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Ayuda de Kaspersky Endpoint Security para Windows

¢- Novedades en la versién 121

* Se agregd un agente incorporado para administrar el componente Kaspersky Endpoint Detection and
Response que forma parte de la solucién Kaspersky Anti Targeted Attack Platform. Ya no necesita Kaspersky
Endpoint Agent para usar EDR (KATA). Kaspersky Endpoint Security puede realizar todas las funciones de
Kaspersky Endpoint Agent.

* Novedades de cada versién de Kaspersky Endpoint Security para Windows

g1 Primeros pasos

* Despliegue de Kaspersky Endpoint Security para Windows

* Configuracién inicial de Kaspersky Endpoint Security para Windows

¢ Licencias de Kaspersky Endpoint Security para Windows

@ Eliminacién de amenazas

e En estaciones de trabajo

e Enservidores

* Reaccién a la deteccién de un indicador de compromiso (Aislamiento de red — Cuarentena — Prevencién de
ejecucion)

&~ Uso de KES como parte de otras soluciones

e Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR

& Suministro de datos

® Segun el Contrato de licencia de usuario final

e Al utilizar KSN
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e RGPD

Novedades

Actualizacién 121

Kaspersky Endpoint Security 12.1 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se agregd un agente incorporado para la solucién Kaspersky Anti Targeted Attack Platform. Ya no necesita
Kaspersky Endpoint Agent para usar EDR (KATA). Kaspersky Endpoint Security llevard a cabo todas las
funciones de Kaspersky Endpoint Agent. Para migrar las directivas de Kaspersky Endpoint Agent, use el
Asistente de migraciéon =. Luego de actualizar la aplicacién, Kaspersky Endpoint Security pasa a usar el agente
incorporado y elimina Kaspersky Endpoint Agent. Se agregé Kaspersky Endpoint Agent a la lista de software no
compatible. Kaspersky Endpoint Security tiene agentes incorporados para todas las soluciones de Detection
and Response, por lo que ya no es necesario instalar Kaspersky Endpoint Agent para la integracién con esas
soluciones.

2. Ahora se admite el modo de compatibilidad de Azure WVD. Esta funcién permite mostrar correctamente el
estado de la maquina virtual de Azure en la consola de Kaspersky Anti Targeted Attack Platform. El modo de
compatibilidad de Azure WVD permite asignar una identificacién de sensor Unico y permanente a estas
maquinas virtuales.

3. Ahora puede configurar el acceso de los usuarios a los dispositivos méviles en iTunes o aplicaciones similares.
En otras palabras, puede, por ejemplo, permitir que el dispositivo mévil se use solo en iTunes y bloquear el uso
del dispositivo mdévil como una unidad extraible. La aplicacién también brinda soporte a estas reglas para la
aplicacién Android Debug Bridge (ADB).

4. La versidn 11 de Kaspersky Security Center ya no es compatible. Actualice Kaspersky Security Center a la
versidn mas reciente.

Actualizacién 12.0

Kaspersky Endpoint Security 12.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se mejoré el funcionamiento de Kaspersky Endpoint Security en los servidores. Ahora puede migrar de
Kaspersky Security for Windows Server a Kaspersky Endpoint Security para Windows y usar una Unica solucién
para proteger estaciones de trabajo y servidores. Para migrar la configuracién de la aplicacién, ejecute el
Asistente de conversién por lotes de directivas y tareas. La clave de licencia de KSWS se puede usar para
activar KES. Después de migrar a KES, no es necesario reiniciar el servidor. Para obtener mas informacién sobre
la migracién a KES, consulte la Guia de migracion .

2. Se mejor¢ la licencia de la aplicacién como parte de una imagen de maquina virtual paga en Amazon Machine
Image (AMI). No es necesario activar la aplicacion por separado. En este caso, Kaspersky Security Center usa la
clave de licencia para el entorno de nube que ya se agregd a la aplicacién.

3. Se mejord el control de dispositivos:

e Enelcaso de los dispositivos portétiles (MTP), puede configurar reglas de acceso (lectura/escritura),
seleccionar usuarios o un grupo de usuarios que tengan acceso a los dispositivos, o configurar una
programacion de acceso a los dispositivos. Ahora puede crear reglas de acceso para dispositivos portétiles
de la misma manera que para unidades extraibles.
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¢ Ahora puede configurar el acceso de los usuarios a los dispositivos mdviles en Android Debug Bridge (ADB)
o aplicaciones similares. En otras palabras, puede, por ejemplo, permitir que el dispositivo mévil se use solo
en ADB y bloquear el uso del dispositivo mdévil como una unidad extraible.

* Puede conectar un dispositivo mdvil al puerto USB del equipo para recargarlo, aunque el acceso al
dispositivo mévil esté bloqueado.

* En el caso de las impresoras, puede configurar los permisos de impresidn para los usuarios. Kaspersky
Endpoint Security admite el control del acceso aimpresoras locales y de red. Puede permitir o bloquear la
impresién en impresoras locales o de red para usuarios individuales.

* Se agregd compatibilidad con el protocolo WPAS3 para controlar las conexiones a redes Wi-Fi. Ahora puede
seleccionar usar el protocolo WPA3 en la configuracién de red Wi-Fi de confianza y denegar la conexién a la
red usando un protocolo menos seguro.

Actualizacién 111.0

Kaspersky Endpoint Security 1111.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se agregd el componente Inspeccidn de registro para servidores. Inspeccién de registro monitorea la integridad
del entorno protegido en funcién de los resultados del andlisis del registro de eventos de Windows. Cuando la
aplicacién detecta indicios de un comportamiento atipico en el sistema, informa al administrador, ya que este
comportamiento puede indicar un intento de ciberataque.

2. Se agregé el componente Monitor de integridad de archivos para servidores. Monitor de integridad de archivos
detecta cambios en objetos (archivos y carpetas) en una determinada drea de monitoreo. Estos cambios
pueden indicar una filtracién de seguridad informética. Cuando se detectan cambios en objetos, la aplicacion
informa al administrador.

3. Se mejord la interfaz de detalles de la alerta para Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum). Se alinearon los elementos de la cadena de desarrollo de la amenaza, ya no se superponen los
vinculos entre los procesos de la cadena. Esto facilita el anélisis de la evolucién de la amenaza.

4. Se mejord el rendimiento de la aplicacién. Para ello, se optimizé el procesamiento del tréfico de red del
componente Proteccién contra amenazas de red.

5. Se agregd la opcidn para actualizar Kaspersky Endpoint Security sin reiniciar el equipo. Esto permite garantizar
el funcionamiento ininterrumpido de los servidores cuando se actualiza la aplicacién. Puede actualizar la
aplicacién sin reiniciar el equipo a partir de la versién 1110.0. También puede instalar parches sin reiniciar el equipo
a partir de la versién 1111.0.

6. Se cambié el nombre de la tarea de Andlisis antivirus en la consola de Kaspersky Security Center. Ahora se
llama Anélisis de malware.

Actualizacion 11.10.0
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Kaspersky Endpoint Security 1110.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se agregd compatibilidad con proveedores de credenciales de terceros para el inicio de sesidn unico con el
Cifrado de disco completo de Kaspersky. Kaspersky Endpoint Security supervisa la contrasefia del usuario
para ADSelfService Plus y actualiza la informacién para el Agente de autenticacién si, por ejemplo, el
usuario cambia su contrasefia.

2. Se agregé la opcidn para habilitar la vista de amenazas detectadas con la tecnologia de Cloud Sandbox.
Esta tecnologia esté disponible para los usuarios de las soluciones de Endpoint Detection and Response
(EDR Optimum o EDR Expert). Cloud Sandbox es una tecnologia que le permite detectar amenazas
avanzadas en un equipo. Kaspersky Endpoint Security reenvia automaticamente los archivos detectados a
Cloud Sandbox para su andlisis. Cloud Sandbox ejecuta estos archivos en un entorno aislado para
identificar actividades maliciosas y decide sobre su reputacién.

3. Se agregé informacién adicional sobre archivos en los detalles de alerta para usuarios de EDR Optimum.
Ahora los detalles de alerta incluyen informacién sobre el grupo de confianza, la firma digital y la
distribucién del archivo, ademas de otra informacién. También podré pasar a la descripcién de los detalles
de alerta en el portal de Kaspersky Threat Intelligence (KL TIP) directamente desde los detalles de alerta.

4. Se mejord el rendimiento de la aplicacién. Para ello, optimizamos la operacién del anélisis en segundo plano
y agregamos la opcidn de poner las tareas de anélisis en cola si el andlisis ya se encuentra en ejecucion.

Actualizacién 11.9.0

Kaspersky Endpoint Security 1190 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Ahora puede crear una cuenta del servicio del Agente de autenticacidn al utilizar el cifrado de disco de
Kaspersky. La cuenta del servicio es necesaria para acceder al equipo (por ejemplo, cuando el usuario
olvida la contrasefia). También puede utilizar la cuenta del servicio como cuenta de reserva.

2. El paquete de distribucién de Kaspersky Endpoint Agent ya no forma parte del kit de distribucién de
aplicaciones. Para admitir soluciones de Detection and Response, puede utilizar el agente de Kaspersky
Endpoint Security integrado. Si es necesario, puede descargar el paquete de distribucién de Kaspersky
Endpoint Agent desde el kit de distribucidn de Kaspersky Anti Targeted Attack Platform.

3. Se mejord la interfaz de detalles de la alerta para Kaspersky Endpoint Detection and Response Optimum
(EDR Optimum). Las caracteristicas de Respuesta ante amenazas ahora tienen informacién sobre
herramientas. También se muestran instrucciones paso a paso para garantizar la seguridad de la
infraestructura corporativa cuando se detectan indicadores de compromiso.

4. Ahora puede activar Kaspersky Endpoint Security para Windows con una clave de licencia de
Kaspersky Hybrid Cloud Security.

5. Se agregaron nuevos eventos sobre establecer una conexién con dominios que tienen certificados no
confiables y errores de andlisis de conexiones cifradas.

Actualizacién 11.8.0
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Kaspersky Endpoint Security 11.8.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se agregd el agente integrado para dar soporte a la operacién de la solucién Kaspersky Endpoint
Detection and Response Expert. Kaspersky Endpoint Detection and Response Expert es una solucién para
proteger la infraestructura de Tl corporativa de las amenazas cibernéticas avanzadas. Las caracteristicas
de la solucién combinan la deteccién automaética de las amenazas con la capacidad para reaccionar a estas
amenazas para contrarrestar los ataques avanzados, incluidos nuevos exploits, ransomware, ataques sin
archivos, asi como métodos que utilizan herramientas legitimas del sistema. EDR Expert ofrece més
funcionalidades de supervisidn y respuesta antes las amenazas que EDR Optimum. Para obtener més
informacién sobre la solucién, consulte la Ayuda de Kaspersky Endpoint Detection and Response Expert .

2. Lainterfaz Monitor de red ya estd mejorada. El Monitor de red ahora muestra el protocolo UDP, ademas del
TCP.

3. Se mejord la tarea Andlisis antivirus. Si reinicié el equipo durante el andlisis, Kaspersky Endpoint Security
ejecuta automaticamente la tarea, y continla desde el punto donde se interrumpié el anélisis.

4. Ahora, puede establecer un limite para el tiempo de ejecucién de la tarea. Puede limitar el tiempo de
ejecucion para las tareas de Andlisis antivirus'y Anélisis de IOC. Luego de un periodo especificado,
Kaspersky Endpoint Security detiene la tarea. Para reducir el tiempo de ejecuciéon de la tarea Anélisis
antivirus, puede configurar el alcance del andlisis u optimizar el andlisis.

5. Se eliminan las limitaciones de las plataformas de servidor para la aplicacién instalada en Windows 10
Enterprise multisesion. Kaspersky Endpoint Security ahora considera a Windows 10 Enterprise multisesién
como un sistema operativo de estacién de trabajo, no como un sistema operativo de servidor. En
consecuencia, las limitaciones de las plataformas de servidor ya no se utilizan para la aplicacién en
Windows 10 Enterprise multisesién. La aplicacién también utiliza una clave de licencia de estacién de
trabajo para la activacién en lugar de una clave de licencia de servidor.

Actualizacién 11.7.0
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Kaspersky Endpoint Security para Windows 11.7.0 ofrece las siguientes funciones y mejoras nuevas:

1. La interfaz de Kaspersky Endpoint Security para Windows esté actualizada.

2. Soporte de Windows 11, Windows 10 21H2 y Windows Server 2022.

3. Se agregaron nuevos componentes:

* Se agregd un agente integrado para la integracién con Kaspersky Sandbox. La solucion Kaspersky
Sandbox detecta y bloquea automéaticamente las amenazas avanzadas en los equipos. Kaspersky
Sandbox analiza el comportamiento de los objetos para detectar la actividad maliciosa y la actividad
caracteristica de los ataques dirigidos a la infraestructura de Tl de la organizacién. Kaspersky Sandbox
analiza los objetos en servidores especiales con iméagenes virtuales implementadas de los sistemas
operativos Microsoft Windows (servidores de Kaspersky Sandbox). Para obtener detalles sobre la
solucidn, consulte la Ayuda de Kaspersky Sandbox .

Ya no requiere Kaspersky Endpoint Agent para utilizar Kaspersky Sandbox. Kaspersky Endpoint Security
llevaré a cabo todas las funciones de Kaspersky Endpoint Agent. Para migrar las directivas de Kaspersky
Endpoint Agent, use el Asistente de migracién. Debe contar con Kaspersky Security Center 13.2 para
realizar todas las funciones de Kaspersky Sandbox. Para obtener informacién acerca de cémo migrar de
Kaspersky Endpoint Agent a Kaspersky Endpoint Security para Windows, consulte la ayuda de la
aplicacion.

e Se agregd el agente integrado para dar soporte ala operacidn de la solucién Kaspersky Endpoint
Detection and Response Optimum. Kaspersky Endpoint Detection and Response Optimum es una
solucién para proteger la infraestructura de Tl de la organizacidn de las amenazas cibernéticas
avanzadas. Las caracteristicas de la solucién combinan la deteccién automética de las amenazas con la
capacidad para reaccionar a estas amenazas para contrarrestar los ataques avanzados, incluidos
nuevos exploits, ransomware, ataques sin archivos, asi como métodos que utilizan herramientas
legitimas del sistema. Para obtener més informacién sobre la solucidn, consulte la Ayuda de Kaspersky,
Endpoint Detection and Response Optimum &.

Ya no requiere Kaspersky Endpoint Agent para utilizar Kaspersky Endpoint Detection and Response.
Kaspersky Endpoint Security llevard a cabo todas las funciones de Kaspersky Endpoint Agent. Para
migrar las directivas y tareas de Kaspersky Endpoint Agent, utilice el Asistente de migracién. A fin de
utilizar todas las funciones de Kaspersky Endpoint Detection and Response Optimum, debe contar con
Kaspersky Security Center 13.2. Para obtener informacién acerca de cémo migrar de Kaspersky
Endpoint Agent a Kaspersky Endpoint Security para Windows, consulte la ayuda de la aplicacién.

4. Se agregd el Asistente de migracidn para directivas y tareas de Kaspersky Endpoint Agent. El Asistente de
migracidn crea nuevas tareas y directivas combinadas para Kaspersky Endpoint Security para Windows. El
asistente permite cambiar las soluciones Detection and Response de Kaspersky Endpoint Agent a
Kaspersky Endpoint Security. Las soluciones Detection and Response incluyen Kaspersky Sandbox,
Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) y Kaspersky Managed Detection
and Response (MDR).

5. Kaspersky Endpoint Agent, aplicacién incluida en el kit de distribucién, se actualizé a la versién 311.

Al actualizar Kaspersky Endpoint Security, la aplicacién detecta la versién y la finalidad que se designé para
Kaspersky Endpoint Agent. Si a Kaspersky Endpoint Agent se le designé la operacién de Kaspersky
Sandbox, Kaspersky Managed Detection and Response (MDR) y Kaspersky Endpoint Detection and
Response Optimum (EDR Optimum), Kaspersky Endpoint Security cambia la operacién de estas soluciones
al agente integrado de la aplicacién. En el caso de Kaspersky Sandbox y EDR Optimum, la aplicacién
desinstalard autométicamente Kaspersky Endpoint Agent. En el caso de MDR, puede desinstalar Kaspersky
Endpoint Agent manualmente. Sila aplicacién esté designada para operar Kaspersky Endpoint Detection
and Response Expert (EDR Expert), Kaspersky Endpoint Security actualiza la versién de Kaspersky
Endpoint Agent. Para més detalles, consulte la documentacién de las soluciones de Kaspersky que son
compatibles con Kaspersky Endpoint Agent.

6. Se mejoraron las caracteristicas de cifrado BitLocker:
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e El cdédigo PIN mejorado ya se puede usar con Cifrado de unidad BitlL ocker. El cédigo PIN mejorado
permite usar otros caracteres ademas de los numéricos: letras latinas mayusculas y mindsculas,
caracteres especiales y espacios.

* Se agregd una funcién para deshabilitar la autenticacidn de BitLocker para actualizar el sistema
operativo o instalar paquetes. Es posible que deba reiniciar varias veces el equipo debido a la instalacién
de las actualizaciones. Para instalar las actualizaciones correctamente, puede desactivar
temporalmente la autenticacién BitLocker y volver a habilitar la autenticacién después de instalar las
actualizaciones.

* Ahora puede configurar una hora de caducidad para la contrasefia o el cédigo PIN de cifrado BitLocker.
Una vez que la contrasefia o el cédigo PIN caduca, Kaspersky Endpoint Security solicita al usuario una
nueva contrasefa.

7. Ahora puede configurar el nimero méximo de intentos de autorizacién del teclado para Prevencién de
ataques BadUSB. Cuando se alcanza el nimero configurado de intentos fallidos para ingresar el cédigo de
autorizacidn, el dispositivo USB se bloquea temporalmente.

8. Se mejoraron las caracteristicas del Firewall:

e Ahora puede configurar un intervalo de direcciones IP para Reglas de paquetes de Firewall. Puede
ingresar un intervalo de direcciones en formato IPv4 o IPvé. Por ejemplo, 192.168.1.1-
192.168.1.100 0 12:34::2-12:34::99.

e Ahora puede ingresar nombres DNS para las Reglas de paquetes de Firewall en lugar de direcciones IP.
Debe usar nombres DNS solo para equipos de red LAN o servicios internos. La interaccién con los
servicios en la nube (como Microsoft Azure) y otros recursos de Internet debe ser procesado por el
componente Control web.

9. Se mejord la busqueda de la regla de Control web. Para buscar una regla de acceso a recursos web,
ademas del nombre de la regla, puede usar la URL del sitio web, un nombre de usuario, una categoria de
contenido o un tipo de datos.

10. Se mejord la tarea Andlisis antivirus.

* Se mejord la tarea Andlisis antivirus en modo inactivo. Si reinicié el equipo durante el anélisis, Kaspersky
Endpoint Security ejecuta automaticamente la tarea, y contintia desde el punto donde se interrumpid el
anélisis.

e Se optimizé la tarea Andlisis antivirus. De forma predeterminada, Kaspersky Endpoint Security ejecuta
el andlisis solo cuando el equipo esta inactivo. Puede configurar cudndo se ejecuta el anélisis del equipo
en las propiedades de la tarea.

1. Ahora puede restringir el acceso de los usuarios a los datos proporcionados por el Monitor de actividades
de aplicaciones. El Monitor de actividades de aplicaciones es una herramienta disefiada para visualizar
informacidn en tiempo real sobre la actividad de las aplicaciones en el equipo de un usuario. El
administrador puede ocultar el Monitor de actividades de aplicaciones al usuario en las propiedades de la
directiva de la aplicacién.

12. Se mejoré la seguridad para administrar la aplicacién a través de la APIREST. Ahora, Kaspersky Endpoint
Security valida la firma de las solicitudes que se envian mediante la API REST. Para administrar el programa,
debe instalar un certificado de identificacién de solicitud.
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Kaspersky Endpoint Security 11.4.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se renové el disefio del icono que la aplicacién coloca en el drea de notificacidn de la barra de tareas. El
nuevo icono es [g (el anterior era ). El icono cambia a g cuando se necesita que el usuario realice alguna
accién (por ejemplo, reiniciar el equipo tras una actualizacién del software). Cuando hay componentes de
protecciéon deshabilitados o que no funcionan correctamente, el icono cambia a |; 0 a . El usuario puede
posar el puntero del mouse sobre el icono para que Kaspersky Endpoint Security le muestre una
descripcién del problema de proteccidn.

2. Kaspersky Endpoint Agent, que forma parte del kit de distribucién, se ha actualizado a la versién 3.9.
Kaspersky Endpoint Agent 3.9 permite la integracién con nuevas soluciones de Kaspersky. Para méas
detalles, consulte la documentacidén de las soluciones de Kaspersky que son compatibles con
Kaspersky Endpoint Agent.

3. Los componentes de Kaspersky Endpoint Security ahora pueden tener el estado No compatible con la
licencia. Para ver el estado de los distintos componentes en la lista de componentes en la ventana principal

de la aplicacién.

4. Los informes ahora pueden incluir nuevos eventos vinculados al componente Prevencidn de exploits.

5. Los controladores de la tecnologia Cifrado de disco de Kaspersky ahora se agregan automaticamente al
Entorno de recuperacién de Windows (WIinRE) cuando comienza el proceso de cifrado de una unidad. En la
versién anterior, los controladores se agregaban durante la instalacién de Kaspersky Endpoint Security.
Agregar estos controladores al entorno de WIinRE ayuda a mejorar la estabilidad de la aplicacién al
momento de recuperar el sistema operativo de un equipo protegido con Cifrado de disco de Kaspersky.

El componente Sensor de Endpoint ya no forma parte de Kaspersky Endpoint Security. No obstante, aln
podra usar una directiva para configurar los ajustes de este componente en equipos con Kaspersky
Endpoint Security versiones 11.0.0 a 11.3.0.
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Kaspersky Endpoint Security 11.5.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Compatibilidad con Windows 10 20H2. Para mas informacién sobre la compatibilidad con el sistema
operativo Microsoft Windows 10, visite la Base de conocimientos del Servicio de soporte técnico .

2. Se actualizé la interfaz de la aplicacién. También se actualizaron el icono de la aplicacién en el érea de
notificacién, las notificaciones de la aplicacién y los cuadros de diélogo.

3. Se mejord la interfaz del complemento web de Kaspersky Endpoint Security para los componentes Control
de aplicaciones, Control de dispositivos y Control de anomalias adaptativo.

4. Se agregd una funcionalidad para importar y exportar listas de reglas y exclusiones en formato XML. El
formato XML le permite editar listas después de exportarlas. Solo se puede administrar listas en la Consola
de Kaspersky Security Center. Las siguientes listas estan disponibles para exportar/importar:

e Deteccién de comportamiento (lista de exclusiones).

¢ Proteccién contra amenazas web (lista de direcciones web de confianza).

¢ Proteccidén contra amenazas de correo (lista de extensiones de filtro de archivos adjuntos).

e Proteccidn contra amenazas de red (lista de exclusiones).

e Firewall (lista de reglas de paquetes de red).

e Control de aplicaciones (lista de reglas).

e Control web (lista de reglas).

e Supervisién de puertos de red (listas de puertos y aplicaciones supervisados por Kaspersky Endpoint
Security).

e Cifrado de disco de Kaspersky (lista de exclusiones).

e Cifrado de unidades extraibles (lista de reglas).

5. La informacién del objeto MD5 se agregé al informe de deteccién de amenazas. En versiones anteriores de
la aplicacién, Kaspersky Endpoint Security mostraba solo el SHA256 de un objeto.

6. Se agregd capacidad para asignar la prioridad para las reglas de acceso al dispositivo en la configuracidn
de Control de dispositivos. La asignacién de prioridades permite una configuracién més flexible del acceso
de los usuarios a los dispositivos. Si se ha agregado un usuario a varios grupos, Kaspersky Endpoint
Security regula el acceso al dispositivo en funcién de la regla de mayor prioridad. Por ejemplo, puede
otorgar permisos de solo lectura al grupo Todos y otorgar permisos de lectura/escritura al grupo de
administradores. Para hacerlo, asigne una prioridad de O para el grupo de administradores y asigne una
prioridad de 1para el grupo Todos. Puede configurar la prioridad solo para dispositivos que tienen un
sistema de archivos. Esto incluye discos duros, unidades extraibles, disquetes, unidades de CD/DVD y
dispositivos portatiles (MTP).

7. Se agregé una nueva funcionalidad:

¢ Administrar notificaciones de audio.

* Redes basadas en costos Kaspersky Endpoint Security limita su propio tréfico de red sila conexién a
Internet es limitada (por ejemplo, a través de una conexién mévil).
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8.

10.

n

e Administre la configuracién de Kaspersky Endpoint Security a través de aplicaciones de administracién
remota de confianza (como TeamViewer, LogMeln Pro y Remotely Anywhere). Puede utilizar
aplicaciones de administracién remota para iniciar Kaspersky Endpoint Security y administrar la
configuracién en la interfaz de la aplicacién.

e Administre la configuracidén para analizar el trdfico seguro en Firefox y Thunderbird. Puede seleccionar el
almacenamiento de certificados que utilizard Mozilla: el almacenamiento de certificados de Windows o
el almacenamiento de certificados de Mozilla. Esta funcionalidad esté disponible solo para equipos que
no tienen una directiva aplicada. Si se aplica una directiva a un equipo, Kaspersky Endpoint Security
habilita automaticamente el uso del almacenamiento de certificados de Windows en Firefox y
Thunderbird.

Se agregd una capacidad para configurar el modo de anélisis de trafico seguro: siempre analice el tréfico,
aunque los componentes de proteccién estdn deshabilitados, o analice el tréfico cuando lo soliciten los
componentes de proteccion.

. Se revisd el procedimiento para eliminar informacidén de informes. Un usuario solo puede eliminar todos los

informes. En versiones anteriores de la aplicacién, un usuario podia seleccionar componentes especificos
de la aplicacién cuya informacién se eliminaria de los informes.

Se revisé el procedimiento para importar un archivo de configuracién que contiene la configuracién de
Kaspersky Endpoint Security y el procedimiento revisado para restaurar la configuracién de la aplicacién.
Antes de importar o restaurar, Kaspersky Endpoint Security muestra solo una advertencia. En versiones
anteriores de la aplicacién, podia ver los valores de la nueva configuracién antes de que se aplicaran.

Se simplificé el procedimiento para restaurar el acceso a una unidad cifrada por BitLocker. Después de
completar el procedimiento de recuperacion de acceso, Kaspersky Endpoint Security solicita al usuario
que establezca una nueva contrasefa o cédigo PIN. Después de establecer una nueva contrasefia,
BitLocker cifraré la unidad. En la versién anterior de la aplicacién, el usuario tenia que restablecer
manualmente la contrasefia en la configuracién de BitLocker.

12. Los usuarios ahora tienen la capacidad de crear su propia zona de confianza local para un equipo

especifico. De esta forma, los usuarios pueden crear sus propias listas locales de exclusiones y aplicaciones
de confianza ademas de la zona de confianza general en una directiva. Un administrador puede permitir o
bloquear el uso de exclusiones locales o aplicaciones de confianza locales. Un administrador puede usar
Kaspersky Security Center para ver, agregar, editar o eliminar elementos de la lista en las propiedades del
equipo.

13. Se agregé capacidad para ingresar comentarios en las propiedades de aplicaciones de confianza. Los

14.

comentarios ayudan a simplificar las busquedas y la clasificacién de aplicaciones de confianza.

Uso de la API REST para administrar la aplicacion:

e Ahora existe la capacidad de ajustar la configuracién de la extensién Proteccidn contra amenazas de
correo para Outlook.

e Estd prohibido deshabilitar la deteccién de virus, gusanos y troyanos.
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Kaspersky Endpoint Security 11.6.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Compatibilidad con Windows 10 21H1. Para mas informacidn sobre la compatibilidad con el sistema
operativo Microsoft Windows 10, visite la Base de conocimientos del Servicio de soporte técnico .

2. Se ha agregado el componente Managed Detection and Response. El componente facilita la interaccién
con la solucién Kaspersky Managed Detection and Response. Kaspersky Managed Detection and Response
(MDR) ofrece proteccién continua contra amenazas disefiadas para sortear defensas automatizadas.
Estas amenazas son cada vez més comunes, y muchas organizaciones no pueden encontrar especialistas
debidamente cualificados para hacerles frente o no tienen los recursos internos que se necesitan para
defenderse. Para obtener mas detalles sobre el funcionamiento de la solucién, consulte la Ayuda de
Kaspersky Managed Detection and Response.

3. Kaspersky Endpoint Agent, aplicacidn incluida en el kit de distribucién, se ha actualizado a la versién 3.10.
Kaspersky Endpoint Agent 310 cuenta con nuevas funciones, mejoras de estabilidad y correcciones de
errores. Para més detalles, consulte la documentacién de las soluciones de Kaspersky que son compatibles
con Kaspersky Endpoint Agent.

4. La aplicacién ahora permite administrar la proteccién frente a ataques tales como escaneo de puertos y
saturacién de solicitudes en Configuracidn de Proteccién contra amenazas de red.

5. Se agregd un nuevo método para crear reglas de red para Firewall. Puede agregar reglas de paquetes y
reglas de aplicaciones para las conexiones que se muestran en la ventana Monitor de red. Sin embargo, las
opciones de conexion de las reglas de red se configurardn automaticamente.

6. Lainterfaz Monitor de red ya estd mejorada. Se agregd la informacién sobre la actividad de red: Id. del
proceso, que inicia la actividad de la red; el tipo de red (red local o Internet); puertos locales. De forma
predeterminada, la informacién sobre el tipo de red esté oculta.

7. A partir de ahora, la aplicacién puede crear cuentas del Agente de autenticacion en forma automatica
cuando detecta un usuario de Windows nuevo. Los usuarios emplean el Agente de autenticacién para
identificarse, obtener acceso a las unidades de sus equipos cuando estas han sido cifradas con la
tecnologia de Cifrado de disco de Kaspersky y cargar el sistema operativo. Kaspersky Endpoint Security
examina las cuentas de Windows que se han creado en el equipo. Si detecta que una cuenta de Windows
no tiene su correspondiente cuenta para el Agente de autenticacion, crea esa cuenta para que el usuario
pueda acceder a las unidades cifradas de su equipo. Esto quiere decir que ya no es necesario agregar
cuentas del Agente de autenticacién manualmente cuando las unidades de un equipo ya estén cifradas.

8. A partir de esta versidn, el proceso de cifrado de disco (con BitLocker o con Cifrado de disco de
Kaspersky) puede monitorearse desde la interfaz de la aplicacién en el equipo del usuario. La herramienta
Monitoreo de Cifrado puede ejecutarse desde la ventana principal de la aplicacién.

Preguntas frecuentes

@
GENERAL Q INTERNET

¢En qué equipos puedo usar Kaspersky Endpoint . Es posible analizar conexiones cifradas (HTTPS).con
Security? Kaspersky Endpoint Security?
: Qué cambid desde la ultima versién? ¢ Qué debo hacer para que los usuarios solo puedan

conectarse a redes Wi-Fi de confianza?

i Con qué otras aplicaciones de Kaspersky puede
funcionar Kaspersky Endpoint Security? ¢ Cdmo bloqueo las redes sociales?
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¢ Cdémo puedo reducir el impacto de Kaspersky,
Endpoint Security en los recursos del equipo?

L,l,'l

0 INSTALACION

¢ Cdémo puedo instalar Kaspersky Endpoint

Security en todos los equipos de mi organizacién?

: Qué pardmetros de instalacién puedo configurar
en la linea de comandos?

¢ Cdémo puedo desinstalar Kaspersky Endpoint
Security en forma remota?

Y

ACTUALIZACION

¢Cudles son los métodos para actualizar las bases
de datos?

¢ Qué debo hacer si surgen problemas después de

una actualizacidon?

¢ Como actualizo las bases de datos fuerade la
red corporativa?

¢Puedo usar un servidor proxy para realizar una
actualizacién?

@ SEGURIDAD

¢ Cdémo analiza Kaspersky Endpoint Security el
correo electrénico?

¢ Cdmo evito que un archivo de confianza se
analice?

¢ Cdémo protejo el equipo contra las unidades flash

infectadas?

¢ Cémo puedo ejecutar un andlisis de malware sin
gue el usuario lo sepa?

¢ Cdémo suspendo la proteccidn de Kaspersky.
Endpoint Security?

¢ Cdémo restauro un archivo que Kaspersky,
Endpoint Security elimind por error?

¢ Cdémo puedo evitar que los usuarios desinstalen
Kaspersky Endpoint Security?
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APLICACIONES

¢ Cdémo puedo averiguar qué aplicaciones estén
instaladas en el equipo de un usuario (inventario)?

:Como evito que se ejecuten juegos de computadora?

:Cdmo verifico si Control de aplicaciones se configuré
correctamente?

¢ Cdémo agrego una aplicacién a la lista de aplicaciones
de confianza?

4' DISPOSITIVOS

¢ Cémo puedo impedir el uso de unidades flash?

¢ Cdmo agrego un dispositivo a la lista de dispositivos
de confianza?

¢ Es posible obtener acceso a un dispositivo
blogqueado?

E CIFRADO

¢En qué casos no es posible usar las funciones de
cifrado?

¢ Cdémo puedo restringir con contraseia el acceso a un
archivo de almacenamiento?

¢ Puedo usar una tarjeta inteligente o un token con las
funciones de cifrado?

;Podré obtener acceso a los archivos que cifre sino
tengo conexién con Kaspersky Security Center?

¢ Qué debo hacer ante un problema con el sistema
operativo si mi informacidn estd cifrada?

@ SOPORTE

;Ddénde se guardan los archivos de los informes?

¢ Cdmo creo un archivo de seguimiento?

¢ Cdmo habilito una escritura en archivos de volcado?




Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security para Windows (en lo sucesivo, también denominado Kaspersky Endpoint Security)
proporciona una proteccién integral del equipo contra diversos tipos de amenazas, ataques de red y de phishing.

La aplicacién no estd disefiada para utilizarse en procesos tecnolégicos que involucren sistemas de control
automatizados. Para proteger los dispositivos en dichos sistemas, se recomienda utilizar la aplicacién

Kaspersky Industrial CyberSecurity for Nodes.

Tecnologias de deteccién de amenazas

Jii]
3 . -
Aprendizaje automatico

Kaspersky Endpoint Security utiliza un
modelo basado en el aprendizaje automético.
Los expertos de Kaspersky desarrollaron
este modelo. Posteriormente, el modelo se
alimenta continuamente con datos de
amenazas de KSN (capacitacién de
modelos).

it

Kaspersky Endpoint Security recibe datos
de amenazas de Kaspersky Security
Network. Kaspersky Security Network (KSN)
es una infraestructura de servicios en la
nube que brinda acceso a la Base de
conocimientos de Kaspersky, un recurso en
linea que permite conocer la reputacién de
los archivos, los recursos web y el software.

Analisis de nube

Andlisis de expertos

Kaspersky Endpoint Security utiliza datos de
amenazas agregados por los analistas de
virus de Kaspersky. Los analistas de virus
evallan los objetos sila reputacion de un
objeto no se puede determinar
automaticamente.

Arbol de seleccién

/ Andlisis de comportamiento

Kaspersky Endpoint Security analiza la actividad de un
objeto en tiempo real.

‘:: Andlisis automatico

Kaspersky Endpoint Security recibe datos del sistema
automético de anélisis de objetos. El sistema procesa todos
los objetos que se envian a Kaspersky. A continuacién, el
sistema determina la reputacién del objeto y agrega los
datos a las bases de datos antivirus. Si el sistema no puede
determinar la reputacidn del objeto, consulta a los analistas
de virus de Kaspersky.

Kaspersky Sandbox

Kaspersky Endpoint Security procesa el objeto en una
maquina virtual. Kaspersky Sandbox analiza el
comportamiento del objeto y decide sobre su reputacion.
Esta tecnologia solo esté disponible si usa la solucién
Kaspersky Sandbox.

5

Kaspersky Endpoint Security analiza objetos en un entorno
aislado que brinda Kaspersky. La tecnologia Cloud Sandbox
estd habilitada de forma permanente y esté disponible para
todos los usuarios de Kaspersky Security Network,
independientemente del tipo de licencia que utilicen. Si ya
implementd Endpoint Detection and Response Optimum,
puede habilitar un contador independiente para las
amenazas que detecte Cloud Sandbox.

Cloud Sandbox

Cada tipo de amenaza es procesado por un componente exclusivo. Los componentes se pueden habilitar o
deshabilitar de forma independiente y su configuracién se puede configurar.
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Arbol de seleccién
Seccién
Proteccién
basica
contra
amenazas

S

Proteccién

Componente

Proteccién contra archivos peligrosos

El componente Proteccidn contra archivos peligrosos le permite evitar la infeccién del sistema
de archivos del equipo. De manera predeterminada, el componente se mantiene cargado en la
RAM del equipo. Proteccién contra archivos peligrosos analiza los archivos de todas las
unidades del equipo, incluidas las que se conectan al mismo. Para proteger el equipo, el
componente se vale de la ayuda de las bases de datos antivirus, el andlisis heuristico y el
servicio de nube Kaspersky Security Network.

Proteccién contra amenazas web

El componente Proteccidén contra amenazas web estd disefiado para bloquear sitios web
maliciosos y fraudulentos e impedir la descarga de archivos dafiinos de Internet. Para proteger
el equipo, el componente se vale de la ayuda de las bases de datos antivirus, el anélisis
heuristico y el servicio de nube Kaspersky Security Network.

Proteccién contra amenazas de correo

El componente Proteccidén contra amenazas de correo analiza los archivos adjuntos a los
mensajes de correo entrantes y salientes para detectar virus y otras amenazas. De manera
predeterminada, el componente Proteccién contra amenazas de correo reside
permanentemente en la memoria RAM del equipo y analiza todos los mensajes recibidos o
enviados mediante los protocolos POP3, SMTP, IMAP o NNTP, o el cliente de correo de
Microsoft Office Outlook (MAPI). Para proteger el equipo, el componente se vale de la ayuda
de las bases de datos antivirus, el andlisis heuristico y el servicio de nube

Kaspersky Security Network.

Proteccién contra amenazas de red

El componente Proteccién contra amenazas de red (también llamado Sistema de deteccién
de intrusiones) supervisa el trafico de red entrante en busca de actividad caracteristica de
ataques de red. Cuando Kaspersky Endpoint Security detecta un ataque de red contra el
equipo del usuario, bloquea la conexidn al equipo agresor. Las distintas clases de ataques de
red sobre las que se tiene registro, asi como las maneras de combatirlos, se describen en las
bases de datos de Kaspersky Endpoint Security. La lista de ataques de red que detecta el
componente Proteccién contra amenazas de red se actualiza durante las actualizaciones de
las bases de datos y los médulos de la aplicacidn.

Firewall

El componente Firewall impide que se establezcan conexiones no autorizadas cuando el
equipo estd conectado a una red local o a Internet. Firewall también controla la actividad de
red de las aplicaciones instaladas en el equipo. Ello ayuda a proteger la LAN corporativa contra
ataques de robo de identidad y otras amenazas. Para proteger el equipo, el componente se
vale de la ayuda de las bases de datos antivirus, el servicio de nube Kaspersky Security
Network y las reglas de red predefinidas.

Prevencién de ataques BadUSB

El componente Prevencién de ataques BadUSB impide que los dispositivos USB infectados
que emulan un teclado se conecten al equipo.

Proteccién via AMSI

El componente Proteccién via AMSI esté disefiado para admitir la interfaz de andlisis
antimalware de Microsoft. La interfaz de andlisis antimalware AMSI permite que las
aplicaciones de terceros envien a Kaspersky Endpoint Security aquellos objetos que precisan
analizar (por ejemplo, scripts de PowerShell). Una vez que el andlisis se completa, el resultado
se devuelve a la aplicacién que origind la solicitud.

Kaspersky Security Network

27



avanzada
contra
amenazas

©

Controles
de
seguridad

—

Kaspersky Security Network (KSN) es una infraestructura de servicios en la nube que brinda
acceso a la Base de conocimientos de Kaspersky, un recurso en linea que permite conocer la
reputacién de los archivos, los recursos web y el software. El uso de los datos de Kaspersky
Security Network garantiza respuestas més répidas de Kaspersky Endpoint Security ante las
amenazas nuevas, mejora el rendimiento de algunos componentes de proteccion y reduce la
probabilidad de falsos positivos. Si participa en Kaspersky Security Network,

Kaspersky Endpoint Security podra utilizar los servicios de KSN para conocer la categoriay la
reputacién de los archivos analizados u obtener informacién sobre la reputacién de las
direcciones web que se analicen.

Deteccién de comportamiento

El componente Deteccién de comportamiento recibe datos sobre las acciones de las
aplicaciones del equipo y transmite esta informacidn a los demés componentes de proteccién
para mejorar su rendimiento. El componente Deteccidén de comportamiento utiliza firmas de
patrones de comportamiento para aplicaciones. Sila actividad de la aplicacién coincide con
un patrén de actividad peligrosa, Kaspersky Endpoint Security realiza la accién de respuesta
especificada. Las funcionalidades de Kaspersky Endpoint Security basadas en firmas de
patrones de comportamiento proporcionan una defensa proactiva para el equipo.

Prevencién de exploits

El componente Prevencién de exploits detecta cédigo de software disefiado para aprovechar
vulnerabilidades en el equipo vy, a través de estas, realizar acciones maliciosas o abusar de los
privilegios de administracién. Un exploit puede, por ejemplo, llevar a cabo un ataque de
desbordamiento de bufer. Para ello, el exploit envia una gran cantidad de datos a una
aplicacién vulnerable. Al procesar estos datos, la aplicacién vulnerable ejecuta cédigo
malintencionado. El ataque permite al exploit instalar malware sin autorizacién. Cuando se
detecta que una aplicacién vulnerable ha intentado iniciar un archivo ejecutable y se
determina que la orden no provino del usuario, Kaspersky Endpoint Security bloquea la
ejecucion del archivo o le muestra una notificacién al usuario.

Prevencién de intrusiones en el host

El componente Prevencién contra intrusos impide que las aplicaciones realicen acciones que
puedan ser peligrosas para el sistema operativo y garantiza el control del acceso a los
recursos del sistema operativo y a los datos personales. Para proteger el equipo, el
componente se vale de la ayuda de las bases de datos antivirus y el servicio de nube
Kaspersky Security Network.

Motor de reparacién

El Motor de reparacién permite a Kaspersky Endpoint Security deshacer acciones que han
sido realizadas por el malware en el sistema operativo.

Control de aplicaciones

El componente Control de aplicaciones se utiliza para gestionar la ejecucién de aplicaciones
en los equipos de los usuarios. Permite, con ello, implementar una directiva de seguridad
corporativa que regule el uso de aplicaciones. Gracias a las restricciones de acceso, el
componente también ayuda a reducir el riesgo de que los equipos se infecten.

Control de dispositivos

El Control de dispositivos administra el acceso de los usuarios a los dispositivos que se
instalan o se conectan al equipo (por ejemplo, discos duros, cdmaras o médulos Wi-Fi). Esto
impide la infeccidn del equipo cuando se conectan dichos dispositivos y evita las pérdidas o
fugas de datos.

Control web

Control web permite regular el acceso de los usuarios a los recursos web. El componente
ayuda a reducir tanto el volumen de trafico como el tiempo que se malgasta en actividades no
laborales. Cuando un usuario intente abrir un sitio web restringido por Control web, Kaspersky
Endpoint Security bloquea el acceso y le muestra una advertencia.

Control de anomalias adaptativo
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El componente Control de anomalias adaptativo detecta y bloquea acciones que no son
tipicas de los equipos conectados a una red corporativa. Para ello utiliza una serie de reglas,
disefladas para buscar comportamientos que no se consideran tipicos (por ejemplo, la regla
Inicio de Microsoft PowerShell desde una aplicacion de ofimatica). Los especialistas de
Kaspersky crean estas reglas basédndose en casos caracteristicos de actividad maliciosa. La
manera en que el Control de anomalias adaptativo responde ante cada regla es configurable;
esto significa que, por ejemplo, es posible permitir la ejecucién de scripts de PowerShell que
se hayan creado para automatizar ciertos aspectos de un flujo de trabajo. Las reglas se
actualizan junto con las bases de datos de Kaspersky Endpoint Security.

Inspeccidn de registro

Inspeccidn de registro monitorea la integridad del entorno protegido en funcién de los
resultados del andlisis del registro de eventos de Windows. Cuando la aplicacién detecta
indicios de un comportamiento atipico en el sistema, informa al administrador, ya que este
comportamiento puede indicar un intento de ciberataque.

Monitor de integridad de archivos

Monitor de integridad de archivos detecta cambios en objetos (archivos y carpetas) en una
determinada drea de monitoreo. Estos cambios pueden indicar una filtracién de seguridad
informatica. Cuando se detectan cambios en objetos, la aplicacién informa al administrador.

Tareas Anaélisis de malware

Kaspersky Endpoint Security analiza el equipo en busca de virus y otras amenazas. Andlisis de
malware ayuda a descartar la posibilidad de propagar malware que no detectaron los
componentes de proteccién, por ejemplo, debido a un nivel bajo de seguridad.

44
|

Actualizacién

Kaspersky Endpoint Security descarga bases de datos y médulos de la aplicacion
actualizados. El proceso de actualizacidon mantiene al equipo protegido contra los Ultimos virus
y otras amenazas. La aplicacidn se actualiza automaticamente de forma predeterminada,
pero, si es necesario, puede actualizar manualmente las bases de datos y los médulos de la
aplicacion.

Reversién de la dltima actualizacidn

Kaspersky Endpoint Security revierte la Ultima actualizacidn de bases de datos y mddulos.
Esto le permite revertir las bases de datos y los médulos de la aplicacién a sus versiones
anteriores cuando sea necesario, por ejemplo, cuando la nueva versiéon de la base de datos
contiene una firma no valida que hace que Kaspersky Endpoint Security bloquee una
aplicacién segura.

Comprobacién de integridad

Kaspersky Endpoint Security verifica los médulos de la aplicacién presentes en la carpeta de
instalacién de la aplicacién en busca de fallas o modificaciones. Si un médulo de la aplicacién
tiene una firma digital incorrecta, el médulo se considera dafado.

Cifrado de Cifrado de archivos

datos . . . .
El componente permite crear reglas de cifrado de archivos. Puede seleccionar carpetas

predefinidas para el cifrado, seleccionar una carpeta manualmente o seleccionar archivos
% individuales por extension.

Cifrado de disco completo

El componente permite cifrar el disco duro mediante el uso de Cifrado de disco de Kaspersky

o Cifrado de unidad BitLocker.

Cifrado de unidades extraibles

El componente permite proteger datos en unidades extraibles. Puede utilizar Cifrado de disco
completo (FDE) o Cifrado de archivos (FLE).

Detection Endpoint Detection and Response Optimum
and
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Response Agente integrado para la solucién Kaspersky Endpoint Detection and Response Optimum (en
lo sucesivo, también denominada "EDR Optimum®). Kaspersky Endpoint Detection and
Response es una solucién para proteger la infraestructura de Tl corporativa contra amenazas

B E@ cibernéticas avanzadas. Las caracteristicas de la solucién combinan la deteccién automatica

de las amenazas con la capacidad para reaccionar a estas amenazas para contrarrestar los
ataques avanzados, incluidos nuevos exploits, ransomware, ataques sin archivos, asi como
métodos que utilizan herramientas legitimas del sistema. Para obtener més informacién sobre
la solucién, consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum.

Endpoint Detection and Response Expert

Agente integrado para la solucién Kaspersky Endpoint Detection and Response Expert (en lo
sucesivo, también denominada "EDR Expert”). EDR Expert ofrece més funcionalidades de
supervisidn y respuesta antes las amenazas que EDR Optimum. Para obtener mds informacion
sobre la solucidn, consulte la Ayuda de Kaspersky Endpoint Detection and Response Expert .

Kaspersky Sandbox

Agente integrado para la solucién Kaspersky Sandbox. La solucidn Kaspersky Sandbox
detecta y bloquea automaticamente las amenazas avanzadas en los equipos. Kaspersky
Sandbox analiza el comportamiento de los objetos para detectar la actividad maliciosa y la
actividad caracteristica de los ataques dirigidos a la infraestructura de Tl de la organizacién.
Kaspersky Sandbox analiza los objetos en servidores especiales con imagenes virtuales
implementadas de los sistemas operativos Microsoft Windows (servidores de Kaspersky
Sandbox). Para obtener detalles sobre la solucién, consulte la Ayuda de Kaspersky Sandbox .

Managed Detection and Response

Agente integrado para dar soporte a la operacidn de la solucién Kaspersky Managed
Detection and Response. La solucidn Kaspersky Managed Detection and Response (MDR)
detecta y analiza automaticamente los incidentes de seguridad en su infraestructura. Para
hacerlo, MDR usa datos de telemetria recibidos de puntos de conexién y aprendizaje
automéatico. MDR envia los datos de los incidentes a los expertos de Kaspersky. A
continuacién, los expertos pueden procesar el incidente y, por ejemplo, agregar una nueva
entrada a las bases de datos antivirus. Alternativamente, los expertos pueden emitir
recomendaciones sobre el procesamiento del incidente y, por ejemplo, sugerir que se aisle el
equipo de la red. Para obtener més detalles sobre el funcionamiento de la solucién, consulte la
Ayuda de Kaspersky Managed Detection and Response &.

Kit de distribuciéon

El kit de distribucién incluye los siguientes paquetes de distribucion:

e Cifrado fuerte (AES256)

Este paquete de distribucidn contiene herramientas criptograficas que implementan el algoritmo de cifrado
Esténdar de Cifrado Avanzado (AES, Advanced Encryption Standard) con una eficaz longitud de clave de 256
bits.

¢ Cifrado ligero (AES56)

Este paquete de distribucidn contiene herramientas criptogréficas que implementan el algoritmo de cifrado
AES con una eficaz longitud de clave de 56 bits.

Cada paquete de distribucién contiene los siguientes archivos:

kes_win.msi Paquete de instalacién de Kaspersky Endpoint Security.
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setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt

ksn_<language ID>.txt

license.txt

installer.ini

keswin_web_plugin.zip

Los archivos necesarios para instalar la aplicacién utilizando cualquiera de los
métodos disponibles.

Archivo para crear paquetes de instalacién para Kaspersky Endpoint Security.

Paquete de instalacién del complemento de administracién de Kaspersky
Endpoint Security para Kaspersky Security Center.

Archivos del paquete de actualizacidon que se utilizan durante la instalacién.
Archivos para eliminar software incompatible.
Archivo que contiene una lista de software incompatible.

Archivo donde puede leer los términos de participacién en
Kaspersky Security Network.

Archivo donde puede leer el Contrato de licencia de usuario final y la Politica
de privacidad.

Archivo installer.ini que contiene las configuraciones internas del kit de
distribucién.

Archivo que contiene los archivos necesarios para instalar el complemento
web de Kaspersky Endpoint Security.

No se recomienda cambiar los valores de esta configuracién. Si quiere cambiar opciones de instalacién, use el

archivo setup.ini.

Requisitos de hardware y software

Para asegurarse de que Kaspersky Endpoint Security funcione correctamente, su equipo debe cumplir los

siguientes requisitos:

Requisitos minimos generales:

e 2 GB de espacio libre en disco en la unidad de disco duro;

e CPU:
e Estacién de trabajo: 1GHz;

e Servidor: 1.4 GHz;

e Compatibilidad con el conjunto de instrucciones SSE2.

e RAM:

e Estacién de trabajo (x86):1GB;

e Estacién de trabajo (x64). 2 GB;

e Servidor: 2 GB.

Estaciones de trabajo

31



Sistemas operativos admitidos en estaciones de trabajo:

Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 10 versiones posteriores
Windows 8 Professional/Enterprise

Windows 81 Professional / Enterprise

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise multisesion;

Windows 11 Home/Pro/Pro for Workstations/Education/Enterprise.

Para mas informacién sobre la compatibilidad con el sistema operativo Microsoft Windows 10, visite la Base de
conocimientos del Servicio de soporte técnico &.

Para mas informacién sobre la compatibilidad con el sistema operativo Microsoft Windows 11, visite la Base de
conocimientos del Servicio de soporte técnico .

Servidores

Kaspersky Endpoint Security admite los componentes principales de la aplicacién en equipos con sistema
operativo Windows para servidores. Puede utilizar Kaspersky Endpoint Security para Windows en lugar de
Kaspersky Security para Windows Server en servidores y clisteres de su organizacién (modo de clister). La
aplicacién también es compatible con Core Mode (ver problemas conocidos).

Sistemas operativos admitidos en servidores:

Windows Small Business Server 2011 Essentials / Standard (64 bits)

Microsoft Small Business Server 2011 Standard (64 bits) solo se admite si esté instalado el Service Pack 1
para Microsoft Windows Server 2008 R2

Windows MultiPoint Server 2011 (64 bits)

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 10 versiones
posteriores

Windows Web Server 2008 R2 Service Pack 10 versiones posteriores;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter (se incluye Core Mode);
Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (se incluye Core Mode);
Windows Server 2016 Essentials / Standard / Datacenter (se incluye Core Mode);

Windows Server 2019 Essentials / Standard / Datacenter (se incluye Core Mode);

Windows Server 2022 Standard/Datacenter/Datacenter: Azure Edition (se incluye Core Mode).
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Para obtener més informacién sobre el soporte técnico de los sistemas operativos Microsoft Windows Server
2016 y Microsoft Windows Server 2019, consulte la Base de conocimientos del Servicio de soporte técnico .

Para mas informacidn sobre la compatibilidad con el sistema operativo Microsoft Windows Server 2022, visite
la Base de conocimientos del Servicio de soporte técnico .

Sistemas operativos para servidores no compatibles:

Windows Server 2003 Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2003 R2 Foundation/Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2008 Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2008 Core Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Microsoft Small Business Server 2008 Standard/Premium SP2 o versiones posteriores.

Plataformas virtuales

Plataformas virtuales admitidas:
* VMware Workstation 17.0 Pro;
e VMware ESXi 8.0g;
e Microsoft Hyper-V Server 2019;
e Citrix Virtual Apps and Desktops 7 2212;
e Citrix Provisioning 2212;

e Citrix Hypervisor 8.2 (actualizacién acumulativa 1).

Servidores de terminales

Tipos de servidores de terminales compatibles:

e Servicios de Escritorio remoto de Microsoft basados en Windows Server 2008 R2 SP1;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2012;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2012 R2;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2016;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2019;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2022.
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Compatibilidad con Kaspersky Security Center

Kaspersky Endpoint Security es compatible con el funcionamiento de las siguientes versiones de Kaspersky
Security Center:

e Kaspersky Security Center 12

e Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2
e Kaspersky Security Center 14

e Kaspersky Security Center 1411

e Kaspersky Security Center 14.2

e Kaspersky Security Center Linux 14.2

Comparacion de las caracteristicas disponibles de la aplicacion segun el tipo
de sistema operativo

El conjunto de caracteristicas disponibles en Kaspersky Endpoint Security depende de si el sistema operativo esta
diseflado para estaciones de trabajo o para servidores (consulte la siguiente tabla).

Comparacién de las caracteristicas de Kaspersky Endpoint Security

Caracteristica Estaciones de trabajo  Servidores

Proteccién avanzada contra amenazas

Kaspersky Security Network v v
Deteccidn de comportamiento v v
Prevencién de exploits v v
Prevencién de intrusiones en el host v -
Motor de reparacién v v

Proteccién basica contra amenazas

Proteccién contra archivos peligrosos v v
Proteccién contra amenazas web v v
Proteccidén contra amenazas de correo v v
Firewall v v
Proteccién contra amenazas de red v v
Prevencién de ataques BadUSB v v
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Protecciéon via AMSI v v

Controles de seguridad

Inspeccidn de registros - v
Control de aplicaciones v v
Control de dispositivos v v
Control Web v v
Control de anomalias adaptativo v -
Monitor de integridad de archivos - v
Cifrado de datos

Cifrado de Disco de Kaspersky v -
Cifrado de Unidad BitLocker v v
Cifrado de archivos v -
Cifrado de unidades extraibles v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Endpoint Detection and Response (KATA) v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Comparacion: disponibilidad de caracteristicas por herramienta de
administracion

El conjunto de caracteristicas disponibles en Kaspersky Endpoint Security depende de la herramienta de
administracion (consulte la tabla de més abajo).

Para administrar la aplicacién, se pueden usar las siguientes consolas de Kaspersky Security Center:

* Consola de administraciéon. Complemento para Microsoft Management Console (MMC) que se instala en la
estacién de trabajo del administrador.

* Web Console. Componente de Kaspersky Security Center que se instala en el Servidor de administracién. Para
trabajar con Web Console, utilice el navegador de cualquier equipo que tenga acceso al Servidor de
administracion.

La aplicacion también se puede administrar a través de Kaspersky Security Center Cloud Console. Kaspersky
Security Center Cloud Console es la version en la nube de Kaspersky Security Center. Ello significa que el Servidor
de administracién y los demés componentes de Kaspersky Security Center estdn instalados en la infraestructura
de nube de Kaspersky. Para més detalles sobre cdmo administrar la aplicacién con Kaspersky Security Center
Cloud Console, consulte la Ayuda de Kaspersky Security Center Cloud Console .

Comparacion de las caracteristicas de Kaspersky Endpoint Security
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Caracteristica

Proteccidon avanzada contra amenazas
Kaspersky Security Network

Kaspersky Private Security Network
Deteccién de comportamiento
Prevencién de exploits

Prevencién de intrusiones en el host
Motor de reparacién

Proteccidn basica contra amenazas
Proteccién contra archivos peligrosos
Proteccién contra amenazas web
Proteccién contra amenazas de correo
Firewall

Proteccién contra amenazas de red
Prevencién de ataques BadUSB
Proteccién via AMSI

Controles de seguridad

Inspeccidn de registros

Control de aplicaciones

Control de dispositivos

Control Web

Control de anomalias adaptativo
Monitor de integridad de archivos
Cifrado de datos

Cifrado de Disco de Kaspersky

Cifrado de Unidad BitLocker

Cifrado de archivos

Cifrado de unidades extraibles
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Endpoint Detection and Response (KATA)
Kaspersky Sandbox

Managed Detection and Response (MDR)
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Tareas

Afadir clave v v v
Cambiar componentes de la aplicacién v v v
Inventario v v v
Actualizacién v v v
Reversién de actualizaciones v v v
Anédlisis de malware v v v
Comprobacién de integridad v v -
Eliminacién de datos v v v
Administrar cuentas del Agente de autenticaciéon v v -

(Cifrado de Disco de Kaspersky)

Anélisis de IOC (EDR) - v v
Mover el archivo a cuarentena (EDR) - v v
Obtener archivo (EDR) - v v
Eliminar archivo (EDR) - v v
Inicio de proceso (EDR) - v v
Finalizar proceso (EDR) - v v

Compatibilidad con otras aplicaciones

Antes de la instalacién, Kaspersky Endpoint Security comprueba el equipo para encontrar aplicaciones de
Kaspersky. La aplicacién también comprueba que no haya software no compatible en el equipo.

Compatibilidad con aplicaciones de terceros

La lista de software incompatible se encuentra en el archivo incompatible.txt, que forma parte del kit de
distribucién.

@ DESCARGAR EL ARCHIVO INCOMPATIBLE.TXT &

Compatibilidad con aplicaciones de Kaspersky

Kaspersky Endpoint Security es incompatible con las siguientes aplicaciones de Kaspersky:
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
e Kaspersky Anti-Virus.

e Kaspersky Total Security.
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e Kaspersky Safe Kids.

e Kaspersky Free.

* Kaspersky Anti-Ransomware Tool.

e Kaspersky Anti Targeted Attack Platform (incluido el componente Sensor de Endpoint).
e Kaspersky Sandbox (incluida la aplicacién Kaspersky Endpoint Agent).

e Kaspersky Endpoint Detection and Response (incluido el componente Sensor de Endpoint).

Si el componente Endpoint Agent se instalé en un equipo con las herramientas de despliegue de otras
aplicaciones de Kaspersky, se lo eliminard automaticamente cuando instale Kaspersky Endpoint Security.
Sensor de Endpoint y Kaspersky Endpoint Agent pueden instalarse como parte de Kaspersky Endpoint
Security; para incluirlos en la instalacién, seleccione Endpoint Agent en la lista de componentes de la
aplicacion.

* Kaspersky Security for Virtualization Light Agent.
e Kaspersky Fraud Prevention para Endpoint.
e Kaspersky Embedded Systems Security.

Silas aplicaciones de Kaspersky de esta lista estan instaladas en el equipo, Kaspersky Endpoint Security elimina
estas aplicaciones. Espere a que finalice este proceso antes de continuar con la instalacién de Kaspersky Endpoint
Security.

Omisién de la comprobacion de software incompatible

Si Kaspersky Endpoint Security detecta software incompatible en el equipo, no se continuara con la instalacién de
la aplicacién. Para continuar con la instalacién, debe eliminar el software incompatible. Sin embargo, si el proveedor
del software de terceros indica en su documentacién que su software es compatible con plataformas de
proteccién de endpoints (EPP), puede instalar Kaspersky Endpoint Security en un equipo que contenga una
aplicacién de este proveedor. Por ejemplo, un proveedor de la solucién Endpoint Detection and Response (EDR)
puede declarar su compatibilidad con sistemas EPP de terceros. Si este es el caso, debe iniciar la instalaciéon de
Kaspersky Endpoint Security sin ejecutar una verificacién de software incompatible. Para hacerlo, pase los
siguientes pardmetros al instalador:

® SKIPPRODUCTCHECK=1.Deshabilitar la busqueda de software incompatible. La lista de software incompatible
se encuentra en el archivo incompatibletxt, que forma parte del kit de distribucién. Si no se fija un valor para
este pardmetro y se detectan aplicaciones incompatibles, la instalacion de Kaspersky Endpoint Security se
detendra.

e SKIPPRODUCTUNINSTALL=1.Deshabilitar la eliminacién automatica del software incompatible que se detecte.
Sino se fija un valor para este parémetro, Kaspersky Endpoint Security intentara eliminar las aplicaciones
incompatibles.

® CLEANERSIGNCHECK=0.Deshabilitar la verificacion de firma digital del software incompatible detectado. Sino
se establece este pardmetro, la verificacién de firmas digitales se deshabilita al implementar la aplicacién a
través de Kaspersky Security Center. Cuando la aplicacién se instala localmente, la verificacién de firma digital
estd habilitada de manera predeterminada.

Puede pasar pardmetros en la linea de comando al instalar la aplicacién de forma local.
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Ejemplo
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s

Para instalar Kaspersky Endpoint Security de forma remota, debe agregar los parémetros apropiados al archivo de
generacion del paquete de instalacién llamado kes_win.kud en [Setup] (detalles a continuacién). El archivo
kes_win.kud esté incluido en el kit de distribucidn.

kes win.kud

[Setup]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Instalacion y eliminacion de la aplicacién

Kaspersky Endpoint Security se puede instalar en el equipo de varias maneras:

¢ de manera local, utilizando el Asistente de instalacidn;

de manera local, utilizando la linea de comandos;

* de manera remota, a través de Kaspersky Security Center.

* de manera remota, utilizando el Editor de administracién de directivas de grupo de Microsoft Windows (para
mas informacidn, visite el sitio web de soporte técnico de Microsoft #);

* de manera remota, utilizando System Center Configuration Manager.

Los parédmetros de instalacién del programa también pueden configurarse de més de una manera. Cuando se
emplea mas de un método, Kaspersky Endpoint Security utiliza los valores de configuracién de mayor prioridad. El
orden de prioridad es el siguiente:

1. los valores recibidos del archivo setup.ini,

2. los valores recibidos del archivo installer.ini,

3. los valores recibidos de la linea de comandos.

Se recomienda cerrar todas las aplicaciones en ejecucién antes de iniciar la instalacién de Kaspersky Endpoint
Security (incluida la instalacién remota).

Despliegue mediante Kaspersky Security Center

Kaspersky Endpoint Security puede desplegarse en equipo dentro de una red corporativa de varias maneras.
Puede elegir el escenario de despliegue més adecuado para su organizacién o combinar varios escenarios de
despliegue al mismo tiempo. Los principales métodos de despliegue que admite Kaspersky Security Center son los
siguientes:

* Instalacién de la aplicacién utilizando el Asistente de despliegue de proteccién.

El método de instalacién estédndar es conveniente si esté satisfecho con la configuracién predeterminada de
Kaspersky Endpoint Security y su organizacién tiene una infraestructura simple que no requiere
configuraciones especiales.

e Instalacién de la aplicacién mediante la tarea de instalacién remota.

Método de instalacién universal, que permite configurar los ajustes de Kaspersky Endpoint Security y
administrar de manera flexible las tareas de instalacién remota. La instalacién de Kaspersky Endpoint Security
consta de los siguientes pasos:

1. Creacidn de un paquete de instalacidn.

2. Creacién de una tarea de instalacién remota.
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Kaspersky Security Center también admite otros métodos de instalacion de Kaspersky Endpoint Security, como el
despliegue dentro de una imagen del sistema operativo. Para obtener méas informacién sobre otros métodos de
despliegue, consulte la Ayuda de Kaspersky Security Center .

Instalacion estandar de la aplicacion

Kaspersky Security Center cuenta con un Asistente de despliegue de la proteccién, que puede usar para instalar la
aplicacién en los equipos de la empresa. El Asistente de despliegue de proteccién incluye las siguientes acciones
principales:

1. Seleccién del paquete de instalacién de Kaspersky Endpoint Security.

Un paquete de instalacion es un conjunto de archivos creados para la instalacién remota de una aplicacién de
Kaspersky mediante Kaspersky Security Center. El paquete de instalacién contiene una serie de
configuraciones necesarias para instalar la aplicacién y ponerla en ejecucién inmediatamente después de la
instalacién. El paquete de instalacidn se crea utilizando archivos con las extensiones .kpd y .kud incluidas en el
kit de distribucién de la aplicacién. El paquete de instalacién de Kaspersky Endpoint Security es comun para
todas las versiones de Windows y los tipos de arquitectura de procesador compatibles.

2. Creacién de la tarea Instalar aplicacion de forma remota del Servidor de administracién de Kaspersky Security
Center.

Tarea
Instalar aplicacion de forma remota

(rﬁ\) Paquete de instalacién LEI / L.l,-l /O\ E'l'-é

>

Kaspersky Senfid?dna\_\ LL-l LJ $-|
administracion o EO

Implementacién de Kaspersky Endpoint Security

Coémo ejecutar el Asistente de despliegue de la proteccién en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota.

2. Haga clic en el vinculo Desplegar paquete de instalacién a los dispositivos administrados (estaciones de
trabajo).

Esto iniciara el Asistente de despliegue de proteccién. Siga las instrucciones del Asistente.

Los puertos TCP 139 y 445, y los puertos UDP 137 y 138 deben abrirse en un equipo cliente.

Paso 1. Seleccionar un paquete de instalacion.

En la lista, seleccione el paquete de instalacién de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalacién para Kaspersky Endpoint Security, puede crearlo con el Asistente.

Puede configurar los pardmetros del paquete de instalacién en Kaspersky Security Center. Por ejemplo, puede
seleccionar los componentes de la aplicacién que se instalardn en un equipo.

El Agente de red se instalard junto con Kaspersky Endpoint Security. El Agente de redfacilita la interaccién
entre el Servidor de administracién y un equipo cliente. Si el Agente de red ya esté instalado en el equipo, no
se instala otra vez.

Paso 2. Seleccionar los dispositivos en los que se instalara el software

Seleccione los equipos en los que desee instalar Kaspersky Endpoint Security. Las siguientes opciones estén
disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracién en la red - dispositivos no
asignados. El Agente de red no estd instalado en dispositivos no asignados. En este caso, la tarea se asigna
a dispositivos especificos. Los dispositivos especificos pueden incluir dispositivos en grupos de
administracién, asi como dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Configurar la tarea de instalaciéon remota

Configure los siguientes paréametros adicionales:
* Forzar la descarga del paquete de instalacion. Seleccione el método con el que se instalara la aplicacion:

e Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instala con las herramientas del Agente de red.
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e Conlosrecursos del sistema operativo a través de los puntos de distribucién. El paquete de
instalacién se enviard a los equipos cliente a través de los puntos de distribucidn, utilizando los recursos
del sistema operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red.
Para obtener més informacién sobre los puntos de distribucién, consulte la Ayuda de Kaspersky
Security Center®.

e Conlosrecursos del sistema operativo a través del Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante el uso de los recursos del sistema operativo a través del
Servidor de administracion. Puede seleccionar esta opcién si el Agente de red no esté instalado en el
equipo cliente, pero el equipo cliente esté en la misma red que el Servidor de administracién.

e Comportamiento para dispositivos administrados a través de otros Servidores de administracién.
Seleccione el método de instalacidn para Kaspersky Endpoint Security. Si la red tiene méas de un Servidor
de Administracién instalado, estos Servidores de Administracién pueden ver los mismos equipos cliente.
Esto puede hacer que, por ejemplo, una aplicacién se instale de forma remota en el mismo equipo cliente
varias veces a través de diferentes Servidores de Administracién u otros conflictos.

* No reinstalar la aplicacién si ya estd instalada. Desactive esta casilla de verificacién si desea instalar una
versién anterior de la aplicacién, por ejemplo.

e Asignar la instalacién del Agente de red en las directivas de grupo de Active Directory. Instalar el
Agente de red en forma manual, utilizando los recursos de Active Directory. Para instalar el Agente de red,
la tarea de instalacidon remota debe ejecutarse con privilegios de administrador de dominio.

Paso 4. Seleccionar una clave de licencia

Agregue al paquete de instalacién la clave que se usaré para activar la aplicaciéon. Este paso es opcional. Si el
Servidor de administracién contiene una clave de licencia que puede distribuirse automaticamente, se la
agregaré mas adelante sin que usted intervenga. También puede activar la aplicacién més tarde usando la
tarea Agregar clave.

Paso 5. Seleccionar la opcidn de reinicio del sistema operativo

Elija la accién que se realizaré en el caso de que se necesite reiniciar un equipo. No es necesario reiniciar al
instalar Kaspersky Endpoint Security. El reinicio es necesario solo si tiene que eliminar aplicaciones
incompatibles antes de la instalacidn. El reinicio también puede ser necesario al actualizar la versién de la
aplicacion.

Paso 6. Eliminar las aplicaciones incompatibles antes de la instalacién

Revise detenidamente la lista de aplicaciones incompatibles y permita que se las elimine. Si se instalan
aplicaciones incompatibles en el equipo, la instalacién de Kaspersky Endpoint Security finaliza con un error
(consulte la figura a continuacion).

Paso 7. Seleccionando una cuenta para acceder a los dispositivos

Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Siuna
cuenta no tiene suficientes derechos, el Asistente de instalacidn usa la siguiente cuenta. Siinstala Kaspersky
Endpoint Security utilizando las herramientas del Agente de red, no tiene que seleccionar una cuenta.
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Paso 8. Comienzo de la instalaciéon

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podra ver el
progreso de la tarea en las propiedades de la misma.

Coémo ejecutar el Asistente de despliegue de la proteccién en Web Console y Cloud Console
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En la ventana principal de Web Console, seleccione Descubrimiento y despliegue — Despliegue y
asignaciéon — Asistente de despliegue de la proteccion.

Esto iniciard el Asistente de despliegue de proteccién. Siga las instrucciones del Asistente.

Los puertos TCP 139 y 445, y los puertos UDP 137 y 138 deben abrirse en un equipo cliente.

Paso 1. Seleccionar un paquete de instalacion.

En la lista, seleccione el paquete de instalacién de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalacién para Kaspersky Endpoint Security, puede crearlo con el Asistente. Para crear el
paquete de instalacién, no es necesario buscar el paquete de distribucidn correspondiente y guardarlo en el
equipo. Kaspersky Security Center le mostraré una lista de paquetes de distribucién disponibles en los
servidores de Kaspersky, y el paquete de instalacion se creard automaticamente. Kaspersky actualiza la lista
después del lanzamiento de nuevas versiones de aplicaciones.

Puede configurar los pardmetros del paquete de instalacién en Kaspersky Security Center. Por ejemplo, puede
seleccionar los componentes de la aplicacién que se instalardn en un equipo.

Paso 2. Seleccionar una clave de licencia

Agregue al paquete de instalacién la clave que se usara para activar la aplicaciéon. Este paso es opcional. Si el
Servidor de administracién contiene una clave de licencia que puede distribuirse automaticamente, se la
agregard mas adelante sin que usted intervenga. También puede activar la aplicacién mas tarde usando la
tarea Agregar clave.

Paso 3. Seleccion del Agente de red

Seleccione la versidn del Agente de red que se instalard junto con Kaspersky Endpoint Security. El Agente de
red facilita la interaccién entre el Servidor de administracién y un equipo cliente. Si el Agente de red ya esta
instalado en el equipo, no se instala otra vez.

Paso 4. Seleccionar los dispositivos en los que se instalara el software

Seleccione los equipos en los que desee instalar Kaspersky Endpoint Security. Las siguientes opciones estén
disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracion en la red - dispositivos no
asignados. El Agente de red no esta instalado en dispositivos no asignados. En este caso, la tarea se asigna
a dispositivos especificos. Los dispositivos especificos pueden incluir dispositivos en grupos de
administracién, asi como dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.
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Paso 5. Configuracién de los pardmetros avanzados

Configure los siguientes pardmetros adicionales:
* Forzar la descarga del paquete de instalacién. Seleccionar el método de instalacién de la aplicacién:

* Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instala con las herramientas del Agente de red.

e Conlos recursos del sistema operativo a través de los puntos de distribucién. El paquete de
instalacién se enviard a los equipos cliente a través de los puntos de distribucién, utilizando los recursos
del sistema operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red.
Para obtener mas informacion sobre los puntos de distribucidn, consulte la Ayuda de Kaspersky
Security Center®.

e Conlosrecursos del sistema operativo a través del Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante el uso de los recursos del sistema operativo a través del
Servidor de administracién. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el
equipo cliente, pero el equipo cliente esté en la misma red que el Servidor de administracién.

* No reinstalar la aplicacién si ya estd instalada. Desactive esta casilla de verificacién si desea instalar una
versién anterior de la aplicacién, por ejemplo.

e Asignar la instalacién del paquete en las directivas de grupo de Active Directory. Kaspersky Endpoint
Security se instala mediante el Agente de red o manualmente mediante Active Directory. Para instalar el
Agente de red, la tarea de instalacidon remota debe ejecutarse con privilegios de administrador de dominio.

Paso 6. Seleccionar la opcién de reinicio del sistema operativo

Elija la accién que se realizard en el caso de que se necesite reiniciar un equipo. No es necesario reiniciar al
instalar Kaspersky Endpoint Security. El reinicio es necesario solo si tiene que eliminar aplicaciones
incompatibles antes de la instalacién. El reinicio también puede ser necesario al actualizar la versién de la
aplicacion.

Paso 7. Eliminar las aplicaciones incompatibles antes de la instalacién

Revise detenidamente la lista de aplicaciones incompatibles y permita que se las elimine. Si se instalan
aplicaciones incompatibles en el equipo, la instalacién de Kaspersky Endpoint Security finaliza con un error
(consulte la figura a continuacion).

Paso 8. Asignacidn a un grupo de administracion

Seleccione el grupo de administracién al que se moveran los equipos una vez que se instale el Agente de red.
Los equipos deben incluirse en algin grupo de administracién; de lo contrario, no serd posible aplicar directivas
ni tareas de grupo. Los equipos que ya pertenezcan a un grupo de administracion no se moveran. Sino
selecciona un grupo de administracién, los equipos se agregaran al grupo de Dispositivos no asignados.

Paso 9. Seleccionando una cuenta para acceder a los dispositivos
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Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién usa la siguiente cuenta. Si instala Kaspersky
Endpoint Security utilizando las herramientas del Agente de red, no tiene que seleccionar una cuenta.

Paso 10. Iniciar la instalacion

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podra ver el
progreso de la tarea en las propiedades de la misma.

Creacidn de un paquete de instalacion

Un paquete de instalacion es un conjunto de archivos creados para la instalaciéon remota de una aplicacion de
Kaspersky mediante Kaspersky Security Center. El paquete de instalacién contiene una serie de configuraciones
necesarias para instalar la aplicacién y ponerla en ejecucién inmediatamente después de la instalacién. El paquete
de instalacién se crea utilizando archivos con las extensiones .kpd y .kud incluidas en el kit de distribucién de la
aplicacién. El paquete de instalacién de Kaspersky Endpoint Security es comun para todas las versiones de
Windows y los tipos de arquitectura de procesador compatibles.

Cdmo crear un paquete de instalacién en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota — Paquetes de instalacion.

Se abre una lista con los paquetes de instalacién que se han descargado a Kaspersky Security Center.
2. Haga clic en el botdn Crear paquete de instalacion.

Se abre el Asistente de nuevo paquete. Siga las instrucciones del Asistente.

Paso 1. Seleccionar el tipo de paquete de instalacién

Seleccione la opcién Crear un paquete de instalacién para una aplicacién de Kaspersky.

Paso 2. Definir el nombre del paquete de instalacion

Escriba el nombre que se le dard al paquete de instalacién, por ejemplo Kaspersky Endpoint Security para
Windows 121

Paso 3. Seleccionar el paquete de distribucién para la instalacién

Haga clic en el botén Examinar y seleccione el archivo kes_win. kud del kit de distribucién.

De ser necesario, active la casilla Copiar actualizaciones del repositorio al paquete de instalacién para que
se actualicen las bases de datos antivirus incluidas en el paquete de instalacién.

Paso 4. Contrato de licencia de usuario final y Politica de privacidad

Leay acepte los términos del Contrato de licencia de usuario final y de la Politica de privacidad.

Se creard el paquete de instalacidn y se lo agregaré a Kaspersky Security Center. Con el paquete de
instalacién, puede instalar Kaspersky Endpoint Security en los equipos de la red corporativa o actualizar la
versidn de la aplicacién. Puede modificar la configuracién del paquete para definir qué componentes se
instalardn y establecer los pardmetros que se usardn durante la instalacién (consulte la siguiente tabla). El
paquete de instalacién contendré las bases de datos antivirus que existan en el repositorio del Servidor de
administracién. Silo desea, puede actualizar las bases de datos incluidas en el paguete de instalacién para que
se requiera menos trafico para actualizarlas cuando concluya la instalacién de Kaspersky Endpoint Security.

Cdémo crear un paquete de instalacién en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Descubrimiento y despliegue — Despliegue y
asignacién — Paquetes de instalacién.

Se abre una lista con los paquetes de instalacién que se han descargado a Kaspersky Security Center.

2. Haga clic en el botdn Agregar.

Se abre el Asistente de nuevo paquete. Siga las instrucciones del Asistente.
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Paso 1. Seleccionar el tipo de paquete de instalacién

Seleccione la opcién Crear un paquete de instalacion para una aplicacion de Kaspersky.

El asistente creara un paquete de instalacidn a partir del paquete de distribucién alojado en los servidores de
Kaspersky. La lista se actualiza automaticamente a medida que se lanzan nuevas versiones de aplicaciones.
Para instalar Kaspersky Endpoint Security, recomendamos utilizar esta opcién.

También es posible crear un paquete de instalacién a partir de un archivo.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

Paso 2. Paquetes de instalacion

Seleccione el paquete de instalacién de Kaspersky Endpoint Security para Windows. Se inicia el proceso de
creacion del paquete de instalacién. Como parte del proceso, deberé aceptar los términos del Contrato de
licencia de usuario final y de la Politica de privacidad.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Windows Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false Windows zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false Windows fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

Se creard el paquete de instalacidn y se lo agregaré a Kaspersky Security Center. Con el paquete de
instalacién, puede instalar Kaspersky Endpoint Security en los equipos de la red corporativa o actualizar la
versidn de la aplicacién. Puede modificar la configuracién del paquete para definir qué componentes se
instalardn y establecer los pardmetros que se usardn durante la instalacién (consulte la siguiente tabla). El
paquete de instalacién contendré las bases de datos antivirus que existan en el repositorio del Servidor de
administracién. Silo desea, puede actualizar las bases de datos incluidas en el paguete de instalacién para que
se requiera menos trafico para actualizarlas cuando concluya la instalacién de Kaspersky Endpoint Security.
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Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICE!

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS LICENSEKEY STAND-ALONE PACKAGES REVISION HISTORY

Advanced Settings

Installation settings

Add application location to environment variable %PATH

Compatibility

Do not protect the installation process

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS

Pathto application installation folder

Configuration file

Add configuration file

Seccién Descripcién

Componentes En esta seccidn, puede seleccionar los componentes de la aplicacién que estaran

de proteccidn disponibles. El conjunto de componentes de las aplicaciones puede modificarse
posteriormente a través de la tarea Cambiar componentes de la aplicacion. El componente
Prevencién de ataques BadUSB, el componente Detection and Response y los
componentes de cifrado de datos no se instalan de forma predeterminada. Si desea
utilizar estos componentes, puede agregarlos en la configuraciéon del paquete de
instalacion.

Si necesita instalar los componentes de Detection and Response, Kaspersky Endpoint
Security admite las siguientes configuraciones:

* Solo Endpoint Detection and Response Optimum
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Clave de
licencia

Aplicaciones
incompatibles

Configuracién
de instalacion

e Solo Endpoint Detection and Response Expert

¢ Solo Endpoint Detection and Response (KATA)

e Solo Kaspersky Sandbox

* Endpoint Detection and Response Optimum y Kaspersky Sandbox
e Endpoint Detection and Response Expert y Kaspersky Sandbox

e Endpoint Detection and Response (KATA) y Kaspersky Sandbox

Kaspersky Endpoint Security verifica la seleccién de los componentes antes de instalar la
aplicacién. Sila configuracion seleccionada de los componentes de Detection and
Response no es compatible, no se puede instalar Kaspersky Endpoint Security.

En esta seccidn, puede activar la aplicacién. Para activar la aplicacién, debe seleccionar
una clave de licencia. Antes de hacer eso, debe agregar la clave al Servidor de
administracion. Para obtener més informacién sobre cémo agregar una clave al Servidor de
administracién de Kaspersky Security Center, consulte la Ayuda de Kaspersky Security
Center®.

Revise detenidamente la lista de aplicaciones incompatibles y permita que se las elimine. Si
se instalan aplicaciones incompatibles en el equipo, la instalacién de Kaspersky Endpoint
Security finaliza con un error.

Agregar la ruta del archivo avp.com a la variable del sistema %PATH%. Puede agregar la
ruta de instalacion a la variable %PATH% para facilitar el uso de la interfaz de linea de
comandos.

No proteger el proceso de instalacién. El mecanismo de proteccién impide reemplazar el
paquete de distribucién con una aplicacién maliciosa, bloquea el acceso a la carpeta de
instalacién de Kaspersky Endpoint Security e impide el acceso a la seccidn del Registro en
la que se encuentran las claves de la aplicaciéon. Sin embargo, si no se puede instalar la
aplicacién (por ejemplo, al realizar una instalacién remota con la ayuda de Windows Remote
Desktop), se recomienda que desactive la proteccién del proceso de instalacién.

Garantizar la compatibilidad con Citrix PVS (solo es necesario cuando se trabaja con
Citrix PVS). Puede habilitar el soporte de Citrix Provisioning Services para instalar
Kaspersky Endpoint Security en una méaquina virtual.

Utilizar el modo de compatibilidad de Azure WVD. Esta funcién permite mostrar
correctamente el estado de la maquina virtual de Azure en la consola de Kaspersky Anti
Targeted Attack Platform. Para monitorear el rendimiento del equipo, Kaspersky Endpoint
Security envia telemetria a los servidores KATA. La telemetria incluye una identificacién del
equipo (Id. de sensor). El modo de compatibilidad de Azure WVD permite asignar una
identificacién de sensor Unico y permanente a estas maquinas virtuales. Si el modo de
compatibilidad esté desactivado, la identificacién del sensor puede cambiar después de
reiniciar el equipo debido a cdmo funcionan las maquinas virtuales de Azure. Esto puede
hacer que aparezcan duplicados de maquinas virtuales en la consola.

Ruta de la carpeta de instalacién de la aplicacién. Puede cambiar la ruta de instalacién de
Kaspersky Endpoint Security en un equipo cliente. De manera predeterminada, la
aplicacién se instala en la carpeta %ProgramFiles%\Kaspersky Lab\KES.

Archivo de configuracién. Puede cargar un archivo que defina la configuracién de
Kaspersky Endpoint Security. Puede crear un archivo de configuracién en la interfaz local
de la aplicacién.

Actualizacién de las bases de datos incluidas en el paquete de instalacién
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Las bases de datos antivirus incluidas en un paquete de instalacién se toman del repositorio del Servidor de
administracién y son las ultimas disponibles al momento de crearse el paquete. Silo desea, después de crear un
paquete de instalacién, puede actualizar las bases de datos antivirus que este contiene. Ello ayudara a reducir el
volumen de trafico cuando se las deba actualizar al concluir la instalacién de Kaspersky Endpoint Security.

Para actualizar las bases de datos antivirus del repositorio del Servidor de administracidn, se utiliza una tarea del
Servidor de administracién llamada Descargar actualizaciones en el repositorio del Servidor de administracion. Si
necesita mas informacién para actualizar las bases de datos antivirus almacenadas en el repositorio del Servidor
de administracién, consulte la Ayuda de Kaspersky Security Center .

Para actualizar las bases de datos incluidas en el paquete de instalacién, puede usar la Consola de
administracién o Kaspersky Security Center Web Console. No es posible usar Kaspersky Security Center
Cloud Console para este fin.

Cémo actualizar las bases de datos antivirus del paquete de instalacién mediante la Consola de administracién
(MMC)®

1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota — Paquetes de instalacién.

Se abre una lista con los paquetes de instalacidn que se han descargado a Kaspersky Security Center.
2. Abra las propiedades del paquete de instalacién.
3. En la seccién General, haga clic en el botén Actualizar bases de datos.

Como resultado, las bases de datos antivirus del paquete de instalacién se actualizarén utilizando la copia
almacenada en el repositorio del Servidor de administracién. El archivo bases. cab incluido en el kit de
distribucién se sustituird con la carpeta bases. Los archivos del paquete de actualizacién estarén en la
carpeta.

Cdémo actualizar las bases de datos antivirus del pagquete de instalacién mediante Web Console

1. En la ventana principal de Web Console, seleccione Descubrimiento y despliegue — Despliegue y
asignacién — Paquetes de instalacién.

Esto abre una lista de paquetes de instalacién descargados en Web Console.

2. Haga clic en el paquete de instalacién de Kaspersky Endpoint Security que contenga las bases de datos
que deban actualizarse.

Se abrird la ventana de propiedades del paquete de instalacién.
3. En la ficha Informacién general, haga clic en el vinculo Actualizar bases de datos.
Como resultado, las bases de datos antivirus del paquete de instalacidn se actualizaran utilizando la copia
almacenada en el repositorio del Servidor de administracién. El archivo bases. cab incluido en el kit de

distribucién se sustituird con la carpeta bases. Los archivos del paquete de actualizacién estaréan en la
carpeta.
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Creacioén de una tarea de instalacion remota

La tarea Instalar aplicacion de forma remota esté disefiada para instalar Kaspersky Endpoint Security a distancia.
Puede usar la tarea Instalar aplicacion de forma remota para desplegar el paquete de instalacién de la aplicacién en
todos los equipos de su organizacién. Antes de comenzar con el despliegue, puede modificar las propiedades del
paquete para seleccionar los componentes que estarén disponibles en la aplicacién. Puede también actualizar las
bases de datos antivirus incluidas en el paquete.

Cdémo crear una tarea de instalacién remota en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Servidor de administracion de Kaspersky Security Center — Instalar aplicacion de forma
remota.

Paso 2. Seleccionar un paquete de instalacion.

En la lista, seleccione el paquete de instalacién de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalacién para Kaspersky Endpoint Security, puede crearlo con el Asistente.

Puede configurar los pardmetros del paquete de instalacién en Kaspersky Security Center. Por ejemplo, puede
seleccionar los componentes de la aplicacién que se instalardn en un equipo.

El Agente de red se instalard junto con Kaspersky Endpoint Security. El Agente de red facilita la interaccién
entre el Servidor de administracién y un equipo cliente. Si el Agente de red ya esté instalado en el equipo, no
se instala otra vez.

Paso 3. Adicional

Seleccione el paquete de instalacién del Agente de red. Cuando se instale Kaspersky Endpoint Security, se
instalard también la versién seleccionada del Agente de red.

Paso 4. Configuracion

Configure los siguientes parémetros adicionales:
* Forzar la descarga del paquete de instalacion. Seleccione el método con el que se instalara la aplicacién:

e Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instala con las herramientas del Agente de red.

* Conlos recursos del sistema operativo a través de los puntos de distribucion. El paquete de
instalacién se enviard a los equipos cliente a través de los puntos de distribucién, utilizando los recursos
del sistema operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red.
Para obtener més informacién sobre los puntos de distribucién, consulte la Ayuda de Kaspersky
Security Center®.

e Conlosrecursos del sistema operativo a través del Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante el uso de los recursos del sistema operativo a través del
Servidor de administracién. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el
equipo cliente, pero el equipo cliente esté en la misma red que el Servidor de administracién.
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e Comportamiento para dispositivos administrados a través de otros Servidores de administracién.
Seleccione el método de instalacidn para Kaspersky Endpoint Security. Si la red tiene méds de un Servidor
de Administracién instalado, estos Servidores de Administracién pueden ver los mismos equipos cliente.
Esto puede hacer que, por ejemplo, una aplicacién se instale de forma remota en el mismo equipo cliente
varias veces a través de diferentes Servidores de Administracién u otros conflictos.

* No reinstalar la aplicacién si ya estd instalada. Desactive esta casilla de verificacién si desea instalar una
versién anterior de la aplicacién, por ejemplo.

Paso 5. Seleccionar la opcién de reinicio del sistema operativo

Elija la accidn que se realizara en el caso de que se necesite reiniciar un equipo. No es necesario reiniciar al
instalar Kaspersky Endpoint Security. El reinicio es necesario solo si tiene que eliminar aplicaciones
incompatibles antes de la instalacién. El reinicio también puede ser necesario al actualizar la versién de la
aplicacion.

Paso 6. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que desee instalar Kaspersky Endpoint Security. Las siguientes opciones estén
disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracién en la red - dispositivos no
asignados. El Agente de red no esté instalado en dispositivos no asignados. En este caso, la tarea se asigna
a dispositivos especificos. Los dispositivos especificos pueden incluir dispositivos en grupos de
administracion, asi como dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 7. Seleccién de la cuenta con la que se ejecutard la tarea

Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Siuna
cuenta no tiene suficientes derechos, el Asistente de instalacidn usa la siguiente cuenta. Si instala Kaspersky
Endpoint Security utilizando las herramientas del Agente de red, no tiene que seleccionar una cuenta.

Paso 8. Programacion de la tarea

Programe la ejecucién de la tarea. La tarea puede iniciarse manualmente o cuando el equipo esté inactivo, por
ejemplo.

Paso 9. Nombre de la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Instalar Kaspersky Endpoint Security para Windows
121
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Paso 10. Fin de la creacién de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podra ver el
progreso de la tarea en las propiedades de la misma. La aplicacion se instalard en modo silencioso. Después de
la instalacidn, el icono [g aparecera en al drea de notificacién del equipo del usuario. Si el icono que aparece es
[z, compruebe si la aplicacién estd activada.

Coémo crear una tarea de instalacion remota en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Agregar.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Security Center.
2. En lalista desplegable Tipo de tarea, seleccione Instalar aplicacién de forma remota.

3. En el campo Nombre de la tarea, ingrese una breve descripcidn, por ejemplo, Instalacion de Kaspersky
Endpoint Security para administradores.

4. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccién de equipos para la instalacion

En este paso, seleccione los equipos en los que se instalaré Kaspersky Endpoint Security de acuerdo con la
opcidn de alcance que haya elegido para la tarea.

Paso 3. Configuracién de un paquete de instalaciéon

En este paso, configure el paquete de instalacion:
1. Seleccione el paquete de instalacién de Kaspersky Endpoint Security para Windows (12.1).

2. Seleccione el paquete de instalacion del Agente de red.

Cuando se instale Kaspersky Endpoint Security, se instalard también la versién seleccionada del Agente de
red. El Agente de red facilita la interaccién entre el Servidor de administracién y un equipo cliente. Si el
Agente de red ya estd instalado en el equipo, no se instala otra vez.

3. En el bloque Forzar la descarga del paquete de instalacién, seleccione el método de instalacién de la
aplicacion:

e Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instala con las herramientas del Agente de red.

e Conlosrecursos del sistema operativo a través de los puntos de distribucién. El paquete de
instalacién se enviard a los equipos cliente a través de los puntos de distribucién, utilizando los recursos
del sistema operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red.
Para obtener mas informacidn sobre los puntos de distribucién, consulte la Ayuda de Kaspersky
Security Center®.

e Conlos recursos del sistema operativo a través del Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante el uso de los recursos del sistema operativo a través del
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Servidor de administracién. Puede seleccionar esta opcién si el Agente de red no esté instalado en el
equipo cliente, pero el equipo cliente esta en la misma red que el Servidor de administracién.

4. En el campo N.° méaximo de descargas simultaneas, establezca un limite en el nimero de solicitudes de
descarga de paquete de instalacion enviadas al Servidor de administracién. Un limite en el nimero de
solicitudes ayudard a evitar que la red se sobrecargue.

5. En el campo N.° maximo de intentos de instalacién, establezca un limite en el nimero de intentos para
instalar la aplicacién. Si la instalacién de Kaspersky Endpoint Security finaliza con un error, la tarea iniciaréd
automaticamente la instalacién nuevamente.

6. Si es necesario, desmarque la casilla No reinstalar la aplicacién si ya esté instalada. Permite, por ejemplo,
instalar una de las versiones anteriores de la aplicacién.

7. Si es necesario, desmarque la casilla Verificar el tipo de sistema operativo antes de la descarga. Esto le
permite evitar descargar un paquete de distribucién de aplicaciones si el sistema operativo del equipo no
cumple con los requisitos del software. Si esté seguro de que el sistema operativo del equipo cumple con
los requisitos del software, puede omitir esta verificacion.

8. Si es necesario, seleccione la casilla de verificacién Asignar la instalacion del paquete en las directivas de
grupo de Active Directory. Kaspersky Endpoint Security se instala mediante el Agente de red o
manualmente mediante Active Directory. Para instalar el Agente de red, la tarea de instalacién remota debe
ejecutarse con privilegios de administrador de dominio.

9. Si es necesario, seleccione la casilla Solicitar a los usuarios que cierren las aplicaciones en ejecucién. La
instalacién de Kaspersky Endpoint Security utiliza los recursos informéaticos. Para la comodidad del usuario,
el Asistente de instalacién de aplicaciones le solicita que cierre las aplicaciones en ejecucién antes de
iniciar la instalacién. Esto ayuda a evitar interrupciones en el funcionamiento de otras aplicaciones y evita
posibles fallos de funcionamiento de el equipo.

10. En el bloque Comportamiento para dispositivos administrados a través de otros Servidores de
administracion, seleccione el método de instalacién de Kaspersky Endpoint Security. Si la red tiene mas de
un Servidor de Administracién instalado, estos Servidores de Administracién pueden ver los mismos
equipos cliente. Esto puede hacer que, por ejemplo, una aplicacién se instale de forma remota en el mismo
equipo cliente varias veces a través de diferentes Servidores de Administracién u otros conflictos.

Paso 4. Seleccidn de la cuenta con la que se ejecutara la tarea

Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién usa la siguiente cuenta. Si instala Kaspersky
Endpoint Security utilizando las herramientas del Agente de red, no tiene que seleccionar una cuenta.

Paso 5. Completar creacion de la tarea

Finalice el asistente haciendo clic en el botdn Finalizar. La nueva tarea apareceré en la lista de tareas. Para
ejecutar una tarea, active la casilla a su lado y haga clic en el botdn Iniciar. La aplicacién se instalard en modo
silencioso. Después de la instalacidn, el icono [¢ aparecerd en al drea de notificacién del equipo del usuario. Si
el icono que aparece es [;, compruebe si |la aplicacion esté activada.

Instalacion local a través del Asistente
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Lainterfaz del Asistente de instalacién de la aplicacion consiste en una secuencia de ventanas correspondiente a
los pasos de instalacién de la aplicacidn.

Para instalar la aplicacion (o actualizar una version anterior) con el Asistente de instalacion:

1. Copie la carpeta del kit de distribucién en el equipo del usuario.

2. Ejecute setup_kes.exe.

Se inicia el Asistente de instalacion.

Preparativos para la instalaciéon

Antes de instalar Kaspersky Endpoint Security en un equipo o actualizarlo desde una versién anterior, se verifican
las siguientes condiciones:

e Sihay software incompatible instalado (la lista de software incompatible se encuentra en el archivo
incompatible.txt, que forma parte del kit de distribucién).

e Sise cumplen los requisitos de hardware y software.

e Si el usuario tiene los derechos necesarios para instalar el producto de software.

Sino se cumple alguno de los requisitos anteriores, se muestra una notificacidn pertinente en la pantalla. Por
ejemplo, una notificacién sobre software incompatible (consulte la imagen a continuacidn).

ﬁ Kaspersky Endpoint Security para Windows — X

Software incompatible

Eliminacidn de software no compatible.

iAtencién! Kaspersky Endpoint Security para Windows es incompatible con algunas de las
aplicaciones encontradas en el equipo, Para continuar con la instaladidn, quite estas
aplicaciones.

Symantec Morton 360 v Beta

Eliminar manualmente...

£Cémo elimino esta aplicacion?

© 2021 AQ Kaspersky Lab

< Afrds Cancelar

Eliminacién de software incompatible

Si el equipo cumple los requisitos mencionados anteriormente, el Asistente de instalacion busca las aplicaciones de
Kaspersky que podrian generar conflictos de ejecutarse mientras se esté instalando la aplicacién. Si se encuentran
estas aplicaciones, se le pregunta si desea eliminarlas manualmente.

Silas aplicaciones detectadas incluyen versiones anteriores de Kaspersky Endpoint Security, todos los datos que
se pueden migrar (por ejemplo, los datos de activacién y la configuracién de la aplicacién) se conservan y se usan
durante la instalacién de Kaspersky Endpoint Security 121 para Windows, y la versién anterior de la aplicaciéon se
elimina autométicamente. Esto se aplica a las siguientes versiones de la aplicacién:

e Kaspersky Endpoint Security 11.6.0 para Windows (versién 11.6.0.394)

e Kaspersky Endpoint Security 11.7.0 para Windows (versién 11.7.0.669)

60



Kaspersky Endpoint Security 11.8.0 para Windows (versién 11.8.0.384)

Kaspersky Endpoint Security 11.9.0 para Windows (versién 11.9.0.351)

Kaspersky Endpoint Security 1110.0 para Windows (versién 1110.0.399)

Kaspersky Endpoint Security 1111.0 para Windows (versién 1111.0.452)

Kaspersky Endpoint Security 12.0 para Windows (compilacién 12.0.0.465).

Componentes de Kaspersky Endpoint Security

Durante la instalacién, puede seleccionar los componentes de Kaspersky Endpoint Security que desea instalar
(consulte la figura a continuacién). El componente Proteccidn contra archivos peligrosos es un componente
obligatorio que se debe instalar. No puede cancelar su instalacién.

‘E Kaspersky Endpoint Security para Windows — X

Instalacion personalizada

Selecdone |as caracteristicas de la aplicacion que quiere instalar.

S = vI Kaspersky Endpoint Security para Windows
Nideo de la aplicacién y tareas de andlisis

Protecdon avanzada contra amenazas
Proteccidn basica contra amenazas
Controles de seguridad
Cifrado de datos
Detection and Response
Conector del Agente de red

Las tareas de analisis permiten realizar un analisis minucioso del equipo para detectar virus
vy otras aplicaciones maliciosas a pedido del usuario.

La instalacién de esta fundidn requiere 157 MB en el disco duro local.
Volumen

© 2023 AD Kaspersky Lab

Ayuda Restablecer < Atrds Cancelar

Seleccidén de los componentes de la aplicacion para instalar

De forma predeterminada, todos los componentes de la aplicacién estén seleccionados para su instalacién,
excepto los siguientes:

* Prevencién de ataques BadUSB.

e Componentes de cifrado de datos.

e Componentes Detection and Response.

Una vez que haya instalado la aplicacién, podré modificar la seleccién de componentes disponibles. Para ello,
debera ejecutar el Asistente de instalacidon nuevamente y seleccionar la opcién que permite cambiar los
componentes disponibles.

Si necesita instalar los componentes de Detection and Response, Kaspersky Endpoint Security admite las
siguientes configuraciones:

e Solo Endpoint Detection and Response Optimum
¢ Solo Endpoint Detection and Response Expert

e Solo Endpoint Detection and Response (KATA)

61



Solo Kaspersky Sandbox

Endpoint Detection and Response Optimum y Kaspersky Sandbox

Endpoint Detection and Response Expert y Kaspersky Sandbox

Endpoint Detection and Response (KATA) y Kaspersky Sandbox

Kaspersky Endpoint Security verifica la seleccién de los componentes antes de instalar la aplicacién. Sila
configuracién seleccionada de los componentes de Detection and Response no es compatible, no se puede
instalar Kaspersky Endpoint Security.

La configuracién avanzada

‘ﬁ] Kaspersky Endpoint Security para Windows — X

Preparado para instalar

Confirme que esta listo para instalar la aplicacion.

Haga dic en Instalar para dar comienzo a la instalacidn. Para revisar o modificar los
parémetros de instalacién, haga dic en Atrés. Haga dic en Cancelar para salir del Asistente,

iAtencién! Es posible gque las conexiones de red o Internet se interrumpan y que se muestren
notificadones del sistema operativo mientras la aplicacion se esté instalando.

| iAtencidn! Durante la instalacidn de Kaspersky Endpoint Security para Windows, se
quitara Endpoint Sensor.

[#]Proteger el proceso de instalacidn de la aplicacién

0 Garantizar la compatibilidad con Citrix Provisioning Services (solo es necesario cuando se
trabaja con Citrix PVS)

Acciones recomendadas para después de la instalacion:
[ agregar la ruta del archivo avp.com a la variable del sistema %PATH:

© 2021 AQ Kaspersky Lab

Cancelar

Configuracion avanzada de la instalacion de la aplicacion

Proteger el proceso de instalacién de la aplicacién. El mecanismo de proteccién impide reemplazar el paquete de
distribucién con una aplicacién maliciosa, bloquea el acceso a la carpeta de instalacién de Kaspersky Endpoint
Security e impide el acceso a la seccidn del Registro en la que se encuentran las claves de la aplicacién. Sin
embargo, si no se puede instalar la aplicacién (por ejemplo, al realizar una instalacién remota con la ayuda de
Windows Remote Desktop), se recomienda que desactive la proteccién del proceso de instalacion.

Garantizar la compatibilidad con Citrix PVS (solo es necesario cuando se trabaja con Citrix PVS). Puede
habilitar el soporte de Citrix Provisioning Services para instalar Kaspersky Endpoint Security en una maquina
virtual.

Agregar la ruta del archivo avp.com a la variable del sistema %PATH%. Puede agregar la ruta de instalacién a la
variable %PATH% para facilitar el uso de la interfaz de linea de comandos.

Instalacién remota de la aplicacidon con System Center Configuration
Manager

Estas instrucciones corresponden a System Center Configuration Manager 2012 R2.

Para instalar la aplicacién en forma remota con System Center Configuration Manager:
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1. Abra la consola del Administrador de configuracion.
2. Enla parte derecha de la consola, en el bloque Administracién de aplicaciones, seleccione Paquetes.

3. Enla parte superior de la consola en el panel de control, haga clic en el botén Crear paquete.

Se iniciard el Asistente de nuevo paquete y aplicacion.
4. En el Asistente de nuevo paquete y aplicacion:
a. En la secciéon Paquete:
* Enelcampo Nombre, ingrese el nombre del paquete de instalacion.

* Enelcampo Carpeta de origen, especifique la ruta a la carpeta que contiene el paquete de distribucion
de Kaspersky Endpoint Secuirity.

b. En la seccién Tipo de aplicacién, seleccione la opcién Programa estandar.
c. En la seccién Programa estandar:

* En el campo Nombre, ingrese el nombre Unico correspondiente al paquete de instalacién (por ejemplo: el
nombre de la aplicacidn, incluida la versién).

* En el campo Linea de comandos, especifique las opciones de instalacién de Kaspersky Endpoint
Security desde la linea de comandos.

* Haga clic en el botén Examinar para especificar la ruta al archivo ejecutable de la aplicacidn.

e Asegurese de que la lista Modo de ejecucidn tenga el elemento Ejecutar con derechos administrativos
seleccionado.

d. En la seccién Requisitos:

* Seleccione la casilla Ejecutar otro programa primero si quiere que se inicie otra aplicacién antes de
instalar Kaspersky Endpoint Security.

Seleccione la aplicacién en la lista desplegable Aplicacién o especifique la ruta al archivo ejecutable de
esta aplicacién con el botén Examinar.

e Seleccione la opcién Este programa solo puede ejecutarse en las plataformas especificadas en el
bloque Requisitos de la plataforma si quiere que la aplicacidn se instale solo en los sistemas operativos
especificados.

En la lista de abajo, seleccione las casillas que se encuentran frente a los sistema operativos en los que se
instalaré Kaspersky Endpoint Security.

Este paso es opcional.
e. En la seccién Resumen, compruebe todos los valores de los parédmetros ingresados y haga clic en Siguiente.

El paquete de instalacién creado apareceré en la seccidon Paquetes en la lista de paquetes de instalacion
disponibles.

5. En el menu contextual del paquete de instalacién, seleccione Desplegar.

Se inicia el Asistente de implementacion.

6. En el Asistente de implementacién:
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a. En la seccién General:

* En el campo Software, ingrese el nombre Unico del paguete de instalacién o seleccione el paquete de
instalacién desde la lista haciendo clic en el botén Examinar.

* En el campo Conjunto, ingrese el nombre del conjunto de equipos en los cuales se instalara la aplicacion,
seleccione el conjunto haciendo clic en el botén Examinar.

b. En la seccién Contiene, agregue puntos de distribucién (para obtener informacién mas detallada, consulte la
documentacién de ayuda correspondiente a System Center Configuration Manager).

c. Si es necesario, especifique los valores de otros pardmetros en el Asistente de implementacion. Estos
parédmetros son opcionales para la instalacién remota de Kaspersky Endpoint Security.

d. Enla seccién Resumen, compruebe todos los valores de los pardmetros ingresados y haga clic en Siguiente.

Una vez finalizado el Asistente de implementacidn, se creard una tarea para la instalacién remota de Kaspersky
Endpoint Security.

Descripcidn de la configuracién de instalacion del archivo setup.ini

El archivo setup.ini se utiliza cuando la aplicacién se instala a través de la linea de comandos o al usar el Editor de
directivas de grupo de Microsoft Windows. Para que los parédmetros de este archivo se apliquen, coldquelo en la
misma carpeta que el paquete de distribucién de Kaspersky Endpoint Security.

g DESCARGAR EL ARCHIVO SETUP.INI=

El archivo setup.ini consta de las siguientes secciones:
* [Setup]:pardmetros generales para instalar la aplicacion.

* [Components]: seleccién de componentes que se instalarén con la aplicacién. Si no se especifica ningtn
componente, se instalarén todos los componentes que estén disponibles para el sistema operativo. Proteccion
contra archivos peligrosos es un componente obligatorio y se instala en el equipo independientemente de la
configuracién indicada en esta seccién. El componente Managed Detection and Response tampoco esté
incluido en este bloque. Para instalarlo, deberd activar Managed Detection and Response en la consola de
Kaspersky Security Center.

* [Tasks]:seleccién de tareas que se incluirdn en la lista de tareas de Kaspersky Endpoint Security. Sino se
especifica ninguna tarea, se incluyen todas las tareas en la lista de tareas de Kaspersky Endpoint Security.

Las alternativas al valor 1 son los valores si, activado, habilitar y habilitado.

Las alternativas al valor @ son los valores no, apagado, deshabilitar y deshabilitado.

Pardmetros del archivo setup.ini

Seccidn Parametro Descripcidén
[Setup] InstallDir Ruta a la carpeta de instalacién de la aplicacién.
ActivationCode Codigo de activacion de Kaspersky Endpoint Security.
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EULA=1

PrivacyPolicy=1

KSN

Login

Contrasena

PasswordArea

Aceptacién de los términos del Contrato de licencia de ust
El texto del Contrato de licencia se incluye en el kit de distr
Kaspersky Endpoint Security.

Es necesario aceptar los términos del Contrato de licenc
usuario final para instalar la aplicacién o actualizar su ver:

Aceptacioén de la Politica de privacidad. El texto de la Politic
privacidad se incluye en el kit de distribucién de Kaspersky_
Security.

Para instalar la aplicacién o actualizar la versién de la aplic
deberé aceptar la Politica de privacidad.

Participar o negarse a participar en Kaspersky Security Net
(KSN). Si no especifica ningun valor para este pardmetro, se
preguntaré si desea participar en KSN cuando inicie Kasper
Endpoint Security por primera vez. Valores disponibles:

e 1:participar en KSN.
* 0:negarse a participar en KSN (valor predeterminado).

El paquete de distribucién de Kaspersky Endpoint Security
optimizado para ser utilizado con Kaspersky Security Netw
por no participar en Kaspersky Security Network, deberfa a
Kaspersky Endpoint Security inmediatamente después de |
haya completado la instalacion.

Permite definir el nombre de usuario con el que se acceder:
funciones y a las opciones de configuracién de Kaspersky [
Security (componente de Proteccidn con contraseiia). El n
usuario se configura a la par de los pardmetros Password \
PasswordArea. El nombre de usuario predeterminado es K

Permite definir la contrasefia con la que se accederd a las f
a las opciones de configuracién de Kaspersky Endpoint Se«
contrasefia se especifica junto con los pardmetros Login
PasswordArea).

Si especificé una contrasefia, pero no especificé un nombr
usuario con el parémetro Login, se utiliza de forma predet
nombre de usuario KLAdmin.

Permite especificar el alcance de la contrasefia de acceso
Kaspersky Endpoint Security. Cuando un usuario intente re
accioén que esté dentro del alcance de la contrasefia, Kaspe
Endpoint Security le solicitara las credenciales (pardmetros
de usuario y Contrasefa). Sinecesita especificar més ¢
use el caracter"; ".

Valores disponibles:

* SET:modificar la configuracién de la aplicacion.

* EXIT: salir de la aplicacién.
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SelfProtection

EnableAzureSupport

Reboot=1

e DISPROTECT: deshabilitar los componentes de protecc
detener las tareas de andlisis.

e DISPOLICY:deshabilitar la directiva de Kaspersky Secu
e UNINST: eliminar la aplicacién del equipo.

e DISCTRL: deshabilitar los componentes de control.

e REMOVELIC: eliminar la clave.

* REPORTS: acceder a los informes.

Por ejemplo,
PasswordArea=SET;PasswordArea=UNINST;Password/

Habilitar o deshabilitar el mecanismo para proteger la instal
aplicacién. Valores disponibles:

e 1:habilitar el mecanismo para proteger la instalacién (ve
predeterminado).

* 0:deshabilitar el mecanismo para proteger la instalaciér

El mecanismo de proteccién impide reemplazar el paquete
distribucién con una aplicacién maliciosa, bloquea el acces¢
carpeta de instalacion de Kaspersky Endpoint Security e in
acceso a la seccidén del Registro en la que se encuentran la:
la aplicacién. Sin embargo, si no se puede instalar la aplicaci
ejemplo, al realizar una instalacién remota con la ayuda de v
Remote Desktop), se recomienda que desactive la protecc
proceso de instalacion.

Habilitar o deshabilitar el modo de compatibilidad de Azure
Valores disponibles:

e 1 — Elmodo de compatibilidad de Azure WVD esté hab

* 0 — Elmodo de compatibilidad de Azure WVD estéa desl
(valor predeterminado).

Esta funcién permite mostrar correctamente el estado de
virtual de Azure en la consola de Kaspersky Anti Targeted /
Platform. Para monitorear el rendimiento del equipo, Kaspel
Endpoint Security envia telemetria a los servidores KATA. L
telemetria incluye una identificacién del equipo (Id. de sens
modo de compatibilidad de Azure WVD permite asignar un
identificacién de sensor Unico y permanente a estas maqui
virtuales. Si el modo de compatibilidad esté desactivado, la
identificacién del sensor puede cambiar después de reinici
debido a cdmo funcionan las maquinas virtuales de Azure. |
hacer que aparezcan duplicados de maquinas virtuales en |

Permitir que el equipo se reinicie automaticamente, de ser |
cuando la aplicacién termine de instalarse o actualizarse. Si
especifica ningun valor para este pardmetro, se bloquea el |
automdtico del equipo.
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AddEnvironment

AMPPL

UPGRADEMODE

SetupReg

No es necesario reiniciar al instalar Kaspersky Endpoint Sec
reinicio es necesario solo si tiene que eliminar aplicaciones
incompatibles antes de la instalacién. El reinicio también pu
necesario al actualizar la versién de la aplicacién.

Agregar a la variable del sistema %PATH% la ruta de accesc
archivos ejecutables incluidos en la carpeta de instalacién «
Kaspersky Endpoint Security. Valores disponibles:

e 1:lavariable del sistema %PATH% se complementara c«
de acceso a los archivos ejecutables incluidos en la carg
instalacién de Kaspersky Endpoint Security.

* 0:la variable del sistema %PATH% no se complementar:
ruta de acceso a los archivos ejecutables incluidos en la
de instalacién de Kaspersky Endpoint Security.

Habilitar o deshabilitar el uso de la tecnologia AM-PPL (Ant
Protected Process Light) para proteger los procesos de Ke
Endpoint Security. Para mas informacién sobre la tecnologi
visite el sitio web de Microsoft .

La tecnologia AM-PPL est4 disponible en Windows 10 vers
(RS2) y posteriores, asi como en Windows Server 2019.

Valores disponibles:

e 1:los procesos de Kaspersky Endpoint Security se prot
con la tecnologia AM-PPL.

¢ 0:los procesos de Kaspersky Endpoint Security no se
con la tecnologia AM-PPL.

Modo de actualizacién de la aplicacion:

* Seamless significa actualizar la aplicacién con un reinic
equipo (valor predeterminado).

* Force significa actualizar la aplicacién sin reiniciar.

Puede actualizar la aplicacién sin reiniciar el equipo a partir
version 1110.0. Para actualizar una versién anterior de la aplic
debe reiniciar el equipo. También puede instalar parches sin
equipo a partir de la versién 1111.0.

No es necesario reiniciar al instalar Kaspersky Endpoint Sec
el modo de actualizacién se especificara en la configuracid
aplicacién. Puede cambiar este pardmetro en la configuraci
aplicacién o en la directiva.

Cuando se actualiza una aplicacién ya instalada, la prioridac
pardmetro especificado en el archivo setup.ini es mayor qu
pardmetro especificado en la configuracién de la aplicaciér
linea de comandos. Por ejemplo, si se especifica el modo de
actualizacién Force en el archivo setup.iniy se establece €
Seamless en la configuracién de la aplicacién, la actualizac
instalard sin un reinicio (Force). Si utiliza el archivo setup.ini
no se especifica el pardmetro UPGRADEMODE, el instalador t
valor por defecto (Seamless) e instalaré la actualizacién c«
reinicio del equipo.

Grabar las claves del archivo setup.reg en el Registro. Para «
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EnableTraces

TracesLevel

RESTAPI

RESTAPI_User

RESTAPI_Port

ocurra, el parémetro SetupReg debe tener el valor setup.re

Habilitar o deshabilitar el seguimiento de la aplicacién. Una
Kaspersky Endpoint Security se inicia, los archivos de segui
guardan en la carpeta %ProgramData%\Kaspersky
Lab\KES.21.13\Traces. Valores disponibles:

* 1:la funcién de seguimiento esté habilitada.

* 0:la funcién de seguimiento esté deshabilitada (valor
predeterminado).

Nivel de detalle de los archivos de seguimiento. Valores disy

e 100 (critico). Solo mensajes sobre errores graves.
* 200 (alto). Mensajes sobre todos los errores, incluidos I

* 300 (diagndstico). Mensajes sobre todos los errores, ac
las advertencias.

* 400 (importante). Todos los mensajes de error y de adv
asi como otra informacidn adicional.

* 500 (normal). Mensajes sobre todos los errores y adver
como informacién detallada sobre el funcionamiento de
aplicacién en modo normal (predeterminado).

* 600 (bajo). Todos los mensajes.

Administrar la aplicacién a través de la APIREST. Si desea a
la aplicacién mediante REST API, deberd configurar el parar
RESTAPI_User para especificar el nombre de usuario.

Valores disponibles:

e 1:laaplicacién podré administrarse a través de la APIRI

* 0:laaplicacién no podrd administrarse a través de la AF
(valor predeterminado).

Si desea administrar la aplicacién mediante REST API, debe
uso de sistemas de administracién. Para ello, defina el parér
AdminKitConnector=1. Siopta por utilizar la APIREST, nc
usar los sistemas de administracién de Kaspersky para con
aplicacion.

Nombre de usuario de la cuenta de dominio de Windows g
para administrar la aplicacién a través de la APIREST. Solo «
usuario podré administrar la aplicacién con la APIREST. Eln
usuario debe especificarse en formato <DOMINIO>\
<NombreDeUsuario> (por ejemplo,
RESTAPI_User=EMPRESA\Administrador). Eluso dela A
estd limitado a un Unico usuario.

Especificar este valor es requisito indispensable para admir
aplicacién a través de la APIREST.

Puerto que se usaré para administrar la aplicacién a través
REST. El puerto predeterminado es el 6782. Asegurese de ¢
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[Components]

RESTAPI_Certificate

ALL

MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

puerto esté libre.

Certificado para reconocer solicitudes (por ejemplo,

RESTAPI_Certificate=C:\cert.pem).Lainteraccion se
Kaspersky Endpoint Security con el cliente de REST requie
configurar la identificacién de la solicitud. Para ello, debe in:
certificado y posteriormente firmar la carga de cada solicit

Instalar todos los componentes. Si el valor del pardmetro e
instalardn todos los componentes, sin que se tenga en cuel
configuracién de instalacién de cada componente individuz

Debido a la forma en la que se da soporte a las solucione
Detection and Response, los componentes Endpoint Det
and Response Optimum y Kaspersky Sandbox se instalar
equipo. El componente Endpoint Detection and Respons
no es compatible con esta configuracién.

Proteccién contra amenazas de correo.
Proteccién contra amenazas web.
Proteccidn via AMSI.

Prevencién de intrusiones en el host
Deteccién de comportamiento.
Prevencién de exploits.

Motor de reparacion.

Firewall.

Proteccién contra amenazas de red.
Control web.

Control de dispositivos.

Control de aplicaciones.

Control de anomalias adaptativo.
Inspeccidn de registros

Monitor de integridad de archivos
Bibliotecas de cifrado de archivos.
Bibliotecas de cifrado de disco completo.
Prevencién de ataques BadUSB.

Endpoint Detection and Response Optimum (EDR Optimun

El componente no es compatible con los componentes E
Expert (EDRCloud)y EDR KATA (EDRKATA).

Endpoint Detection and Response Expert (EDR Expert).
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El componente no es compatible con los componentes E
Optimum (EDR) y EDR KATA (EDRKATA).

AntiAPTFeature Endpoint Detection and Response (KATA).

El componente no es compatible con los componentes E
Expert (EDRCloud)y EDR Optimum (EDR).

SB Kaspersky Sandbox.

AdminKitConnector Permitir que la aplicacién se administre a través de un siste
administracién. Kaspersky Security Center es uno de esos
Ademas de los sistemas de administracidn de Kaspersky, e«
utilizar soluciones de terceros. La APl de Kaspersky Endpoi
se ha disefiado para ello.

Valores disponibles:

* 1:laaplicacién podré administrarse a través de un sistel
administracion (valor predeterminado).

* 0:laaplicacién podréa administrarse Unicamente a travé:
interfaz local.

[Tasks] ScanMyComputer Tarea de Anélisis completo. Valores disponibles:

e 1:incluir la tarea en la lista de tareas de Kaspersky Endg
Security.

* 0:noincluir la tarea en la lista de tareas de Kaspersky Er
Security.

ScanCritical Tarea de Andlisis de éreas criticas. Valores disponibles:

e 1:incluir la tarea en la lista de tareas de Kaspersky Endg
Security.

* 0:noincluir la tarea en la lista de tareas de Kaspersky Er
Security.

Updater Tarea de actualizacién. Valores disponibles:

e 1:incluir la tarea en la lista de tareas de Kaspersky Endg
Security.

* 0:noincluir la tarea en la lista de tareas de Kaspersky Er
Security.

Cambiar componentes de la aplicacién
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Los componentes que estaran disponibles en la aplicacién pueden seleccionarse al momento de instalarla. Tras la
instalacién, el conjunto de componentes puede modificarse de dos maneras:

¢ De manera local, utilizando el Asistente de instalacidn.

Los componentes de la aplicacidn se modifican a través del Panel de control, siguiendo el procedimiento tipico
para las aplicaciones de Windows. Ejecute el Asistente de instalacién de la aplicacién y seleccione la opcidn
para cambiar los componentes disponibles. Las instrucciones en pantalla le indicardn qué hacer.

* De manera remota, a través de Kaspersky Security Center.

Para cambiar los componentes una vez que la aplicacién se ha instalado, puede usar la tarea Cambiar
componentes de la aplicacion.

Si planea cambiar los componentes de la aplicacién, tenga en cuenta lo siguiente:

* En equipos con Windows Server, no es posible instalar todos los componentes de Kaspersky Endpoint Security
(el componente Control de anomalias adaptativo, por ejemplo, no esté disponible).

¢ Silos discos duros del equipo estan protegidos con la caracteristica de cifrado de disco completo (EDE), no
podré eliminar el componente de cifrado de disco completo. Si necesita eliminar este componente, primero
deberé descifrar todos los discos duros del equipo.

¢ Siel equipo contiene archivos cifrados (ELE) o el usuario utiliza unidades extraibles cifradas (EDE o FLE) y usted
elimina los componentes de cifrado de datos, ya no seré posible acceder a esos archivos y unidades. Para
recuperar el acceso, deberd reinstalar los componentes de cifrado de datos.

Coémo agregar o eliminar componentes de la aplicacién mediante la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.1) — Seleccionar componentes para instalar.

Paso 2. Configuracién de la tarea para cambiar los componentes de la aplicacién

Seleccione los componentes que estaréan disponibles en el equipo del usuario.

Defina la configuracién avanzada para la tarea (consulte la tabla a continuacién).

Paso 3. Seleccidn de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutara la tarea. Las siguientes opciones estan disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracién en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracién, asi como
dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 4. Programacién de la tarea

Programe la ejecucién de la tarea. La tarea puede iniciarse manualmente o cuando el equipo esté inactivo, por
ejemplo.

Paso 5. Nombre de la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Agregar el componente Control de aplicaciones.

Paso 6. Completar creacion de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podré ver el
progreso de la tarea en las propiedades de la misma.
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El conjunto de componentes de Kaspersky Endpoint Security se modificaré en los equipos de los usuarios de
manera silenciosa. Las opciones de configuraciéon de los componentes disponibles se mostraran en la interfaz
local de la aplicacién. Los componentes que no se hayan incluido en la aplicacién estarén deshabilitados, y sus
opciones de configuracién no estardn disponibles.

Cdémo agregar o eliminar componentes de la aplicacién mediante Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Agregar.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los parédmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Endpoint Security para Windows (12.1).
2.En lalista desplegable Tipo de tarea, seleccione Cambiar componentes de la aplicacién.

3. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Agregar el componente
Control de aplicaciones).

4. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutard la tarea. Por ejemplo, seleccione un grupo de administracion
separado o cree una seleccion.

Paso 3. Completar creacién de la tarea

Seleccione la casilla Abrir los detalles de la tarea cuando se complete la creacién y cierre el asistente. En las
propiedades de la tarea, abra la ficha Configuracién de la aplicacién y seleccione los componentes que
estaran disponibles. Defina la configuracién avanzada para la tarea (consulte la tabla a continuacion).

Guarde los cambios e inicie la tarea.

El conjunto de componentes de Kaspersky Endpoint Security se modificaré en los equipos de los usuarios de
manera silenciosa. Las opciones de configuracién de los componentes disponibles se mostrardn en la interfaz
local de la aplicacién. Los componentes que no se hayan incluido en la aplicacién estarén deshabilitados, y sus
opciones de configuracidn no estaran disponibles.

Configuracién avanzada de la tarea

Parametro Descripcién
Eliminar Puede consultar la lista de aplicaciones incompatibles en el archivo incompatible.txt,
aplicaciones que forma parte del kit de distribucién. Si se instalan aplicaciones incompatibles en el
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incompatibles
de terceros

Usar una
contraseia
para modificar
el conjunto de
componentes
dela
aplicacién

Utilizar el
modo de
compatibilidad
de Azure WVD

Utilice la
contraseiia
para
desinstalar el
servidor
Kaspersky
Endpoint
Agenty
Kaspersky
Security for
Windows

equipo, la instalacién de Kaspersky Endpoint Security finaliza con un error.

Los administradores suelen habilitar la proteccién con contrasefia para restringir el acceso
a Kaspersky Endpoint Security. Es decir, para modificar la seleccién de componentes de la
aplicacién, debe ingresar credenciales de un usuario que tenga permiso para Eliminar,
modificar o restaurar la aplicacién. Por ejemplo, puede utilizar la cuenta KLAdmin.

Esta funcién permite mostrar correctamente el estado de la méquina virtual de Azure en
la consola de Kaspersky Anti Targeted Attack Platform. Para monitorear el rendimiento del
equipo, Kaspersky Endpoint Security envia telemetria a los servidores KATA. La telemetria
incluye una identificacién del equipo (Id. de sensor). El modo de compatibilidad de Azure
WVD permite asignar una identificacién de sensor Unico y permanente a estas maquinas
virtuales. Si el modo de compatibilidad esté desactivado, la identificacién del sensor
puede cambiar después de reiniciar el equipo debido a cémo funcionan las maquinas
virtuales de Azure. Esto puede hacer que aparezcan duplicados de méquinas virtuales en
la consola.

Los administradores suelen habilitar la proteccién con contrasefia en la configuracién de
estas tareas para restringir el acceso a Kaspersky Endpoint Agent (KEA) y Kaspersky
Security for Windows Server (KSWS). Es decir, si estd migrando de la configuracién
[KES+KEA] a [KES+agente incorporado], o si estd migrando de KSWS a KES, debe ingresar
una contrasefia para eliminar estas aplicaciones.

Actualizacion de una versién mas antigua de la aplicacion

Si planea actualizar la aplicacién a una versién més nueva, tenga en cuenta lo siguiente:

e Lalocalizacién de la nueva versién de Kaspersky Endpoint Security debe coincidir con la localizacién de la
version instalada de la aplicacién. Silas localizaciones de las aplicaciones no coinciden, la actualizacién de la
aplicaciéon se completara con un error.

e Se recomienda cerrar todas las aplicaciones activas antes de realizar la actualizacién.

e Antes de que comience la actualizacién, Kaspersky Endpoint Security bloquearé la caracteristica de cifrado de
disco completo. Si el cifrado de disco completo no se pudiese bloquear, no se iniciaria la actualizacién de la
instalacién. El cifrado de disco completo se desbloquearé una vez que concluya la actualizacién.

Puede actualizar las siguientes versiones de Kaspersky Endpoint Security:

e Kaspersky Endpoint Security 11.6.0 para Windows (versién 11.6.0.394)

* Kaspersky Endpoint Security 11.7.0 para Windows (versién 11.7.0.669)

e Kaspersky Endpoint Security 11.8.0 para Windows (versién 11.8.0.384)

e Kaspersky Endpoint Security 11.9.0 para Windows (versién 11.9.0.351)
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Kaspersky Endpoint Security 1110.0 para Windows (versién 1110.0.399)
Kaspersky Endpoint Security 1111.0 para Windows (versién 1111.0.452)

Kaspersky Endpoint Security 12.0 para Windows (compilacién 12.0.0.465).

Métodos de actualizacién de aplicaciones

Kaspersky Endpoint Security se puede actualizar en el equipo de varias maneras:

de manera local, utilizando el Asistente de instalacion;

de manera local, utilizando la linea de comandos;

de manera remota, a través de Kaspersky Security Center.

de manera remota, utilizando el Editor de administracién de directivas de grupo de Microsoft Windows (para
mas informacidn, visite el sitio web de soporte técnico de Microsoft @);

de manera remota, utilizando System Center Configuration Manager.

Sila aplicacién se instalé en la red corporativa con una seleccidén de componentes diferente de la predeterminada,

tendré que atender a ciertas diferencias dependiendo de si va a actualizar la aplicacién a través de la Consola de

administracién (MMC), por un lado, o con Web Console o Cloud Console, por el otro. Cuando vaya a actualizar
Kaspersky Endpoint Security, tenga en cuenta lo siguiente:

Kaspersky Security Center Web Console y Kaspersky Security Center Cloud Console.

La seleccién de componentes disponibles en el equipo del usuario no se modificara si crea un paquete de
instalacién para la versién nueva con la seleccién de componentes predeterminada. Si desea que Kaspersky
Endpoint Security ofrezca la seleccién de componentes predeterminada, abra las propiedades del paquete de
instalacién, cambie la seleccidn de componentes, restaure la seleccién de componentes original y guarde los
cambios.

la Consola de administracién de Kaspersky Security Center,

Al completarse la actualizacion, la seleccién de componentes disponibles en la aplicacion seré la indicada por el
paquete de instalacién. Ello quiere decir que sila nueva versién tiene la seleccién de componentes
predeterminada, el componente Prevencién de ataques BadUSB (por citar un ejemplo) se eliminard, ya que no
forma parte de la instalacién esténdar. Para que la selecciéon de componentes no se modifique tras la
actualizacién, asegurese de seleccionar los componentes que vaya a necesitar en la configuracién del paquete
de instalacion.

Actualizacién de la aplicacidn sin reiniciar el equipo

La actualizacién de la aplicacién sin reiniciar el equipo ofrece un funcionamiento ininterrumpido del servidor
cuando se actualiza la versién de la aplicacion.

La actualizacién de la aplicacién sin reinicio tiene las siguientes limitaciones:

Puede actualizar la aplicacién sin reiniciar el equipo a partir de la versién 1110.0. Para actualizar una versién
anterior de la aplicacién, debe reiniciar el equipo.

Puede instalar parches sin reiniciar el equipo a partir de la versién 1111.0. Para instalar parches en versiones
anteriores de la aplicacién, es posible que sea necesario reiniciar el equipo.
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e Laactualizacidn de la aplicacién sin reiniciar no esta disponible en equipos con cifrado de datos habilitado
(cifrado de Kaspersky [FDE], BitLocker, cifrado de archivos [FLE]). Para actualizar la aplicacidn en equipos con
cifrado de datos habilitado, debe reiniciar el equipo.

* Después de cambiar los componentes de la aplicacidn o repararla, debe reiniciar el equipo.

Cdémo seleccionar el modo de actualizacidn de la aplicacién en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacion.

5. En el bloque Configuracién avanzada, seleccione o desmarque la casilla Instalar las actualizaciones de la
aplicacion sin reiniciar para configurar el modo de actualizacién de la aplicacién.

6. Guarde los cambios.

Cémo seleccionar el modo de actualizacién de la aplicacién en Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de la aplicacién.

5. En el bloque Configuracién avanzada, seleccione o desmarque la casilla Instalar las actualizaciones de la
aplicacidn sin reiniciar para configurar el modo de actualizacién de la aplicacién.

6. Guarde los cambios.

Coémo seleccionar el modo de actualizacidn en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién haga clic en el botdn &.

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de la
aplicacion.

< Supervisar

Configuracion de la aplicacion

Supervisar . .
Modo de funcionamiento

Ejecutar Kaspersky Endpoint Security al iniciarse el equipo (recomendado)

Usar la tecnologia de desinfeccion avanzada (consume una cantidad considerable de recursos de
la PC)

Instalar actualizaciones sin reiniciar el equipo

Rendimiento
Posponer las tareas programadas cuando el equipo funciona con carga de bateria

Conceder recursos a otras aplicaciones

Autoproteccion

La Autoproteccion garantiza seguridad adicional para el equipo.

Habilitar la Autoproteccion

o eliminar los arch

Habilitar administracion externa de los servicios del sistema @

3. En el bloque Modo de funcionamiento, seleccione o desmarque la casilla Instalar actualizaciones sin
reiniciar el equipo para configurar el modo de actualizacién de la aplicacién.

4. Guarde los cambios.

Como resultado, después de actualizar la aplicacidn sin reiniciar, se instalarén dos versiones de la aplicacién en el
equipo. El instalador instala la nueva version de la aplicacién en subcarpetas separadas en las carpetas Archivos de
programa y Datos de programa. El instalador también crea una clave del registro independiente para la nueva
versién de la aplicacién. No es necesario eliminar manualmente la versién anterior de la aplicacién. La versién
anterior se eliminard autométicamente cuando se reinicie el equipo.

Puede comprobar la actualizacién de Kaspersky Endpoint Security mediante el informe de la versién de la
aplicacién de Kaspersky en la consola de Kaspersky Security Center.

Eliminar la aplicacién

La eliminacién de Kaspersky Endpoint Security deja el equipo y los datos del usuario sin proteccién contra
amenazas.
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Eliminacién remota de la aplicacién a través de Kaspersky Security Center

Para desinstalar la aplicacién a distancia, puede utilizar la tarea Desinstalar aplicacion de forma remota. Cuando se
ejecuta esta tarea, Kaspersky Endpoint Security descarga al equipo del usuario una utilidad que permite llevar a
cabo la desinstalacion. La utilidad se elimina automéaticamente una vez desinstalada la aplicacién.

Cdémo desinstalar la aplicacién mediante la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Servidor de administracion de Kaspersky Security Center — Adicional — Desinstalar
aplicacién de forma remota.

Paso 2. Seleccidén del programa que se desinstalara

Seleccione Desinstalar aplicacién admitida por Kaspersky Security Center.

Paso 3. Configuracién de la tarea para desinstalar la aplicacion

Seleccione Kaspersky Endpoint Security para Windows (12.1).

Paso 4. Configuracion de la utilidad de desinstalacion

Configure los siguientes pardmetros adicionales:
* Forzar la descarga de la utilidad de desinstalacién. Indique cémo se distribuiré la utilidad:

* Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Kaspersky Endpoint Security se desinstalara
entonces con las herramientas del Agente de red.

e Conlosrecursos del sistema operativo a través del Servidor de administracién. La utilidad se
enviard a los equipos cliente a través del Servidor de administracion, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el equipo cliente, pero
el equipo cliente estd en la misma red que el Servidor de administracién.

e Conlosrecursos del sistema operativo a través de los puntos de distribucién. La utilidad se enviaré
a los equipos cliente a través de los puntos de distribucidn, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red. Para
obtener mas informacién sobre los puntos de distribucién, consulte la Ayuda de Kaspersky Security,
Center@.

* Verificar el tipo de sistema operativo antes de la descarga. De ser necesario, desactive esta casilla. Esto
evitard que la utilidad de desinstalacidn se descargue si el sistema operativo del equipo no cumple con los
requisitos de software. Si esta seguro de que el sistema operativo del equipo cumple con los requisitos del
software, puede omitir esta verificacion.

Si habia definido una contrasefia para desinstalar la aplicacién, haga lo siguiente:

1. Seleccione la casilla Utilizar contraseifa de desinstalacién.
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2. Haga clic en el botdn Editar.

3. Escriba la contrasefia de la cuenta KLAdmin.

Paso 5. Seleccionar la opcién de reinicio del sistema operativo

Cuando concluya la desinstalacion, el equipo debera reiniciarse. Elija la accidon que se llevara a cabo para
reiniciar el equipo.

Paso 6. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutara la tarea. Las siguientes opciones estén disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracién en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracién, asi como
dispositivos no asignados.

e Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 7. Seleccién de la cuenta con la que se ejecutard la tarea

Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Siuna
cuenta no tiene suficientes derechos, el Asistente de instalacién usa la siguiente cuenta. Si Kaspersky
Endpoint Security se va a desinstalar con las herramientas del Agente de red, no es necesario que seleccionar
una cuenta.

Paso 8. Programacion de la tarea

Programe la ejecucién de la tarea. La tarea puede iniciarse manualmente o cuando el equipo est4 inactivo, por
ejemplo.

Paso 9. Nombre de la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Eliminar Kaspersky Endpoint Security 121

Paso 10. Fin de la creacién de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podré ver el
progreso de la tarea en las propiedades de la misma.

La aplicacién se desinstalard en modo silencioso.
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Coémo desinstalar la aplicacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Agregar.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Security Center.
2. En lalista desplegable Tipo de tarea, seleccione Desinstalar aplicacién de forma remota.

3. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Desinstalar Kaspersky
Endpoint Security de los equipos de soporte técnico).

4. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccidén de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutara la tarea. Por ejemplo, seleccione un grupo de administracion
separado o cree una seleccion.

Paso 3. Configuracién de los pardmetros para desinstalar la aplicacién

En este paso, configure los pardmetros que se usardn para desinstalar la aplicacién:
1. Seleccione Desinstalar la aplicacién administrada.
2. Seleccione Kaspersky Endpoint Security para Windows (12.1).
3. Forzar la descarga de la utilidad de desinstalacion. Indique cémo se distribuird la utilidad:

e Con el Agente de red. Si el Agente de red no se ha instalado en la equipo, el primer Agente de red se
instalard utilizando las herramientas del sistema operativo. Kaspersky Endpoint Security se desinstalara
entonces con las herramientas del Agente de red.

e Conlosrecursos del sistema operativo a través del Servidor de administracién. La utilidad se
enviard a los equipos cliente a través del Servidor de administracién, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el equipo cliente, pero
el equipo cliente esté en la misma red que el Servidor de administracién.

* Conlos recursos del sistema operativo a través de los puntos de distribucién. La utilidad se enviaré
a los equipos cliente a través de los puntos de distribucién, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si hay al menos un punto de distribucién en la red. Para

Centerz.
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4. En el campo N.° méaximo de descargas simultaneas, establezca un limite a la cantidad de solicitudes que
podran enviarse al Servidor de administracidn para descargar la utilidad de desinstalacidn. Un limite en el
numero de solicitudes ayudard a evitar que la red se sobrecargue.

5. En el campo N.° maximo de intentos de desinstalacién, establezca un limite a la cantidad de veces que se
intentard desinstalar la aplicacién. Cuando la desinstalacién de Kaspersky Endpoint Security finaliza con un
error, la tarea hace un nuevo intento automaticamente.

6. Si es necesario, desmarque la casilla Verificar el tipo de sistema operativo antes de la descarga. Esto
evitard que la utilidad de desinstalacién se descargue si el sistema operativo del equipo no cumple con los
requisitos de software. Si estd seguro de que el sistema operativo del equipo cumple con los requisitos del
software, puede omitir esta verificacion.

Paso 4. Seleccién de la cuenta con la que se ejecutara la tarea

Seleccione la cuenta para instalar el Agente de red utilizando las herramientas del sistema operativo. En este
caso, se requieren derechos de administrador para acceder al equipo. Puede agregar varias cuentas. Siuna
cuenta no tiene suficientes derechos, el Asistente de instalacién usa la siguiente cuenta. Si Kaspersky
Endpoint Security se va a desinstalar con las herramientas del Agente de red, no es necesario que seleccionar
una cuenta.

Paso 5. Completar creacion de la tarea

Finalice el asistente haciendo clic en el botén Finalizar. La nueva tarea apareceré en la lista de tareas.

Para ejecutar una tarea, active la casilla a su lado y haga clic en el botdn Iniciar. La aplicacién se desinstalaré en
modo silencioso. Una vez que se complete la desinstalacién, Kaspersky Endpoint Security mostrard una
solicitud para que se reinicie el equipo.

Sila operacién para desinstalar la aplicacién estd protegida con contrasefia, deberd introducir la
contrasefia de la cuenta KLAdmin en las propiedades de la tarea Desinstalar aplicacion de forma remota.
La tarea no podra ejecutarse sin esta contrasefa.

Para usar la contrasefia de la cuenta KLAdmin en la tarea Desinstalar aplicacion de forma remota:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea Desinstalar aplicacién de forma remota de Kaspersky Security Center.

Se abre la ventana de propiedades de la tarea.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione la casilla Utilizar contrasefia de desinstalacion.
5. Escriba la contrasefia de la cuenta KLAdmin.

6. Guarde los cambios.

Reinicie el equipo para completar la desinstalacion. Para ello, el Agente de red muestra una ventana emergente.
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Eliminacién remota de la aplicacién a través de Active Directory

Puede desinstalar la aplicacién de forma remota mediante una directiva de grupo de Microsoft Windows. Para
desinstalar la aplicacién, debe abrir la Consola de administracién de directivas de grupo (gpmc.msc) y usar el Editor
de directivas de grupo para crear una tarea de eliminacion de la aplicacién (para obtener més detalles, visite el sitio
web de soporte técnico de Microsoft ).

Si habfa definido una contrasefa para desinstalar la aplicacion, haga lo siguiente:

1. Cree un archivo BAT con el siguiente contenido:
msiexec.exe /x<GUID> KLLOGIN=<nombre de usuario> KLPASSWD=<contrasefa>/qn

<GUID> es elid. Unico de la aplicacién. Para determinar cudl es este identificador, utilice el siguiente comando:

wmic product where "Name like '%Kaspersky Endpoint Security?’%
IdentifyingNumber

get Name,

Ejemplo:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn

2. Cree una nueva directiva de Microsoft Windows para los equipos en la Consola de administracién de directivas
de grupo (gpmc.msc).

3. Use la nueva directiva para ejecutar el archivo BAT creado en los equipos.

Eliminacién local de la aplicacién

También puede eliminar la aplicacién de manera local, utilizando el Asistente de instalacién. Kaspersky Endpoint
Security se elimina a través del Panel de control, siguiendo el procedimiento tipico para las aplicaciones de
Windows. Se inicia el Asistente de instalacién. Las instrucciones en pantalla le indicarédn qué hacer.

ﬁ Kaspersky Endpoint Security para Windows - X

Modificar, reparar o eliminar la aplicacién

Selecdone |a operadidn que desea realizar.

Modificar
Permite cambiar la estructura de los mddulos de la aplicacidn en el equipo.

Reparar

Soludiona errores y repara archivos, accesos directos y daves del Registro que
han sufrido dafios.

Eliminar
Elimina Kaspersky Endpoint Security para Windows del equipo.

© 2022 AD Kaspersky Lab

Cancelar

Seleccioén de la operacion de eliminacién de la aplicacion

Silo desea, puede guardar algunos datos de la aplicacidn para usarlos si la instala nuevamente (por ejemplo, si
actualiza la aplicacién a una versién mas reciente). Si no especifica ningln dato, la aplicacién se elimina
completamente (consulte la figura a continuacion).
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‘ﬁ Kaspersky Endpoint Security para Windows — X

Guardar objetos

Selecdone los objetos que desea guardar.

Puede eliminar todos los datos de la aplicaddn o guardar algunos. El Asistente de instalacidn
podra usar en otro momento los objetos guardados.

[ archives de Copias de seguridad
[ configuracién de operacién de la aplicadién

[ Almacenamiento local de las daves de dfrado

© 2022 AD Kaspersky Lab

< Atrds Cancelar

Guardado de datos después de la eliminacién

Puede guardar los siguientes datos:

* Datos de activacién. Si conserva estos datos, no necesitard volver a activar la aplicacién. Mientras la licencia
siga vigente al momento de realizar la instalacién, Kaspersky Endpoint Security agregaré una clave de licencia
automaticamente.

* Archivos de Copias de seguridad. Estos son los archivos que la aplicacién analizé y guardd en el depdsito
Copias de seguridad.

A los archivos de Copias de seguridad que se guardan después de eliminar la aplicacién se puede acceder
solo desde la misma versién de la aplicacién que se usé para guardar dichos archivos.

Si planea utilizar los objetos de Copias de seguridad después de eliminar la aplicacién, deberé restaurarlos
mientras la aplicacién aun esté instalada. Tenga en cuenta que estos objetos podrian ocasionar dafios en el
equipo, por lo que los expertos de Kaspersky no recomiendan restaurarlos.

e Configuracién de operacién de la aplicacién. Son los valores seleccionados al configurar la aplicacién.

¢ Almacenamiento local de las claves de cifrado. Son los datos que brindan acceso a los archivos y a las
unidades que se cifraron antes de que se eliminara la aplicacién. Para no quedar sin acceso a estos archivos y
unidades, asegurese de seleccionar las caracteristicas de cifrado de datos cuando reinstale Kaspersky
Endpoint Security. No se requiere ninguna otra accién para acceder a archivos y unidades cifrados
anteriormente.

También puede eliminar la aplicacién de manera local mediante el uso de la linea de comandos.
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Licencia de la aplicacién

En esta seccidn, se proporciona informacién sobre conceptos generales relacionados con las licencias de
Kaspersky Endpoint Security.

Acerca del Contrato de licencia de usuario final

El Contrato de licencia de usuario final es un acuerdo vinculante entre usted y AO Kaspersky Lab en el que se
establecen las condiciones bajo las cuales podra utilizar la aplicacién.

Le recomendamos que lea cuidadosamente los términos del Contrato de licencia antes de utilizar la aplicacién.

Puede ver los términos del Contrato de licencia de las siguientes maneras:

* Instalando Kaspersky Endpoint Security en modo interactivo.

e Cuando se lee el archivo licensetxt. El documento forma parte del kit de distribucién de la aplicacién. También
lo encontraré en la carpeta de instalacién del programa, %ProgramFiles (x86)%\Kaspersky Lab\KES\Doc\
<locale>\KES.

Al confirmar que estd de acuerdo con el Contrato de licencia de usuario final al instalar la aplicacién, usted indica
que acepta los términos del Contrato de licencia de usuario final. Si no acepta los términos del Contrato de
licencia de usuario final, debe anular la instalacién.

Acerca de la licencia

Una licencia es un derecho con limite de tiempo para usar la aplicacidn, que se otorga conforme al Contrato de
licencia de usuario final.

La licencia le permite utilizar la aplicacién segun los términos del Acuerdo de licencia de usuario final y recibir
soporte técnico. La lista de funciones disponibles y el periodo de uso de la aplicacién depende del tipo de licencia
que se usé para activar la aplicacién.

Se proporcionan los siguientes tipos de licencia:

* Prueba:licencia gratuita disefiada para la prueba de la aplicacién.

Usualmente, una licencia de prueba tiene un plazo corto. Cuando la licencia de prueba se vence, se deshabilitan
todas las caracteristicas de Kaspersky Endpoint Security. Para continuar usando la aplicacién, debe comprar
una licencia comercial.

La aplicacién no puede activarse con una licencia de prueba més de una vez.

* Comercial-licencia paga que se entrega cuando adquiere Kaspersky Endpoint Security.

La funcionalidad de la aplicacién disponible bajo una licencia comercial depende de la eleccién del producto. El
producto seleccionado se indica en el Certificado de licencia. Se puede encontrar informacién sobre
productos disponibles en el sitio web de Kaspersky .

Cuando la licencia comercial caduca, las funciones clave de la aplicacién quedan deshabilitadas. Para seguir
utilizando la aplicacién, debe renovar su licencia comercial. Si no tiene previsto renovar la licencia, debe eliminar
la aplicacién del equipo.
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Sobre el certificado de licencia

Un certificado de licencia es un documento que se le transfiere al usuario con un archivo de clave o un cédigo de
activacion.

El certificado de licencia contiene la siguiente informacidn de la licencia:

clave de licencia o nimero de pedido,
e detalles del usuario a quien se le ha otorgado la licencia,
e detalles de la aplicacién que se puede activar con la licencia,

e limite de unidades con licencia (por ejemplo, la cantidad de dispositivos en los cuales se puede usar la aplicaciéon
con la licencia),

e fecha de inicio del plazo de licencia,
¢ plazo de licencia o fecha de caducidad de la licencia,

* tipo de licencia.

Acerca de la suscripcion

Una suscripcion a Kaspersky Endpoint Security es una orden de compra para obtener la aplicacién, con pardmetros
especificos (como fecha de caducidad de la suscripcién y cantidad de dispositivos protegidos). Puede solicitar una
suscripcion a Kaspersky Endpoint Security a su proveedor de servicios (como su proveedor de servicios de
Internet, o ISP). Puede renovar una suscripcién en forma manual o automatica, o puede cancelar su suscripcidn.
Para administrar su suscripcidn, utilice el sitio web de su proveedor de servicios.

La suscripcién puede ser limitada (por un afio, por ejemplo) o ilimitada (sin fecha de caducidad). Si su suscripcién es
limitada, debera renovarla una vez que caduque para que Kaspersky Endpoint Security continte funcionando. La
suscripcién ilimitada se renueva en forma automatica si los servicios del proveedor se han pagados por adelantado
a tiempo.

Cuando una suscripcién limitada caduca, le pueden proporcionar un periodo de gracia de renovacién de la
suscripcidn durante el cual la aplicacién continuaré funcionando. La disponibilidad y la duracién del periodo de
gracia son decisién del proveedor de servicios.

Para utilizar Kaspersky Endpoint Security con una suscripcion, aplique el cédigo de activacidn que le habréa enviado
el proveedor de servicios. Una vez que aplique el cddigo de activacién, se agregard una clave activa. La clave activa
determina con qué licencia operaré la aplicacién en el marco de la suscripcién. No puede activar la aplicacién en la
suscripcidn utilizando un archivo de clave. El proveedor de servicios puede ofrecer un solo cédigo de activacion.
No es posible agregar una clave de reserva en la modalidad de suscripcién.

Los cédigos de activacién adquiridos por suscripcion no pueden utilizarse para habilitar versiones anteriores
de Kaspersky Endpoint Security.
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Acerca de la clave de licencia

La clave de licencia es una secuencia de bits que permite activar la aplicacién y luego utilizarla en el marco del
Contrato de licencia de usuario final.

Las claves que se agregan como parte de una suscripcién no estédn acompanadas de un certificado de
licencia.

Para agregar una clave de licencia a la aplicacién, puede aplicar un archivo de clave o introducir un cédigo de
activacion.

Kaspersky puede bloquear la clave si se infringe el Contrato de licencia de usuario final. Si su clave se bloquea y
desea seguir utilizando la aplicacién, deberd agregar una clave diferente.

Existen dos tipos de claves: activa y de reserva.

Una clave activa es una clave que la aplicacién utiliza actualmente. Una clave de prueba o licencia comercial puede
agregarse como una clave activa. La aplicacién no puede tener més de una clave activa.

Una clave de reserva es una clave que no se estd utilizando en un momento dado, pero que confiere el derecho de
usar la aplicacién. La clave de reserva se activa automéaticamente cuando la clave activa caduca. Para poder
agregar una clave de reserva, es necesario que haya una clave activa disponible.

Solo se puede agregar una clave para una licencia de prueba como una clave activa. Tales claves no se pueden
agregar como reserva. Una clave de licencia de prueba no puede reemplazar a la clave activa de una licencia
comercial.

Si se agrega una clave a la lista de claves prohibidas, la funcionalidad de la aplicacién definida por la licencia utilizada
para activar la aplicacién permanece disponible durante ocho dias. La aplicacién notifica al usuario que la clave se
ha agregado a la lista de claves prohibidas. Transcurridos los ocho dias, la funcionalidad se limita al nivel disponible
cuando caduca una licencia. Puede usar los componentes de proteccién y control y ejecutar un andlisis usando las
bases de datos de la aplicacidn que se instalaron antes de que la licencia expirara. La aplicacién también sigue
cifrando los archivos que se modificaron y se cifraron antes del vencimiento de la licencia, pero no cifra archivos
nuevos. No estd disponible el uso de Kaspersky Security Network.

Acerca del cédigo de activacion

Un cddligo de activacion es una secuencia Unica formada por 20 caracteres alfanuméricos. Cuando se introduce un
cddigo de activacidn, se agrega una clave de licencia con la cual se activa Kaspersky Endpoint Security. Recibird un
cddigo de activacidn en la direccidn de correo electrénico que indique al momento de comprar Kaspersky
Endpoint Security.

Para activar la aplicacién con un cédigo de activacién, se requiere acceso a Internet para conectarse con los
servidores de activacién de Kaspersky.

Si utiliza un cédigo de activacidn para activar la aplicacién, se agregara una clave activa. Para agregar una clave de
reserva, también deberd usar un cédigo de activacion; los archivos de clave no pueden usarse para este fin.
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Si perdié un cdédigo de activacién después activar la aplicacién, puede restaurarlo. Podria necesitarlo para ciertos

fines (por ejemplo, para registrarse en Kaspersky CompanyAccount z). Si se perdié el cddigo de activacion

después de la activacién de la aplicacién, comuniquese con el partner de Kaspersky al que le comprd la licencia.

Acerca del archivo de clave

Un archivo de clave es un archivo con la extension key suministrado por Kaspersky. El propdsito del archivo de

clave es afadir una clave de licencia que active la aplicacién.

Kaspersky le enviard un archivo de clave a la direccién de correo electrénico que indique al comprar Kaspersky
Endpoint Security o al solicitar la versién de prueba de Kaspersky Endpoint Security.

No es necesario que se conecte con los servidores de activacién de Kaspersky a fin de activar la aplicacién con un

archivo de clave.

Puede recuperar el archivo de clave si se ha eliminado por error. Es posible que necesite un archivo de clave para

registrarse en Kaspersky CompanyAccount, por ejemplo.

Para recuperar un archivo de clave, lleve a cabo una de las siguientes acciones:

e Comuniquese con el vendedor de la licencia.

* Obtenga un archivo de clave en el sitio web de Kaspersky = seguin su cédigo de activacion existente.

Cuando la aplicacién se activa con un archivo de clave, se agrega una clave activa. Para agregar una clave de
reserva, también es necesario usar un archivo de clave; los cédigos de activacion no son validos para este fin.

Comparacion de la funcionalidad de la aplicacion segun el tipo de licencia
para las estaciones de trabajo

El conjunto de funcionalidades de Kaspersky Endpoint Security disponible en las estaciones de trabajo depende
del tipo de licencia (consulte la siguiente tabla).

Consulte también la comparacion de la funcionalidad de la aplicacidn para los servidores

Comparacién de las caracteristicas de Kaspersky Endpoint Security

Caracteristica

Proteccién
avanzada
contra
amenazas

Kaspersky
Security
Network

Deteccién de
comportamiento

Kaspersky Kaspersky Kaspersky Kaspersky

Endpoint
Security
for
Business
Select

Endpoint
Security
for
Business
Advanced

Total
Security
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Endpoint
Detection
and
Response
Optimum

Kaspersky Kaspersky Kaspersky

Optimum
Security

Endpoint
Detection
and
Response
Expert

Hybrid
Cloud

Security
Standard
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Prevencién de
exploits

Prevencién de
intrusiones en el
host

Motor de
reparacion

Proteccién
béasica contra
amenazas

Proteccién
contra archivos
peligrosos

Protecciéon
contra
amenazas web

Proteccién
contra
amenazas de
correo

Firewall

Protecciéon
contra
amenazas de red

Prevencién de
ataques BadUSB

Proteccién via
AMSI

Controles de
seguridad

Inspeccidn de
registros

Control de
aplicaciones

Control de
dispositivos

Control Web

Control de
anomalias
adaptativo

Monitor de
integridad de
archivos

Cifrado de
datos

Cifrado de Disco
de Kaspersky
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Cifrado de - v v v v v -
Unidad
BitLocker

Cifrado de - v v v v v -
archivos

Cifrado de - v v v v v -
unidades
extraibles

Detection and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(La licencia de
Kaspersky
Sandbox debe
comprarse por
separado)

Comparacion de la funcionalidad de la aplicacion segun el tipo de licencia
para servidores

El conjunto de funcionalidades de Kaspersky Endpoint Security disponible en los servidores depende del tipo de
licencia (consulte la siguiente tabla).

Consulte también la comparacién de la funcionalidad de la aplicacién para estaciones de trabajo

Comparacién de las caracteristicas de Kaspersky Endpoint Security

Caracteristica Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky

Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security Detection  Security Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert

Proteccion

avanzada

contra

amenazas

Kaspersky v v v v v v v

Security

Network

Deteccién de v v v v v v v
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comportamiento

Prevencién de
exploits

Prevencién de
intrusiones en el
host

Motor de
reparacion

Proteccién
béasica contra
amenazas

Protecciéon
contra archivos
peligrosos

Protecciéon
contra
amenazas web

Proteccién
contra
amenazas de
correo

Firewall

Protecciéon
contra
amenazas de red

Prevencién de
ataques BadUSB

Proteccidén via
AMSI

Controles de
seguridad

Inspeccién de
registros

Control de
aplicaciones

Control de
dispositivos

Control Web

Control de
anomalias
adaptativo

Monitor de
integridad de
archivos

Cifrado de
datos

Cifrado de Disco
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de Kaspersky

Cifrado de - v v v v v -
Unidad
BitLocker

Cifrado de - - - - - - -
archivos

Cifrado de - - - - - - -
unidades
extraibles

Detection and
Response

Endpoint - - - v Y - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(La licencia de
Kaspersky
Sandbox debe
comprarse por
separado)

Activacidn de la aplicacién

Se denomina activacion al proceso de activar una licencia que, hasta que se llega a su fecha de caducidad, permite
usar la aplicacién con todas sus funciones. Para activar la aplicacién, se debe agregar una clave de licencia.

Puede activar la aplicacién de las siguientes maneras:

e En forma local, utilizando el Asistente de activacién en la interfaz de la aplicacién. A través del asistente, podré
agregar tanto una clave activa como una de reserva.

e En formaremota, creando y ejecutando una tarea para agregar una clave de licencia en Kaspersky Security,
Center. Si utiliza este método, podré agregar tanto una clave activa como una de reserva.

e Distribuyendo a los equipos cliente archivos de clave y cddigos de activacién que estén almacenados en el
repositorio de claves del Servidor de administracién de Kaspersky Security Center. Para obtener més
informacidn sobre la distribucién de claves, consulte la Ayuda de Kaspersky Security Center. Si utiliza este
método, podrd agregar tanto una clave activa como una de reserva.

Se distribuye primero el cddigo de activaciéon adquirido bajo suscripcion.

¢ Conlalinea de comandos.
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La activacién de la aplicacién con un cédigo de activacion puede llevar algin tiempo (durante la instalacion
remota o no interactiva), debido a la distribucién de la carga a través de los servidores de activacién de
Kaspersky. Si necesita activar la aplicacién de inmediato, puede interrumpir el proceso de activacién en curso
e iniciar la activacion utilizando el Asistente de activacion.

Cdmo activar la aplicacién a través de Kaspersky Security Center

Puede activar la aplicacién en forma remota, a través de Kaspersky Security Center, de las siguientes maneras:

* Usando la tarea Agregar clave.

Este método puede usarse para agregar una clave tanto en un equipo especifico como en una serie de equipos
pertenecientes a un grupo de administracion.

e Distribuyendo a los equipos una clave almacenada en el Servidor de administracién de Kaspersky Security
Center.

Este método puede usarse para agregar una clave automaticamente tanto en equipos nuevos como en otros
que ya se han conectado a Kaspersky Security Center. Si desea usar este método, primero deberé agregar la
clave al Servidor de administracién de Kaspersky Security Center. Para obtener més informacién sobre cémo
agregar una clave al Servidor de administracién de Kaspersky Security Center, consulte la Ayuda de Kaspersky,
Security Center=.

e Al afadir la clave al paquete de instalacién de Kaspersky Endpoint Security.

Este método le permite agregar la clave en Propiedades del paquete de instalacién durante el despliegue de
Kaspersky Endpoint Security. La aplicacién se activa automéaticamente después de la instalacion.

Tendré acceso a una version de prueba de Kaspersky Security Center Cloud Console. La version de prueba de
Kaspersky Security Center Cloud Console es una versidn especial, pensada para que el usuario se familiarice con
las funciones. La versién de prueba permite realizar acciones en un espacio de trabajo durante 30 dias. Todas las
aplicaciones administradas, incluida Kaspersky Endpoint Security, se ejecutan autométicamente con una licencia
de prueba para Kaspersky Security Center Cloud Console. Cuando la licencia de prueba de Kaspersky Security
Center Cloud Console caduque, no podré activar Kaspersky Endpoint Security con una licencia de prueba
especifica para esa aplicacién. Para encontrar més informacién acerca de la licencia de Kaspersky Security Center
consulte la Ayuda de Kaspersky Security Center Cloud Console 2.

La version de prueba de Kaspersky Security Center Cloud Console no puede convertirse en versidn
comercial. Pasados los 30 dias, el espacio de trabajo de prueba se eliminara, junto con todo lo que contenga.

Para controlar el uso de las licencias, puede hacer lo siguiente:

* \er el Informe de uso de claves correspondiente a la infraestructura de la organizacién (Supervisién e informes
— Informes).

e \Ver el estado de los equipos en la ficha Dispositivos — Dispositivos administrados. Los equipos en los que la
aplicacién no se haya activado tendrédn el estado » La aplicacién no esta activada.

e Ver lainformacién de la licencia en las propiedades de los equipos.
e \er las propiedades de la clave (Operaciones — Licencias).

Cdbmo activar la aplicacidén mediante la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.1) — Agregar clave.

Paso 2. Seleccién de la clave que se agregara

Ingrese un cddigo de activacién o seleccione un archivo de clave.

Para mas informacidén sobre cémo agregar una clave al repositorio de Kaspersky Security Center, consulte la
Ayuda de Kaspersky Security Center .

Paso 3. Seleccion de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutard la tarea. Las siguientes opciones estan disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administracién en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracién, asi como
dispositivos no asignados.

e Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 4. Programacion de la tarea

Programe la ejecucién de la tarea. La tarea puede iniciarse manualmente o cuando el equipo esté inactivo, por
ejemplo.

Paso 5. Nombre de la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Activar Kaspersky Endpoint Security para Windows.

Paso 6. Completar creacion de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podra ver el
progreso de la tarea en las propiedades de la misma. Kaspersky Endpoint Security se activard en los equipos
de los usuarios en modo silencioso.
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Cdémo activar la aplicacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botdn Agregar.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Endpoint Security para Windows (12.1).
2.En lalista desplegable Tipo de tarea, seleccione Agregar clave.

3. En el campo Nombre de la tarea, ingrese una breve descripcidn, por ejemplo, Activacion de Kaspersky
Endpoint Security para Windows.

4. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea. Vaya al

siguiente paso.

Paso 2. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutard la tarea. Las siguientes opciones estan disponibles:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administraciéon en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracidn, asi como
dispositivos no asignados.

e Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Seleccidon de la licencia

Seleccione la licencia que se usaré para activar la aplicacién. Vaya al siguiente paso.

Puede agregar claves a Web Console (Operaciones — Licencias).

Paso 4. Completar creacién de la tarea

Finalice el asistente haciendo clic en el botdn Finalizar. La nueva tarea aparecera en la lista de tareas. Para
ejecutar una tarea, active la casilla a su lado y haga clic en el botdn Iniciar. Kaspersky Endpoint Security se
activaré en los equipos de los usuarios en modo silencioso.
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En las propiedades de la tarea Agregar clave, encontrard una opcidn para agregar una clave de reserva a los
equipos. La clave de reserva entrara en vigor cuando la clave activa caduque o se elimine. Al haber una clave de
reserva disponible, las funciones de la aplicacién no quedaran limitadas cuando la licencia caduque.

Coémo agregar una clave de licencia en los equipos de forma automética mediante la Consola de administracién
(MMC)®

1. Enla Consola de administracion, vaya a la carpeta Servidor de administraciéon — Licencias de Kaspersky.

Se abre una lista de claves de licencia.
2. Abra las propiedades de la clave de licencia.

3. En la seccidn General, active la casilla Clave de licencia distribuida automaticamente.

4. Guarde los cambios.

La clave se distribuird a los equipos adecuados autométicamente. El proceso de distribucidn de la clave (ya
sea que se la vaya a utilizar como clave activa o como clave de reserva) esté supeditado al nimero de
equipos definido como limite de la licencia en las propiedades de la clave. En cuanto se alcanza el limite, el
proceso de distribucion se detiene. Encontrard el nimero de equipos en los que se agregd la clave, ademas
de otros datos, en la seccidn Dispositivos de las propiedades de la clave.

Coémo agregar una clave de licencia en los equipos de forma automéatica mediante Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Operaciones — Licencias — Licencias de Kaspersky.

Se abre una lista de claves de licencia.
2. Abra las propiedades de la clave de licencia.
3. Enla ficha General, active el interruptor Desplegar la clave de licencia automéaticamente.

4. Guarde los cambios.

La clave se distribuird a los equipos adecuados autométicamente. El proceso de distribucién de la clave (ya
sea que se la vaya a utilizar como clave activa o como clave de reserva) esté supeditado al nimero de
equipos definido como limite de la licencia en las propiedades de la clave. En cuanto se alcanza el limite, el
proceso de distribucidn se detiene. Puede ver la cantidad de equipos a las que se agregé la clave y otros
datos en las propiedades de la clave en la ficha Dispositivos.

Uso del Asistente de activacion para activar la aplicacién

Para activar Kaspersky Endpoint Security mediante el Asistente de activacion:
1. En la ventana principal de la aplicacién, vaya a la seccién Licencia.

2. Haga clic en Activar la aplicacién con una nueva licencia.

Se inicia el Asistente de activacién de la aplicacién. Siga las instrucciones del Asistente de activacion.
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Kaspersky < Licencia

Asistente de activacion
Activar con un cédigo de activacién

€ un 1, puede comprar N web.

11111 11111 11111 llll)q

arlo en el entrada en lugar de escribir los caracteres a
io que respete las mayl

Activar

Licencia . o
Activar con un archivo de clave

quiere un archr lave.

Seleccionar archivo de clave

Activar versién de prueba

Evalde un letamente funcional de la aplic comprarla.

Activar

Visualizaciéon de la informacion de la licencia

Para ver informacion sobre la licencia:

En la ventana principal de la aplicacién, vaya a la seccidn Licencia (vea la siguiente imagen).
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Kaspersky ¢ Licencia

La activacion se completo
correctamente.

Kaspersky Endpoint Security para estaciones de
trabajo y servidores de archivos %

icencia comercial para 1 equipo

Licencia Restan 365 dias para que caduque la licencia.
I

3/28/2023 3/27/2024 3:00 AM

Finalizar AEA65846-19C9-4D3A-982D-CFFC2701F5BC

La seccidn muestra los siguientes detalles:

e Estado de la clave. Puede almacenar mds de una clave en el equipo. Existen dos tipos de claves: activa y de
reserva. La aplicacién no puede tener més de una clave activa. Para que se active una clave de reserva, es
necesario esperar a que la clave activa caduque o eliminar la clave activa haciendo clic en Eliminar.

Nombre de la aplicacion. Nombre completo de la aplicacién de Kaspersky que se ha adquirido.

Tipo de licencia. Los siguientes tipos de licencias estén disponibles: de prueba y comercial.

Caracteristicas. Funciones de la aplicacion que la licencia permite utilizar. Entre las funciones se encuentran
Proteccidn, Controles de seguridad y Cifrado de datos. La lista de funciones disponibles también se
proporciona en el Certificado de licencia.

Informacion adlicional sobre la licencia. Fecha de inicio y fecha de finalizacién del plazo de la licencia (solo para la
clave activa), duracién restante del plazo de la licencia.

El tiempo de caducidad de la licencia se muestra segun la zona horaria configurada en el sistema operativo.

Clave. Una clave es una secuencia alfanumérica irrepetible que se genera a partir de un cédigo de activacién o
de un archivo de clave.

La ventana Licencia también puede usarse para realizar las siguientes acciones:

e Comprar licencia/Renovar la licencia. Abre la tienda en linea de Kaspersky, un sitio web donde podréd comprar
o renovar una licencia. Para hacer un pedido, deberd escribir los datos de su empresa y realizar el pago.
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e Activar la aplicacién con una nueva licencia. Abre el Asistente de activacién de la aplicacion. Use el asistente
para agregar una clave con un cédigo de activacion o un archivo de clave. A través del Asistente de activacion
de la aplicacién, podré agregar una clave activa y una Unica clave de reserva.

Adquisicién de una licencia

Puede comprar una licencia después de instalar la aplicaciéon. Cuando adquiera una licencia, recibird un cédigo de
activacion o un archivo de clave para activar la aplicacién.

Para adquirir una licencia:
1. En la ventana principal de la aplicacidn, vaya a la seccidn Licencia.
2. Realice una de las siguientes acciones:

e Sino se agregd ninguna clave o si se agregd una clave para una licencia de prueba, haga clic en el botén
Comprar licencia.

e Sise agregd una clave para una licencia comercial, haga clic en el botén Renovar la licencia.

Se abrird una ventana con el sitio web de la tienda en linea de Kaspersky, donde podrd comprar una licencia.

Renovaciéon de una suscripcién

Cuando utiliza la aplicacién con suscripcidn, Kaspersky Endpoint Security se contacta en forma automatica con el
servidor de activacién a intervalos especificos hasta que caduque la suscripcién.

Si utiliza la aplicacién con suscripcidn ilimitada, Kaspersky Endpoint Security verifica en forma automética el
servidor de activacién por claves renovadas en modo de segundo. Si una clave est4 disponible en el servidor de
activacion, la aplicacién la agrega reemplazando la clave anterior. De esta forma, la suscripcién ilimitada de
Kaspersky Endpoint Security se renueva sin la intervencién del usuario.

Si utiliza la aplicacién con una suscripcién limitada, el dia que la suscripcién (o el periodo de gracia una vez que
caduca la suscripcién durante el que la renovacién de la suscripcién esté disponible) caduca, Kaspersky Endpoint
Security muestra la notificacién correspondiente y detiene los intentos de renovar la suscripcién en forma
automatica. En este caso, Kaspersky Endpoint Security se comporta del mismo modo que cuando caduca una
licencia comercial para la aplicacidn: la aplicacién funciona sin actualizaciones y Kaspersky Security Network no
estd disponible.

Cuando necesite renovar una suscripcién, dirfjase al sitio web de su proveedor de servicios.
Para visitar el sitio web del proveedor de servicios desde la interfaz de la aplicacion:

1. En la ventana principal de la aplicacidn, vaya a la seccién Licencia.

2. Haga clic en Contactar al proveedor de la suscripcién.

Puede actualizar el estado de la suscripcién en forma manual. Esto puede ser necesario sila suscripcién se ha
renovado una vez finalizado el periodo de gracia y la aplicacién no ha actualizado el estado de la suscripcién en
forma automaética.
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Kaspersky Licencia

LICENCIAS ACTUALES

o
=" Kaspersky Endpoint Security para estaciones de

trabajo y servidores de archivos

Suscripcién para actualizaciones
Juri Cifrado o

8/31/2023 3:00 AM

Licencia

05783200-EB1D-4682-860E-12011ASFD7EB
Actualizar la categoria de suscripcion
Contactar al proveedor de la suscripcion

Eliminar
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Suministro de datos

Suministro de datos estipulado en el Contrato de licencia de usuario final

Si se aplica un cédigo de activacién @ para activar Kaspersky Endpoint Security, acepta que la siguiente
informacidn se transmitird a Kaspersky en forma periédica y automética con el fin de que se verifique el uso
correcto de la aplicacién:

* tipo, versidn y localizacidn de Kaspersky Endpoint Security;

* version de las actualizaciones instaladas en Kaspersky Endpoint Security;

e id. del equipo e id. asignado a la copia de Kaspersky Endpoint Security instalada en el equipo;
* numero de serie e identificador de la clave activa;

* tipo, versién y nimero de bits del sistema operativo, junto con el nombre del entorno virtual (si Kaspersky
Endpoint Security esté instalado en un entorno virtual);

* |d. de los componentes de Kaspersky Endpoint Security que estdn activos cuando se transmite la informacién.

Kaspersky también puede usar esta informacién para generar estadisticas sobre la diseminacién y el uso del
software Kaspersky.

Al utilizar un cédigo de activacidn, acepta transmitir automaticamente los datos enumerados anteriormente. Si no
estd de acuerdo en compartir esta informacién con Kaspersky, debe utilizar un archivo de clave para activar
Kaspersky Endpoint Security.

Al aceptar los términos del Contrato de licencia de usuario final, acepta transmitir automéaticamente la siguiente
informacién:

e Al actualizar Kaspersky Endpoint Security:
¢ version de Kaspersky Endpoint Security,
¢ id. de Kaspersky Endpoint Security,
e clave activa,
e id. Unico de la ejecucién de la tarea de actualizacién,
e id. Unico de la instalacién de Kaspersky Endpoint Security.
e Al utilizar vinculos desde la interfaz de Kaspersky Endpoint Security:

e version de Kaspersky Endpoint Security,

versién del sistema operativo,

fecha de activacién de Kaspersky Endpoint Security,

fecha de caducidad de la licencia,
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e fecha de creacién de la clave,

e fecha de instalacién de Kaspersky Endpoint Security,

¢ id. de Kaspersky Endpoint Security,

e id. de la vulnerabilidad detectada en el sistema operativo,

¢ id. de la Ultima actualizacién instalada en Kaspersky Endpoint Security,

¢ hash del archivo en el que se haya detectado una amenaza, ademés del nombre con el que Kaspersky
clasifica dicha amenaza,

e categoria del error de activacién de Kaspersky Endpoint Security,
e cddigo del error de activacidn de Kaspersky Endpoint Security,

e dias por delante hasta que caduque la clave,

e dias transcurridos desde que se agreg? la clave,

e dias transcurridos desde que caducd la licencia,

e cantidad de equipos en los que se aplicd la licencia actual,

e clave activa,

¢ plazo de licencia de Kaspersky Endpoint Security,

e estado de lalicencia,

* tipo de licencia actual,

* tipo de aplicacion,

e id. Unico de la ejecucién de la tarea de actualizacién,

e id. Unico asignado a la instalacién de Kaspersky Endpoint Security en el equipo,
¢ idioma de la interfaz de Kaspersky Endpoint Security.

La informacién recibida es protegida por Kaspersky de acuerdo con la ley y con los requisitos y las
reglamentaciones aplicables de Kaspersky. La informacién se transmite a través de canales de comunicacién
cifrados.

Puede leer el Contrato de licencia de usuario final y visitar el sitio web de Kaspersky 2 para obtener mas
informacién sobre cémo recibiremos, procesaremos, almacenaremos y destruiremos la informacién sobre el uso de
la aplicacién una vez que acepte el Contrato de licencia de usuario final y acepte la Declaracién de Kaspersky
Security Network. Los archivos licensetxt y ksn_<identificador del idioma>.txt contienen el Contrato de licencia de
usuario final y la Declaracién de Kaspersky Security Network y estdn incluidos en el kit de distribucién.

Provisidn de datos al utilizar Kaspersky Security Network

El conjunto de datos que Kaspersky Endpoint Security envia a Kaspersky depende del tipo de licencia y de la
configuracién de uso de Kaspersky Security Network.
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Uso de KSN bajo licencia en no méas de 4 equipos

Al aceptar la Declaracién de Kaspersky Security Network, acepta transmitir automaticamente la siguiente
informacion:

e informacién sobre las actualizaciones de configuracién de KSN: identificador de la configuracién activa,
identificador de la configuracién recibida, cédigo de error de la actualizacién de la configuracion;

e informacidn sobre los archivos y las direcciones URL que deben analizarse: las sumas de comprobacién del
archivo analizado (MD5, SHA2-256, SHAT1) y el patrén del archivo (MDb), el tamario del patrén, el tipo de amenaza
detectada y su nombre de acuerdo con la clasificacién del Titular de los derechos; el identificador de las bases
de datos antivirus, la direccién URL en la que se solicita la reputacion, asi como la direccién URL de referencia, el
identificador del protocolo de conexién y el nimero del puerto utilizado;

* |d. de la tarea de andlisis que detectd la amenaza;

e informacién sobre los certificados digitales que se usaron y que se necesitaba para verificar su autenticidad: las
sumas de comprobacién (SHA256) del certificado que se usé para firmar el objeto analizado y la clave publica
del certificado;

e identificador del componente de software que realiza el andlisis;
¢ |D de las bases de datos antivirus y de los registros de estas bases de datos antivirus;

¢ Informacién sobre la activacién del software en el equipo: encabezado firmado del ticket del servicio de
activacion (identificador del centro de activacién regional, suma de comprobacién del cédigo de activacion,
suma de comprobacién del ticket, fecha de creacidn del ticket, identificador Unico del ticket, versidn del ticket),
estado de la licencia, fecha y hora de inicio/finalizacién de la validez del ticket, identificador Unico de la licencia,
version de la licencia, identificador del certificado utilizado para firmar el encabezado del ticket, suma de
comprobacién (MD5) del archivo de clave;

e Informacidn sobre el software del titular de los derechos: versién completa, tipo, versidn del protocolo utilizado
para conectarse a los servicios de Kaspersky.

Uso de KSN bajo licencia en 5 o més equipos

Al aceptar la Declaracién de Kaspersky Security Network, acepta transmitir automéaticamente la siguiente
informacién:

Cuando la casilla Kaspersky Security Network esté activada y la casilla Habilitar el modo KSN extendido est4
desactivada, la aplicacién transmite la siguiente informacién:

* informacidn sobre las actualizaciones de configuracién de KSN: identificador de la configuracién activa,
identificador de la configuracién recibida, cédigo de error de la actualizacién de la configuracion;

e informacidn sobre los archivos y las direcciones URL que deben analizarse: las sumas de comprobacién del
archivo analizado (MD5, SHA2-256, SHAT) y el patrén del archivo (MDY), el tamario del patrdn, el tipo de amenaza
detectada y su nombre de acuerdo con la clasificacién del Titular de los derechos; el identificador de las bases
de datos antivirus, la direccidon URL en la que se solicita la reputacién, asi como la direccién URL de referencia, el
identificador del protocolo de conexién y el nimero del puerto utilizado;

* |d. de la tarea de andlisis que detectd la amenaza;

e informacién sobre los certificados digitales que se usaron y que se necesitaba para verificar su autenticidad: las
sumas de comprobacién (SHA256) del certificado que se usé para firmar el objeto analizado y la clave publica
del certificado;
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e identificador del componente de software que realiza el andlisis;
* |D de las bases de datos antivirus y de los registros de estas bases de datos antivirus;

¢ Informacidn sobre la activacién del software en el equipo: encabezado firmado del ticket del servicio de
activacion (identificador del centro de activacién regional, suma de comprobacién del cédigo de activacion,
suma de comprobacién del ticket, fecha de creacidn del ticket, identificador Unico del ticket, versiéon del ticket),
estado de la licencia, fecha y hora de inicio/finalizacién de la validez del ticket, identificador tnico de la licencia,
versidn de la licencia, identificador del certificado utilizado para firmar el encabezado del ticket, suma de
comprobacién (MD5) del archivo de clave;

* Informacidn sobre el software del titular de los derechos: versién completa, tipo, versidn del protocolo utilizado
para conectarse a los servicios de Kaspersky.

Cuando tanto la casilla Habilitar el modo KSN extendido como la casilla Kaspersky Security Network estan
activadas, la aplicacién transmite la informacién que se indica més arriba y, ademas, lo siguiente:

* informacidn sobre los resultados de la categorizacién de los recursos web solicitados, lo que contiene la URL
procesada y la direccién IP del host, la versidon del componente del Software que realizé la categorizacion, el
método de categorizacidn y el conjunto de categorias que definié el recurso web;

* informacidn sobre el software instalado en el equipo: nombres de las aplicaciones de software y de los
proveedores de software, claves de registro y sus valores, informacién sobre los archivos de los componentes
de software instalados (sumas de comprobacién [MD5, SHA2-256, SHAT], nombre, ruta al archivo en el equipo,
tamafio, version y firma digital);

¢ informacidn sobre el estado de la proteccién antivirus del equipo: las versiones y las marcas de tiempo de
lanzamiento de las bases de datos antivirus que se utilizan, el id. de la tarea y el id. del software que realiza el
andlisis;

* informacidn sobre los archivos descargados por el usuario final: la URL y las direcciones IP de descarga y de las
paginas de descarga, el identificador del protocolo de descarga y el nimero de puerto de conexién, el estado
de las URL como malicioso o no, los atributos, el tamafio y las sumas de comprobacién del archivo (MD5, SHA2-
256, SHAY1), informacidn sobre el proceso que descargé el archivo (sumas de comprobaciéon (MD5, SHA2-256,
SHAD), fecha y hora de creacién/compilacién, estado de reproduccion automatica, atributos, nombres de los
empacadores, informacién sobre firmas, marca de archivo ejecutable, el identificador de formato y la entropia),
el nombre del archivo y su ruta en el equipo, la firma digital y la marca de tiempo de su generacién, la direccién
URL donde ocurrié la deteccidn, el nimero del script en la pagina que parece ser sospechosa o dafiina,
informacién sobre solicitudes HTTP generadas y la respuesta a ellas;

e informacidn sobre las aplicaciones en ejecucién y sus médulos: datos sobre los procesos que se estén
ejecutando en el sistema (identificador del proceso [PID], nombre del proceso, informacién sobre la cuenta con
la que se inicid el proceso, aplicacidn y comando con que se inicié el proceso, el sigho de programa o proceso
de confianza, ruta de acceso completa a los archivos del proceso y sus sumas de comprobacién [MD5, SHA2-
256, SHAT1], linea de comandos de inicio, nivel de integridad del proceso y descripcidn del producto al cual
pertenece el proceso [nombre del producto e informacién sobre el editor], asi como los certificados digitales
utilizados y la informacién necesaria para verificar su autenticidad o informacién sobre la ausencia de la firma
digital de un archivo), informacién sobre los médulos cargados en los procesos (sus nombres, tamafios, tipos,
fechas de creacién, atributos y sumas de comprobacién [MD5, SHA2-256, SHAT], ademés de las rutas de
acceso a estos en el equipo), informacién del encabezado de archivo PE y nombres de los empaquetadores
(para archivos empaquetados);

 informacién sobre todos los objetos y actividades potencialmente maliciosos: nombre del objeto detectado y
ruta completa al objeto en el equipo; sumas de comprobacién de los archivos procesados (MD5, SHA2-256,
SHAT); fecha y hora de deteccidon; nombre, tamafio y ruta de los archivos infectados; cédigo de la plantilla de la
ruta; marca de archivo ejecutable; indicador que sefiala si el objeto es un contenedor; nombres del
empaquetador (para archivos empaquetados); cédigo del tipo de archivo; id. del formato de archivo; lista de
acciones realizadas por el malware y decisién tomada por el software y por el usuario en respuesta a ellas: id. de
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las bases de datos antivirus y de los registros de las bases de datos antivirus que se hayan usado para tomar la
decisién; indicador de un objeto potencialmente malicioso; nombre de la amenaza detectada segun la
clasificacién del Titular de los derechos; nivel de peligro; estado de deteccién y método de deteccién; motivo
de inclusién en el contexto analizado y nimero de secuencia del archivo en el contexto; sumas de
comprobacién (MD5, SHA2-256, SHAT); nombre y atributos del archivo ejecutable de la aplicacién a través de la
cual se transmitieron el mensaje o el vinculo infectados; direcciones IP despersonalizadas (IPv4 e IPv6) del host
del objeto bloqueado; entropia del archivo; indicador de ejecucidn automatica del archivo; hora a la que se
detectd por primera vez el archivo en el sistema; nimero de ocasiones en las que se ejecutd el archivo desde el
envio de las Ultimas estadisticas; informacién sobre el nombre; sumas de comprobacién (MD5, SHA2-256, SHAT)
y tamaiio del cliente de correo a través del cual se recibié el objeto malicioso; id. de la tarea del software que
realizé el andlisis; indicador que sefiala si la firma o la reputacién del archivo se comprobaron; resultado del
procesamiento del archivo; suma de comprobacién (MD5) del patrén obtenido para el objeto; tamafio del patrén
en bytes; y las especificaciones técnicas de las tecnologias de deteccién aplicadas;

informacidn sobre los objetos analizados: el grupo de confianza asignado en el que se ubicé el archivo o desde
el que se ubicd; el motivo por el que el archivo se ubicd en esa categoria; el identificador de la categoria; la
informacién sobre el origen de las categorias y la versién de la base de datos de la categoria; la marca de
certificado de confianza del archivo; el nombre del proveedor del archivo; la versién del archivo; el nombre y la
versidn de la aplicacién de software que contiene el archivo;

informacién sobre las vulnerabilidades detectadas: el identificador de la vulnerabilidad en la base de datos de
vulnerabilidades, la clase de riesgo de la vulnerabilidad;

informacién acerca de la emulacién del archivo ejecutable: el tamafio del archivo y sus sumas de comprobacién
(MD5, SHA2-256, SHAT); la versién del componente de la emulacién, la profundidad de la emulacidn, el conjunto
de propiedades de los bloques ldgicos y las funciones situadas dentro de estos bloques que se obtuvieron
durante la emulacién; los datos provenientes de los encabezados de PE del archivo ejecutable;

las direcciones IP del equipo atacante (IPv4 e IPv6), el nimero del puerto del equipo al que se dirige el ataque de
red, el identificador del protocolo del paquete IP que contiene el ataque, el objetivo del ataque (nombre de la
organizacién, sitio web), la marca de la reaccién ante el ataque, la ponderacién del ataque y el nivel de confianza;

informacidn sobre ataques asociados a recursos de red falsificados, y las direcciones IP (IPv4 e IPv6) y DNS de
los sitios web visitados;

direcciones IP (IPv4 o IPv6) y DNS del recurso web solicitado; la informacién sobre el archivo y el cliente web
que accede al recurso web; informacién sobre el archivo y el cliente web que accede al recurso web; el nombre,
el tamafo y las sumas de comprobacién (MD5, SHA2-256, SHA1) del archivo, ruta completa al archivo y cédigo
de plantilla de la ruta, el resultado de la comprobacién de la firma digital y su estado de conformidad con KSN;

informacion sobre reversién de acciones de malware: los datos del archivo cuya actividad se ha revertido (el
nombre del archivo, ruta entera al archivo, su tamafio y sumas de comprobacion (MD5, SHA2-256, SHAY1)), datos
de acciones correctas y fallidas a eliminar, renombra y copia archivos y restaura los valores en el registro (los
nombres de las claves de registro y sus valores), e informacién sobre los archivos del sistema modificados por el
malware, antes y después de la reversion.

informacidn sobre las exclusiones establecidas para el componente Control de anomalias adaptativo: el
identificador y el estado de la regla que se ejecutd, la accién llevada a cabo por el Software cuando se ejecutd
la regla, el tipo de cuenta de usuario con la cual el proceso o el hilo lleva a cabo una actividad sospechosa, asi
como sobre el proceso sujeto a la actividad sospechosa (identificador de la secuencia o nombre del archivo del
proceso, ruta de acceso completa al archivo del proceso, cédigo del patrdn de la ruta, sumas de comprobacidn
[MD5, SHA2-256, SHAT] del archivo del proceso); informacién sobre el objeto que llevé a cabo las actividades
sospechosas, asi como sobre el objeto que quedd sujeto a acciones sospechosas (nombre de la clave del
registro o nombre del archivo, ruta completa al archivo, cédigo del patrén de la ruta, y sumas de comprobacién
[MD5, SHA2-256, SHAT] del archivo).

Informacidn sobre los médulos de software cargados: nombre, tamafio y sumas de comprobacién (MD5, SHA2-
256, SHAT1) del archivo del médulo, la ruta completa hacia el archivo y cédigo de la plantilla de la ruta,
configuracién de la firma digital del archivo del médulo, fecha y hora de la creacién de la firma, nombre del
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asunto y organizacién que firmé el archivo del médulo, ID del proceso en el cual se cargd el médulo, nombre del
proveedor del mddulo y nimero de secuencia del médulo en la cola que carga.

informacién sobre la calidad de la interaccién del Software con los servicios KSN: fecha y hora de comienzo y
finalizacién del periodo en el que se generaron las estadisticas, informacidn sobre la calidad de las solicitudes y
conexion con cada uno de los servicios KSN utilizados (identificador del servicio KSN, cantidad de solicitudes
exitosas, cantidad de solicitudes con respuestas del caché, cantidad de solicitudes no exitosas (problemas de
red, KSN desactivado en la configuraciéon del Software, ruta incorrecta), intervalo de tiempo de las solicitudes
exitosas, intervalo de tiempo de las solicitudes canceladas, intervalo de tiempo de las solicitudes con limite de
tiempo excedido, cantidad de conexiones a KSN tomadas del caché, cantidad de conexiones exitosas a KSN,
cantidad de conexiones no exitosas a KSN, cantidad de transacciones exitosas, cantidad de transacciones no
exitosas, intervalo de tiempo de las conexiones exitosas a KSN, intervalo de tiempo de las conexiones no
exitosas a KSN, intervalo de tiempo de las transacciones exitosas, intervalo de tiempo de las transacciones no
exitosas);

si se detecta un objeto posiblemente malicioso, se debe proporcionar informacién sobre los datos en la
memoria de los procesos: los elementos de la jerarquia de los objetos del sistema (ObjectManager), los datos de
la memoria UEFI BIOS, los nombres de las claves del registro y sus valores;

informacidn sobre los eventos en los registros de los sistemas: la marca de tiempo del evento, el nombre del
registro en el que se encontré el evento, el tipo y la categoria del evento, el nombre de la fuente del evento y su
descripcién;

informacidn sobre las conexiones de red: la versién y las sumas de comprobacién (MD5, SHA2-256, SHAT) del
archivo desde el que se inicié el proceso de apertura del puerto, la ruta de acceso al archivo del proceso y su
firma digital, las direcciones IP locales y remotas, la cantidad de puertos de conexién local y remota, el estado
de conexidn, y la marca de tiempo de apertura del puerto;

informacién sobre la fecha de instalacién y activacién del software en el equipo: el id. del socio que vendid la
licencia, el nimero de serie de la licencia, el encabezado firmado del ticket del servicio de activacién (el id. de un
centro de activacién regional, la suma de comprobacién del cédigo de activacion, la suma de comprobacién del
ticket, la fecha de creacién del ticket, el id. Unico del ticket, la versidn del ticket, el estado de la licencia, la fecha
y hora de inicio/finalizacién del ticket, el id. Unico de la licencia, la versién de la licencia), el id. del certificado
utilizado para firmar el encabezado del ticket, la suma de comprobacién (MDb5) del archivo de clave, el id. Gnico
de la instalacién del software en el equipo, el tipo y el id. de la aplicacién que se actualiza, el id. de la tarea de
actualizacioén;

informacién sobre el conjunto de todas las actualizaciones instaladas y el conjunto de las Ultimas
actualizaciones instaladas o eliminadas, el tipo de evento que ocasiond que se enviara la informacién de
actualizacién, el tiempo transcurrido desde la instalacién de la Ultima actualizacién, y la informacién sobre las
bases de datos antivirus instaladas;

informacidn sobre el funcionamiento del software en el equipo: datos de uso de la CPU, datos de uso de
memoria (Bytes Privados, grupo no paginado, grupo paginado), nimero de amenazas activas en el proceso de
software y amenazas pendientes y el tiempo de funcionamiento del software antes del error.

cantidad de volcados de software y volcados del sistema (BSOD) desde que se instalé el Software y a partir del
momento de la Ultima actualizacidn, ademas del identificador y la versién del médulo del Software en la que se
produjo el error, la pila de memoria del proceso del Software e informacién sobre las bases de datos antivirus en
el momento en que se generd el error;

datos acerca del volcado del sistema (BSOD): la marca que refleja su aparicién en el equipo, el nombre del
controlador que provocé el BSOD, la direccién y la pila de memoria del controlador, la marca que refleja la
duracién de la sesién del SO antes de que ocurriera el BSOD, la pila de memoria de los controladores que se
bloquearon, el tipo de volcado de la memoria almacenada, la marca de la sesién del SO antes de que el BSOD se
prolongara por més de 10 minutos, el identificador Unico del volcado y la marca de tiempo del BSOD;
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informacién sobre los errores o problemas de rendimiento que tuvieron lugar durante la operacién de los
componentes del Software: identificacion del estado del Software, tipo de error, cédigo y causa, asi como el
horario en el que ocurrié el error, identificador del componente, médulo y proceso del producto en el que tuvo
lugar el error, identificador de la tarea o categoria de actualizacién en el que tuvo lugar el error, registros de las
unidades que utiliza el Software (cddigo de error, nombre del médulo, nombre del archivo de origen y linea en la
que ocurrid el error);

informacidn sobre las actualizaciones de bases de datos de antivirus y componentes del Software: nombre,
fecha y horario de los archivos de indice descargados durante la Ultima actualizacién y en descarga en la
actualizacioén vigente;

informacion sobre la terminacién anormal de la operacién del Software: marca de tiempo de la creacién del
volcado, su tipo, tipo de evento que provocd la terminacién anormal del funcionamiento del Software (cierre
inesperado, error en la aplicacién de terceros), fecha y horario del cierre inesperado;

informacidn sobre la compatibilidad de los controladores del Software con el hardware y el Software:
informacidn sobre las propiedades del sistema operativo que limitan la funcionalidad de los componentes del
Software (arranque seguro, KPTI, WHQL Enforce, BitLocker, distincién entre mayusculas y mindsculas), tipo de
Software de descarga instalado (UEFI, BIOS), identificador de médulo de plataforma segura (TPM), versién de
especificacion de TPM, informacién sobre el CPU instalado en el equipo, modo operativo y pardmetros de la
Integridad del Cédigo y la Proteccién de Dispositivos, modo de funcionamiento de los controladores y motivo
para utilizar el modo actual, versién de los controladores del Software, estado de soporte de virtualizacién del
software y del hardware del equipo;

informacidn acerca de las aplicaciones externas que generaron el error: su nombre, la versién y la ubicacioén; el
cddigo de error y la informacién sobre este, proveniente del registro de aplicaciones del sistema; la direccién de
la aparicidn del error y la pila de la memoria de la aplicacién externa; la marca que representa la aparicién del
error en el componente del Software; el periodo durante el cual funcioné la aplicacién externa antes de que se
produjera el error; las sumas de comprobacién (MD5, SHA2-256, SHAT) de laimagen del proceso de la aplicacién
en el cual ocurrié el error; la ruta de acceso a laimagen del proceso de la aplicacién y el céddigo del patrén de la
ruta de acceso; la informacién del registro del sistema, con una descripcién del error asociado a la aplicacién; la
informacién sobre el médulo de la aplicacién en la que se produjo el error (el identificador de la excepcion, la
ubicacién del error en la memoria como un desplazamiento del mddulo de la aplicacién, el nombre y la versién
del mddulo, el identificador del error de la aplicacién en el complemento del Titular de los derechos y la pila de
memoria del error, y la duracién de la sesién de aplicacién antes de que se produjera el error);

versién del componente de actualizacidn del Software y la cantidad de errores que ocurrieron en este
componente durante la ejecucién de tareas de actualizacién durante su ciclo de vida, el identificador de los
tipos de tareas de actualizacién, la cantidad de intentos fallidos que realizé el componente de actualizacién a fin
de completar las tareas correspondientes;

informacién sobre el funcionamiento de los componentes de supervisién del sistema del Software: versiones
completas de los componentes, fecha y hora en que se iniciaron los componentes, cédigo del evento que
desbordd la cola de eventos y la cantidad de dichos eventos, cantidad total de eventos de desborde de la cola,
informacidn sobre el archivo del proceso del iniciador del evento (nombre de archivo y su ruta en el equipo,
cddigo de plantilla de la ruta del archivo, sumas de comprobacién (MD5, SHA2-256, SHAT) del proceso asociado
con el archivo, versién del archivo), identificador de la intercepcién del evento que tuvo lugar, versidon completa
del filtro de intercepcidn, identificador del tipo de evento interceptado, tamafio de la cola del evento y la
cantidad de eventos entre el primer evento de la cola y el evento actual, cantidad de eventos vencidos en la
cola, informacién sobre el archivo del proceso del iniciador del evento actual (nombre del archivo y su ruta en el
equipo, cédigo de patrén de la ruta del archivo, sumas de comprobacién (MD5, SHA2-256, SHAT) del proceso
asociado con el archivo), duracién del procesamiento del evento, duracién méxima del procesamiento del
evento, probabilidad del envio de estadisticas, informacién sobre los eventos del sistema operativo respecto de
los cuales se excedié el limite de tiempo de procesamiento (fecha y hora del evento, cantidad de inicializaciones
reiteradas de las base de datos de antivirus, fecha y hora de la inicializacién repetida por dltima vez de las base
de datos de antivirus luego de su actualizacién, tiempo de demora de procesamiento del evento para cada uno
de los componentes de supervisidn del sistema, cantidad de eventos en cola, cantidad de eventos procesados,
cantidad de eventos demorados del tipo actual, tiempo de demora total para los eventos del tipo actual,
tiempo de demora total para todos los eventos);
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e informacién de la herramienta de seguimiento de eventos de Windows (Event Tracing for Windows, ETW) en
caso de que se presenten problemas de rendimiento con el Software, proveedores de eventos
SysConfig/SysConfigEx/WinSATAssessment de Microsoft: informacién sobre el equipo (modelo, fabricante,
factor de forma del alojamiento, versién), informacién sobre las métricas de rendimiento de Windows
(evaluaciones WInSAT, indice de rendimiento de Windows), nombre de dominio, informacién sobre los
procesadores fisicos y légicos (cantidad de procesadores fisicos y l6gicos, fabricante, modelo, nivel de revision,
cantidad de nucleos, frecuencia del reloj, CPUID, caracteristicas del caché, indicadores de modos e
instrucciones compatibles), informacién sobre los médulos RAM (tipo, factor de forma, fabricante, modelo,
capacidad, granularidad de la distribucién de la memoria), informacién sobre las interfaces de red (direcciones
IP y MAC, nombre; descripcidn; configuracion de las interfaces de red, desglose de la cantidad y del tamafio de
los paquetes de red por tipo, velocidad del intercambio de la red, desglose de la cantidad de errores de red por
tipo), configuracién del controlador IDE, direcciones IP de los servidores DNS, informacidn sobre la tarjeta de
video (modelo, descripcién, fabricante, compatibilidad, capacidad de memoria de video, permiso de la pantalla,
cantidad de bits por pixel, versién BIOS), informacién sobre los dispositivos "enchufar y reproducir” (nombre,
descripcidn, identificador del dispositivo [PnP, ACPI], informacién sobre los discos y dispositivos de
almacenamiento (cantidad de discos o unidades flash, fabricante, modelo, capacidad de disco, cantidad de
cilindros, cantidad de pistas por cilindro, cantidad de sectores por pista, capacidad del sector, caracteristicas
del caché, nimero secuencial, cantidad de particiones, configuracién del controlador SCSI), informacién sobre
los discos légicos (nUmero secuencial, capacidad de particidn, capacidad de volumen, letra del volumen, tipo de
particién, tipo del sistema de archivos, cantidad de clisteres, tamafo del clister, cantidad de sectores por
cluster, cantidad de clisteres vacios y ocupados, carta de volumen reiniciable, direccién de desplazamiento de
la particién en relacién con el inicio del disco), informacién sobre la placa madre BIOS (fabricante, fecha de
lanzamiento, versién), informacién sobre la placa madre (fabricante, modelo, tipo), informacién sobre la memoria
fisica (capacidad compartida y libre), informacién sobre los servicios del sistema operativo (nombre,
descripcidn, estado, etiqueta, informacidn sobre los procesos [nombre y PID]), parédmetros de consumo de
energia para el equipo, configuracién del controlador de interrupcién, ruta a las carpetas del sistema de
Windows (Windows y System32), informacién sobre el sistema operativo (versién, edicién, fecha de
lanzamiento, nombre, tipo, fecha de instalacién), tamafo del archivo de pégina, informacién sobre monitores
(cantidad, fabricante, permiso de pantalla, capacidad de resolucidn, tipo), informacién sobre el controlador de la
tarjeta de video (fabricante, fecha de lanzamiento, versién);

¢ informacidon sobre ETW, proveedores de eventos EventTrace/EventMetadata de Microsoft: informacion sobre
la secuencia de eventos del sistema (tipo, horario, fecha, zona horaria), metadatos sobre el archivo con
resultados de seguimiento (nombre, estructura, parédmetros de seguimiento, desglose de la cantidad de
operaciones de pista por tipo), informacién sobre el SO (nombre, tipo, versidn, edicién, fecha de lanzamiento,
hora de inicio);

e informacién de ETW, proveedores de eventos Process/Microsoft Windows Kernel Process/Microsoft Windows
Kernel Processor Power de Microsoft: informacion sobre los procesos iniciados y completos (nombre, PID,
pardmetros de inicio, linea de comando, cédigo de retorno, parédmetros de administracién de la energia, horario
de inicio y finalizacién, tipo de token de acceso, SID, Id. de sesidn, cantidad de descriptores instalados),
informacién sobre los cambios en las prioridades del hilo (TID, prioridad, horario), informacién sobre las
operaciones de disco del proceso (tipo, horario, capacidad, cantidad), historial de cambios en la estructura 'y
capacidad de procesos de memoria utilizable;

e informacién de ETW, proveedores de eventos StackWalk/Perfinfo de Microsoft; informacién sobre los
contadores de rendimiento (rendimiento de secciones de cédigo individual, secuencia de llamadas de funcién,
PID, TID, direcciones y atributos de ISR y DPC);

e informacién de ETW, proveedor de eventos KernelTraceControl-ImagelD de Microsoft: informacién sobre los
archivos ejecutables y las bibliotecas dindmicas (nombre, tamafio de la imagen, ruta completa), informacion
sobre archivos PDB (nombre, identificador), datos de recursos VERSIONINFO para los archivos ejecutables
(nombre, descripcidn, creador, localizacién, versién e identificador de la aplicacién, versién del archivo e
identificador);

e informacién de ETW:; proveedores de eventos Filelo/Disklo/Image/Windows Kernel Disk de Microsoft:
informacién sobre el archivo y las operaciones del disco (tipo, capacidad, horario de inicio, horario de
finalizacién, duracién, estado de finalizacién, PID, TID, direcciones de llamada de la funcién del controlador,
Paquete de Solicitud de E/S (IRP), atributos de objeto de archivo de Windows), informacién sobre los archivos
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que forman parte de operaciones de archivo y disco (nombre, versidn, tamaiio, ruta completa, atributos,
desplazamiento, suma de comprobacién de la imagen, acciones abiertas y de acceso);

informacién de ETW, proveedor de eventos PageFault de Microsoft: informacién sobre los errores de acceso
de la pagina de memoria (direccidn, horario, capacidad, PID, TID, atributos del objeto de archivo de Windows,
pardmetros de distribucién de la memoria);

informacidén de ETW, proveedor de eventos de hilo de Microsoft: informacidn sobre la creacién/finalizacién del
hilo, informacién sobre hilos iniciados (PID, TID, tamafo de la pila, prioridades y asignacién de recursos del CPU,
recursos de E/S, péginas de memoria entre hilos, direccién de la pila, direccién de la funcién init, direccién del
Thread Environment Block [TEB], etiqueta de servicios de Windows);

informacién de ETW, proveedor de eventos Microsoft Windows Kernel Memory de Microsoft: informacién sobre
las operaciones de administracién de la memoria (estado de finalizacién, hora, cantidad, PID), estructura de
asignacién de la memoria (tipo, capacidad, id. de sesién, PID);

informacién sobre el funcionamiento del Software en caso de problemas de rendimiento: identificador de la
instalacién del Software, tipo y valor de caida en el rendimiento, informacién sobre la secuencia de eventos en el
Software (hora, zona horaria, tipo, estado de finalizacién, identificador del componente de Software,
identificador del escenario operativo del Software, TID, PID, direcciones de llamada de funciones), informacién
sobre las conexiones de red a verificarse (URL, direccién de la conexidn, tamario del paquete de red),
informacién sobre los archivos PDB (nombre, identificador, tamaifio de imagen del archivo ejecutable),
informacién sobre los archivos a verificarse (nombre, ruta completa; suma de comprobacién), parémetros de
supervision del rendimiento del Software;

informacién sobre el dltimo reinicio fallido del SO: la cantidad de reinicios fallidos desde la instalacién del SO,
datos sobre el volcado del sistema (el cddigo y los pardmetros del error; el nombre, la versién y la suma de
comprobacién [CRC32] del médulo que generd el error en el funcionamiento del SO; la ubicacién del error
como un desplazamiento en el médulo; las sumas de comprobacién [MD5, SHA2-256, SHAT] del volcado del
sistema);

informacién para verificar la autenticidad de los certificados digitales que se utilizan para firmar archivos: la
huella digital del certificado, el algoritmo de la suma de comprobacién, la clave publica y el nUmero de serie del
certificado, el nombre del emisor del certificado, el resultado de la validacion del certificado y el identificador de
la base de datos del certificado;

informacion sobre el proceso que ejecuta el ataque en la autodefensa del Software: el nombre y el tamafio del
archivo de proceso, sus sumas de comprobacién (MD5, SHA2-256, SHAT1), la ruta completa al archivo de
proceso y el cédigo de plantilla de la ruta de archivo, las marcas de tiempo de creacién/compilacién, marca de
archivo ejecutable, atributos del archivo de proceso, informacién sobre el certificado utilizado para firmar el
archivo de proceso, cédigo de la cuenta utilizada para iniciar el proceso, Id. de las operaciones realizadas para
acceder al proceso, tipo de recurso con el que se realiza la operacién (proceso, archivo, objeto de registro,
funcién de busqueda FindWindow), nombre del recurso con el que se realiza la operacién, indicador que
muestra que la operacién se completé correctamente, el estado del archivo del proceso y su firma segun la
KSN;

informacién sobre el software del titular de los derechos: versién completa, tipo, localizacién y estado de
funcionamiento del software utilizado, versiones de los componentes del software instalados y su estado de
funcionamiento, informacién sobre las actualizaciones de software instaladas, el valor del filtro TARGET, la
versidn del protocolo utilizado para conectarse a los servicios del titular de los derechos;

informacién sobre el hardware que se instald en el equipo: el tipo, el nombre, el nombre del modelo, la versién del
firmware, los parémetros de los dispositivos integrados y conectados, el identificador Unico del equipo con el
Software instalado;

informacidn sobre las versiones del sistema operativo y de las actualizaciones instaladas, tamafo de palabra,
edicién y pardmetros del modo de ejecucién del SO, versidn y sumas de comprobacién (MD5, SHA2-256, SHAT)
del archivo del nicleo del SO, fecha y hora de inicio del SO;
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e archivos ejecutables y no ejecutables, total o parcialmente;

e secciones de la RAM del equipo;

* sectores involucrados en el proceso de arranque del SO;

* paquetes de datos tomados del tréfico de red;

* péginas web y mensajes de correo electrénico con objetos sospechosos o maliciosos;
* descripcion de las clases e instancias de las clases del repositorio de WMI;

* informes de actividad de aplicaciones:

* el nombre, tamafio y versidn del archivo que se envia, su descripcidn y sumas de comprobacién (MD5, SHA2-
256, SHAY), identificador de formato de archivo, el nombre del proveedor del archivo, el nombre del producto
al que pertenece el archivo, ruta completa al archivo en el equipo, cédigo de plantilla de la ruta, las marcas de
hora de creacién y modificacién del archivo;

e fecha/hora de inicio y finalizacién del periodo de validez del certificado (si el archivo tiene una firma digital),
la fecha y la hora de la firma, el nombre del emisor del certificado, informacién sobre el titular del certificado,
la huella dactilar, la clave publica del certificado y los algoritmos apropiados, y el nimero de serie del
certificado;

* el nombre de la cuenta desde la que se ejecuta el proceso;
e sumas de comprobacién (MD5, SHA2-256, SHAT) del nombre del equipo en el que se ejecuta el proceso;
e titulos de las ventanas de proceso;

e identificador de las bases de datos antivirus, nombre de la amenaza detectada segun la clasificacién del
titular de los derechos;

e datos sobre la licencia del software instalado, su identificador, tipo y fecha de caducidad;
® hora local del equipo en el momento de la provisidn de informacién;

e nombres y rutas de los archivos a los que accedié el proceso;

e nombres de claves de registro y sus valores a los que accedié el proceso;

e Direcciones URL e IP alas que accedid el proceso;

¢ Direcciones URL e IP desde las que se descargd el archivo en ejecucion.

Provision de datos al utilizar las soluciones de Detection and Response

En equipos con Kaspersky Endpoint Security instalado, los datos preparados para el envio automético a los
servidores de Kaspersky Endpoint Detection and Response, Kaspersky Sandbox y Kaspersky Anti Targeted Attack
Platform se almacenan. Los archivos se almacenan en los equipos en formato simple y no cifrado.

El conjunto especifico de datos depende de la solucién en la que se utilice Kaspersky Endpoint Security.
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Kaspersky Endpoint Detection and Response

Todos los datos que la aplicacién almacena localmente en el equipo se eliminan de este cuando se desinstala
Kaspersky Endpoint Security.

Datos recibidos como resultado de la ejecucion de la tarea Andlisis de IOC (tarea estandar)

Kaspersky Endpoint Security envia automaticamente datos sobre los resultados de la ejecucidn de la tarea Anélisis
de IOC a Kaspersky Security Center.

Los datos de los resultados de la ejecucidn de la tarea Anélisis de IOC pueden contener la siguiente informacion:
* Direccion IP de la tabla ARP
¢ Direccidn fisica de la tabla ARP
* Nombre y tipo de registro DNS
e Direccioén IP del equipo protegido
* Direccidn fisica (direcciéon MAC) del equipo protegido
e |dentificador en la entrada del registro de eventos
* Nombre de la fuente de datos en el registro
* Nombre del registro
* Horario del evento
¢ Hashes MD5 y SHA256 del archivo
e Nombre completo del archivo (incluida la ruta)
* Tamafio del archivo
e Direccidén IP remota y puerto con los que se establecié la conexién durante el anélisis
¢ Direccion IP del adaptador local
e Puerto abierto en el adaptador local
* Protocolo como un nimero (de acuerdo con el estandar IANA)
* Nombre del proceso
* Argumentos del proceso

e Ruta al archivo del proceso
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Identificador de Windows (PID) del proceso

Identificador de Windows (PID) del proceso principal
Cuenta de usuario que inicié el proceso

Fechay hora en que comenzé el proceso

Nombre del servicio

Descripcién del servicio

Ruta y nombre del servicio DLL (para svchost)

Ruta y nombre del archivo ejecutable del servicio
|dentificador de Windows (PID) del servicio

Tipo de servicio (por ejemplo, un controlador o adaptador de kernel)
Estado del servicio

Modo de lanzamiento del servicio

Nombre de cuenta del usuario

Nombre del volumen

Letra del volumen

Tipo de volumen

Valor de registro de Windows

Valor de colmena de registro

Ruta de la clave de registro (sin colmena ni nombre de valor)
Configuracién del registro

Sistema (entorno)

Nombre y versidn del sistema operativo instalado en el equipo
Nombre de red del equipo protegido

Dominio o grupo al que pertenece el equipo protegido
Nombre del navegador

Versién del navegador

Hora en que se accedié por Ultima vez al recurso web

URL de la solicitud HTTP
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e Nombre de la cuenta utilizada para la solicitud HTTP

e Nombre de archivo del proceso que realizé la solicitud HTTP

* Ruta completa al archivo del proceso que realizé la solicitud HTTP

¢ |dentificador de Windows (PID) del proceso que realizd la solicitud HTTP

e Referencia HTTP (URL de origen de la solicitud HTTP)

* URI del recurso solicitado a través de HTTP

¢ Informacién sobre el agente de usuario HTTP (la aplicacién que realizé la solicitud HTTP)
e Tiempo de ejecucién de la solicitud HTTP

e |dentificador Unico del proceso que realizé la solicitud HTTP

Datos para crear una cadena de desarrollo de la amenaza

Los datos para crear una cadena de desarrollo de la amenaza se almacenan durante siete dias de manera
predeterminada. Los datos se envian automaticamente a Kaspersky Security Center.

Los datos para crear una cadena de desarrollo de la amenaza pueden contener la siguiente informacion:
* Fechay hora delincidente
¢ Nombre de deteccién
* Modo de anélisis
* Estado de la Ultima accién relacionada con la deteccién
® Razén por la que fallé el procesamiento de deteccidn
¢ Tipo de objeto detectado
e Nombre del objeto detectado
e Estado de amenaza después de que se procesa el objeto
* Razdn por la que fallé la ejecucién de acciones en el objeto
* Acciones realizadas para revertir acciones maliciosas
¢ Informacién sobre el objeto procesado:
e |dentificador Unico del proceso
e |dentificador Unico del proceso principal
e |dentificador Unico del archivo de proceso
¢ |dentificador de proceso de Windows (PID)
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Linea de comando del proceso

Cuenta de usuario que inicié el proceso

Cddigo de la sesidn de inicio de sesidn en la que se esté ejecutando el proceso
Tipo de sesidn en la que se esté ejecutando el proceso

Nivel de integridad del proceso que se esté procesando

Membresia de la cuenta de usuario que inicié el proceso en los grupos locales y de dominio privilegiados
|dentificador del objeto procesado

Nombre completo del objeto procesado

|dentificador del dispositivo protegido

Nombre completo del objeto (nombre de archivo local o direccién web del archivo descargado)
Hash MD5 o SHA256 del objeto procesado

Tipo de objeto procesado

Fecha de creacion del objeto procesado

Fecha en que se modificé por Ultima vez el objeto procesado

Tamaiio del objeto procesado

Atributos del objeto procesado

Organizacién que firmé el objeto procesado

Resultado de la verificacién del certificado digital del objeto procesado
Identificador de seguridad (SID) del objeto procesado

|dentificador de zona horaria del objeto procesado

Direccién web de la descarga del objeto procesado (solo para archivos en disco)
Nombre de la aplicacién que descargé el archivo

Hashes MD5 y SHA256 de la aplicacién que descargé el archivo

Nombre de la aplicacién que modificé por dltima vez el archivo

Hashes MD5 y SHA256 de la aplicacién que modificé por Ultima vez el archivo
Numero de inicios de objetos procesados

Fecha y hora en que se inicié por primera vez el objeto procesado

I[dentificadores Unicos del archivo
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¢ Nombre completo del archivo (nombre del archivo local o direccién web del archivo descargado)
* Ruta a la variable de registro de Windows procesada

e Nombre de la variable de registro de Windows procesada

e Valor de la variable de registro de Windows procesada

e Tipo de la variable de registro de Windows procesada

e Indicador de la membresia de la clave de registro procesada en el punto de ejecucidn automéatica
e Direccién web de la solicitud web procesada

e Origen del vinculo de la solicitud web procesada

e Agente de usuario de la solicitud web procesada

¢ Tipo de la solicitud web procesada (GET o POST).

e Puerto IP local de la solicitud web procesada

e Puerto IP remoto de la solicitud web procesada

¢ Direccidn de conexidn (entrante o saliente) de la solicitud web procesada

e |dentificador del proceso en el que se incrusté el cédigo malicioso

Kaspersky Sandbox

Todos los datos que la aplicacién almacena localmente en el equipo se eliminan de este cuando se desinstala
Kaspersky Endpoint Security.

Datos de servicio

Kaspersky Endpoint Security almacena los siguientes datos procesados durante la respuesta automatica:

e Archivos procesados y datos ingresados por el usuario durante la configuracién del agente incorporado de
Kaspersky Endpoint Security:

e Archivos en cuarentena

* Clave publica del certificado utilizado para la integracién con Kaspersky Sandbox
* Caché del agente incorporado de Kaspersky Endpoint Security:

* Hora en que los resultados del andlisis se registraron en la memoria caché

* Hash MDb5 de |la tarea de anélisis
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e |dentificador de la tarea de andlisis
e Resultado del anélisis del objeto
* Cola de solicitudes de andlisis de objetos:
* |d. del objeto enla cola
e Hora en que el objeto se colocd en la cola
e Estado de procesamiento del objeto en la cola
e |d. de la sesién de usuario en el sistema operativo donde se cred la tarea de andlisis del objeto
e |dentificador del sistema (SID) del usuario del sistema operativo cuya cuenta se utilizd para crear la tarea
e Hash MD5 de la tarea de andlisis del objeto

* Informacién sobre las tareas para las que el agente incorporado de Kaspersky Endpoint Security espera los
resultados del andlisis de Kaspersky Sandbox:

* Hora en que se recibid la tarea de andlisis del objeto

e Estado de procesamiento del objeto

* |d. de la sesién de usuario en el sistema operativo donde se cred la tarea de andlisis del objeto

¢ |dentificador de la tarea de anélisis del objeto

e Hash MD5 de la tarea de andlisis del objeto

¢ |dentificador del sistema (SID) del usuario del sistema operativo cuya cuenta se utilizd para crear la tarea
* Esquema XML del IOC creado automaticamente

e Hash MD5 o SHA256 del objeto escaneado

* Errores de procesamiento

e Nombres de los objetos para los que se creé la tarea

e Resultado del anélisis del objeto

Datos de solicitudes a Kaspersky Sandbox

Los siguientes datos de las solicitudes del agente incorporado de Kaspersky Endpoint Security a Kaspersky
Sandbox se almacenan localmente en el equipo:

e Hash MD5 de la tarea de anélisis
¢ |dentificador de la tarea de anélisis

e Objeto escaneado y todos los archivos relacionados
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Datos recibidos como resultado de la ejecucidn de la tarea Andlisis de IOC (tarea
independiente)

Kaspersky Endpoint Security envia automaticamente datos sobre los resultados de la ejecucidn de la tarea Andlisis
de IOC a Kaspersky Security Center.

Los datos de los resultados de la ejecucidn de la tarea Anélisis de IOC pueden contener la siguiente informacion:
* Direccion IP de la tabla ARP
* Direccion fisica de la tabla ARP
* Nombre y tipo de registro DNS
* Direccioén IP del equipo protegido
* Direccidn fisica (direcciéon MAC) del equipo protegido
* |dentificador en la entrada del registro de eventos
* Nombre de la fuente de datos en el registro
* Nombre del registro
* Horario del evento
e Hashes MD5 y SHA256 del archivo
e Nombre completo del archivo (incluida la ruta)
* Tamafio del archivo
* Direccioén IP remota y puerto con los que se establecid la conexién durante el anélisis
e Direccioén IP del adaptador local
e Puerto abierto en el adaptador local
¢ Protocolo como un ndmero (de acuerdo con el esténdar IANA)
* Nombre del proceso
e Argumentos del proceso
e Ruta al archivo del proceso
e |dentificador de Windows (PID) del proceso
e |dentificador de Windows (PID) del proceso principal
e Cuenta de usuario que inicid el proceso
e Fechay hora en que comenzé el proceso

¢ Nombre del servicio
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Descripcidn del servicio

Ruta y nombre del servicio DLL (para svchost)

Ruta y nombre del archivo ejecutable del servicio

|dentificador de Windows (PID) del servicio

Tipo de servicio (por ejemplo, un controlador o adaptador de kernel)
Estado del servicio

Modo de lanzamiento del servicio

Nombre de cuenta del usuario

Nombre del volumen

Letra del volumen

Tipo de volumen

Valor de registro de Windows

Valor de colmena de registro

Ruta de la clave de registro (sin colmena ni nombre de valor)
Configuracién del registro

Sistema (entorno)

Nombre y versién del sistema operativo instalado en el equipo
Nombre de red del equipo protegido

Dominio o grupo al que pertenece el equipo protegido

Nombre del navegador

Versién del navegador

Hora en que se accedié por Ultima vez al recurso web

URL de la solicitud HTTP

Nombre de la cuenta utilizada para la solicitud HTTP

Nombre de archivo del proceso que realizé la solicitud HTTP

Ruta completa al archivo del proceso que realizé la solicitud HTTP
Identificador de Windows (PID) del proceso que realizé la solicitud HTTP

Referencia HTTP (URL de origen de la solicitud HTTP)
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URI del recurso solicitado a través de HTTP

Informacién sobre el agente de usuario HTTP (la aplicacién que realizd la solicitud HTTP)

Tiempo de ejecucién de la solicitud HTTP

Identificador Unico del proceso que realizé la solicitud HTTP

Kaspersky Anti Targeted Attack Platform (EDR)

Todos los datos que la aplicacién almacena localmente en el equipo se eliminan de este cuando se desinstala
Kaspersky Endpoint Security.

Datos de servicio

El agente incorporado de Kaspersky Endpoint Security almacena los siguientes datos localmente:

e Archivos procesados y datos ingresados por el usuario durante la configuracién del agente incorporado de
Kaspersky Endpoint Security:

* Archivos en cuarentena

e Configuracién del agente incorporado de Kaspersky Endpoint Security:
* Clave publica del certificado utilizado para la integraciéon con Central Node
* Datos de licencia

e Datos necesarios para la integracién con Central Node:

Cola de paquetes de eventos de telemetria

Caché de identificadores del archivo de IOC recibidos de Central Node

Objetos que se pasaran al servidor dentro de la tarea Obtener archivo

Los informes de resultados de la tarea Obtener anélisis forense

Datos de solicitudes a KATA (EDR)

Cuando se integra con Kaspersky Anti Targeted Attack Platform, los siguientes datos se almacenan localmente en
el equipo:

Datos del agente incorporado de las solicitudes de Kaspersky Endpoint Security al componente de Central Node:
e En solicitudes de sincronizacién:

e |d. Unica
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e Parte bésica de la direccién web del servidor

e Nombre del equipo

e Direccién IP del equipo

e Direcciéon MAC del equipo

e Horalocal en el equipo

e Estado de autodefensa de Kaspersky Endpoint Security

e Nombre y versidon del sistema operativo instalado en el equipo

e \ersién de Kaspersky Endpoint Security

e \ersiones de la configuracién de la aplicacién y la configuracién de la tarea

e Estados de tareas: identificadores de tareas, estados de ejecucién, cédigos de error
* Ensolicitudes de obtencién de archivos del servidor:

e |dentificadores Unicos de archivos

e |dentificador Unico de Kaspersky Endpoint Security

e |dentificadores Unicos de certificados

e Parte bésica de la direccién web del servidor con el componente Central Node instalado

e Direccién IP del host
* Enlosinformes de resultados de ejecucién de tareas:

e Direccién IP del host

¢ Informacién sobre los objetos detectados durante un anélisis de IOC o un andlisis de YARA

* |ndicadores de las acciones adicionales realizadas al finalizar las tareas

e Errores de ejecucidn de tareas y cédigos de retorno

e Estados de finalizacién de tareas

* Hora de finalizacién de la tarea

¢ \ersiones de la configuracién utilizada para la ejecucién de las tareas

e Informacién sobre los objetos enviados al servidor, objetos en cuarentena y objetos restaurados de la
cuarentena: rutas a objetos, hash MD5 y SHA256, identificadores de objetos en cuarentena

* Informacién sobre los procesos iniciados o detenidos en un equipo a pedido del servidor: PID y UniquePID,
cddigo de error, hashes MD5 y SHA256 de los objetos

* Informacién sobre los servicios iniciados o detenidos en un equipo a peticién del servidor: nombre del
servicio, tipo de inicio, cédigo de error, hashes MD5 y SHA256 de las im&genes de archivo de los servicios
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¢ Informacién sobre los objetos para los que se realizé un volcado de memoria para un anélisis de YARA (rutas,
identificador de archivo de volcado)

¢ Archivos solicitados por el servidor

e Paquetes de telemetria

e Datos sobre procesos en ejecucion:
* Nombre del archivo ejecutable, incluida la ruta completa y la extensidon
e Pardmetros de ejecucién automaética del proceso
e |d. del proceso
* |d. de sesién de inicio
* Nombre de la sesidén de inicio
e Fechay hora en que comenzé el proceso
* Hashes MD5 y SHA256 del objeto

* Datos en archivos:
* Ruta del archivo
* Nombre de archivo
e Tamafio del archivo
e Atributos del archivo
* Fechay horaen que se creé el archivo
* Fechay hora en que se modificé el archivo por dltima vez
e Descripcién del archivo
e Nombre de la empresa
* Hashes MD5 y SHA256 del objeto
e Clave de registro (para puntos de ejecucién automatica)

¢ Datos de errores que ocurren al recuperar informacién sobre objetos:
e Nombre completo del objeto que se procesd cuando ocurrié un error
e Cddigo de error

¢ Datos de telemetria:
e Direccion IP del host

e Tipo de datos en el registro antes de la operacién de actualizacién confirmada
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Datos de la clave de registro antes de la operacién de cambio confirmada

El texto del script procesado o una parte de este

Tipo de objeto procesado

Modo de pasar un comando al intérprete de comandos
Datos de las solicitudes del componente Central Node al agente incorporado de Kaspersky Endpoint Security:
e Configuracién de tarea:
e Tipo de tarea
e Configuracidn de la programacion de tarea
e Nombres y contrasefias de las cuentas con las cuales se pueden ejecutar las tareas
* \lersiones de configuracién
¢ |dentificadores de objetos en cuarentena
® Ruta alos objetos
e Hashes MD5 y SHA256 de los objetos
e Linea de comando para iniciar el proceso con los argumentos
¢ Indicadores de las acciones adicionales realizadas al finalizar las tareas
e |dentificadores de archivos de IOC que se recuperarén del servidor
* Archivos de |OC
* Nombre del servicio
¢ Tipo de inicio de servicio
e Carpetas para las que se deben recibir los resultados de la tarea Obtener anélisis forense
* Mascaras de los nombres de objetos y extensiones para la tarea Obtener andlisis forense
e Configuracién de aislamiento de la red:

e Tipos de configuracion

Versiones de configuracién

Listas de exclusiones de aislamiento de red y configuracién de exclusién: direccién del tréfico, direcciones IP,
puertos, protocolos y rutas completas a archivos ejecutables

Indicadores de las acciones adicionales

Tiempo de deshabilitacidn del aislamiento automatico

e Ajustes de prevencién de ejecucion
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Tipos de configuracién

Versiones de configuracién

Listas de reglas de prevencién de ejecucién y configuracién de reglas: rutas a objetos, tipos de objetos,
hashes MD5 y SHA256 de objetos

Indicadores de las acciones adicionales
e Configuracién de filtrado de eventos:
* Nombres de médulo
e Rutas completas a objetos
* Hashes MD5 y SHA256 de los objetos
e |dentificadores de las entradas en el registro de eventos de Windows
e Configuracidn de certificados digitales
¢ Direccion del trafico, direcciones IP, puertos, protocolos, rutas completas a archivos ejecutables
* Nombres de usuario
* Tipos de inicio de sesién de usuario

¢ Tipos de eventos de telemetria para los que se aplican filtros

Datos de los resultados del anélisis de YARA

El agente incorporado de Kaspersky Endpoint Security transfiere automaticamente los resultados del andlisis de
YARA a Kaspersky Anti Targeted Attack Platform para crear una cadena de desarrollo de la amenaza.

Los datos se almacenan temporalmente de forma local en la cola para enviar los resultados de la ejecucién de
tareas al servidor de Kaspersky Anti Targeted Attack Platform. Los datos se eliminan del almacenamiento temporal
una vez que se han enviado.

Los resultados del andlisis de YARA contienen los siguientes datos:
e Hashes MD5 y SHA256 del archivo
* Nombre completo del archivo
* Ruta del archivo
e Tamafio del archivo
e Nombre del proceso
* Argumentos del proceso
* Ruta al archivo del proceso

e |dentificador de Windows (PID) del proceso
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e |dentificador de Windows (PID) del proceso principal
e Cuenta de usuario que inicié el proceso

e Fechay hora en que comenzé el proceso

Cumplimiento de la legislacion de la Unién Europea (RGPD)

Kaspersky Endpoint Security puede transmitir datos a Kaspersky en las siguientes situaciones:

e Al usar Kaspersky Security Network.

Al activar la aplicacién con un cédigo de activacién nuevo.

Al actualizar médulos de aplicaciones y bases de datos antivirus.

Al seguir vinculos en la interfaz de la aplicacién.

Al crear archivos de volcado.

Independientemente de la clasificacién de datos y el territorio desde el que se reciben los datos, Kaspersky
respeta altos estéandares de seguridad de datos y emplea diversas medidas legales, organizativas y técnicas para
proteger los datos de los usuarios, garantizar la seguridad y confidencialidad de los datos, y también garantizar el
cumplimiento de los derechos de los usuarios garantizados por la legislacién vigente. El texto de la Politica de
privacidad se incluye en el kit de distribucién de la aplicacién y esté disponible en el sitio web de Kaspersky .

Antes de utilizar Kaspersky Endpoint Security, lea atentamente la descripcién de los datos transmitidos en el
Contrato de licencia de usuario final y la Declaracién de Kaspersky Security Network. Silos datos especificos
transmitidos desde Kaspersky Endpoint Security en cualquiera de las situaciones descritas pueden clasificarse
como datos personales de acuerdo con su legislacién o norma local, debe asegurarse de que dichos datos se
procesen legalmente y de obtener el consentimiento de los usuarios finales para la recopilacién y la transmisién de
tales datos.

Puede leer el Contrato de licencia de usuario final y visitar el sitio web de Kaspersky & para obtener mas
informacién sobre cémo recibiremos, procesaremos, almacenaremos y destruiremos la informacién sobre el uso de
la aplicacién una vez que acepte el Contrato de licencia de usuario final y acepte la Declaracién de Kaspersky
Security Network. Los archivos license.txt y ksn_<identificador del idioma>.txt contienen el Contrato de licencia de
usuario final y la Declaracién de Kaspersky Security Network y estén incluidos en el kit de distribucion.

Si no desea transmitir datos a Kaspersky, puede deshabilitar el suministro de datos.

Uso de Kaspersky Security Network

Al utilizar Kaspersky Security Network, acepta proporcionar automaticamente los datos indicados en la
Declaracién de Kaspersky Security Network. Si no acepta proporcionar estos datos a Kaspersky, utilice Kaspersky
Private Security Network (KPSN) o deshabilite el uso de KSN. Para obtener mas informacién sobre KPSN, consulte
la documentacién de Kaspersky Private Security Network.

Activar la aplicacién con un cédigo de activacién nuevo
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Al utilizar un cédigo de activacion, acepta proporcionar autométicamente los datos enumerados en el Contrato de
licencia de usuario final. Si no esté de acuerdo en suministrar estos datos con Kaspersky, utilice un archivo de clave
para activar Kaspersky Endpoint Security.

Actualizar médulos de aplicaciones y bases de datos antivirus

Al utilizar los servidores de Kaspersky, acepta proporcionar automéaticamente los datos indicados en el Contrato
de licencia de usuario final. Kaspersky requiere esta informacidn para verificar que Kaspersky Endpoint Security se
esté utilizando legitimamente. Si no acepta proporcionar esta informacién a Kaspersky, utilice Kaspersky Security
Center para actualizaciones de la base de datos o Kaspersky Update Utility.

Seguir vinculos en la interfaz de la aplicaciéon

Al utilizar los vinculos en la interfaz de la aplicacién, acepta proporcionar automéaticamente los datos indicados en
el Contrato de licencia de usuario final. La lista precisa de datos transmitidos en cada vinculo especifico depende
de dénde se encuentra el vinculo en la interfaz de la aplicacién y del problema que pretende resolver. Si no acepta
proporcionar estos datos a Kaspersky, utilice la interfaz de la aplicacién simplificada u oculte la interfaz de la
aplicacién.

Creacidén de archivos de volcado

Si ha habilitado la escritura de volcado, Kaspersky Endpoint Security creara un archivo de volcado que incluird
todos los datos de la memoria de los procesos de la aplicacién en el momento en que se cred este archivo de
volcado.
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Primeros pasos

Una vez que termine la instalacién, podra administrar Kaspersky Endpoint Security a través de las siguientes
interfaces:

la interfaz local de la aplicacion,

la Consola de administracién de Kaspersky Security Center,

Kaspersky Security Center Web Console,

Kaspersky Security Center Cloud Console.

Consola de administracion de Kaspersky Security Center

Kaspersky Security Center le permite instalar y desinstalar remotamente, iniciar y suspender Kaspersky Endpoint
Security, establecer la configuracién de la aplicacién, cambiar el conjunto de componentes disponibles de la
aplicacién, afiadir claves e iniciar y detener tareas de actualizacién y andlisis.

La aplicacién puede administrarse a través de Kaspersky Security Center con el complemento de administracién
de Kaspersky Endpoint Security.

Para mas detalles sobre cémo administrar la aplicacién a través de Kaspersky Security Center, consulte la Ayuda
de Kaspersky Security Center=.

Kaspersky Security Center Web Console y Kaspersky Security Center Cloud Console

Kaspersky Security Center Web Console (en lo sucesivo también denominada Web Console) es una aplicacién
web que permite realizar, de manera centralizada, las principales tareas que se requieren para administrar y
mantener el sistema de seguridad de la red de una organizacién. Web Console es un componente de Kaspersky
Security Center que proporciona una interfaz de usuario. Para obtener informacién detallada sobre

Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center .

Kaspersky Security Center Cloud Console (en adelante también llamada " Cloud Console") es una solucién de nube
disefiada para proteger y administrar la red de una organizacién. Para obtener informacién detallada sobre
Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center Cloud Console .

Puede usar tanto Web Console como Cloud Console para hacer lo siguiente:
* Supervisar el estado del sistema de seguridad de su organizacién.
* Instalar aplicaciones de Kaspersky en los dispositivos conectados a la red.
e Administrar las aplicaciones instaladas.
* \er informes sobre el estado del sistema de seguridad.

Web Console, Cloud Console y la Consola de administracién de Kaspersky Security Center no ofrecen las mismas
capacidades para administrar Kaspersky Endpoint Security. Los componentes y las tareas disponibles también
varfan segun la consola.
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Acerca del Complemento de administracién para Kaspersky Endpoint
Security para Windows

El Complemento de administracién para Kaspersky Endpoint Security para Windows es el software que posibilita la
interaccién entre Kaspersky Endpoint Security y Kaspersky Security Center. Con el complemento, podra
administrar Kaspersky Endpoint Security a través de directivas, tareas y la configuracién local de la aplicacién. La
interaccidn con Kaspersky Security Center Web Console depende del complemento web.

La version del complemento de administracién puede diferir de la versién de Kaspersky Endpoint Security
instalada en el equipo cliente. Sila versién instalada del complemento de administracién tiene menos
funcionalidad que la versién instalada de Kaspersky Endpoint Security, la configuracién de las funciones
faltantes no seré controlada por el complemento de administracién. Estos pardmetros pueden ser
modificados por el usuario en la interfaz local de Kaspersky Endpoint Security.

De manera predeterminada, el complemento web no forma parte de la instalacién de Kaspersky Security Center
Web Console. A diferencia del complemento de administracién para la Consola de administracién de Kaspersky
Security Center, que se instala en la estacién de trabajo del administrador, el complemento web debe instalarse en
el mismo equipo que Kaspersky Security Center Web Console. Las funciones del complemento web quedan
entonces disponibles para cualquier administrador que pueda acceder a Web Console con un navegador. Puede
usar la interfaz de Web Console para ver la lista de complementos web instalados: Configuracién de la consola —
Complementos web. Para obtener mas informacién sobre la compatibilidad de Web Console con las distintas
versiones de los complementos web, consulte la Ayuda de Kaspersky Security Center®.

Instalacién del complemento web

Puede instalar el complemento web de las siguientes maneras:

e Instale el complemento web utilizando el Asistente de inicio répido de Kaspersky Security Center Web Console.

Web Console le pediréd que ejecute el Asistente de inicio rdpido cuando se conecte Web Console al Servidor de
administracién por primera vez. También podra abrir el Asistente de inicio répido desde la interfaz de Web
Console (Descubrimiento y despliegue — Despliegue y asignacién — Asistente de inicio rapido). El
Asistente de inicio rdpido le permitird, asimismo, verificar si los complementos web instalados son los méas
recientes y descargar las actualizaciones que sean necesarias. Para obtener més informacién sobre el Asistente
de inicio répido de Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center .

¢ Instale el complemento web utilizando la lista de paquetes de distribucién disponibles en Web Console.

Para instalar el complemento web, en la interfaz de Web Console, seleccione el paquete de distribucién del
complemento web de Kaspersky Endpoint Security: Configuracién de la consola — Complementos web. La
lista de paquetes de distribucién disponibles se actualiza automéaticamente cada vez que se publican versiones
nuevas de las aplicaciones de Kaspersky.

e Descargando el paquete de distribucién a Web Console desde una ubicacién externa.

Para instalar el complemento web, agregue el archivo ZIP del paquete de distribucién para el complemento web
de Kaspersky Endpoint Security en la interfaz de Web Console: Configuracién de la consola —
Complementos web. El paquete de distribucién del complemento web puede descargarse, por ejemplo, del
sitio web de Kaspersky.

Actualizacién del complemento de administracion
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Para actualizar el Complemento de administracién para Kaspersky Endpoint Security para Windows, descargue la
Ultima versidn del complemento (viene incluida en el kit de distribucidn) y ejecute el asistente de instalacién del
mismo.

Si hay disponible una nueva versidn del complemento web, Web Console mostrara la notificacién Hay
actualizaciones disponibles para los complementos utilizados. Puede actualizar la versién del complemento web
desde esta notificacién de Web Console. También puede buscar actualizaciones para el complemento
manualmente desde la interfaz de Web Console (Configuracién de la consola — Complementos web). La version
anterior del complemento web se eliminaré automéaticamente durante la actualizacién.

Cuando actualice el complemento web, se guardardn los elementos que haya creado anteriormente (las
directivas, las tareas, etc.). Los pardmetros nuevos de aquellos elementos que implementen nuevas funciones
de Kaspersky Endpoint Security apareceran en los elementos existentes y tendrén los valores
predeterminados.

Puede actualizar el complemento web de las siguientes maneras:

* Actualice el complemento web en la lista de complementos web en modo en linea.

Para actualizar el complemento web, seleccione el paquete de distribucién del complemento web de
Kaspersky Endpoint Security en la interfaz de Web Console (Configuraciéon de la consola — Complementos
web). Web Console busca actualizaciones disponibles en los servidores de Kaspersky y descarga las
actualizaciones relevantes.

e Actualice el complemento de web desde un archivo.

Para actualizar el complemento web, debe seleccionar el archivo ZIP del paquete de distribucién para el
complemento web de Kaspersky Endpoint Security en la interfaz de Web Console: Configuracién de la
consola — Complementos web. El paquete de distribucién del complemento web puede descargarse, por
ejemplo, del sitio web de Kaspersky. Solo puede actualizar el complemento web de Kaspersky Endpoint Security
a una versién mas reciente. El complemento web no puede actualizarse a una versién anterior.

Cuando se abre una directiva, una tarea u otro elemento, el complemento web revisa a informacién de
compatibilidad. Si la versién del complemento web es la que indica la informacién de compatibilidad o una posterior,
se permite cambiar la configuracién del elemento abierto. Si esta condicién no se cumple, el complemento web no
puede usarse para cambiar la configuracién del elemento. Se recomienda actualizar el complemento web.

Consideraciones especiales cuando se trabaja con distintas versiones de
complementos de administracion

Puede administrar Kaspersky Endpoint Security mediante Kaspersky Security Center solo si tiene un
complemento de administracién de la misma versién (o posterior) que la especificada en la informacién en cuanto a
la compatibilidad de Kaspersky Endpoint Security con el complemento de administracién. Puede ver la versién
minima requerida del complemento de administracién en el archivo installer.ini que se incluye en el kit de
distribucién.

Cuando se abre una directiva, una tarea o cualquier otro elemento, el complemento de administracion revisa la
informacién de compatibilidad. Si la versién del complemento de administracién es la que indica la informacién
de compatibilidad o una posterior, se permite cambiar la configuracién del elemento abierto. Si esta condicién
no se cumple, el complemento de administracién no puede usarse para cambiar la configuracién del elemento.
Se recomienda actualizar el complemento de administracion.

Si el Complemento de administracién para Kaspersky Endpoint Security esté instalado en la Consola de
administracién, tenga en cuenta lo siguiente al instalar una nueva versién del Complemento de administracién
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e Se eliminaré la versién anterior del Complemento de administracién para Kaspersky Endpoint Security.

e Lanueva versién del Complemento de administracién para Kaspersky Endpoint Security admite la
administracién de la versidn anterior del Kaspersky Endpoint Security para Windows en los equipos de los
usuarios.

* Podrd usar la versién nueva para cambiar la configuracién de las directivas, tareas y demds elementos que haya
creado con la versidén anterior.

* Paralos pardmetros nuevos, la nueva version del Complemento de administracién asigna los valores
predeterminados cuando se guarda una directiva, un perfil de directiva o una tarea por primera vez.

Después de que se actualiza el Complemento de administracién, se recomienda revisar y guardar los
valores de las nuevas configuraciones de las directivas y los perfiles de las directivas. Si no hace esto, los
nuevos grupos de configuraciones de Kaspersky Endpoint Security en el equipo del usuario tomaran los
valores predeterminados y se pueden modificar (el «f atributo). Se recomienda revisar las configuraciones
comenzando con las directivas y los perfiles de directivas del nivel jerérquico superior. También se
recomienda usar la cuenta de usuario que tenga derechos de acceso a todas las dreas funcionales de
Kaspersky Security Center.

Para conocer las nuevas funciones de la aplicacién, consulte las Notas de la versién o la ayuda de la
aplicacion.

* Sise ha afladido un nuevo pardmetro a un grupo de configuraciones en la nueva versién del Complemento de
administracién, el estado definido previamente del atributo @/ «f para este grupo de configuraciones no cambia.

Consideraciones especiales al utilizar protocolos cifrados para interactuar
con servicios externos

Kaspersky Endpoint Security y Kaspersky Security Center utilizan un canal de comunicacién cifrado con TLS
(Transport Layer Security) para trabajar con servicios externos de Kaspersky. Kaspersky Endpoint Security utiliza
servicios externos para las siguientes funciones:

e Actualizacién de bases de datos y mddulos de software de la aplicacion.
e Activacién de la aplicacién con un cédigo de activacién (activacion 2.0).
e Alusar Kaspersky Security Network.
El uso de TLS protege a la aplicacién al proporcionar las siguientes caracteristicas:
¢ Cifrado. Los contenidos de los mensajes son confidenciales y no se divulgan a terceros.

* Integridad. El destinatario del mensaje estéd seguro de que el contenido del mensaje no se ha modificado desde
que el remitente lo reenvié.

* Autenticacion. El destinatario estd seguro de que la comunicacion se establece solo con un servidor Kaspersky
de confianza.
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Kaspersky Endpoint Security utiliza certificados de clave publica para la autenticacién del servidor. Se requiere una
infraestructura de clave publica (PKI) para trabajar con certificados. Una autoridad de certificacién forma parte de
una PKI. Kaspersky utiliza su propia autoridad de certificacién, ya que los servicios de Kaspersky son altamente
técnicos y no tienen carécter publico. En este caso, cuando se revocan los certificados raiz de Thawte, VeriSign,
GlobalTrust y otros, la PKI de Kaspersky permanece en funcionamiento sin interrupciones.

Kaspersky Endpoint Security considera que los entornos que tienen MITM (herramientas de software y hardware
que admiten el andlisis del protocolo HTTPS) no son seguros. Es posible que se produzcan errores al trabajar con
servicios de Kaspersky. Por ejemplo, puede haber errores relacionados con el uso de certificados autofirmados.
Estos errores pueden producirse debido a que una herramienta de inspeccién HTTPS de su entorno no reconoce
la PKI de Kaspersky. Para solucionar estos problemas, debe configurar exclusiones para interactuar con servicios
externos.

Interfaz de aplicacién

Kaspersky
No se detectaron amenazas
activas

Supervisar

® Administrado por la directiva de seguridad

Informes Copia de 3 Tecnologias de
seguridad deteccion de
amenazas

Monitor de
actividades de
aplicaciones

Monitor de cifrado

2,287,436,398

Monitor de red

Supervisar ¢ Informes. Visualice eventos que ocurrieron durante el funcionamiento de la aplicacién,

componentes individuales y tareas.

e Copia de seguridad. Visualice una lista de copias guardadas de archivos infectados que la
aplicacién ha eliminado.

¢ Tecnologias de deteccién de amenazas. Visualice informacién sobre tecnologias de
deteccién de amenazas y la cantidad de amenazas detectadas por estas tecnologias.

e Kaspersky Security Network. Estado de la conexién entre Kaspersky Endpoint Security y
Kaspersky Security Network, y estadisticas de KSN Global. Kaspersky Security Network
(KSN) es una infraestructura de servicios en la nube que brinda acceso a la Base de
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Seguridad

Actualizar

Tareas

Licencia

conocimientos de Kaspersky, un recurso en linea que permite conocer la reputacion de los
archivos, los recursos web y el software. El uso de los datos de Kaspersky Security
Network garantiza respuestas més rdpidas de Kaspersky Endpoint Security ante las
amenazas nuevas, mejora el rendimiento de algunos componentes de proteccién y reduce
la probabilidad de falsos positivos. Si participa en Kaspersky Security Network,

Kaspersky Endpoint Security podra utilizar los servicios de KSN para conocer la categoria 'y
la reputacién de los archivos analizados u obtener informacién sobre la reputacién de las
direcciones web que se analicen.

* Monitor de actividades de aplicaciones. Visualice informacién sobre el funcionamiento de
las aplicaciones instaladas. System Watcher lleva un registro de los eventos de archivos, del
registro y del sistema operativo relacionados con la aplicacion.

* Monitor de red. Visualice informacién sobre la actividad de red del equipo en tiempo real.

* Monitor de cifrado. Permite monitorear en tiempo real el cifrado o descifrado de una
unidad. El componente Monitoreo de Cifrado estard disponible solamente si también se
han instalado los componentes Cifrado de disco de Kaspersky o Cifrado de unidad
BitLocker.

Estado operativo de los componentes instalados. También puede ir a la configuracién de los
componentes o a la vista de los informes.

Administre las tareas de actualizacién de Kaspersky Endpoint Security. Puede actualizar las
bases de datos antivirus y los médulos de la aplicacién, ademds de revertir la Ultima
actualizacién. Un administrador puede ocultar la seccidn al usuario o restringir la
administracién de tareas.

Administre las tareas de andlisis de Kaspersky Endpoint Security. Puede ejecutar un andlisis de
malware y una comprobacién de integridad de la aplicacién. Un administrador puede ocultar
tareas a un usuario o restringir la administracién de tareas.

Licencias de la aplicacién. Puede adquirir una licencia, activar la aplicacién o renovar una
suscripcidn. También puede ver informacidn sobre la licencia actual.

Ajuste la configuracién de la aplicacién. Un administrador puede prohibir cambios en la
configuracién de Kaspersky Security Center.

Informacidn sobre la aplicacién: versién actual de Kaspersky Endpoint Security, fecha de
lanzamiento de la base de datos, clave y otra informacién. También puede proceder a los
recursos de informacién de Kaspersky, que brindan informacién (til, recomendaciones y
respuestas a las preguntas frecuentes sobre cémo comprar, instalar y usar la aplicacién.

Mensajes que contienen informacién sobre actualizaciones disponibles y solicitudes de
acceso a archivos y dispositivos cifrados.

lcono de la aplicacion en el area de notificacién de la barra de tareas

Inmediatamente después de instalar Kaspersky Endpoint Security, aparece el icono de la aplicacién en el &rea de
notificacién de la barra de tareas de Microsoft Windows.

Elicono tiene las siguientes finalidades:

* Indica la actividad de la aplicacion.

e Funciona como acceso directo al menu contextual y a la ventana principal de la aplicacion.
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El funcionamiento de la aplicacién se representa a través de los siguientes iconos de estado:

* Elicono [¢ indica que los componentes de proteccién criticos estén habilitados. El icono de advertencia g
aparece cuando Kaspersky Endpoint Security necesita que el usuario realice alguna accién (por ejemplo,
reiniciar el equipo tras una actualizacién del software).

Elicono [ indica que uno o més componentes de proteccidén criticos estén deshabilitados o han tenido
problemas de funcionamiento. Los problemas de funcionamiento pueden deberse a un error en la aplicacién,
por ejemplo, o al hecho de que la licencia haya caducado. Kaspersky Endpoint Security mostrard una
advertencia (Jz) junto con una descripcidn del inconveniente de proteccién.

El menu contextual del icono de la aplicacién contiene los siguientes elementos:

e Kaspersky Endpoint Security para Windows. Se abre la ventana principal de la aplicacion. En esta ventana,
puede ajustar el funcionamiento de las tareas y los componentes de la aplicacién, ademas de mostrar las
estadisticas de los archivos procesados y las amenazas detectadas.

Suspender proteccién/Reanudar proteccién. Permite poner en pausa todos los componentes de proteccién
y control que no estén marcados con un candado (@) en la directiva. Recomendamos deshabilitar la directiva de
Kaspersky Security Center antes de realizar esta operacion.

Antes de pausar los componentes de proteccién y control, la aplicacién le pedird la contrasefia de acceso a
Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia temporal). A continuacién, podré seleccionar
la duracién de la pausa. Los componentes pueden quedar en pausa por un tiempo especifico, hasta que ocurra
un reinicio o hasta que el usuario decida reanudarlos.

Este elemento del menu contextual esté disponible si la proteccién con contraseiia esté habilitada. Para que los
componentes de proteccién y control comiencen a funcionar nuevamente, haga clic en Reanudar proteccién
en el menu contextual de la aplicacion.

Suspender la operacién de los componentes de proteccidn y control no afecta el rendimiento de las tareas
de actualizacién y andlisis de malware. Tampoco suspende el uso de Kaspersky Security Network por parte
de la aplicacién.

Deshabilitar directiva/Habilitar directiva. Deshabilitar una directiva de Kaspersky Security Center en el
equipo. Todos los pardmetros de Kaspersky Endpoint Security, incluidos los que tuvieran un candado cerrado (@
) en la directiva, quedarén desbloqueados y podrén configurarse. Si deshabilita la directiva, la aplicacién le
solicitard la contraseia de acceso a Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia
temporal). Este elemento del menud contextual estd disponible si la proteccién con contrasefia esté habilitada.
Para habilitar la directiva, seleccione Habilitar directiva en el menu contextual de la aplicacién.

Configuracién. Permite abrir la ventana de configuracién de la aplicacién.

Soporte. Esto abre una ventana que contiene la informacidn necesaria para ponerse en contacto con el
Servicio de soporte técnico de Kaspersky.

Acerca de. Este elemento abre una ventana de informacién con los detalles de la aplicacién.

Salir. Este elemento cierra Kaspersky Endpoint Security. Al hacer clic en este elemento del menu contextual, la
aplicacién se descarga de la memoria RAM del equipo.

Kaspersky Endpoint Security para Windows
Suspender proteccion...

Configuracidén

Soporte

Acerca de

Salir
Menu contextual del icono de la aplicacion
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Interfaz de la aplicacion simplificada

Si se aplica una directiva de Kaspersky Security Center configurada para mostrar la interfaz simplificada de la
aplicacion a un equipo del cliente en el cual esté instalado Kaspersky Endpoint Security, la ventana principal de la
aplicacién no estard disponible en este equipo del cliente. Haga clic con el botén derecho del mouse para abrir el
menu contextual para el icono de Kaspersky Endpoint Security (consulte la ilustracién a continuacién) que
contiene los elementos siguientes:

¢ Deshabilitar directiva/Habilitar directiva. Deshabilitar una directiva de Kaspersky Security Center en el
equipo. Todos los pardmetros de Kaspersky Endpoint Security, incluidos los que tuvieran un candado cerrado (@
) en la directiva, quedaran desbloqueados y podran configurarse. Si deshabilita la directiva, la aplicacién le
solicitard la contrasefia de acceso a Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia
temporal). Este elemento del menu contextual esté disponible sila proteccién con contrasefia estd habilitada.
Para habilitar la directiva, seleccione Habilitar directiva en el menu contextual de la aplicacién.

e Tareas. La lista desplegable contiene los siguientes elementos:

e Comprobacion de integridad.

Reversion de bases de datos a su version anterior.

Andlisis completo.

Andlisis personalizado.

Anélisis de areas criticas.

Actualizacién.

* Soporte. Esto abre una ventana que contiene la informacién necesaria para ponerse en contacto con el
Servicio de soporte técnico de Kaspersky.

e Salir. Este elemento cierra Kaspersky Endpoint Security. Al hacer clic en este elemento del menu contextual, la
aplicacién se descarga de la memoria RAM del equipo.

Deshabilitar directiva

Tareas »
Soporte

Salir

Menu contextual del icono de la aplicacion al mostrar la interfaz simplificada

Configuracion de la visualizacién de la interfaz de la aplicacién

Puede determinar qué interfaz vera un usuario al utilizar la aplicacién. Los usuarios pueden interactuar con el
programa de distintas maneras:

* Mostrar interfaz simplificada. La ventana principal de la aplicacién no estara disponible en el equipo cliente;
Unicamente se mostrard un jcono en el drea de notificacién de Windows. El usuario podra interactuar con
Kaspersky Endpoint Security en forma limitada a través del menu contextual de este icono. Kaspersky Endpoint
Security también mostraré notificaciones por encima del icono.
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* Mostrar interfaz del usuario. La ventana principal de Kaspersky Endpoint Security y el icono ubicado en el drea
de notificacién de Windows estaran disponibles en el equipo cliente. El usuario podra interactuar con Kaspersky
Endpoint Security a través del menu contextual del icono. Kaspersky Endpoint Security también mostrara

notificaciones por encima del icono.

* No mostrar. No habra ninguna indicacién en el equipo cliente de que Kaspersky Endpoint Security esté en
funcionamiento. El icono del érea de notificacidon de Windows no estaré disponible y tampoco se mostraré

ninguna notificacion.

Coémo configurar el modo de presentacién de la interfaz a través de la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Interfaz.

5. En el bloque Interaccidn con el usuario, realice una de las siguientes acciones:

e Seleccione la casilla Mostrar interfaz del usuario si desea que se muestren los siguientes elementos de
la interfaz en el equipo cliente:

* Carpeta que contiene el nombre de la aplicacién en el menu Inicio

* |cono de Kaspersky Endpoint Security en el &rea de notificacidn de la barra de tareas de
Microsoft Windows

* Notificaciones emergentes

Si se ha seleccionado esta casilla, el usuario podra ver y, dependiendo de los derechos disponibles,
cambiar la configuracién de la aplicacidn desde la interfaz de la aplicacion.

¢ Desactive la casilla Mostrar interfaz del usuario si desea ocultar todos los simbolos de Kaspersky
Endpoint Security en el equipo cliente.

6. En el bloque Interaccidn con el usuario, seleccione la casilla Mostrar interfaz simplificada si desea
mostrar la interfaz de la aplicacién simplificada en un equipo cliente con Kaspersky Endpoint Security

instalado.

Coémo configurar el modo de presentacién de la interfaz a través de Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Interfaz.
5. En el bloque Interaccién con el usuario, elija uno de los siguientes modos de presentacion:

e Con lainterfaz simplificada. La ventana principal de la aplicacién no estara disponible en el equipo
cliente; Unicamente se mostraré un icono en el drea de notificacién de Windows. El usuario podra
interactuar con Kaspersky Endpoint Security en forma limitada a través del menu contextual de este
icono. Kaspersky Endpoint Security también mostrara notificaciones por encima del icono.

e Conlainterfaz completa. La ventana principal de Kaspersky Endpoint Security y el icono ubicado en el
drea de notificacién de Windows estaran disponibles en el equipo cliente. El usuario podré interactuar
con Kaspersky Endpoint Security a través del menu contextual del icono. Kaspersky Endpoint Security
también mostraré notificaciones por encima del icono.

¢ Sin interfaz. No habré ninguna indicacidn en el equipo cliente de que Kaspersky Endpoint Security esta
en funcionamiento. El icono del érea de notificacién de Windows no estara disponible y tampoco se
mostrara ninguna notificacién.

6. Guarde los cambios.

Primeros pasos

Una vez que haya instalado Kaspersky Endpoint Security en los equipos cliente, deberé realizar las siguientes
acciones para trabajar con la aplicacién a través de Kaspersky Security Center Web Console:

e Creary configurar una directiva.

Puede utilizar directivas para aplicar configuraciones idénticas de Kaspersky Endpoint Security en todos los
equipos cliente dentro de un grupo de administracién. El Asistente de inicio répido de
Kaspersky Security Center crea una directiva para Kaspersky Endpoint Security autométicamente.

* Cree las tareas de Actualizaciony Anélisis de malware.

La tarea Actualizacion permite que los equipos siempre cuenten con lo Ultimo en proteccién. Cuando se
ejecuta esta tarea, Kaspersky Endpoint Security actualiza sus bases de datos antivirus y sus médulos de
software. El asistente de inicio répido del Servidor de administracién crea automaticamente la tarea
Actualizacion. Para crear la tarea Actualizacion, instale el Complemento de administracién para Kaspersky
Endpoint Security para Windows mientras est4 utilizando el Asistente.

La tarea Anélisis de malware se requiere para detectar virus y otras clases de malware a tiempo. La tarea
Andlisis de malware se debe crear manualmente.

Coémo crear una tarea de Anadlisis de malware en la Consola de administracién (MMC)

137


javascript:toggleBlock('196688')

1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.1) — Anélisis de malware.

Paso 2. Alcance del andlisis

Cree una lista con los objetos que Kaspersky Endpoint Security deberd analizar cuando se ejecute la tarea.

Paso 3. Accién de Kaspersky Endpoint Security

Elija la acciéon que se llevaréd a cabo si se detecta una amenaza:

* Desinfectar; eliminar si falla la desinfeccidn. Si esta opcién esté seleccionada, la aplicacién intenta
automaticamente desinfectar todos los archivos infectados que detecta. Si no se puede llevar a cabo la
desinfeccidn, la aplicacién elimina los archivos.

e Desinfectar; informar si falla la desinfeccién. Si esta opcidn esté seleccionada, Kaspersky Endpoint
Security automdaticamente intenta desinfectar todos los archivos infectados que detecta. Sila
desinfeccién no es posible, Kaspersky Endpoint Security agrega la informacién sobre los archivos
infectados que se detectan a la lista de amenazas activas.

* Informar. Si esta opcidn se selecciona, Kaspersky Endpoint Security agrega la informacién sobre archivos
infectados a la lista de amenazas activas en la deteccién de estos archivos.

e Ejecutar la desinfeccién avanzada inmediatamente. Si activa esta casilla, Kaspersky Endpoint Security

usara la tecnologia de desinfeccién avanzada para procesar las amenazas activas que se detecten durante

el anélisis.

La tecnologia de desinfeccion avanzada esté disefiada para purgar el sistema operativo de aplicaciones
malintencionadas que ya se han ejecutado y se han cargado en la RAM, y que Kaspersky Endpoint Security
no puede eliminar por otros medios. Como resultado, se neutraliza la amenaza. Mientras estd en curso la
desinfeccién avanzada, se le advierte que no inicie nuevos procesos ni modifique el registro del

sistema operativo. La tecnologia de desinfeccién avanzada consume una cantidad significativa de recursos

del sistema, lo que puede ralentizar otras aplicaciones. Cuando termina un proceso de desinfeccion
avanzada, Kaspersky Endpoint Security reinicia el equipo sin pedirle autorizacién al usuario.

Utilice la opcién Ejecutar solo cuando el equipo esté inactivo para configurar el modo de ejecucion de la
tarea. Si habilita la casilla, la tarea Andlisis de malware se suspenderéd cuando los recursos del equipo sean

limitados. Kaspersky Endpoint Security pondra la tarea Anélisis de malware en pausa si el protector de pantalla

esté desactivado y el equipo esté desbloqueado.

Paso 4. Seleccidn de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutard la tarea. Las siguientes opciones estén disponibles:
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e Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

e Seleccione los equipos no detectados por el Servidor de Administraciéon en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracidn, asi como
dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 5. Seleccion de la cuenta con la que se ejecutara la tarea

Seleccione la cuenta con la que se ejecutara la tarea Anélisis de malware. De manera predeterminada,
Kaspersky Endpoint Security ejecutara la tarea con los derechos de una cuenta de usuario local. Si ha incluido
unidades de red u objetos de acceso restringido en el alcance del anélisis, asegurese de elegir una cuenta de
usuario que tenga los derechos de acceso necesarios.

Paso 6. Programacién de la tarea

Programe la tarea. Indique si la tarea deberd iniciarse manualmente, si se ejecutarad después de que las bases
de datos antivirus se descarguen al repositorio o si se usaré otro esquema.

Paso 7. Nombre de la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Andlisis completo diario.

Paso 8. Completar creacion de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podré ver el
progreso de la tarea en las propiedades de la misma. Como resultado, la tarea de Anélisis de malware se
ejecutard en los equipos de los usuarios de acuerdo con la programacién especificada.

Cdémo crear una tarea de Anélisis de malware en Web Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botdn Agregar.

Se inicia el Asistente de tareas.
3. Configure los pardmetros de la tarea:
a. En lalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security para Windows (12.1).
b. En la lista desplegable Tipo de tarea, seleccione Analisis de malware.
c. En el campo Nombre de la tarea, escriba una descripcién breve (por ejemplo, Anélisis semanal).
d. En el blogue Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

4. Seleccione los dispositivos de acuerdo con la opcién de alcance de la tarea seleccionada. Vaya al siguiente
paso.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas.

6. Para configurar la programacién de la tarea, abra las propiedades de la tarea.

Se recomienda programar la tarea para que se ejecute al menos una vez por semana.
7. Active la casilla ubicada junto a la tarea.

8. Haga clic en el botdn Ejecutar.

Puede supervisar el estado de la tarea y el nimero de dispositivos en los que se completd correctamente
O con errores.

Como resultado, la tarea de Anélisis de malware se ejecutara en los equipos de los usuarios de acuerdo con
la programacioén especificada.

Administracidn de directivas

Una directiva es un grupo de valores de configuracién que se han definido para una aplicacién y un grupo de
administracién especificos. Es posible configurar més de una directiva, cada una con valores distintos, para una
misma aplicacién. La aplicacién puede funcionar con configuraciones distintas asociadas a grupos de
administracién distintos. Cada grupo de administracién puede tener su propia directiva para la aplicacién.

La configuracién de una directiva se envia a los equipos cliente a través del Agente de red durante la
sincronizacion. De manera predeterminada, el Servidor de administracién ejecuta el proceso de sincronizacién en
cuanto se modifica una directiva. El puerto UDP 15000 en el equipo cliente se usa para la sincronizacién. El Servidor
de administracién realiza la sincronizacién cada 15 minutos por defecto. Si la sincronizacién falla después de
cambiar la configuracién de la directiva, el siguiente intento de sincronizacién se realizard de acuerdo con la
programacién configurada.

Directivas activa e inactiva
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Una directiva estd destinada a un grupo de equipos administrados y puede estar activa o inactiva. Los valores de la
directiva activa se guardan en los equipos cliente cuando se realiza la sincronizacién. Un equipo puede estar sujeto
a una sola directiva por vez; por ello, solo una directiva puede estar activa por grupo.

El nimero de directivas inactivas que pueden crearse es ilimitado. Estas no afectan la configuracién de las
aplicaciones instaladas en los equipos de la red. Estén pensadas para usarse en situaciones de emergencia, como
brotes de virus y otros casos. Por ejemplo, ante un ataque con unidades flash, puede activarse una directiva que
impida el uso de unidades flash. En tal caso, la directiva activa cambia de estado a inactiva automaticamente.

Directiva fuera de la oficina

Una directiva fuera de la oficina se activa cuando un equipo sale del perimetro de la red de la organizacién.

Herencia de configuracién

Aligual que los grupos de administracion, las directivas se organizan en una jerarquia. De manera predeterminada,
las directivas secundarias heredan la configuracién de las directivas primarias. Una directiva secundaria es una
directiva creada para un nivel anidado de una jerarquia; en otras palabras, es una directiva para grupos de
administracién anidados y Servidores de administracién secundarios. Si desea que una directiva secundaria no
herede la configuracién de su directiva primaria, puede indicarlo.

En las directivas, cada parémetro tiene el atributo o, que indica si el valor del pardmetro se puede modificar en las
directivas secundarias o en la configuracién local de una aplicacién. El g atributo solo se aplica sila herencia de la
configuracién de la directiva principal esté habilitada para la directiva secundaria. Este tipo de directiva no afecta a
las que se han creado para grupos de administracién de otros niveles de la jerarquia.

. Kaspersky Security Center Web Console

Directiva primaria -

|
& Directiva secundaria -“* Endpoint Security para
A i i5 == Windows
Configuracidn local de la o
B &l A&| aplicacion "'-‘
C &| B& Configuracidn local de la
A&l aplicacidn
o A o
D . At
B
b C

Herencia de configuracién

Los derechos para la configuracién de la directiva de acceso (lectura, escritura y ejecucién) se especifican para
cada usuario que tiene acceso al Servidor de administraciéon de Kaspersky Security Center y en forma separada
para cada alcance funcional de Kaspersky Endpoint Security. Para configurar los derechos para la configuracién de
la directiva de acceso, dirijase a la seccién Seguridad de la ventana propiedades del Servidor de administraciéon de
Kaspersky Security Center.

Creacidén de una directiva

Cdmo crear una directiva en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la Consola de administracion, seleccione la carpeta
con el nombre del grupo de administracién al cual pertenecen los equipos cliente en cuestion.

3. En el espacio de trabajo, seleccione la ficha Directivas.

4. Haga clic en el botén Nueva directiva.

Se inicia el Asistente para directivas.

5. Siga las instrucciones del Asistente para directivas.

Coémo crear una directiva en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el botdn Agregar.

Se inicia el Asistente para directivas.
3. Seleccione Kaspersky Endpoint Security y haga clic en Siguiente.
4. Leay acepte los términos de la Declaracién de Kaspersky Security Network (KSN) y haga clic en Siguiente.
5. En la ficha General, puede realizar las siguientes acciones:
* Cambiar el nombre de la directiva.
* Seleccionar el estado de la directiva:

* Activo. Después de la préxima sincronizacion, la directiva se usard como directiva activa en el
equipo.

¢ Inactivo. Directiva de reserva. Puede convertirse en la directiva activa cuando resulta necesario.

e Fuera de la oficina. La directiva se activa cuando un equipo sale del perimetro de la red de la
organizacion.

e Configurar la herencia de configuracién:

e Heredar configuracion de la directiva primaria. Si activa este interruptor, los valores de
configuracion de la directiva se tomaran de la directiva de mayor nivel jerarquico. La configuracién de
la directiva no se puede editar si o, esté establecida para la directiva principal.

* Forzar la herencia de configuracion en las directivas secundarias. Si el botdn de alternar esta
activado, los valores de la configuracién de la directiva se propagan a las directivas secundarias. En
las propiedades de la directiva secundaria, el interruptor Heredar configuracién de la directiva
primaria se activard automaticamente y no podré desactivarse. La configuraciéon de la directiva
secundaria se hereda de la directiva principal, excepto la configuracién marcada cons, . La
configuracién de la directiva secundaria no se puede editar si ¢, esté establecida para la directiva
principal.

6. En la ficha Configuracién de la aplicacion, puede modificar la configuracién de la directiva de Kaspersky
Endpoint Security.

7. Guarde los cambios.

La configuracién de Kaspersky Endpoint Security se aplicara en los equipos cliente cuando se realice la siguiente
sincronizacién. Si desea ver informacion sobre la directiva aplicada al equipo (por ejemplo, el nombre de la
directiva), haga clic en el botén @ en la ventana principal de la interfaz de Kaspersky Endpoint Security. Tenga en
cuenta que, para que ver esta informacion, la opcidn para que se pueda obtener informacién adicional sobre la
directiva debe estar habilitada en la directiva del Agente de red. Para més detalles sobre la directiva del Agente de
red, consulte la Ayuda de Kaspersky Security Center &.

Indicador del nivel de seguridad

El indicador del nivel de seguridad se muestra en la parte superior de la ventana Propiedades: Ventana <Nombre
de la directiva>. El indicador puede tener uno de los valores siguientes:
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¢ Nivel de protecciodn alto. El indicador indica este valor y se muestra en verde si estan habilitados todos los
componentes de las siguientes categorias:

e Criticos. Esta categoria incluye los siguientes componentes:
* Proteccidn contra archivos peligrosos.
* Deteccién de comportamiento.
* Prevencién de exploits.
e Motor de reparacion.
¢ Importantes. Esta categoria incluye los siguientes componentes:
* Kaspersky Security Network.
* Proteccién contra amenazas web.
* Proteccién contra amenazas de correo.
* Prevencién de intrusiones en el host

* Nivel de proteccién medio. El indicador muestra este valor y en color amarillo si se ha deshabilitado uno de los
componentes importantes.

* Nivel de proteccién bajo. El indicador muestra este valor y aparece en color rojo en uno de los siguientes
casos:

* Se han deshabilitado uno o varios componentes criticos.
® Se han deshabilitado dos o0 mds componentes importantes.

Cuando el valor del indicador sea Nivel de proteccién medio o Nivel de proteccién bajo, habra un vinculo para
abrir la ventana Configuracién avanzada a la derecha del indicador. En esta ventana, podré habilitar cualquiera de
los componentes de proteccién recomendados.

Administracion de tareas

Puede crear los siguientes tipos de tareas para administrar Kaspersky Endpoint Security a través de Kaspersky
Security Center:

e Tareas locales configuradas para un equipo cliente individual
e Tareas de grupo configuradas para equipos cliente pertenecientes a grupos de administracién
* Tareas para una seleccién de equipos.

Puede crear cuantas tareas locales, de grupo y para selecciones de equipos necesite. Para obtener mas
informacién sobre cémo trabajar con grupos de administracién y selecciones de equipos, consulte la Ayuda en
linea de Kaspersky Security Center .

Kaspersky Endpoint Security admite las siguientes tareas:
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e Andlisis de malware. Kaspersky Endpoint Security analiza las dreas del equipo que se especifican en la
configuracion de la tarea en busca de virus y otras amenazas. La tarea Andlisis de malware, necesaria para usar
Kaspersky Endpoint Security, se crea al utilizar el Asistente de inicio répido. Se recomienda programar la tarea
para gue se ejecute al menos una vez por semana.

e Agregar clave. Kaspersky Endpoint Security agrega una clave que le permite activarse, asi como una clave
adicional. Antes de ejecutar la tarea, asegulrese de que el nimero de equipos en los que la tarea vaya a
ejecutarse no supere el nUmero de equipos permitido por la licencia.

e Cambiar componentes de la aplicacién. Kaspersky Endpoint Security instala o elimina componentes en
equipos cliente conforme a la lista de componentes especificada en la configuracién de la tarea. El componente
Proteccidn contra archivos peligrosos no puede eliminarse. El conjunto éptimo de componentes de Kaspersky
Endpoint Security ayuda a hacer un buen uso de los recursos del equipo.

¢ Inventario. Kaspersky Endpoint Security recibe informacién sobre todos los archivos ejecutables de
aplicaciones almacenados en los equipos. La tarea Inventario se ejecuta usando el componente Control de
aplicaciones. Si Control de aplicaciones no esté instalado, la tarea finaliza con un error.

e Actualizacidon. Kaspersky Endpoint Security actualiza sus bases de datos y médulos. La tarea Actualizacion,
necesaria para usar Kaspersky Endpoint Security, se crea al utilizar el Asistente de inicio répido. Recomendamos
definir una programacién para que la tarea se ejecute al menos una vez al dia.

¢ Eliminacién de datos. Kaspersky Endpoint Security elimina archivos y carpetas de los equipos de los usuarios
en forma inmediata o cuando no ha habido conexién con Kaspersky Security Center en mucho tiempo.

* Revertir actualizacién. Kaspersky Endpoint Security revierte la dUltima actualizacién de sus bases de datos y
maddulos. Esto puede ser necesario, por ejemplo, cuando las bases de datos nuevas contienen datos
incorrectos y Kaspersky Endpoint Security bloquea una aplicacién segura en consecuencia.

e Comprobacién de integridad. Kaspersky Endpoint Security analiza los archivos que forman parte de la
aplicacién, comprueba si tienen dafios o modificaciones y verifica sus firmas digitales.

e Administrar cuentas del Agente de autenticacién. Kaspersky Endpoint Security configura los pardmetros de
las cuentas del Agente de autenticacién. Estas cuentas se necesitan para utilizar unidades cifradas. El usuario
debe autenticarse con el Agente antes de que se cargue el sistema operativo.

Las tareas se ejecutardn en un equipo Unicamente si Kaspersky Endpoint Security esté en funcionamiento.

Agregar una nueva tarea

Cdémo crear una tarea con la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.
2. Seleccione la carpeta Tareas en el &rbol de la Consola de administracién.

3. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas.

4. Siga las instrucciones del Asistente de tareas.

Cdbmo crear una tarea con Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botdn Agregar.

Se inicia el Asistente de tareas.
3. Configure los pardmetros de la tarea:
a. Enlalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security para Windows (12.1).

b. En la lista desplegable Tipo de tarea, seleccione el tipo de tarea que desea ejecutar en los equipos del
usuario.

c. En el campo Nombre de la tarea, escriba una descripcién breve.
d. En el blogue Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

4. Seleccione los dispositivos de acuerdo con la opcién de alcance de la tarea seleccionada. Vaya al siguiente
paso.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas. La tarea tendra la configuracién predeterminada. Para modificar la
configuracion, abra las propiedades de la tarea. Para ejecutar una tarea, active la casilla a su lado y haga clic en el
botdn Iniciar. Una vez iniciada, podrd pausar y reanudar la tarea cuando lo desee.

Puede utilizar la lista de tareas para llevar un control de sus resultados, ver el estado en que se encuentran,
acceder a estadisticas sobre las tareas que se han ejecutado en los equipos y més. Para el mismo fin puede crear
una seleccién de eventos (Supervisién e informes — Selecciones de eventos). Para obtener més informacién
sobre la seleccidn de eventos, consulte la Ayuda de Kaspersky Security Center . Los resultados de la ejecucién
de tareas también se guardan localmente en el registro de eventos de Windows y en los informes de Kaspersky
Endpoint Security.

Controlar el acceso a las tareas

Los permisos de acceso a las tareas de Kaspersky Endpoint Security (leer, escribir, ejecutar) se definen
individualmente para cada usuario que tiene acceso al Servidor de administracion de Kaspersky Security Center, a
través de los ajustes de acceso a las distintas dreas funcionales de Kaspersky Endpoint Security. Para configurar el
acceso a las éreas funcionales de Kaspersky Endpoint Security, dirijase a la seccidén Seguridad de la ventana de
propiedades del Servidor de administracién de Kaspersky Security Center. Para obtener més informacién sobre la

Centerz.

Puede utilizar una directiva para configurar el acceso de los usuarios a las distintas tareas (modo de administracion
de tareas). Entre otros aspectos, puede determinar que las tareas de grupo no deberén aparecer en la interfaz de
Kaspersky Endpoint Security.

Cémo configurar el modo de administracidn de tareas de la interfaz de Kaspersky Endpoint Security a través de la
Consola de administraciéon (MMC) @

146


https://support.kaspersky.com/help/KSC/14.2/es-MX/index.htm
https://support.kaspersky.com/help/KSC/14.2/es-MX/index.htm
javascript:toggleBlock('196476')

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Tareas locales — Administracién de tareas.

5. Configure el modo de administracion de tareas (vea la tabla de més abajo).

6. Guarde los cambios.

Coémo configurar el modo de administracidn de tareas de la interfaz de Kaspersky Endpoint Security a través de
Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. \/aya a Tareas locales — Administracién de tareas.
5. Configure el modo de administracién de tareas (vea la tabla de més abajo).

6. Guarde los cambios.

Configuracién de Administracién de tareas

Parametro Descripcién
Permitir el uso Si se selecciona la casilla, las tareas locales se muestran en la interfaz local de Kaspersky
de tareas Endpoint Security. Cuando no haya restricciones adicionales de la directiva, el usuario
locales puede configurar y ejecutar tareas. Sin embargo, la configuracién del programa de

ejecucion de tareas no esté disponible para el usuario. El usuario puede ejecutar tareas
solo manualmente.

Si la casilla de verificacidn se desactiva, el uso de tareas locales se detiene. En este modo,
las tareas locales no se ejecutan segun la programacion. Las tareas no pueden iniciarse o
configurarse en la interfaz local de Kaspersky Endpoint Security, o al funcionar con la linea
de comandos.

Un usuario puede iniciar un andlisis de un archivo o carpeta al seleccionar la opcién Buscar
virus en el menu contextual del archivo o carpeta. La tarea de andlisis se inicia con los
valores predeterminados de configuracién para la tarea de anélisis personalizado.

Permitir que Si se selecciona la casilla, las tareas de grupo se muestran en la interfaz local de Kaspersky

se muestren Endpoint Security. El usuario podra ver la lista de tareas completa a través de la interfaz

las tareas de de la aplicacién.

grupo Si se desactiva esta casilla, Kaspersky Endpoint Security mostrara una lista de tareas
vacia.

Permitir la Si se selecciona esta casilla, los usuarios podrén iniciar y detener las tareas de grupo que

administracién se creen en Kaspersky Security Center. Podrén para ello usar cualquiera de las dos
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de tareas de interfaces de la aplicacién (completa o simplificada).

grupo Si se desactiva esta casilla, Kaspersky Endpoint Security iniciara las tareas programadas
automéaticamente. El administrador también podré iniciar estas tareas manualmente a
través de Kaspersky Security Center.

Configuracion local de la aplicacion

Puede utilizar Kaspersky Security Center para configurar los pardmetros de Kaspersky Endpoint Security de un
equipo puntual. Tales parémetros se denominan configuracion local de la aplicacién. No siempre es posible
modificar todas las configuraciones. Los pardmetros que no pueden modificarse tienen el atributo de bloqueo 2 en
las propiedades de la directiva.

Coémo modificar la configuracién local de la aplicacién a través de la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del &rbol de la Consola de administracién, abra la carpeta con el
nombre del grupo de administracidn al cual pertenece el equipo cliente en cuestién.

3. En el espacio de trabajo, seleccione la ficha Dispositivos.
4. Seleccione el equipo en el cual desea configurar los pardmetros de Kaspersky Endpoint Security.

5. En el menu contextual del equipo cliente, seleccione Propiedades.

Se abre la ventana de las propiedades del equipo cliente.

6. En la ventana de propiedades del equipo cliente, seleccione la seccién Aplicaciones.

En la parte derecha de la ventana de propiedades del equipo cliente, aparece una lista de aplicaciones de
Kaspersky instaladas en el equipo cliente.

7. Seleccione Kaspersky Endpoint Security.

8. Haga clic en el botén Propiedades que se encuentra bajo la lista de aplicaciones de Kaspersky.

Se abre la ventana Configuracién de la aplicacién Kaspersky Endpoint Security para Windows.

9. En la seccién Configuracién general, configure Kaspersky Endpoint Security e Informes y repositorios.

Las demds secciones de la ventana Configuracién de la aplicacién Kaspersky Endpoint Security para
Windows son estédndar para Kaspersky Security Center. Se ofrece una descripcidn de estas secciones en
la ayuda de Kaspersky Security Center.

Si una aplicacién esta sujeta a una directiva que prohibe cambiar la configuracién especifica, no podra
modificarlos al configurar los parédmetros de la aplicacién en la seccién Configuracién general.

10. Guarde los cambios.

Coémo modificar la configuracién local de la aplicacién a través de Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Seleccione un equipo para el cual quiera configurar la configuracién local de la aplicacién.

Se abren las propiedades del equipo.
3. Seleccione la ficha Aplicaciones.

4. Haga clic en Kaspersky Endpoint Security para Windows.

Se abre la configuracién local de la aplicacién.
5. Seleccione la ficha Configuracién de la aplicacion.

6. Haga los cambios que necesite en la configuracion local de la aplicacion.

7. Guarde los cambios.

La configuracién de la aplicacién local es igual que la configuracién de la directiva, excepto la configuracion
de cifrado.

Iniciar y detener Kaspersky Endpoint Security

Cuando termina de instalarse en el equipo de un usuario, Kaspersky Endpoint Security se abre automaticamente.
De forma predeterminada, Kaspersky Endpoint Security se inicia después del inicio del sistema operativo. No es
posible configurar la autoejecucién de la aplicacién en el sistema operativo.

Dependiendo de las prestaciones del equipo, las bases de datos antivirus de Kaspersky Endpoint Security
pueden tardar hasta dos minutos en descargarse tras el inicio del sistema operativo. Durante este tiempo, el
nivel de proteccién del equipo se reduce. Cuando Kaspersky Endpoint Security se inicia en un sistema
operativo que ya estd en funcionamiento, descargar las bases de datos no afecta el nivel de proteccién.

Cémo definir si Kaspersky Endpoint Security se ejecutard automaticamente a través de la Consola de
administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacion.

5. Use la casilla Ejecutar Kaspersky Endpoint Security al iniciar el equipo (recomendado) para configurar el
inicio de la aplicacion.

6. Guarde los cambios.

Cémo definir si Kaspersky Endpoint Security se ejecutard automaticamente a través de Web Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de la aplicacion.

5. Use la casilla Ejecutar Kaspersky Endpoint Security al iniciar el equipo (recomendado) para configurar el

inicio de la aplicacién.

6. Guarde los cambios.

Cémo definir si Kaspersky Endpoint Security se ejecutard automaticamente a través de la interfaz local

150


javascript:toggleBlock('196509')

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de la
aplicacion.

< Supervisar

Configuracion de la aplicacion

Supervisar . .
Modo de funcionamiento

Ejecutar Kaspersky Endpoint Security al iniciarse el equipo (recomendado)

Usar la tecnologia de desinfeccion avanzada (consume una cantidad considerable de recursos de
la PC)

Instalar actualizaciones sin reiniciar el equipo

Rendimiento
Posponer las tareas programadas cuando el equipo funciona con carga de bateria

Conceder recursos a otras aplicaciones

Autoproteccion

La Autoproteccion garantiza seguridad adicional para el equipo.

Habilitar la Autoproteccion

o eliminar los arch

Habilitar administracion externa de los servicios del sistema @

3. Use la casilla Ejecutar Kaspersky Endpoint Security al iniciar el equipo (recomendado) para configurar el
inicio de la aplicacién.

4. Guarde los cambios.
Los expertos de Kaspersky no recomiendan detener manualmente Kaspersky Endpoint Security ya que, de

hacerlo, el equipo y sus datos personales quedan expuestos a amenazas. Si es necesario, puede suspender la
proteccién del equipo mientras tenga que hacerlo, sin detener la aplicacion.

Podré controlar el estado de la aplicacién a través del widget Estado de proteccién.

Cémo iniciar o detener Kaspersky Endpoint Security a través de la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la Consola de administracion, abra la carpeta con el
nombre del grupo de administracién al cual pertenece el equipo cliente en cuestién.

3. En el espacio de trabajo, seleccione la ficha Dispositivos.

4. Seleccione el equipo en el cual desea iniciar o detener la aplicacién.

5. Haga clic con el botén derecho del mouse para mostrar el menu contextual del equipo cliente y seleccione
Propiedades.

6. En la ventana de propiedades del equipo cliente, seleccione la seccién Aplicaciones.

En la parte derecha de la ventana de propiedades del equipo cliente, aparece una lista de aplicaciones de
Kaspersky instaladas en el equipo cliente.

7. Seleccione Kaspersky Endpoint Security.

8. Haga lo siguiente:

* Parainiciar la aplicacién, haga clic en el botén | que encontrard a la derecha de la lista de
aplicaciones de Kaspersky.

e Para detener la aplicacién, haga clic en el botén n| que encontrard a la derecha de la lista de
aplicaciones de Kaspersky.

Cémo iniciar o detener Kaspersky Endpoint Security a través de Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del equipo en el que desea iniciar o detener Kaspersky Endpoint Security.

Se abre la ventana de propiedades del equipo.
3. Seleccione la ficha Aplicaciones.
4. Active la casilla junto a Kaspersky Endpoint Security para Windows.

5. Haga clic en los botones Iniciar o Detener.

Cémo iniciar o detener Kaspersky Endpoint Security a través de la linea de comandos
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1. Abra el simbolo del sistema (cmd.exe) como administrador.
2. Vaya a la carpeta en la que se encuentre el archivo ejecutable de Kaspersky Endpoint Security.

3. Para iniciar la aplicacién mediante la linea de comandos, use el comando klpsm.exe
start_avp_service.

4. Para detener la aplicacién mediante la linea de comandos, use el comando klpsm.exe
stop_avp_service.

Para detener la aplicacién desde la linea de comandos, habilite la administracién externa de los
servicios del sistema.

BN Administrator: Command Prompt — O x

Suspension y reanudacién de la proteccién y control del equipo

Suspender la proteccién y control del equipo significa deshabilitar todos los componentes de proteccién y control
de Kaspersky Endpoint Security durante un tiempo.

El estado de aplicacién se muestra por medio del icono de la aplicacidn en el &rea de notificacién de la barra de
tareas.

e Elicono | significa que la proteccién y control del equipo estéan suspendidos.
* Elicono [¢ significa que la proteccién y control del equipo estan habilitados.
Suspender o reanudar el control y la proteccién del equipo no afecta las tareas de anélisis o actualizacién.

Si hay conexiones de red ya establecidas cuando suspende o reanuda la proteccién y control del equipo, se
muestra una notificacién que informa que estas conexiones de red se han interrumpido.

Para pausar la proteccion y control del equipo:

1. Haga clic con el botén derecho para mostrar el menu contextual del icono de la aplicacién que se encuentra en
el érea de notificacién de la barra de tareas.

2. En el menu contextual, seleccione Suspender proteccidn (vea la siguiente imagen).

Este elemento del menu contextual esté disponible si la proteccién con contrasefia esté habilitada.

3. Seleccione una de las siguientes opciones:
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e Suspender durante <periodo>: las funciones de proteccién y control del equipo se reactivardn cuando haya
transcurrido el tiempo que indique en la lista desplegable de abajo.

e Suspender hasta reiniciar la aplicacidn: las funciones de proteccién y control del equipo se reactivaran
luego de que cierre y vuelva a abrir la aplicacién, o bien cuando se reinicie el sistema operativo. Para utilizar
esta opcidn, debe habilitarse el inicio automético de la aplicacién.

e Suspender: las funciones de proteccién y control del equipo se reactivardn cuando usted lo decida.
4. Haga clic en Suspender proteccion.

Kaspersky Endpoint Security pausara todos los componentes de proteccién y control que no estén marcados
con un candado (&) en la directiva. Recomendamos deshabilitar la directiva de Kaspersky Security Center antes
de realizar esta operacion.

Kaspersky Endpoint Security para Windows
Suspender proteccion...

Configuracign

Soporte

Acerca de

Salir

Menu contextual del icono de la aplicacién

Para reanudar la proteccion y control del equipo:

1. Haga clic con el botén derecho para mostrar el menu contextual del icono de la aplicacién que se encuentra en
el rea de notificaciéon de la barra de tareas.

2. En el menu contextual, seleccione Reanudar proteccion.

Puede reanudar la proteccién y control del equipo en cualquier momento, sin importar la opcién que
selecciond previamente para suspender la proteccidn y control.

Crear y utilizar un archivo de configuracién

Un archivo de configuracién con pardmetros de Kaspersky Endpoint Security le permite realizar las siguientes
tareas:

* Realizar la instalacién local de Kaspersky Endpoint Security mediante la linea de comandos con la configuracién
predefinida.

Para hacerlo, debe guardar el archivo de configuracién en la misma carpeta del paquete de distribucion.

e Realizar la instalacién remota de Kaspersky Endpoint Security mediante Kaspersky Security Center con la
configuracién predefinida.

* Migre la configuracién de Kaspersky Endpoint Security de un equipo a otro (consulte las instrucciones a
continuacién).

Para crear un archivo de configuracion:

1. En la ventana principal de la aplicacién haga clic en el botén .
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2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar
configuracion.

3. Haga clic en Exportar.

4. En la ventana que se abre, especifique la ruta en la cual desea guardar el archivo de configuracién e ingrese su

nombre.

Para usar el archivo de configuracién para la instalacién local o remota de Kaspersky Endpoint Security,
debe llamarlo install.cfg.

5. Guarde el archivo.

Para importar parémetros de Kaspersky Endpoint Security desde un archivo de configuracion:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar
configuracion.

3. Haga clic en Importar.

4. En la ventana que se abre, escriba la ruta de acceso al archivo de configuracién.

5. Abra el archivo.

Todos los valores de los parédmetros de Kaspersky Endpoint Security se definirdn conforme al archivo de
configuracién seleccionado.

Kaspersky < Supervisar
Administrar configuracion

Supervisar
Puede guardar la configuracién actual de Kaspersky Endpoint Security en un archivo para volver a los valores
vigentes si los modifica por error o para configurar la aplicacién en otro equipo rapidamente. También puede
restaurar la configuracién predeterminada en cualquier momento.

Importar

que la ruta de un arc

Exportar
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Restauracién de la configuracién predeterminada de la aplicacion

Puede restaurar la configuracién de la aplicacién recomendada por Kaspersky en cualquier momento. Después de
restaurar la configuracion, el nivel de seguridad Recomendado se establece para todos los componentes de
proteccion.

Para restaurar la configuracion predeterminada de la aplicacion:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar
configuracion.

3. Haga clic en Restaurar.

4. Guarde los cambios.

Kaspersky < Supervisar

Administrar configuracion

- .
Supervisar
Puede guardar la configuracion actual de Kaspersky Endpoint Security en un archivo para volver a los valores

vigentes si los modifica por error o para configurar la aplic n en otro equipe rapidamente. También puede
restaurar la configuracién predeterminada en cualquier momento.

Importar

configuracion de la aplicacidn actual.
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Andlisis de malware

Un andlisis de malware es vital para la seguridad de su equipo. Ejecutados en forma regular, los anélisis de malware
descartan la posibilidad de que se distribuya el malware que no hayan detectado los componentes de proteccidn
debido a que se configurd un nivel de seguridad bajo o por otros motivos.

Si el contenido de un archivo esté almacenado en la nube de OneDrive, Kaspersky Endpoint Security no lo
analizard y creard una entrada en el registro para indicar que el archivo no fue analizado.

Andlisis completo

Anélisis detallado de todo el equipo. Kaspersky Endpoint Security analiza los siguientes objetos:

¢ Memoria del ntcleo,

Objetos cargados al iniciar el sistema operativo

Sectores de inicio;

Copia de seguridad del sistema operativo

Todos los discos rigidos y discos extraibles

Los especialistas de Kaspersky recomiendan no modificar el alcance de la tarea Andlisis completo.

Para reducir el impacto en los recursos del equipo, recomendamos realizar un anélisis en segundo plano en
lugar de un andlisis completo. El nivel de seguridad del equipo no se vera afectado.

Andlisis de éreas criticas

De forma predeterminada, Kaspersky Endpoint Security analiza la memoria del kernel, los procesos en ejecucién y
los sectores de inicio del disco.

Los especialistas de Kaspersky recomiendan no modificar el alcance de la tarea Anélisis de dreas criticas.

Anélisis personalizado

Kaspersky Endpoint Security analiza los objetos que selecciona el usuario. Puede analizar cualquier objeto de la
siguiente lista:

e Memoria del sistema
* Objetos cargados al iniciar el sistema operativo

e Copia de seguridad del sistema operativo
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* el buzdn de correo de Outlook
* |os discos duros, las unidades extraibles y las unidades de red

e Cualquier archivo seleccionado

Anélisis en segundo plano

El andlisis en segundo plano es uno de los modos de anélisis disponibles en Kaspersky Endpoint Security. Cuando
se realiza un anélisis de este tipo, la aplicacién no le muestra ninguna notificacidn al usuario. En comparacién con
otros tipos de andlisis, como el andlisis completo, un anélisis en segundo plano tiene menos impacto en los recursos
del equipo. En este modo, Kaspersky Endpoint Security analiza los objetos de inicio, el sector de inicio, la memoria
del sistema y la particién del sistema.

Comprobacién de integridad

Kaspersky Endpoint Security comprueba silos médulos de la aplicacién presentan fallas o modificaciones.

Andlisis del equipo

Un andlisis es vital para la seguridad de su equipo. Ejecutados en forma regular, los anélisis de malware descartan la
posibilidad de que se distribuya el malware que no hayan detectado los componentes de proteccidén debido a que
se configurd un nivel de seguridad bajo o por otros motivos. Para proteger el equipo, el componente se vale de la
ayuda de las bases de datos antivirus, el andlisis heuristico y el servicio de nube Kaspersky Security Network.

Kaspersky Endpoint Security tiene las siguientes tareas estandar predefinidas: Andlisis completo, Anélisis de dreas
criticas, Anélisis personalizado. Si su organizacién tiene implementado el sistema de administracién de Kaspersky
Security Center, puede crear una tarea Andlisis de malware y configurar el andlisis. La tarea Andlisis en segundo
plano también esté disponible en Kaspersky Security Center. No se puede configurar el anélisis en segundo plano.

Cdémo ejecutar una tarea de andlisis en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Tareas.

3. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea Andlisis de malware.
4. En la ventana de propiedades de la tarea, seleccione la seccién Configuracién.

5. Configure la tarea de andlisis (vea la tabla de mas abajo).

Si necesario, configure la programacién de la tarea de anélisis.

6. Guarde los cambios.

7. Ejecute la tarea de andlisis.

Kaspersky Endpoint Security comenzara a analizar el equipo. Si el usuario interrumpié la ejecucién de la tarea
(por ejemplo, apagando el equipo), Kaspersky Endpoint Security ejecuta autométicamente la tarea, y
continla desde el punto donde se interrumpid el andlisis.

Coémo ejecutar una tarea de anélisis con Web Console y Cloud Console @

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana de propiedades de la tarea.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Configure la tarea de andlisis (vea la tabla de més abajo).

Si necesario, configure la programacién de la tarea de andlisis.

5. Guarde los cambios.

6. Ejecute la tarea de anélisis.
Kaspersky Endpoint Security comenzara a analizar el equipo. Si el usuario interrumpid la ejecucién de la tarea

(por ejemplo, apagando el equipo), Kaspersky Endpoint Security ejecuta automéaticamente la tarea, y
contintia desde el punto donde se interrumpié el andlisis.

Coémo ejecutar una tarea de andlisis en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.
2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en .

3. Configure la tarea de andlisis (vea la tabla de més abajo).

Si necesario, configure la programacién de la tarea de anélisis.

4. Guarde los cambios.
5. Ejecute la tarea de andlisis.

Kaspersky Endpoint Security comenzard a analizar el equipo. La aplicacién mostraré el progreso del anélisis,
la cantidad de archivos analizados y el tiempo de andlisis restante. Para detener la tarea en cualquier
momento, haga clic en el botén Detener. Si no se muestra la tarea de anélisis, significa que el administrador
prohibié el uso de tareas locales en la directiva.

Como resultado, Kaspersky Endpoint Security analiza el equipo y, si detecta una amenaza, ejecuta la accién
configurada en la configuracién de la aplicacion. Normalmente, la aplicacién intenta desinfectar los archivos
infectados. Como resultado, los archivos infectados pueden recibir los siguientes estados:

* Pospuesto. El archivo infectado no se pudo desinfectar. La aplicacién elimina el archivo infectado después de
reiniciar el equipo.

* Registrado. El archivo infectado no se pudo desinfectar. La aplicacién agrega informacién sobre los archivos
infectados detectados a la lista de amenazas activas.

e Escritura no admitida o Error de escritura. El archivo infectado no se pudo desinfectar. La aplicacion no tiene
acceso de escritura.

* Yase procesé. La aplicacion detectd un archivo infectado antes. La aplicacién desinfecta o elimina el archivo
infectado después de reiniciar el equipo.

Configuracion del andlisis

Parametro Descripcién
Nivel de Kaspersky Endpoint Security puede usar diferentes grupos de configuraciones para
seguridad ejecutar un andlisis. Estos grupos de configuraciones que se almacenan en la

aplicacién se denominan niveles de seguridad

e Alto. Kaspersky Endpoint Security analiza todos los tipos de archivos. Al analizar
archivos compuestos, la aplicacién también analiza archivos con formato de
correo.

* Recomendado. Kaspersky Endpoint Security analiza solamente los formatos de
archivo especificados en todos los discos duros, las unidades de red, los medios
de almacenamiento extraibles del equipo y los objetos OLE integrados. La
aplicacién no analiza archivos de almacenamiento ni paquetes de instalacién.

¢ Bajo. Kaspersky Endpoint Security analiza solamente los archivos nuevos o
modificados con las extensiones especificadas en todos los discos duros, las
unidades extraibles y las unidades de red del equipo. La aplicacién no analiza
archivos compuestos.
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Puede seleccionar uno de los niveles de seguridad predeterminados o ajustar
manualmente la configuracién del nivel de seguridad. Si cambia la configuracidn del
nivel de seguridad, siempre puede volver a la configuracién del nivel de seguridad
recomendada.

Desinfectar; eliminar si falla la desinfeccién. Si esta opcidn esté seleccionada, la
aplicacién intenta automaticamente desinfectar todos los archivos infectados que
detecta. Sino se puede llevar a cabo la desinfeccién, la aplicacion elimina los
archivos.

Desinfectar; bloquear si falla la desinfeccidn. Si esta opcidn esté seleccionada,
Kaspersky Endpoint Security automéaticamente intenta desinfectar todos los
archivos infectados que detecta. Sila desinfeccién no es posible, Kaspersky
Endpoint Security agrega la informacién sobre los archivos infectados que se
detectan a la lista de amenazas activas.

Informar. Si esta opcidn se selecciona, Kaspersky Endpoint Security agrega la
informacion sobre archivos infectados a la lista de amenazas activas en la deteccidon
de estos archivos.

Antes de intentar desinfectar o eliminar un archivo infectado, la aplicacién crea
una copia de seguridad del archivo en caso de que necesite restaurarlo o si se
puede desinfectar en el futuro.

Si se detectan archivos infectados que forman parte de la aplicacién Windows
Store, Kaspersky Endpoint Security intenta eliminarlos.

La Desinfeccién avanzada durante una tarea de anélisis antivirus en un equipo
solo se realiza si la funcién Desinfeccién avanzada estd habilitada en las
propiedades de la directiva que se aplica al equipo.

Sila casilla esté seleccionada, Kaspersky Endpoint Security desinfecta la infeccién
activa inmediatamente después de que se detecta durante la ejecucién de la tarea
de andlisis antivirus. Una vez que se desinfecta la infeccién activa, Kaspersky
Endpoint Security reinicia el equipo sin preguntarle al usuario.

Si la casilla estd desactivada, Kaspersky Endpoint Security no desinfecta la infeccidon
activa inmediatamente después de que se detecta durante la ejecucién de la tarea
de andlisis antivirus. Kaspersky Endpoint Security genera eventos de infeccién activa
en informes de aplicaciones locales y en el lado de Kaspersky Security Center. La
infeccidn activa se puede desinfectar cuando se vuelve a ejecutar la tarea de anélisis
antivirus con la funcién Desinfeccidén avanzada activada. De esta forma, el
administrador del sistema puede elegir el momento adecuado para realizar la
Desinfeccién avanzada y posteriormente reiniciar los equipos automaticamente.

Lista de objetos que analiza Kaspersky Endpoint Security cuando realiza una tarea de
andlisis. Los objetos dentro del alcance del andlisis pueden incluir la memoria Kernel,
procesos en ejecucion, sectores de arranque, almacenamiento de copias de
seguridad del sistema, bases de datos de correo electrénico, discos duros, unidades
extraibles o unidades de red, una carpeta o un archivo.

Manualmente. Modo de ejecucién en el que puede iniciar el anélisis manualmente en
el momento que sea conveniente para usted.
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Mediante programacién. En este modo de ejecucién de la tarea de andlisis, la
aplicacién inicia la tarea de anélisis de acuerdo con la programacidn especificada por
el usuario. Si se selecciona este modo de ejecucién de la tarea de andlisis, también
puede iniciar manualmente la tarea de andlisis.

Inicio pospuesto de la tarea de andlisis después de iniciar la aplicacién. Al iniciar el
sistema operativo, se ejecutan muchos procesos, por lo que es conveniente
posponer la ejecucién de la tarea de anélisis en lugar de ejecutarla inmediatamente
después de iniciar Kaspersky Endpoint Security.

Sila casilla esté seleccionada, Kaspersky Endpoint Security inicia la tarea de andlisis
omitida tan pronto como sea posible. La tarea de anélisis puede omitirse, por
ejemplo, si el equipo estaba apagado a la hora de inicio programada de dicha tarea. Si
la casilla no esté seleccionada, Kaspersky Endpoint Security no ejecuta las tareas de
andlisis omitidas. En lugar de eso, ejecuta la siguiente tarea de andlisis segun la
programacion actual.

Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén
ocupados. Kaspersky Endpoint Security inicia la tarea de anélisis si el equipo esta
bloqueado o el protector de pantalla esté activado. Si interrumpié la ejecucién de la
tarea, por ejemplo, al desbloquear el equipo, Kaspersky Endpoint Security ejecuta
autométicamente la tarea, y continlda desde el punto donde se interrumpid.

De forma predeterminada, la tarea de anélisis se ejecuta en nombre del usuario con
cuyos derechos estd registrado en el sistema operativo. El alcance de la proteccién
puede incluir unidades de red u otros objetos que requieren derechos especiales
para acceder. Puede especificar un usuario que posea los derechos requeridos en la
configuracién de la aplicacién y ejecutar la tarea de andlisis con la cuenta de este
usuario.

Kaspersky Endpoint Security considera los archivos sin extensién como
ejecutables. La aplicacion siempre analiza los archivos ejecutables,
independientemente de los tipos de archivo que seleccione para analizar.

Todos los archivos. Si esta configuracién esté habilitada, Kaspersky Endpoint
Security revisa todos los archivos sin excepcién (todos los formatos y las
extensiones).

Archivos analizados segun su formato. Si esta configuracién esté habilitada, la
analizar un archivo en busca de cédigo malintencionado, se analiza el encabezado
interno del archivo para determinar el formato del archivo (por ejemplo, txt, .doc o
.exe). El andlisis también busca archivos con extensiones de archivo particulares.

Archivos analizados segun su extensidn. Si esta configuracién esta habilitada, la

archivo se determina seguln su extension.

De forma predeterminada, Kaspersky Endpoint Security analiza los archivos por su
formato. El andlisis de archivos por extensién es menos seguro porque un archivo
malicioso puede tener una extensién que no esta en la lista de archivos
potencialmente infectables (por ejemplo, .123).

Analiza solo los archivos nuevos y los archivos que se han modificado desde la Ultima
vez que se analizaron. Esto ayuda a reducir la duracién del anélisis. Este modo se
aplica tanto a archivos simples como compuestos.

Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo
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especificado de tiempo, la aplicacién detiene el andlisis de un archivo. Esto ayuda a
reducir la duracién del anélisis.

Inicio pospuesto de tareas de andlisis si ya se esté ejecutando un andlisis.

Kaspersky Endpoint Security pondra en cola las nuevas tareas de andlisis si continta
el andlisis actual. Esto permite optimizar la carga en el equipo. Por ejemplo,
supongamos que la aplicacién inicié una tarea Anélisis completo segun la
programacioén. Si un usuario intenta iniciar un anélisis répido desde la interfaz de la
aplicacién, Kaspersky Endpoint Security pondra en cola esta tarea de andlisis rapido
y la iniciard automaticamente una vez finalizada la tarea de anélisis completo.

Sin embargo, Kaspersky Endpoint Security inicia de inmediato una tarea de andlisis
incluso si se esté ejecutando una de las siguientes tareas de andlisis:

e Andélisis de unidades extraibles en la conexidn.

¢ Anélisis desde el menud contextual.

e Andlisis de &reas criticas que se inicié durante la deteccidn de un indicador de
compromiso (1oC).

Si esta casilla de verificacion estd desactivada, Kaspersky Endpoint Security le
permite ejecutar varias tareas de andlisis al mismo tiempo. La ejecucién de varias
tareas de andlisis requiere mas recursos de procesamiento.

Analizar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos de
almacenamiento. La aplicacién analiza los archivos no solo por su extensién, sino
también por su formato. Al verificar archivos de almacenamiento, la aplicacidn realiza
un descomprimido recursivo. Esto permite detectar amenazas dentro de archivos de
almacenamiento multinivel (un archivo de almacenamiento dentro de un archivo de
almacenamiento).

Use esta casilla para habilitar/deshabilitar el andlisis de paquetes de distribucién de
terceros.

Analiza archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras extensiones de
Microsoft). Los objetos OLE también se consideran archivos de Office. Kaspersky
Endpoint Security analiza los archivos en formato Office con un tamafo inferior a
1MB independientemente de si la casilla esté seleccionada o no.

Andlisis de archivos de formato de correo electrénico y la base de datos de correo
electrénico. La aplicacion analiza los archivos PST y OST utilizados por los clientes de
correo MS Outlook y Windows Mail, asi como los archivos EML.

Kaspersky Endpoint Security no es compatible con la versién de 64 bits de
cliente de correo electrénico MS Outlook. Esto significa que

Kaspersky Endpoint Security no analiza los archivos de MS Outlook (archivos
PST y OST) si esté instalada una versién de MS Outlook de 64 bits en el equipo,
incluso si el correo estd incluido en el alcance del andlisis.

Sila casilla esté seleccionada, Kaspersky Endpoint Security divide el archivo de
formato de correo en sus componentes (encabezado, cuerpo, archivos adjuntos) y lo
analiza en busca de amenazas.

Si se desactiva la casilla, Kaspersky Endpoint Security analiza el archivo de formato
de correo como si fuera un Unico archivo.

Sila casilla esté seleccionada, la aplicacién analiza los archivos de almacenamiento
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con contrasefia. Para analizar los archivos de un archivo de almacenamiento, se le
solicitard que escriba la contrasefia.

Si se desactiva la casilla de verificacién, la aplicacién ignoraré el andlisis de los
archivos de almacenamiento protegidos con contrasefia.

Si esta casilla de verificacidn esté seleccionada, la aplicacién no analiza los archivos
compuestos si su tamafio excede el valor especificado.

Si esta casilla esté desactivada, la aplicacién analiza los archivos compuestos de
todos los tamafos.

La aplicacién analiza los archivos grandes extraidos de archivos de almacenamiento
independientemente de si la casilla de verificacién esté seleccionada o no.

El método aprendizaje automéatico y andlisis de firmas usa las bases de datos de
Kaspersky Endpoint Security que contienen descripciones de las amenazas
conocidas y las formas para neutralizarlas. La proteccién que usa este método
proporciona el nivel de seguridad minimo aceptable.

Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automético
y andlisis de firmas estd siempre habilitado.

Esta tecnologia se desarrollé para detectar amenazas que no pueden detectarse
mediante el uso de la versién actual de las bases de datos de la aplicacién de
Kaspersky. Detecta archivos que pueden estar infectados con un virus desconocido
0 con una nueva variedad de un virus conocido.

Al analizar archivos en busca de cddigo malintencionado, el analizador heuristico
ejecuta instrucciones en los archivos ejecutables. La cantidad de instrucciones que
ejecuta el analizador heuristico depende del nivel especificado para el analizador
heuristico. El nivel del andlisis heuristico garantiza un equilibrio entre la profundidad
del andlisis de nuevas amenazas, la carga sobre los recursos del sistema operativo y la
duracién del andlisis heuristico.

Esta tecnologia permite aumentar la velocidad del anélisis al excluir ciertos archivos
del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que
tiene en cuenta la fecha de publicacién de las bases de datos de Kaspersky Endpoint
Security, la fecha en que se analizé por Ultima vez el archivo y cualquier modificacién
que se haya realizado a la configuracién de anélisis. La tecnologia iSwift es un avance
de la tecnologia iChecker para el sistema de archivos NTFS.

Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos archivos
del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que
tiene en cuenta la fecha de lanzamiento de las bases de datos de Kaspersky
Endpoint Security, la fecha en que se analizé por Ultima vez el archivo y cualquier
modificacién que se haya realizado a la configuracién de andlisis. Existen limitaciones
en el uso de la tecnologia iChecker: no funciona con archivos de gran tamafio y
solamente se implementa en los archivos con una estructura reconocida por la
aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

Andlisis de unidades extraibles cuando se conectan al equipo

164



Kaspersky Endpoint Security analiza todos los archivos que ejecuta o copia, incluso si el archivo esté ubicado en
una unidad extraible (componente Proteccién contra archivos peligrosos). Para evitar la propagacidn de virus y
otros programas malintencionados, puede configurar anélisis automaticos de unidades extraibles cuando estén
conectadas al equipo. Kaspersky Endpoint Security autométicamente intenta desinfectar todos los archivos
infectados que detecta. Si falla la desinfeccion, Kaspersky Endpoint Security elimina los archivos. El componente
mantiene un equipo seguro mediante la ejecucidn de andlisis que implementan aprendizaje automatico, andlisis
heuristico (nivel alto) y andlisis de firmas. Kaspersky Endpoint Security también utiliza las tecnologias de
optimizacién de andlisis iSwift e iChecker. Estas tecnologias estén siempre activas y no se pueden deshabilitar.

Coémo configurar la ejecucidn del andlisis de unidades extraibles a través de la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Tareas locales — Andlisis de unidades extraibles.

5. Enla lista desplegable Accién cuando se conecte una unidad extraible, seleccione Andlisis detallado o
Andlisis rapido.

6. Configure las opciones avanzadas para el andlisis de unidades extraibles (vea la tabla de mas abajo).

7. Guarde los cambios.

Coémo configurar la ejecucidén del anélisis de unidades extraibles a través de Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Andlisis de unidades extraibles.

5. En la lista desplegable Accién cuando se conecte una unidad extraible, seleccione Andlisis detallado o
Andlisis rapido.

6. Configure las opciones avanzadas para el andlisis de unidades extraibles (vea la tabla de mas abajo).

7. Guarde los cambios.

Coémo configurar la ejecucién del anélisis de unidades extraibles en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.
2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en .

3. Utilice el interruptor Andlisis de unidades extraibles para habilitar o deshabilitar los andlisis de unidades
extraibles al conectarse al equipo.

4. Configure las opciones avanzadas para el anélisis de unidades extraibles (vea la tabla de mas abajo).
5. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security ejecuta un andlisis de unidades extraibles en busca de
unidades extraibles que no superen el tamafio maximo especificado. Si no se muestra la tarea Andlisis de
unidades extraibles, significa que el administrador prohibié el uso de tareas locales en la directiva.

Configuracién de los pardmetros de Anélisis de unidades extraibles

Parametro Descripcién

Accién Anadlisis detallado. Si se selecciona este elemento, cuando se conecta una unidad extraible,

cuando Kaspersky Endpoint Security analiza todos los archivos localizados en la unidad extraible,

se incluidos los archivos dentro de objetos compuestos, los archivos de almacenamiento, los

conecte paquetes de distribucién y los archivos con formato de Office. Kaspersky Endpoint Security no

una analiza archivos en formatos de correo o archivos protegidos con contrasefa.

unidad PP . : . . .

) Anadlisis rapido. Si se selecciona esta opcidn, cuando se conecte una unidad extraible,

extraible : . NP . .
Kaspersky Endpoint Security analizard nicamente archivos de formatos especificos que sean
los mds propensos a estar infectados. Los objetos compuestos no se desempaquetaran.

Tamaiio Si se selecciona esta casilla, Kaspersky Endpoint Security realiza la accién seleccionada en la

maximo lista desplegable Accién cuando se conecte una unidad extraible en los unidades extraibles

dela cuyo tamafio no excede el tamafio méximo especificado.

unidad . . . . . : e : _

) Si se desactiva la casilla, Kaspersky Endpoint Security realiza la accién seleccionada en la lista

extraible ‘s . . : .
desplegable Accién cuando se conecte una unidad extraible en los unidades extraibles de
cualquier tamafio.

Mostrar Si se selecciona la casilla, Kaspersky Endpoint Security muestra el progreso de andlisis de las

el unidades extraibles en una ventana independiente y en la seccién Tareas.

rogr : : . . . : s :
g Tg eso Si la casilla se desactiva, Kaspersky Endpoint Security realiza los andlisis de las unidades
e .
- extraibles en segundo plano.

andlisis

No Si esta casilla esté seleccionada, entonces el botén Detener en la seccién Tareas y el botén

permitir Detener en la ventana de andlisis de unidades extraibles no estdn disponibles para la tarea de

que se andlisis de unidades extraibles en la interfaz local de Kaspersky Endpoint Security.

detenga

la tarea

de

andlisis

Anélisis en segundo plano
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El andlisis en segundo plano es uno de los modos de anélisis disponibles en Kaspersky Endpoint Security. Cuando
se realiza un anélisis de este tipo, la aplicacién no le muestra ninguna notificacién al usuario. En comparacién con
otros tipos de andlisis, como el andlisis completo, un anélisis en segundo plano tiene menos impacto en los recursos
del equipo. En este modo, Kaspersky Endpoint Security analiza los objetos de inicio, el sector de inicio, la memoria
del sistema y la particion del sistema.

Para reducir el impacto en los recursos del equipo, recomendamos realizar un anélisis en segundo plano en lugar de
un anélisis completo. El nivel de seguridad del equipo no se vera afectado. Estas tareas tienen el mismo alcance de
andlisis. Para optimizar la carga en el equipo, la aplicacién no ejecuta una tarea Anélisis completo y una tarea
Anélisis en segundo plano al mismo tiempo. Si ya ejecutd una tarea Andlisis completo, Kaspersky Endpoint Security
no iniciaré una tarea Andlisis en segundo plano hasta siete dias después de que se complete la tarea Andlisis
completo.

La aplicacién inicia un andlisis en segundo plano en los siguientes casos:
* después de que se actualizan las bases de datos antivirus;
¢ cuando Kaspersky Endpoint Security se ha estado ejecutando por treinta minutos;
e Cada seis horas.

e Cuando el equipo estd inactivo durante cinco minutos o més (el equipo esté bloqueado o el protector de
pantalla estéd encendido).

Si se inicia un anélisis en segundo plano porque el equipo ha quedado inactivo, pero ocurre cualquiera de las
siguientes situaciones, el andlisis se interrumpira:

¢ el equipo pasa al modo activo;

El andlisis en segundo plano no se interrumpira si es la primera vez en mas de diez dias que se lo ejecuta.

¢ el equipo (portétil) comienza a funcionar con baterfa.

Cuando se realiza un anélisis en segundo plano, Kaspersky Endpoint Security no analiza los archivos cuyo
contenido estd almacenado en la nube de OneDrive.

Cdémo habilitar el anélisis en segundo plano mediante la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Tareas locales — Andlisis en segundo plano.

5. Use la casilla Habilitar el Andlisis en segundo plano para habilitar o deshabilitar esta caracteristica.

6. Guarde los cambios.

Cdémo habilitar el anélisis en segundo plano con Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Andlisis en segundo plano.

5. Use la casilla Habilitar el Anélisis en segundo plano para habilitar o deshabilitar esta caracteristica.

6. Guarde los cambios.

Coémo habilitar el andlisis en segundo plano mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.

2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en .

3. Utilice el interruptor Andlisis en segundo plano para habilitar o deshabilitar esta caracteristica.
4. Guarde los cambios.

Si no se muestra Anélisis en segundo plano, significa que el administrador prohibié el uso de tareas locales
en la directiva.

Andlisis desde el menu contextual

Kaspersky Endpoint Security permite analizar archivos individuales en busca de virus y otras clases de malware
desde el menu contextual (vea la siguiente imagen).

Cuando se realiza un anélisis desde el menu contextual, Kaspersky Endpoint Security no analiza los archivos
cuyo contenido estéd almacenado en la nube de OneDrive.

Abrir
Imprimir
im_not_a_virus Editar

¢ Buscarvirus

I¢ Revisarla reputacion en KSMN

I< Muevo paguete cifrado...
paq

Propiedades

Andlisis desde el menu contextual

Cdémo configurar Anélisis desde el menu contextual en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4.En la ventana de la directiva, seleccione Tareas locales — Analisis desde el menu contextual.
5. Configure Anélisis desde el menu contextual (vea la tabla de més abajo).

6. Guarde los cambios.

Coémo configurar Anélisis desde el menu contextual a través de Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Andlisis desde el menu contextual.

5. Configure Andlisis desde el menu contextual (vea la tabla de méas abajo).

6. Guarde los cambios.

Coémo configurar Andlisis desde el menu contextual en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.
2.En lalista de tareas, seleccione la tarea de anélisis y haga clic en 4.

3. Configure Anélisis desde el menu contextual (vea la tabla de mas abajo).

4. Guarde los cambios.

Sino se muestra la tarea Andlisis desde el menu contextual, significa que el administrador prohibié el uso de

tareas locales en la directiva.

Analizar desde la configuracién de tareas del menu contextual

Descripcién

Parametro
Nivel de Kaspersky Endpoint Security puede usar diferentes grupos de configuraciones para
seguridad ejecutar un andlisis. Estos grupos de configuraciones que se almacenan en la aplicacién

se denominan niveles de seguridadt

* Alto. Kaspersky Endpoint Security analiza todos los tipos de archivos. Al analizar
archivos compuestos, la aplicacién también analiza archivos con formato de correo.
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Accidn al
detectar una
amenaza

Tipos de
archivos

Analizar solo
archivos nuevos
y modificados

Omitir objetos
analizados por
mas de N
segundo(s)

Analizar
archivos de
almacenamiento

* Recomendado. Kaspersky Endpoint Security analiza solamente los formatos de
archivo especificados en todos los discos duros, las unidades de red, los medios de
almacenamiento extraibles del equipo y los objetos OLE integrados. La aplicacién no
analiza archivos de almacenamiento ni paquetes de instalacion.

* Bajo. Kaspersky Endpoint Security analiza solamente los archivos nuevos o
modificados con las extensiones especificadas en todos los discos duros, las
unidades extraibles y las unidades de red del equipo. La aplicacién no analiza archivos
compuestos.

Desinfectar; eliminar si falla la desinfeccidn. Si esta opcidn esté seleccionada, la
aplicacién intenta automéaticamente desinfectar todos los archivos infectados que
detecta. Si no se puede llevar a cabo la desinfeccién, la aplicacién elimina los archivos.

Desinfectar; bloquear si falla la desinfeccién. Si esta opcién esté seleccionada,
Kaspersky Endpoint Security automéaticamente intenta desinfectar todos los archivos
infectados que detecta. Si la desinfeccién no es posible, Kaspersky Endpoint Security
agrega la informacién sobre los archivos infectados que se detectan a la lista de
amenazas activas.

Informar. Si esta opcidn se selecciona, Kaspersky Endpoint Security agrega la
informacidn sobre archivos infectados a la lista de amenazas activas en la deteccidn de
estos archivos.

Kaspersky Endpoint Security considera los archivos sin extensién como ejecutables.
La aplicacién siempre analiza los archivos ejecutables, independientemente de los
tipos de archivo que seleccione para analizar.

Todos los archivos. Si esta configuracién estd habilitada, Kaspersky Endpoint Security
revisa todos los archivos sin excepcidn (todos los formatos y las extensiones).

Archivos analizados segtin su formato. Si esta configuracién esté habilitada, la
aplicacion analiza Unicamente los archivos que se pueden infectar @. Antes de analizar un
archivo en busca de cédigo malintencionado, se analiza el encabezado interno del
archivo para determinar el formato del archivo (por ejemplo, .txt, doc o .exe). El andlisis

también busca archivos con extensiones de archivo particulares.

Archivos analizados segtin su extensién. Si esta configuracién estd habilitada, la
aplicacién analiza Unicamente los archivos que se pueden infectar @. El formato de

archivo se determina segun su extension.

De forma predeterminada, Kaspersky Endpoint Security analiza los archivos por su
formato. El andlisis de archivos por extensidn es menos seguro porque un archivo
malicioso puede tener una extensién que no esté en la lista de archivos potencialmente
infectables (por ejemplo, .123).

Analiza solo los archivos nuevos y los archivos que se han modificado desde la Ultima vez
que se analizaron. Esto ayuda a reducir la duracién del anélisis. Este modo se aplica tanto
a archivos simples como compuestos.

Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo
especificado de tiempo, la aplicacién detiene el andlisis de un archivo. Esto ayuda a
reducir la duracién del andlisis.

Analizar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos de
almacenamiento. La aplicacidén analiza los archivos no solo por su extensién, sino también
por su formato. Al verificar archivos de almacenamiento, la aplicacién realiza un
descomprimido recursivo. Esto permite detectar amenazas dentro de archivos de
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almacenamiento multinivel (un archivo de almacenamiento dentro de un archivo de
almacenamiento).

La casilla habilita o deshabilita el anélisis de los paquetes de distribucién.

Analiza archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras extensiones de
Microsoft). Los objetos OLE también se consideran archivos de Office. Kaspersky
Endpoint Security analiza los archivos en formato Office con un tamafio inferior a 1 MB
independientemente de sila casilla esté seleccionada o no.

Anélisis de archivos de formato de correo electrénico y la base de datos de correo
electrénico. La aplicacién analiza los archivos PST y OST utilizados por los clientes de
correo MS Outlook y Windows Mail, asi como los archivos EML.

Kaspersky Endpoint Security no es compatible con la versién de 64 bits de cliente
de correo electrénico MS Outlook. Esto significa que Kaspersky Endpoint Security
no analiza los archivos de MS Outlook (archivos PST y OST) si esté instalada una
version de MS Outlook de 64 bits en el equipo, incluso si el correo estd incluido en el
alcance del andlisis.

Si la casilla esté seleccionada, Kaspersky Endpoint Security divide el archivo de formato
de correo en sus componentes (encabezado, cuerpo, archivos adjuntos) y lo analiza en
busca de amenazas.

Si se desactiva la casilla, Kaspersky Endpoint Security analiza el archivo de formato de
correo como si fuera un Unico archivo.

Sila casilla esté seleccionada, la aplicacién analiza los archivos de almacenamiento con
contrasefia. Para analizar los archivos de un archivo de almacenamiento, se le solicitara
que escriba la contrasefa.

Si se desactiva la casilla de verificacidn, la aplicacién ignorard el anélisis de los archivos
de almacenamiento protegidos con contrasefia.

Si esta casilla de verificacion esté seleccionada, la aplicacién no analiza los archivos
compuestos si su tamafio excede el valor especificado.

Si esta casilla esté desactivada, la aplicacién analiza los archivos compuestos de todos
los tamafos.

La aplicacién analiza los archivos grandes extraidos de archivos de almacenamiento
independientemente de sila casilla de verificacién esté seleccionada o no.

El método aprendizaje automatico y andlisis de firmas usa las bases de datos de
Kaspersky Endpoint Security que contienen descripciones de las amenazas conocidas y
las formas para neutralizarlas. La proteccién que usa este método proporciona el nivel
de seguridad minimo aceptable.

Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automatico y
andlisis de firmas esté siempre habilitado.

Esta tecnologia se desarrollé para detectar amenazas que no pueden detectarse
mediante el uso de la versidn actual de las bases de datos de la aplicacién de Kaspersky.
Detecta archivos que pueden estar infectados con un virus desconocido o con una
nueva variedad de un virus conocido.
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Al analizar archivos en busca de cédigo malintencionado, el analizador heuristico ejecuta
instrucciones en los archivos ejecutables. La cantidad de instrucciones que ejecuta el
analizador heuristico depende del nivel especificado para el analizador heuristico. El nivel
del andlisis heuristico garantiza un equilibrio entre la profundidad del andlisis de nuevas
amenazas, la carga sobre los recursos del sistema operativo y la duracién del andlisis

heuristico.
Tecnologia Esta tecnologia permite aumentar la velocidad del anélisis al excluir ciertos archivos del
iSwift andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que tiene en

cuenta la fecha de publicacidn de las bases de datos de Kaspersky Endpoint Security, la
fecha en que se analizd por Ultima vez el archivo y cualquier modificacién que se haya
realizado a la configuracién de andlisis. La tecnologia iSwift es un avance de la tecnologia
iChecker para el sistema de archivos NTFS.

Tecnologia Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos archivos del

iChecker anélisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que tiene en
cuenta la fecha de lanzamiento de las bases de datos de Kaspersky Endpoint Security, la
fecha en que se analizd por Ultima vez el archivo y cualquier modificacién que se haya
realizado a la configuracién de andlisis. Existen limitaciones en el uso de la tecnologia
iChecker: no funciona con archivos de gran tamafio y solamente se implementa en los
archivos con una estructura reconocida por la aplicacién (por ejemplo, EXE, DLL, LNK,
TTF, INF, SYS, COM, CHM, ZIP, RAR).

Control de integridad de la aplicacién

Kaspersky Endpoint Security comprueba silos médulos de la aplicacién presentan fallas o modificaciones. Si
detecta, por ejemplo, que una de las bibliotecas no tiene la firma digital correcta, considera que la biblioteca esté
dafada. Los archivos de la aplicacién se comprueban a través de la tarea Comprobacion de integridad.
Recomendamos que ejecute la tarea Comprobacion de integridad si observa que Kaspersky Endpoint Security
detecta, pero no neutraliza, un objeto malicioso.

Puede crear la tarea Comprobacion de integridad con Kaspersky Security Center Web Console o mediante la
Consola de administracién. No es posible crear esta tarea con Kaspersky Security Center Cloud Console.

Las siguientes situaciones pueden comprometer la integridad de la aplicacién:

* Un objeto malicioso modifica los archivos de Kaspersky Endpoint Security. Ante esta situacidn, siga el
procedimiento para restaurar Kaspersky Endpoint Security con las herramientas del sistema operativo. Cuando
concluya la restauracién, realice un andlisis completo del equipo y ejecute nuevamente la comprobacién de
integridad.

e La firma digital llega a su fecha de caducidad. Ante esta situacion, actualice Kaspersky Endpoint Security.

Cdémo ejecutar una comprobacidn de integridad de la aplicacién a través de la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

Se inicia el Asistente de tareas. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.1) — Comprobacién de integridad.

Paso 2. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se ejecutard la tarea. Las siguientes opciones estén disponibles:

e Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos no detectados por el Servidor de Administracidn en la red - dispositivos no
asignados. Los dispositivos especificos pueden incluir dispositivos en grupos de administracién, asi como
dispositivos no asignados.

* Especifique direcciones de dispositivo manualmente o importe direcciones de una lista. Puede especificar
los nombres NetBIOS, las direcciones IP y las subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Programacioén de la tarea

Programe la ejecucién de la tarea. Puede hacer que la tarea se inicie manualmente o cuando se detecte un
brote de virus, por ejemplo.

Paso 4. Nombre de |la tarea

Escriba el nombre que se le dard a la tarea, por ejemplo Comprobar la integridad de la aplicacion tras una
infeccion.

Paso 5. Completar creacion de la tarea

Salga del Asistente. De ser necesario, active la casilla Ejecutar la tarea al finalizar el Asistente. Podré ver el
progreso de la tarea en las propiedades de la misma. Como resultado, Kaspersky Endpoint Security realizara
una comprobacidn de integridad. Silo desea, puede modificar las propiedades de la tarea para que la
integridad de la aplicacién se compruebe en forma programada (vea la tabla de més abajo).
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botén Agregar.

Se inicia el Asistente de tareas.
3. Configure los pardmetros de la tarea:
a. Enlalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security para Windows (12.1).
b. En la lista desplegable Tipo de tarea, seleccione Comprobacién de integridad.

c. En el campo Nombre de la tarea, escriba una descripcién breve (por ejemplo, Comprobar la integridad
de la aplicacion tras una infeccion).

d. En el blogue Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

4. Seleccione los dispositivos de acuerdo con la opcién de alcance de la tarea seleccionada. Vaya al siguiente
paso.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas.
6. Active la casilla ubicada junto a la tarea.
Como resultado, Kaspersky Endpoint Security realizard una comprobacién de integridad. Silo desea, puede

modificar las propiedades de la tarea para que la integridad de la aplicacién se compruebe en forma
programada (vea la tabla de més abajo).

Coémo ejecutar una comprobacién de integridad en la interfaz de la aplicacién

1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.
2. Se abre la lista de tareas; seleccione la tarea Comprobacion de integridad'y haga clic en Ejecutar.

Como resultado, Kaspersky Endpoint Security realizard una comprobacién de integridad. Silo desea, puede
modificar las propiedades de la tarea para que la integridad de la aplicacién se compruebe en forma
programada (vea la tabla de més abajo). Si no se muestra Comprobacion de integridad, significa que el
administrador prohibié el uso de tareas locales en la directiva.

Configuracién de la tarea Comprobacion de integridad

Parametro Descripcién

Programar Manualmente. Modo de ejecucién en el que puede iniciar el andlisis manualmente en el
analisis momento que sea conveniente para usted.

Mediante programacién. En este modo de ejecucién de la tarea de anélisis, la aplicacién inicia
la tarea de andlisis de acuerdo con la programacién especificada por el usuario. Si se
selecciona este modo de ejecucioén de la tarea de andlisis, también puede iniciar manualmente
la tarea de andlisis.

Ejecutar Sila casilla esté seleccionada, Kaspersky Endpoint Security inicia la tarea de anélisis omitida
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tareas tan pronto como sea posible. La tarea de anélisis puede omitirse, por ejemplo, si el equipo

omitidas estaba apagado a la hora de inicio programada de dicha tarea. Si la casilla no esté
seleccionada, Kaspersky Endpoint Security no ejecuta las tareas de andlisis omitidas. En lugar
de eso, ejecuta la siguiente tarea de andlisis seguin la programacién actual.

Realizar Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén ocupados.
analisis Kaspersky Endpoint Security inicia la tarea de andlisis si el equipo esté bloqueado o el
solamente protector de pantalla esté activado. Siinterrumpid la ejecucién de la tarea, por ejemplo, al
cuando el desbloquear el equipo, Kaspersky Endpoint Security ejecuta autométicamente la tarea, y
equipo continda desde el punto donde se interrumpid.

esté

inactivo

Editar el alcance del anélisis

El Alcance del andlisis es una lista de rutas a carpetas y rutas que Kaspersky Endpoint Security analiza al ejecutar la
tarea. Kaspersky Endpoint Security admite variables de entorno y los caracteres * y ? al ingresar una mascara.

Para editar el alcance del andlisis, recomendamos usar la tarea Anélisis personalizado. L os especialistas de
Kaspersky recomiendan no modificar el alcance del andlisis de las tareas Andlisis completoy Anélisis de dreas
criticas.

Kaspersky Endpoint Security cuenta con los siguientes objetos predefinidos como parte del alcance del andlisis:

¢ Mi correo electrénico.

Archivos relevantes para el cliente de correo de Outlook: archivos de datos (PST), archivos de datos sin
conexion (OST).

¢ Memoria del sistema.

* Objetos de inicio.

Memoria ocupada por procesos y archivos ejecutables de aplicaciones que se ejecutan al iniciar el sistema.

e Sectores de inicio del disco.

Sectores de inicio del disco duro y del disco extraible.

e Copia de seguridad del sistema.

Contenido de la carpeta System Volume Information.
* Todos los dispositivos externos.
* Todos los discos duros.

¢ Todas las unidades de red.

Recomendamos crear una tarea de andlisis separada para las analizar unidades de red o carpetas
compartidas. En la configuracién de la tarea Anélisis de malware, especifique un usuario que tenga acceso
de escritura a esta unidad; esto es necesario para mitigar las amenazas detectadas. Si el servidor donde se
encuentra la unidad de red tiene sus propias herramientas de seguridad, no ejecute la tarea de anélisis para
esa unidad. De esta forma, evitard comprobar el objeto dos veces y mejorara el rendimiento del servidor.
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Para excluir carpetas o archivos del alcance del anélisis, agregue la carpeta o el archivo a la zona de confianza.

Cdmo editar un alcance del andlisis en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Tareas.

3. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea Andlisis de malware.

4. En la ventana de propiedades de la tarea, seleccione la seccién Configuracion.
5. En la seccién Alcance del andlisis, haga clic en Configuracién.
6. En la ventana que se abre, seleccione los objetos que desea agregar al alcance del andlisis o excluir de este.
7. Siquiere agregar un objeto nuevo al alcance del anélisis:
a. Haga clic en Agregar.

b. En el campo Objeto, escriba la ruta del archivo o la carpeta.

Usar méscaras:

e Elcaracter * (asterisco) puede usarse para representar cualquier cantidad de caracteres. Los
Unicos simbolos que no puede representar son las dos barras (\ y /). que se utilizan para delimitar
los nombres de los archivos y de las carpetas en las rutas de acceso. Por ejemplo, la mascara
C:\*\*.txt incluird todas las rutas a archivos con la extensién TXT localizada en carpetas en el
disco C:, pero no en las subcarpetas.

e Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores
de los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méscara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT ubicados en
carpetas dentro de la Carpeta, excepto la Carpeta misma. La méscara debe incluir al menos un
nivel de anidacién. La méscara C: \**\*.txt no es vélida.

* Elcardcter ? (signo de interrogacién) puede usarse para representar casi cualquier caracter
individual; se excluyen Unicamente las barras (\ y /), que se utilizan en las rutas de acceso para
delimitar los nombres de los archivos y las carpetas. Por ejemplo, la mdscara C: \Carpeta\???.txt
incluird las rutas a todos los archivos de la carpeta llamada Carpeta que tengan la extensiéon TXT y
cuyo nombre sea de tres caracteres.

Puede usar méscaras en cualquier parte de la ruta de acceso a una carpeta o un archivo. Por ejemplo, si
desea que el alcance del andlisis incluya la carpeta Descargas para todas las cuentas de usuario del
equipo, escriba la mascara C:\Usuarios\*\Descargas\.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en el alcance del andlisis. Para
hacerlo, desactive la casilla ubicada junto al objeto.

8. Guarde los cambios.

Cdémo editar un alcance del andlisis con Web Console y Cloud Console @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana de propiedades de la tarea. Si es necesario, cree la tarea Anélisis de malware.

3. Seleccione la ficha Configuracién de la aplicacién.

4. En la seccién Alcance del andlisis, seleccione los objetos que desea agregar al alcance del andlisis o excluir
deél.

5. Si quiere agregar un objeto nuevo al alcance del andlisis:
a. Haga clic en el botén Agregar.

b. En el campo Ruta, escriba la ruta del archivo o la carpeta.

Usar mascaras:

e Elcaracter * (asterisco) puede usarse para representar cualquier cantidad de caracteres. Los
Unicos simbolos que no puede representar son las dos barras (\ y /), que se utilizan para delimitar
los nombres de los archivos y de las carpetas en las rutas de acceso. Por ejemplo, la méscara
C:\*\*.txt incluird todas las rutas a archivos con la extensién TXT localizada en carpetas en el
disco C:, pero no en las subcarpetas.

* Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores
de los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méscara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT ubicados en
carpetas dentro de la Carpeta, excepto la Carpeta misma. La méscara debe incluir al menos un
nivel de anidacién. La méascara C: \**\*.txt no es vélida.

* Elcaracter ? (signo de interrogacion) puede usarse para representar casi cualquier caracter
individual; se excluyen Unicamente las barras (\ y /), que se utilizan en las rutas de acceso para
delimitar los nombres de los archivos y las carpetas. Por ejemplo, la mdscara C: \Carpeta\???.txt
incluird las rutas a todos los archivos de la carpeta llamada Carpeta que tengan la extension TXT y
cuyo nombre sea de tres caracteres.

Puede usar méascaras en cualquier parte de la ruta de acceso a una carpeta o un archivo. Por ejemplo, si
desea que el alcance del andlisis incluya la carpeta Descargas para todas las cuentas de usuario del

equipo, escriba la méascara C: \Usuarios\*\Descargas\.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en el alcance del andlisis. Para
hacerlo, habilite el conmutador del interruptor junto a este en la posicién de apagado.

6. Guarde los cambios.

Codmo editar un alcance del andlisis en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.

2. Esto abre la lista de tareas; seleccione la tarea Andlisis personalizado y haga clic en Seleccionar.

También puede editar el alcance del andlisis para otras tareas. Los especialistas de Kaspersky recomiendan
no modificar el alcance del andlisis de las tareas Andalisis completoy Andlisis de dreas criticas.

3. Enla ventana que se abre, seleccione los objetos que desea agregar al alcance del anélisis.
4. Guarde los cambios.

Sino se muestra la tarea de andlisis, significa que el administrador prohibié el uso de tareas locales en la
directiva.

Ejecutar un analisis programado

El andlisis completo del equipo dura algunos minutos y utiliza recursos de este. Debe elegir la hora éptima para
ejecutar un andlisis del equipo para evitar afectar negativamente el rendimiento de otro software. Kaspersky
Endpoint Security le permite configurar un programa normal para analizar el equipo. Esto es conveniente si su
organizacién tiene un horario laboral. Puede configurar un anélisis del equipo para que se ejecute por la noche o los
fines de semana. Si no es posible ejecutar la tarea de andlisis por alguna razén (por ejemplo, el equipo estaba
apagado en ese momento), puede configurar la tarea que se ha ignorado para que se inicie automaticamente tan
pronto como sea posible.

Sino es posible configurar un programa de andlisis éptimo, Kaspersky Endpoint Security le permite ejecutar un
anélisis del equipo cuando se cumplen las siguientes condiciones especiales:

* Después de una actualizacién de las bases de datos.

Kaspersky Endpoint Security ejecuta el anélisis del equipo con las bases de datos de firmas actualizadas.

e Después del inicio de la aplicacion.

Kaspersky Endpoint Security ejecuta un andlisis del equipo cuando transcurre un periodo de tiempo
especificado después del inicio de la aplicacién. Al iniciar el sistema operativo, se ejecutan muchos procesos,
por lo que es conveniente posponer la ejecucién de la tarea de andlisis en lugar de ejecutarla inmediatamente
después de iniciar Kaspersky Endpoint Security.

e \Wake-on-LAN.

Kaspersky Endpoint Security ejecuta un andlisis del equipo segun lo programado, incluso si el equipo esté
apagado. Para hacerlo, la aplicacién utiliza la funcién Wake-on-LAN del sistema operativo. La funcién Wake-on-
LAN permite encender el equipo de forma remota mediante el envio de una sefial especial a través de la red
local. Para utilizar esta funcién, debe habilitar la funcién Wake-on-LAN en la configuracién del BIOS.

Puede configurar la ejecucién del andlisis mediante el uso de la funcién Wake-on-LAN solo para la tarea Anélisis
de malware en Kaspersky Security Center. No puede habilitar la funcién Wake-on-LAN para analizar el equipo
en lainterfaz de la aplicacién.

e Cuando el equipo est4 inactivo.

Kaspersky Endpoint Security ejecuta un andlisis del equipo segun lo programado cuando el protector de
pantalla estéd activo o la pantalla esté bloqueada. Si el usuario desbloquea el equipo, Kaspersky Endpoint
Security pone el andlisis en pausa. Esto significa que la aplicacién puede tardar varios dias en completar un
anélisis completo del equipo.
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Cdémo configurar el programa de andlisis en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En el arbol de la consola, seleccione Tareas.

3. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea Andlisis de malware.

4. En la ventana de propiedades de la tarea, seleccione la seccién Programacién.

5. Configure la programacion de la tarea de anélisis.

6. Segun la frecuencia seleccionada, defina configuraciones avanzadas que especifiquen la programacién de
ejecucion de la tarea (vea la tabla de mas abajo).

7. Guarde los cambios.

Coémo configurar el programa de andlisis con Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana de propiedades de la tarea.
3. Seleccione la ficha Programacion.

4. Configure la programacidn de la tarea de anélisis.

5. Segun la frecuencia seleccionada, defina configuraciones avanzadas que especifiquen la programacion de
ejecucion de la tarea (vea la tabla de més abajo).

6. Guarde los cambios.

Coémo configurar el programa de andélisis en la interfaz de la aplicacién
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Puede configurar el programa de andlisis solo si no se aplica una directiva al equipo. Para los equipos
conforme a la directiva, puede configurar la programacién de la tarea Anélisis de malware en Kaspersky

Security Center.

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.

2.Enlalista de tareas, seleccione la tarea de anélisis y haga clic en 4.

Puede configurar una programacién para ejecutar un Andlisis completo, un Andlisis de &reas criticas o una
Comprobacién de integridad. Solo puede ejecutar un Anélisis personalizado manualmente.

3. Haga clic en Programar andlisis.

4. En la ventana que se abre, configure la programacion de la ejecucién de la tarea de anélisis.

5. Segun la frecuencia seleccionada, defina configuraciones avanzadas que especifiquen la programacion de
ejecucion de la tarea (vea la tabla de més abajo).

6. Guarde los cambios.

Parametro

Programar
analisis

Posponer la
ejecucion
después del
inicio de la
aplicacién
durante N
minutes

Ejecutar tareas
omitidas

Realizar
analisis
solamente
cuando el
equipo esté
inactivo

Utilizar retardo
aleatorio
automatico
para el inicio de
tareas

Configuracién de la programacion del andlisis

Descripcién

Manualmente. Modo de ejecucién en el que puede iniciar el andlisis manualmente en el
momento que sea conveniente para usted.

Mediante programacién. En este modo de ejecucidn de la tarea de andlisis, la aplicacién
inicia la tarea de andlisis de acuerdo con la programacién especificada por el usuario. Si se
selecciona este modo de ejecucién de la tarea de anélisis, también puede iniciar
manualmente la tarea de andlisis.

Inicio pospuesto de la tarea de andlisis después de iniciar la aplicacién. Al iniciar el sistema
operativo, se ejecutan muchos procesos, por lo que es conveniente posponer la
ejecucion de la tarea de andlisis en lugar de ejecutarla inmediatamente después de iniciar
Kaspersky Endpoint Security.

Sila casilla esté seleccionada, Kaspersky Endpoint Security inicia la tarea de andlisis
omitida tan pronto como sea posible. La tarea de anélisis puede omitirse, por ejemplo, si el
equipo estaba apagado a la hora de inicio programada de dicha tarea. Si la casilla no esté
seleccionada, Kaspersky Endpoint Security no ejecuta las tareas de andlisis omitidas. En
lugar de eso, ejecuta la siguiente tarea de andlisis segun la programacién actual.

Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén ocupados.
Kaspersky Endpoint Security inicia la tarea de anélisis si el equipo estd bloqueado o el
protector de pantalla esté activado. Siinterrumpié la ejecucién de la tarea, por ejemplo, al
desbloquear el equipo, Kaspersky Endpoint Security ejecuta autométicamente la tarea, y
continda desde el punto donde se interrumpid.

Si se selecciona la casilla, la tarea no se ejecuta estrictamente segun lo programado, sino
aleatoriamente dentro de un cierto intervalo, es decir, se distribuyen las horas de inicio de
la tarea. Las horas de inicio aleatorias ayudan a evitar que una gran cantidad de equipos
tengan acceso simultdneamente al Servidor de administracién cuando la tarea se ejecuta
segun lo programado.
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(disponible solo
enla Consola

El rango de horas de inicio aleatorias se calcula autométicamente cuando se crea la tarea,
segun la cantidad de equipos que tienen asignada la tarea. Posteriormente, la tarea

de Kaspersky siempre se ejecuta a la hora de inicio calculada. Sin embargo, siempre que se modifique la
Security configuracién de la tarea o la tarea se ejecute manualmente, la hora de inicio calculada
Center) cambia.

Sila casilla estd desactivada, |a tarea se ejecuta exactamente a la hora programada.
Detenga la Limitar el tiempo de ejecucién de la tarea. Después del periodo especificado, Kaspersky
tarea si se Endpoint Security detiene la tarea. La tarea no estd marcada como completada. La
estuvo préxima vez que Kaspersky Endpoint Security ejecute la tarea, se ejecutaré desde el
ejecutando comienzo y segun lo programado.
durante mas
de N (min) Para reducir el tiempo de ejecucién de la tarea, puede, por ejemplo, configurar el alcance
(disponible solo del andlisis u optimizar el anélisis.
enla Consola
de Kaspersky
Security
Center)
Activar el Si se selecciona la casilla, el sistema operativo del equipo recibe un tiempo de espera
dispositivo con especificado para completar el inicio antes de que se ejecute la tarea. El tiempo de
la funcién espera predeterminado es de 5 minutos.
&Wake-on-
LAN antes de Seleccione la casilla si desea ejecutar la tarea en todos los equipos, incluidos los equipos
que se inicie la apagados.
tarea (min)
(disponible solo
enla Consola
de Kaspersky
Security
Center)

Ejecutar un analisis como un usuario diferente

De forma predeterminada, la tarea de andlisis se ejecuta en nombre del usuario con cuyos derechos esté
registrado en el sistema operativo. El alcance de la proteccién puede incluir unidades de red u otros objetos que
requieren derechos especiales para acceder. Puede especificar un usuario que posea los derechos requeridos en
la configuracién de la aplicacién y ejecutar la tarea de andlisis con la cuenta de este usuario.

Puede ejecutar los siguientes andlisis como un usuario diferente:
* Andlisis de dreas criticas.
e Anélisis completo.
* Andlisis personalizado.

e Andlisis desde el menu contextual.

No puede configurar los derechos de usuario para ejecutar un Andlisis de unidades extraibles, un Andlisis en
segundo plano o una Comprobacién de integridad.

Cdémo ejecutar un andlisis como un usuario diferente en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la Consola de administracion, abra la carpeta con el
nombre del grupo de administracién al cual pertenecen los equipos cliente en cuestién.

3. En el espacio de trabajo, seleccione la ficha Tareas.
4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

5. En la ventana de propiedades de la tarea, seleccione la seccién Cuenta.

6. Ingrese las credenciales de la cuenta del usuario cuyos derechos desea usar para ejecutar una tarea de

anélisis.

7. Guarde los cambios.

Cdémo ejecutar un anélisis como un usuario diferente en Web Console o Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana de propiedades de la tarea.
3. Seleccione la ficha Configuracion.

4. En el bloque Cuenta, haga clic en Configuracién.

5. Ingrese las credenciales de la cuenta del usuario cuyos derechos desea usar para ejecutar una tarea de

anélisis.

6. Guarde los cambios.

Cdémo ejecutar un andlisis como un usuario diferente en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.
2.Enlalista de tareas, seleccione la tarea de anélisis y haga clic en .
3. En las propiedades de la tarea, seleccione Configuracién avanzada — Ejecutar el analisis como.

4. En la ventana que se abre, ingrese las credenciales de la cuenta del usuario cuyos derechos desea usar
para ejecutar una tarea de anélisis.

5. Guarde los cambios.

Sino se muestra la tarea de andlisis, significa que el administrador prohibié el uso de tareas locales en la

directiva.
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Optimizacién de andlisis

Puede optimizar el andlisis de archivos: reducir la duracién del andlisis y aumentar la velocidad operativa de
Kaspersky Endpoint Security. Esto se puede lograr analizando solamente los archivos nuevos y aquellos que se han
modificado desde el andlisis anterior. Este modo se aplica tanto a archivos simples como compuestos. También
puede establecer un limite para el andlisis de un Unico archivo. Cuando termina el intervalo de tiempo especificado,
Kaspersky Endpoint Security excluye el archivo del anélisis actual (excepto los archivos de almacenamiento y
objetos que incluyen varios archivos).

Una técnica comun para ocultar virus u otro malware es implantarlo en archivos compuestos, como archivos de
almacenamiento o bases de datos. Para detectar virus u otro malware oculto de esta manera, es necesario
descomprimir el archivo compuesto, lo que puede reducir la velocidad del andlisis. Puede limitar los tipos de
archivos compuestos que se analizarén y, de esta forma, aumentar la velocidad del andlisis.

También puede habilitar las tecnologias iChecker y iSwift. Estas tecnologias reducen el tiempo de anélisis al
asegurarse de que los archivos que no hayan cambiado desde el dltimo anélisis no se vuelvan a controlar.

Cdémo optimizar el andlisis en la Consola de administracion (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Tareas.

3. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea Andlisis de malware.

4. En la ventana de propiedades de la tarea, seleccione la seccién Configuracién.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

Se abre la ventana de configuracidn de la tarea de andlisis.
6. En el bloque Optimizacidn del andlisis, ajuste la configuracién del anélisis:

e Analizar solo archivos nuevos y modificados. Analiza solo los archivos nuevos y los archivos que se
han modificado desde la dltima vez que se analizaron. Esto ayuda a reducir la duracién del andlisis. Este
modo se aplica tanto a archivos simples como compuestos.

También puede configurar el andlisis de nuevos archivos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo los archivos de almacenamiento nuevos y los archivos de
Office.

* Omitir archivos que se analicen por mas de N s. Esto establece un limite de tiempo para analizar un
solo objeto. Luego de un periodo especificado de tiempo, la aplicacién detiene el andlisis de un archivo.
Esto ayuda a reducir la duracién del anélisis.

¢ No ejecutar varias tareas de andlisis al mismo tiempo. Inicio pospuesto de tareas de andlisis si ya se
estd ejecutando un andlisis. Kaspersky Endpoint Security pondré en cola las nuevas tareas de andlisis si
continda el andlisis actual. Esto permite optimizar la carga en el equipo. Por ejemplo, supongamos que la
aplicacion inicié una tarea Anélisis completo segun la programacidn. Si un usuario intenta iniciar un
andlisis répido desde la interfaz de la aplicacién, Kaspersky Endpoint Security pondré en cola esta tarea
de andlisis répido y la iniciard automaticamente una vez finalizada la tarea de anélisis completo.

7. Haga clic en Adicional.

Se abre la ventana de configuracién de anélisis de archivos compuestos.

8. En el bloque Limite de tamafio, seleccione la casilla No desempaquetar archivos compuestos grandes.
Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo especificado de
tiempo, la aplicacién detiene el andlisis de un archivo. Esto ayuda a reducir la duracién del andlisis.

Kaspersky Endpoint Security analiza los archivos de gran tamaio que se extraen de archivos
comprimidos, independientemente de si la casilla No desempaquetar archivos compuestos grandes
estd seleccionada.

9. Haga clic en Aceptar.
10. Seleccione la ficha Adicional.

1. En el bloque Tecnologias de analisis, seleccione las casillas junto a los nombres de las tecnologias que
desea utilizar durante un andlisis:

e Tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos archivos
del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que tiene en cuenta la
fecha de publicacién de las bases de datos de Kaspersky Endpoint Security, la fecha en que se analizé
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por ultima vez el archivo y cualquier modificacién que se haya realizado a la configuracién de anélisis. La
tecnologia iSwift es un avance de la tecnologia iChecker para el sistema de archivos NTFS.

e Tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos
archivos del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que tiene en
cuenta la fecha de lanzamiento de las bases de datos de Kaspersky Endpoint Security, la fecha en que
se analizd por Ultima vez el archivo y cualquier modificacién que se haya realizado a la configuracién de
andlisis. Existen limitaciones en el uso de la tecnologia iChecker: no funciona con archivos de gran
tamano y solamente se implementa en los archivos con una estructura reconocida por la aplicacién (por
ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

12. Guarde los cambios.

Cdémo optimizar un anélisis con Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana de propiedades de la tarea. Si es necesario, cree la tarea Andlisis de malware.
3. Seleccione la ficha Configuracién de la aplicacién.

4. En el bloque Accidn al detectar una amenaza, seleccione la casilla Analizar solo archivos nuevos y
modificados. Analiza solo los archivos nuevos y los archivos que se han modificado desde la Ultima vez que
se analizaron. Esto ayuda a reducir la duracién del andlisis. Este modo se aplica tanto a archivos simples
como compuestos.

También puede configurar el andlisis de nuevos archivos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo los archivos de almacenamiento nuevos y los archivos de Office.

5. En el bloque Optimizacién del andlisis, seleccione la casilla No desempaquetar archivos compuestos
grandes. Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo especificado
de tiempo, la aplicacion detiene el andlisis de un archivo. Esto ayuda a reducir la duracién del andlisis.

Kaspersky Endpoint Security analiza los archivos de gran tamafo que se extraen de archivos
comprimidos, independientemente de si la casilla No desempaquetar archivos compuestos grandes
estd seleccionada.

6. Seleccione la casilla de verificacién No ejecutar varias tareas de analisis al mismo tiempo. Inicio
pospuesto de tareas de andlisis si ya se esté ejecutando un andlisis. Kaspersky Endpoint Security pondré
en cola las nuevas tareas de andlisis si continta el andlisis actual. Esto permite optimizar la carga en el
equipo. Por ejemplo, supongamos que la aplicacién inicié una tarea Andlisis completo segun la
programacion. Si un usuario intenta iniciar un andlisis répido desde la interfaz de la aplicacién, Kaspersky
Endpoint Security pondré en cola esta tarea de andlisis rdpido y la iniciard automaticamente una vez
finalizada la tarea de anélisis completo.

7. En el blogue Configuracién avanzada, seleccione la casilla Omitir archivos que se analicen por mas de N
segundos. Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo
especificado de tiempo, la aplicacién detiene el andlisis de un archivo. Esto ayuda a reducir la duracién del
andlisis.

8. Guarde los cambios.
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Coémo optimizar el andlisis mediante la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.

2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en 4.

3. Haga clic en Configuracién avanzada.

4. En el bloque Optimizacién de andlisis, ajuste la configuracién del andlisis:

¢ Analizar solo archivos nuevos y modificados. Analiza solo los archivos nuevos y los archivos que se
han modificado desde la Ultima vez que se analizaron. Esto ayuda a reducir la duracién del andlisis. Este
modo se aplica tanto a archivos simples como compuestos.

También puede configurar el andlisis de nuevos archivos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo los archivos de almacenamiento nuevos y los archivos de
Office.

e Omitir objetos analizados por mas de N segundo(s). Esto establece un limite de tiempo para analizar
un solo objeto. Luego de un periodo especificado de tiempo, la aplicacién detiene el andlisis de un
archivo. Esto ayuda a reducir la duracién del andlisis.

¢ No ejecutar varias tareas de andlisis al mismo tiempo. Inicio pospuesto de tareas de andlisis si ya se
estd ejecutando un anélisis. Kaspersky Endpoint Security pondré en cola las nuevas tareas de anlisis si
continda el andlisis actual. Esto permite optimizar la carga en el equipo. Por ejemplo, supongamos que la
aplicacién inicié una tarea Anélisis completo segun la programacidn. Si un usuario intenta iniciar un
andlisis répido desde la interfaz de la aplicacién, Kaspersky Endpoint Security pondré en cola esta tarea
de andlisis répido y la iniciard automaticamente una vez finalizada la tarea de analisis completo.

5. En el bloque Limite de tamafiio, seleccione la casilla No desempaquetar archivos compuestos de gran
tamano. Esto establece un limite de tiempo para analizar un solo objeto. Luego de un periodo especificado
de tiempo, la aplicacién detiene el andlisis de un archivo. Esto ayuda a reducir la duracién del andlisis.

Kaspersky Endpoint Security analiza los archivos de gran tamaiio que se extraen de archivos
comprimidos, independientemente de si la casilla No desempaquetar archivos compuestos de gran
tamano estd seleccionada.

6. En el bloque Tecnologias de andlisis, seleccione las casillas junto a los nombres de las tecnologias que
desea utilizar durante un anélisis:

e Tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos archivos
del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que tiene en cuenta la
fecha de publicacién de las bases de datos de Kaspersky Endpoint Security, la fecha en que se analizé
por Ultima vez el archivo y cualquier modificacién que se haya realizado a la configuracién de andlisis. La
tecnologia iSwift es un avance de la tecnologia iChecker para el sistema de archivos NTFS.

e Tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos
archivos del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que tiene en
cuenta la fecha de lanzamiento de las bases de datos de Kaspersky Endpoint Security, la fecha en que
se analizé por Ultima vez el archivo y cualquier modificaciéon que se haya realizado a la configuracién de
andlisis. Existen limitaciones en el uso de la tecnologia iChecker: no funciona con archivos de gran
tamafo y solamente se implementa en los archivos con una estructura reconocida por la aplicacién (por
ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

7. Guarde los cambios.
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Si no se muestra la tarea de andlisis, significa que el administrador prohibid el uso de tareas locales en la
directiva.
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Actualizacién de bases de datos y médulos de software de la aplicacién

La actualizacién de las bases de datos y de los médulos de la aplicacién Kaspersky Endpoint Security garantiza una
proteccidn actualizada del equipo. Todos los dias aparecen nuevos virus y otros tipos de malware en todo el
mundo. Las bases de datos de Kaspersky Endpoint Security contienen informacién sobre amenazas y sobre las
formas de neutralizarlas. Para detectar amenazas rdpidamente, se recomienda actualizar las bases de datos y los
maodulos de la aplicacién con regularidad.

Las actualizaciones regulares requieren una licencia en vigencia. Si no hay una licencia actual, se podré realizar
una Unica actualizacion.

La principal fuente de actualizaciones de Kaspersky Endpoint Security son los servidores de actualizaciones de
Kaspersky.

Su equipo debe estar conectado a Internet para descargar correctamente el paquete de actualizacién de los
servidores de actualizaciones de Kaspersky. Por defecto, la configuracién de la conexién a Internet se determina
automaticamente. Si utiliza un servidor proxy, debe definir su configuracién.

Las actualizaciones se descargan usando el protocolo HTTPS. No obstante, cuando es la Unica opcién posible,
la descarga también puede realizarse con el protocolo HTTP.

Al realizar una actualizacién, se descargan e instalan en el equipo los siguientes objetos:

e Bases de datos de Kaspersky Endpoint Security. La proteccién del equipo se brinda con bases de datos que
contienen firmas de virus y otras amenazas e informacién sobre maneras de neutralizarlas. Los componentes
de proteccidn utilizan esta informacidn al realizar busquedas de archivos infectados en el equipo y
neutralizarlos. Las bases de datos se actualizan constantemente con registros de amenazas nuevas y métodos
para contrarrestarlas. Por lo tanto, le recomendamos actualizar las bases de datos con regularidad.

Ademads de las bases de datos de Kaspersky Endpoint Security, también se actualizan los controladores de red
que permiten a los componentes de la aplicacién interceptar el trafico de la red.

e Mddulos de la aplicaciéon. Ademés de las bases de datos de Kaspersky Endpoint Security, también se pueden
actualizar los médulos de la aplicacion. La actualizacidn de los médulos de la aplicacién repara vulnerabilidades
en Kaspersky Endpoint Security y agrega funciones nuevas o mejora funciones existentes.

Durante la actualizacién, los médulos de la aplicacién y las bases de datos del equipo se comparan con la versién
actualizada en el origen de actualizaciones. Si las bases de datos y los mddulos de la aplicacién actuales difieren de
las respectivas versiones actualizadas, la parte faltante de las actualizaciones se instala en el equipo.

Los archivos de ayuda contextual se pueden actualizar junto con las actualizaciones de los médulos de la
aplicacién.

Silas bases de datos estén obsoletas, es posible que el tamaiio del paquete de actualizacion sea
considerable, lo que puede ocasionar un mayor trafico web (hasta varias docenas de MB).

La informacién sobre el estado actual de las bases de datos de Kaspersky Endpoint Security se muestra en la
ventana principal de la aplicacién o en la informacién sobre herramientas que ve cuando pasa el cursor sobre el
icono de la aplicacién en el &rea de notificaciones.

La informacién sobre los resultados de la actualizacién y sobre todos los eventos que ocurren durante la ejecucién
de la tarea de actualizacidn se registra en el informe de Kaspersky Endpoint Security.
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Modalidades de actualizacidn para las bases de datos y los médulos

La actualizacidn de las bases de datos y de los médulos de la aplicacién Kaspersky Endpoint Security garantiza una
proteccidn actualizada del equipo. Todos los dias aparecen nuevos virus y otros tipos de malware en todo el
mundo. Las bases de datos de Kaspersky Endpoint Security contienen informacién sobre amenazas y sobre las
formas de neutralizarlas. Para detectar amenazas rdpidamente, se recomienda actualizar las bases de datos y los
maodulos de la aplicacién con regularidad.

Los objetos que se actualizan en los equipos de los usuarios son los siguientes:

* Bases de datos antivirus. Las bases de datos antivirus contienen bases de datos con firmas de malware,
descripciones de ataques de red, bases de datos de direcciones web fraudulentas y malintencionadas, bases
de datos de banners, bases de datos de spam y otras clases de informacién.

* Mddulos de la aplicacién. Las actualizaciones de mddulos estén disefiadas para eliminar vulnerabilidades de la
aplicacién y mejorar los métodos con los que se protegen los equipos. Cuando se actualizan los médulos, la
aplicacién puede sumar nuevas funciones y modificar el comportamiento de sus componentes.

Las bases de datos y los médulos de Kaspersky Endpoint Security pueden actualizarse de las siguientes maneras:

* Actualizacién con los servidores de Kaspersky.

Los servidores de actualizacién de Kaspersky se encuentran en varios paises del mundo. Gracias a ello, el
proceso de actualizacién es altamente fiable. Cuando Kaspersky Endpoint Security no puede descargar las
actualizaciones de un servidor, cambia a uno distinto.

Tarea
Actualizar

@ o &
—_— | I\O) i
Servidores de actualizaciones de E.Q ;0

Kaspersky

Actualizacion con los servidores de Kaspersky:

e Actualizacién centralizada.
La actualizacién centralizada reduce el tréfico de Internet externo y facilita el control del proceso.

La actualizacién centralizada consta de los siguientes pasos:

1. Descargar el paquete de actualizacién a un repositorio ubicado en la red de la organizacién.

Para descargar el paquete de actualizacidn, se utiliza la tarea del Servidor de administracién llamada
Descargar actualizaciones en el repositorio del Servidor de administracion.

2. Descargar el paquete de actualizacién a una carpeta compartida (opcional).

Para descargar el paquete de actualizacidn a una carpeta compartida, puede usar los siguientes métodos:

e Utilizar la tarea de Actualizacion de Kaspersky Endpoint Security. La tarea esté disefiada para uno de los
equipos en la red de la compaiiia local.

e Usar la herramienta Kaspersky Update Utility. Para obtener informacién detallada sobre el uso de
Kaspersky Update Utility, consulte la Base de conocimientos de Kaspersky =.

3. Distribuir el paquete de actualizacién a los equipos cliente.

190


https://support.kaspersky.com/kuu4-for-windows

Para distribuir el paquete a los equipos cliente, utilice la tarea Actualizacion de Kaspersky Endpoint Security.
Podra crear cuantas tareas de actualizacidn necesite para cada grupo de administracién.

Tarea Tarea
De=cargar aclualizaciones en el Actualizar

repositorio del Servidor de administracion ;L—I ;l—l
(rEF R T

>

Servidores de actualizaciones de . - . l 1 l-l
Servidor de administracidn
Kaspersky 0 a

Actualizacién con un repositorio de servidor

v

Tarea
Descargar adualizaciones en el repositorio Tare_a Tarea
del Servidor de administracion pry Actualizar lﬂ Actualizar lﬂ
Servidores de actualizaciones Servidor de

de Kaspersky administracion Tarea
Actualizar (1)

5 o, %
o  Go

Actualizacién con una carpeta compartida

Tarea
Descargar actualizaciones en el repositorio
del Servidor de administracion
E > - > Liﬂ
Lo Y

'y
Servidores de actualizaciones Servidor de Kaspersky Update Utility Tarea

de Kaspersky administracidn Actualizar

Ce o e
G G

Actualizacion con Kaspersky Update Utility

En Web Console, los origenes de actualizaciones disponibles por defecto son el Servidor de administracién de
Kaspersky Security Center y los servidores de actualizaciones de Kaspersky. En Kaspersky Security Center Cloud
Console, los origenes por defecto son los puntos de distribucién y los servidores de actualizaciones de Kaspersky.
Para obtener mas informacion sobre los puntos de distribucién, consulte la Ayuda de Kaspersky Security Center
Cloud Console 2. Puede agregar otros origenes de actualizaciones a la lista. Puede especificar servidores
HTTP/FTP y carpetas compartidas como origen de las actualizaciones. Cuando Kaspersky Endpoint Security no
puede descargar las actualizaciones de un origen, cambia a uno distinto.

Las actualizaciones se descargan de los servidores de actualizaciones de Kaspersky, o de otros servidores FTP o
HTTP, usando protocolos de red estadndar. Sila conexidn al origen de actualizaciones debe establecerse a través
de un servidor proxy, especifique los pardmetros de conexién pertinentes en la configuracién de la directiva de
Kaspersky Endpoint Security.

Actualizacién con un repositorio de servidor
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Para reducir el tréfico de Internet, los equipos conectados a la LAN de la organizacién pueden obtener las
actualizaciones de las bases de datos y de los médulos de la aplicacién de un repositorio de servidor. En esta
modalidad, Kaspersky Security Center descarga un paquete de actualizacién de los servidores de actualizaciones
de Kaspersky y lo guarda en un repositorio (un servidor FTP o HTTP, una carpeta de red o una carpeta local). Los
deméds equipos conectados a la LAN obtienen de alli el paquete de actualizacion.

Si desea utilizar un repositorio del servidor para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Configurar la descarga del paquete de actualizacién a un repositorio del Servidor de administracién (tarea
Descargar actualizaciones en el repositorio del Servidor de administracion).

La tarea Descargar actualizaciones en el repositorio del Servidor de administracién se crea automaticamente al
usar el asistente de inicio rédpido del Servidor de administracién. Solo puede existir una instancia de esta tarea.
De manera predeterminada, Kaspersky Security Center copia el paquete de actualizacién en la carpeta \\
<nombre del servidor>\KLSHARE\Updates. Sinecesita més informacién sobre la tarea Descargar

Centerz.

2. Configurar el proceso de actualizacién para que los demés equipos de la LAN de la organizacién obtengan las
bases de datos y los médulos de la aplicacién mas recientes del repositorio especificado (tarea Actualizacion).

Cémo configurar la actualizacién de Kaspersky Endpoint Security desde el almacenamiento del servidor
especificado en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

En el arbol de la consola, seleccione Tareas.

2. Seleccione la tarea Actualizacién de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.

El asistente de inicio rapido del Servidor de administracidn crea automaticamente la tarea Actualizacion.
Para crear la tarea Actualizacion, instale el Complemento de administracién para Kaspersky Endpoint
Security para Windows mientras est4 utilizando el Asistente.

3. En la ventana de propiedades de la tarea, seleccione la seccién Configuracion.

B <Property sheet caption>

<Kateropun> Configuracion

General Configuracién de actualizacién de médulos y bases de datos de la aplicacién

Configuracién Configuracidn de actualizacion en modo local

Origen de actualizaciones: Predeterminado

Descargar actualizaciones de modulos de la aplicacion
O Instalar actualizaciones criticas y aprobadas

@ Instalar solo actualizaciones aprobadas

D Copiar las actualizaciones a la siguiente carpeta

Configuracion de actualizacion en modo celular

Qrigen de actualizaciones: Especificado por el usuario Configuracién

Descargar actualizaciones de modulos de la aplicacion

O Instalar actualizaciones criticas y aprobadas
(® Instalar solo actualizaciones aprobadas

|:| Copiar las actualizaciones a la siguiente carpeta

iAtencion! La configuracion del servidor proxy solo se puede especificar en la directiva.
(i) Puede confirmar actualizaciones en la seccion “Actualizaciones de software”,

<0k= <Cancel> <TPUMEHUTE =

Configuracién de la tarea Actualizacién
4. En el bloque Configuracién de actualizacién en modo local, haga clic en el botén Configuracion.

5. Enla lista de origenes de actualizaciones, asegurese de que la actualizacidn del origen Kaspersky
Security Center esté habilitada. Ademas, el origen Kaspersky Security Center debe tener la prioridad
mas alta.

6. Si es necesario, agregue los origenes de actualizaciones:
a. En la lista de origenes de actualizaciones, haga clic en el botén Agregar.

b. En el campo "Origen, escriba la direccién del servidor FTP/HTTP, carpeta local o carpeta de red en
donde Kaspersky Security Center guardara el paquete de actualizacién que reciba de los servidores
de Kaspersky.
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La direccién del origen de actualizaciones debe coincidir con la direccidn que especificé en el
campo Carpeta para almacenar actualizaciones cuando configuré la descarga de
actualizaciones en el almacenamiento del servidor (tarea Descargar actualizaciones en el
repositorio del Servidor de administracion).

c. Haga clic en Aceptar.

Puede excluir el origen de actualizaciones sin eliminarlo de la lista de origenes de actualizaciones. Para
hacerlo, desactive la casilla ubicada junto al objeto.

Actualizacion

Crigen

+ Agregar &® Modificar X Eliminar § subir & Baja
Kaspersky Security Center
|:| Servidores de actualizaciones de Kaspersky

(@ Deteccién automética

O Seleccionar de la lista:

Afganistan

Aceptar Cerrar

Origenes de actualizaciones

7. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

Cuando Kaspersky Endpoint Security no pueda descargar las actualizaciones del primer origen,
cambiard al siguiente de manera automatica.

8. Enla ventana de propiedades de la tarea, seleccione la seccién Programacién y configure el modo de
ejecucion de la tarea.

9. De manera predeterminada, Kaspersky Endpoint Security ejecuta la tarea en modo manual.

10. Guarde los cambios.

Cdémo configurar la actualizacién de Kaspersky Endpoint Security desde el almacenamiento del servidor
especificado en Web Console

194


javascript:toggleBlock('246948')

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Seleccione la tarea Actualizacién de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.

El asistente de inicio rapido del Servidor de administracidn crea automaticamente la tarea Actualizacion.
Para crear la tarea Actualizacion, instale el Complemento de administracién para Kaspersky Endpoint
Security para Windows mientras esté utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.

4. En la lista de origenes de actualizaciones, asegurese de que la actualizacién del origen Kaspersky
Security Center esté habilitada. Ademas, el origen Kaspersky Security Center debe tener la prioridad
més alta.

5. Si es necesario, agregue los origenes de actualizaciones:

a. En la lista de origenes de actualizaciones, haga clic en el botén Agregar.
b. En el campo Origen, escriba la direccién del servidor FTP/HTTP, carpeta local o carpeta de red en

donde Kaspersky Security Center guardara el paquete de actualizacién que reciba de los servidores
de Kaspersky.

La direccién del origen de actualizaciones debe coincidir con la direccidn que especificé en el
campo Carpeta para almacenar actualizaciones cuando configuré la descarga de
actualizaciones en el almacenamiento del servidor (tarea Descargar actualizaciones en el

repositorio del Servidor de administracion).
c. Haga clic en Aceptar.

Puede excluir el origen de actualizaciones sin eliminarlo de la lista de origenes de actualizaciones. Para
hacerlo, habilite el conmutador del interruptor junto a este en la posicién de apagado.
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GENERAL  RESULTADOS CONFIGURACION  CONFIGURACION DE LAAPLICACION ~ PROGRAMACION  HISTORIAL DE REVISIONES

Modo local Modo celular

Origen de actualizaciones

-+ Agregar
Nombre Estado
Kaspersky Security Center @ Habilitado

Servidores de actualizaciones de Kaspersky Deshabilitado

A\ Advertencia: La configuracion del servidor proxy solo se puede especificar en la directiva de Kaspersky Endpoint Security.

Configuracion de actualizacion

Lista de actualizaciones de software '

3 Instalar actualizaciones aprobadas para los modulos de la aplic
Instalar autorr

camente actualizaciones de modulos critic

Copiar las actualizaciones a la siguiente carpeta

6. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

Cuando Kaspersky Endpoint Security no pueda descargar las actualizaciones del primer origen,
cambiard al siguiente de manera automética.

7.Enla ventana de propiedades de la tarea, seleccione la seccién Programacién y configure el modo de
ejecucioén de la tarea.

8. De manera predeterminada, Kaspersky Endpoint Security ejecuta la tarea en modo manual.

9. Guarde los cambios.

Coémo configurar la actualizacién de Kaspersky Endpoint Security desde el almacenamiento del servidor
especificado en la interfaz de la aplicacién @
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No puede configurar la tarea de grupo Actualizacion en la interfaz de la aplicacién. Solo una tarea de
actualizacion local, Actualizacion de bases de datos y mddulos de la aplicacion, esté disponible para el
usuario. Si no se muestra la tarea Actualizacion de bases de datos y mddulos de la aplicacion, significa
que el administrador prohibié el uso de tareas locales en la directiva.

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacion de bases de datos y madulos de la aplicacion
Sin ejecutar

Manualmente

Actualizar

¥ Actualizar

Reversion de bases de datos a su version anterior

Sin ejecutar

Revertir

Server Name

1:17 PM

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y médulos de la
aplicaciony haga clic en .

Se abre la ventana de propiedades de la tarea.

3. Enla ventana de propiedades de la tarea, haga clic en Seleccionar origenes de actualizaciones.

4. En la lista de origenes de actualizaciones, asegUrese de que la actualizacién del origen Kaspersky
Security Center esté habilitada. Ademas, el origen Kaspersky Security Center debe tener la prioridad
mas alta.

5. Si es necesario, agregue los origenes de actualizaciones:

a. En la lista de origenes de actualizaciones, haga clic en el botén Agregar.
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Kaspersky < Configuracién de actualizacion

Origenes de actualizaciones

Supervisar

| + Agregar |

Origen Estado

Servidores de actualizaciones de Kaspersky @® Habilitado

Kaspersky Security Center @® Habilitado

Cancelar

a. Especifique la direccion del servidor FTP/HTTP, la carpeta local o la carpeta de red donde Kaspersky
Security Center guardara el paquete de actualizacidn que reciba de los servidores de
actualizaciones de Kaspersky.

La direccién del origen de actualizaciones debe coincidir con la direccién que especificé en el
campo Carpeta para almacenar actualizaciones cuando configuré la descarga de
actualizaciones en el almacenamiento del servidor (tarea Descargar actualizaciones en el
repositorio del Servidor de administracion).

b. Haga clic en Seleccionar.

Puede excluir el origen de actualizaciones sin eliminarlo de la lista de origenes de actualizaciones. Para
hacerlo, habilite el conmutador del interruptor junto a este en la posicién de apagado.

6. Configure la prioridad de los origenes de actualizaciones con los botones Arriba y Bajar.

Cuando Kaspersky Endpoint Security no pueda descargar las actualizaciones del primer origen,
cambiard al siguiente de manera automatica.

Si un equipo es administrado por Kaspersky Security Center, no es posible configurar el modo de
ejecucion para la tarea Actualizacion de bases de datos y mddulos de la aplicacion. Solo puede
ejecutar la tarea manualmente.

7. Guarde los cambios.
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Tarea Tarea
De=cargar aclualizaciones en el Actualizar

repositorio del Servidor de administracion ;L—I ;l—l
(rEP R T

>

Servidores de actualizaciones de . - . l 1 l-l
Servidor de administracidn
Kaspersky o a

Actualizacién con un repositorio de servidor

Actualizacidén con una carpeta compartida

Para reducir el tréfico de Internet, los equipos conectados a la LAN de la organizacidn pueden obtener las
actualizaciones de las bases de datos y de los médulos de la aplicacién de una carpeta compartida. En esta
modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes de actualizacién del Servidor de
administracién de Kaspersky Security Center o de los servidores de actualizaciones de Kaspersky y los copia a una
carpeta compartida. Los demés equipos conectados a la LAN obtienen el paquete de actualizacién de esa
carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Configurar el uso de un repositorio alojado en un servidor para actualizar las bases de datos y los médulos de la
aplicacion.

2. Habilite la opcién para que el paquete de actualizacién se copie a una carpeta compartida en uno de los
equipos de la LAN de la organizacidn (vea las instrucciones a continuacién).

3. Configure las actualizaciones de los médulos de la aplicacién y la base de datos desde la carpeta compartida
especificada hacia los equipos restantes en la LAN de la organizacién (vea las instrucciones a continuacioén).

La versidn y la localizacién de la aplicacidon Kaspersky Endpoint Security que copia el paquete de
actualizacién a una carpeta compartida debe coincidir con la versién y la localizacién de la aplicacién que
actualiza las bases de datos desde la carpeta compartida. Si las versiones o las localizaciones de las
aplicaciones no coinciden, la actualizacién de la base de datos puede mostrar un mensaje de error.

v

Tarea
Descargar adualizaciones en el repositorio TEFE_E Tarea
del Servidor de administracion — Actualizar lﬂ Actualizar lﬂ
Servidores de actualizaciones Servidor de

de Kaspersky administracion Tarea
Actualizar (1)

G o g
G &0

Actualizacién con una carpeta compartida

Para habilitar la copia del paquete de actualizacién a la carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.
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Se abre la lista de tareas.

La tarea Actualizacion debe asignarse al equipo que actuard como origen de actualizaciones.

2. Seleccione la tarea Actualizacién de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.
El asistente de inicio répido del Servidor de administracién crea automaticamente la tarea Actualizacion. Para
crear la tarea Actualizacidn, instale el Complemento de administracién para Kaspersky Endpoint Security para
Windows mientras esté utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.

4. Configure los origenes de las actualizaciones.

Las actualizaciones pueden obtenerse de los servidores de actualizaciones de Kaspersky, del Servidor de
administracién de Kaspersky Security Center, de otros servidores FTP o HTTP, o de carpetas locales o de red.

5. Seleccione la casilla de verificacién Copiar las actualizaciones a la siguiente carpeta.

6. En el campo Ruta, escriba la ruta UNC de la carpeta compartida (por ejemplo,
\\Server\Share\Update distribution).

Si el campo queda en blanco, Kaspersky Endpoint Security copiaré el paquete de actualizacién a la carpeta
C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11l\Update
distribution\.

7. Guarde los cambios.

Para que la actualizacion se realice usando una carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2.Haga clic en el botdn Agregar.

Seinicia el Asistente de tareas.
3. Configure los pardmetros de la tarea:
a. En la lista desplegable Aplicacién, seleccione Kaspersky Endpoint Security para Windows (12.1).
b. En la lista desplegable Tipo de tarea, seleccione Actualizacion.

c. En el campo Nombre de la tarea, escriba una descripcidn breve, por ejemplo, Actualizar desde una carpeta
compartida.

d. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

La tarea Actualizacion debe asignarse a los equipos conectados a la LAN de la organizacién, salvo al
que actla como origen de actualizaciones.

4. Seleccione dispositivos de acuerdo con la opcién de alcance de la tarea que haya elegido y vaya al siguiente
paso.
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5. Salga del Asistente.

La nueva tarea aparecera en la tabla de tareas.

6. Haga clic en la tarea Actualizacién que acaba de crear.

Se abre la ventana de propiedades de la tarea.
7. Vaya a la seccién Configuracién de la aplicacion.
8. Seleccione la ficha Modo local.
9. En la seccién Origen de actualizaciones, haga clic en Agregar.

10. En el campo Origen, escriba la ruta de la carpeta compartida.

La direccién del origen debe ser la misma que haya especificado en el campo Ruta al configurar la copia del
paquete de actualizacién en la carpeta compartida (consulte las instrucciones de maés arriba).

1. Haga clic en Aceptar.

12. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

13. Guarde los cambios.

Actualizacion con Kaspersky Update Utility

Puede utilizar Kaspersky Update Utility para que, en la LAN de su organizacién, los equipos obtengan de una
carpeta compartida las actualizaciones de las bases de datos y de los médulos de la aplicacién. Esto ayuda a
reducir el tréfico de Internet. En esta modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes
de actualizacién del Servidor de administracion de Kaspersky Security Center o de los servidores de
actualizaciones de Kaspersky. El equipo luego copia estos paquetes a la carpeta compartida usando la utilidad. Los
demas equipos conectados a la LAN obtienen el paquete de actualizacion de esa carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Configurar el uso de un repositorio alojado en un servidor para actualizar las bases de datos y los médulos de la
aplicacion.

2. Instale Kaspersky Update Utility en uno de los equipos conectados a la LAN de su organizacion.
3. Configure Kaspersky Update Utility para que el paquete de actualizacién se copie a la carpeta compartida.

4. Configurar el proceso de actualizacidn para que los demés equipos conectados ala LAN de la organizacién
obtengan las bases de datos y los médulos més recientes de la carpeta compartida.

La versién y la localizacion de la aplicacion Kaspersky Endpoint Security que copia el paquete de
actualizacién a una carpeta compartida debe coincidir con la versién y la localizacién de la aplicacién que
actualiza las bases de datos desde la carpeta compartida. Si las versiones o las localizaciones de las
aplicaciones no coinciden, la actualizacién de la base de datos puede mostrar un mensaje de error.
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Actualizacién con Kaspersky Update Utility

Para descargar el paquete de distribucién de Kaspersky Update Utility, visite el sitio web del Servicio de soporte
técnico de Kaspersky z. Después de instalar la utilidad, seleccione el origen de las actualizaciones (por ejemplo, el
repositorio del Servidor de administracién) y la carpeta compartida a la que Kaspersky Update Utility copiara los
paquetes de actualizacién. Para obtener informacién detallada sobre el uso de Kaspersky Update Utility, consulte la
Base de conocimientos de Kaspersky @.

Para que la actualizacidn se realice usando una carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Seleccione la tarea Actualizacién de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.

El asistente de inicio répido del Servidor de administracién crea automaticamente la tarea Actualizacion. Para
crear la tarea Actualizacidn, instale el Complemento de administracién para Kaspersky Endpoint Security para
Windows mientras est4 utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.
4. En la lista de origenes de actualizaciones, haga clic en el botén Agregar.

5. En el campo Origen, escriba la ruta UNC de la carpeta compartida (por ejemplo,
\\Server\Share\Update distribution).

La direccién del origen debe coincidir con la indicada en la configuracién de Kaspersky Update Utility.

6. Haga clic en Aceptar.
7. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

8. Guarde los cambios.

Actualizaciéon en modo movil

El modo mdviles el modo de operacién de Kaspersky Endpoint Security, cuando un equipo sale del perimetro de la
red de organizacién (equipo desconectado). Para més informacién sobre cémo trabajar con los equipos sin
conexion y los usuarios que estdn fuera de la oficina, consulte la Ayuda de Kaspersky Security Center=.
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Los equipos sin conexién a la red de la organizacién no pueden acceder al Servidor de administracién para
actualizar las bases de datos y los mddulos de la aplicacién. De forma predeterminada, solo los servidores de
actualizacién de Kaspersky se utilizan como fuente de actualizacién para actualizar bases de datos y médulos de
aplicaciones en el modo mdvil. El uso de un servidor proxy para acceder a Internet se rige por una directiva
especial, llamada directiva fuera de la oficina. Esta directiva debe crearse por separado. Cuando Kaspersky
Endpoint Security cambia al modo movil, la tarea de actualizacidn se ejecuta cada dos horas.

Para configurar los parémetros de actualizacion en modo mavil:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Seleccione la tarea Actualizacién de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.
El asistente de inicio répido del Servidor de administracién crea automéaticamente la tarea Actualizacion. Para
crear la tarea Actualizacion, instale el Complemento de administracion para Kaspersky Endpoint Security para
Windows mientras estd utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo celular.

4. Configure los origenes de las actualizaciones. Las actualizaciones pueden obtenerse de los servidores de
actualizaciones de Kaspersky, de otros servidores FTP o HTTP, o de carpetas locales o de red.

B. Guarde los cambios.

Una vez que complete estos pasos, los equipos del usuario estarén en condiciones de actualizar las bases de
datos y los médulos de la aplicacién cuando pasen al modo movil.

Inicio y detencidn de una tarea de actualizacion

Independientemente del modo de ejecucién seleccionado para la tarea de actualizacion, puede iniciar o detener
una tarea de actualizacién de Kaspersky Endpoint Security en cualquier momento.

Para iniciar o detener una tarea de actualizacion:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

2. En el icono Actualizacién de bases de datos y médulos de la aplicacién, haga clic en el botén Actualizar si
desea iniciar la tarea de actualizacién.

Kaspersky Endpoint Security comenzard a actualizar las bases de datos y médulos de aplicacién. La aplicacion
mostrard el progreso de la tarea, el tamafio de los archivos descargados y el origen de actualizaciones. Para
detener la tarea en cualquier momento, haga clic en el botén Detener actualizacién.

Para iniciar o detener una tarea de actualizacion cuando se muestra la interfaz simplificada de la aplicacion, haga lo
siguiente:

1. Haga clic con el botén derecho para mostrar el menu contextual del icono de la aplicacién que se encuentra en
el érea de notificacién de la barra de tareas.

2.Enlalista desplegable Tareas en el menu contextual, realice una de las siguientes opciones:

¢ seleccione una tarea de actualizacién que no se esté ejecutando para iniciarla
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® seleccione una tarea de actualizacidn en ejecucidn para detenerla

¢ seleccione una tarea de actualizacion suspendida de reanudarla o reiniciarla

Inicio de una tarea de actualizacién segun los derechos de una cuenta de
usuario distinta

Por defecto, la tarea de actualizacién de Kaspersky Endpoint Security se inicia en nombre del usuario cuya cuenta
ha usado para iniciar sesién en el sistema operativo. Sin embargo, Kaspersky Endpoint Security puede actualizarse
desde un origen de actualizaciones al cual el usuario que inicié sesién no puede acceder debido a la falta de
permisos exigidos (por ejemplo, desde una carpeta compartida que contiene un paquete de actualizacién) o una
fuente de actualizacién para la cual no se ha configurado la autenticacién del servidor proxy. En la configuracién de
la aplicacidn, puede especificar un usuario que tenga dichos derechos y comenzar la tarea de actualizacién de
Kaspersky Endpoint Security de la cuenta de este usuario.

Para iniciar una tarea de actualizacion con una cuenta de usuario distinta:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacién de bases de datos y médulos de la aplicacién

on: 5in gjecutar
Manualmente

Actualizar

Actualizar

Reversion de bases de datos a su version anterior

Ultima an: 5in ejecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y médulos de la aplicaciony
haga clic en #.

Se abre la ventana de propiedades de la tarea.
3. Haga clic en Ejecutar las actualizaciones de bases de datos con derechos de usuario.

4. En la ventana que se abre, seleccione Otro usuario.
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5. Ingrese las credenciales de la cuenta de un usuario con los permisos necesarios para acceder al origen de
actualizaciones.

6. Guarde los cambios.

Seleccién del modo de ejecucién de la tarea de actualizacién

Sino es posible ejecutar la tarea de actualizacién por alguna razén (por ejemplo, el equipo estaba apagado en ese
momento), puede configurar la tarea que se ha ignorado para que se inicie automaticamente tan pronto como sea
posible.

Puede posponer la ejecucién de la tarea de actualizacién después del inicio de la aplicacidn si selecciond el modo
de ejecucidn de la tarea de actualizacidn Mediante programacién y sila hora de inicio de Kaspersky Endpoint
Security coincide con la planificacién del inicio de la tarea de actualizacién. La tarea de actualizacién sdlo se puede
ejecutar una vez transcurrido el intervalo de tiempo especificado después del inicio de Kaspersky Endpoint
Security.

Para seleccionar el modo de ejecucion de la tarea de actualizacion:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacion de bases de datos y médulos de la aplicacion

Sin ejecutar
Manualmente

Actualizar

Actualizar

Reversidn de bases de datos a su versidn anterior

Ulti an: 5in ejecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y mddulos de la aplicaciony
haga clic en .

Se abre la ventana de propiedades de la tarea.

3. Haga clic en Modo de ejecucion.
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4. Enla ventana que se abre, seleccione el modo de ejecucién de la tarea de actualizacién:

e Sidesea que Kaspersky Endpoint Security ejecute la tarea de actualizacidn segun si existe o no un paquete
de actualizaciones disponible en el origen de las actualizaciones, seleccione Automéaticamente. La
frecuencia de las comprobaciones de Kaspersky Endpoint Security para detectar paquetes de
actualizaciones aumenta durante las epidemias de virus y disminuye en otros momentos.

e Sjdesea iniciar una tarea de actualizacion manualmente, seleccione Manualmente.

e Sidesea configurar una programacion para la ejecucién de la tarea de actualizacién, seleccione otras
opciones. Defina la configuracién avanzada para iniciar la tarea de actualizacién:

* En el campo Posponer la ejecucién después del inicio de la aplicacién durante N minutos, ingrese el
intervalo de tiempo en el que desea posponer el inicio de la tarea de actualizacién después del inicio de

Kaspersky Endpoint Security.

e Seleccione Ejecutar andlisis programado al dia siguiente si el equipo esté apagado si desea que
Kaspersky Endpoint Security ejecute las tareas de actualizacién no realizadas en la primera oportunidad.

5. Guarde los cambios.

Adicién de un origen de actualizaciones

Un origen de actualizaciones es un recurso que contiene actualizaciones de las bases de datos y los médulos de la
aplicacién de Kaspersky Endpoint Security.

Como origen de actualizaciones, puede utilizar el servidor de Kaspersky Security Center, los servidores de
actualizaciones de Kaspersky o una carpeta local o de red dispuesta para tal fin.

La lista por defecto de origenes de actualizaciones incluye a los servidores de actualizacién de Kaspersky Security
Center y de Kaspersky. Puede agregar otros origenes de actualizaciones a la lista. Puede especificar servidores
HTTP/FTP y carpetas compartidas como origen de las actualizaciones.

Kaspersky Endpoint Security no admite actualizaciones que provengan de servidores HTTPS, a menos que
sean servidores de actualizacién de Kaspersky.

Si se seleccionan varios recursos como origenes de actualizaciones, Kaspersky Endpoint Security intenta
conectarse a ellos uno tras otro, comenzando por el principio de la lista, y realiza la tarea de actualizacién al
recuperar el paquete de actualizacidn del primer origen disponible.

Para agregar un origen de actualizaciones:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.
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Kaspersky Actualizar

Actualizacion de bases de datos y médulos de la aplicacion

: Sin ejecutar
Manualmente

Actualizar

Actualizar

Reversion de bases de datos a su version anterior

Ulti on: Sin ejecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y mddulos de la aplicaciony
haga clic en £

Se abre la ventana de propiedades de la tarea.
3. Haga clic en el botén Seleccionar origenes de actualizaciones.

4. En la ventana que se abre, haga clic en el botén Agregar.
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Kaspersky < Configuracion de actualizacion

Origenes de actualizaciones

Supervisar

| + Agregar |

Origen Estado
Servidores de actualizaciones de Kaspersky @® Habilitado

Kaspersky Security Center @@ Habilitado

Cancelar

5. En la ventana que se abre, escriba la direccién del servidor FTP o HTTP, de la carpeta de red o de la carpeta
local en la que se encuentre el paquete de actualizacion.

Para el origen de actualizaciones se utiliza el siguiente formato de ruta:

e Siel origen es un servidor FTP o HT TP, escriba la direccién web o la direccién IP.
Por ejemplo, http://dnl-01.geo.kaspersky.com/ 093.191.13.103.

Si es necesario autenticarse para acceder al servidor FTP, especifique los datos en la direccién siguiendo
este formato: ftp://<nombre de usuario>:<contrasefa>@<nodo>:<puerto>.

e Siel origen es una carpeta de red, escriba la ruta UNC.

Por ejemplo, \\ Server\Share\Update distribution.

e Siel origen es una carpeta local o de red, escriba la ruta completa de la carpeta.

Por ejemplo, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Haga clic en el botén Seleccionar.
7. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

8. Guarde los cambios.

Configuracion de actualizaciones desde una carpeta compartida
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Para reducir el trafico de Internet, los equipos conectados a la LAN de la organizacién pueden obtener las
actualizaciones de las bases de datos y de los mddulos de la aplicacién de una carpeta compartida. En esta
modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes de actualizacién del Servidor de
administracién de Kaspersky Security Center o de los servidores de actualizaciones de Kaspersky y los copia a una
carpeta compartida. Los demés equipos conectados a la LAN obtienen el paquete de actualizacién de esa
carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Habilitar la opcién para que el paquete de actualizacién se copie a una carpeta compartida en uno de los
equipos de la red de area local.

2. Configurar el proceso de actualizacién para que los demés equipos conectados a la LAN de la organizacion
obtengan las bases de datos y los médulos mas recientes de la carpeta compartida.

Para habilitar la copia del paquete de actualizacion a la carpeta compartida:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacion de bases de datos y médulos de la aplicacién

Ulti Sin ejecutar
Manualmente

Actualizar

Actualizar

Reversion de bases de datos a su version anterior

Ulti &n: 5in gjecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y mddulos de la aplicaciony
haga clic en .

Se abre la ventana de propiedades de la tarea.

3. En el bloque Distribuyendo actualizaciones, seleccione la casilla Copiar las actualizaciones a la siguiente
carpeta.

4. Escriba la ruta UNC de la carpeta compartida (por ejemplo, \\Server\Share\Update distribution).
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5. Guarde los cambios.
Para que la actualizacién se realice usando una carpeta compartida:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacion de bases de datos y médulos de la aplicacion

n: Sin gjecutar
n: Manualmente

Actualizar

Actualizar

Reversidn de bases de datos a su versidn anterior

Ulti n: Sin ejecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y mddulos de la aplicaciony
haga clic en .

3. Se abre la ventana de propiedades de la tarea.
4. Haga clic en Seleccionar origenes de actualizaciones.
5. En la ventana que se abre, haga clic en el botén Agregar.

6. Enla ventana que se abre, escriba la ruta de acceso a la carpeta compartida.

La direccién del origen debe ser la que haya especificado al configurar la copia del paquete de
actualizacién en la carpeta compartida (consulte las instrucciones de més arriba).

7.Haga clic en Seleccionar.
8. Configure la prioridad de los origenes de actualizaciones con los botones Arriba y Bajar.

9. Guarde los cambios.
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Actualizacién de los médulos de la aplicacion

Las actualizaciones del médulo de la aplicacién corrigen errores, mejoran el rendimiento y agregan nuevas
caracteristicas. Cuando esté disponible una nueva actualizacién del médulo de la aplicacién, debe confirmar la
instalacién de la actualizacién. Puede confirmar la instalacién de una actualizacién del médulo de la aplicacién en la
interfaz de la aplicacién o en Kaspersky Security Center. Cuando hay una actualizacién disponible, la aplicacién
muestra una notificacién en la ventana principal de Kaspersky Endpoint Security: £i. Si las actualizaciones de los
moddulos de aplicacidn requieren la revisidn y aceptacion de los términos del Contrato de licencia para usuario final,
la aplicacién instala las actualizaciones una vez que se hayan aceptado los términos del Contrato de licencia para
usuario final. Para obtener detalles sobre cémo realizar un seguimiento de las actualizaciones del médulo de la
aplicacién y confirmar una actualizacién en Kaspersky Security Center, consulte la Ayuda de Kaspersky Security
Centera.

Después de instalar una actualizacién de la aplicacién, es posible que deba reiniciar el equipo.

Para configurar las actualizaciones de los médulos de la aplicacion:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.

Kaspersky Actualizar

Actualizacién de bases de datos y médulos de la aplicacién

: Sin gjecutar

Manualmente

Actualizar

Actualizar

Reversion de bases de datos a su version anterior

Sin ejecutar

Revertir

2. Esto abre la lista de tareas; seleccione la tarea Actualizacion de bases de datos y mddulos de la aplicaciony
haga clic en #.

Se abre la ventana de propiedades de la tarea.

3. En el bloque Descarga e instalacion de actualizaciones para los médulos de la aplicacién, seleccione la casilla
Descargar actualizaciones de médulos de la aplicacién.
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4. Seleccione las actualizaciones del médulo de la aplicacién que desea instalar.

¢ Instalar actualizaciones criticas y aprobadas. Si esta opcién esté seleccionada, cuando haya
actualizaciones de los médulos de la aplicacién disponibles Kaspersky Endpoint Security instala las
actualizaciones criticas en forma automatica y todas las otras actualizaciones de los mdédulos de la
aplicacién solo luego de que se haya aprobado en forma local su instalacién, mediante la interfaz de la
aplicacién o por parte de Kaspersky Security Center.

¢ Instalar solo actualizaciones aprobadas. Si esta opcidn esté seleccionada, cuando haya actualizaciones de
los mdédulos de la aplicacion disponibles Kaspersky Endpoint Security instala las actualizaciones solo luego
de que se haya aprobado en forma local su instalacién, mediante la interfaz de la aplicacién o por parte de
Kaspersky Security Center. Esta opcién esta seleccionada de forma predeterminada.

5. Guarde los cambios.

Actualizacién mediante un servidor proxy

Para que las bases de datos y los médulos de la aplicacién mas recientes puedan descargarse de un origen de
actualizaciones, puede ser necesario especificar los parémetros de conexién de un servidor proxy. Estos
parédmetros se utilizan para todos los origenes de actualizaciones. Si el servidor proxy no se necesita para un origen
en particular, su uso puede deshabilitarse en las propiedades de la directiva. Kaspersky Endpoint Security también
usard el servidor proxy para acceder a Kaspersky Security Network y a los servidores de activacion.

Para conectarse a los origenes de actualizaciones a través de un servidor proxy:

1. En la ventana principal de Web Console, haga clic en .

Se abre la ventana de propiedades del Servidor de administracion.
2. Vaya a la seccién Configuracion de acceso a Internet.
3. Active la casilla Usar servidor proxy.

4. Defina los pardmetros para conectarse con el servidor proxy: la direccién del servidor proxy, el nimero de
puerto y los valores de autenticacién (nombre de usuario y contrasefia).

5. Guarde los cambios.
Para que el servidor proxy no se utilice para un grupo de administracion especifico:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. VVaya a Configuracién general — Configuracién de red.
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Configuracion de red

Algunos sitios web conocidos ahora utilizan un nuevo certificado raiz. Creemos que las conexiones con estos sitios web son seguras. Aqui puede agregar &

este certificado a la lista de certificados de confianza o eliminarlo.
& Imponer @O

Certificados raiz de confianza

Servidor proxy

Configuracion del servidor proxy

No usar un servidor proxy
@) Detectar la configuracion del servidor proxy automaticamente

Usar configuracion especificada del servidor proxy

sressssssensanes
B No usar el servidor proxy para las direcciones locales
Puertos vigilados 8 er @O
Vigilar todos los puertos de red
® Vigilar solo los puertos de red seleccionados
39 puertos seleccionados
Vigilar todos los puertos de las aplicaciones especificadas
0 aplicaciones seleccionadas
B8 Vigilar todos los puertos de las aplicaciones que aparecen en la lista recomendada por Kaspersky
& Imponer @D
Aceptar

Anélisis de conexiones cifradas

Configuracién de red de Kaspersky Endpoint Security para Windows.
5. En el bloque Configuracién del servidor proxy, seleccione No usar el servidor proxy para las direcciones

locales.

6. Guarde los cambios.
Para definir la configuracion del servidor proxy en la interfaz de la aplicacion:

1. En la ventana principal de la aplicacién haga clic en el botén .
2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red
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Kaspersky < Supervisar

Configuracion de red

Supervisar tl certificado debe instalarse manualmente, [

5i se presentan errores al analizar conexiones cifradas:

Agregar el dominio a las exclusiones v

Cuando se visite un dominio cuyo certificado no sea de confianza:

Permitir +

Dominios con errores de analisis
Direcciones de confianza

Aplicaciones de confianza

Bloquear las conexiones SSL 2.0 (recomendado)

El protocolo S5L 2.0 tiene defectos que afectan la seguridad de |a transferencia de datos

Descifrar una conexion cifrada con el sitio web con certificado de EV

Cuando abra un sitio web con certificado de EV por primera vez, la conexidn se descifrard con independencia de que esta
casilla de venficacion esté o no activada.

Servidor proxy
51 accede a Internet mediante un servidor proxy, especifique la configuracion de conexién con este,

Configuracion del servidor proxy

3. En el bloque Servidor proxy, haga clic en el vinculo Configuracién del servidor proxy.

Kaspe I’Sky < Supervisar
Endpoint Security

Configuracion de red

Supervisar

Servidor proxy
Seguridad

No usar ningun servidor proxy
Actualizar Detectar configuracién de servidor proxy automaticamente

Usar configuracion especificada del servidor proxy

Tareas
Direccion: Puerto:

_ : proxy.avp.ru 80
Licencia

Usar autenticacién de servidor proxy

rcomendada por Kaspers|
Nombre de usuario: Contrasefia: g persky

KL\User Contrasefia

No usar el servidor proxy para direcciones locales
rtificado de Kaspersky esté

Administrado por:
Server Name e
El servidor esta conectado: Cancelar |
3/28/2023 11:18 PM :
Versién: W ANdNZar 45 COTTEXIONES CNTauds ST 10 SOTCIETT 105 COTPpUTTENES UE ProteETTtion (D
120

Analizar siempre las conexiones cifradas

3 Guardar




4. En la ventana que se abre, seleccione una de las siguientes opciones para determinar la direccién del servidor
proxy:

e Detectar configuracion de servidor proxy automéaticamente.

Esta opcidn esté seleccionada de forma predeterminada. Kaspersky Endpoint Security utiliza la
configuracion del servidor proxy que estd definida en la configuracién del sistema operativo.

e Usar configuracién especificada del servidor proxy.

Si selecciond esta opcidn, defina la configuracidn para conectarse al servidor proxy: direccién y puerto del
servidor proxy.

5. Si desea habilitar la autenticacién en el servidor proxy, seleccione la casilla Usar autenticacién de servidor
proxy e ingrese las credenciales de su cuenta de usuario.

6. Para que la aplicacién no utilice el servidor proxy cuando las bases de datos y los médulos de la aplicacién se
actualicen desde una carpeta compartida, seleccione la casilla No usar el servidor proxy para direcciones
locales.

7. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security utilizard el servidor proxy para descargar actualizaciones de los
moddulos de la aplicacién y la base de datos. Kaspersky Endpoint Security también usara el servidor proxy para
acceder a servidores de KSN y a servidores de activacién de Kaspersky. Si se requiere autenticacién en el
servidor proxy, pero las credenciales de la cuenta de usuario no se proporcionaron o son incorrectas, Kaspersky
Endpoint Security le solicitaré el nombre de usuario y la contrasefa.

Reversion de la Ultima actualizacion

Después de que se actualicen por primera vez las bases de datos y los mddulos de la aplicacién, queda disponible
la funcién para volver las bases de datos y los médulos de la aplicacién a sus versiones anteriores.

Cada vez que un usuario comienza el proceso de actualizacién, Kaspersky Endpoint Security crea una copia de
seguridad de las bases de datos y los médulos de la aplicacién actuales. Esto le permite volver las bases de datos y
los médulos de la aplicacién a sus versiones anteriores cuando sea necesario. La reversién de la Ultima
actualizacién es Util, por ejemplo, cuando la nueva versién de la base de datos contiene una firma no vélida que
hace que Kaspersky Endpoint Security bloquee una aplicacién segura.

Para revertir la Ultima actualizacion:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizar.
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Kaspersky Actualizar

Actualizacion de bases de datos y médulos de la aplicacion

: Sin ejecutar
Manualmente

Actualizar

Actualizar

Reversion de bases de datos a su version anterior

Ulti on: Sin ejecutar

Revertir

2. En el icono Reversién de bases de datos a su versién anterior, haga clic en el botén Revertir.

Kaspersky Endpoint Security comenzard a revertir la Ultima actualizacién de las bases de datos. La aplicacién
mostrard el progreso de la reversién, el tamafo de los archivos descargados y el origen de actualizaciones. Para
detener la tarea en cualquier momento, haga clic en el botén Detener actualizaciéon.

Para iniciar o detener una tarea de reversion cuando se muestra la interfaz simplificada de la aplicacion, haga lo
siguiente:

1. Haga clic con el botén derecho para mostrar el menu contextual del icono de la aplicacién que se encuentra en
el érea de notificacién de la barra de tareas.

2.Enlalista desplegable Tareas en el menu contextual, realice una de las siguientes opciones:
e Seleccione una tarea de reversidn que no se esté ejecutando para iniciarla.
e Seleccione una tarea de reversidn que se esté ejecutando para detenerla.

e Seleccione una tarea de reversidn que esté en pausa para reanudar o reiniciar su ejecucion.
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Trabajar con amenazas activas

Kaspersky Endpoint Security registra informacién sobre los archivos que no procesé por algin motivo. Esta
informacidn se registra en forma de eventos en la lista de amenazas activas (vea la siguiente figura). Para trabajar
con amenazas activas, Kaspersky Endpoint Security utiliza la tecnologia de Desinfeccién avanzada. La
desinfeccién avanzada funciona de manera diferente para estaciones de trabajo y servidores. Puede configurar la
Desinfeccién avanzada en los ajustes de la tarea Anélisis de malwarey en la configuracidn de la aplicacion.

Kaspersky < Supervisar

Objetos detectados

Supervisar

& c\folder\malwareQ.exe
Tras reiniciar se eliminara software licito que los intrusos pueden usar

) 1 a Resolver v
|der\malware1.exe

f2023 7:22 PM

c\folder\malware2.exe
) I . _ _ Resolver v
Tras reiniciar se eliminara software licito que los intrusos pueden usar

para dafiar su equipo o sus datos personales.
Hora: 3/28/2023 6:22 PM

chfolderymalware3.exe
oL S .. . Resolver v
Tras reiniciar se eliminara software licito que los intrusos pueden usar

ar su equipo o sus datos personales.
/2023 5:22 PM

c\folder\ymalwared.exe
Resolver v
Adware.

28/2023 4:22 PM

Desinfeccidn de amenazas activas en estaciones de trabajo

Para trabajar con amenazas activas en estaciones de trabajo, habilite la tecnologia de Desinfeccidn avanzada enla
configuracién de la aplicacién. A continuacién, configure la experiencia del usuario en las propiedades de la tarea
Andlisis de malware. En las propiedades de la tarea, encontrara la casilla Ejecutar la desinfeccién avanzada
inmediatamente. Si la casilla estd marcada, Kaspersky Endpoint Security realizaré la desinfeccién sin notificar al
usuario. Cuando finalice la desinfeccidn, se reiniciara el equipo. Si la casilla no estd marcada, Kaspersky Endpoint
Security mostraré una notificacién acerca de las amenazas activas (consulte la imagen a continuacién). No puede
cerrar esta notificacién sin procesar el archivo.

La Desinfeccién avanzada durante una tarea de anélisis antivirus en un equipo solo se realiza si la funcién
Desinfeccién avanzada esté habilitada en las propiedades de la directiva que se aplica al equipo.
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oint Security

Ana

Se detectd software malicioso

Este métod rantiza una desinfeccién completa.

Aplicar a todos los objetos de este tipo

Desinfeccidn de amenazas activas en servidores

Para trabajar con amenazas activas en servidores, debe hacer lo siguiente:

e habilitar la tecnologia de Desinfeccién avanzada en la configuracién de la aplicacion;

e habilitar la Desinfeccién avanzada inmediata en las propiedades de la tarea Andlisis de malware.

Si Kaspersky Endpoint Security estd instalado en un equipo con Windows for Servers, Kaspersky Endpoint
Security no mostraré la notificacién. Por lo tanto, el usuario no podra seleccionar una accién para desinfectar
una amenaza activa. Para desinfectar una amenaza, debe habilitar la tecnologia de Desinfeccién avanzada en
la configuracion de la aplicacién y habilitar la Desinfeccién avanzada de inmediato en la configuracién de la
tarea Andélisis de malware. A continuacion, debe iniciar la tarea Andlisis de malware.

Activacidn o desactivacion de la tecnologia de desinfeccidn avanzada

Si Kaspersky Endpoint Security no puede detener la ejecucidn de un software malicioso, puede usar la tecnologia
de desinfeccién avanzada. De manera predeterminada, la Desinfeccién avanzada esté deshabilitada, ya que esta
tecnologia utiliza una cantidad considerable de recursos del equipo. Por lo tanto, puede habilitar la Desinfeccién
avanzada solo al trabajar con amenazas activas.

La desinfeccién avanzada funciona de manera diferente para estaciones de trabajo y servidores. Para utilizar
la tecnologia en servidores, debe habilitar la Desinfeccidn avanzada inmediata en las propiedades de la tarea
Andlisis de malware. Este requisito previo no es necesario para utilizar la tecnologia en estaciones de trabajo.

Cémo habilitar o deshabilitar la tecnologia de Desinfeccién avanzada mediante la Consola de administracién
(MMC)®

218


javascript:toggleBlock('225769')

1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacién.

5. En el bloque Modo de funcionamiento, seleccione o anule la seleccién de la casilla Habilitar la tecnologia
de desinfeccién avanzada para habilitar o deshabilitar la tecnologia de desinfeccién avanzada.

6. Guarde los cambios.

Coémo habilitar o deshabilitar la tecnologia de Desinfeccién avanzada mediante Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Configuracién general — Configuracién de la aplicacion.

5. En el bloque Modo de funcionamiento, seleccione o anule la seleccién de la casilla Habilitar la tecnologia
de desinfeccién avanzada para habilitar o deshabilitar la tecnologia de desinfeccién avanzada.

6. Guarde los cambios.

Cémo habilitar o deshabilitar la tecnologia de Desinfeccién avanzada mediante la interfaz de la aplicacidén
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de la
aplicacion.

< Supervisar

Configuracion de la aplicacion

Supervisar . .
Modo de funcionamiento

Ejecutar Kaspersky Endpoint Security al iniciarse el equipo (recomendado)

Usar la tecnologia de desinfeccion avanzada (consume una cantidad considerable de recursos de
la PC)

Instalar actualizaciones sin reiniciar el equipo

Rendimiento
Posponer las tareas programadas cuando el equipo funciona con carga de bateria

Conceder recursos a otras aplicaciones

Autoproteccion

La Autoproteccion garantiza seguridad adicional para el equipo.

Habilitar la Autoproteccion

o eliminar los arch

Habilitar administracion externa de los servicios del sistema @

3. En el bloque Modo de funcionamiento, seleccione o anule la seleccidn de la casilla Usar la tecnologia de
desinfeccién avanzada (consume una cantidad considerable de recursos de la PC) para habilitar o
deshabilitar la tecnologia de desinfeccién avanzada.

4. Guarde los cambios.

De esta manera, el usuario no podra usar la mayoria de las funciones del sistema operativo mientras se ejecuta la
Desinfeccién avanzada. Cuando finalice la desinfeccidn, se reiniciaré el equipo.

Procesamiento de amenazas activas

Un archivo infectado se considera procesado si Kaspersky Endpoint Security desinfecté el archivo o elimind la
amenaza como parte del andlisis del equipo en busca de virus u otro malware.

Kaspersky Endpoint Security mueve el archivo a la lista de amenazas activas si, por algin motivo, Kaspersky
Endpoint Security no puede realizar una accién en este archivo de conformidad con los ajustes especificados de la
aplicacién cuando analizar el equipo en busca de virus y otras amenazas.

Esta situacién es posible en los siguientes casos:
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e El archivo analizado no esta disponible (por ejemplo, esté ubicado en una unidad de red o en un disco extraible
sin permiso de escritura).

* Enla configuracién de la tarea de Andlisis de malware, la accién sobre la deteccién de amenazas se establece
en Informar. Luego, cuando la notificacién del archivo infectado se mostrd en la pantalla, el usuario selecciond
Omitir.

Si hay amenazas sin procesar, Kaspersky Endpoint Security cambia el icono a |g. En la ventana principal de la
aplicacién, se muestra la notificacién de la amenaza (vea la siguiente imagen). En la consola de Kaspersky Security
Center, el estado del equipo cambia a Critico — [1}

Cdémo procesar una amenaza con la Consola de administracion (MMC) @

1. En la Consola de administracion, vaya a la carpeta Servidor de administracién — Adicional —
Repositorios — Amenazas activas.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desee procesar.
3. Decida cémo desea manejar la amenaza:
¢ Desinfectar. Si esta opcién estd seleccionada, la aplicacidn intenta autométicamente desinfectar
todos los archivos infectados que detecta. Sino se puede llevar a cabo la desinfeccion, la aplicacién

elimina los archivos.

¢ Eliminar.

Coémo procesar una amenaza con Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Operaciones — Repositorios — Amenazas activas.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desee procesar.
3. Decida cémo desea manejar la amenaza:
* Desinfectar. Si esta opcién estd seleccionada, la aplicacién intenta automéaticamente desinfectar
todos los archivos infectados que detecta. Sino se puede llevar a cabo la desinfeccién, la aplicacién

elimina los archivos.

¢ Eliminar.

Cdémo procesar una amenaza mediante la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién, en la seccidn Supervisar, haga clic en el icono La proteccién esta
enriesgo.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desee procesar.

3. Decida cémo desea manejar la amenaza:

* Resolver. Si esta opcién estd seleccionada, la aplicacién intenta automéaticamente desinfectar todos
los archivos infectados que detecta. Sino se puede llevar a cabo la desinfeccién, la aplicacién elimina
los archivos.

e Agregar alas exclusiones. Si se selecciona esta accién, Kaspersky Endpoint Security sugiere agregar el
archivo a la lista de exclusiones del anélisis. Los ajustes de la exclusién se configuran automaticamente.
Si agregar una exclusién no esté disponible, significa que el administrador ha inhabilitado la adicién de
exclusiones en la configuracién de la directiva.

* Ignorar. Si se selecciona esta opcién, Kaspersky Endpoint Security elimina la entrada de la lista de
amenazas activas. Si no existen amenazas activas restantes en la lista, el estado del equipo cambiaré a
Sin inconvenientes. Si se detecta el objeto nuevamente, Kaspersky Endpoint Security agregaré una
nueva entrada a la lista de amenazas activas.

e Abrir carpeta contenedora. Si se selecciona esta opcidn, Kaspersky Endpoint Security abre la carpeta
gue contiene el objeto en el Administrador de archivos. Luego, puede eliminar manualmente el objeto o
moverlo a una carpeta fuera del alcance de la proteccién.

e Mas informacion. Si se selecciona esta opcidn, Kaspersky Endpoint Security abre el sitio web de la
Enciclopedia de virus de Kaspersky &.

Kaspersky

La proteccion esta en riesgo
Supervisar 9

® Administrado por la directiva de seguridad

® Bases de datos antivirus:
Version: 2719:09 PM

Informes Copiade Tecnologias de @
seguridad deteccidon de
amenazas

Kaspersky Security Network Monitor de
aci es de

iones

4,672,183,500
Control de cifrado

1,644,992,581

2,287,436,398 Monitor de red
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Ventana principal de la aplicacién cuando se detecta una amenaza
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Proteccidn del equipo

Proteccidn contra archivos peligrosos

El componente Proteccidn contra archivos peligrosos le permite evitar la infeccién del sistema de archivos del
equipo. De manera predeterminada, el componente se mantiene cargado en la RAM del equipo. Proteccién contra
archivos peligrosos analiza los archivos de todas las unidades del equipo, incluidas las que se conectan al mismo.
Para proteger el equipo, el componente se vale de la ayuda de las bases de datos antivirus, el andlisis heuristico y el
servicio de nube Kaspersky Security Network.

El componente analiza los archivos a los que acceden tanto el usuario como las aplicaciones. Cuando se detecta
un archivo malintencionado, Kaspersky Endpoint Security bloquea la operacién del archivo. El archivo entonces se
elimina o se desinfecta, dependiendo de cémo se ha configurado el componente.

Siintenta acceder a un archivo cuyo contenido esté almacenado en la nube de OneDrive, Kaspersky Endpoint
Security descargara el contenido y lo analizara.

Habilitacién y deshabilitacion de la Proteccion contra archivos peligrosos

De manera predeterminada, el componente Proteccidn contra archivos peligrosos estd habilitado y se ejecuta en
el modo recomendado por los expertos de Kaspersky. Para Proteccién contra archivos peligrosos, Kaspersky
Endpoint Security puede aplicar diferentes grupos de configuraciones. Estos grupos de configuraciones que se
almacenan en la aplicacién se denominan niveles de seguridad: Alto, Recomendado, Bajo. Se considera que el nivel
de seguridad Recomendado es la configuracién éptima recomendada por los expertos de Kaspersky (consulte la
tabla a continuacién). Puede seleccionar uno de los niveles de seguridad predeterminados o ajustar manualmente
la configuracién del nivel de seguridad. Si cambia la configuracién del nivel de seguridad, siempre puede volver a la
configuracién del nivel de seguridad recomendada.

Para habilitar o deshabilitar el componente Proteccion contra archivos peligrosos:
1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. Use el interruptor Proteccidén contra archivos peligrosos para habilitar o deshabilitar el componente.
4. Si habilité el componente, realice una de estas acciones en el bloque Nivel de seguridad:
e Sidesea aplicar uno de los niveles de seguridad predeterminados, seleccidnelo con el control deslizante:

e Alto. Si se selecciona este nivel de seguridad de archivos, el componente Proteccién contra amenazas
de archivos realiza el control mas estricto de todos los archivos abiertos, guardados e iniciados. El
componente Proteccidén contra amenazas de archivos analiza todos los tipos de archivo en todos los
discos duros, unidades extraibles y unidades de red del equipo. También analiza archivos de
almacenamiento, paquetes de instalacién y objetos OLE integrados.

* Recomendado. Los expertos de Kaspersky Lab recomiendan este nivel de seguridad de archivos. El
componente Proteccién contra amenazas de archivos solo analiza los formatos de archivo especificados
en todos los discos duros, unidades extraibles y unidades de red del equipo, y en los objetos de OLE
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incorporados. El componente Proteccidén contra amenazas de archivos no analiza paquetes de
instalacién ni archivos. Los valores de configuracidn para el nivel de seguridad recomendado se
proporcionan en la siguiente tabla.

* Bajo. La configuracidn de este nivel de seguridad de archivos garantiza la maxima velocidad de andlisis. El
componente Proteccidén contra amenazas de archivos analiza solamente los archivos con las extensiones
especificadas en todos los discos duros, unidades extraibles y unidades de red del equipo. El
componente Proteccién contra amenazas de archivos no analiza archivos compuestos.

¢ Sidesea definir un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada y
configure los ajustes del componente.

Para restaurar los valores de los niveles de seguridad preestablecidos, haga clic en el botén Restablecer el
nivel de seguridad recomendado.

5. Guarde los cambios.

Configuracién de Proteccién contra archivos peligrosos recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro Valor Descripcién
Tipos de Archivos Si esta configuracién estd habilitada, la aplicacién analiza Unicamente los
archivos analizados archivos que se pueden infectar . Antes de analizar un archivo en busca
segln su de cddigo malintencionado, se analiza el encabezado interno del archivo
formato para determinar el formato del archivo (por ejemplo, txt, .doc o .exe). El

andlisis también busca archivos con extensiones de archivo particulares.

Andlisis Andlisis Esta tecnologia se desarrollé para detectar amenazas que no pueden

heuristico superficial detectarse mediante el uso de la versidn actual de las bases de datos de
la aplicacién de Kaspersky. Detecta archivos que pueden estar infectados
con un virus desconocido o con una nueva variedad de un virus conocido.

Al analizar archivos en busca de cédigo malintencionado, el analizador
heuristico ejecuta instrucciones en los archivos ejecutables. La cantidad
de instrucciones que ejecuta el analizador heuristico depende del nivel
especificado para el analizador heuristico. El nivel del andlisis heuristico
garantiza un equilibrio entre la profundidad del andlisis de nuevas
amenazas, la carga sobre los recursos del sistema operativo y la duracién
del andlisis heuristico.

Analizar Activo Analiza solo los archivos nuevos y los archivos que se han modificado
solo desde la dltima vez que se analizaron. Esto ayuda a reducir la duracién del
archivos andlisis. Este modo se aplica tanto a archivos simples como compuestos.
nuevos y

modificados

Usar Activo Esta tecnologia permite aumentar la velocidad del andlisis al excluir
tecnologia ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante
iSwift un algoritmo especial que tiene en cuenta la fecha de publicacién de las

bases de datos de Kaspersky Endpoint Security, la fecha en que se
analizé por Ultima vez el archivo y cualquier modificacion que se haya
realizado a la configuracién de andlisis. La tecnologia iSwift es un avance
de la tecnologia iChecker para el sistema de archivos NTFS.

Usar Activo Esta tecnologia permite aumentar la velocidad del andlisis al excluir
tecnologia ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante
iChecker un algoritmo especial que tiene en cuenta la fecha de lanzamiento de las

bases de datos de Kaspersky Endpoint Security, la fecha en que se
analizé por dltima vez el archivo y cualquier modificacién que se haya
realizado a la configuracién de andlisis. Existen limitaciones en el uso de la
tecnologia iChecker: no funciona con archivos de gran tamafio y
solamente se implementa en los archivos con una estructura reconocida
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por la aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM,

ZIP,RAR).
Analizar Activo Analiza archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras
archivos de extensiones de Microsoft). Los objetos OLE también se consideran
Microsoft archivos de Office. Kaspersky Endpoint Security analiza los archivos en
Office formato Office con un tamafio inferior a 1 MB independientemente de si

la casilla esta seleccionada o no.

Modo de Modo En este modo, Proteccién contra archivos peligrosos analiza un objeto en

andlisis inteligente funcién de las operaciones realizadas sobre ese objeto. Por ejemplo,
Kaspersky Endpoint Security solo analiza un documento Microsoft Office
la primera vez que lo abre y cuando lo cierra. Las operaciones intermedias
de sobrescritura no originan el anélisis del archivo.

Accién al Desinfectar;  Siesta opcidn esté seleccionada, la aplicacién intenta automéaticamente
detectar eliminar si desinfectar todos los archivos infectados que detecta. Si no se puede
una fallala llevar a cabo la desinfeccidn, la aplicacién elimina los archivos.

amenaza desinfeccién

Suspensidn automatica de la Proteccién contra amenazas de archivos

Puede configurar la suspensién automatica de la Proteccidn contra archivos peligrosos en una hora especificada o
al trabajar con aplicaciones especificas.

La Proteccién contra archivos peligrosos solo debe pausarse como Ultimo recurso cuando entra en conflicto
con algunas aplicaciones. Si surge algin conflicto mientras se ejecuta un componente, se recomienda que se
comunique con el Servicio de soporte técnico de Kaspersky &. Los expertos de Soporte lo ayudardn a
configurar el componente Proteccidn contra archivos peligrosos para que se ejecute simultdneamente con
otras aplicaciones en su equipo.

Para configurar la suspension automatica de la Proteccidn contra archivos peligrosos, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Pausar Proteccién contra archivos peligrosos, haga clic en el vinculo Pausar Proteccién contra
archivos peligrosos.

5. En la ventana que se abre, defina la configuracién para suspender la Proteccién contra archivos peligrosos:
a. Configure una programacion para pausar automéaticamente Proteccidén contra archivos peligrosos.

b. Cree una lista de aplicaciones cuyo funcionamiento deberia provocar que Proteccidn contra archivos
peligrosos detenga sus actividades.

6. Guarde los cambios.
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Cambio de la accién tomada respecto de archivos infectados por el
componente Proteccidn contra amenazas de archivos

Por defecto, el componente Proteccidn contra archivos peligrosos automéaticamente intenta desinfectar todos los
archivos infectados que detecta. Sila desinfeccién arroja un error, el componente Proteccién contra archivos
peligrosos elimina estos archivos.

Para cambiar la accidn tomada respecto de archivos infectados por el componente Proteccion contra archivos
peligrosos, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. En el bloque Accién al detectar una amenaza, seleccione la opcién relevante:

¢ Desinfectar; eliminar si falla la desinfeccidn. Si esta opcidn esté seleccionada, la aplicacién intenta
automéaticamente desinfectar todos los archivos infectados que detecta. Si no se puede llevar a cabo la
desinfeccidn, la aplicacién elimina los archivos.

* Desinfectar; bloquear si falla la desinfeccidn. Si esta opcién esté seleccionada, Kaspersky Endpoint
Security automaticamente intenta desinfectar todos los archivos infectados que detecta. Sila desinfeccidn
no es posible, Kaspersky Endpoint Security agrega la informacién sobre los archivos infectados que se
detectan a la lista de amenazas activas.

¢ Bloquear. Si esta opcidn esté seleccionada, el componente Proteccidn contra archivos peligrosos bloquea
automaticamente todos los archivos infectados sin intentar desinfectarlos.

Antes de intentar desinfectar o eliminar un archivo infectado, la aplicacién crea una copia de seguridad del
archivo en caso de que necesite restaurarlo o si se puede desinfectar en el futuro.

4. Guarde los cambios.

Formacién del alcance de la proteccién del componente Proteccidn contra
archivos peligrosos

El alcance de la proteccidn se refiere a los objetos que el componente analiza cuando esté habilitado. Los alcances
de la proteccién de diferentes componentes tienen diferentes propiedades. La ubicacién y el tipo de archivos que
se analizardn son propiedades del alcance de la proteccién del componente Proteccién contra archivos peligrosos.

Cuando seleccione el tipo de archivos por analizar, tenga presenta la siguiente informacién:

1. La probabilidad de que ciertos tipos de archivos (por ejemplo, los de formato TXT) contengan cddigo
malintencionado que pueda activarse es baja. Existen, por otro lado, formatos de archivo que si contienen
cddigo ejecutable (.exe, dll y otros). Junto con estos, existen ciertos tipos de archivos que pueden contener
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cddigo ejecutable aunque no estén principalmente disefiados para ello (por ejemplo, los archivos de formato
DOC). El riesgo de que el cédigo malicioso ingrese en estos archivos y se active es alto.

2.Un intruso podria enviarle un archivo de extensién .txt que sea, en realidad, un ejecutable peligroso (un virus u
otro tipo de aplicacién malintencionada) al que se le ha cambiado el nombre. Si selecciona el andlisis de archivos
por extensidn, la aplicacidn omite este archivo durante el andlisis. Si se selecciona el anélisis de archivos por
formato, Kaspersky Endpoint Security analiza el encabezado del archivo independientemente de la extensién. Si
se determina que el archivo es de un formato ejecutable (por ejemplo, EXE), se lo somete a andlisis.

Para crear el alcance de la proteccion:

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Tipos de archivos, especifique el tipo de archivo que utilizaré para analizar el componente
Proteccidn contra archivos peligrosos:

e Todos los archivos. Si esta configuracién estd habilitada, Kaspersky Endpoint Security revisa todos los
archivos sin excepcion (todos los formatos y las extensiones).

* Archivos analizados segtn su formato. Si esta configuracién esté habilitada, la aplicacién analiza

malintencionado, se analiza el encabezado interno del archivo para determinar el formato del archivo (por
ejemplo, .txt, doc o .exe). El andlisis también busca archivos con extensiones de archivo particulares.

* Archivos analizados segun su extension. Si esta configuracién esté habilitada, la aplicacién analiza

5. Haga clic en el vinculo Editar el alcance de la proteccién.

6. En la ventana que se abre, seleccione los objetos que desea agregar al alcance de la proteccion o excluir de
este.

No puede quitar ni modificar objetos que estén incluidos en el alcance de la proteccién predeterminado.

7. Si quiere agregar un objeto nuevo al alcance de la proteccién:

a. Haga clic en Agregar.

Se abre el &rbol de carpetas.
b. Seleccione un objeto para agregar al alcance de la proteccién.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en el alcance del andlisis. Para hacerlo,
desactive la casilla ubicada junto al objeto.

8. Guarde los cambios.
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Uso de métodos de andlisis

Kaspersky Endpoint Security usa una técnica de andlisis llamada Aprendizaje automatico y andlisis de firmas.
Durante el andlisis de firmas, Kaspersky Endpoint Security compara el objeto detectado con los registros en su
base de datos. Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automético y andlisis de
firmas esté siempre habilitado.

Para aumentar la efectividad de la proteccidn, puede utilizar el andlisis heuristico. Al analizar archivos en busca de
cddigo malintencionado, el analizador heuristico ejecuta instrucciones en los archivos ejecutables. La cantidad de
instrucciones que ejecuta el analizador heuristico depende del nivel especificado para el analizador heuristico. El
nivel del andlisis heuristico garantiza un equilibrio entre la profundidad del anélisis de nuevas amenazas, la carga
sobre los recursos del sistema operativo y la duracién del andlisis heuristico.

Para configurar el uso del andlisis heuristico en el funcionamiento del componente Proteccidn contra archivos
peligrosos, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccion
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.
4. Si desea que la aplicacién utilice el andlisis heuristico para la proteccién contra archivos peligrosos, seleccione la
casilla Andlisis heuristico en el bloque Métodos de andlisis. Luego, use el control deslizante para elegir un nivel

de andlisis: Analisis superficial, Andlisis medio o Andlisis profundo.

5. Guarde los cambios.

Utilizacion de tecnologias de andlisis en la operacion del componente
Proteccidn contra amenazas de archivos

Para configurar el uso de tecnologias de anélisis en el funcionamiento del componente Proteccidn contra archivos
peligrosos:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidn béasica contra amenazas — Proteccion
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.

4. En el blogue Tecnologias de andlisis, seleccione las casillas junto a los nombres de las tecnologias que desea
utilizar para la proteccién contra archivos peligrosos:

e Usar tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis al excluir ciertos archivos
del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que tiene en cuenta la fecha
de publicacién de las bases de datos de Kaspersky Endpoint Security, la fecha en que se analizé por ultima
vez el archivo y cualquier modificacién que se haya realizado a la configuracién de andlisis. La tecnologia
iSwift es un avance de la tecnologia iChecker para el sistema de archivos NTFS.
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e Usar tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del anélisis al excluir ciertos
archivos del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial que tiene en cuenta
la fecha de lanzamiento de las bases de datos de Kaspersky Endpoint Security, la fecha en que se analizé
por Ultima vez el archivo y cualquier modificacién que se haya realizado a la configuracién de andlisis. Existen
limitaciones en el uso de la tecnologia iChecker: no funciona con archivos de gran tamafio y solamente se
implementa en los archivos con una estructura reconocida por la aplicacién (por ejemplo, EXE, DLL, LNK,
TTF, INF, SYS, COM, CHM, ZIP, RAR).

5. Guarde los cambios.

Optimizacién del andlisis de archivos

Puede optimizar el anélisis de archivos realizado por el componente Proteccién contra archivos peligrosos
reduciendo la duracién del anélisis y aumentando la velocidad de funcionamiento de Kaspersky Endpoint Security.
Esto se puede lograr analizando solamente los archivos nuevos y aquellos que se han modificado desde el andlisis
anterior. Este modo se aplica tanto a archivos simples como compuestos.

También puede habilitar el uso de las tecnologias iChecker y iSwift, que optimizan la velocidad del andlisis de
archivos al excluir los archivos que no se han modificado desde el anélisis més reciente.

Para optimizar el andlisis de archivos:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccion
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.
4. En el bloque Optimizacioén, seleccione la casilla Analizar solo archivos nuevos y modificados.

5. Guarde los cambios.

Andlisis de archivos compuestos

Una técnica comun para ocultar virus u otro malware es implantarlo en archivos compuestos, como archivos de
almacenamiento o bases de datos. Para detectar virus u otro malware oculto de esta manera, es necesario
descomprimir el archivo compuesto, lo que puede reducir la velocidad del andlisis. Puede limitar los tipos de
archivos compuestos que se analizaran y, de esta forma, aumentar la velocidad del andlisis.

El método utilizado para procesar un archivo compuesto infectado (desinfeccién o eliminacién) depende del
tipo de archivo.

El componente Proteccidn contra archivos peligrosos desinfecta los archivos compuestos con formato ZIP,
GZIP, BZIP,RAR, TAR, ARJ, CAB, LHA, ICE y JAR, y elimina archivos en todos los formatos restantes (excepto
bases de datos de correo).

Para configurar el anélisis de archivos compuestos:
230



1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Anélisis de archivos compuestos, especifique los tipos de archivos compuestos que desea
analizar: archivos de almacenamiento, paquetes de distribucién o archivos en formatos de Office.

5. Si el andlisis de solo archivos nuevos y modificados estéd desactivado, defina la configuracién para analizar cada
tipo de archivo compuesto: analice todos los archivos de este tipo o solo los archivos nuevos.

Si estd habilitado el andlisis de archivos nuevos y modificados, Kaspersky Endpoint Security analiza solo
archivos nuevos y modificados de todos los tipos de archivos compuestos.

6. Defina la configuracién avanzada para analizar archivos compuestos.

¢ No desempaquetar archivos compuestos de gran tamafio.

Si esta casilla esté seleccionada, Kaspersky Endpoint Security no analiza los archivos compuestos si su
tamano excede el valor.

Si esta casilla esté desactivada, Kaspersky Endpoint Security analiza los archivos compuestos de todos los
tamafos.

Kaspersky Endpoint Security analiza los archivos de gran tamafio que se extraen de archivos
comprimidos, independientemente de si la casilla No desempaquetar archivos compuestos de gran
tamano estd seleccionada.

¢ Descomprimir archivos compuestos en segundo plano.

Si activa esta casilla, Kaspersky Endpoint Security permitird acceder a los archivos compuestos que superen
el tamafio especificado antes de que se los haya analizado. En este caso, Kaspersky Endpoint Security
descomprimird y analizaréd los archivos compuestos en segundo plano.

Kaspersky Endpoint Security proporciona acceso a los archivos compuestos que son mds pequefios que
este valor solo después de descomprimir y analizar estos archivos.

Si no activa esta casilla, Kaspersky Endpoint Security no permitird acceder a ningln archivo compuesto,
independientemente de su tamafio, hasta que se lo haya descomprimido y analizado.

7. Guarde los cambios.

Modificacidn del modo de andlisis

El Modo de andlisis hace referencia a la condicién que desencadena el andlisis del archivo del componente
Proteccidn contra archivos peligrosos. Por defecto, Kaspersky Endpoint Security analiza los archivos en el modo
inteligente. En este modo de andlisis de archivos, el componente Proteccidn contra archivos peligrosos decide si
analiza o no los archivos después de analizar las operaciones realizadas con el archivo por el usuario, por una
aplicacién en nombre del usuario (en la cuenta que se usé para iniciar sesién o en otra cuenta de usuario) o por el
sistema operativo. Por ejemplo, Kaspersky Endpoint Security solo analiza un documento Microsoft Office Word la
primera vez que lo abre y cuando lo cierra. Las operaciones intermedias de sobrescritura no originan el andlisis del
archivo.

Para modificar el modo de anélisis de archivos:
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra archivos peligrosos.

3. Haga clic en Configuracién avanzada.
4. En el bloque Modo de andlisis, seleccione el modo que desea utilizar:
* Modo inteligente. En este modo, Proteccidn contra archivos peligrosos analiza un objeto en funcién de las
operaciones realizadas sobre ese objeto. Por ejemplo, Kaspersky Endpoint Security solo analiza un
documento Microsoft Office la primera vez que lo abre y cuando lo cierra. Las operaciones intermedias de

sobrescritura no originan el anélisis del archivo.

e Ante operaciones de acceso y modificacién. En este modo, el componente Proteccién contra archivos
peligrosos analiza los objetos siempre que haya un intento de abrirlos o modificarlos.

* Ante operaciones de acceso. En este modo, el componente Proteccién contra archivos peligrosos analiza
los objetos solo después de un intento de abrirlos.

* Ante operaciones de ejecucién. En este modo, el componente Proteccidn contra archivos peligrosos
analiza los objetos después de un intento de ejecutarlos.

B. Guarde los cambios.

Proteccién contra amenazas web

El componente Proteccidén contra amenazas web esté disefiado para bloquear sitios web maliciosos y fraudulentos
e impedir la descarga de archivos dafinos de Internet. Para proteger el equipo, el componente se vale de la ayuda
de las bases de datos antivirus, el andlisis heuristico y el servicio de nube Kaspersky Security Network.

Kaspersky Endpoint Security tiene la capacidad de analizar trafico HTTP, HTTPS y FTP. La aplicacién analiza tanto
direcciones URL como direcciones IP. Puede permitir que Kaspersky Endpoint Security vigile todos los puertos o
puede seleccionar los puertos especificos que le interese controlar.

Para que la aplicacién pueda supervisar el tréfico HTTPS, es necesario habilitar el andlisis de conexiones
cifradas.

Cuando un usuario intente abrir un sitio web malicioso o fraudulento, Kaspersky Endpoint Security bloqueard el
acceso y le mostrard al usuario una advertencia (vea la siguiente imagen).
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I Impidio la descarga de un objeto peligroso

mpidié la descarga de un archive malicioso u otro objeto disefiado
para infectar su equipo con malware gue puede ralentizar su PC,
danar el sistema o generar otros problemas.

La seguridad de Kaspersky le impidié descargar este objeto. Puede
cerrar esta ventana sin ningun riesgo.

Ocultar detalles

vlotivo: el objeto esta infectado Trojan.bla-bla-bla

Mensaje cuando se bloquea el acceso a un sitio web

Habilitacion y deshabilitacién de la Proteccidn contra amenazas web

De manera predeterminada, el componente Proteccidn contra amenazas web estd habilitado y se ejecuta en el
modo recomendado por los expertos de Kaspersky. Para la Proteccién contra amenazas web, la aplicacién puede
aplicar diferentes grupos de configuraciones. Estos grupos de configuraciones que se almacenan en la aplicacion
se denominan niveles de seguridad Alto, Recomendado, Bajo. Se considera que el nivel de seguridad de tréfico
web Recomendado es la configuracién éptima recomendada por los expertos de Kaspersky (vea la tabla a
continuacién). Puede seleccionar uno de los niveles preinstalados de seguridad para el tréfico web que se recibe o
se transmite mediante los protocolos HTTP y FTP, o configurar un nivel de seguridad personalizado para el tréfico
web. Si modifica la configuracién del nivel de seguridad del tréfico web, siempre puede volver a la configuracion
recomendada del nivel de seguridad del trafico web.

Puede seleccionar o configurar el nivel de seguridad solo en la Consola de administracién (MMC) o la interfaz
local de la aplicacién. No puede seleccionar ni configurar el nivel de seguridad en Web Console o Cloud
Console.

Cémo habilitar o deshabilitar el componente Proteccidn contra amenazas web en la Consola de administracién
(MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra
amenazas web.

5. Utilice la casilla Proteccién contra amenazas web para habilitar o deshabilitar el componente.
6. Si habilité el componente, realice una de estas acciones en el bloque Nivel de seguridad:

e Sidesea aplicar uno de los niveles de seguridad predeterminados, selecciénelo con el control
deslizante:

* Alto. El nivel de seguridad con el cual el componente Proteccién contra amenazas web realiza el
andlisis méximo del tréfico web que recibe el equipo a través de los protocolos HTTP y FTP. El
componente Proteccién contra amenazas web analiza en detalle todos los objetos de trafico web
mediante el uso de todas las bases de datos de la aplicacién y realiza el anélisis heuristico @ mas
avanzado posible.

* Recomendado. Este es el nivel de seguridad que proporciona el equilibrio éptimo entre el
rendimiento de Kaspersky Endpoint Security y la seguridad del tréfico web. El componente
Proteccidn contra amenazas web realiza un andlisis heuristico en el nivel de anélisis medio. Los
especialistas de Kaspersky recomiendan este nivel de seguridad de tréfico web. Los valores de
configuracién para el nivel de seguridad recomendado se proporcionan en la siguiente tabla.

* Bajo. La configuracidn de este nivel de seguridad de tréfico web asegura la méxima velocidad de
andlisis de trafico web. El componente Proteccién contra amenazas web realiza un anélisis heuristico
en el nivel de andlisis superficial.

¢ Sidesea definir un nivel de seguridad personalizado, haga clic en el botédn Configuracién y configure los
ajustes del componente.

Para restaurar los valores de los niveles de seguridad preestablecidos, haga clic en el botén
Predeterminado.

7. En el bloque Accién al detectar una amenaza, seleccione la accién que Kaspersky Endpoint Security
realiza en los objetos de tréfico web malicioso:

e Bloquear. Cuando esta opcién estd seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web bloquea el acceso al objeto y muestra un mensaje en el
navegador.

¢ Informar. Cuando esta opcidn estd seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web permite que el objeto se descargue al equipo, pero
agrega informacidn sobre el mismo a la lista de amenazas activas.

8. Guarde los cambios.

Cémo habilitar o deshabilitar el componente Proteccidn contra amenazas web en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién béasica contra amenazas — Proteccién contra amenazas web.
5. Use el interruptor Proteccidn contra amenazas web para habilitar o deshabilitar el componente.

6. En el bloque Accidn al detectar una amenaza, seleccione la accién que Kaspersky Endpoint Security
realiza en los objetos de tréfico web malicioso:

¢ Bloquear. Cuando esta opcidén esta seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web bloquea el acceso al objeto y muestra un mensaje en el

navegador.
¢ Informar. Cuando esta opcidn esta seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web permite que el objeto se descargue al equipo, pero

agrega informacién sobre el mismo a la lista de amenazas activas.

7. Guarde los cambios.

Cdémo habilitar o deshabilitar el componente Proteccién contra amenazas web
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Proteccién contra amenazas web.

3. Use el interruptor Proteccion contra amenazas web para habilitar o deshabilitar el componente.
4. Si habilité el componente, realice una de estas acciones en el bloque Nivel de seguridad:

* Sidesea aplicar uno de los niveles de seguridad predeterminados, seleccidnelo con el control
deslizante:

¢ Alto. El nivel de seguridad con el cual el componente Proteccién contra amenazas web realiza el
analisis maximo del tréfico web que recibe el equipo a través de los protocolos HTTP y FTP. El
componente Proteccién contra amenazas web analiza en detalle todos los objetos de trafico web
mediante el uso de todas las bases de datos de la aplicacién y realiza el anélisis heuristico @ mas
avanzado posible.

* Recomendado. Este es el nivel de seguridad que proporciona el equilibrio éptimo entre el
rendimiento de Kaspersky Endpoint Security y la seguridad del tréfico web. El componente
Proteccidén contra amenazas web realiza un anélisis heuristico en el nivel de anélisis medio. Los
especialistas de Kaspersky recomiendan este nivel de seguridad de trafico web. Los valores de
configuracién para el nivel de seguridad recomendado se proporcionan en la siguiente tabla.

* Bajo. La configuracién de este nivel de seguridad de tréfico web asegura la méxima velocidad de
anélisis de trafico web. El componente Proteccidn contra amenazas web realiza un andlisis heuristico
en el nivel de anélisis superficial.

e Sidesea definir un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada y
configure los ajustes del componente.

Para restaurar los valores de los niveles de seguridad preestablecidos, haga clic en el botén Restablecer
el nivel de seguridad recomendado.

5. En el bloque Accidn al detectar una amenaza, seleccione la accidon que Kaspersky Endpoint Security
realiza en los objetos de tréfico web malicioso:

¢ Bloquear. Cuando esta opcién esta seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web bloquea el acceso al objeto y muestra un mensaje en el
navegador.

¢ Informar. Cuando esta opcidn esta seleccionada y se detecta un objeto infectado en el tréfico web, el
componente Proteccién contra amenazas web permite que el objeto se descargue al equipo, pero
agrega informacién sobre el mismo a la lista de amenazas activas.

6. Guarde los cambios.

Configuracién de Proteccidn contra amenazas web recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro Valor Descripcidén
Comprobar Activo Analizar los vinculos para determinar si estén incluidos en la base de datos de
sila direcciones web malintencionadas le permite rastrear sitios web que esténenla
direccién lista de rechazados. Kaspersky realiza el mantenimiento de la base de datos de
web estd en direcciones web malintencionadas, la que se incluye en el paquete de instalacién
la base de de la aplicacién y se actualiza durante las actualizaciones de las bases de datos
datos de de Kaspersky Endpoint Security.
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direcciones

web

maliciosas

Comprobar Activo La base de datos de direcciones web fraudulentas incluye las direcciones web

sila de los sitios que actualmente se sabe que se utilizan para realizar intentos de

direccién fraude (phishing). Kaspersky complementa esta base de datos de vinculos

web estd en fraudulentos con direcciones obtenidas de la organizacién internacional

la base de denominada Anti-Phishing Working Group. La base de datos de direcciones

datos de fraudulentas estd incluida en el paquete de instalacion de la aplicacién y se

direcciones complementa con las actualizaciones de bases de datos de Kaspersky Endpoint

web Security.

fraudulentas

Utilizar Andlisis Esta tecnologia se desarrollé para detectar amenazas que no pueden

andlisis medio detectarse mediante el uso de la versién actual de las bases de datos de la

heuristico aplicacién de Kaspersky. Detecta archivos que pueden estar infectados con un

(Proteccidn virus desconocido o con una nueva variedad de un virus conocido.

contra Cuando se analiza el trafico web en busca de virus y otras aplicaciones que

amenazas presentan una amenaza, el analizador heuristico sigue las instrucciones en los

web) archivos ejecutables. La cantidad de instrucciones que ejecuta el analizador
heuristico depende del nivel especificado para el analizador heuristico. El nivel
del andlisis heuristico garantiza un equilibrio entre la profundidad del anélisis de
nuevas amenazas, la carga sobre los recursos del sistema operativo y la
duracién del andlisis heuristico.

Utilizar Activo Esta tecnologia se desarrollé para detectar amenazas que no pueden

andlisis detectarse mediante el uso de la versién actual de las bases de datos de la

heuristico aplicacién de Kaspersky. Detecta archivos que pueden estar infectados con un

(Antiphishing) virus desconocido o con una nueva variedad de un virus conocido.

Accién al Bloquear  Cuando esta opcién esté seleccionada y se detecta un objeto infectado en el

detectar una tréfico web, el componente Proteccién contra amenazas web bloquea el acceso

amenaza al objeto y muestra un mensaje en el navegador.

Configuracion de métodos de deteccidn de direcciones web maliciosas

Proteccién contra amenazas web detecta direcciones web maliciosas utilizando bases de datos antivirus, el
Servicio en la nube de Kaspersky Security Network y andlisis heuristico.

Puede seleccionar métodos de deteccidn de direcciones web maliciosas solo en la Consola de administraciéon
(MMC) o en la interfaz local de la aplicacién. No puede seleccionar métodos de deteccidn de direcciones web
maliciosas en Web Console o Cloud Console. La opcidén predeterminada es comparar las direcciones web con
la base de datos de direcciones maliciosas con andlisis heuristico (analisis medio).

Andlisis con la base de datos de direcciones maliciosas

Analizar los vinculos para determinar si estan incluidos en la base de datos de direcciones web malintencionadas le
permite rastrear sitios web que estén en la lista de rechazados. Kaspersky realiza el mantenimiento de la base de
datos de direcciones web malintencionadas, la que se incluye en el paquete de instalacién de la aplicacién y se
actualiza durante las actualizaciones de las bases de datos de Kaspersky Endpoint Security.
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Kaspersky Endpoint analiza todos los vinculos para determinar si estén incluidos en bases de datos de
direcciones web malintencionadas. La configuracién de andlisis de conexidn segura de la aplicacién no afecta
la funcionalidad de andlisis de vinculos. En otras palabras, si el andlisis de conexiones cifradas esta
deshabilitado, Kaspersky Endpoint Security verifica los vinculos con bases de datos de direcciones web
maliciosas, incluso si el tréfico de red se transmite a través de una conexién cifrada.

Coémo habilitar o deshabilitar la verificacién para comprobar si las direcciones web estéan la base de datos de
direcciones web maliciosas con la Consola de administraciéon (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccidon contra
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, en el bloque Métodos de andlisis, seleccione o anule la seleccién de la casilla

Comprobar si la direccién web esta en la base de datos de direcciones web maliciosas para habilitar o
deshabilitar la verificacién de direcciones con la base de datos de direcciones web maliciosas.

7. Guarde los cambios.

Coémo habilitar o deshabilitar la verificacidn para comprobar si las direcciones web estéan la base de datos de
direcciones web maliciosas en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Proteccién contra amenazas web.

3. Haga clic en Configuracién avanzada.
4. En el bloque Métodos de andlisis, seleccione o anule la seleccién de la casilla Comprobar si la direccién

web esté en la base de datos de direcciones web maliciosas para habilitar o deshabilitar la verificacién de
direcciones con la base de datos de direcciones web maliciosas.

5. Guarde los cambios.

Andlisis heuristico
Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones del sistema

operativo. El andlisis heuristico puede detectar amenazas sobre las cuales no existen registros en las bases de
datos de Kaspersky Endpoint Security.
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Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el analizador
heuristico sigue las instrucciones en los archivos ejecutables. La cantidad de instrucciones que ejecuta el
analizador heuristico depende del nivel especificado para el analizador heuristico. El nivel del andlisis heuristico
garantiza un equilibrio entre la profundidad del anélisis de nuevas amenazas, la carga sobre los recursos del sistema
operativo y la duracién del andlisis heuristico.

Cdémo habilitar o deshabilitar el uso de andlisis heuristico en la Consola de administracién (MMC)®@

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccién basica contra amenazas — Proteccién contra
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. En el bloque Métodos de andlisis, seleccione la casilla Utilizar anélisis heuristico si desea que la aplicacién
utilice el andlisis heuristico al analizar el tréfico web en busca de virus y otro malware.

7. A continuacién, use el control deslizante para elegir un nivel de andlisis: andlisis superficial, analisis medio
o andlisis profundo.
Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el
analizador heuristico sigue las instrucciones en los archivos ejecutables. La cantidad de instrucciones que
ejecuta el analizador heuristico depende del nivel especificado para el analizador heuristico. El nivel del
andlisis heuristico garantiza un equilibrio entre la profundidad del andlisis de nuevas amenazas, la carga
sobre los recursos del sistema operativo y la duracién del andlisis heuristico.

8. Guarde los cambios.

Cémo habilitar o deshabilitar el uso de andlisis heuristico en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién bésica contra amenazas —
Proteccién contra amenazas web.

3. Haga clic en Configuracién avanzada.

4. En el bloque Métodos de andlisis, seleccione la casilla Utilizar analisis heuristico si desea que la aplicacién
utilice el andlisis heuristico al analizar el tréfico web en busca de virus y otro malware.

Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el
analizador heuristico sigue las instrucciones en los archivos ejecutables. La cantidad de instrucciones que
ejecuta el analizador heuristico depende del nivel especificado para el analizador heuristico. El nivel del
anélisis heuristico garantiza un equilibrio entre la profundidad del anélisis de nuevas amenazas, la carga
sobre los recursos del sistema operativo y la duracién del andlisis heuristico.

5. Guarde los cambios.
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Anti-Phishing

Proteccién contra amenazas web comprueba los vinculos para ver si pertenecen a direcciones web de
suplantacién de identidad (phishing). Esto ayuda a evitar ataques de suplantacion de identidad (phishing). Un
ataque de phishing puede imitar, por ejemplo, un mensaje de correo electrénico supuestamente enviado por su
banco, con un vinculo al sitio web oficial del banco. Cuando hace clic en el vinculo, se abre una copia exacta del sitio
web del banco e, incluso, puede ver la direccidn web real en el navegador, a pesar de que se trata de una imitacion.
A partir de ese momento, se hace un seguimiento de todas sus acciones dentro del sitio y pueden ser usadas para
robar su dinero.

Teniendo en cuenta que los vinculos a los sitios web fraudulentos no solo pueden recibirse en mensajes de correo
electrénico, sino también por otros medios, como programas de mensajeria, el componente Proteccién contra
amenazas web supervisa los intentos de acceder a un sitio web fraudulento en el nivel de andlisis del tréfico web y
bloguea el acceso a dichos sitios. Las listas de direcciones web de phishing se incluyen en el kit de distribucién de
Kaspersky Endpoint Security.

Puede configurar Antiphishing solo en la Consola de administracién (MMC) o en la interfaz local de la
aplicaciéon. No puede configurar Antiphishing en Web Console o Cloud Console. De forma predeterminada,
Antiphishing con anélisis heuristico esté habilitado.

Cémo habilitar o deshabilitar la tecnologia de Antiphishing mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. En la ventana que se abre, en el bloque Configuracién de Anti-Phishing, seleccione o borre la casilla de
verificacién Comprobar si la direccién web esta en la base de datos de direcciones web fraudulentas
para habilitar o deshabilitar Antiphishing.

La base de datos de direcciones web fraudulentas incluye las direcciones web de los sitios que
actualmente se sabe que se utilizan para realizar intentos de fraude (phishing). Kaspersky complementa
esta base de datos de vinculos fraudulentos con direcciones obtenidas de la organizacién internacional
denominada Anti-Phishing Working Group. La base de datos de direcciones fraudulentas esté incluida en el
paquete de instalacién de la aplicacién y se complementa con las actualizaciones de bases de datos de
Kaspersky Endpoint Security.

7. Seleccione la casilla Utilizar andlisis heuristico si desea que la aplicacién utilice el andlisis heuristico al
analizar paginas web en busca de vinculos fraudulentos.

Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones del
sistema operativo. El andlisis heuristico puede detectar amenazas sobre las cuales no existen registros en
las bases de datos de Kaspersky Endpoint Security.

Para analizar vinculos, ademas de la base de datos antivirus y el anélisis heuristico, puede usar bases de
datos de reputacién de Kaspersky Security Network.

8. Guarde los cambios.

Cdémo habilitar o deshabilitar Antiphishing en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién haga clic en el botdn &

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Proteccién contra amenazas web.

3. Haga clic en Configuracién avanzada.

4. Si desea que el componente Proteccién contra amenazas web compruebe los vinculos con las bases de
datos de direcciones web de phishing, seleccione la casilla Comprobar si la direccién web esté en la base
de datos de direcciones web fraudulentas en el bloque Antiphishing. La base de datos de direcciones
web fraudulentas incluye las direcciones web de los sitios que actualmente se sabe que se utilizan para
realizar intentos de fraude (phishing). Kaspersky complementa esta base de datos de vinculos fraudulentos
con direcciones obtenidas de la organizacién internacional denominada Anti-Phishing Working Group.

La base de datos de direcciones fraudulentas esté incluida en el paquete de instalacién de la aplicacién
y se complementa con las actualizaciones de bases de datos de Kaspersky Endpoint Security.

5. Seleccione la casilla Utilizar anélisis heuristico si desea que la aplicacién utilice el andlisis heuristico al
analizar péginas web en busca de vinculos fraudulentos.

Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones del
sistema operativo. El andlisis heuristico puede detectar amenazas sobre las cuales no existen registros en
las bases de datos de Kaspersky Endpoint Security.

Para analizar vinculos, ademas de la base de datos antivirus y el anélisis heuristico, puede usar bases de
datos de reputacién de Kaspersky Security Network.

6. Guarde los cambios.

Creacioén de la lista de direcciones web de confianza

Ademads de los sitios web fraudulentos y maliciosos, Proteccidén contra amenazas web puede bloquear otros sitios
web. Por ejemplo, Proteccidn contra amenazas web bloquea el tréfico HTTP que no cumple con los estdndares
RFC. Puede crear una lista de direcciones URL cuyo contenido considera confiable. El componente Proteccién
contra amenazas web no analiza la informacién de direcciones web de confianza en busca de virus u otras
amenazas. Esta opcidn es Util, por ejemplo, cuando el componente Proteccidn contra amenazas web interfiere en
la descarga de un archivo de un sitio web conocido.

Una direccién URL puede ser la direccidn de una pégina web especifica o la direccién de un sitio web.

Coémo agregar una direccién web de confianza con la Consola de administracién (MMC)
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccién basica contra amenazas — Proteccién contra
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, seleccione la pestaia Direcciones web de confianza.

7. Seleccione la casilla de verificacion No analizar el trafico web de las direcciones web de confianza.

Sila casilla esté seleccionada, el componente Proteccién contra amenazas web no analiza el contenido de
las paginas o los sitios web cuyas direcciones estén incluidas en la lista de direcciones web de confianza.
Puede agregar a esta lista tanto direcciones especificas como méscaras de péginas o sitios web.

8. Cree una lista de direcciones URL o paginas web cuyo contenido considera confiable.
Kaspersky Endpoint Security admite los caracteres * y ? al ingresar una mascara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

9. Guarde los cambios.

Coémo agregar una direccién web de confianza con Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. \Jaya a Proteccidn bésica contra amenazas — Proteccién contra amenazas web.

5. En el bloque Direcciones web de confianza, seleccione la casilla No analizar el trafico web de las
direcciones web de confianza.

Sila casilla esté seleccionada, el componente Proteccién contra amenazas web no analiza el contenido de
las paginas o los sitios web cuyas direcciones estén incluidas en la lista de direcciones web de confianza.
Puede agregar a esta lista tanto direcciones especificas como méascaras de péaginas o sitios web.

6. Cree una lista de direcciones URL o paginas web cuyo contenido considera confiable.
Kaspersky Endpoint Security admite los caracteres * y ? al ingresar una méascara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

7. Guarde los cambios.

Coémo agregar una direccién web de confianza en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Proteccién contra amenazas web.

3. Haga clic en Configuracién avanzada.

4. Seleccione la casilla de verificacidn No analizar trafico web de direcciones URL de confianza.

Sila casilla esté seleccionada, el componente Proteccién contra amenazas web no analiza el contenido de
las paginas o los sitios web cuyas direcciones estén incluidas en la lista de direcciones web de confianza.
Puede agregar a esta lista tanto direcciones especificas como méscaras de péginas o sitios web.

5. Cree una lista de direcciones URL o paginas web cuyo contenido considera confiable.
Kaspersky Endpoint Security admite los caracteres * y ? al ingresar una méscara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

6. Guarde los cambios.

Como resultado, Proteccién contra amenazas web no analiza el tréfico de direcciones web de confianza. El usuario
siempre puede abrir un sitio web de confianza y descargar un archivo de ese sitio web. Sino puede acceder al sitio
web, verifique la configuracién de los componentes Anélisis de conexiones cifradas, Control web y Supervisién de
puertos de red. Si Kaspersky Endpoint Security detecta que un archivo descargado de un sitio web confiable es
malicioso, puede agregar este archivo a las exclusiones.

También puede crear una lista general de exclusiones para conexiones cifradas. En este caso, Kaspersky Endpoint
Security no analiza el tréfico HTTPS de las direcciones web de confianza cuando los componentes Proteccién
contra amenazas web, Proteccién contra amenazas de correo y Control web estén haciendo su trabajo.

Exportar e importar la lista de direcciones web de confianza

Puede exportar la lista de direcciones web de confianza a un archivo XML. A continuacién, puede modificar el
archivo para, por ejemplo, agregar una gran cantidad de direcciones web del mismo tipo. También puede utilizar la
funcién de exportacién/importacidn para realizar una copia de seguridad de la lista de direcciones web de
confianza o para migrar la lista a otro servidor.

Coémo exportar e importar una lista de direcciones web de confianza a la Consola de administracién (MMC)
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, seleccione la pestaia Direcciones web de confianza.

7. Para exportar la lista de direcciones web de confianza:

a. Seleccione las direcciones web de confianza que desea exportar. Para seleccionar varios puertos, use
las teclas CTRL o SHIFT.

Si no selecciond ninguna direccidn web de confianza, Kaspersky Endpoint Security exportara todas las
direcciones web.

b. Haga clic en el vinculo Exportar.
c. Enla ventana que se abre, escriba el nombre del archivo XML en el que se guardard la lista de
direcciones web de confianza exportada. Seleccione también la carpeta en la que se guardaré este

archivo.

d. Guarde el archivo.

Kaspersky Endpoint Security exportara la lista de direcciones web de confianza completa al archivo
XML.

8. Para importar la lista de direcciones web de confianza:

a. Haga clic en el vinculo Importar.

En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de direcciones
web de confianza.

b. Abra el archivo.
Cuando ya exista una lista de direcciones web de confianza en el equipo, Kaspersky Endpoint Security

le preguntara si desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

9. Guarde los cambios.

Cdbmo exportar e importar una lista de direcciones web de confianza a Web Console y Cloud Console

245


javascript:toggleBlock('202088')

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién basica contra amenazas — Proteccién contra amenazas web.
5. Para exportar la lista de exclusiones al bloque Direcciones web de confianza:
a. Seleccione las direcciones web de confianza que desea exportar.

b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se guardaré la lista de
direcciones web de confianza exportada. Seleccione también la carpeta en la que se guardard este

archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportara la lista de direcciones web de confianza completa al archivo
XML.

6. Para importar la lista de exclusiones al bloque Direcciones web de confianza, haga lo siguiente:

a. Haga clic en el vinculo Importar.
En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de direcciones
web de confianza.

b. Abra el archivo.

Cuando ya exista una lista de direcciones web de confianza en el equipo, Kaspersky Endpoint Security
le preguntaré si desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

7. Guarde los cambios.

Proteccién contra amenazas de correo

El componente Proteccidén contra amenazas de correo analiza los archivos adjuntos a los mensajes de correo
entrantes y salientes para detectar virus y otras amenazas. Para proteger el equipo, el componente se vale de la
ayuda de las bases de datos antivirus, el andlisis heuristico y el servicio de nube Kaspersky Security Network.

La Proteccién contra amenazas de correo puede analizar tanto los mensajes entrantes como los salientes. La
aplicacién es compatible con POP3, SMTP, IMAP y NNTP en los siguientes clientes de correo:

¢ Microsoft Office Outlook
¢ Mozilla Thunderbird

¢ Windows Mail
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La Proteccién contra amenazas de correo no es compatible con otros protocolos y clientes de correo.

Es posible que la Proteccién contra amenazas de correo no siempre pueda obtener acceso de nivel de protocolo a
los mensajes (por ejemplo, al usar la solucién Microsoft Exchange). Por este motivo, la Proteccidn contra amenazas
de correo incluye una extensidén para Microsoft Office Outlook. La extensidn permite analizar mensajes en el nivel
del cliente de correo. La extensién de Proteccidn contra amenazas de correo puede funcionar con Outlook 2010,
2013, 2016 y 2019.

Si utiliza un navegador para acceder a su cliente de correo electrénico, el componente Proteccidn contra
amenazas de correo no analizara sus mensajes.

Cuando se detecta un archivo malicioso en un archivo adjunto, Kaspersky Endpoint Security agrega informacién
sobre la accién realizada al asunto del mensaje, por ejemplo, [El mensaje ha sido procesado] <asunto del mensaje>.

Habilitacion y deshabilitacién de la Proteccidn contra amenazas de correo

De manera predeterminada, el componente Proteccién contra amenazas de correo esta habilitado y se ejecuta en
el modo recomendado por los expertos de Kaspersky. Para la Proteccién contra amenazas de correo, Kaspersky
Endpoint Security aplica diferentes grupos de configuraciones. Estos grupos de configuraciones que se
almacenan en la aplicacién se denominan niveles de seguridad Alto, Recomendado, Bajo. Se considera que el nivel
de seguridad de correo Recomendado es la configuracién éptima recomendada por los expertos de Kaspersky
(vea la tabla a continuacién). Puede seleccionar uno de los niveles preinstalados de seguridad del correo o
configurar un nivel de seguridad personalizado del correo. Si ha cambiado la configuracién del nivel de seguridad
del correo, siempre puede volver a la configuracién recomendada del nivel de seguridad del correo.

Para habilitar o deshabilitar el componente Proteccion contra amenazas de correo:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra amenazas de correo.

3. Use el interruptor Proteccidn contra amenazas de correo para habilitar o deshabilitar el componente.
4. Si habilité el componente, realice una de estas acciones en el bloque Nivel de seguridad:
e Sidesea aplicar uno de los niveles de seguridad predeterminados, seleccidnelo con el control deslizante:

* Alto. Cuando este nivel de seguridad del correo electrénico se selecciona, el componente Proteccién
contra amenazas de correo analiza los mensajes de correo electrénico més detalladamente. El
componente Proteccién contra amenazas de correo analiza los mensajes de correo electrénico
entrantes y salientes y realiza un andlisis heuristico profundo. El nivel de seguridad de correo Alto se
recomienda para entornos de alto riesgo. Un ejemplo de este tipo de entorno es una conexidén a un
servicio de correo gratuito desde una red doméstica sin proteccidn centralizada del correo.

e Recomendado. Este es el nivel de seguridad del correo electrénico que proporciona el equilibrio éptimo
entre el rendimiento de Kaspersky Endpoint Security y la seguridad del correo electrénico. El
componente Proteccién contra amenazas de correo analiza los mensajes de correo electrénico
entrantes y salientes y realiza un andlisis heuristico de nivel medio. Los especialistas de Kaspersky
recomiendan este nivel de seguridad del tréfico de correo. Los valores de configuracién para el nivel de
seguridad recomendado se proporcionan en la siguiente tabla.
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¢ Bajo. Cuando se selecciona este nivel de seguridad de correo electrénico, el componente Proteccidn
contra amenazas de correo solo analiza los mensajes de correo entrantes, realiza un andlisis heuristico
superficial y no analiza los archivos adjuntos a los mensajes de correo electrénico. En este nivel de
seguridad de correo electrénico, el componente Proteccidn contra amenazas de correo analiza los
mensajes de correo electrénico con una velocidad méaxima y utiliza lo minimo de los recursos del sistema
operativo. Se recomienda utilizar el nivel de seguridad de correo Bajo en un entorno bien protegido. Un
ejemplo de este tipo de entorno podria ser una red LAN empresarial con proteccién de correo
electrénico centralizada.

e Sidesea definir un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada y
configure los ajustes del componente.

Para restaurar los valores de los niveles de seguridad preestablecidos, haga clic en el botén Restablecer el
nivel de seguridad recomendado.

5. Guarde los cambios.

Configuracién de Proteccién contra amenazas de correo recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro Valor Descripcién
Alcance dela Mensajes El Alcance de la proteccidnincluye objetos que el componente
proteccion entrantes y comprueba cuando se ejecuta: mensajes entrantes y salientes o
salientes solo mensajes entrantes.

Para proteger sus equipos, solo necesita analizar los mensajes
entrantes. Puede activar el andlisis de mensajes salientes para
evitar el envio de archivos infectados. También puede activar el
andlisis de mensajes salientes si desea evitar el envio de archivos en
formatos particulares, como archivos de audio y video, por ejemplo.

Conectar Activo Si esta casilla esté seleccionada, los mensajes de correo
extensién de electrénico que se transmitan a través de los protocolos POP3,
Microsoft SMTP, NNTP e IMAP se analizarén con la extension integrada en
Outlook Microsoft Outlook.

Si planea analizar el correo con la extensién para Microsoft Outlook,
recomendamos que use el modo caché de Exchange. Para
informacién més detallada sobre el modo caché de Exchange y
recomendaciones sobre su uso, consulte la Base de conocimientos
de Microsoft.

Analizar Activo Analizar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros
archivos de archivos de almacenamiento. La aplicacién analiza los archivos no
almacenamiento solo por su extension, sino también por su formato. Al verificar
adjuntos archivos de almacenamiento, la aplicacién realiza un descomprimido

recursivo. Esto permite detectar amenazas dentro de archivos de
almacenamiento multinivel (un archivo de almacenamiento dentro
de un archivo de almacenamiento).

Analizar Activo Analiza archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras
archivos extensiones de Microsoft). Los objetos OLE también se consideran
adjuntos con archivos de Office. Kaspersky Endpoint Security analiza los archivos
formatos de en formato Office con un tamafio inferior a 1 MB
Microsoft independientemente de si la casilla esté seleccionada o no.
Office
Filtro de datos Cambiar el Si selecciona esta opcidn, Proteccidn contra amenazas de correo
adjuntos nombre delos  reemplazard el Gltimo cardcter de extensidn encontrado en los
archivos archivos adjuntos de los tipos especificados con el caracter de
adjuntos de guion bajo (por ejemplo, adjunto.doc_). Por lo tanto, para abrir el
los tipos archivo, el usuario debe cambiar el nombre del archivo.

seleccionados
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Andlisis Andlisis medio  Esta tecnologia se desarroll6 para detectar amenazas que no

heuristico pueden detectarse mediante el uso de la versién actual de las
bases de datos de la aplicacion de Kaspersky. Detecta archivos que
pueden estar infectados con un virus desconocido o con una nueva
variedad de un virus conocido.

Al analizar archivos en busca de cédigo malintencionado, el
analizador heuristico ejecuta instrucciones en los archivos
ejecutables. La cantidad de instrucciones que ejecuta el analizador
heuristico depende del nivel especificado para el analizador
heuristico. El nivel del andlisis heuristico garantiza un equilibrio entre
la profundidad del andlisis de nuevas amenazas, la carga sobre los
recursos del sistema operativo y la duracién del andlisis heuristico.

Accién al Desinfectar; Cuando se detecta que un mensaje entrante o saliente contiene un

detectar una eliminar si objeto infectado, Kaspersky Endpoint Security intenta desinfectar

amenaza fallala el objeto. El usuario puede acceder al mensaje y al objeto seguro. Si
desinfeccién el objeto no puede desinfectarse, Kaspersky Endpoint Security lo

elimina. Kaspersky Endpoint Security agrega informacién sobre la
accion realizada al asunto del mensaje, por ejemplo, [Se ha
procesado el mensaje] <asunto del mensaje>.

Modificacién de la accidn que se llevard a cabo en mensajes de correo
electrénico infectados

Por defecto, el componente Proteccidn contra amenazas de correo intenta desinfectar automaticamente todos
los mensajes de correo infectados que se detectan. Sila desinfeccién produce un error, el componente Proteccidn
contra amenazas de correo elimina los mensajes de correo electrénico infectados.

Para modificar la accion que se llevara a cabo en mensajes de correo infectados:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidén béasica contra amenazas — Proteccion
contra amenazas de correo.

3. En el bloque Accién al detectar una amenaza, seleccione la accidn que realizard Kaspersky Endpoint Security
cuando se detecte un mensaje infectado:

¢ Desinfectar; eliminar si falla la desinfeccién. Cuando se detecta que un mensaje entrante o saliente
contiene un objeto infectado, Kaspersky Endpoint Security intenta desinfectar el objeto. El usuario puede
acceder al mensaje y al objeto seguro. Si el objeto no puede desinfectarse, Kaspersky Endpoint Security lo
elimina. Kaspersky Endpoint Security agrega informacién sobre la accién realizada al asunto del mensaje, por
ejemplo, [Se ha procesado el mensaje] <asunto del mensaje>.

¢ Desinfectar; bloquear si falla la desinfeccién. Cuando se detecta que un mensaje entrante contiene un
objeto infectado, Kaspersky Endpoint Security intenta desinfectar el objeto. El usuario puede acceder al
mensaje y al objeto seguro. Si el objeto no puede desinfectarse, Kaspersky Endpoint Security agrega una
advertencia al asunto del mensaje. El usuario podré acceder al mensaje con el archivo adjunto original.
Cuando se detecta que un mensaje saliente contiene un objeto infectado, Kaspersky Endpoint Security
intenta desinfectar el objeto. Si el objeto no puede desinfectarse, Kaspersky Endpoint Security bloquea la
transmisidn del mensaje y el cliente de correo electrénico muestra un error.

¢ Bloquear. Cuando se detecta que un mensaje entrante contiene un objeto infectado,
Kaspersky Endpoint Security agrega una advertencia al asunto del mensaje. El usuario podré acceder al
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mensaje con el archivo adjunto original. Cuando se detecta que un mensaje saliente contiene un objeto
infectado, Kaspersky Endpoint Security bloquea la transmisidon del mensaje y el cliente de correo electrénico
muestra un error.

4. Guarde los cambios.

Formacidn del alcance de proteccién del componente Proteccidn contra
amenazas de correo

El Alcance de la proteccidn hace referencia a los objetos que son analizados por el componente cuando esté
activo. Los alcances de la proteccién de diferentes componentes tienen diferentes propiedades. Las propiedades
del alcance de la proteccién del componente Proteccién contra amenazas de correo incluyen la configuracién para
integrar el componente Proteccidn contra amenazas de correo en clientes de correo y el tipo de mensajes de
correo electrénico y los protocolos de correo electrénico cuyo tréfico es analizado por el componente Proteccion
contra amenazas de correo. De forma predeterminada, Kaspersky Endpoint Security analiza tanto mensajes de
correo electrénico como tréfico (entrantes y salientes) de los protocolos POP3, SMTP, NNTP e IMAP, y esta
integrado en el cliente de correo Microsoft Office Outlook.

Para formar el alcance de proteccion del componente Proteccion contra amenazas de correo, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra amenazas de correo.

3. Haga clic en Configuracién avanzada.

4. En el bloque Alcance de la proteccidn, seleccione los mensajes que desea analizar:
* Mensajes entrantes y salientes.
¢ Solo mensajes entrantes.

Para proteger sus equipos, solo necesita analizar los mensajes entrantes. Puede activar el andlisis de mensajes
salientes para evitar el envio de archivos infectados. También puede activar el anélisis de mensajes salientes si
desea evitar el envio de archivos en formatos particulares, como archivos de audio y video, por ejemplo.

Si opta por analizar solo mensajes entrantes, le recomendamos que realice un anélisis Unico de todos los
mensajes salientes porque existe la posibilidad de que su equipo tenga gusanos de correo electrénico que
se estén diseminando por correo electrénico. Esto ayuda a evitar problemas ocasionados por el envio
masivo no controlado de mensajes infectados desde su equipo.

5. En el bloque Conectividad, realice lo siguiente:

* Sidesea que el componente Proteccién contra amenazas de correo analice los mensajes que se transmiten
mediante los protocolos POP3, SMTP, NNTP e IMAP antes de que se reciban en el equipo del usuario,
seleccione la casilla Analizar el trafico POP3, SMTP, NNTP e IMAP.
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Sino desea que el componente Proteccién contra amenazas de correo analice los mensajes que se
transmiten mediante los protocolos POP3, SMTP, NNTP e IMAP antes de que lleguen al equipo del usuario,
desmarque la casilla Analizar el trafico POP3, SMTP, NNTP e IMAP. En este caso, los mensajes son
analizados por la extensién Proteccién contra amenazas de correo incorporada al cliente de correo de
Microsoft Office Outlook después de que llegan al equipo del usuario si se selecciona la casilla Conectar
extension de Microsoft Outlook.

Si usa un cliente de correo que no sea Microsoft Office Outlook, el componente Proteccién contra
amenazas de correo no analiza los mensajes que se transmiten a través de los protocolos POP3, SMTP,
NNTP e IMAP cuando la casilla Analizar el trafico POP3, SMTP, NNTP e IMAP esté desactivada.

* Sidesea permitir el acceso a la configuracién del componente Proteccién contra amenazas de correo
desde Microsoft Office Outlook y habilitar el anélisis de los mensajes que se transmiten mediante los
protocolos POP3, SMTP, NNTP, IMAP y MAPI después de que llegan al equipo utilizando la extensién
incorporada a Microsoft Office Outlook, seleccione la casilla Conectar extensién de Microsoft Outlook.

Si desea bloquear el acceso a la configuracién del componente Proteccidn contra amenazas de correo
desde Microsoft Office Outlook y deshabilitar el andlisis de los mensajes que se transmiten mediante los
protocolos POP3, SMTP, NNTP, IMAP y MAPI después de que llegan al equipo utilizando la extensién
incorporada a Microsoft Office Outlook, desmarque la casilla Conectar extensiéon de Microsoft Outlook.

La extensién de la Proteccién contra amenazas de correo se incorpora al cliente de correo
Microsoft Office Outlook durante la instalacién de Kaspersky Endpoint Security.

6. Guarde los cambios.

Andlisis de archivos compuestos adjuntos a mensajes de correo electrénico

Puede habilitar o deshabilitar el andlisis de adjuntos a mensajes, limitar el tamafio méximo de adjuntos a mensajes
para analizar y limitar la duracién méxima del andlisis de adjuntos a mensajes.

Para configurar el anélisis de archivos compuestos adjuntos a mensajes de correo electronico:
1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra amenazas de correo.

3. Haga clic en Configuracién avanzada.
4. En el bloque Anélisis de archivos compuestos, ajuste la configuracién del andlisis:

e Analizar archivos adjuntos con formatos de Microsoft Office. Analiza archivos de Microsoft Office (DOC,
DOCX, XLS, PPT y otras extensiones de Microsoft). Los objetos OLE también se consideran archivos de
Office. Kaspersky Endpoint Security analiza los archivos en formato Office con un tamaiio inferior a 1MB
independientemente de si la casilla esté seleccionada o no.

* Analizar archivos de almacenamiento adjuntos. Analizar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE
y otros archivos de almacenamiento. La aplicacién analiza los archivos no solo por su extensién, sino también
por su formato. Al verificar archivos de almacenamiento, la aplicacién realiza un descomprimido recursivo.
Esto permite detectar amenazas dentro de archivos de almacenamiento multinivel (un archivo de
almacenamiento dentro de un archivo de almacenamiento).
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Si, durante el anélisis, Kaspersky Endpoint Security detecta una contrasefia de un archivo de
almacenamiento en el texto del mensaje, esta contraseia se utilizard para analizar el contenido del
archivo en busca de aplicaciones maliciosas. En este caso, la contrasefia no se guarda. Durante el
andlisis, el archivo de almacenamiento se descomprime. Sila aplicacién genera un error durante el
proceso de descompresién, puede eliminar manualmente los archivos descomprimidos que se guardan
en la siguiente ruta: %systemroot%\temp. Los archivos tienen el prefijo PR.

* No analizar archivos de almacenamiento mas grandes que N MB. Si esta casilla estd seleccionada, el
componente Proteccién contra amenazas de correo excluye del andlisis los archivos adjuntos en los
mensajes de correo electrénico si el tamaio excede el valor especificado. Si se desactiva la casilla, el
componente Proteccidén contra amenazas de correo analiza los archivos adjuntos de correo de cualquier
tamano.

e Limitar el tiempo para analizar archivos a N segundos. Si la casilla de verificacidn esté seleccionada, el
tiempo asignado al andlisis de archivos adjuntos en los mensajes de correo electrénico se limita al periodo

especificado.

5. Guarde los cambios.

Filtrado de datos adjuntos de mensajes de correo electrénico

La funcionalidad de filtrado de datos adjuntos no se aplica a mensajes de correo electrdnico salientes.

Las aplicaciones malintencionadas pueden propagarse por correo electrénico, en forma de archivos adjuntos.
Puede configurar el filtrado segun el tipo de adjuntos a mensajes de modo que los archivos de los tipos
especificados se renombren o se eliminen automaticamente. Al cambiarles el nombre a los archivos adjuntos de
cierta clase, Kaspersky Endpoint Security puede impedir la ejecucién automética de aplicaciones
malintencionadas.

Para configurar el filtrado de archivos adjuntos:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccidn
contra amenazas de correo.

3. Haga clic en Configuracién avanzada.
4. En el bloque Filtro de datos adjuntos, realice una de las siguientes acciones:

e Deshabilitar el filtrado. Si selecciona esta opcién, el componente Proteccidn contra amenazas de correo no
filtrard los archivos adjuntos de los mensajes de correo electrénico.

e Cambiar el nombre de los archivos adjuntos de los tipos seleccionados. Si selecciona esta opcién,
Proteccidén contra amenazas de correo reemplazaré el Ultimo cardcter de extensién encontrado en los
archivos adjuntos de los tipos especificados con el carcter de guion bajo (por ejemplo, adjunto.doc_). Por lo
tanto, para abrir el archivo, el usuario debe cambiar el nombre del archivo.

¢ Eliminar archivos adjuntos de los tipos seleccionados. Si selecciona esta opcidn, el componente
Proteccidén contra amenazas de correo eliminara de los mensajes de correo electrénico los tipos de archivos
adjuntos que especifique.
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5. Si selecciond la opcién Cambiar el nombre de los archivos adjuntos de los tipos seleccionados o la opcidn
Eliminar archivos adjuntos de los tipos seleccionados en el paso anterior, seleccione las casillas que se
encuentran frente a los tipos de archivos relevantes.

6. Guarde los cambios.

Exportar e importar extensiones para filtrado de datos adjuntos

Puede exportar la lista de extensiones de filtrado de archivos adjuntos a un archivo XML. Puede utilizar la funcidn
de exportacién/importacién para realizar una copia de seguridad de la lista de extensiones o para migrar la lista a
otro servidor.

Cdémo exportar e importar una lista de extensiones de filtrado de archivos adjuntos a la Consola de administraciéon
(MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra
amenazas de correo.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, seleccione la pestana Filtro de datos adjuntos.

7. Para exportar la lista de extensiones:

a. Seleccione las extensiones que desea exportar. Para seleccionar varios puertos, use las teclas CTRL o
SHIFT.

b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se guardaré la lista de
extensiones. Seleccione también la carpeta en la que se guardaré este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportara la lista de extensiones completa al archivo XML.

8. Para importar la lista de extensiones:

a. Haga clic en el vinculo Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de extensiones.

c. Abra el archivo.

Cuando ya exista una lista de extensiones en el equipo, Kaspersky Endpoint Security le preguntard si
desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

9. Guarde los cambios.

Cdémo exportar e importar una lista de extensiones de filtrado de archivos adjuntos a Web Console y Cloud

Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién basica contra amenazas — Proteccién contra amenazas de correo.
5. Para exportar la lista de extensiones al bloque Filtrado de datos adjuntos:
a. Seleccione las extensiones que desea exportar.
b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se guardaré la lista de
extensiones. Seleccione también la carpeta en la que se guardard este archivo.

d. Guarde el archivo.

Kaspersky Endpoint Security exportara la lista de extensiones completa al archivo XML.
6. Para importar una lista de extensiones en el bloque Filtrado de datos adjuntos, haga lo siguiente:

a. Haga clic en el vinculo Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de extensiones.

c. Abra el archivo.

Cuando ya exista una lista de extensiones en el equipo, Kaspersky Endpoint Security le preguntard si
desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

7. Guarde los cambios.

Andlisis de correo electrénico en Microsoft Office Outlook

Durante la instalacién de Kaspersky Endpoint Security, la extensién de la Proteccién contra amenazas de correo se
incorpora a Microsoft Office Outlook (en adelante, Outlook). Le permite abrir la configuracién del componente
Proteccién contra amenazas de correo desde Outlook y especificar en qué momento se deben analizar los
mensajes de correo electrénico en busca de virus y otras amenazas. La extensién de la Proteccidn contra
amenazas de correo para Outlook puede analizar mensajes entrantes y salientes transmitidos a través de los
protocolos POP3, SMTP, NNTP, IMAP y MAPI. Kaspersky Endpoint Security también es compatible con otros
clientes de correo, como Microsoft Outlook Express®, Windows Mail y Mozilla™ Thunderbird™.

La extension de Proteccién contra amenazas de correo puede funcionar con Outlook 2010, 2013, 2016 y 2019.
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Si se estd trabajando con el cliente de correo Mozilla Thunderbird, el componente Proteccién contra
amenazas de correo no analiza mensajes que se transmiten mediante el protocolo IMAP en busca de virus y
otras amenazas si se utilizan filtros para mover mensajes desde la carpeta Bandeja de entrada.

En Outlook, los mensajes entrantes son analizados primero por el componente Proteccién contra amenazas de
correo (si se selecciona la casilla Analizar el trafico POP3, SMTP, NNTP e IMAP en la interfaz de Kaspersky Endpoint
Security) y, luego, por la extensién de Proteccién contra amenazas de correo para Outlook. Si el componente
Proteccidn contra amenazas de correo detecta un objeto malicioso en un mensaje, lo notifica sobre este evento.

Se puede establecer la configuracién del componente Proteccidn contra amenazas de correo directamente en
Outlook si la extensién de Microsoft Outlook estd conectada en la interfaz de Kaspersky Endpoint Security
(consulte la figura a continuacion).

Proteccion del correo electrnico

Protecdén contra amenazas de correo protege todos los mensajes de
correo electrénico entrantes y salientes de virus y otros programas
La protecdon del correo electronico esta habilitada.

Puede deshabilitar v configurar |a proteccidn de correo electrénico al
hacer dic en el boton Configuracian.

Configuracién
Configuracién
Analizar al recbir
[ analizar al leer

Analizar al enviar

Configuracién del componente Proteccién contra amenazas de correo en Outlook

Los mensajes salientes son analizados primero por la extensidn de la Proteccidn contra amenazas de correo para
Outlook y luego por el componente Proteccién contra amenazas de correo.

Si el correo se analiza usando la extensidn de la Proteccidn contra amenazas de correo para Outlook, se
recomienda usar el Modo de intercambio en caché. Para informacién més detallada sobre el modo caché de
Exchange y recomendaciones sobre su uso, consulte la Base de conocimientos de Microsoft .

Para configurar el modo de funcionamiento de la extension de Proteccion contra amenazas de correo para
Outlook:

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra amenazas
de correo.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En el bloque Conectividad, haga clic en el botén Configuracién.

7. Enla ventana Proteccion del correo electrénico, haga lo siguiente:
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e Seleccione la casilla Analizar al recibir si quiere que la extensién de Proteccidn contra amenazas de correo
para Outlook analice mensajes entrantes cuando llegan al buzdn de correo.

e Seleccione la casilla Analizar al leer si quiere que la extension de Proteccidn contra amenazas de correo
para Outlook analice mensajes entrantes cuando los abra el usuario.

¢ Seleccione la casilla Analizar al enviar si quiere que la extensién de Proteccién contra amenazas de correo
para Outlook analice mensajes salientes cuando sean enviados.

8. Guarde los cambios.

Proteccidén contra amenazas de red

El componente Proteccién contra amenazas de red analiza el tréfico de red entrante en busca de actividad tipica
de ataques de red. Cuando Kaspersky Endpoint Security detecta un ataque de red contra el equipo del usuario,
bloquea la conexidn al equipo agresor. Las distintas clases de ataques de red sobre las que se tiene registro, asi
como las maneras de combatirlos, se describen en las bases de datos de Kaspersky Endpoint Security. La lista de
ataques de red que detecta el componente Proteccién contra amenazas de red se actualiza durante las
actualizaciones de las bases de datos y los médulos de la aplicacion.

Habilitacion y deshabilitacién de la Proteccidn contra amenazas de red

De forma predeterminada, la Proteccidn contra amenazas de red esté habilitada y en ejecucién en modo éptimo. Si
es necesario, puede deshabilitar la Proteccién contra amenazas de red.

Para habilitar o deshabilitar la Proteccion contra amenazas de red, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidén béasica contra amenazas — Proteccion
contra amenazas de red.

3. Use el interruptor Proteccién contra amenazas de red para habilitar o deshabilitar el componente.
4. Guarde los cambios.

Por lo tanto, sila Proteccidn contra amenazas de red esté habilitada, Kaspersky Endpoint Security analiza el
tréfico de red entrante en busca de actividad tipica de los ataques de red. Cuando Kaspersky Endpoint Security
detecta un ataque de red contra el equipo del usuario, bloquea la conexién al equipo agresor.

Bloquear un equipo atacante

Para bloquear un equipo atacante:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidn béasica contra amenazas — Proteccion
contra amenazas de red.

3. Seleccione la casilla de verificacién Bloquear dispositivos atacantes para N min.
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Si la casilla de verificacion esté seleccionada, el componente Proteccidn contra amenazas de red agrega el
equipo atacante a la lista de elementos bloqueados. Esto significa que, cuando se detecte el primer intento de
ataque, el componente Proteccién contra amenazas de red bloquearé la conexidén al equipo agresor por el
tiempo especificado. Este bloqueo protege automaticamente el equipo del usuario contra futuros posibles
ataques de red de la misma direccién. El tiempo minimo que un equipo atacante debe pasar en la lista de
blogueo es de un minuto. El tiempo méximo es de 999 minutos.

Puede acceder ala lista de equipos bloqueados a través de la ventana del Monitor de red.

La lista de equipos bloqueados se vacia cada vez que Kaspersky Endpoint Security se reinicia o cuando se
modifica la configuracién de Proteccién contra amenazas de red.

4. Establezca una duracién de bloqueo diferente para un equipo atacante en el campo a la derecha de la casilla de
verificacién Bloquear dispositivos atacantes para N min.

B. Guarde los cambios.

De esta manera, cuando Kaspersky Endpoint Security detecta un ataque de red contra el equipo del usuario,
bloguea todas las conexiones con el equipo atacante.

Configuracion de direcciones de exclusiones del bloqueo

Kaspersky Endpoint Security puede reconocer un ataque a la red y bloquear una conexién de red no segura que
transmita una gran cantidad de paquetes (por ejemplo, desde cdmaras de vigilancia). Para trabajar con dispositivos
de confianza, puede agregar las direcciones IP de estos dispositivos a la lista de exclusiones.

Para configurar direcciones de exclusiones del bloqueo:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Proteccién
contra amenazas de red.

3. Haga clic en el vinculo Administrar exclusiones.

4. En la ventana que se abre, haga clic en el botén Agregar.

5. Ingrese la direccién IP del equipo desde el cual no se deben bloquear ataques de red.
6. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security no rastrea la actividad de los dispositivos en la lista de exclusiones.

Exportar e importar la lista de exclusiones de bloqueo

Puede exportar la lista de exclusiones a un archivo XML. A continuacién, puede modificar el archivo para, por
ejemplo, agregar una gran cantidad de direcciones del mismo tipo. También puede utilizar la funcién de
exportacién/importacién para realizar una copia de seguridad de la lista de exclusiones o para migrar la lista a un
servidor diferente.

Cémo exportar e importar una lista de exclusiones en la Consola de administraciéon (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Proteccién contra
amenazas de red.

5. En el bloque Configuracién de Proteccién contra amenazas de red, haga clic en el botén Exclusiones.

6. Para exportar la lista de reglas:

a. Seleccione las exclusiones que desea exportar. Para seleccionar varios puertos, use las teclas CTRL o
SHIFT.
Si no selecciond ninguna exclusién, Kaspersky Endpoint Security exportaré todas las exclusiones.

b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se exportara la lista de
exclusiones. Seleccione también la carpeta en la que se guardard este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportara la lista de exclusiones completa al archivo XML.

7. Paraimportar la lista de exclusiones:

a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de exclusiones.

c. Abra el archivo.

Cuando ya exista una lista de exclusiones en el equipo, Kaspersky Endpoint Security le preguntara si
desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

8. Guarde los cambios.

Cdémo exportar e importar una lista de exclusiones en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién béasica contra amenazas — Proteccién contra amenazas de red.

5. En el bloque Configuracién de Proteccion contra amenazas de red, haga clic en el vinculo Exclusiones y
tipos de objetos detectados.

Se abre la lista de exclusiones.
6. Para exportar la lista de reglas:
a. Seleccione las exclusiones que desea exportar.

b. Haga clic en Exportar.

c. Confirme que desea exportar solo las exclusiones seleccionadas, o bien exporte la lista completa de
exclusiones.

d. En la ventana que se abre, escriba el nombre del archivo XML en el que se exportaré la lista de
exclusiones. Seleccione también la carpeta en la que se guardard este archivo.

e. Guarde el archivo.
Kaspersky Endpoint Security exportara la lista de exclusiones completa al archivo XML.

7. Para importar la lista de exclusiones:

a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de exclusiones.

c. Abra el archivo.

Cuando ya exista una lista de exclusiones en el equipo, Kaspersky Endpoint Security le preguntara si
desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

8. Guarde los cambios.

Configuracion de defensas contra distintos tipos de ataques de red

Puede activar o desactivar las defensas de Kaspersky Endpoint Security contra los siguientes tipos de ataques de
red:

e Ataques de saturacion de solicitudes, con los cuales se busca afectar los recursos de red (por ejemplo, los
servidores web) de una organizacidn. En esta clase de ataque, se realiza una gran cantidad de solicitudes con el
fin de sobrecargar el ancho de banda disponible para los recursos de red. La sobrecarga impide el acceso a los

recursos de la organizacién.

260



e Ataques de escaneo de puertos, en los cuales se realiza un sondeo de los puertos UDP, los puertos TCP y los
servicios de red del equipo. El escaneo de puertos permite determinar qué tan vulnerable es un equipo; suele
estar seguido por alguin tipo de ataque més peligroso. Esto también revela el sistema operativo del equipo, lo
que permite elegir el ataque de red més apropiado.

e Ataques de suplantacion de MAC, que consisten en cambiar la direccién MAC de un dispositivo (tarjeta) de red.
Al realizar este cambio, un atacante puede redirigir los datos destinados a un dispositivo a otro dispositivo
diferente y, de ese modo, obtener acceso a la informacién. Kaspersky Endpoint Security le permite saber si se

detecta uno de estos ataques y bloquearlo.

Si alguna de sus aplicaciones autorizadas realiza operaciones que son tipicas de estas clases de ataques, puede
deshabilitar las funciones de deteccién pertinentes. Con ello evitara las falsas alarmas.

De manera predeterminada, Kaspersky Endpoint Security no esté configurado para detectar ataques de
saturacién de red, de escaneo de puertos o de suplantacién de MAC.

Para configurar la proteccién contra cada tipo de ataque de red:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidn béasica contra amenazas — Proteccion
contra amenazas de red.

3. Use el interruptor Tratar los andlisis de puertos e inundaciones de red como ataques para habilitar o
deshabilitar la deteccién de estas clases de ataque.

Si esta funcionalidad est4 habilitada, Kaspersky Endpoint Security supervisa el trafico de red para detectar
escaneo de puertos y saturacién de red. Si se detecta este tipo de comportamientos, la aplicacién notifica al
usuario y envia el evento correspondiente a Kaspersky Security Center. La aplicacién ofrece informacién sobre
el equipo que esté realizando las solicitudes. Esta informacidon es necesaria para brindar una respuesta
oportuna. Sin embargo, Kaspersky Endpoint Security no bloquea el equipo que esta realizando las solicitudes,
ya que este tréfico puede ser algo normal en la red corporativa.

4. Use el interruptor Proteccidén contra suplantaciones de MAC.

5. En el bloque Si se detecta un ataque de suplantacién de MAC, seleccione una de las siguientes opciones:
* Informar.
¢ Bloquear.

6. Guarde los cambios.

Firewall

El componente Firewall impide que se establezcan conexiones no autorizadas cuando el equipo esté conectado a
una red local o a Internet. Firewall también controla la actividad de red de las aplicaciones instaladas en el equipo.

Ello ayuda a proteger la LAN corporativa contra ataques de robo de identidad y otras amenazas. Para proteger el
equipo, el componente se vale de la ayuda de las bases de datos antivirus, el servicio de nube Kaspersky Security
Network y las reglas de red predefinidas.
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El Agente de red se utiliza para interactuar con Kaspersky Security Center. El firewall crea automaticamente
las reglas de red necesarias para que la aplicacién y el Agente de red funcionen. Como resultado, el firewall
abre varios puertos en la computadora. Los puertos que se abren dependen de la funcién de la computadora
(por ejemplo, punto de distribucidn). Para obtener mas informacién sobre los puertos que se abrirdn en la
computadora, consulte la Ayuda de Kaspersky Security Center®.

Reglas de red

Las reglas de red se pueden configurar en distintos niveles:

* Reglas de paquetes de red. Las reglas de paquetes de red imponen restricciones en los paquetes de red, sin
tener en cuenta la aplicacién. Dichas reglas restringen el tréfico de red entrante y saliente a través de puertos
especificos del protocolo de datos seleccionado. Kaspersky Endpoint Security incluye una serie de reglas
predefinidas, con permisos configurados segun las recomendaciones de los expertos de Kaspersky.

* Reglas de red de aplicaciones. Las reglas de red de la aplicacién imponen restricciones en la actividad de la red
de una aplicacién especifica. Tienen en cuenta no solo las caracteristicas del paquete de red, sino también la
aplicacién especifica a la cual se dirige este paquete de red o que los emitid.

Controlar el acceso de las aplicaciones a los datos personales, a los procesos y a los recursos del sistema
operativo es tarea del componente Prevencién de intrusiones en el host, que utiliza los derechos asignados a
las aplicaciones para tal fin.

Cuando una aplicacién se ejecuta por primera vez, Firewall realiza las siguientes acciones:
1. Analiza la aplicacién con las bases de datos antivirus descargadas para verificar si es segura.

2. Verifica si la aplicacién se considera segura en Kaspersky Security Network.

Para aumentar la eficacia del componente Firewall, se recomienda participar en Kaspersky Security Network.

3. Ubica la aplicacién en uno de los grupos de confianza: De confianza, Restriccion minima, Restriccion maxima o
No confiables.

Los grupos de confianza definen los derechos que Kaspersky Endpoint Security aplica al controlar la actividad
de las aplicaciones. Para definir el grupo de confianza de una aplicacion, Kaspersky Endpoint Security tiene en
cuenta lo peligrosa que puede resultar para el equipo.

Cuando Kaspersky Endpoint Security asigna una aplicacién a un grupo de confianza, la asignacion es valida
tanto para Firewall como para Prevencion de intrusiones en el host. No es posible introducir un cambio de
grupo que afecte Unicamente a Firewall o Unicamente a Prevencién de intrusiones en el host.

Si opta por no participar en KSN o si no hay conexién a la red, Kaspersky Endpoint Security determinaré el
grupo de confianza de una aplicacién basdndose en |a configuracién del componente Prevencién de
intrusiones en el host. Si finalmente se obtiene la reputacién de KSN, la aplicacién puede cambiar de grupo
de confianza autométicamente.

4. Bloguea la actividad de red de la aplicacién si su grupo de confianza asi lo requiere. Por ejemplo, las aplicaciones
del grupo Restriccién méxima no tienen permitido usar ninguna conexién de red.
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Cuando la aplicacién se inicia por segunda vez, Kaspersky Endpoint Security comprueba que no tenga problemas
de integridad. Si la aplicacién no presenta modificaciones, el componente usa las reglas de red que ya estén
definidas para ella. Si la aplicacién presenta modificaciones, Kaspersky Endpoint Security la analiza como si se la
estuviera iniciando por primera vez.

Prioridad de las reglas de red

Cada regla tiene una prioridad. Cuanto mas arriba en la lista se encuentra una regla, mayor es su prioridad. Cuando
un mismo tipo de actividad de red se describe en varias reglas, Firewall se basa en la regla de mayor prioridad para
regular la actividad.

Las reglas de paquetes de red tienen prioridad sobre las reglas de red para aplicaciones. Si las reglas de paquetes
de redy las reglas de red para aplicaciones se especifican para el mismo tipo de actividad de red, la actividad de
red se procesa segun las reglas de paquetes de red.

Las reglas de red para las aplicaciones funcionan de una manera particular. La regla de red para las aplicaciones
incluye reglas de acceso segun el estado de la red: Red publica, Red local, Red de confianza. Las aplicaciones del
grupo de confianza Restriccion méxima, por ejemplo, no tienen permitido realizar ninguna clase de actividad de red,
independientemente de que el equipo esté conectado a una red publica, local o de confianza. Cuando se crea una
regla de red para una aplicacién individual (aplicacién principal), dicha regla afecta también a los procesos
secundarios de otras aplicaciones. Cuando no existe una regla de red para una aplicacién, los procesos
secundarios quedan sujetos a la regla de acceso de red correspondiente al grupo de confianza de la aplicacion.

Supdngase, por ejemplo, que se prohibe el tréfico en redes de cualquier estado para todas las aplicaciones, a
excepcioén del navegador X. El navegador X (aplicacién principal) se utiliza luego para iniciar la instalaciéon de un
navegador Y (proceso secundario). En este caso, el instalador del navegador Y tendré acceso alared y podré
descargar los archivos que hagan falta. Tras la instalacién, sin embargo, Firewall no permitird que el navegador Y
establezca conexiones de red. Para que el instalador del navegador Y no pueda acceder a la red valiéndose de su
condicién de proceso secundario, serd necesario agregar una regla de red que cubra ese programa especifico.

Estados de las conexiones de red

Firewall puede controlar la actividad de red baséndose en el estado de la conexidn. Kaspersky Endpoint Security
obtiene el estado de la conexién del sistema operativo. El estado informado por el sistema operativo es el que el
usuario configura cuando la conexidn se establece por primera vez. Silo desea, puede cambiar el estado de la
conexién de red en la configuracién de Kaspersky Endpoint Security. A la hora de controlar la actividad de red,
Firewall tomaréd como vélido el estado asignado dentro de Kaspersky Endpoint Security en lugar del estado que
informe el sistema operativo.

La conexidén de la red puede presentar uno de los siguientes tipos de estado:

* Red publica. Una red que no estd protegida por una aplicacién antivirus, un filtro o un firewall (un ejemplo podria
ser la red Wi-Fi de una cafeteria). Cuando el usuario opera un equipo conectado a una red de ese tipo, el
Firewall bloquea el acceso a archivos e impresoras de este equipo. Los usuarios externos tampoco tienen
acceso a los datos a través de carpetas compartidas y acceso remoto al escritorio de este equipo. El Firewall
filtra la actividad de red de cada aplicacién de acuerdo con las reglas de red definidas para ella.

De forma predeterminada, Firewall asigna el estado Red publica a Internet. No puede cambiar el estado de
Internet.

* Red local. Unared en la que los usuarios tienen restricciones para acceder a los archivos y las impresoras del
equipo (un ejemplo podria ser una LAN corporativa u hogarefia).

* Red de confianza. Una red segura, en la que el equipo no estéd expuesto a ningln ataque o a intentos no
autorizados de acceder a los datos que contiene. El Firewall permite cualquier actividad de red dentro de redes
con este estado.

263



Habilitacién o deshabilitacion del Firewall

Por defecto, el Firewall esté habilitado y funciona en modo dptimo.

Para habilitar o deshabilitar el Firewall:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidén bésica contra amenazas — Firewall.
3. Use el interruptor Firewall para habilitar o deshabilitar el componente.

4. Guarde los cambios.

Como resultado, si el Firewall esté habilitado, Kaspersky Endpoint Security controla la actividad de la red y bloquea
las conexiones de red no autorizadas a su equipo. También bloquea la actividad de red no autorizada de las
aplicaciones en su equipo. El componente Proteccidn contra amenazas de red también controla la actividad de red.
El componente Proteccién contra amenazas de red analiza el tréfico de red entrante en busca de actividad tipica

de ataques de red.

Kaspersky Endpoint Security registra los eventos de ataques de red en sus informes, independientemente de
la configuracién de Firewall. Aunque el Firewall bloquee la conexién de red mediante reglas y, por lo tanto, evite
un ataque a la red, el componente Proteccidn contra amenazas de red registra los eventos del ataque a la red.
Es obligatorio para obtener informacién estadistica sobre los ataques de red en los equipos de su

organizacion.

Cambio del estado de la conexidén de red

De forma predeterminada, Firewall asigna el estado Red publica a Internet. No puede cambiar el estado de Internet.

Para cambiar el estado de la conexion de red:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Firewall.

3. Haga clic en Redes disponibles.
4. Seleccione la conexién de red cuyo estado quiera cambiar.
5. En la columna Tipo de red, seleccione el estado de la conexién de red:

* Red publica. Una red que no esté protegida por una aplicacién antivirus, un filtro o un firewall (un ejemplo
podria ser la red Wi-Fi de una cafeteria). Cuando el usuario opera un equipo conectado a una red de ese
tipo, el Firewall bloquea el acceso a archivos e impresoras de este equipo. Los usuarios externos tampoco
tienen acceso a los datos a través de carpetas compartidas y acceso remoto al escritorio de este equipo. El
Firewall filtra la actividad de red de cada aplicacién de acuerdo con las reglas de red definidas para ella.

¢ Red local Unared en la que los usuarios tienen restricciones para acceder a los archivos y las impresoras del
equipo (un ejemplo podria ser una LAN corporativa u hogarefia).
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* Red de confianza. Una red segura, en la que el equipo no esté expuesto a ningun ataque o a intentos no
autorizados de acceder a los datos que contiene. El Firewall permite cualquier actividad de red dentro de
redes con este estado.

6. Guarde los cambios.

Administracién de reglas de paquetes de red

Puede realizar las siguientes acciones mientras administra las reglas de paquetes de red:

e Crear una nueva regla de paquetes de red.

Puede crear una nueva regla de paquetes de red al crear un conjunto de condiciones y acciones que se aplicara
alos paquetes de red y flujos de datos.

e Habilitar o deshabilitar una regla de paquetes de red.

Todas las reglas de paquetes de red creadas por el Firewall por defecto presentan el estado Habilitado. Cuando
se habilita una regla de paquetes de red, el Firewall aplica esta regla.

Puede deshabilitar cualquier regla de paquetes de red seleccionada en la lista de reglas de paquetes de red.
Cuando se deshabilita una regla de paquetes de red, el Firewall deja temporariamente de aplicar esta regla.

Cuando se agrega una nueva regla de paquetes de red personalizada a la lista de reglas de paquetes de
red, por defecto aparece con estado Habilitado.

e Editar la configuracion de una regla de paquetes de red existente.

Luego de crear una nueva regla de paquetes de red, siempre puede volver a editar su configuraciény
modificarla segln sea necesario.

e Cambiar la accién del Firewall para una regla de paquetes de red.

En la lista de reglas de paquetes de red, puede editar la accidn que realizara el Firewall al detectar actividad de
red que no coincide con una regla de paquetes de red especifica.

® Cambiar la prioridad de una regla de paquetes de red.

Puede elevar o disminuir la prioridad de una regla de paquetes de red seleccionada en la lista.

¢ Eliminar una regla de paquetes de red.

Puede eliminar una regla de paquetes de red para que el Firewall deje de aplicar esta regla al detectar actividad
de red y para evitar que aparezca esta regla en la lista de reglas de paquetes de red con estado Deshabilitado.

Creacidn de una regla de paquetes de red

Existen distintos métodos para crear una regla de paquetes de red:

e Utilizar la herramienta Monitor de red.
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El Monitor de red es una herramienta disefiada para visualizar informacién en tiempo real sobre la actividad de
red del equipo de un usuario. Si opta por utilizar esta herramienta, no necesitarad configurar todos los ajustes de
la regla. Algunos de los ajustes de Firewall se tomaran de los datos del Monitor de red y se insertardn
automdticamente. Para usar el Monitor de red, debe tener acceso a la interfaz de la aplicacién.

e Configurar los ajustes de Firewall.

Este método permite configurar cada pardmetro de Firewall en detalle. Podré crear reglas que cubran cualquier
clase de actividad de red, aunque se trate de tréfico que no se haya registrado al momento de crear la regla.

Al crear reglas de paquetes de red, recuerde que estas tienen prioridad sobre las reglas de red para
aplicaciones.

Coémo usar la herramienta Monitor de red para crear una regla de paquetes de red mediante la interfaz de la
aplicacién

1. En la ventana principal de la aplicacién, en la seccidn Supervisar, haga clic en el icono Monitor de red.

2. Seleccione la ficha Actividad de red.

En la ficha Actividad de red se muestran todas las conexiones de red actuales del equipo. Se muestran las
conexiones de red entrantes y salientes.

3. En el menu contextual de una conexién de red, seleccione Crear regla de paquetes de red.

Se abren las propiedades de la regla de red.
4. Establezca el estado Activo para la regla del paquete.
5. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

6. Configure los pardmetros de la regla de red (vea la tabla de més abajo).

Si hace clic en el vinculo Plantilla de regla de red, podra seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red mas utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
7. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

8. Haga clic en Guardar.

La nueva regla de red se agregaré a la lista.
9. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

10. Guarde los cambios.

Coémo crear una regla de paquetes de red desde la configuracién de Firewall en la interfaz de la aplicacién @
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Firewall.

3. Haga clic en Reglas de paquetes.

Se abre una lista con las reglas de red que Firewall establece por defecto.

4. Haga clic en Agregar.

Se abren las propiedades de la regla de red.
5. Establezca el estado Activo para la regla del paquete.
6. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

7. Configure los pardmetros de la regla de red (vea la tabla de més abajo).

Sihace clic en el vinculo Plantilla de regla de red, podra seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de las reglas de red se completard automéaticamente.
8. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

9. Haga clic en Guardar.

La nueva regla de red se agregara a la lista.
10. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

11. Guarde los cambios.

Coémo crear una regla de paquetes de red mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Proteccién basica contra amenazas — Firewall.

5. En el bloque Configuracién de Firewall, haga clic en el botén Configuracion.

Se abre una lista con las reglas de paquetes de red y otra lista con las reglas de red para aplicaciones.

6. Seleccione la ficha Reglas de paquetes de red.

Se abre una lista con las reglas de red que Firewall establece por defecto.

7.Haga clic en Agregar.

Esto abre las propiedades de las reglas de paquete.
8. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

9. Configure los pardmetros de la regla de red (vea la tabla de mas abajo).

Sihace clic en el botén @, podré seleccionar una plantilla de regla predefinida. Las plantillas de reglas
describen las conexiones de red mas utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
10. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.
1. Guarde la nueva regla de red.
12. Utilice los botones Subir/Bajar para configurar la prioridad de la regla de red.
13. Guarde los cambios.

Firewall controlaré los paquetes de red segun lo indique la regla. Para que Firewall deje de procesar una regla,
en lugar de eliminarla de la lista, puede deshabilitarla. Para hacerlo, desactive la casilla ubicada junto al objeto.

Coémo crear una regla de paquetes de red mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Proteccidn basica contra amenazas — Firewall.

5. En el bloque Configuracién de Firewall, haga clic en el vinculo Reglas de paquetes de red.

Se abre una lista con las reglas de red que Firewall establece por defecto.

6. Haga clic en Agregar.

Esto abre las propiedades de las reglas de paquete.
7.Ingrese manualmente el nombre del servicio de red en el campo Nombre.

8. Configure los pardmetros de la regla de red (vea la tabla de més abajo).

Si hace clic en el vinculo Seleccionar plantilla, podré seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red mas utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
9. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

10. Guarde la regla de red.

La nueva regla de red se agregard a la lista.
1. Utilice los botones Subir/Bajar para configurar la prioridad de la regla de red.
12. Guarde los cambios.

Firewall controlara los paquetes de red segun lo indique la regla. Para que Firewall deje de procesar una regla,
en lugar de eliminarla de la lista, puede deshabilitarla. Use el interruptor de la columna Estado para habilitar o
deshabilitar la regla de paquetes.

Parédmetros de las reglas de paquetes de red

Parametro Descripcién

Accién Permitir.
Bloquear.
Segun reglas de aplicaciones. Si elige esta opcién, Firewall aplicaré las reglas de red de
aplicaciones a la conexién de red.

Protocolo Controle la actividad de la red en el protocolo seleccionado: TCP, UDP, ICMP, ICMPv6, IGMP
y GRE.

Si se selecciona ICMP o ICMPvé6 como protocolo, puede definir el tipo y el cédigo del
paquete ICMP.

Si selecciona TCP o UDP como tipo de protocolo, puede especificar los nUmeros de puerto
que usarén el equipo local y el equipo remoto para establecer la conexidn a supervisar. Los
puertos deben escribirse separados por comas.

Sentido Entrante (paquete). Firewall aplica la regla de red a todos los paquetes de red entrantes.
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Adaptadores
dered

Periodo de
vida (TTL)
Direccién
remota

Direccién
local

Entrante. Firewall aplica la regla de red a todos los paquetes de red enviados a través de
una conexién establecida por un equipo remoto.

Entrante/saliente. Firewall aplica la regla de red a todos los paquetes de red (sean
entrantes o salientes), con independencia de si la conexién tuvo su origen en el equipo del
usuario o en un equipo remoto.

Saliente (paquete). Firewall aplica la regla de red a todos los paquetes de red salientes.

Saliente. Firewall aplica la regla de red a todos los paquetes de red enviados a través de una
conexidn establecida por el equipo del usuario.

Adaptadores de red disponibles para enviar o recibir paquetes de red. Al especificar la
configuracién de los adaptadores de red, es posible diferenciar entre paquetes de red
enviados o recibidos por adaptadores de red con direcciones IP idénticas.

Restringir el control de paquetes de red segun su periodo de vida (TTL).

Direcciones de red asignadas a equipos remotos que pueden enviar y recibir paquetes de
red. Firewall aplicara la regla de red a las direcciones de red remotas que estén dentro del
intervalo especificado. Puede optar por incluir todas las direcciones IP en una regla de red,
crear una lista de direcciones IP separada, especificar un rango de direcciones IP o
seleccionar una subred (Redes de confianza, Redes locales o Redes publicas). También
puede especificar un nombre DNS de un equipo en lugar de su direccién IP. Debe usar
nombres DNS solo para equipos de red LAN o servicios internos. La interaccién con los
servicios en la nube (como Microsoft Azure) y otros recursos de Internet debe ser
procesado por el componente Control web.

Kaspersky Endpoint Security admite nombres DNS a partir de la versién 11.70. Si
especifica un nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky
Endpoint Security aplique la regla correspondiente a todas las direcciones.

Direcciones de red asignadas a equipos que pueden enviar y recibir paquetes de red.
Firewall aplica una regla de red al rango especificado de direcciones de redes locales. Puede
optar por incluir todas las direcciones IP en una regla de red, crear una lista de direcciones IP
separada o especificar un rango de direcciones IP.

Kaspersky Endpoint Security admite nombres DNS a partir de la version 11.70. Si
especifica un nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky
Endpoint Security aplique la regla correspondiente a todas las direcciones.

A veces no puede obtenerse la direccién local para las aplicaciones. Cuando esto
ocurre, este pardmetro no se tiene en cuenta.

Habilitacién o deshabilitacién de una regla de paquetes de red

Para habilitar o deshabilitar una regla de paquetes de red:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidn béasica contra amenazas — Firewall.
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3. Haga clic en Reglas de paquetes.

Esto abre una lista de reglas de paquetes de red predeterminados que son establecidas por el Firewall.
4. Seleccione la regla de paquetes de red necesaria en la lista.
5. Use el interruptor en la columna Estado para habilitar o deshabilitar la regla.

6. Guarde los cambios.

Cambio de la accion del Firewall para una regla de paquetes de red

Para cambiar la accidon del Firewall que se aplica a una regla de paquetes de red.

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Firewall.

3. Haga clic en Reglas de paquetes.

Esto abre una lista de reglas de paquetes de red predeterminados que son establecidas por el Firewall.
4. Seleccidnela en la lista de reglas de paquetes de red y haga clic en el botén Editar.

5. Enla lista desplegable Accidn, seleccione la accién que debe realizar el Firewall al detectar este tipo de
actividad de red:

e Permitir.
¢ Bloquear.

e Segln reglas de aplicaciones. Si elige esta opcidn, Firewall aplicaré las reglas de red de aplicaciones a la
conexién de red.

6. Guarde los cambios.

Cambio de la prioridad de una regla de paquetes de red

La prioridad de una regla de paquetes de red se determina por su posicién en la lista de reglas de paquetes de red.
La regla de paquetes de red superior de la lista de reglas de paquetes de red tiene la prioridad mayor.

Toda regla de paquetes de red creada manualmente se agrega al final de la lista de reglas de paquetes dered y es
de prioridad menor.

El Firewall ejecuta las reglas en el orden en que aparecen en la lista de reglas de paquetes de red, de arriba a abajo.
Segun la regla de paquetes de red procesada que se aplica a una conexién de red en particular, el Firewall permite o
bloguea el acceso a la red a la direccién y al puerto que se indican en la configuracion de la conexién de red.

Para modiificar la prioridad de la regla de paquetes de red:

1. En la ventana principal de la aplicacién haga clic en el botdn .
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2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Firewall.

3. Haga clic en Reglas de paquetes.

Esto abre una lista de reglas de paquetes de red predeterminados que son establecidas por el Firewall.
4. En la lista, seleccione la regla de paquetes de red cuya prioridad quiera cambiar.
5. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

6. Guarde los cambios.

Exportar e importar reglas de paquetes de red

Puede exportar la lista de reglas de paquetes de red a un archivo XML. A continuacidn, puede modificar el archivo
para, por ejemplo, agregar una gran cantidad de reglas del mismo tipo. Puede utilizar la funcién de
exportacién/importacién para realizar una copia de seguridad de la lista de reglas de paquetes de red o para migrar
la lista a otro servidor.

Coémo exportar e importar una lista de reglas de paquetes de red a la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidn basica contra amenazas — Firewall.

5. En el bloque Configuracién de Firewall, haga clic en el botén Configuracion.

Se abre una lista con las reglas de paquetes de red y otra lista con las reglas de red para aplicaciones.

6. Seleccione la pestafia Reglas de paquetes de red.

7. Para exportar la lista de reglas de paquetes de red:

a. Seleccione la regla de acceso que desea exportar. Para seleccionar varios puertos, use las teclas CTRL

O SHIFT.
Si no selecciond ninguna regla, Kaspersky Endpoint Security exportara todas las reglas.

b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se guardaré la lista de reglas
exportada. Seleccione también la carpeta en la que se guardard este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportard la lista de reglas al archivo XML.

8. Para importar una lista de reglas para paquetes de red:

a. Haga clic en el vinculo Importar.
En la ventana que se abre, seleccione el archivo XML que se usara para importar la lista de reglas.

b. Abra el archivo.
Cuando ya exista una lista de reglas en el equipo, Kaspersky Endpoint Security le preguntara si desea
eliminarla o si prefiere complementarla con las entradas del archivo XML.

9. Guarde los cambios.

Cdmo exportar e importar una lista de reglas de paquetes de red en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.

3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Proteccién basica contra amenazas — Firewall.
5. En el bloque Configuracién de Firewall, haga clic en el vinculo Reglas de paquetes de red.
6. Para exportar la lista de reglas de paquetes de red:

a. Seleccione la regla de acceso que desea exportar.

b. Haga clic en Exportar.

c. Confirme que desea exportar solo las reglas seleccionadas, o bien exporte la lista completa.

d. Guarde el archivo.

Kaspersky Endpoint Security exporta la lista de reglas a un archivo XML en la carpeta de descargas
predeterminada.

7. Para importar una lista de reglas para paquetes de red:

a. Haga clic en el vinculo Importar.
En la ventana que se abre, seleccione el archivo XML que se usard para importar la lista de reglas.

b. Abra el archivo.

Cuando ya exista una lista de reglas en el equipo, Kaspersky Endpoint Security le preguntara si desea
eliminarla o si prefiere complementarla con las entradas del archivo XML.

8. Guarde los cambios.

Definir las reglas de paquetes de red en XML

Firewall permite exportar reglas de paquetes de red en formato XML. A continuacién, puede modificar el archivo
para, por ejemplo, agregar una gran cantidad de reglas del mismo tipo.

El archivo XML incluye dos nodos principales: Reglas y Recursos. Elnodo Reglas enumera las reglas de
paquetes de red. Este nodo incluye las reglas configuradas de manera predeterminada (reglas predefinidas) y
también las reglas agregadas por el usuario (reglas personalizadas).

Revisidon de las reglas de paquetes de red

<key name="0000">
<tDWORD name="RuleId">100</tDWORD>
<tDWORD name="RuleState">1</tDWORD>
<tDWORD name="RuleTypeId">4</tDWORD>
<tQWORD name="AppIdEx">0</tQWORD>
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<tDWORD name="ResIdEx">812</tDWORD>

<tDWORD name="ResIdEx2">0</tDWORD>

<tDWORD name="AccessFlag">2</tDWORD>
</key>

Configuracién de las reglas de paquetes de red en formato XML

Parametro Descripcién
<key Prioridad de la regla. Cuanto menor el valor, mayor
name="0000"> la prioridad.
RuleId Id. de laregla.
RuleState Estado de laregla.
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Valor

Entero

El valor de prioridad debe tener
4 digitos. Los nodos del archivo
XML se deben organizar por
valor de prioridad, a partir de
0000.

Reglas predefinidas

100: Solicitudes para el
servidor DNS por medio de
TCP.

101: Solicitudes para el
servidor DNS por medio de
UDP.

102: Envio de mensajes de
correo electrdnico.

110: Cualquier actividad de
red (Redes de confianza).

125: Cualquier actividad de
red (Redes locales).

130: Actividad de red de
Escritorio remoto.

131: Conexiones de TCP a
través de puertos locales.

132: Conexiones de UDP a
través de puertos locales.

133: Flujo de TCP entrante.
134: Flujo de UDP entrante.

137: Respuestas entrantes de
destino inaccesible de ICMP.

138: Paquetes entrantes de
respuestas de eco ICMP.

140: Respuestas entrantes de
tiempo superado de ICMP.

142: Flujo de ICMP entrante.

266: Paquetes entrantes de
solicitudes de eco ICMPVé.

0: la regla predefinida esta
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deshabilitada

1:laregla predefinida esté
habilitada

2:laregla personalizada esté
deshabilitada

3:laregla personalizada esté
habilitada

RuleTypeld Id. del tipo de regla. 4:regla de paquetes de red.
AppIdEx Id. de la aplicacién a la que pertenece la regla de Sila regla no pertenece a ninguna
paquetes de red. aplicacién, el valor es 0.
ResIdEx Id. principal del recurso que tiene la configuracién Entero
de reglas. Puede utilizar este identificador para
encontrar un bloque que tenga una configuracion
de reglas en el nodo Recursos.
ResIdEx2 Id. del tipo de red. 0: Cualquier direccién.
50: Redes de confianza.
51:Redes locales.
52:Redes publicas.
<identificador de red> -
Direcciones de la lista (las
direcciones se definen
manualmente).
AccessFlag Valor del pardmetro Accién. 0: Permitir.
2:Segunreglas de la aplicacion.
3:Bloquear.
4: Permitir y Registrar eventos.
6: Segun reglas de la aplicacién y
Registrar eventos.
7:Bloquear y Registrar eventos.
</key>

El nodo Recursos contiene la configuracién de la regla de paquetes de red. La configuracién de la regla
personalizada de paquetes de red se enumera en el bloque <key name="0004">.

Revision de la regla personalizada de paquetes de red

<key name="0026">
<key name="Data">

<key name="RemotePorts"> </key>

<key name="LocalPorts"> </key>

<key name="AdapterBindings">
<key name="0000">

<key name="IpAddresses">
<key name="0000">
<key name="IP">
<key name="V6">
<tQWORD
name="Hi">@</tQWORD>
<tQWORD
name="Lo" >0</tQWORD>
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name="Zone" >0</tDWORD>

name="ZoneStr"/>

name="Version">4</tBYTE>

name="V4">16909060</tDWORD>

<tDWORD
<tSTRING

</key>
<tBYTE

<tDWORD

<tBYTE name="Mask">32</tBYTE>
</key>
<key name="AddressIP"> </key>
<tSTRING name="Address"/>

</key>

</key>

<key name="MacAddresses">
<key name="0000">

name="AddressData0">1108152157446</tQWORD>

<tDWORD name="Type">0</tDWORD>
<tQWORD

<tQWORD name="AddressDatal">0</tQWORD>

</key>

</key>

<tSTRING name="AdapterName">ADAPTER TEST 123</tSTRING>
<tDWORD name="InterfaceType">3</tDWORD>

</key>
</key>

<tTYPE_ID name="unique">3213697024</tTYPE_ID>

<tBYTE name="Proto">2</tBYTE>

<tBYTE name="Direction">2</tBYTE>
<tBYTE name="IcmpType">0</tBYTE>
<tBYTE name="IcmpCode">0</tBYTE>
<tDWORD name="Flags">1</tDWORD>

<tBYTE name="TTL">255</tBYTE>

</key>
<key name="Childs"> </key>

<tDWORD name="Id">1073747214</tDWORD>

<tDWORD name="ParentID">7</tDWORD>
<tDWORD name="Flags">38</tDWORD>

<tSTRING name="Name">TEST1</tSTRING>

</key>

Configuracién de la regla personalizada de paquetes de red

Parametro Descripcién

<key
name="Data">

Id. del bloque de parémetros.

RemotePorts Valor del pardmetro Puertos
remotos.

LocalPorts Valor del parémetro Puertos
locales.

AdapterBindings  Valor del parémetro

Adaptadores de red.
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Valor

Entero

Lista de rangos de puertos remotos.

Lista de rangos de puertos locales.

IpAddresses: valor del parémetro Direcciones IP.

MacAddresses: valor del parédmetro Direcciones
MAC.

AdapterName: nombre del adaptador de red.

InterfaceType: valor del pardmetro Tipo de
interfaz:



e 0:0Otro.

e 1:LoopBack.

e 2:Red cableada (Ethernet).
e 3:Red inaldambrica (Wi-Fi).
e 4:Tdnel.

e 5:Conexién PPP.

* 6: Conexion PPPoE.

e 7:Conexiéon VPN.

8: Conexién por médem.

unique Id. interno de la estructura. Entero

Se recomienda no cambiar este pardmetro.

Proto Valor del pardmetro Protocolo. 0: deshabilitado.
1:ICMP.
2:IGMP.

6: TCP.
17:UDP.
47: GRE.

58: ICMPvé.

Sentido Valor del pardmetro Sentido. 1: Entrante (paquete).
2: Saliente (paquete).
3: Entrante/saliente.
4: Entrante.

5: Saliente.

IcmpType Valor del pardmetro Tipo de Protocolo ICMP
ICMP.
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()

: Respuesta de eco (ICMP) o deshabilitado.

: Destino inaccesible (ICMP).

: Mensaje de control de flujo.

3

4

5: Redireccionamiento.
6: Direccién del host alternativo.

8: Solicitud de eco.

9: Anuncio de enrutador.

10: Solicitud de enrutador.

11: Tiempo superado.

12: Problema de parametros.

13: Marca de hora.

14: Respuesta de marca de hora.

15: Solicitud de informacién.

16: Respuesta de informacién.

17: Solicitud de mascara de direccién.
18: Respuesta de mascara de direccién.
30: Traceroute.

31: Error de conversién de datagrama.
32: Redireccionamiento del host mévil.
33:IPvé ;dénde estas?.

34:IPvé aqui estoy.

35: Solicitud de registro mévil.

36: Respuesta de registro mouvil.

37: Solicitud de nombre de dominio.
38: Respuesta de nombre de dominio.

40: Photuris.

Protocolo ICMPvé
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1: Destino inaccesible.

2: Paquete demasiado grande.

3: Tiempo superado.

4: Problema de parametros.

128: Solicitud de eco.

129: Respuesta de eco.

130: Consulta de escucha de multidifusién.
131: Informe de escucha de multidifusién.
132: Escucha de multidifusion finalizada.
133: Solicitud de enrutador.

134: Anuncio de enrutador.

135: Solicitud de vecino.

136: Anuncio de vecino.

137: Mensaje de redireccionamiento.

138: Nueva numeracién de enrutador.

139: Consulta de informacién del nodo
ICMP.

141: Mensaje de solicitud de deteccién
inversa de vecinos.

142: Mensaje de anuncio de deteccién
inversa de vecinos.

143: Informe de escucha de multidifusion,
version 2.

144: Mensaje de solicitud de deteccion de
direccién de agente principal.

145: Mensaje de respuesta de deteccién de
direccién de agente principal.

146: Solicitud de prefijo mévil.
147: Anuncio de prefijo mévil.

148: Mensaje de solicitud de ruta de
certificacién.



149: Mensaje de anuncio de ruta de
certificacion.

151: Anuncio de enrutador de multidifusién.
152: Solicitud de enrutador de multidifusién.

153: Cierre de enrutador de multidifusion.

IcmpCode Valor del pardmetro Cédigo 0: Cédigo 0 o deshabilitado.
ICMP. 1: Cédigo 1.
2:Cédigo 2.
Flags Puntero a atributo de Entero
estructura.

Se recomienda no cambiar este pardmetro.

TTL Valor del pardmetro Periodo de  Valor en segundos. Si esta deshabilitado, el valor es
vida (TTL). 0.

</key>

Id Id. principal del recurso Entero

(consulte el nodo Reglas).

ParentID Id. del grupo primario. Entero

Se recomienda no cambiar este pardmetro.

Flags Estado de laregla. 6:la regla estd deshabilitada.
38:laregla esté habilitada.

Nombre Nombre de laregla de paquetes  Cadena
de red.

Administracion de reglas de red para aplicaciones

Por defecto, Kaspersky Endpoint Security agrupa todas las aplicaciones instaladas en el equipo por el nombre del
proveedor de software cuya actividad de archivos o red se supervisa. A su vez, los grupos de aplicaciones se
categorizan en grupos de confianza. Todas las aplicaciones y grupos de aplicaciones heredan propiedades de su
grupo principal: reglas de control de aplicaciones, reglas de red para aplicaciones y su prioridad de ejecucién.

Aligual que el componente Prevencién de intrusiones en el host, de forma predeterminada, el componente Firewall
aplica las reglas de red para un grupo de aplicaciones al filtrar la actividad de red de todas las aplicaciones dentro
del grupo. Las reglas de red del grupo de aplicaciones definen los permisos de las aplicaciones del grupo para el
acceso a diferentes conexiones de red.
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Por defecto, el Firewall crea un conjunto de reglas de red para cada grupo de aplicaciones detectado por
Kaspersky Endpoint Security en el equipo. Puede cambiar la accién que el Firewall aplica a las reglas de red del
grupo de aplicaciones creadas por defecto. No puede editar, eliminar, deshabilitar ni modificar la prioridad de
las reglas de red del grupo de aplicaciones creadas por defecto.

También puede crear una regla de red para una aplicacién en particular. Dicha regla tendré una prioridad més alta
que la regla de red del grupo al cual pertenece la aplicacion.

Creacién de una regla de red para una aplicacion

Por defecto, la actividad de una aplicacién se controla mediante las reglas de red definidas para su grupo de
confianza. El grupo de confianza de una aplicacién se determina cuando esta se ejecuta por primera vez. En
funcién de sus necesidades, puede crear reglas de red para todo un grupo de confianza, para una aplicacién en
particular o para un grupo de aplicaciones que pertenezcan a un grupo de confianza determinado.

Las reglas de red que se definen manualmente tienen mayor prioridad que las que se han determinado para un
grupo de confianza. En otras palabras, cuando una aplicacién esté alcanzada por una regla definida manualmente y
por una regla definida para su grupo de confianza, Firewall controla la actividad de la aplicacién basandose enla
regla definida manualmente.

De manera predeterminada, Firewall crea las siguientes reglas de red para cada aplicacién:
e Cualquier actividad de red en Redes de confianza.
e Cualquier actividad de red en Redes locales.
* Cualquier actividad de red en Redes publicas.

Kaspersky Endpoint Security aplica las reglas predefinidas del siguiente modo para controlar la actividad de red de
las aplicaciones:

* De confianza y Restriccidn minima: se permite todo tipo de actividad de red.

* Restriccion méxima y No confiables: no se permite ningun tipo de actividad de red.
Las reglas predefinidas no se pueden editar ni eliminar.
Si necesita crear una regla de red para una aplicacién, cuenta con distintos métodos:

e Utilizar la herramienta Monitor de red.

El Monitor de red es una herramienta disefiada para visualizar informacién en tiempo real sobre la actividad de
red del equipo de un usuario. Si opta por utilizar esta herramienta, no necesitaréd configurar todos los ajustes de
la regla. Algunos de los ajustes de Firewall se tomaran de los datos del Monitor de red y se insertaran
autométicamente. Para usar el Monitor de red, debe tener acceso a la interfaz de la aplicacion.

e Configurar los ajustes de Firewall.

Este método permite configurar cada parémetro de Firewall en detalle. Podréa crear reglas que cubran cualquier
clase de actividad de red, aunque se trate de trafico que no se haya registrado al momento de crear la regla.
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Ala hora de crear una regla de red para una aplicacién, no olvide que estas tienen menor prioridad que las
reglas de paquetes de red.

Coémo usar la herramienta Monitor de red desde la interfaz de la aplicacién para crear una regla de red para una
aplicacién

1. En la ventana principal de la aplicacién, en la seccién Supervisar, haga clic en el icono Monitor de red.

2. Seleccione la ficha Actividad de red o Puertos abiertos.

En la ficha Actividad de red se muestran todas las conexiones de red actuales del equipo. Se muestran las
conexiones de red entrantes y salientes.

La ficha Puertos abiertos enumera todos los puertos de red del equipo que se encuentran abiertos.

3. En el menu contextual de una conexién de red, seleccione Crear una regla de red para una aplicacién.

Se abre la ventana de propiedades y reglas de la aplicacién.

4. Seleccione la ficha Reglas de red.

Se abre una lista con las reglas de red que Firewall establece por defecto.

5. Haga clic en Agregar.

Se abren las propiedades de la regla de red.
6. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

7. Configure los pardmetros de la regla de red (vea la tabla de més abajo).

Sihace clic en el vinculo Plantilla de regla de red, podra seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
8. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

9. Haga clic en Guardar.

La nueva regla de red se agregaré a la lista.
10. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

1. Guarde los cambios.

Coémo crear una regla de red para una aplicacién desde la configuracidn de Firewall en la interfaz de la aplicacién@
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas —
Firewall.

3. Haga clic en Reglas para aplicaciones.

Se abre una lista con las reglas de red que Firewall establece por defecto.

4. En la lista de aplicaciones, seleccione la aplicacién (o el grupo de aplicaciones) a la que corresponder la
nueva regla de red.

5. Haga clic con el botén derecho del mouse para abrir el ment contextual y seleccione Detalles y reglas.

Se abre la ventana de propiedades y reglas de la aplicacion.
6. Seleccione la ficha Reglas de red.

7. Haga clic en Agregar.

Se abren las propiedades de la regla de red.
8. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

9. Configure los parédmetros de la regla de red (vea la tabla de mas abajo).

Si hace clic en el vinculo Plantilla de regla de red, podré seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red mas utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
10. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

1. Haga clic en Guardar.

La nueva regla de red se agregard a la lista.
12. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

13. Guarde los cambios.

Cdémo crear una regla de red para una aplicacién mediante la Consola de administracién (MMC) @

284


javascript:toggleBlock('208883')

1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Proteccién basica contra amenazas — Firewall.

5. En el bloque Configuracién de Firewall, haga clic en el botén Configuracion.

Se abre una lista con las reglas de paquetes de red y otra lista con las reglas de red para aplicaciones.
6. Seleccione la ficha Reglas de red de aplicaciones.
7.Haga clic en Agregar.

8. En la ventana que se abre, ingrese un criterio para buscar la aplicacién a la que corresponderé la nueva regla
de red.

Puede introducir el nombre de la aplicacidn o el nombre de su desarrollador. Kaspersky Endpoint Security
admite variables de entorno y los caracteres * y ? alingresar una mascara.

9. Haga clic en el botén Actualizar.

Kaspersky Endpoint Security buscaré la aplicacién en una lista consolidada, en la que se recogen las
aplicaciones instaladas en los equipos administrados. Las aplicaciones que coincidan con los criterios de
bldsqueda se mostrarén en una lista.

10. Seleccione la aplicacién necesaria.

1. En la lista desplegable Agregar la aplicacion seleccionada al grupo de confianza, seleccione Grupos por
defecto y haga clic en Aceptar.

La aplicacién se agregara al grupo por defecto.

12. Seleccione la aplicacién de su interés, abra al menu contextual de la misma y haga clic en el elemento
Derechos de aplicaciones.

Se abre la ventana de propiedades y reglas de la aplicacién.

13. Seleccione la ficha Reglas de red.

Se abre una lista con las reglas de red que Firewall establece por defecto.

14. Haga clic en Agregar.

Se abren las propiedades de la regla de red.
15. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

16. Configure los parédmetros de la regla de red (vea la tabla de mas abajo).

Si hace clic en el botén @, podré seleccionar una plantilla de regla predefinida. Las plantillas de reglas
describen las conexiones de red mas utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.
17. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

18. Guarde la nueva regla de red.
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19. Utilice los botones Subir/Bajar para configurar la prioridad de la regla de red.

20. Guarde los cambios.

Cdémo crear una regla de red para una aplicacién en Web Console y Cloud Console @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Proteccidn basica contra amenazas — Firewall.

5. En el bloque Configuracién de Firewall, haga clic en el vinculo Reglas de red de aplicaciones.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.

Verd una lista de grupos de confianza en el lado izquierdo de la ventana. Las propiedades de estos grupos
se mostrarén en el lado derecho.

7.Haga clic en Agregar.

Se inicia un asistente para agregar la aplicacién a un grupo de confianza.
8. Seleccione el grupo de confianza correspondiente para la aplicacién.

9. Seleccione el tipo Aplicacidn. Vaya al siguiente paso.

Si desea crear una regla de red para mas de una aplicacién, seleccione el tipo Grupo y escriba un nombre
para el grupo de aplicaciones.

10. En la lista de aplicaciones, seleccione las aplicaciones a las que corresponderd la nueva regla de red.

Utilice un filtro. Puede introducir el nombre de la aplicacién o el nombre de su desarrollador. Kaspersky
Endpoint Security admite variables de entorno y los caracteres * y ? al ingresar una méscara.

1. Salga del Asistente.

La aplicacién se agregard al grupo de confianza.
12. En la parte izquierda de la ventana, seleccione la aplicacién de su interés.

13. En la parte derecha de la ventana, dentro de la lista desplegable, elija el elemento Reglas de red.

Se abre una lista con las reglas de red que Firewall establece por defecto.

14. Haga clic en Agregar.

Se abren las propiedades de la regla.
15. Ingrese manualmente el nombre del servicio de red en el campo Nombre.

16. Configure los parédmetros de la regla de red (vea la tabla de mas abajo).

Si hace clic en el vinculo Seleccionar plantilla, podré seleccionar una plantilla de regla predefinida. Las
plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de las reglas de red se completard automaticamente.

17. Si quiere que las acciones de la regla de red se reflejen en el informe, marque la casilla Registrar eventos.

18. Guarde la regla de red.
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La nueva regla de red se agregard a la lista.

19. Utilice los botones Subir/Bajar para configurar la prioridad de la regla de red.

20. Guarde los cambios.

Parédmetros de las reglas red para aplicaciones

Parametro

Accién

Protocolo

Sentido

Direccién
remota

Direccién
local

Descripcién
Permitir.

Bloquear.

Controle la actividad de la red en el protocolo seleccionado: TCP, UDP, ICMP, ICMPvé6, IGMP y
GRE.

Si se selecciona ICMP o ICMPvé como protocolo, puede definir el tipo y el cédigo del paquete
ICMP.

Si selecciona TCP o UDP como tipo de protocolo, puede especificar los nimeros de puerto
que usaran el equipo local y el equipo remoto para establecer la conexidn a supervisar. Los
puertos deben escribirse separados por comas.

Entrante.
Entrante/saliente.

Saliente.

Direcciones de red asignadas a equipos remotos que pueden enviar y recibir paquetes de red.
Firewall aplicaré la regla de red a las direcciones de red remotas que estén dentro del intervalo
especificado. Puede optar por incluir todas las direcciones IP en una regla de red, crear una lista
de direcciones IP separada, especificar un rango de direcciones IP o seleccionar una subred
(Redes de confianza, Redes locales o Redes publicas). También puede especificar un nombre
DNS de un equipo en lugar de su direccién IP. Debe usar nombres DNS solo para equipos de red
LAN o servicios internos. La interaccidn con los servicios en la nube (como Microsoft Azure) y
otros recursos de Internet debe ser procesado por el componente Control web.

Kaspersky Endpoint Security admite nombres DNS a partir de la versién 11.70. Si especifica un
nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky Endpoint Security
aplique la regla correspondiente a todas las direcciones.

Direcciones de red asignadas a equipos que pueden enviar y recibir paquetes de red. Firewall
aplica una regla de red al rango especificado de direcciones de redes locales. Puede optar por
incluir todas las direcciones IP en una regla de red, crear una lista de direcciones IP separada o
especificar un rango de direcciones IP.

Kaspersky Endpoint Security admite nombres DNS a partir de la versién 11.70. Si especifica
un nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky Endpoint
Security aplique la regla correspondiente a todas las direcciones.

A veces no puede obtenerse la direccién local para las aplicaciones. Cuando esto ocurre,
este pardmetro no se tiene en cuenta.

Activacidn y desactivacion de una regla de red para aplicaciones
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Para habilitar o deshabilitar una regla de red para aplicaciones:

1. En la ventana principal de la aplicacién haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidén bésica contra amenazas — Firewall.

3. Haga clic en Reglas para aplicaciones.

Esto abre la lista de reglas de la aplicacion.

4. En la lista de aplicaciones, seleccione la aplicacién o el grupo de aplicaciones para el cual quiera crear o editar
una regla de red.

5. Haga clic con el botén derecho del mouse para abrir el mend contextual y seleccione Detalles y reglas.

Se abre la ventana de propiedades y reglas de la aplicacién.
6. Seleccione la ficha Reglas de red.

7.Enlalista de reglas de red para un grupo de aplicaciones, seleccione la regla de red relevante.

Se abre la ventana de propiedades de la regla de red.

8. Configure el estado Activo o Inactivo de la regla de red.

No se puede deshabilitar una regla de red de un grupo de aplicaciones creada por el Firewall de manera
predeterminada.

9. Guarde los cambios.

Cambio de la accién del Firewall para una regla de red para aplicaciones

Puede modificar la accién del Firewall que se aplica a todas las reglas de red correspondientes a una aplicacién o a
un grupo de aplicaciones que se crearon por defecto, y modificar la accidn del Firewall para una sola regla de red
personalizada para una aplicacién o un grupo de aplicaciones.

Para cambiar la accion del Firewall para todas las reglas de red correspondientes a una aplicacion o a un grupo de
aplicaciones:

1. En la ventana principal de la aplicacién haga clic en el botdn 4.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidén bésica contra amenazas — Firewall.

3. Haga clic en Reglas para aplicaciones.
Esto abre la lista de reglas de la aplicacién.

4. Si quiere cambiar la accién del Firewall que se aplica a todas las reglas de red que se crearon de forma
predeterminada, seleccione una aplicacién o un grupo de aplicaciones en la lista. Las reglas de red creadas

manualmente no se modifican.

5. Haga clic derecho para abrir el menu contextual, seleccione Reglas de red y luego seleccione la accién que
desea asignar:

¢ Heredar.

e Permitir.
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¢ Bloquear.
6. Guarde los cambios.

Para cambiar la respuesta del Firewall para una regla de red correspondiente a una aplicacién o a un grupo de
aplicaciones:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién béasica contra amenazas — Firewall.

3. Haga clic en Reglas para aplicaciones.

Esto abre la lista de reglas de la aplicacion.

4. En la lista de aplicaciones, seleccione la aplicacién o el grupo de aplicaciones para el cual quiera cambiar la
accién correspondiente a una regla de red.

5. Haga clic con el botén derecho del mouse para abrir el ment contextual y seleccione Detalles y reglas.

Se abre la ventana de propiedades y reglas de la aplicacion.
6. Seleccione la ficha Reglas de red.
7. Seleccione la regla de red para la cual quiera cambiar la accién del Firewall.

8. En la columna Permiso, haga clic con el botén derecho para mostrar el menu contextual y seleccione la accién
que desea asignar:

* Heredar.
* Permitir.
¢ Denegar.
® Registrar eventos.

9. Guarde los cambios.

Cambio de la prioridad de una regla de red para aplicaciones

La prioridad de una regla de red es determinada por su posicién en la lista de reglas de red. El Firewall ejecuta las
reglas en el orden en el que aparecen en la lista de reglas de red, de arriba a abajo. Segin cada regla de red
procesada que corresponde a una conexion de red especifica, el Firewall permite o bloquea el acceso dered ala
direccién y al puerto que se indican en la configuracién de dicha conexién de red.

Las reglas de red creadas manualmente tienen una prioridad mas alta que las predeterminadas.
No puede cambiar la prioridad de las reglas de red para un grupo de aplicaciones creadas por defecto.

Para cambiar la prioridad de una regla de red:

1. En la ventana principal de la aplicacién haga clic en el botén .
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2. En la ventana de configuracién de la aplicacién, seleccione Proteccién basica contra amenazas — Firewall.

3. Haga clic en Reglas para aplicaciones.

Esto abre la lista de reglas de la aplicacién.

4. En la lista de aplicaciones, seleccione la aplicacién o el grupo de aplicaciones para el cual quiera cambiar la
prioridad de una regla de red.

5. Haga clic con el botén derecho del mouse para abrir el ment contextual y seleccione Detalles y reglas.

Se abre la ventana de propiedades y reglas de la aplicacién.
6. Seleccione la ficha Reglas de red.
7. Seleccione la regla de red cuya prioridad quiera cambiar.
8. Utilice los botones Subir/Abajo para configurar la prioridad de la regla de red.

9. Guarde los cambios.

Monitor de red

El Monitor de red es una herramienta disefada para visualizar informacién en tiempo real sobre la actividad de red
del equipo de un usuario.

Para iniciar el Monitor de red:

En la ventana principal de la aplicacidn, en la seccién Supervisar, haga clic en el icono Monitor de red.

Se abre la ventana Monitor de red. En esta ventana, se muestra la informacidn sobre la actividad de red del
equipo en cuatro fichas:

* Enla ficha Actividad de red se muestran todas las conexiones de red actuales del equipo. Se muestran las
conexiones de red entrantes y salientes. Desde esta ficha también se pueden crear las reglas de paquetes de
red con las que opera el Firewall.

e La ficha Puertos abiertos enumera todos los puertos de red del equipo que se encuentran abiertos. Desde
esta ficha también se pueden crear las reglas de paquetes de red y las reglas para aplicaciones con las que
opera el Firewall.

e Enla ficha Trafico de red se muestra el volumen del tréfico de red entrante y saliente entre el equipo del
usuario y otros equipos de la red a la cual se encuentre conectado el usuario.

* Enla ficha Equipos bloqueados se enumeran las direcciones IP de los equipos remotos cuya actividad de red
ha sido bloqueada por el componente Proteccidén contra amenazas de red después de detectar intentos de
ataques de red desde estas direcciones IP.

Prevencién de ataques BadUSB
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Algunos virus modifican el firmware de los dispositivos USB para hacer que el sistema operativo considere que el
dispositivo USB es un teclado. De esta manera, el virus puede ejecutar comandos en su cuenta de usuario para
descargar malware, por ejemplo.

El componente Prevencion de ataques BadUSB impide que los dispositivos USB infectados que emulan un teclado
se conecten al equipo.

Cuando un dispositivo USB se conecta al equipo y es identificado por el sistema operativo como un teclado, la
aplicacién le solicita al usuario que ingrese un cédigo numérico generado por la aplicacién desde este teclado, o
con un Teclado en pantalla, si esté disponible (vea la siguiente imagen). Este procedimiento se conoce como
autorizacion del teclado.

Si el cédigo se haingresado correctamente, la aplicacién guarda los pardmetros de identificacién (VID/PID del
teclado y el nUmero del puerto al cual se ha conectado) en la lista de teclados autorizados. No es necesario repetir
la autorizacién del teclado cuando el teclado vuelve a conectarse o después del reinicio del sistema operativo.

Si el teclado autorizado se conecta a otro puerto USB del equipo, la aplicacién mostraré otra vez una solicitud
de autorizacién para este teclado.

Si se ha ingresado incorrectamente el cédigo numérico, la aplicacién genera un nuevo cédigo. Puede configurar el
numero de intentos ingresando el cédigo numérico. Si el cédigo numérico se ingresa incorrectamente varias veces
o se cierra la ventana de autorizacién del teclado (vea la siguiente imagen), la aplicacién bloquea la entrada desde
este teclado. Cuando transcurre el tiempo de bloqueo del dispositivo USB o se reinicia el sistema operativo, la
aplicacion le solicita al usuario que lleve a cabo nuevamente la autorizacién del teclado.

La aplicacién permite el uso de un teclado autorizado y bloquea un teclado que no haya sido autorizado.

El componente Prevencién de ataques BadUSB no se instala por defecto. Si desea utilizarlo, agréguelo en las
propiedades del paquete de instalacién antes de instalar la aplicacién. Si la aplicacién ya estd instalada,
modifique la seleccidn de componentes disponibles.

|¢ Autorizacién del teclado - Microsoft : Natural Keyboard Elite

Se detect6 una conexion de teclado
Microsoft : Natural Keyboard Elite

Escriba el siguiente codigo con el nuevo teclado para
autorizarlo y desbloquearlo:

5840

Mostrar el Teclado en pantalla

Cancelar

Habilitacién y deshabilitacién de Prevencidn de ataques BadUSB
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Los dispositivos USB identificados por el sistema operativo como teclados y conectados al equipo antes de la
instalacién del componente de Prevencién de ataques BadUSB se consideran autorizados después de la
instalacién del componente.

Para habilitar o deshabilitar la Prevencion de ataques BadUSB:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion basica contra amenazas — Prevencién
de ataques BadUSB.

3. Use el interruptor Prevencién de ataques BadUSB para habilitar o deshabilitar el componente.

4. En el bloque Autorizacién para conectar un teclado USB, ajuste la configuracién de seguridad para ingresar el
cddigo de autorizacion:

¢ Nudmero maximo de intentos de autorizacién del dispositivo USB. Bloquear automaticamente el
dispositivo USB si el cédigo de autorizacién se ingresa incorrectamente el nimero de veces especificado.
Los valores vélidos son de 1a 10. Por ejemplo, si permite 5 intentos para ingresar el cédigo de autorizacién, el
dispositivo USB se bloquea después del quinto intento fallido. Kaspersky Endpoint Security muestra la
duracién del bloqueo del dispositivo USB. Una vez transcurrido este tiempo, puede tener 5 intentos para
ingresar el cédigo de autorizacion.

e Tiempo de espera agotado al alcanzar el niimero méaximo de intentos. Duracién del bloqueo del dispositivo

USB después del nimero especificado de intentos fallidos para ingresar el cédigo de autorizacién. Los
valores vélidos son de 1a 180 (minutos).

5. Guarde los cambios.
De esta manera, si Prevencién de ataques BadUSB esté habilitado, Kaspersky Endpoint Security requiere la

autorizacién de un dispositivo USB conectado identificado como un teclado por el sistema operativo. El usuario
no podré usar un teclado no autorizado hasta que lo autorice.

Usar el Teclado en pantalla para la autorizacion de dispositivos USB

El teclado en pantalla deberia usarse Unicamente para autorizacién de dispositivos USB que no sean compatibles
con la entrada de caracteres aleatorios (p. €]., lectoras de cédigos de barra). No se recomienda el uso del teclado
en pantalla para la autorizacién de dispositivos USB desconocidos.

Para permitir o prohibir el uso del teclado en pantalla para autorizacion:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion basica contra amenazas — Prevencién
de ataques BadUSB.

3. Use la casilla No permitir el uso del Teclado en pantalla para la autorizacién de dispositivos USB para permitir
o bloquear el uso del teclado en pantalla para la autorizacién.

4. Guarde los cambios.

Proteccién via AMSI
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El componente Proteccién via AMSI esté disefiado para admitir la interfaz de andlisis antimalware de Microsoft. La
interfaz de andlisis antimalware AMSI permite que las aplicaciones de terceros envien a Kaspersky Endpoint
Security aquellos objetos que precisan analizar (por ejemplo, scripts de PowerShell). Una vez que el andlisis se
completa, el resultado se devuelve a la aplicacién que originé la solicitud. El concepto de "aplicaciones de terceros”
incluye, por ejemplo, las aplicaciones de Microsoft Office (vea la imagen de mds abajo). Para obtener méas detalles
sobre AMS], consulte la documentacién de Microsoft .

La Proteccién via AMSI Unicamente puede detectar amenazas y notificérselo a la aplicacion. La aplicacion de
terceros después de recibir una notificacién de una amenaza no le permite realizar acciones maliciosas (por
ejemplo, la finaliza).

Microsoft Office
1. Actividad sospechosa 5 Solicitud Kaspersky
@@ Macro ) AMSI ' Endpoint
3 Alerta Security

4. Proceso finalizado

Ejemplo del funcionamiento de AMSI

El componente Proteccién via AMSI puede rechazar una solicitud de una aplicacién de terceros, por ejemplo,
si esta aplicacién excede el nimero méximo de solicitudes dentro de un intervalo especifico. Cuando esto
ocurre, Kaspersky Endpoint Security envia informacién al respecto al Servidor de administracion. El
componente Proteccién via AMSI no rechaza las solicitudes de aquellas aplicaciones de terceros para las
cuales la integracién continua con el componente de proteccién via AMSI estd habilitado.

La Proteccién via AMSI estd disponible para los siguientes sistemas operativos para estaciones de trabajo y
servidores:

Windows 10 Home/Pro/Pro for Workstations/Education/Enterprise

Windows 11 Home/Pro/Pro for Workstations/Education/Enterprise

Windows Server 2016 Essentials / Standard / Datacenter (se incluye Core Mode);

Windows Server 2019 Essentials / Standard / Datacenter (se incluye Core Mode);

Windows Server 2022 Standard/Datacenter/Datacenter: Azure Edition (se incluye Core Mode).

Habilitar y deshabilitar la Proteccidn via AMSI

De manera predeterminada, la Proteccidon via AMSI esté habilitada.
Para habilitar o deshabilitar la Proteccion via AMSI:

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidn béasica contra amenazas — Proteccion
via AMSI.
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Kaspersky < Supervisar

Configuracion de Proteccion via AMSI

Proteccién via AMSI Activo .
Permite que otras aplicaciones y servicios utilicen Kaspersky Endpoint

Security para analizar objetos a través

Analisis de archivos compuestos

Analizar archivos de almacenamiento
Analizar paquetes de distribucién

Analizar archivos de Microsoft Office

Limite de tamafio

Mo desempaquetar archivos compuestos de gran tamafio

xtraen de archi ymprimidos,
Tamafio maximo de archivo

MB (de 1 a 9999)

3. Use el interruptor Proteccién via AMSI para habilitar o deshabilitar el componente.

4. Guarde los cambios.

Uso de Proteccidn via AMSI para analizar archivos compuestos

Una técnica comun para ocultar virus u otro malware es incorporarlo en archivos compuestos, como archivos de
almacenamiento. Para detectar virus u otro malware oculto de esta manera, es necesario descomprimir el archivo
compuesto, lo que puede reducir la velocidad del andlisis. Puede limitar los tipos de archivos compuestos que se
analizardn y, de esta forma, aumentar la velocidad del anélisis.

Para configurar los andlisis con Proteccion via AMSI de archivos compuestos:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacion, seleccione Proteccidn basica contra amenazas — Proteccion
via AMSI.
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Kaspersky < Supervisar

Configuracion de Proteccion via AMSI

Proteccién via AMSI Activo .
Permite que otras aplicaciones y servicios utilicen Kaspersky Endpoint

Security para analizar objetos a través

Analisis de archivos compuestos

Analizar archivos de almacenamiento
Analizar paquetes de distribucién

Analizar archivos de Microsoft Office

Limite de tamafio

Mo desempaquetar archivos compuestos de gran tamafio

xtraen de archi ymprimidos,
Tamafio maximo de archivo

MB (de 1 a 9999)

3. En el bloque Andlisis de archivos compuestos, especifique los tipos de archivos compuestos que desea
analizar: archivos de almacenamiento, paquetes de distribucién o archivos en formatos de Office.

4. En el bloque Limite de tamafio, realice una de las siguientes acciones:

e Para que el componente Proteccién via AMSI no descomprima archivos compuestos de gran tamafio,
seleccione la casilla No desempaquetar archivos compuestos de gran tamafio e ingrese el valor que
considere apropiado en el campo Tamafio maximo de archivo. El componente Proteccién via AMSI ya no
descomprimird archivos compuestos que superen el tamaiio especificado.

® Para permitir que el componente Proteccién via AMSI descomprima archivos compuestos de gran tamafo,
borre la seleccidn de la casilla No desempaquetar archivos compuestos de gran tamaiio.

El componente Proteccién via AMSI analizard los archivos de gran tamafio que se extraigan de archivos de
almacenamiento independientemente de si la casilla No desempaquetar archivos compuestos de gran
tamaiio esté seleccionada.

5. Guarde los cambios.

Prevencidn de exploits
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El componente Prevencidn de exploits detecta cddigo de software disefiado para aprovechar vulnerabilidades en
el equipo y, a través de estas, realizar acciones maliciosas o abusar de los privilegios de administracién. Un exploit
puede, por ejemplo, llevar a cabo un ataque de desbordamiento de bufer. Para ello, el exploit envia una gran
cantidad de datos a una aplicacién vulnerable. Al procesar estos datos, la aplicacién vulnerable ejecuta cédigo
malintencionado. El ataque permite al exploit instalar malware sin autorizacién. Cuando se detecta que una
aplicacién vulnerable ha intentado iniciar un archivo ejecutable y se determina que la orden no provino del usuario,
Kaspersky Endpoint Security bloquea la ejecucién del archivo o le muestra una notificacién al usuario.

Habilitacién y deshabilitacién de la Prevencidn de exploits

De manera predeterminada, la Prevencién de exploits esté habilitada y se ejecuta en el modo recomendado por los
expertos de Kaspersky. Si es necesario, puede deshabilitar la Prevencidn de exploits.

Para habilitar o deshabilitar la Prevencion de exploits, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion avanzada contra amenazas —
Prevencién de exploits.

3. Use el interruptor Prevencién de exploits para habilitar o deshabilitar el componente.

4. Guarde los cambios.
De esta manera, si la Prevencidn de exploits esté habilitada, Kaspersky Endpoint Security supervisara los
archivos ejecutables por aplicaciones vulnerables. Si Kaspersky Endpoint Security detecta que no fue el usuario

quien ejecutd un archivo de una aplicacién vulnerable, Kaspersky Endpoint Security realizard la accién
seleccionada (por ejemplo, bloqueara la operacién).

Seleccién de una accidn para realizar cuando se detecta un exploit

Por defecto, al detectar un exploit, Kaspersky Endpoint Security bloquea las operaciones que ha intentado realizar
el exploit.

Para seleccionar una accidn a realizar cuando se detecta un exploit:
1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de exploits.

3. Seleccione la accién correspondiente en el bloque Al detectarse un exploit:

* Bloquear operacién. Si se ha seleccionado esta opcidn, al detectar un exploit, Kaspersky Endpoint Security
bloquea la operacion de este exploit y crea una entrada de registro con informacién sobre este exploit.

¢ Informar. Si se ha seleccionado esta opcidn, al detectar un exploit, Kaspersky Endpoint Security, registra
una entrada con informacién del exploit y agrega informacién sobre este exploit a la lista de amenazas
activas.

4. Guarde los cambios.
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Proteccidn de la memoria de procesos del sistema
Por defecto, la proteccién de la memoria de procesos del sistema esta habilitada.
Para habilitar o deshabilitar la proteccion de la memoria de procesos del sistema:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de exploits.

3. Utilice el interruptor Habilitar la proteccién de la memoria de procesos del sistema para habilitar o
deshabilitar esta caracteristica.

4. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security bloqueara los procesos externos que intenten acceder a los
procesos del sistema.

Deteccién de comportamiento

El componente Deteccién de comportamiento recibe datos sobre las acciones de las aplicaciones del equipo y
transmite esta informacién a los demés componentes de proteccidn para mejorar su rendimiento. El componente
Deteccién de comportamiento utiliza firmas de patrones de comportamiento para aplicaciones. Si la actividad de
la aplicacién coincide con un patrdn de actividad peligrosa, Kaspersky Endpoint Security realiza la accién de
respuesta especificada. Las funcionalidades de Kaspersky Endpoint Security basadas en firmas de patrones de
comportamiento proporcionan una defensa proactiva para el equipo.

Habilitacién y deshabilitacion de la Deteccién de comportamiento

De manera predeterminada, el componente Deteccién de comportamiento estd habilitado y se ejecuta en el modo
recomendado por los expertos de Kaspersky. Si es necesario, puede deshabilitar la Deteccién de comportamiento.

No se recomienda deshabilitar la Deteccién de comportamiento a menos que sea absolutamente necesario,
ya que hacerlo reduciria la eficacia de los componentes de proteccidn. Los componentes de proteccion
pueden solicitar datos recopilados por el componente Deteccidén de comportamiento para detectar
amenazas.

Para habilitar o deshabilitar la Deteccion de comportamiento, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Deteccion de comportamiento.
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Kaspersky < Supervisar

Configuracion de Deteccion de
comportamiento

Deteccién de comportamiento Activo .
Analiza el comportamiento de las aplicaciones y detecta amenazas
-

complejas como el ransomware.

Mas informacion

Al detectar actividad de malware:
@ Eliminar archivo

Finalizar la aplicacion

Informar

Proteccion de carpetas compartidas contra el cifrado externo

(:) Habilitar proteccién de carpetas compartidas contra el cifrado externo

Al detectar intentos de cifrado externo en las carpetas compartidas:

min (entre 1 y 43800)

3. Use el interruptor Deteccién de comportamiento para habilitar o deshabilitar el componente.

4. Guarde los cambios.

De esta manera, sila opcién Deteccidn de comportamiento esté habilitada, Kaspersky Endpoint Security utilizara
firmas de patrones de comportamiento para analizar la actividad de las aplicaciones en el sistema operativo.

Seleccidén de la accidn que se realizara al detectarse actividades
malintencionadas

Para definir quée ocurrird si una aplicacion comienza a realizar acciones malintencionadas, haga lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Deteccién de comportamiento.
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Kaspersky < Supervisar

Configuracion de Deteccion de
comportamiento

Deteccion de comportamiento
Analiza el comportamiento de las aplicaciones y detecta amenazas
-

complejas como el ransomware.

Mas informacion

Al detectar actividad de malware:
@ Eliminar archivo

Finalizar la aplicacion

Informar

Proteccion de carpetas compartidas contra el cifrado externo

(:) Habilitar proteccién de carpetas compartidas contra el cifrado externo

Al detectar intentos de cifrado externo en las carpetas compartidas:

min (entre 1 y 43800)

3. Seleccione la accidén correspondiente en el bloque Al detectar actividad de malware:
e Eliminar archivo. Si este elemento estd seleccionado, al detectar actividad malintencionada, Kaspersky
Endpoint Security elimina el archivo ejecutable de la aplicacién malintencionada y crea una copia de

seguridad del archivo en Copia de seguridad.

¢ Finalizar la aplicacién. Si este elemento se encuentra seleccionado, Kaspersky Endpoint Security cierra la
aplicacién al detectar alguna actividad de software malintencionado.

* Informar. Si este elemento esté seleccionado y se detecta actividad de malware de una aplicacion,
Kaspersky Endpoint Security agrega informacién sobre la actividad de malware a la lista de amenazas

activas.

4. Guarde los cambios.

Proteccidn de carpetas compartidas contra cifrado externo

Este componente supervisa solamente las operaciones realizadas con los archivos almacenados en
dispositivos de almacenamiento masivo con el sistema de archivos NTFS y que no estén cifrados con EFS.

La proteccion de las carpetas compartidas contra el cifrado externo permite el anélisis de la actividad en carpetas
compartidas. Cuando la actividad coincide con una firma de patrones de comportamiento que suele verse en
actos de cifrado externo, Kaspersky Endpoint Security realiza la accién seleccionada.
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De forma predeterminada, la proteccién de carpetas compartidas contra el cifrado externo esté deshabilitada.

Después de instalar Kaspersky Endpoint Security, la proteccién de carpetas compartidas contra cifrado
externo serd limitada hasta que se reinicie el equipo.

Habilitacidon y deshabilitacién de la proteccién de carpetas compartidas
contra el cifrado externo

Después de instalar Kaspersky Endpoint Security, la proteccién de carpetas compartidas contra cifrado
externo serd limitada hasta que se reinicie el equipo.

Para habilitar o deshabilitar la proteccion de carpetas compartidas contra el cifrado externo, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracion de la aplicacion, seleccione Proteccién avanzada contra amenazas —
Deteccién de comportamiento.

Kaspersky < Supervisar

Configuracion de Deteccion de
Supervisar comportamiento

Deteccion de comportamiento

Analiza el comportamiento de las aplicaciones y detecta amenazas
complejas coma el ransomware.

Mas informacion

Al detectar actividad de malware:
@ Eliminar archivo

Finalizar la aplicacion

Informar

Proteccion de carpetas compartidas contra el cifrado externo

(B Habilitar proteccién de carpetas compartidas contra el cifrado externo

Al detectar intentos de cifrado externo en las carpetas compartidas:

min (entre 1 y 43800)

3. Utilice el interruptor Habilitar proteccién de carpetas compartidas contra el cifrado externo para habilitar o
deshabilitar la deteccién de actividad tipica del cifrado externo.

4. Guarde los cambios.
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Seleccidn de la accion para realizar ante la deteccidn del cifrado externo de
carpetas compartidas

Para seleccionar la accion para realizar ante la deteccion del cifrado externo de carpetas compartidas, realice lo
siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Deteccién de comportamiento.

Kaspersky < Supervisar

Configuracion de Deteccion de
Supervisar comportamiento

Deteccion de comportamiento

Analiza el comportamiento de las aplicaciones y detecta amenazas
complejas como el ransomware.

Mas informacion

Al detectar actividad de malware:
@ Eliminar archivo

Finalizar la aplicacion

Informar

Proteccion de carpetas compartidas contra el cifrado externo

(B Habilitar proteccion de carpetas compartidas contra el cifrado externo

Al detectar intentos de cifrado externo en las carpetas compartidas:

min (entre 1 y 43800)

3. Seleccione la accidn correspondiente en el bloque Proteccién de carpetas compartidas contra el cifrado
externo:

¢ Bloquear conexién por N min (entre 1y 43800). Si se selecciona esta opcidn, al detectar un intento de
modificar los archivos de las carpetas compartidas, Kaspersky Endpoint Security realiza las siguientes

acciones:

* Bloquea el acceso a la modificacién del archivo para la sesién que originé la actividad maliciosa (el archivo
serd de solo lectura).

e Crea copias de seguridad de los archivos que se estédn modificando.

* Agrega una entrada en los informes de la interfaz local de la aplicacién.

e Envia informacién sobre la actividad maliciosa detectada a Kaspersky Security Center.
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Ademas, si el componente Motor de reparacidn esté habilitado, los archivos modificados se restauraran de
sus copias de seguridad.

¢ Informar. Si se selecciona esta opcidn, al detectar un intento de modificar los archivos de las carpetas
compartidas, Kaspersky Endpoint Security realiza las siguientes acciones:

e Agrega una entrada en los informes de la interfaz local de la aplicacién.

* Agrega una entrada a la lista de amenazas activas.
* Envia informacién sobre la actividad maliciosa detectada a Kaspersky Security Center.

4. Guarde los cambios.

Creacidn de una exclusion para la proteccion de carpetas compartidas
contra el cifrado externo

Excluir una carpeta puede reducir la cantidad de falsos positivos si su organizacion utiliza el cifrado de datos
cuando se intercambian archivos utilizando carpetas compartidas. Por ejemplo, Deteccién de comportamiento
puede generar falsos positivos cuando el usuario trabaja con archivos con la extensién ENC en una carpeta
compartida. Dicha actividad coincide con un patrén de comportamiento tipico del cifrado externo. Si tiene
archivos cifrados en una carpeta compartida para proteger datos, agregue esa carpeta a las exclusiones.

Cdémo crear una exclusidn para la proteccidén de carpetas compartidas mediante la Consola de administracién
(MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Configuracién general — Exclusiones.

5. En el bloque Exclusiones de andlisis y aplicaciones de confianza, haga clic en el botén Configuracién.

6. En la ventana que se abre, seleccione la pestafia Exclusiones de andlisis.

Esto abre una ventana que contiene una lista de exclusiones.

7. Seleccione la casilla Combinar valores al heredar si desea crear una lista de exclusiones unificada para
todos los equipos de la empresa. La lista de exclusiones de la directiva principal se combinaré con las listas
de las directivas secundarias. Para que esto ocurra, debe haber habilitado la opcidén para que los valores se
hereden y se combinen. Las exclusiones de la directiva principal aparecerdn en las directivas secundarias,
pero solo podré verlas. No podré modificarlas ni eliminarlas.

8. Seleccione la casilla Permitir el uso de exclusiones locales si desea permitir que el usuario cree una lista
local de exclusiones. De esta manera, un usuario puede crear su propia lista local de exclusiones ademés de
la lista general de exclusiones generada en la directiva. Un administrador puede usar Kaspersky Security
Center para ver, agregar, editar o eliminar elementos de la lista en las propiedades del equipo.

Sila casilla no esté seleccionada, el usuario puede acceder solo a la lista general de exclusiones generada
en la directiva.

9. Haga clic en Agregar.
10. En el bloque Propiedades, seleccione la casilla Archivo o carpeta.

1. Haga clic en el vinculo para Seleccione el archivo o la carpeta en el bloque Descripcién de la exclusién de
andlisis (haga clic en los objetos subrayados para editarlos) para abrir la ventana Nombre de archivo o
carpeta.

12. Haga clic en Examinar y seleccione la carpeta compartida.

También puede escribir la ruta manualmente. Kaspersky Endpoint Security admite los caracteres * y ? al
ingresar una mascara:

e Elcaracter * (asterisco) puede usarse para representar cualquier cantidad de caracteres. Los Unicos
simbolos que no puede representar son las dos barras (\ y /), que se utilizan para delimitar los nombres
de los archivos y de las carpetas en las rutas de acceso. Por ejemplo, la méscara C: \*\*. txt incluird
todas las rutas a archivos con la extensién TXT localizada en carpetas en el disco C;, pero no en las
subcarpetas.

e Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores de
los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méascara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT ubicados en carpetas
dentro de la Carpeta, excepto la Carpeta misma. La méscara debe incluir al menos un nivel de
anidacién. La méscara C: \**\*.txt no es vélida.

e Elcaracter ? (signo de interrogacidn) puede usarse para representar casi cualquier caracter individual;
se excluyen Unicamente las barras (\ y /), que se utilizan en las rutas de acceso para delimitar los
nombres de los archivos y las carpetas. Por ejemplo, la méscara C:\Carpeta\???.txt incluird las rutas
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a todos los archivos de la carpeta llamada Carpeta que tengan la extensién TXT y cuyo nombre sea de
tres caracteres.

Puede usar méscaras al principio, en el medio o al final de la ruta del archivo. Por ejemplo, si desea agregar
una carpeta a las exclusiones para todos los usuarios, escriba la méscara C: \Usuarios\*\Carpeta\.

13. Si es necesario, en el campo Comentario, ingrese una breve descripcidn de la exclusién de andlisis que esté
creando.

14. Haga clic en el vinculo any en la seccién Descripcién de la exclusién de analisis (haga clic en los objetos
subrayados para editarlos) para activar el vinculo para seleccionar componentes.

15. Haga clic en el vinculo para seleccionar componentes para abrir la ventana Componentes de proteccion.
16. Seleccione la casilla junto al componente Deteccién de comportamiento.

17. Guarde los cambios.

Coémo crear una exclusidn para la proteccidn de carpetas compartidas mediante Web Console y Cloud Console.
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Exclusiones y tipos de objetos detectados.

5. En el bloque Exclusiones de andlisis y aplicaciones de confianza, haga clic en el vinculo Exclusiones de
andlisis.

6. Seleccione la casilla Combinar valores al heredar si desea crear una lista de exclusiones unificada para
todos los equipos de la empresa. La lista de exclusiones de la directiva principal se combinaré con las listas
de las directivas secundarias. Para que esto ocurra, debe haber habilitado la opcién para que los valores se
hereden y se combinen. Las exclusiones de la directiva principal aparecerdn en las directivas secundarias,
pero solo podra verlas. No podré modificarlas ni eliminarlas.

7. Seleccione la casilla Permitir el uso de exclusiones locales si desea permitir que el usuario cree una lista
local de exclusiones. De esta manera, un usuario puede crear su propia lista local de exclusiones ademés de
la lista general de exclusiones generada en la directiva. Un administrador puede usar Kaspersky Security
Center para ver, agregar, editar o eliminar elementos de la lista en las propiedades del equipo.

Sila casilla no esté seleccionada, el usuario puede acceder solo a la lista general de exclusiones generada
en la directiva.

8. Haga clic en Agregar.
9. Seleccione cémo desea agregar la exclusién Archivo o carpeta.

10. Haga clic en Examinar y seleccione la carpeta compartida.

También puede escribir la ruta manualmente. Kaspersky Endpoint Security admite los caracteres * y ? al
ingresar una mascara:

e Elcaracter * (asterisco) puede usarse para representar cualquier cantidad de caracteres. Los Unicos
simbolos que no puede representar son las dos barras (\ y /), que se utilizan para delimitar los nombres
de los archivos y de las carpetas en las rutas de acceso. Por ejemplo, la méscara C: \*\*. txt incluird
todas las rutas a archivos con la extensién TXT localizada en carpetas en el disco C:, pero no en las
subcarpetas.

* Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores de
los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méscara
C:\Carpeta\**\* txt incluird todas las rutas a archivos con la extensién TXT ubicados en carpetas
dentro de la Carpeta, excepto la Carpeta misma. La méscara debe incluir al menos un nivel de
anidacién. La méscara C: \**\*.txt no es vélida.

e Elcaracter ? (signo de interrogacién) puede usarse para representar casi cualquier caracter individual;
se excluyen Unicamente las barras (\ y /), que se utilizan en las rutas de acceso para delimitar los
nombres de los archivos y las carpetas. Por ejemplo, la méscara C:\Carpeta\???.txt incluird las rutas
a todos los archivos de la carpeta llamada Carpeta que tengan la extensiéon TXT y cuyo nombre sea de
tres caracteres.

Puede usar mascaras al principio, en el medio o al final de la ruta del archivo. Por ejemplo, si desea agregar
una carpeta a las exclusiones para todos los usuarios, escriba la méscara C: \Usuarios\*\Carpeta\.
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1. En el bloque Componentes de proteccién, seleccione el componente Deteccién de comportamiento.

12. Si es necesario, en el campo Comentario, ingrese una breve descripcién de la exclusién de andlisis que esté
creando.

13. Seleccione el estado Activo para la exclusion.

Puede usar el interruptor para detener una exclusién en cualquier momento.

14. Guarde los cambios.

Cdémo crear una exclusidn para proteger las carpetas compartidas en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Exclusiones y tipos
de objetos detectados.

3. En el bloque Exclusiones, haga clic en el vinculo Administrar exclusiones.
4. Haga clic en Agregar.

5. Haga clic en Examinar y seleccione la carpeta compartida.

También puede escribir la ruta manualmente. Kaspersky Endpoint Security admite los caracteres * y ? al
ingresar una mascara:

e Elcardcter * (asterisco) puede usarse para representar cualquier cantidad de caracteres. Los Unicos
simbolos que no puede representar son las dos barras (\ y /). que se utilizan para delimitar los nombres
de los archivos y de las carpetas en las rutas de acceso. Por ejemplo, la mascara C: \*\*.txt incluird
todas las rutas a archivos con la extensién TXT localizada en carpetas en el disco C:, pero no en las
subcarpetas.

* Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores de
los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méascara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT ubicados en carpetas
dentro de la Carpeta, excepto la Carpeta misma. La méscara debe incluir al menos un nivel de
anidacién. La méscara C: \**\*.txt no es vélida.

e Elcardcter ? (signo de interrogacién) puede usarse para representar casi cualquier caracter individual;
se excluyen Unicamente las barras (\ y /). que se utilizan en las rutas de acceso para delimitar los
nombres de los archivos y las carpetas. Por ejemplo, la méscara C:\Carpeta\???.txt incluird las rutas
a todos los archivos de la carpeta llamada Carpeta que tengan la extensién TXT y cuyo nombre sea de
tres caracteres.

Puede usar méscaras al principio, en el medio o al final de la ruta del archivo. Por ejemplo, si desea agregar
una carpeta a las exclusiones para todos los usuarios, escriba la méscara C: \Usuarios\*\Carpeta\.

6. En el bloque Componentes de proteccién, seleccione el componente Deteccién de comportamiento.

7. Si es necesario, en el campo Comentario, ingrese una breve descripcién de la exclusién de andlisis que esté
creando.

8. Seleccione el estado Activo para la exclusion.

Puede usar el interruptor para detener una exclusién en cualquier momento.

9. Guarde los cambios.

Configuracion de las direcciones de las exclusiones de la proteccion de
carpetas compartidas contra el cifrado externo
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El servicio Audit Logon debe estar habilitado para permitir realizar exclusiones de direcciones desde
Proteccion de carpetas compartidas contra el cifrado externo. De manera predeterminada, el servicio Inicio de
sesion de auditoria estd deshabilitado (para obtener informacién detallada sobre la habilitacién del servicio
Inicio de sesidn de auditoria, visite el sitio web de Microsoft).

La funcionalidad para la exclusién de direcciones desde Proteccién de carpetas compartidas no funcionaréd en
un equipo remoto si dicho equipo estaba encendido antes de iniciar Kaspersky Endpoint Security. Puede
reiniciar el equipo remoto después de haber iniciado Kaspersky Endpoint Security para asegurarse de que la
funcionalidad de excluir direcciones desde la proteccién de carpetas compartidas funcione en este equipo
remoto.

Para excluir equipos remotos que llevan a cabo el cifrado externo de carpetas compartidas:
1. En la ventana principal de la aplicacién haga clic en el botén .

2.Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Deteccién de comportamiento.

Kaspersky < Supervisar

Configuracion de Deteccion de
Supervisar comportamiento

Deteccion de comportamiento
Anali | comportamiento de las aplicaciones y detecta amenazas
complejas como el ransomware,

Mas informacion

Al detectar actividad de malware:

@ Eliminar archivo
Finalizar la aplicacion

Informar

Proteccion de carpetas compartidas contra el cifrado externo

() Habilitar proteccién de carpetas compartidas contra el cifrado externo

Al detectar intentos de cifrado externo en las carpetas compartidas:

min (entre 1y 43800)

3. En el bloque Exclusiones, haga clic en el vinculo Configurar las direcciones de las exclusiones.
4. Si desea agregar una Direccién IP o nombre de equipo a la lista de exclusiones, haga clic en el botén Agregar.
5. Escriba la Direccién IP o el nombre del equipo desde el cual no se deben gestionar los intentos de cifrado.

6. Guarde los cambios.
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Exportar e importar una lista de exclusiones de la proteccién de carpetas
compartidas contra el cifrado externo
Puede exportar la lista de exclusiones a un archivo XML. A continuacién, puede modificar el archivo para, por

ejemplo, agregar una gran cantidad de direcciones del mismo tipo. También puede utilizar la funcién de
exportacion/importacién para realizar una copia de seguridad de la lista de exclusiones o para migrar la lista a un

servidor diferente.

Cdémo exportar e importar una lista de exclusiones en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccién avanzada contra amenazas — Deteccién de
comportamiento.

5. En el bloque Proteccién de carpetas compartidas contra el cifrado externo, haga clic en el botén
Exclusiones.

6. Para exportar la lista de reglas:

a. Seleccione las exclusiones que desea exportar. Para seleccionar varios puertos, use las teclas CTRL o
SHIFT.

Si no selecciond ninguna exclusién, Kaspersky Endpoint Security exportara todas las exclusiones.

b. Haga clic en el vinculo Exportar.

c. En la ventana que se abre, escriba el nombre del archivo XML en el que se exportara la lista de
exclusiones. Seleccione también la carpeta en la que se guardara este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportara la lista de exclusiones completa al archivo XML.

7. Paraimportar la lista de exclusiones:

a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de exclusiones.
c. Abra el archivo.
Cuando ya exista una lista de exclusiones en el equipo, Kaspersky Endpoint Security le preguntara si

desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

8. Guarde los cambios.

Cdémo exportar e importar una lista de exclusiones en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién avanzada contra amenazas — Deteccién de comportamiento.
5. Para exportar la lista de exclusiones al bloque Exclusiones:
a. Seleccione las exclusiones que desea exportar.
b. Haga clic en Exportar.

c. Confirme que desea exportar solo las exclusiones seleccionadas, o bien exporte la lista completa de
exclusiones.

d. En la ventana que se abre, escriba el nombre del archivo XML en el que se exportaré la lista de
exclusiones. Seleccione también la carpeta en la que se guardard este archivo.

e. Guarde el archivo.

Kaspersky Endpoint Security exportara la lista de exclusiones completa al archivo XML.
6. Para importar la lista de exclusiones al bloque Exclusiones, haga lo siguiente:

a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML que se usaré para importar la lista de exclusiones.

c. Abra el archivo.

Cuando ya exista una lista de exclusiones en el equipo, Kaspersky Endpoint Security le preguntara si
desea eliminarla o si prefiere complementarla con las entradas del archivo XML.

7. Guarde los cambios.

Prevencion de intrusiones en el host

Para que pueda usar este componente, Kaspersky Endpoint Security debe estar instalado en un equipo con
Windows para estaciones de trabajo. El componente no estaré disponible si Kaspersky Endpoint Security se
ha instalado en un equipo con Windows para servidores.

El componente Prevencidn contra intrusos impide que las aplicaciones realicen acciones que puedan ser peligrosas
para el sistema operativo y garantiza el control del acceso a los recursos del sistema operativo y a los datos
personales. Para proteger el equipo, el componente se vale de la ayuda de las bases de datos antivirus y el servicio
de nube Kaspersky Security Network.

Para controlar el funcionamiento de las aplicaciones, el componente se basa en los derechos que estas tienen
asignados. Los siguientes pardmetros de acceso son algunos de esos derechos:
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* Acceso a los recursos del sistema operativo (claves del Registro, opciones de ejecucién automatica, etc.)

e Acceso a datos personales (archivos, aplicaciones, etc.)

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente Firewall.

Cuando una aplicacién se inicia por primera vez, el componente Prevencién de intrusiones en el host hace lo
siguiente:

1. Analiza la aplicacién con las bases de datos antivirus descargadas para verificar si es segura.

2. Verifica sila aplicacién se considera segura en Kaspersky Security Network.

Para aumentar la eficacia del componente Prevencidn de intrusiones en el host, se recomienda participar
en Kaspersky Security Network.

3. Ubica la aplicacién en uno de los grupos de confianza: De confianza, Restriccidon minima, Restriccion méaxima o
No confiables.

Los grupos de confianza definen los derechos que Kaspersky Endpoint Security aplica al controlar la actividad
de las aplicaciones. Para definir el grupo de confianza de una aplicacién, Kaspersky Endpoint Security tiene en
cuenta lo peligrosa que puede resultar para el equipo.

Cuando Kaspersky Endpoint Security asigna una aplicacién a un grupo de confianza, la asignacién es vélida
tanto para Firewall como para Prevencién de intrusiones en el host. No es posible introducir un cambio de
grupo que afecte Unicamente a Firewall o Unicamente a Prevencidn de intrusiones en el host.

Si opta por no participar en KSN o si no hay conexién a la red, Kaspersky Endpoint Security determinara el
grupo de confianza de una aplicacién basadndose en |a configuracién del componente Prevencién de
intrusiones en el host. Si finalmente se obtiene la reputacién de KSN, la aplicacién puede cambiar de grupo
de confianza autométicamente.

4. Bloquea las acciones de la aplicacién tomando como referencia el grupo de confianza al que pertenece. Por
ejemplo, las aplicaciones del grupo Restriccion méxima no pueden acceder a los médulos del sistema operativo.

Cuando la aplicacién se inicia por segunda vez, Kaspersky Endpoint Security comprueba que no tenga problemas
de integridad. Cuando la aplicacién no presenta modificaciones, el componente usa los derechos que ya estan
vigentes para ella. Si la aplicacién presenta modificaciones, Kaspersky Endpoint Security la analiza como si se la
estuviera iniciando por primera vez.

Habilitacion y deshabilitacién de la Prevencidn de intrusiones en el host

De manera predeterminada, el componente Prevencién de intrusiones en el host esté habilitado y se ejecuta en el
modo recomendado por los expertos de Kaspersky.

Cdémo habilitar o deshabilitar el componente Prevencidn de intrusiones en el host mediante la Consola de
administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©

Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.

Kaspersky Security Network g P

Deteccién de compartamiento Derechos de aplicaciones y recursos protegidos ﬂ
. . Configure los derechos de acceso de las aplicaciones a los archivos de
Prevencidn de exploits usuario, la configuracion de las aplicaciones y los procesos y objetos del

oc . X sistema operativo,
Prevenddn de intrusiones en el host P

. - Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparaddn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reglas de procesamiento de aplicaciones ﬂ

Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

i Confiar en aplicaciones con firma digital
Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las apllca_cmnes que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones
5. Utilice la casilla Prevencién de intrusiones en el host para habilitar o deshabilitar el componente.

6. Guarde los cambios.

Coémo habilitar o deshabilitar el componente Prevencidn de intrusiones en el host mediante Web Console y
Cloud Console @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host o] o @
@D Prevencion de intrusiones en el host HABILITADA M
Derechos de aplicaciones y recursos protegidos ) e @O
Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,
El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccién minima
Reglas de procesamiento de aplicaciones e e @D

B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)

60
Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones
5. Use el interruptor Prevencién de intrusiones en el host para habilitar o deshabilitar el componente.

6. Guarde los cambios.

Coémo habilitar o deshabilitar el componente Prevencién de intrusiones en el host mediante la interfaz de la
aplicacién @
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. Use el interruptor Prevencién de intrusiones en el host para habilitar o deshabilitar el componente.

4. Guarde los cambios.

Si habilita el componente Prevencién de intrusiones en el host, Kaspersky Endpoint Security definird el grupo de
confianza de una aplicacién teniendo en cuenta lo peligrosa que pueda resultar para el equipo. Kaspersky Endpoint
Security bloqueara las acciones de la aplicacién tomando como criterio este grupo.

Administracidn de grupos de confianza de aplicaciones

Cuando se inicia cada aplicacién por primera vez, el componente Prevencién de intrusiones en el host comprueba
la seguridad de la aplicacién y la ubica en uno de los grupos de confianza.

En la primera etapa del andlisis de aplicaciones, Kaspersky Endpoint Security busca en la base de datos interna de
aplicaciones conocidas una entrada coincidente y, simultdneamente, envia una solicitud a la base de datos de
Kaspersky Security Network (si hay alguna conexidn a Internet disponible). En funcién de los resultados de la
busqueda en la base de datos interna y la base de datos de Kaspersky Security Network, se ubica a la aplicacién en
un grupo de confianza. Cada vez que se inicia la aplicacién, Kaspersky Endpoint Security envia una consulta nueva
ala base de datos de KSN y ubica la aplicacién en un grupo de confianza diferente si ha cambiado la reputacién de
la aplicacién en las bases de datos de KSN.

Puede seleccionar el grupo de confianza al que Kaspersky Endpoint Security asignard las aplicaciones
desconocidas autométicamente. Las aplicaciones que se inician antes que Kaspersky Endpoint Security se
mueven autométicamente al grupo de confianza definido en la configuracién del componente Prevencidn de
intrusiones en el host.

Para aplicaciones que se iniciaron antes de Kaspersky Endpoint Security, solamente se supervisa la actividad
de red. El control se realiza utilizando las reglas de red definidas en la configuracién de Firewall.

Modificacién del grupo de confianza de una aplicacién

Cuando se inicia cada aplicacién por primera vez, el componente Prevencién de intrusiones en el host comprueba
la seguridad de la aplicacién y la ubica en uno de los grupos de confianza.

Los especialistas de Kaspersky no recomiendan mover las aplicaciones del grupo de confianza asignado
automdticamente a un grupo diferente. Considere, en cambio, modificar los derechos de una aplicacién en
particular cuando resulte necesario.

Coémo cambiar el grupo de confianza de una aplicacién mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidon avanzada contra amenazas — Prevenciéon de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©

Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.

Kaspersky Security Network g P

Deteccién de compartamiento Derechos de aplicaciones y recursos protegidos ﬂ
-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevendidn de exploits [ Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
. - Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparaddn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reglas de procesamiento de aplicaciones ﬂ

Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

Confiar en aplicaciones con firma digital

Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las apllca_cmnes que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el botén Configuracion.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.
7.Haga clic en Agregar.

8. En la ventana que se abre, escriba un criterio de busqueda para dar con la aplicacién cuyo grupo de
confianza desee cambiar.

Puede introducir el nombre de la aplicacién o el nombre de su desarrollador. Kaspersky Endpoint Security
admite variables de entorno y los caracteres * y ? alingresar una méscara.

9. Haga clic en Actualizar.
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Kaspersky Endpoint Security buscaré la aplicacién en una lista consolidada, en la que se recogen las
aplicaciones instaladas en los equipos administrados. Las aplicaciones que coincidan con los criterios de
bldsqueda se mostrarén en una lista.

10. Seleccione la aplicacién necesaria.

1. En la lista desplegable Agregar la aplicacién seleccionada al grupo de confianza, seleccione un grupo de
confianza para la aplicacién.

12. Guarde los cambios.

Coémo cambiar el grupo de confianza de una aplicacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se estd usando la configuracion recomendada para el componente.

Prevencién de intrusiones en el host & Imponer @O

@D Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos ol e @

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
Restriccion minima

Reglas de procesamiento de aplicacicnes 2 poner @O
B Actualizar derechos para aplicaciones anterisrmente desconocidas usando las bases de datos de KSN

3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)

60
Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el vinculo Derechos de
aplicaciones y recursos protegidos.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademas, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.

Verd una lista de grupos de confianza en el lado izquierdo de la ventana. Las propiedades de estos grupos
se mostrarén en el lado derecho.

7.Haga clic en Agregar.

Se inicia un asistente para agregar la aplicacién a un grupo de confianza.
8. Seleccione el grupo de confianza correspondiente para la aplicacién.
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9. Seleccione el tipo Aplicacidn. Vaya al siguiente paso.

Para cambiar el grupo de confianza de més de una aplicacién, seleccione el tipo Grupo y escriba un nombre
para el grupo de aplicaciones.

10. En la lista de aplicaciones que se abre, seleccione las aplicaciones para las que se cambiara el grupo de
confianza.

Utilice un filtro. Puede introducir el nombre de la aplicacién o el nombre de su desarrollador. Kaspersky
Endpoint Security admite variables de entorno y los caracteres * y ? al ingresar una mascara.

1. Salga del Asistente.

La aplicacién se agregara al grupo de confianza.

12. Guarde los cambios.

Cdémo cambiar el grupo de confianza de una aplicacién mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencion de intrusiones en el host.

3. Haga clic en Administrar aplicaciones.

Esto abre la lista de aplicaciones instaladas.
4. Seleccione la aplicacién necesaria.

5. En el menu contextual de la aplicacién, haga clic en Restricciones — <grupo de confianza>.

6. Guarde los cambios.

La aplicacidn se agregara al nuevo grupo de confianza. Kaspersky Endpoint Security bloqueara las acciones de la
aplicacién tomando como criterio este grupo. La aplicacién pasard a tener el estado g1 (definido por el usuario). El
componente Prevencidn de intrusiones en el host mantendré la aplicacién en el grupo definido por el usuario
incluso si la reputacién de la misma se modifica en Kaspersky Security Network.

Configuracion de los derechos disponibles en los grupos de confianza

De manera predeterminada, los grupos de confianza tienen definidos los derechos éptimos para cada categoria de
aplicaciones. Los grupos de aplicaciones que forman parte de un grupo de confianza heredan de este la
configuracién de sus derechos.

Coémo cambiar los derechos de un grupo de confianza mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©
Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.
Kaspersky Security Network g P

Deteccidn de comportamiento Derechos de aplicaciones y recursos protegidos ﬂ

-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevendidn de exploits [ Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
. - Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparaddn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reaglas de procesamiento de aplicaciones ﬂ
Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

Confiar en aplicaciones con firma digital

Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las apllca_cmnes que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el botén Configuracion.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademés, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.
7. Seleccione el grupo de confianza necesario.

8. En el menu contextual del grupo de confianza, seleccione Derechos del grupo.

Se abren las propiedades del grupo de confianza.
9. Realice una de las siguientes acciones:

e Abra la pestafia Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
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configuracién de las aplicaciones.

* Abra la pestafia Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo
a los procesos y objetos del sistema operativo.

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente
Firewall.

10. Busque el recurso en el que esté interesado y haga clic con el botén derecho en la columna de la accién
que quiera modificar. En el menu contextual que se abrird, seleccione una opcién: Heredar, Permitir () o
Bloquear ().

1. Seleccione la opcidn Registrar eventos (.. / @.) si le interesa supervisar cémo se utilizan los recursos del
equipo.

Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencién de intrusiones en el host. En los informes generados, encontrard un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacidn sobre las aplicaciones que utilicen cada recurso.

12. Guarde los cambios.

Cdémo cambiar los derechos de un grupo de confianza mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@D Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos o) e @

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccion minima

Reglas de procesamiento de aplicaciones e poner @0
B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN

3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)

60
Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el vinculo Derechos de
aplicaciones y recursos protegidos.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.

Verd una lista de grupos de confianza en el lado izquierdo de la ventana. Las propiedades de estos grupos
se mostrarén en el lado derecho.

7. En la parte izquierda de la ventana, seleccione el grupo de confianza pertinente.

8. En la parte derecha de la ventana, en la lista desplegable, realice una de las siguientes acciones:

322



e Seleccione Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
configuracion de las aplicaciones.

* Seleccione Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo a
los procesos y objetos del sistema operativo.

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente
Firewall.

9. Busque el recurso en el que esté interesado y seleccione una opcién en la columna con la accién
pertinente: Heredar, Permitir (). Bloquear (€3).

10. Seleccione la opcién Registrar eventos (@ / €) si le interesa supervisar cémo se utilizan los recursos del
equipo.

Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencién de intrusiones en el host. En los informes generados, encontrard un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacién sobre las aplicaciones que utilicen cada recurso.

1. Guarde los cambios.

Cdémo cambiar los derechos de un grupo de confianza mediante la interfaz de la aplicacién@
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. Haga clic en Administrar aplicaciones.

Esto abre la lista de aplicaciones instaladas.
4. Seleccione el grupo de confianza necesario.

5. En el menu contextual del grupo de confianza, seleccione Detalles y reglas.

Se abren las propiedades del grupo de confianza.
6. Realice una de las siguientes acciones:

e Abra la pestafia Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
configuracién de las aplicaciones.

* Abra la pestafia Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo
alos procesos y objetos del sistema operativo.

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente
Firewall.

7.Busque el recurso en el que esté interesado y haga clic con el botén derecho en la columna de la accidn
que quiera modificar. En el menu contextual que se abrird, seleccione una opcién: Heredar, Permitir (o),
Denegar ([1).

8. Seleccione la opcidn Registrar eventos () si le interesa supervisar cémo se utilizan los recursos del
equipo.
Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencién de intrusiones en el host. En los informes generados, encontrard un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacién sobre las aplicaciones que utilicen cada recurso.

9. Guarde los cambios.

Se cambiarén los derechos del grupo de confianza. Kaspersky Endpoint Security bloquearé las acciones de la
aplicacién tomando como criterio este grupo. El grupo pasaré a tener el estado g (Configuracion personalizada).

Seleccién de un grupo de confianza para aplicaciones iniciadas antes que
Kaspersky Endpoint Security

Para aplicaciones que se iniciaron antes de Kaspersky Endpoint Security, solamente se supervisa la actividad
de red. El control se realiza utilizando las reglas de red definidas en la configuracién de Firewall. Para
especificar qué reglas de red se deben aplicar a la supervisién de la actividad de red para dichas aplicaciones,
debe seleccionar un grupo de confianza.
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Cdémo seleccionar un grupo de confianza para las aplicaciones que se inicien antes que
Kaspersky Endpoint Security mediante la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En el arbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de

intrusiones en el host.

8" <Property sheet caption=
Nivel de proteccion bajo

<Kareropum:>

General

Protecddn avanzada contra amenazas
Kaspersky Security Network
Deteccién de comportamiento
Prevenddn de exploits
Prevenddn de intrusiones en el host
Motor de reparacidn

Protecddn basica contra amenazas

Detection and Response

Controles de seguridad

Cifrado de datos

Tareas locales

Configuracién general

Event configuration

Hay componentes de proteccion criticos deshabilitados. Mas informacion
Prevencion de intrusiones en el host

Prevencién de intrusiones en el host s ©

Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.

Derechos de aplicaciones y recursos protegidos ﬂ

f -y Configure los derechos de acceso de las aplicaciones a los archivos de
Configuracidn usuario, la configuracion de las aplicaciones y los procesos y objetos del
sistema operativo.

Configure los derechos de acceso de las aplicaciones a diversas

ConflguraC|on categorias de recursos del sistema operativo y datos personales.

El grupo de confianza para las aplicaciones que se inicien antes que
Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Restriccign minima
Reglas de procesamiento de aplicaciones ﬂ

Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de
datos de KSN

Confiar en aplicaciones con firma digital
Eliminar reglas de aplicaciones que no se han iniciado por mas de 6012 dia(s)

Grupo de confianza para las apllca_cmnes que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el botén Modificar.

6. Para la configuracién El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky

Endpoint Security para Windows comienza a funcionar, seleccione el grupo de confianza

correspondiente.

7. Guarde los cambios.

Coémo seleccionar un grupo de confianza para las aplicaciones que se inicien antes que

Kaspersky Endpoint Security mediante Web Console y Cloud Console @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host 2 o @
@ Prevencion de intrusiones en el host HABILITADA M
Derechos de aplicaciones y recursos protegidos 2 porer @D
Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario, la configuracion de las aplicaciones y los procesos y objetos del sistema operativo.
El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccién minima
Reglas de procesamiento de aplicaciones 2 e @O

B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias. entre 1y 90)

60
Grupo de confianza para las aplicaciones que no pudieron agregarse a grupos ya existentes

Restriccion minima v

Aceptar

Configuracién de Prevencién de intrusiones

5. Para la configuracién El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky
Endpoint Security para Windows comienza a funcionar, seleccione el grupo de confianza
correspondiente.

6. Guarde los cambios.

Coémo seleccionar un grupo de confianza para las aplicaciones que se inicien antes que
Kaspersky Endpoint Security mediante la interfaz de la aplicacién @
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1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. En el bloque El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint
Security para Windows comienza a funcionar, seleccione el grupo de confianza correspondiente.

4. Guarde los cambios.

Como resultado, cualquier aplicacidn que se inicie antes que Kaspersky Endpoint Security se ubicaré en el grupo
de confianza que acaba de definir. Kaspersky Endpoint Security bloqueara las acciones de la aplicacidn tomando
como criterio este grupo.

Seleccion del grupo de confianza para aplicaciones desconocidas

Cuando una aplicacién se ejecuta por primera vez, el componente Prevencién de intrusiones en el host la asigna a
un grupo de confianza. De manera predeterminada, cuando una aplicacién no esta registrada en

Kaspersky Security Network, se la agrega al grupo Restriccion minima. Lo mismo ocurre cuando el equipo no tiene
acceso a Internet. Si KSN incorpora, en algin momento, datos sobre una aplicacién que originariamente se
consideré desconocida, Kaspersky Endpoint Security modificard los derechos de la misma. De ocurrir esto, podra
modificar los derechos manualmente.

Cémo seleccionar el grupo de confianza para aplicaciones desconocidas mediante la Consola de administracién
(MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccidon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kareropum:>
General

Protecddn avanzada contra amenazas

Prevencion de intrusiones en el host

Prevencién de intrusiones en el host s ©
Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y

regula dichas acciones basandose en el estado de cada aplicacion.
Kaspersky Security Network g P
Derechos de aplicaciones y recursos protegidos ﬂ
: -~y Configure los derechos de acceso de las aplicaciones a los archivos de
_ Configuracidn i usuario, la configuracion de las aplicaciones y los procesos y objetos del
H -1 sistema operativo.

Deteccién de comportamiento

Prevenddn de exploits
Prevenddn de intrusiones en el host
Configure los derechos de acceso de las aplicaciones a diversas

ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Motor de reparacidn

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
Kaspersky Endpoint Security para Windows comienza a funcionar:

Restriccign minima

Modificar
Detection and Response

Controles de seguridad Reglas de procesamiento de aplicaciones ﬂ

Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

i Confiar en aplicaciones con firma digital
Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las aplicaciones que no
pudieron agregarse a grupos ya existentes

Restriccion minima

<pPUMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Reglas de procesamiento de aplicaciones, utilice la lista desplegable Grupo de confianza
para las aplicaciones que no pudieron agregarse a grupos ya existentes para seleccionar el grupo de
confianza que desee.

Si ha optado por participar en Kaspersky Security Network, cada vez ejecuta una aplicacién,
Kaspersky Endpoint Security envia una consulta a KSN para determinar la reputacién de la misma. En
funcién de la respuesta recibida, la aplicacién se puede mover a un grupo de confianza que difiera del
especificado en la configuracién del componente Prevencién contra intrusos.

6. Utilice la casilla Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de
datos de KSN para determinar silos derechos de las aplicaciones desconocidas deberan actualizarse
automaticamente.

7. Guarde los cambios.
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Cdémo seleccionar el grupo de confianza para aplicaciones desconocidas mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@D Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos o) e @

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccion minima

Reglas de procesamiento de aplicaciones e poner @0

B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)

60
Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Reglas de procesamiento de aplicaciones, utilice la lista desplegable Grupo de confianza
para las aplicaciones que no pudieron agregarse a grupos ya existentes para seleccionar el grupo de
confianza que desee.

Si ha optado por participar en Kaspersky Security Network, cada vez ejecuta una aplicacion,
Kaspersky Endpoint Security envia una consulta a KSN para determinar la reputacién de la misma. En
funcion de la respuesta recibida, la aplicacién se puede mover a un grupo de confianza que difiera del
especificado en la configuracién del componente Prevencién contra intrusos.

6. Utilice la casilla Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de
datos de KSN para determinar silos derechos de las aplicaciones desconocidas deberan actualizarse
automaticamente.

7. Guarde los cambios.
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Coémo seleccionar el grupo de confianza para aplicaciones desconocidas mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccion avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. En el bloque Reglas de procesamiento de aplicaciones, seleccione el grupo de confianza
correspondiente.

Si ha optado por participar en Kaspersky Security Network, cada vez ejecuta una aplicacion,
Kaspersky Endpoint Security envia una consulta a KSN para determinar la reputacién de la misma. En
funcidén de la respuesta recibida, la aplicacidn se puede mover a un grupo de confianza que difiera del
especificado en la configuracién del componente Prevencién contra intrusos.

4. Utilice la casilla Actualizar reglas de aplicaciones anteriormente desconocidas desde KSN para
determinar silos derechos de las aplicaciones desconocidas deberdn actualizarse automéaticamente.

5. Guarde los cambios.

Seleccidén del grupo de confianza para aplicaciones con firma digital

Kaspersky Endpoint Security siempre coloca las aplicaciones firmadas por certificados de Microsoft Office o
Kaspersky en el grupo De confianza.

Coémo seleccionar un grupo de confianza para las aplicaciones con firma digital mediante la Consola de
administracién (MMC)®@
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©

Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.

Kaspersky Security Network g P

Deteccdn de comportamiento Derechos de aplicaciones y recursos protegidos ﬂ

-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevenddn de exploits : Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
- - s Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparacidn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reaglas de procesamiento de aplicaciones ﬂ
Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

i Confiar en aplicaciones con firma digital
Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las aplicaciones que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Reglas de procesamiento de aplicaciones, use la casilla Confiar en aplicaciones con firma
digital para indicar si las aplicaciones que tengan la firma digital de un proveedor de confianza deberan
asignarse autométicamente al grupo De confianza.

Se considera proveedor de confianza a todo aquel que Kaspersky ha incluido en el grupo de confianza. Silo
desea, puede agregar manualmente el certificado de un proveedor al almacén de confianza de certificados
del sistema.

Si no activa esta casilla, el componente Prevencidn de intrusiones en el host no dard por sentado que las
aplicaciones con firma digital sean de confianza y usard otros pardmetros para determinar el grupo de
confianza al que las asignara.

6. Guarde los cambios.

Coémo seleccionar un grupo de confianza para las aplicaciones con firma digital mediante Web Console y
Cloud Console @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@ Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos pa poner @D

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario, la configuracion de las aplicaciones y los procesos y objetos del sistema operativo.

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccion minima
Reglas de procesamiento de aplicaciones 2 poner @O

B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias. entre 1y 90)

60
Grupo de confianza para las aplicaciones que no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Reglas de procesamiento de aplicaciones, use la casilla Confiar en aplicaciones con firma
digital para indicar si las aplicaciones que tengan la firma digital de un proveedor de confianza deberan
asignarse automaticamente al grupo De confianza.

Se considera proveedor de confianza a todo aquel que Kaspersky ha incluido en el grupo de confianza. Silo
desea, puede agregar manualmente el certificado de un proveedor al almacén de confianza de certificados
del sistema.

Si no activa esta casilla, el componente Prevencidn de intrusiones en el host no daré por sentado que las
aplicaciones con firma digital sean de confianza y usard otros pardmetros para determinar el grupo de
confianza al que las asignara.

6. Guarde los cambios.

333



Cdémo seleccionar un grupo de confianza para las aplicaciones con firma digital mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. En el bloque Reglas de procesamiento de aplicaciones, use la casilla Confiar en aplicaciones con firma
digital para indicar si las aplicaciones que tengan la firma digital de un proveedor de confianza deberdn
asignarse automaticamente al grupo De confianza.

Se considera proveedor de confianza a todo aquel que Kaspersky ha incluido en el grupo de confianza. Silo
desea, puede agregar manualmente el certificado de un proveedor al almacén de confianza de certificados
del sistema.

Si no activa esta casilla, el componente Prevencidn de intrusiones en el host no dard por sentado que las
aplicaciones con firma digital sean de confianza y usard otros pardmetros para determinar el grupo de
confianza al que las asignara.

4. Guarde los cambios.

Administracion de los derechos de las aplicaciones

Por defecto, la actividad de una aplicacién se controla a través de los derechos de aplicaciones definidos para el
grupo de confianza al que la aplicacién pertenece. El grupo de confianza de una aplicacién se determina cuando se
la ejecuta por primera vez. Silo necesita, puede modificar los derechos de todo un grupo de confianza, de una
aplicacién individual o de un grupo de aplicaciones pertenecientes a un grupo de confianza determinado.

Los derechos que se definen manualmente tienen mayor prioridad que los que se han determinado para un grupo
de confianza. En otras palabras, cuando una aplicacidn tiene derechos que se han definido para ella manualmente y
derechos que ha heredado de su grupo de confianza, el componente Prevencién de intrusiones en el host toma
como vélidos los derechos definidos manualmente y controla la actividad de la aplicacién baséandose en ellos.

Las reglas que se crean para una aplicacién son heredadas por las aplicaciones secundarias. Esto quiere decir, por
ejemplo, que si bloquea por completo las actividades de red para cmd.exe, el acceso a la red también estaré
blogueado para notepad.exe si dicho programa se inicia a través de cmd.exe. Cuando una aplicacién no es una
aplicacién secundaria de la aplicacién desde la que se ejecuta, las reglas no se heredan.

Cémo cambiar los derechos de una aplicacién mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©
Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.
Kaspersky Security Network g P

Deteccdn de comportamiento Derechos de aplicaciones y recursos protegidos ﬂ

-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevenddn de exploits : Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
- - s Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparacidn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reaglas de procesamiento de aplicaciones ﬂ
Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

Confiar en aplicaciones con firma digital

Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las aplicaciones que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el botén Configuracion.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.
7.Haga clic en Agregar.

8. En la ventana que se abre, escriba un criterio de blsqueda para dar con la aplicacidon cuyos derechos desea
cambiar.

Puede introducir el nombre de la aplicacién o el nombre de su desarrollador. Kaspersky Endpoint Security
admite variables de entorno y los caracteres * y ? alingresar una méscara.

9. Haga clic en el botén Actualizar.
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Kaspersky Endpoint Security buscara la aplicacién en una lista consolidada, en la que se recogen las
aplicaciones instaladas en los equipos administrados. Las aplicaciones que coincidan con los criterios de
bldsqueda se mostrarén en una lista.

10. Seleccione la aplicacién necesaria.

1. En la lista desplegable Agregar la aplicacion seleccionada al grupo de confianza, seleccione Grupos por
defecto y haga clic en Aceptar.

La aplicacién se agregara al grupo por defecto.

12. Seleccione la aplicacién de su interés, abra al menu contextual de la misma y haga clic en el elemento
Derechos de aplicaciones.

Se abren las propiedades de la aplicacién.
13. Realice una de las siguientes acciones:

* Abra la pestafia Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
configuracién de las aplicaciones.

* Abra la pestafia Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo
alos procesos y objetos del sistema operativo.

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente
Firewall.

14. Busque el recurso en el que esté interesado y haga clic con el botén derecho en la columna de la accién
que quiera modificar. En el menu contextual que se abrird, seleccione una opcién: Heredar, Permitir (/) o
Bloquear (p).

15. Seleccione la opcidn Registrar eventos (. / @.) si le interesa supervisar cémo se utilizan los recursos del
equipo.

Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencién de intrusiones en el host. En los informes generados, encontrard un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacion sobre las aplicaciones que utilicen cada recurso.

16. Guarde los cambios.

Cdémo cambiar los derechos de una aplicacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@ Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos pa poner @D

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario, la configuracion de las aplicaciones y los procesos y objetos del sistema operativo.

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccion minima

Reglas de procesamiento de aplicaciones 2 poner @O
B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN

3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias. entre 1y 90)

60
Grupo de confianza para las aplicaciones que no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el vinculo Derechos de
aplicaciones y recursos protegidos.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademas, una lista de recursos protegidos.

6. Seleccione la ficha Derechos de aplicaciones.

Verd una lista de grupos de confianza en el lado izquierdo de la ventana. Las propiedades de estos grupos
se mostrarén en el lado derecho.

7.Haga clic en Agregar.

Se inicia un asistente para agregar la aplicacién a un grupo de confianza.
8. Seleccione el grupo de confianza correspondiente para la aplicacion.
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9. Seleccione el tipo Aplicacidn. Vaya al siguiente paso.

Para cambiar el grupo de confianza de més de una aplicacién, seleccione el tipo Grupo y escriba un nombre
para el grupo de aplicaciones.

10. En la lista de aplicaciones que se abre, seleccione las aplicaciones cuyos derechos desee cambiar.

Utilice un filtro. Puede introducir el nombre de la aplicacién o el nombre de su desarrollador. Kaspersky
Endpoint Security admite variables de entorno y los caracteres * y ? al ingresar una méscara.

1. Salga del Asistente.

La aplicacién se agregard al grupo de confianza.
12. En la parte izquierda de la ventana, seleccione la aplicacién de su interés.
13. En la parte derecha de la ventana, en la lista desplegable, realice una de las siguientes acciones:

* Seleccione Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
configuracion de las aplicaciones.

e Seleccione Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo a
los procesos y objetos del sistema operativo.

Para controlar la actividad de red de las aplicaciones, se utilizan las reglas de red del componente
Firewall.

14. Busque el recurso en el que esté interesado y seleccione una opcién en la columna con la accién
pertinente: Heredar, Permitir (). Bloquear (€3).

15. Seleccione la opcién Registrar eventos (€ / €) sile interesa supervisar cémo se utilizan los recursos del
equipo.

Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencidn de intrusiones en el host. En los informes generados, encontrara un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacidn sobre las aplicaciones que utilicen cada recurso.

16. Guarde los cambios.

Cdbmo cambiar los derechos de una aplicacién mediante la interfaz de la aplicacién@
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1.

2

3.

4.

5!

6.

7.

10.

En la ventana principal de la aplicacidn haga clic en el botdn #.

En la ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

Haga clic en Administrar aplicaciones.

Esto abre la lista de aplicaciones instaladas.
Seleccione la aplicacién necesaria.

En el menu contextual de la aplicacién, seleccione Detalles y reglas.

Se abren las propiedades de la aplicacién.
Realice una de las siguientes acciones:

* Abra la pestafia Archivos y Registro del sistema para cambiar las operaciones que las aplicaciones del
grupo podran realizar con el Registro del sistema operativo, los archivos de los usuarios y la
configuracién de las aplicaciones.

* Abra la pestafia Derechos para modificar los derechos que rigen el acceso de las aplicaciones del grupo
alos procesos y objetos del sistema operativo.

Busque el recurso en el que esté interesado y haga clic con el botén derecho en la columna de la accién
que quiera modificar. En el menu contextual que se abrird, seleccione una opcién: Heredar, Permitir (),
Denegar ([1).

. Seleccione la opcién Registrar eventos (f) si le interesa supervisar cdmo se utilizan los recursos del

equipo.

Si habilita esta opcidn, Kaspersky Endpoint Security guardara informacién sobre el funcionamiento del
componente Prevencién de intrusiones en el host. En los informes generados, encontrara un registro de las
operaciones permitidas o bloqueadas que la aplicacién realice con los recursos del equipo. También hallard
informacidn sobre las aplicaciones que utilicen cada recurso.

. Seleccione la pestafia Exclusiones y configure los pardmetros avanzados de la aplicacién (vea la tabla de

mas abajo).

Guarde los cambios.

Parémetros avanzados de la aplicacion

Parametro Descripcién
No analizar Kaspersky Endpoint Security no analizaré ningun archivo que la aplicacién abra.
archivos antes Por ejemplo, si utiliza aplicaciones para realizar copias de seguridad de archivos,
de abrirlos esta funcidén ayuda a reducir el consumo de recursos de Kaspersky Endpoint

Security.

No supervisar la Kaspersky Endpoint Security no supervisara la actividad de la red y los archivos
actividad de la de la aplicacién en el sistema operativo. La actividad de la aplicacién se
aplicacion supervisa través de los siguientes componentes: Deteccién de

comportamiento, Prevencidn de exploits, Prevencion de intrusiones en el host,
Motor de reparacidn y Firewall.

No heredar Kaspersky Endpoint Security no aplicaré las restricciones configuradas para el
restricciones del proceso principal a un proceso secundario. El proceso principal lo inicia una
proceso principal aplicacién para la que se configuran los derechos de aplicaciones (Prevencién
(aplicacién) de intrusiones en el host) y las reglas de red de aplicaciones (Firewall).
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No supervisar la
actividad de las
aplicaciones
secundarias

Permitir la
interaccién con
la interfaz de
Kaspersky
Endpoint
Security para
Windows

No analizar el
trafico
cifrado/No
analizar todo el
trafico

Kaspersky Endpoint Security no supervisara las actividades de red nilas
operaciones de archivo que realicen las aplicaciones iniciadas por la aplicacién.

La Autoproteccidén de Kaspersky Endpoint Security bloquea todos los intentos
de administrar servicios de aplicaciones desde un equipo remoto. Si se
selecciona esta casilla, se permite que la aplicaciéon de acceso remoto
administre la configuracién de Kaspersky Endpoint Security a través de la
interfaz de Kaspersky Endpoint Security.

Kaspersky Endpoint Security no analizara el tréfico de red que tenga origen en
la aplicacién. Puede excluir de los andlisis todo el tréfico o solo el trafico cifrado.
También puede excluir direcciones IP y nimeros de puerto individuales de los
anélisis.

Proteccidn de recursos del sistema operativo y datos personales

El componente Prevencién de intrusiones en el host administra los derechos de aplicaciones de realizar acciones
en varias categorias de recursos del sistema operativo y datos personales. Los especialistas de Kaspersky han
establecido categorias predefinidas de recursos protegidos. Por ejemplo, la categoria Sistema operativo tiene una
subcategoria llamada Configuracion de inicio, en la que se relinen todas las claves del Registro asociadas a la
autoejecucion de aplicaciones. No puede modificar ni eliminar las categorias predefinidas de recursos protegidos o
los recursos protegidos que estén dentro de estas categorias.

Coémo agregar un recurso protegido mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©
Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.
Kaspersky Security Network g P

Deteccdn de comportamiento Derechos de aplicaciones y recursos protegidos ﬂ

-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevenddn de exploits : Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
- - s Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparacidn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reaglas de procesamiento de aplicaciones ﬂ
Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

Confiar en aplicaciones con firma digital

Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las aplicaciones que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el botén Configuracion.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Recursos protegidos.

En la parte izquierda de la ventana, vera una lista de recursos protegidos; los derechos para acceder a esos
recursos estaran en el lado derecho. Los derechos varian segun el grupo de confianza.

7. Seleccione la categoria de recursos protegidos a los que desea agregar un nuevo recurso protegido.

Si desea agregar una subcategoria, haga clic en Agregar — Categoria.

8. Haga clic en el botén Agregar. En la lista desplegable, seleccione el tipo de recurso que desee agregar:
Archivo o carpeta o Clave del Registro.

9. En la ventana que se abre, seleccione un archivo, una carpeta o una clave del registro.
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Puede ver cudles son los derechos con los que cuentan las aplicaciones para acceder a los recursos
agregados. Si selecciona un recurso en la parte izquierda de la ventana, Kaspersky Endpoint Security le
mostrard los derechos de acceso correspondientes a cada grupo de confianza. Si no necesita controlar el
uso que las aplicaciones hagan de un recurso nuevo, utilice la casilla ubicada junto al recurso en cuestién.

10. Guarde los cambios.

Cdémo agregar un recurso protegido mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@D Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos o) e @

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccion minima

Reglas de procesamiento de aplicaciones e poner @0
B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)
60

Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones

5. En el bloque Derechos de aplicaciones y recursos protegidos, haga clic en el vinculo Derechos de
aplicaciones y recursos protegidos.

Se abre una ventana que permite configurar los derechos de las aplicaciones. La ventana contiene,
ademds, una lista de recursos protegidos.

6. Seleccione la ficha Recursos protegidos.

En la parte izquierda de la ventana, verd una lista de recursos protegidos; los derechos para acceder a esos
recursos estaran en el lado derecho. Los derechos varian seguin el grupo de confianza.

7.Haga clic en Agregar.

Se abre el asistente para agregar recursos.

8. Haga clic en el vinculo Nombre del grupo para seleccionar la categoria de recursos protegidos a la que se
agregara el nuevo recurso protegido.
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Si desea agregar una subcategoria, seleccione la opcién Categoria de recursos protegidos.
9. Seleccione el tipo de recurso que desee agregar: Archivo o carpeta o Clave del Registro.
10. Seleccione un archivo, una carpeta o una clave del Registro.

1. Salga del Asistente.

Puede ver cudles son los derechos con los que cuentan las aplicaciones para acceder a los recursos
agregados. Si selecciona un recurso en la parte izquierda de la ventana, Kaspersky Endpoint Security le
mostrard los derechos de acceso correspondientes a cada grupo de confianza. Si no necesita controlar el
uso que las aplicaciones hagan de los recursos, utilice la casilla ubicada en la columna Estado.

12. Guarde los cambios.

Coémo agregar un recurso protegido mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. Haga clic en Administrar recursos.

Se abre la lista de recursos protegidos.

4. Seleccione la categoria de recursos protegidos a los que desea agregar un nuevo recurso protegido.

Si desea agregar una subcategoria, haga clic en Agregar — Categoria.

5. Haga clic en el botén Agregar. En la lista desplegable, seleccione el tipo de recurso que desee agregar:
Archivo o carpeta o Clave del Registro.

6. En la ventana que se abre, seleccione un archivo, una carpeta o una clave del registro.

Puede ver cudles son los derechos con los que cuentan las aplicaciones para acceder a los recursos
agregados. Si selecciona un recurso en la parte izquierda de la ventana, Kaspersky Endpoint Security le
mostrara una lista de aplicaciones con sus correspondientes derechos de acceso. Si no necesita controlar
el uso que las aplicaciones hagan de los recursos, utilice el botdn & Habilitar control, ubicado en la columna

Estado.

7. Guarde los cambios.

Kaspersky Endpoint Security controlaré el acceso a los recursos del sistema operativo y a los datos personales
especificados. El acceso de las aplicaciones a cada recurso variarg en funcién del grupo de confianza al que
pertenezca la aplicacion. El grupo de confianza de una aplicacién puede modificarse.

Eliminacion de la informacidn sobre las aplicaciones en desuso

En Kaspersky Endpoint Security, las actividades de las aplicaciones se controlan a través de derechos. Los
derechos de una aplicacién estdn determinados por su grupo de confianza. El grupo de confianza en el que
Kaspersky Endpoint Security coloca una aplicacién se determina cuando esta se ejecuta por primera vez. El grupo
de confianza puede cambiarse manualmente. También es posible configurar manualmente los derechos de una
aplicacion especifica. Kaspersky Endpoint Security almacena los derechos y el grupo de confianza de cada
aplicacién.
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Para conservar recursos, Kaspersky Endpoint Security elimina automaticamente la informacién de las aplicaciones
que ya no se utilizan. La informacién se elimina segun las siguientes reglas:

e Cuando el grupo de confianza y los derechos de una aplicacién se determinaron autométicamente, Kaspersky
Endpoint Security elimina la informacién de esa aplicacién luego de 30 dias. El plazo de almacenamiento de la
informacién no se puede modificar, y tampoco es posible desactivar la eliminacién automatica.

® Cuando el grupo de confianza o los derechos de acceso de una aplicacién se determinaron manualmente,
Kaspersky Endpoint Security elimina la informacién de esa aplicacién después de 60 dias (este es el plazo de
almacenamiento predeterminado). En este caso, el plazo de almacenamiento si puede modificarse, y también es
posible desactivar la eliminacién automaética (encontraré instrucciones para tal fin més abajo).

Cuando inicie una aplicacién cuya informacidn se haya eliminado, Kaspersky Endpoint Security la analizard como si
fuera la primera vez que se la ejecuta.

Coémo configurar la eliminacién automatica de informacidn vinculada a aplicaciones en desuso mediante la Consola
de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Protecciéon avanzada contra amenazas — Prevencion de
intrusiones en el host.

8" <Property sheet caption=

Mivel de proteccion bajo Hay componentes de proteccion criticos deshabilitados. Mas informacion

<Kateropum:> Prevencion de intrusiones en el host

General . . . -
Prevencién de intrusiones en el host s ©

Protecddn avanzada contra amenazas Este componente lleva un registro de las actividades que las aplicaciones realizan en el sistema y
regula dichas acciones basandose en el estado de cada aplicacion.

Kaspersky Security Network g P

Deteccdn de comportamiento Derechos de aplicaciones y recursos protegidos ﬂ

-~y Configure los derechos de acceso de las aplicaciones a los archivos de
i usuario, la configuracian de las aplicaciones y los procesos y objetos del

Prevenddn de exploits : Configuracion
: i sistema operativo.

Prevenddn de intrusiones en el host
- - s Configure los derechos de acceso de las aplicaciones a diversas
Motor de reparacidn ConflguraC|on categorias de recursos del sistema operativo y datos personales.

Proteccidn basica contra amenazas El grupo de confianza para las aplicaciones que se inicien antes que
) Modificar Kaspersky Endpoint Security para Windows comienza a funcionar:
Detection and Respanse Restriccidn minima

Controles de seguridad Reaglas de procesamiento de aplicaciones ﬂ
Cifrado de datos Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de

datos de KSN
Tareas locales

i Confiar en aplicaciones con firma digital
Configuracién general e o . .
Eliminar reglas de aplicaciones que no se han iniciado por mas de 60> dia(s)

Event configuration
Grupo de confianza para las aplicaciones que no Restriccién minima
pudieron agregarse a grupos ya existentes

<0k= <Cancel> <TTPHMMEHMTE >

Configuracién de Prevencién de intrusiones
5. En el bloque Reglas de procesamiento de aplicaciones, realice una de las siguientes acciones:

e Sidesea configurar la eliminacién automatica, seleccione la casilla Eliminar reglas de aplicaciones que
no se han iniciado por mas de N dia(s) e ingrese el nimero de dias.

Transcurrido el nimero de dias que especifique, Kaspersky Endpoint Security eliminara la informacién
de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan determinado
manualmente. La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso
se hayan determinado automaticamente se eliminaré luego de treinta dias.

e Sidesea desactivar la eliminaciéon automética, cancele la seleccién de la casilla Eliminar reglas de
aplicaciones que no se han iniciado por mas de N dia(s).

La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan
determinado manualmente se conservara por tiempo indefinido (es decir, el plazo de almacenamiento
serd ilimitado). Kaspersky Endpoint Security tnicamente eliminara (luego de treinta dias) la informacidn
de las aplicaciones cuyo grupo de confianza o cuyos derechos se hayan determinado automaticamente.
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6. Guarde los cambios.

Coémo configurar la eliminacién automatica de informacidn vinculada a aplicaciones en desuso mediante
Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.

4. Vaya a Proteccién avanzada contra amenazas — Prevencién de intrusiones en el host.

Prevencion de intrusiones en el host

Se esta usando la configuracion recomendada para el componente

Prevencién de intrusiones en el host & Imponer @

@D Prevencion de intrusiones en el host HABILITADA M

Derechos de aplicaciones y recursos protegidos o) e @

Derechos de aplicaciones y recursos protegidos
Configure los derechos de acceso de las aplicaciones a los archivos de usuario. la configuracion de las aplicaciones y los procesos y objetos del sistema operativo,

El grupo de confianza para las aplicaciones que se inicien antes que Kaspersky Endpoint Security para Windows comienza a funcionar
destriccién minima
Reglas de procesamiento de aplicaciones e poner @0

B Actualizar derechos para aplicaciones anteriormente desconocidas usando las bases de datos de KSN
3 Confiar en aplicaciones con firma digital
B3 Eliminar reglas de aplicaciones que no se han iniciado por mas de (dias, entre 1y 90)

60
Grupo de confianza para las aplicaciones gue no pudieron agregarse a grupos ya existentes

Restriccion minima v

Configuracién de Prevencién de intrusiones
5. En el bloque Reglas de procesamiento de aplicaciones, realice una de las siguientes acciones:

e Sidesea configurar la eliminacién automatica, seleccione la casilla Eliminar reglas de aplicaciones que
no se han iniciado por mas de N dia(s) e ingrese el nimero de dias.

Transcurrido el nimero de dias que especifique, Kaspersky Endpoint Security eliminara la informacion
de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan determinado
manualmente. La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso
se hayan determinado autométicamente se eliminaré luego de treinta dias.

e Sidesea desactivar la eliminaciéon automética, cancele la seleccién de la casilla Eliminar reglas de
aplicaciones que no se han iniciado por méas de N dia(s).
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La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan
determinado manualmente se conservara por tiempo indefinido (es decir, el plazo de almacenamiento
serd ilimitado). Kaspersky Endpoint Security Unicamente eliminaré (luego de treinta dias) la informacién
de las aplicaciones cuyo grupo de confianza o cuyos derechos se hayan determinado automaticamente.

6. Guarde los cambios.

Cémo configurar la eliminacién automatica de informacidn vinculada a aplicaciones en desuso mediante la interfaz
de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Prevencién de intrusiones en el host.

3. En el bloque Reglas de procesamiento de aplicaciones, realice una de las siguientes acciones:

¢ Sidesea configurar la eliminacién automatica, seleccione la casilla Eliminar reglas de aplicaciones que
no se han iniciado por més de N dia(s) e ingrese el nimero de dias.

Transcurrido el niUmero de dias que especifique, Kaspersky Endpoint Security eliminard la informacién
de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan determinado
manualmente. La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso
se hayan determinado automaticamente se eliminara luego de treinta dias.

e Sidesea desactivar la eliminacién automéatica, cancele la seleccién de la casilla Eliminar reglas de
aplicaciones que no se han iniciado por mas de N dia(s).

La informacién de las aplicaciones cuyo grupo de confianza o cuyos derechos de acceso se hayan
determinado manualmente se conservard por tiempo indefinido (es decir, el plazo de almacenamiento
serd ilimitado). Kaspersky Endpoint Security Unicamente eliminara (luego de treinta dias) la informacién
de las aplicaciones cuyo grupo de confianza o cuyos derechos se hayan determinado automaticamente.

4. Guarde los cambios.

Monitoreo de Prevencidn de intrusiones en el host

La aplicacién puede generar informes sobre el funcionamiento del componente Prevencidn de intrusiones en el
host. En los informes generados, encontrard un registro de las operaciones permitidas o bloqueadas que la
aplicacién realice con los recursos del equipo. También hallaré informacién sobre las aplicaciones que utilicen cada
recurso.

Si desea monitorear las operaciones de Prevencién de intrusiones en el host, active la creacién de informes. Por
ejemplo, puede habilitar el reenvio de los informes generados para aplicaciones especificas en la configuracidn del
componente Prevencidén de intrusiones en el host.

A la hora de configurar el monitoreo, tenga en cuenta que reenviar eventos a Kaspersky Security Center
significard mas trafico en la red. Silo desea, puede optar por guardar los informes Unicamente en el registro
local de Kaspersky Endpoint Security.
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Proteccidn del acceso a dispositivos de audio y video

Existen programas especiales que pueden darle a un atacante la capacidad de acceder a los dispositivos de
grabacién de audio y video de un equipo (por ejemplo, a los micréfonos y las cdmaras web).

Kaspersky Endpoint Security puede detectar si una aplicacién esté recibiendo una sefial de audio o de video y
proteger esa informacion si la aplicacién no esté autorizada a captarla.

De forma predeterminada, Kaspersky Endpoint Security controla el acceso de las aplicaciones a la sefial de audio y
video de la siguiente manera:

* Las aplicaciones de los grupos De confianzay Restriccion minima tienen permitido recibir las sefiales de audio y
video de los dispositivos (por defecto).

* Las aplicaciones de los grupos Restriccion maximay No confiables no tienen permitido recibir las sefiales de
audio y video de los dispositivos (por defecto).

Si necesita que una aplicacién especifica reciba una sefial de audio o de video, puede brindarle acceso
manualmente.

Particularidades de la proteccién de audio

La proteccién de audio tiene las siguientes particularidades:

* Para que la caracteristica funcione, el componente Prevencidn de intrusiones en el host debe estar habilitado.

e Sila aplicacién comenzé a recibir la transmisién de audio antes de que se iniciara el componente Prevencién de
intrusiones en el host, Kaspersky Endpoint Security permitiré que la aplicacién reciba la transmisién de audio y
no mostrara ninguna notificacién.

* Simovid la aplicacién al grupo No confiables o al grupo Restriccion méxima luego de que la aplicacion
comenzara a recibir la transmisién de audio, Kaspersky Endpoint Security permitiré que la aplicacién reciba la
transmisién de audio y no mostrard ninguna notificacion.

e Simodifica los ajustes que rigen el acceso de una aplicacidn a los dispositivos de grabacién de audio (por
ejemplo, si prohibe que la aplicacién acceda a la sefial de audio), debera reiniciar dicha aplicacién para que esta
deje de tener acceso a la sefial de audio.

e Elcontrol de acceso a la sefial de audio de los dispositivos de grabacién de sonidos no depende del acceso de
una aplicacién a la cémara web.

* Kaspersky Endpoint Security protege el acceso solo a micréfonos incorporados y micréfonos externos. Los
demés dispositivos de grabacién de audio no son compatibles.

e Kaspersky Endpoint Security no puede garantizar la proteccién de una transmisién de audio desde dispositivos
como cémaras DSLR, videocdmaras portétiles y cdmaras de accién.

e Cuando ejecute aplicaciones de grabacién o reproduccién de audio y video por primera vez después de instalar
Kaspersky Endpoint Security, es posible que se interrumpa la grabacién o reproduccién de audio y video. Esto
es necesario a fin de habilitar la funcionalidad que controla el acceso de las aplicaciones a dispositivos para
grabar audio. El servicio del sistema que controla el hardware de audio se reiniciaré cuando se ejecute
Kaspersky Endpoint Security por primera vez.
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Particularidades de la proteccidn de acceso a la cdmara web

La funcionalidad de proteccién de acceso a cdmaras web tiene las siguientes consideraciones especiales y
limitaciones:

* Laaplicacién controla video e imagenes fijas derivadas del procesamiento de datos de una cdmara web.

* Laaplicacién controla la transmisién de audio si forma parte de la transmisién de video recibida de la
cémara web.

* Laaplicacién controla solamente las cdmaras web conectadas por medio de USB o IEEE1394 que se indican
como Dispositivos de imagen en el Administrador de dispositivos de Windows.

* Kaspersky Endpoint Security admite las siguientes cdmaras web:
* | ogitech HD Webcam C270
* Logitech HD Webcam C310
e Logitech Webcam C210
* Logitech Webcam Pro 9000
e | ogitech HD Webcam C525
* Microsoft LifeCam VX-1000
* Microsoft LifeCam VX-2000
¢ Microsoft LifeCam VX-3000
* Microsoft LifeCam VX-800
* Microsoft LifeCam Cinema

Kaspersky no puede garantizar la compatibilidad con las cdmaras web que no se especifican en esta lista.

Motor de reparacion

El Motor de reparacién permite a Kaspersky Endpoint Security deshacer acciones que han sido realizadas por el
malware en el sistema operativo.

Al revertir la actividad del malware en el sistema operativo, Kaspersky Endpoint Security gestiona los siguientes
tipos de actividad de malware:

¢ Actividad de archivos

Kaspersky Endpoint Security realiza las siguientes acciones:

e Elimina los archivos ejecutables que el malware ha creado (en cualquier tipo de soporte, excepto unidades
de red).

e Elimina los archivos ejecutables creados por programas en los que el malware se ha infiltrado.
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¢ Restaura los archivos que el malware ha modificado o eliminado.

La capacidad de recuperar archivos estd sujeta a algunas limitaciones.

e Actividad del Registro

Kaspersky Endpoint Security realiza las siguientes acciones:
e Elimina las claves del Registro que el malware ha creado.
e No restaura las claves del Registro que el malware ha eliminado o modificado.

¢ Actividad del sistema

Kaspersky Endpoint Security realiza las siguientes acciones:
¢ Finaliza los procesos iniciados por el malware.
e Finaliza los procesos en los cuales ha penetrado una aplicacién malintencionada.
¢ No reanuda procesos que el malware haya suspendido.

e Actividad de lared

Kaspersky Endpoint Security realiza las siguientes acciones:
¢ Bloquea la actividad de red del malware.
¢ Bloquea la actividad de red de los procesos en los que el malware se ha infiltrado.

La reversién de las acciones del malware puede iniciarse durante un anélisis de malware o a pedido de los
componentes Proteccién contra archivos peligrosos o Deteccién de comportamiento.

La reversién de las operaciones del malware afecta a un conjunto de datos estrictamente definido. La reversién no
tiene efectos negativos en el sistema operativo ni en la integridad de los datos de su equipo.

Cémo habilitar o deshabilitar el componente Motor de reparacién mediante la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccién avanzada contra amenazas — Motor de reparacién.

5. Utilice la casilla Motor de reparacién para habilitar o deshabilitar el componente.

6. Guarde los cambios.

Cdémo habilitar o deshabilitar el componente Motor de reparacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién avanzada contra amenazas — Motor de reparacion.
5. Use el interruptor Motor de reparacién para habilitar o deshabilitar el componente.

6. Guarde los cambios.

Cémo habilitar o deshabilitar el componente Motor de reparacién mediante la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Motor de reparacion.

3. Use el interruptor Motor de reparacién para habilitar o deshabilitar el componente.

4. Guarde los cambios.

De esta manera, sila opcidn Motor de reparacién esté habilitada, Kaspersky Endpoint Security revertira las
acciones realizadas por aplicaciones maliciosas en el sistema operativo.

Kaspersky Security Network

A fin de proteger el equipo con mayor eficacia, Kaspersky Endpoint Security utiliza datos que recibimos de
usuarios de todo el mundo. Kaspersky Security Network esté disefiado para obtener estos datos.

Kaspersky Security Network (KSN) es una infraestructura de servicios en la nube que brinda acceso a la Base de
conocimientos de Kaspersky, un recurso en linea que permite conocer la reputacién de los archivos, los recursos
web y el software. El uso de los datos de Kaspersky Security Network garantiza respuestas mas répidas de
Kaspersky Endpoint Security ante las amenazas nuevas, mejora el rendimiento de algunos componentes de
proteccidn y reduce la probabilidad de falsos positivos. Si participa en Kaspersky Security Network,

Kaspersky Endpoint Security podré utilizar los servicios de KSN para conocer la categoria y la reputacién de los
archivos analizados u obtener informacién sobre la reputaciéon de las direcciones web que se analicen.

El uso de Kaspersky Security Network es voluntario. La aplicacién invita al usuario a participar en KSN durante
la configuracién inicial de la aplicacién. Los usuarios pueden iniciar o discontinuar su participacién en KSN en
cualquier momento.

La Declaracién de Kaspersky Security Network y el sitio web de Kaspersky = contienen més detalles sobre la
informacién que se genera cuando el usuario participa en KSN, sobre la transmisién de dicha informacién a
Kaspersky y sobre el almacenamiento y la destruccién de dicha informacidn. Encontraré el texto de la Declaraciéon
de Kaspersky Security Network en el archivo ksn_<identificador del idioma>txt, que forma parte del kit de
distribucién de la aplicacién.
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Lainfraestructura de las bases de datos de reputacién de Kaspersky

Kaspersky Endpoint Security da soporte a las siguientes soluciones de infraestructura para trabajar con las bases
de datos de reputacién de Kaspersky:

* Kaspersky Security Network (KSN). Esta es la solucién que utilizan la mayoria de las aplicaciones de Kaspersky.
Quienes participan en KSN reciben informacién de Kaspersky vy, a su vez, envian a Kaspersky informacién sobre
los objetos detectados en sus equipos. Los analistas de Kaspersky examinan la informacién recibida e incluyen
los datos estadisticos y de reputacidn pertinentes en las bases de datos.

e Kaspersky Private Security Network (KPSN). A través de esta solucidn, quienes utilizan Kaspersky Endpoint
Security u otras aplicaciones de Kaspersky en sus equipos pueden acceder a las bases de datos de reputacién
de Kaspersky, asi como a otras clases de informacién estadistica, sin enviar informacién de sus equipos a
Kaspersky. KPSN se ha disefiado para clientes corporativos que no pueden participar en
Kaspersky Security Network por alguno de los siguientes motivos:

* porque las estaciones de trabajo locales no tienen acceso a Internet;

e Por motivos legales o debido a las directivas de seguridad de la empresa, no es posible transmitir datos de
ningun tipo fuera del pais o fuera de la LAN corporativa.

De manera predeterminada, Kaspersky Security Center utiliza KSN. Si desea utilizar KPSN, puede hacer los
cambios de configuracién pertinentes con la Consola de administracién (MMC), a través de

Kaspersky Security Center Web Console o desde la linea de comandos. No es posible configurar el uso de
KPSN en Kaspersky Security Center Cloud Console.

Para obtener mas informacién sobre KPSN, consulte la documentacién de Kaspersky Private Security Network.

Habilitacion y deshabilitacién del uso de Kaspersky Security Network

Para habilitar o deshabilitar el uso de Kaspersky Security Network:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Kaspersky Security Network.

3. Use el interruptor Kaspersky Security Network para habilitar o deshabilitar el componente.

Si habilité el uso de KSN, Kaspersky Endpoint Security mostraré la Declaracién de Kaspersky Security Network.
Leay acepte los términos de uso de la Declaracién de Kaspersky Security Network (KSN) si estd de acuerdo
con ellos.

De manera predeterminada, Kaspersky Endpoint Security utiliza el modo KSN extendido. El modo KSN extendido
es un modo por el cual Kaspersky Endpoint Security remite informacién adicional a Kaspersky.

4. De ser necesario, desactive el interruptor Habilitar el modo KSN extendido.
5. Guarde los cambios.
De esta manera, si el uso de KSN estd habilitado, Kaspersky Endpoint Security usa informacién sobre la

reputacion de los archivos, los recursos web y las aplicaciones recibida de Kaspersky Security Network.
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Limitaciones de Kaspersky Private Security Network

Kaspersky Private Security Network (KPSN). A través de esta solucién, quienes utilizan Kaspersky Endpoint
Security u otras aplicaciones de Kaspersky en sus equipos pueden acceder a las bases de datos de reputacion de
Kaspersky, asi como a otras clases de informacién estadistica, sin enviar informacién de sus equipos a Kaspersky.
Kaspersky Private Security Network le permite utilizar su propia base de datos de reputacién local para comprobar
la reputacién de los objetos (archivos o direcciones web). La reputacién de un objeto agregado a la base de datos
de reputacién local tiene mayor prioridad que uno agregado a KSN/KPSN. Por ejemplo, imagine que Kaspersky
Endpoint Security estd analizando un equipo y solicita la reputacién de un archivo en KSN/KPSN. Si el archivo tiene
una reputacion No confiables en la base de datos de reputacién local, pero tiene una reputacién De confianza en
KSN/KPSN, Kaspersky Endpoint Security detectard el archivo como No confiables 'y realizaréa la accién definida
para las amenazas detectadas.

Sin embargo, en algunos casos, es posible que Kaspersky Endpoint Security no solicite la reputacién de un objeto
en KSN/KPSN. Si este es el caso, Kaspersky Endpoint Security no recibird datos de la base de datos de reputacién
local de KPSN. Es posible que Kaspersky Endpoint Security no solicite la reputacién de un objeto en KSN/KPSN por
las siguientes razones:

e Las aplicaciones de Kaspersky utilizan bases de datos de reputacién sin conexién. Las bases de datos de
reputacién sin conexidn estén disefladas para optimizar los recursos durante el funcionamiento de las
aplicaciones de Kaspersky y para proteger los objetos de importancia critica en el equipo. Expertos de
Kaspersky se encargan de crear las bases de datos de reputacién sin conexién basédndose en datos de
Kaspersky Security Network. Las aplicaciones de Kaspersky actualizan las bases de datos de reputacion sin
conexidn con bases de datos antivirus de la aplicacién especifica. Si las bases de datos de reputacién sin
conexidn contienen informacién sobre un objeto que se esté analizando, la aplicacién no solicita la reputacion
de este objeto a KSN/KPSN.

* Las exclusiones de andlisis (zona de confianza) se configuran en la configuracién de la aplicacién. Si este es el
caso, la aplicacién no tiene en cuenta la reputacién del objeto en la base de datos de reputacién local.

* Laaplicacién usa tecnologias de optimizacién de andlisis, como iSwift o iChecker, o almacena en caché
solicitudes de reputacién en KSN/KPSN. Si este es el caso, es posible que la aplicacidn no solicite la reputacién
de los objetos analizados anteriormente.

* Para optimizar su carga de trabajo, la aplicacién analiza archivos de cierto formato y tamaiio. Los expertos de
Kaspersky determinan la lista de formatos relevantes y limites de tamaiio. Esta lista se actualiza con las bases
de datos antivirus de la aplicacién. También puede definir la configuracién de optimizacién del andlisis en la
interfaz de la aplicacién, por ejemplo, para el componente Proteccién contra archivos peligrosos.

Habilitacidn y deshabilitacién del modo nube para los componentes de
proteccién

Modo nube es el nombre que se le da a un modo de funcionamiento de Kaspersky Endpoint Security, en el cual la
aplicacién utiliza una versién reducida de las bases de datos antivirus. Utilizar estas bases de datos no afecta la
capacidad de usar Kaspersky Security Network. Cuando la aplicacién utiliza las bases de datos reducidas en lugar
de las normales, su consumo de RAM disminuye a cerca de la mitad. Si ha optado por no participar en Kaspersky
Security Network o si ha desactivado el modo nube, Kaspersky Endpoint Security descargaré la versidon completa
de las bases de datos antivirus de los servidores de Kaspersky.

Al utilizar Kaspersky Private Security Network, la funcionalidad del modo nube esta disponible para versiones
superiores o iguales a Kaspersky Private Security Network versién 3.0.
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Para habilitar o deshabilitar el modo nube para los componentes de proteccion:

1. En la ventana principal de la aplicacién haga clic en el botdn &

2. Enla ventana de configuracion de la aplicacién, seleccione Proteccién avanzada contra amenazas —
Kaspersky Security Network.

3. Use el interruptor Habilitar modo nube para habilitar o deshabilitar el componente.
4. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security descargard una versién ligera o una versién completa de las bases
de datos antivirus durante la préxima actualizacién.

Sila versidn ligera de bases de datos antivirus no esté disponible para ser utilizada, Kaspersky Endpoint
Security cambia automaticamente la versién premium de bases de datos antivirus.

Configuracion del proxy de KSN

Los equipos de usuarios administrados por el Servidor de administracién de Kaspersky Security Center pueden
interactuar con KSN a través del servicio Proxy de KSN.

El servicio Proxy de KSN ofrece las siguientes capacidades:
* El equipo del usuario puede consultar KSN y enviarle informacidén, incluso sin acceso directo a Internet.

* El servicio almacena los datos procesados en una caché; con ello, el equipo recibe mas rapido la informacién
que solicita y se reduce la congestidn en el canal externo de comunicaciones por red.

De forma predeterminada, después de habilitar KSN y aceptar la declaracién de KSN, la aplicacién utiliza un
servidor proxy para conectarse a Kaspersky Security Network. El servidor proxy que utiliza la aplicacién es el
Servidor de administracién de Kaspersky Security Center a través del puerto TCP 13111. Por lo tanto, si el proxy de
KSN no esté disponible, debe verificar lo siguiente:

* Que el servicio ksnproxy se esté ejecutando en el Servidor de administracion.

* Que el firewall en el equipo no esté bloqueando el puerto 13111.
Puede configurar el uso del proxy de KSN de la siguiente manera: habilite o deshabilite el proxy de KSN 'y configure
el puerto para la conexién. Para hacerlo, debe abrir las propiedades del Servidor de administracién. Para obtener
més informacién sobre la configuracién del proxy de KSN, consulte la Ayuda de Kaspersky Security Center.
También puede habilitar o deshabilitar el proxy de KSN para equipos individuales en la directiva de

Kaspersky Endpoint Security.

Cdémo habilitar o deshabilitar el proxy de KSN mediante la Consola de administracién (MMC)®
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Proteccién avanzada contra amenazas — Kaspersky Security
Network.

5. En el bloque Configuracién del proxy de KSN, use la casilla Utilizar proxy de KSN para habilitar o
deshabilitar el proxy de KSN.

6. Si es necesario, seleccione la casilla Usar los servidores de KSN cuando el proxy de KSN no esté
disponible.
Cuando esta casilla estd activada y el servicio proxy de KSN no esté disponible, Kaspersky Endpoint

Security usa los servidores de KSN. Los servidores de KSN pueden estar alojados tanto en la
infraestructura de Kaspersky como en la de terceros (cuando se utiliza Kaspersky Private Security

Network).

7. Guarde los cambios.

Coémo habilitar o deshabilitar el proxy de KSN en Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién avanzada contra amenazas — Kaspersky Security Network.
5. Utilice la casilla de verificacién Utilizar proxy de KSN para habilitar o deshabilitar el proxy de KSN.

6. Si es necesario, seleccione la casilla Usar los servidores de KSN cuando el proxy de KSN no esté
disponible.

Cuando esta casilla estd activada y el servicio proxy de KSN no esté disponible, Kaspersky Endpoint
Security usa los servidores de KSN. Los servidores de KSN pueden estar alojados tanto en la
infraestructura de Kaspersky como en la de terceros (cuando se utiliza Kaspersky Private Security
Network).

7. Guarde los cambios.

La direccién del proxy de KSN coincide con la direccién del Servidor de administracién. Cuando se cambia el
nombre de dominio del Servidor de administracién, debe actualizar de forma manual la direccién del proxy de KSN.

Para configurar la direccion del proxy de KSN, realice lo siguiente:

1. En la Consola de administracion, vaya a la carpeta Servidor de administracién — Adicional — Instalacion
remota — Paquetes de instalacién.
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2. En el menu contextual de la carpeta Paquetes de instalacién, seleccione Propiedades.
3. En la pestana General en la ventana abierta, especifique la nueva direccién del servidor del proxy de KSN.

4. Guarde los cambios.

Comprobacién de la reputacidn de un archivo en Kaspersky Security
Network

Sino sabe con certeza si un archivo es seguro, puede buscar su reputacién en Kaspersky Security Network.

Para buscar la reputacién de un archivo, debe aceptar los términos de la Declaracién de Kaspersky Security
Network.

Para comprobar la reputacion de un archivo en Kaspersky Security Network:

Abra el menu contextual del archivo y elija la opcidn Revisar la reputacién en KSN (vea la siguiente imagen).

Abrir
Imprirmir
im_not_a_virus Editar

I< Buscarvirus
< Revisarla reputacion en KSH
1< Nuevo paquete cifrado...

Propiedades

Menu contextual del archivo
Kaspersky Endpoint Security muestra la reputacién del archivo:

@ De confianza (Kaspersky Security Network). La mayoria de los usuarios de Kaspersky Security Network
confirman que el archivo es seguro.

A Software licito que los intrusos pueden usar para dafiar su equipo o sus datos personales. Estas
aplicaciones no tienen funciones malintencionadas, pero un intruso podria utilizarlas con fines negativos. Los
detalles sobre el software legal que los delincuentes pueden utilizar para dafiar el equipo o los datos personales
de un usuario estan disponibles en el sitio web de la Enciclopedia de Kaspersky &. Estas aplicaciones pueden
agregarse a la lista de aplicaciones de confianza.

|I’ No confiable (Kaspersky Security Network). El archivo es un virus u otra clase de aplicacién que supone un
riesgo.

@ Desconocida (Kaspersky Security Network). Kaspersky Security Network no cuenta con informacién sobre
el archivo. Si desea analizarlo con las bases de datos antivirus, use la opcién Buscar virus del menu contextual.

Kaspersky Endpoint Security mostraréd qué solucién de KSN se usé para determinar la reputaciéon del archivo.
Kaspersky Security Network o Kaspersky Private Security Network.
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Kaspersky Endpoint Security también mostrara informacién adicional sobre el archivo (vea la siguiente imagen).

l¢ Cool Application: reputacién de la aplicacién

Aplicacion: B Cool Application
Proveedor: Mr. Vendor

Ruta: c\temp\file.exe
Version: 1.0.0.4

Tamafio: 7.00 MB

Creacion: 01/05/2018 13:11:12
Meodificacion: 08/05/2018 20:24:40

No confiable (Kaspersky Security Network)
Kaspersky Private Security Network

Aparicion: Hace 4 afios
Geografia: Rusia (90 %)
Firma digital: Mr. Vendor

Fecha de firma: 2/17/2018 3:37 PM

Andlisis de conexiones cifradas

Cuando termina la instalacién de Kaspersky Endpoint Security, se agrega un certificado de Kaspersky al repositorio
de certificados de confianza del sistema (tienda de certificados de Windows). Kaspersky Endpoint Security utiliza
este certificado para analizar conexiones cifradas. El uso de este repositorio también se habilita en Firefox y
Thunderbird para que el tréfico de estas aplicaciones pueda analizarse.

Los componentes Control Web, Proteccién contra amenazas de correo, Proteccidn contra amenazas web pueden
descifrar y analizar el trafico de red que se transmite sobre conexiones cifradas en las que se utilizan los siguientes
protocolos:

e SSL 30

e TLS10,TLS11,TLS12 TLS13.

Cdmo habilitar el anélisis de conexiones cifradas

Para habilitar el anélisis de conexiones cifradas:

1. En la ventana principal de la aplicacién haga clic en el botén .

2.Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.
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Kaspersky < Supervisar

Configuracion de red

Reconocimiento de costo de red

Limitar el trafico de las conexiones de uso medido

Procesamiento de trafico

Inyectar un script en el tréfico web para interactuar con las paginas web (i)

Puertos vigilados

Vigilar todos los puertos de red
@ Vigilar solo los puertos de red seleccionados Sel
Vigilar todos los puertos de las aplicaciones que aparecen en la lista recomendada por Kaspersky

+ Vigilar todos los puertos de las aplicaciones especificadas Sel

Analisis de conexiones cifradas

En algunos sitios web, las conexiones cifradas no se analizaran aun cuando el certificado de Kasper:
instalado.

No analizar las conexiones cifradas
@ Analizar las conexiones cifradas si lo solicitan los componentes de proteccion @

Analizar siempre las conexiones cifradas

3. En el bloque Andlisis de conexiones cifradas, seleccione el modo de anélisis de conexiones cifradas:

¢ No analizar las conexiones cifradas. Kaspersky Endpoint Security no tendré acceso al contenido de los
sitios web cuyas direcciones comienzan con https://.

e Analizar las conexiones cifradas si lo solicitan los componentes de proteccién.
Kaspersky Endpoint Security analizara solo el tréfico cifrado cuando lo soliciten los componentes
Proteccidn contra amenazas web, Proteccién contra amenazas de correo y Control Web.

e Analizar siempre las conexiones cifradas. Kaspersky Endpoint Security analizaré el tréfico de red cifrado,
aungue los componentes de proteccién estén deshabilitados.

Kaspersky Endpoint Security no analiza las conexiones cifradas que fueron establecidas por aplicaciones
de confianza para las que el andlisis de trafico estd desactivado. Kaspersky Endpoint Security no analiza las
conexiones cifradas de la lista predefinida de sitios web de confianza. Los expertos de Kaspersky crean la
lista predefinida de sitios web de confianza. Esta lista se actualiza con las bases de datos antivirus de la
aplicacién. Puede ver la lista predefinida de sitios web de confianza Unicamente en la interfaz de Kaspersky
Endpoint Security. No puede verla en la Consola de Kaspersky Security Center.

4. De ser necesario, agregue exclusiones de andlisis para las direcciones Y aplicaciones que considere de
confianza.

5. Configure los pardmetros del anélisis de conexiones cifradas (vea la tabla a continuacién).
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Kaspersky < Supervisar

Configuracion de red

El certific, ebe inst, e manualmente.
S5i se presentan errores al analizar conexione:

Agregar el dominio a las exclusiones v

Cuando se visite un dominio cuyo certificado no sea de confianza:

Permitir +

de confianza

Bloquear las conexiones SSL 2.0 (recomendado)

El pro ctan la seguridad de la trans

Descifrar una conexion cifrada con el sitio web con certificado de EV

ando ab de EV por primera ac con independencia de que esta

Servidor proxy
51 accede a Internet mediante un servidor proxy, especifique la configuracion de conexién con este,

Configuracion de vidor

6. Guarde los cambios.

Parametro Descripcidon
Certificados Lista de certificados raiz de confianza. Kaspersky Endpoint Security le permite instalar
raiz de certificados raiz de confianza en equipos de usuarios si, por ejemplo, necesita
confianza desplegar un nuevo centro de certificados. La aplicacién le permite agregar un

certificado a un almacén de certificados especial de Kaspersky Endpoint Security. En
este caso, el certificado se considera de confianza solo para la aplicacién Kaspersky
Endpoint Security. En otras palabras, el usuario puede acceder a un sitio web con el
certificado nuevo en el navegador. Si otra aplicacién intenta acceder al sitio web, es
posible que se produzca un error de conexién debido a un problema de certificados.
Para agregar un certificado al almacén de certificados del sistema, debe utilizar
directivas de grupo de Active Directory.

Cuando se

visite un * Permitir. Cuando se visita un dominio cuyo certificado no es de confianza,
dominio cuyo Kaspersky Endpoint Security permite que se establezca la conexién de red.
certificado no Cuando el usuario utilice un navegador para acceder a un dominio cuyo certificado
seade no sea de confianza, Kaspersky Endpoint Security le mostraré una pdgina HTML
confianza para advertirle que acceder a ese dominio en particular no es recomendable e

indicarle por qué. La pégina contendrd un vinculo para obtener acceso al recurso
web solicitado.

Si una aplicacién o un servicio de terceros establece una conexién con un dominio
con un certificado no confiable, Kaspersky Endpoint Security crea su propio
certificado para analizar el tréfico. El nuevo certificado tiene el estado No
confiables. Esto es necesario para advertir a la aplicacién de terceros sobre la
conexién no confiable, ya que en este caso puede no mostrarse la pagina HTML y
la conexién se puede establecer en segundo plano.
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e Bloquear conexién. Cuando se elige esta opcidn y se visita un dominio cuyo
certificado no es de confianza, Kaspersky Endpoint Security bloquea la conexién
de red. Cuando el usuario utilice un navegador para acceder a un dominio cuyo
certificado no sea de confianza, Kaspersky Endpoint Security le mostrard una
pagina HTML para explicarle por qué ese dominio en particular se ha bloqueado.

Sise

presentan e Bloquear conexién. Cuando se elige esta opcién y ocurre un error al analizar una

errores al conexién cifrada, Kaspersky Endpoint Security bloquea la conexién de red.

analizar

conexiones  Agregar el dominio a las exclusiones. Cuando se elige esta opcién y ocurre un

cifradas error al analizar una conexién cifrada, Kaspersky Endpoint Security agrega el
dominio con el que se presentd el problema a la lista de dominios con errores de
andlisis y deja de controlar el tréfico de red cifrado que se genera al visitarlo. La
lista de dominios con errores de andlisis solo puede consultarse a través de la
interfaz local de la aplicacién. Para borrar el contenido de la lista, deberé
seleccionar Bloquear conexién. Kaspersky Endpoint Security también genera un
evento para el error de andlisis de conexidn cifrada.

Bloquear las Sila casilla esté seleccionada, la aplicacién bloquea las conexiones de red que se

conexiones establecen con el protocolo SSL 2.0.

SSL 2.0 Cuando la casilla no esté activada, la aplicacién no bloquea las conexiones de red que

(recomendado) se establecen con el protocolo SSL 2.0 ni controla el tréfico de red que se transmite

por ellas.

Descifrar una Los certificados de EV (certificados de validacion extendida) confirman la

conexion autenticidad de los sitios web y mejoran la seguridad de la conexién. Los navegadores

cifrada conel utilizan un icono de candado en su barra de direcciones para indicar que un sitio web

sitio web con tiene un certificado de validacién extendida. Ademads, es posible que en los

certificado de navegadores se vea toda la barra de direcciones en color verde o una parte de ella.

EV

Sila casilla esté seleccionada, la aplicacién descifra y controla las conexiones cifradas
que se establecen con sitios web que utilizan certificados de EV.

Cuando esta casilla no esté activada, la aplicacidn no tiene acceso al contenido del
trafico HTTPS. Esto significa que la aplicacién Unicamente puede controlar el trafico
HTTPS basdndose en la direccién del sitio web (por ejemplo, https://bing.com).

Si abre un sitio web con un certificado de validacién extendida por primera vez, la
conexidn cifrada se descifrard sin importar si se selecciond la casilla.

Instalacion de certificados raiz de confianza.

Kaspersky Endpoint Security le permite instalar certificados raiz de confianza en equipos de usuarios si, por
ejemplo, necesita desplegar un nuevo centro de certificados. La aplicacién le permite agregar un certificado a un
almacén de certificados especial de Kaspersky Endpoint Security. En este caso, el certificado se considera de
confianza solo para la aplicacién Kaspersky Endpoint Security. En otras palabras, el usuario puede acceder a un
sitio web con el certificado nuevo en el navegador. Si otra aplicacién intenta acceder al sitio web, es posible que se
produzca un error de conexién debido a un problema de certificados. Para agregar un certificado al almacén de
certificados del sistema, debe utilizar directivas de grupo de Active Directory.

Cdémo instalar certificados raiz de confianza en la Consola de administraciéon (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de red.

5. En el bloque Certificados raiz de confianza, haga clic en Agregar.

6. Se abre una ventana donde debe seleccionar un certificado raiz de confianza.

Kaspersky Endpoint Security admite certificados con extensiones PEM, DER y CRT.

7. Guarde los cambios.

Coémo instalar certificados raiz de confianza en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de red.
5. Haga clic en el vinculo Certificados raiz de confianza.

6. Se abre una ventana donde debe hacer clic en Agregar y seleccionar un certificado raiz de confianza.

Kaspersky Endpoint Security admite certificados con extensiones PEM, DER y CRT.

7. Guarde los cambios.

Coémo instalar certificados raiz de confianza en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de

red.

3. En el bloque Andlisis de conexiones cifradas, haga clic en el botédn Mostrar certificados.

4. Se abre una ventana donde debe hacer clic en Agregar y seleccionar un certificado raiz de confianza.

Kaspersky Endpoint Security admite certificados con extensiones PEM, DER y CRT.

5. Guarde los cambios.
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De esta manera, cuando se analiza el tréfico Kaspersky Endpoint Security utiliza su propia tienda de certificados,
ademas de la tienda de certificados del sistema.

Anélisis de conexiones cifradas con un certificado no confiable

Cuando termina la instalacién de Kaspersky Endpoint Security, se agrega un certificado de Kaspersky al repositorio
de certificados de confianza del sistema (tienda de certificados de Windows). Kaspersky Endpoint Security utiliza
este certificado para analizar conexiones cifradas. Al visitar un dominio con un certificado no confiable, puede
permitir o rechazar el acceso de los usuarios a ese dominio (consulte las instrucciones a continuacion).

Si permitié que el usuario visite dominios con certificados que no son de confianza, Kaspersky Endpoint Security
realiza las siguientes acciones:

e Al visitar un dominio con un certificado que no es de confianza en el navegador, Kaspersky Endpoint Security
utiliza el certificado de Kaspersky para analizar el tréfico. Kaspersky Endpoint Security muestra una pagina
HTML con una advertencia e informacién sobre el motivo por el cual no se recomienda visitar el dominio
correspondiente (consulte la figura a continuacién). La pagina contendra un vinculo para obtener acceso al
recurso web solicitado. Una vez que el usuario hace clic en el vinculo, dispone de una hora para visitar otros
recursos alojados en el mismo dominio sin que Kaspersky Endpoint Security le advierta sobre la falta de
confianza en el certificado. Kaspersky Endpoint Security también genera un evento sobre el establecimiento de
una conexion cifrada con un certificado no confiable.

* Si una aplicacion o un servicio de terceros establece una conexién con un dominio con un certificado no
confiable, Kaspersky Endpoint Security crea su propio certificado para analizar el tréfico. El nuevo certificado
tiene el estado No confiable. Esto es necesario para advertir a la aplicacién de terceros sobre la conexién no
confiable, ya que en este caso puede no mostrarse la pdgina HTML y la conexidn se puede establecer en
segundo plano. Por lo tanto, si una aplicacién de terceros tiene herramientas de verificacion de certificados
integradas, es posible que se finalice la conexién. En ese caso, debe ponerse en contacto con el propietario del
dominio y configurar una conexién de confianza. Si no es posible establecer una conexién de confianza, puede
agregar esa aplicacién de terceros a la lista de aplicaciones de confianza. Kaspersky Endpoint Security también
genera un evento sobre el establecimiento de una conexidn cifrada con un certificado no confiable.

Cémo configurar el andlisis de conexiones cifradas con un certificado no confiable en la Consola de Administracién
(MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de red.

5. En el bloque Anélisis de conexiones cifradas, haga clic en el botén Configuracién avanzada.

6. Enla ventana que se abre, seleccione el modo de funcionamiento de la aplicacién cuando se visite un
dominio cuyo certificado no sea de confianza: Permitir o Bloquear conexion.

7. Guarde los cambios.

Cdémo configurar el andlisis de conexiones cifradas con un certificado no confiable en Web Console y Cloud
Console

364


javascript:toggleBlock('229687')
javascript:toggleBlock('229689')

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de red.

5. En el bloque Andlisis de conexiones cifradas, seleccione el modo de funcionamiento de la aplicacién
cuando se visite un dominio cuyo certificado no sea de confianza: Permitir o Bloquear conexion.

6. Guarde los cambios.

Coémo configurar el andlisis de conexiones cifradas con un certificado no confiable en la interfaz de aplicacién

1. En la ventana principal de la aplicacién haga clic en el botén &.

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de
red.

3. En el bloque Andlisis de conexiones cifradas, seleccione el modo de funcionamiento de la aplicacion
cuando se visite un dominio cuyo certificado no sea de confianza: Permitir o Bloquear conexion.

4. Guarde los cambios.

I Visita a un dominio cuyo certificado no es de
- confianza

La conexion que esta utilizando no es segura. Los
criminales podrian interceptar sus datos privados. Le
recomendamos que salga del sitio web.

revoked.badssl.com

Motivo:

El certificado, o uno de los de la cadena, ya no se considera de
confianza.

Ver certificado

kasperslcy

Advertencia cuando visita un dominio cuyo certificado no es de confianza
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Analizar conexiones cifradas en Firefox y Thunderbird

Cuando termina la instalacién de Kaspersky Endpoint Security, se agrega un certificado de Kaspersky al repositorio
de certificados de confianza del sistema (tienda de certificados de Windows). De forma predeterminada, Firefox y
Thunderbird utilizan su propio almacén de certificados patentado de Mozilla en lugar del almacén de certificados
de Windows. Si Kaspersky Security Center estd implementado en su organizacién y se esté aplicando una directiva
a un equipo, Kaspersky Endpoint Security habilita automéaticamente el uso del almacén de certificados de Windows
en Firefox y Thunderbird para analizar el trafico de estas aplicaciones. Si no se aplica una directiva a un equipo,
puede elegir el almacenamiento de certificados que utilizarén las aplicaciones de Mozilla. Si selecciond el almacén
de certificados de Mozilla, agregue manualmente un certificado de Kaspersky. Esto ayudard a evitar errores al
trabajar con trafico HTTPS.

Para analizar el tréfico en el navegador Mozilla Firefox y el cliente de correo Thunderbird, debe habilitar el
Anélisis de conexiones cifradas. Si el Andlisis de conexiones cifradas esté deshabilitado, la aplicacién no analiza
el tréfico del navegador Mozilla Firefox ni el cliente de correo Thunderbird.

Antes de agregar un certificado a la tienda Moxzilla, exporte el certificado de Kaspersky desde el Panel de control
de Windows (propiedades del navegador). Para obtener més informacién sobre cémo exportar el certificado de
Kaspersky, consulte la Base de conocimientos del Servicio de soporte técnico®. Para obtener detalles sobre cémo
agregar un certificado al almacenamiento, visite el sitio web de soporte técnico de Mozilla .

Puede elegir el almacén de certificados solo en la interfaz local de la aplicacién.

Para elegir un almacén de certificados para analizar conexiones cifradas en Firefox y Thunderbird:
1. En la ventana principal de la aplicacién haga clic en el botdn 4.
2.Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.

3. En el bloque Mozilla Firefox y Thunderbird, seleccione la casilla Utilice el almacén de certificados
seleccionado para analizar las conexiones cifradas en las aplicaciones de Mozilla.

4. Seleccione una tienda de certificados:

* Usar el almacén de certificados de Windows (recomendado). El certificado raiz de Kaspersky se agrega a
esta tienda durante la instalacién de Kaspersky Endpoint Security.

e Usar almacén de certificados de Mozilla. Mozilla Firefox y Thunderbird utilizan sus propios almacenes de
certificados. Si se selecciona el alimacén de certificados de Mozilla, debe agregar manualmente el
certificado raiz de Kaspersky a este almacén a través de las propiedades del navegador.

5. Guarde los cambios.

Creacidén de exclusiones para el andlisis de conexiones cifradas
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La mayoria de los recursos web utilizan conexiones cifradas. Los especialistas de Kaspersky recomiendan habilitar
la caracteristica de anélisis de conexiones cifradas. Si descubre que esta funcién interfiere con su trabajo, puede
agregar las direcciones de los sitios web con los que tenga problemas como direcciones de confianza; al hacerlo,
esos sitios web quedaran excluidos del andlisis. En este caso, Kaspersky Endpoint Security no analiza el tréfico
HTTPS de las direcciones web de confianza cuando los componentes Proteccidn contra amenazas web,
Proteccidén contra amenazas de correo y Control web estan haciendo su trabajo.

De manera similar, si una aplicacién que considera fiable utiliza una conexién cifrada, puede deshabilitar el andlisis
de conexiones cifradas para la misma. Un caso tipico que puede requerir una exclusion serfa el de una aplicacién de
almacenamiento en la nube que utilice su propio certificado para la autenticacién de dos factores.

Cdémo excluir una direccién web de los anélisis de conexiones cifradas en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de red.

5. En el bloque Andlisis de conexiones cifradas, haga clic en el botén Direcciones de confianza.

6. Haga clic en Agregar.

7. Escriba el nombre de dominio o la direccién IP. Kaspersky Endpoint Security no analizard las conexiones
cifradas que se establezcan al visitar el dominio especificado.

Kaspersky Endpoint Security admite el cardcter * para ingresar una méscara en el nombre de dominio.

Kaspersky Endpoint Security no admite el simbolo * para direcciones IP. Puede seleccionar un
intervalo de direcciones IP con una méscara de subred (por ejemplo, 198.51100.0/24).
Ejemplos:
e dominio.com: el registro incluye las siguientes direcciones: https://domain.com,

https://www.domain.com, https://domain.com/pagel23.Elregistro no incluye subdominios (por
ejemplo, subdomain.domain.com).

* subdomain.domain.com: el registro incluye las siguientes direcciones:
https://subdomain.domain.com, https://subdomain.domain.com/pagel23.El registro no

incluye el dominio domain. com.

e *_.domain.com: el registro incluye las siguientes direcciones: https://movies.domain.com,
https://images.domain.com/pagel23.Elregistro no incluye el dominio domain. com.

8. Guarde los cambios.

Cbmo excluir una direccidn web de los andlisis de conexiones cifradas en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de red.

5. En el bloque Andlisis de conexiones cifradas, haga clic en el botdn Direcciones de confianza.

6. Haga clic en Agregar.

7. Escriba el nombre de dominio o la direccién IP. Kaspersky Endpoint Security no analizard las conexiones
cifradas que se establezcan al visitar el dominio especificado.

Kaspersky Endpoint Security admite el caracter * paraingresar una mascara en el nombre de dominio.

Kaspersky Endpoint Security no admite el simbolo * para direcciones IP. Puede seleccionar un
intervalo de direcciones IP con una méscara de subred (por ejemplo, 198.51100.0/24).
Ejemplos:

e dominio.com: el registro incluye las siguientes direcciones: https://domain.com,
https://www.domain.com, https://domain.com/pagel23. El registro no incluye subdominios (por
ejemplo, subdomain.domain.com).

* subdomain.domain.com: el registro incluye las siguientes direcciones:
https://subdomain.domain.com, https://subdomain.domain.com/pagel23.Elregistro no

incluye el dominio domain.com.

e *_domain.com: el registro incluye las siguientes direcciones: https://movies.domain. com,
https://images.domain.com/pagel23.Elregistro no incluye el dominio domain. com.

8. Guarde los cambios.

Coémo excluir una direccién web de los andlisis de conexiones cifradas en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién haga clic en el botén &.

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de
red.

Kaspersky < Supervisar

Configuracion de red

El ¢ e se manualment:
Si se presentan errores al analizar conexion fradas:

Agregar el dominio a las exclusiones »

Cuando se visite un dominio cuyo certificado no sea de confianza:

Permitir v

Bloquear las conexiones S5L 2.0 (recomendado)

El pr defectos que afectan la sequridad de |a transf

Descifrar una conexion cifrada con el sitio web con certificado de EV

uando abra i e EV por primera vez, la con independencia de que esta

ver Name .
e Servidor proxy
11:29 PM 5i accede a Internet mediante un servidor proxy. especifique la configuracién de conexidn con este.

Configuracion del servidor pr

3. En el bloque Andlisis de conexiones cifradas, haga clic en el botén Direcciones de confianza.

4. Haga clic en Agregar.

5. Escriba el nombre de dominio o la direccidn IP. Kaspersky Endpoint Security no analizara las conexiones
cifradas que se establezcan al visitar el dominio especificado.

Kaspersky Endpoint Security admite el caracter * paraingresar una méscara en el nombre de dominio.

Kaspersky Endpoint Security no admite el simbolo * para direcciones IP. Puede seleccionar un
intervalo de direcciones IP con una méscara de subred (por ejemplo, 198.51100.0/24).

Ejemplos:

e dominio.com: el registro incluye las siguientes direcciones: https://domain.com,
https://www.domain.com, https://domain.com/pagel23. El registro no incluye subdominios (por
ejemplo, subdomain.domain.com).

* subdomain.domain.com: el registro incluye las siguientes direcciones:

https://subdomain.domain.com, https://subdomain.domain.com/pagel23.Elregistro no
incluye el dominio domain.com.
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e *.domain.com: el registro incluye las siguientes direcciones: https://movies.domain.com,
https://images.domain.com/pagel23. El registro no incluye el dominio domain. com.

6. Guarde los cambios.

De manera predeterminada, si ocurre un error al analizar una conexién cifrada, Kaspersky Endpoint Security desiste
de analizar la conexién y agrega el dominio problemético a la lista Dominios con errores de anélisis. Kaspersky
Endpoint Security crea una lista separada para cada usuario. La informacién no se transmite a Kaspersky Security
Center. Silo prefiere, la aplicacién puede en cambio bloguear las conexiones gue no puede analizar correctamente.
La lista de dominios con errores de anélisis solo puede consultarse a través de la interfaz local de la aplicacion.

Para ver la lista de dominios con errores de anélisis:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.
3. En el bloque Andlisis de conexiones cifradas, haga clic en el botédn Dominios con errores de andlisis.
Se abriré una lista de dominios con errores de andlisis. Si desea vaciar la lista, habilite el bloqueo de conexiones

con errores de andlisis en la directiva, aplique la directiva, restablezca el valor inicial del pardmetro y aplique
nuevamente la directiva.

La aplicacidn cuenta con una lista de excepciones globales, en la que los especialistas de Kaspersky recogen los
sitios web que se consideran de confianza y que siempre estarén exceptuados de los andlisis, independientemente
de lo que indique la configuracién de Kaspersky Endpoint Security.

Para ver las exclusiones globales aplicadas al anélisis de trafico cifrado:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.
3. En el bloque Analisis de conexiones cifradas, haga clic en el vinculo de la lista de sitios web de confianza.

Esto abre una lista de sitios web compilada por expertos de Kaspersky. Kaspersky Endpoint Security no analiza
las conexiones protegidas para los sitios web de la lista. La lista puede modificarse cada vez que se actualizan las
bases de datos y los médulos de Kaspersky Endpoint Security.

Eliminacidn de datos

Kaspersky Endpoint Security cuenta con una tarea para eliminar informacién a distancia de los equipos de los
usuarios.

En Kaspersky Endpoint Security, la eliminacién de datos opera:
* en forma silenciosa,
* enlos discos duros y en las unidades extraibles,

* en todas las cuentas de usuario del equipo.
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Kaspersky Endpoint Security ejecutard la tarea Eliminacion de datos sin importar el tipo de licencia que se
esté utilizando y con independencia de que esta haya caducado.

Modos de eliminacidn de datos

La tarea ofrece los siguientes modos de eliminacién:

¢ Eliminacion de datos inmediata.

Utilice este modo para, por ejemplo, eliminar informacién antigua que esté ocupando espacio innecesariamente.

e Eliminacién de datos pospuesta.

Este modo estd pensado para, por ejemplo, proteger los datos de un equipo portatil robado o extraviado. Es
posible determinar que los datos de un equipo deberén eliminarse automéaticamente si este abandona la red
corporativa o no se sincroniza con Kaspersky Security Center por un tiempo prolongado.

No es posible configurar una eliminacién de datos programada a través de las propiedades de la tarea. La
eliminacidn solo puede suceder en forma inmediata (lo cual ocurre cuando la tarea se inicia manualmente) o en
forma pospuesta (cuando no hay conexién con Kaspersky Security Center).

Limitaciones

La caracteristica de eliminacién de datos tiene las siguientes limitaciones:

* Solo los administradores de Kaspersky Security Center pueden controlar la tarea Eliminacion de datos. La tarea
no puede iniciarse ni detenerse desde la interfaz local de Kaspersky Endpoint Security.

e Cuando el sistema de archivos de una unidad es NTFS, Kaspersky Endpoint Security solo puede eliminar los
nombres de las secuencias de datos principales. Los nombres de las secuencias de datos alternativas no se
pueden eliminar.

e Cuando Kaspersky Endpoint Security elimina un archivo de vinculo simbdlico, elimina también los archivos que
se encuentran en las rutas especificadas en dicho vinculo.

Creacién de una tarea de eliminacion de datos

Para eliminar informacidn de los equipos de los usuarios:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botdn Agregar.

Se inicia el Asistente de tareas.
3. Configure los pardmetros de la tarea:
a. En la lista desplegable Aplicacién, seleccione Kaspersky Endpoint Security para Windows (12.1).

b. En la lista desplegable Tipo de tarea, seleccione Eliminacién de datos.
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c. En el campo Nombre de la tarea, escriba una descripcion breve (por ejemplo, Eliminacion de datos contra
robos).

d. En el bloque Seleccione los dispositivos a los que se asignara la tarea, elija el alcance de la tarea.

4. Seleccione los dispositivos de acuerdo con la opcién de alcance de la tarea seleccionada. Vaya al siguiente
paso.

Si se agregan nuevos equipos a un grupo de administracién alcanzado por la tarea, la tarea de eliminacién
de datos inmediata se ejecutard en los nuevos equipos Unicamente si la tarea se completa en los cinco
minutos posteriores a la incorporacién de dichos equipos.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas.

6. Seleccione la tarea Eliminacién de datos de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la tarea.
7. Seleccione la ficha Configuracién de la aplicacién.
8. Seleccione el método de eliminacién de datos:

¢ Eliminar a través del sistema operativo. Kaspersky Endpoint Security utilizaré los recursos del sistema
operativo para eliminar los archivos. Los objetos eliminados no se enviarén a la Papelera de reciclaje.

¢ Eliminar por completo, sin posibilidad de recuperacién. Kaspersky Endpoint Security sobrescribiréd los
archivos con datos aleatorios. La informacion que se elimine ser4, a fines précticos, imposible de recuperar.

9. Si desea posponer la eliminacién de datos, seleccione la casilla Eliminar automaticamente los datos cuando no
haya habido conexién con Kaspersky Security Center en méas de N dias. Defina el nimero de dias.

La tarea de eliminacién pospuesta se ejecutard cada vez que no haya conexidn con Kaspersky Security
Center por el periodo definido.

Al configurar la eliminacién de datos pospuesta, recuerde que los empleados pueden apagar sus equipos
cuando se van de vacaciones. La eliminacién se llevard a cabo aun si este es el motivo por el que se excede el
plazo de desconexién. Tampoco olvide tener en cuenta el horario laboral de quienes trabajan sin conexién. Para
mas informacidén sobre cédmo trabajar con los equipos sin conexién y los usuarios que estéan fuera de la oficina,
consulte la Ayuda de Kaspersky Security Center &.

Si esta casilla queda desactivada, la tarea se ejecutara en cuanto se realice la sincronizacién con Kaspersky
Security Center.

10. Cree la lista de objetos que desee eliminar:

e Carpetas. Kaspersky Endpoint Security eliminaré todos los archivos y todas las subcarpetas de la carpeta.
Laruta de acceso a la carpeta no puede contener méscaras ni variables de entorno.

e Archivos por extensidn. Kaspersky Endpoint Security buscara los archivos que tengan la extensién
especificada en todas las unidades del equipo, incluidas las extraibles. Para especificar mas de una

extension, use los caracteres";" 0", ".

* Alcance predefinido. Kaspersky Endpoint Security eliminaré los archivos de las siguientes dreas:
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e Documentos. Archivos que se encuentren en la carpeta Documentos (carpeta estdndar del sistema
operativo) y en cualquiera de sus subcarpetas.

e Cookies. Archivos en los que el navegador guarda informacién sobre los sitios web que el usuario ha
visitado (por ejemplo, datos de autorizacién).

e Escritorio. Archivos que se encuentren en la carpeta Escritorio (carpeta estéandar del sistema operativo)
y en cualquiera de sus subcarpetas.

e Archivos temporales de Internet Explorer. Archivos temporales vinculados al funcionamiento de
Internet Explorer: copias de paginas web, imadgenes, archivos multimedia, etc.

* Archivos temporales. Archivos temporales vinculados al funcionamiento de las aplicaciones instaladas
en el equipo. Aqui se incluyen, por ejemplo, las copias de seguridad temporales que se crean al trabajar
con documentos en las aplicaciones de Microsoft Office.

e Archivos de Outlook. Archivos vinculados al funcionamiento del cliente de correo electrénico Outlook:
archivos de datos (PST), archivos de datos sin conexién (OST), archivos de las libretas de direcciones sin
conexidn (OAB) y archivos de las libretas de direcciones personales (PAB).

* Perfil del usuario. Grupo de archivos y carpetas en los que el sistema operativo almacena la
configuracién asociada a la cuenta local del usuario.

Para crear la lista de objetos que se eliminaran, utilice las distintas pestafias. Kaspersky Endpoint Security
generaré una lista consolidada y eliminard todos los archivos que figuren en ella cuando se complete una tarea.

Los archivos que Kaspersky Endpoint Security necesita para funcionar no pueden eliminarse.

11. Guarde los cambios.
12. Active la casilla ubicada junto a la tarea.
13. Haga clic en el botdn Ejecutar.

Como resultado, la informacién de los equipos se eliminard segin el modo que se haya seleccionado, es decir, de
inmediato o cuando no haya habido conexidn. Si un archivo no pudiera eliminarse (por ejemplo, porque el usuario

esté trabajando con él), Kaspersky Endpoint Security no intentard eliminarlo una segunda vez. Para completar la

eliminacién de datos, deberd ejecutar la tarea nuevamente.
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Control del equipo

Control Web

Control web permite regular el acceso de los usuarios a los recursos web. El componente ayuda a reducir tanto el
volumen de trafico como el tiempo que se malgasta en actividades no laborales. Cuando un usuario intente abrir un
sitio web restringido por Control web, Kaspersky Endpoint Security bloqueard el acceso y le mostrard al usuario
una advertencia (vea la siguiente imagen).

Kaspersky Endpoint Security solo puede supervisar tréfico HTTP y HTTPS.

Para que la aplicaciéon pueda supervisar el trafico HTTPS, es necesario habilitar el andlisis de conexiones
cifradas.

Métodos para regular el acceso a los sitios web

Control web permite configurar el acceso a los sitios web a través de estos criterios:

e Categorias de sitios web. Para categorizar los sitios web, la aplicacién utiliza el servicio en la nube Kaspersky
Security Network, el andlisis heuristico y la base de datos de sitios web conocidos, que esté incluida con las
demaés bases de datos de la aplicacién. Puede impedir que sus usuarios accedan a sitios catalogados como
Redes sociales, por ejemplo, o a otras categorias .

e Tipo de datos. Puede restringir el acceso a ciertos tipos de datos y, por ejemplo, ocultar las imdgenes de un
sitio web. Kaspersky Endpoint Security determina los tipos de datos basandose en el formato de los archivos,
no en sus extensiones.

Kaspersky Endpoint Security no analiza el contenido de los archivos de almacenamiento. Por ello, si un
grupo de imagenes esta incluido en un archivo de almacenamiento, Kaspersky Endpoint Security
considerara que el tipo de datos es Archivos de almacenamiento en lugar de Imdgenes.

¢ Direcciones individuales. Puede especificar una direccién web o usar méscaras.

Los criterios para regular el acceso a los sitios web pueden combinarse. Por ejemplo, puede restringir el acceso al
tipo de datos "Archivos de Office” solo para la categoria de sitios web Correo electrénico basado en la web.

Reglas de acceso a sitios web

Control web regula el acceso de los usuarios a los sitios web a través de reglas de acceso. Para cada una de estas
reglas, puede configurar las siguientes opciones avanzadas:

* Usuarios alcanzados por la regla.

Permite, por ejemplo, restringir el uso de un navegador para acceder a Internet para todos los usuarios de la
empresa, excepto los empleados del departamento de TI.

* Programacién de la regla.

Permite, por ejemplo, restringir el acceso a Internet a través de un navegador solo durante el horario laboral.
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Prioridad de las reglas de acceso

Cada regla tiene una prioridad. Cuanto més arriba en la lista se encuentra una regla, mayor es su prioridad. La regla
de mayor prioridad es la que Control web utiliza para regular el acceso a sitios web que se han agregado a més de
una regla. Puede suceder, por ejemplo, que Kaspersky Endpoint Security considere que un portal corporativo es
una red social. Para restringir las visitas a las redes sociales y permitir que se acceda al portal web corporativo,
deberd crear dos reglas: una que bloquee la categoria de sitios web Redes sociales y una que permita el acceso al
portal web corporativo. La regla de acceso para el portal web corporativo deberé tener mayor prioridad que la
regla de acceso de las redes sociales.
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¢ Endpoint Security pa

C:/screenshots/kes/es-M¥/Htm|StubkKes/WebControlDenyHtmlScreenshottin... A"

kaspersky

¢ Endpoint Security pa

C:/screenshots/kes/es-MX/Htm|5tubKes/WebControlWarningHtml5creensho... A"

kaspersky

No se puede dar acceso a la pagina web solicitada.

Direccion: http://dangerous.com.

La pagina web se blogueod debido a la regla Access to dangerous
content.

Motive: el recurse web pertenece a la(s) categoria(s) de contenido
Indeterminadeo y a lals) categoria(s) de tipos de datos Indeterminado.
El recurso web estd prohibido en la empresa. 5i considera que esta

blogueado por error o necesita acceso a este, comunigquese con el
administrador de |a red corporativa local Sclicitar acceso.

La pagina web solicitada puede no ser segura o puede estar
prohibida por directiva de la empresa, Direccion:
http//dangerous.com. La pagina web se blogued debido a la regla

Access to dangerous content. Motivo: el recurso web pertensce a la(s)

categoria(s) de contenido Indeterminado y a la(s) categoria(s) de
tipos de datos Indeterminade. Haga clic en el vinculo
http://dangerous.com para abrir |3 pagina solicitada. Haga clic en el

vincule http://dangerous.com/* para obtener acceso a todo el
contenido del sitio web en el que se encuentra la pagina web
solicitada. Haga clic en el vinculo *://*.dangerous.com/* para cbtener
acceso a todos los dominios de menor o igual nivel que el que esta

marcade con "*". Tendra acceso a los recursos web mencionados
arriba mientras dure su sesion de trabajo con la aplicacion. Si cree
que esta advertencia se ha generado por error, comuniquese con el
administrador de |a red corporativa local Sclicitar acceso.
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Habilitacion y deshabilitacién del Control web

Por defecto, el Control Web esta habilitado.
Para habilitar y deshabilitar el Control web, realice lo siguiente:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. Use el interruptor Control web para habilitar o deshabilitar el componente.

4. Guarde los cambios.

Acciones con las reglas de acceso arecursos web

No se recomienda crear mas de 1000 reglas de acceso a recursos web, ya que podria causar inestabilidades en
el sistema.

Una regla de acceso a recursos web es un conjunto de filtros y acciones que Kaspersky Endpoint Security
implementa cuando un usuario visita recursos web que estén descritos en la regla durante el intervalo que se indica
en la programacion de la regla. Los filtros le permiten especificar con precisién un grupo de recursos web cuyo
acceso esta controlado mediante el componente Control web.

Estén disponibles los siguientes filtros:

* Filtrar por contenido. Control web categoriza recursos web por contenido # y tipo de datos. Puede controlar
el acceso de los usuarios a los recursos web que tengan el contenido y los tipos de datos definidos en esas
categorias. Cuando un usuario visita recursos web que pertenecen a la categoria de contenido o a la categoria
de tipos de datos seleccionadas, Kaspersky Endpoint Security realiza la accién que se especifica en la regla.

e Filtrar por direcciones de recursos web. Puede controlar el acceso de los usuarios a todas las direcciones de
recursos web, a direcciones de recursos web individuales o a grupos de direcciones de recursos web.

Si se especifica el filtrado por contenido y por direcciones de recursos web y las direcciones o grupos de
direcciones de recursos web especificados pertenecen a las categorias de contenido o tipos de datos
seleccionadas, Kaspersky Endpoint Security no controla el acceso a todos los recursos web de las categorias
de contenido o tipos de datos seleccionadas. En cambio, la aplicacién solamente controla el acceso a las
direcciones o grupos de direcciones de recursos web especificados.

e Filtrar por nombres de usuarios y grupos de usuarios. Puede especificar el nombre de los usuarios o grupos
de usuarios para los cuales el acceso a los recursos web se controla conforme a la regla.

* Programacion de la regla. Puede especificar la programacién de la regla. La programacion de reglas determina
el intervalo durante el cual Kaspersky Endpoint Security controla el acceso a los recursos web cubiertos por la
regla.

Una vez instalado Kaspersky Endpoint Security, la lista de reglas del componente Control web no esté vacia. Se
preestablece Regla predeterminada. Se utiliza para permitir o impedir a todos los usuarios el acceso a los recursos
web para los que no existe otra regla.
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Agregar una regla de acceso a recursos web

Para agregar o ediitar una regla de acceso a recursos web:
1. En la ventana principal de la aplicacién haga clic en el botdn .
2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Configuracion, haga clic en el botén Reglas de acceso a recursos web.

4. En la ventana que se abre, haga clic en el botén Agregar.

Se abre la ventana Regla de acceso a recursos web.
5. En el campo Nombre de regla, escriba el nombre de la regla.

6. Seleccione el estado Activo para la regla de acceso a recursos web.

Puede usar el interruptor para deshabilitar la regla de acceso a recursos web en cualquier momento.

7. En el blogue Accidn, seleccione la opcién relevante:

e Permitir. Si se selecciona este valor, Kaspersky Endpoint Security permite el acceso a recursos web que
coinciden con los pardmetros de la regla.

e Bloquear. Si se selecciona este valor, Kaspersky Endpoint Security bloquea el acceso a recursos web que
coinciden con los pardmetros de la regla.

e Advertir. Si se selecciona este valor, Kaspersky Endpoint Security mostraré una advertencia en la que se
indica que un recurso web es no deseado cuando el usuario intente acceder a recursos web que coinciden
con la regla. Mediante los vinculos del mensaje de advertencia, el usuario puede obtener acceso al recurso
web solicitado.

8. En el bloque Contenido de filtro, seleccione el filtro de contenido correspondiente:

* Por categorias de contenido. Puede controlar el acceso de los usuarios a los recursos web por categoria®
(por ejemplo, Redes sociales).

* Por tipos de datos. Puede controlar el acceso de los usuarios a los recursos web en funcién del tipo de
datos especifico de sus datos publicados (por ejemplo, Imagenes).

Para configurar el filtro de contenido:
a. Haga clic en el vinculo Configuracién.

b. Seleccione las casillas junto a los nombres de las categorias de contenido y/o tipos de datos que desee.

Al seleccionar la casilla junto al nombre de una categoria de contenido y/o tipo de datos, Kaspersky
Endpoint Security aplicaré la regla para controlar el acceso a los recursos web que pertenecen a las
categorias de contenido y/o tipos de datos seleccionados.

c. Regrese a la ventana para configurar la regla de acceso a recursos web.

9. En el bloque Direcciones, seleccione el filtro de direcciones de recursos web relevante:

¢ A todas las direcciones. Control web no filtrard los recursos web por direccién.
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¢ A direcciones individuales. Control web filtrara solo las direcciones de recursos web de la lista. Para crear
una lista de direcciones de recursos web:

a. Haga clic en los botones Agregar direccién o Agregar un grupo de direcciones.

b. En la ventana que se abre, cree una lista de direcciones de recursos web. Puede especificar una direcciéon
web o usar méscaras. También puede exportar una lista de direcciones de recursos web desde un archivo
TXT.

c. Regrese ala ventana para configurar la regla de acceso a recursos web.

Si Anélisis de conexiones cifradas estd deshabilitado, en el caso del protocolo HTTPS, el filtrado solo
puede hacerse por nombre de servidor.

10. En el bloque Usuarios, seleccione el filtro relevante para los usuarios:
¢ A todos los usuarios. Control web no filtraré recursos web para usuarios especificos.

® A usuarios individuales o grupos. Control web filtrard los recursos web solo para usuarios especificos. Para
crear una lista de usuarios a los que desea aplicar la regla:

a. Haga clic en Agregar.

b. En la ventana que se abre, seleccione los usuarios o el grupo de usuarios a los que desea aplicar la regla
de acceso a recursos web.

c. Regrese a la ventana para configurar la regla de acceso a recursos web.

1. En la lista desplegable Programacién de la regla, seleccione el nombre de la programacién necesaria o genere
una programacion nueva basada en la programacién de la regla seleccionada. Para hacerlo:

a. Haga clic en Editar o agregar nuevo.

b. En la ventana que se abre, haga clic en el botén Agregar.

c. Enla ventana que se abre, ingrese el nombre de la programacion de la regla.
d. Configure la programacion de acceso a los recursos web para los usuarios.
e. Regrese a la ventana para configurar la regla de acceso a recursos web.

12. Guarde los cambios.

Asignacion de prioridades a las reglas de acceso a recursos web

Cada regla tiene una prioridad. Cuanto més arriba en la lista se encuentra una regla, mayor es su prioridad. La regla
de mayor prioridad es la que Control web utiliza para regular el acceso a sitios web que se han agregado a méas de
una regla. Puede suceder, por ejemplo, que Kaspersky Endpoint Security considere que un portal corporativo es
una red social. Para restringir las visitas a las redes sociales y permitir que se acceda al portal web corporativo,
deberé crear dos reglas: una que bloquee la categoria de sitios web Redes sociales y una que permita el acceso al
portal web corporativo. La regla de acceso para el portal web corporativo deberé tener mayor prioridad que la
regla de acceso de las redes sociales.
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Puede asignar prioridades a cada regla de la lista de reglas colocando las reglas en un orden determinado.
Para asignar una prioridad a una regla de acceso a recursos web:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Configuracion, haga clic en el botén Reglas de acceso a recursos web.
4. En la ventana que se abre, seleccione la regla de paquetes de red cuya prioridad quiera cambiar.

5. Use los botones Arriba y Abajo para mover la regla al lugar correspondiente en la lista de reglas de acceso a
recursos web.

6. Guarde los cambios.

Habilitacion y deshabilitacién de una regla de acceso a recursos web

Para habilitar o deshabilitar una regla de acceso a recursos web:

1. En la ventana principal de la aplicacién haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Configuracion, haga clic en el botén Reglas de acceso a recursos web.
4. En la ventana que se abre, seleccione la regla que desea habilitar o deshabilitar.
5. En la columna Estado, haga lo siguiente:
* Sidesea habilitar el uso de la regla, seleccione el valor Activo.
e Sidesea deshabilitar el uso de la regla, seleccione el valor Inactivo.

6. Guarde los cambios.

Exportar e importar reglas de control web

Puede exportar la lista de reglas de Control web a un archivo XML. A continuacién, puede modificar el archivo para,
por ejemplo, agregar una gran cantidad de direcciones del mismo tipo. Puede utilizar la funcién de
exportacién/importacién para realizar una copia de seguridad de la lista de reglas de Control web o para migrar la
lista a otro servidor.

Coémo exportar e importar una lista de reglas de Control web a la Consola de administracién (MMC)
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1. Abra la Consola de administracion de Kaspersky Security Center.

2. En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva correspondiente y haga doble clic para abrir las propiedades de la directiva.

4. En la ventana de la directiva, seleccione Controles de seguridad — Control web.

5. Para exportar la lista de reglas de Control web:

a. Seleccione la regla de acceso que desea exportar. Para seleccionar varios puertos, use las teclas CTRL

O SHIFT.
Sino selecciond ninguna regla, Kaspersky Endpoint Security exportaré todas las reglas.

b. Haga clic en el vinculo Exportar.

c. Enla ventana que se abre, escriba el nombre del archivo XML en el que se guardard la lista de reglas
exportada. Seleccione también la carpeta en la que se guardara este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exportaré la lista de reglas al archivo XML.

6. Para importar la lista de reglas de Control web:

a. Haga clic en el vinculo Importar.
En la ventana que se abre, seleccione el archivo XML que se usard para importar la lista de reglas.

b. Abra el archivo.
Cuando ya exista una lista de reglas en el equipo, Kaspersky Endpoint Security le preguntaré si desea

eliminarla o si prefiere complementarla con las entradas del archivo XML.

7. Guarde los cambios.

Cdémo exportar e importar una lista de reglas de Control web a Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Controles de seguridad — Control web.
5. Para exportar la lista de reglas, en el bloque Lista de reglas:
a. Seleccione la regla de acceso que desea exportar.
b. Haga clic en Exportar.

c. Confirme que desea exportar solo las reglas seleccionadas, o bien exporte la lista completa.

d. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista de reglas a un archivo XML en la carpeta de descargas

predeterminada.

6. Para importar la lista de reglas, en el bloque Lista de reglas:

a. Haga clic en el vinculo Importar.
En la ventana que se abre, seleccione el archivo XML que se usara para importar la lista de reglas.

b. Abra el archivo.
Cuando ya exista una lista de reglas en el equipo, Kaspersky Endpoint Security le preguntara si desea
eliminarla o si prefiere complementarla con las entradas del archivo XML.

7. Guarde los cambios.

Prueba de las reglas de acceso a recursos web

Para comprobar la coherencia de las reglas del Control Web, puede probarlas. Para ello, el Control Web incluye una

funcién de Diagndstico de las reglas.
Para probar las reglas de acceso a recursos web:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacion, seleccione Controles de seguridad — Control web.

3. En el bloque Configuracién, haga clic en el vinculo Diagnéstico de las reglas.

Se abre la ventana Diagnéstico de las reglas.

4. Si desea probar las reglas que Kaspersky Endpoint Security utiliza para controlar el acceso a un recurso web
especifico, seleccione la casilla Especificar direccién. Ingrese la direccién del recurso web en el campo a

continuacion.

382



5. Si desea probar las reglas que utiliza Kaspersky Endpoint Security para controlar el acceso a recursos web de
usuarios o grupos de usuarios especificados, especifique una lista de usuarios o grupos de usuarios.

6. Si desea probar las reglas que Kaspersky Endpoint Security usa para controlar el acceso a recursos web de
categorias de contenido o categorias de tipos de datos determinadas, seleccione la casilla Filtrar contenido y
elija la opcién correspondiente en la lista desplegable (Por categorias de contenido, Por tipos de datos o Por

categorias de contenido y tipos de datos).

7. Si desea probar las reglas teniendo en cuenta la hora y el dia de la semana en que se intentd acceder a los
recursos web que se especifican en las condiciones del diagndstico de reglas, seleccione la casilla Incluir
momento de intento de acceso. Luego, especifique el dia de la semana y la hora.

8. Haga clic en Analizar.

Al completarse la prueba, aparece un mensaje con informacién sobre la accién realizada por Kaspersky Endpoint
Security segln la primera regla que se aplica sobre el intento de acceso a los recursos web especificados
(autorizar, blogquear o advertir). La primera regla que se aplica es la que tiene un lugar en la lista de reglas del
Control Web que es superior al de las otras reglas que cumplen las condiciones del diagndstico. El mensaje se
muestra a la derecha del botdn Analizar. La siguiente tabla enumera las reglas activadas restantes,
especificando la accién llevada a cabo por Kaspersky Endpoint Security. Las reglas estdn enumeradas en orden

de prioridad decreciente.

Exportacidn e importacion de la lista de direcciones de recursos web

Si cred una lista de direcciones de recursos web en una regla de acceso a recursos web, puede exportarla a un
archivo .txt. Posteriormente, puede importar la lista de este archivo para evitar crear una nueva lista de direcciones
de recursos web manualmente cuando configure la regla de acceso. La opcidn de exportar e importar la lista de
direcciones de recursos web puede ser Util si, por ejemplo, crea reglas de acceso con pardmetros similares.

Para importar o exportar una lista de direcciones de recursos web a un archivo:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Configuracion, haga clic en el botén Reglas de acceso a recursos web.

4. Seleccione la regla cuyas direcciones de recursos web desea exportar o importar.

5. Para exportar la lista de direcciones web de confianza, haga lo siguiente en el bloque Direcciones:

a. Seleccione las direcciones que desea exportar.

Sino selecciond ninguna direccidn, Kaspersky Endpoint Security exportara todas las direcciones.

b. Haga clic en Exportar.

c. En la ventana que se abre, escriba el nombre del archivo TXT en el que desea exportar la lista de direcciones
de recursos web, y seleccione la carpeta en la que se guardard este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista de direcciones de recursos web a un archivo TXT.

6. Para importar la lista de recursos web, haga lo siguiente en el bloque Direcciones:

a. Haga clic en Importar.
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En la ventana que se abre, seleccione el archivo TXT que desea usar para importar la lista de recursos web.

b. Abra el archivo.

Cuando ya exista una lista de direcciones en el equipo, Kaspersky Endpoint Security le preguntaré si desea
eliminarla o si prefiere complementarla con las entradas del archivo TXT.

7. Guarde los cambios.

Supervisidon de las actividades de los usuarios en Internet

Kaspersky Endpoint Security puede registrar informacién sobre todos los sitios web que visitan los usuarios,
incluso cuando se trata de sitios web permitidos. Ello hace posible obtener un historial de navegacién completo.
Kaspersky Endpoint Security envia los eventos sobre las actividades de los usuarios a Kaspersky Security Center,
al registro local de Kaspersky Endpoint Security y al registro de eventos de Windows. Para recibir estos eventos en
Kaspersky Security Center, deberé configurar los ajustes de los eventos en una directiva, ya sea a través de

Web Console o con la Consola de administracién. Dependiendo de la configuracion, los eventos de Control web
también pueden transmitirse por correo electrénico o mostrarse en el equipo del usuario a través de
notificaciones en pantalla.

Navegadores compatibles con la funcién de monitoreo: Microsoft Edge, Microsoft Internet Explorer, Google
Chrome, Yandex Browser, Mozilla Firefox. El monitoreo de la actividad del usuario no funciona en otros
navegadores.

Cuando un usuario utiliza Internet, Kaspersky Endpoint Security crea los siguientes eventos:

* Bloqgueo de un sitio web (estado [1], correspondiente a los Eventos criticos).

e Visita a un sitio web no recomendado (estado =, correspondiente a las Advertencias).

e Visita a un sitio web permitido (estado @, correspondiente a los Mensajes informativos).
Antes de habilitar la supervisién de la actividad de Internet del usuario, debe hacer lo siguiente:

* Inyecte un script de interaccién de la pagina web en el trafico web (consulte las instrucciones a continuacién). El
script permite registrar eventos de Control web.

e Para que la aplicacién pueda supervisar el tréfico HTTPS, es necesario habilitar el anélisis de conexiones
cifradas.

Para inyectar un script de interaccion de pagina web en el trafico web:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.
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Kaspersky < Supervisar

Configuracion de red

Reconocimiento de costo de red

Limitar el trafico de las conexiones de uso medido

Procesamiento de trafico

Inyectar un script en el tréfico web para interactuar con las paginas web (i)

Puertos vigilados

Vigilar todos los puertos de red
@ Vigilar solo los puertos de red seleccionados Sel
Vigilar todos los puertos de las aplicaciones que aparecen en la lista recomendada por Kaspersky

+ Vigilar todos los puertos de las aplicaciones especificadas Sel

Analisis de conexiones cifradas

En algunos sitios web, las conexiones cifradas no se analizaran aun cuando el certificado de Kasper:
instalado.

No analizar las conexiones cifradas
@ Analizar las conexiones cifradas si lo solicitan los componentes de proteccion @

Analizar siempre las conexiones cifradas

3. En el bloque Procesamiento de trafico, seleccione la casilla Inyectar un script en el trafico web para
interactuar con las paginas web.

4. Guarde los cambios.

De esta manera, Kaspersky Endpoint Security inyectaréa un script de interaccién de la pagina web en el trafico
web. Esta secuencia de comandos permite el registro de eventos de Control web para el registro de eventos de
la aplicacidn, el registro de eventos del sistema operativo y los informes.

Para que los eventos de Control web se registren en el equipo del usuario:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacion, seleccione Configuracién general — Interfaz.
3. En el bloque Notificaciones, haga clic en el botén Configuracién de notificaciones.

4. En la ventana que se abre, seleccione la seccién Control web.

Se abriré una tabla con los eventos de Control web y los distintos métodos de notificacién.

5. Configure el método de notificacién para cada evento: Guardar en informe local o Guardar en registro de
eventos de Windows.

Para que se registren las visitas a sitios web permitidos, también deberéd hacer cambios en la configuracién de
Control web (consulte las instrucciones mas abajo).
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A través de la tabla de eventos también podré habilitar las notificaciones en pantalla y las notificaciones por
correo electrénico. Para que la aplicacién envie notificaciones por correo electrénico, debera configurar los
ajustes del servidor SMTP. Para obtener mas informacién sobre el envio de notificaciones por correo
electrénico, consulte la Ayuda de Kaspersky Security Center®.

6. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security comenzara a registrar los eventos relacionados con las
actividades en Internet del usuario.

Control web comunica las actividades de los usuarios a Kaspersky Security Center de este modo:

e Cuando se utiliza Kaspersky Security Center, Control web envia un evento por cada objeto que forma parte de
una pagina web. Por este motivo, cada pagina web bloqueada podria dar lugar a méas de un evento. Por ejemplo,
si se bloquea la pagina web http: //www.example.com, Kaspersky Endpoint Security podria transmitir eventos
sobre los objetos http:/www.example.com, http:/www.example.com/icono.ico,
http:/www.example.com/archivos, etc.

e Cuando se utiliza Kaspersky Security Center Cloud Console, Control web agrupa los eventos y transfiere solo
el protocolo y el dominio del sitio web. Por ejemplo, si un usuario visita las péginas web no recomendadas

http://www.example.com/principal, http://www.example.com/contacto y http:/www.example.com/fotos,
Kaspersky Endpoint Security enviard un tnico evento, con el objeto http://www.example.com.

Para que se registren las visitas a sitios web permitidos:

1. En la ventana principal de la aplicacién haga clic en el botdn #.

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Adicional, haga clic en el botén Configuracién avanzada.

4. En la ventana que se abre, seleccione la casilla Registrar el acceso a paginas permitidas.

5. Guarde los cambios.

Como resultado, podra ver el historial de navegacién completo.

Edicién de plantillas de mensajes del Control web

Segun el tipo de accidn que se especifique en las propiedades de las reglas de Control Web, Kaspersky Endpoint
Security muestra un mensaje de uno de los siguientes tipos cuando los usuarios intentan acceder a recursos de
Internet (la aplicacién sustituye una péagina HTML con un mensaje para la respuesta del servidor HTTP):

* Mensaje de advertencia. Este mensaje advierte al usuario que la visita al recurso web no es recomendable o no
cumple con la directiva de seguridad corporativa. Kaspersky Endpoint Security muestra un mensaje de
advertencia si se selecciona la opcidn Advertir en la configuracién de la regla que describe este recurso web.

Si el usuario considera que la advertencia es errénea, puede hacer clic en el vinculo de la advertencia para
enviar un mensaje generado previamente al administrador de la red corporativa local.

* Mensaje sobre el bloqueo de un recurso web. Kaspersky Endpoint Security muestra un mensaje en el que se

indica que un recurso web esté bloqueado si la opcidn Bloquear esté seleccionada en la configuracién de la
regla que describe este recurso web.
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Si el usuario considera que el recurso web fue bloqueado por error, puede hacer clic en el vinculo del mensaje
de notificacién de bloqueo del recurso web para enviar un mensaje generado previamente al administrador de la
red corporativa local.

Se ofrecen plantillas especiales para el mensaje de advertencia, para el mensaje en el que se informa que un
recurso web estd bloqueado y para el mensaje que se envia enviar al administrador de la red LAN. Puede modificar
el contenido de estas plantillas.

Para cambiar a la plantilla de mensajes de Control Web:

1. En la ventana principal de la aplicacién haga clic en el botén .

2. Enla ventana de configuracién de la aplicacién, seleccione Controles de seguridad — Control web.
3. En el bloque Plantillas, configure las plantillas para los mensajes de Control web:

e Advertencia. El campo de entrada consiste en una plantilla del mensaje que se muestra si se activa una regla
de advertencia acerca de intentos para acceder a un recurso web no deseado.

e Mensaje para bloqueos. El campo de entrada contiene la plantilla del mensaje que se muestra si se activa
una regla que bloquea el acceso a un recurso web.

* Mensaje para el administrador. Plantilla del mensaje que se enviaré al administrador de LAN si el usuario
considera que se bloqued por error. Después de que el usuario solicita proporcionar acceso, Kaspersky
Endpoint Security envia un evento a Kaspersky Security Center: Mensaje de bloqueo del acceso a una
pagina web para el administrador. La descripcién del evento contiene un mensaje para el administrador con
variables sustituidas. Puede ver estos eventos en la consola de Kaspersky Security Center a través de la
seleccién de eventos predefinida Solicitudes de usuario. Si su organizacién no tiene implementado
Kaspersky Security Center o no hay conexién con el Servidor de administracién, la aplicacién enviard un
mensaje al administrador a la direccién de correo electrénico especificada.

4. Guarde los cambios.

Edicidon de méascaras para direcciones de recursos web

El uso de una mdscara para direcciones de recursos web (también denominada "méscara de direccién”) puede ser
util si necesita escribir varias direcciones de recursos web similares cuando crea una regla de acceso a recursos
web. Si estd bien disefiada, una méscara de direccién puede sustituir a una gran cantidad de direcciones de
recursos web.

Al crear una méscara de direccion, siga las reglas a continuacion:

1. El cardcter * reemplaza cualquier secuencia que no tenga caracteres o que tenga uno o mas caracteres.

Por ejemplo, si crea una regla de acceso con la mascara *abc*, la regla se aplicard a todos los recursos web que
tengan la secuencia abc en su direccién. Ejemplo: http://www.example.com/pagina_0-9abcdef.html.

2. El par de caracteres *. (combinacién conocida como mascara de dominio) permite abarcar todos los dominios
de una direccién. La mdscara de dominio *. representa cualquier nombre de dominio, subdominio o linea en
blanco.

Ejemplo: la méscara *.example.com representa las siguientes direcciones:
e http://fotos.example.com.Lamascara de dominio *. representa fotos.

e http://usuario.fotos.example.com.lLaméscara de dominio *. representa fotos. y usuario.
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e http://example.com.Laméscara de dominio *. se interpreta como linea en blanco.

3. La secuencia de caracteres www. al comienzo de la méscara de direccién se interpreta como una secuencia *.

Ejemplo: la méscara www.example.com se interpreta como *.example.com. La mascara comprende las
direcciones www2.example.com y www.fotos.example.com.

4. Sj una méscara de direccidon no comienza con el caracter *, el contenido de la méscara de direccién es
equivalente al mismo contenido con el prefijo *..

5. Si una méscara de direccién termina con un cardcter que no sea / o *, el contenido de la mascara de direccién
es equivalente al mismo contenido con el postfijo /*.

Ejemplo: la méscara http://www.example.com comprende direcciones como
http://www.example.com/abc (entendiéndose que a, b y c pueden ser cualquier caracter).

6. Si una méscara de direccidn termina con el caracter /, el contenido de la méscara de direccién es equivalente al
mismo contenido con el postfijo /*..

7. La secuencia de caracteres /* al final de una méscara de direccién se interpreta como /* o como una cadena
vacia.

8. Las direcciones de recursos web se comprueban con una méascara de direccién, teniendo en cuenta el
protocolo (http o https):

¢ Silamascara de direccidn no contiene un protocolo de red, esta méscara de red abarca las direcciones con
cualquier protocolo de red.

Ejemplo: la méscara de direccién example.com comprende las direcciones http://example.comy
https://example.com.

¢ Silaméscara de direccidn contiene un protocolo de red, esta méscara de direccién solo abarca las
direcciones que tienen el mismo protocolo de red que la méscara de direccién.

Ejemplo: la méscara http://*.example.com comprende la direccidon http://www.example.com, pero no
la direccién https://www.example.com.

9. Una méscara de direccién encerrada entre comillas dobles se trata sin considerar ninguna sustitucién adicional,
excepto el caracter * sise lo ha incluido inicialmente en la méscara de direccién. Las reglas 5y 7 no se aplican a
méscara