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A KSWS és a KES bedllitasainak megfeleltetése
A KSWS-6sszetevdk attelepitése

A KSWS feladatok és hazirendek attelepitése
A KES telepitése a KSWS helyett

A [KSWS+KEA] konfiguracié migraldsa a [KES+beépitett Ugyndk] konfiguraciéra

A KES aktivélésa egy KSWS-kulccsal

Specidlis szempontok nagy terhelés( kiszolgéldkon térténd attelepitéskor

Az alkalmazas kezelése alapmddban |évd kiszolgaldn

Az alkalmazés kezelése a parancssorbdl

Az alkalmazés telepitése

Alkalmazas aktivaldsa

Alkalmazas eltévolitédsa

AVP parancsok
SCAN. Kértevd vizsgélata

UPDATE. Adatbézisok és alkalmazas-szoftvermodulok frissitése

ROLLBACK. Utolsé frissités visszagérgetése
TRACES. Nyomkovetés

START. Profil inditésa

STOP. Profil leédllitédsa

STATUS. Profiléllapot

STATISTICS. Profilm{veleti statisztikék

RESTORE. Fajlok visszadllitédsa a Biztonsdgi mentésbdl

EXPORT. Alkalmazasbeallitdsok exportaldsa

IMPORT. Alkalmazéasbedllitdsok importalédsa
ADDKEY. Kulcsféjl alkalmazésa
LICENSE. Licencelés

RENEW. Licenc vasarlésa

PBATESTRESET. Lemez ellenérzési eredményeinek visszadllitdsa a lemez titkositésa elétt

EXIT. Kilépés az alkalmazasbdl
EXITPOLICY. Szabélyzat letiltdsa
STARTPOLICY. Szabélyzat engedélyezése
DISABLE. Védelem kikapcsolésa
SPYWARE. Spyware észlelés
KSN. Véltés a KSN / KPSN kézott

KESCLI parancsok

Scan. Kértevd vizsgélata

GetScanState. Vizsgalat befejezési dllapota

Getl astScanTime. A vizsgélat befejezési idépontjanak meghatarozésa

GetThreats. Az észlelt fenyegetésekre vonatkozé adatok beszerzése

UpdateDefinitions. Adatbézisok és alkalmazés-szoftvermodulok frissitése

GetDefinitionState. A frissités befejezési idépontjanak meghatérozésa

EnableRTP. Védelem engedélyezése
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GetRealTimeProtectionState. Fjl védelem éllapota

Version. Az alkalmazas verzidjanak azonositdsa

Detection and Response felligyeleti parancsok
SANDBOX. A Kaspersky Sandbox felligyelete
PREVENTION. A végrehajtds megakadélyozdsénak kezelése
ISOLATION. A hélézatelkiildnités kezelése
RESTORE. Féjlok visszadllitdsa a Karanténbdl
IOCSCAN. Biztonségi sérdilési indikatorok (IOC) vizsgélata
MDRLICENSE. MDR aktivélés
EDRKATA. Integrécié az EDR (KATA) megoldéssal
Hibakédok

Melléklet. Alkalmazasprofilok

Az alkalmazas kezelése a REST API-n keresztll

Az alkalmazés telepitése a REST API-val

Mdveletek az API-val

Az alkalmazéssal kapcsolatos informéciéforrdsok

Kapcsolatfelvétel a Terméktamogatassal

Nyomkovetési féjlok tartalma és taroldsa

Alkalmazds tevékenységének kdvetése

Alkalmazas teljesitményének kdvetése

Memdriakiiratas

Memodriakiiratasi fajlok és nyomkovetési fajlok védelme

Korladtozasok és figyelmeztetések
Széjegyzék

Adathaldsz webcimek adatbazisa

Adminisztrécids csoport
Aktiv kulcs

Archivum

Feladat

Fertézhetd f4jl
Fert&zott f4jl
Halézati Ugynok
Hitelesitési Ggynok
Hordozhaté féjlkezeld
I0C

10C-f4jl

Kértékony webcimek adatbézisa

Licenctanusitvany
Maszk

OLE objektum

OpenlOC

Tanusitvény kibocsétdja
Téves riasztas

Tovébbi kulcs

Trusted Platform Module

Védelem hatdkore
Virusadatbézisok

Virusmentesités
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Vizsgélat hatokére

Webes eréforréds cimének normalizalt forméaja

Elggelékek

1.melléklet Alkalmazasbedllitadsok

Féjl védelem
Web védelem

Levelezés védelem

Halbzati védelem
Tdzfal

BadUSB védelem
AMSI védelem

Biztonséagi rések kihasznéldsédnak megelézése

Viselkedésészlelés

Behatoldsmegel6z8 rendszer

Kérmentesité motor

Kaspersky Security Network

Napldévizsgélat

Webfellgyel&
Eszkozfellgyeld

Alkalmazésfeligyel®

Adaptiv Anoméliafellgyelé
Eéjlintegritas-figyeld
Végponti szenzor
Kaspersky Sandbox

Endpoint Detection and Response

Endpoint Detection and Response (KATA)

Teljes lemeztitkosités

Féjl szint( titkositas
Cserélheté meghajtok titkositésa
Sablonok (adattitkositéas)

Kizérasok
Alkalmazasbedllitdsok
Jelentések és térold

Haldzati beéllitdsok

Felllet
Bedllitasok kezelése
Adatbdazisok és alkalmazéds-szoftvermodulok frissitése

2. melléklet Alkalmazasok megbizhaté csoportjai

3. melléklet Féjlkiterjesztések a cserélhetd meghajtdk gyors vizsgélatdhoz

4. melléklet A Levelezés védelem mellékletsziir6hoz tartozdé fajltipusok

5. melléklet A kiilsé szolgéaltatdsokkal vald interakcid haldzati bedllitdsai

6. melléklet Alkalmazés eseményei
Kritikus
MUkodési hiba
Figyelmeztet

Informéacids lizenet

7.melléklet Tdmogatott féjlkiterjesztések a végrehajtds megelézéséhez

8. melléklet TAmogatott szkript értelmezdk a végrehajtds megelézéséhez
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9. melléklet IOC vizsgélat hatdkore a rendszerleiré adatbéazisban (Registryltem)

10. melléklet IOC-féjl kbvetelményei

A harmadik féltél szarmazdé kddra vonatkozd informéacidk

Védjegyekkel kapcsolatos megjegyzések
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Kaspersky Endpoint Security for Windows sugé

@ A12.3-as verzié Ujdonsagai

* Mostantdl telepitheti az alkalmazast az Endpoint Detection and Response Agent & konfiguracidval. Ez a
konfiguracié lehetdvé teszi az alkalmazas telepitését a Kaspersky Detection and Response megolddsaihoz
szikséges Osszetevdkkel: Kaspersky Managed Detection and Response és Kaspersky Anti Targeted Attack
Platform (EDR). Az alkalmazést ebben a konfigurdcidéban harmadik félt8l szarmazé megoldésokkal (példaul
DrWeb, Dallas Lock, ESET) egyutt telepitheti. Ez lehetévé teszi harmadik féltél szarmazd infrastruktira-
biztonsagi eszkozok hasznélatat a Kaspersky Detection and Response mellett.

e Tovébbfejlesztettik a Kaspersky Endpoint Security mikodését Bluetooth-eszkdzdkkel 2. Mostantdl
konfigurdlhatja a kizarésokat, és korldtozhatja a hozzaférést az 6sszes Bluetooth-eszkdzhoz, kivéve a beviteli
eszkozoket (vezeték nélkili billentylizetek, egerek stb.).

e A Kaspersky Endpoint Security for Windows egyes verzidinak ujdonsdgai

Elsé lépések

e A Kaspersky Endpoint Security for Windows telepitése

e A Kaspersky Endpoint Security for Windows kezdeti beéllitasa

e A Kaspersky Endpoint Security for Windows licencelése

@ A fenyegetések kikiszobolése

¢ Munkaéllomasokon

¢ Kiszolgaldkon

* Reagdlds egy biztonsagi sérilési indikator észlelésére (Haldzatelkllonités — Karantén — Végrehajtés
megelézése)

PAN
@ A KES hasznélata mas megoldasok részeként

* Kaspersky EDR

e Kaspersky Sandbox
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e Kaspersky MDR

Adatszolgaltatas

o A Végfelhasznaldi Licencszerz8dés részeként

e A KSN hasznélatakor

e GDPR

Ujdonsagok

12.3 verzidju frissités
A Kaspersky Endpoint Security 12.3 for Windows az alédbbi funkcidkat és tovébbfejlesztéseket kinélja:

1. Mostantdl telepitheti az alkalmazéast az Endpoint Detection and Response Agent & konfiguréciéval. Ez a
konfiguracié lehetdvé teszi az alkalmazas telepitését a Kaspersky Detection and Response megolddsaihoz
szikséges Osszetevdkkel: Kaspersky Managed Detection and Response és Kaspersky Anti Targeted Attack
Platform (EDR). Az alkalmazést ebben a konfigurdcidéban harmadik félt8l szarmazé megoldésokkal (példaul
DrWeb, Dallas Lock, ESET) egyutt telepitheti. Ez lehetévé teszi harmadik féltél szarmazd infrastruktira-
biztonsagi eszkdzok haszndlatét a Kaspersky Detection and Response mellett.

2. Tovébbfejlesztettik a Kaspersky Endpoint Security miikédését Bluetooth-eszkdzokkel =. Mostantdl
konfigurdlhatja a kizarésokat, és korldtozhatja a hozzaférést az 6sszes Bluetooth-eszkdzhodz, kivéve a beviteli
eszkdzoket (vezeték nélkdli billentylizetek, egerek stb.).

3. Optimalizaltuk az Alkalmazasfellgyels dsszetevd futtathatd féjlok adatbazisaval valé mikodését. A Kaspersky
Endpoint Security mostantdél automatikusan eltévolitja a fajladatokat az adatbazisbdl, ha a fajlt torlik a
szdmitégéprél. Ez lehetévé teszi az adatbazis naprakészen tartédsat és a Kaspersky Security Center
eréforrdsainak kimélését.

4. Noveltlk a szdmitdgép-védelmi kdvetelmények szintjét. A magas védelmi szint most megkdveteli a
Jelszévédelem engedélyezését 2. Ellendrizze a védelmi szintjelz6t a szabdlyzati ablak felsé részén 2. Ha kdzepes
vagy alacsony védelmi szinttel rendelkezik, engedélyezheti a Jelszdvédelem funkcidt a védelmi szintjelzé
ablakban.

5. HTTPS protokolltdmogatés az alkalmazas Kaspersky Security Networkkel egytttmikodése céljabdl.
Engedélyezze a HTTPS hasznélatat a KSN proxykiszolgaléi bedllitdsok Felligyeleti kiszolgald tulajdonségaiban.

12.2 verzidju frissités
A Kaspersky Endpoint Security 12.2 for Windows az aldbbi funkcidkat és tovébbfejlesztéseket kindlja:

1. A WPA3 protokoll tdmogatésa hozzdadasra kerdilt a Wi-Fi haldzatokhoz valé kapcsoldédas szabdlyozésa
céljigbdl (Eszkozfeligyeld). Mostantdl kivélaszthatja a WPA3 protokollt a megbizhatd Wi-Fi haldzati
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beéllitdsokban, és megtagadhatja a hdlézathoz valé csatlakozast egy kevésbé biztonségos protokoll
hasznélataval.

2. Mostantdl kivélaszthat egy protokollt és portokat a Halézati védelem kizardsaihoz . Mostantél a megbizhaté
eszkdzok IP-cimének megadéasa mellett portot és protokollt is kivalaszthat. Ezzel kizérhatja az egyes
adatfolyamokat, és megakadélyozhatja a megbizhatd IP-cimekrdl érkez hélézati tdmadasokat.

3. Helyi frissitésforrésok eltéré sorrendje a helyi Frissités feladatnal=, ha hazirend vonatkozik a szamitdgépre. A
Kaspersky Security Center kiszolgéldja mostantdl alapértelmezés szerint a Kaspersky-kiszolgéldk helyett van
hasznélatban elsd frissitésforrasként. Ez segit az adatforgalom csdkkentésében, amikor a felhaszndlé a helyi
Frissités feladatot futtatja.

121 verzidju frissités
A Kaspersky Endpoint Security 121 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Beépitett Ugyndk a Kaspersky Anti Targeted Attack Platform megoldéshoz. A Kaspersky Endpoint Agent
hasznélatédhoz mar nincs szikség a EDR (KATA) megoldasra. A Kaspersky Endpoint Agent minden funkciéjat a
Kaspersky Endpoint Security végzi. A Kaspersky Endpoint Agent hazirendjeinek attelepitéséhez haszndlja az
attelepitési vardzsldt. Az alkalmazas frissitése utdn a Kaspersky Endpoint Security atvalt a beépitett Ugynok
hasznélatéra, és eltavolitja a Kaspersky Endpoint Agent megoldéast. A Kaspersky Endpoint Agent felkertlt az
inkompatibilis szoftverek listéjara. A Kaspersky Endpoint Security beépitett Ugyndkokkel rendelkezik az 6sszes
Detection and Response megoldashoz, ezért a Kaspersky Endpoint Agent telepitése az ezen megoldasokkal
valé integracidéhoz mér nem szlkséges.

2. Mostantdl tdmogatott az Azure WVD-kompatibilitédsi méd. Ez a funkcid lehetévé teszi az Azure-beli virtudlis
gép éllapoténak helyes megjelenitését a Kaspersky Anti Targeted Attack Platform konzolon. Az Azure WVD-
kompatibilitdsi méd lehetévé teszi dllandd egyedi érzékeléazonositd hozzérendelését ezekhez a virtuélis
gépekhez.

3. Mostantdl konfigurédlhatja a felhaszndléi hozz&férést a mobileszkézokhdz az iTunes vagy hasonld
alkalmazésokban. Vagyis példaul engedélyezheti, hogy a mobileszkdzt csak az iTunes-ban hasznéljdk, és
letilthatja a mobileszkdz cserélheté meghajtdként vald hasznélatat. Az alkalmazas tdmogatja ezeket a
szabélyokat az Android Debug Bridge (ADB) alkalmazés esetében is.

4. A Kaspersky Security Center 11-es verzidja tdbbé nem tdmogatott. Frissitse a Kaspersky Endpoint Security
alkalmazast a legUjabb verzidra.

12.0-es verzidju frissités
A Kaspersky Endpoint Security 12.0 for Windows az aldbbi funkcidkat és tovébbfejlesztéseket kindlja:

1. Javult a Kaspersky Endpoint Security kiszolgdldkon valé miikodése. Mostantdl attérhet a Kaspersky Security for
Windows Server termékrél a Kaspersky Endpoint Security for Windows termékre, és egyetlen megoldast
hasznéalhat a munkaallomasok és kiszolgalok védelmére. Az alkalmazas bedllitdsainak attelepitéséhez futtassa a
Hézirendek és feladatok kotegelt konvertélasi vardzsléjat. A KSWS licenckules hasznélhaté a KES aktivaléséra. A
KES-re valé &téllas utdn nem kell Ujrainditani a kiszolgéldt. A KES-re valé atéllédssal kapcsolatos tovabbi
informaciok: Attelepitési Gtmutatd .

2. Egyszer(bb lett az alkalmazas licencelése az Amazon Machine Image (AMI) fizet&s virtudlisgép-lemezkép
részeként. Az alkalmazést nem kell kiilon aktivélni. Ebben az esetben a Kaspersky Security Center az
alkalmazdshoz mér hozzdadott felhékornyezet licenckulcsét hasznélja.

3. Tovébbfejlesztettik az Eszkozfellgyeldt:
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e Hordozhatd eszkdzok (MTP) esetén konfigurélhat hozzaférési szabélyokat (olvasés/irés), kivalaszthat olyan
felhasznéldkat vagy felhasznaldi csoportokat, amelyek hozzaféréssel rendelkeznek az eszkdzokhodz, vagy
bedllithatja az eszk6zok hozzaférés-ltemezését. Mostantdl ugyanigy |étrehozhat hozzaférési szabélyokat a
hordozhatd eszkdzdkhdz, mint a cserélheté meghajtdkhoz.

* Mostantdl konfigurélhatja a felhasznaldi hozzaférést a mobileszkdz6khdz az Android Debug Bridge (ADB)
vagy hasonlé alkalmazédsokban. Vagyis példaul engedélyezheti, hogy a mobileszkzt csak az ADB-ban
hasznaljak, és letilthatja a mobileszkdz cserélheté meghajtdként vald hasznélatét.

e Mostantdl Ujratoltheti a mobileszkdzt, ha csatlakoztatja a szdmitdgép USB-portjdhoz, még akkor is, ha a
mobileszkdzhoz vald hozzaférés le van tiltva.

* A nyomtatdk esetében most mér bedllithatja a felhaszndldk nyomtatési engedélyeit. A Kaspersky Endpoint
Security tdmogatja a helyi és héldézati nyomtatdkhoz vald hozzaférés szabalyozasat. Mostantdl egyedi
felhasznaldk szamara engedélyezheti vagy tilthatja a nyomtatast a helyi vagy halézati nyomtatdékon.

e A WPA3 protokoll tdmogatédsa hozzdaddsra kerllt a Wi-Fi hélézatokhoz valé kapcsolddés szabdlyozédsa
céligbdl. Mostantdl kivélaszthatja a WPA3 protokoll hasznélatdt a megbizhatd Wi-Fi haldzati bedllitdsokban,
és megtagadhatja a hdlézathoz vald csatlakozast egy kevésbé biztonsagos protokoll hasznalataval.

11.11.0 frissités

1. Hozzéadtuk a kiszolgdldkhoz készilt naplévizsgélati dsszetevét. A Napldvizsgélat figyelemmel kiséri a
védett kdrnyezetek integritdsat a Windows eseménynaplé-elemzésének eredményei alapjén. Ha az
alkalmazas szokatlan magatartast érzékel a rendszerben, jelzi a rendszergazdanak, mert ez a magatartas
kibertdmadasra tett kisérlet jele is lehet.

2. Hozzdadtuk a kiszolgdldkhoz készult fajlintegritéds-figyelSi 6sszetevét. A Fajlintegritéds-figyeld észleli az
objektumok (fajlok és mappék) véltozasait egy adott megfigyelési terlleten. Ezek a véltoztatésok arra
utalhatnak, hogy egy tdmadd sikeresen atjutott a szamitdgép védelmén. Ha objektumvaéltozasokat észlel, az
alkalmazas értesiti a rendszergazdat.

3. Tovabbfejlesztettik a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) észlelési
részleteinek fellletét. Osszeegyeztettik a fenyegetésfejl6désilanc elemeit, a l&nc folyamatainak szemei
kozott mér nincs atfedés. Ez megkdnnyiti a fenyegetések fejlédésének vizsgélatat.

4. Az alkalmazas teljesitménye javult. A teljesitményjavitds érdekében optimalizaltuk a Halézati védelem
Osszetevd hélézati forgalméanak feldolgozasat.

5. Hozz4adtuk a Kaspersky Endpoint Security Ujraindités nélkil torténd frissitésének lehetéségét. Ez lehetévé
teszi a kiszolgéldk zavartalan mikddésének biztositésat az alkalmazas frissitésekor. Az alkalmazést a 1110.0
verziéval kezdédben Ujrainditds nélkll frissitheti. A javitdsokat a 1111.0 verziéval kezdéd&en Ujrainditas nélkul
is telepitheti.

6. Atneveztik a Virusvizsgélat feladatot a Kaspersky Security Center Console-ban. A feladatot mostantdl
Kértevé vizsgalata néven taldlja meg.

11.10.0 frissités
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A Kaspersky Endpoint Security 1110.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Klsé hitelesitésszolgaltatd tdmogatdsa egyszeri bejelentkezéshez Kaspersky teljes lemeztitkositéssal
hozzdadva. A Kaspersky Endpoint Security figyeli a felhasznéld jelszavat az ADSelfService Plus
szolgdltatashoz, és frissiti a Hitelesitési Ugynok adatait, ha példaul a felhasznéld megvaltoztatja jelszavat.

2. Hozzdad4sra kertilt a Cloud Sandbox technoldgia &ltal észlelt fenyegetések megjelenitésének
engedélyezése. Ez a technoldgia az Endpoint Detection and Response megoldasok (EDR Optimum vagy
EDR Expert) felhaszndldi szdmara elérhetd. Cloud Sandbox egy olyan technoldgia, amely lehetévé teszia
specidlis fenyegetések észlelését egy szamitdgépen. A Kaspersky Endpoint Security elemzés céljgbdl
automatikusan tovabbitja az észlelt fajlokat a Cloud Sandbox részére. A Cloud Sandbox elszigetelt
kornyezetben futtatja ezeket a féjlokat, hogy azonositsa a rosszindulatu tevékenységeket és dontson a
megbizhatésagukrdl.

3. Hozzdadésra kerUltek fajlokkal kapcsolatos tovabbiinformécidk az EDR Optimum felhasznéldk részleteinek
figyelmeztetésére. Az Eszlelés részletei mostantdl tartalmazzak a megbizhatdsagi csoportra, a digitalis
alairésra és a féjl terjesztésére vonatkozé informécidkat és egyéb informacidkat. Kézvetlendl ugorhat a
Kaspersky Threat Intelligence Portal (KL TIP) részletes féjlleirdsara is a riasztas részleteibdl.

4. Az alkalmazas teljesitménye javult. Ennek érdekében optimalizaltuk a hattérvizsgdlat mikodését, és
hozzéadtuk a vizsgélati feladatok sorba éllitédsénak lehet8ségét, ha a vizsgélat mar fut.

11.9.0 frissités

A Kaspersky Endpoint Security 119.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Mostantdl [étrehozhat egy hitelesitési Ugynoki szolgaltatasfidkot, ha a Kaspersky lemeztitkositast hasznélja.
A szolgéltatasfidk szikséges a szamitégéphez vald hozzaféréshez, példaul ha a felhasznald elfelejti a
jelszavét. A szolgéltatésfidkot tartalék fidkként is haszndlhatja.

2. A Kaspersky Endpoint Agent terjesztécsomag mér nem része az alkalmazésterjesztd készletnek. A
Detection and Response megoldasok tdmogatésdhoz hasznélhatja a Kaspersky Endpoint Security
beépitett Ugynokét. Ha szlkséges, a Kaspersky Endpoint Agent terjesztécsomagot a Kaspersky Anti
Targeted Attack Platform terjesztékészletbdl tolthetile.

3. Tovabbfejlesztettik a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) észlelési
részleteinek fellletét. A fenyegetésekre adott valasz funkcidi mostantdl elemleirdsokat is tartalmaznak. A
véllalati infrastruktura biztonsdgénak garantéldsara vonatkozé Iépésenkénti Utmutatés is megjelenik, ha a
rendszer veszélyeztetettségre utald jeleket észlel.

4. Mostantdl aktivalhatja a Kaspersky Endpoint Security for Windows terméket egy Kaspersky Hybrid Cloud
Security licenckulccsal.

5. Uj események a nem megbizhaté tanusitvanyokkal rendelkezd tartomanyokkal valé kapcsolat létrehozéséval
és a titkositott kapcsolatok keresési hibdival kapcsolatban.

11.8.0 frissités
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A Kaspersky Endpoint Security 11.8.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Uj beépitett ligynck a Kaspersky Endpoint Detection and Response Expert megoldés mikddésének
tédmogatdséhoz. A Kaspersky Endpoint Detection and Response Expert megoldas a véllalat informatikai
infrastrukturdjanak védelmét biztositja a fejlett szdmitégépes fenyegetések ellen. A megoldas 6tvozi a
fenyegetések kilonbozé automatikus észlelését, és képes reagélni ezekre a fenyegetésekre, hogy
ellensulyozza a specidlis tdmadésokat, beleértve az Uj biztonségi réseket, a zsaroléprogramokat, a
féjlmentes tdmadéasokat, valamint a legitim rendszereszkdzoket haszndld médszereket. Az EDR Expert tobb
fenyegetésfigyelési és reagdlasi funkcidt kinal, mint az EDR Optimum. A megolddssal kapcsolatos tovabbi
informaciokért l1dsd a Kaspersky Endpoint Detection and Response Expert sugdt®.

2. Ezentul kdnnyebb navigélni a Haldzatfigyeld fellletén. A Halézatfigyel6 mostantél a TCP mellett az UDP
protokollt is megjelentiti.

3. Javult a Virusvizsgélat feladat. Ha a vizsgélat soran Ujrainditotta a szdmitégépet, a Kaspersky Endpoint
Security automatikusan futtatja a feladatot onnan folytatva, ahol a vizsgélat megszakadt.

4. Mostantdl beédllithatja a feladat végrehajtéasi idejének korlétjat. Korldtozhatja a végrehajtési idét a
Virusvizsgalat és az IOC vizsgélat feladatokndl. A megadott id6 elteltével a Kaspersky Endpoint Security
ledllitja a feladatot. A Virusvizsgdlat feladat végrehajtési idejének csokkentéséhez pl. konfigurdlhatja a
vizsgdlat hatokorét vagy optimalizélhatja a vizsgalatot.

5. A kiszolgaldi platformok korldtozasai megsziinnek a tobb munkamenetes Windows 10 Enterprise rendszerre
telepitett alkalmazés esetén. A Kaspersky Endpoint Security a tobb munkamenetes Windows 10 Enterprise
rendszert mostantdl munkaélloméasos operacids rendszernek tekinti, nem pedig kiszolgéldi operacids
rendszernek. Ennek megfeleléen a kiszolgdldi platformok korldtozasai tobbé nem vonatkoznak a tobb
munkamenetes Windows 10 Enterprise rendszerre telepitett alkalmazésra. Ezenkivil az alkalmazés
munkadllomdsos licenckulcsot hasznal az aktivalashoz kiszolgaldi licenckulcs helyett.

11.7.0 frissités
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A Kaspersky Endpoint Security for Windows 11.7.0 a kévetkez Uj funkcidkat és fejlesztéseket kindlja:

1. FrissUlt a Kaspersky Endpoint Security for Windows kezeléfelllete.

2. A Windows 11, a Windows 10 21H2 és a Windows Server 2022 tdmogatasa.

3. Bekertilt Uj 6sszetevék:

* A Kaspersky Sandbox-szal valé integracié céljidbdl egy beépitett lgyndk kerll hozzdadasra. A Kaspersky
Sandbox megoldds észleli és automatikusan blokkolja a specidlis fenyegetéseket a szdmitégépeken. A
Kaspersky Sandbox az objektumok viselkedésének elemzésével észleli a rosszindulatu tevékenységeket
és a véllalat informatikai infrastrukturaja elleni célzott tdmadasokra jellemzé miveleteket. A Kaspersky
Sandbox a Microsoft Windows operacids rendszerek telepitett virtudlis képeivel specidlis kiszolgaldkon
elemzi és vizsgélja az objektumokat (Kaspersky Sandbox-kiszolgdldk). A megoldas részleteit a Kaspersky
Sandbox sugdban® taldlja.

A Kaspersky Sandbox hasznélatédhoz mar nincs szikség a Kaspersky Endpoint Agentre. A Kaspersky
Endpoint Agent minden funkciéjat a Kaspersky Endpoint Security végzi. A Kaspersky Endpoint Agent
héazirendjeinek attelepitéséhez haszndlja az attelepitési vardzsldt. A Kaspersky Security Center 13.2
verzidra van szlkség a Kaspersky Sandbox dsszes funkcidjanak mikodéséhez. A Kaspersky Endpoint
Agent szolgéltatdsrdl a Kaspersky Endpoint Security for Windows szolgéltatdsra torténd attéréssel
kapcsolatos részletekért olvassa el az alkalmazés sugdjat.

o Ujbeépitett ligynok a Kaspersky Endpoint Detection and Response Optimum megoldas miikodésének
témogatdséhoz. A Kaspersky Endpoint Detection and Response Optimum megoldés a véllalat
informatikai infrastrukturéjanak védelmét biztositja a fejlett szdmitdgépes fenyegetések ellen. A
megoldas 6tvozi a fenyegetések kilonbdzé automatikus észlelését, és képes reagélni ezekre a
fenyegetésekre, hogy ellensulyozza a specidlis tdmaddsokat, beleértve az Uj biztonsagi réseket, a
zsaroléprogramokat, a féjlmentes tdmadasokat, valamint a legitim rendszereszkdzdket hasznéld
moddszereket. A megoldéssal kapcsolatos tovébbi informacidkért lasd a Kaspersky Endpoint Detection
and Response Optimum sugdt=.

A Kaspersky Endpoint Detection and Response hasznalatdhoz mar nincs szlkség a Kaspersky Endpoint
Agent megoldasra. A Kaspersky Endpoint Agent minden funkcidjat a Kaspersky Endpoint Security végzi.
A Kaspersky Endpoint Agent hazirendjeinek és feladatainak attelepitéséhez hasznélja az attelepitési
varazslot. A Kaspersky Endpoint Detection and Response Optimum 6sszes funkcidjdnak hasznélatéhoz
a Kaspersky Security Center 13.2 szikséges. A Kaspersky Endpoint Agent szolgéltatdsrél a Kaspersky
Endpoint Security for Windows szolgéltatdsra torténd attéréssel kapcsolatos részletekért olvassa el az
alkalmazds sugdjat.

4. Uj attelepitési varazslé a Kaspersky Endpoint Agent hazirendjeinek és feladatainak attelepitéséhez. Az
attelepitési vardzslé Uj egyesitett hazirendeket és feladatokat hoz Iétre a Kaspersky Endpoint Security for
Windows szdméra. A vardzslé lehetévé teszi a Detection and Response megolddsok Kaspersky Endpoint
Agent szolgéltatasrdl Kaspersky Endpoint Security szolgéltatasra valtasat. A Detection and Response
megoldésok kozé tartozik a Kaspersky Sandbox, a Kaspersky Endpoint Detection and Response Optimum
(EDR Optimum) és a Kaspersky Managed Detection and Response (MDR).

5. A terjesztékészletben is szereplé Kaspersky Endpoint Agent frissillt a 311-es verzidra.

A Kaspersky Endpoint Security frissitésekor az alkalmazas felismeri a Kaspersky Endpoint Agent verziéjat
és rendeltetését. Ha a Kaspersky Endpoint Agent a Kaspersky Sandbox, a Kaspersky Managed Detection
and Response (MDR) és a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum)
hasznélatéara szolgal, a Kaspersky Endpoint Security dtadja ezen megoldasok hasznalatat az alkalmazas
beépitett Ugyndkének. A Kaspersky Sandbox és az EDR Optimum esetében az alkalmazéds automatikusan
eltdvolitja a Kaspersky Endpoint Agentet. Az MDR esetében a Kaspersky Endpoint Agentet manuélisan is
eltdvolithatja. Ha az alkalmazés a Kaspersky Endpoint Detection and Response Expert (EDR Expert)
hasznélatéra szolgél, a Kaspersky Endpoint Security frissiti a Kaspersky Endpoint Agent verzidjat. Az
alkalmazéssal kapcsolatos tovabbi informacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast
tédmogatd Kaspersky megoldéasok dokumentécidjat.
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6. Javult a BitLocker titkositési funkcidja:

* A bdvitett PIN-kéd mostantdél hasznélhaté BitLocker meghajtétitkositassal. A bévitett PIN-kdd lehetbvé
teszi a szdmokon kivil més karakterek hasznélatét is: latin nagy- és kisbetlket, specidlis karaktereket és
sz6kozoket.

o Uj funkcio a BitLocker-hitelesités letiltaséra az operacids rendszer frissitésekor vagy a frissitécsomagok
telepitésekor. A frissitések telepitéséhez szikség lehet a szamitdgép tdbbszdri Ujrainditasara. A
frissitések helyes telepitéséhez ideiglenesen kikapcsolhatja a BitLocker hitelesitést, és a frissitések
telepitése utdn Ujra engedélyezheti a hitelesitést.

e Most mér |edllithatja a BitL ocker titkositési jelszd vagy a PIN-kdd lejdrati ddtuméat. Amikor a jelszd vagy a
PIN-kdd lejér, a Kaspersky Endpoint Security Uj jelszét kér a felhaszndlotdl.

/////

maximalis szamat. Amikor eléri a hitelesitési kdd beirdsdhoz megadott sikertelen kisérletek szamat, az USB-
eszkoz ideiglenesen zérolva lesz.

8. Javult a tlzfal funkcidja:

* Most mér beéllithat IP-cimtartomanyt a tlizfal csomagszabdlyaihoz. A cimtartomanyt IPv4 vagy IPvé
forméatumban adhatja meg. Példdul 192.168.1.1-192.168.1.100 vagy 12:34::2-12:34::99.

* Most mar megadhat DNS-neveket a tlizfal csomagszabdlyaindl IP-cimek helyett. A DNS-neveket csak
LAN-hélézaton lévé szamitdgépekhez vagy belsé szolgéltatédsokhoz haszndlja. A felh&szolgéltatdsokkal
(példéul Microsoft Azure) és mas internetes eréforrasokkal valé interakciét a Web Control
Osszetevdnek kell kezelnie.

9. Javult a Web Control szabély keresése. Egy webes eréforrds hozzaférési szabalydnak kereséséhez a
szabadly nevén kivll hasznélhatja a webhely URL-jét, felhasznéldnevet, tartalomkategdridt vagy adattipust.

10. Tovébbfejlesztettik a Virusvizsgalat feladatot:

* Tovédbbfejlesztettik a Virusvizsgalat feladatot inaktiv médban. Ha a vizsgélat sorédn Ujrainditotta a
szdmitégépet, a Kaspersky Endpoint Security automatikusan futtatja a feladatot onnan folytatva, ahol a
vizsgélat megszakadt.

e Optimalizaltuk a Virusvizsgdlat feladatot. Alapértelmezés szerint a Kaspersky Endpoint Security csak
akkor futtatja a vizsgélatot, ha a szdmitégép tétlen. A feladattulajdonségokban konfigurélhatja a
szamitdgép vizsgalatanak futtatéasi idépontjat.

1. Most mér korldtozhatja a felhaszndldk hozzaférését az Alkalmazdstevékenység-figyeld éltal szolgéltatott
adatokhoz. Az Alkalmazastevékenység-figyels egy olyan eszkdz, amellyel valds idében tekintheték meg a
felhasznéld szamitégépén futd alkalmazésok tevékenységével kapcsolatos informéacidk. A rendszergazda
elrejtheti az Alkalmazastevékenység-figyeldt a felhaszndlétdl az alkalmazas hazirendjének tulajdonsagaiban.

12. Javult az alkalmazéds REST API-n keresztuli feligyeletének biztonsdga. A Kaspersky Endpoint Security
mostantdl érvényesiti a REST API-n keresztil kildott kérések aldirdsat. A program felligyeletéhez
telepitenie kell egy kérésazonositd tanusitvanyt.
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A Kaspersky Endpoint Security 11.4.0 for Windows az alédbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Uj tervezésti alkalmazésikon a talca értesitési teriiletén. Mostantdl az Uj g ikon jelenik meg a régi g ikon
helyett. Ha a felhasznéldnak mlveletet kell végrehajtania (példéaul az alkalmazés frissitése utdn a szdmitégép
Ujrainditésat), az ikon a kdvetkezére médosul: | . Ha az alkalmazés védelmi 6sszetevdi le vannak tiltva vagy
hibdsan mikddnek, az ikon a kévetkezére mdédosul: | vagy s Ha a mutatdt az ikon folé hizza, a Kaspersky
Endpoint Security megjeleniti a szamitdgépes védelemben fellépd probléma leirdséat.

2. A terjeszt6készletben is szerepld Kaspersky Endpoint Agent frissilt a 39-es verziéra. A Kaspersky
Endpoint Agent 3.9 tdmogatja az Uj Kaspersky megoldésokkal torténd integréciét. Az alkalmazéssal
kapcsolatos tovabbiinformacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast tdmogatd

Kaspersky megoldédsok dokumentécidjat.

3. A Nincs tamogatva a licenc &ltal dllapot hozz3 lett adva a Kaspersky Endpoint Security 6sszetevékhoz. Az
Osszetevék dllapotat megtekintheti a f6 alkalmazésablak 6sszetevdlistajdban.

4. A Biztonsagi rések kinaszndlasdnak megel&zése Uj eseményei lettek hozzdadva a jelentésekhez.

5. A Kaspersky lemeztitkosités technoldgidnal a meghajték mostantél automatikusan hozzé lesznek adva a
Windows visszadllitasi kornyezethez (WinRE), amikor elinditja a meghajtétitkositast. A Kaspersky Endpoint
Security el6z6 verzidja hozzdadta a meghajtdkat az alkalmazas telepitésekor. Ha hozzdad meghajtdkat a
WInRE kornyezethez, azzal nagyban ndvelheti az alkalmazés stabilitdsat, ha olyan szamitégépeken éllitja
vissza az operdcids rendszert, melyek a Kaspersky Lemeztitkositas technoldgidval vannak védve.

A Végponti szenzor Osszetevd sikeresen el lett tévolitva a Kaspersky Endpoint Security alkalmazésbdl.
Tovébbra is lehet8sége van mddositani a Végponti szenzor bedllitasait egy irdnyelven beldl, ha a
szédmitégépre a Kaspersky Endpoint Security verziészdma 11.0.0 és 11.3.0 kozotti.
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A Kaspersky Endpoint Security 11.5.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Windows 10 20H2 tdmogatas. A Microsoft Windows 10 operacids rendszer tdmogatésanak részleteiért lasd
a Terméktédmogatési Tudasbazist =.

2. Frissitett alkalmazasfelllet. EzenkivUl frissitettik az alkalmazas ikonjat az értesitési terileten, az alkalmazas
értesitéseit és a parbeszédpaneleket.

3. Fejlesztve lett a Kaspersky Endpoint Security webes bévitmény felllete az Alkalmazasfelligyeld, az
Eszkozfellgyels és az Adaptiv anomdliafelligyel$ 6sszetevdkhoz.

4. BekerUlt egy funkcié a szabdlyok és kizérésok listdjanak importélaséra és exportélaséra XML-formatumban.
Az XML-forméatum lehetdvé teszi a listak szerkesztését az exportdlas utdn. A listdkat csak a Kaspersky
Security Center konzolban kezelheti. A kdvetkezd listak érhetdk el exportéldsra/importalasra:

o Viselkedésészlelés (kizarésok listdja).
e Web védelem (megbizhaté webcimek listdja).

e | evelezés védelem (mellékletsz(rd bdvitmények listéja).

e Halézati védelem (kizdrdsok listdja).

o Tlzfal (hédlézati csomagszabalyok listdja).

o Alkalmazasfellgyeld (szabalyok listaja).

e Web fellgyeld (szabalyok listaja).

e Haldzati port figyelése (a Kaspersky Endpoint Security altal figyelt portok és alkalmazésok listéja).

e Kaspersky lemeztitkositds (kizdrdsok listaja).

e Cserélhetd meghajtdk titkositésa (szabalyok listaja).

5. Az MD5 objektuminformécié hozz4 lett adva a fenyegetésészlelési jelentéshez. Az alkalmazés korabbi
verzidiban a Kaspersky Endpoint Security csak az objektum SHA256 értékét mutatta.

6. Bekerdlt egy funkcid az eszkézhozzaférési szabdlyok prioritédsénak hozzarendeléséhez az Eszkozfellgyeld
bedllitdsaiban. A prioritds hozzarendelése az eszkdz6khoz vald felhasznaldi hozzaférés még rugalmasabb
konfigurdldsat teszilehetévé. Ha egy felhaszndlét tobb csoporthoz adtak hozza, a Kaspersky Endpoint
Security a legmagasabb prioritdsi szabdly alapjan szabélyozza az eszkdzhozzaférést. Példaul csak
olvashatd jogosultsdgokat adhat a Mindenki csoportnak, és olvasési/irdsi jogosultsdgokat adhat a
rendszergazdék csoportnak. Ehhez rendeljen O-s prioritést a rendszergazdék csoporthoz, és rendeljen 1-es
prioritast a Mindenki csoporthoz. A prioritast csak azokhoz az eszk6zdkhoz konfigurélhatja, amelyek
rendelkeznek féjlrendszerrel. Ide tartoznak a merevlemezek, cserélhetd meghajték, hajlékonylemezes-
meghajték, CD/DVD-meghajtdk és hordozhatd eszkozok (MTP).

7. Bekerdilt Gj funkcid:

* Hangos értesitések kezelése.

o Koltségtudatos hélézati figyelés: A Kaspersky Endpoint Security korldtozza sajét hélézati forgalmét, ha
az internetkapcsolat korlatozott (példaul mobilkapcsolaton keresztdil).
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alkalmazadsokon keresztul (példaul TeamViewer, LogMeln vagy Remotely Anywhere). Tavoli
adminisztrécids alkalmazésok segitségével elindithatja a Kaspersky Endpoint Security alkalmazast, és
kezelheti a bedllitdsokat az alkalmazas fellletén.

e Kezelheti a biztonsdgos forgalom vizsgélatdnak bedllitésait a Firefox és a Thunderbird alkalmazésban.
Kivalaszthatja a Mozilla &ltal hasznalt tanusitvanytarolét: Windows vagy Mozilla tandsitvanytérold. Ez a
funkcié csak azoknal a szamitdgépeknél érheté el, amelyek nem rendelkeznek alkalmazott hazirenddel.
Ha egy szdmitégépen van érvényes héazirend, a Kaspersky Endpoint Security automatikusan engedélyezi
a Windows tanusitvanytarold hasznélatat a Firefox és a Thunderbird alkalmazésokban.

még akkor is, ha védelmi 6sszetevdk vannak letiltva, vagy csak akkor ellendrzi a forgalmat, ha a védelmi
Osszetevdk kérik.

9. Atdogozasra keriilt az informéacidk a jelentésbdl vald torlésére szolgald elidras. A felhasznald csak az dsszes
jelentést torolheti. Az alkalmazas kordbbi verzidiban a felhasznalé kivélaszthatta azokat az alkalmazés-
Osszetevbket, amelyek informacidi torlésre kerllnek a jelentésekbdl.

10. Atdolgozasra kertilt a Kaspersky Endpoint Security bedllitdsait tartalmazé konfiguraciés fajl importaldsara
szolgéld eljérés és az alkalmazés bedllitdsainak visszadllitdséra szolgald eljaras. Importélés vagy visszaéllités
elétt a Kaspersky Endpoint Security csak figyelmeztetést jelenit meg. Az alkalmazés kordbbi verzidiban az
Uj bedllitédsok értékét még az alkalmazéasuk elétt megtekinthette.

1. EgyszerUsitve lett a BitLocker &ltal titkositott meghajtéhoz vald hozzaférés visszadllitdsara szolgald eljaras.
A hozzéférés visszadllitdsdra szolgdld eljarés befejezése utén a Kaspersky Endpoint Security felkéria
felhasznaldt, hogy éllitson be Uj jelszét vagy PIN kddot. Az Uj jelszé bedllitdsa utan a BitLocker titkositja a
meghajtét. Az alkalmazas elézb verzidjdban a felhasznaldnak manudlisan kellett visszadllitania a jelszét a
BitLocker bedllitadsaiban.

12. A felhasznéléknak most lehet&séglk van létrehozni sajat helyi megbizhatd zéndjukat egy adott szamitdgép
szamdra. Igy a felhasznaldk a hazirendben talalhatd &ltaldnos megbizhatd zéna mellett létrehozhatjak a
kizdrdsokra és megbizhatd alkalmazésokra vonatkozd sajét listdjukat is. A rendszergazda engedélyezheti
vagy blokkolhatja a helyi kizérdsok vagy helyi megbizhaté alkalmazasok hasznélatat. A rendszergazda a
Kaspersky Security Center hasznélataval megtekintheti, hozzdadhatja, szerkesztheti vagy tordlheti a
szamitdgép tulajdonségaiban szerepld listaelemeket.

13. Bekertilt egy megjegyzések hozzdadasa szolgald funkcié a megbizhatd alkalmazdsok tulajdonsdgaindl. A
megjegyzések megkonnyitik a megbizhaté alkalmazésok keresését és rendezését.

14. Az alkalmazas kezelése a REST API-n keresztdl:

* Mostantdl lehet8ség van az Outlook Levelezés védelem b&vitménye bedllitdsainak konfigurdlasara.

e Tilos letiltani a virusok, férgek és tréjai programok észlelését.
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A Kaspersky Endpoint Security 11.6.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Windows 10 21H1 tdmogatas. A Microsoft Windows 10 operacids rendszer tdmogatéasanak részleteiért lasd
a Terméktédmogatési Tudasbazist =.

2. Hozz4 lett adva a Managed Detection and Response Osszetevd. Ez az &sszetevd megkdnnyiti az interakcidt
a Kaspersky Managed Detection and Response néven ismert megoldéssal. A Kaspersky Managed
Detection and Response (MDR) éjjel-nappal védelmet nyUjt az egyre ndvekvd szdmu fenyegetésekkel
szemben, amelyek képesek megkerilni az automatizalt védelmi mechanizmusokat olyan cégek esetében,
amelyek nehezen taldlnak magasan képzett szakértdket, vagy korldtozott belsd eréforrésokkal
rendelkeznek. A megoldas mikodésérdl részletes informacidt a Kaspersky Managed Detection and
Response sugdjéban talal.

3. A terjesztbkészletben is szerepld Kaspersky Endpoint Agent frissult a 3.10-es verzidra. A Kaspersky
Endpoint Agent 3.10 Uj funkcidkat kinal, megold néhany koradbbi problémat, és javitja a stabilitast. Az
alkalmazéssal kapcsolatos tovabbi informacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast
tédmogatd Kaspersky megoldésok dokumentéacidjat.

4. A Haldzati védelem bedllitdsaiban mostantdl képes kezelni az olyan tdmadasok elleni védelmet, mint a
hélozati elérasztés és a portkeresés.

5. Uj médszer halézati szabélyok létrehozésara a tiizfalhoz. Hozzdadhat csomagszabélyokat és
alkalmazésszabdlyokat a Halézatfigyeld ablakban megjelend kapcsolatokhoz. Azonban a hélézati szabalyok
csatlakozasi bedllitédsainak konfigurdlédsa automatikusan megtorténik.

6. Ezentul kdnnyebb navigalni a Halézatfigyeld feluletén. Uj informaciok a héldzati tevékenységrél: a halézati
tevékenységet kezdeményezé folyamatazonositd; héldzat tipusa (helyi hdlézat vagy Internet); helyi portok.
Alapértelmezés szerint a hdldzat tipusdra vonatkozd informacidk rejtettek.

7. Mostantél lehetéség van Hitelesitési Ugynoki fidkok automatikus létrehozéséara Gj Windows-
felhasznaldknak. Az Ugynok lehetévé teszi a felhasznélénak a hitelesités végrehajtaséat Kaspersky
lemeztitkositési technoldgidval titkositott meghajtdk elérésekor és az operdcids rendszer betoltésekor. Az
alkalmazés ellenérzi a szamitdgépen taldlhatd Windows felhaszndléi fidkok adatait. Ha a Kaspersky Endpoint
Security olyan Windows felhasznaldi fidkot észlel, amely nem rendelkezik Hitelesitési igyndki fidkkal, az
alkalmazas Uj fidkot hoz |étre a titkositott meghajtok eléréséhez. Ez azt jelenti, hogy a mar titkositott
meghajtdkkal rendelkezé szamitégépek esetében nem kell manudlisan hozzéadnia hitelesitési Ugynoki
fidkokat.

8. Mostantdl lehet&ség van a lemeztitkositasi folyamat figyelemmel kisérésére a felhasznald szamitégépének
felhasznaldi feliletén (Kaspersky lemeztitkositas és BitLocker). A Titkositasi figyel6 eszkozt a f&
alkalmazdsablakbdl futtathatja.

Gyakori kérdések

ALTALANOS @ INTERNET

Milyen szdmitégépeken mikodik a Kaspersky A Kaspersky Endpoint Security vizsgal titkositott
Endpoint Security? kapcsolatokat (HTTPS)?
Mik véltoztak a legutébbi verzié dta? Hogyan engedélyezem a felhasznaldknak, hogy csak

megbizhatd Wi-Fi hdlézatokhoz csatlakozzanak?

Melyik més Kaspersky alkalmazdssal tud a Kaspersky
Endpoint Security m@kédni? Hogyan blokkolhatok k&zdsségi haldzatokat?
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Hogyan tudok spérolni a szdmitdgépes eréforrésokkal
a Kaspersky Endpoint Security hasznélata soran?

EO UZEMBEHELYEZES

alkalmazdast a szervezet dsszes szamitdgépére?

Milyen telepitési bedllitdsok adhaték meg a
parancssorban?

Hogyan tudom tédvolrdl eltévolitani a Kaspersky
Endpoint Security alkalmazést?

@ FRISSITES

Milyen médszerek szolgélnak az adatbazisok
frissitésére?

Mit tegyek, ha a probléma a frissités utdn is fennall?

Hogyan frissithetek adatbéazisokat a vallalati
hélézaton kivdl?

Hasznélhatok proxykiszolgéldt a frissitésekhez?

@ BIZTONSAG

A Kaspersky Endpoint Security hogyan vizsgal e-
maileket?

Hogyan zérhatok ki egy megbizhatd fajlt a vizsgalat
alél?

Hogyan védhetem meg a szdmitégépem a pendrive-
okrdl érkezé virusok ellen?

Hogyan futtathatom a rosszindulatd programok
vizsgélatét Ugy, hogy rejtve legyen a felhasznald eldl?

Hogyan kapcsolom ki &tmenetileg a Kaspersky
Endpoint Security védelmet?

Hogyan allithatok vissza egy féjlt, amit a Kaspersky
Endpoint Security tévedésbdl torolt?

Hogyan akadélyozhatom meg, hogy egy felhaszndld
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00
00 akaimazasok
Hogyan tudom meg, hogy melyik alkalmazésok

vannak telepitve a felhasznéld szamitdgépére
(leltér)?

Hogyan akaddlyozom meg, hogy fussanak a
szamitégépes jatékok?

Hogyan hitelesithetem, hogy az Alkalmazasfellgyeld
megfeleléen lett bedllitva?

Hogyan adhatok hozz4 alkalmazést a megbizhatd
listdhoz?

I ESZKOZOK

Hogyan blokkolhatom a pendrive-ok hasznélatét?

Hogyan adhatok hozz4 eszkédzt a megbizhatd
listédhoz?

Lehetséges-e a blokkolt eszkdzhdz vald hozzaférés
megszerzése?

3 3 TITKOSITAS

Milyen feltételek esetén nem lehetséges a
titkositas?

Hogyan hasznélhatok jelszdt arra, hogy korldtozzam
egy archivum elérését?

Lehetséges okoskartydkat és tokeneket haszndlni a
titkositésra?

Hozz4 lehet férni a titkositott adatokhoz, ha nincs
kapcsolat a Kaspersky Security Centerrel?

Mit tegyek, ha a szamitégépem operacids rendszere
hibds, de az adat titkositva marad?

O TAMOGATAS

Hol van térolva a jelentésfajl?

Hogyan hozhatok Iétre nyomkovetési fajlt?

Hogyan engedélyezhetem a kiiratést?




Kaspersky Endpoint Security for Windows

A Kaspersky Endpoint Security for Windows (tovabbiakban Kaspersky Endpoint Security) atfogd
szamitdgépvédelmet biztosit a mar ismert és Uj fenyegetések, valamint a halézati és adathaldsz tdmadasok ellen.

Az alkalmazas nem hasznélhatd olyan technoldgiai folyamatokban, amelyek automatizalt vezérlérendszereket
tartalmaznak. Az ilyen rendszereken lévé eszk6zok védelméhez a Kaspersky Industrial CyberSecurity for

Nodest alkalmazas hasznélata javasolt.

Fenyegetésészlels technoldgidk

@ Gépi tanulas

A Kaspersky Endpoint Security egy gépi
tanuldson alapulé modellt hasznél. A modellt
a Kaspersky szakértdi fejlesztették ki. A
kés&bbiekben a modell folyamatosan kapni
fogja a KSN-t6l szdrmazé fenyegetési
adatokat (modell tanitasa).

JlL Felhé alapu vizsgélat

A Kaspersky Endpoint Security fenyegetési
adatokat kap a Kaspersky Security
Networktdl. A Kaspersky Security Network
(KSN) felhGalapu szolgéltatésok egy olyan
infrastrukturdja, amely hozzaférést nyuijt a
Kaspersky online tudéasbaziséhoz, ahonnan
informécidkat kaphat féjlok, webes
eréforrésok és szoftverek
megbizhatdsagardl.

.'o'.
606

M  Szakértsi elemzés
A Kaspersky Endpoint Security a Kaspersky
viruselemzdi éltal hozzdadott fenyegetési
adatokat hasznélja. A viruselemzdk értékelik
az objektumokat, ha azok megbizhatdsaga
nem hatérozhaté meg automatikusan.

Osszetevdk kivélasztésa

Viselkedéselemzés

A Kaspersky Endpoint Security valds idében elemzi az
objektumok tevékenységét.

&)’ Automatikus elemzés

A Kaspersky Endpoint Security adatokat kap az automatikus
objektumelemzé rendszertdl. A rendszer feldolgozza a
Kaspersky-nek kildott 6sszes objektumot. A rendszer
ezutdn meghatérozza az objektum megbizhatdsagat, és
hozzéadja az adatokat a virusadatbazisokhoz. Ha a rendszer
nem tudja meghatérozni az objektum megbizhatdségét, a
rendszer lekéri a Kaspersky viruselemzd&inek véleményét.

L]
é Kaspersky Sandbox

A Kaspersky Endpoint Security virtuélis gépen dolgozza fel
az objektumot. A Kaspersky Sandbox elemzi az objektum
viselkedését, és dont annak megbizhatdsagardl. Ez a
technolégia csak akkor érhetd el, ha On hasznélja a Kaspersky,
Sandbox megoldast.

@ Cloud Sandbox

A Kaspersky Endpoint Security a Kaspersky éaltal biztositott
elszigetelt kornyezetben vizsgélja az objektumokat. A Cloud
Sandbox technoldgia folyamatosan engedélyezve van és
minden Kaspersky Security Network felhasznéld szdmara
elérhetd, flggetlentl attdl, milyen tipusu licencet hasznélnak.
Ha mér telepitette az Endpoint Detection and Response
megoldést, engedélyezhet egy kilon szamlalét a Cloud
Sandbox altal észlelt fenyegetésekhez.

Minden fenyegetéstipust egy kiilon Osszetevd kezel. Az dsszetevék flggetlenll engedélyezhetdk, letilthatdk és a

bedllitasaik konfigurélhatok.

Osszetevok kivalasztasa
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Rész

Fenyegetések
elleni alapvetd
védelem

O

Osszetevd

Fajl védelem

A Féjl védelem Osszetevd lehetdvé teszi a szamitdgép féjlrendszere fertézéseinek
megel6zését. Alapértelmezés szerint a ,Féjl védelem” 6sszetevd folyamatosan jelen van a
szamitdgép memdridjaban. Az dsszetevd vizsgélja a fajlokat a szamitdgép 6sszes
meghajtdjén, valamint a csatlakoztatott meghajtdkon. Az 6sszetevd antivirus adatbézisok,
a Kaspersky Security Network felh&szolgéltatds és heurisztikus elemzés segitségével
biztosit védelmet a szamitdgépnek.

Web védelem

A Web védelem 6sszetevé megelézi, hogy rosszindulatu féjlok legyenek letoltve az
internetrdl, valamint blokkolja a rosszindulatu és az adathaldsz weboldalakat. Az &sszetevd
antivirus adatbazisok, a Kaspersky Security Network felh8szolgdltatds és heurisztikus
elemzés segitségével biztosit védelmet a szamitégépnek.

Levelezés védelem

A ,Levelezés védelem” 6sszetevd a bejové és kimend e-mail Uzenetek mellékleteiben
vizsgédlja a virusok és egyéb fenyegetések jelenlétét. Az 6sszetevd antivirus adatbézisok, a
Kaspersky Security Network felhdszolgaltatds és heurisztikus elemzés segitségével
biztosit védelmet a szamitégépnek.

A Levelezés védelem a bejové és a kimend Uizeneteket is képes megvizsgalni. Az alkalmazés
tédmogatja a POP3, SMTP, IMAP és NNTP protokollokat a kdvetkez& levelezéprogramokban:

* Microsoft Office Outlook

* Mozilla Thunderbird

* Windows Mail
A Levelezés védelem nem tdmogat méas protokollokat és levelez&programokat.
A Levelezés védelem nem mindig képes protokollszint(ihozz&férést biztositani az
Uzenetekhez (példaul a Microsoft Exchange megoldés hasznélata esetén). Emiatt a
Levelezés védelem tartalmaz egy bdvitményt a Microsoft Office Outlookhoz. A b&vitmény
lehetévé teszi az Uzenetek vizsgélatat a levelezéprogram szintjén. A Levelezés védelem

bévitmény tdmogatja az Outlook 2010, 2013, 2016 és 2019 alkalmazésokkal torténd
mUveleteket.

Halézati védelem

A Haloézati védelem Osszetevd (méds néven behatoldsérzékeld rendszer) figyeli a bejovd
halézati forgalmat a hédlézati tdmadésokra jellemzd tevékenységek szempontjébdl. Ha a
Kaspersky Endpoint Security hélézati tdmadasi kisérletet észlel a felhasznald
szamitdgépén, blokkolja a halézati kapcsolatot a tdmaddast inditd szamitdgép irdnyaban. A
Kaspersky Endpoint Security adatbézisai tartalmazzak a mar ismert halézati tdmadésok
tipusainak és az elhéritdsuk mdédszereinek leirdsat. A Halézati védelem Osszetevd &ltal
észlelhetd haldzati tdmadésok listéja az alkalmazés adatbézisainak és
alkalmazdsmoduljainak frissitésekor frissul.

TGzfal

A Tizfal blokkolja a jogosulatlan kapcsolddasi kisérleteket a szdmitégépen az interneten
vagy a helyi hédlézaton végzett munka sordn. A Tlzfal feliigyeli a szadmitdgépen futd
alkalmazésok halézati tevékenységét is. Ez lehetévé teszi, hogy védje a véllalat helyi
hélézatat a személyes adatok ellopdsédval és mas tdmadésokkal szemben. Az 6sszetevd
antivirus adatbdzisok, a Kaspersky Security Network felh&szolgéltatés és elére definiélt
hélozati szabdlyok. segitségével biztosit védelmet a szdmitégépnek.
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Fenyegetések
elleni fejlett
védelem

)

Biztonsagi
felligyelet

i1+

BadUSB védelem

A BadUSB védelem 6sszetevd megakadalyozza azt, hogy a billentylzetet emulald
fert6zott USB eszkdzok a szamitdgéphez csatlakozzanak.

AMSI védelem

Az AMSI védelmi 6sszetevd a Microsoft altal az Antimalware Scan Interface szémara
nyUjtott tdmogatés. Az Antimalware Scan Interface (AMSI) engedélyezi a harmadik féltél
szérmazd, AMSI tdmogatéssal rendelkezé alkalmazasoknak, hogy objektumokat kildjenek
(példaul PowerShell szkripteket) a Kaspersky Endpoint Security szdméra tovabbi vizsgélat
érdekében, valamint azt, hogy vizsgélati eredményeket kapjanak ezen objektumokrdl.

Kaspersky Security Network

A Kaspersky Security Network (KSN) felhbalapu szolgéltatdsok egy olyan infrastrukturgja,
amely hozzaférést nyujt a Kaspersky online tudéasbéazisdhoz, ahonnan informéacidkat kaphat
féjlok, webes eréforrédsok és szoftverek megbizhatdsagérdl. A Kaspersky Security Network
adatait felhasznélva a Kaspersky Endpoint Security gyorsabban reagél az (j tipusu
fenyegetésekre, egyes védelmi 6sszetevdk teljesitménye nd, a téves riasztasok
valészinlsége pedig csokken. Ha részt vesz a Kaspersky Security Networkben, a KSN
szolgéltatds megadja a Kaspersky Endpoint Security szdmara a vizsgalt fajlok kategoriajat
és hirnevét, valamint a vizsgalt webcimek hirnevét.

Viselkedésészlelés

A Viselkedésészlelés 6sszetevd a szdmitdgépen futd alkalmazésok mlveleteirdl fogad
adatokat, és a teljesitmény névelése érdekében atadja ezeket az informécidkat a tobbi
védelmem Osszetevbinek. A Viselkedésészlelés 6sszetevd Viselkedésfolyam-alairasokat
(BSS) alkalmaz az alkalmazasokhoz. Ha egy alkalmazas aktivitdsa megegyezik egy
viselkedésfolyam-aldirdssal, a Kaspersky Endpoint Security végrehajtja a kivélasztott
mUveletet. A Kaspersky Endpoint Security viselkedésfolyam-aléirdson alapuld funkcidi a
szamitégép szdméara proaktiv védelmet nyUjtanak.

Biztonsagi rések kihasznalasanak megel6zése

A Biztonsagi rések kihasznéldsdnak megel&zése 6sszetevd észleli azon programkddokat,
amik a szamitdgép sebezhetbségeinek segitségével kihasznaljdk a rendszergazda jogait
vagy rosszindulatu tevékenységeket hajtanak végre. Példaul, ezek a kihasznéldsok
puffertilcsorduldst eredményezhetnek. Ennek eléréséhez a kihasznélds nagy mennyiségii
adatot kild a sebezheté alkalmazésnak. Az adatok feldolgozésakor a sebezhetd alkalmazas
végrehajtja a rosszindulatu kédot. A tdmadas eredményeképp a kihasznélas engedély
nélkdl indithatja el a rosszindulatu program telepitését. Ha a Kaspersky Endpoint Security
egy sebezhetd alkalmazésbdl szarmazd végrehajthatd féjl futtatésara irdnyuld olyan
kisérletet észlel, amelyet nem a felhasznéld végzett el, akkor blokkolja a f3jl inditédsat vagy
értesiti a felhasznalot.

Behatoldasmegel6z6 rendszer

A Behatoldsmegel6z6 rendszer 6sszetevd megeldzi, hogy az alkalmazésok az operécids
rendszerre esetleg veszélyes mlveletbe kezdjenek, igy fellgyelve a hozzaférést az
operécids rendszer eréforrédsaihoz és a személyes adatokhoz. Az 8sszetevd antivirus
adatbézisok és a Kaspersky Security Network felhészolgéltatés segitségével biztosit
védelmet a szdmitégépnek.

Karmentesité motor

A Kérmentesité motor révén a Kaspersky Endpoint Security képes a rosszindulatu
programok &ltal az operécids rendszerben elvégzett mliveleteket visszagdrgetni.

Alkalmazasfeliigyel6

Az Alkalmazésfellgyeld kezeli az alkalmazésok inditaséat a felhaszndldk szamitdgépén. Ez
lehetbvé teszi a véllalati biztonsagi hazirend bevezetését az alkalmazasok hasznalatéra
vonatkozdan. Az Alkalmazésfelligyel6 emellett csékkenti a szamitdgép
megfert8z8désének kockazatat is azzal, hogy korldtozza a hozzaférést az
alkalmazéasokhoz.
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Feladatok

Eszkozfelligyel6

Az Eszkozfeligyeld feligyeli az olyan eszk6zokhdz torténd felhasznaldi elérést, amik
csatlakoztatva vannak a szdmitdgéphez (példaul merevlemezek, kamerdk vagy Wi-Fi
modulok). Ez lehet&vé teszi, hogy védje szamitégépét a fertézésektdl, ha ilyen eszkdzok
vannak csatlakoztatva, valamint megel8zi az adatveszteséget- vagy szivargast.

Webfelligyel6

A Webfelligyeld kezeli a felhasznéldk hozzaférését a webes eréforrédsokhoz. Ez csdkkenti a
forgalmat és a munkaidé nem megfelel6 haszndlatat. Ha a felhasznalé a Webfelligyels altal
korldtozott weboldalt prébal megnyitni, a Kaspersky Endpoint Security letiltja a
hozz&férést vagy figyelmeztetést jelenit meg.

Adaptiv Anomaliafelligyel6

Az Adaptiv Anomaéliafelligyel dsszetevé megfigyeli és letiltja azokat a tevékenységeket,
amelyek nem megszokottak a cég hdldzatan taldlhatd szamitdgépeken. Az Adaptiv
Anomadliafelligyels egy szabdlycsoport alapjan kdveti nyomon a nem jellemzé viselkedést
(példaul a Microsoft PowerShell inditdsa egy Office-alkalmazasbdl szabélyt). A szabalyokat
a Kaspersky szakemberei éllitotték 6ssze a rosszindulatu tevékenységek tipikus
forgatékonyvei alapjén. Konfigurdlhatja, hogy az Adaptiv Anomaéliafeligyel& miként kezelje
az egyes szabadlyokat és engedélyezheti olyan PowerShell szkriptek végrehajtasat, amelyek
bizonyos feladatokat automatizélnak. A Kaspersky Endpoint Security az alkalmazas
adatbdzisaval egyltt frissiti a szabéalycsoportokat.

Naplévizsgalat

A Napld vizsgélata figyelemmel kiséri a védett kornyezetek integritdsat a Windows
eseménynapld-elemzése alapjan. Ha az alkalmazas szokatlan magatartést érzékel a
rendszerben, jelzi a rendszergazdanak, mert ez a magatartés kibertdmadésra tett kisérlet
jeleis lehet.

Fajlintegritas-figyeld

A Féjlintegritas-figyeld észleli az objektumok (féjlok és mappak) véltozasait egy adott
megfigyelési terlleten. Ezek a véltoztatdsok arra utalhatnak, hogy egy tdmadd sikeresen
atjutott a szamitdgép védelmén. Ha objektumvaltozasokat észlel, az alkalmazas értesiti a
rendszergazdéat.

Kartevé vizsgalata

A Kaspersky Endpoint Security megvizsgélja a szdmitdgépet virusok és egyéb
fenyegetések szempontjébdl. A Kértevd vizsgélata segit megel&zni a rosszindulatu
programok terjedését, amiket példéul az alacsony biztonségi szint miatt nem észleltek a
védelmi dsszetevék.

Frissités

A Kaspersky Endpoint Security letdlti a frissitett adatbazisokat és alkalmazdsmodulokat. A
frissités révén a szdmitdgép védelme fennmarad a legfrissebb virusok és egyéb
fenyegetések ellen. Az alkalmazas frissitésére alapértelmezés szerint automatikusan sor

kerll, szlkség esetén azonban az adatbazisokat és az alkalmazdsmodulokat kézileg is
frissitheti.

Utolsé frissités visszagorgetése

A Kaspersky Endpoint Security visszagorgeti az adatbézisok és modulok legutébbi
frissitését. Ennek kdszonhetben szlkség esetén az adatbazisokat és az
alkalmazdsmodulokat vissza lehet gdrgetni kordbbi verzidjukra, példdul akkor, ha az Uj
adatbazisverzié érvénytelen alairdst tartalmaz, ami miatt a Kaspersky Endpoint Security
egy biztonsagos alkalmazast blokkol.

Integritas ellenérzés

A Kaspersky Endpoint Security ellenérzi, hogy az alkalmazés telepitési mappéjaban [évé
alkalmazésmodulok nem sértiltek vagy médosultak-e. Ha egy alkalmazdsmodul digitélis
alairasa hibas, akkor az sérultnek min&sdil.
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Adattitkositas File Level Encryption

Az Osszetevs lehetdvé teszi fajltitkositasi szabdlyok Iétrehozasat. Kivdlaszthatja az elére
definidlt mappakat a titkositdshoz, manudlisan kivélaszthat egy mappat, vagy kiterjesztés
szerint vélaszthat ki egyes fajlokat.

Teljes lemeztitkositas

Az 6sszetevd lehetdvé teszi a merevlemez titkositdsat a Kaspersky lemeztitkosités vagy a
BitLocker meghajtétitkosités hasznélatéval.

Encryption of removable drives

Az dsszetevd lehetd8vé teszi a cserélhetd meghajtdk adatainak védelmét. Hasznélhat teljes
lemeztitkositast vagy fajlszintd titkositast.

Detection and Endpoint Detection and Response Optimum

Response Beépitett ligynok a Kaspersky Endpoint Detection and Response Optimum megoldéashoz

(a tovédbbiakban: ,EDR Optimum?”). A Kaspersky Endpoint Detection and Response
Q megoldés a véllalat informatikai infrastrukturajanak védelmét biztositja a fejlett

B szamitégépes fenyegetések ellen. A megoldas 6tvozi a fenyegetések kilonbdzé
automatikus észlelését, és képes reagalni ezekre a fenyegetésekre, hogy ellensulyozza a
specidlis tdmadésokat, beleértve az Uj biztonsagi réseket, a zsaroléprogramokat, a
fajlmentes tdmadésokat, valamint a legitim rendszereszkdzoket hasznéléd mddszereket. A
megoldéssal kapcsolatos tovabbiinformacidkért Idsd a Kaspersky Endpoint Detection and
Response Optimum sugdt .

Endpoint Detection and Response Expert

Beépitett lgynok a Kaspersky Endpoint Detection and Response Expert megoldashoz (a
tovédbbiakban: ,EDR Expert”). Az EDR Expert tobb fenyegetésfigyelési és reagaldsi funkcidt
kinal, mint az EDR Optimum. A megoldéssal kapcsolatos tovabbiinforméacidkért lasd a
Kaspersky Endpoint Detection and Response Expert sugét =.

Endpoint Detection and Response (KATA)

Beépitett ligyndk az Endpoint Detection and Response Osszetevd kezeléséhez a
Kaspersky Anti Targeted Attack Platform megoldés részeként. A Kaspersky Anti Targeted
Attack Platform egy megoldas, ami a kifinomult fenyegetések, példaul célzott tdmadasok
és specidlis, dllandd veszélyek (APT), valamint nagy kockézatu veszélyforrésok idészer(
észlelésére szolgdl. A Kaspersky Célzott Tdmadasok Elleni Platform két blokkot foglal
magéba: Kaspersky Célzott Tdmadasok Elleni Platform (a tovébbiakban ,KATA") és a
Kaspersky Endpoint Eszlelés és vélasz (a tovabbiakban ,EDR (KATA)). A EDR (KATA) kilén
vésérolhatd meg. A megoldas részleteivel kapcsolatos informacidért ldsd a Kaspersky
Célzott Tdmadésok Elleni Platform dtmutatét =.

Kaspersky Sandbox

Beépitett lgyndk a Kaspersky Sandbox megolddshoz. A Kaspersky Sandbox megoldas
észleli és automatikusan blokkolja a specidlis fenyegetéseket a szamitégépeken. A
Kaspersky Sandbox az objektumok viselkedésének elemzésével észleli a rosszindulatu
tevékenységeket és a véllalat informatikai infrastrukturéja elleni célzott tdmadésokra
jellemzé miveleteket. A Kaspersky Sandbox a Microsoft Windows operacids rendszerek
telepitett virtudlis képeivel specidlis kiszolgaldkon elemzi és vizsgdlja az objektumokat
(Kaspersky Sandbox-kiszolgéldk). A megoldas részleteit a Kaspersky Sandbox sugdbanz
taldlja.

Managed Detection and Response
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Beépitett ligyndk a Kaspersky Managed Detection and Response megoldés mikddésének
tdmogatdsahoz. A Kaspersky Managed Detection and Response (MDR) megoldas
automatikusan észleli és elemzi az infrastrukturaban bekdvetkezé biztonsagi incidenseket.
Ehhez az MDR a végpontoktdl és a gépi tanulasbdl kapott telemetriai adatokat hasznélja.
Az MDR incidensadatokat kild a Kaspersky szakért8inek. A szakértdk ezutén
feldolgozhatjék az incidenst, és példaul Uj bejegyzést adhatnak hozza a
virusadatbazisokhoz. Alternativ megoldasként a szakérték javaslatokat tehetnek az
incidens feldolgozéséra, és példaul javasolhatjdk a szamitégép levélasztédsat a héldzatrdl. A
megoldds mikddésérdl részletes informaciot a Kaspersky Managed Detection and
Response sugdjdban taldl=.

Forgalmazasi készlet

A terjesztékészlet a kovetkezd terjesztécsomagokat tartalmazza:

e Erés titkositas (AES256)

Ez a terjesztécsomag kriptogréfiai eszkozoket tartalmaz az AES (Advanced Encryption Standard) 256 bites
hatésos kulcshosszUségu titkositési algoritmus elvégzésére.

* Egyszerdi titkositas (AES56)

Ez a terjeszt6csomag kriptogréfiai eszkdzoket tartalmaz az AES 56 bites hatésos kulcshosszisagu titkositasi
algoritmus elvégzésére.

Minden terjesztécsomag tartalmazza a kovetkez8 fajlokat:

kes_win.msi Kaspersky Endpoint Security terjesztécsomag.
setup_kes.exe Az alkalmazas telepitéséhez szikséges fajlok az igénybe veheté mddszerek

mindegyike esetén.

kes_win.kud Féjl a telepitécsomag |étrehozéséhoz a Kaspersky Endpoint Security szdméra.
klcfginst.msi Telepitécsomag az alkalmazés adminisztracids bévitményéhez a Kaspersky

Security Center Administration Console-ban.
bases.cab Frissitse a telepités sordn hasznalt csomagfajlokat.

cleaner_v2.cab Fajlok az inkompatibilis szoftver eltavolitdsahoz.

cleanerapi_v2.cab

incompatible.txt A fjl, melyben inkompatibilis szoftverek listaja lathatd.

ksn_<language_ ID>.txt A féjl, ahol elolvashatja a részvétel a Kaspersky Security Networkben
feltételeit.

license.txt A f4jl, ahol &tolvashatja a Végfelhaszndldi Licencszerzédést és az Adatvédelmi
szabdlyzatot.

installer.ini A f4jl, amely a terjesztdkészlet belsé bedllitasait tartalmazza.

kes.cab Féjlok az alkalmazas grafikus fellletéhez.

aes256.cab / aes56.cab Fajlok az AES kriptografiai algoritmushoz.

keswin_web_plugin.zip A Kaspersky Security Center Web Console-ban az alkalmazas webes beépuld
moduljdnak telepitéséhez szikséges fajlokat tartalmazd archivum.

32


https://support.kaspersky.com/MDR/en-US/

E beédllitdsok értékeinek médositédsa nem javasolt. Ha mddositani szeretné a telepitésilehetéségeket, hasznélja
a setup.ini fajlt.

Hardveres és szoftveres rendszerkdvetelmények

A Kaspersky Endpoint Security megfelelé mikodéséhez a szdmitdgépnek teljesitenie kell a kdvetkezé
kévetelményeket:

Minimalis dltaldnos kovetelmények:
e 2 GB szabad lemezterllet a merevlemezen;
* CPU:
* Munkadllomas: 1 GHz;
* Kiszolgéld: 1.4 GHz;
® SSE2 utasitaskészlet tdmogatasa.
* RAM:
¢ Munkaéllomas (x86):1GB;
e Munkaéllomas (x64): 2 GB;
* Kiszolgdld: 2 GB;
e A Kaspersky Anti Targeted Attack Platform (EDR) részét képez§ alkalmazas telepitéséhez szikséges

kiszolgald: 8 GB.

Munkaallomasok

Témogatott operécids rendszerek a munkadllomésok esetében:

* Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1vagy frissebb;

Windows 8 Professional / Enterprise;

Windows 81 Professional / Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / tobb munkamenetes Enterprise;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

A Microsoft Windows 10 operécids rendszer tdmogatésanak részleteiért lasd a Terméktdmogatasi
Tudésbézistz.
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A Microsoft Windows 11 operécids rendszer tdmogatdsénak részleteiért ldsd a Terméktdmogatasi
Tudédsbazist .

Kiszolgaldk

A Kaspersky Endpoint Security tdmogatja az alkalmazas alapveté 6sszetevdit a Windows operdcids rendszert
futtatd szamitdgépeken kiszolgdldk esetében. Haszndlhatja a Kaspersky Endpoint Security for Windows
szolgdltatdst a Kaspersky Security for Windows Server helyett a cége kiszolgaldin és firtjein (Flrt mod). Az
alkalmazés tdmogatja az alapmddot is (l&sd: jsmert problémak=).

Témogatott operacids rendszerek a kiszolgaldk esetében:

Windows Small Business Server 2011 Essentials / Standard (64-bit);

A Microsoft Small Business Server 2011 Standard (64 bites) csak akkor tdmogatott, ha a Service Pack 1 for
Microsoft Windows Server 2008 R2 telepitve van.

Windows MultiPoint Server 2011 (64-bit);

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1vagy frissebb;
Windows Web Server 2008 R2 Service Pack 1vagy Ujabb verziéra;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter (beleértve az alapmddot is);
Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (beleértve az alapmddot is);
Windows Server 2016 Essentials / Standard / Datacenter (beleértve az alapmddot is);

Windows Server 2019 Essentials / Standard / Datacenter (beleértve az alapmdédot is);

Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (beleértve az alapmddot is).

A Microsoft Windows Server 2016 és a Microsoft Windows Server 2019 operécids rendszerek tdmogatésanak
részleteiért lasd a JTerméktdmogatdsi tudasbazist .

A Microsoft Windows Server 2022 operacids rendszer tdmogatésanak részleteiért ldsd a Terméktédmogatasi
Tudésbéazistz.

Nem tdmogatott operécids rendszerek a kiszolgaldk esetében:

Windows Server 2003 Standard / Enterprise / Datacenter SP2 vagy frissebb;
Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 vagy frissebb;
Windows Server 2008 Standard / Enterprise / Datacenter SP2 vagy frissebb;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 vagy frissebb;
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* Microsoft Small Business Server 2008 Standard / Premium SP2 vagy Ujabb.

Virtuélis platformok

Tdmogatott virtudlis platformok:

e \/Mware Workstation 17.0.2 Pro;

VMware ESXi 8.0 Update 1c;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps and Desktops 7 2305;

Citrix Provisioning 2305;

Citrix Hypervisor 8.2 (1-es Osszesitd frissités).

Terminalkiszolgaldk

Tdmogatott terminélkiszolgaldi tipusok:

Microsoft Tavoli asztali szolgéltatédsok Windows Server 2008 R2 SP1rendszeren alapulva;

Microsoft Tavoli asztali szolgéltatédsok Windows Server 2012 rendszeren alapulva;

Microsoft Tavoli asztali szolgéltatédsok Windows Server 2012 R2 rendszeren alapulva;

Microsoft Tavoli asztali szolgéltatédsok Windows Server 2016 rendszeren alapulva;

Microsoft Tavoli asztali szolgéltatédsok Windows Server 2019 rendszeren alapulva;

Microsoft Tavoli asztali szolgdltatéasok Windows Server 2022 rendszeren alapulva.

Kaspersky Security Center Tdmogatas

A Kaspersky Endpoint Security a Kaspersky Security Center aldbbi verzidival tdmogatja az egytttmikodést:

Kaspersky Security Center 12

e Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2
e Kaspersky Security Center 14

e Kaspersky Security Center 14.1
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e Kaspersky Security Center 14.2
* Kaspersky Security Center Linux 14.2

* Kaspersky Security Center Linux 15

Az operacids rendszer tipusatdl fliggden elérhetd alkalmazasfunkcidk
dsszehasonlitasa.

A Kaspersky Endpoint Security elérheté funkcidi az operdcids rendszer tipusatdél, a munkadllomastdl és a szervertdl
fuggenek (l4sd az aldbbi téblazatot).

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitasa

Funkcié Workstation  Kiszolgalé

Fenyegetések elleni fejlett védelem

Kaspersky Security Network v v
Viselkedésészlelés v v
Biztonségi rések kihasznaldsdnak megel6zése v v
Behatoldsmegel&z6 rendszer v -
Karmentesitd motor v v

Fenyegetések elleni alapvet6 védelem

Fajl védelem v v
Web védelem v v
Levelezés védelem o v
Tizfal v v
Halézati védelem v v
BadUSB védelem v v
AMSI védelem v v

Biztonsagi felligyelet

Naplévizsgélat - v
Alkalmazasfelugyelé v v
Eszkozfeligyeld v v
Webfellgyel& v v
Adaptiv Anomaéliafeltgyel& v -
Féjlintegritéds-figyeld - v
Adattitkositas

Kaspersky lemeztitkositas v -
BitLocker meghajtétitkositas v v
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Fajl szint{ titkosités v -
Cserélheté meghajtok titkositasa v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Endpoint Detection and Response (KATA) v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) o v

Az alkalmazéasfunkcidk 6sszehasonlitasa a kezel6eszkodzok alapjan.

A Kaspersky Endpoint Security elérhetd funkcidi a kezel8eszkdzoktdl fuiggnek (lasd az aldbbi tablazatot).
Az alkalmazést a Kaspersky Security Center kdvetkezé konzoljai hasznélataval kezelheti:

* Adminisztraciés konzol. A rendszergazda munkadllomésan telepitett Microsoft Management Console (MMC)
beépllé modul.

* Web Console. A Kaspersky Security Center 6sszetevdje, ami telepitve van az Adminisztrécids kiszolgéldra. A
Web Console helyen barmilyen olyan szamitégép bongészéjén dolgozhat, amely hozzéfér az Adminisztracids
kiszolgéldhoz.

Az alkalmazést a Kaspersky Security Center Cloud Console helyen is kezelheti. A Kaspersky Security Center Cloud
Console a Kaspersky Security Center felh&alapu verzidja. Ez azt jelenti, hogy az Adminisztracids kiszolgald és a
Kaspersky Security Center egyéb 6sszetevdi a Kaspersky felh&alapu infrastrukturéjdba vannak telepitve. Az
alkalmazés Kaspersky Security Center Cloud Console-on keresztili kezelésének részleteird| tajékozddjon a
Kaspersky Security Center Cloud Console sugdjdban®.

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitdsa

Funkcié Kaspersky Security Center Kaspersky Security
Center
Adminisztracids Web Cloud Console
konzol Console

Fenyegetések elleni fejlett védelem

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Viselkedésészlelés v v v
Biztonségi rések kihasznaldsédnak megel&zése v v v
Behatoldsmegel&z6 rendszer v v v
Karmentesité motor v v v

Fenyegetések elleni alapvets védelem
Fajl védelem v v v

Web védelem v v v
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Levelezés védelem

Tlzfal

Halbzati védelem

BadUSB védelem

AMSI védelem

Biztonsagi felligyelet

Naplévizsgélat

Alkalmazasfelligyeld

Eszkozfelligyeld

Webfellgyeld

Adaptiv Anomadliafellgyeld
Féjlintegritds-figyeld

Adattitkositas

Kaspersky lemeztitkosités

BitLocker meghajtétitkositéas

Fajl szint{ titkositas

Cserélheté meghajtok titkositésa
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Endpoint Detection and Response (KATA)
Kaspersky Sandbox

Managed Detection and Response (MDR)
Feladatok

Kulcs hozzdadésa

Alkalmazéasosszetevék médositésa

Leltar

Frissités

Frissités visszadllitdsa

Kértevé vizsgélata

Integritas ellenérzés

Adatok torlése

Hitelesitési Ugynok fidkok kezelése (Kaspersky
lemeztitkosités)

|IOC vizsgélat (EDR)

Fajl athelyezése a karanténba (EDR)



Fajl lekérése (EDR) - v v

Fajl torlése (EDR) - v v
Folyamat inditédsa (EDR) - v v
Folyamat leéllitdsa (EDR) - v v

Kompatibilitas mas alkalmazasokkal

A telepitést megeléz&en a Kaspersky Endpoint Security ellenérzi a szdmitégépen megtaldlhaté Kaspersky
alkalmazésokat. Az alkalmazés ellendrzi a szamitdgépen az inkompatibilis szoftvereket is.

Kompatibilitds harmadik félt8l szarmazé alkalmazéasokkal

Azon inkompatibilis szoftverek listdja, amik elérhetbek a terjesztékészletben lévé incompatible.txt féjlban.

¢

— TOLTSE LE AZ INCOMPATIBLETXT FAJLT =

Kompatibilitds Kaspersky alkalmazasokkal

A Kaspersky Endpoint Security az aldbbi Kaspersky alkalmazésokkal nem kompatibilis:

Kaspersky Standard | Plus | Premium.
e Kaspersky Small Office Security.

e Kaspersky Internet Security.

e Kaspersky Anti-Virus.

e Kaspersky Total Security.

e Kaspersky Safe Kids.

e Kaspersky Free.

e Kaspersky Anti-Ransomware Tool.

* Az Endpoint Sensor a Kaspersky Anti Targeted Attack Platform és a Kaspersky Endpoint Detection and
Response megoldasok részeként.

e A Kaspersky Endpoint Agent a Kaspersky Detection and Response megolddsainak részeként.

A Kaspersky a Kaspersky Endpoint Agent helyett a beépitett Kaspersky Endpoint Security Ugyndkre Allitja
at az dsszes Detection and Response megoldast. A 121 verzidtdl kezdve az alkalmazés tdmogatja az 6sszes
Detection and Response megoldast.

* Kaspersky Security for Virtualization Light Agent.

39


https://support.kaspersky.com/Help/KESWin/12.3/Incompatible.txt/incompatible.txt

e Kaspersky Fraud Prevention for Endpoint.

* Kaspersky Security for Windows Server

A Kaspersky Endpoint Security 12.0-tél kezdve &ttérhet a Kaspersky Security for Windows Server
termékrdél a Kaspersky Endpoint Security for Windows termékre, és ugyanazt a megoldast hasznélhatja a
munkadllomasok és kiszolgdldk védelmére.

e Kaspersky Embedded Systems Security.

Amennyiben a listdban szereplé Kaspersky alkalmazésok telepitve vannak a szamitdgépen, a Kaspersky Endpoint
Security eltévolitja azokat. Kérjuk, varja meg a folyamat végét a Kaspersky Endpoint Security telepitésének
folytatésa el6tt.

Nem kompatibilis szoftver ellenérzés kihagyasa

Ha a Kaspersky Endpoint Security nem kompatibilis szoftvert érzékel a szdmitégépen, az alkalmazés telepitése nem
folytatddik. A telepités folytatésahoz el kell tavolitania a nem kompatibilis szoftvert. Ha azonban a harmadik féltél
szédrmazd szoftverek széllitdja a dokumentécidjédban jelezte, hogy szoftverik kompatibilis az Endpoint Protection
Platforms-zal (EPP), akkor telepitheti a Kaspersky Endpoint Security-t olyan szdmitdgépre, amely az adott
gyartotdl szarmazo alkalmazést tartalmazza. Példaul a Végpont érzékelés és vélasz (EDR) megoldasszolgaltatd
kijelentheti, hogy kompatibilis harmadik félttél szarmazé EPP rendszerekkel. Ebben az esetben nem kompatibilis
szoftver ellenérzés futtatdsa nélkul kell elinditania a Kaspersky Endpoint Security telepitését. Enhez adja meg a
kovetkezd paramétereket a telepitének:

® SKIPPRODUCTCHECK=1.Inkompatibilis szoftver keresésének letiltdsa. Azon inkompatibilis szoftverek listdja, amik
elérhetdek a terjesztékészletben Iévé incompatible.txt fajlban. Ha nincs megadva érték a paraméterhez, és
inkompatibilis szoftver észlelhetd, a Kaspersky Endpoint Security telepitése leéll.

* SKIPPRODUCTUNINSTALL=1.Az észlelt, inkompatibilis szoftver automatikus eltavolitdsénak letiltdsa. Ha nincs
megadva érték a paraméterhez, a Kaspersky Endpoint Security megprébélja eltévolitani az inkompatibilis
szoftvert.

* CLEANERSIGNCHECK=0. Az észlelt inkompatibilis szoftver digitélisaléirds-ellenérzésének letiltdsa. Ha ez a
paraméter nincs bedllitva, a digitélis alairdsok ellenérzése le van tiltva, amikor az alkalmazast a Kaspersky
Security Centeren keresztUl telepiti. Ha az alkalmazast helyileg telepiti, a digitélis alairés ellenérzése
alapértelmezés szerint engedélyezve van.

Az alkalmazas helyi telepitésekor a paramétereket a parancssorban adhatja at.

Példa:
C:\KES\setup kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s

A Kaspersky Endpoint Security tavolrdl torténd telepitéséhez a megfeleld paramétereket kell hozzdadnia a
kes_win.kud telepitécsomag-generdld fajlhoz a [Setup] alatt (l4sd aldbb). A kes_win.kud féjlt a
terjesztbkészlet tartalmazza.

kes win.kud

[Setup]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0
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Executable=setup_kes.exe
RebootDelegated = 1
RebootAllowed=1
ConfigFile=installer.ini
RelPathsToExclude=klcfginst.msi
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Az alkalmazas telepitése és eltavolitasa

A Kaspersky Endpoint Security tdbb mddon telepitheté a szamitégépen:

* helyben, a Telepitévardzsld segitségével.

helyben, a parancssorbdl.

tévolrdl, a Kaspersky Security Centeren keresztul.

tavolrdl, a Microsoft Windows csoportos rendszabdlykezel6 szerkesztében (tovabbiinformdacidért keresse fel a
Microsoft Terméktdmogatds weboldaldt =).

tavolrdl, a Rendszerkdzpont-konfiguracids kezelbvel.

Az alkalmazéastelepités bedllitdsait tobb mddot adhatja meg. Ha egyszerre tobb mddszerrel adja meg a
beéllitdsokat, a Kaspersky Endpoint Security a legmagasabb prioritasu bedllitast alkalmazza. A Kaspersky Endpoint
Security a kdvetkezd prioritdssorrendet haszndlja:

1. A setup.ini féjlbdl kapott bedllitasok.

2. Az installer.ini fajlbdl kapott beéllitasok.

3. A parancssorbdl| kapott bedllitdsok.

Javasoljuk, hogy a Kaspersky Endpoint Security telepitésének megkezdése elbtt zérja be az dsszes futd
alkalmazést (tavoli telepitéskor is).

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltévolitdsakor hibak [éphetnek fel. A hibak
megolddséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbézist .

Uzembe helyezés a Kaspersky Security Centeren keresztill

A Kaspersky Endpoint Security szdmos médon lizembe helyezhetd olyan szamitégépeken, amik véllalati hdlézaton
vannak. Kivélaszthatja az Gzembe helyezés legjobb médjat az intézmény szdméra, vagy egyszerre kombinélhat tobb
Uzembehelyezési médot. A Kaspersky Security Center a kdvetkezd fébb Uzembehelyezési mdédszereket tdmogat;ja:

Az alkalmazas telepitése a Védelmi Uzembehelyezési varazsléval.

A Normédl telepitési méd akkor megfeleld, ha elégedett a Kaspersky Endpoint Security alapértelmezett
bedllitdsaival, az intézményének pedig egyszerl infrastrukturaja van, ami nem igényel specidlis beéllitdsokat.

e Az alkalmazés telepitése a tavoli telepités feladattal.

Univerzalis telepitési méd, ami lehetévé teszi a Kaspersky Endpoint Security bedllitdsainak konfiguréladsat és a
tavoli telepitési feladatok rugalmas kezelését. A Kaspersky Endpoint Security telepitése a kdvetkezé 1épésekbdl
all:

1. Telepitécsomag létrehozésa.

2. Tavoli telepités feladat |Iétrehozésa.
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A Kaspersky Security Center tdmogat egyéb mddokat is a Kaspersky Endpoint Security telepitésére is, példaul az
operéciods rendszer képén belll torténd Gzembe helyezést is. Az egyéb Uzembe helyezési médokkal kapcsolatos
tudnivaldkért l1dsd a Kaspersky Security Center sugét .

Az alkalmazas normal telepitése

A Kaspersky Security Center egy Tavoli védelemtelepitési vardzsldt biztosit az alkalmazas telepitéséhez a véllalati
szamitdgépeken. A Védelmi Uzembehelyezési vardzslé a kovetkezé 6 tevékenységeket tartalmazza:

1. A Kaspersky Endpoint Security telepitécsomag kivélasztasa.

A telepitécsomag féjlok egy csoportjat jelenti, amik a Kaspersky alkalmazés tévoli, Kaspersky Security Center-
en keresztul torténd telepitésére lettek Iétrehozva. A telepitécsomag az alkalmazas telepitéséhez szikséges
szédmos bedllitast tartalmaz, a telepités utdn ezeket egybdl futtatja. A telepitécsomag az alkalmazés
forgalmazési készletben taldlhatd, kpd és kud kiterjesztést féjlok hasznélatéval lett Iétrehozva. A Kaspersky
Endpoint Security telepitécsomag a Windows tdmogatott verzidi, valamint a processzor-architekturak
esetében is hasznélatos.

2. A Kaspersky Security Center felligyeleti kiszolgald Install application remotely feladaténak |étrehozésa.

Feladat
Tavoli alkalmazastelepités

(rE\) TelepitBesomag , |_EI ,_-/": ;'L-I 4’0\. nl'-el

Kaspersky Relqszelgal'zﬁ\) Ll_é L) Q_@I
iszolgald

Kaspersky Endpoint Security végrehajtas

A Tavoli védelemtelepitési varazslé futtatdsdnak menete az Adminisztraciés Konzolon (MMC) @
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1. Az Adminisztraciés konzolon nyissa meg az Administration Server — Additional — Remote installation —
mappat.

2. Kattintson a Deploy installation package on managed devices (workstations) hivatkozéasra.

Ez elinditja a Védelmi Uzembehelyezési varazslot. Kdvesse a varézslé utasitasait.

A139-es és 445-06s TCP portokat és a 137-es és 138-as UDP portokat tgyfélszamitdgépen kell megnyitni.

1. 1épés. A telepitécsomag kivalasztdsa

Vélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a vardzsldban.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példaul kivélaszthatja az
alkalmazés 6sszetevéket, amik telepitve lesznek a szamitdgépre.

A rendszer a hélézati Ugynokot is telepiti a Kaspersky Endpoint Security telepitésekor. A Network Agent végzi
el az Adminisztracids szerver és az ligyfélszamitdgép kdzotti interakeidt. Ha a Haldzati Ggyndk mar telepitve
van a szamitégépre, akkor nem kell Ujra telepiteni.

2. |épés Eszkdzok kivélasztésa a telepitéshez

Vélassza ki a szamitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkez6k kozUl vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztraciés csoportokban taldlhatd szamitégépekhez lesz hozzérendelve.

e Vélassza ki az Adminisztrécids szerver dltal a hélézaton észlelt szamitégépeket— hozza nem rendelt
eszkozok. A Haldzati Ggyndk nincs telepitve a hozzd nem rendelt eszk6zokon. Ebben az esetben a feladat
bizonyos eszk6z6khoz lesz hozzérendelve. Bizonyos eszkdzokbe tartozhatnak adminisztracids
csoportokban lévé, valamint hozza nem rendelt eszkozok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-

cimeket és az eszkdzok IP-alhdldzatait, amihez hozzé kivénja rendelni a feladatot.

3. 1épés A tavoli telepitési feladat bedllitdsainak megadasa

Konfigurdlja a kdvetkezd tovabbi alkalmazasbedllitasokat:
* Force installation package download. Vlassza ki az alkalmazas telepitésének médszerét:

¢ Using Network Agent. Ha nem volt Halézati Gigyndk telepitve a szamitdgépére, akkor el8szor a Haldzati
Ugynok lesz telepitve az operacids rendszer eszkodzeinek hasznélatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugynok eszkozeivel.

e Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrésai hasznélatéval, a elosztéi pontokon keresztil lesz elklildve a szamitdgépekre. Ezt az
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opciét akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hélézatban. Az elosztéi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét=.

¢ Using operating system resources through Administration Server. A féjlok az operéacids rendszer
eréforrdsaival tovabbitva lesznek az Ugyfél szdmitégépekre az Adminisztracids kiszolgaldn keresztil. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati Ugynok telepitve az Ugyfél szdmitégépen, és az Ugyfél
szamitdgép ugyanazon halézaton van, mint az Adminisztracids kiszolgalé.

* Behavior for devices managed through other Administration Servers. \dlassza ki a Kaspersky Endpoint
Security telepitésének médjat. Ha a hdldzaton tobb mint egy Adminisztracids kiszolgald van telepitve, akkor
ezek az Adminisztracids kiszolgdldk lathatjék ugyanazon Ugyfélszamitdgépeket. Ez okozhatja példaul, hogy
egy alkalmazast tavolrdl, tobbszor kell telepiteni ugyanazon Ugyfél szamitdgépeken kiilonb6zé
Adminisztracids kiszolgaldkon keresztil, valamint egyéb hibék is felléphetnek.

* Do not re-install application if it is already installed. Tordlje ezt a jelolénégyzetet, ha példaul az alkalmazés
egy kordbbi verzidjat akarja telepiteni.

e Assign Network Agent installation in Active Directory group policies. A Halézati ligynok telepitése kézzel
az Active Directory eréforrasainak segitségével. A Haldzati Ugynok telepitéséhez tartomany
adminisztrécids jogosultsaggal kell futtatni a tévoli telepités feladatot.

4.1épés Licenckulcs kivélasztasa

Adjon hozzé az alkalmazés aktivéldséra szolgdld kulcsot a telepitécsomaghoz. Ez a 1épés nem kdtelezd. Ha az
Adminisztracids kiszolgaldnak van terjeszté funkcidval rendelkezd kulcsa, akkor a kulcs késébb automatikusan
hozzd lesz adva. Késébb activate the application az Add key feladat hasznélatéval.

5. |épés Az operaciods rendszer Ujrainditdsara vonatkozé bedllitas megadasa

Adja meg, hogy a rendszer milyen miveletet hajtson végre, ha a szdmitdgép Ujrainditédsa szikségessé valik.
Nem szikséges Ujrainditas a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujrainditas, ha
inkompatibilis alkalmazasokat kellett eltévolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

6. 1épés A nem kompatibilis alkalmazéasok eltavolitasa az alkalmazas telepitése elétt

Gondosan tekintse végig az inkompatibilis alkalmazésok listajat, majd engedélyezze ezek eltévolitdsét. Ha a
szamitdgépre inkompatibilis alkalmazésok vannak telepitve, a Kaspersky Endpoint Security telepitése hibaval ér
véget.

7.1épés. Fidk kivalasztasa az eszkdzok eléréshez

Vélassza ki az operéacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultséaga, a telepitd varazsld a kovetkezd fidkot fogja hasznalni. Ha
a Haldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

8. 1épés A telepités elinditasa
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Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kdvetni.

A Tavoli védelemtelepitési varazslé elinditdsanak menete a Web Console-ban és a Cloud Console-ban
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A Web Console 6 ablakdban vélassza az Discovery & Deployment — Deployment & Assignment —
Protection Deployment Wizard lehet&séget.

Ez elinditja a Védelmi Uzembehelyezési varazslot. Kévesse a varazslé utasitasait.

A139-es és 445-6s TCP portokat és a 137-es és 138-as UDP portokat Ugyfélszamitégépen kell megnyitni.

1. 1épés. A telepitbcsomag kivalasztasa

Vélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a varazsldban. A telepitécsomag létrehozédsahoz nem
kell megkeresnie a terjesztécsomagot, és nem kell elmentenie a szdmitégépes memdridba. A Kaspersky
Security Center alkalmazdsban megtekintheti a Kaspersky kiszolgéldkon talélhaté terjesztécsomagok listajat, a
rendszer pedig automatikusan |étrehozza a telepitécsomagot. A Kaspersky frissiti a listat, miutan az
alkalmazéasok Uj verzidja érhetd el.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példéul kivélaszthatja az
alkalmazas osszetevéket, amik telepitve lesznek a szamitégépre.

2.1épés Licenckulcs kivalasztasa

Adjon hozzé az alkalmazés aktivéldséra szolgdld kulcsot a telepitécsomaghoz. Ez a 1épés nem kdtelezd. Ha az
Adminisztracids kiszolgélénak van terjeszté funkcidval rendelkezé kulcsa, akkor a kulcs késébb automatikusan
hozzd lesz adva. Kés8bb activate the application az Add key feladat hasznélatéval.

3. 1épés Haldzati Ugynok kivalasztésa

Vélassza ki a Kaspersky Endpoint Security alkalmazéassal egyUtt telepitendd Halézati Ugynok verzidjat. A
Network Agent végzi el az Adminisztracids szerver és az Ugyfélszamitdgép kozotti interakciot. Ha a Haldzati
Ugynok mar telepitve van a szamitdgépre, akkor nem kell Ujra telepiteni.

4.1épés Eszkozok kivalasztasa a telepitéshez

Vélassza ki a szdmitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkezdk kozul vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhaté szamitégépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver dltal a hdlézaton észlelt szamitdgépeket— hozza nem rendelt
eszkozok. A Haldzati Ggyndk nincs telepitve a hozzd nem rendelt eszk6zokon. Ebben az esetben a feladat
bizonyos eszk6z6khoz lesz hozzérendelve. Bizonyos eszkdzdkbe tartozhatnak adminisztracids
csoportokban [évd, valamint hozza nem rendelt eszk6zok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivénja rendelni a feladatot.

5. [épés. Specidlis bedllitdsok megadasa

Konfigurédlja a kdvetkezd tovabbi alkalmazésbedllitdsokat:
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e Force installation package download. Az alkalmazéstelepités mddszerének kivélasztésa:

¢ Using Network Agent. Ha nem volt Halézati lgyndk telepitve a szdmitdgépére, akkor el8szor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Haldzati Ugynok eszkozeivel.

¢ Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrasai hasznalataval, a elosztéi pontokon keresztil lesz elkildve a szamitdgépekre. Ezt az
opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovébbi részletekért ldsd a Kaspersky Security Center Sugédt=.

¢ Using operating system resources through Administration Server. A féjlok az operdciés rendszer
eréforrasaival tovébbitva lesznek az Ugyfél szamitdgépekre az Adminisztracids kiszolgdldn keresztil. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati lgyndk telepitve az Ugyfél szamitdgépen, és az Ugyfél
szdmitégép ugyanazon hélézaton van, mint az Adminisztracids kiszolgalo.

* Do not re-install application if it is already installed. Tordlje ezt a jelolénégyzetet, ha példaul az alkalmazés
egy korébbi verziéjat akarja telepiteni.

* Assign package installation in Active Directory group policies. A Kaspersky Endpoint Security a Halézati
Ugynokkel vagy kézileg, az Active Directory segitségével van telepitve. A Haldzati igyndk telepitéséhez
tartomany adminisztracids jogosultsaggal kell futtatni a tavoli telepités feladatot.

6.1épés Az operacids rendszer Ujrainditdsara vonatkozé bedllitds megadasa

Adja meg, hogy a rendszer milyen miveletet hajtson végre, ha a szdmitégép Ujrainditésa szikségessé valik.
Nem szikséges Ujraindités a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujraindités, ha
inkompatibilis alkalmazasokat kellett eltévolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

/.1épés A nem kompatibilis alkalmazasok eltavolitasa az alkalmazas telepitése elbtt

Gondosan tekintse végig az inkompatibilis alkalmazésok listajat, majd engedélyezze ezek eltévolitdsat. Ha a
szdmitégépre inkompatibilis alkalmazésok vannak telepitve, a Kaspersky Endpoint Security telepitése hibaval ér
véget.

8. |épés. Hozzérendelés egy adminisztraciés csoporthoz

Vélassza ki azt az adminisztracids csoportot, amelybe athelyezi a szdmitdgépeket a Halézati Ugynok
telepitését kdvetden. A szadmitdgépeket &t kell helyezni adminisztracids csoportba ahhoz, hogy alkalmazni
lehessen rendszabalyokat és csoportfeladatokat. Ha egy szamitdgép mar tagja adminisztracids csoportnak, a
szamitdgépet nem lehet dthelyezni. Ha nem vélaszt ki adminisztracids csoportot, a szdmitégép az Unassigned
devices csoportjédhoz lesz hozzéadva.

9.1épés. Fidk kivalasztasa az eszk6zok eléréshez

Vélassza ki az operdcids rendszer eszkdzeinek segitségével a Haldzati Ugyndk telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultsédga, a telepitd vardzsld a kovetkezd fidkot fogja hasznalni. Ha
a Héldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.
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10. 1épés. A telepités megkezdése

Lépjen ki a vardzslébdl. Ha szikséges, tegyen jelolést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladaséat a feladat tulajdonséagainél tudja nyomon kévetni.

Telepitécsomag létrehozasa

A telepitécsomag féjlok egy csoportjat jelenti, amik a Kaspersky alkalmazas tavoli, Kaspersky Security Center-en
keresztil torténd telepitésére lettek létrehozva. A telepitécsomag az alkalmazés telepitéséhez szikséges szdmos
bedllitast tartalmaz, a telepités utén ezeket egybdl futtatja. A telepitécsomag az alkalmazés forgalmazasi
készletben taldlhatd, kpd és kud kiterjesztésU féjlok hasznélatéval lett Iétrehozva. A Kaspersky Endpoint Security
telepitécsomag a Windows tdmogatott verzidi, valamint a processzor-architekturak esetében is hasznalatos.

Telepitécsomag Iétrehozdsanak menete az Adminisztraciés Konzolon (MMC)
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Additional — Remote installation
— Installation packages mappat.

Ezzel megnyitja a Kaspersky Security Centerre letdltott telepitécsomagok listajat.
2. Kattintson az Create installation package gombra.

Elindul az Uj csomag varazsldé. Kovesse a varédzsld utasitésait.

1. 1épés. A telepitbcsomag tipusanak kivalasztasa

Vélassza a Create an installation package for a Kaspersky application lehet&séget.

2. lépés A telepitécsomag nevének megadasa

Adja meg a telepitécsomag nevét, példaul: Kaspersky Endpoint Security for Windows 12.3.

3.1épés A terjeszt8csomag kivalasztasa telepitéshez

Kattintson a Browse gombra, és vélassza kia kes_win.kud f3jlt a terjesztékészletben.

Szlkség esetén frissitse a telepitécsomagban elérhetd viruskeresési adatbazist a Copy updates from
repository to installation package jelolénégyzet bejeldlésével.

4.1épés Végfelhasznaldilicencszerz6dés és Adatvédelmi szabélyzat

Olvassa el és fogadja el a Végfelhaszndldi licencszerz8dést és az Adatvédelmi szabdlyzat kitételeit.

A rendszer |étrehozza a telepitécsomagot, és hozzdadja a Kaspersky Security Centerhez. A telepitécsomag
hasznélatdval telepitheti a Kaspersky Endpoint Security alkalmazést véllalati halézati szdmitdgépekre, valamint
frissitheti az alkalmazas verzidjat. A telepitdcsomag bedllitasaiban kivalaszthatja az alkalmazas dsszetevdit, és
megadhatja az alkalmazastelepités bedllitasait (l4sd az aldbbi tablazatot). A telepitécsomag az Adminisztracids
kiszolgalé térhelyének antivirus adatbazisait tartalmazza. On update the databases in the installation package,
hogy csokkentse a fogyasztast, miutdn a Kaspersky Endpoint Security telepitése utédn frissiti az
adatbazisokat.

Telepit6csomag Iétrehozdsanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console f8 ablakdban vélassza az Discovery & Deployment — Deployment & Assighment —
Installation packages lehet&séget.

Ezzel megnyitja a Kaspersky Security Centerre letdltott telepitécsomagok listajat.

2. Kattintson az Add gombra.

Elindul az Uj csomag varazsldé. Kovesse a varédzslé utasitésait.

KASPERSKY

SECURITY CENTER
res + [ View the st of stand-alone packages = Y
Name Source Application Version Language Type
Kaspersky Cepsep moBATEHHX yCTPORCTB .. >> Kaspersky application
Cepsep iOS MDM
4 Aren azmmcrpuposasns Kas . >>
Kaspersky Endpoint Security for .. >>
EF DISCOVERY & DEPLOYMENT v Kaspersky Endpoint Agent 312(. >> 3 Y pp
¢ Previous 1 Next > 20 v Resut15/5totl
& DEPLOYMENT 6 ASSIGN..
ky Lab | Privacy Polic kaspersky

1. 1épés. A telepitbcsomag tipusanak kivalasztasa

Vélassza a Create an installation package for a Kaspersky application lehet8séget.

A Varazslé létrehoz egy telepitcsomagot a Kaspersky szervereken |évd terjesztécsomagbdl. A lista
automatikusan frissll, amint az alkalmazésok Uj verzidja elérhetd. Ajanlott ezt az opcidt vélasztani a Kaspersky
Endpoint Security telepitéséhez.

Létrehozhat telepitécsomagot fajlbdl is.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

2.lépés. A telepitécsomagok megadasa

Vélassza ki a Kaspersky Endpoint Security for Windows telepitécsomagot. Elindul a telepitécsomag
létrehozésanak folyamata. A telepitécsomag [étrehozéasa kdzben el kell fogadnia a Végfelhasznaldi
licencszerzédés és az Adatvédelmi szabdlyzat feltételeit.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

A rendszer létrehozza a telepitécsomagot, és hozzdadja a Kaspersky Security Centerhez. A telepitécsomag
hasznélatéval telepitheti a Kaspersky Endpoint Security alkalmazést véllalati hlézati szdmitdgépekre, valamint
frissitheti az alkalmazas verzidjat. A telepitécsomag beéllitdsaiban kivalaszthatja az alkalmazés dsszetevdit, és
megadhatja az alkalmazéstelepités bedllitésait (ldsd az aldbbi tdbldzatot). A telepitécsomag az Adminisztracios
kiszolgalé térhelyének antivirus adatbazisait tartalmazza. On update the databases in the installation package,
hogy csokkentse a fogyasztast, miutdn a Kaspersky Endpoint Security telepitése utédn frissiti az
adatbazisokat.
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Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICE!

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS LICENSEKEY STAND-ALONE PACKAGES REVISION HISTORY

Advanced Settings

Installation settings

Add application location to environment variable %PATH

Compatibility

Do not protect the installation process

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS

Pathto application installation folder

Configuration file

Rész Leiras
Protection Ebben a részben kivalaszthatja az alkalmazés dsszetevéket, amik elérhetéek lesznek. On
components késébb mddosithatja az alkalmazdsdsszetevék készletét a Change application components
feladattal.

Az elérhetd 6sszetevék készlete az alkalmazas konfiguracidjatdl figg:
Teljes funkcionalitas

Az alapértelmezett konfiguracid. Ez a konfigurécid lehetdvé teszi az alkalmazés 6sszes
Osszetevdjének hasznalatat, beleértve a Detection and Response megoldasokat tdmogatd
Osszetevbket is. Ez a konfiguracié a szamitégép atfogd védelmére szolgél szamos
fenyegetés, halézati tdmadds és csalds ellen. A telepiteni kivant dsszetevéket a
Telepitbvardzsld kovetkezd [épésében vélaszthatja ki.
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License key

Incompatible
Applications

Installation
settings

A BadUSB védelem 6sszetevd, a Detection and Response Gsszetevd és az adattitkositési
Osszetevdk alapértelmezetten nincsenek telepitve. Ezek az dsszetevék a telepitécsomag
beédllitdsaiban adhatdk hozza.

Ha telepitenie kell a Detection and Response 6sszetevdket, a Kaspersky Endpoint Security a
kovetkez konfiguracidkat tdmogatja:

* Csak Endpoint Detection and Response Optimum

Csak Endpoint Detection and Response Expert

Csak Endpoint Detection and Response (KATA)

Csak Kaspersky Sandbox

Endpoint Detection and Response Optimum és Kaspersky Sandbox

Endpoint Detection and Response Expert és Kaspersky Sandbox

Endpoint Detection and Response (KATA) és Kaspersky Sandbox

A Kaspersky Endpoint Security az alkalmazés telepitése el6tt ellenérzi az dsszetevék
kivalasztasat. Ha a Detection and Response 6sszetevdk kivalasztott konfiguracidja nem
tdmogatott, a Kaspersky Endpoint Security nem telepithetd.

Endpoint Detection and Response Agent

Ebben a konfiguracidban csak azokat az 6sszetevbket telepitheti, amelyek tdmogatjék a
Detection and Response megoldasokat: Endpoint Detection and Response (KATA) vagy
Managed Detection and Response. Erre a konfiguréciéra akkor van szikség, ha a Kaspersky
Detection and Response megoldas mellett egy kilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatnal. Ezéltal a Kaspersky Endpoint Security az Endpoint Detection and
Response Agent konfiguracidjaban kompatibilis a harmadik féltél szarmazdé EPP
alkalmazéasokkal.

Ezen a részen aktivélhatja az alkalmazast. Az alkalmazas aktivaldsahoz ki kell valasztania egy
licenckulcsot. Miel6tt ezt megtenné, hozza kell adnia a kulcsot a fellgyeleti kiszolgéldhoz. A
Kaspersky Security Center fellgyeleti kiszolgéldjdhoz térténd kulcshozzdadéshoz l1dsd a
Kaspersky Security Center Sugét &.

Gondosan tekintse végig az inkompatibilis alkalmazésok listajat, majd engedélyezze ezek
eltdvolitdsat. Ha a szdmitdgépre inkompatibilis alkalmazasok vannak telepitve, a Kaspersky
Endpoint Security telepitése hibdval ér véget.

Adja hozz4 az avp.com f3jl elérési utjat a %PATH% rendszervaltozéhoz. A parancssori
felllet kényelmes hasznélata érdekében hozzaadhatja a telepités elérési Utvonalat a
%PATH% véltozéhoz.

Do not protect the installation process. A telepitési védelembe tartozik a
terjesztécsomagok rosszindulatd alkalmazésokkal valé kicserélése elleni védelem, a
Kaspersky Endpoint Security telepitési mappéi elérésének blokkoldsa, valamint az
alkalmazéskulcsokat tartalmazé bedllitasjegyzék-rész elérésének blokkoldsa. Ha azonban az
alkalmazéast nem lehet telepiteni (példaul a Windows Remote Desktop segitségével végzett
tavoli telepités esetén), akkor javasolt a telepitési folyamat védelmét kikapcsolni.

A Citrix PVS kompatibilitas biztositasa. Engedélyezheti a Citrix Provisioning Services
tédmogatdsat, hogy a Kaspersky Endpoint Security alkalmazast egy virtudlis gépre telepitse.
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Hasznélja az Azure WVD-kompatibilitasi médot. Ez a funkcid lehetévé teszi az Azure-beli
virtudlis gép allapotanak helyes megjelenitését a Kaspersky Anti Targeted Attack Platform
konzolon. A szamitégép teljesitményének figyelése céljdbdl a Kaspersky Endpoint Security
telemetriai adatokat kild a KATA-kiszolgaléknak. A telemetria tartalmazza a szamitégép
azonositdjat (érzékelbazonositd). Az Azure WVD-kompatibilitédsi méd lehetévé teszi dllandd
egyedi érzékelbazonosité hozzarendelését ezekhez a virtudlis gépekhez. Ha a kompatibilitési
mad ki van kapcsolva, az Azure-beli virtudlis gépek mikodése miatt az érzékeléazonositd a
szamitégép Ujrainditdsa utdn megvéltozhat. Ez azt eredményezheti, hogy a virtuélis gépek
duplikédtumai jelennek meg a konzolon.

Path to application installation folder. Megvéltoztathatja a Kaspersky Endpoint Security
telepitési Utvonalat egy Ugyfélszamitdgépen. Alapértelmezés szerint az alkalmazas telepitési
mappaéja a %ProgramFiles%\Kaspersky Lab\KES.

Configuration file. Feltdlthet egy f4jlt, ami megszabja a Kaspersky Endpoint Security
bedllitasait. Létrehozhat egy konfiguracids fajlt az alkalmazas helyi fellletén.

Az adatbazisok frissitése a telepitécsomagban

A telepitécsomag az Adminisztracids kiszolgéld tarhelyének antivirus adatbazisait tartalmazza, amelyek
naprakészek a telepitécsomag létrehozasakor. A telepitécsomag létrehozésakor frissitheti az antivirus
adatbézisokat a telepitécsomagban. Ezzel csokkentheti az adatfogyasztast, ha a Kaspersky Endpoint Security
telepitése utén frissiti az antivirus adatbézisokat.

Az Adminisztracids kiszolgald tarhelyének antivirus adatbézisainak frissitéséhez hasznélja az Adminisztracids
kiszolgdlé Frissitések letoltése az Adminisztracios kiszolgald tarhelyére feladatét. Az Adminisztracios kiszolgéld
térhelyén [évé virusadatbazisok frissitésérdl szdlé tovabbiinformacidért ldsd a Kaspersky Security Center Sugdt &.

Csak az Adminisztraciés Konzol és a Kaspersky Security Center Web Console helyen frissitheti a
telepitécsomagok adatbézisait. Nem lehet frissiteni a telepitécsomag adatbazisait a Kaspersky Security
Center Cloud Console helyen.

A telepit6csomagban térolt antivirus adatbazisok frissitésének menete az Adminisztraciés Konzolon keresztdl
(MMC)®

1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Additional — Remote installation
— Installation packages mappét.

Ezzel megnyitja a Kaspersky Security Centerre letoltott telepitécsomagok listéjat.
2. Nyissa meg a telepitécsomag tulajdonségait.
3. A General részben kattintson a Update databases gombra.

Ennek eredményeképpen a telepitécsomag antivirus adatbazisai frisstilnek az Adminisztraciés kiszolgald
térhelyén. A bases.cab részét képezé bases. cab fjlt felllirja a bases mappa. A frissitécsomag fajljai a
mappéban lesznek.

A telepitécsomagban tarolt antivirus adatbazisok frissitésének menete a Web Console-on keresztill
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1. A Web Console f6 ablakéban vélassza az Discovery & Deployment — Deployment & Assignment —
Installation packages lehet&séget.

Ez megnyitja a Webfellgyelbre letdltott telepitécsomagok listajat.

2. Kattintson annak a Kaspersky Endpoint Security telepitécsomagnak a nevére, amiben frissiteni kivanja az
antivirus adatbazisokat.

Megnyilik a telepitécsomag tulajdonségainak ablaka.
3. A General information lapon kattintson az Update databases hivatkozasra.

Ennek eredményeképpen a telepitécsomag antivirus adatbazisai frisstilnek az Adminisztracids kiszolgald
tarhelyén. A bases.cab részét képezé bases. cab fijlt felllirfja a bases mappa. A frissitécsomag fajljai a
mappéban lesznek.

Tavoli telepités feladat |étrehozasa

Az Install application remotely feladat a Kaspersky Endpoint Security tévoli telepitésére szolgél. Az Install
application remotely feladat lehetévé teszi az alkalmazas telepitécsomagjanak tavoli telepitését a szervezet dsszes
szamitdgépére. A telepitbcsomag tévoli telepitése elétt lehetésége van frissiteni a antivirus adatbézisokat a
csomagon beldl, valamint kijeldlni az elérhetd alkalmazds-osszetevbket a telepitécsomag tulajdonsagai kozott.

Tavoli telepitési feladat Iétrehozdsa az Adminisztraciés Konzolban (MMC)
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza az Kaspersky Security Center Administration Server — Install application remotely lehet8séget.

2.1épés. A telepitécsomag kivalasztésa

Vélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a vardzsldban.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példéaul kivélaszthatja az
alkalmazés 6sszetevbket, amik telepitve lesznek a szamitégépre.

A rendszer a hélézati Ugynokot is telepiti a Kaspersky Endpoint Security telepitésekor. A Network Agent végzi
el az Adminisztracids szerver és az ligyfélszamitdgép kdzotti interakeidt. Ha a Haldzati Ggyndk mar telepitve
van a szamitdgépre, akkor nem kell Ujra telepiteni.

3. 1épés Egyebek

Vélassza ki a Halézati Ggynok telepitécsomagot. A Halézati Ugyndk kivélasztott verzidja, ami telepitve lesz a
Kaspersky Endpoint Security mellett.

4. 1épés Bedllitasok

Konfigurdlja a kdvetkez8 tovabbi alkalmazéasbedllitdsokat:
e Force installation package download. Vélassza ki az alkalmazés telepitésének mddszerét:

¢ Using Network Agent. Ha nem volt Halézati Ggyndk telepitve a szamitdgépére, akkor elészor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugyndk eszkozeivel.

¢ Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrasai hasznélataval, a elosztéi pontokon keresztil lesz elklldve a szamitdgépekre. Ezt az
opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugdt=.

¢ Using operating system resources through Administration Server. A féjlok az operdciés rendszer
er6forrésaival tovabbitva lesznek az Ugyfél szamitégépekre az Adminisztracids kiszolgaldn keresztul. Ezt
az opcidt akkor vélaszthatja, ha nincs Haldzati ligyndk telepitve az Ugyfél szamitdgépen, és az Ugyfél
szamitdgép ugyanazon halézaton van, mint az Adminisztracids kiszolgald.

* Behavior for devices managed through other Administration Servers. Vdlassza ki a Kaspersky Endpoint
Security telepitésének médjat. Ha a héldzaton tobb mint egy Adminisztracids kiszolgéld van telepitve, akkor
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ezek az Adminisztracids kiszolgdldk lathatjék ugyanazon Ugyfélszamitdgépeket. Ez okozhatja példaul, hogy
egy alkalmazast tavolrdl, tobbszor kell telepiteni ugyanazon tgyfél szamitégépeken kilonbdzé
Adminisztracids kiszolgéldkon keresztil, valamint egyéb hibék is felléphetnek.

* Do not re-install application if it is already installed. Tordlje ezt a jeldlénégyzetet, ha példaul az alkalmazas

egy kordbbi verzidjat akarja telepiteni.

5. |épés Az operaciods rendszer Ujrainditésara vonatkozé bedllitas megadasa

Adja meg, hogy a rendszer milyen miveletet hajtson végre, ha a szdmitégép Ujrainditédsa szlkségessé valik.
Nem szlkséges Ujraindités a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujraindités, ha
inkompatibilis alkalmazasokat kellett eltévolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

6. lépés Az eszkdzdk kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki a szadmitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkezdk kozul vélaszthat:

* Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhatd szdmitégépekhez lesz hozzérendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozza nem rendelt
eszkézok. A Haldzati lgyndk nincs telepitve a hozzd nem rendelt eszk6zokon. Ebben az esetben a feladat
bizonyos eszk6zokhoz lesz hozzérendelve. Bizonyos eszkdzokbe tartozhatnak adminisztracids
csoportokban [évé, valamint hozza nem rendelt eszkdzok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

/.1épés A feladat futtatasara kiszemelt fidk kivalasztasa

Vélassza ki az operacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fiéknak nincs elegendd jogosultséga, a telepitd vardzslé a kovetkezé fidkot fogja haszndlni. Ha
a Haldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

8. [épés Feladatinditasi Utemezés konfiguralasa

Allitson be litemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id8szakara esét.

9.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security for Windows 12.3 telepitése.

10. Iépés. A feladat létrehozdsanak befejezése
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Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kdvetni. Az alkalmazas
csendes mddban lesz telepitve. A telepités utédn az g ikon lesz hozzdadva a felhasznéld szadmitégépének
értesitési tertletéhez. Az ikon a kdvetkez&képp néz ki: [, igy gy6z6djon meg arrdl, hogy aktivélta az
alkalmazast.

Tavoli telepitési feladat |étrehozdsanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az éltalanos feladatok beéllitdsainak megadasa:
1. A Application legordulé listdbdl vélassza ki az Kaspersky Security Center lehet&séget.
2. A Task type legordilé listédbdl vlassza ki az Install application remotely lehetéséget.

3. A Task name mez&ben adjon meg egy rovid leirdst, példaul azt, hogy A Kaspersky Endpoint Security
telepitése kezelbkhoz.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.

2. lépés. Szamitdgépek kivalasztasa a telepitéshez

Ennél a Iépésnél a kivalasztott feladathatokor alapjan vélassza ki a szamitdgépeket, amikre telepiti a Kaspersky
Endpoint Security alkalmazast.

3. 1épés. A telepitécsomag megadasa

Ennél a Iépésnél konfigurdlja a telepitécsomagot:
1. Vélassza ki a Kaspersky Endpoint Security for Windows (12.3) telepitécsomagot.

2. Vdlassza ki a Haldzati Ugyndk telepitécsomagot.

A Haldzati Ugynok kivélasztott verzidja, ami telepitve lesz a Kaspersky Endpoint Security mellett. A Network
Agent végzi el az Adminisztracids szerver és az Ugyfélszdmitdgép kozotti interakeidt. Ha a Haldzati lgynok
mar telepitve van a szdmitégépre, akkor nem kell djra telepiteni.

3. A Force installation package download blokkban vélassza ki az alkalmazas telepitésének mdédjat:

e Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szamitégépére, akkor elészdr a Haldzati
Ugynok lesz telepitve az operacids rendszer eszkdzeinek hasznélatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugynok eszkozeivel.

e Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrasai hasznalataval, a elosztdi pontokon keresztil lesz elkiildve a szamitégépekre. Ezt az
opcidt akkor vélaszthatja, ha legaldbb egy elosztéi pont van a hdlézatban. Az elosztéi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét .

¢ Using operating system resources through Administration Server. A fajlok az operéacids rendszer
eréforrasaival tovébbitva lesznek az Ugyfél szamitdgépekre az Adminisztracids kiszolgéldn keresztul. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati Ugynok telepitve az Ugyfél szdmitégépen, és az Ugyfél
szamitdgép ugyanazon halézaton van, mint az Adminisztracids kiszolgalé.
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4. Az Maximum number of concurrent downloads mez&ben éllitson be egy korlédtot az Adminisztracids
kiszolgaldra kildheté telepitécsomag-letoltési kérelmekhez. A kérelmek szamanak korlatja segit megelézni a
halézat tulterhelését.

5. A Maximum number of installation attempts mez&ben éllitsa be az alkalmazas-telepitési kisérletek
szdmanak korlatértékét. Ha a Kaspersky Endpoint Security telepitése hibaval ér véget, a feladat
automatikusan elinditja Ujra a telepitést.

6. Ha szilkséges, torolje a jelolést a Do not re-install application if it is already installed jelolénégyzetbdl.
Példaul engedélyezi az alkalmazas egyik el6z& verzidjanak telepitését.

7. Ha szUkséges, tordlje a jelolést a Verify operating system type before downloading jelolénégyzetbdl.
Ezzel megelézheti az alkalmazés terjesztécsomag letdltését, ha a szadmitdgép operdcids rendszere nem
felel meg a szoftverkdvetelményeknek. Ha biztos benne, hogy a szamitdgépe operacids rendszere megfelel
a szoftverkovetelményeknek, akkor kihagyhatja ezt a hitelesitést.

8. Ha szikséges, tegyen jelolést a Assign package installation in Active Directory group policies
jeldlénégyzetbe. A Kaspersky Endpoint Security a Halézati Ugyndkkel vagy kézileg, az Active Directory
segitségével van telepitve. A Halézati Ugynok telepitéséhez tartomany adminisztracids jogosultsaggal kell
futtatni a tavoli telepités feladatot.

9. Ha szukséges, tegyen jelolést a Prompt users to close running applications jelolénégyzetbe. A Kaspersky
Endpoint Security telepitése szamitégépes eréforrdsokat haszndl fel. A felhasznéld kényelme érdekében az
Alkalmazas telepitési varazslé figyelmezteti, hogy zérja be a futd alkalmazasokat, miel6tt elinditja a
telepitést. Ezzel megel&zheti, hogy més alkalmazdsok mikodése megzavarja a telepitést, valamint
megakadélyozza a szdmitégép meghibdsodésat.

10. A Behavior for devices managed through other Administration Servers blokkban vélassza ki a Kaspersky
Endpoint Security telepitésének médjat. Ha a hélézaton tobb mint egy Adminisztracids kiszolgald van
telepitve, akkor ezek az Adminisztracids kiszolgaldk lathatjék ugyanazon Ugyfélszamitdgépeket. Ez
okozhatja példdul, hogy egy alkalmazast tavolrdl, tobbszor kell telepiteni ugyanazon Ugyfél szamitdgépeken
kilonb6z6é Adminisztracids kiszolgaldkon keresztil, valamint egyéb hibak is felléphetnek.

4.1épés A feladat futtatdsara kiszemelt fidk kivélasztasa

Vélassza ki az operdcids rendszer eszkdzeinek segitségével a Haldzati Ugyndk telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsdgok sziikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultséga, a telepitd varédzsld a kovetkezd fidkot fogja hasznalni. Ha
a Héldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

5. 1épés A feladat létrehozésdnak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban. A
feladat futtatdséhoz jeldlje be a feladattal szemben [évé jelolénégyzetet, majd kattintson a Start gombra. Az
alkalmazés csendes mddban lesz telepitve. A telepités utén az [¢ ikon lesz hozzdadva a felhasznéld
szamitdgépének értesitési tertletéhez. Az ikon a kovetkezéképp néz ki: |z, igy gybz8djon meg arrdl, hogy
aktivélta az alkalmazast.

Az alkalmazas telepitése helyben, a Varazslo segitségével

A Telepitévarézslé alkalmazés felllete az alkalmazas telepitési lépéseinek megfelel ablakok sorozatébdl All.
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Az alkalmazés telepitése, illetve korabbi verzidjanak frissitése a Telepitévardzslo segitségével:
1. Mésolja a terjesztékészlet mappdjat a felhaszndld szamitdgépére.
2. Futtassa a setup_kes.exe fjlt.

A Telepitévarazslé elindul.

Felkészllés a telepitésre

A Kaspersky Endpoint Security szdmitdgépen vald telepitését, illetve az alkalmazés kordbbi verzidjanak frissitését
megeléz8en az aldbbi feltételeket ellendrzi a rendszer:

* A telepitett inkompatibilis szoftverek jelenléte (azon inkompatibilis szoftverek listéja, amik elérhetéek a

terjesztékészletben Iévd incompatible.txt fajlban).

e Teliesliinek-e a hardver- és szoftverkovetelmények.

* A felhaszndld jogosult-e a szoftvertermék telepitésére.

Ha a fenti feltételek kozil barmelyik nem teljesul, a képernydn ezt jelzd értesités jelenik meg. Példaul egy értesités
az inkompatibilis szoftverrdl (lésd az aldbbi dbrat).

ﬁ Kaspersky Endpoint Security for Windows — X

Inkompatibilis szoftver

Inkompatibilis szoftver tarlése.

Figyelem! A szamitdgépen taldlhaté néhany szoftver nem kompatibilis a Kaspersky Endpoint
Security for Windows termeékkel, A telepités folytatasahoz tavolitsa el ezeket az
alkalmazasokat.

Manudlis eltivolitas...

Hogyan tavolithatd el az alkalmazés?

© 2022 AOQ Kaspersky Lab
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Inkompatibilis szoftverek eltavolitédsa

Ha a szamitogép teljesiti a felsorolt kdvetelményeket, a Telepitévarédzsld megkeresi azokat a Kaspersky
alkalmazédsokat, amelyek Utkozésekhez vezethetnek, ha az alkalmazas telepitésével egy idében futnak. Ha ilyen
alkalmazast taldl, a telepité felkéri, hogy tavolitsa el kézileg.
Ha az észlelt alkalmazasok kdzott megtaldlhatdk a Kaspersky Endpoint Security kordbbi verzidi, akkor minden
attelepithetd adat a Kaspersky Endpoint Security 12.3 for Windows telepitése sordn megdrzésre és felhasznélasra
kerdl (koztik az aktivélési adatok és az alkalmazés beéllitésai), és az alkalmazéas korabbi verzidja automatikusan
torlédik. Ez az aldbbi alkalmazésverzidkra vonatkozik:

e Kaspersky Endpoint Security 11.7.0 for Windows (11.7.0.669 szdmu build).

e Kaspersky Endpoint Security 11.8.0 for Windows (11.8.0.384 szdm build).

e Kaspersky Endpoint Security 1190 for Windows (11.9.0.351 sz&mu build).
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Kaspersky Endpoint Security 1110.0 for Windows (1110.0.399 szamu build).
e Kaspersky Endpoint Security 1111.0 for Windows (1111.0.452 szédmu build).
e Kaspersky Endpoint Security 12.0 for Windows (12.0.0.465 szdm build).

e Kaspersky Endpoint Security 12.1 for Windows (12.1.0.506 szdmu build).

Kaspersky Endpoint Security 12.2 for Windows (12.2.0.462 szam build).

A Kaspersky Endpoint Security konfiguracidja

‘E Kaspersky Endpoint Security for Windows — X

Egyéni telepités

Valasszon konfiguradds tipust.

() Teljes funkcionalitas
Az Gsszes Kaspersky Endpoint Security védelmi és feligyeleti Gsszetevd telepithetd.

() Endpoint Detection and Response Agent
Csak Kaspersky Managed Detection and Response és Kaspersky Endpoint Detection and
Response (KATA). Kompatibilis harmadik féltdl szarmazd viruskeresd alkalmazasokkal.

© 2023 AO Kaspersky Lab

Az alkalmazas konfiguracidjanak kivalasztésa

Teljes funkcionalitas. Az alapértelmezett konfiguracid. Ez a konfigurdcié lehetdvé teszi az alkalmazés 6sszes
Osszetevdjének haszndlatat, beleértve a Detection and Response megoldasokat tdmogatd dsszetevdket is. Ez a
konfigurdcié a szdmitégép atfogd védelmére szolgdl szdmos fenyegetés, hdldzati tdmadés és csalés ellen. A
telepiteni kivant 6sszetevdket a Telepitdvaradzsld kovetkezd [épésében vélaszthatja ki.

Endpoint Detection and Response Agent. Ebben a konfigurécidban csak azokat az 6sszetevéket telepitheti,
amelyek tdmogatjék a Detection and Response megoldésokat: Endpoint Detection and Response (KATA) vagy
Managed Detection and Response. Erre a konfigurécidra akkor van szikség, ha a Kaspersky Detection and
Response megoldés mellett egy kllsé Endpoint Protection Platform (EPP) is telepitve van a véllalatnal. Ezéltal a
Kaspersky Endpoint Security az Endpoint Detection and Response Agent konfigurécidjaban kompatibilis a
harmadik félt8l szarmazd EPP alkalmazésokkal.

Kaspersky Endpoint Security 6sszetevék

A telepités sorén kivélaszthatja a Kaspersky Endpoint Security telepiteni kivant dsszetevdit (I4sd az aldbbi dbrat). A
Fajl védelem egy kotelezden telepitendd Osszetevd. Telepitését nem lehet tordini.
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ﬂ Kaspersky Endpoint Security for Windows

Egyéni telepités

Valassza ki, hogy az alkalmazas mely szolgaltatésait kivanja telepiteni.

almazaskernel
Halézati Ugynék Csatold
Teljes funkconalitas
Endpoint Detection and Response Agent

Biztositja a Kaspersky Endpaint Security fi dsszetevdinek és funkcidinak mikodését,
Szikséges a telepitéshez.

A szolgdltatés telepitése a mereviemezen 137 MB helyet igényel.
Kotet

| © 2023 AO Kaspersky Lab

5ig6 Visszadlitas < Vissza Mégse

Alkalmazés-06sszetevék kivélasztdsa a telepitéshez

Alapértelmezés szerint az aldbbi dsszetevék kivételével az 6sszes alkalmazésdsszetevd telepitése ki van vélasztva:

e BadUSB védelem.

e Adattitkositdsi 6sszetevdk.

e Detection and Response dsszetevdk.

Az alkalmazés telepitése utdn lehetésége van kezelni az elérhetd alkalmazds-osszetevket. Ehhez futtatnia kell a
Telepitévarazsldt, és ki kell vélasztania az elérhetd dsszetevdket.

Ha telepitenie kell a Detection and Response 6sszetevdket, a Kaspersky Endpoint Security a kdvetkezd
konfiguracidkat tdmogatja:

e Csak Endpoint Detection and Response Optimum

* Csak Endpoint Detection and Response Expert

e Csak Endpoint Detection and Response (KATA)

* Csak Kaspersky Sandbox

¢ Endpoint Detection and Response Optimum és Kaspersky Sandbox
e Endpoint Detection and Response Expert és Kaspersky Sandbox

e Endpoint Detection and Response (KATA) és Kaspersky Sandbox

A Kaspersky Endpoint Security az alkalmazés telepitése el6tt ellenbrzi az 6sszetevék kivélasztésat. Ha a Detection
and Response 6sszetevék kivalasztott konfigurdcidja nem tdmogatott, a Kaspersky Endpoint Security nem
telepithetd.

Specidlis bedllitasok
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‘ﬁ] Kaspersky Endpoint Security for Windows — X

Készen all a telepitésre

Erdisitse meg, hogy készen &ll az alkalmazas telepitésére.

Kattintson a Telepités gombra a telepités megkezdéséhez. Ha ellendrizni vagy mddositani
kivanja a telepitési bedllitdsok barmelyikét, kattintson a Vissza gombra. A varazslébdl vald
kilépéshez kattintson a Mégse gombra.

Figyelem! A haldzati- vagy az internetkapcsolat megszakadhat, és az operadids rendszer
figyelmeztetéseket jelenithet meg a termék telepitése sordn.
| Figyelem! A test product 1 eltdvolitdsra keril a(z) Kaspersky Endpoint Security for
o Windows telepitése soran.

0 Biztositsa a Citrix PVS szolgaltatasokkal valé kompatibilitést (csak Citrix PVS-szel vald
munkavégzés esetén szilkséges.)

Javasolt miveletek az alkalmazés telepitésének befejezddése utan:
[ adia hozzé az avp.com f&jl elérési (tjat a %PATH rendszervaltozéhoz

© 2022 AQ Kaspersky Lab

< Vissza Telepités Mégse

Alkalmazas telepitési bedllitasai

Alkalmazastelepitési folyamat védelme. A telepitési védelembe tartozik a terjesztécsomagok rosszindulatu
alkalmazésokkal valé kicserélése elleni védelem, a Kaspersky Endpoint Security telepitési mappai elérésének
blokkolasa, valamint az alkalmazéskulcsokat tartalmazé bedllitdsjegyzék-rész elérésének blokkoldsa. Ha azonban az
alkalmazéast nem lehet telepiteni (példaul a Windows Remote Desktop segitségével végzett tévoli telepités esetén),
akkor javasolt a telepitési folyamat védelmét kikapcsolni.

A Citrix PVS kompatibilitas biztositasa. Engedélyezheti a Citrix Provisioning Services tdmogatéséat, hogy a
Kaspersky Endpoint Security alkalmazést egy virtudlis gépre telepitse.

Adja hozz4 az avp.com f3jl elérési utjat a %PATH% rendszervaltozéhoz. A parancssori felllet kényelmes
hasznélata érdekében hozzdadhatja a telepités elérési Utvonaldt a %PATH% véltozéhoz.

Az alkalmazas tavoli telepitése a Rendszerkdzpont beadllitaskezeld
segitségével

Ezek az utasitdsok a System Center Configuration Manager 2012 R2-re vonatkoznak.

Alkalmazas tdvoli telepitése a Rendszerkézpont bedllitaskezeld segitségével:
1. Nyissa meg a Konfiguracidkezeld konzolt.
2. A konzol jobb oldalén 1évé Application management részben vélassza ki a Csomagok lehet&séget.

3. A vezérlbpulton lévé konzol felsé részén kattintson a Create package gombra.

Ezzel elindul az Uj csomag és alkalmazas varazslo.
4. Az Uj csomag és alkalmazas varézsléban:
a. A Package részben:
* A Név mezébe irja be a telepitécsomag nevét.
e Adja meg a Forrasmappa mezdben a Kaspersky Endpoint Security terjesztécsomagijat tartalmazé

mappa elérési utjat.
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b. Az Application type részben vélassza ki a Standard program lehet&séget.

c. A Standard program részben:
e irjabe a Név mezdbe a telepitécsomag egyedi nevét (példaul az alkalmazés nevét a verzidval egyditt).
¢ Adja meg a Command line mez8ben a Kaspersky Endpoint Security parancssori telepitési bedllitasait.
e Kattintson a Tall6zds gombra az alkalmazés végrehajthaté féjlja elérési Utjdnak megadéséahoz.

* Gy6z6djon meg arrdl, hogy a Futtatds médja listan ki van vélasztva a Futtatas rendszergazdai
jogosultsagokkal elem.

d. A Kévetelmények részben:

e Jeldlje be az El6sz6r egy masik program futtatdsa jelolénégyzetet, ha a Kaspersky Endpoint Security
telepitése el6tt egy masik alkalmazést szeretne elinditani.

Vélassza ki az alkalmazést az Alkalmazas legordulé listén, vagy adja meg az alkalmazéas végrehajthaté
féjljanak elérési utjat a Tall6zas gombra kattintva.

e \dlassza ki az Ez a program csak a megadott platformokon futtathaté lehet8séget a
Platformkévetelmények részben, ha azt szeretné, hogy az alkalmazast csak a meg adott operacids
rendszereken lehessen telepiteni.

Jeldlje be alenti listan a jelolénégyzeteket azokkal az operécids rendszerekkel szemben, amelyeken a
Kaspersky Endpoint Security telepithetd lesz.

Ez alépés nem kotelezéb.
e. Ellendrizze az Osszegzés részben a bedllitasok dsszes megadott értékét, majd kattintson a Tovabb gombra.
A létrehozott telepitécsomag felbukkan a rendelkezésre éll telepitécsomagok listéjén a Csomagok részben.

5. A telepitécsomag helyi meniijében vélassza ki az Uzembehelyezés elemet.

Ezzel elindul az Uzembehelyezési vardzslo,
6. Az Uzembehelyezési varézsléban:
a. Az Altalénos részben:

e Adja meg a Szoftver mez8ben a telepitécsomag egyedi nevét, vagy valassza ki a telepitécsomagot a
listardl a Tall6zas gombra kattintva.

e Adja meg a Gyljtemény mez&ben azon szamitdgépek gyljteményét, amelyeken az alkalmazas telepitése
megtorténik, vagy vélassza ki a gyjteményt a Tall6zas gombra kattintva.

b. Adjon meg a Tartalmaz részben terjesztési pontokat (részletesebb informacié a Rendszerkdzpont
bedllitaskezeld sigddokumentécidjdban taldlhatd).

c. Szikség esetén adja meg az Uzembehelyezési varazsléban a tébbi bedllitas értékeit. Ezek a beéllitasok a
Kaspersky Endpoint Security tavoli telepitése esetén nem kotelezék.

d. Ellendrizze az Osszegzés részben a bedllitasok dsszes megadott értékét, majd kattintson a Tovabb gombra.

Az Uzembehelyezési varazslé befejez8dését kdvetden a Kaspersky Endpoint Security tavoli telepitéséhez egy
feladat jon létre.
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A setup.ini fajl telepitései bedllitasainak leirasa

A setup.ini f4jlt a rendszer az alkalmazas parancssori telepitésekor, illetve a Microsoft Windows Group Policy
Editorénak hasznélatakor hasznélja. Ahhoz, hogy alkalmazza a bedllitéasokat a setup.ini f4jlbdl, helyezze ezt a fijlt a
Kaspersky Endpoint Security terjesztécsomagot tartalmazé mappéba.

\

— TOLTSE LE A SETUP.INIFAJLT =

A setup.ini fajl a kdvetkezd részekbdl all:
e [Setup] — az alkalmazastelepités éltalédnos beéllitésai.

e [Components] — atelepiteni kivant alkalmazésdsszetevék kivélasztésa. Ha egyik 6sszetevd sincs megadva,
akkor az operécids rendszeren rendelkezésre allé 6sszes 6sszetevd telepitésére sor kerdl. A Fajl védelem egy
kotelezd Osszetevd, és az ebben a részben megadott bedllitdsoktdl figgetlendl sor kerdl telepitésére a
szamitégépen. A Managed Detection and Response dsszetevd szintén hidnyzik ebbdl a részbdl. Az 6sszetevd
telepitéséhez aktivalnia kell a Managed Detection and Response szolgéltatast a Kaspersky Security Center
konzolban.

e [Tasks] —aKaspersky Endpoint Security feladatainak listéjara felvenni kivant feladatok kivélasztésa. Ha nincs
megadva egy feladat sem, az dsszes feladat felkeril a Kaspersky Endpoint Security feladatainak listajara.

Az 1 érték alternativédi a yes, on, enable és enabled értékek.

A 0 érték alternativédi a no, off, disable és disabled értékek.

A setup.ini fajl bedllitasai

Rész Paraméter Leiras
[Setup] InstallDir Az alkalmazas telepitési mappajanak elérési Utja.
ActivationCode Kaspersky Endpoint Security aktivald kod.
EULA=1 A Végfelhasznaldi licencszerzédés feltételeinek elfogadase

Licencszerzddés szovege megtaldlhatd a Kaspersky Endpc
Security terjesztékészletében.

A Végfelhaszndldi licencszerzédés feltételeit az alkalmaz
telepitéséhez, illetve verzidjdnak frissitéséhez kotelezd e

PrivacyPolicy=1 Az Adatvédelmi szabélyzat elfogaddsa. Az Adatvédelmi sze
szovege megtaldlhatd a Kaspersky Endpoint Security
terjesztbkészletében.

Az alkalmazés telepitéséhez, vagy a verzidja frissitéséhe:
fogadnia az Adatvédelmi szabalyzatot.
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KSN

Login

Jelszo

PasswordArea

SelfProtection

A Kaspersky Security Network (KSN) valé részvétel elfogac
elutasitdsa. Ha nincs megadott érték a paraméterhez, a Kas
Endpoint Security kérni fogja, hogy erésitse meg a KSN-be
részvételének hozzajaruldsat vagy elutasitésat, amikor a Ka
Endpoint Security el6szor elindul. Valaszthatd értékek:

* 1 —aKSN-ben vald részvétel elfogadasa.
e 0 —aKSN-ben vald részvétel elutasitésa (alapértelmeze

A Kaspersky Endpoint Security terjesztécsomag a with Kas
Security Networkkel valé hasznélatra van optimalizélva. Ha |
dontott, hogy nem vesz részt a Kaspersky Security Networ
telepités befejezését kdvetben azonnal frissitenie kell a Kas
Endpoint Security rendszert.

Allitsa be a felhasznélénevet a Kaspersky Endpoint Securit:
funkcidinak és bedllitasainak eléréséhez (a Jelszévédelem ¢
A felhasznélénevet a Password és a PasswordArea parar
egyutt kell megadni. Alapértelmezetten a KLAdmin felhaszr
hasznélva.

A Kaspersky Endpoint Security funkcidihoz és bedllitdsaiho
hozzéférés jelszavdnak megadésa (a jelszdt a Login és a
PasswordArea paraméterekkel egyltt kell megadni).

Ha a Bejelentkezés paraméternél jelszét megadott, de
felhasznéldnevet nem, alapértelmezés szerint a rendszer a
felhasznélénevet haszndlja.

A Kaspersky Endpoint Security-hez valé hozzaférésijelszd
hatékorének megadésa. Ha a felhasznalé megprébdl végretr
olyan tevékenységet, ami beletartozik ebbe a hatékorbe, a
Endpoint Security kérni fogja a felhasznald fidkjanak bejeler
adatait (Login és Password paraméterek). Hasznédljaa. ;"
tobb érték megadasahoz.

Vélaszthatd értékek:

* SET - az alkalmazéasbedllitdsok médositasa.
e EXIT - kilépés az alkalmazasbdl.

e DISPROTECT — védelem dsszetevdinek letiltdsa és a viz:
feladatok ledllitasa.

* DISPOLICY - aKaspersky Security Center rendszabély
letiltasa.

® UNINST - az alkalmazas eltavolitdsa a szamitégéprél.
* DISCTRL - afellgyeleti 0sszetevdk kikapcsolasa.

* REMOVELIC - akulcs eltdvolitasa.

* REPORTS - ajelentések megtekintése.

Példaul
PasswordArea=SET;PasswordArea=UNINST;Password/

Az alkalmazastelepités védelmi mechanizmusanak engedély
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EnableAzureSupport

Reboot=1

AddEnvironment

AMPPL

letiltdsa. Valaszthatd értékek:

* 1 - az alkalmazastelepités védelmi mechanizmusa enge
van (alapértelmezett érték).

* 0 - az alkalmazastelepités védelmi mechanizmusa nincs
engedélyezve.

A telepitési védelembe tartozik a terjesztécsomagok rossz
alkalmazésokkal valé kicserélése elleni védelem, a Kaspersky
Security telepitési mappai elérésének blokkolésa, valamint ¢
alkalmazéskulcsokat tartalmazé bedllitédsjegyzék-rész eléré:
blokkolésa. Ha azonban az alkalmazést nem lehet telepiteni
Windows Remote Desktop segitségével végzett tvoli tele;
esetén), akkor javasolt a telepitési folyamat védelmét kikap:

Az Azure WVD-kompatibilitédsi méd engedélyezése vagy le
Vélaszthaté értékek:

* 1 —az Azure WVD-kompatibilitdsi méd engedélyezve v

* 0 —az Azure WVD-kompatibilitdsi mdd le van tiltva
(alapértelmezett érték).

Ez a funkcid lehetévé teszi az Azure-beli virtudlis gép allapc
helyes megjelenitését a Kaspersky Anti Targeted Attack Pl
konzolon. A szamitdgép teljesitményének figyelése céljidbdl
Kaspersky Endpoint Security telemetriai adatokat kild a K/
kiszolgéldknak. A telemetria tartalmazza a szdmitégép azor
(érzékelbazonositd). Az Azure WVD-kompatibilitdsi méd let
teszi dllandd egyedi érzékel8azonosité hozzarendelését ez
virtuédlis gépekhez. Ha a kompatibilitdsi méd ki van kapcsolvi
Azure-beli virtudlis gépek mikodése miatt az érzékeldazon:
szamitégép Ujrainditdsa utdn megvaltozhat. Ez azt eredmér
hogy a virtudlis gépek duplikdtumai jelennek meg a konzolor

A szdmitégép automatikus Ujrainditésa, ha szikséges az alk
telepitése vagy frissitése utéan. Ha nincs érték megadva eht
paraméterhez, blokkolva lesz a szdmitégép automatikus Ujr:

Nem szikséges Ujrainditds a Kaspersky Endpoint Security
telepitésekor. Csak akkor szikséges Ujraindités, ha inkompa
alkalmazasokat kellett eltavolitania a telepités elétt. Ujraindi
szlUkség, ha frissiti az alkalmazas verzidjat.

Kiegésziti a %PATH% rendszervaltozét a Kaspersky Endpoi
telepitési mappajaban 1évé végrehajthatd féjlok elérési utja
Vélaszthatd értékek:
* 1 —a %PATH% rendszervaltozé kiegészul a Kaspersky E
Security telepitési mappajaban l1évé végrehajthatd fajlol
utjéval.

* 0 —a %PATH% rendszervéltozé nem egészil ki a Kasper
Endpoint Security telepitési mappajaban lévé végrehajt!
elérési utjaval.

Engedélyezi vagy kikapcsolja a Kaspersky Endpoint Securit
folyamatok védelmét az AM-PPL technolégiaval (Antimalw
Protected Process Light). Az AM-PPL technolégia részlete
Microsoft weboldalt .
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UPGRADEMODE

SetupReg

EnableTraces

TracesLevel

Az AM-PPL technolégia a Windows 10 1703-as (RS2) vagy t
verzidi, valamint a Windows Server 2019 operécids rendszel
szédmdra érhetd el.

Vélaszthatd értékek:

e 1 —aKaspersky Endpoint Security folyamatok AM-PPL
technolégidval torténd védelme engedélyezve van.

* 0 - aKaspersky Endpoint Security folyamatok AM-PPL
technolégidval torténd védelme ki van kapcsolva.

Alkalmazéasfrissitési mod:

e A Seamless azt jelenti, hogy az alkalmazas frissitése a ¢
Ujrainditéséval torténik (alapértelmezett érték).

* A Force azt jelenti, hogy az alkalmazast Ujrainditas nélki

Az alkalmazast a 1110.0 verzidval kezdéd&en Ujraindités nélk
frissitheti. Az alkalmazds kordbbi verzidjanak frissitéséhez U
inditania a szadmitégépet. A javitésokat a 1111.0 verzidval kez
Ujraindités nélkul is telepitheti.

Nem szikséges Ujrainditas a Kaspersky Endpoint Security
telepitésekor. Tehat az alkalmazas frissitési médja az alkalm
beéllitdsaiban lesz megadva. Ezt a paramétert az alkalmazé:
bedllitédsaiban vagy a hdzirendben mddosithatja.

A mér telepitett alkalmazés frissitésekor a setup.ini fjloant
paraméter prioritdsa magasabb, mint az alkalmazasbeallitas
vagy a parancssorban megadott paraméter. Példaul ha a Fc
frissitési méd van megadva a setup.ini féjlban, és a Seamle:
megadva az alkalmazéasbedllitasokban, a frissités Ujrainditas
teleptini (Force). Ha a setup.ini fajlt hasznélja, ahol az UPGR
paraméter nincs megadva, a telepitd alapértelmezett érték
hasznélni (Seamless), és a szdmitégép Ujrainditdsdval teleg
frissitést.

Engedélyezi a bedllitdskulcsok irasét a setup.reg fajlbdl a
bedllitédsjegyzékbe. SetupReg: setup.reg paraméter ért

Az alkalmazasok nyomkdvetésének engedélyezése vagy kik
Induldsa utén a Kaspersky Endpoint Security elmenti a nyor
féjlokat a %ProgramData%\Kaspersky Lab\KES.21.15\
mappéba. Vélaszthatd értékek:

* 1 —anyomkdvetés engedélyezve van.

* 0 —anyomkdvetés ki van kapcsolva (alapértelmezett ér

A nyomkovetések részleteinek szintje. Vélaszthatd értékek:

e 100 (kritikus). Csak a sulyos hibakrdl sz616 lGizenetek.
® 200 (magas). Minden hibardl sz6l6 Gzenet, kdztik a sulyt

* 300 (diagnosztika). Uzenetek a hibakrél, valamint a
figyelmeztetésekrdl.
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[Components]

RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

ALL

* 400 (fontos). Minden hibalizenet, figyelmeztetés és tov
informacio.

* 500 (normdlis). Uzenetek a hibdkrdl és figyelmeztetések
valamint részletes informacidé az alkalmazas normal méd
torténd mikodésérdl (alapértelmezett).

* 600 (alacsony). Minden lzenet.

Alkalmazés kezelése a REST API fellleten keresztll. Ahhoz,
alkalmazést kezelni tudja a REST API fellleten keresztdl, me
a felhaszndldnevet (RESTAPI_User paraméter).

Valaszthatd értékek:

e 1 —aREST API fellleten keresztil torténd kezelés enge
van.

e 0 —aREST API fellleten keresztil torténd kezelés blokl
(alapértelmezett érték).

Ahhoz, hogy a REST API fellleten keresztdl tudjon alkalmaz
kezelni, engedélyezni kell az adminisztraciés rendszerek has
torténd kezelést. Ehhez éllitsa be az AdminKitConnector:
paramétert. Ha a REST API fellleten keresztil kezeli az alka
akkor nem lehet az alkalmazést a Kaspersky adminisztracios
rendszereinek hasznélataval kezelni.

Az alkalmazas REST API fellleten keresztUl torténd kezelés
hasznalt Windows tartomanyfidk felhaszndléneve. A REST
fellleten keresztll torténd alkalmazéskezelés csak ennek a
felhasznéldnak lehetséges. Adja meg a felhasznélénevet a k
forméatumban: <DOMAIN>\<Felhasznalénév> (példaul

RESTAPI_User=COMPANY\Administrator). A REST API-

munkalatokhoz csak egy felhasznaldt vélaszthat ki.

Egy felhasznélénév megaddsa sziikséges ahhoz, hogy az all
REST API fellleten keresztul kezelhesse.

Az alkalmazés REST API fellleten keresztUl torténd kezelés
haszndlt port. A 6782 az alapértelmezett port. Gybz8djon n
hogy a port szabad.

TanUsitvany a kérések azonositésara (pl.
RESTAPI_Certificate=C:\cert.pem). A Kaspersky End
Security és a REST kliens kozotti biztonsédgos interakcié me
kérésazonosités konfigurdlasat. Ehhez telepitenie kell egy
tanusitvanyt, majd ald kell irnia az egyes kérések adattartalr

Az Gsszes Osszetevs telepitése. Az 1 paraméterérték meg
esetén minden 6sszetevd telepitésére sor kerll, figgetlent
Osszetevdk telepitési bedllitasaitdl.

A Detection and Response megolddsok tdmogatdsi méd
az Endpoint Detection and Response Optimum és a Kasy
Sandbox 6sszetevdiis telepitve keriinek a szamitégéper
Endpoint Detection and Response Expert dsszetevd ner
kompatibilis ezzel a konfiguracidval.
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MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorbDetection
ExploitPrevention
RemediationEngine
Tlzfal
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

AntiAPTFeature

SB

AdminKitConnector

Levelezés védelem.

Web védelem.

AMS| védelem.
Behatolasmegel8z8 rendszer.
Viselkedésészlelés.

Biztonsagi rések kihaszndladsanak megel6zése.
Karmentesité motor.

Tlzfal.

Halézati védelem.
Webfellgyeld.
Eszkozfeligyeld.
Alkalmazasfeligyeld.

Adaptiv Anomadliafellgyeld.
Napldvizsgélat
Fajlintegritds-figyeld

Fajlszintl titkositas konyvtérak.
Teljes lemeztitkositas rész.
BadUSB védelem.

Endpoint Detection and Response Optimum (EDR Optimun

Az 6sszetevé nem kompatibilis az EDR Expert (EDRClouc
EDR KATA (EDRKATA) dsszetevdkkel.

Endpoint Detection and Response Expert (EDR Expert).

Az 6sszetevé nem kompatibilis az EDR Optimum (EDR) é:
KATA (EDRKATA) &sszetevdkkel.

Endpoint Detection and Response (KATA).

Az 6sszetevé nem kompatibilis az EDR Expert (EDRClouc
EDR Optimum (EDR) 6sszetev8kkel.

Kaspersky Sandbox.

Alkalmazéskezelés adminisztracids rendszerek hasznalatév:
Adminisztracids rendszerek, tobbek kdzott a Kaspersky Se:
Center. A Kaspersky adminisztraciés rendszerek mellett ha
féltdl szarmazd megolddsokat is hasznélhat. A Kaspersky Ei
Security API-t biztosit ebbdl a célbdl.
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Vdlaszthato értékek:

e 1 — az adminisztracids rendszerekkel torténd alkalmazas
engedélyezve van (alapértelmezett érték).

* 0 - az alkalmazéaskezelés csak a helyi fellleten keresztdl
engedélyezve.

[Tasks] ScanMyComputer Teljes vizsgélat feladat. Vdlaszthatd értékek:

e 1 - afeladat felkerUl a Kaspersky Endpoint Security fel:
listdjara.

* 0 — afeladat nem kertil fel a Kaspersky Endpoint Securi

feladatainak listajara.

ScanCritical Kritikus terlletek vizsgélata feladat. Valaszthatd értékek:

e 1 - afeladat felkerUl a Kaspersky Endpoint Security fel:
listajara.

* 0 - afeladat nem kertil fel a Kaspersky Endpoint Securi

feladatainak listéjara.

Updater Frissitési feladat. Vélaszthaté értékek:

e 1 - afeladat felkertl a Kaspersky Endpoint Security fel:

listajara.

* 0 - afeladat nem kertl fel a Kaspersky Endpoint Securi

feladatainak listéjara.

Alkalmazasosszetevok mddositasa

Az alkalmazas telepitése soran ki kell vélasztania az 6sszetevéket, amik elérheték lesznek. A kdvetkezé
mddszerekkel médosithatja az alkalmazés-6sszetevdket:

e Helyben, a Telepitévarézslé segitségével.

Az alkalmazés-6sszetevék mddositdsa a Windows operacids rendszer normal médszerével torténik, tehét a
Vezérl8panelen keresztil. Futtassa az Alkalmazésbeadllitdsi vardzslét, és vélassza a rendelkezésre élld
alkalmazas-6sszetevék megvaltoztatdsanak lehet8ségét. Kbvesse a képernydn 1évd utasitdsokat.

e Tavolrél a Kaspersky Security Centeren keresztUl.

Az Change application components feladat segitségével médosithatja a Kaspersky Endpoint Security
Osszetevdit, miutan az alkalmazas telepitve lett.

Az alkalmazasdsszetevék mddositésakor vegye figyelembe a kdvetkezé szempontokat:

* A Windows Servert futtaté szdmitégépeken nem tudja telepiteni a Kaspersky Endpoint Security 6sszes
Osszetevdjét (példaul az Adaptiv Anomélisfellgyeld sszetevé nem érhetd el).

* A szdmitégépe mereviemezeit a Teljes lemeztitkositds (FDE) védi, nem tavolithatja el a Teljes lemeztitkosités
Osszetevét. A Teljes lemeztitkositas eltévolitdsdhoz fejtse vissza a szamitdgép Osszes merevlemezét.
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* Ha a szdmitdgépen taldlhatok titkositott fajlok (FLE), vagy a felhaszndlé titkositott cserélhetd meghajtdkat
hasznal (EDE vagy FLE), akkor nem lehet hozzaférni a féjlokhoz és a cserélhetd meghajtdkhoz az Adattitkositd
Osszetevdk eltévolitdsa utén. A fajlokhoz és a cserélheté meghajtdkhoz az Adattitkosités dsszetevék
Ujratelepitésével férhet hozza.

Alkalmazas-6sszetevék hozzaadasanak és eltavolitasanak menete az Adminisztraciés Konzolon (MMC) @
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Endpoint Security for Windows (12.3) — Osszetevdk kivalasztasa a telepitéshez
lehetéséget.

2. |épés Feladatbedllitasok az alkalmazas-6sszetev8k mddositasdhoz

Vélassza ki az alkalmazas konfiguracidjat:

* Teljes funkcionalitas. Az alapértelmezett konfigurécid. Ez a konfigurécid lehetévé teszi az alkalmazés
Osszes Osszetevdjének haszndlatat, beleértve a Detection and Response megoldasokat tdmogatd
Osszetevbket is. Ez a konfigurdcié a szdmitégép atfogd védelmére szolgdl szdmos fenyegetés, hdldzati
tédmadas és csalés ellen. A telepiteni kivant 6sszetevdket a Telepitévardzsld kovetkezd [épésében
vélaszthatja ki.

* Endpoint Detection and Response Agent. Ebben a konfigurdcidban csak azokat az 6sszetevéket
telepitheti, amelyek tdmogatjdk a Detection and Response megolddsokat: Endpoint Detection and
Response (KATA) vagy Managed Detection and Response. Erre a konfigurdciéra akkor van szikség, ha a
Kaspersky Detection and Response megoldds mellett egy kilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatnal. Ezaltal a Kaspersky Endpoint Security az Endpoint Detection and Response
Agent konfigurdcidjdban kompatibilis a harmadik féltél szarmazé EPP alkalmazésokkal.

Vélassza ki, hogy mely alkalmazas-6sszetevék lesznek elérhetdk a felhasznald szamitdgépén.

Konfigurdlhatja a feladat specidlis bedllitasait (Idsd az aldbbi tablazatot).

3.1épés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kovetkezék kozul
vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhatd szamitégépekhez lesz hozzérendelve.

e Vélassza ki az Adminisztrécids szerver dltal a hélézaton észlelt szamitégépeket— hozza nem rendelt
eszkdzok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozzd nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listéardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

4.1épés Feladatinditasi Utemezés konfiguraldsa
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Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id&szakara esét.

5. 1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul: Az Alkalmazasfelligyel ésszetevd hozzaaddsa.

6. lépés A feladat létrehozasanak befejezése

Lépjen ki a vardzslobdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladdsét a feladat tulajdonsagainél tudja nyomon kdvetni.

Ennek eredményeképpen a Kaspersky Endpoint Security dsszetevékészlet csendes médban megvaltozik a
felhasznéldi szdmitégépen. Az elérhetd Osszetevék bedllitdsai megjelennek az alkalmazas helyi fellletén. Az
alkalmazésban nem talédlhaté Osszetevék ki lesznek kapcsolva, a bedllitdsaik nem lesznek elérhetéek.

Alkalmazéas-6sszetevé hozzaadasanak, illetve eltavolitdsanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az édltalénos feladatok beéllitdsainak megadasa:

1. A Application legordulé listabdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehet&séget.

2. A Task type legordilé listédbdl vélassza ki az Change application components lehetéséget.

3. A Task name mez&ben adjon meg egy rovid leirdst, példaul azt, hogy Alkalmazasteligyel6-6sszetevd
hozzdadasa.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatékort.

2.lépés Az eszkozok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. Valaszthat példaul kilon
adminisztracids csoportot, vagy létrehozhat egy vélogatast.

3.1épés A feladat |étrehozasanak befejezése

Tegyen jelolést az Open task details when creation is complete jel6l6négyzetbe, és zérja be a varazslét.

A feladat tulajdonsdgaindl vélassza az Application Settings lapot. Ezutén vélassza ki az alkalmazas
konfiguracidjat:

* Full functionality. Az alapértelmezett konfiguracid. Ez a konfiguracid lehetévé teszi az alkalmazés 6sszes
Osszetevdjének haszndlatat, beleértve a Detection and Response megoldasokat tdmogaté dsszetevéket is.
Ez a konfigurécid a szamitdgép atfogd védelmére szolgél szdmos fenyegetés, hédldzati tdmadas és csalds
ellen. A telepiteni kivant 6sszetevéket a Telepitévarazsld kovetkezd 1épésében vélaszthatja ki.

e Endpoint Detection and Response Agent. Ebben a konfigurécidban csak azokat az 6sszetevéket
telepitheti, amelyek tdmogatjdk a Detection and Response megolddsokat: Endpoint Detection and
Response (KATA) vagy Managed Detection and Response. Erre a konfiguréciéra akkor van szikség, ha a
Kaspersky Detection and Response megoldds mellett egy kilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatndl. Ezaltal a Kaspersky Endpoint Security az Endpoint Detection and Response
Agent konfiguracidjdban kompatibilis a harmadik féltél szarmazé EPP alkalmazéasokkal.

Vélassza ki, hogy mely alkalmazés-6sszetevdk lesznek elérheték a felhasznald szamitdgépén.

Konfigurdlhatja a feladat specidlis bedllitasait (Idsd az aldbbi tablazatot).
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Ennek eredményeképpen a Kaspersky Endpoint Security 6sszetevékészlet csendes mddban megvéltozik a
felhasznaldi szamitégépen. Az elérhetd dsszetevdk bedllitdsai megjelennek az alkalmazas helyi fellletén. Az
alkalmazésban nem taldlhaté dsszetevék ki lesznek kapcsolva, a bedllitdsaik nem lesznek elérhetéek.

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltdvolitdsakor hibak Iéphetnek fel. A hibak
megolddséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudasbazist .

A feladat specidlis beéllitasai

Paraméter

Harmadik féltdl
szarmazo, nem
kompatibilis
alkalmazasok
eltavolitasa

Jelsz6 hasznélata az
alkalmazas
Osszetevikészletének
médositasahoz

Azure WVD
kompatibilitasi méd
hasznalata

Jelszé hasznélata a
Kaspersky Endpoint
Agent és a Kaspersky
Security for Windows
Server
eltavolitasahoz

Leiras

A nem kompatibilis alkalmazésok listéja megtekintheté az incompatible.txt
féjlban, amely megtaldlhatd a terjeszt8készletben. Ha a szamitdgépre
inkompatibilis alkalmazéasok vannak telepitve, a Kaspersky Endpoint Security
telepitése hibaval ér véget.

A rendszergazdak éltaldban engedélyezik a Jelszdvédelmet, hogy korladtozzak a
Kaspersky Endpoint Security-hez valé hozzaférést. Vagyis az
alkalmazésosszetevék kivalasztédsanak médositéséhoz meg kell adnia annak a
felhasznéldnak a hitelesitd adatait, aki rendelkezik az Alkalmazas
eltavolitdasa/médositasa/visszaallitasa engedéllyel. Haszndlhatja példaul a
KLAdmin fidkot.

Ez a funkcid lehetdvé teszi az Azure-beli virtudlis gép éllapoténak helyes
megjelenitését a Kaspersky Anti Targeted Attack Platform konzolon. A szamitégép
teljesitményének figyelése céljdbdl a Kaspersky Endpoint Security telemetriai
adatokat kild a KATA-kiszolgaldknak. A telemetria tartalmazza a szamitégép
azonositéjat (érzékelbazonositd). Az Azure WVD-kompatibilitdsi méd lehetdvé
teszi dllandd egyedi érzékel8azonositd hozzarendelését ezekhez a virtudlis
gépekhez. Ha a kompatibilitédsi mdd ki van kapcsolva, az Azure-beli virtudlis gépek
mikodése miatt az érzékelbazonositd a szdmitdgép Ujrainditdsa utan
megvéltozhat. Ez azt eredményezheti, hogy a virtudlis gépek duplikédtumai jelennek
meg a konzolon.

A rendszergazdak altaldban engedélyezik a Jelszévédelmet ezen feladatok
beéllitédsaindl, hogy korlédtozzék a Kaspersky Endpoint Agent (KEA) és a Kaspersky
Security for Windows Server (KSWS) megoldasokahoz valé hozzaférést. Ez azt
jelenti, hogy ha a [KES+KEA] konfigurdciérdél a [KES+beépitett Ugyndk] megoldasra
tér at, vagy ha a KSWS-rél a KES-re megoldésra tér at, meg kell adnia egy jelszét az
alkalmazésok eltévolitédsdhoz.

Frissités az alkalmazas korabbi verzidjardl

Amikor az alkalmazas kordbbi verzidjat egy Ujabb verzidra frissiti, vegye figyelembe a kovetkezét:

e A Kaspersky Endpoint Security Uj verzidja honositdsédnak meg kell egyeznie az alkalmazés telepitett verzidjanak
honositésaval. Ha az alkalmazésok honositésai nem egyeznek meg, az alkalmazas frissitése hibalzenettel
fejez8dik be.

e Ajanlott kilépni minden aktivan futé alkalmazéasbdl, miel6tt megkezdi a frissitést.

e A frissités el6tt a Kaspersky Endpoint Security blokkolni fogja a Teljes lemeztitkosités funkcidt. Ha a Teljes
lemeztitkositds zaroldsa nem sikerdlt, a frissités telepitése nem indul el. Az alkalmazés frissitése utén a Teljes
lemeztitkosités funkcidé ismét helyredll.
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A Kaspersky Endpoint Security az alkalmazés kévetkezd verzidfrissitéseit tdmogatja:
e Kaspersky Endpoint Security 11.7.0 for Windows (11.7.0.669 szdmu build).
e Kaspersky Endpoint Security 11.8.0 for Windows (11.8.0.384 szdm build).
e Kaspersky Endpoint Security 1190 for Windows (11.9.0.351 szdmu build).
e Kaspersky Endpoint Security 1110.0 for Windows (1110.0.399 szdmu build).
e Kaspersky Endpoint Security 1111.0 for Windows (1111.0.452 szédmu build).
e Kaspersky Endpoint Security 12.0 for Windows (12.0.0.465 szdm build).
e Kaspersky Endpoint Security 12.1 for Windows (12.1.0.506 szdmu build).

e Kaspersky Endpoint Security 12.2 for Windows (12.2.0.462 szam build).

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltavolitdsakor hibak [éphetnek fel. A hibak
megoldasaval kapcsolatos tovébbi informacidért tekintse meg a Terméktdmogatési tudasbazist .

Alkalmazasfrissitési mdédszerek

A Kaspersky Endpoint Security tdbb mddon frissithetd a szamitdgépen:

* helyben, a Telepitévardzsld segitségével.

¢ helyben, a parancssorbdl.

* tavolrdl, a Kaspersky Security Centeren keresztdil.

* tdvolrdl, a Microsoft Windows csoportos rendszabélykezeld szerkesztében (tovabbiinformacidért keresse fel a
Microsoft Terméktdmogatds weboldaldt =).

¢ tdvolrdl, a Rendszerkdzpont-konfigurdcids kezel8vel.

Ha a véllalati hdldzatra telepitett alkalmazas az alapértelmezetteken fellli dsszetevéket tartalmaz, akkor az
Adminisztracids konzolon (MMC) keresztil torténd alkalmazasfrissités eltér a Web Console-on és a Cloud
Console-on keresztul torténd alkalmazésfrissitéstdl. Amikor frissiti a Kaspersky Endpoint Security alkalmazast,
vegye figyelembe a kdvetkezbt:

e Kaspersky Security Center Web Console vagy Kaspersky Security Center Cloud Console.

Ha On létrehozott egy telepitécsomagot az alkalmazés Uj verzidjanak az alapértelmezett dsszetevékkel, akkor az
Osszetevdk listdja nem véltozik a felhaszndld szamitdgépén. A Kaspersky Endpoint Security alapértelmezett
Osszetevdkkel vald haszndlatdhoz nyissa meg a telepitécsomag tulajdonségait, véltoztassa meg az 6sszetevék
listajat, allitsa vissza az eredeti dsszetevSket, majd mentse el a valtoztatasokat.

e Kaspersky Security Center Adminisztraciés Konzol.

A frissités utén az alkalmazasosszetevdk listaja egyezni fog a telepitécsomag dsszetevdinek listdjaval. Azaz, ha
az alkalmazas Uj verzidja az dsszetevék alapértelmezett listjédval rendelkezik, akkor példdul a BadUSB védelem el
lesz tavolitva a szamitégéprdl, mivel ez az 6sszetevd nem tartozik bele az alapértelmezett listdba. Az alkalmazés
hasznélaténak a frissités el6tti 0sszetevbivel vald folytatdsdhoz vélassza ki a szikséges Osszetevbket a
telepitécsomag bedllitdsaiban.
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Az alkalmazas frissitése Ujrainditas nélkdil

Mivel az alkalmazas frissitéséhez nem kell Ujrainditani a rendszert, a kiszolgdlé megszakitds nélkul mikodhet az
alkalmazdés verzidjanak frissitésekor.

Az alkalmazés Ujrainditas nélkuli frissitése a kovetkezd korldtozésokkal jar:

* Az alkalmazést a 1110.0 verziéval kezd&d&en Ujrainditas nélkdl frissitheti. Az alkalmazés korédbbi verzidjanak
frissitéséhez Ujra kell inditania a szamitdgépet.

* A javitédsokat a 1111.0 verziéval kezdéd&en Ujrainditas nélkul telepitheti. Az alkalmazés korédbbi verzidihoz tartozd
javitésok telepitéséhez szikség lehet a szdmitdgép Ujrainditésara.

e Az alkalmazés Ujraindités nélkdli frissitése nem érhetd el azokon a szamitdgépeken, amelyeken engedélyezve van
az adattitkositds (Kaspersky-titkositds (FDE), BitLocker, Féjlszint( titkosités (FLE)). Az alkalmazas frissitéséhez
az engedélyezett adattitkositdssal rendelkezé szdmitdgépeken a rendszert Ujra kell inditani.

e Az alkalmazas-6sszetevék médositdsa vagy az alkalmazés javitdsa utdn Ujra kell inditania a szadmitégépet.

Az alkalmazés frissitési médjanak kivélasztdsa az Adminisztraciés konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsédhoz.
4. A rendszabalyablakban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok lehetséget.

5. A Specidlis beallitasok részen jeldlje be az Alkalmazasfrissitések telepitése Gjrainditas nélkdil
jelolénégyzetet az alkalmazésfrissitési méd konfigurdldsahoz, vagy tordlje a bejeldlést.

6. Mentse el a médositasokat.

Az alkalmazés frissitési médjanak kivélasztasa a Web Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabalyok tulajdonsagai ablak.
3. Vélassza ki az Application settings lapot.
4. Lépjen az General settings — Application Settings elemhez.

5. A Advanced settings részen jeldlje be az Install application updates without restart jelolénégyzetet az
alkalmazésfrissitési méd konfiguraldsahoz, vagy tordlje a bejeldlést.

6. Mentse el a médositasokat.

Az alkalmazas frissitési médjanak kivalasztdsa az alkalmazés feliiletén
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1. Kattintson a f8 alkalmazasablakban a £ gombra.

2. Az alkalmazasbedllitasok ablakdban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok
lehet8séget.

Kaspersky < Figyelés
Endpoint Security . .
Alkalmazasbeallitasok

Figyelés
Mikodési mod
A Kaspersky Endpoint Security inditdsa a szamitdgép bekapcsolasakor (ajanlott)

Fejlett virusmentesitd technoldgia haszndlata (jelentds szamitogépes erdforrasokat igényel)

Frissitések telepitése a szamitdégép ujrainditasa nélkil

Teljesitmény
Utemezett feladatok elhalasztisa, amig a szamitégép akkumulitorrsl Gzemel

Eréforrasok addsa mas alkalmazdsoknak

Onvédelem

Az Onvédelem tovabbi biztonsagot ad szamitégépének.

Onvédelem engedélyezése
2 el blol E k, a memériafolyamatok, valamint a

A rendszerszolgiltatdsok kiilsé kezelésének engedélyezése @

Hibakeresési adatok

3. A MUikodési méd részen jeldlje be a Frissitések telepitése a szamitégép Ujrainditasa nélkdil
jelolénégyzetet az alkalmazasfrissitési méd konfigurdldsdhoz, vagy tordlje a bejeldlést.

4. Mentse el a mddositasokat.

Ennek eredményeként az alkalmazas Ujrainditds nélkuli frissitése utén az alkalmazas két verzidja lesz telepitve a
szamitdgépre. A telepitéprogram az alkalmazas Uj verziéjat a Program Files és a Program Data mappak kilon
almappadiba telepiti. A telepitéprogram egy kildn bedllitdskulcsot is |étrehoz az alkalmazas Uj verzidjanak. Nem kell
isan eltévolitania az alkalmazés el6z6 verzidjat. A szamitdgép Ujrainditédsakor az eléz6 verzié automatikusan

itdsra kerdl.

manua
eltavo

A Kaspersky Endpoint Security frissitését a Kaspersky Security Center konzol Kaspersky alkalmazésverziéi
jelentésével ellendrizheti.

Alkalmazas eltavolitasa

A Kaspersky Endpoint Security eltévolitdsaval a szamitégép és a felhasznaldi adatok a fenyegetésekkel
szemben védelem nélkul maradnak.
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A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltévolitdsakor hibak [éphetnek fel. A hibak
megoldaséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbézist .

Az alkalmazés tavoli eltavolitdsa a Kaspersky Security Center segitségével

Tavolrdl is eltavolithatja az alkalmazéast az Uninstall application remotely feladattal. A feladat elvégzése utédn a
Kaspersky Endpoint Security letdlti az alkalmazas eltavolité segédprogramjat a felhasznald szamitdgépére. Az
alkalmazas eltavolitdsa utdn a segédprogram automatikusan el lesz tévolitva.

Az alkalmazas eltavolitasanak menete az Adminisztraciés Konzolon (MMC) keresztill
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Security Center Administration Server — Additional — Uninstall application
remotely lehet&séget.

2.lépés Az eltavolitani kivant alkalmazas kivalasztasa

Vélassza a Uninstall application supported by Kaspersky Security Center lehetéséget.

3.1épés Feladatbedllitasok az alkalmazas eltavolitasahoz

Vélassza a Kaspersky Endpoint Security for Windows (12.3) lehet&séget.

4. lépés Az eltavolitd segédprogram bedllitasai
Konfigurdlja a kovetkezd tovabbi alkalmazésbedllitdsokat:

* Force download of the uninstallation utility. VVdlassza ki a segédprogram kildésének médjat:

e Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szamitégépére, akkor elészdr a Haldzati
Ugynok lesz telepitve az operacids rendszer eszkdzeinek hasznélatéval. Ezutén a Kaspersky Endpoint
Security el lesz tavolitva a Haldzati lgyndk eszkdzeivel.

e Using operating system resources through Administration Server. A segédprogram az operacids
rendszer eréforrasaival tovabbitva lesznek az Ggyfél szamitégépekre az Adminisztracids kiszolgalén
keresztll. Ezt az opcidt akkor vélaszthatja, ha nincs Halézati ligyndk telepitve az Ugyfél szamitdgépen,
és az Ugyfél szamitégép ugyanazon hélézaton van, mint az Adminisztracids kiszolgald.

¢ Using operating system resources through distribution points. A segédprogram az operéacids
rendszer eréforrasai hasznalataval, a elosztéi pontokon keresztil lesznek elkildve a szamitdgépekre. Ezt
az opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugdt=.

* Verify operating system type before downloading. Ha szlkséges, tordlje a jeldlést ebbdl a
jelolénégyzetbdl. Ezzel megelbzheti az eltdvolitasi segédprogram letdltését, ha a szamitdgép operdcids
rendszere nem felel meg a szoftverkdvetelményeknek. Ha biztos benne, hogy a szamitdgépe operécids
rendszere megfelel a szoftverkdvetelményeknek, akkor kihagyhatja ezt a hitelesitést.

Ha az alkalmazaseltavolitasi mlvelet jelszéval védett, tegye a kdvetkez&ket:
1. Tegyen jelolést a Use uninstallation password jelolénégyzetbe.

2. Kattintson az Edit gombra.
83


https://support.kaspersky.com/help/KSC/14.2/en-US/index.htm

3. Adja meg a KLAdmin fidk jelszavat.

5. |épés Az operacids rendszer Ujrainditdsadra vonatkozd bedllitds megadasa

Az alkalmazés eltévolitasat kovetden a rendszert Ujra kell inditani. Vélassza ki a szdmitdgép Ujrainditésa
érdekében végrehajtandd miveletet.

6. lépés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kovetkezék kozul
vélaszthat:

* Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhatéd szamitdgépekhez lesz hozzarendelve.

e Vaélassza ki az Adminisztracids szerver dltal a halézaton észlelt szamitégépeket— hozza nem rendelt
eszk6zok. Bizonyos eszkozdkbe tartozhatnak adminisztracids csoportokban 1évd, valamint hozza nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

7.1épés A feladat futtatdsara kiszemelt fidk kivalasztasa

Vélassza ki az operéacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznélt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fiéknak nincs elegendé jogosultséga, a telepitd vardzslé a kovetkezé fidkot fogja haszndlni. Ha
a Héldzati Ugynok haszndlatéval eltdvolitja a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

8. |épés Feladatinditasi Utemezés konfiguralasa

Allitson be litemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id&szakéra esé6t.

9.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security 12.3 eltdvolitdsa.

10. 1épés. A feladat |étrehozdsanak befejezése

Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladaséat a feladat tulajdonséagainal tudja nyomon kévetni.

Az alkalmazés csendes mddban lesz eltavolitva.

Az alkalmazés eltavolitasanak menete a Web Console-on, illetve a Cloud Console-on keresztil
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az éltalanos feladatok beéllitdsainak megadasa:
1. A Application legordulé listdbdl vélassza ki az Kaspersky Security Center lehet&séget.
2. A Task type legordilé listabdl vélassza ki az Uninstall application remotely lehet&séget.

3. A Task name mez8ben adjon meg egy rovid leirdst, példaul A Kaspersky Endpoint Security eltdvolitdsa a
terméktamogatdsi szamitogépekrdl

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.

2.lépés Az eszkozok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. Valaszthat példaul kilon
adminisztracids csoportot, vagy létrehozhat egy vélogatast.

3. 1épés. Alkalmazaseltavolitasi bedllitdsok megadasa

Ennél a Iépésnél adja meg az alkalmazés eltévolitasi bedllitasait:
1. Vdlassza a Uninstall managed application lehet8séget.
2. Valassza a Kaspersky Endpoint Security for Windows (12.3) lehet8séget.
3. Force download of the uninstallation utility. VVdlassza ki a segédprogram kiildésének médjat:

e Using Network Agent. Ha nem volt Halézati lgyndk telepitve a szamitdgépére, akkor el8szor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security el lesz tavolitva a Halézati Ugynok eszkozeivel.

¢ Using operating system resources through Administration Server. A segédprogram az operacios
rendszer eréforrasaival tovabbitva lesznek az lgyfél szamitdgépekre az Adminisztracids kiszolgaldn
keresztil. Ezt az opcidt akkor vélaszthatja, ha nincs Halézati Ugyndk telepitve az Ugyfél szamitdgépen,
és az Ugyfél szamitdgép ugyanazon hélézaton van, mint az Adminisztracids kiszolgald.

e Using operating system resources through distribution points. A segédprogram az operaciés
rendszer eréforrdsai haszndlatéval, a elosztdi pontokon keresztil lesznek elkildve a szdmitégépekre. Ezt
az opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét .

4. A Maximum number of concurrent downloads mez&ben adja meg kérelmek maximalis szdmat, amit az
Adminisztrécids kiszolgéldra kiild az alkalmazas eltévolitd segédprogramjanak letoltésére. A kérelmek
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szédmanak korlatja segit megel&zni a héldzat tulterhelését.

/////

szdmanak korlatértékét. Ha a Kaspersky Endpoint Security telepitése hibdval ér véget, a feladat
automatikusan elinditja Ujra az eltavolitast.

6. Ha szlkséges, torolje a jeldlést a Verify operating system type before downloading jelolénégyzetbdl.
Ezzel megel&zheti az eltavolitasi segédprogram letdltését, ha a szamitdgép operacids rendszere nem felel
meg a szoftverkdvetelményeknek. Ha biztos benne, hogy a szdmitdgépe operacids rendszere megfelel a
szoftverkdvetelményeknek, akkor kihagyhatja ezt a hitelesitést.

4.1épés A feladat futtatasara kiszemelt fidk kivalasztasa

Vélassza ki az operacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznélt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fiéknak nincs elegendé jogosultséga, a telepitd vardzslé a kovetkezé fidkot fogja haszndlni. Ha
a Haldzati Ugynok haszndlatéval eltdvolitja a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

5. 1épés A feladat létrehozésanak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban.

A feladat futtatdsahoz jeldlje be a feladattal szemben 1év4 jeldlénégyzetet, majd kattintson a Start gombra.
Az alkalmazas csendes mddban lesz eltdvolitva. Az eltavolitds utdn a Kaspersky Endpoint Security kéri a
szamitégép Ujrainditasat.

Ha az alkalmazés eltavolitasa jelszdval védett, akkor adja meg a KLAdmin fidk jelszavét az Alkalmaz&s tgvoli
eltdvolitasa feladat tulajdonségaiban. Jelszé nélkil a feladat nem lesz végrehajtva.

Ahhoz, hogy hasznélja a KL Admin fidk jelszavat az Alkalmazas tavoli eltédvolitdsa feladatban:

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listgja.

2. Kattintson a Kaspersky Security Center Uninstall application remotely feladatéra.

Megnyilik a feladatok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Tegyen jeldlést a Use uninstallation password jelolénégyzetbe.
5. Adja meg a KLAdmin fidk jelszavat.

6. Mentse el a médositasokat.

Az eltévolitas befejezéséhez inditsa Ujra a szamitdgépet. Ehhez a Haldzati Ugyndk megjelenit egy felugrd ablakot.

Az alkalmazés tavoli eltdvolitdsa az Active Directory segitségével
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Tavolrdl is eltavolithatja az alkalmazést az Microsoft Windows csoporthézirendet hasznélva. Az alkalmazés
eltavolitdsdhoz meg kell nyitnia a Csoporthazirend-kezeld konzolt (gpmc.msc) és haszndlnia kell a Csoporthazirend
szerkeszt8t az alkalmazas-eltavolitas feladat [étrehozasahoz (tovabbi részletekért keresse fel a Microsoft

Terméktédmogatés honlapot ).

Ha az alkalmazdseltavolitasi mlvelet jelszdval védett, a kdvetkezbket kell tennie:

1. BAT fajl |étrehozésa a kovetkezd tartalommal:
msiexec.exe /Xx<GUID> KLLOGIN=<user name> KLPASSWD=<password> /qgn

A <GUID> az alkalmazas egyedi azonositdja. Az alkalmazds GUID azonositéjat a kovetkezd paranccsal érheti el:

wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name,

IdentifyingNumber

Példa:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin

KLPASSWD=!Passwordl /gn

2. Uj Microsoft Windows létrehozasa szamitdgépek részére a Csoporthazirend kezelése konzolban (gpmc.msc).

3. Az Uj hazirend segitségével futtassa a létrehozott BAT f4jlt a szdmitégépeken.

Az alkalmazas helyi eltavolitasa

Az alkalmazast helyileg is tordlheti a telepit8varazslé segitségével. A Kaspersky Endpoint Security eltavolitdsa a
Windows operécids rendszer normal médszerével torténik, tehat a Vezérlépanelen keresztil. A Telepitévardzsld
elindul. Kdvesse a képernydn [évé utasitésokat.

'ﬁ Kaspersky Endpoint Security for Windows — X

Az alkalmazas modositasa, javitasa vagy eltavolitasa

Valassza ki a végrehajtani kivant miveletet.

Modositas
Lehetdvé teszi az alkalmazasmodulok dsszedllitasanak modositasat a
szamitdgépen.

Javitas
Hibak, sériilt fajlok, parancsikonok és bedllitaskulcsok javitasa.

Eltavolitas
A Kaspersky Endpoint Security for Windows eltivolitisa a szémitdgéprdl.

© 2022 AD Kaspersky Lab

Az alkalmazéseltavolitasi mivelet kivélasztésa

Megadhatja, hogy az alkalmazés &ltal hasznélt melyik adatokat szeretné elmenteni a jovébeli haszndlatra, az
alkalmazas kovetkezd telepitésekor (példaul, ha az alkalmazas Ujabb verzidjéra frissit). Ha nem ad meg adatokat, a
rendszer teljesen eltéavolitja az alkalmazast (l4sd a lenti dbrat).
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‘ﬂ Kaspersky Endpoint Security for Windows — X

Objektumok mentése
Vélassza ki a menteni kivént objektumokat.

Teljesen eltévolithatja az alkalmazésadatokat, vagy megtarthat egyes adatokat. A mentett
objektumokat a telepitdvardzsld késdbb fel tudja hasznalni.

[IBiztonsagi mentés fijljai
[ Az alkalmazas milkédési bedllitisai
[ mitkositasi kulcsok helyi téroldja

© 2022 AD Kaspersky Lab

Adatok mentése eltévolitds utan

Az aldbbi adatokat mentheti:

* Aktivalasi adatok, melyek segitségével nem kell Ujra aktivélnia az alkalmazast. A Kaspersky Endpoint Security
automatikusan hozzédad egy licenckulcsot, ha a licenc nem jart le a telepités el6tt.

* Biztonsagi mentés fijljai — az alkalmazas altal vizsgalt, és a Karanténba helyezett fajlok.

Az alkalmazas eltavolitdsa utdn mentett, a Biztonsagi mentés fajljai csak az alkalmazasnak ugyanazon
verzidjabdl érhetdk el, mint amelyet mentésikhoz haszndlt.

Ha az alkalmazas eltdvolitdsa utan Biztonsdgi mentésbe helyezett objektumokat hasznélni szeretné, akkor
az alkalmazés eltévolitasa el6tt vissza kell dllitani ezeket az objektumokat. A Kaspersky szakértdi azonban
nem javasoljék a Biztonsagi mentés objektumainak visszadllitdsat, mivel ez kért tehet a szamitdgépben.

* Az alkalmazas mik&dési bedllitasai — az alkalmazas bedllitdsainak megadésakor kivalasztott értékei.

o Titkositasi kulcsok helyi taroldja — az alkalmazés eltavolitdsa el6tt titkositott fajlokhoz és meghajtdkhoz
hozz&férést nyUjtd adatok. A titkositott féjlok és meghajtdk eléréséhez vélassza ki az adattitkosités funkciét, ha
Ujratelepiti a Kaspersky Endpoint Security alkalmazést. Nincs szikség tovabbi mliveletre a kordbban titkositott
féjlok és meghajtdk eléréséhez.

Az alkalmazéast a parancssor hasznélatdval is torolheti helyileg.
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Az alkalmazas licencelése

Ez a szakasz téjékoztatast nyujt a Kaspersky Endpoint Security licencelésével kapcsolatos altaldnos fogalmakral.

A végfelhasznaldi licencszerzédésrdl

A Végfelhasznaldi licencszerz&dés egy kételezd erejd megéllapodas On és az AO Kaspersky Lab kézétt, amely
meghatdrozza az alkalmazés hasznélatanak feltételeit.

Javasoljuk, hogy az alkalmazas hasznélata el6tt figyelmesen olvassa el a Végfelhasznéldi licencszerzédés
feltételeit.

A Licencszerz&dés feltételeit az aldbbi médokon tekintheti meg:

e A Kaspersky Endpoint Security interaktiv médban torténd telepitésekor.

e A license.xt fajlt elolvasva. Ez a dokumentum beletartozik az alkalmazés terjesztékészletébe, valamint az
alkalmazas telepitési mappajaba is: %ProgramFiles (x86)%\Kaspersky Lab\KES\Doc\<locale>\KES.

A Végfelhasznaldi licencszerz8dés elfogadasanak alkalmazastelepitéskor torténd megerdsitésével kijelenti, hogy
elfogadja a VVégfelhasznaldi licencszerzédés feltételeit. Ha nem fogadja el a végfelhasznaldi licencszerz8dés
feltételeit, meg kell szakitania az alkalmazas telepitését.

A licenc

A licenc az alkalmazés id6ben korldtozott hasznélati joga, amelyet a felhaszndld a VVégfelhasznaldilicencszerzédés
alapjan kap.

A licenc feljogositja Ont az alkalmazésnak a végfelhasznaldi licencszerz6dés feltételei alapjén torténd hasznélatéra
és a terméktédmogatas igénybevételére. Az elérhetd funkcidk listdja és az alkalmazas hasznélatanak idétartama az
alkalmazas aktivaldsdhoz haszndlt licenc tipusatdl fugg.

Az alabbi licencek biztositottak:

* Prébaverzid — ingyenes licenc, amely az alkalmazés kiprobaldséat szolgélja.

A prébalicenc éltaldban révid ideig érvényes. A prébalicenc lejérata utédn a Kaspersky Endpoint Security minden
funkcidja letiltésra kertl. Az alkalmazés tovabbi haszndlatdhoz meg kell vasérolni egy kereskedelmilicencet.

Mindossze egyszer aktivélhatja az alkalmazéast prébalicenccel.

e Kereskedelmi— fizet8s licenc, melyet a Kaspersky Endpoint Security vasarldsakor kap.

A kereskedelmi licenc alapjan rendelkezésre allé alkalmazéasfunkcidk kore a kivalasztott terméktdl figg. A
kivalasztott termék a Licenctanusitvdnyon van feltlintetve. A rendelkezésre &llé termékekre vonatkozd
informécié a Kaspersky webhelyén taldlhaté.

Ha a kereskedelmi licenc lejér, az alkalmazés legfontosabb funkcidi letiltasra kerllnek. Az alkalmazés tovabbi
hasznélatédhoz meg kell Ujitania a kereskedelmi licencét. Ha nem kivanja megujitani a licencét, akkor el kell
tavolitania az alkalmazast a szamitégépérdl.
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A licenctanusitvany

A licenctanusitvény egy, a felhasznalé részére a kulcsfijllal vagy aktivald kéddal egyltt dtadott dokumentum.
A licenctanusitvéany az aldbbi licencadatokat tartalmazza:

e Licenckulcs vagy sorrendszédm.

e Alicencet kapd felhasznélé adatai.

e Alicenc segitségével aktivalhatd alkalmazas adatai.

e Alicencelt egységek szdméra vonatkozé korldtozés (példaul az, hogy a licenc alapjéan hany eszkdzon lehet az
alkalmazast hasznalni).

e Licencid&szak kezdési datuma.
* Licenc lejérati ddtuma vagy licencid&szak.

* | icenctipus.

Az el6fizetés

Az eléfizetés a Kaspersky Endpoint Security alkalmazdsra egy adott paraméterekkel (példaul az eléfizetés lejérati
ddtuma, védett eszkdzok szdma) rendelkezé alkalmazds megrendelése. Kaspersky Endpoint Security-eléfizetés a
szolgdltatotdl rendelhetd (példaul az internetszolgéltatotdl). Az eléfizetés megujithatd kézileg és automatikusan,

illetve le is mondhatd. Az eléfizetését a szolgéltatd webhelyén kezelheti.

Az el6fizetés lehet korldtozott (példaul egy éves) vagy korlatlan (lejérati ddtum nélkuli). Ha a Kaspersky Endpoint
Security mikddését a korldtozott eléfizetési idészak lejérta utén is szeretné fenntartani, meg kell Ujitania az
eléfizetést. A korlatlan el6fizetés meguijitdsa automatikus, ha a forgalmazd szolgéltatdsainak elére fizetése idejében
torténik.

Ha egy korldtozott el6fizetés lejar, egy tlrelmiidészak kovetkezik, mely alatt az alkalmazés mkodni fog. Az ilyen
tlrelmi idészakok elérhetéségét és idStartamét a szolgéltatd szabja meg.

A Kaspersky Endpoint Security eléfizetéses haszndlatdhoz alkalmaznia kell a szolgaltatétdl kapott aktivald kédot.
Az aktivald kdd alkalmazésat kovetden a rendszer hozzéadja az aktiv kulcsot. Az aktiv kulcs hatérozza meg az
alkalmazas el6fizetés alapjén torténd hasznélaténak licencét. Az eléfizetéses alkalmazést nem lehet kulcsféjl
segitségével aktivalni. A szolgéltatd csak aktivald kddot tud biztositani. Nem lehet tartalék kulcsot hozzaadni
eléfizetés keretében.

Eléfordulhat, hogy az eléfizetés alapjan vasarolt aktivald kédok a Kaspersky Endpoint Security kordbbi
verzidinak aktivéldsdhoz nem hasznélhatdk.

Tudnivaldk a licenckulcsrol
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A licenckulcs olyan bitsorozat, amelynek segitségével aktivélhatja, majd hasznélhatja az alkalmazést a
Végfelhaszndldilicencszerzédés feltételeinek megfeleléen.

Az el6fizetés részeként felvett kulcshoz nem jér licenctanusitvany.

Licenckulcsot felvehet az alkalmazédshoz akar kulcsfajl segitségével, akér aktivalasi kéd megadaséval.

A kulcsot a végfelhaszndldi licencszerzédés feltételeinek megsértése esetén a Kaspersky blokkolhatja. Ha a kulcs
blokkolva van, az alkalmazas tovébbi hasznélatdhoz masik kulcsra van szikség.

Kétféle kulcs létezik: aktiv és tartalék.

Az aktiv kulcs az a kulcs, amelyet az alkalmazas jelenleg hasznal. A prébaverzids vagy kereskedelmilicenckulcs
megadhatd aktiv kulcsként. Az alkalmazésban csak egy aktiv kulcs lehet.

A tartalék kulcs lehet8vé teszi a felhaszndld szdméra az alkalmazéas hasznélatat, de jelenleg nincs hasznélatban. Az
aktiv kulcs lejératakor a rendszer automatikusan aktivél egy tartalék kulcsot. Tartalék kulcsot csak abban az
esetben lehet hozzadni, ha van elérhetd aktiv kulcs.

Prébaverzids licenckulcsot csak aktiv kulcsként lehet megadni. Tartalék kulcsként torténé megaddsa nem
lehetséges. A prébaverzids licenckulcs nem vélthatja fel kereskedelmi licenc aktiv kulcsét.

Ha egy kulcs van hozzdadva a tiltott kulcsok listdjéhoz, az alkalmazés aktivéldsdhoz hasznélt licenc &ltal
meghatérozott alkalmazasfunkcidk nyolc napig &llnak rendelkezésre. Az alkalmazas értesiti a felhasznalét, hogy a
kulcs felkerUlt a tiltott kulcsok listajara. Nyolc nap elteltével az alkalmazéas funkcidi kozill azok maradnak elérheték,
amelyek a licenc lejérta utén hozzaférheték maradnak. A védelmi és felligyeleti 6sszetev8ket haszndlhatja, és a
licenc lejérta elétt telepitett alkalmazés-adatbazisokkal vizsgélatot végezhet. Az alkalmazés tovébbra is titkositja az
olyan fajlokat, amelyek mdédosultak, és a titkositdsuk a licenc lejérta el6tt tortént, azonban Uj féjlokat nem titkosit. A
Kaspersky Security Network reputécids szolgéltatds nem vehetd igénybe.

Az aktivald kdd

Az aktivéldsi kéd egy egyedikaraktersorozat, amely 20 alfanumerikus karakterbél all. On egy aktivalé kéd
megadasaval adhat hozz3 licenckulcsot, amely aktivélja a Kaspersky Endpoint Security alkalmazést. Az aktivald
kédot a Kaspersky Endpoint Security megvésérldsakor megadott e-mail-cimre kapja.

Az alkalmazas aktivalé kdddal torténd aktivaldsédhoz internethozzaférés szikséges, hogy a Kaspersky aktivalasi
kiszolgéléihoz kapcsolddhasson.

Amikor az alkalmazas aktivaldsat az aktivalé kéddal hajtja végre, azzal hozzdadja az aktiv kulcsot. A tartalék kulcsot
csak aktivalé kéddal lehet hozzdadni, kulcsféjl segitségével nem.

Ha az alkalmazds aktivéldsat kovetden elveszti az aktivald kddot, a kddot visszadllithatja. Az aktivald kéd példaul
Kaspersky CompanyAccount & fidk regisztréldsakor szlkséges. Ha az aktivéld kdd az alkalmazés aktivélédsa utén
elveszett, forduljon ahhoz a Kaspersky-partnerhez, ahol a licencet vésarolta.

A kulcsfajl

A kulcsfdjlegy key kiterjesztés( f4jl, melyet On a Kaspersky vallalattél kap. A kulcsfajl célja az alkalmazast aktivald
licenckulcs megadasa.
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A kulcsfajlit arra az e-mail-cimre kapja, amelyet a Kaspersky Endpoint Security megvéasérlésakor vagy a Kaspersky
Endpoint Security prébaverzidjanak megrendelésekor megadott.

Az alkalmazés kulcsféjllal torténd aktivéldsdhoz nem szikséges a Kaspersky aktivaldsi kiszolgaldihoz kapcsolddnia.

A kulcsfajlt visszadllithatja, ha véletlenll torlédik. Kulcsféjlira példaul Kaspersky CompanyAccount fidk
regisztraldsdhoz lehet szlksége.

Kulcsfajl visszadllitdsdhoz tegye az aldbbiak valamelyikét:
* L épjen kapcsolatba a licenc eladdjéval.

e Kulcsfajl beszerzése a Kaspersky webhelyen= a meglévd aktivald kéd alapjan.

Amikor az alkalmazés aktivalasat a kulcsféjllal hajtja végre, azzal hozzdadja az aktiv kulcsot. Tartalék kulcsot csak
kulcsfdjllal lehet hozzaadni, aktivald kéd segitségével nem.

Alkalmazésok funkcionalitasanak 0sszehasonlitdsa a munkaallomasi
licenctipustdl fuggben

A munkaéllomésokon elérheté Kaspersky Endpoint Security funkcidi a licenctipustdl fiiggenek (I&sd az aldbbi
tablazatot).

Lésd még az alkalmazasfunkcidk dsszehasonlitdsat a kiszolgaldk esetében

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security = Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert

Fenyegetések

elleni fejlett

védelem

Kaspersky Security v v v v v v v

Network

Viselkedésészlelés v v v v v v v

Biztonsagi rések v v v v v v v

kihasznéldsanak
megel&zése

Behatoldsmegel&z8 v v v v v v v
rendszer

Karmentesité motor v v v v v v v
Fenyegetések

elleni alapveté

védelem

Fajl védelem v v v v v v v
Web védelem v v v v v v v
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Levelezés védelem v v v v v v v

Tlzfal v v v v v v v
Haldézati védelem v v v v v v v
BadUSB védelem v v v v v v v
AMSI védelem v v v v v v v
Biztonsagi
felligyelet

Naplévizsgalat - - - - - - -

Alkalmazésfelugyeld v v v v v v v
Eszkozfelligyeld v v v v v v v
Webfellgyeld v v v v v v v
Adaptiv - v v v v v -

Anomdéliafeligyeld

Féjlintegritas- - - - - - - -
figyel6

Adattitkositas

Kaspersky - v v v v v -
lemeztitkositas

BitLocker - v v v v v -
meghajtétitkosités

Fajl szint{ titkositas - v v v v v -
Cserélhet6 - v v v v v -

meghajtdk
titkositasa

Detection and
Response

Endpoint Detection - - - v v - -
and Response
Optimum

Endpoint Detection - - - - - v -
and Response
Expert

Kaspersky Sandbox v v v v v v v

(A Kaspersky
Sandbox-licencet
ktilén kell
megvasarolni)

Alkalmazésok funkcionalitdsdnak dsszehasonlitasa a kiszolgaldi licenctipustdl
flggben

A kiszolgaldkon elérhetd Kaspersky Endpoint Security funkcidi a licenctipustdl fliggenek (Idsd az aldbbi tablézatot).
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Lésd még az alkalmazasfunkcidk dsszehasonlitédsat a munkadllomasok esetében

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security = Detection Cloud
for for and and Security
Business  Business Response Response Standard
Select Advanced Optimum Expert

Fenyegetések

elleni fejlett

védelem

Kaspersky Security v v v v v v v

Network

Viselkedésészlelés v v v v v v v

Biztonsagi rések v v v v v v v

kihasznéldsanak

megel&zése

Behatoldsmegel6z6 - - - - - _ _

rendszer

Kérmentesité motor v v v v v v v
Fenyegetések

elleni alapveté

védelem

Fajl védelem v v v v v v v
Web védelem - v v v v v v
Levelezés védelem - v v v v v v
Tazfal v v v v v v v
Haldézati védelem v v v v v v v
BadUSB védelem v v v v v v v
AMSI védelem v v v v v v v
Biztonsagi

felligyelet

Napldvizsgalat - - - - - - -

Alkalmazasfeltigyeld - v v v v v -
Eszkozfelligyeld - v v v v v v
Webfellgyel6 - v v v v v v
Adaptiv - - - - - - -

Anomdéliafeligyeld

Féjlintegritds- - - - - - - -
figyeld

Adattitkositas

Kaspersky - - - - - - -
lemeztitkosités
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BitLocker - v v v v v -
meghajtétitkosités

Fajl szint{ titkositas - - - - - - -

Cserélhet6 - - - - - - -
meghajtok
titkositasa

Detection and
Response

Endpoint Detection - - - v v - -
and Response
Optimum

Endpoint Detection - - - - - v -
and Response
Expert

Kaspersky Sandbox v v v v v v v

(A Kaspersky
Sandbox-licencet
ktilén kell
megvasarolni)

Alkalmazas aktivalasa

Az Aktivalds annak a licencnek az aktivalasat jelenti, amellyel lejartaig az alkalmazas teljesen funkciondlis verzidjat
hasznélhatja. Az alkalmazés aktivaldsa sordn meg kell adni egy licenckulcsot.

Az alkalmazéast az aldbbi médokon aktivélhatja:

e Helyileg az alkalmazas feliiletérd, az Aktivald Varazslé segitségével. gy az aktiv és a tartalék kulcsot is
megadhatja.

* A Kaspersky Security Center szoftvercsomag tévoli haszndlata.

o A Kulcs hozzgadssa feladat hasznélata.

Ezzel a médszerrel hozzdadhat egy kulcsot egy megadott szamitdgéphez vagy szamitégépekhez, amik az
adminisztracids csoport tagjai. I|gy az aktiv és a tartalék kulcsot is megadhatja.

e A szamitégépekkel torténd kulcsmegosztéssal, ami a Kaspersky Security Center fellgyeleti kiszolgaldjan van.

Ezzel a médszerrel automatikusan hozzdadhat egy kulcsot a szdmitégépekhez, amik més csatlakozva vannak
a Kaspersky Security Center-hez, valamint Uj szdmitégépekhez is. A mddszer hasznélatéval el6szor hozzé kell
adnia a kulcsot a Kaspersky Security Center felligyeleti kiszolgdléhoz. A Kaspersky Security Center
fellgyeleti kiszolgaléjdhoz torténd kulcshozzdaddshoz l1dsd a Kaspersky Security Center Sugdt .

Elséként az el6fizetés alapjan vésarolt aktivald kdd terjesztésére kerl sor.

A kulcs Kaspersky Endpoint Security telepitécsomaghoz valé hozzdadésaval.

Ez a mdédszer lehetévé teszi a kulcs hozzdaddsét a telepitécsomag tulajdonsdgaihoz a Kaspersky Endpoint
Security Uzembe helyezése sorédn. Az alkalmazés a telepités utén automatikusan aktivélédik.
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e A parancssor hasznélatéval.

Az alkalmazas aktivalé kdddal torténd aktivaldsa eltarthat egy ideig (a tévoli, illetve a nem interaktiv telepités
sorén) a Kaspersky aktivalasi kiszolgéldi kozti terheléselosztds miatt. Ha az alkalmazést azonnal aktivalni
szeretné, megszakithatja a folyamatban 1évé aktivélasi eljdrést, és elkezdheti az aktivélast az Aktivélasi
varazsléval.

Alkalmazas aktivalasa

Az alkalmazas aktivalasdnak menete az Adminisztraciés Konzolon (MMC) @
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Endpoint Security for Windows (12.3) — Kulcs hozzaadasa lehet8séget.

2.1épés Kulcs hozzédadasa

Adjon meg aktivaldsi kédot, vagy jeldljon ki egy kulcsfajlt.

Ha tovabbi részletekre kivancsi arra vonatkozdan, hogy miként adhat kulcsokat a Kaspersky Security Center
téroldjadhoz, olvassa el a Kaspersky Security Center sugéjat=.

3. 1épés Az eszkdzok kivalasztdsa, amelyekhez a feladatot hozzarendeli

Vaélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkezék kozul
vélaszthat:

e Feladat hozzdrendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhatéd szamitdgépekhez lesz hozzarendelve.

e Vdlassza ki az Adminisztréacids szerver éltal a hlézaton észlelt szamitdgépeket— hozza nem rendelt
eszk6zok. Bizonyos eszkdzdkbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozza nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

4.1épés Feladatinditasi Utemezés konfiguralasa

Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id&szakéra esét.

5. 1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security for Windows aktivaldsa.

6. lépés A feladat létrehozasanak befejezése
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Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kévetni. Ennek
eredményeképpen a rendszer csendes mddban aktivélja a Kaspersky Endpoint Security alkalmazést minden
felhaszndldi szdmitégépen.

Az alkalmazas aktivalasanak menete a Web Console-ban, illetve a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az éltalanos feladatok beéllitdsainak megadasa:

1. A Application legordulé listabdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehetéséget.

2. A Task type legordilé listabdl vélassza ki a Add key lehetéséget.

3. A Task name mez8ben adjon meg egy rovid leirdst, példaul: A Kaspersky Endpoint Security for Windows
aktivélasa.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort. Lépjen a

kovetkezd lépésre.

2. lépés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kovetkezék kozul
vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhatd szamitégépekhez lesz hozzérendelve.

e Vélassza ki az Adminisztrécids szerver dltal a hélézaton észlelt szamitégépeket— hozza nem rendelt
eszkdzok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozzd nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

3. Lépés Licenc kivélasztasa

Vélassza ki a licencet, amivel aktivalni szeretné az alkalmazast. Lépjen a kovetkezd Iépésre.

Hozzdadhat kulcsokat a Webfelligyel6hoz (Operations — Licensing).

4. 1épés A feladat |étrehozasanak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban. A
feladat futtatdséhoz jeldlje be a feladattal szemben [évé jeldlénégyzetet, majd kattintson a Start gombra.
Ennek eredményeképpen a rendszer csendes mddban aktivélja a Kaspersky Endpoint Security alkalmazést
minden felhasznaldi szamitdgépen.
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Az alkalmazas aktivalasa az alkalmazas fellletén @

1. Nyissa meg a f6 alkalmazésablakban a Licenc részt.

2. Kattintson Az alkalmazas aktivalasa Uj licenc hasznélatéaval elemre.
dsa varazslé. Kovesse az Aktivaldsi vardzsld utasitasait.

Elindul az Alkalmazés aktiva

Kaspersky < Licenc
Aktivalé Varazslo
Aktivalas aktivalé kéddal

olhategyeta yen.

11111 |-|11111|-|11111|-|1111X|

epelése n

Kimasolh

Kulesfijl kivilasztdsa

Prébaverzi6 aktivalasa

A Kulcs hozzdadasa feladat tulajdonségaiban megadhat egy tartalék kulcsot a szadmitégéphez. A tartalék kulcs
akkor valik aktivva, ha az aktiv kulcs lejar vagy torlédik. A rendelkezésre &ll6 tartalék kulcs segitségével elkertilheti,

hogy az alkalmazas funkcidi csak korlatozottan legyenek elérhetdk a licenc lejérata esetén.

Licenckulcs automatikus hozzdaddsa az Adminisztraciés Konzolon keresztiil (MMC) @
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Kaspersky licenses mappét.

Megnyilik a licencek listaja.
2. Nyissa meg a licenckulcs tulajdonséagait.

3. A General részben jeldlje be az Automatically distributed license key jeldlénégyzetet.

4. Mentse el a mddositasokat.

Ennek eredményeképp a kulcs automatikusan meg lesz osztva a megfeleld szamitdgépekkel. Egy kulcs akar
aktiv, akar tartalék kulcsként torténd automatikus megosztdsa esetén a szdmitégépek szdmdra vonatkozdan
(a kules tulajdonsdgaiban megadott) licencelési korlat van érvényben. A licencelés korlatjanak elérése esetén
a kulcs megosztdsa automatikusan ledll. A kulccsal elldtott szamitdgépek szamat és més adatokat
megtekinthet a kulcstulajdonségai kozott, az Devices terileten.

Licenckulcs szamitégépekhez valé automatikus hozzdaddsanak menete a Web Console-on, illetve a Cloud

Console-on keresztiil

1. A Web Console f8 ablakdban vélassza az Operations — Licensing — Kaspersky Licenses lehet&séget.

Megnyilik a licencek list3ja.
2. Nyissa meg a licenckulcs tulajdonsagait.

3. A General lapon kapcsolja be a Deploy license key automatically kapcsolégombot.

4. Mentse el a mdédositasokat.

Ennek eredményeképp a kulcs automatikusan meg lesz osztva a megfelelé szamitdgépekkel. Egy kulcs akéar
aktiv, akar tartalék kulcsként torténé automatikus megosztésa esetén a szamitdgépek szdméra vonatkozdan
(a kules tulajdonsédgaiban megadott) licencelési korldt van érvényben. A licencelés korlatjanak elérése esetén
a kulcs megosztasa automatikusan ledll. A kulcstulajdonsdgokban megtekintheti a szamitégépeket, amikhez
a kulcs hozz4 lett adva, valamint egyéb adatokat is, ha az Devices flilre 1ép.

Licenchasznélat figyelése

A

licencek haszndlatat a kdvetkezd mddokon figyelheti meg:
Tekintse meg a Kulcshasznalat jelentést a szervezet felépitéséhez (Monitoring and reporting — Reports).

A szamitdgép éllapotdnak megtekintésével az Devices —Managed devices fllon. Ha az alkalmazés nincs
aktivalva, a szamitégép éllapota s Az alkalmazds nincs aktivalvalesz.

Tekintse meg a licencadatokat a szamitégép tulajdonségaiban.

Tekintse meg a kulcstulajdonsagokat (Operations — Licensing).

Az alkalmazéas Kaspersky Security Center Cloud Console részeként torténd aktivalasanak
jellemzdi
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A Kaspersky Security Center Cloud Console alkalmazashoz jar egy prébaverzié. A prébaverzic a Kaspersky
Security Center Cloud Console egy specidlis verzidja, amiismerteti a felhasznalét az alkalmazas funkcidival. A
verzidval 30 napon &t végezhet mlveleteket a munkafellleten. Minden kezelt alkalmazés automatikusan fut a
Kaspersky Security Center Cloud Console prébalicence alatt, koztlk a Kaspersky Endpoint Security is. Azonban
nem fogja tudni aktivalni a Kaspersky Endpoint Security alkalmazést a sajéat probalicence alatt, miutadn a Kaspersky
Security Center Cloud Console prébalicence lejar. A Kaspersky Security Center licencérdl szdlé részletes
informacidért kérjik, olvassa el a kovetkezét: Kaspersky Security Center Cloud Console Help =.

A Kaspersky Security Center Cloud Console prébalicence nem teszi lehetévé, hogy egymas utén valtson
kereskedelmi verziéra. 30 nappal a prébaiddszak lejérta utan a munkafelllet 6sszes tartalma torlédik.

A licencadatok megtekintése

Informdcidk megtekintése a licencrdl:

Nyissa meg a f6 alkalmazédsablakban a Licenc részt (ldsd az aldbbi dbrat).

Kaspersky ¢ Licenc

Az aktivalas sikeresen befejezodott.

Kaspersky Endpoint Security munkaallomas és
fajlkiszolgalé rendszerhez

eskedelmi licenc 1 szamitégépen

365 nap van hatra a licenc lejartaig.

2024. 09.10. 3:00

Befejezés 73CCE059-CAA4-4BAB-A6E4-50288361C334

A szakaszban az aldbbi részletek ldthatdk:

* Kulcs éllapota. Szémos kulcs térolhatd a szamitdgépen. Kétféle kulcs Iétezik: aktiv és tartalék. Az alkalmazésban
csak egy aktiv kulcs lehet. Tartalék kulcs csak akkor vélhat aktivvé, ha az aktiv kulcs lejért, vagy ha a kulcsot
kordbban torolték a Torlés gombra kattintva.

o Alkalmazdsnév. A megvésérolt Kaspersky alkalmazas teljes neve.
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Licenctipus. A kovetkezé tipusu licencek érhetéek el: prébaverzié és kereskedelmi.

Funkcid. A licence alatt elérheté alkalmazasfunkcidk. A funkcidk kozé tartozhat a Védelem, a Biztonsagi
fellgyelet, az Adattitkosités és egyebek. Az elérhetd funkcidk listéja a Licenctanusitvanyban is megtaldlhaté.

Tovébbi informacick a licencrdl. A licencid6szak kezdé és zard ddtuma (csak az aktiv kulcs esetében), a
licencid&szak hatralévé idétartama.

A licenc lejérati ddtuma az operdcids rendszerben konfigurélt idézéna alapjén jelenik meg.

Kules. A kulcs egy egyedi alfanumerikus sorozat, ami az aktivalé kédbdl vagy a kulesféjlbdl van [étrehozva.
A Licencelés ablakban az aldbbiak egyikét is megteheti:

* Licencvasarlas/Licenc megujitasa. Megnyitja a Kaspersky online Uzletének weboldalat, ahol vasarolhat vagy
megUijithat egy licencet. Ehhez adja meg a véllalati informacidit, majd fizessen a rendelésért.

* Az alkalmazas aktivalasa Uj licenc hasznalataval. Elinditja az Alkalmazas aktivaldsa varazslét. Ebben a

Vardzsldban hozzdadhat egy kulcsot az aktivalé kéd vagy a kulcsféjl hasznélatéval. Az alkalmazés aktivalasi
vardzsldja egy aktiv kulcs és egy tartalék kulcs hozzdadésat teszilehetévé.

Licenc vasaérlasa

Az alkalmazés telepitését kovetden licencet vésérolhat. Licenc vasarldsakor kap egy aktivalé kédot vagy egy
kulcsfajlt, amellyel aktivalhatja az alkalmazast.

Licenc vasariasa:
1. Nyissa meg a f6 alkalmazésablakban a Licenc részt.
2. \/égezze el az aldbbiak egyikét:

* Ha nem adott meg kulcsot, vagy prébalicenchez valé kulcsot adott meg, kattintson a Licencvasarlas
gombra.

* Ha kereskedelmilicenchez valé kulcsot adott meg, kattintson a Licenc megujitasa gombra.

Megnyilik egy ablak, melyben a Kaspersky internetes druhdzénak webhelye lathatd, ahol licencet vésérolhat.

El6fizetés megujitasa

Ha alkalmazést el6fizetés alapjan hasznélja, a Kaspersky Endpoint Security az el&fizetés lejértaig automatikusan
adott id6kozonként kapcsolatba Iép az aktivélasi kiszolgdldval.

Ha alkalmazést korlatlan el&fizetés alapjan hasznélja, a Kaspersky Endpoint Security a hattérben automatikusan
ellendrzi, hogy az aktivélasi kiszolgdldn vannak-e meguijitott kulcsok. Ha az aktivalasi kiszolgélon egy kulcs all
rendelkezésre, az alkalmazas a korabbi kulcsot lecseréli ra. Ily médon a Kaspersky Endpoint Security korlatlan
eléfizetése a felhaszndld kdzbenjérésa nélkll meguijitésra kerdil.
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Ha az alkalmazast korldtozott el&fizetés alapjdn hasznélja, akkor az eléfizetés (vagy az el6fizetés tlrelmi idészaka)
lejértanak napjan a Kaspersky Endpoint Security értesiti, és felhagy az eléfizetés automatikus meghosszabbitasi
kisérletével. llyenkor a Kaspersky Endpoint Security ugyanugy viselkedik, mint amikor az alkalmazés kereskedelmi
licence jér le: az alkalmazas frissitések nélkil mikodik, a Kaspersky Security Network pedig nem hasznélhato.

Az el6fizetést automatikusan megtjithatja a szolgaltaté webhelyén.

s

A szolgéltatd webhelyének felkeresése az alkalmazas feliiletérdl:
1. Nyissa meg a 6 alkalmazésablakban a Licenc részt.
2. Kattintson a Lépjen kapcsolatba az el6fizetési szolgaltatdjaval elemre.

Az el&fizetés allapotat manudlisan is frissitheti. Erre akkor lehet szikség, ha az el6fizetést a tlrelmiidészak utén
hosszabbitotta meg, és az alkalmazéds nem frissitette automatikusan az el&fizetés allapotat.

Kaspersky Licenc
AKTUALIS LICENCEK

Kaspersky Endpoint Security munkaallomas és
fajlkiszolgal6 rendszerhez

El6fizetés frissitésekre

Az eléfizetés aktiv. Lejarat datuma: 9/9/2023.
aktivalt lejar

al |
9/9/2022 9/9/2023 3:00 AM

Licenc

B6ACCD36D-9376-40A2-9FBE-46A821E028F4
El6fizetés allapotanak fr
Lépjen kapcsolatba az el6fizetési szolgaltatojaval

Torlés
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Adatok feletti rendelkezés

Az adatok feletti rendelkezés a VVégfelhasznaldi licencszerz8dés szerint

Ha egy aktivald kédd = haszndlatéval aktivélja a Kaspersky Endpoint Security-t, beleegyezik a kdvetkez8 informéacidk
automatikus tovdbbitésdba a Kaspersky szdméra, az alkalmazés megfelel hasznélaténak hitelesitése céljidbdl:

e Kaspersky Endpoint Security tipus, verzié és véltozat;

Kaspersky Endpoint Security feltelepitett frissitéseinek verzidi;

A szamitégép- és a szamitdgépre feltelepitett Kaspersky Endpoint Security azonositdja;

Sorozatszam és aktiv kulcs-azonosito;

* Az operacids rendszer tipusa, verzidja és bitratdja, valamint a virtudlis kdrnyezet neve (ha a Kaspersky Endpoint
Security virtudlis kornyezetbe van feltelepitve);

Az informécié tovabbitasa kdzben aktiv Kaspersky Endpoint Security 6sszetevék azonositdi.

A Kaspersky is haszndlhatja ezeket az informacidkat a Kaspersky szoftverek hasznélatérdl és terjesztésérdl szold
statisztikak el6allitédsa érdekében.

Aktivald kéd haszndlatéval beleegyezik a fent felsorolt adatok automatikus tovébbitdsdba. Ha nem egyezik bele
ezen informacié tovabbitdsdba a Kaspersky felé, kulcsféjlt kell hasznélnia a Kaspersky Endpoint Security
aktivalasdhoz.

A Végfelhasznaldi licencszerz8dés elfogadasaval beleegyez a kdvetkezd informacidk automatikus tovabbitasaba:

e Kaspersky Endpoint Security frissitése kdzben:

A Kaspersky Endpoint Security verzidja;

A Kaspersky Endpoint Security azonositdja;

Aktiv kulcs;

A frissités inditdsadnak egyedi azonositdja;

A Kaspersky Endpoint Security telepités egyedi azonositdja.

* Ha a Kaspersky Endpoint Security fellleten 1évé kdvetkez hivatkozasok:

A Kaspersky Endpoint Security verzidja;

e Az operdciods rendszer verzidja;

A Kaspersky Endpoint Security aktivaldsanak datuma;

licenc lejératénak datuma;

A kulcs létrehozasanak datuma;
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e A Kaspersky Endpoint Security telepitésének datuma;

e A Kaspersky Endpoint Security azonositdja;

e Az operdcids rendszerben észlelt sebezhetéség azonositdja;

e A Kaspersky Endpoint Security utolsé feltelepitett frissitésének azonositdja;

e Az észlelt féjl fenyegetésének ellenérz66sszeg kddja, és neve a Kaspersky osztélyozas alapjén;
e Kaspersky Endpoint Security aktivélasi hibakategdridja;

¢ Kaspersky Endpoint Security aktivalasi hibakdd;

e A kulcs lejartéig hatralévé napok szama;

e A kulcs hozzdaddsa dta eltelt napok széma;

e Alicenc lejérta 6ta eltelt napok széma;

* Azon szamitdgépek szdma, amelyeken az aktudlis licenc alkalmazva van;

e Aktiv kulcs;

e Kaspersky Endpoint Security licencfeltétel;

¢ Alicenc jelenlegi éllapota;

e Az aktuédlis licenc tipusa;

e Alkalmazastipus;

e A frissités inditdsdnak egyedi azonositdja;

e A Kaspersky Endpoint Security szamitdgépre telepitett példényanak egyedi azonositdja;
e A Kaspersky Endpoint Security fellletének nyelve.

A kapott adatokat a Kaspersky a torvénynek és a Kaspersky vonatkozé kdvetelményeinek és eléirdsainak
megfeleléen védi. Az adatok tovabbitésa titkositott kommunikacids csatorndkon keresztil zajlik.

Olvassa el a Végfelhaszndldi licencszerz8dést és keresse fel a Kaspersky webhelyet #, ha szeretné b&vebben
megismerni, hogyan kapjuk meg, dolgozzuk fel, téroljuk és semmisitjik meg az alkalmazés hasznélatdra vonatkozd
adatokat, miutén elfogadta a Végfelhaszndldi licencszerz8dést és beleegyezik a Kaspersky Security Network
nyilatkozatba. A licensetxt és ksn_<language ID>txt fajlok tartalmazzak a Végfelhaszndldi licencszerzédés és a
Kaspersky Security Network nyilatkozat szovegét, valamint megtalélhatdak az alkalmazas terjesztékészletben.

Az adatok feletti rendelkezés a Kaspersky Security Network hasznalatakor

A Kaspersky Endpoint Security éltal a Kaspersky-nek kildott adatkészlet a licenc tipusétdl és a Kaspersky Security
Network hasznélati bedllitasaitdl figg.

A KSN hasznélata licenc alapjan legfeljebb 4 szamitdgépen
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A Kaspersky Security Network nyilatkozat elfogaddséval beleegyezik, a kovetkezd informacidk automatikus
tovébbitdsaba:

e a KSN konfiguracids féjljainak frissitésére vonatkozd informaciok: az aktiv konfigurécié azonositdja, a kapott
konfiguracié azonositdja, a konfiguracids frissités hibakddja;

¢ az ellendrizendd féjlokkal és URL-cimekkel kapcsolatos informéciok: az ellenérzétt fajl ellenérzé6sszegei (MDD,
SHA2-256, SHAT) és a fajimintak (MD5), a minta mérete, az észlelt fenyegetés tipusa és a Jogbirtokos
besorolésa szerinti megnevezése, a virusadatbézisok azonositdja, az URL-cim, amelyhez a megbizhatdsag
ellendrzését kérelmezték, illetve a hivatkozé URL-cim, a kapcsolat protokollazonositdja és a hasznélt portok
szédma;

* avizsgélati feladat azonositdja, amely a fenyegetést észlelte;

* ahaszndlt digitdlis tanusitvanyok hitelességének ellenérzéséhez szikséges informacidk: az ellenérzott objektum
megjeloléséhez haszndlt tanusitvany ellenérz6osszegei (SHA256) és a tanusitvany nyilvdnos kulcsa;

e A vizsgélatot végz8 szoftverdsszetevd azonositdja;

e Az antivirus adatbazisok és ezen antivirus adatbézisok jelentéseinek azonositdi;

* aszadmitégépen lévé szoftver aktivaldsanak informacidi: az aktivélasi szolgdltatéstdl kapott jegy aldirt fejléce (a
regionélis aktivélasi kdzpont azonositdja, az aktivéldsi kdd ellendrzEosszege, a jegy ellenbrz&osszege, a jegy
|étrehozéasi datuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc édllapota, a jegy érvényességének
kezdési/befejezési ddtuma és idépontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének
aldirdsdra hasznalt tanusitvany azonositéja és a kulcsfijl ellenérzé6sszege (MDD);

* A jogtulajdonos szoftverének informécidi: teljes verzid, tipus, a Kaspersky szolgéltatdshoz torténd

csatlakozdshoz hasznélt protokoll verzidja.

A KSN hasznalata licenc alapjan 5 vagy tobb szamitdgépen

A Kaspersky Security Network nyilatkozat elfogadéasaval beleegyezik, a kdvetkez informacidk automatikus
tovébbitaséba:

Ha a Kaspersky Security Network jelolénégyzet be van jelolve, a Kiterjesztett KSN méd engedélyezése
jelolénégyzet pedig tordlve van, az alkalmazés a kdvetkez8 informécidkat tovabbitja:

¢ a KSN konfiguracids féjljainak frissitésére vonatkozé informacidk: az aktiv konfiguracié azonositdja, a kapott
konfiguracié azonositdja, a konfigurdcids frissités hibakddja;

¢ az ellendrizendd féjlokkal és URL-cimekkel kapcsolatos informécidk: az ellenérzott fajl ellendrzéosszegei (MDS,
SHA2-256, SHAT) és a fajiminték (MD5), a minta mérete, az észlelt fenyegetés tipusa és a Jogbirtokos
besorolésa szerinti megnevezése, a virusadatbézisok azonositdja, az URL-cim, amelyhez a megbizhatdsag
ellendrzését kérelmezték, illetve a hivatkozé URL-cim, a kapcsolat protokollazonositdja és a hasznélt portok
szédma;

* avizsgélati feladat azonositdja, amely a fenyegetést észlelte;

* ahaszndlt digitdlis tanUsitvanyok hitelességének ellenérzéséhez szikséges informacidk: az ellenérzott objektum
megjeloléséhez haszndlt tanusitvany ellenérz6osszegei (SHA256) és a tanusitvany nyilvanos kulcsa;

* A vizsgélatot végz8 szoftverdsszetevd azonositdja;

e Az antivirus adatbazisok és ezen antivirus adatbazisok jelentéseinek azonositdi;

107



* aszadmitégépen lévé szoftver aktivaldsanak informéacidi: az aktivélasi szolgéltatéstél kapott jegy aldirt fejléce (a
regiondlis aktivalasi kdzpont azonositdja, az aktivalasi kdd ellenérz60sszege, a jegy ellendrz86sszege, a jegy
|étrehozési ddtuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc édllapota, a jegy érvényességének
kezdési/befejezési ddtuma és idépontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének
aldirdsdra haszndlt tanusitvény azonositdja és a kulcsfijl ellenérzé6sszege (MDD5);

e A jogtulajdonos szoftverének informécidi: teljes verzid, tipus, a Kaspersky szolgéltatdshoz torténd
csatlakozdshoz hasznélt protokoll verzidja.

Ha a Kiterjesztett KSN méd engedélyezése és a Kaspersky Security Network jelol6négyzet egyarént be van
jelolve, a fentiek mellett az alkalmazas a kdvetkezé informécidkat is tovabbitja:

e informécidk a kért webes er&forrésok kategorizéldsdnak eredményeirdl, amelyek tartalmazzék a gazdagép
feldolgozott URL- és IP-cimét, a Szoftverdsszetevd verzidjat, amely a kategorizélast végezte, a kategorizalas
modszerét és a webes eréforrds szdmara meghatdrozott kategdridk halmazat;

* aszadmitégépre telepitett szoftverre vonatkozé informéacid: a szoftveres alkalmazésok és szoftverszéllitdk neve,
regisztracios kulcsok és azok értéke, a telepitett szoftverdsszetevék féjljaira vonatkozé informaciok
(ellen8rzéosszeg (MD5, SHA2-256, SHAT), a Szamitdgépen [évd fajl neve, elérési Utja, mérete, verzidja és digitalis
alairasa);

* aszamitégép virusvédelmi dllapotdra vonatkozd informacidk: a hasznalt virusadatbazisok verzidi és kiadasi
idébélyegei, a feladat azonositdja és a vizsgélatot végzé szoftver azonositdja;

* a\égfelhasznald altal letdltott fajlokkal kapcsolatos informaciok: a letoltés URL- és IP-cime és a letdltési oldalak,
a letdltés protokollazonositéja és a kapcsolddasi port szdma, hogy az URL-cimek kdrtékonyak vagy sem, a f4jl
jellemz&i, mérete és az ellenérz86sszegek (MD5, SHA2-256, SHAT), a fajl letoltésének folyamatéval kapcsolatos
informacid (ellenérz&osszegek (MD5, SHA2-256, SHAT), Iétrehozés/build ddtuma és ideje, automatikus lejétszés
stdtusza, jellemz&i, a csomagoldk neve, informécid az aléirdsokkal kapcsolatban, futtathatd fajl jelzgje,
forméatumazonosité és entrdpia), a folyamatféjlra vonatkozé adatok (név, fajl elérési Utja és mérete), a féjl neve
és elérési Utja a Szamitégépen, a féjl digitdlis aldirdsa és létrehozasénak idébélyegzéje, az URL-cim, ahol az
észlelés tortént, a parancsfajlszém a gyanisnak vagy kartékonynak tliné oldalon;

¢ a futd alkalmazédsokkal és azok moduljaival kapcsolatos informécidk: a rendszeren futd folyamatokkal
kapcsolatos adatok (folyamatazonosité (PID)), a folyamat neve, azon felhasznéldi fidkkal kapcsolatos
informacidk, ahonnan a folyamat elindult, a folyamatot elindité alkalmazés és parancs, a megbizhaté program
vagy folyamat jele, a folyamat f3jljaihoz vezetd teljes Utvonal és az ellenérz8dsszegeik (MD5, SHA2-256, SHAT), a
kezd& parancssor, a folyamat integritdsdnak szintje, azon termék leirdsa, amelyhez a folyamat tartozik (a termék
neve és a kiaddval kapcsolatos informacidk), valamint a felhaszndlt digitélis tanudsitvanyok és a hitelességik
ellendrzéséhez szikséges informacidk, illetve egy féjl digitélis alairdsénak hidnyéaval kapcsolatos informéacidk,
valamint a folyamatokba toltott modulokkal kapcsolatos informéacidk (nevik, méretik, tipusaik, létrehozésuk
datuma, attribdtumok, ellendrzé 6sszegek (MD5, SHA2-256, SHAT), a hozzajuk vezetd Utvonalak a
Szamitdgépen, a PE-f4jl fejlécadatai, a tomoritdk neve (ha a féjl be volt csomagolva);

* az dsszes potencidlisan rosszindulatu objektum és tevékenység adatai: az észlelt objektum neve és a teljes
elérési Utvonala a szdmitégépen, a feldolgozott féjlok ellenérz86sszegei (MD5, SHA2-256, SHAT), az észlelés
détuma és idSépontja, a fertézott fajlok neve, mérete, elérési Utvonala és az elérési Utvonal sablonkddja, a
végrehajthatd féjl jeldlése, a jelzés, hogy az objektum egy térold-e, a tomorité neve (ha a féjl tdmoritve volt), a
fajl tipuskddja, a fajl formdtumazonositdja, a rosszindulatl program altal végrehajtott tevékenységek, tovabbé a
szoftver és a felhaszndld vélaszként meghozott dontése, a dontés meghozataléra hasznalt antivirus
adatbézisok azonositdja és a jelentésiik, a potencidlisan rosszindulatu objektum jelzéje, az észlelt fenyegetés
neve a Jogbirtokos osztélyozésa szerint, a fenyegetési szint, az észlelés dllapota és mddszere, az elemzett
kontextusba valé belefoglalds oka, valamint a kontextusban lévé féjl sorozatszéma, azon alkalmazés
végrehajthatd fajljanak neve, attribUtumai és ellenérzé5sszegei (MD5, SHA2-256, SHAT), melyen keresztil a
fert6zott Uzenet vagy hivatkozés tovabbitva lett, a blokkolt objektum gazdagépének személytelenitett IP-cimei
(IPv4 and IPv6), a féjl entrépia, féjl automatikus futtatds jelzé, a féjl elsé észlelésének idépontja a rendszerben, a
fajl futtatasi alkalmainak szdma az utolsd statisztikék elklldése 6ta, a levelezéprogram nevének, méretének és
ellendrzéosszegeinek (MD5, SHA2-256, SHAT) adatai, melyrdl a rosszindulatu objektum érkezett, a vizsgélatot
végz8 szoftverfeladat azonositdja, jelzés, hogy a fajl hirneve vagy aldirdsa ellen8rizve volt-e, a fajl
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feldolgozésénak eredménye, az objektumhoz dsszegydjtétt minta ellenérz66sszege (MD5), a minta mérete
bajtban, valamint a hasznalt észlel6 technoldgidk miszaki adatai;

a vizsgalt objektumokkal kapcsolatos informécidk: a hozzérendelt megbizhatdsagi csoport, amelyikbe és/vagy
amelyikbdl a féjl dthelyezése tortént, a fajl adott kategdridba helyezésének oka, a kategdria azonositdja, a
kategdridk forrdséra és a kategdria-adatbazis verzidjdra vonatkozd informdacidk, a féjl megbizhatd
tanusitvanyjelzése, a féjl forgalmazdéjanak neve, a féjl verzidja, a féjlt tartalmazé szoftveralkalmazas neve és
verzidja;

az észlelt biztonséagi résekre vonatkozé informécidk: a biztonségi rés azonositdja a biztonsagi rések
adatbézisdban és a biztonséagi rés veszélyességi osztélya;

a futtathatd f4jl emuldcidjval kapcsolatos informéacié: a féjl mérete és az ellenérz66sszegek (MD5, SHA2-256,
SHAT), az emuldcids komponens verzidja, a emuldciéd mértéke, a logikai blokkok tulajdonségai és az emulacié
sorén megszerzett logikai blokkok funkcidi, a futtathatd féjl PE fejléceibdl szarmazd adatok;

a tdmadd szamitégép IP-cime (IPv4 és IPvé), annak a portnak a szdma a Szamitdgépen, amely ellen a hélézati
tédmadas irdnyul, a tdmadast tartalmazdé IP-csomag protokolljanak azonositdja, a tdmadas célpontja (szervezet
neve, webhelye), a tdmadasra adott vélasz jelz8je, a tdmadas sulya, a megbizhatdsag szintje;

a hamisitott héldzati eréforrasokkal dsszefliggésbe hozhatd tdmadasokkal kapcsolatos informacidk, valamint a
meglétogatott webhelyek DNS- és IP-cimei (IPv4 és IPv6);

a kért webes eréforrds DNS- és IP-cime (IPv4 vagy IPv6), a féjllal és a webes eréforrdshoz hozzaférd
webugyféllel kapcsolatos informaciok, a fajl neve, mérete, ellenérzéosszegek (MD5, SHA2-256, SHAT), a f3jl teljes
Utvonala, az Utvonal sablonjanak kédja, a digitélis aldirds ellenérzésének eredménye és a KSN szerinti éllapota;

arosszindulatu tevékenységek visszagorgetésének adatai: a fajl adatai, melynek tevékenységei vissza lettek
gorgetve (a féjl neve, teljes elérési Ut a fajlhoz, a mérete és ellenérz66sszegei (MDD, SHA2-256, SHA)), a
sikeresen / sikertelendl torolt tevékenységek adatai, a fajlok dtnevezése és masoldsa és a bedllitésjegyzék
értékeinek visszadllitadsa (a bedllitaskulcsok nevei és értékei), valamint a rosszindulatd program altal médositott
rendszerféjlok, a visszagdrgetés elStt és utan.

Az Adaptiv anomaélia-ellenérzési 6sszetevd kizérasi készletére vonatkozd informacid: az aktivalt szabdly
azonositéja és édllapota, a Szoftver éltal a szabdly aktivalédsakor végrehajtott mivelet, annak a felhasznaldi
fidknak a tipusa, amely alatt a folyamat vagy a szal gyanus tevékenységet végez, informacié a folyamatrdl amely
végrehajtotta vagy a gyanus tevékenység targya volt (szkriptazonositd vagy a folyamat féjlneve, a folyamat
féjlidnak teljes elérési Utja, a sablonkdd elérési Utja, a folyamatfajl ellenérz&osszegei (MD5, SHA2-256, SHAT));
arra az objektumra vonatkozd informacié, amely a gyanus tevékenységeket végezte, és amely a gyanus
tevékenységek targya volt (a bedllitdskulcs neve vagy fajlineve, a féjl teljes elérési Utja, az elérési ut sablonkddja
és a féjl ellenérz85sszegei (MD5, SHA2-256, SHAT)).

a betdltott szoftver modulok adatai: a modul féjl neve, mérete és ellenérzéosszegei (MD5, SHA2-256, SHAT),
teljes elérési Utvonal és az elérési Ut sablonkddja, a modul fajl digitélis aldirdsanak beéllitasai, az alairas
|étrehozésénak dadtuma és idépontja, a modulféjlt aléirt alany vagy szervezet neve, a modult betdlté folyamat
azonositdja, a modult szallitd neve, valamint a modul sorszéma a betoltési sorban.

a Szoftver KSN szolgéltatdssal végzett interakcidjdnak mindségére vonatkozd informacid: a statisztikék
generéldsédnak kezdési és befejezési ddtuma és ideje, a hasznalt KSN szolgéltatdsokba irdnyuld kérelmek és
kapcsolatok min&ségére vonatkozdé informécid (KSN szolgéltatési azonositdja, sikeres kérelmek szédma, a
gyorsitdtarbdl kapott valaszokkal rendelkezé kérelmek szama, sikeres kérelmek szama (halézati problémak, a KSN
le van tiltva a Szoftver bedllitédsaiban, helytelen Utvélasztés), a sikeres kérelmek idébeli eloszlésa, a megszakitott
kérelmek idébeli eloszldsa, a tullépett idékorlattal rendelkezé kérelmek idébeli eloszldsa, a KSN-nel a
gyorsitétarbdl Iétrehozott kapcsolatok szdma, a KSN-nel sikeresen létrehozott kapcsolatok szdma, a KSN-hez
torténd sikertelen kapcsoldddsok széma, a sikeres tranzakcidk szdma, a sikertelen tranzakcidk széma, a KSN-nel
|étrehozott sikeres kapcsolatok idébeli eloszldsa, a KSN-hez torténd sikertelen kapcsoldddsok idébeli eloszldsa,
a sikeres kapcsolatok idébeli eloszlésa, a sikertelen kapcsolatok idébeli eloszlasa);
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potencidlisan rosszindulatl objektum észlelésekor informacidt kell biztositani az eljdrésok altal hasznélt
memdridkban taldlhaté adatokrdl: a rendszerobjektum-hierarchidban (ObjectManager) 1évé elemekrdl, az UEFI
BIOS memdridban térolt adatokrdl, a rendszerleird kulcsok nevérdl és értékérdl;

rendszernapldékban lIévé eseményekkel kapcsolatos informacidk: az esemény idébélyege, a napld neve, amelyben
az esemény taldlhatd, az esemény tipusa és kategéridja, az esemény forrdsénak neve, valamint az esemény
leirésa;

hélézati kapcsolatokra vonatkozé informécidk: annak a fajlnak a verzidja és ellenérzé86sszegei (MD5, SHA2-256,
SHAT), amelybdl a portot megnyitd eljarast elinditottak, az eljarés fajljdnak Utvonala és digitélis alairdsa, a helyi és
a tévoli IP-cimek, a helyi és a tavoli csatlakozasi portok szdma, a csatlakozési dllapot, a port nyitdsénak
idSbélyege;

informacié a szoftver szdmitégépen torténd telepitésének és aktivaldsadnak datumardl: a licencet értékesité
partner azonositdja, a licenc sorozatszédma, az aktivélédsi szolgéltatastdl kapott jegy aléirt fejléce (a regiondlis
aktivalasi kozpont azonositdja, az aktivalasi kdd ellenérz8dsszege, a jegy ellenérzéosszege, a jegy létrehozasi
ddtuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc édllapota, a jegy érvényességének kezdési/befejezési
ddtuma és idépontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének aldirdséra hasznalt
tanusitvény azonositéja és a kulcsfdjl ellenérzéosszege (MDD), a szdmitdgépen évé szoftvertelepités egyedi
azonositdja, a frissitésre keril6 alkalmazés azonositdja és tipusa, a frissitési feladat azonositdja;

informacidk az 6sszes telepitett frissités halmazardl és a legljabban telepitett/eltévolitott frissitések
halmazardl, az eseménytipusrdl, amely a frissitésinformaciok elkildését kezdeményezte, a legutolsé frissités
telepitése Sta eltelt id&tartamrdl, informacidk barmely jelenleg telepitett virusadatbazisrdl;

a szamitégépen 1évd szoftver mikddésének adatai: CPU hasznélat adatai, memdriahasznélat adatai (Private
Bytes, Non-Paged Pool, Paged Pool), a szoftverfolyamat aktiv szalainak és fliggdben lévé szélainak szédma, a
szoftver mikddésiideje a hiba eltt.

a szoftverrel és a rendszerrel kapcsolatos memdriaképek (BSOD) szdma a Szoftver telepitése és az utolsd
frissités éta, annak a Szoftvermodulnak az azonositdja és verzidja, ahol az 6sszeomlds tortént, a
Szoftverfolyamat memdriaverme, valamint virusadatbéazisokkal kapcsolatos informacidk az 6sszeomlas elétt;

a kékképerny8s 6sszeomldsra (BSOD) vonatkozé adatok: a Szamitdgép kékképernybs dsszeomlést jelz jeldldje,
a kékképerny&s 6sszeomlést okozé illesztéprogram neve, a cim és a memdriaverem az illesztéprogramban, az
operécids rendszer munkamenetének hosszat jelz jelold a kékképernyds Osszeomlds elétt, az dsszeomlott
meghajté memdriaverme, a térolt memdriakép tipusa, az operacids rendszer azon munkamenetének jeldlése,
amely a BSOD el6tt 10 percnél tovébb tartott, a memdriakép egyéni azonositdja, a BSOD idébélyegzdje;

informacidk a Szoftverdsszetevék mikodése kdzben felmerllt hibakrdl vagy teljesitményproblémakrdl: a
Szoftver éllapotazonositdja, a hiba tipusa, kddja, valamint el6forduldsdnak idépontja, az 6sszetevd azonositdi, a
termék modulja és folyamata, amelyben a hiba felmerdlt, a feladat vagy frissitési kategdria azonositdja, amely
sordn a hiba felmerdllt, a Szoftver éltal haszndlt illeszt&programok napldi (hibakdd, modul neve, a forrasféjl neve
és a sor, ahol a hiba felmertilt);

a viruskeresé adatbazisok és Szoftverdsszetevdk frissitéseire vonatkozd informacidk: a legutdbbi frissitéskor és
a jelenlegi frissités sorén letoltott indexféjlok neve, letoltésik ddtuma és idépontja;

a Szoftvermikddés rendellenes ledlldséra vonatkozd informacidk: a memdriakép létrehozdsdnak idébélyege,
tipusa, az esemény tipusa, amely a Szoftvermkodés rendellenes ledllésat idézte el (vératlan kikapcsolas,
harmadik fél alkalmazésénak 6sszeomldsa), a vératlan kikapcsolds datuma és ideje;

a Szoftver illesztéprogramjainak a hardverrel és a szoftverrel valé kompatibilitédséra vonatkozé informécié: a
Szoftver dsszetevdinek mikodését korlatozé operacidsrendszer-tulajdonsagokra vonatkozé informacid
(biztonsagos rendszerinditas, KPTI, WHQL, Enforce, BitLocker, kis- és nagybet(k megkllonboztetése), a
telepitett letoltott Szoftver tipusa (UEFI, BIOS), platformmegbizhatdsagi modul (TPM) azonositdja, TPM
specifikdciéjdnak verzidja, a szamitdgépbe telepitett CPU-ra vonatkozd informacid, mikddési mod és a
kédintegrités és eszkdzvédelem paraméterei, az illesztéprogramok miikddési mddja és a jelenlegi mdd
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hasznélaténak oka, a Szoftver-illesztéprogramok verzidja, a szoftver- és hardvervirtualizélds tdmogatasi verzidja
a szamitdgépen;

a hibat okozd, kilsé gyartoktdl szarmazd alkalmazésokkal kapcsolatos informacidk: azok neve, verzidja és
honositasa, a hibakdd és a hiba adatai az alkalmazasok rendszernapldjabdl, a kilsd gyartétdl szarmazéd
alkalmazas hibdjanak cime és memdriaverme, a Szoftverdsszetevd hibdjénak eléforduldsat jelzd jelold, a kilsé
gyartétodl szarmazé alkalmazéds mikodésének idétartama a hiba eléforduldsa elétt, az alkalmazés
folyamatképének ellenérz66sszegei (MD5, SHA2-256, SHAT), amelyben a hiba kialakult, az alkalmazés
folyamatképének elérési Utja és az elérési Ut sablonkddja, informécié a rendszernaplérdl az alkalmazéshoz
kapcsolt hibdnak a leirédsdval, informacié az alkalmazésmodulrdl, amelyben a hiba keletkezett (kivételazonositd, az
osszeomlds-memdria cime ofszetként az alkalmazdsmodulban, a modul neve és verzidja, az alkalmazas
Osszeomldsénak azonositdja a Jogbirtokos beéptilé moduljdban és az 6sszeomlds memdriaverme, az alkalmazés
munkafolyamaténak idétartama az 0sszeomlds eltt);

a Szoftverfrissité Osszetevd verzidja, a frissitd dsszetevd dsszeomldsainak szdma frissitési feladatok futtatdsa

kozben az dsszetevd élettartama alatt, a frissitési feladattipus azonositdja, a frissité 6sszetevé meghidsult
kisérleteinek szama a frissitési feladatok befejezésére;

a Szoftver rendszerfigyel6 6sszetevdinek miikodésével kapcsolatos informéciok: az 6sszetevdk teljes verzidja
és azok elinditédsanak datuma és idépontja, annak az eseménynek a kddja, amelynek kdszéonhetden tulcsordult az
eseménysor és ezen események szdma, az eseménysor tulcsorduldsdhoz vezetd események szdma dsszesen,
informécid az eseményt kivaltd folyamat féjljardl (a féjl neve és elérési ltja a Szamitdgépen, a féjl elérési Utjdnak
sablonkddja, a féjlhoz kapcsolt folyamat ellenérz66sszegei (MD5, SHA2-256, SHA), a féjl verzidja), az esemény
bekovetkezett megszakaddsdnak azonositdja, a megszakitas szlréjének teljes verzidja, a megszakitott esemény
tipusdnak azonositdja, az eseménysor mérete és az események széma a sorban szerepld elsé és az aktudlis
esemény kdzott, a lejért események szdma a sorban, informacidk az aktudlis esemény kivaltd folyamaténak
féjljardl (a féjl neve és elérési Utja a Szamitdgépen, a féjl elérési Utjdnak sablonkddja, a féjlhoz kapcsolt folyamat
ellenérzéosszegei (MD5, SHA2-256, SHA)), az esemény feldolgozésanak idétartama, az esemény
feldolgozésénak maximdlis idétartama, a statisztikék kildésének valdszinlsége, az idékorldtot meghaladd
operécidsrendszer-eseményekre vonatkozd informacié (az esemény dédtuma és ideje, a viruskeresé adatbazisok
legutdbbi ismételt inicializéldsédnak ddtuma és ideje a frissitésiket kdvetden, az egyes rendszerfigyelési
Osszetevbk eseményfeldolgozasi késleltetésiideje, a sorba éllitott események szdma, a feldolgozott események
sz&ma, a jelenlegi tipusu késleltetett események szdma, a jelenlegi tipusu események teljes késleltetési ideje, az
Osszes esemény teljes késleltetésiideje):

a windowsos esemény-nyomkovetési eszkdz adatai (Windows esemény-nyomkovetés, ETW)
Szoftverteljesitménnyel kapcsolatos problémaék esetén, a Microsoft SysConfig / SysConfigEx /
WinSATAssessment eseményei esetén: a szamitédgépre vonatkozd informacié (modell, gyartd, a haz
méretformétuma, verzid), a Windows teljesitménymetrikdira vonatkozd informacié (WinSAT-értékelések,
Windows-teljesitményindex), tartomanynév, a fizikai és logikai feldolgozdkra vonatkozé informacid (a fizikai és
logikai feldolgozdk széma, gyartd, modell, stepping szintje, magok szédma, érafrekvencia, CPUID, gyorsitotér
jellemzéi, logikai processzor jellemz8i, a tdmogatott utasitasi médok jelz8i), RAM-modulokra vonatkozd
informécid (tipus, méretforméatum, gyartdl, modell, kapacitds, a memdriakiosztés granularitésa), a hdldzati
csatoldfellletek adatai (a hdlézat csatoldfelllet IP- és MAC-cime, neve, leirdsa és konfigurdcidja, a héldzati
csomagok, a hélézati csomagok szdmanak és méretének részletezése tipus, szerint, hdldzati forgalom
sebessége, a hdldzati hibdk szdménak részletezése tipus szerint), az IDE-vezérl6 konfigurécidja, a DNS-
kiszolgdldk IP-cimei, a videokartyara vonatkozé informacid (modell, leirds, gyartd, kompatibilitas, videomemoria
mérete, képernybengedély, a bitek szadma képpontonként, a BIOS verzidja), informéacié a plug-and-play
mikodésl eszkdzokrdl (név, leirds, eszkbzazonositd [PnP, ACPI], lemezekre és taroldeszkdzokre vonatkozd
informacidé (lemezek vagy flash-meghajtdk szdma, gyartdja, modellje, lemezkapacitdsa, cilinderek szdma,
cilinderenkénti savok szdma, savonkénti szektorok szama, szektorkapacitas, gyorsitétarazasi jellemzék,
sorozatszam, particidk széma, az SCSI-vezérlé konfiguracidja), logikai lemezekre vonatkozd informacié
(sorozatszam, particids kapacités, kdtetkapacitds, kotet betljele, particids tipus, féjlrendszertipus, flrtok
sz&dma, flrtméret, flrtonkénti szektorok szdma, Ures és foglalt firtdk szdma, rendszerindité kotet betdjele, a
particié eltoldsi cime a lemez kezdetéhez képest), a BIOS-alaplapra vonatkozd informécié (gyartd, kiadasi
datum, verzid), az alaplapra vonatkozé informacid (gyartd, modell, tipus), a fizikai memdridra vonatkozd
informécié (megosztott és szabad kapacités), az operacids rendszer szolgéltatésaira vonatkozd informacié (név,
leirés, dllapot, cimke, a folyamatokra vonatkozd informacié [név és PID]), a szdmitdgép energiafogyasztasi
paraméterei, a megszakitdsvezérlé konfiguracidja, a Windows rendszermappdinak elérési ttja (Windows és
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System32), az operécids rendszerre vonatkozé informécio (verzid, build, kiadasi datum, név, tipus, telepitési
datum), lapozféjl mérete, monitorokra vonatkozd informacié (szamuk, gyartéjuk, képernydengedélytik,
felbontési kapacitas, tipus), videokartya illesztéprogramjéra vonatkozd informacié (gyartd, kiadasi datum,
verzid);

az ETW-bdl az EventTrace/EventMetadataibdl szdrmazé informécié a Microsofttdl: a rendszeresemények
sorrendjére vonatkozé informécio (tipus, idépont, dédtum, idézdna), a nyomkdvetési eredményekkel rendelkezé
féjl metaadatai (név, struktura, nyomkovetési paraméterek, a nyomonkovetési miveletek szdmaénak részletezése
tipus szerint), az operéacids rendszerre vonatkozd informacid (név, tipus, verzid, build, kiadasi ddtum, kezdési idd);

az ETW-bd|, a folyamatszolgéltatdkbdl / a Microsoft Windows kernelfolyamatébdl / a Microsoft Windows
kernelének processzorenergia-eseményeibdl szarmazd informécié a Microsofttdl: (név, PID, kezdési
paraméterek, parancssor, visszaadott kdd, energiakezelési paraméterek, kezdési és befejezésiid6, hozzaférési
token tipusa, SID, munkamenet-azonositd, telepitett leirék szdma), a szalprioritdsok valtozésainak szédma (TID,
prioritds, id8), a folyamat lemezmUveleteire vonatkozd informécid (tipus, id6, kapacités, szam), a felhasznélhaté
memdriafolyamatok strukturajénak és kapacitédsénak véltozasi elézményei;

a ETW-bél, a StackWalk szolgéltatoéitdl / Perfinfobdl szarmazé eseményekre vonatkozé informacié a
Microsofttdl: teljesitményszamlaldkra vonatkozd informécid (egyedi kddszakaszok teljesitménye, funkcidhivédsok
sorrendje, PID, TID, ISR-ek és DPC-k cimei és attribUtumai);

az ETW-bd|, a KernelTraceControl-ImagelD esemény szolgaltatdjatdl szarmazd informécidé a Microsofttdl:
végrehajthatd féjlokra és dinamikus kényvtérakra vonatkozé informécid (név, képméret, teljes elérési ut), PDB-
féjlokra vonatkozd informacié (név, azonositd), VERSIONINFO eréforrdsadatok végrehajthatd fajlokhoz (név,
leirds, |étrehozd, lokalizacid, alkalmazéas verzidja és azonositdja, fajl verzidja és azonositdja);

az ETW-bé8l sza&rmazd informécié Filelo- / Disklo- / rendszerkép- / Windows kernel lemezre vonatkozdé
események a Microsofttdl: féjl- és lemezmUveletekre vonatkozd informacid (tipus, kapacités, kezdési id,
befejezésiidd, id6tartam, befejezés dllapot, PID, TID, illesztéprogram fliggvényhivasi cimei, |/O-kérelmi csomag
(IRP), windowsos féjlobjektum-attribitumok), a féjl- és lemezmiveletekben érintett féjlokra vonatkozd
informacid (név, verzid, méret, teljes elérési Ut, attributumok, eltolds, rendszerkép ellenérz86sszege, megnyitasi
és hozzaférési bedllitasok);

az ETW-bd8l szarmazd informacid, laphibaesemények szolgéltatdja a Microsofttdl: a memdria lapelérési hibaira
vonatkozd informacié (cim, id8, kapacitas, PID, TID, Windows-fajlobjektum attribdtumai, memdriakiosztasi
paraméterek);

az ETW-bé8l sza&rmazd informacid, szdlesemények szolgéltatdja a Microsofttdl: szélak
létrehozésara/befejezésére vonatkozé informécid (PID, TID, kdteg mérete, CPU-eréforrdsok prioritédsa és
kiosztésa, |/O-eréforrdsok, szélak kdzotti memdrialapok, kotegeim, inicializéldsi funkcid cime, szélkornyezeti blokk
(TEB) cime, Windows-szolgéltatascimke);

az ETW-bdl szarmazd informacid, a Microsoft Windows kernelmemdria-eseményeinek szolgéltatdja a
Microsofttdl: a memdriakezelési mlveletekre vonatkozd informacié (befejezési éllapot, id6, mennyiség, PID),
memoriakiosztési struktura (tipus, kapacitds, munkamenet-azonositd, PID);

Szoftvermlveletre vonatkozd informacid teljesitményproblémak esetén: Szoftvertelepitési azonositd,
teljesitmény csokkenésének tipusa és értéke, események sorozatéra vonatkozé informacioé a Szoftverben (idé,
id6ézdna, tipus, befejezési dllapot, a Szoftverdsszetevd azonositdja, Szoftvermikodtetési forgatdkdnyv
azonositéja, TID, PID, fliggvényhivasi cimek), az ellenérizendd halézati kapcsolatokra vonatkozé informécid (URL,
kapcsolat irdnya, hdlézati csomag mérete), PDB-féjlokra vonatkozé informécid (név, azonositd, végrehajthatd f4jl
rendszerképének mérete), az ellenérizendd fajlokra vonatkozd informécid (név, teljes elérési ut,
ellenérz86sszeg), Szoftverteljesitmény-figyelési paraméterek;

az operécids rendszer legutolso sikertelen inditédsénak adatai: sikertelen inditdsok szdma az operécids rendszer
telepitése Sta, a rendszerrel kapcsolatos memdriakép adatai (a hiba kédja és paraméterei, név, verzié és azon
modul ellenérzéosszege (CRC32), amely a hibat okozta az operécids rendszerben, a hiba cime ofszetként a
modulban, a rendszerrel kapcsolatos memdriakép ellenérzé6sszegei (MD5, SHA2-256, SHAYT));

112



e g féjlok alairdséra haszndlt digitélis tanusitvanyok hitelességének ellenérzésére szolgéld informacidk: a
tanusitvanyon lévé ujjlenyomat, az ellenérzéosszeg algoritmusa, a tandsitvany nyilvanos kulcsa és sorozatszéama,
a tanusitvany kibocsatdjédnak neve, a tandsitvany érvényesitésének eredménye, valamint a tanudsitvany
adatbézisbeli azonositdja;

* a Szoftver 6nvédelmét megtédmadd folyamattal kapcsolatos informécidk: a folyamat fajljanak neve és mérete,
ellenérzéosszegei (MDD, SHA2-256, SHAT), a folyamat fajljdnak teljes elérési Utja és a fajlutvonal sablonkddja, a
létrehozasi/build id6bélyegz8k, a futtathatd fjl jelolése, a folyamat féjljdnak attribdtumai, a folyamatot
elinditdsdhoz hasznélt fidk kédja, a folyamat eléréséhez végrehajtott miveletek azonositdja, a mivelet
elvégzéséhez haszndlt eréforras tipusa (folyamat, fajl, bedllitasjegyzékbeli objektum, FindWindow keresési
funkcid), a mlvelet elvégzéséhez hasznalt eréforrds neve, a mlvelet sikerességét jelzé jeldld, a folyamat fajljdnak
dllapota, valamint a KSN szerinti alairésa;

e Informécié a Jogbirtokos szoftverrel kapcsolatban: a haszndlt Szoftver teljes verzidja, tipusa, lokalizécidja és
mUkodési éllapota, a telepitett Szoftverdsszetevdk verzidja és mikodési éllapota, informacidk a telepitett

eyl

frissitésekrdl, a TARGET sz(rd értéke, a jogtulajdonos szolgéltatdsaihoz vald csatlakozéshoz hasznélt protokoll
verzidja;

* a Szamitégépre telepitett hardverrel kapcsolatos informacidk: tipus, név, modellnév, a firmware verzidja, a
beépitett és a csatlakoztatott eszk6zok paraméterei, azon Szamitdgép egyedi azonositdja, amelyre a Szoftvert
telepitették;

e informécidk az operécids rendszer és a telepitett frissitések verzidival, az operacids rendszer futdsi mddjanak
széméretével, kiadasaval és paramétereivel, az operdcids rendszer kernelfjljdnak verzidjaval és
ellenérzéosszegeivel (MDD, SHA2-256, SHAT), valamint az operéacids rendszer elinditdsi ddtumaval és idejével
kapcsolatban;

e végrehajthatd és nem végrehajthatd fajlok, részben vagy egészben;

* aszamitégép RAM-jénak részei;

e az operacids rendszer inditdsdban résztvevd szektorok;

* haldzati forgalmi adatok;

e weboldalak és a gyanus és rosszindulatu objektumokat tartalmazé weboldalak és e-mailek;
* az osztélyok leirdsa és példdk a WMI kdnyvtarban szerepld osztélyokra;

e alkalmazéstevékenységre vonatkozd jelentések:

e akuldott fajl neve, mérete és verzidja, leirdsa és ellenérzéosszegei (MD5, SHA2-256, SHAT), féjlforméatum
azonositd, féjl forgalmazdjdnak neve, a termék neve, melyhez a fjl tartozik, a f4jl teljes elérési Utja a
szamitdgépen, az elérési Ut sablonkddja, a féjl idébélyegeinek [étrehozésa és mddositasa;

® atanusitvany érvényességiidStartamanak kezdeti idépontja és vége (ha a féjl rendelkezik digitélis alairassal),
az aldirds ddtuma és idépontja, a tanusitvany kiaddjanak neve, a tanusitvany birtokosanak informacidi, az
ujjlenyomat, a tanusitvéany nyilvdnos kulcsa és a megfelels algoritmusok, illetve a tanusitvdny sorozatszéma;

¢ afelhaszndldi fidk neve, amely alatt a folyamat fut;

e aszamitdgép nevének ellenérz86sszegei (MD5, SHA2-256, SHAT), melyrél a folyamat fut;

¢ a folyamatablakok neve;

e A virusadatbézisok azonositdja, az észlelt fenyegetés neve a Jogtulajdonos besoroldsa szerint;
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¢ atelepitett licenc adatai, azonositdja, tipusa és lejarati ddtuma;
* aszamitdgép helyiideje az informéacidk megadésakor;

e afolyamat sorén elért fajlok nevei és elérési Utjai;

e a folyamat soran elért bedllitasi kulcsok nevei és értékuk;

o afolyamat éltal elért URL-ek és IP-cimek;

e az URL-ek és IP-cimek, melyekrél a futtatott fajl le lett toltve.

Az adatok feletti rendelkezés a Detection and Response-megoldasok
haszndlatakor

Azokon a szamitégépeken, amelyeken a Kaspersky Endpoint Security telepitve van, a rendszer térolja a Kaspersky
Endpoint Detection and Response, a Kaspersky Sandbox és a Kaspersky Anti Targeted Attack Platform
kiszolgéldinak torténd automatikus kildésre el6készitett adatokat. A fajlok taroldsa a szadmitdgépeken egyszerd,
nem titkositott forméaban torténik.

A konkrét adattartalom attdl a megolddstdl fligg, amelynek részeként a Kaspersky Endpoint Securityt alkalmazzak.

Kaspersky Endpoint Detection and Response

A Kaspersky Endpoint Security eltévolitdsakor az alkalmazés dltal a szdmitégépen helyileg tarolt 6sszes adat
torlédik a szamitdgéprol.

Az |OC vizsgélat feladat végrehajtédsénak eredményeképpen kapott adatok (standard feladat)

A Kaspersky Endpoint Security automatikusan elkiildi az /OC vizsgélat feladat végrehajtési eredményadatait a
Kaspersky Security Centernek.

Az |OC vizsgélat feladat végrehajtasi eredményadatai a kdvetkez informécidkat tartalmazhatjak:
e |P-cim az ARP-téblardl
e Fizikai cim az ARP-téblardl
e DNS-rekord tipusa és neve
e A védett szdmitégép IP-cime
o A védett szamitégép fizikai cime (MAC-cime)
* Azonositd az eseménynapld-bejegyzésben
e Adatforrds neve a napléban

114



Naplé neve

Esemény ideje

A f&jl MD5 és SHA256 hash kivonatai

A fajl teljes neve (az elérési Uttal egytitt)

Féjiméret

A tévoli IP-cim és port, amellyel kapcsolat |étestilt a vizsgélat sordn
Helyi adapter IP-cime

Nyitott port a helyi adapteren

Protokoll szdmként (az IANA szabvénynak megfelelen)
Folyamatnév

Folyamat argumentumai

A folyamatfdjl elérési Utja

A folyamat Windows-azonositdéja (PID)

A szUl&folyamat Windows-azonositéja (PID)

A folyamatot elindité felhasznaldi fivk

A folyamat elinditdsénak détuma és idépontja

A szolgdltatés neve

A szolgéltatas leirdsa

A DLL-szolgéltatas elérési Utja és neve (svchost-hoz)
A szolgéltatéas futtathatd fajljanak elérési Utja és neve
A szolgéltatds Windows-azonositdja (PID)

A szolgéltatas tipusa (példaul kernel-illesztéprogram vagy adapter)
A szolgéltatas éllapota

A szolgéltatds inditasi médja

Felhasznaldi fidk neve

Kotet neve

Kotet betdijele

Kotet tipusa
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e Windows-beéllitdsazonositd

* Rendszerleird adatbézis értéke

o A beéllitdskulcs elérési Utja (struktura és értéknév nélkdl)

* Rendszerleird adatbézis bedllitasa

e Rendszer (kdrnyezet)

* A szdmitégépre telepitett operacids rendszer neve és verzidja

* A védett szadmitdgép héldzatneve

* Tartomany vagy csoport, amelyhez a védett szamitégép tartozik
* Bongészd neve

* Bongészd verzidja

* A webes eréforrdshoz vald legutdbbi hozzaférés idépontja

* URL-cim a HTTP-kérésbdl

* A HTTP-kéréshez hasznalt fidk neve

e AHTTP-kérést létrehozd folyamat féjineve

o AHTTP-kérést létrehozd folyamat féjljanak teljes elérési Utja

o AHTTP-kérést létrehozé folyamat Windows-azonositdja (PID)

e HTTP hivatkozdja (HT TP-kérés forras URL-je)

e AHTTP-n keresztil kért eréforras URI-ja

* A HTTP felhasznaldi igynodkre (a HTTP-kérést Iétrehozd alkalmazasra) vonatkozé informacidk
° AHTTP-kérés végrehajtésiideje

* A HTTP-kérést létrehozd folyamat egyedi azonositdja

Adatok egy fenyegetésfejlédésilanc létrehozésdhoz

A fenyegetésfejl6désilanc Iétrehozésédhoz felhasznédlhatd adatokat a rendszer alapértelmezés szerint hét napig
térolja. Az adatokat a rendszer automatikusan elkildi a Kaspersky Security Centernek.

A fenyegetésfejl6désilanc létrehozésdhoz haszndlhatd adatok a kdvetkezd informécidkat tartalmazhatjak:
* Incidens ddtuma és idépontja
e Eszlelés neve
e Vizsgélat mddja
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Az észleléssel 6sszefliggésben 1évd utolsé miivelet éllapota
Az észlelésfeldolgozas meghilsuldsénak oka
Eszlelt objektum tipusa
Eszlelt objektum neve
Fenyegetés éllapota az objektum feldolgozasat kdvetben
Az ok, amiért a mlveletek végrehajtésa az objektumon meghidsult
A rosszindulatd miveletek visszadllitdsa céljdbdl elvégzett mlveletek
Informécidk a feldolgozott objektumrdl:
e A folyamat egyedi azonositdja
e A szll6folyamat egyedi azonositdja
e A folyamatfdjl egyedi azonositdja
¢ Windows-folyamatazonosité (PID)
e Folyamat parancssora
e A folyamatot elindité felhasznaldi fidk
* A bejelentkezési munkamenet kddja, amelyben a folyamat fut
¢ A munkamenet tipusa, amelyben a folyamat fut
e A feldolgozas alatt allé folyamat integritdsi szintje
e A folyamatot a jogosultsdggal rendelkezd helyi és tartoménycsoportokban elinditd felhasznéldi fidk tagséga
e A feldolgozott objektum azonositdja
e A feldolgozott objektum teljes neve
e A védett eszkdz azonositdja
e Az objektum teljes neve (helyi fajlnév vagy a letoltott féjl webcime)
e A feldolgozott objektum MD5 vagy SHA256 hash kivonata
¢ A feldolgozott objektum tipusa
¢ A feldolgozott objektum Iétrehozdsdnak détuma
e A feldolgozott objektum legutébbi médositédsénak détuma
* A feldolgozott objektum mérete

e A feldolgozott objektum attribdtumai
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¢ A feldolgozott objektumot aléird szervezet

¢ A feldolgozott objektumhoz tartozé digitélis tanusitvany ellenérzésének eredménye
e A feldolgozott objektum biztonségi azonositéja (SID)

¢ A feldolgozott objektum idézéna-azonositdja

e A feldolgozott objektum letoltési webcime (csak lemezre mentett fajlok esetében)
e A fijlt letoltd alkalmazés neve

o A fajlt letoltd alkalmazds MD5 és SHA256 hash kivonata

e A fajit legutébb mdédosité alkalmazas neve

e A féjlt legutdbb mddositd alkalmazés MD5 és SHA256 hash kivonata

* A feldolgozott objektuminditdsok szdma

¢ A feldolgozott objektum elsé inditdsdnak ddtuma és idépontja

e A f3jl egyedi azonositdi

e A féjl telies neve (helyi fajinév vagy a letoltott f4jl webcime)

e A Windows beéllitasjegyzék feldolgozott valtozdjanak elérési Utja

e A Windows bedllitédsjegyzék feldolgozott valtozdjanak neve

* A Windows beéllitasjegyzék feldolgozott valtozdjanak értéke

* A Windows beéllitasjegyzék feldolgozott valtozéjanak tipusa

e A feldolgozott beéllitdskulcs tagsdganak jelzése az automatikus futtatdsi ponton
* A feldolgozott webes kérés webcime

* A feldolgozott webes kérés hivatkozasi forrésa

e A feldolgozott webes kérés felhasznéldi Ugyndke

e A feldolgozott webes kérés tipusa (GET vagy POST)

e A feldolgozott webes kérés helyi IP-portja

¢ A feldolgozott webes kérés tévoli IP-portja

e A feldolgozott webes kérés kapcsolaténak irdnya (bejové vagy kimend)

* Annak a folyamatnak az azonositdja, amelybe a rosszindulatu kéd bedgyazddott

Kaspersky Sandbox
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A Kaspersky Endpoint Security eltdvolitédsakor az alkalmazas altal a szamitégépen helyileg tarolt 0sszes adat
torlédik a szamitdgéprol.

Szolgéltatasi adatok

A Kaspersky Endpoint Security az automatikus vélaszadés sorédn feldolgozott aldbbi adatokat téarolja:

e Feldolgozott fajlok és adatok, amelyeket a felhasznélé ad meg a Kaspersky Endpoint Security beépitett
Ugynokének konfiguréldsa soran:

e Karanténba helyezett fajlok

e A Kaspersky Sandbox-integracidhoz hasznélt tanusitvany nyilvanos kulcsa
e A Kaspersky Endpoint Security beépitett Ugynokének gyorsitdtéra:

* Annak az idépontja, amikor a vizsgalati eredmények a gyorsitdtarba kerdiltek

e A vizsgélati feladat MD5 hash kivonata

* A vizsgélati feladat azonositdja

e Az objektum vizsgélati eredménye
* Objektumvizsgélati kérések vardlistaja:

e A vérdlistadn szerepld objektum azonositdja

e Az objektum vardlistéra kerilésének idépontja

e A vérdlistan szerepl6 objektum feldolgozottsagi éllapota

* Azon felhasznaléi munkamenet azonositdja az operdcids rendszerben, amely sorén az objektumvizsgalati
feladat létrejott

* Az operacids rendszer azon felhaszndléjanak rendszer-azonositdja (SID), akinek a fidkjaban a feladat [étrejott
* Az objektumvizsgaélati feladat MD5 hash kivonata

e Azokra a feladatokra vonatkozd informacidk, amelyekkel kapcsolatban a Kaspersky Endpoint Security beépitett
Ugynoke vizsgalati eredményekre véar a Kaspersky Sandboxtdl:

e Az objektumvizsgélati feladat beérkezésének idépontja

Az objektum feldolgozottségi éllapota

Azon felhaszndléi munkamenet azonositdja az operacids rendszerben, amely sordn az objektumvizsgélati
feladat létrejott

Az objektumvizsgalati feladat azonositdja

Az objektumvizsgélati feladat MD5 hash kivonata
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e Az operacids rendszer azon felhasznéldjanak rendszer-azonositdja (SID), akinek a fidkjaban a feladat Iétrejott
e Az automatikusan létrehozott IOC XML-sémdja

* A vizsgélt objektum MD5 vagy SHA256 hash kivonata

e Feldolgozasi hibak

e Azon objektumok neve, amelyekhez a feladatot |étrehozték

e Az objektum vizsgélati eredménye

A Kaspersky Sandboxnak kuldott kérésekben szereplé adatok

A Kaspersky Endpoint Security beépitett Ugynoke altal a Kaspersky Sandboxhoz intézett kérésekbdl szarmazd
kévetkezé adatok helyileg térolddnak a szamitégépen:

* A vizsgélati feladat MD5 hash kivonata
e A vizsgélati feladat azonositéja

e Vizsgalt objektum és minden kapcsolédé 4l

Az |OC vizsgdélat feladat végrehajtasanak eredményeképpen kapott adatok (6nallé feladat)

A Kaspersky Endpoint Security automatikusan elkildi az /OC vizsgélat feladat végrehajtési eredményadatait a
Kaspersky Security Centernek.

Az IOC vizsgélat feladat végrehajtasi eredményadatai a kovetkezd informacidkat tartalmazhatjak:

IP-cim az ARP-téblardl

e Fizikai cim az ARP-téblardl

* DNS-rekord tipusa és neve

e A védett szadmitdgép IP-cime

e A védett szdmitdgép fizikai cime (MAC-cime)
* Azonositd az eseménynaplé-bejegyzésben
e Adatforras neve a napldban

* Naplé neve

* Esemény ideje

e A f4jl MD5 és SHA256 hash kivonatai

o A féjl telies neve (az elérési Uttal egyultt)

* Fajlméret
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A tévoli IP-cim és port, amellyel kapcsolat |éteslilt a vizsgélat sordn
Helyi adapter IP-cime

Nyitott port a helyi adapteren

Protokoll szdmként (az IANA szabvanynak megfelel&en)
Folyamatnév

Folyamat argumentumai

A folyamatféjl elérési Utja

A folyamat Windows-azonositéja (PID)

A szUlléfolyamat Windows-azonositdja (PID)

A folyamatot elindité felhasznaldi fidk

A folyamat elinditdsénak détuma és idépontja

A szolgdltatés neve

A szolgdltatas leirdsa

A DLL-szolgéltatas elérési Utja és neve (svchost-hoz)

A szolgéltatds futtathatd féjljidnak elérési Utja és neve

A szolgéltatds Windows-azonositdja (PID)

A szolgdltatas tipusa (példaul kernel-illesztéprogram vagy adapter)
A szolgéltatas éllapota

A szolgéltatas inditasi médja

Felhaszndldi fidk neve

Kotet neve

Kotet betdijele

Kotet tipusa

Windows-bedllitdsazonositd

Rendszerleird adatbazis értéke

A bedllitaskulcs elérési Utja (struktura és értéknév nélkul)
Rendszerleird adatbézis bedllitédsa

Rendszer (kdrnyezet)
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e A szadmitégépre telepitett operacids rendszer neve és verzidja

e A védett szdmitdgép héldzatneve

e Tartomdény vagy csoport, amelyhez a védett szamitdgép tartozik
* Bongész8 neve

* Bongészd verzidja

* A webes eréforrdshoz vald legutdbbi hozzaférés idépontja

e URL-cim a HTTP-kérésbdl

* A HTTP-kéréshez hasznalt fidk neve

e A HTTP-kérést létrehozd folyamat féjineve

o AHTTP-kérést létrehozé folyamat féjljanak teljes elérési Utja

e AHTTP-kérést létrehozd folyamat Windows-azonositdja (PID)

e HTTP hivatkozdja (HT TP-kérés forras URL-je)

e AHTTP-n keresztul kért eréforrds URI-ja

e A HTTP felhasznéldi Ggynodkre (a HTTP-kérést Iétrehozd alkalmazasra) vonatkozdé informacidk
* A HTTP-kérés végrehajtasiideje

* AHTTP-kérést létrehozé folyamat egyedi azonositéja

Kaspersky Anti Targeted Attack Platform (EDR)

A Kaspersky Endpoint Security eltavolitdsakor az alkalmazas éltal a szamitégépen helyileg tarolt 6sszes adat
torlédik a szamitégéprol.

Szolgéltatasi adatok

A Kaspersky Endpoint Security beépitett lgynodke a kdvetkezd adatokat térolja helyileg:

* Feldolgozott fajlok és adatok, amelyeket a felhasznalé ad meg a Kaspersky Endpoint Security beépitett
Ugynokének konfigurdldsa soran:

e Karanténba helyezett f4jlok
e A Kaspersky Endpoint Security beépitett igynokének bedllitasai:

e A Central Node-dal valé integracidhoz hasznélt tanusitvany nyilvanos kulcsa

122



¢ Licencadatok

* A Central Node-dal valé integraciéhoz szikséges adatok:

Telemetriai eseménycsomag-sor

A Central Node-tdl kapott IOC-fajlazonositék gyorsitétara

A Féjl lekérése feladat keretében a kiszolgéldnak vald dtadésra szant objektumok

A Get forensic feladat eredményjelentései

A KATA-hoz (EDR) benyujtott kérésekben szerepld adatok

A Kaspersky Anti Targeted Attack Platformmal valé integracié sorén a kovetkez8 adatok kerilnek helyi térolésra a
szamitogépen:

A Kaspersky Endpoint Security beépitett tgynoke altal a Central Node 6sszetevdnek kildott kérésekben szerepld
adatok:

e Szinkronizalasi kérésekben:
e Egyediazonositd
* Akiszolgalé webcimének alapértelmezett része
e Szamitégép neve
e Szamitégép IP-cime
e Szamitégép MAC-cime
e Helyiid6 a szadmitdgépen
e A Kaspersky Endpoint Security 6nvédelmi éllapota
* A szamitégépre telepitett operdcids rendszer neve és verzidja
e A Kaspersky Endpoint Security verzidja
e Az alkalmazésbedllitédsok és a feladatbedllitédsok verzidi
* Feladatéllapotok: feladatok azonositdi, végrehajtasi dllapotok, hibakédok

o A féjlok kiszolgalordl vald lekérésére irdnyuld kérésekben:

A fajlok egyedi azonositoi

Egyedi Kaspersky Endpoint Security-azonosité

e A tanusitvanyok egyedi azonositdi

A telepitett Central Node 6sszetevével rendelkezé kiszolgdld webcimének alapértelmezett része

Gazdagép IP-cime
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e A feladatvégrehajtédsi eredményekrél sz6l6 jelentésekben:

Gazdagép IP-cime

Informacidk az I0C- vagy YARA-vizsgélat sordn észlelt objektumokrdl
A feladatok elvégzésekor végrehajtott tovabbi mlveletek jelolsi
Feladatvégrehajtési hibak és visszatérési kddok

Feladatok befejezési éllapotai

Feladatok befejezésiideje

A feladatok végrehajtdséhoz haszndlt bedllitdsok verzidi

A kiszolgéldra kuldott, a karanténba athelyezett és a karanténbdl visszadllitott objektumokra vonatkozé
informacid: objektumok elérési utjai, MD5 és SHA256 hash kivonatok, a karanténba athelyezett objektumok
azonositdi

A kiszolgald kérésére a szamitdgépen elinditott vagy ledllitott folyamatokra vonatkozé informéciodk: PID és
UniquePID, hibakdd, az objektumok MD5 és SHA256 hash kivonatai

A kiszolgald kérésére a szamitégépen elinditott vagy ledllitott szolgaltatdsokrdl szdld informacidk:
szolgéltatés neve, inditési tipus, hibakdd, a szolgdltatédsokhoz kapcsolddd féjlképek MD5 és SHA256 hash
kivonatai

Informacid olyan objektumokkal kapcsolatban, amelyeknél a YARA-vizsgélat érdekében memdriakiiratasra
kerdlt sor (Utvonalak, memdériaképféjlok azonositdja)

A kiszolgald altal kért fajlok
Telemetriai csomagok
Futé folyamatok adatai:
e Futtathatd féjl neve a teljes Utvonalat és a kiterjesztést is beleértve
e A folyamat automatikus futtatésdval kapcsolatos paraméterek
e Folyamatazonositd
¢ Bejelentkezési munkamenet azonositdja
¢ Bejelentkezési munkamenet neve
e A folyamat elinditdsénak détuma és idépontja
* Az objektum MD5 és SHA256 hash kivonatai
Fajlokkal kapcsolatos adatok:
o A féjl elérési utja

o Féjinév
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o Fajiméret
e Fajlattribdtumok
e A fjl létrehozdsanak détuma és idépontja
e A fajl legutdbbi mddositdsanak détuma és idépontja
o Fijlleiras
e Vdllalat neve
* Az objektum MD5 és SHA256 hash kivonatai
e Bedllitdskulcs (az automatikus futtatési pontokhoz)
* Az objektumok informacidinak fogadasakor felmertlé hibak adatai:
e Annak az objektumnak a teljes neve, amelynek a feldolgozédsa sorén a hiba felmerdilt
e Hibakdd
* Telemetriai adatok:
* Gazdagép IP-cime
e Adattipus a beédllitdsjegyzékben a végrehajtott frissitési mlvelet el&tt
e Adat a bedllitaskulcsban a végrehajtott médositasi mivelet elétt
e A feldolgozott szkript szovege, vagy annak egy része
e A feldolgozott objektum tipusa
e Parancsok parancsértelmezébe vald tovabbitdasédnak mdodja

A Kaspersky Endpoint Security beépitett gynokéhez intézett, a Central Node dsszetevére vonatkozd kérések
adatai:

* Feladatbedllitadsok:
e Feladattipus
e Feladatltemezési bedllitdsok
e Azoknak a fidkoknak a neve és jelszava, amelyekkel a feladatok lefuttathatdk
e A bedllitdsok verzidi
e A karanténba helyezett objektumok azonositdi
* Az objektumok elérési Utja
e Az objektumok MD5 és SHA256 hash kivonatai

* Parancssor a folyamat argumentumokkal valé megkezdéséhez
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e A feladatok elvégzésekor végrehajtott tovabbi miveletek jelol&i
* A kiszolgalérdl lekérdezni kivant IOC-fajlazonositok
¢ |OC-fajlok
* A szolgdltatés neve
e Szolgéltatés inditési tipusa
* Mappék, amelyekre vonatkozdan a Get forensic feladat eredményeit meg kell kapni
* A Get forensic feladathoz kapcsolédé objektumnevek és bévitmények maszkjai
o Halézatelkllonitési bedllitasok:
e Bedllitastipusok
e A beédllitdsok verzidi

e A héldzatelkllonitési kizdrdsok és kizarasi bedllitédsok listai: forgalom irdnya, IP-cimek, portok, protokollok, a
futtathatd féjlok teljies elérési Gtja

* A tovabbi miveletek jelol8i

e Az automatikus levélasztas letiltdsanak ideje
e \/égrehajtds-megel&zési bedllitasok

¢ Bedllitastipusok

e A beédllitdsok verzidi

o A futtatds megakadalyozasi szabalyainak és a szabalyok bedllitédsainak listaja: objektumok elérési utvonala,
objektumok tipusa, objektumok MD5 és SHA256 hash kivonatai

e A tovabbi milveletek jeloli
e Az események szlrésének bedllitasai:

e Modulnevek

Az objektumok teljes elérési Utvonala

Az objektumok MD5 és SHA256 hash kivonatai

A Windows eseménynapld bejegyzéseinek azonositdi

Digitélis tanusitvany beéllitasai

Forgalom irdnya, IP-cimek, portok, protokollok, a futtathaté fajlok teljes elérési Utja

Felhasznaldonevek

Felhasznaldi bejelentkezési tipusok
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e A kiszUrt telemetriai események tipusai

YARA-vizsgalati eredményekben szerepld adatok

A Kaspersky Endpoint Security beépitett lgyndke automatikusan elkildi a YARA-vizsgélati eredményeket a
Kaspersky Anti Targeted Attack Platform szdmdra, fenyegetésfejlédésilanc felépitése céljdbdl.

Az adatokat a rendszer ideiglenesen helyben térolja a feladatvégrehajtési eredmények elkiildési vardlistajan a
Kaspersky Anti Targeted Attack Platform kiszolgéldja szdméra. Az adatok az elkildés utén torlédnek az ideiglenes
tarbdl.

A YARA-vizsgélati eredmények a kovetkezd adatokat tartalmazzak:

e A f4jl MD5 és SHA256 hash kivonatai

A fajl teljes neve

o A féjl elérési ltja

* Féjlméret

* Folyamatnév

* Folyamat argumentumai

e A folyamatféjl elérési Utja

e A folyamat Windows-azonositéja (PID)

e A szll&folyamat Windows-azonositéja (PID)
e A folyamatot elindité felhasznaldi fidk

e A folyamat elinditdsénak datuma és idépontja

Az Eurdpai Unid jogszabalyainak valé megfelelés (GDPR)

A Kaspersky Endpoint Security az aldbbi esetekben tovébbithatja az adatokat a Kaspersky szédméra:

A Kaspersky Security Network hasznélata.

Az alkalmazas aktivalasa aktivald kéddal.

Alkalmazasmodulok és virusadatbazisok frissitése.

Hivatkozasok kdvetése az alkalmazas fellletén.

Memoriakiiratas.
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Az adatok besoroldsatdl és az adatok fogadédsdnak tertletétdl fliggetlenll a Kaspersky betartja az adatbiztonségra
vonatkozé magas kévetelményeket, és kulonféle jogi, szervezési és technikai intézkedéseket alkalmaz a felhasznaldk
adatainak védelme, az adatok biztonsdgénak és titkossdganak garantdldsa, valamint az adatok biztonsdgénak
biztositésa, valamint a vonatkozé jogszabdlyok altal garantélt felhasznéldi jogok biztositédsa érdekében. Az
adatvédelmi szabdlyzat szovege az alkalmazés forgalmazési készletében taldlhatd, és elérhetd a Kaspersky
webhelyénz.

A Kaspersky Endpoint Security hasznélata elétt figyelmesen olvassa el a tovébbitott adatok leirésat a
Végfelhaszndldilicencszerz8désben és a Kaspersky Security Network nyilatkozatban. Ha a Kaspersky Endpoint
Security-t8l a leirt esetek barmelyikében tovabbitott konkrét adatok a helyi jogszabalyok vagy szabvanyok szerint
személyes adatoknak min&sulnek, akkor biztositania kell, hogy ezeket az adatokat térvényesen dolgozzak fel, és
meg kell szereznie a végfelhaszndldk beleegyezését az ilyen adatok gyUjtésére és tovabbitaséra.

Olvassa el a Végfelhaszndldi licencszerz8dést és keresse fel a Kaspersky webhelyet #, ha szeretné b&vebben
megismerni, hogyan kapjuk meg, dolgozzuk fel, téroljuk és semmisitjik meg az alkalmazés hasznélatdra vonatkozd
adatokat, miutén elfogadta a Végfelhaszndldi licencszerz8dést és beleegyezik a Kaspersky Security Network
nyilatkozatba. A licensetxt és ksn_<language ID>txt fajlok tartalmazzék a Végfelhaszndldi licencszerzédés és a
Kaspersky Security Network nyilatkozat szovegét, valamint megtalélhatdak az alkalmazas terjesztdkészletben.

Ha nem akarja az adatokat tovébbitani a Kaspersky szdmadra, letilthatja az adatok feletti rendelkezést.

Kaspersky Security Network hasznélata

A Kaspersky Security Network hasznalataval On hozzéjérul, hogy automatikusan megadja a Kaspersky Security
Network nyilatkozatban felsorolt adatokat. Ha nem jarul hozzé ezen adatok megaddséhoz a Kaspersky szdméra,
hasznélja a Privat Kaspersky Security Network (KPSN) szolgéltatést, vagy tiltsa le a KSN hasznélatat. A KPSN-rél
sz4l6 tovabbi részletekért lasd a Kaspersky Private Security Network dokumentéacidjat.

Az alkalmazés aktivalasa aktivalé koéddal

Az aktivald kéd hasznélatéval hozzéjarul, hogy automatikusan megadja a Végfelhaszndldilicencszerzédésben
felsorolt adatokat. Ha nem jarul hozzé ezen adatok megadaséhoz a Kaspersky szédmaéra, haszndljon kulcsfjlt a
Kaspersky Endpoint Security aktivaldsdhoz.

Alkalmazasmodulok és virusadatbazisok frissitése

A Kaspersky kiszolgélé hasznélatéval hozzajarul, hogy automatikusan megadja a Végfelhasznaldi
licencszerzédésben felsorolt adatokat. A Kaspersky-nek ezekre az informécidkra a Kaspersky Endpoint Security
jogszer( felhasznalasanak ellenérzéséhez van sziksége. Ha nem jérul hozza ezen adatok megadasahoz a Kaspersky
sz&mdra, hasznélja a Kaspersky Security Centert az adatbézis-frissitésekhez, vagy haszndlja a Kaspersky Update
Utility programot.

Hivatkozasok kovetése az alkalmazas fellletén

Az alkalmazés fellletén [évé hivatkozdsok hasznélatéval hozzéjérul, hogy automatikusan megadija a Végfelhasznaldi
licencszerzédésben felsorolt adatokat. Az egyes hivatkozasokndl tovabbitott adatok pontos listdja attdl figg, hogy
a hivatkozas hol taldlhaté az alkalmazas fellletén, és milyen problémat prébal megoldani. Ha nem jarul hozzé ezen
adatok megaddséhoz a Kaspersky szdmara, hasznélja az egyszerisitett alkalmazésfellletet, vagy rejtse el az
alkalmazasfellletet.

Memoriakiiratas
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Ha engedélyezte a memdriakép irdsét, a Kaspersky Endpoint Security lIétrehoz egy memoriakiirési féjlt, amely a
memdridnak az alkalmazas folyamataibdl a memdriakiirasi fajl |étrehozésanak pillanatdban szarmazd dsszes adatat
tartalmazza.
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Elsé lépések
A Kaspersky Endpoint Security telepitése utéan a kbvetkezd fellletekkel kezelheti az alkalmazast:

¢ Helyi alkalmazésfelllet.

e Kaspersky Security Center Adminisztraciés Konzol.
» Kaspersky Security Center Web Console.

e Kaspersky Security Center Cloud Console.

Kaspersky Security Center Adminisztracids Konzolt

A Kaspersky Security Center segitségével tavolrdl telepitheti és eltévolithatja, illetve elindithatja és ledllithatja a
Kaspersky Endpoint Security alkalmazést, megadhatja az alkalmazas beéllitdsait, mddosithatja a rendelkezésre 4llé
alkalmazésosszetevék korét, kulcsokat adhat meg, valamint frissitési és vizsgélati feladatokat indithat el és éllithat
le.

Az alkalmazés a Kaspersky Security Centeren keresztil a Kaspersky Endpoint Security Adminisztracids bévitmény
segitségével kezelheté.

A Kaspersky Security Center alkalmazéskezelésérdl széld tovabbi részletekért lasd a Kaspersky Security Center
sugote.

Kaspersky Security Center Web Console és Kaspersky Security Center Cloud Console

A Kaspersky Security Center Web Console (tovébbiakban ,Web Console’) a 6 feladatok kdzponti elvégzésére
szént webes alkalmazés, ami kezeli és karbantartja a szervezet hélézaténak biztonségi rendszerét. A Webfellgyels
egy olyan Kaspersky Security Center dsszetevd, ami felhasznaldi fellletet biztosit. A Kaspersky Security Center
Web Console-rdl sz616 részletes informécidkért kérjik, olvassa el a kovetkezét: Kaspersky Security Center Sugd .

A Kaspersky Security Center Cloud Console (a tovabbiakban ,Cloud Console”) egy felh&alapi megoldas, ami védi
és kezeli egy véllalat hdlézatét. A Kaspersky Security Center Cloud Console-rél sz6l6 részletes informacidkért
kérjuk, lasd a Kaspersky Security Center Cloud Console Sugét 2.

A Web Console és a Cloud Console segitségével a kovetkezdket teheti:

Megfigyelheti az intézmény biztonsagi rendszerének éallapotat.

Telepitheti a Kaspersky alkalmazéasokat az eszkdzén a héldzatan belil.

Kezelheti a telepitett alkalmazéasokat.

A biztonségi rendszer éllapotéanak jelentéseinek megtekintése.

A Kaspersky Endpoint Security Web Console, Cloud Console és a Kaspersky Security Center Adminisztracids
konzol helyen keresztil torténd kezelésével kilonb6z8 kezelésilehet8ségek érhetéek el. Az elérhetd Osszetevdk és
feladatok a kiildnb6z8 Konzoloktdl fliggden eltéréek lehetnek.
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https://support.kaspersky.com/help/KSC/14.2/en-US/index.htm
https://support.kaspersky.com/help/KSC/14.2/en-US/index.htm
https://support.kaspersky.com/KSC/CloudConsole/en-US/

Tudnivaldk a Kaspersky Endpoint Security for Windows adminisztracids
b&vitményrdl

A Kaspersky Endpoint Security for Windows adminisztracids b&vitmény lehetévé teszi a Kaspersky Endpoint
Security és a Kaspersky Security Center kozotti interakcidt. Az Adminisztracids bévitménnyel kezelheti a
alkalmazasbedllitdsok. A Kaspersky Security Center Web Console alkalmazassal torténd interakcidt a webes
bévitmény biztositja.

Az Adminisztréacios bévitmény verzidja az Ugyfélszamitdgépen telepitett Kaspersky Endpoint Security
alkalmazas verzidjatdl eltérhet. Ha az Adminisztracids bévitmény telepitett verzidja kevesebb funkcidt kindl,
mint a Kaspersky Endpoint Security telepitett verzidja, akkor a hidnyzé funkcidk bedllitdsait az adminisztracids
bévitmény nem szabdlyozza. Ezeket a bedllitdsokat a felhasznald a Kaspersky Endpoint Security helyi fellletén
adhatja meg.

A webes bévitmény alapértelmezetten nincs telepitve a Kaspersky Security Center Web Console. A Kaspersky
Security Center Adminisztracidés Konzol Adminisztracids bévitményével ellentétben, ami egy adminisztracids
munkadllomésra van telepitve, a webes bévitményt egy olyan szamitégépre kell telepiteni, amire telepitve van a
Kaspersky Security Center Web Console. A webes bévitmény funkcidja minden rendszergazdanak elérhetd, akik
hozzaférnek a Webfellgyel6hoz egy bongészében. Megtekintheti a telepitett webes b&vitmények listajat a Web
Console fellletén: Console settings — Web plug-ins. A webes b&vitmények kompatibilitasardl és a
Webfellgyelérél sz616 tovabbi informécidkért ldsd a Kaspersky Security Center Sugdt .

A webes bévitmény telepitése

A kovetkez8képp telepitheti a webes bévitményt:

e A webes bévitmény telepitése a Kaspersky Security Center Web Console Kezdeti bedllitd varazsldjaval.

A Web Console automatikusan figyelmezteti, hogy futtassa a Kezdeti beéllitd vardzslot, ha elészor
csatlakoztatja a Web Console-t az Adminisztracids kiszolgdldhoz. A Web Console fellletén is futtathatja a
Kezdeti bedllitd varazslét (Discovery & Deployment — Deployment & Assignment — Quick Start Wizard). A
Kezdeti bedllitd vardzslé ellenérzi, hogy a telepitett webes bévitmények naprakészek, majd letdlti a szlkséges
frissitéseket. A Kaspersky Security Center Web Console Kezdeti bedllitd vardzsléjardl szold tovabbi
informacidkért lasd a Kaspersky Security Center Sugdét =.

* A webes bdvitmény telepitése a Web Console-ban elérhetd terjesztécsomagok listéjabal.

A webes bévitmény telepitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagijat a Web Console fellletén: Console settings — Web plug-ins. Az elérhetd
terjesztécsomagok listdja automatikusan frissul, miutédn a Kaspersky alkalmazas Uj verzidja érhetd el.

o Toltse le egy kulsé forrasbdl a terjesztécsomagot a Webfelligyelbre

A webes bévitmény telepitéséhez adja meg a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjénak ZIP-archivumat a Web Console fellletén: Console settings — Web plug-ins. A webes
bévitmény terjeszt8csomagija példaul a Kaspersky webhelyérél tolthetd le.

Az Adminisztracids b&évitmény frissitése

A Kaspersky Endpoint Security for Windows Adminisztracids bévitmény frissitéséhez tdltse le a bévitmény
legfrissebb verzidjat (beletartozik a terjeszté készletbe), majd futtassa a bédvitményt a telepitd vardzsldban.
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Ha a webes bévitmény Uj verzidja érhetd el, a Webfellgyelé megjeleniti a Frissitések érhetdk el a felhasznalt
bévitményekhez értesitést. A Webfellgyel értesitéseibdl frissitheti a webes bévitmény verzidjat. A Webfeligyeld
felUletér8l manudlisan is kereshet Uj webesb8vitmény-frissitéseket (Console settings — Web plug-ins). A webes
bévitmény el6z8 verzidja a frissités sordn automatikusan el lesz tévolitva.

Ha a webes bdvitmény frissul, a meglévé elemeket (példaul a szabélyzatokat vagy a feladatokat) elmenti a
rendszer. Az elemek Uj bedllitédsai, amelyek a Kaspersky Endpoint Security Uj funkcidit teljesitik, a meglévd
elemekben fognak megijelenni, és alapértelmezett értékik lesz.

A kovetkez8képp frissitheti a webes b&vitményt:

e Frissitse online médban a webes bévitményt a webes bdvitmények listéjan.

Py

A webes bévitmény frissitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjat a Web Console feliletén (Console settings — Web plug-ins). A Webfellgyelé megkeresi
az elérhetd frissitéseket a Kaspersky kiszolgdldkon, és letolti a szikségeseket.

* Frissitse f4jlbdl a webes bévitményt.

A webes bévitmény frissitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjénak ZIP-archivumat a Web Console fellletén: Console settings — Web plug-ins. A webes
bévitmény terjesztécsomagija példaul a Kaspersky webhelyérél tolthetd le. A Kaspersky Endpoint Security
webes bdvitményt csak Ujabb verzidra tudja frissiteni. A webes bévitmény nem frissithetd korabbi verzidra.

Ha barmely elem megnyilik (Ugy mint szabdlyzat vagy feladat), a webes bévitmény ellendrzi a kompatibilitasi
informacidt. Ha a webes bévitmény verzidja megegyezik vagy késébbi, mint a kompatibilitasi informécidban
megadott verzid, akkor az adott elem beéllitdsai médosithatdk. Ellenkezé esetben a webes bévitmény segitségével
a kivélasztott elem bedllitédsait nem lehet mddositani. Javasoljuk, hogy frissitse a webes b&vitményt.

Az adminisztracids b&vitmény kiulonb6zé verzidival valé munkavégzés
kUlonleges szempontjai

A Kaspersky Endpoint Security alkalmazast csak akkor felligyelheti a Kaspersky Security Center segitségével, ha
olyan adminisztrécids bévitménnyel rendelkezik, amelynek a verzidja megegyezik a Kaspersky Endpoint Security és
az adminisztracids bévitmény kompatibilitdsdra megadott verzidszdmmal vagy Ujabb anndl. Az adminisztracids
bévitmény szikséges minimalis verziészdma a forgalmazasi készlet installer.ini fajljdban megtaldlhatd.

Az Adminisztracids bévitmény minden Osszetevd (példaul szabdlyzat vagy feladat) megnyitdsa esetén
ellendrzi a kompatibilitdsara vonatkozd informacidit. Ha az Adminisztracids bévitmény verzidja megegyezik
vagy késdébbi, mint a kompatibilitédsra vonatkozd informécidkban megadott verzid, akkor az adott Osszetevd
bedllitdsai modosithatdk. Ellenkezé esetben az Adminisztracids bévitmény segitségével a kivélasztott
Osszetevd bedllitasait nem lehet mddositani. Javasoljuk, hogy frissitse az adminisztracids bévitményt.

Ha a Kaspersky Endpoint Security adminisztrécids bévitmény az Adminisztrécids konzolban van telepitve, akkor az
adminisztracids bévitmény Uj verzidjanak telepitésekor vegye figyelembe a kovetkezéket:

e A Kaspersky Endpoint Security adminisztracios bévitmény kordbbi verzidja el lesz tavolitva.

* A Kaspersky Endpoint Security adminisztracids bévitmény Uj verzidja tdmogatja a Kaspersky Endpoint Security
for Windows el6zé verzidjanak felhaszndléi szamitédgépeken torténé felligyeletét.

* Az adminisztraciés b&évitmény Uj verziéjat hasznélhatja arra, hogy megvéltoztassa az adminisztracids bévitmény
korébbi verzidjdban létrehozott szabélyzatok, feladatok és egyéb elemek bedllitasait.
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e Az Ujbedllitdsoknal az adminisztracids bévitmény Uj verzidja az alapértelmezett értékeket osztja kia
rendszabalyok, rendszabalyprofilok és feladatok elsé mentésekor.

Az adminisztracids bévitmény frissitése utén javasolt ellendrizni és elmenteni a szabélyzatok és
rendszabdlyprofilok Uj beéllitdsait. Ha nem tesz igy, a felhasznaldi szamitdgépeken a Kaspersky Endpoint
Security bedllitédsainak Uj csoportjai felveszik az alapértelmezett értéket, és szerkeszthetbek lesznek (a uf
tulajdonség). Javasolt ellendrizni a bedllitdsokat, kezdve a rendszabélyokkal és a rendszabdlyprofilokkal,
mivel ezek a legfontosabbak. Tovadbb4é javasolt olyan felhaszndldi fidkot hasznélni, ami hozzafér a Kaspersky
Security Center 6sszes miikodési terlletéhez.

Az alkalmazas Uj tulajdonsagainak megtekintéséhez lasd a Kibocsatasi megjegyzést vagy az
alkalmazdssugdt.

* Ha az adminisztracids bévitmény Uj verzidjanak csoportbedllitdsaihoz Uj paraméter lett hozzdadva, a
csoportbedllitéds @ / | tulajdonsédga kordbban meghatérozott allapota nem valtozik meg.

Kilonleges szempontok a kilsd szolgaltatasokkal valé interakcidhoz hasznalt
titkositott protokollok hasznélatakor

A Kaspersky Endpoint Security és a Kaspersky Security Center titkositott kommunikécids csatornét hasznél TLS-
sel (&tviteli réteg biztonséga) a Kaspersky kilsé szolgéltatasaival vald egyiittmikodéshez. A Kaspersky Endpoint
Security kilsé szolgéltatédsokat hasznél a kovetkezé funkcidkhoz:

* adatbézisok és alkalmazas-szoftvermodulok frissitése;
¢ az alkalmazés aktivalasa aktivalé kéddal (aktivélas 2.0);
* aKaspersky Security Network hasznélata.
A TLS hasznélata a kdvetkezé funkcidkkal noveli az alkalmazés biztonsagat:
o Titkositds. Az Uzenetek tartalma bizalmas, és azok kilsé felhasznéldkkal nincsenek megosztva.

* Integritds. Az Uzenet cimzettje biztos lehet abban, hogy az Gizenet tartalma nem mdédosult azdta, hogy az
Uzenetet a feladd tovabbitotta.

* Hitelesités. A cimzett biztos lehet abban, hogy a kommunikacié csak megbizhaté Kaspersky kiszolgéléval jon
|étre.

A Kaspersky Endpoint Security nyilvédnos kulcsu tanusitvényokat hasznél a kiszolgéld hitelesitéséhez. A
tanusitvanyokkal valé munkéhoz nyilvdnos kulcsu infrastruktura (PKI) szlkséges. A tanusité hatdsag a PKl része. A
Kaspersky sajat tanusitd hatdségat hasznélja, mert a Kaspersky szolgéltatdsok inkdbb technikai jellegliek és nem
nyilvdnosak. Ebben az esetben, azaz a Thawte, a VeriSign, a GlobalTrust és masok gydkértanusitvanyainak
visszavonasakor a Kaspersky PKI megszakitas nélkil mdkodik.

Az MITM-mel (a HTTPS protokoll elemzését tdmogatd szoftveres és hardveres eszkdzok) rendelkezé
kornyezeteket a Kaspersky Endpoint Security nem tartja biztonsdgosnak. A Kaspersky szolgéltatésokkal vald
egyuttm(ikddés sorén hibdk Iéphetnek fel. Példaul, hibdk lehetnek az 6naléirt tanlsitvényok hasznélatéval
kapcsolatban. Ezek a hibdk azért fordulhatnak el6, mert a kdrnyezetbdl szarmazd HTTPS-ellenérzé eszkdz nem
ismeri fel a Kaspersky PKI-t. E problémék kijavitdsdhoz konfigurdlnia kell a kiilsé szolgéltatédsokkal vald interakcid
kizarésait.
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Az alkalmazas felllete

Kaspersky

_ .- Nem talalhato aktiv
Figyelés d . fenyegetés

@ Biztonsagi hazirend altal kezelt

 —

Jelentések Biztonsagi ’9 Fenyegetésész-
mentés : lels
technologiak

Kaspersky i Alkalmazastevékeny-
seg-figyeld

4 672183 300
Titkositasi figyeld

ektumno

1644992581

2287 436 398 Hélszatfigyeld

Figyelés

Jelentések. Az alkalmazés, egyes Osszetevdk és feladatok miikddése sordn bekdvetkezett
események megtekintése.

* Biztonsagi mentés. Tekintse meg az alkalmazas dltal torolt fertdzott féjlok mentett
példanyainak listéjat.

* Fenyegetésészlel6 technolégiak. Informacidk megtekintése a fenyegetésészleld
technolégidkrdl és az ezen technolégidk altal észlelt fenyegetések szamardl.

Kaspersky Security Network. A Kaspersky Endpoint Security és a Kaspersky Security
Network kdzotti kapcsolat és a globdlis KSN statisztika dllapota. A Kaspersky Security
Network (KSN) felh&alapu szolgéltatésok egy olyan infrastrukturaja, amely hozzéférést nyujt
a Kaspersky online tudasbéziséhoz, ahonnan informécidkat kaphat fajlok, webes eréforrasok
és szoftverek megbizhatdsagardl. A Kaspersky Security Network adatait felhasznélva a
Kaspersky Endpoint Security gyorsabban reagél az Uj tipusu fenyegetésekre, egyes védelmi
Osszetevdk teljesitménye né, a téves riasztdsok valdszinlisége pedig csokken. Ha részt vesz
a Kaspersky Security Networkben, a KSN szolgéltatds megadja a Kaspersky Endpoint
Security szdmadra a vizsgalt fajlok kategdrigjat és hirnevét, valamint a vizsgalt webcimek
hirnevét.

¢ Alkalmazastevékenység-figyeld. Informacidk megtekintése a telepitett alkalmazéasok
mUkodésérdl. A Rendszerfigyeld az alkalmazassal kapcsolatos fajl-, bedllitasjegyzék-, illetve
operécidsrendszer-eseményeket kdveti nyomon.
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Biztonsag

Frissités

Feladatok

Licenc

¢ Halézatfigyel6. Informécidk megtekintése valds idében a szdmitdgép héldzati
tevékenységérdl.

e Titkositasi figyel6. Valds idében figyeli a lemez titkositési vagy visszafejtési folyamatat. A
Titkositasi figyeld akkor érhetd el, ha a Kaspersky lemeztitkositas vagy a BitLocker
meghajtdtitkositds dsszetevd telepitve van.

A telepitett Osszetevék mkodési dllapota. Tovdbba folytathatja az 6sszetevdk konfigurdlasat
vagy a jelentések megtekintését.

A Kaspersky Endpoint Security frissitési feladatainak kezelése. Frissitheti a virusadatbézisokat
és az alkalmazésmodulokat, és visszagorgetheti a legutolsd frissitést. A rendszergazda
elrejtheti a szakaszt a felhaszndld eldl, vagy korldtozhatja a feladatkezelést.

A Kaspersky Endpoint Security vizsgélati feladatainak kezelése. Futtathatja a rosszindulatu
programok vizsgalatat és az alkalmazasintegritds ellenérzését. A rendszergazda elrejtheti a
feladatokat egy felhaszndld eldl, vagy korldtozhatja a feladatok kezelését.

Az alkalmazas licencelése. Vasarolhat licencet, aktivélhatja az alkalmazést vagy megujithatja az
eléfizetést. Megtekintheti a jelenlegi licenccel kapcsolatos informécidkat.

Alkalmazésbedllitdsok konfiguréldsa. A rendszergazda megtilthatja a Kaspersky Security Center
beéllitdsainak médositdsait.

Informécid az alkalmazasrdl: a Kaspersky Endpoint Security jelenlegi verzidja, az adatbazis
kiadasi ddtuma, a kulcs és egyéb informacidk. Tovadbbléphet a Kaspersky informacids
eréforrésokra, melyek hasznos informdacidkat, javaslatokat és vélaszokat is tartalmaznak az
alkalmazéas megvasarlasaval, telepitésével és hasznalatéaval kapcsolatos gyakori kérdésekre.

A titkositott féjlokhoz és eszkdzokhoz vald hozzaférésre vonatkozd informacidkat tartalmazdé
Uzenetek.

Alkalmazasikon a talca értesitési teruletén

Kozvetlendl a Kaspersky Endpoint Security telepitése utén a Microsoft Windows télca értesitési teriletén
megjelenik az alkalmazas ikonja.

Ha az alkalmazas ikonja a télca értesitési terlletén el van rejtve, akkor a rendszergazda |etiltotta az alkalmazés
fellletének megjelenitését a hdzirendben.

Az ikon az aldbbiakra szolgal:

e Jelzi az alkalmazésok tevékenységét.

* Az alkalmazés helyi menijének és féablakanak gyors elérésére szolgal.

A alkalmazasikon-éllapotok vannak biztositva az alkalmazés mlveleti informacidinak megjelenitéséhez:

* A [ ikon az alkalmazas kritikusan fontos védelmi 6sszetevinek engedélyezett dllapotat jelzi. A Kaspersky
Endpoint Security egy g figyelmeztetést jelenit meg, ha a felhaszndlénak mlveletet kell végrehajtania, példaul
Ujra kell inditania a szdmitégépet az alkalmazas frissitése utén.

* A |z ikon azt jelzi, hogy az alkalmazas kritikusan fontos védelmi 6sszetevdi le vannak tiltva vagy hibésan
mUkodnek. A védelmi 6sszetevdk hibdsan mikddhetnek, példaul akkor, ha a licenc lejért, vagy alkalmazéshiba
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tortént. A Kaspersky Endpoint Security egy [ figyelmeztetést jelenit meg, benne a szdmitégépes védelem
problémajanak leirdsaval.

Az alkalmazésikon helyi mentje az aldbbi elemeket tartalmazza:

* Kaspersky Endpoint Security for Windows. Megnyitja az alkalmazés féablakat. Ebben az ablakban bedllithatja
az alkalmazédsosszetevdk és a feladatok mikodését, és megtekintheti a feldolgozott fajlok és az észlelt
fenyegetések statisztikajat.

e Védelem felfliggesztése / Védelem folytatasa. Sziinetelteti a védelmi és felligyeleti 6sszetevék mlveleteit,
amik nincsenek zérolva a (@) rendszabalyban. Miel6tt elvégezné ezt a mliveletet, javasolt kikapcsolni a Kaspersky
Security Center rendszabalyt.

A védelmi és felligyeleti 6sszetevdk szlineteltetése el6tt az alkalmazés kéri a jelszét a Kaspersky Endpoint
Security eléréséhez (fidkjelszd vagy dtmeneti jelszd). Ezutdn kivélaszthatja a sziinet idejét: megadott ideig,
Ujrainditasig, felhaszndldi utasitésig.

Ez a helyi mentelem akkor érhetd el, ha a Jelszévédelem engedélyezve van. A védelmi és fellgyeleti 6sszetevdk
mUkodésének folytatdsahoz kattintson a Védelem folytatasa lehet8ségre az alkalmazés helyi menujében.

Ha szlinetelteti a védelmi és felligyeleti 6sszetevék mikddését, az nem lesz hatéssal a frissitési és a
kértevévizsgélati feladatok teljesitményére. Az alkalmazés folytatja a Kaspersky Security Network
hasznélatat.

e Szabadlyzat letiltdsa / Szabalyzat engedélyezése. Letiltja a Kaspersky Security Center szabélyzatot a
szdmitégépen. Minden Kaspersky Endpoint Security beéllitas elérheté a konfiguracié szédmaéra, kdztik azok is,
amelyeken zért lakat van a szabdlyzatban (). Ha a rendszabaly le van tiltva, az alkalmazés kéri a Kaspersky
Endpoint Security eléréséhez szikséges jelszdt (fidkjelszdt vagy ideiglenes jelszét). Ez a helyi mentelem akkor
érheté el, ha a Jelszévédelem engedélyezve van. A rendszabdly engedélyezéséhez vélassza a Szabalyzat
engedélyezése lehetdséget az alkalmazas helyi menujébdl.

* Bedllitasok. Megnyitja az alkalmazésbedllitdsok ablakat.

e Tamogatas. Ez megnyitja a Kaspersky Terméktdmogatéssal valé kapcsolatfelvételhez sziikséges informéacidkat
tartalmazé ablakot.

* Névjegy. Ez az elem az alkalmazés adatait tartalmaz téjékoztaté ablakot nyitja meg.

o Kilépés. Ezzel az elemmel kiléphet a Kaspersky Endpoint Security alkalmazasbdl. Erre a helyi menltelemre
kattintva az alkalmazés torlédik a szamitdgép RAM-jabdl.

Kaspersky Endpoint Security for Windows
Vedelern felfiggesztése..

Beillitdasok

Tamogatas

Nevjegy

Kilépes

Az alkalmazas ikonjénak helyi mentje

EgyszerUsitett alkalmazasfelllet

Ha az egyszerUsitett alkalmazasfelllet megjelenitése bedllitdssal rendelkezd Kaspersky Security Center
rendszabdly egy olyan Ugyfélszémitégépen van alkalmazva, melyre fel van telepitve a Kaspersky Endpoint Security,
a féablak nem elérhetd az Ugyfélszamitdgépen. Nyissa meg jobb kattintéssal a Kaspersky Endpoint Security ikon
helyi meniijét (Idsd az aldbbi dbrat), mely a kovetkezé elemeket tartalmazza:

136



e Szabaélyzat letiltasa / Szabalyzat engedélyezése. Letiltja a Kaspersky Security Center szabélyzatot a
szamitdgépen. Minden Kaspersky Endpoint Security beallitas elérhetd a konfiguracié szamara, kdztik azok is,
amelyeken zért lakat van a szabdlyzatban (f@). Ha a rendszabély le van tiltva, az alkalmazés kéri a Kaspersky
Endpoint Security eléréséhez szlkséges jelszdt (fidkjelszét vagy ideiglenes jelszdt). Ez a helyi mentelem akkor
érheté el, ha a Jelszévédelem engedélyezve van. A rendszabdly engedélyezéséhez vélassza a Szabalyzat
engedélyezése lehetbséget az alkalmazas helyi menujébdl.

* Feladatok. A kdvetkez elemeket tartalmazé legordulé lista:

* Integritas-ellendrzés.

Adatbazisok visszaallitasa az el6z8 verzidra.

Teljes vizsgalat.

* Egyéni vizsgalat.

Kritikus teriiletek vizsgélata.
* Frissités.

* Tamogatas. Ez megnyitja a Kaspersky Terméktdmogatéssal valé kapcsolatfelvételhez szikséges informacidkat
tartalmazé ablakot.

* Kilépés. Ezzel az elemmel kiléphet a Kaspersky Endpoint Security alkalmazasbdl. Erre a helyi menltelemre
kattintva az alkalmazés torlédik a szdmitdgép RAM-jabdl.
Szabdlyzat letiltasa
Feladatok >
Tamogatas

Kilépés

Az alkalmazasikon helyi mentije az egyszer(sitett felllet megjelenitése esetén

Az alkalmazas felllete megjelenitésének beallitasa

A felhasznalénak konfigurélhatja az alkalmazasfelllet megjelenitési médjat. A felhaszndlé a kdvetkezé mddokon
keresztil Iéphet kapcsolatba az alkalmazéassal:

s

* Egyszer(sitett fellilet megjelenitése. Az ligyfélszamitdgépen a f6 alkalmazasablak nem érhetd el, csak a
Windows értesitési sdvon lévé ikon érhetd el. Az ikon helyi menUjében a felhasznéld korldtozott szdmu
muveletet hajthat végre a Kaspersky Endpoint Security alkalmazdssal. A Kaspersky Endpoint Security
értesitéseket is megjelenit az alkalmazasikon felett.

* Felhasznaléi feliilet megjelenitése. Ugyfélszamitdgépeken a Kaspersky Endpoint Security f6 ablaka és a
Windows értesitési tertletén Iévé ikon érhetd el. Az ikon helyi mentjében a felhasznélé mlveleteteket hajthat
végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security értesitéseket is megjelenit
az alkalmazésikon felett.

* Ne jelenjen meg. Az Ugyfélszamitdgépen nincs jelen a Kaspersky Endpoint Security mikoédésének. A Windows
értesitési sédvon |évd ikon és az értesitések nem érhetdk el.

Hogyan konfiguralhatja az alkalmazasfelllet megjelenitési médjat az Adminisztraciés konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A rendszabalyok ablakaban valassza az Altalanos beéllitasok — Feliilet lehet8séget.

5. Az Interakci6 a felhasznaléval részen hajtsa végre a kdvetkezé miveletek valamelyikét:

e Jeldlje be a Felhasznaléi fellilet megjelenitése jelolénégyzetet, ha azt szeretné, hogy a felllet
kovetkezd elemei megjelenjenek az lgyfélszamitdgépen:

e Az alkalmazés nevét tartalmazé mappa a Start mentben

* A Microsoft Windows télca értesitési tertiletén lévé Kaspersky Endpoint Security ikon

e Elébukkand értesitések

Ha be van jel6lve ez a jelolénégyzet, a felhasznéld az alkalmazés fellletén megtekintheti, és amennyiben
a rendelkezésre &ll6 jogok megengedik, megvaltoztathatja az alkalmazas bedllitasait.

e Torolje a Felhasznaléi fellilet megjelenitése jeldlénégyzet jelolését, ha a Kaspersky Endpoint Security

minden jelét el szeretné rejteni az Ugyfélszamitdgépen.

o

6. Jeldlje be az Interakcié a felhasznéldval részben az Egyszer(sitett felllet megjelenitése jelolénégyzetet,
ha azt szeretné, hogy az egyszerdsitett alkalmazasfelllet megjelenjen az olyan szamitdgépen, amelyre fel

van telepitve a Kaspersky Endpoint Security.

Az alkalmazasfeliilet megjelenitési médja konfiguraldsanak menete a Web Console-ban, illetve a Cloud Console-

ban(@
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Lépjen a General settings — Interface helyre.
5. Az Interaction with user részben konfigurélja az alkalmazasfelllet megjelenésének mdédjat:

e With simplified interface. Az ligyfélszamitdgépen a f6 alkalmazésablak nem érheté el, csak a Windows
értesitési sédvon |évd ikon érhetd el. Az ikon helyi menUjében a felhasznald korladtozott szamu mUveletet
hajthat végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security
értesitéseket is megjelenit az alkalmazésikon felett.

 With full interface. Ugyfélszdmitégépeken a Kaspersky Endpoint Security 6 ablaka és a Windows
értesitési tertletén 1évd ikon érhetd el. Az ikon helyi menUjében a felhasznalé miveleteteket hajthat
végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security értesitéseket is
megjelenit az alkalmazasikon felett.

* Nointerface. Az Ugyfélszamitégépen nincs jelen a Kaspersky Endpoint Security mikodésének. A
Windows értesitési sdvon Iévd ikon és az értesitések nem érheték el.

6. Mentse el a médositasokat.

Elsé lépések

Miutan telepiti az alkalmazast az Ugyfélszamitégépekre, ahhoz, hogy a Kaspersky Endpoint Security from Kaspersky
Security Center Web Console dolgozhasson, a kdvetkezd tevékenységeket kell végrehajtania:

* Hozzon létre és adjon meg egy rendszabalyt.

Rendszabalyok segitségével ugyanazokat a Kaspersky Endpoint Security bedllitdsokat alkalmazhatja egy
adminisztracids csoport Osszes Ugyfélszamitdgépére. A Kaspersky Security Center kezdeti bedllité vardzsldja
automatikusan |étrehoz egy rendszabdlyt a Kaspersky Endpoint Security szdméra.

* Hozzalétre a Frissités és Kartevd vizsgalata feladatokat.

A Frissités feladat ahhoz szlkséges, hogy a szamitdgép védelme naprakész legyen. A feladat végrehajtésakor a
Kaspersky Endpoint Security frissiti az antivirus adatbézisokat és az alkalmazédsmodulokat. A Frissités feladatot
automatikusan létrehozza a Felligyeleti kiszolgalé gyorsinditasi varazsldja. A Update feladat Iétrehozésahoz
telepitse a Kaspersky Endpoint Security for Windows Management Plug-in, mikdzben futtatja a Varazslét.

A Kartevd vizsgélata feladatra szikség van ahhoz, hogy idében észlelje a virusokat és mds rosszindulatu
programokat. Kézileg kell létrehoznia a Kartevd vizsgélata feladatot.

A Rosszindulatu programok vizsgélata feladat |étrehozdsdnak menete az Adminisztraciés konzolban (MMC)
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Endpoint Security for Windows (12.3) — Kartevé vizsgalata lehet8séget.

2.|épés: Vizsgélat hatdkore

Hozzon létre egy objektumlistat, amit a Kaspersky Endpoint Security a vizsgélati feladat végrehajtdsa sordn
megvizsgal.

3. lépés: Kaspersky Endpoint Security mivelet

Fenyegetés észlelése esetén végrehajtott mivelet kivélasztasa:

* Virusmentesités, torlés, ha a virusmentesités nem sikertl. Ennek a lehet8ségnek a kivélasztasa esetén az
alkalmazés automatikusan megprébalja az 6sszes észlelt fertézott fajlt virusmentesiteni. Ha a
virusmentesités nem sikerdl, az alkalmazés torli a féjlokat.

e Virusmentesités, értesités, ha a virusmentesités nem sikeril. Ennek a lehet&ségnek a kivélasztésa esetén
a Kaspersky Endpoint Security automatikusan megprébélja az 6sszes észlelt fertézott fajlt
virusmentesiteni. Ha a virusmentesités nem lehet8séges, a Kaspersky Endpoint Security informécidkat ad
hozz4 a fert6zott féjlokrdl az aktiv fenyegetések listéjghoz.

* Tajékoztatas. Ha ez a lehet&ség van kivélasztva, a Kaspersky Endpoint Security hozzédadja a fertézott fajlok
informacidit az aktiv fenyegetések listdjdhoz az ilyen fajlok észlelésekor.

* Fejlett virusmentesités futtatasa azonnal. Ha be van jelolve a jelolénégyzet, a Kaspersky Endpoint
Security a vizsgélat soran Fejlett virusmentesité technoldgiat hasznél az aktiv fenyegetések
megszintetésére.

A fejlett virusmentesitd technoldgia célja az operacids rendszer megtisztitdsa az olyan rosszindulatu
alkalmazéasoktdl, amelyek mér elinditotték folyamataikat a RAM-ban, és amelyek megakadélyozzék, hogy a
Kaspersky Endpoint Security més médszerekkel tévolitsa el 8ket. Ennek eredményeképpen a fenyegetés
semlegesitésre kerll. A Fejlett virusmentesités kdzben ajénlott tartdzkodni az Uj folyamatok inditésatdl,
illetve az operacids rendszer bedllitasjegyzékének szerkesztésétdl. A fejlett virusmentesitd technoldgia az
operécids rendszer jelentds eréforrasait vesz igénybe, amitél a tobbi alkalmazés lelassulhat. A fejlett
virusmentesités elvégzését kdvetéen a Kaspersky Endpoint Security anélkl Ujrainditja a szémitégépet,
hogy ehhez a felhaszndlé megerdsitését kérné.

Konfigurdlja a feladatfuttatédsi médot a Run only when the computer is idle jelol6négyzettel. Ez a
jelolénégyzet ki- és bekapcsolja a Kartevd vizsgalata feladatot felfliggesztd funkcidt, ha a szdmitdgép
eréforrasai korldtozottak. A Kaspersky Endpoint Security a képernydkimélé kikapcsoldsakor és a szamitdgép
felolddsakor szlinetelteti a Kartevd vizsgélata feladatot.

4.1épés Az eszkozok kivalasztésa, amelyekhez a feladatot hozzérendeli
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Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkez&k kdzUul
vélaszthat:

* Feladat hozzdrendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhatéd szamitdgépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozza nem rendelt

eszkozok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban Iévé, valamint hozzé nem
rendelt eszk6zok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

5. 1épés A feladat futtatdsdra kiszemelt fidk kivalasztésa

Vélasszon fidkot a Kartevd vizsgélata feladat futtatédsdhoz. A Kaspersky Endpoint Security alapértelmezés
szerint a helyi felhasznéldi fidk jogaival kezdi meg a feladatot. Ha a vizsgélat hatdkorébe héldzati meghajtdk
vagy egyéb, korldtozott hozzaférésil objektumok tartoznak, valasszon az elegendé hozzaférésijoggal
rendelkezé felhasznaldi fidkot.

6. lépés Feladatinditasi Utemezés konfiguralasa

Adjon meg Utemtervet a feladat inditédséhoz, példaul kézileg vagy azutén, hogy az antivirus adatbazisok
letoltddtek a konyvtarba.

7.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul: Napi teljes vizsgalat.

8. épés A feladat |étrehozasanak befejezése

Lépjen ki a vardzsldbdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladaséat a feladat tulajdonsagaindl tudja nyomon kdvetni. Ennek
eredményeképpen a Kértevd vizsgélata feladat végre lesz hajtva a felhasznaldi szdmitégépeken, a megadott
Utemterv alapjan.

A Rosszindulatu programok vizsgéalata feladat Iétrehozasanak menete a Web Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvaréazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehet&séget.

b. A Task type legordild listdbdl valassza ki a Malware Scan lehet8séget.
c. A Task name mez&ben adjon meg egy rovid leirast, példaul azt, hogy Heti vizsgalat.
d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.
4. VVdlassza ki az eszkdzoket a kivélasztott feladat hatdkor lehetéséghez. Lépjen a kdvetkezd 1épésre.

5. Lépjen ki a vardzslébal.

Egy yj feladat jelenik meg a feladatok listajaban.

6. A feladat Utemtervének megaddséhoz menjen a feladatok tulajdonsagaiba.

Ajénlott Utemezni a feladat futtatédsat legaldbb heti egy alkalomra.
7. Vdlassza ki a feladat melletti jelolénégyzetet.

8. Kattintson az Run gombra.

Megfigyelheti a feladat allapotat, valamint az eszk6zdk szadmat, ahol a feladat sikeresen vagy hibasan lett
végrehajtva.

Ennek eredményeképpen a Kértevd vizsgalata feladat végre lesz hajtva a felhasznaldi szamitégépeken, a
megadott Utemterv alapjan.

A rendszabalyok kezelése

A rendszabdly azon alkalmazésbedllitdsok gyljteménye, amelyek egy adminisztracids csoport szdmdra vannak
megszabva. Tobb rendszabdlyt is beéllithat egy alkalmazasnak, killénbozé értékekkel. Az alkalmazasok kilonbozé
bedllitdsok alatt futhatnak kilonbdz8é adminisztracids csoportokndl. Minden adminisztracids csoportnak megvan a
maga rendszabdlya az alkalmazéashoz.

A rendszabdly bedllitdsai a szinkronizdcid alatt el lesznek kildve az tgyfélszamitdgépekre a Haldzati Ugyndk altal.
Alapértelmezetten az Adminisztrécids kiszolgéld szinkronizacidt hajt végre rogtdn azutén, hogy megvéltoztak a
rendszabdly bedllitdsai. Az UDP-port 15000 szinkronizacids célokra van hasznélva az ligyfélszamitégépen. Az
Adminisztracids kiszolgdld alapértelmezés szerint 15 percenként hajt végre szinkronizaciét. Ha a kdvetkezé
szinkronizéacié sikertelen a rendszabaly bedllitdsainak megvaltoztatdsa utén, akkor a szinkronizacid a beéllitott
Utemterv szerint lesz végrehajtva.

Aktiv és inaktiv rendszabaly
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A rendszabaly a kezelt szdmitégépek egy csoportjdnak van megszabva, lehet aktiv és inaktiv is. Az aktiv
rendszabdly bedllitasai az Ugyfélszamitdgépekre vannak mentve a szinkronizacié alatt. Nem tud egyszerre tobb
rendszabdlyt alkalmazni egy szamitdgépen, ezért egy csoportban csak egy rendszabdly lehet aktiv.

Korlatlan szamu inaktiv rendszabalyt hozhat Iétre. Az inaktiv rendszabdly nincs hatdssal a hélézatban a
szamitdgépen [évd alkalmazédsbedllitdsokra. Az inaktiv rendszabdlyok vészhelyzetek esetére készlltek, példaul
virustdmadaésra. Ha a flash meghajtdkon keresztil érkezik tdmadas, akkor aktivélhat egy rendszabélyt, ami blokkolja
a flash meghajtdkhoz valé hozzaférést. Ebben az esetben az aktiv rendszabdly inaktiv lesz.

Hazon kivuli rendszabaly

A hédzon kivuli rendszabaly akkor aktivalédik, ha a szamitégép elhagyja a szervezet hélézatdnak terlletét.

A beéllitasok oroklédése

A rendszabélyok, példéul az adminisztracidés csoportok hierarchidval rendelkeznek. Alapértelmezés szerint a
gyermek rendszabdlyok 6roklik a szUilé rendszabdlyok bedllitasait. A Gyermekrendszabaly egy rendszabdly a
bedgyazott hierarchiaszintekhez, vagyis egy rendszabdly a bedgyazott adminisztracidés csoportokhoz és a
masodlagos adminisztracids kiszolgéldkhoz. A szllé rendszabdlyokban kikapcsolhatja az 6roklési bedllitdsokat.

Minden egyes rendszabaly-beaéllitdsnak van g tulajdonsaga, amely jelzi, hogy mddosithaté-e a
gyermekrendszabélyokban vagy a helyi alkalmazésbeéllitédsokban. A o tulajdonsdg csak akkor alkalmazhatd, ha a
szil6rendszabdly-bedllitdsok engedélyezve vannak a gyermekrendszabdlyokhoz. A hdzon kivili rendszabdlyok
nincsenek hatdssal mds rendszabélyokra az adminisztrécids csoportok hierarchidjan keresztul.

Kaspersky Security Center Web Console
Sziildi politika -———
|
A& Gyermekpolitika " @ Kaspersky Endpoint
Helyi ah T Ios Security for Windows
B &l Aﬁ alkalmazasbeallitasokat “~,‘
c &I i Helyi
A&I alkalmazasbeallitasokat
o A .0
b ; /@
B
P C
D

A beéllitédsok 6roklédése

A rendszabélyok bedllitdsainak hozzaférési jogosultsagai (olvasas, irds, végrehajtés) minden olyan felhasznéléhoz
meg van adva, aki hozzafér a Kaspersky Security Center felligyeleti kiszolgéléhoz, és kilon-kilon a Kaspersky
Endpoint Security egyes funkciondlis hatékoreinél. A rendszabalyok beéllitdsaihoz valé hozzéférés bedllitdsdhoz
|épjen a Kaspersky Security Center fellgyeleti kiszolgald tulajdonsdgok ablakédban a Security részhez.

Rendszabadly |étrehozasa

Rendszabaly Iétrehozasanak menete az Adminisztraciés Konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Vélassza ki az Adminisztraciés Konzol Managed devices mappéjdban annak az adminisztracids csoportnak
a nevét viselé mappat, amelyhez az adott Ggyfélszamitégépek tartoznak.

3. Vélassza ki a munkaterileten a Policies lapot.

4. Kattintson az New policy gombra.

Elindul a Rendszabalyvarazslé.

5. Kbvesse a Rendszabdlyvarézslé utasitasait.

Rendszabaly |étrehozidsdnak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson az Add gombra.

Elindul a Rendszabalyvarazslo.
3. Vélassza ki a Kaspersky Endpoint Security lehetéséget, majd kattintson a Next lehet&ségre.

4. Kérjuk, olvassa el és fogadja el a Kaspersky Security Network (KSN) nyilatkozaténak feltételeit, majd
kattintson a Next lehet&ségre.

5. Az General fulon a kdvetkezd miveleteket végezheti el:
* A rendszabaly nevének megvaltoztatasa.
e A rendszabdly dllapoténak kivélasztasa:

e Active. A kdvetkezd szinkronizécié utdn a rendszabdly aktiv rendszabélyként lesz hasznélva a
szamitégépen.

* Inactive. Biztonsagi mentési rendszabaly. Szikség esetén az inaktiv rendszabdly atvalthatd aktiv
dllapotra.

e Out-of-office. A rendszabaly akkor lesz aktiv, ha a szdmitdgép elhagyja a szervezet halézaténak
terUletét.

e A bedllitds oroklésének megvéltoztatésa:

* Inherit settings from parent policy. Ha ez a kapcsolédgomb be van kapcsolva, a rendszabaly
beéllitdsok értéke a legfelsébb szintl rendszabalytdl lesz drokolve. A rendszabdly bedllitdsok nem
szerkeszthetdk, ha a  be van éllitva a szllérendszabélyhoz.

* Force inheritance of settings in child policies. Ha a kapcsolé be van kapcsolva, a rendszabdly-
bedllitédsok értékeit megkapjék a gyermekrendszabalyok. A gyermekrendszabdly tulajdonségai kozott
a Inherit settings from parent policy kapcsolégomb automatikusan bekapcsolt helyzetben van,
kikapcsolasara pedig nincs mdéd. A gyermekrendszabdly-beéllitdsokat 6rokli a szilérendszabaly,
kivéve a ¢, jelzéssel elldtott bedllitdsokat. A gyermekrendszabdly beéllitdsok nem szerkesztheték, ha
a o be van éllitva a szllérendszabélyhoz.

6. Az Application settings fUlon bedllithatja a Kaspersky Endpoint Security rendszabaly bedllitésait.

7. Mentse el a médositasokat.

Ennek eredményeképpen a Kaspersky Endpoint Security beéllitdsai a kovetkezé szinkronizacié sorén be lesznek
allitva az Ugyfél szamitdgépeken. Lehetésége van megtekinteni a szdmitégépen alkalmazott rendszabélyra
vonatkozé informécidt (példaul a hazirend nevét) a Kaspersky Endpoint Security kezeléfellletén, ha a féképernyd
8 gombjéra kattint. Ehhez a Halézati Ugynok rendszabdlydnak beéllitédsaiban engedélyeznie kell a bévitett
rendszabdlyadatok fogadésat. A Halézati igynok rendszabély tovabbi részleteirdl a Kaspersky Security Center
sUgdjabdl = tajékozddhat.

Biztonsagiszint-jelz6

A biztonsagi szint jelzése a Properties: <Policy name> ablak felsé részén jelenik meg. A jelzés a kdvetkezd értékek
egyikével rendelkezhet:
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* Magas védelmi szint. A jelzés felveszi ezt az értéket és zoldre véltozik, ha a kdvetkezd kategdridk minden
Osszetevdje engedélyezve van:

e Kritikus. Ez a kategdria a kovetkez6 dsszetevéket foglalja magéba:
o F4jl védelem.
* Viselkedésészlelés.
* Biztonségirések kihasznaldsanak megelézése.
¢ Karmentesité motor.
* Fontos. Ez a kategdria a kovetkezd dsszetev8ket foglalja magaba:

e Kaspersky Security Network.

Web védelem.

Levelezés védelem.

w_

Behatoldsmegel&z8 rendszer.

Jelszdvédelem.

o Koézepes védelmi szint. A jelzés felveszi ezt az értéket és sérgdva véltozik, ha a fontos 6sszetevdk egyike ki van
kapcsolva.

e Alacsony védelmi szint. A jelzés felveszi ezt az értéket és pirossa valtozik a kovetkezé esetekben:
e Egy vagy tobb kritikus 6sszetevé ki van kapcsolva.
e Két vagy tobb fontos 6sszetevd ki van kapcsolva.

Ha a mutaté a Kézepes védelmi szint vagy Alacsony védelmi szint értékkel rendelkezik, a mutatd jobb oldaldn
megjelenik egy hivatkozds, amely megnyitja az Ajanlott védelmi 6sszetevék ablakot. Ebben az ablakban
engedélyezheti az ajénlott védelmi 8sszetevék barmelyikét.

Feladatkezelés

A Kaspersky Endpoint Security Kaspersky Security Centeren keresztUl torténé adminisztracidjdhoz az aldbbi
tipusu feladatokat hozhatja létre:

e EgyediUgyfélszamitégéphez bedllitott helyi feladatok.
* Adminisztracids csoportokba tartozé tgyfélszamitégépekhez bedllitott csoportos feladatok.
e Feladatok a kivélasztott szamitdgépeknek.

Bérmennyi csoportos feladatot létrehozhat a kivalasztott szamitdgépekhez vagy a helyi feladatokhoz. Az
adminisztracids csoportokkal és a kivélasztott szamitdgépekkel vald dolgozéssal kapcsolatos tudnivaldkért ldsd a
Kaspersky Security Center Sugét =.

A Kaspersky Endpoint Security az aldbbi feladatokat tdmogatja:
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o Kartevd vizsgalata. A Kaspersky Endpoint Security megvizsgélja a szdmitégép feladatbedllitdsokban megadott
terlletein a virusok és egyéb fenyegetések jelenlétét. A Kartevd vizsgalata feladatra szikség van a Kaspersky
Endpoint Security mikodéséhez, igy |étrejon a Kezdeti bedllitd vardzslé futtatédsakor. Ajdnlott Utemeznia
feladat futtatdsat legaldbb heti egy alkalomra.

e Kulcs hozzdadéasa. A Kaspersky Endpoint Security kulcsot — ideértve a tovabbi kulcsot is — ad meg
alkalmazésok aktivaldsdhoz. A feladat futtatésa el6tt gy6z8djon meg rdla, hogy a szamitdgépek szdma, amikhez
a feladat végre volt hajtva, ne Iépje tul a licenc éltal megengedettet.

e Change application components. A Kaspersky Endpoint Security a feladat beéllitdsaiban megadott
Osszetevdlista alapjan 6sszetevéket telepit vagy tévolit el az Ugyfélszamitdgépeken. A Féjl védelem 6sszetevd
nem tévolithatd el. A Kaspersky Endpoint Security 6sszetevék optimdlis készlete segit megérizni a szdmitdgép
eréforrésait.

e Leltar. A Kaspersky Endpoint Security adatokat fogad a szdmitégépeken térolt Osszes alkalmazés futtathatd
féjljairdl. A Leltar feladatot az Alkalmazasfelliigyel$ 6sszetevd hajtja végre. Ha az Alkalmazasfelligyeld 6sszetevd
nincs telepitve, a feladat hibdval ér véget.

e Frissités. A Kaspersky Endpoint Security frissiti az adatbazisokat és alkalmazasmodulokat. A Frissités feladat a
Kaspersky Endpoint Security mikddése érdekében szikséges, a Kezdeti bedllitd vardzsld sorén van létrehozva.
Javasolt olyan Utemtervet megadni, ami naponta legaldbb egyszer futtatja a feladatot.

e Adatok torlése. A Kaspersky Endpoint Security azonnal torli a féjlokat és a mappékat a felhasznéld
szamitdgépérdl, vagy ha régdta nincs kapcsolat a Kaspersky Security Centerrel.

o Frissités visszadllitdsa. A Kaspersky Endpoint Security visszagorgeti az adatbazisok és alkalmazdsmodulok
legutdbbi frissitését. Ez példaul akkor lehet szilkséges, ha az Uj adatbazisok helytelen adatokat tartalmaznak,
amik miatt a Kaspersky Endpoint Security blokkolhat egy biztonsagos alkalmazést.

* Integritas-ellendrzés. A Kaspersky Endpoint Security elemzi az alkalmazésfajlokat, ellenérzi a féjlok
fert6zottségét és mddositésat, hitelesiti az alkalmazasfajlok digitélis alairésat.

e Hitelesitési ligyndk fidkok kezelése. A Kaspersky Endpoint Security konfigurdlja a Hitelesitési tigynok-fidk
bedllitasait. Hitelesitési igyndkre van szikség a titkositott meghajtdkkal torténd munkavégzéshez. Az operacids
rendszer betoltése elStt a felhasznéldnak el kell végeznie a hitelesitést az Ugynokkel.

A feladatok csak akkor futnak a szamitdgépen, ha a Kaspersky Endpoint Security fut.

Uj feladat hozzéadasa

Tavoli telepitési feladat Iétrehozdsdnak menete az Adminisztraciés Konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.
2. Vdlassza ki az Adminisztraciés Konzol fajaban a Tasks mappat.

3. Kattintson az New task gombra.

Elindul a Feladatvarazs|o.

4. Kbvesse a Feladatvarazsld utasitasait.

Feladat |étrehozdsdanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvaréazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehet&séget.

b. A Task type legordilé listdban vélassza ki a feladatot, amit a felhasznaléi szamitdgépeken akar futtatni.
c. A Task name mez&ben adjon meg egy rovid leirast.
d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.

4. VVlassza ki az eszkdzoket a kivélasztott feladat hatdkor lehetéséghez. Lépjen a kdvetkezd 1épésre.

5. Lépjen ki a vardzslébal.

Egy Uj feladat jelenik meg a feladatok listdjdban. A feladatoknak alapértelmezett bedllitésai lesznek. A feladat
beadllitdsainak megadasahoz menjen a feladatok tulajdonségaiba. A feladat futtatdsahoz be kell jeldInie a feladattal
szemben |év§ jeloldnégyzetet, majd kattintson a Start gombra. A feladat inditdsa utdn szlineteltetheti a feladatot,
késébb pedig folytathatja.

A feladatok listajdban megfigyelheti a feladat eredményeit, amibe beletartozik a feladat éllapota és a szamitégép
feladatainak teljesitményérél szdlé statisztika. Létrehozhat eseményeket a feladatok teljesitésének megfigyelése
érdekében (Monitoring and reporting — Event selections). Az eseményvélasztds tovabbi részleteiért ldsd a
Kaspersky Security Center sugdt®. A feladat végrehajtdsdnak eredményei a Windows eseménynapldba is
mentésre kerllnek helyileg, valamint a Kaspersky Endpoint Security jelentésekbe is.

Feladathozzaférés-felligyelet

A Kaspersky Endpoint Security feladatok hozzaférési jogosultségai (olvasads, irds, végrehajtds) minden olyan
felhasznéld esetében definidlva van a Kaspersky Endpoint Security funkciondlis terileteihez valé hozzaférés
bedllitdsain keresztul, aki hozzafér a Kaspersky Security Center fellgyeleti kiszolgéldhoz. A Kaspersky Endpoint
Security funkcionélis terlleteihez valé hozzaférés bedllitdsdhoz |épjen a Kaspersky Security Center felligyeleti
kiszolgéld tulajdonségok ablakéban Security részhez. A Kaspersky Security Center feladatkezelésérdl sz616
tovébbi részletekért ldsd a Kaspersky Security Center Sugd Utmutatdt .

A felhasznéléknak rendszabéllyal adhat hozzaférési jogot a feladatokhoz (feladatkezelési mdd). Példaul elrejthet
csoportfeladatokat a Kaspersky Endpoint Security fellleten.

A feladatkezelési méd konfigurdldsanak menete a Kaspersky Endpoint Security fellileten, az Adminisztraciés
Konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.

4. A rendszabdly ablakban vélassza a Helyi feladatok — Feladatkezelés részt.

5. Feladatkezelési méd beéllitédsa (lasd az aldbbi dbrat).

6. Mentse el a médositasokat.

A feladatkezelési méd konfigurdldsdnak menete a Kaspersky Endpoint Security fellileten, a Web Console-ban

1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehet&séget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonséagai ablak.

3. Vélassza ki az Application settings lapot.

4. Lépjen a Local Tasks — Task management részre.

5. Feladatkezelési méd bedllitdsa (lasd az aldbbi dbrat).

6. Mentse el a médositdsokat.

Feladatkezelés beallitdsok

Paraméter

Allow use of
local tasks

Allow group
tasks to be
displayed

Allow
management
of group
tasks

Leiras

Ha a jelolénégyzet be van jeldlve, a helyi feladatok megjelennek a Kaspersky Endpoint
Security helyi fellletén. Ha nincsenek tovabbi irdnyelvi korldtozésok, a felhasznéld bedllithat
és futtathat feladatokat. A feladat futdsi Utemezésének konfiguréldsa azonban tovabbra
sem érhetd el a felhaszndld szamara. A felhaszndld csak manudlisan futtathat feladatokat.

Ha a jelolénégyzet nincs bejeldlve, a helyi feladatok felhaszndlésa leéll. Ebben a médban a
helyi feladatok nem futnak az Gtemezésnek megfeleléen. Feladatok nem indithatdk el és
nem éllithatdk be a Kaspersky Endpoint Security helyi fellletén, illetve a parancssorban
végzett munka sordn sem.

A felhasznalé ilyenkor is el tudja végezni egy fajl vagy mappa vizsgélatat, ha az adott f3jl
vagy mappa helyi menijében kivélasztja a Virusok keresése lehetéséget. A vizsgélati
feladat az egyéni vizsgélati feladatok alapértelmezett értékeivel indul el.

Ha a jelolénégyzet be van jeldlve, a csoportfeladatok megjelennek a Kaspersky Endpoint
Security helyi fellletén. A felhaszndlé az alkalmazés fellletén tekintheti meg a feladatok
teljes listajat.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security egy Ures feladatlistat

jelenit meg.

Ha a jelolénégyzet be van jeldlve, a felhaszndld elindithat és ledllithat a Kaspersky Security
Center alkalmazédsban megadott csoportfeladatokat. A felhasznéldk az alkalmazés fellletén
vagy az egyszerUsitett alkalmazéasfellleten indithatnak el vagy éallithatnak le feladatokat.
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A jelolénégyzet torlése utén a Kaspersky Endpoint Security automatikusan elinditja az
Utemezett feladatot vagy a rendszergazda manuélisan elinditja a feladatokat a Kaspersky
Security Center alkalmazasban.

Helyi alkalmazasbeallitasok megadasa.

A Kaspersky Security Centerben megadhatja a Kaspersky Endpoint Security beéllitasait egy bizonyos
szamitégépen. Ezek a helyi alkalmazasbeéllitasok. Bizonyos bedllitdsokat nem lehet szerkeszteni. Ezek a bedllitdsok
zarolva vannak ¢, a rendszabdly tulajdonségokban.

A helyi alkalmazasbedllitasok konfiguralasanak menete az Adminisztraciés Konzolon (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. Nyissa meg az Adminisztraciés Konzol Managed devices mappéjdban annak az adminisztracids csoportnak
a nevét viselé mappat, amelyhez az adott lUgyfélszamitdgép tartozik.

3. Vélassza ki a munkaterileten a Devices lapot.
4. Vélassza ki azt a szdmitégépet, amelyen meg szeretné adni a Kaspersky Endpoint Security beéllitasait.

5. Az Ugyfélszamitdgép helyi menujében valassza ki a Properties elemet.

Megnyilik az Ugyfélszamitdgép tulajdonségainak ablaka.

6. Vélassza ki az Ugyfélszamitdgép tulajdonsdgainak ablakdban az Applications részt.

Megjelenik az Ugyfélszamitdgépen telepitett Kaspersky applications listéja az Ugyfélszamitdgép
tulajdonségainak ablakéban a jobb oldalon.

7. Vélassza a Kaspersky Endpoint Security alkalmazast.

8. Kattintson a Kaspersky alkalmazésok listéja alatti Properties gombra.

Ez megnyitja a Kaspersky Endpoint Security for Windows application settings ablakot.

9. Konfigurdlja az General settings részen a Kaspersky Endpoint Security és a Jelentések és tarold
bedllitésait.

A Kaspersky Endpoint Security for Windows application settings ablak t&bbi része megegyezik a
Kaspersky Security Center szokdsos részeivel. E részek ismertetése a Kaspersky Security Center Sugd
taldlhato.

Ha egy alkalmazésra olyan rendszabdly érvényes, amely tiltja adott beéllitdsok megvéltoztatésat, akkor
ezek nem szerkesztheték az alkalmazas beéllitédsainak Altalanos beallitasok részben torténd

megaddsa soran.

10. Mentse el a mddositasokat.

A helyi alkalmazésbedllitasok konfigurdldsanak menete a Web Console-ban, illetve a Cloud Console-ban
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1. A Web Console 6 ablakdban vélassza a Devices — Managed devices lehetéséget.

2. Vélassza ki azt a szdmitdgépet, amelyen meg szeretné adni az alkalmazés helyi bedllitésait.

Ez megnyitja a szdmitdgép tulajdonségait.
3. Vélassza ki az Applications lapot.

4. Kattintson az Kaspersky Endpoint Security for Windows gombra.

Ez megnyitja a helyi alkalmazasbedllitadsokat.
5. Vélassza ki az Application settings lapot.
6. Adja meg a helyi alkalmazasbeéllitadsokat.

7. Mentse el a mdédositdsokat.

A helyi alkalmazéasbedllitdsok megegyeznek a rendszabdlybedllitdsokkal, kivéve a titkositasi bedllitadsokkal.

A Kaspersky Endpoint Security elinditasa és ledllitasa

Miutan telepiti a Kaspersky Endpoint Security alkalmazéast a felhasznéld szamitégépére, az alkalmazas
automatikusan elindul. Alapértelmezés szerint a Kaspersky Endpoint Security elindul az operéacids rendszer
elinditésa utén. Nincs méd arra, hogy az alkalmazéds automatikus inditésat konfigurélja az operécids rendszer

bedllitdsai kozott.

A Kaspersky Endpoint Security antivirus adatbazisainak letdltése az operacids rendszer elinduldsat kovetéen a
szamitdgép képességeitd| fliggden akar két percig is eltarthat. Ekdzben a szamitdgép védelmi szintje csokken.

Az antivirus adatbazisok letoltése a Kaspersky Endpoint Security mar betdltott operdcids rendszeren torténd
elinditdsa esetén nem csokkenti a szamitdgép védelmének szintjét.

A Kaspersky Endpoint Security elinditdsanak konfiguraldsi menete az Adminisztraciés konzolban (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsédhoz.
4. A rendszabadlyablakban vélassza az Altalanos bedllitdsok — Alkalmazasbeallitasok lehetSséget.

5. Hasznélja A Kaspersky Endpoint Security inditasa a szamitégép bekapcsolasaval egy id6ben (ajanlott)
jelolénégyzetet az alkalmazas inditédsdnak bedllitdsdhoz.

6. Mentse el a mddositasokat.

A Kaspersky Endpoint Security elinditdsanak konfigurdldsi menete a Web Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.

4. épjen az General settings — Application Settings elemhez.

5. Hasznélja Start Kaspersky Endpoint Security on computer startup (recommended) jel6l8négyzetet az
alkalmazas inditdsdnak beéllitdséhoz.

6. Mentse el a médositasokat.

A Kaspersky Endpoint Security elinditasanak konfiguralasi menete az alkalmazasfelliletben
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazéasbedllitasok ablakdban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok
lehetbséget.

Kaspersky < Figyelés
Endpoint Security . .
Alkalmazasbeallitasok

Figyelés
Mikodési mod
A Kaspersky Endpoint Security inditdsa a szamitdgép bekapcsolasakor (ajanlott)

Fejlett virusmentesitd technoldgia haszndlata (jelentds szamitogépes erdforrasokat igényel)

Frissitések telepitése a szamitdégép ujrainditasa nélkil

Teljesitmény
Utemezett feladatok elhalasztisa, amig a szamitégép akkumulitorrsl Gzemel

Eréforrasok addsa mas alkalmazdsoknak

Onvédelem

Az Onvédelem tovabbi biztonsagot ad szamitégépének.

Onvédelem engedélyezése
2 el blol E k, a memériafolyamatok, valamint a

A rendszerszolgiltatdsok kiilsé kezelésének engedélyezése @

Hibakeresési adatok

3. Hasznélja A Kaspersky Endpoint Security inditasa a szamitégép bekapcsolasaval egy id6ben (ajanlott)
jelolénégyzetet az alkalmazés inditdsénak beéllitédséhoz.

4. Mentse el a mddositasokat.

A Kaspersky szakért8i nem javasoljdk a Kaspersky Endpoint Security kézi leéllitédsat, mivel ezzel a szamitdgépet
és személyes adatait kiilonféle fenyegetéseknek teszi ki. Szlkség esetén tetszés szerinti idétartamra
szuneteltetheti a szamitdgép védelmét az alkalmazas ledllitasa nélkul.

A Protection Status widgettel megfigyelheti az alkalmazéséllapotot.

A Kaspersky Endpoint Security elinditdsanak vagy leédllitdsanak menete az Adminisztraciés konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Nyissa meg az Adminisztracids Konzol Managed devices mappdjédban annak az adminisztréciés csoportnak
a nevét viselé mappat, amelyhez az adott Ugyfélszadmitdgép tartozik.

3. Vélassza ki a munkaterileten a Devices lapot.
4. VVélassza ki azt a szdmitdgépet, amelyen az alkalmazast elinditani vagy leéllitani szeretné.

5. Az Ugyfélszamitdgép helyi meniUjének megjelenitéséhez kattintson a jobb egérgombbal, és vélassza a
Properties parancsot.

6. Vélassza ki az Ugyfélszamitégép tulajdonsagainak ablakéban az Applications részt.

Megjelenik az Ugyfélszamitdgépen telepitett Kaspersky applications listéja az Ugyfélszamitdgép
tulajdonségainak ablakéban a jobb oldalon.

7. VValassza a Kaspersky Endpoint Security alkalmazast.

8. Végezze el az aldbbiakat:

e Az alkalmazés elinditdséhoz kattintson a | gombra a Kaspersky alkalmazésok listdjanak jobb oldalén:

* Az alkalmazés ledllitdsdhoz kattintson a n| gombra a Kaspersky alkalmazésok listdjanak jobb oldalan:

A Kaspersky Endpoint Security elinditasanak vagy ledllitdsanak médja a Web Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Managed devices lehet&séget.

2. Kattintson a szdmitdgép nevére, ahol el akarja inditani vagy le szeretné éllitani a Kaspersky Endpoint
Security alkalmazést.

Megnyilik a szdmitégép tulajdonségainak ablaka.
3. Vélassza ki az Applications lapot.

4. Tegyen jelolést a Kaspersky Endpoint Security for Windows lehet8séggel szembeni jelolénégyzetbe.

5. Kattintson a Start vagy a Stop gombra.

A Kaspersky Endpoint Security alkalmazés elinditdsa vagy leéllitdsa a parancssorbdl
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1. Futtassa az értelmezé parancssort (cmd.exe) rendszergazdaként.

2. Lépjen abba a mappéba, ahol a Kaspersky Endpoint Security végrehajthatd fajl telepitve van.

Az alkalmazés telepitése sorén a futtathatd féjl elérési Utjat hozzéadhatja a %PATH% rendszervéltozéhoz.

3. Ahhoz, hogy elinditsa az alkalmazast a parancssorbdl, adja meg a kdvetkezét: klpsm.exe
start_avp_service.

4. Ahhoz, hogy ledllitsa az alkalmazést a parancssorbdl, adja meg a kovetkezét: klpsm. exe
stop_avp_service.

Ahhoz, hogy leédllitsa az alkalmazast a parancssorbdl, be kell kapcsolnia a rendszerszolgéltatasok kilsé
kezelését.

BN Administrator: Command Prompt — O X

A szamitdgep védelmének és fellgyeletének sziineteltetése és folytatasa

A szamitégép védelmének és felligyeletének sziineteltetése azt jelenti, hogy a Kaspersky Endpoint Security
minden védelmi és felligyeleti 6sszetevdje bizonyos idére kikapcsol.

Az alkalmazés éllapota a télca értesitési terlletén elhelyezkedd alkalmazésikon segitségével jelenik meg.

e A [ ikon azt jeleni, hogy a szamitdgép védelme és felligyelete sziinetel.
* A | ikon azt jeleni, hogy a szamitdgép védelme és felligyelete engedélyezve van.

A szamitdgép védelmének és felligyeletének szlineteltetése és Ujrainditédsa a vizsgélati és frissitési feladatokra
nincsenek hatéassal.

Ha a szadmitogép védelmének és felligyeletének felfiiggesztése, illetve Ujrainditésa idején hélézati kapcsolatok
léteslinek, értesités jelenik meg ezen kapcsolatok megszakitasardl.

A szamitogép védelmének és felligyeletének sziineteltetése és folytatdsa:

1. Kattintson a jobb egérgombbal a télca értesitési terliletén taldlhaté alkalmazésikon helyi menljének
megjelenitéséhez.

2. A helyi menUjében vélassza a Védelem felfliggesztése elemet (l4sd az aldbbi dbrét).

Ez a helyi mentelem akkor érhetd el, ha a Jelszévédelem engedélyezve van.

3. Vélassza ki az aldbbi lehet&ségek egyikét:
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e Felfluggesztés <megadott id6re> — a szamitdgép védelme és felligyelete a lenti legorduld listdn megadott
idé elteltével folytatddik.

e Felfluggesztés az alkalmazés Gjrainditasaig — A szamitdgép védelme és fellgyelete azt kdvetden
folytatddik, hogy On Ujrainditja az alkalmazast, vagy Ujrainditja az operacids rendszert. A lehetéség
hasznélatédhoz engedélyezni kell az alkalmazés automatikus inditésat.

* Felfiiggesztés — a szamitdgép védelme és felligyelete akkor folytatédik, amikor On a visszakapcsolds
mellett dont.

4. Kattintson a Védelem felfliggesztése gombra.
A Kaspersky Endpoint Security szlnetelteti a védelmi és fellgyeleti 6sszetevdk mlveleteit, amik nincsenek

zérolva a (j@) rendszabdlyban. MielStt elvégezné ezt a miveletet, javasolt kikapcsolni a Kaspersky Security Center
rendszabalyt.

Kaspersky Endpoint Security for Windows
Vedelem felfiggesztése...

Bedllitdsck

Tamogatas

MNévjegy

Kilépes

Az alkalmazas ikonjénak helyi mentje

A szamitogép védelmének és felligyeletének folytatdsa:

1. Kattintson a jobb egérgombbal a télca értesitési terlletén taldlhatd alkalmazéasikon helyi mentjének
megjelenitéséhez.

2. A helyi mentiiben vélassza a Védelem folytatasa elemet.

A szamitégép védelmét és fellgyeletét attdl fuggetlendl barmikor folytathatja, hogy kordbban milyen
szlneteltetési lehetéséget vélasztott ki.

Konfiguracids fajl Iétrehozasa és hasznélata

A Kaspersky Endpoint Security beéllitdsokat tartalmazé konfigurécids féjl révén az aldbbi feladatokat lehet
elvégezni:

* A Kaspersky Endpoint Security helyi telepitésének elvégzése a parancssorban elére megadott bedllitdsokkal.

Ehhez a konfigurdcids fajlt a terjesztécsomaggal megegyezd mappaban kell menteni.

e A Kaspersky Endpoint Security tévoli telepitésének elvégzése a Kaspersky Security Centeren keresztil elére
megadott bedllitdsokkal.

e A Kaspersky Endpoint Security beéllitdsainak dttelepitése egyik szadmitdgéprdl a mésikra (Idsd az aldbbi
Utmutatot).

Konfiguracids féjl létrehozasa:

1. Kattintson a f6 alkalmazésablakban a # gombra.
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2. Az alkalmazasbeallitasok ablakdban vélassza az Altalanos beéllitasok — Beallitasok kezelése lehetSséget.
3. Kattintson az Export gombra.

4. A megnyilé ablakban adja meg a konfiguracids féjl mentésének elérési Utjat, és adja meg a nevét.

Ahhoz, hogy a konfiguracids féjlt a Kaspersky Endpoint Security helyi, illetve tavoli telepitéséhez
hasznélhassa, az install.cfg nevet kell adnia.

5. Mentse a fjit.

A Kaspersky Endpoint Security beéllitdsainak importédlésa konfigurdcids fajlbdl:

1. Kattintson a f6 alkalmazésablakban a & gombra.

2. Az alkalmazasbedllitdsok ablakdban valassza az Altalanos beallitdsok — Beallitasok kezelése lehet8séget.

3. Kattintson az Import gombra.
4. A megnyilé ablakban adja be a konfiguracids féjl elérési utjat.

5. Nyissa meg a féjlt.

A Kaspersky Endpoint Security 6sszes bedllitasi értéke a kivalasztott konfiguracios fajl alapjan kerul beallitasra.

Kaspersky < Figyelés
Beallitasok kezelése

Figyelés

edllitdsait mentheti egy fjlba, & alhatja azokat egy

k nem szandékos megvaltoztatasa u : elmezett

A Kaspersky Endpoint Security akt
ogépenvagyab
atis barmikor vis atja.

Importalas
orabban mentett alkalm allitas-fajl e

Exportilas

Adja meg az aktuali

Visszadllitas

Alapertelmezett bea
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Az alapértelmezett alkalmazasbeallitasok visszadllitasa

Az Kaspersky éltal ajanlott alkalmazas bedllitdsokat barmikor visszadllithatja. A bedllitdsok visszaallitdsa utdn minden
védelmi dsszetevénél az Ajanlott biztonségi szint lesz bedllitva.

Az alapértelmezett alkalmazasbedllitdsok visszaallitasa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitdsok ablakdban vélassza az Altaldnos beéllitdsok — Beallitasok kezelése lehetbséget.

3. Kattintson a Visszaallitas gombra.

4. Mentse el a mdédositasokat.

Kaspersky

Figyelés

< Figyelés
Beallitasok kezelése

spersky Endpoint Security aktuélis beéllitdsait mentheti egy fajlba,
m szamitégépen vagyab k nem szdndékos megvaltoztatdsa u
bedllit «at is barmikor visszadllithatja.

Importélas

Adja meg orabban mentett alkalm

Exportélas

Adja meg az ak

Visszadllitas

Alapértelmezett bed
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Kartevd vizsgdlata

A Kértevd vizsgalata a szamitégép biztonsaga szempontjabdl |étfontossagu. A rosszindulatd programok
rendszeresen elvégzett vizsgélata kizérja az olyan rosszindulatu programok terjedésének lehetéségét, amelyeket a
védelmi 6sszetev8k nem észleltek az alacsony biztonsagi szint miatt, vagy egyéb okokbdl.

A Kaspersky Endpoint Security nem vizsgalja a OneDrive felh&tarhelyen térolt fajlok tartalmat, és a létrehozott
naplébejegyzésekben pedig jelzi, hogy ezen fajlok vizsgélatéra nem kertlt sor.

Teljes vizsgélat
Az egész szamitdgép alapos vizsgélata. A Kaspersky Endpoint Security az aldbbi objektumokat vizsgélja:

e Kernelmemoria;

e Az operacios rendszer induldsakor betoltott objektumok

Rendszerinditd szektorok;

* Az operécids rendszer biztonsagi mentése

Minden merevlemez és cserélheté meghajtd

A Kaspersky szakért8i javasoljdk, hogy ne mddositsa a Teljes vizsgalat feladat hatdkorét.

A szédmitégépes eréforrdsok megtakaritdsdhoz javasolt hasznélni a hattérvizsgélati feladatot a teljes vizsgélati
feladat helyett. Ez nem csokkenti a szadmitdgép biztonsagi szintjét.

Kritikus terlletek vizsgélata

A Kaspersky Endpoint Security alapértelmezés szerint a rendszermag memdrigjat, a futd folyamatokat és a lemez
rendszerinditd szektorait vizsgélja.

A Kaspersky szakértdi javasoljdk, hogy ne médositsa a Kritikus tertiletek vizsgélata feladat hatdkorét.

Egyéni vizsgélat

A Kaspersky Endpoint Security a felhasznalé éltal kivalasztott objektumokat vizsgélja. Az aldbbi listardl barmely
objektumot megvizsgélhatja:

* Rendszermemdria
* Az operacids rendszer induldsakor betoltott objektumok

* Az operacids rendszer biztonsagi mentése
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e Microsoft Outlook postaléda
* Merevlemezek, cserélheté meghajtdk és hdldzati meghajtdk

* Bdrmely kivélasztott fajl

Vizsgélat a hattérben

A Vizsgdlat a hattérben a Kaspersky Endpoint Security egy olyan vizsgélati mddja, ami nem jeleniti meg az
értesitéseket a felhasznaldnak. A hattérvizsgalat kevesebb szamitégépes eréforrdst igényel, mint az egyéb tipusu
vizsgélatok (példaul a teljes vizsgélat). Ebben a médban a Kaspersky Endpoint Security megvizsgélja az inditési
objektumokat, a rendszerinditd szektort, a rendszermemdriét és a rendszerparticiét.

Integritas ellenérzés

A Kaspersky Endpoint Security ellenérzi, hogy az alkalmazdsmodulok nem sérultek vagy médosultak-e.

Szamitdgép vizsgélata

A vizsgélat a szdmitdgép biztonsadga szempontjébdl Iétfontossagu. A rosszindulatl programok rendszeresen
elvégzett vizsgélata kizérja az olyan rosszindulatd programok terjedésének lehet8ségét, amelyeket a védelmi
Osszetev8k nem észleltek az alacsony biztonsagi szint miatt, vagy egyéb okokbdl. Az dsszetevd antivirus
adatbazisok, a Kaspersky Security Network felh8szolgéltatés és heurisztikus elemzés segitségével biztosit
védelmet a szdmitégépnek.

A Kaspersky Endpoint Security kovetkezd standard feladatai elére meghatérozottak: Teljes vizsgalat, Kritikus
terliletek vizsgdlata, Egyéni vizsgélat. Ha a véllalata telepitette a Kaspersky Security Center adminisztracids
rendszerét, akkor Iétrehozhat egy Kdrtevd vizsgalata feladatot, és konfigurélhatja a vizsgélatot. A Vizsgdlat a
hattérben feladat a Kaspersky Security Centerben is elérhetd. A hattérben végzett vizsgélat nem konfigurélhatd.

Vizsgélati feladat futtatdsa az Adminisztracidés konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

3. Vélassza ki a vizsgdlati feladatot, és kattintson dupldn a feladat tulajdonsagainak megnyitdsahoz.

Ha szUkséges, hozza létre a Kdrtevd vizsgalata feladatot.
4. Vélassza ki a feladat tulajdonségainak ablakdban a Bedéllitasok részt.

5. Konfigurdlja a vizsgalati feladatot (lasd az aldbbi tablazatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

6. Mentse el a médositasokat.

7. Futtassa a vizsgélati feladatot.
A Kaspersky Endpoint Security elinditja a szdmitégép vizsgalatat. Ha a felhasznalé megszakitotta a feladat

végrehajtasat (példaul a szamitdgép kikapcsoldsaval), a Kaspersky Endpoint Security automatikusan futtatja
a feladatot onnan folytatva, ahol a vizsgélatot megszakitotték.

Vizsgalati feladat futtatdsa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet8séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgélati feladatra.

Megnyilik a feladatok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.

4. Konfigurélja a vizsgélati feladatot (l4sd az aldbbi téblazatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

5. Mentse el a mdédositasokat.

6. Futtassa a vizsgélati feladatot.
A Kaspersky Endpoint Security elinditja a szamitégép vizsgélatat. Ha a felhasznalé megszakitotta a feladat

végrehajtésat (példaul a szamitdgép kikapcsoldsaval), a Kaspersky Endpoint Security automatikusan futtatja
a feladatot onnan folytatva, ahol a vizsgélatot megszakitottak.

Vizsgalati feladat futtatdsa az alkalmazas feliiletén
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1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.
2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.

3. Konfigurdlja a vizsgélati feladatot (l&sd az alédbbi tablézatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

4. Mentse el a médositésokat.
5. Futtassa a vizsgalati feladatot.

A Kaspersky Endpoint Security elinditja a szamitdgép vizsgélatat. Az alkalmazés mutatja a vizsgélat
elérehaladasat, a megvizsgalt fajlok szamat és a még hatralévd vizsgalati id6t. A feladatot barmikor
ledllithatja a Ledllitas gombra kattintva. Ha a vizsgélati feladat nem jelenik meg, a rendszergazda megtiltotta
a helyi feladatok haszndlatat a hdzirendben.

Ennek eredményeként a Kaspersky Endpoint Security &tvizsgélja a szamitdgépet, és ha fenyegetést észlel,
végrehajtja az alkalmazas beadllitdsaiban konfiguralt mlveletet. Az alkalmazas altaldban megprdbalja
virusmentesiteni a fert8zott fajlokat. Ennek eredményeként a fert8zott fajlok a kovetkezd allapotokat kaphatjak:

e Elhalasztott. A fert8zott féjlt nem lehetett virusmentesiteni. Az alkalmazas a szamitégép Ujrainditdsa utdn torli
a fertézott fajlt.

* Naplézott. A fertdzott féjlt nem lehetett virusmentesiteni. Az alkalmazas hozzdadja az észlelt fertézott fajlokrdl
szdl6 informacidkat az aktiv fenyegetések listajahoz.

e Azirds nem tamogatott vagy irasi hiba. A fertézétt fajlt nem lehetett virusmentesiteni. Az alkalmazésnak nincs
irési jogosultséga.

e Mar feldolgozva. Az alkalmazés kordbban észlelt egy fertézott fajlt. Az alkalmazas a szamitdgép Ujrainditasa
utén virusmentesiti vagy torli a fertdzott féjlt.

Vizsgélati bedllitdsok

Paraméter Leiras
Biztonsagi szint A Kaspersky Endpoint Security kilonb6zé beéllitdscsoportokat hasznélhat a
vizsgélat futtatédsadhoz. Ezek az alkalmazasban tarolt bedllitdscsoportokat biztonsagi
szinteknek nevezzuk:

* Magas. A Kaspersky Endpoint Security minden tipusu fajlt megvizsgél. Osszetett
féjlok vizsgélata esetén az alkalmazas a levél formatumu fajlokat is megvizsgalja.

* Ajanlott. A Kaspersky Endpoint Security a merevlemezeken, a hdlézati
meghajtékon és a szamitégép hordozhatd adattéroldin taldlhatd fajltipusok kozdl
csak a megadott formatumuakat vizsgélja, valamint a bedgyazott OLE-
objektumokat. Az alkalmazas nem vizsgélja az archivumokat és a telepitd
csomagokat.

* Alacsony. A Kaspersky Endpoint Security csak a megadott kiterjesztés Uj és
mddosult fajlokat vizsgdlja a szamitdgépen [évd Osszes merevlemezen,
cserélheté meghajtén és haldzati meghajtdn. Az alkalmazés nem vizsgal
Osszetett féjlokat.

Kivélaszthatja az el6re bedllitott biztonségi szintek egyikét, de kézileg is megadhatja
a bedllitdsokat. Ha mdédositja a biztonsagi szint bedllitasait, mindig visszatérhet az
ajénlott biztonséagi szintbedllitdsokhoz.
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Mdvelet
fenyegetés
észlelésekor

Fejlett
virusmentesités
futtatasa
azonnal

(csak a Kaspersky
Security Center
konzolon érheté
el)

Vizsgalat
hatdkére

Vizsgélat
Utemezése

Futtatas
elhalasztasa az

Virusmentesités, torlés, ha a virusmentesités nem sikerdl. Ennek a lehetéségnek a
kivélasztésa esetén az alkalmazds automatikusan megprébélja az 6sszes észlelt
fertézott fajlt virusmentesiteni. Ha a virusmentesités nem sikerUl, az alkalmazas torli
a fajlokat.

Virusmentesités, blokkolds, ha a virusmentesités nem sikeriil. Ennek a
lehet&ségnek a kivélasztésa esetén a Kaspersky Endpoint Security automatikusan
megproébaélja az Osszes észlelt fertézott féjlt virusmentesiteni. Ha a virusmentesités
nem lehet&séges, a Kaspersky Endpoint Security informécidkat ad hozz a fertézott
féjlokrdél az aktiv fenyegetések listajahoz.

Tajékoztatds. Ha ez a lehet&ség van kivélasztva, a Kaspersky Endpoint Security
hozzéadja a fert6zott fajlok informécidit az aktiv fenyegetések listdjdhoz az ilyen
féjlok észlelésekor.

Miel&tt megprébaél virusmentesiteni vagy tordlni egy fert6zott fjlt, az
alkalmazas létrehozza a féjl egy biztonsagi mésolatét arra az esetre, ha vissza
kell dllitani a fajlit, vagy a jovében az majd virusmentesithetd lesz.

Windows Store-alkalmazas részét alkotd fertézott féjlok észlelése esetén a
Kaspersky Endpoint Security megkisérli torolni a fajlt.

A Fejlett virusmentesités csak akkor van alkalmazva a virusvizsgélat alatt, ha a
Eejlett virusmentesités funkcié engedélyezve van a szamitdgépen alkalmazott
irényelv tulajdonsagaiban.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security azonnal
virusmentesiti az aktiv fertézést, miutén észlelte azt a virusvizsgélati feladat
végrehajtasa soran. Az aktiv fertézés virusmentesitése utan a Kaspersky Endpoint
Security a felhasznélé megkérdezése nélkul Ujrainditja a szdmitdgépet.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security nem
virusmentesiti az aktiv fertézést, miutén észlelte azt a virusvizsgélati feladat
végrehajtésa soran. A Kaspersky Endpoint Security aktiv fert6zési eseményeket hoz
|étre a helyi alkalmazasjelentésekben és a Kaspersky Security Center oldalan. Az
aktiv fertézés virusmentesithetd, ha a virusvizsgélati feladatot Ujbdl futtatja a Fejlett
virusmentesités funkcié bekapcsoldsaval. lly médon a rendszergazda kivélaszthatja a
megfeleld id6t a fejlett virusmentesités elvégzésére, majd ezt kdvetben
automatikusan Ujraindithatja a szamitogépeket.

A Kaspersky Endpoint Security &ltal a vizsgélati feladat végrehajtésa soran vizsgalt
objektumok listéja. A vizsgélat hatokorébe tartozé objektumok kdzott szerepelhet a
rendszermag memdridja, a futd folyamatok, a rendszerindité szektorok, a rendszer
masolattarold, a levelezési adatbazisok, a merevlemez, a cserélhetd meghajté vagy a
hélézati meghajtd, egy-egy mappa, illetve f4jl.

Manually. A futdsmdd, amelyben manuélisan elindithatja a vizsgélatot, amikor az
Onnek kényelmes.

Utemezés szerint A vizsgélati feladatoknak ebben a futasmddjaban az alkalmazas a
feladatot a létrehozott Gtemtervnek megfeleléen futtatja. A vizsgélati feladat ezen
futdsmaddjanak kivélasztésa esetén a vizsgélati feladat elindithatd kézileg is.

A vizsgélati feladat elhalasztésa az alkalmazas elinduldsa utén. Az operacids
rendszer inditdsakor szdmos folyamat fut, ezért elényds a vizsgélati feladat
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feladatot
egyszerre!

futtatéséat elhalasztani, ahelyett, hogy kdzvetlentl a Kaspersky Endpoint Security
inditdsa utén futtatna.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security a kihagyott
vizsgélati feladatot azonnal elinditja, amint lehetségessé valik. A vizsgélati feladat
példaul akkor hagyhatd ki, ha a szamitdgép a frissitési feladat inditési idépontjaban ki
volt kapcsolva. Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security
nem futtatja a kihagyott vizsgélati feladatokat. Ehelyett a kovetkezé vizsgélati
feladatot a jelenlegi Gitemezésnek megfelelen futtatja.

A vizsgélati feladat elhalasztott kezdése, ha a szdmitégép eréforrésai foglaltak. A
Kaspersky Endpoint Security elinditja a vizsgalati feladatot, ha a szdmitégép zérolva
van vagy ha a képerny&védd be van kapcsolva. Ha megszakitotta a feladat
végrehajtasat, példaul a szamitdgép zaroldsanak felolddséaval, a Kaspersky Endpoint
Security automatikusan futtatja a feladatot onnan folytatva, ahol megszakitottak.

Alapértelmezés szerint az alkalmazés a vizsgalati feladatot annak a felhasznalénak a
nevében futtatja, akinek a jogosultsagaival On regisztralva van az operacids
rendszerben. A védelem hatékore magéban foglalhatja a héalézati meghajtdkat vagy
mas objektumokat, amelyek eléréséhez specidlis hozzaférési jogokra van szikség. Az
alkalmazés beéllitédsaiban megadhat egy olyan felhasznéldt, aki rendelkezik a
szlkséges jogokkal, és a vizsgélati feladatot e felhasznaldi fidk alatt futtathatja.

A Kaspersky Endpoint Security a kiterjesztés nélkdli fajlokat végrehajthatdnak
tekinti. Az alkalmazés a végrehajthatd féjlokat mindig megvizsgélja, figgetlenil a
vizsgélatra kivélasztott fajltipusoktdl.

Minden fajl. Ha ez a bedllitas van kivélasztva, a Kaspersky Endpoint Security kivétel
nélkdl minden fajit megvizsgal (formatumtdl és kiterjesztéstdl fuggetlendl).

Formatum alapjan vizsgalt fajlok. Ha ez a bedllitas van kivélasztva, az alkalmazas

hogy van-e rosszindulatu kéd, elemzi a belsé fejlécet a fajiformétum megéllapitasa
céljabdl (példaul: txt, .doc vagy .exe). A vizsgalat bizonyos fjlkiterjesztésekkel
rendelkez fajlokat is keres.

Kiterjesztés alapjan vizsgalt féjlok. Ha ez a bedllités van kivalasztva, az alkalmazés

alapjan éllapitja meg.

A Kaspersky Endpoint Security alapértelmezés szerint a formatumuk alapjan
vizsgélja a féjlokat. A féjlok kiterjesztés szerinti vizsgélata kevésbé biztonsdgos, mert
elképzelhetd, hogy egy rosszindulatu fajl kiterjesztése nem szerepel a potencidlisan
fertézottek listdjan (pl. .123).

Csak az Uj féjlokat és azokat a fajlokat vizsgdlja, amelyeket a legutdbbi vizsgalatuk
6ta médositottak. Ez csdkkenti a vizsgélat idejét. Ez a mdd az egyszer( és az
Osszetett féjlokra egyarant érvényes.

Ez id6korlatot hatdroz meg egyetlen objektum vizsgélatéra. A megadott idétartam
elteltével az alkalmazés abbahagyja a féjl vizsgélatat. Ez csokkenti a vizsgélat idejét.

Vizsgélati feladatok elhalasztott inditésa, ha egy vizsgélat mar fut. A Kaspersky
Endpoint Security vérdlistdba sorolja az Uj vizsgélati feladatokat, ha az aktudlis
vizsgélat folytatddik. Ez segiti a szdmitégép terhelésének optimalizaldsat.
Feltételezzik példaul, hogy az alkalmazés az Utemezésnek megfelelen Teljes
vizsgélatot inditott el. Ha egy felhasznalé megprébal fajlvizsgélatot inditani az
alkalmazas fellletérdl, a Kaspersky Endpoint Security sorba éllitja ezt a
gyorsvizsgalati feladatot, majd automatikusan elinditja ezt a feladatot, miutéan a
Teljes vizsgélati feladat befejez6dott.
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Archivumok
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Terjesztési
csomagok
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formatumu fajlok
vizsgalata

E-mail
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vizsgélata

Jelszévédett
archivumok
vizsgalata

Ne csomagoljon
ki nagy Osszetett
fajlokat

Gépi tanulds és
alairaselemzés

Ugyanakkor a Kaspersky Endpoint Security azonnal elinditja a vizsgélati feladatot
akkor is, ha a kovetkezd vizsgélati feladatok kozil az egyik fut:

* Cserélheté meghajtdk vizsgélata csatlakozdskor.

e Vizsgalat a helyi menubdl.

e Kritikus terlletek vizsgélata, amely egy biztonsdgi sériilés indikéator (loC)_észlelés
alapjén indult.

Ha ez a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security hagyja, hogy
egyszerre tobb vizsgélati feladatot futtasson. Tobb vizsgélati feladat futtatésa tobb
szamitdgépes eréforrast igényel.

ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE és egyéb archivumok vizsgélata.
Az alkalmazas kiterjesztés és formatum szerint is vizsgélja a tomoritett fajlokat. Az
archivumok ellen8rzése soran az alkalmazas rekurziv kibontést végez. Ez lehetévé
teszi a tébbszintl archivumokban (archivum az archivumon beldl) [évé fenyegetések
észlelését.

Ez ajelolénégyzet engedélyezi/letiltja a harmadik féltél szarmazd
terjesztécsomagok vizsgélatat.

Megvizsgdlja a Microsoft Office féjlokat (DOC, DOCX, XLS, PPT és egyéb Microsoft
kiterjesztések). Az Office formétumu fajlok az OLE-objektumokat is magukban
foglaljgk. A Kaspersky Endpoint Security megvizsgalja az archivumokbdl kibontott 1
MB-nél kisebb Office-formatumu féjlokat flggetlenil attdl, hogy be van-e jeldlve a
jelolénégyzet.

Az e-mail formatumu fajlok és a levéladatbazis atvizsgéldsa. Az alkalmazas ellenérzi
az MS Outlook és a Windows Mail levelez&programok éltal hasznélt PST- és OST-
féjlokat, valamint az EML-f3jlokat.

A Kaspersky Endpoint Security nem tdmogatja az MS Outlook e-mail kliens 64
bites verzidjat. Ez azt jelenti, hogy a Kaspersky Endpoint Security akkor sem
ellendrzi a 64 bites verzidju MS Outlook-féjlokat (PST és OST), ha az e-mailek a
vizsgélat hatékdrébe tartoznak.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security az e-mail
forméatumu féjlt felbontja dsszetevdire (fejléc, szovegtorzs, mellékletek), és
megvizsgélja bennik a fenyegetéseket.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security az e-mail
formatumu féjlt egyetlen fajlként vizsgélja meg.

Ha a jelolénégyzet be van jeldlve, az alkalmazés vizsgélja a jelszéval védett
archivumokat. Miel6tt az archivumokban 1évé féjlokat vizsgélatéra sor kerilhetne, a
rendszer felkéri a jelszd megadéasara.

Ha a jelolénégyzet nincs bejeldlve, az alkalmazas kihagyja a jelszéval védett
archivumok vizsgélatat.

Ha ez a jelolénégyzet be van jeldlve, az alkalmazés nem vizsgélja az 6sszetett
féjlokat, ha méretik meghaladja a megadott értéket.

Ha a jelolénégyzet nincs bejeldlve, az alkalmazéds minden 6sszetett fajlt megvizsgl.

Az alkalmazés megvizsgélja az archivumokbdl kibontott nagyobb féjlokat figgetlendl
attdl, hogy be van-e jeldlve a jeldlénégyzet.

A gépi tanuldsi és aldirds-elemzési mddszer a Kaspersky Endpoint Security
adatbézisait hasznélja, melyek az ismert fenyegetések leirdsait és semlegesitésik
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modszereit tartalmazzék. Az ezt a mddszert alkalmazd védelem biztositja a minimélis
elfogadhaté biztonsagi szintet.

A Kaspersky szakért8inek ajéanldsdnak megfeleléen a gépi tanulds és az alairdsok
elemzése mindig be van kapcsolva.

Ez a technoldgia a Kaspersky alkalmazas adatbézisa segitségével nem azonosithaté
fenyegetések észlelése érdekében kerdilt kifejlesztésre. Eszleli az olyan féjlokat,
amelyek ismeretlen virussal, vagy egy ismert virus Uj véltozatéval lehetnek
megfertézve.

Amikor rosszindulatu kédokat keres a fajlokban, a heurisztikus elemz& utasitédsokat
hajt végre a futtathatd féjlokban. A heurisztikus elemzé éaltal végrehajtott utasitasok
szé&ma a heurisztikus elemz8 szdméra megadott szinttél figg. A heurisztikus elemzés
szintje dllitja be az Uj fenyegetések vizsgdlaténak alapossaga, az operacids rendszer
eréforrasinak terhelése, valamint a vizsgélathoz szikséges id6 kozotti egyensulyt.

Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését bizonyos
fajlok vizsgalatbdl valé kihagyasaval. A fajlok vizsgélatbdl valé kizarésa egy
kilonleges algoritmus alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint
Security adatbézisok kiadasdnak datumat, a féjl legutdébbi vizsgélatédnak datumat,
valamint a vizsgélati beéllitdsokon végzett mdédositdsokat. Az iSwift technolégia az
iChecker technoldgia tovabbfejlesztése az NTFS féjlrendszer szdméra.

Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését bizonyos
fajlok vizsgalatbdl valé kihagyasaval. A fajlok vizsgélatbdl valé kizarésa egy
kilonleges algoritmus alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint
Security adatbazisok kiadasanak datumat, a féjl legutébbi vizsgélatéanak datumat,
valamint a vizsgélati beéllitdsokon végzett mdédositésokat. Az iChecker
technoldgidnak vannak korldtozésai is: nem mikodik nagy méretd féjlokkal, és csak
olyan féjlokra érvényes, amelyek felépitését az alkalmazéas felismeri (példaul EXE,
DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP és RAR).

Cserélhetd meghajtdk vizsgalata a szamitdgéphez torténd
csatlakoztatasukkor

A Kaspersky Endpoint Security az 6sszes futtatott vagy masolt fajlt megvizsgélja, még akkor is, ha a f4jl cserélhetd
meghajtén taldlhatd (Fajl védelem 6sszetevd). A virusok és mas rosszindulatl programok terjedésének
megakadélyozasdhoz bedllithatja a cserélhetd meghajtdk automatikus vizsgélatat a szamitégéphez torténd
csatlakoztataskor. A Kaspersky Endpoint Security automatikusan megprébélja az 6sszes észlelt fert6zott fajlt
virusmentesiteni. Ha a virusmentesités nem sikertl, a Kaspersky Endpoint Security torli a fajlokat. Az 6sszetevd gépi
tanuldst, heurisztikus elemzést (magas szint() és aldirds-elemzést hasznélé vizsgélatok futtatdsaval gondoskodik a
szamitdgép-biztonsagrél. A Kaspersky Endpoint Security emellett iSwift és iChecker vizsgélatoptimalizalasi
technolégidkat is alkalmaz. Ezek a technoldgidk mindig aktivak, és nem tilthatdk le.

A cserélhetd meghajtok vizsgalati futtatdsanak konfiguraldsa az Adminisztraciés Konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A rendszabdly ablakban vélassza a Helyi feladatok — Cserélheté meghajtok vizsgalata részt.

5. A Cserélheté meghajté csatlakoztatasakor végzend6 miivelet legorduld listdbdl vélassza a Részletes
vizsgalat vagy a Gyors vizsgalat lehet8séget.

6. Konfigurédlja a cserélheté meghajtdk vizsgélatédnak specidlis bedllitésait (Iasd az aldbbi tablézatot).

7. Mentse el a mdédositdsokat.

A cserélhetd meghajtok vizsgalati futtatdsanak konfiguraldsa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetséget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.

3. Vélassza ki az Application settings lapot.
4. Nyissa meg a Local Tasks — Removable drives scan részt.

5. A Action when a removable drive is connected legordild listdbdl valassza a Detailed Scan vagy a Quick

Scan lehet8séget.

6. Konfigurdlja a cserélhetd meghajtdk vizsgalatanak specidlis bedllitasait (ldsd az aldbbi tablazatot).

7. Mentse el a mdédositdsokat.

A cserélhetd meghajtok vizsgalati futtatdsanak konfiguralasa az alkalmazas feliiletén

1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.
2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.

3. A Cserélhets meghajtok vizsgalata kapcsoldval engedélyezheti vagy letilthatja a cserélhetd meghajtdk
vizsgélatat a szdmitégéphez valé csatlakozaskor.

4. Konfigurélja a cserélhetd meghajtdk vizsgélaténak specidlis bedllitasait (ldsd az aldbbi téblazatot).

5. Mentse el a mdédositasokat.

Ennek eredményeként a Kaspersky Endpoint Security futtatja a Cserélheté meghajtdk vizsgalatat a
megadott maximalis méretnél nem nagyobb cserélhetd meghajtdkon. Ha a Cserélhetd meghajtdk vizsgélata

feladat nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok hasznélatét a hézirendben.
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Cserélhetd meghajtdk vizsgélatanak bedllitésai

Paraméter

Cserélhet6
meghajté
csatlakoztatasakor
végzendd miivelet

Cserélhetd
meghajté
maximalis mérete

Vizsgélati folyamat
megjelenitése

A vizsgalati feladat
leéllitasanak tiltasa

Leiras

Részletes vizsgalat. Ha ez az elem van kivélasztva, akkor cserélheté meghajtd
csatlakoztatdsakor a Kaspersky Endpoint Security a cserélheté meghajtén lévé
Osszes féjlt megvizsgélja, beleértve az 6sszetett objektumokba dgyazott fajlokat, az
archivumokat, a terjesztécsomagokat és az Office-formétumu fajlokat. A Kaspersky
Endpoint Security nem vizsgél levélformatumu féjlokat vagy jelszéval védett
archivumokat.

Gyors vizsgélat. Ha ez a lehet8ség van kivélasztva, akkor a cserélhetd meghajtd
csatlakoztatdséat kovetden a Kaspersky Endpoint Security csak az adott kiterjesztés(
féjlokat vizsgélja, amelyek a fert&zésekkel szemben a leginkdbb sebezhetdk, és nem
csomagolja ki az 6sszetett objektumokat.

Ha ez a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security elvégzi a
Cserélheté meghajté csatlakoztatasakor végzendd miivelet legordulé listabdl
kivalasztott mlveletet azokon a cserélheté meghajtékon, amelyek mérete nem haladja
meg a megadott maximdlis meghajtéméretet.

Ha ez a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security a Cserélhetd
meghajté csatlakoztatasakor végzend6 miivelet legordild listédbdl kivalasztott
mUveletet barmilyen méretl cserélheté meghajtdn elvégzi.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security a cserélheté
meghajtdk vizsgélaténak allapotét kilon ablakban és a Feladatok ablakban jeleniti
meg.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security a cserélhetd
meghajtok vizsgalatat a hattérben hajtja végre.

Ha ez a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security helyi fellletén, a
Cserélhet6 meghajtdk vizsgélata feladatnal a Feladatok szakasz Leallitas gombja és
a Cserélheté meghajtdk vizsgélata ablak Leallitas gombja nem lesz elérheté.

Vizsgalat a hattérben

A Vizsgélat a hattérben a Kaspersky Endpoint Security egy olyan vizsgélati mddja, ami nem jeleniti meg az
értesitéseket a felhasznéldnak. A hattérvizsgalat kevesebb szdmitdgépes eréforrdst igényel, mint az egyéb tipusu
vizsgélatok (példaul a teljes vizsgélat). Ebben a médban a Kaspersky Endpoint Security megvizsgélja az inditasi
objektumokat, a rendszerindité szektort, a rendszermemdriat és a rendszerparticiét.

A szamitdgépes eréforrdsok fenntartéséra javasolt hasznélni a hattérvizsgdlati feladatot a teljes vizsgalati feladat
helyett. Ez nem csokkenti a szdmitdgép biztonségi szintjét. Ezek a feladatok ugyan azzal a vizsgélati hatdkorrel
rendelkeznek. A szamitdgép terhelésének optimalizéldsa érdekében az alkalmazas nem futtat egyszerre teljes
vizsgélati és hattérvizsgélati feladatot. Ha mér lefuttatta a teljes vizsgélat feladatot, a Kaspersky Endpoint Security
a teljes vizsgélat befejezésétdl szamitott hét napig nem indit vizsgélatot a hattérben.

Hattérvizsgélat a kdvetkezd esetekben indithatd:

Antivirus adatbazisok frissitése utan.

A Kaspersky Endpoint Security inditdsa utén 30 perccel.

Hat éranként.

Ha a szdmitégép Ot percig vagy tovabb tétlen (a szdmitdgép zérolva van, vagy a képernydvédd be van

kapcsolva).
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Amikor a szamitégép készenléti lzemmddban van, a hattérvizsgélat megszakad, ha a kovetkezd feltételek egyike

teljesul:

e A szdmitégép aktiv mddba véltott.

Amikor mar tobb mint tiz napja nem volt hattérvizsgalat futtatva, akkor a vizsgélat nem fog megszakadni.

* A szamitégép (laptop) akkumuldtor tzemmddba valtott.

Ha a hattérvizsgalatot végez, a Kaspersky Endpoint Security nem vizsgélja meg azokat a féjlokat, amik tartalma
a OneDrive felh&téarhelyen van.

A hattérvizsgalat engedélyezése az Adminisztraciés Konzolban (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsédhoz.
4. A rendszabdly ablakban vélassza a Helyi feladatok — Vizsgélat a hattérben részt.

5. A Hattérbeli vizsgalat engedélyezése jeldlénégyzettel kapcsolhatja be vagy ki a vizsgélatot a hattérben.

6. Mentse el a mdédositasokat.

A hattérvizsgalat engedélyezése a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Nyissa meg a Local Tasks — Background scan részt.

5. A Enable background scan jelolénégyzettel kapcsolhatja be vagy ki a vizsgélatot a hattérben.

6. Mentse el a médositasokat.

A hattérvizsgalat engedélyezése az alkalmazas felliletén
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1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.

3. A Vizsgélat a hattérben kapcsoldval kapcsolhatja be vagy ki a hattérvizsgélatot.

4. Mentse el a mdédositasokat.

Ha a Vizsgélat a hattérben nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok haszndlatét a

hazirendben.

Vizsgalat a helyi menUbdl

A Kaspersky Endpoint Security segitségével virusokat kereshet egyéni féjlokban, valamint egyéb rosszindulatud
programokat is a helyi menUbdl (I4sd az aldbbi dbrat).

Ha a helyi menlbdl torténd vizsgélatot végez, a Kaspersky Endpoint Security nem vizsgélja meg azokat a
féjlokat, amik tartalma a OneDrive felh&téarhelyen van.

Megnyitas
Myomtatas
Szerkesztés

im_not_a_virus

|¢ Virusok keresése
I( Hirnév ellendrzése a KSN-ben

I< l:ljtitkosftottcsomag...

Tulajdonsagok

Vizsgélat a helyi menUbdl

A Vizsgélat a helyi mentibél feladat konfiguraldsa az Adminisztraciés konzolon (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szUkséges rendszabadlyt, és kattintson duplén a hazirend tulajdonségainak megnyitdséhoz.
4. A hézirend ablakban vélassza a Helyi feladatok — Vizsgélat a helyi meniibél lehet&séget.
5. A Vizsgélat a helyi menlbdl feladat konfiguréldsa (lésd az aldbbi téblazatot).

6. Mentse el a médositasokat.

A Vizsgdlat a helyi menibdl feladat konfiguraldsa a Web Console-ban és a Cloud Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Nyissa meg a Local Tasks — Scan from Context Menu lehet&séget.

5. A Vizsgélat a helyi menlUbél feladat konfiguréldsa (l&sd az aldbbi tablazatot).

6. Mentse el a mdédositasokat.

A Vizsgdlat a helyi meniibél feladat konfiguraldsa az alkalmazas feliiletén

1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.
3. A Vizsgélat a helyi mentbdl feladat konfigurélésa (lasd az aldbbi téblazatot).

4. Mentse el a mddositasokat.

Ha a Vizsgalat a helyi men(ibdl feladat nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok
hasznélatat a hdzirendben.

A helyi menUibdl valé vizsgélat bedllitésai

Paraméter Leirds

A Kaspersky Endpoint Security kilonb6zé bedllitdscsoportokat hasznélhat a vizsgalat
futtatdsahoz. Ezek az alkalmazésban térolt bedllitdscsoportokat biztonsagi szinteknek
nevezzik:

* Magas. A Kaspersky Endpoint Security minden tipusu fajlt megvizsgal. Osszetett fajlok
vizsgélata esetén az alkalmazés a levél formatumd féjlokat is megvizsgélja.

Biztonsagi
szint

e Ajanlott. A Kaspersky Endpoint Security a merevlemezeken, a hdlézati meghajtékon és
a szamitégép hordozhatd adattéroldin taldlhatd fajltipusok kozil csak a megadott
forméatumuakat vizsgélja, valamint a bedgyazott OLE-objektumokat. Az alkalmazés nem
vizsgdlja az archivumokat és a telepité csomagokat.

e Alacsony. A Kaspersky Endpoint Security csak a megadott kiterjesztés Uj és
mddosult fajlokat vizsgdlja a szadmitdgépen 1évd 6sszes merevlemezen, cserélhetd
meghajtén és héldzati meghajtdn. Az alkalmazés nem vizsgél 6sszetett fajlokat.

Miivelet Virusmentesités, torlés, ha a virusmentesités nem sikeril. Ennek a lehet&ségnek a
fenyegetés kivélasztdsa esetén az alkalmazés automatikusan megprébélja az 6sszes észlelt fert6zott
észlelésekor f4jlt virusmentesiteni. Ha a virusmentesités nem sikerUl, az alkalmazas torli a fajlokat.
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Virusmentesités, blokkolas, ha a virusmentesités nem sikerdl. Ennek a lehetéségnek a
kivalasztésa esetén a Kaspersky Endpoint Security automatikusan megprébalja az 6sszes
észlelt fert6zott fajlt virusmentesiteni. Ha a virusmentesités nem lehetéséges, a Kaspersky
Endpoint Security informécidkat ad hozzé a fertézott féjlokrdl az aktiv fenyegetések
listajahoz.

Tajékoztatas. Ha ez a lehet8ség van kivélasztva, a Kaspersky Endpoint Security hozzdadja
a fert8zott féjlok informacidit az aktiv fenyegetések listdjahoz az ilyen fajlok észlelésekor.

A Kaspersky Endpoint Security a kiterjesztés nélkuli fajlokat végrehajthatdnak tekinti.
Az alkalmazés a végrehajthaté fajlokat mindig megvizsgélja, figgetlenl a vizsgélatra
kivélasztott féjltipusoktdl.

Minden fajl. Ha ez a bedllitas van kivalasztva, a Kaspersky Endpoint Security kivétel nélkdl
minden fajlt megvizsgal (formatumtdl és kiterjesztéstdl figgetlendl).

Formatum alapjan vizsgalt fajlok. Ha ez a bedllités van kivélasztva, az alkalmazés csak a

rosszindulatu kéd, elemzi a belsé fejlécet a fajiformatum megéllapitdsa céljdbdl (példaul:
Ixt, doc vagy .exe). A vizsgélat bizonyos féjlkiterjesztésekkel rendelkezé fajlokat is keres.

dlapitiameg.

A Kaspersky Endpoint Security alapértelmezés szerint a formdtumuk alapjan vizsgélja a
féjlokat. A féjlok kiterjesztés szerinti vizsgalata kevésbé biztonsagos, mert elképzelhetd,
hogy egy rosszindulatu fajl kiterjesztése nem szerepel a potencidlisan fertézottek listéjan
(pl. .123).

Csak az Uj fajlokat és azokat a fajlokat vizsgdlja, amelyeket a legutdbbi vizsgalatuk dta
maoédositottak. Ez csokkenti a vizsgélat idejét. Ez a mdd az egyszer(i és az 6sszetett fajlokra
egyarant érvényes.

Ez id6korlatot hatdroz meg egyetlen objektum vizsgélatéra. A megadott idétartam
elteltével az alkalmazéas abbahagyja a féjl vizsgélatat. Ez csokkenti a vizsgélat idejét.

ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE és egyéb archivumok vizsgélata. Az
alkalmazas kiterjesztés és formatum szerint is vizsgélja a tomoritett féjlokat. Az
archivumok ellenérzése sordn az alkalmazas rekurziv kibontést végez. Ez lehetévé teszia
tobbszintl archivumokban (archivum az archivumon bell) évé fenyegetések észlelését.

A jelolénégyzet engedélyezi vagy letiltja a terjesztécsomagok vizsgalatat.

Megvizsgdlja a Microsoft Office fjlokat (DOC, DOCX, XLS, PPT és egyéb Microsoft
kiterjesztések). Az Office formétumu fajlok az OLE-objektumokat is magukban foglaljak. A
Kaspersky Endpoint Security megvizsgélja az archivumokbdl kibontott 1 MB-nél kisebb
Office-formatumu féjlokat figgetlenll attdl, hogy be van-e jeldlve a jeldlénégyzet.

Az e-mail formatumu féjlok és a levéladatbazis atvizsgaldsa. Az alkalmazas ellenérzi az MS
Outlook és a Windows Mail levelezéprogramok altal hasznalt PST- és OST-f4jlokat,
valamint az EML-f4jlokat.
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A Kaspersky Endpoint Security nem tdmogatja az MS Outlook e-mail kliens 64 bites
verziéjat. Ez azt jelenti, hogy a Kaspersky Endpoint Security akkor sem ellenérzi a 64
bites verzidju MS Outlook-fajlokat (PST és OST), ha az e-mailek a vizsgalat
hatdkorébe tartoznak.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security az e-mail forméatumu f3jlt
felbontja 6sszetevdire (fejléc, szovegtorzs, mellékletek), és megvizsgalja bennik a
fenyegetéseket.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security az e-mail formatumu
féjlt egyetlen fjlként vizsgélja meg.

Ha a jelolénégyzet be van jeldlve, az alkalmazés vizsgélja a jelszéval védett archivumokat.
Miel6tt az archivumokban 1évé fajlokat vizsgélatara sor kerilhetne, a rendszer felkéri a
jelszé megaddaséra.

Ha a jelolénégyzet nincs bejeldlve, az alkalmazés kihagyja a jelszéval védett archivumok
vizsgélatat.

Ha ez a jeldlénégyzet be van jeldlve, az alkalmazés nem vizsgélja az 6sszetett fajlokat, ha
méretlk meghaladja a megadott értéket.

Ha a jelolénégyzet nincs bejeldlve, az alkalmazés minden 6sszetett fajlt megvizsgal.

Az alkalmazas megvizsgélja az archivumokbdl kibontott nagyobb féjlokat fliggetlenil attdl,
hogy be van-e jeldlve a jelolénégyzet.

A gépi tanulasi és alairds-elemzési médszer a Kaspersky Endpoint Security adatbazisait
hasznélja, melyek az ismert fenyegetések leirdsait és semlegesitésiik mddszereit
tartalmazzédk. Az ezt a mddszert alkalmazé védelem biztositja a minimélis elfogadhaté
biztonsagi szintet.

A Kaspersky szakért8inek ajanlasanak megfeleléen a gépi tanulés és az alairdsok elemzése
mindig be van kapcsolva.

Ez a technoldgia a Kaspersky alkalmazés adatbézisa segitségével nem azonosithatd
fenyegetések észlelése érdekében kerllt kifejlesztésre. Eszleli az olyan féjlokat, amelyek
ismeretlen virussal, vagy egy ismert virus Uj valtozatéval lehetnek megfertézve.

Amikor rosszindulatu kédokat keres a fajlokban, a heurisztikus elemzé utasitédsokat hajt
végre a futtathatd féjlokban. A heurisztikus elemzé altal végrehajtott utasitdsok szdma a
heurisztikus elemz6 szdméra megadott szinttdl fligg. A heurisztikus elemzés szintje éllitja
be az Uj fenyegetések vizsgélatdnak alaposséga, az operacids rendszer eréforrésinak
terhelése, valamint a vizsgélathoz szikséges id6 kdzotti egyensulyt.

Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését bizonyos fajlok
vizsgélatbdl vald kihagydsaval. A fajlok vizsgélatbdl vald kizérdsa egy kilonleges algoritmus
alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbazisok
kiaddsanak détumat, a fajl legutdbbi vizsgélatédnak datumat, valamint a vizsgélati
bedllitdsokon végzett mddositédsokat. Az iSwift technolégia az iChecker technolégia
tovabbfejlesztése az NTFS fajlrendszer szdméra.

Ez a technoldgia lehetévé teszi a vizsgélat sebességének megnovelését bizonyos féjlok
vizsgélatbdl vald kihagydsaval. A fajlok vizsgélatbdl vald kizérdsa egy kilonleges algoritmus
alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbézisok
kiaddsanak datumat, a fajl legutdbbi vizsgélatanak datumat, valamint a vizsgalati
beéllitdsokon végzett mdédositdsokat. Az iChecker technolégidnak vannak korldtozésaiis:
nem m(ikodik nagy méret( féjlokkal, és csak olyan féjlokra érvényes, amelyek felépitését az
alkalmazas felismeri (példaul EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP és RAR).
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Alkalmazas integritasanak ellenérzése

A Kaspersky Endpoint Security ellenérzi, hogy az alkalmazdsmodulok nem sérultek vagy médosultak-e. Példaul, ha
egy alkalmazéskonyvtar digitélis aldirdsa hibés, akkor az sériltnek mindsul. Az Integritds-ellendrzés feladat az
alkalmazasféjlok ellenérzésére vald. Futtassa az Integritds-ellendrzés feladatot, ha a Kaspersky Endpoint Security
rosszindulaty objektumot észlelt, de nem hatéstalanitotta azt.

Integritds-ellenérzés feladatot csak a Kaspersky Security Center Web Console-on és az Adminisztracids
konzolon hozhat Iétre. Nem lehet feladatot Iétrehozni a Kaspersky Security Center Cloud Console helyen.

Alkalmazasintegritéssal kapcsolatos biztonsagi incidens a kovetkez8 esetekben torténhet:

* Ha egy rosszindulatu objektum mddositja a Kaspersky Endpoint Security féjljait. Ebben az esetben végezze el a
Kaspersky Endpoint Security visszadllitési folyamatét az operécids rendszer eszkdzeinek segitségével. A
visszadllitds utén futtasson teljes vizsgalatot a szdmitégépen, majd ismételje meg az integrités-ellenérzést.

e A digitélis alairas lejért. Ebben az esetben frissitse a Kaspersky Endpoint Security alkalmazést.

Alkalmazéasintegritas-ellendrzés futtatasanak menete az Adminisztraciéos Konzolon (MMC) keresztiil
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappét.

Megnyilik a feladatok listéja.
2. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kdvesse a vardzsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Endpoint Security for Windows (12.3) — Integritas-ellenérzés lehetbséget.

2.1épés Az eszkodzok kivalasztdsa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkez&k kozul
vélaszthat:

e Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhaté szamitégépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver dltal a hdlézaton észlelt szamitdgépeket— hozza nem rendelt

eszkézok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozzd nem
rendelt eszkozok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozzé kivénja rendelni a feladatot.

3. 1épés Feladatinditasi Utemezés konfigurélasa

Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditdst vagy virusfertzés esetén
bekovetkezbt.

4.1épés A feladat nevének megadasa

o

Adja meg a feladat nevét, példaul: Integritas-ellenérzés a szamitégép megfertézédése utan.

5. 1épés A feladat lIétrehozasanak befejezése

Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladaséat a feladat tulajdonsédgainél tudja nyomon kdvetni. Ennek
eredményeképp a Kaspersky Endpoint Security ellenérzi az alkalmazas integritasat. Megadhatja az alkalmazas
integritds-ellendrzési Utemtervét a feladat tulajdonségaiban (l4sd az alédbbi téblézatot).

Alkalmazasintegritas-ellendrzés futtatdasanak menete a Web Console-on keresztul
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvaréazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehet&séget.

b. A Task type legorduld listabdl valassza ki az Integrity check lehetéséget.

c. A Task name mez&ben adjon meg egy rovid leirast, példaul: Alkalmazds integritdsanak ellendrzése a

szamitogép megfertéz8dése utén.
d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.
4. VVdlassza ki az eszkdzoket a kivélasztott feladat hatdkor lehetéséghez. Lépjen a kdvetkezd 1épésre.

5. Lépjen ki a vardzslébal.

Egy yj feladat jelenik meg a feladatok listajaban.
6. Vélassza ki a feladat melletti jelolénégyzetet.

Ennek eredményeképp a Kaspersky Endpoint Security ellenérzi az alkalmazas integritdsat. Megadhatja az
alkalmazés integritds-ellenérzési Gtemtervét a feladat tulajdonsdgaiban (I1dsd az aldbbi tablazatot).

Integritas-ellenérzés futtatasa az alkalmazas felliletén

1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. Ezzel megnyitja a feladatlistét; itt vélassza ki az Integritas-ellendrzés feladatot, majd kattintson a Futtatas
elemre.

Ennek eredményeképp a Kaspersky Endpoint Security ellenérzi az alkalmazas integritdsat. Megadhatja az
alkalmazés integritds-ellenérzési Gtemtervét a feladat tulajdonsagaiban (ldsd az aldbbi tablazatot). Ha az
Integritds-ellendrzés nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok hasznélatat a
hézirendben.

Integritds-ellenérzési feladat bedllitésai

Paraméter Leiras
Vizsgélat Manually. A futdsméd, amelyben manuélisan elindithatja a vizsgélatot, amikor az Onnek
litemezése kényelmes.

Utemezés szerint A vizsgélati feladatoknak ebben a futasmddjaban az alkalmazas a
feladatot a létrehozott Utemtervnek megfeleléen futtatja. A vizsgélati feladat ezen
futédsmaddjanak kivélasztésa esetén a vizsgélati feladat elindithaté kézileg is.

Kihagyott Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security a kihagyott vizsgélati
vizsgalatok feladatot azonnal elinditja, amint lehetségessé vélik. A vizsgélati feladat példaul akkor
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futtatasa hagyhaté ki, ha a szamitégép a frissitési feladat inditési idépontjéban ki volt kapcsolva. Ha a
jeldlénégyzet nincs bejeldlve, a Kaspersky Endpoint Security nem futtatja a kihagyott
vizsgélati feladatokat. Ehelyett a kovetkezd vizsgélati feladatot a jelenlegi itemezésnek
megfeleléen futtatja.

Csak akkor A vizsgélati feladat elhalasztott kezdése, ha a szadmitégép eréforrdsai foglaltak. A Kaspersky
fusson, haa Endpoint Security elinditja a vizsgélati feladatot, ha a szdmitdgép zérolva van vagy ha a
szamitégép képernyévédé be van kapcsolva. Ha megszakitotta a feladat végrehajtasat, példaul a
liresjaratban szdmitégép zaroldsdnak feloldéséval, a Kaspersky Endpoint Security automatikusan futtatja
van a feladatot onnan folytatva, ahol megszakitottak.

A vizsgalat hatokodrének szerkesztése

......

megvizsgdl a feladat végrehajtdsa sorén. A Kaspersky Endpoint Security tdmogatja a kdrnyezeti véltozdkat, és a *
és ? karaktereket egy maszk megadésakor.

A vizsgélat hatokorének szerkesztéséhez ajénlott az Egyéni vizsgalat feladatot hasznélni. A Kaspersky
szakértdi javasoljék, hogy ne médositsa a Teljes vizsgalat és a Kritikus terliletek vizsgélata feladatok hatékorét.

A Kaspersky Endpoint Security a kovetkezé elére definidlt objektumokat tartalmazza a vizsgélat hatékorének
részeként:

* Sajat e-mailek.

Az Outlook levelez&programhoz tartozé fajlok: adatfajlok (PST), offline adatfajlok (OST).
* Rendszermembria.

¢ Inditasi objektumok.

A rendszerinditéskor elindulé folyamatok és az alkalmazas éltal futtathatd féjlok dltal lefoglalt memdria.

¢ Lemez rendszerindité szektorai.

A merevlemez és a cserélhetd lemezek rendszerinditd szektorai.

e Biztonsagi mentés arendszerrdl.

A rendszerkotet informacidit tartalmazé mappa tartalma.
o Osszes kiilsé eszkdz.
e Osszes merevlemez.

 Osszes halézati meghajté.

Javasoljuk, hogy hozzon |étre egy kiilon vizsgélati feladatot a hélézati meghajtok vagy megosztott mappék
ellenérzéséhez. A Kartvevéd vizsgélata feladat bedllitdsaiban adjon meg egy olyan felhaszndlét, akinek irési
hozzaférése van ehhez a meghajtéhoz; ez szlikséges az észlelt fenyegetések mérsékléséhez. Ha a
kiszolgdld, ahol a halézati meghajtd taldlhatd, sajat biztonsagi eszkdzokkel rendelkezik, ne futtassa a
vizsgélati feladatot az adott meghajtédn. lly médon elkerllheti az objektum kétszeri ellenérzését, és
javithatja a kiszolgdld teljesitményét.
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megbizhatd zéndhoz.

Vizsgalat hatékérének szerkesztése az Adminisztraciés Konzolban (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.
2. A konzolfén vélassza ki a Tasks lehet&séget.

3. Vélassza ki a vizsgalati feladatot, és kattintson dupléan a feladat tulajdonsagainak megnyitdsahoz.

Ha szlkséges, hozza létre a Kdrtevd vizsgalata feladatot.

4. Vlassza ki a feladat tulajdonségainak ablakdban a Bedéllitasok részt.
5. A Vizsgalat hatékoére részen kattintson a Beéllitasok elemre.

6. A megnyil6 ablakban vélassza ki azokat az objektumokat, amelyeket hozza kivan adni a vizsgalat
hatékoréhez vagy ki szeretne zarni abbdl.

7. Ha egy Uj objektumot szeretne hozzdadni a vizsgélat hatdkoréhez:
a. Kattintson Hozzdadas gombra.

b. Az Objektum mezd8be irja be a mappa vagy féjl elérési utjat.

maszkok hasznalata:

* A * (csillag) karakter, mely helyettesit barmely karaktert, kivéve a \ és / karaktereket (ezek
vélasztjék el a fajlok és mappék neveit az elérési tvonalban). Példaul a C: \*\*. txt maszk a minden
olyan TXT kiterjesztésU féjlhoz vezetd Utvonalat magéba foglal, mely a C: meghajtdn [évé mappakban
talédlhatd (kivéve az almappék).

* Két egymast kovetd * karakter barmely karakterhalmazt helyettesithet (az Ures halmazt is) a fajlban,
beleértve a \ és / karaktereket (ezek vélasztjék el a féjlok és mappdék neveit az elérési itvonalban).
Példaul a C: \Mappa\**\*.txt maszk a Mappa nevl mappaéban és az azon bellli mappékban
taldlhatd TXT kiterjesztés( fajlok dsszes elérési Utjat tartalmazza, kivéve magét a Mappat. A
maszknak legaldbb egy beédgyazasi szintet kell tartalmaznia. A C: \**\*. txt maszk nem érvényes
maszk.

e A ? (kérdgjel) karakter, mely helyettesit barmely egyedilallé karaktert, kivéve a \ és / karaktereket
(ezek vélasztjak el a fajlok és mappék neveit az elérési Gtvonalban). Példdul a C: \Folder\???.txt
maszk tartalmazni fogja a Mappa nevil mappéban lévé 6sszes olyan fajl elérési itvonaldt, aminek
TXT-kiterjesztése van és hdrom karakterbdl all.

A maszkokat barhol hasznélhatja a fajl vagy mappa elérési Utjdban. Ha példaul a vizsgélat hatdkorét
szeretné kiterjeszteni a szadmitdgépen taldlhatd dsszes felhaszndldi fidk Letoltések mappdjéra, irja be a
C:\Users\*\Downloads\ maszkot.

Kizdrhat egy objektumot a vizsgélatokbdl anélkil, hogy toroiné azt a vizsgélati hatékorbe tartozd
objektumok listéjardl. Enhez torolje az objektum melletti jeldlénégyzet jeldlését.

8. Mentse el a mdédositasokat.

Vizsgalat hatékérének szerkesztése a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgélati feladatra.

Megnyilik a feladatok tulajdonségai ablak. Ha szikséges, hozza |étre a Kdrtevd vizsgalata feladatot.
3. Vélassza ki az Application settings lapot.

4. A Scan scope részen vélassza ki azokat az objektumokat, amelyeket hozza kivan adni a vizsgélat
hatékoréhez, vagy ki szeretne zérni abbdl.

5. Ha egy Uj objektumot szeretne hozzéadni a vizsgélat hatékoréhez:
a. Kattintson a Add gombra.

b. Irja be a File or folder name or mask mez3be a mappa vagy f3jl elérési tjat.

maszkok hasznalata:

e A * (csillag) karakter, mely helyettesit barmely karaktert, kivéve a \ és / karaktereket (ezek
vélasztjék el a fajlok és mappak neveit az elérési Utvonalban). Példaul a C: \*\*.txt maszk a minden
olyan TXT kiterjesztés( féjlhoz vezetd Utvonalat magéba foglal, mely a C: meghajtén [évé mappakban
taldlhatd (kivéve az almappak).

* Két egymast kovetd * karakter barmely karakterhalmazt helyettesithet (az Ures halmazt is) a fajlban,
beleértve a \ és / karaktereket (ezek vélasztjék el a féjlok és mappak neveit az elérési Utvonalban).
Példaul a C: \Mappa\**\*.txt maszk a Mappa nevl mappéban és az azon bellli mappakban
taldlhatd TXT kiterjesztés( fajlok dsszes elérési tjat tartalmazza, kivéve magét a Mappat. A
maszknak legaldbb egy bedgyazasi szintet kell tartalmaznia. A C: \**\*. txt maszk nem érvényes
maszk.

e A ? (kérdgjel) karakter, mely helyettesit barmely egyedilalld karaktert, kivéve a \ és / karaktereket
(ezek vélasztjék el a fajlok és mappak neveit az elérési Utvonalban). Példdul a C: \Folder\???.txt
maszk tartalmazni fogja a Mappa nevl mappéban lévé 6sszes olyan fajl elérési itvonaldt, aminek
TXT-kiterjesztése van és hdrom karakterbdl all.

A maszkokat barhol hasznélhatja a fajl vagy mappa elérési Utjdban. Ha példaul a vizsgélat hatékorét
szeretné kiterjeszteni a szdmitdgépen taldlhatd dsszes felhasznaldi fidk Letoltések mappdjéra, irja be a

C:\Users\*\Downloads\ maszkot.

Kizdrhat egy objektumot a vizsgélatokbdl anélkil, hogy toroiné azt a vizsgélati hatdkorbe tartozd

objektumok listéjardl. Enhez éllitsa a mellette 1évé kapcsoldt kikapcsolt helyzetbe.

6. Mentse el a médositasokat.

Vizsgalat hatékérének szerkesztése az alkalmazas feliiletén
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1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. Ezzel megnyitja a feladatlistat; valassza ki az Egyéni vizsgélat feladatot, majd kattintson a Kivalasztas
lehet&ségre.

Szerkesztheti mas feladatok vizsgélati hatdkorét is. A Kaspersky szakértdi javasoljak, hogy ne médositsa a
Teljes vizsgélat és a Kritikus terliletek vizsgalata feladatok hatdkorét.

3. A megnyil6 ablakban vélassza ki azokat az objektumokat, amelyeket hozza kivén adni a vizsgélat
hatdkoréhez.

4. Mentse el a mdédositasokat.

Ha a vizsgélati feladat nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok hasznélatat a
hézirendben.

Utemezett vizsgélat futtatésa

A szamitdgép teljes vizsgélata némi idét és eréforrast igényel. Valassza ki az optimdlis idépontot a szamitégép
vizsgélatanak futtatdsaéra, igy elkerllheti més szoftverek teljesitményének csékkenését. A Kaspersky Endpoint
Security lehet8vé teszi a szamitégép vizsgdlatdnak normal Utemezés szerinti bedllitdsat. Ez akkor kényelmes, ha a
cége rendelkezik munkarenddel. Beéllithatja a szamitdgép vizsgélatat éjszakai vagy hétvégi futtatédsra. Ha a
vizsgélati feladat futtatdsa valamilyen okbdl (példaul a szamitdgép abban az idépontban nem volt bekapcsolva)
nem volt lehetséges, bedllithatja a kimaradt feladatot Ugy is, hogy automatikusan elinduljon, amint lehet.

Ha az optimalis vizsgalati Utemezés konfigurédldsa nem lehetséges, a Kaspersky Endpoint Security lehetévé teszia
szamitégép vizsgalatat az aldbbi specidlis feltételek teljestlésekor:

e Adatbazis-frissités utan.

A Kaspersky Endpoint Security frissitett alairdsi adatbéazisokkal futtatja a szdmitégép vizsgalatat.

e Az alkalmazas elinduldsa utan.

A Kaspersky Endpoint Security az alkalmazés inditdsa utdn meghatérozott idétartam elteltével futtatja a
szadmitégép vizsgalatat. Az operécids rendszer inditdsakor szdmos folyamat fut, ezért elényds a vizsgalati
feladat futtatdsat elhalasztani, ahelyett, hogy kdzvetlendl a Kaspersky Endpoint Security inditédsa utén futtatna.

o Halozati ébresztés.

A Kaspersky Endpoint Security Utemezetten futtatja a szadmitdgép vizsgélatat, még akkor is, ha a szamitégép ki
van kapcsolva. Enhez az alkalmazés az operécids rendszer Halozati ébresztés funkcidjat hasznélja. A Haldzati

ébresztés funkcid lehetdvé teszi a szamitdgép tévoli bekapcsoldsat specidlis jelet kildve annak a helyi hélézaton
keresztul. A funkcié hasznédlatdhoz engedélyeznie kell a Haldzati ébresztés funkcidt a BIOS bedllitasaiban.

A Héldzati ébresztés hasznélatéval torténd vizsgélat futtatéséat csak a Kartevd vizsgélata feladathoz
konfigurdlhatja a Kaspersky Security Centerben. Nem engedélyezheti a Hal6zati ébresztés funkciét a
szadmitégép vizsgélatédhoz az alkalmazés fellletén.

* Amikor a szdmitégép Uresjaratban van.

A Kaspersky Endpoint Security Utemezetten futtatja a szdmitdgép vizsgalatat, amikor a képernydvéds aktiv,
vagy a képernyd zarolva van. Ha a felhasznalé feloldja a szamitdgép zaroldsat, a Kaspersky Endpoint Security
ledllitja a vizsgélatot. Ez azt jelenti, hogy t6bb napba is beletelhet, amig az alkalmazas befejezi a szamitdgép
teljes vizsgélatat.
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Vizsgalati itemezés konfiguraldsa az Adminisztraciés Konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Tasks lehet&séget.

3. Vélassza ki a vizsgdlati feladatot, és kattintson duplén a feladat tulajdonsagainak megnyitdsahoz.

Ha szlkséges, hozza létre a Kdrtevd vizsgalata feladatot.

4. Vélassza ki a szamitégép tulajdonsagainak ablakéban az Schedule részt.

5. Allitsa be a vizsgélati feladat itemezését.

6. Adja meg a kivalasztott gyakorisag fliggvényében a feladatfutés itemezését meghatdrozé specidlis
bedllitasokat (lasd az aldbbi tablat).

7. Mentse el a médositdsokat.

A vizsgdlat Gtemezés konfigurdldsa a Web Console-ban és a Cloud Console-ban

1. A Web Console 6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgélati feladatra.

Megnyilik a feladatok tulajdonséagai ablak.
3. Vélassza ki az Schedule lapot.
4. Allitsa be a vizsgélati feladat (itemezését.

5. Adja meg a kivélasztott gyakorisag fliggvényében a feladatfutds Utemezését meghatarozé specidlis
bedllitasokat (I4sd az alabbi tablat).

6. Mentse el a mddositasokat.

Vizsgélati itemezés konfiguraldsa az alkalmazas fellletén
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A vizsgélat Utemezését csak akkor konfigurdlhatja, ha a hazirend nincs alkalmazva a szamitégépen. A
hézirend hatélya ald tartozd szamitdgépeknél a Kartevd vizsgélata feladat Utemezését a Kaspersky
Security Centerben konfigurélhatja.

1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. A feladatlistdban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.

Bedllithatja a Teljes vizsgalat, a Kritikus terlletek vizsgélata és az Integrités-ellenérzés feladatokat. Egyéni
vizsgélat csak manudlisan futtathatd.

3. Kattintson a Vizsgélat litemezése gombra.

4. A megnyilé ablakban konfigurdlja a vizsgélati feladat futdsanak Utemezését.

5. Adja meg a kivélasztott gyakorisag flggvényében a feladatfutds Utemezését meghatarozé specidlis
bedllitasokat (l4sd az alabbi tablat).

6. Mentse el a mddositasokat.

Vizsgélati itemezés beéllitasai

Paraméter

Vizsgalat
Utemezése

Futtatas
elhalasztasa az
alkalmazasinditas
utan N percre

Kihagyott
vizsgalatok
futtatasa

Csak akkor
fusson,haa
szamitégép
liresjaratban van

Use
automatically
randomized
delay for task
starts

(csak a Kaspersky
Security Center
konzolon érheté
el)

Leiras

Manually. A futdésméd, amelyben manudlisan elindithatja a vizsgélatot, amikor az Onnek
kényelmes.

Utemezés szerint A vizsgélati feladatoknak ebben a futasmddjéban az alkalmazés a
feladatot a létrehozott Utemtervnek megfeleléen futtatja. A vizsgélati feladat ezen
futdsmaddjanak kivélasztésa esetén a vizsgélati feladat elindithaté kézileg is.

A vizsgélati feladat elhalasztésa az alkalmazés elinduldsa utdn. Az operéacids rendszer
inditdsakor szdmos folyamat fut, ezért elény0s a vizsgélati feladat futtatdsat
elhalasztani, ahelyett, hogy kozvetlenil a Kaspersky Endpoint Security inditédsa utédn
futtatna.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security a kihagyott vizsgélati
feladatot azonnal elinditja, amint lehetségessé valik. A vizsgélati feladat példaul akkor
hagyhaté ki, ha a szamitdgép a frissitési feladat inditasi idépontjaban ki volt kapcsolva.
Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security nem futtatja a
kihagyott vizsgdlati feladatokat. Ehelyett a kdvetkezé vizsgélati feladatot a jelenlegi
Utemezésnek megfeleléen futtatja.

A vizsgélati feladat elhalasztott kezdése, ha a szadmitdgép eréforrdsai foglaltak. A
Kaspersky Endpoint Security elinditja a vizsgalati feladatot, ha a szdmitégép zarolva van
vagy ha a képernyévédd be van kapcsolva. Ha megszakitotta a feladat végrehajtésat,
példaul a szamitdgép zaroldsanak feloldasaval, a Kaspersky Endpoint Security
automatikusan futtatja a feladatot onnan folytatva, ahol megszakitottak.

Ha a jelolénégyzet be van jeldlve, akkor a feladat nem szigortian Gtemezés szerint,
hanem véletlenszerlen fut egy bizonyos id6kdzon beldl, vagyis a feladat inditasi
idépontjai szét vannak osztva. A véletlenszer( inditasi idépontok segitenek elkerdini,
hogy a feladatok Utemezett futtatésakor sok szdmitdgép férjen hozz4 egyszerre a
feligyeleti kiszolgaldhoz.
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Stop task if it
has been running
longer than N
(min)

(csak a Kaspersky
Security Center
konzolon érheté
el)

Activate the
device before
the task is
started through
Wake-on-LAN
(min)

(csak a Kaspersky
Security Center
konzolon érhetd
el)

A véletlenszer(l inditasi iddpontok automatikusan kiszamitésra kertinek a feladat
|étrehozésakor, attdl fliggden, hogy hany szamitégép van hozzarendelve a feladathoz.
Ezt kdvetéen a feladat mindig a kiszdmitott inditasi idépontban fut. A feladatbeallitdsok
mddositésakor vagy a feladat manudlis futtatdsakor azonban a szédmitott inditési
id8pont megvaltozik.

Ha a jelolénégyzet nincs bejeldlve, a feladat pontosan az Gtemezett idépontban fut.

A megadott idd elteltével a feladat végrehajtasi idejének korldtozasakor a Kaspersky
Endpoint Security ledllitja a feladatot. A feladat nincs befejezettként megjeldlve. Amikor
legkdzelebb a Kaspersky Endpoint Security futtatja a feladatot, az elejétdl fog futni
Utemezés szerint.

A feladat végrehajtasi idejének csokkentéséhez pl. konfigurédlhatja a vizsgélat hatékorét
vagy optimalizélhatja a vizsgélatot.

Ha a jelolénégyzet be van jeldlve, a szdmitégép operacids rendszere meghatérozott
atfutdsi idét kap az indités befejezésére a feladat futtatésa el6tt. Az alapértelmezett
atfutésiidé 5 perc.

Jeldlje be ajeldlénégyzetet, ha a feladatot minden szdmitdgépen szeretné futtatni,
beleértve a kikapcsolt szamitégépeket is.

Vizsgalat futtatasa mas felhasznaldként

Alapértelmezés szerint az alkalmazés a vizsgalati feladatot annak a felhaszndlénak a nevében futtatja, akinek a
jogosultsagaival On regisztralva van az operaciés rendszerben. A védelem hatékére magéban foglalhatja a haldzati
meghajtdkat vagy més objektumokat, amelyek eléréséhez specidlis hozzaférési jogokra van szikség. Az alkalmazés
bedllitdsaiban megadhat egy olyan felhasznaldt, aki rendelkezik a szikséges jogokkal, és a vizsgélati feladatot e
felhasznaldi fidk alatt futtathatja.

A kovetkez vizsgélatokat més felhaszndldként is futtathatja:

Kritikus terUletek vizsgélata.

Teljes vizsgélat.

Egyéni vizsgélat.

Vizsgalat a helyi mentbdl.

Nem konfigurélhatja a felhaszndldi jogokat a Cserélhetd meghajtdk vizsgélata, a Vizsgélat a hattérben és az
Integritds-ellendrzés futtatdsakor.

Vizsgalat futtatdsa mas felhasznaléként az Adminisztraciés Konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Nyissa meg az Adminisztracids Konzol Managed devices mappdjédban annak az adminisztréciés csoportnak
a nevét viselé mappat, amelyhez az adott Ugyfélszamitégépek tartoznak.

3. Vélassza ki a munkaterileten a Tasks lapot.
4. Vélassza ki a vizsgélati feladatot, és kattintson duplan a feladat tulajdonsagainak megnyitdsahoz.
5. Vélassza ki a szamitdgép tulajdonségainak ablakédban az Account részt.

6. Adja meg azon felhasznéld fidkjénak hitelesité adatait, akinek jogait hasznalni kivanja a vizsgélati feladat
futtatésahoz.

7. Mentse el a mdédositasokat.

Vizsgélat futtatdsa mas felhaszndléként a Web Console vagy a Cloud Console szolgéltatasban

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgélati feladatra.
Megnyilik a feladatok tulajdonséagai ablak.

3. Vélassza ki az Settings lapot.
4. Az Account blokkban kattintson a Settings lehet&ségre.

5. Adja meg azon felhaszndld fidkjanak hitelesité adatait, akinek jogait haszndlni kivanja a vizsgélati feladat
futtatédsahoz.

6. Mentse el a médositasokat.

Vizsgalat futtatdsa mas felhasznaldként az alkalmazas fellletén

1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.
2. A feladatlistdban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.
3. A feladat tulajdonsagaindl valassza a Specidlis bedllitasok — Vizsgalat futtatasa masként elemet.

4. A megnyilé ablakban adja meg azon felhaszndlé fidkjanak hitelesité adatait, akinek jogait haszndlni kivénja a
vizsgélati feladat futtatdsahoz.

5. Mentse el a médositdsokat.

Ha a vizsgélati feladat nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok hasznélatét a
hézirendben.
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Vizsgalatoptimalizacid

Optimalizélhatja a féjlvizsgalatot: csdkkentheti a vizsgélat idejét, és ndvelheti a Kaspersky Endpoint Security
mUkodési sebességét. Ez Ugy érhetd el, hogy az alkalmazas csak az Uj és a legutdbbi vizsgélat dta megvaltozott
féjlokat vizsgélja. Ez a mdd az egyszer( és az 6sszetett fajlokra egyardnt érvényes. Idékorlatot is bedllithat egy fajl
vizsgélatdhoz. Ha letelik a megadott idétartam, a Kaspersky Endpoint Security a féjlt kizérja az aktudlis vizsgalatbdl
(kivéve az archivumokat és a tobb fajlbdl &llé objektumokat).

A virusok és egyéb rosszindulatu programok alcézésanak gyakori mddja az dsszetett féjlokba, pl. archivumokba
vagy adatbézisokba torténd bedgyazéas. Az ilyen mddon elrejtett virusok és rosszindulatl programok
felismeréséhez az sszetett fajlt ki kell csomagolni, ami csdkkentheti a vizsgalat sebességét. Korldtozhatja a
vizsgdlandd Osszetett fajlok tipusat, igy felgyorsithatja a vizsgélatot.

Bekapcsolhatja az iChecker és az iSwift technolégiat is. Az iChecker és iSwift technoldgidk oly médon
optimalizaljdk a fajlok vizsgélatédnak sebességét, hogy kizarjak a legutdbbi vizsgdlat ta nem mddosult fajlokat.

A vizsgdlat optimalizaldsa az Adminisztraciés Konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.
2. A konzolfén vélassza ki a Tasks lehet6séget.

3. Vélassza ki a vizsgdlati feladatot, és kattintson dupldn a feladat tulajdonségainak megnyitdsahoz.

Ha szlkséges, hozza létre a Kdrtevd vizsgalata feladatot.

4. Vdlassza ki a feladat tulajdonségainak ablakdban a Beéllitasok részt.

5. A Biztonsagi szint részben kattintson a Beallitasok gombra.

Ezzel nyithaté meg a vizsgélati feladat beéllitédsainak ablaka.
6. Az Optimalizalas részen konfigurédlja a vizsgélati bedllitdsokat:

e Csak az Gj és médositott féjlok vizsgalata. Csak az Uj fajlokat és azokat a féjlokat vizsgélja, amelyeket a
legutdbbi vizsgélatuk dta mddositottak. Ez csokkenti a vizsgélat idejét. Ez a mdd az egyszer( és az
Osszetett féjlokra egyarant érvényes.

Bedllithatja az Uj fajlok vizsgélatat is tipus szerint. Példaul vizsgélhatja az 0sszes terjesztécsomagot,
illetve csak az Uj archivumokat és az Office-formatumd féjlokat is.

* Azon féjlok kihagyasa, amelyek vizsgalata tovabb tart, mint N mp. Ez idékorlatot hatdroz meg
egyetlen objektum vizsgélatéra. A megadott id6tartam elteltével az alkalmazéds abbahagyija a f4jl
vizsgélatat. Ez csokkenti a vizsgélat idejét.

* Ne futtasson t6bb vizsgalati feladatot egyszerre! Vizsgélati feladatok elhalasztott inditdsa, ha egy
vizsgélat méar fut. A Kaspersky Endpoint Security vardlistédba sorolja az Uj vizsgélati feladatokat, ha az
aktudlis vizsgélat folytatddik. Ez segiti a szamitdgép terhelésének optimalizélédsat. Feltételezzik példaul,
hogy az alkalmazas az Utemezésnek megfelelben Teljes vizsgélatot inditott el. Ha egy felhasznald
megprébal fajlvizsgalatot inditani az alkalmazés fellletérdl, a Kaspersky Endpoint Security sorba Allitja
ezt a gyorsvizsgélati feladatot, majd automatikusan elinditja ezt a feladatot, miutén a Teljes vizsgélati
feladat befejezddott.

7. Kattintson a Tovabbi gombra.

Ez megnyitja az 6sszetett fajlok vizsgélati bedllitdsainak ablakat.
8. A Méretkorlat részben jeldlje be a Ne csomagoljon ki nagy dsszetett féjlokat jeldlénégyzetet. Ez

id8korlatot hatédroz meg egyetlen objektum vizsgalatdra. A megadott idStartam elteltével az alkalmazas
abbahagyja a féjl vizsgélatat. Ez csokkenti a vizsgélat idejét.

A Kaspersky Endpoint Security az archivumokbdl kibontott nagy méret( féjlokat attdl fliggetlendl
vizsgélja, hogy a Ne csomagoljon ki nagy 6sszetett fajlokat jelolénégyzet be van-e jeldlve.

9. Kattintson az OK gombra.
10. Vélassza ki a Tovabbi lapot.

1. A Vizsgalati technolégiak blokkban jeldlje be a jelolénégyzeteket azon technoldgidk neve mellett,
amelyeket egy vizsgélat soran hasznalni szeretne:

¢ iSwift technolégia. Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését bizonyos
féjlok vizsgalatbdl valé kihagyésaval. A féjlok vizsgélatbdl vald kizérésa egy kildnleges algoritmus alapjén

torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbazisok kiaddsanak datumat, a f3jl
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legutdbbi vizsgélatdnak datumat, valamint a vizsgélati bedllitdsokon végzett mddositésokat. Az iSwift
technolégia az iChecker technoldgia tovadbbfejlesztése az NTFS féjlrendszer szdmara.

e iChecker Technolégia. Ez a technoldgia lehetévé teszi a vizsgélat sebességének megnovelését
bizonyos fajlok vizsgalatbdl valé kihagyasaval. A fajlok vizsgélatbdl valé kizérésa egy kilénleges
algoritmus alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbazisok
kiaddsdnak datumat, a fajl legutdbbi vizsgélatdnak datumat, valamint a vizsgélati bedllitdsokon végzett
moédositdsokat. Az iChecker technolédgidnak vannak korldtozasai is: nem miikodik nagy méretl féjlokkal,
és csak olyan féjlokra érvényes, amelyek felépitését az alkalmazas felismeri (példdul EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP és RAR).

12. Mentse el a médositédsokat.

Vizsgélat optimalizdldsa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgalati feladatra.

Megnyilik a feladatok tulajdonségai ablak. Ha szikséges, hozza |étre a Kartevd vizsgélata feladatot.

3. Vélassza ki az Application settings lapot.

4. A Action on threat detection részben jeldlje be a Scan only new and modified files jel6lénégyzetet. Csak
az Uj féjlokat és azokat a fajlokat vizsgélja, amelyeket a legutdébbi vizsgélatuk éta médositottak. Ez csdkkenti
a vizsgélat idejét. Ez a méd az egyszer(i és az Osszetett fajlokra egyarant érvényes.

Bedllithatja az Uj fajlok vizsgélatat is tipus szerint. Példaul vizsgélhatja az dsszes terjesztécsomagot, illetve
csak az Uj archivumokat és az Office-formatumu fajlokat is.

5. Az Optimization részen jeldlje be a Do not unpack large compound files jel6lénégyzetet. Ez id6korlatot
hatéroz meg egyetlen objektum vizsgélatéra. A megadott id6tartam elteltével az alkalmazés abbahagyja a
féjl vizsgdlatat. Ez csokkenti a vizsgélat idejét.

A Kaspersky Endpoint Security az archivumokbdl kibontott nagy méret( féjlokat attdl figgetlendl
vizsgélja, hogy a Do not unpack large compound files jel6lénégyzet be van-e jeldlve.

6. Jeldlje be a Do not run multiple scan tasks at the same time jel6lénégyzetet. Vizsgélati feladatok
elhalasztott inditésa, ha egy vizsgélat mar fut. A Kaspersky Endpoint Security vardlistdba sorolja az Uj
vizsgélati feladatokat, ha az aktudlis vizsgélat folytatddik. Ez segiti a szadmitdgép terhelésének
optimalizéldsat. Feltételezzik példdul, hogy az alkalmazas az Uitemezésnek megfeleléen Teljes vizsgélatot
inditott el. Ha egy felhaszndlé megprdébal féjlvizsgélatot inditani az alkalmazas fellletérdl, a Kaspersky
Endpoint Security sorba éllitja ezt a gyorsvizsgélati feladatot, majd automatikusan elinditja ezt a feladatot,

miutan a Teljes vizsgdlati feladat befejezédott.

7. A Advanced settings részen jeldlje be a Skip file that is scanned for longer than N mp jelolénégyzetet. Ez
id6korlatot hatdroz meg egyetlen objektum vizsgélatéra. A megadott id&tartam elteltével az alkalmazas
abbahagyja a fajl vizsgélatat. Ez csokkenti a vizsgélat idejét.

8. Mentse el a mdédositasokat.

A vizsgélat optimalizdldsa az alkalmazas fellletén
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1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.

2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.
3. Kattintson a Specidlis beéllitasok elemre.

4. Az Optimalizalas részen konfigurélja a vizsgélati bedllitasokat:

e Csak az Uj és médositott féjlok vizsgélata. Csak az Uj fjlokat és azokat a féjlokat vizsgélja, amelyeket a
legutébbi vizsgélatuk éta médositottak. Ez csdkkenti a vizsgélat idejét. Ez a mdd az egyszer(l és az
Osszetett féjlokra egyarant érvényes.

Beadllithatja az Uj fajlok vizsgalatat is tipus szerint. Példaul vizsgélhatja az 6sszes terjesztécsomagot,
illetve csak az Uj archivumokat és az Office-forméatumu féjlokat is.

* Fajl kihagyasa, ha a vizsgalat tobb mint N mp. Ez idékorlatot hatédroz meg egyetlen objektum
vizsgélatéra. A megadott id&tartam elteltével az alkalmazés abbahagyja a fajl vizsgélatat. Ez csokkenti a
vizsgélat idejét.

* Ne futtasson t6bb vizsgalati feladatot egyszerre! Vizsgélati feladatok elhalasztott inditdsa, ha egy
vizsgélat méar fut. A Kaspersky Endpoint Security vardlistédba sorolja az Uj vizsgélati feladatokat, ha az
aktudlis vizsgalat folytatddik. Ez segiti a szamitdgép terhelésének optimalizalasat. Feltételezzik példaul,
hogy az alkalmazés az Utemezésnek megfeleléen Teljes vizsgalatot inditott el. Ha egy felhasznald
megprobal féjlvizsgalatot inditani az alkalmazas fellletérdl, a Kaspersky Endpoint Security sorba allitja
ezt a gyorsvizsgélati feladatot, majd automatikusan elinditja ezt a feladatot, miutén a Teljes vizsgélati
feladat befejez8dott.

5. A Méretkorlat részben jeldlje be a Ne csomagoljon ki nagy dsszetett féjlokat jelolénégyzetet. Ez
id6korlatot hatéroz meg egyetlen objektum vizsgélatara. A megadott id&tartam elteltével az alkalmazas
abbahagyija a fajl vizsgélatat. Ez csokkenti a vizsgélat idejét.

A Kaspersky Endpoint Security az archivumokbdl kibontott nagy méret( féjlokat attdl fliggetlendl
vizsgélja, hogy a Ne csomagoljon ki nagy 6sszetett fajlokat jelolénégyzet be van-e jeldlve.

6. A Vizsgalati technolégiak blokkban jeldlje be a jelolénégyzeteket azon technoldgidk neve mellett,
amelyeket egy vizsgélat sordn hasznélni szeretne:

* iSwift technolégia. Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését bizonyos
féjlok vizsgalatbdl vald kihagyésaval. A féjlok vizsgélatbdl vald kizarésa egy kildnleges algoritmus alapjén
torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbézisok kiaddsdnak datumat, a f3jl
legutébbi vizsgélatédnak datumat, valamint a vizsgélati bedllitdsokon végzett mddositasokat. Az iSwift
technolégia az iChecker technoldgia tovédbbfejlesztése az NTFS féjlrendszer szdméra.

e iChecker Technoldgia. Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését
bizonyos féjlok vizsgalatbdl valé kihagyasaval. A féjlok vizsgélatbdl valé kizarésa egy kilonleges
algoritmus alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbazisok
kiaddsdnak datumat, a fajl legutdbbi vizsgélaténak datuméat, valamint a vizsgélati beéllitdsokon végzett
moédositasokat. Az iChecker technoldgianak vannak korldtozasai is: nem mikodik nagy méretd fajlokkal,
és csak olyan fajlokra érvényes, amelyek felépitését az alkalmazas felismeri (példaul EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP és RAR).

7. Mentse el a médositasokat.

Ha a vizsgélati feladat nem jelenik meg, a rendszergazda megtiltotta a helyi feladatok hasznalatat a
hazirendben.
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Adatbazisok és alkalmazas-szoftvermodulok frissitése

A Kaspersky Endpoint Security adatbéazisainak és alkalmazasmoduljainak frissitése biztositja a szamitdgép
védelmének naprakész édllapotét. Nap mint nap jelentds sz&mu Uj virus és mas tipusu rosszindulatd program jelenik
meg vildgszerte. A fenyegetésekrdl és a semlegesitésik mdédjérdl a Kaspersky Endpoint Security adatbazisai
tartalmaznak informécidkat. A fenyegetések gyors észlelése érdekében javasoljuk, hogy rendszeresen frissitse az
adatbézisokat és az alkalmazdsmodulokat.

A rendszeres frissitéshez mikodé licenc szikséges. Ha nincs aktudlis licence, csak egyetlen alkalommal
végezhet frissitést.

A frissitési csomagoknak a Kaspersky frissitési kiszolgdldirdl valé sikeres letoltéséhez a szamitdgépnek csatlakoznia
kell az internethez. Alapértelmezés szerint az alkalmazéds automatikusan észleli az internetkapcsolat beéllitasait. Ha
proxykiszolgéldt haszndl, konfigurdlnia kell a proxykiszolgald bedllitasait.

A frissitések HTTPS protokollon keresztul toltédnek le. HTTP protokollon is le lehet tolteni ket, ha nem lehet
HTTPS protokollon frissitéseket letolteni.

Frissités végrehajtdsakor az alkalmazas letdlti és telepiti az aldbbi objektumokat a szamitdgépre:

* A Kaspersky Endpoint Security adatbazisai. A szdmitégép védelme olyan adatbézisokra épdl, amelyek
tartalmazzék a virusok és egyéb fenyegetések aléirdsait, valamint a semlegesitésiikre vonatkozé informécidkat.
A védelmi Osszetevdk ezen informécidk segitségével keresik meg és semlegesitik a szadmitdgépen taldlhaté
fertézott féjlokat. Az adatbazisok folyamatosan kiegészllnek az Uj fenyegetések adataival és hatéstalanitasuk
mddszereivel. Emiatt javasoljuk, hogy rendszeresen frissitse az adatbéazisokat.

A Kaspersky Endpoint Security adatbézisai mellett frisstilnek azok a héldzati illeszt&programok is, amelyek
segitségével az alkalmazés Osszetevdi elfoghatjdk a héldzati forgalmat.

e Alkalmazdsmodulok. A Kaspersky Endpoint Security adatbazisai mellett az alkalmazésmodulok is frissitheték. Az
alkalmazésmodulok frissitései kikiiszobdlik a Kaspersky Endpoint Security sebezhetdségeit, Uj funkcidkat adnak
hozz3, illetve meglévd funkcidkat bévitenek ki.

Frissitéskor az alkalmazés 0sszehasonlitja a szamitdgépen taldlhatd alkalmazdsmodulokat és adatbézisokat a
frissitési forrdson taldlhaté naprakész véltozatokkal. Ha az érvényes adatbazisok és alkalmazdsmodulok eltérnek a
naprakész verzidktdl, a frissités telepiti a hidnyzé részeket a sz&mitdgépre.

Ha az adatbazisok elavultak, a frissitécsomag nagy méretl lehet, és tovabbi internetforgalmat (tobb tucat MB)
generélhat.

A Kaspersky Endpoint Security adatbézisok aktudlis dllapotéval kapcsolatos informacidk az alkalmazas féablakéban
vagy az elemleirdsban jelennek meg, amelyet akkor lathat, ha a kurzort az értesitési terlleten 1évé alkalmazasikon
folé viszi.

A frissités eredményeit és a frissitési feladat végrehajtésa sorén tortént eseményeket a Kaspersky Endpoint
Security egy jelentésben napldzza.

Adatbazis- és alkalmazdsmodul frissitésének lehetbségei
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A Kaspersky Endpoint Security adatbézisainak és alkalmazédsmoduljainak frissitése biztositja a szdmitdgép
védelmének naprakész éllapotat. Nap mint nap jelent8s szamu Uj virus és mas tipusu rosszindulatd program jelenik
meg vildgszerte. A fenyegetésekrél és a semlegesitésik médjérdl a Kaspersky Endpoint Security adatbazisai
tartalmaznak informécidkat. A fenyegetések gyors észlelése érdekében javasoljuk, hogy rendszeresen frissitse az
adatbézisokat és az alkalmazdsmodulokat.

A kovetkezé objektumok frisstiinek a felhaszndldi szamitédgépeken:

e Antivirus adatbézisok. Az antivirus adatbazisok k&zé tartoznak a rosszindulatu programok alairésainak
adatbézisai, az adathaldsz és rosszindulatl webcimek adatbazisai, a rekldmcsikok adatbézisai, a levélszemét-
észlel6 adatbazisok és egyéb adatok.

e Alkalmazdsmodulok. A modulfrissitések az alkalmazéds sebezhet&ségeinek elkerllésére, valamint a szdmitégép
védelmi mddszereinek fejlesztésére szolgélnak. A modulfrissitések megvéltoztathatjék az alkalmazas
OsszetevSk magatartéséat, hozzdadhatnak Uj képességeket.

A Kaspersky Endpoint Security a kdvetkezé lehetéségeket tdmogatja az adatbazisok és az alkalmazédsmodulok
frissitésére:

e A Kaspersky kiszolgalokrdl érkezé frissitések.

A Kaspersky frissitéskiszolgéldk a vildg szdmos orszdgéban megtaldlhatok. Ez biztonsdgossé teszia
frissitéseket. Ha egy frissitést nem lehet végrehajtani egy kiszolgalérdl, a Kaspersky Endpoint Security &tvalt a
kovetkezd kiszolgéldra.

Feladat
Frissités

> G 5
D
Kaspersky frissité skiszolgaldk Q-é ;l-ol

A Kaspersky kiszolgaldkrol érkezd frissitések

* Kozpontositott frissités.

A kdzpontositott frissités csokkenti a kllsé internetes forgalmat, valamint biztositja a frissités kényelmes
megfigyelését.

A kdzpontositott frissités a kovetkezd 1€pésekbdl All:

1. Toltse le a frissitési csomagot a szervezet hélézaténak egy térhelyére.

A frissitési csomag letoltédott a térhelyre a Download updates to Administration Server repository nev(
fellgyeleti kiszolgaldi feladat altal.

2. Toltse le a frissitési csomagot a megosztott mappéba (opciondlis).

A kovetkezd mddszerekkel toltheti le a frissitési csomagot a megosztott mappéba:

e A Kaspersky Endpoint Security Frissités feladaténak hasznélata. A feladat a helyi véllalati hdlézaton [évé
egy szamitégépre lett szanva.

e A Kaspersky Update Utility hasznélata. A Kaspersky Update Utility hasznélatéval kapcsolatos tovabbi
informacidkért ldsd: Kaspersky Tuddsbazis =.

3. A frissitési csomag megosztédsa az Ugyfélszamitdgépekkel.

A frissitési csomagot a Kaspersky Endpoint Security Frissités feladata megosztja az Ugyfélszamitdgépekkel.
Korlatlan szami frissitési feladatot hozhat Iétre az adminisztracids csoportokhoz.
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Frissités a kiszolgald tarhelyébdl
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Kaspersky frissitéskiszolgalok

Frissités a Kaspersky Update Utility hasznalataval

A Kaspersky Security Center esetében a frissitésforrdsok alapértelmezett listdjan a Kaspersky Security Center
fellgyeleti kiszolgdld és a Kaspersky frissitéskiszolgaldi szerepelnek. A Kaspersky Security Center Cloud Console
esetében a frissitésforrésok alapértelmezett listdjan a Kaspersky frissitéskiszolgaldi és a terjeszté§pontok
szerepelnek. Az elosztdi pontokkal kapcsolatos tovabbi részletekért lasd a Kaspersky Security Center Cloud
Console Sugdt . Felvehet més frissitésforrédsokat is a listdba. Frissitésforrasként megadhat HTTP-/FTP-
kiszolgéldkat és megosztott meghajtdkat. Ha egy frissitést nem lehet végrehajtani egy frissitésforrasrdl, a
Kaspersky Endpoint Security atvalt a kovetkezd kiszolgéldra.

A frissitések letoltédnek a Kaspersky frissitéskiszolgaldkrél vagy egyéb FTP vagy HT TP kiszolgéldkrdl, szabvényos
hélézati protokollokon keresztil. Ha egy proxykiszolgdld-kapcsolat szikséges a frissités forrdsdnak eléréséhez,
akkor meghatérozhatja a proxykiszolgdld bedllitédsait a Kaspersky Endpoint Security rendszabély bedllitédsaiban.

Frissités a kiszolgald tarhelyébdl
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Az internetes forgalom megé&rzéséhez egy kiszolgéld térhelyrél konfigurélhatja a szervezet helyi hdldzaton lévé
szamitdgépein torténd adatbazisok és alkalmazdsmodulok frissitését. Ehhez a Kaspersky Security Centernek le kell
toltenie egy frissitési csomagot a térhelyre (FTP vagy HT TP kiszolgald, hdlézati vagy helyi mappa) a Kaspersky
frissitéskiszolgdldkbdl. A szervezet helyi hdldzatan 1évé egyéb szamitdgépek fogadhatnak frissitési csomagot a
kiszolgdld tarhelybdl.

A kiszolgdld tarhelyrdl torténd adatbazis és alkalmazdsmodul-frissitések konfiguréldsa két 1épésbdl All:

1. Frissitbcsomag letdltésének konfigurdldsa a feligyeleti kiszolgald tarhelyére (Download updates to
Administration Server repository feladat).

A Download updates to the Administration Server repository feladatot a Fellgyeleti kiszolgalé gyorsindité
varézsldja automatikusan Iétrehozza, és ennek a feladatnak csak egyetlen példénya lehet. A Kaspersky Security
Center alapértelmezés szerint a kdvetkezd mappaba masolja a frissitécsomagot: \\
<kiszolgalénév>\KLSHARE\Updates. A frissitéseknek a Fellgyeleti kiszolgdlé adattérdba torténd
letoltésével kapcsolatos tovabbiinformacidkat a Kaspersky Security Center sugdjdban® taldlja.

2. A megadott kiszolgdlé térhely adatbazisainak és alkalmazasmodul-frissitéseinek konfiguréldsa a helyi halézat
fennmaradé szdmitégépeire (Frissités feladat).

A Kaspersky Endpoint Security megadott kiszolgaléi tarhelyrdl torténd frissitésének konfiguralasa a
Felligyeleti kiszolgaléi konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

A konzolfan vélassza ki a Tasks lehet&séget.

2. Kattintson a Kaspersky Endpoint Security Frissités feladatéra.
Megnyilik a feladatok tulajdonségai ablak.

A Frissités feladatot automatikusan létrehozza a FellUgyeleti kiszolgéld gyorsinditasi varazsldja. A
Update feladat Iétrehozdsahoz telepitse a Kaspersky Endpoint Security for Windows Management
Plug-in, mikdzben futtatja a Varazslét.

3. Vélassza ki a szdmitdgép tulajdonségainak ablakdban az Settings részt.

B <Property sheet caption>

<Kateropum> Beallitasok

General Az alkalmazas-adatbazisok és -modulok frissitési beallitasai

Bedliitasok Helyi Gzemméd frissitési beallitasai

Frissitésforrasok: Alapértelmezett

Alkalmazasmodulok frissitéseinek letdltése
(O Kritikus és jévihagyott frissitések telepitése
(® Csak jovihagyott frissitések telepitése

[ Frissitések masolasa mappaba

Maobil Gzemmad frissitési beallitasai

Frissitésforrasok: Felhaszndld altal megadva Beallitasok

Alkalmazasmodulok frissitéseinek letdltése
() Kritikus és jévdhagyott frissitések telepitése
(®) Csak jovdhagyott frissitések telepitése

[ Frissitések masolasa mappaba

A proxykiszolgald beallitasai csak a Kaspersky Endpoint Security for Windows hazirendjében
adhatdk meg.

(i) Afrissitéseket a “Szoftverfrissitések” részhen erdsitheti meg.

<0k= <Cancel> <TPUMEHUTE =

Frissitési feladat bedllitasai
4. A Helyi izemmdd frissitési beadllitasai részen kattintson a Beéllitdsok gombra.

5. A frissitési forrasok listajdban gy&z6djon meg arrdl, hogy a Kaspersky Security Center forrasbdl
szérmaz? frissités engedélyezve van. Ezenkivil a Kaspersky Security Center forrdsnak kell a
legmagasabb prioritast élveznie.

6. Ha szlikséges, adja hozz4 a frissitési forrésokat:
a. A frissitési forrdsok listéjédban kattintson a Add gombra.

b. A Frissitésforrasok mez&ben adja meg az FTP vagy HT TP kiszolgald, a hélézati vagy helyi mappa
cimét, ahol a Kaspersky Security Center lemésolja a Kaspersky kiszolgélditdl kapott frissitési
csomagot.
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A frissités forrdsdnak cimének meg kell egyeznie a Folder for storing updates mezében
megadott cimmel, amikor a frissitéseknek a kiszolgdld tarhelyére torténd letoltését konfigurélta
(Frissitések letdltése a Felligyeleti kiszolgald tarhelyére feladat).

c. Kattintson az OK gombra.

A frissitésforrést kizérhatja anélkll, hogy eltdvolitana a frissitésforrdsok listéjardl. Enhez tordlje az
objektum melletti jelolénégyzet jeldlését.

Frissités

Frissitésforrasok

Kaspersky Security Center
[ Kaspersky frissitéskiszalaal ok

(@ Automatikus észlelés
(O Kivélasztas listabal:

Afganisztan

OK Bezaras

Frissitési forrasok

7. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrél a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrésra.

8. A feladat tulajdonségai ablakban vélassza ki a Schedule szakaszt, és konfigurdlja a feladat futdsmaddjat.
9. A Kaspersky Endpoint Security alapértelmezés szerint kézi médban futtatja a feladatot.

10. Mentse el a mddositasokat.

7 o

A Kaspersky Endpoint Security megadott kiszolgaléi tarhelyrél torténd frissitésének konfigurdldsa a Web
Console-on
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1. A Web Console 6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a Kaspersky Endpoint Security Update feladatéra.

Megnyilik a feladatok tulajdonségai ablak.

A Update feladatot automatikusan létrehozza a Felligyeleti kiszolgald gyorsinditési vardzsldja. A Update
feladat létrehozdséhoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,

mikdzben futtatja a Varazslét.

3. Vélassza az Application settings lap — Local mode lehet&ségét.

4. A frissitési forrasok listajaban gy6z8djon meg arrdl, hogy a Kaspersky Security Center forrasbdl
szarmazd frissités engedélyezve van. Ezenkivil a Kaspersky Security Center forrasnak kell a
legmagasabb prioritdst élveznie.

5. Ha sziikséges, adja hozz3a a frissitési forrdsokat:

a. A frissitési forrdsok listjéban kattintson a Add gombra.
b. A Web address or path to alocal or network folder mezében adja meg az FTP vagy HTTP

kiszolgald, a hdldzati vagy helyi mappa cimét, ahol a Kaspersky Security Center lemasolja a Kaspersky
kiszolgdlditdl kapott frissitési csomagot.

A frissités forrdsdnak cimének meg kell egyeznie a Folder for storing updates mezében
megadott cimmel, amikor a frissitéseknek a kiszolgdld tarhelyére torténd letoltését konfigurélta

(Frissitések letdltése a Felligyeleti kiszolgald tarhelyére feladat).
c. Kattintson az OK gombra.

A frissitésforrast kizérhatja anélkil, hogy eltdvolitana a frissitésforrdsok listéjardl. Ehhez éllitsa a mellette
|évé kapcsoldt kikapcesolt helyzetbe.
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GENERAL  RESULTS SETTINGS  APPLICATION SETTINGS SCHEDULE  REVISION HISTORY

Local mode Mabile mode

Update source

+ Add
Name Status
Kaspersky Security Center @ Enabled
Kaspersky update servers Disabled

A\ Warning! Proxy server settings can only be specified in the Kaspersky Endpoint Security policy

Update settings

updates list &'

3 Install approved application module updates
Automatically install critical application module updates

Copy updates to folder

6. Adja meg a frissitési forrésok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsd frissitésforrasrdl a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrasra.

7. A feladat tulajdonségai ablakban vélassza ki a Schedule szakaszt, és konfigurdlja a feladat futdsmaddjat.
8. A Kaspersky Endpoint Security alapértelmezés szerint kézi médban futtatja a feladatot.

9. Mentse el a mdédositdsokat.

A Kaspersky Endpoint Security megadott kiszolgaléi tarhelyrdl térténd frissitésének konfiguraldsa az
alkalmazas felliletén @
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Nem konfigurdlhatja a Frissités csoportfeladatot az alkalmazés fellletén. Csak egy helyi frissitési
feladat — az Adatbazisok €s alkalmazasmodulok frissitése — érhetd el a felhasznald szdmara. Ha az
Adatbdazisok és alkalmazdsmodulok frissitése feladat nem jelenik meg, az azt jelenti, hogy az
adminisztrétor megtiltotta a helyi feladatok hasznélatét a hdzirendben.

1. Nyissa meg a f6 alkalmazasablakban a Frissités részt.

Kaspersky Frissités

Adatbazisok és alkalmazasmodulok frissitése

Soha nem futott

Frissités futtatdsa

Frissités

Adatbazisok visszaallitasa az el§z6 verziéra

s: Soha nem futott

VisszagGrgetés

2. Ez megnyitja a feladatlistat; valassza ki az Adatbazisok és alkalmazdsmodulok frissitése feladatot, majd
kattintson a £ ikonra.

Megnyilik a feladatok tulajdonsagai ablak.

3. A feladat tulajdonsagai ablakban kattintson a Frissitésforrasok kivalasztasa elemre.

4. A frissitési forrésok listdjdban gy6z8djon meg arrdl, hogy a Kaspersky Security Center forrasbdl
szérmazd frissités engedélyezve van. Ezenkivil a Kaspersky Security Center forrésnak kell a
legmagasabb prioritast élveznie.

5. Ha sziikséges, adja hozz4 a frissitési forrdsokat:

a. A frissitési forrasok listdjdban kattintson a Add gombra.
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Kaspersky < Frissitési beallitasok

Frissitésforrasok

Figyelés

| -+ Hozzdadas | | Ll Le |

Q K

Forras Allapot
Kaspersky frissitési kiszolgalok @® Engedélyezve

Kaspersky Security Center @® Engedélyezve

a. Adja meg annak az FTP- vagy HTTP-kiszolgéaldnak, halézati mappanak vagy helyi mappéanak a cimét,
ahova a Kaspersky Security Center a Kaspersky frissitési kiszolgaldktdl kapott frissitécsomagot
masolja.

A frissités forrdsanak cimének meg kell egyeznie a Folder for storing updates mez8ben
megadott cimmel, amikor a frissitéseknek a kiszolgald tarhelyére torténd letdltését konfigurélta
(Frissitések letdltése a Felligyeleti kiszolgald tarhelyére feladat).

b. Kattintson Kijelolés gombra.

A frissitésforrast kizérhatja anélkll, hogy eltavolitana a frissitésforrdsok listajardl. Ehhez éllitsa a mellette
|évé kapcsoldt kikapcesolt helyzetbe.

6. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrél a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrasra.

Ha egy szamitdgépet a Kaspersky Security Center fellgyel, akkor nem lehet konfigurélni a
futdsmoddot az Adatbszisok és alkalmazésmodulok frissitése feladathoz. A feladatot csak
manudlisan futtathatja.

7. Mentse el a mdédositédsokat.
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Feladat Feladat
Frissitések letbitése a rendszergazdai Frizaités

(IE\) Kiszolglo tamelyére e /_—/: ;‘I'-OI . ;’l'-al

Kaspersky frissité skiszolgaldk Rendszergazdai kiszolgald q-é EL-OI

Frissités a kiszolgalé térhelyébdl

Megosztott mappabdl vald frissités

Az internetes forgalom megérzéséhez egy megosztott mappabdl konfigurélhatja a szervezet LAN hélézatanak
szdmitégépein |évé adatbazisok és alkalmazdsmodulok frissitését. Ehhez a helyi hdlézaton 1évé egyik szamitdgép
frissitési csomagokat fogad a Kaspersky Security Center fellgyeleti kiszolgéldjatél vagy a Kaspersky
frissitéskiszolgalditdl, majd a kapott frissitési csomagot egy megosztott mappaba masolja. A szervezet helyi
hélézatén lévé egyéb szamitégépek fogadhatnak frissitési csomagot ebbdl a megosztott mappabdl.

A frissitécsomagot megosztott mappéaba mésold Kaspersky Endpoint Security alkalmazés verzidjanak és
lokalizacidjanak meg kell egyeznie a megosztott mappabdl adatbazisokat frissitd alkalmazas verzidjaval és
honositésaval. Ha az alkalmazésok verzidi vagy honositédsai nem egyeznek meg, az adatbazis frissitése hibaval

zérulhat.

A megosztott mappék adatbazis és alkalmazasmodul-frissitéseinek konfiguréldsa két [épésbdl all:

1. Adatbézisok és alkalmazdsmodul-frissitések konfigurdlésa a kiszolgald térhelyébdl.

2. A frissitési csomag mésoldsénak engedélyezése a helyi hdldzaton 1évé egyik szamitdgép valamelyik megosztott
mappéjaba.

A frissitécsomag masoldsdnak engedélyezése a megosztott mappéba az Adminisztracids konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehet&séget.

A Frissités feladatot egy olyan szamitégéphez kell hozzérendelni, ami a frissitések forrédsaként
mUkodik.

3. Kattintson a Kaspersky Endpoint Security Frissités feladatéara.
Megnyilik a feladatok tulajdonséagai ablak.

A Frissités feladatot automatikusan létrehozza a Fellgyeleti kiszolgéld gyorsinditési varazsldja. A
Update feladat létrehozdsahoz telepitse a Kaspersky Endpoint Security for Windows Management
Plug-in, mikézben futtatja a Varazslét.

4. Vélassza ki a szdmitégép tulajdonsdgainak ablakéban az Settings részt.

8" <Property sheet caption>
<Kateropun> Beallitasok

General Az alkalmazds-adatbazisok és -modulok frissitési bedllitisai
Bedlitasok Helyi Gzemmad frissitési bedlitisai
Frissitésforrasok: Alapértelmezett

Alkalmazasmodulok frissitéseinek letdltése
() Kritikus és jévdhagyott frissitések telepitése
(®) Csak jovdhagyott frissitések telepitése

[ Frissitések masolasa mappaba

Mobil Gzemmad frissitési beallitasai
Frissitésforrasok: Felhasznalo altal megadva Beallitisok

Alkalmazasmodulok frissitéseinek letdltése
() Kritikus és jévahagyott frissitések telepitése
(® Csak jovihagyott frissitések telepitése

[ Frissitések masolasa mappaba

A proxykiszolgald bedllitasai csak a Kaspersky Endpoint Security for Windows hazirendjében
adhatok meg.
(i) Afrissitéseket a “Szoftverfrissitések” részhen erdsitheti meg.

<0k <Cancel> <MMpHMeHUTE =

Frissitési feladat bedllitasai
5. A Helyi izemméd frissitési bedllitasai részen kattintson a Beéllitasok gombra.

6. A frissitések forrasainak beéllitasa.

A frissitések forrasai lehetnek Kaspersky frissitéskiszolgaldk, a Kaspersky Security Center felligyeleti
kiszolgéldja, egyéb FTP vagy HTTP kiszolgéldk, helyi mappak vagy héldzati mappék.

7. Jeldlje be a Frissitések masolasa mappaba jeldlénégyzetet.
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8. A Mappa elérési utja mezében adja meg a megosztott mappa UNC-Utvonalét (példaul \\
<kiszolgalonév>\KLSHARE\Updates).

Ha a mez§ Ures marad, a Kaspersky Endpoint Security a frissitési csomagot a C: \Documents and
Settings\All Users\Application Data\Kaspersky Lab\AVP12\Update distribution\
mappaba masolja.

9. Mentse el a mdédositasokat.

A frissitécsomag masoldsanak engedélyezése a Web Console és a Cloud Console megosztott mappajaba

1. A Web Console f6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listaja.

A Frissités feladatot egy olyan szamitégéphez kell hozzarendelni, ami a frissitések forrédsaként
mUkodik.

2. Kattintson a Kaspersky Endpoint Security Update feladatéra.
Megnyilik a feladatok tulajdonségai ablak.

3. A Update feladatot automatikusan |étrehozza a Fellgyeleti kiszolgald gyorsinditasi vardzsldja. A Update
feladat létrehozéséhoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,
mikdzben futtatja a Varazslét.

4. VVélassza az Application settings lap — Local mode lehetdségét.

5. A frissitések forrdsainak bedllitasa.

A frissitések forrdsai lehetnek Kaspersky frissitéskiszolgaldk, a Kaspersky Security Center fellgyeleti
kiszolgéldja, egyéb FTP vagy HTTP kiszolgéldk, helyi mappék vagy héldzati mappék.

6. Jeldlje be a Copy updates to folder jelolénégyzetet.

7. Az Path mez&ben adja meg a megosztott mappa UNC-Utvonalét (példaul \\
<kiszolgalénév>\KLSHARE\Updates).

Ha a mez§ Ures marad, a Kaspersky Endpoint Security a frissitési csomagot a C: \Documents and
Settings\All Users\Application Data\Kaspersky Lab\AVP12\Update distribution\
mappaba mésolja.

8. Mentse el a mdédositasokat.

A frissit6csomag masoldsdnak engedélyezése a megosztott mappdba az alkalmazas felliletén
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1. Nyissa meg a f6 alkalmazasablakban a Frissités részt.

Kaspersky Frissités

Adatbazisok és alkalmazasmodulok frissitése

Soha nem futott
[

Frissités futtatdsa

Frissités

Adatbazisok visszaallitasa az el§z6 verziéra

55. Soha nem futott

VisszagGrgetés

2. Ez megnyitja a feladatlistat; valassza ki az Adatbazisok és alkalmazdsmodulok frissitése feladatot, majd
kattintson a £ ikonra.

Megnyilik a feladatok tulajdonsagai ablak.
3. A Frissitések terjesztése blokkban jeldlje be a Frissitések masoldsa mappaba jelol6négyzetet.

4. Adja meg a megosztott mappa UNC-Utvonalét (példdul, \\<kiszolgaléonév>\KLSHARE\Updates).

Mentse el a mdédositasokat.

3. A megadott megosztott mappa adatbazisainak és alkalmazasmodul-frissitéseinek konfigurdlasa a helyi hdlézat
fennmaradé szémitégépeire.

Frissitések konfigurdldsa a megosztott mappabdl az Administration Console-on (MMC) @
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1. A Web Console 6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvarazslo.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl vélassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehetbséget.

b. A Task type legorduld listdbdl vélassza ki a Frissités lehetéséget.

4. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Tasks mappéat.

Megnyilik a feladatok listéja.
5. Kattintson az New task gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés A feladat tipusénak kivalasztasa

Vélassza ki a Kaspersky Endpoint Security for Windows (12.3) — Update lehetéséget.

2.lépés: Frissitésforrasok kivalasztasa

Uj frissitésforras hozzaadasa: megosztott mappa. A forrascimnek egyeznie kell azzal a cimmel, amit
kordbban, az Mappa elérési Gtja mezdben adott meg, amikor bedllitotta a frissitési csomag méasolasat a
megosztott mappéba. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

3.1épés Az eszkozok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vdlassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkezdk kozUl
vélaszthat:

e Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhatd szamitdgépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozzg nem rendelt
eszkdzok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban Iévé, valamint hozzé nem

rendelt eszkdzok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

A Frissités feladatot a helyi halézat szdmitégépeihez hozza kell rendelni, kivéve ahhoz, ami a frissités
forrasaként makodik.
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4.1épés A feladat futtatdséra kiszemelt fidk kivalasztasa

Vélasszon fidkot a Frissités feladat futtatédsdhoz. A Kaspersky Endpoint Security alapértelmezés szerint a
helyi felhasznaléi fidk jogaival kezdi meg a feladatot.

5. [épés Feladatinditasi Utemezés konfiguralasa

Adjon meg Utemtervet a feladat inditdséhoz, példaul kézileg vagy azutdn, hogy az antivirus adatbazisok
letoltédtek a konyvtérba.

6. lépés A feladat nevének megadasa

irja be a feladat nevét, pl. Frissités megosztott mappabdl

7.1épés A feladat létrehozdsanak befejezése

Lépjen ki a vardzslébdl. Ha szlkséges, tegyen jelolést a Run the task after the Wizard finishes
jelolénégyzetbe. A feladat elérehaladasét a feladat tulajdonségainél tudja nyomon kdvetni. Ennek
eredményeképpen a frissitési feladat végre lesz hajtva a felhasznaldk szamitdgépén a megadott Gtemezés
alapjan.

Frissitések konfigurdldsa a megosztott mappabdl a Web Console-on és a Cloud Console-on
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1. A Web Console 6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvarazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legorduld listabdl valassza ki az Kaspersky Endpoint Security for Windows (12.3)
lehetbséget.

b. A Task type legordilé listabdl valassza ki a Frissités lehet8séget.
c. A Task name mez&ben adjon meg egy rovid leirast, példaul Frissités megosztott mappabdl.

d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatékort.

A Frissités feladatot a helyi halézat szdmitégépeihez hozza kell rendelni, kivéve ahhoz, ami a
frissités forrédsaként mikodik.

4. Vélassza ki az eszkdzoket a kivalasztott feladathatdkor lehet8ségének megfeleléen, majd ugorjon a
kovetkezd lépésre.

5. Lépjen ki a varédzslobdl.

Egy Uj feladat jelenik meg a feladatok téblazataban.

6. Kattintson az Ujonnan létrehozott Update feladatra.

Megnyilik a feladatok tulajdonséagai ablak.
7. VVdlassza az Application settings — Local mode lapot.
8. Az Update sources részen kattintson a Add gombra.

9. A Web address or path to a local or network folder mezében adja meg a megosztott mappa
Utvonalat.

A forrdscimnek egyeznie kell azzal a cimmel, amit korébban, az Path mez&ben adott meg, amikor
bedllitotta a frissitési csomag mésoldsat a megosztott mappdba (l4sd a fenti utasitésokat).

10. Kattintson az OK gombra.
1. Adja meg a frissitési forrésok prioritasait a Up és Down gombokkal.

12. Mentse el a mdédositasokat.

Frissitések konfigurdldsa a megosztott mappabdl az alkalmazés felliletén
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1. Nyissa meg a f6 alkalmazasablakban a Frissités részt.

Kaspersky Frissités

Adatbazisok és alkalmazasmodulok frissitése

Soha nem futott
[

Frissités futtatdsa

Frissités

Adatbazisok visszaallitasa az el§z6 verziéra

5. Soha nem futott

VisszagGrgetés

2. Ez megnyitja a feladatlistat; valassza ki az Adatbazisok és alkalmazasmodulok frissitése feladatot, majd
kattintson a £ ikonra.

Megnyilik a feladatok tulajdonsagai ablak.
3. Kattintson a Frissitési forrasok kivalasztasa gombra.
4. Az ablakban kattintson a Hozzdadas gombra.

5. A megnyilé ablakban adja be a megosztott mappa Utvonalat.

A forrédscimnek egyeznie kell azzal a cimmel, amit kordbban adott meg, amikor beéllitotta a frissitési
csomag masoldsat a megosztott mappaba (lasd a fenti utasitéasokat).

6. Kattintson Kijellés gombra.

7. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrdl a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrésra.

8. Mentse el a mdédositasokat.
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Feladat
Frissitézek |etdltése a rendszergazdai Feladat Feladat
kisznlgald tarhelyére — Frissités Frizgités 1
-G g=> KLV
- el

R Lo Rendszergazdai
Kaspersky frissitéskiszolgaldk kiszolgal Feladat

(1) fissitése

L o )
Co &0

Megosztott mappéabdl vald frissités

Frissités a Kaspersky Update Utility hasznalataval

Az internetes forgalom megérzéséhez egy megosztott mappabdl konfigurélhatja a szervezet LAN hélézatanak
szdmitégépein |évé adatbazisok és alkalmazdsmodulok frissitését Kaspersky Update Utility hasznélatéval. Ehhez a
helyi halézaton lévé egyik szamitégép frissitési csomagokat fogad a Kaspersky Security Center fellgyeleti
kiszolgéldjatdl vagy a Kaspersky frissitéskiszolgdlditdl, majd a kapott frissitési csomagot egy megosztott mappdba
masolja a segédprogram hasznélatdval. A szervezet helyi hdlézatan 1év8 egyéb szamitégépek fogadhatnak frissitési
csomagot ebbdl a megosztott mappabdl.

A frissitécsomagot megosztott mappaba mésold Kaspersky Endpoint Security alkalmazés verzidjanak és
lokalizacidjanak meg kell egyeznie a megosztott mappabdl adatbazisokat frissité alkalmazas verzidjaval és
honositésaval. Ha az alkalmazésok verzidi vagy honositédsai nem egyeznek meg, az adatbazis frissitése hibaval

zéarulhat.

A megosztott mappék adatbazis és alkalmazdsmodul-frissitéseinek konfiguréldsa két [épésbdl all:

1. Adatbézisok és alkalmazésmodul-frissitések konfigurdldsa a kiszolgdld tarhelyébdl.

2. Telepitse a Kaspersky Update Utility programot a szervezet LAN-hélézatén [évé egyik szamitdgépre.

3. Allitsa be a frissitési csomag masolasat a megosztott mappaba a Kaspersky Update Utility beéllitasokban.

Letoltheti a Kaspersky Update Utility terjesztécsomagot a Kaspersky Terméktdmogatés weboldaldrdl=. A
segédprogram telepitése utén vélassza ki a frissitésforrast (példaul az Adminisztracids kiszolgald tarhelye) és a
megosztott mappét, ahové a Kaspersky Update Utility mésolni fogja a frissitési csomagokat. A Kaspersky
Update Utility hasznélatéval kapcsolatos tovabbi informécidkért lasd: Kaspersky Tuddsbézis .

4. A megadott megosztott mappa adatbazisainak és alkalmazésmodul-frissitéseinek konfiguréldsa a helyi halézat
fennmaradé szamitégépeire.

Frissitések konfigurdldsa a megosztott mappabdl az Administration Console-on (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.
2. A konzolfén vélassza ki a Tasks lehet&séget.

3. Kattintson a Kaspersky Endpoint Security Frissités feladatara.
Megnyilik a feladatok tulajdonségai ablak.

A Frissités feladatot automatikusan létrehozza a Felligyeleti kiszolgéld gyorsinditési vardzsldja. A
Update feladat létrehozdséhoz telepitse a Kaspersky Endpoint Security for Windows Management

Plug-in, mikdzben futtatja a Varazslét.

4. Vélassza ki a szamitégép tulajdonségainak ablakdban az Settings részt.

B <Property sheet caption>
<Kateropun> Beallitasok

G | . - . el
snera Az alkalmazis-adatbazisok és -modulok frissitési beallitasai
Bealitasok Helyi Gzemmaéd frissitési bedllitasai

Frissitésforrasok: Alapértelmezett

Alkalmazasmodulok frissitéseinek letdltése
(O Kritikus és jévahagyott frissitések telepitése
(®) Csak jovahagyott frissitések telepitése

[ Frissitések masolasa mappaba

Maobil Gzemmad frissitési beallitasai
Frissitésforrasok: Felhasznalo altal megadva Beallitasok

Alkalmazdsmodulok frissitéseinek letdltése
() Kritikus és jévahagyott frissitések telepitése
(®) Csak jovahagyott frissitések telepitése

[ Frissitések masolasa mappaba

A proxykiszolgald bedllitasai csak a Kaspersky Endpoint Security for Windows hazirendjében
adhatok meg.
(i) Afrissitéseket a “Szoftverfrissitések” részhen erdsitheti meg.

<0k> <Cancel> <MPUMEHUTE =

Frissitési feladat bedllitasai
5. A Helyi lizemméd frissitési bedllitasai részen kattintson a Beéllitasok gombra.
6. A frissitési forrasok listajdban kattintson a Add gombra.

7. A Forras mez8ben adja meg a megosztott mappa UNC-Utvonalat (példaul \\
<kiszolgalonév>\KLSHARE\Updates).

A forrdscimnek egyeznie kell a Kaspersky Update Utility bedllitdsaiban megadott cimmel.

8. Kattintson az OK gombra.

9. Adja meg a frissitési forrésok prioritdsait a Up és Down gombokkal.
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Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrél a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrasra.

10. Mentse el a mddositasokat.

Frissitések konfigurdldsa a megosztott mappabdl a Web Console-on és a Cloud Console-on

1. A Web Console f6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listgja.

2. Kattintson a Kaspersky Endpoint Security Update feladatéra.

Megnyilik a feladatok tulajdonségai ablak.
A Update feladatot automatikusan |étrehozza a Fellgyeleti kiszolgald gyorsinditasi vardzsldja. A Update

feladat létrehozéséhoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,
mikdzben futtatja a Vardzslét.

3. Vélassza az Application settings lap — Local mode lehet&ségét.

4. A frissitési forrdsok listajaban kattintson a Add gombra.

5. A Web address or path to a local or network folder mezében adja meg a megosztott mappa UNC-
Utvonaldt (példdul \\<kiszolgdlénév>\KLSHARE\Updates).

A forrdscimnek egyeznie kell a Kaspersky Update Utility beéllitdsaiban megadott cimmel.

6. Kattintson az OK gombra.

7. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrél a Kaspersky Endpoint Security
automatikusan &tvalt a kovetkezé forrasra.

8. Mentse el a mdédositasokat.

Frissitések konfigurdldsa a megosztott mappabdl az alkalmazés felliletén
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Nem konfigurélhatja a Frissités csoportfeladatot az alkalmazés fellletén. Csak egy helyi frissitési
feladat — az Adatbazisok €s alkalmazasmodulok frissitése — érhetd el a felhasznald szdmara. Ha az
Adatbdazisok és alkalmazdsmodulok frissitése feladat nem jelenik meg, az azt jelenti, hogy az
adminisztrétor megtiltotta a helyi feladatok hasznélatét a hdzirendben.

1. Nyissa meg a f6 alkalmazasablakban a Frissités részt.

Kaspersky Frissités

Adatbazisok és alkalmazasmodulok frissitése

Soha nem futott

Frissités futtatdsa

Frissités

Adatbazisok visszaillitdsa az eléz5 verzidra

s: Soha nem futott

VisszagGrgetés

2. Ez megnyitja a feladatlistat; valassza ki az Adatbazisok és alkalmazdsmodulok frissitése feladatot, majd
kattintson a £ ikonra.

Megnyilik a feladatok tulajdonsagai ablak.
3. A feladat tulajdonségai ablakban kattintson a Frissitésforrasok kivalasztasa elemre.

4. A frissitési forrdsok listajaban kattintson a Add gombra.
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Kaspersky < Frissitési beallitasok

Frissitésforrasok

Figyelés

| -+ Hozzdadas | | Ll Le |

Q K

Forras Allapot
Kaspersky frissitési kiszolgalok @® Engedélyezve

Kaspersky Security Center @® Engedélyezve

5. Adja meg a megosztott mappa UNC-Utvonalat (példaul, \\<kiszolgalénév>\KLSHARE\Updates).
A forrdscimnek egyeznie kell a Kaspersky Update Utility bedllitdsaiban megadott cimmel.

6. Kattintson Kijellés gombra.

7. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrasrél a Kaspersky Endpoint Security
automatikusan atvalt a kovetkezd forrésra.

8. Mentse el a mdédositasokat.

Feladat

Frissitések letdltése a rendszergazdai
kiszolgald tarhelyére
» »
" Lo "B <
Kaspersky

Rendszergazdai - .
- 414 frissitdalkalmazas Feladat
kiszolgald Friasites

5 o, %
Ge G

Kaspersky frissitéskiszolgalok
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Frissités mobil mdédban

A Mobil méd a Kaspersky Endpoint Security egy olyan mikodési mddja, ahol a szamitégép elhagyja a szervezet
hélézatédnak tertletét (offline szamitogépek). Az offline szamitdgépekkel és az irodan kivili felhasznaldkkal vald
egyluttm(kodéssel kapcsolatos tovébbi tudnivaldkért 1dsd a Kaspersky Security Center sugdt@.

A szervezeten kivili offline szdmitégép nem tud csatlakozni az Adminisztracids kiszolgéléhoz, hogy adatbéazisokat
és alkalmazdsmodulokat frissitsen. Alapértelmezetten a Kaspersky frissitéskiszolgaldi a frissitések forrasaiként
vannak hasznélva az adatbéazisok és alkalmazdsmodulok frissitéséhez mobil médban. A proxykiszolgald internethez
torténd csatlakozésat egy specidlis hdzon kivili rendszabdly szabja meg. A hdzon kivili szabélyt kilon kell [étrehozni.
Ha a Kaspersky Endpoint Security mobil Gzemmddra van kapcsolva, a frissitési feladat két dranként elindul.

Mobil izemmdd frissitési beallitasainak konfigurdldsa az Administration Console-on (MMC)®
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

3. Kattintson a Kaspersky Endpoint Security Frissités feladatara.

Megnyilik a feladatok tulajdonséagai ablak.

A Frissités feladatot automatikusan létrehozza a Felligyeleti kiszolgéld gyorsinditési vardzsldja. A Update
feladat létrehozésahoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,

mikdzben futtatja a Varazsldt.

4. VVélassza ki a szdmitégép tulajdonsédgainak ablakédban az Settings részt.

B ' <Property sheet caption=

<Kateropum> Beallitasok

General Az alkalmazés-adatbézisok és -modulok frissitési bedllitisai

Bedlitdsok Helyi Gzemmad frissitési beallitasai
Frissitésforrasok: Alapértelmezett | Beéalltasok

Alkalmazasmodulok frissitéseinek letdltése
() Kritikus és jovahagyott frissitések telepitése
(@) Csak jovihagyott frissitések telepitése

[ Frissitések masoldsa mappaba

Mobil Gzemmad frissitési beallitasai
Frissitésforrasok: Felhasznald altal megadva Beallitasok

Alkalmazdasmodulok frissitéseinek letdltése
() Kritikus és jovdhagyott frissitések telepitése
(@) Csak jévihagyott frissitések telepitése

[ Frissitések masoldsa mappaba

A proxykiszolgdld beallitasai csak a Kaspersky Endpoint Security for Windows hazirendjében

adhatok meg.
(i) Afrissitéseket a “Szoftverfrissitések” részben erdsitheti meg.

<0k> <Cancel> <TTPHMEHWTE =

Frissitési feladat beéllitasai

5. A Mobil izemméd frissitési beallitasai részen kattintson a Beéllitasok gombra.

6. A frissitések forrasainak bedllitasa. A frissitések forrdsai lehetnek Kaspersky frissitéskiszolgalok, egyéb FTP
és HTTP kiszolgdldk, helyi mappak vagy héldzati mappak.

7. Mentse el a médositasokat.

Mobil lizemmdd frissitési beallitasainak konfiguraldsa a Web Console-on és a Cloud Console-on@
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a Kaspersky Endpoint Security Update feladatéra.
Megnyilik a feladatok tulajdonségai ablak.

A Update feladatot automatikusan Iétrehozza a Fellgyeleti kiszolgald gyorsinditasi vardzsldja. A Update
feladat létrehozdséhoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,
mikdzben futtatja a Vardzslét.

3. Vélassza az Application settings lap — Mobile mode lehet8ségét.

4. A frissitések forrésainak bedllitédsa. A frissitések forrésai lehetnek Kaspersky frissitéskiszolgaldk, egyéb FTP
és HTTP kiszolgaldk, helyi mappék vagy halézati mappak.

5. Mentse el a médositdsokat.

Ennek eredményeképpen az adatbazisok és az alkalmazdsmodulok frisslinek a felhasznaldk szamitégépén, ha
atvéltanak mobil Gzemmaddra.

A frissitési feladatok elinditasa és ledllitasa

A kivélasztott frissitési feladat futdsmddjatdl fiiggetlenil a Kaspersky Endpoint Security frissitési feladatai
barmikor elindithatdk és ledllithatok.

Frissitési feladat elinditdsa és leéllitasa:
1. Nyissa meg a 6 alkalmazésablakban a Frissités részt.

2. Az Adatbazisok és alkalmazasmodulok frissitése csempén kattintson a Frissités gombra, ha el szeretné
inditani a frissitési feladatot.

A Kaspersky Endpoint Security megkezdi az alkalmazdsmodulok és adatbazisok frissitését. Az alkalmazés

megjeleniti a feladat elérehaladdsét, a letoltott fajlok méretét és a frissitésforrést. A feladatot barmikor
ledllithatja a Frissités ledllitasa gombra kattintva.

Frissitési feladat elinditésa és ledllitdsa az egyszerdsitett alkalmazastellilet megjelenése kézben:

1. Kattintson a jobb egérgombbal a télca értesitési terlletén taldlhatd alkalmazasikon helyi menujének
megjelenitéséhez.

2. A helyi mentiben a Feladatok legordulé listdn végezze el az aldbbi mlveletek kozil valamelyiket:
e az elinditédshoz vélasszon ki egy nem futé frissitési feladatot
e aledllitdshoz vélasszon ki egy futd frissitési feladatot

e afolytatdshoz vagy Ujrainditdshoz vélasszon ki egy szlnetel8 frissitési feladatot
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Frissitési feladat elinditasa masik felhasznalsi fidk jogosultsagaival

A Kaspersky Endpoint Security frissitési feladata alapértelmezés szerint ugyanannak a felhasznalénak a nevében
indul el, akinek a fidkjaval bejelentkezett az operacids rendszerbe. A Kaspersky Endpoint Security azonban
frissithetd olyan forrdsbdl is, amelyhez a felhaszndlé a sziikséges jogosultsdgok hidnyéban (példaul frissitési
csomagot tartalmazé megosztott mappdbdl), vagy egy olyan frissitésforrdssal, melyhez a proxykiszolgéld
hitelesitése nincs konfigurélva, nem férhet hozza. Az alkalmazas bedllitasaiban megadhat egy olyan felhasznalét, aki
rendelkezik ezekkel a jogosultsagokkal, és a Kaspersky Endpoint Security frissitési feladatat elindithatja ennek a
felhasznéldi fidknak a nevében.

Frissitési feladat elinditdsa egy masik felhasznald fidkjaban:

1. Nyissa meg a 6 alkalmazésablakban a Frissités részt.

Kaspersky Frissités

Adatbéazisok és alkalmazasmodulok frissitése

5 Soha nem futott
Kézi

Frissités futtatisa

Frissités

Adatbazisok visszadllitdsa az eléz6 verzidra

as: Soha nem futott

Visszagbrgetés

2. Ez megnyitja a feladatlistat; vélassza ki az Adatbazisok és alkalmazasmodulok frissitése feladatot, majd
kattintson a £ ikonra.

Megnyilik a feladatok tulajdonségai ablak.
3. Kattintson az Adatbazis-frissitések futtatasa felhasznaléi jogokkal gombra.
4. A megnyilé ablakban vélassza a Masik felhasznalé lehet&séget.

5. Adja meg a frissitésforras eléréséhez sziikséges jogosultsdgokkal rendelkez8 felhaszndldi fidk bejelentkezési
adatait.

6. Mentse el a mdédositasokat.
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Frissitési feladat futasmaddjanak kivalasztasa

Ha a frissitési feladat futtatésa valamilyen okbdl (példaul a szamitégép abban az idépontban nem volt bekapcsolva)
nem volt lehetséges, bedllithatja a kimaradt feladatot Ugy is, hogy automatikusan elinduljon, amint lehet.

A frissitési feladat alkalmazasinditdst kovetd elinduldsét el is halaszthatja, ha a frissitési feladat Utemezés szerint
futdsmddjat vélasztja ki, és a Kaspersky Endpoint Security kezdési idépontja egyezik a frissitési feladat inditési
Utemezésével. Az frissitési feladatok futtatésara csak akkor kerilhet sor, ha letelik a megadott id6tartam a
Kaspersky Endpoint Security elinduldsa utén.

Frissitési feladat futasmddjanak kivélasztdsa:

1. Nyissa meg a f6 alkalmazésablakban a Frissités részt.

Kaspersky Frissités

Adatbazisok és alkalmazasmodulok frissitése

. Soha nem futott
K

Frissités futtatdsa

Frissités

Adatbazisok visszadllitdsa az eléz6 verziora

itas: Soha nem futott

Visszagbrgetés

2. Ez megnyitja a feladatlistat; vélassza ki az Adatbazisok és alkalmazdsmodulok frissitése feladatot, majd
kattintson a & ikonra.

Megnyilik a feladatok tulajdonségai ablak.
3. Kattintson a Futasméd lehet8ségre.
4. A megnyilé ablakban vélassza ki a frissitési feladat futdsdnak modjat:

e Ha azt szeretné, hogy a Kaspersky Endpoint Security a frissitési feladatot attél figg&en futtassa, hogy a
frissitési forrastdl beszerezheté-e frissitési csomag, vélassza az Automatikus lehet8séget. Virusjarvanyok
kirobbanéasakor a Kaspersky Endpoint Security gyakrabban ellenérzi a frissitési csomagokat, maskor pedig
ritkédbban.
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e Ha kézileg szeretne frissitési feladatot inditani, vélassza ki a Kézi lehet&séget.

* Ha be szeretné éllitani a frissitési feladat futtatdsi Utemezését, valasszon masik opcidt. Konfigurdlja a
specidlis bedllitdsokat a frissitési feladat inditdsdhoz:

* Adja meg a Futtatas elhalasztéasa az alkalmazasinditas utan N percre mezében azt az idékozt, amellyel
a frissitési feladat elkezdését elhalasztja a Kaspersky Endpoint Security inditdsa utan.

e Vdlassza az Utemezett vizsgélat futtatdsa a kdvetkezd napon, ha a szamitégép ki van kapcsolva
lehet8séget, ha azt szeretné, hogy a Kaspersky Endpoint Security az elsé alkalommal futtassa a kimaradt
frissitési feladatokat.

5. Mentse el a mdédositasokat.

Frissitésforras hozzdadasa

A frissitésforras a Kaspersky Endpoint Security adatbézisainak és alkalmazédsmoduljainak frissitéseit tartalmazdé
eréforrés.

A frissitési forrédsok kdzé a Kaspersky Security Center kiszolgaldja, a Kaspersky frissitési kiszolgaldi, valamint
héldzati vagy helyi mappék tartoznak.

A frissitésforrésok alapértelmezett listajan a Kaspersky Security Center és a Kaspersky frissitéskiszolgldi
szerepelnek. Felvehet més frissitésforrésokat is a listéba. Frissitésforrasként megadhat HTTP-/FTP-kiszolgéldkat
és megosztott meghajtdkat.

A Kaspersky Endpoint Security csak akkor tdmogatja a frissitéseket HT TPS-kiszolgéldkrdl, ha azok a
Kaspersky sajét frissitési kiszolgaldi.

Ha tobb forrds van kivélasztva frissitésforrasként, a Kaspersky Endpoint Security egymas utén prébdl kapcsolatot
|étesiteni azokkal a lista elsé elemétél kezdve, és Ugy végzi el a frissitési feladatot, hogy az elsé elérhetd forrésrdl
letolti a frissitécsomagot.

Alapértelmezés szerint a Kaspersky Endpoint Security a Kaspersky Security Center kiszolgéldjat hasznélja elsé
frissitési forrasként. Ez segit megdrizni az adatforgalmat a frissités sorén. Ha a szdmitégépre nem vonatkozik
héazirend, a Frissités helyi feladat beéllitdsaiban a Kaspersky-kiszolgaldk kertinek kivélasztasra elsé frissitési
forrasként, mivel eléfordulhat, hogy az alkalmazéas nem fér hozza a Kaspersky Security Center kiszolgaléjahoz.

Frissitési forras hozzdadasa az Administration Console-on (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

A konzolfan vélassza ki a Tasks lehet&séget.

2. Kattintson a Kaspersky Endpoint Security Frissités feladatara.

Megnyilik a feladatok tulajdonségai ablak.

3. A Frissités feladatot automatikusan létrehozza a Felligyeleti kiszolgéld gyorsinditési vardzsldja. A Update
feladat létrehozéséhoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,

mikdzben futtatja a Varazsldt.

4. VVélassza ki a szdmitégép tulajdonsédgainak ablakédban az Settings részt.

B " <Property sheet caption=
<Kateropum> Beallitasok

General Az alkalmazds-adatbazisok és -modulok frissitési bedllitasai

Bedlitdsok Helyi Gzemmad frissitési beallitasai
Frissitésforrasok: Alapértelmezett ! Bedllitasok

Alkalmazasmodulok frissitéseinek letdltése
() Kritikus és jovahagyott frissitések telepitése
@) Csak jévihagyott frissitések telepitése

[ Frissitések masolasa mappaba

Mobil Gzemmad frissitési beallitasai
Frissitésforrasok: Felhasznald altal megadva Bedllitasok

Alkalmazdsmodulok frissitéseinek letdltése
() Kritikus és jovihagyott frissités ek telepitése
(@) Csak jovihagyott frissitések telepitése

[ Frissitések masoldsa mappaba

A proxykiszolgdld beallitasai csak a Kaspersky Endpoint Security for Windows hazirendjében
adhatok meg.
(i) Afrissitéseket a “Szoftverfrissitések” részben erdsitheti meg.

<0Ok= <Cancel> <TPHMMEHHTE =

Frissitési feladat beéllitasai

5. A Helyi izemméd frissitési beallitasai részen kattintson a Beadllitdsok gombra.
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Frissités

Frissitésforrasok

+ Homdadis gP Szerkesztés X Eftavolitas § Fel & Le
Kaspersky Security Center
[ Kaspersky frissitéskiszolgalék

(® Automatikus észlelés
() Kivalasztas listabél:

Afganisztan

oK Bezaras

Frissitési forrasok
6. A frissitési forrésok listajaban kattintson a Add gombra.

7. A Frissitésforrasok mez&ben adja meg az FTP vagy a HT TP-kiszolgdld cimét, illetve a frissitési csomagot
tartalmazé hélézati mappat vagy a helyi mappét.

Az elérési utat a frissitési forrdsok esetében a kdvetkezd forméatumban kell megadni:

e FTP-vagy HTTP-kiszolgdlé esetén adja meg a webcimet vagy az IP-cimet.
Példaul: http://dnl-01.geo.kaspersky.com/ vagy 93.191.13.103.

FTP-kiszolgdlé esetén megadhatja a hitelesitési bedllitdsokat a webcimben a kdvetkezé formatumban:
ftp://<felhaszndld_neve>:<jelszo>@<csomopont>:<port>.

e Halézati mappéhoz adja meg az UNC-Utvonalat

Példaul: \\Server\Share\Update distribution.

e Helyi mappa esetén adja meg a mappa teljes elérési Gtvonalat.

Példdul: C: \Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

A frissitésforrast kizarhatja anélkil, hogy eltavolitana a frissitésforrasok listajardl. Ehhez tordlje az objektum
melletti jelolénégyzet jelolését.

8. Kattintson az OK gombra.

9. Adja meg a frissitési forrdsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrdsrdl a Kaspersky Endpoint Security
automatikusan atvalt a kovetkez forrasra.

10. Ha szUkséges, adjon hozzd egy, frissitésforrést a mobil Gzemmddhoz. A Mobil méd a Kaspersky Endpoint
Security egy olyan mikddési mddja, ahol a szamitdgép elhagyja a szervezet hélézatanak teriletét (offline
szamitdgépex).

11. Mentse el a mdédositasokat.

Frissitésforras hozzédadésa a Web Console-on és a Cloud Console-on
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a Kaspersky Endpoint Security Update feladatéra.
Megnyilik a feladatok tulajdonséagai ablak.

3. A Update feladatot automatikusan |étrehozza a Fellgyeleti kiszolgalé gyorsinditdsi varazsldja. A Update
feladat létrehozasahoz telepitse a Kaspersky Endpoint Security for Windows Management Plug-in,

mikozben futtatja a Vardzslot.

4. \Vdlassza az Application settings lap — Local mode lehet&ségét.

GENERAL  RESULTS SETTINGS  APPLICATION SETTINGS SCHEDULE  REVISION HISTORY

Local mode Mobile mode

Update source

+ Add
Name Status
Kaspersky Security Center @ Enabled
Kaspersky update servers Disabled

A Warning! Proxy server settings can only be specified in the Kaspersky Endpoint Security policy.

Update settings
Software updates list &'

B Install approved application module updates
Automatically install critical application module updates

Copy updates to folder

5. A frissitési forrésok listéjdban kattintson a Add gombra.

6. A megnyilé ablakban adja meg az FTP vagy a HT TP szerver cimét, illetve a frissitési csomagot tartalmazé
hélézati mappét vagy a helyi mappét.

Az elérési utat a frissitési forrdsok esetében a kdvetkezé formatumban kell megadni:

e FTP-vagy HTTP-kiszolgdlé esetén adja meg a webcimet vagy az IP-cimet.
Példaul: http://dnl-01.geo.kaspersky.com/ vagy 93.191.13.103.
FTP-kiszolgdld esetén megadhatja a hitelesitési bedllitdsokat a webcimben a kdvetkezé formatumban:
ftp://<felhaszndld_neve>:<jelszo>@<csomdpont>:<port>.
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e Haldézati mappéhoz adja meg az UNC-Utvonalat

Példdul: \\Server\Share\Update distribution.

e Helyi mappa esetén adja meg a mappa teljes elérési Gtvonalat.

Példaul: C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

A frissitésforrast kizérhatja anélkll, hogy eltévolitana a frissitésforrasok listéjardl. Enhez éllitsa a mellette
lévé kapcsoldt kikapcesolt helyzetbe.

7. Kattintson az OK gombra.

8. Adja meg a frissitési forrédsok prioritésait a Up és Down gombokkal.

Ha egy frissitést nem lehet végrehajtani az elsé frissitésforrdsrdl a Kaspersky Endpoint Security
automatikusan atvalt a kovetkez forrasra.

9. Ha szlkséges, adjon hozzd egy, frissitésforrast a mobil Gzemmddhoz. A Mobil méd a Kaspersky Endpoint
Security egy olyan mikddési mddja, ahol a szamitdgép elhagyja a szervezet halézatanak teriletét (offline
szamitdgépex).

10. Mentse el a mddositasokat.

Frissitésforrds hozzéaddsa az alkalmazés felliletén
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1. Nyissa meg a f6 alkalmazasablakban a Frissités részt.

Kaspersky Frissités

= Adatbazisok és alkalmazdsmodulok frissitése
oo

Soha nem futott

Frissités futtatasa

Frissités

Adatbazisok visszaillitadsa az el5z6 verziéra

Soha nem futott

Visszagbrgetés

2. Ez megnyitja a feladatlistat; vélassza ki az Adatbazisok és alkalmazasmodulok frissitése feladatot, majd
kattintson a & ikonra.

Megnyilik a feladatok tulajdonséagai ablak.
3. Kattintson a Frissitési forrasok kivalasztasa gombra.

4. Az ablakban kattintson a Hozzdadas gombra.
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Kaspersky < Frissitési beallitasok

Frissitésforrasok

Figyelés

| -+ Hozzdadas | | 4 Le |

Q Ke

Forras Allapot
@@ Engedélyezve

Kaspersky Security Center @@ Engedélyezve

5. A megnyilé ablakban adja meg az FTP vagy a HT TP szerver cimét, illetve a frissitési csomagot tartalmazé
hélézati mappét vagy a helyi mappét.

Az elérési utat a frissitési forrdsok esetében a kdvetkezé formatumban kell megadni:

e FTP-vagy HTTP-kiszolgdlé esetén adja meg a webcimet vagy az IP-cimet.
Példaul: http://dnl-01.geo.kaspersky.com/ vagy 93.191.13.103.

FTP-kiszolgdlé esetén megadhatja a hitelesitési bedllitdsokat a webcimben a kdvetkezé formatumban:
ftp://<felhaszndld_neve>:<jelszo>@<csomopont>:<port>.

e Haldézati mappéhoz adja meg az UNC-Utvonalat
Példaul: \\Server\Share\Update distribution.

* Helyi mappa esetén adja meg a mappa teljes elérési Gtvonalat.

Példaul: C: \Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Kattintson Kijel6lés gombra.
7. Adja meg a frissitési forrésok prioritésait a Up és Down gombokkal.

8. Mentse el a mdédositasokat.

Alkalmazasmodulok frissitése
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Az alkalmazas modulfrissitései kijavitjak a hibakat, javitjék a teljesitményt és Uj szolgdltatasokat tartalmaznak.
Amikor egy Uj alkalmazéds modulfrissités elérhetévé valik, meg kell er8sitenie a frissités telepitését. Az alkalmazas
modulfrissités telepitését az alkalmazas fellletén vagy a Kaspersky Security Centerben erdsitheti meg. Amikor egy
frissités érhetd el, az alkalmazés értesitést jelenit meg a Kaspersky Endpoint Security féablakdban: £i. Ha az
alkalmazésmodul-frissitésekhez at kell tekinteni és el kell fogadni a Végfelhasznaldi licencszerz6dés feltételeit,
akkor az alkalmazas csak ennek megtdrténte utdn telepiti a frissitéseket. Az alkalmazas modulfrissitésének nyomon
kovetésével és a frissités Kaspersky Security Centerben valé megerésitésével kapcsolatos részletekért lasd a
Kaspersky Security Center sugdt .

Az alkalmazasfrissités telepitése utan szikség lehet a szamitégép Ujrainditasara.

Az alkalmazdsmodulok frissitéseinek bedllitasa:

1. Nyissa meg a f6 alkalmazésablakban a Frissités részt.

Kaspersky Frissités

Adatbéazisok és alkalmazasmodulok frissitése

. Soha nem futott
=3 K =Fd

Frissités futtatasa

Frissités

Adatbazisok visszadllitdsa az eléz6 verziora

itas: Soha nem futott

Visszagbrgetés

2. Ez megnyitja a feladatlistat; vélassza ki az Adatbazisok és alkalmazdsmodulok frissitése feladatot, majd
kattintson a & ikonra.

Megnyilik a feladatok tulajdonségai ablak.

3. Az Alkalmazasmodulok frissitéseinek letdltése és telepitése blokkban jeldlje be az Alkalmazasmodulok
frissitéseinek letdltése jelolénégyzetet.

4. Vélassza ki a telepiteni kivant alkalmazds modulfrissitéseket.

e Kritikus és jovahagyott frissitések telepitése. Ha ennek a lehet&ségnek a kivélasztésa esetén
alkalmazasmodul-frissitések vadlnak elérhetévé, a Kaspersky Endpoint Security automatikusan telepiti a
|étfontossagu frissitéseket, a tobbit pedig csak akkor, ha a telepités helyileg jdvadhagyast kap az alkalmazés
fellletén vagy a Kaspersky Security Center részérdl.
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e Csak jévahagyott frissitések telepitése. Ha ennek a lehet&ségnek a kivélasztésa esetén alkalmazésmodul-
frissitések valnak elérhetévé, a Kaspersky Endpoint Security csak akkor telepiti 8ket, ha a telepités helyileg
jévéhagyast kap az alkalmazas fellletén vagy a Kaspersky Security Center részérdl. Alapértelmezésben ez a
lehet&ség van kivélasztva.

5. Mentse el a mdédositasokat.

Proxykiszolgalé hasznalata a frissitésekhez

Lehet, hogy meg kell adnia proxykiszolgdld beéllitdsokat, hogy adatbazist és alkalmazdsmodul-frissitéseket tdltson
le a frissitési forrédsébdl. Ha tobb frissitési forrés van, a proxykiszolgdld bedllitédsai minden forréshoz alkalmazva
lesznek. Ha nem sziikséges proxykiszolgdld bizonyos frissitési forrdsokhoz, akkor kikapcsolhatja a hasznélatukat a
rendszabdly-tulajdonségok. A Kaspersky Endpoint Security a proxykiszolgéldk haszndlatéval is megprobal
hozzéaférni a Kaspersky Security Network alkalmazéshoz és az aktivacios kiszolgdldkhoz.

Kapcsolat konfigurdldséhoz, hogy proxykiszolgalon keresztiil frissitsen forrasokat:

1. A Web Console féablakédban kattintson a(z) @ lehet&ségre.

Megnyilik az Adminisztracids kiszolgdld tulajdonsagok ablak.
2. Nyissa meg a Configuring Internet access szakaszt.
3. Tegyen jelolést a Use proxy server jelolénégyzetbe.

4. Adja meg a proxykiszolgald kapcsolat bedllitasait: proxykiszolgald cim, port és a hitelesitési bedllitasai
(felhasznéldénév és jelszd).

5. Mentse el a mddositasokat.
A proxykiszolgalok hasznalatanak kikapcsoldséhoz bizonyos adminisztracidos csoportok szémara:
1. A Web Console 6 ablakdban vélassza a Devices — Policies & Profiles lehet&séget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonséagai ablak.
3. Vélassza ki az Application settings lapot.

4. L épjen a General settings — Network settings elemhez.

226



Network settings

Some known websites use a new root certificate now. We believe connections with these websites are secure. Here you can add this certificate to the list of & Enforce @O
trusted certificates or delete it.

Trusted root certificates

Proxy server & Enforce @

Proxy server settings
Do not use proxy server
® Automatically detect proxy server settings

Use specified proxy server settings

COTTTT T

& Bypass proxy server for local addresses

Monitored ports & Enforce @

Monitor all network ports

® Monitor selected network ports only

39 ports selected
Monitor all ports for specified applications
0 applications selected
B Monitor all ports for the applications from the list recommended by Kaspersky [

Encrypted connections scan & Enforce @O

A Kaspersky Endpoint Security for Windows hélézati beéllitésai.

5. A Proxy server settings szakaszban vélassza ki a Bypass proxy server for local addresses lehetéséget.
6. Mentse el a médositasokat.
A proxykiszolgdld beéllitdsainak konfigurdldsa az alkalmazas felliletén:

1. Kattintson a f& alkalmazésablakban a & gombra.

2. Az alkalmazésbedllitdsok ablakdban vélassza az Altaldnos bedllitasok — Halézati beéllitasok lehet&séget.
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Kaspersky < Figyelés

Halézati beallitasok
Figyelés Atandsitvanyt manudlizan kell telepiteni. E

Ha a titkositott kapcsolat vizsgélatakor hiba lép fel:

Tartomany hozzdadasa a kizarasokhoz

Nem megbizhat6 tanisitvannyal rendelkezd tartomany meglatogatisa esetén:

Engedélyezés

Tartomanyok vizsgalati hibakkal
Megbizhatd cimek

Megbizhato alkalmazasok

S5SL 2.0 kapesolatok blokkolasa (ajinlott)

Az 551 2.0 protokoll hibakat tartalmaz, ami hatdssal van az adatatvitel biztonsagara.

Titkositott kapcsolat visszafejtése EV-tanisitvanyt hasznalé webhelyeken

Ha elészdr nyit meg egy EV-tanisitvannyal rendelkezd webhelyet, a titkositott kapcsolatot attol fiiggetleniil visszafeijti a
rendszer, hogy a jeltlénégyzet be van-e jelélve.

Proxykiszolgalé
2023.09.1.18710 Ha proxykiszolgalon keresztil kapcselddik az internetre, adja meg a proxykiszolgélé kapesolddasi bedllitasait.

12.0 Proxykiszolgalo beallitasai

3. A Proxykiszolgalé blokkban kattintson a Proxykiszolgélé beallitasai hivatkozésra.

Kaspersky < Figyelés
Endpoint Security

Halozati beallitasok

Figyelés
Proxykiszolgélé
Biztonsag

Nem hasznal proxykiszolgalét
Frissités
Proxykiszolgald beallitdsainak automatikus észlelése

® A megadott proxykiszolgilé-besllitisok hasznilata
Feladatok

Cim: Port:

Tesis proxy-avp.ru 80

Proxykiszolgalé-hitelesités hasznalata

Felhasznaldnéw: Jelszd:

KL\User Jelszd

Proxykiszolgéls kihagyasa helyi cimek esetén
aspersky tanisitvanyanak
Kezeli

Server Name

Ki 3lo csatlakoztatva:
2023.09.1.1817
Vierzio: TrCrTTrT
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Mindig vizsgélja a titkositott kapesolatokat
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4. A megnyilé ablakban a proxykiszolgéld cimének meghatédrozésa céljadbdl vélassza ki az aldbbi lehet&ségek
egyikét:

¢ Proxykiszolgalé beéllitasainak automatikus észlelése.

Alapértelmezésben ez a lehet8ség van kivalasztva. A Kaspersky Endpoint Security az operacids rendszer
bedllitdsaiban megadott proxykiszolgéld-bedllitdsokat hasznalja.

¢ A megadott proxykiszolgalé-beaéllitdsok hasznalata.

Ha ezt az opciét vélasztotta, adja meg a proxykiszolgéldhoz vald csatlakozas bedllitasait: proxykiszolgald
cime és portja.

5. Ha engedélyezni szeretné a hitelesitést a proxykiszolgaldn, jeldlje be a Proxykiszolgalé-hitelesités hasznalata
jelolénégyzetet, és adja meg a felhasznéldi fidk hitelesitd adatait.

6. Ha le kivanja tiltani a proxykiszolgalé-hasznalatot az adatbazisok és alkalmazadsmodulok frissitése kdzben, ha az
megosztott mappabdl térténik, tegyen jelolést a Proxykiszolgélé kihagyasa helyi cimek esetén
jelolénégyzetben.

7. Mentse el a médositdsokat.

Ennek eredményeképpen a Kaspersky Endpoint Security a proxykiszolgéldt fogja hasznélni az alkalmazésmodul
és az adatbazis-frissitések letoltéséhez. A Kaspersky Endpoint Security a proxykiszolgdldk hasznélatéval is
megprobal hozzaférni a KSN alkalmazéshoz és a Kaspersky aktivald kiszolgaldkhoz. Ha a proxykiszolgéldn
hitelesitésre van szlkség, de a felhasznaldi fidk hitelesitd adatai nem lettek megadva vagy hibésak, a Kaspersky
Endpoint Security kérni fogja a felhasznaldnevet és a jelszét.

Utolso frissités visszagdrgetése

Az adatbazisok és alkalmazasmodulok elsé frissitése utan elérhetévé valik az adatbéazisok és az alkalmazasmodulok
kordbbi verzidinak visszagorgetésére szolgdld funkcid.

A frissitési folyamat minden egyes inditdsakor a Kaspersky Endpoint Security biztonsagi mentést készit az aktudlis
adatbazisokrdl és alkalmazdsmodulokrél. Ennek kdszonhetéen sziikség esetén az adatbazisokat és az
alkalmazésmodulokat vissza lehet gérgetni kordbbi verzidjukra. A legutdbbi frissités visszagorgetése funkcid akkor
hasznos példaul, ha az adatbazisok Uj verzidja érvénytelen aldirést tartalmaz, ami miatt a Kaspersky Endpoint
Security egy biztonsagos alkalmazast blokkol.

A legutdbbi frissités visszagdrgetése:

1. Nyissa meg a 6 alkalmazésablakban a Frissités részt.
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Kaspersky Frissités

Adatbéazisok és alkalmazasmodulok frissitése

. Soha nem futott
K

Frissités futtatdsa

Frissités

Adatbazisok visszaillitdsa az el6zd verzidra

itas: Soha nem futott

Visszagbrgetés

2. Az Adatbazisok visszadllitdsa az el6z6 verziéra csempén kattintson a Visszagorgetés gombra.

A Kaspersky Endpoint Security megkezdi az utolsé adatbazisfrissités visszagorgetését. Az alkalmazas megjeleniti
a visszagorgetés elérehaladdsét, a letoltott fajlok méretét és a frissitésforrast. A feladatot barmikor ledllithatja a
Frissités ledllitdsa gombra kattintva.

Visszagorgetési feladat elinditdsa és leéllitdsa az egyszerdsitett alkalmazastfellilet megjelenése kézben:

1. Kattintson a jobb egérgombbal a télca értesitési teriletén taldlhaté alkalmazésikon helyi menijének
megjelenitéséhez.

2. A helyi menUben a Feladatok legordils listan végezze el az aldbbi mlveletek kozUl valamelyiket:
* Az elinditdsdhoz vélasszon ki egy nem futé visszagorgetési feladatot.
e Aledllitdsdhoz vélasszon ki egy futd visszagdrgetési feladatot.

e A folytatdsdhoz vagy Ujrainditédsdhoz vélasszon ki egy szlineteld visszagorgetési feladatot.
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Munkavégzés az aktiv fenyegetésekkel

Kaspersky Endpoint Security naplézza az olyan féjlokra vonatkozé adatokat, amelyeket valamilyen okbdl fel nem
dolgozott fel. Ezek az adatok az aktiv fenyegetések listéjadra események formajaban kerilnek fel (Idsd az aldbbi
abrat). Az aktiv fenyegetések kezeléséhez a Kaspersky Endpoint Security a Eejlett virusmentesité technolégidt
hasznélja. A Fejlett virusmentesités masként mikodik munkadllomésokon és kiszolgaldkon. A fejlett
virusmentesitést a Kartevd vizsgdlata feladat bedllitasaiban és az alkalmazasbedllitdésokban konfiguralhatja.

Kihagyas
Hozzdadas a kizarasokhoz

< Figyelés

Tartalmazo mappa megnyitasa

Tovabbi informacié E sz | e | to bj e ktu mok

& c\folder\malwareO.exe i
gitim szoftver, amellyel a behatolok karosithatjak a szamitogépét vagy ok

'yes adatait.
:2023.09.1.15:07

threat_1 .
ktum: c\folder\malwarel.exe WEEEEES | v

23.09. 111407

c\folder\malware2 exe Megolds
Legitim szoftver, amellyel a behatolok karosithatjak a szdmitogepét vagy egoldas | v

'yes adatait.
2023.09.11.13:07

c\folder\malware3.exe .
Legitim szoftver, amellyel a behatolok karosithatjak a szamitégépét vagy WS | @

'yes adatait.
2023.09.1.12:07

Megoldas

2023.09. 11. 11:07

c:\folder\malware5 exe m

Aktiv fenyegetések virusmentesitése munkaallomasokon

Ha munkadlloméasokon szeretne kezelni aktiv fenyegetéseket, engedélyezze a Fejlett virusmentesitd technoldgiat
az alkalmazésbedllitdsokban. Ezutén konfigurdlja a felhasznaldi élményt a Kartevd vizsgalata feladat
tulajdonségaiban. A feladat tulajdonsagaiban taldlhaté a Fejlett virusmentesités futtatdsa azonnal jel6lénégyzet.
Ha a jeldlé be van 4llitva, a Kaspersky Endpoint Security a felhaszndld értesitése nélkil végzi a virusmentesitést. A
virusmentesités befejezése utdn a szdmitdgép Ujraindul. Ha a jelolé nincs bedllitva, a Kaspersky Endpoint Security
értesitést jelenit meg az aktiv fenyegetésekrd| (I&sd az aldbbi dbrat). Az értesitést nem lehet bezarni a f4jl
feldolgozasa nélkdl.

A Fejlett virusmentesités csak akkor van alkalmazva a virusvizsgélat alatt, ha a Eejlett virusmentesités funkcid
engedélyezve van a szamitégépen alkalmazott irdnyelv tulajdonségaiban.
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sky Endpoint Security

Ez a médszer nem garantalja a teljes virusmen

Alkalmazas minden ugyanilyen tipusi objektumra

Az aktiv fenyegetések virusmentesitése a kiszolgaldkon

A kiszolgdldkon lévé aktiv fenyegetések kezeléséhez a kovetkezbket kell tennie:

* engedélyezze a Fejlett virusmentesitd technoldgiét az alkalmazéas bedllitasaiban;

* engedélyezze az azonnali fejlett virusmentesitést a Kdrtevd vizsgadlata feladat tulajdonsagaiban.

Ha a Kaspersky Endpoint Security alkalmazés Windows for Servers operéciés rendszert futtatd szamitdgépre
van telepitve, a Kaspersky Endpoint Security nem jeleniti meg az értesitést. Ezért a felhasznalé nem
vélaszthatja ki az aktiv fenyegetés virusmentesitésére szolgdld miveletet. A fenyegetések
virusmentesitéséhez engedélyeznie kell a fejlett virusmentesitd technoldgiét az alkalmazasbeadllitédsokban, és
engedélyeznie kell az azonnali fejlett virusmentesitést a Kértevd vizsgélata feladat bedllitédsaiban. Ezutén el kell
inditania a Kartevd vizsgélata feladatot.

A Fejlett virusmentesitd technoldgia be- és kikapcsolasa

Ha a Kaspersky Endpoint Security nem tudja leéllitani egy rosszindulatu program futtatéséat, hasznélhatja a Fejlett
virusmentesité technoldgiat. Alapértelmezés szerint a Fejlett virusmentesités ki van kapcsolva, mivel ez a
technoldgia jelent&s mértékl szamitdgép-eréforrast hasznél fel. Ezért csak akkor engedélyezheti a Fejlett
virusmentesitést, ha aktiv fenyegetéseket kezel.

A Fejlett virusmentesités mésként mikodik munkadllomasokon és kiszolgéldkon. A technolégia kiszolgéldkon
torténd hasznélatdhoz engedélyeznie kell az azonnali fejlett virusmentesitést a Kartevd vizsgalata feladat
tulajdonségaiban. Ez az el&feltétel nem sziikséges a technoldgia munkadllomasokon térténd hasznalatahoz.

A Fejlett virusmentesitd technolégia engedélyezése vagy letiltdsa az adminisztraciés konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A rendszabalyablakban vélassza az Altaldnos beallitasok — Alkalmazasbeallitasok lehetséget.

5. Az Operating mode részen a Fejlett virusmentesit6 technolégia engedélyezése jelolénégyzettel
engedélyezze vagy tiltsa le a Fejlett virusmentesité technoldgiat.

6. Mentse el a mdédositasokat.

A Fejlett virusmentesitd technolégia engedélyezése vagy letiltdsa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban valassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.

3. Vélassza ki az Application settings lapot.

4. Vdlassza ki az General settings — Application Settings elemet.

5. Az Operating mode részen a Enable Advanced Disinfection technology jelol6négyzettel engedélyezze

vagy tiltsa le a Fejlett virusmentesité technoldgiat.

6. Mentse el a mddositasokat.

A Fejlett virusmentesitd technoldgia engedélyezése vagy letiltdsa az alkalmazas felliletén
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1. Kattintson a f& alkalmazasablakban a £ gombra.

2. Az alkalmazasbedllitasok ablakdban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok
lehet8séget.

Kaspersky < Figyelés
Endpoint Security . .
Alkalmazasbeallitasok

Figyelés
Mikodési mod
A Kaspersky Endpoint Security inditdsa a szamitdgép bekapcsoldsakor (ajanlott)

Fejlett virusmentesitd technoldgia hasznalata (jelentds szamitogépes erdforrasokat igényel)

Frissitések telepitése a szamitdgép Ujrainditasa nélkil
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3. A M(ikodési méd részben a Fejlett virusmentesit6 technolégia hasznélata (jelentés szamitégépes
er&forrasokat igényel) jelolénégyzet bejeldlésével vagy a jelolés torlésével engedélyezze vagy tiltsa le a
Fejlett virusmentesité technolégiat.

4. Mentse el a mdédositasokat.

Ennek eredményeként a felhaszndlé nem tudja hasznalni az operacids rendszer legtdbb funkcidjat, mikdzben az
aktiv virusmentesités folyamatban van. A virusmentesités befejezése utén a szamitdgép Ujraindul.

Aktiv fenyegetések feldolgozasa

A fert6zott féjl feldolgozottnak tekinthetd, ha a Kaspersky Endpoint Security virusmentesitette a féjlt, vagy
eltdvolitotta a fenyegetést, mikdzben virusokat és mas rosszindulatl programokat keresett a szamitégépen.

A Kaspersky Endpoint Security akkor helyezi a fajlt az aktiv fenyegetések listéjéra, ha valamilyen okbdl nem végzett
rajtuk semmilyen mlveletet a megadott alkalmazasbeaéllitdsoknak megfelel6en, mikdzben a szamitégépen virusok

és egyéb fenyegetések jelenlétét vizsgalta.

Ez a helyzet az aldbbi esetekben lehetséges:

o A vizsgélt fajl nem érheté el (példdul nem irhatd héldzati meghajtdn vagy cserélheté meghajtdn taldlhato).
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e A Kdrtevd vizsgalata feladat bedllitasainal a fenyegetésészlelési mlivelet Ertesités allapotra van bedllitva.
Ezutén, amikor a fertézott fajlrdl sz616 értesités megjelent a képernydn, a felhaszndld a Kihagyas gombot

vélasztotta.

Ha vannak feldolgozatlan fenyegetések, a Kaspersky Endpoint Security az ikont a kovetkezére valtoztatja: |g. Az
alkalmazas féablakéban megjelenik a fenyegetésrél sz4l6 értesités (ldsd az aldbbi dbrat). A Kaspersky Security
Center konzolban a szamitégép éllapota a kovetkezére médosul: Critical — (.

Eenyegetések feldolgozasa a Felligyeleti konzolon

1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Additional — Repositories —
Active threats mappéat.

Megnyilik az aktiv fenyegetések listaja.
2. Jeldlje ki a feldolgozni kivant objektumot.

3. Vélassza ki, hogyan szeretné kezelni a fenyegetést:
¢ Disinfect. Ennek a lehet8ségnek a kivélasztdsa esetén az alkalmazés automatikusan megprébélja az
Osszes észlelt fertdzott féjlt virusmentesiteni. Ha a virusmentesités nem sikerUl, az alkalmazés torli a

fajlokat.

¢ Delete.

Eenyegetések feldolgozasa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban vélassza az Operations — Repositories — Active threats lehet8séget.

Megnyilik az aktiv fenyegetések listaja.
2. Jelolje ki a feldolgozni kivant objektumot.
3. Vélassza ki, hogyan szeretné kezelni a fenyegetést:

¢ Disinfect. Ennek a lehet&ségnek a kivélasztdsa esetén az alkalmazés automatikusan megprdébaélja az
Osszes észlelt fertdzott féjlt virusmentesiteni. Ha a virusmentesités nem sikerUl, az alkalmazés torli a
féjlokat.

e Delete.

Fenyegetések feldolgozasa az alkalmazés felliletén
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1. Az alkalmazés féablakénak Monitoring részén kattintson Protection is at risk csempére.

Megnyilik az aktiv fenyegetések listaja.
2. Jeldlje ki a feldolgozni kivant objektumot.
3. Vélassza ki, hogyan szeretné kezelni a fenyegetést:

* Resolve. Ennek a lehetéségnek a kivalasztésa esetén az alkalmazas automatikusan megprébélja az
Osszes észlelt fertdzott féjlt virusmentesiteni. Ha a virusmentesités nem sikerUl, az alkalmazés torli a
féjlokat.

e Add exclusions. Ha ezt a miveletet vélasztja, a Kaspersky Endpoint Security javasolja a f&jl hozzdadésat
a vizsgdlati kizérdsok listdjdhoz. A kizéras bedllitadsainak konfigurdldsa automatikusan megtorténik. Ha a
kizérés hozzdadasa nem érhetd el, az azt jelenti, hogy a rendszergazda letiltotta a kizdrdsok hozzaadasat
a hézirend-bedllitasokban.

e Kihagyas. Ennek a lehet8ségnek a kivalasztdsa esetén a Kaspersky Endpoint Security torli a bejegyzést
az aktiv fenyegetések listdjardl. Ha nincs tobb aktiv fenyegetés a listan, a szamitdgép éllapota OK-ra
véltozik. Ha ismét észleli az objektumot, a Kaspersky Endpoint Security Uj bejegyzésként adja hozz4 az
aktiv fenyegetések listéjdhoz.

¢ Tartalmazé mappa megnyitdsa. Ennek a lehet8ségnek a kivélasztésa esetén a Kaspersky Endpoint
Security megnyitja a féjlkezel6ben az objektumot tartalmazé mappéat. Ezutén az kézzel tordlhetd vagy
athelyezhetd egy olyan mappéba, ami kivil esik a védelem hatékorén.

* Tovabbiinformacié. Ennek a lehetéségnek a kivélasztdsa esetén a Kaspersky Endpoint Security
megnyitja a Kaspersky Virus Encyclopedia weboldalat =.

Kaspersky

A biztonsaga veszélyben van
Figyelés 9

@ Biztonsagi hazirend altal kezelt

@ Virusadatbazi
Verzia: 8/20,

Jelentések Biztonsagi Fenyegetésész-
mentés lelé
technolégiak

Kaspersky Security Network Alkalmazastevékeny-

4672183 300
Titkositasi figyeld

1644 992581

2287 436 398 Halozatfigyels
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F& alkalmazéasablak fenyegetés észlelésekor
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Szamitdgépvédelem

Fajl védelem

A Féjl védelem 6sszetevd lehetdvé teszi a szamitdgép féjlrendszere fertézéseinek megelézését. Alapértelmezés
szerint a ,Féjl védelem” 6sszetevd folyamatosan jelen van a szdmitdgép memdridjdban. Az dsszetevd vizsgélja a
féjlokat a szadmitdgép Osszes meghajtdjan, valamint a csatlakoztatott meghajtékon. Az dsszetevd antivirus
adatbézisok, a Kaspersky Security Network felhészolgéltatds és heurisztikus elemzés segitségével biztosit
védelmet a szdmitégépnek.

Az 6sszetevd megvizsgélja a felhaszndld és az alkalmazés altal elért féjlokat. Ha az alkalmazés kartékony féjlt észlel,
a Kaspersky Endpoint Security blokkolja a fajl mikodését. Az alkalmazéds ezutan kartev8mentesiti vagy torli a
kartékony fajlt a ,Fajl védelem” dsszetevd bedllitdsainak megfelelen.

Amikor megkisérel elérni egy olyan féjlt, amelynek tartalméat a OneDrive-felhd térolja, a Kaspersky Endpoint
Security letolti és megvizsgalja a fajl tartalmat.

A F&jl védelem engedélyezése és letiltasa

A Féjl védelem 6sszetevd alapértelmezés szerint be van kapcsolva, és a Kaspersky szakértéi éltal javasolt médban
mUkodik. A Féjl védelemhez a Kaspersky Endpoint Security bedllitdsok kilonbdzé csoportjait alkalmazza. Ezeket az
alkalmazédsban mentett bedllitdscsoportokat biztonsdgi szinteknek nevezzik: magas, ajanlott, alacsony. Az
Ajanlott biztonségi szint bedllitésai tekintheték optimalisnak, és a Kaspersky szakértéiis ezeket ajanljék (ldsd az
aldbbi téblazatot). Kivélaszthatja az elére bedllitott biztonsagi szintek egyikét, de kézileg is megadhatja a
bedllitdsokat. Ha mddositja a biztonsagi szint bedllitasait, mindig visszatérhet az ajénlott biztonsagi
szintbedllitdsokhoz.

A Fgjl védelem ésszetevd be- és kikapcsolasa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — F&jl védelem opcidt.
3. A Fajl védelem kapcsoldval engedélyezze vagy tiltsa le az 6sszetevét.
4. Ha engedélyezte az 6sszetevst, tegye az aldbbiak egyikét a Biztonsagi szint részben:

e Ha valamelyik el6telepitett biztonségi szintet szeretné alkalmazni, vélassza ki a cslszkaval:

* Magas. A F3jl védelem Osszetevd ennél a féjlbiztonsagi szintnél ellenérzi a legszigordbban a megnyitott,
mentett és elinditott fajlokat. A Féjl védelem 6sszetevd a szamitdgép dsszes merevlemezén, cserélhetd
meghajtéjan és haldzati meghajtdjan 1évé Osszes féjltipust megvizsgélja. Ezenkivil vizsgélja az
archivumokat, a telepitécsomagokat és a bedgyazott OLE-objektumokat is.

e Ajanlott. A Kaspersky Lab szakértéi ezt a féjlbiztonségi szintet ajanljdk. A Fajl védelem dsszetevd a
szamitdgép dsszes merevlemezén, cserélhetd meghajtdjan és halézati meghajtdjan csak a megadott
féjlformatumokat és a bedgyazott OLE objektumokat vizsgélja meg. A Fajl védelem dsszetevd nem
vizsgélja az archivumokat és a telepitécsomagokat. Az ajénlott biztonsagi szint bedllitdsainak értékeit az
aldbbi téblazat tartalmazza.
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e Alacsony. E f3jlbiztonsagi szint beéllitasai biztositjék a maximélis vizsgélati sebességet. A Féjl védelem
Osszetevd a szamitdgép 6sszes merevlemezén, cserélhetd meghajtdjan és haldzati meghajtdjan csak a
megadott kiterjesztés( fajlokat vizsgalja meg. A Fajl védelem dsszetevd nem vizsgalja az Osszetett
féjlokat.

* Ha egyéni biztonségi szintet szeretne bedllitani, kattintson a Specidlis bedllitdsok gombra, és adja meg a
sajat 6sszetevdi bedllitdsokat.

Az elbre bedllitott biztonsagi szintek értékeit az Ajanlott biztonsagi szint visszaallitdsa gombra kattintva
allithatja vissza.

5. Mentse el a mdédositasokat.

A F&jl védelem Kaspersky szakértdi altal ajénlott bedllitésai (ajdnlott biztonséagi szint)

Paraméter Erték Leiras
Fajltipusok Formatum Ha ez a bedllitas van kivélasztva, az alkalmazas csak a megfertézhetd
alapjan vizsgalt fajlokat @ vizsgalja meg. Miel6tt egy féjlban megvizsgalna, hogy van-e
fajlok rosszindulatu kéd, elemzi a belsé fejlécet a fajlformatum

megéllapitésa céljdbdl (példaul: txt, .doc vagy .exe). A vizsgélat
bizonyos fajlkiterjesztésekkel rendelkezé fajlokat is keres.

Heurisztikus  Egyszer( Ez a technoldgia a Kaspersky alkalmazés adatbézisa segitségével
elemzés vizsgélat nem azonosithatd fenyegetések észlelése érdekében kerlt

kifejlesztésre. Eszleli az olyan fajlokat, amelyek ismeretlen virussal,
vagy egy ismert virus Uj véltozatdval lehetnek megfertézve.

Amikor rosszindulatu kédokat keres a fajlokban, a heurisztikus elemzé
utasitdsokat hajt végre a futtathatd féjlokban. A heurisztikus elemzé
altal végrehajtott utasitdsok szdma a heurisztikus elemzé szdmara
megadott szinttdl fligg. A heurisztikus elemzés szintje éllitja be az (j
fenyegetések vizsgélaténak alaposséga, az operdcids rendszer
eréforrasinak terhelése, valamint a vizsgélathoz szikséges idé kozotti

egyensulyt.
Csak uj és Be Csak az Uj féjlokat és azokat a fajlokat vizsgdlja, amelyeket a
médosult legutdbbi vizsgélatuk 6ta médositottak. Ez csokkenti a vizsgélat
fajlok idejét. Ez a mdd az egyszerl és az dsszetett féjlokra egyarént
vizsgalata érvényes.
Haszndljaaz Be Ez a technoldgia lehet8vé teszi a vizsgélat sebességének
iSwift megnovelését bizonyos féjlok vizsgélatbdl vald kihagydsaval. A féjlok
technoldgiat vizsgdlatbdl valé kizérésa egy kilonleges algoritmus alapjan torténik,

mely figyelembe veszi a Kaspersky Endpoint Security adatbéazisok
kiaddsdnak datumat, a fajl legutdébbi vizsgélatédnak dédtumat, valamint
a vizsgalati bedllitasokon végzett médositdsokat. Az iSwift
technolégia az iChecker technoldgia tovédbbfejlesztése az NTFS
féjlrendszer szdméra.

Haszndljaaz Be Ez a technoldgia lehetdvé teszi a vizsgélat sebességének
iChecker megndvelését bizonyos fajlok vizsgalatbdl vald kihagyasaval. A fajlok
technolégiat vizsgélatbdl vald kizérdsa egy kilonleges algoritmus alapjén torténik,

mely figyelembe veszi a Kaspersky Endpoint Security adatbazisok
kiaddsdnak datumat, a fajl legutdbbi vizsgélaténak dédtumat, valamint
a vizsgalati bedllitdsokon végzett mdédositasokat. Az iChecker
technolégidnak vannak korldtozasai is: nem mikodik nagy méret(
féjlokkal, és csak olyan féjlokra érvényes, amelyek felépitését az
alkalmazas felismeri (példadul EXE, DLL, LNK, TTF, INF, SYS, COM,
CHM, ZIP és RAR).

Microsoft Be Megvizsgélja a Microsoft Office féjlokat (DOC, DOCX, XLS, PPT és
Office egyéb Microsoft kiterjesztések). Az Office forméatumu fajlok az OLE-

239


javascript:void(0)

formatumu objektumokat is magukban foglaljak. A Kaspersky Endpoint Security

fajlok megvizsgalja az archivumokbdl kibontott 1 MB-nél kisebb Office-

vizsgélata formatumu fajlokat flggetlentl attdl, hogy be van-e jeldlve a
jelolénégyzet.

Vizsgélat Intelligens méd Ebben a mddban a F3jl védelem az objektumot az azon végzett

mdédja mUveletek elemzése alapjén vizsgélja meg. Ha példaul egy Microsoft

Office dokumentummal dolgozik, a Kaspersky Endpoint Security a
fajlt elsé megnyitdsakor és utolsé bezérasakor vizsgélja meg. A féjlt
fellliré koztes miveletek nem valtanak ki vizsgélatot.

Mdivelet Virusmentesités, Ennek a lehet8ségnek a kivélasztésa esetén az alkalmazas

fenyegetés torlés, haa automatikusan megprébdlja az dsszes észlelt fertézott fajlt

észlelésekor  virusmentesités virusmentesiteni. Ha a virusmentesités nem siker(l, az alkalmazas torli
nem sikerdl a féjlokat.

A F3jl védelem automatikus szlineteltetése

Bedllithatja, hogy a Fajl védelem automatikusan sziineteltesse mikdodését egy megadott idépontban, illetve adott
alkalmazéasok kezelésekor.

A F3jl védelem sziineteltetését csak végsé megolddsként szabad igénybe venni, ha alkalmazésokkal Gtkozik. Ha
barmilyen Utkozés I1ép fel egy Osszetevd futdsa kdzben, javasolt felvenni a kapcsolatot a Kaspersky
Terméktédmogatdssal®. A terméktdmogatasi szakemberek segitséget nydjtanak a Fajl védelem 6sszetevd
bedllitdsdban, igy az mas alkalmazéasokkal egy idében is futhat a szamitégépen.

A Fgjl védelem automatikus szlineteltetésének bedllitdsa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Fajl védelem opcidt.
3. Kattintson a Specialis bedllitasok elemre.
4. A F4jl védelem sziineteltetése blokkban kattintson a Fajl védelem sziineteltetése hivatkozasra.
5. A megnyilé ablakban konfigurélja a beéllitdsokat a Fajl védelem szineteltetéséhez:
a. Konfiguréljon Gtemezést a F3jl védelem automatikus szlineteltetéséhez.

b. Hozzon Iétre egy listat azokrdl az alkalmazésokrdl, amelyek mikddésének hatésara a Fajl védelem
szlnetelteti a tevékenységeit.

6. Mentse el a mdédositasokat.

A F3jl védelem Osszetevd altal fert6zott fajl észlelésekor elvégzett mivelet
modositasa
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Alapértelmezett esetben a Féjl védelem 6sszetevd automatikusan megprébélja az Osszes észlelt fertézott féjlt
virusmentesiteni. Ha a virusmentesités nem sikerdl, a F4jl védelem 6sszetevd torli ezeket.

A Féjl védelem Ssszetevd altal fertézétt fajl észlelésekor elvégzett miivelet médositasa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitdsok ablakban vélassza a Fenyegetések elleni alapvetd védelem — F&jl védelem opcidt.
3. Vélassza ki a megfeleld lehetéséget a Mivelet fenyegetés észlelésekor részben:

¢ Virusmentesités, torlés, ha a virusmentesités nem sikeril. Ennek a lehet8ségnek a kivélasztésa esetén az
alkalmazés automatikusan megprébalja az 6sszes észlelt fertézott fajlt virusmentesiteni. Ha a
virusmentesités nem sikerdl, az alkalmazés torli a féjlokat.

¢ Virusmentesités, blokkolas, ha a virusmentesités nem sikeriil. Ennek a lehetéségnek a kivalasztédsa esetén
a Kaspersky Endpoint Security automatikusan megprébélja az 6sszes észlelt fertézott fajlt virusmentesiteni.
Ha a virusmentesités nem lehetéséges, a Kaspersky Endpoint Security informécidkat ad hozz4 a fertézott
féjlokrdl az aktiv fenyegetések listdjahoz.

¢ Blokkolas. Ennek a lehet&ségnek a kivélasztédsa esetén a Féjl védelem 6sszetevé automatikusan blokkolja az
Osszes észlelt fertézott féjlt, anélkll, hogy virusmentesiteni prébalna Sket.

Miel6tt megprébdl virusmentesiteni vagy torolni egy fert6zott fajlt, az alkalmazés [étrehozza a fajl egy
biztonsagi mésolatat arra az esetre, ha vissza kell &llitani a fajlt, vagy a jovében az majd virusmentesithetd
lesz.

4. Mentse el a mddositdsokat.

A F3jl védelem osszetevd védelmi hatdkdrének kialakitasa

A védelmi hatékor azon objektumok korére utal, amelyeket az 6sszetevd vizsgél, ha engedélyezve van. A kilonb6z6
Osszetevék védelmi hatdkoreinek mas-mds tulajdonségai vannak. A vizsgélandd féjlok helye és tipusa a Fajl védelem
Osszetevd védelmi hatdkdrének tulajdonsagai. Alapértelmezés szerint a Féjl védelem 6sszetevd csak a

@ vizsgaélja.
A vizsgélandé fajlitipusok kivélasztésakor vegye figyelembe az aldbbiakat:

1. Bizonyos formatumok esetében kicsi a valészinlisége annak, hogy a fajl és annak aktivélésa rosszindulatu kédot
futtat (ilyen példaul a TXT formatum). Ugyanakkor vannak olyan fajlformatumok (példaul .exe, .dll), amelyekben
végrehajthaté kédot taldlhatd. A végrehajthaté kdd tartalmazhat olyan féjlformatumokat is, amelyek eredetileg
nem erre a célra szolgélnak (ilyen példdul a DOC formatum). A rosszindulati kédok behatoldsénak és
aktivalédasénak kockézata az ilyen féjloknél magas.

2. Egy behatold virust vagy egyéb rosszindulatu alkalmazast kildhet a szdmitdgépre egy olyan végrehajthaté
féjlban, amely .txt kiterjesztés(re lett dtnevezve. Ha a fajlok kiterjesztés alapjan torténd vizsgélatét vélasztja, az
alkalmazas kihagyja az ilyen féjlt a vizsgélatbdl. Ha a formatum alapjan térténd vizsgélat van kivalasztva, a
Kaspersky Endpoint Security a kiterjesztéstdl figgetlenl elemzi a fajl fejlécét. Ha ez az elemzés azt jelzi, hogy a
fajl formatuma futtathatd fajl (példdul .EXE), akkor az alkalmazés megvizsgdlja.

A védelem hatokérének létrehozasa:
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1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Fajl védelem opcidt.

3. Kattintson a Specialis bedllitasok elemre.

4. A Féjltipusok részben adja meg azokat a féjltipusokat, amelyeket a Fajl védelem 6sszetevének meg kell
vizsgélnia:

e Minden f4jl. Ha ez a bedllitas van kivalasztva, a Kaspersky Endpoint Security kivétel nélkil minden fajlt
megvizsgal (formatumtdl és kiterjesztéstdl fliggetlendl).

fejlécet a fajiformatum megéllapitdsa céljdbdl (példaul: .txt, doc vagy .exe). A vizsgélat bizonyos
féjlkiterjesztésekkel rendelkezd féjlokat is keres.

B. Kattintson a Védelem hatékorének szerkesztése hivatkozésra.

6. A megnyild ablakban vélassza ki azokat az objektumokat, amelyeket hozz4 kivén adni a védelem hatékoréhez
vagy ki szeretne zérni abbdl.

Az védelem alapértelmezett hatdkorébe tartozd objektumokat nem lehet eltévolitani, illetve szerkeszteni.

7. Ha egy Uj objektumot szeretne hozzdadni a védelem hatdkoréhez:

a. Kattintson Hozzaadéas gombra.

A mappafa nyilik meg.
b. Vélassza ki a védelem hatékdréhez hozzaadni kivant objektumot.

Kizérhat egy objektumot a vizsgalatokbdl anélkul, hogy tordlné azt a vizsgalati hatdkorbe tartozd objektumok
listajardl. Ehhez tordlje az objektum melletti jelolénégyzet jelolését.

8. Mentse el a mdédositasokat.

A vizsgdlatmddok hasznalata

A Kaspersky Endpoint Security egy Gépi tanulés és aldirds-elemzés nevl vizsgélati technikat alkalmaz. Az alairdsok
elemzése sordn a Kaspersky Endpoint Security az észlelt objektumot egyezteti az adatbazisdban l1évé
bejegyzésekkel. A Kaspersky szakértdinek ajanldsdnak megfeleléen a gépi tanulds és az aldirdsok elemzése mindig
be van kapcsolva.

A védelem hatékonysagénak fokozéasa érdekében haszndlhatd a heurisztikus elemzés. Amikor rosszindulatd kédokat
keres a fajlokban, a heurisztikus elemzé utasitésokat hajt végre a futtathatd féjlokban. A heurisztikus elemz altal
végrehajtott utasitdsok szdma a heurisztikus elemzé szdmara megadott szinttdl fugg. A heurisztikus elemzés
szintje allitja be az Uj fenyegetések vizsgélatédnak alaposséga, az operécids rendszer eréforrasinak terhelése,
valamint a vizsgélathoz szlkséges id6 kozotti egyensulyt.
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Heurisztikus elemzés haszndlatanak beéllitasa a F&jl védelem ésszetevd miikédése soran:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — F&jl védelem opcidt.

3. Kattintson a Specialis beallitasok elemre.

4. Ha azt szeretné, hogy az alkalmazés heurisztikus elemzést hasznéljon a féjifenyegetések elleni védelemhez,
jeldlje be a Heurisztikus elemzés jeldlénégyzetet a Vizsgalatmddok blokkban. Ezutan éllitsa be a csuszkaval a
heurisztikus elemzés szintjét: Egyszerd vizsgélat, Kdzepes vizsgélat vagy Alapos vizsgélat.

5. Mentse el a mdédositasokat.

Vizsgalati technoldgiak hasznélata a F3jl védelem dsszetevd mikodése soran

Vizsgélati technoldgidk hasznalatanak bedllitasa a Fajl védelem Ssszetevd mikédése soran:

1. Kattintson a f& alkalmazésablakban a & gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvetd védelem — Fajl védelem opcidt.

3. Kattintson a Specialis bedllitasok elemre.

4. A Vizsgalati technolégidk blokkban jeldlje be a jelolénégyzeteket azon technoldgidk neve mellett, amelyeket a
féjl védelemhez haszndlni szeretne.

e iSwift technolégia hasznélata. Ez a technoldgia lehetévé teszi a vizsgélat sebességének megndvelését
bizonyos fajlok vizsgalatbdl valé kihagyasaval. A fajlok vizsgélatbdl vald kizérdsa egy kllonleges algoritmus
alapjan torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbézisok kiadédsdnak datumat, a fajl
legutdbbi vizsgdlatédnak datumat, valamint a vizsgélati bedllitdsokon végzett mddositdsokat. Az iSwift
technolégia az iChecker technoldgia tovabbfejlesztése az NTFS féjlrendszer szdmara.

e iChecker technolégia hasznélata. Ez a technolégia lehetévé teszi a vizsgélat sebességének megnovelését
bizonyos fajlok vizsgélatbdl vald kihagydsaval. A féjlok vizsgalatbdl valé kizdrdsa egy kilonleges algoritmus
alapjén torténik, mely figyelembe veszi a Kaspersky Endpoint Security adatbézisok kiaddsénak datumét, a f4jl
legutdbbi vizsgélatanak datumat, valamint a vizsgélati bedllitasokon végzett médositasokat. Az iChecker
technoldgidnak vannak korldtozésai is: nem mikddik nagy méretd féjlokkal, és csak olyan féjlokra érvényes,
amelyek felépitését az alkalmazas felismeri (példaul EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP és RAR).

5. Mentse el a mdédositdsokat.

A fajlvizsgalat optimalizalasa

Optimalizélhatja a Féjl védelem Osszetevd altal végzett féjlvizsgdlatot: csdkkentheti a vizsgélat idejét, és ndvelheti a
Kaspersky Endpoint Security m(ikodési sebességét. Ez Ugy érhetd el, hogy az alkalmazés csak az Uj és a legutdbbi
vizsgdlat dta megvaltozott fajlokat vizsgdlja. Ez a mdd az egyszer(i és az Osszetett féjlokra egyarant érvényes.

Engedélyezheti az iChecker és az iSwift technoldgidk alkalmazésat is, melyek oly médon optimalizaljdk a féjlok
vizsgdlatanak sebességét, hogy kizarjak a legutébbi vizsgélat dta nem mddosult fajlokat.
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A féjlvizsgélat optimalizéldsa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — F&jl védelem opcidt.

3. Kattintson a Specialis beallitasok elemre.

4. Az Optimalizalas részen jeldlje be a Csak az Uj és médositott fajlok vizsgalata jelolénégyzetet.

5. Mentse el a mdédositasokat.

Az dsszetett féjlok vizsgélata

A virusok és egyéb rosszindulatu programok alcézésénak gyakori mddja az dsszetett féjlokba, pl. archivumokba
vagy adatbazisokba torténé bedgyazas. Az ilyen mdédon elrejtett virusok és rosszindulatu programok
felismeréséhez az sszetett fajlt ki kell csomagolni, ami csokkentheti a vizsgélat sebességét. Korldtozhatja a

vizsgélandd Osszetett féjlok tipusat, igy felgyorsithatja a vizsgélatot.

A fert6zott Osszetett )l feldolgozasanak mddszere (virusmentesités vagy torlés) a fajl tipusatdl flgg.

A Féjl védelem 6sszetevd virusmentesiti a ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR és ICE
forméatumokban [évé Gsszetett féjlokat, az Osszes tébbi formatumban lévé féjlokat pedig torli (kivéve a

levelezési adatbazisokat).

Az Ssszetett fgjlok vizsgdlatanak bedllitasa:

1. Kattintson a f& alkalmazésablakban a & gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvetd védelem — Fajl védelem opcidt.

3. Kattintson a Speciélis bedllitasok elemre.

4. Adja meg az Osszetett fajlok vizsgalata részben a vizsgélni kivant dsszetett fajlok tipusét: archivumok,
terjesztécsomagok, illetve Office formatumu féjlok.

5. Ha az Uj és mddositott fajlok vizsgélata le van tiltva, adja meg az egyes Osszetett féjlok vizsgélati bedllitasait: az
Osszes ilyen tipusu fajit vagy csak az Uj fajlokat.
Ha az Uj és mddositott fajlok vizsgélata engedélyezve van, a Kaspersky Endpoint Security csak az dsszetett
féjlok Osszes tipusanak Uj és médositott fajljait vizsgalja.

6. Konfigurdlja az 6sszetett fajlok vizsgélatanak specidlis bedllitasait.

* Ne csomagoljon ki nagy dsszetett féjlokat.
Ha ez a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security nem vizsgélja az Osszetett féjlokat, ha
méretik meghaladja a megadott értéket.
Ha a négyzet nincs bejeldlve, a Kaspersky Endpoint Security mindenfajta méretl 6sszetett fajlt megvizsgal.
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A Kaspersky Endpoint Security az archivumokbdl kibontott nagy méretd féjlokat attdl fliggetlendl
vizsgélja, hogy a Ne csomagoljon ki nagy 6sszetett fajlokat jelolénégyzet be van-e jeldlve.

o Osszetett f4jlok kicsomagolasa a hattérben.

Ha a jelolénégyzet be van jeldlve, a Kaspersky Endpoint Security hozzaférést biztosit az Osszetett féjlokhoz,
amelyek mérete meghaladja a féjlvizsgélatban meghatérozott méret értékét. llyenkor a Kaspersky Endpoint
Security a hattérben csomagolja ki és vizsgélja meg az dsszetett féjlokat.

A Kaspersky Endpoint Security csak e féjlok kicsomagolésa és vizsgélata utén biztosit hozzaférést az ennél
kisebb méretl 6sszetett fajlokhoz.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security csak akkor biztosit hozzaférést barmilyen
méretl fajlhoz, ha kicsomagolta és atvizsgélta a féjlokat.

7. Mentse el a mdédositdsokat.

Vizsgélatmdd megvaltoztatasa

A Vizsgdlat mddja azt a feltételt jelenti, amely elinditja a Fajl védelem 6sszetevd dltal végrehajtott viruskeresést. A
Kaspersky Endpoint Security alapértelmezés szerint okos mdédban vizsgélja a fajlokat. Ebben a féjlvizsgalati
modban a Féjl védelem 6sszetevd azt kdvetden dont egy féjl vizsgélatardl, hogy elemezte a felhaszndld, illetve a
felhasznald nevében egy alkalmazas (a bejelentkezéshez hasznalt vagy mas felhasznaldi fidkkal) vagy az operacids
rendszer éltal a fajlon végzett mlveleteket. Ha példaul egy Microsoft Office Word-dokumentummal dolgozik, a
Kaspersky Endpoint Security a fajlt elsé megnyitésakor és utolsé bezdrdsakor vizsgélja meg. A fajlt felllird kdztes
mUveletek nem véltanak ki vizsgélatot.

A fgjlvizsgalati mod mddositdsa:

1. Kattintson a f6 alkalmazésablakban a & gombra.

2. Az alkalmazasbedllitasok ablakban vélassza a Fenyegetések elleni alapveté védelem — F&jl védelem opcidt.
3. Kattintson a Speciélis bedllitasok elemre.
4. A Vizsgélat médja részben vélassza ki a kivant médot:

¢ Intelligens méd. Ebben a médban a Fajl védelem az objektumot az azon végzett mlveletek elemzése alapjan
vizsgélja meg. Ha példaul egy Microsoft Office dokumentummal dolgozik, a Kaspersky Endpoint Security a
fajlt elsé megnyitdsakor és utolsé bezardsakor vizsgélja meg. A féjlt felllird koztes miveletek nem véltanak ki
vizsgélatot.

/////

.....

vizsgélja meg.

e Végrehajtaskor. Ebben a médban a Féjl védelem az objektumokat csak a futtatési kisérletek esetén vizsgalja
meg.

5. Mentse el a mdédositasokat.
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Web védelem

A Web védelem dsszetevd megeldzi, hogy rosszindulatu féjlok legyenek letdltve az internetrdl, valamint blokkolja a
rosszindulatu és az adathaldsz weboldalakat. Az 6sszetevd antivirus adatbéazisok, a Kaspersky Security Network
felh8szolgdltatés és heurisztikus elemzés segitségével biztosit védelmet a szamitdgépnek.

A Kaspersky Endpoint Security csak a HTTP, HTTPS és az FTP forgalmat figyeli meg. A Kaspersky Endpoint
Security vizsgélja az URL-eket és az IP-cimeket. On megadhat portokat, amelyeket a Kaspersky Endpoint Security,
megfigyel, vagy kivélaszthatja az 6sszes portot.

A HTTPS forgalom megfigyeléséhez engedélyeznie kell a titkositott kapcsolatok vizsgélatat.

Ha a felhaszndlé rosszindulatu vagy adathaldsz weboldalt probal megnyitni, a Kaspersky Endpoint Security letiltja a
hozzéférést és figyelmeztetést jelenit meg (ldsd az aldbbi &brat).

im} D Kaspersky Endpaint Security for - X | -+ - o X
G (:) File | C:/screenshots/kes/hu/HtmIStubKes/AntimalwareHtml|Screensheottin... A 5% {‘5 f&—; .:.. ( Ia
kaspersky

I Megakadalyozta egy veszélyes objektum
' letoltését

Megakadalyozta egy rosszindulatd f3jl vagy mas objektum letdltését,
amelynek célja a szamitégép megfertézése olyan rosszindulata
programokkal, amelyek lelassitjak a szamitogépet, illetve rendszer-
dsszeomlast vagy egyéb problémakat ckozhatnak.

A Kaspersky megvédte Ont az objektum letdltésétdl. Ezt az ablakot
kockazat nélkil bezarhatja.

Részletek elrejiése

A weboldal hozzaférésének megtagadésardl szél6 lzenet

A Web védelem engedélyezése és letiltasa
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A Web védelem dsszetevs alapértelmezés szerint be van kapcsolva, és a Kaspersky szakértdi ltal javasolt mddban
mUkodik. A Web védelemhez az alkalmazas kiilonbdz8 bedllitdscsoportokat alkalmazhat. Ezeket az alkalmazésban
mentett bedllitdscsoportokat biztonsagi szinteknek nevezzik: magas, ajanlott, alacsony. Az Ajanlott webes
forgalom biztonsagi szint bedllitédsai tekintheték optimalisnak, és a Kaspersky szakértéiis ezeket ajanljdk (lasd az
aldbbi tablazatot). Valaszthat a HTTP és FTP protokollokon keresztil fogadott és tovabbitott webes forgalom
elételepitett biztonsagi szintjei kdzdul, illetve egyéni webes forgalmi biztonsagi szintet allathat be. Ha mddositja a
webes forgalom biztonségi szintjének bedllitasait, barmikor visszatérhet az ajénlott biztonsagi szintbedllitdsokhoz.

A biztonségi szintet csak az Adminisztracids konzolon (MMC) vagy az alkalmazas helyi fellletén lehet
kivalasztani vagy konfigurédlni. Nem vélaszthatja ki vagy konfigurélhatja a biztonsagi szintet a Web Console-ban
vagy a Cloud Console-ban.

A Web védelem 6sszetevé engedélyezése vagy letiltdsa az adminisztraciés konzolon (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.
2. A konzolfén vélassza ki a Policies lehet&séget.
3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A hazirend ablakdban vélassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.
5. A Web védelem jeldlénégyzettel engedélyezze vagy tiltsa le az dsszetevét.
6. Ha engedélyezte az Osszetevét, tegye az aldbbiak egyikét a Biztonsagi szint részben:

e Ha valamelyik el6telepitett biztonsagi szintet szeretné alkalmazni, vélassza ki a cstszkaval:

* Magas. Az a biztonsagi szint, amely mellett a Web védelem a szdmitégépre HTTP és FTP protokollon
keresztul érkezd webes forgalom maximalis vizsgélatat végzi. A Web védelem atfogé vizsgalatot
végez minden objektumon az dsszes alkalmazés-adatbazis hasznélataval, és elvégzi a lehetd

e Ajanlott. A Kaspersky Endpoint Security teljesitménye és a webes forgalom biztonséga kozti
optimélis egyensulyt nyujtd biztonségi szint. A Web védelem osszetevd heurisztikus elemzése
kdzepes vizsgalat szinten Uzemel. A Kaspersky szakemberei ezt a webes forgalmi biztonsagi szintet
ajanljgk. Az ajénlott biztonsagi szint bedllitdsainak értékeit az aldbbi téblazat tartalmazza.

* Alacsony. A webes forgalom biztonsagi szintjének ezen beéllitésai biztositjak a webes forgalom
vizsgélatdnak maximdlis sebességét. A Web védelem 6sszetevd heurisztikus elemzése egyszer(
vizsgélat szinten tizemel.

* Ha egyéni biztonségi szintet szeretne bedllitani, kattintson a Beallitdsok gombra, és adja meg a sajat
Osszetevdi bedllitdsokat.

Az elére bedllitott biztonsagi szintek értékeit az Alapértelmezett gombra kattintva éllithatja vissza.

7. Vélassza ki a Mlivelet fenyegetés észlelésekor részben azt a mlveletet, amelyet a Kaspersky Endpoint
Security a webes forgalomban észlelt rosszindulati objektumokon végez:

¢ Blokkolas. Ha ez a lehet&ség be van jeldlve, és a rendszer fertézott objektumot észlel a webes
adatforgalomban, a Web védelem blokkolja az objektumhoz valé hozzaférést, és lizenetet jelenit meg a
bongészében.

e Tajékoztatas. Ha ez a lehet&ség be van jelolve, és a rendszer fert6zo6tt objektumot észlel a webes

adatforgalomban, a Kaspersky Endpoint Security engedélyezi az objektum letdltését a szamitdgépre, de
a fertézott objektumra vonatkozé informacidt fliz hozza az aktiv fenyegetések felsorolasahoz.

8. Mentse el a mddositdsokat.

A Web védelem dsszetevd engedélyezése vagy letiltdsa a Web Console-ban és a Cloud Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Nyissa meg a Essential Threat Protection — Web Threat Protection szakaszt.
5. A Web Threat Protection kapcsoléval engedélyezze vagy tiltsa le az 6sszetevét.

6. Vélassza ki a Action on threat detection részben azt a miveletet, amelyet a Kaspersky Endpoint Security
a webes forgalomban észlelt rosszindulatu objektumokon végez:

e Block. Ha ez a lehet8ség be van jeldlve, és a rendszer fertézott objektumot észlel a webes
adatforgalomban, a Web védelem blokkolja az objektumhoz valé hozzaférést, és lizenetet jelenit meg a
bongészében.

* Inform. Ha ez alehet8ség be van jeldlve, és a rendszer fertézott objektumot észlel a webes

adatforgalomban, a Kaspersky Endpoint Security engedélyezi az objektum letdltését a szamitdgépre, de
a fertézott objektumra vonatkozé informacidt fliz hozza az aktiv fenyegetések felsoroldsahoz.

7. Mentse el a médositasokat.

A Web védelem 6sszetevd be- és kikapcsolasa
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Web védelem
opcioét.

3. A Web védelem kapcsoléval engedélyezze vagy tiltsa le az 6sszetevét.
4. Ha engedélyezte az 6sszetevdt, tegye az aldbbiak egyikét a Biztonsagi szint részben:
* Ha valamelyik el6telepitett biztonsagi szintet szeretné alkalmazni, vélassza ki a cstszkaval:

* Magas. Az a biztonsagi szint, amely mellett a Web védelem a szamitégépre HTTP és FTP protokollon
keresztul érkezé webes forgalom maximalis vizsgélatat végzi. A Web védelem atfogd vizsgalatot
végez minden objektumon az 6sszes alkalmazds-adatbazis hasznalataval, és elvégzi a lehetd

* Ajanlott. A Kaspersky Endpoint Security teljesitménye és a webes forgalom biztonsaga kozti
optimalis egyensulyt nyuijtd biztonsagi szint. A Web védelem Osszetevd heurisztikus elemzése
kozepes vizsgélat szinten Uzemel. A Kaspersky szakemberei ezt a webes forgalmi biztonségi szintet
ajanljak. Az ajanlott biztonsagi szint beallitdsainak értékeit az aldbbi téblazat tartalmazza.

e Alacsony. A webes forgalom biztonségi szintjének ezen beéllitésai biztositjdk a webes forgalom
vizsgalatanak maximalis sebességét. A Web védelem dsszetevd heurisztikus elemzése egyszer(
vizsgdlat szinten Uzemel.

* Ha egyéni biztonsagi szintet szeretne bedllitani, kattintson a Specialis beallitasok gombra, és adja meg
a sajat Osszetevdi bedllitadsokat.

Az elbre bedllitott biztonsagi szintek értékeit az Ajanlott biztonsagi szint visszaallitdsa gombra
kattintva éllithatja vissza.

5. Vélassza ki a Mlivelet fenyegetés észlelésekor részben azt a mlveletet, amelyet a Kaspersky Endpoint
Security a webes forgalomban észlelt rosszindulati objektumokon végez:

* Blokkolas. Ha ez a lehetéség be van jeldlve, és a rendszer fertézott objektumot észlel a webes
adatforgalomban, a Web védelem blokkolja az objektumhoz valé hozzaférést, és lizenetet jelenit meg a
bongészében.

e Tajékoztatds. Ha ez a lehet&ség be van jelolve, és a rendszer fert6zott objektumot észlel a webes
adatforgalomban, a Kaspersky Endpoint Security engedélyezi az objektum letdltését a szamitdgépre, de
a fert6z6tt objektumra vonatkozé informécidt fliz hozzé az aktiv fenyegetések felsoroldséhoz.

6. Mentse el a médositasokat.

A Kaspersky szakértéi éltal ajanlott Web védelem bedllitasok (ajanlott biztonsagi szint)

Paraméter Erték Leiras
A webcim Be A webes cimek rosszindulati URL-ek adatbézisdban vald ellenérzésével
ellenérzése a nyomon kdvetheti az elutasitési listdhoz hozzdadott webhelyeket. A
rosszindulatu rosszindulatlu webcimek adatbazisat a Kaspersky tartja karban, és az
webcimek megtalélhaté az alkalmazas telepitécsomagjdban, tovadbbé a Kaspersky
adatbazisaban Endpoint Security adatbazisainak frissitésekor frissul.
A webcim Be Az adathaldsz webcimek adatbazisdban megtalédlhaték az adathaldsz
ellenérzése az tédmaddasok inditdsara haszndlt, jelenleg ismert webhelyek webcimei. A
adathalasz Kaspersky az adathaldsz hivatkozdsok ezen adatbézisat egy az Anti-Phishing
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webcimek
adatbazisaban

Heurisztikus
elemzés
hasznélata
(Web védelem)

Heurisztikus
elemzés
hasznalata
(Adathalészat
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Working Groupként ismert nemzetkdzi szervezettdl szarmazd cimekkel
egésziti ki. Az adathaldsz webcimek adatbazisa megtalélhaté az alkalmazas
telepitécsomagijaban, és a Kaspersky Endpoint Security adatbézisainak
frissitésekor kiegészUl.

Ez a technoldgia a Kaspersky alkalmazas adatbazisa segitségével nem
azonosithaté fenyegetések észlelése érdekében kerdilt kifejlesztésre. Eszleli az
olyan fajlokat, amelyek ismeretlen virussal, vagy egy ismert virus Uj véltozatéval
lehetnek megfertézve.

Amikor a heurisztikus elemz& virusokat és més, fenyegetést jelentd
alkalmazésokat keres a webes forgalomban, utasitésokat hajt végre a
futtathatd fajlokban. A heurisztikus elemzé éltal végrehajtott utasitdsok
szédma a heurisztikus elemzé szdmara megadott szinttdl fligg. A heurisztikus
elemzés szintje éllitja be az Uj fenyegetések vizsgélaténak alapossaga, az
operéciods rendszer eréforrasinak terhelése, valamint a vizsgélathoz szikséges
id6 kozotti egyensulyt.

Ez a technoldgia a Kaspersky alkalmazés adatbézisa segitségével nem
azonosithaté fenyegetések észlelése érdekében kerdilt kifejlesztésre. Eszleli az
olyan fajlokat, amelyek ismeretlen virussal, vagy egy ismert virus Uj véltozataval
lehetnek megfert&zve.

Ha ez a lehet&ség be van jeldlve, és a rendszer fert6zott objektumot észlel a
webes adatforgalomban, a Web védelem blokkolja az objektumhoz valé
hozzéférést, és Uzenetet jelenit meg a bongészdben.

A rosszindulatu webcim-észlelési médszerek konfiguralasa

A Web védelem viruskeresdi adatbazisok, a Kaspersky Security Network felh8szolgéltatds és a heurisztikus

elemzés segitségével észleli a rosszindulatl webcimeket.

A rosszindulatd webcim-észlelési mdédszereket csak az Adminisztrécids konzolban (MMC) vagy az alkalmazas
helyi fellletén vélaszthatja ki. Nem vélaszthat ki rosszindulati webcim-észlelési médszereket a Web Console-
ban vagy a Cloud Console-ban. Az alapértelmezett bedllités a webcimek dsszehasonlitdsa a rosszindulatu
cimek adatbazisaval heurisztikus elemzéssel (kdzepes vizsgélat).

Vizsgdlat a rosszindulatu cimek adatbazisdnak hasznalataval

A webes cimek rosszindulati URL-ek adatbazisdban vald ellenérzésével nyomon kdvetheti az elutasitasi listdhoz
hozzdadott webhelyeket. A rosszindulatd webcimek adatbazisat a Kaspersky tartja karban, és az megtaldlhaté az
alkalmazas telepitécsomagijaban, tovabbé a Kaspersky Endpoint Security adatbézisainak frissitésekor frissdil.

A Kaspersky Endpoint megvizsgdlja az 6sszes hivatkozast, hogy megéllapitsa, hogy azok szerepelnek-e a
rosszindulaty webcimek adatbazisaiban. Az alkalmazés biztonsdgos kapcsolatok vizsgélatdra vonatkozd
bedllitédsai nincsenek hatéssal a hivatkozasvizsgélati funkcidra. Mds széval, ha a titkositott kapcsolatok
vizsgdlata le is van tiltva, a Kaspersky Endpoint Security a rosszindulatd webcimek adatbazisaval akkor is
ellenérzi a hivatkozésokat, ha a forgalom titkositott kapcsolaton zajlik.

A webcimek rosszindulatd webcimek adatbazisaval valé 6sszehasonlitdsanak engedélyezése vagy letiltdsa az

Adminisztraciés Konzol (MMC) hasznalataval
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.

4. A hazirend ablakdban vélassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.

5. A Biztonségi szint részben kattintson a Beéllitasok gombra.

6. A megnyil6 ablakban a hivatkozdsok rosszindulatt webcimek adatbézisai alapjan torténd ellenérzésének
engedélyezéséhez vagy letiltdsdhoz a Vizsgalatmdédok részben jeldlie be A webcim ellendrzése a

rosszindulati webcimek adatbazisaban jelolénégyzetet, vagy tordlje annak bejeldlését.

7. Mentse el a mdédositasokat.

A cimek rosszindulatu cimadatbazissal valé ellendrzésének engedélyezése vagy letiltdsa az alkalmazas felliletén

1. Kattintson a f& alkalmazésablakban a & gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Web védelem
opcidt.

3. Kattintson a Speciélis beéllitasok elemre.

4. A hivatkozésok rosszindulaty webcimek adatbazisai alapjan torténd ellenérzésének engedélyezéséhez vagy
letiltdséhoz a Vizsgalatmédok részben jeldlie be A webcim ellenérzése a rosszindulati webcimek

adatbazisaban jelolénégyzetet, vagy tordlje annak bejeldlését.

5. Mentse el a médositasokat.

Heurisztikus elemzés

A heurisztikus elemzés sorén a Kaspersky Endpoint Security elemzi az alkalmazésok tevékenységét az operacids
rendszerben. A heurisztikus elemzés képes az olyan fenyegetéseket észlelni, amelyeknek még nem szerepel
bejegyzése a Kaspersky Endpoint Security adatbazisaiban.

Amikor a heurisztikus elemz& virusokat és méds, fenyegetést jelentd alkalmazésokat keres a webes forgalomban,
utasitésokat hajt végre a futtathaté fajlokban. A heurisztikus elemzé éltal végrehajtott utasitdsok széma a

heurisztikus elemz8 szdmara megadott szinttdél flgg. A heurisztikus elemzés szintje éllitja be az Uj fenyegetések
vizsgélatdnak alaposséga, az operacids rendszer eréforrdsinak terhelése, valamint a vizsgélathoz szikséges id6

kozotti egyensulyt.

A heurisztikus elemzés engedélyezése vagy letiltdsa az adminisztraciés konzolon (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.
3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.

4. A hazirend ablakdban vélassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.

5. A Biztonségi szint részben kattintson a Beaéllitasok gombra.

6. A Vizsgalatmédok blokkban jeldlje be a Heurisztikus elemzés hasznélata jelolénégyzetet, ha azt szeretné,
hogy az alkalmazés heurisztikus elemzést hasznéljon a webes forgalom virusokra és egyéb rosszindulatu

programokra valé vizsgélatakor.

7. Allitsa be a cstiszkaval a heurisztikus elemzés szintjét: egyszerii vizsgalat, kzepes vizsgalat vagy alapos
vizsgalat.
Amikor a heurisztikus elemz& virusokat és mas, fenyegetést jelentd alkalmazésokat keres a webes
forgalomban, utasitdsokat hajt végre a futtathatd féjlokban. A heurisztikus elemzé &ltal végrehajtott
utasitédsok szdma a heurisztikus elemzé szdméra megadott szinttdl figg. A heurisztikus elemzés szintje
allitja be az Uj fenyegetések vizsgélaténak alaposséga, az operécids rendszer eréforrasinak terhelése,
valamint a vizsgélathoz szikséges id6 kozotti egyensulyt.

8. Mentse el a mddositdsokat.

A heurisztikus elemzés hasznélatdnak engedélyezése vagy letiltdsa az alkalmazas felliletén

1. Kattintson a f& alkalmazésablakban a & gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvetd védelem — Web védelem
opciét.

3. Kattintson a Speciélis beéllitasok elemre.

4. A Vizsgalatmédok blokkban jeldlje be a Heurisztikus elemzés hasznélata jelol6négyzetet, ha azt szeretné,
hogy az alkalmazés heurisztikus elemzést hasznéljon a webes forgalom virusokra és egyéb rosszindulatu

programokra valé vizsgalatakor.

Amikor a heurisztikus elemz virusokat és mas, fenyegetést jelentd alkalmazasokat keres a webes
forgalomban, utasitdsokat hajt végre a futtathatd fajlokban. A heurisztikus elemzé altal végrehajtott
utasitédsok szdma a heurisztikus elemzé szdméra megadott szinttdl figg. A heurisztikus elemzés szintje
allitja be az Uj fenyegetések vizsgélaténak alaposséga, az operécids rendszer eréforrdsinak terhelése,
valamint a vizsgélathoz szikséges id6 kozotti egyensdlyt.

5. Mentse el a mdédositasokat.

Adathalaszat elleni védelem
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A Web védelem ellenérzi a hivatkozasokat, hogy megbizonyosodjon arrdl, hogy azok adathalész webcimekhez
tartoznak-e. Ezzel segit megel&zni az adathaldsz tédmadasokat. Az adathaldsz tdmadas alcazhatd példaul egy e-mail
Uzenetként is, mely éllitdlag a banktdl érkezett, és a bank hivatalos webhelyére mutaté hivatkozast tartalmaz. Ha a
hivatkozésra kattint, a bank webhelyének pontos mésolatéra jut. A bongész8 cimsordban a valddi webcimet fogja
l&tni még akkor is, ha ténylegesen egy hamisitott webhelyen tartézkodik. Ettél a ponttdl kezdve a webhelyen
végzett minden miveletét rogzitik, és felhasznélhatjdk a pénze megszerzéséhez.

Mivel adathaldsz webhelyekre mutatd hivatkozast nem csupén e-mail Gzenetben kaphat, hanem mas médokon,
példaul Uzenetkildd alkalmazédsban is, a Web védelem 6sszetevd a webes forgalom szintjén kdveti nyomon az
adathaldsz helyek elérésének kisérletét, és blokkolja az ilyen helyekhez valé hozzaférést. A Kaspersky Endpoint
Security terjeszt6készletében megtaldlhatdk az adathaldsz URL-ek listai.

Az adathalaszat elleni védelem csak az Adminisztracids konzolon (MMC) vagy az alkalmazas helyi fellletén
konfigurdlhatd. Az adathaldszat elleni védelem nem konfigurélhaté a Web Console-ban vagy a Cloud Console-
ban. Alapértelmezés szerint a heurisztikus elemzéssel végzett adathaldszat elleni védelem engedélyezve van.

Az adathalészat elleni védelem engedélyezése vagy letiltdsa az adminisztraciés konzolon (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehetéséget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson dupléan a hazirend tulajdonséagainak megnyitédsahoz.
4. A hazirend ablakdban valassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.
5. A Biztonsagi szint részben kattintson a Beallitdsok gombra.

6. Az adathalészat elleni védelem engedélyezéséhez vagy letiltdsdhoz a megnyilé ablak Adathalaszat elleni
védelem bedllitasai részében jeldlje be A webcim ellendrzése az adathaldsz webcimek adatbazisaban
jelolénégyzetet, vagy torolje annak bejeldlését.

Az adathaldsz webcimek adatbazisdban megtaldlhatdk az adathaldsz tdmadasok inditdsara hasznalt,
jelenleg ismert webhelyek webcimei. A Kaspersky az adathaldsz hivatkozdsok ezen adatbazisat egy az Anti-
Phishing Working Groupként ismert nemzetkodzi szervezettél szadrmazé cimekkel egésziti ki. Az adathalész
webcimek adatbazisa megtalélhatd az alkalmazas telepitécsomagjaban, és a Kaspersky Endpoint Security
adatbézisainak frissitésekor kiegészul.

7. Jeldlje be a Heurisztikus elemzés hasznélata jelolénégyzetet, ha azt szeretné, hogy az alkalmazés
heurisztikus elemzést hasznéljon a weboldalak adathalészati hivatkozésokra vald vizsgélatakor.

A heurisztikus elemzés sordn a Kaspersky Endpoint Security elemzi az alkalmazasok tevékenységét az
operécids rendszerben. A heurisztikus elemzés képes az olyan fenyegetéseket észlelni, amelyeknek még
nem szerepel bejegyzése a Kaspersky Endpoint Security adatbézisaiban.

A hivatkozéasok vizsgélatédhoz a viruskeresé adatbazison és a heurisztikus elemzésen kivil hasznélhatja a
Kaspersky Security Network reputdcids adatbéazisait.

8. Mentse el a mdédositasokat.

Az Adathaldszat elleni védelem engedélyezése vagy letiltdsa az alkalmazas fellletén
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Web védelem
opciét.

3. Kattintson a Speciélis beéllitasok elemre.

4. Ha azt szeretné, hogy a Web védelem 6sszetevé ellenérizze a hivatkozésokat az adathaldsz webcimek
adatbézisaiban, jelolje be A webcim ellenérzése az adathaldsz webcimek adatbazisaban jelol6négyzetet
az Adathaldszat elleni védelem blokkban. Az adathaldsz webcimek adatbazisdban megtalélhatdk az
adathaldsz tdmadasok inditdsara hasznalt, jelenleg ismert webhelyek webcimei. A Kaspersky az adathaldsz
hivatkozésok ezen adatbézisat egy az Anti-Phishing Working Groupként ismert nemzetkozi szervezettdl
szarmazd cimekkel egésziti ki. Az adathaldsz webcimek adatbézisa megtaldlhaté az alkalmazés
telepitécsomagjdban, és a Kaspersky Endpoint Security adatbéazisainak frissitésekor kiegészul.

5. Jeldlje be a Heurisztikus elemzés hasznalata jelolénégyzetet, ha azt szeretné, hogy az alkalmazas
heurisztikus elemzést haszndljon a weboldalak adathaldszati hivatkozésokra valé vizsgélatakor.

A heurisztikus elemzés soran a Kaspersky Endpoint Security elemzi az alkalmazésok tevékenységét az
operécids rendszerben. A heurisztikus elemzés képes az olyan fenyegetéseket észlelni, amelyeknek még
nem szerepel bejegyzése a Kaspersky Endpoint Security adatbézisaiban.

A hivatkozasok vizsgélatahoz a viruskeresé adatbazison és a heurisztikus elemzésen kivil hasznalhatja a
Kaspersky Security Network reputdciés adatbéazisait.

6. Mentse el a médositasokat.

Megbizhatd webcimek listajanak [étrehozasa

A rosszindulatl és adathaldsz webhelyek mellett a Web védelem més webhelyeket is blokkolhat. A Web védelem
példaul blokkolja az RFC-szabvanyoknak nem megfeleld HT TP-forgalmat. Létrehozhatja azon URL-ek listéjat,
amelyeknek a tartalmdban megbizik. A Web védelem nem elemzi a megbizhaté webcimekrél érkezé informécidkban
a virusok és egyéb fenyegetések jelenlétét. Ez a lehet8ség akkor lehet hasznos példaul, ha a Web védelem
Osszetevd zavarja egy féjl letoltését egy ismert webhelyrél.

Az URL egy adott weboldal vagy egy webhely cime lehet.

Védett webcim hozzdaddsdnak menete az Adminisztraciés Konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdséhoz.
4. A hazirend ablakdban vélassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.
5. A Biztonségi szint részben kattintson a Beaéllitasok gombra.

6. A megnyil6 ablakban vélassza a Megbizhaté webcimek lapfilet.

7. Jeldlje be a Ne vizsgélja a megbizhaté webcimekrél érkezé webes forgalmat jeldlénégyzetet.

Ha a jelolénégyzet be van jeldlve, a Web védelem 6sszetevd nem vizsgélja az olyan weboldalak/webhelyek
tartalmat, amelyek cime szerepel a megbizhatd webcimek listdjan. A megbizhatd webcimek listéjéra a
megadott weboldal/webhely cimét, illetve cimmaszkjat egyarant felveheti.

8. Hozzon létre egy listat olyan URL-ekrél/weboldalakrél, amelyek tartalmdban megbizik.
A Kaspersky Endpoint Security tdmogatja a * és ? karaktereket egy maszk megaddsakor.

A megbizhaté webcimek listajat XML-fajlbdl is importélhatja.

9. Mentse el a médositasokat.

Megbizhaté webcim hozzdadasanak menete a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban valassza a Devices — Policies & Profiles lehet&séget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabalyok tulajdonsagai ablak.
3. Vélassza ki az Application settings lapot.
4. Nyissa meg a Essential Threat Protection — Web Threat Protection szakaszt.

5. A Trusted web addresses részen jeldlje be a Do not scan web traffic from trusted web addresses
jelolénégyzetet.

Ha a jelolénégyzet be van jeldlve, a Web védelem 6sszetevd nem vizsgélja az olyan weboldalak/webhelyek
tartalmat, amelyek cime szerepel a megbizhaté webcimek listdjan. A megbizhatd webcimek listéjéra a
megadott weboldal/webhely cimét, illetve cimmaszkjat egyarant felveheti.

6. Hozzon |étre egy listat olyan URL-ekrél/weboldalakrél, amelyek tartalmaban megbizik.
A Kaspersky Endpoint Security tdmogatja a * és ? karaktereket egy maszk megadéasakor.

A megbizhaté webcimek listadjat XML-f4jlbdl is importalhatja.

7. Mentse el a mdédositasokat.

Megbizhaté webcim hozzdaddsanak menete az alkalmazas feliiletén
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazésbedllitdsok ablakban vélassza a Fenyegetések elleni alapvets védelem — Web védelem
opcioét.

3. Kattintson a Speciélis beéllitasok elemre.

4. Jelodlje be a Ne vizsgélja a megbizhaté URL-ek jelolénégyzetet.

Ha a jelolénégyzet be van jeldlve, a Web védelem 6sszetevd nem vizsgélja az olyan weboldalak/webhelyek
tartalmat, amelyek cime szerepel a megbizhaté webcimek listdjan. A megbizhaté webcimek listéjéra a
megadott weboldal/webhely cimét, illetve cimmaszkjat egyarant felveheti.

5. Hozzon létre egy listat olyan URL-ekrél/weboldalakrél, amelyek tartalmdban megbizik.
A Kaspersky Endpoint Security tdmogatja a * és ? karaktereket egy maszk megadésakor.

A megbizhaté webcimek listdjat XML-f4jlbdl is importalhatja.

6. Mentse el a médositdsokat.

Ennek eredményeként a Web védelem nem vizsgdlja a megbizhatd webcimek forgalmat. A felhaszndlé mindig
megnyithat egy megbizhaté webhelyet, és letdlthet egy féjlt arrdl. Ha nem tud hozzaférni a webhelyhez, ellenérizze
a Titkositott kapcsolatok vizsgdlata, a Webfellgyeld és Halézati portok figyelése dsszetevék bedllitésait. Ha a
Kaspersky Endpoint Security rosszindulatuként észlel egy megbizhatd webhelyrdl letoltott fajlt, felveheti a féjlt a
kizérésokhoz.

A titkositott kapcsolatokra vonatkozd kizardsok altalédnos listéjat is Iétrehozhatja. Ebben az esetben a Kaspersky
Endpoint Security nem vizsgélja a megbizhaté webcimek HTTPS-forgalmat, amikor a Web védelem, a Levelezés
védelem és a Webfellgyel6 dsszetevék végzik a munkajukat.

Megbizhatd webcimek listajanak exportalasa és importalasa

A megbizhatd webcimek listdjat exportélhatja egy XML-fajlba. Ezutdn mddosithatja a féjlt, példaul nagyszédmu
azonos tipusl webcim hozzdaddséval. Hasznélhatja az exportélds/importélas funkciét a megbizhatd webcimek
biztonsagi mentésének létrehozdsdhoz, vagy a lista egy masik kiszolgaldra vald attelepitéséhez.

A megbizhaté webcimek listajanak exportaldsa és importaldsa az Adminisztraciés konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.
3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.

4. A hazirend ablakdban vélassza a Fenyegetések elleni alapveté védelem — Web védelem lehet8séget.

5. A Biztonségi szint 