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Kaspersky Endpoint Security voor Windows-help

@ Wat is er nieuw in versie 12.3

* Nu kunt u het programma installeren in de Endpoint Detection and Response Agent© -configuratie. Met deze
configuratie kan het programma worden geinstalleerd met een reeks onderdelen die vereist zijn voor Detection
and Response-oplossingen van Kaspersky: Kaspersky Managed Detection and Response en Kaspersky Anti
Targeted Attack Platform (EDR). U kunt het programma in deze configuratie installeren naast oplossingen van
derden (bijvoorbeeld DrWeb, Dallas Lock, ESET). Hierdoor kunt u hulpmiddelen voor infrastructuurbeveiliging
van derden gebruiken naast Detection and Response van Kaspersky.

¢ De werking van Kaspersky Endpoint Security met Bluetooth apparaten is verbeterd . Nu kunt u uitzonderingen
configureren en de toegang beperken tot alle Bluetooth apparaten, behalve invoerapparaten (draadloze
toetsenborden, muizen, enz.).

¢ Wat is er nieuw in elke versie van Kaspersky Endpoint Security voor Windows

Aan de slag

* Implementatie van Kaspersky Endpoint Security voor Windows

e Eerste setup van Kaspersky Endpoint Security voor Windows

e |icentiebeheer van Kaspersky Endpoint Security voor Windows

@ Dreigingen elimineren
* Op werkstations

* Opservers

e Reageren op de detectie van een indicator of compromise (Networkisolatie — Quarantaine — Preventie van
uitvoering)

AN
@ KES gebruiken als onderdeel van andere oplossingen

* Kaspersky EDR

e Kaspersky Sandbox
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e Kaspersky MDR

Gegevensverstrekking

¢ Onder de Gebruiksrechtovereenkomst

e \Wanneer de KSN gebruiken

o AVG

Nieuwigheden

Update 12.3

Kaspersky Endpoint Security 12.3 voor Windows beschikt over de volgende functies en verbeteringen:

1. Nu kunt u het programma installeren in de Endpoint Detection and Response Agent & -configuratie. Met deze
configuratie kan het programma worden geinstalleerd met een reeks onderdelen die vereist zijn voor Detection
and Response-oplossingen van Kaspersky: Kaspersky Managed Detection and Response en Kaspersky Anti
Targeted Attack Platform (EDR). U kunt het programma in deze configuratie installeren naast oplossingen van
derden (bijvoorbeeld DrWeb, Dallas Lock, ESET). Hierdoor kunt u hulpmiddelen voor infrastructuurbeveiliging
van derden gebruiken naast Detection and Response van Kaspersky.

2. De werking van Kaspersky Endpoint Security met Bluetooth apparaten® is verbeterd. Nu kunt u uitzonderingen
configureren en de toegang beperken tot alle Bluetooth apparaten, behalve invoerapparaten (draadloze
toetsenborden, muizen, enz.).

3. De werking van het Programmacontrole-onderdeel met de database met uitvoerbare bestanden is
geoptimaliseerd. Kaspersky Endpoint Security verwijdert nu automatisch bestandsinformatie uit de database
als het bestand van de computer wordt verwijderd. Hierdoor kan de database up-to-date worden gehouden en
kunnen bronnen van Kaspersky Security Center worden bespaard.

4. Het niveau van de computerbeveiligingseisen is verhoogd. Het hoge beveiligingsniveau vereist nu inschakelen
van wachtwoordbeveiliging 2. Controleer de indicator voor het beveiligingsniveau in het bovenste gedeelte van
het beleidsvenster. Als u een gemiddeld of laag beschermingsniveau heeft, kunt u wachtwoordbeveiliging
inschakelen in het aanbevelingsvenster van de beschermingsniveau-indicator.

5. Ondersteuning voor het HTTPS-protocol is toegevoegd om het programma te laten werken met Kaspersky
Security Network. Schakel HTTPS-gebruik in bij de eigenschappen van Administration Server in de KSN
proxyserver instellingen.

Update 12.2

Kaspersky Endpoint Security 12.2 voor Windows beschikt over de volgende functies en verbeteringen:

1. WPA3-protocolondersteuning is toegevoegd om verbindingen met wifinetwerken 2 te beheren
(apparaatcontrole). Nu kunt u het WPA3-protocol selecteren in de vertrouwde wifi-netwerkinstellingen en de
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verbinding met het netwerk te weigeren met behulp van een minder goed beveiligd protocol.

2. U kunt nu een protocol en poorten kiezen voor Network Threat Protection-uitzonderingen®. Naast het
specificeren van IP-adressen van vertrouwde apparaten, kunt u nu ook een poort en protocol selecteren.
Hiermee kunt u individuele gegevensstromen uitsluiten en netwerkaanvallen van vertrouwde IP-adressen
voorkomen.

3. Andere volgorde van updatebronnen voor de lokale taak Update Zals een beleid op de computer wordt
toegepast. De Kaspersky Security Center-server wordt nu standaard gebruikt als de eerste updatebron in
plaats van de Kaspersky-servers. Dit helpt verkeer te besparen wanneer de gebruiker de lokale taak Update
uitvoert.

Update 121

Kaspersky Endpoint Security 121 voor Windows beschikt over de volgende functies en verbeteringen:

1. Een ingebouwde agent voor de Kaspersky Anti Targeted Attack Platform-oplossing is toegevoegd. U hebt
Kaspersky Endpoint Agent niet langer nodig om EDR (KATA) te gebruiken. Alle functies van Kaspersky Endpoint
Agent worden uitgevoerd door Kaspersky Endpoint Security. Om Kaspersky Endpoint Agent-beleid te migreren,
gebruikt u de Migratiewizard. Na het bijwerken van het programma schakelt Kaspersky Endpoint Security over
op het gebruik van de ingebouwde agent en wordt Kaspersky Endpoint Agent verwijderd. Kaspersky Endpoint
Agent is toegevoegd aan de lijst met incompatibele software. Kaspersky Endpoint Security heeft ingebouwde
agenten voor alle Detection and Response-oplossingen, daarom is het niet langer nodig om Kaspersky Endpoint
Agent te installeren om met deze oplossingen te integreren.

2. Azure WVD-compatibiliteitsmodus wordt nu ondersteund. Met deze functie kunt u de status van de virtuele
Azure-machine correct weergeven in de Kaspersky Anti Targeted Attack Platform-console. Met de Azure
WVD-compatibiliteitsmodus kunt u een permanente unieke sensor-id toewijzen aan deze virtuele machines.

3. Nu kunt u gebruikerstoegang tot mobiele apparaten configureren in iTunes of vergelijkbare applicaties. Zo kunt u
bijvoorbeeld toestaan dat het mobiele apparaat alleen in iTunes wordt gebruikt en het gebruik van het mobiele
apparaat als een verwijderbare schijf blokkeren. Het programma ondersteunt deze regels ook voor het
programma Android Debug Bridge (ADB).

4. Kaspersky Security Center versie 11 wordt niet meer ondersteund. Upgrade Kaspersky Security Center naar de
nieuwste versie.

Update 120

Kaspersky Endpoint Security 12.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. De werking van Kaspersky Endpoint Security op servers is verbeterd. Nu kunt u migreren van Kaspersky
Security for Windows Server naar Kaspersky Endpoint Security voor Windows en een enkele oplossing
gebruiken om werkstations en servers te beschermen. Als u de programma-instellingen wilt migreren, voert u de
wizard Batchconversie van beleidsregels en taken uit. De KSWS-licentiecode kan worden gebruikt om KES te
activeren. Na de migratie naar KES hoeft u de server niet eens opnieuw op te starten. Zie voor meer informatie
over migreren naar KES de Migratiegids .

2. De licentieverlening van het programma als onderdeel van een betaalde schijfkopie van een virtuele machine in
Amazon Machine Image (AMI) is verbeterd. Het is niet nodig om het programma afzonderlijk te activeren. In dit
geval gebruikt Kaspersky Security Center de licentiecode voor de cloudomgeving die al aan het programma is
toegevoegd.

3. Apparaatcontrole is verbeterd:
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e \oor draagbare apparaten (MTP) kunt u toegangsregels (lezen/schrijven) configureren, gebruikers of een
gebruikersgroep selecteren die toegang hebben tot apparaten of een schema voor toegang tot het
apparaat configureren. Nu kunt u toegangsregels maken voor draagbare apparaten op dezelfde manier als
voor verwisselbare schijven.

e Nu kunt u gebruikerstoegang tot mobiele apparaten configureren in Android Debug Bridge (ADB)_of
vergelijkbare applicaties. Zo kunt u bijvoorbeeld toestaan dat het mobiele apparaat alleen in ADB wordt
gebruikt en het gebruik van het mobiele apparaat als een verwijderbare schijf blokkeren.

* Nu kunt u een mobiel apparaat opladen door het aan te sluiten op de USB-poort van de computer, zelfs als
de toegang tot het mobiele apparaat is geblokkeerd.

e \oor printers kunt u nu afdrukmachtigingen voor gebruikers configureren. Kaspersky Endpoint Security
ondersteunt controle over de toegang tot lokale en netwerkprinters. Nu kunt u afdrukken op lokale printers
of netwerkprinters voor individuele gebruikers toestaan of blokkeren.

e WPA3-protocolondersteuning is toegevoegd om verbindingen met wifinetwerken te beheren. Nu kunt u
ervoor kiezen om het WPA3-protocol te gebruiken in de vertrouwde wifi-netwerkinstellingen en de
verbinding met het netwerk te weigeren met behulp van een minder goed beveiligd protocol.

Update 11.11.0

1. Component Log Inspectie voor servers is toegevoegd. Log Inspectie bewaakt de integriteit van de
beschermde omgeving op basis van de inspectieresultaten van het Windows-gebeurtenislogboek.
Wanneer het programma tekenen van atypisch gedrag in het systeem detecteert, informeert het de
beheerder, omdat dit gedrag kan wijzen op een poging tot cyberaanval.

2. Component integriteitsmonitor voor bestanden toegevoegd voor servers. Integriteitsmonitor voor
bestanden detecteert wijzigingen in objecten (bestanden en mappen) in een bepaald bewakingsgebied.
Deze wijzigingen kunnen wijzen op inbreuk van de computerbeveiliging. Wanneer objectwijzigingen worden
gedetecteerd, informeert jet programma de beheerder.

3. De interface met waarschuwingsdetails voor Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) is verbeterd. De onderdelen van de keten van dreigingsontwikkeling zijn op elkaar afgestemd, de
schakels tussen de processen in de keten overlappen elkaar niet meer. Dit maakt het gemakkelijker om de
evolutie van de dreiging te analyseren.

4. De prestaties van het programma zijn verbeterd. Hiervoor wordt de verwerking van netwerkverkeer door
het onderdeel Network Threat Protection component geoptimaliseerd.

5. De optie upgrade Kaspersky Endpoint Security zonder herstarten werd toegevoegd. Dit verzekert een
ononderbroken werking van servers bij het upgraden van het programma. U kunt het programma upgraden
zonder opnieuw te starten vanaf versie 1110.0. U kunt patches installeren zonder opnieuw te starten vanaf
versie 1111.0.

6. De taak Virusscan kreeg een nieuwe naam in de Kaspersky Security Center Console. Deze taak is nu
genaamd malware-scan.

Update 11.10.0
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Kaspersky Endpoint Security 1110.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. Ondersteuning van externe referentieproviders voor Single Sign-On met Kaspersky Full Disk Encryption is
toegevoegd. Kaspersky Endpoint Security controleert het wachtwoord van de gebruiker voor
ADSelfService Plus en werkt de gegevens voor Authentication Agent bij als de gebruiker bijvoorbeeld zijn
wachtwoord wijzigt.

2. De optie werd toegevoegd om de door Cloud Sandbox-technologie gedetecteerde bedreigingen weer te
geven. Deze technologie is beschikbaar voor gebruikers van Endpoint Detection and Response-
oplossingen (EDR Optimum of EDR Expert). Cloud Sandbox is een technologie waarmee u geavanceerde
bedreigingen op een computer kunt detecteren. Kaspersky Endpoint Security stuurt gedetecteerde
bestanden automatisch door naar Cloud Sandbox voor analyse. Cloud Sandbox voert deze bestanden uit
in een geisoleerde omgeving om kwaadaardige activiteiten te identificeren en over hun reputatie te
beslissen.

3. Er werd aanvullende informatie over bestanden toegevoegd aan waarschuwingsgegevens voor EDR
Optimum-gebruikers. IOC-incidentkaarten bevatten nu informatie over de vertrouwensgroep, digitale
handtekening en distributie van het bestand en andere informatie. U kunt ook rechtstreeks vanuit de
waarschuwingsgegevens naar de gedetailleerde bestandsbeschrijving gaan de Kaspersky Threat
Intelligence Portal (KL TIP).

4. De prestaties van het programma zijn verbeterd. Om dit te doen, hebben we de werking van de
achtergrondscan geoptimaliseerd en de mogelijkheid toegevoegd om scantaken in de wachtrij te plaatsen
als de scan al actief is.

Update 11.9.0

Kaspersky Endpoint Security 11.90 voor Windows beschikt over de volgende functies en verbeteringen:

1. Nu kunt u een service-account maken voor een authenticatie-agent wanneer u Kaspersky Disk Encryption
gebruikt. De service-account is nodig om toegang te krijgen tot de computer, bijvoorbeeld wanneer de
gebruiker het wachtwoord vergeet. U kunt de service-account ook gebruiken als reserve-account.

2. Kaspersky Endpoint Agent distributiepakket maakt niet langer deel uit van de programmadistributiekit. Om
oplossingen voor Detection and Response te ondersteunen, kunt u de ingebouwde agent van
Kaspersky Endpoint Security gebruiken. U kunt indien nodig het Kaspersky Endpoint Agent-
distributiepakket downloaden van de Kaspersky Anti Targeted Attack Platform-distributiekit.

3. De interface met detectedetails voor Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) is verbeterd. Threat Response-functies hebben nu tooltips. Een stapsgewijze instructie om de
beveiliging van de bedrijfsinfrastructuur te waarborgen wordt ook weergegeven wanneer er risico's worden
gedetecteerd.

4. Nu kunt u Kaspersky Endpoint Security voor Windows activeren met een Kaspersky Hybrid Cloud Security-
licentiecode.

5. Nieuwe evenementen toegevoegd over het maken van verbinding met domeinen met niet-vertrouwde
certificaten en scanfouten van versleutelde verbindingen.

Update 11.8.0
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Kaspersky Endpoint Security 11.8.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. De ingebouwde agent voor de ondersteuning van de werking van de Kaspersky Endpoint Detection and
Response Expert-oplossing is toegevoegd. Kaspersky Endpoint Detection and Response Expertis een
oplossing die de IT-infrastructuur van het bedrijf beschermt tegen geavanceerde digitale dreigingen. De
functionaliteit van de oplossing combineert de automatische detectie van dreigingen met de respons op
deze dreigingen om geavanceerde aanvallen te neutraliseren, zoals nieuwe exploits, ransomware,
bestandsloze aanvallen en methoden met legitieme hulpprogramma'’s van het systeem. EDR Expert biedt
meer bewaking van dreigingen en reactie-functionaliteit dan EDR Optimum. Voor meer informatie over de
oplossing raadpleegt u de Help van Kaspersky Endpoint Detection and Response Expert &.

2. De interface van de Netwerkmonitor is nu verbeterd. De networkmonitor toont nu naast TCP ook het UDP-
protocol.

3. De taak Virusscanis verbeterd. Als u de computer tijJdens de scan opnieuw hebt opgestart, zet
Kaspersky Endpoint Security automatisch de taak verder vanaf het punt waar de scan werd onderbroken.

4. Nu kunt u een limiet instellen voor de uitvoeringstijd van taken. U kunt de uitvoeringstijd beperken voor:
Virusscan en IOC-scan taken. Na de opgegeven tijd stopt Kaspersky Endpoint Security de taak. Om de
uitvoeringstijd van de virusscan-taak te verkorten, kunt u bijvoorbeeld het scanbereik configureren of de
scan optimaliseren.

5. Beperkingen van serverplatforms worden opgeheven voor het programma geinstalleerd op Windows 10
Enterprise multi-sessie. Kaspersky Endpoint Security beschouwt Windows 10 Enterprise multi-sessie nu als
een werkstation-besturingssysteem, niet als een serverbesturingssysteem. Serverplatformbperkingen zijn
dienovereenkomstig niet langer van toepassing op het programma op Windows 10 Enterprise multi-sessie.
Het programma gebruikt ook een werkstationlicentiecode voor activering in plaats van een
serverlicentiecode.

Update 11.7.0
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Kaspersky Endpoint Security voor Windows 11.7.0 heeft de volgende nieuwe functies en verbeteringen:

1. De interface van Kaspersky Endpoint Security voor Windows is gelipdatet.

2. Ondersteuning van Windows 11, Windows 10 21H2 en Windows Server 2022.

3. We hebben nieuwe onderdelen toegevoegd:

¢ Er werd een ingebouwde agent voor integratie met Kaspersky Sandbox toegevoegd. De
Kaspersky Sandbox-oplossing detecteert en blokkeert automatisch geavanceerde dreigingen op
computers. Kaspersky Sandbox analyseert het gedrag van objecten om schadelijke activiteit en
activiteit kenmerkend voor doelgerichte aanvallen op de IT-infrastructuur van het bedrijf te detecteren.
Kaspersky Sandbox analyseert en scant objecten op speciale servers met geimplementeerde virtuele
kopieén van Microsoft Windows-besturingssystemen (Kaspersky Sandbox-servers). Voor meer
informatie over de oplossing gaat u naar de Help van Kaspersky Sandbox®.

U hebt Kaspersky Endpoint Agent niet langer nodig om Kaspersky Sandbox te gebruiken. Alle functies
van Kaspersky Endpoint Agent worden uitgevoerd door Kaspersky Endpoint Security. Om Kaspersky
Endpoint Agent-beleid te migreren, gebruikt u de Migratiewizard. U hebt Kaspersky Security Center 13.2
nodig opdat alle functies van Kaspersky Sandbox zouden werken. Voor details over het migreren van
Kaspersky Endpoint Agent naar Kaspersky Endpoint Security voor Windows raadpleegt u de help bij het
programma.

¢ De ingebouwde agent voor de ondersteuning van de werking van de Kaspersky Endpoint Detection and
Response Optimum-oplossing.is toegevoegd. Kaspersky Endpoint Detection and Response Optimum is
een oplossing die de IT-infrastructuur van het bedrijf beschermt tegen geavanceerde digitale
dreigingen. De functionaliteit van de oplossing combineert de automatische detectie van dreigingen
met de respons op deze dreigingen om geavanceerde aanvallen te neutraliseren, zoals nieuwe exploits,
ransomware, bestandsloze aanvallen en methoden met legitieme hulpprogramma'’s van het systeem.
Voor meer informatie over de oplossing raadpleegt u de Help van Kaspersky Endpoint Detection and
Response Optimum .

U hebt Kaspersky Endpoint Agent niet langer nodig om Kaspersky Endpoint Detection and Response te
gebruiken. Alle functies van Kaspersky Endpoint Agent worden uitgevoerd door Kaspersky Endpoint
Security. Om Kaspersky Endpoint Agent-beleid en taken te migreren, gebruikt u de Migratiewizard.
Kaspersky Endpoint Detection and Response Optimum vereist Kaspersky Security Center 13.2 om alle
functies te gebruiken. Voor details over het migreren van Kaspersky Endpoint Agent naar Kaspersky
Endpoint Security voor Windows raadpleegt u de help bij het programma.

4. De Migratiewizard voor Kaspersky Endpoint Agent-beleid en taken werd toegevoegd. De migratiewizard
maakt nieuwe beleidsregels en taken voor Kaspersky Endpoint Security voor Windows. Met deze wizard
kunt u Detection and Response-oplossingen overschakelen van Kaspersky Endpoint Agent naar
Kaspersky Endpoint Security. Detection and Response-oplossingen zijn onder andere Kaspersky Sandbox,
Kaspersky Managed Detection and Response (EDR Optimum) en Kaspersky Managed Detection and
Response (MDR).

5. Kaspersky Endpoint Agent, beschikbaar in het distributiepakket, is gelipdatet naar versie 311.

Wanneer u een upgrade van Kaspersky Endpoint Security uitvoert, detecteert het programma de versie en
het specifieke doel van de Kaspersky Endpoint Agent. Als Kaspersky Endpoint Agent is aangewezen voor
de werking van Kaspersky Sandbox, Kaspersky Managed Detection and Response (MDR) en Kaspersky
Endpoint Detection and Response Optimum (EDR Optimum), dan schakelt Kaspersky Endpoint Security de
werking van deze oplossingen over naar de ingebouwde agent van het programma. VVoor Kaspersky
Sandbox en EDR Optimum verwijdert het programma Kaspersky Endpoint Agent automatisch. Voor MDR
kunt u Kaspersky Endpoint Agent handmatig verwijderen. Als het programma is aangewezen voor de
werking van Kaspersky Endpoint Detection and Response Expert (EDR Expert), voert Kaspersky Endpoint
Security een upgrade uit van de versie van Kaspersky Endpoint Agent. Raadpleeg voor meer informatie
over het programma de documentatie van Kaspersky-oplossingen die Kaspersky Endpoint Agent
ondersteunen.
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6. De BitLocker-encryptiefunctionaliteit is verbeterd:

¢ De geavanceerde pincode kan nu met BitLocker-stationsversleuteling worden gebruikt. Met
Geavanceerde pincode kunt u naast cijfers ook andere tekens gebruiken: hoofdletters en kleine letters,
speciale tekens en spaties.

e Er werd een functie toegevoegd om BitL ocker-verificatie uit te schakelen voor het upgraden van het
besturingssysteem of het installeren van updatepakketten. Na de installatie van updates moet de
computer mogelijk meermaals opnieuw worden opgestart. Voor de correcte installatie van updates kunt
u de BitLocker-authenticatie tijdelijk uitschakelen en de authenticatie na de installatie van de updates
opnieuw inschakelen.

* Nu kunt u een vervaltijd instellen voor het wachtwoord of de pincode van de BitL ocker-encryptie.
Wanneer het wachtwoord of de pincode vervalt, wordt de gebruiker een nieuw wachtwoord gevraagd
door Kaspersky Endpoint Security.

7. Nu kunt u het maximale aantal pogingen tot toetsenbordautorisatie instellen voor BadUSB Attack
Prevention. Na het bereiken van het ingestelde aantal verkeerde autorisatiecodes wordt het USB-apparaat
tijdelijk vergrendeld.

8. De functionaliteit van Firewall is verbeterd:

* Nu kunt u een bereik van IP-adressen configureren voor Firewall-pakketregels. U kunt een bereik van
adressen in de IPv4- of IPvé-structuur invoeren. Bijvoorbeeld 192.168.1.1-192.168.1.100 of
12:34::2-12:34::99.

* Nu kunt u DNS-namen voor Firewall-pakketregels in plaats van IP-adressen invoeren. U doet er goed aan
om DNS-namen alleen te gebruiken voor computers in een netwerk of interne services. De interactie
met cloudservices (zoals Microsoft Azure) en andere internetbronnen moet door het onderdeel
Webcontrole gebeuren.

9. Het zoeken naar een regel van Webcontrole is verbeterd. Als u een toegangsregel voor webbronnen wilt
zoeken, kunt u naast de naam van de regel ook de URL van de website, een gebruikersnaam, een
inhoudscategorie of een gegevenstype gebruiken.

10. De taak Virusscanis verbeterd:

e De taak Virusscan in inactieve modus werd verbeterd. Als u de computer tijdens de scan opnieuw hebt
opgestart, zet Kaspersky Endpoint Security automatisch de taak verder vanaf het punt waar de scan
werd onderbroken.

* De taak Virusscanis geoptimaliseerd. Standaard start Kaspersky Endpoint Security de scan alleen als
de computer inactief is. U kunt in de taakeigenschappen configureren wanneer de computerscan moet
worden uitgevoerd.

1. Nu kunt u de gebruikerstoegang tot gegevens van Bewaking van programma-activiteit beperken. Bewaking
van programma-activiteitis een tool ontworpen voor de realtime weergave van informatie over de
activiteit van de computer van een gebruiker. De beheerder kan Bewaking van programma-activiteit
verbergen voor de gebruiker in de beleidseigenschappen van het programma.

12. De beveiliging van het programmabeheer via de REST APl is verbeterd. Nu valideert Kaspersky Endpoint
Security de handtekening van verzoeken die via de REST API worden verzonden. Om het programma te
beheren, moet u een aanvraag-identificatiecertificaat installeren.
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Kaspersky Endpoint Security 11.4.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. Nieuwe ontwerp van het programmapictogram in het systeemvak. Het nieuwe ¢ wordt nu weergegeven in
plaats van het oude g-pictogram. Als de gebruiker een actie moet uitvoeren (bijvoorbeeld de computer
opnieuw opstarten na het updaten van de applicatie), dan verandert het pictogram in . Als de
beschermingsonderdelen van het programma uitgeschakeld of defect zijn, dan verandert het pictogram in
[ of 5. Als u met de muis over het pictogram beweegt, geeft Kaspersky Endpoint Security een beschrijving
van het probleem met computerbeveiliging weer.

2. Kaspersky Endpoint Agent, beschikbaar in het distributiepakket, is gelipdatet naar versie 3.9. Kaspersky
Endpoint Agent 3.9 ondersteunt integratie met nieuwe Kaspersky-oplossingen. Raadpleeg voor meer
informatie over het programma de documentatie van Kaspersky-oplossingen die Kaspersky Endpoint
Agent ondersteunen.

3. De status Niet ondersteund door licentie voor Kaspersky Endpoint Security-onderdelen. U kunt de status
van componenten bekijken in het hoofdvenster van het programma.

4. Nieuwe gebeurtenissen uit Exploit-preventie zijn toegevoegd aan rapporten.

5. Stuurprogramma'’s voor Kaspersky Disk Encryption-technologie worden nu automatisch toegevoegd aan
de Windows Recovery-omgeving (WIinRE) wanneer de encryptie van schijven wordt gestart. De vorige
versie van Kaspersky Endpoint Security heeft stuurprogramma’s toegevoegd tijdens de installatie van het
programma. Het toevoegen van stuurprogramma’s aan WiIinRE kan de stabiliteit van het programma
verbeteren bij het herstellen van het besturingssysteem op computers die worden beschermd door
Kaspersky Disk Encryption-technologie.

Het onderdeel Endpoint Sensor is verwijderd uit Kaspersky Endpoint Security. U kunt Endpoint Sensor-
instellingen nog altijd in een beleid configureren op voorwaarde dat versie 11.0.0 tot 11.3.0 van Kaspersky
Endpoint Security op de computer geinstalleerd is.
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Kaspersky Endpoint Security 11.5.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. Ondersteuning voor Windows 10 20H2. Voor informatie over de ondersteuning voor het besturingssysteem
Microsoft Windows 10 raadpleegt u de Knowledge Base van de Technische Support=.

2. Bijgewerkt interfaceprogramma. Ook het programmapictogram in het vak meldingen, programmameldingen
en dialoogvensters bijgewerkt.

3. Verbeterde interface van de Kaspersky Endpoint Security-webplug-in voor de componenten
Programmacontrole, Apparaatbeheer en Adaptieve controle op afwijkingen.

4. Toegevoegde functionaliteit voor het importeren en exporteren van lijsten met regels en uitsluitingen in
XML-indeling. Met de XML-indeling kunt u lijsten bewerken nadat ze zijn geéxporteerd. U kunt lijsten
beheren met Webconsole van Kaspersky Security Center Console. De volgende lijsten zijn beschikbaar
voor export/import:

e Gedragsdetectie (lijst met uitzonderingen).

e Web Threat Protection (lijst met vertrouwde webadressen).

e Mail Threat Protection (lijst met filterextensies voor bijlagen).

e Network Threat Protection (lijst met uitzonderingen).

e Firewall (lijst met regels voor netwerkpakketten).

* Programmacontrole (lijst met regels).

e Webcontrole (lijst met regels).

¢ Netwerkpoortbewaking (ljsten met poorten en programma'’s die worden gecontroleerd door Kaspersky
Endpoint Security).

e Kaspersky Disk Encryption (lijst met uitsluitingen).

* Encryptie van verwisselbare schijven (lijst met regels).

5. Object MD5-informatie is toegevoegd aan het dreigingsdetectierapport. In eerdere versies van het
programma toonde Kaspersky Endpoint Security alleen de SHA256 van een object.

6. Mogelijkheid toegevoegd om de prioriteit toe te wijzen voor apparaattoegangsregels in de instellingen van
apparaatcontrole. Prioriteitstoewijzing maakt een flexibelere configuratie van gebruikerstoegang tot
apparaten mogelijk. Als een gebruiker aan meerdere groepen is toegevoegd, regelt Kaspersky Endpoint
Security de apparaattoegang op basis van de regel met de hoogste prioriteit. U kunt bijvoorbeeld de
machtiging alleen-lezen verlenen aan de groep ledereen en de machtiging lezen/schrijven aan de groep
administrators. Om dit te doen, wijst u een prioriteit van O toe voor de groep administrators en een
prioriteit van 1voor de groep ledereen. U kunt de prioriteit alleen configureren voor apparaten met een
bestandssysteem. Dit omvat harde schijven, verwisselbare schijven, diskettestations, cd-/dvd-stations en
draagbare apparaten (MTP).

7. Nieuwe functionaliteit toegevoegd:

* Beheer geluidsmeldingen.

* Betaalbaar netwerken Kaspersky Endpoint Security beperkt zijn eigen netwerkverkeer als de
internetverbinding beperkt is (bijvoorbeeld via een mobiele verbinding).
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e Beheer de instellingen van Kaspersky Endpoint Security via vertrouwde externe beheertoepassingen
(zoals TeamViewer, LogMeln Pro en Remotely Anywhere). U kunt programma'’s voor extern beheer
gebruiken om Kaspersky Endpoint Security te starten en instellingen te beheren in de programma-
interface.

e Beheer de instellingen voor het scannen van beveiligd verkeer in Firefox en Thunderbird. U kunt de
certificaatopslag selecteren die door Mozilla zal worden gebruikt: de Windows-certificaatopslag of de
Mozilla-certificaatopslag. Deze functionaliteit is alleen beschikbaar voor computers waarop geen beleid
wordt toegepast. Als een beleid wordt toegepast op een computer, dan schakelt Kaspersky Endpoint
Security automatisch het gebruik in van de Windows-certificaatopslag in Firefox en Thunderbird.

8. Mogelijkheid toegevoegd om de scanmodus voor veilig verkeer te configureren: scan verkeer altijd, zelfs als
beschermingsonderdelen uitgeschakeld zijn, of scan verkeer wanneer daarom wordt gevraagd door
beschermingsonderdelen.

9. Herziene procedure voor het verwijderen van informatie uit rapporten. Een gebruiker kan alleen alle
rapporten verwijderen. In eerdere versies van het programma kon een gebruiker specifieke onderdelen
selecteren waarvan de informatie uit rapporten zou worden verwijderd.

10. Herziene procedure voor het importeren van een configuratiebestand met Kaspersky Endpoint Security-
instellingen, en herziene procedure voor het herstellen van programma-instellingen. Voorafgaand aan het
importeren of herstellen toont Kaspersky Endpoint Security alleen een waarschuwing. In eerdere versies
van het programma kon u de waarden van de nieuwe instellingen bekijken voordat ze werden toegepast.

1. Vereenvoudigde procedure voor het herstellen van de toegang tot een station dat is gecodeerd door
BitLocker. Na het voltooien van de procedure voor toegangsherstel, vraagt Kaspersky Endpoint Security
de gebruiker om een nieuw wachtwoord of nieuwe pincode in te stellen. Nadat u een nieuw wachtwoord
hebt ingesteld, encrypt BitLocker de schijf. In de vorige versie van het programma moest de gebruiker het
wachtwoord handmatig opnieuw instellen in de BitLocker-instellingen.

12. Gebruikers hebben nu de mogelijkheid om hun eigen lokale vertrouwde zone voor een specifieke computer
te creéren. Op deze manier kunnen gebruikers hun eigen lokale lijsten met uitzonderingen en vertrouwde
programma’s maken naast de algemene vertrouwde zone in een beleid. Een beheerder kan het gebruik van
lokale uitzonderingen of lokale vertrouwde programma’s toestaan of blokkeren. Een beheerder kan
Kaspersky Security Center gebruiken om items in de computereigenschappen te bekijken, toe te voegen,
te bewerken of te verwijderen.

13. Mogelijkheid toegevoegd om opmerkingen in te voeren in de eigenschappen van vertrouwde programma'’s.
Opmerkingen helpen het zoeken en sorteren van vertrouwde applicaties te vereenvoudigen.

14. Het programma via de REST APl beheren:

* Het is nu mogelijk om de instellingen te configureren van de Mail Threat Protection-extensie voor
Outlook.

e Het is verboden om de detectie van virussen, wormen en Trojaanse paarden uit te schakelen.
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Kaspersky Endpoint Security 11.6.0 voor Windows beschikt over de volgende functies en verbeteringen:

1. Ondersteuning voor Windows 10 21H1. Voor informatie over de ondersteuning voor het besturingssysteem
Microsoft Windows 10 raadpleegt u de Knowledge Base van de Technische Support=.

2. Het onderdeel Managed Detection and Response werd toegevoegd. Dit onderdeel vergemakkelijkt de
interactie met de oplossing die bekend staat als Kaspersky Managed Detection and Response. Kaspersky
Managed Detection and Response (MDR) biedt 24 uur per dag bescherming tegen een groeiend aantal
dreigingen die de geautomatiseerde beschermingsmechanismen kunnen omzeilen voor bedrijven die het
moeilijk hebben om hooggekwalificeerde experts te vinden of die over beperkte interne middelen
beschikken. Raadpleeg de Help van Kaspersky Managed Detection and Response voor gedetailleerde
informatie over hoe de oplossing werkt.

3. Kaspersky Endpoint Agent, opgenomen in de distributiekit, werd bijgewerkt naar versie 3.10. Kaspersky
Endpoint Agent 3.10 biedt nieuwe functies, lost enkele eerdere problemen op en heeft een verbeterde
stabiliteit. Raadpleeg voor meer informatie over het programma de documentatie van Kaspersky-
oplossingen die Kaspersky Endpoint Agent ondersteunen.

4. Het biedt nu de mogelijkheid om bescherming tegen aanvallen te beheren zoals Network Flooding en Port
scanning in Network Threat Protection-instellingen.

5. Nieuwe methode toegevoegd voor het maken van netwerkregels voor Firewall. U kunt pakketregels en
programmaregels toevoegen voor verbindingen die in het venster Netwerkmonitor worden weergegeven.
Sommige verbindingsinstellingen voor netwerkregels worden echter automatisch geconfigureerd.

6. De interface van de Netwerkmonitor is nu verbeterd. Informatie toegevoegd over netwerkactiviteit:
proces-ID, die netwerkactiviteit start; netwerktype (lokaal netwerk of internet); lokale poorten. Standaard is
de informatie over het netwerktype verborgen.

7. Eris nu de mogelijkheid om automatisch Authenticatie-agent-accounts aan te maken voor nieuwe
Windows-gebruikers. Met de agent kan een gebruiker authenticatie voltooien voor toegang tot schijven die
zijn versleuteld met Kaspersky Disk Encryption-technologie, en om het besturingssysteem te laden. Het
programma controleert informatie over Windows-gebruikersaccounts op de computer. Als Kaspersky
Endpoint Security een Windows-gebruikersaccount detecteert die geen Authenticatie-agent-account
heeft, maakt het programma een nieuw account aan voor toegang tot geéncrypte schijven. Dit betekent
dat u niet handmatig Authenticatie-agent-accounts hoeft toe te voegen voor computers met reeds
versleutelde schijven.

8. Er is nu de mogelijkheid om het schijfversleutelingsproces te volgen in de programma-interface op de
computers van gebruikers (Kaspersky Disk Encryption en BitLocker). U kunt de tool Versleutelingsmonitor
uitvoeren vanuit het hoofdvenster van het programma.

Veelgestelde vragen

GENERAL @ INTERNET

Op welke computers werkt Kaspersky Endpoint Security? Scant Kaspersky Endpoint Security ook geéncrypte verbindingen
(HTTPS)?

Hoe zorg ik ervoor dat gebruikers alleen met vertrouwde
wifinetwerken verbinding maken?

Wat is er veranderd sinds de laatste versig?

Met welke andere Kaspersky-programma's is
Kaspersky Endpoint Security compatibel?

Hoe blokkeer ik bezoeken aan sociale netwerken?

Hoe kan ik het gebruik van computerbronnen herleiden tot een
minimum wanneer Kaspersky Endpoint Security actief is?
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EO IMPLEMENTATIE

Hoe installeer ik Kaspersky Endpoint Security op alle computers binnen
een bedrijf?

Welke installatie-instellingen kan ik configureren met de opdrachtregel?

Hoe kan ik Kaspersky Endpoint Security op afstand verwijderen?

@ UPDATE

Hoe kan ik de databases updaten?

Wat moet ik doen als er na een update problemen optreden?

Hoe kan ik databases updaten als ik me buiten het bedrijffsnetwerk
bevind?

Kan ik een proxyserver voor updates gebruiken?

BEVEILIGING

Hoe zorg ik ervoor dat een vertrouwd bestand niet wordt gescand?

Hoe bescherm ik een computer tegen virussen op USB-sticks?

Hoe kan ik een malware-scan uitvoeren zonder dat de gebruiker het
weet?

Hoe kan ik de bescherming van Kaspersky Endpoint Security tijdelijk
pauzeren?

Hoe kan ik een bestand terugzetten dat Kaspersky Endpoint Security
per vergissing heeft verwijderd?

Hoe zorg ik ervoor dat Kaspersky Endpoint Security niet kan worden
verwijderd door een gebruiker?
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Hoe achterhaal ik welke programma'’s zijn geinstalleerd op de
computer van een gebruiker (inventaris)?

Hoe belet ik dat computergames worden gestart?

Hoe controleer ik of Programmacontrole juist is geconfigureerd?

Hoe voeg ik een programma toe aan de lijst met vertrouwde
programma’s?

APPARATEN
Hoe blokkeer ik het gebruik van USB-sticks?

Hoe voeg ik een apparaat toe aan de lijst met vertrouwde apparaten?

Kan ik toegang tot een geblokkeerd apparaat krijgen?

@3 ENCRYPTIE

Hoe gebruik ik een wachtwoord om de toegang tot een archief
beperken?

Kan ik smartcards en tokens met encryptie gebruiken?

verbinding met Kaspersky Security Center is?

Wat moet ik doen als het besturingssysteem van de computer fouten
vertoont maar de gegevens geéncrypt blijven?

O ONDERSTEUNING

Waar kan ik het rapportbestand vinden?

Hoe maak ik een tracebestand?

Hoe schakel ik het schrijven naar een dump in?



Kaspersky Endpoint Security voor Windows

Kaspersky Endpoint Security voor Windows (hierna ook Kaspersky Endpoint Security genoemd) biedt een
uitgebreide computerbescherming tegen verschillende soorten dreigingen en netwerk- en phishingaanvallen.

Het programma is niet bedoeld voor gebruik in technologische processen waarbij geautomatiseerde
controlesystemen betrokken zijn. Om apparaten in dergelijke systemen te beschermen, wordt het aanbevolen
om Kaspersky Industrial CyberSecurity voor Nodes & programma te gebruiken.

Update-functionaliteit (inclusief het leveren van updates van antivirussignaturen en codebase-updates),
evenals ksn-functionaliteit is niet beschikbaar in de software op het grondgebied van de V.S. vanaf 00:00 uur
eastern daylight time (EDT) op 10 september 2024 in overeenstemming met de beperkende maatregelen.

Technologieén voor detectie van dreigingen

@ Machine learning ‘ Gedrags- analyse

Kaspersky Endpoint Security gebruikt een model Kaspersky Endpoint Security analyseert de activiteit van een object in realtime.
gebaseerd op machine learning. Het model is ontwikkeld

door experts van Kaspersky. Gegevens over dreigingen

worden continu aan het model toegevoegd vanaf KSN

(modeltraining). Automatische analyse

Kaspersky Endpoint Security krijgt gegevens van een systeem dat objecten

C’} automatisch analyseert. Het systeem verwerkt alle objecten die naar Kaspersky
JlL worden verstuurd. Vervolgens bepaalt het systeem de reputatie van het object en
Cloud- analyse voegt het de gegevens aan de antivirusdatabases toe. Als het systeem de
Kaspersky Endpoint Security krijgt van het reputatie van het object niet kan bepalen, stuurt het systeem een verzoek naar de
Kaspersky Security Network gegevens over dreigingen. Kaspersky-virusanalisten.

Kaspersky Security Network (KSN)is een infrastructuur
van cloudservices die toegang biedt tot de online
Knowledge Base van Kaspersky. Deze Knowledge Base

o}
bevat informatie over de reputatie van bestanden, Kaspersky Sandbox

webbronnen en software. Kaspersky Endpoint Security verwerkt het object in een virtuele machine.
.0. Kaspersky Sandbox analyseert het gedrag van het object en neemt een beslissing
6. fo) .O over de reputatie. Deze technologie is alleen beschikbaar als u de

Kaspersky Sandbox-oplossing gebruikt.

Geavanceerde analyse

Kaspersky Endpoint Security gebruikt gegevens over (‘f.}

dreigingen toegevoegd door virusanalisten van Kaspersky. é

Virusanalisten evalueren objecten als de reputatie van een Cloud Sandbox

object niet automatisch kan worden bepaald. Kaspersky Endpoint Security scant objecten in een geisoleerde omgeving

aangeboden door Kaspersky. Cloud Sandbox-technologie is permanent
ingeschakeld en is beschikbaar voor alle gebruikers van Kaspersky Security
Network, ongeacht het type licentie dat ze gebruiken. Als u Endpoint Detection
and Response Optimum-oplossingen al heeft geimplementeerd, kunt u een aparte
teller inschakelen voor door Cloud Sandbox gedetecteerde dreigingen.

Keuzelijst

Elk soort dreiging wordt door een speciaal onderdeel afgehandeld. Onderdelen kunnen afzonderlijk worden in- of
uitgeschakeld en hun instellingen kunnen worden geconfigureerd.

Keuzelijst

Gedeelte Onderdeel

Essential Threat File Threat Protection
Protection
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Advanced Threat
Protection

Met het onderdeel File Threat Protection voorkomt u dat het bestandssysteem van de computer geinfecteerd raakt.
Standaard bevindt het onderdeel File Threat Protection zich permanent in het RAM van de computer. Het onderdeel
scant bestanden op alle schijven van de computer, evenals op aangesloten schijven. Het onderdeel biedt
computerbescherming met behulp van antivirusdatabases, de Kaspersky Security Network-cloudservice en heuristische
analyse.

Web Threat Protection

Het onderdeel Web Threat Protection voorkomt downloads van schadelijke bestanden vanaf het internet en blokkeert
ook schadelijke en phishingwebsites. Het onderdeel biedt computerbescherming met behulp van antivirusdatabases, de
Kaspersky Security Network-cloudservice en heuristische analyse.

Mail Threat Protection

Het onderdeel Mail Threat Protection scant de bijlagen van inkomende en uitgaande e-mailberichten op virussen en
andere dreigingen. Het onderdeel biedt computerbescherming met behulp van antivirusdatabases, de Kaspersky
Security Network-cloudservice en heuristische analyse.

Mail Threat Protection kan zowel inkomende als uitgaande berichten scannen. Het programma ondersteunt POP3, SMTP,
IMAP en NNTP in de volgende e-mailprogramma'’s:

¢ Microsoft Office Outlook

¢ Mozilla Thunderbird

¢ Windows Mail
Mail Threat Protection ondersteunt geen andere protocollen en e-mailprogramma'’s.
Mail Threat Protection kan niet altijd toegang op protocol-niveau verkrijgen tot berichten (bijvoorbeeld bij gebruik van de
Microsoft Exchange-oplossing). Daarom bevat Mail Threat Protection een extensie voor Microsoft Office Outlook. De

extensie maakt het scannen van berichten mogelijk op het niveau van het e-mailprogramma. De extensie Mail Threat
Protection ondersteunt bewerkingen met Outlook 2010, 2013, 2016 en 2019.

Network Threat Protection

Het onderdeel Network Threat Protection (ook wel Intrusion Detection System genoemd) controleert inkomend
netwerkverkeer op activiteiten die kenmerkend zijn voor netwerkaanvallen. Wanneer Kaspersky Endpoint Security een
poging tot netwerkaanval op de computer van een gebruiker detecteert, blokkeert het de netwerkverbinding met de
aanvallende computer. Beschrijvingen van momenteel bekende soorten netwerkaanvallen en methoden om ze te
bestrijden, worden via de databases van Kaspersky Endpoint Security geleverd. De lijst met netwerkaanvallen die worden
gedetecteerd door het onderdeel Network Threat Protection wordt bijgewerkt wanneer de databases en de modules
van het programma worden bijgewerkt.

Firewall

De Firewall blokkeert ongeautoriseerde verbindingen met de computer tijdens het werken op internet of een lokaal
netwerk. De Firewall controleert ook de netwerkactiviteit van programma's op de computer. Hierdoor kunt u uw bedrijfs-
LAN beschermen tegen identiteitsdiefstal en andere aanvallen. Het onderdeel biedt computerbescherming met behulp
van antivirusdatabases, de Kaspersky Security Network-cloudservice en vooraf gedefinieerde netwerkregels.

BadUSB Attack Prevention

Het onderdeel BadUSB Attack Prevention voorkomt dat geinfecteerde USB-apparaten zich voordoen als een
toetsenbord wanneer ze op de computer worden aangesloten.

AMSI-bescherming

AMSI-beschermingsonderdeel is ontwikkeld als ondersteuning voor de Antimalware Scan Interface van Microsoft.
Dankzij de Antimalware Scan Interface (AMSI)kunnen programma'’s van andere leveranciers met AMSI-ondersteuning
objecten (bijvoorbeeld PowerShell-scripts) versturen naar Kaspersky Endpoint Security om ze te laten scannen en om
vervolgens de resultaten van de scans voor deze objecten te ontvangen.

Kaspersky Security Network

Kaspersky Security Network (KSN)is een infrastructuur van cloudservices die toegang biedt tot de online Knowledge
Base van Kaspersky. Deze Knowledge Base bevat informatie over de reputatie van bestanden, webbronnen en software.
Het gebruik van gegevens uit Kaspersky Security Network zorgt niet alleen voor een snellere respons door

Kaspersky Endpoint Security bij nieuwe dreigingen maar verbetert ook de prestaties van bepaalde
beschermingsonderdelen en verlaagt de kans op false positives. Als u deelneemt aan Kaspersky Security Network,
ontvangt Kaspersky Endpoint Security van de KSN-services informatie over de categorie en reputatie van gescande
bestanden, alsook informatie over de reputatie van gescande webadressen.

Gedragsdetectie

Het onderdeel Gedragsdetectie ontvangt gegevens over de acties van programma's op de computer en geeft deze
gegevens door aan andere beschermingsonderdelen om hun prestaties te verbeteren. Het onderdeel Gedragsdetectie
gebruikt definities van gedragspatronen (BSS) voor programma's. Als een programma-activiteit overeenkomt met een
behavior stream signature, voert Kaspersky Endpoint Security de geselecteerde responsieve actie uit. De functionaliteit
van Kaspersky Endpoint Security op basis van de definities van gedragspatronen levert een proactieve bescherming
voor de computer.

Exploit-preventie
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Gegevensencryptie

Het onderdeel Exploit-preventie detecteert programmacode die kwetsbaarheden op de computer uitbuit om
bevoegdheden van beheerders te misbruiken of om schadelijke activiteit uit te voeren. Exploits kunnen bijvoorbeeld
aanvallen met bufferoverschrijdingen gebruiken. Hiervoor verstuurt de exploit een grote hoeveelheid gegevens naar een
kwetsbaar programma. Wanneer deze gegevens worden verwerkt, voert het kwetsbare programma schadelijke code uit.
Door deze aanval kan de exploit een onbevoegde installatie van malware starten. Wanneer er zonder medeweten van de
gebruiker wordt geprobeerd om een uitvoerbaar bestand te starten met een kwetsbaar programma, belet

Kaspersky Endpoint Security dat het bestand wordt gestart en brengt het de gebruiker op de hoogte.

Host Intrusion Prevention

Het onderdeel Host Intrusion Prevention voorkomt dat programma'’s acties uitvoeren die mogelijk gevaarlijk zijn voor het
besturingssysteem en controleert de toegang tot bronnen van het besturingssysteem en persoonlijke gegevens. Het
onderdeel biedt computerbescherming met behulp van antivirusdatabases en de Kaspersky Security Network-
cloudservice.

Remediation Engine

Via Remediation Engine kan Kaspersky Endpoint Security acties van malware in het besturingssysteem terugdraaien.

Programmacontrole

Programmacontrole beheert het opstarten van applicaties op de computers van gebruikers. Hiermee kunt u een
bedrijfsbeveiligingsbeleid implementeren bij het gebruik van programma's. Programmacontrole vermindert ook het risico
op computerinfectie door de toegang tot programma'’s te beperken.

Apparaatcontrole

Apparaatcontrole beheert de toegang van gebruikers tot apparaten die zijn geinstalleerd in of aangesloten op de
computer (bijvoorbeeld harde schijven, camera's of wifi-apparaten). Met dit onderdeel kunt u de computer beschermen
tegen infecties en datalekken voorkomen wanneer zulke apparaten worden aangesloten.

Webcontrole

Webcontrole beheert de toegang van gebruikers tot webbronnen. Het onderdeel helpt zo het verkeersvolume en het
misbruik van werkuren verminderen. Als een gebruiker een website probeert te openen die is beperkt door Webcontrole,
blokkeert Kaspersky Endpoint Security de toegang of toont het een waarschuwing.

Adaptieve controle op afwijkingen

Het onderdeel Adaptieve controle op afwijkingen bewaakt en blokkeert acties die niet kenmerkend zijn voor de
computers in het bedrijfsnetwerk. Adaptieve controle op afwijkingen gebruikt een aantal regels om afwijkend gedrag bij
te houden (bijvoorbeeld de regel Start van Windows PowerShell via Office-programma). Regels worden door Kaspersky-
experts gemaakt op basis van kenmerkende scenario's van malware-activiteit. U kunt configureren hoe Adaptieve
controle op afwijkingen elke regel moet gebruiken en bijvoorbeeld toestaan dat PowerShell-scripts voor de
automatisering van bepaalde workflows worden uitgevoerd. Kaspersky Endpoint Security updatet de reeks regels samen
met de programmadatabases.

Log Inspectie

Log Inspectie bewaakt de integriteit van de beschermde omgeving op basis van de inspectiere van het Windows-
gebeurtenislogboek. Wanneer het programma tekenen van atypisch gedrag in het systeem detecteert, informeert het
de beheerder, omdat dit gedrag kan wijzen op een poging tot cyberaanval.

Monitoring van bestandsintegriteit

Integriteitsmonitor voor bestanden detecteert wijzigingen in objecten (bestanden en mappen) in een bepaald
bewakingsgebied. Deze wijzigingen kunnen wijzen op inbreuk van de computerbeveiliging. Wanneer objectwijzigingen
worden gedetecteerd, informeert jet programma de beheerder.

Malware-scan

Kaspersky Endpoint Security scant de computer op virussen en andere bedreigingen. De Malwarescan helpt malware te
vermijden die niet is gedetecteerd door beschermingsonderdelen, bijvoorbeeld wegens een laag ingesteld
beveiligingsniveau.

Update

Kaspersky Endpoint Security downloadt bijgewerkte databases en programmamodules. Updates houden de computer
beschermd tegen de nieuwste virussen en andere dreigingen. Het programma wordt standaard automatisch bijgewerkt
maar u kunt indien nodig de databases en de programmamodules handmatig bijwerken.

Laatste update terugdraaien

Kaspersky Endpoint Security draait de laatste update van de databases en de modules terug. Zo kunt u indien nodig de
databases en de programmamodules terugdraaien naar hun vorige versies wanneer de nieuwe databaseversie
bijvoorbeeld een ongeldige definitie bevat waardoor Kaspersky Endpoint Security een veilig programma blokkeert.

Integriteitscontrole

Kaspersky Endpoint Security controleert de programmamodules in de installatiemap van het programma op
beschadiging of wijzigingen. Als een programmamodule een onjuiste digitale handtekening heeft, wordt de module als
beschadigd beschouwd.

File Level Encryption

Met dit onderdeel kunt u encryptieregels voor bestanden maken. U kunt vooraf gedefinieerde mappen selecteren die u
wilt encrypten, een map handmatig selecteren of individuele bestanden volgens extensie selecteren.

Full Disk Encryption
Met dit onderdeel kunt u de harde schijf encrypten met Kaspersky Disk Encryption of BitLocker-stationsversleuteling.
Encryption of removable drives
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Met dit onderdeel kunt u gegevens op verwisselbare schijven beschermen. U kunt Full Disk Encryption (FDE) of File Level
Encryption (FLE) gebruiken.

Endpoint Detection and Response Optimum

Ingebouwde agent voor de Kaspersky Endpoint Detection and Response Optimum-oplossing (hierna ook "EDR
Optimum" genoemd). Kaspersky Endpoint Detection and Responseis een oplossing die de [T-infrastructuur van het
bedrijf beschermt tegen geavanceerde digitale dreigingen. De functionaliteit van de oplossing combineert de
automatische detectie van dreigingen met de respons op deze dreigingen om geavanceerde aanvallen te neutraliseren,
zoals nieuwe exploits, ransomware, bestandsloze aanvallen en methoden met legitieme hulpprogramma’s van het
systeem. Voor meer informatie over de oplossing raadpleegt u de Help van Kaspersky Endpoint Detection and Response
Optimum &.

Endpoint Detection and Response Expert

Ingebouwde agent voor de Kaspersky Endpoint Detection and Response Expert-oplossing (hierna ook "EDR Expert”
genoemd). EDR Expert biedt meer bewaking van dreigingen en reactie-functionaliteit dan EDR Optimum. VVoor meer
informatie over de oplossing raadpleegt u de Help van Kaspersky Endpoint Detection and Response Expert .

Endpoint Detection and Response (KATA)

Ingebouwde agent voor het beheer van het Endpoint Detection and Response-onderdeel dat deel uitmaakt van de
Kaspersky Anti Targeted Attack Platform-oplossing. Kaspersky Anti Targeted Attack Platformis een oplossing voor de
tijdige detectie van geavanceerde dreigingen, zoals doelgerichte aanvallen, geavanceerde aanhoudende dreigingen
(Advanced Persistent Threats, APT), en zero-day-aanvallen en anderen. Kaspersky Anti Targeted Attack platform omvat
twee functionele blokken: Kaspersky Targeted Attack (hierna ook wel 'KATA' genoemd) en Kaspersky Endpoint Detection
and Response (hierna ook wel 'EDR (KATA) genoemd). U kunt EDR (KATA) afzonderlijk aanschaffen. Voor informatie over
de oplossing raadpleegt u de Help van Kaspersky Anti Targeted Attack Platform .

Kaspersky Sandbox

Ingebouwde agent voor de Kaspersky Sandbox-oplossing. De Kaspersky Sandbox-oplossing detecteert en blokkeert
automatisch geavanceerde dreigingen op computers. Kaspersky Sandbox analyseert het gedrag van objecten om
schadelijke activiteit en activiteit kenmerkend voor doelgerichte aanvallen op de IT-infrastructuur van het bedrijf te
detecteren. Kaspersky Sandbox analyseert en scant objecten op speciale servers met geimplementeerde virtuele
kopieén van Microsoft Windows-besturingssystemen (Kaspersky Sandbox-servers). Voor meer informatie over de
oplossing gaat u naar de Help van Kaspersky Sandbox & .

Managed Detection and Response

Ingebouwde agent voor de ondersteuning van de werking van de Kaspersky Managed Detection and Response-
oplossing is toegevoegd. De Kaspersky Managed Detection and Response (MDR)-oplossing detecteert en analyseert
automatisch beveiligingsincidenten in uw bedrijf. Hiertoe gebruikt MDR telemetriegegevens van eindpunten en machine
learning. MDR stuurt incidentgegevens naar Kaspersky-experts. De experts kunnen vervolgens het incident verwerken en
bijvoorbeeld een nieuwe vermelding toevoegen aan de antivirusdatabases. Of de experts kunnen aanbevelingen geven
voor de verwerking van het incident en bijvoorbeeld voorstellen om de computer te isoleren van het netwerk. Voor
gedetailleerde informatie over de werking van de oplossing raadpleegt u de Help van Kaspersky Managed Detection and
Response 2.

Software pakket

Het softwarepakket bevat de volgende distributiepakketten:

e Sterke encryptie (AES256)

Dit distributiepakket bevat cryptografische tools die het AES-encryptiealgoritme
(Advanced Encryption Standard) met een effectieve sleutellengte van 256 bits implementeren.

* Normale encryptie (AES56)

Dit distributiepakket bevat cryptografische tools die het AES-encryptiealgoritme met een effectieve
sleutellengte van 56 bits implementeren.

Elk distributiepakket bevat de volgende bestanden:

kes_win.msi
setup_kes.exe
kes_win.kud

klcfginst.msi

Installatiepakket van Kaspersky Endpoint Security

Benodigde bestanden voor de installatie van het programma via een van de beschikbare methoden.

Bestand voor het maken van installatiepakketten voor Kaspersky Endpoint Security.

Installatiepakket voor de plug-in voor programmabeheer in de Kaspersky Security Center Administration Console.
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bases.cab Bestanden van het updatepakket die tijdens de installatie worden gebruikt.

cleaner_v2.cab Bestanden voor de verwijdering van incompatibele software.

cleanerapi_v2.cab

incompatible.txt Bestand dat een lijst met incompatibele software bevat.

ksn_<language_ID>.txt Bestand waarin u de voorwaarden voor deelname aan Kaspersky Security Network kunt lezen.

license.txt Bestand waarin u de Gebruiksrechtovereenkomst en het Privacybeleid kunt lezen.

installer.ini Bestand met de interne instellingen van het distributiepakket.

kes.cab Bestanden voor de grafische interface van het programma.

aes256.cab / aes56.cab Bestanden voor het AES cryptografische algoritme.

keswin_web_plugin.zip Archief met de bestanden die nodig zijn voor de installatie van de webplug-in van het programma in de Kaspersky

Security Center Web Console.

U wordt aanbevolen om de waarden van de instellingen niet te wijzigen. Gebruik het bestand setup.ini als u de
installatieopties wilt wijzigen.

Hardware- en softwarevereisten

Uw computer moet aan de volgende vereisten voldoen voor de juiste werking van Kaspersky Endpoint Security:
Minimale algemene vereisten:
e 2 GB vrije ruimte op de harde schijf
* CPU:
e Werkstation: 1GHz
e Server: 14 GHz

e Support voor de SSE2-instructieset
Arm-architectuur wordt niet ondersteund.
e RAM:
e Werkstation (x86): 1 GB
e Werkstation (x64): 2 GB

e Server:2GB

e Server om het programma te installeren als onderdeel van Kaspersky Anti Targeted Attack Platform (EDR): 8
GB.

Werkstations

Ondersteunde besturingssystemen voor werkstations:
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Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1of hoger;

Windows 8 Professional / Enterprise;

Windows 81 Professional / Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise multi-sessie;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

Voor informatie over de ondersteuning voor het besturingssysteem Microsoft Windows 10 raadpleegt u de
Knowledge Base van de Technische Support .

Voor informatie over de ondersteuning voor het besturingssysteem Microsoft Windows 11 raadpleegt u de
Knowledge Base van de Technische Support &.

Servers

Kaspersky Endpoint Security ondersteunt hoofdonderdelen van het programma op computers met het Windows-
besturingssysteem voor servers. U kunt Kaspersky Endpoint Security voor Windows gebruiken in plaats van
Kaspersky Security for Windows Server op servers en clusters van uw organisatie (clustermodus). Het programma
ondersteunt ook Core-modus (zie bekende problemenz).

Ondersteunde besturingssystemen voor servers:

Windows Small Business Server 2011 Essentials / Standard (64-bits);

Microsoft Small Business Server 2011 Standard (64-bits) wordt alleen ondersteund als Service Pack 1voor
Microsoft Windows Server 2008 R2 geinstalleerd is.

Windows MultiPoint Server 2011 (64-bits);

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1of hoger;
Windows Web Server 2008 R2 Service Pack 1of later;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter (including Core Mode);
Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (including Core Mode);
Windows Server 2016 Essentials / Standard / Datacenter (including Core Mode);

Windows Server 2019 Essentials / Standard / Datacenter (including Core Mode);

Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (including Core Mode).

Voor informatie over de ondersteuning voor Microsoft Windows Server 2016 en
Microsoft Windows Server 2019 raadpleegt u de Knowledge Base van de Technische Supportz.
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Voor informatie over de ondersteuning voor het besturingssysteem Microsoft Windows Server 2022
raadpleegt u de Knowledge Base van de Technische Support®.

Niet ondersteunde besturingssystemen voor servers:

Windows Server 2003 Standard / Enterprise / Datacenter SP2 of later;

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 of later;

Windows Server 2008 Standard / Enterprise / Datacenter SP2 of later;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 of later;

Microsoft Small Business Server 2008 Standard / Premium SP2 of later.

Virtuele platforms

Ondersteunde virtuele platforms:

VVMware Workstation 17.0.2 Pro;

VMware ESXi 8.0 Update c;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps and Desktops 7 2305;

Citrix Provisioning 2305;

Citrix Hypervisor 8.2 (Cumulatieve update 1).

Terminalservers

Ondersteunde servertypes terminal:

* Microsoft Remote Desktop Services gebaseerd op Windows Server 2008 R2 SP7;

Microsoft Remote Desktop Services gebaseerd op Windows Server 2012;

Microsoft Remote Desktop Services gebaseerd op Windows Server 2012 R2;

Microsoft Remote Desktop Services gebaseerd op Windows Server 2016;

Microsoft Remote Desktop Services gebaseerd op Windows Server 2019;

Microsoft Remote Desktop Services gebaseerd op Windows Server 2022.

Kaspersky Security Center ondersteuning

Kaspersky Endpoint Security ondersteunt werking met de volgende versies van Kaspersky Security Center:
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e Kaspersky Security Center 12

e Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2

e Kaspersky Security Center 14

* Kaspersky Security Center 141

e Kaspersky Security Center 14.2

e Kaspersky Security Center Linux 14.2

e Kaspersky Security Center Linux 15

Vergelijking van beschikbare programmafuncties naargelang het type
besturingssysteem

Welke functies van Kaspersky Endpoint Security beschikbaar zijn, hangt af van het type besturingssysteem:
werkstation of server (zie onderstaande tabel).

Vergelijking van Kaspersky Endpoint Security-functies

Functie Werkstation Server

Advanced Threat Protection

Kaspersky Security Network v v
Gedragsdetectie v v
Exploit-preventie v v
Host Intrusion Prevention v -
Remediation Engine v v

Essential Threat Protection

File Threat Protection v v
Web Threat Protection v v
Mail Threat Protection v v
Firewall v v
Network Threat Protection v v
BadUSB Attack Prevention v v
AMSI-bescherming v v

Security Controls

Log Inspectie - v
Programmacontrole v v
Apparaatcontrole v v
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Webcontrole v v
Adaptieve controle op afwijkingen v -
Bestandsintegriteitsmonitor - v

Gegevensencryptie

Kaspersky Disk Encryption v -
BitLocker-stationsversleuteling v v
File Level Encryption v -
Encryptie van verwisselbare schijven v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Endpoint Detection and Response (KATA) v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Vergelijking van programmafuncties naargelang de beheertools

De beschikbare functionaliteit in Kaspersky Endpoint Security hangt af van de beheertools (zie onderstaande
tabel).

U kunt het programma beheren met de volgende consoles van Kaspersky Security Center:

e Beheerconsole. Microsoft Management Console (MMC)-module geinstalleerd op het werkstation van de
beheerder.

e Webconsole. Onderdeel van Kaspersky Security Center dat in Administration Server is geinstalleerd. U kunt
werken in de Webconsole via een browser op computers met toegang tot Administration Server.

U kunt het programma ook beheren met Kaspersky Security Center Cloud Console. Kaspersky Security Center
Cloud Consoleis de cloudversie van Kaspersky Security Center. Dit betekent dat de Administration Server en
andere onderdelen van Kaspersky Security Center worden geinstalleerd in de cloudinfrastructuur van Kaspersky.
Voor informatie over het beheer van het programma via de Cloudconsole van Kaspersky Security Center
raadpleegt u de Help van de Kaspersky Security Center Cloud Console &.

Vergelijking van Kaspersky Endpoint Security-functies

Functie Kaspersky Security Center Kaspersky Security Center
Beheerconsole Webconsole Cloudconsole

Advanced Threat Protection

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Gedragsdetectie v v v
Exploit-preventie v v v
Host Intrusion Prevention v v v
Remediation Engine v v v

Essential Threat Protection
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File Threat Protection

Web Threat Protection

Mail Threat Protection

Firewall

Network Threat Protection

BadUSB Attack Prevention
AMSI-bescherming

Security Controls

Log Inspectie

Programmacontrole

Apparaatcontrole

Webcontrole

Adaptieve controle op afwijkingen
Bestandsintegriteitsmonitor
Gegevensencryptie

Kaspersky Disk Encryption
BitLocker-stationsversleuteling

File Level Encryption

Encryptie van verwisselbare schijven
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Endpoint Detection and Response (KATA)
Kaspersky Sandbox

Managed Detection and Response (MDR)
Taken

Licentie toevoegen
Programmaonderdelen wijzigen
Inventarisatie

Update

Update terugdraaien

Malware-scan

Integriteitscontrole

Gegevens wissen

Accounts voor Authenticatie-agent beheren (Kaspersky Disk Encryption)
|OC-scan (EDR)

Bestand in Quarantaine plaatsen (EDR)
Bestand ophalen (EDR)

Bestand verwijderen (EDR)

Proces starten (EDR)

Proces beéindigen (EDR)
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Compatibiliteit met andere programma'’s

Alvorens de installatie begint, controleert Kaspersky Endpoint Security of er andere Kaspersky-programma'’s op de
computer zijn geinstalleerd. Het programma controleert ook de computer op incompatibele software.

Compatibiliteit met toepassingen van derden

De lijst met incompatibele software vindt u in het bestand incompatible.txt in het distributiepakket.

\

L— DOWNLOAD HET INCOMPATIBELE BESTAND TXT &

Compatibiliteit met Kaspersky-programma'’s

Kaspersky Endpoint Security is niet compatibel met de volgende Kaspersky-programma’s:
» Kaspersky Standard | Plus | Premium.
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
e Kaspersky Anti-Virus.
* Kaspersky Total Security.
e Kaspersky Safe Kids.
e Kaspersky Free.
* Kaspersky Anti-Ransomware Tool.

* Endpoint Sensor als onderdeel van Kaspersky Anti Targeted Attack Platform en Kaspersky Endpoint Detection
and Response-oplossingen.

e Kaspersky Endpoint Agent als onderdeel van de Detection and Response-oplossingen van Kaspersky.

Kaspersky schakelt alle Detection and Response over op het werken met de ingebouwde agent van
Kaspersky Endpoint Security in plaats van Kaspersky Endpoint Agent. Vanaf versie 12.1 ondersteunt het
programma alle Detection and Response-oplossingen.

e Kaspersky Security for Virtualization Light Agent.
* Kaspersky Fraud Prevention for Endpoint.

e Kaspersky Security for Windows Server
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Vanaf Kaspersky Endpoint Security 12.0 kunt u migreren van Kaspersky Security for Windows Server naar
Kaspersky Endpoint Security voor Windows en dezelfde oplossing gebruiken om werkstations en servers
te beschermen.

e Kaspersky Embedded Systems Security.

Als Kaspersky-programma'’s uit deze lijst zijn geinstalleerd op de computer, verwijdert Kaspersky Endpoint Security
deze programma’s. Wacht tot de verwijdering is voltooid voordat u met de installatie van
Kaspersky Endpoint Security doorgaat.

De controle op incompatibele software overslaan

Als Kaspersky Endpoint Security incompatibele software op de computer detecteert, wordt de installatie van het
programma onderbroken. Om verder te gaan met de installatie, moet u de incompatibele software verwijderen. Als
de leverancier van software van derden echter in zijn documentatie heeft aangegeven dat zijn software compatibel
is met Endpoint Protection Platforms (EPP), kunt u Kaspersky Endpoint Security installeren op een computer die
een programma van deze leverancier bevat. De leverancier van de Endpoint Detection and Response (EDR)-
oplossing kan bijvoorbeeld verklaren dat deze compatibel is met EPP-systemen van derden. Als dit het geval is,
moet u de installatie van Kaspersky Endpoint Security starten zonder een incompatibele softwarecontrole uit te
voeren. Geef hiervoor de volgende parameters door aan de installateur:

e SKIPPRODUCTCHECK=1.Controle op incompatibele software uitschakelen. De lijst met incompatibele software
vindt u in het bestand incompatible.txt in het distributiepakket. Als er geen waarde is ingesteld voor deze
parameter en incompatibele software wordt gedetecteerd, dan wordt de installatie van Kaspersky Endpoint
Security beéindigd.

® SKIPPRODUCTUNINSTALL=1.Automatische verwijdering van gedetecteerde incompatibele software
uitschakelen. Als er geen waarde is ingesteld voor deze parameter, dan probeert Kaspersky Endpoint Security
incompatibele software te verwijderen.

* CLEANERSIGNCHECK=0. Verificatie van digitale handtekeningen van gedetecteerde incompatibele software
uitschakelen. Als deze parameter niet is ingesteld, is de verificatie van digitale handtekeningen uitgeschakeld bij
de implementatie van het programma via Kaspersky Security Center. Wanneer het programma lokaal is
geinstalleerd, is verificatie van digitale handtekeningen standaard ingeschakeld.

U kunt parameters in de opdrachtregel doorgeven wanneer u het programma lokaal installeert.

Voorbeeld:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1

/pCLEANERSIGNCHECK=0 /s

Om Kaspersky Endpoint Security op afstand te installeren, moet u de juiste parameters toevoegen aan het
installatiepakket-generatiebestand met de naam kes_win.kud in [Setup] (zie hieronder). Het bestand
kes_win.kud is inbegrepen in de distributiekit.

kes_win.kud

[Setup]

UselWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1
/PCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Het programma installeren en verwijderen

U kunt Kaspersky Endpoint Security op een computer installeren op de volgende manieren:

¢ |okaal, met behulp van de |nstallatiewizard.

* |okaal, via de opdrachtregel.

e op afstand via Kaspersky Security Center.

* op afstand via de Editor voor groepsbeleidsbeheer van Microsoft Windows (ga voor meer informatie naar de
website van de Technische ondersteuning van Microsoft ).

op afstand, met behulp van de System Center Configuration Manager.

U kunt de instellingen voor de installatie van het programma configureren op verschillende manieren. Als u
meerdere methoden voor de configuratie van instellingen tegelijk gebruikt, past Kaspersky Endpoint Security de
instellingen met de hoogste prioriteit toe. Kaspersky Endpoint Security gebruikt de volgende volgorde van
prioriteiten:

1. Instellingen uit het bestand setup.ini.
2. Instellingen uit het bestand 'installer.ini'.

3. Instellingen die worden ontvangen vanaf de opdrachtregel.

We raden aan dat u alle geopende programma's sluit alvorens u de installatie van Kaspersky Endpoint Security
start (inclusief de externe installatie).

Bij het installeren, bijwerken of verwijderen van Kaspersky Endpoint Security kunnen fouten optreden.
Raadpleeg voor meer informatie over het oplossen van deze fouten de Knowledge Base van de Technische
Supporte.

Implementatie via Kaspersky Security Center

Kaspersky Endpoint Security kan op verschillende manieren worden geimplementeerd op computers in een
bedrijfsnetwerk. U kunt het meest geschikte implementatiescenario voor uw bedrijf kiezen of verschillende
implementatiescenario’s tegelijk combineren. Kaspersky Security Center ondersteunt de volgende voornaamste
implementatiemethoden:

* Installeer het programma met de wizard Bescherming implementeren.

De standaard installatiemethode is handig als u tevreden bent met de standaardinstellingen van
Kaspersky Endpoint Security en uw bedrijf een eenvoudige infrastructuur heeft die geen speciale configuratie
vereist.

* Installeer het programma met een taak voor een externe installatie.

Met deze universele installatiemethode kunt u de instellingen van Kaspersky Endpoint Security configureren en
taken voor externe installaties flexibel beheren. De installatie van Kaspersky Endpoint Security bestaat uit de
volgende stappen:
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1. Een installatiepakket maken.

2. Een taak voor een externe installatie maken.

Kaspersky Security Center ondersteunt ook andere methoden voor de installatie van Kaspersky Endpoint Security,
zoals een implementatie in een image van een besturingssysteem. Voor informatie over andere
implementatiemethoden raadpleegt u de Help van Kaspersky Security Center &.

Standaardinstallatie van het programma

Kaspersky Security Center beschikt over de wizard Bescherming implementeren die het programma op de
computers van uw bedrijf installeert. De wizard Bescherming implementeren voert de volgende hoofdbewerkingen
uit:

1. Eeninstallatiepakket voor Kaspersky Endpoint Security selecteren.

Een installatiepakket is een reeks bestanden waarmee u een Kaspersky-programma op afstand kunt installeren
via Kaspersky Security Center. Het installatiepakket bevat een aantal instellingen die vereist zijn om het
programma te installeren en om het meteen na de installatie te starten. Het installatiepakket wordt gemaakt
met KPD- en KUD-bestanden die bij het distributiepakket van het programma worden meegeleverd. Het
installatiepakket van Kaspersky Endpoint Security werkt met alle ondersteunde Windows-versies en soorten
processors.

2. De taak Install application remotely maken in de Administration Server van Kaspersky Security Center.

Taak
Programma op afstand installeren

(\) Installatiepakket / El'e AN gl-l
B ge!

Kaspersky Administration Server ;i-é k) Ll-l

Y

Kaspersky Endpoint Security implementeren

De wizard Bescherming implementeren uitvoeren in de Beheerconsole (MMC)
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1. Ga in de Beheerconsole naar de map Administration Server — Additional — Remote installation.
2. Klik op de koppeling Deploy installation package on managed devices (workstations).

Op deze manier start u de wizard Bescherming implementeren. Volg de instructies van de wizard.

TCP-poorten 139 en 445 en UDP-poorten 137 en 138 moeten worden geopend op een clientcomputer.

Stap 1. Een installatiepakket selecteren

Selecteer het installatiepakket voor Kaspersky Endpoint Security in de lijst. Als u geen installatiepakket voor
Kaspersky Endpoint Security in de lijst ziet, kunt u het pakket maken in de wizard.

U kunt de instellingen van het installatiepakket configureren in Kaspersky Security Center. Zo kunt u
bijvoorbeeld de programmaonderdelen selecteren die op een computer moeten worden geinstalleerd.

Netwerkagent wordt samen met Kaspersky Endpoint Security geinstalleerd. Netwerkagent vereenvoudigt de
interactie tussen Administration Server en een clientcomputer. Als de netwerkagent al op de computer is
geinstalleerd, wordt deze niet opnieuw geinstalleerd.

Stap 2. Kiezen op welke apparaten de installatie moet worden uitgevoerd

Selecteer de computers waarop u Kaspersky Endpoint Security wilt installeren. De volgende opties zijn
beschikbaar:

e Wijs de taak aan een beheergroep toe. In dit geval wordt de taak toegewezen aan computers uit een eerder
gemaakte beheergroep.

* Selecteer computers die door Administration Server zijn gevonden in het netwerk: niet-toegewezen
apparaten. De netwerkagent wordt niet geinstalleerd op niet-toegewezen apparaten. In dit geval wordt de
taak toegewezen aan specifieke apparaten. De specifieke apparaten kunnen apparaten in beheergroepen
of niet-toegewezen apparaten zijn.

e Geef de adressen van apparaten handmatig op of importeer de adressen vanuit een lijst. U kunt NetBIOS-
namen, IP-adressen en IP-subnetten van apparaten opgeven waaraan u de taak wilt toewijzen.

Stap 3: Instellingen voor installatietaken op afstand definiéren

Configureer de volgende aanvullende programma-instellingen:
* Force installation package download. Selecteer de installatiemethode voor het programma:

¢ Using Network Agent. Als geen netwerkagent is geinstalleerd op de computer, wordt de eerste
netwerkagent geinstalleerd via de tools van het besturingssysteem. Kaspersky Endpoint Security wordt
vervolgens geinstalleerd via de tools van de netwerkagent.

¢ Using operating system resources through distribution points. Met tools van besturingssysteem
wordt het installatiepakket aan clientcomputers geleverd via distributiepunten. U kunt deze optie
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selecteren als het netwerk ten minste één distributiepunt heeft. Voor meer informatie over
distributiepunten raadpleegt u de Help van Kaspersky Security Center .

¢ Using operating system resources through Administration Server. Met tools van het
besturingssysteem worden bestanden aan clientcomputers geleverd via Administration Server. U kunt
deze optie selecteren als geen netwerkagent is geinstalleerd op de clientcomputer, maar de
clientcomputer is verbonden met hetzelfde netwerk als Administration Server.

e Behavior for devices managed through other Administration Servers. Selecteer de installatiemethode
voor Kaspersky Endpoint Security. Als in het netwerk meer dan één Administration Server is geinstalleerd,
kunnen deze Administration Servers dezelfde clientcomputers zien. Dit kan er bijvoorbeeld voor zorgen dat
verschillende Administration Servers een programma meer dan één keer op afstand installeren op dezelfde
clientcomputer, of andere conflicten.

e Do not re-install application if it is already installed. Schakel dit selectievakje uit als u bijvoorbeeld een
oudere versie van het programma wilt installeren.

e Assign Network Agent installation in Active Directory group policies. Networkagent handmatig
installeren met behulp van Active Directory-bronnen. Voor de installatie van een netwerkagent moet de
taak voor de externe installatie worden uitgevoerd met de bevoegdheden van de domeinbeheerder.

Stap 4: Een licentiesleutel selecteren

Voeg een licentie toe aan het installatiepakket toe waarmee u het programma wilt activeren. Deze stap is
optioneel. Als de Administration Server een licentie met automatische distributiefunctionaliteit heeft, wordt
de licentie later automatisch toegevoegd. U kunt ook later het programma activeren met de taak Licentie
toevoegen.

Stap 5: De instelling voor herstart van het besturingssysteem selecteren

Selecteer de actie die moet worden uitgevoerd als de computer opnieuw moet worden opgestart. Opnieuw
opstarten is niet nodig bij de installatie van Kaspersky Endpoint Security. Opnieuw opstarten is alleen nodig als
u incompatibele programma'’s moet verwijderen alvorens u de installatie kunt starten. De computer opnieuw
opstarten is mogelijk ook vereist wanneer u de programmaversie updatet.

Stap 6: Incompatibele programma'’s verwijderen voordat u het programma installeert

Neem de lijst met incompatibele programma’s zorgvuldig door en sta de verwijdering van deze programma’s
toe. Als incompatibele programma'’s op de computer zijn geinstalleerd, eindigt de installatie van
Kaspersky Endpoint Security met een fout.

Stap 7. Een account voor toegang tot apparaten selecteren

Selecteer het account waarmee u de netwerkagent wilt installeren met behulp van de tools van het
besturingssysteem. In dit geval zijn beheerdersrechten vereist voor toegang tot computers. U kunt meerdere
accounts toevoegen. Als een account onvoldoende rechten heeft, gebruikt de installatiewizard het volgende
account. Als u Kaspersky Endpoint Security installeert met de tools van de netwerkagent, hoeft u geen
account te selecteren.

Stap 8. De installatie starten
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Verlaat de wizard verlaten. Schakel indien nodig het selectievakje Run the task after the Wizard finishes in. U
kunt de voortgang van de taak volgen in de taakeigenschappen.

De Wizard Bescherming implementeren starten in de Webconsole en Cloudconsole
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Selecteer in het hoofdvenster van de webconsole Discovery & Deployment — Deployment & Assignment —
Protection Deployment Wizard.

Op deze manier start u de wizard Bescherming implementeren. Volg de instructies van de wizard.

TCP-poorten 139 en 445 en UDP-poorten 137 en 138 moeten worden geopend op een clientcomputer.

Stap 1. Een installatiepakket selecteren

Selecteer het installatiepakket voor Kaspersky Endpoint Security in de lijst. Als u geen installatiepakket voor
Kaspersky Endpoint Security in de lijst ziet, kunt u het pakket maken in de wizard. Voor het maken van het
installatiepakket hoeft u het distributiepakket niet te zoeken en op de computer op te slaan. In Kaspersky
Security Center kunt u de lijst met distributiepakketten op Kaspersky-servers zien. Het installatiepakket wordt
automatisch gemaakt. Kaspersky updatet de lijst na de release van nieuwe versies van programma'’s.

U kunt de instellingen van het installatiepakket configureren in Kaspersky Security Center. Zo kunt u
bijvoorbeeld de programmaonderdelen selecteren die op een computer moeten worden geinstalleerd.

Stap 2: Een licentiesleutel selecteren

Voeg een licentie toe aan het installatiepakket toe waarmee u het programma wilt activeren. Deze stap is
optioneel. Als de Administration Server een licentie met automatische distributiefunctionaliteit heeft, wordt
de licentie later automatisch toegevoegd. U kunt ook later het programma activeren met de taak Licentie
toevoegen.

Stap 3. Een netwerkagent selecteren

Selecteer de versie van Netwerkagent die u samen met Kaspersky Endpoint Security wilt installeren.
Netwerkagent vereenvoudigt de interactie tussen Administration Server en een clientcomputer. Als de
netwerkagent al op de computer is geinstalleerd, wordt deze niet opnieuw geinstalleerd.

Stap 4. Kiezen op welke apparaten de installatie moet worden uitgevoerd

Selecteer de computers waarop u Kaspersky Endpoint Security wilt installeren. De volgende opties zijn
beschikbaar:

* Wijs de taak aan een beheergroep toe. In dit geval wordt de taak toegewezen aan computers uit een eerder
gemaakte beheergroep.

* Selecteer computers die door Administration Server zijn gevonden in het netwerk: niet-toegewezen
apparaten. De netwerkagent wordt niet geinstalleerd op niet-toegewezen apparaten. In dit geval wordt de
taak toegewezen aan specifieke apparaten. De specifieke apparaten kunnen apparaten in beheergroepen
of niet-toegewezen apparaten zijn.

e Geef de adressen van apparaten handmatig op of importeer de adressen vanuit een lijst. U kunt NetBIOS-
namen, IP-adressen en IP-subnetten van apparaten opgeven waaraan u de taak wilt toewijzen.

Stap 5. Geavanceerde instellingen configureren

a4



Configureer de volgende aanvullende programma-instellingen:
* Force installation package download. Selecteer de installatiemethode voor het programma:

e Using Network Agent. Als geen netwerkagent is geinstalleerd op de computer, wordt de eerste
netwerkagent geinstalleerd via de tools van het besturingssysteem. Kaspersky Endpoint Security wordt
vervolgens geinstalleerd via de tools van de netwerkagent.

¢ Using operating system resources through distribution points. Met tools van besturingssysteem
wordt het installatiepakket aan clientcomputers geleverd via distributiepunten. U kunt deze optie
selecteren als het netwerk ten minste één distributiepunt heeft. Voor meer informatie over
distributiepunten raadpleegt u de Help van Kaspersky Security Center .

¢ Using operating system resources through Administration Server. Met tools van het
besturingssysteem worden bestanden aan clientcomputers geleverd via Administration Server. U kunt
deze optie selecteren als geen netwerkagent is geinstalleerd op de clientcomputer, maar de
clientcomputer is verbonden met hetzelfde netwerk als Administration Server.

* Do not re-install application if it is already installed. Schakel dit selectievakje uit als u bijvoorbeeld een
oudere versie van het programma wilt installeren.

* Assign package installation in Active Dir