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Ajuda do Kaspersky Endpoint Security for Windows

Novidades do versao 12.3

e Agora, é possivel instalar o aplicativo na configuragdo do Endpoint Detection and Response Agent . Esta configuragdo permite
instalar o aplicativo com um conjunto de componentes requeridos pelas solugdes de Detection and Response da Kaspersky:
Kaspersky Managed Detection and Response e Kaspersky Anti Targeted Attack Platform (EDR). E possivel instalar o aplicativo
nesta configuragdo juntamente com as solugdes de terceiros (por exemplo, DrWeb, Dallas Lock, ESET). Isso viabiliza o uso de
ferramentas de seguranga de infraestrutura de terceiros juntamente com o Detection and Response da Kaspersky.

¢ A operacao do Kaspersky Endpoint Security com dispositivos Bluetooth foi melhorada & . Agora, é possivel configurar exclusdes e
restringir o acesso a todos os dispositivos Bluetooth, exceto os dispositivos de entrada (teclados sem fio, mouses, etc.).

¢ Novidades de cada verséo do Kaspersky Endpoint Security for Windows

’ﬂ Iniciar
0 %Y,

e Configuracdo inicial do Kaspersky Endpoint Security for Windows

o Licenciamento do Kaspersky Endpoint Security for Windows

Eliminar ameacas

e Em estacdes de trabalho

e Em servidores

¢ Reagir a detecgdo de um Indicador de comprometimento (Isolamento de rede — Quarentena — Prevencédo de execugao)
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Provisdo de dados

¢ Nos termos do Contrato de Licenga do Usuério Final
e Ao usar a KSN

e GDPR

Novidades

Atualizagdo 12.3

Kaspersky Endpoint Security 12.3 for Windows oferece os seguintes recursos e melhorias:

1. Agora, é possivel instalar o aplicativo na configuragédo do Endpoint Detection and Response Agent 2. Esta configuragdo permite
instalar o aplicativo com um conjunto de componentes requeridos pelas solu¢gdes de Detection and Response da Kaspersky:
Kaspersky Managed Detection and Response e Kaspersky Anti Targeted Attack Platform (EDR). E possivel instalar o aplicativo
nesta configuragdo juntamente com as solugdes de terceiros (por exemplo, DrWeb, Dallas Lock, ESET). Isso viabiliza o uso de
ferramentas de segurancga de infraestrutura de terceiros juntamente com o Detection and Response da Kaspersky.

2. A operagéo do Kaspersky Endpoint Security com dispositivos Bluetooth 2 foi aprimorada. Agora, é possivel configurar exclusdes
e restringir o acesso a todos os dispositivos Bluetooth, exceto os dispositivos de entrada (teclados sem fio, mouses, etc.).

3. A operagdo do componente Controle de Aplicativos com o banco de dados de arquivos executéveis foi otimizada. O Kaspersky
Endpoint Security agora remove automaticamente as informagdes do arquivo de banco de dados caso ele seja excluido do
computador. Isso permite manter o banco de dados atualizado, além de economizar os recursos do Kaspersky Security Center.

4. O nivel dos requisitos de protegédo do computador aumentou. Agora, o nivel de protegéo alto exige ativar a prote¢éo por senha &.
Verifique o indicador do nivel de prote¢do na parte superior da janela de politica & . Se vocé tiver um nivel de prote¢do médio ou
baixo, podera ativar a protegdo por senha na janela de recomendacgéo do indicador de nivel de protegéo.

5. Adicionada compatibilidade com o protocolo HTTPS para que o aplicativo funcione com a Kaspersky Security Network. Uso do

Atualizacdo 12.2

Kaspersky Endpoint Security 12.2 for Windows oferece os seguintes recursos e melhorias:

1. O suporte ao protocolo WPA3 foi adicionado para controlar conexées com redes Wi-Fi & (Controle de Dispositivos). Agora é
possivel selecionar o protocolo WPA3 nas configuragdes de redes Wi-Fi confidveis e negar a conexdo a rede usando um
protocolo menos seguro.

2. Agora vocé pode escolher um protocolo e portas para exclusdes de Protegdo Contra Ameagas a Rede 2. Agora, além de
especificar enderecgos IP de dispositivos confidveis, vocé também pode selecionar uma porta e um protocolo. Isso permite que
vocé exclua fluxos de dados individuais e evite ataques de rede de enderegos IP confidveis.

3. Ordem diferente de fontes de atualizagdo para a tarefa de Atualizagdo local# se uma politica for aplicada ao computador. O
servidor do Kaspersky Security Center agora é usado por padrdo como a primeira fonte de atualizagdo em vez dos servidores da
Kaspersky. Isso ajuda a economizar tréfego quando o usudrio executa a tarefa de Atualizagado local.
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Atualizacdo 121

Kaspersky Endpoint Security 1211 for Windows oferece os seguintes recursos e melhorias:

1. Um agente integrado para a solugdo Kaspersky Anti Targeted Attack Platform foi adicionado. Ndo é mais preciso ter o Kaspersky
Endpoint Agent para poder usar o EDR (KATA). Todas as fungdes do Kaspersky Endpoint Agent serdo executadas pelo Kaspersky
Endpoint Security. Para migrar as politicas do Kaspersky Endpoint Agent, use o Assistente de migracdo. Apds atualizar o
aplicativo, o Kaspersky Endpoint Security alterna o uso do agente integrado e remove o Kaspersky Endpoint Agent. O Kaspersky
Endpoint Agent foi adicionado na lista de software incompativel. O Kaspersky Endpoint Security possui agentes integrados para
todas as solugdes do Detection and Response, portanto, ndo é mais necessario instalar o Kaspersky Endpoint Agent para
integragdo com essas solugdes.

2. Agora, o modo de compatibilidade do Azure WVD é compativel. Esse recurso permite exibir corretamente o estado da maquina
virtual do Azure no console do Kaspersky Anti Targeted Attack Platform. O modo de compatibilidade do Azure WVD permite
atribuir um ID do sensor exclusivo e permanente para essas maquinas virtuais.

3. Agora, é possivel configurar o acesso do usuério a dispositivos mdveis no iTunes ou aplicativos semelhantes. Ou seja, é possivel,
por exemplo, permitir que o dispositivo mdvel seja usado apenas no iTunes e bloquear o uso do dispositivo mével como uma
unidade removivel. O aplicativo também é compativel com essas regras para o aplicativo Android Debug Bridge (ADB).

4. Kaspersky Security Center vers&o 11 ndo é mais compativel. Atualize o Kaspersky Security Center para a versdo mais recente.

Atualizacdo 12.0

Kaspersky Endpoint Security 12.0 for Windows oferece os seguintes recursos e melhorias:

1. A operagdo do Kaspersky Endpoint Security nos servidores foi aprimorada. Agora é possivel migrar do Kaspersky Security for
Windows Server para o Kaspersky Endpoint Security for Windows e usar uma Unica solugdo para proteger estagdes de trabalho e
servidores. Para migrar as configuragdes do aplicativo, execute o assistente de conversdo em lote de politicas e tarefas. A chave
de licenga KSWS pode ser usada para ativar o KES. Depois de migrar para o KES, ndo é necessério reiniciar o servidor. Para obter
mais informagdes sobre como migrar para o KES, consulte o Guia de Migragéo [ .

2. O licenciamento do aplicativo como parte de uma imagem de maquina virtual paga na Amazon Machine Image (AMI) foi
aprimorado. Ndo hé necessidade de ativar o aplicativo separadamente. Nesse caso, o Kaspersky Security Center usa a chave de

3. O Controle de Dispositivos foi aprimorado:

¢ Para dispositivos portéteis (MTP), é possivel configurar as regras de acesso (ler/gravar), selecionar usuérios ou um grupo de
usudrios que tenham acesso aos dispositivos ou configurar uma programacgao de acesso ao dispositivo. Agora, é possivel
criar as regras de acesso para dispositivos portéateis da mesma forma que para unidades removiveis.

¢ Agora, é possivel configurar o acesso do usuério aos dispositivos méveis no Android Debug Bridge (ADB)_ou aplicativos
semelhantes. Ou seja, é possivel, por exemplo, permitir que o dispositivo mével seja usado apenas no ADB e bloquear o uso do
dispositivo mével como uma unidade removivel.

¢ Agora, é possivel recarregar um dispositivo mével conectando-o na porta USB do computador, mesmo que o acesso ao
dispositivo mdvel esteja bloqueado.

e Paraimpressoras, agora é possivel configurar as permissdes de impressao para usuérios. O Kaspersky Endpoint Security
oferece suporte ao controle de acesso para impressoras locais e de rede. Agora, é possivel permitir ou bloguear a impressédo
em impressoras locais ou de rede para usuérios individuais.

¢ O suporte ao protocolo WPA3 foi adicionado para controlar conexdes com redes Wi-Fi. Agora é possivel optar por usar o
protocolo WPA3 nas configura¢des de redes Wi-Fi confidveis e negar a conexdo a rede usando um protocolo menos seguro.

Atualizagao 11.11.0

1. O componente de inspeg¢do de log para servidores foi adicionado. A inspegdo de log monitora a integridade do ambiente
protegido de acordo com os resultados da andlise do log de eventos do Windows. Quando o aplicativo detecta sinais de
comportamento atipico no sistema, ele informa ao administrador, pois esse comportamento pode indicar uma tentativa de
ataque cibernético.
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2. O componente Monitor de Integridade de Arquivos para servidores foi adicionado. O Monitor de Integridade de Arquivos
detecta alteragdes em objetos (arquivos e pastas) em uma determinada érea de monitoramento. Essas alteragdes podem
indicar uma violagédo da seguranga do computador. Quando alteragdes do objeto sdo detectadas, o aplicativo informa o
administrador.

3. Ainterface de detalhes de alertas para o Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) foi
aprimorada. Os elementos da cadeia de evolugdo de ameagas foram alinhados, os elos entre os processos da cadeia ndo se
sobrepdem mais. Isso facilita a andlise da evolugdo da ameaga.

4. O desempenho do aplicativo foi melhorado. Para isso, o processamento do tréfego de rede pelo Componente de Protegdo
Contra Ameagas a Rede foi otimizado.

5. A opgéo de efetuar upgrade do Kaspersky Endpoint Security sem a necessidade de reiniciar foi adicionada. Isso permite
garantir a operagao ininterrupta dos servidores ao atualizar o aplicativo. E possivel atualizar o aplicativo sem reiniciar a partir
da versdo 1110.0. Também é possivel instalar patches sem reiniciar a partir da verséo 1111.0.

6. A tarefa de Verificagdo de virus foi renomeada no console do Kaspersky Security Center. Essa tarefa agora se chama
Verificagdo de malware.

Atualizacgdo 11.10.0

Kaspersky Endpoint Security 1110.0 for Windows oferece os seguintes recursos e melhorias:

Encryption. O Kaspersky Endpoint Security monitora a senha do usuério para o ADSelfService Plus e atualiza os dados no
Agente de autenticag&o se o usudrio, por exemplo, mudar a senha.

2. Adicionada a opgéo de ativar a exibigdo de ameacgas detectadas pela tecnologia do Cloud Sandbox. A tecnologia esté
disponivel para usudrios das solu¢des Endpoint Detection and Response (EDR Optimum ou EDR Expert). Cloud Sandbox é
uma tecnologia que permite detectar ameagas avangadas em um computador. O Kaspersky Endpoint Security encaminha
automaticamente arquivos detectados para a Cloud Sandbox analisar. O Cloud Sandbox executa esses arquivos em um
ambiente isolado para identificar atividades maliciosas e avaliar a sua reputagao.

3. Informagdes adicionais sobre arquivos foram incluidas nos detalhes de alerta para os usuérios do EDR Optimum. Agora, os
detalhes do alerta incluem as informagdes sobre o grupo de confianga, assinatura digital e distribuicdo do arquivo e outras
informagdes. Também serd possivel acessar a descrigdo detalhada do arquivo no Kaspersky Threat Intelligence Portal (KL
TIP) diretamente dos detalhes do alerta.

4. O desempenho do aplicativo foi melhorado. Para isso, melhoramos a operagéo da verificagdo em segundo plano e
adicionamos a habilidade de formar filas de tarefas de verificagéo se a verificagéo j4 estiver sendo executada.

Atualizac¢do 11.9.0

Kaspersky Endpoint Security 11.9.0 for Windows oferece os seguintes recursos e melhorias:

1. Agora é possivel criar uma conta de servigo do Agente de Autenticagdo ao usar o Kaspersky Disk Encryption. A conta de
servigo é necesséria para obter acesso ao computador, por exemplo, quando o usuério esquece a senha. Também é possivel
usar a conta de servigo como conta reserva.

2. O pacote de distribui¢do do Kaspersky Endpoint Agent ndo faz mais parte do kit de distribuigdo do aplicativo. Para ter
suporte a solugdes de Detection and Response, é possivel usar o agente integrado do Kaspersky Endpoint Security. Caso
necessario, é possivel baixar o pacote de distribuicdo do Kaspersky Endpoint Agent a partir do kit de distribui¢do do
Kaspersky Anti Targeted Attack Platform.

3. Ainterface de detalhes de alertas para o Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) foi
aprimorada. Os recursos de Resposta a ameagas agora tém dicas de ferramentas. Uma instrugdo passo a passo para
garantir a seguranga da infraestrutura corporativa também é exibida quando sdo detectados indicadores de
comprometimento.

4. Agora é possivel ativar o Kaspersky Endpoint Security for Windows com uma chave de licenga Kaspersky Hybrid Cloud
Security.
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5. Adicionados novos eventos sobre o estabelecimento de uma conexdo com dominios que possuem certificados ndo
confidveis e erros na verificagdo de conexdes criptografadas.

Atualizagdo 11.8.0

Kaspersky Endpoint Security 11.8.0 for Windows oferece os seguintes recursos e melhorias:

Expert. O Kaspersky Endpoint Detection and Response Expert é uma solugéo para proteger a infraestrutura corporativa de
Tl contra ameagas cibernéticas avangadas. A funcionalidade da solugdo combina a detecgédo automética de ameagas com
a capacidade de reagir a essas ameacas para neutralizar ataques avangados, incluindo novos exploits, ransomwares,
ataques sem arquivo, bem como métodos que usam ferramentas de sistema legitimas. O EDR Expert oferece mais
monitoramento de ameagas e funcionalidade de resposta do que o EDR Optimum. Para obter mais informagdes sobre a

2 Ainterface do Monitor de Rede foi aprimorada. O Monitor de Rede agora mostra o protocolo UDP além do TCP.

3. A tarefa de Verificagdo de Virus foi melhorada. Caso tenha reiniciado o computador durante a verificagado, o Kaspersky
Endpoint Security executa a tarefa automaticamente, continuando a partir do ponto em que a verificagdo foi interrompida.

4. Agora é possivel definir um limite para o tempo de execugao da tarefa. E possivel limitar o tempo de execugdo para as
tarefas de Verificagdo de virus e Verificagdo de IOC. Depois do tempo especificado, o Kaspersky Endpoint Security
interrompe a tarefa. Para reduzir o tempo de execugéo da tarefa da verificagdo de virus, é possivel, por exemplo, configurar
0 escopo da verificagdo ou otimizar a verificagéo.

5. As limitagdes das plataformas de servidor séo removidas para o aplicativo de multisess&o instalado no Windows 10
Enterprise. Agora, o Kaspersky Endpoint Security considera o Windows 10 Enterprise multisessdo como um sistema
operacional para estagdo de trabalho, e ndo um sistema operacional para servidor. Da mesma forma, as limitagdes da
plataforma de servidor ndo mais se aplicam ao aplicativo no Windows 10 Enterprise multisesséo. O aplicativo também utiliza
uma chave de licenga da estagéo de trabalho para ativagdo em vez de uma chave de licenga de servidor.

Atualizacdo 11.7.0

O Kaspersky Endpoint Security for Windows 11.7.0 oferece os seguintes recursos e melhorias novas:

1. A interface do Kaspersky Endpoint Security for Windows esta atualizada.

2. Suporte para Windows 11, Windows 10 21H2 e Windows Server 2022.

3. Adicionado novos componentes:

o Um agente integrado para integracdo com o Kaspersky Sandbox foi adicionado. A solugédo Kaspersky Sandbox detecta
e bloqueia automaticamente ameagas avangadas em computadores. O Kaspersky Sandbox analisa o comportamento
do objeto para detectar atividades maliciosas e caracteristicas de atividades de ataques direcionados a infraestrutura
de Tl da organizagédo. O Kaspersky Sandbox analisa e verifica objetos em servidores especiais com imagens virtuais
implantadas de sistemas operacionais Microsoft Windows (servidores Kaspersky Sandbox). Para detalhes sobre a
solugdo, acesse a Ajuda do Kaspersky Sandbox .

N&o é mais preciso ter o Kaspersky Endpoint Agent para poder utilizar o Kaspersky Sandbox. Todas as fun¢des do
Kaspersky Endpoint Agent serdo executadas pelo Kaspersky Endpoint Security. Para migrar as politicas do Kaspersky
Endpoint Agent, use o Assistente de migrago. E preciso ter o Kaspersky Security Center 13.2 para que todas as
fungdes do Kaspersky Sandbox funcionem. Para detalhes sobre a migra¢éo a partir do Kaspersky Endpoint Agent para
o Kaspersky Endpoint Security for Windows, consulte a ajuda do aplicativo.

Optimum. O Kaspersky Endpoint Detection and Response Optimum é uma solugéo para proteger a infraestrutura de Tl
da organizagdo contra ameagas cibernéticas avangadas. A funcionalidade da solu¢do combina a detec¢do automéatica
de ameagas com a capacidade de reagir a essas ameagcas para neutralizar ataques avangados, incluindo novos exploits,
ransomwares, ataques sem arquivo, bem como métodos que usam ferramentas de sistema legitimas. Para obter mais
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N&o é mais preciso ter o Kaspersky Endpoint Agent para poder utilizar o Kaspersky Endpoint Detection and Response.
Todas as fungdes do Kaspersky Endpoint Agent serdo executadas pelo Kaspersky Endpoint Security. Para migrar as
politicas e tarefas do Kaspersky Endpoint Agent, use o Assistente de migragéo. Para utilizar todas as fungdes, o
Kaspersky Endpoint Detection and Response Optimum requer o Kaspersky Security Center 13.2. Para detalhes sobre a
migragao a partir do Kaspersky Endpoint Agent para o Kaspersky Endpoint Security for Windows, consulte a ajuda do
aplicativo.

4.0 Assistente de migragéo para politicas e tarefas do Kaspersky Endpoint Agent foi adicionado. O Assistente de migragdo
cria politicas e tarefas combinadas para o Kaspersky Endpoint Security for Windows. O assistente permite a alternancia das
solugdes Detection and Response a partir do Kaspersky Endpoint Agent to Kaspersky Endpoint Security. As solugdes
Detection and Response incluem o Kaspersky Sandbox, Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) e Kaspersky Managed Detection and Response (MDR).

5. O Kaspersky Endpoint Agent, incluido no kit de distribui¢do, foi atualizado para a verséo 311.

Ao atualizar o Kaspersky Endpoint Security, o aplicativo detecta a versédo e finalidade designada do Kaspersky Endpoint
Agent. Se o Kaspersky Endpoint Agent for designado para a operagéo do Kaspersky Sandbox, Kaspersky Managed
Detection and Response (MDR) e Kaspersky Endpoint Detection and Response Optimum (EDR Optimum), o Kaspersky
Endpoint Security alterna a operagdo dessas solugdes para o agente integrado do aplicativo. Para o Kaspersky Sandbox e
EDR Optimum, o aplicativo desinstalaré automaticamente o Kaspersky Endpoint Agent. Para MDR, é possivel desinstalar o
Kaspersky Endpoint Agent manualmente. Caso o aplicativo seja designado para a operagao do Kaspersky Endpoint
Detection and Response Expert (EDR Expert), o Kaspersky Endpoint Security atualizaré a versdo do Kaspersky Endpoint
Agent. Para mais detalhes sobre o aplicativo, consulte a documentagao das solugdes Kaspersky compativeis com o
Kaspersky Endpoint Agent.

6. A funcionalidade de criptografia do BitLocker foi aprimorada:

e O cédigo de PIN aprimorado agora pode ser usado com Criptografia de unidade disco BitLocker. Cddigo PIN
aprimorado permite o uso de outros caracteres além dos caracteres numéricos: letras latinas mailsculas e mindsculas,
caracteres especiais e espagos.

¢ Um recurso para desativar a autenticag&o BitL ocker para atualizar o sistema operacional ou instalar pacotes de
atualizacdo foi adicionado. A instalagdo de atualizagdes pode exigir a reinicializagdo do computador vérias vezes. Para
instalar as atualizagdes corretamente, € possivel desativar temporariamente a autenticagdo do BitLocker e reativa-la
apos instalar as atualizagdes.

e Agora é possivel definir um tempo de expiragéo para a senha de criptografia do BitLocker ou PIN. Quando a senha ou
PIN expirar, o Kaspersky Endpoint Security solicita ao usudrio uma nova senha.

7. Agora é possivel configurar o nimero méximo de tentativas de autorizagdo do teclado para a Preveng&o contra ataques
BadUSB. Quando o nimero configurado de tentativas malsucedidas de inser¢do do cddigo de autorizagdo € atingido, o
dispositivo USB é temporariamente bloqueado.

8. A funcionalidade do firewall foi aprimorada:

o Agora é possivel configurar um intervalo de enderecos IP para regras de pacote de firewall. E possivel inserir um
intervalo de enderegos no formato IPv4 ou IPvé. Por exemplo, 192.168.1.1-192.168.1.100 ou 12:34::2-
12:34::99.

e Agora é possivel inserir os nomes DNS para regras de pacote de firewall em vez de enderegos IP. Deve-se usar os
nomes DNS apenas para computadores da LAN ou servigos internos. A interagdo com servigos na nuvem (como o
Microsoft Azure) e outros recursos da Internet deve ser tratada pelo componente controle da Web.

9. Pesquisa melhorada para regra de Controle da Web. Para pesquisar uma regra de acesso de recurso da Web, além do nome
daregra, é possivel usar a URL do site, um nome de usuério, uma categoria de contelddo ou um tipo de dados.

10. A tarefa de verificagdo de virus foi melhorada:

o Atarefa de Verificagdo de virus no modo ocioso foi melhorada. Caso tenha reiniciado o computador durante a
verificagdo, o Kaspersky Endpoint Security executa a taref