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A KSWS és a KES &sszetevdinek megfeleltetése

A KSWS és a KES bedllitdsainak megfeleltetése

A KSWS-6sszetevdk attelepitése

A KSWS feladatok és hazirendek attelepitése

A KSWS megbizhaté zéna attelepitése
A KES telepitése a KSWS helyett
A[KSWS+KEA] konfiguracié migréldsa a [KES+beépitett lgyndk] konfiguracidra

Gy&z8djdn meg arrdl, hogy a Kaspersky Security for Windows Server sikeresen eltévolitésra kerdilt
A KES aktivéldsa egy KSWS-kulccsal

Specidlis szempontok nagy terhelés kiszolgaldkon térténd attelepitéskor

Az alkalmazés kezelése alapmddban lévd kiszolgéldn

A [KSWS+KEA] konfiguréciérdl migréléds a [KES+beépitett lgyndk] konfigurdcidra

Az alkalmazés kezelése a parancssorbdl
Setup. Az alkalmazas telepitése

Setup /x. Az alkalmazés eltévolitdsa
AVP parancsok

SCAN. Kértevd vizsgélata

UPDATE. Adatbézisok és alkalmazas-szoftvermodulok frissitése

ROLLBACK. Utolsé frissités visszagorgetése
TRACES. Nyomkovetés

START. Profil inditésa

STOP. Profil leéllitédsa

STATUS. Profiléllapot

STATISTICS. Profilm{veleti statisztikak

RESTORE. Féjlok visszadllitdsa a Biztonsdgi mentésbdl

EXPORT. Alkalmazasbeadllitdsok exportaldsa

IMPORT. Alkalmazéasbedllitdsok importalédsa
ADDKEY. Kulcsféjl alkalmazésa
LICENSE. Licencelés

RENEW. Licenc vasarlésa

PBATESTRESET. Lemez ellenérzési eredményeinek visszadllitdsa a lemez titkositésa elétt

EXIT. Kilépés az alkalmazasbdl

EXITPOLICY. Szabélyzat letiltésa

STARTPOLICY. Szabélyzat engedélyezése

DISABLE. Védelem kikapcsolésa

SPYWARE. Spyware észlelés

KSN. Véltés a KSN / KPSN kézott

SERVERBINDINGDISABLE. A kiszolgéldi kapcsolatvédelmem letiltédsa
KESCLI parancsok

Scan. Kértevd vizsgélata
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GetScanState. Vizsgélat befejezési dllapota

Getl astScanTime. A vizsgélat befejezési idépontjanak meghatédrozdsa

GetThreats. Az észlelt fenyegetésekre vonatkozé adatok beszerzése

UpdateDefinitions. Adatbazisok és alkalmazas-szoftvermodulok frissitése

GetDefinitionState. Az adatbézisok kiadasi ddtuménak és idépontjdnak meghatérozédsa

EnableRTP. Védelem engedélyezése

GetRealTimeProtectionState. Féjl védelem allapota

GetEncryptionState. L emeztitkosités allapota

Version. Az alkalmazas verzidjanak azonositésa

Detection and Response felligyeleti parancsok
SANDBOX. A Kaspersky Sandbox fellgyelete
PREVENTION. A végrehajtds megakadélyozasanak kezelése
ISOLATION. A héldézatelkllonités kezelése
RESTORE. Féjlok visszadllitédsa a Karanténbdl
IOCSCAN. Biztonségi sériilési indikdtorok (IOC) vizsgélata
MDRLICENSE. MDR aktivélas
EDRKATA. Integrécié az EDR (KATA) megoldéssal
Hibakédok
Melléklet. Alkalmazasprofilok

Az alkalmazas kezelése a REST API-n keresztUl

Az alkalmazas telepitése a REST API-val

Mdveletek az API-val

Az alkalmazéssal kapcsolatos informéciéforrédsok
Kapcsolatfelvétel a Terméktdmogatéssal

Nyomkdvetési féjlok tartalma és téroldsa

Alkalmazés tevékenységének kdvetése

Alkalmazas teljesitményének kdvetése

Memdriakiiratas

Memdriakiiratési féjlok és nyomkévetési féjlok védelme

Korldtozésok és figyelmeztetések

Szojegyzék
Adathaldsz webcimek adatbézisa
Adminisztréciés csoport
Aktiv kulcs
Archivum
Feladat
Fert6zhetd fajl
Fert&zott 4l
Halézati Ugynok

Hitelesitési Ggynok

Hordozhato féjlkezeld
10C
[OC-féijl

Kartékony webcimek adatbazisa

Licenctanusitvany
Maszk

OLE objektum
OpenlOC

1"



Tanusitvany kibocsétdja
Téves riasztas

Tovébbi kulcs

Trusted Platform Module

Védelem hatdkore
Virusadatbdazisok
Virusmentesités

Vizsgélat hatdkore

Webes eréforrds cimének normalizalt forméja

Fuggelékek
1. melléklet Alkalmazédsbeadllitdsok

Eéjl védelem
Web védelem
Levelezés védelem
Haldzati védelem
Tlzfal
BadUSB védelem
AMS| védelem
Biztonsdgi rések kihasznaldsdnak megel&zése

Viselkedésészlelés

Behatoldsmegel6z6 rendszer

Kéarmentesité motor

Kaspersky Security Network

Naplévizsgélat

Webfellgyel&
Eszkozfellgyeld
Alkalmazasfellgyeld

Adaptiv Anoméliafeligyeld

Féjlintegritas-figyeld

Végponti szenzor

Kaspersky Sandbox

Managed Detection and Response

Endpoint Detection and Response

Endpoint Detection and Response (KATA)

Teljes lemeztitkosités

E8jl szintd titkosités

Cserélheté meghajtok titkositésa

Sablonok (adattitkositas)
Kizarasok

Alkalmazasbedllitdsok

Jelentések és tarold

Halézati bedllitdsok
Eelllet
Bedllitasok kezelése

Adatbazisok és alkalmazas-szoftvermodulok frissitése

2. melléklet Alkalmazésok megbizhaté csoportjai

3. melléklet Fajlkiterjesztések a cserélhetd meghajtdk gyors vizsgélatdhoz

4. melléklet A | evelezés védelem mellékletsz{réhoz tartozé féjltipusok
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5. melléklet A kiilsé szolgéltatdsokkal vald interakcié halézati beéllitdsai

6. melléklet Alkalmazas eseményei
Kritikus
MUkodési hiba
Figyelmeztet

Informéacids Uzenet

7. melléklet Tdmogatott féjlkiterjesztések a végrehajtds megel6zéséhez

8. melléklet TAmogatott szkript értelmezdk a végrehajtds megelézéséhez

9. melléklet IOC vizsgalat hatdkore a rendszerleirdé adatbézisban (Registryltem)

10. melléklet IOC-féjl kbvetelményei

Melléklet 1. Felhasznéldi fidkok az alkalmazés-6sszetevdi szabalyokban

A harmadik féltél szarmazdé kddra vonatkozd informéacidk

Védjegyekkel kapcsolatos megjegyzések
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Kaspersky Endpoint Security for Windows sugé

@ A12.5-es verzié Ujdonsagai

* A webes eréforrdsok kategédridja kiegészilt a Generativ Al-eszkézk elemmel. Az Uj kategdridban taldlhatd
webhelyekhez valé hozzaférést a Web Control segitségével konfigurélhatja.

o Ujlehetéség a MyOffice Mail és az R7-Office Organizer levelez3programok forgalménak vizsgalatéra. A
Levelezés védelem 6sszetevd mostantdl nem csak az Uzenetek mellékleteit vizsgélja letdltéskor, hanem az
elklldott és fogadott Uzeneteket is.

e A Kaspersky Endpoint Security for Windows egyes verzidinak ujdonsdgai

Elsé lépések

e A Kaspersky Endpoint Security for Windows telepitése

o A Kaspersky Endpoint Security for Windows kezdeti bedllitasa

e A Kaspersky Endpoint Security for Windows licencelése

@ A fenyegetések kikiszobolése

¢ Munkaéllomésokon

¢ Kiszolgéldkon

* Reagdlds egy biztonsagi sérllési indikator észlelésére (Haldzatelkllonités — Karantén — Végrehajtas
megelézése)

PAN
@ A KES hasznélata mas megoldasok részeként

* Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR
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Adatszolgaltatas

o A Végfelhaszndldi Licencszerz8dés részeként

e A KSN hasznélatakor

e GDPR

Ujdonsagok

12.5 verzidju frissités
A Kaspersky Endpoint Security 12.5 for Windows az aldbbi funkcidkat és tovdbbfejlesztéseket kindlja:

1. Uj lehet8ség a telemetriakizardsok konfigurdldsara=. A Telemetria a védett szamitégépen tortént események
listéja. A telemetriai adatokat a Kaspersky Anti Targeted Attack Platform (EDR) a szervezet informatikai
infrastrukturdjanak feligyeletére és védelmére hasznélja fel. A telemetriakizardsok konfiguréldsa lehetévé teszia
szdmitégép teljesitményének ndvelését és az adatatvitel optimalizélasét a telemetriai kiszolgéld felé.

2. Javult az alkalmazés megbizhatd zéndjanak kezel&felllete. A Kaspersky Endpoint Security mostantdl elrejti a
felhasznald eldl a megbizhatd zéna objektumait, ha a rendszergazda megtiltotta a felhaszndlénak, hogy sajat
(helyi) vizsgélati kizarédsokat és megbizhatdé alkalmazésokat adjon hozza. Ez megakaddlyozza, hogy egy behatold
illetéktelentl hozzaférjen a megbizhatd zéndhoz, igy ndvelve a szdmitdgép biztonsdgénak szintjét.

3. Ujlehet8ség a MyOffice Mail és az R7-Office Organizer levelezéprogramok forgalmanak vizsgalatara. A
Levelezés védelem Osszetevd & mostantdl nem csak az Uzenetek mellékleteit vizsgdlja letoltéskor, hanem az
elkildott és fogadott Uizeneteket is.

4. A webes eréforrdsok kategéridja kiegészilt a Generativ Al-eszkézok elemmel. Az Uj kategdridban taldlhatd
webhelyekhez valé hozzaférést a Web Control segitségével konfigurélhatja.

5. Most mér kivélaszthatja a hdlézati csomagszabdly helyét a Tlizfal listdban . A hdldzati csomagszabdly listan
bellli helye hatdrozza meg annak prioritésat. Az alkalmazas korabbi verzidiban Uj szabalyt csak a lista végére
lehetett hozzdadni, ezutdn manuélisan kellett mozgatnia a listdn a fontosséagi sorrend megallapitédsahoz.
Mostantdl szabély hozzdaddasakor kivélaszthatja, hogy a szabdly a lista elejére, a végére vagy a kijelolt szabaly
mellé keruljon-e.

6. A Kaspersky Endpoint Security 6sszetevdinek szabdlyaiban mostantdél nemcsak az Active Directorybdl, hanem a
Kaspersky Security Center felhasznaldi listdjdbdl is kivdlaszthatja a felhaszndldkat =. A helyi felhaszndldi fidkok
adatait manudlisan is megadhatja. Ez a lehet&ség a kdvetkezd dsszetevdk szabalyaihoz kertilt hozzdadasra:
Alkalmazéasfellgyeld, Eszkdzfellgyels, Webfelligyels, Adaptiv Anomaéliafelligyeld és Napld vizsgélata.

7. A hélézati tdmadésészlelési jelentés most mér tartalmaz egy oszlopot a tdmadd szamitégép MAC-cimével= (a
Halbzati védelem 6sszetevd). Mostantdl ldthatja a jelentésben az IP-cimen kivil a tdmadd szamitégép MAC-
cimét is. Ez hasznos az incidensek kivizsgéldsa sordn. A tdmadd szamitégép MAC-cimét tartalmazd jelentések a
Kaspersky Security Center Linux konzol 151-es és Ujabb verzidin is elérheték lesznek.

8. Noveltik a szadmitdgép-védelmi kdvetelmények szintjét. A magas védelmi szint mostantdl megkoveteli az
alkalmazésszolgéltatasok kilsé feliigyelettel szembeni védelmének engedélyezését. Ellendrizze a biztonsagi
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szintjelz8t = a szabdlyzati ablak felsé részén. Kbzepes vagy alacsony biztonségi szint esetén a biztonségi
szintjelz8 ajanldablakdban engedélyezheti az alkalmazasszolgaltatdsoknak a kiilsé fellgyelettel szembeni
védelmét.

9. Az objektumészlelés Uj eseményeinek tdmogatésa, amikor az alkalmazas az Endpoint Detection and Response
Agent (EDR Agent) konfigurdcidban = fut. Ezeket az eseményeket a [KES+beépitett Ugyndk] konfigurécidé mér
tamogatta.

10. A Kaspersky Endpoint Security for Windows ezen verziéjdnak fejlesztésekor beépitettiik a kdvetkezd privat
javitédsok médositasait: pf?640, pf9830, pf?831, pf10047, pf10351, pf12102, pf12105, pf13084, pf13089, pf14040,
pf14047, pf15026, pf15028, pf16013.

12.4-es frissités

A Kaspersky Endpoint Security 12.4 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Ujfunkcié a szamitdgép és a Kaspersky Security Center kozotti kapesolat védelmére . Az G feltigyeleti
kiszolgaldi kapcsolatvédelem feladat lehetévé teszi jelszd bedllitdsat egy megbizhaté kiszolgdldhoz vald
csatlakozdshoz. Ez azt jelenti, hogy a jelszé nélkil nem lehet Ujra csatlakoztatni a szdmitégépet és parancsokat
futtatni egy masik kiszolgalorol.

2. A Jelszévédelem 6sszetevéhodz hozzdadték a lehetbséget, hogy a felhasznéldkat ne csak az Active
Directorybdl, hanem manudlisan is ki lehessen vélasztani®. Ez azt jelenti, hogy manuélisan megadhat egy
felhaszndldnevet és jelszdt, valamint hozzaférési jogokat rendelhet a Kaspersky Endpoint Security megoldéshoz
ennél a fidknal. Igy nem kell megosztania a KLAdmin jelszavat mas felhasznaldkkal, és nem kell Gj Active Directory
fidkokat létrehoznia az alkalmazéshoz valé hozzaférés ellenérzéséhez.

3. Windows 11 23H2 tdmogatas.

12.3 verzidju frissités
A Kaspersky Endpoint Security 12.3 for Windows az alédbbi funkcidkat és tovébbfejlesztéseket kindlja:

1. Mostantdl telepitheti az alkalmazést az Endpoint Detection and Response Agent & konfiguréciéval. Ez a
konfiguracié lehetdvé teszi az alkalmazas telepitését a Kaspersky Detection and Response megolddsaihoz
szikséges Osszetevbkkel: Kaspersky Managed Detection and Response és Kaspersky Anti Targeted Attack
Platform (EDR). Az alkalmazést ebben a konfigurdcidéban harmadik félt8l szarmazé megoldésokkal (példaul
DrWeb, Dallas Lock, ESET) egyutt telepitheti. Ez lehetévé teszi harmadik féltél szarmazd infrastruktira-
biztonsagi eszkozok hasznélatat a Kaspersky Detection and Response mellett.

2. Tovébbfejlesztettik a Kaspersky Endpoint Security mikodését Bluetooth-eszkdzokkel =. Mostantdl
konfigurdlhatja a kiz&résokat, és korldtozhatja a hozzaférést az 6sszes Bluetooth-eszkdzhoz, kivéve a beviteli
eszkozoket (vezeték nélkdli billentylizetek, egerek stb.).

3. Optimalizaltuk az Alkalmazéasfelligyel6 Osszetevd futtathatd féjlok adatbéazisaval valé mikodését. A Kaspersky
Endpoint Security mostantdl automatikusan eltévolitja a fajladatokat az adatbazisbdl, ha a fajlt torlik a
szdmitégéprél. Ez lehetévé teszi az adatbdzis naprakészen tartését és a Kaspersky Security Center
eréforrasainak kimélését.

4. Noveltlk a szadmitdgép-védelmi kovetelmények szintjét. A magas védelmi szint most megkdveteli a
Jelszévédelem engedélyezését=. Ellendrizze a biztonsagi szintjelzét a szabalyzati ablak felsé részén . Kozepes
vagy alacsony biztonsagi szint esetén a biztonségi szintjelzé ajanldablakdban engedélyezheti a Jelszévédelem
funkcidt.
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5. HTTPS protokollitdmogatés az alkalmazés Kaspersky Security Networkkel egylttmkodése céljabdl.
Engedélyezze a HTTPS hasznélatat a KSN proxykiszolgaléi bedllitdsok Felligyeleti kiszolgald tulajdonsagaiban.

12.2 verzidju frissités
A Kaspersky Endpoint Security 12.2 for Windows az aldbbi funkcidkat és tovébbfejlesztéseket kindlja:

1. A WPAZ3 protokoll tdmogatésa hozzdadésra kerilt a Wi-Fi hdlézatokhoz vald kapcsoldédés szabélyozdsa @
céljigbdl (Eszkozfeligyeld). Mostantdl kivélaszthatja a WPAS protokollt a megbizhaté Wi-Fi haldzati
bedllitdsokban, és megtagadhatja a hdlézathoz valé csatlakozast egy kevésbé biztonségos protokoll
hasznélataval.

2. Mostantdl kivélaszthat egy protokollt és portokat a Halézati védelem kizardsaihoz . Mostantél a megbizhaté
eszkdzok IP-cimének megadésa mellett portot és protokollt is kivalaszthat. Ezzel kizérhatja az egyes
adatfolyamokat, és megakadélyozhatja a megbizhatd IP-cimekrél érkez hélézati tdmadasokat.

3. Helyi frissitésforrasok eltérd sorrendje a helyi Frissités feladatndl®, ha hdzirend vonatkozik a szdmitdgépre. A
Kaspersky Security Center kiszolgéldja mostantdl alapértelmezés szerint a Kaspersky-kiszolgéldk helyett van
hasznélatban elsd frissitésforrasként. Ez segit az adatforgalom csdkkentésében, amikor a felhaszndlé a helyi
Frissités feladatot futtatja.

121 verzidju frissités
A Kaspersky Endpoint Security 121 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Beépitett Ugyndk a Kaspersky Anti Targeted Attack Platform megoldéshoz. A Kaspersky Endpoint Agent
hasznélatédhoz mar nincs szikség a EDR (KATA) megoldasra. A Kaspersky Endpoint Agent minden funkciéjat a
Kaspersky Endpoint Security végzi. A Kaspersky Endpoint Agent hazirendjeinek attelepitéséhez haszndlja az
attelepitési vardzsldt. Az alkalmazas frissitése utdn a Kaspersky Endpoint Security atvalt a beépitett Ugynok
hasznélatéra, és eltavolitja a Kaspersky Endpoint Agent megoldéast. A Kaspersky Endpoint Agent felkertlt az
inkompatibilis szoftverek listdjara. A Kaspersky Endpoint Security beépitett Ugyndkokkel rendelkezik az 6sszes
Detection and Response megoldashoz, ezért a Kaspersky Endpoint Agent telepitése az ezen megoldésokkal
valé integracidhoz mér nem szlkséges.

2. Mostantdl tdmogatott az Azure WVD-kompatibilitédsi méd. Ez a funkcid lehetévé teszi az Azure-beli virtudlis
gép allapoténak helyes megjelenitését a Kaspersky Anti Targeted Attack Platform konzolon. Az Azure WVD-
kompatibilitdsi méd lehetévé teszi dllandd egyedi érzékeléazonosité hozzérendelését ezekhez a virtudlis
gépekhez.

3. Mostantdl konfigurdlhatja a felhaszndléi hozz&férést a mobileszkézokhdz az iTunes vagy hasonld
alkalmazésokban. Vagyis példaul engedélyezheti, hogy a mobileszkdzt csak az iTunes-ban hasznéljdk, és
letilthatja a mobileszkdz cserélheté meghajtdként vald hasznélatat. Az alkalmazas tdmogatja ezeket a
szabdlyokat az Android Debug Bridge (ADB) alkalmazés esetében is.

4. A Kaspersky Security Center 11-es verzidja tdbbé nem tédmogatott. Frissitse a Kaspersky Endpoint Security
alkalmazast a legUjabb verziéra.

12.0-es verzidju frissités

A Kaspersky Endpoint Security 12.0 for Windows az aldbbi funkcidkat és tovébbfejlesztéseket kindlja:

1. Javult a Kaspersky Endpoint Security kiszolgdldkon valé miikddése. Mostantdl attérhet a Kaspersky Security for
Windows Server termékrél a Kaspersky Endpoint Security for Windows termékre, és egyetlen megoldast
hasznéalhat a munkaallomasok és kiszolgalok védelmére. Az alkalmazas bedllitdsainak attelepitéséhez futtassa a
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Hézirendek és feladatok kotegelt konvertéldsi vardzsléjat. A KSWS licenckules hasznélhaté a KES aktivéldséra. A
KES-re valé atéllas utdn nem kell Ujrainditani a kiszolgaldt. A KES-re valé atéllassal kapcsolatos tovabbi
informacidk: Attelepitési Utmutatd =.

2. Egyszer(bb lett az alkalmazas licencelése az Amazon Machine Image (AMI) fizet&s virtudlisgép-lemezkép
részeként. Az alkalmazést nem kell kiilon aktivélni. Ebben az esetben a Kaspersky Security Center az
alkalmazdshoz mar hozzdadott felh&kdrnyezet licenckulcsat hasznélja.

3. Tovébbfejlesztettilk az Eszkdzfellgyelst:

* Hordozhatd eszkdzok (MTP) esetén konfigurdlhat hozzaférési szabdlyokat (olvasas/iras), kivalaszthat olyan
felhasznéldkat vagy felhaszndldi csoportokat, amelyek hozzaféréssel rendelkeznek az eszkdzokhodz, vagy
bedllithatja az eszkdzok hozzaférés-lUtemezését. Mostantdl ugyanigy |étrehozhat hozzaférési szabalyokat a
hordozhaté eszk6zokhdz, mint a cserélhetd meghajtdkhoz.

* Mostantdl konfigurdlhatja a felhaszndléi hozzaférést a mobileszkdzokhdz az Android Debug Bridge (ADB)
vagy hasonlé alkalmazédsokban. Vagyis példaul engedélyezheti, hogy a mobileszkdzt csak az ADB-ban
hasznaljak, és letilthatja a mobileszkdz cserélheté meghajtdként vald hasznélatét.

¢ Mostantdl Ujratoltheti a mobileszkézt, ha csatlakoztatja a szdmitdgép USB-portjdhoz, még akkor is, ha a
mobileszkdzh6z valé hozzaférés le van tiltva.

e A nyomtatdk esetében most mér bedllithatja a felhaszndldk nyomtatési engedélyeit. A Kaspersky Endpoint
Security tdmogatja a helyi és héldézati nyomtatdkhoz vald hozzaférés szabélyozasét. Mostantdl egyedi
felhaszndldk szdmdara engedélyezheti vagy tilthatja a nyomtatast a helyi vagy halézati nyomtatdkon.

e A WPA3 protokoll tdmogatésa hozzdaddsra kerllt a Wi-Fi hélézatokhoz valé kapcsolddés szabdlyozédsa
céljdbdl. Mostantdl kivalaszthatja a WPA3 protokoll hasznalatat a megbizhatd Wi-Fi hdldzati bedllitdsokban,
és megtagadhatja a hélézathoz valé csatlakozast egy kevésbé biztonsdgos protokoll hasznélatéval.

11.11.0 frissités
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1. Hozzéadtuk a kiszolgaldkhoz készilt naplévizsgélati dsszetevét. A Napldvizsgélat figyelemmel kiséri a
védett kdrnyezetek integritdsat a Windows eseménynapld-elemzésének eredményei alapjan. Ha az
alkalmazds szokatlan magatartdst érzékel a rendszerben, jelzi a rendszergazddnak, mert ez a magatartés
kibertdmadadsra tett kisérlet jele is lehet.

2. Hozzdadtuk a kiszolgdldkhoz készult fajlintegritds-figyelSi dsszetevét. A Fajlintegrités-figyels észleli az
objektumok (féjlok és mappdak) valtozasait egy adott megfigyelési terlleten. Ezek a véltoztatédsok arra
utalhatnak, hogy egy tdmadd sikeresen &tjutott a szamitdgép védelmén. Ha objektumvaéltozasokat észlel, az
alkalmazés értesiti a rendszergazdat.

3. Tovabbfejlesztettik a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) észlelési
részleteinek fellletét. Osszeegyeztettik a fenyegetésfejl6dési lanc elemeit, a ldnc folyamatainak szemei
kozott mar nincs atfedés. Ez megkdnnyiti a fenyegetések fejlédésének vizsgalatat.

4. Az alkalmazés teljesitménye javult. A teljesitményjavités érdekében optimalizaltuk a Haldzati védelem
Osszetevd héldzati forgalmanak feldolgozasat.

5. Hozz4adtuk a Kaspersky Endpoint Security Ujraindités nélkil torténd frissitésének lehetdségét. Ez lehetévé
teszi a kiszolgéldk zavartalan mikddésének biztositasat az alkalmazas frissitésekor. Az alkalmazast a 1110.0
verzidval kezd6déen Ujraindités nélkil frissitheti. A javitdsokat a 1111.0 verzidval kezd8d&en Ujrainditas nélkdl
is telepitheti.

6. Atneveztik a Virusvizsgalat feladatot a Kaspersky Security Center Console-ban. A feladatot mostantdl
Kértevd vizsgélata néven taldlja meg.

11.10.0 frissités

A Kaspersky Endpoint Security 1110.0 for Windows az alébbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Kiilsd hitelesitésszolgéltatd tdmogatdsa egyszeri bejelentkezéshez Kaspersky teljes lemeztitkositassal
hozzéadva. A Kaspersky Endpoint Security figyeli a felhaszndlé jelszavat az ADSelfService Plus
szolgéltatdshoz, és frissiti a Hitelesitési Ugyndk adatait, ha példdul a felhasznalé megvéltoztatja jelszavat.

2. Hozzéadésra kerdlt a Cloud Sandbox technoldgia altal észlelt fenyegetések megjelenitésének
engedélyezése. Ez a technoldgia az Endpoint Detection and Response megoldasok (EDR Optimum vagy
EDR Expert) felhasznéldi szdmaéra elérhetd. Cloud Sandbox egy olyan technoldgia, amely lehetévé teszia
specidlis fenyegetések észlelését egy szamitdgépen. A Kaspersky Endpoint Security elemzés céljgbdl
automatikusan tovébbitja az észlelt féjlokat a Cloud Sandbox részére. A Cloud Sandbox elszigetelt
kornyezetben futtatja ezeket a féjlokat, hogy azonositsa a rosszindulatu tevékenységeket és dontson a
megbizhatdsagukrdl.

3. Hozzdadésra kerUltek fajlokkal kapcsolatos tovébbiinformécidk az EDR Optimum felhasznaldk részleteinek
figyelmeztetésére. Az Eszlelés részletei mostantdl tartalmazzék a megbizhatdsagi csoportra, a digitélis
aldirasra és a fjl terjesztésére vonatkozd informacidkat és egyéb informacidkat. Kdzvetlendl ugorhat a
Kaspersky Threat Intelligence Portél (KL TIP) részletes féjlleirdséra is a riasztés részleteibdl.

4. Az alkalmazas teljesitménye javult. Ennek érdekében optimalizltuk a hattérvizsgdlat mikodését, és
hozzdadtuk a vizsgélati feladatok sorba allitdsanak lehet8ségét, ha a vizsgélat mar fut.

11.9.0 frissités
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A Kaspersky Endpoint Security 119.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Mostantdl [étrehozhat egy hitelesitési ugynoki szolgaltatasfidkot, ha a Kaspersky lemeztitkositast hasznalja.
A szolgéltatasfidk szikséges a szamitdgéphez valé hozzaféréshez, példaul ha a felhasznald elfelejti a
jelszavét. A szolgéltatésfidkot tartalék fidkként is haszndlhatja.

2. A Kaspersky Endpoint Agent terjesztécsomag mér nem része az alkalmazésterjesztd készletnek. A
Detection and Response megoldasok tdmogatésdhoz hasznélhatja a Kaspersky Endpoint Security
beépitett Ugynokét. Ha szlkséges, a Kaspersky Endpoint Agent terjesztécsomagot a Kaspersky Anti
Targeted Attack Platform terjesztékészletbdl tolthetile.

3. Tovabbfejlesztettik a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) észlelési
részleteinek fellletét. A fenyegetésekre adott vélasz funkcidi mostantdl elemleirdsokat is tartalmaznak. A
véllalati infrastruktura biztonsdgénak garantéldsara vonatkozé Iépésenkénti Utmutatés is megjelenik, ha a

rendszer veszélyeztetettségre utald jeleket észlel.

4. Mostantdl aktivalhatja a Kaspersky Endpoint Security for Windows terméket egy Kaspersky Hybrid Cloud
Security licenckulccsal.

5. Uj események a nem megbizhaté tanusitvanyokkal rendelkezd tartomanyokkal valé kapcsolat létrehozéséval
és a titkositott kapcsolatok keresési hibéival kapcsolatban.

11.8.0 frissités

A Kaspersky Endpoint Security 11.4.0 for Windows az alédbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Uj tervezési alkalmazasikon a talca értesitési teriiletén. Mostantdl az Uj | ikon jelenik meg a régi g ikon
helyett. Ha a felhasznalénak miveletet kell végrehajtania (példaul az alkalmazas frissitése utdn a szdmitégép
Ujrainditasét), az ikon a kdvetkezdre mddosul: [ . Ha az alkalmazés védelmi 6sszetevdi le vannak tiltva vagy
hibdsan mikddnek, az ikon a kovetkez8re mdédosul: [; vagy (5. Ha a mutatét az ikon folé hidzza, a Kaspersky
Endpoint Security megjeleniti a szdmitégépes védelemben fellépd probléma leirdséat.

2. A terjesztékészletben is szereplé Kaspersky Endpoint Agent frisstilt a 3.9-es verzidra. A Kaspersky
Endpoint Agent 3.9 tdmogatja az Uj Kaspersky megoldasokkal torténd integraciét. Az alkalmazéssal
kapcsolatos tovabbi informacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast tdmogaté
Kaspersky megoldasok dokumentécidjat.

3. A Nincs tdmogatva a licenc &ltal dllapot hozz4 lett adva a Kaspersky Endpoint Security 0sszetevékhoz. Az
Osszetevdk dllapotat megtekintheti a f6 alkalmazdsablak Osszetevélistéjéban.

4. A Biztonsdgi rések kihaszndldsdnak megelézése Uj eseményei lettek hozzdadva a jelentésekhez.

5. A Kaspersky lemeztitkositds technoldgianal a meghajték mostantdl automatikusan hozza lesznek adva a
Windows visszadllitasi kornyezethez (WInRE), amikor elinditja a meghajtdtitkositast. A Kaspersky Endpoint
Security el6z8 verzidja hozzdadta a meghajtdkat az alkalmazas telepitésekor. Ha hozzdad meghajtdkat a
WInRE kérnyezethez, azzal nagyban névelheti az alkalmazas stabilitdsat, ha olyan szamitdgépeken éllitja
vissza az operacids rendszert, melyek a Kaspersky Lemeztitkositéds technoldgidval vannak védve.

A Végponti szenzor Osszetevd sikeresen el lett tévolitva a Kaspersky Endpoint Security alkalmazésbdl.
Tovébbra is lehet8sége van mddositani a Végponti szenzor beéllitasait egy irdnyelven beldl, ha a
szamitdgépre a Kaspersky Endpoint Security verziészdma 11.0.0 és 11.3.0 kozotti.
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A Kaspersky Endpoint Security 11.5.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Windows 10 20H2 témogatas. A Microsoft Windows 10 operacids rendszer tdmogatésanak részleteiért lasd
a Terméktédmogatési Tudasbazist =.

2. Frissitett alkalmazasfelllet. EzenkivUl frissitettik az alkalmazas ikonjat az értesitési terileten, az alkalmazas
értesitéseit és a parbeszédpaneleket.

3. Fejlesztve lett a Kaspersky Endpoint Security webes bévitmény felllete az Alkalmazasfelligyeld, az
Eszkozfellgyels és az Adaptiv anomdliafelligyel$ 6sszetevdkhoz.

4. BekerUlt egy funkcid a szabalyok és kizarasok listajanak importalasara és exportaldsdra XML-formatumban.
Az XML-formatum lehetdvé teszi a listak szerkesztését az exportdlas utdn. A listdkat csak a Kaspersky
Security Center konzolban kezelheti. A kdvetkezd listak érhetdk el exportéldsra/importalasra:

o Viselkedésészlelés (kizdrdsok listdja).
e Web védelem (megbizhaté webcimek listdja).

e | evelezés védelem (mellékletsz(ré bdvitmények listéja).

e Halézati védelem (kizdrdsok listdja).

o Tlzfal (hédlézati csomagszabalyok listdja).

o Alkalmazasfellgyeld (szabalyok listaja).

e Web feligyeld (szabalyok listaja).

e Haldzati port figyelése (a Kaspersky Endpoint Security altal figyelt portok és alkalmazésok listéja).

o Kaspersky lemeztitkositds (kizdrdsok listaja).

e Cserélhetd meghajtdk titkositdsa (szabdalyok listaja).

5. Az MD5 objektuminformécié hozz4 lett adva a fenyegetésészlelési jelentéshez. Az alkalmazés korabbi
verzidiban a Kaspersky Endpoint Security csak az objektum SHA256 értékét mutatta.

6. Bekerdlt egy funkcid az eszkézhozzaférési szabdlyok prioritédsénak hozzarendeléséhez az Eszkozfellgyeld
bedllitdsaiban. A prioritds hozzarendelése az eszkdz6khoz vald felhasznaldi hozzaférés még rugalmasabb
konfigurdlasat teszilehetévé. Ha egy felhaszndlét tobb csoporthoz adtak hozza, a Kaspersky Endpoint
Security a legmagasabb prioritdsi szabdly alapjan szabélyozza az eszkdzhozzaférést. Példaul csak
olvashatd jogosultsdgokat adhat a Mindenki csoportnak, és olvasési/irdsi jogosultsdgokat adhat a
rendszergazdék csoportnak. Ehhez rendeljen O-s prioritést a rendszergazdék csoporthoz, és rendeljen 1-es
prioritast a Mindenki csoporthoz. A prioritast csak azokhoz az eszk6zdkhoz konfigurélhatja, amelyek
rendelkeznek féjlrendszerrel. Ide tartoznak a merevlemezek, cserélhetd meghajték, hajlékonylemezes-
meghajték, CD/DVD-meghajtdk és hordozhatd eszkdzok (MTP).

7. Bekerdilt Gj funkcid:

* Hangos értesitések kezelése.

e Koltségtudatos hélézati figyelés: A Kaspersky Endpoint Security korldtozza sajét hélézati forgalmét, ha
az internetkapcsolat korlatozott (példaul mobilkapcsolaton keresztdil).
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alkalmazadsokon keresztul (példaul TeamViewer, LogMeln vagy Remotely Anywhere). Tavoli
adminisztrécids alkalmazésok segitségével elindithatja a Kaspersky Endpoint Security alkalmazast, és
kezelheti a bedllitdsokat az alkalmazas fellletén.

e Kezelheti a biztonsdgos forgalom vizsgélatdnak bedllitésait a Firefox és a Thunderbird alkalmazésban.
Kivalaszthatja a Mozilla &ltal hasznalt tanusitvanytarolét: Windows vagy Mozilla tandsitvanytérold. Ez a
funkcié csak azoknal a szamitdgépeknél érheté el, amelyek nem rendelkeznek alkalmazott hazirenddel.
Ha egy szdmitégépen van érvényes héazirend, a Kaspersky Endpoint Security automatikusan engedélyezi
a Windows tanusitvanytarold hasznélatat a Firefox és a Thunderbird alkalmazésokban.

még akkor is, ha védelmi 6sszetevdk vannak letiltva, vagy csak akkor ellendrzi a forgalmat, ha a védelmi
Osszetevdk kérik.

9. Atdogozasra keriilt az informéacidk a jelentésbdl vald torlésére szolgald elidras. A felhasznald csak az dsszes
jelentést torolheti. Az alkalmazés kordbbi verzidiban a felhasznalé kivélaszthatta azokat az alkalmazés-
Osszetevbket, amelyek informacidi torlésre kerllnek a jelentésekbdl.

10. Atdolgozasra kertilt a Kaspersky Endpoint Security bedllitdsait tartalmazé konfiguraciés fajl importaldsara
szolgéld eljérés és az alkalmazés bedllitdsainak visszadllitdséra szolgald eljaras. Importélés vagy visszaéllités
elétt a Kaspersky Endpoint Security csak figyelmeztetést jelenit meg. Az alkalmazés kordbbi verzidiban az
Uj bedllitédsok értékét még az alkalmazéasuk elétt megtekinthette.

1. EgyszerUsitve lett a BitLocker &ltal titkositott meghajtéhoz vald hozzaférés visszadllitdsara szolgald eljaras.
A hozzéférés visszadllitdsdra szolgdld eljarés befejezése utén a Kaspersky Endpoint Security felkéria
felhaszndldt, hogy éllitson be Uj jelszét vagy PIN kddot. Az Uj jelszé bedllitdsa utan a BitLocker titkositja a
meghajtét. Az alkalmazas elézb verzidjdban a felhasznaldnak manudlisan kellett visszadllitania a jelszét a
BitLocker bedllitadsaiban.

12. A felhasznéléknak most lehet&séglk van létrehozni sajat helyi megbizhatd zéndjukat egy adott szamitdgép
szamdra. Igy a felhasznaldk a hazirendben talalhatd &ltaldnos megbizhatd zéna mellett létrehozhatjak a
kizdrdsokra és megbizhatd alkalmazésokra vonatkozd sajét listdjukat is. A rendszergazda engedélyezheti
vagy blokkolhatja a helyi kizérdsok vagy helyi megbizhaté alkalmazasok hasznélatat. A rendszergazda a
Kaspersky Security Center hasznélataval megtekintheti, hozzdadhatja, szerkesztheti vagy tordlheti a
szamitdgép tulajdonségaiban szerepld listaelemeket.

13. Bekertilt egy megjegyzések hozzdadasa szolgald funkcié a megbizhatd alkalmazdsok tulajdonsdgaindl. A
megjegyzések megkonnyitik a megbizhaté alkalmazésok keresését és rendezését.

14. Az alkalmazas kezelése a REST API-n keresztdl:

* Mostantdl lehet8ség van az Outlook Levelezés védelem b&vitménye bedllitdsainak konfigurdlasara.

e Tilos letiltani a virusok, férgek és tréjai programok észlelését.
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A Kaspersky Endpoint Security 11.6.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Windows 10 21H1 tdmogatas. A Microsoft Windows 10 operacids rendszer tdmogatasanak részleteiért lasd
a Terméktédmogatési Tudasbazist =.

2. Hozz4 lett adva a Managed Detection and Response dsszetevd. Ez az &sszetevd megkdnnyiti az interakcidt
a Kaspersky Managed Detection and Response néven ismert megoldéssal. A Kaspersky Managed
Detection and Response (MDR) éjjel-nappal védelmet nyUjt az egyre ndvekvd szdmu fenyegetésekkel
szemben, amelyek képesek megkerilni az automatizalt védelmi mechanizmusokat olyan cégek esetében,
amelyek nehezen taldlnak magasan képzett szakértdket, vagy korldtozott belsd eréforrésokkal
rendelkeznek. A megoldas mikodésérdl részletes informacidt a Kaspersky Managed Detection and
Response sugdjéban talal.

3. A terjesztbkészletben is szerepld Kaspersky Endpoint Agent frissult a 3.10-es verzidra. A Kaspersky
Endpoint Agent 3.10 Uj funkcidkat kinal, megold néhany koradbbi problémat, és javitja a stabilitast. Az
alkalmazéssal kapcsolatos tovabbi informacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast
tédmogatd Kaspersky megoldésok dokumentéacidjat.

4. A Haldzati védelem bedllitdsaiban mostantdl képes kezelni az olyan tdmadasok elleni védelmet, mint a
hélozati elérasztés és a portkeresés.

5. Uj médszer halézati szabélyok létrehozésara a tiizfalhoz. Hozzdadhat csomagszabélyokat és
alkalmazésszabdlyokat a Halézatfigyeld ablakban megjelend kapcsolatokhoz. Azonban a hélézati szabalyok
csatlakozasi bedllitédsainak konfigurdlédsa automatikusan megtorténik.

6. Ezentul kdnnyebb navigalni a Halézatfigyeld feluletén. Uj informaciok a héldzati tevékenységrél: a halézati
tevékenységet kezdeményezé folyamatazonositd; héldzat tipusa (helyi hdlézat vagy Internet); helyi portok.
Alapértelmezés szerint a hdldzat tipusdra vonatkozd informacidk rejtettek.

7. Mostantél lehetéség van Hitelesitési Ugynoki fidkok automatikus létrehozéséara Gj Windows-
felhasznaldknak. Az Ugynok lehetévé teszi a felhasznélénak a hitelesités végrehajtaséat Kaspersky
lemeztitkositési technoldgidval titkositott meghajtdk elérésekor és az operdcids rendszer betoltésekor. Az
alkalmazés ellenérzi a szamitdgépen taldlhatd Windows felhaszndléi fidkok adatait. Ha a Kaspersky Endpoint
Security olyan Windows felhasznaldi fidkot észlel, amely nem rendelkezik Hitelesitési igyndki fidkkal, az
alkalmazas Uj fidkot hoz |étre a titkositott meghajtok eléréséhez. Ez azt jelenti, hogy a mar titkositott
meghajtdkkal rendelkezé szamitégépek esetében nem kell manudlisan hozzéadnia hitelesitési Ugynoki
fidkokat.

8. Mostantdl lehet&ség van a lemeztitkositasi folyamat figyelemmel kisérésére a felhasznald szamitégépének
felhasznaldi feliletén (Kaspersky lemeztitkositas és BitLocker). A Titkositasi figyel6 eszkozt a f&
alkalmazdsablakbdl futtathatja.
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A Kaspersky Endpoint Security for Windows 11.7.0 a kévetkez Uj funkcidkat és fejlesztéseket kindlja:

1. FrissUlt a Kaspersky Endpoint Security for Windows kezeléfelllete.

2. A Windows 11, a Windows 10 21H2 és a Windows Server 2022 tdmogatasa.

3. Bekertilt Uj 6sszetevék:

* A Kaspersky Sandbox-szal valé integracié céljidbdl egy beépitett Ugyndk kerll hozzdadasra. A Kaspersky
Sandbox megoldds észleli és automatikusan blokkolja a specidlis fenyegetéseket a szdmitégépeken. A
Kaspersky Sandbox az objektumok viselkedésének elemzésével észleli a rosszindulatu tevékenységeket
és a véllalat informatikai infrastrukturaja elleni célzott tdmadasokra jellemzé miveleteket. A Kaspersky
Sandbox a Microsoft Windows operacids rendszerek telepitett virtudlis képeivel specidlis kiszolgaldkon
elemzi és vizsgélja az objektumokat (Kaspersky Sandbox-kiszolgdldk). A megoldas részleteit a Kaspersky
Sandbox sugdban® taldlja.

A Kaspersky Sandbox hasznélatédhoz mar nincs szikség a Kaspersky Endpoint Agentre. A Kaspersky
Endpoint Agent minden funkciéjat a Kaspersky Endpoint Security végzi. A Kaspersky Endpoint Agent
héazirendjeinek attelepitéséhez haszndlja az attelepitési vardzsldt. A Kaspersky Security Center 13.2
verzidra van szlkség a Kaspersky Sandbox dsszes funkcidjanak mikodéséhez. A Kaspersky Endpoint
Agent szolgéltatdsrdl a Kaspersky Endpoint Security for Windows szolgéltatdsra torténd attéréssel
kapcsolatos részletekért olvassa el az alkalmazas sugdjat.

o Ujbeépitett ligynok a Kaspersky Endpoint Detection and Response Optimum megoldas miikodésének
témogatdséhoz. A Kaspersky Endpoint Detection and Response Optimum megoldés a véllalat
informatikai infrastrukturéjanak védelmét biztositja a fejlett szdmitdgépes fenyegetések ellen. A
megoldas 6tvozi a fenyegetések kilonbdzé automatikus észlelését, és képes reagélni ezekre a
fenyegetésekre, hogy ellensulyozza a specidlis tdmaddsokat, beleértve az Uj biztonsagi réseket, a
zsaroléprogramokat, a féjlmentes tdmadasokat, valamint a legitim rendszereszkdzdket hasznéld
moddszereket. A megoldéssal kapcsolatos tovébbi informacidkért lasd a Kaspersky Endpoint Detection
and Response Optimum sugdt=.

A Kaspersky Endpoint Detection and Response hasznalatdhoz mar nincs szlkség a Kaspersky Endpoint
Agent megoldasra. A Kaspersky Endpoint Agent minden funkcidjat a Kaspersky Endpoint Security végzi.
A Kaspersky Endpoint Agent hazirendjeinek és feladatainak attelepitéséhez hasznélja az attelepitési
varazslét. A Kaspersky Endpoint Detection and Response Optimum 6sszes funkcidjdnak hasznélatéhoz
a Kaspersky Security Center 13.2 szikséges. A Kaspersky Endpoint Agent szolgéltatdsrél a Kaspersky
Endpoint Security for Windows szolgéltatdsra torténd attéréssel kapcsolatos részletekért olvassa el az
alkalmazds sugdjat.

4. Uj attelepitési varazslé a Kaspersky Endpoint Agent hazirendjeinek és feladatainak attelepitéséhez. Az
attelepitési vardzslé Uj egyesitett hazirendeket és feladatokat hoz Iétre a Kaspersky Endpoint Security for
Windows szdméra. A vardzslé lehetévé teszi a Detection and Response megolddsok Kaspersky Endpoint
Agent szolgéltatasrdl Kaspersky Endpoint Security szolgéltatasra valtasat. A Detection and Response
megoldésok kozé tartozik a Kaspersky Sandbox, a Kaspersky Endpoint Detection and Response Optimum
(EDR Optimum) és a Kaspersky Managed Detection and Response (MDR).

5. A terjeszt6készletben is szereplé Kaspersky Endpoint Agent frissllt a 311-es verzidra.

A Kaspersky Endpoint Security frissitésekor az alkalmazas felismeri a Kaspersky Endpoint Agent verziéjat
és rendeltetését. Ha a Kaspersky Endpoint Agent a Kaspersky Sandbox, a Kaspersky Managed Detection
and Response (MDR) és a Kaspersky Endpoint Detection and Response Optimum (EDR Optimum)
hasznélatéara szolgdl, a Kaspersky Endpoint Security dtadja ezen megoldasok hasznélatat az alkalmazas
beépitett Ugyndkének. A Kaspersky Sandbox és az EDR Optimum esetében az alkalmazéds automatikusan
eltdvolitja a Kaspersky Endpoint Agentet. Az MDR esetében a Kaspersky Endpoint Agentet manuélisan is
eltdvolithatja. Ha az alkalmazés a Kaspersky Endpoint Detection and Response Expert (EDR Expert)
hasznélatéra szolgél, a Kaspersky Endpoint Security frissiti a Kaspersky Endpoint Agent verzidjat. Az
alkalmazéssal kapcsolatos tovabbi informacidért olvassa el a Kaspersky Endpoint Agent szolgéltatast
tédmogatd Kaspersky megoldasok dokumentacidjat.
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6. Javult a BitLocker titkositési funkcidja:

* A bdvitett PIN-kéd mostantél hasznélhaté BitLocker meghajtétitkositassal. A bévitett PIN-kdd lehetbvé
teszi a szdmokon kivil més karakterek hasznélatét is: latin nagy- és kisbetlket, specidlis karaktereket és
sz6kozoket.

o Uj funkcié a BitLocker-hitelesités letiltaséra az operacids rendszer frissitésekor vagy a frissitécsomagok
telepitésekor. A frissitések telepitéséhez szikség lehet a szamitdgép tdbbszdri Ujrainditasara. A
frissitések helyes telepitéséhez ideiglenesen kikapcsolhatja a BitLocker hitelesitést, és a frissitések
telepitése utdn Ujra engedélyezheti a hitelesitést.

* Most mér ledllithatja a BitlL ocker titkositési jelszd vagy a PIN-kdd lejdrati ddtuméat. Amikor a jelszd vagy a
PIN-kdd lejér, a Kaspersky Endpoint Security Uj jelszét kér a felhaszndlotdl.

/////

maximalis szamat. Amikor eléri a hitelesitési kdd beirdsdhoz megadott sikertelen kisérletek szamat, az USB-
eszkoz ideiglenesen zérolva lesz.

8. Javult a tlzfal funkcidja:

* Most mér beédllithat IP-cimtartomanyt a tlizfal csomagszabdlyaihoz. A cimtartomanyt IPv4 vagy IPvé
formatumban adhatja meg. Példul 192.168.1.1-192.168.1.100 vagy 12:34::2-12:34::99.

* Most mar megadhat DNS-neveket a tlizfal csomagszabdlyaindl IP-cimek helyett. A DNS-neveket csak
LAN-hélézaton lévé szamitdgépekhez vagy belsé szolgéltatédsokhoz haszndlja. A felh&szolgéltatdsokkal
(példéul Microsoft Azure) és mas internetes eréforrasokkal valé interakciét a Web Control
Osszetevdnek kell kezelnie.

9. Javult a Web Control szabély keresése. Egy webes eréforrds hozzaférési szabalydnak kereséséhez a
szabaly nevén kivll hasznélhatja a webhely URL-jét, felhasznaldnevet, tartalomkategdridt vagy adattipust.

10. Tovébbfejlesztettik a Virusvizsgalat feladatot:

e Tovabbfejlesztettik a Virusvizsgalat feladatot inaktiv médban. Ha a vizsgélat sorédn Ujrainditotta a
szdmitégépet, a Kaspersky Endpoint Security automatikusan futtatja a feladatot onnan folytatva, ahol a
vizsgélat megszakadt.

e Optimalizaltuk a Virusvizsgdlat feladatot. Alapértelmezés szerint a Kaspersky Endpoint Security csak
akkor futtatja a vizsgélatot, ha a szdmitégép tétlen. A feladattulajdonségokban konfigurélhatja a
szamitdgép vizsgalatanak futtatéasi idépontjat.

1. Most mér korldtozhatja a felhaszndldk hozzaférését az Alkalmazdstevékenység-figyeld éltal szolgéltatott
adatokhoz. Az Alkalmazastevékenység-figyels egy olyan eszkdz, amellyel valds idében tekintheték meg a
felhasznéld szamitégépén futd alkalmazésok tevékenységével kapcsolatos informéacidk. A rendszergazda
elrejtheti az Alkalmazastevékenység-figyeldt a felhaszndlétdl az alkalmazas hazirendjének tulajdonsagaiban.

12. Javult az alkalmazéds REST API-n keresztuli feligyeletének biztonsdga. A Kaspersky Endpoint Security
mostantdl érvényesiti a REST API-n keresztil kildott kérések aldirdsat. A program felligyeletéhez
telepitenie kell egy kérésazonositd tanusitvanyt.
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A Kaspersky Endpoint Security 11.8.0 for Windows az aldbbi funkcidkat és tovabbfejlesztéseket kindlja:

1. Uj beépitett ligynck a Kaspersky Endpoint Detection and Response Expert megoldés mikddésének

tédmogatdséhoz. A Kaspersky Endpoint Detection and Response Expert megoldas a véllalat informatikai
infrastrukturdjanak védelmét biztositja a fejlett szdmitégépes fenyegetések ellen. A megoldas 6tvozi a
fenyegetések kilonbozé automatikus észlelését, és képes reagélni ezekre a fenyegetésekre, hogy
ellensulyozza a specidlis tdmadésokat, beleértve az Uj biztonségi réseket, a zsaroléprogramokat, a
féjlmentes tdmadéasokat, valamint a legitim rendszereszkdzoket haszndld médszereket. Az EDR Expert tobb
fenyegetésfigyelési és reagdlasi funkcidt kinal, mint az EDR Optimum. A megolddssal kapcsolatos tovabbi
informaciokért l1dsd a Kaspersky Endpoint Detection and Response Expert sugdt®.

2. Ezentul kdnnyebb navigélni a Haldzatfigyeld fellletén. A Halézatfigyel6 mostantél a TCP mellett az UDP

protokollt is megjelentiti.

3. Javult a Virusvizsgdlat feladat. Ha a vizsgélat soran Ujrainditotta a szdmitégépet, a Kaspersky Endpoint
Security automatikusan futtatja a feladatot onnan folytatva, ahol a vizsgélat megszakadt.

4. Mostantdl beéllithatja a feladat végrehajtéasi idejének korlétjat. Korldtozhatja a végrehajtési idét a
Virusvizsgalat és az IOC vizsgélat feladatokndl. A megadott id6 elteltével a Kaspersky Endpoint Security
ledllitja a feladatot. A Virusvizsgdlat feladat végrehajtési idejének csokkentéséhez pl. konfigurdlhatja a

vizsgélat hatokorét vagy optimalizélhatja a vizsgélatot.

5. A kiszolgaldi platformok korldtozasai megsziinnek a tobb munkamenetes Windows 10 Enterprise rendszerre
telepitett alkalmazés esetén. A Kaspersky Endpoint Security a tobb munkamenetes Windows 10 Enterprise
rendszert mostantdl munkaélloméasos operacids rendszernek tekinti, nem pedig kiszolgéldi operacids
rendszernek. Ennek megfeleléen a kiszolgdldi platformok korldtozasai tobbé nem vonatkoznak a tobb

munkamenetes Windows 10 Enterprise rendszerre telepitett alkalmazésra. Ezenkivil az alkalmazés
munkadllomdsos licenckulcsot hasznal az aktivalashoz kiszolgaldi licenckulcs helyett.

Gyakori kérdések

ALTALANOS

Milyen szémitdgépeken miikodik a Kaspersky Endpoint Security?

Mik véltoztak a legutébbi verzid éta?

Melyik més Kaspersky alkalmazéssal tud a Kaspersky Endpoint Security,
mikodni?

Hogyan tudok spdrolni a szdmitégépes eréforrdsokkal a Kaspersky.
Endpoint Security hasznélata soran?

EO UZEMBEHELYEZES

Hogyan telepithetem a Kaspersky Endpoint Security alkalmazast a
szervezet dsszes szamitdgépére?

Milyen telepitési beéllitdsok adhaték meg a parancssorban?

Hogyan tudom tévolrdl eltévolitani a Kaspersky Endpoint Security
alkalmazést?

@ FRISSITES

Milyen médszerek szolgalnak az adatbazisok frissitésére?

Mit tegyek, ha a probléma a frissités utén is fennall?

Hogyan frissithetek adatbazisokat a véllalati hdlézaton kivil?
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@ INTERNET

A Kaspersky Endpoint Security vizsgél titkositott kapcsolatokat
(HTTPS)?

Hogyan engedélyezem a felhasznéléknak, hogy csak megbizhaté Wi-
Fi halézatokhoz csatlakozzanak?

Hogyan blokkolhatok k6z&sségi halézatokat?

0
00 ALKALMAZASOK

Hogyan tudom meg, hogy melyik alkalmazdsok vannak telepitve a
felhaszndld szamitdgépére (leltar)?

Hogyan akadélyozom meg, hogy fussanak a szdmitégépes jatékok?

Hogyan hitelesithetem, hogy. az Alkalmazésfelligyelé megfeleléen lett
beéllitva?

Hogyan adhatok hozz4 alkalmazést a megbizhato listdhoz?

I ESZKOZOK

Hogyan blokkolhatom a pendrive-ok hasznélatat?

Hogyan adhatok hozz4 eszkdzt a megbizhatd listdhoz?

Lehetséges-e a blokkolt eszkézh6z valéd hozzaférés megszerzése?



https://support.kaspersky.com/KEDR_Expert/en-US/index.htm

Hasznélhatok proxykiszolgéldt a frissitésekhez?

BIZTONSAG

Hogyan védhetem meg a szdmitégépem a pendrive-okrdl érkezd
virusok ellen?

rejtve legyen a felhaszndlé elél?

Hogyan kapcsolom ki dtmenetileg a Kaspersky Endpoint Security.
védelmet?

Hogyan éllithatok vissza egy féjlt, amit a Kaspersky Endpoint Security
tévedésbdl torolt?

Hogyan akadélyozhatom meg. hogy egy felhasznélé térdlje a Kaspersky:

Endpoint Security alkalmazést?

27

@ TITKOSITAS

Milyen feltételek esetén nem lehetséges a titkosités?

Hogyan hasznélhatok jelszét arra, hogy korldtozzam egy archivum
elérését?

Lehetséges okoskartyakat és tokeneket haszndlni a titkositasra?

Hozzé lehet férni a titkositott adatokhoz, ha nincs kapcsolat a
Kaspersky Security Centerrel?

Mit tegyek, ha a szdmitégépem operécids rendszere hibéds, de az adat
titkosftva marad?

O TAMOGATAS

Hol van térolva a jelentésf&jl?

Hogyan hozhatok létre nyomkévetési f&jlt?

Hogyan engedélyezhetem a kiiratést?




Kaspersky Endpoint Security for Windows

A Kaspersky Endpoint Security for Windows (tovabbiakban Kaspersky Endpoint Security) atfogd
szamitdgépvédelmet biztosit a mar ismert és Uj fenyegetések, valamint a halézati és adathaldsz tdmadasok ellen.

Az alkalmazas nem hasznélhatd olyan technoldgiai folyamatokban, amelyek automatizalt vezérlérendszereket
tartalmaznak. Az ilyen rendszereken lévé eszk6zok védelméhez a Kaspersky Industrial CyberSecurity for

Nodest alkalmazés hasznélata javasolt.

A korlatozé intézkedéseknek megfelel6en a frissitési funkcidk (beleértve a virusirtd alairdsok és a kédbazis
frissitéseit), valamint a KSN-funkcidk 2024. szeptember 10-én keleti idé (EDT) szerint 00:00 6rétdl nem lesznek
elérhetbk a szoftverben az Egyesult Allamok tertletén.

Fenyegetésészlel$ technoldgidk

@ Gépi tanulas

A Kaspersky Endpoint Security egy gépi tanuldson alapuld
modellt haszndl. A modellt a Kaspersky szakértdi
fejlesztették ki. A késébbiekben a modell folyamatosan
kapni fogja a KSN-t&l szarmazd fenyegetési adatokat
(modell tanitésa).

G

A Kaspersky Endpoint Security fenyegetési adatokat kap a
Kaspersky Security Networkt&l. A Kaspersky Security
Network (KSN) felh&alapt szolgéltatasok egy olyan
infrastrukturéja, amely hozzaférést nyujt a Kaspersky online
tudésbézisdhoz, ahonnan informéacidkat kaphat fajlok,
webes eréforrdsok és szoftverek megbizhatdsagardl.

o.o.o
0900
@ Szakértdi elemzés

Felhd alapu vizsgélat

A Kaspersky Endpoint Security a Kaspersky viruselemzgi
dltal hozzdadott fenyegetési adatokat hasznélja. A
viruselemz&k értékelik az objektumokat, ha azok
megbizhatdsdga nem hatdrozhaté meg automatikusan.

Osszetevdk kivélasztasa

1

A Kaspersky Endpoint Security valds idében elemzi az objektumok
tevékenységét.

j Automatikus elemzés

A Kaspersky Endpoint Security adatokat kap az automatikus objektumelemzé
rendszertdl. A rendszer feldolgozza a Kaspersky-nek kildétt 6sszes objektumot.
A rendszer ezutdn meghatérozza az objektum megbizhatésagat, és hozzdadja az
adatokat a virusadatbazisokhoz. Ha a rendszer nem tudja meghatérozni az
objektum megbizhatdsagat, a rendszer lekéri a Kaspersky viruselemz&inek
véleményét.

Viselkedéselemzés

»
é Kaspersky Sandbox

A Kaspersky Endpoint Security virtudlis gépen dolgozza fel az objektumot. A
Kaspersky Sandbox elemzi az objektum viselkedését, és dont annak
megbizhatdségérdl. Ez a technoldgia csak akkor érhetd el, ha On hasznélja a
Kaspersky Sandbox megoldast.

&>

A Kaspersky Endpoint Security a Kaspersky éltal biztositott elszigetelt
kornyezetben vizsgélja az objektumokat. A Cloud Sandbox technolégia
folyamatosan engedélyezve van és minden Kaspersky Security Network
felhaszndld szamara elérhetd, fuggetlendl attdl, milyen tipusd licencet hasznélnak.
Ha mér telepitette az Endpoint Detection and Response megoldast,
engedélyezhet egy kilon szamlalét a Cloud Sandbox éltal észlelt
fenyegetésekhez.

Cloud Sandbox

Minden fenyegetéstipust egy kilon dsszetevd kezel. Az dsszetevék fliggetlenll engedélyezhetdk, letilthatdk és a

bedllitédsaik konfigurdlhatdk.

Osszetevdk kivalasztasa
Rész

Fenyegetések Fajl védelem
elleni alapveté

Osszetevd
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védelem

Fenyegetések
elleni fejlett
védelem

A Féjl védelem sszetevd lehetdvé teszi a szamitdgép féjlrendszere fertézéseinek megelézését. Alapértelmezés szerint a ,Fajl
védelem” 6sszetevd folyamatosan jelen van a szamitédgép memdridjaban. Az 6sszetevd vizsgalja a féjlokat a szamitégép
Osszes meghajtdjan, valamint a csatlakoztatott meghajtokon. Az 6sszetevd antivirus adatbéazisok, a Kaspersky Security
Network felh&szolgéltatés és heurisztikus elemzés segitségével biztosit védelmet a szamitdgépnek.

Web védelem

A Web védelem osszetevé megeldzi, hogy rosszindulatu fajlok legyenek letdltve az internetrdl, valamint blokkolja a
rosszindulatu és az adathalész weboldalakat. Az dsszetevd antivirus adatbézisok, a Kaspersky Security Network
felhészolgéltatas és heurisztikus elemzés segitségével biztosit védelmet a szamitdgépnek.

Levelezés védelem

A Levelezés védelem” 6sszetevd a bejovd és kimend e-mail Gzenetek mellékleteiben vizsgdlja a virusok és egyéb

elemzés segitségével biztosit védelmet a szamitdgépnek.

A Levelezés védelem a bejové és a kimend lzeneteket is képes megvizsgélni. Az alkalmazas tdmogatja a POP3, SMTP, IMAP és
NNTP protokollokat a kévetkezd levelez8programokban:

¢ Microsoft Office Outlook
¢ Mozilla Thunderbird

* Windows Mail

o MyOffice Mail

o R7-Office Organizer

A Mozilla Thunderbird, MyOffice Mail és R7-Office Organizer levelez&programok forgalmanak vizsgélatdhoz hozz4 kell
adnia a Kaspersky tanusitvényt a tanusitvanytéroléhoz, és ki kell vélasztania a sajét tanusitvanytarolot.

A Levelezés védelem nem témogat mas protokollokat és levelezéprogramokat.

A Levelezés védelem nem mindig képes protokollszintihozzaférést biztositani az Uzenetekhez (példaul a Microsoft Exchange
megoldas hasznélata esetén). Emiatt a Levelezés védelem tartalmaz egy bévitményt a Microsoft Office Outlookhoz. A
bdévitmény lehetévé teszi az lizenetek vizsgélatat a levelez8program szintjén. A Levelezés védelem bévitmény tdmogatja az
Outlook 2010, 2013, 2016 és 2019 alkalmazésokkal torténé miveleteket.

Halézati védelem

A Haldzati védelem 6sszetevd (mas néven behatoldsérzékeld rendszer) figyeli a bejové hdldzati forgalmat a haldzati
tédmadasokra jellemzé tevékenységek szempontjébdl. Ha a Kaspersky Endpoint Security hélézati tdmadasi kisérletet észlel a
felhaszndld szamitégépén, blokkolja a hédldzati kapcsolatot a tdmadast inditéd szamitégép irdnyaban. A Kaspersky Endpoint
Security adatbdazisai tartalmazzék a mar ismert haldzati tdmadésok tipusainak és az elhdritdsuk mdédszereinek leirdsat. A
Halézati védelem Gsszetevd éltal észlelhetd haldzati tdmadasok listéja az alkalmazés adatbazisainak és alkalmazasmoduljainak
frissitésekor frissdil.

Tlzfal

A Tizfal blokkolja a jogosulatlan kapcsolédasi kisérleteket a szdmitégépen az interneten vagy a helyi halézaton végzett munka
sorén. A Tlzfal feligyeli a szamitégépen futd alkalmazéasok hélézati tevékenységét is. Ez lehetévé teszi, hogy védje a véllalat
helyi halézatat a személyes adatok ellopdséval és més tdmadédsokkal szemben. Az 6sszetevd antivirus adatbazisok, a
Kaspersky Security Network felh&szolgéltatas és elére definidlt halozati szabalyok. segitségével biztosit védelmet a
szamitégépnek.

BadUSB védelem

A BadUSB védelem 6sszetevé megakaddlyozza azt, hogy a billentylizetet emuldlé fert6zott USB eszkdzok a szamitdgéphez
csatlakozzanak.

AMSI védelem

Az AMSI védelmi 6sszetevé a Microsoft altal az Antimalware Scan Interface szédméra nydjtott tdmogatés. Az Antimalware
Scan Interface (AMS|) engedélyezi a harmadik féltél szarmazé, AMSI tdmogatéssal rendelkezé alkalmazésoknak, hogy
objektumokat kiildjenek (példaul PowerShell szkripteket) a Kaspersky Endpoint Security szdmara tovabbi vizsgalat érdekében,
valamint azt, hogy vizsgélati eredményeket kapjanak ezen objektumokrol.

Kaspersky Security Network

A Kaspersky Security Network (KSN) felhdalapu szolgéltatésok egy olyan infrastrukturéja, amely hozzaférést nyuijt a Kaspersky
online tudésbazisahoz, ahonnan informdacidkat kaphat féjlok, webes eréforrdsok és szoftverek megbizhatésagardl. A
Kaspersky Security Network adatait felhasznélva a Kaspersky Endpoint Security gyorsabban reagél az Uj tipusu
fenyegetésekre, egyes védelmi dsszetevok teljesitménye né, a téves riasztésok valdszinlisége pedig csokken. Ha részt vesz a
Kaspersky Security Networkben, a KSN szolgéltatds megadja a Kaspersky Endpoint Security szdmara a vizsgalt féjlok
kategdridjat és hirnevét, valamint a vizsgalt webcimek hirnevét.

Viselkedésészlelés
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Biztonsagi
feligyelet

11+

Feladatok

A Viselkedésészlelés Osszetevs a szamitdgépen futd alkalmazésok miveleteirdl fogad adatokat, és a teljesitmény névelése
érdekében atadja ezeket az informdacidkat a tobbi védelmem Gsszetevdinek. A Viselkedésészlelés dsszetevd
Viselkedésfolyam-aldirdsokat (BSS) alkalmaz az alkalmazésokhoz. Ha egy alkalmazés aktivitdsa megegyezik egy
viselkedésfolyam-aléirdssal, a Kaspersky Endpoint Security végrehajtja a kivalasztott mlveletet. A Kaspersky Endpoint
Security viselkedésfolyam-aldirdson alapulé funkcidi a szdmitdgép szamara proaktiv védelmet nyujtanak.

Biztonsagi rések kihasznélasanak megel6zése

A Biztonsagi rések kihasznéldsédnak megel&zése dsszetevd észleli azon programkddokat, amik a szamitégép
sebezhetdségeinek segitségével kihasznéljék a rendszergazda jogait vagy rosszindulatt tevékenységeket hajtanak végre.
Példaul, ezek a kihasznalasok puffertilcsorduldst eredményezhetnek. Ennek eléréséhez a kihasznélds nagy mennyiségi adatot
kild a sebezheté alkalmazésnak. Az adatok feldolgozésakor a sebezhetd alkalmazés végrehajtja a rosszindulatu kédot. A
tédmadas eredményeképp a kihasznélds engedély nélkil indithatja el a rosszindulatu program telepitését. Ha a Kaspersky
Endpoint Security egy sebezhetd alkalmazésbdl szarmazd végrehajthatd fajl futtatdsara irdnyuld olyan kisérletet észlel,
amelyet nem a felhasznald végzett el, akkor blokkolja a fajl inditasat vagy értesiti a felhasznalot.

Behatolasmegel6z6 rendszer

A Behatoldsmegel&z6 rendszer 6sszetevé megelézi, hogy az alkalmazésok az operacids rendszerre esetleg veszélyes
miveletbe kezdjenek, igy felligyelve a hozzaférést az operécids rendszer eréforrésaihoz és a személyes adatokhoz. Az
Osszetevd antivirus adatbazisok és a Kaspersky Security Network felh&szolgéltatas segitségével biztosit védelmet a
szamitégépnek.

Karmentesité motor

A Kérmentesité motor révén a Kaspersky Endpoint Security képes a rosszindulatt programok éltal az operécids rendszerben
elvégzett miveleteket visszagdrgetni.

Alkalmazasfelligyel

Az Alkalmazésfelligyels kezeli az alkalmazasok inditasat a felhasznaldk szamitdgépén. Ez lehetdvé teszi a véllalati biztonsagi
héazirend bevezetését az alkalmazasok hasznélatéra vonatkozéan. Az Alkalmazésfeligyelé emellett csokkenti a szamitégép
megfertéz&désének kockazatét is azzal, hogy korlatozza a hozzaférést az alkalmazésokhoz.

Eszkozfelligyel6

Az Eszkozfellgyeld fellgyeli az olyan eszkdzokhoz torténd felhasznéldi elérést, amik csatlakoztatva vannak a szamitégéphez
(példaul merevlemezek, kamerak vagy Wi-Fi modulok). Ez lehetévé teszi, hogy védje szamitdgépét a fertézésektdl, ha ilyen
eszkdzok vannak csatlakoztatva, valamint megel&zi az adatveszteséget- vagy szivargést.

Webfelligyelé

A Webfelligyeld kezeli a felhasznéldk hozzaférését a webes eréforrdsokhoz. Ez csokkenti a forgalmat és a munkaidé nem
megfelel6 hasznélatat. Ha a felhasznéld a Webfelligyeld altal korldtozott weboldalt probdl megnyitni, a Kaspersky Endpoint
Security letiltja a hozzaférést vagy figyelmeztetést jelenit meg.

Adaptiv Anomadliafelligyel6

Az Adaptiv Anomadliafelligyeld 6sszetevé megfigyeli és letiltja azokat a tevékenységeket, amelyek nem megszokottak a cég
hélézatén taldlhaté szamitégépeken. Az Adaptiv Anomaéliafelligyeld egy szabélycsoport alapjan kéveti nyomon a nem jellemzé
viselkedést (példaul a Microsoft PowerShell inditdsa egy Office-alkalmazdsbdl szabélyt). A szabélyokat a Kaspersky
szakemberei &llitotték 6ssze a rosszindulatu tevékenységek tipikus forgatékonyvei alapjén. Konfigurélhatja, hogy az Adaptiv
Anoméliafeligyelé miként kezelje az egyes szabélyokat és engedélyezheti olyan PowerShell szkriptek végrehajtésat, amelyek
bizonyos feladatokat automatizélnak. A Kaspersky Endpoint Security az alkalmazas adatbazisaval egydtt frissiti a
szabdlycsoportokat.

Naplévizsgalat

A Naplé vizsgélata figyelemmel kiséri a védett kdrnyezetek integritasat a Windows eseménynaplé-elemzése alapjan. Ha az
alkalmazés szokatlan magatartast érzékel a rendszerben, jelzi a rendszergazdanak, mert ez a magatartés kibertdmadasra tett
kisérlet jele is lehet.

Féjlintegritas-figyel6

A Féjlintegrités-figyeld észleli az objektumok (féjlok és mappék) véltozasait egy adott megfigyelési terileten. Ezek a
véltoztatdsok arra utalhatnak, hogy egy tdmadd sikeresen atjutott a szamitégép védelmén. Ha objektumvaltozésokat észlel, az
alkalmazas értesiti a rendszergazdat.

Kartevd vizsgélata

A Kaspersky Endpoint Security megvizsgélja a szamitdgépet virusok és egyéb fenyegetések szempontjdbdl. A Kértevé
vizsgélata segit megel&zni a rosszindulatd programok terjedését, amiket példdul az alacsony biztonsagi szint miatt nem
észleltek a védelmi 6sszetevék.

Frissités
A Kaspersky Endpoint Security letdlti a frissitett adatbézisokat és alkalmazasmodulokat. A frissités révén a szamitégép

védelme fennmarad a legfrissebb virusok és egyéb fenyegetések ellen. Az alkalmazas frissitésére alapértelmezés szerint
automatikusan sor kerdl, sziikség esetén azonban az adatbazisokat és az alkalmazasmodulokat kézileg is frissitheti.

Utolsé frissités visszagorgetése

A Kaspersky Endpoint Security visszagdrgeti az adatbazisok és modulok legutdbbi frissitését. Ennek készénhetben szikség
esetén az adatbéazisokat és az alkalmazdsmodulokat vissza lehet gérgetni kordbbi verzidjukra, példéaul akkor, ha az Uj
adatbézisverzid érvénytelen aléirast tartalmaz, ami miatt a Kaspersky Endpoint Security egy biztonségos alkalmazést blokkol.

Integritds ellendrzés

A Kaspersky Endpoint Security ellenérzi, hogy az alkalmazés telepitési mappéjaban Iévé alkalmazasmodulok nem sértiltek vagy
maodosultak-e. Ha egy alkalmazésmodul digitélis alairésa hibas, akkor az sériltnek min&sil.
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Adattitkositas Fajl szintd titkositas

Az Osszetevd lehetdvé teszi fijltitkositasi szabdlyok létrehozaséat. Kivélaszthatja az elére definidlt mappékat a titkositashoz,
@ manudlisan kivalaszthat egy mappat, vagy kiterjesztés szerint vélaszthat ki egyes féjlokat.

Teljes lemeztitkositas

Az 6sszetevd lehetévé teszi a merevlemez titkositdsat a Kaspersky lemeztitkosités vagy a BitLocker meghajtdtitkositas
hasznélatéval.

Cserélheté meghajtok titkositasa

Az 6sszetevd lehetévé teszi a cserélhetd meghajtok adatainak védelmét. Hasznélhat teljes lemeztitkositast vagy féjlszintd

titkositast.
Detection and Endpoint Detection and Response Optimum
Response Beépitett igynok a Kaspersky Endpoint Detection and Response Optimum megolddshoz (a tovabbiakban: ,.EDR Optimum”). A
Kaspersky Endpoint Detection and Response megoldas a véllalat informatikai infrastruktirajanak védelmét biztositja a fejlett
Q szamitogépes fenyegetések ellen. A megoldas 6tvozi a fenyegetések kiilonbozé automatikus észlelését, és képes reagéini
E E ezekre a fenyegetésekre, hogy ellensilyozza a specidlis tdmadésokat, beleértve az Uj biztonsagi réseket, a

zsaroléprogramokat, a fajlmentes tdmadasokat, valamint a legitim rendszereszkézoket hasznélé médszereket. A megoldéssal
kapcsolatos tovabbi informéacidkért lasd a Kaspersky Endpoint Detection and Response Optimum sigdt 2 .

Endpoint Detection and Response Expert

Beépitett Ugynok a Kaspersky Endpoint Detection and Response Expert megolddshoz (a tovébbiakban: ,EDR Expert”). Az EDR
Expert tobb fenyegetésfigyelési és reagdldsi funkcidt kindl, mint az EDR Optimum. A megoldéssal kapcsolatos tovabbi
informéacidkért lasd a Kaspersky Endpoint Detection and Response Expert sugdt .

Endpoint Detection and Response (KATA)

Beépitett Ugynok az Endpoint Detection and Response Osszetevé kezeléséhez a Kaspersky Anti Targeted Attack Platform
megoldas részeként. A Kaspersky Anti Targeted Attack Platform egy megoldds, ami a kifinomult fenyegetések, példaul célzott
tamadasok és specidlis, dllandé veszélyek (APT), valamint nagy kockézatu veszélyforrdsok idészer( észlelésére szolgdl. A
Kaspersky Anti Targeted Attack Platform két blokkot foglal magéba: Kaspersky Anti Targeted Attack (a tovébbiakban ,KATA")
és a Kaspersky Endpoint Detection and Response (a tovabbiakban ,EDR (KATA)"). A EDR (KATA) kiilén vésérolhaté meg. A
megolddas részleteivel kapcsolatos informaciéért lasd a Kaspersky Anti Targeted Attack Platform Utmutatét &.

Kaspersky Sandbox

Beépitett Ugynok a Kaspersky Sandbox megolddshoz. A Kaspersky Sandbox megoldds észleli és automatikusan blokkolja a
specidlis fenyegetéseket a szamitdgépeken. A Kaspersky Sandbox az objektumok viselkedésének elemzésével észleli a
rosszindulatu tevékenységeket és a véllalat informatikai infrastruktiraja elleni célzott tdmadésokra jellemzé miveleteket. A
Kaspersky Sandbox a Microsoft Windows operécids rendszerek telepitett virtudlis képeivel specidlis kiszolgaldkon elemzi és
vizsgélja az objektumokat (Kaspersky Sandbox-kiszolgaldk). A megoldés részleteit a Kaspersky Sandbox stigéban & taldlja.

Managed Detection and Response

Beépitett Ugynok a Kaspersky Managed Detection and Response megoldas miikodésének tdmogatéséhoz. A Kaspersky
Managed Detection and Response (MDR) megoldés automatikusan észleli és elemzi az infrastruktiréban bekévetkezd
biztonsagi incidenseket. Ehhez az MDR a végpontoktdl és a gépi tanuldsbdl kapott telemetriai adatokat hasznélja. Az MDR
incidensadatokat kuld a Kaspersky szakért8inek. A szakérték ezutdn feldolgozhatjék az incidenst, és példdul (j bejegyzést
adhatnak hozz4 a virusadatbéazisokhoz. Alternativ megoldasként a szakérték javaslatokat tehetnek az incidens feldolgozésara,
és példaul javasolhatjék a szamitégép levélasztasat a haldzatrdl. A megoldas miikodésérdl részletes informacidt a Kaspersky
Managed Detection and Response sugdjdban talal & .

Forgalmazasi készlet

A terjesztékészlet a kovetkez6 terjesztécsomagokat tartalmazza:

e Erés titkositas (AES256)

Ez a terjesztécsomag kriptogréfiai eszkdzoket tartalmaz az AES (Advanced Encryption Standard) 256 bites
hatésos kulcshossziségu titkositési algoritmus elvégzésére.

e Egyszerdi titkositas (AES56)

Ez a terjesztécsomag kriptografiai eszkozdket tartalmaz az AES 56 bites hatésos kulcshosszlsagu titkositasi
algoritmus elvégzésére.

Minden terjesztécsomag tartalmazza a kovetkez8 féjlokat:

kes_win.msi Kaspersky Endpoint Security terjesztécsomag.
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setup_kes.exe
kes_win.kud

klcfginst.msi

bases.cab

cleaner_v2.cab

cleanerapi_v2.cab
incompatible.txt
ksn_<language_ID>.txt
license.txt
installer.ini

kes.cab

aes256.cab / aes56.cab

keswin_web_plugin.zip

Az alkalmazés telepitéséhez sziikséges féjlok az igénybe veheté médszerek mindegyike esetén.

Féjl a telepitécsomag |étrehozdséhoz a Kaspersky Endpoint Security szdméara.

Telepitécsomag az alkalmazés adminisztracios bévitményéhez a Kaspersky Security Center Administration
Console-ban.

Frissitse a telepités sordn hasznélt csomagfajlokat.

Fajlok az inkompatibilis szoftver eltévolitdsédhoz.

A fjl, melyben inkompatibilis szoftverek listaja lathaté.
A féjl, ahol elolvashatja a részvétel a Kaspersky Security Networkben feltételeit.

A f4jl, ahol &tolvashatja a Végfelhaszndldi Licencszerz8dést és az Adatvédelmi szabélyzatot.

A féjl, amely a terjesztékészlet belsé bedllitésait tartalmazza.
Fajlok az alkalmazas grafikus fellletéhez.
Féjlok az AES kriptogréfiai algoritmushoz.

A Kaspersky Security Center Web Console-ban az alkalmazés webes beépulé moduljdnak telepitéséhez
szikséges féjlokat tartalmazdé archivum.

E bedllitdsok értékeinek médositédsa nem javasolt. Ha mddositani szeretné a telepitési lehet8ségeket, haszndlja

a setup.ini fajlt.

Hardveres és szoftveres rendszerkdvetelmények

A Kaspersky Endpoint Security megfelelé mikodéséhez a szamitdgépnek teljesitenie kell a kovetkezd
kdvetelményeket:

Minimalis dltaldnos kovetelmények:
* 2 GB szabad lemezterilet a mereviemezen;
e CPU:
e Munkaéllomas: 1 GHz;
e Kiszolgéld: 1.4 GHz;

* SSE2? utasitaskészlet tdmogatésa.
Az ARM architektira nem tdmogatott.

e RAM:
e Munkaéllomas (x86):1GB:;

e Munkaéllomas (x64): 2 GB;

* Kiszolgdld: 2 GB;

32



e A Kaspersky Anti Targeted Attack Platform (EDR) beépitett Ugynokkel rendelkezé alkalmazés telepitéséhez
szUkséges kiszolgéld: 8 GB.

Munkaéllomasok

Témogatott operécids rendszerek a munkadllomésok esetében:

e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1vagy frissebb;

Windows 8 Professional / Enterprise;

Windows 8.1 Professional / Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / tobb munkamenetes Enterprise;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

A Kaspersky Endpoint Security nem telepitheté Microsoft Windows 7 rendszerre az operaciés rendszer
kovetkezd frissitései nélkil: KB4490628 (2019. mércius 12.) és KB4474419 (2019. szeptember 23.).

A Microsoft Windows 10 operécids rendszer tdmogatésanak részleteiért ldsd a Terméktdmogatasi
Tudésbézistz.

A Microsoft Windows 11 operéacids rendszer tdmogatdsanak részleteiért ldsd a Terméktdmogatasi
Tudésbazistz.

Kiszolgaldk

A Kaspersky Endpoint Security tdmogatja az alkalmazas alapvetd dsszetevdit a Windows operacids rendszert
futtatd szamitdgépeken kiszolgdldk esetében. Haszndlhatja a Kaspersky Endpoint Security for Windows
szolgéltatast a Kaspersky Security for Windows Server helyett a cége kiszolgéldin és furtjein (Firt mad). Az
alkalmazds tdmogatja az alapmddot is (ldsd: ismert problémak=).

Tdmogatott operacids rendszerek a kiszolgdldk esetében:

e Windows Small Business Server 2011 Essentials / Standard (64-bit);

A Microsoft Small Business Server 2011 Standard (64 bites) csak akkor tdmogatott, ha a Service Pack 1 for
Microsoft Windows Server 2008 R2 telepitve van.

Windows MultiPoint Server 2011 (64-bit);

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1vagy frissebb;

Windows Web Server 2008 R2 Service Pack 1vagy Ujabb verziéra;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter (beleértve az alapmddot is);
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Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (beleértve az alapmddot is);

Windows Server 2016 Essentials / Standard / Datacenter (beleértve az alapmddot is);

Windows Server 2019 Essentials / Standard / Datacenter (beleértve az alapmdédot is);

Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (beleértve az alapmddot is).

A Kaspersky Endpoint Security nem telepitheté Microsoft Windows Server 2008 R2 rendszerre az operacids
rendszer kovetkezé frissitései nélkil: KB4490628 (2019. méarcius 12.) és KB4474419 (2019. szeptember 23.).

A Microsoft Windows Server 2016 és a Microsoft Windows Server 2019 operacids rendszerek tdmogatésdnak
részleteiért l4sd a Terméktédmogatdsi tuddsbazist .

A Microsoft Windows Server 2022 operécids rendszer tdmogatéséanak részleteiért ldsd a Terméktdmogatasi
Tudédsbazist .

Nem tdmogatott operécids rendszerek a kiszolgaldk esetében:

e Windows Server 2003 Standard / Enterprise / Datacenter SP2 vagy frissebb;

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 vagy frissebb;

Windows Server 2008 Standard / Enterprise / Datacenter SP2 vagy frissebb;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 vagy frissebb;

Microsoft Small Business Server 2008 Standard / Premium SP2 vagy Ujabb.

Virtudlis platformok

Tdmogatott virtudlis platformok:

VVMware Workstation 17.5 Pro;

VMware ESXi 8.0 Update 2;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps és Desktops 7 2311;

Citrix Provisioning 2311;

Citrix Hypervisor 8.2 (1-es 6sszesitd frissités).

Terminalkiszolgalok
Tamogatott terminalkiszolgaldi tipusok:
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e Microsoft Tavoli asztali szolgéltatédsok Windows Server 2008 R2 SP1rendszeren alapulva;
* Microsoft Tavoli asztali szolgéltatasok Windows Server 2012 rendszeren alapulva;

* Microsoft Tavoli asztali szolgdltatdsok Windows Server 2012 R2 rendszeren alapulva;

* Microsoft Tavoli asztali szolgéltatdsok Windows Server 2016 rendszeren alapulva;

e Microsoft Tavoli asztali szolgéltatdsok Windows Server 2019 rendszeren alapulva;

* Microsoft Tavoli asztali szolgéltatdsok Windows Server 2022 rendszeren alapulva.

Kaspersky Security Center Tdmogatas

A Kaspersky Endpoint Security a Kaspersky Security Center aldbbi verzidival tdmogatja az egylittmikodést:

Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2

e Kaspersky Security Center 14

e Kaspersky Security Center 1411

e Kaspersky Security Center 14.2

* Kaspersky Security Center Linux 14.2
e Kaspersky Security Center Linux 15

e Kaspersky Security Center Linux 151

Az operécids rendszer tipusatdl fuggden elérhetd alkalmazasfunkciok
dsszehasonlitasa.

A Kaspersky Endpoint Security elérheté funkcidi az operadcids rendszer tipusatdl, a munkadllomastdl és a szervertdl
flggenek (ldsd az aldbbi tdblézatot).

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Workstation  Kiszolgalé Core Mode kiszolgalé

Fenyegetések elleni fejlett védelem

Kaspersky Security Network v v v
Viselkedésészlelés v v v
Biztonsagi rések kihasznéldsanak megelézése v v v
Behatoldsmegel6z6 rendszer v - -
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Karmentesité motor v v e

Fenyegetések elleni alapvetd védelem

Fajl védelem v v v
Web védelem v v -
Levelezés védelem v v -
Tlzfal v v v
Halozati védelem v v v
BadUSB védelem v v -
AMSI védelem v v v

Biztonsagi felligyelet

Naplévizsgélat - v -
Alkalmazasfellgyel& v v v
Eszkozfelugyeld v v v
Webfellgyeld v v -
Adaptiv Anoméliafeltigyel& v - -
Féjlintegritas-figyeld - v -
Cloud Discovery v - -
Adattitkositas

Kaspersky lemeztitkositas v - -
BitLocker meghajtétitkosités v v v
Fajl szintd titkositas v - -
Cserélhetd meghajtdk titkositasa v - -

Detection and Response

Endpoint Detection and Response Optimum v v v
Endpoint Detection and Response Expert v v v
Endpoint Detection and Response (KATA) v v v
Kaspersky Sandbox v v v
Managed Detection and Response (MDR) v v v

Az alkalmazéasfunkciok 6sszehasonlitasa a kezel6eszkdzok alapjan.

A Kaspersky Endpoint Security elérheté funkcidi a kezel6eszkdzoktdl fliggnek (lésd az aldbbi téblazatot).
Az alkalmazast a Kaspersky Security Center kovetkezé konzoljai hasznélatédval kezelheti:

e Adminisztréciés konzol. A rendszergazda munkadllomasén telepitett Microsoft Management Console (MMC)
beépllé modul.

e Web Console. A Kaspersky Security Center 6sszetevdje, ami telepitve van az Adminisztrécios kiszolgéldra. A
Web Console helyen barmilyen olyan szamitégép bongészéjén dolgozhat, amely hozzafér az Adminisztracids
kiszolgéldhoz.
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Az alkalmazést a Kaspersky Security Center Cloud Console helyen is kezelheti. A Kaspersky Security Center Cloud
Console a Kaspersky Security Center felh&alapu verzidja. Ez azt jelenti, hogy az Adminisztracids kiszolgald és a
Kaspersky Security Center egyéb 6sszetevdi a Kaspersky felhéalapu infrastrukturéjdba vannak telepitve. Az
alkalmazés Kaspersky Security Center Cloud Console-on keresztili kezelésének részleteird| tajékozddjon a
Kaspersky Security Center Cloud Console sugdjaban .

A Kaspersky Endpoint Security a Kaspersky Next Pro View megoldés része. A megoldas részeként mikodd
alkalmazéasok elérhetd funkcidirdl a Kaspersky Next sugdjdban = taldl tovabbi informaciot.

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Kaspersky Security Center Kaspersky Security Center
Adminisztraciés konzol Web Console Cloud Console

Fenyegetések elleni fejlett védelem

Kaspersky Security Network v v v
Kaspersky Private Security Network v v =
Viselkedésészlelés v v v
Biztonsagi rések kihasznéldsanak megelézése v v v
Behatoldsmegel6z6 rendszer v v v
Kérmentesité motor v v v

Fenyegetések elleni alapvetd védelem

Fajl védelem v v e
Web védelem v v v
Levelezés védelem v v v
Tlzfal v v v
Halozati védelem v v v
BadUSB védelem v v v
AMSI védelem v v v

Biztonsagi felligyelet

Naplévizsgélat v v v
Alkalmazasfellgyeld v v v
Eszkozfelugyeld v v v
Webfelligyeld v v v
Adaptiv Anomaliafeltigyel& v v v
Fajlintegritas-figyeld v v v
Cloud Discovery - - v
Adattitkositas

Kaspersky lemeztitkositas v v -
BitLocker meghajtétitkosités v v v
Fajl szintd titkositas v v -
Cserélhetd meghajtok titkositasa v v -

Detection and Response

Endpoint Detection and Response Optimum - v v
Endpoint Detection and Response Expert - - v
Endpoint Detection and Response (KATA) v v -
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Kaspersky Sandbox - v -

Managed Detection and Response (MDR) v v e
Feladatok

Kulcs hozzdadéasa v v v
Alkalmazasosszetevék médositasa v v v
Leltar v v v
Frissités v v v
Frissités visszadllitasa v v v
Kértevd vizsgélata v v v
Alkalmazas integrités-ellenérzése v v -
Adatok torlése v v v
Hitelesitési igynok fidkok kezelése (Kaspersky lemeztitkositas) v v -
|OC vizsgélat (EDR) - v v
Fajl athelyezése a karanténba (EDR) - v v
Féjl lekérése (EDR) - v v
F&jl torlése (EDR) - v v
Folyamat inditdsa (EDR) - v v
Folyamat leéllitédsa (EDR) - v v

Kompatibilitas mas alkalmazasokkal

A telepitést megel&zéen a Kaspersky Endpoint Security ellendrzi a szdmitégépen megtaldlhaté Kaspersky
alkalmazéasokat. Az alkalmazas ellen8rzi a szamitégépen az inkompatibilis szoftvereket is.

Kompatibilitds harmadik féltél szarmazé alkalmazéasokkal

Azon inkompatibilis szoftverek listéja, amik elérhetéek a terjesztékészletben Iévé incompatible txt fajlban.

\

t— TOLTSE LE AZ INCOMPATIBLETXT FAJLT =

Kompatibilitas Kaspersky alkalmazasokkal

A Kaspersky Endpoint Security az aldbbi Kaspersky alkalmazésokkal nem kompatibilis:

» Kaspersky Standard | Plus | Premium.

Kaspersky Small Office Security.
e Kaspersky Internet Security.

e Kaspersky Anti-Virus.

Kaspersky Total Security.
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e Kaspersky Safe Kids.
e Kaspersky Free.
* Kaspersky Anti-Ransomware Tool.

e Az Endpoint Sensor a Kaspersky Anti Targeted Attack Platform és a Kaspersky Endpoint Detection and
Response megoldasok részeként.

e A Kaspersky Endpoint Agent a Kaspersky Detection and Response megoldasainak részeként.

A Kaspersky a Kaspersky Endpoint Agent helyett a beépitett Kaspersky Endpoint Security Ggynokre llitja
at az 6sszes Detection and Response megoldést. A 121 verziétdl kezdve az alkalmazés tdmogatja az Osszes
Detection and Response megoldast.

e Kaspersky Security for Virtualization Light Agent.
* Kaspersky Fraud Prevention for Endpoint.

e Kaspersky Security for Windows Server

A Kaspersky Endpoint Security 12.0-tél kezdve éttérhet a Kaspersky Security for Windows Server
termékrdl a Kaspersky Endpoint Security for Windows termékre, és ugyanazt a megoldast hasznélhatja a
munkaéllomésok és kiszolgaldk védelmére.

e Kaspersky Embedded Systems Security.

Amennyiben a listdban szereplé Kaspersky alkalmazésok telepitve vannak a szamitégépen, a Kaspersky Endpoint
Security eltdvolitja azokat. Kérjuk, varja meg a folyamat végét a Kaspersky Endpoint Security telepitésének
folytatésa el6tt.

Nem kompatibilis szoftver ellenérzés kihagyasa

Ha a Kaspersky Endpoint Security nem kompatibilis szoftvert érzékel a szdmitégépen, az alkalmazas telepitése nem
folytatddik. A telepités folytatéséhoz el kell tavolitania a nem kompatibilis szoftvert. Ha azonban a harmadik féltél
szérmazd szoftverek széllitéja a dokumentécidjéban jelezte, hogy szoftverik kompatibilis az Endpoint Protection
Platforms-zal (EPP), akkor telepitheti a Kaspersky Endpoint Security-t olyan szamitégépre, amely az adott
gyartotdl szarmazd alkalmazast tartalmazza. Példaul a Végpont érzékelés és vélasz (EDR) megoldasszolgaltatd
kijelentheti, hogy kompatibilis harmadik félttél szarmazd EPP rendszerekkel. Ebben az esetben nem kompatibilis
szoftver ellenérzés futtatésa nélkul kell elinditania a Kaspersky Endpoint Security telepitését. Enhez adja meg a
kovetkezd paramétereket a telepitének:

e SKIPPRODUCTCHECK=1.Inkompatibilis szoftver keresésének letiltédsa. Azon inkompatibilis szoftverek listaja, amik
elérhetbek a terjesztékészletben [évd incompatible.txt fajlban. Ha nincs megadva érték a paraméterhez, és
inkompatibilis szoftver észlelhetd, a Kaspersky Endpoint Security telepitése ledll.

e SKIPPRODUCTUNINSTALL=1. Az észlelt, inkompatibilis szoftver automatikus eltavolitdsanak letiltdsa. Ha nincs
megadva érték a paraméterhez, a Kaspersky Endpoint Security megprébdlja eltévolitani az inkompatibilis
szoftvert.

* CLEANERSIGNCHECK=0.Az észlelt inkompatibilis szoftver digitélisaldirds-ellenérzésének letiltédsa. Ha ez a
paraméter nincs bedllitva, a digitélis alairdsok ellenérzése le van tiltva, amikor az alkalmazést a Kaspersky
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Security Centeren keresztil telepiti. Ha az alkalmazést helyileg telepiti, a digitélis aléirés ellenérzése
alapértelmezés szerint engedélyezve van.

Az alkalmazés helyi telepitésekor a paramétereket a parancssorban adhatja at.

Példa:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1

/PCLEANERSIGNCHECK=0 /s

A Kaspersky Endpoint Security tavolrdl torténd telepitéséhez a megfeleld paramétereket kell hozzdadnia a
kes_win.kud telepitécsomag-generdld fajlhoz a [Setup] alatt (l4sd aldbb). A kes_win.kud féjlt a

terjeszt8készlet tartalmazza.

kes_win.kud

[Setup]

UselWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1
/pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Az alkalmazas telepitése és eltavolitasa

A Kaspersky Endpoint Security tobb mddon telepitheté a szamitégépen:

* helyben, a Telepitévardzsld segitségével.

helyben, a parancssorbdl.

tavolrdl, a Kaspersky Security Centeren keresztul.

tavolrdl, a Microsoft Windows csoportos rendszabdlykezel6 szerkesztében (tovabbiinformacidért keresse fel a
Microsoft Terméktdmogatds weboldaldt =).

tavolrdl, a Rendszerkdzpont-konfiguracids kezelbvel.

Az alkalmazéastelepités bedllitdsait tobb mddot adhatja meg. Ha egyszerre tobb mddszerrel adja meg a
beadllitdsokat, a Kaspersky Endpoint Security a legmagasabb prioritasu bedllitast alkalmazza. A Kaspersky Endpoint
Security a kdvetkezd prioritdssorrendet haszndlja:

1. A setup.ini féjlbdl kapott bedllitasok.

2. Az installer.ini fajlbdl kapott beéllitasok.

3. A parancssorbdl kapott bedllitdsok.

Javasoljuk, hogy a Kaspersky Endpoint Security telepitésének megkezdése elétt zérja be az 6sszes futd
alkalmazést (tavoli telepitéskor is).

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltévolitdsakor hibak [éphetnek fel. A hibak
megoldéaséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbézist .

Uzembe helyezés a Kaspersky Security Centeren keresztill

A Kaspersky Endpoint Security szdmos médon lizembe helyezhetd olyan szamitégépeken, amik véllalati halézaton
vannak. Kivélaszthatja az Gzembe helyezés legjobb mdédjat az intézmény széméra, vagy egyszerre kombinélhat tobb
Uzembehelyezési médot. A Kaspersky Security Center a kdvetkez fébb tzembehelyezési mdédszereket tdmogat;ja:

Az alkalmazas telepitése a Védelmi Uzembehelyezési varazsléval.

A Normédl telepitési méd akkor megfeleld, ha elégedett a Kaspersky Endpoint Security alapértelmezett
bedllitdsaival, az intézményének pedig egyszerl infrastrukturaja van, ami nem igényel specidlis beéllitdsokat.

e Az alkalmazés telepitése a tavoli telepités feladattal.

Univerzalis telepitési méd, ami lehetévé teszi a Kaspersky Endpoint Security beéllitdsainak konfigurélasat és a
tavoli telepitési feladatok rugalmas kezelését. A Kaspersky Endpoint Security telepitése a kdvetkezé 1épésekbdl
all:

1. Telepitécsomag létrehozésa.

2. Tavoli telepités feladat Iétrehozésa.
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A Kaspersky Security Center tdmogat egyéb mddokat is a Kaspersky Endpoint Security telepitésére is, példaul az
operéciods rendszer képén belll torténd Gzembe helyezést is. Az egyéb Uzembe helyezési médokkal kapcsolatos
tudnivaldkért l1dsd a Kaspersky Security Center sugét .

Az alkalmazas normal telepitése

A Kaspersky Security Center egy Tavoli védelemtelepitési vardzsldt biztosit az alkalmazés telepitéséhez a véllalati
sz&mitdgépeken. A Védelmi Uzembehelyezési vardzslé a kovetkezé 6 tevékenységeket tartalmazza:

1. A Kaspersky Endpoint Security telepitécsomag kivélasztasa.

A telepitécsomag féjlok egy csoportjat jelenti, amik a Kaspersky alkalmazas tévoli, Kaspersky Security Center-
en keresztul torténd telepitésére lettek Iétrehozva. A telepitécsomag az alkalmazas telepitéséhez szikséges
szédmos bedllitast tartalmaz, a telepités utdn ezeket egybdl futtatja. A telepitécsomag az alkalmazés
forgalmazési készletben taldlhatd, kpd és kud kiterjesztést féjlok hasznélatéval lett étrehozva. A Kaspersky
Endpoint Security telepitécsomag a Windows tdmogatott verzidi, valamint a processzor-architekturak
esetében is hasznélatos.

2. A Kaspersky Security Center felligyeleti kiszolgald Install application remotely feladaténak |étrehozésa.

Feladat
Tavoli alkalmazastelepités

(rE\) TelepitBesomag , |_EI ,_-/": ;'L-I 4’0\. nl'-el

Kaspersky Relqszelgal'zﬁ\) Ll_é L) Q_@I
iszolgald

Kaspersky Endpoint Security végrehajtés

A Tavoli védelemtelepitési varazslé futtatdsdnak menete az Adminisztraciés Konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.
2. A konzolfén vélassza ki a Advanced — Remote installation lehet&séget.
3. Kattintson a Deploy installation package on managed devices (workstations) hivatkozasra.

Ez elinditja a Védelmi Uzembehelyezési varazslot. Kévesse a varézslé utasitasait.

A139-es és 445-6s TCP portokat és a 137-es és 138-as UDP portokat lUgyfélszamitdgépen kell megnyitni.

1. 1épés. A telepitbcsomag kivalasztasa

Vélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a varazsldban.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példaul kivélaszthatja az
alkalmazéas 6sszetevéket, amik telepitve lesznek a szamitégépre.

A rendszer a héldzati Ugynokot is telepiti a Kaspersky Endpoint Security telepitésekor. A Network Agent végzi
el az Adminisztrécids szerver és az Ugyfélszamitdgép kdzotti interakcidt. Ha a Haldzati igynok maér telepitve
van a szamitégépre, akkor nem kell Ujra telepiteni.

2. lépés Eszkdzok kivalasztésa a telepitéshez

Vélassza ki a szamitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkez8k koézul vélaszthat:

* Feladat hozzdrendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhaté szamitdgépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozzd nem rendelt
eszkozok. A Haldzati tigyndk nincs telepitve a hozza nem rendelt eszkdzokon. Ebben az esetben a feladat
bizonyos eszk6zokhoz lesz hozzérendelve. Bizonyos eszkdzokbe tartozhatnak adminisztracids
csoportokban [évé, valamint hozza nem rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-

cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

3.1épés A tavoli telepitési feladat bedllitasainak megadasa

Konfigurdlja a kovetkezd tovabbi alkalmazésbedllitdsokat:
* Force installation package download. Vélassza ki az alkalmazas telepitésének mddszerét:

e Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szdmitégépére, akkor elészor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugynok eszkozeivel.

¢ Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrdsai hasznélatéval, a elosztdi pontokon keresztil lesz elkildve a szamitdgépekre. Ezt az
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opciét akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hélézatban. Az elosztéi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét=.

¢ Using operating system resources through Administration Server. A féjlok az operéacids rendszer
eréforrdsaival tovabbitva lesznek az Ugyfél szdmitégépekre az Adminisztracids kiszolgaldn keresztil. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati Ugynok telepitve az Ugyfél szdmitdgépen, és az Ugyfél
szamitdgép ugyanazon hélézaton van, mint az Adminisztracids kiszolgalé.

e Behavior for devices managed through other Administration Servers. \dlassza ki a Kaspersky Endpoint
Security telepitésének médjat. Ha a hdldzaton tobb mint egy Adminisztracids kiszolgald van telepitve, akkor
ezek az Adminisztracids kiszolgdldk lathatjék ugyanazon Ugyfélszamitdgépeket. Ez okozhatja példaul, hogy
egy alkalmazast tavolrdl, tobbszor kell telepiteni ugyanazon Ugyfél szamitdgépeken kiilonb6zé
Adminisztracids kiszolgaldkon keresztil, valamint egyéb hibék is felléphetnek.

* Do not re-install application if it is already installed. Tordlje ezt a jelolénégyzetet, ha példaul az alkalmazés
egy kordbbi verzidjat akarja telepiteni.

e Assign Network Agent installation in Active Directory group policies. A Halézati ligynok telepitése kézzel
az Active Directory eréforrasainak segitségével. A Haldzati Ugynok telepitéséhez tartomany
adminisztrécids jogosultsaggal kell futtatni a tévoli telepités feladatot.

4.1épés Licenckulcs kivélasztasa

Adjon hozzé az alkalmazés aktivéldséra szolgdld kulcsot a telepitécsomaghoz. Ez a 1épés nem kdtelezd. Ha az
Adminisztracids kiszolgaldnak van terjeszté funkcidval rendelkezd kulcsa, akkor a kulcs késébb automatikusan
hozzd lesz adva. Késébb activate the application az Add key feladat hasznélatéval.

5. |épés Az operaciods rendszer Ujrainditdsara vonatkozé bedllitas megadasa

Adja meg, hogy a rendszer milyen miveletet hajtson végre, ha a szdmitdgép Ujrainditédsa szikségessé valik.
Nem szikséges Ujrainditas a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujrainditas, ha
inkompatibilis alkalmazasokat kellett eltévolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

6. 1épés A nem kompatibilis alkalmazéasok eltavolitasa az alkalmazas telepitése elétt

Gondosan tekintse végig az inkompatibilis alkalmazésok listéjat, majd engedélyezze ezek eltévolitdsét. Ha a
szamitdgépre inkompatibilis alkalmazésok vannak telepitve, a Kaspersky Endpoint Security telepitése hibaval ér
véget.

7.1épés. Fidk kivalasztasa az eszkdzok eléréshez

Vélassza ki az operéacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultséaga, a telepitd varazsld a kovetkezd fidkot fogja hasznalni. Ha
a Haldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

8. 1épés A telepités elinditasa
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Lépjen ki a vardzslébdl. Ha szlikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kdvetni.

A Tavoli védelemtelepitési varazslé elinditdsanak menete a Web Console-ban és a Cloud Console-ban
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A Web Console 6 ablakdban vélassza az Discovery & Deployment — Deployment & Assignment —
Protection Deployment Wizard lehet&séget.

Ez elinditja a Védelmi Uzembehelyezési varazslot. Kévesse a varazslé utasitasait.

A139-es és 445-6s TCP portokat és a 137-es és 138-as UDP portokat Ugyfélszamitégépen kell megnyitni.

1. 1épés. A telepitbcsomag kivalasztasa

Vaélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a varazsldban. A telepitécsomag létrehozédsahoz nem
kell megkeresnie a terjesztécsomagot, és nem kell elmentenie a szdmitégépes memdridba. A Kaspersky
Security Center alkalmazdsban megtekintheti a Kaspersky kiszolgéldkon talélhaté terjesztécsomagok listajat, a
rendszer pedig automatikusan létrehozza a telepitécsomagot. A Kaspersky frissiti a listat, miutan az
alkalmazéasok Uj verzidja érhetd el.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példaul kivélaszthatja az
alkalmazas 6sszetevéket, amik telepitve lesznek a szamitégépre.

2.1épés Licenckulcs kivalasztasa

Adjon hozzé az alkalmazés aktivéldséra szolgdld kulcsot a telepitécsomaghoz. Ez a 1épés nem kdtelezb. Ha az
Adminisztraciés kiszolgélénak van terjeszté funkcidval rendelkezé kulcsa, akkor a kulcs késébb automatikusan
hozzd lesz adva. Kés8bb activate the application az Add key feladat hasznélatéval.

3. 1épés Haldzati Ugynok kivalasztésa

Vélassza ki a Kaspersky Endpoint Security alkalmazéassal egyUtt telepitendd Halézati Ugynok verzidjat. A
Network Agent végzi el az Adminisztracids szerver és az Ugyfélszamitdgép kozotti interakcidt. Ha a Haldzati
Ugynok mar telepitve van a szamitdgépre, akkor nem kell Ujra telepiteni.

4.1épés Eszkozok kivalasztasa a telepitéshez

Vélassza ki a szdmitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkezdk kozul vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhaté szamitégépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver dltal a hdlézaton észlelt szamitdgépeket— hozza nem rendelt
eszkozok. A Haldzati gyndk nincs telepitve a hozzd nem rendelt eszk6zokon. Ebben az esetben a feladat
bizonyos eszk6z6khoz lesz hozzérendelve. Bizonyos eszkdzdkbe tartozhatnak adminisztracids
csoportokban lévé, valamint hozza nem rendelt eszk6zok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivénja rendelni a feladatot.

5. [épés. Specidlis bedllitdsok megadasa

Konfigurédlja a kdvetkezd tovabbi alkalmazésbedllitdsokat:
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e Force installation package download. Vélassza ki az alkalmazés telepitésének mddszerét:

¢ Using Network Agent. Ha nem volt Halézati Ggyndk telepitve a szamitdgépére, akkor el8szor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Haldzati Ugynok eszkozeivel.

¢ Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrasai hasznalataval, a elosztéi pontokon keresztil lesz elkildve a szamitdgépekre. Ezt az
opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovébbi részletekért ldsd a Kaspersky Security Center Sugédt=.

¢ Using operating system resources through Administration Server. A féjlok az operdciés rendszer
eréforrasaival tovébbitva lesznek az Ugyfél szamitdgépekre az Adminisztracids kiszolgdldn keresztil. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati lgyndk telepitve az Ugyfél szamitdgépen, és az Ugyfél
szdmitdgép ugyanazon hélézaton van, mint az Adminisztracids kiszolgalo.

* Do not re-install application if it is already installed. Tordlje ezt a jelolénégyzetet, ha példaul az alkalmazés
egy korébbi verziéjat akarja telepiteni.

* Assign package installation in Active Directory group policies. A Kaspersky Endpoint Security a Halézati
Ugynokkel vagy kézileg, az Active Directory segitségével van telepitve. A Haldzati igyndk telepitéséhez
tartomany adminisztracids jogosultsaggal kell futtatni a tavoli telepités feladatot.

6.1épés Az operacids rendszer Ujrainditdsara vonatkozé bedllitds megadasa

Adja meg, hogy a rendszer milyen miveletet hajtson végre, ha a szdmitégép Ujrainditédsa szlkségessé valik.
Nem szikséges Ujraindités a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujraindités, ha
inkompatibilis alkalmazasokat kellett eltévolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

/.1épés A nem kompatibilis alkalmazasok eltavolitasa az alkalmazas telepitése elbtt

Gondosan tekintse végig az inkompatibilis alkalmazésok listajat, majd engedélyezze ezek eltévolitdsat. Ha a
szdmitégépre inkompatibilis alkalmazésok vannak telepitve, a Kaspersky Endpoint Security telepitése hibaval ér
véget.

8. |épés. Hozzérendelés egy adminisztraciés csoporthoz

Vélassza ki azt az adminisztracids csoportot, amelybe athelyezi a szdmitdgépeket a Halézati Ugynok
telepitését kdvetden. A szadmitdgépeket &t kell helyezni adminisztracids csoportba ahhoz, hogy alkalmazni
lehessen rendszabalyokat és csoportfeladatokat. Ha egy szamitdgép mar tagja adminisztracids csoportnak, a
szamitégépet nem lehet dthelyezni. Ha nem vélaszt ki adminisztraciés csoportot, a szamitégép az Unassigned
devices csoportjédhoz lesz hozzéadva.

9.1épés. Fidk kivalasztasa az eszk6zok eléréshez

Vélassza ki az operacids rendszer eszkdzeinek segitségével a Haldzati Ugyndk telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultsédga, a telepitd vardzsld a kovetkezd fidkot fogja hasznalni. Ha
a Héldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.
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10. 1épés. A telepités megkezdése

Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat elérehaladaséat a feladat tulajdonséagainél tudja nyomon kévetni.

Telepitécsomag létrehozasa

A telepitécsomag féjlok egy csoportjat jelenti, amik a Kaspersky alkalmazas tavoli, Kaspersky Security Center-en
keresztil torténd telepitésére lettek létrehozva. A telepitécsomag az alkalmazas telepitéséhez szikséges szdmos
bedllitast tartalmaz, a telepités utén ezeket egybdl futtatja. A telepitécsomag az alkalmazés forgalmazasi
készletben taldlhatd, kpd és kud kiterjesztésU féjlok hasznélatéval lett Iétrehozva. A Kaspersky Endpoint Security
telepitécsomag a Windows tdmogatott verzidi, valamint a processzor-architekturak esetében is hasznalatos.

Telepitécsomag Iétrehozdsanak menete az Adminisztraciés Konzolon (MMC)
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1. Az Adminisztraciés Konzolon nyissa meg az Administration Server — Advanced — Remote installation —
Installation packages mappéat.

Ezzel megnyitja a Kaspersky Security Centerre letdltott telepitécsomagok listajat.
2. Kattintson az Create installation package gombra.

Elindul az Uj csomag varazsldé. Kovesse a varédzslé utasitésait.

1. 1épés. A telepitbcsomag tipusanak kivalasztasa

Vélassza a Create an installation package for a Kaspersky application lehet&séget.

2. lépés A telepitécsomag nevének megadasa

Adja meg a telepitécsomag nevét, példaul: Kaspersky Endpoint Security for Windows 12.5.

3. 1épés A terjeszt8csomag kivalasztasa telepitéshez

Kattintson a Browse gombra, és vélassza kia kes_win.kud f3jlt a terjesztékészletben.

Szlkség esetén frissitse a telepitécsomagban elérhetd viruskeresési adatbazist a Copy updates from
repository to installation package jeldlénégyzet bejeldlésével.

4.1épés Végfelhasznaldilicencszerz6dés és Adatvédelmi szabélyzat

Olvassa el és fogadja el a Végfelhaszndldi licencszerz8dést és az Adatvédelmi szabdlyzat kitételeit.

A rendszer |étrehozza a telepitécsomagot, és hozzdadja a Kaspersky Security Centerhez. A telepitécsomag
hasznélatdval telepitheti a Kaspersky Endpoint Security alkalmazést véllalati halézati szdmitdgépekre, valamint
frissitheti az alkalmazas verzidjat. A telepitécsomag bedllitasaiban kivalaszthatja az alkalmazas dsszetevdit, és
megadhatja az alkalmazastelepités bedllitasait (l4sd az aldbbi tablézatot). A telepitécsomag az Adminisztracids
kiszolgalé térhelyének antivirus adatbazisait tartalmazza. On update the databases in the installation package,
hogy csokkentse a fogyasztast, miutdn a Kaspersky Endpoint Security telepitése utédn frissiti az
adatbézisokat.

Telepit6csomag Iétrehozdsanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakdban vélassza az Discovery & deployment — Deployment & assignment —
Installation packages lehet&séget.

Ezzel megnyitja a Kaspersky Security Centerre letdltott telepitécsomagok listajat.

2. Kattintson az Add gombra.

Elindul az Uj csomag varazsldé. Kovesse a varédzsld utasitésait.

KASPERSKY

SECURITY CENTER
e + [ View the listof stand-alone packages = v
Name Source Application Version Language Type
Kaspersky Cepaep MOGHILHSX YCTROACTS .. >> Kaspersky application
Cepaep i0S MDM
ArerT agmasmcTpuposaas Kas.. >>
Haspersky Endpoint Security for .. >
& DISCOVERY & DEPLOYMENT v Haspersky Endpoint Agent 3.2 (. >> 3 y app
¢ Previous 1 Next » 20 v Resutt1-5/5total
E# DEPLOYMENT 5 ASSIGN...
ky Lab | Privacy Polic: kaspersky

1. 1épés. A telepitbcsomag tipusanak kivalasztasa

Vélassza a Create an installation package for a Kaspersky application lehet&séget.

A Varazslé létrehoz egy telepitécsomagot a Kaspersky szervereken |évd terjesztécsomagbdl. A lista
automatikusan frissUl, amint az alkalmazasok Uj verzidja elérhetd. Ajanlott ezt az opcidt valasztani a Kaspersky
Endpoint Security telepitéséhez.

Létrehozhat telepitécsomagot fajlbdl is.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

2.lépés. A telepitécsomagok megadasa

Vélassza ki a Kaspersky Endpoint Security for Windows telepitécsomagot. Elindul a telepitécsomag
létrehozasanak folyamata. A telepitécsomag létrehozéasa kdzben el kell fogadnia a Végfelhasznaldi
licencszerzédés és az Adatvédelmi szabdlyzat feltételeit.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

A rendszer létrehozza a telepitécsomagot, és hozzdadja a Kaspersky Security Centerhez. A telepitécsomag
hasznélatéval telepitheti a Kaspersky Endpoint Security alkalmazést véllalati halézati szdmitdgépekre, valamint
frissitheti az alkalmazas verzidjat. A telepitdcsomag beéllitdsaiban kivalaszthatja az alkalmazés dsszetevdit, és
megadhatja az alkalmazéstelepités bedllitésait (ldsd az aldbbi tdbldzatot). A telepitécsomag az Adminisztracios
kiszolgalé térhelyének antivirus adatbazisait tartalmazza. On update the databases in the installation package,
hogy csokkentse a fogyasztast, miutdn a Kaspersky Endpoint Security telepitése utédn frissiti az
adatbazisokat.
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Properties: KES

High protection level

General Settings Licensekey Stand-alone packages Revision history

Configuration type
Protection components g il

Installation settings Full functionality

All Kaspersk tection and control compon

(O Endpoint Detection and Response Agent

spersky Managed Detection and Response and K

Reset to default

Advanced Threat Protection v
Behavior Detection
Exploit Prevention
Remediation Engine

Host Intrusion Prevention (for workstations only)

@ Essential Threat Protection v
¥ File Threat Protection
Mail Threat Protection
Web Threat Protection
Network Threat Protection
Firewall

BadUSB Attack Prevention

AMSI Protection

@ Security Controls v
Web Control
Application Control
Device Control
Adaptive Anomaly Control (for workstations only)
File Integrity Monitor (for file servers only)

Log Inspection (for file servers only)

Data Encryption v
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Properties: KES

High protection level

General Settings Licensekey Stand-alone packages Revision history

Protection components
Advanced Settings

Installation settings L . . X | |
Add application location to environment variable %PATH%

Compatibility

@ Protectthe installation process
Use Azure WVD compatibility mode
Ensure compatibility with Citrix PVS

Path to application installation folder

Configuration file

Add configuration file

Rész Leiras
Védelmi Ebben a részben kivélaszthatja az alkalmazas dsszetevéket, amik elérhetéek lesznek. On késébb médosithatja az
Osszetevbk alkalmazés6sszetevék készletét a Change application components feladattal.

Az elérhet6 dsszetevik készlete az alkalmazés konfiguracidjatdl figg:
Teljes funkcionalitas

Az alapértelmezett konfiguracio. Ez a konfiguracid lehet6vé teszi az alkalmazés Osszes Osszetevdjének haszndlatét, beleértve a
Detection and Response megolddsokat tdmogatd dsszetevdket is. Ez a konfiguracid a szamitdgép atfogd védelmére szolgdl
szémos fenyegetés, hdldzati tdmaddas és csalds ellen. A telepiteni kivant 6sszetevéket a TelepitSvarazsld kovetkezd [épésében
vélaszthatja ki.

A BadUSB védelem 6sszetevd, a Detection and Response dsszetevd és az adattitkositési 6sszetevék alapértelmezetten
nincsenek telepitve. Ezek az 6sszetevdk a telepitécsomag bedllitasaiban adhatdk hozza.

Ha telepitenie kell a Detection and Response dsszetevdket, a Kaspersky Endpoint Security a kévetkezé konfiguracidkat
tamogatja:

e Csak Endpoint Detection and Response Optimum

e Csak Endpoint Detection and Response Expert

e Csak Endpoint Detection and Response (KATA)

o Csak Kaspersky Sandbox

« Endpoint Detection and Response Optimum és Kaspersky Sandbox
e Endpoint Detection and Response Expert és Kaspersky Sandbox

¢ Endpoint Detection and Response (KATA) és Kaspersky Sandbox
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A Kaspersky Endpoint Security az alkalmazas telepitése elétt ellendrzi az 6sszetevék kivélasztésat. Ha a Detection and
Response 6sszetevdk kivélasztott konfigurdcidja nem tdmogatott, a Kaspersky Endpoint Security nem telepithetd.

Endpoint Detection and Response Agent

Ebben a konfigurécidéban csak azokat az 6sszetevdket telepitheti, amelyek tdmogatjék a Detection and Response
megoldésokat: Endpoint Detection and Response (KATA) vagy Managed Detection and Response. Erre a konfigurécidra akkor
van szlkség, ha a Kaspersky Detection and Response megoldéas mellett egy kiilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatnal. Ezéltal a Kaspersky Endpoint Security az Endpoint Detection and Response Agent konfiguracidjdban
kompatibilis a harmadik féltél szarmazdé EPP alkalmazésokkal.

License key Ezen arészen aktivélhatja az alkalmazast. Az alkalmazas aktivalasdhoz ki kell vélasztania egy licenckulcsot. Mielétt ezt megtenné,
hozz4 kell adnia a kulcsot a fellgyeleti kiszolgélohoz. A Kaspersky Security Center fellgyeleti kiszolgéldjdhoz torténd
kulcshozzdadéshoz lésd a Kaspersky Security Center Stgét 2.

Incompatible Gondosan tekintse végig az inkompatibilis alkalmazésok listéjat, majd engedélyezze ezek eltavolitasat. Ha a szamitdgépre
applications inkompatibilis alkalmazasok vannak telepitve, a Kaspersky Endpoint Security telepitése hibaval ér véget.

Telepitési Adja hozza az avp.com féjl elérési ttjat a %PATH% rendszervaltozéhoz. A parancssori felllet kényelmes hasznélata
beallitasok érdekében hozzdadhatja a telepités elérési Utvonaldt a %PATH% véltozohoz.

A telepitési folyamat védelme. A telepitési védelembe tartozik a terjesztécsomagok rosszindulatu alkalmazasokkal vald
kicserélése elleni védelem, a Kaspersky Endpoint Security telepitési mappai elérésének blokkolésa, valamint az
alkalmazéaskulcsokat tartalmazé beaéllitasjegyzék-rész elérésének blokkoldsa. Ha azonban az alkalmazéast nem lehet telepiteni
(példéaul a Windows Remote Desktop segitségével végzett tévoli telepités esetén), akkor javasolt a telepitési folyamat védelmét
kikapcsolni.

A Citrix PVS kompatibilitas biztositasa. Engedélyezheti a Citrix Provisioning Services tdmogatéséat, hogy a Kaspersky
Endpoint Security alkalmazést egy virtudlis gépre telepitse.

Haszndlja az Azure WVD-kompatibilitasi médot. Ez a funkcié lehetévé teszi az Azure-beli virtudlis gép allapoténak helyes
megjelenitését a Kaspersky Anti Targeted Attack Platform konzolon. A szamitégép teljesitményének figyelése céljidbdl a
Kaspersky Endpoint Security telemetriai adatokat kiild a KATA-kiszolgéloknak. A telemetria tartalmazza a szamitégép
azonositéjat (érzékeldazonositd). Az Azure WVD-kompatibilitdsi méd lehetévé teszi dllandd egyedi érzékelbazonositd
hozzérendelését ezekhez a virtudlis gépekhez. Ha a kompatibilitési méd ki van kapcsolva, az Azure-beli virtuélis gépek mikodése
miatt az érzékeléazonositd a szamitdgép Ujrainditdsa utdn megvaltozhat. Ez azt eredményezheti, hogy a virtudlis gépek
duplikdtumai jelennek meg a konzolon.

Az alkalmazas telepitési mappéajanak elérési Gtja. Megvaltoztathatja a Kaspersky Endpoint Security telepitési Gtvonaldt egy
Ugyfélszamitdgépen. Alapértelmezés szerint az alkalmazés telepitési mappéja a %ProgramFiles(x86)%\Kaspersky
Lab\KES.12.5.0.

Konfiguraciés fajl. Feltolthet egy féjlt, ami megszabja a Kaspersky Endpoint Security bedllitasait. Létrehozhat egy konfiguracids
féjlt az alkalmazas helyi felliletén.

Az adatbazisok frissitése a telepitécsomagban

A telepitécsomag az Adminisztracids kiszolgald tarhelyének antivirus adatbazisait tartalmazza, amelyek
naprakészek a telepitécsomag létrehozésakor. A telepitécsomag Iétrehozésakor frissitheti az antivirus
adatbazisokat a telepitécsomagban. Ezzel csdkkentheti az adatfogyasztast, ha a Kaspersky Endpoint Security
telepitése utan frissiti az antivirus adatbazisokat.

Az Adminisztracids kiszolgald tarhelyének antivirus adatbézisainak frissitéséhez hasznélja az Adminisztracids
kiszolgalé Download updates to the Administration Server repository feladatat. Az Adminisztracids kiszolgald
térhelyén [évé virusadatbazisok frissitésérdl szdlé tovabbiinformacidért 1asd a Kaspersky Security Center Sugdt &.

Csak az Adminisztracids Konzol és a Kaspersky Security Center Web Console helyen frissitheti a
telepitécsomagok adatbazisait. Nem lehet frissiteni a telepitécsomag adatbazisait a Kaspersky Security
Center Cloud Console helyen.

A telepitécsomagban térolt antivirus adatbazisok frissitésének menete az Adminisztraciés Konzolon keresztdl
(MMC) =
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Vélassza ki a konzolfan az Advanced — Remote installation — Installation packages mappéat.

Ezzel megnyitja a Kaspersky Security Centerre letoltott telepitécsomagok listéjat.
3. Nyissa meg a telepitécsomag tulajdonségait.
4. Az General részen kattintson az Update databases lehet8ségre.

Ennek eredményeképpen a telepitécsomag antivirus adatbazisai frisstilnek az Adminisztraciés kiszolgald
térhelyén. A bases.cab részét képezé bases. cab fijlt felllirja a bases mappa. A frissitécsomag fajljai a
mappéban lesznek.

A telepitécsomagban tarolt antivirus adatbazisok frissitésének menete a Web Console-on keresztill

1. A Web Console f6 ablakdban vélassza az Discovery & deployment — Deployment & assignment —
Installation packages lehet&séget.

Ez megnyitja a Webfellgyelbre letdltott telepitécsomagok listajat.

2. Kattintson annak a Kaspersky Endpoint Security telepitécsomagnak a nevére, amiben frissiteni kivanja az
antivirus adatbazisokat.

Megnyilik a telepitécsomag tulajdonségainak ablaka.
3. A General information lapon kattintson az Update databases hivatkozasra.

Ennek eredményeképpen a telepitécsomag antivirus adatbazisai frisstilnek az Adminisztracids kiszolgald
térhelyén. A bases.cab részét képezd bases. cab féjlt felllirja a bases mappa. A frissitécsomag féjljai a
mappéban lesznek.

Tavoli telepités feladat |étrehozasa

Az Install application remotely feladat a Kaspersky Endpoint Security tévoli telepitésére szolgél. Az Install
application remotely feladat lehetévé teszi az alkalmazas telepitdcsomagjanak tévoli telepitését a szervezet dsszes
szamitdgépére. A telepitdcsomag tavoli telepitése elétt lehetésége van frissiteni a antivirus adatbézisokat a
csomagon beldl, valamint kijeldlni az elérhetd alkalmazds-osszetevbket a telepitécsomag tulajdonsagai kozott.

Tavoli telepitési feladat Iétrehozédsa az Adminisztraciés Konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehet6séget.

Megnyilik a feladatok listaja.
3. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kovesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztasa

Vélassza az Kaspersky Security Center Administration Server — Install application remotely lehet&séget.

2.lépés. A telepitbcsomag kivalasztasa

Vélassza ki a Kaspersky Endpoint Security telepitécsomagot a listdbdl. Ha a listdban nem szerepel a Kaspersky
Endpoint Security telepitécsomagia, [étrehozhatja azt a vardzsldban.

A installation package settings a Kaspersky Security Centerben adhatja meg. Példaul kivélaszthatja az
alkalmazés Osszetevéket, amik telepitve lesznek a szamitégépre.

A rendszer a héldzati Ugynokot is telepiti a Kaspersky Endpoint Security telepitésekor. A Network Agent végzi
el az Adminisztracids szerver és az Ugyfélszamitdgép kdzotti interakeidt. Ha a Haldzati gyndk mar telepitve
van a szamitdgépre, akkor nem kell Ujra telepiteni.

3. 1épés Egyebek

Vélassza ki a Halézati Ugynok telepitécsomagot. A Haldézati Ugynok kivélasztott verzidja, ami telepitve lesz a
Kaspersky Endpoint Security mellett.

4. 1épés Bedllitasok

Konfigurdlja a kovetkezd tovabbi alkalmazésbedllitdsokat:
* Force installation package download. Vélassza ki az alkalmazés telepitésének mddszerét:

¢ Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szamitdgépére, akkor elészor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugynok eszkozeivel.

¢ Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrdsai haszndlatéval, a elosztdi pontokon keresztil lesz elkildve a szamitdgépekre. Ezt az
opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét .

¢ Using operating system resources through Administration Server. A féjlok az operaciés rendszer
eréforrésaival tovébbitva lesznek az Ugyfél szdmitégépekre az Adminisztracids kiszolgdldn keresztil. Ezt
az opcidt akkor vélaszthatja, ha nincs Haldzati lgyndk telepitve az Ugyfél szamitdgépen, és az Ugyfél
szdmitdgép ugyanazon hélézaton van, mint az Adminisztracids kiszolgalo.
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e Behavior for devices managed through other Administration Servers. VValassza ki a Kaspersky Endpoint
Security telepitésének mddjat. Ha a halézaton tébb mint egy Adminisztracids kiszolgald van telepitve, akkor
ezek az Adminisztracids kiszolgaldk lathatjék ugyanazon Ugyfélszamitégépeket. Ez okozhatja példaul, hogy
egy alkalmazést tavolrdl, tobbszor kell telepiteni ugyanazon lgyfél szamitégépeken kilonbdzé
Adminisztracios kiszolgaldkon keresztll, valamint egyéb hibak is felléphetnek.

* Do not re-install application if it is already installed. Tordlje ezt a jeldlénégyzetet, ha példaul az alkalmazés

egy korébbi verziéjat akarja telepiteni.

5. |épés Az operacids rendszer Ujrainditdsara vonatkozé bedllitds megadasa

Adja meg, hogy a rendszer milyen mlveletet hajtson végre, ha a szamitégép Ujrainditésa szikségessé valik.
Nem szikséges Ujrainditds a Kaspersky Endpoint Security telepitésekor. Csak akkor szikséges Ujraindités, ha
inkompatibilis alkalmazasokat kellett eltavolitania a telepités elétt. Ujrainditasra lehet sziikség, ha frissiti az
alkalmazas verzidjat.

6. lépés Az eszkdzok kivélasztésa, amelyekhez a feladatot hozzarendeli

Vélassza ki a szamitdgépeket a Kaspersky Endpoint Security telepitéséhez. A kdvetkez6k kozUl vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhatd szamitégépekhez lesz hozzérendelve.

e Vaélassza ki az Adminisztracids szerver dltal a halézaton észlelt szamitégépeket— hozza nem rendelt
eszkozok. A Haldzati Ggyndk nincs telepitve a hozzd nem rendelt eszk6zokon. Ebben az esetben a feladat
bizonyos eszk6z6khoz lesz hozzérendelve. Bizonyos eszkdzokbe tartozhatnak adminisztracios
csoportokban lévd, valamint hozza nem rendelt eszkozok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkodzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

7.1épés A feladat futtatdsara kiszemelt fidk kivélasztasa

Vélassza ki az operdcids rendszer eszkdzeinek segitségével a Haldzati Ugyndk telepitéséhez hasznélt fidkot.
Ebben az esetben rendszergazda jogosultsdgok sziikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultséga, a telepitd varédzsld a kovetkezd fidkot fogja hasznalni. Ha
a Héldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazést, akkor nem kell fidkot
vélasztania.

8. lépés Feladatinditasi Utemezés konfiguraldsa

Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id8szakara esét.

9.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security for Windows 12.5 telepitése.

10. lépés. A feladat |étrehozasanak befejezése
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Lépjen ki a vardzslébdl. Ha szlikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kdvetni. Az alkalmazas
csendes mddban lesz telepitve. A telepités utédn az g ikon lesz hozzdadva a felhasznéld szadmitégépének
értesitési tertletéhez. Az ikon a kdvetkez&képp néz ki: [, igy gy6z6djon meg arrdl, hogy aktivélta az
alkalmazast.

Tavoli telepitési feladat |étrehozdsanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az édltalénos feladatok beéllitdsainak megadasa:
1. A Application legordulé listdbdl vélassza ki az Kaspersky Security Center lehet&séget.
2. A Task type legordilé listédbdl vélassza ki az Install application remotely lehetéséget.

3. A Task name mez&ben adjon meg egy rovid leirdst, példaul azt, hogy A Kaspersky Endpoint Security
telepitése kezelbkhoz.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatékort.

2. lépés. Szamitdgépek kivalasztasa a telepitéshez

Ennél a Iépésnél a kivdlasztott feladathatokor alapjan vélassza ki a szamitdgépeket, amikre telepiti a Kaspersky
Endpoint Security alkalmazast.

3. 1épés. A telepitécsomag megadasa

Ennél a Iépésnél konfigurdlja a telepitécsomagot:
1. Vélassza ki a Kaspersky Endpoint Security for Windows (12.5) telepitécsomagot.

2. Vdlassza ki a Haldzati Ugyndk telepitécsomagot.

A Haldzati Ugynok kivélasztott verzidja, ami telepitve lesz a Kaspersky Endpoint Security mellett. A Network
Agent végzi el az Adminisztracids szerver és az Ugyfélszdmitdgép kozotti interakeidt. Ha a Haldzati lgynok
mar telepitve van a szdmitégépre, akkor nem kell djra telepiteni.

3. A Force installation package download blokkban vélassza ki az alkalmazas telepitésének mdédjat:

e Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szamitégépére, akkor elészdr a Haldzati
Ugynok lesz telepitve az operacids rendszer eszkdzeinek hasznélatéval. Ezutén a Kaspersky Endpoint
Security lesz telepitve a Halézati Ugynok eszkozeivel.

* Using operating system resources through distribution points. A telepitécsomag az operacids
rendszer eréforrasai hasznalataval, a elosztdi pontokon keresztil lesz elkiildve a szamitégépekre. Ezt az
opciét akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztéi pontokkal
kapcsolatos tovabbi részletekért Idsd a Kaspersky Security Center Sugét=.

¢ Using operating system resources through Administration Server. A féjlok az operéacids rendszer
eréforrasaival tovébbitva lesznek az Ugyfél szamitdgépekre az Adminisztracids kiszolgéldn keresztul. Ezt
az opcidt akkor vélaszthatja, ha nincs Halézati Ugynok telepitve az Ugyfél szamitégépen, és az Ugyfél
szamitdgép ugyanazon halézaton van, mint az Adminisztracids kiszolgalé.
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4. Az Maximum number of concurrent downloads mez&ben éllitson be egy korldtot az Adminisztracids
kiszolgaldra kildheté telepitécsomag-letoltési kérelmekhez. A kérelmek szamanak korlatja segit megelézni a
halézat tulterhelését.

5. A Maximum number of installation attempts mez8ben dllitsa be az alkalmazas-telepitési kisérletek
szdmanak korlatértékét. Ha a Kaspersky Endpoint Security telepitése hibaval ér véget, a feladat
automatikusan elinditja Ujra a telepitést.

6. Ha szikséges, torolje a jelolést a Do not re-install application if it is already installed jelolénégyzetbd!.
Példaul engedélyezi az alkalmazas egyik el6z& verzidjanak telepitését.

7. Ha szUkséges, tordlje a jelolést a Verify operating system type before downloading jelolénégyzetbdl.
Ezzel megel6zheti az alkalmazas terjesztécsomag letdltését, ha a szadmitdgép operdcids rendszere nem
felel meg a szoftverkdvetelményeknek. Ha biztos benne, hogy a szamitdgépe operacids rendszere megfelel
a szoftverkovetelményeknek, akkor kihagyhatja ezt a hitelesitést.

8. Ha szikséges, tegyen jelolést a Assign package installation in Active Directory group policies
jeldlénégyzetbe. A Kaspersky Endpoint Security a Halézati Ugyndkkel vagy kézileg, az Active Directory
segitségével van telepitve. A Haldzati Ugynok telepitéséhez tartomany adminisztracids jogosultsaggal kell
futtatni a tavoli telepités feladatot.

9. Ha szukséges, tegyen jelolést a Prompt users to close running applications jelolénégyzetbe. A Kaspersky
Endpoint Security telepitése szamitégépes eréforrdsokat haszndl fel. A felhasznélé kényelme érdekében az
Alkalmazas telepitési vardzslé figyelmezteti, hogy zérja be a futd alkalmazasokat, miel6tt elinditja a
telepitést. Ezzel megel&zheti, hogy mas alkalmazésok mikodése megzavarja a telepitést, valamint
megakadélyozza a szdmitégép meghibdsodésat.

10. A Behavior for devices managed through other Administration Servers blokkban vélassza ki a Kaspersky
Endpoint Security telepitésének médjat. Ha a hélézaton tobb mint egy Adminisztracids kiszolgald van
telepitve, akkor ezek az Adminisztracids kiszolgaldk lathatjék ugyanazon Ugyfélszamitdgépeket. Ez
okozhatja példdul, hogy egy alkalmazast tavolrdl, tébbszor kell telepiteni ugyanazon Ugyfél szamitégépeken
kilonbozé Adminisztracids kiszolgaldkon keresztil, valamint egyéb hibak is felléphetnek.

4.1épés A feladat futtatasara kiszemelt fidk kivalasztasa

Vélassza ki az operdcids rendszer eszkdzeinek segitségével a Haldzati Ugyndk telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsagok sziikségesek a szdmitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fidknak nincs elegendd jogosultséga, a telepitd varédzsld a kovetkezd fidkot fogja hasznalni. Ha
a Haldzati Ugynok haszndlatéval telepiti a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

5. 1épés A feladat létrehozésdnak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban. A
feladat futtatdséhoz jeldlje be a feladattal szemben [évé jelolénégyzetet, majd kattintson a Start gombra. Az
alkalmazés csendes mddban lesz telepitve. A telepités utén az [¢ ikon lesz hozzdadva a felhasznéld
szamitdgépének értesitési tertletéhez. Az ikon a kovetkez8képp néz ki: |z, igy gydz8djon meg arrdl, hogy
aktivélta az alkalmazast.

Az alkalmazas telepitése helyben, a Varazslo segitségével

A Telepitévarézslé alkalmazés felllete az alkalmazas telepitési lépéseinek megfelel ablakok sorozatébdl All.
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Az alkalmazés telepitése, illetve korabbi verzidjanak frissitése a Telepitévardzslo segitségével:
1. Mésolja a terjesztékészlet mappéjat a felhasznald szamitdgépére.
2. Futtassa a setup_kes.exe fjlt.

A Telepitévarazslé elindul.

Felkészllés a telepitésre

A Kaspersky Endpoint Security szdmitdgépen vald telepitését, illetve az alkalmazés kordbbi verzidjanak frissitését
megeléz8en az aldbbi feltételeket ellendrzi a rendszer:

* A telepitett inkompatibilis szoftverek jelenléte (azon inkompatibilis szoftverek listéja, amik elérhetéek a

terjesztékészletben Iévd incompatible.txt fajlban).

e Teliesliinek-e a hardver- és szoftverkdvetelmények.

* A felhaszndld jogosult-e a szoftvertermék telepitésére.

Ha a fenti feltételek kozil barmelyik nem teljesul, a képernydn ezt jelz8 értesités jelenik meg. Példaul egy értesités
az inkompatibilis szoftverrdl (lésd az aldbbi dbrat).

ﬁ Kaspersky Endpoint Security for Windows — X

Inkompatibilis szoftver

Inkompatibilis szoftver tarlése.

Figyelem! A szamitdgépen taldlhaté néhany szoftver nem kompatibilis a Kaspersky Endpoint
Security for Windows termeékkel, A telepités folytatasahoz tavolitsa el ezeket az
alkalmazasokat.

Manudlis eltivolitas...

Hogyan tavolithatd el az alkalmazés?
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Inkompatibilis szoftverek eltavolitédsa

Ha a szamitdgép teljesiti a felsorolt kdvetelményeket, a Telepitévarédzsldé megkeresi azokat a Kaspersky
alkalmazédsokat, amelyek Utkozésekhez vezethetnek, ha az alkalmazas telepitésével egy idében futnak. Ha ilyen
alkalmazast taldl, a telepitd felkéri, hogy tavolitsa el kézileg.
Ha az észlelt alkalmazdsok kdzott megtaldlhatdk a Kaspersky Endpoint Security kordbbi verzidi, akkor minden
attelepithetd adat a Kaspersky Endpoint Security 12.5 for Windows telepitése sordn megdrzésre és felhasznéldsra
kerdl (koztlk az aktivélési adatok és az alkalmazés beéllitésai), és az alkalmazéas korébbi verzidja automatikusan
torlédik. Ez az aldbbi alkalmazésverzidkra vonatkozik:

e Kaspersky Endpoint Security 1190 for Windows (11.9.0.351 sz&mu build).

e Kaspersky Endpoint Security 1110.0 for Windows (1110.0.399 szdmu build).

e Kaspersky Endpoint Security 1111.0 for Windows (1111.0.452 szédmu build).
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Kaspersky Endpoint Security 12.0 for Windows (12.0.0.465 szamd build).
e Kaspersky Endpoint Security 12.1 for Windows (12.1.0.506 szdmu build).
e Kaspersky Endpoint Security 12.2 for Windows (12.2.0.462 szdmu build).

e Kaspersky Endpoint Security 12.3 for Windows (12.3.0.493 szdmu build).

Kaspersky Endpoint Security 12.4 for Windows (12.4.0.467 szédmu build).

A Kaspersky Endpoint Security konfiguréacidja

ﬁ Kaspersky Endpoint Security for Windows — X

Egyéni telepités

Valasszon konfiguradds tipust.

() Teljes funkcionalitas
Az Gsszes Kaspersky Endpoint Security védelmi és feligyeleti Gsszetevd telepithetd.

() Endpoint Detection and Response Agent
Csak Kaspersky Managed Detection and Response és Kaspersky Endpoint Detection and
Response (KATA). Kompatibilis harmadik féltdl szarmazd viruskeresd alkalmazasokkal.

© 2024 AO Kaspersky Lab

Az alkalmazas konfiguracidjanak kivalasztésa

Teljes funkcionalitas. Az alapértelmezett konfiguracid. Ez a konfigurdcié lehetdvé teszi az alkalmazés 6sszes
Osszetevdjének haszndlatat, beleértve a Detection and Response megolddsokat tdmogatd dsszetevdket is. Ez a
konfigurdcié a szdmitégép atfogd védelmére szolgdl szdmos fenyegetés, hdldzati tdmadés és csalés ellen. A
telepiteni kivant 6sszetevdket a Telepitdvaradzsld kovetkezd [épésében vélaszthatja ki.

Endpoint Detection and Response Agent. Ebben a konfigurécidban csak azokat az 6sszetevéket telepitheti,
amelyek tdmogatjék a Detection and Response megoldésokat: Endpoint Detection and Response (KATA) vagy
Managed Detection and Response. Erre a konfigurécidra akkor van szikség, ha a Kaspersky Detection and
Response megoldés mellett egy kllsé Endpoint Protection Platform (EPP) is telepitve van a véllalatnal. Ezéltal a
Kaspersky Endpoint Security az Endpoint Detection and Response Agent konfigurécidjaban kompatibilis a
harmadik féltél szarmazé EPP alkalmazésokkal.

Kaspersky Endpoint Security 6sszetevék

A telepités sorén kivélaszthatja a Kaspersky Endpoint Security telepiteni kivant dsszetevdit (I4sd az aldbbi dbrat). A
Fajl védelem egy kotelezben telepitendd Osszetevd. Telepitését nem lehet tordini.
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ﬂ Kaspersky Endpoint Security for Windows

Egyéni telepités

Valassza ki, hogy az alkalmazas mely szolgaltatésait kivanja telepiteni.

= ~ | Alkalmazaskernel ~
(= ~ | Haldzati Ugyndk Csatold

Viselkedeselemzés
Biztonsaagi rések kihaszndlésénak megeldzése
Karmentesitd motor

Behatolédsmegeldzd rendszer

Fenyegetések elleni fejlett védelem

A szolgdltatés telepitése 1KEB helyet igényel a mereviemezen. A(z) 4
alszolgéltatas kizill 4 van kivélasztva. Az alszolgdltatasok telepitése 130 Kitet
ME helyet igényel @ merevlemezen.
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5ig6 Visszadlitas < Vissza Mégse

Alkalmazés-06sszetevék kivélasztdsa a telepitéshez

Alapértelmezés szerint az aldbbi dsszetevék kivételével az 6sszes alkalmazésdsszetevd telepitése ki van vélasztva:

e BadUSB védelem.

e Adattitkositdsi 6sszetevdk.

e Detection and Response dsszetevdk.

Az alkalmazés telepitése utdn lehetésége van kezelni az elérhetd alkalmazds-Osszetevket. Ehhez futtatnia kell a
Telepitévarazsldt, és ki kell vélasztania az elérhetd dsszetevdket.

Ha telepitenie kell a Detection and Response 6sszetevdket, a Kaspersky Endpoint Security a kdvetkezd
konfiguracidkat tdmogatja:

e Csak Endpoint Detection and Response Optimum

* Csak Endpoint Detection and Response Expert

e Csak Endpoint Detection and Response (KATA)

* Csak Kaspersky Sandbox

¢ Endpoint Detection and Response Optimum és Kaspersky Sandbox
e Endpoint Detection and Response Expert és Kaspersky Sandbox

e Endpoint Detection and Response (KATA) és Kaspersky Sandbox

A Kaspersky Endpoint Security az alkalmazés telepitése el6tt ellenbrzi az 6sszetevék kivélasztésat. Ha a Detection
and Response 6sszetevék kivalasztott konfigurdcidja nem tdmogatott, a Kaspersky Endpoint Security nem
telepithetd.

Specidlis bedllitasok
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‘ﬁ] Kaspersky Endpoint Security for Windows — X

Készen all a telepitésre

Erdisitse meg, hogy készen &ll az alkalmazas telepitésére.

Kattintson a Telepités gombra a telepités megkezdéséhez. Ha ellendrizni vagy mddositani
kivanja a telepitési bedllitdsok barmelyikét, kattintson a Vissza gombra. A varazslébdl vald
kilépéshez kattintson a Mégse gombra.

A hélozati- vagy az internetkapcsolat megszakadhat, €s az operacids rendszer
figyelmeztetéseket jelenithet meg a termék telepitése sordn.

[Biztositsa a Citrix PVS szolgéltatisolkkal vald kompatibilitist

Javasolt miveletek az alkalmazés telepitésének befejezddése utan:

[ adia hozzé az avp.com f&jl elérési (tjat a %PATH rendszervaltozéhoz

© 2024 AQ Kaspersky Lab

< Vissza Telepités Mégse

Alkalmazas telepitési bedllitasai

Alkalmazastelepitési folyamat védelme. A telepitési védelembe tartozik a terjesztécsomagok rosszindulatu
alkalmazésokkal valé kicserélése elleni védelem, a Kaspersky Endpoint Security telepitési mappai elérésének
blokkolasa, valamint az alkalmazéskulcsokat tartalmazé bedllitdsjegyzék-rész elérésének blokkoldsa. Ha azonban az
alkalmazéast nem lehet telepiteni (példaul a Windows Remote Desktop segitségével végzett tévoli telepités esetén),
akkor javasolt a telepitési folyamat védelmét kikapcsolni.

A Citrix PVS kompatibilitas biztositasa. Engedélyezheti a Citrix Provisioning Services tdmogatéséat, hogy a
Kaspersky Endpoint Security alkalmazést egy virtudlis gépre telepitse.

Adja hozz4 az avp.com f3jl elérési utjat a %PATH% rendszervaltozéhoz. A parancssori felllet kényelmes
hasznélata érdekében hozzdadhatja a telepités elérési Utvonaldt a %PATH% véltozéhoz.

Az alkalmazas tavoli telepitése a Rendszerkdzpont beadllitaskezeld
segitségével

Ezek az utasitdsok a System Center Configuration Manager 2012 R2-re vonatkoznak.

Alkalmazas tavoli telepitése a Rendszerkézpont beéllitdskezelb segitségével:
1. Nyissa meg a Konfiguracidkezels konzolt.
2. A konzol jobb oldalén [évé Application management részben vélassza ki a Csomagok lehet&séget.

3. A vezérlpulton [évé konzol felsé részén kattintson a Create package gombra.

Ezzel elindul az Uj csomag és alkalmazas var&zslo.
4. Az Uj csomag és alkalmazas varazsléban:
a. A Package részben:
e A Név mezdbe irja be a telepitécsomag nevét.

¢ Adja meg a Forrasmappa mezdben a Kaspersky Endpoint Security terjesztécsomagjat tartalmazé
mappa elérési tjat.
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b. Az Application type részben vélassza ki a Standard program lehet&séget.

c. A Standard program részben:
e irjabe a Név mezdbe a telepitécsomag egyedi nevét (példaul az alkalmazés nevét a verzidval egyditt).
¢ Adja meg a Command line mez8ben a Kaspersky Endpoint Security parancssori telepitési bedllitasait.
e Kattintson a Tall6zds gombra az alkalmazés végrehajthatd fijlja elérési Utjdnak megadéséahoz.

* Gy6z6djon meg arrdl, hogy a Futtatds médja listan ki van vélasztva a Futtatas rendszergazdai
jogosultsagokkal elem.

d. A Kévetelmények részben:

e Jeldlje be az El6sz6r egy masik program futtatdsa jeldlénégyzetet, ha a Kaspersky Endpoint Security
telepitése el6tt egy masik alkalmazast szeretne elinditani.

Vélassza ki az alkalmazést az Alkalmazas legordulé listén, vagy adja meg az alkalmazéas végrehajthaté
féjljanak elérési utjat a Tall6zas gombra kattintva.

e \dlassza ki az Ez a program csak a megadott platformokon futtathaté lehet8séget a
Platformkévetelmények részben, ha azt szeretné, hogy az alkalmazast csak a meg adott operacids
rendszereken lehessen telepiteni.

Jeldlje be alentilistan a jeldlénégyzeteket azokkal az operacids rendszerekkel szemben, amelyeken a
Kaspersky Endpoint Security telepithetd lesz.

Ez alépés nem kotelezéb.
e. Ellendrizze az Osszegzés részben a bedllitdsok dsszes megadott értékét, majd kattintson a Tovabb gombra.
A létrehozott telepitécsomag felbukkan a rendelkezésre éll telepitécsomagok listéjén a Csomagok részben.

5. A telepitécsomag helyi meniijében vélassza ki az Uzembehelyezés elemet.

Ezzel elindul az Uzembehelyezési vardzslo,
6. Az Uzembehelyezési varézsléban:
a. Az Altalanos részben:

e Adja meg a Szoftver mez&ben a telepitécsomag egyedi nevét, vagy valassza ki a telepitécsomagot a
listardl a Tall6zas gombra kattintva.

* Adja meg a Gyljtemény mez&ben azon szamitdgépek gyljteményét, amelyeken az alkalmazas telepitése
megtorténik, vagy vélassza ki a gyjteményt a Tall6zas gombra kattintva.

b. Adjon meg a Tartalmaz részben terjesztési pontokat (részletesebb informacié a Rendszerkdzpont
bedllitaskezeld sigddokumentécidjdban taldlhatd).

c. Szikség esetén adja meg az Uzembehelyezési varazsléban a tébbi bedllitas értékeit. Ezek a beéllitasok a
Kaspersky Endpoint Security tavoli telepitése esetén nem kotelezék.

d. Ellendrizze az Osszegzés részben a bedllitasok dsszes megadott értékét, majd kattintson a Tovabb gombra.

Az Uzembehelyezési varazslé befejez8dését kdvetden a Kaspersky Endpoint Security tavoli telepitéséhez egy
feladat jon létre.
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A setup.ini fajl telepitései bedllitasainak leirasa

A setup.ini f4jlt a rendszer az alkalmazas parancssori telepitésekor, illetve a Microsoft Windows Group Policy
Editorénak hasznélatakor hasznélja. Ahhoz, hogy alkalmazza a bedllitéasokat a setup.ini f4jlbdl, helyezze ezt a fijlt a
Kaspersky Endpoint Security terjesztécsomagot tartalmazé mappéba.

\

— TOLTSE LE A SETUP.INIFAJLT =

A setup.ini fajl a kdvetkezd részekbdl all:
e [Setup] — az alkalmazastelepités éltalédnos beéllitésai.

e [Components] — atelepiteni kivant alkalmazésdsszetevék kivélasztésa. Ha egyik 6sszetevd sincs megadva,
akkor az operécids rendszeren rendelkezésre allé 6sszes 6sszetevd telepitésére sor kerdl. A Fajl védelem egy
kotelezd Osszetevd, és az ebben a részben megadott bedllitdsoktdl flggetlendl sor kerdl telepitésére a
szamitégépen.

e [Standalone Agent Mode] —az EDR Agent mddban telepitendd alkalmazésosszetevdk kivalasztasa.

* [Tasks] —aKaspersky Endpoint Security feladatainak listéjéra felvenni kivant feladatok kivélasztésa. Ha nincs
megadva egy feladat sem, az dsszes feladat felkeril a Kaspersky Endpoint Security feladatainak listajara.

Az 1 érték alternativéi a yes, on, enable és enabled értékek.

A 0 érték alternativéi a no, off, disable és disabled értékek.

A setup.ini fajl bedllitasai

Rész Paraméter Leiras
[Setup] InstallDir Az alkalmazas telepitési mappajanak elérési ttja.
ActivationCode Kaspersky Endpoint Security aktivalé kod.
EULA=1 A Végfelhaszndldi licencszerz&dés feltételeinek elfogadasa. A Licencszerzédés szovege

megtalélhaté a Kaspersky Endpoint Security terjesztékészletében.

A Végfelhasznaldi licencszerz&dés feltételeit az alkalmazas telepitéséhez, illetve
verzidjanak frissitéséhez kotelezd elfogadni.

PrivacyPolicy=1 Az Adatvédelmi szabélyzat elfogaddsa. Az Adatvédelmi szabélyzat szovege megtaldlhatd
a Kaspersky Endpoint Security terjesztékészletében.

Az alkalmazés telepitéséhez, vagy a verzidja frissitéséhez el kell fogadnia az
Adatvédelmi szabdlyzatot.

KSN A Kaspersky Security Network (KSN) valé részvétel elfogadésa vagy elutasitasa. Ha nincs
megadott érték a paraméterhez, a Kaspersky Endpoint Security kérni fogja, hogy erésitse
meg a KSN-ben vald részvételének hozzéjéruldsat vagy elutasitasat, amikor a Kaspersky
Endpoint Security el&szor elindul. Vélaszthatd értékek:

e 1 —aKSN-ben valé részvétel elfogadésa.
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Login

Jelszé

PasswordArea

SelfProtection

EnableAzureSupport

Reboot=1

e 0 —aKSN-ben vald részvétel elutasitasa (alapértelmezett érték).

A Kaspersky Endpoint Security terjesztécsomag a with Kaspersky Security Networkkel
valé hasznélatra van optimalizélva. Ha Ggy dontott, hogy nem vesz részt a Kaspersky
Security Networkben, a telepités befejezését kdvetéen azonnal frissitenie kell a Kaspersky
Endpoint Security rendszert.

Allitsa be a felhasznalénevet a Kaspersky Endpoint Security funkcisinak és beéllitasainak
eléréséhez (a Jelszévédelem Gsszetevd). A felhasznélénevet a Password és a
PasswordArea paraméterekkel egyitt kell megadni. Alapértelmezetten a KLAdmIn
felhasznélénév van hasznélva.

A Kaspersky Endpoint Security funkcidihoz és beéllitdsaihoz valé hozzaférés jelszavénak
megaddsa (ajelszét a Login és a PasswordArea paraméterekkel egyitt kell megadni).
Ha a Bejelentkezés paraméternél jelszot megadott, de felhasznéldnevet nem,

alapértelmezés szerint a rendszer a KLAdmin felhasznélénevet hasznélja.

A Kaspersky Endpoint Security-hez valé hozzaférésijelszé hatokorének megadésa. Ha a
felhaszndlé megprébal végrehajtani egy olyan tevékenységet, ami beletartozik ebbe a
hatékorbe, a Kaspersky Endpoint Security kérni fogja a felhasznélé fidkjanak bejelentkezési
adatait (Login és Password paraméterek). Hasznélja a , ; " karaktert tobb érték
megadaséhoz.

Vélaszthato értékek:

e SET - az alkalmazésbedllitdsok médositésa.

e EXIT - kilépés az alkalmazasbdl.

e DISPROTECT - védelem dsszetevdinek letiltdsa és a vizsgélati feladatok ledllitasa.
e DISPOLICY - aKaspersky Security Center rendszabdlyénak letiltésa.

e UNINST - az alkalmazés eltavolitdsa a szamitégéprol.

e DISCTRL - afellgyeleti 6sszetevék kikapcsolasa.

e REMOVELIC - akulcs eltévolitésa.

e REPORTS - ajelentések megtekintése.

Példaul PasswordArea=SET;PasswordArea=UNINST;PasswordArea=EXIT.

Az alkalmazastelepités védelmi mechanizmusénak engedélyezése és letiltdsa. Valaszthatd
értékek:

e 1 — az alkalmazéstelepités védelmi mechanizmusa engedélyezve van (alapértelmezett
érték).

e 0 - az alkalmazéstelepités védelmi mechanizmusa nincs engedélyezve.

A telepitési védelembe tartozik a terjeszté&csomagok rosszindulaty alkalmazésokkal vald
kicserélése elleni védelem, a Kaspersky Endpoint Security telepitési mappéi elérésének
blokkolasa, valamint az alkalmazéaskulcsokat tartalmazé beéllitasjegyzék-rész elérésének
blokkolésa. Ha azonban az alkalmazést nem lehet telepiteni (példaul a Windows Remote
Desktop segitségével végzett tavoli telepités esetén), akkor javasolt a telepitési folyamat
védelmét kikapcsolni.

Az Azure WVD-kompatibilitdsi méd engedélyezése vagy letiltdsa. Valaszthato értékek:

e 1 —az Azure WVD-kompatibilitdsi méd engedélyezve van.
¢ 0 —az Azure WVD-kompatibilitdsi méd le van tiltva (alapértelmezett érték).

Ez a funkcid lehetévé teszi az Azure-beli virtudlis gép allapoténak helyes megjelenitését a
Kaspersky Anti Targeted Attack Platform konzolon. A szamitégép teljesitményének
figyelése céljdbdl a Kaspersky Endpoint Security telemetriai adatokat kild a KATA-
kiszolgdldknak. A telemetria tartalmazza a szamitégép azonositéjat (érzékeléazonositd). Az
Azure WVD-kompatibilitasi mod lehetévé teszi dllandd egyedi érzékelbazonositd
hozzarendelését ezekhez a virtudlis gépekhez. Ha a kompatibilitédsi méd ki van kapcsolva, az
Azure-beli virtudlis gépek mikodése miatt az érzékeléazonositd a szamitdgép Ujrainditasa
utdn megvéltozhat. Ez azt eredményezheti, hogy a virtudlis gépek duplikdtumai jelennek
meg a konzolon.

A szamitégép automatikus Ujrainditésa, ha szlkséges az alkalmazas telepitése vagy

frissitése utén. Ha nincs érték megadva ehhez a paraméterhez, blokkolva lesz a szamitogép
automatikus Ujrainditdsa.
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AddEnvironment

AMPPL

UPGRADEMODE

SetupReg

EnableTraces

TracesLevel

RESTAPI

Nem sziikséges Ujrainditds a Kaspersky Endpoint Security telepitésekor. Csak akkor
szikséges Ujrainditds, ha inkompatibilis alkalmazéasokat kellett eltavolitania a telepités el&tt.
Ujrainditésra lehet szikség, ha frissiti az alkalmazés verzidjat.

Kiegésziti a %PATH% rendszervéltozét a Kaspersky Endpoint Security telepitési
mappajaban |évé végrehajthato fajlok elérési Utjaval. Valaszthato értékek:
e 1 —a %PATH% rendszervéltozé kiegészil a Kaspersky Endpoint Security telepitési

mapp3éjdban |évd végrehajthatd féjlok elérési tjaval.

e 0 —a %PATH% rendszervéltozé nem egészil ki a Kaspersky Endpoint Security
telepitési mappéjaban [évé végrehajthaté féjlok elérési Gtjéval.

Engedélyezi vagy kikapcsolja a Kaspersky Endpoint Security folyamatok védelmét az AM-
PPL technoldgidval (Antimalware Protected Process Light). Az AM-PPL technolégia
részleteiért lasd a Microsoft weboldalt 4.

Az AM-PPL technolégia a Windows 10 1703-as (RS2) vagy Ujabb verzidi, valamint a
Windows Server 2019 operacids rendszerek szamara érheté el.

Vélaszthato értékek:

e 1 —aKaspersky Endpoint Security folyamatok AM-PPL technoldgidval torténd
védelme engedélyezve van.

e 0 —aKaspersky Endpoint Security folyamatok AM-PPL technolégidval torténd
védelme ki van kapcsolva.

Alkalmazésfrissitési mod:

e A Seamless azt jelenti, hogy az alkalmazas frissitése a szamitdgép Ujrainditasaval
torténik (alapértelmezett érték).

e A Force azt jelenti, hogy az alkalmazast Ujraindités nélkil frissitjik.

Az alkalmazast a 1110.0 verziéval kezdédéen Ujrainditéds nélkdl frissitheti. Az alkalmazés
kordbbi verzidjanak frissitéséhez Ujra kell inditania a szamitégépet. A javitdsokat a 1111.0
verziéval kezdéd&en Ujraindités nélkdl is telepitheti.

Nem sziikséges Ujrainditds a Kaspersky Endpoint Security telepitésekor. Tehat az
alkalmazas frissitési médja az alkalmazés bedllitdsaiban lesz megadva. Ezt a paramétert az
alkalmazés beéllitasaiban vagy a hazirendben médosithatja.

A mér telepitett alkalmazas frissitésekor a setup.ini féjlban megadott paraméter prioritésa
magasabb, mint az alkalmazésbeéllitédsokban vagy a parancssorban megadott paraméter.
Példaul ha a Force frissitési mdd van megadva a setup.ini fajlban, és a Seamless mdd van
megadva az alkalmazésbeallitdsokban, a frissités Ujrainditas nélkil fog teleplini (Force). Ha
a setup.ini féjlt haszndlja, ahol az UPGRADEMODE paraméter nincs megadva, a telepité
alapértelmezett értéket fog haszndlni (Seamless), és a szamitdgép Ujrainditasaval telepiti
a frissitést.

Engedélyezi a beéllitaskulcsok irésat a setup.reg féjlbdl a bedllitésjegyzékbe. SetupReg:
setup.reg paraméter értéke.

Az alkalmazésok nyomkovetésének engedélyezése vagy kikapcsoldsa. Induldsa utéan a
Kaspersky Endpoint Security elmenti a nyomkdvetési féjlokat a
%ProgramData%\Kaspersky Lab\KES.21.17\Traces mappdba. Vdlaszthatd értékek:

e 1 —anyomkovetés engedélyezve van.
e 0 —anyomkdvetés ki van kapcsolva (alapértelmezett érték).
A nyomkovetések részleteinek szintje. Valaszthatd értékek:
o 100 (kritikus). Csak a sulyos hibakrdl sz6l6 Uzenetek.
e 200 (magas). Minden hibardl szé16 tzenet, koztik a sulyos hibaké.
« 300 (diagnosztika). Uzenetek a hibakrdl, valamint a figyelmeztetésekrél.
¢ 400 (fontos). Minden hibalizenet, figyelmeztetés és tovabbi informécid.

e 500 (normdlis). Uzenetek a hibékrél és figyelmeztetésekrdl, valamint részletes
informécid az alkalmazés normal médban torténd mikodésérdl (alapértelmezett).

e 600 (alacsony). Minden Uzenet.

Alkalmazas kezelése a REST API fellleten keresztil. Ahhoz, hogy az alkalmazast kezelni
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[Components]

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

ALL

MailThreatProtection
WebThreatProtection
AMST
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Tlizfal
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption

BadUSBAttackPrevention

tudja a REST API feliileten keresztil, meg kell adnia a felhasznalénevet (RESTAPI_User
paraméter).

Vélaszthatd értékek:

e 1 —aREST API fellleten keresztil torténd kezelés engedélyezve van.

e 0 —aREST API fellleten keresztil torténd kezelés blokkolva van (alapértelmezett
érték).

Ahhoz, hogy a REST API fellleten keresztl tudjon alkalmazésokat kezelni, engedélyezni kell
az adminisztrécids rendszerek hasznélataval torténd kezelést. Ehhez éllitsa be az
AdminKitConnector=1 paramétert. Ha a REST AP fellleten keresztil kezeli az
alkalmazast, akkor nem lehet az alkalmazast a Kaspersky adminisztracids rendszereinek
hasznélatéval kezelni.

Az alkalmazas REST API fellleten keresztll torténd kezeléséhez hasznélt Windows
tartoményfidk felhaszndléneve. A REST API fellleten keresztil torténd alkalmazéskezelés
csak ennek a felhaszndlénak lehetséges. Adja meg a felhasznéldnevet a kdvetkezé
formatumban: <DOMAIN>\<Felhaszndlonév> (példaul
RESTAPI_User=COMPANY\Administrator). A REST API-val torténé munkalatokhoz csak
egy felhaszndldt vélaszthat ki.

Egy felhaszndlénév megadésa szikséges ahhoz, hogy az alkalmazést a REST API felileten
keresztil kezelhesse.

Az alkalmazas REST API fellleten keresztul torténd kezeléséhez hasznalt port. A 6782 az
alapértelmezett port. Gy6z4djon meg arrdl, hogy a port szabad.

Tanusitvéany a kérések azonositéséra (pl. RESTAPI_Certificate=C:\cert.pem). A
Kaspersky Endpoint Security és a REST kliens kozotti biztonsagos interakcié megkoveteli a
kérésazonositas konfigurdlasat. Ehhez telepitenie kell egy tanusitvanyt, majd alé kell irnia az

egyes kérések adattartalmat.

Az Osszes Osszetevd telepitése. Az 1 paraméterérték megadésa esetén minden
Osszetevd telepitésére sor kerdl, figgetlenll az egyedi 6sszetevdk telepitési bedllitasaitol.

A Detection and Response megoldasok tdmogatasi mddja miatt az Endpoint
Detection and Response Optimum és a Kaspersky Sandbox 6sszetevdi is telepitve
kerlinek a szadmitégépen. Az Endpoint Detection and Response Expert dsszetevd
nem kompatibilis ezzel a konfiguréaciéval.

Levelezés védelem.

Web védelem.

AMSI védelem.
Behatoldsmegel6z& rendszer.
Viselkedésészlelés.

Biztonsagi rések kihaszndldsanak megel&zése.
Kérmentesité motor.

Tlzfal.

Halézati védelem.
Webfelligyeld.

Eszkozfelugyeld.
Alkalmazasfellgyeld.

Adaptiv Anoméliafeltigyeld.
Naplévizsgélat
Féjlintegritas-figyeld

Fajlszintd titkositds konyvtarak.
Teljes lemeztitkositas rész.

BadUSB védelem.
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EDR Endpoint Detection and Response Optimum (EDR Optimum).

Az 6sszetevd nem kompatibilis az EDR Expert (EDRCloud ) és az EDR KATA
(EDRKATA) 6sszetevdkkel.

EDRCloud Endpoint Detection and Response Expert (EDR Expert).

Az 6sszetevd nem kompatibilis az EDR Optimum (EDR) és az EDR KATA (EDRKATA)
Osszetevikkel.

AntiAPTFeature Endpoint Detection and Response (KATA).

Az 6sszetevé nem kompatibilis az EDR Expert (EDRCloud) és az EDR Optimum
(EDR) 6sszetevdkkel.

SB Kaspersky Sandbox.
MDR Managed Detection and Response.
AdminKitConnector Alkalmazéskezelés adminisztracids rendszerek hasznélatéval. Adminisztrécids rendszerek,

tébbek kozott a Kaspersky Security Center. A Kaspersky adminisztraciés rendszerek
mellett harmadik féltél szarmazé megoldésokat is hasznélhat. A Kaspersky Endpoint
Security API-t biztosit ebbdl a célbdl.

Vélaszthatd értékek:

e 1 —az adminisztrécids rendszerekkel torténd alkalmazéaskezelés engedélyezve van
(alapértelmezett érték).

¢ 0 - az alkalmazaskezelés csak a helyi fellleten keresztil van engedélyezve.

[Standalone StandaloneKATA Az alkalmazas telepitése Endpoint Detection and Response Agent (EDR Agent)
Agent Mode] lzemmaodban a Kaspersky Anti Targeted Attack Platform (EDR) integréldsahoz.
StandaloneMDR Az alkalmazas telepitése az Endpoint Detection and Response Agent (EDR Agent)

Uzemmaodban a Kaspersky Managed Detection and Response rendszerrel valé
integréacidhoz.

[Tasks] ScanMyComputer Teljes vizsgélat feladat. Vélaszthaté értékek:

o 1 - afeladat felkerll a Kaspersky Endpoint Security feladatainak listéjara.

e 0 —afeladat nem kerUl fel a Kaspersky Endpoint Security feladatainak listajara.

ScanCritical Kritikus terlletek vizsgalata feladat. Valaszthato értékek:

o 1 — afeladat felkerll a Kaspersky Endpoint Security feladatainak listéjara.

e 0 — afeladat nem kerdil fel a Kaspersky Endpoint Security feladatainak listéjara.

Updater Frissitési feladat. Vélaszthato értékek:

o 1 - afeladat felkerul a Kaspersky Endpoint Security feladatainak listéjara.

e 0 — afeladat nem kertil fel a Kaspersky Endpoint Security feladatainak listéjara.

Alkalmazasosszetevok mddositasa

Az alkalmazas telepitése soran ki kell vélasztania az 6sszetevéket, amik elérheték lesznek. A kdvetkezé
mddszerekkel médosithatja az alkalmazés-6sszetevdket:
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e Helyben, a Telepitévarazsloé segitségével.

Az alkalmazés-0sszetevék mdédositdsa a Windows operdcids rendszer normal médszerével torténik, tehat a
Vezérl6panelen keresztll. Futtassa az Alkalmazésbedllitasi vardzslét, és valassza a rendelkezésre 4lld
alkalmazés-0sszetevék megvaltoztatdsanak lehetéségét. Kovesse a képernydn [évé utasitésokat.

* Tavolrél a Kaspersky Security Centeren keresztul.

Az Change application components feladat segitségével médosithatja a Kaspersky Endpoint Security
Osszetevdit, miutén az alkalmazés telepitve lett.

Az alkalmazasosszetevék mddositésakor vegye figyelembe a kdvetkezd szempontokat:

e A Windows Servert futtatd szamitdgépeken nem tudja telepiteni a Kaspersky Endpoint Security dsszes
Osszetevdjét (példaul az Adaptiv Anomadlisfelligyeld dsszetevd nem érhetd el).

* A szadmitégépe merevlemezeit a Teljes lemeztitkositas (FDE) védi, nem tavolithatja el a Teljes lemeztitkosités
Osszetevdt. A Teljes lemeztitkosités eltévolitdsdhoz fejtse vissza a szdmitdgép 6sszes merevlemezét.

* Ha a szdmitégépen taldlhatdk titkositott fajlok (FLE), vagy a felhaszndld titkositott cserélhetd meghajtdkat
haszndl (EDE vagy FLE), akkor nem lehet hozzaférni a féjlokhoz és a cserélhetd meghajtdkhoz az Adattitkositd
Osszetevdk eltdvolitdsa utdn. A féjlokhoz és a cserélheté meghajtdkhoz az Adattitkositds 6sszetevék
Ujratelepitésével férhet hozza.

Alkalmazas-6sszetevék hozzaadasanak és eltavolitasanak menete az Adminisztraciés Konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

Megnyilik a feladatok listaja.
3. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kovesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Endpoint Security for Windows (12.5) — Osszetevék kivalasztasa a telepitéshez
lehetéséget.

2. |épés Feladatbedllitdsok az alkalmazas-6sszetevék mddositédsdhoz

Vélassza ki az alkalmazas konfiguracidjat:

¢ Teljes funkcionalitas. Az alapértelmezett konfiguracid. Ez a konfiguracié lehetévé teszi az alkalmazas
Osszes Osszetevdjének haszndlatét, beleértve a Detection and Response megolddsokat tdmogatd
Osszetevbket is. Ez a konfigurdcié a szamitégép atfogd védelmére szolgdl szdmos fenyegetés, hdldzati
tédmadas és csalés ellen. A telepiteni kivant 6sszetevoket a Telepitévardzsld kovetkezd [épésében
vélaszthatja ki.

e Endpoint Detection and Response Agent. Ebben a konfigurécidban csak azokat az 6sszetevéket
telepitheti, amelyek tdmogatjdk a Detection and Response megolddsokat: Endpoint Detection and
Response (KATA) vagy Managed Detection and Response. Erre a konfiguréciéra akkor van szikség, ha a
Kaspersky Detection and Response megoldds mellett egy kilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatndl. Ezéltal a Kaspersky Endpoint Security az Endpoint Detection and Response
Agent konfiguracidjdban kompatibilis a harmadik féltél szarmazé EPP alkalmazésokkal.

Vélassza ki, hogy mely alkalmazés-6sszetevdk lesznek elérheték a felhasznald szamitdgépén.

Konfigurdlhatja a feladat specidlis bedllitasait (Idsd az aldbbi tablazatot).

3. 1épés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkezék kozul
vélaszthat:

* Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhatéd szamitdgépekhez lesz hozzarendelve.

e Valassza ki az Adminisztracids szerver dltal a halézaton észlelt szamitégépeket— hozza nem rendelt
eszk6zok. Bizonyos eszkdzdkbe tartozhatnak adminisztraciés csoportokban 1évé, valamint hozza nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listéardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.
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4.1épés Feladatinditasi Utemezés konfiguraldsa

Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id6szakara esét.

5. 1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul: Az Alkalmazasfeligyeld 6sszetevd hozzaadasa.

6. lépés A feladat létrehozasanak befejezése

Lépjen ki a vardzslébdl. Ha szikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kdvetni.

Ennek eredményeképpen a Kaspersky Endpoint Security 6sszetevékészlet csendes mddban megvéltozik a
felhasznaldi szdmitégépen. Az elérhetd dsszetevdk bedllitdsai megjelennek az alkalmazas helyi fellletén. Az
alkalmazésban nem taldlhaté dsszetevék ki lesznek kapcsolva, a bedllitdsaik nem lesznek elérhetéek.

Alkalmazas-6sszetevd hozzdadasanak, illetve eltavolitasanak menete a Web Console-ban és a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kdvesse a varazsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az édltalénos feladatok beéllitdsainak megadasa:

1. A Application legordulé listabdl vélassza ki az Kaspersky Endpoint Security for Windows (12.5)
lehet&séget.

2. A Task type legordulé listédbdl vélassza ki az AlkalmazasdsszetevSk médositasa lehetéséget.

3. A Task name mez&ben adjon meg egy rovid leirdst, példaul azt, hogy Alkalmazasteligyelé-Gsszetevd
hozzdadasa.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatékort.

2.lépés Az eszkozok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. Valaszthat példaul kilon
adminisztracids csoportot, vagy létrehozhat egy vélogatast.

3.1épés A feladat |étrehozasanak befejezése

Tegyen jelolést az Open task details when creation is complete jel6l6négyzetbe, és zérja be a varazslét.

A feladat tulajdonséagainél vélassza az Application settings lapot. Ezutén vélassza ki az alkalmazés
konfiguracidjat:

* Teljes funkcionalitas. Az alapértelmezett konfigurécid. Ez a konfigurécid lehetévé teszi az alkalmazés
Osszes Osszetevdjének haszndlatat, beleértve a Detection and Response megolddsokat tdmogatd
Osszetevbket is. Ez a konfigurdcié a szamitégép atfogd védelmére szolgdl szdmos fenyegetés, hdldzati
tédmadas és csalés ellen. A telepiteni kivant 6sszetevdket a Telepitévardzsld kovetkezd [épésében
vélaszthatja ki.

* Endpoint Detection and Response Agent. Ebben a konfigurdcidban csak azokat az 6sszetevéket
telepitheti, amelyek tdmogatjdk a Detection and Response megolddsokat: Endpoint Detection and
Response (KATA) vagy Managed Detection and Response. Erre a konfiguréciéra akkor van szikség, ha a
Kaspersky Detection and Response megoldds mellett egy kilsé Endpoint Protection Platform (EPP) is
telepitve van a véllalatnal. Ezaltal a Kaspersky Endpoint Security az Endpoint Detection and Response
Agent konfigurdcidjdban kompatibilis a harmadik féltél szarmazé EPP alkalmazésokkal.

Vélassza ki, hogy mely alkalmazas-6sszetevék lesznek elérhetdk a felhasznald szamitdgépén.

Konfigurdlhatja a feladat specidlis bedllitasait (Idsd az aldbbi tablazatot).
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Ennek eredményeképpen a Kaspersky Endpoint Security 6sszetevékészlet csendes mddban megvéltozik a
felhasznaldi szamitégépen. Az elérhetd dsszetevdk bedllitdsai megjelennek az alkalmazas helyi fellletén. Az
alkalmazésban nem taldlhaté dsszetevék ki lesznek kapcsolva, a bedllitdsaik nem lesznek elérhetéek.

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltdvolitdsakor hibak Iéphetnek fel. A hibak
megolddséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbézist =.

A feladat specidlis beéllitasai

Paraméter

Harmadik félt3l
szdrmazé, nem
kompatibilis
alkalmazasok
eltavolitasa

Jelszé hasznélata az
alkalmazas
osszetevikészletének
maédositasahoz

Azure WVD
kompatibilitasi méd
haszndlata

Jelszé hasznélata a
Kaspersky Endpoint
Agent és a Kaspersky
Security for Windows
Server
eltavolitdsahoz

Leiras

A nem kompatibilis alkalmazasok listdja megtekinthetd az incompatible.txt fajloan, amely megtaldlhaté a
terjesztékészletben. Ha a szamitégépre inkompatibilis alkalmazasok vannak telepitve, a Kaspersky Endpoint Security
telepitése hibaval ér véget.

A rendszergazdék éltaldban engedélyezik a Jelszévédelmet, hogy korldtozzak a Kaspersky Endpoint Security-hez vald
hozzéférést. Vagyis az alkalmazasosszetevok kivélasztdsdnak médositédsdhoz meg kell adnia annak a felhasznélénak a
hitelesité adatait, aki rendelkezik az Alkalmazas eltavolitdsa/médositdsa/visszadllitdsa engedéllyel. Hasznélhatja
példaul a KLAdmin fidkot.

Ez a funkcid lehetévé teszi az Azure-beli virtudlis gép éllapoténak helyes megjelenitését a Kaspersky Anti Targeted
Attack Platform konzolon. A szamitogép teljesitményének figyelése céljdbdl a Kaspersky Endpoint Security telemetriai
adatokat kiild a KATA-kiszolgéldknak. A telemetria tartalmazza a szamitégép azonositdjat (érzékeléazonositd). Az
Azure WVD-kompatibilitdsi méd lehetévé teszi dllandd egyedi érzékelbazonositd hozzarendelését ezekhez a virtudlis
gépekhez. Ha a kompatibilitédsi méd ki van kapcsolva, az Azure-beli virtuélis gépek miikodése miatt az
érzékelbazonositd a szamitégép Ujrainditdsa utdn megvaltozhat. Ez azt eredményezheti, hogy a virtudlis gépek
duplikdtumai jelennek meg a konzolon.

A rendszergazdék dltaldban engedélyezik a Jelszévédelmet ezen feladatok bedllitédsainal, hogy korldtozzak a Kaspersky
Endpoint Agent (KEA) és a Kaspersky Security for Windows Server (KSWS) megoldédsokahoz valé hozzaférést. Ez azt
jelenti, hogy ha a [KES+KEA] konfiguréciérdl a [KES+beépitett Uigyndk] megoldasra tér at, vagy ha a KSWS-rél a KES-
re megoldasra tér &t, meg kell adnia egy jelszét az alkalmazésok eltévolitdséhoz.

Frissités az alkalmazas korabbi verzidjardl

Amikor az alkalmazas kordbbi verzidjat egy Ujabb verzidra frissiti, vegye figyelembe a kovetkezét:

e A Kaspersky Endpoint Security Uj verzidja honositéasanak meg kell egyeznie az alkalmazas telepitett verzidjanak
honositésaval. Ha az alkalmazésok honositésai nem egyeznek meg, az alkalmazas frissitése hibalzenettel

fejez8dik be.

e Ajanlott kilépni minden aktivan futé alkalmazéasbdl, mielétt megkezdi a frissitést.

e A frissités el6tt a Kaspersky Endpoint Security blokkolni fogja a Teljes lemeztitkositas funkciét. Ha a Teljes
lemeztitkositds zaroldsa nem sikerdilt, a frissités telepitése nem indul el. Az alkalmazés frissitése utén a Teljes
lemeztitkosités funkcié ismét helyredll.

A Kaspersky Endpoint Security az alkalmazés kdvetkezd verzidfrissitéseit tdmogatja:

e Kaspersky Endpoint Security 11.9.0 for Windows (11.9.0.351 szamu build).

e Kaspersky Endpoint Security 1110.0 for Windows (1110.0.399 szdmu build).

e Kaspersky Endpoint Security 1111.0 for Windows (1111.0.452 szédmu build).

e Kaspersky Endpoint Security 12.0 for Windows (12.0.0.465 szdmu build).
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Kaspersky Endpoint Security 12.1 for Windows (12.1.0.506 szému build).
e Kaspersky Endpoint Security 12.2 for Windows (12.2.0.462 szdm build).
e Kaspersky Endpoint Security 12.3 for Windows (12.3.0.493 szédmu build).

e Kaspersky Endpoint Security 12.4 for Windows (12.4.0.467 szdmu build).

A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltévolitdsakor hibdk [éphetnek fel. A hibak

megoldaséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbézist .

Alkalmazasfrissitési mdédszerek

A Kaspersky Endpoint Security tdbb mddon frissithetd a szamitdgépen:

* helyben, a Telepit8varazslé segitségével.

helyben, a parancssorbdl.

tavolrdl, a Kaspersky Security Centeren keresztdl.

tavolrdl, a Microsoft Windows csoportos rendszabdlykezels szerkesztében (tovébbiinformacidért keresse fel a
Microsoft Terméktdmogatéds weboldaldt =).

tavolrdl, a Rendszerkdzpont-konfiguracids kezelbvel.

Ha a véllalati hdldzatra telepitett alkalmazas az alapértelmezetteken fellli 6sszetevéket tartalmaz, akkor az
Adminisztracids konzolon (MMC) keresztill torténd alkalmazasfrissités eltér a Web Console-on és a Cloud
Console-on keresztll torténd alkalmazasfrissitéstél. Amikor frissiti a Kaspersky Endpoint Security alkalmazast,
vegye figyelembe a kdvetkezét:

e Kaspersky Security Center Web Console vagy Kaspersky Security Center Cloud Console.

Ha On létrehozott egy telepitécsomagot az alkalmazés Uj verzidjénak az alapértelmezett dsszetevékkel, akkor az
Osszetevodk listdja nem véltozik a felhaszndld szamitdgépén. A Kaspersky Endpoint Security alapértelmezett
osszetevBkkel vald hasznédlatédhoz nyissa meg a telepitécsomag tulajdonsdgait, valtoztassa meg az 6sszetevdk
listajat, allitsa vissza az eredeti dsszetevéket, majd mentse el a véltoztatdsokat.

e Kaspersky Security Center Adminisztracids Konzol.

A frissités utén az alkalmazasosszetevdk listdja egyezni fog a telepitécsomag dsszetevdinek listdjaval. Azaz, ha
az alkalmazas Uj verzidja az 6sszetevdk alapértelmezett listajaval rendelkezik, akkor példdul a BadUSB védelem el
lesz tavolitva a szamitégéprél, mivel ez az 6sszetevd nem tartozik bele az alapértelmezett listdba. Az alkalmazés
hasznélaténak a frissités el6tti 0sszetevbivel vald folytatdsdhoz vélassza ki a szikséges Osszetevbket a
telepitécsomag bedllitdsaiban.

Az alkalmazas frissitése Ujrainditas nélkdil

Mivel az alkalmazas frissitéséhez nem kell Ujrainditani a rendszert, a kiszolgdlé megszakitds nélkul mikodhet az
alkalmazas verzidjanak frissitésekor.

Az alkalmazas Ujrainditas nélklli frissitése a kovetkezd korldtozésokkal jar:
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e Az alkalmazéast a 1110.0 verzidval kezdédéen Ujraindités nélkil frissitheti. Az alkalmazés kordbbi verzidjanak
frissitéséhez Ujra kell inditania a szamitégépet.

e A javitédsokat a 1111.0 verziéval kezdéd&en Ujrainditéas nélkil telepitheti. Az alkalmazés korédbbi verzidihoz tartozd
javitasok telepitéséhez szikség lehet a szamitégép Ujrainditasara.

e Az alkalmazés Ujrainditas nélkdli frissitése nem érhetd el azokon a szamitdgépeken, amelyeken engedélyezve van
az adattitkositds (Kaspersky-titkositas (FDE), BitLocker, Fajlszint( titkositas (FLE)). Az alkalmazas frissitéséhez
az engedélyezett adattitkositdssal rendelkezé szdmitégépeken a rendszert Ujra kell inditani.

e Az alkalmazas-dsszetevék mddositdsa vagy az alkalmazas javitdsa utan Ujra kell inditania a szdmitégépet.

Az alkalmazas frissitési médjanak kivalasztdsa az Adminisztraciés konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szikséges rendszabalyt, és kattintson dupléan a hazirend tulajdonséagainak megnyitédsahoz.
4. A rendszabalyablakban vélassza az Altaldnos beéllitasok — Alkalmazéasbeallitasok lehetéséget.

5. A Speciilis beaéllitasok részen jeldlje be az Alkalmazasfrissitések telepitése Ujrainditas nélkdil
jelolénégyzetet az alkalmazasfrissitési mdd konfigurdlédséhoz, vagy torolje a bejeldlést.

6. Mentse el a médositasokat.

Az alkalmazas frissitési médjanak kivalasztdsa a Web Console-ban
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1. A Web Console 6 ablakdban vélassza a Devices — Policies & profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.

4. | épjen az Altalanos bedllitasok — Alkalmazasbesllitasok elemhez.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & Enforce @D
@ Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

A Kaspersky Endpoint Security for Windows bedllitésai

5. A Speciilis beallitasok részen jeldlie be az Alkalmazasfrissitések telepitése Ujrainditas nélkdil
jelolénégyzetet az alkalmazésfrissitési méd konfigurdldsahoz, vagy tordlje a bejeldlést.

6. Mentse el a mdédositasokat.

Az alkalmazés frissitési médjanak kivélasztasa az alkalmazés feliiletén @
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitasok ablakdban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok
lehetbséget.

Kaspersky < Figyelés
Fndpoint Security Alkalmazasbeallitasok

Fi lég - =
B Altaldnos

Alkalmazas inditdsa a szamitégép bekapcsolisakor (ajanlott)
Fejlett virusmentesitd technolégia hasznélata (jelentds szamitégépes erdforrasokatigényel)

Frissitések telepitése a szamitdgép Ujrainditasa nélkil

Teljesitmény
Utemezett feladatok elhalasztasa, amig a szamitégép akkumulatorrél iizemel

Er&forrasok adasa mas alkalmazdsoknak

Onvédelem

Az Onvédelem tovabbi biztonsagot ad szamitégépének.

Onvédelem engedélyezése

 valaminta

Rendszerszolgiltatisok kiilsé felligyeletének blokkolasa

Hibakeresési adatok

3. Az Altalanos részen jeldlje be a Frissitések telepitése a szamitégép Ujrainditasa nélkiil jelolénégyzetet az
alkalmazésfrissitési méd konfiguréldsahoz, vagy tordlje a bejeldlést.

4. Mentse el a mddositasokat.

Ennek eredményeként az alkalmazas Ujrainditas nélkuli frissitése utén az alkalmazas két verzidja lesz telepitve a
szamitdgépre. A telepitéprogram az alkalmazas Uj verziéjat a Program Files és a Program Data mappak kilon
almappadiba telepiti. A telepitéprogram egy kildn bedllitdskulcsot is |étrehoz az alkalmazas Uj verzidjanak. Nem kell
manuélisan eltdvolitania az alkalmazas el6z6 verzidjat. A szamitégép Ujrainditédsakor az eléz6 verzié automatikusan
eltdvolitasra kerdl.

A Kaspersky Endpoint Security frissitését a Kaspersky Security Center konzol Kaspersky alkalmazésverziéi
jelentésével ellendrizheti.

Az alkalmazdas eltavolitdsa

A Kaspersky Endpoint Security eltévolitdsaval a szamitégép és a felhasznaldi adatok a fenyegetésekkel
szemben védelem nélkul maradnak.
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A Kaspersky Endpoint Security telepitésekor, frissitésekor vagy eltévolitdsakor hibak [éphetnek fel. A hibak
megolddséval kapcsolatos tovabbi informacidért tekintse meg a Terméktdmogatési tudésbazist .

Az alkalmazés tavoli eltavolitdsa a Kaspersky Security Center segitségével

Tavolrdl is eltavolithatja az alkalmazéast az Uninstall application remotely feladattal. A feladat elvégzése utédn a
Kaspersky Endpoint Security letdlti az alkalmazas eltavolité segédprogramjat a felhasznald szamitdgépére. Az
alkalmazas eltavolitdsa utdn a segédprogram automatikusan el lesz tévolitva.

Az alkalmazas eltavolitasanak menete az Adminisztraciés Konzolon (MMC) keresztill
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

Megnyilik a feladatok listaja.
3. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kovesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztésa

Vélassza a Kaspersky Security Center Administration Server — Advanced — Uninstall application
remotely lehet8séget.

2.1épés Az eltavolitani kivant alkalmazas kivélasztasa

Vélassza a Uninstall application supported by Kaspersky Security Center lehet6séget.

3.1épés Feladatbedllitasok az alkalmazas eltavolitasahoz

Vélassza a Kaspersky Endpoint Security for Windows (12.5) lehet8séget.

4.1épés Az eltavolitd segédprogram bedllitésai
Konfigurédlja a kdvetkezd tovabbi alkalmazésbedllitdsokat:

* Force download of the uninstallation utility. Valassza ki a segédprogram kiildésének mdédjat:

e Using Network Agent. Ha nem volt Halézati Ugynok telepitve a szamitégépére, akkor elészdr a Haldzati
Ugynok lesz telepitve az operacids rendszer eszkdzeinek hasznélatéval. Ezutén a Kaspersky Endpoint
Security el lesz tavolitva a Halézati igyndk eszkozeivel.

¢ Using operating system resources through Administration Server. A segédprogram az operacids
rendszer eréforrdsaival tovabbitva lesznek az lgyfél szdmitégépekre az Adminisztracids kiszolgaldn
keresztll. Ezt az opcidt akkor vélaszthatja, ha nincs Halézati tgynok telepitve az Ugyfél szamitdgépen,
és az Ugyfél szamitdgép ugyanazon hédldzaton van, mint az Adminisztraciés kiszolgéld.

¢ Using operating system resources through distribution points. A segédprogram az operéaciés
rendszer eréforrdsai hasznélatéval, a elosztdi pontokon keresztil lesznek elkiildve a szamitégépekre. Ezt
az opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hélézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugdt=.

* Verify operating system type before downloading. Ha szlkséges, t6rolje a jeldlést ebbdl a
jelolénégyzetbdl. Ezzel megelézheti az eltévolitasi segédprogram letdltését, ha a szamitdgép operécids
rendszere nem felel meg a szoftverkdvetelményeknek. Ha biztos benne, hogy a szamitégépe operacids
rendszere megfelel a szoftverkovetelményeknek, akkor kihagyhatja ezt a hitelesitést.

Ha az alkalmazaseltavolitasi mlvelet jelszéval védett, tegye a kdvetkez&ket:

1. Tegyen jeldlést a Use uninstallation password jelolénégyzetbe.
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2. Kattintson az Edit gombra.

3. Adja meg a KLAdmin fidk jelszavét.

5. 1épés Az operaciods rendszer Ujrainditdsara vonatkozé bedllitds megadasa

Az alkalmazas eltavolitasat kovetden a rendszert Ujra kell inditani. Valassza ki a szamitdgép Ujrainditasa
érdekében végrehajtandé mlveletet.

6. lépés Az eszkdzdk kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkez&k kdzul
vélaszthat:

* Feladat hozzdrendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
|étrehozott adminisztracids csoportokban taldlhaté szamitdgépekhez lesz hozzarendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozza nem rendelt
eszkdzok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban Iévé, valamint hozzé nem
rendelt eszk6zok is.

* Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

7.1épés A feladat futtatdsara kiszemelt fidk kivalasztasa

Vélassza ki az operacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznalt fidkot.
Ebben az esetben rendszergazda jogosultsdgok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fiéknak nincs elegendd jogosultsaga, a telepitd varazslé a kovetkezd fidkot fogja haszndlni. Ha
a Halézati Ugynok hasznélatéval eltévolitja a Kaspersky Endpoint Security alkalmazést, akkor nem kell fiékot
vélasztania.

8. |épés Feladatinditasi Utemezés konfiguralasa

Allitson be itemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id8szakara esét.

9.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security 12.5 eltdvolitdsa.

10. [épés. A feladat létrehozdsanak befejezése

Lépjen ki a vardzsldbdl. Ha szilkséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat elérehaladasat a feladat tulajdonsagainal tudja nyomon kévetni.

Az alkalmazéas csendes mddban lesz eltavolitva.

82



Az alkalmazas eltavolitasanak menete a Web Console-on, illetve a Cloud Console-on keresztil
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1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazsld. Kdvesse a vardzsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az éltalanos feladatok beéllitdsainak megadasa:
1. A Application legordulé listdbdl vélassza ki az Kaspersky Security Center lehet8séget.
2. A Task type legordilé listédbdl vélassza ki az Uninstall application remotely lehet8séget.

3. A Task name mez8ben adjon meg egy rovid leirdst, példaul A Kaspersky Endpoint Security eltdvolitdsa a
terméktamogatdsi szamitogépekrdl

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.

2.lépés Az eszkozok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. Valaszthat példaul kilon
adminisztracids csoportot, vagy létrehozhat egy vélogatast.

3. 1épés. Alkalmazaseltavolitasi bedllitdsok megadasa

Ennél a Iépésnél adja meg az alkalmazés eltévolitasi bedllitasait:
1. Vélassza ki az Uninstall managed application tipust.
2. VValassza a Kaspersky Endpoint Security for Windows (12.5) lehet8séget.
3. Force download of the uninstallation utility. VVdlassza ki a segédprogram kiildésének médjat:

e Using Network Agent. Ha nem volt Halézati Ggyndk telepitve a szdmitdgépére, akkor elészor a Haldzati
Ugynok lesz telepitve az operdcids rendszer eszkdzeinek haszndlatéval. Ezutén a Kaspersky Endpoint
Security el lesz tavolitva a Halézati Ugynok eszkozeivel.

¢ Using operating system resources through Administration Server. A segédprogram az operacios
rendszer eréforrasaival tovabbitva lesznek az lgyfél szamitdgépekre az Adminisztracids kiszolgaldn
keresztil. Ezt az opcidt akkor vélaszthatja, ha nincs Halézati Ugyndk telepitve az Ugyfél szamitdgépen,
és az Ugyfél szdmitégép ugyanazon hélézaton van, mint az Adminisztracids kiszolgald.

¢ Using operating system resources through distribution points. A segédprogram az operaciés
rendszer eréforrdsai haszndlataval, a elosztdi pontokon keresztil lesznek elkiildve a szdmitégépekre. Ezt
az opcidt akkor vélaszthatja, ha legaldbb egy elosztdi pont van a hdlézatban. Az elosztdi pontokkal
kapcsolatos tovabbi részletekért ldsd a Kaspersky Security Center Sugét .

4. A Maximum number of concurrent downloads mez&ben adja meg kérelmek maximalis szdmat, amit az
Adminisztracids kiszolgéldra kiild az alkalmazas eltévolitd segédprogramjanak letoltésére. A kérelmek
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szédmanak korlatja segit megel&zni a héldzat tulterhelését.

/////

szdmanak korlatértékét. Ha a Kaspersky Endpoint Security telepitése hibdval ér véget, a feladat
automatikusan elinditja Ujra az eltavolitast.

6. Ha szlkséges, torolje a jeldlést a Verify operating system type before downloading jelolénégyzetbdl.
Ezzel megel&zheti az eltavolitasi segédprogram letdltését, ha a szamitdgép operacids rendszere nem felel
meg a szoftverkovetelményeknek. Ha biztos benne, hogy a szamitdgépe operécids rendszere megfelel a
szoftverkdvetelményeknek, akkor kihagyhatja ezt a hitelesitést.

4.1épés A feladat futtatasara kiszemelt fidk kivalasztasa

Vélassza ki az operacids rendszer eszkozeinek segitségével a Haldzati Ugynok telepitéséhez hasznélt fidkot.
Ebben az esetben rendszergazda jogosultsagok szikségesek a szamitdgép eléréséhez. Tobb fidkot is
hozzdadhat. Ha a fiéknak nincs elegendé jogosultséga, a telepitd vardzslé a kovetkezé fidkot fogja haszndlni. Ha
a Hélézati Ugynok haszndlatéval eltdvolitja a Kaspersky Endpoint Security alkalmazast, akkor nem kell fidkot
vélasztania.

5. 1épés A feladat létrehozésdnak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban.

A feladat futtatdsahoz jeldlje be a feladattal szemben 1év6 jelolénégyzetet, majd kattintson a Start gombra.
Az alkalmazas csendes mddban lesz eltdvolitva. Az eltavolitds utdn a Kaspersky Endpoint Security kéri a
szamitégép Ujrainditasat.

Ha az alkalmazés eltavolitésa jelszédval védett, akkor adja meg a KLAdmin fidk jelszavat az Uninstall
application remotely feladat tulajdonsdgaiban. Jelszé nélkil a feladat nem lesz végrehajtva.

Ahhoz, hogy haszndlja a KL Admin fick jelszavat az Uninstall application remotely feladatban:

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listaja.

2. Kattintson a Kaspersky Security Center Uninstall application remotely feladatéra.

Megnyilik a feladatok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Tegyen jeldlést a Use uninstallation password jelolénégyzetbe.
5. Adja meg a KLAdmin fidk jelszavat.

6. Mentse el a médositasokat.

Az eltévolitas befejezéséhez inditsa Ujra a szamitdgépet. Ehhez a Haldzati Ugyndk megjelenit egy felugrd ablakot.

Az alkalmazés tavoli eltdvolitdsa az Active Directory segitségével

85



Tavolrdl is eltavolithatja az alkalmazést az Microsoft Windows csoporthézirendet hasznélva. Az alkalmazés
eltavolitdsdhoz meg kell nyitnia a Csoporthazirend-kezeld konzolt (gpmc.msc) és haszndlnia kell a Csoporthazirend
szerkeszt8t az alkalmazas-eltavolitas feladat [étrehozasahoz (tovabbi részletekért keresse fel a Microsoft

Terméktédmogatés honlapot ).

Ha az alkalmazaseltavolitasi mlvelet jelszdval védett, a kdvetkezdket kell tennie:

1. BAT fajl |étrehozésa a kovetkezd tartalommal:

msiexec.exe /Xx<GUID> KLLOGIN=<user name> KLPASSWD=<password> /qgn

A <GUID> az alkalmazas egyedi azonositdja. Az alkalmazds GUID azonositéjat a kovetkezd paranccsal érheti el:
wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name,
IdentifyingNumber

Példa:

msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin KLPASSWD=!Passwordl /gn

2. Uj Microsoft Windows Iétrehozasa szamitégépek részére a Csoporthazirend kezelése konzolban (gpmc.msc).

3. Az Uj hdzirend segitségével futtassa a létrehozott BAT fajlt a szamitégépeken.

Az alkalmazas helyi eltavolitasa

Az alkalmazést helyileg is torolheti a telepitdvarazslé segitségével. A Kaspersky Endpoint Security eltévolitédsa a
Windows operacids rendszer normal mddszerével torténik, tehat a Vezérlépanelen keresztil. A Telepitévardzsld

elindul. Kdvesse a képernyén [évé utasitasokat.

ﬁ Kaspersky Endpoint Security for Windows — X

Az alkalmazas modositasa, javitasa vagy eltavolitasa

Valassza ki a végrehajtani kivant miveletet.

Modositas
Lehetdvé teszi az alkalmazasmodulok dsszedllitasanak modositasat a
szamitdgépen.

Javitas
Hibak, sériilt fajlok, parancsikonok és bedllitaskulcsok javitasa.

Eltavolitas
A Kaspersky Endpoint Security for Windows eltdvolitisa a szamitdgéprdl.

®© 2024 AO Kaspersky Lab

Az alkalmazéseltavolitasi mlvelet kivalasztésa

Megadhatja, hogy az alkalmazas altal hasznalt melyik adatokat szeretné elmenteni a jov8beli haszndlatra, az
alkalmazas kovetkezd telepitésekor (példaul, ha az alkalmazas Ujabb verzidjéra frissit). Ha nem ad meg adatokat, a
rendszer teljesen eltévolitja az alkalmazast (l4sd a lenti dbrat).
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‘ﬂ Kaspersky Endpoint Security for Windows — X

Objektumok mentése
Vélassza ki a menteni kivént objektumokat.

Teljesen eltévolithatja az alkalmazésadatokat, vagy megtarthat egyes adatokat. A mentett
objektumokat a telepitdvardzsld késdbb fel tudja hasznalni.

[IBiztonsagi mentés fijljai
[ Az alkalmazas milkédési bedllitisai
[ mitkositasi kulcsok helyi téroldja

© 2024 AD Kaspersky Lab

Adatok mentése eltévolitas utan

Az aldbbi adatokat mentheti:

* Aktivalasi adatok, melyek segitségével nem kell jra aktivélnia az alkalmazést. A Kaspersky Endpoint Security
automatikusan hozzédad egy licenckulcsot, ha a licenc nem jart le a telepités el6tt.

* Biztonsagi mentés fijljai — az alkalmazas éltal vizsgalt, és a Karanténba helyezett fajlok.

Az alkalmazas eltévolitdsa utdn mentett, a Biztonsagi mentés fajljai csak az alkalmazasnak ugyanazon
verzidjabdl érhetdk el, mint amelyet mentésikhoz haszndlt.

Ha az alkalmazas eltdvolitdsa utén Biztonsdgi mentésbe helyezett objektumokat hasznélni szeretné, akkor
az alkalmazés eltévolitasa el6tt vissza kell éllitani ezeket az objektumokat. A Kaspersky szakértdi azonban
nem javasoljak a Biztonsagi mentés objektumainak visszaallitasat, mivel ez kart tehet a szamitégépben.

* Az alkalmazas mik&dési bedllitasai — az alkalmazas bedllitdsainak megadésakor kivalasztott értékei.

o Titkositasi kulcsok helyi taroldja — az alkalmazés eltavolitésa el6tt titkositott fajlokhoz és meghajtdkhoz
hozz&férést nyUjtd adatok. A titkositott féjlok és meghajtdk eléréséhez vélassza ki az adattitkosités funkciét, ha
Ujratelepiti a Kaspersky Endpoint Security alkalmazést. Nincs szikség tovébbi mliveletre a kordbban titkositott
féjlok és meghajtok eléréséhez.

Az alkalmazéast a parancssor hasznélatdval is torolheti helyileg.
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Az alkalmazas licencelése

Ez a szakasz téjékoztatast nyujt a Kaspersky Endpoint Security licencelésével kapcsolatos altaldnos fogalmakral.

A végfelhasznaldi licencszerzédésrdl

A Végfelhasznaldi licencszerz&dés egy kételezd erejd megéllapodas On és az AO Kaspersky Lab kézétt, amely
meghatdrozza az alkalmazés hasznélatanak feltételeit.

Javasoljuk, hogy az alkalmazas hasznélata el6tt figyelmesen olvassa el a Végfelhasznéldi licencszerzédés
feltételeit.

A Licencszerz&dés feltételeit az aldbbi médokon tekintheti meg:

e A Kaspersky Endpoint Security interaktiv médban torténd telepitésekor.

¢ A license.xt fajlt elolvasva. Ez a dokumentum beletartozik az alkalmazés terjesztékészletébe, valamint az
alkalmazas telepitési mappajdba is: %ProgramFiles (x86)%\Kaspersky Lab\KES\Doc\<locale>\KES.

A Végfelhasznaldi licencszerz8dés elfogadasanak alkalmazastelepitéskor torténd megerdsitésével kijelenti, hogy
elfogadja a Végfelhasznaldi licencszerzédés feltételeit. Ha nem fogadja el a végfelhasznaldi licencszerz8dés
feltételeit, meg kell szakitania az alkalmazas telepitését.

A licenc

A licenc az alkalmazéas id6ben korldtozott hasznélati joga, amelyet a felhaszndld a VVégfelhasznaldilicencszerzédés
alapjan kap.

yo4

A licenc feljogositja Ont az alkalmazésnak a végfelhasznaldi licencszerz6dés feltételei alapjén torténd hasznélatéra
és a terméktédmogatas igénybevételére. Az elérhetd funkcidk listdja és az alkalmazas hasznélatanak idétartama az
alkalmazas aktivaldsdhoz haszndlt licenc tipusatdl fugg.

Az alabbi licencek biztositottak:

* Prébaverzid — ingyenes licenc, amely az alkalmazés kiprobalaséat szolgdlja.

A prébalicenc éltaldban révid ideig érvényes. A prébalicenc lejérata utédn a Kaspersky Endpoint Security minden
funkcidja letiltésra kertl. Az alkalmazas tovabbi haszndlatdhoz meg kell vasérolni egy kereskedelmilicencet.

Mindossze egyszer aktivélhatja az alkalmazéast prébalicenccel.

e Kereskedelmi— fizet8s licenc, melyet a Kaspersky Endpoint Security vasarldsakor kap.

A kereskedelmi licenc alapjan rendelkezésre allé alkalmazéasfunkcidk kore a kivalasztott terméktdl figg. A
kivalasztott termék a Licenctanusitvédnyon van feltlintetve. A rendelkezésre &ll6 termékekre vonatkozd
informécid a Kaspersky webhelyén taldlhaté.

Ha a kereskedelmi licenc lejér, az alkalmazés legfontosabb funkcidi letiltasra kerllnek. Az alkalmazés tovabbi
hasznélatédhoz meg kell Ujitania a kereskedelmi licencét. Ha nem kivanja megujitani a licencét, akkor el kell
tavolitania az alkalmazést a szamitégépérdl.
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A licenctanusitvany

A licenctanusitvany egy, a felhasznalé részére a kulcsfijllal vagy aktivald kéddal egyltt atadott dokumentum.
A licenctanusitvany az aldbbi licencadatokat tartalmazza:

e Licenckulcs vagy sorrendszédm.

e Alicencet kapd felhasznélé adatai.

¢ Alicenc segitségével aktivalhatd alkalmazas adatai.

e Alicencelt egységek szdméra vonatkozé korlatozés (példaul az, hogy a licenc alapjéan hany eszkdzon lehet az
alkalmazast hasznalni).

e Licencid&szak kezdési datuma.
e Licenc lejérati ddtuma vagy licencid&szak.

* | icenctipus.

Az el6fizetés

Az eléfizetés a Kaspersky Endpoint Security alkalmazdsra egy adott paraméterekkel (példaul az eléfizetés lejérati
ddtuma, védett eszkdzok szdma) rendelkezé alkalmazds megrendelése. Kaspersky Endpoint Security-eléfizetés a
szolgdltatotdl rendelhetd (példaul az internetszolgéltatétdl). Az elfizetés megujithatd kézileg és automatikusan,

illetve le is mondhatd. Az eléfizetését a szolgéltatd webhelyén kezelheti.

Az el6fizetés lehet korldtozott (példaul egy éves) vagy korlatlan (lejérati ddtum nélkuli). Ha a Kaspersky Endpoint
Security mikddését a korldtozott eléfizetési idészak lejérta utén is szeretné fenntartani, meg kell Ujitania az
eléfizetést. A korlatlan el6fizetés meguijitdsa automatikus, ha a forgalmazd szolgéltatasainak elére fizetése idejében
torténik.

Ha egy korldtozott eléfizetés lejar, egy tlrelmiidészak kovetkezik, mely alatt az alkalmazéas mkodni fog. Az ilyen
tlrelmi id&szakok elérhet8ségét és idétartamat a szolgaltatd szabja meg.

A Kaspersky Endpoint Security eléfizetéses haszndlatahoz alkalmaznia kell a szolgaltatétdl kapott aktivald kédot.
Az aktivald kdd alkalmazasat kovetden a rendszer hozzéadja az aktiv kulcsot. Az aktiv kulcs hatérozza meg az
alkalmazas el6fizetés alapjén torténd hasznélaténak licencét. Az eléfizetéses alkalmazést nem lehet kulcsféjl
segitségével aktivalni. A szolgéltatd csak aktivald kddot tud biztositani. Nem lehet tartalék kulcsot hozzaadni
eléfizetés keretében.

Eléfordulhat, hogy az eléfizetés alapjan vasarolt aktivald kédok a Kaspersky Endpoint Security kordbbi
verzidinak aktivéldsdhoz nem hasznélhatdk.

Tudnivaldk a licenckulcsrol
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A licenckulcs olyan bitsorozat, amelynek segitségével aktivélhatja, majd hasznélhatja az alkalmazést a
Végfelhaszndldilicencszerzédés feltételeinek megfeleléen.

Az el6fizetés részeként felvett kulcshoz nem jér licenctanusitvany.

Az alkalmazashoz licenckulcsot adhat hozza egy kulcsféjl hasznélatéval vagy egy aktivald kdd megadasaval.

A kulcsot a végfelhaszndldi licencszerzédés feltételeinek megsértése esetén a Kaspersky blokkolhatja. Ha a kulcs
blokkolva van, az alkalmazas tovébbi hasznélatdhoz masik kulcsra van szikség.

Kétféle kulcs létezik: aktiv és tartalék.

Az aktiv kulcs az a kulcs, amelyet az alkalmazas jelenleg hasznal. A prébaverzids vagy kereskedelmilicenckulcs
megadhatd aktiv kulcsként. Az alkalmazésban csak egy aktiv kulcs lehet.

A tartalék kulcs lehet8vé teszi a felhaszndld szdméra az alkalmazéas hasznélatat, de jelenleg nincs hasznélatban. Az
aktiv kulcs lejératakor a rendszer automatikusan aktivél egy tartalék kulcsot. Tartalék kulcsot csak abban az
esetben lehet hozzadni, ha van elérhetd aktiv kulcs.

Prébaverzids licenckulcsot csak aktiv kulcsként lehet megadni. Tartalék kulcsként torténé megaddsa nem
lehetséges. A prébaverzids licenckulcs nem vélthatja fel kereskedelmi licenc aktiv kulcsét.

Ha egy kulcs van hozzdadva a tiltott kulcsok listdjéhoz, az alkalmazés aktivéldsdhoz hasznélt licenc &ltal
meghatérozott alkalmazasfunkcidk nyolc napig &llnak rendelkezésre. Az alkalmazas értesiti a felhasznalét, hogy a
kulcs felkerUlt a tiltott kulcsok listajara. Nyolc nap elteltével az alkalmazéas funkcidi kozil azok maradnak elérhetdék,
amelyek a licenc lejérta utén hozzaférheték maradnak. A védelmi és felligyeleti 6sszetev8ket haszndlhatja, és a
licenc lejarta el6tt telepitett alkalmazés-adatbazisokkal vizsgélatot végezhet. Az alkalmazas tovabbra is titkositja az
olyan fajlokat, amelyek mdédosultak, és a titkositdsuk a licenc lejérta el6tt tortént, azonban Uj féjlokat nem titkosit. A
Kaspersky Security Network reputécids szolgéltatds nem vehetd igénybe.

Az aktivald kdd

Az aktivéldsi kéd egy egyedikaraktersorozat, amely 20 alfanumerikus karakterbél all. On egy aktivalé kéd
megadasaval adhat hozz3 licenckulcsot, amely aktivélja a Kaspersky Endpoint Security alkalmazést. Az aktivald
kédot a Kaspersky Endpoint Security megvésérldsakor megadott e-mail-cimre kapja.

Az alkalmazas aktivalé kdddal torténd aktivaldsédhoz internethozzaférés szikséges, hogy a Kaspersky aktivalasi
kiszolgaléihoz kapcsoléddhasson.

Amikor az alkalmazas aktivaldsat az aktivalé kéddal hajtja végre, azzal hozzdadja az aktiv kulcsot. A tartalék kulcsot
csak aktivalé kéddal lehet hozzdadni, kulcsféjl segitségével nem.

Ha az alkalmazds aktivéldsat kovetden elveszti az aktivald kddot, a kddot visszadllithatja. Az aktivald kéd példaul
Kaspersky CompanyAccount® fidk regisztraldsakor szlkséges. Ha az aktivald kdd az alkalmazés aktivéldsa utén
elveszett, forduljon ahhoz a Kaspersky-partnerhez, ahol a licencet vésarolta.

A kulcsfajl

A kulcsfdjlegy key kiterjesztés( f&jl, melyet On a Kaspersky vallalattél kap. A kulcsfajl célja az alkalmazast aktivald
licenckulcs megadasa.
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A kulcsfajlit arra az e-mail-cimre kapja, amelyet a Kaspersky Endpoint Security megvéasérlésakor vagy a Kaspersky
Endpoint Security prébaverzidjanak megrendelésekor megadott.

Az alkalmazés kulcsféjllal torténd aktivéldsdhoz nem szikséges a Kaspersky aktivaldsi kiszolgaldihoz kapcsolddnia.

A kulcsfajit visszadllithatja, ha véletlenll torlédik. Kulcsféjlira példaul Kaspersky CompanyAccount fidk
regisztraldsdhoz lehet szlksége.

Kulcsfdjl visszadllitdsdhoz tegye az aldbbiak valamelyikét:
* L épjen kapcsolatba a licenc eladdjéval.

e Kulcsfajl beszerzése a Kaspersky webhelyen= a meglévd aktivald kéd alapjan.

Amikor az alkalmazés aktivalasat a kulcsféjllal hajtja végre, azzal hozzdadja az aktiv kulcsot. Tartalék kulcsot csak
kulcsfdjllal lehet hozzaadni, aktivald kéd segitségével nem.

Alkalmazésok funkcionalitasanak 0sszehasonlitdsa a munkaallomasi
licenctipustdl fuggben

A munkaéllomésokon elérheté Kaspersky Endpoint Security funkcidi a licenctipustdl fiiggenek (I&sd az aldbbi
tablazatot).

Lésd még az alkalmazasfunkcidk dsszehasonlitdsat a kiszolgaldk esetében

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
Security for Security for Security Detection and Security Detection Cloud Cloud
Business Business Response and Security Security
Select Advanced Optimum Response Standard Enterprise
Expert
Fenyegetések
elleni fejlett
védelem
Kaspersky Security v v v v v v v v
Network
Viselkedésészlelés v v v v v v v v
Biztonsagi rések v v v v v v v v
kihasznalasanak
megelézése
Behatoldsmegel6z6 v v v v v v v v
rendszer
Kérmentesité motor v v v v v v v v
Fenyegetések
elleni alapveté
védelem
Fajl védelem v v v v v v v v
Web védelem v v v v v v v v
Levelezés védelem v v v v v v v v
Tézfal v v v v v v v v
Halézati védelem v v v v v v v v
BadUSB védelem v v v v v v v v
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AMSI védelem v v v v v v v v

Biztonsagi
felligyelet

Naplévizsgélat - - - - - - - _

Alkalmazasfelugyeld v v v v v v v v
Eszkozfelugyeld v v v v v v v v
Webfellgyeld v v v v v v v v
Adaptiv - v v v v v - v

Anoméliafeltgyeld

Féjlintegritas- - - - - - — _ _
figyel&

Adattitkositas

Kaspersky - v v v e v - v
lemeztitkositas

BitLocker - v v v v v - v
meghajtotitkositas

Féjl szint( titkositas - v v v v v - v
Cserélhetd - v v v v v - v
meghajtok

titkositasa

Detection and
Response

Endpoint Detection - - - v v - - _
and Response
Optimum

Endpoint Detection - - - - - v - _
and Response
Expert

Kaspersky Sandbox v v v v v v v v

(A Kaspersky
Sandbox-licencet
kdilén kell
megvésarolni)

Alkalmazésok funkcionalitdsdnak dsszehasonlitasa a kiszolgaldi licenctipustdl
fliggben

A kiszolgaldkon elérhetd Kaspersky Endpoint Security funkcidi a licenctipustdl fliggenek (Idsd az aldbbi tablézatot).

Lasd még az alkalmazasfunkcidk dsszehasonlitdsadt a munkadllomasok esetében

A Kaspersky Endpoint Security funkcidinak 6sszehasonlitédsa

Funkcié Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
Security for Security for Security Detection and Security Detection Cloud Cloud
Business Business Response and Security Security
Select Advanced Optimum Response Standard Enterprise
Expert
Fenyegetések
elleni fejlett
védelem
Kaspersky Security v v v v v v v v
Network
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Viselkedésészlelés

Biztonsagi rések
kihasznaldsanak
megel&zése

Behatoldsmegel6z6
rendszer

Kérmentesité motor
Fenyegetések
elleni alapvetd
védelem

Fajl védelem

Web védelem
Levelezés védelem
Ttzfal

Haldzati védelem
BadUSB védelem

AMSI védelem

Biztonsagi
felligyelet

Naplévizsgalat
Alkalmazasfeligyeld
Eszkozfelugyeld
Webfellgyel&

Adaptiv
Anoméliafeligyeld

Féjlintegritas-
figyeld

Adattitkositas

Kaspersky
lemeztitkositas

BitLocker
meghajtotitkosités

Fajl szintd titkositas

Cserélhetd
meghajtok
titkositésa

Detection and
Response

Endpoint Detection
and Response
Optimum

Endpoint Detection
and Response
Expert

Kaspersky Sandbox

(A Kaspersky
Sandbox-licencet
kdilén kell
megyvasarolni)
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Alkalmazas aktivalasa

Az Aktivalds annak a licencnek az aktivalasat jelenti, amellyel lejartaig az alkalmazas teljesen funkciondlis verzidjat
hasznélhatja. Az alkalmazés aktivaldsa sordn meg kell adni egy licenckulcsot.

Az alkalmazéast az aldbbi médokon aktivélhatja:

e Helyileg az alkalmazas feliiletérd, az Aktivalé Varazslé segitségével. gy az aktiv és a tartalék kulcsot is
megadhatja.

* A Kaspersky Security Center szoftvercsomag tévoli hasznélata.

o A Kulcs hozzgadssa feladat hasznélata.

Ezzel a médszerrel hozzdadhat egy kulcsot egy megadott szdmitdgéphez vagy szamitégépekhez, amik az
adminisztracids csoport tagjai. I|gy az aktiv és a tartalék kulcsot is megadhatja.

e A szamitégépekkel torténd kulcsmegosztéssal, ami a Kaspersky Security Center fellgyeleti kiszolgaldjan van.

Ezzel a médszerrel automatikusan hozzdadhat egy kulcsot a szdmitégépekhez, amik més csatlakozva vannak
a Kaspersky Security Center-hez, valamint Uj szdmitégépekhez is. A mddszer hasznélatéval el6sz6r hozzé kell
adnia a kulcsot a Kaspersky Security Center felligyeleti kiszolgdléhoz. A Kaspersky Security Center
fellgyeleti kiszolgaléjdhoz torténd kulcshozzdaddshoz l1édsd a Kaspersky Security Center Sugdt .

Elséként az el6fizetés alapjan vésarolt aktivald kdd terjesztésére kerl sor.

e Akulcs Kaspersky Endpoint Security telepitécsomaghoz valé hozzdadésaval.

Ez a mdédszer lehetévé teszi a kulcs hozzdaddsét a telepitécsomag tulajdonsdgaihoz a Kaspersky Endpoint
Security Uzembe helyezése sorédn. Az alkalmazés a telepités utén automatikusan aktivalédik.

* A parancssor hasznélataval.

Az alkalmazas aktivalé kdddal torténd aktivéldsa eltarthat egy ideig (a tavoli, illetve a nem interaktiv telepités
sorén) a Kaspersky aktivélasi kiszolgaldi kozti terheléselosztés miatt. Ha az alkalmazést azonnal aktivalni
szeretné, megszakithatja a folyamatban 1évé aktivélasi eljdrést, és elkezdheti az aktivalast az Aktivalasi
varézsloval.

Alkalmazas aktivalasa

Az alkalmazas aktivalasdnak menete az Adminisztraciés Konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

Megnyilik a feladatok listaja.
3. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kovesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztasa

Vélassza a Kaspersky Endpoint Security for Windows (12.5) — Kulcs hozzdadésa lehetéséget.

2. lépés Kulcs hozzadadésa

Adjon meg aktivalasi kddot, vagy jeldljon ki egy kulcsfajlt.

Ha tovabbi részletekre kivancsi arra vonatkozdan, hogy miként adhat kulcsokat a Kaspersky Security Center
téroldjéhoz, olvassa el a Kaspersky Security Center sugéjat .

3. 1épés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkez&k kdzul
vélaszthat:

* Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban talédlhatd szdmitégépekhez lesz hozzérendelve.

* Vdlassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozza nem rendelt

eszkézok. Bizonyos eszkozokbe tartozhatnak adminisztracids csoportokban Iévd, valamint hozzé nem
rendelt eszk6zok is.

e Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

4.1épés Feladatinditasi Utemezés konfigurédlasa

Allitson be titemezést egy adott feladat elinditasahoz, példaul kézi inditast vagy a szamitégép tétlen
id8szakara esét.

5. 1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul Kaspersky Endpoint Security for Windows aktivaldsa.

6. lépés A feladat létrehozasanak befejezése
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Lépjen ki a vardzslébdl. Ha szlikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kévetni. Ennek
eredményeképpen a rendszer csendes mddban aktivélja a Kaspersky Endpoint Security alkalmazést minden
felhaszndldi szdmitégépen.

Az alkalmazas aktivalasanak menete a Web Console-ban, illetve a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.
2. Kattintson az Add gombra.

Elindul a Feladatvarazslé. Kovesse a vardzsld utasitasait.

1. 1épés. Altaldnos feladatbedllitasok megadasa

Az éltalanos feladatok beéllitdsainak megadasa:

1. A Application legordulé listabdl vélassza ki az Kaspersky Endpoint Security for Windows (12.5)
lehetéséget.

2. A Task type legordld listédbdl valassza ki a Kulcs hozzdadasa lehetdséget.

3. A Task name mez&ben adjon meg egy rovid leirdst, példaul: A Kaspersky Endpoint Security for Windows
aktivélasa.

4. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort. Lépjen a

kovetkezd lépésre.

2. lépés Az eszkdzok kivalasztasa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szamitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kovetkezék kozul
vélaszthat:

* Feladat hozzérendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhatd szamitégépekhez lesz hozzérendelve.

e Vélassza ki az Adminisztrécids szerver dltal a hélézaton észlelt szamitégépeket— hozza nem rendelt
eszkozok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozzd nem
rendelt eszkozok is.

e Adja meg az eszkdzcimeket kézileg, vagy importélja a cimeket a listardl. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozza kivanja rendelni a feladatot.

3. Lépés Licenc kivélasztasa

Vélassza ki a licencet, amivel aktivalni szeretné az alkalmazast. Lépjen a kovetkezd Iépésre.

Hozzdadhat kulcsokat a Webfelligyel6hoz (Operations — Licensing).

4. 1épés A feladat |étrehozasanak befejezése

Fejezze be a varazslét a Finish gombra vald kattintéssal. Egy Uj feladat jelenik meg a feladatok listajaban. A
feladat futtatdséhoz jeldlje be a feladattal szemben [évé jeldlénégyzetet, majd kattintson a Start gombra.
Ennek eredményeképpen a rendszer csendes mddban aktivélja a Kaspersky Endpoint Security alkalmazést
minden felhasznaldi szamitdgépen.
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Az alkalmazas aktivalasa az alkalmazas fellletén @

1. Nyissa meg a 6 alkalmazésablakban a Licenc részt.

2. Kattintson Az alkalmazas aktivalasa Uj licenc hasznélatéaval elemre.

asa varazslé. Kovesse az Aktivalasi varazsld utasitasait.

Elindul az Alkalmazés aktiva

Kaspersky < Licenc
Aktivalo Varazslo

Aktivalas aktivalé koddal

beillesztheti a
Aktivalas

Aktivalas kulcsfajllal
Kules

Kulesf3jl kivilasztasa

Prébaverzio aktivalasa

Ikalm: funke ak kiprobalasa a

Aktivalas

A Kulcs hozzdadasa feladat tulajdonségaiban megadhat egy tartalék kulcsot a szadmitégéphez. A tartalék kulcs
akkor valik aktivva, ha az aktiv kulcs lejar vagy torlédik. A rendelkezésre &ll6 tartalék kulcs segitségével elkertilheti,
hogy az alkalmazas funkcidi csak korldtozottan legyenek elérhetdk a licenc lejarata esetén.

Licenckulcs automatikus hozzaaddsa az Adminisztraciés Konzolon keresztiil (MMC) @
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1. Az Adminisztraciés Konzolon nyissa meg a Kaspersky Licenses mappét.

Megnyilik a licencek listaja.
2. Nyissa meg a licenckulcs tulajdonségait.

3. A General részben jeldlje be az Automatically distribute license key to managed devices jelolénégyzetet.

4. Mentse el a mddositasokat.

Ennek eredményeképp a kulcs automatikusan meg lesz osztva a megfeleld szamitdgépekkel. Egy kulcs akar
aktiv, akér tartalék kulcsként torténd automatikus megosztdsa esetén a szamitégépek szdmdra vonatkozdan
(a kules tulajdonsdgaiban megadott) licencelési korlat van érvényben. A licencelés korlatjanak elérése esetén
a kulcs megosztdsa automatikusan ledll. A kulccsal elldtott szdmitdgépek szamat és més adatokat
megtekinthet a kulcstulajdonségai kozott, az Devices terileten.

Licenckulcs szamitégépekhez valé automatikus hozzdaddsanak menete a Web Console-on, illetve a Cloud
Console-on keresztil

1. A Web Console f6 ablakdban vélassza az Operations — Licensing — Kaspersky licenses lehet8séget.

Megnyilik a licencek list3ja.
2. Nyissa meg a licenckulcs tulajdonsagait.

3. A General lapon engedélyezze a Automatically distribute license key to managed devices kapcsolét.

4. Mentse el a mdédositasokat.

Ennek eredményeképp a kulcs automatikusan meg lesz osztva a megfeleld szamitdgépekkel. Egy kulcs akéar
aktiv, akar tartalék kulcsként torténé automatikus megosztésa esetén a szamitdgépek szdméra vonatkozdan
(a kules tulajdonsdgaiban megadott) licencelési korldt van érvényben. A licencelés korlatjanak elérése esetén
a kulcs megosztasa automatikusan ledll. A kulcstulajdonsdgokban megtekintheti a szamitégépeket, amikhez
a kulcs hozz4 lett adva, valamint egyéb adatokat is, ha az Devices flilre 1ép.

Ha az alkalmazast aktivalo kdddal aktivélja, internet-hozzaférésre van szlikség a Kaspersky aktivalé kiszolgaldihoz
vald csatlakozashoz. Ha az alkalmazast kulcsfdjl segitségével aktivélja, nincs szikség internet-hozzaférésre. Ha a
szamitdgépek internet-hozzaférés nélkdli, elszigetelt halézati szegmensben vannak, az alkalmazés kéddal torténd
aktivaldsédhoz engedélyeznie kell a Kaspersky Security Center Fellgyeleti kiszolgald proxykiszolgaléi hasznalatat. Ez
azt jelenti, hogy az alkalmazds az internet-hozzaféréssel rendelkezé felligyeleti kiszolgéldn keresztil férhet hozza

az aktivald kiszolgaldkhoz.

A felligyeleti kiszolgalé proxykiszolgaléi haszndlatanak engedélyezése az alkalmazds aktivaldsahoz a felligyeleti
konzolon (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.
3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A rendszabalyablakban vélassza az Altaldnos beallitasok — Alkalmazasbedllitasok lehet&séget.

5. Jeldlje be A Kaspersky Security Center hasznalata proxykiszolgaldként az aktivalashoz jelolénégyzetet.

6. Mentse el a médositasokat.

A felligyeleti kiszolgalé proxykiszolgaléi haszndlatdnak engedélyezése az alkalmazés aktivalasdhoz a Web Console-

on és a Cloud Console-on
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.

4. | épjen az Altalanos bedllitasok — Alkalmazasbesllitasok elemhez.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & E e D
Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings & Enforce @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

A Kaspersky Endpoint Security for Windows bedllitésai
5. Jeldlje be A Kaspersky Security Center hasznalata proxykiszolgaldként az aktivalashoz jelolénégyzetet.

6. Mentse el a mdédositasokat.

Ha nem tudja aktivalni az alkalmazast egy aktivalo kdddal megprébalhat szerezni egy kulcsfgjit a Kaspersky
szolgdltatds = segitségével, és megkisérelheti Ujbdl aktivalni az alkalmazést egy mésik médszerrel.

Licenchasznélat figyelése

A'licencek hasznélatat a kdvetkezé médokon figyelheti meg:
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e Tekintse meg a Key usage report elemet a szervezet felépitése tekintetében (Monitoring & reporting —
Reports).

e A szdmitégép édllapotédnak megtekintésével az Managed devices —Devices fulon. Ha az alkalmazés nincs
aktivélva, a szamitégép éllapota s, Az alkalmaz&s nincs aktivalvalesz.

e Tekintse meg a licencadatokat a szamitdgép tulajdonségaiban.

e Kulcstulajdonsadgok megtekintése (Operations — Licensing).

Az alkalmazéas Kaspersky Security Center Cloud Console részeként torténd aktivalasanak
jellemzéi

A Kaspersky Security Center Cloud Console alkalmazéshoz jér egy prébaverzié. A prébaverzié a Kaspersky
Security Center Cloud Console egy specidlis verzidja, amiismerteti a felhaszndlét az alkalmazés funkcidival. A
verzidval 30 napon &t végezhet mlveleteket a munkafellleten. Minden kezelt alkalmazés automatikusan fut a
Kaspersky Security Center Cloud Console prébalicence alatt, koztlk a Kaspersky Endpoint Security is. Azonban
nem fogja tudni aktivélni a Kaspersky Endpoint Security alkalmazést a sajat prébalicence alatt, miutédn a Kaspersky
Security Center Cloud Console prébalicence lejar. A Kaspersky Security Center licencérdl szélé részletes
informacidért kérjuk, olvassa el a kdvetkez&t: Kaspersky Security Center Cloud Console Help &.

A Kaspersky Security Center Cloud Console prébalicence nem teszi lehetévé, hogy egymas utén valtson
kereskedelmi verzidra. 30 nappal a prébaiddszak lejarta utdn a munkafellilet 6sszes tartalma torlédik.

A licencadatok megtekintése

Informdciok megtekintése a licencrdl:

Nyissa meg a f6 alkalmazésablakban a Licenc részt (lasd az aldbbi dbrat).
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Kaspersky < Licenc
Az aktivalas sikeresen befejez6dott.

Kaspersky Endpoint Security munkaallomas és g
fajlkiszolgalé rendszerhez 2

2025.03.26. 3:

Befejezés 3340E62D-0953-462E-9054-FE3S9E44C2A42

A szakaszban az aldbbi részletek lathatdk:

* Kulcs dllapota. Szamos kulcs térolhatd a szamitégépen. Kétféle kulcs 1étezik: aktiv és tartalék. Az alkalmazésban
csak egy aktiv kulcs lehet. Tartalék kulcs csak akkor vélhat aktivva, ha az aktiv kulcs lejért, vagy ha a kulcsot
kordbban torolték a Torlés gombra kattintva.

o Alkalmazdsnév. A megvésérolt Kaspersky alkalmazés teljes neve.
e [icenctipus. A kdvetkezd tipusu licencek érhetéek el: prébaverzié és kereskedelmi.

* Funkcid. A licence alatt elérhetd alkalmazasfunkcidk. A funkcidk kdzé tartozhat a Védelem, a Biztonsagi
fellgyelet, az Adattitkositas és egyebek. Az elérhetd funkcidk listdja a Licenctanusitvanyban is megtaldlhatd.

e TJovabbiinformacick a licencrdl. A licencid&szak kezdd és zard ddtuma (csak az aktiv kulcs esetében), a
licencid6szak hatralévé idétartama.

A licenc lejérati ddtuma az operécids rendszerben konfigurélt idézéna alapjén jelenik meg.

Kules. A kulcs egy egyedi alfanumerikus sorozat, ami az aktivalé kédbdl vagy a kulcsfajlbdl van [étrehozva.
A Licencelés ablakban az aldbbiak egyikét is megteheti:

* Licencvasarlas/Licenc megujitasa. Megnyitja a Kaspersky online Uzletének weboldaldt, ahol vésarolhat vagy
meguijithat egy licencet. Ehhez adja meg a véllalati informacidit, majd fizessen a rendelésért.

e Az alkalmazas aktivalasa Uj licenc hasznalataval. Elinditja az Alkalmazas aktivéldsa vardzslét. Ebben a
Vardzsldban hozzaadhat egy kulcsot az aktivald kdd vagy a kulcsféjl hasznélataval. Az alkalmazas aktivalasi
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varézsldja egy aktiv kulcs és egy tartalék kulcs hozzdadasat teszilehetévé.

Licenc vasaérlasa

Az alkalmazés telepitését kovetden licencet vésérolhat. Licenc véasarldsakor kap egy aktivalé kédot vagy egy
kulcsfajlt, amellyel aktivalhatja az alkalmazast.

Licenc vésariasa:
1. Nyissa meg a f6 alkalmazésablakban a Licenc részt.
2. \/égezze el az aldbbiak egyikét:

* Ha nem adott meg kulcsot, vagy prébalicenchez valé kulcsot adott meg, kattintson a Licencvasarlas
gombra.

* Ha kereskedelmilicenchez valé kulcsot adott meg, kattintson a Licenc megujitasa gombra.

Megnyilik egy ablak, melyben a Kaspersky internetes druhdzénak webhelye lathatd, ahol licencet véséarolhat.

El6fizetés megujitasa

Ha alkalmazést el6fizetés alapjén hasznélja, a Kaspersky Endpoint Security az el&fizetés lejartaig automatikusan
adott id6kozonként kapcsolatba Iép az aktivélasi kiszolgdldval.

Ha alkalmazést korlatlan el&fizetés alapjan hasznélja, a Kaspersky Endpoint Security a hattérben automatikusan
ellendrzi, hogy az aktivélasi kiszolgdlén vannak-e meguijitott kulcsok. Ha az aktivalasi kiszolgéldn egy kulcs all
rendelkezésre, az alkalmazas a korabbi kulcsot lecseréli ra. Ily médon a Kaspersky Endpoint Security korlatlan
eléfizetése a felhasznald kozbenjarasa nélkil megujitasra kerdl.

Ha az alkalmazast korldtozott el&fizetés alapjan haszndlja, akkor az eléfizetés (vagy az eléfizetés tlrelmi idészaka)
lejartanak napjan a Kaspersky Endpoint Security értesiti, és felhagy az eléfizetés automatikus meghosszabbitési
kisérletével. llyenkor a Kaspersky Endpoint Security ugyanugy viselkedik, mint amikor az alkalmazds kereskedelmi
licence jar le: az alkalmazas frissitések nélkil mikodik, a Kaspersky Security Network pedig nem hasznélhaté.

Az el6fizetést automatikusan megujithatja a szolgéltaté webhelyén.
A szolgéltato webhelyének felkeresése az alkalmazas feliiletérdl:
1. Nyissa meg a f6 alkalmazésablakban a Licenc részt.
2. Kattintson a Lépjen kapcsolatba az el6fizetési szolgéltatdéjaval elemre.

Az el6fizetés dllapotat manudlisan is frissitheti. Erre akkor lehet szlkség, ha az eléfizetést a tirelmiidészak utédn
hosszabbitotta meg, és az alkalmazéds nem frissitette automatikusan az el&fizetés allapotét.
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Adatok feletti rendelkezés

Az adatok feletti rendelkezés a VVégfelhasznaldi licencszerz8dés szerint

Ha egy aktivald kédd = haszndlatéval aktivélja a Kaspersky Endpoint Security-t, beleegyezik a kdvetkez8 informéacidk
automatikus tovabbitésdba a Kaspersky szdméra, az alkalmazés megfelel hasznélaténak hitelesitése céljidbdl:

e Kaspersky Endpoint Security tipus, verzié és véltozat;

e Kaspersky Endpoint Security feltelepitett frissitéseinek verzidi;

* A szdmitégép- és a szamitdgépre feltelepitett Kaspersky Endpoint Security azonositdja;
* Sorozatszdm és aktiv kulcs-azonositd;

* Az operacids rendszer tipusa, verzidja és bitratdja, valamint a virtudlis kdrnyezet neve (ha a Kaspersky Endpoint
Security virtudlis kornyezetbe van feltelepitve);

e egyedikérésazonosité a Jogtulajdonos szolgéltatdsaindl;
e Azinformécid tovabbitdsa kdzben aktiv Kaspersky Endpoint Security 6sszetevdk azonositdi.

A Kaspersky is hasznélhatja ezeket az informacidkat a Kaspersky szoftverek hasznélatérdl és terjesztésérdl szold
statisztikék elédllitasa érdekében.

Aktivald kéd haszndlataval beleegyezik a fent felsorolt adatok automatikus tovébbitdsdba. Ha nem egyezik bele
ezen informacié tovébbitdsdba a Kaspersky felé, kulcsféijlt kell hasznélnia a Kaspersky Endpoint Security
aktivéldsahoz.

A Végfelhaszndldi licencszerzédés elfogadédséval beleegyez a kovetkezd informacidk automatikus tovébbitésaba:

e Kaspersky Endpoint Security frissitése kdzben:

A Kaspersky Endpoint Security verzidja;

A Kaspersky Endpoint Security azonositdja;

Aktiv kulcs;

e A frissités inditdsénak egyedi azonositdja;

A Kaspersky Endpoint Security telepités egyedi azonositdja.

* Ha a Kaspersky Endpoint Security fellleten 1évé kdvetkezé hivatkozasok:

A Kaspersky Endpoint Security verzidja;

e Az operdcids rendszer verzidja;

A Kaspersky Endpoint Security aktivaldsanak datuma;

licenc lejaratanak datuma;
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A kulcs létrehozésanak datuma;

A Kaspersky Endpoint Security telepitésének datuma;

A Kaspersky Endpoint Security azonositdja;

Az operacids rendszerben észlelt sebezhetéség azonositdja;

A Kaspersky Endpoint Security utolsé feltelepitett frissitésének azonositdja;

Az észlelt f4jl fenyegetésének ellenérz86sszeg kddja, és neve a Kaspersky osztélyozas alapjan;
Kaspersky Endpoint Security aktivalasi hibakategdrija;

Kaspersky Endpoint Security aktivélasi hibakdd;

A kulcs lejértéig hatralévd napok széma;

A kulcs hozzdadésa éta eltelt napok széma;

Alicenc lejérta 6ta eltelt napok szdma;

Azon szamitégépek szdma, amelyeken az aktudlis licenc alkalmazva van;

Aktiv kulcs;

Kaspersky Endpoint Security licencfeltétel;

A licenc jelenlegi éllapota;

Az aktudlis licenc tipusa;

Alkalmazastipus;

A frissités inditdsanak egyedi azonositdja;

A Kaspersky Endpoint Security szamitdgépre telepitett példanyénak egyedi azonositdja;

A Kaspersky Endpoint Security fellletének nyelve.

A kapott adatokat a Kaspersky a térvénynek és a Kaspersky vonatkozd kdvetelményeinek és el8irdsainak
megfelel8en védi. Az adatok tovabbitésa titkositott kommunikéacids csatorndkon keresztil zajlik.

Olvassa el a VVégfelhasznaldi licencszerz&dést és keresse fel a Kaspersky webhelyet =, ha szeretné b&vebben
megismerni, hogyan kapjuk meg, dolgozzuk fel, troljuk és semmisitjik meg az alkalmazés hasznélatara vonatkozd
adatokat, miutén elfogadta a VVégfelhaszndldi licencszerz6dést és beleegyezik a Kaspersky Security Network
nyilatkozatba. A licensetxt és ksn_<language ID>.txt féjlok tartalmazzék a \Végfelhaszndldilicencszerz6dés és a
Kaspersky Security Network nyilatkozat szévegét, valamint megtaldlhatdak az alkalmazas terjesztdkészletben.

Az adatok feletti rendelkezés a Kaspersky Security Network hasznalatakor

A Kaspersky Endpoint Security éltal a Kaspersky-nek kildott adatkészlet a licenc tipusétdél és a Kaspersky Security
Network hasznélati bedllitasaitdl figg.
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A KSN hasznalata licenc alapjan legfeljebb 4 szamitégépen

A Kaspersky Security Network nyilatkozat elfogaddséval beleegyezik, a kovetkez8 informacidk automatikus
tovébbitdsaba:

* a KSN konfiguracids féjljainak frissitésére vonatkozd informaciok: az aktiv konfigurécié azonositdja, a kapott
konfigurdcié azonositdja, a konfigurécids frissités hibakddja;

* az ellendrizendd féjlokkal és URL-cimekkel kapcsolatos informacidk: az ellenérzétt 4l ellenérzé6sszegei (MDD,
SHA2-256, SHAT) és a fajiminték (MD5), a minta mérete, az észlelt fenyegetés tipusa és a Jogbirtokos
besorolasa szerinti megnevezése, a virusadatbazisok azonositdja, az URL-cim, amelyhez a megbizhatdsag
ellenérzését kérelmezték, illetve a hivatkozé URL-cim, a kapcsolat protokollazonositdja és a hasznalt portok
szédma;

* avizsgélati feladat azonositdja, amely a fenyegetést észlelte;

* ahaszndlt digitélis tanusitvanyok hitelességének ellenérzéséhez sziikséges informécidk: az ellenérzott objektum
megjeldléséhez haszndlt tanusitvany ellendrzéosszegei (SHA256) és a tanusitvany nyilvanos kulcsa;

e A vizsgélatot végz8 szoftverdsszetevd azonositdja;

e Az antivirus adatbazisok és ezen antivirus adatbézisok jelentéseinek azonositdi;

* aszamitégépen lévd szoftver aktivaldsanak informacidi: az aktivalasi szolgdltatastdl kapott jegy aldirt fejléce (a
regiondlis aktivélasi kdzpont azonositdja, az aktivélasi kdd ellendrz&osszege, a jegy ellenbrz&osszege, a jegy
létrehozési ddtuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc éllapota, a jegy érvényességének
kezdési/befejezési ddtuma és id8pontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének
alairédséra haszndlt tanusitvany azonositdja és a kulcsfijl ellenérz66sszege (MDD);

* A jogtulajdonos szoftverének informacidi: teljes verzid, tipus, a Kaspersky szolgéltatdshoz torténd

csatlakozdshoz haszndlt protokoll verzidja.

A KSN hasznalata licenc alapjan 5 vagy tobb szamitégépen

A Kaspersky Security Network nyilatkozat elfogaddséval beleegyezik, a kovetkezd informacidk automatikus
tovabbitasaba:

Ha a Kaspersky Security Network jelolénégyzet be van jeldlve, a Kiterjesztett KSN méd engedélyezése
jelolénégyzet pedig tordlve van, az alkalmazas a kdvetkezd informacidkat tovabbitja:

* a KSN konfiguracids féjljainak frissitésére vonatkozd informaciok: az aktiv konfigurécié azonositdja, a kapott
konfiguracié azonositdja, a konfigurécids frissités hibakddja;

* az ellendrizendd féjlokkal és URL-cimekkel kapcsolatos informaciok: az ellenérzétt 4l ellenérzé6sszegei (MDD,
SHA2-256, SHAY) és a fajlminték (MD5), a minta mérete, az észlelt fenyegetés tipusa és a Jogbirtokos
besorolésa szerinti megnevezése, a virusadatbazisok azonositdja, az URL-cim, amelyhez a megbizhatdsag

ellendrzését kérelmezték, illetve a hivatkozé URL-cim, a kapcsolat protokollazonositéja és a hasznélt portok
széma;

* avizsgélati feladat azonositéja, amely a fenyegetést észlelte;

* ahaszndlt digitdlis tanusitvanyok hitelességének ellenérzéséhez szikséges informacidk: az ellenérzott objektum
megjeloléséhez haszndlt tanusitvany ellenérz6osszegei (SHA256) és a tanusitvany nyilvanos kulcsa;

e A vizsgélatot végz8 szoftverdsszetevd azonositdja;
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e Az antivirus adatbazisok és ezen antivirus adatbézisok jelentéseinek azonositdi;

* aszadmitégépen lévé szoftver aktivaldsanak informacidi: az aktivélasi szolgdltatéstdl kapott jegy aldirt fejléce (a
regionélis aktivélasi kdzpont azonositdja, az aktivéldsi kdd ellendrz&osszege, a jegy ellenbrz&osszege, a jegy
|étrehozasi datuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc éllapota, a jegy érvényességének
kezdési/befejezési ddtuma és idépontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének
alairéséra haszndlt tanusitvany azonositdja és a kulcsfijl ellenérz66sszege (MDD);

e A jogtulajdonos szoftverének informécidi: teljes verzid, tipus, a Kaspersky szolgéltatdshoz torténd
csatlakozdshoz hasznélt protokoll verzidja.

Ha a Kiterjesztett KSN méd engedélyezése és a Kaspersky Security Network jelolénégyzet egyardnt be van
jelolve, a fentiek mellett az alkalmazés a kovetkezé informécidkat is tovabbitja:

e informécidk a kért webes er&forrésok kategorizdlasdnak eredményeirdl, amelyek tartalmazzék a gazdagép
feldolgozott URL- és IP-cimét, a Szoftverosszetevd verzidjat, amely a kategorizéldst végezte, a kategorizélas
mddszerét és a webes eréforrads szdméra meghatérozott kategdridk halmazat;

* aszémitégépre telepitett szoftverre vonatkozd informéacié: a szoftveres alkalmazédsok és szoftverszéllitdk neve,
regisztracios kulcsok és azok értéke, a telepitett szoftverdsszetevék féjljaira vonatkozé informacidk
(ellenérzéosszeg (MD5, SHA2-256, SHAT), a Szamitdgépen |évé féjl neve, elérési Utja, mérete, verzidja és digitélis
aléirdsa);

* aszadmitégép virusvédelmi dllapotéra vonatkozé informécidk: a haszndlt virusadatbézisok verzidi és kiadasi
idébélyegei, a feladat azonositdja és a vizsgalatot végzé szoftver azonositdja;

e a \égfelhaszndld altal letoltott fajlokkal kapesolatos informécidk: a letdltés URL- és IP-cime és a letdltési oldalak,
a letdltés protokollazonositdja és a kapcsolddasi port szdma, hogy az URL-cimek kartékonyak vagy sem, a f4jl
jellemz&i, mérete és az ellenérz66sszegek (MD5, SHA2-256, SHAT), a féjl letoltésének folyamatéval kapcsolatos
informécid (ellenérzéosszegek (MD5, SHA2-256, SHA), Iétrehozés/build ddtuma és ideje, automatikus lejatszas
stédtusza, jellemz&i, a csomagoldk neve, informécid az aléirdsokkal kapcsolatban, futtathatd fajl jelzéje,
formétumazonositd és entrdpia), a folyamatféjlra vonatkozé adatok (név, fajl elérési Gtja és mérete), a féjl neve
és elérési Utja a Szamitégépen, a féjl digitdlis aldirdsa és lIétrehozasanak idébélyegzéje, az URL-cim, ahol az
észlelés tortént, a parancsféjlszém a gyanlsnak vagy kértékonynak tlné oldalon;

* a futd alkalmazasokkal és azok moduljaival kapcsolatos informécidk: a rendszeren futd folyamatokkal
kapcsolatos adatok (folyamatazonositd (PID)), a folyamat neve, azon felhasznéldi fidkkal kapcsolatos
informacidk, ahonnan a folyamat elindult, a folyamatot elindité alkalmazés és parancs, a megbizhaté program
vagy folyamat jele, a folyamat féjljaihoz vezetd teljes Utvonal és az ellenérzéosszegeik (MD5, SHA2-256, SHAT), a
kezd& parancssor, a folyamat integritdsanak szintje, azon termék leirdsa, amelyhez a folyamat tartozik (a termék
neve és a kiaddval kapcsolatos informécidk), valamint a felhaszndlt digitalis tanudsitvanyok és a hitelességuik
ellenérzéséhez sziikséges informacidk, illetve egy fajl digitélis aléirdsdnak hidnyéval kapcsolatos informacidk,
valamint a folyamatokba toltott modulokkal kapcsolatos informéacidk (nevik, méretik, tipusaik, [étrehozésuk
ddtuma, attribdtumok, ellenérzé dsszegek (MD5, SHA2-256, SHAT), a hozzéjuk vezetd Utvonalak a
Szamitégépen, a PE-f4jl fejlécadatai, a tomariték neve (ha a féjl be volt csomagolva);

* az Osszes potencidlisan rosszindulatl objektum és tevékenység adatai: az észlelt objektum neve és a teljes
elérési Utvonala a szamitdgépen, a feldolgozott fajlok ellendrz&6sszegei (MD5, SHA2-256, SHAT), az észlelés
ddtuma és id6pontja, a fertézott fajlok neve, mérete, elérési Utvonala és az elérési Utvonal sablonkddja, a
végrehajthatd féjl jelolése, a jelzés, hogy az objektum egy térolé-e, a tomorité neve (ha a fajl tdmoritve volt), a
fajl tipuskddja, a fajl formdtumazonositdja, a rosszindulatu program altal végrehajtott tevékenységek, tovabbé a
szoftver és a felhaszndld vélaszként meghozott dontése, a dontés meghozataldra hasznélt antivirus
adatbazisok azonositdja és a jelentésiik, a potencidlisan rosszindulatu objektum jelzéje, az észlelt fenyegetés
neve a Jogbirtokos osztélyozadsa szerint, a fenyegetési szint, az észlelés édllapota és mddszere, az elemzett
kontextusba vald belefoglalds oka, valamint a kontextusban 1évé fjl sorozatszéma, azon alkalmazas
végrehajthatd féjljdnak neve, attribitumai és ellenérz66sszegei (MD5, SHA2-256, SHA1), melyen keresztil a
fert6zott Uzenet vagy hivatkozas tovabbitva lett, a blokkolt objektum gazdagépének személytelenitett IP-cimei
(IPv4 and IPv6), a féjl entrépia, fajl automatikus futtatds jelz8, a fajl elsé észlelésének idépontja a rendszerben, a
féjl futtatdsi alkalmainak szdma az utolsé statisztikék elklldése &ta, a levelezéprogram nevének, méretének és
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ellendrzéosszegeinek (MD5, SHA2-256, SHAT) adatai, melyrdl a rosszindulatt objektum érkezett, a vizsgélatot
végz8 szoftverfeladat azonositdja, jelzés, hogy a fajl hirneve vagy aldirdsa ellen8rizve volt-e, a fajl
feldolgozésénak eredménye, az objektumhoz 6sszegydjtott minta ellenérz66sszege (MD5), a minta mérete
bajtban, valamint a hasznalt észleld technoldgidk mlszaki adatai;

a vizsgalt objektumokkal kapcsolatos informécidk: a hozzérendelt megbizhatdsagi csoport, amelyikbe és/vagy
amelyikbdl a féjl thelyezése tortént, a fajl adott kategdridba helyezésének oka, a kategdria azonositdja, a
kategéridk forrésédra és a kategdria-adatbazis verzidjara vonatkozé informécidk, a fajl megbizhaté
tanusitvényjelzése, a féjl forgalmazdéjdnak neve, a féjl verzidja, a féjlt tartalmazé szoftveralkalmazés neve és
verzidja;

az észlelt biztonsagi résekre vonatkozdé informacidk: a biztonsagi rés azonositdja a biztonsagi rések
adatbézisdban és a biztonsagi rés veszélyességi osztalya;

a futtathatd féjl emuldcidjaval kapcsolatos informécié: a féjl mérete és az ellenérz66sszegek (MD5, SHA2-256,
SHAT), az emuldciés komponens verzidja, a emuldcié mértéke, a logikai blokkok tulajdonsagai és az emulacid
sordn megszerzett logikai blokkok funkcidi, a futtathaté f4jl PE fejléceibdl szarmazé adatok;

a tdmadd szamitdgép IP-cime (IPv4 és IPv6), annak a portnak a szdma a Szamitdgépen, amely ellen a haldzati
tédmadas irdnyul, a tdmadast tartalmazé IP-csomag protokolljdnak azonositdja, a tdmadés célpontja (szervezet
neve, webhelye), a tdmadésra adott vélasz jelz&je, a tdmadas sulya, a megbizhatdsag szintje;

a hamisitott halézati eréforrdsokkal dsszefiiggésbe hozhatd tdmadésokkal kapcsolatos informécidk, valamint a
meglétogatott webhelyek DNS- és IP-cimei (IPv4 és IPv6);

a kért webes eréforrds DNS- és IP-cime (IPv4 vagy IPv6), a féjllal és a webes eréforrdshoz hozzaféré
webUgyféllel kapcsolatos informécidk, a fajl neve, mérete, ellenérzéosszegek (MDD, SHA2-256, SHAT), a f4jl teljes
Utvonala, az Utvonal sablonjénak kédja, a digitélis alairds ellenérzésének eredménye és a KSN szerinti éllapota;

arosszindulatu tevékenységek visszagorgetésének adatai: a fjl adatai, melynek tevékenységei vissza lettek
gorgetve (a féjl neve, teljes elérési Ut a féjlhoz, a mérete és ellenbrz&osszegei (MD5, SHA2-256, SHAT)), a
sikeresen / sikertelendl torolt tevékenységek adatai, a féjlok dtnevezése és mésolésa és a bedllitésjegyzék
értékeinek visszadllitasa (a bedllitdskulcsok nevei és értékei), valamint a rosszindulatu program éltal médositott
rendszerféjlok, a visszagorgetés elStt és utén.

Az Adaptiv anomadlia-ellen8rzési 6sszetevd kizarasi készletére vonatkozd informacié: az aktivalt szabaly
azonositdja és dllapota, a Szoftver dltal a szabdly aktivéldsakor végrehajtott mlvelet, annak a felhasznaldi
fidknak a tipusa, amely alatt a folyamat vagy a szél gyanus tevékenységet végez, informécié a folyamatrdl amely
végrehajtotta vagy a gyanus tevékenység targya volt (szkriptazonositd vagy a folyamat féjlneve, a folyamat
féjlianak teljes elérési Utja, a sablonkdd elérési Utja, a folyamatfajl ellenérz66sszegei (MDS, SHA2-256, SHAT));
arra az objektumra vonatkozé informacid, amely a gyanus tevékenységeket végezte, és amely a gyanus
tevékenységek térgya volt (a bedllitdskulcs neve vagy féjineve, a féjl teljes elérési Utja, az elérési Ut sablonkddja
és a fjl ellenérz6osszegei (MD5, SHA2-256, SHAY)).

a betdltott szoftver modulok adatai: a modul féjl neve, mérete és ellenérzéosszegei (MD5, SHA2-256, SHAT),
teljes elérési Utvonal és az elérési Ut sablonkddja, a modul fajl digitélis aldirdsénak bedllitésai, az aléiras
létrehozésénak ddtuma és idépontja, a modulfijlt aléirt alany vagy szervezet neve, a modult betolté folyamat
azonositdja, a modult szallitd neve, valamint a modul sorszéma a betoltési sorban.

a Szoftver KSN szolgéltatéssal végzett interakcidjdnak mindségére vonatkozd informacid: a statisztikék
generéladsanak kezdési és befejezési datuma és ideje, a hasznalt KSN szolgéltatasokba irdnyuld kérelmek és
kapcsolatok minéségére vonatkozé informacié (KSN szolgéltatasi azonositdja, sikeres kérelmek szédma, a
gyorsitétarbdl kapott vélaszokkal rendelkezé kérelmek szdma, sikeres kérelmek szdma (halézati problémak, a KSN
le van tiltva a Szoftver beéllitdsaiban, helytelen Gtvélasztés), a sikeres kérelmek id6beli eloszldsa, a megszakitott
kérelmek idébeli eloszldsa, a tullépett idékorlattal rendelkezé kérelmek idébeli eloszlasa, a KSN-nel a
gyorsitdtarbdl Iétrehozott kapcsolatok szama, a KSN-nel sikeresen létrehozott kapcsolatok szama, a KSN-hez
torténd sikertelen kapcsolddasok szdma, a sikeres tranzakcidk szadma, a sikertelen tranzakcidk szdma, a KSN-nel
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létrehozott sikeres kapcsolatok idSbeli eloszldsa, a KSN-hez torténd sikertelen kapcsolddéasok idébeli eloszlésa,
a sikeres kapcsolatok idébeli eloszlasa, a sikertelen kapcsolatok idébeli eloszlasa);

potencidlisan rosszindulatu objektum észlelésekor informéacidt kell biztositani az eljdrésok altal hasznélt
memdridkban taldlhaté adatokrdl: a rendszerobjektum-hierarchidban (ObjectManager) 1évé elemekrdl, az UEFI
BIOS memdridban térolt adatokrdl, a rendszerleird kulcsok nevérdl és értékérdl;

rendszernapldékban lévé eseményekkel kapcsolatos informacidk: az esemény idébélyege, a napld neve, amelyben
az esemény taldlhatd, az esemény tipusa és kategdridja, az esemény forrdsénak neve, valamint az esemény
leirésa;

hélézati kapcsolatokra vonatkozé informécidk: annak a fajlnak a verzidja és ellenérzé86sszegei (MD5, SHA2-256,
SHAT), amelybdl a portot megnyitd eljarast elinditottak, az eljarés fajljdnak Utvonala és digitélis alairdsa, a helyi és
a tévoli IP-cimek, a helyi és a tévoli csatlakozasi portok szdma, a csatlakozési dllapot, a port nyitdsanak
idSbélyege;

informacié a szoftver szdmitégépen torténd telepitésének és aktivaldsadnak datumardl: a licencet értékesitéd
partner azonositdja, a licenc sorozatszédma, az aktivéldsi szolgéltatastdl kapott jegy aldirt fejléce (a regiondlis
aktivalasi kdzpont azonositdja, az aktivalasi kod ellenérz85sszege, a jegy ellenérzéosszege, a jegy létrehozasi
ddtuma, a jegy egyedi azonositdja, a jegy verzidja, a licenc édllapota, a jegy érvényességének kezdési/befejezési
détuma és idépontja, a licenc egyedi azonositdja, a licenc verzidja), a jegy fejlécének aldirdséra hasznélt
tanusitvany azonositéja és a kulcsfdjl ellenérzé6sszege (MDDS), a szdmitdgépen lévé szoftvertelepités egyedi
azonositdja, a frissitésre kerild alkalmazés azonositdja és tipusa, a frissitési feladat azonositdja;

informacidk az 6sszes telepitett frissités halmazardl és a legljabban telepitett/eltévolitott frissitések
halmazardl, az eseménytipusrdl, amely a frissitésinformaciok elkildését kezdeményezte, a legutolsd frissités
telepitése Sta eltelt id6tartamrdl, informacidk barmely jelenleg telepitett virusadatbazisrdl;

a szamitégépen 1évd szoftver mikddésének adatai: CPU hasznélat adatai, memdriahasznélat adatai (Private
Bytes, Non-Paged Pool, Paged Pool), a szoftverfolyamat aktiv szalainak és fliggdben lévé szélainak szédma, a
szoftver mikddési ideje a hiba elétt.

a szoftverrel és a rendszerrel kapcsolatos memdriaképek (BSOD) szdma a Szoftver telepitése és az utolsd
frissités éta, annak a Szoftvermodulnak az azonositdja és verzidja, ahol az 6sszeomlds tortént, a
Szoftverfolyamat memdriaverme, valamint virusadatbazisokkal kapcsolatos informacidk az 6sszeomlas elétt;

a kékképerny8s 6sszeomldsra (BSOD) vonatkozé adatok: a Szamitdgép kékképernyds dsszeomlést jelz jeldldje,
a kékképerny&s 6sszeomlést okozé illesztéprogram neve, a cim és a memdriaverem az illesztéprogramban, az
operécids rendszer munkamenetének hosszéat jelzé jelold a kékképernyds dsszeomlds elétt, az dsszeomlott
meghajté memdriaverme, a térolt memariakép tipusa, az operacids rendszer azon munkamenetének jeldlése,
amely a BSOD el6tt 10 percnél tovébb tartott, a memdriakép egyéni azonositdja, a BSOD idébélyegzdje;

informacidk a Szoftverdsszetevék miikddése kdzben felmertiilt hibakrél vagy teljesitményproblémakrdl: a
Szoftver éllapotazonositdja, a hiba tipusa, kddja, valamint el6forduldsédnak idépontja, az 6sszetevd azonositdi, a
termék modulja és folyamata, amelyben a hiba felmerdlt, a feladat vagy frissitési kategdria azonositdja, amely
sordn a hiba felmerdllt, a Szoftver éltal haszndlt illeszt&programok napldi (hibakdd, modul neve, a forrasféjl neve
és a sor, ahol a hiba felmertilt);

a viruskeresé adatbazisok és Szoftverdsszetevdk frissitéseire vonatkozd informacidk: a legutdbbi frissitéskor és
a jelenlegi frissités sorén letoltott indexféjlok neve, letoltésik ddtuma és idépontja;

a Szoftvermikddés rendellenes ledlldsdra vonatkozd informacidk: a memdriakép Iétrehozdsdnak idébélyege,
tipusa, az esemény tipusa, amely a Szoftverm(ikodés rendellenes ledlldsat idézte el6 (vératlan kikapcsolas,
harmadik fél alkalmazésénak dsszeomldsa), a vératlan kikapcsolds ddtuma és ideje;

a Szoftver illesztéprogramjainak a hardverrel és a szoftverrel valé kompatibilitédséra vonatkozé informécié: a
Szoftver dsszetevsinek mikddését korldtozd operacidsrendszer-tulajdonségokra vonatkozé informécid
(biztonsagos rendszerinditas, KPTI, WHQL, Enforce, BitLocker, kis- és nagybetlk megkllonboztetése), a
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telepitett letoltott Szoftver tipusa (UEFI, BIOS), platformmegbizhatdségi modul (TPM) azonositdja, TPM
specifikacidjanak verzidja, a szamitdgépbe telepitett CPU-ra vonatkozé informacid, mikddési méd és a
kédintegrités és eszkdzvédelem paraméterei, az illesztéprogramok mikodési médja és a jelenlegi méd
hasznélaténak oka, a Szoftver-illeszt&programok verzidja, a szoftver- és hardvervirtualizalds tdmogatési verzidja
a szamitégépen;

a hibat okozd, kiilsé gyartoktdl szarmazd alkalmazésokkal kapcsolatos informacidk: azok neve, verzidja és
honositésa, a hibakdd és a hiba adatai az alkalmazésok rendszernapléjdbdl, a kilsé gyartétdl szdrmazd
alkalmazas hibdjanak cime és memariaverme, a Szoftverdsszetevd hibédjanak eléforduldsat jelzé jelold, a kiilsé
gyartétodl szarmazé alkalmazéds mikodésének idétartama a hiba eléforduldsa elétt, az alkalmazés
folyamatképének ellenérz66sszegei (MD5, SHA2-256, SHAT), amelyben a hiba kialakult, az alkalmazés
folyamatképének elérési Utja és az elérési Ut sablonkddja, informécid a rendszernaplérdl az alkalmazéshoz
kapcsolt hibénak a leirdsaval, informécid az alkalmazdsmodulrdl, amelyben a hiba keletkezett (kivételazonositd, az
Osszeomlds-memdria cime ofszetként az alkalmazasmodulban, a modul neve és verzidja, az alkalmazas
o0sszeomldsénak azonositdja a Jogbirtokos beépilld moduljdban és az 6sszeomlds memdriaverme, az alkalmazés
munkafolyamatdnak idétartama az 0sszeomlds eltt);

a Szoftverfrissité dsszetevd verzidja, a frissitd Osszetevd dsszeomldsainak szdma frissitési feladatok futtatésa

kdzben az Osszetevd élettartama alatt, a frissitési feladattipus azonositdja, a frissit 6sszetevé meghidsult
kisérleteinek szdma a frissitési feladatok befejezésére;

a Szoftver rendszerfigyel dsszetevSinek mikodésével kapcsolatos informécidk: az dsszetevék teljes verzidja
és azok elinditédsénak dédtuma és idépontja, annak az eseménynek a kddja, amelynek kdszénhetden tulcsordult az
eseménysor és ezen események széma, az eseménysor tulcsorduldsdhoz vezetd események szdma dsszesen,
informécid az eseményt kivaltd folyamat féjljardl (a fajl neve és elérési Utja a Szamitdgépen, a féjl elérési utjanak
sablonkddja, a fajlhoz kapcsolt folyamat ellenérzé6sszegei (MDD, SHA2-256, SHA), a féjl verzidja), az esemény
bekovetkezett megszakaddsdnak azonositdja, a megszakitas szlréjének teljes verzidja, a megszakitott esemény
tipusénak azonositdja, az eseménysor mérete és az események széma a sorban szerepld elsé és az aktudlis
esemény kdzott, a lejart események széma a sorban, informacidk az aktudlis esemény kivalté folyamaténak
fajljardl (a fajl neve és elérési Utja a Szamitdgépen, a féjl elérési Utjdnak sablonkddja, a féjlhoz kapcsolt folyamat
ellenérzé6osszegei (MD5, SHA2-256, SHAY1)), az esemény feldolgozésénak idétartama, az esemény
feldolgozasanak maximalis idétartama, a statisztikék kildésének valdszinlsége, az idékorlatot meghaladd
operécidsrendszer-eseményekre vonatkozd informacié (az esemény dédtuma és ideje, a viruskeresé adatbézisok
legutébbiismételt inicializaldsanak datuma és ideje a frissitésiket kdvetden, az egyes rendszerfigyelési
osszetev8k eseményfeldolgozasi késleltetésiideje, a sorba allitott események szdma, a feldolgozott események
szadma, a jelenlegi tipusU késleltetett események széma, a jelenlegi tipusi események teljes késleltetésiideje, az
Osszes esemény teljes késleltetésiideje);

a windowsos esemény-nyomkovetési eszkdz adatai (Windows esemény-nyomkovetés, ETW)
Szoftverteljesitménnyel kapcsolatos problémak esetén, a Microsoft SysConfig / SysConfigEx /
WinSATAssessment eseményei esetén: a szadmitdgépre vonatkozd informacié (modell, gyartd, a haz
méretformatuma, verzid), a Windows teljesitménymetrikaira vonatkozd informacié (WinSAT-értékelések,
Windows-teljesitményindex), tartomanynéy, a fizikai és logikai feldolgozdkra vonatkozd informacié (a fizikai és
logikai feldolgozdk szdma, gyartd, modell, stepping szintje, magok széma, érafrekvencia, CPUID, gyorsitétér
jellemz&i, logikai processzor jellemz&i, a tdmogatott utasitdsi médok jelz&i), RAM-modulokra vonatkozé
informacid (tipus, méretformétum, gyartdl, modell, kapacités, a memdriakiosztés granularitésa), a héldzati
csatoléfellletek adatai (a héldzat csatoldfelllet IP- és MAC-cime, neve, leirdsa és konfiguracidja, a hdldzati
csomagok, a halézati csomagok szdmanak és méretének részletezése tipus, szerint, hdldzati forgalom
sebessége, a hdldzati hibdk szdmanak részletezése tipus szerint), az IDE-vezérl6 konfiguracidja, a DNS-
kiszolgéldk IP-cimei, a videokartyéra vonatkozé informécié (modell, leirds, gyartd, kompatibilitds, videomemoria
mérete, képernybengedély, a bitek szdma képpontonként, a BIOS verzidja), informacié a plug-and-play
mukodésl eszkozokrdl (név, leirds, eszkdzazonositd [PnP, ACPI], lemezekre és taroldeszkdzokre vonatkozd
informécid (lemezek vagy flash-meghajtdk szdma, gyartdja, modellje, lemezkapacitésa, cilinderek széma,
cilinderenkénti sdvok szdma, sdvonkénti szektorok szdma, szektorkapacités, gyorsitdtarazasi jellemzék,
sorozatszam, particidk szdma, az SCSI-vezérl6 konfiguracidja), logikai lemezekre vonatkozd informécié
(sorozatszam, particids kapacités, kdtetkapacitas, kotet betdjele, particids tipus, féjlrendszertipus, flrtok
szadma, flrtméret, flrtdnkénti szektorok szdma, Ures és foglalt flrtdk szdma, rendszerindité kotet betdjele, a
particié eltoldsi cime a lemez kezdetéhez képest), a BIOS-alaplapra vonatkozd informécié (gyartd, kiadasi
déatum, verzid), az alaplapra vonatkozé informécié (gyartd, modell, tipus), a fizikai meméridra vonatkozd
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informacié (megosztott és szabad kapacités), az operdcids rendszer szolgéltatésaira vonatkozé informécio (név,
leirds, llapot, cimke, a folyamatokra vonatkozé informécié [név és PID]), a szamitégép energiafogyasztasi
paraméterei, a megszakitédsvezérld konfigurécidja, a Windows rendszermappaéinak elérési ttja (Windows és
System32), az operacids rendszerre vonatkozd informacidé (verzid, build, kiadasi dadtum, név, tipus, telepitési
datum), lapozéféjl mérete, monitorokra vonatkozé informécid (szdmuk, gyartdjuk, képernydengedélyiik,
felbontdsi kapacités, tipus), videokartya illesztéprogramjdra vonatkozd informécio (gyartd, kiadasi datum,
verziod);

az ETW-bdl az EventTrace/EventMetadataibdl szarmazd informécié a Microsofttdl: a rendszeresemények
sorrendjére vonatkozé informécid (tipus, idépont, ddtum, idézdna), a nyomkdvetési eredményekkel rendelkezé
féjl metaadatai (név, struktura, nyomkovetési paraméterek, a nyomonkovetési miveletek szdmanak részletezése
tipus szerint), az operécids rendszerre vonatkozd informécid (néy, tipus, verzid, build, kiadasi détum, kezdési idd);

az ETW-bd|, a folyamatszolgéltatékbdl / a Microsoft Windows kernelfolyamatébdl / a Microsoft Windows
kernelének processzorenergia-eseményeibdl szarmazé informacié a Microsofttdl: (név, PID, kezdési
paraméterek, parancssor, visszaadott kdd, energiakezelési paraméterek, kezdési és befejezési idd, hozzaférési
token tipusa, SID, munkamenet-azonositd, telepitett leirdk széma), a szélprioritdsok valtozasainak széma (TID,
prioritas, id8), a folyamat lemezmUveleteire vonatkozd informécid (tipus, idd, kapacitéds, szdm), a felhaszndlhatd
memdriafolyamatok strukturajanak és kapacitédsanak véltozasi elézményei;

a ETW-bdl, a StackWalk szolgéltatditdl / Perfinfobdl szdrmazé eseményekre vonatkozd informacié a
Microsofttdl: teljesitményszadmléldkra vonatkozé informécid (egyedi kddszakaszok teljesitménye, funkcidhivasok
sorrendje, PID, TID, ISR-ek és DPC-k cimei és attribdtumai);

az ETW-bdl, a KernelTraceControl-ImagelD esemény szolgéltatéjatdl szadrmazd informacié a Microsofttdl:
végrehajthatd féjlokra és dinamikus kényvtérakra vonatkozé informacié (név, képméret, teljes elérési ut), PDB-
féjlokra vonatkozé informécid (név, azonositd), VERSIONINFO eréforrdsadatok végrehajthatd fajlokhoz (név,
leirés, Iétrehozd, lokalizacid, alkalmazas verzidja és azonositdja, fajl verzidja és azonositdja):;

az ETW-bd| szarmazd informécié Filelo- / Disklo- / rendszerkép- / Windows kernel lemezre vonatkozé
események a Microsofttdl: fajl- és lemezmdiveletekre vonatkozd informdacio (tipus, kapacitas, kezdési idé,
befejezésiidd, idétartam, befejezés éllapot, PID, TID, illesztéprogram flggvényhivasi cimei, |/O-kérelmi csomag
(IRP), windowsos féjlobjektum-attribitumok), a fajl- és lemezmdveletekben érintett féjlokra vonatkozd
informacid (név, verzié, méret, teljes elérési Ut, attributumok, eltolds, rendszerkép ellenérz&osszege, megnyitési
és hozzaférési bedllitasok):;

az ETW-bdl szarmazd informacid, laphibaesemények szolgéltatdja a Microsofttdl: a memdria lapelérési hibéira
vonatkozd informacié (cim, id8, kapacitas, PID, TID, Windows-féjlobjektum attriblGtumai, memdériakiosztési
paraméterek);

az ETW-bdl szarmazd informacid, szélesemények szolgéltatdja a Microsofttdl: szélak
|étrehozésara/befejezésére vonatkozd informacié (PID, TID, koteg mérete, CPU-eréforrasok prioritdsa és
kiosztésa, |/O-eréforrdsok, szalak kdzotti memdrialapok, kotegceim, inicializéldsi funkcid cime, szalkornyezeti blokk
(TEB) cime, Windows-szolgaltatascimke);

az ETW-bd8l sza&rmazd informécid, a Microsoft Windows kernelmemdria-eseményeinek szolgéltatdja a
Microsofttdl: a memdriakezelési mlveletekre vonatkozd informacié (befejezési éllapot, idé, mennyiség, PID),
memdriakiosztasi struktura (tipus, kapacitds, munkamenet-azonositd, PID);

Szoftvermdveletre vonatkozd informdacié teljesitményproblémék esetén: Szoftvertelepitési azonositd,
teljesitmény csokkenésének tipusa és értéke, események sorozatéra vonatkozdé informécid a Szoftverben (idé,
id6zdna, tipus, befejezési dllapot, a Szoftverdsszetevd azonositdja, Szoftvermikodtetési forgatdkonyv
azonositdja, TID, PID, figgvényhivasi cimek), az ellen8rizendd halézati kapcsolatokra vonatkozé informécid (URL,
kapcsolat irdnya, hélézati csomag mérete), PDB-féjlokra vonatkozé informécid (név, azonositd, végrehajthatd 4l
rendszerképének mérete), az ellenérizendd fajlokra vonatkozé informécid (néy, teljes elérési t,
ellenérz6osszeg), Szoftverteljesitmény-figyelési paraméterek;
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az operécids rendszer legutolso sikertelen inditédsénak adatai: sikertelen inditdsok szdma az operécids rendszer
telepitése Sta, a rendszerrel kapcsolatos memdriakép adatai (a hiba kédja és paraméterei, név, verzié és azon
modul ellen8rzéosszege (CRC32), amely a hibat okozta az operécids rendszerben, a hiba cime ofszetként a
modulban, a rendszerrel kapcsolatos memdriakép ellenérzédsszegei (MDD, SHA2-256, SHAT)):;

a fajlok aldirdséra hasznalt digitélis tandsitvényok hitelességének ellenérzésére szolgéld informaciodk: a
tanusitvanyon 1évé ujjlenyomat, az ellenérz&osszeg algoritmusa, a tanusitvany nyilvdnos kulcsa és sorozatszdma,
a tanusitvany kibocsatdjanak neve, a tanusitvany érvényesitésének eredménye, valamint a tanusitvény
adatbazisbeli azonositdja;

a Szoftver 6nvédelmét megtdmadd folyamattal kapcsolatos informécidk: a folyamat féjljdnak neve és mérete,
ellenérzéosszegei (MD5, SHA2-256, SHA), a folyamat fajljdnak teljes elérési Utja és a fajlutvonal sablonkddja, a
|étrehozasi/build idébélyegzdk, a futtathatd fajl jeldlése, a folyamat féjljdnak attribUtumai, a folyamatot
elinditdsdhoz hasznélt fidk kddja, a folyamat eléréséhez végrehajtott milveletek azonositdja, a mlvelet
elvégzéséhez haszndlt eréforras tipusa (folyamat, fjl, bedllitésjegyzékbeli objektum, FindWindow keresési
funkcid), a mivelet elvégzéséhez hasznélt eréforrds neve, a mivelet sikerességét jelzé jelold, a folyamat fajljdnak
dllapota, valamint a KSN szerinti alairdsa;

Informacié a Jogbirtokos szoftverrel kapcsolatban: a hasznalt Szoftver teljes verzidja, tipusa, lokalizécidja és
mUkodési éllapota, a telepitett Szoftverdsszetevék verzidja és mikddési dllapota, informacidk a telepitett

frissitésekrél, a TARGET sz(iré értéke, a jogtulajdonos szolgéltatdsaihoz valé csatlakozdshoz hasznélt protokoll
verzidja;

a Szamitégépre telepitett hardverrel kapcsolatos informécidk: tipus, név, modellnév, a firmware verzidja, a
beépitett és a csatlakoztatott eszk6zok paraméterei, azon Szamitdgép egyedi azonositdja, amelyre a Szoftvert
telepitették;

informécidk az operécids rendszer és a telepitett frissitések verzidival, az operacids rendszer futdsi médjanak
szOéméretével, kiadasdval és paramétereivel, az operdcids rendszer kernelfjljdnak verzidjaval és
ellenérzéosszegeivel (MD5, SHA2-256, SHAT), valamint az operécids rendszer elinditési ddtumaval és idejével
kapcsolatban;

végrehajthatd és nem végrehajthatd féjlok, részben vagy egészben;

a szadmitégép RAM-jnak részei;

az operécids rendszer inditdsdban résztvevd szektorok;

hélézati forgalmi adatok;

weboldalak és a gyanus és rosszindulatu objektumokat tartalmazé weboldalak és e-mailek;
az osztélyok leirdsa és példék a WMI kdnyvtérban szerepld osztélyokra;
alkalmazéstevékenységre vonatkozé jelentések:

e akuldott fajl neve, mérete és verzidja, leirdsa és ellenérz8dsszegei (MD5, SHA2-256, SHAT), fajlformatum
azonositd, féjl forgalmazdjanak neve, a termék neve, melyhez a féjl tartozik, a f4jl teljes elérési (tja a
szamitégépen, az elérési Ut sablonkddja, a féjl id6bélyegeinek lIétrehozdsa és mddositésa;

* atanusitvany érvényességiidbtartamanak kezdetiidépontja és vége (ha a fajl rendelkezik digitélis alairassal),

az aldirds ddtuma és idépontja, a tanusitvany kiaddjénak neve, a tanusitvany birtokosénak informacidi, az
ujjlenyomat, a tanusitvény nyilvénos kulcsa és a megfelel§ algoritmusok, illetve a tanisitvany sorozatszama;

¢ afelhasznaldi fidk neve, amely alatt a folyamat fut;
* aszadmitdégép nevének ellenérzé6sszegei (MDD, SHA2-256, SHAT), melyrél a folyamat fut;
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¢ a folyamatablakok neve;

e A virusadatbdzisok azonositdja, az észlelt fenyegetés neve a Jogtulajdonos besoroldsa szerint;
¢ atelepitett licenc adatai, azonositdja, tipusa és lejérati ddtuma;

* aszamitdgép helyiideje az informacidk megadésakor;

¢ afolyamat sorén elért fajlok nevei és elérési Utjai;

e afolyamat sorén elért bedllitasi kulcsok nevei és értékik;

¢ afolyamat &ltal elért URL-ek és IP-cimek;

e az URL-ek és IP-cimek, melyekrdl a futtatott fajl le lett toltve.

Az adatok feletti rendelkezés a Detection and Response-megoldasok
hasznalatakor

Azokon a szadmitdgépeken, amelyeken a Kaspersky Endpoint Security telepitve van, a rendszer térolja a Kaspersky
Endpoint Detection and Response, a Kaspersky Sandbox és a Kaspersky Anti Targeted Attack Platform
kiszolgéldinak torténd automatikus kildésre elékészitett adatokat. A fajlok taroldsa a szamitdgépeken egyszerd,
nem titkositott formaban torténik.

A konkrét adattartalom attdl a megoldéstdl fiigg, amelynek részeként a Kaspersky Endpoint Securityt alkalmazzak.

Kaspersky Endpoint Detection and Response

A Kaspersky Endpoint Security eltévolitédsakor az alkalmazas altal a szamitégépen helyileg térolt 0sszes adat
torlédik a szamitdgéprol.

Az |OC vizsgdlat feladat végrehajtasanak eredményeképpen kapott adatok (standard feladat)

A Kaspersky Endpoint Security automatikusan elkildi az /OC vizsgélat feladat végrehajtési eredményadatait a
Kaspersky Security Centernek.

Az IOC vizsgélat feladat végrehajtasi eredményadatai a kdvetkezd informacidkat tartalmazhatjak:

* |P-cim az ARP-téblardl

Fizikai cim az ARP-téblardl

DNS-rekord tipusa és neve

A védett szamitdgép IP-cime

A védett szamitdgép fizikai cime (MAC-cime)
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Azonosité az eseménynaplé-bejegyzésben

Adatforras neve a napléban

Naplé neve

Esemény ideje

A f&jl MD5 és SHA256 hash kivonatai

A féjl telies neve (az elérési Uttal egyUtt)

Féjiméret

A tavoli IP-cim és port, amellyel kapcsolat létesllt a vizsgalat sordn
Helyi adapter IP-cime

Nyitott port a helyi adapteren

Protokoll szdmként (az IANA szabvanynak megfelel&en)
Folyamatnév

Folyamat argumentumai

A folyamatféjl elérési Utja

A folyamat Windows-azonositéja (PID)

A szll6folyamat Windows-azonositéja (PID)

A folyamatot elindité felhasznaldi fidk

A folyamat elinditdsénak datuma és idépontja

A szolgéltatas neve

A szolgéltatas leirdsa

A DLL-szolgaltatas elérési Utja és neve (svchost-hoz)
A szolgéltatés futtathatd féjljdnak elérési Utja és neve
A szolgéltatds Windows-azonositdja (PID)

A szolgéltatés tipusa (példaul kernel-illesztéprogram vagy adapter)
A szolgéltatés dllapota

A szolgéltatés inditdsi mddja

Felhaszndldi fidk neve

Kotet neve
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o Kotet betlijele

* Kotet tipusa

* Windows-bedllitdsazonositd

* Rendszerleird adatbazis értéke

e A beéllitaskulcs elérési Utja (struktura és értéknév nélkal)

* Rendszerleiré adatbazis bedllitasa

* Rendszer (kdrnyezet)

* A szamitégépre telepitett operacids rendszer neve és verzidja
e A védett szdmitdgép héldzatneve

e Tartomany vagy csoport, amelyhez a védett szamitdgép tartozik
* Bdngészd neve

* Bongészb verzidja

* A webes eréforrashoz valé legutdbbi hozzaférés idépontja

* URL-cim a HTTP-kérésbdl

e A HTTP-kéréshez hasznélt fidk neve

* AHTTP-kérést létrehozé folyamat fajineve

° AHTTP-kérést létrehozd folyamat féjljanak teljes elérési Utja

o A HTTP-kérést létrehozd folyamat Windows-azonositdja (PID)
e HTTP hivatkozéja (HTTP-kérés forrés URL-je)

e AHTTP-n keresztil kért eréforrés URI-ja

* AHTTP felhasznaldi Ugyndkre (a HT TP-kérést létrehozé alkalmazésra) vonatkozé informacidk
e A HTTP-kérés végrehajtésiideje

* A HTTP-kérést létrehozé folyamat egyedi azonositdja

Adatok egy fenyegetésfejlédésilanc Iétrehozédsahoz

A fenyegetésfejl6désilanc |étrehozdsdhoz felhasznalhaté adatokat a rendszer alapértelmezés szerint hét napig
térolja. Az adatokat a rendszer automatikusan elkildi a Kaspersky Security Centernek.

A fenyegetésfejl6désilanc [étrehozdsdhoz hasznélhatd adatok a kdvetkezd informécidkat tartalmazhatjak:
* Incidens ddtuma és iddpontja
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Eszlelés neve
Vizsgélat médja
Az észleléssel dsszefliggésben 1évd utolsé mivelet dllapota
Az észlelésfeldolgozas meghilsuldsénak oka
Eszlelt objektum tipusa
Eszlelt objektum neve
Fenyegetés éllapota az objektum feldolgozasat kdvetden
Az ok, amiért a mlveletek végrehajtdsa az objektumon meghidsult
A rosszindulatd miveletek visszadllitdsa céljdbdl elvégzett mlveletek
Informacidk a feldolgozott objektumrdl:
e A folyamat egyedi azonositdja
e A szil&folyamat egyedi azonositdja
e A folyamatféjl egyedi azonositdja
¢ Windows-folyamatazonosité (PID)
* Folyamat parancssora
e A folyamatot elindité felhasznaldi fidk
* A bejelentkezési munkamenet kddja, amelyben a folyamat fut
¢ A munkamenet tipusa, amelyben a folyamat fut
e A feldolgozas alatt all6 folyamat integritési szintje
* A folyamatot a jogosultsédggal rendelkezd helyi és tartomanycsoportokban elinditd felhasznaldi fidk tagsaga
e A feldolgozott objektum azonositéja
e A feldolgozott objektum teljes neve
e A védett eszkdz azonositdja
e Az objektum teljes neve (helyi fajinév vagy a letdltott fajl webcime)
e A feldolgozott objektum MD5 vagy SHA256 hash kivonata
e A feldolgozott objektum tipusa
* A feldolgozott objektum létrehozdsanak datuma

e A feldolgozott objektum legutébbi médositasanak datuma
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A feldolgozott objektum mérete

A feldolgozott objektum attribdtumai

A feldolgozott objektumot aldird szervezet

A feldolgozott objektumhoz tartozé digitélis tandsitvany ellenérzésének eredménye
A feldolgozott objektum biztonségi azonositdja (SID)

A feldolgozott objektum idézéna-azonositdja

A feldolgozott objektum letdltési webcime (csak lemezre mentett fajlok esetében)
A fajlit letoltd alkalmazas neve

A fajlt letoltd alkalmazas MD5 és SHA256 hash kivonata

A fajlt legutdbb mdédositd alkalmazas neve

A fajlt legutdbb mdédositd alkalmazas MD5 és SHA256 hash kivonata

A feldolgozott objektuminditédsok szédma

A feldolgozott objektum elsé inditdsanak datuma és idépontja

A féjl egyedi azonositoi

A féjl telies neve (helyi fajlnév vagy a letoltott fajl webcime)

A Windows bedllitasjegyzék feldolgozott valtozdjanak elérési Utja

A Windows beéllitasjegyzék feldolgozott valtozéjanak neve

A Windows bedllitésjegyzék feldolgozott valtozdjanak értéke

A Windows bedllitadsjegyzék feldolgozott valtozdjanak tipusa

A feldolgozott beéllitdskulcs tagsdgénak jelzése az automatikus futtatési ponton
A feldolgozott webes kérés webcime

A feldolgozott webes kérés hivatkozasi forrésa

A feldolgozott webes kérés felhasznaldi igyndke

A feldolgozott webes kérés tipusa (GET vagy POST)

A feldolgozott webes kérés helyi IP-portja

A feldolgozott webes kérés tavoli IP-portja

A feldolgozott webes kérés kapcsolatdnak irdnya (bejové vagy kimend)

Annak a folyamatnak az azonositdja, amelybe a rosszindulatu kéd bedgyazddott
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Kaspersky Sandbox

A Kaspersky Endpoint Security eltévolitédsakor az alkalmazas altal a szamitégépen helyileg térolt 0sszes adat
torlédik a szamitégéprél.

Szolgéltatasi adatok

A Kaspersky Endpoint Security az automatikus vélaszadés sorédn feldolgozott aldbbi adatokat térolja:

* Feldolgozott féjlok és adatok, amelyeket a felhasznalé ad meg a Kaspersky Endpoint Security beépitett
Ugynokének konfigurélésa soran:

e Karanténba helyezett féjlok

e A Kaspersky Sandbox-integracidhoz hasznélt tanusitvany nyilvanos kulcsa
* A Kaspersky Endpoint Security beépitett lgyndkének gyorsitdtara:

* Annak az idépontja, amikor a vizsgélati eredmények a gyorsitdtarba kerdiltek

e A vizsgélati feladat MD5 hash kivonata

e A vizsgélati feladat azonositdja

* Az objektum vizsgélati eredménye
e Objektumvizsgélati kérések vardlistja:

e A vardlistan szereplé objektum azonositdja

e Az objektum vardlistara kerilésének idépontja

e A vardlistan szerepl6 objektum feldolgozottségi éllapota

¢ Azon felhasznédldi munkamenet azonositdja az operdcids rendszerben, amely sorén az objektumvizsgélati
feladat létrejott

e Az operdciés rendszer azon felhasznéldjdnak rendszer-azonositdja (SID), akinek a fidkjadban a feladat 1étrejott
* Az objektumvizsgélati feladat MD5 hash kivonata

e Azokra a feladatokra vonatkozd informacidk, amelyekkel kapcsolatban a Kaspersky Endpoint Security beépitett
Ugynoke vizsgalati eredményekre véar a Kaspersky Sandboxtdl:

e Az objektumvizsgélati feladat beérkezésének idépontja
e Az objektum feldolgozottsagi dllapota

* Azon felhasznaléi munkamenet azonositdja az operdcids rendszerben, amely sordn az objektumvizsgalati
feladat létrejott
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e Az objektumvizsgélati feladat azonositdja

* Az objektumvizsgélati feladat MD5 hash kivonata

e Az operdcids rendszer azon felhasznéldjdnak rendszer-azonositdja (SID), akinek a fidkjadban a feladat 1étrejott
e Az automatikusan létrehozott IOC XML-séméja

e A vizsgélt objektum MD5 vagy SHA256 hash kivonata

e Feldolgozasi hibak

* Azon objektumok neve, amelyekhez a feladatot Iétrehozték

* Az objektum vizsgélati eredménye

A Kaspersky Sandboxnak kildott kérésekben szereplé adatok

A Kaspersky Endpoint Security beépitett lgyndke éltal a Kaspersky Sandboxhoz intézett kérésekbdl szarmazd
koévetkezé adatok helyileg térolddnak a szamitdgépen:

* A vizsgélati feladat MD5 hash kivonata
* A vizsgélati feladat azonositdja

e Vizsgalt objektum és minden kapcsolédé f4jl

Az |OC vizsgélat feladat végrehajtédsdnak eredményeképpen kapott adatok (6néllé feladat)

A Kaspersky Endpoint Security automatikusan elkiildi az /OC vizsgélat feladat végrehajtési eredményadatait a
Kaspersky Security Centernek.

Az |OC vizsgélat feladat végrehajtasi eredményadatai a kdvetkez informécidkat tartalmazhatjak:

IP-cim az ARP-t&blardl

e Fizikai cim az ARP-téblardl

e DNS-rekord tipusa és neve

e A védett szdmitégép IP-cime

e A védett szdmitégép fizikai cime (MAC-cime)
* Azonositd az eseménynaplé-bejegyzésben

e Adatforras neve a napldban

* Napld neve

e Esemény ideje

e A f4jl MD5 és SHA256 hash kivonatai
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A féjl telies neve (az elérési Uttal egyUtt)

Féjiméret

A tévoli IP-cim és port, amellyel kapcsolat |étesllt a vizsgélat sordn
Helyi adapter IP-cime

Nyitott port a helyi adapteren

Protokoll szdmként (az IANA szabvanynak megfelel&en)
Folyamatnév

Folyamat argumentumai

A folyamatféjl elérési Utja

A folyamat Windows-azonositéja (PID)

A szUl&folyamat Windows-azonositéja (PID)

A folyamatot elindité felhasznaldi fidk

A folyamat elinditdsénak datuma és idépontja

A szolgéltatas neve

A szolgéltatas leirdsa

A DLL-szolgéltatés elérési Utja és neve (svchost-hoz)
A szolgdltatéas futtathatd fajljanak elérési Utja és neve
A szolgéltatds Windows-azonositdja (PID)

A szolgéltatas tipusa (példaul kernel-illesztéprogram vagy adapter)
A szolgéltatas allapota

A szolgéltatds inditadsi mddja

Felhaszndldi fidk neve

Kotet neve

Kotet betljele

Kotet tipusa

Windows-beéllitdsazonositd

Rendszerleird adatbézis értéke

A bedllitaskulcs elérési Utja (struktuira és értéknév nélkdl)
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* Rendszerleiré adatbazis beéllitédsa

e Rendszer (kdrnyezet)

* A szédmitégépre telepitett operacids rendszer neve és verzidja

e A védett szamitdgép haldzatneve

e Tartomdny vagy csoport, amelyhez a védett szamitégép tartozik
* Bdngészd neve

* Bongészd verzidja

* A webes eréforrdshoz valé legutdbbi hozzaférés idépontja

e URL-cim a HTTP-kérésbdl

e A HTTP-kéréshez hasznalt fick neve

° AHTTP-kérést létrehozd folyamat féjlneve

o AHTTP-kérést Iétrehozd folyamat féjljdnak teljes elérési Utja

o AHTTP-kérést létrehozd folyamat Windows-azonositdja (PID)

e HTTP hivatkozdja (HT TP-kérés forrés URL-je)

e AHTTP-n keresztul kért eréforrés URI-ja

o AHTTP felhasznaldi igyndkre (a HTTP-kérést Iétrehozd alkalmazéasra) vonatkozd informacidk
* AHTTP-kérés végrehajtasiideje

e A HTTP-kérést létrehozé folyamat egyedi azonositéja

Kaspersky Anti Targeted Attack Platform (EDR)

A Kaspersky Endpoint Security eltdvolitdsakor az alkalmazas altal a szamitégépen helyileg tarolt 0sszes adat
torlédik a szamitégéprol.

Szolgaltatasi adatok

A Kaspersky Endpoint Security beépitett Ugynoke a kdvetkezd adatokat térolja helyileg:

e Feldolgozott fajlok és adatok, amelyeket a felhasznélé ad meg a Kaspersky Endpoint Security beépitett
Ugynokének konfiguralasa soran:

e Karanténba helyezett féjlok
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e A Kaspersky Endpoint Security beépitett ligyndkének beéllitasai:
e A Central Node-dal valé integracidhoz hasznélt tanusitvany nyilvanos kulcsa
e Licencadatok

e A Central Node-dal valé integracidhoz sziikséges adatok:

Telemetriai eseménycsomag-sor

A Central Node-tdl kapott IOC-fajlazonositdk gyorsitétéra

A Fgjl lekérése feladat keretében a kiszolgalénak valé dtadésra szént objektumok

A Get forensic feladat eredményjelentései

A KATA-hoz (EDR) benyuijtott kérésekben szerepld adatok

A Kaspersky Anti Targeted Attack Platformmal valé integrécié soréan a kdvetkezé adatok kertilnek helyi térolasra a
szamitdgépen:

A Kaspersky Endpoint Security beépitett Ugynodke éltal a Central Node dsszetevének kildott kérésekben szereplé
adatok:

e Szinkronizélasi kérésekben:

e Egyediazonositd

e A kiszolgdld webcimének alapértelmezett része

* Szamitégép neve

e Szadmitdgeép IP-cime

¢ Szdmitégép MAC-cime

e Helyiidd a szamitdgépen

e A Kaspersky Endpoint Security onvédelmi éllapota

e A szdmitégépre telepitett operdcids rendszer neve és verzidja

e A Kaspersky Endpoint Security verzidja

* Az alkalmazéasbedllitasok és a feladatbedllitasok verzidi

e Feladatéllapotok: feladatok azonositéi, végrehajtasi allapotok, hibakddok
e A féjlok kiszolgélérdl vald lekérésére irdnyuld kérésekben:

e A féjlok egyedi azonositdi

e EgyediKaspersky Endpoint Security-azonositd

* A tanusitvanyok egyedi azonositdi
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e A telepitett Central Node 6sszetevével rendelkez kiszolgéld webcimének alapértelmezett része
e Gazdagép IP-cime
e A feladatvégrehajtasi eredményekrél szdl6 jelentésekben:
* Gazdagép IP-cime
¢ Informacidk az IOC- vagy YARA-vizsgélat sorén észlelt objektumokrol
e A feladatok elvégzésekor végrehajtott tovabbi miveletek jelolsi
e Feladatvégrehajtési hibék és visszatérési kddok
e Feladatok befejezési dllapotai
¢ Feladatok befejezésiideje
* A feladatok végrehajtédsahoz hasznalt bedllitasok verzidi

* Akiszolgaldra kiildott, a karanténba athelyezett és a karanténbdl visszadllitott objektumokra vonatkozé
informacid: objektumok elérési Gtjai, MD5 és SHA256 hash kivonatok, a karanténba athelyezett objektumok
azonositoi

* Akiszolgald kérésére a szamitégépen elinditott vagy ledllitott folyamatokra vonatkozé informacidk: PID és
UniquePID, hibakdd, az objektumok MD5 és SHA256 hash kivonatai

* Akiszolgald kérésére a szamitdgépen elinditott vagy ledllitott szolgaltatasokrdl szélé informacidk:
szolgéltatas neve, inditési tipus, hibakdd, a szolgéltatédsokhoz kapcsolddd fajlképek MD5 és SHA256 hash
kivonatai

¢ Informacid olyan objektumokkal kapcsolatban, amelyeknél a YARA-vizsgélat érdekében memdriakiiratésra
kerdlt sor (Utvonalak, memdriaképfajlok azonositdja)

e Akiszolgald &ltal kért fajlok
* Telemetriai csomagok
e Futd folyamatok adatai:
e Futtathatd féjl neve a teljes Utvonalat és a kiterjesztést is beleértve
e A folyamat automatikus futtatdséaval kapcsolatos paraméterek
e Folyamatazonositd
* Bejelentkezési munkamenet azonositéja
¢ Bejelentkezési munkamenet neve
e A folyamat elinditdsanak dadtuma és idépontja
* Az objektum MD5 és SHA256 hash kivonatai

e F3ajlokkal kapcsolatos adatok:
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o A féjl elérési utja

e Fgjinév

* Fajlméret

e Fajlattribdtumok

e A féjl létrehozdsénak détuma és idépontja

o A féjl legutdbbi médositédsénak ddtuma és idépontja
e Fijlleirds

e Villalat neve

e Az objektum MD5 és SHA256 hash kivonatai

Bedllitaskulcs (az automatikus futtatési pontokhoz)
Az objektumok informécidinak fogaddsakor felmerilé hibdk adatai:
* Annak az objektumnak a teljes neve, amelynek a feldolgozasa sorén a hiba felmertilt

* Hibakéd

¢ Telemetriai adatok:

Gazdagép IP-cime

Adattipus a bedllitasjegyzékben a végrehajtott frissitési mlvelet el&tt
Adat a bedllitaskulcsban a végrehajtott mdédositasi mivelet el&tt

A feldolgozott szkript sz6vege, vagy annak egy része

A feldolgozott objektum tipusa

Parancsok parancsértelmezébe vald tovabbitédsanak mddja

A Kaspersky Endpoint Security beépitett Ugynokéhez intézett, a Central Node dsszetevdre vonatkozd kérések

adatai:

¢ Feladatbeallitasok:

Feladattipus

Feladatltemezési bedllitédsok

Azoknak a fidkoknak a neve és jelszava, amelyekkel a feladatok lefuttathatdk
A beéllitdsok verzidi

A karanténba helyezett objektumok azonositéi

Az objektumok elérési Utja
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¢ Az objektumok MD5 és SHA256 hash kivonatai

* Parancssor a folyamat argumentumokkal valé megkezdéséhez
e A feladatok elvégzésekor végrehajtott tovadbbi mlveletek jeloléi
e A kiszolgaldrdl lekérdezni kivant I0OC-féjlazonositdk

* |OC-féjlok

* A szolgéltatas neve

* Szolgdltatds inditési tipusa

* Mappak, amelyekre vonatkozdan a Get forensic feladat eredményeit meg kell kapni

A Get forensic feladathoz kapcsolddd objektumnevek és bévitmények maszkjai
o Halézatelkllonitési bedllitdsok:

e Bedllitastipusok

e A bedllitdsok verzidi

e A hdldzatelktlonitési kizarasok és kizarasi beallitasok listai: forgalom irdnya, IP-cimek, portok, protokollok, a
futtathatd fajlok teljes elérési dtja

¢ A tovabbi mlveletek jelolsi

e Az automatikus levélasztés letiltdsénak ideje
* \/égrehajtds-megel&zési bedllitadsok

* Bedllitastipusok

e A bedllitdsok verzidi

e A futtatds megakadélyozasi szabélyainak és a szabélyok bedllitédsainak listaja: objektumok elérési Utvonala,
objektumok tipusa, objektumok MD5 és SHA256 hash kivonatai

e A tovabbi miveletek jelolSi
e Az események szlrésének bedllitdsai:

e Modulnevek

Az objektumok teljes elérési Utvonala

Az objektumok MD5 és SHA256 hash kivonatai

A Windows eseménynaplé bejegyzéseinek azonositdi

Digitdlis tanusitvany bedllitasai

Forgalom irdnya, IP-cimek, portok, protokollok, a futtathatd féjlok teljes elérési Utja
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* Felhaszndlénevek
e Felhaszndldi bejelentkezési tipusok

e A kisz(rt telemetriai események tipusai

YARA-vizsgalati eredményekben szerepld adatok

A Kaspersky Endpoint Security beépitett gyndke automatikusan elkildi a YARA-vizsgélati eredményeket a
Kaspersky Anti Targeted Attack Platform szamara, fenyegetésfejlédésilanc felépitése céljabdl.

Az adatokat a rendszer ideiglenesen helyben térolja a feladatvégrehajtasi eredmények elklldési vardlistéjan a
Kaspersky Anti Targeted Attack Platform kiszolgdldja szdmdra. Az adatok az elkildés utan torlédnek az ideiglenes
tarbdl.

A YARA-vizsgélati eredmények a kdvetkezd adatokat tartalmazzak:
e A fajl MD5 és SHA256 hash kivonatai
o A féjl teljes neve
o A féjl elérési utja
o Fajiméret
e Folyamatnév
* Folyamat argumentumai
e A folyamatféjl elérési Utja
e A folyamat Windows-azonositéja (PID)
e A szlléfolyamat Windows-azonositdéja (PID)
e A folyamatot elindité felhasznaldi fidk

e A folyamat elinditdsénak détuma és idépontja

Az Eurdpai Unid jogszabalyainak valé megfelelés (GDPR)

A Kaspersky Endpoint Security az aldbbi esetekben tovabbithatja az adatokat a Kaspersky szdméara:

A Kaspersky Security Network hasznélata.

Az alkalmazas aktivalasa aktivald kéddal.

Alkalmazdsmodulok és virusadatbazisok frissitése.

Hivatkozasok kovetése az alkalmazas fellletén.

Memoriakiiratas.
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Az adatok besoroldsatdl és az adatok fogadédsanak tertletétdl fliggetlenll a Kaspersky betartja az adatbiztonséagra
vonatkozé magas kévetelményeket, és kulonféle jogi, szervezési és technikai intézkedéseket alkalmaz a felhasznaldk
adatainak védelme, az adatok biztonsdgénak és titkossdganak garantéldsa, valamint az adatok biztonsdgénak
biztositésa, valamint a vonatkozé jogszabdlyok altal garantélt felhasznéldi jogok biztositédsa érdekében. Az
adatvédelmi szabdlyzat szovege az alkalmazés forgalmazési készletében taldlhatd, és elérhetd a Kaspersky
webhelyénz.

A Kaspersky Endpoint Security hasznélata elétt figyelmesen olvassa el a tovébbitott adatok leirésat a
Végfelhaszndldilicencszerz8désben és a Kaspersky Security Network nyilatkozatban. Ha a Kaspersky Endpoint
Security-t8l a leirt esetek barmelyikében tovabbitott konkrét adatok a helyi jogszabalyok vagy szabvanyok szerint
személyes adatoknak min&sulnek, akkor biztositania kell, hogy ezeket az adatokat térvényesen dolgozzak fel, és
meg kell szereznie a végfelhaszndldk beleegyezését az ilyen adatok gyUjtésére és tovabbitaséra.

Olvassa el a Végfelhaszndldi licencszerz8dést és keresse fel a Kaspersky webhelyet #, ha szeretné b&vebben
megismerni, hogyan kapjuk meg, dolgozzuk fel, téroljuk és semmisitjik meg az alkalmazés hasznélatdra vonatkozd
adatokat, miutén elfogadta a Végfelhaszndldi licencszerz8dést és beleegyezik a Kaspersky Security Network
nyilatkozatba. A licensetxt és ksn_<language ID>txt fajlok tartalmazzék a Végfelhaszndldi licencszerzédés és a
Kaspersky Security Network nyilatkozat szovegét, valamint megtalélhatdak az alkalmazas terjesztdkészletben.

Ha nem akarja az adatokat tovéabbitani a Kaspersky szdmadra, letilthatja az adatok feletti rendelkezést.

Kaspersky Security Network hasznélata

A Kaspersky Security Network hasznalataval On hozzéjérul, hogy automatikusan megadja a Kaspersky Security
Network nyilatkozatban felsorolt adatokat. Ha nem jarul hozzé ezen adatok megaddséhoz a Kaspersky szdméra,
hasznélja a Privat Kaspersky Security Network (KPSN) szolgéltatést, vagy tiltsa le a KSN hasznélatat. A KPSN-rél
sz4l6 tovabbi részletekért lasd a Kaspersky Private Security Network dokumentéacidjat.

Az alkalmazés aktivalasa aktivalé koéddal

Az aktivald kéd hasznélatéval hozzéjarul, hogy automatikusan megadja a Végfelhaszndldilicencszerzédésben
felsorolt adatokat. Ha nem jarul hozzé ezen adatok megadaséhoz a Kaspersky szdmaéra, haszndljon kulcsfjlt a
Kaspersky Endpoint Security aktivaldsdhoz.

Alkalmazasmodulok és virusadatbazisok frissitése

A Kaspersky kiszolgélé hasznélatéval hozzajarul, hogy automatikusan megadja a Végfelhasznaldi
licencszerzédésben felsorolt adatokat. A Kaspersky-nek ezekre az informécidkra a Kaspersky Endpoint Security
jogszer( felhasznalasanak ellenérzéséhez van sziksége. Ha nem jérul hozza ezen adatok megadasahoz a Kaspersky
sz&mdra, hasznélja a Kaspersky Security Centert az adatbézis-frissitésekhez, vagy haszndlja a Kaspersky Update
Utility programot.

Hivatkozasok kovetése az alkalmazas fellletén

Az alkalmazés fellletén [évé hivatkozdsok hasznélatéval hozzéjérul, hogy automatikusan megadija a Végfelhasznaldi
licencszerzédésben felsorolt adatokat. Az egyes hivatkozasokndl tovabbitott adatok pontos listdja attdl figg, hogy
a hivatkozas hol taldlhaté az alkalmazas fellletén, és milyen problémat prébal megoldani. Ha nem jarul hozzéa ezen
adatok megaddséhoz a Kaspersky szdmara, hasznélja az egyszerisitett alkalmazésfellletet, vagy rejtse el az
alkalmazasfeliletet.

Memoriakiiratas
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Ha engedélyezte a memdriakép irdsét, a Kaspersky Endpoint Security lIétrehoz egy memoriakiirési féjlt, amely a
memoridnak az alkalmazas folyamataibdl a memdriakiirdsi fajl Iétrehozdsanak pillanatdban szédrmazd 6sszes adatat
tartalmazza.
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Elsé lépések
A Kaspersky Endpoint Security telepitése utdn a kovetkezd fellletekkel kezelheti az alkalmazast:

e Helyi alkalmazésfelllet.

e Kaspersky Security Center Adminisztraciés Konzol.
» Kaspersky Security Center Web Console.

e Kaspersky Security Center Cloud Console.

Kaspersky Security Center Adminisztraciés Konzolt

A Kaspersky Security Center segitségével tavolrdl telepitheti és eltévolithatja, illetve elindithatja és ledllithatja a
Kaspersky Endpoint Security alkalmazést, megadhatja az alkalmazas beéllitdsait, mddosithatja a rendelkezésre 4llé
alkalmazasosszetevdk korét, kulcsokat adhat meg, valamint frissitési és vizsgélati feladatokat indithat el és allithat
le.

Az alkalmazas a Kaspersky Security Centeren keresztll a Kaspersky Endpoint Security Adminisztracids bévitmény
segitségével kezelheté.

A Kaspersky Security Center alkalmazéskezelésérdl szold tovabbi részletekért lasd a Kaspersky Security Center
sugote.

Kaspersky Security Center Web Console és Kaspersky Security Center Cloud Console

A Kaspersky Security Center Web Console (tovébbiakban ,Web Console’) a 6 feladatok kdzponti elvégzésére
szént webes alkalmazés, ami kezeli és karbantartja a szervezet hélézaténak biztonsagi rendszerét. A Webfellgyeld
egy olyan Kaspersky Security Center dsszetevd, ami felhasznaldi fellletet biztosit. A Kaspersky Security Center
Web Console-rdél szél6 részletes informacidkért kérjuk, olvassa el a kdvetkezét: Kaspersky Security Center Sugd &.

A Kaspersky Security Center Cloud Console (a tovabbiakban ,Cloud Console”) egy felh&alapi megoldas, ami védi
és kezeli egy véllalat hdlézatat. A Kaspersky Security Center Cloud Console-rél szél6 részletes informéciokért
kérjuk, lasd a Kaspersky Security Center Cloud Console Sugét 2.

A Web Console és a Cloud Console segitségével a kovetkez8ket teheti:

Megfigyelheti az intézmény biztonsagi rendszerének éallapotat.

Telepitheti a Kaspersky alkalmazédsokat az eszkdzén a héldzatan belil.

Kezelheti a telepitett alkalmazéasokat.

A biztonségi rendszer éllapotéanak jelentéseinek megtekintése.

A Kaspersky Endpoint Security Web Console, Cloud Console és a Kaspersky Security Center Adminisztracids
konzol helyen keresztil torténd kezelésével kilonb6z8 kezelésilehet8ségek érhetéek el. Az elérhetd Osszetevdk és
feladatok a kiildnb6z8 Konzoloktdl fliggden eltéréek lehetnek.
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Tudnivaldk a Kaspersky Endpoint Security for Windows adminisztracids
b&vitményrdl

A Kaspersky Endpoint Security for Windows adminisztracids b&vitmény lehetévé teszi a Kaspersky Endpoint
Security és a Kaspersky Security Center kozotti interakcidt. Az Adminisztracids bévitménnyel kezelheti a
alkalmazasbedllitdsok. A Kaspersky Security Center Web Console alkalmazassal torténd interakcidt a webes
bévitmény biztositja.

Az Adminisztréacios bévitmény verzidja az Ugyfélszamitdgépen telepitett Kaspersky Endpoint Security
alkalmazas verzidjatdl eltérhet. Ha az Adminisztracids bévitmény telepitett verzidja kevesebb funkcidt kinal,
mint a Kaspersky Endpoint Security telepitett verzidja, akkor a hidnyzé funkcidk bedllitdsait az adminisztracids
bévitmény nem szabdlyozza. Ezeket a bedllitdsokat a felhasznald a Kaspersky Endpoint Security helyi fellletén
adhatja meg.

A webes bévitmény alapértelmezetten nincs telepitve a Kaspersky Security Center Web Console. A Kaspersky
Security Center Adminisztracids Konzol Adminisztracids bévitményével ellentétben, ami egy adminisztracids
munkadllomésra van telepitve, a webes bévitményt egy olyan szamitégépre kell telepiteni, amire telepitve van a
Kaspersky Security Center Web Console. A webes bévitmény funkcidja minden rendszergazdanak elérhetd, akik
hozzaférnek a Webfellgyel6hoz egy bongészében. Megtekintheti a telepitett webes b&vitmények listajat a Web
Console felliletén: Console settings — Web plug-ins. A webes bévitmények kompatibilitédsardl és a
Webfellgyelérél sz616 tovabbi informécidkért ldsd a Kaspersky Security Center Sugdt .

A webes bévitmény telepitése

A kovetkez8képp telepitheti a webes bévitményt:

e A webes bévitmény telepitése a Kaspersky Security Center Web Console Kezdeti bedllitd varazsldjaval.

A Web Console automatikusan figyelmezteti, hogy futtassa a Kezdeti beéllitd vardzslot, ha elészor
csatlakoztatja a Web Console-t az Adminisztracids kiszolgaléhoz. A Web Console fellletén is futtathatja a
Kezdeti bedllitd varazslét (Discovery & Deployment — Deployment & Assignment — Quick Start Wizard). A
Kezdeti bedllitd vardzslé ellenérzi, hogy a telepitett webes bévitmények naprakészek, majd letdlti a szlkséges
frissitéseket. A Kaspersky Security Center Web Console Kezdeti bedllitd vardzsléjardl szold tovabbi
informacidkért lasd a Kaspersky Security Center Sugdét =.

* A webes bdvitmény telepitése a Web Console-ban elérhetd terjesztécsomagok listéjabal.

A webes bévitmény telepitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagijat a Web Console fellletén: Console settings — Web plug-ins. Az elérhetd
terjesztécsomagok listdja automatikusan frissul, miutédn a Kaspersky alkalmazas Uj verzidja érhetd el.

o Toltse le egy kulsé forradsbdl a terjesztécsomagot a Webfelligyelbre

A webes bévitmény telepitéséhez adja meg a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjénak ZIP-archivumat a Web Console fellletén: Console settings — Web plug-ins. A webes
bévitmény terjesztécsomagja példaul a Kaspersky webhelyérél tolthetd le.

Az Adminisztracids b&vitmény frissitése

A Kaspersky Endpoint Security for Windows Adminisztracids bévitmény frissitéséhez tdltse le a bévitmény
legfrissebb verzidjat (beletartozik a terjeszté készletbe), majd futtassa a bédvitményt a telepitd vardzsldban.
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Ha a webes bévitmény Uj verzidja érhetd el, a Webfellgyelé megjeleniti a Frissitések érhetdk el a felhasznalt
bévitményekhez értesitést. A Webfellgyel értesitéseibdl frissitheti a webes bévitmény verzidjat. A Webfeligyeld
felUletérdl manudlisan is kereshet Uj webesbdvitmény-frissitéseket (Console settings — Web plug-ins). A webes
bévitmény el6z8 verzidja a frissités sordn automatikusan el lesz tévolitva.

Ha a webes bdvitmény frissul, a meglévé elemeket (példaul a szabélyzatokat vagy a feladatokat) elmenti a
rendszer. Az elemek Uj bedllitédsai, amelyek a Kaspersky Endpoint Security Uj funkcidit teljesitik, a meglévd
elemekben fognak megijelenni, és alapértelmezett értékik lesz.

A kovetkez8képp frissitheti a webes b&vitményt:

e Frissitse online médban a webes bévitményt a webes bévitmények listéjan.

A webes bévitmény frissitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjat a Web Console feliletén (Console settings — Web plug-ins). A Webfellgyelé megkeresi
az elérhetd frissitéseket a Kaspersky kiszolgdldkon, és letolti a szikségeseket.

* Frissitse f4jlbdl a webes bévitményt.

A webes bévitmény frissitéséhez vélassza ki a Kaspersky Endpoint Security webes bévitmény
terjesztécsomagjénak ZIP-archivumat a Web Console fellletén: Console settings — Web plug-ins. A webes
bévitmény terjesztécsomagija példaul a Kaspersky webhelyérél tolthetd le. A Kaspersky Endpoint Security
webes bdvitményt csak Ujabb verzidra tudja frissiteni. A webes bévitmény nem frissithetd korabbi verzidra.

Ha barmely elem megnyilik (Ugy mint szabdlyzat vagy feladat), a webes bévitmény ellendrzi a kompatibilitasi
informacidt. Ha a webes bévitmény verzidja megegyezik vagy késébbi, mint a kompatibilitasi informécidban
megadott verzid, akkor az adott elem beéllitdsai médosithatdk. Ellenkezé esetben a webes bévitmény segitségével
a kivélasztott elem bedllitédsait nem lehet mddositani. Javasoljuk, hogy frissitse a webes b&vitményt.

Az adminisztracids b&vitmény kiulonb6zé verzidival valé munkavégzés
kUlonleges szempontjai

A Kaspersky Endpoint Security alkalmazast csak akkor felligyelheti a Kaspersky Security Center segitségével, ha
olyan adminisztracids bévitménnyel rendelkezik, amelynek a verzidja megegyezik a Kaspersky Endpoint Security és
az adminisztracids bévitmény kompatibilitdsdra megadott verzidszdmmal vagy Ujabb anndl. Az adminisztracids
bévitmény szikséges minimalis verziészdma a forgalmazasi készlet installer.ini fajljdban megtaldlhatd.

Az Adminisztraciés bévitmény minden dsszetevd (példaul szabdlyzat vagy feladat) megnyitdsa esetén
ellendrzi a kompatibilitdsara vonatkozd informacidit. Ha az Adminisztracids bévitmény verzidja megegyezik
vagy késébbi, mint a kompatibilitdsra vonatkozdé informécidkban megadott verzid, akkor az adott Osszetevd
bedllitdsai médosithatdk. Ellenkezé esetben az Adminisztracids bévitmény segitségével a kivalasztott
Osszetevd bedllitdsait nem lehet mddositani. Javasoljuk, hogy frissitse az adminisztracids bévitményt.

Ha a Kaspersky Endpoint Security adminisztracids bévitmény az Adminisztrécids konzolban van telepitve, akkor az
adminisztracids bévitmény Uj verzidjanak telepitésekor vegye figyelembe a kovetkezéket:

e A Kaspersky Endpoint Security adminisztréacios bévitmény kordbbi verzidja el lesz tavolitva.

* A Kaspersky Endpoint Security adminisztracids bévitmény Uj verzidja tdmogatja a Kaspersky Endpoint Security
for Windows el6zé verzidjanak felhaszndléi szamitdgépeken torténé felligyeletét.

* Az adminisztracids b&évitmény Uj verziéjat hasznélhatja arra, hogy megvéltoztassa az adminisztracids bévitmény
korébbi verzidjdban létrehozott szabélyzatok, feladatok és egyéb elemek bedllitasait.
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e Az Uj bedllitdsokndl az adminisztracids bévitmény Uj verzidja az alapértelmezett értékeket osztja kia
rendszabadlyok, rendszabdlyprofilok és feladatok elsé mentésekor.

Az adminisztracids bévitmény frissitése utén javasolt ellendrizni és elmenteni a szabélyzatok és
rendszabdlyprofilok Uj beéllitdsait. Ha nem tesz igy, a felhasznaldi szamitdgépeken a Kaspersky Endpoint
Security bedllitdsainak Uj csoportjai felveszik az alapértelmezett értéket, és szerkeszthetbek lesznek (a sf
tulajdonsdg). Javasolt ellendrizni a beéllitdsokat, kezdve a rendszabélyokkal és a rendszabdlyprofilokkal,
mivel ezek a legfontosabbak. Tovdbb4é javasolt olyan felhaszndldi fidkot hasznalni, ami hozzafér a Kaspersky
Security Center 6sszes m(ikodési terlletéhez.

Az alkalmazas Uj tulajdonsagainak megtekintéséhez lasd a Kibocsatasi megjegyzést vagy az
alkalmazdssugdt.

* Ha az adminisztracids bévitmény Uj verzidjanak csoportbedllitdsaihoz Uj paraméter lett hozzdadva, a
csoportbedllitéds @ / £ tulajdonsédga kordbban meghatarozott allapota nem valtozik meg.

Kilonleges szempontok a kilsd szolgéaltatasokkal valé interakcidhoz hasznalt
titkositott protokollok hasznélatakor

A Kaspersky Endpoint Security és a Kaspersky Security Center titkositott kommunikécids csatornét hasznél TLS-
sel (4tviteli réteg biztonsaga) a Kaspersky kuilsé szolgéltatdsaival vald egylttmUkodéshez. A Kaspersky Endpoint
Security kilsé szolgéltatédsokat haszndl a kdvetkezé funkcidkhoz:

* adatbézisok és alkalmazas-szoftvermodulok frissitése;
e az alkalmazés aktivalasa aktivalé kéddal (aktivélas 2.0);
* aKaspersky Security Network hasznélata.
A TLS hasznélata a kdvetkezé funkcidkkal noveli az alkalmazés biztonsagat:
o Titkositds. Az Uzenetek tartalma bizalmas, és azok kilsé felhasznéldkkal nincsenek megosztva.

* Integritds. Az Uzenet cimzettje biztos lehet abban, hogy az Gizenet tartalma nem mdédosult azdta, hogy az
Uzenetet a feladd tovdbbitotta.

* Hitelesités. A cimzett biztos lehet abban, hogy a kommunikacié csak megbizhaté Kaspersky kiszolgéléval jon
|étre.

A Kaspersky Endpoint Security nyilvédnos kulcsu tanusitvényokat hasznél a kiszolgélé hitelesitéséhez. A
tanusitvanyokkal valé munké&hoz nyilvdnos kulcsu infrastruktura (PKI) szlkséges. A tanusité hatdsag a PKl része. A
Kaspersky sajat tanusitd hatdségat hasznélja, mert a Kaspersky szolgéltatdsok inkdbb technikai jellegliek és nem
nyilvdnosak. Ebben az esetben, azaz a Thawte, a VeriSign, a GlobalTrust és masok gydkértanusitvanyainak
visszavonasakor a Kaspersky PKI megszakitas nélkil mdkodik.

Az MITM-mel (a HTTPS protokoll elemzését tamogatd szoftveres és hardveres eszkdzok) rendelkezé
kdrnyezeteket a Kaspersky Endpoint Security nem tartja biztonsdgosnak. A Kaspersky szolgéltatésokkal vald
egyuttm(ikodés sorén hibék Iéphetnek fel. Példdul, hibdk lehetnek az 6naléirt tanlsitvényok hasznélatéval
kapcsolatban. Ezek a hibdk azért fordulhatnak el6, mert a kdrnyezetbdl szarmazd HTTPS-ellenérzé eszkdz nem
ismeri fel a Kaspersky PKI-t. E problémék kijavitdsdhoz konfigurdlnia kell a kiilsé szolgéltatédsokkal vald interakcid
kizarésait.
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Az alkalmazas felllete

Kaspersky

Figyelés

Biztonsag

Frissités

Feladatok

_ .- Nem talalhato aktiv
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@ Biztonsagi hazirend altal kezelt
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Kaspersky Security Network Alkalmaz

4672183 300
1644992581

2287 436 398 Hélézatfigyeld

Jelentések. Az alkalmazaés, egyes 6sszetevék és feladatok mikodése sordn bekdvetkezett események megtekintése.
Biztonsagi mentés. Tekintse meg az alkalmazés altal torolt fertézott fajlok mentett példanyainak listajat.

Fenyegetésészlel6 technoldgiak. Informéaciok megtekintése a fenyegetésészlel6 technoldgidkrdl és az ezen technoldgiék altal
észlelt fenyegetések szamaérdl.

Kaspersky Security Network. A Kaspersky Endpoint Security és a Kaspersky Security Network kozétti kapcsolat és a globaélis
KSN statisztika éllapota. A Kaspersky Security Network (KSN) felndalapu szolgéltatésok egy olyan infrastrukturéja, amely
hozzaférést nyujt a Kaspersky online tuddsbéziséhoz, ahonnan informacidkat kaphat féjlok, webes eréforrésok és szoftverek
megbizhatdsagérdl. A Kaspersky Security Network adatait felhasznélva a Kaspersky Endpoint Security gyorsabban reagél az uj
tipust fenyegetésekre, egyes védelmi dsszetevdk teljesitménye né, a téves riasztasok valdszinlisége pedig csokken. Ha részt
vesz a Kaspersky Security Networkben, a KSN szolgéltatds megadja a Kaspersky Endpoint Security szdméra a vizsgalt féjlok
kategdridjat és hirnevét, valamint a vizsgalt webcimek hirnevét.

Alkalmazastevékenység-figyel6. Informéaciok megtekintése a telepitett alkalmazésok mikodésérél. Az
Alkalmazastevékenység-figyel6 az alkalmazassal kapcsolatos féjl-, bedllitasjegyzék-, illetve operacidsrendszer-eseményeket

koéveti nyomon.

Halézatfigyel6. Informdciok megtekintése valds idében a szamitégép héldzati tevékenységérdl.

Titkositasi figyeld. Valds id6ben figyeli a lemez titkositési vagy visszafejtési folyamatat. A Titkositési figyeld akkor érhet6 el, ha
a Kaspersky lemeztitkositas vagy a BitLocker meghajtétitkositas 6sszetevd telepitve van.

A telepitett 6sszetevék mikodési dllapota. Tovabba folytathatja az 6sszetevék konfigurdldsat vagy a jelentések megtekintését.

A Kaspersky Endpoint Security frissitési feladatainak kezelése. Frissitheti a virusadatbézisokat és az alkalmazédsmodulokat, és
visszagorgetheti a legutolsé frissitést. A rendszergazda elrejtheti a szakaszt a felhaszndlé elél, vagy korldtozhatja a feladatkezelést.

A Kaspersky Endpoint Security vizsgélati feladatainak kezelése. Futtathatja a rosszindulatd programok vizsgélatat és az
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alkalmazasintegritas ellenérzését. A rendszergazda elrejtheti a feladatokat egy felhasznald eldl, vagy korldtozhatja a feladatok
kezelését.

Licenc Az alkalmazas licencelése. Vasarolhat licencet, aktivélhatja az alkalmazast vagy meguijithatja az el6fizetést. Megtekintheti a jelenlegi
licenccel kapcsolatos informécidkat.

fos Alkalmazasbedllitdsok konfigurédldsa. A rendszergazda megtilthatja a Kaspersky Security Center beéllitdsainak médositésait.

e Informécid az alkalmazésrdl: a Kaspersky Endpoint Security jelenlegi verzidja, az adatbazis kiaddsi ddtuma, a kulcs és egyéb
informécidk. Tovabbléphet a Kaspersky informacids eréforrdsokra, melyek hasznos informacidkat, javaslatokat és vélaszokat is
tartalmaznak az alkalmazés megvésarlasaval, telepitésével és hasznélatéval kapcsolatos gyakori kérdésekre.

0 A titkositott fajlokhoz és eszkozokhoz vald hozzaférésre vonatkozé informacidkat tartalmazé Gzenetek.

Alkalmazasikon a talca értesitési teruletén

Kozvetlendl a Kaspersky Endpoint Security telepitése utén a Microsoft Windows télca értesitési teriletén
megjelenik az alkalmazas ikonja.

Ha az alkalmazés ikonja a télca értesitési terlletén el van rejtve, akkor a rendszergazda letiltotta az alkalmazés
fellletének megjelenitését a hdzirendben.

Az ikon az aldbbiakra szolgal:
* Jelzi az alkalmazésok tevékenységét.
* Az alkalmazés helyi menijének és féablakanak gyors elérésére szolgal.
A alkalmazasikon-allapotok vannak biztositva az alkalmazés miveleti informacidinak megjelenitéséhez:

* A [ ikon az alkalmazas kritikusan fontos védelmi 6sszetevinek engedélyezett dllapotat jelzi. A Kaspersky
Endpoint Security egy g figyelmeztetést jelenit meg, ha a felhasznédlénak mlveletet kell végrehajtania, példaul
Ujra kell inditania a szdmitdgépet az alkalmazas frissitése utan.

* A | ikon azt jelzi, hogy az alkalmazés kritikusan fontos védelmi 6sszetevdi le vannak tiltva vagy hibdsan
mUkodnek. A védelmi 6sszetevdk hibdsan mikodhetnek, példdul akkor, ha a licenc lejért, vagy alkalmazéshiba
tortént. A Kaspersky Endpoint Security egy [ figyelmeztetést jelenit meg, benne a szdmitdgépes védelem
problémajanak leirdséval.

Az alkalmazasikon helyi menuje az aldbbi elemeket tartalmazza:

* Kaspersky Endpoint Security for Windows. Megnyitja az alkalmazas féablakat. Ebben az ablakban bedllithatja
az alkalmazédsosszetevdk és a feladatok mikodését, és megtekintheti a feldolgozott fajlok és az észlelt
fenyegetések statisztikajat.

e Védelem felfliggesztése / Védelem folytatasa. Sziinetelteti a védelmi és felligyeleti 6sszetevék mlveleteit,
amik nincsenek zérolva a (@) rendszabdlyban. Miel6tt elvégezné ezt a miiveletet, javasolt kikapcsolni a Kaspersky
Security Center rendszabalyt.

A védelmi és felligyeleti 6sszetevdk szlineteltetése el6tt az alkalmazés kéri a jelszét a Kaspersky Endpoint
Security eléréséhez (fidkjelszd vagy dtmeneti jelszd). Ezutdn kivélaszthatja a szinet idejét: megadott ideig,
Ujrainditasig, felhasznaldi utasitasig.

Ez a helyi mentelem akkor érhetd el, ha a Jelszévédelem engedélyezve van. A védelmi és fellgyeleti 6sszetevék
mUkodésének folytatdsahoz kattintson a Védelem folytatasa lehet8ségre az alkalmazés helyi menujében.
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Ha szlinetelteti a védelmi és felligyeleti 6sszetevék mikddését, az nem lesz hatéssal a frissitési és a
kértevévizsgélati feladatok teljesitményére. Az alkalmazés folytatja a Kaspersky Security Network
hasznélatat.

* Szabaélyzat letiltdsa / Szabalyzat engedélyezése. Letiltja a Kaspersky Security Center szabdlyzatot a
szdmitégépen. Minden Kaspersky Endpoint Security beéllitas elérheté a konfiguracié szédmaéra, kdztik azok is,
amelyeken zart lakat van a szabdlyzatban (f&@). Ha a rendszabaly le van tiltva, az alkalmazés kéri a Kaspersky
Endpoint Security eléréséhez szlkséges jelszdt (fidkjelszét vagy ideiglenes jelszdt). Ez a helyi mentelem akkor
érheté el, ha a Jelszévédelem engedélyezve van. A rendszabdly engedélyezéséhez vélassza a Szabalyzat
engedélyezése lehetdséget az alkalmazas helyi mentjébdl.

* Bedllitdsok. Megnyitja az alkalmazéasbedllitdsok ablakat.

e Tamogatas. Ez megnyitja a Kaspersky Terméktdmogatéssal valé kapcsolatfelvételhez szikséges informéacidkat
tartalmazé ablakot.

* Névjegy. Ez az elem az alkalmazés adatait tartalmaz téjékoztaté ablakot nyitja meg.

o Kilépés. Ezzel az elemmel kiléphet a Kaspersky Endpoint Security alkalmazésbdl. Erre a helyi menlelemre
kattintva az alkalmazas torl8dik a szamitégép RAM-jabdl.

Kaspersky Endpoint Security for Windows
Vedelern felfiggesztése..

Bedllitasok

Tamogatas

Neévjegy

Kilépes

Az alkalmazas ikonjénak helyi mentje

EgyszerUsitett alkalmazasfelllet

Ha az egyszerUsitett alkalmazasfelllet megjelenitése bedllitdssal rendelkezd Kaspersky Security Center
rendszabdly egy olyan Ugyfélszamitégépen van alkalmazva, melyre fel van telepitve a Kaspersky Endpoint Security,
a féablak nem elérhetd az Ugyfélszamitdgépen. Nyissa meg jobb kattintéssal a Kaspersky Endpoint Security ikon
helyi meniijét (I4sd az aldbbi dbrat), mely a kovetkezé elemeket tartalmazza:

e Szabdlyzat letiltdsa / Szabéalyzat engedélyezése. Letiltja a Kaspersky Security Center szabélyzatot a
szdmitégépen. Minden Kaspersky Endpoint Security beéllitas elérheté a konfiguracié szédmaéra, kdztik azok is,
amelyeken zért lakat van a szabélyzatban (@). Ha a rendszabaly le van tiltva, az alkalmazés kéri a Kaspersky
Endpoint Security eléréséhez szlkséges jelszdt (fidkjelszét vagy ideiglenes jelszdt). Ez a helyi mentelem akkor
érhetd el, ha a Jelszévédelem engedélyezve van. A rendszabdly engedélyezéséhez vélassza a Szabalyzat
engedélyezése lehetéséget az alkalmazas helyi mentjébdl.

* Feladatok. A kovetkezé elemeket tartalmazé legorduld lista:

e Alkalmazas integritas-ellenérzésee.

Adatbazisok visszaéllitasa az el6z8 verzidra.

Teljes vizsgalat.

e Egyéni vizsgélat.

Kritikus teriiletek vizsgélata.
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¢ Frissités.

* Tamogatas. Ez megnyitja a Kaspersky Terméktdmogatéssal valé kapcsolatfelvételhez szikséges informacidkat
tartalmazé ablakot.

* Kilépés. Ezzel az elemmel kiléphet a Kaspersky Endpoint Security alkalmazésbdl. Erre a helyi mentelemre
kattintva az alkalmazas torlédik a szamitdgép RAM-jabdl.
Szabalyzat letiltasa
Feladatok b
Tamogatas

Kilépés

Az alkalmazasikon helyi mentuje az egyszerUsitett felllet megjelenitése esetén

Az alkalmazas felllete megjelenitésének bedllitasa

A felhasznélénak konfigurélhatja az alkalmazésfelllet megjelenitési médjat. A felhaszndld a kdvetkezé mddokon
keresztil Iéphet kapcsolatba az alkalmazéassal:

s

e Egyszerlisitett fellilet megjelenitése. Az Ggyfélszamitdgépen a f6 alkalmazésablak nem érheté el, csak a
Windows értesitési sdvon lévé ikon érheté el. Az ikon helyi menUjében a felhasznalé korldtozott szamu
mUveletet hajthat végre a Kaspersky Endpoint Security alkalmazdssal. A Kaspersky Endpoint Security
értesftéseket is megjelenit az alkalmazéasikon felett.

* Felhasznaléi feliillet megjelenitése. Ugyfélszamitdgépeken a Kaspersky Endpoint Security f& ablaka és a
Windows értesitési tertletén lévd ikon érhetd el. Az ikon helyi mentjében a felhasznélé mlveleteteket hajthat
végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security értesitéseket is megjelenit
az alkalmazasikon felett.

* Ne jelenjen meg. Az lgyfélszdmitdgépen nincs jelen a Kaspersky Endpoint Security mikddésének. A Windows
értesitési sédvon |évd ikon és az értesitések nem érhetdk el.

Hogyan konfiguralhatja az alkalmazasfelllet megjelenitési médjat az Adminisztracids konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsahoz.
4. A rendszabalyok ablakaban valassza az Altalanos beéllitasok — Feliilet lehet8séget.

5. Az Interakci6 a felhasznal6val részen hajtsa végre a kdvetkezé miveletek valamelyikét:

e Jeldlje be a Felhasznaléi fellilet megjelenitése jelolénégyzetet, ha azt szeretné, hogy a felllet
kovetkezd elemei megjelenjenek az lgyfélszamitégépen:

e Az alkalmazés nevét tartalmazé mappa a Start mentben

* A Microsoft Windows télca értesitési tertiletén lévé Kaspersky Endpoint Security ikon

e Elébukkand értesitések

Ha be van jel6lve ez a jelolénégyzet, a felhasznéld az alkalmazés fellletén megtekintheti, és amennyiben
arendelkezésre &ll6 jogok megengedik, megvaltoztathatja az alkalmazas bedllitasait.

e Torolje a Felhasznaléi fellilet megjelenitése jelolénégyzet jelolését, ha a Kaspersky Endpoint Security

minden jelét el szeretné rejteni az Ugyfélszamitdgépen.

o

6. Jeldlje be az Interakcié a felhasznéldval részben az Egyszer(sitett felllet megjelenitése jelolénégyzetet,
ha azt szeretné, hogy az egyszerdsitett alkalmazasfelllet megjelenjen az olyan szamitdgépen, amelyre fel

van telepitve a Kaspersky Endpoint Security.

Az alkalmazasfeliilet megjelenitési médja konfiguraldsanak menete a Web Console-ban, illetve a Cloud Console-

ban(@
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabdlyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Lépjen a General settings — Interface helyre.
5. Az Interaction with user részben konfigurélja az alkalmazasfelllet megjelenésének mdédjat:

e With simplified interface. Az ligyfélszamitdgépen a f6 alkalmazésablak nem érheté el, csak a Windows
értesitési sédvon |évd ikon érhetd el. Az ikon helyi menUjében a felhasznald korladtozott szamu mUveletet
hajthat végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security
értesitéseket is megjelenit az alkalmazésikon felett.

 With full interface. Ugyfélszdmitégépeken a Kaspersky Endpoint Security 6 ablaka és a Windows
értesitési tertletén 1évd ikon érhetd el. Az ikon helyi menUjében a felhasznalé miveleteteket hajthat
végre a Kaspersky Endpoint Security alkalmazéssal. A Kaspersky Endpoint Security értesitéseket is
megjelenit az alkalmazasikon felett.

* Nointerface. Az Ugyfélszamitégépen nincs jelen a Kaspersky Endpoint Security mikodésének. A
Windows értesitési sdvon Iévd ikon és az értesitések nem érheték el.

6. Mentse el a médositasokat.

Elsé lépések

Miutan telepiti az alkalmazast az Ugyfélszamitégépekre, ahhoz, hogy a Kaspersky Endpoint Security from Kaspersky
Security Center Web Console dolgozhasson, a kdvetkezd tevékenységeket kell végrehajtania:

* Hozzon létre és adjon meg egy rendszabalyt.

Rendszabalyok segitségével ugyanazokat a Kaspersky Endpoint Security beéllitdsokat alkalmazhatja egy
adminisztracids csoport Osszes Ugyfélszamitdgépére. A Kaspersky Security Center kezdeti bedllité vardzsldja
automatikusan |létrehoz egy rendszabdlyt a Kaspersky Endpoint Security szdméra.

* Hozzalétre a Frissités és Kartevd vizsgalata feladatokat.

A Frissités feladat ahhoz szlkséges, hogy a szamitdgép védelme naprakész legyen. A feladat végrehajtésakor a
Kaspersky Endpoint Security frissiti az antivirus adatbézisokat és az alkalmazédsmodulokat. A Frissités feladatot
automatikusan létrehozza a Felligyeleti kiszolgalé gyorsinditasi varazsldja. A Update feladat Iétrehozésahoz
telepitse a Kaspersky Endpoint Security for Windows Management Plug-in, mikdzben futtatja a Varazslét.

A Kartevd vizsgélata feladatra szikség van ahhoz, hogy idében észlelje a virusokat és mds rosszindulatu
programokat. Kézileg kell létrehoznia a Kartevd vizsgélata feladatot.

A Rosszindulatu programok vizsgélata feladat |étrehozdsdnak menete az Adminisztraciés konzolban (MMC)

140


javascript:toggleBlock('196688')

1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehetéséget.

Megnyilik a feladatok listaja.
3. Kattintson az New task gombra.

Elindul a Feladatvarazsld. Kovesse a varazsld utasitasait.

1. 1épés A feladat tipusanak kivalasztasa

Vélassza a Kaspersky Endpoint Security for Windows (12.5) — Kartevé vizsgélata lehet&séget.

2.|épés: Vizsgélat hatdkore

Hozzon létre egy objektumlistat, amit a Kaspersky Endpoint Security a vizsgélati feladat végrehajtdsa sordn
megvizsgal.

3. lépés: Kaspersky Endpoint Security mivelet

Fenyegetés észlelése esetén végrehajtott mivelet kivalasztasa:

* Virusmentesités, torlés, ha a virusmentesités nem sikeriil. Ennek a lehet&ségnek a kivélasztésa esetén az
alkalmazés automatikusan megprébélja az 6sszes észlelt fert6zott fajit virusmentesiteni. Ha a
virusmentesités nem sikerdl, az alkalmazés torli a féjlokat.

e Virusmentesités, értesités, ha a virusmentesités nem sikeriil. Ennek a lehet&ségnek a kivélasztésa esetén
a Kaspersky Endpoint Security automatikusan megprébalja az 6sszes észlelt fertézott fajlt
virusmentesiteni. Ha a virusmentesités nem lehet&séges, a Kaspersky Endpoint Security informacidkat ad
hozz4 a fert6zott féjlokrdl az aktiv fenyegetések listdjadhoz.

* Tajékoztatas. Ha ez a lehet8ség van kivalasztva, a Kaspersky Endpoint Security hozzéadja a fert8zott fajlok
informacidit az aktiv fenyegetések listdjahoz az ilyen fajlok észlelésekor.

* Fejlett virusmentesités futtatasa azonnal. Ha be van jeldlve a jeldlénégyzet, a Kaspersky Endpoint
Security a vizsgélat soran Fejlett virusmentesité technolégiat hasznél az aktiv fenyegetések
megszintetésére.

A fejlett virusmentesitd technoldgia célja az operdcids rendszer megtisztitdsa az olyan rosszindulatu
alkalmazéasoktdl, amelyek mar elinditotték folyamataikat a RAM-ban, és amelyek megakadalyozzék, hogy a
Kaspersky Endpoint Security més médszerekkel tavolitsa el 8ket. Ennek eredményeképpen a fenyegetés
semlegesitésre kerll. A Fejlett virusmentesités kdzben ajénlott tartdzkodni az Uj folyamatok inditésatdl,
illetve az operacids rendszer bedllitésjegyzékének szerkesztésétdl. A fejlett virusmentesité technoldgia az
operécids rendszer jelentds eréforrasait vesz igénybe, amitdl a tobbi alkalmazas lelassulhat. A fejlett
virusmentesités elvégzését kdvetden a Kaspersky Endpoint Security anélkl Ujrainditja a szamitégépet,
hogy ehhez a felhaszndlé megerésitését kérné.

Konfigurdlja a feladatfuttatdsi médot a Csak akkor fusson, ha a szamitégép liresjaratban van
jelolénégyzettel. Ez a jelolénégyzet ki- és bekapcsolja a Kdrtevd vizsgalata feladatot felfliggeszté funkciét, ha
a szamitdgép eréforrasai korldtozottak. A Kaspersky Endpoint Security a képernyékiméld kikapcsoldsakor és a
szdmitégép felolddsakor sziinetelteti a Kartevd vizsgélata feladatot.
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4.1épés Az eszkozok kivalasztésa, amelyekhez a feladatot hozzarendeli

Vélassza ki azokat a szdmitdgépeket, amelyeken a feladatot végre kivanja hajtani. A kdvetkez&k kozul
vélaszthat:

* Feladat hozzarendelése egy adminisztracids csoporthoz. Ebben az esetben a feladat a kordbban
létrehozott adminisztracids csoportokban taldlhaté szamitégépekhez lesz hozzarendelve.

* Vélassza ki az Adminisztracids szerver éltal a hdlézaton észlelt szamitégépeket— hozza nem rendelt

eszkézok. Bizonyos eszkdzokbe tartozhatnak adminisztracids csoportokban 1évé, valamint hozzd nem
rendelt eszkozok is.

* Adja meg az eszkozcimeket kézileg, vagy importélja a cimeket a listarél. Megadhat NetBIOS neveket, IP-
cimeket és az eszkdzok IP-alhdldzatait, amihez hozzé kivéanja rendelni a feladatot.

5. 1épés A feladat futtatdsara kiszemelt fidk kivalasztésa

Vélasszon fidkot a Kartevé vizsgélata feladat futtatédsédhoz. A Kaspersky Endpoint Security alapértelmezés
szerint a helyi felhasznaldi fidk jogaival kezdi meg a feladatot. Ha a vizsgélat hatdkorébe héldzati meghajtdk
vagy egyéb, korldtozott hozzaférési objektumok tartoznak, vélasszon az elegendd hozzaférési joggal
rendelkez8 felhasznaldi fidkot.

6. lépés Feladatinditasi Utemezés konfiguraldsa

Adjon meg Utemtervet a feladat inditédséhoz, példaul kézileg vagy azutén, hogy az antivirus adatbazisok
letoltédtek a konyvtérba.

7.1épés A feladat nevének megadasa

Adjon nevet a feladatnak, példaul: Napi teljes vizsgalat.

8. |épés A feladat |étrehozasanak befejezése

Lépjen ki a vardzslébdl. Ha sziikséges, tegyen jeldlést a Run the task after the wizard finishes
jelolénégyzetbe. A feladat el6rehaladdsat a feladat tulajdonsagainal tudja nyomon kévetni. Ennek
eredményeképpen a Kértevd vizsgélata feladat végre lesz hajtva a felhasznéldi szdmitégépeken, a megadott
Utemterv alapjan.

A Rosszindulatu programok vizsgélata feladat Iétrehozdsanak menete a Web Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson az Add gombra.

Elindul a Feladatvaréazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl valassza ki az Kaspersky Endpoint Security for Windows (12.5)
lehet&séget.

b. A Task type legorduld listdbdl valassza ki a Kartevé vizsgélata lehetéséget.
c. A Task name mez&ben adjon meg egy rovid leirast, példaul azt, hogy Heti vizsgalat.
d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatdkort.
4. VVdlassza ki az eszkdzoket a kivélasztott feladat hatdkor lehetéséghez. Lépjen a kdvetkezd 1épésre.

5. Vélasszon fidkot a feladat futtatdsdhoz. A Kaspersky Endpoint Security alapértelmezés szerint a helyi
felhasznaldi fidk jogaival kezdi meg a feladatot.

6. Lépjen ki a varazslébdl.

Egy yj feladat jelenik meg a feladatok listajaban.

7. A feladat Gtemtervének megaddsédhoz menjen a feladatok tulajdonségaiba.

Ajénlott Gtemezni a feladat futtatédsat legaldbb heti egy alkalomra.
8. Vélassza ki a feladat melletti jelolénégyzetet.

9. Kattintson az Start gombra.

Megfigyelheti a feladat allapotat, valamint az eszk6zdk szadmat, ahol a feladat sikeresen vagy hibasan lett
végrehajtva.

Ennek eredményeképpen a Kértevd vizsgalata feladat végre lesz hajtva a felhasznaldi szamitégépeken, a
megadott Utemterv alapjén.

A rendszabalyok kezelése

A rendszabdly azon alkalmazasbedllitdsok gyljteménye, amelyek egy adminisztracids csoport szdmdra vannak

megszabva. Tobb rendszabdlyt is beéllithat egy alkalmazasnak, killonbozé értékekkel. Az alkalmazasok kilonbozé
bedllitdsok alatt futhatnak kilonbdz8é adminisztracids csoportokndl. Minden adminisztracids csoportnak megvan a

maga rendszabdlya az alkalmazéshoz.

A rendszabdly bedllitdsai a szinkronizdcid alatt el lesznek kildve az tigyfélszamitdgépekre a Haldzati Ugyndk altal.

Alapértelmezetten az Adminisztrécids kiszolgdld szinkronizacidt hajt végre rogtdn azutén, hogy megvéltoztak a
rendszabdly bedllitdsai. Az UDP-port 15000 szinkronizacids célokra van hasznélva az ligyfélszamitégépen. Az
Adminisztracids kiszolgéld alapértelmezés szerint 15 percenként hajt végre szinkronizaciét. Ha a kdvetkezé
szinkronizéacié sikertelen a rendszabaly bedllitdsainak megvaltoztatésa utén, akkor a szinkronizacid a beéllitott
Utemterv szerint lesz végrehajtva.
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Aktiv és inaktiv rendszabdly

A rendszabdly a kezelt szamitégépek egy csoportjdnak van megszabva, lehet aktiv és inaktiv is. Az aktiv
rendszabdly bedllitédsai az Ugyfélszamitdgépekre vannak mentve a szinkronizacié alatt. Nem tud egyszerre tébb
rendszabdlyt alkalmazni egy szamitdgépen, ezért egy csoportban csak egy rendszabaly lehet aktiv.

Korldtlan szdmu inaktiv rendszabdlyt hozhat Iétre. Az inaktiv rendszabdly nincs hatéssal a hdlézatban a
szamitdgépen [évé alkalmazasbedllitdsokra. Az inaktiv rendszabalyok vészhelyzetek esetére készlltek, példaul
virustdmadasra. Ha a flash meghajtékon keresztil érkezik tdmadas, akkor aktivélhat egy rendszabalyt, ami blokkolja
a flash meghajtékhoz vald hozzéférést. Ebben az esetben az aktiv rendszabdly inaktiv lesz.

Hazon kivili rendszabaly

A hézon kivili rendszabély akkor aktivalddik, ha a szdmitdgép elhagyja a szervezet hélézaténak teriiletét.

A beéllitdsok oroklédése

A rendszabélyok, példéul az adminisztracids csoportok hierarchidval rendelkeznek. Alapértelmezés szerint a
gyermek rendszabdlyok 6roklik a szUlé rendszabdlyok bedllitdsait. A Gyermekrendszabdly egy rendszabdly a
bedgyazott hierarchiaszintekhez, vagyis egy rendszabdly a bedgyazott adminisztrécidés csoportokhoz és a
masodlagos adminisztracids kiszolgaldkhoz. A szil6 rendszabalyokban kikapcsolhatja az 6roklési bedllitdsokat.

Minden egyes rendszabdly-bedllitdsnak van g tulajdonsédga, amely jelzi, hogy mddosithaté-e a
gyermekrendszabalyokban vagy a helyi alkalmazasbeadllitdsokban. A 2 tulajdonsag csak akkor alkalmazhatd, ha a
szUlérendszabély-bedllitdsok engedélyezve vannak a gyermekrendszabélyokhoz. A hdzon kivili rendszabélyok
nincsenek hatéssal mds rendszabdlyokra az adminisztracids csoportok hierarchidjan keresztul.

Kaspersky Security Center Web Console
Sziildi politika —-———
|
A&’ Gyermekpolitika *"‘* Kaspersky Endpoint
Helyi Bt o Security for Windows
B &l ,qﬁ alkalmazasbedllitasokat “N
c EI 80 Helyi
Aﬁl alkalmazasbeallitasokat
D @ o :6)
o . A
B
P C

A beéllitéasok 6roklédése

A rendszabélyok bedllitdsainak hozzaférési jogosultsagai (olvasas, irds, végrehajtés) minden olyan felhasznéléhoz
meg van adva, aki hozzafér a Kaspersky Security Center feligyeleti kiszolgéléhoz, és kilon-kulon a Kaspersky
Endpoint Security egyes funkciondlis hatékoreinél. A hazirend-beéllitdsokhoz vald hozzaférés jogainak
konfigurdldséhoz nyissa meg a Kaspersky Security Center fellgyeleti kiszolgalé tulajdonségok ablakénak Security
szakaszat (alapértelmezés szerint ez a szakasz a konzolfellleten el van rejtve).

Rendszabadly létrehozasa

Rendszabaly Iétrehozasanak menete az Adminisztraciés Konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Vélassza ki az Adminisztraciés Konzol Managed devices mappdéjadban annak az adminisztracids csoportnak
a nevét viselé mappat, amelyhez az adott Ggyfélszamitégépek tartoznak.

3. Vélassza ki a munkaterileten a Policies lapot.

4. Kattintson az New policy gombra.

Elindul a Rendszabalyvarazslé.

5. Kbvesse a Rendszabdlyvarézslé utasitasait.

Rendszabaly |étrehozidsdnak menete a Web Console-ban és a Cloud Console-ban @
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & Profiles lehetéséget.

2. Kattintson az Add gombra.

Elindul a Rendszabalyvarazslo.
3. Vélassza ki a Kaspersky Endpoint Security lehetéséget, majd kattintson a Next lehet&ségre.

4. Kérjuk, olvassa el és fogadja el a Kaspersky Security Network (KSN) nyilatkozaténak feltételeit, majd
kattintson a Next lehet&ségre.

5. Az General fulon a kdvetkezd miveleteket végezheti el:
* A rendszabaly nevének megvaltoztatasa.
e A rendszabdly dllapoténak kivélasztasa:

e Active. A kdvetkezd szinkronizacid utdn a rendszabdly aktiv rendszabélyként lesz hasznélva a
szamitégépen.

* Inactive. Biztonsagi mentési rendszabaly. Szikség esetén az inaktiv rendszabdly atvalthatd aktiv
dllapotra.

* Out-of-office. A rendszabaly akkor lesz aktiv, ha a szdmitdgép elhagyja a szervezet halézaténak
terUletét.

e A bedllitds oroklésének megvéltoztatésa:

* Inherit settings from parent policy. Ha ez a kapcsolédgomb be van kapcsolva, a rendszabaly
beéllitdsok értéke a legfelsébb szintl rendszabalytdl lesz drokolve. A rendszabdly bedllitdsok nem
szerkeszthetdk, ha a  be van éllitva a szllérendszabélyhoz.

* Force inheritance of settings in child policies. Ha a kapcsolé be van kapcsolva, a rendszabdly-
bedllitédsok értékeit megkapjék a gyermekrendszabalyok. A gyermekrendszabdly tulajdonségai kozott
a Inherit settings from parent policy kapcsolégomb automatikusan bekapcsolt helyzetben van,
kikapcsolasara pedig nincs mdéd. A gyermekrendszabdly-beéllitdsokat 6rokli a szilérendszabaly,
kivéve a ¢, jelzéssel elldtott bedllitdsokat. A gyermekrendszabaly bedllitdsok nem szerkesztheték, ha
a o be van éllitva a szllérendszabélyhoz.

6. Az Application settings fUlon bedllithatja a Kaspersky Endpoint Security rendszabaly bedllitasait.

7. Mentse el a médositasokat.

Ennek eredményeképpen a Kaspersky Endpoint Security beéllitdsai a kovetkezé szinkronizacié sorén be lesznek
allitva az Ugyfél szamitdgépeken. Lehetésége van megtekinteni a szdmitégépen alkalmazott rendszabélyra
vonatkozé informécidt (példaul a hazirend nevét) a Kaspersky Endpoint Security kezeléfellletén, ha a féképernyd
8 gombjéra kattint. Ehhez a Halézati Ugynok rendszabalyanak beéllitédsaiban engedélyeznie kell a bévitett
rendszabdlyadatok fogadésat. A Halézati igynok rendszabély tovabbi részleteirdl a Kaspersky Security Center
sugdjabdl = tajékozddhat.

Biztonsagiszint-jelz4

A biztonsagi szintjelz8 a tulajdonsagok ablak felsé részén jelenik meg. A jelzés a kdvetkezd értékek egyikével
rendelkezhet:
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* Magas védelmi szint. A jelzés felveszi ezt az értéket és zoldre véltozik, ha a kdvetkezd kategdridk minden
Osszetevbje engedélyezve van:

e Kritikus. Ez a kategdria a kovetkez6 dsszetevéket foglalja magéba:
e F4jl védelem.

e Viselkedésészlelés.

¢ Biztonsdgirések kihasznaldsdnak megelbzése.

e Karmentesitd motor.

e Az alkalmazésszolgéltatésok kilsé feligyelettel szembeni védelme.

* Fontos. Ez a kategdria a kdvetkezd Osszetevdket foglalja magéba:

Kaspersky Security Network.

Web védelem.

Levelezés védelem.

Behatoldsmegeléz8 rendszer.

Jelszdvédelem.

* Kozepes védelmi szint. A jelzés felveszi ezt az értéket és sargdva valtozik, ha a fontos 6sszetevdk egyike ki van
kapcsolva.

¢ Alacsony védelmi szint. A jelzés felveszi ezt az értéket és pirossa valtozik a kdvetkezé esetekben:
* Egy vagy tobb kritikus 6sszetevd ki van kapcsolva.
e Két vagy tobb fontos 6sszetevé ki van kapcsolva.

Ha a mutatdé a Kézepes védelmi szint vagy Alacsony védelmi szint értékkel rendelkezik, a mutatd jobb oldaldn
megjelenik egy hivatkozds, amely megnyitja az Osszetevé kivalasztasa ablakot. Ebben az ablakban engedélyezheti
az ajénlott védelmi dsszetevék barmelyikét.

Ajanlott védelmi

A készilek maximalis védelméhez kapcsolja be az Gsszes védelmi dsszetevot, és akadalyozza
meg a letiltasukat.

— Kritikus

Fajl védelem  w|

[A viselkedéselemzés o (00

Biztonsagi rések kihasznilisinak megeldzése o
Kirmentesitd motor e ()

— Fontos
[ Kaspersky Security Network [@ @
Web védelem wf|

Levelezés védelem wi
Behatolasmegeldzé rendszer wi{ (D)
[ Jelszévédelem engedélyezése I

oK Bezdrds

A hézirend biztonsagi szintjelz&je
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Feladatkezelés

A Kaspersky Endpoint Security Kaspersky Security Centeren keresztil torténé adminisztracidjahoz az alébbi
tipusu feladatokat hozhatja Iétre:

* Egyedi Ugyfélszamitégéphez bedllitott helyi feladatok.
e Adminisztréciés csoportokba tartozé Ugyfélszamitdgépekhez bedllitott csoportos feladatok.
* Feladatok a kivélasztott szamitégépeknek.

Bérmennyi csoportos feladatot Iétrehozhat a kivélasztott szamitdgépekhez vagy a helyi feladatokhoz. Az
adminisztracids csoportokkal és a kivélasztott szamitdgépekkel vald dolgozéssal kapcsolatos tudnivaldkért ldsd a
Kaspersky Security Center Sugdt =.

A Kaspersky Endpoint Security az aldbbi feladatokat tdmogatja:

e Kartevd vizsgalata. A Kaspersky Endpoint Security megvizsgélja a szdmitégép feladatbedllitdsokban megadott
terlletein a virusok és egyéb fenyegetések jelenlétét. A Kdrtevd vizsgélata feladatra szlkség van a Kaspersky
Endpoint Security miikddéséhez, igy létrejon a Kezdeti bedllitd vardzsld futtatésakor. Ajdnlott Gtemeznia
feladat futtatdsat legaldbb heti egy alkalomra.

e Kulcs hozzdadésa. A Kaspersky Endpoint Security kulcsot — ideértve a tovédbbi kulcsot is — ad meg
alkalmazésok aktivéldsdhoz. A feladat futtatésa el6tt gy6z8djon meg rdla, hogy a szamitdgépek szdma, amikhez
a feladat végre volt hajtva, ne Iépje tul a licenc altal megengedettet.

e Change application components. A Kaspersky Endpoint Security a feladat beéllitdsaiban megadott
Osszetevdlista alapjan 6sszetevéket telepit vagy tévolit el az Ugyfélszamitdgépeken. A Féjl védelem 6sszetevd
nem tévolithatd el. A Kaspersky Endpoint Security 0sszetevék optimdlis készlete segit megdbrizni a szdmitdgép

eréforrasait.

e Leltar. A Kaspersky Endpoint Security adatokat fogad a szdmitégépeken térolt 6sszes alkalmazéas futtathatd
féjljairdl. A Leltar feladatot az Alkalmazésfelligyel$ 6sszetevd hajtja végre. Ha az Alkalmazésfelligyels 6sszetevd
nincs telepitve, a feladat hibdval ér véget.

* Frissités. A Kaspersky Endpoint Security frissiti az adatbazisokat és alkalmazdsmodulokat. A Frissités feladat a
Kaspersky Endpoint Security mikodése érdekében szikséges, a Kezdeti bedllitd vardzsld sordn van létrehozva.
Javasolt olyan Gtemtervet megadni, ami naponta legalébb egyszer futtatja a feladatot.

* Adatok térlése. A Kaspersky Endpoint Security azonnal torli a féjlokat és a mappakat a felhasznald
szdmitégépérdl, vagy ha régdta nincs kapcsolat a Kaspersky Security Centerrel.

e Frissités visszaéllitdsa. A Kaspersky Endpoint Security visszagorgeti az adatbéazisok és alkalmazasmodulok
legutdbbi frissitését. Ez példaul akkor lehet sziikséges, ha az Uj adatbézisok helytelen adatokat tartalmaznak,
amik miatt a Kaspersky Endpoint Security blokkolhat egy biztonsagos alkalmazast.

e Alkalmazés integritas-ellendrzésee. A Kaspersky Endpoint Security elemzi az alkalmazésféjlokat, ellenérzi a
féjlok fert6zottségét és mddositasat, hitelesiti az alkalmazasfajlok digitalis aldirdsat.

e Hitelesitési Ugyndk fidkok kezelése. A Kaspersky Endpoint Security konfigurélja a Hitelesitési igynok-fidk
bedllitasait. Hitelesitési Ugyndkre van szikség a titkositott meghajtdkkal torténd munkavégzéshez. Az operacids
rendszer betoltése elétt a felhasznaldnak el kell végeznie a hitelesitést az Ugyndkkel.

148


https://support.kaspersky.com/help/KSC/14.2/en-US/index.htm

A feladatok csak akkor futnak a szdmitégépen, ha a Kaspersky Endpoint Security fut.

Uj feladat hozzéadasa

Tavoli telepitési feladat Iétrehozasanak menete az Adminisztraciés Konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.
2. Vélassza ki az Adminisztraciés Konzol féjédban a Tasks mappéat.

3. Kattintson az New task gombra.

Elindul a Feladatvarazslo.

4. Kovesse a Feladatvarazslé utasitasait.

Feladat |étrehozdsanak menete a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakédban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listaja.

2. Kattintson az Add gombra.

Elindul a Feladatvarazslé.
3. Adja meg a feladatok bedllitasait:

a. A Application legordulé listdbdl vélassza ki az Kaspersky Endpoint Security for Windows (12.5)
lehet&séget.

b. A Task type legordulé listdban vélassza ki a feladatot, amit a felhasznaldi szdmitégépeken akar futtatni.
c. A Task name mez8ben adjon meg egy rovid leirast.
d. A Select devices to which the task will be assigned blokkban vélassza ki a feladathatékort.

4. Vdlassza ki az eszkdzoket a kivélasztott feladat hatékor lehetéséghez. Lépjen a kdvetkezd 1épésre.

5. Vélasszon fidkot a feladat futtatdsdhoz. A Kaspersky Endpoint Security alapértelmezés szerint a helyi
felhasznéldi fidk jogaival kezdi meg a feladatot.

6. Lépjen ki a varézslobdl.

Egy Uj feladat jelenik meg a feladatok listajaban. A feladatoknak alapértelmezett bedllitdsai lesznek. A feladat
beéllitédsainak megadésdhoz menjen a feladatok tulajdonségaiba. A feladat futtatdséhoz be kell jeloInie a feladattal
szemben [év§ jelolénégyzetet, majd kattintson a Start gombra. A feladat inditdsa utén szlineteltetheti a feladatot,
késébb pedig folytathatja.
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A feladatok listdjaban megfigyelheti a feladat eredményeit, amibe beletartozik a feladat éllapota és a szamitdgép
feladatainak teljesitményérdl szdl6 statisztika. Létrehozhat eseményeket a feladatok teljesitésének megfigyelése
érdekében (Monitoring & reporting — Event selections). Az eseményvélasztés tovabbirészleteiért 1dsd a
Kaspersky Security Center sugdt. A feladat végrehajtdsénak eredményei a Windows eseménynapldba is
mentésre keriinek helyileg, valamint a Kaspersky Endpoint Security jelentésekbe is.

Feladathozzaférés-fellgyelet

A Kaspersky Endpoint Security feladatok hozzaférési jogosultségai (olvasas, irds, végrehajtds) minden olyan
felhasznalé esetében definidlva van a Kaspersky Endpoint Security funkciondlis terileteihez valé hozzaférés
bedllitédsain keresztll, aki hozzafér a Kaspersky Security Center fellgyeleti kiszolgdldhoz. A Kaspersky Endpoint
Security funkciondlis terileteihez valé hozzaférés bedllitdsdhoz Iépjen a Kaspersky Security Center felligyeleti
kiszolgéld tulajdonsagok ablakéban Security részhez. A Kaspersky Security Center feladatkezelésérdl sz616
tovabbi részletekért ldsd a Kaspersky Security Center Stgd Utmutatdt .

A felhasznaléknak rendszabaéllyal adhat hozzaférési jogot a feladatokhoz (feladatkezelési moa). Példaul elrejthet
csoportfeladatokat a Kaspersky Endpoint Security fellleten.

A feladatkezelési méd konfigurdldsdanak menete a Kaspersky Endpoint Security feliileten, az Adminisztracids
Konzolban (MMC)

1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsédhoz.
4. A rendszabdly ablakban vélassza a Helyi feladatok — Feladatkezelés részt.

5. Feladatkezelési méd bedllitédsa (lasd az aldbbi dbrat).

6. Mentse el a médositdsokat.

A feladatkezelési méd konfigurdlasanak menete a Kaspersky Endpoint Security fellileten, a Web Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Policies & profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hézirend nevére.

Megnyilik a rendszabélyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.
4. Lépjen a Helyi feladatok — Feladatkezelés részre.
B. Feladatkezelési méd bedllitédsa (lasd az aldbbi dbrat).

6. Mentse el a médositasokat.

Feladatkezelés beallitdsok

Paraméter Leiras
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Helyi feladatok Ha a jelolénégyzet be van jeldlve, a helyi feladatok megjelennek a Kaspersky Endpoint Security helyi fellletén. Ha
hasznalatanak nincsenek tovabbi irdnyelvi korlatozasok, a felhasznald bedllithat és futtathat feladatokat. A feladat futdsi itemezésének
engedélyezése konfiguréldsa azonban tovabbra sem érheté el a felhasznéld szémaéra. A felhasznéld csak manuélisan futtathat feladatokat.

Ha a jelolénégyzet nincs bejeldlve, a helyi feladatok felhasznélésa leéll. Ebben a médban a helyi feladatok nem futnak az
Utemezésnek megfeleléen. Feladatok nem indithatdk el és nem éllithatdk be a Kaspersky Endpoint Security helyi feltletén,
illetve a parancssorban végzett munka sordn sem.

A felhaszndlé ilyenkor is el tudja végezni egy féjl vagy mappa vizsgélatéat, ha az adott féjl vagy mappa helyi menujében
kivélasztja a Virusok keresése lehetéséget. A vizsgélati feladat az egyéni vizsgélati feladatok alapértelmezett értékeivel

indul el.
Csoportfeladatok Ha a jelolénégyzet be van jeldlve, a csoportfeladatok megjelennek a Kaspersky Endpoint Security helyi fellletén. A
megjelenitésének felhaszndlé az alkalmazas feliiletén tekintheti meg a feladatok teljes listajat.

engedélyezése Ha a jelélénégyzet nincs bejeldlve, a Kaspersky Endpoint Security egy Ures feladatlistat jelenit meg.

Csoportfeladatok Ha a jelolénégyzet be van jelolve, a felhasznéld elindithat és ledllithat a Kaspersky Security Center alkalmazésban
kezelésének megadott csoportfeladatokat. A felhaszndldk az alkalmazas fellletén vagy az egyszer(sitett alkalmazasfellleten
engedélyezése indithatnak el vagy éllithatnak le feladatokat.

A jeldlénégyzet torlése utan a Kaspersky Endpoint Security automatikusan elinditja az Gtemezett feladatot vagy a
rendszergazda manuélisan elinditja a feladatokat a Kaspersky Security Center alkalmazésban.

Helyi alkalmazasbeallitasok megadasa.

A Kaspersky Security Centerben megadhatja a Kaspersky Endpoint Security beéllitésait egy bizonyos
szamitdgépen. Ezek a helyi alkalmazdsbedllitasok. Bizonyos bedllitdsokat nem lehet szerkeszteni. Ezek a bedllitasok
zérolva vannak -, a rendszabdly tulajdonsédgokban.

A helyi alkalmazasbedllitdsok konfigurdldsdnak menete az Adminisztraciés Konzolon (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. Nyissa meg az Adminisztraciés Konzol Managed devices mappéjdban annak az adminisztracids csoportnak
a nevét viselé mappat, amelyhez az adott Ugyfélszamitdgépek tartoznak.

3. Vélassza ki a munkaterileten a Devices lapot.
4. Kattintson dupldn a szadmitégép-tulajdonsagok ablak megnyitdséhoz.
5. Vélassza ki a szamitdgép tulajdonsagainak ablakéban a Applications részt.

6. A szamitdgépre telepitett Kaspersky alkalmazésok listdjabdl vélassza ki a Kaspersky Endpoint Security for
Windows elemet, majd kattintson duplén az alkalmazas tulajdonségainak megnyitédsahoz.

7. Konfigurélja a General Settings részen a Kaspersky Endpoint Security és a Jelentések és térold bedllitasait.

A Kaspersky Endpoint Security for Windows application settings ablak tobbi része megegyezik a
Kaspersky Security Center szokdsos részeivel. E részek ismertetése a Kaspersky Security Center Sugd
taldlhato.

Ha egy alkalmazésra olyan rendszabdly érvényes, amely tiltja adott beéllitdsok megvaltoztatésat, akkor
ezek nem szerkesztheték az alkalmazas beéllitédsainak Altalanos bedllitasok részben torténd
megaddsa soran.

8. Mentse el a médositdsokat.

A helyi alkalmazasbedllitdsok konfigurdlasanak menete a Web Console-ban, illetve a Cloud Console-ban
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1. A Web Console 6 ablakéban vélassza a Devices — Managed devices lehetéséget.

2. Vélassza ki azt a szdmitdgépet, amelyen meg szeretné adni az alkalmazés helyi bedllitésait.

Ez megnyitja a szdmitdgép tulajdonségait.
3. Vélassza ki az Applications lapot.

4. Kattintson az Kaspersky Endpoint Security for Windows gombra.

Ez megnyitja a helyi alkalmazasbedllitadsokat.
5. Vélassza ki az Application settings lapot.
6. Adja meg a helyi alkalmazasbeéllitadsokat.

7. Mentse el a mdédositdsokat.

A helyi alkalmazéasbedllitdsok megegyeznek a rendszabdlybedllitédsokkal, kivéve a titkositasi bedllitdsokkal.

A Kaspersky Endpoint Security elinditasa és leallitasa

Miutan telepiti a Kaspersky Endpoint Security alkalmazéast a felhasznéld szamitégépére, az alkalmazas
automatikusan elindul. Alapértelmezés szerint a Kaspersky Endpoint Security elindul az operéacids rendszer
elinditésa utéan. Nincs méd arra, hogy az alkalmazéds automatikus inditésat konfigurdlja az operéacids rendszer

bedllitdsai kozott.

A Kaspersky Endpoint Security antivirus adatbazisainak letdltése az operacids rendszer elinduldsat kovetéen a
szamitdgép képességeitd| fliggden akar két percig is eltarthat. Ekdzben a szamitdgép védelmi szintje csokken.

Az antivirus adatbazisok letoltése a Kaspersky Endpoint Security mar betdltott operdcids rendszeren torténd
elinditdsa esetén nem csokkenti a szamitdgép védelmének szintjét.

A Kaspersky Endpoint Security elinditdsanak konfiguraldsi menete az Adminisztraciés konzolban (MMC) @

1. Nyissa meg a Kaspersky Security Center Adminisztraciés Konzolt.

2. A konzolfén vélassza ki a Policies lehet&séget.

3. Vélassza ki a szlkséges rendszabalyt, és kattintson duplén a hazirend tulajdonségainak megnyitdsédhoz.
4. A rendszabalyablakban vélassza az Altaldnos beéllitdsok — Alkalmazéasbeallitasok lehetéséget.

5. Hasznélja Az alkalmazas inditasa a szamitégép bekapcsolasaval egy id6ben (ajanlott) jelolénégyzetet az
alkalmazés inditdsanak beéllitdséhoz.

6. Mentse el a mddositasokat.

A Kaspersky Endpoint Security elinditdsanak konfigurdldsi menete a Web Console-ban
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1. A Web Console f6 ablakéban vélassza a Devices — Policies & profiles lehetéséget.

2. Kattintson a Kaspersky Endpoint Security hazirend nevére.

Megnyilik a rendszabdlyok tulajdonségai ablak.
3. Vélassza ki az Application settings lapot.

4. | épjen az Altalanos bedllitasok — Alkalmazasbedllitasok elemhez.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & E e D
Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

A Kaspersky Endpoint Security for Windows beéllitésai

5. Hasznélja Az alkalmazés inditasa a szamitégép bekapcsolasaval egy id6ben (ajanlott) jelolénégyzetet az
alkalmazdas inditdsanak bedllitdséhoz.

6. Mentse el a mdédositasokat.

A Kaspersky Endpoint Security elinditdsanak konfigurdlasi menete az alkalmazasfellletben @
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1. Kattintson a £6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitasok ablakdban vélassza az Altalanos beallitasok — Alkalmazasbeallitasok
lehetbséget.

Kaspersky < Figyelés
Frdpoint Security Alkalmazasbeallitasok

Figyelés = -
& Altalénos
Alkalmazas inditisa a szamitégép bekapcsoldsakor (ajanlott)
Fejlett virusmentesitd technoldgia haszndlata (jelentds szamitogépes eréforrasokat igényel)

Frissitések telepitése a szamitégép ujrainditasa nélkil

Teljesitmény
Utemezett feladatok elhalasztasa, amig a szamitégép akkumulatorrél iizemel

Er&forrasok adasa mas alkalmazdsoknak

Onvédelem

Az Onvédelem tovibbi biztonsagot ad szamitégépének.

Onvédelem engedélyezése

£, a memdriafolyamatok, valamint a

Rendszerszolgiltatasok kiilsé felligyeletének blokkolasa

Hibakeresési adatok

3. Hasznélja Az alkalmazas inditasa a szamitégép bekapcsolasaval egy id6ben (ajanlott) jelolénégyzetet az
alkalmazés inditdsanak bedllitdséhoz.

4. Mentse el a mddositasokat.

A Kaspersky szakértéi nem javasoljdk a Kaspersky Endpoint Security kézi leéllitésat, mivel ezzel a szamitdgépet
és személyes adatait kiilonféle fenyegetéseknek teszi ki. Szlkség esetén tetszés szerinti idétartamra
szuneteltetheti a szamitdgép védelmét az alkalmazas ledllitasa nélkul.

A Protection Status widgettel megfigyelheti az alkalmazésallapotot.

A Kaspersky Endpoint Security elinditdsanak vagy leédllitdsanak menete az Adminisztraciés konzolban (MMC) @
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. Nyissa meg az Adminisztracids Konzol Managed devices mappéjédban annak az adminisztréaciés csoportnak
a nevét viselé mappat, amelyhez az adott Ggyfélszamitégépek tartoznak.

3. Vélassza ki a munkaterileten a Devices lapot.
4. Kattintson duplén a szamitégép-tulajdonsagok ablak megnyitdsahoz.
5. Vélassza ki a szamitdgép tulajdonsagainak ablakéban a Applications részt.

6. A szamitdgépre telepitett Kaspersky alkalmazésok listdjabdl vélassza ki a Kaspersky Endpoint Security for
Windows elemet, majd kattintson duplén az alkalmazas tulajdonséagainak megnyitédsahoz.

7. Vdlassza a Kaspersky Endpoint Security alkalmazast.

8. Végezze el az aldbbiakat:

e Az alkalmazés elinditdséhoz kattintson a | gombra a Kaspersky alkalmazésok listajanak jobb oldalan:

e Az alkalmazas ledllitdsdhoz kattintson a n| gombra a Kaspersky alkalmazasok listajanak jobb oldaldn:

A Kaspersky Endpoint Security elinditdasanak vagy leédllitdsanak médja a Web Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Managed devices lehetéséget.

2. Kattintson a szamitdgép nevére, ahol el akarja inditani vagy le szeretné éllitani a Kaspersky Endpoint
Security alkalmazést.

Megnyilik a szadmitdgép tulajdonségainak ablaka.
3. Vélassza ki az Applications lapot.
4. Tegyen jelolést a Kaspersky Endpoint Security for Windows lehetéséggel szembeni jelolénégyzetbe.

5. Kattintson a Start vagy a Stop gombra.

A Kaspersky Endpoint Security alkalmazas elinditasa vagy leéllitdsa a parancssorbdl
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1. Futtassa az értelmezd parancssort (cmd.exe) rendszergazdaként.

2. Lépjen abba a mappéba, ahol a Kaspersky Endpoint Security végrehajthaté fajl telepitve van.

Az alkalmazés telepitése sorén a futtathatd féjl elérési Utjat hozzéadhatja a %PATH% rendszervéltozéhoz.

3. Ahhoz, hogy elinditsa az alkalmazast a parancssorbdl, adja meg a kdvetkezét: klpsm.exe
start_avp_service.

4. Ahhoz, hogy leéllitsa az alkalmazést a parancssorbdl, adja meg a kovetkezét: klpsm.exe
stop_avp_service.

Ahhoz, hogy leédllitsa az alkalmazast a parancssorbdl, be kell kapcsolnia a rendszerszolgéltatasok kilsé
kezelését.

BN Administrator: Command Prompt — O X

A szamitdgeép védelmének és fellgyeletének szineteltetése és folytatasa

A szamitégép védelmének és felligyeletének sziineteltetése azt jelenti, hogy a Kaspersky Endpoint Security
minden védelmi és felligyeleti 6sszetevdje bizonyos idére kikapcsol.

Az alkalmazés éllapota a télca értesitési terlletén elhelyezkedd alkalmazésikon segitségével jelenik meg.

* A [ ikon azt jeleni, hogy a szamitdgép védelme és felligyelete sziinetel.
* A [ ikon azt jeleni, hogy a szamitdgép védelme és felligyelete engedélyezve van.

A szamitdgép védelmének és felligyeletének szlineteltetése és Ujrainditédsa a vizsgélati és frissitési feladatokra
nincsenek hatéassal.

Ha a szadmitdgép védelmének és felligyeletének felfliggesztése, illetve Ujrainditésa idején hélézati kapcsolatok
léteslinek, értesités jelenik meg ezen kapcsolatok megszakitasardl.

A szamitogép védelmének és felligyeletének sziineteltetése és folytatdsa:

1. Kattintson a jobb egérgombbal a télca értesitési terliletén taldlhaté alkalmazésikon helyi menljének
megjelenitéséhez.

2. A helyi menUjében vélassza a Védelem felfliggesztése elemet (l4sd az aldbbi dbrét).

Ez a helyi mentelem akkor érhetd el, ha a Jelszévédelem engedélyezve van.

3. Vélassza ki az aldbbi lehet&ségek egyikét:
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e Felfluggesztés <megadott id6re> — a szamitdgép védelme és felligyelete a lenti legorduld listdn megadott
idé elteltével folytatddik.

e Felfliggesztés az alkalmazés Gjrainditasaig — A szadmitdgép védelme és fellgyelete azt kdvetden
folytatddik, hogy On Ujrainditja az alkalmazast, vagy Ujrainditja az operacids rendszert. A lehetéség
hasznélatédhoz engedélyezni kell az alkalmazés automatikus inditésat.

* Felfiiggesztés — a szamitdgép védelme és felligyelete akkor folytatédik, amikor On a visszakapcsolds
mellett dont.

4. Kattintson a Védelem felfliggesztése gombra.
A Kaspersky Endpoint Security szlnetelteti a védelmi és fellgyeleti 6sszetevdék mlveleteit, amik nincsenek

zérolva a (j@) rendszabdlyban. MielStt elvégezné ezt a miveletet, javasolt kikapcsolni a Kaspersky Security Center
rendszabalyt.

Kaspersky Endpoint Security for Windows
Vedelem felfiggesztése...

Beallitasck

Tamogatas

Meévjegy

Kilépes

Az alkalmazas ikonjénak helyi mentje

A szamitogép védelmének és felligyeletének folytatdsa:

1. Kattintson a jobb egérgombbal a télca értesitési terlletén taldlhatd alkalmazéasikon helyi mentjének
megjelenitéséhez.

2. A helyi mentiben vélassza a Védelem folytatasa elemet.

A szamitégép védelmét és fellgyeletét attdl fuggetlendl barmikor folytathatja, hogy kordbban milyen
szlneteltetési lehetéséget vélasztott ki.

Konfiguracids fajl Iétrehozasa és hasznélata

A Kaspersky Endpoint Security beéllitdsokat tartalmazé konfigurécids féjl révén az aldbbi feladatokat lehet
elvégezni:

* A Kaspersky Endpoint Security helyi telepitésének elvégzése a parancssorban elére megadott bedllitdsokkal.

Ehhez a konfiguracids fajlt a terjesztécsomaggal megegyezd mappaban kell menteni.

e A Kaspersky Endpoint Security tévoli telepitésének elvégzése a Kaspersky Security Centeren keresztil elére
megadott bedllitdsokkal.

e A Kaspersky Endpoint Security beéllitdsainak dttelepitése egyik szamitdgéprél a mésikra (Iasd az aldbbi
Utmutatot).

Konfiguracids féjl létrehozasa:

1. Kattintson a f6 alkalmazésablakban a & gombra.
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2. Az alkalmazésbedllitdsok ablakdban vélassza az Altaldnos bedllitasok — Beallitdsok kezelése lehet&séget.

3. Kattintson az Export gombra.

4. A megnyilé ablakban adja meg a konfiguracids féjl mentésének elérési Utjat, és adja meg a nevét.

Ahhoz, hogy a konfiguracids féjlt a Kaspersky Endpoint Security helyi, illetve tavoli telepitéséhez
hasznélhassa, az install.cfg nevet kell adnia.

5. Mentse a fjit.

A Kaspersky Endpoint Security beéllitdsainak importaldsa konfigurdcids f&jlbdl:

1. Kattintson a f6 alkalmazésablakban a & gombra.

2. Az alkalmazasbedllitdsok ablakdban valassza az Altalanos beallitdsok — Beallitasok kezelése lehet8séget.

3. Kattintson az Import gombra.

4. A megnyilé ablakban adja be a konfiguracids féjl elérési utjat.

5. Nyissa meg a féjlt.

A Kaspersky Endpoint Security 6sszes bedllitasi értéke a kivalasztott konfiguracios fajl alapjan kerul beallitasra.

Kaspersky < Figyelés
Beallitasok kezelése

Figyelés A Kaspersky Endpoint Security aktuélis beéllitdsait mentheti egy fajlba, & asznélhatja azokat egy
d nem szandékos megvaltoztatdsa utan. Az alapértelmezett

Importalas

Adja meg abban mentett alkalmazésbedllitas-Tajl elerési atjat.

Adja meg az aktualis alkalma

Visszadllitas
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Az alapértelmezett alkalmazasbeallitasok visszadllitasa

Az Kaspersky éltal ajanlott alkalmazas bedllitdsokat barmikor visszadllithatja. A bedllitdsok visszaallitdsa utdn minden
védelmi dsszetevénél az Ajanlott biztonségi szint lesz bedllitva.

Az alapértelmezett alkalmazasbedllitdsok visszaéllitasa:

1. Kattintson a f6 alkalmazésablakban a # gombra.

2. Az alkalmazasbedllitdsok ablakdban vélassza az Altaldnos beéllitdsok — Beallitasok kezelése lehetbséget.

3. Kattintson a Visszaallitas gombra.

4. Mentse el a mdédositasokat.

Kaspersky < Figyelés
Beallitasok kezelése

Figyeles A Kaspersky Endpoint Security aktudlis bedllitasait mentheti egy fajlba, és bb felk alhatja azokat egy
szamitogépen vagy a be: k nem szadndékos megvaltoztatasa u z alapértelmezett
llitdsokat is barmikor visszadllithatja.

Importélas

Adja meg abban mentett alkalmazasbeallitas-fajl elérési dtjat

Exportalas

Adja meg az aktualis alkalma ijl mentés

Visszaslli
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Kartevd vizsgdlata

A Kértevd vizsgalata a szamitégép biztonsaga szempontjabdl |étfontossagu. A rosszindulatd programok
rendszeresen elvégzett vizsgélata kizérja az olyan rosszindulatu programok terjedésének lehetéségét, amelyeket a
védelmi 6sszetev8k nem észleltek az alacsony biztonsagi szint miatt, vagy egyéb okokbdl.

A Kaspersky Endpoint Security nem vizsgélja a OneDrive felh&tarhelyen térolt féjlok tartalmat, és a létrehozott
naplébejegyzésekben pedig jelzi, hogy ezen fajlok vizsgélatéra nem kertlt sor.

Teljes vizsgélat

Az egész szamitdgép alapos vizsgélata. A Kaspersky Endpoint Security az aldbbi objektumokat vizsgélja:

Kernelmemoria;

e Az operacios rendszer induldsakor betoltott objektumok

Rendszerinditd szektorok;

* Az operécids rendszer biztonsagi mentése

Minden merevlemez és cserélheté meghajtd

A Kaspersky szakért8i javasoljdk, hogy ne mddositsa a Teljes vizsgalat feladat hatdkorét.

A szédmitégépes eréforrdsok megtakaritdsdhoz javasolt hasznélni a hattérvizsgélati feladatot a teljes vizsgélati
feladat helyett. Ez nem csokkenti a szadmitdgép biztonsagi szintjét.

Kritikus terlletek vizsgélata

A Kaspersky Endpoint Security alapértelmezés szerint a rendszermag memdrigjat, a futd folyamatokat és a lemez
rendszerinditd szektorait vizsgélja.

A Kaspersky szakértdi javasoljdk, hogy ne médositsa a Kritikus tertiletek vizsgélata feladat hatdkorét.

Egyéni vizsgélat

A Kaspersky Endpoint Security a felhasznalé éltal kivalasztott objektumokat vizsgélja. Az aldbbi listardl barmely
objektumot megvizsgélhatja:

* Rendszermemria
* Az operacids rendszer induldsakor betoltott objektumok

* Az operacids rendszer biztonsagi mentése
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e Microsoft Outlook postaléda
* Merevlemezek, cserélheté meghajtdk és hdldzati meghajtdk

e Bdrmely kivélasztott fajl

Vizsgélat a hattérben

A Vizsgdlat a hattérben a Kaspersky Endpoint Security egy olyan vizsgélati mddja, ami nem jeleniti meg az
értesitéseket a felhasznaldnak. A hattérvizsgalat kevesebb szamitégépes eréforrdst igényel, mint az egyéb tipusu
vizsgélatok (példaul a teljes vizsgélat). Ebben a médban a Kaspersky Endpoint Security megvizsgélja az inditési
objektumokat, a rendszerinditd szektort, a rendszermemdriét és a rendszerparticiét.

Alkalmazas integritas-ellenérzése

A Kaspersky Endpoint Security ellenérzi, hogy az alkalmazdsmodulok nem sérultek vagy médosultak-e.

Szamitdgép vizsgélata

A vizsgélat a szdmitdgép biztonsadga szempontjébdl Iétfontossagu. A rosszindulatl programok rendszeresen
elvégzett vizsgélata kizérja az olyan rosszindulatd programok terjedésének lehet8ségét, amelyeket a védelmi
Osszetev8k nem észleltek az alacsony biztonsagi szint miatt, vagy egyéb okokbdl. Az dsszetevd antivirus
adatbazisok, a Kaspersky Security Network felhdszolgéltatés és heurisztikus elemzés segitségével biztosit
védelmet a szdmitégépnek.

A Kaspersky Endpoint Security kovetkez8 standard feladatai elére meghatérozottak: Teljes vizsgalat, Kritikus
terliletek vizsgdlata, Egyéni vizsgélat. Ha a véllalata telepitette a Kaspersky Security Center adminisztracids
rendszerét, akkor |étrehozhat egy Kartevd vizsgalata feladatot, és konfigurélhatja a vizsgélatot. A Vizsgdlat a
hattérben feladat a Kaspersky Security Centerben is elérhetd. A hattérben végzett vizsgélat nem konfigurélhatd.

Vizsgélati feladat futtatdsa az Adminisztracids konzolban (MMC)
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1. Nyissa meg a Kaspersky Security Center Adminisztracids Konzolt.

2. A konzolfén vélassza ki a Tasks lehet6séget.

3. Vélassza ki a vizsgdlati feladatot, és kattintson dupldn a feladat tulajdonségainak megnyitdsahoz.

Ha szlkséges, hozza létre a Kdrtevd vizsgalata feladatot.
4. Vdlassza ki a feladat tulajdonségainak ablakdban a Beéllitasok részt.

5. Konfigurdlja a vizsgalati feladatot (lasd az aldbbi tablazatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

6. Mentse el a mdédositasokat.

7. Futtassa a vizsgélati feladatot.
A Kaspersky Endpoint Security elinditja a szdmitégép vizsgalatat. Ha a felhasznalé megszakitotta a feladat

végrehajtéasat (példaul a szamitdgép kikapcsoldsaval), a Kaspersky Endpoint Security automatikusan futtatja
a feladatot onnan folytatva, ahol a vizsgélatot megszakitotték.

Vizsgélati feladat futtatdsa a Web Console-ban és a Cloud Console-ban

1. A Web Console f6 ablakdban vélassza a Devices — Tasks lehet&séget.

Megnyilik a feladatok listéja.

2. Kattintson a vizsgélati feladatra.

Megnyilik a feladatok tulajdonségai ablak.

3. Vélassza ki az Application settings lapot.

4. Konfigurélja a vizsgélati feladatot (l4sd az aldbbi téblazatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

5. Mentse el a mdédositasokat.

6. Futtassa a vizsgélati feladatot.
A Kaspersky Endpoint Security elinditja a szamitégép vizsgélatat. Ha a felhasznalé megszakitotta a feladat

végrehajtésat (példaul a szamitdgép kikapcsoldsaval), a Kaspersky Endpoint Security automatikusan futtatja
a feladatot onnan folytatva, ahol a vizsgélatot megszakitottak.

Vizsgalati feladat futtatdsa az alkalmazas feliiletén
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1. A f6 alkalmazésablakban nyissa meg a Feladatok részt.
2. A feladatlistédban vélassza ki a vizsgélati feladatot, és kattintson a & elemre.

3. Konfigurdlja a vizsgélati feladatot (l&sd az alédbbi tablézatot).

Ha szlkséges, konfigurdlja a vizsgélati feladat Gtemezését.

4. Mentse el a médositésokat.
5. Futtassa a vizsgalati feladatot.

A Kaspersky Endpoint Security elinditja a szamitdgép vizsgélatat. Az alkalmazés mutatja a vizsgélat
elérehaladasat, a megvizsgalt fajlok szamat és a még hatralévd vizsgalati id6t. A feladatot barmikor
ledllithatja a Leallitds gombra kattintva. Ha a vizsgélati feladat nem jelenik meg, a rendszergazda megtiltotta
a helyi feladatok haszndlatat a hdzirendben.

Ennek eredményeként a Kaspersky Endpoint Security atvizsgélja a szamitdgépet, és ha fenyegetést észlel,
végrehajtja az alkalmazas beadllitdsaiban konfiguralt mlveletet. Az alkalmazas altaldban megprdbalja

Pyl

virusmentesiteni a fert8zott fajlokat. Ennek eredményeként a fert8zott fajlok a kovetkezd allapotokat kaphatjak:

e Elhalasztott. A fert8zott fjlt nem lehetett virusmentesiteni. Az alkalmazas a szamitégép Ujrainditdsa utdn torli
a fertézott fajlt.

* Naplézott. A fertdzott fjlt nem lehetett virusmentesiteni. Az alkalmazas hozzdadja az észlelt fertézott fajlokrdl
szdl6 informacidkat az aktiv fenyegetések listajahoz.

e Azirds nem tamogatott vagy irasi hiba. A fertézétt fajlt nem lehetett virusmentesiteni. Az alkalmazésnak nincs
irési jogosultséga.

e Mar feldolgozva. Az alkalmazés kordbban észlelt egy fertézott fajlt. Az alkalmazas a szamitdgép Ujrainditasa
utén virusmentesiti vagy torli a fertdzott féjlt.

Vizsgélati bedllitdsok
Paraméter Leiras

Biztonsagi szint A Kaspersky Endpoint Security kilonb6zé beéllitdscsoportokat hasznédlhat a vizsgélat futtatdsédhoz. Ezek az
alkalmazésban térolt bedllitdscsoportokat biztonsadgi szinteknek nevezzik:

e Magas. A Kaspersky Endpoint Security minden tipust f4jit megvizsgél. Osszetett f4jlok vizsgélata esetén az
alkalmazas a levél formatumd fajlokat is megvizsgélja.

¢ Ajanlott. A Kaspersky Endpoint Security a merevlemezeken, a hdlézati meghajtdkon és a szamitégép hordozhaté
adattéroldin talélhato fajltipusok kozul csak a megadott formatumuakat vizsgélja, valamint a bedgyazott OLE-
objektumokat. Az alkalmazés nem vizsgélja az archivumokat és a telepité csomagokat.

» Alacsony. A Kaspersky Endpoint Security csak a megadott kiterjesztés(i (j és mddosult féjlokat vizsgélja a
szamitégépen Iévé Gsszes merevlemezen, cserélhetd meghajtdn és héldzati meghajtdn. Az alkalmazés nem vizsgél
Osszetett fajlokat.

Kivédlaszthatja az elére beéllitott biztonsagi szintek egyikét, de kézileg is megadhatja a bedllitdsokat. Ha médositja a
biztonsagi szint bedllitasait, mindig visszatérhet az ajanlott biztonsagi szintbedllitdsokhoz.

Mdvelet Virusmentesités, torlés, ha a virusmentesités nem sikeriil. Ennek a lehet&ségnek a kivalasztésa esetén az alkalmazas
fenyegetés automatikusan megprébélja az dsszes észlelt fertdzott fajlt virusmentesiteni. Ha a virusmentesités nem sikerdl, az
észlelésekor alkalmazas torli a fajlokat.

Virusmentesités, blokkolas, ha a virusmentesités nem sikerdil. Ennek a lehet8ségnek a kivélasztdsa esetén a
Kaspersky Endpoint Security automatikusan megprébdlja az 8sszes észlelt fertézott fajit virusmentesiteni. Ha a
virusmentesités nem lehet&séges, a Kaspersky Endpoint Security informaciokat ad hozzé a fertézott féjlokrél az aktiv
fenyegetések listdjdhoz.

Tajékoztatas. Ha ez a lehet8ség van kivélasztva, a Kaspersky Endpoint Security hozzdadja a fertézott fajlok
informdacidit az aktiv fenyegetések listajahoz az ilyen féjlok észlelésekor.
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Miel&tt megprébdl virusmentesiteni vagy toroini egy fertézott fajlt, az alkalmazas létrehozza a fajl egy biztonsagi
maésolatat arra az esetre, ha vissza kell dllitani a féjlt, vagy a jovében az majd virusmentesithetd lesz.

Windows Store-alkalmazés részét alkotd fertdzott féjlok észlelése esetén a Kaspersky Endpoint Security
megkisérli tordlni a fajlt.

A Fejlett virusmentesités csak akkor van alkalmazva a virusvizsgélat alatt, ha a Eejlett virusmentesités funkcié
engedélyezve van a szdmitégépen alkalmazott irdnyelv tulajdonséagaiban.

Ha a jelolénégyzet be van jelolve, a Kaspersky Endpoint Security azonnal virusmentesiti az aktiv fert6zést, miutén
észlelte azt a virusvizsgélati feladat végrehajtésa soran. Az aktiv fert6zés virusmentesitése utan a Kaspersky Endpoint
Security a felhasznélé megkérdezése nélkil Ujrainditja a szamitogépet.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security nem virusmentesiti az aktiv fertézést, miutén
észlelte azt a virusvizsgélati feladat végrehajtésa sorén. A Kaspersky Endpoint Security aktiv fertézési eseményeket
hoz létre a helyi alkalmazésjelentésekben és a Kaspersky Security Center oldalan. Az aktiv fertézés virusmentesithetd,
ha a virusvizsgélati feladatot Ujbdl futtatja a Fejlett virusmentesités funkcié bekapcsoldsaval. lly médon a
rendszergazda kivélaszthatja a megfelel6 id6t a fejlett virusmentesités elvégzésére, majd ezt kdvetéen automatikusan
Ujraindithatja a szamitégépeket.

A Kaspersky Endpoint Security éltal a vizsgélati feladat végrehajtasa sordn vizsgélt objektumok listéja. A vizsgélat
hatékorébe tartozd objektumok kézott szerepelhet a rendszermag memodridja, a futé folyamatok, a rendszerinditéd
szektorok, a rendszer mésolattarold, a levelezési adatbazisok, a merevlemez, a cserélhetd meghajté vagy a haldzati
meghajtd, egy-egy mappa, illetve fajl.

Manually. A futdsmdéd, amelyben manuélisan elindithatja a vizsgalatot, amikor az Onnek kényelmes.

Utemezés szerint A vizsgélati feladatoknak ebben a futdsmaédjaban az alkalmazas a feladatot a létrehozott
Utemtervnek megfelelen futtatja. A vizsgélati feladat ezen futdsmddjanak kivélasztdsa esetén a vizsgélati feladat
elindithato kézileg is.

A vizsgélati feladat elhalasztasa az alkalmazas elinduldsa utén. Az operécids rendszer inditdsakor szdmos folyamat fut,
ezért elényds a vizsgélati feladat futtatésat elhalasztani, ahelyett, hogy kdzvetlendl a Kaspersky Endpoint Security
inditdsa utéan futtatna.

Ha a jelolénégyzet be van jelolve, a Kaspersky Endpoint Security a kihagyott feladatot azonnal elinditja, amint
lehetségessé valik. A feladat példaul akkor hagyhatd ki, ha a szamitégép az Gtemezett feladat inditasi idépontjaban ki
volt kapcsolva. Amikor az alkalmazés lehet&séget kap a kihagyott feladatok végrehajtésara, egy adott id&intervallumon
belll véletlenszerlien futtatja a feladatokat, hogy elossza a szamitogép terhelését.

Ha a jelolénégyzet nincs bejeldlve, a Kaspersky Endpoint Security nem futtatja a kihagyott feladatokat. Ehelyett a
kovetkezé feladatot a jelenlegi itemezésnek megfeleléen futtatja.

A vizsgélati feladat elhalasztott kezdése, ha a szamitdgép eréforrasai foglaltak. A Kaspersky Endpoint Security elinditja
a vizsgélati feladatot, ha a szamitégép zarolva van vagy ha a képerny&véds be van kapcsolva. Ha megszakitotta a
feladat végrehajtasat, példaul a szamitégép zaroldsanak feloldasaval, a Kaspersky Endpoint Security automatikusan
futtatja a feladatot onnan folytatva, ahol megszakitottak.

Alapértelmezés szerint az alkalmazas a vizsgélati feladatot annak a felhasznalénak a nevében futtatja, akinek a
jogosultsagaival On regisztrélva van az operéciés rendszerben. A védelem hatékére magaban foglalhatja a héldzati
meghajtokat vagy mas objektumokat, amelyek eléréséhez specidlis hozzaférési jogokra van szikség. Az alkalmazés
bedllitdsaiban megadhat egy olyan felhaszndlét, aki rendelkezik a sziikséges jogokkal, és a vizsgélati feladatot e
felhaszndldi fidk alatt futtathatja.

A Kaspersky Endpoint Security a kiterjesztés nélkuli fajlokat végrehajthatonak tekinti. Az alkalmazés a
végrehajthaté féjlokat mindig megvizsgélja, figgetlenll a vizsgélatra kivélasztott fajltipusoktdl.

Minden f4jl. Ha ez a bedllitas van kivélasztva, a Kaspersky Endpoint Security kivétel nélkil minden féjit megvizsgal
(formatumtdl és kiterjesztéstdl fuggetlendl).

Formatum alapjén vizsglt féjlok. Ha ez a bedllitas van kivalasztva, az alkalmazés csak a megfertézhetd fajlokat
vizsgélja meg. Miel6tt egy féjlban megvizsgélna, hogy van-e rosszindulatu kéd, elemzi a belsé fejlécet a féjlformatu