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Cuprins

Noutati

Intrebari frecvente

Kaspersky Endpoint Security for Windows
Kitul de distribuire

Cerinte hardware si software

Compararea caracteristicilor disponibile ale aplicatiilor, in functie de tipul de sistem de operare

Compararea functiilor aplicatieiin functie de instrumentele de gestionare

Compatibilitatea cu alte aplicatii

Instalarea si eliminarea aplicatiei

Implementarea prin Kaspersky Security Center

Instalarea standard a aplicatiei

Crearea unui pachet de instalare

Actualizarea bazelor de date in pachetul de instalare

Crearea unui pachet de instalare la distanta

Instalarea locala a aplicatiei folosind Expertul

Instalarea la distanta a aplicatiei folosindu-se System Center Configuration Manager

Descrierea setarilor fisierului setup.ini

Modificare componente ale aplicatiei

Actualizarea de la o versiune anterioara a aplicatiei

Eliminarea aplicatiei

Licenta aplicatiei

Despre Acordul de licenta pentru utilizatorul final

Despre licentd

Despre certificatul de licentd

Despre abonament

Despre cheia de licentd

Despre codul de activare

Despre fisierul cheie

Comparatia functionalitatii aplicatiei in functie de tipul licentei pentru statii de lucru

Compararea functionalitatii aplicatiei in functie de tipul licentei pentru servere

Activarea aplicatiei

Vizualizarea informatiilor despre licentd

Achizitionarea unei licente

Reinnoirea abonamentului

Furnizarea datelor

Furnizarea datelor conform Acordului de licentd pentru utilizatorul final

Furnizarea datelor cand folositi Kaspersky Security Network

Furnizarea datelor atunci cand se utilizeaz3 solutiile Detection and Response

Kaspersky Endpoint Detection and Response

Kaspersky Sandbox

Respectarea legislatiei Uniunii Europene (GDPR)

Notiuni de baza

Despre upgrade-ul Plug-inului de gestionare al Kaspersky Endpoint Security for Windows

Consideratii speciale privind lucrul cu versiuni diferite de plug-inuri de gestionare
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Interfata aplicatiei

Pictograma aplicatiei din zona de notificare a barei de activitati

Interfatd aplicatie simplificata

Configurarea afisérii interfetei aplicatiei

Notiuni de baza

Gestionarea politicilor

Gestionare activitatilor

Configurarea setérilor generale ale aplicatiei

Trecereain pauza si reluarea protectiei si controlului computerului

Crearea si folosirea unui fisier de configurare

Restaurarea setarilor implicite ale aplicatiei

Scanare malware

Scanarea computerului

Scanarea unitatilor amovibile atunci cdnd sunt conectate la computer

Scanare in fundal

Scanare din meniu contextual

Verificare integritate aplicatie

Editarea domeniului de scanare

Executarea unei scanéari planificate

Executarea unei scanari ca utilizator diferit

Optimizarea scanarii
Actualizarea bazelor de date si modulelor aplicatiei

Scenarii de actualizare a bazei de date si a modulului de aplicatie

Actualizarea din depozitul unui server

Actualizarea dintr-un director partajat

Actualizarea folosind Utilitarul de actualizare Kaspersky

Actualizarea in modul Mobil

Pornirea si oprirea unei activitti de actualizare

Pornirea unei activitati de actualizare utilizidnd drepturile altui cont de utilizator

Selectarea modului de executare a activitatii de actualizare
Adaugarea unei surse de actualizare

Actualizarea modulelor aplicatiei

Utilizarea unui server proxy pentru actualizari

Derulare inapoi ultima actualizare

Cum se lucreaza cu amenintarile active

Dezinfectarea amenintérilor active pe statiile de lucru

Dezinfectarea amenintéarilor active de pe servere

Activarea sau dezactivarea tehnologiei Dezinfectare avansata

Procesarea amenintarilor active

Protectia computerului

File Threat Protection

Activarea si dezactivarea componentei File Threat Protection

Punerea automata in pauzd a componentei File Threat Protection

Specificarea domeniului de protectie al componentei File Threat Protection

Utilizarea metodelor de scanare




Folosirea tehnologiilor de scanare in functionarea componentei File Threat Protection

Optimizarea scandrii de fisiere

Scanarea fisierelor compuse

Schimbarea modului de scanare

Web Threat Protection

Activarea si dezactivarea Web Threat Protection

Configurarea metodelor de detectare a adreselor web rau intentionate
Anti-Phishing

Crearea listei de adrese web de incredere

Exportul siimportul listei de adrese URL de incredere

Mail Threat Protection

Activarea si dezactivarea Mail Threat Protection

Schimbarea actiunii de efectuat asupra mesajelor de e-mail infectate

Scanarea fisierelor compuse atasate la mesaje de e-mail

Filtrarea atasarilor mesajelor de e-mail

Exportul siimportul extensiilor pentru filtrarea atasamentelor

Scanarea e-mailurilor in Microsoft Office Outlook

Network Threat Protection

Activarea si dezactivarea componentei Network Threat Protection

Blocarea unui computer atacator

Configurarea adreselor de excluderi de la blocare

Exportul siimportul listei de excluderi de la blocare

Firewall

Activarea sau dezactivarea Firewall

Modificarea starii conexiunii de retea

Crearea unei reguli pentru pachetul de retea

Activarea sau dezactivarea unei reguli pentru pachete de retea

Modificarea actiunii Firewall pentru o reguld pentru pachete de retea

Definirea regulilor pentru pachetele de retea in XML

Administrarea regulilor de retea ale aplicatiei

Crearea unei reguli de retea pentru aplicatie

Modificarea actiunii componentei Firewall pentru o reguld de retea pentru o aplicatie

Modificarea prioritétii unei reguli de retea pentru o aplicatie

Monitorizare retea
BadUSB Attack Prevention

Activarea si dezactivarea componentei BadUSB Attack Prevention

Utilizarea tastaturii vizuale pentru autorizarea dispozitivelor USB
Protectie AMSI

Activarea si dezactivarea componentei Protectie AMSI

Exploit Prevention

Activarea si dezactivarea componentei Exploit Prevention
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Protectie memorie pentru procese de sistem

Behavior Detection

Activarea si dezactivarea componentei Behavior Detection

Selectarea actijunii de urmat la detectarea activitétii programelor malware

Activarea sau dezactivarea protectiei directoarelor partajate impotriva criptarii externe

Selectarea actiunii de luat atunci cdnd este detectatd criptarea externa a directoarelor partajate

Crearea unei excluderi pentru protectia directoarelor partajate impotriva criptarii externe

Configurarea adreselor de excluderi de la protectia directoarelor partajate impotriva criptéarii externe

Host Intrusion Prevention

Activarea si dezactivarea componentei Host Intrusion Prevention

Administrarea grupurilor de incredere pentru aplicatii

Modificarea grupului de incredere al unei aplicatii

Configurarea drepturilor grupului de incredere

Selectarea unui grup de incredere pentru aplicatii lansate inainte de Kaspersky Endpoint Security

Selectarea unui grup de incredere pentru aplicatii necunoscute

Selectarea unui grup de incredere pentru aplicatiile semnate digital

Protejarea resurselor sistemului de operare si a datelor personale

Stergerea informatiilor despre aplicatiile neutilizate

Monitorizarea Host Intrusion Prevention

Protejarea accesului la componentele audio si video
Remediation Engine

Kaspersky Security Network

Activarea si dezactivarea utiliz&rii Kaspersky Security Network

Limitari ale Kaspersky Private Security Network

Setéri proxy KSN

Verificarea reputatiei unui fisier in Kaspersky Security Network

Scanare conexiuni criptate

Activarea scandrii conexiunii criptate
Instalarea certificatelor radacind de incredere

Scanarea conexiunilor criptate cu un certificat care nu este de incredere

Ad&ugarea certificatului Kaspersky la propriul magazin de certificate

Excluderea conexiunilor criptate de la scanare

Protectie conexiune la Serverul de administrare
Stergere date

Controlul computerului
Control Web

Adaugarea unei reguli de acces la resursele web

Filtrare dupa adresele resurselor Web

FEiltrare dupa continutul resurselor Web

Testarea regulilor de acces la resurse Web

Exportul siimportul regulilor Control Web

Monitorizarea activitatii pe Internet a utilizatorilor

Editarea sabloanelor de mesaje ale componentei Control Web
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Editarea méstilor pentru adrese de resurse Web

Control web pentru masini virtuale

Control dispozitive

Activarea si dezactivarea componentei Control dispozitive

Despre regulile de acces

Editarea unei reguli de acces la dispozitive

Editarea unei reguli de acces la magistrale de conectare

Gestionarea accesului la dispozitivele mobile

Gestionarea accesului la dispozitivele Bluetooth

Controlul imprimarii

Controlul conexiunilor Wi-Fi

Monitorizarea utilizarii unitatilor amovibile

Modificarea duratei memordrii in cache

Actiuni cu dispozitive de Incredere

Ad&ugarea unui dispozitiv la lista De incredere din interfata aplicatiei

Adaugarea unui dispozitiv la lista De incredere din Kaspersky Security Center

Exportul siimportul listei de dispozitive de incredere

Obtinerea accesului la un dispozitiv blocat

Modul online pentru acordarea accesului

Modul offline pentru acordarea accesului

Editarea sabloanelor mesajelor componentei Control dispozitive

Anti-Bridging
Activarea Anti-Bridging
Modificarea stérii unei reguli de conectare

Modificarea priorit&tii unei reguli de conectare

Control adaptiv al anomaliilor

Activarea si dezactivarea componentei Control adaptiv al anomaliilor

Activarea si dezactivarea unei reguli Control adaptiv al anomaliilor

Modificarea actiunii efectuate la declansarea unei reguli Control adaptiv al anomaliilor

Crearea unei excluderi pentru o reguld Control adaptiv al anomaliilor

Exportarea siimportarea de excluderi pentru reguli Control adaptiv al anomaliilor

Vizualizarea rapoartelor componentei Control adaptiv al anomaliilor

Application Control

Limitari in functionalitatea componentei Application Control

Activarea si dezactivarea componentei Application Control

Selectarea modului Application Control

Administrarea regulilor Application Control

Ad&ugarea unei conditii de declansare pentru o reguld Application Control

Adaugarea fisierelor executabile din directorul Fisiere executabile in categoria de aplicatii

Ad&ugarea fisierelor executabile asociate evenimentelor in categoria de aplicatii

Ad&ugarea unei reguli Application Control

Modificarea starii unei reguli Application Control folosind Kaspersky Security Center

Exportul siimportul regulilor Application Control

Vizualizarea evenimentelor rezultate din functionarea componentei Application Control

Vizualizarea unui raport despre aplicatiile blocate




Testarea regulilor Application Control

Activarea si dezactivarea testarii regulii Application Control

Vizualizarea unui raport despre aplicatiile blocate in modul de testare

Vizualizarea evenimentelor rezultate din testarea functionarii componentei Application Control

Monitorizare activitate aplicatie

Reguli pentru crearea mastilor de nume pentru fisiere sau directoare

Editarea sabloanelor de mesaje aferente componentei Application Control

Cele mai bune practici pentru implementarea unei liste de aplicatii permise

Configurarea modului listd permise pentru aplicatii

Testarea modului listé permise

Compatibilitate pentru modul listd permise

Monitorizarea porturilor de retea

Activarea monitorizarii tuturor porturilor de retea

Crearea unei liste de porturi de retea monitorizate

Crearea unei liste de aplicatii pentru care sunt monitorizate toate porturile de retea

Exportul siimportul listelor de porturi monitorizate

Inspectie jurna

Configurarea regulilor predefinite

Addugarea de reguli personalizate

Monitorizare integritate sistem

Despre regulile Monitorizare integritate sistem.

Monitorizare in timp real a integritatii sistemului

Componenta Verificare integritate sistem la cerere
Exportul siimportul regulilor Monitorizare integritate sistem

Vizualizarea rapoartelor Monitorizare integritate sistem

Resetarea stérii de integritate a sistemului
Cloud Discovery
Protectia prin parold

Activarea protectiei prin parold

Acordarea de permisiuni utilizatorilor individuali sau grupurilor

Utilizarea unei parole temporare pentru acordarea de permisiuni

Resetarea parolei KLAdmin

Zona de incredere

Crearea unei excluderi de la scanare

Selectarea tipurilor de obiecte detectabile

Editarea listei de aplicatii de incredere

Crearea unei zone de incredere locale

Exportul siimportul zonei de incredere

Folosirea depozitului de certificate de sistem de incredere

Gestionarea copiilor de rezerva

Configurarea perioadei maxime de stocare pentru fisierele din Copie de rezerva

Configurarea dimensiunii maxime pentru Copie de rezerva

Restaurarea fisierelor din Copie de rezerva

Stergerea copiilor de rezerva ale fisierelor din Copie de rezerva

Serviciul de notificare

Configurarea setérilor pentru jurnalul de evenimente

Configurarea afisarii si livrarii notificarilor




Mesaijele intre utilizatori si administrator

Gestionarea rapoartelor

Vizualizarea rapoartelor

Configurarea duratei maxime de stocare a rapoartelor

Configurarea dimensiunii maxime a fisierului raport

Salvarea unui raport intr-un fisier

Golire rapoarte

Autoprotectia aplicatiei Kaspersky Endpoint Security

Activarea si dezactivarea Autoprotectiei

Activarea si dezactivarea suportului pentru AM-PPL

Protejarea serviciilor aplicatiei impotriva gestionarii externe

Acceptarea aplicatiilor de administrare la distanta

Activarea sau dezactivarea modului de economisire a energiei

Activarea sau dezactivarea cedé&rii de resurse pentru alte aplicatii

Cele maj bune practici pentru optimizarea performantei Kaspersky Endpoint Security.

Data Encryption
Limitarile functionalitatii de criptare
Modificarea lungimii cheii de criptare (AES56/AES256)

Kaspersky Disk Encryption

Caracteristici speciale ale criptarii unitatii SSD

Crearea unei liste de unitati de hard disk excluse de la criptare

Exportarea siimportarea unei liste de unitati de hard disk excluse de la criptare

Activarea tehnologiei Single Sign-On (SSO)

Gestionarea conturilor Agentului de Autentificare

Folosirea unui simbol/card inteligent cu Agentul de Autentificare

Decriptarea unitétilor de hard disk

Restabilirea accesului la o unitate protejatd de tehnologia Kaspersky Disk Encryption

Conectarea cu ajutorul contul serviciului Agent de Autentificare

Actualizarea sistemului de operare

Eliminarea erorilor de actualizare a functionalitatii de criptare

Selectarea nivelului de urmarire pentru Agentul de Autentificare

Editarea textelor de ajutor ale Agentului de Autentificare

Eliminarea obiectelor si datelor rimase dupa testarea functionarii Agentului de Autentificare

Gestionare Bitlocker

Pornirea Bitl ocker Drive Encryption

Decriptarea unei unitati de hard disk protejatd de Bitl ocker

Restaurare acces la o unitate de hard disk protejata cu Bitl ocker

Punerea in pauzé a protectiei Bitl ocker pentru actualizarea software-ului

Criptarea fisierelor de pe unitétile locale ale computerului

Crearea regulilor de acces la fisiere criptate pentru aplicatii

Criptarea fisierelor create sau modificate de aplicatii specifice

Generarea unei reguli de decriptare

Decriptarea fisierelor de pe unitétile locale ale computerului

Crearea pachetelor criptate




Restaurarea accesului la fisierele criptate

Restaurarea accesului la date criptate dupa o eroare de sistem

Editarea sabloanelor de mesaje pentru acces la fisiere criptate

Criptare unitatj amovibile

Lansarea criptarii unitatilor amovibile

Adaugarea unei reguli de criptare pentru unit&ti amovibile

Exportul siimportul unei liste de reguli de criptare pentru unitétile amovibile

Modul portabil pentru accesarea fisierelor criptate de pe unitati amovibile

Decriptarea unitétilor amovibile

Vizualizarea detaliilor de criptare date

Vizualizarea stérii de criptare

Vizualizarea statisticilor de criptare pe tablourile de bord Kaspersky Security Center

Vizualizarea erorile de criptare fisiere pe unitatile locale ale computerului

Vizualizarea raportului de criptare a datelor

Lucrul cu dispozitive criptate atunci cadnd nu exista acces la acestea

Recuperarea datelor utilizdnd Utilitarul de restaurare FDERT

Crearea unui disc de recuperare pentru sistemul de operare

Solutiile Detection and Response

Licentiere MDR si EDR Optimum

Kaspersky Endpoint Agent
Migrarea configurarii [KES+KEA] la [KES+built-in agent]

Migrarea politicilor si activitatilor pentru Kaspersky Endpoint Agent

Agent Endpoint Detection and Response
Instalarea Agentului EDR
Integrarea Agentului EDR cu MDR
Integrarea Agentului EDR cu KATA (EDR)

Compatibilitatea cu aplicatiile EPP terte

Managed Detection and Response
Integrarea agentului incorporat cu MDR
Ghid pentru migrarea KEA la KES pentru MDR

Endpoint Detection and Response

Integrarea agentuluiincorporat cu EDR Optimum / EDR Expert

Muta fisierul in Caranting

Obtinere fisier
Stergere fisiere
Pornire proces
Terminare proces

Prevenirea executarii

Izolarea retelei de calculatoare
Cloud Sandbox

Kaspersky Sandbox

Integrarea agentului incorporat cu Kaspersky Sandbox

Adaugarea unui certificat TLS

Ad&ugati servere Kaspersky Sandbox

Scanare pentru descoperirea indicatorilor de compromitere (activitate independenta)

Ghid pentru migrarea KEA la KES pentru Kaspersky Sandbox
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Integrarea agentului incorporat cu EDR (KATA)

Configurarea telemetriei

Excluderi telemetrie EDR
Ghid de migrare KEA la KES pentru EDR (KATA)

Gestionarea carantinei

Configurarea dimensiunii maxime a Carantinei

Trimiterea datelor despre fisierele carantinate cétre Kaspersky Security Center

Restaurarea fisierelor din Caranting

Ghid de migrare KSWS la KES
Corespondenta componentelor KSWS si KES
Corespondenta setarilor KSWS si KES

Migrarea componentelor KSWS

Migrarea activitatilor si politicilor KSWS

Migrarea zonei de incredere KSWS
Instalarea KES in loc de KSWS
Migrarea configurérii [KES+KEA] la [KES+agent incorporat]

Activarea KES cu o cheie KSWS

Consideratii speciale pentru migrarea serverelor cu incarcare mare

Gestionarea aplicatiei pe un server in modul Server Core

Gestionarea aplicatiei din linia de comanda

Configurare. Instalarea aplicatiei

Configurare /x. Eliminarea aplicatiei
Comenzi AVP

SCAN. Scanare malware

UPDATE. Actualizarea bazelor de date si modulelor aplicatiei

ROLLBACK. Derulare inapoi ultima actualizare
TRACES. Urmaérirea

START. Porniti profilul

STOP. Oprirea unui profil

STATUS. Starea profilului

STATISTICS. Statistici de functionare a profilului

RESTORE. Restaurarea fisierelor din Copie de rezerva

EXPORT. Exportarea setérilor aplicatiei
IMPORT. Importarea setérilor aplicatiei
ADDKEY. Aplicarea unui fisier cheie
LICENSE. Licentiere

RENEW. Achizitionarea unei licente

PBATESTRESET. Resetati rezultatele verificarii discului inainte de criptarea discului
EXIT. lesire din aplicatie

EXITPOLICY. Dezactivarea politicii

STARTPOLICY. Activarea politicii

DISABLE. Dezactivarea protectiei

SPYWARE. Detectarea programelor spyware
KSN. Comutarea intre KSN / KPSN
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SERVERBINDINGDISABLE. Dezactivarea protectiei conexiunii la server
Comenzi KESCLI

Scan. Scanare malware

GetScanState. Starea finalizarii scanarii

Getl astScanTime. Determinarea orei finalizarii scanarii

GetThreats. Obtinerea datelor despe amenintarile detectate

UpdateDefinitions. Actualizarea bazelor de date si modulelor aplicatiei

GetDefinitionState. Determinarea datei si orei de lansare a bazelor de date

EnableRTP. Activarea protectiei

GetRealTimeProtectionState. Starea File Threat Protection

GetEncryptionState. Starea criptarii discului

Version. Identificarea versiunii aplicatiei

Comenzi de gestionare Detection and Response
SANDBOX. Gestionarea Kaspersky Sandbox
PREVENTION. Gestionarea prevenirii executarii
ISOLATION. Gestionarea Izolarii retelei
RESTORE. Restaurarea fisierelor din Caranting

IOCSCAN. Scanare pentru descoperirea indicatorilor de compromitere (I0C)
MDRLICENSE. Activare MDR
EDRKATA. Integrarea cu EDR (KATA)

Coduri de eroare

Appendix. Profiluri de aplicatii

Gestionarea aplicatiei prin APIREST
Instalarea aplicatiei cu API REST
Lucrul cu API

Surse de informatii despre aplicatie

Contactarea Serviciului de asistenta tehnica

Urmérirea functionarii aplicatiilor

Urmarirea performantei aplicatiilor

Scrierea imaginilor

Limit&ri si avertizari
Glosar
Activitate

Adresa normalizatd pentru o resursa Web

Agent de Autentificare
Agent de retea

Alarmé fals&

Arhiva

Baza de date de adrese Web de phishing

Baza de date de adrese Web periculoase

Baze de date antivirus

Certificat licentd
Cheie activa

Cheie suplimentara
Cloud Discovery.

Dezinfectare
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Domeniu de protectie

Domeniu de scanare

Emitent certificat

Fisier infectabil
Fisier infectat

Fisier IOC

Grup de administrare
I0C

Manager de fisiere portabil

Masca

Obiect OLE

OpenlOC

Trusted Platform Module

Anexe

Anexa 1. Setari aplicatie

File Threat Protection

Web Threat Protection

Mail Threat Protection

Network Threat Protection
Firewall

BadUSB Attack Prevention
Protectie AMSI

Exploit Prevention
Behavior Detection

Host Intrusion Prevention

Remediation Engine

Kaspersky Security Network

Inspectie jurnal

Control Web

Control dispozitive

Application Control

Control adaptiv al anomaliilor
Monitorizare integritate sistem
Endpoint Sensor

Kaspersky Sandbox

Managed Detection and Response

Endpoint Detection and Response

Endpoint Detection and Response (KATA)

Eull Disk Encryption

File Level Encryption

Criptare unitati amovibile

Sabloane (criptarea datelor)
Excluderi
Setéri aplicatie

Rapoarte si spatii de stocare

Setéride retea

Interfata

Gestionare setéri
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Actualizarea bazelor de date si modulelor aplicatiei

Anexa 2. Grupurile de incredere pentru aplicatii

Anexa 3. Extensii de fisiere pentru scanarea rapida a unitatilor amovibile

Anexa 4. Tipuri de fisiere pentru filtrarea atasarilor Mail Threat Protection

Anexa 5. Setéri de retea pentru interactiunea cu servicii externe

Anexa 6. Evenimente aplicatie

Critica

Eroare functionald

Avertisment
Mesaj de informare

Anexa 7. Extensii de fisiere acceptate pentru prevenirea executarii

Anexa 8. Interpreti de script acceptati pentru Prevenirea executarii

Anexa 9. Domeniu de scanare |IOC in registru (Registryltem)

Anexa 10. Cerinte privind fisierele IOC

Anexa 11. Conturi de utilizatori in regulile componentelor aplicatiei

Informatii despre codurile de la terti

Note privind mércile comerciale
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Ajutor pentru Kaspersky Endpoint Security for Windows

@ Ceestenouini2.6

e A fost addugata functionalitatea pentru integrarea cu solutia Kaspersky SIEM Kaspersky Unified Monitoring and
Analysis Platform (KUMA).

e A fost addugatad optiunea de scanare a traficului pentru clientii de e-mail MyOffice Mail si R7-Office Organizer.
Acum, componenta Mail Threat Protection scaneaza nu doar fisierele atasate la mesaje in momentul descarcarii,
ci si mesajele trimise si primite.

e Ce este nouin fiecare versiune a Kaspersky Endpoint Security for Windows

Notiuni de baza

* Implementarea Kaspersky Endpoint Security for Windows

* Configurarea initiald a Kaspersky Endpoint Security for Windows

¢ Licentierea Kaspersky Endpoint Security for Windows

@ Eliminarea amenintarilor

e Pe statiide lucru

e Pe servere

* Reactionarea la detectarea unuiindicator de compromitere (Izolare retea — Carantind — Prevenirea executarii)

A
@ Utilizarea KES ca parte a altor solutii

e Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR
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Furnizarea datelor

e Conform Acordului de licentd pentru utilizatorul final

e Cand utilizezi KSN

e GDPR

Noutati

Actualizare 12.6

Kaspersky Endpoint Security 12.6 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. A fost addugata functionalitatea pentru integrarea cu solutia Kaspersky SIEM & —Kaspersky Unified Monitoring
and Analysis Platform (KUMA). Anterior, puteai configura integrarea cu KUMA numai prin Kaspersky Security
Center. Acum poti adduga direct un computer cu Kaspersky Endpoint Security instalat la consola KUMA. Ca
rezultat, KUMA va procesa datele din jurnalele de evenimente Windows, primite in format CEF.

2. A fost addugatd o noud componentd Monitorizare integritate sistem® pentru a inlocui componenta File
Integrity Monitor. Componenta Monitorizare integritate sistem include toate functionalitatile File Integrity
Monitor si, in plus, permite monitorizarea modificarilor registry-ului si conectarea dispozitivelor externe.
Componenta Monitorizare integritate sistem monitorizeazd modificarile din sistemul de operare care pot indica
incalcari ale securitatii computerului. Cand sunt detectate astfel de modificari, Kaspersky Endpoint Security
genereaza evenimente corespunzatoare si alerteaza administratorul. File Integrity Monitor nu mai face parte din
aplicatie. Setérile componentei File Integrity Monitor migreaza automat la componenta Monitorizare integritate
sistem atunci cand actualizati aplicatia. Pentru a asigura functionarea corectd a componentei Monitorizare
integritate sistem, atat aplicatia Kaspersky Endpoint Security, cat si plug-in-ul de gestionare trebuie actualizate
la versiunea 12.6.

3. Starea agentului EDR incorporat instalat (KATA) = a fost addugata la proprietéatile computerului din consola
Kaspersky Security Center. Acum, dacé aveti instalat un agent EDR (KATA) incorporat, coloana Stare Endpoint
Sensor afiseaza starea curentd a componentei (de exemplu, Se executd, Oprit, Nu este acceptat de licenta
etc.).

4. A fost adaugata optiunea de selectare excluderi de la scanare predefinite si aplicatii de incredere . Excluderile
de la scanare si aplicatiile de incredere predefinite ajuté la configurarea rapida a zonei de incredere utilizand
aplicatia pe serverele SQL, serverele Microsoft Exchange si System Center Configuration Manager. Astfel de
excluderiinclud, de exemplu, fisierele de baze de date MDF si LDF. Excluderile pot fi addugate Th momentul
credrii unei noi politici, al modificarii unei politici existente sau la instalarea Kaspersky Endpoint Security.

5. Afisarea detaliilor alertelor pentru Kaspersky Endpoint Detection and Response Optimum & a fost mutata din
plug-in-ul de gestionare Kaspersky Endpoint Security intr-un plug-in de gestionare separat Kaspersky Endpoint
Detection and Response. Pluginul de gestionare EDR este un plugin unic pentru lucrul cu agenti pe sistemele de
operare Windows, Mac si Linux. Acum, cand lucrati cu EDR Optimum, veti avea nevoie de plug-in-ul de
gestionare Kaspersky Endpoint Security pentru a crea activitati de rdspuns la amenintari si de plug-in-ul de
management EDR pentru a vizualiza detaliile alertelor.

6. Compatibilitate pentru Windows 11 24H2.
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7. La dezvoltarea acestei versiuni de Kaspersky Endpoint Security for Windows, am incorporat modificérile incluse
n urmatoarele patch-uri private: pf10048, pf10353, pf12106, pf12107, pf12108, pf13090, pf13100, pf15031, pf15034,
pf15036, pf16021, pf16023, pf16029, pf17002.

Actualizare 12.5

Kaspersky Endpoint Security 12.5 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. A fost addugata optiunea de gestionare a excluderilor de telemetrie #. Telemetrie este o listd de evenimente
care au avut loc pe computerul protejat. Datele de telemetrie sunt folosite de Kaspersky Anti Targeted Attack
Platform (EDR) pentru a monitoriza si proteja infrastructura IT a organizatiei. Configurarea excluderilor de
telemetrie permite imbunatatirea performantei computerului si optimizarea transmiterii datelor catre serverul
de telemetrie.

2. Interfata zonei de incredere a aplicatiei a fost imbunatatita. Kaspersky Endpoint Security ascunde acum
obiectele din zona de incredere de utilizator daca administratorul i-a interzis utilizatorului s& adauge propriile
excluderi de la scanare (locale) si aplicatii de incredere. Acest lucru previne accesul neautorizat la zona de
incredere de cétre un intrus, crescand nivelul de securitate al computerului.

3. A fost addugata optiunea de scanare a traficului pentru clientii de e-mail MyOffice Mail si R7-Office Organizer.
Acum, componenta Mail Threat Protection® scaneaza nu doar fisierele atasate la mesaje in momentul
descércarii, ci si mesajele trimise si primite.

4. A fost addugata o noud categorie de resurse web Instrumente de Al generativa. Poti configura accesul la site-
uri web din noua categorie, utilizand Control Web.

5. Acum poti selecta locatia unei reguli pentru pachetele de reteain lista Firewall 2. Locatia unei reguli pentru
pachetele de retean listd determina prioritatea acesteia. In versiunile anterioare ale aplicatiei, o nous regul
putea fi addugata doar la sfarsitul listei, dupa care trebuia s& mutati manual regula prin lista pentru a o prioritiza.
Acum, cand adaugati o reguld, puteti alege daca regula sa fie plasata la inceputul, la sfarsitul listei sau langa
regula selectata.

6.1n regulile componentelor Kaspersky Endpoint Security, acum poti selecta utilizatori # nu doar din Active
Directory, ci si din lista de utilizatori din Kaspersky Security Center. De asemenea, poti introduce manual datele
contului de utilizator local. Aceasta posibilitate a fost adaugata pentru regulile urméatoarelor componente:
Controlul aplicatiilor, Controlul dispozitivelor, Controlul web, Control adaptiv al anomaliilor si Inspectie jurnal.

7. Raportul de detectare a atacurilor de retea include acum o coloané cu adresa MAC a computerului atacator 2
(componenta Network Threat Protection). Acum puteti vedea adresa MAC a computerului atacator in raport, in
plus fatd de adresa IP a acestuia. Acest lucru este util pentru investigarea incidentului. Rapoartele, care contin
adresa MAC a computerului atacator, vor fi disponibile siTn consola Kaspersky Security Center Linux versiunea
151 si o versiune ulterioars.

8. A fost sporit nivelul cerintelor privind protectia computerului. Nivelul ridicat de protectie necesitd acum
activarea Protejarea serviciilor aplicatiei impotriva gestionarii externe. Verifica indicatorul nivelului de
securitate® n partea de sus a ferestrei politicii. Daca ai un nivel de securitate mediu sau scazut, poti activa
Protejarea serviciilor aplicatiei impotriva gestionarii externe in fereastra de recomandare a indicatorului nivelului
de securitate.

9. Suport pentru noi evenimente de detectare a obiectelor atunci cand aplicatia se executa in configuratia
Endpoint Detection and Response Agent (EDR Agent).= a fost adaugatd. Aceste evenimente au fost deja
acceptate in configuratia [KES+agent incorporat].

10. La dezvoltarea acestei versiuni a componentei Kaspersky Endpoint Security for Windows, am incorporat
modificarile incluse in urmatoarele corectii private: pf9640, pf9830, pf?831, pf10047, pf10351, pf12102, pf12105,
pf13084, pf13089, pf14040, pf14047, pf15026, pf15028, pf16013.
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Actualizare 12.4

Kaspersky Endpoint Security 12.4 for Windows ofera urmatoarele caracteristici si imbunatatiri:

1. A fost addugatd o noua functionalitate pentru a proteja conexiunea computerului la Kaspersky Security
Center 2. Noua activitate Protectie conexiune Server de administrare permite setarea unei parole pentru
conectarea la un server de incredere. Aceasta inseamna cé nu este posibild reconectarea computerului si
executarea comenzilor de pe un alt server fara aceasta parola.

2. Pentru componenta Protectie prin parold a fost addugata posibilitatea de a selecta manual utilizatori nu doar
din Active Directory . Adica, poti specifica manual un nume de utilizator si o parola si poti atribui drepturi de
acces la Kaspersky Endpoint Security pentru acest cont. Astfel, nu trebuie sa partajezi parola KLAdmin cu alti
utilizatori sau sé creezi noi conturi Active Directory pentru a controla accesul la aplicatie.

3. Compatibilitate pentru Windows 11 23H2.

Actualizare 12.3

Kaspersky Endpoint Security 12.3 for Windows ofera urmatoarele caracteristici si imbunatatiri:

1. Acum puteti instala aplicatia in configuratia Agentului Endpoint Detection and Response . Aceasta
configuratie permite instalarea aplicatiei cu un set de componente solicitate de solutiile Detection and
Response de la Kaspersky: Kaspersky Managed Detection and Response si Kaspersky Anti Targeted Attack
Platform (EDR). Puteti instala aplicatia In aceasta configuratie alaturi de solutii terte (de exemplu, DrWeb, Dallas
Lock, ESET). Acest lucru va permite sa utilizati instrumente de securitate ale infrastructurii terte aldturi de
Detection and Response de la Kaspersky.

2. Functionarea Kaspersky Endpoint Security cu dispozitivele Bluetooth @ a fost imbunatatitd. Acum puteti
configura excluderi si sa restrictionati accesul la toate dispozitivele Bluetooth, cu exceptia dispozitivelor de
intrare (tastaturi fara fir, mouse-uri etc.).

3. A fost optimizata functionarea componentei Application Control cu baza de date a fisierelor executabile. Acum,
Kaspersky Endpoint Security eliming automat informatiile despre fisier din baza de date dacé fiesierul este sters
din computer. Acest lucru permite pastrarea bazei de date actualizata si economisirea resurselor Kaspersky
Security Center.

4. A fost sporit nivelul cerintelor privind protectia computerului. Nivelul de protectie ridicat necesitd acum
activarea Protectiei prin parold =. Verificd indicatorul nivelului de securitate din partea superioara a ferestrei
politiciiz. Dacd ai un nivel mediu sau scézut de protectie, poti activa functia Protectie prin parold in fereastra cu
recomandari a indicatorului nivelului de protectie.

5. A fost addugat suportul pentru protocolul HTTPS pentru a permite aplicatiei s& functioneze cu Kaspersky
Security Network. Activati utilizarea HTTPS in proprietétile Serverului de administrare din setdrile serverului
proxy KSN.

Actualizare 12.2
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Kaspersky Endpoint Security 12.2 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. A fost adaugat suport pentru protocolul WPA3 pentru a controla conexiunile la retelele Wi-Fi= (Control
dispozitive). Acum puteti selecta protocolul WPA3 in setarile retelei Wi-Fi de incredere si sa refuzati
conexiunea la retea folosind un protocol mai putin sigur.

2. Acum puteti alege un protocol si porturi pentru excluderile Network Threat Protection®. Acum, pe langa
specificarea adreselor IP ale dispozitivelor de incredere, puteti selecta si un port si un protocol. Acest lucru
va permite sa excludeti fluxurile de date individuale si s& preveniti atacurile de retea de la adrese IP de
incredere.

3. Ordine diferita a surselor de actualizare pentru activitatea locald Actualizarea modulelor bazelor de date si
ale aplicatiilorz dacé se aplicé o politicd computerului. Serverul Kaspersky Security Center este acum
utilizat implicit ca prima sursa de actualizare in locul serverelor Kaspersky. Acest lucru ajuta la economisirea
traficului atunci cand utilizatorul executa activitatea locald Actualizarea modulelor bazelor de date si ale
aplicatiilor.

Actualizare 12.1

Kaspersky Endpoint Security 12.1 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. A fost addugat un agent incorporat pentru solutja Kaspersky Anti Targeted Attack Platform. Nu mai aveti
nevoie de Kaspersky Endpoint Agent pentru a utiliza EDR (KATA). Toate functiile Kaspersky Endpoint Agent
vor fi efectuate de Kaspersky Endpoint Security. Pentru a migra politicile Kaspersky Endpoint Agent,
utilizati Expertul de migrare. Dupa actualizarea aplicatiei, Kaspersky Endpoint Security comuta la utilizarea
agentului incorporat si elimind Kaspersky Endpoint Agent. Kaspersky Endpoint Agent a fost adaugat la lista
de software-uri incompatibile. Kaspersky Endpoint Security are agentiincorporati pentru toate solutiile
Detection and Response, prin urmare, instalarea Kaspersky Endpoint Agent pentru a se integra cu solutiile
respective nu mai este necesara.

2. Modul de compatibilitate Azure WVD este acum acceptat. Aceastd caracteristica permite afisarea corecta
a stdrii masinii virtuale Azure in consola Kaspersky Anti Targeted Attack Platform. Modul de compatibilitate
Azure WVD permite alocarea unui ID al senzorului unic permanent catre aceste masini virtuale.

3. Acum puteti configura accesul utilizatorilor la dispozitivele mobile in iTunes sau in aplicatii similare. Adica,
puteti, de exemplu, sa permiteti ca dispozitivul mobil sa fie utilizat numaiin iTunes si sa blocati utilizarea
dispozitivului mobil ca unitate amovibild. Aplicatia acceptd, de asemenea, aceste reguli pentru aplicatia
Android Debug Bridge (ADB).

4. Kaspersky Security Center versiunea 11 nu mai este acceptatd. Actualizati Kaspersky Security Center la
cea mai recenta versiune.

Actualizare 12.0
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Kaspersky Endpoint Security 12.0 for Windows ofera urmatoarele caracteristici siimbunatatiri:

1. Functionarea Kaspersky Endpoint Security pe servere a fost imbunatatitd. Acum puteti migra de la
Kaspersky Security for Windows Server la Kaspersky Endpoint Security for Windows si puteti utiliza o
singura solutie pentru a proteja statiile de lucru si serverele. Pentru a migra setarile aplicatiei, executati
Expertul de conversie in loturi a politicilor si activitatilor. Cheia de licentd KSWS poate fi utilizatd pentru a
activa KES. Dupa migrarea la KES, nici macar nu trebuie sa reporniti serverul. Pentru mai multe informatii
despre migrarea la KES, consultati Ghid de migrare .

2. Licentiarea aplicatiei ca parte a unei imagini de masina virtuala platita in Amazon Machine Image (AMI) a
fost imbunatatita. Nu este nevoie sa activati aplicatia separat. In acest caz, Kaspersky Security Center
utilizeazd cheia de licenta pentru mediul cloud care este deja addugata in aplicatie.

3. Componenta Control dispozitive este imbunatatita:

e Pentru dispozitivele portabile (MTP), puteti configura regulile de acces (citire/scriere), puteti selecta
utilizatori sau un grup de utilizatori care au acces la dispozitive sau puteti configura un program de
acces la dispozitiv. Acum puteti crea reguli de acces pentru dispozitivele portabile in acelasi mod ca si
pentru unitatile amovibile.

e Acum puteti configura accesul utilizatorilor la dispozitivele mobile in Android Debug Bridge (ADB) sau
aplicatii similare. Adica, puteti, de exemplu, sé permiteti ca dispozitivul mobil s& fie utilizat numaiin ADB si
s3 blocati utilizarea dispozitivului mobil ca unitate amovibila.

* Acum puteti reincérca un dispozitiv mobil, conectandu-I la portul USB al computerului, chiar daca
accesul la dispozitivul mobil este blocat.

e Pentruimprimante, acum puteti configura permisiunile de imprimare pentru utilizatori. Kaspersky
Endpoint Security accepta controlul asupra accesului la imprimantele locale siin retea. Acum puteti
permite sau bloca imprimarea pe imprimante locale sau in retea pentru utilizatori individuali.

* A fost addugat suport pentru protocolul WPA3 pentru a controla conexiunile la retelele Wi-Fi. Acum
puteti selecta sa utilizati protocolul WPA3 in setérile retelei Wi-Fi de incredere si sé refuzati conexiunea
la retea folosind un protocol mai putin sigur.

Actualizare 11.11.0
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1. A fost addugata componenta Inspectie jurnal pentru servere. Componenta Inspectie jurnal monitorizeaza
integritatea mediului protejat pe baza rezultatelor analizei jurnalului de evenimente Windows. Cand aplicatia
detecteaza semne de comportament atipic in sistem, informeaza administratorul, deoarece acest
comportament poate indica o tentativa de atac cibernetic.

2. A fost addugata componenta File Integrity Monitor pentru servere. Componenta File Integrity Monitor
detecteaza modificari ale obiectelor (fisiere si directoare) intr-o anumita zona de monitorizare. Aceste
modificari pot indica o incélcare a securitatii computerului. Cand sunt detectate modificari ale obiectelor,
aplicatia informeaza administratorul.

3. Interfata detaliilor alertelor pentru Kaspersky Endpoint Detection and Response Optimum (EDR Optimum)
a fost imbunatatita. Elementele lantului de dezvoltare a amenintarilor au fost aliniate, linkurile dintre
procesele din lant nu se mai suprapun. Acest lucru faciliteaza analiza evolutiei amenintarii.

4. a fost imbunit4tits performanta aplicatiei. In acest scop, procesarea traficului de retea de citre
componenta Network Threat Protection a fost optimizata.

lucru Tti permite s& asiguri functionarea neintrerupta a serverelor atunci cand efectuezi upgrade-ul
aplicatiei. Poti efectua upgrade-ul aplicatiei fara repornire incepand cu versiunea 1110.0. De asemenea, poti
instala corectii fara repornire incepand cu versiunea 1111.0.

6. Activitatea Scanare de virusi a fost redenumita in Kaspersky Security Center Console. Aceastd activitate
este acum numitd Scanare malware.

Actualizare 11.10.0

Kaspersky Endpoint Security 1110.0 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. Se adaugs suportul furnizorilor de acreditari terti pentru Single Sign-On cu Kaspersky Full Disk Encryption.
Kaspersky Endpoint Security monitorizeaza parola utilizatorului pentru ADSelfService Plus si actualizeaza
datele pentru Agentul de Autentificare daca, de exemplu, utilizatorul isi schimba parola;

2. a fost adaugata optiunea de a activa afisarea amenintarilor detectate de tehnologia Cloud Sandbox.
Aceastd tehnologie este disponibild utilizatorilor solutiilor Endpoint Detection and Response (EDR Optimum
sau EDR Expert). Cloud Sandbox este o tehnologie care va permite sa detectati amenintarile avansate pe
un computer. Kaspersky Endpoint Security redirectioneaza automat fisierele detectate cétre Cloud
Sandbox pentru analiza. Cloud Sandbox executa aceste fisiere intr-un mediu izolat pentru a identifica
activitatile réu intentionate si a decide asupra reputatiei lor.

3. au fost adaugate informatii despre fisiere la detaliile alertelor pentru utilizatorii EDR Optimum. Detaliile
alertelor includ acum informatii despre grupul de incredere, semnéatura digitala si distributia fisierului si alte
informatii. De asemenea, veti putea sari la descrierea fisierului detaliat direct pe Kaspersky Threat
Intelligence Portal (KL TIP) din detaliile alertelor.

4. a fost imbunatatita performanta aplicatiei. Pentru aceasta, am optimizat functionarea scanarii in fundal si
am addugat posibilitatea de a adduga in coada activitdtile de scanare, dacd scanarea se executd deja.

Actualizare 11.9.0
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Kaspersky Endpoint Security 11.4.0 for Windows ofera urmatoarele caracteristici si imbunatatiri:

1. Design nou al pictogramei aplicatiei in zona de notificare a barei de activitdti. Noul ¢ este acum afisat in
locul pictogramei vechi g Daca utilizatorul este obligat s& efectueze o actiune (de exemplu, sé reporneasca
computerul dupa actualizarea aplicatiei), pictograma se va schimbain [¢. In cazul in care componentele de
protectie ale aplicatiei sunt dezactivate sau au functionat defectuos, pictograma se va schimba’in |; sau [.
Dacé treceti cu mouse-ul peste pictograma, Kaspersky Endpoint Security va afisa o descriere a problemei
n protectia computerului.

2. Kaspersky Endpoint Agent, inclus in kitul de distributie, a fost actualizat la versiunea 3.9. Kaspersky
Endpoint Agent 3.9 acceptd integrarea cu noile solutii Kaspersky. Pentru mai multe detalii despre aplicatie,
consultati documentatia solutiilor Kaspersky compatibile cu Kaspersky Endpoint Agent.

3. S-a addugat starea Nu este acceptata de licenta pentru componentele Kaspersky Endpoint Security.
Puteti vizualiza starea componentelor in lista de componente din fereastra principald a aplicatiei.

4. Noile evenimente din Exploit Prevention au fost addugate in Rapoarte.

5. Driverele pentru tehnologia Kaspersky Disk Encryption sunt acum ad&ugate automat la Windows Recovery
Environment (WInRE) atunci cand este pornita criptarea unitatii. Versiunea anterioara a Kaspersky Endpoint
Security a addugat drivere la instalarea aplicatiei. Addugarea de drivere in WinRE poate imbunatati
stabilitatea aplicatiei atunci cand restaurati sistemul de operare pe computere protejate de tehnologia
Kaspersky Disk Encryption.

Componenta Senzor Endpoint a fost eliminata din Kaspersky Endpoint Security. Puteti configura totusi
setdrile componentei Senzor Endpoint intr-o politica, cu conditia ca Kaspersky Endpoint Security
versiunea 11.0.0 péané la 11.3.0 s& fie instalata pe computer.
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Kaspersky Endpoint Security 11.5.0 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. Compatibilitate pentru Windows 10 20H2. Pentru detalii referitoare la suportul pentru sistemul de operare
Microsoft Windows 10, consultati Baza de cunostinte a Serviciului de asistenta tehnicd =.

notificare, notificarile aplicatiei si casetele de dialog.

3. Interfata imbunatatita a plug-inului web Kaspersky Endpoint Security pentru componentele Application
Control, Control dispozitive si Control adaptiv al anomaliilor.

4. Functionalitate addugata pentru importul si exportul listelor de reguli si excluderiin format XML. Formatul
XML va permite sa editati listele dupa ce acestea sunt exportate. Puteti gestiona listele numaiin consola
Kaspersky Security Center. Urmatoarele liste sunt disponibile pentru export/import:

e Behavior Detection (listd de excluderi).

e Web Threat Protection (lista adreselor URL de incredere).

e Mail Threat Protection (lista extensiilor de filtru de atasament).

e Network Threat Protection (listd de excluderi).

e Firewall (lista regulilor pachetelor de retea).

e Application Control (lista regulilor).

e Control Web (lista de reguli).

* Monitorizarea porturilor de retea (liste de porturi si aplicatii monitorizate de Kaspersky Endpoint
Security).

e Kaspersky Disk Encryption (listd de excluderi).

e Criptare unitati amovibile (listd de reguli).

5. Informatiile MD5 despre obiect au fost adaugate la raportul de detectare a amenintzrilor. in versiunile
anterioare ale aplicatiei, Kaspersky Endpoint Security afisa doar hashul SHA256 al unui obiect.

6. S-a addugat capacitatea de a atribui prioritatea regulilor de acces la dispozitiv In setarile Control
dispozitive. Atribuirea prioritatii permite configurarea mai flexibild a accesului utilizatorului la dispozitive.
Daca un utilizator a fost addugat la mai multe grupuri, Kaspersky Endpoint Security reglementeaza accesul
la dispozitiv pe baza regulii cu cea mai mare prioritate. De exemplu, puteti acorda permisiuni numai de citire
grupului Oricine si acorda permisiuni de citire/scriere grupului de administratori. Pentru aceasta, atribuiti o
prioritate O pentru grupul de administratori si atribuiti o prioritate de 1 pentru grupul Oricine. Puteti
configura prioritatea numai pentru dispozitivele care au un sistem de fisiere. Aceasta include hard diskuri,
unitati amovibile, dischete, unitati CD/DVD si dispozitive portabile (MTP).

7. Functionalitate noud addugata:

¢ Gestionare notificari audio.

e Comunicatiile in retea sensibile la costuri Kaspersky Endpoint Security isi limiteaza propriul trafic de
retea daca conexiunea la internet este limitata (de exemplu, printr-o conexiune mobild).
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» Gestionatj setdrile Kaspersky Endpoint Security prin aplicatii de gestionare la distanta de incredere
(cum ar fi TeamViewer, LogMeln Pro si Remotely Anywhere). Puteti utiliza aplicatii de administrare la
distanta pentru a porni Kaspersky Endpoint Security si pentru a gestiona setarile din interfata aplicatiei.

e Gestionati setarile pentru scanarea traficului securizat in Firefox si Thunderbird. Puteti selecta stocarea
certificatelor care va fi utilizatd de Mozilla: stocarea certificatelor Windows sau stocarea certificatelor
Mozilla. Aceastd functionalitate este disponibild numai pentru computerele care nu au o politica
aplicatd. Dacé se aplicd o politica unui computer, Kaspersky Endpoint Security permite automat
utilizarea stocérii certificatelor Windows in Firefox si Thunderbird.

8. Capacitate adaugata de configurare a modului de scanare securizatd a traficului: scaneaza intotdeauna
traficul chiar daca componentele de protectie sunt dezactivate sau scaneaza traficul cand este solicitat de
componentele de protectie.

9. Procedura revizuitd pentru stergerea informatiilor din rapoarte. Un utilizator poate sterge numai toate
rapoartele. In versiunile anterioare ale aplicatiei, un utilizator putea selecta anumite componente ale
aplicatiei ale caror informatii vor fi sterse din rapoarte.

10. Procedura revizuitd pentru importul unui fisier de configurare care contine setarile Kaspersky Endpoint
Security si procedura revizuiti pentru restabilirea setarilor aplicatiei. inainte de import sau restaurare,
Kaspersky Endpoint Security afiseaz3 doar un avertisment. In versiunile anterioare ale aplicatiei, puteati
vedea valorile noilor setériinainte de a fi aplicate.

N. Procedura simplificatd pentru restabilirea accesului la o unitate care a fost criptata de BitLocker. Dupd
finalizarea procedurii de recuperare a accesului, Kaspersky Endpoint Security Ti solicitd utilizatorului s&
seteze o nous parold sau un nou cod PIN. Dup3 setarea unei parole noi, BitLocker va cripta unitatea. In
versiunea anterioara a aplicatiei, utilizatorul a trebuit s& reseteze manual parola in setarile BitLocker.

12. Utilizatorii au acum capacitatea de a-si crea propria zon4 de incredere local3 pentru un anumit computer. in
acest fel, utilizatorii Tsi pot crea propriile liste locale de excluderi si aplicatii de incredere, pe langa zona
generald de incredere dintr-o politicd. Un administrator poate permite sau bloca utilizarea excluderilor
locale sau a aplicatiilor locale de incredere. Un administrator poate utiliza Kaspersky Security Center pentru
a vizualiza, adduga, edita sau sterge elemente de lista din proprietatile computerului.

13. S-a addugat capacitatea de a introduce comentarii in proprietatile aplicatiilor de incredere. Comentariile
simplifica cautarile si sortarea aplicatiilor de incredere.

14. Gestionarea aplicatiei prin REST API:

* Existd acum capacitatea de a configura setérile extensiei Mail Threat Protection pentru Outlook.

e Este interzisd dezactivarea detectarii virusilor, viermilor si troienilor.
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Kaspersky Endpoint Security 11.6.0 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. Compatibilitate pentru Windows 10 21H1. Pentru detalii referitoare la suportul pentru sistemul de operare
Microsoft Windows 10, consultati Baza de cunostinte a Serviciului de asistenta tehnicd =.

2. Componenta Managed Detection and Response a fost addugatd. Aceastd componentd faciliteaza
interactiunea cu solutia cunoscuta drept Kaspersky Managed Detection and Response. Componenta
Kaspersky Managed Detection and Response (MDR) asigurd protectie continud impotriva unui numar in
crestere de amenintari capabile s& treaca de mecanismele de protectie automate pentru organizatiile
cérora le este dificil sa gaseasca experti foarte calificati sau care dispun de resurse interne limitate. Pentru
informatii detaliate despre modul in care functioneaza solutiile, consultati pagina Ajutor Kaspersky
Managed Detection and Response.

3. Kaspersky Endpoint Agent, inclus in kitul de distributie, a fost actualizat la versiunea 3.10. Kaspersky
Endpoint Agent 310 oferd caracteristici noi, rezolva unele probleme anterioare si dispune de stabilitate
Tmbunatatita. Pentru mai multe detalii despre aplicatie, consultati documentatia solutiilor Kaspersky
compatibile cu Kaspersky Endpoint Agent.

4. Acum ofera capabilitatea de a gestiona protectia impotriva atacurilor precum Supraincércare retea si
Scanare port in setarile Network Threat Protection.

reguli de aplicatie pentru conexiunile care sunt afisate in fereastra Monitorizare retea. Cu toate acestea,
setdrile conexiunii pentru regula de retea vor fi configurate automat.

6. Interfata Monitor retea este acum imbunatatita. S-au addugat informatii despre activitatea de retea: ID-ul
procesului, care initiaza activitatea de retea; tipul de retea (retea locald sau internet); porturile locale. In
mod implicit, informatiile despre tipul de retea sunt ascunse.

7. Acum exista capabilitatea de creare automata a conturilor Agent de autentificare pentru utilizatorii
Windows noi. Agentul permite unui utilizator sa finalizeze autentificarea pentru accesul la unitatile care au
fost criptate utilizdnd tehnologia Kaspersky Disk Encryption si s& incarce sistemul de operare. Informatii
privind sumele de verificare ale aplicatiei despre conturile utilizatorilor Windows de pe computer. Daca
Kaspersky Endpoint Security detecteaza un cont de utilizator Windows care nu are un cont Agent de
autentificare, aplicatia va crea un cont nou pentru accesarea unitatilor de disk criptate. Prin urmare, nu
trebuie s& addugati manual conturi Agent de autentificare pentru computerele cu unitatile de hard disk
deja criptate.

8. Acum exista capabilitatea s& monitorizati procesul de criptare a discului in interfata aplicatiei pe
computerele utilizatorilor (Kaspersky Disk Encryption si BitLocker). Puteti executa instrumentul Monitor
criptare din fereastra principald a aplicatiei.
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Kaspersky Endpoint Security for Windows 11.7.0 oferd urmatoarele noi caracteristici si imbunatatiri:

1. Interfata Kaspersky Endpoint Security for Windows este actualizata.

2. Suport pentru Windows 11, Windows 10 21H2 si Windows Server 2022.

3. Componente nou addugate:

* A fost addugat un agent incorporat pentru integrarea cu Kaspersky Sandbox. Solutia Kaspersky
Sandbox detecteaza si blocheazad automat amenintérile avansate de pe computere. Kaspersky Sandbox
analizeaza comportamentul obiectelor pentru a detecta activitatea rdu intentionats si activitatea
caracteristicd atacurilor tintite asupra infrastructurii IT a organizatiei. Kaspersky Sandbox analizeaza si
scaneaza obiecte de pe servere speciale cu imagini virtuale implementate ale sistemelor de operare
Microsoft Windows (servere Kaspersky Sandbox). Pentru detalii despre solutie, consultati Ajutor
Kaspersky Sandbox &.

Nu mai aveti nevoie de Kaspersky Endpoint Agent pentru a utiliza Kaspersky Sandbox. Toate functiile
Kaspersky Endpoint Agent vor fi efectuate de Kaspersky Endpoint Security. Pentru a migra politicile
Kaspersky Endpoint Agent, utilizati Expertul de migrare. Aveti nevoie de Kaspersky Security Center 13.2
pentru ca toate functiile Kaspersky Sandbox sa functioneze. Pentru detalii despre migrarea de la
Kaspersky Endpoint Agent la Kaspersky Endpoint Security for Windows, consultati sectiunea Ajutor
aplicatie.

* A fost addugat agentul incorporat pentru a sprijini functionarea solutiei Kaspersky Endpoint Detection
and Response Optimum. Kaspersky Endpoint Detection and Response Optimum este o solutie pentru
protejarea infrastructurii IT a organizatiei impotriva amenintarilor cibernetice avansate. Functionalitatea
solutiei combina detectarea automata a amenintarilor cu capacitatea de a reactiona la aceste
amenintari pentru a contracara atacurile avansate, inclusiv exploatarile, programele ransomware,
atacurile fara fisiere noi, precum si metode care utilizeaza instrumente de sistem legitime. Pentru mai

Optimum &.

Nu mai aveti nevoie de Kaspersky Endpoint Agent pentru a utiliza Kaspersky Endpoint Detection and
Response. Toate functiile Kaspersky Endpoint Agent vor fi efectuate de Kaspersky Endpoint Security.
Pentru a migra politicile si activitatile Kaspersky Endpoint Agent, utilizati Expertul de migrare. Pentru a
utiliza toate functiile, Kaspersky Endpoint Detection and Response Optimum necesita Kaspersky
Security Center 13.2. Pentru detalii despre migrarea de la Kaspersky Endpoint Agent la Kaspersky
Endpoint Security for Windows, consultati sectiunea Ajutor aplicatie.

4. A fost adaugat Expertul de migrare pentru politicile si activitatile Kaspersky Endpoint Agent. Expertul
pentru migrare creeaza noi politici si activitati combinate pentru Kaspersky Endpoint Security for Windows.
Expertul permite comutarea solutiilor Detection and Response de la Kaspersky Endpoint Agent la
Kaspersky Endpoint Security. Solutiile Detection and Response includ Kaspersky Sandbox, Kaspersky
Endpoint Detection and Response Optimum (EDR Optimum) si Kaspersky Managed Detection and
Response (MDR).

5. Kaspersky Endpoint Agent, inclus in kitul de distributie, a fost actualizat la versiunea 311.

Cand faceti upgrade pentru Kaspersky Endpoint Security, aplicatia detecteaza versiunea si scopul destinat
al Kaspersky Endpoint Agent. Daca Kaspersky Endpoint Agent este destinat utilizarii Kaspersky Sandbox,
Kaspersky Managed Detection and Response (MDR) si Kaspersky Endpoint Detection and Response
Optimum (EDR Optimum), Kaspersky Endpoint Security comuta functionarea acestor solutii catre agentul
incorporat al aplicatiei. Pentru Kaspersky Sandbox si EDR Optimum, aplicatia dezinstaleaza automat
Kaspersky Endpoint Agent. Pentru MDR, puteti dezinstala Kaspersky Endpoint Agent manual. Daca aplicatia
este destinatd pentru functionarea solutiei Kaspersky Endpoint Detection and Response Expert (EDR
Expert), Kaspersky Endpoint Security actualizeaza versiunea Kaspersky Endpoint Agent. Pentru mai multe
detalii despre aplicatie, consultati documentatia solutiilor Kaspersky compatibile cu Kaspersky Endpoint
Agent.

6. Functionalitatea de criptare BitLocker a fost imbunatatita:
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e Codul PINTmbunétatit poate fi utilizat acum cu BitLocker Drive Encryption. Codul PIN imbunétatit
permite utilizarea altor caractere in plus fata de caracterele numerice: majuscule si litere mici din
alfabetul latin, caractere speciale si spatii.

¢ A fost addugata o caracteristica pentru dezactivarea autentificarii Bitl ocker pentru efectuarea
uograde-ului sistemului de operare sau instalarea pachetelor de actualizare. Instalarea actualizarilor
poate necesita repornirea computerului de mai multe ori. Pentru a instala corect actualizarile, puteti
dezactiva temporar autentificarea BitLocker si reactiva autentificarea dupa instalarea actualizérilor.

e Acum puteti seta un timp de expirare pentru parola sau codul PIN de criptare Bitl ocker. Cand parola
sau codul PIN expira, Kaspersky Endpoint Security solicita utilizatorului o noua parola.

7. Acum puteti configura numarul maxim de incercari de autorizare a tastaturii pentru BadUSB Attack
Prevention. Cand se atinge numarul configurat de incercéri esuate de introducere a codului de autorizare,
dispozitivul USB este blocat temporar.

8. Functionalitatea Firewall este imbunatatita:

e Acum puteti configura un interval de adrese IP pentru Reguli pachet Firewall. Puteti introduce un interval
de adrese in format IPv4 sau IPvé. De exemplu, 192.168.1.1-192.168.1.100 sau 12:34::2-
12:34::99.

e Acum putetiintroduce nume DNS pentru Reguli de pachet Firewall in loc de adrese IP. Trebuie sa utilizati
nume DNS numai pentru computerele LAN sau serviciile interne. Interactiunea cu serviciile cloud (cum ar
fi Microsoft Azure) si alte resurse de Internet trebuie gestionatd de componenta Control web.

9. Cautarea Reguld Control web a fost imbunatatita. Pentru a cduta o reguld de acces la resursele web, pe
langa numele regulii, puteti utiliza adresa URL a site-ului web, un nume de utilizator, o categorie de continut
sau un tip de date.

10. Activitatea Scanare de virusia fost imbunatatita:

e Activitatea Scanare de virusiin modul inactiv a fost imbun&tatita. Daca ati repornit computerul in timpul
scandrii, Kaspersky Endpoint Security executd automat activitatea, continuand din punctul in care
scanarea a fost intrerupta.

e Activitatea Scanare de virusia fost optimizats. in mod implicit, Kaspersky Endpoint Security executs
scanarea numai atunci cadnd computerul este inactiv. Puteti configura cand este executatd scanarea
computerului in proprietatile activitatii.

1. Acum puteti restrictiona accesul utilizatorului la datele furnizate de componenta Monitorizare activitate
aplicatie. Monitorizare activitate aplicatie este un instrument destinat vizualizarii in timp real a informatiilor
despre activitatea aplicatiilor de pe computerul unui utilizator. Administratorul poate ascunde de utilizator
componenta Monitorizare activitate aplicatie in proprietatile politicii aplicatiei.

12. S-aimbunatatit securitatea gestionarii aplicatiei prin APIREST. Acum, Kaspersky Endpoint Security
valideazd semnatura solicitarilor trimise prin API REST. Pentru a gestiona programul, trebuie sa instalati un
certificat de identificare a solicitarii.
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Kaspersky Endpoint Security 11.8.0 for Windows oferd urmatoarele caracteristici si imbunatatiri:

1. A fost addugat agentul incorporat pentru a sprijini functionarea solutiei Kaspersky Endpoint Detection and
Response Expert. Kaspersky Endpoint Detection and Response Expert este o solutie pentru protejarea
infrastructurii IT corporative impotriva amenintarilor cibernetice avansate. Functionalitatea solutiei
combina detectarea automata a amenintérilor cu capacitatea de a reactiona la aceste amenintari pentru a
contracara atacurile avansate, inclusiv exploatérile, programele ransomware, atacurile fara fisiere noi,
precum si metode care utilizeaza instrumente de sistem legitime. EDR Expert ofera o functionalitate mai
buna de monitorizare si réspuns decat EDR Optimum. Pentru mai multe informatii despre solutie, consultati
Ajutorul Kaspersky Endpoint Detection and Response Expert.

2. Interfata Monitor retea este acum imbunatatitd. Monitorizare retea aratd acum protocolul UDP pe langa cel
TCP.

3. Activitatea Scanare de virusia fost imbunatatitd. Daca ati repornit computerul in timpul scanarii, Kaspersky
Endpoint Security executd automat activitatea, continuand din punctul in care scanarea a fost intrerupta.

4. Acum puteti seta o limita pentru timpul de executie a activitatii. Puteti limita timpul de executie pentru
activitatile Scanare de virusisi Scanare IOC. Dupa scurgerea duratei specificate, Kaspersky Endpoint
Security opreste activitatea. Pentru a reduce timpul de executie a activitatii Scanare de virusi, puteti, de
exemplu, sa configurati domeniul de scanare sau s& optimizati scanarea.

5. Limitérile platformelor serverelor sunt eliminate pentru aplicatiile instalate pe sistemele cu Windows 10
Enterprise multisesiune. Kaspersky Endpoint Security considerd acum Windows 10 Enterprise multisesiune
drept un sistem de operare statie de lucru si nu un sistem de operare de tip server. in mod corespunzator,
limitdrile platformelor serverelor nu se mai aplica aplicatiilor in Windows 10 Enterprise multisesiune. De
asemenea, aplicatia utilizeazé o cheie de licenta pentru statii de lucru pentru activare, in locul unei chei de
licentd pentru servere.

Kaspersky Endpoint Security 11.9.0 for Windows ofera urmatoarele caracteristici siimbunatatiri:

1. Acum poti crea un cont serviciu Agent de Autentificare cand utilizezi Kaspersky disk encryption. Contul
serviciului este necesar pentru a obtine acces la computer, de exemplu, atunci cand utilizatorul uita parola.
De asemenea, poti utiliza contul serviciului drept cont de rezerva.

2. Pachetul de distributie Kaspersky Endpoint Agent nu mai face parte din pachetul de distributie a aplicatiei.
Pentru a accepta solutia Detection and Response, poti utiliza agentul incorporat Kaspersky Endpoint
Security. Dacd este necesar, puteti descdrca pachetul de distributie Kaspersky Endpoint Agent din kitul de
distributie Kaspersky Anti Targeted Attack Platform.

3. Interfata detaliilor de detectare pentru Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) este Imbunatatita. Caracteristicile Raspuns la amenintari au acum sfaturi ecran. O instructiune
pas cu pas pentru asigurarea securitatii infrastructurii corporative este, de asemenea, afisata atunci cand
sunt detectati indicatori de compromitere.

4. Acum puteti activa Kaspersky Endpoint Security for Windows cu o cheie de licenta Kaspersky Hybrid
Cloud Security.

5. Evenimente noi addugate despre stabilirea unei conexiuni cu domenii care au certificate care nu sunt de
incredere si erori de scanare a conexiunilor criptate.

Intrebari frecvente
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GENERAL @ INTERNET

Pe ce computere poate functiona Kaspersky Kaspersky Endpoint Security scaneazd conexiunile
Endpoint Security? criptate (HTTPS)?
Ce s-a schimbat de la ultima versiune? Cum permit utilizatorilor s& se conecteze numaila

retelele Wi-Fi de incredere?

Cu ce alte aplicatii Kaspersky poate functiona

Kaspersky Endpoint Security? Cum blochez retelele de socializare?
Cum pot conserva resursele computeruluiin 0o
timpul functiondrii Kaspersky Endpoint Security? 00
APLICATII
| ,!iol Cum aflu ce aplicatii sunt instalate pe computerul unui
IMPLEMENTARE utilizator (inventar)?

Cum instalez Kaspersky Endpoint Security pe Cum pot preveni executarea jocurilor pe calculator?
toate computerele unei organizatii?

Cum verific dacd componenta Application Control a
Ce setéri de instalare pot fi configurate in linia de fost configuratd corect?
comanda?

Cum adaug o aplicatie in lista de incredere?

Cum dezinstalez de la distantd Kaspersky

Endpoint Security? @y

/-N DISPOZITIVE

IQ/ Cum pot bloca utilizarea unitatilor flash?
UPDATE

Cum adaug un dispozitiv la lista de incredere?

Ce metode sunt disponibile pentru actualizarea

bazelor de date? Este posibild obtinerea accesului la un dispozitiv blocat?
Ce ar trebui s& fac daca apar probleme dupé o
actualizare?

CRIPTARE

Cum actualizez bazele de date in afara retelei

- In ce conditii este imposibili criptarea?
corporative?

Cum folosesc o parold pentru a restrictiona accesul la o

Pot s3 utilizez un server proxy pentru actualizari?

arhiva?
Este posibild utilizarea cardurilor inteligente si
SECURITATE simbolurilor cu criptarea?
Cum Scaneazé Kaspersky Endpoint Security e- Este DOSIbI| Sé Obtin acces |a datele Cl’iptate daCé nu
mailul? exista nicio conexiune cu Kaspersky Security Center?
Cum exclud un fisier de incredere din scanari? Ce ar trebui sa fac in cazul in care sistemul de operare al

computerului esueaz, dar datele raméan criptate?

Cum protejez un computer impotriva virusilor de

pe unitatile flash? O
Cum pot executa o scanare malware care este ASISTENTA
ascunsd fata de utilizator?

Unde este stocat fisierul de raport?

Cum intrerup temporar protectia Kaspersky
Endpoint Security?

Cum pot crea un fisier de urmarire?

Cum activez scrierea fisierelor imagine?

Cum pot restaura un fisier pe care Kaspersky
Endpoint Security I-a sters in mod eronat?

Cum protejez Kaspersky Endpoint Security
impotriva dezinstalarii de catre un utilizator?
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Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Windows (denumit in continuare Kaspersky Endpoint Security) asigurd protectie
completa impotriva diferitelor tipuri de amenintari, atacuri de retea si atacuri de tip phishing.

Aplicatia nu este destinata utilizarii in procese tehnologice care implica sisteme automate de control. Pentru a
proteja dispozitivele din astfel de sisteme, se recomanda utilizarea aplicatiei Kaspersky Industrial

CyberSecurity for Nodes .

Tehnologii de detectare a amenintarilor

@ Invatare automat3

Kaspersky Endpoint Security utilizeaza un
model pentru tehnologia machine learning.

Modelul a fost dezvoltat de expertii Kaspersky.

Ulterior, modelul este completat continuu cu
date despred amenintari de la KSN (instruire
model).

JlL Analiza Cloud

Kaspersky Endpoint Security primeste date
despre amenintari de la Kaspersky Security,
Network. Kaspersky Security Network (KSN)
este o infrastructurd de servicii in cloud care
oferd acces la Baza de cunostinte online
Kaspersky, care contine informatii despre
reputatia fisierelor, a resurselor Web si a
programelor software.

o.o.o
090

® Analiza expert

Kaspersky Endpoint Security utilizeaza datele

despre amenintari adaugate de analistii de

virusi ai Kaspersky. Analistii de virusi evalueaza
obiectele, daca reputatia unui obiect nu poate

fi determinata automat.

Arborele de selectie

J l Analizd comportamentala

Kaspersky Endpoint Security analizeaza activitatea unui
obiect in timp real.

I: Analizd automata

Kaspersky Endpoint Security primeste date de la un sistem
automat de analiza a obiectelor. Sistemul proceseaza
toate obiectele care sunt trimise catre Kaspersky. Sistemul
determina apoi reputatia obiectului si adauga datele la
bazele de date antivirus. Daca sistemul nu poate determina
reputatia obiectului, sistemul Ti intreaba pe analistii de virusi
ai Kaspersky.

L]
é Kaspersky Sandbox

Kaspersky Endpoint Security proceseaza obiectul de pe o
masina virtuald. Kaspersky Sandbox analizeaza
comportamentul obiectului si ia o decizie privind reputatia
acestuia. Aceasta tehnologie este disponibild doar daca
utilizati solutia Kaspersky Sandbox.

@ Cloud Sandbox

Kaspersky Endpoint Security scaneaza obiecte intr-un
mediu izolat oferit de Kaspersky. Tehnologia Cloud
Sandbox este activatd permanent si este disponibila
pentru toti utilizatorii Kaspersky Security Network,
indiferent de tipul de licenta pe care il folosesc. Daca ai
instalat deja solutia Endpoint Detection and Response,
poti activa un contor separat pentru amenintarile
detectate de Cloud Sandbox.

Fiecare tip de amenintare este tratat de o componenta speciald. Componentele pot fi activate sau dezactivate in

mod individual, iar setérile acestora pot fi configurate.

Arborele de selectie
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Sectiune

Essential
Threat
Protection

O

Componenta

File Threat Protection

Componenta File Threat Protection Tti permite s& impiedici infectarea sistemului de fisiere al
computerului. In mod implicit, componenta File Threat Protection de isi are originea
permanenta in memoria RAM a computerului. Componenta scaneaza fisierele de pe toate
unitatile computerului, precum si de pe unitatile conectate. Componenta ofera protectie
computerului cu ajutorul bazelor de date antivirus, a serviciului cloud Kaspersky Security

Network si a analizei euristice.

Web Threat Protection

Componenta Web Threat Protection previne descarcarea de pe Internet a fisierelor
ddunatoare si, de asemenea, blocheaza site-urile web ddunatoare si de phishing. Componenta
ofera protectie computerului cu ajutorul bazelor de date antivirus, a serviciului cloud Kaspersky
Security Network si a analizei euristice.

Mail Threat Protection

Componenta Mail Threat Protection scaneaza atasarile mesajelor de e-mail primite si trimise in
vederea detectérii virusilor si a altor amenintari. Componenta ofera protectie computerului cu
ajutorul bazelor de date antivirus, a serviciului cloud Kaspersky Security Network si a analizei
euristice.

Mail Threat Protection poate scana atat mesajele primite, cat si cele trimise. Aplicatia acceptd
POP3, SMTP, IMAP si NNTP in urmé&torii clienti de e-mail:

¢ Microsoft Office Outlook

Mozilla Thunderbird

Windows Mail

MyOffice Mail

R7-Office Organizer

Pentru a scana traficul in clientii de e-mail Mozilla Thunderbird, MyOffice Mail si R7-Office
Organizer, trebuie sa adaugi certificatul Kaspersky la magazinul de certificate si s&
selectezi propriul magazin de certificate.

Mail Threat Protection nu accepta alte protocoale si clienti de e-mail.

Este posibil ca Mail Threat Protection sa nu poata obtine intotdeauna acces /a nivel de
protocolla mesaje (de exemplu, atunci cand utilizati solutia Microsoft Exchange). Din acest
motiv, Mail Threat Protection include o extensie pentru Microsoft Office Outlook. Extensia
permite scanarea mesajelor la nivelul clientului de mail. Extensia Mail Threat Protection accepta
functionarea cu Outlook 2010, 2013, 2016 si 2019.

Network Threat Protection
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Advanced
Threat
Protection

)

Componenta Network Threat Protection (numita si Intrusion Detection System) monitorizeaza
traficul de retea de intrare pentru activitatea caracteristica atacurilor de retea. Cand
Kaspersky Endpoint Security detecteaza o incercare de atac asupra retelei pe computerul
utilizatorului, acesta blocheaza conexiunea la retea cu respectivul computer atacator.
Descrierile tipurilor de atacuri de retea cunoscute in prezent si ale modurilor de combatere a
acestora sunt furnizate in bazele de date Kaspersky Endpoint Security. Lista de atacuri de
retea pe care le detecteazd componenta Network Threat Protection este actualizatd n cursul
actualizarilor bazelor de date si modulelor aplicatiei.

Firewall

Firewall blocheaza conexiunile neautorizate la computer in timp ce lucrati pe Internet saun
reteaua locald. Firewall-ul controleazd, de asemenea, activitatea de retea a aplicatiilor de pe
computer. Acest lucru va permite sa va protejati reteaua LANI corporativa impotriva furturilor
de identitate si a altor atacuri. Componenta ofera protectie computerului cu ajutorul bazelor
de date antivirus, a serviciului cloud Kaspersky Security Network si a regulilor de retea
predefinite.

BadUSB Attack Prevention

Componenta BadUSB Attack Prevention impiedica dispozitivele USB infectate care emuleaza
o tastatura sa se conecteze la computer.

Protectie AMSI

Componenta Protectie AMSI are rol de suport pentru interfata Antimalware Scan Interface de
la Microsoft. Antimalware Scan Interface (AMSI) permite aplicatiilor terte cu suport AMSI s
trimita obiecte (de exemplu, scripturi PowerShell) catre Kaspersky Endpoint Security pentru
scanare suplimentara si primeste apoi rezultatele scanarii pentru aceste obiecte.

Kaspersky Security Network

Kaspersky Security Network (KSN) este o infrastructura de serviciiin cloud care ofera acces la
Baza de cunostinte online Kaspersky, care contine informatii despre reputatia fisierelor, a
resurselor Web si a programelor software. Utilizarea datelor de la Kaspersky Security Network
asigurd réaspunsul mai rapid prin Kaspersky Endpoint Security la noile amenintari, imbunatateste
eficienta unor componente ale protectiei si reduce posibilitatea alarmelor false. Daca
participatila Kaspersky Security Network, serviciile KSN oferd Kaspersky Endpoint Security
informatii despre categoria si reputatia fisierelor scanate, precum si informatii despre reputatia
adreselor web scanate.

Behavior Detection

Componenta Behavior Detection primeste date despre actiunile aplicatiilor de pe computer si
transmite aceste informatii altor componente de protectie pentru a le imbunatati
performanta. Componenta Behavior Detection utilizeazd Semnaturile de flux de
comportamental (Behavior Stream Signatures, BSS) pentru aplicatii. Daca activitatea aplicatiei
corespunde unei semnaturi de sir comportamental, Kaspersky Endpoint Security executa
actiunea de raspuns selectatd. Pe baza semnaturilor de flux de comportamental, Kaspersky
Endpoint Security oferd o apdarare proactiva pentru computer.

Exploit Prevention

Componenta Exploit Prevention detecteaza codul programului care profitd de vulnerabilitatile
de pe computer pentru a exploata privilegiile de administrator sau pentru a efectua activitati
daunétoare. De exemplu, exploiturile pot utiliza un atac de supraincarcare a memoriei tampon.
Pentru a face acest lucru, exploitul trimite o cantitate mare de date unei aplicatii vulnerabile.
Atunci cand prelucreaza aceste date, aplicatia vulnerabild executs un cod riu intentionat. in
urma acestui atac, exploitul poate porni instalarea neautorizata a unui program malware. Atunci
cénd se incearca executarea unui fisier executabil al unei aplicatii vulnerabile care nu a fost
efectuata de utilizator, Kaspersky Endpoint Security blocheaza executarea acestui fisier sau
notifica utilizatorul.

Host Intrusion Prevention
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Activitati

Componenta Host Intrusion Prevention impiedica aplicatiile sa execute actiuni care ar putea fi
periculoase pentru sistemul de operare si asigurad controlul accesului la resursele sistemului de
operare si la datele personale. Componenta ofera protectie computerului cu ajutorul bazelor
de date antivirus si a serviciului cloud Kaspersky Security Network.

Remediation Engine

Componenta Remediation Engine permite Kaspersky Endpoint Security sa restaureze actiuni
care au fost executate de céatre programe malware in sistemul de operare.

Application Control

Application Control administreaz&a pornirea aplicatiilor pe computerele utilizatorilor. Acest
lucru va permite sa implementati o politicad de securitate corporativa atunci cand utilizati
aplicatii. Application Control reduce, de asemenea, riscul de infectare a computerului prin
restrictionarea accesului la aplicatii.

Control dispozitive

Componenta Control dispozitive gestioneaza accesul utilizatorilor la dispozitivele instalate sau
conectate la computer (de exemplu, hard diskuri, camere video sau module Wi-Fi). Acest lucru

Tti permite sa protejezi computerul de infectii atunci cand sunt conectate astfel de dispozitive
si sa Impiedici pierderea sau scurgerea de date.

Control Web

Componenta Control Web gestioneaza accesul utilizatorilor la resursele web. Acest lucru ajuta
la reducerea traficului si la utilizarea necorespunzétoare a timpului de muncé. Cand un utilizator
incearcd s& deschida un site web care este restrictionat de Control Web, Kaspersky Endpoint
Security blocheazd accesul sau afiseaza un avertisment.

Control adaptiv al anomaliilor

Componenta Control adaptiv al anomaliilor monitorizeaza si blocheaza actiunile care nu sunt
specifice pentru computerele din reteaua unei companii. Componenta Control adaptiv al
anomaliilor utilizeaza un set de reguli pentru a urmari comportamentul atipic (de exemplu,
regula Pornire Microsoft PowerShell din aplicatia Office). Regulile sunt create de specialistii
Kaspersky pe baza scenariilor tipice de activitate periculoasa. Puteti configura modul in care
componenta Control adaptiv al anomaliilor controleaza fiecare regula si, de exemplu, permite
executarea scripturilor PowerShell care automatizeaza anumite activitati ale fluxului de lucru.
Kaspersky Endpoint Security actualizeaza setul de reguli impreuna cu bazele de date ale
aplicatiilor.

Inspectie jurnal

Componenta Inspectie jurnal monitorizeaz3 integritatea mediului protejat pe baza analizei
jurnalului de evenimente Windows. Cand aplicatia detecteaza semne de comportament atipic
n sistem, informeaza administratorul, deoarece acest comportament poate indica o tentativa
de atac cibernetic.

Monitorizare integritate sistem

Componenta Monitorizare integritate sistem monitorizeaza modificarile din sistemul de
operare care pot indicaincalcari ale securitatii computerului. Cand sunt detectate astfel de
modificari, Kaspersky Endpoint Security genereaza evenimente corespunzétoare si alerteaza
administratorul.

Scanare malware

Kaspersky Endpoint Security scaneaza computerul in cdutarea virusilor si a altor amenintari.
Scanarea malware ajuta la excluderea posibilitatii de rdspandire a programelor malware care nu
au fost detectate de componentele de protectie, de exemplu din cauza unui nivel scdzut de
securitate.

Actualizarea modulelor bazelor de date si ale aplicatiilor

Kaspersky Endpoint Security descarca baze de date actualizate si module actualizate ale
aplicatiei. Actualizarea va péstreazd computerul protejat impotriva celor mai noi virusi si a altor
amenintari. Aplicatia se actualizeaza automat In mod implicit, dar, daca este necesar, poti
actualiza manual bazele de date si modulele aplicatiei.
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Derulare Tnapoi ultima actualizare

Kaspersky Endpoint Security deruleaza inapoi ultima actualizare a bazelor de date si a
modulelor. Acest lucru iti permite sa deruleziinapoi bazele de date si modulele de aplicatii la
versiunile lor anterioare atunci cand este necesar, de exemplu cand noua versiune de baza de
date contine o semnatura nevalida care determinad Kaspersky Endpoint Security s& blocheze o
aplicatie sigura.

Verificare integritate aplicatie

Kaspersky Endpoint Security verificd modulele aplicatiei din directorul de instalare a aplicatiei
pentru a vedea dacd sunt deteriorate sau modificate. Dacé un modul al aplicatiei are o
semnaturd digitald incorectd, modulul este considerat deteriorat.

File Level Encryption

Componenta permite crearea regulilor de criptare a fisierelor. Puteti selecta directoare
predefinite pentru criptare, puteti selecta manual un director sau puteti selecta fisiere
individuale dupa extensie.

Full Disk Encryption

Componenta permite criptarea unitatii de hard disc folosind Kaspersky Disk Encryption sau
BitLocker Drive Encryption.

Encryption of removable drives

Componenta permite protejarea datelor de pe unitatile amovibile. Puteti utiliza Full Disk
Encryption (FDE) sau File Level Encryption (FLE).

Endpoint Detection and Response Optimum

Agent incorporat pentru solutia Kaspersky Endpoint Detection and Response Optimum
(denumitd in continuare ,EDR Optimum®). Kaspersky Endpoint Detection and Response este o
solutie pentru protejarea infrastructurii IT corporative impotriva amenintarilor cibernetice
avansate. Functionalitatea solutiei combind detectarea automata a amenintarilor cu
capacitatea de a reactiona la aceste amenintari pentru a contracara atacurile avansate,
inclusiv exploatarile, programele ransomware, atacurile fara fisiere noi, precum si metode care
utilizeaza instrumente de sistem legitime. Pentru mai multe informatii despre solutie, consultati
Ajutorul Kaspersky Endpoint Detection and Response Optimum .

Endpoint Detection and Response Expert

Agent incorporat pentru solutia Kaspersky Endpoint Detection and Response Expert
(denumita in continuare ,EDR Expert”). EDR Expert ofera o functionalitate mai buna de
monitorizare si rdspuns decat EDR Optimum. Pentru mai multe informatii despre solutie,
consultati Ajutorul Kaspersky Endpoint Detection and Response Expert &.

Endpoint Detection and Response (KATA)

Agentincorporat pentru gestionarea componentei Endpoint Detection and Response care
face parte din solutia Kaspersky Anti Targeted Attack Platform. Kaspersky Anti Targeted
Attack Platform este o solutie conceputa pentru detectarea in timp util a amenintarilor
sofisticate, cum ar fi atacuri directionate, amenintari persistente avansate (APT), atacuri zero-
day si altele. Kaspersky Anti Targeted Attack Platform include doua blocuri functionale:
Kaspersky Anti Targeted Attack (denumit in continuare ,KATA") si Kaspersky Endpoint
Detection and Response (denumit in continuare ,EDR (KATA)"). Puteti cumpéra EDR (KATA)
separat. Pentru informatii detaliate despre solutie, consultati Ajutor pentru Kaspersky Anti
Targeted Attack Platform®.

Kaspersky Sandbox
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Agent incorporat pentru solutia Kaspersky Sandbox. Solutia Kaspersky Sandbox detecteaza si
blocheaza automat amenintérile avansate de pe computere. Kaspersky Sandbox analizeaza
comportamentul obiectelor pentru a detecta activitatea rau intentionata si activitatea
caracteristicd atacurilor tintite asupra infrastructurii IT a organizatiei. Kaspersky Sandbox
analizeaza si scaneaza obiecte de pe servere speciale cu imagini virtuale implementate ale
sistemelor de operare Microsoft Windows (servere Kaspersky Sandbox). Pentru detalii despre
solutie, consultati Ajutor Kaspersky Sandbox®.

Managed Detection and Response

Agent incorporat pentru a sprijini functionarea solutiei Kaspersky Endpoint Detection and
Response. Solutia Kaspersky Managed Detection and Response (MDR) detecteaza si
analizeazd automat incidentele de securitate din infrastructura dvs. Pentru aceasta, MDR
foloseste date de telemetrie primite de la puncte finale siinvatarea programata. MDR trimite
datele incidentelor catre expertii Kaspersky. Expertii pot procesa apoi incidentul si, de exemplu,
pot adduga o noud intrare in bazele de date antivirus. Alternativ, expertii pot emite
recomandari privind procesarea incidentului si, de exemplu, pot sugera izolarea computerului
de retea. Pentru informatii detaliate despre modul in care functioneaza solutiile, consultati
pagina Ajutor Kaspersky Managed Detection and Response &.

Kitul de distribuire

Kitul de distribuire include urmatoarele pachete de distribuire:

e Strong encryption (AES256)

Acest pachet de distribuire contine instrumente criptografice care implementeaza algoritmul de criptare AES
(Advanced Encryption Standard) cu o lungime efectiva a cheii de 256 de biti.

* Lite encryption (AES56)

Acest pachet de distribuire contine instrumente criptografice care implementeaza algoritmul de criptare AES
cu o lungime efectiva a cheii de 56 de biti.

Fiecare pachet de distribuire contine urmétoarele fisiere:

kes win.msi

setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab

cleaner_v2.cab

cleanerapi_v2.cab

incompatible.txt

ksn_<language_ ID>.txt

Pachetul de instalare pentru Kaspersky Endpoint Security.

Fisierele necesare pentru instalarea aplicatiei folosindu-se oricare dintre
metodele disponibile.

Fisier pentru crearea de pachete de instalare pentru Kaspersky Endpoint
Security.

Pachet de instalare pentru plug-in-ul de gestionare a aplicatiei in Kaspersky
Security Center Administration Console.

Fisiere ale pachetului de actualizare utilizate in timpul instalarii.

Fisiere pentru eliminarea software-urilor incompatibile.

Fisier care contine lista software-urilor care pot cauza probleme de
compatibilitate cu Kaspersky Endpoint Security. Kaspersky nu garanteaza
compatibilitatea aplicatiei Kaspersky Endpoint Security cu software-ul din
lista.

Fisier in care puteti citi conditiile de participare la Kaspersky Security Network.
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license.txt Fisier unde poti citi Acordul de licentd pentru utilizatorul final si Politica privind
confidentialitatea.

installer.ini Fisier care contine setérile interne ale kitului de distribuire.
kes.cab Fisiere pentru interfata grafica a aplicatiei.
aes256.cab / aes56.cab Fisiere pentru algoritmul criptografic AES.

keswin_web_plugin.zip Arhiva care contine fisierele necesare pentru instalarea plug-in-ului web al
aplicatiei in Kaspersky Security Center Web Console.

Nu se recomandéd modificarea acestor setari. Daca doresti sa modifici optiunile de instalare, foloseste fisierul
setup.ini.

Cerinte hardware si software

Pentru a se asigura functionarea corectd a aplicatiei Kaspersky Endpoint Security, computerul trebuie s&
indeplineasca urmatoarele cerinte:

Cerinte minime generale:
e 2 GB spatiu liber pe unitatea de hard disk;
* Procesor:
e Statie de lucru: 1GHz;
e Server: 14 GHz;
e Compatibilitate pentru setul de instructiuni SSE2.
* RAM:
e Statie de lucru (x86):1GO;
e Statie de lucru (x64): 2 GO;
¢ Server:2GO;
e Server pentru a instala aplicatia cu un agent incorporat pentru Kaspersky Anti Targeted Attack Platform

(EDR): 8 GO.

Statii de lucru

Sisteme de operare acceptate pentru statii de lucru:
* Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1sau o versiune ulterioars;
e Windows 8 Professional/Enterprise;

e Windows 81 Professional/Enterprise;
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e Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise multi-session;

* Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

Kaspersky Endpoint Security nu poate fiinstalat pe Microsoft Windows 7 fara ca actualizarile sistemului de
operare sa fie instalate: KB4490628 (12 martie 2019) si KB4474419 (23 septembrie 2019).

Pentru detalii referitoare la suportul pentru sistemul de operare Microsoft Windows 10, consultati Baza de
cunostinte a Serviciului de asistentd tehnicd®.

Pentru detalii referitoare la suportul pentru sistemul de operare Microsoft Windows 11, consultati Baza de
cunostinte a Serviciului de asistenta tehnicd .

Servere

Kaspersky Endpoint Security acceptd componentele principale ale aplicatiei pe computerele pe care se executd
sisteme de operare Windows pentru servere. Puteti utiliza Kaspersky Endpoint Security for Windows in loc de
Kaspersky Security for Windows Server pe serverele si clusterele organizatiei dvs. (Modul Cluster). Aplicatia
acceptd, de asemenea, modul Server Core (consultati problemele cunoscute ).

Sisteme de operare acceptate pentru servere:

¢ Windows Small Business Server 2011 Essentials/Standard (64 de biti);

Microsoft Small Business Server 2011 Standard (64 de biti) este acceptat numai daca este instalat Service
Pack 1 pentru Microsoft Windows Server 2008 R2.

e Windows MultiPoint Server 2011 (64 de biti);

* Windows Server 2008 R2 Foundation/Standard/Enterprise/Datacenter Service Pack 1sau o versiune ulterioara;
* Windows Web Server 2008 R2 Service Pack 1sau o versiune

e Windows Server 2012 Foundation / Essentials / Standard / Datacenter (inclusiv modul Server Core);

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (inclusiv modul Server Core);

e Windows Server 2016 Essentials / Standard / Datacenter (inclusiv modul Server Core);

e Windows Server 2019 Essentials / Standard / Datacenter (inclusiv modul Server Core);

e Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (inclusiv modul Server Core).

Kaspersky Endpoint Security nu poate fiinstalat pe Microsoft Windows Server 2008 R2 fara ca actualizarile
sistemului de operare sa fie instalate: KB4490628 (12 martie 2019) si KB4474419 (23 septembrie 2019).
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Pentru informatii detaliate despre asistenta pentru sistemele de operare Microsoft Windows Server 2016 si
Microsoft Windows Server 2019, consultati Baza de cunostinte a Serviciului de asistents tehnicd =.

Pentru detalii referitoare la suportul pentru sistemul de operare Microsoft Windows Server 2022, consultati
Baza de cunostinte a suportului tehnic &.

Sisteme de operare neacceptate pentru servere:

Windows Server 2003 Standard / Enterprise / Datacenter SP2 sau o versiune ulterioara;

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 sau o versiune ulterioarg;

Windows Server 2008 Standard / Enterprise / Datacenter SP2 sau o versiune ulterioar3;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 sau o versiune ulterioar3;

Microsoft Small Business Server 2008 Standard / Premium SP2 sau o versiune ulterioara.

Platforme virtuale

Platforme virtuale acceptate:

e \/Mware Workstation 17.5.2 Pro;

VVMware ESXi 8.0 Actualizarea 2;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps and Desktops 7 2402;

Citrix Provisioning 2402;

Citrix Hypervisor 8.2 (Actualizare cumulativa 1).

Servere terminale

Tipuri de terminale de server acceptate:

* Microsoft Remote Desktop Services bazat pe Windows Server 2008 R2 SP7;

Microsoft Remote Desktop Services bazat pe Windows Server 2012;

Microsoft Remote Desktop Services bazat pe Windows Server 2012 R2;

Microsoft Remote Desktop Services bazat pe Windows Server 2016;

Microsoft Remote Desktop Services bazat pe Windows Server 2019;

Microsoft Remote Desktop Services bazat pe Windows Server 2022.
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Suport Kaspersky Security Center

Kaspersky Endpoint Security accepta functionarea cu urmatoarele versiuni ale Kaspersky Security Center:

Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2

e Kaspersky Security Center 14

e Kaspersky Security Center 1411

e Kaspersky Security Center 14.2

e Kaspersky Security Center Linux 14.2
* Kaspersky Security Center Linux 15

e Kaspersky Security Center Linux 151

Compararea caracteristicilor disponibile ale aplicatiilor, in functie de tipul de
sistem de operare

Setul de caracteristici disponibile ale aplicatiei Kaspersky Endpoint Security depinde de tipul sistemului de operare:
statie de lucru sau server (consultati tabelul de mai jos).

Comparatie a caracteristicilor aplicatiei Kaspersky Endpoint Security

Caracteristica Statie de lucru Server  Modul Server Core

Advanced Threat Protection

Kaspersky Security Network v v v
Behavior Detection v v v
Exploit Prevention v v v
Host Intrusion Prevention v - -
Remediation Engine v v v

Essential Threat Protection

File Threat Protection v v v
Web Threat Protection v v -
Mail Threat Protection v v -
Firewall v v v
Network Threat Protection v v v
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BadUSB Attack Prevention v v -
Protectie AMSI v v v

Security Controls

Inspectie jurnal - v -
Application Control v v v
Control dispozitive v v v
Control Web v v -
Control adaptiv al anomaliilor v - -
Monitorizare integritate sistem - v -
Cloud Discovery v - -

Criptare date

Kaspersky Disk Encryption v - -
BitLocker Drive Encryption v v v
File Level Encryption v - -
Criptare unitati amovibile v - -

Detection and Response

Endpoint Detection and Response Optimum v v v
Endpoint Detection and Response Expert v v v
Endpoint Detection and Response (KATA) v v v
Kaspersky Sandbox v v v
Managed Detection and Response (MDR) ¢ v v

Compararea functiilor aplicatiei in functie de instrumentele de gestionare

Setul de functii disponibil in Kaspersky Endpoint Security depinde de instrumentele de gestionare (consultati
tabelul de mai jos).

Puteti gestiona aplicatia folosind urmatoarele console ale Kaspersky Security Center:

e Consola de administrare. Utilitarul de completare snap-in pentru Microsoft Management Console (MMC) a fost
instalat pe statia de lucru a administratorului.

e Web Console. Componenta Kaspersky Security Center care este instalatd pe Serverul de administrare. Puteti
lucrain Web Console printr-un browser, de pe orice computer care are acces la Serverul de administrare.

De asemenea, puteti gestiona aplicatia folosind Kaspersky Security Center Cloud Console. Kaspersky Security
Center Cloud Console este versiunea cloud a Kaspersky Security Center. Aceasta inseamna ca serverul de
administrare si alte componente ale Kaspersky Security Center sunt instalate in infrastructura cloud a Kaspersky.
Pentru detalii privind administrarea aplicatiei utilizand Kaspersky Security Center Cloud Console, consultati Ajutor
pentru Kaspersky Security Center Cloud Console .

Comparatie a caracteristicilor aplicatiei Kaspersky Endpoint Security
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Caracteristica

Advanced Threat Protection

Kaspersky Security Network

Kaspersky Private Security Network

Behavior Detection

Exploit Prevention

Host Intrusion Prevention
Remediation Engine
Essential Threat Protection
File Threat Protection

Web Threat Protection

Mail Threat Protection
Firewall

Network Threat Protection
BadUSB Attack Prevention
Protectie AMSI

Security Controls

Inspectie jurnal

Application Control

Control dispozitive

Control Web

Control adaptiv al anomaliilor
Monitorizare integritate sistem
Cloud Discovery

Criptare date

Kaspersky Disk Encryption
BitLocker Drive Encryption
File Level Encryption
Criptare unitati amovibile

Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert

Endpoint Detection and Response (KATA)

Kaspersky Sandbox

Kaspersky Security Center

Consola de Web
administrare Console
v L
" "
o '
v L
" "
o '
" "
v v
v v
" "
v v
v v
" '
v v
" '
v v
v v
" '
v v
v v
v v
" '
v v
- '
v v
- '

Kaspersky Security
Center

Cloud Console



Managed Detection and Response (MDR) v v v

Activitati

Adaugare cheie v v v
Modificare componente ale aplicatiei v v v
Inventar v v v
Actualizare v v v
Derulare inapoi actualizare v v v
Scanare malware v v v
Verificare integritate aplicatie v v -
Sterge datele v v v
Gestionare conturi Agent de Autentificare v v -

(Kaspersky Disk Encryption)

Scanare IOC (EDR) - v v
Muta fisierul in Carantina (EDR) - v v
Obtinere fisier (EDR) - v v
Sterge fisier (EDR) - v v
Porneste procesul (EDR) - v v
Terminare proces (EDR) - v v

Compatibilitatea cu alte aplicatii

Kaspersky Endpoint Security este incompatibil cu unele aplicatii Kaspersky, precum si cu unele aplicatii terte. Prin
urmare, Tnainte de instalare, Kaspersky Endpoint Security scaneaza computerul pentru a vedea daca exista astfel
de aplicatii.

Compatibilitatea cu aplicatiile terte

Kaspersky Endpoint Security este incompatibil cu aplicatiile care fac parte din sistemele de protectie terte a
terminalelor (Endpoint Protection Platform, EPP). Kaspersky Endpoint Security poate intdmpina si probleme de
compatibilitate cu alte aplicatii. Pentru a determina compatibilitatea, Kaspersky Endpoint Security consulta o listé
de software-uriintocmita de Kaspersky. Aceasta lista este incorporata in fisierul incompatible.txt. Acest fisier este
inclus in kitul de distributie.

Kaspersky nu garanteaza compatibilitatea aplicatiei Kaspersky Endpoint Security cu software-ul din lista. Daca
este descoperitad o aplicatie din list3, programul de instalare opreste implementarea componentei Kaspersky
Endpoint Security. Programul de instalare poate sterge automat unele aplicatii din lista. Daca esti dispus sa ignori
riscurile si doresti sa instalezi Kaspersky Endpoint Security si un program din listd pe acelasi computer, poti sari
peste verificarea computerului (consulta instructiunile de mai jos).

\

L— DESCARCATIFISIERUL INCOMPATIBLETXT®=

Compatibilitatea cu aplicatii de la Kaspersky
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Aplicatia Kaspersky Endpoint Security este incompatibild cu urmétoarele aplicatii Kaspersky:
» Kaspersky Standard | Plus | Premium.
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
e Kaspersky Anti-Virus.
e Kaspersky Total Security.
e Kaspersky Safe Kids.
e Kaspersky Free.
e Kaspersky Anti-Ransomware Tool.

* Endpoint Sensor ca parte a Kaspersky Anti Targeted Attack Platform si a solutiilor Kaspersky Endpoint
Detection and Response.

e Kaspersky Endpoint Agent ca parte a solutiilor Detection and Response de la Kaspersky.

Kaspersky comuta toate solutiile Detection and Response pentru a functiona cu agentul incorporat
Kaspersky Endpoint Security in loc de Kaspersky Endpoint Agent. Incepand cu versiunea 121, aplicatia
accepta toate solutiile Detection and Response.

» Kaspersky Security for Virtualization Light Agent.
e Kaspersky Fraud Prevention for Endpoint.

e Kaspersky Security for Windows Server

Incepand cu Kaspersky Endpoint Security12.0, puteti migra de la Kaspersky Security for Windows Server la
Kaspersky Endpoint Security for Windows si puteti utiliza aceeasi solutie pentru a proteja statiile de lucru si
serverele.

e Kaspersky Embedded Systems Secuirity.

Daca aplicatiile Kaspersky din aceasta lista sunt instalate pe computer, Kaspersky Endpoint Security eliming aceste
aplicatii. Asteapta terminarea acestui proces Thainte de a continua instalarea aplicatiei Kaspersky Endpoint
Security.

Omiterea verificarii pentru detectarea software-ului care poate cauza probleme de
compatibilitate
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Daca Kaspersky Endpoint Security detecteaza software-uri din lista incompatible.txt, instalarea aplicatiei va fi
incheiatd. Pentru a continua instalarea, trebuie sa elimini acea aplicatie. Cu toate acestea, daca furnizorul de
software tert a indicat in documentatia sa ca software-ul sdu este compatibil cu Endpoint Protection Platforms
(EPP), poti instala Kaspersky Endpoint Security pe un computer care contine o aplicatie de la acest furnizor. De
exemplu, furnizorul solutiei Endpoint Detection and Response (EDR) poate declara compatibilitatea acesteia cu
sistemele EPP terte. In acest caz, trebuie s& pornesti instalarea componentei Kaspersky Endpoint Security fara a
executa o verificare a software-ului instalat. Pentru a face acest lucru, transmiteti urmatorii parametri instalatorului:

e SKIPPRODUCTCHECK=1.Dezactiveaza verificarea pentru software-ul instalat. Lista programelor software care
pot cauza probleme de incompatibilitate este disponibild in fisierul incompatible.txt, care este inclus in kitul de
distributie. Daca nu este setata nicio valoare pentru acest parametru si este detectat un software din lista,
instalarea aplicatiei Kaspersky Endpoint Security va fi oprita.

e SKIPPRODUCTUNINSTALL=1.Dezactiveaza eliminarea automats a software-ului detectat din lista
incompatible.txt. Dacé nu este setata nicio valoare pentru acest parametru, Kaspersky Endpoint Security
ncearcé sa elimine software-ul care poate cauza probleme de compatibilitate.

* CLEANERSIGNCHECK=0.Dezactiveaza verificarea semnaturii digitale a aplicatiilor gésite in urma verificarii. Daca
acest parametru nu este setat, verificarea semnaturilor digitale este dezactivata la implementarea aplicatiei prin
Kaspersky Security Center. Cand aplicatia este instalata local, verificarea semnaturii digitale este activatain

mod implicit.

Puteti trece parametriiin linia de comanda cand instalati local aplicatia.

Exemplu:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1

/PpSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s

Pentru a instala de la distanta Kaspersky Endpoint Security, trebuie sa adaugi parametrii corespunzatori la fisierul
de generare a pachetului de instalare numit kes_win.kud in [Setup] (vezi maijos). Fisierul kes_win.kud este

inclus in kitul de distributie.

kes win.kud

[Setup]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Instalarea si eliminarea aplicatiei

Aplicatia Kaspersky Endpoint Security poate fiinstalata pe un computer in urmatoarele moduri:

* |ocal, folosind Expertul de configurare.

local, din linia de comanda.

de la distantd, folosind Kaspersky Security Center,

la distanta, prin intermediul editorului de gestionare a politicilor de grup pentru Microsoft Windows (pentru mai
multe detalii, vizitati site-ul web de suport tehnic Microsoft ).

la distanta, folosind System Center Configuration Manager.

Puteti configura setérile de instalare a aplicatiei in mai multe moduri. Daca utilizati simultan mai multe metode
pentru configurarea setarilor, Kaspersky Endpoint Security aplica setérile cu cea mai mare prioritate. Kaspersky
Endpoint Security foloseste urméatoarea ordine de prioritati:

1. Setari primite din fisierul setup.ini.

2. Setéri primite din fisierul installer.ini.

3. Setéri primite de la linia de comanda.

Recomandam inchiderea tuturor aplicatiilor in executie hainte de aincepe instalarea Kaspersky Endpoint
Security (inclusiv instalarea la distanta).

Lainstalarea, actualizarea sau dezinstalarea Kaspersky Endpoint Security, pot apérea erori. Pentru mai multe
informatii despre rezolvarea acestor erori, va rugdm sa consultati Baza de cunostinte pentru suport tehnic &.

Implementarea prin Kaspersky Security Center

Kaspersky Endpoint Security se poate implementa pe computere dintr-o retea de companie in mai multe moduri.
Poti sa alegi cel mai potrivit scenariu de implementare pentru organizatia ta sau s& combini simultan mai multe
scenarii de implementare. Kaspersky Security Center accepta urmatoarele metode principale de implementare:

e Instalarea aplicatiei folosind Expertul de implementare a protectiei.

Metoda de instalare standard este convenabild daca esti multumit de setarile implicite pentru Kaspersky
Endpoint Security si organizatia are o infrastructura simpla care nu necesita configuratii speciale.

* Instalarea aplicatiei utilizand activitatea de instalare la distanta.

Metoda de instalare universald, care permite configurarea setarilor pentru Kaspersky Endpoint Security si
gestionarea flexibild a activitatilor de instalare la distanta. Instalarea Kaspersky Endpoint Security consta din
urmatorii pasi:

1. Crearea unui pachet de instalare.

2. Crearea unui pachet de instalare la distanta.
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Kaspersky Security Center accepta si alte metode de instalare a aplicatiei Kaspersky Endpoint Security, cum ar fi
implementarea intr-o imagine a sistemului de operare. Pentru detalii despre alte metode de implementare,
consultati Ajutor pentru Kaspersky Security Center .

Instalarea standard a aplicatiei

Kaspersky Security Center furnizeaza un Expert de implementare a protectiei pentru instalarea aplicatiei pe
computerele companiei. Expertul de implementare a protectiei include urméatoarele actiuni principale:

1. Selectarea unui pachet de instalare pentru Kaspersky Endpoint Security.

Un pachet de instalare este un set de fisiere create pentru instalarea la distanta a unei aplicatii Kaspersky prin
intermediul Kaspersky Security Center. Pachetul de instalare contine o serie de setdri necesare pentru a instala
aplicatia si a o executa imediat dupa instalare. Pachetul de instalare este creat utilizandu-se fisiere cu extensii
kpd si .kud incluse kitul de distribuire a aplicatiei. Pachetul de instalare pentru Kaspersky Endpoint Security este
comun pentru toate versiunile de Windows si tipurile de arhitecturi acceptate.

2. Crearea activitatii Install application remotely a Serverului de administrare Kaspersky Security Center.

Sarcina
Instaleazd aplicatia de la distantd

(rE\) Pachet de instalare / EL ;l-el
o =———1 © I
administrare E EQ

Implementarea Kaspersky Endpoint Security

Cum se executa Expertul de implementare a protectieiin Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.1n arborele consolei, selecteazi Advanced — Remote installation.
3. Faceti clic pe linkul Deploy installation package on managed devices (workstations).

Se va porni Expertul de implementare a protectiei. Urmeaza instructiunile din expert.

Pe un computer client trebuie s fie deschise porturile TCP 139 si 445 si porturile UDP 137 si 138.

Pasul 1. Selectarea unui pachet de instalare

Selectatiin lista pachetul de instalare pentru Kaspersky Endpoint Security. Daca lista nu contine pachetul de
instalare pentru Kaspersky Endpoint Security, puteti crea pachetul fin Expert.

Poti configura setdrile pentru pachetul de instalare in Kaspersky Security Center. De exemplu, poti selecta
componentele aplicatiei care vor fiinstalate pe un computer.

Aplicatia Agent de retea va fi, de asemenea, instalatd impreuna cu Kaspersky Endpoint Security. Agentul de
retea faciliteaza interactiunea dintre Serverul de administrare si un computer client. Dacad Agentul de retea
este deja instalat pe computer, acesta nu este instalat din nou.

Pasul 2. Selectarea dispozitivelor pentru instalare

Selectati computerele pentru instalarea aplicatiei Kaspersky Endpoint Security. Sunt disponibile urmatoarele
optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuits computerelor incluse
intr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Agentul de
retea nu este instalat pe dispozitive neatribuite. In acest caz, sarcina este atribuita unor dispozitive
specifice. Dispozitivele specifice pot include dispozitive din grupuri de administrare, precum si dispozitive
neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 3. Definirea setarilor activitatii de instalare la distanta

Configurati urmatoarele setari suplimentare ale aplicatiei:
* Force installation package download. Selectati metoda de instalare a aplicatiei:

¢ Using Network Agent. Daca Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizandu-se instrumentele din sistemul de operare. Dupa aceea, Kaspersky Endpoint Security
este instalat de instrumentele din Agentul de retea.
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¢ Using operating system resources through distribution points. Pachetul de instalare se livreaza
computerelor client folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center .

¢ Using operating system resources through Administration Server. Fisierele vor fi livrate pe
computerele client utilizandu-se resursele sistemului de operare prin intermediul Serverului de
administrare. Poti selecta aceasta optiune dacd Agentul de retea nu este instalat pe computerul client,
nsd computerul client se afld in aceeasi retea ca si Serverul de administrare.

* Behavior for devices managed through other Administration Servers. Selectati metoda de instalare
pentru Kaspersky Endpoint Security. Daca reteaua are instalate mai multe Servere de administrare, aceste
Servere de administrare pot vedea aceleasi computere client. Acest lucru poate cauza, de exemplu,
instalarea de mai multe ori la distanta a unei aplicatii pe acelasi computer client prin intermediul unor
Servere de administrare diferite sau alte conflicte.

* Do not re-install application if it is already installed. Debifati aceasta caseta de selectare dacs, de
exemplu, doresti sé instalezi o versiune anterioara a aplicatiei.

e Assign Network Agent installation in Active Directory group policies. Instalarea manuald a Agentului de

retea utilizdnd resursele Active Directory. Pentru a instala Agentul de retea, activitatea de instalare la
distanta trebuie executata cu privilegii de administrator de domeniu.

Pasul 4. Selectarea unei chei de licenta

Adaugati la pachetul de instalare o cheie pentru activarea aplicatiei. Acest pas este optional. Daca Serverul de
administrare contine o cheie de licenta cu functionalitate de distributie automata, cheia va fi addugata
automat mai tarziu. De asemenea, poti sé activezi aplicatia ulterior folosind activitatea Add key

Pasul 5. Selectarea setarii de repornire a sistemului de operare

Selectati actiunea care trebuie efectuatd daca este necesard o repornire a computerului. Repornirea nu este
necesard atunci cand instalezi Kaspersky Endpoint Security. Repornirea este necesard numai daca trebuie s&
elimini aplicatii incompatibile inainte de instalare. Repornirea poate fi necesara si atunci cand actualizezi
versiunea aplicatiei.

Pasul 6. Eliminarea aplicatiilor incompatibile ihainte de instalarea aplicatiei

Cititi cu atentie lista de aplicatii incompatibile si permiteti eliminarea acestor aplicatii. Daca pe computer sunt
instalate aplicatiiincompatibile, instalarea aplicatiei Kaspersky Endpoint Security se termind cu o eroare.

Pasul 7. Selectarea unui cont pentru accesarea dispozitivelor

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. in acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeazd urmatorul cont. Dacé instalezi Kaspersky
Endpoint Security utilizdnd instrumentele Agentului de retea, nu este necesar sé selectezi un cont.

Pasul 8. Pornirea instalarii
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lesiti din Expert. Dacé este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii.

Cum se porneste Expertul de implementare a protectiei in Web Console si Cloud Console
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In fereastra principald a componentei Web Console, selectati Discovery & Deployment — Deployment &
Assignment — Protection Deployment Wizard.

Se va porni Expertul de implementare a protectiei. Urmeaza instructiunile din expert.

Pe un computer client trebuie sa fie deschise porturile TCP 139 si 445 si porturile UDP 137 si 138.

Pasul 1. Selectarea unui pachet de instalare

Selectatiin listad pachetul de instalare pentru Kaspersky Endpoint Security. Daca lista nu contine pachetul de
instalare pentru Kaspersky Endpoint Security, puteti crea pachetul fin Expert. Pentru a crea pachetul de
instalare, nu este necesar si ciutati pachetul de distributie si sa il salvatiin memoria computerului. In
Kaspersky Security Center, puteti vizualiza lista de pachete de distributie care isi are originea pe serverele
Kaspersky, iar pachetul de instalare este creat automat. Kaspersky actualizeaza lista dupa lansarea de noi
versiuni ale aplicatiei.

Poti configura setarile pentru pachetul de instalare in Kaspersky Security Center. De exemplu, poti selecta
componentele aplicatiei care vor fiinstalate pe un computer.

Pasul 2. Selectarea unei chei de licenta

Adaugati la pachetul de instalare o cheie pentru activarea aplicatiei. Acest pas este optional. Daca Serverul de
administrare contine o cheie de licenta cu functionalitate de distributie automata, cheia va fi adaugata
automat mai tarziu. De asemenea, poti sd activezi aplicatia ulterior folosind activitatea Add key

Pasul 3. Selectarea unui Agent de retea

Selectati versiunea pentru Agent de retea care va fiinstalatd impreuna cu aplicatia Kaspersky Endpoint
Security. Agentul de retea faciliteaza interactiunea dintre Serverul de administrare si un computer client. Dacd
Agentul de retea este deja instalat pe computer, acesta nu este instalat din nou.

Pasul 4. Selectarea dispozitivelor pentru instalare

Selectati computerele pentru instalarea aplicatiei Kaspersky Endpoint Security. Sunt disponibile urmatoarele
optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuits computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Agentul de
retea nu este instalat pe dispozitive neatribuite. In acest caz, sarcina este atribuita unor dispozitive
specifice. Dispozitivele specifice pot include dispozitive din grupuri de administrare, precum si dispozitive
neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 5. Configurarea setarilor avansate
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Configurati urmétoarele setari suplimentare ale aplicatiei:
* Force installation package download. Selectati metoda de instalare a aplicatiei:

* Using Network Agent. Dacd Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizandu-se instrumentele din sistemul de operare. Dupa aceea, Kaspersky Endpoint Security
este instalat de instrumentele din Agentul de retea.

¢ Using operating system resources through distribution points. Pachetul de instalare se livreaza
computerelor client folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center@.

¢ Using operating system resources through Administration Server. Fisierele vor fi livrate pe
computerele client utilizandu-se resursele sistemului de operare prin intermediul Serverului de
administrare. Poti selecta aceasta optiune daca Agentul de retea nu este instalat pe computerul client,
nsd computerul client se afld in aceeasi retea ca si Serverul de administrare.

* Do not re-install application if it is already installed. Debifati aceasta caseta de selectare daca, de
exemplu, doresti sa instalezi o versiune anterioara a aplicatiei.

* Assign package installation in Active Directory group policies. Kaspersky Endpoint Security se instaleaza
cu ajutorul Agentului de retea sau, manual, prin intermediul Active Directory. Pentru a instala Agentul de
retea, activitatea de instalare la distanta trebuie executata cu privilegii de administrator de domeniu.

Pasul 6. Selectarea setarii de repornire a sistemului de operare

Selectati actiunea care trebuie efectuatd daca este necesara o repornire a computerului. Repornirea nu este
necesard atunci cand instalezi Kaspersky Endpoint Security. Repornirea este necesard numai daca trebuie s&
elimini aplicatii incompatibile inainte de instalare. Repornirea poate fi necesara si atunci cand actualizezi
versiunea aplicatiei.

Pasul 7. Eliminarea aplicatiilor incompatibile inainte de instalarea aplicatiei

Cititi cu atentie lista de aplicatii incompatibile si permiteti eliminarea acestor aplicatii. Dacé pe computer sunt
instalate aplicatii incompatibile, instalarea aplicatiei Kaspersky Endpoint Security se termina cu o eroare.

Pasul 8. Atribuirea la un grup de administrare

Selectati grupul de administrare in care vor fi mutate computerele dupa instalarea Agentului de retea.
Calculatoarele trebuie mutate intr-un grup de administrare pentru a putea fi aplicate politicile si activitatile de
grup. Dacd un computer este deja in orice grup de administrare, computerul nu va fi mutat. Daca nu selectezi
un grup de administrare, computerele vor fi addugate la grupul Unassigned devices.

Pasul 9. Selectarea unui cont pentru accesarea dispozitivelor

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. In acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeazéd urmétorul cont. Dacé instalezi Kaspersky
Endpoint Security utilizdnd instrumentele Agentului de retea, nu este necesar s selectezi un cont.
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Pasul 10. Inceperea instalrii

lesiti din Expert. Dacé este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii.

Crearea unui pachet de instalare

Un pachet de instalare este un set de fisiere create pentru instalarea la distanta a unei aplicatii Kaspersky prin
intermediul Kaspersky Security Center. Pachetul de instalare contine o serie de setéri necesare pentru a instala
aplicatia si a o executa imediat dupa instalare. Pachetul de instalare este creat utilizadndu-se fisiere cu extensii .kpd
si.kud incluse kitul de distributie al aplicatiei. Pachetul de instalare pentru Kaspersky Endpoint Security este comun
pentru toate versiunile de Windows si tipurile de arhitecturi acceptate.

Cum se creeaza un pachet de instalare in Consola de administrare (MMC) @
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1.Tn Consola de administrare, accesati directorul Administration Server — Advanced — Remote
installation — Installation packages.

Aceasta deschide o listd cu pachetele de instalare care au fost descércate in Kaspersky Security Center.
2. Faceti clic pe butonul Create installation package.

Functia Expert pentru pachet nou porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului pachetului de instalare

Selectati optiunea Create an installation package for a Kaspersky application.

Pasul 2. Definirea numelui pachetului de instalare

Introduceti numele pachetului de instalare, de exemplu, Kaspersky Endpoint Security for Windows 12.6.

Pasul 3. Selectarea pachetului de distributie pentru instalare

Faceti clic pe butonul Rasfoire si selectati fisierul kes_win. kud inclus in kitul de distributie.

Daca este necesar, actualizati bazele de date antivirus din pachetul de instalare utilizand caseta de selectare
Copy updates from repository to installation package.

Pasul 4. Acordul de licenta pentru utilizatorul final si Politica privind confidentialitatea

Cititi si acceptati termenii Acordului de licenta pentru utilizatorul final si Politica privind confidentialitatea.

Pachetul de instalare va fi creat si adaugat in Kaspersky Security Center. Utilizand pachetul de instalare, poti sa
instalezi aplicatia Kaspersky Endpoint Security pe computere din retele de companie sau sa actualizezi
versiunea aplicatiei. In setérile pachetului de instalare, puteti selecta, de asemenea, componentele aplicatiei si
puteti configura setarile de instalare a aplicatiei (consultati tabelul de mai jos). Pachetul de instalare contine
baze de date antivirus din depozitul Serverului de administrare. Puteti actualiza bazele de date din pachetul de
instalare pentru a reduce consumul de trafic la actualizarea bazelor de date, dupa instalarea Kaspersky
Endpoint Security.

Cum se creeaza un pachet de instalare ih Web Console si Cloud Console
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1.Tn fereastra principald a componentei Web Console, selectati Discovery & deployment — Deployment &

assignment — Installation packages.

Aceasta deschide o listd cu pachetele de instalare care au fost descércate in Kaspersky Security Center.

2. Faceti clic pe butonul Add.

Functia Expert pentru pachet nou porneste. Urmeaza instructiunile din expert.

KASPERSKY
SECURITY CENTER

+ % View the lstof stand-alone packages

Name Source Application

Cepsep iOS MDM

E® DISCOVERY & DEPLOYMENT v

& DEPLOYMENT & ASSIGN...

Pasul 1. Selectarea tipului pachetului de instalare

Kaspersky Cepaep MOGHTLHSX YCTPORCTS . >>

Arenr ammcTpAposaHin Kas.. >>
Haspersky Endpoint Security for .. >

Kaspersky Endpoint Agent 312 (. >> 3

Version

140

Language

Selectati optiunea Create an installation package for a Kaspersky application.

Type

Kaspersky application

y app

€ Previous 1 Next >

i
<

20 v Resutt1-5/5toml

kaspersky

Expertul va crea un pachet de instalare din pachetul de distributie care se afla pe serverele Kaspersky. Lista
este actualizatd automat dupa lansarea noilor versiuni ale aplicatiilor Kaspersky. Se recomanda s& selectati

aceastd optiune pentru instalarea Kaspersky Endpoint Security.

De asemenea, puteti crea un pachet de instalare dintr-un fisier.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

Pasul 2. Pachete de instalare

Selectati pachetul de instalare pentru Kaspersky Endpoint Security for Windows. Va incepe procesul de
creare a pachetului de instalare. In timpul creérii pachetului de instalare, trebuie s& acceptati termenii Acordului
de licenta pentru utilizatorul final si Politica privind confidentialitatea.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

Pachetul de instalare va fi creat si adaugat in Kaspersky Security Center. Utilizdnd pachetul de instalare, poti s&
instalezi aplicatia Kaspersky Endpoint Security pe computere din retele de companie sau sa actualizezi
versiunea aplicatiei. in setarile pachetului de instalare, puteti selecta, de asemenea, componentele aplicatiei si
puteti configura setarile de instalare a aplicatiei (consultati tabelul de mai jos). Pachetul de instalare contine
baze de date antivirus din depozitul Serverului de administrare. Puteti actualiza bazele de date din pachetul de
instalare pentru a reduce consumul de trafic la actualizarea bazelor de date, dupa instalarea Kaspersky
Endpoint Security.
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Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICE!

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS LICENSEKEY STAND-ALONE PACKAGES REVISION HISTORY

Advanced Settings

Installation settings

Add application location to environment variable %PATH

Compatibility

Do not protect the installation process

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS

Pathto application installation folder

Configuration file

Sectiune Descriere
Protection Tn aceast sectiune poti selecta componentele aplicatiei care vor fi disponibile. Poti s3
components modifici ulterior setul de componente ale aplicatiei folosind activitatea Modificare

componente ale aplicatiei.

Setul de componente disponibile depinde de configuratia aplicatiei:
Modul Standard

Configuratia implicita. Aceasta configuratie va permite sa utilizati toate componentele
aplicatiei, inclusiv componentele care ofera suport pentru solutiile Detection and Response.
Aceastd configuratie este utilizatd pentru protectia completd a computerului impotriva unei
varietati de amenintari, atacuri de retea si fraude. Puteti selecta componentele pe care
doriti s le instalati la urmatorul pas al Expertului de configurare.
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Componenta BadUSB Attack Prevention, componenta Detection and Response si
componentele de criptare a datelor nu sunt instalate in mod implicit. Aceste componente se
pot adduga n setérile pachetului de instalare.

|daca trebuie sé instalati componentele Detection and Response, Kaspersky Endpoint
Security acceptd urmatoarele configurari:

e Numai Endpoint Detection and Response Optimum

* Numai Endpoint Detection and Response Expert

e Numai Endpoint Detection and Response (KATA)

e Numai Kaspersky Sandbox

e Endpoint Detection and Response Optimum si Kaspersky Sandbox
* Endpoint Detection and Response Expert si Kaspersky Sandbox

¢ Endpoint Detection and Response (KATA) si Kaspersky Sandbox

Kaspersky Endpoint Security verifica selectia de componente inainte de instalarea aplicatiei.
In cazulin care configuratia selectatd a componentelor Detection and Response cnu este
acceptatd, Kaspersky Endpoint Security nu poate fiinstalat.

Endpoint Detection and Response Agent

In aceast3 configuratie, puteti instala doar componentele care ofers suport pentru solutiile
Detection and Response: Endpoint Detection and Response (KATA) sau Managed Detection
and Response. Aceastd configuratie este necesard daca o Endpoint Protection Platform
(EPP) tertéd este implementata in organizatia dvs. impreuna cu solutia Kaspersky Detection
and Response. Acest lucru face ca Kaspersky Endpoint Security in configuratia Endpoint
Detection and Response Agent sa fie compatibil cu aplicatiile EPP terte.

License key Tn aceast sectiune puteti activa aplicatia. Pentru a activa aplicatia, trebuie s3 selectati o
cheie de licent. Inainte de a face acest lucru, trebuie sa adaugati cheia la Serverul de
administrare. Pentru detalii suplimentare despre addugarea cheilor pe Kaspersky Security
Center Administration Server, consultati sectiunea Ajutor pentru Kaspersky Security
Center@.

Incompatible Cititi cu atentie lista de aplicatiiincompatibile si permiteti eliminarea acestor aplicatii. Daca
applications pe computer sunt instalate aplicatii incompatibile, instalarea aplicatiei Kaspersky Endpoint
Security se termina cu o eroare.

Installation Adauga calea catre fisierul avp.com la variabila de sistem %PATH%. Puteti adduga calea
settings de instalare la variabila %PATH% pentru utilizare comoda a interfetei liniei de comanda.

Protect the installation process. Protejarea instalarii include protectia impotriva inlocuirii
pachetului de distributie cu aplicatii rdu intentionate, blocarea accesului la directorul de
instalare al aplicatiei Kaspersky Endpoint Security si blocarea accesului la sectiunea de
registre a sistemului care contine cheile aplicatiei. Daca insd aplicatia nu poate fiinstalata
(de exemplu, atunci cand se executa o instalare la distanta cu ajutorul Windows Remote
Desktop), te sfatuim sa dezactivezi protectia procesului de instalare.

Asigura compatibilitatea cu Citrix PVS. Poti activa suportul de la serviciile de asigurare a
accesului Citrix pentru a instala aplicatia Kaspersky Endpoint Security pe o masina virtuala.
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Utilizeaza modul de compatibilitate Azure WVD. Aceasta caracteristica permite afisarea
corecta a starii masinii virtuale Azure in consola Kaspersky Anti Targeted Attack Platform.
Pentru a monitoriza performanta computerului, Kaspersky Endpoint Security trimite date de
telemetrie catre serverele KATA. Telemetria include un ID al computerului (ID-ul senzorului).
Modul de compatibilitate Azure WVD permite alocarea unui ID al senzorului unic permanent
cé&tre aceste masini virtuale. Dacd modul de compatibilitate este dezactivat, ID-ul senzorului
se poate schimba dupa ce computerul este repornit din cauza modului in care functioneaza
masinile virtuale Azure. Acest lucru poate face ca duplicate ale masinilor virtuale s& apara pe
consola.

Path to application installation folder. Poti schimba calea de instalare a aplicatiei
Kaspersky Endpoint Security pe un computer client. In mod implicit, aplicatia este instalata
in directorul %ProgramFiles (x86)%\Kaspersky Lab\KES.12.6.

Configuration file. Potiincarca un fisier care defineste setarile pentru aplicatia Kaspersky
Endpoint Security. Poti crea un fisier de configurare in interfata locald a aplicatiei.

Actualizarea bazelor de date in pachetul de instalare

Pachetul de instalare contine baze de date antivirus din depozitul Serverului de administrare, care sunt actualizate
la crearea pachetului de instalare. Dupa crearea pachetului de instalare, puteti actualiza bazele de date antivirus din
pachetul de instalare. Acest lucru va permite sé reduceti consumul de trafic la actualizarea bazelor de date
antivirus dupa instalarea Kaspersky Endpoint Security.

Pentru a actualiza bazele de date antivirus din depozitul Serverului de administrare, utilizeaza activitatea Download
updates to the Administration Server repository a Serverului de administrare. Pentru mai multe informatii despre
actualizarea bazelor de date antivirus din depozitul Administration Server, consultati Ajutor pentru Kaspersky
Security Center®.

Puteti actualiza bazele de date din pachetul de instalare numaiin Consola de administrare si Kaspersky
Security Center Web Console. Nu este posibil s& actualizati bazele de date din pachetul de instalare in
Kaspersky Security Center Cloud Console.

Cum se actualizeaza bazele de date antivirus din pachetul de instalare prin Consola de administrare (MMC) @

1. Deschide Consold de administrare a Kaspersky Security Center.

2.In arborele consolei, selecteaza directorul Advanced — Remote installation — Installation packages.

Aceasta deschide o listd cu pachetele de instalare care au fost descércate in Kaspersky Security Center.
3. Deschideti proprietatile pachetului de instalare.
4.Tn sectiunea General, faceti clic pe Update databases.
Drept urmare, bazele de date antivirus din pachetul de instalare vor fi actualizate din depozitul Serverului de

administrare. Fisierul bases. cab inclus in kitul de distributie va fiinlocuit de directorul cu bases. Fisierele
pachetului de actualizare se vor aflain director.

Cum se actualizeaza bazele de date antivirus din pachetul de instalare prin Web Console
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1.Tn fereastra principald a componentei Web Console, selectati Discovery & deployment — Deployment &
assignment — Installation packages.

Se va deschide o listd de pachete de instalare descarcate pe Consola Web.

2. Faceti clic pe numele pachetului de instalare Kaspersky Endpoint Security in care doriti sé actualizati bazele
de date antivirus.

Se deschide fereastra de proprietéti a pachetului de instalare.
3.1n fila General information, faceti clic pe linkul Update databases.

Drept urmare, bazele de date antivirus din pachetul de instalare vor fi actualizate din depozitul Serverului de
administrare. Fisierul bases. cab inclus in kitul de distributie va fiinlocuit de directorul cu bases. Fisierele
pachetului de actualizare se vor afla’in director.

Crearea unui pachet de instalare la distanta

Activitatea Install application remotely este conceputa pentru instalarea la distanta a Kaspersky Endpoint Security.
Activitatea Install application remotely va permite sa implementati pachetul de instalare al aplicatiei pe toate
computerele din organizatie. Inainte de a implementa pachetul de instalare, puteti s actualizati bazele de date
antivirus din pachet si s& selectati componentele disponibile ale aplicatiei in proprietétile pachetului de instalare.

Cum se creeaza o activitate de instalare la distantd in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Security Center Administration Server — Install application remotely.

Pasul 2. Selectarea unui pachet de instalare

Selectatiin listad pachetul de instalare pentru Kaspersky Endpoint Security. Daca lista nu contine pachetul de
instalare pentru Kaspersky Endpoint Security, puteti crea pachetul fin Expert.

Poti configura setdrile pentru pachetul de instalare in Kaspersky Security Center. De exemplu, poti selecta
componentele aplicatiei care vor fiinstalate pe un computer.

Aplicatia Agent de retea va fi, de asemenea, instalatd impreuna cu Kaspersky Endpoint Security. Agentul de
retea faciliteaza interactiunea dintre Serverul de administrare si un computer client. Dacad Agentul de retea
este deja instalat pe computer, acesta nu este instalat din nou.

Pasul 3. Suplimentar

Selecteazd pachetul de instalare pentru Agentul de retea. Versiunea selectatd pentru Agentul de retea va fi
instalatd impreuna cu Kaspersky Endpoint Security.

Pasul 4. Setari

Configurati urmétoarele setari suplimentare ale aplicatiei:
* Force installation package download. Selectati metoda de instalare a aplicatiei:

* Using Network Agent. Dacd Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizandu-se instrumentele din sistemul de operare. Dupa aceea, Kaspersky Endpoint Security
este instalat de instrumentele din Agentul de retea.

¢ Using operating system resources through distribution points. Pachetul de instalare se livreaza
computerelor client folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center@.

* Using operating system resources through Administration Server. Fisierele vor fi livrate pe
computerele client utilizdndu-se resursele sistemului de operare prin intermediul Serverului de
administrare. Poti selecta aceasta optiune dacd Agentul de retea nu este instalat pe computerul client,
insd computerul client se afld in aceeasi retea ca si Serverul de administrare.
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e Behavior for devices managed through other Administration Servers. Selectati metoda de instalare
pentru Kaspersky Endpoint Security. Daca reteaua are instalate mai multe Servere de administrare, aceste
Servere de administrare pot vedea aceleasi computere client. Acest lucru poate cauza, de exemplu,
instalarea de mai multe orila distanta a unei aplicatii pe acelasi computer client prin intermediul unor
Servere de administrare diferite sau alte conflicte.

* Do not re-install application if it is already installed. Debifati aceasta caseta de selectare daca, de

exemplu, doresti sa instalezi o versiune anterioara a aplicatiei.

Pasul 5. Selectarea setarii de repornire a sistemului de operare

Selectati actiunea care trebuie efectuatd daca este necesard o repornire a computerului. Repornirea nu este
necesard atunci cand instalezi Kaspersky Endpoint Security. Repornirea este necesard numai daca trebuie sa
elimini aplicatii incompatibile nainte de instalare. Repornirea poate fi necesara si atunci cand actualizezi
versiunea aplicatiei.

Pasul 6. Selectarea dispozitivelor carora le va fi atribuitd activitatea

Selectati computerele pentru instalarea aplicatiei Kaspersky Endpoint Security. Sunt disponibile urmatoarele
optiuni:

e Atribuirea activitatii unui grup de administrare. in acest caz, activitatea este atribuiti computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Agentul de
retea nu este instalat pe dispozitive neatribuite. In acest caz, sarcina este atribuitd unor dispozitive
specifice. Dispozitivele specifice pot include dispozitive din grupuri de administrare, precum si dispozitive
neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sé le atribui activitatea.

Pasul 7. Selectarea contului pentru executarea activitatii

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. In acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeaza urmatorul cont. Daca instalezi Kaspersky
Endpoint Security utilizdnd instrumentele Agentului de retea, nu este necesar s selectezi un cont.

Pasul 8. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau atunci cand computerul este
inactiv.

Pasul 9. Definirea numelui activitatii

Introduceti un nume pentru activitate, de exemplu, Instaleaza Kaspersky Endpoint Security for Windows 12.6.

Pasul 10. Finalizarea creérii activitatii
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lesiti din Expert. Dacé este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii. Aplicatia va fiinstalata in modul silentios. Dupa
instalare, pictograma [¢ va fi addugata in zona de notificare a computerului utilizatorului. Daca pictograma arata
asa [z, asigurati-va ca ati activat aplicatia.

Cum se creeaza o activitate de instalare la distantd in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.
2. Fa clic pe Add.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Configurarea setérile generale ale activitatii

Configurati setérile generale pentru activitate:
1.1n lista verticala Application, selecteaza Kaspersky Security Center.
2. Inlista vertical3 Task type, selecteaz Install application remotely.

3.Tn campul Task name, introdu o descriere succinta, de exemplu Instalare Kaspersky Endpoint Security
pentru manageri.

4.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.

Pasul 2. Selectarea computerelor pentru instalare

La acest pas, selectati computerele pe care va fiinstalata aplicatia Kaspersky Endpoint Security, in functie de
optiunea selectatd pentru domeniul activitatii.

Pasul 3. Configurarea unui pachet de instalare

La acest pas, configurati pachetul de instalare:
1. Selectati pachetul de instalare pentru Kaspersky Endpoint Security for Windows (12.6).

2. Selecteaza pachetul de instalare pentru Agentul de retea.

Versiunea selectatd pentru Agentul de retea va fiinstalatd impreuna cu Kaspersky Endpoint Security.
Agentul de retea faciliteaza interactiunea dintre Serverul de administrare si un computer client. Daca
Agentul de retea este deja instalat pe computer, acesta nu este instalat din nou.

3.Tn blocul Force installation package download, selectati metoda de instalare a aplicatiei:

e Using Network Agent. Dacd Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizandu-se instrumentele din sistemul de operare. Dupa aceea, Kaspersky Endpoint Security
este instalat de instrumentele din Agentul de retea.

e Using operating system resources through distribution points. Pachetul de instalare se livreaza
computerelor client folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center=.

¢ Using operating system resources through Administration Server. Fisierele vor fi livrate pe
computerele client utilizandu-se resursele sistemului de operare prin intermediul Serverului de
administrare. Poti selecta aceasta optiune daca Agentul de retea nu este instalat pe computerul client,
nsd computerul client se afld in aceeasi retea ca si Serverul de administrare.
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4. In cdmpul Maximum number of concurrent downloads, seteaza o limita pentru numarul de solicitari de
descércare a pachetului de instalare trimise cadtre Administration Server. O limitd pentru numarul de
solicitari va ajuta la prevenirea supraincarcarii retelei.

5.in campul Maximum number of installation attempts, seteaza o limit3 pentru numarul de incercari de
instalare a aplicatiei. Dacd instalarea aplicatiei Kaspersky Endpoint Security se termina cu o eroare,
activitatea va porni automat din nou instalarea.

6. Daca este necesar, debifati caseta de selectare Do not re-install application if it is already installed.
Acest lucru permite, de exemplu, instalarea uneia dintre versiunile anterioare ale aplicatiei.

7. Dacéd este necesar, debifati caseta de selectare Verify operating system type before downloading.
Acest lucru Tti permite sa eviti descércarea unui pachet de distributie a aplicatiei daca sistemul de operare
al computerului nu indeplineste cerintele software. Daca esti sigur ca sistemul de operare al computerului
indeplineste cerintele software, potiignora aceasta verificare.

8. Daca este necesar, bifati caseta de selectare Assign package installation in Active Directory group
policies. Kaspersky Endpoint Security se instaleaza cu ajutorul Agentului de retea sau, manual, prin
intermediul Active Directory. Pentru a instala Agentul de retea, activitatea de instalare la distanta trebuie
executatd cu privilegii de administrator de domeniu.

9. Daca este necesar, bifati caseta de selectare Prompt users to close running applications. Instalarea
aplicatiei Kaspersky Endpoint Security consuma resurse ale computerului. Pentru comoditatea
utilizatorului, Expertul de instalare a aplicatiei iti solicitad s& inchizi aplicatiile care se executé nainte de a
incepe instalarea. Acest lucru ajuta la prevenirea perturbarilor in functionarea altor aplicatii si previne
posibile functionari defectuoase ale computerului.

10. In blocul Behavior for devices managed through other Administration Servers, selectati metoda de
instalare a aplicatiei Kaspersky Endpoint Security. Dacé reteaua are instalate mai multe Servere de
administrare, aceste Servere de administrare pot vedea aceleasi computere client. Acest lucru poate
cauza, de exemplu, instalarea de mai multe ori la distantd a unei aplicatii pe acelasi computer client prin
intermediul unor Servere de administrare diferite sau alte conflicte.

Pasul 4. Selectarea contului pentru executarea activitatii

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. in acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeazd urmétorul cont. Dacé instalezi Kaspersky
Endpoint Security utilizand instrumentele Agentului de retea, nu este necesar sé selectezi un cont.

Pasul 5. Finalizarea crearii activitatii

Termina expertul fdcand clic pe butonul Finish. Se va afisa o activitate noud in lista de activitati. Pentru a
executa o activitate, bifeaza caseta de selectare de langa activitate si fa clic pe butonul Start. Aplicatia va fi
instalata in modul silentios. Dupéd instalare, pictograma [ va fi addugata in zona de notificare a computerului
utilizatorului. Dacé pictograma araté asa |, asigurati-va ca ati activat aplicatia.

Instalarea locala a aplicatiei folosind Expertul

Interfata aplicatiei Expert de configurare consta dintr-o secventa de ferestre corespunzétoare pasilor de instalare
a aplicatiei.
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Pentru a instala aplicatia sau pentru a efectua un upgrade al aplicatiei de la o versiune anterioara folosind Expertul
de instalare:

1. Copiati folderul kitului de distribuire pe computerul utilizatorului.

2. Rulati setup_kes.exe.

Expertul de instalare porneste.

Pregatirea pentru instalare

inainte de a instala Kaspersky Endpoint Security pe un computer sau de a face upgrade de la o versiune anterioars,
trebuie verificate urmatoarele conditii:

e prezenta software-ului cu care Kaspersky Endpoint Security poate avea probleme de compatibilitate (lista
software-urilor este disponibild in fisierul incompatible.txt inclus in kitul de distributie).

e Sunt sau nuindeplinite cerintele hardware si software.

e Daca utilizatorul are sau nu drepturile de a instala produsul software.

Daca nu sunt indeplinite toate cerintele anterioare, o notificare relevanta este afisatéd pe ecran. De exemplu, o
notificare despre un software incompatibil (vezi figura de mai jos).

ﬁ Kaspersky Endpoint Security for Windows - X
Software-uri incompatibile

Se eliming software-urile incompatibile.

Atentie! Unele software-uri de pe computer sunt incompatibile cu Kaspersky Endpoint Security
for Windows. Pentru a continua instalarea, elimina aceste aplicatii.

Dezinstaleaza manual...

Cum pot elimina aplicatia?

© 2024 AO Kaspersky Lab

< Inapoi Revocd

Eliminarea software-ului incompatibil

Daca sunt indeplinite conditiile prezentate, Expertul de instalare cauta aplicatii Kaspersky care ar putea conduce la
conflicte atunci cand sunt executate n acelasi timp cu aplicatia care este instalatd. Daca sunt gésite astfel de
aplicatii, ti se solicita eliminarea lor manuala.

Daca aplicatiile detectate includ versiuni anterioare ale Kaspersky Endpoint Security, toate datele care pot fi
migrate (cum ar fi datele de activare si setérile pentru aplicatii) sunt retinute si utilizate la instalarea Kaspersky
Endpoint Security 12.6 for Windows, iar versiunea anterioaré a aplicatiei este eliminata automat. Acest lucru este
aplicabil pentru urmatoarele versiuni ale aplicatiei:

e Kaspersky Endpoint Security 1110.0 for Windows (versiunea 1110.0.399).

e Kaspersky Endpoint Security 1111.0 for Windows (versiunea 1111.0.452).

e Kaspersky Endpoint Security 12.0 for Windows (versiunea 12.0.0.465).
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Kaspersky Endpoint Security 12.1 for Windows (versiunea 12.1.0.506).
e Kaspersky Endpoint Security 12.2 for Windows (versiunea 12.2.0.462).
e Kaspersky Endpoint Security 12.3 for Windows (versiunea 12.3.0.493).

e Kaspersky Endpoint Security 12.4 for Windows (versiunea 12.4.0.467).

Kaspersky Endpoint Security 12.5 for Windows (versiunea 12.5.0.539).

Configurarea Kaspersky Endpoint Security

ﬁ Kaspersky Endpoint Security for Windows

Instalare personalizata

Selecteazd modul de utiizare a aplicatiei.

(_) Modul standard pentru a proteja statiile de lucru si serverele
in acest mod, toate componentele de protectie si control ale Kaspersky Endpoint Security sunt
disponibile.

O Endpoint Detection and Response Agent pentru protectie impotriva
amenintarilor avansate si a atacurilor tintite
in acest mod, aplicatia este compatibild cu aplicatile antivirus terte.

|— © 2024 AO Kaspersky Lab

Urmatorul = Revoca

Alegerea configuratiei aplicatiei

Modul Standard. Configuratia implicita. Aceasta configuratie va permite sa utilizati toate componentele aplicatiei,
inclusiv componentele care oferd suport pentru solutiile Detection and Response. Aceasta configuratie este
utilizatd pentru protectia completd a computerului impotriva unei varietdti de amenintari, atacuri de retea si fraude.
Puteti selecta componentele pe care doriti sd le instalati la urmatorul pas al Expertului de configurare.

Endpoint Detection and Response Agent. in aceast3 configuratie, puteti instala doar componentele care ofers
suport pentru solutiile Detection and Response: Endpoint Detection and Response (KATA) sau Managed Detection
and Response. Aceasta configuratie este necesard daca o Endpoint Protection Platform (EPP) tertd este
implementata in organizatia dvs. impreuna cu solutia Kaspersky Detection and Response. Acest lucru face ca
Kaspersky Endpoint Security in configuratia Endpoint Detection and Response Agent sa fie compatibil cu
aplicatiile EPP terte.

Componentele Kaspersky Endpoint Security

in timpul procesului de instalare poti selecta componentele Kaspersky Endpoint Security pe care vrei s le instalezi
(vezi figura de mai jos). Componenta File Threat Protection trebuie sa fie instalata in mod obligatoriu. Nu poti anula
instalarea ei.
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ﬂ Kaspersky Endpoint Security for Windows

Instalare personalizata

Selecteazd caracteristidle aplicatiei pe care doresti =3 le instalezi.

(=3 ~ | Mucleu aplicatie -
=3 - | Conector agent de retea
(=] == | Modul Standard

Behavior Detection
Exploit Prevention
Remediation Engine

Host Intrusion Prevention

] e

Advanced Threat Protection

Instalarea caracteristicii necesitd 1 KO pe unitatea de hard disk. S-au
selectat 4 din 4 subcaracteristic ale caracteristici. Instalarea Valum
subcaracteristicilor necesitd 147 MO pe unitatea de hard disk.

| © 2024 AO Kaspersky Lab

Ajutor Reseteazd < Inapoi Revoca

Selectarea componentelor aplicatiei de instalat

in mod implicit sunt selectate spre instalare toate componentele aplicatiei, cu exceptia urmatoarelor:

e BadUSB Attack Prevention.

e Componente Data Encryption.

e Componente Detection and Response.

sd executati din nou Expertul de configurare si sa alegeti sa schimbati componentele disponibile.

|daca trebuie sa instalati componentele Detection and Response, Kaspersky Endpoint Security accepta
urmatoarele configurari:

e Numai Endpoint Detection and Response Optimum

* Numai Endpoint Detection and Response Expert

* Numai Endpoint Detection and Response (KATA)

* Numai Kaspersky Sandbox

¢ Endpoint Detection and Response Optimum si Kaspersky Sandbox
e Endpoint Detection and Response Expert si Kaspersky Sandbox

e Endpoint Detection and Response (KATA) si Kaspersky Sandbox

Kaspersky Endpoint Security verifics selectia de componente inainte de instalarea aplicatiei. in cazul in care
configuratia selectatd a componentelor Detection and Response cnu este acceptata, Kaspersky Endpoint
Security nu poate fiinstalat.

Setéari avansate
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‘ﬁ Kaspersky Endpoint Security for Windows — X

Gata pentru instalare

Confirma ci esti gata pentru instalarea aplicatiei.

F& dic pe Instaleazd pentru a incepe instalarea. Dac3 doresti s3 examinezi sau 53 modific
setérile de instalare, f& dic pe Inapoi. F3 dic pe Revoca pentru a iesi din Expert.

Conexiunile la retea si Internet pot fi intrerupte §i este posibil s& se afigeze notificari ale
sistemului de operare in timpul configurarii aplicatiei.

[ Asiguré compatibilitatea cu Citrix PVS

Actiuni recomandate dupd terminarea instalari aplicatiei:

[ Adaugi calea citre figierul avp.com la variabila de sistem 2:PATH%

© 2024 AC Kaspersky Lab

<irpo revec

Setdri avansate pentru instalarea aplicatiei

Protejeaza procesul de instalare a aplicatiei. Protejarea instalarii include protectia impotriva inlocuirii pachetului
de distributie cu aplicatii rau intentionate, blocarea accesului la directorul de instalare al aplicatiei Kaspersky
Endpoint Security si blocarea accesului la sectiunea de registre a sistemului care contine cheile aplicatiei. Daca insa
aplicatia nu poate fiinstalata (de exemplu, atunci cand se executa o instalare la distanta cu ajutorul Windows
Remote Desktop), te sfatuim s& dezactivezi protectia procesului de instalare.

Asigura compatibilitatea cu Citrix PVS. Poti activa suportul de la serviciile de asigurare a accesului Citrix pentru a
instala aplicatia Kaspersky Endpoint Security pe o masina virtuala.

Adauga calea catre fisierul avp.com la variabila de sistem %PATH%. Puteti adduga calea de instalare la variabila
%PATH% pentru utilizare comod3 a interfetei liniei de comanda.

Instalarea la distanta a aplicatiei folosindu-se System Center Configuration
Manager

Aceste instructiuni se aplica pentru System Center Configuration Manager 2012 R2.

Pentru a instala la distanta o aplicatie folosind System Center Configuration Manager:
1. Deschide consola Configuration Manager.
2.1n dreapta consolei, in blocul App management, selectati Pachete.

3.1n partea de sus a consolei, in panoul de control, faceti clic pe butonul Create package.

Este lansat Expert pachet nou si aplicatie.
4.Tn Expert pachet nou si aplicatie:
a.In sectiunea Package:
e in campul Name, introdu numele pachetului de instalare.

e n campul Source folder, specificati o cale catre directorul care contine pachetul de distributie al
Kaspersky Endpoint Security.
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b.Tn sectiunea Application type, selectati optiunea Standard program.
c.In sectiunea Standard program:

e in campul Name, introdu numele unic pentru pachetul de instalare (de exemplu, numele aplicatiei, inclusiv
versiunea).

e in campul Command line, specifici optiunile de instalare din linia de comand& pentru Kaspersky Endpoint
Security.

* Faceti clic pe butonul Browse pentru a introduce o cale catre fisierul executabil al aplicatiei.
e Asigurd-te cain lista Mod executare este selectat elementul Run with administrative rights.
d.Tn sectiunea Requirements:

* Bifati caseta de selectare Run another program first daca doresti ca o alta aplicatie s& fie pornita
fnainte de a instala Kaspersky Endpoint Security.

Selectati aplicatia din lista verticald Application sau specifica o cale catre fisierul executabil al acestei
aplicatii facand clic pe butonul Browse.

* Selectati optiunea This program can run only on specified platforms in blocul Platform requirements,
daca doriti ca aplicatia s& fie instalatd numai pe sistemele de operare specificate.

Inlista de mai jos, bifati casetele de selectare de langa sistemele de operare pe care va fiinstalat
Kaspersky Endpoint Security.

Acest pas este optional.
e.In sectiunea Summary, verifici toate valorile introduse pentru setari si faceti clic pe Next.
Pachetul de instalare creat va aparea in sectiunea Packages, in lista de pachete de instalare disponibile.

5.Tn meniul contextual al pachetului de instalare, selectati Deploy.

Aceastd actiune porneste Expertul de implementare.
6.1n Expertul de implementare:
a.In sectiunea General:

* n campul Software, introdu numele unic al pachetului de instalare sau selectati pachetul de instalare din
lista facand clic pe butonul Browse.

¢ In cdmpul Collection, introdu numele colectiei de computere pe care va fiinstalata aplicatia sau selectati
colectia facand clic pe butonul Browse.

b. n sectiunea Contains, adauga puncte de distributie (pentru informatii mai detaliate, consultati
documentatia de ajutor pentru System Center Configuration Manager).

c. Daca este nevoie, specifica valorile pentru alte setariin Expertul de implementare. Aceste setari sunt
optionale pentru instalarea la distantd a Kaspersky Endpoint Security.

d. In sectiunea Summary, verifica toate valorile introduse pentru setéri si faceti clic pe Next.

Dupé finalizarea Expertului de implementare, va fi creatéa o activitate pentru instalarea la distanta a Kaspersky
Endpoint Security.
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Descrierea setarilor fisierului setup.ini

Fisierul setup.ini este folosit atunci cand se instaleaza aplicatia din linia de comanda sau se foloseste Editorul de
politica de grup din Microsoft Windows Server. Pentru a aplica setari din fisierul setup.ini, plaseaza acest fisier in
directorul care contine pachetul de distributie Kaspersky Endpoint Security.

\

L— DESCARCATIFISUL SETUP.INI =

Fisierul setup.ini consta din urmatoarele sectiuni:
e [Setup] - setéri generale ale instalérii aplicatiei.

e [Components] — selectarea componentelor aplicatiei ce trebuie instalate in modul Standard. Dacé niciuna
dintre componente nu este specificatd, sunt instalate toate componentele disponibile pentru sistemul de
operare. File Threat Protection este o componenta obligatorie si se instaleaza pe computer indiferent de
setdrile indicate In aceasta sectiune. Componenta Managed Detection and Response lipseste, de asemenea,
din acest bloc. Pentru a instala aceastd componentd, trebuie s& activati componenta Managed Detection and
Response in Kaspersky Security Center Console.

e [Tasks] - selectie a activitatilor care vor fiincluse in lista de activitati Kaspersky Endpoint Security. Dacé nu
este specificata nicio activitate, sunt incluse toate activitatile din lista de activitati a Kaspersky Endpoint
Secuirity.

Valorile alternative pentru valoarea 1 sunt yes, on, enable si enabled.

Valorile alternative pentru valoarea @ sunt no, off, disable si disabled.

Setéri ale fisierului setup.ini file

Sectiune Parametru Descriere
[Setup] InstallDir Calea céatre directorul de instalare a aplicatiei.
ActivationCode Codul de activare pentru Kaspersky Endpoint Security.
EULA=1 Acceptarea termenilor Acordului de licenta pentru utilizato

Textul Acordului de licenta este inclus in kitul de distribuire ¢

Kaspersky Endpoint Security.

Acceptarea termenilor Acordului de licenta pentru utiliza
final este necesara pentru instalarea aplicatiei sau pentrt
efectuarea unui upgrade la versiunea aplicatiei.

PrivacyPolicy=1 Acceptarea Politicii de confidentialitate. Textul Politicii de
confidentialitate este inclus in kitul de distribuire Kaspersky

Security.
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KSN

Login

Password

PasswordArea

Pentru a instala aplicatia sau pentru a face upgrade la ve
aplicatiei, trebuie sa acceptati Politica de confidentialitat

Acordul sau refuzul de a participa in Kaspersky Security Ne
Daca pentru acest parametru nu este setata nicio valoare,
Endpoint Security va va solicita sa confirmati consimtamar
refuzul de a participa la KSN la prima pornire a aplicatiei Kas
Endpoint Security. Valori disponibile:

e 1 —acord de participare la KSN.
* 0 —refuz de a participa la KSN (valoare implicita).

Pachetul de distributie Kaspersky Endpoint Security este ©
pentru utilizare cu Kaspersky Security Network. Daca ati o
participati la Kaspersky Security Network, trebuie s& actual
Kaspersky Endpoint Security imediat dupa finalizarea instal

Seteaza numele de utilizator pentru accesarea caracteristi
setarilor aplicatiei Kaspersky Endpoint Security (componer
Protectie prin parold). Numele de utilizator se seteaza impre
setirile Password si PasswordArea.In mod implicit este u
numele de utilizator KLAdmin.

Specificd o parold pentru accesarea functiilor si setarilor K:
Endpoint Security (parola este specificatd impreuna cu par
Login si PasswordArea).

Daca ai specificat o parol3, insé nu ai specificat un numar d:
cu parametrul Nume de conectare, se utilizeazd Tn mod in
numele de utilizator KLAdmin.

Specificd domeniul parolei pentru accesarea aplicatiei Kasg
Endpoint Security. Atunci cand un utilizator incearca sa efe
actiune care este inclusa in acest domeniu, Kaspersky Endg
Security solicitd acreditarile contului utilizatorului (paramet
Conectare si Parola). Folositi caracterul ,, ; " pentru a spe
multe valori.

Valori disponibile:

e SET - modificare a setarilor aplicatiei.
e EXIT -iesire din aplicatie.

* DISPROTECT - dezactivare a componentelor protectiei
activitatilor de scanare

e DISPOLICY - dezactivare a politicii Kaspersky Security
® UNINST - eliminare a aplicatiei de pe computer.

e DISCTRL - dezactivare a componentelor de control.

® REMOVELIC - eliminare a cheii.

e REPORTS - vizualizare a rapoartelor.
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SelfProtection

EnableAzureSupport

Reboot=1

AddEnvironment

De exemplu,
PasswordArea=SET;PasswordArea=UNINST;Password/

Activeaza sau dezactiveaza mecanismul de protectie a inst
aplicatiei. Valori disponibile:

* 1 —mecanismul de protectie a instalarii aplicatiei este a
(valoare implicita).

* 0 — mecanismul de protectie a instalarii aplicatiei este d

Protejarea instalarii include protectia impotriva inlocuirii pac
distributie cu aplicatii rau intentionate, blocarea accesului le
de instalare al aplicatiei Kaspersky Endpoint Security si bloc
accesului la sectiunea de registre a sistemului care contine
aplicatiei. Daca insé aplicatia nu poate fiinstalata (de exemy
cand se executa o instalare la distantd cu ajutorul Windows
Desktop), te sfatuim s& dezactivezi protectia procesului de

Activarea sau dezactivarea modului de compatibilitate Azu
Valori disponibile:

* 1 —Modul de compatibilitate Azure WVD este activat.

* 0 — Modul de compatibilitate Azure WVD este dezactiv
implicita).

Aceastd caracteristicd permite afisarea corecta a starii ma
virtuale Azure in consola Kaspersky Anti Targeted Attack P
Pentru a monitoriza performanta computerului, Kaspersky |
Security trimite date de telemetrie catre serverele KATA. T
include un ID al computerului (ID-ul senzorului). Modul de
compatibilitate Azure WVD permite alocarea unui ID al sen:
permanent cdtre aceste masini virtuale. Daca modul de
compatibilitate este dezactivat, ID-ul senzorului se poate s
dupa ce computerul este repornit din cauza moduluiin care
functioneaza masinile virtuale Azure. Acest lucru poate fac
duplicate ale masinilor virtuale s& apara pe consola.

Se reporneste automat computerul, daca este necesar, duj
instalarea sau upgrade-ul aplicatiei. Daca nu este setata nic
pentru acest parametru, repornirea automatad a computeru
blocata.

Repornirea nu este necesard atunci cand instalezi Kaspersk
Security. Repornirea este necesara numai daca trebuie sé €
aplicatii incompatibile inainte de instalare. Repornirea poate
necesard si atunci cand actualizezi versiunea aplicatiei.

Se adauga la variabila de sistem %PATH% calea catre fisiere
executabile localizate in directorul de instalare pentru Kasp:
Endpoint Security. Valori disponibile:

* 1 —la variabila de sistem %PATH% se adauga calea catr
executabile localizate in directorul de instalare pentru Ke
Endpoint Security.

* 0 - la variabila de sistem %PATH% nu se adauga calea c
fisierele executabile localizate n directorul de instalare
Kaspersky Endpoint Security.
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AMPPL

UPGRADEMODE

SetupReg

EnableTraces

TracesLevel

Activeaza sau dezactiveaza protectia proceselor aplicatiei
Endpoint Security folosind tehnologia AM-PPL (Antimalwa
Protected Process Light). Pentru mai multe detalii despre t
AM-PPL, vizitati site-ul web Microsoft &.

Tehnologia AM-PPL este disponibild pentru Windows 10 vel
1703 (RS2) sau ulterioara si pentru sistemele de operare Wi
Server 2019.

Valori disponibile:

* 1 — protectia proceselor aplicatiei Kaspersky Endpoint :
folosindu-se tehnologia AM-PPL este activata.

* 0 — protectia proceselor aplicatiei Kaspersky Endpoint :
folosindu-se tehnologia AM-PPL este dezactivata.

Mod upgrade aplicatie:

* Seamless inseamna efectuarea upgrade-ului aplicatiei
repornirea computerului (valoare implicit)

* Force Inseamna efectuarea upgrade-ului aplicatiei fara

Poti efectua upgrade-ul aplicatiei fara repornire incepand ¢
versiunea 1110.0. Pentru a efectua upgrade-ul unei versiuni ¢
aplicatiei, trebuie sa repornesti computerul. De asemenea,
corectii fara repornire incepénd cu versiunea 11110.

Repornirea nu este necesard atunci cand instalezi Kaspersk
Security. Asadar, modul de actualizare a aplicatiei va fi spec
setarile aplicatiei. Poti modifica acest parametru in setarile
sauin politica.

Céand upgrade-ul a instalat deja aplicatia, prioritatea param:
specificat in fisierul setup.ini este mai mare decét cea a par
specificat in setérile aplicatiei sauin linia de comanda. De e
dacad modul de upgrade Force este specificat in fisierul se
modul Seamless este specificat in setérile aplicatiei, upgre
instalat fara repornirea computerului (Force). Dacé foloses
setup.ini, atunci cand parametrul UPGRADEMODE nu este sp
programul de instalare va utiliza o valoare implicitéd (Seamle
instala upgrade-ul faré repornirea computerului.

Activeaza scrierea de chei de registru din fisierul setup.reg’
Valoarea parametrului SetupReg: setup.reg.

Activarea sau dezactivarea urméririi aplicatiilor. Dupa ce Kat
Endpoint Security porneste, acesta salveaza fisierele de ur
directorul %ProgramData%\Kaspersky Lab\KES.21.18\
Valori disponibile:

e 1 —urmarirea este activata.

® 0 —urmdrirea este dezactivata (valoare implicita).

Nivelul de detaliere a urmaririi. Valori disponibile:

* 100 (critic). Numai mesaje despre erorile fatale.

* 200 (ridicat). Mesaje despre toate erorile, inclusiv erorile
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RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI Certificate

KESExclusions

e 300 (diagnosticare). Mesaje despre toate erorile, precur
avertismente.

* 400 (important). Toate mesajele de eroare, avertisment
informatiile suplimentare.

* 500 (normal). Mesaje despre toate erorile si avertismen
precum si informatii detaliate despre functionarea aplic:
modul normal (implicit).

* 600 (scdzut). Toate mesajele.

Gestionarea aplicatiei prin API REST. Pentru a gestiona aplic
APIREST, trebuie sa specificati numele de utilizator (param
RESTAPI_User).

Valori disponibile:

* 1 - gestionarea prin APIREST este permisa.
* 0 - gestionarea prin APIREST este blocata (valoareaim

Pentru a gestiona aplicatia prin API REST, trebuie sa fie peri
gestionarea folosind sisteme administrative. Pentru a face
setati parametrul AdminKitConnector=1.Daca gestionat
prin APIREST, este imposibil sa gestionati aplicatia folosind
de administrare ale Kaspersky.

Numele de utilizator al contului domeniului Windows utilizat
gestionarea aplicatiei prin APIREST. Gestionarea aplicatiei |
REST este disponibild numai pentru acest utilizator. Introdu
numele de utilizator in formatul <DOMENIU>\<NumeUtiliz
exemplu, RESTAPI_User=COMPANIE\Administrator).Pu
un singur utilizator pentru a lucra cu APIREST.

Ad&ugarea unui nume de utilizator este o conditie necesarz
gestionarea aplicatiei prin APIREST.

Port utilizat pentru gestionarea aplicatiei prin API REST. Pot
este folosit Tn mod implicit. Asigurati-va ca portul este liber

Certificat pentru identificarea solicitérilor (de exemplu,
RESTAPI_Certificate=C:\cert.pem).Interactiunea sig
Kaspersky Endpoint Security cu clientul REST necesita cor
identificarii solicitérii. Pentru aceasta, trebuie sa instalati un
si ulterior s& semnati sarcina fiecérei solicitari.

Adaugarea excluderilor de scanare si a aplicatiilor de incred
predefinite. Excluderile de la scanare si aplicatiile de increde
predefinite ajuta la configurarea rapidd a Kaspersky Endpoi
pe serverele SQL, serverele Microsoft Exchange si System
Configuration Manager. De exemplu, excluderile de scanare
pentru serverele SQL includ fisiere de baze de date MDF si

Valori disponibile:

e 1 nseamna ca sunt activate excluderile de la scanare si
de incredere predefinite.

* 0 inseamna ca sunt dezactivate excluderile de la scanar
aplicatiile de incredere predefinite.
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[Components]

StandaloneMode

ALL

MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
CloudDiscovery
LogInspector
SystemIntegrityMonitor

FileEncryption

Instalarea aplicatiei In modul Endpoint Detection and Respc
(Agent EDR). Agent Endpoint Detection and Response est¢
aplicatie care este instalata pe statiile de lucru si pe servere
individuale din infrastructura IT a organizatiei pentru a susti
Kaspersky Managed Detection and Response si Kaspersky:
Targeted Attack Platform (EDR). Agentul EDR este compat

securitate ale infrastructurii terte aldturi de Detection and
de la Kaspersky.

Pentru a instala Agentul EDR, in sectiunea [ Componente],
componentele StandaloneKATA sau StandaloneMDR. Ag
nu accepta alte componente altei aplicatii.

Valori disponibile:

e 1 pentru a instala aplicatia Tn modul Agent EDR.

* 0 pentru a instala aplicatia Tn modul Standard (implicit).

Instalare a tuturor componentelor. Daca este specificata ve
pentru acest parametru, vor fiinstalate toate componente
indiferent de setérile de instalare ale componentelor indivic

Datoritd moduluiin care sunt acceptate solutiile Detectic
Response, componentele Endpoint Detection and Respc
Optimum, precum si Kaspersky Sandbox sunt instalate p«
computer. Componenta Endpoint Detection and Respor
Expert nu este compatibild cu aceasta configuratie.

Mail Threat Protection.

Web Threat Protection.
Protectie AMSI.

Host Intrusion Prevention.
Behavior Detection.

Exploit Prevention.
Remediation Engine.

Firewall.

Network Threat Protection.
Control Web.

Control dispozitive.
Application Control.

Control adaptiv al anomaliilor.
Cloud Discovery.

Inspectie jurnal

Monitorizare integritate sistem.

Biblioteci File Level Encryption.
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[Tasks]

DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

AntiAPTFeature

SB
MDR

AdminKitConnector

KUMAIntegration

StandaloneKATA

StandaloneMDR

ScanMyComputer

Biblioteci Full Disk Encryption.
BadUSB Attack Prevention.

Endpoint Detection and Response Optimum (EDR Optimun

Componenta nu este compatibild cu componentele EDR
(EDRCloud) si EDR KATA (EDRKATA).

Endpoint Detection and Response Expert (EDR Expert).

Componenta nu este compatibild cu componentele EDR
Optimum (EDR) si EDR KATA (EDRKATA).

Endpoint Detection and Response (KATA).

Componenta nu este compatibild cu componentele EDR
(EDRC1loud) si EDR Optimum (EDR).

Kaspersky Sandbox.
Managed Detection and Response.

Gestionarea aplicatiilor folosind sisteme de administrare. Si
administrare includ, de exemplu, Kaspersky Security Center
sistemele de administrare Kaspersky, puteti utiliza solutii tel
Kaspersky Endpoint Security oferd o APIin acest scop.

Valori disponibile:

e 1 - gestionarea aplicatiilor cu ajutorul sistemelor de adn
este permisa (valoare implicita).

* 0O - gestionarea aplicatiilor este permisé doar prin interf

Integrare cu KUMA

Instalarea aplicatiei in modul Endpoint Detection and Respc
(Agent EDR) pentru integrarea cu solutia Kaspersky Anti Ta
Attack Platform (EDR).

Instalarea aplicatiei In modul Endpoint Detection and Respc
(Agent EDR) pentru integrarea cu Kaspersky Managed Detze
Response.

Activitate de scanare completa. Valori disponibile:

e 1 - activitatea este inclusd in lista de activitati Kaspersl|
Endpoint Security.

* 0 — activitatea nu este inclusad in lista de activitati Kaspe
Endpoint Security.
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ScanCritical Activitate de scanare a zonelor critice. Valori disponibile:

e 1 — activitatea este inclusa in lista de activitati Kaspersl
Endpoint Security.

* 0 - activitatea nu este inclusa in lista de activitati Kaspe
Endpoint Security.

Updater Activitate de actualizare. Valori disponibile:

e 1 — activitatea este incluséd in lista de activitati Kaspersl|
Endpoint Security.

* 0 — activitatea nu este inclusa in lista de activitati Kaspe
Endpoint Security.

Modificare componente ale aplicatiei

in timpul instalzrii aplicatiei, puteti selecta componentele care vor fi disponibile. Puteti modifica componentele
disponibile ale aplicatiei In urmatoarele moduri:

* L ocal, folosind Expertul de configurare.

Componentele aplicatiilor sunt modificate folosind metoda normald pentru un sistem de operare Windows, care
se face prin Control Panel. Executati Expertul de configurare a aplicatiilor si selectati optiunea pentru a schimba
componentele aplicatiei care sunt disponibile. Urmati instructiunile de pe ecran.

Aceastd metoda nu este disponibild daca aplicatia a fost instalata prin Kaspersky Security Center. Poti
modifica selectia componentelor aplicatiei in Panoul de control numai dupa instalarea aplicatiei la nivel local.

¢ De la distanta, folosind Kaspersky Security Center

Activitatea Modificare componente ale aplicatiei permite modificarea componentelor aplicatiei Kaspersky
Endpoint Security dupa instalarea acesteia.

Va rugdm sa tineti cont de urmatoarele considerente speciale atunci cand schimbati componentele aplicatiei:

e Pe computerele pe care se executd Windows Server, nu puteti instala toate componentele Kaspersky Endpoint
Security (de exemplu, componenta Control adaptiv al anomaliilor nu este disponibil).

e Daca unitatile hard disk de pe computer sunt protejate de Full Disk Encryption (EDE), nu puteti elimina
componenta Full Disk Encryption. Pentru a elimina componenta Full Disk Encryption, decriptati toate unitatile
hard disk ale computerului.

e Tn cazulin care computerul are fisiere criptate (ELE) sau utilizatorul foloseste unitati amovibile criptate (FDE sau
ELE), va fiimposibil s& accesati fisierele si unitatile amovibile dupa ce componentele functiei Data Encryption
sunt eliminate. Puteti accesa fisierele si unitatile amovibile reinstaland componentele functiei Data Encryption.

Cum se adauga sau se elimind componentele aplicatiei in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Endpoint Security for Windows (12.6) — Selecteazd componentele de instalat.

Pasul 2. Setarile activitatilor pentru modificarea componentelor aplicatiei
Selectati configuratiei aplicatiei:

* Modul standard pentru a proteja statiile de lucru si serverele. Configuratia implicitad. Aceasta
configuratie va permite sa utilizati toate componentele aplicatiei, inclusiv componentele care oferd suport
pentru solutiile Detection and Response. Aceastd configuratie este utilizatd pentru protectia completa a
computerului impotriva unei varietdti de amenintari, atacuri de retea si fraude. Puteti selecta componentele
pe care doriti s le instalati la urmatorul pas al Expertului de configurare.

e Endpoint Detection and Response Agent. In aceasta configuratie, putetiinstala doar componentele care
ofera suport pentru solutiile Detection and Response: Endpoint Detection and Response (KATA) sau
Managed Detection and Response. Aceasta configuratie este necesard daca o Endpoint Protection
Platform (EPP) terta este implementata in organizatia dvs. impreuna cu solutia Kaspersky Detection and
Response. Acest lucru face ca Kaspersky Endpoint Security in configuratia Endpoint Detection and
Response Agent s& fie compatibil cu aplicatiile EPP terte.

Selectati componentele aplicatiei care vor fi disponibile pe computerul utilizatorului.

Configurati setarile avansate pentru activitate (consultati tabelul de mai jos).

Pasul 3. Selectarea dispozitivelor carora le va f1 atribuitad activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuits computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume

NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 4. Configurarea unei planificari de pornire a activitatii

7



Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau atunci cand computerul este
inactiv.

Pasul 5. Definirea numelui activitatii

Introduceti un nume pentru activitate, de exemplu, Add the Application Control component.

Pasul 6. Finalizarea credrii activitatii

lesiti din Expert. Daca este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii.

Carezultat, setul de componente ale aplicatiei Kaspersky Endpoint Security de pe computerele utilizatorilor
va fi modificat Tn modul Silentios. Setarile componentelor disponibile vor fi afisate in interfata locala a aplicatiei.
Componentele care nu au fost incluse Tn aplicatie sunt dezactivate, iar setarile acestor componente nu sunt
disponibile.

Cum se adaugi sau se elimind componentele aplicatiei in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.
2. Fa clic pe Add.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Configurarea setérile generale ale activitatii

Configurati setérile generale pentru activitate:
1.Tn lista verticala Application, selecteaza Kaspersky Endpoint Security for Windows (12.6).
2. Inlista verticala Task type, selecteazd Change application components.
3.Tn campul Task name, introdu o descriere succinta, de exemplu Addugare componenta Application Control.

4.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.

Pasul 2. Selectarea dispozitivelor carora le va fi atribuita activitatea

Selectati computerele pe care se va efectua activitatea. De exemplu, selectati un grup de administrare
separat sau construiti o selectie.

Pasul 3. Finalizarea crearii activitatii

Bifeazd caseta de selectare Open task details when creation is complete si finalizeaza expertul.
In proprietstile activitatii, selectati fila Application settings. Apoi, selectati configuratia aplicatiei:

e Standard mode to protect workstations and servers. Configuratia implicita. Aceasta configuratie va
permite sa utilizati toate componentele aplicatiei, inclusiv componentele care ofera suport pentru solutiile
Detection and Response. Aceastad configuratie este utilizata pentru protectia completd a computerului
impotriva unei varietdti de amenintari, atacuri de retea si fraude. Puteti selecta componentele pe care doriti
s le instalati la urmatorul pas al Expertului de configurare.

 Endpoint Detection and Response Agent to protect against advanced threats and targeted attacks. In
aceastd configuratie, puteti instala doar componentele care ofera suport pentru solutiile Detection and
Response: Endpoint Detection and Response (KATA) sau Managed Detection and Response. Aceasta
configuratie este necesara dacd o Endpoint Protection Platform (EPP) terta este implementatad in
organizatia dvs. impreuna cu solutia Kaspersky Detection and Response. Acest lucru face ca Kaspersky
Endpoint Security Tn configuratia Endpoint Detection and Response Agent s& fie compatibil cu aplicatiile
EPP terte.

Selectati componentele aplicatiei care vor fi disponibile pe computerul utilizatorului.

Configurati setérile avansate pentru activitate (consultati tabelul de mai jos).
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Carezultat, setul de componente ale aplicatiei Kaspersky Endpoint Security de pe computerele utilizatorilor
va fi modificat Th modul Silentios. Setarile componentelor disponibile vor fi afisate in interfata locala a aplicatiei.
Componentele care nu au fost incluse n aplicatie sunt dezactivate, iar setarile acestor componente nu sunt

disponibile.

Lainstalarea, actualizarea sau dezinstalarea Kaspersky Endpoint Security, pot apérea erori. Pentru mai multe
informatii despre rezolvarea acestor erori, va rugdm sa consultati Baza de cunostinte pentru suport tehnic &.

Setari avansate ale activitatii

Parametru
Elimina
aplicatiile terte
incompatibile

Utilizare parola

Descriere

Tnainte de instalare, Kaspersky Endpoint Security verificd prezenta pe computer a
software-ului din lista incompatibletxt. Kaspersky nu garanteazd compatibilitatea
aplicatiei Kaspersky Endpoint Security cu software-ul din listd. Daca este descoperitd o
aplicatie din listd, programul de instalare opreste implementarea componentei Kaspersky
Endpoint Security.

De obicei, administratorii activeaza Protectie prin parold pentru a restrictiona accesul la

pentru Kaspersky Endpoint Security. Aceasta inseamna c&, pentru a modifica selectia

modificarea componentelor aplicatiei, trebuie sa introduceti acreditarile unui utilizator care are

setului permisiunea Elimind/modificd/restaureaza aplicatia. De exemplu, puteti utiliza contul

componentelor KLAdmin.

aplicatiei

Utilizeaza Aceastd caracteristicd permite afisarea corecta a starii masinii virtuale Azure in consola

modul de Kaspersky Anti Targeted Attack Platform. Pentru a monitoriza performanta computerului,

compatibilitate Kaspersky Endpoint Security trimite date de telemetrie catre serverele KATA. Telemetria

Azure WVD include un ID al computerului (ID-ul senzorului). Modul de compatibilitate Azure WVD
permite alocarea unui ID al senzorului unic permanent catre aceste masini virtuale. Daca
modul de compatibilitate este dezactivat, ID-ul senzorului se poate schimba dupa ce
computerul este repornit din cauza moduluiin care functioneaza masinile virtuale Azure.
Acest lucru poate face ca duplicate ale masinilor virtuale s& apara pe consola.

Utilizeaza Administratorii activeaza, de obicei, Protectie prin parold in setérile acestor activitati

parola pentru a pentru a restrictiona accesul la Kaspersky Endpoint Agent (KEA) si Kaspersky Security for

dezinstala Windows Server (KSWS). Aceasta inseamnd cé, dacd migrati de la configuratia [KES+KEA]

Kaspersky la [agent incorporat+ KES] sau dacd migrati de la KSWS la KES, trebuie s introduceti o

Endpoint parold pentru a elimina aceste aplicatii.

Agent si

Kaspersky

Security for

Windows

Server

Actualizarea de la o versiune anterioara a aplicatiei

Cand actualizati o versiune anterioara a aplicatiei la o versiune mai noug, luatiin considerare urmatoarele:

e Localizarea noii versiuni a Kaspersky Endpoint Security trebuie sé corespunda cu localizarea versiunii instalate a
aplicatiei. Dacé localizrile aplicatiilor nu se potrivesc, upgrade-ul aplicatiei se va finaliza cu o eroare.

e \/a recomandam sa inchideti toate aplicatiile active inainte de aincepe actualizarea.

« Inainte de actualizare, Kaspersky Endpoint Security blocheaz3 functionalitatea Full Disk Encrytion. Daca nu
poate fi blocatd componenta Full Disk Encryption, nu va porni instalarea upgrade-ului. Dup3 actualizarea

80


https://support.kaspersky.com/kes11/troubleshooting/install/15378

aplicatiei, functionalitatea Full Disk Encryption va fi restabilita.
Kaspersky Endpoint Security accepta actualizari pentru urmétoarele versiuni ale aplicatiei:
* Kaspersky Endpoint Security 1110.0 for Windows (versiunea 1110.0.399).

e Kaspersky Endpoint Security 1111.0 for Windows (versiunea 1111.0.452).

Kaspersky Endpoint Security 12.0 for Windows (versiunea 12.0.0.465).
e Kaspersky Endpoint Security 12.1 for Windows (versiunea 121.0.506).
e Kaspersky Endpoint Security 12.2 for Windows (versiunea 12.2.0.462).

e Kaspersky Endpoint Security 12.3 for Windows (versiunea 12.3.0.493).

Kaspersky Endpoint Security 12.4 for Windows (versiunea 12.4.0.467).

e Kaspersky Endpoint Security 12.5 for Windows (versiunea 12.5.0.539).

Lainstalarea, actualizarea sau dezinstalarea Kaspersky Endpoint Security, pot apérea erori. Pentru mai multe
informatii despre rezolvarea acestor erori, va rugdm sa consultati Baza de cunostinte pentru suport tehnic &.

Metode de efectuare a upgrade-ului aplicatiei:

Aplicatia Kaspersky Endpoint Security poate fi actualizatd pe computer in urmatoarele moduri:

¢ |ocal, folosind Expertul de configurare.

¢ |ocal, din linia de comanda.

e de la distantd, folosind Kaspersky Security Center,

e ladistanta, prin intermediul editorului de gestionare a politicilor de grup pentru Microsoft Windows (pentru mai
multe detalii, vizitati site-ul web de suport tehnic Microsoft=).

* ladistantd, folosind System Center Configuration Manager.

Daca aplicatia care este instalata in reteaua corporativa prezintd un set de componente, altele decat setul implicit,
actualizarea aplicatiei prin Consola de administrare (MMC) este diferita de actualizarea aplicatiei prin Web Console
si Cloud Console. Cand actualizati Kaspersky Endpoint Security, luatiin considerare urmatoarele:

e Kaspersky Security Center Web Console sau Kaspersky Security Center Cloud Console.

Daca ati creat un pachet de instalare pentru noua versiune a aplicatiei cu setul de componente implicit, atunci
setul de componente de pe computerul unui utilizator nu va fi modificat. Pentru a utiliza Kaspersky Endpoint
Security cu setul implicit de componente, trebuie sa deschidet proprietétile pachetului de instalare, s&
schimbati setul de componente, apoi sa reveniti la setul original de componente si sa salvati modificarile.

* Consola de administrare Kaspersky Security Center.
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Setul de componente al aplicatiei dupa actualizare se va potrivi cu setul de componente din pachetul de
instalare. Adic3, daca noua versiune a aplicatiei are setul implicit de componente, atunci, de exemplu, BadUSB
Attack Prevention va fi eliminata de pe computer, deoarece aceasta componenta este exclusa din setul implicit.
Pentru a continua s& utilizati aplicatia cu acelasi set de componente ca inainte de actualizare, selectati
componentele necesare in setarile pachetului de instalare.

Efectuarea upgrade-ului aplicatiei féra repornire

Actualizarea aplicatiei fara repornire asigura functionarea neintrerupta a serverului atunci cand versiunea aplicatiei

este actualizata.

Efectuarea upgrade-ului aplicatiei fara repornire are urmatoarele limitari:

e Poti efectua upgrade-ul aplicatiei fara repornire incepand cu versiunea 1110.0. Pentru a efectua upgrade-ul unei
versiuni anterioare a aplicatiei, trebuie sa repornesti computerul.

e Potiinstala corectii fara repornire incepand cu versiunea 1111.0. Pentru a instala corectii pentru versiunile
anterioare ale aplicatiei, poate fi necesara o repornire a computerului.

e Efectuarea upgrade-ului aplicatiei féré repornire nu este disponibila pe computerele pe care este activata
criptarea datelor (criptare Kaspersky (FDE), BitLocker, File Level Encryption (FLE)). Pentru efectuarea upgrade-

ului aplicatiei pe computere pe care este activata criptarea datelor, computerul trebuie repornit.

* Dup& schimbarea componentelor aplicatiei sau repararea acesteia, trebuie sa reporniti computerul.

Cum se selecteaza modul de efectuare a upgrade-ului aplicatiei in Consola de administrare (MMC) @

1. Deschide Consold de administrare a Kaspersky Security Center.

2.1n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politicii.
4.n fereastra politicii, selectati Setari generale — Setiri aplicatie.

5.1n blocul Setari avansate, bifeaza sau debifeaza caseta de selectare Instaleaza actualizirile aplicatiei fara
repornire pentru a configura modul de efectuare a upgrade-ului aplicatiei.

6. Salvati-va modificérile.

Cum se selecteazd modul de efectuare a upgrade-ului aplicatiei in Web Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati General settings — Application Settings.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & Enforce @D
@ Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

Setari Kaspersky Endpoint Security for Windows

5.1n blocul Advanced settings, bifeazs sau debifeaza caseta de selectare Install application updates
without restart pentru a configura modul de efectuare a upgrade-ului aplicatiei.

6. Salvati-va modificérile.

Cum se selecteazd modul de efectuare a upgrade-ului aplicatiei in interfata aplicatiei @
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2.1n fereastra cu setérile aplicatiei, selectati Setari generale — Setari aplicatie.

Kaspersky < Monitorizare
Setari aplicatie

Endpoint Security

I:lnl:lu Monitorizare General
() Porneste aplicatia la pornirea computerului (recomandat)
i Utilizeaz3 tehnologia Dezinfectare avansata (necesitd resurse considerabile ale computerului)

Instaleaz3 actualizarile fara =3 repornesti computerul

Performanta

Aman3 activitati planificate in timpul function3rii cu alimentare de la baterie

Cedeaza resurse pentru alte aplicatii

Autoprotectie

Functia Autoprotectie oferd un nivel suplimentar de protectie pentru computerul tau.

Blocheaz3 gestionarea extern3 a serviciilor de sistem (

Informatii depanare

3. In blocul General, bifeaza sau debifeaza caseta de selectare Instaleaza actualizarile fara sa repornesti
computerul pentru a configura modul de efectuare a upgrade-ului aplicatiei.

4. Salvati-va modificarile.

Drept urmare, dupa efectuarea upgrade-ului aplicatiei féra repornire, pe computer vor fiinstalate doud versiuni ale
aplicatiei. Programul de instalare instaleaza noua versiune a aplicatiei in subdirectoare separate din directoarele
Program Files si Program Data. Programul de instalare creeazd, de asemenea, o cheie de registry separata pentru
noua versiune a aplicatiei. Nu trebuie sa elimini manual versiunea anterioara a aplicatiei. Versiunea anterioara va fi
eliminatd automat atunci cand este repornit computerul.

Poti verifica upgrade-ul componentei Kaspersky Endpoint Security folosind raportul pentru versiunea aplicatiei
Kaspersky in consola Kaspersky Security Center.

Eliminarea aplicatiei

Eliminarea aplicatiei Kaspersky Endpoint Security lasd computerul si datele utilizatorului neprotejate impotriva
amenintarilor.
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Lainstalarea, actualizarea sau dezinstalarea Kaspersky Endpoint Security, pot apérea erori. Pentru mai multe
informatii despre rezolvarea acestor erori, va rugdm sa consultati Baza de cunostinte pentru suport tehnic &.

Eliminarea aplicatiei de la distanta, folosind Kaspersky Security Center

Puteti dezinstala aplicatia de la distanta folosind activitatea Uninstall application remotely. | a efectuarea activitatii,
Kaspersky Endpoint Security descarca utilitarul de dezinstalare a aplicatiei pe computerul utilizatorului. Dupa
finalizarea dezinstalarii aplicatiei, utilitarul va fi eliminat automat.

Cum se elimina aplicatia prin Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Security Center Administration Server — Advanced — Uninstall application
remotely.

Pasul 2. Selectarea aplicatiei care trebuie eliminata

Selectati Uninstall application supported by Kaspersky Security Center.

Pasul 3. Setarile activitatii pentru dezinstalarea aplicatiei

Selectati Kaspersky Endpoint Security for Windows (12.6).

Pasul 4. Dezinstalarea setarilor utilitare

Configurati urméatoarele setari suplimentare ale aplicatiei:
* Force download of the uninstallation utility. Selectati metoda de livrare a utilitarului:

e Using Network Agent. Dacd Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizdndu-se instrumentele din sistemul de operare. Apoi, Kaspersky Endpoint Security este
dezinstalat de instrumentele functiei Agent de retea.

¢ Using operating system resources through Administration Server. Utilitarul va fi livrat pe computerele
client utilizandu-se resursele sistemului de operare, prin intermediul Serverului de administrare. Poti
selecta aceasta optiune dacd Agentul de retea nu este instalat pe computerul client, ins&d computerul
client se aflain aceeasi retea ca si Serverul de administrare.

¢ Using operating system resources through distribution points. Utilitarul este livrat pe computerele
client utilizandu-se folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center@.

* Verify operating system type before downloading. Daca este necesar, debifati aceasta casetd de
selectare. Acest lucru va permite sa evitati descarcarea utilitarului de dezinstalare daca sistemul de
operare al computerului nuindeplineste cerintele software. Daca esti sigur ca sistemul de operare al
computerului indeplineste cerintele software, potiignora aceasta verificare.

Dacéd operatiunea de dezinstalare a aplicatiei este protejata prin parold, procedati dupa cum urmeaza:

1. Bifati caseta de selectare Use uninstallation password.
86


https://support.kaspersky.com/help/KSC/14.2/en-US/index.htm

2. Faceti clic pe butonul Edit.

3. Introduceti parola contului KL Admin.

Pasul 5. Selectarea setarii de repornire a sistemului de operare

Dupéa dezinstalarea aplicatiei, este necesara o repornire. Selectati actiunea care va fi efectuata pentru a
reporni computerul.

Pasul 6. Selectarea dispozitivelor carora le va fi atribuitd activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. in acest caz, activitatea este atribuits computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 7. Selectarea contului pentru executarea activitatii

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. in acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeazé urmatorul cont. Dacé dezinstalezi Kaspersky
Endpoint Security utilizand instrumentele Agentului de retea, nu este necesar sé selectezi un cont.

Pasul 8. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau atunci cand computerul este
inactiv.

Pasul 9. Definirea numelui activitatii

Introduceti un nume pentru activitate, de ex. Elimind Kaspersky Endpoint Security 12.6.

Pasul 10. Finalizarea creérii activitatii

lesiti din Expert. Dacé este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii.

Aplicatia va fi dezinstalatd in modul silentios.

Cum se elimina aplicatia prin Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.
2. Fa clic pe Add.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Configurarea setérile generale ale activitatii

Configurati setérile generale pentru activitate:
1.1n lista verticala Application, selecteaza Kaspersky Security Center.
2. Inlista verticald Task type, selecteazs Uninstall application remotely.

3.Tn campul Task name, introduceti o descriere succinta, de exemplu Dezinstalare Kaspersky Endpoint
Security de pe computerele Suportului tehnic.

4.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.

Pasul 2. Selectarea dispozitivelor carora le va fi atribuita activitatea

Selectati computerele pe care se va efectua activitatea. De exemplu, selectati un grup de administrare
separat sau construiti o selectie.

Pasul 3. Configurarea setarilor de dezinstalare a aplicatiei

In acest pas, configurati setarile de dezinstalare a aplicatiei:
1. Selectati Uninstall managed application.
2. Selectati Kaspersky Endpoint Security for Windows (12.6).
3. Force download of the uninstallation utility. Selectati metoda de livrare a utilitarului:

* Using Network Agent. Dacd Agentul de retea nu a fost instalat pe computer, primul Agent de retea va fi
instalat utilizandu-se instrumentele din sistemul de operare. Apoi, Kaspersky Endpoint Security este
dezinstalat de instrumentele functiei Agent de retea.

¢ Using operating system resources through Administration Server. Utilitarul va fi livrat pe computerele
client utilizandu-se resursele sistemului de operare, prin intermediul Serverului de administrare. Poti
selecta aceastd optiune dacd Agentul de retea nu este instalat pe computerul client, insd computerul
client se afla in aceeasi retea ca si Serverul de administrare.

e Using operating system resources through distribution points. Utilitarul este livrat pe computerele
client utilizandu-se folosindu-se resursele sistemului de operare prin intermediul punctelor de
distribuire. Poti selecta aceasta optiune daca exista cel putin un punct de distribuire in retea. Pentru mai
multe detalii despre punctele de distributie, consultati Ajutor pentru Kaspersky Security Center .

4.Tn campul Maximum number of concurrent downloads, setati o limita pentru numérul de solicitari trimise
catre Administration Server pentru a descarca utilitarul de dezinstalare a aplicatiei. O limita pentru numarul
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de solicitari va ajuta la prevenirea supraincarcarii retelei.

5.Tn campul Maximum number of uninstallation attempts, setati o limita pentru numarul de incercari de
dezinstalare a aplicatiei. Dacé dezinstalarea aplicatiei Kaspersky Endpoint Security se termina cu o eroare,
activitatea va porni automat din nou dezinstalarea.

6. Dacéd este necesar, debifati caseta de selectare Verify operating system type before downloading.
Acest lucru va permite sa evitati descarcarea utilitarului de dezinstalare daca sistemul de operare al
computerului nu indeplineste cerintele software. Dac3 esti sigur ca sistemul de operare al computerului
indeplineste cerintele software, potiignora aceasta verificare.

Pasul 4. Selectarea contului pentru executarea activitatii

Selectati contul pentru instalarea Agentului de retea folosind instrumentele din sistemul de operare. in acest
caz, sunt necesare drepturi de administrator pentru accesul la computer. Poti adduga mai multe conturi. Daca
un cont nu are drepturi suficiente, Expertul de instalare utilizeazad urmatorul cont. Daca dezinstalezi Kaspersky
Endpoint Security utilizand instrumentele Agentului de retea, nu este necesar sé selectezi un cont.

Pasul 5. Finalizarea crearii activitatii

Termina expertul fdcand clic pe butonul Finish. Se va afisa o activitate noud in lista de activitati.

Pentru a executa o activitate, bifeazé caseta de selectare de langa activitate si fa clic pe butonul Start.
Aplicatia va fi dezinstalata in modul silentios. Dupa finalizarea dezinstalarii, Kaspersky Endpoint Security
afiseaza o solicitare pentru a reporni computerul.

Daca operatiunea de dezinstalare a aplicatiei este protejata prin parold, introdu parola contului KLAdmin in
proprietatile activitatii Uninstall application remotely. Fara parold, activitatea nu va fi executata.

Pentru a utiliza parola contului KL Admin in activitatea Uninstall application remotely:

1.1n fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Apasa pe activitatea Uninstall application remotely a Kaspersky Security Center.

Se va deschide fereastra de proprietati a activitatii.
3. Selectati fila Application settings.
4. Bifati caseta de selectare Use uninstallation password.
5. Introduceti parola contului KL Admin.

6. Salvati-va modificérile.

Reporneste aplicatia pentru a finaliza dezinstalarea. Pentru a face acest lucru, Agentul de retea afiseazé o
fereastra pop-up.

Eliminarea aplicatiei de la distanta folosind Active Directory
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Puteti dezinstala aplicatia de la distanta utilizand o politicd de grup Microsoft Windows. Pentru a dezinstala
aplicatia, trebuie s& deschideti Consola de management al politicii de grup (gpmc.msc) si sa utilizati Editorul politicii
de grup pentru a crea o activitate de eliminare a aplicatiei (pentru mai multe detalii, va rugdm sa vizitati site-ul web
Suport tehnic Microsoft z).

Daca operatiunea de dezinstalare a aplicatiei este protejata prin parold, trebuie sa procedati dupd cum urmeaza:

1. Creati un fisier BAT cu urmatorul continut:
msiexec.exe /X<GUID> KLLOGIN=<nume utilizator> KLPASSWD=<parola> /qn

<GUID> este ID-ul unic al aplicatiei. Puteti afla GUID-ul aplicatiei folosind urmatoarea comanda:

wmic product where "Name like '%Kaspersky Endpoint Security?%
IdentifyingNumber

get Name,

Exemplu:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn

2. Creati o noua politicd Microsoft Windows pentru computerele din Consola de gestionare a politicilor de grup
(gpme.msc).

3. Utilizati noua politicd pentru a executa fisierul BAT creat pe computere.

Eliminarea aplicatiei local

Poti elimina aplicatia local, folosind Expertul de configurare. Kaspersky Endpoint Security este eliminat folosind
metoda normald pentru un sistem de operare Windows, care se face prin Control Panel. Expertul de instalare
porneste. Urmati instructiunile de pe ecran.

‘ﬁ Kaspersky Endpoint Security for Windows — *

Modificd, repard sau elimina aplicatia

Selecteaza operatiunea pe care doresti s& o efectuezi.

Modifica
Permite modificarea componentei modulelor aplicatiei pe computer.

Repara
Repard erori, remediaza fisierele deteriorate, comenzile rapide si cheile de
registry.

Elimina
Elimina Kaspersky Endpoint Security for Windows de pe computer,

© 2024 AD Kaspersky Lab

Selectarea operatiei de eliminare a aplicatiei

Poti specifica datele folosite de aplicatie pe care doreste sé le salvezi pentru utilizare ulterioare, la urmatoarea
instalare a aplicatiei (de exemplu cand se face upgrade la o versiune mai nou a aplicatiei). Dacd nu specifici niciun fel
de date, aplicatia va fi complet eliminata (vezi figura de maijos).
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‘ﬂ Kaspersky Endpoint Security for Windows — X

Se salveazd obiectele

Selecteaza obiectele pe care doresti 53 le salvezi.

Poti fie s8 elimini complet datele aplicatiei sau s salvezi unele date. Expertul de configurare
poate utiliza ulterior obiectele salvate.

[IFisiere copiate de rezervd
[ setsri operationale ale aplicatiei
[ spatiul de stocare local al cheilor de ariptare

© 2024 AD Kaspersky Lab

<irpo revec

Salvarea datelor dup3 eliminare

Puteti salva urmatoarele date:

e Date de activare, care va permit s evitati sé activati din nou aplicatia. Kaspersky Endpoint Security adauga
automat o cheie de licenta dacéd termenul licentei nu a expirat inainte de instalare.

* Fisiere copiate de rezerva — fisiere care sunt scanate de aplicatie si sunt plasate Th Copie de rezerva.

Fisierele din Copie de rezerva care sunt salvate dupa eliminarea aplicatiei pot fi accesate numai din aceeasi
versiune a aplicatiei care a fost folosita pentru salvarea acelor fisiere.

Daca intentionati s& folositi obiectele din Copie de rezerva dupa eliminarea aplicatiei, trebuie sa restaurati
acele obiecte inainte de a elimina aplicatia. Cu toate acestea, expertii Kaspersky nu recomanda restaurarea
obiectelor din Copie de rezerva, deoarece aceasta ar putea dduna computerului.

* Setari operationale ale aplicatiei — valori ale setarilor aplicatiei care sunt selectate in timpul configurarii
aplicatiei.

* Spatiul de stocare local al cheilor de criptare — date care ofera acces la fisierele si unitatile care au fost
criptate nainte de eliminarea aplicatiei. Pentru a asigura accesul la fisierele si unitatile criptate, asigurati-va ca
ati selectat functionalitatea de criptare a datelor cand reinstalati Kaspersky Endpoint Security. Nu este
necesara nicio actiune suplimentara pentru accesul la fisierele si unitatile criptate anterior.

De asemenea, poti sterge aplicatia local folosind linia de comanda.
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Licenta aplicatiei

Aceasta sectiune oferad informatii despre conceptele generale legate de licentierea Kaspersky Endpoint Security.

Despre Acordul de licenta pentru utilizatorul final

Acordul de licentd pentru utilizatorul final este un acord obligatoriu intre tine si AO Kaspersky Lab, care stipuleaza
conditiile In care poti folosi aplicatia.

Recomandam citirea cu atentie a termenilor din Acordul de licentéd pentru utilizatorul final inainte de utilizarea
aplicatiei.

Poti vedea termenii din Acordul de licenta in urmatoarele moduri:

* Lainstalarea aplicatiei Kaspersky Endpoint Security in modul interactiv.

e Citind fisierul license.txt. Acest document este inclus in kitul de distributie al aplicatiei si se gaseste, de

asemenea, In directorul de instalare a aplicatiei %ProgramFiles(x86)%\Kaspersky Lab\KES\Doc\
<locale>\KES.

Confirmand acceptarea Acordului de licenta pentru utilizatorul final, indici acceptare termenilor Acordului de
licenta pentru utilizatorul final. Dacéd nu accepti termenii din Acordul de licenta pentru utilizatorul final, trebuie sa
abandonezi instalarea.

Despre licenta

O licentd este un drept pe duratd limitatd de utilizare a aplicatiei acordat In baza Acordului de licentd pentru
utilizatorul final.

Licentaiti permite sa utilizezi aplicatia in conformitate cu termenii Acordului de licentd pentru utilizatorul final si sa
beneficiezi de suport tehnic. Lista functiilor disponibile si perioada de utilizare a aplicatiei depind de tipul de licentd
cu care a fost activatd aplicatia.

Exista doua tipuri de licenta:

e Trial - o licenta gratuitd destinata incercarii aplicatiei.

O licenta trial are, de obicei, un termen scurt. Dupa expirarea licentei trial, toate caracteristicile aplicatiei
Kaspersky Endpoint Security sunt dezactivate. Pentru a continua utilizarea aplicatiei, trebuie sa achizitionezi o
licentd comerciala.

Puteti activa aplicatia sub licentd pentru versiune trial o singura data.

e Comerciald - o licentd platita furnizata atunci cand achizitionezi Kaspersky Endpoint Security.

Functionalitatea aplicatiei disponibild in baza licentei comerciale depinde de alegerea produsului. Produsul
selectat este indicat in Certificat licenta. Informatii despre produsele disponibile pot fi gésite pe site-ul web
Kaspersky =.

Cand licenta comerciald expira, caracteristicile cheie ale aplicatiei sunt dezactivate. Pentru a continua utilizarea
aplicatiei, trebuie sa-ti reinnoiesti licenta comerciald. Daca nu intentionati sa va reinnoiti licenta, trebuie sa
eliminati aplicatia de pe computer.
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Despre certificatul de licentd

Un certificat de licenta este un document transferat utilizatorului impreuna cu un fisier cheie sau un cod de
activare.

Certificatul de licentd contine urmatoarele informatii despre licenta:
e Cheia de licentd sau numarul comenzi.
¢ Detalii despre utilizatorul caruiaii este acordata licenta.
e Detalii despre aplicatia care poate fi activata utilizadndu-se licenta.

e Limitarea numarului de unitati licentiate (de exemplu, numarul de dispozitive pe care poate fi utilizata aplicatia in
baza licentei).

e Data deinceput a valabilitatii licentei.
e Data expirarii licentei sau valabilitatea licentei.

* Tip licenta.

Despre abonament

Un abonament pentru Kaspersky Endpoint Security este o comanda de achizitie pentru aplicatie, cu anumiti
parametri (cum ar fi data de expirare a abonamentului si numar de dispozitive protejate). Poti comanda un
abonament pentru Kaspersky Endpoint Security de la furnizorul tau de servicii (de exemplu, un ISP). Un abonament
poate fireinnoit manual sau automat si poate fi anulat. Va puteti administra abonamentul pe site-ul Web al
furnizorului de servicii.

Abonamentul poate fi limitat (pentru un an de zile, de exemplu) sau nelimitat (férd o data de expirare). Pentru ca
aplicatia Kaspersky Endpoint Security sa functioneze dupa expirarea termenului unui abonament limitat, trebuie s
va reinnoiti abonamentul. Abonamentul nelimitat este reinnoit automat dacé serviciile furnizorului au fost platite
anticipat in timp util.

Cand expira un abonament limitat, poti beneficia de o perioada de gratie pentru reinnoirea abonamentului, timp Tn
care aplicatia functioneaza in continuare. Disponibilitatea si durata acestei perioade de gratie sunt decise de
furnizorul de servici.

Pentru a folosi Kaspersky Endpoint Security in baza unui abonament, trebuie s& aplicati codul de activare primit de
la furnizorul de servicii. Dup& aplicarea codului de activare, cheia activa este addugata. Cheia activa determina
licenta pentru utilizarea aplicatiei in baza abonamentului. Nu poti activa aplicatia Tn baza abonamentului utilizand un
fisier cheie. Furnizorul de servicii poate furniza doar un cod de activare. Nu se poate adduga o cheie de rezervain
baza unui abonament.

Codurile de activare achizitionate in baza unui abonament nu pot fi folosite pentru a activa versiuni anterioare
ale Kaspersky Endpoint Security.
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Despre cheia de licenta

O cheie de licentd este o secventa de biti pe care o puteti utiliza pentru a activa si apoi utiliza aplicatia in
conformitate cu termenii Acordului de licentd pentru utilizatorul final.

Un certificat de licentd nu este furnizat pentru o cheie adaugata in baza unui abonament.

Poti adduga o cheie de licenta pentru aplicatie fie aplicand un fisier cheie, fie introducand un cod de activare.

Cheia poate fiblocatd de catre Kaspersky daca au fost incalcati termenii din Acordul de licenta pentru utilizatorul
final. Dacé o cheie a fost blocat3, trebuie s& adaugati o altd cheie pentru a continua sa folositi aplicatia.

Existd doua tipuri de chei: active si de rezerva.

O cheie activa este o cheie care este utilizata in mod curent de aplicatie. O cheie trial sau o cheie pentru licenta
pentru versiune comerciald poate fi addugata drept cheie activa. Aplicatia nu poate avea mai mult de o singura
cheie activa.

O cheie de rezervéa este o cheie care da dreptul utilizatorului s& foloseasca aplicatia, dar care nu este in prezent in
uz. La expirarea cheii active, o cheie de rezerva devine activa in mod automat. O cheie de rezerva poate fi addugata
numai daca este disponibild o cheie activa.

O cheie pentru o licent3 trial poate fi addugatad numai drept cheie activa. Aceasta nu poate fi addugata drept
cheie de rezerva. O cheie pentru licenta trial nu poate nlocui cheia activa pentru o licentd pentru versiune
comerciala.

Daca se adauga o cheie la lista de chei interzise, functionalitatea aplicatiei definitd de licenta utilizata pentru
activarea aplicatiei ramane disponibild timp de opt zile. Aplicatia notificd utilizatorul ca cheia a fost adaugata la lista
de chei interzise. Dupé opt zile, functionarea aplicatiei devine limitata la nivelul de functionare care este disponibil
dupé expirarea licentei. Poti s& utilizezi componentele de protectie si control si sd executi o scanare utilizand bazele
de date ale aplicatiei instalate Tnainte de expirarea licentei. De asemenea, aplicatia continua sa cripteze fisiere care
au fost modificate si criptate hainte de expirarea licentei, dar nu cripteaza fisiere noi. Utilizarea Kaspersky Security
Network nu este disponibila.

Despre codul de activare

Un cod de activare este o secventa unicé de 20 de caractere alfanumerice. Introduceti un cod de activare pentru a
adauga o cheie de licenta care activeaza Kaspersky Endpoint Security. Primiti un cod de activare pe adresa de e-
mail pe care ati specificat-o dupa achizitionarea Kaspersky Endpoint Security.

Pentru a activa aplicatia folosind un cod de activare, este necesar acces la Internet pentru conectarea la serverele
de activare Kaspersky.

Atunci cand aplicatia este activaté folosind un cod de activare, este addugata cheia activa. O cheie de rezerva
poate fi addugatd numai folosind un cod de activare si nu poate fi addugata folosind un fisier cheie.

Daca se pierde un cod de activare dupa activarea aplicatie, Tl poti restaura. Este posibil sé ai nevoie de un cod de
activare, de exemplu, pentru a inregistra un cont Kaspersky CompanyAccount &. In cazul in care ati pierdut codul de
activare dupa activarea aplicatiei, contactati partenerul Kaspersky de la care ati cumpérat licenta.

94


https://companyaccount.kaspersky.com/

Despre fisierul cheie

Un fisier cheie este un fisier cu extensia key pe care-| primiti de la Kaspersky. Scopul unui fisier cheie este acela de
a adauga o cheie de licenta care activeaza aplicatia.

Primiti un fisier cheie la adresa de e-mail pe care ati furnizat-o atunci cand ati achizitionat Kaspersky Endpoint
Security sau ati comandat versiunea trial a Kaspersky Endpoint Security.

Nu trebuie sa te conectezila serverele de activare Kaspersky pentru a activa aplicatia cu un fisier cheie.

Poti recupera un fisier cheie dacéd acesta a fost sters in mod accidental. Vei avea nevoie de un fisier cheie pentru a
inregistra un cont Kaspersky CompanyAccount, de exemplu.

Pentru a recupera un fisier cheie, procedeaza intr-unul din modurile urmétoare:
e Contacteaza vanzatorul licentei.

e Obtine un fisier cheie de pe site-ul Web Kaspersky @, pe baza codului de activare existent.

e Obtine un fisier cheie de la alt Server de administrare =.

Atunci cand aplicatia este activaté folosind un fisier cheie, este addugata o cheie activa. O cheie de rezerva poate
f1 addugata numai folosind un fisier cheie si nu poate fi adaugata folosind un cod de activare.

Comparatia functionalitatii aplicatiei in functie de tipul licentei pentru statii
de lucru

Setul de functionalitati Kaspersky Endpoint Security disponibil pe statiile de lucru depinde de tipul licentei
(consultati tabelul de mai jos).

Consultatj, de asemenea, comparatia functionalitdtii aplicatiei pentru servere

Comparatie a caracteristicilor aplicatiei Kaspersky Endpoint Security

Caracteristica  Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kas

Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid H
Security Security Security  Detection  Security = Detection Cloud C
for for and and Security Se
Business Business Response Response Standard Ent
Select Advanced Optimum Expert

Advanced

Threat

Protection

Kaspersky v v v v v v v

Security

Network

Behavior v v v v v v v

Detection

Exploit v v v v v v v

Prevention
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Host Intrusion
Prevention

Remediation
Engine

Essential
Threat
Protection

File Threat
Protection

Web Threat
Protection

Mail Threat
Protection

Firewall

Network
Threat
Protection

BadUSB
Attack
Prevention

Protectie
AMSI

Security
Controls

Inspectie
jurnal

Application
Control

Control
dispozitive

Control Web

Control
adaptiv al
anomaliilor

Monitorizare
integritate
sistem

Data
Encryption

Kaspersky
Disk
Encryption
BitLocker

Drive
Encryption

File Level
Encryption
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Criptare - v Vs v v N -
unitati
amovibile

Detection
and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(licenta
Kaspersky
Sandbox
trebuie
achizitionatd
separat)

Compararea functionalitatii aplicatiei in functie de tipul licentei pentru
servere

Setul de functionalitati Kaspersky Endpoint Security disponibil pe servere depinde de tipul licentei (consultati
tabelul de mai jos).

Consultatj, de asemenea, comparatia functionalitatii aplicatiei pentru statii de lucru

Comparatie a caracteristicilor aplicatiei Kaspersky Endpoint Security

Caracteristica  Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kas

Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid H
Security Security Security  Detection  Security = Detection Cloud C
for for and and Security Se
Business  Business Response Response Standard Ent
Select Advanced Optimum Expert

Advanced

Threat

Protection

Kaspersky v v v v v v v

Security

Network

Behavior v v v v v v v

Detection

Exploit v v v v v v v

Prevention
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Host Intrusion
Prevention

Remediation
Engine

Essential
Threat
Protection

File Threat
Protection

Web Threat
Protection

Mail Threat
Protection

Firewall

Network
Threat
Protection

BadUSB
Attack
Prevention

Protectie
AMSI

Security
Controls

Inspectie
jurnal

Application
Control

Control
dispozitive

Control Web

Control
adaptiv al
anomaliilor

Monitorizare
integritate
sistem

Data
Encryption

Kaspersky
Disk
Encryption
BitLocker

Drive
Encryption

File Level
Encryption
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Criptare - - - - - - -
unitati
amovibile

Detection
and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(licenta
Kaspersky
Sandbox
trebuie
achizitionatd
separat)

Activarea aplicatiei

Activarea este procesul de activare a unei licente care Tti permite s& folosesti o versiune complet functionald a
aplicatiei, pana cand licenta expird. Procesul de activare a aplicatiei implicd addugarea unei chei de licenta.

Poti activa aplicatia folosind unul din urmatoarele moduri:

e Local, din interfata aplicatiei, utilizand Expertul de activare. in acest mod puteti adiuga atat cheia activs, cat sio
cheie de rezerva.

e Ladistanta, utilizand suita programului Kaspersky Security Center.

e Utilizarea activitatii Adaugare cheie.

Aceastd metoda Tti permite s adaugi o cheie unui anumit computer sau unor computere care fac parte
dintr-un grup de administrare. In acest mod puteti adauga atat cheia activa, cat si o cheie de rezerva.

e Prin distribuirea unei chei, care este stocata pe Serverul de administrare Kaspersky Security Center, catre
computere.

Aceastd metoda Tti permite s adaugi automat o cheie la computerele deja conectate la Kaspersky Security
Center sila computere noi. Pentru a utiliza aceastd metoda, maiintai trebuie sa addugati cheia pe Serverul
de administrare Kaspersky Security Center. Pentru detalii suplimentare despre adaugarea cheilor pe
Kaspersky Security Center Administration Server, consultati sectiunea Ajutor pentru Kaspersky Security
Centeru.

Codul de activare achizitionat in baza abonamentului este distribuit primul.

e Prin addugarea cheii la pachetul de instalare Kaspersky Endpoint Security.
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Aceasta metoda va permite sa addugati cheia in Proprietéati pachet de instalare in timpul implementarii
Kaspersky Endpoint Security. Aplicatia se activeaza automat dupa instalare.

¢ Folosind linia de comanda.

Poate dura ceva timp pana cand aplicatia este activata folosind un cod de activare (indiferent ca este vorba
despre o instalare la distanta sau neinteractiva), din cauza distribuirii incarcéarii intre serverele de activare ale
Kaspersky. Dacé trebuie s& activezi aplicatia imediat, potiintrerupe procesul de activare in curs si potiincepe
activarea folosind Expertul de activare.

Activarea aplicatiei

Cum sa activati aplicatia in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Endpoint Security for Windows (12.6) — Adaugare cheie.

Pasul 2. Addugarea unei chei

Introduceti un cod de activare sau selectati un fisier cheie.

Pentru detalii suplimentare despre addugarea cheilor in depozitul Kaspersky Security Center, consultati
sectiunea Ajutor pentru Kaspersky Security Center 2.

Pasul 3. Selectarea dispozitivelor carora le va f1 atribuita activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. in acest caz, activitatea este atribuits computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 4. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentruinceperea unei activitati, de exemplu, manual sau atunci cand computerul este
inactiv.

Pasul 5. Definirea numelui activitatii

Introduceti un nume pentru activitate, cum ar fi Activare Kaspersky Endpoint Security for Windows.

Pasul 6. Finalizarea creérii activitatii

lesiti din Expert. Daca este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii. Ca rezultat, aplicatia Kaspersky Endpoint Security va
fi activaté pe computerele utilizatorilor in modul silentios.
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Cum se activeaza aplicatiain Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.
2. Fa clic pe Add.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Configurarea setérile generale ale activitatii

Configurati setarile generale pentru activitate:
1.1n lista verticals Application, selecteazs Kaspersky Endpoint Security for Windows (12.6).
2.1n lista vertical3 Task type, selecteazs Add key.

3.Tn campul Task name, introdu o descriere succint3, de exemplu Activare Kaspersky Endpoint Security for
Windows.

4.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii. Mergeti la pasul
urmator.

Pasul 2. Selectarea dispozitivelor carora le va fi atribuitd activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuitd computerelor incluse
intr-un grup de administrare creat anterior.

e Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 3. Selectarea unei licente

Selectati licenta pe care doriti sé o utilizati pentru a activa aplicatia. Mergeti la pasul urméator.

Puteti adduga chei la Consola Web (Operations — Licensing).

Pasul 4. Finalizarea crearii activitatii

Termina expertul facand clic pe butonul Finish. Se va afisa o activitate noud in lista de activitati. Pentru a
executa o activitate, bifeaza caseta de selectare de langa activitate si fa clic pe butonul Start. Ca rezultat,
aplicatia Kaspersky Endpoint Security va fi activatd pe computerele utilizatorilor in modul silentios.
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2

Cum se activeaza aplicatia in interfata aplicatiei®

1.Tn fereastra principal3 a aplicatiei, accesati sectiunea Licenta.

2. F3 clic pe Activeaza aplicatia utilizand o licenta noua.
Expertul de activare a aplicatiei porneste. Urmeaza instructiunile din Expertul de activare.

< Lii::E!I'ﬂ’:ﬁ
Expertul de activare

Activare cu un cod de activare

Kaspersky

11111-111311-311111-1111X]

piaintregul i i Tl poti lipiin prir amp de introducere ele manual.

Activare

Licentd Activare cu un fisier cheie

iinainte de a o achizitiona.

in proprietétile activititii Adaugare cheie, puteti adiuga o cheie de rezervi computerului. O cheie de rezervas devine
activa atunci cand cheia activa expirad sau este stearsa. Disponibilitatea unei chei de rezerva vé permite sa evitati

limitarile pentru functionalitatea aplicatiei atunci cand o licenta expira.

Cum se adauga automat o cheie de licentd pe computere prin Consola de administrare (MMC) @
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1.Tn Consola de administrare, acceseaz3 directorul Kaspersky Licenses.

Se deschide o lista de chei de licenta.
2. Deschideti proprietatile cheii de licenta.

3.1n sectiunea General, bifati caseta de selectare Automatically distribute license key to managed
devices.

4. Salvati-va modificarile.

Ca rezultat, cheia va fi distribuit3 automat catre computerele corespunzitoare. in timpul distribuirii
automate a unei chei drept cheie activa sau cheie de rezerva, este luata in considerare limita de licentiere
privind numarul de computere (setata in proprietatile cheii). Daca se atinge limita de licentiere, distribuirea
acestei chei catre computere inceteaza automat. Puteti vizualiza numarul de computere la care a fost
addugata cheia si alte date din proprietatile cheii in sectiunea Devices.

Cum se adaugd automat o cheie de licenta pe computere prin Web Console si Cloud Console

1.1n fereastra principald a componentei Web Console, selectati Operations — Licensing — Kaspersky
licenses.

Se deschide o lista de chei de licenta.
2. Deschideti proprietatile cheii de licenta.
3.1n fila General, activeazi comutatorul Automatically distribute license key to managed devices.

4. Salvati-va modificarile.

Ca rezultat, cheia va fi distribuit3 automat catre computerele corespunzitoare. In timpul distribuirii
automate a unei chei drept cheie activa sau cheie de rezerva, este luata in considerare limita de licentiere
privind numarul de computere (setata in proprietatile cheii). Daca se atinge limita de licentiere, distribuirea
acestei chei cdtre computere inceteaza automat. Poti vizualiza numarul de computere la care a fost
adaugata cheia si alte date din proprietétile cheii din fila Devices.

Daca activezi aplicatia folosind un cod de activare, ai nevoie de acces la Internet pentru conectarea la serverele de
activare Kaspersky. Daca activezi aplicatia cu a fisier cheie, accesul la internet nu este necesar. In cazul in care
computerele se afld intr-un segment de retea izolat, fard acces la internet, pentru a activa aplicatia cu un cod,
trebuie s& permiti utilizarea serverului de administrare Kaspersky Security Center ca server proxy. Adica, aplicatia
poate obtine acces la serverele de activare prin serverul de administrare care are acces la internet.

Cum se permite utilizarea serverului de administrare ca server proxy pentru activarea aplicatieiin Consola de
administrare (MMC)@
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Policies.
3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.
4.n fereastra politicii, selectati Setari generale — Setiri aplicatie.

5. Bifati caseta de selectare Utilizeaza Kaspersky Security Center ca server proxy pentru activare.

6. Salvati-va modificérile.

Cum se permite utilizarea serverului de administrare ca server proxy pentru activarea aplicatiei in Web Console si

Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati General settings — Application Settings.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & Enforce @D
@ Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

Setari Kaspersky Endpoint Security for Windows
5. Bifati caseta de selectare Use Kaspersky Security Center as proxy server for activation.

6. Salvati-va modificérile.

Daca nu poti activa aplicatia cu un cod de activare, potiincerca sa obtii un fisier cheie folosind solutia Kaspersky =
sincercand sa activezi din nou aplicatia folosind o altd metoda.

Monitorizarea utilizarii licentei

Poti monitoriza utilizarea licentelor in urmétoarele moduri:

* Vizualizeazd Key usage report pentru infrastructura organizatiei (Monitoring & reporting — Reports).
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¢ Vizualizeaza starile computerelor in fila Managed devices — Devices. Daca aplicatia nu este activata,
computerul va avea starea s Aplicatia nu este activata.

e Vizualizeazad informatiile despre licenta in proprietatile computerului.

* Vizualizeaza proprietétile cheii (Operations — Licensing).

Specificatii privind activarea aplicatiei ca parte a Kaspersky Security Center Cloud Console

O versiune trial este furnizatd pentru Kaspersky Security Center Cloud Console. Versiunea trial este o versiune
speciald a Kaspersky Security Center Cloud Console, conceputa pentru a familiariza un utilizator cu caracteristicile
aplicatiei. In aceast versiune, puteti efectua actiuni intr-un spatiu de lucru pentru o perioada de 30 de zile. Toate
aplicatiile gestionate sunt executate In mod automat sub o licenta pentru versiunea trial pentru Kaspersky Security
Center Cloud Console, inclusiv Kaspersky Endpoint Security. Cu toate acestea, nu puteti activa Kaspersky
Endpoint Security utilizand propria sa licenta pentru versiunea trial cand licenta pentru versiunea trial pentru
Kaspersky Security Center Cloud Console expird. Pentru informatii detaliate despre licentierea aplicatiei Kaspersky
Security Center, consultati Ajutor pentru Kaspersky Security Center Cloud Console &.

Versiunea trial a Kaspersky Security Center Cloud Console nu va permite sa treceti ulterior la o versiune
comerciald. Orice spatiu de lucruin versiune trial va fi sters automat cu tot continutul sdu dupa expirarea
perioadei de 30 de zile.

Vizualizarea informatiilor despre licenta

Pentru a vizualiza informatii despre o licenta:

In fereastra principala a aplicatiei, accesati sectiunea Licenta (consultati figura de mai jos).
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KasperSky < Licenta
Activarea a fost finalizata cu succes.

Kaspersky Endpoint Security pentru statii de lucru g
si servere de figiere 2

Licentd comerciald pentru 1 computer

365 de zile rAmase pana la expirarea licentei.
I

activat

22.03.2024 22.03.2025 03:0

Licenta

Terminare F4DD534C-08F1-4E18-8ATVE-3E3C726CD706

Sectiunea afiseaza urmatoarele detalii:

e Stare cheie. Pe un computer pot fi stocate mai multe chei. Existd doua tipuri de chei: active si de rezerva.
Aplicatia nu poate avea mai mult de o singura cheie activa. O cheie de rezerva poate deveni activd numai dupa
ce expira cheia activa sau dupa ce aceasta a fost stearsa utilizand butonul Sterge.

e Nume aplicatie. Numele complet al aplicatiei Kaspersky achizitionata.

e Tip licentd Sunt disponibile urmatoarele tipuri de licente: trial si comerciala.

e Functionalitate. Caracteristicile aplicatiei care sunt disponibile cu licenta dvs. Caracteristicile pot include

Protectie, Security Controls, Data Encryption si altele. Lista functiilor disponibile este, de asemenea, furnizatdin
Certificatul de licenta.

e Informatii suplimentare despre licentd. Data de Incepere si data de incheiere a termenului licentei (numai pentru
cheia activa), durata rémasa a termenului licentei.

Ora expirarii licentei se afiseaza in functie de fusul orar configurat in sistemul de operare.

* Cheie. O cheie este o secventd alfanumericd unica care este generata dintr-un cod de activare sau un fisier
cheie.

In fereastra Licentiere, poti efectua, de asemenea, una dintre urmatoarele actiuni:

* Cumpara licentd / Reinnoire licenta. Deschide site-ul Web al magazinului Kaspersky, unde poti sa achizitionezi
sau sa refnnoiesti o licentd. Pentru a face acest lucru, introdu informatiile despre companie si plateste pentru
comanda.
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e Activeazi aplicatia utilizand o licent3 noua. Porneste Expertul de activare a aplicatiei. In acest expert poti
adduga o cheie utilizdnd un cod de activare sau un fisier cheie. Expertul de activare a aplicatiei va permite s&
adaugati o cheie activa si numai o singurd cheie de rezerva.

Achizitionarea unei licente

Poti achizitiona o licentd dupa instalarea aplicatiei. Dupa achizitionarea unei licente, veti primi un cod de activare
sau un fisier cheie pentru activarea aplicatiei.

Pentru a achizitiona o licenta:
1. In fereastra principald a aplicatiei, accesati sectiunea Licenta.
2. Efectueaza una dintre urmétoarele actiuni:

e Daca nu au fost addugate chei sau a fost addugata o cheie pentru o licenta trial, faceti clic pe butonul
Cumpara licenta.

¢ Daca este adaugata cheia pentru o licenta pentru versiune comerciald, faceti clic pe butonul Reinnoire
licenta.

Se va deschide o fereastrd cu magazinul online Kaspersky, unde poti achizitiona o licenta.

Reinnoirea abonamentului

Atunci cand folosesti aplicatia Tn baza unui abonament, Kaspersky Endpoint Security contacteaza in mod automat
serverul de activare la intervale specificate, pana cand abonamentul tau expira.

Daca folosesti aplicatia In baza unui abonament nelimitat, Kaspersky Endpoint Security verifica in fundal serverul de
activare pentru a gasi eventuale chei reinnoite. Dacé pe serverul de activare este disponibild o cheie, aplicatia o
adauga, inlocuind cheia anterioara. Astfel, abonamentul nelimitat pentru Kaspersky Endpoint Security este reinnoit
fard implicarea utilizatorului.

Daca folosesti aplicatia cu abonament limitat, la data expirdrii abonamentului (sau la data expirérii perioadei de
gratie pentru reinnoirea abonamentului), Kaspersky Endpoint Security te anunta despre acest lucru si opreste
incercarea de reinnoire automat3 a abonamentului. In acest caz, Kaspersky Endpoint Security se comporta la fel ca
atunci cand expira o licentd pentru versiune comerciald pentru aplicatie: aplicatia opereaza fara actualizari, iar
Kaspersky Security Network nu este disponibil.

Va puteti reinnoi abonamentul pe site-ul Web al furnizorului de servicii.
Pentru a vizita site-ul Web al furnizorului de servicii din interfata aplicatiei:
1.In fereastra principal3 a aplicatiei, accesati sectiunea Licent3.
2. Fa clic pe Contacteaza furnizorul abonamentului tau.

Puteti actualiza manual starea abonamentului. Acest lucru poate fi necesar dacé abonamentul a fost reinnoit
dupa perioada de gratie si aplicatia nu a actualizat automat starea abonamentului.
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Kaspersky Licenta

LICENTE CURENTE

Kaspersky Endpoint Security pentru statii de lucru g
si servere de figiere “

Abonament pentru actualiz
: o :

Abonamentul este activ. Data expirdrii 22.03.2025.

l Q 22.03.2024 22.03.2025 03
Licenta

70DB5D11-49EB-48C1-8AD4-9BC68460CFCD

Actualizare stare abonament

3 furnizorul abonamentului . i
i aplicatia utilizind o
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Furnizarea datelor

Furnizarea datelor conform Acordului de licenta pentru utilizatorul final

Daca se aplicd un cod de activare 2 pentru activarea Kaspersky Endpoint Security, sunteti de acord s& transmiteti
periodic catre Kaspersky, in mod automat, urmatoarele informatii, cu scopul verificarii utilizarii corecte a aplicatiei:

e tipul, versiunea si locatia aplicatiei Kaspersky Endpoint Security;

e versiunile actualizarilor instalate pentru aplicatia Kaspersky Endpoint Security;

¢ |ID-ul computerului si ID-ul instaldrii aplicatiei Kaspersky Endpoint Security pe computer;
e numarul de serie si identificatorul cheii active;

e tipul, versiunea si rata de biti a sistemului de operare, precum si numele mediului virtual (daca aplicatia Kaspersky
Endpoint Security este instalatd intr-un mediu virtual);

e |D unic al solicitarii catre serviciile Titularului drepturilor;

e |D-urile componentelor aplicatiei Kaspersky Endpoint Security care sunt active in momentul transmiterii
informatiilor.

De asemenea, Kaspersky poate folosi aceste informatii pentru a genera statistici cu privire la diseminarea si
utilizarea software-ului apartindnd Kaspersky.

Prin utilizarea unui cod de activare, esti de acord sa transmiti automat datele listate mai sus. Daca nu sunteti de
acord sa transmiti aceste informatii catre Kaspersky, trebuie sa folositi un fisier cheie pentru a activa aplicatia
Kaspersky Endpoint Security.

Acceptand termenii Acordului de licenta pentru utilizatorul final, esti de acord sa transmiti in mod automat
informatiile urmatoare:

* (Cand faci upgrade-ul produsului Kaspersky Endpoint Security:
e versiunea aplicatiei Kaspersky Endpoint Security;
* |D-ul aplicatiei Kaspersky Endpoint Security;
* cheia activa;
e |D-ul unic al pornirii activitatii de upgrade;
e |D-ul unic al instalarii aplicatiei Kaspersky Endpoint Security.
e Cand accesezi linkurile din interfata Kaspersky Endpoint Security:
e versiunea aplicatiei Kaspersky Endpoint Security;
® versiunea sistemului de operare;

e data activarii aplicatiei Kaspersky Endpoint Security;
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e data expirérii licentei;

e data credrii cheii;

e data instalarii aplicatiei Kaspersky Endpoint Security;

e |D-ul aplicatiei Kaspersky Endpoint Security;

¢ |D-ul vulnerabilitatii detectate in sistemul de operare;

e |D-ul ultimei actualizari instalate pentru Kaspersky Endpoint Security;
e codul hash al fisierului detectat cu o amenintare si numele acestei amenintari conform clasificarii Kaspersky;
e categoria erorii de activare a aplicatiei Kaspersky Endpoint Security;
e codul de eroare la activarea aplicatiei Kaspersky Endpoint Security:
e numarul de zile pana la expirarea cheii;

* numarul de zile trecute de la addugarea cheii;

e numarul de zile trecute de la expirarea licentei;

e numarul de computere pe care se aplica licenta curentg;

e cheia activa;

¢ termenii licentei Kaspersky Endpoint Security;

e starea curentd a licentei;

e tipul licentei curente;

e tipul aplicatiei;

e |D-ul unic al pornirii activitatii de upgrade;

e |D-ul unic al instaldrii Kaspersky Endpoint Security pe computer;

e |imba interfetei Kaspersky Endpoint Security.

Informatiile primite sunt protejate de Kaspersky conform legii si cerintelor si regulamentelor aplicabile ale
Kaspersky. Datele sunt transmise prin canale de comunicare criptate.

Citeste Acordul de licenta pentru utilizatorul final si viziteaza site-ul Web Kaspersky & pentru a afla mai multe
despre cum primim, procesadm, depozitdm si distrugem informatii despre utilizarea aplicatiei dupa ce accepti
Acordul de licentd pentru utilizatorul final si esti de acord cu Kaspersky Security Network Statement. Fisierele
license.txt si ksn_<ID limba>.txt contin textul Acordului de licenta pentru utilizatorul final si Kaspersky Security
Network Statement si sunt incluse kitul de distribuire al aplicatiei.

Furnizarea datelor cand folositi Kaspersky Security Network

Setul de date pe care Kaspersky Endpoint Security il trimite catre Kaspersky depinde de tipul de licenta si de
setdrile de utilizare a Kaspersky Security Network.
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Utilizarea KSN sub licentd pe cel mult 4 computere

Acceptand Kaspersky Security Network Statement, esti de acord s& transmiti automat informatiile urméatoare:

¢ informatii despre actualizarile de configurare KSN: identificatorul configuratiei active, identificatorul
configuratiei primite, codul de eroare al actualizarii configuratiei;

e informatii despre fisiere si adrese URL care trebuie scanate: sumele de verificare ale fisierului scanat (MD5,
SHA2-256, SHAT1) si modelele fisierelor (MD5), dimensiunea modelului, tipul amenintérii detectate si numele
acestea dupa clasificarea Titularului de drepturi, identificatorul bazelor de date de virusi, adresa URL pentru
care este solicitata reputatia, dar si adresa URL de referinta, identificatorul protocolului conexiunii si numarul
portului utilizat;

e |D-ul activit&tii de scanare care a detectat amenintarea;

e informatii despre certificatele digitale utilizate de care este nevoie pentru a le verifica autenticitatea: sumele de
verificare (SHA256) ale certificatului utilizat pentru a semna obiectul scanat si cheia publica a certificatului;

e identificatorul componentei software care efectueaza scanarea;
e |D-urile bazelor de date antivirus si ale inregistréarilor din aceste baze de date antivirus;

e informatii despre activarea software-ului pe computer: antetul semnat al tichetului de la serviciul de activare
(identificatorul centrului de activare regional, suma de verificare a codului de activare, suma de verificare a
tichetului, data creérii tichetului, identificatorul unic al tichetului, versiunea tichetului, starea licentei, data de
inceput/sfarsit si ora validarii tichetului, identificatorul unic al licentei, versiunea licentei), identificatorul
certificatului utilizat pentru semnarea antetului tichetului, suma de verificare (MD5) a fisierului cheie;

e informatii despre software-ul titularului de drepturi: versiunea completa, tipul, versiunea de protocol utilizate

pentru conectarea la serviciile Kaspersky.

Utilizarea KSN sub licentd pe 5 sau mai multe computere

Acceptand Kaspersky Security Network Statement, esti de acord s& transmiti automat informatiile urméatoare:

in cazulin care caseta de selectare Kaspersky Security Network este bifata si caseta de selectare Activeazs
modul KSN extins este debifatd, aplicatia va transmite informatiile urméatoare:

¢ informatii despre actualizarile de configurare KSN: identificatorul configuratiei active, identificatorul
configuratiei primite, codul de eroare al actualizarii configuratiei;

e informatii despre fisiere si adrese URL care trebuie scanate: sumele de verificare ale fisierului scanat (MD5,
SHA2-256, SHAT1) si modelele fisierelor (MD5), dimensiunea modelului, tipul amenintarii detectate si numele
acestea dupa clasificarea Titularului de drepturi, identificatorul bazelor de date de virusi, adresa URL pentru
care este solicitata reputatia, dar si adresa URL de referintd, identificatorul protocolului conexiunii si numarul
portului utilizat;

e |D-ul activit&tii de scanare care a detectat amenintarea;

e informatii despre certificatele digitale utilizate de care este nevoie pentru a le verifica autenticitatea: sumele de
verificare (SHA256) ale certificatului utilizat pentru a semna obiectul scanat si cheia publica a certificatului;

e identificatorul componentei software care efectueaza scanarea;

e |D-urile bazelor de date antivirus si ale inregistrérilor din aceste baze de date antivirus;
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¢ informatii despre activarea software-ului pe computer: antetul semnat al tichetului de la serviciul de activare
(identificatorul centrului de activare regional, suma de verificare a codului de activare, suma de verificare a
tichetului, data creérii tichetului, identificatorul unic al tichetului, versiunea tichetului, starea licentei, data de
nceput/sfarsit si ora validarii tichetului, identificatorul unic al licentei, versiunea licentei), identificatorul
certificatului utilizat pentru semnarea antetului tichetului, suma de verificare (MDb) a fisierului cheie;

e informatii despre software-ul titularului de drepturi: versiunea complets, tipul, versiunea de protocol utilizate
pentru conectarea la serviciile Kaspersky.

in cazulin care este bifata atat caseta de selectare Activeazi modul KSN extins, cat si caseta de selectare
Kaspersky Security Network, in plus faté de informatiile de mai sus, aplicatia mai transmite si informatiile
urmatoare:

e informatii despre rezultatele stabilirii categoriilor resurselor web solicitate, care contin adresele URL si IP
procesate ale gazdei, versiunea componentei Software care a efectuat ordonarea pe categorii, metoda de
ordonare pe categorii si seturile de categorii definite pentru resursele web;

e informatii despre software-ul instalat pe computer: numele aplicatiilor software si ale furnizorilor de software,
ale cheilor de registru si valorile acestora, informatii despre fisierele componentelor software instalate (sumele
de verificare (MD5, SHA2-256, SHA1), numele, calea cétre fisierul de pe computer, dimensiunea, versiunea si
semnatura digitald);

* informatii despre starea de protectie antivirus a computerului: versiunile si marcajele temporale ale lanséarii
bazelor de date antivirus utilizate, ID-ul sarcinii si ID-ul software-ului care efectueaza scanarea;

* informatii despre fisierele descarcate de catre Utilizatorul final: adresele URL si IP ale descarcérii si paginile
descércate, identificatorul protocolului de descércare si numarul portului conexiunii, starea adreselor URL ca
fiind daun&toare sau nu, atributele fisierelor, dimensiunea si sumele de verificare (MD5, SHA2-256, SHA),
informatii despre procesul care a descarcat fisierul (sumele de verificare (MD5, SHA2-256, SHAT1), ora si data
credrii/versiunii, starea redarii automate, atributele, numele aplicatiilor de arhivare, informatii privind semnaturile,
semnalizatorul fisierelor executabile, identificatorul formatului si entropia), numele fisierului si calea acestuia pe
computer, semnatura digitald a fisierului si marcajul de timp al generérii sale, adresa URL la care a avut loc
detectarea, numarul scriptului in pagina care pare suspecta sau ddunatoare, informatii despre solicitarile HTTP
generate sirdspunsul la acestea;

e informatii referitoare la aplicatiile aflate in executie si modulele acestora: date referitoare la procesele care sunt
executate in sistem (ID proces (PID), numele procesului, informatii despre contul care a initiat procesul, aplicatia
si comanda care au initiat procesul, simbolul programului sau procesului de incredere, calea completa catre
fisierele procesului si sumele lor de verificare (MD5, SHA2-256, SHAY) si linia de comanda initiala, nivelul de
integritate a procesului, o descriere a produsului céruia apartine procesul (numele produsului siinformatii despre
editor), precum si certificatele digitale utilizate si informatiile necesare pentru verificarea autenticitatii acestora
sau informatii despre absenta unei semnaturi digitale a unui fisier), precum si informatii despre modulele
incarcate n procese (numele acestora, dimensiunile, tipurile, datele de creare, atributele, sumele de verificare
(MDb5, SHA2-256, SHAT), céile catre acestea), informatii despre antetul fisierului PE, numele utilitarelor de
impachetare (daca fisierul a fost impachetat);

 informatii despre toate obiectele si activitatile potential periculoase: numele obiectului detectat si calea
completa spre obiectul respectiv pe computer, sumele de verificare ale fisierelor procesate (MD5, SHA2-256,
SHAT), data si ora detectéarii, numele si dimensiunile fisierelor infectate si céile spre acestea, codul sablonului caii,
semnalizatorul fisierului executabil, specificatia care indicd daca obiectul este un container, numele arhivatorului
(In cazulin care fisierul a fost arhivat), codul tipului fisierului, ID-ul formatului fisierului, lista actiunilor efectuate
de programul malware si decizia luatd de software si de utilizator ca rdspuns la aceste actiuni, ID-urile bazelor de
date antivirus si ale inregistrarilor din aceste baze de date antivirus care au fost utilizate pentru a lua decizia,
indicatorul unui obiect potential rdu intentionat, numele amenintarii detectate in functie de clasificarea
proprietarului drepturilor asupra software-ului, nivelul de pericol, starea detectarii simetoda de detectare,
motivul includerii Tn contextul analizat si numarul de ordine al fisierului In context, sumele de verificare (MD5,
SHA2-256, SHAT), numele si atributele fisierului executabil al aplicatiei prin care a fost transmis mesajul sau linkul
infectat, adresele IP (IPv4 si IPvé) depersonalizate ale gazdei obiectului blocat, entropia fisierului, indicatorul de
executare automata al fisierului, momentul in care fisierul a fost detectat pentru prima data in sistem, numarul

114



de executari ale fisierului de la trimiterea ultimelor statistici, informatii despre nume, sumele de verificare (MD5,
SHA2-256, SHAT) si dimensiunea clientului de e-mail prin care a fost primit obiectul periculos, ID-ul activitatii
software care a efectuat scanarea, specificatia care indica daca s-a verificat reputatia sau semnatura fisierului,
rezultatul procesérii fisierului, suma de verificare (MD5) a modelului colectat pentru obiect, dimensiunea
modelului in octeti si specificatiile tehnice ale tehnologiilor de detectare aplicate;

informatii despre obiectele scanate: grupul de incredere alocat céatre care si/sau de la care a fost plasat fisierul,
motivul pentru care fisierul a fost plasat in categoria respectiva, identificatorul categoriei, informatii despre
sursa categoriilor si versiunea bazei de date corespunzétoare categoriei, permisiunea de certificat de incredere
a fisierului, numele furnizorului fisierului, versiunea fisierului, numele si versiunea software-ului care include
fisierul;

informatii despre vulnerabilitadtile detectate: ID-ul acestora din baza de date pentru vulnerabilitatii, clasa de
pericol corespunzatoare vulnerabilitatii;

informatii despre emularea fisierului executabil: dimensiunea fisierului si sumele de verificare ale acestuia (MD5,
SHA2-256, SHAT1), versiunea componentei de emulare, profunzimea emuldrii, o gama de proprietati de seturi
logice si functii in cadrul seturilor logice obtinute in timpul emuldrii, date de la antetele PE ale fisierului executabil;

adresele IP ale computerului atacator (IPv4 si IPv6), numarul de porturi de pe computer catre care este
indreptat atacul, identificatorul protocolului pachetului IP care contine atacul, tinta atacului (numele, site-ul web
al organizatiei), permisiunea pentru reactia la atac, seriozitatea atacului, nivelul de incredere;

informatii despre atacurile asociate cu resursele falsificate ale retelei, adresele DNS si IP (IPv4 si IPv6) ale site-
urilor web vizitate;

adresele DNS si IP (IPv4 sau IPv6) ale resurselor web solicitate, informatii despre fisier si clientul web care
acceseazd resursa web, numele, dimensiunea si sumele de verificare (MD5, SHA2-256, SHAT) ale fisierului, calea
completa cétre fisier si codul sablonului céii, rezultatul verificarii semnaturii digitale si starea acestuia in KSN;

informatii despre restaurarea actiunilor programelor malware: datele din fisierul a carui activitate a fost
restaurata (numele fisierului, calea completa catre fisier, dimensiunea si sumele de verificare ale acestuia (MD5,
SHA2-256, SHA1)), datele despre actiunile reusite sau nereusite de stergere, de redenumire si copiere a fisierelor
si de restaurare a valorilor in registru (numele cheilor de registru si valorile acestora) si informatiile despre
fisierele de sistem modificate de malware, inainte si dupa restaurare;

informatii despre setul de excluderi pentru componenta Control adaptiv al anomaliilor: ID-ul stérii pentru regula
care a fost declansats, actiunea efectuatd de software cand a fost declansata regula, tipul contului de utilizator
sub care procesul sau sirul efectueaza activitatea suspectd, informatii despre procesul care a fost efectuat sau
supus activitatii suspecte (ID-ul scriptului sau numele fisierului de proces, calea completa a fisierului de proces,
codul sablonului c3ii, sumele de verificare (MD5, SHA2-256, SHAT) ale fisierului de proces); informatii despre
obiectul care a efectuat actiunile suspecte, precum si despre obiectul care a fost supus actiunilor suspecte
(numele cheii de registru sau numele fisierului, calea completa a fisierului, codul sablonului céii si sumele de
verificare (MD5, SHA2-256, SHAY) ale fisierului).

informatii despre modulele software incércate: numele, dimensiunea si sumele de verificare (MD5, SHA2-256,
SHAY) ale fisierului modulului, calea completé catre acesta si codul sablonului cii, setérile semnaturii digitale a
fisierului modulului, data si ora credrii semnaturii, numele subiectului si al organizatiei care a semnat fisierul
modulului, ID-ul procesuluiin care s-aincarcat modulul, numele furnizorului modulului si numarul de ordine al
modulului in coada de incércare;

informatii despre calitatea interactiunii software-ului cu serviciile KSN: data si ora inceperii si terminarii perioadei
n care au fost generate statisticile, informatii despre calitatea solicitérilor si a conexiunii la fiecare dintre
serviciile KSN utilizate (ID-ul serviciului KSN, numarul de solicitari reusite, numarul de solicitari cu raspunsuri din
memoria cache, numarul de solicitari nereusite (probleme de retea, dezactivarea KSN din setarile software-ului,
rutarea incorectad), intervalul de timp intre solicitarile reusite, intervalul de timp intre solicitarile anulate, intervalul
de timp Intre solicitarile cu limita de timp depasita, numarul de conexiuni la KSN preluate din memoria cache,
numarul de conexiuni reusite la KSN, numarul de conexiuni nereusite la KSN, numarul de tranzactii reusite,
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numarul de tranzactii nereusite, intervalul de timp intre conexiunile reusite la KSN, intervalul de timp intre
conexiunile nereusite la KSN, intervalul de timp intre tranzactiile reusite, intervalul de timp intre tranzactiile
nereusite);

daca se detecteaza un potential obiect rdu intentionat, se vor furniza informatii legate de datele din memoria
proceselor: elemente ale ierarhiei obiectelor din sistem (ObjectManager), date din memoria BIOS UEFI, nume ale
cheilor de registru si valorile acestora;

informatii despre evenimente din jurnalele sistemelor: marcajul temporal al evenimentului, numele jurnaluluiin
care a fost gasit evenimentul, tipul si categoria evenimentului, numele sursei evenimentului si descrierea
evenimentului;

informatii despre conexiunile la retea: versiunea si sumele de verificare (MD5, SHA2-256, SHAT) ale fisierului din
care a fost initiat procesul care a deschis portul, calea catre fisierul procesului si semnatura digitald a acestui
fisier, adresele IP locale si la distant&, numerele porturilor de conexiune locale si la distantd, starea conexiunii,
marcajul temporal aferent deschiderii portului;

informatii despre data instaldrii si activarii software-ului pe computer: ID-ul partenerului care a vandut licenta,
numarul de serie al licentei, antetul semnat al tichetului de la serviciul de activare (ID-ul unui centru regional de
activare, suma de verificare a codului de activare, suma de verificare a tichetului, data creérii tichetului, ID-ul unic
al tichetului, versiunea tichetului, starea licentei, data si ora de incepere/sfarsit a tichetului, ID-ul unic al licentei,
versiunea licentei), ID-ul certificatului utilizat pentru semnarea antetului tichetului, suma de control (MD5) a
fisierului cheie, ID-ul unic al instalarii software-ului pe computer, tipul si ID-ul aplicatiei care se actualizeaza, ID-ul
activitatii de actualizare;

informatii despre setul tuturor actualizérilor instalate si setul celor mai recente actualizari instalate/dezinstalate,
tipul evenimentului care a cauzat trimiterea informatiilor de actualizare, durata de la ultima actualizare, informatii
despre toate bazele de date anti-virus instalate curent;

informatii despre functionarea software-ului pe computer: date despre utilizarea procesorului, date despre
utilizarea memoriei (octeti privati, acumulator fara paginare, acumulator cu paginare), numarul firelor active in
procesul software si al firelor in asteptare, precum si durata de functionare a software-ului inainte de aparitia
erorii;

numarul de evenimente software dump si system dump (erori critice cu ecran albastru BSOD) de la instalarea
software-ului si de la momentul ultimei actualizari, identificatorul si versiunea modulului software care a generat
eroarea, stiva de memorie din procesul aplicatiei, precum si informatii despre bazele de date anti-virus de la
momentul erori;

date despre system dump (BSOD): un marcaj care sa indice aparitia sau lipsa aparitiei ecranului albastru, numele
driverului care a cauzat aparitia ecranului albastru, adresa si stiva de memorie din driver, un marcaj care sa indice
durata sesiunii de utilizare a sistemului de operare Tnaintea aparitiei ecranului albastru, stiva de memorie cu
drivere care a cedat, tipul imaginii de memorie stocate, marcajul sesiunii sistemului de operare inainte ca BSOD
sa dureze mai mult de 10 minute, identificatorul unic al imaginii, marca de timp pentru BSOD;

informatii despre erorile sau despre problemele de performantéa care au aparut in timpul functionarii
componentelor Software-ului: ID-ul de stare al Software-ului, tipul, codul si cauza erorii, precum si momentul in
care a aparut eroarea, ID-urile componentei, ale modulului si ale procesuluiin care a aparut eroarea, ID-ul sarcinii
sau al categoriei de actualizare in timpul céreia a aparut eroarea, jurnalele driverelor utilizate de Software (codul
erorii, numele modulului, numele fisierului sursa silinia in care a apérut eroarea);

informatii despre actualizarile bazelor de date antivirus si ale componentelor Software-ului: numele, data si ora
fisierelor de indexare descércate in timpul ultimei actualizéri si aflate in curs de descércare in timpul actualizarii
curente;

informatii despre incetarea anormala a functionarii Software-ului: data si ora credrii erorii, tipul acesteia, tipul
evenimentului care a cauzat incetarea anormala a functionarii Software-ului (oprirea neasteptatd, eroarea unei
aplicatii terte) si ora opririi neasteptate;
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e informatii despre compatibilitatea driverelor Software-ului cu hardware-ul si Software-ul: informatii despre
proprietatile sistemului de operare care restrictioneaza functionalitatea componentelor Software-ului (Secure
Boot, KPTI, WHQL Enforce, BitLocker, Case Sensitivity), tipul Software-ului de descarcare instalat (UEFI, BIOS),
identificatorul Trusted Platform Module (TPM), versiunea specificatiei TPM, informatii despre procesorul
instalat pe computer, modul de operare si parametrii integritatii codului si a protectiei dispozitivului, modul de
operare al driverelor si motivul de utilizare a modului curent, versiunea driverelor Software-ului, starea suportului
de virtualizare software si hardware al computerului;

 informatii despre aplicatiile terte care au cauzat eroarea: numele, versiunea si localizarea, codul de eroare si
informatii despre eroare din jurnalul de sistem al aplicatiilor, adresa erorii si stiva de memorie a aplicatiei terte, un
marcaj care sa indice aparitia erorii ln componenta Software, precum si durata pentru care aplicatia tertd a
functionat nainte de aparitia erorii, sumele de verificare (MD5, SHA2-256, SHAT) ale imaginii procesului aplicatiei
n care a aparut eroarea, calea catre imaginea procesului aplicatiei si codul sablonului cii, informatii din jurnalul
sistemului cu descrierea erorii asociate cu aplicatia, informatii despre modulul aplicatiei in care a aparut eroarea
(identificatorul exceptiei, adresa memoriei cache ca decalajin modulul aplicatiei, numele si versiunea modulului,
identificatorul caderii aplicatiei in insertul Detinatorului drepturilor si stiva de memorie a caderii, durata sesiunii
aplicatiei inaintea caderii);

* versiunea componentei de actualizare a Software-ului, numarul erorilor componentei de actualizare aparute in
timp ce ruleaza sarcini de actualizare in timpul duratei de viatd a componentei, ID-ul tipului sarcinii de actualizare,
numarul incercérilor esuate ale componentei de actualizare de a executa sarcinile de actualizare;

e informatii despre functionarea componentelor de monitorizare a sistemului Software-ului: versiunile complete
ale componentelor, data si ora la care au pornit componentele, codul evenimentului care a depasit coada
evenimentului si numarul de astfel de evenimente, numarul total de evenimente de depasire a cozii, informatii
despre fisierul de proces al initiatorului evenimentului (numele fisierului si calea acestuia pe computer, codul
sablonului cdii pentru fisier, sumele de verificare (MD5, SHA2-256, SHAT) ale procesului asociat cu fisierul,
versiunea fisierului), identificatorul interceptarii de eveniment care a aparut, versiunea completa a filtrului de
interceptare, identificatorul tipului de eveniment interceptat, dimensiunea cozii evenimentului si numarul de
evenimente intre primul eveniment din coada si evenimentul curent, numarul de evenimente depasite din coads,
informatii despre fisierul de proces al initiatorului evenimentului curent (numele fisierului si calea acestuia pe
computer, codul sablonului cdii pentru fisier, sumele de verificare (MD5, SHA2-256, SHAT) ale procesului asociat
cu fisierul), durata procesarii evenimentului, durata maxima a procesarii evenimentului, probabilitatea de trimitere
a statisticilor, informatii despre evenimentele sistemului de operare pentru care a fost depasita limita de timp a
procesarii (data si ora evenimentului, numarul de initializari repetate ale bazelor de date antivirus, data si ora
ultimei initializari repetate a bazelor de date antivirus dupa actualizarea acestora, timpul de intérziere a
procesarii evenimentului pentru fiecare componenta de monitorizare a sistemului, numarul de evenimente din
coada, numarul de evenimente procesate, numarul de evenimente intarziate ale tipului curent, timpul total de
intarziere pentru evenimentele tipului curent, timpul total de intérziere pentru toate evenimentele);

e informatii din instrumentul Windows de urmérire a evenimentelor (Event Tracing for Windows, ETW) in cazul
problemelor de performant3 ale Software-ului, furnizorii evenimentelor
SysConfig/SysConfigEx/WinSATAssessment din Microsoft: informatii despre computer (model, producéator,
factorul de forma a carcasei, versiunea), informatii despre masuratorile de performantd Windows (evaluarile
WinSAT, indicele de performanta Windows), numele domeniului, informatii despre procesoarele fizice silogice
(numarul de procesoare fizice silogice, producétorul, modelul, nivelul de modificare a instructiunilor, numarul de
nuclee, frecventa ceasului, CPUID, caracteristicile memoriei cache, caracteristicile procesoarelor logice,
indicatorii modurilor si ai instructiunilor suportate), informatii despre modulele RAM (tip, factor de forma,
producator, model, capacitate, granularitatea alocarii memoriei), informatii despre interfetele de retea (adresele
IP si MAC, numele, descrierea, configurarea interfetelor de retea, detalierea numarului si a dimensiunii pachetelor
de retea dupa tip, viteza schimbului de retea, detalierea numarului de erori de retea dupa tip), configurarea
controlerului IDE, adresele IP ale serverelor DNS, informatii despre placa video (model, descriere, producétor,
compatibilitate, capacitate memorie video, permisiune ecran, numar de biti pe pixel, versiune BIOS), informatii
despre dispozitivele plug-and-play (numele, descrierea, identificatorul dispozitivului [PnP, ACPI], informatii
despre discuri si dispozitive de stocare (numéarul de discuri sau de unitati flash, producator, model, capacitate
disc, numar de cilindri, numar de piste pe cilindru, numar de sectoare pe pista, capacitate sector, caracteristici
memorie cache, numar secvential, numarul de partitii, configurarea controlerului SCSI), informatii despre
discurile logice (numarul secvential, capacitatea partitiei, capacitatea volumului, litera de volum, tipul partitiei,
tipul sistemului de fisiere, numarul de clustere, dimensiunea clusterelor, numarul de sectoare pe cluster, numarul
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de clustere goale si ocupate, litera volumului care poate fiinitializat, adresa de decalaj a partitiei in raport cu
Tnceputul discului), informatii despre placa de baza BIOS (producator, datd de eliberare, versiune), informatii
despre placa de baza (producédtor, model, tip), informatii despre memoria fizica (capacitate partajata silibera),
informatii despre serviciile sistemului de operare (nume, descriere, stare, etichetd, informatii despre procese
[nume si PID]), parametrii consumului de energie pentru computer, configurarea controlerului de intrerupere,
calea directoarelor de sistem Windows (Windows si System32), informatii despre sistemul de operare (versiune,
generare, data eliberarii, nume, tip, data instaldrii), dimensiunea fisierului paginii, informatii despre monitoare
(numdr, producator, permisiune ecran, capacitate rezolutie, tip), informatii despre driverul placii video
(producator, data eliberarii, versiune);

informatii din ETW, furnizorii evenimentelor EventTrace/EventMetadata de la Microsoft: informatii despre
secventa evenimentelor de sistem (tip, ord, datd, fus orar), metadate despre fisierul cu rezultatele urmaririi
(nume, structurd, parametrii urmaririi, detalierea numarului de operatii de urmarire dupa tip), informatii despre SO
(nume, tip, versiune, generare, data eliberarii, ora inceperii);

informatii din ETW, furnizorii evenimentelor Process/Microsoft Windows Kernel Process/Microsoft Windows
Kernel Processor Power din Microsoft: informatii despre procesele incepute si finalizate (nume, PID, parametri
de pornire, linie de comanda, cod de retur, parametri de gestionare a alimentérii, ord de Inceput si de sfarsit, tipul
simbolului de acces, SID, SessionID, numar de descriptori instalati), informatii despre modificarile proprietatilor
pentru sir (TID, prioritate, ord), informatii despre operatiile procesului pe disc (tip, ora, capacitate, numar),
istoricul modificarilor in structura si capacitatea proceselor de memorie utilizabila;

informatii din ETW, furnizorii evenimentelor StackWalk/Perfinfo de la Microsoft: informatii despre contoarele de
performanta (performanta sectiunilor individuale de coduri, secventa apelurilor de functii, PID, TID, adresele si
atributele ISR-urilor si ale DPC-urilor);

informatii din ETW, furnizorul evenimentelor KernelTraceControl-ImagelD de la Microsoft: informatii despre
fisierele executabile si bibliotecile dinamice (nume, dimensiune imagine, cale completd), informatii despre
fisierele PDB (nume, identificator), datele despre resurse VERSIONINFO pentru fisierele executabile (hume;
descriere, creator, locatie, versiune siidentificator aplicatie, versiune siidentificator fisier);

informatii din ETW, furnizorii evenimentelor Filelo/Disklo/Image/Windows Kernel Disk de la Microsoft: informatii
despre operatiile din fisier si de pe disc (tip, capacitate, oréd de inceput, ora de sfarsit, duratg, stare finalizare,
PID, TID, adresele apelurilor de functii pentru drivere, Pachetul de solicitari|/O (IRP), atributele de obiect ale
fisierelor Windows), informatii despre fisierele implicate in operatiile din fisier si de pe disc (humele, versiunea,
dimensiunea, calea completd, atribute, decalaj, suma de verificare a imaginilor, optiunile de deschidere si de
acces);

informatii din ETW, furnizorul evenimentelor PageFault de la Microsoft: informatii despre erorile de acces la
pagina de memorie (adresa, ord, capacitate, PID, TID, atributele obiectului de fisiere Windows, parametri de
alocare a memoriei);

informatii din ETW, furnizorul evenimentelor Thread de la Microsoft: informatii despre crearea/finalizarea
sirurilor, informatii despre sirurile incepute (PID, TID, dimensiunea stivei, prioritatile si alocarea resurselor
procesorului, resursele /O, paginile de memorie intre siruri, adresa stivei, adresa functiei init, adresa Thread
Environment Block (TEB), eticheta serviciului Windows);

informatii din ETW, furnizorul de evenimente Microsoft Windows Kernel Memory de la Microsoft: informatii
despre operatiile de gestionare a memoriei (stare finalizare, ora, cantitate, PID), structura de alocare a memoriei
(tip, capacitate, SessionID, PID);

informatii despre functionarea Software-uluiin cazul problemelor de performanta: identificatorul de instalare a
Software-ului, tipul si valoarea scaderii performantei, informatii despre secventa de evenimente din cadrul
Software-ului (ord, fus orar, tip, stare finalizare, identificatorul componentei Software-ului, identificatorul
scenariului de functionare a Software-ului, TIP, PID, adresele de apelare a functiilor), informatii despre
conexiunile de retea de verificat (URL, directia conexiunii, dimensiunea pachetului de retea), informatii despre
fisierele PDB (nume, identificator, dimensiunea imaginii pentru fisierul executabil), informatii despre fisierele de
verificat (nume, cale completd, suma de verificare), parametri de monitorizare a performantei Software-ului;
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informatii despre ultima incercare nereusita de reinitializare a sistemului de operare: numarul reinitializarilor
nereusite de la instalarea sistemului de operare panain prezent, date despre erorile de sistem (codul si
parametri unei erori, nume, versiune si suma de verificare (CRC32) a modulului care a cauzat o eroare a
sistemului de operare, adresa erorii, sumele de verificare (MD5, SHA2-256, SHAT) ale erorilor de sistem);

informatii verificarea autenticitatii certificatelor digitale utilizate pentru a semna fisiere: amprenta certificatului,
algoritmul sumei de verificare, cheia publica si numarul de serie ale certificatului, numele emitentului
certificatului, rezultatul validarii certificatului si identificatorul bazei de date a certificatului;

informatii despre procesul care executd atacul asupra componentei de autoaparare a Software-ului: numele si
dimensiunea fisierului procesului, sumele sale de verificare (MD5, SHA2-256, SHA), calea completd a fisierului
procesului si codul sablonului caii fisierului, marcajul temporal al crearii/compilarii, marcajul fisierului executabil,
atributele fisierului procesului, informatii despre certificatul utilizat pentru a semna fisierul procesului, codul
contului utilizat la lansarea procesului, ID-ul operatiunilor efectuate pentru a accesa procesul, tipul resursei cu
care se efectueaza operatiunea (proces, fisier, obiect de registru, functia de cautare FindWindow), numele
resursei cu care se efectueazd operatiunea, marcaj care indica reusita operatiunii, starea fisierului procesului si
semnatura acestuia conform KSN;

informatii despre software-ul titularului de drepturi: versiunea completa, tipul, localizarea si starea de
functionare a software-ului utilizat, versiunile componentelor software instalate si starea de functionare a

acestora, informatii despre actualizarile software instalate, valoarea filtrului TARGET, versiunea protocolului
utilizat pentru conectarea la serviciile titularului de drepturi;

informatii despre componentele hardware instalate pe computer: tip, nume, numele modelului, versiunea
firmware-ului, parametri dispozitivelor incluse si conectate, identificatorul unic al computerului cu Software-ul
instalat;

informatii despre versiunile sistemului de operare si despre actualizarile instalate, dimensiunea cuvintelor, editia
si parametrii modului de functionare al sistemului de operare, versiunea si sumele de verificare (MD5, SHA2-256,
SHAY) ale fisierului kernel al sistemului de operare si data si ora de inceput a sistemului de operare;

fisiere executabile si neexecutabile, total sau partial;

portiuni din memoria RAM a computerului;

sectoarele implicate in procesul de pornire a sistemului de operare;
Pachete de date despre traficul de retea:;

pagini web si e-mailuri care contin obiecte suspecte si periculoase;
descrierea claselor siinstantelor claselor din depozitul WMI;
rapoarte de activitate ale aplicatiilor:

e numele, dimensiunea si versiunea fisierului trimis, descrierea si sumele de verificare ale acestuia (MD5, SHA2-
256, SHAY), identificatorul formatului de fisier, numele furnizorului fisierului, numele produsului caruia i
apartine fisierul, calea completa catre fisier de pe computer, codul sablonului caii, informatii despre data si
ora credrii si modificarii fisierului;

e data/orainceperii si terminarii perioadei de valabilitate a certificatului (daca fisierul are semnatura digitala),
data si ora semnaturii, numele emitentului certificatului, informatii despre detinatorul certificatului, amprenta,
cheia publica a certificatului si algoritmii aferenti si numarul de serie al certificatului;

e numele contului din care este executat procesul;

e sumele de verificare (MD5, SHA2-256, SHAT1) ale numelui computerului pe care este executat procesul;
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e denumirile ferestrelor procesului;

¢ identificatorul bazelor de date antivirus, numele amenintarii detectate conform clasificarii Detindtorului
drepturilor;

e date despre licenta instalata, inclusiv ID-ul, tipul si data expirérii acesteia;

e oralocald a computerului in momentul furnizarii informatiilor;

* numele si céile fisierelor care au fost accesate de cétre proces;

e numele cheilor de registru care au fost accesate de céatre proces si valorile acestora;
e adresele URL siIP care au fost accesate de cétre proces;

e adresele URL si P de la care a fost descércat fisierul aflat in executie.

Furnizarea datelor atunci cand se utilizeaza solutiile Detection and Response

Pe computerele cu Kaspersky Endpoint Security instalat, datele pregéatite pentru trimitere automata catre
serverele Kaspersky Endpoint Detection and Response, Kaspersky Sandbox si Kaspersky Anti Targeted Attack
Platform sunt stocate. Fisierele sunt stocate pe computere intr-o forma simpla, necriptata.

Setul specific de date depinde de solutia in cadrul careia este utilizat Kaspersky Endpoint Security.

Kaspersky Endpoint Detection and Response

Toate datele pe care aplicatia le stocheaza local pe computer sunt sterse de pe computer atunci cand
Kaspersky Endpoint Security este dezinstalat.

Datele primite ca urmare a executarii activitatii Scanare IOC (activitate standard)

Kaspersky Endpoint Security trimite automat date despre executarea activitatii Scanare IOC catre Kaspersky
Security Center.

Datele din rezultatele executarii activitatii Scanare IOC pot contine urmatoarele informatii:
* Adresa IP din tabelul ARP
e Adresa fizica din tabelul ARP
* Tipul si numele inregistrarii DNS
e Adresa IP a computerului protejat
e Adresa fizica (adresa MAC) a computerului protejat

¢ |dentificatorul din intrarea in jurnalul de evenimente
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Numele sursei de date in jurnal

Nume jurnal

Ora eveniment

Hash-urile MD5 si SHA256 ale fisierului

Numele complet al fisierului (inclusiv calea)

Marimea fisierului

Adresa IP la distanta si portul la care a fost stabilitd conexiunea in timpul scanarii
Adresa IP a adaptorului local

Portul deschis pe adaptorul local

Protocolul ca numar (in conformitate cu standardul IANA)
Numele procesului

Argumentele procesului

Calea catre fisierul de proces

Identificatorul Windows (PID) al procesului

Identificatorul Windows (PID) al procesului parinte

Contul de utilizator care a pornit procesul

Data si ora la care a fost pornit procesul

Nume serviciu

Descrierea serviciului

Calea si numele serviciului DLL (pentru svchost)

Calea si numele serviciului executabil al serviciului
|dentificatorul Windows (PID) al serviciului

Tipul serviciului (de exemplu, un driver sau o placé de kernel)
Starea serviciului

Modul de lansare a serviciului

Numele contului de utilizator

Numele volumului

Litera volumului
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e Tipul volumului

* Valoarea registry-ului Windows

e Valoarea sectiunii registry

e Calea cheii de registry (fara numele sectiunii si valoare)

e Setarea registry-ului

e Sistemul (mediul)

* Numele si versiunea sistemului de operare care este instalat pe computer
* Numele retelei computerului protejat

e Domeniul sau grupul céruia i apartine computerul protejat

* Numele browserului

e \ersiunea browserului

e Orala care a fost accesata ultima data resursa web

* URL-ul din solicitarea HTTP

e Numele contului utilizat pentru solicitarea HTTP

e Numele de fisier al procesului care a efectuat solicitarea HTTP

* Calea completa catre fisierul procesului care a efectuat solicitarea HTTP
e |dentificatorul Windows (PID) al procesului care a efectuat solicitarea HTTP
e Pagina vizitata anterior (URL-ul sursei solicitarii HTTP)

e URI-ul resursei solicitate prin HTTP

* Informatii despre agentul utilizator HTTP (aplicatia care a efectuat solicitarea HTTP)
e Timpul de executie a solicitari HTTP

e |dentificatorul unic al procesului care a efectuat solicitarea HTTP

Datele pentru crearea unuilant de dezvoltare a amenintarilor

Datele pentru crearea unui lant de dezvoltare a amenintérilor sunt stocate, in mod implicit, timp de sapte zile.
Datele sunt trimise automat cétre Kaspersky Security Center.

Datele pentru crearea unui lant de dezvoltare a amenintérilor pot contine urmatoarele informatii:
e Data si oraincidentului

¢ Numele obiectului detectat
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Mod scanare
Starea ultimei actiuni aferente detectaérii
Motivul pentru care procesarea detectarii a esuat
Tipul obiectului detectat
Numele obiectului detectat
Starea amenintarii dupé procesarea obiectului
Motivul pentru care executarea actiunilor asupra obiectului a esuat
Actiunile efectuate pentru a derulareainapoi a actiunilor réu intentionate
Informatii despre obiectul procesat:
e |dentificatorul unic al procesului
e |dentificatorul unic al procesului parinte
e |dentificatorul unic al fisierului procesului
¢ |dentificatorul procesului Windows (PID)
e | inia de comanda a procesului
e Contul de utilizator care a pornit procesul
* Codul sesiunii de conectare in care se executa procesul
¢ Tipul sesiuniiin care se executa procesul
¢ Nivelul de integritate al procesuluin curs de procesare
e Calitatea de membru al contului de utilizator care a pornit procesul in grupurile locale si domeniile privilegiate
e |dentificatorul obiectului procesat
* Numele complet al obiectului procesat
¢ |dentificatorul dispozitivului protejat
e Numele complet al obiectului (numele fisierului local sau adresa web a fisierului descarcat)
® Hash-ul MD5 sau SHA256 al obiectului procesat
e Tipul obiectului procesat
e Data credrii obiectului procesat
e Data la care obiectul procesat a fost modificat ultima data

¢ Dimensiunea obiectului procesat
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Atributele obiectului procesat

Organizatia care a semnat obiectul procesat

Rezultatul verificarii certificatului digital al obiectului procesat

|dentificatorul de securitate (SID) al obiectului procesat

|dentificatorul de fus orar al obiectului procesat

Adresa web de unde a fost descércat obiectul procesat (numai pentru fisierele de pe disc)
Numele aplicatiei care a descércat fisierul

Hash-urile MD5 si SHA256 ale aplicatiei care a descércat fisierul

Numele aplicatiei care a modificat ultima data fisierul

Hash-urile MD5 si SHA256 ale aplicatiei care a modificat ultima data fisierul

Numarul de porniri ale obiectului procesat

Data si ora la care a fost pornit prima data obiectul procesat

Identificatorii unici ai fisierului

Numele complet al fisierului (numele fisierului local sau adresa web a fisierului descarcat)
Calea cétre variabila registry-ului Windows procesat

Numele variabilei registry-ului Windows procesat

Valoarea variabilei registry-ului Windows procesat

Tipul variabilei registry-ului Windows procesat

Indicatorul starii de membru a cheii de registry procesate in punctul de executare automata
Adresa web a solicitarii web procesate

Sursa linkului solicitdrii web procesate

Agentul de utilizator al solicitarii web procesate

Tipul solicitarii web procesate (GET sau POST)

Portul IP local al solicitarii web procesate

Portul IP la distanta al solicitarii web procesate

Directia conexiunii (intrare sau iesire) a solicitarii web procesate

Identificatorul procesuluiin care a fost incorporat codul rdu intentionat
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Kaspersky Sandbox

Toate datele pe care aplicatia le stocheaza local pe computer sunt sterse de pe computer atunci cand
Kaspersky Endpoint Security este dezinstalat.

Datele serviciului

Kaspersky Endpoint Security stocheazad urmatoarele date procesate in timpul rdspunsului automat:

* Fisierele procesate si datele introduse de utilizator in timpul configurarii agentului incorporat al Kaspersky
Endpoint Security:

e Fisiere caractinate

e Cheia publica a certificatului utilizat pentru integrarea cu Kaspersky Sandbox
* Cache-ul agentuluiincorporat al Kaspersky Endpoint Security:

e Orala care rezultatele scandrii au fost scrise in cache

e Hash-ul MD5 al activitatii de scanare

e |dentificatorul activitatii de scanare

e Rezultatul scanarii pentru obiect
e Coada solicitarilor de scanare a obiectelor:

¢ |D-ul obiectului din coada

e Ora la care obiectul a fost plasat in coada

e Starea procesarii obiectului din coada

e |D-ul sesiunii utilizatorului din sistemul de operare in care a fost creatd activitatea de scanare a obiectului

e |dentificatorul de sistem (SID) al utilizatorului sistemului de operare al cérui cont a fost utilizat pentru a crea
activitatea

e Hash-ul MD5 al activitatii de scanare a obiectului

* Informatii despre activitatile pentru care agentul incorporat al Kaspersky Endpoint Security asteapta
rezultatele scandrii de la Kaspersky Sandbox:

e Ora la care a fost primita activitatea de scanare a obiectului
e Starea procesarii obiectului
e |D-ul sesiunii utilizatorului din sistemul de operare in care a fost creatd activitatea de scanare a obiectului

¢ |dentificatorul activitatii de scanare a obiectului
125



e Hash-ul MD5 al activitatii de scanare a obiectului

¢ |dentificatorul de sistem (SID) al utilizatorului sistemului de operare al cérui cont a fost utilizat pentru a crea
activitatea

e Schema XML a lOC creat automat

e Hash-ul MD5 sau SHA256 al obiectului scanat

e FErorile de procesare

¢ Numele obiectelor pentru care a fost creatd activitatea

e Rezultatul scanarii pentru obiect

Datele din solicitarile catre Kaspersky Sandbox

Urmatoarele date de la solicitarile de la agentul incorporat al Kaspersky Endpoint Security catre Kaspersky
Sandbox sunt stocate local pe computer:

e Hash-ul MD5 al activitatii de scanare
e |dentificatorul activitatii de scanare

* Obiectul scanat si toate fisierele aferente

Datele primite ca urmare a executdarii activitatii Scanare |OC (activitate independenta)

Kaspersky Endpoint Security trimite automat date despre executarea activitatii Scanare IOC catre Kaspersky
Security Center.

Datele din rezultatele executarii activitatii Scanare IOC pot contine urmatoarele informatii:
e Adresa IP din tabelul ARP
e Adresa fizica din tabelul ARP
e Tipul si numele inregistrarii DNS
e Adresa IP a computerului protejat
e Adresa fizica (adresa MAC) a computerului protejat
e |dentificatorul din intrarea in jurnalul de evenimente
e Numele sursei de date in jurnal
e Nume jurnal
e Or3 eveniment

* Hash-urile MD5 si SHA256 ale fisierului
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Numele complet al fisierului (inclusiv calea)

Maérimea fisierului

Adresa IP la distanta si portul la care a fost stabilitd conexiunea in timpul scanarii
Adresa IP a adaptorului local

Portul deschis pe adaptorul local

Protocolul ca numar (in conformitate cu standardul IANA)
Numele procesului

Argumentele procesului

Calea catre fisierul de proces

Identificatorul Windows (PID) al procesului

Identificatorul Windows (PID) al procesului parinte

Contul de utilizator care a pornit procesul

Data si ora la care a fost pornit procesul

Nume serviciu

Descrierea serviciului

Calea si numele serviciului DLL (pentru svchost)

Calea si numele serviciului executabil al serviciului
|dentificatorul Windows (PID) al serviciului

Tipul serviciului (de exemplu, un driver sau o placé de kernel)
Starea serviciului

Modul de lansare a serviciului

Numele contului de utilizator

Numele volumului

Litera volumului

Tipul volumului

Valoarea registry-ului Windows

Valoarea sectiunii registry

Calea cheii de registry (fara numele sectiunii si valoare)
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e Setarea registry-ului

e Sistemul (mediul)

* Numele si versiunea sistemului de operare care este instalat pe computer

* Numele retelei computerului protejat

e Domeniul sau grupul céruia i apartine computerul protejat

* Numele browserului

* \ersiunea browserului

e Orala care a fost accesata ultima datd resursa web

e URL-ul din solicitarea HTTP

e Numele contului utilizat pentru solicitarea HTTP

e Numele de fisier al procesului care a efectuat solicitarea HTTP

e Calea completa catre fisierul procesului care a efectuat solicitarea HTTP

e |dentificatorul Windows (PID) al procesului care a efectuat solicitarea HTTP
e Pagina vizitata anterior (URL-ul sursei solicitarii HTTP)

e URI-ul resursei solicitate prin HTTP

* Informatii despre agentul utilizator HTTP (aplicatia care a efectuat solicitarea HTTP)
e Timpul de executie a solicitari HTTP

e |dentificatorul unic al procesului care a efectuat solicitarea HTTP

Kaspersky Anti Targeted Attack Platform (EDR)

Toate datele pe care aplicatia le stocheaza local pe computer sunt sterse de pe computer atunci cand
Kaspersky Endpoint Security este dezinstalat.

Datele serviciului

Agentul incorporat al Kaspersky Endpoint Security stocheaza local urmatoarele date:

e Fisierele procesate si datele introduse de utilizator in timpul configurarii agentului incorporat al Kaspersky
Endpoint Security:

* Fisiere caractinate
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e Setarile agentuluiincorporat al Kaspersky Endpoint Security:
* Cheia publica a certificatului utilizat pentru integrarea cu Central Node
e Datele licentei
¢ Datele necesare pentru integrarea cu Central Node:
e Coada de pachete de evenimente de telemetrie
e Cache-ul identificatorilor de fisiere IOC primit de la Central Node
e Obiectele care urmeaza sa fie transmise serverului in cadrul activitatii Obtinere fisier

* Rapoartele cu rezultatele activitatii Obtinere rezultate investigatie

Datele din solicitarile catre KATA (EDR)

Laintegrarea cu Kaspersky Anti Targeted Attack Platform, urmatoarele date sunt stocate local pe computer:
Datele de la agentul incorporat al solicitarilor Kaspersky Endpoint Security catre componenta Central Node:
* in solicitarile de sincronizare:
e |D-ul unic
e Partea de baza a adresei web a serverului
* Numele calculatorului
e Adresa IP a computerului
* Adresa MAC a computerului
e Oralocald pe computer
e Starea de autoprotectie a Kaspersky Endpoint Security
e Numele si versiunea sistemului de operare care este instalat pe computer
e \ersiunea Kaspersky Endpoint Security
e Versiunile setarilor aplicatiei si ale setarilor activitatilor
e Starile actiunilor: identificatorii activitétilor, starile executiei, codurile de eroare
* in solicitérile pentru obtinerea fisierelor de pe server:
e |dentificatorii unici ai fisierelor
¢ |dentificatorul unic al Kaspersky Endpoint Security
¢ |dentificatorii unici ai certificatelor

¢ Partea de bazé a adresei web a serverului pe care este instalatd componenta Central Node
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e Adresa|P a gazdei
« Inrapoartele privind rezultatele executsrii activitatilor:
e Adresa P a gazdei
* Informatii despre obiectele detectate in timpul unei scanarilOC sau YARA
¢ |ndicatorii actiunilor suplimentare efectuate la finalizarea activit&tilor
e FErorile de executie a activitatilor si codurile returnate
e Stdrile de finalizare a activitatilor
e Ora de finalizare a activitatilor
e Versiunile setarilor utilizate pentru executarea activitatilor

¢ Informatii despre obiectele trimise catre server, obiectele carantinate si obiectele restaurate din carantina:
céile catre obiecte, hash-urile MD5 si SHA256, identificatorii obiectelor carantinate

¢ Informatiile despre procesele pornite sau oprite pe un computer la solicitarea serverului: PID-ul si UniquePID-
ul, codul de eroare, hash-urile MD5 si SHA256 ale obiectelor

¢ Informatiile despre serviciile pornite sau oprite pe un computer la solicitarea serverului: numele serviciului,
tipul pornirii, codul de eroare, hash-urile MD5 si SHA256 ale fisierelor imagini ale serviciilor

¢ Informatiile despre obiectele pentru care s-a efectuat un dump de memorie pentru o scanare YARA (cai,
identificatorul fisierului dump)

e Fisierele solicitate de server
* Pachetele de telemetrie
e Date despre procesele care ruleaza:

¢ Numele fisierului executabil, inclusiv calea completa si extensia

Parametrii de executare automata a procesului

e |D proces

ID-ul sesiunii de conectare

Numele sesiunii de conectare

Data si ora la care a fost pornit procesul

Hash-urile MD5 si SHA256 ale obiectului
e Date despre fisiere:
e Cale fisier

e Nume fisier
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e Marimea fisierului
e Atributele fisierului
e Data si ora la care s-a creat fisierul
e Data si ora la care fisierul a fost moficicat ultima data
e Descriere fisier
* Numele companiei
e Hash-urile MD5 si SHA256 ale obiectului
* Cheia de registry (pentru punctele de executare automata)

e Date din erorile care apar atunci cand au fost preluate informatiile despre obiecte:
e Numele complet al obiectului care a fost procesat cand a aparut o eroare
e Cod eroare

* Date de telemetrie:

* AdresalP a gazdei

e Tipul de date din registry inainte de operatiunea de actualizare executata

¢ Datele din cheia de registry nainte de operatiunea de modificare efectuata

e Textul scriptului procesat sau o parte a acestuia

e Tipul obiectului procesat

e Modul de transmitere a unei comenzi interpretului de comenzi

Datele din solicitarile componentei Central Node catre agentul incorporat al Kaspersky Endpoint Security:
e Setérile activitatii:

¢ Tip activitate

e Setdérile planificarii activitatii

e Numele si parolele conturilor sub care pot fi executate activitétile

e \ersiunile setarilor

e |dentificatorii obiectelor carantinate

e Céile catre obiecte

e Hash-urile MD5 si SHA256 ale obiectelor

e | inie de comanda pentru pornirea procesului cu argumente
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¢ |ndicatorii actiunilor suplimentare efectuate la finalizarea activit&tilor
e |dentificatorii fisierelor IOC care urmeaza sé fie preluati de pe server
e |OC files
* Nume serviciu
e Tipul pornirii serviciului
e Directoarele pentru care trebuie s fie primite rezultatele activitatii Obtinerea informatii investigatie
e Mastile numelor obiectelor si a extensiilor pentru activitatea Obtinere informatii investigatie
e Setarile izolarii retelei:
e Tipurile de setari
e \ersiunile setarilor

¢ | istele excluderilor izolarii retelei si setérile excluderii: directia traficului, adresele IP, porturile, protocoalele si
céile complete catre fisierele executabile

e |ndicatorii actiunilor suplimentare

e Ora dezactivarii izolarii automate
e Setarile pentru prevenirea executarii

e Tipurile de setéari

e \ersiunile setarilor

¢ Listele curegulile de prevenire a executarii si setarile regulilor: céile catre obiecte, tipurile de obiecte, hash-
urile MD5 si SHA256 ale obiectelor

e |ndicatorii actiunilor suplimentare
* Setdrile de filtrare a evenimentelor:
e Nume modul
e Caile complete cétre obiecte
e Hash-urile MD5 si SHA256 ale obiectelor
e |dentificatorii intrarilor din jurnalul de evenimente Windows
e Setarile certificatului digital
¢ Directia traficului, adresele IP, porturile, protocoalele, céile complete cétre fisierele executabile
* Numele de utilizatori

e Tipurile de conectare a utilizatorului
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¢ Tipurile de evenimente de telemetrie pentru care se aplica filtre

Datele din rezultatele scanéarii YARA

Agentulincorporat al Kaspersky Endpoint Security transferd automat rezultatele scanarii YARA cé&tre Kaspersky
Anti Targeted Attack Platform pentru a construi un lant de dezvoltare a amenintarii.

Datele sunt stocate temporar local in coada de asteptare pentru trimiterea rezultatelor executiei activitatilor catre
serverul Kaspersky Anti Targeted Attack Platform. Datele sunt sterse din stocarea temporara odata ce au fost
trimise.

Rezultatele scanarii YARA contin urmétoarele date:
e Hash-urile MD5 si SHA256 ale fisierului
* Numele complet al fisierului
e Cale fisier
* Marimea fisierului
* Numele procesului
* Argumentele procesului
e Calea catre fisierul de proces
e |dentificatorul Windows (PID) al procesului
e |dentificatorul Windows (PID) al procesului périnte
e Contul de utilizator care a pornit procesul

e Data siorala care a fost pornit procesul

Respectarea legislatiei Uniunii Europene (GDPR)

Kaspersky Endpoint Security poate transmite date catre Kaspersky in urmatoarele scenarii:

e Utilizarea Kaspersky Security Network.

Activarea aplicatiei folosind un cod nou de activare.

Actualizarea modulelor aplicatiei si a bazelor de date antivirus.

e Accesarea linkurilor din interfata aplicatiei.

Scrierea imaginilor.
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Indiferent de clasificarea datelor si de teritoriul din care sunt primite datele, Kaspersky respecté standarde inalte de
securitate a datelor si utilizeaza diverse masuri legale, organizatorice si tehnice pentru a proteja datele utilizatorilor,
pentru a garanta securitatea si confidentialitatea datelor, precum si pentru a asigura onorarea drepturilor
utilizatorilor, astfel cum sunt garantate de legislatia aplicabild. Textul Politicii de confidentialitate este inclus in kitul
de distribuire a aplicatiei si este disponibil pe site-ul web Kaspersky .

inainte de a utiliza Kaspersky Endpoint Security, cititi cu atentie descrierea datelor transmise in Acordul de licenta
pentru utilizatorul final siin Declaratia Kaspersky Security Network. Dac& anumite date transmise de la Kaspersky
Endpoint Security in oricare dintre scenariile descrise pot fi clasificate drept date cu caracter personalin
conformitate cu legislatia sau standardul local, trebuie sa va asigurati cad aceste date sunt procesate legal si sa
obtineti consimtamantul utilizatorilor finali pentru colectarea si transmiterea unor asemenea date.

Citeste Acordul de licenta pentru utilizatorul final si viziteaza site-ul Web Kaspersky = pentru a afla mai multe
despre cum primim, procesam, depozitam si distrugem informatii despre utilizarea aplicatiei dupa ce accepti
Acordul de licenta pentru utilizatorul final si esti de acord cu Kaspersky Security Network Statement. Fisierele
license.txt si ksn_<ID limba>.txt contin textul Acordului de licenta pentru utilizatorul final si Kaspersky Security
Network Statement si sunt incluse kitul de distribuire al aplicatiei.

Daca nu doriti s& transmiteti date catre Kaspersky, puteti dezactiva furnizarea de date.

Despre Kaspersky Security Network

Prin utilizarea Kaspersky Security Network, sunteti de acord s& furnizati automat datele listate in Declaratia
Kaspersky Security Network. Dacd nu sunteti de acord sa furnizati aceste date catre Kaspersky, utilizati Kaspersky
Private Security Network (KPSN) sau dezactivati utilizarea KSN. Pentru mai multe detalii despre KPSN, consultati
documentatia cu privire la Kaspersky Private Security Network.

Activarea aplicatiei folosind un cod nou de activare

Utilizadnd un cod de activare, sunteti de acord sa furnizati automat datele listate in Acordul de licentd pentru
utilizatorul final. Daca nu sunteti de acord sa transmiti aceste informatii catre Kaspersky, trebuie sa folositi un fisier
cheie pentru a activa aplicatia Kaspersky Endpoint Security.

Actualizarea modulelor aplicatiei si a bazelor de date antivirus

Utilizadnd serverele Kaspersky, sunteti de acord s& furnizati automat datele listate in Acordul de licentd pentru
utilizatorul final. Kaspersky are nevoie de aceste informatii pentru a verifica daca Kaspersky Endpoint Security este
utilizat in mod legitim. Dacé nu sunteti de acord s furnizati aceste informatii catre Kaspersky, utilizati Kaspersky

Accesarea linkurilor din interfata aplicatiei

Utilizand linkurile din interfata aplicatiei, sunteti de acord s& furnizati automat datele listate in Acordul de licentd
pentru utilizatorul final. Lista exacté a datelor transmise in fiecare link specifica depinde de locul in care se afla
legatura in interfata aplicatiei si de problema pe care intentioneaza sé o rezolve. Daca nu sunteti de acord sa
furnizati aceste date Kaspersky, utilizati interfata simplificatd a aplicatiei sau ascundeti interfata aplicatiei.

Scrierea imaginilor

Daca ati activat scrierea imaginilor, Kaspersky Endpoint Security va crea un fisier imagine care va contine toate
datele de memorie din procesele aplicatiei in momentul creérii acestui fisier imagine.
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Notiuni de baza

Dupa instalarea Kaspersky Endpoint Security, puteti gestiona aplicatia folosind urmatoarele interfete:

¢ |nterfata aplicatiei locale.

* Consola de administrare Kaspersky Security Center.
* Kaspersky Security Center Web Console.

e Kaspersky Security Center Cloud Console.

Consola de administrare Kaspersky Security Center

De la distanta, Kaspersky Security Center iti permite sa instalezi si s dezinstalezi, sd pornesti si sa opresti
Kaspersky Endpoint Security, sa configurezi setérile aplicatiei, sa modifici setul de componente ale aplicatiei
disponibile, s& adaugi chei si sé pornesti si sa opresti activitati de actualizare si scanare.

Aplicatia poate fi gestionata prin Kaspersky Security Center folosind Plug-inul de gestionare Kaspersky Endpoint
Security.

Pentru mai multe detalii despre gestionarea aplicatiei prin intermediul Kaspersky Security Center, consultati Ajutor
pentru Kaspersky Security Center &.

Kaspersky Security Center Web Console si Kaspersky Security Center Cloud Console

Kaspersky Security Center Web Console (denumita in continuare Web Console) este o aplicatie web destinata
efectuarii centralizate a activitéatilor principale de gestionare siintretinere a sistemului de securitate al retelei unei
organizatii. Web Console este o componenté a Kaspersky Security Center care furnizeaza interfatd cu utilizatorul.
Pentru informatii detaliate despre Kaspersky Security Center Web Console, consultati Ajutor pentru Kaspersky
Security Center®.

Kaspersky Security Center Cloud Console (denumita in continuare , Cloud Console”) este o solutie bazata pe cloud
pentru protejarea si gestionarea retelei unei organizatii. Pentru informatii detaliate despre Kaspersky Security
Center Cloud Console, consultati Ajutor pentru Kaspersky Security Center Cloud Console &.

Web Console si Cloud Console va permit s& faceti urmatoarele:

Monitorizeaza starea sistemului de securitate a organizatiei.

Instaleaza aplicatii Kaspersky pe dispozitive din retea.

* Gestioneaza aplicatii instalate.

Vizualizeazd rapoarte despre starea sistemului de securitate.

Gestionarea Kaspersky Endpoint Security prin Web Console, Cloud Console si Consola de Administrare Kaspersky
Security Center oferd toate capacitati de gestionare diferite. Componentele si activitdtile disponibile diferd, de
asemenea, pentru diferitele console.
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Despre upgrade-ul Plug-inului de gestionare al Kaspersky Endpoint Security
for Windows

Plug-in-ul de gestionare Kaspersky Endpoint Security for Windows permite interactiunea dintre Kaspersky
Endpoint Security si Kaspersky Security Center. Plug-in-ul de gestionare Tti permite s& gestionezi aplicatia
Kaspersky Endpoint Security utilizadnd politici, activitati si setéri pentru aplicatiile locale. Interactiunea cu Kaspersky
Security Center Web Console este asigurata de plug-inul web.

Versiunea Plug-inului de gestionare poate fi diferitd de versiunea aplicatiei Kaspersky Endpoint Security
instalatd pe computerul client. Dacé versiunea Plug-inului de gestionare instalatd are mai putine functionalitati
decéat versiunea instalata a aplicatiei Kaspersky Endpoint Security, setdrile pentru functiile care lipsesc nu sunt
reglementate de Plug-inul de gestionare. Aceste setari pot fi modificate de utilizator In interfata locald a
Kaspersky Endpoint Security.

Plug-inul web nu este instalat ih mod implicit in Kaspersky Security Center Web Console. Spre deosebire de Plug-
inul de gestionare pentru Consola de administrare Kaspersky Security Center, care este instalat pe statia de lucru
a administratorului, plug-inul Web trebuie instalat pe un computer care are instalata Kaspersky Security Center
Web Console. Functionalitatea plug-inului web este disponibild pentru toti administratorii care au acces la Consola
Web intr-un browser. Poti sa vizualizezi lista de plug-inuri web instalate in interfata componentei Web Console:
Console settings — Web plug-ins. Pentru mai multe detalii despre compatibilitatea versiunilor plug-inurilor web si
Web Console, consultati Ajutor pentru Kaspersky Security Center .

Instalarea plug-inului Web

Poti instala plug-inul Web dupa cum urmeaza:

* Instaleaza plug-inul Web folosind Quick Start Wizard al Kaspersky Security Center Web Console.

Web Console iti solicitd automat sa executi Quick Start Wizard atunci cand conectezi prima oard componenta
Web Console la Administration Server. Poti, de asemenea, s executi Quick Start Wizard in interfata Web
Console (Discovery & Deployment — Deployment & Assignment — Quick Start Wizard). Quick Start Wizard
poate, de asemenea, sa verifice daca plug-inurile web instalate sunt actualizate si s& descarce actualizérile
necesare. Pentru mai multe detalii despre Quick Start Wizard pentru Kaspersky Security Center Web Console,
consultati Ajutor pentru Kaspersky Security Center .

* Instalarea plug-inului Web din lista de pachete de distribuire disponibile in Web Console.

Pentru a instala plug-inul web, selectati pachetul de distributie al plug-inului web Kaspersky Endpoint Security in
interfata componentei Web Console: Console settings — Web plug-ins. Lista pachetelor de distributie
disponibile este actualizatd automat dupa lansarea noilor versiuni ale aplicatiilor Kaspersky.

e Descarca pachetul de distributie In Consola Web dintr-o sursa externa.

Pentru a instala plug-inul web, adauga arhiva ZIP a pachetului de distributie pentru plug-inul web Kaspersky
Endpoint Security in interfata componentei Web Console: Console settings — Web plug-ins. Pachetul de
distributie al plug-inului Web poate fi descércat, de exemplu, de pe site-ul Web Kaspersky.

Actualizarea Plug-inului de gestionare

Pentru a actualiza Plug-inul de gestionare Kaspersky Endpoint Security for Windows, descarcati cea mai recentd
versiune a plug-inului (inclus Tn kit-ul de distributie) si executati expertul de instalare a plug-inului.
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Dacé devine disponibila o versiune noua a plug-inului Web, Consola Web va afisa notificarea Updates are available
for utilized plug-ins. Poti continua s& actualizezi versiunea plug-inului Web din aceasta notificare a Consolei Web.
De asemenea, poti sa verifici manual daca exista actualizari noi ale plug-inului web in interfata componentei Web
Console (Console settings — Web plug-ins). Versiunea anterioara a plug-inului Web va fi eliminata automat in
timpul actualizarii.

Atunci cand se actualizeaza plug-inul web, se salveaza elementele deja existente (de exemplu, politici sau
activitati). Setarile noi ale elementelor care implementeaza functii noi ale Kaspersky Endpoint Security vor
aparea in elementele existente si vor avea valorile implicite.

Poti actualiza plug-inul Web dupd cum urmeaza:

* Actualizeaza plug-inul Web din lista de plug-inuri Web in modul online.

Pentru a actualiza plug-inul Web, trebuie sa selectezi pachetul de distribuire al plug-inului Web pentru Kaspersky
Endpoint Security in interfata componentei Web Console (Console settings — Web plug-ins). Consola Web
verificd daca exista actualizari disponibile pe serverele Kaspersky si descarca actualizérile relevante.

e Actualizeaza plug-inul Web dintr-un fisier.

Pentru a actualiza plug-inul web, trebuie sa selectezi arhiva ZIP a pachetului de distributie pentru plug-inului web
Kaspersky Endpoint Security in interfata componentei Web Console: Console settings — Web plug-ins.
Pachetul de distributie al plug-inului Web poate fi descarcat, de exemplu, de pe site-ul Web Kaspersky. Poti s
actualizezi plug-inul Web pentru Kaspersky Endpoint Security numai la o versiune mai recenta. Plug-inul Web nu
poate fi actualizat la o versiune mai veche.

Daca este deschis orice element (de exemplu, o politica sau o activitate), plug-inul web verificd informatiile de
compatibilitate. Daca versiunea plug-inului web este aceeasi sau ulterioard versiunii specificate n informatiile de
compatibilitate, poti modifica setarile acestui element. in caz contrar, nu poti folosi plug-inul web pentru a modifica
setdrile elementului selectat. Este recomandat s& actualizezi plug-inul Web.

Consideratii speciale privind lucrul cu versiuni diferite de plug-inuri de
gestionare

Puteti gestiona aplicatia Kaspersky Endpoint Security prin intermediul Kaspersky Security Center numai daca aveti
un Plug-in de gestionare a carui versiune este aceeasi sau una ulterioara versiunii specificate in informatiile cu
privire la compatibilitatea aplicatiei Kaspersky Endpoint Security cu Plug-inul de gestionare. Puteti vizualiza
versiunea minima necesara a Plug-in-ului de gestionare in fisierul installer.ini inclus in kitul de distributie.

Dacé este deschis oricare element(de exemplu, o politicad sau o activitate), Plug-inul de gestionare verifica
informatiile de compatibilitate. Daca versiunea Plug-inului de gestionare este aceeasi sau ulterioard versiunii
specificate in informatiile de compatibilitate, poti modifica setarile acestui element. In caz contrar, nu poti
folosi Plug-inul de gestionare pentru a modifica setérile elementului selectat. Se recomanda upgrade-ul Plug-
inului de gestionare.

Daca Plug-inul de gestionare pentru Kaspersky Endpoint Security este instalat in Consola de administrare, aiin
vedere urmatoarele atunci cand instalezi o versiune noua a Plug-inului de gestionare:

* versiunea anterioard a Plug-inului de gestionare pentru Kaspersky Endpoint Security va fi eliminata;

* versiunea noud a Plug-inului de gestionare pentru Kaspersky Endpoint Security accepta gestionarea versiunii
anterioare de Kaspersky Endpoint Security for Windows pe computerele utilizatorilor.
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¢ Poti utiliza versiunea noua a Plug-inului de gestionare pentru a modifica setariin politici, activitati si alte
elemente create de versiunea anterioara a Plug-inului de gestionare.

* Pentru setarile noi, versiunea noua a Plug-inului de gestionare atribuie valori implicite atunci cand o politica, un
profil de politica sau o activitate se salveaza pentru prima data.

Dupa ce faci upgrade pentru Plug-inul de gestionare, este recomandat s& verifici si sa salvezi valorile
setdrilor noi din politici si profiluri de politici. Daca nu faci acest lucru, noile grupuri de setéri pentru
Kaspersky Endpoint Security de pe computerul utilizatorului vor lua valorile implicite si pot fi editate
(atributul «f). Este recomandat sa verifici setérile Incepand cu politicile si profilurile de politici de la nivelul
superior al ierarhiei. De asemenea, este recomandat sa utilizezi contul de utilizator care are drepturi de
acces la toate zonele functionale ale Kaspersky Security Center.

Pentru a afla mai multe despre noile capacitati ale aplicatiei, consultati notele de lansare sau ajutorul pentru
aplicatie.

e Dacé a fost addugat un parametru nou la un grup de setéri din versiunea noud a Plug-inului de gestionare, starea
definitd anterior a atributului @/ =f pentru acest grup de setéri nu este schimbata.

Consideratii speciale atunci cand se utilizeaza protocoale criptate pentru
interactiunea cu servicii externe

Kaspersky Endpoint Security si Kaspersky Security Center utilizeaza un canal de comunicatie criptat cu TLS
(Transport Layer Security) pentru a lucra cu serviciile externe ale Kaspersky. Kaspersky Endpoint Security utilizeaza
servicii externe pentru urmatoarele functii:

* actualizarea bazelor de date si modulelor software ale aplicatiei;

* activarea aplicatiei cu un cod de activare (activare 2.0);

e utilizarea Kaspersky Security Network.
Utilizarea TLS securizeazé aplicatia oferind urmétoarele caracteristici:

* Criptare. Continutul mesajelor este confidential si nu este divulgat utilizatorilor terti.

* Integritate. Destinatarul mesajului este sigur c& continutul mesajului nu a fost modificat de cand mesajul a fost
redirectionat de catre expeditor.

e Autentificare. Destinatarul este sigur cd comunicarea este stabilitd numai cu un server Kaspersky de incredere.

Kaspersky Endpoint Security utilizeaza certificate cu cheie publicd pentru autentificarea serverului. Pentru lucrul
cu certificate este necesara o infrastructura cu cheie publica (PKI). O autoritate de certificare face parte dintr-un
PKI. Kaspersky foloseste propria autoritate de certificare, deoarece serviciile Kaspersky sunt extrem de tehnice si
nu sunt publice. In acest caz, atunci cand certificatele radacina ale Thawte, VeriSign, GlobalTrust si altele sunt

[N

revocate, Kaspersky PKl réméane operational fara intreruperi.
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Mediile care au MITM (instrumente software si hardware care accepta analiza protocolului HTTPS) sunt considerate
a finesigure de Kaspersky Endpoint Security. Pot aparea erori atunci cand lucrati cu serviciile Kaspersky. De
exemplu, pot apdrea erorin ceea ce priveste utilizarea certificatelor autosemnate. Aceste erori pot aparea
deoarece un instrument de inspectie HTTPS din mediul dvs. nu recunoaste Kaspersky PKI. Pentru a remedia aceste
probleme, trebuie sa configurati excluderile pentru interactiunea cu serviciile externe.

Interfata aplicatiei

Kaspersky

_ Nicio amenintare activa
Monitorizare " : ga Sitﬁ

@ Gestionat de politica de securitate

@ Baze de date anti-malware:
6.2024 23718115,
mai putin de un minutin urmd

Rapoarte Copiere de 7 Tehnologii de
rezerva detectare a
amenintérilor

Kaspersky Security Network Monitoriza
nformati eputatia or.a activitate aplicatie

lume
4.672.183.30
Monitor criptare
ume

1.644.992.581

2.287.436.398 Monitor retea

Monitorizare

Rapoarte. Vizualizati evenimentele care au avut loc in timpul functionarii aplicatiei,
componentelor individuale si sarcinilor.

Copiere de rezerva. Vizualizati o listd a copiilor salvate ale fisierelor infectate pe care
aplicatia le-a sters.

Tehnologii de detectare a amenintarilor. Vizualizati informatii despre tehnologiile de
detectare a amenintéarilor si numarul de amenintéari detectate de aceste tehnologii.

Kaspersky Security Network. Starea conexiunii dintre Kaspersky Endpoint Security si
Kaspersky Security Network si statisticile globale KSN. Kaspersky Security Network
(KSN) este o infrastructura de servicii in cloud care oferd acces la Baza de cunostinte
online Kaspersky, care contine informatii despre reputatia fisierelor, a resurselor Web si a
programelor software. Utilizarea datelor de la Kaspersky Security Network asigura
raspunsul mai rapid prin Kaspersky Endpoint Security la noile amenintari, imbunatateste
eficienta unor componente ale protectiei si reduce posibilitatea alarmelor false. Daca
participati la Kaspersky Security Network, serviciile KSN ofera Kaspersky Endpoint
Security informatii despre categoria si reputatia fisierelor scanate, precum si informatii
despre reputatia adreselor web scanate.
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* Monitorizare activitate aplicatie. Vizualizati informatii despre functionarea aplicatiilor
instalate. Monitorizare activitate aplicatie tine evidenta fisierelor, registry-ului si a
evenimentelor sistemului de operare asociate cu o aplicatie.

* Monitor retea. Vizualizati informatii despre activitatea de retea a computeruluiin timp
real.

* Monitor criptare. Monitorizeaza procesele de criptare sau de decriptare a disculuin timp
real. Componenta Monitor criptare este disponibild atunci cand componenta Kaspersky
Disk Encryption sau componenta BitLocker Drive Encryption este instalata.

Securitate Starea de functionare a componentelor instalate. De asemenea, puteti trece la configurarea
componentelor sau vizualizarea rapoartelor.

Actualizare Gestionati sarcinile de actualizare Kaspersky Endpoint Security. Puteti actualiza bazele de
date si modulele de aplicatii antivirus si puteti anula ultima actualizare. Un administrator
poate ascunde sectiunea de utilizator sau restrictiona gestionarea activitatii.

Activitati Gestionati activitatile de scanare Kaspersky Endpoint Security. Puteti executa o scanare

utilizator sau poate restrictiona gestionarea sarcinilor.

Licenta Licentierea aplicatiei. Puteti cumpara o licentd, activa aplicatia sau reinnoi un abonament. De
asemenea, puteti vizualiza informatii despre licenta curenta.

& Configurare setari aplicatie. Un administrator poate interzice modificérile setarilor din
Kaspersky Security Center.

o Informatii despre aplicatie: versiunea actuald a Kaspersky Endpoint Security, data lansarii
bazei de date, cheia si alte informatii. De asemenea, puteti accesa resursele de informatii
Kaspersky care ofera informatii utile, recomandari si réspunsuri la intrebarile frecvente
despre cum s& cumparati, sa instalati si sa utilizati aplicatia.

o Mesaje care contin informatii despre actualizari disponibile si solicitari de acces la fisiere si
dispozitive criptate.

Pictograma aplicatiei din zona de notificare a barei de activitati

Imediat dupé& instalarea produsului Kaspersky Endpoint Security, pictograma aplicatiei apare in zona de notificare a
barei de activitati Microsoft Windows.

Dacé pictograma aplicatiei din zona de notificare din bara de activitati este ascunsa, administratorul a
dezactivat afisarea interfetei aplicatieiin politica.

Pictograma are urmatoarele functii:
* Indica activitatea aplicatiei.
e Actioneaza ca o comanda rapida la meniul contextual si la fereastra principala ale aplicatiei.
Urmatoarele stari ale pictogramei aplicatiei sunt furnizate pentru afisarea informatiilor de functionare a aplicatiei:

e Pictograma [g semnifica faptul cd componentele de protectie importante ale aplicatiei sunt activate. Kaspersky
Endpoint Security va afisa un avertisment g dacd utilizatorul trebuie s& efectueze o actiune, de exemplu, sa
reporneasca computerul dupa actualizarea aplicatiei.
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* Pictograma [; semnificé faptul cd componentele de protectie importante ale aplicatiei sunt dezactivate sau au
functionat defectuos. Componentele de protectie pot functiona defectuos, de exemplu, daca licenta a expirat
sau ca urmare a unei erori a aplicatiei. Kaspersky Endpoint Security va afisa un avertisment [ cu o descriere a
problemeiin protectia computerului.

Meniul contextual al pictogramei aplicatiei contine urmatoarele elemente:

* Kaspersky Endpoint Security for Windows. Deschide fereastra principal a aplicatiei. In aceast fereastrs poti
regla functionarea componentelor si activitatilor aplicatiei si poti vizualiza statisticile privind fisierele procesate
si amenintérile detectate.

* Pauz3 protectie / Reluare protectie. Intrerupeti functionarea tuturor componentelor de protectie si control
care nu sunt marcate cu un lacat (@) in politica. Inainte de a efectua aceasta operatie, se recomanda
dezactivarea politicii Kaspersky Security Center.

Tnainte de aintrerupe functionarea componentelor de protectie si control, aplicatia solicita parola pentru

pauzd: pentru o anumitd perioada de timp, pana la o repornire sau la solicitarea utilizatorului.

Acest element de meniu contextual este disponibil daca functia Protectie prin parold este activata. Pentru a
relua functionarea componentelor de protectie si control, faceti clic pe Reluare protectie ih meniul contextual
al aplicatiei.

Punerea in pauza a functionarii componentelor de protectie si control nu afecteaza indeplinirea activitatilor
de actualizare si scanare. Aplicatia continud, de asemenea, sé foloseasca Kaspersky Security Network.

¢ Dezactiveaza politica / Activare politica. Dezactiveaza o politicd Kaspersky Security Center pe computer.
Toate setérile Kaspersky Endpoint Security sunt disponibile pentru configurare, inclusiv setérile care au lacat
nchis n politica (). Dcad aplicatia este dezactivatd, aplicatia solicita parola pentru accesarea Kaspersky
Endpoint Security (parola de cont sau parola temporara). Acest element de meniu contextual este disponibil
dacad functia Protectie prin parold este activatd. Pentru a activa politica, selectati Activare politica in meniul
contextual al aplicatiei.

e Setari. Deschide fereastra cu setarile aplicatiei.
e Suport. Se deschide fereastra care contine informatiile necesare pentru a contacta Suportul tehnic Kaspersky.
e Despre. Acest element deschide o fereastra informativa cu detaliile aplicatiei.

* lesire. Acest element determina inchiderea aplicatiei Kaspersky Endpoint Security. Daca faci clic pe acest
element al meniului contextual, aplicatia este descarcata din memoria RAM a computerului.

Kaspersky Endpoint Security for Windows
Pauzd protectie...

Setari

Suport

Despre

lesire

Meniul contextual al pictogramei aplicatiei

Interfata aplicatie simplificata
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Dacé o politica Kaspersky Security Center configurata s& afiseze interfata simplificatd a aplicatie este aplicata pe
un computer client pe care este instalata aplicatia Kaspersky Endpoint Security, fereastra principala a aplicatiei nu
va fi disponibild pe acest computer client. Faceti clic dreapta pentru a deschide meniul contextual al pictogramei
Kaspersky Endpoint Security (vezi figura de mai jos), care contine urmatoarele elemente:

e Dezactiveaza politica / Activare politica. Dezactiveaza o politicd Kaspersky Security Center pe computer.
Toate setérile Kaspersky Endpoint Security sunt disponibile pentru configurare, inclusiv setérile care au lacat
nchis in politica (). Dcaa aplicatia este dezactivatd, aplicatia solicita parola pentru accesarea Kaspersky
Endpoint Security (parola de cont sau parola temporara). Acest element de meniu contextual este disponibil
daca functia Protectie prin parold este activata. Pentru a activa politica, selectati Activare politica in meniul
contextual al aplicatiei.

* Activitati. Lista verticald care contine urmatoarele elemente:
* Verificare integritate aplicatie.
e Derulareainapoi a bazelor de date la versiunea anterioara.
® Scanare completa.
® Scanare personalizata.
¢ Scanare zone critice.
e Actualizare.
* Suport. Se deschide fereastra care contine informatiile necesare pentru a contacta Suportul tehnic Kaspersky.

* lesire. Acest element determina inchiderea aplicatiei Kaspersky Endpoint Security. Daca faci clic pe acest
element al meniului contextual, aplicatia este descéarcata din memoria RAM a computerului.
Dezaactiveaza politica
Activitati >
Suport

lesire

Meniu contextual pentru pictograma aplicatiei atunci cand este afisatéd interfata simplificata

Configurarea afisérii interfetei aplicatiei

Puteti configura modul de afisare a interfetei aplicatiei pentru un utilizator. Utilizatorul poate interactiona cu
aplicatia in urmatoarele moduri:

* Afisare interfata simplificata. Pe un computer client, fereastra principala a aplicatiei este inaccesibild si numai
pictograma din zona de notificare Windows este disponibils. In meniul contextual al pictogramei, utilizatorul
poate efectua un numar limitat de operatii cu Kaspersky Endpoint Security. Kaspersky Endpoint Security
afiseaza, de asemenea, notificari deasupra pictogramei aplicatiei.

* Afisare interfata utilizator. Pe un computer client, fereastra principald a Kaspersky Endpoint Security si
pictograma din zona de notificare Windows sunt disponibile. in meniul contextual al pictogramei, utilizatorul
poate efectua operatii cu Kaspersky Endpoint Security. Kaspersky Endpoint Security afiseazd, de asemenea,
notificéri deasupra pictogramei aplicatiei.

* Nu afisa. Pe un computer client, nu sunt afisate semne de functionare a Kaspersky Endpoint Security.
Pictograma din zona de notificare Windows si notificérile sunt disponibile.
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Cum se configureaza modul de afisare a interfetei aplicatiei in Consola de administrare (MMC)

1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politicii.

4.1n fereastra politicii, selectati Setari generale — Interfata.
5.1n blocul Interactiune cu utilizatorul, efectueaza una dintre urmatoarele actiuni:

* Bifati caseta de selectare Afisare interfata utilizator daca doriti ca urmatoarele elemente ale interfetei

sa fie afisate pe computerul client:
* Directorul care contine numele aplicatiei in meniul Start

* Pictograma Kaspersky Endpoint Security in zona de notificari din bara de activitati Microsoft

Windows

* Notificari pop-up

Daca aceasta caseta de selectare este bifata, utilizatorul poate vedea si, daca are drepturile
corespunzatoare, poate modifica setarile aplicatiei din interfata aplicatiei.

* Debifati caseta de selectare Afisare interfata utilizator daca doriti s& ascundeti toate semnele
functionarii aplicatiei Kaspersky Endpoint Security pe computerul client.

6.1n blocul Interactiune cu utilizatorul, bifati caseta de selectare Afisare interfata simplificat3 daca doriti
sa fie afisata interfata simplificata a aplicatiei pe un computer client pe care este instalata aplicatia

Kaspersky Endpoint Security.

Cum se configureaza modul de afisare a interfetei aplicatiei in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.
4. Accesati General settings — Interface.
5.1n blocul Interaction with user, configurati modul in care va fi afisata interfata aplicatiei:

¢ With simplified interface. Pe un computer client, fereastra principald a aplicatiei este inaccesibila si
numai pictograma din zona de notificare Windows este disponibil3. in meniul contextual al pictogramei,
utilizatorul poate efectua un numar limitat de operatii cu Kaspersky Endpoint Security. Kaspersky
Endpoint Security afiseaza, de asemenea, notificari deasupra pictogramei aplicatiei.

e With full interface. Pe un computer client, fereastra principald a Kaspersky Endpoint Security si
pictograma din zona de notificare Windows sunt disponibile. in meniul contextual al pictogramei,
utilizatorul poate efectua operatii cu Kaspersky Endpoint Security. Kaspersky Endpoint Security
afiseazd, de asemenea, notificari deasupra pictogramei aplicatiei.

* Nointerface. Pe un computer client, nu sunt afisate semne de functionare a Kaspersky Endpoint
Security. Pictograma din zona de notificare Windows si notificarile sunt disponibile.

6. Salvati-va modificérile.

Notiuni de baza

Dupa implementarea aplicatiei pe computere client, pentru a lucra cu aplicatia Kaspersky Endpoint Security din
Kaspersky Security Center Web Console, trebuie sa efectuati urmatoarele actiuni:

e Creeaza si configurati o politica.

Poti folosi politici pentru a aplica setéri identice ale Kaspersky Endpoint Security pentru toate computerele
client dintr-un grup de administrare. Quick Start Wizard al Kaspersky Security Center creeazé automat o
politicad pentru aplicatia Kaspersky Endpoint Security.

e Creati activitatile Actualizarea modulelor bazelor de date si ale aplicatiilor si Scanare malware.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este necesard pentru mentinerea
actualizata a securitatii computerului. La efectuarea aceste activitati, Kaspersky Endpoint Security actualizeaza
bazele de date antivirus si modulele aplicatiei. Activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor este creatd automat de Expertul de pornire rapida a Serverului de administrare. Pentru a crea
activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint
Security for Windows Management in timp ce executati Expertul.

Activitatea Scanare malware este necesara pentru detectarea in timp util a virusilor si a altor programe malware.
Trebuie s creati manual activitatea Scanare malware.

Cum se creeaza o activitate Scanare malware in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Endpoint Security for Windows (12.6) — Scanare malware.

Pasul 2. Domeniu de scanare

Creatilista cu obiectele pe care le va scana aplicatia Kaspersky Endpoint Security atunci cand efectueaza o
activitate de scanare.

Pasul 3. Actiune Kaspersky Endpoint Security

Alegeti actiunea la detectarea amenintarilor:

* Dezinfecteazd; sterge daca dezinfectarea nu reuseste. Daca selectati aceastd optiune, aplicatia incearca
automat sa dezinfecteze toate fisierele infectate care sunt detectate. Daca dezinfectarea nu reuseste,
aplicatia sterge fisierele.

* Dezinfecteaza; informeaza daca dezinfectarea nu reuseste. Daca selectati aceasta optiune, Kaspersky
Endpoint Security incearca automat sa dezinfecteze toate fisierele infectate care sunt detectate. Dacd nu
este posibild dezinfectarea, Kaspersky Endpoint Security adauga informatiile despre fisierele infectate
detectate in lista de amenintari active.

* Informeaza. Daca este selectatd aceastd optiune, Kaspersky Endpoint Security adauga informatiile despre
fisierele infectate in lista de amenintari active la detectarea acestor fisiere.

* Executare Dezinfectare avansata imediat. in cazul in care caseta de selectare este bifata, Kaspersky
Endpoint Security foloseste tehnologia Dezinfectare avansata pentru a trata amenintarile active in timpul
scanari.

Advanced disinfection technology are rolul de a curata sistemul de operare de aplicatii réu intentionate
care si-auinceput deja procesele In memoria RAM si care impiedica eliminarea lor de c&tre Kaspersky
Endpoint Security prin alte metode. Prin urmare, amenintarea este neutralizat4. In timp ce dezinfectarea
avansata este in curs, ti se recomanda sa nu pornesti procese noi si sa nu editezi registrul sistemului de
operare. Tehnologia de dezinfectare avansata foloseste resurse ale sistemului de operare considerabile,
care pot incetini alte aplicatii. Dupa finalizarea dezinfectarii avansate, Kaspersky Endpoint Security va
reporni computerul fara a solicita confirmarea utilizatorului.

Configurati modul de executare a activitatii utilizand optiunea Run only when the computer is idle. Aceasta
caseta de selectare activeazd/dezactiveaza functia care suspenda activitatea Scanare malware cand
resursele computerului sunt limitate. Kaspersky Endpoint Security pune n pauza activitatea Scanare malware
daca economizorul de ecran este oprit si computerul este deblocat.
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Pasul 4. Selectarea dispozitivelor carora le va fi atribuita activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuitd computerelor incluse
ntr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 5. Selectarea contului pentru executarea activitatii

Selectati un cont pentru a executa activitatea Scanare malware. In mod implicit, Kaspersky Endpoint Security
ncepe activitatea cu drepturile unui cont de utilizator local. Dacd domeniul de scanare include unitati de retea
sau alte obiecte cu acces restrictionat, selectati un cont de utilizator cu drepturile de acces suficiente.

Pasul 6. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau dupa ce bazele de date
antivirus sunt descdrcate in depozit.

Pasul 7. Definirea numelui activitatii

Introduceti un nume pentru activitate, de exemplu, Scanare completa zilnica.

Pasul 8. Finalizarea crearii activitatii

lesiti din Expert. Daca este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii. Ca rezultat, activitatea Scanare malware va fi
executatd pe computerele utilizatorilor in conformitate cu planificarea specificata.

Cum se creeaza o activitate Scanare malware in Web Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Fa clic pe Add.

Expertul de activitate porneste.
3. Configurati setarile pentru activitate:
a.In lista verticald Application, selecteazi Kaspersky Endpoint Security for Windows (12.6).
b.n lista verticals Task type, selecteazs Malware Scan.
c.In campul Task name, introdu o descriere succint3, de exemplu Scanare sptdménals.
d.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.
4. Selectati dispozitive in functie de optiunea selectatad pentru domeniul activitatii. Mergeti la pasul urméator.

5. Selecteaz un cont pentru a executa activitatea. In mod implicit, Kaspersky Endpoint Security incepe
activitatea cu drepturile unui cont de utilizator local.

6. lesiti din Expert.

Se va afisa o activitate noud in lista de activitati.

7. Pentru a configura planificarea activitatii, acceseaza proprietatile activitatii.

Se recomanda sa planificati executarea activitatii cel putin o datd pe sdptamana.
8. Bifati caseta de selectare de langa activitate.

9. F& clic pe Start.

Poti monitoriza starea activitétii si numarul de dispozitive pe care activitatea a fost finalizat& cu succes sau
finalizata cu o eroare.

Carezultat, activitatea Scanare malware va fi executata pe computerele utilizatorilor in conformitate cu
planificarea specificata.

Gestionarea politicilor

O politicd este o colectie de setari pentru o aplicatie care sunt definite pentru un grup de administrare. Puteti
configura mai multe politici cu valori diferite pentru o singura aplicatie. O aplicatie se poate executa cu diferite
setdri pentru diferite grupuri de administrare. Fiecare grup de administrare poate avea propria sa politica pentru o
aplicatie.

Setsrile pentru politics se trimit computerelor client de catre Agentul de retea in timpul sincronizarii in mod implicit,
Serverul de administrare efectueaza sincronizarea imediat dupa modificarea setéarilor pentru politica. Pentru
sincronizare se foloseste portul UDP 15000 de pe computerul client. Serverul de administrare efectueaza implicit
sincronizarea la fiecare 15 minute. Daca sincronizarea nu reuseste dupa modificarea setarilor pentru politica,
urmatoarea incercare de sincronizare se va efectua in functie de planificarea configurata.
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Politica activa si inactiva

O politicd este destinata unui grup de computere gestionate si poate fi activa sau inactiva. Setdrile unei politici
active se salveazd pe computerele client in timpul sincronizarii. Nu poti aplica simultan mai multe politici pe un singur
computer; prin urmare, poate fi activa numai o singura politica in fiecare grup.

Poti crea un numar nelimitat de politici inactive. O politica inactiva nu afecteaza setarile aplicatiei pe computerele
din retea. Politicile inactive sunt concepute ca pregatiri pentru situatii de urgentd, cum ar fiun atac de virus. Daca
exist3 un atac prin intermediul unittilor flash, poti activa o politic care blocheazs accesul la unitatile flash. in acest
caz, politica activa devine automat inactiva.

Politicad Absent de la birou

O politicd Absent de la birou se activeaza atunci cand un computer paraseste perimetrul retelei organizatiei.

Mostenire setari

Politicile, cum ar fi grupurile de administrare, sunt aranjate intr-o ierarhie. In mod implicit, o politic secundara
mosteneste setarile din politica principald. Politica subordonatd este o politicad pentru niveluri ierarhice imbricate,
adicd o politica pentru grupuri de administrare imbricate si Servere de administrare secundare. Puteti dezactiva
mostenirea setdrilor din politica principala.

Fiecare setare a politicii are atributul z, care indicé daca setarile pot fi modificate in politicile secundare sauin
setdrile locale ale aplicatiei. Atributul o este aplicabil numai dacd mostenirea setéarilor pentru politica parinte este
activata pentru politica subordonata. Politicile Absent de la birou nu afecteaz3 alte politici prin intermediul ierarhiei
de grupuri de administrare.

Kaspersky Security Center Web Console
Palitica principala —-———
4
A&’ Politica secundara -*"‘* @ Kaspersky Endpoint
. B bl T Security for Windows
B & F\El Setari locale aplicatie ‘*1
CEI B&I A&l Setarilocale aplicatie
o) | :6)
D A
c B
P c

Mostenire setari

Drepturile de accesare a setarilor politicii (citire, scriere, executare) sunt specificate pentru fiecare utilizator care
are acces la serverul de administrare Kaspersky Security Center si separat pentru fiecare domeniu operational al
Kaspersky Endpoint Security. Pentru a configura drepturile de acces la setérile politicii, acceseazd sectiunea
Security din fereastra de proprietédti a Serverului de administrare Kaspersky Security Center (in mod implicit,
aceastd sectiune este ascunsa in interfata consolei).

Crearea unei politici

Cum se creeaza o politicd in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.In directorul Managed devices al arborelui consolei de administrare, selectati directorul cu numele grupului
de administrare céruia fi apartin computerele client relevante.

3.1n spatiul de lucru, selecteaza fila Policies.

4. Fa clic pe New policy.

Expertul de politica porneste.

5. Urmeaza instructiunile din Expertul de politica.

Cum se creeaza o politica in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & Profiles.

2. Faceti clic pe butonul Add.

Expertul de politica porneste.
3. Selectati Kaspersky Endpoint Security si faceti clic pe Next.
4. Citeste si accepta conditiile din Declaratia de Securitate a Retelei Kaspersky (KSN) si faceti clic pe Next.
5.1n fila General poti efectua urmatoarele actiuni:
e Schimb& numele politicii.
* Selectati starea politici:
* Active. Dupd urmatoarea sincronizare, politica va fi folosita drept politica activd pe computer.

* Inactive. Faceti o copie de rezerva a politicii. Dacéd este necesar, o politica inactiva poate fi comutata
la starea Activa.

e Out-of-office. Politica este activata atunci cand un computer paraseste perimetrul retelei
organizatiei.

e Configurati mostenirea setarilor:

* Inherit settings from parent policy. Daca acest buton de comutare este pornit, valorile setarilor
pentru politicii se mostenesc de la politica de nivel superior. Setéarile pentru politici nu pot fi editate
daca . este setat pentru politica parinte.

* Force inheritance of settings in child policies. Daca acest buton de comutare este pornit, valorile
setarilor pentru politics se propags in politicile subordonate. in proprietétile politicii secundare,
butonul de comutare Inherit settings from parent policy va fi pornit automat si nu poate fi
dezactivat. Setérile pentru politicile subordonate se vor mosteni de la politica parinte, exceptand
setdrile marcate cu ¢,. Setarile pentru politicile subordonate nu pot fi editate daca - este setat
pentru politica parinte.

6.1n fila Application settings poti configura setarile pentru politici Kaspersky Endpoint Security.

7. Salvati-va modificarile.

Carezultat, setdrile pentru Kaspersky Endpoint Security vor fi configurate pe computerele client in timpul
urmatoarei sincronizari. Puteti vizualiza informatii despre politica care se aplica pe computer in interfata Kaspersky
Endpoint Security fédcand clic pe butonul @ de pe ecranul principal (de exemplu, numele politicii). Pentru a face
acest lucru, in setéarile politicii Agent de retea, trebuie sa activati primirea datelor de politica extinsa. Pentru mai

Indicator nivel de securitate

Indicatorul nivelului de securitate este afisat in partea de sus a ferestrei de proprietati: Indicatorul poate avea una
dintre valorile urméatoare:

* Nivelridicat de protectie. Indicatorul prezintd aceasta valoare si culoarea verde dacé sunt activate toate
componentele din categoriile urmatoare:
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e Critice. Aceastd categorie include componentele urmatoare:

¢ File Threat Protection.

¢ Behavior Detection.

¢ Exploit Prevention.

* Remediation Engine.

* Protejarea serviciilor aplicatiei impotriva gestiondrii externe.

* Importante. Aceasta categorie include componentele urmétoare:

Kaspersky Security Network.

Web Threat Protection.

Mail Threat Protection.

Host Intrusion Prevention.

¢ Protectie prin parola.

* Nivel mediu de protectie. Indicatorul prezintd aceasta valoare si culoarea galbena daca una dintre
componentele importante este dezactivata.

* Nivel scazut de protectie. Indicatorul prezinta aceasta valoare si culoarea rosie in una dintre situatiile
urmatoare:

¢ Una sau mai multe componente critice sunt dezactivate.
e Doud sau mai multe componente critice sunt dezactivate.

Daca indicatorul are valoarea Nivel mediu de protectie sau Nivel scazut de protectie, in dreapta indicatorului va
aparea linkul Selectare componente. In aceasta fereastré poti activa pe oricare dintre componentele de protectie
recomandate.

Componente de protectie recomandate

Activeaza toate componentele de protectie 5i sd blocheaza dezactivarea acestora, pentru a
beneficia de protectia maxima a dispozitivului,

— Critice
File Threat Protection ]
Behavior Detection | (0
Exploit Prevention i ()
Remediation Engine wi{ @

— Importante

[ Kaspersky Security Network [@ @)
Web Threat Protection ai{

Mail Threat Protection i

Host Intrusion Prevention  wf| &

[] Activeazi protectia prin parold [@

oK inchide

Indicatorul nivelului de securitate al politicii
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Gestionare activitatilor

Poti crea urmatoarele tipuri de activitati pentru a administra Kaspersky Endpoint Security folosind Kaspersky
Security Center:

e Activitatilocale care sunt configurate pentru un computer client individual.
e Activitati de grup care sunt configurate pentru computere client din grupuri de administrare.
e Activitati pentru o selectie de computere

Poti crea orice numar de activitati de grup, activitati pentru o selectie de computere sau activitati locale. Pentru
mai multe detalii despre lucrul cu grupuri de administrare si selectii de computere, consultati sectiunea Ajutor
pentru Kaspersky Security Center &.

Kaspersky Endpoint Security acceptd urmatoarele activitati:

® Scanare malware. Kaspersky Endpoint Security scaneaza de virusi si alte amenintari zonele din computer
specificate In setdrile activitatii. Activitatea Scanare malware este necesara pentru functionarea aplicatiei
Kaspersky Endpoint Security se creeaza in timpul executarii Quick Start Wizard. Se recomanda sa planificati
executarea activitétii cel putin o datad pe sdptamana.

e Adaugare cheie. Kaspersky Endpoint Security adaugé o cheie pentru activarea aplicatiei, inclusiv o cheie
suplimentara. Inainte de executarea activitatii, asiguré-te ca numarul de computere pe care se va executa
activitatea nu depdseste numarul de computere permis de licenta.

* Modificare componente ale aplicatiei. Kaspersky Endpoint Security instaleaza sau elimind componente pe
computere client, in conformitate cu lista de componente din setéarile activitatii. Componenta File Threat
Protection nu poate fi eliminatd. Un set optim de componente ale aplicatiei Kaspersky Endpoint Security ajuta la
conservarea resurselor computerului.

* Inventar. Kaspersky Endpoint Security primeste informatii despre toate fisierele executabile ale aplicatiilor care
sunt stocate pe computere. Activitatea /nventar se efectueaza de cadtre componenta Application Control.
Dacé nu este instalatd componenta Application Control, activitatea se va termina cu o eroare.

e Actualizarea modulelor bazelor de date si ale aplicatiilor. Kaspersky Endpoint Security actualizeaza bazele de
date asi modulele aplicatiei. Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este necesara
pentru functionarea aplicatiei Kaspersky Endpoint Security se creeaza in timpul executarii Quick Start Wizard.
Este recomandabil s& configurezi o planificare care sa execute activitatea cel putin o dat3 zi.

* Sterge datele. Kaspersky Endpoint Security sterge imediat fisierele si directoarele de pe computerele
utilizatorilor sau daca nu exista nicio conexiune cu Kaspersky Security Center de mult timp.

e Derulare inapoi actualizare. Kaspersky Endpoint Security deruleaza inapoi ultima actualizare a bazelor de date
si a modulelor aplicatiei. Acest lucru poate fi necesar daca, de exemplu, noile baze de date contin date incorecte
care pot cauza blocarea unei aplicatii sigure de cétre Kaspersky Endpoint Security.

¢ Verificare integritate aplicatie. Kaspersky Endpoint Security analizeaza fisierele aplicatiilor, verificd daca
fisierele sunt corupte sau modificate si verificd semnaturile digitale ale fisierelor aplicatiilor.

* Gestionare conturi Agent de Autentificare. Kaspersky Endpoint Security configureaza setarile contului
Agentului de Autentificare. Un Agent de Autentificare este necesar pentru a lucra cu unitati criptate. Inainte de
aincarcarea sistemul de operare, utilizatorul trebuie sd completeze autentificarea cu Agentul.
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Activitdtile se executad pe un computer numai daca aplicatia Kaspersky Endpoint Security se executa.

Adaugati o activitate noud

Cum se creeaza o activitate in Consola de administrare (MMC)®@

1. Deschide Consola de administrare a Kaspersky Security Center.
2. Selectati directorul Tasks n arborele Consolei de administrare.

3. Fa clic pe New task.

Expertul de activitate porneste.

4. Urmeaza instructiunile din Expertul de activitate.

Cum se creeaza o activitate in Web Console si Cloud Console

1.Tn fereastra principals a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Fa clic pe Add.

Expertul de activitate porneste.
3. Configurati setdrile pentru activitate:
a.Inlista verticald Application, selecteazi Kaspersky Endpoint Security for Windows (12.6).

b.In lista verticala Task type, selectati activitatea pe care doresti sa o executi pe computere ale
utilizatorilor.

c.In campul Task name, introduceti o descriere succint3.

d.n blocul Select devices to which the task will be assigned, selectati domeniul activitatii.

4. Selectati dispozitive in functie de optiunea selectatad pentru domeniul activitatii. Mergeti la pasul urmator.

B. Selecteazs un cont pentru a executa activitatea. in mod implicit, Kaspersky Endpoint Security incepe

activitatea cu drepturile unui cont de utilizator local.

6. lesiti din Expert.

Se va afisa o activitate noud in lista de activitati. Activitatea va avea setdrile implicite. Pentru a configura setéarile
activitatii, trebuie sa accesati proprietatile activitatii. Pentru a executa o activitate, trebuie sa bifati caseta de
selectare de langa activitate si sa faceti clic pe butonul Start. Dupa ce activitatea a inceput, o putetiintrerupe si o

puteti relua ulterior.
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in lista de activitti, puteti monitoriza rezultatele activitatii, care includ starea activitatii si statisticile pentru
performanta activitatii pe computere. Puteti, de asemenea, sa creati o selectie de evenimente pentru
monitorizarea finalizarii activitatilor (Monitoring & reporting — Event selections). Pentru mai multe detalii despre
selectarea evenimentelor, consultati Ajutor pentru Kaspersky Security Center . Rezultatele executarii activitatii se
salveaza tot local, in jurnalul de evenimente Windows siin rapoartele aplicatiei Kaspersky Endpoint Security.

Controlul accesului la activitati

Drepturile de accesare a activitatilor Kaspersky Endpoint Security (citire, scriere, executare) sunt definite pentru
fiecare utilizator care are acces la Serverul de administrare Kaspersky Security Center, prin setarile de acces la
zonele operationale ale Kaspersky Endpoint Security. Pentru a configura accesul la zonele operationale ale
Kaspersky Endpoint Security, acceseaza sectiunea Security din fereastra de proprietati a serverului de
administrare Kaspersky Security Center. Pentru mai multe detalii despre gestionarea activitatilor prin intermediul
Kaspersky Security Center, consultati Ajutor pentru Kaspersky Security Center .

Puteti configura drepturile utilizatorilor pentru a accesa activitatile utilizand o politicd (modul de gestionare a
activitdtilor). De exemplu, puteti ascunde sarcinile de grup in interfata Kaspersky Endpoint Security.

Cum se configureaza modul de gestionare a activitatilor in interfata Kaspersky Endpoint Security prin intermediul
Consolei de administrare (MMC)

1. Deschide Consold de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietétile politicii.
4.1n fereastra politicii, selectati Activitati locale — Gestionare activitéti.

5. Configurati modul de gestionare a activitatilor (consultati tabelul de mai jos).

6. Salvati-va modificérile.

Cum se configureaza modul de gestionare a activitatilor in interfata Kaspersky Endpoint Security prin Web
Console

1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.
4. Accesati Local Tasks — Task management.
5. Configurati modul de gestionare a activitatilor (consultati tabelul de mai jos).

6. Salvati-va modificéarile.

Setari pentru Gestionare activitati
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Parametru Descriere

Allow use of Daca aceasta caseta de selectare este bifata, activitatile locale sunt afisate in interfata
local tasks locald Kaspersky Endpoint Security. Atunci cand nu exista restrictii suplimentare de politica,
utilizatorul poate configura si executa activitatile. Cu toate acestea, configurarea planificarii

activitatile.

Dac3 aceast# caseta de selectare nu este bifat, utilizarea activitatilor locale este oprit4. In
acest mod, activitatile locale nu se executa conform planificarii. Activitatile nu pot fi pornite
sau configurate in interfata locald a Kaspersky Endpoint Security sau atunci cand se
lucreazad in linia de comanda.

Un utilizator poate in continuare s& porneasca o scanare a unui fisier sau director selectand
optiunea Scaneaza de virusi Tn meniul contextual al fisierului sau directorului respectiv.
Activitatea de scanare este pornité cu valorile implicite pentru activitatea de scanare
particularizata.

Allow group Daca aceastd caseta de selectare este bifat4, activitatile de grup sunt afisate in interfata
tasks to be locald Kaspersky Endpoint Security. Utilizatorul poate vizualiza lista tuturor activitatilor in
displayed interfata aplicatiei.

Daca aceasta caseta de selectare este debifatd, Kaspersky Endpoint Security afiseaza o
listd de activitati goala.

Allow Tn cazulin care caseta de selectare este bifat3, utilizatorii pot porni si opri activitatile de
management grup specificate In Kaspersky Security Center. Utilizatorii pot incepe si opri activitatile in
of group interfata aplicatiei sauin interfata simplificata a aplicatiei.

tasks

In cazulin care caseta de selectare este debifats, Kaspersky Endpoint Security porneste
automat activitatile planificate sau administratorul porneste manual activitatile in Kaspersky
Security Center.

Configurarea setarilor generale ale aplicatiei

in Kaspersky Security Center puteti configura setarile pentru Kaspersky Endpoint Security pe un anumit computer.
Acestea sunt setarilocale pentru aplicatie. Unele setéri pot fiinaccesibile pentru editare. Aceste setéri sunt
blocate de atributul - din proprietatile politicilor.

Cum se configureaza setarile locale pentru aplicatie in Consola de administrare (MMC)®@
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n directorul Managed devices al arborelui consolei de administrare, deschide directorul cu numele grupului
de administrare caruia fi apartin computerele client relevante.

3.Tn spatiul de lucru, selecteaza fila Devices.
4. Fa dublu clic pentru a deschide fereastra cu proprietatile computerului.
5.1n fereastra cu proprietitile computerului, selecteaza sectiunea Applications.

6.1n lista de aplicatii Kaspersky instalate pe computer, selectati Kaspersky Endpoint Security for Windows
si faceti dublu clic pentru a deschide proprietatile aplicatiei.

7.1n sectiunea General Settings, configureaza Kaspersky Endpoint Security, precum si Rapoarte si Spatii de
stocare.

Celelalte sectiuni din fereastra Kaspersky Endpoint Security for Windows application settings sunt
standard pentru Kaspersky Security Center. O descriere a acestor sectiuni este furnizata in sectiunea de

ajutor din Kaspersky Security Center.

Daca o aplicatie este subiectul unei politici care interzice modificérile unor setari specifice, nu vei
putea sa le editezi atunci cand configurezi setarile aplicatiei in sectiunea Setari generale.

8. Salvati-va modificarile.

Cum se configureaza setarile locale pentru aplicatie in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Managed devices.

2. Selecteaza computerul pentru care doresti sa configurezi setéri locale pentru aplicatie.

Se vor deschide proprietatile computerului.
3. Selectati fila Applications.

4. Fa clic pe Kaspersky Endpoint Security for Windows.

Se vor deschide setérile locale pentru aplicatie.
5. Selectati fila Application settings.
6. Configurati setarile locale pentru aplicatie.

7. Salvati-va modificarile.

Setérile locale pentru aplicatiei sunt identice cu setéarile pentru politici, exceptand setarile pentru criptare.

Pornirea si oprirea Kaspersky Endpoint Security
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Dupa instalarea Kaspersky Endpoint Security pe computerul unui utilizator, aplicatia este pornitd automat. in mod
implicit, aplicatia Kaspersky Endpoint Security este pornitd dupa pornirea sistemului de operare. Nu este posibil s&
configurati pornirea automata a aplicatiei in setéarile sistemului de operare.

Descércarea bazelor de date antivirus ale Kaspersky Endpoint Security dupé pornirea sistemului de operare
poate dura pana la doud minute, in functie de computer. In acest interval, nivelul de protectie a computerului
este redus. Descarcarea bazelor de date antivirus atunci cand Kaspersky Endpoint Security este pornit pe un
sistem de operare deja pornit nu cauzeaza o reducere a nivelului de protectie a computerului.

Cum se configureaza pornirea Kaspersky Endpoint Security in Consola de administrare (MMC)

1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.
4.n fereastra politicii, selectati Setari generale — Setiri aplicatie.

5. Foloseste caseta de selectare Porneste aplicatia la pornirea computerului (recomandat) pentru a
configura pornirea aplicatiei.

6. Salvati-va modificérile.

Cum se configureaza pornirea Kaspersky Endpoint Security in Web Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati General settings — Application Settings.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & E e D
Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

Setari Kaspersky Endpoint Security for Windows

5. Foloseste caseta de selectare Start the application on computer startup (recommended) pentru a
configura pornirea aplicatiei.

6. Salvati-va modificérile.

Cum se configureaza pornirea Kaspersky Endpoint Security in interfata aplicatiei @
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2.1n fereastra cu setérile aplicatiei, selectati Setari generale — Setari aplicatie.

Kaspersky < Monitorizare
Setari aplicatie

Endpoint Security

DnI:Iu Monitorizare General

O R Porneste aplicatia la pornirea computerului (recomandat)
Utilizeaz3 tehnologia Dezinfectare avansat3 (necesita resurse considerabile ale computerului)

Instaleaz3 actualizarile fara =3 repornesti computerul

Performanta

Aman3 activitati planificate in timpul function3rii cu alimentare de la baterie

Cedeaza resurse pentru alte aplicatii

Autoprotectie

Functia Autoprotectie oferd un nivel suplimentar de protectie pentru computerul tau.

Blocheaz3 gestionarea externa a serviciilor de sistem (

Informatii depanare

3. Foloseste caseta de selectare Porneste aplicatia la pornirea computerului (recomandat) pentru a
configura pornirea aplicatiei.

4. Salvati-va modificarile.
Expertii Kaspersky nu recomanda oprirea manuald a aplicatiei Kaspersky Endpoint Security, deoarece astfel

computerul si datele personale sunt expuse la amenintari. Dacd este necesar, poti trece in pauza protectia
computerului atat timp cat este necesar, fara a opri aplicatia.

Puteti monitoriza starea aplicatiei utilizadnd widget-ul Protection Status.

Cum se porneste sau se opreste Kaspersky Endpoint Security in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n directorul Managed devices al arborelui consolei de administrare, deschide directorul cu numele grupului
de administrare caruia fi apartin computerele client relevante.

3.1n spatiul de lucru, selecteaza fila Devices.
4. Fa dublu clic pentru a deschide fereastra cu proprietatile computerului.
5.1n fereastra cu proprietitile computerului, selecteaza sectiunea Applications.

6.1n lista de aplicatii Kaspersky instalate pe computer, selectati Kaspersky Endpoint Security for Windows
si faceti dublu clic pentru a deschide proprietatile aplicatiei.

7. Selectati Kaspersky Endpoint Security.

8. Efectueaza urmatoarele actiuni:
* Pentru a porni aplicatia, faceti clic pe butonul |din dreapta listei de aplicatii Kaspersky.

e Pentru a opri aplicatia, faceti clic pe butonul n| din dreapta listei de aplicatii Kaspersky.

Cum se porneste sau se opreste Kaspersky Endpoint Security in Web Console

1.1n fereastra principald a Web Console, selectati Devices — Managed devices.

2. Faceti clic pe numele computerului pe care doresti s& pornesti sau sa opresti Kaspersky Endpoint Security.

Se deschide fereastra de proprietati ale computerului.

3. Selectati fila Applications.

4. Bifati caseta de selectare din partea opusé a aplicatiei Kaspersky Endpoint Security for Windows.

5. Fa clic pe butonul Start sau Stop.

Cum se porneste sau se opreste Kaspersky Endpoint Security din linia de comanda
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1. Executati interpretorul de linii de comanda (cmd.exe) ca administrator.

2. Deschideti directorul in care se afla fisierul executabil Kaspersky Endpoint Security.

Puteti adduga calea catre fisierul executabil la variabila de sistem %PATH% in timpul instalarii aplicatiei.
3. Pentru a porni aplicatia din linia de comanda, introduceti klpsm.exe start_avp_service.

4. Pentru a opri aplicatia din linia de comand3, introduceti klpsm.exe stop_avp_service.

Pentru a opri aplicatia din linia de comanda, activati gestionarea externd a serviciilor de sistem.

BN Administrator: Command Prompt — O %

Trecereain pauza si reluarea protectiei si controlului computerului

Trecereain pauza a protectiei si controlului computerului inseamna dezactivarea tuturor componentelor de
protectie si control ale aplicatiei Kaspersky Endpoint Security pentru un timp.

Starea aplicatiei este afisata folosind pictograma aplicatiei in zona de notificéri din bara de activitati.

e Pictograma | indica faptul ca protectia si controlul computerului au fost trecute in pauza.
* Pictograma [¢ indica faptul ca protectia si controlul computerului au fost activate.

Trecereain pauza sau reluarea protectiei si controlului computerului nu afecteaza activitatile de scanare sau de
actualizare.

Daca, atunci cand treciin pauza sau reiei protectia si controlul computerului, sunt deja stabilite conexiuni la retea,
se afiseaza o notificare despre terminarea acestor conexiuni.

Pentru a trece in pauzd protectia si controlul computerului:

1. Faceti clic dreapta pe pictograma aplicatiei din zona de notificare a barei de activitati pentru a se afisa meniul
contextual.

2.Tn meniul contextual, selectati Pauza protectie (vedeti figura de mai jos).

Acest element de meniu contextual este disponibil daca functia Protectie prin parold este activata.

3. Selectati una dintre urmatoarele optiuni:

e Pauza timp de <perioada de timp> — protectia si controlul computerului vor fi reluate dupa intervalul de timp
specificat in lista verticald de mai jos.
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* Pauza pana la repornirea aplicatiei — protectia si controlul computerului se vor relua dupa ce reporniti
aplicatia sau reporniti sistemul de operare. Pornirea automata a aplicatiei trebuie sa fie activata pentru a
folosi aceasta optiune.

* Pauza — protectia si controlul computerului se vor relua atunci cand decideti sé le reactivati.

4. F& clic pe Pauza protectie.
Kaspersky Endpoint Security va intrerupe functionarea tuturor componentelor de protectie si control care nu

sunt marcate cu un lacit (@) in politics. inainte de a efectua aceasta operatie, se recomands dezactivarea politicii
Kaspersky Security Center.

Kaspersky Endpoint Security for Windows
Pauza protectie...

Setdri

Suport

Despre

lesire
Meniul contextual al pictogramei aplicatiei
Pentru a relua protectia si controlul computerului:

1. Faceti clic dreapta pe pictograma aplicatiei din zona de notificare a barei de activitati pentru a se afisa meniul
contextual.

2. In meniul contextual, selectati Reluare protectie.

Poti relua oricand protectia si controlul computerului, indiferent care este optiunea de trecere in pauzé a
protectiei si a controlului computerului selectata anterior.

Crearea si folosirea unui fisier de configurare

Un fisier de configurare cu setari Kaspersky Endpoint Security Tti permite sé realizezi urmatoarele activitati:

e Executarea instaldrii locale a Kaspersky Endpoint Security din linie de comandd, cu setari predefinite.

Pentru aceasta, trebuie sa salvezi fisierul de configurare in acelasi director in care se gaseste kitul de distributie.

o Efectuarea instaldrii la distantd a Kaspersky Endpoint Security, prin intermediul Kaspersky Security Center, cu
setdri predefinite.

* Migrarea setdrilor Kaspersky Endpoint Security de la un computer la altul (consultati instructiunile de mai jos).
Pentru a crea un fisier de configurare:

1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul .

2.In fereastra cu setarile aplicatiei, selectati Setéri generale — Gestioneaza setarile.

3. Fa clic pe Exporta.

4.Tn fereastra care se deschide, specificati calea catre locul in care doriti s3 salvati fisierul de configurare si

introduceti numele acestuia.
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Pentru a folosi fisierul de configurare pentru instalare locald sau la distanta a Kaspersky Endpoint Security,

numele trebuie sa fie install.cfg.

5. Salvati fisierul.

Pentru a importa setarile Kaspersky Endpoint Security dintr-un fisier de configurare:

1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul .

2.In fereastra cu setarile aplicatiei, selectati Setéri generale — Gestioneaza setarile.

3. Fa clic pe Importa.

4. |n fereastra care se deschide, introduceti calea catre fisierul de configurare.

5. Deschideti fisierul.

Toate valorile setérilor Kaspersky Endpoint Security vor fi setate conform fisierului de configurare selectat.

< Monitorizare

Gestioneaza setarile

Kaspersky

sub forma de figier si s le utilizezi mai

Monitorizare oti salva setdrile curente ale aplicatiei Kaspersky Endpoint Security
tarilor. De asemenea, poti restaurain

tarziu pe un alt computer sau dupa o moedificare neintentionata a
orice moment setarile implicite.

Importa

alea pemtru un fi alvat anterior.

Restaureaza

Restaureaza valorile implicite.

Restaurarea setarilor implicite ale aplicatiei

Puteti restaura oricand setérile aplicatiei recomandate de Kaspersky. Cand setarile sunt restabilite, nivelul de
securitate Recomandat este setat pentru toate componentele de protectie.
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Pentru a restaura setérile implicite ale aplicatiei:

1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul .

2.In fereastra cu setarile aplicatiei, selectati Setari generale — Gestioneaza setarile.

3. Fa clic pe Restaureaza.

4. Salvati-va modificarile.

Kaspersky < Monitorizare
Gestioneaza setarile

Monitorizare alva setérile curente ale aplicatiei Kaspersky Endpoint Security sub forma de fisier si si le utilizezi mai

2 un alt computer sau dup& o modificare neintentionata arilor. De asemenea, poti restaura in
orice moment setérile implicite.

Importa

i calea pentru un fisi

-alea pentru salvarea

Restaureaza

Restaure alorile implicite.
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Scanare malware

Scanarea malware este esentiald pentru securitatea computerului. Efectuati regulat scanari malware pentru a
elimina posibilitatea de réspandire a programelor malware nedetectate de componentele protectiei din cauza unei
setari reduse a nivelului de securitate sau din alte motive.

Kaspersky Endpoint Security nu scaneaza fisierele al caror continut se afla in spatiul de stocare cloud
OneDrive si creeaza intrari de jurnal care mentioneaza ca aceste fisiere nu au fost scanate.

Scanare completd

O scanare completd a intregului computer. Kaspersky Endpoint Security scaneaza urméatoarele obiecte:

¢ Memoria kernel;

Obiectele incarcate la pornirea sistemului de operare

Sectoarele de boot;

e Crearea unei copii de rezerva a sistemului de operare

Toate unitatile de disc si amovibile

Expertii Kaspersky recomanda sa nu schimbati domeniul de scanare al activitatii Scanare completa.

Pentru a conserva resursele computerului, este recomandata utilizarea unei activitati de scanare in fundalin
locul uneia de scanare completd. Acest lucru nu va afecta nivelul de securitate al computerului.

Scanare zone critice

in mod implicit, Kaspersky Endpoint Security scaneaza memoria kernel, procesele care se execut3 si sectoarele de
boot ale discurilor.

Expertii Kaspersky recomanda sa nu schimbati domeniul de scanare al activitatii Scanare zone critice.

Scanare personalizata

Kaspersky Endpoint Security scaneaza obiectele selectate de utilizator. Poti scana orice obiect din urmatoarea
lista:

* Memorie sistem
e Obiectele incércate la pornirea sistemului de operare

e Crearea unei copii de rezerva a sistemului de operare
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e Cutia postala Microsoft Outlook
e Unitati de hard disk, amovibile si de retea

e Orice fisier selectat

Scanare in fundal

Scanare in fundal este un mod de scanare al aplicatiei Kaspersky Endpoint Security care nu afiseaza notificari
pentru utilizator. Scanarea in fundal necesita mai putine resurse ale computerului decét alte tipuri de scanari (cum
ar fi o scanare complet3). in acest mod, Kaspersky Endpoint Security scaneaz3 obiectele de pornire, memoria
kernel si partitia de sistem.

Verificare integritate aplicatie

Kaspersky Endpoint Security verificd modulele aplicatiei pentru a vedea daca sunt deteriorate sau modificate.

Scanarea computerului

O scanare este esentiald pentru securitatea computerului. Efectuati regulat scanari malware pentru a elimina
posibilitatea de rdspandire a programelor malware nedetectate de componentele protectiei din cauza unei setari
reduse a nivelului de securitate sau din alte motive. Componenta oferd protectie computerului cu ajutorul bazelor
de date antivirus, a serviciului cloud Kaspersky Security Network si a analizei euristice.

Kaspersky Endpoint Security are urmatoarele activitati standard predefinite: Scanare completd, Scanare zone
critice, Scanare personalizatd. Daca organizatia dvs. are implementat sistemul de administrare Kaspersky Security
Center, puteti crea o activitate Scanare malware si configura scanarea. Activitatea Scanare in fundal este
disponibila siin Kaspersky Security Center. Scanarea in fundal nu poate fi configurata.

Cum se executd o activitate de scanare in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Tasks.

3. Selectati activitatea de scanare si faceti dublu clic pentru a deschide proprietatile activitatii.

Daca este necesar, creati activitatea Scanare malware.

4.Tn fereastra cu proprietitile activitatii, selectati sectiunea Setari.

5. Configurati activitatea de scanare (consultati tabelul de mai jos).

Daca este necesar, configurati planificarea activitatii de scanare.

6. Salvati-va modificérile.

7. Executati activitatea de scanare.
Kaspersky Endpoint Security vaincepe scanarea computerului. Dacd utilizatorul a intrerupt executarea

activitatii (de exemplu, prin inchiderea computerului), Kaspersky Endpoint Security executd automat
activitatea, continuand din punctul in care scanarea a fost intrerupta.

Cum se executa o activitate de scanare in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea de scanare.

Se va deschide fereastra de proprietati a activitatii.
3. Selectati fila Application settings.

4. Configurati activitatea de scanare (consultati tabelul de mai jos).

Dacé este necesar, configurati planificarea activitatii de scanare.

5. Salvati-va modificérile.
6. Executati activitatea de scanare.
Kaspersky Endpoint Security vaincepe scanarea computerului. Daca utilizatorul a intrerupt executarea

activitatii (de exemplu, prin inchiderea computerului), Kaspersky Endpoint Security executd automat
activitatea, continuadnd din punctul in care scanarea a fost intrerupta.

Cum se executa o activitate de scanare in interfata aplicatiei
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1.in fereastra principal3 a aplicatiei, accesati sectiunea Activitati.
2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.

3. Configurati activitatea de scanare (consultati tabelul de mai jos).

Daca este necesar, configurati planificarea activitétii de scanare.

4. Salvati-va modificarile.
5. Executati activitatea de scanare.

Kaspersky Endpoint Security vaincepe scanarea computerului. Aplicatia va afisa progresul scanarii, numarul
de fisiere scanate si timpul de scanare ramas. Puteti opri activitatea in orice moment facand clic pe butonul
Opreste. Dac3 activitatea de scanare nu este afisatd, inseamna ca administratorul a interzis utilizarea
activitatilor locale in politica.

Ca urmare, Kaspersky Endpoint Security scaneaza computerul si, daca este detectata o amenintare, executa
actiunea configurata in setéarile aplicatiei. De obicei, aplicatia incearca sa dezinfecteze fisierele infectate. Ca
urmare, fisierele infectate pot primi urmatoarele stari:

* Amanat. Fisierul infectat nu a putut fi dezinfectat. Aplicatia sterge fisierul infectat dupa repornirea
computerului.

« Tnregistrat in jurnal. Fisierul infectat nu a putut fi dezinfectat. Aplicatia adauga informatii despre fisierele
infectate detectate la lista amenintarilor active.

¢ Nu se accepta scrierea sau Eroare la scriere. Fisierul infectat nu a putut fi dezinfectat. Aplicatia nu are acces
la scriere.

* A fost deja procesat. Aplicatia a detectat mai devreme un fisier infectat. Aplicatia dezinfecteaza sau sterge
fisierul infectat dupa repornirea computerului.

Setari scanare

Parametru Descriere
Nivel de Kaspersky Endpoint Security poate utiliza diferite grupuri de setéri pentru executarea
securitate unei scanari. Aceste grupuri de setéri care sunt stocate n aplicatie sunt denumite niveluri
de securitate:

¢ Ridicat. Kaspersky Endpoint Security scaneaza toate tipurile de fisiere. La scanarea
fisierelor compuse, aplicatia scaneaza si fisierele multi-format.

* Recomandat. Kaspersky Endpoint Security scaneazd numai formatele de fisiere
specificate de pe toate unitatile de hard disk, de pe toate unitétile de retea si de pe
toate suporturile de stocare amovibile ale computerului, dar si de pe obiecte OLE
incorporate. Aplicatia nu scaneaza arhivele si pachetele de instalare.

* Redus. Kaspersky Endpoint Security scaneaza numai fisierele noi sau modificate, cu
extensii specificate de pe toate unitatile de hard disk, unit&tile amovibile si unitatile de
retea ale computerului. Aplicatia nu scaneaza fisierele compuse.

Poti s& selectezi unul dintre nivelurile de securitate presetate sau sa configurezi manual
setarile pentru nivelul de securitate. Dacd modifici setarile pentru nivelul de securitate,
poti reveni oricand la setdrile recomandate pentru nivelul de securitate.

Actiune la Dezinfecteaz3; sterge daca dezinfectarea nu reuseste. Daca selectati aceasta
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detectarea
amenintarii

Executare
Dezinfectare
avansata
imediat

(disponibil
numaiin
consola
Kaspersky
Security
Center)

Domeniu de
scanare

Planifica
scanarea

Amanare
executare
dupa
pornirea

optiune, aplicatia incearcd automat sa dezinfecteze toate fisierele infectate care sunt
detectate. Daca dezinfectarea nu reuseste, aplicatia sterge fisierele.

Dezinfecteaz; blocheaza daca dezinfectarea nu reuseste. Daca selectati aceasta
optiune, Kaspersky Endpoint Security incearcad automat sa dezinfecteze toate fisierele
infectate care sunt detectate. Daca nu este posibild dezinfectarea, Kaspersky Endpoint
Security adauga informatiile despre fisierele infectate detectate in lista de amenintari
active.

Informeaza. Daca este selectatd aceastd optiune, Kaspersky Endpoint Security adauga
informatiile despre fisierele infectate n lista de amenintari active la detectarea acestor
fisiere.

Inainte de aincerca s& dezinfectati sau s& stergeti un fisier infectat, aplicatia
creeaza o copie de rezerva a fisierului in cazul in care trebuie sa restaurati fisierul sau
daca acesta poate fi dezinfectat in viitor.

Daca sunt detectate fisiere infectate care fac parte din aplicatia Windows Store,
Kaspersky Endpoint Security incearca sa stearga fisierul.

Dezinfectarea avansata in timpul unei activitati de scanare de virusi pe computer se
efectueaza doar dacé este activata caracteristica Dezinfectare avansatd in
proprietatile politicii aplicate pe acest computer.

Daca este bifata caseta de selectare, Kaspersky Endpoint Security dezinfecteaza
infectia activa imediat dupd ce a fost detectata, in timpul executarii activitatii de scanare
de virusi. Dupa dezinfectarea infectiei active, Kaspersky Endpoint Security reporneste
computerul f&rd a informa utilizatorul.

Daca este debifata caseta de selectare, Kaspersky Endpoint Security nu dezinfecteaza
infectia activa imediat dupa ce a fost detectata, in timpul executérii activitatii de scanare
de virusi. Kaspersky Endpoint Security genereaza evenimente de infectie activa in
rapoartele aplicatiilor locale sin Kaspersky Security Center. Infectia activa poate fi
dezinfectata atunci cand activitatea de scanare de virusi este executata din nou, avand
functia Dezinfectare avansat3 activat. In acest fel, administratorul de sistem poate
alege momentul potrivit pentru a efectua Dezinfectia avansata si apoi s& reporneasca
automat computerele.

Lista obiectelor pe care le scaneaza aplicatia Kaspersky Endpoint Security atunci cand
efectueaza o activitate de scanare. Obiectele din domeniul de scanare pot include
memoria kernelului, procesele care ruleaza, sectoarele de boot, stocarea copiilor de
rezerva ale sistemului, bazele de date de e-mail, hard diskul, unitatea amovibila sau
unitatea, directorul sau fisierul de retea.

Manual. Modul de executare n care puteti porni scanarea manuald la un moment in care
va este convenabil.

Conform planificrii. in acest mod de executare a activitatii de scanare, aplicatia
porneste activitatea de scanare in conformitate cu planificarea specificata. Dacé este
selectat acest mod de executare a activitatii de scanare, activitatea de scanare poate fi
pornita si manual.

Améanarea pornirii activitatii de scanare dupa pornirea aplicatiei. La pornirea sistemului de
operare se executd multe procese, de aceea este avantajos s aménati executarea
activitatii de scanare, in loc s o executati imediat dupa pornirea Kaspersky Endpoint
Security.
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Daca aceasta caseta de selectare este bifata, Kaspersky Endpoint Security porneste
activitatea omisd imediat ce acest lucru devine posibil. Activitatea poate fi omis3, de
exemplu, daca computerul a fost oprit la ora programata pentru inceperea activitatii.
Cand aplicatia are ocazia s& execute activitatile omise, aceasta le executa aleatoriu intr-
un anumit interval de timp pentru a distribui incércarea pe computer.

Daca aceasta caseta de selectare este debifata, Kaspersky Endpoint Security nu
executa activitatile omise. In schimb, aplicatia executd urmatoarea activitate in
conformitate cu planificarea curenta.

Amanarea inceperii activitatii de scanare atunci cand resursele computerului sunt
ocupate. Kaspersky Endpoint Security porneste activitatea de scanare dacad computerul
este blocat sau daca economizorul de ecran este pornit. Dacé ati intrerupt executarea
activitatii, de exemplu prin deblocarea computerului, Kaspersky Endpoint Security
executa automat activitatea, continuand din punctul in care a fost intrerupta.

TIn mod implicit, activitatea de scanare este executat in numele utilizatorului cu drepturile
céruia suntetiinregistrat in sistemul de operare. Domeniul de protectie poate include
unitati de retea sau alte obiecte care necesitd drepturi speciale de acces. Puteti
specifica un utilizator care are drepturile solicitate in setarile aplicatia si putetirula
activitatea de scanare in contul acestui utilizator.

Kaspersky Endpoint Security considera fisierele fara extensie ca fiind fisiere
executabile. Aplicatia scaneaza intotdeauna fisierele executabile, indiferent de
tipurile de fisiere selectate pentru scanare.

Toate fisierele. Daca se activeazd aceasta setare, Kaspersky Endpoint Security verificd
toate fisierele, fara exceptie (toate formatele si toate extensiile).

Fisiere scanate dupa format. Dacd se activeazd aceasta setare, aplicatia scaneazd
numai fisierele infectabile & Inainte de scanarea unui fisier pentru detectarea de cod réu
intentionat, se analizeaza antetul intern al fisierului pentru a se determina formatul
fisierului (de exemplu, .txt, .doc sau .exe). De asemenea, scanarea cauta fisiere cu anumite

extensii de fisiere.

Fisiere scanate dupa extensie. Dacd se activeazd aceasta setare, aplicatia scaneaza
numai fisierele infectabile @ Formatul fisierului se determina in functie de extensia sa.

Tn mod implicit, Kaspersky Endpoint Security scaneaz3 fisierele dupa formatul acestora.
Scanarea fisierelor dupé extensie este mai putin sigurd, deoarece un fisier rdu intentionat
poate avea o extensie care nu se afld pe lista potentialilor infectabili (de exemplu, .123).

Scaneaza numai fisierele noi si acele fisiere care au fost modificate de la ultima data cand
au fost scanate. Acest lucru reduce durata unei scanari. Acest mod se aplicé atat
fisierelor simple, cét si celor compuse.

Se stabileste o limit& de timp pentru scanarea unui singur obiect. Dupé scurgerea duratei
specificate, aplicatia opreste scanarea fisierului. Acest lucru reduce durata unei scanari.

Amanarea inceperii activitatilor de scanare dacéd o scanare este dejain curs de executie.
Kaspersky Endpoint Security va plasa in coada activitatile noi de scanare dacé scanarea
curenta continua. Acest lucru ajuté la optimizarea incarcarii computerului. De exemplu, sa
presupunem ca aplicatia a inceput o activitate Scanare completa conform planificarii.
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Daca un utilizator incearca sa porneasca o scanare rapida din interfata aplicatiei,
Kaspersky Endpoint Security va plasain coada aceasta activitate de scanare rapida si
apoi vaincepe automat aceasta activitate dupd ce activitatea Scanare completd este
finalizata.

Cu toate acestea, Kaspersky Endpoint Security incepe imediat o activitate de scanare
chiar daca se executa una dintre urmatoarele activitati de scanare:

e Scanarea unitatilor amovibile la conectare.

e Scanare din Meniu contextual.

e Scanarea zonelor critice care a fost inceputd dupa detectarea unui indicator de
compromitere (loC).

Dacéd aceasta caseta de selectare este debifats, Kaspersky Endpoint Security va
permite sa executati mai multe activitati de scanare in acelasi timp. Executarea mai
multor activitati de scanare necesitd mai multe resurse ale computerului.

Scanarea arhivelor ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE si a altor arhive.
Aplicatia scaneaza arhivele nu doar dupa extensie, dar si dupa format. La verificarea
arhivelor, aplicatia efectueazd o dezarhivare recursiva. Acest lucru permite detectarea
amenintarilor din arhivele cu mai multe niveluri (arhiva intr-o arhiva).

Aceastd casetd de selectare activeaza/dezactiveazd scanarea pachetelor de distributie
terte.

Scaneaza fisierele Microsoft Office (DOC, DOCX, XLS, PPT si alte extensii Microsoft).
Fisierele in format Office includ si obiecte OLE. Kaspersky Endpoint Security scaneaza
fisierele in format office mai mici de 1MO, indiferent dacéd aceastéa casetéd de selectare
este bifatd sau nu.

Scanarea fisierelor in format de e-mail si a bazei de date de e-mail. Aplicatia scaneaza
fisierele PST si OST utilizate de clientii de e-mail MS Outlook si Windows Mail, precum si
fisierele EML.

Kaspersky Endpoint Security nu accepta versiunea pe 64 de biti a clientului de e-
mail MS Outlook. Aceasta inseamna ca Kaspersky Endpoint Security nu scaneaza
fisierele MS Outlook (fisiere PST si OST) daca pe computer este instalata o versiune
de MS Outlook pe 64 de biti, chiar daca e-mailul este inclus in domeniul de scanare.

Dacé este bifata caseta de selectare, Kaspersky Endpoint Security imparte fisierul in
format de e-mail in componentele sale (antet, corp, atasamente) si le scaneaza pentru a
detecta amenintari.

In cazulin care caseta de selectare este debifats, Kaspersky Endpoint Security scaneaza
fisierul de format de e-mail caintreg.

Daca este bifata caseta de selectare, aplicatia scaneaza arhivele protejate prin parola.
Pentru ca fisierele dintr-o arhiva sa fie scanate, ti se solicitd s& introduci parola.

In cazulin care caseta de selectare este debifat3, aplicatia omite scanarea arhivelor
protejate prin parola.

Daca aceasta caseta de selectare este bifata, aplicatia nu scaneaza fisierele compuse a
céror dimensiune depaseste valoarea specificata.

Tn cazulin care aceast3 caset de selectare este nebifats, aplicatia scaneazi fisierele
compuse indiferent de dimensiuni.
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Aplicatia scaneaza fisierele mari extrase din arhive, indiferent daca aceasta caseta de
selectare este bifata sau nu.

Invatare Tehnologia Machine si analiza semnaturilor utilizeaza bazele de date Kaspersky Endpoint
programata Security, care contin descrieri ale amenintarilor cunoscute si metode de neutralizare a
si analiza acestora. Protectia care utilizeaz3 aceastd metoda asigura un nivel de securitate minim

semnaturilor

acceptabil.

Tn urma recomandarilor expertilor Kaspersky, tehnologia Machine learning si analiza
semnaturilor este activatad in permanenta.

Analiza Tehnologia a fost dezvoltatad pentru detectarea amenintarilor care nu se pot detecta

euristica utilizdnd versiunea curenta a bazelor de date ale aplicatiei Kaspersky. Aceasta
detecteaza fisiere care este posibil sé fie infectate cu un virus necunoscut sau cu o
variatie noud a unui virus cunoscut.
Céand scaneaza fisierele pentru codul réu intentionat, analizatorul euristic executa
instructiunile din fisierele executabile. Numarul de instructiuni executate de analizorul
euristic depinde de nivelul specificat pentru analizorul euristic. Nivelul analizei euristice
asigura un echilibruintre gradul de detaliere a cdutérii de amenintari noi, gradul de
solicitare a resurselor sistemului de operare si durata analizei euristice.

Tehnologia Aceasta tehnologie permite cresterea vitezei de scanare excluzand de la scanare

iSwift anumite fisiere. Fisierele sunt excluse de la scanari utilizdnd un algoritm special care ian
considerare data lansarii bazelor de date Kaspersky Endpoint Security, data celei mai

(dlisponibil recente scandri a fisierului si orice modificare adusa setarilor scanarii. Tehnologia iSwift

numaiin reprezinta o versiune imbunatatita a tehnologiei iChecker si este destinata sistemului de

Consola de ﬁsiere NTFS.

administrare

(MMC) siin

interfata

Kaspersky

Endpoint

Security)

Tehnologia Aceastd tehnologie permite cresterea vitezei de scanare excluzand de la scanare

iChecker anumite fisiere. Fisierele sunt excluse de la scanari utilizdnd un algoritm special care ian
considerare data lansarii bazelor de date Kaspersky Endpoint Security, data celei mai

(disponibil recente scanari a fisierului si orice modificare adusa setarilor scanarii. Exista limitari ale

numaiin tehnologiei iChecker: aceasta nu functioneaza in cazul fisierelor mari si se aplicd numaila

Consola de fisierele cu o structura pe care aplicatia o recunoaste (de exemplu, EXE, DLL, LNK, TTF,

adm/n[strare |NF, SYS, COM, CHM, ZIP $I RAR)

(MMC) siin

interfata

Kaspersky

Endpoint

Security)

Scanarea unitatilor amovibile atunci cand sunt conectate la computer

Kaspersky Endpoint Security scaneaza toate fisierele pe care le executati sau le copiati, chiar daca fisierul se afla
pe o unitate amovibild (componenta File Threat Protection). Pentru a preveni réspandirea virusilor si a altor
programe malware, puteti configura scanari automate ale unitatilor amovibile atunci cand acestea sunt conectate
la computer. Kaspersky Endpoint Security incearcd automat sa dezinfecteze toate fisierele infectate care sunt
detectate. Daca dezinfectarea nu reuseste, Kaspersky Endpoint Security sterge fisierele. Componenta mentine un
computer in siguranta prin executarea scanarilor care implementeaza invatarea programata, analiza euristica (nivel
inalt) si analiza semnaturilor. Kaspersky Endpoint Security utilizeazd, de asemenea, tehnologiile de scanare
optimizate iSwift siiChecker. Tehnologiile sunt pornite intotdeauna si nu pot fi dezactivate.

172



Cum se configureaza executarea functiei Scanare unitati amovibile in Consola de administrare (MMC)

1. Deschide Consolé de administrare a Kaspersky Security Center.

2.1n arborele consolei, selectati Policies.
3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politicii.
4.1n fereastra politicii, selectati Activititi locale — Scanare unit&ti amovibile.

5.1n lista verticald Actiune la conectarea unei unititi amovibile, selectati Scanare detaliata sau Scanare
rapida.

6. Configurati optiunile avansate pentru functia Scanare unitati amovibile (consultati tabelul de mai jos).

7. Salvati-va modificarile.

Cum se configureaza executarea functiei Scanare unitati amovibile in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati Local Tasks — Removable Drives Scan.

5.1n lista verticals Action on a removable drive connection, selectati Detailed Scan sau Quick Scan.

6. Configurati optiunile avansate pentru functia Scanare unitati amovibile (consultati tabelul de mai jos).

7. Salvati-va modificarile.

Cum se configureaza executarea functiei Scanare unitati amovibile in interfata aplicatiei
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1.in fereastra principal3 a aplicatiei, accesati sectiunea Activitati.

2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.

3. Utilizati comutatorul Scanare unitati amovibile pentru a activa sau a dezactiva scanarile unitatilor
amovibile la conectarea la computer.

4. Configurati optiunile avansate pentru functia Scanare unitati amovibile (consultati tabelul de mai jos).

5. Salvati-va modificéarile.

Drept urmare, Kaspersky Endpoint Security executa o scanare a unitatilor amovibile pentru unitatile
amovibile care nu sunt mai mari decat dimensiunea maxima specificatd. Daca activitatea Scanare unitati
amovibile nu este afisatd, inseamna cd administratorul a interzis utilizarea activitatilor locale in politica.

Setari pentru activitatea Scanare unitati amovibile

Parametru Descriere
Actiune la Scanare detaliata. Dacd este selectat acest element, atunci cand este conectata o unitate
conectarea amovibild, Kaspersky Endpoint Security scaneaza toate fisierele de pe unitatea amovibila,
unei unitati inclusiv fisierele imbricate in obiecte compuse, arhive, pachete de distributie si fisiere in
amovibile formate office. Kaspersky Endpoint Security nu scaneaza fisiere in formate de e-mail sau
arhive protejate prin parola.
Scanare rapida. Daca aceasta optiune este selectatd, dupa conectarea unei unitati amovibile,
Kaspersky Endpoint Security va scana numai fisierele cu anumite formate care sunt cele mai
vulnerabile sa fie infectate si nu va dezarhiva obiectele compuse.
Dimensiune Daca aceasta caseta de selectare este bifata, Kaspersky Endpoint Security executa actiunea
maxima selectatdin lista verticald Actiune la conectarea unei unit&ti amovibile pe unitatile amovibile
unitate cu o dimensiune mai mica decat dimensiunea maxima specificata a unitatii.
amovibila < P . . .
Daca este debifata caseta de selectare, Kaspersky Endpoint Security executd actiunea
selectata in lista verticald Actiune la conectarea unei unitati amovibile pe toate unitatile,
indiferent de dimensiune.
Afiseaza Dacé aceastd caseta de selectare este bifata, Kaspersky Endpoint Security afiseaza
progresul progresul scandrii unitatilor amovibile intr-o fereastra separata siin sectiunea Activitati.
narii . . « s . N -
scana Daca aceasta caseta de selectare este debifatd, Kaspersky Endpoint Security incepe in
fundal scanarea unitatilor amovibile.
Blocheaza Daca aceasta caseta de selectare este bifata, pentru activitatea de scanare a unitatilor
oprirea amovibile n interfata locald a Kaspersky Endpoint Security, butonul Opreste din sectiunea
activitatii Activitati si butonul Opreste din fereastra de scanare a unitatilor amovibile nu sunt
de scanare disponibile.

Scanare in fundal

Scanare in fundal este un mod de scanare al aplicatiei Kaspersky Endpoint Security care nu afiseaza notificari
pentru utilizator. Scanarea in fundal necesita mai putine resurse ale computerului decét alte tipuri de scanéri (cum
ar fi 0 scanare complet). In acest mod, Kaspersky Endpoint Security scaneaz obiectele de pornire, memoria
kernel si partitia de sistem.
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Pentru a conserva resursele computerului, este recomandata utilizarea unei activitati de scanare in fundal in locul
uneia de scanare completa. Acest lucru nu va afecta nivelul de securitate al computerului. Aceste activitati au
acelasi domeniu de scanare. Pentru a optimiza incarcarea pe computer, aplicatia nu executa simultan o activitate
Scanare completa si una Scanare in fundal. Daca ati executat deja o activitate Scanare completd, Kaspersky
Endpoint Security nu va porni o activitate Scanare in fundal timp de sapte zile dupé finalizarea activitatii Scanare
completa.

Scanarea in fundal este pornitd in urméatoarele cazuri:

Dupé actualizarea bazei de date antivirus.

Dupa 30 de minute de la pornirea aplicatiei Kaspersky Endpoint Security.

La fiecare sase ore.

Céand computerul rdméne inactiv timp de cinci minute sau mai mult (computerul este blocat sau screensaverul
este pornit).

Scanareain fundal atunci cand computerul este inactiv este intrerupté cand oricare dintre urmétoarele conditii
sunt adevarate:

e Computerul aintrat in modul activ.

Daca scanareain fundal nu a fost executatd mai mult de zece zile, scanarea nu este intrerupta.

e Computerul (laptopul) a trecut la modul baterie.

Céand se executd scanarea in fundal, Kaspersky Endpoint Security nu scaneaza fisiere al caror continut este
localizat in spatiul de stocare in cloud OneDrive.

Cum se activeaza scanarea in fundal in Consola de administrare (MMC)

1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.

4.n fereastra politicii, selectati Activitti locale — Scanare in fundal.

5. Utilizati caseta de selectare Activare scanarea in fundal pentru a activa sau dezactiva scanarea in fundal.

6. Salvati-va modificérile.

Cum se activeaza scanareain fundal in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati Local Tasks — Background Scan.

5. Utilizati caseta de selectare Enable Background Scan pentru a activa sau dezactiva scanarea in fundal.

6. Salvati-va modificérile.

Cum se activeaza scanarea in fundal in interfata aplicatiei

1.Tn fereastra principal3 a aplicatiei, accesati sectiunea Activitati.
2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.

3. Utilizati comutatorul Scanare in fundal pentru a activa sau dezactiva scanarile in fundal.

4. Salvati-va modificarile.

Daca activitatea Scanare in fundalnu este afisata, inseamna c& administratorul a interzis utilizarea
activitatilor locale in politica.

Scanare din meniu contextual

Kaspersky Endpoint Security va permite s executati o scanare a fisierelor individuale pentru virusi si alte programe
malware din meniul contextual (vezi figura de mai jos).

Atunci cand se executd scanarea din meniul contextual, Kaspersky Endpoint Security nu scaneaza fisiere al
céror continut este localizat in spatiul de stocare in cloud OneDrive.

. : Deschidere
Im_not_a_wirus
Imprimare

Editare

|¢ Scanare pentru identificarea virugilor
| ¢ Verifica reputatia in KSN
|< Pachet criptat nou...

Proprietati

Scanare din meniu contextual

Cum se configureaza Scanarea din meniul contextual in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Policies.
3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.
4.n fereastra politicii, selectati Activititi locale — Scanare din meniul contextual.

5. Configurati Scanare din meniul contextual (consultati tabelul de mai jos).

6. Salvati-va modificérile.

Cum se configureaza Scanarea din meniul contextual in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.

3. Selectati fila Application settings.
4. Accesati Local Tasks — Scan from Context Menu.

5. Configurati Scanare din meniul contextual (consultati tabelul de mai jos).

6. Salvati-va modificérile.

Cum se configureaza Scanarea din meniul contextual in interfata aplicatiei

1.In fereastra principal3 a aplicatiei, accesati sectiunea Activitati.
2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.
3. Configurati Scanare din meniul contextual (consultati tabelul de mai jos).

4. Salvati-va modificarile.

Daca activitatea Scanare din meniul contextualnu este afisata, inseamna ca administratorul a interzis
utilizarea activitatilor locale in politica.

Setarile activitatii Scanare din Meniu contextual

Parametru Descriere
Nivel de Kaspersky Endpoint Security poate utiliza diferite grupuri de setari pentru executarea unei
securitate scandri. Aceste grupuri de setéri care sunt stocate in aplicatie sunt denumite niveluri de

securitate:

¢ Ridicat. Kaspersky Endpoint Security scaneaza toate tipurile de fisiere. La scanarea
fisierelor compuse, aplicatia scaneaza si fisierele multi-format.
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¢ Recomandat. Kaspersky Endpoint Security scaneaza numai formatele de fisiere
specificate de pe toate unitatile de hard disk, de pe toate unitétile de retea si de pe toate
suporturile de stocare amovibile ale computerului, dar si de pe obiecte OLE incorporate.
Aplicatia nu scaneaza arhivele si pachetele de instalare.

¢ Redus. Kaspersky Endpoint Security scaneaza numai fisierele noi sau modificate, cu
extensii specificate de pe toate unitatile de hard disk, unitatile amovibile si unitatile de
retea ale computerului. Aplicatia nu scaneaza fisierele compuse.

Dezinfecteaz3; sterge daca dezinfectarea nu reuseste. Dacd selectati aceastd optiune,
aplicatia incearca automat s& dezinfecteze toate fisierele infectate care sunt detectate.
Daca dezinfectarea nu reuseste, aplicatia sterge fisierele.

Dezinfecteaz3; blocheaza daca dezinfectarea nu reuseste. Daca selectati aceastd
optiune, Kaspersky Endpoint Security incearca automat sa dezinfecteze toate fisierele
infectate care sunt detectate. Dacad nu este posibild dezinfectarea, Kaspersky Endpoint
Security adauga informatiile despre fisierele infectate detectate in lista de amenintari active.

Informeaza. Daca este selectatd aceastad optiune, Kaspersky Endpoint Security adauga
informatiile despre fisierele infectate in lista de amenintari active la detectarea acestor
fisiere.

Kaspersky Endpoint Security considera fisierele féra extensie ca fiind fisiere executabile.
Aplicatia scaneaza intotdeauna fisierele executabile, indiferent de tipurile de fisiere
selectate pentru scanare.

Toate fisierele. Dacd se activeazd aceasta setare, Kaspersky Endpoint Security verifica
toate fisierele, fara exceptie (toate formatele si toate extensiile).

intentionat, se analizeaza antetul intern al fisierului pentru a se determina formatul fisierului
(de exemplu, txt, .doc sau .exe). De asemenea, scanarea cauta fisiere cu anumite extensii de
fisiere.

TIn mod implicit, Kaspersky Endpoint Security scaneaz3 fisierele dupa formatul acestora.
Scanarea fisierelor dupa extensie este mai putin sigurd, deoarece un fisier rdu intentionat
poate avea o extensie care nu se afld pe lista potentialilor infectabili (de exemplu, .123).

Scaneaza numai fisierele noi si acele fisiere care au fost modificate de la ultima daté cand au
fost scanate. Acest lucru reduce durata unei scanari. Acest mod se aplicd atét fisierelor
simple, cat si celor compuse.

Se stabileste o limita de timp pentru scanarea unui singur obiect. Dupd scurgerea duratei
specificate, aplicatia opreste scanarea fisierului. Acest lucru reduce durata unei scanari.

Scanarea arhivelor ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE si a altor arhive.
Aplicatia scaneaza arhivele nu doar dupa extensie, dar si dupa format. La verificarea
arhivelor, aplicatia efectueaza o dezarhivare recursiva. Acest lucru permite detectarea
amenintarilor din arhivele cu mai multe niveluri (arhiva intr-o arhiva).

178


javascript:void(0)
javascript:void(0)

Scaneaza
pachetele
de
distributie

Scaneaza
fisierele in
formate
Microsoft
Office

Scaneaza
fisierele in
format de e-
mail

Scaneaza
arhivele
protejate
prin parola

Nu
dezarhiva
fisiere
compuse
mari

invitare
programata
si analiza
semnaturilor

Analiza
euristica

Tehnologia
iSwift

Aceastd casetd de selectare activeaza/dezactiveazé scanarea pachetelor de distributie.

Scaneaza fisierele Microsoft Office (DOC, DOCX, XLS, PPT si alte extensii Microsoft).
Fisierele in format Office includ si obiecte OLE. Kaspersky Endpoint Security scaneaza
fisierele in format office mai mici de 1MO, indiferent dacé aceasta casetd de selectare este
bifata sau nu.

Scanarea fisierelor in format de e-mail si a bazei de date de e-mail. Aplicatia scaneaza
fisierele PST si OST utilizate de clientii de e-mail MS Outlook si Windows Mail, precum si
fisierele EML.

Kaspersky Endpoint Security nu accepta versiunea pe 64 de biti a clientului de e-mail
MS Outlook. Aceasta inseamna c& Kaspersky Endpoint Security nu scaneaza fisierele
MS Outlook (fisiere PST si OST) daca pe computer este instalatd o versiune de MS
Outlook pe 64 de biti, chiar dac& e-mailul este inclus in domeniul de scanare.

Daca este bifata caseta de selectare, Kaspersky Endpoint Security imparte fisierul in format
de e-mailin componentele sale (antet, corp, atasamente) sile scaneaza pentru a detecta
amenintari.

In cazulin care caseta de selectare este debifats, Kaspersky Endpoint Security scaneaza
fisierul de format de e-mail caintreg.

Dacé este bifatd caseta de selectare, aplicatia scaneaz3 arhivele protejate prin parola.
Pentru ca fisierele dintr-o arhiva sa fie scanate, ti se solicita s& introduci parola.

Tn cazulin care caseta de selectare este debifats, aplicatia omite scanarea arhivelor
protejate prin parola.

Daca aceasta caseta de selectare este bifata, aplicatia nu scaneaza fisierele compuse a
céror dimensiune depaseste valoarea specificata.

In cazulin care aceasta caseta de selectare este nebifata, aplicatia scaneaza fisierele
compuse indiferent de dimensiuni.

Aplicatia scaneaza fisierele mari extrase din arhive, indiferent daca aceasta caseta de
selectare este bifata sau nu.

Tehnologia Machine si analiza semnaturilor utilizeaza bazele de date Kaspersky Endpoint
Security, care contin descrieri ale amenintarilor cunoscute si metode de neutralizare a
acestora. Protectia care utilizeazd aceasta metoda asigura un nivel de securitate minim
acceptabil.

In urma recomandarilor expertilor Kaspersky, tehnologia Machine learning si analiza
semnaturilor este activata in permanenta.

Tehnologia a fost dezvoltatd pentru detectarea amenintarilor care nu se pot detecta
utilizadnd versiunea curentd a bazelor de date ale aplicatiei Kaspersky. Aceasta detecteaza
fisiere care este posibil sa fie infectate cu un virus necunoscut sau cu o variatie noud a unui
virus cunoscut.

Céand scaneaza fisierele pentru codul rdu intentionat, analizatorul euristic executa
instructiunile din fisierele executabile. Numarul de instructiuni executate de analizorul euristic
depinde de nivelul specificat pentru analizorul euristic. Nivelul analizei euristice asigurd un
echilibruintre gradul de detaliere a cautarii de amenintari noi, gradul de solicitare a resurselor
sistemului de operare si durata analizei euristice.

Aceasta tehnologie permite cresterea vitezei de scanare excluzdnd de la scanare anumite
fisiere. Fisierele sunt excluse de la scanari utilizdnd un algoritm special care iain considerare
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data lansérii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a
fisierului si orice modificare adusa setarilor scanarii. Tehnologia iSwift reprezintd o versiune
Tmbunatatita a tehnologiei iChecker si este destinata sistemului de fisiere NTFS.

Tehnologia Aceastd tehnologie permite cresterea vitezei de scanare excluzand de la scanare anumite

iChecker fisiere. Fisierele sunt excluse de la scanari utilizdnd un algoritm special care iain considerare
data lansérii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a
fisierului si orice modificare adusa setérilor scanarii. Exista limitari ale tehnologiei iChecker:
aceasta nu functioneaza in cazul fisierelor mari si se aplica numai la fisierele cu o structuré pe
care aplicatia o recunoaste (de exemplu, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP si
RAR).

Verificare integritate aplicatie

Kaspersky Endpoint Security verifica modulele aplicatiei pentru a vedea daca sunt deteriorate sau modificate. De
exemplu, daca o bibliotec3 a aplicatiei are o semnatura digitald incorectd, biblioteca este considerata deteriorata.
Activitatea Verificare integritate aplicatie este destinata verificarii fisierelor aplicatiilor. Executati activitatea
Verificare integritate aplicatie daca Kaspersky Endpoint Security a detectat un obiect rdu intentionat, dar nu I-a
neutralizat.

Puteti crea activitatea Verificare integritate aplicatie atat in Kaspersky Security Center Web Console, cat siin
Consola de administrare. Nu este posibila crearea unei activitati in Kaspersky Security Center Cloud Console.

Incélcéri ale integritatii aplicatiei pot apérea in urmétoarele cazuri:

e Un obiect rau intentionat a modificat fisierele Kaspersky Endpoint Security. In acest caz, efectuati procedura
pentru restaurarea Kaspersky Endpoint Security, utilizadnd instrumentele sistemului de operare. Dupa restaurare,
executati o scanare completd a computerului si repetati verificarea integritatii.

 Semnitura digital a expirat. In acest caz, actualizati Kaspersky Endpoint Security.
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
3. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Endpoint Security for Windows (12.6) — Verificare integritate aplicatie.

Pasul 2. Selectarea dispozitivelor carora le va fi atribuitd activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. In acest caz, activitatea este atribuits computerelor incluse
intr-un grup de administrare creat anterior.

* Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite. Dispozitivele
specifice pot include dispozitive din grupuri de administrare, precum si dispozitive neatribuite.

* Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o lista. Poti specifica nume
NetBIOS, adrese IP si subretele IP ale dispozitivelor carora doresti sa le atribui activitatea.

Pasul 3. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau atunci cand este detectatad o
infectare cu virusi.

Pasul 4. Definirea numelui activitatii

Introduceti un nume pentru activitate, de exemplu, Verificare integritate dupa ce computerul a fost infectat.

Pasul 5. Finalizarea crearii activitatii

lesiti din Expert. Daca este necesar, bifati caseta de selectare Run the task after the wizard finishes. Puteti
monitoriza progresul activitatii in proprietatile activitatii. Drept urmare, Kaspersky Endpoint Security va verifica
integritatea aplicatiei. Puteti configura, de asemenea, o planificare a verificarii integritatii aplicatiei in
proprietatile activitatii (consultati tabelul de mai jos).

Cum se ruleaza o verificare a integritatii aplicatiei prin Web Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Fa clic pe Add.

Expertul de activitate porneste.
3. Configurati setarile pentru activitate:
a.In lista verticald Application, selecteazi Kaspersky Endpoint Security for Windows (12.6).
b.n lista verticals Task type, selecteaza Application Integrity Check.

c.In campul Task name, introduceti o descriere succinta, de exemplu, Verifics integritatea aplicatiei dupa o
infectare a computerului.

d.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.
4. Selectati dispozitive in functie de optiunea selectata pentru domeniul activitatii. Mergeti la pasul urmator.

5. Selecteazd un cont pentru a executa activitatea. in mod implicit, Kaspersky Endpoint Security incepe
activitatea cu drepturile unui cont de utilizator local.

6. lesiti din Expert.

Se va afisa o activitate noud in lista de activitati.
7. Bifati caseta de selectare de langa activitate.

Drept urmare, Kaspersky Endpoint Security va verifica integritatea aplicatiei. Puteti configura, de asemenea,
o planificare a verificarii integritatii aplicatiei in proprietatile activitatii (consultati tabelul de mai jos).

Cum se executa o verificare a integritatii in interfata aplicatiei

1.in fereastra principald a aplicatiei, accesati sectiunea Activitati.
2. Se deschide lista de activitdti; selectati activitatea Verificare integritate aplicatie si faceti clic pe Executa.

Drept urmare, Kaspersky Endpoint Security va verifica integritatea aplicatiei. Puteti configura, de asemenea,
o planificare a verificarii integritatii aplicatiei in proprietatile activitatii (consultati tabelul de mai jos). Daca
activitatea Verificare integritate aplicatie nu este afisatd, inseamnd cd administratorul a interzis utilizarea
activitatilor locale in politica.

Setdrile activitatii de verificare a integritatii

Parametru Descriere
Planifica Manual. Modul de executare in care puteti porni scanarea manuald la un moment in care va
scanarea este convenabil.

Conform planificrii. in acest mod de executare a activit4tii de scanare, aplicatia porneste
activitatea de scanare in conformitate cu planificarea specificatd. Daca este selectat acest
mod de executare a activitatii de scanare, activitatea de scanare poate fi pornita si manual.

Executad Daca aceasta caseta de selectare este bifata, Kaspersky Endpoint Security porneste
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activitatea omisé imediat ce acest lucru devine posibil. Activitatea poate fi omiséd, de exemplu,
daca computerul a fost oprit la ora programata pentru inceperea activitatii. Cand aplicatia are
ocazia s& execute activitatile omise, aceasta le executa aleatoriu intr-un anumit interval de
timp pentru a distribui incércarea pe computer.

Dacé aceasta caseta de selectare este debifatd, Kaspersky Endpoint Security nu executa
activitatile omise. In schimb, aplicatia executd urmatoarea activitate in conformitate cu
planificarea curenta.

Amanarea inceperii activitatii de scanare atunci cand resursele computerului sunt ocupate.
Kaspersky Endpoint Security porneste activitatea de scanare daca computerul este blocat
sau dacd economizorul de ecran este pornit. Daca ati intrerupt executarea activitatii, de
exemplu prin deblocarea computerului, Kaspersky Endpoint Security executd automat
activitatea, continuand din punctul in care a fost intrerupta.

Editarea domeniului de scanare

Domeniu de scanare este o lista de cai catre directoare si cdi pe care Kaspersky Endpoint Security le scaneaza
atunci cand executa activitatea. Kaspersky Endpoint Security accepta variabilele de mediu si caracterele * si ? la
introducerea unei masti.

Pentru a edita domeniul de scanare, va recomandam sa utilizati activitatea Scanare personalizata. Expertii
Kaspersky recomanda s& nu schimbati domeniul de scanare al activitatilor Scanare completd si Scanare zone

critice.

Kaspersky Endpoint Security are urmatoarele obiecte predefinite ca parte a domeniului de scanare:

¢ E-mailul meu.

Fisiere relevante pentru clientul de e-mail Outlook: fisiere de date (PST), fisiere de date offline (OST).

¢ Memorie sistem.

e Obiecte de pornire.

Memoria ocupata de procese si fisierele executabile ale aplicatiei care sunt executate la pornirea sistemului.

e Sectoare deincércare de pe disc.

Sectoarele de incércare de pe unitatea de hard disc si de pe discul amovibil.

e Copie de rezerva sistem.

Continutul directorului Informatii despre volumul sistemului.

e Toate dispozitivele externe.

* Toate unitatile de hard disk.

* Toate unitatile de retea.
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V& recomandam sa creati o activitate de scanare separata pentru scanarea unitatilor de retea sau a
directoarelor partajate. In setarile activititii Scanare malware, specificati un utilizator care are acces de
scriere la aceasta unitate; acest lucru este necesar pentru a atenua amenintarile detectate. Daca serverul
pe care se afld unitatea de retea are propriile instrumente de securitate, nu executati activitatea de
scanare pentru acea unitate. In acest fel, puteti evita verificarea obiectului de dous ori si puteti imbunstati
performanta serverului.

Pentru a exclude directoare sau fisiere din domeniul de scanare, addugati directorul sau fisierul in zona de incredere.

Cum se editeazd un domeniu de scanare in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.Tn arborele consolei, selectati Tasks.

3. Selectati activitatea de scanare si faceti dublu clic pentru a deschide proprietatile activitatii.

Daca este necesar, creati activitatea Scanare malware.

4.Tn fereastra cu proprietatile activitatii, selectati sectiunea Setiri.
5.1n sectiunea Domeniu de scanare, faceti clic pe Setri.

6.n fereastra care se deschide, selecteazi obiectele pe care doresti s3 le adaugi la domeniul de scanare sau
sa le excluzi din acesta.

7. Daca doresti s& adaugi un obiect nou la domeniul de scanare:
a. Fa clic pe Adauga.

b.Tn campul Obiect, introduceti calea catre director sau fisier.

Folositi masti:

e Caracterul * (asterisc) tine locul oricarui set de caractere, cu exceptia caracterelor \ si /
(delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C:\*\*.txt vainclude toate céile catre fisierele cu extensia TXT din directoarele de pe
unitatea C:, dar nu si din subdirectoare.

e Doua caractere * consecutive tin locul oricarui set de caractere (inclusiv un set gol) din numele de
fisier sau director, inclusiv caracterele \ si / (delimitatori pentru numele de fisiere si directoare din
céile catre fisiere si directoare). De exemplu, masca C: \Folder\**\*. txt vainclude toate caile
cétre fisierele cu extensia TXT localizata in directoarele imbricate in Director, cu exceptia
Directorului in sine. Masca trebuie s includa cel putin un nivel de imbricare. Masca
C: \**\*.txt nu este o masca valida.

* Caracterul ? (semn de intrebare) tine locul oricarui caracter individual, cu exceptia caracterelor \ si
/ (delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C:\Folder\???.txt vainclude céi pentru toate fisierele din directorul denumit Folder
care au extensia TXT si un nume format din trei caractere.

Puteti utiliza masti oriunde intr-o cale de fisier sau director. De exemplu, daca doriti ca domeniul de
scanare sd includa directorul Descércari pentru toate conturile de utilizator de pe computer, introduceti

masca C:\Users\*\Downloads\.

Puteti exclude un obiect din scanari féré a-| sterge din lista de obiecte din domeniul de scanare. Pentru
aceasta, debifati caseta de selectare de langa obiect.

8. Salvati-va modificéarile.

Cum se editeazd un domeniu de scanare in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea de scanare.

Se va deschide fereastra de proprietati a activitatii. Daca este necesar, creati activitatea Scanare malware.
3. Selectati fila Application settings.

4.Tn sectiunea Scan scope, selectati obiectele pe care doriti s3 le adiugati la domeniul de scanare sau s3 le
excludeti din acesta.

5. Daca doresti s& adaugi un obiect nou la domeniul de scanare:
a. Faceti clic pe butonul Adaugare.

b. In cdmpul File or folder name or mask, introduceti calea cétre director sau fisier.

Folositi masti:

e Caracterul * (asterisc) tine locul oricarui set de caractere, cu exceptia caracterelor \ si /
(delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C: \*\*.txt vainclude toate céile catre fisierele cu extensia TXT din directoarele de pe
unitatea C:, dar nu si din subdirectoare.

e Dousd caractere * consecutive tin locul oricarui set de caractere (inclusiv un set gol) din numele de
fisier sau director, inclusiv caracterele \ si / (delimitatori pentru numele de fisiere si directoare din
céile catre fisiere si directoare). De exemplu, masca C: \Folder\**\*.txt vainclude toate caile
cétre fisierele cu extensia TXT localizata in directoarele imbricate in Director, cu exceptia
Directorului in sine. Masca trebuie sa includa cel putin un nivel de imbricare. Masca
C:\**\*.txt nueste o masca valida.

e Caracterul ? (semn de intrebare) tine locul oricarui caracter individual, cu exceptia caracterelor \ si
/ (delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C:\Folder\???.txt vainclude cédi pentru toate fisierele din directorul denumit Folder
care au extensia TXT si un nume format din trei caractere.

Puteti utiliza masti oriunde intr-o cale de fisier sau director. De exemplu, daca doriti ca domeniul de
scanare sa includa directorul Descarcéri pentru toate conturile de utilizator de pe computer, introduceti

masca C:\Users\*\Downloads\.

Puteti exclude un obiect din scanari fara a-l sterge din lista de obiecte din domeniul de scanare. Pentru
aceasta, setati comutatorul de langa acesta in pozitia oprit.

6. Salvati-va modificérile.

Cum se editeazd un domeniu de scanare in interfata aplicatiei
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1.In fereastra principal3 a aplicatiei, accesati sectiunea Activitati.

2. Se deschide lista de activitati; selectati activitatea Scanare personalizata si faceti clic pe Selecteaza.

De asemenea, puteti edita domeniul de scanare pentru alte activitati. Expertii Kaspersky recomanda sa nu
schimbati domeniul de scanare al activitatilor Scanare completa si Scanare zone critice.

3.In fereastra care se deschide, selecteaz obiectele pe care doresti s3 le adaugi la domeniul de scanare.
4. Salvati-va modificarile.

Daca activitatea de scanare nu este afisatd, iInseamna ca administratorul a interzis utilizarea activitatilor
locale in politica.

Executarea unei scanari planificate

Scanarea completd a computerului necesitd ceva timp si resurse ale computerului. Trebuie sa alegeti momentul
optim pentru a executa o scanare a computerului pentru a evita impactul negativ asupra performantei altor
programe software. Kaspersky Endpoint Security va permite s& configurati un program normal pentru scanarea
computerului. Acest lucru este convenabil dacd organizatia dvs. are un program de lucru. Puteti seta ca scanarea
computerului sa fie executata noaptea sau in weekend-uri. Daca nu se poate executa activitatea de scanare dintr-
un anumit motiv (de exemplu, computerul este oprit la momentul respectiv), poti configura activitatea omisa pentru
executare automata atunci cand este posibil.

in cazulin care configurarea unui program de scanare optim se dovedeste imposibila, Kaspersky Endpoint Security
va permite sa executati o scanare a computerului atunci cand sunt indeplinite urmatoarele conditii speciale:

* Dup3d o actualizare a bazei de date.

Kaspersky Endpoint Security executad scanarea computerului cu bazele de date de semnaturi actualizate.

e Dupa pornirea aplicatiei.

Kaspersky Endpoint Security executa o scanare a computerului atunci cand trece o anumita perioada de timp
dupa pornirea aplicatiei. La pornirea sistemului de operare se executd multe procese, de aceea este avantajos
sd amanati executarea activitatii de scanare, in loc sé o executati imediat dupa pornirea Kaspersky Endpoint
Security.

e \Wake-on-LAN.

Kaspersky Endpoint Security executd o scanare a computerului conform planificarii, chiar daca computerul este
oprit. Pentru aceasta, aplicatia foloseste caracteristica Wake-on-LAN a sistemului de operare. Caracteristica
Wake-on-LAN permite pornirea de la distantd a computerului, prin trimiterea unui semnal special prin reteaua
locald. Pentru a utiliza aceastd caracteristica, trebuie s& activati Wake-on-LAN in setarile BIOS.

Puteti configura executarea scanérii utilizdnd Wake-on-LAN numai pentru activitatea Scanare malwarein
Kaspersky Security Center. Nu puteti activa Wake-on-LAN pentru scanarea computerului in interfata aplicatiei.

e Cand computerul este inactiv.

Kaspersky Endpoint Security executd o scanare a computerului conform planificarii, atunci cand economizorul
de ecran este activ sau ecranul este blocat. Daca utilizatorul deblocheazd computerul, Kaspersky Endpoint
Security pune in pauzad scanarea. Aceasta inseamna ca poate dura cateva zile pana cand aplicatia finalizeaza o
scanare completd a computerului.

Cum se configureaza planificarea scanarii in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Tasks.

3. Selectati activitatea de scanare si faceti dublu clic pentru a deschide proprietatile activitatii.

Daca este necesar, creati activitatea Scanare malware.

4.Tn fereastra cu proprietitile activittii, selectati sectiunea Schedule.

5. Configurati programul activitatii de scanare.

6.Tn functie de frecventa selectata, configurati setarile avansate care specifica programul de executare a
activitatii (consultati tabelul de mai jos).

7. Salvati-va modificarile.

Cum se configureaza planificarea scanérii in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea de scanare.

Se va deschide fereastra de proprietati a activitatii.

3.In fereastra cu proprietitile activititii, selectati fila Schedule.

4. Configurati programul activitatii de scanare.

5.1n functie de frecventa selectats, configurati setarile avansate care specifica programul de executare a
activitatii (consultati tabelul de mai jos).

6. Salvati-va modificéarile.

Cum se editeaza planificarea scandriiin interfata aplicatiei @
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Puteti configura programul de scanare numai daca o politica nu este aplicatd computerului. Pentru
computerele cédrora le este aplicata politica, puteti configura planificarea activitatii Scanare malwarein
Kaspersky Security Center.

1.in fereastra principald a aplicatiei, accesati sectiunea Activitati.

2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.

Puteti configura un program pentru a executa o Scanare completd, o Scanare zone critice sau o Verificare
integritate. Puteti executa o Scanare personalizatd numai manual.

3. Fa clic pe Planifica scanarea.

4. |n fereastra care se deschide, configureaza planificarea de executare a activitatii de scanare.

5.1n functie de frecventa selectats, configurati setarile avansate care specifica programul de executare a
activitatii (consultati tabelul de mai jos).

6. Salvati-va modificéarile.

Setari planificare scanare

Parametru

Planifica
scanarea

Amanare
executare
dupa
pornirea
aplicatiei
timpde N
minute

Executa
activitatile
omise

Executa doar
atunci cand
computerul
este inactiv

Use
automatically
randomized

Descriere

Manual. Modul de executare in care puteti porni scanarea manual& la un moment in care va
este convenabil.

Conform planificarii. In acest mod de executare a activititii de scanare, aplicatia porneste
activitatea de scanare in conformitate cu planificarea specificatad. Daca este selectat acest
mod de executare a activitatii de scanare, activitatea de scanare poate fi pornita si manual.

Amanarea pornirii activitatii de scanare dupa pornirea aplicatiei. La pornirea sistemului de
operare se executd multe procese, de aceea este avantajos s aménati executarea
activitatii de scanare, in loc sé o executati imediat dupa pornirea Kaspersky Endpoint
Security.

Dacéd aceasta caseta de selectare este bifatd, Kaspersky Endpoint Security porneste
activitatea omisd imediat ce acest lucru devine posibil. Activitatea poate fi omisd, de
exemplu, dacd computerul a fost oprit la ora programata pentru inceperea activitatii. Cand
aplicatia are ocazia s& execute activitatile omise, aceasta le executa aleatoriu intr-un
anumit interval de timp pentru a distribui incarcarea pe computer.

Daca aceasta caseta de selectare este debifatd, Kaspersky Endpoint Security nu executa
activitatile omise. In schimb, aplicatia executd urmatoarea activitate in conformitate cu
planificarea curenta.

Améanarea inceperii activitatii de scanare atunci cand resursele computerului sunt ocupate.
Kaspersky Endpoint Security porneste activitatea de scanare daca computerul este blocat
sau dacéd economizorul de ecran este pornit. Daca ati intrerupt executarea activitatii, de
exemplu prin deblocarea computerului, Kaspersky Endpoint Security executd automat
activitatea, continuadnd din punctul in care a fost intrerupta.

Daca este bifata caseta de selectare, activitatea nu se executa strict conform planificarii, ci
aleatoriu Intr-un anumit interval, adicd orele de incepere ale sarcinii sunt imprastiate. Orele
de pornire aleatorii ajuta la evitarea unui numar mare de computere care acceseaza
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delay for
task starts

simultan Serverul de administrare atunci cadnd activitatea este executatd conform
planificarii.

(disponibil

numaiin Intervalul orelor de pornire aleatorii este calculat automat la crearea activitatii, in functie de
consola numarul de computere care au atribuitd activitatea. Ulterior, activitatea se executa
Kaspersky intotdeauna la ora de incepere calculata. Cu toate acestea, ori de cate ori setdrile activitatii
Security sunt modificate sau activitatea este executatd manual, ora de incepere calculata se
Center) modifica.

Stop task if it
has been
running
longer than N
(min)

(disponibil
numaiin
consola
Kaspersky
Security
Center)

Activate the
device
before the
task is
started
through
Wake-on-
LAN (min)

(disponibil
numaiin
consola
Kaspersky
Security
Center)

In cazulin care caseta de selectare este debifat3, activitatea se executs exact la ora
programata.

Limitand timpul de executie a activitatii Dupa perioada de timp specificata, Kaspersky
Endpoint Security opreste activitatea. Activitatea nu este marcata ca finalizatd. Data
viitoare cand Kaspersky Endpoint Security executa activitatea, aceasta va fi executatd de
laTnceput si conform planificarii.

Pentru a reduce timpul de executie a activitatii, puteti, de exemplu, s& configurati domeniul
de scanare sau sa optimizati scanarea.

Daca este bifata caseta de selectare, sistemului de operare al computeruluii se acordd un
avans pentru a finaliza pornirea inainte de executarea activitatii. Avansul implicit este de 5
minute.

Bifati caseta de selectare daca doriti s& executati activitatea pe toate computerele,
inclusiv pe computerele oprite.

Executarea unei scanari ca utilizator diferit

in mod implicit, activitatea de scanare este executata in numele utilizatorului cu drepturile caruia suntetiinregistrat
in sistemul de operare. Domeniul de protectie poate include unitdti de retea sau alte obiecte care necesité drepturi
speciale de acces. Puteti specifica un utilizator care are drepturile solicitate in setérile aplicatia si putetirula
activitatea de scanare in contul acestui utilizator.

Puteti executa urmétoarele scanari ca utilizator diferit:
* Scanare zone critice.
* Scanare completa.

® Scanare particularizata.

Scanare din Meniu contextual.

190



Nu puteti configura drepturile utilizatorului pentru a executa o Scanare unitdti amovibile, o Scanare in fundal sau o
Verificare integritate.

Cum se executa o scanare ca utilizator diferit in Consola de administrare (MMC) @

1. Deschide Consola de administrare a Kaspersky Security Center.

2.1n directorul Managed devices al arborelui consolei de administrare, deschide directorul cu numele grupului
de administrare caruia fi apartin computerele client relevante.

3.1n spatiul de lucru, selecteaza fila Tasks.
4. Selectati activitatea de scanare si faceti dublu clic pentru a deschide proprietatile activitatii.
5.1n fereastra cu proprietatile activit4tii, selectati sectiunea Account.

6. Introduceti acreditarile contului utilizatorului ale carui drepturi doriti sé le utilizati pentru a executa o
activitate de scanare.

7. Salvati-va modificarile.

Cum se executd o scanare ca utilizator diferit in Web Console sau Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea de scanare.

Se va deschide fereastra de proprietéti a activitatii.
3. Selectati fila Settings.

4.Tn blocul Account, 3 clic pe Settings.

5. Introduceti acreditarile contului utilizatorului ale carui drepturi doriti sa le utilizati pentru a executa o
activitate de scanare.

6. Salvati-va modificéarile.

Cum se executa o scanare ca utilizator diferit in interfata aplicatiei @
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1.In fereastra principal3 a aplicatiei, accesati sectiunea Activitati.
2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.
3.1n proprietatile activititii, selectati Setéri avansate — Execut3 scanarea ca.

4. |n fereastra care se deschide, introdu acreditarile contului ale carui drepturi doresti sé le utilizezi pentru a
executa o activitate de scanare.

5. Salvati-va modificéarile.

Daca activitatea de scanare nu este afisata, inseamna ca administratorul a interzis utilizarea activitatilor
locale in politica.

Optimizarea scanarii

Poti optimiza scanarea fisierelor, reducand durata scanérii si sporind viteza de functionare a aplicatiei Kaspersky
Endpoint Security. Acest lucru se obtine prin scanarea numai a fisierelor noi si a celor care au fost modificate din
momentul scanarii ulterioare. Acest mod se aplicd atat fisierelor simple, cat si celor compuse. De asemenea, poti
seta o limitd pentru scanarea unui fisier individual. Dupa expirarea intervalului de timp specificat, Kaspersky
Endpoint Security exclude fisierul din scanarea curenta (cu exceptia arhivelor si a obiectelor care includ mai multe
fisiere).

O tehnica obisnuita de ascundere a virusilor si a altor programe malware o reprezintd introducerea acestorain
fisiere compuse, precum arhive sau baze de date. Pentru a detecta virusii si celelalte programe malware ascunse in
acest mod, fisierul compus trebuie dezarhivat, fapt care poate incetini scanarea. Poti limita tipurile de fisiere
compuse de scanat, accelerand astfel scanarea.

De asemenea, puteti activa tehnologiile iChecker siiSwift. Tehnologiile iChecker si iSwift optimizeaza viteza de
scanare a fisierelor, excluzand fisierele care nu au fost modificate de la cea mai recenta scanare.

Cum se optimizeazad scanarea in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.Tn arborele consolei, selectati Tasks.

3. Selectati activitatea de scanare si faceti dublu clic pentru a deschide proprietatile activitatii.

Daca este necesar, creati activitatea Scanare malware.

4.Tn fereastra cu proprietitile activitatii, selectati sectiunea Setari.

5.1n blocul Nivel de securitate, f4 clic pe butonul Setari.

Se deschide fereastra de setari pentru activitatea de scanare.
6.1n blocul Optimizare, configurati setarile de scanare:

* Scaneaza numai figsiere noi si modificate. Scaneaza numai fisierele noi si acele fisiere care au fost
modificate de la ultima dat& cand au fost scanate. Acest lucru reduce durata unei scandri. Acest mod se
aplica atat fisierelor simple, cat si celor compuse.

De asemenea, puteti configura scanarea fisierelor noi dupa tip. De exemplu, puteti scana toate
pachetele de distributie si puteti scana numai arhive noi si fisiere in format office.

* Omitere fisiere scanate mai mult de N sec. Se stabileste o limité de timp pentru scanarea unui singur
obiect. Dupa scurgerea duratei specificate, aplicatia opreste scanarea fisierului. Acest lucru reduce
durata unei scanari.

* Nu executa mai multe activitati de scanare in acelasi timp. Aménarea inceperii activitatilor de scanare
daca o scanare este dejain curs de executie. Kaspersky Endpoint Security va plasa in coada activitatile
noi de scanare daca scanarea curenta continua. Acest lucru ajuta la optimizarea incarcarii computerului.
De exemplu, sa presupunem ca aplicatia a inceput o activitate Scanare completd conform planificarii.
Daca un utilizator incearcd sa porneasca o scanare rapida din interfata aplicatiei, Kaspersky Endpoint
Security va plasa in coadd aceastd activitate de scanare rapida si apoi va incepe automat aceasta
activitate dupa ce activitatea Scanare completa este finalizata.

7. Fa clic pe Suplimentar.

Se deschide fereastra de setari pentru scanarea fisierelor compuse.
8.Tn blocul Limita dimensiune, bifati caseta de selectare Nu se dezarhiveaza fisiere compuse mari. Se

stabileste o limitd de timp pentru scanarea unui singur obiect. Dupa scurgerea duratei specificate, aplicatia
opreste scanarea fisierului. Acest lucru reduce durata unei scanari.

Kaspersky Endpoint Security scaneaza fisierele de dimensiuni mari extrase din arhive indiferent daca
este bifatd sau nu caseta de selectare Nu se dezarhiveaza fisiere compuse mari.

9. Fa clic pe OK.
10. Selectati fila Suplimentar.

1.n blocul Tehnologii de scanare, bifati casetele de selectare de langa numele tehnologiilor care doriti s3 fie
utilizate in timpul unei scanari:

¢ Tehnologia iSwift. Aceasta tehnologie permite cresterea vitezei de scanare excluzand de la scanare
anumite fisiere. Fisierele sunt excluse de la scanéari utilizadnd un algoritm special care iain considerare

data lansérii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
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orice modificare adusa setarilor scanarii. Tehnologia iSwift reprezinta o versiune imbunatatita a
tehnologiei iChecker si este destinata sistemului de fisiere NTFS.

e Tehnologia iChecker. Aceasta tehnologie permite cresterea vitezei de scanare excluzdnd de la scanare
anumite fisiere. Fisierele sunt excluse de la scanari utilizadnd un algoritm special care iaTn considerare
data lansérii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
orice modificare adusa setarilor scanarii. Exista limitari ale tehnologiei iChecker: aceasta nu
functioneaza in cazul fisierelor mari si se aplicd numai la fisierele cu o structura pe care aplicatia o
recunoaste (de exemplu, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP si RAR).

12. Salvati-va modificarile.

Cum se optimizeazd scanareain Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea de scanare.

Se va deschide fereastra de proprietati a activitatii. Daca este necesar, creati activitatea Scanare malware.
3. Selectati fila Application settings.

4.Tn blocul Action on threat detection, bifati caseta de selectare Scan only new and modified files.
Scaneaza numai fisierele noi si acele fisiere care au fost modificate de la ultima data cand au fost scanate.
Acest lucru reduce durata unei scandri. Acest mod se aplica atéat fisierelor simple, cat si celor compuse.

De asemenea, puteti configura scanarea fisierelor noi dupa tip. De exemplu, puteti scana toate pachetele
de distributie si puteti scana numai arhive noi si fisiere in format office.

5.1n blocul Optimization, bifati caseta de selectare Do not unpack large compound files. Se stabileste o
limita de timp pentru scanarea unui singur obiect. Dupa scurgerea duratei specificate, aplicatia opreste
scanarea fisierului. Acest lucru reduce durata unei scanari.

Kaspersky Endpoint Security scaneaza fisierele de dimensiuni mari extrase din arhive indiferent daca
este bifatd sau nu caseta de selectare Do not unpack large compound files.

6. Bifati caseta de selectare Do not run multiple scan tasks at the same time. Améanarea inceperii
activitatilor de scanare daca o scanare este dejain curs de executie. Kaspersky Endpoint Security va plasa
in coada activitatile noi de scanare daca scanarea curenta continud. Acest lucru ajuta la optimizarea
incércarii computerului. De exemplu, s& presupunem cé aplicatia ainceput o activitate Scanare completd
conform planificarii. Daca un utilizator incearca s& porneasca o scanare rapida din interfata aplicatiei,
Kaspersky Endpoint Security va plasain coada aceasta activitate de scanare rapida si apoi va incepe
automat aceasta activitate dupa ce activitatea Scanare completa este finalizata.

7.In blocul Advanced settings, bifati caseta de selectare Skip file that is scanned for longer than N sec. Se
stabileste o limitd de timp pentru scanarea unui singur obiect. Dupa scurgerea duratei specificate, aplicatia
opreste scanarea fisierului. Acest lucru reduce durata unei scanari.

8. Salvati-va modificéarile.

Cum se optimizeaza scanarea in interfata aplicatiei
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1.In fereastra principal3 a aplicatiei, accesati sectiunea Activitati.

2.1n lista de activitati, selectati activitatea de scanare si faceti clic pe &.
3. Fa clic pe Setari avansate.

4.Tn blocul Optimizare, configurati setarile de scanare:

* Scaneaza numai fisierele noi si modificate. Scaneazad numai fisierele noi si acele fisiere care au fost
modificate de la ultima datad cand au fost scanate. Acest lucru reduce durata unei scanari. Acest mod se
aplica atat fisierelor simple, cat si celor compuse.

De asemenea, puteti configura scanarea fisierelor noi dupa tip. De exemplu, puteti scana toate
pachetele de distributie si puteti scana numai arhive noi si fisiere in format office.

* Omite fisierul scanat acum mai mult de N (de) secunde. Se stabileste o limita de timp pentru scanarea
unui singur obiect. Dupa scurgerea duratei specificate, aplicatia opreste scanarea fisierului. Acest lucru
reduce durata unei scanari.

* Nu executa mai multe activitati de scanare in acelasi timp. Améanarea inceperii activitatilor de scanare
daca o scanare este dejain curs de executie. Kaspersky Endpoint Security va plasa in coada activitatile
noi de scanare daca scanarea curenta continud. Acest lucru ajuta la optimizarea incarcarii computerului.
De exemplu, sa presupunem ca aplicatia a inceput o activitate Scanare completd conform planificarii.
Daca un utilizator incearcé sa porneasca o scanare rapida din interfata aplicatiei, Kaspersky Endpoint
Security va plasa in coadd aceastd activitate de scanare rapida si apoi va incepe automat aceasta
activitate dupa ce activitatea Scanare completa este finalizata.

5.1n blocul Limita dimensiune, bifati caseta de selectare Nu dezarhiva fisiere compuse mari. Se stabileste o
limita de timp pentru scanarea unui singur obiect. Dupa scurgerea duratei specificate, aplicatia opreste
scanarea fisierului. Acest lucru reduce durata unei scanari.

Kaspersky Endpoint Security scaneaza fisierele de dimensiuni mari extrase din arhive indiferent daca
este bifatd sau nu caseta de selectare Nu dezarhiva fisiere compuse mari.

6.1n blocul Tehnologii de scanare, bifati casetele de selectare de langs numele tehnologiilor care doriti sa fie
utilizate in timpul unei scanari:

¢ Tehnologia iSwift. Aceasta tehnologie permite cresterea vitezei de scanare excluzand de la scanare
anumite fisiere. Fisierele sunt excluse de la scanari utilizadnd un algoritm special care iain considerare
data lansarii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
orice modificare adusa setérilor scanérii. Tehnologia iSwift reprezinta o versiune imbunatatita a
tehnologiei iChecker si este destinata sistemului de fisiere NTFS.

e Tehnologia iChecker. Aceasta tehnologie permite cresterea vitezei de scanare excluzand de la scanare
anumite fisiere. Fisierele sunt excluse de la scanari utilizand un algoritm special care ia In considerare
data lansérii bazelor de date Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
orice modificare adusa setarilor scanarii. Exista limitari ale tehnologiei iChecker: aceasta nu
functioneaza in cazul fisierelor mari si se aplicd numai la fisierele cu o structura pe care aplicatia o
recunoaste (de exemplu, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP si RAR).

7. Salvati-va modificarile.

Daca activitatea de scanare nu este afisata, inseamna ca administratorul a interzis utilizarea activitatilor
locale in politica.
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Actualizarea bazelor de date si modulelor aplicatiei

Actualizarea bazelor de date si modulelor aplicatiei Kaspersky Endpoint Security asigurd o protectie actualizatd pe
computer. Zilnic apar n intreaga lume virusi si alte tipuri de programe malware noi. Bazele de date Kaspersky
Endpoint Security contin informatii despre amenintari si despre modurile de neutralizare a acestora. Pentru a
detecta rapid amenintérile, este esential sa actualizezi in mod regulat bazele de date si modulele aplicatiei.

Actualizérile regulate necesitd o licenta activa. Daca nu exista nicio licentd curent3, vei avea posibilitatea sa
efectuezi doar o singura actualizare.

Computerul trebuie s& fie conectat la Internet pentru a descarca cu succes pachetul de actualizare de pe
serverele de actualizare Kaspersky. In mod implicit, setarile de conectare la Internet sunt stabilite automat. Daca
utilizati un server proxy, trebuie s& configurati setarile serverului proxy.

Actualizérile se descarca prin protocolul HTTPS. Acestea pot fi descércate, de asemenea, prin protocolul
HTTP atunci cand este imposibild descércarea actualizarilor prin protocolul HTTPS.

La efectuarea unei actualizari, pe computer sunt descéarcate si instalate urmétoarele obiecte:

* Baze de date Kaspersky Endpoint Security. Protectia computerului este furnizata folosind baze de date care
contin semnaturi de virusi si alte amenintari si informatii despre modalitatile pentru neutralizarea acestora.
Componentele protectiei utilizeazd aceste informatii la cdutarea de fisiere infectate pe computer sila
neutralizarea acestora. Bazele de date sunt actualizate constant cu inregistrari de amenintari noi si metode
pentru contracararea lor. Prin urmare, Tti recomandadm s& actualizezi bazele de date regulat.

Pe langa bazele de date Kaspersky Endpoint Security, sunt actualizate si driverele de retea care le permit
componentelor aplicatiei sa intercepteze traficul de retea.

* Modulele aplicatiei. Pe langa bazele de date Kaspersky Endpoint Security, poti actualiza si modulele aplicatiei.
Actualizarea modulelor aplicatiei remediaza vulnerabilitétile din Kaspersky Endpoint Security, adaugé functii noi
siimbunatateste functiile existente.

In timpul actualizarii, modulele si bazele de date ale aplicatiei de pe computer sunt comparate cu versiunile lor
actualizate din sursa de actualizare. Daca bazele de date si modulele actuale ale aplicatiei difera de versiunile lor
actualizate, portiunea lipsé care sa regdseste in actualizari este instalatd pe computer.

Daca bazele de date sunt neactuale, este posibil ca dimensiunea pachetului de actualizare sa fie mare (pana la
céteva zeci de MB), fapt care poate cauza sporirea traficului din Internet.

Informatiile despre starea curentd a bazelor de date Kaspersky Endpoint Security sunt afisate in fereastra
principald a aplicatiei sau in sfatul pe ecran pe care il vedeti cand deplasati cursorul peste pictograma aplicatiei din
zona de notificare.

Informatiile despre rezultatele actualizérilor si despre toate evenimentele care apar in timpul functionarii activitatii
de actualizare sunt inregistrate in Raportul Kaspersky Endpoint Security.

Scenarii de actualizare a bazei de date si a modulului de aplicatie
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Actualizarea bazelor de date si modulelor aplicatiei Kaspersky Endpoint Security asigurd o protectie actualizata pe
computer. Zilnic apar n intreaga lume virusi si alte tipuri de programe malware noi. Bazele de date Kaspersky
Endpoint Security contin informatii despre amenintari si despre modurile de neutralizare a acestora. Pentru a
detecta rapid amenintarile, este esential sd actualizeziin mod regulat bazele de date si modulele aplicatiei.

Urmatoarele obiecte sunt actualizate pe computerele utilizatorilor:

* Bazele de date antivirus. Bazele de date antivirus includ baze de date cu semn&turi de programe malware,
descrieri ale atacurilor de retea, baze de date de adrese Web rau intentionate si phishing, baze de date de
bannere, baze de date de mesaje spam si alte date.

* Modulele aplicatiei. Actualizérile pentru module sunt destinate eliminarii vulnerabilitatilor din aplicatie si
Tmbunétatirii metodelor de protectie pentru computere. Actualizarile pentru module pot sd schimbe
comportarea componentelor aplicatiei si s& adaugi capabilitati noi.

Kaspersky Endpoint Security acceptd urmatoarele scenarii pentru actualizarea bazelor de date si a modulelor
aplicatiei:

e Actualizare de pe servere Kaspersky.

Serverele de actualizare Kaspersky sunt localizate in diverse tari din intreaga lume. Acest lucru asigurd o
fiabilitate ridicata a actualizérilor. Dacé o actualizare nu poate fi efectuatd de la un singur server, Kaspersky
Endpoint Security trece la urmatorul server.

Sarcina
Actualizare
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Actualizare de pe serverele Kaspersky.

* Actualizare centralizata.
Actualizarea centralizata reduce traficul Internet extern si asigurd o monitorizare comoda a actualizarii.

Actualizarea centralizatd constd in urmatorii pasi:

1. Descércarea pachetului de actualizare intr-un depozit din reteaua organizatiei.

Pachetul de actualizare este descarcat in depozit prin activitatea Serverului de administrare numita
Download updates to the Administration Server repository.

2. Descarcati pachetul de actualizare intr-un director partajat (optional).

Puteti descédrca pachetul de actualizare intr-un director partajat folosind urméatoarele metode:

e Utilizadnd activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor din aplicatia Kaspersky
Endpoint Security. Activitatea este destinata unuia dintre computerele din reteaua locald a companiei.

e Folosirea Utilitarului de actualizare Kaspersky. Pentru informatii detaliate despre utilizarea Utilitarului de
actualizare Kaspersky, consultati Baza de cunostinte Kaspersky .

3. Distribuirea pachetului de actualizare cdtre computere client.

Pachetul de actualizare este distribuit catre computere client prin intermediul activitatii Actualizarea
modulelor bazelor de date si ale aplicatiilor a aplicatiei Kaspersky Endpoint Security. Poti crea un numar
nelimitat de activitati de actualizare pentru fiecare grup de administrare.
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Actualizarea folosind Utilitarul de actualizare Kaspersky

Pentru Kaspersky Security Center, lista implicitd cu sursele de actualizare contine Serverul de administrare
Kaspersky Security Center si serverele de actualizare ale Kaspersky. Pentru Kaspersky Security Center Cloud
Console, lista implicita de surse de actualizare contine puncte de distributie si servere de actualizare ale Kaspersky.
Pentru mai multe detalii despre punctele de distribuire, consultati Ajutorul pentru Kaspersky Security Center Cloud
Console 2. Poti adduga la lista alte surse de actualizare. Pott specifica drept surse de actualizare servere
HTTP/FTP si directoare partajate. Dacé o actualizare nu poate fi efectuatd de la o sursa de actualizare, Kaspersky
Endpoint Security comuta la urmatoarea sursa.

Actualizérile se descarca de pe servere de actualizare Kaspersky sau de pe alte servere FTP ori HTTP prin
protocoale de retea standard. Dacé este necesard conectarea la un server proxy pentru accesarea sursei de
actualizare, specificd setdrile pentru serverul proxy in setarile politicilor Kaspersky Endpoint Security.

Actualizarea din depozitul unui server
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Pentru a conserva traficul pe Internet, poti configura actualizari ale bazelor de date si modulelor aplicatiei pe
computere din reteaua locali a organizatiei din depozitul unui server. In acest scop, Kaspersky Security Center
trebuie s& descarce un pachet de actualizare In depozit (server FTP sau HTTP, director de retea sau local) de pe
servere de actualizare ale Kaspersky. Alte computere din reteaua locald a organizatiei vor putea primi pachetul de
actualizare din depozitul serverului.

Configurarea actualizarilor pentru bazele de date si modulele aplicatiei din depozitul unui server consta din
urmatorii pasi:

1. Configureaza descércarea unui pachet de actualizare in depozitul Serverului de administrare (activitatea
Download updates to the Administration Server repository).

Activitatea Download updates to the Administration Server repository este creatd automat de expertul de
pornire rapid3 a Serverului de administrare si aceasta activitate poate avea numai o singura instant. in mod
implicit, Kaspersky Security Center copiaza pachetul de actualizare in directorul \\<nume
server>\KLSHARE\Updates. Pentru mai multe informatii despre descércarea actualizérilor in depozitul
Serverului de administrare, consultati Ajutor pentru Kaspersky Security Center®.

2. Configurarea actualizarilor pentru bazele de date si modulele aplicatiei din depozitul serverului specificat pe
celelalte computere din reteaua locald a organizatiei (activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor).

Cum se configureaza actualizarea Kaspersky Endpoint Security din spatiul de stocare specificat al serveruluiin
Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

In arborele consolei, selectati Tasks.

2. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky
Endpoint Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creatd automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de

date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp

ce executati Expertul.

3.1n fereastra cu proprietstile activittii, selectati sectiunea Settings.

<Property sheet caption>
<Kateropun=> Setari

Setari actualizare baze de date si module aplicatii
Setari de actualizare pentru modul Local

Sursa actualizare: in mod implicit

Descarcare actualizari ale modulelor aplicatiei
O Instalare actualizari critice si aprobate

(® Instalare numai actualizdri aprobate

[ copiere actualiziri in director

Setari de actualizare pentru modul mobil

Sursd actualizare: Specificatd de utilizator Setiri

Descarcare actualizari ale modulelor aplicatiei
(O Instalare actualizari critice si aprobate

@ Instalare numai actualizari aprobate

[ copiere actualiziri in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows.

(i) Poti confirma actualizarile in sectiunea “Actualizari software”,

<Ok= <Cancel= <[IpUMEHNTE =

Setéri activitate Actualizarea modulelor bazelor de date si ale aplicatiilor
4.In blocul Setari de actualizare pentru modul Local, fa clic pe butonul Setari.

5. In lista surselor de actualizare, asigurati-va ca actualizarea din sursa Kaspersky Security Center este
activata. In plus, sursa Kaspersky Security Center trebuie sa aibd cea mai mare prioritate.

6. Daca este necesar, addugati sursele de actualizare:
a. In lista de surse de actualizéri, faceti clic pe butonul Adauga.

b.Tn campul Surse actualizare, specifici adresa serverului FTP sau HTTP, directorul de retea ori
directorul local unde Kaspersky Security Center va copia pachetul de actualizare primit de la servere
de actualizare Kaspersky.
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Adresa sursei de actualizare trebuie sa se potriveascéd cu adresa pe care ai specificat-on
cémpul Folder for storing updates atunci cand ai configurat descarcarea actualizérilor n
spatiul de stocare al serverului (activitatea Download updates to the Administration Server
repository).

c. Fa clic pe OK.

Puteti exclude sursa de actualizare fara a o elimina din lista de surse de actualizare. Pentru aceasta,
debifati caseta de selectare de langa obiect.

Actualizarea modulelor bazelor de date si ale aplicatiilor

Surse actualizare

+ Adaugd P Editeaza X Eliming § sus & Jos
Kaspersky Security Center
|:| Servere de actualizare ale Kaspersky

(® Detectare automatd
() selectare din lista:

Afganistan

oK inchide

Surse de actualizare

7. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comuta automat la sursa urmatoare.

8.1n fereastra cu proprietitile activitatii, selectati sectiunea Schedule si configurati modul de executare a
activitatii.

9.1n mod implicit, Kaspersky Endpoint Security executs activitatea in modul manual.

10. Salvati-va modificarile.

Web Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea Update a Kaspersky Endpoint Security.
Se va deschide fereastra de proprietati a activitatii.
Activitatea Update este creatd automat de Expertul de pornire rapida a Serverului de administrare.
Pentru a crea activitatea Update, instalati plug-inul Kaspersky Endpoint Security for Windows
Management in timp ce executati Expertul.

3. Selecteaza fila Application settings — Local mode.

4. n lista surselor de actualizare, asigurati-va ca actualizarea din sursa Kaspersky Security Center este
activata. In plus, sursa Kaspersky Security Center trebuie s& aibd cea mai mare prioritate.

5. Dacé este necesar, addugati sursele de actualizare:
a.In lista de surse de actualizri, faceti clic pe butonul Add.
b.Tn campul Web address or path to a local or network folder, specifici adresa serverului FTP sau

HTTP, directorul de retea ori directorul local unde Kaspersky Security Center va copia pachetul de
actualizare primit de la servere de actualizare Kaspersky.

Adresa sursei de actualizare trebuie sa se potriveascéd cu adresa pe care ai specificat-on
cémpul Folder for storing updates atunci cand ai configurat descarcarea actualizarilor in
spatiul de stocare al serverului (activitatea Download updates to the Administration Server
repository).

c. Fa clic pe OK.

Puteti exclude sursa de actualizare fara a o elimina din lista de surse de actualizare. Pentru aceasta,
setati comutatorul de langéd acesta in pozitia oprit.
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Update

General Results Settings Application settings  Schedule  Revision history

Local mode Mobile mode

Update sources

+ Add
Update source Status
Kaspersky Security Center @D Enzbled
Kaspersky update servers Disabled

/N Proxy server settings can only be specified in the Kaspersky Endpoint Security for Windows policy.

Update settings

Software updates list [4

@ Install approved application module updates

Automatically install critical application module updates

Copy updates to folder

6. Configurati prioritatile surselor de actualizéri folosind butoanele Up si Down.

Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comutd automat la sursa urmatoare.

7.1n fereastra cu proprietitile activititii, selectati sectiunea Schedule si configurati modul de executare a
activitatii.

8.Tn mod implicit, Kaspersky Endpoint Security executa activitatea in modul manual.

9. Salvati-va modificarile.

Cum se configureaza actualizarea Kaspersky Endpoint Security din spatiul de stocare specificat al serveruluiin
interfata aplicatiei @
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si
ale aplicatiilor nu este afisatd, inseamna c& administratorul a interzis utilizarea activitatilor locale in

politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

en Mu s-a executat niciodatd
Manual

Actualizeazd

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ultim rulare inapoi: Nu s-a executat niciodata

Derulare inapoi

2. Se deschide lista de activitéti; selectati activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor si faceti clic pe 4.

Se va deschide fereastra de proprietati a activitatii.
3.1n fereastra cu proprietatile activitatii faceti clic pe Selectare surs3 actualizare.

4.1n lista surselor de actualizare, asigurati-v& ca actualizarea din sursa Kaspersky Security Center este
activata. In plus, sursa Kaspersky Security Center trebuie sa aibd cea mai mare prioritate.

5. Daca este necesar, addugati sursele de actualizare:

a.In lista de surse de actualizri, faceti clic pe butonul Adaug3.
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Kaspersky < Setari actualizare
Surse actualizare

Monitorizare

|.. + Adaugd |

Surs3 Stare

Serverele de actualizare ale Kaspersky @@ Activate

Kaspersky Security Center @@ Activate

Revocd

a. Specifica adresa serverului FTP- sau HT TP, directorul de retea ori directorul local unde Kaspersky
Security Center va copia pachetul de actualizare primit de la servere de actualizare Kaspersky.

Adresa sursei de actualizare trebuie sa se potriveascéd cu adresa pe care ai specificat-on
cédmpul Folder for storing updates atunci cand ai configurat descarcarea actualizarilor in
spatiul de stocare al serverului (activitatea Download updates to the Administration Server
repository).

b. Fa clic pe Selecteaza.

Puteti exclude sursa de actualizare fara a o elimina din lista de surse de actualizare. Pentru aceasta,
setati comutatorul de 1anga acesta in pozitia oprit.

6. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

Daca o actualizare nu poate fi efectuatd din prima sursa de actualizare, Kaspersky Endpoint Security
comuta automat la sursa urmatoare.

Daca un computer este gestionat de Kaspersky Security Center, nu este posibil s& configurati
modul de executare pentru activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor.
Puteti executa activitatea doar manual.

7. Salvati-va modificarile.
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Actualizarea dintr-un director partajat

Pentru a conserva traficul pe Internet, poti configura actualizari ale bazelor de date si modulelor aplicatiei pe
computere din reteaua locali a organizatiei dintr-un director partajat. In acest scop, unul dintre computerele din
reteaua locald a organizatiei trebuie sa primeascéa pachete de actualizare de la Serverul de administrare Kaspersky
Security Center sau de la servere de actualizare Kaspersky si apoi sd copieze pachetul de actualizare primit intr-un
director partajat. Alte computere din reteaua locald a organizatiei vor putea primi pachetul de actualizare din acest
director partajat.

Versiunea si localizarea aplicatiei Kaspersky Endpoint Security care copiaza pachetul de actualizare intr-un
director partajat trebuie sa se potriveasca cu versiunea silocalizarea aplicatiei care actualizeaza bazele de
date din directorul partajat. Daca versiunile sau localizérile aplicatiilor nu se potrivesc, actualizarea bazei de
date se poate termina cu o eroare.

Configurarea actualizarilor pentru bazele de date si modulele aplicatiei dintr-un director partajat consta din
urmatorii pasi:

1. Configurarea actualizarilor bazei de date si a modulului de aplicatii din depozitul unui server.

2. Permiterea copierii unui pachet de actualizare intr-un director partajat de pe unul dintre computerele din
reteaua locala.

Cum se activeaza copierea pachetului de actualizare in directorul partajat in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.Tn arborele consolei, selectati Tasks.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor trebuie atribuitd unui computer
care va servi drept sursa de actualizari.

3. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky
Endpoint Security.

Se va deschide fereastra de proprietéti a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creatd automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de

date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp

ce executati Expertul.

4.n fereastra cu proprietétile activititii, selectati sectiunea Settings.

B <Property sheet caption>
<Kateropum=> Setari

Setari actualizare baze de date si module aplicatii
Setdri de actualizare pentru modul Local

Sursd actualizare: in mod implicit

Descarcare actualizari ale modulelor aplicatiei
(O Instalare actualizari critice si aprobate

@ Instalare numai actualizari aprobate

[ copiere actualiziri in director

Setari de actualizare pentru modul mobil
Sursa actualizare: Specificata de utilizator

Descarcare actualizari ale modulelor aplicatiei
() Instalare actualizari critice si aprobate

@ Instalare numai actualizari aprobate

[ copiere actualiziri in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows.

(i) Poti confirma actualizarile in sectiunea “Actualizari software”,

<0k> <Cancel> <MPUMEHUTE =

Setéri activitate Actualizarea modulelor bazelor de date si ale aplicatiilor
5. In blocul Setari de actualizare pentru modul Local, fa clic pe butonul Setari.

6. Configurarea surselor de actualizari.

Sursele de actualizari pot fi servere de actualizare Kaspersky, Serverul de administrare Kaspersky
Security Center, alte servere FTP sau HTTP, directoare locale sau directoare de retea.

7. Bifati caseta de selectare Copiere actualizari in director.
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8.Tn campul Cale catre director, introduceti calea UNC citre directorului partajat (de exemplu, \\<nume
server>\KLSHARE\Updates).

In cazulin care campul este I3sat necompletat, Kaspersky Endpoint Security va copia pachetul de
actualizare in directorul C: \Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP12\Update distribution\.

9. Salvati-vé modificérile.

Cum se activeaz3 copierea pachetului de actualizare in directorul partajat in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor trebuie atribuitd unui computer
care va servi drept sursa de actualizari.

2. Faceti clic pe activitatea Update a Kaspersky Endpoint Security.
Se va deschide fereastra de proprietati a activitatii.

Activitatea Update este creatd automat de Expertul de pornire rapida a Serverului de administrare.
Pentru a crea activitatea Update, instalati plug-inul Kaspersky Endpoint Security for Windows
Management in timp ce executati Expertul.

3. Selecteaza fila Application settings — Local mode.

4. Configurarea surselor de actualizari.

Sursele de actualizari pot fi servere de actualizare Kaspersky, Serverul de administrare Kaspersky
Security Center, alte servere FTP sau HTTP, directoare locale sau directoare de retea.

5. Bifati caseta de selectare Copy updates to folder.

6.Tn campul Path, introduceti calea UNC c3tre directorului partajat (de exemplu, \\<nume
server>\KLSHARE\Updates).

In cazulin care campul este I3sat necompletat, Kaspersky Endpoint Security va copia pachetul de
actualizare in directorul C: \Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP12\Update distribution\.

7. Salvati-va modificarile.

Cum se activeaza copierea pachetului de actualizare in directorul partajat in interfata aplicatiei @
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si
ale aplicatiilor nu este afisatd, inseamna c& administratorul a interzis utilizarea activitatilor locale in

politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

e. Nu s-a executat niciodata
Manual

Actualizeazd

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ultim rulare inapoi: Nu s-a executat niciodatd

Derulare inapoi

2. Se deschide lista de activitéti; selectati activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor si faceti clic pe 4.

Se va deschide fereastra de proprietati a activitatii.
3.1n blocul Se distribuie actualizarile, bifati caseta de selectare Copiere actualizariin director.
4. Introduceti calea UNC catre directorului partajat (de exemplu, \\<nume server>\KLSHARE\Updates).

B. Salvati-va modificarile.

3. Configurarea actualizarilor pentru bazele de date si modulele aplicatiei din directorul partajat specificat pe
celelalte computere din reteaua locald a organizatiei.

Cum se configureaza actualizarile din directorul partajat in Consola de administrare (MMC) @
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Fa clic pe Add.

Expertul de activitate porneste.
3. Configurati setarile pentru activitate:
a.In lista verticald Application, selecteazi Kaspersky Endpoint Security for Windows (12.6).
b.n lista verticala Task type, selecteazi Actualizarea modulelor bazelor de date si ale aplicatiilor.
4. Deschide Consol& de administrare a Kaspersky Security Center.

5.Tn arborele consolei, selectati Tasks.

Lista activitatilor se deschide.
6. Fa clic pe New task.

Expertul de activitate porneste. Urmeaza instructiunile din expert.

Pasul 1. Selectarea tipului activitatii

Selectati Kaspersky Endpoint Security for Windows (12.6) — Actualizarea modulelor bazelor de date si
ale aplicatiilor.

Pasul 2. Selectarea surselor de actualizare

Ad&ugati o noua sursa de actualizare: un director partajat. Adresa sursei trebuie sé se potriveasca cu
adresa specificatd anterior de dvs. in cdmpul Cale catre director, atunci cand ati configurat copierea
pachetului de actualizare in directorul partajat. Configurati prioritatile surselor de actualizari folosind
butoanele Sus si Jos.

Pasul 3. Selectarea dispozitivelor carora le va fi atribuita activitatea

Selectati computerele pe care se va efectua activitatea. Sunt disponibile urmatoarele optiuni:

e Atribuirea activitatii unui grup de administrare. in acest caz, activitatea este atribuits computerelor
incluse intr-un grup de administrare creat anterior.

e Selectare computere detectate in retea de Serverul de administrare: dispozitive neatribuite.
Dispozitivele specifice pot include dispozitive din grupuri de administrare, precum si dispozitive
neatribuite.

e Specificarea manuald a adreselor computerelor sau importarea adreselor dintr-o listé. Poti specifica
nume NetBIOS, adrese IP si subretele IP ale dispozitivelor cadrora doresti sa le atribui activitatea.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor trebuie atribuitd computerelor din
reteaua locald a organizatiei, exceptand computerul care serveste drept sursa de actualizari.
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Pasul 4. Selectarea contului pentru executarea activitatii

Selectati un cont pentru a executa activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor. in
mod implicit, Kaspersky Endpoint Security incepe activitatea cu drepturile unui cont de utilizator local.

Pasul 5. Configurarea unei planificari de pornire a activitatii

Configurati o planificare pentru inceperea unei activitati, de exemplu, manual sau dupa ce bazele de date
antivirus sunt descarcate n depozit.

Pasul 6. Definirea numelui activitatii

Introduceti numele activitatii, de exemplu Actualizare dintr-un director partajat.

Pasul 7. Finalizarea creérii activitatii

lesiti din Expert. Dacé este necesar, bifati caseta de selectare Run the task after the wizard finishes.
Puteti monitoriza progresul activitatii in proprietatile activitatii. Ca rezultat, activitatea de actualizare va fi
executatd pe computerele utilizatorilor in conformitate cu planificarea specificata.

Cum se configureaza actualizarile din directorul partajat in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Fa clic pe Add.

Expertul de activitate porneste.
3. Configurati setarile pentru activitate:
a.In lista verticald Application, selecteazi Kaspersky Endpoint Security for Windows (12.6).
b.n lista verticala Task type, selecteazs Update.

c.In campul Task name, introduceti o descriere succints, de exemplu Actualizare dintr-un director
partajat.

d.Tn blocul Select devices to which the task will be assigned, selectati domeniul activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor trebuie atribuitd
computerelor din reteaua locala a organizatiei, exceptand computerul care serveste drept sursa
de actualizari.

4. Selecteaza dispozitive in functie de optiunea selectatd pentru domeniul activitatii si treci la pasul
urmator.

5. lesiti din Expert.

Se va afisa o activitate noua in tabelul cu activitéti.

6. Faceti clic pe activitatea Update nou creata.

Se va deschide fereastra de proprietati a activitatii.
7. Selecteaza fila Application settings — Local mode.
8.Tn blocul Update sources, f3 clic pe butonul Add.

9.1n campul Web address or path to a local or network folder, introdu calea citre directorul partajat.

Adresa sursa trebuie sa se potriveasca cu adresa specificata anterior de dvs.ih cAmpul Path,
atunci cand ati configurat copierea pachetului de actualizare in directorul partajat (consultati
instructiunile de mai sus).

10. Fa clic pe OK.

1. Configurati prioritatile surselor de actualizari folosind butoanele Up si Down.

12. Salvati-va modificarile.

Cum se configureaza actualizarile din directorul partajat in interfata aplicatiei
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si
ale aplicatiilor nu este afisatd, inseamna c& administratorul a interzis utilizarea activitatilor locale in

politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

Mu s-a executat niciodatd
Manual

Actualizeazd

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ul rulare inapoi: Nu s-a executat niciodatd

Derulare inapoi

2. Se deschide lista de activitéti; selectati activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor si faceti clic pe .

Se va deschide fereastra de proprietati a activitatii.
3. Fa clic pe Selectare sursa actualizare.
4.n fereastra care se deschide, faceti clic pe butonul Adauga.

5.1n fereastra care se deschide, introduceti calea citre directorul partajat.

Adresa sursa trebuie sa se potriveascad cu adresa specificatd anterior de dvs., atunci cand ati
configurat copierea pachetului de actualizare n directorul partajat (consultati instructiunile de mai
sus).

6. Fa clic pe Selecteaza.

7. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

213



Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comutd automat la sursa urmatoare.

8. Salvati-va modificérile.

A J

Sarcina
Descircati actualizdr in depozitul Sarcina Sarcina
E Administrator Server El Artualizare lﬂ Adualizare iﬂ
"Lo G Ceo

Servere de actualizare ale

Kaspersky Server de administrare Sarcing

Adualizare (1)

5 o, %
Go G

Actualizarea dintr-un director partajat

Actualizarea folosind Utilitarul de actualizare Kaspersky

Pentru a conserva traficul pe Internet, puteti configura actualizari ale bazelor de date si modulelor aplicatiei pe
computere din reteaua locali a organizatiei dintr-un director partajat utilizand Utilitarul de actualizare Kaspersky. in
acest scop, unul dintre computerele din reteaua locald a organizatiei trebuie sé primeasca pachete de actualizare
de la Serverul de administrare Kaspersky Security Center sau de la serverele de actualizare Kaspersky si apoi sa
copieze pachetul de actualizare primit in directorul partajat, utilizand utilitarul. Alte computere din reteaua locala a
organizatiei vor putea primi pachetul de actualizare din acest director partajat.

Versiunea si localizarea aplicatiei Kaspersky Endpoint Security care copiaza pachetul de actualizare intr-un
director partajat trebuie sa se potriveasca cu versiunea si localizarea aplicatiei care actualizeaza bazele de
date din directorul partajat. Daca versiunile sau localizarile aplicatiilor nu se potrivesc, actualizarea bazei de
date se poate termina cu o eroare.

Configurarea actualizarilor pentru bazele de date si modulele aplicatiei dintr-un director partajat consta din
urmatorii pasi:

1. Configurarea actualizérilor bazei de date si a modulului de aplicatii din depozitul unui server.

2. Instalati Utilitarul Kaspersky Update pe unul din computerele retelei locale a organizatiei.

3. Configurati copierea pachetului de actualizare In directorul partajat din setéarile Utilitarului de actualizare
Kaspersky.

Puteti descédrca pachetul de distributie pentru Utilitarul de actualizare Kaspersky de pe site-ul web al Serviciului
de asistenta tehnica Kaspersky 2. Dupa instalarea utilitarului, selectati sursa de actualizare (de exemplu,
depozitul Serverului de administrare) si directorul partajat in care Utilitarul de actualizare Kaspersky va copia
pachetele de actualizare. Pentru informatii detaliate despre utilizarea Utilitarului de actualizare Kaspersky,
consultati Baza de cunostinte Kaspersky &.

4. Configurarea actualizarilor pentru bazele de date si modulele aplicatiei din directorul partajat specificat pe
celelalte computere din reteaua locald a organizatiei.

Cum se configureaza actualizarile din directorul partajat in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.Tn arborele consolei, selectati Tasks.

3. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky
Endpoint Security.

Se va deschide fereastra de proprietéti a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creatd automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de

date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp

ce executati Expertul.

4.In fereastra cu proprietitile activittii, selectati sectiunea Settings.

B <Property sheet caption>
<Kateropumn> Setari

Setari actualizare baze de date si module aplicatii
Setdri de actualizare pentru modul Local
Sursa actualizare: in mod implicit

Descarcare actualizari ale modulelor aplicatiei
(O Instalare actualizari critice si aprobate

@ Instalare numai actualizari aprobate

[ copiere actualizari in director

Setdri de actualizare pentru modul maobil
Sursa actualizare: Specificata de utilizator Setiri

Descdrcare actualizari ale modulelor aplicatiei
O Instalare actualizari critice si aprobate

(® Instalare numai actualizari aprobate

[ copiere actualizari in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows.

(i) Poti confirma actualizérile in sectiunea "Actualiziri software”,

<0k= <Cancel> <MIPUMEHUTE =

Setéri activitate Actualizarea modulelor bazelor de date si ale aplicatiilor
5. In blocul Setari de actualizare pentru modul Local, fa clic pe butonul Setari.
6. Inlista cu surse de actualizari, faceti clic pe butonul Adaugare.

7.Tn campul Surs3, introduceti calea UNC citre directorului partajat (de exemplu, \\<nume
server>\KLSHARE\Updates).

Adresa sursa trebuie sa se potriveasca cu adresa indicata in setérile Utilitarului de actualizare
Kaspersky.
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8. Faceti clic pe OK.

9. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

Dacé o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comutd automat la sursa urmatoare.

10. Salvati-va modificarile.

Cum se configureaza actualizdrile din directorul partajat in Web Console si Cloud Console

1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea Update a Kaspersky Endpoint Security.
Se va deschide fereastra de proprietati a activitatii.

Activitatea Update este creatd automat de Expertul de pornire rapida a Serverului de administrare.
Pentru a crea activitatea Update, instalati plug-inul Kaspersky Endpoint Security for Windows
Management in timp ce executati Expertul.

3. Selecteaza fila Application settings — Local mode.
4.Tn lista de surse de actualizri, faceti clic pe butonul Adaugs.

5.1n campul Web address or path to a local or network folder, introduceti calea UNC citre directorului
partajat (de exemplu, \\<nume server>\KLSHARE\Updates).

Adresa sursa trebuie sa se potriveascad cu adresa indicata in setérile Utilitarului de actualizare
Kaspersky.

6. Fa clic pe OK.

7. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comutd automat la sursa urmatoare.

8. Salvati-va modificérile.

Cum se configureaza actualizarile din directorul partajat in interfata aplicatiei
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si
ale aplicatiilor nu este afisatd, inseamna c& administratorul a interzis utilizarea activitatilor locale in
politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

. Mu s-a executat niciodata
= Manual

Actualizeazd

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ulti ¥ oi: Nu s-a executat niciodata

Derulare inapoi

er Name

2. Se deschide lista de activitéti; selectati activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor si faceti clic pe 4.

Se va deschide fereastra de proprietati a activitatii.
3.1n fereastra cu proprietstile activitatii faceti clic pe Selectare sursa actualizare.

4.1n lista de surse de actualizari, faceti clic pe butonul Adauga.
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Kaspersky < Setari actualizare
Surse actualizare

Monitorizare

|.. + Adaugd |

Surs3 Stare

Serverele de actualizare ale Kaspersky @@ Activate

Kaspersky Security Center @@ Activate

Revocd

5. Introduceti calea UNC catre directorului partajat (de exemplu, \\<nume server>\KLSHARE\Updates).

Adresa sursa trebuie sa se potriveasca cu adresa indicata in setarile Utilitarului de actualizare
Kaspersky.

6. Fa clic pe Selecteaza.

7. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

Daca o actualizare nu poate fi efectuatd din prima sursa de actualizare, Kaspersky Endpoint Security
comuta automat la sursa urmatoare.

8. Salvati-va modificérile.

Sarcina

Descércati actualizar in depozitul
Administrator Server
E > - > qﬂ
Lo 9

Utilitare de actualizare

Lo

Servere de actualizare ale . )
' . Server de administrare Kaspersky sarcina
Kaspershy Artualizare

5 o, %
gy o3
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Actualizarea in modul Mobil

Modul Mobileste modul de operare al aplicatiei Kaspersky Endpoint Security atunci cand un computer paraseste
perimetrul retelei organizatiei (computer offline). Pentru mai multe detalii despre lucrul cu computere offline si
utilizatori absenti de la birou, consultati Ajutor pentru Kaspersky Security Center .

Un computer offline aflat In afara retelei organizatiei nu se poate conecta la Serverul de administrare pentru a
actualiza bazele de date si modulele de aplicatii. in mod implicit, in modul Mobil, numai serverele de actualizare
Kaspersky sunt utilizate ca sursa de actualizare pentru actualizarea bazelor de date si a modulelor aplicatiei.
Utilizarea unui server proxy pentru conectarea la Internet este determinata de o politicd Absent de la birou
speciald. Politica Absent de la birou trebuie creata separat. Atunci cand aplicatia Kaspersky Endpoint Security este
comutatd la modul Mobil, activitatea de actualizare este pornita la fiecare doud ore.

Cum se configureaza setdrile de actualizare pentru modul mobil in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.Tn arborele consolei, selectati Tasks.

3. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky Endpoint
Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creata automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de
date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp ce
executati Expertul.

4.Tn fereastra cu proprietitile activittii, selectati sectiunea Settings.

8" <Property sheet caption=

<Kareropmmn> Setari

Gi | . . . .
Enera Setari actualizare baze de date si module aplicatii
Setari Setari de actualizare pentru modul Local

Sursa actualizare: In mod implicit

Descarcare actualizari ale modulelor aplicatiei
() Instalare actualizari critice si aprobate

@ Instalare numai actualizari aprobate

[ copiere actualizari in director

Setdri de actualizare pentru modul mabil

Sursa actualizare: Specificatd de utilizator Setari

Descarcare actualizari ale modulelor aplicatiei
O Instalare actualizari critice si aprobate

(@ Instalare numai actualizéri aprobate

[ copiere actualizari in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows,

(@) Poti confirma actualizérile in sectiunea “Actualizéri software”,

<0k= <Cancel> <[IPHMMEHMTE >

Setari activitate Actualizarea modulelor bazelor de date si ale aplicatiilor
5. In blocul Setari de actualizare pentru modul mobil, f& clic pe butonul Setari.

6. Configurarea surselor de actualizéri. Sursele de actualizari pot fi servere de actualizare Kaspersky, alte
servere FTP si HTTP, directoare locale sau directoare de retea.

7. Salvati-va modificarile.

Cum se configureaza setérile de actualizare pentru modul mobil ih Web Console si Cloud Console @
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1.Tn fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea Update a Kaspersky Endpoint Security.
Se va deschide fereastra de proprietati a activitatii.

Activitatea Update este creatd automat de Expertul de pornire rapida a Serverului de administrare. Pentru
a crea activitatea Update, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp
ce executati Expertul.

3. Selecteaza fila Application settings — Mobile mode.

4. Configurarea surselor de actualizari. Sursele de actualizéri pot fi servere de actualizare Kaspersky, alte
servere FTP si HT TP, directoare locale sau directoare de retea.

5. Salvati-va modificérile.

Carezultat, bazele de date si modulele aplicatiei vor fi actualizate pe computerele utilizatorilor atunci cand acestia
comutd la modul Mobil.

Pornirea si oprirea unei activitati de actualizare

Indiferent de modul de executare a activitatii de actualizare pe care 1l selectezi, poti porni sau opri oricand o
activitate de actualizare a aplicatiei Kaspersky Endpoint Security.

Pentru a porni sau a opri o activitate de actualizare:
1.n fereastra principala a aplicatiei, accesati sectiunea Actualizare.

2.1n dala Actualizarea modulelor bazelor de date si ale aplicatiilor, faceti clic pe butonul Actualizeaza dac
doriti s& incepeti activitatea de actualizare.

Kaspersky Endpoint Security vaincepe sa actualizeze modulele aplicatiei si bazele de date. Aplicatia va afisa

progresul activitatii, dimensiunea fisierelor descarcate si sursa de actualizare. Puteti opri activitatea in orice
moment facand clic pe butonul Oprire actualizare.

Pentru a incepe sau a opri activitatea actualizare atunci cand este afisatd interfata aplicatiei simplificata:

1. Faceti clic dreapta pe pictograma aplicatiei din zona de notificare a barei de activitati pentru a se afisa meniul
contextual.

2.1n lista verticald Activitati, in meniul contextual, procedeaza intr-unul din modurile urmatoare:
¢ selectati o activitate de actualizare care nu se executa pentru a o porni
¢ selectati o activitate de actualizare care se executd pentru a o opri

e selectati o activitate de actualizare in pauzé pentru a o relua sau a o porni

221



Pornirea unei activitati de actualizare utilizdnd drepturile altui cont de
utilizator

in mod implicit, activitatea de actualizare a aplicatiei Kaspersky Endpoint Security este pornita din partea
utilizatorului al cérui cont |-ai utilizat pentru a face Log in la sistemul de operare. Totusi, aplicatia Kaspersky
Endpoint Security poate fi actualizats si dintr-o sursa de actualizare la care utilizatorul nu are acces din cauza lipsei
drepturilor necesare (de exemplu, dintr-un director partajat care contine un pachet de actualizare) sau dintr-o
sursa de actualizare pentru care autentificarea serverului proxy nu este configurata. in setarile aplicatiei, poti
specifica un utilizator care are astfel de drepturi si poti porni activitatea de actualizare a aplicatiei Kaspersky
Endpoint Security din contul utilizatorului respectiv.

Pentru a porni o activitate de actualizare din alt cont de utilizator:

Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin interfata
aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale aplicatiilor, este
disponibild pentru utilizator. Dacd activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor nu este
afisatd, inseamna ca administratorul a interzis utilizarea activitatilor locale in politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

are: Nus-a executat niciodatd
. Manual

Actualizeaza

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

i Nu s-a executat niciodata

Derulare inapoi

2. Se deschide lista de activitdti; selectati activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor si
faceti clic pe .

Se va deschide fereastra de proprietati a activitatii.
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3. Fa clic pe Executare actualizari baza de date cu drepturi de utilizator.
4.1n fereastra care se deschide, selectati Alt utilizator.
5. Introduceti acreditérile de cont ale unui utilizator cu permisiunile necesare pentru a accesa sursa de actualizare.

6. Salvati-va modificéarile.

Selectarea modului de executare a activitatii de actualizare

Daca nu se poate executa actiunea de actualizare dintr-un anumit motiv (de exemplu, computerul nu este pornit la
momentul respectiv), poti configura activitatea omisa pentru pornire automata atunci cand este posibil.

Poti améana lansarea activitatii de actualizare dupa pornirea aplicatiei, dacé selectezi modul de executare Conform
planificarii pentru activitatea de actualizare si daca ora de pornire a Kaspersky Endpoint Security corespunde
planificarii pornirii activitatii de actualizare. Activitatea de actualizare se poate executa numai dupa scurgerea
intervalului de timp specificat de la pornirea aplicatiei Kaspersky Endpoint Security.

Pentru a selecta modul de executare a activitatii de actualizare:

Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin interfata
aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale aplicatiilor, este
disponibild pentru utilizator. Dacd activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor nu este
afisata, inseamna ca administratorul a interzis utilizarea activitatilor locale in politica.

1. In fereastra principald a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

re: Nu s-a executat niciodata
. Manual

Actualizeaza

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ultima derulare Tnapoi: Nu s-a executat niciodata

Derulare inapoi
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Activitate de actualizare locala

2. Se deschide lista de activitati; selectati activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor si
faceti clic pe #.

Se va deschide fereastra de proprietéti a activitatii.
3. Fa clic pe Mod executare.
4.1n fereastra care se deschide, selectati modul de executare a activit4tii de actualizare:

e Daca doresti ca aplicatia Kaspersky Endpoint Security s& execute activitatea de actualizare in functie de
disponibilitatea pachetului de actualizare in sursa de actualizare, selectati Automat. Frecventa cu care
aplicatia Kaspersky Endpoint Security verificad existenta pachetelor de actualizare creste in timpul
epidemiilor de virusi si scade in absenta acestora.

e Daca doresti sa pornesti manual o activitate de actualizare, selectati Manual.

e Daca doriti sé configurati o planificare pentru executarea activitatii de actualizare, selectati alte optiuni.
Configurati setarile avansate pentru a incepe activitatea de actualizare:

e in campul Amanare executare dup3 pornirea aplicatiei timp de N minute, introduceti intervalul de timp
cu care doriti s& améanati inceputul activitatii de actualizare dupé pornirea Kaspersky Endpoint Security.

e Selectati Executare scanare planificata in ziua urmatoare dacad computerul este inchis daca doriti ca
Kaspersky Endpoint Security sa execute sarcini de actualizare ratate cu prima ocazie. Cand aplicatia are
ocazia sa execute activitatile omise, aceasta le executd aleatoriu intr-un anumit interval de timp pentru a
distribuiincarcarea pe computer.

5. Salvati-va modificérile.

Adaugarea unei surse de actualizare

O surséa de actualizare este o resursa care contine actualizari pentru bazele de date si modulele aplicatiei
Kaspersky Endpoint Security.

Sursele de actualizare includ serverul Kaspersky Security Center, serverele de actualizare ale Kaspersky si
directoare de retea sau locale.

Lista implicita de surse de actualizare include Kaspersky Security Center si servere de actualizare ale Kaspersky.
Poti adauga la listd alte surse de actualizare. Pott specifica drept surse de actualizare servere HTTP/FTP si
directoare partajate.

Kaspersky Endpoint Security nu accepta actualizéri de la servere HTTPS decét daca sunt servere de
actualizare ale Kaspersky.

Daca mai multe resurse sunt selectate drept surse de actualizare, Kaspersky Endpoint Security incearca sa se
conecteze la ele pe rand, incepéand cu prima din lista si efectueaza actiunea de actualizare preluand pachetul de
actualizare de la prima sursa disponibil.
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in mod implicit, Kaspersky Endpoint Security utilizeazs serverul Kaspersky Security Center ca prim surs de
actualizare. Acest lucru ajuta la conservarea traficului Jn timpul actualizarii. Daca o politica nu este aplicata
computerului, serverele Kaspersky sunt selectate ca prima sursa de actualizare in setérile activitatii locale
Actualizarea modulelor bazelor de date si ale aplicatiilor, deoarece este posibil ca aplicatia sa nu aiba acces la
serverul Kaspersky Security Center.

Cum se adduga o sursé de actualizare in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.

In arborele consolei, selectati Tasks.

2. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky Endpoint
Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creatd automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de
date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp ce
executati Expertul.

3.In fereastra cu proprietitile activittii, selectati sectiunea Settings.

B " <Property sheet caption=

<Kateropum=> Setari

General . . . e
Setari actualizare baze de date si module aplicatii
Setari Setdri de actualizare pentru modul Local

Sursa actualizare: in mod implicit Setdri

Descarcare actualizari ale modulelor aplicatiei
O Instalare actualizari critice si aprobate

(@) Instalare numai actualizdri aprobate

[ copiere actualiziri in director

Setdri de actualizare pentru modul mabil

Sursa actualizare: Specificata de utilizator Setari

Descarcare actualizari ale modulelor aplicatiei
() Instalare actualizéri critice si aprobate

@ Instalare numai actualizéri aprobate

[ copiere actualizari in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows,

(i) Poti confirma actualizrile in sectiunea “Actualizari software”,

<0k> <Cancel> <[IPHMMEHWTE =

Setéri activitate Actualizarea modulelor bazelor de date si ale aplicatiilor

4.Tn blocul Setéri de actualizare pentru modul Local, f3 clic pe butonul Setari.
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Actualizarea modulelor bazelor de date si ale aplicatiilor

Surse actualizare

+ Adaugd &P Editeaza X Eliming § sus & o
Kaspersky Security Center
|:| Servere de actualizare ale Kaspersky

(® Detectare automatd
() selectare din lista:

Afganistan

oK inchide

Surse de actualizare
5.1n lista de surse de actualizari, faceti clic pe butonul Adaugi.

6.1n campul Surse actualizare, specificati adresa serverului FTP sau HTTP, directorul de retea sau directorul
local care contine pachetul de actualizare.

Pentru sursa de actualizare se utilizeazd urmé&torul format de cale:

e Pentru un server FTP sau HTTP, introdu adresa sa Web sau IP.
De exemplu, http://dnl-01.geo.kaspersky.com/ sau 93.191.13.103.

Pentru un server FTP, puteti specifica setarile de autentificare in adresa in urmatorul format:
ftp://<nume utilizator>:<parola>@<nod>:<port>.

e Pentru un director de retea, introduceti calea UNC.

De exemplu, \\Server\Share\Update distribution.

e Pentru un director local, introdu calea completé catre acel director.

De exemplu, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

Puteti exclude sursa de actualizare fara a o elimina din lista de surse de actualizare. Pentru aceasta, debifat;i
caseta de selectare de langa obiect.

7. Fa clic pe OK.

8. Configurati prioritatile surselor de actualizéri folosind butoanele Sus si Jos.

Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comuta automat la sursa urmatoare.

9. Daca este necesar, addugati o sursa de actualizare pentru modul mobil. Modul Mobil este modul de operare
al aplicatiei Kaspersky Endpoint Security atunci cadnd un computer pardseste perimetrul retelei organizatiei
(computer offline).

10. Salvati-va modificarile.

Cum se adauga o sursa de actualizare in Web Console si Cloud Console
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1.1n fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea Update a Kaspersky Endpoint Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Update este creatd automat de Expertul de pornire rapida a Serverului de administrare. Pentru

a crea activitatea Update, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp
ce executati Expertul.

3. Selecteaza fila Application settings — Local mode.

General Results Settings Application settings  Schedule  Revision history

Local mode Mobile mode

Update sources
+ Add

Update source Status

Kaspersky Security Center @D Enabled

Kaspersky update servers Disabled

N\ Proxy server settings can only be specified in the Kaspersky Endpeint Security for Windows policy.

Update settings
Software updates list A
Install approved application module updates

Automatically install critical application medule updates

Copy updates to folder

4.Tn lista de surse de actualizri, faceti clic pe butonul Add.

5.1n fereastra care se deschide, specificati adresa serverului FTP sau HTTP, directorul de retea sau directorul
local care contine pachetul de actualizare.

Pentru sursa de actualizare se utilizeaza urméatorul format de cale:

e Pentru un server FTP sau HTTP, introdu adresa sa Web sau IP.
De exemplu, http://dnl-01.geo.kaspersky.com/ sau 93.191.13.103.

Pentru un server FTP, puteti specifica setarile de autentificare In adresa in urmatorul format:
ftp://<nume utilizator>:<parola>@<nod>:<port>.
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e Pentru un director de retea, introduceti calea UNC.

De exemplu, \\Server\Share\Update distribution.

e Pentru un director local, introdu calea completé catre acel director.

De exemplu, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

Puteti exclude sursa de actualizare fara a o elimina din lista de surse de actualizare. Pentru aceasta, setati
comutatorul de langa acesta in pozitia oprit.

6. Fa clic pe OK.

7. Configurati prioritatile surselor de actualizari folosind butoanele Up si Down.

Daca o actualizare nu poate fi efectuata din prima sursa de actualizare, Kaspersky Endpoint Security
comuta automat la sursa urmatoare.

8. Daca este necesar, addugati o sursa de actualizare pentru modul mobil. Modul Mobil este modul de operare
al aplicatiei Kaspersky Endpoint Security atunci cadnd un computer pardseste perimetrul retelei organizatiei
(computer offline).

9. Salvati-va modificéarile.

Cum se adauga o sursa de actualizare in interfata aplicatiei
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor nu este afisatd, inseamna ca administratorul a interzis utilizarea activitatilor locale in politica.

1. In fereastra principalad a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

centd actu Nu s-a executat niciodatd
n : Manual

Actualizeaza

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ulti erulare inapoi: Nu s-a executat niciodatd

Derulare inapoi

Server Name

2. Se deschide lista de activitati; selectati activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor
si faceti clic pe &.
Se va deschide fereastra de proprietati a activitatii.

3. Fa clic pe Selectare sursa actualizare.

4.Tn fereastra care se deschide, faceti clic pe butonul Adauga.
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Kaspe I'Sky £ Setdri actualizare
Surse actualizare

DDDD Monitorizare

| -+ Adaugd | | 4 Jos | Q, Cautd

Sursa Stare

Serverele de actualizare ale Kaspers| Activate
P

Kaspersky Security Center @ Activate

Revocd

5.1n fereastra care se deschide, specificati adresa serverului FTP sau HTTP, directorul de retea sau directorul
local care contine pachetul de actualizare.

Pentru sursa de actualizare se utilizeazd urméatorul format de cale:

e Pentru un server FTP sau HTTP, introdu adresa sa Web sau IP.
De exemplu, http://dnl-01.geo.kaspersky.com/ sau 93.191.13.103.

Pentru un server FTP, puteti specifica setarile de autentificare in adresa in urmatorul format:
ftp://<nume utilizator>:<parola>@<nod>:<port>.

e Pentru un director de retea, introduceti calea UNC.

De exemplu, \\Server\Share\Update distribution.

e Pentru un director local, introdu calea completé catre acel director.

De exemplu, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Fa clic pe Selecteaza.
7. Configurati prioritatile surselor de actualizari folosind butoanele Sus si Jos.

8. Salvati-va modificérile.

Actualizarea modulelor aplicatiei
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Actualizérile modulelor aplicatiei remediaza erorile, imbunatatesc performanta si adauga noi functii. Cand devine
disponibild o noua actualizare a modulelor aplicatiei, trebuie sa confirmati instalarea actualizarii. Puteti confirma
instalarea unei actualizari a modulelor aplicatiei fie in interfata aplicatiei, fie In Kaspersky Security Center. Ori de
cate ori este disponibild o actualizare, aplicatia afiseaza o notificare in fereastra principald a Kaspersky Endpoint
Security: 1. Daca actualizarile modulelor aplicatiei necesita revizuirea si acceptarea Acordului de licenta pentru
utilizatorul final, aplicatia instaleaza actualizérile numai dupa acceptarea termenilor Acordului de licentd pentru
utilizatorul final.

Dupé instalarea unei actualizari a aplicatiei, este posibil s& vi se solicite sa reporniti computerul.

Cum se configureaza actualizdrile modulelor aplicatiei in Consola de administrare (MMC) @
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1. Deschide Consola de administrare a Kaspersky Security Center.
2.Tn arborele consolei, selectati Tasks.

3. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky Endpoint
Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creata automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de
date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp ce
executati Expertul.

4.Tn fereastra cu proprietitile activittii, selectati sectiunea Settings.

8" <Property sheet caption=

<Kareropmmn> Setari

Gi | . . . .
Enera Setari actualizare baze de date si module aplicatii
Setari Setari de actualizare pentru modul Local

Sursa actualizare: in mod implicit

Descarcare actualizari ale modulelor aplicatiei
() Instalare actualizari critice si aprobate
(@) Instalare numai actualizéri aprobate

[ copiere actualizari in director

Setari de actualizare pentru modul maobil

Sursa actualizare: Specificatd de utilizator Setari

Descarcare actualizari ale modulelor aplicatiei
O Instalare actualizari critice si aprobate

(@ Instalare numai actualizéri aprobate

[ copiere actualizari in director

Setarile serverului proxy se pot specifica numai in politica Kaspersky Endpoint Security for
Windows,

(@) Poti confirma actualizérile in sectiunea “Actualizéri software”,

<0k <Cancel> <[IPHHEHMTE >

Setari activitate Actualizarea modulelor bazelor de date si ale aplicatiilor

5. In blocul Setari de actualizare pentru modul Local, bifati caseta de selectare Descarcare actualizari ale
modulelor aplicatiei.

Daca doresti s& impiedici descarcarea actualizarilor modulelor aplicatiilor, debifeaza caseta de selectare
Descarcare actualizari ale modulelor aplicatiei si interzice utilizarea activitatilor locale de cétre utilizator.

6. Selectati actualizarile modulelor aplicatiei pe care doriti s& le instalati.

¢ Instalare actualizari critice si aprobate. Dacd este selectatd aceasta optiune, atunci cand sunt
disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security instaleazad automat
actualizarile critice si orice altd actualizare a modulelor aplicatiei numai dupa ce instalarea lor este
aprobaté local prin interfata aplicatiei sau in Kaspersky Security Center.
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¢ Instalare numai actualizari aprobate. Dacé este selectata aceasta optiune, atunci cand sunt
disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security le instaleaza numai dupa ce
instalarea lor este aprobata local prin interfata aplicatiei sau in Kaspersky Security Center. Aceasta
optiune este selectata in mod implicit.

7. Daca este necesar, configureaza actualizarile modulelor aplicatiilor pentru modul mobil. Modul Mobil este
modul de operare al aplicatiei Kaspersky Endpoint Security atunci cand un computer pardseste perimetrul
retelei organizatiei (computer offline).

8. Salvati-va modificérile.

Cum se configureaza actualizarile modulelor alicatiilor in Web Console si Cloud Console
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1.1n fereastra principald a Web Console, selectati Devices — Tasks.

Lista activitatilor se deschide.

2. Faceti clic pe activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor a Kaspersky Endpoint
Security.

Se va deschide fereastra de proprietati a activitatii.

Activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor este creatd automat de Expertul de
pornire rapida a Serverului de administrare. Pentru a crea activitatea Actualizarea modulelor bazelor de
date si ale aplicatiilor, instalati plug-inul Kaspersky Endpoint Security for Windows Management in timp ce
executati Expertul.

3. Selecteaza fila Application settings — Local mode.

General Results Settings Application settings  Schedule  Revision history

Local mode Meobile mode

Update sources

+ Add
Update source Status
Kaspersky Security Center @ Enzbled
Kaspersky update servers Disabled

/A Proxy server settings can only be specified in the Kaspersky Endpoint Security for Windows policy.

Update settings

Software updates list [

@ Install approved application module updates

Automatically install critical application module updates

Copy updates to folder

4.|n Update settings, selecteazd actualizarile modulelor aplicatiei pe care doresti sa le instalezi:

¢ Install approved application module updates. Daca este selectatd aceastd optiune, atunci cand sunt
disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security le instaleazd numai dupa ce
instalarea lor este aprobata local prin interfata aplicatiei sau in Kaspersky Security Center. Aceasta
optiune este selectata in mod implicit.

e Automatically install critical application module updates. Daca este selectatd aceasta optiune, atunci
céand sunt disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security instaleaza
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automat actualizérile critice si orice alté actualizare a modulelor aplicatiei numai dupa ce instalarea lor
este aprobata local prin interfata aplicatiei sau in Kaspersky Security Center.

Dacé doresti sa impiedici descércarea actualizarilor modulelor aplicatiilor, debifeazé casetele de selectare
Install approved application module updates si Automatically install critical application module
updates si interzice utilizarea activitatilor locale de catre utilizator.

5. Daca este necesar, configureaza actualizdrile modulelor aplicatiilor pentru modul mobil. Modul Mobileste
modul de operare al aplicatiei Kaspersky Endpoint Security atunci cand un computer pardseste perimetrul
retelei organizatiei (computer offline).

6. Salvati-va modificéarile.

Cum se configureaza actualizarile modulelor aplicatiei in interfata aplicatiei ®
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Nu puteti configura activitatea de grup Actualizarea modulelor bazelor de date si ale aplicatiilorin
interfata aplicatiei. Doar o activitate de actualizare locald, Actualizarea modulelor bazelor de date si ale
aplicatiilor, este disponibild pentru utilizator. Daca activitatea Actualizarea modulelor bazelor de date si ale
aplicatiilor nu este afisatd, inseamna ca administratorul a interzis utilizarea activitatilor locale in politica.

1. In fereastra principala a aplicatiei, accesati sectiunea Actualizare.

Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

. Mu s-a executat niciodatd
Manual

Actualizeaza

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ulti erulare inapoi: Nu s-a executat niciodatd

Derulare inapoi

Server Name

2. Se deschide lista de activitati; selectati activitatea Actualizarea modulelor bazelor de date si ale aplicatiilor
si faceti clic pe &.

Se va deschide fereastra de proprietati a activitatii.

3.1n blocul Descarcarea si instalarea actualizirilor modulelor aplicatiei, bifati caseta de selectare
Descarcare actualizari ale modulelor aplicatiei.

4. Selectati actualizarile modulelor aplicatiei pe care doriti sa le instalati.

* Instalare actualizari critice si aprobate. Dacd este selectatd aceasta optiune, atunci cand sunt
disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security instaleazad automat
actualizarile critice si orice altd actualizare a modulelor aplicatiei numai dupa ce instalarea lor este
aprobata local prin interfata aplicatiei sau in Kaspersky Security Center.

¢ Instalare numai actualizari aprobate. Dacd este selectata aceasta optiune, atunci cand sunt
disponibile actualizari ale modulelor aplicatiei, Kaspersky Endpoint Security le instaleaza numai dupa ce
instalarea lor este aprobata local prin interfata aplicatiei sau in Kaspersky Security Center. Aceasta
optiune este selectatd in mod implicit.
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5. Salvati-va modificérile.

Utilizarea unui server proxy pentru actualizari

Este posibil s ti se solicite sa specifici setarile pentru serverul proxy pentru a descarca actualizéri pentru baza de
date si modulele aplicatiei din sursa de actualizare. Daca existd mai multe surse de actualizare, setarile pentru
serverul proxy se aplica pentru toate sursele. Daca nu este necesar un server proxy pentru unele surse de
actualizare, poti dezactiva utilizarea unui server proxy in proprietatile politicii. Kaspersky Endpoint Security va folosi,
de asemenea, un server proxy pentru a accesa Kaspersky Security Network si serverele de activare.

Pentru a configura o conexiune la surse de actualizare printr-un server proxy:

1.Tn fereastra principald a Web Console, faceti clic pe .

Se deschide fereastra de proprietati a Serverului de administrare.
2. Acceseaza sectiunea Configuring Internet access.
3. Bifati caseta de selectare Use proxy server.

4. Configurati setarile pentru conexiunea la serverul proxy: adresa serverului proxy, portul si setarile de
autentificare (numele de utilizator si parola).

5. Salvati-va modificéarile.
Pentru a dezactiva utilizarea unui server proxy pentru un anumit grup de administrare:
1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Accesati Setari generale — Setari retea.
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Network settings

Some known websites use a new root certificate now. We believe connections with these websites are secure. Here you can add this certificate to the list of & Enforce @O
trusted certificates or delete it.

Trusted root certificates

Proxy server & Enforce @

Proxy server settings
Do not use proxy server
® Automatically detect proxy server settings

Use specified proxy server settings

COTTTT T

& Bypass proxy server for local addresses

Monitored ports & Enforce @

Monitor all network ports

® Monitor selected network ports only

39 ports selected
Monitor all ports for specified applications
0 applications selected
B Monitor all ports for the applications from the list recommended by Kaspersky [

Encrypted connections scan & Enforce @O

Setéri de retea Kaspersky Endpoint Security for Windows.

5.1n sectiunea Proxy server settings, selectati Bypass proxy server for local addresses.
6. Salvati-va modificérile.
Pentru a configura setdrile serverului proxy in interfata aplicatiei:

1.Tn fereastra principals a aplicatiei, faceti clic pe butonul .

2.1n fereastra cu setérile aplicatiei, selectati Setiri generale — Setéri retea.
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KaSperSky < Monitorizare
Setari retea

o ——— S =1 ——— —_.  ————— S TS ———_ TS —— f

Monitorizare Certificatul trebuie instalat manual. [7

Vizitarea unui domeniu cu o eroare de scanare a conexiunilor criptate:

Permite si adauga domeniul la excluderi

Vizitarea unui domeniu cu un certificat care nu este de incredere:

Permite «

Domenii cu erori de scanare
Configureaz3 adresele de incredere

Configureaz3 aplicatiile de incredere

Blocheaz3 conexiunile S5L 2.0 (recomandat)
Protocolul SSL 2.0 contine defecte care afecteaza securitatea transferului de date.

Decripteaza o conexiune criptat3 cu site-ul web care utilizeaz3 certificatul EV

Dacé deschizi un site web cu un certificat EV pentru prima dat&, o conexiune criptatd va fi decriptata indiferent dacs este
bifatd sau nu caseta de selectare.

Server proxy

22.03.2024 2302 Dacé te conectezi la internet printr-un server proxy, specifica setirile conexiunii la serverul proxy.

12.0 Setdri server proxy

3.Tn blocul Server proxy, faceti clic pe linkul Setéri server proxy.

Kaspersky < Monitorizare
Endpoint S it w .
e Setdri retea

Monitorizare

Server proxy

Securitate

Nu utiliza serverul proxy
Actualizare
Utilizeaza setarile serverului proxy al SO

" Utilizeaz3 setérile serverului proxy specificat
Activitati
Adresa: Port:

Licenta proxy.avp.ru 80
Utilizeaz3 autentificarea serverului proxy

Nume utilizator: Parola:

KL\User

Ocoleste serverul proxy pentru adrese locale . .
! ertificatului Kaspersky.
Gestionat de
Server Mame P —
Conectat la server: | Revocad |
2203202423710 —
Wersiune:

120

Scaneazi intotdeauna conexiunile criptate

Unele site-uri web cunoscute utilizeaza acum un nou certificat radacind. Credem c3 conexiunile cu aceste

3 Salveazi




4. |n fereastra care se deschide, selectati una dintre optiunile urmé&toare pentru a determina adresa serverului
proxy:

¢ Utilizeaza setarile serverului proxy al SO.

Aceastd optiune este selectatad in mod implicit. Kaspersky Endpoint Security utilizeaza setarile serverului
proxy definite in setarile sistemului de operare.

e Utilizeaza setarile serverului proxy specificat.

Daca ati selectat aceastd optiune, configurati setarile pentru conectarea la serverul proxy: adresa si portul
serverului proxy.

5. Daca doriti s8 activati autentificarea pe serverul proxy, bifati caseta de selectare Utilizeaza autentificarea
serverului proxy siintroduceti acreditarile contului dvs. de utilizator.

6. Daca doriti s dezactivati utilizarea serverului proxy atunci cand actualizati bazele de date si modulele aplicatiilor
dintr-un director partajat, bifati caseta de selectare Ocoleste serverul proxy pentru adrese locale.

7. Salvati-va modificarile.

Ca urmare, Kaspersky Endpoint Security va utiliza serverul proxy pentru a descarca actualizérile modulului de
aplicatii si a bazei de date. Kaspersky Endpoint Security va utiliza, de asemenea, serverul proxy pentru a accesa
serverele KSN si serverele de activare Kaspersky. Daca este necesara autentificarea pe serverul proxy, dar
acreditdrile contului de utilizator nu au fost introduse sau sunt incorecte, Kaspersky Endpoint Security va va
solicita numele de utilizator si parola.

Derulare inapoi ultima actualizare

Dupa prima actualizare a bazelor de date si modulelor aplicatiei, devine disponibilé functia de derulare ihapoi a
bazelor de date si modulelor aplicatiei la versiunile lor anterioare.

De fiecare data cand utilizatorul porneste procesul de actualizare, aplicatia Kaspersky Endpoint Security creeaza o
copie de rezerva a bazelor de date si modulelor actuale ale aplicatiei. Acest lucru iti permite, atunci cand este
necesar, sa deruleziinapoi bazele de date si modulele aplicatiei la versiunile lor anterioare. Derularea inapoi a celei
mai recente actualizari este utild, de exemplu, atunci cand versiunea noua a bazei de date contine o semnatura
nevalida care determina aplicatia Kaspersky Endpoint Security s& blocheze o aplicatie sigura.

Pentru a derula inapoi cea mai recentéa actualizare:

1.Tn fereastra principala a aplicatiei, accesati sectiunea Actualizare.
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Kaspersky Actualizare

Actualizarea modulelor bazelor de date si ale aplicatiilor

Nu s-a executat niciodatd
Manual

Actualizeaza

Actualizare

Derularea inapoi a bazelor de date la versiunea anterioara

Ult erulare inapoi: Nu s-a executat niciodata

Derulare inapoi

2.In dala Derularea inapoi a bazelor de date la versiunea anterioar3, fa clic pe butonul Derulare Thapoi.

Kaspersky Endpoint Security vaincepe sa anuleze ultima actualizare a bazei de date. Aplicatia va afisa progresul
de anulare, dimensiunea fisierelor descércate si sursa de actualizare. Puteti opri activitatea in orice moment
facand clic pe butonul Oprire actualizare.

Pentru a incepe sau a opri o activitate de derulare inapoi atunci cand este afisatd interfata aplicatiei simplificata:

1. Faceti clic dreapta pe pictograma aplicatiei din zona de notificare a barei de activitati pentru a se afisa meniul
contextual.

2 Inlista verticald Activit&ti, in meniul contextual, procedeaz intr-unul din modurile urmatoare:
e Selectati o activitate de restaurare care nu se executa pentru a o porni.
e Selectati o activitate de restaurare care se executa pentru a o opri.

e Selectati o activitate de restaurare pusa in pauzé pentru a o relua sau a o reporni.
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Cum se lucreaza cu amenintarile active

Kaspersky Endpoint Security inregistreaza in jurnal informatiile despre fisierele neprocesate dintr-un anumit motiv.
Aceste informatii sunt inregistrate sub forma unor evenimente in lista de amenintari active (consultati figura de mai
jos). Kaspersky Endpoint Security utilizeaza tehnologia Dezinfectare avansata, pentru a lucra cu amenintarile
active. Tehnologia Dezinfectare avansata functioneaza diferit in cazul serverelor si statiilor de lucru. Puteti
configura tehnologia Dezinfectare avansata in setérile activitatii Scanare malware sin setérile aplicatiei.

Kaspersky ¢ Monitorizare
Obiecte detectate

Monitorizare
& c\folder\malware0.exe
e poate fi utilizat de intrusi pentru a aduce daune
npute : lor personale.
Data: 20.06.2024 20113

threat_11
(o] t: c\folder\malware].e
Data: 20.06.202419:13

| lgnora |

c\folder\malwa e Rezolvi
Software | re poate fi utilizat de intrusi pentru a aduce daune ezolva v

computerului sau datelor personale.
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c\folder\malware3.exe Rezolvi
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c\folder\malwared exe .
EalET Rezolva ~

Data: 20.06.202416:13

c\folder\malwa ) -
Software |ecitim care noate fi utilizat de intrusi nentru a aduce daune ezolva ~

Dezinfectarea amenintarilor active pe statiile de lucru

Pentru a lucra cu amenintarile active pe statiile de lucru, activatj tehnologia Dezinfectare avansata in setarile
aplicatiei. In continuare, configurati experienta utilizatorului in proprietétile activitatii Scanare malware. Exist& o
casetd de selectare Executare Dezinfectare avansata imediat in proprietétile activitatii. Daca aceasta casetd
este bifatd, Kaspersky Endpoint Security va realiza activitatea de dezinfectare, fara a notifica utilizatorul. Cand
activitatea de dezinfectare este finalizatd, computerul va fi repornit. Dacd aceasta casetd nu este bifata,
Kaspersky Endpoint Security va afisa o notificare cu privire la amenintarile active (vizualizati imaginea de mai jos).
Nu putetiinchide aceasta notificare faré sa procesati fisierul.

Dezinfectarea avansata in timpul unei activitati de scanare de virusi pe computer se efectueaza doar daca
este activatd caracteristica Dezinfectare avansata in proprietatile politicii aplicate pe acest computer.
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Aceastd metoda nu garanteazd dezinfectarea completa.

Aplicare la toate obiectele de acest tip

Dezinfectarea amenintarilor active de pe servere

Pentru a lucra cu amenintarile active de pe servere, trebuie sa realizati urmatoarele:

e activati tehnologia Dezinfectare automata in setarile aplicatiei;

e activati Dezinfectarea avansatd imediata in proprietatile activitatii Scanare malware.

Daca Kaspersky Endpoint Security este instalat pe un computer care ruleaza Windows Server, Kaspersky
Endpoint Security nu va afisa notificarea. Prin urmare, utilizatorul nu poate selecta o activitate pentru a
indepérta o amenintare activa. Pentru a neutraliza o amenintare, este necesar sa activati tehnologia
Dezinfectare avansatd in setérile aplicatiei si sa activati imediat Dezinfectarea avansata din proprietatile
activitatii Scanare malware. Apoi, este necesar sa porniti activitatea Scanare malware.

Activarea sau dezactivarea tehnologiei Dezinfectare avansata

Daca Kaspersky Endpoint Security nu poate opri din rulare o aplicatie rau intentionata, puteti utiliza tehnologia
Dezinfectare avansata. in mod implicit, tehnologia Dezinfectare avansat# este dezactivata, deoarece aceasta
necesitd o cantitate semnificativa de resurse de procesare. Prin urmare, puteti activa Dezinfectarea avansata doar
atunci cand lucrati cu amenintari active.

Tehnologia Dezinfectare avansata functioneaza diferit in cazul serverelor si statiilor de lucru. Pentru a utiliza
tehnologia pe servere, este necesar sa activati Dezinfectarea avansata imediatd in proprietatile activitatii
Scanare malware. Aceastd cerinta nu este necesara pentru a putea utiliza tehnologia pe statiile de lucru.

Cum se activeaza sau dezactiveaza tehnologia Dezinfectare avansata in Consola de administrare (MMC)®@
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.

4.n fereastra politicii, selectati Setari generale — Setiri aplicatie.

5.1n blocul General, bifati sau debifati caseta de selectare Activeazs tehnologia Dezinfectare avansata
pentru a activa sau dezactiva tehnologia Dezinfectare avansata.

6. Salvati-va modificérile.

Cum se activeazéa sau dezactiveazd componenta Dezinstalare avansata in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.

4. Selectati General settings — Application Settings.

Application Settings

General 4 Enforce @D
@ Startthe application on computer startup (recommended)

Enable Advanced Disinfection technology

Use Kaspersky Security Center as proxy server for activation

Self-Defense & Enforce @D

@ Enable Self-Defense

@ Block external management of system services [T

Performance 8 E e @D
Postpone scheduled tasks while running on battery power
@ Concede resources to other applications
Debug information & Enforce @D
@ Enable dump writing
@ Enable dump and trace files protection
Computer status when settings are applied & Enforce @D
In case of error when applying policy
Critical v
In case of error when executing task
Critical v
Advanced settings AE = @D

@ Install application updates without restart (1

- Major updates without restart are supported starting with version 11.10 and higher.
- Patch updates without restart are supported starting with version 11.11 and higher.
- See Help for possible restrictions.

Setari Kaspersky Endpoint Security for Windows

5.1n blocul General, bifati sau debifati caseta de selectare Enable Advanced Disinfection technology
pentru a activa sau dezactiva tehnologia Dezinfectare avansata.

6. Salvati-va modificérile.

Cum se activeaza sau dezactiveaza tehnologia Dezinfectare avansata in interfata aplicatiei @
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< Monitorizare

Setari aplicatie

Monitorizare

General
Porneste aplicatia la pornirea computerului (recomandat)
Utilizeaza tehnologia Dezinfectare avansata (necesita resurse considerabile ale computerului)

Instaleaz3 actualizarile fara s3 repornesti computerul

Performanta

Aman3 activitati planificate in timpul function3rii cu alimentare de la baterie

Cedeaza resurse pentru alte aplicatii

Autoprotectie

Functia Autoprotectie oferd un nivel suplimentar de protectie pentru computerul tau.

Blocheaz3 gestionarea externa a serviciilor de sistem (

Informatii depanare

3. In blocul General, bifati sau debifati caseta de selectare Utilizeaza tehnologia Dezinfectare avansata
(necesita resurse considerabile ale computerului) pentru a activa sau dezactiva tehnologia Dezinfectare
avansata.

4. Salvati-va modificarile.

in concluzie, utilizatorul nu poate folosi majoritatea functiilor sistemului de operare, cat timp se desfasoars
Dezinfectarea avansatd. Cand activitatea de dezinfectare este finalizata, computerul va fi repornit.

Procesarea amenintarilor active

Un fisier infectat este considerat procesat daca Kaspersky Endpoint Security a dezinfectat fisierul sau a eliminat
amenintarea ca parte a scandrii computerului pentru virusi si alte programe malware.

Kaspersky Endpoint Security muta fisierul in lista de amenintari active dac3, indiferent de motiv, Kaspersky
Endpoint Security nu reuseste sé efectueze o actiune asupra acestui fisier, in conformitate cu setérile de aplicatie
specificate atunci cadnd scaneazd computerul dupa virusi si alte amenintari.

Aceasta situatie este posibila in urmatoarele cazuri:
* Fisierul scanat este indisponibil (de exemplu, este localizat pe o unitate de retea sau pe o unitate amovibila, fara

privilegii de scriere).
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o in setarile activitatii Scanare malware, actiunea la detectarea amenint3rilor este setat3 la Informeaza. Apoi,
cand notificarea fisierului infectat a fost afisatd pe ecran, utilizatorul a selectat Ignora.

Dac3 nu existd amenintri neprocesate, Kaspersky Endpoint Security schimb3 pictograma’in . in fereastra
principald a aplicatiei, este afisatd notificarea privind amenintarea (consultati figura de mai jos). In consola
Kaspersky Security Center, starea computerului este schimbata in Critical— .

Cum se proceseazd o amenintare in Consola de administrare (MMC) @

1.1n Consola de administrare, accesati directorul Administration Server — Advanced — Repositories —
Active threats.

Se deschide lista amenintéarilor active.
2. Selectati obiectul pe care doriti s& 1l procesati.
3. Alegeti cum doriti sd gestionati amenintarea:

¢ Disinfect. Daca selectati aceasta optiune, aplicatia incearca automat sé dezinfecteze toate fisierele
infectate care sunt detectate. Daca dezinfectarea nu reuseste, aplicatia sterge fisierele.

¢ Delete.

Cum se proceseaza o amenintare in Web Console si Cloud Console

1.Tn fereastra principald a componentei Web Console, selectati Operations — Repositories — Active
threats.

Se deschide lista amenintarilor active.
2. Selectati obiectul pe care doriti sé il procesati.
3. Alegeti cum doriti sd gestionati amenintarea:

¢ Disinfect. Daca selectati aceastd optiune, aplicatia incearca automat s& dezinfecteze toate fisierele
infectate care sunt detectate. Dacéd dezinfectarea nu reuseste, aplicatia sterge fisierele.

e Delete.

Cum se proceseaza o amenintare in interfata aplicatiei
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1.In fereastra principal3 a aplicatiei, in sectiunea Monitorizare, faceti clic pe dala Protectia este in pericol.

Se deschide lista amenintarilor active.
2. Selectati obiectul pe care doriti s& il procesati.
3. Alegeti cum doriti s& gestionati amenintarea:

* Rezolva. Daca selectati aceastad optiune, aplicatia incearca automat s& dezinfecteze toate fisierele
infectate care sunt detectate. Dacéd dezinfectarea nu reuseste, aplicatia sterge fisierele.

e Adauga la excluderi. Daca aceastd actiune este selectatd, Kaspersky Endpoint Security sugereaza
adaugarea fisierului la lista de excluderi de la scanare. Setérile excluderii sunt configurate automat. Daca
adaugarea unei excluderi nu este disponibild, Inseamna c& administratorul a dezactivat addugarea de
excluderiin setarile politicii.

e Ignora. Daca selectati aceasta optiune, Kaspersky Endpoint Security sterge intrarea din lista de
amenintari active. Daca in listd nu mai rémane nicio amenintare activa, starea computerului se va
schimba in OK Daca obiectul este detectat din nou, Kaspersky Endpoint Security va adduga o noua
intrare in lista de amenintari active.

* Deschide directorul fisierului. Daca este selectata aceastd optiune, Kaspersky Endpoint Security
deschide directorul care contine obiectul din managerul de fisiere. Puteti apoi sterge manual obiectul
sau il puteti muta intr-un director care nu se afld in domeniul de protectie.

e Afla mai multe. Daca selectati aceasta optiune, Kaspersky Endpoint Security deschide site-ul web al
Enciclopediei de virusi a Kaspersky 2.

Kaspersky

Protectia este in pericol->

Meonitorizare
® Gestionat de politica de securitate

date anti-malware:
16,2024 2371951,
mai putin de un minutin urma

Rapoarte Copiere de y Tehnologii de
rezerva detectare a
amenintarilor

Kaspersky Security Network Monitorizare
e activitate af

Monitor criptare

2.287.436.398 Monitor retea
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Protectia computerului

File Threat Protection

Componenta File Threat Protection iti permite sa impiedici infectarea sistemului de fisiere al computerului. in mod
implicit, componenta File Threat Protection de Tsi are originea permanenta in memoria RAM a computerului.
Componenta scaneaza fisierele de pe toate unitatile computerului, precum si de pe unitétile conectate.
Componenta oferd protectie computerului cu ajutorul bazelor de date antivirus, a serviciului cloud Kaspersky
Security Network si a analizei euristice.

Componenta scaneaza fisierele accesate de utilizator sau aplicatie. Daca este detectat un fisier periculos,
Kaspersky Endpoint Security blocheaza utilizarea fisierului. Aplicatia apoi dezinfecteaza sau sterge fisierul
periculos, in functie de setérile componentei File Threat Protection.

Atunci cand incercati sé accesati un fisier al cérui continut este stocat in stocarea cloud OneDrive, Kaspersky
Endpoint Security descarca si scaneaza continutul fisierului.

Activarea si dezactivarea componentei File Threat Protection

in mod implicit, componenta File Threat Protection este activat si se executs in modul recomandat de expertii
Kaspersky. Pentru File Threat Protection, Kaspersky Endpoint Security poate aplica diferite grupuri de setari.
Aceste grupuri de setari care sunt stocate in aplicatie sunt denumite niveluri de securitate: Ridicat, Recomandat,
Redus. Setarile pentru nivelul de securitate Recomandat sunt considerate a fi setdrile optime recomandate de
cétre expertii de la Kaspersky (consultati tabelul de mai jos). Poti sé selectezi unul dintre nivelurile de securitate
presetate sau s& configurezi manual setérile pentru nivelul de securitate. Dacéd modifici setérile pentru nivelul de
securitate, poti reveni oricand la setérile recomandate pentru nivelul de securitate.

Cum se activeaza sau dezactiveazd componenta File Threat Protection in Consola de administrare (MMC)
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1. Deschide Consola de administrare a Kaspersky Security Center.

2.n arborele consolei, selectati Policies.

3. Selectati politica necesara si faceti dublu clic pentru a deschide proprietatile politici.

4.1n fereastra politicii, selectati Essential Threat Protection — File Threat Protection.

5. Utilizeaza caseta de selectare File Threat Protection pentru a activa sau a dezactiva componenta.

6. Dacé ati activat componenta, efectuati una dintre urmétoarele actiuniin blocul Nivel de securitate:
e Daca doriti sd aplicati unul dintre nivelurile de securitate presetate, selectati-l folosind glisorul:

* Ridicat. Atunci cand este selectat acest nivel de securitate pentru fisiere, componenta File Threat
Protection efectueaza controlul cel mai strict asupra tuturor fisierelor deschise, salvate si pornite.
Componenta File Threat Protection scaneaza toate tipurile de fisiere, de pe toate unitatile de hard
disk, de pe toate unitatile amovibile si de pe toate unitétile de retea ale computerului. De asemenea,
componenta Antivirus pentru fisiere scaneaza arhivele, pachetele de instalare si obiectele OLE
incorporate.

* Recomandat. Acest nivel de securitate pentru fisiere este recomandat de specialistii Kaspersky Lab.
Componenta File Threat Protection scaneaza doar tipurile de fisiere specificate, de pe toate
unitatile de hard disk, de pe toate unitatile amovibile si de pe toate unitatile de retea ale
computerului, precum si obiectele OLE incorporate. Componenta File Threat Protection nu
scaneaza arhivele si pachetele de instalare.

* Redus. Setarile acestui nivel de securitate pentru fisiere asigura viteza de scanare maxima.
Componenta File Threat Protection scaneaza numai fisierele cu extensiile specificate, de pe toate
unitatile de hard disk, de pe toate unitatile amovibile si de pe toate unitatile de retea ale
computerului. Componenta File Threat Protection nu scaneaza fisierele compuse.

e Daca doresti sa configurezi un nivel de securitate personalizat, fa clic pe butonul Setari si defineste
propriile setéri pentru componenta.

Puteti restabili valorile nivelurilor de securitate prestabilite ficand clic pe butonul In mod implicit.

7.1n blocul Actiune la detectarea amenintarii, selecteazs actiunea pe care aplicatia Kaspersky Endpoint
Security trebuie s& o efectueze asupra obiectelor rdu intentionate:

* Dezinfecteaz3; sterge daca dezinfectarea nu reuseste. Dac3 selectati aceastd optiune, aplicatia
incearcéd automat sa dezinfecteze toate fisierele infectate care sunt detectate. Daca dezinfectarea nu
reuseste, aplicatia sterge fisierele.

* Dezinfecteaz; blocheaza daca dezinfectarea nu reuseste. Daca selectati aceasta optiune, Kaspersky
Endpoint Security incearca automat s& dezinfecteze toate fisierele infectate care sunt detectate. Daca
nu este posibild dezinfectarea, Kaspersky Endpoint Security adaugé informatiile despre fisierele
infectate detectate in lista de amenintéari active.

e Blocheaza. Dacd selectezi aceasta optiune, componenta File Threat Protection blocheaza automat
toate fisierele infectate, férd aincerca sa le dezinfecteze.

¢ Numai jurnalul. Daca este selectatd aceasta optiune, Kaspersky Endpoint Security adaugé informatiile
despre fisierele infectate in lista de amenintari active la detectarea acestor fisiere.
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Inainte de aincerca sa dezinfectati sau s& stergeti un fisier infectat, aplicatia creeaz# o copie de
rezerva a fisierului in cazul in care trebuie sa restaurati fisierul sau daca acesta poate fi dezinfectat in
viitor.

8. Salvati-va modificérile.

Cum se activeaza sau dezactiveazd componenta Fileb Threat Protection in Web Console si Cloud Console
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1.Tn fereastra principald a Web Console, selectati Devices — Policies & profiles.

2. Faceti clic pe numele politicii Kaspersky Endpoint Security.

Se deschide fereastra de proprietati a politicii.
3. Selectati fila Application settings.
4. Accesati Essential Threat Protection — File Threat Protection.
5. Utilizati comutatorul File Threat Protection pentru a activa sau a dezactiva componenta.
6. Dacé doriti sa addugati un obiect nou la domeniul de protectie:
a. In blocul Protection scope, f4 clic pe butonul Add.

b. Astfel, se deschide o fereastr3; in acea fereastra, selecteaza obiectele pe care doresti sé le adaugila
domeniul de protectie.

Folositi masti:

e Caracterul * (asterisc) tine locul oricarui set de caractere, cu exceptia caracterelor \ si /
(delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C: \*\*.txt vainclude toate caile catre fisierele cu extensia TXT din directoarele de pe
unitatea C;, dar nu si din subdirectoare.

* Doud caractere * consecutive tin locul oricarui set de caractere (inclusiv un set gol) din numele de
fisier sau director, inclusiv caracterele \ si / (delimitatori pentru numele de fisiere si directoare din
céile catre fisiere si directoare). De exemplu, masca C: \Folder\**\*. txt vainclude toate caile
catre fisierele cu extensia TXT localizata in directoarele imbricate in Director, cu exceptia
Directorului in sine. Masca trebuie sa includa cel putin un nivel de imbricare. Masca
C:\**\*.txt nueste o masca valida.

e Caracterul ? (semn de intrebare) tine locul oricarui caracter individual, cu exceptia caracterelor \ si
/ (delimitatori pentru numele de fisiere si directoare din céile catre fisiere si directoare). De exemplu,
masca C:\Folder\???.txt vainclude cadi pentru toate fisierele din directorul denumit Folder
care au extensia TXT si un nume format din trei caractere.

Puteti utiliza masti oriunde intr-o cale de fisier sau director. De exemplu, daca doriti ca domeniul de
scanare sa includa directorul Descarcari pentru toate conturile de utilizator de pe computer, introduceti
masca C:\Users\*\Downloads\.

Poti exclude un obiect din protectie fara a-l sterge din lista de obiecte din domeniul de protectie. Pentru
aceasta, setati comutatorul de langé acesta in pozitia oprit.

c. Salvati-va modificérile.

7.1n blocul Action on threat detection, selecteaza actiunea pe care aplicatia Kaspersky Endpoint Security
trebuie s& o efectueze asupra obiectelor rdu intentionate:

¢ Disinfect, delete if disinfection fails. Daca selectati aceasta optiune, aplicatia incearca automat s&
dezinfecteze toate fisierele infectate care sunt detectate. Dacéd dezinfectarea nu reuseste, aplicatia

sterge fisierele.

¢ Disinfect, block if disinfection fails. Daca selectati aceasta optiune, Kaspersky Endpoint Security
incearcd automat sa dezinfecteze toate fisierele infectate care sunt detectate. Daca nu este posibilad
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dezinfectarea, Kaspersky Endpoint Security adaugé informatiile despre fisierele infectate detectate in
lista de amenintari active.

¢ Block. Daca selectezi aceastd optiune, componenta File Threat Protection blocheazé automat toate
fisierele infectate, fara aincerca sa le dezinfecteze.

* Log only. Dacd este selectata aceasta optiune, Kaspersky Endpoint Security adaugé informatiile despre
fisierele infectate in lista de amenintéari active la detectarea acestor fisiere.

Inainte de aincerca sa dezinfectati sau s& stergeti un fisier infectat, aplicatia creeaz# o copie de
rezerva a fisierului in cazul in care trebuie sa restaurati fisierul sau daca acesta poate fi dezinfectat in
viitor.

8. Daca este necesar, editeaza setérile avansate ale componentei File Threat Protection.

9. Salvati-va modificéarile.

Cum se activeaza sau dezactiveaza componenta File Threat Protection in interfata aplicatiei®
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1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul £.

2.1n fereastra cu setarile aplicatiei, selectati Essential Threat Protection — File Threat Protection.

3. Utilizati comutatorul File Threat Protection pentru a activa sau a dezactiva componenta.

4. Dacéd ati activat componenta, efectuati una dintre urmatoarele actiuniin blocul Nivel de securitate:
e Daca doriti sa aplicati unul dintre nivelurile de securitate presetate, selectati-| folosind glisorul:

e Ridicat. Atunci cand este selectat acest nivel de securitate pentru fisiere, componenta File Threat
Protection efectueaza controlul cel mai strict asupra tuturor fisierelor deschise, salvate si pornite.
Componenta File Threat Protection scaneaza toate tipurile de fisiere, de pe toate unitatile de hard
disk, de pe toate unitatile amovibile si de pe toate unitétile de retea ale computerului. De asemenea,
componenta Antivirus pentru fisiere scaneaza arhivele, pachetele de instalare si obiectele OLE
incorporate.

* Recomandat. Acest nivel de securitate pentru fisiere este recomandat de specialistii Kaspersky Lab.
Componenta File Threat Protection scaneaza doar tipurile de fisiere specificate, de pe toate
unitatile de hard disk, de pe toate unitatile amovibile si de pe toate unitétile de retea ale
computerului, precum si obiectele OLE incorporate. Componenta File Threat Protection nu
scaneaza arhivele si pachetele de instalare.

* Redus. Setérile acestui nivel de securitate pentru fisiere asigura viteza de scanare maxima.
Componenta File Threat Protection scaneaza numai fisierele cu extensiile specificate, de pe toate
unitatile de hard disk, de pe toate unitatile amovibile si de pe toate unitétile de retea ale
computerului. Componenta File Threat Protection nu scaneaza fisierele compuse.

e Daca doresti sa configurezi un nivel de securitate personalizat, fa clic pe butonul Setéri avansate si
defineste propriile setéri pentru componenta.

Puteti restabili valorile nivelurilor de securitate prestabilite fécand clic pe butonul Restaurare nivel
recomandat de securitate.

5.1n blocul Actiune la detectarea amenintirii, selecteaza actiunea pe care aplicatia Kaspersky Endpoint
Security trebuie sd o efectueze asupra obiectelor rdu intentionate:

* Dezinfecteaz3; sterge daca dezinfectarea nu reuseste. Daca selectati aceastd optiune, aplicatia
incearcd automat sa dezinfecteze toate fisierele infectate care sunt detectate. Daca dezinfectarea nu
reuseste, aplicatia sterge fisierele.

* Dezinfecteaz3; blocheaza daca dezinfectarea nu reuseste. Daca selectati aceasta optiune, Kaspersky
Endpoint Security incearca automat s& dezinfecteze toate fisierele infectate care sunt detectate. Daca
nu este posibild dezinfectarea, Kaspersky Endpoint Security adaugé informatiile despre fisierele
infectate detectate in lista de amenintari active.

* Blocheaza. Daca selectezi aceasta optiune, componenta File Threat Protection blocheaza automat
toate fisierele infectate, fara aincerca sé le dezinfecteze.

* Informeaza. Daca este selectatd aceasta optiune, Kaspersky Endpoint Security adauga informatiile
despre fisierele infectate in lista de amenintéari active la detectarea acestor fisiere.

Inainte de ancerca s& dezinfectati sau s& stergeti un fisier infectat, aplicatia creeaz3 o copie de
rezerva a fisierului in cazul in care trebuie sa restaurati fisierul sau dacad acesta poate fi dezinfectat in
viitor.
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6. Salvati-va modificérile.

Parametru Valoare

Tipuri de
fisiere

Fisiere
scanate dupa
format

Scanare
usoara

Analiza
euristica

Scaneaza Pornita
numai

fisierele

noi si

modificate

Foloseste Pornita
tehnologia

iSwift

Foloseste Pornita
tehnologia

iChecker

Scaneaza Pornita
fisierele in

formate

Microsoft

Office

Scaneaza Pornita
fisierele in
format de

e-mail

Mod de
scanare

Mod inteligent

Setéri File Threat Protection recomandate de expertii Kaspersky (nivel de securitate recomandat)

Descriere

Daca se activeaza aceasta setare, aplicatia scaneaza numai fisierele

intentionat, se analizeaza antetul intern al fisierului pentru a se determina
formatul fisierului (de exemplu, .txt, doc sau .exe). De asemenea, scanarea
cauta fisiere cu anumite extensii de fisiere.

Tehnologia a fost dezvoltatd pentru detectarea amenintarilor care nu se pot
detecta utilizand versiunea curentd a bazelor de date ale aplicatiei
Kaspersky. Aceasta detecteaza fisiere care este posibil sa fie infectate cu
un virus necunoscut sau cu o variatie noua a unui virus cunoscut.

Céand scaneaza fisierele pentru codul rdu intentionat, analizatorul euristic
executa instructiunile din fisierele executabile. Numarul de instructiuni
executate de analizorul euristic depinde de nivelul specificat pentru
analizorul euristic. Nivelul analizei euristice asigurd un echilibru intre gradul de
detaliere a cautarii de amenintari noi, gradul de solicitare a resurselor
sistemului de operare si durata analizei euristice.

Scaneaza numai fisierele noi si acele fisiere care au fost modificate de la
ultima datd cand au fost scanate. Acest lucru reduce durata unei scanari.
Acest mod se aplica atat fisierelor simple, cat si celor compuse.

Aceastd tehnologie permite cresterea vitezei de scanare excluzand de la
scanare anumite fisiere. Fisierele sunt excluse de la scanari utilizadnd un
algoritm special care ia In considerare data lansarii bazelor de date
Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
orice modificare adusa setarilor scanarii. Tehnologia iSwift reprezinta o
versiune imbunatatita a tehnologiei iChecker si este destinata sistemului de
fisiere NTFS.

Aceasta tehnologie permite cresterea vitezei de scanare excluzand de la
scanare anumite fisiere. Fisierele sunt excluse de la scanari utilizadnd un
algoritm special care ia In considerare data lansarii bazelor de date
Kaspersky Endpoint Security, data celei mai recente scanari a fisierului si
orice modificare adusa setarilor scandrii. Exista limitari ale tehnologiei
iChecker: aceasta nu functioneaza in cazul fisierelor mari si se aplicd numai
la fisierele cu o structura pe care aplicatia o recunoaste (de exemplu, EXE,
DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP si RAR).

Scaneaza fisierele Microsoft Office (DOC, DOCX, XLS, PPT si alte extensii
Microsoft). Fisierele in format Office includ si obiecte OLE. Kaspersky
Endpoint Security scaneaza fisierele in format office mai mici de 1MO,
indiferent daca aceasta caseta de selectare este bifata sau nu.

Scaneaza fisiere in format de e-mail. Aplicatia scaneaza fisierele MSG si
EML. Fisierele in format de e-mail includ si obiecte OLE. Kaspersky Endpoint
Security scaneaza fisierele in format office mai mici de 1MO, indiferent daca
aceastd caseta de selectare este bifatd sau nu.

In acest mod, componenta File Threat Protection scaneaz4 un obiect pe
baza analizei operatiilor efectuate asupra obiectului. De exemplu, atunci
cénd se lucreaza cu un document Microsoft Office, Kaspersky Endpoint
Security scaneaza fisierul la prima deschidere si la ultimainchidere a
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acestuia. Operatiunile intermediare care suprascriu fisierul nu determina
scanarea acestuia.

Actiune la Dezinfecteazd; Daca selectati aceasta optiune, aplicatia incearca automat s& dezinfecteze
detectarea  sterge daca toate fisierele infectate care sunt detectate. Daca dezinfectarea nu

amenintarii  dezinfectarea reuseste, aplicatia sterge fisierele.
nu reuseste

Punerea automata in pauza a componentei File Threat Protection

Poti configura componenta File Threat Protection astfel incat s& treacd automat in pauza la o ord specificata sau
atunci cand lucrezi cu anumite aplicatii.

Componenta File Threat Protection ar trebui sa fie trecuta in pauzé numai atunci cand intra in conflict cu alte
aplicatii. Daca apar conflicte in timp ce o componenta ruleazd, va recomandam sa contactati Suportul tehnic
Kaspersky . Expertii in asistenta te vor ajuta sa configurezi componenta File Threat Protection astfel incat sa

se execute simultan cu alte aplicatii pe computerul tau.

Pentru a configura trecerea automatd in pauza a componentei File Threat Protection:

1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul .

2.1n fereastra cu setirile aplicatiei, selectati Essential Threat Protection — File Threat Protection.
3. Fa clic pe Setari avansate.
4.Tn blocul Pune in pauz3 File Threat Protection, faceti clic pe linkul Pune in pauzi File Threat Protection.

5.1n fereastra care se deschide, configurati setérile pentru punerea in pauzi a componentei File Threat
Protection:

a. Configurati un program pentru intreruperea automata a File Threat Protection.

b. Creati o lista de aplicatii a céror functionare ar trebui s& intrerupa activitatile File Threat Protection.

6. Salvati-va modificéarile.

Modificarea actiunii efectuate asupra fisierelor infectate de catre
componenta File Threat Protection

in mod implicit, componenta File Threat Protection incearcd automat sa dezinfecteze toate fisierele infectate
detectate. Daca dezinfectarea nu reuseste, componenta File Threat Protection sterge aceste fisiere.

Pentru a modlifica actiunea efectuata asupra fisierelor infectate de catre componenta File Threat Protection:

1.Tn fereastra principal3 a aplicatiei, faceti clic pe butonul .

2.1n fereastra cu setarile aplicatiei, selectati Essential Threat Protection — File Threat Protection.
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3.Tn sectiunea Actiune la detectarea amenintarii, selectati optiunea relevanta:

* Dezinfecteaz3; sterge daca dezinfectarea nu reuseste. Daca selectati aceastd optiune, aplicatia incearca
automat s& dezinfecteze toate fisierele infectate care sunt detectate. Daca dezinfectarea nu reuseste,

aplicatia sterge fisierele.

* Dezinfecteaz3; blocheaza daca dezinfectarea nu reuseste. Daca selectati aceasta optiune, Kaspersky
Endpoint Security incearca automat s& dezinfecteze toate fisierele infectate care sunt detectate. Daca nu
este posibild dezinfectarea, Kaspersky Endpoint Security adauga informatiile despre fisierele infectate
detectate in lista de amenintari active.

* Blocheaza. Daca selectezi aceasta optiune, componenta File Threat Protection blocheaza automat toate
fisierele infectate, fara aincerca sa le dezinfecteze.

Inainte de aincerca s& dezinfectati sau s& stergeti un fisier infectat, aplicatia creeaza o copie de rezerva a
fisieruluiin cazul in care trebuie sa restaurati fisierul sau daca acesta poate fi dezinfectat in viitor.

4. Salvati-va modificarile.

Specificarea domeniului de protectie al componentei File Threat Protection

Domeniul de protectie desemneazé obiectele pe care componenta le scaneaza atunci cand este activata.
Proprietatile domeniilor de protectie diferd de la o component la alta. Locatiile si tipurile de fisiere care urmeaz a
fi scanate reprezinta proprietatile domeniului de protectie al componentei File Threat Protection. In mod implicit,

unitati de hard disk, unitati amovibile si unitati de retea.
Cand selectezi tipurile de fisiere de scanat, ia In calcul urmétoarele:

1. Existd o probabilitatea redusa de introducere a codului periculos in fisiere cu anumite formate siin activitatea
lor ulterioara (de exemplu, format TXT). In acelasi timp, exista formate de fisiere care contin un cod executabil
(precum .exe, .dll). Codul executabil poate fiinclus, de asemenea, in fisiere cu formate care nu sunt destinate
acestui scop (de exemplu, formatul DOC). Riscul de patrundere si de activare a codului rdu intentionat in astfel
de fisiere este ridicat.

2. Unintrus poate trimite pe computerul t