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Krok 5. Wybieranie konta do uruchamiania zadania

Krok 6. Konfigurowanie terminarza uruchamiania zadania

Krok 7. Definiowanie nazwy zadania

Krok 8. Koriczenie tworzenia zadania

Reczne instalowanie uaktualnien na urzadzeniach

Konfigurowanie aktualizacji systemu Windows w profilu Agenta sieciowego

Eliminowanie luk w oprogramowaniu innych firm

Scenariusz: Wyszukiwanie i usuwanie luk w oprogramowaniu firm trzecich

Informacje o wyszukiwaniu i eliminowaniu luk w oprogramowaniu

Przegladanie informaciji o lukach w oprogramowaniu

Skanowanie aplikacji w poszukiwaniu luk

Naprawianie luk w aplikacjach

lgnorowanie luk w oprogramowaniu

Scenariusz: Zarzagdzanie aplikacjami

Tworzenie kategorii aplikacji dla zasad Kaspersky Endpoint Security for Windows

Tworzenie kategorii aplikaciji z zawarto$cig dodang automatycznie

Dodawanie plikéw wykonywalnych dotyczgcych zdarzerl do kategorii aplikaciji

Konfigurowanie zarzadzania uruchamianiem aplikaciji na urzadzeniach klienckich

Zmienianie czasu uruchomienia inwentaryzacji oprogramowania

Informacje o zarzgdzaniu kluczem licencyjnym dla aplikacji innych firm

Tworzenie grup licencjonowanych aplikacji

Przegladanie informacji o plikach wykonywalnych

Monitorowanie i raportowanie

Scenariusz: Monitorowanie i raportowanie

Kolory ikony wskaznika w Konsoli administracyjne;j

Praca z raportami, statystykami i powiadomieniami

Praca z raportami

Tworzenie szablonu raportu

Rozszerzony format filtra w szablonach raportu

Konwertowanie filtra do rozszerzonego formatu

1"



Konfigurowanie rozszerzonego filtra

Tworzenie i przegladanie raportu

Zapisywanie raportu

Tworzenie zadania dostarczania raportu

Krok 1. Wybieranie typu zadania

Krok 2. Wybieranie typu raportu

Krok 3. Dziatania podejmowane na raporcie

Krok 4. Wybieranie konta do uruchamiania zadania

Krok 5. Konfigurowanie terminarza zadania

Krok 6. Definiowanie nazwy zadania

Krok 7. Koriczenie tworzenia zadania

Zarzgdzanie statystykami

Konfigurowanie powiadomien o zdarzeniach

Tworzenie certyfikatu dla serwera SMTP

Wybory zdarzeni

Przegladanie wyboru zdarzen

Dostosowywanie wyboru zdarzer

Tworzenie kryterium wyboru zdarzenia

Usuwanie zdarzen z wyboru

Dodawanie aplikacji do wykluczeri na zadanie uzytkownika
Wybory urzadzerh
Wysdwietlanie wyboru urzadzen

Eksportowanie ustawiert wyboru urzadzer do pliku

Tworzenie kryteridw wyboru urzadzen

Tworzenie wyboru urzgdzen zgodnie z zaimportowanymi ustawieniami

Monitorowanie instalaciji i dezinstalaciji aplikacji

Typy zdarzen

Struktura danych opisu typu zdarzeri

Zdarzenia Serwera administracyjnego
Zdarzenia krytyczne Serwera administracyjnego

Zdarzenia btedu funkcyjnego Serwera administracyjnego

Zdarzenia ostrzegajgce Serwera administracyjnego

Zdarzenia informacyjne Serwera administracyjnego

Zdarzenia Agenta sieciowego

Zdarzenia btedu funkcyjnego Agenta sieciowego

Zdarzenia ostrzegajgce Agenta sieciowego

Zdarzenia informacyjne Agenta sieciowego
Zdarzenia serwera iOS MDM

Zdarzenia btedu funkcjonalnego serwera iOS MDM

Zdarzenia ostrzegajgce serwera iOS MDM

Zdarzenia informacyjne serwera iOS MDM

Zdarzenia serwera urzagdzert mobilnych Exchange

Zdarzenia btedu funkcjonalnego serwera urzgdzer mobilnych Exchange

Zdarzenia informacyjne serwera urzgdzer mobilnych Exchange

Blokowanie czesto wystepujacych zdarzen
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Zarzadzanie blokowaniem czesto wystepujgcych zdarzer

Usuwanie blokowania czgsto wystepujacych zdarzenr

Eksportowanie listy czesto wystepujacych zdarzer do pliku

Kontrolowanie zmian w stanie maszyn wirtualnych

Monitorowanie stanu ochrony antywirusowej przy uzyciu informaciji z rejestru systemu

Przegladanie i konfigurowanie dziatan, gdy urzgdzenia wykazujg brak aktywnosci

Wytgczanie ogtoszeri Kaspersky

Dostosowanie punktéw dystrybuciji i bram potgczenia

Standardowa konfiguracja punktéw dystrybucji: Mate zdalne biura

Wskazywanie zarzgdzanego urzgdzenia jako punktu dystrybuciji

Podtgczanie nowego segmentu sieci za pomocg urzgdzen Linux

Podtgczanie urzgdzenia Linux do Serwera administracyjnego za posrednictwem bramy potgczenia

Dodawanie bramy potaczenia w strefie DMZ jako punktu dystrybuciji

Automatyczne przypisywanie punktéw dystrybuciji

Inne podstawowe prace

Zarzadzanie Serwerami administracyjnymi

Tworzenie hierarchii Serweréw administracyjnych: dodawanie podrzednego Serwera administracyjnego

Nawigzywanie potgczenia z Serwerem administracyjnym i przetgczanie pomiedzy Serwerami administracyjnymi

Uprawnienia dostepu do Serwera administracyjnego i jego obiektéw

Warunki potaczenia z Serwerem administracyjnym przez internet

Autoryzacja Serwera administracyjnego po podtgczeniu urzgdzenia

Autoryzacja Serwera administracyjnego podczas podtgczania Konsoli administracyjne;

Informacje o certyfikacie Serwera administracyjnego

Odtaczanie od Serwera administracyjnego
Dodawanie Serwera administracyjnego do drzewa konsoli

Usuwanie Serwera administracyjnego z drzewa konsoli

Dodawanie wirtualnego Serwera administracyjnego do drzewa konsoli

Zmienianie konta ustugi Serwera administracyjnego. Narzedzie klsrvswch

Zmiana poswiadczert DBMS

Rozwigzywanie problemdw z weztami Serwera administracyjnego

Przegladanie i modyfikowanie ustawiers Serwera administracyjnego

Dostosowywanie ogdlnych ustawier Serwera administracyjnego

Ustawienia interfejsu Konsoli administracyjnej

Przetwarzanie i przechowywanie zdarzer na Serwerze administracyjnym

Przegladanie raportéw potaczert z Serwerem administracyjnym

Kontrola epidemii wiruséw

Ograniczanie ruchu sieciowego

Konfigurowanie serwera sieciowego

Ponowne wystawianie certyfikatu serwera sieciowego

Praca z uzytkownikami wewnetrznymi
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Tworzenie kopii zapasowej i przywracanie ustawiert Serwera administracyjnego

Uzywanie migawek systemu plikéw do skrécenia czasu tworzenia kopii zapasowe;j

Urzadzenie z zainstalowanym Serwerem administracyjnym nie dziata

Ustawienia Serwera administracyjnego lub bazy danych sg uszkodzone

Tworzenie zadania wykonywania kopii zapasowej

Narzedzie do tworzenia kopii zapasowej i odzyskiwania danych (klbackup)

Tworzenie kopii zapasowej i przywracanie danych w trybie interaktywnym

Tworzenie kopii zapasoweji przywracanie danych w trybie nieinteraktywnym

Przenoszenie Serwera administracyjnego na inne urzgdzenie

Unikanie konfliktéw miedzy kilkoma Serwerami administracyjnymi

Weryfikacja dwuetapowa

Scenariusz: konfigurowanie weryfikacji dwuetapowej dla wszystkich uzytkownikéw

Wiaczanie weryfikaciji dwuetapowej dla wtasnego konta

Wiaczanie weryfikaciji dwuetapowej dla wszystkich uzytkownikéw

Wytaczanie weryfikacji dwuetapowej dla konta uzytkownika

Wytgczanie weryfikacji dwuetapowej dla wszystkich uzytkownikéw

Edytowanie nazwy wystawcy kodu zabezpieczajgcego

Zarzadzanie grupami administracyjnymi

Tworzenie grup administracyjnych
Przenoszenie grup administracyjnych
Usuwanie grup administracyjnych

Automatyczne tworzenie struktury grup administracyjnych

Automatyczna instalacja aplikacji na urzadzeniach w grupie administracyjnej

Zarzagdzanie urzgdzeniami klienckimi

taczenie urzadzenia klienckiego z Serwerem administracyjnym

Reczne taczenie urzadzenia klienckiego z Serwerem administracyjnym. Narzedzie kimover

Tunelowanie potgczenia pomiedzy urzadzeniem klienckim a Serwerem administracyjnym

Zdalne potaczenie z pulpitem urzadzenia klienckiego

Audyt dziatan na zdalnym urzgdzeniu klienckim

Sprawdzanie potgczenia pomiedzy urzadzeniem klienckim a Serwerem administracyjnym

Automatyczne sprawdzanie potgczenia pomigdzy urzgdzeniem klienckim a Serwerem administracyjnym

Informacje o sprawdzaniu czasu potgczenia pomiedzy urzadzeniem a Serwerem administracyjnym

Identyfikowanie urzgdzen klienckich na Serwerze administracyjnym

Przenoszenie urzadzen do grupy administracyjnej

Zmienianie Serwera administracyjnego dla urzadzen klienckich

Klastry i grupy serweréw

Zdalne witaczanie, wytgczanie i ponowne uruchamianie urzgdzen klienckich

Dostep do statystyk i zadan lokalnych, pole "Nie odtaczaj od Serwera administracyjnego”

Informacje o wymuszonej synchronizacji

Informacije o terminarzu potaczenia

Wysytanie wiadomosci na urzgdzenia uzytkownikéw

Zarzadzanie Kaspersky Security for Virtualization
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Konfigurowanie przetgczania stanéw urzgdzen

Znakowanie urzadzen i przegladanie przydzielonych znacznikéw

Automatyczne znakowanie urzadzen

Przegladanie i konfigurowanie znacznikéw przydzielonych do urzgdzenia

taczenie narzedzia do zdalnej diagnostyki z urzgdzeniem klienckim

Wiaczanie i wytgczanie $ledzenia, pobieranie pliku $ledzenia

Pobierania ustawiet\ aplikaciji

Pobierania dziennikéw zdarzen

Uruchamianie diagnostyki i pobieranie wynikéw

Uruchamianie, zatrzymywanie i ponowne uruchamianie aplikaciji

Urzadzenia chronione UEFI

Ustawienia zarzgdzanego urzgdzenia

Ogdlne ustawienia zasady.

Ustawienia zasady Agenta sieciowego

Zarzgdzanie kontami uzytkownikéw

Praca z kontami uzytkownikéw

Dodawanie konta uzytkownika wewnetrznego

Edytowanie konta uzytkownika wewnetrznego

Zmienianie liczby dozwolonych préb wprowadzenia hasta

Konfigurowanie sprawdzania unikatowos$ci nazwy uzytkownika wewnetrznego

Dodawanie grupy bezpieczerstwa

Dodawanie uzytkownika do grupy.

Konfigurowanie praw dostepu do funkcii aplikaciji. Kontrola dostepu oparta o role

Prawa dostepu do funkciji aplikaciji

Informacije o rolach uzytkownikéw

Dodawanie roli uzytkownika

Przypisywanie roli do uzytkownika lub grupy uzytkownikéw

Przydzielanie uprawnieri uzytkownikom i grupom

Przydzielanie rél uzytkownika do podrzednych Serweréw administracyjnych

Dostarczanie wiadomosci uzytkownikom

Przegladanie listy urzadzert mobilnych uzytkownika

Instalowanie certyfikatu dla uzytkownika

Wysdwietlanie listy certyfikatéw wydanych dla uzytkownika

Informacje o administratorze wirtualnego Serwera administracyjnego

Zdalna instalacja systemow operacyjnych i aplikacji

Tworzenie obrazéw systemdw operacyjnych

Instalowanie obrazéw systemdéw operacyjnych

Konfigurowanie adresu KSN Proxy

Dodawanie sterownikéw dla Windows Preinstallation Environment (WinPE)

Dodawanie sterownikéw do pakietu instalacyjnego z obrazem systemu operacyjnego

Konfigurowanie narzedzia sysprep.exe

Instalowanie systemdéw operacyjnych na urzadzeniach w sieci

Tworzenie pakietéw instalacyjnych aplikaciji

Tworzenie certyfikatu dla pakietéw instalacyjnych aplikaciji
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Instalowanie aplikacji na urzgdzeniach klienckich

Zarzadzanie rewizjami obiektéw

Informacije o rewizjach obiektéw

Przegladanie sekcji Historia rewizji

Poréwnywanie rewizji obiektu

Okreslanie czasu przechowywania rewizji obiektu oraz informaciji o usunietym obiekcie

Przegladanie rewizji obiektu

Zapisywanie rewizji obiektu do pliku

Wycofywanie zmian
Dodawanie opisu rewizji

Usuwanie obiektéw

Usuwanie obiektu

Przegladanie informacji o usunietych obiektach

Trwate usuwanie obiektdéw z listy usunietych obiektéw

Zarzagdzanie urzgdzeniami mobilnymi

Scenariusz: Wdrazanie Zarzgdzania urzgdzeniami mobilnymi

Informacje o profilu grupowym do zarzgdzania urzagdzeniami EAS i iOS MDM

Wtaczanie Zarzgdzania urzgdzeniami mobilnymi

Wytgczanie Zarzgdzania urzgdzeniami mobilnymi

Praca z poleceniami dla urzgdzer mobilnych

Polecenia zarzadzania urzadzeniem mobilnym
Korzystanie z Google Firebase Cloud Messaging
Wysytanie polecen

Przegladanie stanéw polecer w raporcie polecen

Praca z certyfikatami urzgdzer mobilnych

Uruchamianie Kreatora instalacji certyfikatu

Krok 1. Wybieranie typu certyfikatu

Krok 2. Wybieranie typu urzgdzenia

Krok 3. Wybieranie uzytkownika

Krok 4. Wybieranie Zrédta certyfikatu

Krok 6. Okreslanie ustawien publikowania certyfikatu

Krok 7. Wybieranie metody powiadamiania uzytkownika

Krok 8. Generowanie certyfikatu

Konfigurowanie regut wydawania certyfikatéw

Wigczanie obstugi Kerberos Constrained Delegation

Dodawanie urzadzert mobilnych iOS do listy zarzgdzanych urzadzeri

Dodawanie urzadzert mobilnych Android do listy zarzadzanych urzadzen

Zarzadzanie urzadzeniami mobilnymi Exchange ActiveSync

Dodawanie profilu zarzgdzajgcego

Usuwanie profilu zarzadzajgcego

Zarzadzanie profilami Exchange ActiveSync

Konfigurowanie obszaru skanowania
Praca z urzgdzeniami EAS

Przegladanie informaciji o urzgdzeniu EAS

Odtgczanie urzadzenia EAS od funkciji zarzgdzania

16



Zarzadzanie urzgdzeniami iOS MDM

Podpisywanie profilu iOS MDM za pomocg certyfikatu

Dodawanie profilu konfiguracyjnego

Instalowanie profilu konfiguracyjnego na urzgdzeniu

Usuwanie profilu konfiguracyjnego z urzgdzenia

Dodanie nowego urzadzenia poprzez opublikowanie odnosnika do profilu

Dodanie nowego urzadzenia mobilnego poprzez zainstalowanie profilu przez administratora

Dodawanie profilu informacyjnego

Usuwanie profilu informacyjnego z urzadzenia

Dodawanie zarzgdzanej aplikaciji

Instalowanie aplikacji na urzagdzeniu mobilnym

Usuwanie aplikacji z urzadzenia

Konfigurowanie roamingu na urzgdzeniu mobilnym iOS MDM

Przegladanie informacji o urzgdzeniu iOS MDM

Odtgczanie urzadzenia iOS MDM od funkcji zarzadzania

Wysytanie poleceni na urzadzenie

Zarzadzanie urzgdzeniami KES

Tworzenie pakietéw aplikacji mobilnych dla urzgdzert KES

Wiaczanie weryfikaciji dwuetapowej urzadzen KES

Szyfrowanie i ochrona danych

Przegladanie listy zaszyfrowanych urzadzen

Wysdwietlanie listy zdarzen szyfrowania

Tworzenie i przegladanie raportéw z szyfrowania

Przesytanie kluczy szyfrowania migdzy Serwerami administracyjnymi

Repozytoria danych

Pakiety instalacyjne

Gtéwne stany plikdw w repozytorium

Wywotywanie regut w trybie Inteligentne uczenie

Krok 1. Wybieranie aplikaciji

Krok 2. Wybieranie zasady (zasad)

Krok 3. Przetwarzanie zasady (zasad)

Kwarantanna i Kopia zapasowa

Przegladanie wtasciwoéci pliku umieszczonego w repozytorium

Usuwanie plikéw z repozytoridw

Przywracanie plikbw z repozytoriéw

Skanowanie plikdw w Kwarantannie

Aktywne zagrozenia
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Leczenie nieprzetworzonego pliku

Zapisywanie nieprzetworzonego pliku na dysku

Usuwanie plikéw z folderu ,Aktywne zagrozenia”

Kaspersky Security Network (KSN)

Informacije o KSN

Konfigurowanie dostepu do Kaspersky Security Network

Wiagczanie i wytaczanie KSN

Przegladanie zaakceptowanego Oéwiadczenia KSN

Przegladanie statystyk serwera proxy KSN

Akceptowanie zaktualizowanego Oéwiadczenia KSN

Udoskonalona ochrona przy pomocy Kaspersky Security Network

Sprawdzanie, czy punkt dystrybucji dziata jako KSN Proxy

Przetaczanie miedzy pomocag online i pomocag offline

Eksportowanie zdarzer do systemdéw SIEM

Scenariusz: Konfigurowanie eksportowania zdarzen do systeméw SIEM

Czynnodci niezbedne do wykonania przed rozpoczeciem pracy.

Informacije o zdarzeniach w Kaspersky Security Center

Informacje o eksportowaniu zdarzen

Oznaczenie zdarzen do wyeksportowania do systeméw SIEM w formacie Syslog

Informacje dotyczace oznaczania zdarzert do wyeksportowania do systemu SIEM w formacie Syslog

Oznaczanie zdarzer aplikacji Kaspersky do eksportu w formacie Syslog

Informacje dotyczace eksportowania zdarzen przy uzyciu formatéw CEF i LEEF

Konfigurowanie Kaspersky Security Center do wyeksportowania zdarzerh do systemu SIEM

Eksportowanie zdarzer bezposrednio z bazy danych

Przyktad zapytania SQL w narzedziu klsg|2

Sprawdzanie nazwy bazy danych Kaspersky Security Center

Przegladanie wynikéw eksportowania

Agent SNMP i identyfikatory obiektéw

Uzyskiwanie nazwy licznika ciggu znakéw z identyfikatora obiektu
Wartosciidentyfikatoréw obiektéw dla SNMP

Rozwigzywanie problemdw

Praca w $rodowisku chmury

Informacije o pracy w $rodowisku chmury

Scenariusz: Wdrazanie ochrony dla Srodowiska chmury.

Wymagania wstepne wdrozenia Kaspersky Security Center w érodowisku chmury

Wymagania sprzetowe dla Serwera administracyjnego w srodowisku chmury

Opcije bazy danych do pracy w érodowisku chmury

Praca w $rodowisku chmury Amazon Web Services

Informacje o pracy w $rodowisku chmury Amazon Web Services

Tworzenie roli IAM i kont uzytkownikéw IAM dla instancji Amazon EC2

Zapewnianie, ze Serwer administracyjny Kaspersky Security Center posiada uprawnienia do pracy z AWS

Tworzenie roli IAM dla Serwera administracyjnego
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Tworzenie roli IAM dla instalaciji aplikacji na instancjach Amazon EC2

Praca z Amazon RDS

Tworzenie instanciji Amazon RDS

Modyfikowanie grupy opciji

Modyfikowanie uprawnien dla roli IAM dla instancji bazy danych Amazon RDS

Przygotowanie komory Amazon S3 dla bazy danych

Przenoszenie bazy danych do Amazon RDS

Praca w Srodowisku chmury Microsoft Azure

Informacje o pracy w Microsoft Azure

Tworzenie subskrypciji, identyfikatora aplikacijii hasta

Przypisywanie roli do ID aplikacji w Azure

Praca z Azure SQL

Tworzenie konta magazynu Azure

Tworzenie bazy danych Azure SQL i serwera SQL

Przenoszenie bazy danych do Azure SQL

Praca w Google Cloud
Tworzenie adresu e-mail klienta, identyfikatora projektu i klucza prywatnego
Praca z Google Cloud SQL dla instancji MySQL

Wymagania wstepne urzgdzen klienckich w $rodowisku chmury niezbednych do pracy z Kaspersky Security Center

Tworzenie pakietéw instalacyjnych wymaganych dla Kreatora konfiguracji Srodowiska chmury
Kreator konfiguracji érodowiska chmury

Informacje o Kreatorze konfiguracji érodowiska chmury

Krok 1. Wybieranie metody aktywaciji aplikaciji

Krok 2. Wybieranie srodowiska chmury

Krok 3. Autoryzacja w $rodowisku chmury

Krok 4. Konfigurowanie synchronizacji z chmurg i wybieranie dalszych dziatar

Krok 5. Konfigurowanie Kaspersky Security Network w srodowisku chmury

Krok 6. Konfigurowanie powiadomieri e-mail w Srodowisku chmury.

Krok 7. Tworzenie wstepnej konfiguraciji ochrony érodowiska chmury

chmury)

Krok 9. Pobieranie uaktualnien przez Serwer administracyjny

Sprawdzanie konfiguraciji

Grupa urzadzen w chmurze

Przeszukiwanie segmentu sieci

Dodawanie potgczeni dla przeszukiwania segmentu chmury

Usuwanie potgczen dla przeszukiwania segmentu chmury

Konfigurowanie terminarza przeszukiwania

Instalowanie aplikacji na urzgdzeniach w $rodowisku chmury

Przegladanie wtasciwo$ci urzadzer w chmurze

Synchronizacja z chmurg

Uzywanie skryptéw instalacyjnych do zdalnej instalaciji aplikacji zabezpieczajacych
Wdrozenie Kaspersky Security Center w Yandex.Cloud
Dodatki

Zaawansowane funkcje
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Narzedzia niestandardowe

Tryb klonowania dysku Agenta sieciowego

Przygotowywanie urzadzenia referencyjnego z zainstalowanym Agentem sieciowym do utworzenia obrazu systemu
operacyjnego

Konfigurowanie odbierania wiadomoéci od komponentu Monitor integralnoéci pliku

Konserwacja Serwera administracyjnego

Okno Metoda powiadamiania uzytkownika

Sekcja Ogodlne
Okno Wybdr urzgdzen

Okno Okreél nazwe nowego obiektu

Sekcja Kategorie aplikacji

Funkcje korzystania z interfejsu do zarzgdzania

Drzewo konsoli
Jak zaktualizowa¢ dane w obszarze roboczym

Jak poruszad sie po drzewie konsoli

Jak w obszarze roboczym otworzy¢ okno wtasciwosci obiektu

Jak w obszarze roboczym wybraé grupe_obiektéw

Jak zmieni¢ zestaw kolumn w obszarze roboczym

Informacje dodatkowe

Polecenia menu kontekstowego

Lista zarzgdzanych urzgdzen. Opis kolumn

Stany przypisane do urzadzen, zadan i profili

Wyszukiwanie i eksportowanie danych

Wyszukiwanie urzgdzen

Ustawienia wyszukiwania urzgdzen

Uzywanie masek w zmiennych typu string

Eksportowanie list z okien dialogowych

Ustawienia zadan

Ogdlne ustawienia zadania

Ustawienia zadania Pobierz uaktualnienia do repozytoridw punktéw dystrybucii

Ustawienia zadania Wyszukiwanie luk i wymaganych aktualizacji

Ustawienia zadania Zainstaluj wymagane aktualizacje i napraw luki

Globalna lista podsieci

Przegladanie i modyfikowanie wtasciwosci podsieci z globalne;j listy podsieci

Korzystanie z Agenta sieciowego dla systemu Windows, macOS i Linux: poréwnanie

Kaspersky Security Center 13 Web Console

Informacje o Kaspersky Security Center 13 Web Console

Wymagania sprzetowe i programowe konsoli Kaspersky Security Center 13 Web Console

Lista rozwigzan i aplikacji firmy Kaspersky obstugiwanych przez Kaspersky Security Center 13 Web Console

Diagram zdalnej instalacji Serwera administracyjnego Kaspersky Security Center i konsoli Kaspersky Security Center 13 Web
Console

Porty uzywane przez Kaspersky Security Center 13 Web Console

Scenariusz: Instalacja i wstepna konfiguracja Kaspersky Security Center 13 Web Console

Instalacja
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Instalowanie systemu zarzgdzania bazg danych

Konfigurowanie serwera MariaDB x64 do pracy z Kaspersky Security Center 13

Konfigurowanie serwera MySQL x64 do pracy z Kaspersky Security Center 13

Instalowanie Kaspersky Security Center (Instalacja standardowa)

Instalowanie Kaspersky Security Center 13 Web Console

Instalacja Kaspersky Security Center 13 Web Console na platformach Linux

Instalowanie Kaspersky Security Center 13 Web Console na platformach Linux

Parametry instalacji Kaspersky Security Center 13 Web Console

Aktualizowanie Kaspersky Security Center Web Console

Okreélanie certyfikatéw dla zaufanych Serweréw administracyjnych

Zastepowanie certyfikatu dla Kaspersky Security Center 13 Web Console

Ponowne wystawianie certyfikatu dla Kaspersky Security Center Web Console

Konwersja certyfikatu PEX do formatu PEM

Logowanie do Kaspersky Security Center 13 Web Console i wylogowywanie

Konfigurowanie uwierzytelniania domeny przy uzyciu protokotéw NTLM i Kerberos

Kreator wstepnej konfiguracji (Kaspersky Security Center 13 Web Console)

Zapoznanie z Kreatorem wstepnej konfiguraciji

Krok 1. Okreélanie ustawien potgczenia internetowego

Krok 2. Pobieranie zgdanych uaktualnien

Krok 3. Wybieranie platform i obszaréw ochrony

Krok 4. Wybieranie szyfrowania w rozwigzaniach
Krok é. Instalowanie wybranych wtyczek

Krok 7. Pobieranie pakietéw dystrybucyjnych i tworzenie pakietéw instalacyjnych

Krok 8. Konfigurowanie Kaspersky Security Network

Krok 9. Wybieranie metody aktywaciji aplikaciji

Krok 10. Okreélanie ustawien zarzadzania aktualizacjami firm trzecich

Krok 11. Tworzenie podstawowej konfiguraciji ochrony sieci

Krok 12. Konfigurowanie powiadomien e-mail

Krok 13. Przeprowadzanie przeszukiwania sieci

Krok 14. Zamykanie Kreatora wstepnej konfiguraciji
Kreator wdrazania ochrony

Uruchamianie Kreatora wdrazania ochrony

Krok 1. Wybieranie pakietu instalacyjnego

Krok 2. Wybieranie metody. rozsytania pliku klucza lub kodu aktywacyjnego

Krok 3. Wybieranie wersji Agenta sieciowego

Krok 4. Wybieranie urzadzen

Krok 5. Okreélanie ustawieri zadania zdalnej instalacji

Krok 6. Zarzadzanie ponownym uruchomieniem

Krok 7. Usuwanie niekompatybilnych aplikacji przed instalacjg

Krok 9. Wybieranie konta w celu uzyskania dostepu do urzadzen

Krok 10. Uruchamianie instalaciji

Konfigurowanie Serwera administracyjnego

Przegladanie raportéw potgczer z Serwerem administracyjnym

Okreslanie maksymalnejliczby zdarzen w repozytorium zdarzen

21



Tworzenie wirtualnego Serwera administracyjnego

Tworzenie hierarchii Serweréw administracyjnych: dodawanie podrzednego Serwera administracyjnego

Przegladanie listy podrzednych Serweréw administracyjnych

Usuwanie hierarchii Serweréw administracyjnych

Konfigurowanie interfejsu

Wigczanie ochrony konta przed nieautoryzowang modyfikacjg

Weryfikacja dwuetapowa

Scenariusz: Konfigurowanie weryfikacji dwuetapowej dla wszystkich uzytkownikéw

Wtgczanie weryfikacji dwuetapowej dla wtasnego konta

Witgczanie weryfikacji dwuetapowej dla wszystkich uzytkownikéw

Wytaczanie weryfikacji dwuetapowej dla konta uzytkownika

Wykluczanie kont z weryfikacji dwuetapowe;j

Generowanie nowego tajnego klucza

Edytowanie nazwy wystawcy kodu zabezpieczajgcego

Wdrazanie aplikacji Kaspersky poprzez Kaspersky Security Center 13 Web Console

Uzyskiwanie wtyczek dla aplikacji firmy Kaspersky.

Pobieranie i tworzenie pakietéw instalacyjnych dla aplikacji Kaspersky

Zmienianie ograniczenia rozmiaru danych niestandardowego pakietu instalacyjnego

Tworzenie autonomicznych pakietéw instalacyjnych

Przegladanie listy autonomicznych pakietéw instalacyjnych

Tworzenie niestandardowego pakietu instalacyjnego

Okreélanie ustawien zdalnej instalacji na urzgdzeniach z systemem Unix

Zarzadzanie urzgdzeniami mobilnymi

Zastepowanie aplikacji zabezpieczajgcych firm trzecich

Wykrywanie urzgdzer w sieci

Scenariusz: Wykrywanie urzadzen w sieci

Wykrywanie urzgdzen

Przeszukiwanie sieci Windows

Przeszukiwanie Active Directory

Przeszukiwanie zakresu IP

Dodawanie i modyfikowanie zakresu IP

Konfigurowanie reguty zatrzymania dla urzgdzer nieprzypisanych

Znaczniki urzadzen

Informacje o znacznikach urzadzen

Tworzenie znacznika urzgdzenia

Zmienianie nazwy znacznika urzgdzenia

Usuwanie znacznika urzadzenia

Przegladanie urzadzen, do ktdérych przypisano znacznik

Przegladanie znacznikéw przydzielonych do urzgdzenia

Reczne oznaczanie urzagdzenia

Usuwanie przydzielonego znacznika z urzadzenia

Wysdwietlanie regut automatycznego oznaczania urzgdzen
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Edytowanie reguty automatycznego znakowania urzgdzen

Tworzenie reguty automatycznego znakowania urzgdzen

Uruchamianie regut automatycznego znakowania urzadzen

Usuwanie reguty automatycznego oznaczania urzadzen

Znaczniki aplikaciji

Informacje o znacznikach aplikaciji

Tworzenie znacznika aplikaciji

Zmienianie nazwy znacznika aplikaciji

Przydzielanie znacznikdw do aplikaciji

Usuwanie znacznika aplikaciji

Aplikacje Kaspersky: licencjonowanie i aktywacja

Licencjonowanie zarzadzanych aplikaciji

Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego

Rozsytanie klucza licencyjnego na urzgdzenia klienckie

Automatyczne rozsytanie kluczy licencyjnych

Wyswietlanie informacji o uzywanych kluczach licencyjnych

Usuwanie klucza licencyjnego z repozytorium

Wycofanie zgody z Umowsg Licencyjng Uzytkownika Koricowego

Konfigurowanie ochrony sieci

Scenariusz: Konfigurowanie ochrony sieci

Informacje o metodach zarzgdzania ochrong skoncentrowang na urzadzeniu i uzytkowniku

Konfiguracja i przydzielanie profili: Metoda skoncentrowana na urzgdzeniu
Konfiguracja i przydzielanie profili: Metoda skoncentrowana na uzytkowniku

Reczna konfiguracja profilu Kaspersky Endpoint Security

Konfigurowanie zasady w sekcji Zaawansowana ochrona przed zagrozeniami

Konfigurowanie profilu w sekcji Podstawowa ochrona przed zagrozeniami

Konfigurowanie profilu w sekcji Ustawienia ogdlne

Konfigurowanie profilu w sekcji Konfiguracja zdarzenia

Reczna konfiguracja grupowego zadania aktualizacji dla Kaspersky Endpoint Security

Udzielanie dostepu offline urzgdzeniu zewnetrznemu, zablokowanemu przez Kontrole urzadzen

Zadania

Informacje o zadaniach

Informacje o obszarze zadania

Tworzenie zadania

Reczne uruchamianie zadania

Przegladanie listy zadan

Ogodlne ustawienia zadania

Uruchamianie Kreatora zmiany haset w zadaniach

Krok 1. Okreélanie danych uwierzytelniajgcych

Krok 2. Wybieranie dziatania, jakie ma zosta¢ podjete

Krok 3. Sprawdzanie wynikéw

Zarzadzanie urzgdzeniami klienckimi

Ustawienia zarzgdzanego urzgdzenia

Tworzenie grup administracyjnych

Tworzenie regut przenoszenia urzadzen
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Reczne dodawanie urzadzer do grupy administracyjne;j

Reczne przenoszenie urzadzer do grupy administracyjnej

Przegladanie i konfigurowanie dziatar\, gdy urzadzenia wykazujg brak aktywnodci

Informacje o stanach urzadzen

Konfigurowanie przetgczania standw urzadzen

Zdalne potaczenie z pulpitem urzadzenia klienckiego

Nawigzywanie potgczenia z urzgdzeniami poprzez udostepnianie pulpitu Windows

Wybory urzgdzen
Profile i profile zasad

Informacje o zasadach i profilach zasad

Informacije o blokadzie i zablokowanych ustawieniach

Dziedziczenie zasad i profili zasad

Hierarchia profili

Profile zasad w hierarchii zasad

Implementacja ustawien na zarzgdzanym urzadzeniu

Zarzagdzanie profilami

Przegladanie listy zasad
Tworzenie zasady

Modyfikowanie zasady

Ogdlne ustawienia zasady

Whtaczanie i wylaczanie opcji dziedziczenia zasady
Kopiowanie zasady
Przenoszenie zasady

Wymuszona synchronizacja

Przegladanie wykresu stanu dystrybucji zasad

Aktywowanie zasady automatycznie po wystgpieniu zdarzenia Epidemia wirusa

Usuwanie zasady

Zarzadzanie profilami zasad

Przegladanie profili zasad

Zmiana priorytetu profilu zasad

Tworzenie profilu zasad
Modyfikowanie profilu zasad

Kopiowanie profilu zasad

Tworzenie reguty aktywaciji profilu zasad

Usuwanie profilu zasad

Szyfrowanie i ochrona danych

Przegladanie listy zaszyfrowanych dyskéw

Wyswietlanie listy zdarzen szyfrowania

Tworzenie i przegladanie raportéw z szyfrowania

Udzielanie dostepu do zaszyfrowanego dysku w trybie offline

Uzytkownicy i role uzytkownika

Informacije o rolach uzytkownikéw

Konfigurowanie praw dostepu do funkeji aplikacji. Kontrola dostepu oparta o role

Prawa dostepu do funkciji aplikaciji

Informacije o rolach uzytkownikéw

Dodawanie konta uzytkownika wewnetrznego

Tworzenie grupy uzytkownikéw
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Dodawanie kont uzytkownikéw do grupy wewnetrzne;

Wskazywanie uzytkownika jako witasciciela urzadzenia

Usuwanie uzytkownika lub grupy bezpieczenstwa

Tworzenie roli uzytkownika

Edytowanie roli uzytkownika

Edytowanie obszaru roli uzytkownika

Usuwanie roli uzytkownika

Kojarzenie profili zasad z rolami

Kaspersky Security Network (KSN)
Informacje o KSN

Konfigurowanie dostepu do Kaspersky Security Network

Wiaczanie i wytgczanie KSN

Przegladanie zaakceptowanego Oéwiadczenia KSN

Akceptowanie zaktualizowanego Odwiadczenia KSN

Sprawdzanie, czy punkt dystrybucji dziata jako KSN Proxy.

Scenariusz: Aktualizowanie Kaspersky Security Center i zarzgdzanych aplikacji zabezpieczajgcych

Scenariusz: Regularne aktualizowanie baz danych i aplikaciji Kaspersky

Informacije o aktualizowaniu baz danych, modutéw i aplikacji Kaspersky.

Tworzenie zadania pobierania uaktualniett do repozytorium Serwera administracyjnego

Sprawdzanie pobranych uaktualnier

Wigczanie i wytaczanie automatycznego aktualizowania i instalowania poprawek dla komponentéw Kaspersky Security
Center

Pobieranie pakietu instalacyjnego dla Kaspersky Endpoint Security for Windows

Zatwierdzanie i odrzucanie aktualizacji oprogramowania

Aktualizowanie Serwera administracyjnego

Wiaczanie i wytgczanie trybu offline pobierania uaktualnier

Aktualizowanie baz danych i modutéw Kaspersky na urzadzeniach offline

Dostosowanie punktéw dystrybucijii bram potgczenia

Standardowa konfiguracja punktéw dystrybucji: Mate zdalne biura

Automatyczne przypisywanie punktéw dystrybuciji

Reczne przypisywanie punktéw dystrybuciji

Modyfikowanie listy punktéw dystrybuciji dla grupy administracyjnej

Instalowanie aktualizacji oprogramowania firm trzecich

Scenariusz: Aktualizowanie oprogramowania innej firmy.

Informacje o aktualizacjach oprogramowania firm trzecich

Instalowanie aktualizacji oprogramowania firm trzecich

Tworzenie zadania Wyszukiwanie luk i wymaganych aktualizacji

Ustawienia zadania Wyszukiwanie luk i wymaganych aktualizacji

Tworzenie zadania Zainstaluj wymagane aktualizacje i napraw luki

Dodawanie regut dla instalaciji aktualizacji

Tworzenie zadania Zainstaluj aktualizacje Windows Update

Przegladanie informaciji o dostepnych aktualizacjach oprogramowania firm trzecich
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Zatwierdzanie oraz odrzucanie aktualizacji oprogramowania firm trzecich

Tworzenie zadania Wykonaj synchronizacje Windows Update

Automatyczne aktualizowanie aplikacji innych firm

Eliminowanie luk w oprogramowaniu innych firm

Scenariusz: Wyszukiwanie i usuwanie luk w oprogramowaniu firm trzecich

Informacje o wyszukiwaniu i eliminowaniu luk w oprogramowaniu

Eliminowanie luk w oprogramowaniu innych firm

Tworzenie zadania Napraw luki

Dodawanie regut dla instalaciji aktualizacji

Wybieranie poprawek uzytkownika dla luk w programach innych firm

Przegladanie informacii o lukach w oprogramowaniu wykrytych na wszystkich zarzadzanych urzgdzeniach

Przegladanie statystyk dotyczacych luk na zarzgdzanych urzgdzeniach

Eksportowanie listy luk w oprogramowaniu do pliku

lgnorowanie luk w oprogramowaniu

Zarzadzanie aplikacjami uruchomionymi na urzgdzeniach klienckich
Scenariusz: Zarzgdzanie aplikacjami

Informacje o Kontroli aplikaciji

Uzyskiwanie i przegladanie listy aplikacji zainstalowanych na urzgdzeniach klienckich

Uzyskiwanie i przegladanie listy plikéw wykonywalnych przechowywanych na urzgdzeniach klienckich

Tworzenie kategorii aplikaciji, ktére zawierajg pliki wykonywalne z wybranego folderu

Przegladanie listy kategorii aplikacji

Konfigurowanie Kontroli aplikacji w zasadzie Kaspersky Endpoint Security for Windows

Tworzenie pakietu instalacyjnego aplikacji innej firmy z bazy danych Kaspersky

Przegladanie i modyfikowanie ustawienia pakietu instalacyjnego aplikacji innej firmy z bazy danych Kaspersky

Ustawienia pakietu instalacyjnego aplikacji innej firmy z bazy danych Kaspersky

Monitorowanie i raportowanie
Scenariusz: Monitorowanie i raportowanie

Informacije o typach monitorowania i raportowania

Pulpit nawigacyjny i widzety

Korzystanie z pulpitu nawigacyjnego

Dodawanie widzetéw do pulpitu nawigacyjnego

Ukrywanie widzetu na pulpicie nawigacyjnym

Przenoszenie widzetu na pulpicie nawigacyjnym

Zmiana wygladu i rozmiaru widzetu

Zmiana ustawien widzetu

Raporty.

Korzystanie z raportéw

Tworzenie szablonu raportu

Przegladanie i edytowanie wtasciwo$ci szablonu raportu

Eksportowanie raportu do pliku

Generowanie i przegladanie raportu

Tworzenie zadania dostarczania raportu
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Usuwanie szablondéw raportu

Zdarzenia i wybory zdarzen

Uzywanie wybordéw zdarzen

Tworzenie kryterium wyboru zdarzenia

Edytowanie kryterium wyboru zdarzenia

Przegladanie listy wyboru zdarzen

Przegladanie szczegdtéw zdarzenia

Eksportowanie zdarzen do pliku

Przegladanie historii obiektu ze zdarzenia

Usuwanie zdarzet

Usuwanie wybordw zdarzen

Ustawianie czasu przechowywania dla zdarzenia

Typy zdarzen
Struktura danych opisu typu zdarzen

Zdarzenia Serwera administracyjnego

Zdarzenia krytyczne Serwera administracyjnego

Zdarzenia btedu funkcyjnego Serwera administracyjnego

Zdarzenia ostrzegajgce Serwera administracyjnego

Zdarzenia informacyjne Serwera administracyjnego

Zdarzenia Agenta sieciowego

Zdarzenia btedu funkcyjnego Agenta sieciowego

Zdarzenia ostrzegajgce Agenta sieciowego

Zdarzenia informacyjne Agenta sieciowego
Zdarzenia serwera iOS MDM

Zdarzenia btedu funkcjonalnego serwera iOS MDM

Zdarzenia ostrzegajace serwera iOS MDM

Zdarzenia informacyjne serwera iOS MDM
Zdarzenia serwera urzgdzen mobilnych Exchange

Zdarzenia btedu funkcjonalnego serwera urzgdzer mobilnych Exchange

Zdarzenia informacyjne serwera urzgdzer mobilnych Exchange

Blokowanie czesto wystepujacych zdarzerh

Usuwanie blokowania czesto wystepujgcych zdarzenr

Powiadomienia i stany urzgdzen

Korzystanie z powiadomien

Przegladanie powiadomieri na ekranie

Informacje o stanach urzadzen

Konfigurowanie przetgczania standw urzadzen

Konfigurowanie dostarczania powiadomienri

Wyswietlanie powiadomiet o zdarzeniach po uruchomieniu pliku wykonywalnego

Informacje o ogtoszeniach firmy Kaspersky

Okreélanie ustawier ogtoszer Kaspersky

Wytaczanie ogtoszer Kaspersky

Wybory urzadzen

Tworzenie kryteridw wyboru urzgdzen

Konfigurowanie kryteriéw wyboru urzadzen
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Integracja Kaspersky Security Center z innymi rozwigzaniami
Konfigurowanie dostepu do KATA / KEDR Web Console

Nawigzywanie potgczenia w tle

Praca z Kaspersky Security Center 13 Web Console i érodowiskiem w chmurze

Kreator konfiguracji Srodowiska chmury Kaspersky Security Center 13 Web Console

Krok 1. Czytanie informaciji o kreatorze

Krok 2. Licencjonowanie aplikaciji

Krok 3. Wybieranie $rodowiska chmury i autoryzaciji

Krok 5. Konfigurowanie Kaspersky Security Network dla Kaspersky Security Center

Krok 6. Tworzenie wstepnej konfiguraciji ochrony.

Przeszukiwanie segmentu sieci za posdrednictwem Kaspersky Security Center 13 Web Console

Usuwanie potgczenia dla przeszukiwania segmentu chmury

Konfigurowanie terminarza przeszukiwania za poérednictwem Kaspersky Security Center 13 Web Console

Przegladanie wynikéw przeszukiwania segmentu chmury za poérednictwem Kaspersky Security Center 13 Web Console

Przegladanie wtasciwo$ci urzadzerh w chmurze za poérednictwem Kaspersky Security Center 13 Web Console

Synchronizacja z chmurg: konfigurowanie reguty przenoszenia

Tworzenie zadania Utwérz kopie zapasows danych Serwera administracyjnego przy uzyciu systemu DBMS w chmurze

Zdalna diagnostyka urzgdzen klienckich

Otwieranie okna zdalnej diagnostyki
Pobieranie plikéw Sledzenia aplikaciji

Usuwanie plikéw Sledzenia

Pobierania ustawien aplikaciji

Pobierania dziennikéw zdarzen

Uruchamianie zdalnej diagnostyki aplikacji i pobieranie wynikéw

Uruchamianie aplikacji na urzadzeniu klienckim

Przewodnik po API

Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet

Standardowa konfiguracja Kaspersky Security Center

Informacije o punktach dystrybuciji

Hierarchia Serwerdw administracyjnych

Wirtualne Serwery administracyjne

Zarzadzanie urzgdzeniami mobilnymi z zainstalowanym programem Kaspersky Endpoint Security for Android

Instalacja i wstepna konfiguracja

Zalecenia dotyczace instalacji Serwera administracyjnego

Tworzenie kont dla ustug Serwera administracyjnego na klastrze typu failover

Wybieranie systemu zarzadzania bazg danych

Okreslanie adresu Serwera administracyjnego

Konfigurowanie ochrony w sieci organizaciji klienta

Konfigurowanie zasady w sekcji Zaawansowana ochrona przed zagrozeniami

Konfigurowanie profilu w sekcji Podstawowa ochrona przed zagrozeniami
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Konfigurowanie profilu w sekcji Ustawienia ogélne

Konfigurowanie profilu w sekcji Konfiguracja zdarzenia

Reczna konfiguracja grupowego zadania aktualizacji dla Kaspersky Endpoint Security

Reczna konfiguracja grupowego zadania skanowania urzgdzet z zainstalowanym programem Kaspersky Endpoint
Security

Konfigurowanie terminarza zadania Wyszukiwanie luk i wymaganych aktualizaciji

Reczna konfiguracja grupowego zadania instalacji uaktualnier i naprawy luk

Tworzenie struktury grup administracyjnych i przydzielanie punktéw dystrybuciji

Standardowa konfiguracja klienta MSP: Jedno biuro

Standardowa konfiguracja klienta MSP: Wiele matych, zdalnych biur

Hierarchia profili i korzystanie z profili

Hierarchia profili
Profile zasad
Zadania
Reguty przenoszenia urzgdzen

Kategoryzacja oprogramowania

Informacje o aplikacjach wielodostepowych

Tworzenie kopii zapasowej i przywracanie ustawieri Serwera administracyjnego

Urzadzenie z zainstalowanym Serwerem administracyjnym nie dziata

Ustawienia Serwera administracyjnego lub bazy danych sg uszkodzone

Instalowanie Agenta sieciowego i aplikacji zabezpieczajacej

Wstepna zdalna instalacja

Konfigurowanie instalatoréw

Pakiety instalacyjne

Wiasciwosci MSli pliki transformaciji

Zdalna instalacja przy uzyciu narzedzi firm trzecich

Informacje ogdlne o zadaniach zdalnej instalacji w Kaspersky Security Center

Zdalna instalacja przy uzyciu zasad grupy Microsoft Windows

Uruchamianie pakietéw autonomicznych utworzonych przez Kaspersky Security Center

Opcje recznej instalaciji aplikaciji

Zdalna instalacja aplikacji na urzadzeniach z zainstalowanym Agentem sieciowym

Aktualizowanie baz danych w pakiecie instalacyjnym aplikaciji antywirusowe;

Usuwanie niekompatybilnych aplikacji zabezpieczajgcych firm trzecich

Korzystanie z narzedzi do zdalnej instalaciji aplikacji z Kaspersky Security Center do uruchamiania odpowiednich plikéw
wykonywalnych na zarzadzanych urzadzeniach

Monitorowanie zdalnej instalaciji
Konfigurowanie instalatoréw

Informacje ogdlne

Instalacja w trybie cichym (z plikiem odpowiedzi)

Instalacja Agenta sieciowego w trybie cichym (bez pliku odpowiedzi)

Parametry instalacji Serwera administracyjnego

Parametry instalacji Agenta sieciowego

Infrastruktura wirtualna

Wskazdwki dotyczgce zmniejszenia obcigzenia na maszynach wirtualnych

Obstuga kopiowania maszyn wirtualnych
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Informacije o profilach potgczenia dla uzytkownikéw mobilnych

Wdrazanie funkcji Zarzadzanie urzgdzeniami mobilnymi

Potaczenie urzadzen KES z Serwerem administracyjnym

Schemat tgczenia urzadzen KES z Serwerem wykorzystujacy delegowanie protokotu Kerberos (KCD)

Korzystanie z Google Firebase Cloud Messaging

Integracja z infrastrukturg kluczy publicznych

Kaspersky Security Center Web Server

Inne podstawowe prace

Kolory ikony wskaznika w Konsoli administracyjne;j

Zdalny dostep do zarzgdzanych urzadzeri

Dostep do statystyk i zadan lokalnych, pole "Nie odtaczaj od Serwera administracyjnego”

Informacije o wymuszonej synchronizaciji

Informacije o tunelowaniu

Podrecznik szacowania rozmiaru

Informacje o podreczniku

Wyliczenia dla Serwerdw administracyjnych

Obliczanie zasobdw sprzetowych dla Serwera administracyjnego

Wymagania sprzetowe dla systemu zarzgdzania bazg danych i Serwera administracyjnego

Obliczanie liczby i konfigurowanie Serweréw administracyjnych

Wyliczenia dla punktéw dystrybucijii bram potgczenia

Wymagania wobec punktu dystrybuciji

Obliczanie liczby i konfigurowanie punktéw dystrybucii

Obliczanie liczby bram potgczenia

Zapisywanie informacji o zdarzeniach dla zadar i profili

Szczegdlne wzgledy i optymalne ustawienia okreslonych zadan

Grupowe zadania aktualizacji Kaspersky Endpoint Security

Zadanie Inwentaryzacja oprogramowania

Szczegdty dotyczace obcigzenia sieci pomiedzy Serwerem administracyjnym a chronionymi urzadzeniami

Zuzycie ruchu sieciowego w réznych scenariuszach

Przecietne zuzycie ruchu sieciowego w ciggu 24 godzin

Kontakt z dziatem pomocy technicznej

Jak uzyska¢ pomoc techniczng

Pomoc techniczna poprzez Kaspersky CompanyAccount

Zrédta informacii o aplikacii
Stownik

Administrator dostawcy ustugi

Administrator klienta

Agent autoryzacji
Agent sieciowy

Aktywny klucz
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Amazon Machine Image (AMI)
Antywirusowe bazy danych
AWS API (Application Program Interface)

AWS Management Console

Brama potgczenia

Certyfikat wspétdzielony

Certyfikatu Serwera administracyjnego

Dodatkowy klucz subskrypcyjny.
Domena rozgtoszeniowa

Dostawca ustugi ochrony antywirusowe;j

Dostepne aktualizacje
Epidemia wirusa

Folder Kopia zapasowa

Grupa administracyjna

Grupa licencjonowanych aplikaciji

Grupa rdl
HTTPS

Instalacja lokalna
Instalacja reczna

Instalacja wymuszona

Instalacja zdalna
Instancja Amazon EC?2

Istotnos$¢ poprawki

JavaScript

Kaspersky Private Security Network (Private KSN)

Kaspersky Security Center Administrator

Kaspersky Security Center System Health Validator (SHV)

Kaspersky Security Center Web Server

Kaspersky Security Network (KSN)

Klucz dostepu AWS IAM

Konsola administracyjna

Kopia zapasowa danych Serwera administracyjnego
Luka

Macierzysty Serwer administracyjny

Niekompatybilna aplikacja

Ochrona antywirusowa sieci

Okres licenciji

Operator Kaspersky Security Center

Pakiet instalacyjny
Plik klucza

Priorytet zdarzenia
Profil

Profil informacyjny
Profil iOS MDM
Profil konfiguracyjny.




Prég aktywnosci wirusa
Przywracanie

Przywrécenie danych Serwera administracyjnego

Punkt dystrybucii
Repozytorium zdarzen
Rola IAM

Scentralizowane zarzgdzanie aplikacjami

Serwer administracyjny
Serwer iOS MDM
Serwer urzgdzert mobilnych

Serwer urzgdzen mobilnych Exchange

Serwery aktualizacji Kaspersky

Sklep aplikacii
Srodowisko chmury
SSL

Stacja robocza administratora

Stan ochrony

Stan ochrony sieci

Strefa zdemilitaryzowana (DMZ)
Update

Uprawnienia administracyjne

Urzadzenie chronione UEFI
Urzadzenie EAS
Urzadzenie iOS MDM
Urzadzenie KES

Ustawienia programu

Ustawienia zadania

Uzytkownicy wewnetrzni
Uzytkownik IAM
Windows Server Update Services (WSUS)

Wirtualny Serwer administracyjny.

Wiasciciel urzadzenia

Wtyczka administracyjna
Zadanie

Zadanie dla okreslonych urzgdzen

Zadanie grupowe
Zadanie lokalne

Zarzadzane urzgdzenia

Zasada

Informacije o kodzie firm trzecich

Informacje o znakach towarowych

Ograniczenia i ostrzezenia



System pomocy Kaspersky Security Center 13

2

Nowosci

Zapoznaj sie z nowosciami w najnowszym wydaniu

produktu.
Wymagania sprzetowe i programowe

Sprawdz, ktdre systemy operacyjne i wersje
aplikacji sg obstugiwane.

Instalacja i wstepna konfiguracja

Rozplanuj korzystanie z zasobdw, instalacje
Serwera administracyjnego, instalacje Agenta
sieciowego i aplikacji zabezpieczajgcych na
urzadzeniach klienckich, a takze przytaczenie
urzadzen do grup administracyjnych.

Wykrywanie urzadzen w sieci

Wyszukuj istniejgce i nowe urzadzenia w sieci
organizaciji.

Aplikacje Kaspersky. Zdalna instalacja

Zdalnie instaluj aplikacje Kaspersky.

Aktualizowanie Kaspersky Security Center z
poprzedniej wersji

Aktualizuj Kaspersky Security Center 13 z
poprzedniej wersiji.

Aplikacje Kaspersky. Licencjonowanie i
aktywacja

Aktywuj aplikacje Kaspersky w kilku krokach.

Praca w érodowisku chmury

Zainstaluj Kaspersky Security Center w
$rodowiskach chmury: Amazon Web Services™,
Microsoft Azure™, Google™ Cloud Platform.
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Konfigurowanie ochrony sieci

Zarzadzaj bezpieczenstwem
organizaciji.

Aplikacje Kaspersky. Aktualizowanie
baz danych i modutéw aplikacji

Zachowaj niezawodno$¢ systemu
ochrony.

Monitorowanie i raportowanie

Sprawdz swojg infrastrukture, stany
ochrony i statystyki.

Zastepowanie aplikaciji
zabezpieczajgcych firm trzecich

Poznaj metody odinstalowywania
niekompatybilnych aplikaciji.

Dostosowanie punktéw dystrybucji
i/lub bram potaczenia

Konfiguruj punkty dystrybuciji.

Praktyczne zastosowanie aplikacji dla
dostawcéw ustugi

Zapoznaj sie z zaleceniami
dotyczacymi instalacji, konfiguraciji i
korzystania z aplikacji, a takze
sposobami rozwigzywania typowych
problemdéw wystepujacych podczas
dziatania aplikaciji.

Podrecznik szacowania rozmiaru

Aby zapewni¢ optymalng wydajnosé w
réznych warunkach pracy, nalezy wzigé
pod uwage liczbe urzadzen w sieci,
topologie sieci oraz zestaw funkgciji
Kaspersky Security Center, jakich
potrzebujesz.

Najczesciej zadawane pytania

Odszukaj odpowiedzZ na swoje pytanie.



Nowosci

Kaspersky Security Center 13

Do konsoli Kaspersky Security Center 13 Web Console dodano nastepujgce funkcje:

e Zaimplementowano weryfikacje dwuetapows. Mozesz wtaczy¢ weryfikacje dwuetapows, aby zmniejszy¢ ryzyko
nieautoryzowanego dostepu do konsoli Kaspersky Security Center 13 Web Console.

* Zaimplementowano uwierzytelnianie domeny przy uzyciu protokotéw NTLM i Kerberos (technologia
pojedynczego logowania). Funkcja pojedynczego logowania umozliwia uzytkownikowi systemu Windows
wigczenie bezpiecznego uwierzytelniania w konsoli Kaspersky Security Center 13 Web Console bez
koniecznoéci ponownego wprowadzania hasta w sieci firmowe;.

e Teraz mozesz skonfigurowac wtyczke do pracy z Kaspersky Managed Detection and Response. Mozesz uzy¢ tej

* Mozesz teraz okresli¢ ustawienia dla Kaspersky Security Center 13 Web Console w kreatorze instalacji Serwera
administracyjnego.

* Wyswietlane sg powiadomienia o nowych wydaniach aktualizacji i poprawek. Mozesz zainstalowa¢ aktualizacje
natychmiast lub pdZniej w dowolnym momencie. Mozesz teraz zainstalowac taty dla Serwera administracyjnego
poprzez konsole Kaspersky Security Center 13 Web Console.

e Podczas pracy z tabelami mozna teraz okresli¢ kolejnosé i szerokos¢ kolumn, sortowac dane i okresla¢ rozmiar
strony.

e Mozesz teraz otworzy¢ dowolny raport, klikajac jego nazwe.
e Konsola Kaspersky Security Center 13 Web Console jest teraz dostepna w jezyku koreariskim.

* W menu MONITOROWANIE | RAPORTY dostepna jest nowa sekcja, Zapowiedzi firmy Kaspersky. Ta sekcja
zawiera informacje dotyczace Twojej wersji Kaspersky Security Center i zarzadzanych aplikaciji, zainstalowanych
na zarzadzanych urzadzeniach. Kaspersky Security Center okresowo aktualizuje informacje w tej sekcji,
usuwajac nieaktualne ogtoszenia i dodajgc nowe informacje. Jednakze mozesz wytgczy¢ ogtoszenia Kaspersky,
jesli chcesz.

e Zaimplementowano dodatkowe uwierzytelnianie po zmianie ustawien konta uzytkownika. Mozesz wtgczyé
ochrone konta uzytkownika przed nieautoryzowang modyfikacja. Jezeli opcja jest wtgczona, modyfikowanie
ustawien konta uzytkownika wymaga autoryzacji przez uzytkownika z uprawnieniami do modyfikacji.

Do Kaspersky Security Center 13 dodano nastepujace funkcje:

e Zaimplementowano weryfikacje dwuetapowa. Mozesz wiaczy¢ weryfikacje dwuetapows, aby zmniejszy¢ ryzyko
nieautoryzowanego dostepu do Konsoli administracyjnej. Jezeli opcja jest wtgczona, modyfikowanie ustawien
konta uzytkownika wymaga autoryzaciji przez uzytkownika z uprawnieniami do modyfikacji. Mozesz teraz wtgczyé
lub wytgczy¢ weryfikacje dwuetapowsg dla urzadzen KES.

* Mozesz wysyta¢ wiadomosci do Serwera administracyjnego przez protokdt HTTP. Dostepny jest podrecznik i
biblioteka Pythona do pracy z OpenAPI| Serwera administracyjnego.

* Mozesz wystawi¢ zapasowy certyfikat do uzycia w profilach konfiguracji iOS MDM, aby zapewni¢
bezproblemowe przetgczanie zarzadzanych urzadzen iOS po wygasnieciu certyfikatu iOS MDM Server.

* Folder aplikacji dla wielu dzierzawcdw nie jest juz wyswietlany w Konsoli administracyjne;j.
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Kaspersky Security Center 13

Ta sekcja zawiera informacje na temat korzystania z Kaspersky Security Center 13.

Informacje dostepne w pomocy online @ moga rézni¢ sie od informacji w dokumentacji dotgczonej do aplikaciji.
W tym przypadku, system pomocy online jest uznawany za aktualny. Internetowy system pomocy mozna
otworzyé, klikajagc odnosniki w interfejsie aplikaciji lub klikajgc odpowiedni odnosgnik w dokumentacii. Internetowy
system pomocy moze by¢ aktualizowany bez wczeséniejszego powiadamiania o tym fakcie. W razie potrzeby
mozesz przetaczad sie miedzy pomoca online i pomoca offline.

Informacje o Kaspersky Security Center

Znajduja sie tu informacje o przeznaczeniu programu Kaspersky Security Center, jego funkcjach i modutach.

Informacje dostepne w pomocy online @ moga rézni¢ sie od informacji w dokumentacji dotgczonej do aplikaciji.
W tym przypadku, system pomocy online jest uznawany za aktualny. Internetowy system pomocy mozna
otworzy¢, klikajgc odnosniki w interfejsie aplikacji lub klikajgc odpowiedni odnosnik w dokumentaciji. Internetowy
system pomocy moze by¢ aktualizowany bez wczesniejszego powiadamiania o tym fakcie. W razie potrzeby
mozesz przetaczad sie_ miedzy pomoca online i pomocag offline.

Kaspersky Security Center stuzy do scentralizowanego wykonywania podstawowych zadan dotyczacych
administracji i zarzadzania w sieci firmy. Aplikacja zapewnia administratorowi dostep do szczegétowych informaciji
dotyczacych poziomu ochrony sieci firmy; pozwala na skonfigurowanie wszystkich sktadnikéw ochrony opartych o
aplikacje Kaspersky.

Kaspersky Security Center jest aplikacjg przeznaczong dla administratoréw sieci firmowych oraz dla pracownikéw
odpowiedzialnych za ochrone urzadzen w réznych organizacjach.

Korzystajac z Kaspersky Security Center, mozesz:

* Utworzy¢ hierarchig Serwerdw administracyjnych, aby zarzadza¢ siecig firmy oraz sieciami odlegtych biur lub
organizaciji klienta.

Organizacja klientato organizacja, ktérej ochrona antywirusowa jest zapewniana przez dostawce ustugi.
e Utworzy¢ hierarchie grup administracyjnych, aby zarzadza¢ wyborem urzadzer klienckich jako catoécia.
* Zarzadzac systemem ochrony antywirusowej zbudowanym w oparciu o aplikacje Kaspersky.

e Utworzy¢ obrazy systemdw operacyjnych i instalowa¢ je na urzadzeniach klienckich w sieci oraz wykonywac
zdalng instalacje aplikacji firmy Kaspersky i innych dostawcdw oprogramowania.

e Zdalnie zarzadzac¢ aplikacjami firmy Kaspersky i innych producentéw, ktére sg zainstalowane na urzadzeniach
klienckich. Instalowa¢ aktualizacje, wyszukiwac i eliminowac luki.

e Wykonywac¢ scentralizowane rozsytanie kluczy licencyjnych dla aplikaciji Kaspersky na urzadzenia klienckie,
monitorowanie ich wykorzystania i odnawianie licencji.

e Otrzymywac statystykiiraporty dotyczace pracy aplikacji i urzadzen.
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e Otrzymywac powiadomienia na temat zdarzen krytycznych wystepujacych podczas dziatania aplikaciji
Kaspersky.

e Zarzadzac urzgdzeniami mobilnymi.

* Zarzadza¢ szyfrowaniem informacji przechowywanych na dyskach twardych urzadzer\ i noénikéw wymiennych
oraz dostepem uzytkownikéw do zaszyfrowanych danych.

* Wykonywac inwentaryzacje sprzetu podtaczonego do sieci firmy.

e Centralnie zarzadza¢ plikami umieszczonymi w Kwarantannie lub Kopii zapasowej przez aplikacje
zabezpieczajace, a takze zarzadzad plikami, ktérych przetwarzanie zostato odroczone.

Pakiet dystrybucyjny

Aplikacje mozna kupi¢ w sklepie internetowym Kaspersky (na przyktad, https: /www.kaspersky.pl@ lub u partneréw
firmy.

Jedli zakupisz Kaspersky Security Center w sklepie internetowym, pobierz aplikacje ze strony internetowej sklepu.
Informacje potrzebne do aktywaciji aplikacji s przesytane droga elektroniczng po dokonaniu ptatnosci.

Wymagania sprzetowe i programowe

Serwer administracyjny

Minimalne wymagania sprzetowe:

e Procesor o czestotliwosci taktowania 1 GHz lub wyzszej. W przypadku 64-bitowych systemdw operacyjnych
minimalna czestotliwosé taktowania procesora to 1.4 GHz.

e Pamie¢ RAM: 4 GB.

* Dostepne miejsce na dysku: 10 GB. Jesli korzystasz z funkcji Zarzadzanie lukami i poprawkami, na dysku powinno
by¢ przynajmniej 100 GB wolnego miejsca.

W celu przeprowadzenia zdalnej instalacji w $rodowiskach chmury, wymagania Serwera administracyjnego i serwera
bazy danych tak samo jak wymagania dla fizycznego Serwera administracyjnego (w zalezno$ci od jlosci urzadzen
ktérymi chcesz zarzgdzad).

Wymagania programowe:
* Microsoft® Data Access Components (MDAC) 2.8
* Microsoft Windows® DAC 6.0
* Microsoft Windows Installer 4.5

System operacyjny:

e Microsoft Windows 10 Home 20H2 (October 2020 Update) 32-bitowy/64-bitowy
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Microsoft Windows 10 Pro 20H2 (October 2020 Update) 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 20H2 (October 2020 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Education 20H2 (October 2020 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Home 20H1 (May 2020 Update) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 20H1 (May 2020 Update) 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 20H1 (May 2020 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Education 20H1 (May 2020 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise 2019 LTSC 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 2016 LTSB 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 2015 LTSB 32-bitowy/64-bitowy

Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-bitowy/64-bitowy
Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-bitowy/64-bitowy
Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-bitowy/64-bitowy
Microsoft Windows 10 Pro 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Education 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Home 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Education 19H2 32-bitowy/64-bitowy

Microsoft Windows 8.1 Pro 32-bitowy/64-bitowy

Microsoft Windows 8.1 Enterprise 32-bitowy/64-bitowy

Microsoft Windows 8 Pro 32-bitowy/64-bitowy

Microsoft Windows 8 Enterprise 32-bitowy/64-bitowy

Microsoft Windows 7 Professional z pakietem Service Pack 1i nowszym 32-bitowy/64-bitowy
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e Microsoft Windows 7 Enterprise/Ultimate z pakietem Service Pack 1i nowszym 32-bitowy/64-bitowy
e Windows Server® 2019 Standard 64-bitowy
e Windows Server 2019 Core 64-bitowy
e Windows Server 2019 Datacenter 64-bitowy
* Windows Server 2016 Server Standard RS3 (v1709) (LTSB / CBB) 64-bitowy
e Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB / CBB) 64-bitowy
e Windows Server 2016 Server Core RS3 (v1709) (Opcja instalacji) (LTSB / CBB) 64-bitowy
* Windows Server 2016 Standard (LTSB) 64-bitowy
e Windows Server 2016 Server Core (Opcja instalacii) (LTSB) 64-bitowy
e Windows Server 2016 Datacenter (LTSB) 64-bitowy
e Windows Server 2012 R2 Standard 64-bitowy
* Windows Server 2012 R2 Server Core 64-bitowy
e Windows Server 2012 R2 Foundation 64-bitowy
e Windows Server 2012 R2 Essentials 64-bitowy
e Windows Server 2012 R2 Datacenter 64-bitowy
* Windows Server 2012 Standard 64-bitowy
e Windows Server 2012 Server Core 64-bitowy
e Windows Server 2012 Foundation 64-bitowy
e Windows Server 2012 Essentials 64-bitowy
e Windows Server 2012 Datacenter 64-bitowy
* Windows Server 2008 R2 Standard z pakietem Service Pack 1i nowszy 64-bitowy
e Windows Server 2008 R2 z pakietem Service Pack 1(wszystkie wersje) 64-bitowy
e Windows Storage Server 2016 64-bitowy
* Windows Storage Server 2012 R2 64-bitowy
e Windows Storage Server 2012 64-bitowy
Serwer bazy danych (mozna zainstalowa¢ na innym urzgdzeniu):
e Microsoft SQL Server® 2012 Express 64-bitowy

e Microsoft SQL Server 2014 Express 64-bitowy
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e Microsoft SQL Server 2016 Express 64-bitowy

e Microsoft SQL Server 2017 Express 64-bitowy

e Microsoft SQL Server 2019 Express 64-bitowy

* Microsoft SQL Server 2014 (wszystkie wersje) 64-bitowy

e Microsoft SQL Server 2016 (wszystkie wersje) 64-bitowy

e Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Windows
* Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Linux

e Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Windows (wymaga dodatkowych dziatan)

* Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Linux (wymaga dodatkowych dziatan)

* MySQL Standard Edition 5.7 32-bitowy/64-bitowy
* MySQL Enterprise Edition 5.7 32-bitowy/64-bitowy
* Wszystkie obstugiwane wersje serwera SQL w platformach chmury Amazon™ RDS i Microsoft Azure™

* MariaDB Server 10.3 32-bitowy/64-bitowy z silnikiem magazynowania InnoDB

Zalecane jest korzystanie z serwera MariaDB 10.3.22; jesli uzywasz wczesniejszej wersji, wykonanie zadania
Wykonaj synchronizacje Windows Update moze zajg¢ dtuzej niz jeden dzien.

Obstugiwane sg nastepujagce platformy wirtualizacij:
* VMware™ vSphere™ 6.7
e VVMware vSphere 71
e VVMware Workstation 15 Pro
e VMware Workstation 16 Pro
* Microsoft Hyper-V® Server 2012 64-bitowy
e Microsoft Hyper-V Server 2012 R2 64-bitowy
e Microsoft Hyper-V Server 2016 64-bitowy
* Microsoft Hyper-V Server 2019 64-bitowy
e Citrix® XenServer® 71LTSR
e Citrix XenServer 8.x
e Parallels Desktop® 16

* Oracle® VM VirtualBox 6.x (tylko podczas logowania jako god¢é systemu Windows)
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Obstugiwane s nastepujace systemy SIEM:
e HP (Micro Focus) ArcSight ESM 70
* HP (Micro Focus) ArcSight ESM 6.8

e |IBM QRadar 74

Kaspersky Security Center 13 Web Console

Serwer Kaspersky Security Center 13 Web Console

Minimalne wymagania sprzetowe:

* CPU: 4 rdzenie, czestotliwo$¢ taktowania wynoszaca 2.5 GHz

e Pamie¢ RAM: 8 GB

* Dostepne migjsce na dysku: 40 GB

Jeden z nastepujacych systemdw operacyjnych:

e Microsoft Windows (tylko 64-bitowe wersje):
e Microsoft Windows 10 Home 20H2 (October 2020 Update)
e Microsoft Windows 10 Pro 20H2 (October 2020 Update)
e Microsoft Windows 10 Enterprise 20H2 (October 2020 Update)
e Microsoft Windows 10 Education 20H2 (October 2020 Update)
e Microsoft Windows 10 Home 20H1 (May 2020 Update)
e Microsoft Windows 10 Pro 20H1 (May 2020 Update)
* Microsoft Windows 10 Enterprise 20H1 (May 2020 Update)
e Microsoft Windows 10 Education 20H1 (May 2020 Update)
e Microsoft Windows 10 Enterprise 2019 LTSC
e Microsoft Windows 10 Enterprise 2016 LTSB
e Microsoft Windows 10 Enterprise 2015 LTSB
e Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Education RS5 (October 2018 Update, 1809)
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Microsoft Windows 10 Pro 19H1

Microsoft Windows 10 Pro for Workstations 19H1

Microsoft Windows 10 Enterprise 19H1

Microsoft Windows 10 Education 19H1

Microsoft Windows 10 Home 19H2

Microsoft Windows 10 Pro 19H2

Microsoft Windows 10 Pro for Workstations 19H2

Microsoft Windows 10 Enterprise 19H2

Microsoft Windows 10 Education 19H2

Microsoft Windows 8.1 Pro

Microsoft Windows 8.1 Enterprise

Windows Server® 2019 Standard

Windows Server 2019 Core

Windows Server 2019 Datacenter

Windows Server 2016 Server Standard RS3 (v1709) (LTSB / CBB)
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB / CBB)
Windows Server 2016 Server Core RS3 (v1709) (Opcja instalacji) (LTSB / CBB)
Windows Server 2016 Standard (LTSB)

Windows Server 2016 Server Core (Opcja instalaciji) (LTSB)
Windows Server 2016 Datacenter (LTSB)

Windows Server 2012 R2 Standard

Windows Server 2012 R2 Server Core

Windows Server 2012 R2 Foundation

Windows Server 2012 R2 Essentials

Windows Server 2012 R2 Datacenter

Windows Server 2012 Standard

Windows Server 2012 Server Core

Windows Server 2012 Foundation
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Windows Server 2012 Essentials

Windows Server 2012 Datacenter

Windows Storage Server 2016

Windows Storage Server 2012 R2

Windows Storage Server 2012
e Linux (tylko wersje 64-bitowe):
e Debian GNU/Linux® 10.x (Buster)
e Debian GNU/Linux 9.x (Stretch)
e Ubuntu Server 2004 LTS (Focal Fossa)
e Ubuntu Server 18.04 LTS (Bionic Beaver)
¢ CentOS 8x
e CentOS 7x
e Red Hat Enterprise Linux Server 8.x
e Red Hat Enterprise Linux Server 7.x
e SUSE Linux Enterprise Server 15 (wszystkie pakiety Service Pack)
e SUSE Linux Enterprise Server 12 (wszystkie pakiety Service Pack)
e Astra Linux Special, wersja 1.6
e Astra Linux Special, wersja 1.5
e Astra Linux Common Edition, wersja 212
e ALT 91
* ALT 83

e ALT 8SP

Urzgdzenia klienckie

W przypadku urzgdzenia klienckiego do korzystania z Kaspersky Security Center 13 Web Console wymagana jest
tylko przegladarka internetowa.

Wymagania sprzetowe i programowe urzadzenia sg takie same, jak wymagania dotyczace przegladarki uzywanej do
pracy z Kaspersky Security Center 13 Web Console.

Przegladarka:

* Mozilla Firefox™ 78 Extended Support Release (wydtuzone wsparcie techniczne)
42



* Mozilla Firefox 78 lub nowsza
* Google Chrome™ 88 lub nowsza

e Safari 14 dla systemu macOS

Serwer zarzgdzania urzgdzeniami mobilnymi iOS™ (iOS MDM)
Wymagania sprzetowe:

* Procesor o czestotliwosci taktowania 1 GHz lub wyzszej. W przypadku 64-bitowych systemdw operacyjnych
minimalna czestotliwo$é to 1.4 GHz.

e Pamie¢ RAM: 2 GB.
e Dostepne miejsce na dysku: 2 GB.

Wymagania programowe: Microsoft Windows (wersja obstugiwanego systemu operacyjnego jest definiowana przez
wymagania Serwera administracyjnego).

Serwer urzgdzen mobilnych Exchange

Wszystkie wymagania programowe i sprzetowe serwera urzgdzer mobilnych Exchange sg zawarte w wymaganiach
dla Microsoft Exchange Server.

Obstugiwana jest kompatybilno$¢ z Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 i Microsoft
Exchange Server 2013.

Konsola administracyjna
Wymagania sprzetowe:

* Procesor o czestotliwo$ci taktowania 1 GHz lub wyzszej. W przypadku 64-bitowych systemdw operacyjnych
minimalna czestotliwos¢ to 1.4 GHz.

e Pamie¢ RAM: 512 MB.
* Dostepne migjsce na dysku: 1GB.
Wymagania programowe:

e System operacyjny Microsoft Windows (obstugiwana wersja systemu operacyjnego jest okreélana przez
wymagania Serwera administracyjnego), z wyjatkiem nastepujgcych systemdw operacyjnych:

e Windows Server 2012 Server Core 64-bitowy
e Windows Server 2012 R2 Server Core 64-bitowy
e Windows Server 2016 Server Core (Opcja instalacji) (LTSB) 64-bitowy

e Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB / CBB) 64-bitowy
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* Windows Server 2016 Server Standard RS3 (v1709) (LTSB / CBB) 64-bitowy
e Windows Server 2016 Server Core RS3 (v1709) (Opcja instalacji) (LTSB / CBB) 64-bitowy
e Windows Server 2019 Core 64-bitowy
* Microsoft Management Console 2.0
* Microsoft Windows Installer 4.5
e Microsoft Internet Explorer 10.0 dziatajgca na systemach:
* Microsoft Windows Server 2008 R2 Service Pack 1
* Microsoft Windows Server 2012
* Microsoft Windows Server 2012 R2
* Microsoft Windows 7 Service Pack 1
* Microsoft Windows 8
* Microsoft Windows 81
* Microsoft Windows 10
e Microsoft Internet Explorer 11.0 dziatajgca na systemach:
* Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2012 R2 Service Pack 1
* Microsoft Windows Server 2016
* Microsoft Windows Server 2019
* Microsoft Windows 7 Service Pack 1
* Microsoft Windows 81
* Microsoft Windows 10

¢ Microsoft Edge dziatajgacy pod systemem Microsoft Windows 10

Agent sieciowy

Minimalne wymagania sprzetowe:

* Procesor o czestotliwosci taktowania 1 GHz lub wyzszej. W przypadku 64-bitowych systemdw operacyjnych
minimalna czestotliwo$é to 1.4 GHz.

e Pamie¢ RAM: 512 MB.
e Dostepne miejsce na dysku: 1 GB.
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Wymagania programowe:
e Microsoft Windows Embedded POSReady 2009 z najnowszym pakietem Service Pack 32-bitowy
* Microsoft Windows Embedded POSReady 7 32-/64-bitowy
* Microsoft Windows Embedded Standard 7 z pakietem Service Pack 132-bitowy/64-bitowy
e Microsoft Windows Embedded 8 Standard 32-bitowy/64-bitowy
e Microsoft Windows Embedded 81 Industry Pro 32-bitowy/64-bitowy
* Microsoft Windows Embedded 81 Industry Enterprise 32-bitowy/64-bitowy
* Microsoft Windows Embedded 81 Industry Update 32-bitowy/64-bitowy
e Microsoft Windows 10 Home 20H2 (October 2020 Update) 32-bitowy/64-bitowy
e Microsoft Windows 10 Pro 20H2 (October 2020 Update) 32-bitowy/64-bitowy
e Microsoft Windows 10 Enterprise 20H2 (October 2020 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Education 20H2 (October 2020 Update) 32-bitowy/64-bitowy
¢ Microsoft Windows 10 Home 20H1 (May 2020 Update) 32-bitowy/64-bitowy
e Microsoft Windows 10 Pro 20H1 (May 2020 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Enterprise 20H1 (May 2020 Update) 32-bitowy/64-bitowy
e Microsoft Windows 10 Education 20H1 (May 2020 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Home 21H1 (May 2021 Update) 32-bitowy/64-bitowy
e Microsoft Windows 10 Pro 21H1 (May 2021 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Enterprise 21H1 (May 2021 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Education 21H1 (May 2021 Update) 32-bitowy/64-bitowy
* Microsoft Windows 10 Enterprise 2015 LTSB 32-bitowy/64-bitowy
e Microsoft Windows 10 Enterprise 2016 LTSB 32-bitowy/64-bitowy
* Microsoft Windows 10 Enterprise 2019 LTSC 32-bitowy/64-bitowy
* Microsoft Windows 10 Home RS5 (Oct 2018) 32-bitowy/64-bitowy
* Microsoft Windows 10 Pro RS5 (Oct 2018) 32-bitowy/64-bitowy
e Microsoft Windows 10 Pro for Workstations RS5 (Oct 2018) 32-bitowy/64-bitowy
e Microsoft Windows 10 Enterprise RS5 (Oct 2018) 32-bitowy/64-bitowy

* Microsoft Windows 10 Education RS5 (Oct 2018) 32-bitowy/64-bitowy
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Microsoft Windows 10 Home RS4 (April 2018 Update, 17134) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro RS4 (April 2018 Update, 17134) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations RS4 (April 2018 Update, 17134) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise RS4 (April 2018 Update, 17134) 32-bitowy/64-bitowy

Microsoft Windows 10 Education RS4 (April 2018 Update, 17134) 32-bitowy/64-bitowy

Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32-bitowy/64-bitowy

Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32-bitowy/64-bitowy

Microsoft Windows 10 Home 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Education 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Home 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Education 19H2 32-bitowy/64-bitowy

Microsoft Windows 8.1 Pro 32-bitowy/64-bitowy

Microsoft Windows 8.1 Enterprise 32-bitowy/64-bitowy

Microsoft Windows 8 Pro 32-bitowy/64-bitowy

Microsoft Windows 8 Enterprise 32-bitowy/64-bitowy

Microsoft Windows 7 Professional z pakietem Service Pack 1i nowszym 32-bitowy/64-bitowy
Microsoft Windows 7 Enterprise/Ultimate z pakietem Service Pack 1i nowszym 32-bitowy/64-bitowy
Microsoft Windows 7 Home Basic/Premium z pakietem Service Pack 1i nowszym 32-bitowy/64-bitowy

Microsoft Windows XP Professional dla systeméw wbudowanych 32-bitowy
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Microsoft Windows XP Professional Service Pack 3 i nowszy 32-bitowy
Windows Small Business Server 2011 Essentials 64-bitowy

Windows Small Business Server 2011 Premium Add-on é64-bitowy
Windows Small Business Server 2011 Standard 64-bitowy

Windows MultiPoint™ Server 2011 Standard / Premium 64-bitowy
Windows MultiPoint™ Server 2012 Standard / Premium 64-bitowy
Windows Server 2008 R2 Standard Service Pack 1i nowszy 64-bitowy
Windows Server 2008 R2 Datacenter Service Pack 1i nowszy 64-bitowy
Windows Server 2008 R2 Enterprise Service Pack 1i nowszy é64-bitowy
Windows Server 2008 R2 Foundation z pakietem Service Pack 1i nowszym 64-bitowy
Windows Server 2008 R2 Service Pack 1i nowszy Core Mode 64-bitowy
Windows Server 2008 R2 Service Pack 1(wszystkie wersje) 64-bitowy
Windows Server 2012 Server Core 64-bitowy

Windows Server 2012 Datacenter 64-bitowy

Windows Server 2012 Essentials 64-bitowy

Windows Server 2012 Foundation 64-bitowy

Windows Server 2012 Standard 64-bitowy

Windows Server 2012 R2 Server Core 64-bitowy

Windows Server 2012 R2 Datacenter 64-bitowy

Windows Server 2012 R2 Essentials 64-bitowy

Windows Server 2012 R2 Foundation 64-bitowy

Windows Server 2012 R2 Standard 64-bitowy

Windows Server 2016 Datacenter (LTSB) 64-bitowy

Windows Server 2016 Standard (LTSB) 64-bitowy

Windows Server 2016 Server Core (Opcja instalacji) (LTSB) 64-bitowy
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB / CBB) 64-bitowy

Windows Server 2016 Server Standard RS3 (v1709) (LTSB / CBB) 64-bitowy

Windows Server 2016 Server Core RS3 (v1709) (Opcja instalacji) (LTSB / CBB) 64-bitowy
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Windows Server 2019 Standard 64-bitowy

Windows Server 2019 Core 64-bitowy

Windows Server 2019 Datacenter 64-bitowy

Windows Storage Server 2016 64-bitowy

Windows Storage Server 2012 64-bitowy

Windows Storage Server 2012 R2 64-bitowy

Debian GNU/Linux® 10.x (Buster) 32-bitowy/64-bitowy

Debian GNU/Linux 9.x (Stretch) 32-bitowy/64-bitowy

Ubuntu Server 20.04 LTS (Focal Fossa) 32-bitowy/64-bitowy

Ubuntu Server 18.04 LTS (Bionic Beaver) 32-bitowy/64-bitowy

Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-bitowy/64-bitowy

Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32-bitowy/64-bitowy

CentOS 8.x 64-bitowy

CentOS 7.x 64-bitowy

Red Hat Enterprise Linux® Server 8.x 64-bitowy

Red Hat Enterprise Linux Server 7x 64-bitowy

SUSE Linux Enterprise Server 15 (wszystkie pakiety Service Pack) 64-bitowy
SUSE Linux Enterprise Desktop 15 (wszystkie pakiety Service Pack) 64-bitowy
SUSE Linux Enterprise Server 12 (wszystkie pakiety Service Pack) 64-bitowy
Astra Linux Special, wersja 1.6

Astra Linux Special, wersja 1.5

Astra Linux Common Edition, wersja 212

ALT 91

ALT 8.3

ALT 8 SP

OS X 1010 (Yosemite)

OS X101 (El Capitan)

macOS Sierra (1012)
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e macOS High Sierra (1013)
* macOS Mojave (1014)

¢ macOS Catalina (1015)

e macOS Big Sur (11.x)

Obstugiwane sg nastepujace platformy wirtualizacji:

VMware Workstation 16 Pro

e VMware Workstation 15 Pro

* Microsoft Hyper-V Server 2012 64-bitowy

e Microsoft Hyper-V Server 2012 R2 64-bitowy
* Microsoft Hyper-V Server 2016 64-bitowy

* Microsoft Hyper-V Server 2019 64-bitowy

e Citrix XenServer 71 LTSR

e Citrix XenServer 8.x

e VVMware vSphere 71

* VVMware vSphere 6.7

Na urzadzeniach dziatajgcych pod kontrolg systemu Windows 10 w wersji RS4 lub RS5, Kaspersky Security
Center moze nie wykrywad niektérych luk w folderach, w ktérych wigczono uwzglednianie wielkosci liter.

W Microsoft Windows XP Agent sieciowy moze nie wykona¢ niektérych dziatar poprawnie.

Agent sieciowy dla systemu Linux i Agent sieciowy dla systemu macOS sg dostarczane wraz z aplikacjami
zabezpieczajgcymi Kaspersky dla tych systemdw operacyjnych.

Lista obstugiwanych aplikacji firmy Kaspersky

Kaspersky Security Center obstuguje scentralizowane zdalne zarzgdzanie i zarzadzanie wszystkimi aplikacjami firmy
Kaspersky, ktére sg aktualnie obstugiwane (wersje aplikacji mozna znalez¢ na stronie Czas trwania wsparcia
technicznego®

):

¢ Dla stacji roboczych:

https:/support.kaspersky.com/pl/corporate/lifecycle =

e Kaspersky Endpoint Security for Windows (tryb stacji roboczej)
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Kaspersky Endpoint Security for Linux (ochrona komputerdw stacjonarnych)
e Kaspersky Endpoint Security for Linux ARMé4 Edition
e Kaspersky Endpoint Security for Mac

e Kaspersky Endpoint Agent

Kaspersky Embedded Systems Security for Windows
* Kaspersky Industrial Cybersecurity:

e Kaspersky Industrial Cybersecurity for Nodes

e Kaspersky Industrial Cybersecurity for Linux Nodes

e Kaspersky Industrial Cybersecurity for Networks (scentralizowana zdalna instalacja nie jest obstugiwana)
¢ Dla urzadzen mobilnych: Kaspersky Security for Mobile (Kaspersky Endpoint Security for Android)
* Dla serweréw plikéw:

e Kaspersky Endpoint Security for Windows (tryb serwera plikéw)

e Kaspersky Security for Windows Server

e Kaspersky Endpoint Security for Linux (ochrona serwerdw)
* Dla maszyn wirtualnych:

e Kaspersky Security for Virtualization Light Agent

e Kaspersky Security for Virtualization Agentless

¢ Dla systeméw pocztowych i serweréw SharePoint / wspétpracy (scentralizowana zdalna instalacja nie jest
obstugiwana):

e Kaspersky Security for Linux Mail Server
e Kaspersky Secure Mail Gateway
e Kaspersky Security for Microsoft Exchange Servers
e Kaspersky Security for SharePoint Server
¢ Do wykrywania atakéw ukierunkowanych:
e Kaspersky Anti Targeted Attack Platform
e Kaspersky Sandbox

e KasperskyOS for Thin Client
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Licencje i funkcje Kaspersky Security Center 13

Kaspersky Security Center wymaga licencji dla niektérych swoich funkcji.

Ponizsza tabela wyswietla, ktdre licencje obejmuijg ktére funkcje Kaspersky Security Center.

Licencje i funkcje Kaspersky Security Center

Funkcje Zarzadzanie Kaspersky Kaspersky Kaspersky Kaspersky  Kaspersky
Kaspersky lukamii  Endpoint  Endpoint Total Hybrid Hybrid
Security poprawkami  Security Security, Security, Cloud Cloud
Center Kaspersky = for for for Security Security

Business Business Business® StandardZ Enterprise @
zSelectz Advanced®

Ocena luk v v v v v v

Zarzadzanie v - v v - v
poprawkami

Kontrola v v v v v
dostepu v
oparta o role

Instalacja v - v v - v
systemow

aplikaciji

Zaiqdzanie v v v v —_ —_
urzadzeniami

mobilnymi

(czyli

zarzagdzanie

urzadzeniami

iOS i Android

uzytkownikdéw)

Kreator — — — - v v
konfiguracii
Srodowiska
chmury do
pracy w
$rodowiskach
chmury, takich
jak AWS,
Microsoft
Azure lub
Google Cloud

Eksportowanie v v v v v v
zdarzen do

systemdéw

SIEM: Syslog

Eksportowanie v - v v - v
zdarzeri do

systemoéw

SIEM: QRadar
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https://www.kaspersky.pl/ochrona-dla-sredniego-biznesu/systems-management
https://www.kaspersky.pl/ochrona-dla-sredniego-biznesu/endpoint-advanced
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https://www.kaspersky.pl/ochrona-dla-korporacji/cloud-security
https://www.kaspersky.pl/ochrona-dla-korporacji/cloud-security
https://www.kaspersky.pl/ochrona-dla-korporacji/endpoint-detection-response-edr

firmy IBM i
Micro Focus
firmy ArcSight

Informacje o kompatybilno$ci Serwera administracyjnego i Kaspersky
Security Center 13 Web Console

Mozesz niezaleznie zainstalowac i uaktualni¢ Serwer administracyjny Kaspersky Security Center i Kaspersky
Security Center Web Console. Musisz upewni¢ sig, ze wersja zainstalowanej konsoli Kaspersky Security Center
Web Console jest zgodna z wersjg Serwera administracyjnego, z ktérym sie taczysz.

Serwer administracyjny Kaspersky Security Center 13 obstuguje:
* Kaspersky Security Center 13 Web Console
e Kaspersky Security Center 12.2 Web Console
e Kaspersky Security Center 121 Web Console

Zalecane jest korzystanie z najnowszej wersji Kaspersky Security Center Web Console; w przeciwnym razie
funkcjonalno$¢ Kaspersky Security Center bedzie ograniczona.

Jedli weryfikacja dwuetapowa jest skonfigurowana dla konta uzytkownika na Serwerze administracyjnym
Kaspersky Security Center 13, uzytkownik nie bedzie mégt nawigza¢ potaczenia z serwerem przy uzyciu konsoli
Kaspersky Security Center Web Console w wersji 121 lub 12.2.

Kaspersky Security Center 13 Web Console obstuguije:
e Serwer administracyjny Kaspersky Security Center 13
e Serwer administracyjny Kaspersky Security Center 12.2

e Serwer administracyjny Kaspersky Security Center 1211

Informacje o Kaspersky Security Center Cloud Console

Uzywanie Kaspersky Security Center jako lokalnej aplikacji oznacza zainstalowanie Kaspersky Security Center, w
tym Serwera administracyjnego, na urzadzeniu lokalnym i zarzadzanie systemem ochrony sieci za po$rednictwem
Konsoli administracyjnej opartej o konsole Microsoft Management Console lub Kaspersky Security Center Web
Console.

Jednakze mozesz uzy¢ Kaspersky Security Center jako ustugi w chmurze. W tym przypadku Kaspersky Security
Center jest instalowany i utrzymywany dla Ciebie przez ekspertéw z Kaspersky w srodowisku chmury, a Kaspersky
zapewnia dostep do Serwera administracyjnego jako ustugi. Zarzadzasz systemem ochrony sieci za po$rednictwem
Konsoli administracyjnej opartej o chmure o nazwie Kaspersky Security Center Cloud Console. Ta konsola posiada
interfejs podobny do interfejsu Kaspersky Security Center Web Console.

Interfejs i dokumentacja Kaspersky Security Center Cloud Console sg dostepne w nastepujacych jezykach:
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e angielskim

e francuskim

* niemieckim

* wioskim

e portugalskim (Brazylijski)
e rosyjskim

* hiszpariskim

e hiszpanskim (LATAM)

Wiecej informacji o konsoli Kaspersky Security Center Cloud Console i jej funkcjach = mozna znalez¢ w
dokumentacji do Kaspersky Security Center Cloud Console = oraz w dokumentaciji do Kaspersky Endpoint
Security for Business®.

Podstawowe pojecia

Ta sekcja wyjaénia podstawowe pojecia zwigzane z Kaspersky Security Center.

Serwer administracyjny

Komponenty Kaspersky Security Center umozliwiajg zdalne zarzadzanie aplikacjami firmy Kaspersky
zainstalowanymi na urzadzeniach klienckich.

Urzadzenia z zainstalowanym komponentem Serwer administracyjny beda nazywane Serwerami administracyjnymi
(zwane réwniez Serwerami). Serwery administracyjne musza by¢ chronione, wtgczajgc w to ochrone fizyczna, przed
wszelkim nieautoryzowanym dostepem.

Serwer administracyjny jest instalowany na urzadzeniu jako ustuga z nastepujacym zestawem atrybutow:

¢ Nosi nazwe ,Serwer administracyjny Kaspersky Security Center”

e Ustawiony do automatycznego uruchamiania po zatadowaniu systemu operacyjnego

* Posiada konto SystemLokalny lub konto uzytkownika wybrane podczas instalacji Serwera administracyjnego
Serwer administracyjny peti nastepujgce funkcje:

* Przechowuje strukture grup administracyjnych

Przechowuje informacje o konfiguracji urzadzen klienckich

e Organizuje repozytoria dla pakietéw dystrybucyjnych aplikaciji

Stuzy do zdalnej instalaciji aplikacji na urzadzeniach klienckich oraz do usuwania aplikacji

Aktualizuje bazy danych i moduty aplikacji firmy Kaspersky
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e Zarzadza profilami i zadaniami na urzadzeniach klienckich

Przechowuje informacje o zdarzeniach, ktére wystgpity na urzgdzeniach klienckich

* Generuje raporty z dziatania aplikacji Kaspersky

Rozsyta klucze licencyjne do urzadzen klienckich oraz przechowuje informacje o kluczach licencyjnych

Wysyta komunikaty o postepie zadan (na przyktad o wykryciu wiruséw na urzadzeniu klienckim)

Nadawanie nazw Serwerom administracyjnym w interfejsie aplikacji

W interfejsie Konsoli administracyjnej opartej na MMC i w konsoli Kaspersky Security Center 13 Web Console
Serwery administracyjne moga posiada¢ nastepujace nazwy:

e Nazwe urzadzenia z Serwerem administracyjny, na przyktad: ,nazwa_urzadzenia’ lub ,Serwer administracyjny:
nazwa_urzadzenia'.

e Adres IP urzgdzenia z Serwerem administracyjny, na przyktad: ,adres_IP" lub ,Serwer administracyjny: adres_IF".

* Podrzedne Serwery administracyjne i wirtualne Serwery administracyjne posiadajg niestandardowe nazwy, ktére
okreélasz podczas podtgczania wirtualnego lub podrzednego Serwera administracyjnego do gtéwnego Serwera
administracyjnego.

* Jesli uzywasz konsoli Kaspersky Security Center 13 Web Console zainstalowanej na urzadzeniu z systemem
Linux, aplikacja wys$wietli nazwy Serwerdw administracyjnych, ktére okreélites jako zaufane w pliku odpowiedzi.

Mozesz nawigzad potaczenie z Serwerem administracyjnym poprzez Konsole administracyjng lub Kaspersky
Security Center 13 Web Console.

Hierarchia Serwerdw administracyjnych.

Serwery administracyjne mozna zorganizowa¢ w hierarchie. Kazdy Serwer administracyjny moze mie¢ kilka
podrzednych Serwerdéw administracyjnych (zwanych Serwerami podrzednymi) na réznych poziomach
zagniezdzenia w obrebie hierarchii. Poziom zagniezdzenia Serwerdw podrzednych nie jest ograniczony. Grupy
administracyjne gtéwnego Serwera administracyjnego beda obejmowac urzadzenia klienckie wszystkich
podrzednych Serweréw administracyjnych. Z tego powodu odizolowane i niezalezne sekcje sieci moga by¢
zarzadzane przez rézne Serwery administracyjne, ktére z kolei sg zarzadzane przez Serwer gtéwny.

Wirtualne Serwery administracyjne sa szczegdlnym przypadkiem podrzednych Serweréw administracyjnych.

Hierarchii Serwerdw administracyjnych mozna uzy¢ w celu:

* Zmniejszenia obcigzenia na Serwerze administracyjnym (w poréwnaniu do pojedynczego Serwera dziatajgcego
dla catej sieci).

e Zmniejszenia ruchu w sieci wewnetrznej i uproszczenia pracy ze zdalnymi komputerami firmowymi. Nie ma
konieczno$ci nawigzywania potgczenia pomigdzy gtdwnym Serwerem administracyjnym a wszystkimi
urzadzeniami sieciowymi, ktére moga znajdowac sie, na przyktad, w innych regionach. W kazdym segmencie sieci
wystarczy zainstalowa¢ podrzedny Serwer administracyjny, przydzieli¢ urzadzenia do grup administracyjnych
Serwerdéw podrzednych i ustanowi¢ potgczenia miedzy Serwerami podrzednymi a Serwerem gtdwnym na
kanatach szybkiej komunikacji.
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¢ Rozdzielenia obowigzkéw pomiedzy administratorami ochrony antywirusowej. Wszystkie mozliwosci
scentralizowanego zarzadzania i monitorowania stanu ochrony antywirusowej w sieciach korporacyjnych
pozostajg dostepne.

* Sposdb wykorzystania Kaspersky Security Center przez dostawcdw ustugi. Dostawca ustugi musi tylko
zainstalowac¢ Kaspersky Security Center i konsole Kaspersky Security Center 13 Web Console. Aby zarzadzad
duzg liczbag urzadzen klienckich w réznych organizacjach, dostawca ustugi moze dodac wirtualne Serwery
administracyjne do hierarchii Serweréw administracyjnych.

Kazde urzgdzenie wchodzace w sktad hierarchii grup administracyjnych moze by¢ podtaczone tylko do jednego
Serwera administracyjnego. Nalezy monitorowac potaczenia urzadzen z Serwerami administracyjnymi. Uzy;j
funkeji wyszukiwania urzadzen w grupach administracyjnych réznych Serweréw w oparciu o atrybuty sieciowe.

Wirtualny Serwer administracyjny

Wirtualny Serwer administracyjny (zwany réwniez Serwerem wirtualnym) jest to modut z Kaspersky Security
Center stuzacy do zarzadzania ochrong antywirusowa sieci organizaciji klienta.

Wirtualny Serwer administracyjny jest szczegdlnym przypadkiem podrzednego Serwera administracyjnego i ma
nastepujgce ograniczenia w poréwnaniu z fizycznym Serwerem administracyjnym:

e Wirtualny Serwer administracyjny mozna utworzy¢ tylko na gtéwnym Serwerze administracyjnym.
e Podczas dziatania wirtualny Serwer administracyjny uzywa bazy danych gtéwnego Serwera administracyjnego.
Zadania tworzenia kopii zapasowych i przywracania danych, a takze zadania pobierania i skanowania aktualizaciji

nie sg obstugiwane na wirtualnym Serwerze administracyjnym.

e Serwer wirtualny nie obstuguje tworzenia podrzednych Serwerdédw administracyjnych (tacznie z Serwerami
wirtualnymi).

Dodatkowo, wirtualny Serwer administracyjny posiada nastepujace ograniczenia:
* W oknie wtasciwosci wirtualnego Serwera administracyjnego ograniczona jest liczba sekcji.

e Aby zdalnie zainstalowa¢ aplikacje firmy Kaspersky na urzadzeniach klienckich zarzgdzanych przez wirtualny
Serwer administracyjny, upewnij sie, ze Agent sieciowy jest zainstalowany na jednym z urzadzen klienckich w celu
zapewnienia komunikacji z wirtualnym Serwerem administracyjnym. Przy pierwszym potaczeniu z wirtualnym
Serwerem administracyjnym to urzadzenie jest automatycznie przypisywane jako punkt dystrybucii, petnigc role
bramy potaczenia pomiedzy urzadzeniami klienckimi a wirtualnym Serwerem administracyjnym.

e Serwery wirtualne moga odpytywac sie¢ wytgcznie za posrednictwem punktéw dystrybucii.

e Aby uruchomi¢ ponownie nieprawidtowo dziatajacy Serwer wirtualny, Kaspersky Security Center uruchamia
ponownie gtéwny Serwer administracyjny i wszystkie wirtualne Serwery administracyjne.

Administrator wirtualnego Serwera administracyjnego posiada wszystkie uprawnienia na tym konkretnym
Serwerze wirtualnym.

Serwer urzadzer mobilnych
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Serwer urzadzeri mobilnych jest to sktadnik Kaspersky Security Center umozliwiajgcy dostep do urzadzen
mobilnych i zarzadzanie nimi za po$rednictwem Konsoli administracyjnej. Serwer urzadzert mobilnych gromadzi
informacje o urzadzeniach mobilnych i przechowuje ich profile.

Istniejg dwa typy serwerdw urzgdzen mobilnych:

e Serwer urzadzern mobilnych Exchange. Serwer jest instalowany na urzadzeniu, na ktérym zainstalowano serwer
Microsoft Exchange. Umozliwia on pobieranie danych z serwera Microsoft Exchange i przesytanie ich do Serwera
administracyjnego. Ten serwer urzadzen mobilnych jest uzywany do zarzgdzania urzgdzeniami mobilnymi, ktére
obstuguja protokdt Exchange ActiveSync.

e Serwer iOS MDM. Ten serwer urzgdzert mobilnych jest uzywany do zarzadzania urzgdzeniami mobilnymi, ktére
obstuguja ustuge Apple® Push Notification (APNSs).

Serwery urzadzen mobilnych Kaspersky Security Center umozliwiajg zarzgdzanie nastepujgcymi obiektami:
e Pojedynczym urzadzeniem mobilnym.
¢ Kilkoma urzadzeniami mobilnymi.

e Kilkoma urzagdzeniami mobilnymi podtgczonymi do klastra serweréw jednoczesnie. Po podtaczeniu do klastra
serwerdw, serwer urzadzern mobilnych, zainstalowany na tym klastrze, jest wyswietlany w Konsoli
administracyjnej jako pojedynczy serwer.

Serwer sieciowy

Kaspersky Security Center Web Server (zwany réwniez serwer sieciowy, serwer WWW) jest sktadnikiem Kaspersky
Security Center, ktdry jest instalowany wraz z Serwerem administracyjnym. Serwer WWW zostat zaprojektowany
do przesytania za posrednictwem sieci autonomicznych pakietéw instalacyjnych, profili iOS MDM oraz plikéw z
folderu wspétdzielonego.

Po utworzeniu autonomicznego pakietu instalacyjnego, jest on automatycznie publikowany na serwerze sieciowym.
Odnosnik do pobrania pakietu autonomicznego jest wyswietlany na liscie utworzonych autonomicznych pakietéw
instalacyjnych. Jedli jest to konieczne, mozesz anulowa¢ publikacje pakietu autonomicznego lub opublikowaé go
ponownie na serwerze sieciowym.

Po utworzeniu profilu iOS MDM dla urzgdzenia mobilnego uzytkownika, zostanie on réwniez automatycznie
opublikowany na serwerze sieciowym. Opublikowany profil jest automatycznie usuwany z serwera WWW, jak tylko
zostanie pomyslnie zainstalowany na urzgdzeniu mobilnym uzytkownika.

Folder wspdtdzielony jest uzywany do przechowywania informaciji dostepnych dla wszystkich uzytkownikdw,
ktérych urzadzenia sg zarzgdzane poprzez Serwer administracyjny. Jesli uzytkownik nie ma bezposredniego
dostepu do folderu wspétdzielonego, nie moze uzyskac informaciji z folderu przy pomocy serwera sieciowego.

Aby udostepni¢ uzytkownikom informacje z folderu wspétdzielonego przy pomocy serwera WWW, administrator
musi utworzy¢ w folderze wspdtdzielonym podfolder o nazwie "public” i wklei¢ do niego odpowiednie informacje.

Sktadnia odnosnika do przestania informacji wyglada nastepujgco:
https://<nazwa serwera sieciowego>:<port HTTPS>/public/<obiekt>,
gdzie:
* <nazwa serwera sieciowego> to nazwa serwera sieciowego Kaspersky Security Center Web Server.
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e <port HTTPS> to port HTTPS serwera sieciowego, ktéry zostat zdefiniowany przez Administratora. Port
HTTPS mozna ustawi¢ w sekcji Serwer WWW okna wtasciwosci Serwera administracyjnego. Domysiny numer
portu to 8061.

e <obiekt> to podfolder lub plik, do ktérego uzytkownik posiada dostep.

Administrator moze wysta¢ uzytkownikowi nowy odnosnik w dowolny sposdb, na przyktad za posrednictwem
poczty elektronicznej.

Klikajac odnosnik, uzytkownik moze pobrac¢ zgdane informacje na urzadzenie lokalne.

Agent sieciowy

Interakcja miedzy Serwerem administracyjnym a urzgdzeniami odbywa sig przy uzyciu komponentu Agent sieciowy
programu Kaspersky Security Center. Agent sieciowy powinien by¢ zainstalowany na wszystkich urzadzeniach, na
ktérych do zarzgdzania aplikacjami Kaspersky wykorzystywany jest Kaspersky Security Center.

Agent sieciowy jest instalowany na urzadzeniu jako ustuga z nastepujacym zestawem atrybutéw:
* Nosi nazwe ,Agent sieciowy Kaspersky Security Center 13"
¢ Ustawiony do automatycznego uruchamiania po zatadowaniu systemu operacyjnego
e Korzysta z konta SystemLokalny
Urzadzenie, na ktérym jest zainstalowany Agent sieciowy, nazywa sie zarzadzane urzadzenie lub urzadzenie.

Agent sieciowy moze zostac¢ zainstalowany na urzadzeniu z systemem Windows, Linux lub Mac. Mozesz uzyskad
komponent z jednego z nastepujgcych zasobdw:

* Pakiet instalacyjny w magazynie Serwera administracyjnego (nalezy posiada¢ zainstalowany Serwer
administracyjny)

* Pakiet instalacyjny znajduje sie na serwerach sieciowych Kaspersky,

Nie musisz instalowa¢ Agenta sieciowego na urzadzeniu, na ktérym instalujesz Serwer administracyjny, poniewaz
wersja serwerowa Agenta sieciowego jest automatycznie instalowana wraz z Serwerem administracyjnym.

Nazwa procesu, ktéry jest uruchamiany przez Agenta sieciowego, to klnagent.exe.

Agent sieciowy synchronizuje zarzadzane urzadzenie z Serwerem administracyjnym. Zalecane jest ustawienie
okresu synchronizacji (zwanego takze puls) na 15 minut dla 10 000 zarzadzanych urzadzen.

Grupy administracyjne

Grupa administracyjna (zwana dalej réwniez grupa) jest logicznym zestawem zarzadzanych urzadzen potagczonych
na podstawie pewnych cech w celu zarzgdzania pogrupowanymi urzadzeniami jako pojedynczg jednostkag w obrebie
Kaspersky Security Center.

Wszystkie urzgdzenia klienckie w danej grupie administracyjnej sg tak skonfigurowane, aby:

e Uzywac tych samych ustawien aplikacji (ktore mozna okreéli¢ w profilach grupy).
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e Uzywaj wspdlnego trybu dziatania dla wszystkich aplikacji poprzez tworzenie zadar grupowych z okreélonymi
ustawieniami. Przyktady zadarn grupowych obejmuja tworzenie i instalowanie takich samych pakietéw
instalacyjnych, aktualizowanie baz danych i modutéw aplikacji, skanowanie urzadzenia na zgdanie i wtgczanie
ochrony w czasie rzeczywistym.

Zarzadzane urzadzenie moze naleze¢ tylko do jednej grupy administracyjnej.

Mozesz tworzy¢ hierarchie o dowolnym poziomie zagniezdzenia Serwerdw administracyjnych i grup. Pojedynczy
poziom hierarchii moze zawiera¢ podrzedne i wirtualne Serwery administracyjne, grupy i zarzgdzane urzadzenia.
Mozesz przenosi¢ urzgdzenia z jednej grupy do innej bez przenoszenia ich fizycznie. Na przyktad, jedli pozycja
pracownika w firmie zmieni sie z ksiegowego na dewelopera, mozesz przenies¢ komputer tego pracownika z grupy
administracyjnej Ksiegowi do grupy administracyjnej Deweloperzy. Komputer automatycznie pobierze ustawienia
aplikacji wymagane dla deweloperdw.

Zarzgdzane urzadzenie

Zarzgdzane urzadzenie to komputer dziatajgcy pod kontrolg systemu Windows, Linux lub macOS, na ktérym
zainstalowany jest Agent sieciowy, lub urzgdzenie mobilne, na ktérym zainstalowana jest aplikacja zabezpieczajgca
Kaspersky. Mozesz zarzadzad takimi urzgdzeniami poprzez utworzenie zadan i profili dla aplikacji zainstalowanych na
tych urzadzeniach. Mozesz takze otrzymywac raporty z zarzgdzanych urzadzen.

Mozesz sprawic, ze zarzgdzane urzadzenie niemobilne bedzie dziatato jako punkt dystrybucji oraz jako brama
potaczenia.

Urzadzenie moze by¢ zarzgdzane tylko przez jeden Serwer administracyjny. Jeden Serwer administracyjny moze
obstugiwa¢ maksymalnie 100 000 urzadzen, w tym urzadzenia mobilne.

Urzadzenie nieprzypisane

Urzadzenie nieprzypisane to urzgdzenie w sieci, ktdre nie zostato uwzglednione w zadnej grupie administracyjnej. Na
nieprzypisanych urzgdzeniach mozesz wykonad rézne dziatania, na przyktad, przenies¢ je do grup administracyjnych
lub zainstalowacd na nich aplikacje.

Jedli nowe urzadzenie zostanie wykryte w sieci, to urzadzenie zostanie umieszczone w grupie administracyjnej
Urzadzenia nieprzypisane. Mozesz skonfigurowac reguty dla urzadzen, aby po wykryciu byty przenoszone
automatycznie do innych grup administracyjnych.

Stacja robocza administratora

Stacja robocza administratora to urzadzenie, na ktérym zainstalowana jest konsola administracyjna lub ktére
uzywane jest do otwierania Kaspersky Security Center 13 Web Console. Administratorzy moga uzywac tych
urzadzen do scentralizowanego zdalnego zarzadzania aplikacjami Kaspersky zainstalowanymi na urzadzeniach
klienckich.

Po zainstalowaniu Konsoli administracyjnej na urzadzeniu, pojawi sie jej ikona i bedzie mozna jej uzy¢ do
uruchomienia Konsoli administracyjnej. Odszukaj ja w menu Start — Programy — Kaspersky Security Center.

Liczba stacji roboczych administratora jest nieograniczona. Z kazdej stacji roboczej administratora mozesz
jednoczesnie zarzadza¢ grupami administracyjnymi kilku Serweréw administracyjnych w sieci. Mozesz potaczy¢
stacje roboczg administratora z Serwerem administracyjnym (fizycznym lub wirtualnym) znajdujgcym sie na
dowolnym poziomie hierarchii.
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Mozesz doda¢ stacje roboczg administratora do grupy administracyjnej jako urzadzenie klienckie.

W obrebie grup administracyjnych dowolnego Serwera administracyjnego to samo urzadzenie moze funkcjonowad
jako klient Serwera administracyjnego, Serwer administracyjny lub stacja robocza administratora.

Wtyczka administracyjna

Aplikacje firmy Kaspersky sg zarzadzane poprzez Konsole administracyjng przy uzyciu dedykowanego komponentu
o nazwie wtyczka administracyjna. Kazda aplikacja firmy Kaspersky, ktéra moze zostacé zarzgdzana poprzez
Kaspersky Security Center, zawiera wtyczke zarzadzajgca.

Przy pomocy wtyczki zarzgdzajgcej mozna wykonywacd nastepujace czynnosci w Konsoli administracyjne;:
e Tworzy¢ i modyfikowaé profile i ustawienia aplikaciji, jak réwniez ustawienia zadan aplikaciji.

e Uzyskiwa¢ informacje o zadaniach aplikaciji, zdarzeniach wystepujacych w trakcie jej pracy oraz statystyki z
dziatania aplikacji odebrane od urzadzen klienckich.

Wtyczki do zarzgdzania mozna pobrac ze strony pomocy technicznejKaspersky ©.

Sieciowa wtyczka administracyjna

Specjalny komponent—sieciowa wtyczka zarzadzajgca—jest uzywany do zdalnego zarzadzania oprogramowaniem
Kaspersky przy uzyciu Kaspersky Security Center 13 Web Console. W dalszej cze$ci dokumentu webowa wtyczka
zarzadzajgca jest zwana réwniez wtyczka zarzadzajaca. Wtyczka zarzadzajgca to interfejs miedzy Kaspersky
Security Center 13 Web Console a okreslona aplikacjg firmy Kaspersky. Korzystajgc z wtyczki zarzadzajgcej, mozesz
skonfigurowac zadania i profile dla aplikacji.

Wtyczka zarzgdzajgca oferuje:
¢ Interfejs do tworzenia i edytowania zadan i ustawien aplikaciji

* Interfejs do tworzenia i edytowania zasad i profili zasad do zdalnej i scentralizowanej konfiguraciji aplikacji
Kaspersky i urzadzen

* Przesytanie zdarzen wygenerowanych przez aplikacje

e Funkcje Kaspersky Security Center 13 Web Console do wyswietlania danych operacyjnych i zdarzen aplikaciji, a
takze statystyk przekazanych z urzadzen klienckich

Zasady

zainstalowad kilka aplikaciji Kaspersky na urzadzeniach nalezacych do grupy administracyjnej. Kaspersky Security
Center zapewnia jedng zasade dla kazdej aplikacji Kaspersky w grupie administracyjnej. Zasada ma jeden z
nastepujgcych standw (patrz ponizsza tabela):

Stan zasady

Stan Opis
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Aktywny Biezaca zasada, ktdra jest stosowana do urzadzenia. W kazdej grupie administracyjnej dla
aplikacji Kaspersky moze by¢ aktywna tylko jedna zasada. Urzadzenia stosujg warto$ci
ustawien aktywnej zasady aplikacji Kaspersky.

Nieaktywna Zasada, ktdra nie jest obecnie stosowana do urzadzenia.

Profil Jezeli ta opcja jest zaznaczona, zasada stanie sie aktywna, gdy urzadzenie znajdzie sie poza
uzytkownika siecig korporacyjna.

mobilnego

Zasady dziatajg zgodnie z nastepujgcymi regutami:

Dla jednej aplikacji mozna skonfigurowac kilka zasad z réznymi wartosciami.

Tylko jedna zasada moze by¢ aktywna dla biezacej aplikaciji.

Mozesz aktywowaé nieaktywng zasade, gdy wystgpi okreslone zdarzenie. Na przyktad mozesz wymusi¢ bardziej
rygorystyczne ustawienia ochrony antywirusowej podczas epidemii wiruséw.

Zasada moze mie¢ zasady podrzedne.
Zazwyczaj mozna uzywac zasad w celu przygotowania sig na sytuacje awaryjne, takie jak atak wirusa. Na przykfad,
jesli wystgpi atak za posrednictwem dyskow flash, mozna aktywowaé zasade blokujacg dostep do dyskdéw flash. W

takim przypadku biezgca aktywna zasada automatycznie stanie sie nieaktywna.

Aby zapobiec utrzymywaniu wielu zasad, na przyktad, gdy przy réznych okazjach zaktada sie zmiane tylko kilku
ustawien, mozna uzy¢ profili zasad.

Profil zasad to nazwany podzbiér wartoéci ustawien zasad, ktéry zastepuje wartos$ci ustawien zasady. Profil zasad
wptywa na efektywne tworzenie ustawien na zarzgdzanym urzadzeniu. Obowigzujace ustawienia to zbioréw
ustawien zasad, ustawien profilu zasad i lokalnych ustawien aplikacji, ktére sg aktualnie zastosowane do urzadzenia.

Profile zasad dziatajg zgodnie z nastepujgcymi regutami:
e Profil zasad zaczyna obowigzywaé, gdy wystapi okreslony warunek aktywaciji.
e Profile zasad zawierajg wartos$ci ustawien, ktére réznig sie od ustawien zasad.
e Aktywacja profilu zasad zmienia obowigzujgce ustawienia zarzagdzanego urzadzenia.

e Zasada moze zawiera¢ maksymalnie 100 profili zasad.

Profile zasad

Czasami konieczne moze by¢ utworzenie kilku instancji jednego profilu dla réznych grup administracyjnych; mozesz
takze zmodyfikowad ustawienia tych profili w sposéb scentralizowany. Te instancje moga réznic¢ sie jednym lub
dwoma ustawieniami. Na przyktad, wszyscy ksiegowi w firmie pracujg pod kontrolg tego samego profilu—ale starsi
ksiegowi moga korzystac z dyskéw flash, a mtodsi ksiegowi nie maja takich uprawnien. W tym przypadku,
zastosowanie profili do urzadzen tylko poprzez hierarchie grup administracyjnych moze by¢ niewygodne.

Aby unikna¢ tworzenia kilku instancji jednej zasady, Kaspersky Security Center umozliwia utworzenie profili zasad.
Profile zasad sa niezbedne, jedli chcesz, zeby urzadzenia w jednej grupie administracyjnej byty uruchamiane z
ustawieniami innych profili.
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Profil zasad jest to inaczej podzbidr ustawien profilu. Ten podzbidr jest stosowany na urzgdzeniach docelowych
wraz z profilem i uzupetnia go zgodnie z okreslonym warunkiem zwanym warunkiem aktywacji profilu. Profile moga
zawiera¢ tylko ustawienia réznigce sie od ,podstawowego” profilu, ktéry jest aktywny na zarzadzanym urzgdzeniu.
Aktywacja profilu zmodyfikuje ustawienia ,podstawowego” profilu, ktére byty wstepnie aktywne na urzadzeniu.
Zmodyfikowane ustawienia przyjmujg wartosci okreslone w profilu.

Zadania

Kaspersky Security Center zarzgdza aplikacjami zabezpieczajgcymi Kaspersky, zainstalowanymi na urzgdzeniach
poprzez tworzenie i uruchamianie zadar. Zadania sg potrzebne do instalowania, uruchamiania i zatrzymywania
dziatania aplikacji, skanowania plikéw, aktualizowania baz danych i modutéw aplikacji, a takze wykonywania innych
dziatan na aplikacjach.

Zadania dla okreslonej aplikacji moga by¢ tworzone tylko wtedy, gdy zainstalowana jest wtyczka zarzadzajgca
dla tej aplikaciji.

Zadania moga by¢ wykonywane na Serwerze administracyjnym i na urzadzeniach.

Na Serwerze administracyjnym wykonywane sg nastepujgce zadania:

Automatyczne rozsytanie raportéw

Pobieranie uaktualnier do repozytorium Serwera administracyjnego

Tworzenie kopii zapasowych danych Serwera administracyjnego

Obstuga baz danych

Synchronizacja Windows Update
e Tworzenie pakietow instalacyjnych w oparciu o obraz systemu operacyjnego odpowiedniego urzadzenia
Na urzgdzeniach wykonywane sg nastepujgce typy zadar:

® Zadania lokalne—zadania wykonywane na okreslonym urzadzeniu

Zadania lokalne moga zosta¢ zmodyfikowane przez administratora przy uzyciu narzedzi Konsoli administracyjnej
lub przez uzytkownika zdalnego urzadzenia (na przyktad, z poziomu interfejsu aplikacji zabezpieczajace;j). Jesli
zadanie lokalne zostato zmodyfikowane jednocze$nie przez administratora i uzytkownika zarzadzanego
urzadzenia, zostang zastosowane zmiany wprowadzone przez administratora, poniewaz majg wyzszy priorytet.

* Zadania grupowe—zadania wykonywane na wszystkich urzadzeniach okreslonej grupy

Dopdki nie okreslono inaczej we wtasciwos$ciach zadania, zadanie grupowe takze wptywa na wszystkie podgrupy
wybranej grupy. Zadanie grupowe takze moze wptywac (opcjonalnie) na urzadzenia, ktére zostaty podtgczone do
podrzednych i wirtualnych Serwerdéw administracyjnych zainstalowanych w grupie lub w jej dowolnej podgrupie.

* Zadania globalne—zadania wykonywane na zbiorze urzgdzen, niezaleznie od tego, czy znajduja sie w jakiejkolwiek
grupie

Dla kazdej aplikacji mozna utworzy¢ dowolng liczbe zadar grupowych, zadan globalnych lub zadar lokalnych.

Mozesz wprowadzaé zmiany w ustawieniach zadan, przegladad postep ich wykonywania, a takze kopiowad,
eksportowad, importowacd i usuwacé zadania.
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Zadanie jest uruchamiane na urzadzeniu tylko wtedy, gdy uruchomiona jest aplikacja, dla ktdrej utworzono
zadanie.

Wyniki zadan sg zapisywane w dzienniku zdarzer systemu Microsoft Windows oraz w raporcie zdarzeri Kaspersky
Security Center na Serwerze administracyjnym i lokalnie na kazdym urzadzeniu.

Nie uzywaj prywatnych danych w ustawieniach zadania. Na przyktad, unikaj okreslania hasta administratora
domeny.

Obszar zadania

Obszar zadania to zestaw urzgdzen, na ktérych wykonywane jest zadanie. Typy obszaru to:

* Dla zadania lokalnego obszarem jest samo urzadzenie.
* Dla zadania Serwera administracyjnego obszarem jest Serwer administracyjny.
* Dla zadania grupowego obszarem jest lista urzadzen znajdujgcych sie w grupie.
Podczas tworzenia zadania globalnego mozesz uzy¢ nastepujacych metod do okreslenia jego obszaru:

e Recznie okresl pewne urzadzenia.

Jako adresu urzadzenia mozesz uzy¢ adresu IP (lub zakresu adresdw IP), nazwy NetBIOS lub nazwy DNS.

e Zaimportuyj liste urzadzen z pliku TXT zawierajgcego adresy dodawanych urzadzen (kazdy adres powinien
znajdowad sie w pojedynczej linii).

Jedli lista urzadzen jest importowana z pliku lub jest tworzona recznie, a urzadzenia sg identyfikowane po nazwie,
lista moze zawiera¢ tylko urzadzenia, o ktérych informacje zostaty juz dodane do bazy danych Serwera
administracyjnego. Co wiecej, informacje musiaty zosta¢ wprowadzone, gdy te urzadzenia byty podtaczone lub
podczas wyszukiwania urzadzen.

o Utwdrz wybdr urzadzen.

Obszar zadania zmienia sie, gdy zmienia sie zbidr urzadzer zawartych w wyborze. Wybdr urzgdzert mozna
utworzy¢ w oparciu o atrybuty urzadzen, wtgczajac w to oprogramowanie zainstalowane na urzgdzeniach, a
takze w oparciu o znaczniki przydzielone do urzgdzen. Wybdr urzadzen to najbardziej elastyczny sposdb
okreslania obszaru zadania.

Zadania dla wybordw urzadzen sg zawsze uruchamiane przez Serwer administracyjny zgodnie z terminarzem. Te
zadania nie mogg zosta¢ uruchomione na urzadzeniach, ktére nie sg potgczone z Serwerem administracyjnym.
Zadania, ktérych obszar jest okreslony przy uzyciu innych metod, sg uruchamiane bezposrednio na urzgdzeniach
i dlatego nie zalezg od potgczenia urzadzenia z Serwerem administracyjnym.

Zadania dla wyboréw urzgdzen nie sg uruchamiane zgodnie z czasem lokalnym urzadzenia tylko z czasem
lokalnym Serwera administracyjnego. Zadania, ktérych obszar jest okreslony przy uzyciu innych metod, sg
uruchamiane zgodnie z czasem lokalnym urzadzenia.

Jak ustawienia lokalne aplikacji maja sie do zasad
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Za pomocag profili mozliwe jest ustawienie wspdlnych wartosci ustawien aplikaciji dla wszystkich urzadzen
nalezacych do grupy.

Wartosci ustawien okreslone w profilu moga by¢ zmieniane dla indywidualnych urzadzen znajdujgcych sie w grupie
przy uzyciu lokalnych ustawien aplikacji. Mozesz ustawi¢ tylko te wartos$ci ustawien, ktére profil pozwala

modyfikowaé, to znaczy odblokowanych ustawien.

Warto$¢ ustawienia uzywana przez aplikacje na urzadzeniu klienckim (patrz rysunek) jest wyznaczana przez pozycje
zablokuj (o) dla tego ustawienia w profilu:

¢ Jedli modyfikacja ustawienia jest zablokowana, wéwczas ta sama wartos¢ (okreslona w profilu) uzywana jest na
wszystkich urzgdzeniach klienckich.

e Jesdli modyfikacja ustawienia jest odblokowana, wéwczas na kazdym urzadzeniu klienckim aplikacja uzywa
wartosci lokalnej zamiast wartosci okredlonej w profilu. W takiej sytuacji ustawienie moze by¢ zmieniane w
lokalnych ustawieniach aplikaciji.

Profil

6

o

Lokalne ustawienia
aplikaciji

Profil i lokalne ustawienia aplikacji

Dlatego tez, gdy zadanie jest uruchamiane na urzadzeniu klienckim, aplikacja stosuje ustawienia okreslone na dwa
rézne sposoby:

e W ustawieniach zadania i lokalnych ustawieniach aplikaciji, jezeli modyfikowanie ustawienia nie jest zablokowane
w profilu.

e W profilu grupy, jezeli zablokowane jest modyfikowanie ustawienia.

Lokalne ustawienia aplikacji sg zmieniane po pierwszym zastosowaniu profilu w zgodzie z jego ustawieniami.

Punkt dystrybuciji
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Punkt dystrybucji(wczesniej znany jako agent aktualizacji) to urzadzenie z zainstalowanym Agentem sieciowym,
ktdre jest uzywane do dystrybucji aktualizacji, zdalnej instalacji aplikacji oraz pobierania informacji o urzadzeniach w
sieci. Punkt dystrybucji moze wykonywad nastepujgce funkcje:

* Rozsytad uaktualnienia i pakiety instalacyjne pobrane z Serwera administracyjnego na urzgdzenia klienckie w
grupie (wtaczajac w to takg metode, jak multiemisja z uzyciem protokotu UDP). Uaktualnienia moga by¢
pobierane z Serwera administracyjnego lub z serwerdéw aktualizacji Kaspersky. W drugim przypadku nalezy
utworzy¢ zadanie dla punktu dystrybuciji.

Urzadzenia punktéw dystrybuciji dziatajace pod kontrolg systemu operacyjnego macOS nie moga pobierad
uaktualnien z serwerdw aktualizacji Kaspersky.

W przypadku, gdy jedno lub wiecej urzadzen dziatajgcych pod kontrolg systemu operacyjnego macOS znajduje
sie w obszarze zadania Pobierz aktualizacje do repozytoridow punktdéw dystrybucji, zadanie zostaje zakoriczone
ze stanem Niepowodzenie nawet wtedy, gdy zadanie zostaje zakoriczone pomysinie na wszystkich
urzadzeniach z systemem Windows.

Punkty dystrybucji przyspieszajg rozsytanie uaktualnien i zwalniajg zasoby Serwera administracyjnego.

* Dystrybuowac¢ zasady i zadania grupowe poprzez multiemisje z uzyciem protokotu UDP.

* Petni¢ funkcje bramy potaczenia z Serwerem administracyjnym dla urzadzen w grupie administracyjne;.

Jedli nie mozna nawigza¢ bezposredniego potgczenia miedzy zarzadzanymi urzadzeniami w grupie a Serwerem
administracyjnym, punkt dystrybucji moze zostac uzyty jako brama potgczenia z Serwerem administracyjnym dla
tej grupy. W tej sytuaciji, zarzgdzane urzadzenia zostang podtaczone do bramy potaczenia, ktéra potaczy sie z
Serwerem administracyjnym.

Obecnos$¢ punktu dystrybucii, ktéry dziata jako brama potaczenia, nie blokuje opcji bezpodredniego potaczenia
pomiedzy zarzgdzanymi urzgdzeniami a Serwerem administracyjnym. Jeéli brama potgczenia nie jest dostepna,
ale bezposrednie potgczenie z Serwerem administracyjnym jest technicznie mozliwe, zarzadzane urzadzenia
zostang potgczone bezposrednio z Serwerem administracyjnym.

* Przeszukiwaé sie¢ w celu odnalezienia nowych urzadzer i zaktualizowania informaciji o tych istniejgcych. Punkt
dystrybucji moze stosowac te same metody wykrywania urzadzer co Serwer administracyjny.

* Wykona¢ zdalng instalacje aplikacji firm trzecich i aplikacji Kaspersky przy uzyciu narzedzi Microsoft Windows,
tacznie z instalacjg na urzadzeniach klienckich bez Agenta sieciowego.

Ta funkcja umozliwia zdalne przestanie pakietéw instalacyjnych Agenta sieciowego na urzadzenia klienckie
znajdujace sie w sieciach, do ktérych Serwer administracyjny nie ma bezposéredniego dostepu.

* PeMni¢ funkcje serwera proxy uczestniczgcego w Kaspersky Security Network.

Mozesz wiaczyé KSN Proxy po stronie punktu dystrybuciji, aby urzadzenie petnito role KSN Proxy. W tym
przypadku ustuga KSN Proxy (ksnproxy) jest uruchomiona na urzgdzeniu.

Pliki sg przesytane z Serwera administracyjnego do punktu dystrybucji po protokole HTTP lub HTTPS (jesli wigczone
jest potgczenie SSL). W przeciwienstwie do SOAP, korzystanie z HTTP lub HTTPS zwigksza wydajno$¢ poprzez
wyeliminowanie niezbednego ruchu.

Urzadzenia z zainstalowanym Agentem sieciowym moga by¢ wskazane do petnienia roli punktéw dystrybuciji recznie
(przez administratora) lub automatycznie (przez Serwer administracyjny). Petna lista punktéw dystrybuciji dla
okreslonych grup administracyjnych jest wyswietlana w raporcie na liscie punktéw dystrybucii.

Zakres punktu dystrybucji to grupa administracyjna, do ktdrej zostat przypisany przez administratora, a takze jej
podgrupy na wszystkich poziomach zagniezdzenia. Jesli w hierarchii grup administracyjnych przypisano kilka
punktéw dystrybucji, Agent sieciowy zarzadzanego urzadzenia nawigze potaczenie z najblizszym punktem
dystrybucji w hierarchii.
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Lokalizacja sieciowa takze moze naleze¢ do zakresu punktéw dystrybucii. Lokalizacja sieciowa jest wowczas
uzywana do recznego tworzenia zbioru urzadzen, na ktére punkt dystrybucji rozesle uaktualnienia. Lokalizacja
sieciowa moze zostac okreslona tylko dla urzgdzen dziatajgcych pod kontrolg systemu operacyjnego Windows.

Jedli punkty dystrybuciji sg wskazywane automatycznie przez Serwer administracyjny, wskaze on je wedtug domen
rozgtoszeniowych, a nie wedtug grup administracyjnych. Ma to miejsce wtedy, gdy znane sg wszystkie domeny
rozgtoszeniowe. Agent sieciowy wymienia wiadomosci z innymi Agentami sieciowymi w tej samej podsieci, a
nastepnie wysyta do Serwera administracyjnego informacje o sobie i innych Agentach sieciowych. Serwer
administracyjny moze uzy¢ tych informacji do pogrupowania Agentdéw sieciowych wedtug domen
rozgtoszeniowych. Domeny rozgtoszeniowe sg znane dla Serwera administracyjnego, gdy przeszuka on ponad 70%
Agentdw sieciowych w grupach administracyjnych. Serwer administracyjny wyszukuje domeny rozgtoszeniowe co
dwie godziny. Po przypisaniu punktéw dystrybucji wedtug domen rozgtoszeniowych, nie moga by¢ one ponownie
przypisane wedtug grup administracyjnych.

Jedli administrator recznie przypisuje punkty dystrybucji, mozna je przypisa¢ do grup administracyjnych lub
lokalizaciji sieciowych.

Agenty sieciowe z aktywnym profilem potaczenia nie uczestniczg w wykrywaniu domen rozgtoszeniowych.

Kaspersky Security Center przypisuje kazdemu Agentowi sieciowemu unikatowy adres IP multicastu, ktéry
rézni sie od kazdego innego adresu. Pozwala to unikna¢ przecigzenia sieci, ktére moze mie¢ miejsce w wyniku
naktadania sie adreséw IP. Funkcje przydzielania unikatowych adreséw w Kaspersky Security Center 10 Service
Pack 3 i pdzniejszych wersjach. Adresy multicastowe IP, ktére zostaty przydzielone w poprzednich wersjach
aplikaciji, nie zostang zmienione.

Jedli w jednym obszarze sieci lub jednej grupie administracyjnej przypisanych jest wiecej niz dwa punkty dystrybuciji,
jeden z nich staje sie aktywnym punktem dystrybuciji, a pozostate stajg sie rezerwowymi punktami dystrybuciji.
Aktywny punkt dystrybucji pobiera uaktualnienia i pakiety instalacyjne bezposrednio z Serwera administracyjnego,
natomiast rezerwowe punkty dystrybucji pobierajg uaktualnienia tylko z aktywnego punktu dystrybucji. W tym
przypadku pliki zostajg raz pobrane z Serwera administracyjnego, a nastepnie zostajg rozdystrybuowane posréd
punktéw dystrybuciji. Jedli z jakiego$ powodu aktywny punkt dystrybuciji stanie sie niedostepny, jeden z
rezerwowych punktéw dystrybuciji stanie sie aktywny. Serwer administracyjny automatycznie wskaze punkt
dystrybucji jako rezerwowy.

Stan punktu dystrybucji (Aktywny/Rezerwowy) jest wyswietlany z polem do zaznaczenia w raporcie narzedzia
Kinagchk.

Punkt dystrybucji wymaga przynajmniej 4 GB wolnej przestrzeni na dysku. Jesli przestrzen na dysku punktu
dystrybucji jest mniejsza niz 2 GB, Kaspersky Security Center tworzy zdarzenie z poziomem istotnoéci Ostrzezenie.
Zdarzenie zostanie opublikowane we wtasciwosciach urzadzenia, w sekcji Zdarzenia.

Uruchamianie zadan zdalnej instalacji na urzadzeniu wskazanym jako punkt dystrybuciji wymaga dodatkowej wolnej
przestrzeni na dysku. lloé¢ wolnego miejsca na dysku musi przekracza¢ catkowity rozmiar wszystkich pakietéw
instalacyjnych, ktére zostang uzyte do instalaciji.

Uruchamianie dowolnych zadan aktualizacji i eliminaciji luk na urzadzeniu wskazanym jako punkt dystrybuciji wymaga
dodatkowej wolnej przestrzeni na dysku. lloé¢ wolnego miejsca na dysku musi by¢ réwna podwojonej wartosci
catkowitego rozmiaru wszystkich poprawek przeznaczonych do zainstalowania.

Urzadzenia petnigce role punktéw dystrybucji musza by¢ chronione, wtgczajgc w to ochrone fizyczng, przed
wszelkim nieautoryzowanym dostepem.
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Brama potaczenia

Brama potaczenia to Agent sieciowy dziatajgcy w trybie specjalnym. Brama potgczenia akceptuje potaczenia z
innych Agentéw sieciowych i tuneluje je przez Serwer administracyjny poprzez wtasne potgczenie z serwerem. W
przeciwienstwie do zwyktego Agenta sieciowego brama potaczenia oczekuje na potaczenia z Serwerem
administracyjnym bardziej niz nawigzuje te potgczenia z Serwerem administracyjnym.

Brama potgczenia moze komunikowac sie z maksymalnie 10 000 urzadzen.
Masz dwie mozliwosci korzystania z bram potaczen:

e Zalecamy zainstalowanie bramy potaczenia w strefie zdemilitaryzowanej (DMZ). W przypadku innych Agentéw
sieciowych zainstalowanych na urzgdzeniach mobilnych, musisz specjalnie skonfigurowacé potaczenie z
Serwerem administracyjnym przez brame potgczenia.

Brama potaczenia w zaden sposdb nie modyfikuje ani nie przetwarza danych przesytanych od Agentéw
sieciowych do Serwera administracyjnego. Co wigcej, nie zapisuje tych danych w zadnym buforze i dlatego nie
moze zaakceptowad danych od Agenta sieciowego i pdzniej przesytac ich na Serwer administracyjny. Jesli
Agent sieciowy prébuje nawigzad potaczenie z Serwerem administracyjnym przez brame potaczenia, ale brama
potaczenia nie moze potaczyd sie z Serwerem administracyjnym, Agent sieciowy postrzega to tak, jakby Serwer
administracyjny byt niedostepny. Wszystkie dane pozostajg na Agencie sieciowym (nie w bramie potaczenia).

Brama potaczenia nie moze nawigzaé potgczenia z Serwerem administracyjnym przez inng brame potaczenia.
Oznacza to, ze Agent sieciowy nie moze by¢ jednoczesnie bramg potgczenia i uzywaé bramy potaczenia do
taczenia sie z Serwerem administracyjnym.

Wszystkie bramy potaczen znajduja sie na liscie punktdw dystrybuciji we wiasciwosciach Serwera
administracyjnego.

sie réwniez bramami potaczert w swoim wtasnym zakresie. Jednak w sieci wewnetrznej bramy potaczen nie
zapewniajg znaczacych korzysci. Zmniejszajg liczbe potaczen sieciowych odbieranych przez Serwer
administracyjny, ale nie zmniejszaja iloéci przychodzacych danych. Nawet bez bram potgczern wszystkie
urzadzenia moga nadal tgczy¢ sie z Serwerem administracyjnym.

Architektura

Ta sekcja zawiera opis komponentéw Kaspersky Security Center i ich interakcji.
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Architektura Kaspersky Security Center

Kaspersky Security Center zawiera nastepujace gtdwne moduty:

* Konsola administracyjna (zwana dalej réwniez Konsolg). Jest interfejsem uzytkownika umozliwiajgcym
zarzadzanie ustugami Serwera administracyjnego i Agenta sieciowego. Konsola administracyjna jest
zaimplementowana jako rozszerzenie konsoli Microsoft Management Console (MMC). Konsola administracyjna
pozwala na zdalne potgczenie z Serwerem administracyjnym przez internet.

e Kaspersky Security Center Web Console. Oferuje interfejs webowy do tworzenia i utrzymania systemu ochrony
sieci organizaciji klienta zarzadzanej przez Kaspersky Security Center.

e Serwer administracyjny Kaspersky Security Center (zwany réwniez Serwer). Scentralizowane repozytorium
informacji dotyczacych aplikacji zainstalowanych w sieci firmowej oraz informacji dotyczacych sposobu
zarzadzania tymi aplikacjami.

* Serwery aktualizacji Kaspersky. Serwery HTTP(S) firmy Kaspersky, z ktérych aplikacje Kaspersky pobierajg
uaktualnienia baz danych i modutéw aplikaciji.

e Serwery KSN. Serwery, ktére zawierajg baze danych firmy Kaspersky, zawierajacej ciggle aktualizowane
informacje o reputacji plikdw, zasobach sieciowych oraz oprogramowaniu. Kaspersky Security Network
zapewnia przyspieszenie czasu odpowiedzi aplikacji Kaspersky po wykryciu zagrozenia, ulepszenie dziatania
niektérych sktadnikdw ochrony oraz zmniejszenie ryzyka wystgpienia fatszywych alarméw.

* Urzadzenia klienckie. Urzadzenia klienckie firmy chronione przez Kaspersky Security Center. Kazde urzadzenie,
ktére musi by¢ chronione, musi posiadac zainstalowana jedng z aplikacji zabezpieczajgcych firmy Kaspersky.
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Gtdwny scenariusz instalaciji

Postepujac zgodnie z gtdwnym scenariuszem mozesz zainstalowac Serwer administracyjny, a takze zainstalowad
Agenta sieciowego i aplikacje zabezpieczajgce na urzadzeniach w sieci. Mozesz uzy¢ tego scenariusza do
przyjrzenia sie aplikacji i do zainstalowania aplikaciji.

Wiecej informacji o wdrozeniu konsoli Kaspersky Security Center Cloud Console mozna znalez¢ w dokumentacji do
Kaspersky Security Center Cloud Console .

Scenariusz instalacji i zdalnej instalacji Kaspersky Security Center sktada sie na nastepujace etapy:
1. Przygotowanie do wdrozenia

2. Instalacja Kaspersky Security Center oraz aplikacji zabezpieczajgcej Kaspersky na urzgdzeniu z Serwerem
administracyjnym

3. Scentralizowane wdrazanie aplikaciji zabezpieczajgcych Kaspersky na urzadzeniach klienckich

Wdrozenie Kaspersky Security Center w Srodowiskach chmury oraz zdalna instalacja Kaspersky Security Center
dla dostawcéw ustugi sg opisane w odpowiednich sekcjach Pomocy.

Zalecane jest poswiecenie przynajmniej godziny na zainstalowanie Serwera administracyjnego i przynajmniej
jednego dnia roboczego na zakornczenie scenariusza. Zalecane jest takze zainstalowanie aplikacji zabezpieczajacej,
takiej jak Kaspersky Security for Windows Server lub Kaspersky Endpoint Security, na komputerze, ktéry bedzie
peit role Serwera administracyjnego Kaspersky Security Center.

Po wykonaniu scenariusza, ochrona zostanie wdrozona w sieci organizacji w nastepujgcy sposdéb:
e System DBMS zostanie zainstalowany dla Serwera administracyjnego.
e Serwer administracyjny Kaspersky Security Center zostanie zainstalowany.

* Wszystkie wymagane zasady i zadania zostang utworzone; domyslne ustawienia zasad i zadan zostang
okredlone.

e Aplikacje zabezpieczajgce (np. Kaspersky Endpoint Security for Windows) i Agent sieciowy zostang
zainstalowani na zarzgdzanych urzadzeniach.

e Grupy administracyjne zostang utworzone (i jesli to mozliwe, zostanie utworzona ich hierarchia).
e Jedli to konieczne, ochrona urzadzen mobilnych zostanie wdrozona.
* Punkty dystrybucji zostang przydzielone (jesli to konieczne).

Wdrozenie Kaspersky Security Center odbywa sie w krokach:

Przygotowanie do wdrozenia
@ Pobieranie niezbednych plikéw

Upewnij sie, ze posiadasz klucz licencyjny (kod aktywacyjny) do Kaspersky Security Center lub klucze licencyjne
(kody aktywacyjne) do aplikacji zabezpieczajacych Kaspersky.
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Rozpakuj archiwum otrzymane od dostawcy. To archiwum zawiera dwa klucze licencyjne (pliki KEY) i dwa pliki
tekstowe. Jeden z kluczy licencyjnych jest potrzebny do aktywacji Kaspersky Security Center, a drugi klucz jest
potrzebny do aktywacji aplikacji zabezpieczajacych Kaspersky. Jeden plik tekstowy zawiera informacje o kluczach
licencyjnych i liécie aplikacji Kaspersky, ktére mozna aktywowac za pomoca kazdego klucza licencyjnego. Drugi plik
tekstowy zawiera kod aktywacyjny.

Jedli najpierw chcesz wyprdbowac Kaspersky Security Center, mozesz uzyskaé bezptatna, 30-dniowa wersje
testowa na stronie internetowej Kaspersky .

Aby uzyska¢ szczegdtowe informacje na temat licencjonowania aplikaciji zabezpieczajgcych Kaspersky, ktére nie
sg zawarte w Kaspersky Security Center, mozesz zapozna¢ sie z dokumentacjg tych aplikaciji.

Woybieranie struktury ochrony organizaciji

Zapoznaj sie ze szczegdtowymi informacjami dotyczacymi komponentdw Kaspersky Security Center. Wybierz
strukture ochrony i konfiguracje sieci, ktére najbardziej odpowiadajg Twojej organizacji. W oparciu o konfiguracje
sieci i przepustowos¢ kanatéw komunikaciji, zdefiniuj liczbe uzywanych Serwerdw administracyjnych oraz sposdb
ich dystrybuciji pomiedzy biurami (jesli pracujesz w sieci rozproszone;j).

Aby uzyskaé i utrzymaé optymalng wydajno$¢ w réznych warunkach pracy, nalezy wzigé pod uwage liczbe
urzadzen w sieci, topologie sieci oraz zestaw funkcji Kaspersky Security Center, jakich potrzebujesz (wiecej
informacji mozna znalez¢ w Podreczniku szacowania rozmiaru Kaspersky Security Center).

Zdefiniuj, czy hierarchia Serwerdw administracyjnych bedzie uzywana w organizacji. W tym celu nalezy
oszacowad, czy jest to mozliwe i korzystne, aby wszystkie urzadzenia kliencie byty zarzgdzane przez jeden Serwer
administracyjny i czy konieczne jest tworzenie hierarchii Serweréw administracyjnych. Konieczne moze by¢ tez
utworzenie hierarchii Serweréw administracyjnych, ktdra jest taka sama, jak struktura organizacyjna firmy, ktérej
sie¢ chcesz chronic.

Jesli musisz zapewni¢ ochrone urzadzern mobilnych, przeprowadz wszystkie wstepnie wymagane dziatania
niezbedne dla konfiguracji serwera urzadzer mobilnych Exchange i serwera iOS MDM.

Upewnij sie, ze urzadzenia, ktdre wybrates jako Serwery administracyjne, a takze te do zainstalowania Konsoli
administracyjnej, spetniajg wszystkie wymagania sprzetowe i programowe.

Przygotowanie do uzycia certyfikatéw niestandardowych

Jedliinfrastruktura kluczy publicznych (PKI) Twojej organizacji wymaga uzycia certyfikatéw niestandardowych
opublikowanych przez okreslony Urzad certyfikacji (CA), przygotuj te certyfikaty i upewnij sie, ze spetniajg
wszystkie wymagania.

Przygotowanie do licencjonowania Kaspersky Security Center

Jedli panujesz korzystac z wersji Kaspersky Security Center z obstuga Zarzadzania urzadzert mobilnych, Integraciji
systemdéw SIEM i/lub Zarzgdzania lukami i poprawkami, upewnij sie, ze posiadasz plik klucza lub kod aktywacyjny
dla licencjonowania aplikacji.

Przygotowanie do licencjonowania zarzadzanych aplikacji zabezpieczajgcych

Podczas wdrazania ochrony konieczne moze by¢ dostarczenie Kaspersky aktywnych kluczy licencyjnych dla
aplikaciji, ktérymi zamierzasz zarzadzac za pos$rednictwem Kaspersky Security Center (patrz lista zarzadzanych
aplikacji zabezpieczajacych). Szczegdtowe informacje na temat licencjonowania kazdej aplikacji zabezpieczajgce;
mozna znalez¢ w Pomocy dla odpowiedniej aplikaciji.

Wybieranie konfiguracji sprzetowej Serwera administracyjnego i systemu DBMS

Zaplanuj konfiguracje sprzetows dla systemu DBMS i Serwera administracyjnego, biorgc pod uwage liczbe
urzadzen w sieci.

Wybieranie systemu zarzgdzania bazg danych
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Podczas wybierania DBMS nalezy mie¢ na uwadze liczbe zarzadzanych urzadzen, ktdre obejmuje ten Serwer
administracyjny. Jedli Twoja sie¢ zawiera mniej niz 10 000 urzadzen i nie planujesz zwiekszy<¢ tej liczby, mozesz
wybrac bezptatny system DBMS, taki jak SQL Express lub MySQL, i zainstalowaé go na tym samym urzadzeniu co
Serwer administracyjny. Alternatywnie mozesz wybra¢ MariaDB DBMS, ktéry pozwala na zarzadzanie do 20 000
urzadzen. Jedli Twoja sie¢ zawiera wiecej niz 10 000 urzadzen (lub jesli planujesz rozszerzy¢ sie¢ do tej liczby
urzadzen), zalecane jest wybranie ptatnego systemu SQL DBMS i zainstalowanie go na dedykowanym urzadzeniu.
Ptatny system DBMS moze pracowac z kilkoma Serwerami administracyjnymi, ale darmowy system DBMS moze
pracowac tylko z jednym.

© Instalowanie systemu DBMS i tworzenie bazy danych

Zapoznaj sie z informacjami na temat kont do pracy z DBMS i zainstaluj swdj system DBMS. Zanotuj na kartce, a
nastepnie zapisz ustawienia DBMS, poniewaz bedziesz ich potrzebowat podczas instalacji Serwera
administracyjnego. Te ustawienia obejmuja nazwe serwera SQL, numer portu uzywanego do taczenia z serwerem
SQL, nazwe konta i hasto do uzyskania dostepu do serwera SQL.

Domyslnie, instalator Kaspersky Security Center tworzy baze_danych do przechowywania informacji Serwera
administracyjnego, ale mozesz zrezygnowad z utworzenia tej bazy danych i zamiast tego uzy¢ innej bazy danych.
W tym przypadku upewnij sig, ze baza danych zostata utworzona, znasz jej nazwe, a konto, z poziomu ktérego
Serwer administracyjny uzyska dostep do tej bazy, posiada dla niej role db_owner.

Jesli to konieczne, skontaktuj sie z administratorem DBMS w celu uzyskania dodatkowych informaciji.

© Konfigurowanie portéw

Upewnij sie, ze wszystkie niezbedne porty sg otwarte do interakcji pomiedzy komponentami zgodnie z wybrana
strukturg bezpieczenstwa.

Jesli musisz zapewni¢ Serwerowi administracyjnemu dostep do internetu, skonfiguruj porty i okresl ustawienia
potaczenia, w zaleznoéci od konfiguraciji sieci.

® Sprawdzanie kont

Upewnij sie, ze masz wszystkie uprawnienia lokalnego administratora, wymagane do pomyélnego zainstalowania
Serwera administracyjnego Kaspersky Security Center i dalszego wdrazania ochrony na urzgdzeniach.
Uprawnienia lokalnego administratora na urzadzeniach klienckich sg wymagane do zainstalowania Agenta
sieciowego na tych urzadzeniach. Po zainstalowaniu Agenta sieciowego mozesz uzy¢ go do zdalnego
zainstalowania aplikacji na urzadzeniach, bez uzycia konta z uprawnieniami administratora urzadzenia.

Domyslnie, na urzadzeniu wybranym do zainstalowania Serwera administracyjnego, instalator Kaspersky Security
Center tworzy trzy konta lokalne, z poziomu ktérych zostanie uruchomiony Serwer administracyjny oraz ustugi
Kaspersky Security Center:

o KL-AK-*:konto ustugi Serwera administracyjnego
o KIScSvc: konto dla innych ustug z puli Serwera administracyjnego
o KIPxeUser: konto do zdalnej instalacji systemdw operacyjnych

Mozesz zrezygnowac z tworzenia kont dla ustug Serwera administracyjnego i innych ustug. Zamiast tego uzyj
istniejgcych kont, takich jak konta domeny, jesli planujesz zainstalowaé Serwer administracyjny na klastrze typu
failover lub z jakiego$ powodu planujesz uzy¢ kont domeny zamiast kont lokalnych. W tym przypadku upewnij sie,
ze konta przeznaczone do dziatania Serwera administracyjnego i ustug Kaspersky Security Center zostaty
utworzone, nie sg uprzywilejowane i majg wszystkie uprawnienia, ktére sg wymagane, zeby mie¢ dostep do
systemu DBMS. (Jesli planujesz dalsze wdrozenie systemdw operacyjnych na urzadzeniach poprzez Kaspersky
Security Center, nie wycofu;j sie z tworzenia kont.)

Instalacja Kaspersky Security Center oraz aplikacji zabezpieczajgcej Kaspersky na
urzadzeniu z Serwerem administracyjnym

@ Instalowanie Serwera administracyjnego, Konsoli administracyjnej, Kaspersky Security Center 13 Web
Console i wtyczek administracyjnych dla aplikacji zabezpieczajgcych
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Pobierz Kaspersky Security Center & ze strony internetowej Kaspersky. Mozesz pobra¢ petny pakiet, tylko
konsole Web Console lub tylko Konsole administracyjna.

Zainstaluj Serwer administracyjny na wybranym urzadzeniu (lub kilku urzgdzeniach, jesli planujesz uzywac kilku
Serwerdw administracyjnych). Mozesz wybra¢ standardowg lub niestandardows instalacje Serwera
administracyjnego. Konsola administracyjna zostanie zainstalowana wraz z Serwerem administracyjnym. Zaleca sie
zainstalowanie Serwera administracyjnego na serwerze dedykowanym zamiast na kontrolerze domeny.

Instalacja standardowa jest zalecana, jesli chcesz wyprébowac Kaspersky Security Center, na przyktad, poprzez
przetestowanie dziatania aplikacji w matym obszarze wewnatrz sieci. Podczas instalacji standardowej
konfigurujesz tylko baze danych. Mozesz takze zainstalowac tylko domysiny zestaw wtyczek administracyjnych
dla aplikacji Kaspersky. Mozesz takze uzy¢ standardowej instalaciji, jedli juz masz doswiadczenie w pracy z
Kaspersky Security Center i jeste$ w stanie okresli¢ wszystkie odpowiednie ustawienia po standardowe;j
instalaciji.

Instalacja niestandardowa jest zalecana, jesli planujesz zmodyfikowaé ustawienia Kaspersky Security Center,
takie jak: éciezka dostepu do folderu wspétdzielonego, konta i porty dla potgczenia z Serwerem administracyjnym
oraz ustawienia bazy danych. Instalacja niestandardowa umozliwia okreslenie, ktére wtyczki administracyjne
Kaspersky majg zostac zainstalowane. Jedli to konieczne, mozesz uruchomic instalacje niestandardowa w trybie
nieinteraktywnym.

Konsola administracyjna i wersja serwerowa Agenta sieciowego sg instalowane wraz z Serwerem
administracyjnym. Podczas instalacji mozesz takze wybrac¢ zainstalowanie Kaspersky Security Center 13 Web
Console.

Jedli chcesz, zainstaluj Konsole administracyjng i/lub Kaspersky Security Center 13 Web Console na stacji
roboczej administratora oddzielnie, aby zarzgdza¢ Serwerem administracyjnym poprzez sie€.

® Wstepna konfiguracja i licencjonowanie

Po zakonczeniu instalacji Serwera administracyjnego, przy pierwszym potgaczeniu z Serwerem administracyjnym
Kreator wstepnej konfiguraciji zostanie uruchomiony automatycznie. PrzeprowadzZ wstepna konfiguracje Serwera
administracyjnego zgodnie z istniejgcymi wymaganiami. Na etapie wstgpnej konfiguraciji kreator uzywa
domyslnych ustawien do tworzenia zasad i zadan, ktére sg niezbedne do wdrozenia ochrony. Jednakze ustawienia
domyséine moga by¢ mniej niz optymalne dla potrzeb Twojej organizacji. Jedli to konieczne, mozesz edytowadé
ustawienia zasad i zadar (Konfigurowanie ochrony w sieci organizaciji klienta, Scenariusz: Konfigurowanie ochrony
sieci).

Jedli planujesz uzywacé funkciji, ktére sg poza podstawows funkcjonalnoécia, uzyj licenciji dla aplikacji. Mozesz to
zrobi¢ w jednym z krokéw Kreatora wstepnej konfiguraciji.

©® Sprawdzanie, czy instalacja Serwera administracyjnego zostata zakoriczona pomysinie

Jedli czynnosci ze wszystkich poprzednich krokdw zostaty wykonane, Serwer administracyjny jest zainstalowany i
gotowy do uzycia.

Upewnij sie, ze Konsola administracyjna jest uruchomiona i mozesz potgczy¢ sie z Serwerem administracyjnym
poprzez Konsole administracyjng. Dodatkowo, upewnij sie, ze zadanie Pobierz aktualizacje do repozytorium
Serwera administracyjnego jest dostepna na Serwerze administracyjnym (w folderze Zadania drzewa konsoli), a
takze dostepny jest profil dla Kaspersky Endpoint Security (w folderze Zasady drzewa konsoli).

Po zakonczeniu sprawdzania, przejdz do krokéw ponize;j.

Scentralizowane wdrazanie aplikacji zabezpieczajgcych Kaspersky na urzadzeniach
klienckich

@ Wykrywanie urzadzen w sieci

Ten krok jest cze$cig Kreatora wstepnej konfiguracji. Mozesz takze recznie uruchomi¢ wykrywanie urzadzen.
Kaspersky Security Center pobiera adresy i nazwy wszystkich urzadzen wykrytych w sieci. Nastepnie mozesz
uzy¢ Kaspersky Security Center do zainstalowania aplikacji firmy Kaspersky i oprogramowania innych
producentéw na wykrytych urzadzeniach. Kaspersky Security Center regularnie uruchamia wykrywanie urzadzen,
co oznacza, ze jesli nowe instancje pojawig sie w sieci, zostang wykryte automatycznie.
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Instalowanie Agenta sieciowego i aplikacji zabezpieczajgcych na urzadzeniach w sieci

Wdrozenie ochrony (Konfigurowanie ochrony w sieci organizaciji klienta, Scenariusz: Konfigurowanie ochrony sieci)
W sieci organizacji wigze sie z zainstalowaniem Agenta sieciowego i aplikacji zabezpieczajacych (na przyktad:
Kaspersky Endpoint Security) na urzadzeniach, ktére zostaty wykryte przez Serwer administracyjny podczas
wykrywania urzgdzen.

Aplikacje zabezpieczajgce chronig urzadzenia przed wirusamii/lub innym programami stwarzajgcymi zagrozenie.
Agent sieciowy zapewnienia komunikacje pomiedzy urzadzeniem a Serwerem administracyjnym. Domyslnie
ustawienia Agenta sieciowego sg konfigurowane automatycznie.

Jedli chcesz, mozesz zainstalowad Agenta sieciowego w trybie cichym z plikiem odpowiedzi lub bez pliku
odpowiedzi.

Przed rozpoczeciem instalacji Agenta sieciowego i aplikacji zabezpieczajgcych na urzadzeniach w sieci, upewnij
sie, ze te urzadzenia sg dostepne (wtgczone).

Aplikacje zabezpieczajgce i Agent sieciowy moga zostac zainstalowani zdalnie lub lokalnie.

Zdalna instalacja—korzystajac z Kreatora wdrazania ochrony, mozesz zdalnie zainstalowa¢ aplikacje
zabezpieczajaca (np. Kaspersky Endpoint Security for Windows) i Agenta sieciowego na urzadzeniach, ktére
zostaty wykryte przez Serwer administracyjny w sieci organizacji. Zazwyczaj zadanie Zdalna instalacja pomysinie
wdraza ochrone na wiekszo$ci urzgdzen w sieci. Jednakze moze zwrdéci¢ btad na niektérych urzadzeniach, jesli, na
przyktad, urzadzenie jest wytgczone lub z jakiego$ powodu nie mozna uzyskaé do niego dostepu. W tym
przypadku zalecane jest reczne nawigzanie potgczenia z urzadzeniem i skorzystanie z instalaciji lokalne;j.

Lokalna instalacja—uzywana na urzadzeniach w sieci, na ktérych ochrona nie mogta zosta¢ wdrozona przy uzyciu
zadania zdalnej instalacji. Aby wdrozy¢ ochrone na takich urzadzeniach, utwérz autonomiczny pakiet instalacyjny,
ktéry mozesz uruchomic lokalnie na tych urzadzeniach.

Instalacja Agenta sieciowego na urzadzeniach dziatajacych pod kontrolg systeméw operacyjnych Linux i macOS
zostata opisana w dokumentaciji do Kaspersky Endpoint Security for Linux i Kaspersky Endpoint Security for
Mac. Chociaz urzadzenia dziatajace pod kontrolg systemdéw operacyjnych Linux i macOS sg uwazane za mniej
podatne na zagrozenia i ataki niz urzagdzenia z systemem Windows, zalecane jest zainstalowanie aplikacji
zabezpieczajgcych na tych urzadzeniach.

Po zainstalowaniu, upewnij sie, ze aplikacja zabezpieczajgca jest zainstalowana na zarzadzanych urzgdzeniach.

Rozsytanie kluczy licencyjnych na urzadzenia klienckie

Rozedlij klucze licencyjne na urzadzenia klienckie, aby aktywowad zarzadzane aplikacje zabezpieczajgce na tych
urzadzeniach.

Konfigurowanie ochrony urzadzer mobilnych
Ten krok jest cze$cig Kreatora wstepnej konfiguracji.

Jedli chcesz zarzadzac firmowymi urzgdzeniami mobilnymi, podejmij. odpowiednie kroki w celu przygotowania i
wdrozenia Zarzadzania urzgdzeniami mobilnymi.

Tworzenie struktury grupy administracyjnej

W niektérych przypadkach, wdrozenie ochrony na urzadzeniach w sieci w najbardziej wygodny sposéb moze
wymagac podzielenia catej puli urzadzen na grupy administracyjne, z uwzglednieniem struktury organizaciji.
Mozesz utworzy¢ reguty przenoszenia urzadzer pomiedzy grupami lub mozesz recznie przenie$¢ urzadzenia.
Mozesz przypisac¢ zadania grupowe dla grup administracyjnych, zdefiniowa¢ obszar zasad oraz przypisac punkty
dystrybuciji.

Upewnij sie, ze wszystkie zarzadzane urzadzenia zostaty poprawnie przydzielone do odpowiednich grup

Przypisywanie punktéw dystrybucji
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recznie. Zalecane jest uzycie punktéw dystrybuciji w sieciach duzej skali w celu zmniejszenia obcigzenia na
Serwerze administracyjnym, a takze w sieciach, ktére posiadajg strukture rozproszong, aby zapewni¢ Serwerowi
administracyjnemu dostep do urzadzen (lub grup urzadzen) komunikujgcych sie przez kanaty o niskiej
przepustowosci. Mozesz uzywac urzadzen dziatajacych pod kontrolg systemu Linux jako punktdw dystrybucii, a
takze urzadzen dziatajgcych pod kontrolg systemu Windows.

Porty uzywane przez Kaspersky Security Center

Ponizej znajduje sie tabela zawierajgca domyséine porty, ktére muszg by¢ otwarte na Serwerach administracyjnychi
urzadzeniach klienckich. Jesdli chcesz, mozesz zmieni¢ domysine numery portéw.

Ponizej znajduje sie tabela zawierajgca domysine porty, ktére musza byé otwarte na Serwerze administracyjnym.
Jednakze jeéli instalujesz Serwer administracyjny i baze danych na réznych urzadzeniach, musisz udostepnic
potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych (na przyktad: port 3306 dla MySQL Server i
MariaDB Server lub port 1433 dla Microsoft SQL Server). Odpowiednie informacje mozna znalez¢ w dokumentacii
do DBMS.

Porty, ktére muszg by¢ otwarte na Serwerze administracyjnym

Nazwa
procesu,
Numer portu ktoéry Protokét Przeznaczenie portu Obszar
otwiera
port
8060 klcsweb  TCP Przesytanie opublikowanych Publikowanie pakietéw instalacyjnych.
pakietéw instalacyjnych na Mos ienié d |
urzadzenia klienckie 0zesz zmienie domysiny numer
portu w sekcji Serwer internetowy
okna wtaéciwosci Serwera
administracyjnego w Konsoli
administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.
8061 kicsweb  TCP Przesytanie opublikowanych Publikowanie pakietdw instalacyjnych.
(TLS) pak|etow.|nst.alacy.1nych na Mozesz zmieni¢ domysiny numer
urzadzenia klienckie portu w sekcji Serwer internetowy
okna wtaéciwosci Serwera
administracyjnego w Konsoli
administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.
13000 klserver TCP Odbieranie potgczen od Zarzgdzanie urzadzeniami klienckimii
(TLS) Agentdw sieciowych i podrzednymi Serwerami
podrzednych Serweréw administracyjnymi.

administracyjnych; uzywany
takze na podrzednych
Serwerach administracyjnych
do odbierania potgczen od
gtébwnego Serwera
administracyjnego (na
przyktad, jedli podrzedny
Serwer administracyjny
znajduje sie w strefie DMZ)
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13000

13291

13299

14000

13111 (tylko
wtedy, gdy
ustuga KSN
Proxy jest
uruchomiona
na
urzagdzeniu)

15111 (tylko
wtedy, gdy

klserver  UDP

klserver TCP
(TLS)

klserver TCP
(TLS)

klserver TCP

ksnproxy TCP

ksnproxy UDP

Pobieranie informaciji o
urzadzeniach, ktére zostaty
wytgczone, z Agentéw
sieciowych

Odbieranie potaczen od
Konsoli administracyjnej do
Serwera administracyjnego

Odbieranie potgczen od
Kaspersky Security Center 13
Web Console do Serwera
administracyjnego; odbieranie
potaczen do Serwera
administracyjnego poprzez
OpenAPI

Odbieranie potgczen od
Agentéw sieciowych

Odbieranie zadan od
zarzadzanych urzadzen do
serwera KSN Proxy

Odbieranie zadan od
zarzadzanych urzadzen do
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Mozesz zmieni¢ numer domysinego
portu do odbierania potgczen od
Agentéw sieciowych podczas
konfigurowania portéw potaczer;
mozesz zmieni¢ numer domyslnego
portu do odbierania potgczen z
podrzednych Serwerdw
administracyjnych podczas tworzenia
hierarchii Serweréw
administracyjnych w Konsoli
administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.

Zarzgdzanie urzadzeniami klienckimi.

Mozesz zmieni¢ numer domysélinego
portu w ustawieniach zasad Agenta
sieciowego w Konsoli administracyjnej
lub w Kaspersky Security Center 13
Web Console.

Zarzgdzanie Serwerem
administracyjnym.

Mozesz zmieni¢ numer domysélinego
portu w oknie wtadciwoéci Serwera
administracyjnego w Konsoli
administracyjnej.

Kaspersky Security Center 13 Web
Console, OpenAPI.

Mozesz zmieni¢ numer domysinego
portu w oknie wtadciwosci Serwera
administracyjnego (w podsekcji Porty
potaczen sekcji Ogdlne) w Konsoli
administracyjnej lub podczas
tworzenia hierarchii Serwerdw
administracyjnych w Konsoli
administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.

Zarzadzanie urzgdzeniami klienckimi.

Mozesz zmieni¢ numer domyslnego
portu, gdy konfigurowanie portéw
potaczen podczas instalacii
Kaspersky Security Center lub
podczas recznego taczenia
urzgdzenia klienckiego z Serwerem
administracyjnym.

Serwer KSN Proxy.

Mozesz zmieni¢ numer domysinego
portu w oknie wtadciwosci Serwera
administracyjnego.

Serwer KSN Proxy.



ustuga KSN
Proxy jest
uruchomiona
na
urzadzeniu)

serwera KSN Proxy

Mozesz zmieni¢ numer domysinego
portu w oknie wtadciwosci Serwera
administracyjnego.

17000 klactprx ~ TCP Odbieranie potgczen dla Aktywacja przy uzyciu serwera proxy
(TLS) aktywaciji aplikacji od dla urzadzen niemobilnych.
zar.zad.zanych urzac:izen (za Mozesz zmieni¢ numer domysinego
wyjatkiem urzadzen . .
bilnveh portu w oknie wtasciwosci Serwera
mobilnych) administracyjnego.
17100 (tylko klactprx ~ TCP Odbieranie potgczen dla Aktywacja przy uzyciu serwera proxy
wtedy, gdy (TLS) aktywaciji aplikacji od dla urzadzen mobilnych.
zarzgdzasz urzadzer mobilnych . L ,
. _— Mozesz zmieni¢ numer domysélnego
urzadzeniami . .
bil . portu w oknie wtadciwoéci Serwera
mobilnymi) administracyjnego.
19170 (tylko klserver ~ HTTPS  Tunelowanie potaczer z Zdalne nawigzywanie potgczenia z
wtedy, gdy (TLS) zarzadzanymi urzgdzeniami zarzgdzanymi urzadzeniami przy
zarzgdzasz przy uzyciu narzedzia uzyciu Kaspersky Security Center 13
urzgdzeniami klsctunnel Web Console.
mobilnymi) Mozesz zmieni¢ numer domysélinego
portu w oknie wtadciwosci Serwera
administracyjnego (w podsekciji
Dodatkowe porty sekcji Ogdlne)
tylko w Konsoli administracyjne;j.
13292 (tylko klserver  TCP Obieranie potaczen od Zarzadzanie urzadzeniami mobilnymi.
wtedy. gdy (TLS) urzadze mobilnych Mozesz zmieni¢ numer domysinego
zarzgdzasz . .
o portu w oknie wtadciwosci Serwera
urzadzeniami administracyjnego w Konsoli
bilnymi) L L .
mo administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.
13294 (tylko klserver  TCP Odbieranie potgczen od Zarzadzanie urzadzeniami klienckimi
wtedy, gdy (TLS) urzadzen chronionych UEFI chronionymi UEFI.
zarzgdzasz . L .
T Mozesz zmieni¢ domysiny numer
urzgdzeniami . .
) ) portu podczas podigczania urzadzen
mobilnymi)

mobilnych lub pdZniej, w oknie
wiasciwosci Serwera
administracyjnego (w podsekciji
Dodatkowe porty, w sekcji Ogélne) w
Konsoli administracyjnej lub w konsoli
Kaspersky Security Center 13 Web
Console.

Ponizsza tabela wyéwietla port, ktéry musi zosta¢ otwarty na serwerze iOS MDM Server (tylko wtedy, gdy
zarzadzasz urzadzeniami mobilnymi).

Port uzywany przez Kaspersky Security Center iOS MDM Server

Numer Nlazwa procesu, Protokét  Przeznaczenie portu Obszar
portu ktéry otwiera port
443 kliosmdmservicesrv TCP Obieranie potgczenod ~ Zarzgdzanie urzadzeniami mobilnymi.

(TLS) urzadzen mobilnych
i0

Mozesz zmieni¢ numer domysinego
portu podczas instalowania serwera iOS
MDM.

w
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Ponizsza tabela wyséwietla port, ktéry musi zosta¢ otwarty na serwerze Kaspersky Security Center Web Console
Server. To moze by¢ to samo urzadzenie, na ktérym jest zainstalowany Serwer administracyjny, lub inne urzadzenie.

Port uzywany przez Kaspersky Security Center Web Console Server

Nazwa
procesu, .
Numer ktory Protokdt Przeznaczenie Obszar
portu . portu
otwiera
port
8080 Node,s: TCP Odbieranie Kaspersky Security Center 13 Web Console.
Szrver— (TLS) po’(aclzedn Zk' Mozesz zmieni¢ numer domyslnego portu podczas
j' © Seri gr—zigﬁill instalacji Kaspersky Security Center 13 Web Console na
avascript %Peﬁ){ urzadzeniu z systemem Windows lub na platformie Linux.
C%—L;r't% Jedli instalujesz konsole Kaspersky Security Center 13
~Cer \o Web Console w systemie operacyjnym Linux ALT, musisz
Web Console

okresli¢ numer portu inny niz 8080, poniewaz port 8080
jest uzywany przez system operacyjny.

Ponizsza tabela wyséwietla port, ktéry musi by¢ otwarty na zarzgdzanych urzgdzeniach, na ktérych jest
zainstalowany Agent sieciowy.

Porty uzywane przez Agenta sieciowego

Nazwa
Numer Procesu.
ktory Protokét Przeznaczenie portu Obszar
portu .
otwiera
port
15000  klnagent UDP Sygnaty zarzadzania z Serwera Zarzadzanie urzgdzeniami klienckimi.
a'dm'lmstracyjnego do Agentow Mozesz zmieni¢ numer domyélnego
sieciowych portu w ustawieniach zasad Agenta
sieciowego w Konsoli
administracyjnej lub w Kaspersky
Security Center 13 Web Console.
15000  klnagent Emisja Uzyskiwanie danych o innych Dostarczanie uaktualnien i pakietéw
protokotu Agentach sieciowych w obrebie tej instalacyjnych.
UDP samej domeny broadcastowej (dane

sg nastepnie wysytane do Serwera
administracyjnego)

Nastepujgca tabela wyswietla porty, ktére musza byé otwarte na zarzgdzanym urzgdzeniu z zainstalowanym
Agentem sieciowym petnigcym role punktu dystrybucji.

Porty uzywane przez Agenta sieciowego petnigcego role punktu dystrybuciji

Nazwa
procesu, Przeznaczenie
Numer portu ktory Protokaét Obszar
. portu
otwiera
port
13000 kinagent TCP Odbieranie Zarzadzanie urzadzeniami klienckimi,
(TLS) potaczen od dostarczanie uaktualnier i pakietéw
Agentdw instalacyjnych.
sieciowych

Mozesz zmieni¢ numer domyslnego portu
w oknie wtasciwosci punktu dystrybucji w
Konsoli administracyjnej lub w Kaspersky
Security Center 13 Web Console.
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131M (tylko wtedy,
gdy ustuga KSN
Proxy jest
uruchomiona na
urzadzeniu)

15001

15111 (tylko wtedy,
gdy ustuga KSN
Proxy jest
uruchomiona na
urzagdzeniu)

13295 (tylko wtedy,
gdy uzywasz

punktu dystrybucii
jako serwera push)

ksnproxy

klnagent

ksnproxy

klnagent

TCP

UbP

UDP

TCP
(TLS)

Odbieranie zgdan
od zarzgdzanych
urzadzen do
serwera KSN
Proxy

Multiemisja dla
Agentéw
sieciowych

Odbieranie zgdan
od zarzadzanych
urzadzen do
serwera KSN
Proxy

Wysytanie
powiadomien
typu push na
zarzadzane
urzgdzenia

Serwer KSN Proxy.

Mozesz zmieni¢ numer domyslnego portu
w oknie wtasciwosci punktu dystrybucji w
Konsoli administracyjnej lub w Kaspersky
Security Center 13 Web Console.

Dostarczanie uaktualnien i pakietéw
instalacyjnych.

Mozesz zmieni¢ numer domyslnego portu
w oknie wtasciwosci punktu dystrybucji w
Konsoli administracyjnej lub w Kaspersky
Security Center 13 Web Console.

Serwer KSN Proxy.

Mozesz zmieni¢ numer domyslnego portu
w oknie wiasciwosci punktu dystrybuciji w
Konsoli administracyjnej lub w Kaspersky
Security Center 13 Web Console.

Serwer push.

Mozesz zmieni¢ numer domyslnego portu
w oknie wtadciwosci punktu dystrybucji w
Konsoli administracyjnej lub w Kaspersky
Security Center 13 Web Console.

Informacje o certyfikatach Kaspersky Security Center

Kaspersky Security Center uzywa nastepujacych typdw certyfikatéw w celu wigczenia interakcji miedzy
sktadnikami aplikacji:

Certyfikatu Serwera administracyjnego

Certyfikat mobilny

Certyfikat serwera iOS MDM

Certyfikat serwera sieciowego

Domysinie, Kaspersky Security Center uzywa certyfikatéw z podpisem wtasnym (czyli takich, ktére zostaty
opublikowane przez sam program Kaspersky Security Center), ale mozesz zastgpi¢ je z certyfikatami
niestandardowymi, aby lepiej spetniaty wymagania sieci w Twojej organizaciji i byty zgodne ze standardami

bezpieczenstwa. Po zweryfikowaniu przez Serwer administracyjny, czy certyfikat niestandardowy spetnia wszystkie

odpowiednie wymagania, ten certyfikat obejmuje ten sam obszar funkcyjny jak certyfikat z podpisem wtasnym.
Jedyna réznica to taka, ze certyfikat niestandardowy nie jest ponownie publikowany automatycznie po
wygasnieciu. Mozesz zastgpi¢ certyfikaty certyfikatami niestandardowymi przy uzyciu narzedzia klsetsrvcert lub
poprzez sekcje Wtasciwosci Serwera administracyjnego w Konsoli administracyjnej, w zaleznoéci od typu
certyfikatu. Indeksy typdw certyfikatu opisane ponizej sg oparte na mozliwych wartosciach parametru -t

certtype w narzedziu klsetsrvcert:

* C (podmienia certyfikat dla portéw 13000 i 13291)
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CR (podmienia rezerwowy certyfikat dla portéw 13000 i 13297)

M (certyfikat mobilny dla portu 13292)

MR (zapasowy certyfikat mobilny dla portu 13292)

MCA (mobilny urzad certyfikacji dla automatycznie wygenerowanych certyfikatéw uzytkownikéw)

Nie ma koniecznosci pobierania narzedzia klsetsrvcert. To narzedzie znajduje sie w pakiecie dystrybucyjnym
Kaspersky Security Center. Nie jest kompatybilne z poprzednimi wersjami Kaspersky Security Center.

Certyfikaty Serwera administracyjnego

Certyfikat Serwera administracyjnego jest wymagany do autoryzacji Serwera administracyjnego, a takze do
bezpiecznej interakcji miedzy Serwerem administracyjnym a Agentem sieciowym na zarzadzanych urzadzeniach. Po
podtaczeniu Konsoli administracyjnej do Serwera administracyjnego po raz pierwszy, zostanie wyswietlony
komunikat z potwierdzeniem uzycia biezgcego certyfikatu Serwera administracyjnego. Takie potwierdzenie jest
réwniez wymagane za kazdym razem, gdy certyfikat Serwera administracyjnego zostanie wymieniony, po kazdej
ponownej instalacji Serwera administracyjnego, a takze podczas podtgczania podrzednego Serwera
administracyjnego do gtéwnego Serwera administracyjnego. Ten certyfikat jest nazywany standardowym (,C").

Oprécz tego istnieje wspdlny certyfikat rezerwowy (,CR"). Kaspersky Security Center automatycznie generuje ten
certyfikat na 90 dni przed wygasnieciem certyfikatu standardowego. Wspdlny certyfikat rezerwowy jest dalej
uzywany dla bezproblemowego zastgpienia certyfikat Serwera administracyjnego. Jesli certyfikat standardowy
wkrétce wygasnie, wspdlny certyfikat rezerwowy jest uzywany do zachowania potgczenia z instancjami Agenta
sieciowego, zainstalowanymi na zarzadzanych urzadzeniach. Wspdlny certyfikat rezerwowy automatycznie staje sie
nowym certyfikatem standardowym na 24 godziny przed wygasnieciem starego certyfikatu standardowego.

Mozesz utworzy¢ kopie zapasowa certyfikatu Serwera administracyjnego oddzielnie od innych ustawien Serwera
administracyjnego w celu usuniecia Serwera administracyjnego z jednego urzadzenia na inne bez utraty danych.

Certyfikaty mobilne

Certyfikat mobilny (,M") jest wymagany do autoryzacji Serwera administracyjnego na urzadzeniu mobilnym. Mozesz
skonfigurowac uzycie certyfikatu mobilnego w dedykowanym kroku Kreator wstepnej konfiguracii.

Poza tym, dostepny jest zapasowy certyfikat mobilny (,MR"): jest on uzywany dla bezproblemowego zastapienia
certyfikatu mobilnego. Jesli certyfikat mobilny wkrétce wygasnie, zapasowy certyfikat mobilny jest uzywany do
zachowania potaczenia z instancjami Agenta sieciowego, zainstalowanymi na zarzadzanych urzadzeniach mobilnych.
Zapasowy certyfikat mobilny automatycznie staje sie nowym certyfikatem standardowym na 24 godziny przed
wygasnigciem starego certyfikatu mobilnego.

Jedli scenariusz potgczenia wymaga uzycia certyfikatu klienckiego na urzadzeniach mobilnych (potgczenie
obejmujgce dwuetapows autoryzacje SSL), wygenerujesz te certyfikaty przy uzyciu urzedu certyfikacji dla
automatycznie wygenerowanych certyfikatéw uzywanych (,MCA"). Poza tym Kreator wstepnej konfiguracji wtgcza
uruchamianie niestandardowych certyfikatdw klienckich opublikowanych przez inny urzad certyfikacji, podczas
integracji z domeng infrastrukturg kluczy publicznych (PKI) Twojej organizacji wtgcza publikacje certyfikatéw
klienckich przy uzyciu urzedu certyfikacji domeny.

Certyfikat serwera iOS MDM
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Certyfikat serwera iOS MDM jest wymagany do autoryzacji Serwera administracyjnego na urzgdzeniach mobilnych
dziatajgcych pod kontrolg systemu operacyjnego iOS. Interakcja z tymi urzgdzeniami odbywa sie za posrednictwem
protokotu Apple mobile device management (MDM), ktéry nie obejmuje Agenta sieciowego. Zamiast tego
instalujesz specjalnego profilu iOS MDM, zawierajacy certyfikat kliencki, na kazdym urzadzeniu, aby zapewni¢
dwuetapowsg autoryzacje SSL.

Poza tym Kreator wstepnej konfiguracji wigcza uruchamianie niestandardowych certyfikatéw klienckich
opublikowanych przez inny urzad certyfikacji, podczas integracji z domeng infrastrukturg kluczy publicznych (PKI)
Twojej organizacji wtgcza publikacje certyfikatéw klienckich przy uzyciu urzedu certyfikacji domeny.

Certyfikaty klienckie sg transmitowane na urzadzenia iOS, gdy pobierzesz ten profil iOS MDM. Kazdy certyfikat
kliencki serwera iOS MDM jest unikatowy. Wygenerujesz wszystkie certyfikaty klienckie serwera iOS MDM przy
uzyciu urzedu certyfikacji dla automatycznie wygenerowanych certyfikatéw uzytkownika (,MCA").

Certyfikat serwera sieciowego

Specijalny typ certyfikatu jest uzywany przez serwer sieciowy, komponent Serwer administracyjny Kaspersky
Security Center. Ten certyfikat jest wymagany do publikowania pakietéw instalacyjnych Agenta sieciowego, ktére
sg nastepnie pobierane na zarzadzane urzgdzenia, a takze do publikowania profili iOS MDM, aplikacji iOS i pakietéw
instalacyjnych Kaspersky Security for Mobile. W tym celu serwer sieciowy moze uzy¢ réznych certyfikatéw.

Jedli obstuga urzgdzenia mobilnego jest wytgczona, serwer sieciowy uzywa jednego z nastepujacych certyfikatéw w
kolejnosci priorytetdw:

1. Niestandardowy certyfikat serwer sieciowy, ktéry okreslite$ recznie przy uzyciu Konsoli administracyjnej
2. Niestandardowy certyfikat Serwera administracyjnego (,C")

Jedli obstuga urzadzenia mobilnego jest wigczona, serwer sieciowy uzywa jednego z nastepujacych certyfikatéw w
kolejnosci priorytetéw:

1. Niestandardowy certyfikat serwer sieciowy, ktéry okreslites recznie przy uzyciu Konsoli administracyjne;
2. Niestandardowy certyfikat mobilny
3. Certyfikat mobilny z podpisem wtasnym (,M")

4. Niestandardowy certyfikat Serwera administracyjnego (,C")

Schematy ruchu sieciowego danych i uzycia portéw

Ta sekcja zawiera schematy ruchu sieciowego danych miedzy komponentami Kaspersky Security Center,
zarzadzanymi aplikacjami zabezpieczajgcymi i serwerami zewnetrznymi w réznych konfiguracjach. Schematy sa
dostarczane z numerami portéw, ktére musza by¢ dostepne na urzagdzeniach lokalnych.

Serwer administracyjny i zarzagdzane urzgdzenia w sieci LAN

Ponizszy rysunek przedstawia ruch sieciowy danych, gdy Kaspersky Security Center jest zainstalowany tylko w
sieci lokalnej (LAN).
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Serwer administracyjny i zarzgdzane urzadzenia w sieci lokalnej (LAN)

Rysunek przedstawia sposéb, w jaki rézne zarzadzane urzadzenia nawigzujg potgczenie z Serwerem
administracyjnym na rézne sposoby: bezposrednio lub poprzez punkt dystrybucji. Punkty dystrybuciji zmniejszaja
obciagzenie na Serwerze administracyjnym podczas dystrybucji uaktualnier i optymalizowania ruchu sieciowego.
Jednakze punkty dystrybucji sg potrzebne tylko wtedy, gdy liczba zarzadzanych urzadzen jest wystarczajgco duza.

Jedliliczba zarzgdzanych urzadzen jest mata, wszystkie zarzadzane urzadzenia moga pobiera¢ uaktualnienia

bezposrednio z Serwera administracyjnego.
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Strzatki wskazujg inicjowanie ruchu sieciowego: kazda strzatka wskazuje kierunek z urzadzenia, ktére inicjuje
potaczenie, do urzadzenia, ktére ,odpowiada” na potaczenie. Dostarczony jest numer portu oraz nazwa protokotu
uzytego do przesytania danych. Kazda strzatka posiada etykiete liczby, a szczegdty dotyczace odpowiedniego
ruchu danych wygladaja nastepujaco:

1. Serwer administracyjny wysyta dane do bazy danych. Jesli instalujesz Serwer administracyjny i baze danych na
réznych urzadzeniach, musisz udostepnié potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych
(na przyktad: port 3306 dla MySQL Server i MariaDB Server lub port 1433 dla Microsoft SQL Server).
Odpowiednie informacje mozna znalez¢ w dokumentacji do DBMS.

2. Zadania komunikaciji od Serwera administracyjnego sg przesytane do wszystkich niemobilnych zarzadzanych
urzgdzen poprzez port UDP o numerze 15000.

Agenty sieciowe wysytajg zgdania do siebie nawzajem w obrebie jednej domeny broadcastowej. Dane sa
nastepnie wysytane do Serwera administracyjnego i sg uzywane do okreslenia ograniczerh domeny
broadcastowej i do automatycznego przydzielenia punktéw dystrybucii (jesli ta opcja jest wtaczona).

3. Informacje o zamknieciu zarzadzanych urzadzen sg przesytane z Agenta sieciowego do Serwera
administracyjnego poprzez port UDP o numerze 13000.

4. Serwer administracyjny odbiera potgczenie od Agentdw sieciowych i podrzednych Serweréw administracyjnych
poprzez port SSL o numerze 13000.

Jedli uzywates wezesniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potgczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000. Kaspersky
Security Center obstuguje takze potgczenia Agentdw sieciowych poprzez port 14000, chociaz zalecane jest
korzystanie z portu SSL o numerze 13000.

We wczesniejszych wersjach Kaspersky Security Center punkt dystrybuciji nosit nazwe ,Agent aktualizacji".

5. Zarzadzane urzadzenia (za wyjatkiem urzgdzen mobilnych) zgdajg aktywacji poprzez port TCP o numerze 17000.
Nie jest to konieczne, jedli urzadzenie posiada wtasny dostep do internetu; w tym przypadku urzadzenie wysyta
dane do serwerdw Kaspersky bezpoérednio przez internet.

6. Dane z Konsoli administracyjnej opartej na konsoli MMC zostang przestane do Serwera administracyjnego
poprzez port 13291 (Konsola administracyjna moze zostac zainstalowana na tym samym lub na innym
urzgdzeniu).

7. Lokalny ruch sieciowy aplikacji na pojedynczym urzadzeniu (na Serwerze administracyjnym lub na zarzgdzanym
urzgdzeniu). Zadne porty zewnetrzne nie musza by¢ otwarte.

8. Dane z Serwera administracyjnego na serwery Kaspersky (takie jak dane KSN lub informacje o licencjach) oraz
dane z serwerdéw Kaspersky na Serwer administracyjny (takie jak uaktualnienia aplikacji i aktualizacje
antywirusowych baz danych) sg przesytane przy uzyciu protokotu HTTPS.

Jedli nie chcesz, zeby Twdj Serwer administracyjny miat dostep do internetu, musisz recznie zarzadzaé tymi
danymi.

9. Kaspersky Security Center Web Console Server wysyta dane na Serwer administracyjny, ktéry moze by¢
zainstalowany na tym samym lub innym urzgdzeniu, poprzez port TLS o numerze 13299.

Gtéwny Serwer administracyjny w sieci LAN i dwa podrzedne Serwery
administracyjne
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Ponizszy rysunek przedstawia hierarchie Serweréw administracyjnych: gtéwny Serwer administracyjny znajduje sie
w sieci lokalnej (LAN). Podrzedny Serwer administracyjny znajduje sie w strefie zdemilitaryzowanej (DMZ); inny
podrzedny Serwer administracyjny znajduje sie w internecie.
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Hierarchia Serweréw administracyjnych: gtéwny Serwer administracyjny i dwa podrzedne Serwery administracyjne

Strzatki wskazujg inicjowanie ruchu sieciowego: kazda strzatka wskazuje kierunek z urzadzenia, ktére inicjuje
potgczenie, do urzgdzenia, ktdre ,odpowiada” na potaczenie. Dostarczony jest numer portu oraz nazwa protokotu
uzytego do przesytania danych. Kazda strzatka posiada etykiete liczby, a szczegdty dotyczace odpowiedniego
ruchu danych wygladajg nastepujaco:

1. Serwer administracyjny wysyta dane do bazy danych. Jesli instalujesz Serwer administracyjny i baze danych na
réznych urzadzeniach, musisz udostepnié potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych
(na przyktad: port 3306 dla MySQL Server i MariaDB Server lub port 1433 dla Microsoft SQL Server).
Odpowiednie informacje mozna znalez¢ w dokumentacji do DBMS.

2. Zadania komunikaciji od Serwera administracyjnego sa przesytane do wszystkich niemobilnych zarzadzanych
urzgdzen poprzez port UDP o numerze 15000.

Agenty sieciowe wysytajg zadania do siebie nawzajem w obrebie jednej domeny broadcastowej. Dane sg
nastepnie wysytane do Serwera administracyjnego i sg uzywane do okreslenia ograniczerh domeny
broadcastowej i do automatycznego przydzielenia punktéw dystrybucii (jesli ta opcja jest wtgczona).

3. Informacje o zamknieciu zarzadzanych urzadzen sg przesytane z Agenta sieciowego do Serwera
administracyjnego poprzez port UDP o numerze 13000.

4. Serwer administracyjny odbiera potgczenie od Agentdw sieciowych i podrzednych Serweréw administracyjnych
poprzez port SSL o numerze 13000.

Jedli uzywates wczesniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potgczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000. Kaspersky
Security Center obstuguje takze potaczenia Agentdw sieciowych poprzez port 14000, chociaz zalecane jest
korzystanie z portu SSL o numerze 13000.
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We wczesniejszych wersjach Kaspersky Security Center punkt dystrybuciji nosit nazwe ,Agent aktualizacji".

5. Zarzadzane urzadzenia (za wyjatkiem urzgdzen mobilnych) zgdajg aktywacji poprzez port TCP o numerze 17000.
Nie jest to konieczne, jedli urzadzenie posiada wtasny dostep do internetu; w tym przypadku urzadzenie wysyta
dane do serwerdw Kaspersky bezpoérednio przez internet.

6. Dane z Konsoli administracyjnej opartej na konsoli MMC zostang przestane do Serwera administracyjnego
poprzez port 13291 (Konsola administracyjna moze zosta¢ zainstalowana na tym samym lub na innym
urzadzeniu).

7. Lokalny ruch sieciowy aplikacji na pojedynczym urzadzeniu (na Serwerze administracyjnym lub na zarzgdzanym
urzgdzeniu). Zadne porty zewnetrzne nie musza by¢ otwarte.

8. Dane z Serwera administracyjnego na serwery Kaspersky (takie jak dane KSN lub informacje o licencjach) oraz
dane z serwerdéw Kaspersky na Serwer administracyjny (takie jak uaktualnienia aplikacji i aktualizacje
antywirusowych baz danych) sg przesytane przy uzyciu protokotu HTTPS.

Jedli nie chcesz, zeby Twdj Serwer administracyjny miat dostep do internetu, musisz recznie zarzadza¢ tymi
danymi.

9. Kaspersky Security Center 13 Web Console Server wysyta dane na Serwer administracyjny, ktéry moze by¢
zainstalowany na tym samym lub innym urzgdzeniu, poprzez port TLS o numerze 13299.

9a. Dane z przegladarki, ktéra jest zainstalowana na oddzielnym urzadzeniu administratora, sg przesytane do
Kaspersky Security Center 13 Web Console Server poprzez port TLS o numerze 8080. Kaspersky Security
Center 13 Web Console Server moze zostac zainstalowany na Serwerze administracyjnym lub na innym
urzgdzeniu.

Serwer administracyjny w sieci LAN, zarzadzane urzadzenia w internecie,
TMG w uzyciu

Ponizszy rysunek przedstawia ruch sieciowy danych, gdy Serwer administracyjny jest w sieci lokalnej (LAN), a
zarzadzane urzadzenia, w tym urzadzenia mobilne, sg w internecie. Na tym rysunku Microsoft Forefront Threat
Management Gateway (TMG) jest w uzyciu. Jednakze, jesli chcesz uzywac firmowej zapory sieciowej, mozesz uzyé
innej aplikacji; wigcej informaciji znajdziesz w dokumentaciji dla wybranej aplikaciji.
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Serwer administracyjny w sieci lokalnej; zarzadzane urzgdzenia nawigzujg potgczenie z Serwerem administracyjnym poprzez Microsoft Forefront Threat
Management Gateway

Ten schemat wdrazania jest zalecany, jedli nie chcesz, zeby urzadzenia mobilne nawigzywaty potgczenie
bezpodrednio z Serwerem administracyjnym i nie chcesz przypisac bramy potagczenia w DMZ.

Strzatki wskazujg inicjowanie ruchu sieciowego: kazda strzatka wskazuje kierunek z urzadzenia, ktére inicjuje
potaczenie, do urzadzenia, ktére ,odpowiada” na potgczenie. Dostarczony jest numer portu oraz nazwa protokotu
uzytego do przesytania danych. Kazda strzatka posiada etykiete liczby, a szczegdty dotyczace odpowiedniego
ruchu danych wygladajg nastepujgco:

1. Serwer administracyjny wysyta dane do bazy danych. Jesli instalujesz Serwer administracyjny i baze danych na
réznych urzadzeniach, musisz udostepni¢ potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych
(na przyktad: port 3306 dla MySQL Server i MariaDB Server lub port 1433 dla Microsoft SQL Server).
Odpowiednie informacje mozna znalez¢ w dokumentacji do DBMS.

2. Zadania komunikacji od Serwera administracyjnego sa przesytane do wszystkich niemobilnych zarzgdzanych
urzadzen poprzez port UDP o numerze 15000.

Agenty sieciowe wysytajg zgdania do siebie nawzajem w obrebie jednej domeny broadcastowej. Dane sg
nastepnie wysytane do Serwera administracyjnego i sg uzywane do okreslenia ograniczeri domeny
broadcastowej i do automatycznego przydzielenia punktéw dystrybucii (jesli ta opcja jest wtaczona).

3. Informacje o zamknieciu zarzadzanych urzadzen sg przesytane z Agenta sieciowego do Serwera
administracyjnego poprzez port UDP o numerze 13000.

4. Serwer administracyjny odbiera potaczenie od Agentdw sieciowych i podrzednych Serweréw administracyjnych
poprzez port SSL o numerze 13000.

Jedli uzywates wczesniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potaczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000. Kaspersky
Security Center obstuguje takze potaczenia Agentdw sieciowych poprzez port 14000, chociaz zalecane jest
korzystanie z portu SSL o numerze 13000.

We wczesniejszych wersjach Kaspersky Security Center punkt dystrybucji nosit nazwe ,Agent aktualizacji”.

5. Zarzadzane urzadzenia (za wyjatkiem urzadzer mobilnych) zadajg aktywacji poprzez port TCP o numerze 17000.
Nie jest to konieczne, jedli urzadzenie posiada wtasny dostep do internetu; w tym przypadku urzgdzenie wysyta
dane do serwerdw Kaspersky bezpodrednio przez internet.

6. Dane z Konsoli administracyjnej opartej na konsoli MMC zostang przestane do Serwera administracyjnego
poprzez port 13291 (Konsola administracyjna moze zosta¢ zainstalowana na tym samym lub na innym
urzadzeniu).

7. Lokalny ruch sieciowy aplikacji na pojedynczym urzadzeniu (na Serwerze administracyjnym lub na zarzagdzanym
urzadzeniu). Zadne porty zewnetrzne nie musza byé otwarte.

8. Dane z Serwera administracyjnego na serwery Kaspersky (takie jak dane KSN lub informacje o licencjach) oraz
dane z serwerdéw Kaspersky na Serwer administracyjny (takie jak uaktualnienia aplikaciji i aktualizacje
antywirusowych baz danych) sg przesytane przy uzyciu protokotu HTTPS.

Jedli nie chcesz, zeby Twdj Serwer administracyjny miat dostep do internetu, musisz recznie zarzadza¢ tymi
danymi.

9. Kaspersky Security Center 13 Web Console Server wysyta dane na Serwer administracyjny, ktéry moze by¢
zainstalowany na tym samym lub innym urzadzeniu, poprzez port TLS o numerze 13299.
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9a. Dane z przegladarki, ktéra jest zainstalowana na oddzielnym urzgdzeniu administratora, sg przesytane do
Kaspersky Security Center 13 Web Console Server poprzez port TLS o numerze 8080. Kaspersky Security
Center 13 Web Console Server moze zosta¢ zainstalowany na Serwerze administracyjnym lub na innym
urzadzeniu.

10. Tylko dla urzadzen mobilnych z systemem Android: dane z Serwera administracyjnego sg przesytane na serwery
Google. To potaczenie jest uzywane do informowania urzgdzerh mobilnych Android, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym. Powiadomienia push sg wysytane na urzadzenia mobilne.

1. Tylko dla urzgdzen mobilnych z systemem Android: powiadomienia push z serweréw Google sg wysytane na
urzgdzenie mobilne. To potgczenie jest uzywane do informowania urzgdzer mobilnych, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym.

12. Tylko dla urzgdzert mobilnych z systemem iOS: dane z serwera iOS MDM sg przesytane do serwerdw Apple Push
Notification. Powiadomienia push sg wysytane na urzadzenia mobilne.

13. Tylko dla urzadzer mobilnych z systemem iOS: powiadomienia push z serwerdw Apple sg wysytane na
urzgdzenie mobilne. To potgczenie jest uzywane do informowania urzgdzen mobilnych iOS, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym.

14. Tylko dla urzadzert mobilnych: dane z zarzgdzanej aplikacji sg przesytane do Serwera administracyjnego (lub do
bramy potaczenia) poprzez port TLS o numerze 13292 / 13293— bezposrednio lub poprzez Microsoft Forefront
Threat Management Gateway (TMG).

15. Tylko dla urzadzer mobilnych: dane z urzadzenia mobilnego sg przesytane do infrastruktury Kaspersky.

15a. Jesli urzadzenie mobilne nie ma dostepu do internetu, dane sg przesytane do Serwera administracyjnego
poprzez port o numerze 17100, a Serwer administracyjny wysyta je do infrastruktury Kaspersky; jednakze ten
scenariusz jest stosowany bardzo rzadko.

16. Zadania dla pakietéw z zarzadzanych urzadzen, w tym urzadzers mobilnych, sg przesytane do serwera WWW,
ktéry znajduje sie na tym samym urzadzeniu co Serwer administracyjny.

17. Tylko dla urzadzen mobilnych z systemem iOS: dane z urzgdzenia mobilnego sg przesytane za pos$rednictwem
portu TLS o numerze 443 na serwer iOS MDM, ktdry znajduje sie na tym samym urzgdzeniu co Serwer
administracyjny, lub na bramie potgczenia.

Serwer administracyjny w sieci LAN, zarzadzane urzadzenia w internecie,
brama potgczenia w uzyciu

Ponizszy rysunek przedstawia ruch sieciowy danych, gdy Serwer administracyjny jest w sieci lokalnej (LAN), a
zarzadzane urzadzenia, w tym urzadzenia mobilne, sg w internecie. Uzywana jest brama potgczenia.

Ten schemat wdrazania jest zalecany, jesli nie chcesz, zeby urzadzenia mobilne nawigzywaty potgczenie
bezposrednio z Serwerem administracyjnym i nie chcesz uzywaé Microsoft Forefront Threat Management
Gateway (TMG) lub firmowej zapory sieciowe;j.
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Zarzadzane urzadzenia mobilne potgczone z Serwerem administracyjnym poprzez brame potgczenia

Na tym rysunku zarzgdzane urzadzenia sg potgczone z Serwerem administracyjnym poprzez brame potgczenia,
ktdra znajduje sie w strefie DMZ. Nie jest uzywany TMG ani firmowa zapora sieciowa.

Strzatki wskazujg inicjowanie ruchu sieciowego: kazda strzatka wskazuje kierunek z urzadzenia, ktére inicjuje
potaczenie, do urzadzenia, ktére ,odpowiada” na potaczenie. Dostarczony jest numer portu oraz nazwa protokotu
uzytego do przesytania danych. Kazda strzatka posiada etykiete liczby, a szczegdty dotyczace odpowiedniego
ruchu danych wygladajg nastepujaco:

1. Serwer administracyjny wysyta dane do bazy danych. Jesli instalujesz Serwer administracyjny i baze danych na
réznych urzadzeniach, musisz udostepnié potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych
(na przyktad: port 3306 dla MySQL Server i MariaDB Server lub port 1433 dla Microsoft SQL Server).
Odpowiednie informacje mozna znalez¢ w dokumentaciji do DBMS.

2. Zadania komunikaciji od Serwera administracyjnego sg przesytane do wszystkich niemobilnych zarzadzanych
urzgdzen poprzez port UDP o numerze 15000.

Agenty sieciowe wysytajg zgdania do siebie nawzajem w obrebie jednej domeny broadcastowej. Dane sg
nastepnie wysytane do Serwera administracyjnego i sg uzywane do okreslenia ograniczerh domeny
broadcastowej i do automatycznego przydzielenia punktéw dystrybucii (jesli ta opcja jest wtgczona).

3. Informacje o zamknieciu zarzadzanych urzadzen sg przesytane z Agenta sieciowego do Serwera
administracyjnego poprzez port UDP o numerze 13000.

4. Serwer administracyjny odbiera potgczenie od Agentdéw sieciowych i podrzednych Serweréw administracyjnych
poprzez port SSL o numerze 13000.

Jedli uzywates wezesniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potgczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000. Kaspersky
Security Center obstuguje takze potgczenia Agentdw sieciowych poprzez port 14000, chociaz zalecane jest
korzystanie z portu SSL o numerze 13000.

We wczesniejszych wersjach Kaspersky Security Center punkt dystrybuciji nosit nazwe ,Agent aktualizacji".

5. Zarzadzane urzadzenia (za wyjatkiem urzgdzen mobilnych) zgdajg aktywacji poprzez port TCP o numerze 17000.
Nie jest to konieczne, jedli urzadzenie posiada wtasny dostep do internetu; w tym przypadku urzgdzenie wysyta
dane do serwerdw Kaspersky bezpoérednio przez internet.

6. Dane z Konsoli administracyjnej opartej na konsoli MMC zostang przestane do Serwera administracyjnego
poprzez port 13291 (Konsola administracyjna moze zostac zainstalowana na tym samym lub na innym
urzgdzeniu).

7. Lokalny ruch sieciowy aplikacji na pojedynczym urzadzeniu (na Serwerze administracyjnym lub na zarzgdzanym
urzgdzeniu). Zadne porty zewnetrzne nie musza by¢ otwarte.

8. Dane z Serwera administracyjnego na serwery Kaspersky (takie jak dane KSN lub informacje o licencjach) oraz
dane z serwerdéw Kaspersky na Serwer administracyjny (takie jak uaktualnienia aplikacji i aktualizacje
antywirusowych baz danych) sg przesytane przy uzyciu protokotu HTTPS.

Jeélinie chcesz, zeby Twdj Serwer administracyjny miat dostep do internetu, musisz recznie zarzgdza¢ tymi
danymi.

9. Kaspersky Security Center 13 Web Console Server wysyta dane na Serwer administracyjny, ktéry moze by¢
zainstalowany na tym samym lub innym urzgdzeniu, poprzez port TLS o numerze 13299.
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9a. Dane z przegladarki, ktéra jest zainstalowana na oddzielnym urzgdzeniu administratora, sg przesytane do
Kaspersky Security Center 13 Web Console Server poprzez port TLS o numerze 8080. Kaspersky Security
Center 13 Web Console Server moze zostac zainstalowany na Serwerze administracyjnym lub na innym
urzadzeniu.

10. Tylko dla urzadzen mobilnych z systemem Android: dane z Serwera administracyjnego sg przesytane na serwery
Google. To potaczenie jest uzywane do informowania urzgdzers mobilnych Android, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym. Powiadomienia push sg wysytane na urzadzenia mobilne.

1. Tylko dla urzgdzen mobilnych z systemem Android: powiadomienia push z serweréw Google sg wysytane na
urzgdzenie mobilne. To potgczenie jest uzywane do informowania urzgdzer mobilnych, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym.

12. Tylko dla urzgdzert mobilnych z systemem iOS: dane z serwera iOS MDM sg przesytane do serwerdw Apple Push
Notification. Powiadomienia push sg wysytane na urzadzenia mobilne.

13. Tylko dla urzadzer mobilnych z systemem iOS: powiadomienia push z serwerdw Apple sg wysytane na
urzgdzenie mobilne. To potgczenie jest uzywane do informowania urzgdzer mobilnych iOS, ze sg niezbedne do
nawigzania potaczenia z Serwerem administracyjnym.

14. Tylko dla urzadzert mobilnych: dane z zarzgdzanej aplikacji sg przesytane do Serwera administracyjnego (lub do
bramy potaczenia) poprzez port TLS o numerze 13292 / 13293— bezposrednio lub poprzez Microsoft Forefront
Threat Management Gateway (TMG).

15. Tylko dla urzadzer mobilnych: dane z urzadzenia mobilnego sg przesytane do infrastruktury Kaspersky.

15a. Jesli urzadzenie mobilne nie ma dostepu do internetu, dane sg przesytane do Serwera administracyjnego
poprzez port o numerze 17100, a Serwer administracyjny wysyta je do infrastruktury Kaspersky; jednakze ten
scenariusz jest stosowany bardzo rzadko.

16. Zadania dla pakietéw z zarzadzanych urzadzen, w tym urzadzers mobilnych, sg przesytane do serwera WWW,
ktéry znajduje sie na tym samym urzadzeniu co Serwer administracyjny.

17. Tylko dla urzadzen mobilnych z systemem iOS: dane z urzgdzenia mobilnego sg przesytane za pos$rednictwem
portu TLS o numerze 443 na serwer iOS MDM, ktdry znajduje sie na tym samym urzadzeniu co Serwer
administracyjny, lub na bramie potgczenia.

Serwer administracyjny w strefle DMZ, zarzadzane urzgdzenia w internecie

Ponizszy rysunek przedstawia ruch sieciowy danych, gdy Serwer administracyjny jest w strefie zdemilitaryzowane;j
(DMZ), a zarzgdzane urzadzenia, w tym urzgdzenia mobilne, sg w internecie.
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Serwer administracyjny w strefie DMZ, zarzadzane urzgdzenia mobilne w internecie

Na tym rysunku brama potaczenia nie jest uzywana: urzadzenia mobilne nawigzujg potaczenie bezposrednio z
Serwerem administracyjnym.

Strzatki wskazujg inicjowanie ruchu sieciowego: kazda strzatka wskazuje kierunek z urzadzenia, ktére inicjuje
potaczenie, do urzadzenia, ktére ,odpowiada” na potgczenie. Dostarczony jest numer portu oraz nazwa protokotu
uzytego do przesytania danych. Kazda strzatka posiada etykiete liczby, a szczegdty dotyczace odpowiedniego
ruchu danych wygladajg nastepujaco:

1. Serwer administracyjny wysyta dane do bazy danych. Jesli instalujesz Serwer administracyjny i baze danych na
réznych urzadzeniach, musisz udostepnié potrzebne porty na urzadzeniu, na ktérym znajduje sie baza danych
(na przyktad: port 3306 dla MySQL Server i MariaDB Server lub port 1433 dla Microsoft SQL Server).
Odpowiednie informacje mozna znalez¢ w dokumentacji do DBMS.

2. Zadania komunikacji od Serwera administracyjnego sg przesytane do wszystkich niemobilnych zarzgdzanych
urzadzen poprzez port UDP o numerze 15000.

Agenty sieciowe wysytajg zadania do siebie nawzajem w obrebie jednej domeny broadcastowej. Dane sg
nastepnie wysytane do Serwera administracyjnego i sg uzywane do okreslenia ograniczert domeny
broadcastowej i do automatycznego przydzielenia punktéw dystrybuciji (jesli ta opcja jest wtaczona).

3. Informacje o zamknieciu zarzadzanych urzadzenr sg przesytane z Agenta sieciowego do Serwera
administracyjnego poprzez port UDP o numerze 13000.

4. Serwer administracyjny odbiera potaczenie od Agentdw sieciowych i podrzednych Serweréw administracyjnych
poprzez port SSL o numerze 13000.

Jedli uzywates wczesdniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potgczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000. Kaspersky
Security Center obstuguje takze potaczenia Agentéw sieciowych poprzez port 14000, chociaz zalecane jest
korzystanie z portu SSL o numerze 13000.

We wczesniejszych wersjach Kaspersky Security Center punkt dystrybucji nosit nazwe ,Agent aktualizacji”.

4a. Brama potgczenia w strefie DMZ odbiera réwniez potaczenie z Serwera administracyjnego przez port SSL
13000. Poniewaz brama potgczenia w strefie DMZ nie obejmuje portéw Serwera administracyjnego, Serwer
administracyjny utworzy i zachowa ciggte potaczenie sygnatowe z bramg potgczenia. Potagczenie sygnatowe nie
jest uzywane do przesytania danych; jest uzywane tylko do wysytania zaproszenia do interakciji z siecig. Jesli
brama potgczenia musi nawigzaé potaczenie z Serwerem, poinformuje Serwer za posrednictwem potgczenia
sygnatowego, a nastepnie Serwer utworzy wymagane potgczenie do przesytania danych.

Urzadzenia mobilne nawigzujg takze potaczenie z brama potaczenia za posrednictwem portu SSL o numerze
13000.

5. Zarzadzane urzadzenia (za wyjatkiem urzgdzen mobilnych) zgdajg aktywacji poprzez port TCP o numerze 17000.
Nie jest to konieczne, jedli urzadzenie posiada wtasny dostep do internetu; w tym przypadku urzagdzenie wysyta
dane do serwerdw Kaspersky bezpoérednio przez internet.

6. Dane z Konsoli administracyjnej opartej na konsoli MMC zostang przestane do Serwera administracyjnego
poprzez port 13291 (Konsola administracyjna moze zostac zainstalowana na tym samym lub na innym
urzgdzeniu).

7. Lokalny ruch sieciowy aplikacji na pojedynczym urzadzeniu (na Serwerze administracyjnym lub na zarzgdzanym
urzgdzeniu). Zadne porty zewnetrzne nie musza by¢ otwarte.

8. Dane z Serwera administracyjnego na serwery Kaspersky (takie jak dane KSN lub informacje o licencjach) oraz
dane z serwerdéw Kaspersky na Serwer administracyjny (takie jak uaktualnienia aplikaciji i aktualizacje
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antywirusowych baz danych) sg przesytane przy uzyciu protokotu HTTPS.

Jeslinie chcesz, zeby Twoéj Serwer administracyjny miat dostep do internetu, musisz recznie zarzadzad tymi
danymi.

9. Kaspersky Security Center 13 Web Console Server wysyta dane na Serwer administracyjny, ktéry moze by¢
zainstalowany na tym samym lub innym urzadzeniu, poprzez port TLS o numerze 13299.

9a. Dane z przegladarki, ktdéra jest zainstalowana na oddzielnym urzadzeniu administratora, sg przesytane do
Kaspersky Security Center 13 Web Console Server poprzez port TLS o numerze 8080. Kaspersky Security
Center 13 Web Console Server moze zosta¢ zainstalowany na Serwerze administracyjnym lub na innym
urzadzeniu.

10. Tylko dla urzadzern mobilnych z systemem Android: dane z Serwera administracyjnego sag przesytane na serwery
Google. To potgczenie jest uzywane do informowania urzgdzer mobilnych Android, ze sg niezbedne do
nawigzania potaczenia z Serwerem administracyjnym. Powiadomienia push sg wysytane na urzadzenia mobilne.

11. Tylko dla urzadzert mobilnych z systemem Android: powiadomienia push z serweréw Google sg wysytane na
urzadzenie mobilne. To potaczenie jest uzywane do informowania urzadzerh mobilnych, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym.

12. Tylko dla urzadzerh mobilnych z systemem iOS: dane z serwera iOS MDM sg przesytane do serwerdw Apple Push
Notification. Powiadomienia push sg wysytane na urzadzenia mobilne.

13. Tylko dla urzadzen mobilnych z systemem iOS: powiadomienia push z serweréw Apple sg wysytane na
urzadzenie mobilne. To potaczenie jest uzywane do informowania urzadzer mobilnych iOS, ze sg niezbedne do
nawigzania potgczenia z Serwerem administracyjnym.

14. Tylko dla urzgdzerh mobilnych: dane z zarzgdzanej aplikacji sg przesytane do Serwera administracyjnego (lub do
bramy potaczenia) poprzez port TLS o numerze 13292 / 13293— bezposrednio lub poprzez Microsoft Forefront
Threat Management Gateway (TMG).

15. Tylko dla urzadzer mobilnych: dane z urzgdzenia mobilnego sa przesytane do infrastruktury Kaspersky.

15a. Jesli urzagdzenie mobilne nie ma dostepu do internetu, dane sg przesytane do Serwera administracyjnego
poprzez port o numerze 17100, a Serwer administracyjny wysyta je do infrastruktury Kaspersky; jednakze ten
scenariusz jest stosowany bardzo rzadko.

16. Zadania dla pakietéw z zarzgdzanych urzadzen, w tym urzagdzen mobilnych, sg przesytane do serwera WWW,
ktdry znajduje sie na tym samym urzadzeniu co Serwer administracyjny.

17. Tylko dla urzadzert mobilnych z systemem iOS: dane z urzadzenia mobilnego sg przesytane za posrednictwem
portu TLS o numerze 443 na serwer iOS MDM, ktdry znajduje sie na tym samym urzgadzeniu co Serwer
administracyjny, lub na bramie potgczenia.

Interakcja komponentdw Kaspersky Security Center i aplikaciji
zabezpieczajgcych: wiecej informacii

Ta sekcja opisuje schematy interakcji komponentdéw Kaspersky Security Center z zarzgdzanymi aplikacjami
zabezpieczajgcymi. Schematy zawierajg numery portéw, ktére musza by¢ dostepne, oraz nazwy procesoéw, ktére
otwierajg te porty.

Konwencje stosowane w schematach interakcji
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Ponizsza tabela przedstawia konwencje stosowane w schematach.

Oznaczenia stosowane w dokumencie

lkona Znaczenie
:::: Serwer administracyjny
IIII
3 Podrzedny Serwer administracyjny
DBMS
Urzadzenie klienckie (na ktérym jest zainstalowany Agent sieciowy oraz aplikacja z rodziny Kaspersky
= Endpoint Security lub inna aplikacja zabezpieczajaca, ktdrg moze zarzgdzad Kaspersky Security

Center)

Brama potaczenia

[
- Punkt dystrybuciji
[

Mobilne urzadzenie klienckie z programem Kaspersky Security for Mobile

Przegladarka na urzadzeniu uzytkownika

Proces uruchomiony na urzadzeniu i otwierajgcy port

Tis Port i jego numer

o—
—) Ruch TCP (kierunek strzatki przedstawia kierunek przeptywu ruchu)

Ruch UDP (kierunek strzatki przedstawia kierunek przeptywu ruchu)

I Wywotywanie COM
mmm)  Transport DBMS
‘/7\‘ Granica strefy DMZ

Serwer administracyjny i DBMS

Dane z Serwera administracyjnego wprowadZ w bazie danych serwera SQL, MySQL lub MariaDB.

i | —

o0

klserver

Serwer administracyjny i DBMS
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Jedli instalujesz Serwer administracyjny i baze danych na réznych urzadzeniach, musisz udostepni¢ potrzebne
porty na urzadzeniu, na ktérym znajduje sie baza danych (na przyktad: port 3306 dla MySQL Server i MariaDB
Server lub port 1433 dla Microsoft SQL Server). Odpowiednie informacje mozna znalez¢ w dokumentacji do
DBMS.

Serwer administracyjny i Konsola administracyjna

T:::
TH:::
o HH:::
g 13291 »on
TLS
mmc mp O—| kiserver

Serwer administracyjny i Konsola administracyjna

Klasyfikacje schematu sg dostepne w tabeli ponize;.

Serwer administracyjny i Konsola administracyjna (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry Protokét TLS Przeznaczenie portu
portu otwiera port
Serwer 13291 klserver TCP Tak Odbieranie potgczen z Konsoli
administracyjny administracyjne;

Serwer administracyjny i urzadzenie klienckie: zarzadzanie aplikacjg
zabezpieczajgca

Serwer administracyjny odbiera potaczenie od Agentéw sieciowych za posrednictwem portu SSL o numerze 13000
(patrz rysunek ponizej).

15000
UDpP
kinagent [0 kiserver

13000
SSL

Serwer administracyjny i urzadzenie klienckie: zarzadzanie aplikacjg zabezpieczajgca, potaczenie poprzez port 13000 (zalecane)

Jedli uzywates wczesdniejszej wersji Kaspersky Security Center, Serwer administracyjny w Twojej sieci moze
odbiera¢ potaczenia od Agentdw sieciowych poprzez port bez szyfrowania SSL o numerze 14000 (patrz rysunek
ponizej). Kaspersky Security Center 13 obstuguje takze potaczenia agentéw sieciowych poprzez port 14000,
chociaz zalecane jest korzystanie z portu SSL o numerze 13000.
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TITHE
TIHE
i TITHE
o 15000 o=

UDP
kinagent [0 klserver

I 14000

Serwer administracyjny i urzagdzenie klienckie: zarzgdzanie aplikacjg zabezpieczajgca, potgczenie poprzez port 14000 (mniejsze bezpieczenstwo)

Wyjaénienie schematéw jest dostepne w tabeli ponize;j.

Serwer administracyjny i urzadzenie klienckie: zarzadzanie aplikacjg zabezpieczajgca (ruch sieciowy)

Urzadzenie Numer  Nazwa procesu, ktéry  Protokét  TLS (tylko Przeznaczenie portu
portu otwiera port dla TCP)
Agent sieciowy 15000 klnagent UDP Null Multiemisja dla Agentéw
sieciowych

Serwer 13000 klserver TCP Tak Odbieranie potaczer od
administracyjny Agentdw sieciowych
Serwer 14000 klserver TCP Nie Odbieranie potgczen od
administracyjny Agentéw sieciowych

Aktualizowanie oprogramowania na urzgdzeniu klienckim poprzez punkt
dystrybuciji

13000
- O—

Kinagent kinagent
g O—] inag
15000
UDP

Aktualizowanie oprogramowania na urzadzeniu klienckim poprzez punkt dystrybuciji

Klasyfikacje schematu sg dostepne w tabeli ponize;.

Aktualizowanie oprogramowania za pos$rednictwem punktu dystrybucii (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry =~ Protokét — TLS (tylko Przeznaczenie portu
portu otwiera port dla TCP)

Agent 15000 klnagent UDP Null Multiemisja dla Agentéw

sieciowy sieciowych

Punkt 13000 klnagent TCP Tak Odbieranie potaczen od

dystrybucji Agentdw sieciowych

Hierarchia Serwerdw administracyjnych: gtéwny Serwer administracyjny i

podrzedny Serwer administracyjny
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Schemat (patrz rysunek ponizej) przedstawia korzystanie z portu 13000 do zapewnienia interakcji pomiedzy
Serwerami administracyjnymi potgczonymi w hierarchie.

Podczas taczenia dwéch Serwerdw administracyjnych w hierarchie upewnij sie, ze port 13291 jest dostepny na obu
Serwerach administracyjnych. Konsola administracyjna nawigzuje potaczenie z Serwerem administracyjnym poprzez
port 13291.

Nastepnie, gdy Serwery administracyjne zostang potgczone w hierarchie, bedziesz mégt zarzadzad nimi przy uzyciu
Konsoli administracyjnej potaczonej z gtéwnym Serwerem administracyjnym. Dlatego tez, dostepnos$¢ portu 13291
gtéwnego Serwera administracyjnego jest niezbednym wymaganiem.

THE
TIHE
TIHE
13000 non

TLS

Kiserver | mmmp Q= Kiserver

Hierarchia Serwerdw administracyjnych: gtéwny Serwer administracyjny i podrzedny Serwer administracyjny

Klasyfikacje schematu sg dostepne w tabeli ponize;j.

Hierarchia Serwerdw administracyjnych (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry Protokét TLS Przeznaczenie portu
portu otwiera port
Gtéwny Serwer 13000  klserver TCP Tak Odbieranie potaczen z
administracyjny podrzednych Serwerdw

administracyjnych

Hierarchia Serwerdw administracyjnych z podrzednym Serwerem
administracyjnym w strefie DMZ

oo

13000
TLS
Kiserver |[===( 4mmm| Kkiserver

—

Hierarchia Serweréw administracyjnych z podrzednym Serwerem administracyjnym w strefie DMZ

Schemat przedstawia hierarchie Serwerdw administracyjnych, w ktérej podrzedny Serwer administracyjny,
znajdujacy sie w strefie DMZ, odbiera potgczenie z gtéwnego Serwera administracyjnego (patrz tabela ponizej dla
wyjasnienia schematu). Podczas taczenia dwéch Serwerdw administracyjnych w hierarchie upewnij sie, ze port 13291
jest dostepny na obu Serwerach administracyjnych. Konsola administracyjna nawiazuje potaczenie z Serwerem
administracyjnym poprzez port 13291.

Nastepnie, gdy Serwery administracyjne zostang potgczone w hierarchie, bedziesz mdgt zarzgdzaé nimi przy uzyciu
Konsoli administracyjnej potgczonej z gtdwnym Serwerem administracyjnym. Dlatego tez, dostepnoé¢ portu 13291
gtéwnego Serwera administracyjnego jest niezbednym wymaganiem.

Hierarchia Serwerdw administracyjnych z podrzednym Serwerem administracyjnym w strefie DMZ (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry Protokét TLS Przeznaczenie portu
portu otwiera port
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Podrzedny Serwer 13000  klserver TCP Tak Odbieranie potaczen z
administracyjny gtédwnego Serwera
administracyjnego

Serwer administracyjny, brama potaczenia w segmencie sieci i urzgdzenie
klienckie

TH:::
1
2 L 1
(o] 13000 il 13000 LS8
TLS TLS
kinagent | mmmp Q== kinagent | mmmp Q= Kiserver

Serwer administracyjny, brama pofgczenia w segmencie sieci i urzadzenie klienckie

Klasyfikacje schematu sg dostepne w tabeli ponize;j.

Serwer administracyjny, brama potgczenia w segmencie sieci i urzadzenie klienckie (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry Protokét TLS Przeznaczenie portu
portu otwiera port
Serwer 13000 klserver TCP Tak Odbieranie potaczen od
administracyjny Agentdw sieciowych
Agent sieciowy 13000 klnagent TCP Tak Odbieranie potgczen od

Agentdw sieciowych

Serwer administracyjny i dwa urzadzenia w strefie DMZ: brama potaczenia i
urzadzenie klienckie

4 '
TH:::
T
M M T
[ o om

kinagent kinagent kiserver
13000
TLS
. A

Serwer administracyjny z brama potgczenia i urzagdzeniem klienckim w strefie DMZ

Klasyfikacje schematu sg dostepne w tabeli ponize;j.

Serwer administracyjny z bramg potgczenia w segmencie sieci i urzadzenie klienckie (ruch sieciowy)

Urzadzenie Numer Nazwa procesu, ktéry Protokét TLS Przeznaczenie portu
portu otwiera port
Agent 13000 kinagent TCP Tak Odbieranie potgczer od
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sieciowy Agentdw sieciowych

Serwer administracyjny i Kaspersky Security Center 13 Web Console

LI
1
T
oo

13299
TLS

— kiserver =0
8080
TLS
) O—| Node.js

Serwer administracyjny i Kaspersky Security Center 13 Web Console

Klasyfikacje schematu sg dostepne w tabeli ponize;.

Serwer administracyjny i Kaspersky Security Center 13 Web Console (ruch sieciowy)

Urzadzenie Numer Nazwa Protokét TLS Przeznaczenie portu
portu procesu,
ktoéry
otwiera
port
Serwer administracyjny 13299  klserver TCP Tak Odbieranie potaczen od

Kaspersky Security Center 13
Web Console do Serwera
administracyjnego poprzez

OpenAPI
Serwer Kaspersky Security 8080  Nodejs: TCP Tak Odbieranie potgczen od
Center 13 Web Console lub Server-side Kaspersky Security Center 13
Serwer administracyjny JavaScript Web Console

Konsola Kaspersky Security Center 13 Web Console moze zostad zainstalowana na Serwerze administracyjnym lub
na innym urzadzeniu.

Aktywowanie i zarzgdzanie aplikacjg zabezpieczajgcg na urzadzeniu
mobilnym

13292 ron
TLS
O=—= kiserver
O— Kklactprx
17100
TLS

Aktywowanie i zarzadzanie aplikacjg zabezpieczajgca na urzadzeniu mobilnym

Klasyfikacje schematu sg dostepne w tabeli ponize;.
Aktywowanie i zarzadzanie aplikacjg zabezpieczajgcg na urzgdzeniu mobilnym (ruch sieciowy)
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Urzadzenie Numer Nazwa procesu, Protokét TLS Przeznaczenie portu
portu  ktéry otwiera port

Serwer 13292 klserver TCP Tak Odbieranie potgczen od Konsoli
administracyjny administracyjnej do Serwera
administracyjnego

Serwer 17100  kiserver TCP Tak Odbieranie potaczen dla aktywaciji
administracyjny aplikacji od urzgdzen mobilnych

Wdrazanie praktycznego zastosowania aplikacji

Kaspersky Security Center jest aplikacjg oferujaca wiele funkcji. Kaspersky Security Center zawiera nastepujgce
komponenty:

e Serwer administracyjny—gtéwny komponent, zaprojektowany do zarzgdzania urzadzeniami w organizacji i
przechowywania danych w DBMS.

¢ Konsola administracyjna—podstawowe narzedzie administratora. Konsola administracyjna jest dostarczana wraz
z Serwerem administracyjnym, ale mozna jg takze zainstalowad oddzielnie na jednym lub kilku urzagdzeniach
administratora.

e Agent sieciowy—zaprojektowany do zarzadzania aplikacjg zabezpieczajaca, zainstalowang na urzadzeniu, a takze
do uzyskiwania informaciji o tym urzadzeniu i przesytania tych informacji na Serwer administracyjny. Agenty
sieciowe sg instalowane na urzadzeniach w organizaciji.

Instalacja Kaspersky Security Center w sieci organizacji odbywa sie w nastepujacy sposdb:
¢ Instalacja Serwera administracyjnego
¢ Instalacja Konsoli administracyjnej na urzadzeniu administratora

* Instalacja Agenta sieciowego i aplikacji zabezpieczajgcej na urzadzeniach w firmie

Przygotowanie do zdalnej instalacji

Ta sekcja opisuje kroki, jakie nalezy podja¢ przed zainstalowaniem Kaspersky Security Center.

Planowanie instalacji Kaspersky Security Center

Ta sekcja zawiera informacje o najbardziej odpowiednich opcjach instalacji komponentdw Kaspersky Security
Center w sieci organizacji w zaleznos$ci od nastepujacych kryteriéw:

e Catkowita liczbe urzadzen.
e Jednostki (biura lokalne, oddziaty), ktére sg oddalone geograficznie lub pod wzgledem organizacyjnym

e Oddalone od siebie sieci potgczone waskimi kanatami
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* Potrzeba uzyskania dostepu do Serwera administracyjnego przez internet

Typowe schematy wdrazania systemu ochrony

Ta sekcja opisuje standardowe schematy wdrazania systemu ochrony w sieci firmowej, korzystajgc z Kaspersky
Security Center.

System musi by¢ chroniony przed wszelkimi rodzajami nieautoryzowanego dostepu. Przed zainstalowaniem aplikacji
na urzadzeniu i fizyczng ochrong Serwerdw administracyjnych i punktéw dystrybuciji zalecamy zainstalowanie
wszystkich dostepnych aktualizacji zabezpieczen dla systemu operacyjnego.

Mozesz uzy¢ Kaspersky Security Center do wdrozenia systemu ochrony w sieci korporacyjnej, wykorzystujgc
nastepujgce schematy:

e \Wdrozenie systemu ochrony poprzez Kaspersky Security Center przy pomocy jednej z nastepujgcych metod:
® Poprzez Konsole administracyjna
e Poprzez Kaspersky Security Center 13 Web Console

Aplikacje Kaspersky sg instalowane automatycznie na urzadzeniach klienckich, ktére tgcza sie automatycznie z
Serwerem administracyjnym poprzez Kaspersky Security Center.

Podstawowy schemat zdalnej instalacji to instalacja systemu ochrony poprzez Konsole administracyjna.
Korzystanie z Kaspersky Security Center 13 Web Console umozliwia instalacje aplikacji Kaspersky z poziomu
przegladarki internetowe;.

* Recznainstalacja systemu ochrony przy pomocy autonomicznych pakietdéw instalacyjnych wygenerowanych
przez Kaspersky Security Center.

Instalacja aplikacji Kaspersky na urzadzeniach klienckich i stacji roboczej administratora jest wykonywana
recznie; ustawienia potgczenia urzadzen klienckich z Serwerem administracyjnym sg okreslane podczas instalacji
Agenta sieciowego.

Ta metoda instalaciji jest zalecana w sytuacjach, gdy zdalna instalacja nie jest mozliwa.

Kaspersky Security Center umozliwia takze wdrozenie systemu ochrony przy uzyciu zasad grupy Microsoft
Active Directory®.

Informacje dotyczace planowania instalacji Kaspersky Security Center w sieci organizaciji

Jeden Serwer administracyjny moze obstugiwa¢ maksymalnie 100 000 urzadzen. Jeéli catkowita liczba urzadzen w
sieci organizacji przekroczy 100 000, wéwczas w tej sieci nalezy zainstalowac kilka Serwerdw administracyjnych i
potaczy¢ je w hierarchie w celu uproszczenia scentralizowanego zarzadzania.

Jedli organizacja zawiera znaczng liczbe zdalnych biur lokalnych (oddziatéw), z ktérych kazdy posiada swojego
administratora, znacznym utatwieniem bedzie zainstalowanie Serwera administracyjnego w kazdym z tych biur. W
przeciwnym razie biura te nalezy postrzegac jako odizolowane sieci komunikujace sie przez waskie kanaty (patrz
sekcja .Standardowa konfiguracja: Duze oddziaty posiadajace swoich administratoréw”).
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Podczas korzystania z oddalonych od siebie sieci potaczonych waskimi kanatami, ruch sieciowy mozna zmniejszy¢,
punktéw dystrybuciji). W tym przypadku wszystkie urzadzenia w oddalone;j sieci pobierajg uaktualnienia z tych -
lokalnych centréw aktualizacji. Punkty dystrybucji moga pobra¢ uaktualnienia zaréwno z Serwera administracyjnego
(domysIny scenariusz) oraz z serwerdw Kaspersky dostepnych w internecie (patrz sekcja ,Standardowa
konfiguracja: Mate zdalne biura”).

Sekcja ,Standardowa konfiguracja Kaspersky Security Center” zawiera szczegdtowy opis standardowej konfiguraciji
Kaspersky Security Center. Podczas planowania instalacji wybierz najodpowiedniejsza konfiguracje, majac na
uwadze strukture organizaciji.

Na etapie planowania instalacji nalezy rozwazy¢ przydzielenie do Serwera administracyjnego specjalnego
certyfikatu X 509. Przydzielenie certyfikatu X 509 do Serwera administracyjnego moze by¢ przydatne migedzy
innymi do:

Sprawdzania ruchu SSL poprzez konczenie zgdan SSL na serwerze proxy lub do korzystania ze zwrotnego
serwera proxy

* Integracji z infrastruktura kluczy publicznych (PKI) organizaciji

Okreslenia wymaganych wartos$ci w polach certyfikatu

* Zapewnienia wymaganej sity szyfrowania certyfikatu

Wybieranie struktury ochrony firmy

Wybdr struktury ochrony organizacji jest definiowany przez nastepujgce czynniki:

e Topologie sieci firmy.

Strukture organizacyjna.
¢ Liczbe pracownikéw zajmujgcych sie ochrong sieci, a takze zakres ich obowigzkéw.
* Zasoby sprzetu, ktére moga zostac przydzielone dla komponentéw do zarzgdzania ochrona.

* Przepustowo$¢ kanatdéw komunikacii, ktére moga zostac przydzielone w celu utrzymania dziatania sktadnikéw
ochrony w sieci organizaciji.

e Ograniczenia czasu wykonywania krytycznych dziatari administracyjnych w sieci firmowej. Na krytyczne dziatania
administracyjne sktadajg sie, na przyktad, dystrybucja uaktualniert antywirusowych baz danych i modyfikacja

profili dla urzadzen klienckich.

Podczas wybierania struktury ochrony zalecamy najpierw okresli¢ dostepng sied i zasoby sprzetu, ktére beda
wykorzystane do dziatania scentralizowanego systemu ochrony.

W celu przeprowadzenia analizy infrastruktury sprzetu i sieci zalecane jest wykonanie nastepujgcych czynnosci:
1. Okreslenie nastepujacych ustawier sieci, w obrebie ktdrej zostanie zainstalowana ochrona:
* Liczba segmentdw sieci.
¢ Predko$¢ komunikacji przez kanaty komunikacyjne pomiedzy pojedynczymi segmentami sieci.

® | iczba zarzgdzanych urzgdzen w kazdym segmencie sieci.
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* Przepustowoé¢ kazdego kanatu komunikaciji, ktéry moze zostaé przydzielony w celu utrzymania dziatania
ochrony.

2. Okreélenie maksymalnego dozwolonego czasu na wykonanie kluczowych dziatari administracyjnych dla
wszystkich zarzgdzanych urzadzen.

3. Przeanalizuj informacje z krokéw 1i 2, a takze dane z testéw obcigzeniowych systemu administracyjnego.
Opierajac sie na wynikach analizy, odpowiedz na nastepujace pytania:

e Czy jest mozliwa obstuga wszystkich klientéw przy pomocy pojedynczego Serwera administracyjnego, czy
tez niezbedna jest hierarchia Serwerdw administracyjnych?

e Jaka konfiguracja sprzetowa Serwerdw administracyjnych jest potrzebna do zajmowania sie wszystkimi
klientami w przedziale czasu okreslonym w punkcie 2?

e Czy konieczne jest uzycie punktéw dystrybuciji do zmniejszenia obcigzenia kanatéw komunikaciji?
Po uzyskaniu odpowiedzi na powyzsze pytania, mozesz stworzyé zestaw dozwolonych struktur ochrony organizacji.
W sieci firmowej mozna uzy¢ jednej z ponizszych standardowych struktur ochrony:

e Jeden Serwer administracyjny. Wszystkie urzadzenia klienckie sg potgczone z jednym Serwerem
administracyjnym. Serwer administracyjny dziata jako punkt dystrybuciji.

e Jeden Serwer administracyjny z punktami dystrybucji. Wszystkie urzgdzenia klienckie sg potaczone z jednym
Serwerem administracyjnym. Niektére urzadzenia klienckie w sieci dziatajg jako punkty dystrybuciji.

* Hierarchia Serwerdw administracyjnych. Dla kazdego segmentu sieci przydzielony jest pojedynczy Serwer
administracyjny, ktdry staje sie czescig ogdlnej hierarchii Serwerdw administracyjnych. Gtéwny Serwer
administracyjny dziata jako punkt dystrybuciji.

e Hierarchia Serwerdw administracyjnych z punktami dystrybucji. Dla kazdego segmentu sieci przydzielony jest

pojedynczy Serwer administracyjny, ktéry staje sie czescig ogdlnej hierarchii Serwerdw administracyjnych.
Niektdre urzadzenia klienckie w sieci dziatajg jako punkty dystrybuciji.

Standardowa konfiguracja Kaspersky Security Center

Ta sekcja opisuje standardowe konfiguracje uzywane podczas wdrazania komponentéw Kaspersky Security Center
W sieci organizacij

¢ Jedno biuro
¢ Kilka duzych oddziatéw, ktére sg oddalone geograficznie od siebie i posiadajg swoich wtasnych administratoréw
* Wiele matych biur, ktére sg oddalone geograficznie od siebie

Standardowa konfiguracja: Jedno biuro

W sieci organizacji mozna zainstalowac jeden lub kilka Serweréw administracyjnych. Liczba Serwerdw

Jeden Serwer administracyjny moze obstugiwa¢ maksymalnie 100 000 urzadzen. Nalezy rozwazy¢ mozliwosé
zwiekszenia liczby zarzadzanych urzadzen w najblizszej przysztoéci: wygodniejsze moze by¢ podtaczenie do jednego
Serwera administracyjnego mniejszej liczby urzadzen.

104



Serwery administracyjne moga by¢ instalowane w sieci wewnetrznej lub w strefie DMZ, w zaleznosci od tego, czy
wymagany jest dostep do Serwera administracyjnego przez internet.

Jedli jest uzywanych kilka Serwerdw, zalecane jest potgczenie ich w hierarchie. Korzystanie z hierarchii Serwerdw
administracyjnych pozwala unikngé mieszania profili i zadan oraz zarzadza¢ catym zbiorem zarzadzanych urzadzen
tak, jakby byty zarzgdzane przez jeden Serwer administracyjny (czyli wyszukiwaé urzgdzenia, tworzy¢ wybory
urzgdzen oraz generowac raporty).

Standardowa konfiguracja: Duze oddziaty posiadajgce swoich administratoréw

Jedli organizacja posiada kilka duzych oddziatéw, ktére sg oddalone geograficznie od siebie, nalezy uwzglednic¢
opcje wdrozenia Serwerdw administracyjnych w kazdym z biur. W jednym biurze mozna wdrozy¢ jeden lub kilka
Serwerdéw administracyjnych, w zaleznoéci od liczby urzadzen klienckich i dostepnego sprzetu. W tym przypadku,
dla kazdego z biur mozna przeprowadzi¢ ,Standardowa konfiguracje:Jedno biuro”. Aby utatwi¢ zarzgdzanie,
zalecane jest pofgczenie wszystkich Serweréw administracyjnych w hierarchie (najlepiej wielopoziomowa).

Jedli niektdrzy pracownicy poruszajg sie miedzy biurami ze swoimi urzadzeniami (laptopami), w zasadzie Agenta
sieciowego nalezy utworzy¢ regute przetgczania Agenta sieciowego miedzy Serwerami administracyjnymi.

Standardowa konfiguracja: Mate zdalne biura

Ta standardowa konfiguracja zostata utworzona z myslag o gtéwnej siedzibie i wielu matych zdalnych biurach, ktére
moga kontaktowac sie z gtéwna siedzibg za posrednictwem internetu. Kazde z tych zdalnych biur moze znajdowaé
sie poza NAT (Network Address Translation - translacja adreséw sieciowych), czyli nie mozna nawigzaé potaczenia
miedzy dwoma zdalnymi biurami, gdyz sg odizolowane.

W gtéwnej siedzibie nalezy zainstalowa¢ Serwer administracyjny, natomiast we wszystkich pozostatych biurach
nalezy przydzieli¢ jeden lub kilka punktéw dystrybuciji. Jedli biura sg potaczone przez internet, przydatne moze by¢
utworzenie zadania Pobierz uaktualnienia do repozytoridw punktdw dystrybucjidla punktéw dystrybuciji, aby mogty
one pobiera¢ uaktualnienia bezpos$rednio z serwerdw Kaspersky, folderu lokalnego lub sieciowego, a nie z Serwera
administracyjnego.

Jedli niektdre urzadzenia w zdalnym biurze nie majg bezposredniego dostepu do Serwera administracyjnego (na
przyktad, dostep do Serwera administracyjnego jest mozliwy przez internet, ale niektére urzadzenia nie majg
dostepu do internetu), punkty dystrybucji muszg zostac przetgczone do trybu bramy potgczenia. W tym przypadku
Agenty sieciowe na urzgdzeniach w zdalnym biurze zostang potaczone, w celu dalszej synchronizaciji, z Serwerem
administracyjnym, ale poprzez brame, a nie bezposrednio.

Poniewaz Serwer administracyjny najprawdopodobniej nie bedzie mdgt przeszukaé sieci zdalnego biura, zalecane
jest przekazanie tej funkcji punktowi dystrybuciji.

Serwer administracyjny nie bedzie mdégt wysytaé powiadomier poprzez port UDP o numerze 15000 na zarzgdzane
urzadzenia znajdujgce sie poza NAT w zdalnym biurze. Aby rozwigzad ten problem, we wtasciwosciach urzadzen
petigcych role punktéw dystrybucji mozesz wtgczyé tryb statego potgczenia z Serwerem administracyjnym (pole
Nie odtaczaj od Serwera administracyjnego). Ten tryb jest dostepny, jesli catkowita liczba punktéw dystrybuciji nie
przekracza 300.

Wybieranie systemu zarzgdzania bazg danych (DBMS) dla Serwera administracyjnego

Podczas wybierania systemu zarzadzania bazg danych (DBMS), ktdry zostanie uzyty przez Serwer administracyjny,
nalezy bra¢ pod uwage liczbe urzadzen podlegajacych Serwerowi administracyjnemu.

SQL Server Express Edition posiada ograniczenia w uzywanej ilo$ci pamieci, uzywanej liczbie rdzeni procesora oraz
maksymalnym rozmiarze bazy danych. Dlatego nie mozna korzystac¢ z SQL Server Express Edition, jesli Serwer
administracyjny obstuguje wiecej niz 10 000 urzadzen lub jedli Kontrola aplikacji jest uzywana na zarzadzanych
urzadzeniach.
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Jesli Serwer administracyjny obstuguje ponad 10 000 urzadzen, nalezy uzy¢ wersji serwera SQL posiadajgcej mniej
ograniczen, na przyktad: SQL Server Workgroup Edition, SQL Server® Web Edition, SQL Server Standard Edition
lub SQL Server Enterprise Edition.

Jedli Serwer administracyjny obstuguje 50 000 urzadzen (lub mniej), a Kontrola aplikaciji nie jest uzywana na
zarzadzanych urzadzeniach, mozesz takze uzyé MySQL 8.0.20 lub nowszych wersji.

Jedli Serwer administracyjny obstuguje 20 000 urzadzen (lub mniej), a Kontrola aplikacji nie jest uzywana na
zarzadzanych urzadzeniach, mozesz uzy¢ MariaDB Server 10.3 jako DBMS.

Jedli Serwer administracyjny obstuguje 10 000 urzadzen (lub mniej), a Kontrola aplikacji nie jest uzywana na
zarzadzanych urzadzeniach, mozesz takze uzy¢ MySQL 5.5, 5.6 lub 5.7 jako DBMS.

MySQL w wersjach 551, 55.2,55.3,55.4 1 5.5.5 nie jest juz obstugiwany.

Jedli uzywasz SQL Server 2019 jako DBMS, a nie masz taty zbiorczej CU12 lub nowszej, po zainstalowaniem
Kaspersky Security Center powiniene$ wykona¢ nastepujgce czynno$ci:

1. Nawiaz potaczenie z SQL Server przy uzyciu SQL Management Studio.

2. Uruchom nastepujace polecenia (jesli wybrates inng nazwe dla bazy danych, uzyj nazwy zamiast KAV):
USE KAV
GO
ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF

GO
3. Uruchom ponownie ustuge SQL Server 2019.

W przeciwnym razie, korzystanie z SQL Server 2019 moze zakoriczy¢ sie btedem, takim jak ,There is insufficient
system memory in resource pool ‘internal to run this query”.

Wybieranie systemu zarzgdzania bazg danych

Podczas instalacji Serwera administracyjnego mozna wybraé system zarzgdzania bazg danych, ktérego bedzie
uzywat Serwer administracyjny. Podczas wybierania systemu zarzadzania bazg danych (DBMS), ktéry zostanie uzyty
przez Serwer administracyjny, nalezy bra¢ pod uwage liczbe urzadzer podlegajgcych Serwerowi administracyjnemu.

Ponizsza tabela wys$wietla liste prawidtowych opcji systemu DBMS, a takze ograniczen dotyczacych ich uzycia.

Ograniczenia dotyczgce systemu DBMS

DBMS Ograniczenia

SQL Server Express Edition 2012 lub nowszy Nie jest zalecane, jesli zamierzasz uruchomic¢ jeden Serwer
administracyjny dla wiecej niz 10 000 urzadzen lub uzyé
Kontroli aplikacii.

Lokalny serwer SQL Server inny niz Express, Brak ograniczen.
2012 lub nowszy

Zdalny serwer SQL Server inny niz Express, Wazne tylko wtedy, gdy oba urzadzenia sg w tej samej
2012 lub nowszy domenie Windows®; jesli domeny sg inne, nalezy nawigzad
miedzy nimi obustronng relacje zaufania.

Lokalny lub zdalny MySQL 5.5, 5.6 lub 5.7 Nie jest zalecane, jedli zamierzasz uruchomic¢ jeden Serwer
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(MySQL w wersjach 551,552,55.3,55.4 i administracyjny dla wiecej niz 10 000 urzadzen lub uzyé
5.5.5 nie jest juz obstugiwany) Kontroli aplikacji.

Lokalny lub zdalny MySQL 8.0.20 lub nowszy Nie jest zalecane, jedli zamierzasz uruchomic¢ jeden Serwer
administracyjny dla wiecej niz 10 000 urzadzen lub uzyé
Kontroli aplikaciji.

Lokalny lub zdalny serwer MariaDB Server Nie jest zalecane, jesli zamierzasz uruchomic¢ jeden Serwer
10.3 administracyjny dla wiecej niz 10 000 urzadzen lub uzy¢
Kontroli aplikaciji.

Jedli uzywasz SQL Server 2019 jako DBMS, a nie masz taty zbiorczej CU12 lub nowszej, po zainstalowaniem
Kaspersky Security Center powiniene$ wykona¢ nastepujgce czynnosci:

1. Nawigz potaczenie z SQL Server przy uzyciu SQL Management Studio.

2. Uruchom nastepujace polecenia (jesli wybrates inng nazwe dla bazy danych, uzyj nazwy zamiast KAV):
USE KAV
GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Uruchom ponownie ustuge SQL Server 2019.

W przeciwnym razie, korzystanie z SQL Server 2019 moze zakoriczy¢ sie btedem, takim jak ,There is insufficient
system memory in resource pool internal’ to run this query”.

Jednoczesne korzystanie z systemu DBMS serwera SQL Server Express Edition przez Serwer administracyjny
i inng aplikacje jest surowo zabronione.

Zarzgdzanie urzgdzeniami mobilnymi z zainstalowanym programem Kaspersky Endpoint
Security for Android

Urzadzenia mobilne z zainstalowanym programem Kaspersky Endpoint Security for Android™ (zwane dalej
"urzadzenia KES") sg zarzgdzane przy uzyciu Serwera administracyjnego. Kaspersky Security Center 10 Service
Pack 1 oraz nowsze wersje obstugujg nastepujgce funkcje zarzgdzania urzgdzeniami KES:

e Zarzadzanie urzgdzeniami mobilnymi jak urzgdzeniami klienckimi:

e Cztonkostwo w grupach administracyjnych

* Monitorowanie, takie jak przegladanie standw, zdarzen i raportéw

e Modyfikowanie ustawien lokalnych i przydzielanie zasad dla Kaspersky Endpoint Security for Android
¢ Wysytanie polecen w sposdb scentralizowany
e Zdalne instalowanie pakietéw aplikacji mobilnych

Serwer administracyjny zarzadza urzgdzeniami KES przez TLS, port TCP 13292.
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Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet

Wykonanie nastepujgcych czynnoéci wymaga dostepu do Serwera administracyjnego przez internet:

Regularne aktualizowanie baz danych, modutéw oprogramowania i aplikacji Kaspersky

Aktualizowanie oprogramowania firm trzecich

Domyslnie potaczenie internetowe w przypadku Serwera administracyjnego nie jest wymagane w celu
instalowania aktualizacji oprogramowania firmy Microsoft na zarzadzanych urzadzeniach. Na przykfad
zarzadzane urzadzenia moga pobiera¢ aktualizacje oprogramowania firmy Microsoft bezposrednio z serwerdw
Microsoft Update lub z systemu Windows Server z programem Microsoft Windows Server Update Services
(WSUS) wdrozonymi w sieci organizacji. Serwer administracyjny musi by¢ potgczony z Internetem w
nastepujgcych przypadkach:

e Uzywanie Serwera administracyjnego jako serwera WSUS
e |nstalowanie aktualizacji oprogramowania firm trzecich innego niz oprogramowanie firmy Microsoft

Eliminowanie luk w oprogramowaniu innych firm

Potaczenie internetowe w przypadku Serwera administracyjnego jest wymagane, aby mozna byto wykonywac¢
nastepujace zadania:

® Sporzadzanie listy zalecanych poprawek dla luk w oprogramowaniu firmy Microsoft. Lista jest tworzonai
regularnie aktualizowana przez specjalistéw z Kaspersky.

¢ Naprawianie luk w oprogramowaniu firm trzecich innym niz oprogramowanie firmy Microsoft.
Zarzadzanie urzgdzeniami (laptopami) uzytkownikédw mobilnych
Zarzadzanie urzadzeniami w zdalnych biurach
Komunikowanie sie z gtéwnym lub podrzednym Serwerem administracyjnym w zdalnych biurach

Zarzgdzanie urzgdzeniami mobilnymi

Ta sekcja opisuje podstawowe sposoby zapewnienia dostepu do Serwera administracyjnego poprzez internet. W
kazdym przypadku skupiajgcym sie na zapewnieniu Serwerowi administracyjnemu dostepu do internetu moze by¢
wymagany dedykowany certyfikat dla Serwera administracyjnego.

Dostep do internetu: Serwer administracyjny w sieci lokalnej

Jesli Serwer administracyjny znajduje sie w wewnetrznej sieci organizacji, mozesz udostepnic¢ port TCP o numerze
13000 Serwera administracyjnego z zewnatrz za pomoca przekierowania portéw. Jesli wymagane jest zarzadzanie
urzgdzeniami mobilnymi, mozesz udostepni¢ port 13292 TCP.

Dostep do internetu: Serwer administracyjny w strefie DMZ

Jedli Serwer administracyjny znajduje sie w DMZ sieci organizaciji, nie ma on dostepu do wewnetrzne;j sieci
organizaciji. Dlatego tez wystepujg nastepujgce ograniczenia:

Serwer administracyjny nie moze wykry¢ nowych urzgdzen.

Serwer administracyjny nie moze wykona¢ wstepnej instalacji Agenta sieciowego przy uzyciu wymuszonej
instalacji na urzadzeniach w wewnetrznej sieci organizacji.
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Dotyczy to tylko wstepnej instalacji Agenta sieciowego. Jednakze jakiekolwiek pdzniejsze uaktualnienia Agenta
sieciowego lub instalacja aplikacji zabezpieczajgcej moga zostaé wykonane przez Serwer administracyjny.
Jednoczednie, wstepna instalacja Agentdw sieciowych moze odby¢ sie, na przyktad, poprzez zasady grupy
Microsoft® Active Directory®.

e Serwer administracyjny nie moze wysyta¢ powiadomierl na zarzgdzane urzadzenia poprzez port UDP o numerze
15000, co nie jest krytyczne dla dziatania Kaspersky Security Center.

e Serwer administracyjny nie moze przeszukiwa¢ Active Directory. Jednakze w wigkszo$ci scenariuszy wyniki
przeszukiwania Active Directory nie sg wymagane.

Jedli powyzsze ograniczenia sg postrzegane jako krytyczne, mozna je znie$é przy pomocy punktéw dystrybuciji
znajdujacych sie w sieci organizaciji:

e Aby przeprowadzi¢ wstepna instalacje na urzadzeniach bez Agenta sieciowego, w pierwszej kolejnosci zainstaly;
Agenta sieciowego na jednym z urzadzen, a nastepnie przypisz mu stan punktu dystrybucji. W rezultacie,
wstepna instalacja Agenta sieciowego na pozostatych urzadzeniach zostanie przeprowadzona przez Serwer
administracyjny poprzez ten punkt dystrybucji.

* Aby wykrywac nowe urzadzenia w wewnetrznej sieci organizaciji i przeszukiwaé Active Directory, w jednym z
punktéw dystrybucji musisz wtgczy¢ odpowiednie metody wykrywania urzadzen.

e Aby zapewni¢ pomyslne wysytanie powiadomien przez port UDP o numerze 15000 na zarzadzane urzgdzenia
znajdujgce sie w wewnetrznej sieci organizacji, musisz wypeic catg swoja sie¢ punktami dystrybucji. We
wiasciwosciach przypisanych punktéw dystrybucji zaznacz pole Nie odtgczaj od Serwera administracyjnego.
Serwer administracyjny nawigze stale potaczenie z punktami dystrybuciji, ktére bedg mogty wysytaé
powiadomienia poprzez port UDP o numerze 15000 na urzgdzenia, ktére znajduja sie w wewnetrznej sieci
organizacji.

Dostep do internetu: Agent sieciowy jako brama potgczenia w strefie zdemilitaryzowane;j

Serwer administracyjny moze znajdowac sie w wewnetrznej sieci organizacji, w strefie zdemilitaryzowanej (DMZ2),
gdzie moze by¢ urzgdzenie z Agentem sieciowym dziatajgcym jako brama potaczenia z odwrédconym potgczeniem
(Serwer administracyjny nawigzuje potaczenie z Agentem sieciowym). W tym przypadku, w celu zapewnienia
dostepu do internetu musza zostac spetnione nastepujgce warunki:

e Agent sieciowy musi by¢ zainstalowany na urzadzeniu, ktére znajduje sie w DMZ. Jesdli instalujesz Agenta
sieciowego, w oknie Brama potgczenia Kreatora instalacji wybierz Uzyj Agenta sieciowego jako bramy
potaczenia w DMZ.

¢ Urzadzenie z zainstalowang bramg potaczenia musi zosta¢ dodane do punktu dystrybuciji. Po dodaniu bramy
potgczeniu, w oknie Dodaj punkt dystrybucji wybierz opcje Wybierz — Dodaj brame potgczenia w DMZ na
podstawie adresu.

e Aby uzywac potaczenia internetowego do podtgczania zewnetrznych komputerdw stacjonarnych z Serwerem
administracyjnym, nalezy poprawi¢ pakiet instalacyjny Agenta sieciowego. We wiasciwosciach utworzonego
pakietu instalacyjnego wybierz opcje Zaawansowane — Potgcz z Serwerem administracyjnym korzystajac z
bramy potaczenia, a nastepnie okresl nowo utworzong brame potaczenia.

Dla bramy potaczenia w strefie DMZ Serwer administracyjny tworzy certyfikat podpisany przez certyfikat Serwera
administracyjnego. Jesli administrator zdecyduje przydzieli¢ Serwerowi administracyjnemu certyfikat
niestandardowy, musi to zrobi¢ przed utworzeniem bramy potgczenia w strefie DMZ.

Jedli niektdrzy pracownicy korzystaja z laptopdw, ktdére moga taczyé sie z Serwerem administracyjnym z sieci
lokalnej lub poprzez internet, przydatne bedzie utworzenie w zasadzie Agenta sieciowego reguty przetgczania dla
Agenta sieciowego.
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Informacje o punktach dystrybucji

Urzadzenie z zainstalowanym Agentem sieciowym moze by¢ uzywane jako punkt dystrybucji. W tym trybie Agent
sieciowy moze wykonywac nastepujgce funkcje:

* Rozsyta¢ uaktualnienia (moga by¢ one pobierane z Serwera administracyjnego lub z serwerdw Kaspersky). W
drugim przypadku nalezy utworzy¢ zadanie Pobierz aktualizacje do repozytoridw punktéw dystrybucjidla
urzgdzenia petigcego role punktu dystrybucii:

¢ Instalowac oprogramowanie (wtgczajgc w to wstepna instalacje Agentéw sieciowych) na pozostatych
urzadzeniach.

e Przeszukiwac sie¢ w celu odnalezienia nowych urzadzen i zaktualizowania informaciji o tych istniejgcych.
Punkt dystrybucji moze stosowac te same metody wykrywania urzgdzer co Serwer administracyjny.

Instalacja punktéw dystrybucji w sieci organizacji realizuje nastepujace cele:
* Zmniejszanie obcigzenia na Serwerze administracyjnym.
e Optymalizowanie ruchu sieciowego.

e Zapewnienie Serwerowi administracyjnemu dostepu do urzadzen w ciezko dostepnych miejscach sieci
organizacji. Dostepno$¢ punktu dystrybucji w sieci poza NAT (w powigzaniu z Serwerem administracyjnym)
umozliwia Serwerowi administracyjnemu wykonywanie nastepujacych dziatan:

e Wysylanie powiadomien na urzadzenia poprzez protokdt UDP.

e Przeszukiwanie sieci.

* Przeprowadzanie wstepnej konfiguraciji.
Punkt dystrybuciji jest przydzielony do grupy administracyjnej. W tym przypadku zakres dziatania punktu dystrybuciji
obejmuje wszystkie urzadzenia w grupie administracyjneji jej podgrupach. Jednakze urzadzenie petnigce funkcje
punktu dystrybuciji moze nie znajdowac sie w grupie administracyjnej, do ktérej zostato przydzielone.
Mozesz sprawic, ze punkt dystrybucji bedzie dziatat jako brama potaczenia. W tym przypadku urzadzenia objete
zakresem dziatania punktu dystrybuciji beda taczyty sie z Serwerem administracyjnym poprzez brame, a nie

bezposrednio. Ten tryb moze by¢ przydatny w scenariuszach, ktére nie zezwalajg na nawigzywanie bezposéredniego
potaczenia miedzy Serwerem administracyjnym a zarzgdzanymi urzadzeniami.

Obliczanie liczby i konfigurowanie punktéw dystrybucii
Im wiecej urzadzen klienckich zawiera sie¢, tym wiecej punktéw dystrybucji wymaga. Nie jest zalecane wytgczanie
automatycznego przypisywania punktéw dystrybuciji. Jedli automatyczne przypisywanie punktéw dystrybuciji jest

wigczone, Serwer administracyjny przypisuje punkty dystrybucji, gdy liczba urzgdzen klienckich jest dosy¢ duza,
oraz definiuje ich konfiguracje.

Uzywanie specjalnie przypisanych punktéw dystrybucii
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Jedli planujesz uzywac okreslonych urzadzen jako punktéw dystrybuciji (na przyktad, specjalnie wybranych
serwerdw), mozesz zrezygnowac z automatycznego przypisywania punktdw dystrybuciji. W tym przypadku upewnij
sie, ze na urzadzeniach, ktére majg petni¢ role punktéw dystrybuciji, jest wystarczajgca iloé¢ wolnego miejsca, nie sg
regularnie wytgczane, a tryb udpienia jest na nich wytgczony.

Liczba specjalnie przypisanych punktéw dystrybucji w sieci, ktéra zawiera pojedynczy segment sieci w oparciu o liczbe urzgdzen w sieci

Liczba urzadzen klienckich w Liczba punktéw dystrybuciji
segmencie sieci

Mniej niz 300 0O (nie przypisuj punktéw dystrybucji)
Wiecej niz 300 Dopuszczalne: (N/10 000 + 1), zalecane: (N/5000 + 2), gdzie N to liczba
urzadzen w sieci
Liczba specjalnie przypisanych punktéw dystrybuciji w sieci, ktéra zawiera kilka segmentéw sieci w oparciu o liczbe urzadzen w sieci

Liczba urzadzen klienckich na Liczba punktéw dystrybuciji
segment sieci

Mniej niz 10 0O (nie przypisuj punktéw dystrybucii)
10-100 1
Wiecej niz 100 Dopuszczalne: (N/10 000 + 1), zalecane: (N/5000 + 2), gdzie N to liczba

urzgdzen w sieci

Korzystanie ze standardowych urzadzen klienckich (stacji roboczych) jako punktéw dystrybuciji

Jedli planujesz uzywacé standardowych urzadzen klienckich (czyli stacji roboczych) jako punktéw dystrybuciji,
zalecane jest przypisanie punktéw dystrybuciji w sposdb pokazany w tabelach ponizej, aby unikngé nadmiernego
obcigzenia kanatéw komunikacji i Serwera administracyjnego:

Liczba stacji roboczych dziatajgcych jako punkty dystrybucii w sieci, ktéra zawiera pojedynczy segment sieci w oparciu o liczbe urzadzen w sieci

Liczba urzadzen klienckich w Liczba punktéw dystrybuciji
segmencie sieci
Mniej niz 300 0O (nie przypisuj punktéw dystrybuciji)
Wiecej niz 300 (N/300 + 1), gdzie N oznacza liczbe urzadzen w sieci; musza by¢

przynajmniej 3 punkty dystrybuciji

Liczba stacji roboczych dziatajgcych jako punkty dystrybucji w sieci, ktéra zawiera kilka segmentdw sieci w oparciu o liczbe urzadzen w sieci

Liczba urzadzen klienckich na Liczba punktéw dystrybuciji
segment sieci

Mniej niz 10 0O (nie przypisuj punktéw dystrybucii)

10-30 1

31-300 2

Wiecej niz 300 (N/300 +1), gdzie N oznacza liczbe urzadzen w sieci; musza by¢

przynajmniej 3 punkty dystrybuciji

Jedli punkt dystrybuciji jest wytgczony (lub z jakiego$ powodu niedostepny), zarzadzane urzadzenia w tym obszarze
moga uzyska¢ dostep do Serwera administracyjnego w celu pobrania uaktualnien.

Hierarchia Serweréw administracyjnych
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W MSP moze dziata¢ kilka Serweréw administracyjnych. Niewygodne moze by¢ zarzadzanie kilkoma oddzielnymi
Serwerami administracyjnymi, dlatego dobrym wyjsciem jest utworzenie hierarchii. Zastosowanie konfiguraciji
.gtéwny/podrzedny” dla dwdch Serwerdw administracyjnych oferuje nastepujgce mozliwosci:

* Podrzedny Serwer administracyjny dziedziczy profile i zadania od gtéwnego Serwera administracyjnego,
zapobiegajgc dzieki temu powielaniu ustawien.

* Wybory urzgdzen na gtéwnym Serwerze administracyjnym moga zawiera¢ urzadzenia z podrzednych Serwerdw
administracyjnych.

* Raporty na gtéwnym Serwerze administracyjnym moga zawiera¢ dane (w tym szczegdtowe informacije) z
podrzednych Serweréw administracyjnych.

Wirtualne Serwery administracyjne

W oparciu o fizyczny Serwer administracyjny mozna utworzy¢ kilka wirtualnych Serweréw administracyjnych, ktére
beda podobne do podrzednych Serweréw administracyjnych. W przeciwienstwie do trybu poufnego dostepu,

ktdry jest oparty na listach kontroli dostepu (ACL), tryb wirtualnego Serwera administracyjnego jest bardziej
funkcjonalny i zapewnia wiekszy stopien izolacji. Jako dodatek do dedykowanej struktury grup administracyjnych dla
przypisanych urzadzen z zasadami i zadaniami, kazdy wirtualny Serwer administracyjny zawiera swojg grupe
nieprzypisanych urzadzen, wtasne zestawy raportéw, wybranych urzadzen i zdarzen, pakietéw instalacyjnych, regut
przenoszenia itd. Zasieg dziatania wirtualnego Serwera administracyjnego moze by¢ wykorzystany przez
dostawcéw ustug (xSP) do zwiekszenia izolacji klientéw, a takze przez organizacje dziatajgce na szerokg skale z
zaawansowanym przeptywem pracy i duzg liczbg administratordw.

Wirtualne Serwery administracyjne sg bardzo podobne do podrzednych Serwerdw administracyjnych, jednakze
posiadajg pewne réznice:

e Wirtualny Serwer administracyjny nie posiada wiekszos$ci ustawien globalnych i swoich wtasnych portéw TCP.
e Wirtualny Serwer administracyjny nie posiada podrzednych Serwerdw administracyjnych.
e Wirtualny Serwer administracyjny nie posiada innych wirtualnych Serweréw administracyjnych.

e Fizyczny Serwer administracyjny wyswietla urzadzenia, grupy, zdarzenia i obiekty na zarzadzanych urzadzeniach
(elementy w Kwarantannie, rejestrze aplikaciji itd.) ze wszystkich swoich wirtualnych Serweréw administracyjnych.

* Wirtualny Serwer administracyjny moze skanowa¢ sie¢ wytacznie przy podtagczonych punktach dystrybuciji.

Informacje o ograniczeniach Kaspersky Security Center
Ponizsza tabela wys$wietla ograniczenia biezacej wersji Kaspersky Security Center.
Ograniczenia Kaspersky Security Center
Rodzaj ograniczenia Wartosé
Maksymalna liczba zarzadzanych urzadzen na Serwer administracyjny 100 000

Maksymalna liczba urzgdzer z wybrang opcjag Nie odtgczaj od Serwera

L . 300
administracyjnego

Maksymalna liczba grup administracyjnych 10,000
Maksymalna liczba przechowywanych zdarzen 45,000,000
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Maksymalna liczba profili 2000

Maksymalna liczba zadan 2000
Maksymalna catkowita liczba obiektdw Active Directory (jednostek
: . . . iy . . . 1,000,000

organizacyjnych i kont uzytkownikéw, urzadzen oraz grup bezpieczeristwa)

Maksymalna liczba profili w zasadzie 100

Maksymalna liczba podrzednych Serwerdw administracyjnych w jednym 500

gtownym Serwerze administracyjnym

Maksymalna liczba wirtualnych Serwerdw administracyjnych 500

Maksymalna liczba urzgdzen, jakg obejmuje pojedynczy punkt dystrybuciji

, . ; T . 10,000

(punkty dystrybuciji mogg obejmowac tylko urzadzenia niemobilne)

Maksymalna liczba urzgdzen, ktére moga uzywac pojedynczej bramy 10 000, w tym urzadzenia

potaczenia mobilne

Maksymalna liczba urzgdzern mobilnych na Serwer administracyjny 100 000 minus liczba
stacjonarnych zarzgdzanych
urzadzen

Obcigzenie sieci

Ta sekcja zawiera informacje o iloéci ruchu sieciowego wymienianego miedzy urzadzeniami klienckimi a Serwerem
administracyjnym podczas wykonywania kluczowych dziatarh administracyjnych.

Najwieksze obcigzenie sieci jest wywotywane przez realizacje nastepujacych scenariuszy administracyjnych:

* Wstepna zdalna instalacja ochrony antywirusowej

Wstepna aktualizacja baz danych programu antywirusowego

Synchronizacja urzadzenia klienckiego z Serwerem administracyjnym

Regularna aktualizacja antywirusowych baz danych

* Przetwarzanie zdarzen wystepujacych na urzadzeniach klienckich przez Serwer administracyjny

Wstepna zdalna instalacja ochrony antywirusowej

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego po zainstalowaniu na urzadzeniu klienckim Agenta
sieciowego 13 i programu Kaspersky Endpoint Security for Windows (zobacz ponizszg tabele).

Agent sieciowy jest instalowany przy uzyciu instalacji wymuszonej, podczas ktérej pliki potrzebne do
przeprowadzenia instalacji sg kopiowane z Serwera administracyjnego do folderu wspétdzielonego na urzadzeniu
klienckim. Po instalacji, Agent sieciowy pobiera pakiet dystrybucyjny Kaspersky Endpoint Security for Windows,
korzystajac z potaczenia z Serwerem administracyjnym.

Ruch sieciowy

Scenariusz Instalacja Agenta Instalowanie Kaspersky Endpoint Réwnolegta instalacja
sieciowego na Security for Windows na jednym Agenta sieciowego i
pojedynczym urzadzeniu klienckim (z aktualizacjg Kaspersky Endpoint

urzadzeniu baz danych) Security for Windows

klienckim
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Ruch sieciowy z 1638,4 7843.84 970752
urzgdzenia

klienckiego do

Serwera

administracyjnego,

KB

Ruch sieciowy z 69 9904 259 317,76 329 318,4
Serwera

administracyjnego

do urzadzenia

klienckiego, KB

Catkowity ruch 71628,8 2671616 339 02592
sieciowy (dla

pojedynczego

urzgdzenia

klienckiego), KB

Po zainstalowaniu Agentéw sieciowych na urzadzeniach klienckich, jedno z urzadzen nalezacych do grupy
administracyjnej moze by¢ wyznaczone do petnienia roli punktu dystrybucji. Bedzie ono uzywane do rozsytania
pakietéw instalacyjnych. W tej sytuacji rozmiar ruchu sieciowego przesytanego podczas wstepnej zdalnej instalacji
ochrony antywirusowej bedzie sie znacznie réznit w zaleznosci od tego, czy uzywana jest multiemisja IP.

Jesli multiemisja IP jest uzywana, pakiety instalacyjne tylko raz zostajg wystane do wszystkich uruchomionych
urzadzen nalezgcych do grupy administracyjnej. Z tego powodu catkowity ruch sieciowy bedzie N razy mniegjszy,
gdzie N oznacza catkowitg liczbe uruchomionych urzgdzen nalezacych do grupy administracyjnej. W przypadku, gdy
funkcja multiemisji IP nie jest uzywana, catkowity ruch sieciowy jest podobny do ruchu sieciowego podczas
pobierania pakietéw dystrybucyjnych z Serwera administracyjnego. Jednakze Zrédtem pakietu bedzie punkt
dystrybucji, a nie Serwer administracyjny.

Wstepna aktualizacja baz danych programu antywirusowego

llo$¢ ruchu sieciowego podczas poczatkowej aktualizacji antywirusowych baz danych (podczas pierwszego
uruchomienia zadania aktualizacji baz danych na urzadzeniu klienckim) jest nastepujaca:

* Ruch sieciowy z urzadzenia klienckiego do Serwera administracyjnego: 1,8 MB.
* Ruch sieciowy z Serwera administracyjnego do urzadzenia klienckiego: 113 MB.
e Catkowity ruch sieciowy (dla pojedynczego urzadzenia klienckiego): 114 MB.

Dane mogga sie nieznacznie rézni¢ w zaleznoéci od biezgcej wersji antywirusowych baz danych.
Synchronizowanie klienta z Serwerem administracyjnym

Scenariusz ten opisuje stan systemu administracyjnego w sytuacji, gdy zachodzi intensywna synchronizacja danych
pomiedzy urzadzeniem klienckim a Serwerem administracyjnym. Urzadzenia klienckie nawigzujg potgczenie z
Serwerem administracyjnym w przedziale czasowym okreslonym przez administratora. Serwer administracyjny
pordéwnuje stan danych na urzadzeniu klienckim ze stanem danych na Serwerze, zapisuje w bazie danych informacje
o ostatnim potaczeniu urzadzenia klienckiego i przeprowadza synchronizacje danych.

Ta sekcja zawiera informacje o rozmiarach ruchu dla podstawowych scenariuszy administracyjnych przy taczeniu
klienta z Serwerem administracyjnym (zobacz ponizsza tabele). Dane znajdujace sie w tabeli moga sie nieznacznie
réznié¢ w zaleznos$ci od biezacej wersji antywirusowych baz danych.

Ruch sieciowy

Scenariusz Ruch sieciowy z Ruch sieciowy z Serwera Catkowity ruch
urzadzen klienckich do administracyjnego do sieciowy (dla
urzadzen klienckich, KB pojedynczego
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Serwera urzadzenia klienckiego),
administracyjnego, KB KB

Wstepna synchronizacja 699,44 568,42 126786
przed aktualizacjg baz

danych na urzadzeniu

klienckim

WSstepna synchronizacja 7358 447488 5210,68
po aktualizacji baz danych
na urzadzeniu klienckim

Synchronizacja bez zmian 199 6,73 18,72
na urzadzeniu klienckim i

Serwerze

administracyjnym

Synchronizacja po zmianie 979 1,39 2118
wartosci ustawien w

profilu grupy

Synchronizacja po zmianie nz27 n72 2299
wartosci ustawien w
zadaniu grupowym

Wymuszona 7759 9945 177,04
synchronizacja bez zmian
na urzadzeniu klienckim

Catkowita ilo$¢ ruchu sieciowego moze znacznie sie wahaé, w zaleznoéci od tego, czy w grupach administracyjnych

wykorzystywana jest opcja multiemisji IP. Jeéli opcja ta jest uzywana, catkowity rozmiar ruchu sieciowego bedzie o
okoto N razy mniejszy dla grupy, gdzie N oznacza catkowitg liczbe urzadzen nalezacych do grupy administracyjne;.

llo$¢ ruchu sieciowego przy wstepnej synchronizacji przed i po aktualizacji baz danych jest okreslona dla
nastepujacych przypadkow:

* Instalowanie Agenta sieciowego i aplikacji zabezpieczajgcej na urzadzeniu klienckim
* Przenoszenie urzadzenia klienckiego do grupy administracyjnej
* Stosowanie do urzadzenia klienckiego profilu i zadarh domyslnie utworzonych dla grupy

Tabela okredla szybkoé¢ ruchu sieciowego w przypadku zmian wprowadzonych w jednym z ustawiers ochrony, ktére
znajdujg sie w ustawieniach profilu Kaspersky Endpoint Security. Dane dla innych ustawien profilu moga sig réznié
od danych wyswietlonych w tabeli.

Dodatkowa aktualizacja baz danych programu antywirusowego

Rozmiar ruchu sieciowego w przypadku inkrementacyjnych aktualizacji antywirusowych baz danych po 20
godzinach od poprzedniej aktualizacji wyglada nastepujaco:

* Ruch sieciowy z urzadzenia klienckiego do Serwera administracyjnego: 169 KB.
* Ruch sieciowy z Serwera administracyjnego do urzgdzenia klienckiego: 16 MB.
* Catkowity ruch sieciowy (dla pojedynczego urzadzenia klienckiego): 16.3 MB.

Dane znajdujace sie w tabeli moga sie nieznacznie rézni¢ w zaleznoéci od biezgcej wersji antywirusowych baz
danych.
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llo$¢ ruchu sieciowego moze znacznie sie wahaé, w zaleznosci od tego, czy w grupach administracyjnych
wykorzystywana jest opcja multiemisji IP. Jesli opcja ta jest uzywana, catkowity rozmiar ruchu sieciowego bedzie o
okoto N razy mniejszy dla grupy, gdzie N oznacza catkowitg liczbe urzadzen nalezgcych do grupy administracyjnej.

Przetwarzanie zdarzen wystepujacych na klientach przez Serwer administracyjny

Ta sekcja zawiera informacje o iloéci ruchu sieciowego, gdy na urzadzeniu klienckim wystapi zdarzenie ,Wykryto
wirusa’, ktére jest wysytane do Serwera administracyjnego i jest rejestrowane w jego bazie danych (patrz tabela
ponizej).

Ruch sieciowy

Scenariusz Przesytanie danych do Serwera Przesytanie danych do Serwera
administracyjnego po wystapieniu administracyjnego po wystgpieniu
zdarzenia ,Wykryto wirusa” dziewieciu zdarzen ,Wykryto wirusa”
Ruch sieciowy z urzadzenia 49,66 64,05

klienckiego do Serwera
administracyjnego, KB

Ruch sieciowy z Serwera 28,64 3197
administracyjnego do
urzadzenia klienckiego, KB

Catkowity ruch sieciowy 78,3 96,02
(dla pojedynczego
urzgdzenia klienckiego), KB

Dane znajdujace sie w tabeli moga sie nieznacznie rézni¢ w zaleznosci od aktualnej wersji aplikacji antywirusowe;j
oraz zdarzen, ktdre sg zdefiniowane w jej profilu do rejestracji w bazie danych Serwera administracyjnego.

Ruch na 24 godziny

Ta sekcja zawiera informacje o rozmiarach ruchu dla 24 godzin aktywno$éci systemu administracyjnego w warunkach
,spokoju”, kiedy nie wystepuje modyfikacja danych na urzgdzeniach klienckich i na Serwerze administracyjnym
(patrz tabela ponizej).

Dane wymienione w tabeli opisujg stan sieci po standardowej instalacji Kaspersky Security Center i po zamknieciu
Kreatora wstepnej konfiguracji. Czestotliwo$¢ synchronizacji urzadzenia klienckiego z Serwerem administracyjnym
wynosita 20 minut; uaktualnienia byty pobierane do repozytorium Serwera administracyjnego co godzine.

llo$¢ ruchu sieciowego na 24 godziny w stanie bezczynnosci

Przeptyw ruchu Wartosé
Ruch sieciowy z urzadzenia klienckiego do Serwera administracyjnego, KB 3235,84
Ruch sieciowy z Serwera administracyjnego do urzadzenia klienckiego, KB 64 378,88

Catkowity ruch sieciowy (dla pojedynczego urzadzenia klienckiego), KB 67 614,72

Przygotowywanie do zarzgdzania urzagdzeniami mobilnymi

Ta sekcja zawiera nastepujgce informacje:

* Informacje o serwerze urzadzer mobilnych Exchange, przeznaczonym do zarzadzania urzadzeniami mobilnymi
poprzez protokdt Exchange ActiveSync

* Informacje o serwerze iOS MDM, przeznaczonym do zarzadzania urzgdzeniami iOS poprzez zainstalowanie na
nich dedykowanych profili iOS MDM
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¢ Informacje o zarzadzaniu urzgdzeniami mobilnymi, na ktérych jest zainstalowany Kaspersky Endpoint Security
for Android

Serwer urzgdzen mobilnych Exchange

Serwer urzgdzen mobilnych Exchange umozliwia zarzadzanie urzgdzeniami mobilnymi, ktére sg potgczone z
Serwerem administracyjnym za pomocag protokotu Exchange ActiveSync (urzadzenia EAS).

Instalowanie serwera urzadzer mobilnych Exchange

Jedli w organizacji zainstalowano kilka serweréw Exchange z obrebu macierzy serwera dostepu klienta, na kazdym
serwerze w tej macierzy nalezy zainstalowac serwer urzadzern mobilnych Exchange. Opcja Tryb klastra musi by¢
wigczona w Kreatorze instalacji serwera urzagdzert mobilnych Exchange. W tym przypadku zestaw serweréw
urzgdzen mobilnych Exchange zainstalowanych na serwerach w macierzy bedzie okreslany jako klaster serweréw
urzgdzert mobilnych Exchange.

Jedli w organizaciji nie zainstalowano zadnej macierzy serwera dostepu klienta Microsoft Exchange Servers, serwer
urzadzen mobilnych Exchange musi zostaé zainstalowany na serwerze Microsoft Exchange Server, na ktérym jest
dostep klienta. W tym przypadku, w kreatorze instalacji serwera urzadzerh mobilnych Exchange wtacz opcje Tryb
standardowy.

Wraz z serwerem urzadzen mobilnych Exchange nalezy zainstalowaé Agenta sieciowego, gdyz pomoze to
zintegrowac serwer urzadzer mobilnych Exchange z Kaspersky Security Center.

Domyslnym obszarem skanowania serwera urzgdzert mobilnych Exchange jest biezgca domena Active Directory, w
ktdrej zostat zainstalowany. Instalowanie serwera urzadzert mobilnych Exchange na serwerze z zainstalowanym
serwerem Microsoft Exchange Server (wersje 2010, 2013) umozliwia rozszerzenie obszaru skanowania w celu
uwzglednienia catego lasu domen na serwerze urzadzer mobilnych Exchange (sekcja ,Konfigurowanie obszaru
skanowania”). Podczas skanowania wymagane sa informacje o kontach uzytkownikéw serwera Microsoft Exchange,
profilach Exchange ActiveSync oraz urzgdzeniach mobilnych uzytkownikéw podtaczonych do serwera Microsoft
Exchange Server poprzez protokdt Exchange ActiveSync.

W jednej domenie nie mozna zainstalowac kilku serwerdw urzadzers mobilnych Exchange, jesli dziatajg w Tryb
standardowy i sg zarzgdzane przez jeden Serwer administracyjny.

W obrebie jednego lasu domeny Active Directory nie mozna zainstalowa¢ kilku serweréw urzadzer mobilnych
Exchange (lub kilku klastréw serwerdéw urzadzer mobilnych Exchange), jedli dziatajg w Tryb standardowy z
rozszerzonym obszarem skanowania, ktory zawiera caty las domen, i jesli sg potgczone z jednym Serwerem
administracyjnym.

Uprawnienia wymagane do zainstalowania serwera urzgdzer mobilnych Exchange

Instalacja serwera urzadzen mobilnych Exchange na serwerze Microsoft Exchange Server (2010, 2013) wymaga
uprawniert administratora domeny i roli Zarzadzanie organizacja. Instalacja serwera urzgdzeri mobilnych Exchange na
serwerze Microsoft Exchange Server (2007) wymaga uprawniert administratora domeny i cztonkostwa w grupie
zabezpieczen Administratorzy organizacji programu Exchange.

Konto dla ustugi Exchange ActiveSync
Po zainstalowaniu serwera urzadzer mobilnych Exchange, w Active Directory automatycznie tworzone jest konto:
* Na serwerze Microsoft Exchange Server (2010, 2013): konto KLMDM4ExchAdmin***** z rolg KLMDM Role Group.
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* Na serwerze Microsoft Exchange Server (2007): konto KLMDM4ExchAdmin***** nalezgce do grupy
zabezpieczern KLMDM Secure Group.

Ustuga serwera urzadzern mobilnych Exchange jest uruchamiana z poziomu tego konta.

Jedli chcesz anulowad automatyczne tworzenie konta, musisz utworzy¢ niestandardowe konto z nastepujgcymi

uprawnieniami:

* Podczas korzystania z serwera Microsoft Exchange Server (2010, 2013) do konta musi zosta¢ przypisana rola,
ktéra moze wykonywac¢ nastepujace polecenia cmdlet:

o Get-CASMailbox

e Set-CASMailbox

* Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

* Get-ActiveSyncDeviceStatistics

e Get-AcceptedDomain

* Set-AdServerSettings

e Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy

* Set-ActiveSyncMailboxPolicy

* Remove-ActiveSyncMailboxPolicy

e Podczas korzystania z serwera Microsoft Exchange Server (2007) konto musi posiadac uprawnienia dostepu do
obiektéw Active Directory (patrz ponizsza tabela).

Uprawnienia dostepu do obiektéw Active Directory

Dostep

Pefna

Odczyt

Odczyt/zapis

Obiekt

Thread "CN=Mobile Mailbox Policies,CN=
<Nazwa organizacji>,CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nazwa domeny>"

Thread "CN=<Nazwa
organizacji>,CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nazwa domeny>"

Wiasciwos$ci msExchMobileMailboxPolicyLink i
msExchOmaAdminWirelessEnable dla
obiektéow w Active Directory
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Cmdlet

Add-ADPermission -User <Nazwa gru
uzytkownika> -Identity "CN=Mobile
Policies,CN=<Nazwa
organizacji>,CN=Microsoft
Exchange,CN=Services,CN=Configura
<Nazwa domeny>" -InheritanceType
AccessRight GenericAll

Add-ADPermission -User <Nazwa gru
uzytkownika> -Identity "CN=<Nazwa
organizacji>,CN=Microsoft
Exchange,CN=Services,CN=Configura
<Nazwa domeny>" -InheritanceType
AccessRight GenericRead

Add-ADPermission -User <Nazwa gru
uzytkownika> -Identity "DC=<Nazwa
domeny>" -InheritanceType All -

AccessRight ReadProperty,WritePro



Properties msExchMobileMailboxPol
msExchOmaAdminWirelessEnable

Rozszerzone Mailbox repositories of Exchange server, Get-MailboxDatabase | Add-ADPermi
uprawnienia thread "CN=Databases,CN=Exchange User <Nazwa uzytkownika lub grupy
ms-Exch- Administrative Group ExtendedRights ms-Exch-Store-Admi

Store-Active (FYDIBOHF23SPDLT),CN=Administrative
Groups,CN=<Nazwa organizacji>,CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nazwa domeny>"

Serwer iOS MDM

Serwer iOS MDM umozliwia zarzadzanie urzadzeniami iOS poprzez zainstalowane na nich profile iOS MDM.
Obstugiwane sg nastepujace funkcje:

¢ Blokowanie urzadzenia

Resetowanie hasta

Usuwanie danych

Instalowanie i dezinstalowanie aplikacji

Uzycie profilu iOS MDM z ustawieniami zaawansowanymi (np. ustawienia VPN, ustawienia e-mail, ustawienia Wi-
Fi, ustawienia aparatu, certyfikaty itd.)

Serwer iOS MDM jest ustugg sieciowg odbierajgca potgczenia przychodzace z urzgdzert mobilnych poprzez swdj
protokdét TLS (domysine jest to port 443), ktdra jest zarzgdzana poprzez Kaspersky Security Center przy uzyciu
Agenta sieciowego. Agent sieciowy jest instalowany lokalnie, na urzgdzeniu z zainstalowanym serwerem iOS MDM.

Podczas instalacji serwera iOS MDM administrator musi wykona¢ nastepujgce czynnosci:
e Zapewni¢ Agentowi sieciowemu dostep do Serwera administracyjnego
* Zapewni¢ urzgdzeniom mobilnym dostep do portu TCP serwera iOS MDM

Ta sekcja przedstawia dwie standardowe konfiguracje serwera iOS MDM.

Standardowa konfiguracja: Kaspersky Device Management for iOS w strefie DMZ

Serwer iOS MDM znajduje sie w strefie zdemilitaryzowanej (DMZ) sieci lokalnej organizacji z dostgpem do internetu.
Specjalng funkcja tej konfiguraciji jest brak jakichkolwiek probleméw podczas uzyskiwania dostepu do ustugi
sieciowej iOS MDM z poziomu urzgdzen, przez internet.

Poniewaz zarzadzanie serwerem iOS MDM wymaga zainstalowania Agenta sieciowego lokalnie, nalezy zapewnic¢
interakcje Agenta sieciowego z Serwerem administracyjnym. Mozna to zrobi¢ przy uzyciu jednej z nastepujacych
metod:

* Przenoszac Serwer administracyjny do strefy DMZ.

e Korzystajgc z bramy potaczenia:

a. Na urzadzeniu z zainstalowanym serwerem iOS MDM potgcz Agenta sieciowego z Serwerem
administracyjnym poprzez brame potaczenia.
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b. Na urzadzeniu z zainstalowanym serwerem iOS MDM wskaz Agenta sieciowego jako brame potgczenia.

Standardowa konfiguracja: Serwer iOS MDM w sieci lokalnej organizacii

Serwer iOS MDM znajduje sie w wewnetrznej sieci organizacji. Aby umozliwi¢ dostep z zewnatrz, nalezy wtaczyé
port 443 (domysiny port). Mozna to zrobié, na przyktad, publikujgc ustuge sieciowg iOS MDM na Microsoft
Forefront® Threat Management Gateway (zwany dalej TMG).

Kazda standardowa konfiguracja wymaga dla serwera iOS MDM dostepu do ustug sieciowych Apple (zakres
170.0.0/8) poprzez port TCP 2197. Ten port jest uzywany do informowania urzadzen o nowych poleceniach przy
uzyciu dedykowanej ustugi o nazwie APNs.

Zarzadzanie urzadzeniami mobilnymi z zainstalowanym programem Kaspersky Endpoint
Security for Android

Urzgdzenia mobilne z zainstalowanym programem Kaspersky Endpoint Security for Android™ (zwane dalej
"urzgdzenia KES") sg zarzadzane przy uzyciu Serwera administracyjnego. Kaspersky Security Center 10 Service
Pack 1 oraz nowsze wersje obstugujg nastepujace funkcje zarzadzania urzadzeniami KES:

e Zarzadzanie urzgdzeniami mobilnymi jak urzadzeniami klienckimi:

e Cztonkostwo w grupach administracyjnych

e Monitorowanie, takie jak przegladanie stanéw, zdarzen i raportéw

¢ Modyfikowanie ustawien lokalnych i przydzielanie zasad dla Kaspersky Endpoint Security for Android
e Wysytanie polecer w sposdb scentralizowany
e Zdalne instalowanie pakietéw aplikacji mobilnych

Serwer administracyjny zarzadza urzadzeniami KES przez TLS, port TCP 13292.

Informacje o wydajnosci Serwera administracyjnego

Ta sekcja wyswietla wyniki testéw wydajnosciowych Serwera administracyjnego dla réznych konfiguracii
sprzetowych, a takze ograniczenia dotyczace potaczenia zarzgdzanych urzadzer z Serwerem administracyjnym.

Ograniczenia pofgczenia z Serwerem administracyjnym

Serwer administracyjny obstuguje zarzadzanie do 100 000 urzadzen bez straty na wydajnosci.

Ograniczenia potaczen z Serwerem administracyjnym bez straty na wydajnosci:
e Jeden Serwer administracyjny moze obstugiwa¢ maksymalnie 500 wirtualnych Serwerdw administracyjnych.
e Giéwny Serwer administracyjny obstuguje nie wiecej niz 1000 sesji jednoczeénie.

e Wirtualne Serwery administracyjne obstuguja nie wiecej niz 1000 sesji jednoczesnie.
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Rezultaty testéw wydajnosciowych Serwera administracyjnego

Rezultaty testéw wydajnoéciowych Serwera administracyjnego pozwolity okredli¢ maksymalng liczbe urzadzen
klienckich, z ktérymi Serwer administracyjny moze sie zsynchronizowaé w okreslonych przedziatach czasu.
Informacje te moga by¢ wykorzystane do stworzenia optymalnego schematu wdrozenia ochrony antywirusowej w
sieciach komputerowych.

Podczas testow uzyte zostaty nastepujgce konfiguracje sprzetowe Serwera administracyjnego (patrz tabele
ponizej):

Konfiguracja sprzetowa Serwera administracyjnego

Parametr Wartosé
Procesor Intel Xeon CPU E5506, czestotliwoé¢ taktowania 213 GHz, 1 gniazdo, 8 rdzeni
Pamie¢ RAM 4GB
Dysk twardy IBM ServeRAID M5015 SCSI, 928 GB
System operacyjny Microsoft Windows Server 2008 R2 Standard, Service Pack 1, 61.7601
Sie¢ Broadcom BCM5709C NetXtreme Il GigE (NDIS VBD Client)

Konfiguracja sprzetowa urzadzenia z serwerem SQL

Parametr Wartosé
Procesor Intel Xeon CPU E5630, czestotliwos¢ taktowania 2.53 GHz, 1gniazdo, 8 rdzeni, 16
procesoréw logicznych
Pamie¢ RAM 26 GB
Dysk twardy IBM ServeRAID M5014 SCSI Disk Device, 929 GB
System Microsoft Windows Server 2012 R2 Standard, 6.3.9600
operacyjny
Sied Broadcom BCM5709C NetXtreme Il GigE (NDIS VBD Client)

Serwer administracyjny obstugiwat tworzenie 500 wirtualnych Serweréw administracyjnych.

Okres synchronizacji wynosit 15 minut dla kazdych 10 000 zarzgdzanych urzadzen (patrz tabela ponizej).

Ogdlne rezultaty testéw obcigzeniowych Serwera administracyjnego

Okres synchronizacji (min) Liczba zarzgdzanych urzadzen
15 10,000
30 20,000
45 30,000
60 40,000
75 50 000
90 60,000

105 70,000
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120 80,000
135 90,000
150 100 000

Jeslitgczysz Serwer administracyjny z serwerem bazodanowym MySQL lub SQL Express, nie zaleca sie
zarzadzac przy pomocy aplikacji liczba urzagdzen wiekszg niz 10 000. W przypadku systemu zarzgdzania baza
danych MariaDB maksymalna zalecana liczba zarzgdzanych urzadzen to 20 000.

Wyniki sprawdzania dziatania serwera KSN Proxy

Jedli Twoja sie¢ firmowa zawiera duzg liczbe urzadzen klienckich i uzywajg one Serwera administracyjnego jako
serwera KSN Proxy, sprzet Serwera administracyjnego musi spetnia¢ okreslone wymagania, aby mozliwe byto
przetwarzanie zagdan z urzadzen klienckich. Mozesz wykorzystaé wyniki testowania do oceny obcigzenia Serwera
administracyjnego w swojej sieci i rozplanowa¢ zasoby sprzetowe, aby zapewni¢ normalne funkcjonowanie ustugi
KSN Proxy.

Tabela ponizej wyswietla konfiguracje sprzetowa Serwera administracyjnego, ktéry zostat uzyty do testowania.

Konfiguracja sprzetowa Serwera administracyjnego

Parametr Wartosé
Procesor Intel(R) Xeon(R) CPU E5540, czestotliwosé¢ taktowania 2.53 GHz, 2 gniazda, 8 rdzeni,
technologia hiperwatkowosci jest wytgczona
Pamie¢ RAM 18 GB
System Microsoft Windows Server 2012 R2 Standard
operacyjny

Ponizsza tabela wyséwietla wyniki testu.
Wyniki podsumowujgce testowanie dziatania serwera KSN Proxy
Parametr Wartosé

Maksymalna liczba zgdan przetworzonych na sekunde okoto 15 000

Maksymalne zuzycie procesora 60%

Instalowanie Agenta sieciowego i aplikacji zabezpieczajgcej

Aby zarzgdza¢ urzadzeniami w organizacji, na kazdym z nich nalezy zainstalowa¢ Agenta sieciowego. Zdalna
instalacja aplikacji Kaspersky Security Center na urzadzeniach w firmie zazwyczaj rozpoczyna sie od zainstalowania
na nich Agenta sieciowego.

W systemie Microsoft Windows XP, Agent sieciowy moze nie wykonac¢ poprawnie nastepujgcych dziatan:
pobranie uaktualnier bezposrednio z serwerdéw Kaspersky (jako punkt dystrybuciji); dziatanie jako KSN Proxy
(jako punkt dystrybuciji); oraz wykrywanie luk firm trzecich (jeéli uzywane jest Zarzadzanie lukami i poprawkami).
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Wstepna zdalna instalacja

Jedli Agent sieciowy zostat juz zainstalowany na urzadzeniu, zdalna instalacja aplikacji na tym urzadzeniu odbywa sie
poprzez Agenta sieciowego. Pakiet dystrybucyjny aplikacji, ktéra ma zostad zainstalowana, jest przesytany za
posrednictwem kanatéw komunikacji pomiedzy Agentami sieciowymii Serwerem administracyjnym wraz z
ustawieniami instalaciji, zdefiniowanymi przez administratora. Aby przesta¢ pakiet dystrybucyjny, mozesz uzyé
weztéw posredniczacych, na przyktad, punktéw dystrybucji, dostarczania multiemisyjnego itd. Wiecej informaciji
dotyczacych instalacji aplikacji na zarzgdzanych urzadzeniach, na ktérych jest juz zainstalowany Agent sieciowy,
mozna znalez¢ ponizej.

Mozesz przeprowadzi¢ wstepng instalacje Agenta sieciowego na urzadzeniach dziatajgcych pod kontrolg systemu
Windows, korzystajac z jednej z nastepujgcych metod:

e Uzywajgc narzedzi firm trzecich do zdalnej instalacji aplikaciji.

* Klonujac obraz dysku twardego administratora z systemem operacyjnym i Agentem sieciowym: przy pomocy
narzedzi do zarzadzania obrazami dysku, dostepnych w Kaspersky Security Center, lub przy uzyciu narzedzi firm
trzecich.

e Korzystajac z zasad grupy w systemie Windows: uzywajgc standardowych narzedzi do zarzgdzania systemu
Windows dla zasad grupy lub w trybie automatycznym, poprzez odpowiednig, dedykowang opcje w zadaniu
zdalnej instalacji programu Kaspersky Security Center.

e W trybie wymuszonym, korzystajac ze specjalnych opcji w zadaniu zdalnej instalacji programu Kaspersky
Security Center.

* Wysytajgc do uzytkownikdw urzadzen odnosniki do pakietéw autonomicznych, wygenerowanych przez
Kaspersky Security Center. Pakiety autonomiczne to moduty wykonywalne, ktére zawierajg pakiety
dystrybucyjne wybranych aplikacji wraz ze zdefiniowanymi ustawieniami.

* Recznie, poprzez uruchomienie instalatoréw aplikacji na urzadzeniach.

Na platformach innych niz Microsoft Windows wstepna instalacja Agenta sieciowego na zarzadzanych
urzadzeniach musi zostaé wykonana z uzyciem dostepnych narzedzi firm trzecich. Na platformach innych niz
Windows mozesz uaktualni¢ Agenta sieciowego do nowej wersji lub zainstalowac¢ inne aplikacje firmy Kaspersky,
korzystajgc z Agentdw sieciowych (juz zainstalowanych na urzadzeniach) przeznaczonych do wykonywania zadan
zdalnej instalacji. W tym przypadku instalacja przebiega identycznie jak instalacja na urzadzeniach dziatajgcych pod
kontrolg systemu Microsoft Windows.

Podczas wybierania metody i strategii zdalnej instalaciji aplikacji w zarzgdzanej sieci nalezy mie¢ na uwadze kilka
czynnikdw (czedciowa lista):

e Konfiguracje sieci organizaciji.

Catkowitg liczbe urzadzen.

Obecnos¢ w sieci organizacji urzadzen, ktére nie nalezg do zadnej domeny Active Directory, oraz obecno$é
jednakowych kont z uprawnieniami administratora na tych urzadzeniach.

* Pojemnos¢ kanatu pomiedzy Serwerem administracyjnym a urzadzeniami.

Rodzaj komunikacji pomiedzy Serwerem administracyjnym a zdalnymi podsieciami oraz pojemnos$¢ kanatéw
sieciowych w tych podsieciach.
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e Ustawienia zabezpieczen zastosowane na zdalnych urzadzeniach w momencie uruchomienia zdalnej instalacji
(na przyktad, uzycie UAC lub Prostego udostepniania plikédw).

Konfigurowanie instalatoréw

Przed uruchomieniem zdalnej instalaciji aplikacji Kaspersky w sieci, nalezy okresli¢ ustawienia instalacji (ustawienia
definiowane podczas instalaciji aplikacji). Podczas instalacji Agenta sieciowego nalezy okreéli¢ przynajmniej adres
potaczenia z Serwerem administracyjnym; niektére ustawienia zaawansowane tez moga by¢ wymagane. W
zaleznosci od wybranej metody instalacji, ustawienia mozna zdefiniowac w rézny sposéb. W najprostszym
przypadku (reczna instalacja interaktywna na wybranym urzadzeniu) wszystkie odpowiednie ustawienia mozna
skonfigurowac z poziomu interfejsu instalatora.

Ta metoda definiowania ustawien jest nieodpowiednia w nieinteraktywnej (,cichej”) instalacji aplikacji w grupach
urzgdzen. Na ogdét administrator musi okresli¢ wartoéci dla ustawien w sposéb scentralizowany; te warto$ci moga
by¢ nastepnie uzyte w instalacji nieinteraktywnej na wybranych urzadzeniach w sieci.

Pakiety instalacyjne

Pierwsza i gléwna metoda definiowania ustawien instalacji aplikacji jest uniwersalna i tym samym jest odpowiednia
dla wszystkich metod instalacji: przy uzyciu narzedzi Kaspersky Security Center oraz wiekszoéci narzedzi firm
trzecich. Ta metoda obejmuje utworzenie pakietéw instalacyjnych aplikacji w Kaspersky Security Center.

Pakiety instalacyjne sa generowane przy uzyciu nastepujgcych metod:

e Automatycznie, z okreslonych pakietéw dystrybucyjnych, na podstawie zatgczonych deskryptoréw (pliki z
rozszerzeniem kud, ktére zawierajg reguty dla instalacji, wyniki analizy oraz inne informacje)

e Z plikdw wykonywalnych instalatoréw lub z instalatoréw w formacie Microsoft Windows Installer (MSI), ktére sa
dla standardowych lub obstugiwanych aplikaciji

Wygenerowane pakiety instalacyjne sg zorganizowane hierarchicznie jako foldery z zagniezdzonymi podfolderamii
plikami. Oprécz oryginalnego pakietu dystrybucyjnego, pakiet instalacyjny zawiera ustawienia dostepne do
modyfikacji (w tym ustawienia instalatora oraz reguty przetwarzania dla takich sytuaciji, jak konieczno$¢ ponownego
uruchomienia systemu operacyjnego w celu zakoiczenia instalaciji), a takze drobne moduty pomocnicze.

Wartosci ustawien instalaciji, ktére sg charakterystyczne dla pojedynczej obstugiwanej aplikacji, mozna zdefiniowac
w interfejsie Konsoli administracyjnej podczas tworzenia pakietu instalacyjnego. Podczas zdalnej instalacji aplikaciji
przy uzyciu narzedzi Kaspersky Security Center pakiety instalacyjne sg dostarczane na urzadzenia, dzieki czemu
uruchomienie instalatora aplikacji udostepni dla tej aplikacji wszystkie ustawienia zdefiniowane przez administratora.
Jedli do zainstalowania aplikacji firmy Kaspersky uzywasz narzedzi firm trzecich, musisz zapewni¢ dostepnosé
catego pakietu instalacyjnego, czyli pakietu dystrybucyjnego i jego ustawien. Pakiety instalacyjne sg tworzone i
przechowywane przez Kaspersky Security Center w dedykowanym podfolderze folderu udostepnionego.

W parametrach pakietéw instalacyjnych nie nalezy okreéla¢ zadnych szczegdtdw kont uzytkownikéw
uprzywilejowanych.

Instrukcje dotyczace korzystania z tej metody konfiguracii dla aplikacji Kaspersky przed ich zainstalowaniem przy

Natychmiast po zainstalowaniu programu Kaspersky Security Center, automatycznie zostaje wygenerowanych kilka
pakietéw instalacyjnych. Pakiety te sg gotowe do zainstalowania i zawierajg pakiety Agenta sieciowego oraz pakiety
aplikacji zabezpieczajgcych dla Microsoft Windows.
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Klucz licencyjny dla aplikacji mozna ustawi¢ we wtasciwosciach pakietu instalacyjnego, jednakze zalecane jest
unikanie tej metody dystrybuciji licencji, gdyz w fatwy sposéb mozna uzyskac dostep do pakietéw
instalacyjnych. Dla kluczy licencyjnych nalezy uzywac zadan automatycznego rozsytania kluczy licencyjnych lub
instalaciji.

Wtasciwosci MSl i pliki transformacii

Innym sposobem skonfigurowania instalacji na platformie Windows jest zdefiniowanie wtasciwoéci MSI i plikdw
transformaciji. Ta metoda moze by¢ stosowana w nastepujacych przypadkach:

e Podczas instalacji poprzez zasady grupy systemu Windows, korzystajgc ze standardowych narzedzi Microsoft
lub innych narzedzi firm trzecich do zarzadzania zasadami grupy systemu Windows.

e Podczas instalacji aplikacji przy uzyciu narzedzi firm trzecich przeznaczonych do zarzadzania instalatorami w
formacie instalatora Microsoft.

Zdalna instalacja przy uzyciu narzedzi firm trzecich

Jedli w organizacji dostepne sg jakiekolwiek narzedzia do zdalnej instalacji aplikacji (na przyktad, Microsoft System
Center), wygodnym rozwigzaniem bedzie przeprowadzenie wstepnej zdalnej instalacji przy uzyciu tych narzedzi.

Nalezy wykona¢ nastepujgce czynnosci:
* Wybierz metode konfiguraciji instalaciji, ktéra najbardziej odpowiada uzywanemu narzedziu do zdalnej instalac;ji.

e Zdefiniuj mechanizm synchronizacji pomiedzy modyfikacjg ustawien pakietdéw instalacyjnych (poprzez interfejs
Konsoli administracyjnej) a dziataniem wybranych narzedzi firm trzecich, uzywanych do zdalnej instalacji aplikacij
z pakietu instalacyjnego.

* Podczas instalacji z folderu wspétdzielonego upewnij sig, ze ten zasdb plikéw posiada wystarczajgcg pojemnosé.

Informacje o zadaniach zdalnej instalacji w Kaspersky Security Center

Kaspersky Security Center oferuje rézne mechanizmy zdalnej instalacji aplikaciji, ktére sg zaimplementowane pod
postacig zadan zdalnej instalacji (instalacja wymuszona, instalacja poprzez skopiowanie obrazu dysku twardego,
instalacja poprzez zasady grupy systemu Microsoft Windows). Mozesz utworzy¢ zadanie zdalnej instalacji dla
okreslonej grupy administracyjnej oraz dla wskazanych urzadzen lub wyboru urzadzen (takie zadania sg wyswietlane
w Konsoli administracyjnej, w folderze Zadania). Podczas tworzenia zadania mozesz wybraé pakiety instalacyjne
(Agenta sieciowego i / lub innej aplikacji), ktére zostang zainstalowane w obrebie tego zadania, a takze okresli¢
pewne ustawienia, ktére definiujg metode zdalnej instalacji. Dodatkowo mozna uzy¢ Kreatora zdalnej instalacii,
ktérego dziatanie polega na utworzeniu zadania zdalnej instalacji i monitorowaniu wynikéw.

Zadania dla grup administracyjnych dotyczg urzadzenr znajdujgcych sie w okredlonej grupie oraz wszystkich
urzadzen we wszystkich podgrupach tej grupy administracyjnej. Zadanie obejmuje urzadzenia podrzednych
Serwerdw administracyjnych znajdujgcych sie w grupie lub jej dowolnych podgrupach, jesli odpowiednie
ustawienie zostato wtgczone w zadaniu.
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Zadania dla wskazanych urzadzen aktualizujg liste urzadzenr klienckich przy kazdym uruchomieniu zgodnie z
zawartoscig wyboréw w momencie uruchomienia zadania. Jesli wybdr zawiera urzadzenia, ktére zostaty potaczone
z podrzednymi Serwerami administracyjnymi, zadanie zostanie uruchomione takze na tych urzadzeniach.
Szczegdtowe informacije dotyczgce tych ustawien i metod instalacji znajdujg sie ponizej.

Aby zapewni¢ pomyslne dziatanie zadania zdalnej instalacji na urzadzeniach potaczonych z podrzednymi
Serwerami administracyjnymi, nalezy uzy¢ zadania przekazywania do przekazania pakietéw instalacyjnych
uzywanych przez zadanie uzytkownika do odpowiednich podrzednych Serwerdw administracyjnych.

Zdalna instalacja poprzez przechwycenie i skopiowanie obrazu dysku twardego urzadzenia

Jedli konieczne jest zainstalowanie Agenta sieciowego na urzadzeniach, na ktérych musi zosta¢ (ponownie)
zainstalowany system operacyjny i inne oprogramowanie, mozesz wykorzysta¢ mechanizm przechwytywania i
kopiowania obrazu dysku twardego tego urzadzenia.

W celu przeprowadzenia wdrozenia poprzez przechwycenie i skopiowanie dysku twardego:

1. Utwdrz urzadzenie referencyjne z zainstalowanym systemem operacyjnym i niezbednym oprogramowaniem,
wigczajac w to Agenta sieciowego i aplikacje zabezpieczajaca.

2. Przechwy¢ obraz urzadzenia referencyjnego i rozeslij ten obraz na nowe urzadzenia przy uzyciu dedykowanego
zadania z Kaspersky Security Center.

Aby przechwytywac i instalowaé obrazy dyskéw, mozesz skorzystac z narzedzi firm trzecich dostepnych w
organizaciji lub z funkcji (na mocy licencji Zarzadzania lukami i poprawkami) oferowanej przez Kaspersky Security
Center.

Jesli do zarzadzania obrazami dyskéw uzywasz narzedzi firm trzecich, podczas zdalnej instalacji na urzadzeniu z
obrazu referencyjnego musisz usuna¢ informacje, ktérych Kaspersky Security Center uzywa do
identyfikowania zarzadzanego urzadzenia. W przeciwnym razie Serwer administracyjny nie bedzie mégt
poprawnie odrézni¢ urzadzen, ktére zostaty utworzone poprzez skopiowanie tego samego obrazu.

Podczas przechwytywania obrazu dysku przy uzyciu narzedzi Kaspersky Security Center ten problem jest
rozwigzywany automatycznie.

Kopiowanie dysku przy uzyciu narzedzi firm trzecich

Jedli podczas przechwytywania obrazu urzgdzenia z zainstalowanym Agentem sieciowym stosujesz narzedzia firm
trzecich, uzyj jednej z nastepujacych metod:

e Zalecana metoda. Podczas instalaciji Agenta sieciowego na urzadzeniu referencyjnym, przed pierwszym
uruchomieniem ustugi Agenta sieciowego przechwyc¢ obraz urzadzenia (poniewaz unikatowa informacja
identyfikujgaca urzadzenie jest tworzona przy pierwszym potgczeniu Agenta sieciowego z Serwerem
administracyjnym). Zalecane jest unikanie uruchamiania ustugi Agenta sieciowego, az do zakoriczenia operaciji
przechwytywania obrazu.

* Na urzadzeniu referencyjnym zatrzymaj ustuge Agenta sieciowego i uruchom narzedzie kimover z przetgcznikiem
-dupfix. Narzedzie kimover znajduje sie w pakiecie instalacyjnym Agenta sieciowego. Unikaj kolejnych
uruchomien ustugi Agenta sieciowego, dopdki operacja przechwytywania obrazu nie zostanie zakoriczona.
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e Upewnij sie, ze narzedzie kimover zostanie uruchomione z przetacznikiem -dupfix przed (wymaganie
obowigzkowe) pierwszym uruchomieniem ustugi Agenta sieciowego na urzadzeniach docelowych, przy
pierwszym uruchomieniu systemu operacyjnego po zainstalowaniu obrazu. Narzedzie kimover znajduje sie w
pakiecie instalacyjnym Agenta sieciowego.

Jesli obraz dysku twardego zostat niepoprawnie skopiowany, mozesz rozwigzac ten problem.

Dla zdalnej instalacji Agenta sieciowego na nowych urzadzeniach mozesz zastosowac alternatywny scenariusz,
korzystajgc z obrazéw systemu operacyjnego:

* Przechwycony obraz nie zawiera zainstalowanego Agenta sieciowego.

* Autonomiczny pakiet instalacyjny Agenta sieciowego, ktéry znajduje sie w folderze wspdétdzielonym Kaspersky
Security Center, zostat dodany do listy plikéw wykonywalnych uruchamianych po zakorczeniu instalaciji obrazu
na urzadzeniach docelowych.

Ten scenariusz instalacji dodaje element elastycznosci: Mozesz uzy¢ jednego obrazu systemu operacyjnego z
réznymi opcjami instalacji dla Agenta sieciowego i/lub aplikacji zabezpieczajacej, wtaczajac w to reguty
przenoszenia urzgdzen dotyczace pakietu autonomicznego. To moze troche skomplikowaé proces zdalnej instalacji:
musisz umozliwi¢ dostep do folderu sieciowego z autonomicznymi pakietami instalacyjnymi z urzadzenia.

Zdalna instalacja przy uzyciu zasad grupy Microsoft Windows

Przeprowadzenie wstepnej instalacji Agentdw sieciowych poprzez zasady grupy Microsoft Windows jest zalecane
wtedy, gdy spetnione sg nastepujace warunki:

* Urzadzenie nalezy do domeny Active Directory.

* Schemat zdalnej instalacji umozliwia zaczekanie na kolejne rutynowe ponowne uruchomienie urzadzen
docelowych przed rozpoczeciem zdalnej instalacji Agentéw sieciowych na tych urzadzeniach (lub mozna
wymusi¢ zastosowanie na tych urzadzeniach zasady grupy systemu Windows).

Ten schemat instalacji charakteryzuje sie nastepujgcymi cechami:

* Pakiet dystrybucyjny aplikacji w formacie Microsoft Installer (pakiet MSI) znajduje sie w folderze wspdtdzielonym
(folder, w ktérym konta SystemLokalny urzadzer docelowych majg uprawnienia do odczytu).

e W zasadzie grupy Active Directory, dla pakietu dystrybucyjnego tworzony jest obiekt instalaciji.

* Obszar instalacji jest ustawiany poprzez okreslenie jednostki organizacyjnej (OU) i/lub grupy zabezpieczen, ktdra
zawiera urzadzenia docelowe.

* Nastepnym razem, gdy urzadzenie docelowe zaloguje sie do domeny (przed zalogowaniem sie uzytkownikédw do
systemu), wszystkie zainstalowane aplikacje sg sprawdzane pod katem zadanej aplikacji. Jedli zadana aplikacja
nie zostanie odnaleziona, pakiet dystrybucyjny zostanie pobrany z zasobu okredlonego w zasadzie, a nastepnie
zostanie zainstalowany.

Ten schemat zdalnej instalacji niesie za sobg korzysé, jaka jest instalowanie przypisanych aplikacji na urzadzeniach
docelowych podczas tadowania systemu operacyjnego, czyli nawet przed zalogowaniem sie uzytkownika do
systemu. Nawet jesli uzytkownik, ktdry nie ma wystarczajgcych uprawnien, usunie aplikacje, zostanie ona ponownie
zainstalowana przy kolejnym uruchomieniu systemu operacyjnego. Wada tego schematu wdrozenia jest fakt, ze
zmiany w zasadzie grupowej, ktére zostaty wprowadzone przez administratora, nie zostang zastosowane, az do
ponownego uruchomienia urzadzenia (jesli nie sg uzywane narzedzia dodatkowe).
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Zasady grupy mozna uzy¢ do zainstalowania Agenta sieciowego oraz innych aplikacji, jesli ich instalatory sg w
formacie Windows Installer.

Jedli wybierzesz ten schemat zdalnej instalacji, musisz mie¢ na uwadze obcigzenie zasobu plikéw, z ktérego pliki
zostang skopiowane na urzgdzenia po zastosowaniu zasad grupy systemu Windows.

Zarzadzanie zasadami Microsoft Windows przy uzyciu zadania zdalnej instalacji z programu
Kaspersky Security Center

Najprostszym sposobem zainstalowania aplikacji poprzez zasady grupy systemu Microsoft Windows jest
zaznaczenie opcji Przypisz pakiet instalacyjny do zasad grupy Active Directory we wtasciwoéciach zadania
zdalnej instalacji z programu Kaspersky Security Center. W tym przypadku, podczas uruchamiania zadania Serwer
administracyjny automatycznie wykonuje nastepujgce dziatania:

* Tworzy wymagane obiekty w zasadach grupy systemu Microsoft Windows.

* Tworzy dedykowane grupy zabezpieczen, umieszcza w nich urzadzenia docelowe i przypisuje do nich instalacje
wybranych aplikacji. Zbiér grup zabezpieczen zostanie zaktualizowany przy kazdym uruchomieniu zadania,
zgodnie z pulg urzadzert w momencie uruchomienia.

Aby ta funkcja dziatata, we wtasciwosciach zadania okresl konto, ktére posiada uprawnienia do zapisu w zasadach
grupy Active Directory.

Jedli chcesz zainstalowa¢ Agenta sieciowego i inng aplikacje przy uzyciu tego samego zadania, zaznaczenie opcji
Przypisz pakiet instalacyjny do zasad grupy Active Directory spowoduje utworzenie obiektu instalacji w zasadzie
Active Directory tylko dla Agenta sieciowego. Druga aplikacja wybrana w zadaniu zostanie zainstalowana przy
uzyciu narzedzi Agenta sieciowego od razu po jego zainstalowaniu na urzgdzeniu. Jedli poprzez zasady grupy
systemu Windows chcesz zainstalowac aplikacje inng niz Agent sieciowy, musisz utworzy¢ zadanie instalacji tylko
dla tego pakietu instalacyjnego (bez pakietu Agenta sieciowego). Nie kazda aplikacja moze zostac¢ zainstalowana
przy uzyciu zasad grupy Microsoft Windows. Wiecej szczegdtdw na temat tej mozliwosci mozna znalezé w
informacjach opisujacych mozliwe metody instalowania aplikaciji.

Jedli zadane obiekty sg tworzone w zasadzie grupy przy uzyciu narzedzi Kaspersky Security Center, folder
wspdtdzielony Kaspersky Security Center zostanie uzyty jako Zrédto pakietu instalacyjnego. Podczas planowania
zdalnej instalacji nalezy zestawi¢ predkos$¢ odczytu tego folderu z liczbg urzadzen i rozmiarem pakietu
dystrybucyjnego przeznaczonego do zainstalowania. Przydatne moze by¢ umieszczenie folderu wspdtdzielonego
Kaspersky Security Center w dedykowanym repozytorium plikéw charakteryzujgcym sie wysokg wydajnoscia.

Oprécz tatwoséci uzycia, automatyczne tworzenie zasad grupy systemu Windows poprzez Kaspersky Security
Center posiada nastepujgce korzysci: podczas planowania instalacji Agenta sieciowego mozna w tatwy sposéb
okreéli¢ grupe administracyjng Kaspersky Security Center, do ktérej urzadzenia bedg automatycznie przenoszone
po zakonczeniu instalacji. Te grupe mozna okresli¢ przy uzyciu Kreatora dodawania zadar lub w oknie ustawien
zadania zdalnej instalacji.

Podczas zarzadzania zasadami grupy systemu Windows poprzez Kaspersky Security Center mozesz wskazac
urzadzenia dla obiektu zasad grupy, tworzac grupe zabezpieczen. Kaspersky Security Center synchronizuje
zawartos$é grupy zabezpieczen z biezgcym zbiorem urzgdzen uwzglednionych w zadaniu. Jesli do zarzadzania
zasadami grupy uzywasz innych narzedzi, mozesz skojarzy¢ obiekty zasad grupy bezpoérednio z wybranymi
jednostkami organizacyjnymi Active Directory.

Samodzielna instalacja aplikacji przy uzyciu zasad Microsoft Windows
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Administrator moze tworzy¢ obiekty wymagane do zainstalowania w zasadach grupy systemu Windows w swoim
imieniu. W tym przypadku administrator moze udostepni¢ odnoéniki do pakietdw przechowywanych w folderze
wspdtdzielonym Kaspersky Security Center lub wystaé te pakiety na dedykowany serwer plikéw i udostepnié
odno$éniki do ich pobrania.

Dostepne sg nastepujgce scenariusze instalacji:

e Administrator tworzy pakiet instalacyjny i konfiguruje jego ustawienia w Konsoli administracyjnej. Obiekt zasad
grupy zawiera odnoénik do pliku MSI tego pakietu, ktéry jest przechowywany w folderze wspdtdzielonym
Kaspersky Security Center.

e Administrator tworzy pakiet instalacyjny i konfiguruje jego ustawienia w Konsoli administracyjnej. Nastepnie
administrator kopiuje caty podfolder EXEC tego pakietu z folderu wspdtdzielonego Kaspersky Security Center
do folderu w dedykowanym zasobie plikéw w organizaciji. Obiekt zasad grupy zawiera odnoénik do pliku MSI tego
pakietu, ktéry jest przechowywany w podfolderze w dedykowanym zasobie plikéw w organizacji.

e Administrator pobiera pakiet dystrybucyjny aplikacji (w tym pakiet Agenta sieciowego) z internetu i wysyta go
do dedykowanego zasobu plikéw w organizacji. Obiekt zasad grupy zawiera odnoénik do pliku MSI tego pakietu,
ktdry jest przechowywany w podfolderze w dedykowanym zasobie plikdw w organizacji. Ustawienia instalacji sg
definiowane poprzez konfigurowanie wtaéciwoéci MSI lub poprzez konfigurowanie plikéw transformaciji MST.

Wymuszona zdalna instalacja przy uzyciu zadania zdalnej instalacji z Kaspersky Security
Center

Jedli musisz natychmiast rozpocza¢ instalacje Agentéw sieciowych lub innych aplikaciji, nie czekajac na zalogowanie
w domenie kolejnych urzadzen docelowych, lub jesli sg dostepne jakiekolwiek urzadzenia docelowe, ktére nie
znajdujg sie w domenie Active Directory, mozesz wymusic¢ instalacje wybranych pakietéw instalacyjnych poprzez
zadanie zdalnej instalacji z Kaspersky Security Center.

W tej sytuacji mozesz bezposrednio wskazac urzgdzenia docelowe lub wybra¢ grupe administracyjng Kaspersky
Security Center, do ktdrej naleza, badz tez utworzy¢ wybdr urzadzen w oparciu o okreslone kryterium. Instalacja
rozpoczyna sie zgodnie z terminarzem zadania. Jeéli we wtasciwos$ciach zadania wigczone jest ustawienie Uruchom
pominigte zadania, zadanie moze zosta¢ uruchomione albo natychmiast po wtgczeniu urzgdzen docelowych, albo
po ich przeniesieniu do docelowej grupy administracyjne;.

Ten rodzaj instalacji obejmuje kopiowanie plikéw do zasobu administracyjnego (admin$) na kazdym urzadzeniu oraz
zdalng rejestracje ustug pomocniczych na tych urzadzeniach. W tym przypadku musza by¢ spetnione nastepujace
warunki:

* Urzadzenia musza by¢ dostepne dla potaczenia albo po stronie Serwera administracyjnego, albo po stronie
punktu dystrybuciji.

* Rozwigzywanie nazw urzadzen docelowych musi dziata¢ poprawnie w sieci.
* Zaséb administracyjny (admin$) musi pozostaé wigczony na urzadzeniach docelowych.
* Na urzadzeniach docelowych musi by¢ uruchomiona ustuga systemowa Serwer (domyslnie jest uruchomiona).

e W celu zezwolenia na zdalny dostep przy uzyciu narzedzi systemu Windows, na urzgdzeniach docelowych
muszg by¢ otwarte ponizsze porty: TCP 139, TCP 445, UDP 137 i UDP 138.

¢ Tryb Proste udostepnianie plikéw musi by¢ wytgczony na urzadzeniach docelowych.

¢ Na urzadzeniach docelowych udostepnianie i model zabezpieczer musza by¢ ustawione na Klasyczny -
uwierzytelnianie uzytkownikdw lokalnych jako samych siebie. W zadnym wypadku nie moze by¢ ustawione Tylko
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8OS¢ - uwierzytelnianie uzytkownikdw lokalnych jako goscia.

e Urzadzenia docelowe muszg by¢ cztonkami domeny lub wczesdniej nalezy utworzyé na urzadzeniach docelowych
jednakowe konta z uprawnieniami administratora.

Urzadzenia w grupach roboczych moga zostac¢ przystosowane zgodnie z powyzszymi wymaganiami przy uzyciu
narzedzia riprep.exe, ktérego opis znajduje sie na stronie dziatu pomocy technicznej firmy Kaspersky.

Podczas instalacji na nowych urzadzeniach, ktére jeszcze nie zostaty przydzielone do zadnej grupy administracyjnej
Kaspersky Security Center, mozesz otworzy¢ wtadciwosci zadania zdalnej instalacji i okresli¢ grupe administracyjna,
do ktdrej urzgdzenia zostang przeniesione po zakoriczeniu instalacji Agenta sieciowego.

Podczas tworzenia zadania grupowego nalezy pamigtad, ze kazde zadanie grupowe ma wptyw na wszystkie
urzgdzenia we wszystkich grupach zagniezdzonych w wybranej grupie. Dlatego tez nalezy unika¢ powielania
zadan instalacji w podgrupach.

Automatyczna instalacja jest uproszczonym sposobem tworzenia zadan dla wymuszonej instalacji aplikaciji. We
wiasciwosciach grupy administracyjnej nalezy otworzy¢ liste pakietéw instalacyjnych i wybrac te, ktére musza
zostac zainstalowane na urzadzeniach w tej grupie. W rezultacie, wybrane pakiety instalacyjne zostang
automatycznie zainstalowane na wszystkich urzadzeniach w tej grupie i wszystkich jej podgrupach. Przedziat czasu,
w trakcie ktérego pakiety zostang zainstalowane, zalezy od przepustowo$ci sieci i catkowitej liczby urzadzen w sieci.

Instalacja wymuszona moze by¢ zastosowana takze wtedy, gdy urzadzenia nie sg dostepne bezposrednio dla
Serwera administracyjnego, na przyktad: urzadzenia znajduja sie w odizolowanych sieciach lub urzgdzenia sg w sieci
lokalnej, a Serwer administracyjny znajduje sie w strefie DMZ. Aby umozliwi¢ instalacje wymuszong, w kazdej
odizolowane;j sieci nalezy umiesci¢ punkty dystrybuciji.

Korzystanie z punktéw dystrybucii jako lokalnych centréw instalacji jest dobrym rozwigzaniem, gdy instalacja na
urzadzeniach w podsieciach komunikujgcych sie z Serwerem administracyjnym odbywa sie poprzez kanaty o matej
przepustowosci, a pomiedzy urzadzeniami w tej samej podsieci dostepny jest szeroki kanat. Jednakze nalezy
zauwazydé, ze ta metoda instalacji powoduje duze obcigzenie urzadzen petnigcych role punktdw dystrybucii. Dlatego
tez zalecane jest wybranie jako punktéw dystrybucji mocniejszych urzadzen z jednostkami przechowywania danych
o wysokim poziomie wydajnosci. Co wiecej, wolna przestrzen na dysku, na ktérym znajduje sie folder
%ALLUSERSPROFILE%\ Application Data\KasperskyL ab\adminkit, musi wielokrotnie przekracza¢ catkowity rozmiar
pakietéw dystrybucyjnych instalowanych aplikaciji.

Uruchamianie pakietéw autonomicznych utworzonych przez Kaspersky Security Center

Powyzej opisane metody wstepnej zdalnej instalacji Agenta sieciowego i innych aplikacji nie zawsze bedg mogty
zostac¢ zaimplementowane, gdyz nie jest mozliwe spetnienie wszystkich wymaganych warunkéw. W takich
przypadkach mozna utworzy¢ standardowy plik wykonywalny zwany autonomicznym pakietem instalacyjnym
poprzez Kaspersky Security Center, korzystajac z pakietéw instalacyjnych z odpowiednimi ustawieniami instalaciji,
ktére zostaty przygotowane przez administratora. Autonomiczny pakiet instalacyjny jest przechowywany w
folderze wspdtdzielonym Kaspersky Security Center.

Korzystajgc z Kaspersky Security Center, mozesz wysta¢ do wybranych uzytkownikéw wiadomosé e-mail
zawierajgcg odnosnik do tego pliku w folderze wspdétdzielonym oraz prosbe o jego uruchomienie (w trybie
interaktywnym lub z przetgcznikiem "-s" dla cichej instalacji). Do wiadomo$ci e-mail mozesz zatgczy¢ autonomiczny
pakiet instalacyjny, a nastepnie wysta¢ jg do uzytkownikéw urzadzen, ktérzy nie maja dostepu do folderu
wspotdzielonego Kaspersky Security Center. Administrator moze skopiowaé pakiet autonomiczny na nosnik
wymienny, dostarczy¢ go na odpowiednie urzadzenie, a nastepnie uruchomic go.

Pakiet autonomiczny mozna utworzy¢ z pakietu Agenta sieciowego, pakietu innej aplikacji (na przyktad,
zabezpieczajgcej) lub z obu pakietdéw. Jesli pakiet autonomiczny zostat utworzony z pakietu Agenta sieciowego i

innej aplikaciji, instalacja rozpocznie sie z Agenta sieciowego.
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Podczas tworzenia pakietu autonomicznego z pakietu Agenta sieciowego mozesz okresli¢ grupe administracyjna,
do ktdrej nowe urzadzenia (te, ktdre nie zostaty przydzielone do zadnej grup administracyjnych) zostang
automatycznie przeniesione po zakorczeniu instalacji Agenta sieciowego na tych urzadzeniach.

Pakiety autonomiczne moga by¢ uruchomione w trybie interaktywnym (opcja domysina), wyswietlajgc wynik
instalaciji aplikacji, ktére zawieraja, lub moga by¢ uruchomione w trybie cichym (z przetacznikiem "-s”). Tryb cichy
moze zostac uzyty dla instalacji ze skryptéw, na przyktad, ze skryptéw skonfigurowanych do uruchamiania po
wdrozeniu obrazu systemu operacyjnego. Wynik instalacji w trybie cichym jest determinowany przez kod zwrotny
procesu.

Opcje recznej instalacji aplikaciji

Administratorzy lub do$wiadczeni uzytkownicy moga zainstalowa¢ aplikacje recznie w trybie interaktywnym. Moga
oni uzy¢ oryginalnych pakietdw dystrybucyjnych lub wygenerowanych z nich pakietéw instalacyjnych, ktére sa
przechowywane w folderze wspdtdzielonym Kaspersky Security Center. Domyslinie instalatory sg uruchamiane w
trybie interaktywnym i wyswietlajg uzytkownikom komunikaty z pytaniami o podanie wszystkich wymaganych
wartosci. Jednakze podczas uruchamiania procesu setup.exe z katalogu gtéwnego pakietu instalacyjnego z
przetgcznikiem "-s", instalator zostanie uruchomiony w trybie cichym i z ustawieniami, ktére zostaty okreslone
podczas konfiguracji pakietu instalacyjnego.

Podczas uruchamiania procesu setup.exe z katalogu gtéwnego pakietu instalacyjnego, przechowywanego w
folderze wspdtdzielonym Kaspersky Security Center, pakiet zostanie najpierw skopiowany do tymczasowego
folderu lokalnego, a nastepnie instalator aplikacji zostanie uruchomiony z folderu lokalnego.

/dalna instalacja aplikacji na urzadzeniach z zainstalowanym Agentem
sieciowym

Jedli na urzadzeniu jest zainstalowany dziatajgcy Agent sieciowy, potgczony z gtdwnym Serwerem administracyjnym
(lub jednym z jego Serwerdw podrzednych), mozesz zaktualizowaé Agenta sieciowego na tym urzgdzeniu, a takze
zainstalowad, zaktualizowa¢ lub usungé dowolne obstugiwane aplikacje poprzez Agenta sieciowego.

Mozesz wigczy¢ opcje Przy uzyciu Agenta sieciowego we wiasciwosciach zadania zdalnej instalaciji.

Jedli ta opcja jest zaznaczona, pakiety instalacyjne z ustawieniami instalacji, zdefiniowanymi przez administratora,
zostang przestane na urzadzenia docelowe poprzez kanaty komunikacyjne miedzy Agentem sieciowym a Serwerem
administracyjnym.

Aby zoptymalizowac¢ obcigzenie na Serwerze administracyjnym oraz zminimalizowa¢ ruch pomigdzy Serwerem
administracyjnym a urzadzeniami, nalezy wskaza¢ punkty dystrybucji w kazdej sieci zdalnej lub domenie
rozgtoszeniowej (sekcja ,Informacje o punktach dystrybucji” oraz sekcja ,Tworzenie struktury grup
administracyjnych i przydzielanie punktdw dystrybuciji”). W tym przypadku pakiety instalacyjne oraz ustawienia
instalatora sa rozsytane z Serwera administracyjnego na urzadzenia docelowe poprzez punkty dystrybuciji.

Co wiecej, mozliwe jest uzycie punktéw dystrybucji do transmisyjnego (multiemisja) dostarczania pakietéw
instalacyjnych, co pozwala znaczgco zmniejszy¢ ruch sieciowy podczas zdalnej instalacji aplikaciji.

Podczas wysytania pakietdw instalacyjnych na urzadzenia docelowe poprzez kanaty komunikacyjne miedzy
Agentami sieciowymi a Serwerem administracyjnym, wszystkie pakiety instalacyjne, ktére zostaty przygotowane do
wystania, zostang takze zbuforowane w folderze %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\ working\FTServer. Jedli uzywanych jest kilka duzych pakietéw instalacyjnych
réznych typdw oraz wykorzystywana jest duza liczba punktéw dystrybucji, rozmiar tego folderu moze drastycznie
sie powiekszy¢.
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Nie mozna recznie usuna¢ plikéw z folderu FTServer. Jedli oryginalne pakiety instalacyjne zostang usuniete,
odpowiednie dane zostang automatycznie usuniete z folderu FTServer.

Dane pobierane przez punkty dystrybucji sg zapisywane w folderze %ALLUSERSPROFILE%\ Application
Data\KasperskylLab\adminkit\1103\$FTCITmp.

Nie mozna recznie usunaé plikéw z folderu $FTCITmp. Po zakoriczeniu dziatania zadar korzystajgcych z danych
z tego folderu, jego zawartos¢ zostanie automatycznie usunieta.

Poniewaz pakiety instalacyjne sg rozsytane poprzez kanaty komunikacyjne miedzy Serwerem administracyjnym a
Agentami sieciowymi z repozytorium posredniczgcego w formacie zoptymalizowanym dla transferéw sieciowych,
nie mozna wprowadza¢ zadnych zmian w pakietach instalacyjnych, przechowywanych w oryginalnym folderze
kazdego pakietu instalacyjnego. Takie zmiany nie zostatyby automatycznie zarejestrowane przez Serwer
administracyjny. Jeéli chcesz recznie zmodyfikowac pliki pakietéw instalacyjnych (chociaz zalecane jest unikanie
takiego rozwigzania), nalezy zmodyfikowa¢ dowolne ustawienia pakietu instalacyjnego w Konsoli administracyjne;.
Zmodyfikowanie ustawien pakietu instalacyjnego w Konsoli administracyjnej spowoduje, ze Serwer administracyjny
zaktualizuje obraz pakietu w pamieci podrecznej, ktéry zostat przygotowany do przestania na urzadzenia docelowe.

/arzadzanie ponownym uruchamianiem urzadzen w zadaniu zdalnej instalacji

Aby zakonczy¢ zdalng instalacje aplikacji, czesto wymagane jest ponowne uruchomienie urzadzen (szczegdlnie w
systemie Windows).

Jedli korzystasz z zadania zdalnej instalacji z Kaspersky Security Center, w Kreatorze dodawania zadan lub w oknie
wihasciwosci zadania, ktdre zostato utworzone (sekcja Ponowne uruchomienie systemu operacyjnego), mozesz
wybra¢ akcje, jaka zostanie wykonana, gdy wymagane bedzie ponowne uruchomienie:

¢ Nie uruchamiaj ponownie urzadzenia. W tym przypadku komputer nie zostanie automatycznie uruchomiony
ponownie. Aby zakonczy¢ instalacje, nalezy uruchomi¢ urzgdzenie ponownie (na przyktad recznie lub przy uzyciu
zadania zarzgdzania urzgdzeniem). Informacje o wymaganym ponownym uruchomieniu zostang zapisane w
wynikach zadania oraz w statusie urzadzenia. Opcja ta jest odpowiednia dla zadar instalacji na serwerach i
innych urzadzeniach, na ktérych dziatanie ciggte jest krytyczne.

¢ Uruchom urzadzenie ponownie. W tym przypadku urzadzenie jest zawsze automatycznie uruchamiane
ponownie, jedli jest to wymagane do zakoriczenia instalacji. Opcja jest przydatna, gdy zadania instalacji sg
uruchamiane na urzadzeniach, na ktérych mozliwe sg regularne przerwy w dziataniu (wytgczenie lub ponowne
uruchomienie).

* Pytaj uzytkownika o akcje. W tym przypadku, na urzadzeniu klienckim wyswietlane jest przypomnienie o
recznym ponownym uruchomieniu urzadzenia. Dla tej opcji mozna zdefiniowaé pewne ustawienia zaawansowane:
tre$¢ wyswietlanego komunikatu, czestotliwo$¢ wyséwietlania wiadomo$ci oraz przedziat czasu, po uptywie
ktérego ponowne uruchomienie zostanie wymuszone (bez potwierdzenia ze strony uzytkownika). Opcja Pytaj
uzytkownika o akcje jest najodpowiedniejsza dla stacji roboczych, na ktérych uzytkownicy muszg miec
mozliwo$¢ wyboru odpowiedniej godziny ponownego uruchomienia komputera.

Aktualizowanie baz danych w pakiecie instalacyjnym aplikac;ji
zabezpieczajgcej
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Przed rozpoczeciem wdrazania ochrony nalezy pamieta¢ o mozliwoéci aktualizacji antywirusowych baz danych (w
tym modutdw i fat), dostarczanych wraz z pakietem dystrybucyjnym aplikacji zabezpieczajgcej. Dobrym
rozwigzaniem jest zaktualizowanie baz danych w pakiecie instalacyjnym aplikacji przed rozpoczeciem wdrozenia (na
przyktad przy uzyciu odpowiedniego polecenia z menu kontekstowego wybranego pakietu instalacyjnego).
Zmniejszy to liczbe ponownych uruchomierh wymaganych do zakoriczenia wdrozenia ochrony na urzadzeniach
docelowych.

Korzystanie z narzedzi do zdalnej instalacji aplikacji z Kaspersky Security
Center do uruchamiania odpowiednich plikéw wykonywalnych na
zarzgdzanych urzadzeniach

Korzystajac z Kreatora tworzenia nowego pakietu, mozesz wybra¢ dowolny plik wykonywalny i zdefiniowa¢ dla niego
ustawienia wiersza polecerl. W tym celu nalezy doda¢ do pakietu instalacyjnego sam wybrany plik lub caty folder, w
ktérym ten plik sie znajduje. Nastepnie konieczne jest utworzenie zadania zdalnej instalacji i wybranie utworzonego
pakietu instalacyjnego.

Podczas wykonywania zadania, na urzadzeniach docelowych zostanie uruchomiony okreslony plik wykonywalny ze
zdefiniowanymi ustawieniami wiersza polecen.

Jedli uzywasz instalatoréw w formacie Microsoft Windows Installer (MSI), Kaspersky Security Center przeanalizuje
wyniki instalacji przy uzyciu standardowych narzedzi.

Jedli dostepna jest licencja Zarzgdzania lukami i poprawkami, Kaspersky Security Center (podczas tworzenia
pakietu instalacyjnego dla dowolnej obstugiwanej aplikacji w srodowisku korporacyjnym) uzyje takze regut do
zainstalowania i przeanalizowania wynikdw instalacji, ktére znajduja sie w jego aktualizowanej bazie danych.

W innym przypadku domysine zadanie dla plikéw wykonywalnych poczeka na zakoriczenie uruchomionych
proceséw i wszystkich jego proceséw podrzednych. Po zakoriczeniu wszystkich uruchomionych proceséw, zadanie
zostanie zakoriczone pomysinie niezaleznie od kodu zwrotnego procesu instalacji. Aby zmieni¢ takie zachowanie
tego zadania, przed utworzeniem zadania nalezy recznie zmodyfikowa¢ pliki kpd, ktére zostaty wygenerowane
przez Kaspersky Security Center w folderze nowo utworzonego pakietu instalacyjnego i jego podfolderach.

Aby zadanie nie czekato na zakoriczenie uruchomionych proceséw, w sekcji [SetupProcessResult] ustaw wartosé
ustawienia Wait na O:

Na przyktad:
[SetupProcessResult]
Wait=0

Aby zadanie czekato tylko na zakoriczenie uruchomionych proceséw w systemie Windows, a nie na zakonczenie
proceséw podrzednych, w sekcji [SetupProcessResult] ustaw wartos$é ustawienia WaitJob na O, na przyktad:

Na przyktad:
[SetupProcessResult]
WaitJob=0

Aby zadanie zakoniczyto sie pomyslinie lub zwrécito kod btedu w zalezno$ci od kodu zwrotnego uruchomionego
procesu, w sekcji [SetupProcessResult_SuccessCodes] umiesé liste pomysinych koddw zwrotnych, na przyktad:

Na przyktad:
[SetupProcessResult_SuccessCodes]
0=

3010=

W tym przypadku kazdy kod inny niz te znajdujace sie na liscie bedzie zwracany jako btad.
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W celu wyswietlenia wiersza z komentarzem na temat pomys$lnego zakoriczenia zadania lub btedu w wynikach
zadania, w sekcji [SetupProcessResult_SuccessCodes] i [SetupProcessResult_ErrorCodes] wpisz krdtki opis
btedéw odpowiadajgcych kodom zwrotnym procesu, na przyktad:

Na przyktad:

[SetupProcessResult_SuccessCodes]

0= Instalacja zakoriczona pomysinie

3010=Do zakoniczenia instalacji wymagane jest ponowne uruchomienie
[SetupProcessResult_ErrorCodes]

1602=Instalacja anulowana przez uzytkownika

1603=Fatalny btad podczas instalaciji

W celu uzycia narzedzi Kaspersky Security Center do zarzgdzania ponownym uruchomieniem urzadzenia (jesli
ponowne uruchomienie jest wymagane do zakoriczenia dziatania), w sekcji [SetupProcessResult_NeedReboot]
umiesé liste koddw zwrotnych procesu, ktére wskazujg na koniecznoéé ponownego uruchomienia komputera:

Na przyktad:
[SetupProcessResult_NeedReboot]
3010=

Monitorowanie zdalnej instalacji

W celu monitorowania instalacji Kaspersky Security Center oraz upewnienia sie, ze aplikacja zabezpieczajgca i
Agent sieciowy sa zainstalowane na zarzgdzanych urzadzeniach nalezy sprawdzi¢ wskaznik w sekcji Wdrazanie.
Wskaznik ten zlokalizowany jest w obszarze roboczym wezta Serwera administracyjnego w oknie gtdwnym Konsoli
administracyjnej. Kolory wskaznika odzwierciedlajg biezacy stan zdalnej instalacji. Obok wskaznika wys$wietlana jest
liczba urzadzen, na ktdrych jest zainstalowany Agent sieciowy i aplikacje zabezpieczajgce. Jedli uruchomione sa
jakiekolwiek zadania instalacji, postep ich wykonania mozesz monitorowac w tym miejscu. Jesli wystagpig jakiekolwiek
btedy instalacyjne, liczba bteddw zostanie wyswietlona w tym miejscu. Szczegdty dotyczace bteddéw mozna
wyswietli¢, klikajgc odnosnik.

Mozesz takze wykorzystaé schemat zdalnej instalacji z obszaru roboczego folderu Zarzadzane urzadzenia na
zaktadce Grupy. Wykres odzwierciedla proces zdalnej instalacji i wyswietla liczbe urzadzer bez Agenta sieciowego,
z Agentem sieciowym lub z Agentem sieciowym i aplikacjg zabezpieczajgca.

Wiecej informaciji o postepie wykonania zdalnej instalacji (lub dziataniu okreslonego zadania instalacji) mozna
uzyskad, otwierajgc okno wynikéw odpowiedniego zadania zdalnej instalaciji: Kliknij zadanie prawym klawiszem myszy
i z otwartego menu kontekstowego wybierz Wyniki. Okno bedzie wyséwietlato dwie listy: gérna lista zawiera stany
zadania na urzgdzeniach, natomiast dolna lista zawiera zdarzenia zadania na urzadzeniu, ktére jest aktualnie
wybrane na gdérnej liscie.

Informacje o btedach zdalnej instalacji zostang dodane do dziennika zdarzen aplikacji Kaspersky na Serwerze

administracyjnym. Informacje o btedach sa takze dostepne w odpowiednim wyborze zdarzen, w wezle Serwer
administracyjny, na zaktadce Zdarzenia.

Konfigurowanie instalatoréw

Ta sekcja zawiera informacje na temat plikdw instalatoréw Kaspersky Security Center i ustawien instalacji, a takze
zalecenia dotyczace instalacji Serwera administracyjnego i Agenta sieciowego w trybie cichym.

134



Informacje ogdlne

Instalatory komponentéw Kaspersky Security Center 13 (Serwer administracyjny, Agent sieciowy i Konsola
administracyjna) bazujg na technologii Instalatora Windows. Pakiet MSI jest podstawg instalatora. Ten format
pakietéw umozliwia wykorzystanie wszystkich korzysci oferowanych przez Instalator Windows: skalowalno$é,
dostepnos$¢ systemu poprawek, system transformaciji, scentralizowana instalacja za po$rednictwem rozwigzar firm
trzecich oraz niewidoczna rejestracja w systemie operacyjnym.

Instalacja w trybie cichym (z plikiem odpowiedzi)

Instalatory Serwera administracyjnego i Agenta sieciowego moga pracowac z plikiem odpowiedzi (ss_install.xml), w
ktérym zintegrowane sg parametry instalacji w trybie cichym bez udziatu uzytkownika. Plik ss_install.xml znajduje sie
w tym samym folderze co pakiet MSI. Jest on uzywany automatycznie podczas instalacji w trybie cichym. Mozesz
wiaczy¢ tryb cichejinstalacji z uzyciem przetacznika ,/s” wiersza polecenia.

Na przyktad:

setup.exe /s

Plik ss_install.xml jest wewnetrznym formatem parametréw instalatora Kaspersky Security Center. Pakiety
dystrybucyjne zawierajg plik ss_install.xml z domy$Inymi parametrami.

Nie nalezy recznie modyfikowac pliku ss_install.xml. Ten plik moze by¢ modyfikowany tylko przy uzyciu narzedzi
Kaspersky Security Center podczas edytowania parametréw pakietéw instalacyjnych w Konsoli
administracyjne;.

Instalacja Agenta sieciowego w trybie cichym (bez pliku odpowiedzi)

Agenta sieciowego mozna zainstalowac przy uzyciu jednego pakietu .msi, okreslajgc wartos$ci wtasciwoséci MSI w
standardowy sposdb. Ten scenariusz umozliwia zainstalowanie Agenta sieciowego przy uzyciu profili grupy. Aby
unikng¢ konfliktéw pomiedzy parametrami zdefiniowanymi poprzez wtasciwosci MSI a parametrami zdefiniowanymi
w pliku odpowiedzi, mozesz wytgczy¢ plik odpowiedzi, ustawiajgc wtasciwosé DONT_USE_ANSWER_FILE=1.Ponizej
znajduje sie przyktad uruchomienia instalatora Agenta sieciowego z pakietem .msi.

Instalacja Agenta sieciowego w trybie nieinteraktywnym wymaga akceptacji warunkéw Umowy licencyjnej. Uzyj
parametru EULA=1 tylko wtedy, gdy w petni przeczytates, zrozumiate$ i zaakceptowate$ warunki Umowy licencyjne;.

Na przyktad:
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

Mozliwe jest takze zdefiniowanie parametréw instalacji dla pakietu .msi poprzez wczeéniejsze przygotowanie pliku
odpowiedzi (z rozszerzeniem .mst). To polecenie wyglada nastepujaco:

Na przyktad:
msiexec /i "Kaspersky Network Agent.msi" /gqn TRANSFORMS=test.mst;test2.mst

W jednym poleceniu mozna okreéli¢ kilka plikéw odpowiedzi.
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Czesciowa konfiguracja instalacji poprzez setup.exe

Podczas uruchamiania instalaciji aplikacji z pliku setup.exe, do pakietu MSI mozesz doda¢ wartosci dowolnych
wiasciwosci MSI.

To polecenie wyglada nastepujaco:

Na przyktad:
/Vv"PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE2"

Parametry instalacji Serwera administracyjnego

Ponizsza tabela opisuje wtasciwosci MS|, ktére mozna skonfigurowaé podczas instalacji Serwera administracyjnego.
Wszystkie parametry sg opcjonalne, za wyjgtkiem EULA i PRIVACYPOLICY.

Parametry instalacji Serwera administracyjnego w trybie nieinteraktywnym
Wiasciwosé MSI Opis Dostepne wartosci

EULA Akceptacja warunkéw licenciji « 1—W pelni przeczytatem, rozurmiem |

(wymagane) akceptuje warunki Umowy licencyjnej.
* Inna wartos$¢ lub bez warto$ci—Nie
akceptuje postanowien i warunkéw
Umowy licencyjnej (instalacja nie zostanie
wykonana).
PRIVACYPOLICY Akceptacja postanowien i

¢ T—Jestem swiadomy i wyrazam zgode na
przetwarzanie oraz przesytanie moich
danych (réwniez do innych krajéw)
zgodnie z Polityka prywatnosci.

Potwierdzam, ze w petni przeczytatemi
rozumiem Polityke prywatnosci.

warunkéw Polityki
prywatnosci (wymagana)

* |nna warto$¢ lub bez wartosci—Nie
akceptuje postanowien i warunkéw
Polityki prywatnoéci (instalacja nie
zostanie wykonana).

INSTALLATIONMODETYPE Typ instalacji Serwera
administracyjnego

e Standardowa.

Niestandardowa.

INSTALLDIR Folder instalacyjny aplikacji Wartoé¢ wiersza.

ADDLOCAL Lista komponentéw CSAdminKitServer, NAgent,
przeznaczonych do CSAdminKitConsole, NSAC, MobileSupport,
zainstalowania (oddzielone KSNProxy, SNMPAgent, GdiPlusRedist,
przecinkami) Microsoft_VC90_CRT_x86,

Microsoft_VC100_CRT_x86.
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NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME
SERVERACCOUNTPWD
DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

Rozmiar sieci

Sposdb okreslania
uzytkownika dla dziatania
ustugi Serwera
administracyjnego

Nazwa uzytkownika dla ustugi
Hasto uzytkownika dla ustugi

Typ bazy danych

Petna nazwa serwera bazy
danych MySQL lub MariaDB

Numer portu uzywanego do
nawigzania potaczenia z
serwerem bazy danych
MySQL lub MariaDB

Nazwa serwera bazy danych
MySQL lub MariaDB

Nazwa uzytkownika
nawigzujgcego potaczenie z
serwerem bazy danych
MySQL lub MariaDB

Hasto uzytkownika
nawigzujgcego potaczenie z
serwerem bazy danych
MySQL lub MariaDB

Sposdb uzycia bazy danych
MSSQL
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Minimalna lista komponentéw
wystarczajgcych do poprawnego
zainstalowania Serwera administracyjnego:

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90 CRT_x86,
Microsoft_VC100 CRT_x86

e NRT_1_100 — od 1do 100 urzgdzen.

e NRT_100_1000 — 0d 101do 1000
urzadzen.

* NRT_GREATER_1000—wiecej niz 1000

urzadzen.

e SrvAccountDefault—konto uzytkownika
zostanie utworzone automatycznie

e SrvAccountUser—konto uzytkownika jest
okredlane recznie.

Wartos$é wiersza.

Wartosé wiersza.

* MySQL—uzywany bedzie serwer bazy
danych MySQL lub MariaDB.

e MSSQL—uzywany bedzie serwer bazy
danych Microsoft SQL Server (SQL
Server Express).

Warto$é wiersza.

Wartoé¢ numeryczna.

Wartos$é wiersza.

Wartos$é wiersza.

Wartos$é wiersza.

* Instal MSSEE—instalacja z pakietu



MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

Petna nazwa instancji serwera
SQL

Nazwa bazy danych serwera
SQL

Metoda autoryzacji podczas
nawigzywania potgczenia z
serwerem SQL

Nazwa uzytkownika
nawigzujgcego potaczenie z
serwerem SQL w trybie
SQLServer

Hasto uzytkownika
nawigzujgcego potaczenie z
serwerem SQL w trybie
SQLServer

Metoda okreélania folderu
wspotdzielonego

Petna sciezka dostepu do
istniejgcego folderu
wspotdzielonego

Numer portu uzywanego do
nawigzania potaczenia z
Serwerem administracyjnym

Numer portu uzywanego do
nawigzania bezpiecznego
potgczenia SSL z Serwerem
administracyjnym

Adres Serwera
administracyjnego

Dhugoé¢ klucza certyfikatu
Serwera administracyjnego

(bity)
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e ChooseExisting—uzycie zainstalowanego
serwera.

Warto$é wiersza.

Wartosé wiersza.

¢ Windows.

e SQLServer.

Wartosé wiersza.

Warto$é wiersza.

e Create—tworzenie nowego folderu
wspotdzielonego; w tym przypadku
nalezy okresli¢ nastepujace whasciwosci:

e SHARELOCALPATH—Sciezka dostepu
do folderu lokalnego.

e SHAREFOLDERNAME—nazwa
sieciowa folderu.

* Null—nalezy okresli¢ wiasciwosé
EXISTSHAREFOLDERNAME.

Wartosé wiersza.

Wartoé¢ numeryczna.

Wartoé¢ numeryczna.

Wartos$é wiersza.

* 1—dtugos¢ klucza certyfikatu Serwera
administracyjnego wynosi 2 048 bitéw.

e O—dtugos¢ klucza certyfikatu Serwera
administracyjnego wynosi 1024 bity.



MOBILESERVERADDRESS

Adres Serwera
administracyjnego do
nawigzywania potgczenia z
urzadzeniami mobilnymi;
ignorowane, jesli nie wybrano
komponentu MobileSupport

e Jesli nie okredlono wartosci, dtugosé
klucza certyfikatu Serwera
administracyjnego wynosi 1024 bity.

Parametry instalacji Agenta sieciowego

Wartos$é wiersza.

Ponizsza tabela opisuje wtasciwosci MSI, ktére mozna skonfigurowaé podczas instalacji Agenta sieciowego.
Wszystkie parametry sg opcjonalne, za wyjatkiem EULA i SERVERADDRESS.

Parametry instalacji Agenta sieciowego w trybie nieinteraktywnym

Witasciwo$é MSI

EULA

DONT_USE_ANSWER_FILE

INSTALLDIR

SERVERADDRESS

SERVERPORT

SERVERSSLPORT

USESSL

Opis

Akceptacja postanowien i warunkéw
Umowy licencyjnej

Odczyt ustawien instalaciji z pliku
odpowiedzi

Sciezka do folderu instalacyjnego Agenta
sieciowego

Adres Serwera administracyjnego
(wymagane)

Numer portu uzywanego do nawigzania
potaczenia z Serwerem administracyjnym

Numer portu dla szyfrowanego potgczenia
z Serwerem administracyjnym przy uzyciu
protokotu SSL

Czy uzy¢ potgczenia SSL
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Dostepne wartosci

e 1—W petni
przeczytatem, rozumiem
i akceptuje warunki
Umowy licencyjne;j.

e O—Nie akceptuje
postanowien i warunkdéw
Umowy licencyjnej
(instalacja nie zostanie
wykonana).

* Bez wartosci—Nie
akceptuje postanowien i
warunkéw Umowy
licencyjnej (instalacja nie
zostanie wykonana).

¢ 1—Nie uzywaij.

¢ |nna wartos$¢ lub brak
wartos$ci—Odczyt.

Wartosé wiersza.

Wartosé wiersza.

Wartos¢ numeryczna.

Wartosé numeryczna.

* T—uzyj.



OPENUDPPORT

UDPPORT
USEPROXY

PROXYLOCATION
(PROXYADDRESS:PROXYPORT)

PROXYLOGIN

PROXYPASSWORD

GATEWAYMODE

GATEWAYADDRESS
CERTSELECTION

CERTFILE

Czy otworzy¢ port UDP

Numer portu UDP

Czy uzy¢ serwera proxy

Adres proxy i numer portu uzywanego do
nawigzania potgczenia z serwerem proxy

Konto uzywane do nawigzywania
potgczenia z serwerem proxy

Hasto do konta dla potgczenia z serwerem
proxy (W parametrach pakietéw
instalacyjnych nie nalezy okreéla¢ zadnych
szczegotdw kont uzytkownikdw
uprzywilejowanych.)

Tryb uzycia bramy potaczenia

Adres bramy potgczenia

Metoda pobierania certyfikatu

Sciezka do pliku certyfikatu
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* Inna warto$¢ lub brak
wartosci—nie uzywaj.

e ]—otwodrz.

* |nna wartos$¢ lub brak
wartosci—nie otwieraj.

Wartoé¢ numeryczna.
e 1—uzyj.

¢ |nna wartos$¢ lub brak
wartos$ci—nie uzywaj.

Wartosé wiersza.

Wartosé wiersza.

Wartosé wiersza.

* O—nie uzywaj bramy
potaczenia.

* T—uzyjtego Agenta
sieciowego jako bramy
potgczenia.

* 2—potacz z Serwerem
administracyjnym przy
uzyciu bramy
potaczenia.

Wartosé wiersza.

* GetOnFirstConnection
—uzyskaj certyfikat z
Serwera
administracyjnego.

e GetExistent—wybierz
istniejacy certyfikat.
Jedli ta opcja zostanie
wybrana, nalezy okreéli¢
wtasciwos¢ CERTFILE.

Wartos$é wiersza.



VMVDI Wtacz tryb dynamiczny dla wirtualne; e T—wiacz.
infrastruktury pulpitu Virtual Desktop
Infrastructure (VDI). e O—nie wigczaj.

¢ Brak wartoéci—nie
wiaczaj.

LAUNCHPROGRAM Czy uruchomi¢ ustuge Agenta sieciowego e 1—uruchom
po instalaciji '

* |nna warto$¢ lub brak
wartosci—nie
uruchamiaj.

NAGENTTAGS Znacznik dla Agenta sieciowego (ma Warto$¢ wiersza.
priorytet nad znacznikiem podanym w pliku
odpowiedzi)

Infrastruktura wirtualna

Kaspersky Security Center obstuguje uzycie maszyn wirtualnych. Mozesz zainstalowa¢ Agenta sieciowego i
aplikacje zabezpieczajgcg na kazdej maszynie wirtualnej, a takze wdrozy¢ ochrone maszyn wirtualnych na poziomie
hipernadzorcy. W pierwszym przypadku, do ochrony maszyn wirtualnych mozesz uzyé standardowej aplikaciji
zabezpieczajgcej lub Kaspersky Security for Virtualization Light Agent. W drugim przypadku mozesz uzyé
Kaspersky Security for Virtualization Agentless 2.

Kaspersky Security Center obstuguje przywracanie maszyn wirtualnych do ich poprzedniego stanu.

Wskazdwki dotyczace zmniejszenia obcigzenia na maszynach wirtualnych

Podczas instalacji Agenta sieciowego na maszynie wirtualnej zalecane jest rozwazenie wytgczenia funkcji Kaspersky
Security Center, ktére nie beda zbyt przydatne dla maszyn wirtualnych.

Podczas instalacji Agenta sieciowego na maszynie wirtualnej lub na szablonie przeznaczonym do wygenerowania
maszyn wirtualnych, zalecane jest wykonanie nastepujgcych czynnosci:

e Jesli uruchamiasz zdalng instalacje, w oknie wtaéciwosci pakietu instalacyjnego Agenta sieciowego, w sekcji
Zaawansowane zaznacz opcje Optymalizuj ustawienia dla VDI.

e Jedli uruchamiasz instalacje w trybie interaktywnym z udziatem kreatora, w oknie kreatora zaznacz opcje
Optymalizuj ustawienia Agenta sieciowego dla infrastruktury wirtualnej.

Zaznaczenie tych opcji spowoduje zmiane ustawien Agenta sieciowego w taki sposdb, ze ponizsze funkcje
pozostang domyslnie wytgczone (przed zastosowaniem zasady):

e Zbieranie informaciji o zainstalowanym oprogramowaniu
e Zbieranie informaciji o sprzecie
* Zbieranie informacji o wykrytych lukach

* Zbieranie informacji o wymaganych aktualizacjach
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https://support.kaspersky.com/pl/ksv5la
https://support.kaspersky.com/pl/ksv5nola

Zazwyczaj te funkcje nie sg potrzebne na maszynach wirtualnych, gdyz wykorzystujg state oprogramowanie i sprzet
wirtualny.

Wytaczenie tych funkcii jest odwracalne. Jesli jakakolwiek z wytgczonych funkciji jest potrzebna, mozesz jg wtgczyé
poprzez profil Agenta sieciowego lub poprzez ustawienia lokalne Agenta sieciowego. Ustawienia lokalne Agenta
sieciowego sg dostepne poprzez menu kontekstowe odpowiedniego urzadzenia w Konsoli administracyjne;j.

Obstuga dynamicznych maszyn wirtualnych

Kaspersky Security Center obstuguje dynamiczne maszyny wirtualne (tylko system Windows). Jedli w sieci
organizacji zostata wdrozona infrastruktura wirtualna, w pewnych przypadkach mozliwe bedzie korzystanie z
dynamicznych (tymczasowych) maszyn wirtualnych. Dynamiczne maszyny wirtualne sg tworzone pod unikatowymi
nazwami w oparciu o szablony, ktére zostaty przygotowane przez administratora. Uzytkownik pracuje na maszynie
wirtualnej przez jakié czas, a nastepnie, po wytgczeniu maszyny zostanie ona usunieta z infrastruktury wirtualnej.
Jedli w sieci organizacji jest zainstalowany program Kaspersky Security Center, maszyna wirtualna z
zainstalowanym Agentem sieciowym zostanie dodana do bazy danych Serwera administracyjnego. Po wytgczeniu
maszyny wirtualnej, odpowiedni wpis musi takze zostaé usuniety z bazy danych Serwera administracyjnego.

Aby funkcja automatycznego usuwania wpisdw na temat maszyn wirtualnych mogta dziata¢, podczas instalaciji
Agenta sieciowego na szablonie dla dynamicznych maszyn wirtualnych wybierz opcje Wiacz tryb dynamiczny VDI:

¢ Dla zdalnej instalacji—w oknie wtadciwosci pakietu instalacyjnego Agenta sieciowego (sekcja Zaawansowane)

* Dla instalacji w trybie interaktywnym—w Kreatorze instalacji Agenta sieciowego

Staraj sie unika¢ zaznaczania opcji Wtgcz tryb dynamiczny VDI podczas instalacji Agenta sieciowego na
urzgdzeniach fizycznych.

Jesli chcesz, zeby zdarzenia z dynamicznych maszyn wirtualnych byty przechowywane na Serwerze
administracyjnym przez jakié czas po usunieciu tych maszyn wirtualnych, w oknie wtasciwosci Serwera
administracyjnego, w sekcji Repozytorium zdarzen wybierz opcje Przechowuj zdarzenia po usunieciu urzadzen i
okresl maksymalny czas przechowywania zdarzenr (w dniach).

Obstuga kopiowania maszyn wirtualnych

Kopiowanie maszyn wirtualnych z zainstalowanym Agentem sieciowym lub tworzenie maszyny wirtualnej z szablonu
z zainstalowanym Agentem sieciowym odbywa sie w ten sam sposéb co zdalna instalacja Agenta sieciowego
poprzez przechwycenie i skopiowanie obrazu dysku twardego. Oznacza to, ze podczas kopiowania maszyn
wirtualnych nalezy wykonac te same czynnosci, co podczas instalaciji Agenta sieciowego poprzez skopiowanie
obrazu dysku.

Jednakze dwa ponizsze przypadki przedstawiajg sytuacje, gdy Agent sieciowy automatycznie wykrywa kopiowanie.
Dzieki temu nie ma potrzeby wykonywania wszystkich skomplikowanych dziatarh wymienionych w sekcji “Zdalna
instalacja poprzez przechwycenie i skopiowanie obrazu dysku twardego urzadzenia”:

* Opcja Wtacz tryb dynamiczny VDI zostata wybrana po zainstalowaniu Agenta sieciowego - po kazdym
ponownym uruchomieniu systemu operacyjnego ta maszyna wirtualna bedzie rozpoznawana jako nowe
urzadzenie, niezaleznie od tego, czy zostata skopiowana.

e Uzywany jest jeden z nastepujacych hipernadzorcéw: VMware™, HyperV/® lub Xen®: Agent sieciowy wykrywa
kopiowanie maszyny wirtualnej po zmienionych numerach ID sprzetu wirtualnego.
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Analiza zmian w sprzecie wirtualnym nie jest catkowicie wiarygodna. Przed szerszym zastosowaniem tej
metody nalezy jg sprawdzi¢ na matej puli maszyn wirtualnych dla wersji hipernadzorcy, ktéry jest aktualnie
uzywany w organizaciji.

Obstuga przywracania systemu plikdw dla urzadzen z zainstalowanym
Agentem sieciowym

Kaspersky Security Center jest aplikacjg oferujgca wiele funkcji. Przywrdcenie poprzedniego stanu systemu plikdw
na urzgdzeniu z zainstalowanym Agentem sieciowym doprowadzi do desynchronizacji danych i niepoprawnego
dziatania Kaspersky Security Center.
Wycofanie systemu plikdéw (lub jego czesci) moze zostaé wykonane w nastepujacych przypadkach:

* Podczas kopiowania obrazu dysku twardego.

e Podczas przywracania stanu maszyny wirtualnej przy uzyciu infrastruktury wirtualne;j.

* Podczas przywracania danych z kopii zapasowej lub punktu odzyskiwania.

Scenariusze, w ktérych oprogramowanie firm trzecich na urzadzeniach z zainstalowanym Agentem sieciowym
wptywa na zawarto$é¢ folderu %ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\, sg dla Kaspersky
Security Center tylko krytycznymi scenariuszami. Dlatego tez, jesli to tylko mozliwe, powinienes$ zawsze wykluczaé
ten folder z procedury odzyskiwania.

Poniewaz zasady dziatania niektérych organizacji dopuszczajg mozliwo$é wycofania systemu plikdw urzadzen,
obstuga wycofania systemu plikéw na urzadzeniach z zainstalowanym Agentem sieciowym jest dostepna w
Kaspersky Security Center od wersji 10 Maintenance Release 1(Serwer administracyjny i Agenty sieciowe muszg
by¢ w wersjach 10 Maintenance Release 1lub nowszych). Po wykryciu takich urzadzen sg one automatycznie
ponownie tgczone z Serwerem administracyjnym z catkowitym wyczyszczeniem danych i petng synchronizacja.

DomysInie obstuga wykrywania wycofania systemu plikdéw jest wtaczona w Kaspersky Security Center 13.

Jedli jest to tylko mozliwe, unikaj przywracania poprzedniego stanu folderu %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\ na urzadzeniach z zainstalowanym Agentem sieciowym, gdyz catkowita ponowna
synchronizacja danych zuzywa duzg iloé¢ zasobdw.

Wycofanie stanu systemu jest catkowicie zabronione na urzadzeniu z zainstalowanym Serwerem
administracyjnym. Podobnie jest w przypadku wycofania baz danych uzywanych przez Serwer administracyjny.

Mozesz przywrécié stan Serwera administracyjnego z kopii zapasowe;j tylko przy uzyciu standardowego narzedzia
klbackup.

L okalna instalacja aplikacji

Sekcja ta opisuje procedure instalacji aplikacji, ktére mozna zainstalowac tylko na urzgdzeniach lokalnych.

Aby przeprowadzi¢ lokalng instalacje aplikacji na okredlonym urzgdzeniu klienckim, musisz mie¢ uprawnienia
administratora na tym urzadzeniu.
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W celu zainstalowania aplikacji lokalnie na okreslonym urzadzeniu klienckim:

1. Zainstaluj Agenta sieciowego na urzadzeniu klienckim i skonfiguruj potaczenie pomiedzy urzadzeniem klienckim a
Serwerem administracyjnym.

2. Zainstaluj wymagane aplikacje na urzadzeniu zgodnie z opisem w dokumentacji tych aplikaciji.
3. Na stacji roboczej administratora zainstaluj wtyczke zarzadzajaca dla kazdej z zainstalowanych aplikaciji.

Kaspersky Security Center obstuguje réwniez opcje lokalnej instalaciji aplikacji przy pomocy autonomicznych

Lokalna instalacja Agenta sieciowego

W celu zainstalowania Agenta sieciowego lokalnie:

1. Na urzadzeniu uruchom plik setup.exe z pakietu dystrybucyjnego pobranego z internetu.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania.

2. W oknie wyboru aplikaciji kliknij odno$nik Zainstaluj wytgcznie Agenta sieciowego Kaspersky Security Center
13, aby uruchomi¢ Kreatora instalacji Agenta sieciowego. Postepuj zgodnie z instrukcjami Kreatora.

Podczas dziatania Kreatora instalacji mozesz okresli¢ zaawansowane ustawienia Agenta sieciowego (patrz nizej).

3. Jesli chcesz uzy¢ swojego urzadzenia jako bramy potaczenia dla okreslonej grupy administracyjnej, w
oknieBrama potagczenia Kreatora instalacji wybierz Uzyj Agenta sieciowego jako bramy potgczenia w DMZ.

4. W celu skonfigurowania Agenta sieciowego podczas instalacji na maszynie wirtualnym:

a. Jedli planujesz utworzy¢ dynamiczne maszyny wirtualne z obrazu maszyny wirtualnej, wtgcz tryb dynamiczny
Agenta sieciowego dla Virtual Desktop Infrastructure (VDI). W tym celu, w oknie Ustawienia zaawansowane
Kreatora instalacji wybierz opcje Witacz tryb dynamiczny VDI.

Pomin ten krok, jesli nie planujesz utworzyé dynamicznych maszyn wirtualnych z obrazu maszyny wirtualne;j.

Uzywanie trybu dynamicznego dla VDI jest dostepne tylko dla urzgdzen dziatajgcych pod kontrolg systemu
Windows.

b. Zoptymalizuj dziatanie Agenta sieciowego dla VDI. Aby to zrobié, w oknie Ustawienia zaawansowane

Kreatora instalacji wybierz opcje Optymalizuj ustawienia Agenta sieciowego Kaspersky Security Center
dla infrastruktury wirtualnej.

Skanowanie plikéw wykonywalnych w poszukiwaniu luk podczas uruchamiania urzgdzenia zostanie wytgczone.
Spowoduje to wytaczenie wysytania do Serwera administracyjnego informacji o nastepujgcych obiektach:

* Rejestrze sprzetu

e Aplikacje zainstalowane na urzgdzeniu

e Aktualizacje Microsoft Windows, ktdre powinny zosta¢ zainstalowane na lokalnym urzadzeniu klienckim
e Luki w oprogramowaniu wykryte na lokalnym urzadzeniu klienckim

Co wiecej, bedziesz mégt wigczy¢ wysytanie tych informacji we wtasciwosciach Agenta sieciowego lub w
ustawieniach profilu Agenta sieciowego.

Po zakonczeniu dziatania Kreatora instalacji, na urzadzeniu zostanie zainstalowany Agent sieciowy.
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Mozesz wyswietli¢ wtasciwosci ustugi Agenta sieciowego Kaspersky Security Center; mozesz takze uruchamiag,
zatrzymywac i monitorowacd aktywnos$¢ Agenta sieciowego, korzystajgc ze standardowych narzedzi Microsoft
Windows: Zarzadzanie komputerem\Ustugi.

Instalowanie Agenta sieciowego w trybie nieinteraktywnym (cichym)

Agent sieciowy moze zostac zainstalowany w trybie nieinteraktywnym, czyli bez interaktywnego wprowadzania
parametréw instalaciji. W trybie nieinteraktywnej instalacji uzywany jest pakiet Instalatora Windows (MSI) dla
Agenta sieciowego. Plik MSI znajduje sie w pakiecie dystrybucyjnym Kaspersky Security Center, w folderze
Packages\NetAgent\exec.

W celu zainstalowania Agenta sieciowego na urzadzeniu lokalnym w trybie nieinteraktywnym:

1. Przeczytaj Umowe licencyjna. Uzyj ponizszego polecenia tylko wtedy, gdy rozumiesz i akceptujesz warunki
Umowy licencyjne;j.

2. Uruchom polecenie
msiexec /i "Kaspersky Network Agent.msi" /qgn <parametry_instalacji>

gdzie parametry_instalacji to lista parametréw iich odpowiednich warto$ci oddzielonych spacjami
(PROP1=PROP1VAL PROP2=PROP2VAL).

Na liscie parametréw bedziesz musiat uwzgledni¢ EULA=1. W przeciwnym razie Agent sieciowy nie zostanie
zainstalowany.

Jedli uzywasz standardowych ustawien potaczenia dla Kaspersky Security Center 11i nowszych wersji oraz Agenta
sieciowego na zdalnych urzadzeniach, uruchom polecenie:

msiexec /i "Kaspersky Network Agent.msi" /gn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1

/1*vx to przetgcznik do zapisywania raportdw. Dziennik jest tworzony podczas instalacji Agenta sieciowego i
zapisywany w C:\windows\temp\nag_inst.log.

Oprécz nag_inst.log aplikacja tworzy plik $kissinstlib.log, ktéry zawiera dziennik instalacji. Ten plik jest
przechowywany w folderze %windir%\temp lub %temp%. Do celéw rozwigzywania problemdw uzytkownik lub
specjalista z pomocy technicznej Kaspersky moze potrzebowaé obu plikéw dziennika - nag_inst.log i $klssinstlib.log.

Jedli chcesz dodatkowo okreéli¢ port potgczenia z Serwerem administracyjnym, uruchom polecenie:

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1 SERVERPORT=14000

Parametr SERVERPORT odpowiada numerowi portu potgczenia z Serwerem administracyjnym.

Nazwy i mozliwe wartosci parametréw, ktére moga zostac uzyte podczas instalacji Agenta sieciowego w trybie
nieinteraktywnym znajduja sie w sekcji Parametry instalacji Agenta sieciowego.

Instalowanie Agenta sieciowego dla systemu Linux w trybie cichym (z plikiem odpowiedzi)

Mozesz zainstalowaé Agenta sieciowego na urzadzeniach Linux przy uzyciu pliku odpowiedzi—pliku tekstowego,
ktéry zawiera niestandardowy zestaw parametréw instalacji: zmienne i ich odpowiednie wartosci. Korzystanie z tego
pliku odpowiedzi umozliwia uruchomienie instalacji w trybie cichym (nieinteraktywnym), czyli bez udziatu
uzytkownika.
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W celu przeprowadzenia instalacji Agenta sieciowego dla systemu Linux w trybie cichym:

1. Przygotuj odpowiednie urzadzenie Linux do zdalnej instalacji. Pobierz i utwdérz pakiet zdalnej instalacji, uzywajac
pakietu .deb lub .rpom Agenta sieciowego, korzystajgc z dowolnego odpowiedniego systemu do zarzadzania
pakietami.

2. Przeczytaj Umowe licencyjna. Wykonaj ponizsze kroki tylko wtedy, gdy rozumiesz i akceptujesz warunki Umowy
licencyjne;j.

3. Ustaw wartoé¢ zmiennej sSrodowiskowej KLAUTOANSWERS, wprowadzajac petng nazwe pliku odpowiedzi (w tym
$ciezke dostepu), na przyktad, w nastepujacy sposéb:

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

4. Utworz plik odpowiedzi (w formacie TXT) w katalogu, ktéry okreslites w zmiennej Srodowiskowej. Dodaj plik
odpowiedzi do listy zmiennych w formacie VARIABLE_NAME-=variable_value, kazdy w oddzielnym wierszu.

W celu poprawnego korzystania z pliku odpowiedzi, musisz umie$ci¢ go w minimalnym zestawie trzech
wymaganych zmiennych:

* KLNAGENT_SERVER
e KLNAGENT_AUTOINSTALL
e EULA_ACCEPTED

Mozesz takze doda¢ dowolne opcjonalne zmienne, aby korzystaé z bardziej okreélonych parametréw zdalnej
instalacji. Ponizsza tabela wyswietla listy zmiennych, ktére moga znajdowac sie w pliku odpowiedzi:
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Zmienne pliku odpowiedzi uzyte jako parametry instalacji Agenta sieciowego dla systemu Linux w trybie cichym

Nazwa zmiennej

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

KLNAGENT_PROXY_PASSWORD

Wymagane

Tak

Tak

Tak

Nie

Nie

Nie

Nie
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Opis

Zawiera nazwe Serwera
administracyjnego
przedstawiong jako w petni
kwalifikowang nazwe
domeny (FQDN) lub adres
IP.

Definiuje, czy tryb cichej
(nieinteraktywnej) instalaciji
jest witgczony.

Definiuje, czy uzytkownik
akceptuje Umowe
licencyjng Agenta
sieciowego; jedli brakuje
wartosci, moze by¢
interpretowane jako brak
zgody na Umowe
licencyjna.

Definiuje, czy potaczenie z
Serwerem
administracyjnym bedzie
uzywato ustawien serwera
proxy. Domyslna warto$¢
to O.

Definiuje adres serwera
proxy uzywany do
nawigzania potgczenia z
Serwerem
administracyjnym.

Definiuje nazwe
uzytkownika uzytg do
zalogowania sie do serwera
Proxy.

Definiuje hasto
uzytkownika uzyte do

Mozliwe wartosci

Nazwa DNS lub
adres IP.

1—Tryb cichy jest
wigczony;
uzytkownik nie
zostanie zapytany o
zadne dziatania
podczas instalacji.

Inna—Tryb cichy jest
wytaczony;
uzytkownik moze
zostac zapytany o
dziatania podczas
instalaciji.

1—Potwierdzam, ze w
petni przeczytatem,
rozumiem i akceptuje
warunki tej Umowy
licencyjne;j.

Inna wartos$¢ lub bez
wartosci—Nie
akceptuje
postanowien i
warunkéw Umowy
licencyjnej (instalacja
nie zostanie
wykonana).

1—Ustawienia proxy
Sg uzywane.

Inna—Ustawienia
proxy nie sg
uzywane.

Nazwa DNS lub
adres IP.

Dowolna istniejgca
nazwa uzytkownika.

Dowolny zestaw
znakéw
alfanumerycznych



KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie
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zalogowania sie do serwera
proxy.

Definiuje, czy Agent
sieciowy jest
zainstalowany na obrazie
do utworzenia
dynamicznych maszyn
wirtualnych.

Definiuje, czy ustawienia
Agenta sieciowego sg
optymalne dla
hipernadzorcy.

Wyswietla znaczniki
przypisane do instancji
Agenta sieciowego.

Definiuje port UDP uzyty
przez Agenta sieciowego.
Domysélna wartos$¢ to
15000.

Definiuje port nie bedacy
TLS, uzyty przez Agenta
sieciowego. Domyéina
warto$¢ to 14000.

Definiuje port TLS, uzyty
przez Agenta sieciowego.
Domysélna warto$¢ to
13000.

Definiuje, czy port
Transport Layer Security
(TLS) jest uzywany do
nawigzywania potaczenia.

Definiuje, czy brama
potaczenia jest uzywana.

dozwolonych przez
format hasta w
systemie
operacyjnym.

1—Agent sieciowy
jest zainstalowany na
obrazie, ktéry jest
uzywany
jednoczesnie do
utworzenia
dynamicznych
maszyn wirtualnych.

Inna—Podczas
instalaciji nie jest
uzywany zaden
obraz.

1—Domyslne
ustawienia lokalne
Agenta sieciowego
sg modyfikowane w
taki sposéb, ze
zezwalajg na
zoptymalizowane
uzycie na
hipernadzorcy.

Jedna lub kilka nazw
znacznikdw
oddzielonych
Srednikami.

Dowolny istniejgcy
numer portu.

Dowolny istniejacy
numer portu.

Dowolny istniejgcy
numer portu.

1(domyslna)—TLS
jest uzywany.

Inna—TLS nie jest
uzywany.

1(domyslna)—
Biezace ustawienia
nie sg modyfikowane
(przy pierwszym
potaczeniu okredlona
jest brama
potaczenia).



2—Nie jest uzywana
brama potaczenia.

3—Brama potaczenia
jest uzywana.

4—Instancja Agenta
sieciowego jest
uzywana jako brama
potaczenia w strefie
zdemilitaryzowane;j

(DM2).
KLNAGENT_GW_ADDRESS Nie Definiuje adres bramy Nazwa DNS lub
potgczenia. Wartos¢ jest adres IP.
stosowana tylko wtedy,
gdy

KLNAGENT_GW_MODE-=3.

5. Uruchom skrypt postinstall.pl, wykonujac nastepujace polecenie:

¢ Dla 32-bitowego systemu operacyjnego: $ sudo
/opt/kaspersky/klnagent/1lib/bin/setup/postinstall.pl

¢ Dla 64-bitowego systemu operacyjnego: $ sudo
/opt/kaspersky/klnagent64/1ib/bin/setup/postinstall.pl

Instalacja Agenta sieciowego dla systemu Linux zostanie uruchomiona w trybie cichym; uzytkownik nie zostanie
zapytany o zadne dziatania podczas procesu.

Lokalna instalacja wtyczki zarzadzajgcej aplikacja

W celu zainstalowania wtyczki zarzadzajacej aplikacja:

Na urzadzeniu z zainstalowang Konsolg administracyjng uruchom plik wykonywalny klcfginst.exe, wchodzacy w
sktad pakietu dystrybucyjnego aplikaciji.

Plik klcfginst.exe wchodzi w sktad wszystkich aplikacii, ktérymi mozna zarzadzac¢ poprzez Kaspersky Security
Center. Instalacja jest wykonywana przez kreatora i nie wymaga recznej konfiguracji ustawien.

Instalowanie aplikacji w trybie nieinteraktywnym

W celu zainstalowania aplikacji w trybie nieinteraktywnym:
1. Otwodrz okno gtéwne Kaspersky Security Center.

2. W folderze Zdalna instalacja drzewa konsoli, w podfolderze Pakiety instalacyjne wybierz pakiet instalacyjny
odpowiedniej aplikacji lub utwdrz nowy pakiet instalacyjny dla tej aplikaciji.

Pakiet instalacyjny bedzie przechowywany na Serwerze administracyjnym w folderze Pakiety, ktéry znajduje
sie w folderze wspdtdzielonym. Kazdemu pakietowi instalacyjnemu odpowiada oddzielny podfolder.
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3. Otwdrz folder, w ktérym przechowywany jest zadany pakiet instalacyjny, w jeden z nastepujacych sposobdw:

e Skopiuj folder zadanego pakietu instalacyjnego z Serwera administracyjnego na urzadzenie klienckie.
Nastepnie otwdrz skopiowany folder na urzadzeniu klienckim.

e 7 poziomu urzadzenia klienckiego otwdrz folder wspdtdzielony na Serwerze administracyjnym, ktéry
odpowiada wymaganemu pakietowi instalacyjnemu.

Jedli folder wspdtdzielony znajduje sie na urzadzeniu z systemem operacyjnym Microsoft Windows Vista,
nalezy wybra¢ warto$¢ Wytaczony dla ustawienia Kontrola konta uzytkownika: Uruchom wszystkich
administratoréw w trybie Zatwierdzenie administratora (Start — Panel sterowania — Administracja —
Zasady zabezpieczen lokalnych — Ustawienia zabezpieczen).

4. Nastepnie, w zalezno$ci od wybranej aplikaciji:

® Dla programéw Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers
oraz Kaspersky Security Center przejdz do podfolderu exec i przy pomocy przetgcznika /s uruchom plik
wykonywalny (plik z rozszerzeniem .exe).

* Dla pozostatych aplikacji firmy Kaspersky, z otwartego folderu, przy pomocy przetacznika /s uruchom plik
wykonywalny (plik z rozszerzeniem .exe).

Uruchomienie pliku wykonywalnego z parametrami EULA=1 i PRIVACYPOLICY=1 oznacza, ze w pefni
przeczytate$, zrozumiates i akceptujesz warunki Umowy licencyjnej i Polityki prywatnoéci. Jeste$ takze
$wiadomy, ze Twoje dane bedg zarzadzane i przesytane (w tym do innych krajow) w sposdb opisany w
Polityce prywatnosci. Tres¢ Umowy licencyjnej i Polityki prywatnosci znajduje sie w pakiecie
dystrybucyjnym Kaspersky Security Center. Akceptacja warunkédw Umowy licencyjnej i Polityki prywatnosci
jest niezbedna do zainstalowania aplikaciji lub jej aktualizacji z poprzedniej wersji aplikaciji.

Instalowanie aplikacji przy pomocy pakietdw autonomicznych

Kaspersky Security Center umozliwia utworzenie autonomicznych pakietéw instalacyjnych dla aplikacji.
Autonomiczny pakiet instalacyjny jest plikiem wykonywalnym, ktéry mozna umiesci¢ na serwerze sieciowym,
przesta¢ w wiadomosci e-mail lub przenieéé na urzadzenie klienckie w inny sposéb. Mozesz uruchomi¢ odebrany plik
lokalnie na urzadzeniu klienckim i zainstalowac aplikacje bez udziatu Kaspersky Security Center.

W celu zainstalowania aplikacji przy uzyciu autonomicznego pakietu instalacyjnego:
1. Nawigz potaczenie z zgdanym Serwerem administracyjnym.
2. W folderze Zdalna instalacja drzewa konsoli wybierz podfolder Pakiety instalacyjne.
3. W obszarze roboczym wybierz pakiet instalacyjny wymaganej aplikacji.
4. Uruchom proces tworzenia autonomicznego pakietu instalacyjnego, korzystajagc z jednej z nastepujacych metod:
¢ Wybierajgc Utwérz autonomiczny pakiet instalacyjny z menu kontekstowego pakietu instalacyjnego.
¢ Klikajac odnosnik Utwérz autonomiczny pakiet instalacyjny w obszarze roboczym pakietu instalacyjnego.

Zostanie uruchomiony Kreator tworzenia autonomicznego pakietu instalacyjnego. Postepuj zgodnie z
instrukcjami Kreatora.
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W ostatnim kroku Kreatora wybierz metode przestania autonomicznego pakietu instalacyjnego na urzadzenie
klienckie.

5. Przeslij autonomiczny pakiet instalacyjny na urzadzenie klienckie.
6. Uruchom autonomiczny pakiet instalacyjny na urzadzeniu klienckim.

Aplikacja zostanie zainstalowana na urzadzeniu klienckim z ustawieniami okre$lonymi w pakiecie autonomicznym.

Po utworzeniu autonomicznego pakietu instalacyjnego, jest on automatycznie publikowany na serwerze sieciowym.
Odnosnik do pobrania pakietu autonomicznego jest wyswietlany na liscie utworzonych autonomicznych pakietéw
instalacyjnych. Jeéli to konieczne, mozesz anulowa¢ publikacje wybranego pakietu autonomicznego i opublikowad
go ponownie na serwerze sieciowym. Domysinie, do pobrania autonomicznych pakietéw instalacyjnych
wykorzystywany jest port 8060.

Ustawienia pakietu instalacyjnego Agenta sieciowego

W celu skonfigurowania pakietu instalacyjnego Agenta sieciowego:

1. W folderze Zdalna instalacja drzewa konsoli wybierz podfolder Pakiety instalacyjne.

Domysinie folder Zdalna instalacja to podfolder folderu Zaawansowane.
2. Z menu kontekstowego pakietu instalacyjnego Agenta sieciowego wybierz Wtasciwosci.

Zostanie otwarte okno wiasciwosci pakietu instalacyjnego Agenta sieciowego.

Ogdlne
Sekcja Ogdlne wyswietla ogdlne informacje o pakiecie instalacyjnym:
* Nazwa pakietu instalacyjnego

* Nazwe i wersje aplikaciji, dla ktérej zostat utworzony pakiet instalacyjny

Rozmiar pakietu instalacyjnego

Data utworzenia pakietu instalacyjnego

s

Sciezke dostepu do folderu pakietu instalacyjnego

Ustawienia

Ta sekcja przedstawia ustawienia wymagane do zapewnienia wtaéciwego dziatania Agenta sieciowego natychmiast
po jego zainstalowaniu. Ustawienia w tej sekcji sg dostepne tylko na urzgdzeniach dziatajgcych pod kontrolg
systemu Windows.

W grupie ustawien Folder docelowy mozesz wybra¢ folder na urzadzeniu klienckim, w ktérym zostanie
zainstalowany Agent sieciowy.

¢ Zainstaluj w folderze domys$lnym@
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Jedli ta opcja jest zaznaczona, Agent sieciowy zostanie zainstalowany w folderze <Dysk>\Program
Files\Kaspersky Lab\NetworkAgent. Jezeli taki folder nie istnieje, zostanie utworzony automatycznie.

Domysélnie opcja ta jest zaznaczona.

e Zainstaluj we wskazanym folderze

Jezeli ta opcja jest zaznaczona, Agent sieciowy zostanie zainstalowany w folderze okreélonym w polu do
wprowadzania danych.

W nastepujacej grupie ustawien mozesz okresli¢ hasto dla zadania zdalnej dezinstalacji Agenta sieciowego:

Jedli ta opcja jest wtgczona, klikajac przycisk Modyfikuj mozesz wprowadzi¢ hasto dezinstalacyjne
(dostepne tylko dla Agenta sieciowego na urzadzeniach dziatajgcych pod kontrolg systemdw operacyjnych
Windows).

Domyslnie opcja ta jest wytgczona.

e Stan

Stan hasta: Hasto zostato okresélone lub Hasto nie zostato okreslone.

Domyslnie hasto nie jest ustawione.

* Chron ustuge Agenta sieciowego przed nieuprawnionym usuwaniem, zatrzymywaniem i zmianami ustawien

Po zainstalowaniu Agenta sieciowego na zarzgdzanym urzadzeniu, komponent nie moze zosta¢ usuniety ani
ponownie skonfigurowany bez zgdanych uprawnien. Ustuga Agenta sieciowego nie moze zostac
zatrzymana.

Domyslnie opcja ta jest wytgczona.

¢ Automatycznie instaluj mozliwe do zainstalowania aktualizacje i poprawki dla sktadnikéw ze stanem
Niezdefiniowany @

Jedli ta opcja jest wtgczona, wszystkie pobrane uaktualnienia i poprawki dla Serwera administracyjnego,
Agenta sieciowego, Konsoli administracyjnej, serwera urzadzers mobilnych Exchange oraz serwera iOS MDM
zostang zainstalowane automatycznie (automatyczne aktualizowanie i instalowanie poprawek jest
dostepne dopiero od wersji Kaspersky Security Center 10 Service Pack 2).

Jedli ta opcja jest wytgczona, wszystkie pobrane uaktualnienia i poprawki zostang zainstalowane dopiero po
zmianie ich stanu na Zatwierdzono. Uaktualnienia i taty ze stanem Nie zdefiniowano nie zostang
zainstalowane.

Domyslnie opcja ta jest wigczona.

Potaczenie

W tej sekcji mozesz skonfigurowad potaczenie Agenta sieciowego z Serwerem administracyjnym:
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W tej sekcji mozesz skonfigurowac potaczenie Agenta sieciowego z Serwerem administracyjnym. Do nawigzania
potaczenia mozesz uzy¢ protokotu SSL lub UDP. W celu skonfigurowania potaczenia, okreél nastepujace ustawienia:

¢ Serwer administracyjny @

Adres urzadzenia z zainstalowanym Serwerem administracyjnym.

e Port

Numer portu uzywanego do nawigzywania potgczenia.

e Port SSL

Numer portu uzywanego do nawigzywania potgczenia po protokole SSL.

e Uzyjcertyfikatu Serwera

Jedli ta opcja jest wtaczona, autoryzacja dostepu Agenta sieciowego do Serwera administracyjnego uzyje
pliku certyfikatu, ktéry mozesz okresli¢, klikajac przycisk Przegladaij.

Jedli ta opcja jest wytgczona, plik certyfikatu zostanie pobrany z Serwera administracyjnego przy
pierwszym pofaczeniu Agenta sieciowego z adresem okreélonym w polu Adres serwera.

Nie jest zalecane wytgczenie tej opcji, poniewaz automatyczne odbieranie certyfikatu Serwera
administracyjnego przez Agenta sieciowego po nawigzaniu potgczenia z Serwerem administracyjnym jest
uznawane z niebezpieczne.

Domyslnie pole to jest zaznaczone.

o UzyjSSL®

Jedli ta opcja jest wtgczona, potagczenie z Serwerem administracyjnym jest nawigzywane poprzez
bezpieczny port przy uzyciu protokotu SSL.

Domyslnie opcja ta jest wytgczona. Zalecamy, aby nie wytgczad tej opcji, aby Twoje potaczenie pozostato
bezpieczne.

¢ Uzyj portu UDP

Jezeli ta opcja jest wigczona, Agent sieciowy nawigzuje potaczenie z Serwerem administracyjnym poprzez
port UDP. Pozwala to na zarzadzanie urzadzeniami klienckimi i otrzymywanie informacji o nich.

Port UDP, ktéry musi by¢ otwarty na zarzgdzanych urzadzeniach, na ktérych jest zainstalowany Agent
sieciowy. Dlatego zalecamy, aby nie wytgczad tej opcji.

Domyslnie opcja ta jest wtgczona.

¢ Numer portu UDP

W tym polu mozesz okresli¢ port do tgczenia Agenta sieciowego z Serwerem administracyjnym przy uzyciu
protokotu UDP.

DomyéIny numer portu UDP to 15000.
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e Otwodrz porty dla Agenta sieciowego w Zaporze systemu Windows

Jezeli ta opcja jest witgczona, po zainstalowaniu Agenta sieciowego na urzadzeniu klienckim, port UDP
zostanie dodany do listy wykluczen Zapory systemu Microsoft Windows. Ten port UDP jest niezbedny do
wiasciwego dziatania Agenta sieciowego.

Domyslnie opcja ta jest wtgczona.

/aawansowane

W sekcji Zaawansowane mozesz skonfigurowad sposéb korzystania z bramy potaczenia. W tym celu mozesz
wykonad nastepujgce czynnosci:

e Uzyj Agenta sieciowego jako bramy potgczenia w strefie zdemilitaryzowanej (DMZ), aby potaczy¢ sie z Serwerem
administracyjnym, komunikowa¢ sie z nim i bezpiecznie przechowywaé dane w Agencie sieciowym podczas
transmisji danych.

e Potgcz sie z Serwerem administracyjnym przy uzyciu bramy potgczenia, aby zmniejszy<¢ liczbe potaczen z
Serwerem administracyjnym. W takim przypadku wprowad? adres urzadzenia, ktére bedzie petnié funkcje bramy
potgczenia w polu Adres bramy potgczenia.

e Skonfiguruj potaczenie dla infrastruktury pulpitu wirtualnego (\VVDI), jedli sie¢ obejmuje maszyny wirtualne. W tym
celu wykonaj nastepujace czynnosci:

¢ Wiacz tryb dynamiczny VDI

Jezeli ta opcja jest wigczona, tryb dynamiczny Virtual Desktop Infrastructure bedzie wtgczony dla
Agenta sieciowego, zainstalowanego na maszynie wirtualne;j.

Domyslnie opcja ta jest wytgczona.

® Optymalizuj ustawienia dla VDI

Jedli ta opcja jest wtgczona, w ustawieniach Agenta sieciowego beda wytaczone nastepujgce funkcje:
e Zbieranie informaciji o zainstalowanym oprogramowaniu
e Zbieranie informacji o sprzecie
* Zbieranie informacji o wykrytych lukach

* Zbieranie informacji o wymaganych aktualizacjach

Domyslnie opcja ta jest wytgczona.

Dodatkowe sktadniki

W tej sekcji mozesz wybra¢ dodatkowe komponenty do jednoczesnego zainstalowania z Agentem sieciowym.

Znaczniki
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Sekcja Znaczniki wyswietla liste stéw kluczowych (tagdw), ktére mogag zosta¢ dodane do urzadzen klienckich po
zainstalowaniu Agenta sieciowego. Mozesz dodawac i usuwac tagi do/z listy, a takze zmienia¢ ich nazwy.

Jedli pole obok tagu jest zaznaczone, ten tag zostanie automatycznie dodany do zarzadzanych urzadzen podczas
instalacji Agenta sieciowego.

Jedli pole obok znacznika jest odznaczone, znacznik nie zostanie automatycznie dodany do zarzadzanych urzadzen
podczas instalacji Agenta sieciowego. Mozesz recznie dodad ten tag do urzadzen.

Podczas usuwania tagu z listy zostanie on automatycznie usuniety ze wszystkich urzadzen, do ktérych zostat

dodany.

Historia rewizji

W tej sekcji mozesz przejrzed historie rewizji pakietu instalacyjnego. Mozesz poréwnac rewizje, przejrzed rewizje,
zapisac rewizje do pliku oraz dodac¢ i zmodyfikowac opisy rewizji.

Ustawienia pakietu instalacyjnego Agenta sieciowego dostepne dla okreslonego systemu operacyjnego zostaty
podane w tabeli ponize;j.

Ustawienia pakietu instalacyjnego Agenta sieciowego

Sekcja
Wiasciwosé

Ogdlne
Ustawienia

Potaczenie

Zaawansowane

Dodatkowe
sktadniki

Znaczniki

Historia rewizji

Windows

Mac

v
(za wyjatkiem opcji Otwérz porty dla
Agenta sieciowego w Zaporze
systemu Windows i Uzywaj wytacznie
automatycznego wykrywania
serwera proxy)

v

v

'
(za wyjatkiem regut automatycznego
znakowania)

v

Przegladanie Polityki prywatnosci

Linux

v
(za wyjatkiem opcji Otwérz porty dla
Agenta sieciowego w Zaporze
systemu Windows i Uzywaj
wytacznie automatycznego
wykrywania serwera proxy)

v

v

v
(za wyjatkiem regut automatycznego
znakowania)

v

Polityka prywatnosci jest dostepna online pod adresem https:/www.kaspersky.com/products-and-services-
privacy-policy 2 ; jest réwniez dostepna w trybie offline. Z Politykg prywatnosci mozesz zapoznac sie, na przyktad,
przed zainstalowaniem Agenta sieciowego.

W celu przeczytania Polityki prywatnosci w trybie offline:

1. Uruchom instalator Kaspersky Security Center.

2. W oknie instalatora przejdz do odnoénika Wypakuj pakiety instalacyjne.

3. Z listy, ktdra zostanie otwarta, wybierz Agent sieciowy Kaspersky Security Center 13, a nastepnie kliknij Dalej.
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Plik privacy_policytxt pojawi sie na Twoim urzgdzeniu, w okreslonym folderze, w podfolderze NetAgent_<biezaca
wersja>.

Wdrazanie systemdw zarzgdzania urzgdzeniami mobilnymi

Ta sekcja opisuje systemy wdrazania zarzadzania urzgdzeniami mobilnymi poprzez protokoty Exchange ActiveSync,
iOS MDM i Kaspersky Endpoint Security.

Wdrazanie systemu zarzgdzania poprzez protokdt Exchange ActiveSync

Kaspersky Security Center umozliwia zarzadzanie urzgdzeniami mobilnymi potgczonymi z Serwerem
administracyjnym przy uzyciu protokotu Exchange ActiveSync. Urzgdzenia mobilne Exchange ActiveSync (EAS) to
urzgdzenia potgczone z serwerem urzgdzer mobilnych Exchange i zarzadzane przez Serwer administracyjny.

Protokét Exchange ActiveSync obstugujg nastepujgce systemy operacyjne:

¢ Windows Phone® 8

Windows Phone 81

Windows 10 Mobile

Android

iOS

Zawarto$¢ zestawu ustawien zarzadzania dostepnych dla urzgdzenia Exchange ActiveSync zalezy od systemu
operacyjnego, ktdry jest zainstalowany na urzgdzeniu mobilnym. Wiecej informacji o funkcjach pomocniczych
protokotu Exchange ActiveSync dla okredlonego systemu operacyjnego znajdziesz w dokumentaciji zatgczonej
do systemu operacyjnego.

Wdrazanie systemu zarzgdzania urzgdzeniami mobilnymi przy uzyciu protokotu Exchange ActiveSync obejmuje
nastepujgce kroki:

1. Administrator instaluje serwer urzadzer mobilnych Exchange na wybranym urzadzeniu klienckim.

2. Administrator tworzy profil(e) zarzadzajgcy w Konsoli administracyjnej do zarzadzania urzgdzeniami EAS i dodaje
ten profil(e) do skrzynek pocztowych uzytkownikéw Exchange ActiveSync.

Profil zarzadzajacy urzadzeri mobilnych Exchange ActiveSync jest profilem ActiveSync wykorzystywanym
na serwerze Microsoft Exchange do zarzadzania urzadzeniami mobilnymi Exchange ActiveSync. Do skrzynki
pocztowej Microsoft Exchange mozna przypisac tylko jeden profil zarzadzajacy urzadzeniem EAS.

Uzytkownicy urzadzer mobilnych EAS tgcza sie ze swoimi skrzynkami pocztowymi Exchange. Kazdy profil
zarzadzajgcy naktada ograniczenia na urzadzenia mobilne.

156



Instalowanie serwera urzadzen mobilnych dla Exchange ActiveSync

Na urzadzeniu klienckim z zainstalowanym serwerem Microsoft Exchange nalezy zainstalowad serwer urzgdzen
mobilnych Exchange. Zalecane jest zainstalowanie serwera urzgdzert mobilnych Exchange na serwerze Microsoft
Exchange z przypisana rolg dostepu klienta. Jesli w tej samej domenie kilka serweréw Microsoft Exchange z
przypisana rolg Dostep klienta tworzy macierz Dostep klienta, zalecane jest zainstalowanie w trybie klastra serwera
urzgdzen mobilnych Exchange na kazdym serwerze Microsoft Exchange w tej macierzy.

W celu zainstalowania serwera urzadzeri mobilnych Exchange na urzadzeniu lokalnym:

1. Uruchom plik wykonywalny setup.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania.

2. W oknie wyboru aplikaciji kliknij odnos$nik Zainstaluj Serwer urzadzer mobilnych Exchange, aby uruchomi¢
Kreator instalacji serwera urzgdzeri mobilnych Exchange.

3. W oknie Ustawienia instalacji wybierz typ instalacji Serwer urzadzert mobilnych Exchange:

* Aby zainstalowa¢ serwer urzadzert mobilnych Exchange z ustawieniami domys$Inymi, wybierz Instalacja
standardowa i kliknij przycisk Dalej.

* Aby recznie zdefiniowa¢ ustawienia instalacji serwera urzadzert mobilnych Exchange, wybierz Instalacja
niestandardowa i kliknij Dalej. Nastepnie wykonaj ponizsze czynnosci:

a. W oknie Folder docelowy wybierz folder docelowy. Domysiny folder to <Dysk>:\Program Files\Kaspersky
Lab\Mobile Device Management for Exchange. Jezeli taki folder nie istnieje, zostanie utworzony
automatycznie w trakcie instalacji. Mozna zmieni¢ folder docelowy przy uzyciu przycisku Przegladaij.

b. W oknie Tryb instalacji wybierz typ instalacji serwera urzadzert mobilnych Exchange: tryb normalny lub
tryb klastra.

c. W oknie Wybierz konto wybierz konto, ktére bedzie uzywane do zarzadzania urzadzeniami mobilnymi:
e Utwdrz konto oraz grupe rél automatycznie. Konto zostanie utworzone automatycznie.
e Okresl konto. Konto powinno zosta¢ wybrane recznie. Kliknij przycisk Przegladaj, aby wybraé konto
uzytkownika i okresli¢ hasto. Wybrany uzytkownik powinien naleze¢ do grupy posiadajgcej uprawnienia

zarzadzania urzgdzeniami mobilnymi przy uzyciu ActiveSync.

d. W oknie Ustawienia IIS zezwdl na lub zablokuj automatyczng konfiguracje wtasciwosci serwera
sieciowego Internetowych ustug informacyjnych (IIS).

Jedli zablokowate$ automatyczng konfiguracje wtasciwoéci Internetowych ustug informacyjnych
(IIS), recznie wtacz mechanizm ,Uwierzytelniania systemu Windows™ w ustawieniach IIS dla Microsoft
PowerShell Virtual Directory. Jesli mechanizm ,Uwierzytelniania systemu Windows” jest wytgczony,
serwer urzadzen mobilnych Exchange nie bedzie dziatat poprawnie. Wiecej informacji o konfiguraciji
IS mozna znalez¢ w dokumentaciji do IIS.

e. Kliknij Dalej.

4. W otwartym oknie sprawdz wtasciwosci instalacji serwera urzadzert mobilnych Exchange, a nastepnie kliknij
Zainstalu;.
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Po zakonczeniu dziatania kreatora, serwer urzadzert mobilnych Exchange zostanie zainstalowany na lokalnym
urzadzeniu. Serwer urzadzen mobilnych Exchange bedzie wyswietlany w folderze Zarzgdzanie urzadzeniami
mobilnymi.

Podtaczanie urzadzern mobilnych do serwera urzadzen mobilnych Exchange

Przed podtgczeniem jakiegokolwiek urzadzenia mobilnego nalezy skonfigurowaé Microsoft Exchange Server, aby
urzgdzenia mogty by¢ podtgczane poprzez protokdt ActiveSync.

Aby podtaczyé urzadzenie mobilne do serwera urzgdzer mobilnych Exchange, uzytkownik musi potaczy¢ sie ze
swoja skrzynka odbiorczg Microsoft Exchange z poziomu urzadzenia mobilnego poprzez ActiveSync. Podczas
taczenia uzytkownik musi okresli¢ w kliencie ActiveSync ustawienia potgczenia, takie jak adres e-mail oraz hasto.

Urzadzenie mobilne podtgczone do serwera Microsoft Exchange jest wy$wietlane w podfolderze Urzadzenia
mobilne, znajdujgcym sie w folderze Zarzadzanie urzgdzeniami mobilnymi.

Po podtaczeniu urzgdzenia mobilnego Exchange ActiveSync do serwera urzadzen mobilnych Exchange,
administrator moze zarzadzac¢ poditgczonymi urzadzeniami mobilnymi Exchange ActiveSync.

Konfigurowanie serwera sieciowego Internetowych ustug informacyjnych

Podczas korzystania z Microsoft Exchange Server (wersji 2010 i 2013), w ustawieniach serwera sieciowego
Internetowych ustug informacyjnych (lIS) nalezy aktywowa¢ mechanizm Uwierzytelniania systemu Windows dla
katalogu wirtualnego Windows PowerShell™. Ten mechanizm uwierzytelniania jest aktywowany automatycznie, jesli
w Kreatorze instalacji serwera urzadzern mobilnych Exchange zaznaczone jest opcja Automatycznie konfiguruj
Internetowe Ustugi Informacyjne Microsoft (lIS) (jest to domyslna opcja).

W innych sytuacjach nalezy samodzielnie aktywowac ten mechanizm uwierzytelniania.

W celu recznego aktywowania mechanizmu Uwierzytelniania systemu Windows dla katalogu wirtualnego
PowerShell:

1. W konsoli Menedzera internetowych ustug informacyjnych (lIS) otwérz wiasciwoéci katalogu wirtualnego
PowerShell.

2. Przejdz do sekcji Uwierzytelnianie.

3. Wybierz Uwierzytelnianie Microsoft Windows, a nastepnie kliknij przycisk Wtacz.
4. Otwdrz Ustawienia zaawansowane.

5. Wybierz opcje Wtacz uwierzytelnianie trybu jadra.

6. Z listy rozwijalnej Ochrona rozszerzona wybierz Wymagana.

Jedli uzywany jest Microsoft Exchange Server 2007, serwer sieciowy lIS nie wymaga konfiguracji.

Lokalna instalacja serwera urzgdzen mobilnych Exchange

W celu przeprowadzenia lokalnej instalacji serwera urzadzer mobilnych Exchange, administrator musi wykonaé
nastepujgce dziatania:

1. Skopiowad zawartos$¢ folderu \Server\Packages\MDM4Exchange\ z pakietu dystrybucyjnego Kaspersky
Security Center na urzadzenie klienckie.

158



2. Uruchom plik wykonywalny setup.exe.
Lokalna instalacja uwzglednia dwa typy instalacij:

e Standardowa instalacja jest uproszczong instalacja, ktéra nie wymaga od administratora okreslenia zadnych
ustawien. Zalecana jest w wiekszosci przypadkdw.

* Rozszerzona instalacja wymaga od administratora okreslenia nastepujacych ustawien:
* Sciezki dostepu dla instalacji serwera urzgdzer mobilnych Exchange.

* Tryb dziatania serwera urzadzers mobilnych Exchange: tryb standardowy lub tryb klastra.

* Mozliwos¢ okreslenia konta, z poziomu ktérego zostanie uruchomiona ustuga serwera urzadzert mobilnych
Exchange.

e Wiaczenie/wytaczenie automatycznej konfiguracji serwera sieciowego IIS.

Kreator instalacji serwera urzagdzer mobilnych Exchange musi by¢ uruchomiony z poziomu konta, ktére posiada
wszystkie wymagane uprawnienia.

Zdalna instalacja serwera urzadzert mobilnych Exchange

W celu skonfigurowania zdalnej instalacji serwera urzadzeri mobilnych Exchange, administrator musi wykonac
nastepujace dziatania:

1. W drzewie Konsoli administracyjnej Kaspersky Security Center wybierz folder Zdalna instalacja, a nastepnie
podfolder Pakiety instalacyjne.

2. W podfolderze Pakiety instalacyjne otwdrz wtasciwosci pakietu Serwer urzadzern mobilnych Exchange.

3. Przejdz do sekcji Ustawienia.

Ta sekcja zawiera te same ustawienia, ktére sg uzywane w lokalnej instalacji aplikaciji.
Po skonfigurowaniu zdalnej instalacji, mozesz uruchomié instalacje serwera urzagdzerh mobilnych Exchange.
W celu zainstalowania serwera urzadzeri mobilnych Exchange:

1. W drzewie Konsoli administracyjnej Kaspersky Security Center wybierz folder Zdalna instalacja, a nastepnie
podfolder Pakiety instalacyjne.

2. W podfolderze Pakiety instalacyjne wybierz pakiet Serwer urzadzer mobilnych Exchange.
3. Otwdrz menu kontekstowe pakietu i wybierz Zainstaluj aplikacje.

4. W uruchomionym Kreatorze zdalnej instalacji wybierz urzadzenie (lub kilka urzadzen dla instalacji w trybie
klastra).

5. W polu Uruchom Kreatora instalacji aplikacji z poziomu okreslonego konta okre$l konto, z poziomu ktérego na
zdalnym urzadzeniu zostanie uruchomiony proces instalaciji.

Konto musi posiada¢ wymagane uprawnienia.
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Wdrazanie systemu zarzadzania poprzez protokét iOS MDM

Kaspersky Security Center umozliwia zarzadzanie urzgdzeniami mobilnymi dziatajgcymi pod kontrolg systemu iOS.
Urzadzenia mobilne iOS MDM to urzadzenia mobilne iOS podigczone do serwera iOS MDM i zarzgdzane przez
Serwer administracyjny.

Podtaczenie urzadzern mobilnych do serwera iOS MDM odbywa sie w nastepujacy sposéb:

1. Administrator instaluje serwer iOS MDM na wybranym urzgdzeniu klienckim. Instalacja serwera iOS MDM jest
wykonywana przy uzyciu standardowych narzedzi systemu operacyjnego.

2. Administrator pobiera certyfikat Apple Push Notification Service (APNs).

Certyfikat APN umozliwia Serwerowi administracyjnemu nawigzanie potgczenia z serwerem APN w celu wystania
na urzgdzenia mobilne iOS MDM powiadomier wypychanych.

3. Administrator instaluje certyfikat APN na serwerze iOS MDM.

4. Administrator tworzy profil iOS MDM dla uzytkownika urzgdzenia mobilnego iOS.

Profil iOS MDM zawiera zbidr ustawien dotyczacych faczenia urzgdzer mobilnych iOS z Serwerem
administracyjnym.

Certyfikat wspdtdzielony jest wymagany do potwierdzenia, ze urzadzenie mobilne nalezy do uzytkownika.

6. Uzytkownik klika odnosnik wystany przez administratora i pobiera pakiet instalacyjny na urzadzenie mobilne.
Pakiet instalacyjny zawiera certyfikat i profil iOS MDM.

Po pobraniu profilu iOS MDM i zsynchronizowaniu urzgdzenia mobilnego iOS MDM z Serwerem
administracyjnym, urzgdzenie zostanie wyswietlone w podfolderze Urzadzenia mobilne, znajdujgcym sie w
folderze Zarzadzanie urzgdzeniami mobilnymi drzewa konsoli.

7. Administrator dodaje profil konfiguracyjny na serwerze iOS MDM i instaluje go na urzadzeniu mobilnym po jego
podtaczeniu.

Profil konfiguracyjny zawiera zbidr ustawien i ograniczenr dla urzgdzenia mobilnego iOS MDM, na przyktad
ustawienia instalacji aplikacji, ustawienia uzycia réznych funkcji urzgdzenia, ustawienia e-mail i terminarza. Profil
konfiguracyjny umozliwia konfigurowanie urzadzert mobilnych iOS MDM zgodnie z polityka bezpieczerstwa firmy.

8. Jesli jest to konieczne, administrator moze dodac profile informacyjne na serwerze iOS MDM, a nastepnie
zainstalowac te profile informacyjne na urzadzeniach mobilnych.

Profil informacyjny to profil wykorzystywany do zarzgdzania aplikacjami rozpowszechnianymi w sposdéb inny niz
poprzez App Store®. Profil informacyjny zawiera informacje o licencji; jest zwigzany z okreslong aplikacja.

Instalowanie serwera iOS MDM
W celu zainstalowania serwera iOS MDM na urzadzeniu lokalnym:
1. Uruchom plik wykonywalny setup.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania.

W oknie wyboru aplikaciji kliknij odnoénik Zainstaluj serwer iOS MDM, aby uruchomi¢ Kreator instalacji serwera
iOS MDM.
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2. Wybierz folder docelowy.

Domyslny folder docelowy to <Dysk>:\Program Files\Kaspersky Lab\Mobile Device Management for iOS. Jezeli
taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmieni¢ folder docelowy
przy uzyciu przycisku Przeglada;j.

3. W oknie Okres| ustawienia potaczenia z serwerem iOS MDM, w polu Port zewnetrzny do potaczenia z ustuga
iOS MDM okreél port zewnetrzny do tgczenia urzadzen mobilnych z ustugg iOS MDM.

Port zewnetrzny 5223 jest uzywany przez urzadzenia mobilne do komunikacji z serwerem APN. Upewnij sie, ze
port 5223 jest otwarty w zaporze sieciowej do fgczenia z zakresem adreséw 17.0.0.0/8.

Domyslinie port 443 jest uzywany do tgczenia z serwerem iOS MDM. Jesli port 443 jest juz uzywany przez inng
ustuge lub aplikacje, mozna go zastgpic, na przyktad portem 9443.

Serwer iOS MDM uzywa portu zewnetrznego 2197 do wysytania powiadomieri na serwer APN.

Serwery APN dziatajg w trybie réwnowazenia obcigzenia. Urzadzenia mobilne nie zawsze tgczg sie z tymi samymi
adresami IP do pobierania powiadomien. Zakres adreséw 17.0.0.0/8 jest zarezerwowany dla Apple. Dlatego tez
zalecane jest okreslenie w ustawieniach Zapory sieciowe] tego catego zakresu jako dozwolonego.

4. Jesli chcesz recznie skonfigurowacd interakcje portéw dla komponentdw aplikacji, wybierz opcje Okresl porty
lokalne recznie, a nastepnie okreél wartos$ci nastepujacych ustawien:

* Port do potaczenia z Agentem sieciowym. W tym polu okre$l port dla potgczenia ustugi iOS MDM z
Agentem sieciowym. DomysIny numer portu to 9799.

* Port lokalny do potaczenia z ustugg iOS MDM. W tym polu okreél lokalny port dla potaczenia Agenta
sieciowego z ustugg iOS MDM. Domy$éIny numer portu to 9899.

Zalecane jest uzycie wartoéci domyéinych.

5. W oknie Adres zewnetrzny Serwera urzadzer mobilnych, w polu Adres internetowy do zdalnego potaczenia
z Serwerem urzadzen mobilnych okreél adres urzadzenia klienckiego, na ktérym zostanie zainstalowany serwer
iOS MDM.

Ten adres bedzie uzywany do taczenia zarzgdzanych urzadzerh mobilnych z ustugg iOS MDM. To urzadzenie
klienckie powinno by¢ dostepne dla podtagczenia urzadzen iOS MDM.

Mozesz okresli¢ adres urzgdzenia klienckiego w jednym z ponizszych formatéw:
e FQDN urzadzenia (np. mdm.example.com)
e Nazwa NetBIOS urzgdzenia

e Adres IP urzadzenia

W pasku adresu nie musisz dodawac¢ numeru portu i schematu URL, poniewaz te wartoéci zostang dodane
automatycznie.

Po zakonczeniu dziatania kreatora, serwer iOS MDM zostanie zainstalowany na urzadzeniu lokalnym. Serwer iOS
MDM bedzie wyswietlany w folderze Zarzadzanie urzgdzeniami mobilnymi.

Instalowanie serwera iOS MDM w trybie nieinteraktywnym

Kaspersky Security Center umozliwia zainstalowanie serwera iOS MDM na lokalnym urzadzeniu klienckim w trybie
nieinteraktywnym, czyli bez interaktywnego wprowadzania ustawier instalacji.
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W celu zainstalowania serwera iOS MDM na urzadzeniu lokalnym w trybie nieinteraktywnym:

1. Przeczytaj Umowe licencyjna. Uzyj ponizszego polecenia tylko wtedy, gdy rozumiesz i akceptujesz warunki
Umowy licencyjnej.

2. Uruchom nastepujace polecenie:
.\exec\setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 <parametry_instalacji>"

gdzie parametry_instalacji to lista ustawien iich odpowiednich wartoéci oddzielonych spacjami
(PRO1=PROP1VAL PROP2=PROP2VAL).Plik setup.exe znajduje sie w folderze Server, ktdry jest czescig pakietu
dystrybucyjnego Kaspersky Security Center.

Nazwy i mozliwe wartosci parametréw, ktére moga by¢ uzywane podczas instalacji serwera iOS MDM w trybie
nieinteraktywnym, znajduja sie w tabeli ponizej. Parametry mozna okresla¢ w dowolnej kolejnosci.

Parametry instalacji serwera iOS MDM w trybie nieinteraktywnym

Nazwa parametru

EULA

DONT_USE_ANSWER_FILE

INSTALLDIR

CONNECTORPORT

LOCALSERVERPORT

EXTERNALSERVERPORT

Opis parametru

Akceptacija postanowien i warunkéw
Umowy licencyjnej. Ten parametr jest
obowigzkowy.

Okreéla, czy ma by¢ uzywany plik XML z
ustawieniami instalacji serwera iOS MDM.

Plik XML znajduje sie w pakiecie
instalacyjnym lub jest przechowywany na
Serwerze administracyjnym. Nie ma
koniecznoéci okreslenia dodatkowe;j
éciezki do pliku.

Ten parametr jest obowigzkowy.

Folder instalacyjny serwera iOS MDM.

Ten parametr jest opcjonalny.

Port lokalny dla potaczenia ustugi iOS
MDM z Agentem sieciowym.

DomysIny numer portu to 9799.

Ten parametr jest opcjonalny.

Port lokalny dla potaczenia Agenta
sieciowego z ustugg iOS MDM.

DomyslIny numer portu to 9899.

Ten parametr jest opcjonalny.

Port dla potaczenia urzgdzenia z serwerem

iOS MDM.
DomyslIny numer portu to 443.
Ten parametr jest opcjonalny.
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Dostepne wartosci

e 1—W petni przeczytatem,
rozumiem i akceptuje warunki
Umowy licencyjne;j.

* |Inna wartos$¢ lub bez
wartosci—Nie akceptuje
postanowien i warunkdéw
Umowy licencyjnej (instalacja
nie zostanie wykonana).

* 1— Nie uzywaj pliku XML z
parametrami.

* |nna wartos$¢ lub brak
wartosci—Uzyj pliku XML z
parametrami.

Warto$¢ ciggu moze by¢, na
przykfad:
INSTALLDIR=\"C:\install\"

Warto$¢ numeryczna.

Wartos¢ numeryczna.

Warto$¢ numeryczna.



EXTERNAL _SERVER_URL Zewnetrzny adres urzadzenia klienckiego,
na ktérym zostanie zainstalowany serwer
iOS MDM. Ten adres bedzie uzywany do
taczenia zarzadzanych urzadzen ,
mobilnych z us’fugqﬁOS MDM. To * Nazwa NetBIOS urzadzenia
urzadzenie klienckie powinno by¢
dostepne dla podigczenia poprzez iOS
MDM.

Adres nie moze zawiera¢ schematu adresu
URL oraz numeru portu, gdyz wartosci te
zostang dodane automatycznie.

e FQDN urzadzenia (np.
mdm.example.com)

e Adres IP urzadzenia

Ten parametr jest opcjonalny.

WORKFOLDER Folder roboczy serwera iOS MDM. Warto$¢ ciggu moze by¢, na
przyktad:

Jedli nie wskazano folderu roboczego, " "
WORKFOLDER=\"C:\work\

dane zostang zapisane w domys$inym
folderze.

Ten parametr jest opcjonalny.

MTNCY Korzystanie z serwera iOS MDM przez kilka

Lo e 1—Serwer iOS MDM zostanie
Serwerdw wirtualnych

uzyty przez kilka wirtualnych
Ten parametr jest opcjonalny. Serwerdw administracyjnych.

* Inna warto$¢ lub brak
wartos$ci—Serwer iOS MDM
nie zostanie uzyty przez kilka
wirtualnych Serwerdéw
administracyjnych.

Na przyktad:
\exec\setup.exe /s /v"EULA=1 DONT_ USE_ANSWER FILE=1 EXTERNALSERVERPORT=9443
EXTERNAL_SERVER_URL=\"www.test-mdm.com\""

Parametry instalacji serwera iOS MDM sg opisane szczegdtowo w sekcji ,Instalowanie serwera iOS MDM".

Scenariusze instalowania serwera iOS MDM

Liczba kopii serwera iOS MDM przeznaczonych do zainstalowania moze zosta¢ wybrana w oparciu o dostepny
sprzet lub catkowitg liczbe urzgdzert mobilnych.

Jednakze nalezy pamietaé, ze zalecana maksymalna liczba urzadzerh mobilnych dla pojedynczej instalacji Kaspersky
Device Management for iOS wynosi 50 000. Aby zmniejszy¢ obcigzenie, cata pula urzadzer moze zostac rozestana
na kilka serwerdw, na ktérych jest zainstalowany serwer iOS MDM.

Autoryzacja urzadzen iOS MDM odbywa sie poprzez certyfikaty uzytkownika (kazdy profil zainstalowany na
urzadzeniu zawiera certyfikat wtasciciela urzgdzenia). Dla serwera iOS MDM dostepne sg dwa schematy wdrozenia:

* Uproszczony schemat instalacji

* Schemat zdalnej instalacji z uzyciem delegowania protokotu Kerberos (KCD)

Uproszczony schemat instalac;ji
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Podczas zdalnej instalacji serwera iOS MDM z uzyciem uproszczonego schematu instalaciji, urzgdzenia mobilne
tacza sie bezposrednio z ustugg sieciowg iOS MDM. W tym przypadku certyfikaty uzytkownika wydane przez
Serwer administracyjny moga by¢ stosowane tylko do autoryzacji urzadzen. Integracja z infrastruktura kluczy
publicznych (PKI) jest niemozliwa dla certyfikatdw uzytkownikdw.

Schemat zdalnej instalacji z uzyciem delegowania protokotu Kerberos (KCD)

Schemat zdalnej instalacji z uzyciem delegowania protokotu Kerberos (KCD) wymaga, aby Serwer administracyjny
oraz serwer iOS MDM znajdowat sie w wewnetrznej sieci organizacji.

Ten schemat instalacji obejmuije:

* Integracje z Microsoft Forefront TMG

e Uzycie KCD do autoryzaciji urzadzen mobilnych

* Integracje z PKl do stosowania certyfikatéw uzytkownika
Podczas korzystania z tego schematu zdalnej instalacji nalezy:

¢ W Konsoli administracyjnej, w ustawieniach ustugi sieciowej iOS MDM zaznaczy¢ pole Zapewnij kompatybilnosé
z Kerberos constrained delegation.

e Jako certyfikat dla ustugi sieciowej iOS MDM okresli¢ certyfikat niestandardowy, ktéry zostat zdefiniowany, gdy
ustuga sieciowa iOS MDM zostata opublikowana na TMG.

e Certyfikaty uzytkownika dla urzadzen iOS musza by¢ wystawione przez urzad certyfikacji (CA) domeny. Jesli
domena zawiera kilka gtéwnych urzeddw certyfikacji, certyfikaty uzytkownika musza by¢ wystawione przez
urzad certyfikacji, ktory zostat okreslony, gdy ustuga sieciowa iOS MDM zostata opublikowana na TMG.

Mozesz zapewnic, ze certyfikat uzytkownika jest zgodny z wymaganiami wystawiania certyfikatéw urzedu
certyfikacji przy uzyciu jednej z nastepujacych metod:

e Okresl certyfikat uzytkownika w Kreatorze nowego profilu iOS MDM oraz w Kreatorze instalacji certyfikatu.

* Zintegruj Serwer administracyjny z infrastruktura kluczy publicznych domeny oraz zdefiniuj odpowiednie
ustawienie w regutach wystawiania certyfikatow:

1. W drzewie konsoli rozwin folder Zarzgdzanie urzgdzeniami mobilnymi, z ktérego wybierz podfolder
Certyfikaty.

2. W obszarze roboczym folderu Certyfikaty kliknij przycisk Konfiguruj reguty wydawania certyfikatéw,
aby otworzy¢ okno Reguty wydawania certyfikatu.

3. W sekcji Integracja z PKI skonfiguruj integracje z infrastruktura kluczy publicznych.
4. W sekcji Wydawanie certyfikatéw dla urzadzerh mobilnych okresl Zrédto certyfikatéw.
Ponizej znajduje sie przyktad konfiguracji delegowania protokotu Kerberos (KCD) z nastepujgcymi zatozeniami:
e Ustuga sieciowa iOS MDM dziata na porcie 443.
e Nazwa urzadzenia z TMG to tmg.mydom.local.

* Nazwa urzgdzenia z ustugg sieciowg iOS MDM to iosmdm.mydom.local.
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¢ Nazwa zewnetrznej publikacji ustugi sieciowej iOS MDM to iosmdm.mydom.global.

Nazwa gtéwna ustugi dla http/iosmdm.mydom.local

W domenie nalezy zarejestrowad nazwe gtéwng ustugi (SPN) dla urzadzenia z ustugg sieciowg iOS MDM
(iosmdm.mydom.local):

setspn -a http/iosmdm.mydom.local iosmdm

Konfigurowanie wtasciwosci domeny urzadzenia z TMG (tmg.mydom.local)

Aby przeprowadzi¢ ruch sieciowy, przetgcz urzadzenie z TMG (tmg.mydom.local) do ustugi, ktéra jest definiowana
po SPN (http/iosmdm.mydom.local).

W celu przetaczenia urzadzenia z TMG do ustugi definiowanej po SPN (http/iosmdm.mydom.local), administrator
musi wykonac nastepujace dziatania:

1. W przystawce Microsoft Management Console o nazwie ,Uzytkownicy i komputery ustugi Active Directory”
wybierz urzadzenie z zainstalowanym TMG (tmg.mydom.local).

2. We wtadciwosciach urzadzenia, na zaktadce Delegowanie ustaw przetgcznik Ufaj temu komputerowi w
delegowaniu tylko do okreslonych ustug na Uzyj dowolnego protokotu uwierzytelniania.

3. Dodaj SPN (http/iosmdm.mydom.local) do listy Ustugi, ktérym to konto moze przedstawia¢ delegowane

poswiadczenia.

Specjalny (niestandardowy) certyfikat dla opublikowanej ustugi sieciowe;
(iosmdm.mydom.global)

Konieczne jest opublikowanie specjalnego (niestandardowego) certyfikatu dla ustugi sieciowej iOS MDM na FQDN
iosmdm.mydom.global i okresli¢ w Konsoli administracyjnej, w ustawieniach ustugi sieciowej iOS MDM, ze zastepuje
on domysiny certyfikat.

Nalezy pamietac, ze kontener certyfikatéw (plik z rozszerzeniem .p12 lub .pfx) musi takze zawierac¢ faricuch
certyfikatéw gtéwnych (klucze publiczne).

Publikowanie ustugi sieciowejiOS MDM na TMG

Na TMG, dla ruchu przechodzacego z urzgdzenia mobilnego do portu 443 ustugi iosmdm.mydom.global nalezy
skonfigurowa¢ KCD na SPN (http/iosmdm.mydom.local), korzystajgc z certyfikatu opublikowanego dla FQDN
(iosmdm.mydom.global). Nie mozna zapominaé, ze publikacja oraz opublikowana ustuga sieciowa powinny korzystaé
z tego samego certyfikatu serwera.

Korzystanie z serwera iOS MDM przez kilka Serweréw wirtualnych

W celu wtaczenia uzywania serwera iOS MDM przez kilka wirtualnych Serwerdw administracyjnych:

1. Otworz rejestr systemu urzadzenia klienckiego, na ktérym jest zainstalowany serwer iOS MDM (na przyktad
lokalnie, przy uzyciu polecenia regedit z poziomu menu Start — Uruchom).
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2. Przejdz do gatezi:
HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOSMD

3. Dla klucza ConnectorFlags (DWORD) ustaw warto$¢ 02102482.

4. Przejdz do gatezi:
HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\1103\1.0.0.0

B. Dla klucza Connlnstalled (DWORD) ustaw warto$¢ 00000001.

6. Uruchom ponownie ustuge serwera iOS MDM.

Wartosci klucza muszg by¢ wprowadzone w okreslonej sekwencji.

Pobieranie certyfikatu APNs

Jedli masz juz certyfikat APNs, rozwaz jego odnowienie zamiast utworzenie nowego. Po zastgpieniu
istniejgcego certyfikatu APNs nowo utworzonym, Serwer administracyjny utraci mozliwo$¢ zarzadzania
aktualnie podtgczonymi urzadzeniami mobilnymi iOS.

Po utworzeniu Zagdania podpisania certyfikatu (Certificate Signing Request - zagdanie CSR) w pierwszym kroku
kreatora certyfikatu APNs, jego prywatny klucz jest przechowywany w pamigeci RAM Twojego urzadzenia. Dlatego
tez, wszystkie kroki kreatora muszg zostac zakonczone w jednej sesji aplikacji.

W celu pobrania certyfikatu APNs:

1. W folderze Zarzadzanie urzadzeniami mobilnymii drzewa konsoli wybierz podfolder Serwery urzadzen
mobilnych

2. W obszarze roboczym folderu Serwery urzadzen mobilnych wybierz serwer iOS MDM.

3. Z menu kontekstowego serwera iOS MDM wybierz Wtasciwos$ci.

Zostanie otwarte okno wiasciwosci serwera iOS MDM.
4. W oknie wtasciwosci serwera iOS MDM wybierz sekcje Certyfikaty.

5. W sekcji Certyfikaty, w grupie ustawiers Certyfikat ustugi Apple Push Notification kliknij przycisk Zadaj
nowego.

Zostanie uruchomiony Kreator pobierania certyfikatu APNs i zostanie otwarte okno Zadaj nowego.
6. Utwdrz Zadanie podpisania certyfikatu (zwane dalej CSR). W tym celu wykonaj nastepujace czynnosci:
a. Kliknij przycisk Utwérz CSR.

b. W otwartym oknie Utwérz CSR okre$l nazwe swojego zgdania, nazwe firmy i oddziatu, swoje miasto, region i
kraj.

c. Kliknij przycisk Zapisz i okresl nazwe pliku, do ktdérego zostanie zapisane Twoje zgdanie CSR.

Prywatny klucz certyfikatu zostanie zapisany w pamieci urzadzenia.
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7. Uzyj swojego konta w serwisie CompanyAccount do wystania pliku z CSR do Kaspersky w celu jego podpisania.

Podpisanie CSR bedzie dostepne tylko po przestaniu na portal CompanyAccount klucza umozliwiajgcego
uzycie funkcji Zarzadzanie urzgdzeniami mobilnymi.

Po przetworzeniu Twojego zgdania online, otrzymasz plik CSR podpisany przez Kaspersky.

8. Wyslij podpisany plik CSR na strone Apple Inc. przy uzyciu losowego numeru Apple ID.

Zalecamy, aby nie uzywa¢ osobistego numeru Apple ID. Utwérz dedykowany numer Apple ID, aby uzy¢ go
jako firmowego numeru ID. Po utworzeniu numeru Apple ID, skojarz go ze skrzynka pocztowg firmy, a nie
skrzynka pocztowa pracownika.

Po przetworzeniu Twojego zadania CSR w Apple Inc., otrzymasz publiczny klucz certyfikatu APNs. Zapisz plik na
dysku.

9. Wyeksportuj certyfikat APNs wraz z prywatnym kluczem utworzonym podczas generowania zgdania CSR w
formacie PFX. Aby to zrobic:

a. W oknie Zadaj nowego certyfikatu APNs kliknij przycisk Zakoricz CSR.

b. W oknie Otwérz wybierz plik z publicznym kluczem certyfikatu, otrzymany z Apple Inc. w wyniku
przetworzenia zgdania CSR, a nastepnie kliknij przycisk Otwérz.

Zostanie uruchomiony proces eksportowania certyfikatu.

c. W nastgpnym oknie wprowadz hasto prywatnego klucza i kliknij OK.

To hasto zostanie uzyte do zainstalowania certyfikatu APN na serwerze iOS MDM.
d. W oknie Zapisz certyfikat APNs okreél nazwe pliku dla certyfikatu APNs, wybierz folder i kliknij Zapisz.

Prywatne i publiczne klucze certyfikatu zostang potaczone, a certyfikat APNs zostanie zapisany w formacie PFX.
Teraz mozesz zainstalowa¢ certyfikat APNs na serwerze iOS MDM.

Odnawianie certyfikatu APNs
W celu odnowienia certyfikatu APNs:

1. W folderze Zarzadzanie urzadzeniami mobilnymii drzewa konsoli wybierz podfolder Serwery urzadzen
mobilnych

2. W obszarze roboczym folderu Serwery urzadzen mobilnych wybierz serwer iOS MDM.

3. Z menu kontekstowego serwera iOS MDM wybierz Wtasciwos$ci.

Zostanie otwarte okno wiasciwosci serwera iOS MDM.
4. W oknie wtasciwosci serwera iOS MDM wybierz sekcje Certyfikaty.

5. W sekcji Certyfikaty, w grupie ustawier Certyfikat ustugi Apple Push Notification kliknij przycisk Odnéw.

Zostanie uruchomiony Kreator odnawiania certyfikatu ustugi Apple Push Notification i zostanie otwarte okno
Odnéw certyfikat APNs.
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6. Utwdrz Zadanie podpisania certyfikatu (zwane dalej CSR). W tym celu wykonaj nastepujgce czynnosci:
a. Kliknij przycisk Utwérz CSR.

b. W otwartym oknie Utwérz CSR okre$l nazwe swojego zgdania, nazwe firmy i oddziatu, swoje miasto, region i
kraj.

c. Kliknij przycisk Zapisz i okresl nazwe pliku, do ktdérego zostanie zapisane Twoje zgdanie CSR.
Prywatny klucz certyfikatu zostanie zapisany w pamieci urzadzenia.

7. Uzyj swojego konta w serwisie CompanyAccount do wystania pliku z CSR do Kaspersky w celu jego podpisania.

Podpisanie CSR bedzie dostepne tylko po przestaniu na portal CompanyAccount klucza umozliwiajgcego
uzycie funkcji Zarzadzanie urzgdzeniami mobilnymi.

Po przetworzeniu Twojego zgdania online, otrzymasz plik CSR podpisany przez Kaspersky.

8. Wyslij podpisany plik CSR na strone Apple Inc. przy uzyciu losowego numeru Apple ID.

Zalecamy, aby nie uzywa¢ osobistego numeru Apple ID. Utwdrz dedykowany numer Apple ID, aby uzy¢ go
jako firmowego numeru ID. Po utworzeniu numeru Apple ID, skojarz go ze skrzynka pocztowg firmy, a nie
skrzynka pocztowg pracownika.

Po przetworzeniu Twojego zadania CSR w Apple Inc., otrzymasz publiczny klucz certyfikatu APNs. Zapisz plik na
dysku.

9. Zazadaj klucza publicznego certyfikatu. W tym celu wykonaj nastepujace czynnosci:

a. Przejdz do portalu Apple Push Certificates @. Aby zalogowacd sie w portalu, uzyj identyfikatora Apple ID,
otrzymanego przy pierwszym zadaniu certyfikatu.

b. Na liécie certyfikatéw wybierz certyfikat, ktérego nazwa APSP (w formacie ,APSP: <numer>") odpowiada
nazwie APSP certyfikatu uzywanego przez serwer iOS MDM, a nastepnie kliknij przycisk Odnéw.

Certyfikat APNs zostanie odnowiony.
c. Zapisz certyfikat utworzony na portalu.

10. Wyeksportuj certyfikat APNs wraz z prywatnym kluczem utworzonym podczas generowania zgdania CSR w
formacie PFX. W tym celu wykonaj nastepujgce czynnosci:

a. W oknie Odnéw certyfikat APNs kliknij przycisk Zakoricz CSR.

b. W oknie Otwérz wybierz plik z publicznym kluczem certyfikatu, otrzymany z Apple Inc. w wyniku
przetworzenia zgdania CSR, a nastepnie kliknij przycisk Otwérz.

Zostanie uruchomiony proces eksportowania certyfikatu.

c. W nastepnym oknie wprowadz hasto prywatnego klucza i kliknij OK.

To hasto zostanie uzyte do zainstalowania certyfikatu APN na serwerze iOS MDM.

d. W otwartym oknie Odnéw certyfikat APNs okreél nazwe pliku dla certyfikatu APNs, wybierz folder i kliknij
Zapisz.
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Prywatne i publiczne klucze certyfikatu zostang potgczone, a certyfikat APNs zostanie zapisany w formacie PFX.

Konfigurowanie zapasowego certyfikatu serwera iOS MDM

Funkcjonalno$¢ serwera iOS MDM umozliwia wystawienie certyfikatu zapasowego. Ten certyfikat jest
przeznaczony do uzycia w profilach konfiguracji iOS MDM, aby zapewni¢ bezproblemowe przetgczanie
zarzadzanych urzadzen iOS po wygasnieciu certyfikatu iOS MDM Server.

Jedli Twdj serwer iOS MDM uzywa domyslnego certyfikatu wystawionego przez Kaspersky, mozesz wystawic
certyfikat zapasowy (lub okreéli¢ wtasny certyfikat niestandardowy jako zapasowy) przed wygasnieciem
certyfikatu serwera iOS MDM. Domyslinie certyfikat zapasowy jest wystawiany automatycznie 60 dni przed
wygasnieciem certyfikatu serwera iOS MDM. Zapasowy certyfikat serwera iOS MDM staje sie certyfikatem
gtéwnym natychmiast po wygasnieciu certyfikatu serwera iOS MDM. Klucz publiczny jest dystrybuowany do
wszystkich zarzgdzanych urzadzen za posérednictwem profili konfiguracyjnych, wigc nie ma koniecznoéci recznego
przesytania go.

W celu wystawienia certyfikatu zapasowego serwera iOS MDM lub okreslenia niestandardowego certyfikatu
zapasowego:

1. W drzewie konsoli, w folderze Zarzgdzanie urzgdzeniami mobilnymi wybierz podfolder Serwery urzadzen
mobilnych.

2. Na liscie serwerdw urzadzert mobilnych wybierz odpowiedni serwer iOS MDM, a nastepnie w prawej czeéci okna
kliknij przycisk Konfiguruj Serwer iOS MDM.

3. W oknie ustawien serwera iOS MDM wybierz sekcje Certyfikaty.
4. W sekciji ustawient Certyfikat zapasowy wykonaj jedng z nastepujacych czynnosci:

e Jedli planujesz nadal korzystac z certyfikatu z podpisem wtasnym (czyli certyfikatu wystawionego przez
Kaspersky):

a. Kliknij przycisk Wydanie.

b. W oknie Data aktywacji, ktére zostanie otwarte, wybierz jedng z dwdch opcji daty, kiedy nalezy
zastosowad certyfikat zapasowy:

e Jedlichcesz zastosowac certyfikat zapasowy w momencie wygasniecia aktualnego certyfikatu,
wybierz opcje Kiedy aktualny certyfikat wygasnie.

e Jesli chcesz zastosowac certyfikat zapasowy przed wygasnieciem biezgcego certyfikatu, wybierz

opcje Po okreslonym czasie (w dniach). W polu wejéciowym obok tej opcji okresl czas, po uptywie
ktdrego certyfikat zapasowy musi zastgpic aktualny certyfikat.

Okres waznosci certyfikatu zapasowego, ktéry okreslisz, nie moze przekracza¢ okresu wazno$ci
biezgcego certyfikatu serwera iOS MDM.

c. Kliknij przycisk OK.
Zostanie utworzony zapasowy certyfikat serwera iOS MDM.

e Jedli planujesz uzywac niestandardowego certyfikatu wydanego przez urzad certyfikacji:
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a. Kliknij przycisk Dodaj.

b. W otwartym oknie Eksploratora plikéw okre$l plik certyfikatu w formacie PEM, PFX lub P12 ktéry jest
przechowywany na urzgdzeniu, a nastepnie kliknij przycisk Otwérz.

Twéj niestandardowy certyfikat jest okreslony jako zapasowy certyfikat serwera iOS MDM.

Masz okreslony zapasowy certyfikat serwera iOS MDM. Szczegdty certyfikatu zapasowego sg wyéwietlane w sekciji
ustawien Certyfikat zapasowy (nazwa certyfikatu, nazwa wystawcy, data wygasniecia i data zastosowania
certyfikatu zapasowego, jesli istnieje).

Instalowanie certyfikatu APNs na serwerze iOS MDM

Po otrzymaniu certyfikatu APNs, powinienes zainstalowaé go na serwerze iOS MDM.
W celu zainstalowania certyfikatu APNs na serwerze iOS MDM:

1. W folderze Zarzadzanie urzgdzeniami mobilnymi drzewa konsoli wybierz podfolderSerwery urzadzen
mobilnych

2. W obszarze roboczym folderu Serwery urzadzen mobilnych wybierz serwer iOS MDM.

3. Z menu kontekstowego serwera iOS MDM wybierz Wtasciwosci.

Zostanie otwarte okno wtasciwosci serwera iOS MDM.
4. W oknie wtasciwosci serwera iOS MDM wybierz sekcje Certyfikaty.
W sekcji Certyfikaty, w grupie ustawiert Certyfikat ustugi Apple Push Notification kliknij przycisk Zainstaluj.
1. Wybierz plik PFX, ktéry zawiera certyfikat APN.

2. Wprowadz hasto klucza prywatnego, ktére zostato okreélone podczas eksportowania certyfikatu APNs.

Certyfikat APNs zostanie zainstalowany na serwerze iOS MDM. Szczegdty dotyczace certyfikatu beda
wyswietlane w oknie wtasciwosci serwera iOS MDM, w sekcji Certyfikaty.

Konfigurowanie dostepu do ustugi Apple Push Notification

W celu zapewnienia poprawnego dziatania ustugi sieciowej iOS MDM oraz reakcji urzgdzer w odpowiednim
momencie na polecenia administratora, w ustawieniach serwera iOS MDM nalezy okreéli¢ certyfikat Apple Push
Notification Service (zwany dalej certyfikatem APNs).

Podczas interakcji z Apple Push Notification (zwane dalej APNs) ustuga sieciowa iOS MDM faczy sie z zewnetrznym
adresem api.push.apple.com poprzez port 2197 (wychodzacy). Dlatego tez, ustuga sieciowa iOS MDM wymaga
dostepu do portu TCP 2197 dla zakresu adresdw 17.0.0.0/8. Ze strony urzgdzenia iOS mozliwy jest dostep do portu
TCP 5223 dla zakresu adreséw 170.0.0/8.

Jedli chcesz uzyskaé dostep do APN ze strony ustugi sieciowej iOS MDM poprzez serwer proxy, na urzadzeniu z
zainstalowang ustugg sieciowg iOS MDM musisz wykonaé nastepujace dziatania:

1. Dodaj do rejestru nastepujgce wiersze:

e W 32-bitowych systemach operacyjnych:
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[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskylL ab\Components\34\Connectors\KLIOSMDM\1.0.0.0\Cor
"ApnProxyHost"="<Nazwa Hosta Proxy>"

"ApnProxyPort"="<Port Proxy>"

"ApnProxyLogin"="<Login Proxy>"

"ApnProxyPwd"="<Hasto Proxy>"

e W 64-bitowych systemach operacyjnych:

[HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\Kasperskyl.ab\Components\34\Connectors\KLIOS!
"ApnProxyHost"="<Nazwa Hosta Proxy>"

"ApnProxyPort"="<Port Proxy>"

"ApnProxylLogin"="<Login Proxy>"

"ApnProxyPwd"="<Hasto Proxy>"

2. Uruchom ponownie ustuge sieciowg iOS MDM.

Publikowanie i instalowanie certyfikatu wspdtdzielonego na urzgdzeniu mobilnym

W celu opublikowania certyfikatu wspdtdzielonego dla uzytkownika:
1. Z drzewa konsoli, w folderze Konta uzytkownikéw wybierz konto uzytkownika.
2. Z menu kontekstowego konta uzytkownika wybierz Zainstaluj certyfikat.

Zostanie uruchomiony Kreator instalacji certyfikatu. Postepuj zgodnie z instrukcjami Kreatora.

Po zakonczeniu dziatania Kreatora, certyfikat zostanie utworzony i dodany do isty certyfikatéw uzytkownika.

Wydany certyfikat zostanie pobrany przez uzytkownika wraz z pakietem instalacyjnym zawierajgcym profil iOS
MDM.

Po podtaczeniu urzgdzenia mobilnego do serwera iOS MDM, ustawienia profilu iOS MDM zostang zastosowane na
urzgdzeniu uzytkownika. Administrator bedzie mégt zarzgdzad urzadzeniem po jego podtaczeniu.

Urzadzenie mobilne uzytkownika podtaczone do serwera iOS MDM jest wyswietlane w podfolderze Urzadzenia
mobilne, znajdujacym sie w folderze Zarzadzanie urzgdzeniami mobilnymi.

Dodawanie urzadzen KES do listy zarzadzanych urzadzen

W celu dodania urzadzenia KES do listy zarzadzanych urzadzeri przy uzyciu odnosnika do sklepu Google Play ™

1. Z drzewa konsoli wybierz folder Konta uzytkownikéw.

Domyélnie folder Konta uzytkownikéw jest podfolderem folderu Zaawansowane.

2. Wybierz konto uzytkownika, ktérego urzadzenie mobilne chcesz dodac do listy zarzadzanych urzadzen.
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3. W menu kontekstowym konta uzytkownika wybierz Dodaj urzadzenie mobilne.

Zostanie uruchomiony Kreator podtaczania nowego urzadzenia mobilnego. W oknie Zrédto certyfikatu musisz
okresli¢ metode tworzenia wspdtdzielonego certyfikatu, ktérego Serwer administracyjny uzyje do identyfikaciji
urzadzenia mobilnego. Certyfikat wspdtdzielony mozna okreéli¢ na jeden z nastepujacych sposobdw:

e Automatycznie utwédrz certyfikat wspdtdzielony przy uzyciu narzedzi Serwera administracyjnego, a
nastepnie wyslij certyfikat na urzgdzenie.

e Wskaz plik wspétdzielonego certyfikatu.
4. W oknie Typ urzadzenia wybierz Odnosnik do Google Play.

5. W oknie Metoda powiadamiania uzytkownika zdefiniuj ustawienia powiadamiania uzytkownika urzadzenia
mobilnego o utworzeniu certyfikatu (za posrednictwem wiadomosci SMS, poczty elektronicznej lub poprzez
wyswietlenie informacji po zakorniczeniu dziatania Kreatora).

6. W oknie z informacjami o certyfikacie kliknij przycisk Zakoncz, aby zakoriczy¢ dziatanie kreatora.

Po zakonczeniu dziatania Kreatora, odnos$nik oraz kod QR zostang wystane na urzadzenie mobilne uzytkownika,
umozliwiajgc mu w ten sposéb pobranie Kaspersky Endpoint Security ze sklepu Google Play. Uzytkownik otwiera
strone sklepu Google Play poprzez klikniecie odsytacza lub przeskanowanie kodu QR. System operacyjny
urzgdzenia wyswietla pytanie o zaakceptowanie instalacji Kaspersky Endpoint Security for Android. Po pobraniu i
zainstalowaniu Kaspersky Endpoint Security for Android, urzadzenie mobilne nawigzuje potaczenie z Serwerem
administracyjnym i pobiera wspétdzielony certyfikat. Po zainstalowaniu certyfikatu na urzgdzeniu mobilnym,
urzadzenie zostanie wyswietlone w podfolderze Urzgdzenia mobilne, znajdujgcym sie w folderze Zarzadzanie
urzadzeniami mobilnymi drzewa konsoli.

Jedli program Kaspersky Endpoint Security for Android jest juz zainstalowany na urzgdzeniu, uzytkownik
musi otrzymac ustawienia potgczenia z Serwerem Administracyjnym od administratora, a nastepnie
samodzielnie wprowadzi¢ je na urzadzeniu. Po zdefiniowaniu ustawien potaczenia, urzadzenie mobilne tgczy
sie z Serwerem Administracyjnym. Administrator wystawia certyfikat wspdtdzielony dla urzgdzenia i wysyta
uzytkownikowi wiadomos$¢ e-mail lub wiadomosé SMS z nazwa uzytkownika i hastem do pobrania certyfikatu.
Uzytkownik pobiera i instaluje wspotdzielony certyfikat. Po zainstalowaniu certyfikatu na urzadzeniu
mobilnym, urzadzenie zostanie wyswietlone w podfolderze Urzadzenia mobilne, znajdujgcym sie w folderze
Zarzadzanie urzgdzeniami mobilnymi drzewa konsoli. W tym przypadku program Kaspersky Endpoint
Security for Android nie zostanie pobrany i ponownie zainstalowany.

Potaczenie urzadzen KES z Serwerem administracyjnym

W zalezno$ci od metody uzywanej do tgczenia urzadzen z Serwerem administracyjnym, dla Kaspersky Device
Management for iOS istniejg dwa schematy zdalnej instalacji na urzadzeniach KES:

e Schemat zdalnej instalacji z bezposrednim potgczeniem urzadzen z Serwerem administracyjnym

* Schemat zdalnej instalacji uwzgledniajgcy Forefront® Threat Management Gateway (TMG)

Bezposrednie potgczenie urzadzen z Serwerem administracyjnym

Urzadzenia KES moga taczy¢ sie bezposrednio z portem 13292 Serwera administracyjnego.
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W zaleznoéci od metody uzywanej do autoryzacji, dla potgczenia urzadzen KES z Serwerem administracyjnym
mozliwe sg dwie opcje:

* }gczenie urzadzen z uzyciem certyfikatu uzytkownika

* }gczenie urzadzen bez uzycia certyfikatu uzytkownika

t gczenie urzadzen z uzyciem certyfikatu uzytkownika

Podczas taczenia urzadzen z uzyciem certyfikatu uzytkownika, to urzadzenie jest kojarzone z kontem uzytkownika,
do ktérego odpowiedni certyfikat zostat przypisany poprzez narzedzia Serwera administracyjnego.

W tym przypadku uzywane bedzie dwukierunkowe uwierzytelnianie SSL (uwierzytelnianie obustronne). Serwer
administracyjny i urzadzenie beda uwierzytelniani przy uzyciu certyfikatéw.

tgczenie urzadzen bez uzycia certyfikatu uzytkownika

Podczas taczenia urzadzenia bez uzycia certyfikatu uzytkownika, to urzgdzenie nie jest kojarzone z zadnym kontem
uzytkownika na Serwerze administracyjnym. Jednakze, gdy urzadzenie pobierze dowolny certyfikat, to urzadzenie
zostanie skojarzone z kontem uzytkownika, do ktérego odpowiedni certyfikat zostat przypisany poprzez narzedzia
Serwera administracyjnego.

Podczas taczenia tego urzadzenia z Serwerem administracyjnym zostanie zastosowane jednokierunkowe
uwierzytelnianie SSL, co oznacza, ze tylko Serwer administracyjny bedzie uwierzytelniony przy uzyciu certyfikatu.
Po pobraniu przez urzadzenie certyfikatu uzytkownika, typ autoryzacji zmieni sie na dwukierunkowe uwierzytelnianie
SSL (uwierzytelnianie obustronne).

Schemat taczenia urzadzen KES z Serwerem wykorzystujacy delegowanie protokotu
Kerberos (KCD)

Schemat tgczenia urzadzen KES z Serwerem wykorzystujgcy delegowanie protokotu Kerberos (KCD) uwzglednia:
* Integracje z Microsoft Forefront TMG.
* Uzycie delegowania protokotu Kerberos (zwane réwniez KCD) do uwierzytelnia urzgdzern mobilnych.

* Integracje z infrastruktura kluczy publicznych (zwana réwniez PKI) w celu zastosowania certyfikatéw
uzytkownika.

Podczas korzystania z tego schematu potaczenia nalezy pamietad, ze:

* Typem potgczenia urzadzen KES z TMG ma by¢ "dwukierunkowe uwierzytelnianie SSL", czyli urzadzenie musi
taczy¢ sie z TMG poprzez swdj wrasny certyfikat uzytkownika. W tym celu nalezy zintegrowa¢ certyfikat
uzytkownika z pakietem instalacyjnym programu Kaspersky Endpoint Security for Android, ktéry zostat
zainstalowany na urzadzeniu. Ten pakiet KES musi by¢ utworzony przez Serwer administracyjny specjalnie dla
tego urzadzenia (uzytkownika).

¢ Dla protokotu mobilnego powinienes okreéli¢ specjalny (niestandardowy) certyfikat zamiast domyslnego
certyfikatu serwera:

1. W oknie wiasciwosci Serwera administracyjnego, w sekcji Ustawienia zaznacz pole Otwérz port dla
urzgdzer mobilnych, a nastepnie z listy rozwijalnej wybierz Dodaj certyfikat.
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2. W otwartym oknie okresl ten sam certyfikat, ktéry zostat ustawiony na TMG, gdy punkt dostepu do
protokotu mobilnego zostat opublikowany na Serwerze administracyjnym.

e Certyfikaty uzytkownika dla urzadzern KES musza by¢ wystawione przez urzad certyfikacji (CA) domeny. Nalezy
pamietagd, ze jesli domena zawiera kilka gtéwnych urzeddéw certyfikacji, certyfikaty uzytkownika musza by¢
wystawione przez urzad certyfikacji, ktéry zostat ustawiony w publikacji na TMG.

Mozesz upewni¢ sig, ze certyfikat uzytkownika jest zgodny z wyzej opisanymi wymaganiami przy uzyciu jednej z
nastepujgcych metod:

* Okredl specjalny certyfikat uzytkownika w Kreatorze nowego pakietu instalacyjnego oraz w Kreatorze
instalacji certyfikatu.

* Zintegruj Serwer administracyjny z infrastruktura kluczy publicznych domeny oraz zdefiniuj odpowiednie
ustawienie w regutach wystawiania certyfikatow:

1. W drzewie konsoli rozwin folder Zarzgdzanie urzgdzeniami mobilnymi, z ktérego wybierz podfolder
Certyfikaty.

2. W obszarze roboczym folderu Certyfikaty kliknij przycisk Konfiguruj reguty wydawania certyfikatéw,
aby otworzy¢ okno Reguty wydawania certyfikatu.

3. W sekcji Integracja z PKI skonfiguruj integracje z infrastruktura kluczy publicznych.
4. W sekcji Wydawanie certyfikatéw dla urzadzerh mobilnych okresl Zrédto certyfikatéw.
Ponizej znajduje sie przyktad konfiguracji delegowania protokotu Kerberos (KCD) z nastepujgcymi zatozeniami:
* Punkt dostepu do protokotu mobilnego na Serwerze administracyjnym jest ustawiony na porcie 13292.
* Nazwa urzadzenia z TMG to tmg.mydom.local.
* Nazwa urzgdzenia z Serwerem administracyjnym to ksc.mydom.local.

¢ Nazwa zewnetrznej publikacji punktu dostepu do protokotu mobilnego to kes4mob.mydom.global.

Konto domeny dla Serwera administracyjnego

Nalezy utworzy¢ konto domeny (na przyktad: KSCMobileSrvcUsr), z poziomu ktérego bedzie uruchamiana ustuga
Serwera administracyjnego. Konto dla ustugi Serwera administracyjnego mozna okreéli¢ podczas instalacji Serwera
administracyjnego lub poprzez narzedzie klsrvswch. Narzedzie klsrvswch znajduje sie w folderze instalacyjnym
Serwera administracyjnego.

Konto domeny musi zosta¢ okreélone z nastepujgcych wzgleddw:
* Funkcja zarzadzania urzgdzeniami KES jest integralng czescig Serwera administracyjnego.
* Aby zapewni¢ poprawne dziatanie delegowania protokotu Kerberos (KCD), strona odbierajgca (czyli Serwer

administracyjny) musi by¢ uruchomiona z poziomu konta domeny.

Nazwa gtéwna ustugi dla http/kes4mob.mydom.local

W domenie, z poziomu konta KSCMobileSrvcUsr, dodaj SPN dla publikacji ustugi protokotu mobilnego na porcie
13292 urzgdzenia z Serwerem administracyjnym. Dla urzadzenia kes4mob.mydom.local z Serwerem
administracyjnym bedzie to wygladato w nastepujacy sposdb:
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setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Konfigurowanie wtasciwosci domeny urzgdzenia z TMG (tmg.mydom.local)

Aby przeprowadzi¢ ruch sieciowy, przetacz urzadzenie z TMG (tmg.mydom.local) do ustugi, ktéra jest definiowana
po SPN (http/kes4mob.mydom.local13292).

W celu przetaczenia urzadzenia z TMG do ustugi definiowanej po SPN (http/kes4mob.mydom.local:13292),
administrator musi wykonaé nastepujgce dziatania:

1. W przystawce Microsoft Management Console o nazwie ,Uzytkownicy i komputery ustugi Active Directory”
wybierz urzadzenie z zainstalowanym TMG (tmg.mydom.local).

2. We wtasciwosciach urzadzenia, na zaktadce Delegowanie ustaw przetgcznik Ufaj temu komputerowi w
delegowaniu tylko do okreslonych ustug na Uzyj dowolnego protokotu uwierzytelniania.

3. Na liscie Ustugi, ktérym to konto moze przedstawia¢ delegowane poswiadczenia dodaj SPN
http/kes4mob.mydom.local13292.

Specjalny (niestandardowy) certyfikat dla publikacji (kes4mob.mydom.global)

Aby opublikowaé protokét mobilny Serwera administracyjnego, nalezy wystawi¢ specjalny (niestandardowy)
certyfikat dla FQDN kes4mob.mydom.global, a takze okresli¢ go w miejsce domyslnego certyfikatu serwera w
ustawieniach protokotu mobilnego Serwera administracyjnego, w Konsoli administracyjnej. W tym celu, w oknie
wihasciwosci Serwera administracyjnego, w sekcji Ustawienia zaznacz pole Otwérz port dla urzadzen mobilnych, a
nastepnie z listy rozwijalnej wybierz Dodaj certyfikat.

Nalezy pamietad, ze kontener certyfikatéw serwera (plik z rozszerzeniem .p12 lub .pfx) musi takze zawierad tancuch

certyfikatéw gtdwnych (klucze publiczne).

Konfigurowanie publikacjina TMG

Na TMG, dla ruchu przechodzacego z urzgdzenia mobilnego do portu 13292 ustugi kes4mob.mydom.global nalezy
skonfigurowaé KCD na SPN (http/kes4mob.mydom.local:13292), korzystajac z certyfikatu serwera opublikowanego
dla FQDN kes4mob.mydom.global. Nie mozna zapominaé, ze publikacja oraz opublikowany punkt dostepu (port
13292 Serwera administracyjnego) powinny korzystac z tego samego certyfikatu serwera.

Korzystanie z Google Firebase Cloud Messaging

Aby zapewnic reakcje urzadzen KES z systemem Android w odpowiednim momencie na polecenia administratora,
nalezy wtaczy¢ korzystanie z ustugi Google™ Firebase Cloud Messaging (zwana réwniez FCM) we wtadciwos$ciach
Serwera administracyjnego.

W celu wiaczenia korzystania z FCM:

1. W Konsoli administracyjnej wybierz wezet Zarzgdzanie urzgdzeniami mobilnymi oraz folder Urzadzenia
mobilne.

2. Z otwartego menu kontekstowego folderu Urzadzenia mobilne wybierz Wtasciwosci.

3. We wiasciwosciach folderu wybierz sekcje Ustawienia Google Firebase Cloud Messaging.
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4. W polach ID nadawcy i Klucz serwera okres| ustawienia FCM: ID_NADAWCY i Klucz API.
Ustuga FCM dziata w nastepujacych zakresach adreséw:

e Ze strony urzadzenia KES dostep jest wymagany do portéw 443 (HTTPS), 5228 (HTTPS), 5229 (HTTPS) oraz
5230 (HTTPS) dla nastepujacych adreséw:

e google.com

fcm.googleapis.com

android.apis.google.com

Wszystkie adresy IP w ASN Google'a dla portu 15169

* Ze strony Serwera administracyjnego dostep jest wymagany do portu 443 (HTTPS) dla nastepujgcych adreséw:
e fcm.googleapis.com
e Wszystkie adresy IP w ASN Google'a dla portu 15169

Jedli ustawienia serwera proxy (Zaawansowane / Konfiguracja dostepu do internetu) zostaty okreslone we
wiasciwosciach Serwera administracyjnego w Konsoli administracyjnej, beda uzywane do interakcji z FCM.

Konfigurowanie FCM: uzyskiwanie ID_NADAWCY i klucza API

W celu skonfigurowania FCM, administrator musi wykona¢ nastepujgce akcje:
1. Zarejestrowac sie na portalu Google .
2. Przejs¢ na portal deweloperéw .
3. Utworzy¢ nowy projekt, klikajac przycisk Create Project, okreéli¢ nazwe projektu oraz ID.

4. Zaczekag, az projekt zostanie utworzony.

Na pierwszej stronie projektu, w gérnej czesci strony pole Project Number wyswietli odpowiedni ID_NADAWCY.
5. Przejs$¢ do sekeji APIs & auth / APIs i wigczy¢ Google Firebase Cloud Messaging for Android.
6. Przejs¢ do sekceji APIs & auth / Credentials i klikngé przycisk Create New Key.
7. Kliknij przycisk Klucz serwera.
8. Natozy¢ ograniczenia (jesli sa) i klikng¢ przycisk Create.

9. Uzyskac klucz API z wtasciwos$ci nowo utworzonego klucza (pole Klucz serwera).

Integracja z infrastrukturag kluczy publicznych

Integracja z infrastruktura kluczy publicznych (zwana réwniez PKI) jest przeznaczona gtéwnie do uproszenia
wystawiania certyfikatdw uzytkownika domeny przez Serwer administracyjny.
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Administrator moze przypisa¢ certyfikat domeny dla uzytkownika w Konsoli administracyjnej. Mozna to zrobi¢ przy
uzyciu jednej z nastepujgcych metod:

e Przydziel uzytkownikowi specjalny (niestandardowy) certyfikat z pliku w Kreatorze tworzenia nowego potgczenia
z urzadzeniem lub w Kreatorze instalacji certyfikatu.

* Przeprowadz integracje z PKl i wskaz PKl jako Zrédto certyfikatéw dla okredlonego typu certyfikatéw lub dla
wszystkich typdéw certyfikatéw.

Ustawienia integraciji z PK| sg dostepne w obszarze roboczym folderu Zarzgdzanie urzadzeniami mobilnymi /
Certyfikaty po kliknieciu odnos$nika Zintegruj z infrastruktura klucza publicznego.

Ogdlne zasady integracji z PKl dla publikacji certyfikatéw uzytkownika domeny

W Konsoli administracyjnej, w obszarze roboczym folderu Zarzadzanie urzagdzeniami mobilnymi / Certyfikaty
kliknij odno$nik Zintegruj z infrastruktura klucza publicznego, aby okresli¢ konto domeny, ktére bedzie uzywane
przez Serwer administracyjny do wystawiania certyfikatéw uzytkownika domeny poprzez urzad certyfikacji domeny
(zwany réwniez kontem, z poziomu ktérego wykonywana jest integracja z PKI).

Nalezy pamietac, ze:

» Ustawienia integracji z PKI oferujg mozliwo$¢ okreslenia domysinego szablonu dla wszystkich typdw
certyfikatéw. Nie wolno tez zapominaé, ze reguty wydawania certyfikatédw (dostepne w obszarze roboczym
folderu Zarzadzanie urzgdzeniami mobilnymi / Certyfikaty po kliknieciu przycisku Konfiguruj reguty
wydawania certyfikatéw) pozwalajg na okreslenie indywidualnego szablonu dla kazdego typu certyfikatu.

* Specjalny certyfikat Agenta rejestracji (EA) powinien zostaé zainstalowany na urzadzeniu z Serwerem
administracyjnym, w repozytorium certyfikatéw konta, z poziomu ktérego wykonywana jest integracja z PKI.
Certyfikat Agenta rejestracji (EA) jest wystawiany przez administratora urzedu certyfikacji domeny (CA).

Konto, z poziomu ktérego wykonywana jest integracja z PKI, musi spetniaé nastepujace kryteria.

e Jest to uzytkownik domeny.

e Jest to lokalny administrator urzadzenia z Serwerem administracyjnym, z poziomu ktérego zostata zainicjowana
integracja z PKI.

e Posiada uprawnienie do Zalogowania w trybie ustugi.

* Urzadzenie z zainstalowanym Serwerem administracyjnym musiato by¢ wczesniej uruchomione przynajmniej raz
z poziomu tego konta w celu utworzenia trwatego profilu uzytkownika.

Kaspersky Security Center Web Server

Kaspersky Security Center Web Server (zwany réwniez serwerem sieciowym) jest sktadnikiem Kaspersky Security
Center. Serwer sieciowy zostat zaprojektowany do publikowania autonomicznych pakietéw instalacyjnych,
autonomicznych pakietéw instalacyjnych dla urzadzer mobilnych, profili iOS MDM oraz plikéw z folderu
wspétdzielonego.

Profile iOS MDM oraz utworzone pakiety instalacyjne sg automatycznie publikowane na serwerze sieciowym, a

nastepnie sg usuwane po pierwszym pobraniu. Administrator moze wysta¢ uzytkownikowi nowy odnosnik w
dowolny sposdb, na przyktad za posrednictwem poczty elektroniczne;j.
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Klikajac odnoénik, uzytkownik moze pobraé zgdane informacje na urzagdzenie mobilne.

Ustawienia serwera sieciowego

Jedli wymagane jest dostrojenie serwera sieciowego, wtasciwosci serwera sieciowego w Konsoli administracyjnej
oferujg mozliwos$¢ zmiany portéw dla HTTP (8060) i HTTPS (8061). Oprécz zmiany portdw, mozesz zastgpic
certyfikat serwera dla HTTPS i zmieni¢ FQDN serwera sieciowego dla HTTP.

Instalacja Kaspersky Security Center

Sekcja ta opisuje lokalng instalacje modutéw programu Kaspersky Security Center. Dostepne sg dwie opcje
instalaciji:

e Standardowa. Ta opcja jest zalecana, jesli chcesz wyprébowaé Kaspersky Security Center, na przyktad, poprzez
przetestowanie dziatania aplikacji w matym obszarze wewnatrz sieci firmowej. Podczas instalacji standardowej
konfigurujesz tylko baze danych. Mozesz takze zainstalowa¢ tylko domyséiny zestaw wtyczek administracyjnych
dla aplikacji Kaspersky. Mozesz takze uzy¢ standardowej instalacii, jesli juz masz do$wiadczenie w pracy z
Kaspersky Security Center i jeste$ w stanie okresli¢ wszystkie odpowiednie ustawienia po standardowej
instalacji.

¢ Niestandardowa. Ta opcja jest zalecana, jesli planujesz zmodyfikowac ustawienia Kaspersky Security Center,
takie jak: $ciezka dostepu do folderu wspdtdzielonego, konta i porty dla potaczenia z Serwerem
administracyjnym oraz ustawienia bazy danych. Instalacja niestandardowa umozliwia okreélenie, ktére wtyczki
administracyjne Kaspersky majg zostac zainstalowane. Jesli to konieczne, mozesz uruchomic instalacje
niestandardowa w trybie nieinteraktywnym.

Jedli w sieci jest zainstalowany przynajmniej jeden Serwer administracyjny, Serwery moga by¢ zdalnie instalowane
na innych urzadzeniach poprzez zadanie zdalnej instalacji przy uzyciu instalacji wymuszonej. Przy tworzeniu zadania
zdalnej instalacji nalezy uzy¢ pakietu instalacyjnego Serwera administracyjnego.

Mozesz uzy¢ jednego z nastepujacych typdw pakietdw instalacyjnych:

* ksc_<numer_wersji>.<numer kompilacji>_full_<wersja jezykowa>.exe. Zawiera petny zestaw komponentéw do
zainstalowania. Uzyj tego pakietu, jesli chcesz zainstalowac wszystkie komponenty niezbedne do zapewnienia
petnej funkcjonalnos$ci Kaspersky Security Center lub do zaktualizowania biezacych wersji tych komponentdéw.

e ksc_<numer_wersji>.<numer kompilacji>_lite_<wersja jezykowa>.exe. Zawiera minimalny zestaw komponentéw

wymaganych do dziatania Kaspersky Security Center. Na przyktad, ten pakiet nie zawiera zadnych wtyczek
administracyjnych Kaspersky Endpoint Security for Windows.

Uzyj tego pakietu instalacyjnego w nastepujgcych przypadkach:
e Chcesz zaktualizowa¢ Serwer administracyjny.

e Juz zainstalowates komponenty niezbedne do zapewnienia petnej funkcjonalnoséci Kaspersky Security
Center i chcesz kontynuowac korzystanie z istniejgcych wersji tych komponentdw.

e Chcesz korzystac z Kaspersky Security Center z ograniczong funkcjonalnoscia.

e Zamierzasz korzystac z Kaspersky Security Center w firmie, w ktdrej ruch internetowy jest ograniczony, a
pakiety dystrybucyjne sg pobierane oddzielnie.
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Przygotowanie do instalaciji

Przed uruchomieniem procesu instalacji nalezy upewnic sie, ze sprzet i oprogramowanie urzgdzenia spetniajg
wymagania dla Serwera administracyjnego i Konsoli administracyjne;.

Zaleca sie zainstalowanie Serwera administracyjnego na serwerze dedykowanym zamiast na kontrolerze domeny.

Kaspersky Security Center przechowuje informacije w bazie danych serwera SQL. W tym celu nalezy samodzielnie
zainstalowac¢ baze danych serwera SQL (zapoznaj sie z dodatkowymi informacjami na temat sposobu wybierania
DBMS). Inne wersje serwera SQL mogg takze by¢ uzyte do przechowywania danych. Musza by¢ zainstalowane w
sieci przed Kaspersky Security Center. Instalacja Kaspersky Security Center wymaga uprawnier administratora na
urzgdzeniu, na ktérym ma by¢ ona przeprowadzona.

Zainstaluj Serwer administracyjny, Agenta sieciowego i Konsole administracyjng w folderach, dla ktérych
uwzglednianie wielko$ci liter jest wytgczone. Dodatkowo, uwzglednianie wielkosci liter musi by¢ wytaczone dla
folderu wspdétdzielonego Serwera administracyjnego oraz ukrytego folderu Kaspersky Security Center
(%ALLUSERSPROFILE%\KasperskyLab\adminkit).

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na urzadzeniu wraz z Serwerem
administracyjnym. Serwer administracyjny nie moze by¢ zainstalowany wraz ze zwyktg wersjg Agenta
sieciowego. Jesdli serwerowa wersja Agenta sieciowego jest juz zainstalowana na Twoim urzadzeniu, usun jg i
ponownie uruchom instalacje Serwera administracyjnego.

Poczawszy od wers;ji 10 Service Pack 3, Kaspersky Security Center obstuguje zarzgdzane konta ustugii grupe
zarzadzanych kont ustugi. Jesli te typy kont sg uzywane w Twojej domenie i chcesz okresli¢ jedno z nich jako konto
dla ustugi serwera administracyjnego, najpierw zainstaluj to konto na tym samym urzadzeniu, na ktérym chcesz
zainstalowad serwer administracyjny. Szczegdtowe informacje na temat instalacji zarzadzanych kont ustug na
urzadzeniu lokalnym mozna znalez¢ w oficjalnej dokumentaciji firmy Microsoft.

Konta do pracy z DBMS

Ponizsze tabele zawierajg informacje opisujace, jak wybdr systemu zarzadzania bazg danych (DBMS) wptywa na
wiasciwosci kont wybranych do pracy z DBMS.

Lokalny system DBMS to system DBMS zainstalowany na tym samym urzadzeniu co Serwer administracyjny. Zdalny
system DBMS to system DBMS zainstalowany na innym urzadzeniu.

Nalezy przydzieli¢ wszystkie wymagane uprawnienia dla konta Serwera administracyjnego przed uruchomieniem
ustugi Serwera administracyjnego.

Serwer SQL z uwierzytelnianiem systemu Windows i z uwierzytelnianiem serwera SQL

DBMS: Serwer SQL (w tym Express Edition) z uwierzytelnianiem systemu Windows

Lokalizacja DBMS Lokalne Lokalne Zdalny Zdalny
Kto utworzytbaze  Instalator Administrator (recznie) Instalator Administrator
danych KAV (automatycznie) (automatycznie) (recznie)
Konto, z poziomu Lokalne lub Lokalne lub domeny Domena Domena
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domeny

* System:
uprawnienia
lokalnego
administratora

e Serwer SQL:
rola
Administrator
systemu

e Tworzone

automatycznie

w formacie
KL-AK-*

e Konto lokalne
wybrane przez
administratora

e Konto domeny

wybrane przez
administratora

® System:
wymagane
uprawnienia,
przypisane
przez
instalator

System: uprawnienia
lokalnego
administratora

Serwer SQL:

Role na poziomie
serwera: publiczny i
dbcreator
Uprawnienie VIEW
ANY DEFINITION
Uprawnienie VIEW
SERVER STATE (jesli
wigczona jest funkcja
Always On)

Dla bazy danych
gtéwnej i tempdb:
rola publicznai
schemat dbo

Dla bazy danych KAV
(tylko wtedy, gdy
uzywana jest
istniejgca baza
danych KAV): rola
db_owner i schemat
dbo

Tworzone
automatycznie w
formacie KL-AK-*

Konto lokalne
wybrane przez
administratora

Konto domeny
wybrane przez
administratora

System: wymagane
uprawnienia,
przypisane przez
instalator.

Serwer SQL:
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® System:
uprawnienia
lokalnego
administratora

e Serwer SQL:
rola Sysadmin

Domena.

® System:
wymagane
uprawnienia,
przypisane
przez
instalator

e System:

uprawnienia
lokalnego
administratora.

Serwer SQL:
Role na
poziomie
serwera:
publiczny i
dbcreator
Uprawnienie
VIEW ANY
DEFINITION
Uprawnienie
VIEW SERVER
STATE (jesli
wigczona jest
funkcja Always
On)

Dla bazy danych
gtéwneji
tempdb: rola
publicznai
schemat dbo
Dla bazy danych
KAV (tylko
wtedy, gdy
uzywana jest
istniejaca baza
danych KAV):
rola db_owner i
schemat dbo

Domena.

* System:

wymagane
uprawnienia,
przypisane
przez instalator.



* Serwer SQL: Rola na poziomie

gtéwneji tempdb:
rola publicznai
schemat dbo

rola db_owneri
schemat dbo

DBMS: Serwer SQL (w tym Express Edition) z uwierzytelnianiem serwera SQL

Lokalne.

Administrator (recznie) lub instalator
(automatycznie).

Lokalne.

e System: uprawnienia lokalnego
administratora.

e Serwer SQL: konto instalatora nie

Lokalne lub domeny.
* System: wymagane uprawnienia,
przypisane przez instalator.
e Serwer SQL: konto ustugi Serwera

administracyjnego nie wymaga
dostepu do serwera SQL.

Administrator wyraznie okresla w

SQL, ktére wymaga roli sysadmin.
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wymagane serwera: publiczna
uprawnienia, Uprawnienie VIEW
przypisane ANY DEFINITION
przez Uprawnienie VIEW
instalator SERVER STATE (jesli
wigczona jest funkcja
Always On)
Dla bazy danych

Dla bazy danych KAV:

wymaga dostepu do serwera SQL.

instalatorze wewnetrzne konto Serwera

e Serwer SQL:
wymagane
uprawnienia, poziomie
przypisane serwera:
przez publiczna
instalator Uprawnienie

VIEW ANY
DEFINITION
Uprawnienie
VIEW SERVER
STATE (jesli
wigczona jest
funkcja Always
On)

Dla bazy danych
gtéwneji
tempdb: rola
publicznai
schemat dbo
Dla bazy danych
KAV:rola
db_owneri
schemat dbo

e Serwer SQL:
Rola na

Zdalny.

Administrator (recznie) lub instalator
(automatycznie).

Domena.

e System: uprawnienia lokalnego
administratora.

e Serwer SQL: konto instalatora nie
wymaga dostepu do serwera SQL.

Domena.

¢ System: wymagane uprawnienia,
przypisane przez instalator.

e Serwer SQL: konto ustugi Serwera
administracyjnego nie wymaga
dostepu do serwera SQL.

Administrator wyraZnie okresla w
instalatorze wewnetrzne konto
Serwera SQL, ktére wymaga roli
sysadmin.



Lokalny lub zdalny.

Instalator (automatycznie).

Lokalne lub domeny.

e System: uprawnienia
lokalnego administratora.

e Serwer MySQL: konto
instalatora nie wymaga
dostepu do MySQL.

Lokalne lub domeny.

e System: wymagane
uprawnienia, przypisane
przez instalator.

Serwer MySQL: konto
ustugi Serwera
administracyjnego nie
wymaga dostepu do
MySQL.

Administrator wyraznie
okredla w instalatorze
wewnetrzne konto Serwera
SQL, ktére wymaga dostepu
na poziomie administratora.
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Lokalny lub zdalny.

Administrator (recznie).

Lokalne lub domeny.

e System: uprawnienia lokalnego administratora.

e Serwer MySQL: konto instalatora nie wymaga
dostepu do MySQL.

Lokalne lub domeny.

e System: wymagane uprawnienia, przypisane przez
instalator.

e Serwer MySQL: konto ustugi Serwera
administracyjnego nie wymaga dostepu do MySQL.

Administrator wyraznie okresla w instalatorze
wewnetrzne konto MySQL, ktére wymaga GRANT ALL
dla bazy danych KAV oraz SELECT, SHOW VIEW,
PROCESS dla tabeli systemowych. Wymagane
uprawnienia dla Serwera MySQL Server sg nastepujace:

e SELECT

e INSERT

e UPDATE

e DELETE

e CREATE

* DROP

® PROCESS

e REFERENCES

e INDEX
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Lokalny lub zdalny.

Instalator (automatycznie).

Lokalne lub domeny.

System: uprawnienia lokalnego
administratora.

e Serwer MariaDB: konto
instalatora nie wymaga dostepu
do MariaDB.

Lokalne lub domeny.

e System: wymagane uprawnienia,

przypisane przez instalator.
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ALTER

SHOW DATABASES

CREATE TEMPORARY TABLES

LOCK TABLES

EXECUTE

CREATE VIEW

SHOW VIEW

CREATE ROUTINE

ALTER ROUTINE

EVENT

TRIGGER

SUPER

Uprawnienie SUPER jest wymagane tylko do
przywrdcenia z kopii zapasowe;j.

Lokalny lub zdalny.

Administrator (recznie).

Lokalne lub domeny.

e System: uprawnienia lokalnego administratora.

e Serwer MariaDB: konto instalatora nie
wymaga dostepu do MariaDB.

Lokalne lub domeny.

e System: wymagane uprawnienia, przypisane
przez instalator.



e Serwer MariaDB: konto ustugi e Serwer MariaDB: konto ustugi Serwera

Serwera administracyjnego nie administracyjnego nie wymaga dostepu do
wymaga dostepu do MariaDB. MariaDB.
Dodatkowe Administrator wyraZnie okreéla w Administrator wyraznie okresla w instalatorze
informacije instalatorze wewnetrzne konto wewnetrzne konto MariaDB, ktére wymaga
Serwera SQL, ktére wymaga GRANT ALL dla bazy danych KAV oraz SELECT,
dostepu na poziomie SHOW VIEW, PROCESS dla tabeli systemowych.

administratora.

Scenariusz: Autoryzacja Microsoft SQL Server

Informacje w tej sekcji sg stosowane tylko do konfiguraciji, w ktérych Kaspersky Security Center uzywa
Microsoft SQL Server jako systemu zarzadzania bazg danych.

Aby chroni¢ dane Kaspersky Security Center przesytane do lub z bazy danych oraz dane przechowywane w bazie
danych przed nieautoryzowanym dostepem, musisz zabezpieczy¢ komunikacje miedzy Kaspersky Security Center
a SQL Server. Najbardziej rozsadny sposdb zapewnienia bezpiecznej komunikacji to zainstalowanie Kaspersky
Security Center i SQL Server na tym samym urzgdzeniu i uzywanie mechanizmu pamieci wspdtuzytkowanej dla obu
aplikacji. We wszystkich pozostatych przypadkach zalecane jest uzycie certyfikatu SSL lub TLS do autoryzacji
instancji SQL Server. Mozesz uzy¢ certyfikatu z zaufanego urzedu certyfikacji lub certyfikatu z podpisem wtasnym.
Zalecane jest uzycie certyfikatu z zaufanego urzedu certyfikacji, poniewaz certyfikat z podpisem wtasnym
zapewnia tylko ograniczong ochrone.

Autoryzacja SQL Server odbywa sie w etapach:
@ Generowanie certyfikatu SSL lub TLS z podpisem wtasnym dla SQL Server zgodnie z wymaganiami
certyfikatuz
Jedli juz posiadasz certyfikat dla SQL Server, pomin ten krok.

Certyfikat SSL jest stosowany tylko do wersji SQL Server wczedniejszych niz 2016 (13.x). W SQL Server 2016
(13.x) i nowszych wersjach uzyj certyfikatu TLS.

Na przyktad, aby wygenerowac certyfikat TLS, wprowadz nastepujace polecenie w PowerShell:

New-SelfSignedCertificate -DnsName SQL_HOST_NAME -CertStorelLocation cert:\LocalMachine
-KeySpec KeyExchange

W poleceniu zamiast SQL_HOST_NAME nalezy wpisa¢ nazwe hosta SQL Server, jedli host znajduje sie w
domenie lub wpisz w pefni kwalifikowanag nazwe domeny (FQDN) hosta, jesli host nie znajduje sie w domenie.
Taka sama nazwa—nazwa hosta lub FQDN—musi by¢ okreslona jako nazwa instancji SQL Server w Kreatorze
instalacji Serwera administracyjnego.

® Dodawanie certyfikatu nainstancji SQL Server

Instrukcje dla tego etapu zaleza od platformy, na ktérej uruchomiony jest SQL Server. Wiecej informacji mozna
znalez¢ w oficjalnej dokumentacii:

o Windows &

o Linux®

o Amazon Relational Database Service 2
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https://docs.microsoft.com/pl-pl/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#certificate-requirements
https://docs.microsoft.com/pl-pl/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017
https://docs.microsoft.com/pl-pl/sql/linux/sql-server-linux-encrypted-connections?view=sql-server-2017
https://docs.aws.amazon.com/en_us/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html

o Windows Azure &z

Aby uzy¢ certyfikatu na klastrze typu failover, nalezy zainstalowac certyfikat na kazdym weZle klastra typu
failover. Wiecej informacji znajdziesz w dokumentacji Microsoft .

©® Przypisywanie uprawnien konta ustugi

Upewnij sie, ze konto ustugi, z poziomu ktérego ustuga SQL Server jest uruchomiona, posiada uprawnienie
dostepu Petna kontrola do kluczy prywatnych. Wiecej informaciji znajdziesz w dokumentacji Microsoft 2.

@ Dodawanie certyfikatu do listy zaufanych certyfikatéw dla Kaspersky Security Center

Na urzadzeniu Serwer administracyjny dodaj certyfikat do listy zaufanych certyfikatéw. Wiecej informaciji
znajdziesz w dokumentaciji Microsoft &.

© \Wiaczanie potgczen szyfrowanych miedzy instancjg SQL Server a Kaspersky Security Center

Na urzadzeniu Serwera administracyjnego ustaw warto$¢ 1 dla zmiennej $rodowiskowej
KLDBADO_UseEncryption. Na przyktad, w systemie Windows Server 2012 R2 mozesz zmieni¢ zmienne
$rodowiskowe, klikajgc Zmienne Srodowiskowe na zaktadce Zaawansowane okna Wtasciwosci systemu. Dodaj
nowa zmienng, nazwij ja KLDBADO_UseEncryption, a nastepnie ustaw wartos¢ 1.

® Dodatkowa konfiguracja do uzycia protokotu TLS 1.2

Jesli uzywasz protokotu TLS 1.2, wéwczas dodatkowo wykonaj nastgpujgce czynnosci:
o Upewnij sie, ze zainstalowana wersja SQL Server to 64-bitowa aplikacja.

o Zainstaluj sterownik Microsoft OLE DB Driver na urzadzeniu Serwera administracyjnego. Wiecej informaciji
znajdziesz w dokumentaciji Microsoft &.

o Na urzadzeniu Serwera administracyjnego ustaw warto$¢ 1 dla zmiennej sSrodowiskowe;j
KLDBADO_UseMSOLEDBSQL. Na przyktad, w systemie Windows Server 2012 R2 mozesz zmieni¢ zmienne
$rodowiskowe, klikajagc Zmienne srodowiskowe na zaktadce Zaawansowane okna Wtasciwosci systemu.
Dodaj nowg zmienna, nazwij jg KLDBADO_UseMSOLEDBSQL, a nastepnie ustaw wartosé 1.

@ Wiaczanie uzycia protokotu TCP/IP na nazwanej instancji SQL Server

Jedli uzywasz nazwanej instanciji SQL Server, dodatkowo wiacz uzycie protokotu TCP/IP & i przypisz numer portu
TCP/IP & do aparatu bazy danych SQL Server. Jesli skonfigurujesz potgczenie SQL Server w Kreatorze instalacji
Serwera administracyjnego, okresl numer portu oraz nazwe hosta SQL Server w polu Nazwa instancji SQL
Server.

Zalecenia dotyczace instalacji Serwera administracyjnego

Ta sekcja zawiera zalecenia dotyczace instalacji Serwera administracyjnego. Opisane sa tu takze scenariusze
korzystania z folderu wspétdzielonego na urzadzeniu z Serwerem administracyjnym w celu zainstalowania Agenta
sieciowego na urzadzeniach klienckich.

Tworzenie kont dla ustug Serwera administracyjnego na klastrze typu failover

Domyslnie instalator automatycznie tworzy konta bez uprawnien dla ustug Serwera administracyjnego. To
zachowanie jest najwygodniejsze w przypadku instalacji Serwera administracyjnego na zwyktym urzadzeniu.

Jednakze instalacja Serwera administracyjnego na klastrze typu failover wymaga innego scenariusza:
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https://azure.microsoft.com/pl-pl/blog/windows-azure-root-certificate-migration
https://docs.microsoft.com/pl-pl/sql/database-engine/configure-windows/manage-certificates?view=sql-server-2017
https://docs.microsoft.com/pl-pl/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#to-provision-install-a-certificate-on-a-single-server
https://docs.microsoft.com/pl-pl/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/pl-pl/sql/connect/oledb/oledb-driver-for-sql-server?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port?view=sql-server-ver15

1. Dla ustug Serwera administracyjnego utwérz konta domenowe bez uprawnien i przydziel je do globalnej grupy
zabezpieczert w domenie o nazwie KLAdmins.

2. W instalatorze Serwera administracyjnego okresl konta domenowe, ktére zostaty utworzone dla ustug.

Okreslanie folderu wspoétdzielonego

Podczas instalacji Serwera administracyjnego mozesz okresli¢ lokalizacje folderu wspétdzielonego. Okreslenie
lokalizacji folderu wspétdzielonego jest takze mozliwe po instalacji, we wtasciwosciach Serwera administracyjnego.
Domyslnie folder wspdtdzielony zostanie utworzony na urzgdzeniu z zainstalowanym Serwerem administracyjnym (z
uprawnieniami do odczytu dla podgrupy Wszyscy). Jednakze w niektérych przypadkach (takich, jak duze
obciagzenie sieci, konieczno$¢ uzyskania dostepu z odizolowane;j sieci) przydatne moze by¢ umiejscowienie folderu
wspotdzielonego w dedykowanym zasobie plikdw.

Folder wspoétdzielony jest sporadycznie uzywany podczas instalacji Agenta sieciowego.

Uwzglednianie wielkoéci liter dla folderu wspdtdzielonego musi by¢ wytaczone.

/dalna instalacja przy uzyciu narzedzi Serwera administracyjnego poprzez
profile grupy Active Directory

Jedli urzadzenia docelowe znajdujg sie w domenie systemu Windows (bez grup roboczych), wstepna zdalna
instalacja (Agenta sieciowego i aplikacji zabezpieczajgcej na urzadzeniach, ktére nie sg jeszcze zarzgdzane) musi
zostacd przeprowadzona poprzez profile grupy Active Directory. Instalacja odbywa sie przy uzyciu standardowego
zadania zdalnej instalacji z programu Kaspersky Security Center. W przypadku sieci duzej skali, dobrym
rozwigzaniem jest umieszczenie folderu wspdtdzielonego w dedykowanym zasobie plikdw w celu zmnigjszenia
obcigzenia podsystemu dyskowego urzgdzenia z Serwerem administracyjnym.

/dalna instalacja poprzez dostarczenie $ciezki UNC do pakietu
autonomicznego

Jedli uzytkownicy urzadzen w sieci organizacji posiadajg uprawnienia administratora lokalnego, stosowana jest inna
metoda wstepnej instalacji - poprzez utworzenie autonomicznego pakietu Agenta sieciowego (lub nawet pakietu
Agenta sieciowego potaczonego z aplikacjg zabezpieczajgca). Po utworzeniu pakietu autonomicznego, nalezy
wysta¢ do uzytkownikdw odsytacz do tego pakietu, ktdry jest przechowywany w folderze wspdtdzielonym.
Instalacja rozpocznie sie w momencie, gdy uzytkownik kliknie odsytacz.

Aktualizowanie z folderu wspdtdzielonego Serwera administracyjnego

W zadaniu aktualizacji aplikacji antywirusowej mozesz skonfigurowaé aktualizacje z folderu wspdtdzielonego
Serwera administracyjnego. Jesli zadanie zostato przypisane do duzej liczby urzadzer, dobrym rozwigzaniem bedzie
umieszczenie folderu wspdétdzielonego w dedykowanym zasobie plikdw.

Instalowanie obrazéw systemdw operacyjnych
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Obrazy systemu operacyjnego sg zawsze instalowane poprzez folder wspdtdzielony: urzgdzenia sczytujg obrazy
systemu operacyjnego z folderu wspdtdzielonego. Jesli instalacja obrazdw zostata zaplanowana na duzej liczbie
urzadzen firmowych, dobrym rozwigzaniem bedzie umieszczenie folderu wspdtdzielonego w dedykowanym zasobie
plikéw.

Okreslanie adresu Serwera administracyjnego

Podczas instalacji Serwera administracyjnego mozesz okresli¢ adres Serwera administracyjnego. Podczas
tworzenia pakietéw instalacyjnych Agenta sieciowego ten adres bedzie uzywany jako domysiny.

Jako adres Serwera administracyjnego mozesz okresli¢:
* Nazwe NetBIOS Serwera administracyjnego, ktéra jest okreslona domysinie

e W pefni kwalifikowana nazwa domeny (FQDN) Serwera administracyjnego, jesli system nazw domen (DNS) w
sieci organizacji zostat skonfigurowany i dziata poprawnie

e Adres zewnetrzny, jesli Serwer administracyjny jest zainstalowany w strefie zdemilitaryzowanej (DMZ)

Woéwczas mozliwa bedzie zmiana adresu Serwera administracyjnego przy uzyciu narzedzi Konsoli administracyjnej;
adres nie zostanie zmieniony automatycznie w juz utworzonych pakietach instalacyjnych Agenta sieciowego.

Instalacja standardowa

Standardowa instalacja to instalacja Serwera administracyjnego, ktéra uzywa domyséInych sciezek dostepu dla
plikéw aplikacji, instaluje domysiny zestaw wtyczek i nie wigcza Zarzadzania urzadzeniami mobilnymi.

W celu zainstalowania Serwera administracyjnego Kaspersky Security Center na urzadzeniu lokalnym:

Uruchom plik wykonywalny ksc_<numer wersji>.<numer kompilacji>_full_<wersja jezykowa>.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania. W oknie wyboru aplikaciji
kliknij odnosnik Instaluj Serwer administracyjny Kaspersky Security Center 13, aby uruchomi¢ Kreator instalaciji
Serwera administracyjnego. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Przegladanie tresci Umowy licencyjnej i Polityki prywatnosci

W tym kroku Kreatora instalacji nalezy przeczyta¢ Umowe licencyjng zawierang miedzy Tobg a firma Kaspersky, a
takze Polityke prywatnosci.

Zaoferowane zostanie takze przejrzenie Umdw licencyjnych i Polityk prywatnosci dla wtyczek zarzadzajacych
aplikacjami, dostepnych w pakiecie dystrybucyjnym Kaspersky Security Center.

Uwaznie przeczytaj Umowe licencyjna i Polityke prywatnosci. Jesli zgadzasz sie na wszystkie warunki Umowy
licencyjneji Polityki prywatnosci, w sekcji Potwierdzam, ze w petni przeczytatem, rozumiem i akceptuje warunki
oraz postanowienia nastepujgcych: zaznacz nastepujace pola:

e Warunki i postanowienia tej Umowy licencyjnej
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¢ Polityke prywatnosci opisujgcg zasady przetwarzania danych
Instalacja aplikacji na urzadzeniu bedzie kontynuowana po zaznaczeniu pdl.

Jedli nie akceptujesz warunkéw Umowy licencyjnej lub Polityki prywatnosci, anuluj instalacje, klikajgc przycisk Anuluj.

Krok 2. Wybieranie metody instalaciji

W oknie wyboru typu instalacji wybierz Standardowa.

Instalacja standardowa jest zalecana, jesli chcesz wyprébowac Kaspersky Security Center, na przyktad, poprzez
przetestowanie dziatania aplikacji w matym obszarze wewnatrz sieci firmowej. Podczas instalacji standardowej
konfigurujesz tylko baze danych. Nie okreélasz zadnych ustawien Serwera administracyjnego - uzywane sg wartosci
domyslne. W instalacji standardowej nie ma mozliwosci wybrania wtyczek zarzadzajgcych do zainstalowania;
instalowany jest tylko domyéiny zestaw wtyczek. Podczas instalacji standardowej nie sg tworzone pakiety
instalacyjne dla urzadzer mobilnych. Jednakze mozesz utworzy¢ je pdZniej w Konsoli administracyjnej.

Krok 3. Instalowanie Kaspersky Security Center 13 Web Console

Ten krok jest wyséwietlany tylko wtedy, gdy korzystasz z 64-bitowego systemu operacyjnego. W przeciwnym
wypadku ten krok nie jest wyswietlany, poniewaz Kaspersky Security Center 13 Web Console nie dziata z 32-
bitowymi systemami operacyjnymi.

Domyslnie zostanie zainstalowana zaréwno konsola Kaspersky Security Center 13 Web Console, jak i Konsola
administracyjna oparta na MMC.

Jesli chcesz zainstalowac tylko Kaspersky Security Center 13 Web Console:
1. Wybierz Zainstaluj tylko te.

2. Z listy rozwijalnej wybierz Konsola internetowa.

Instalacja Kaspersky Security Center 13 Web Console rozpocznie sie automatycznie po zakoriczeniu instalacji
Serwera administracyjnego.

Jesli chcesz zainstalowac tylko konsole oparta na MMC:
1. Wybierz Zainstaluj tylko te.

2. Z listy rozwijalnej wybierz Konsola oparta na MMC.

Krok 4. Wybieranie rozmiaru sieci

Okresl rozmiar sieci, w ktérej instalowany jest Kaspersky Security Center. W zalezno$ci od liczby urzadzen w sieci,
kreator odpowiednio konfiguruje instalacje i wyglad interfejsu aplikaciji.

Ponizsza tabela wymienia ustawienia instalacyjne aplikacji i ustawienia wygladu interfejsu, w zaleznos$ci od réznych
rozmiardw sieci.
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Zalezno$¢ ustawien instalacji od wybranej skali sieci

Ustawienia 1-100 100—-1000 1000— Wiecej
urzadzen urzadzen 5000 niz 5000
urzadzen urzadzen

Wyswietlanie w drzewie konsoli weztéw podrzednychi  niedostepne niedostepne dostepne  dostepne
wirtualnych Serwerdéw administracyjnych oraz

wszystkich ustawien zwigzanych z podrzednymi i

wirtualnymi Serwerami administracyjnymi

Wyswietlanie sekcji Zabezpieczenia w oknach niedostepne niedostepne dostepne  dostepne
wiasciwosci Serwera administracyjnego i grup
administracyjnych

Losowy czas uruchomienia dla zadania aktualizacji na niedostepne Ponad 5 Ponad10  Ponad10
urzgdzeniach klienckich minut minut minut

Jeslitgczysz Serwer administracyjny z serwerem bazodanowym MySQL lub SQL Express, nie zaleca sie
zarzgdzac przy pomocy aplikacji liczba urzagdzen wiekszg niz 10 000. W przypadku systemu zarzgdzania baza
danych MariaDB maksymalna zalecana liczba zarzgdzanych urzadzen to 20 000.

Krok 5. Wybieranie bazy danych

W tym kroku Kreatora nalezy wybra¢ mechanizm — Microsoft SQL Server (SQL Express) lub MySQL - ktdry bedzie
wykorzystywany do przechowywania bazy danych Serwera administracyjnego. Opcja MySQL jest odpowiednia dla
MySQL i MariaDB.

Zaleca sie zainstalowanie Serwera administracyjnego na serwerze dedykowanym zamiast na kontrolerze
domeny. Jedli instalujesz Kaspersky Security Center na serwerze, ktéry dziata jako kontroler domeny tylko do
odczytu (RODC), Microsoft SQL Server (SQL Express) nie moze zostad zainstalowany lokalnie (na tym samym
urzadzeniu). W tym przypadku zalecane jest zdalne zainstalowanie Microsoft SQL Server (SQL Express) (na
innym urzadzeniu) lub tego, ktérego uzywasz - MySQL lub MariaDB - jedli musisz zainstalowa¢ system DBMS
lokalnie.

Struktura bazy danych Serwera administracyjnego jest opisana w pliku klakdb.chm, umieszczonym w folderze
instalacyjnym Kaspersky Security Center (ten plik jest takze dostepny w archiwum na portalu Kaspersky:
klakdb.zip 2).

Krok 6. Konfigurowanie serwera SQL

W tym kroku kreatora mozna skonfigurowac¢ SQL Server.
W zaleznoéci od wybranych baz danych, okresl| nastepujgce ustawienia:
e Jedliw poprzednim kroku wybrate$ Microsoft SQL Server (SQL Server Express):

¢ W polu Nazwa instanciji serwera SQL okre$l nazwe serwera SQL w sieci. Aby wyswietli¢ liste wszystkich
serwerdw SQL, ktére sg w sieci, kliknij przycisk Przegladaj. Domysinie to pole jest puste.

Jedli nawigzesz potaczenie z serwerem SQL za posrednictwem portu niestandardowego, wéwczas wraz z
nazwg hosta serwera SQL okresl numer portu oddzielony przecinkiem, na przyktad:
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Nazwa_hosta_serwera_SQL,1433

Jesli chronisz komunikacje miedzy Serwerem administracyjnym a serwerem SQL przy pomocy certyfikatu, w
polu Nazwa instancji serwera SQL okresl takg sama nazwe hosta, jaka byta uzyta w momencie generowania
certyfikatu. Jedli uzyjesz nazwanej instancji serwera SQL, wéwczas wraz z nazwg hosta serwera SQL okreé|
numer portu oddzielony przecinkiem, na przyktad:

Nazwa_serwera_SQL,1433

Jesli uzywasz kilku instancji serwera SQL na tym samym hoscie, wéwczas dodatkowo okresl nazwe instancji
oddzielong lewym ukosnikiem, na przyktad:

Nazwa_serwera_SOQL\Nazwa_instancji_serwera_SQL,1433

Jedli serwer SQL w sieci firmowej ma wtgczong funkcje Always On, okre$l nazwe odbiornika grupy dostepnosci
w polu Nazwa instancji serwera SQL. Zauwaz, ze Serwer administracyjny obstuguje tylko tryb dostepnosci
zatwierdzania synchronicznego &, gdy wtaczona jest funkcja Always On.

e W polu Nazwa bazy danych okreél nazwe bazy danych, ktéra zostata utworzona w celu przechowywania danych
Serwera administracyjnego. Domyslna wartosé to KAV.

e Jesli w poprzednim kroku wybrates MySQL.:

¢ W polu Nazwa instanciji serwera SQL okres$l nazwe instancji serwera SQL. Domyslnie, nazwa to adres IP
urzadzenia, na ktérym bedzie instalowany Kaspersky Security Center.

e W polu Port okresl port dla potgczenia Serwera administracyjnego z bazg danych serwera SQL. Domysiny
numer portu to 3306.

* W polu Nazwa bazy danych okreél nazwe bazy danych, ktéra zostata utworzona w celu przechowywania
danych Serwera administracyjnego. Domyslna wartos¢ to KAV.

Jedli chcesz recznie zainstalowac serwer SQL na urzadzeniu, na ktérym instalujesz Kaspersky Security Center,
bedziesz musiat zatrzymac instalacje i uruchomic jg ponownie po zainstalowaniu serwera SQL. Obstugiwane wersje

serweréw SQL sg wymienione w wymaganiach systemowych.

W przypadku, gdy recznie instalujesz serwer SQL na zdalnym urzadzeniu, nie bedzie potrzeby przerywania pracy
Kreatora instalacji Kaspersky Security Center. Zainstaluj serwer SQL i wzndw instalacje Kaspersky Security Center.

Krok 7. Wybieranie trybu uwierzytelniania

Okresl tryb uwierzytelniania, ktéry zostanie wykorzystany podczas fgczenia Serwera administracyjnego z serwerem
SQL.

W zaleznoéci od wybranej bazy danych, mozesz wybraé jeden z nastepujacych trybdéw uwierzytelniania.
e Dla SQL Express lub Microsoft SQL Server wybierz jedng z nastepujgcych opciji:

* Tryb uwierzytelniania Microsoft Windows. Weryfikacja uprawnier wykorzystuje konto uzywane do
uruchamiania Serwera administracyjnego.

e Tryb uwierzytelniania serwera SQL. Jesli wybierzesz te opcje, do weryfikacji uprawnien zostanie uzyte
konto okreslone w oknie. Wypehij pola Konto i Hasto.

Aby zobaczy¢ wprowadzone hasto, kliknij i przytrzymaj przycisk Pokaz.
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W przypadku obu trybdw uwierzytelniania aplikacja sprawdza, czy baza danych jest dostepna. Jeéli baza danych
nie jest dostepna, zostanie wyswietlony komunikat o btedzie, a Ty bedziesz musiat dostarczy¢ poprawne dane
uwierzytelniajace.

Jeéli baza danych Serwera administracyjnego jest przechowywana na innym urzadzeniu, a konto Serwera
administracyjnego nie ma uprawnien dostepu do serwera bazy danych, podczas instalowania lub
aktualizowania Serwera administracyjnego musisz uzy¢ trybu uwierzytelniania serwera SQL. Moze to mie¢
miejsce, gdy urzadzenie przechowujace baze danych znajduje sie poza domena lub gdy Serwer
administracyjny jest instalowany z poziomu konta SystemLokalny.

* Dla serwera MySQL lub serwera MariaDB okreél konto i hasto.

Krok 8. Wypakowywanie i instalowanie plikdw na dysku twardym

Po skonfigurowaniu instalacji modutéw Kaspersky Security Center, mozesz rozpoczaé instalacje plikéw na dysku
twardym.

Jedli instalacja wymaga dodatkowych programéw, Kreator instalacji powiadomi Cie o tym w oknie Instalacja
wymaganego oprogramowania przed rozpoczeciem instalacji Kaspersky Security Center. Wymagane programy sg
instalowane automatycznie po kliknieciu przycisku Dalej.

W ostatnim kroku mozesz wybraé, ktéra konsolg uruchomi¢ do pracy z Kaspersky Security Center:

* Uruchom Konsole administracyjng MMC

* Uruchom Kaspersky Security Center Web Console

Ta opcja jest dostepna tylko wtedy, gdy w jednym z poprzednich krokéw zdecydowates sie zainstalowad
Kaspersky Security Center 13 Web Console.

Mozesz takze klikng¢ Zakoncz, aby zamkna¢ kreator bez rozpoczynania pracy z Kaspersky Security Center. Mozesz
rozpocza¢ prace pdzniej w dowolnym momencie.

Przy pierwszym uruchomieniu Konsoli administracyjnej lub Kaspersky Security Center 13 Web Console mozesz
przeprowadzi¢ wstepna konfiguracije aplikaciji.

Po zakoriczeniu pracy Kreatora instalacji, na dysku twardym sg instalowane nastepujace moduty aplikacji:

Serwer administracyjny (wraz z serwerowg wersjg Agenta sieciowego)

Konsola administracyjna oparta na konsoli Microsoft Management Console

Kaspersky Security Center 13 Web Console (jedli zdecydowates sie na instalacje)

Wtyczki do zarzadzania aplikacjami dostepne w pakiecie dystrybucyjnym

Dodatkowo, zostanie zainstalowany Microsoft Windows Installer 4.5, jesli nie byt wczeéniej zainstalowany.

Instalacja niestandardowa
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Instalacja niestandardowa to instalacja Serwera administracyjnego, w trakcie ktérej zostaniesz poproszony o
wybranie sktadnikéw, ktére majg zostad zainstalowane, i okreslenie folderu, w ktérym aplikacja ma zostaé
zainstalowana.

Korzystajac z tego typu instalacji, mozesz skonfigurowad baze danych i Serwer administracyjny, a takze
zainstalowad sktadniki, ktére nie znajdujg sie w instalacji standardowej, lub wtyczki administracyjne dla réznych
aplikacji zabezpieczajgcych firmy Kaspersky. Mozesz takze wigczyé Zarzadzanie urzgdzeniami mobilnymi.

W celu zainstalowania Serwera administracyjnego Kaspersky Security Center na urzadzeniu lokalnym:

Uruchom plik wykonywalny ksc_<numer wersji>.<numer kompilacji>_full_<wersja jezykowa>.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania. W oknie wyboru aplikaciji
kliknij odnosnik Instaluj Serwer administracyjny Kaspersky Security Center 13, aby uruchomi¢ Kreator instalaciji
Serwera administracyjnego. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Przegladanie tresci Umowy licencyjnej i Polityki prywatnosci

W tym kroku Kreatora instalacji nalezy przeczyta¢ Umowe licencyjng zawierang miedzy Tobg a firmg Kaspersky, a
takze Polityke prywatnosci.

Zaoferowane zostanie takze przejrzenie Uméw licencyjnych i Polityk prywatno$ci dla wtyczek zarzgdzajacych
aplikacjami, dostepnych w pakiecie dystrybucyjnym Kaspersky Security Center.

Uwaznie przeczytaj Umowe licencyjng i Polityke prywatnoéci. Jedli zgadzasz sie na wszystkie warunki Umowy
licencyjneji Polityki prywatnoéci, w sekcji Potwierdzam, ze w petni przeczytatem, rozumiem i akceptuje warunki
oraz postanowienia nastepujgcych: zaznacz nastepujace pola:

* Warunki i postanowienia tej Umowy licencyjne;j
* Polityke prywatnosci opisujgcg zasady przetwarzania danych
Instalacja aplikacji na urzadzeniu bedzie kontynuowana po zaznaczeniu pdl.

Jedli nie akceptujesz warunkéw Umowy licencyjnej lub Polityki prywatnosci, anuluj instalacje, klikajgc przycisk Anuluj.

Krok 2. Wybieranie metody instalac;ji

W oknie wyboru typu instalacji okre$| Niestandardowa.

W instalacji niestandardowej mozliwe jest zmodyfikowanie ustawier Kaspersky Security Center, takich jak: $ciezka
dostepu do folderu wspdétdzielonego, konta i porty dla potagczenia z Serwerem administracyjnym oraz ustawienia
bazy danych. Instalacja niestandardowa umozliwia okresdlenie, ktére wtyczki zarzgdzajgce Kaspersky majg zostac
zainstalowane. Podczas instalacji niestandardowej mozesz utworzy¢ pakiety instalacyjne dla urzadzer mobilnych,
wigczajgc odpowiednig opcje.

Krok 3. Wybieranie sktadnikéw do zainstalowania

Wybierz moduty Serwera administracyjnego Kaspersky Security Center, ktére chcesz zainstalowaé:
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e Zarzadzanie urzgdzeniami mobilnymi. Zaznacz to pole, jesli musisz utworzy¢ pakiety instalacyjne dla urzadzen
mobilnych, gdy uruchomiony jest Kreator instalacji Kaspersky Security Center. Mozesz takze recznie utworzy¢
pakiety instalacyjne dla urzadzert mobilnych, po zainstalowaniu Serwera administracyjnego, korzystajac z
narzedzi Konsoli administracyjne;j.

e Agent SNMP. Sktadnik ten pobiera dane statystyczne dla Serwera administracyjnego za posrednictwem
protokotu SNMP. Modut jest dostepny tylko wtedy, gdy aplikacja jest instalowana na urzadzeniu, na ktérym
zainstalowany jest SNMP.

Po zainstalowaniu Kaspersky Security Center, pliki .mib, potrzebne do zbierania danych statystycznych,
zostang umieszczone w podfolderze SNMP folderu instalacyjnego aplikacji.

Agent sieciowy i Konsola administracyjna nie sg wyswietlane na liscie modutéw. Moduty te sg instalowane
automatycznie, nie mozesz anulowad ich instalaciji.

W tym kroku musisz okreéli¢ folder instalacyjny komponentdw Serwera administracyjnego. Domyslnie moduty sg
instalowane w folderze <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center. Jezeli taki folder nie
istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmieni¢ folder docelowy przy uzyciu
przycisku Przegladaj.

Krok 4. Instalowanie Kaspersky Security Center 15 Web Console

Ten krok jest wyéwietlany tylko wtedy, gdy korzystasz z 64-bitowego systemu operacyjnego. W przeciwnym
wypadku ten krok nie jest wyéwietlany, poniewaz Kaspersky Security Center 13 Web Console nie dziata z 32-
bitowymi systemami operacyjnymi.

Domyslnie zostanie zainstalowana zaréwno konsola Kaspersky Security Center 13 Web Console, jak i Konsola
administracyjna oparta na MMC.

Jesli chcesz zainstalowac tylko Kaspersky Security Center 13 Web Console:
1. Wybierz Zainstaluj tylko te.

2. Z listy rozwijalnej wybierz Konsola internetowa.

Instalacja Kaspersky Security Center 13 Web Console rozpocznie sie automatycznie po zakoriczeniu instalaciji
Serwera administracyjnego.

Jesli chcesz zainstalowac tylko konsole oparta na MMC:
1. Wybierz Zainstaluj tylko te.

2. Z listy rozwijalnej wybierz Konsola oparta na MMC.

Krok 5. Wybieranie rozmiaru sieci
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Okresél rozmiar sieci, w ktérej instalowany jest Kaspersky Security Center. W zaleznoéci od liczby urzadzen w sieci,
kreator odpowiednio konfiguruje instalacje i wyglad interfejsu aplikaciji.

Ponizsza tabela wymienia ustawienia instalacyjne aplikacji i ustawienia wygladu interfejsu, w zaleznosci od réznych
rozmiaréw sieci.

Zalezno$¢ ustawien instalacji od wybranej skali sieci

Ustawienia 1-100 100—-1000 1000— Wiecej
urzadzen urzadzen 5000 niz 5000
urzadzen urzadzen

Wyswietlanie w drzewie konsoli weztéw podrzednychi  niedostepne niedostepne dostepne  dostepne
wirtualnych Serweréw administracyjnych oraz

wszystkich ustawien zwigzanych z podrzednymi i

wirtualnymi Serwerami administracyjnymi

Wyswietlanie sekcji Zabezpieczenia w oknach niedostepne niedostepne dostepne  dostepne
wiasciwosci Serwera administracyjnego i grup
administracyjnych

Losowy czas uruchomienia dla zadania aktualizacji na niedostepne Ponad 5 Ponad10  Ponad10
urzgdzeniach klienckich minut minut minut

Jeslitgczysz Serwer administracyjny z serwerem bazodanowym MySQL lub SQL Express, nie zaleca sie
zarzadzac przy pomocy aplikacji liczba urzgdzen wiekszg niz 10 000. W przypadku systemu zarzgdzania baza
danych MariaDB maksymalna zalecana liczba zarzgdzanych urzadzen to 20 000.

Krok 6. Wybieranie bazy danych

W tym kroku Kreatora nalezy wybra¢ mechanizm — Microsoft SQL Server (SQL Express) lub MySQL - ktdry bedzie
wykorzystywany do przechowywania bazy danych Serwera administracyjnego. Opcja MySQL jest odpowiednia dla
MySQL i MariaDB.

Zaleca sie zainstalowanie Serwera administracyjnego na serwerze dedykowanym zamiast na kontrolerze
domeny. Jedli instalujesz Kaspersky Security Center na serwerze, ktéry dziata jako kontroler domeny tylko do
odczytu (RODC), Microsoft SQL Server (SQL Express) nie moze zostad zainstalowany lokalnie (na tym samym
urzadzeniu). W tym przypadku zalecane jest zdalne zainstalowanie Microsoft SQL Server (SQL Express) (na
innym urzadzeniu) lub tego, ktérego uzywasz - MySQL lub MariaDB - jedli musisz zainstalowa¢ system DBMS
lokalnie.

Struktura bazy danych Serwera administracyjnego jest opisana w pliku klakdb.chm, umieszczonym w folderze
instalacyjnym Kaspersky Security Center (ten plik jest takze dostepny w archiwum na portalu Kaspersky:
klakdb.zip =).

Krok 7. Konfigurowanie serwera SQL

W tym kroku kreatora mozna skonfigurowac¢ SQL Server.

W zaleznoéci od wybranych baz danych, okresl| nastepujgce ustawienia:
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e Jesli w poprzednim kroku wybrate$ Microsoft SQL Server (SQL Server Express):

¢ W polu Nazwa instanciji serwera SQL okre$l nazwe serwera SQL w sieci. Aby wyswietli¢ liste wszystkich
serwerdw SQL, ktdre sg w sieci, kliknij przycisk Przegladaj. Domysinie to pole jest puste.

Jedli nawigzesz potaczenie z serwerem SQL za posrednictwem portu niestandardowego, wéwczas wraz z
nazwa hosta serwera SQL okresl numer portu oddzielony przecinkiem, na przyktad:

Nazwa_hosta_serwera_SQL,1433

Jedli chronisz komunikacje miedzy Serwerem administracyjnym a serwerem SQL przy pomocy certyfikatu, w
polu Nazwa instancji serwera SQL okres$| takg samg nazwe hosta, jaka byta uzyta w momencie generowania
certyfikatu. Jedli uzyjesz nazwanej instancji serwera SQL, wéwczas wraz z nazwg hosta serwera SQL okres|
numer portu oddzielony przecinkiem, na przyktad:

Nazwa_serwera_SQL,1433

Jedli uzywasz kilku instancji serwera SQL na tym samym hoscie, wéwczas dodatkowo okresl nazwe instancji
oddzielong lewym ukos$nikiem, na przyktad:

Nazwa_serwera_SQL\Nazwa_instancji_serwera_SQL,1433

Jedli serwer SQL w sieci firmowej ma wtgczong funkcje Always On, okresl nazwe odbiornika grupy dostepnosci
w polu Nazwa instancji serwera SQL. Zauwaz, ze Serwer administracyjny obstuguje tylko tryb dostepnosci
zatwierdzania synchronicznego, gdy wtgczona jest funkcja Always On.

* W polu Nazwa bazy danych okreél nazwe bazy danych, ktéra zostata utworzona w celu przechowywania danych
Serwera administracyjnego. Domysina wartos$¢ to KAV.

e Jedli w poprzednim kroku wybrates MySQL:

e W polu Nazwa instancji serwera SQL okreél nazwe instancji serwera SQL. Domyslnie, nazwa to adres IP
urzadzenia, na ktérym bedzie instalowany Kaspersky Security Center.

* W polu Port okresl port dla potgczenia Serwera administracyjnego z bazg danych serwera SQL. Domysiny
numer portu to 3306.

e W polu Nazwa bazy danych okres| nazwe bazy danych, ktéra zostata utworzona w celu przechowywania
danych Serwera administracyjnego. Domyslna wartosé to KAV.

Jesli chcesz recznie zainstalowac serwer SQL na urzadzeniu, na ktérym instalujesz Kaspersky Security Center,
bedziesz musiat zatrzymac instalacje i uruchomi¢ jg ponownie po zainstalowaniu serwera SQL. Obstugiwane wersje
serweréw SQL sg wymienione w wymaganiach systemowych.

W przypadku, gdy recznie instalujesz serwer SQL na zdalnym urzadzeniu, nie bedzie potrzeby przerywania pracy
Kreatora instalacji Kaspersky Security Center. Zainstaluj serwer SQL i wzndw instalacje Kaspersky Security Center.

Krok 8. Wybieranie trybu uwierzytelniania

Okredl tryb uwierzytelniania, ktéry zostanie wykorzystany podczas tgczenia Serwera administracyjnego z serwerem
SQL.

W zaleznoéci od wybranej bazy danych, mozesz wybraé jeden z nastepujacych trybdw uwierzytelniania.

* Dla SQL Express lub Microsoft SQL Server wybierz jedng z nastepujgcych opcj:
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¢ Tryb uwierzytelniania Microsoft Windows. Weryfikacja uprawnier wykorzystuje konto uzywane do
uruchamiania Serwera administracyjnego.

¢ Tryb uwierzytelniania serwera SQL. Jesli wybierzesz te opcje, do weryfikacji uprawnien zostanie uzyte
konto okreslone w oknie. Wypehij pola Konto i Hasto.

Aby zobaczy¢ wprowadzone hasto, kliknij i przytrzymaj przycisk Pokaz.

W przypadku obu trybdw uwierzytelniania aplikacja sprawdza, czy baza danych jest dostepna. Jesdli baza danych
nie jest dostepna, zostanie wyswietlony komunikat o btedzie, a Ty bedziesz musiat dostarczyé poprawne dane
uwierzytelniajgce.

Jedli baza danych Serwera administracyjnego jest przechowywana na innym urzadzeniu, a konto Serwera
administracyjnego nie ma uprawnien dostepu do serwera bazy danych, podczas instalowania lub
aktualizowania Serwera administracyjnego musisz uzy¢ trybu uwierzytelniania serwera SQL. Moze to mieé
miejsce, gdy urzadzenie przechowujgce baze danych znajduje sie poza domeng lub gdy Serwer
administracyjny jest instalowany z poziomu konta Systeml okalny.

* Dla serwera MySQL lub serwera MariaDB okreél konto i hasto.

Krok 9. Wybieranie konta do uruchamiania Serwera administracyjnego

Wybierz konto, z poziomu ktérego Serwer administracyjny bedzie uruchamiany jako ustuga.

e Utwoérz konto automatycznie. Aplikacja tworzy konto pod nazwg KL-AK-*, z ktérego zostanie uruchomiona
ustuga kladminserver.

Mozesz wybrad te opcje, jesli planujesz umieéci¢ folder wspdtdzielony i DBMS na tym samym urzadzeniu co
Serwer administracyjny.

* Wybierz konto. Ustuga Serwera administracyjnego (kladminserver) zostanie uruchomiona z poziomu konta,
ktére wybrates.

Bedziesz musiat wybra¢ konto domenowe, jesli, na przyktad, planujesz uzywa¢ DBMS jako instanciji serwera SOL
w dowolnej wersji, w tym SOQL Express, ktdry znajduje sie na innym urzadzeniu, i/lub planujesz umiescic¢ folder
wspdtdzielony na innym urzadzeniu.

Poczawszy od wersji 10 Service Pack 3, Kaspersky Security Center obstuguje zarzgdzane konta ustugi (MSA -
Managed Service Account) i grupe zarzadzanych kont ustugi (gMSA — Group Managed Service Account). Jedli w
Twojej domenie uzywane sg tego typu konta, mozesz wybra¢ jedno z nich jako konto dla ustugi Serwera
administracyjnego.

Przed okredleniem MSA lub gMSA musisz zainstalowaé konto na tym samym urzadzeniu, na ktérym chcesz
zainstalowad serwer administracyjny. Jedli konto nie zostato jeszcze zainstalowane, anuluj instalacje Serwera
administracyjnego, zainstaluj konto, a nastepnie uruchom ponownie instalacje Serwera administracyjnego.
Szczegdtowe informacije na temat instalacji zarzadzanych kont ustug na urzadzeniu lokalnym mozna znalez¢ w
oficjalnej dokumentaciji firmy Microsoft.

Aby okreslic MSA lub gMSA:
1. Kliknij przycisk Przegladaj.
2. W otwartym oknie kliknij przycisk Typ obiektu.
3. Wybierz typ Konto dla ustug i kliknij OK.

4. Wybierz odpowiednie konto i kliknij OK.
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Wybrane konto musi posiadac rézne uprawnienia, w zaleznos$ci od systemu DBMS, ktérego planujesz uzywag.

W celach bezpieczeristwa nie nalezy przydziela¢ stanu uprzywilejowanego do konta, z poziomu ktérego
uruchamiasz Serwer administracyjny.

Jezeli w przysztosci bedziesz chciat zmieni¢ konto Serwera administracyjnego, bedziesz mdgt uzy¢ narzedzia do

Krok 10. Wybieranie konta do uruchamiania ustug Kaspersky Security Center

Woybierz konto, z poziomu ktérego ustugi Kaspersky Security Center bedag uruchomione na tym urzadzeniu:

e Utwoérz konto automatycznie. Kaspersky Security Center tworzy lokalne konto o nazwie KIScSvc na tym
urzadzeniu w grupie kladmins. Ustugi Kaspersky Security Center zostang uruchomione z poziomu utworzonego
konta.

* Wybierz konto. Ustugi Kaspersky Security Center beda uruchamiane z poziomu wybranego konta.

Bedziesz musiat wybra¢ konto domenowe, jesli, na przyktad, planujesz zapisywac raporty do folderu
znajdujgcego sie na innym urzadzeniu lub jesli jest to wymagane przez polityke bezpieczenstwa organizaciji.
Konieczne moze by¢ takze wybranie konta domeny, jedli instalujesz Serwer administracyjny na klastrze typu
failover.

W celach bezpieczeristwa nie nalezy przydziela¢ stanu uprzywilejowanego do konta, z poziomu ktérego
uruchamiane sg ustugi.

Ustuga KSN Proxy (ksnproxy), ustuga Kaspersky activation proxy (klactprx) oraz ustuga Kaspersky authentication
portal (kiwebsrv) bedg uruchamiane z poziomu wybranego konta.

Krok 11. Wybieranie folderu wspétdzielonego

Okresl lokalizacje i nazwe foldera wspdtdzielonego, ktéry bedzie wykorzystywany do nastepujacych zadan:

* Przechowywania plikéw potrzebnych do przeprowadzenia zdalnej instalaciji aplikacji (te pliki sg kopiowanie na
Serwer administracyjny podczas tworzenia pakietéw instalacyjnych).

* Przechowywania uaktualniert pobranych ze Zrédta uaktualnierh na Serwer administracyjny.
Wspdtdzielenie plikéw (tylko do odczytu) bedzie mozliwe dla wszystkich uzytkownikdw.
Mozesz wybra¢ jedng z nastepujacych opcij:

e Utworz folder wspétdzielony. Utwdrz nowy folder. W polu do wprowadzenia tekstu okre$l Sciezke dostepu do
folderu.

* Wskaz istniejgcy folder wspétdzielony. Wybierz folder wspdtdzielony, ktéry juz istnieje.
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Folder wspdtdzielony moze by¢ folderem lokalnym na urzadzeniu, ktére jest uzywane do instalacji, lub zdalnym
folderem na dowolnym urzadzeniu klienckim w obrebie sieci firmowej. Folder wspdétdzielony mozna wybrac przez
kliknigcie przycisku Przegladaj lub reczne wprowadzenie jego $ciezki w formacie UNC (na przyktad \\server\Share)
w odpowiednim polu.

Domyslnie instalator tworzy lokalny podfolder Share w folderze aplikaciji zawierajgcym moduty Kaspersky Security
Center.

Krok 12. Konfigurowanie potgczenia z Serwerem administracyjnym

Skonfiguruj pofaczenie z Serwerem administracyjnym:

e Port

Numer portu uzywanego do nawigzywania potaczenia z Serwerem administracyjnym.

DomyséIny numer portu to 14000.

e Port SSL

Numer portu Secure Sockets Layer (SSL) uzywanego do nawigzywania bezpiecznego potaczenia z
Serwerem administracyjnym poprzez SSL.

Domyslny numer portu to 13000.

* Dtugosé klucza szyfrowania®
Wybierz dtugos$¢ klucza szyfrowania: 1024 bity lub 2048 bitéw.

Klucz szyfrowania o dtugosci 1024 bitéw w mniejszym stopniu obcigza procesor, ale jest uznawany za
przestarzaty, poniewaz nie zapewnia niezawodnego szyfrowania ze wzgledu na swojg specyfikacje
techniczna. Dodatkowo, istniejgcy sprzet okaze sie niekompatybilny z certyfikatami SSL zawierajgcymi
1024-bitowe klucze.

Klucz szyfrowania o dtugosci 2048 bitéw spetnia wszystkie najnowoczesniejsze standardy szyfrowania.
Jednakze uzycie 2048-bitowego klucza szyfrowania moze zwigkszy¢ obcigzenie procesora.

Domyslnie wybrana jest opcja 2048 bitéw (najwieksze bezpieczenstwo).

Jezeli Serwer administracyjny jest zainstalowany na urzadzeniu dziatajgcym pod kontrolg systemu Microsoft
Windows XP Service Pack 2, wéwczas wbudowana zapora sieciowa bedzie blokowata porty TCP: 13000 i
14000. Dlatego tez, aby zezwoli¢ na dostep do Serwera administracyjnego na urzadzeniu po instalacji, nalezy
recznie otworzyc te porty.

Krok 13. Okreslanie adresu Serwera administracyjnego

Okreél adres Serwera administracyjnego. Mozesz wybra¢ jedng z nastepujgcych opcij:

* Nazwa domeny DNS. Metoda ta jest uzyteczna, gdy sie¢ zawiera serwer DNS, ktérego urzgdzenia klienckie
moga uzy¢ do uzyskania adresu Serwera administracyjnego.
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* Nazwa NetBIOS. Metoda ta jest przydatna, gdy urzadzenia klienckie uzyskujg adres Serwera administracyjnego
za posrednictwem protokotu NetBIOS lub gdy w sieci dostepny jest serwer WINS.

e Adres IP. Metoda ta jest uzywana, gdy Serwer administracyjny posiada staty adres IP, ktéry w przysztosci nie
zostanie zmieniony.

Krok 14. Adres Serwera administracyjnego dla podtgczenia urzadzen
mobilnych

Ten krok Kreatora instalacji jest dostepny, jesli modut Zarzadzanie urzadzeniami mobilnymi zostat wybrany do
zainstalowania.

W oknie Address for connection of mobile devices okresl zewnetrzny adres Serwera administracyjnego dla
podtaczenia urzadzen mobilnych, ktére znajduja sie poza siecig lokalng. Mozesz okredli¢ adres IP lub system nazw
domen (DNS) Serwera administracyjnego.

Krok 15. Wybieranie wtyczek do zarzgdzania aplikacjami

Wybierz wtyczki zarzadzajgce aplikacjami, ktére majg by¢ zainstalowane wraz z Kaspersky Security Center.

Aby utatwi¢ wyszukiwanie, wtyczki sg podzielone na grupy w zaleznosci od typu chronionych obiektéw.

Krok 16. Wypakowywanie i instalowanie plikdw na dysku twardym

Po skonfigurowaniu instalacji modutéw Kaspersky Security Center, mozesz rozpocza¢ instalacje plikéw na dysku
twardym.

Jedli instalacja wymaga dodatkowych programéw, Kreator instalacji powiadomi Cie o tym w oknie Instalacja
wymaganego oprogramowania przed rozpoczeciem instalacji Kaspersky Security Center. Wymagane programy sa
instalowane automatycznie po kliknieciu przycisku Dalej.

W ostatnim kroku mozesz wybraé, ktéra konsole uruchomi¢ do pracy z Kaspersky Security Center:
* Uruchom Konsole administracyjng MMC

* Uruchom Kaspersky Security Center Web Console

Ta opcja jest dostepna tylko wtedy, gdy w jednym z poprzednich krokéw zdecydowates sie zainstalowad
Kaspersky Security Center 13 Web Console.

Mozesz takze klikng¢ Zakoncz, aby zamknaé kreator bez rozpoczynania pracy z Kaspersky Security Center. Mozesz
rozpocza¢ prace pdzniej w dowolnym momencie.

Przy pierwszym uruchomieniu Konsoli administracyjnej lub Kaspersky Security Center 13 Web Console mozesz
przeprowadzi¢ wstepna konfiguracije aplikaciji.
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Instalowanie Serwera administracyjnego na klastrze trybu failover Microsoft

Procedura instalacji Serwera administracyjnego w klastrze typu failover rézni sie zaréwno od standardowej, jak i
niestandardowej instalacji na urzgdzeniu autonomicznym.

Wykonaj procedure opisang w tej sekcji na wezle, ktéry zawiera wspdlny magazyn danych klastra.
W celu zainstalowania Serwera administracyjnego Kaspersky Security Center na klastrze:

Uruchom plik wykonywalny ksc_<numer wersji>.<numer kompilacji>_full_<wersja jezykowa>.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania. W oknie wyboru aplikaciji
kliknij odnosnik Instaluj Serwer administracyjny Kaspersky Security Center 13, aby uruchomi¢ Kreator instalaciji
Serwera administracyjnego. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Przegladanie tresci Umowy licencyjnej i Polityki prywatnosci

W tym kroku Kreatora instalacji nalezy przeczyta¢ Umowe licencyjng zawierang miedzy Tobg a firma Kaspersky, a
takze Polityke prywatnoéci.

Zaoferowane zostanie takze przejrzenie Umdw licencyjnych i Polityk prywatnosci dla wtyczek zarzadzajacych
aplikacjami, dostepnych w pakiecie dystrybucyjnym Kaspersky Security Center.

Uwaznie przeczytaj Umowe licencyjna i Polityke prywatnosci. Jesli zgadzasz sie na wszystkie warunki Umowy
licencyjneji Polityki prywatnosci, w sekcji Potwierdzam, ze w petni przeczytatem, rozumiem i akceptuje warunki
oraz postanowienia nastepujgcych: zaznacz nastepujace pola:

e Warunki i postanowienia tej Umowy licencyjne;j
e Polityke prywatnosci opisujgcg zasady przetwarzania danych
Instalacja aplikacji na urzadzeniu bedzie kontynuowana po zaznaczeniu pdl.

Jedli nie akceptujesz warunkdw Umowy licencyjnej lub Polityki prywatnoéci, anuluj instalacje, klikajac przycisk Anuluj.

Krok 2. Wybieranie typu instalacji na klastrze

Woybierz typ instalacji na klastrze:

* Klaster (zainstaluj na wszystkich weztach klastra)

To jest zalecana opcja. Jedli wybierzesz te opcje, Serwer administracyjny zostanie zainstalowany na wszystkich
weztach klastra jednoczesnie.

* Lokalnie (zainstaluj tylko na tym urzadzeniu)
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Jesli wybierzesz te opcje, Serwer administracyjny zostanie zainstalowany tylko na biezgcym wezle, tak jak na
serwerze autonomicznym, a Serwer administracyjny nie bedzie dziatat jako aplikacja typu cluster-aware. Na
przyktad, mozesz chcieé wybraé te opcje, aby zaoszczedzi¢ wspdtdzielong przestrzen dyskowa, jedli odpornoéé
na uszkodzenia nie jest potrzebna dla Serwera administracyjnego. W przypadku awarii biezagcego wezta,
bedziesz musiat zainstalowa¢ Serwer administracyjny na innym wezle i przywréci¢ stan Serwera
administracyjnego z kopii zapasowe;j.

Dalsze kroki sa takie same, jak w przypadku standardowej lub niestandardowej metody instalacji, poczawszy od
kroku wyboru metody instalaciji.

Krok 3. Okreslanie nazwy wirtualnego Serwera administracyjnego

Okreél nazwe sieciowg nowego wirtualnego Serwera administracyjnego. Bedziesz mdgt uzyé tej nazwy do
potaczenia Konsoli administracyjnej lub konsoli Kaspersky Security Center 13 Web Console z Serwerem
administracyjnym.

Okreslona nazwa musi rézni¢ sie od nazwy klastra.

Krok 4. Okreslanie szczegdtdow sieci wirtualnego Serwera administracyjnego

W celu okreslenia szczegdtdw sieci nowej instancji wirtualnego Serwera administracyjnego:
1. W sekciji Sie¢ do uzycia wybierz sie¢ domeny, do ktérej jest poditgczony biezgcy wezet klastra.
2. Wykonaj jedng z ponizszych czynno$ci:
e Jedli w wybranej sieci, do przypisywania adresdw IP uzywany jest protokét DHCP, wybierz opcje Uzyj DHCP.

e Jesli w wybranej sieci nie jest uzywany protokét DHCP, okresl wymagany adres IP.

Podany adres IP musi rézni¢ sie od adresu IP klastra.
3. Kliknij Dodaj, aby zastosowac okreslone ustawienia.

Bedziesz mégt uzy¢ automatycznie przypisanego lub okreélonego adresu IP do potgczenia Konsoli
administracyjnej lub konsoli Kaspersky Security Center Web Console z Serwerem administracyjnym.

Krok 5. Okreslanie grupy klastréw

Grupa klastréw to specjalny klaster typu failover, ktéry zawiera wspdlne zasoby dla wszystkich weztéw. Masz dwie
opcje:

e Tworzenie nowej grupy klastréw.

Ta opcja jest zalecana w wiekszosci przypadkdw. Nowa grupa klastréw bedzie zawieraé wszystkie wspdlne
zasoby zwigzane z instancjg Serwera administracyjnego.

e Wybieranie istniejacej grupy klastrow.

Wybierz te opcje, jesli chcesz uzy¢é wspdlnego zasobu, ktdry jest juz skojarzony z istniejgca grupa klastréw. Na
przyktad, mozesz chcie¢ uzy¢ tej opcji, jedli chcesz uzy¢é magazynu skojarzonego z istniejgca grupa klastréw i jesli
nie ma innego dostepnego magazynu dla nowej grupy klastréw.
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Krok 6. Wybieranie magazynu danych klastra

W celu wybrania magazynu danych klastra:

1. W sekcji Dostepne repozytoria wybierz magazyn danych, w ktérym zostang zainstalowane wspdlne zasoby
instanciji wirtualnego Serwera administracyjnego.

2. Jesdli wybrany magazyn danych zawiera kilka woluminéw, w sekcji Dostepne sekcje na dysku twardym wybierz
wymagany wolumin.

3. W sekcji Sciezka instalaciji wprowad? ciezke do wspdlnego magazynu danych, w ktérym zostana zainstalowane
zasoby instancji wirtualnego Serwera administracyjnego.

Magazyn danych zostat wybrany.

Krok 7. Okresélanie konta do zdalnej instalac;ji

Podaj nazwe uzytkownika i hasto, ktére beda uzywane do zdalnej instalacji instancji wirtualnego Serwera
administracyjnego w pasywnym wezle klastra.

Okresélone konto musi mie¢ nadane uprawnienia administracyjne na wszystkich weztach klastra.

Krok 8. Wybieranie sktadnikdw do zainstalowania

Wybierz moduty Serwera administracyjnego Kaspersky Security Center, ktére chcesz zainstalowaé:

e Zarzadzanie urzgdzeniami mobilnymi. Zaznacz to pole, jedli musisz utworzy¢ pakiety instalacyjne dla urzadzen
mobilnych, gdy uruchomiony jest Kreator instalacji Kaspersky Security Center. Mozesz takze recznie utworzyé
pakiety instalacyjne dla urzadzert mobilnych, po zainstalowaniu Serwera administracyjnego, korzystajac z
narzedzi Konsoli administracyjne;j.

e Agent SNMP. Sktadnik ten pobiera dane statystyczne dla Serwera administracyjnego za posrednictwem
protokotu SNMP. Modut jest dostepny tylko wtedy, gdy aplikacja jest instalowana na urzgdzeniu, na ktérym
zainstalowany jest SNMP.

Po zainstalowaniu Kaspersky Security Center, pliki.mib, potrzebne do zbierania danych statystycznych,
zostang umieszczone w podfolderze SNMP folderu instalacyjnego aplikacji.

Agent sieciowy i Konsola administracyjna nie sg wy$wietlane na liscie modutéw. Moduty te sg instalowane
automatycznie, nie mozesz anulowac ich instalaciji.

W tym kroku musisz okresli¢ folder instalacyjny komponentéw Serwera administracyjnego. Domysinie moduty sg
instalowane w folderze <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center. Jezeli taki folder nie
istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmieni¢ folder docelowy przy uzyciu
przycisku Przegladaj.

Krok 9. Wybieranie rozmiaru sieci
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Okresél rozmiar sieci, w ktérej instalowany jest Kaspersky Security Center. W zaleznoéci od liczby urzadzen w sieci,
kreator odpowiednio konfiguruje instalacje i wyglad interfejsu aplikaciji.

Ponizsza tabela wymienia ustawienia instalacyjne aplikacji i ustawienia wygladu interfejsu, w zaleznosci od réznych
rozmiaréw sieci.

Zalezno$¢ ustawien instalacji od wybranej skali sieci

Ustawienia 1-100 100—1000 1000— Wiecej
urzadzen urzadzen 5000 niz 5000
urzadzen urzadzen

Wyswietlanie w drzewie konsoli weztéw podrzednychi  niedostepne niedostepne dostepne  dostepne
wirtualnych Serweréw administracyjnych oraz

wszystkich ustawien zwigzanych z podrzednymii

wirtualnymi Serwerami administracyjnymi

Wyswietlanie sekcji Zabezpieczenia w oknach niedostepne niedostepne dostepne  dostepne
wiasciwosci Serwera administracyjnego i grup
administracyjnych

Losowy czas uruchomienia dla zadania aktualizacji na niedostepne Ponad 5 Ponad 10 Ponad 10
urzgdzeniach klienckich minut minut minut

Jeslitgczysz Serwer administracyjny z serwerem bazodanowym MySQL lub SQL Express, nie zaleca sie
zarzadzac przy pomocy aplikacji liczba urzgdzen wiekszg niz 10 000. W przypadku systemu zarzgdzania baza
danych MariaDB maksymalna zalecana liczba zarzgdzanych urzadzen to 20 000.

Krok 10. Wybieranie bazy danych

W tym kroku Kreatora nalezy wybra¢ mechanizm — Microsoft SQL Server (SQL Express) lub MySQL - ktdry bedzie
wykorzystywany do przechowywania bazy danych Serwera administracyjnego. Opcja MySQL jest odpowiednia dla
MySQL i MariaDB.

Zaleca sie zainstalowanie Serwera administracyjnego na serwerze dedykowanym zamiast na kontrolerze
domeny. Jedli instalujesz Kaspersky Security Center na serwerze, ktéry dziata jako kontroler domeny tylko do
odczytu (RODC), Microsoft SQL Server (SQL Express) nie moze zostad zainstalowany lokalnie (na tym samym
urzadzeniu). W tym przypadku zalecane jest zdalne zainstalowanie Microsoft SQL Server (SQL Express) (na
innym urzadzeniu) lub tego, ktérego uzywasz - MySQL lub MariaDB - jedli musisz zainstalowa¢ system DBMS
lokalnie.

Struktura bazy danych Serwera administracyjnego jest opisana w pliku klakdb.chm, umieszczonym w folderze
instalacyjnym Kaspersky Security Center (ten plik jest takze dostepny w archiwum na portalu Kaspersky:
klakdb.zip =).

Krok 11. Konfigurowanie serwera SQL

W tym kroku kreatora mozna skonfigurowac¢ SQL Server.

W zaleznoéci od wybranych baz danych, okresl| nastepujgce ustawienia:

203


https://media.kaspersky.com/utilities/CorporateUtilities/klakdb.zip

e Jesli w poprzednim kroku wybrate$ Microsoft SQL Server (SQL Server Express):

¢ W polu Nazwa instanciji serwera SQL okre$l nazwe serwera SQL w sieci. Aby wyswietli¢ liste wszystkich
serwerdw SQL, ktdre sg w sieci, kliknij przycisk Przegladaj. Domysinie to pole jest puste.

Jedli nawigzesz potaczenie z serwerem SQL za posrednictwem portu niestandardowego, wéwczas wraz z
nazwa hosta serwera SQL okresl numer portu oddzielony przecinkiem, na przyktad:

Nazwa_hosta_serwera_SQL,1433

Jedli chronisz komunikacje miedzy Serwerem administracyjnym a serwerem SQL przy pomocy certyfikatu, w
polu Nazwa instancji serwera SQL okres$| takg samg nazwe hosta, jaka byta uzyta w momencie generowania
certyfikatu. Jedli uzyjesz nazwanej instancji serwera SQL, wéwczas wraz z nazwg hosta serwera SQL okres|
numer portu oddzielony przecinkiem, na przyktad:

Nazwa_serwera_SQL,1433

Jedli uzywasz kilku instancji serwera SQL na tym samym hoscie, wéwczas dodatkowo okresl nazwe instancji
oddzielong lewym ukos$nikiem, na przyktad:

Nazwa_serwera_SQL\Nazwa_instancji_serwera_SQL,1433

Jedli serwer SQL w sieci firmowej ma wtgczong funkcje Always On, okresl nazwe odbiornika grupy dostepnosci
w polu Nazwa instancji serwera SQL. Zauwaz, ze Serwer administracyjny obstuguje tylko tryb dostepnosci
zatwierdzania synchronicznego, gdy wtgczona jest funkcja Always On.

* W polu Nazwa bazy danych okreél nazwe bazy danych, ktéra zostata utworzona w celu przechowywania danych
Serwera administracyjnego. Domysina wartos$¢ to KAV.

e Jedli w poprzednim kroku wybrates MySQL:

* W polu Nazwa instancji serwera SQL okresl nazwe instancji serwera SQL. Domysinie, nazwa to adres IP
urzadzenia, na ktérym bedzie instalowany Kaspersky Security Center.

* W polu Port okresl port dla potgczenia Serwera administracyjnego z bazg danych serwera SQL. Domysiny
numer portu to 3306.

* W polu Nazwa bazy danych okreél nazwe bazy danych, ktdra zostata utworzona w celu przechowywania
danych Serwera administracyjnego. Domyslna wartosé to KAV.

Jesli chcesz recznie zainstalowac serwer SQL na urzadzeniu, na ktérym instalujesz Kaspersky Security Center,
bedziesz musiat zatrzymac instalacje i uruchomi¢ jg ponownie po zainstalowaniu serwera SQL. Obstugiwane wersje
serweréw SQL sg wymienione w wymaganiach systemowych.

W przypadku, gdy recznie instalujesz serwer SQL na zdalnym urzadzeniu, nie bedzie potrzeby przerywania pracy
Kreatora instalacji Kaspersky Security Center. Zainstaluj serwer SQL i wzndw instalacje Kaspersky Security Center.

Krok 12. Wybieranie trybu uwierzytelniania

Okredl tryb uwierzytelniania, ktéry zostanie wykorzystany podczas tgczenia Serwera administracyjnego z serwerem
SQL.

W zaleznoéci od wybranej bazy danych, mozesz wybraé jeden z nastepujacych trybdw uwierzytelniania.

e Dla SQL Express lub Microsoft SQL Server wybierz jedng z nastepujgcych opcj:
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¢ Tryb uwierzytelniania Microsoft Windows. Weryfikacja uprawnier wykorzystuje konto uzywane do
uruchamiania Serwera administracyjnego.

¢ Tryb uwierzytelniania serwera SQL. Jesli wybierzesz te opcje, do weryfikacji uprawnien zostanie uzyte
konto okreslone w oknie. Wypehij pola Konto i Hasto.

Aby zobaczy¢ wprowadzone hasto, kliknij i przytrzymaj przycisk Pokaz.

W przypadku obu trybdw uwierzytelniania aplikacja sprawdza, czy baza danych jest dostepna. Jeséli baza danych
nie jest dostepna, zostanie wyswietlony komunikat o btedzie, a Ty bedziesz musiat dostarczyé poprawne dane
uwierzytelniajace.

Jeéli baza danych Serwera administracyjnego jest przechowywana na innym urzgdzeniu, a konto Serwera
administracyjnego nie ma uprawnien dostepu do serwera bazy danych, podczas instalowania lub
aktualizowania Serwera administracyjnego musisz uzy¢ trybu uwierzytelniania serwera SQL. Moze to mieé
miejsce, gdy urzadzenie przechowujgce baze danych znajduje sie poza domeng lub gdy Serwer
administracyjny jest instalowany z poziomu konta SystemLokalny.

* Dla serwera MySQL lub serwera MariaDB okreél konto i hasto.

Krok 13. Wybieranie konta do uruchamiania Serwera administracyjnego

Wybierz konto, z poziomu ktérego Serwer administracyjny bedzie uruchamiany jako ustuga.

e Utwoérz konto automatycznie. Aplikacja tworzy konto pod nazwg KL-AK-*, z ktérego zostanie uruchomiona
ustuga kladminserver.

Mozesz wybrad te opcje, jesli planujesz umieéci¢ folder wspdtdzielony i DBMS na tym samym urzadzeniu co
Serwer administracyjny.

* Wybierz konto. Ustuga Serwera administracyjnego (kladminserver) zostanie uruchomiona z poziomu konta,
ktére wybrates.

Bedziesz musiat wybra¢ konto domenowe, jedli, na przyktad, planujesz uzywa¢ DBMS jako instanciji serwera SQOL
w dowolnej wersji, w tym SQL Express, ktéry znajduje sie na innym urzadzeniu, i/lub planujesz umiescic folder
wspdtdzielony na innym urzadzeniu.

Poczawszy od wersji 10 Service Pack 3, Kaspersky Security Center obstuguje zarzgdzane konta ustugi (MSA -
Managed Service Account) i grupe zarzadzanych kont ustugi (gMSA — Group Managed Service Account). Jedli w
Twojej domenie uzywane sg tego typu konta, mozesz wybra¢ jedno z nich jako konto dla ustugi Serwera
administracyjnego.

Przed okresleniem MSA lub gMSA musisz zainstalowaé konto na tym samym urzadzeniu, na ktérym chcesz
zainstalowac¢ serwer administracyjny. Jesli konto nie zostato jeszcze zainstalowane, anuluj instalacje Serwera
administracyjnego, zainstaluj konto, a nastepnie uruchom ponownie instalacje Serwera administracyjnego.
Szczegdtowe informacije na temat instalacji zarzadzanych kont ustug na urzadzeniu lokalnym mozna znalez¢ w
oficjalnej dokumentacii firmy Microsoft.

Aby okreslic MSA lub gMSA:
1. Kliknij przycisk Przegladaj.
2. W otwartym oknie kliknij przycisk Typ obiektu.
3. Wybierz typ Konto dla ustug i kliknij OK.

4. Wybierz odpowiednie konto i kliknij OK.
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Wybrane konto musi posiadac rézne uprawnienia, w zaleznos$ci od systemu DBMS, ktérego planujesz uzywag.

W celach bezpieczeristwa nie nalezy przydziela¢ stanu uprzywilejowanego do konta, z poziomu ktérego
uruchamiasz Serwer administracyjny.

Jezeli w przysztosci bedziesz chciat zmieni¢ konto Serwera administracyjnego, bedziesz mdgt uzy¢ narzedzia do

Krok 14. Wybieranie konta do uruchamiania ustug Kaspersky Security Center

Woybierz konto, z poziomu ktérego ustugi Kaspersky Security Center beda uruchomione na tym urzadzeniu:

e Utwoérz konto automatycznie. Kaspersky Security Center tworzy lokalne konto o nazwie KIScSvc na tym
urzadzeniu w grupie kladmins. Ustugi Kaspersky Security Center zostang uruchomione z poziomu utworzonego
konta.

* Wybierz konto. Ustugi Kaspersky Security Center beda uruchamiane z poziomu wybranego konta.

Bedziesz musiat wybra¢ konto domenowe, jesli, na przyktad, planujesz zapisywac raporty do folderu
znajdujgcego sie na innym urzadzeniu lub jesli jest to wymagane przez polityke bezpieczenstwa organizaciji.
Konieczne moze by¢ takze wybranie konta domeny, jedli instalujesz Serwer administracyjny na klastrze typu
failover.

W celach bezpieczeristwa nie nalezy przydziela¢ stanu uprzywilejowanego do konta, z poziomu ktérego
uruchamiane sg ustugi.

Ustuga KSN Proxy (ksnproxy), ustuga Kaspersky activation proxy (klactprx) oraz ustuga Kaspersky authentication
portal (kiwebsrv) bedg uruchamiane z poziomu wybranego konta.

Krok 15. Wybieranie folderu wspdtdzielonego

Okresl lokalizacje i nazwe foldera wspdtdzielonego, ktéry bedzie wykorzystywany do nastepujacych zadan:

* Przechowywania plikéw potrzebnych do przeprowadzenia zdalnej instalacji aplikaciji (te pliki sg kopiowanie na
Serwer administracyjny podczas tworzenia pakietéw instalacyjnych).

* Przechowywania uaktualniert pobranych ze Zrédta uaktualnierh na Serwer administracyjny.
Wspdtdzielenie plikéw (tylko do odczytu) bedzie mozliwe dla wszystkich uzytkownikdw.
Mozesz wybra¢ jedng z nastepujacych opcij:

o Utworz folder wspétdzielony. Utwdrz nowy folder. W polu do wprowadzenia tekstu okre$l Sciezke dostepu do
folderu.

* Wskaz istniejgcy folder wspétdzielony. Wybierz folder wspdtdzielony, ktéry juz istnieje.

206



Folder wspdtdzielony moze by¢ folderem lokalnym na urzadzeniu, ktére jest uzywane do instalacji, lub zdalnym
folderem na dowolnym urzadzeniu klienckim w obrebie sieci firmowej. Folder wspdétdzielony mozna wybrac przez
kliknigcie przycisku Przegladaj lub reczne wprowadzenie jego $ciezki w formacie UNC (na przyktad \\server\Share)
w odpowiednim polu.

Domyslnie instalator tworzy lokalny podfolder Share w folderze aplikaciji zawierajgcym moduty Kaspersky Security
Center.

Krok 16. Konfigurowanie potgczenia z Serwerem administracyjnym

Skonfiguruj pofaczenie z Serwerem administracyjnym:

e Port

Numer portu uzywanego do nawigzywania potaczenia z Serwerem administracyjnym.

DomysIny numer portu to 14000.

e Port SSL

Numer portu Secure Sockets Layer (SSL) uzywanego do nawigzywania bezpiecznego potaczenia z
Serwerem administracyjnym poprzez SSL.

Domyslny numer portu to 13000.

* Dtugosé klucza szyfrowania®
Wybierz dtugos$¢ klucza szyfrowania: 1024 bity lub 2048 bitéw.

Klucz szyfrowania o dtugosci 1024 bitéw w mniejszym stopniu obcigza procesor, ale jest uznawany za
przestarzaty, poniewaz nie zapewnia niezawodnego szyfrowania ze wzgledu na swojg specyfikacje
techniczna. Dodatkowo, istniejgcy sprzet okaze sie niekompatybilny z certyfikatami SSL zawierajgcymi
1024-bitowe klucze.

Klucz szyfrowania o dtugosci 2048 bitéw spetnia wszystkie najnowoczesniejsze standardy szyfrowania.
Jednakze uzycie 2048-bitowego klucza szyfrowania moze zwigkszy¢ obcigzenie procesora.

Domyslnie wybrana jest opcja 2048 bitéw (najwieksze bezpieczenstwo).

Jezeli Serwer administracyjny jest zainstalowany na urzadzeniu dziatajgcym pod kontrolg systemu Microsoft
Windows XP Service Pack 2, wéwczas wbudowana zapora sieciowa bedzie blokowata porty TCP: 13000 i
14000. Dlatego tez, aby zezwoli¢ na dostep do Serwera administracyjnego na urzadzeniu po instalacji, nalezy
recznie otworzyc te porty.

Krok 17. Okreslanie adresu Serwera administracyjnego

Okre$l adres Serwera administracyjnego. Mozesz wybra¢ jedng z nastepujgcych opcj:

* Nazwa domeny DNS. Metoda ta jest uzyteczna, gdy sie¢ zawiera serwer DNS, ktérego urzgdzenia klienckie
moga uzy¢ do uzyskania adresu Serwera administracyjnego.
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* Nazwa NetBIOS. Metoda ta jest przydatna, gdy urzadzenia klienckie uzyskujg adres Serwera administracyjnego
za posrednictwem protokotu NetBIOS lub gdy w sieci dostepny jest serwer WINS.

e Adres IP. Metoda ta jest uzywana, gdy Serwer administracyjny posiada staty adres IP, ktéry w przysztosci nie
zostanie zmieniony.

Krok 18. Adres Serwera administracyjnego dla podtgczenia urzadzen
mobilnych

Ten krok Kreatora instalacji jest dostepny, jesli modut Zarzadzanie urzadzeniami mobilnymi zostat wybrany do
zainstalowania.

W oknie Address for connection of mobile devices okresl zewnetrzny adres Serwera administracyjnego dla
podtaczenia urzadzen mobilnych, ktére znajduja sie poza siecig lokalng. Mozesz okredli¢ adres IP lub system nazw
domen (DNS) Serwera administracyjnego.

Krok 19. Wypakowywanie i instalowanie plikdw na dysku twardym

Po skonfigurowaniu instalacji modutéw Kaspersky Security Center, mozesz rozpocza¢ instalacje plikéw na dysku
twardym.

Jedli instalacja wymaga dodatkowych programéw, Kreator instalacji powiadomi Cie o tym w oknie Instalacja
wymaganego oprogramowania przed rozpoczeciem instalacji Kaspersky Security Center. Wymagane programy sa
instalowane automatycznie po kliknieciu przycisku Dalej.

W ostatnim kroku mozesz wybraé, ktéra konsole uruchomi¢ do pracy z Kaspersky Security Center:
* Uruchom Konsolg administracyjng MMC

* Uruchom Kaspersky Security Center Web Console

Ta opcja jest dostepna tylko wtedy, gdy w jednym z poprzednich krokéw zdecydowates sie zainstalowacd
Kaspersky Security Center 13 Web Console.

Mozesz takze klikng¢ Zakoncz, aby zamknaé kreator bez rozpoczynania pracy z Kaspersky Security Center. Mozesz
rozpoczagé prace pdzniej w dowolnym momencie.

Przy pierwszym uruchomieniu Konsoli administracyjnej lub Kaspersky Security Center 13 Web Console mozesz
przeprowadzi¢ wstepna konfiguracje aplikaciji.

Instalowanie Serwera administracyjnego w trybie nieinteraktywnym

Serwer administracyjny moze zostac zainstalowany w trybie nieinteraktywnym, czyli bez interaktywnego
wprowadzania ustawien instalacji.

W celu zainstalowania Serwera administracyjnego na urzadzeniu lokalnym w trybie nieinteraktywnym:
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1. Przeczytaj Umowe licencyjna. Uzyj ponizszego polecenia tylko wtedy, gdy rozumiesz i akceptujesz warunki

Umowy licencyjne;j.

2. Przeczytaj Polityke prywatnosci. Uzyj ponizszego polecenia tylko wtedy, gdy rozumiesz i zgadzasz sie, zeby
Twoje dane byty zarzadzane i przesytane (w tym do innych krajéw) w sposdb opisany w Polityce prywatnosci.

3. Uruchom polecenie

setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 PRIVACYPOLICY=1

<parametry_instalacji>"

gdzie parametry_instalacji to lista parametréw iich odpowiednich wartosci oddzielonych spacjami
(PARAM1=PARAM1VAL PARAM2=PARAM2VAL ). Plik setup.exe znajduje sie w folderze Server, ktdry jest czescig

pakietu dystrybucyjnego Kaspersky Security Center.

Nazwy i mozliwe wartos$ci parametréw, ktére moga by¢ uzywane podczas instalacji Serwera administracyjnego w

trybie nieinteraktywnym, znajduja sie w tabeli ponizej.
Parametry instalacji Serwera administracyjnego w trybie nieinteraktywnym

Nazwa parametru Opis parametru

EULA Akceptacija postanowien i warunkéw
Umowy licencyjne;j.

PRIVACYPOLICY Akceptacja postanowien i warunkéw
Polityki prywatnosci.

INSTALLATIONMODETYPE  Typ instalacji Serwera administracyjnego.

INSTALLDIR Sciezka do folderu instalacyjnego
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Dostepne wartosci

e 1—W petni przeczytatem,

rozumiem i akceptuje warunki
Umowy licencyjnej.

Inna wartos$¢ lub bez wartosci
—Nie akceptuje postanowien i
warunkéw Umowy licencyjnej
(instalacja nie zostanie
wykonana).

1—Jestem Swiadomy i
wyrazam zgode na
przetwarzanie oraz
przesytanie moich danych
(réwniez do innych krajéw)
zgodnie z Polityka
prywatnosci. Potwierdzam, ze
w petni przeczytatem i
rozumiem Polityke
prywatnosci.

Inna wartos$¢ lub bez wartoséci
—Nie akceptuje postanowien i
warunkdéw Polityki prywatnoéci
(instalacja nie zostanie
wykonana).

Standard—instalacja
standardowa.

Custom—instalacja
niestandardowa.

Wartosé wiersza.



ADDLOCAL

NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

SERVERACCOUNTPWD

SERVERCER

Serwera administracyjnego.

Lista instalowanych komponentéw
Serwera administracyjnego (oddzielone
przecinkami).

Rozmiar sieci (liczba urzadzen w sieci).

Tryb okreélania konta, z poziomu ktérego
Serwer administracyjny zostanie
uruchomiony jako ustuga.

Nazwa konta, z poziomu ktérego Serwer
administracyjny zostanie uruchomiony
jako ustuga. Nalezy okresli¢ warto$¢ dla
ustawienia, jedli istnieje

SRV_ACCOUNT_TYPE=SrvAccountUser.

Hasto do konta, z poziomu ktérego
Serwer administracyjny bedzie
uruchamiany jako ustuga. Nalezy okreéli¢
wartos¢ dla ustawienia, jesli istnieje

SRV_ACCOUNT_TYPE=SrvAccountUser.

Diugosé klucza certyfikatu Serwera
administracyjnego (bity).
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CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC,
MobileSupport, KSNProxy,
SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VCI100_CRT_x86.

Minimalna lista komponentéw
wystarczajgcych do poprawnego
zainstalowania Serwera
administracyjnego:

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole,
KSNProxy,
Microsoft _VC90 CRT_x86,
Microsoft VC100 CRT_x86.

e NRT_1_100 — od 1do 100
urzadzen.

* NRT_100_1000 - od 101do
1000 urzadzen.

e NRT_GREATER_1000—wiecej
niz 1000 urzadzen.

e SrvAccountDefault —konto
jest tworzone automatycznie.

e SrvAccountUser —konto jest
okreélane recznie. W tym
przypadku nalezy okreéli¢
wartosci dla parametréw
SERVERACCOUNTNAME i
SERVERACCOUNTPWOD.

Wartosé wiersza.

Wartosé wiersza.

e 1-dtugosc¢ klucza certyfikatu
Serwera administracyjnego
wynosi 2 048 bity

* Bez wartos$ci —dtugos¢ klucza
certyfikatu Serwera
administracyjnego wynosi
1024 bity.



DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

Typ bazy danych, ktéra bedzie uzywana

do przechowywania bazy danych
Serwera administracyjnego.

Ten parametr jest obowigzkowy.

Petna nazwa serwera SQL. Nalezy
okresli¢ wartos¢ dla parametru, jesli
istnieje DBTYPE=MySQL.

Numer portu do nawigzania potgczenia z
serwerem SQL. Nalezy okreéli¢ wartosé

dla parametru, jeéli istnieje
DBTYPE=MySQL.

Nazwa bazy danych, ktéra zostanie
utworzona w celu przechowywania
danych Serwera administracyjnego.
Nalezy okreéli¢ wartos¢ dla parametru,
jesliistnieje DBTYPE=MySQL.

Nazwa konta do tgczenia z bazg danych.

Nalezy okresli¢ wartos$¢ dla parametru,
jesliistnieje DBTYPE=MySQL.

Hasto do konta do tgczenia z baza
danych. Nalezy okresli¢ wartos¢ dla

parametru, jedli istnieje DBTYPE=MySQL.

Petna nazwa serwera SQL. Nalezy
okresli¢ wartos¢ dla parametru, jesli
istnieje DBTYPE=MSSQL.

Nazwa bazy danych. Nalezy okresli¢
wartoé¢ dla parametru, jesli istnieje
DBTYPE=MSSQL.

Typ uwierzytelniania podczas
nawigzywania potgczenia z serwerem
SQL. Nalezy okredli¢ wartos¢ dla
parametru, jeédli istnieje

DBTYPE=MSSQL
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¢ MySQL—uzywana bedzie baza

danych MySQL lub MariaDB; w
tym przypadku nalezy okresli¢
wartosci dla parametréw
MYSQLSERVERNAME,
MYSQLSERVERPORT,
MYSQLDBNAME,
MYSQLACCOUNTNAME i
MYSQLACCOUNTPWD.

MSSQL —uzywana bedzie
baza danych Microsoft SQL
Server (SQL Express). W tym
przypadku nalezy okreéli¢
wartosci dla parametréw
MSSQLSERVERNAME,
MSSQLDBNAME i
MSSQLAUTHTYPE.

Wartoé¢ wiersza.

Warto$¢ numeryczna.

Wartosé wiersza.

Wartosé wiersza.

Wartoéé wiersza.

Wartosé wiersza.

Wartosé wiersza.

* Windows—tryb

uwierzytelniania Microsoft
Windows.

SQLServer—tryb
uwierzytelniania serwera SQL.
W tym przypadku nalezy
okresli¢ wartosci dla
parametréow



MSSQLACCOUNTNAME i
MSSQLACCOUNTPWD.

MSSQLACCOUNTNAME Nazwa konta do nawigzania potgczenia z Wartos$é wiersza.
serwerem SQL. Nalezy okreéli¢ wartosé
dla parametru, jeéli istnieje
MSSQLAUTHTYPE=SQLServer.

MSSQLACCOUNTPWD Hasto do konta do nawigzania potaczenia ~ Warto$¢ wiersza.
z serwerem SQL. Nalezy okresli¢ warto$é
dla parametru, jesliistnieje
MSSQLAUTHTYPE=SQL Server.

CREATE_SHARE_TYPE Metoda okreélania folderu

¢ Create—tworzy nowy folde
wspdtdzielonego. : WOrzy nowy r

wspdtdzielony. W tym
przypadku nalezy okreéli¢
wartosci dla parametréw
SHARELOCALPATH i
SHAREFOLDERNAME.

* ChooseExisting—wybiera
istniejgcy folder. W tym
przypadku nalezy okresli¢
warto$¢ dla parametru
EXISTSHAREFOLDERNAME.

SHARELOCALPATH Petna $ciezka dostepu do folderu Wartoé¢ wiersza.
lokalnego. Nalezy okreéli¢ wartoé¢ dla
parametru, jedli istnieje

CREATE_SHARE_TYPE=Create

SHAREFOLDERNAME Nazwa sieciowa folderu wspdtdzielonego.  Wartos¢ wiersza.
Nalezy okreéli¢ wartos¢ dla parametru,
jesliistnieje
CREATE_SHARE_TYPE=Create.

EXISTSHAREFOLDERNAME  Petna $ciezka dostepu do istniejgcego Wartos¢ wiersza.
folderu wspdtdzielonego.

Nalezy okresli¢ wartos$¢ dla parametru,
jesliistnieje
CREATE_SHARE_TYPE=ChooseExisting.
SERVERPORT Numer portu uzywanego do nawigzania Warto$¢ numeryczna.

potgczenia z Serwerem
administracyjnym.

SERVERSSLPORT Numer portu dla szyfrowanego Warto$¢ numeryczna.
potgczenia z Serwerem administracyjnym
przy uzyciu protokotu SSL.

SERVERADDRESS Adres Serwera administracyjnego. Wartos¢ wiersza.

MOBILESERVERADDRESS Adres Serwera administracyjnego dla Warto$é¢ wiersza.
podtgczenia urzadzen mobilnych.

Szczegdtowy opis parametréw instalacji Serwera administracyjnego znajduje sie w sekcji Instalacja niestandardowa.
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Instalowanie Konsoli administracyjnej na stacji roboczej administratora

Mozesz oddzielnie zainstalowad Konsole administracyjna na stacji roboczej administratora i zarzgdza¢ Serwerem
administracyjnym przez sie¢ przy pomocy tej Konsoli.

W celu zainstalowania Konsoli administracyjnej na stacji roboczej administratora:

1. Uruchom plik wykonywalny setup.exe.

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania.

2. W oknie wyboru aplikaciji kliknij odno$nik Zainstaluj wytgcznie Konsole administracyjng Kaspersky Security
Center 13, aby uruchomic¢ Kreator instalacji Konsoli administracyjnej. Postepuj zgodnie z instrukcjami Kreatora.

3. Wybierz folder docelowy. Domysélnie jest to <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center
Console. Jezeli taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmienic¢
folder docelowy przy uzyciu przycisku Przegladaj.

4. W ostatnim oknie Kreatora instalaciji kliknij przycisk Uruchom, aby uruchomic¢ instalacje Konsoli administracyjne;.

Po zakoriczeniu pracy kreatora, Konsola administracyjna zostanie zainstalowana na stacji roboczej administratora.

W celu zainstalowania Konsoli administracyjnej na stacji roboczej administratora w trybie nieinteraktywnym:

1. Przeczytaj Umowe licencyjna. Uzyj ponizszego polecenia tylko wtedy, gdy rozumiesz i akceptujesz warunki
Umowy licencyjne;j.

2. W folderze Distrib\Console zestawu dystrybucyjnego Kaspersky Security Center uruchom plik setup.exe za
pomocay nastepujgcego polecenia:
setup.exe /s /v"EULA=1"

Jedli chcesz zainstalowaé wszystkie wtyczki zarzadzajgce z folderu Distrib\Console\Plugins wraz z
Konsolg administracyjna, uruchom nastepujgce polecenie:

setup.exe /s /v"EULA=1" /pALL

Jedli chcesz okredli¢, ktdére wtyczki zarzadzajgce majg zostac zainstalowane z folderu
Distrib\Console\Plugins wraz z Konsolg administracyjna, okresl wtyczki po przetaczniku ,/p” i oddziel je
$rednikiem:

setup.exe /s /v"EULA=1" /pP1;P2;P3
gdzie P1, P2, P3 to nazwy wtyczek, ktére odpowiadajg nazwom folderéw wtyczek w folderze
Distrib\Console\Plugins.Na przyktad:

setup.exe /s /v"EULA=1" /pKES4Mac;KESS;MDM4I0S

Konsola administracyjna i wtyczki zarzadzajgce (jesli istniejg) zostang zainstalowane na stacji roboczej
administratora.

Po zainstalowaniu Konsoli administracyjnej musisz potgczy¢ sie z Serwerem administracyjnym. W tym celu uruchom
Konsole administracyjng i w otwartym oknie okresl nazwe lub adres IP urzadzenia, na ktérym zostat zainstalowany
Serwer administracyjny, a takze ustawienia konta uzywanego do nawigzywania potgczenia. Po nawigzaniu
potaczenia z Serwerem administracyjnym mozesz zarzgdza¢ systemem ochrony antywirusowej przy pomocy
Konsoli administracyjne;j.
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Mozesz usungé Konsole administracyjng przy pomocy standardowych narzedzi dodawania/usuwania z Microsoft
Windows.

Zmiany w systemie po instalacji Kaspersky Security Center

lkona Konsoli administracyjnej

Po zainstalowaniu Konsoli administracyjnej na urzadzeniu, pojawi sie jej ikona i bedzie mozna jej uzy¢ do
uruchomienia Konsoli administracyjnej. Odszukaj Konsole administracyjng w menu Start — Programy — Kaspersky
Security Center.

Ustugi Serwera administracyjnego i Agenta sieciowego

Serwer administracyjny i Agent sieciowy zostang zainstalowane na urzadzeniu jako ustugi z wtasciwos$ciami
wymienionymi ponizej. Tabela zawiera réwniez atrybuty innych ustug, ktére sg stosowane na urzadzeniu po
zainstalowaniu Serwera administracyjnego.

Wihasciwosci ustug Kaspersky Security Center

Modut Nazwaustugi  Wyswietlona Konto
nazwa ustugi

Serwer administracyjny kladminserver ~Serwer Nieuprzywilejowane konto
administracyjny  dedykowane lub
Kaspersky zdefiniowane przez
Security uzytkownika w formacie KL-
Center AK-*, utworzone podczas

instalaciji

Agent sieciowy klnagent Agent sieciowy  System lokalny
Kaspersky
Security
Center

Serwer sieciowy umozliwiajgcy dostep do klwebsrv Serwer Dedykowane konto bez

konsoli Kaspersky Security Center 13 Web sieciowy uprawnien KIScSve

Console i zarzadzanie siecig wewnetrzng Kaspersky

organizaciji

Aktywacja serwera proxy klactprx Kaspersky Dedykowane konto bez
activation uprawnien KIScSvc

proxy server

Serwer KSN Proxy ksnproxy Serwer Proxy Dedykowane konto bez
Kaspersky uprawnien KIScSvc
Security
Network

Ustugi Kaspersky Security Center 13 Web Console

Jedli zainstalujesz Kaspersky Security Center 13 Web Console na urzgdzeniu, zostang zainstalowane nastepujace
ustugi (zobacz ponizszg tabele):

Ustugi Kaspersky Security Center 13 Web Console
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Wyswietlona nazwa ustugi Konto

Kaspersky Security Center Service Console Dedykowane konto bez uprawnien KIScSve
Kaspersky Security Center Web Console Ustuga sieciowa

Ustuga wtyczki Kaspersky Security Center Dedykowane konto bez uprawnien KIScSvc
Ustuga zarzadzania Kaspersky Security Center Web Console System lokalny

Kolejka wiadomos$ci Kaspersky Security Center Web Console Dedykowane konto bez uprawnien KIScSvc

Wersja serwerowa Agenta sieciowego

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na urzadzeniu wraz z Serwerem administracyjnym.
Wersja serwerowa Agenta sieciowego jest czescig Serwera administracyjnego i jest instalowana i usuwana wraz z
Serwerem administracyjnym. Moze ona wspdtdziataé z lokalnie zainstalowanym Serwerem administracyjnym. Nie ma
konieczno$ci konfigurowania ustawienr potagczenia Agenta sieciowego z Serwerem administracyjnym: ustawienia te
sg implementowane poprzez funkcje programu, poniewaz sktadniki sg instalowane na tym samym urzadzeniu.
Wersja serwerowa Agenta sieciowego jest instalowana z tymi samymi wtasciwos$ciami co standardowa wersja
Agenta i realizuje te same funkcje zarzadzania aplikacja. Ta wersja bedzie zarzadzana przez zasade grupy
administracyjnej, do ktérej nalezy urzadzenie klienckie Serwera administracyjnego. Dla wersji serwerowej Agenta
sieciowego wszystkie zadania sg tworzone ze zbioru tych przeznaczonych dla Serwera administracyjnego, za
wyjatkiem zadania zmiany Serwera.

Agent sieciowy nie moze zosta¢ zainstalowany oddzielnie na urzadzeniu, na ktérym jest juz zainstalowany
Serwer administracyjny.

Mozesz wyswietli¢ wtasciwosci kazdej ustugi Serwera administracyjnego i Agenta sieciowego, jak réwniez
monitorowac ich dziatanie przy pomocy standardowych narzedzi zarzgdzajgcych Microsoft Windows: Zarzadzanie
komputerem\Ustugi. Informacja o aktywnosci ustugi Serwera administracyjnego Kaspersky jest przechowywana w
dzienniku systemu Microsoft Windows, w oddzielnej gatezi dziennika zdarzen aplikacji Kaspersky na urzadzeniu, na
ktérym jest zainstalowany Serwer administracyjny.

Zalecamy unikanie recznego uruchamiania i zatrzymywania ustug oraz pozostawiania niezmienionych kont ustug
w ustawieniach ustug. Jesli to konieczne, mozesz zmodyfikowac konto ustugi Serwera administracyjnego przy
uzyciu narzedzia klsrvswch.

Konta uzytkownikéw i grupy uzytkownikéw

Instalator Serwera administracyjnego domyslnie tworzy nastepujace konta:
e KL-AK-*:konto ustugi Serwera administracyjnego
* KIScSvc: konto dla innych ustug z puli Serwera administracyjnego

e KIPxeUser: konto do zdalnej instalacji systemdw operacyjnych
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Jedli podczas dziatania instalatora wybrate$ inne konta dla ustugi Serwera administracyjnego i innych ustug,
uzywane sg okreslone konta.

Na urzadzeniu z zainstalowanym Serwerem administracyjnym zostang takze automatycznie utworzone lokalne
grupy zabezpieczen o nazwach KLAdmins i KLOperators z ich odpowiednimi zestawami uprawnien.

Nie zaleca sie instalacji Serwera administracyjnego na kontrolerze domeny; jesli jednak instalujesz Serwer
administracyjny na kontrolerze domeny, nalezy uruchomic instalator z uprawnieniami administratora. W tym
przypadku instalator automatycznie tworzy grupy bezpieczeristwa domeny o nazwie KLAdmins i KLOperators. Jesli
instalujesz Serwer administracyjne na komputerze, ktéry nie znajduje sie w kontrolerze domeny, powiniene$
uruchomic instalator z uprawnieniami administratora lokalnego. W tym przypadku instalator automatycznie tworzy
lokalne grupy bezpieczerstwa o nazwie KLAdmins i KLOperators.

Podczas konfigurowania powiadamiania pocztg elektroniczng, konieczne moze by¢ utworzenie konta na
serwerze pocztowym dla autoryzacji ESMTP.

Dezinstalowanie aplikaciji

Mozesz usungé Kaspersky Security Center przy pomocy standardowych narzedzi dodawania/usuwania Microsoft
Windows. Usuwanie aplikacji wymaga uruchomienia kreatora, ktéry usunie wszystkie moduty aplikacji z urzadzenia
(tacznie z wtyczkami). Kreator sprawia, ze domysina przegladarka otwiera strone internetows z ankieta, na ktérej
mozesz nam powiedzie¢, dlaczego zdecydowates sie zaprzestacd korzystania z Kaspersky Security Center. Jesli
podczas dziatania kreatora nie wybrate$ do usuniecia folderu wspétdzielonego (Share), usur go recznie po
zakoniczeniu wszystkich zadan, ktére majg do niego dostep.

Po usunieciu aplikacji, niektére jej pliki moga pozostaé w folderze tymczasowym systemu.

Kreator usuwania aplikacji zaproponuje zapisanie kopii zapasowej Serwera administracyjnego.

Jedli aplikacja jest usuwana z systemu Microsoft Windows 7 lub Microsoft Windows 2008, mozliwe jest
przedwczesne zakorczenie dziatania kreatora dezinstalacji. Mozna tego unikna¢ przez wytgczenie w systemie
operacyjnym Kontroli konta uzytkownika (UAC) i ponowne uruchomienie usuwania aplikaciji.

Aktualizowanie Kaspersky Security Center z poprzedniej wersji

Mozesz zainstalowa¢ Serwer administracyjny w wersji 13 na urzadzeniu, na ktérym jest zainstalowana wczesniejsza
wersja Serwera administracyjnego (poczawszy od wers;ji 10 Service Pack 1). Podczas aktualizowania do wers;ji 13
wszystkie dane i ustawienia z poprzedniej wersji Serwera administracyjnego zostajg zachowane.

Jednoczesne korzystanie z systemu DBMS przez Serwer administracyjny i inng aplikacje jest surowo
zabronione.

W celu zaktualizowania wczesniejszej wersji Serwera administracyjnego do wersji 13:

1. Uruchom plik wykonywalny ksc_<numer wers;ji i kompilacji>_full_<jezyk>.exe dla wersji 13 (mozesz pobra¢ ten plik
ze strony internetowej Kaspersky).

Zostanie otwarte okno z pytaniem o wybranie aplikacji firmy Kaspersky do zainstalowania.
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W oknie wyboru aplikacii kliknij odno$nik Instaluj Kaspersky Security Center 13, aby uruchomi¢ Kreator
instalacji Serwera administracyjnego. Postepuj zgodnie z instrukcjami Kreatora.

Przeczytaj tre$¢ Umowy licencyjnej i Polityki prywatnoéci. Jedli zgadzasz sie na wszystkie warunki Umowy
licencyjneji Polityki prywatnoéci, w sekcji Potwierdzam, ze w petni przeczytatem, rozumiem i akceptuje
warunki oraz postanowienia nastepujacych: zaznacz nastepujace pola:

e Warunki i postanowienia tej Umowy licencyjnej
e Polityke prywatnosci opisujgcg zasady przetwarzania danych

Instalacja aplikacji na urzadzeniu bedzie kontynuowana po zaznaczeniu pdl. Kreator instalaciji wyswietla pytanie o
utworzenie kopii zapasowej danych Serwera administracyjnego dla wczesniejszej wers;ji.

Kaspersky Security Center obstuguje przywracanie danych z kopii zapasowej Serwera administracyjnego
utworzonej przez starszg wersje aplikaciji.

2. Jesli musisz utworzy¢ kopie zapasowa, w otwartym oknie Kopia zapasowa Serwera administracyjnego okres|,
czy chcesz utworzy¢ kopie zapasowg Serwera administracyjnego.

Kopia zapasowa danych Serwera administracyjnego jest tworzona przez narzedzie klbackup. Narzedzie to jest
zawarte w pakiecie dystrybucyjnym aplikacji i znajduje sie w gtéwnym folderze instalacyjnym Kaspersky Security,
Center.

3. Zainstaluj Serwer administracyjny w wers;ji 13, postepujac zgodnie z instrukcjami Kreatora instalacji.

Jedli zostanie wyswietlona wiadomos$é, ze ustuga Kaspersky Security Center 13 Web Console jest zajeta, w
oknie kreatora kliknij przycisk Ignoruj.

Nalezy unika¢ przerywania dziatania Kreatora instalacji. Anulowanie aktualizacji na etapie instalacji Serwera
administracyjnego moze spowodowac btad zaktualizowanej wersji Kaspersky Security Center.

4. Dla urzadzen, na ktdrych zostata zainstalowana wczesniejsza wersja Agenta sieciowego, utwdrz i uruchom
zadanie zdalnej instalacji nowej wersji Agenta sieciowego.

Po zakorczeniu wykonywania zadania zdalnej instalacji, wersja Agenta sieciowego zostanie zaktualizowana.

Jezeli podczas instalacji Serwera administracyjnego pojawia sie problemy, bedziesz mégt przywrdci¢ poprzednia
wersje Serwera administracyjnego przy pomocy kopii zapasowej danych Serwera administracyjnego utworzonej
przed aktualizacja.

Jedli w sieci zainstalowano przynajmniej jeden Serwer administracyjny w nowej wersji, inne Serwery administracyjne
w sieci moga zostac zaktualizowane przy pomocy zadania zdalnej instalaciji, ktére korzysta z pakietu instalacyjnego
Serwera administracyjnego.

Jesli aktualizujesz Kaspersky Security Center z poprzedniej wersji, wszystkie zainstalowane wtyczki zarzadzajgce
nie zostajg odinstalowane. Mozesz skonfigurowaé profile i zadania odpowiadajgce zarzadzanym wtyczkom.

Wtyczka Serwera administracyjnego oraz wtyczka Agenta sieciowego sg aktualizowane automatycznie (zaréwno
dla Konsoli administracyjnej, jak i dla Kaspersky Security Center 13 Web Console).

Wstepna konfiguracja Kaspersky Security Center

Ta sekcja opisuje kroki, jakie musisz podjaé po zainstalowaniu Kaspersky Security Center, aby przeprowadzi¢ jego
wstepna konfiguracje.
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Kreator wstepnej konfiguracji Serwera administracyjnego

Ta sekcja zawiera informacje o dziataniu Kreatora wstepnej konfiguracji Serwera administracyjnego.

Informacje o Kreatorze wstepnej konfiguracji

Ta sekcja zawiera informacje o dziataniu Kreatora wstepnej konfiguracji Serwera administracyjnego.

Kreator wstepnej konfiguracji Serwera administracyjnego umozliwia utworzenie minimalnej iloéci potrzebnych zadan
i zasad, dostosowanie minimalnych ustawien, pobranie i zainstalowanie wtyczek dla zarzadzanych aplikacji firmy
Kaspersky, a takze utworzenie pakietéw instalacyjnych zarzgdzanych aplikacji firmy Kaspersky. Przy pierwszym
uruchomieniu kreatora mozesz wprowadzi¢ w aplikacji nastepujgce zmiany:

* Pobierz i zainstaluj wtyczki dla zarzadzanych aplikacji. Po zakoriczeniu pracy Kreatora wstepnej konfiguracii, lista
zainstalowanych wtyczek zarzadzajgcych zostanie wyswietlona w sekcji Zaawansowane — Szczegdty
zainstalowanej wtyczki administracyjnej okna wtasciwo$ci Serwera administracyjnego.

* Utwdrz pakiety instalacyjne zarzadzanych aplikacji firmy Kaspersky. Po zakoriczeniu pracy Kreatora wstepnej
konfiguraciji, pakiety instalacyjne Agenta sieciowego dla systemu Windows i zarzgdzanych aplikacji firmy
Kaspersky sg wyswietlane na lisScie Serwer administracyjny — Zaawansowane — Zdalna instalacja — Pakiety
instalacyjne.

* Dodaj pliki klucza lub wprowadz kody aktywacyjne, ktére moga by¢ automatycznie przesytane do urzadzen w
grupach administracyjnych. Po zakoriczeniu pracy Kreatora wstepnej konfiguracji, informacje o kluczach
licencyjnych sg wyswietlane na liécie Serwer administracyjny — Licencje Kaspersky oraz w sekcji Klucze
licencyjne okna wtasciwosci Serwera administracyjnego.

e Skonfigurowa¢ dostarczanie powiadomieri informujgcych o zdarzeniach wystepujacych podczas dziatania
Serwera administracyjnego i zarzgdzanych aplikacji (w celu zapewnienia poprawnego dziatania opcji dostarczania
powiadomien, na Serwerze administracyjnym i wszystkich urzadzeniach, na ktére majg by¢ wysytane
powiadomienia, powinna by¢ wigczona ustuga Postaniec). Po zakoriczeniu pracy Kreatora wstepnej konfiguraciji,
ustawienia powiadomien e-mail sg wyswietlane w sekcji Powiadamianie okna wtasciwosci Serwera
administracyjnego.

* Dostosowac ustawienia aktualizacji oraz ustawienia eliminowania luk dla aplikacji zainstalowanych na
urzadzeniach.

e Utworzy¢ zasade ochrony dla stacji roboczych i serwerdw, a takze zadania skanowania antywirusowego, zadania
pobierania uaktualnien i zadania tworzenia kopii zapasowej danych dla najwyzszego poziomu hierarchii
zarzadzanych urzadzen. Po zakoriczeniu pracy Kreatora wstepnej konfiguracji, utworzone zadania sg
wyswietlane na liscie Serwer administracyjny — Zadania, zasady odpowiadajgce wtyczkom dla zarzadzanych
aplikacji sg wyswietlane na liscie Serwer administracyjny — Zasady.

Kreator wstepnej konfiguracji tworzy zasady dla zarzadzanych aplikacji, takich jak Kaspersky Endpoint Security for
Windows, dopdki te zasady nie zostaty juz utworzone dla grupy Zarzadzane urzadzenia. Kreator wstepnej
konfiguracji tworzy zadania, jesli zadania z tymi samymi nazwami nie istniejg dla grupy Zarzadzane urzadzenia.

W Konsoli administracyjnej Kaspersky Security Center automatycznie wyswietli pytanie o uruchomienie Kreatora
wstepnej konfiguraciji po uruchomieniu go po raz pierwszy. Kreator wstepnej konfiguracji mozna réwniez uruchomic
recznie w dowolnym momencie.
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Uruchamianie Kreatora wstepnej konfiguracji Serwera administracyjnego

Po zainstalowaniu Serwera administracyjnego, przy pierwszym nawigzaniu potgczenia z nim, aplikacja automatycznie
wyswietli pytanie dotyczace uruchomienia Kreatora wstepnej konfiguraciji. Kreator wstepnej konfiguraciji mozna
réwniez uruchomic recznie w dowolnym momencie.

W celu recznego uruchomienia Kreatora wstepnej konfiguracji:
1. W drzewie konsoli wybierz wezet Serwer administracyjny.

2. Z menu kontekstowego wezta wybierz Wszystkie zadania — Kreator wstepnej konfiguracji Serwera
administracyjnego.

Kreator wyswietli pytanie o przeprowadzenie wstepnej konfiguracji Serwera administracyjnego. Postepuj zgodnie
z instrukcjami Kreatora.

Jesli ponownie uruchomisz Kreator wstepnej konfiguraciji, zadania i zasady utworzone przy poprzednim
uruchomieniu kreatora nie moga zosta¢ ponownie utworzone.

Krok 1. Zapoznanie z Kreatorem wstepnej konfiguraciji

Zapoznaj sie z informacjami o dziataniach, ktére wykonuje Kreator wstepnej konfiguracii.

Krok 2. Konfigurowanie serwera proxy

Okresl ustawienia dostepu do internetu dla Serwera administracyjnego. Nalezy skonfigurowac¢ dostep do internetu
w taki sposdb, aby korzystac z Kaspersky Security Network i pobiera¢ aktualizacje antywirusowych baz danych dla
Kaspersky Security Center i zarzadzanych aplikacji Kaspersky.

Wybierz opcje Uzyj serwera proxy, jesli podczas tgczenia z internetem chcesz korzystac z serwera proxy. Jesli ta
opcja jest wybrana, dostepne stang sie pola do wprowadzenia ustawien. Dla potgczenia z serwerem proxy okresl
nastepujgce ustawienia:

e Adres

Adres serwera proxy uzywanego do taczenia Kaspersky Security Center z Internetem.

* Numer portu

Numer portu, poprzez ktéry zostanie nawigzane potgczenie proxy Kaspersky Security Center.

¢ Pomin serwer proxy dla adreséw lokalnych

Zaden serwer proxy nie bedzie uzywany do nawigzywania potgczenia z urzadzeniami w sieci lokalne;.

¢ Uwierzytelnianie na serwerze proxy @
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Jedli to pole jest zaznaczone, w polach wej$ciowych mozesz okresli¢ dane uwierzytelniajgce do autoryzaciji
na serwerze proxy.

To pole wejsciowe jest dostepne, jesli opcja Uzyj serwera proxy jest zaznaczona.

* Nazwa uzytkownika

Konto uzytkownika, z poziomu ktérego nawigzywane jest potgczenie z serwerem proxy (to pole jest
dostepne, jedli pole Uwierzytelnianie na serwerze proxy jest wybrane).

e Hasto®
Hasto ustawione przez uzytkownika, ktérego konto jest uzywane do nawigzywania potgczenia z serwerem

proxy (to pole jest dostepne, jedli pole Uwierzytelnianie na serwerze proxy jest zaznaczone).

Aby zobaczy¢ wprowadzone hasto, trzymaj klikniety przycisk Pokaz tak dtugo, jak potrzebujesz.

Krok 3. Wybieranie metody aktywacji aplikaciji
Woybierz jedng z ponizszych opciji aktywacji Kaspersky Security Center:

¢ Wprowadzajgc kod aktywacyjny @

Kod aktywacyjny to unikatowa sekwencja 20 znakdéw alfanumerycznych. Mozesz wprowadzi¢ kod
aktywacyjny w celu dodania klucza aktywujgcego Kaspersky Security Center. Mozesz otrzymac kod
aktywacyjny na adres e-mail, ktéry okreslites po zakupieniu Kaspersky Security Center.

Aby aktywowaé aplikacje kodem aktywacyjnym, potrzebny jest dostep do internetu w celu nawigzania
pofaczenia z serwerami aktywacji Kaspersky.

Jedli wybrates te opcje aktywacji, mozesz wtgczy¢ opcje Automatycznie rozeslij klucz licencyjny na
zarzadzane urzadzenia.

Jedli ta opcja jest wtgczona, klucz licencyjny zostanie automatycznie zainstalowany na zarzadzanych
urzadzeniach.

Jedli ta opcja jest wytaczona, mozesz wdrozy¢ klucz licencyjny na zarzgdzanych urzadzeniach pézniej, w
wezle Licencje Kaspersky drzewa Konsoli administracyjne;j.

e Qkreslajac plik klucza
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Plik klucza to plik z rozszerzeniem key, dostarczony przez firme Kaspersky. Plik klucza jest przeznaczony do
dodania klucza aktywujgcego aplikacje.

Mozesz otrzymac plik klucza na adres e-mail, ktéry okreslite$ po zakupieniu Kaspersky Security Center.

Aby aktywowac¢ aplikacje przy pomocy pliku klucza, nie musisz tgczy¢ sie z serwerami aktywacji Kaspersky.

Jedli wybrates te opcje aktywacji, mozesz wtgczy¢ opcje Automatycznie rozeslij klucz licencyjny na
zarzgdzane urzadzenia.

Jedli ta opcja jest wtgczona, klucz licencyjny zostanie automatycznie zainstalowany na zarzadzanych
urzadzeniach.

Jedli ta opcja jest wytaczona, mozesz wdrozy¢ klucz licencyjny na zarzgdzanych urzadzeniach pdzniej, w
wezle Licencje Kaspersky drzewa Konsoli administracyjne;j.

Aplikacja bedzie dziatata z podstawowg funkcjonalno$cia, bez Zarzgdzania urzgdzeniami mobilnymi oraz bez
Zarzadzania systemami.

Jedli wybierzesz opcje odroczenia aktywaciji aplikacji, bedziesz mdgt dodac klucz licencyjny w pdzniejszym czasie.

Krok 4. Wybieranie platform i obszaréw ochrony

Woybierz platformy i obszary ochrony uzywane w Twojej sieci. Jesli wybierzesz te opcje, okresl filtry dla wtyczek
zarzadzajacych aplikacjami i pakietami dystrybucyjnymi na serwerach Kaspersky, ktére mozesz pobra¢ do
zainstalowania na urzgdzeniach klienckich w Twojej sieci. Wybierz opcje:

* QObszary®

Mozesz wybraé nastepujgce obszary ochrony:

Stacje robocze. Wybierz te opcje, jesli chcesz chroni¢ stacje robocze w swojej sieci. Domysinie
zaznaczona jest opcja Stacja robocza.

Serwery plikéw i magazyny. Wybierz te opcje, jedli chcesz chronié serwery plikéw w swojej sieci.

Urzadzenia mobilne. Wybierz te opcje, jedli chcesz chroni¢ urzadzenia mobilne nalezgce do firmy lub
pracownikéw firmy. Jedli wybierzesz te opcje, ale nie dostarczytes licencji z funkcjg Zarzadzanie
urzadzeniami mobilnymi, zostanie wyswietlona wiadomo$¢ informujgca o koniecznoéci dostarczenia
licenciji z funkcjg Zarzadzanie urzadzeniami mobilnymi. Jedli nie dostarczysz licenciji, nie mozesz
korzystac¢ z funkcji Urzgdzenia mobilne.

Wirtualizacja. Wybierz te opcje, jedli chcesz chroni¢ maszyny wirtualne w swojej sieci.

Kaspersky Anti-Spam. Wybierz te opcje, jesli chcesz chroni¢ serwery pocztowe w swojej organizaciji
przed spamem, szkodliwymi programami i oszukariczymi wiadomosciami.
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Mozesz wybraé nastepujace platformy:

e Microsoft Windows
* |inux

* macOS

e Android

Po wybraniu obszaréw ochrony i platform, rozpocznie sie automatyczne pobieranie wtyczek administracyjnychii
pakietéw dystrybucyjnych dla aplikacji firmy Kaspersky.

Krok 5. Wybieranie wtyczek dla zarzgdzanych aplikaciji

Wybierz wtyczki dla zarzadzanych aplikaciji, ktére majg zostac zainstalowane. Zostanie wys$wietlona lista wtyczek
znajdujacych sie na serwerach Kaspersky. Lista jest filtrowana zgodnie z opcjami wybranymi w poprzednim kroku
kreatora. Domysinie, petna lista zawiera wtyczki we wszystkich jezykach. Aby wyswietli¢ tylko wtyczke w okreslonym
jezyku, wybierz jezyk z listy rozwijalnej Wskaz jezyk dla Konsoli administracyjnej lub. Lista wtyczek zawiera
nastepujgce kolumny:

¢ Nazwa aplikacji@
Zostaty wybrane wtyczki zalezne od komponentdw i platform, ktére wybrates w poprzednim kroku.
¢ Wersja aplikaciji
Lista zawiera wtyczki we wszystkich wersjach umieszczone na serwerach Kaspersky. Domyslnie zostang

wybrane wtyczki w najnowszych wersjach.

¢ Wersja jezykowa

Domyslnie wersja jezykowa wtyczki jest definiowana przez wersje jezykowa Kaspersky Security Center,
ktdra wybrate$ w momencie instalacji. Mozesz okreéli¢ inne wersje jezykowe na liscie rozwijalnej Wskaz
jezyk dla Konsoli administracyjnej lub.

Po wybraniu wtyczek ich instalacja rozpoczyna sie automatycznie w oddzielnym oknie. Aby zainstalowaé niektére
wtyczki, nalezy zaakceptowacé warunki Umowy licencyjnej. Zapoznaj sie z trescig Umowy licencyjnej, wybierz opcije
Akceptuje warunki Umowy licencyjnej i kliknij przycisk Zainstaluj. Jesli nie akceptujesz warunkéw Umowy
licencyjnej, wtyczka nie zostanie zainstalowana.

Po zakoriczeniu instalacji, zamknij okno instalacji.

Krok 6. Pobieranie pakietdw dystrybucyjnych i tworzenie pakietéw
instalacyjnych

Kaspersky Endpoint Security for Windows zawiera narzedzia do szyfrowania informaciji przechowywanych na
urzadzeniach klienckich. Aby pobra¢ pakiet dystrybucyjny Kaspersky Endpoint Security for Windows potrzebny w
Twojej organizacji, miej na uwadze ustawodawstwo kraju, w ktérym znajduja sie urzadzenia klienckie Twojej
organizacji. W oknie Typ szyfrowania wybierz jeden z nastepujgcych typdw szyfrowania:
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e Szyfrowanie silne. Ten typ szyfrowania uzywa klucza o dtugosci 256 bitéw.

e Szyfrowanie podstawowe. Ten typ szyfrowania uzywa klucza o dtugosci 56 bitow.

Okno Typ szyfrowania jest wyswietlane tylko wtedy, gdy jako obszar ochrony wybrate$ Stacje robocze, a jako
platforme Microsoft Windows.

Po wybraniu typu szyfrowania, zostanie wys$wietlona lista pakietéw dystrybucyjnych obu typdw szyfrowania. Pakiet
dystrybucyjny z wybranym typem szyfrowania zostanie wybrany z listy. Jezyk pakietu dystrybucyjnego odpowiada
jezykowi Kaspersky Security Center. Jesli wersja jezykowa pakietu dystrybucyjnego Kaspersky Endpoint Security
for Windows dla Kaspersky Security Center nie istnieje, zostanie wybrana angielska wersja jezykowa pakietu
dystrybucyjnego.

Na lidcie mozesz wybrac wersje jezykowe pakietéw dystrybucyjnych, korzystajac z listy rozwijalnej Wskaz jezyk dla
Konsoli administracyjnej lub.

Aktualizacje zarzadzanych aplikacji moga wymagac¢ zainstalowania okreslonej minimalnej wersji Kaspersky
Security Center.

Na liscie mozesz wybraé pakiet dystrybucyjny dowolnego typu szyfrowania, inny od tego wybranego w oknie Typ
szyfrowania. Po wybraniu pakietu dystrybucyjnego Kaspersky Endpoint Security for Windows, rozpocznie sie
pobieranie pakietdw dystrybucyjnych odpowiadajgcych komponentom i platformom. Mozesz monitorowac proces
pobierania w kolumnie Stan pobierania. Po zakoriczeniu pracy Kreatora wstepnej konfiguraciji, pakiety instalacyjne
Agenta sieciowego dla systemu Windows i zarzgdzanych aplikacji firmy Kaspersky sg wyswietlane na liscie Serwer
administracyjny — Zaawansowane — Zdalna instalacja — Pakiety instalacyjne.

Aby zakorczy¢ pobieranie niektdrych pakietéw dystrybucyjnych, nalezy zaakceptowaé¢ Umowe licencyjna. Jesli
klikniesz przycisk Zaakceptuj, zostanie wyswietlona tres¢ Umowy licencyjnej. Aby przej$¢ do kolejnego kroku
kreatora, nalezy zaakceptowac warunki i postanowienia Umowy licencyjnej oraz warunki i postanowienia Polityki
prywatnosci Kaspersky. Wybierz opcje dotyczace Umowy licencyjnej i Polityki prywatnosci Kaspersky, a nastepnie
kliknij przycisk Zaakceptuj wszystkie. Jesli nie akceptujesz warunkdw i postanowien, pobieranie pakietu zostanie
anulowane.

Po zaakceptowaniu warunkéw i postanowiers Umowy licencyjnej oraz warunkdw i postanowier Polityki prywatnosci
Kaspersky, pobieranie pakietéw dystrybucyjnych bedzie kontynuowane. Jesli pobieranie zostanie zakoriczone,
zostanie wyswietlony stan Utworzono pakiet instalacyjny. W p&Zniejszym czasie mozesz wykorzystaé pakiety
instalacyjne do wdrozenia aplikacji Kaspersky na urzadzeniach klienckich.

Jedli wolisz nie uruchamia¢ kreatora, mozesz utworzy¢ pakiety instalacyjne recznie, przechodzac do Serwer
administracyjny — Zaawansowane — Zdalna instalacja — Pakiety instalacyjne w drzewie Konsoli
administracyjne;j.

Krok 7. Konfigurowanie uzycia Kaspersky Security Network

Przeczytaj Oswiadczenie Kaspersky Security Network (KSN), ktére zostanie wyswietlone w oknie. Okre$l ustawienia
przekazywania informacji o dziataniach Kaspersky Security Center do bazy wiedzy Kaspersky Security Network.
Woybierz jedng z nastepujacych opcji:

* Zgadzam sie na korzystanie z Kaspersky Security Network
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Kaspersky Security Center i zarzadzane aplikacje zainstalowane na urzadzeniach klienckich automatycznie
przesdla szczegdty swoich dziatart do Kaspersky Security Network. Uczestnictwo w Kaspersky Security
Network umozliwia szybsze aktualizowanie baz danych zawierajgcych informacje o wirusach i innych
zagrozeniach, co zapewnia szybszg reakcje na pojawiajgce sie zagrozenia bezpieczeristwa.

* Nie zgadzam sie na korzystanie z Kaspersky Security Network

Kaspersky Security Center i zarzadzane aplikacje nie dostarczg informacji do Kaspersky Security Network.

Jesli wybierzesz te opcje, korzystanie z Kaspersky Security Network zostanie wytaczone.

Jedli pobrate$ wtyczke Kaspersky Endpoint Security for Windows, wyswietlane sg oba Oéwiadczenia KSN -
Oswiadczenie KSN dla Kaspersky Security Center oraz O$wiadczenie KSN dla Kaspersky Endpoint Security for
Windows. Os$wiadczenia KSN dla innych zarzadzanych aplikacji firmy Kaspersky, ktérych wtyczki zostaty pobrane, sg
wyswietlane w oddzielnych oknach i kaze o$wiadczenie powinno by¢ zaakceptowane (lub nie) oddzielnie.

Krok 8. Konfigurowanie powiadomien e-mail

Skonfiguruj wysytanie powiadomier o zdarzeniach zarejestrowanych podczas dziatania aplikacji firmy Kaspersky na
zarzadzanych urzadzeniach. Ustawienia te bedg uzywane jako ustawienia domysine dla Serwera administracyjnego.

W celu skonfigurowania dostarczania powiadomien o zdarzeniach wystepujgcych w aplikacjach firmy Kaspersky
uzyj nastepujacych ustawien:

Adresaci (adresy e-mail) @

Adresy e-mail uzytkownikéw, ktérym aplikacja bedzie wysytata powiadomienia. Mozesz wprowadzi¢ jeden
lub wiecej adreséw; jesli wprowadzisz wiecej niz jeden adres, oddziel je Srednikami.

e Serwer SMTP

Adres lub adresy serweréw pocztowych Twojej organizaciji.

Jesli wprowadzisz wiecej niz jeden adres, oddziel je srednikami. Jako adresu urzadzenia mozesz uzy¢ adresu
IP lub nazwy sieci Windows (nazwa NetBIOS).

¢ Port serwera SMTP

Numer portu komunikacji serwera SMTP. Domys$lny numer portu to 25.

e Uzyjuwierzytelniania ESMTP

Witgcza obstuge autoryzaciji ESMTP. Po zaznaczeniu opcji, w polach Nazwa uzytkownika i Hasto mozesz
okredli¢ ustawienia autoryzacji ESMTP. Domyslnie pole to nie jest zaznaczone, a ustawienia autoryzacji
ESMTP sg niedostepne.

e Ustawienia TLS dla serwera SMTP
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Okresél ustawienia TLS dla serwera SMTP:

e Nazwa podmiotu (nazwa podmiotu wiadomo$ci e-mail)
* Adres e-mail nadawcy

e Ustawienia TLS dla serwera SMTP
Mozesz okresli¢ ustawienia TLS dla serwera SMTP:

Mozesz wytaczyd korzystanie z TLS, uzyé TLS, jesli serwer SMTP obstuguje ten protokét lub mozesz
wymusi¢ uzycie tylko TLS. Jesli zdecydujesz sie uzywac tylko TLS, mozesz okresli¢ certyfikat do
uwierzytelniania serwera SMTP i wybraé, czy chcesz wigczy¢ komunikacije za posrednictwem dowolnej
wersji TLS, czy tylko za posérednictwem TLS 1.2 lub nowszych wersji. Dodatkowo, jesli wybierzesz uzywanie
tylko TLS, mozesz okresli¢ certyfikat do uwierzytelniania klienta na serwerze SMTP.

o Qdszukaj plik certyfikatu serwera SMTP:

Mozesz otrzymad plik z listg certyfikatéw od zaufanych urzeddw certyfikacji i przesta¢ go do Kaspersky
Security Center. Kaspersky Security Center sprawdza, czy certyfikat serwera systemu SIEM jest réwniez
podpisany przez zaufane urzedy certyfikacji. Kaspersky Security Center nie moze potaczyé sie z serwerem
systemu SIEM, jesli certyfikat serwera systemu SIEM nie zostanie odebrany z zaufanych urzedéw
certyfikacji.

o Odszukaj plik certyfikatu klienta:
Mozesz uzy¢ certyfikatu otrzymanego z dowolnego Zrédta, na przyktad, z dowolnego zaufanego urzedu
certyfikacji. Musisz okresli¢ certyfikat i jego klucz prywatny, uzywajac jednego z nastepujacych typdw
certyfikatéw:

o Certyfikat X-509:

Musisz okresli¢ plik z certyfikatem oraz plik z kluczem prywatnym. Oba pliki nie sg od siebie zalezne, a
kolejnosé¢ weczytywania plikdw nie ma znaczenia. Po zatadowaniu obu plikéw nalezy okreéli¢ hasto do
dekodowania klucza prywatnego. Hasto moze mie¢ pustg wartos$é, jeéli klucz prywatny nie jest zakodowany.

o Kontener pkcs12:

Musisz przestaé pojedynczy plik zawierajacy certyfikat i jego klucz prywatny. Po zatadowaniu pliku nalezy
podac hasto do dekodowania klucza prywatnego. Hasto moze mie¢ pustag wartosé, jesli klucz prywatny nie
jest zakodowany.

Mozesz przetestowadé nowe ustawienia powiadomiert e-mail, klikajac przycisk Wyslij wiadomosé testowa.

Krok 9. Konfigurowanie zarzgdzania aktualizacjg

Skonfiguruj ustawienia zarzgdzania uaktualnieniami aplikacji zainstalowanych na urzadzeniach klienckich.

Mozesz skonfigurowacd te ustawienia tylko wtedy, gdy dostarczytes klucz licencyjny z opcjg Zarzadzanie lukami i
poprawkami.

W grupie ustawierr Wyszukiwanie aktualizacji oraz ich instalacja mozesz wybra¢ tryb wyszukiwania i instalaciji
uaktualnien Kaspersky Security Center:
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Zadanie Wyszukiwanie luk i wymaganych aktualizacji zostanie utworzone.

Opcija ta jest wybrana domyséinie.

Zadania Wyszukiwanie luk i wymaganych aktualizacjii Zainstaluj wymagane aktualizacje i napraw luki sa
tworzone automatycznie, jedli ich nie ma.

W grupie ustawiert Windows Server Update Services mozesz wybra¢ metode synchronizacji aktualizacji:

o Uzyj_zrédet aktualizacji zdefiniowanych w zasadzie domeny

Urzadzenia klienckie pobiorg aktualizacje Windows Update zgodnie z ustawieniami zasad domeny. Zasada
Agenta sieciowego jest tworzona automatycznie, jesli jeszcze jej nie masz.

¢ Uzyj Serwera administracyjnego jako serwera WSUS

Urzadzenia klienckie pobiorag aktualizacje Windows Update z Serwera administracyjnego. Zadanie Wykonaj
synchronizacje Windows Updatei zasada Agenta sieciowego sg tworozne automatycznie, jedli jeszcze ich
nie masz.

Krok 10. Wstepne konfigurowanie ochrony

Okno Konfiguracja wstepnej ochrony wyswietla liste profili i zadan, ktére sg tworzone automatycznie. Tworzone sa
nastepujgce profile i zadania:

* Profil Agenta sieciowego Kaspersky Security Center

Profile dla zarzadzanych aplikacji firmy Kaspersky

Zadanie Konserwacja Serwera administracyjnego

Zadanie Kopia zapasowa danych Serwera administracyjnego

Zadanie Pobierz aktualizacje do repozytorium Serwera administracyjnego

Zadanie Wyszukiwanie luk i wymaganych aktualizacji

Zadanie Zainstaluj aktualizacje

Przed przystgpieniem do nastepnego kroku kreatora poczekaj na zakoriczenie tworzenia zasad i zadan.
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Jedli pobrates i zainstalowates wtyczke dla Kaspersky Endpoint Security for Windows 10 Service Pack 1i nowszej
wersji, az do wersji 1.0, podczas tworzenia profili i zadan zostanie otwarte okno dla wstepnej konfiguraciji strefy
zaufanej Kaspersky Endpoint Security for Windows. Aplikacja poprosi o dodanie producentdéw, ktérzy zostali
zweryfikowani przez Kaspersky, do strefy zaufanej w celu wykluczenia ich aplikacji ze skanowania, aby zapobiec ich
przypadkowemu zablokowaniu. Mozesz teraz utworzy¢ zalecane wykluczenia lub utworzy¢ liste wykluczern w
pdzniejszym czasie, wybierajgc nastepujace elementy w drzewie konsoli: Profile — Menu wtaéciwoéci Kaspersky
Endpoint Security — Zaawansowana ochrona przed zagrozeniami — Strefa zaufana — Ustawienia — Dodaj.
Lista wykluczen ze skanowania jest dostepna do edycji w dowolnym momencie podczas korzystania z aplikaciji.

Dziatania na strefie zaufanej sg wykonywane przy uzyciu narzedzi zintegrowanych z Kaspersky Endpoint
Security for Windows. Szczegdtowe instrukcje dotyczace wykonywania dziatar oraz opis funkcji szyfrowania
sg dostepne w internetowym systemie pomocy dla Kaspersky Endpoint Security for Windows &.

W celu zakonczenia wstepnej konfiguraciji strefy zaufanej i powrotu do kreatora kliknij OK.

Kliknij Dalej. Ten przycisk jest dostepny po utworzeniu wszystkich niezbednych profili i zadan.

Krok 11. Podtgczanie urzadzert mobilnych

Jedli wezedniej wigczono obszar ochrony Urzadzenia mobilne w ustawieniach kreatora, okreél ustawienia
potaczenia firmowych urzadzen mobilnych zarzgdzanej organizaciji. Jesli nie wtgczytes obszaru ochrony Urzadzenia
mobilne, ten krok jest pomijany.

W tym kroku kreatora nalezy wykona¢ nastepujace czynno$ci:
e Skonfigurowac porty dla potagczenia urzadzen mobilnych
e Skonfigurowac uwierzytelnianie Serwera administracyjnego
e Utworzy¢ lub zarzadza¢ certyfikatami
e Skonfigurowa¢ wydawanie, automatyczne aktualizowanie i szyfrowanie certyfikatéw ogdlnego typu
¢ Utworzy¢ regute przenoszenia dla urzadzer mobilnych
W celu ustawienia portdéw dla potaczenia urzadzeri mobilnych:
1. Kliknij przycisk Konfiguruj po prawej stronie pola Potgczenie urzadzenia mobilnego.

2. Zlisty rozwijalnej wybierz Konfiguruj porty.

Zostanie otwarte okno wtasciwosci Serwera administracyjnego, wyswietlajgce sekcje Porty dodatkowe.
3. W sekcji Porty dodatkowe mozesz okresli¢ ustawienia potaczenia urzgdzenia mobilnego:

* Port SSL do aktywacji przy uzyciu serwera proxy @

Numer portu SSL do potgczenia Kaspersky Endpoint Security for Windows z serwerami aktywaciji
Kaspersky.

Domyslny numer portu to 17000.

* Otwoérz port dla urzadzern mobilnych @
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Port zostaje otwarty dla urzadzen mobilnych do potaczenia z serwerem licencjonowania. Mozesz
zdefiniowa¢ numer portu i inne ustawienia w polach ponize;.

Domyslnie opcja ta jest wtgczona.
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Numer portu, za pomoca ktérego urzadzenia mobilne beda taczy¢ sie z Serwerem administracyjnym i
beda wymienia¢ z nim dane. Domys$Iny numer portu to 13292.

Jedli port 13292 jest uzywany do innych celdw, mozna przypisac inny port.

Port do aktywacji urzadzer mobilnych @

Port do taczenia Kaspersky Endpoint Security for Android z serwerami aktywaciji Kaspersky.

DomysIny numer portu to 17100.

e Otwoérz port dla urzgdzen chronionych UEFI

Urzadzenia chronione UEFI moga nawigzywac potaczenie z Serwerem administracyjnym.

Port dla urzadzen chronionych UEFI

Mozesz zmieni¢ numer portu, jesli opcja Otwérz port dla urzadzen chronionych UEFI jest wigczona.
DomysIny numer portu to 13294.

4. Kliknij OK, aby zapisa¢ zmiany i powrdci¢ do Kreatora wstepnej konfiguracii.

Musisz skonfigurowa¢ autoryzacje Serwera administracyjnego przez urzadzenia mobilne i autoryzacje urzadzen
mobilnych przez Serwer administracyjny. Jesli chcesz, mozesz skonfigurowaé autoryzacje pdzniej, oddzielnie od
Kreatora wstepnej konfiguracji.

W celu skonfigurowania autoryzacji Serwera administracyjnego przez urzadzenia mobilne:
1. Kliknij przycisk Konfiguruj po prawej stronie pola Potgczenie urzadzenia mobilnego.

2. Z listy rozwijalnej wybierz Konfiguruj uwierzytelnianie.

Zostanie otwarte okno wtadciwosci Serwera administracyjnego, wyswietlajgce sekcje Certyfikaty.

3. Wybierz opcje uwierzytelniania dla urzadzert mobilnych w grupie ustawiert Uwierzytelnianie Serwera
administracyjnego przez urzadzenia mobilne i wybierz opcje uwierzytelniania dla urzadzen chronionych UEFI w
grupie ustawienrt Uwierzytelnianie Serwera administracyjnego przez urzadzenia chronione UEFI.

Jesli Serwer administracyjny wymienia dane z urzgdzeniami klienckimi, jest uwierzytelniany za pomocag
certyfikatu.

Domysélnie Serwer administracyjny uzywa certyfikatu, ktéry zostat utworzony podczas instalacji Serwera
administracyjnego. Jesli chcesz, mozesz doda¢ nowy certyfikat.

W celu dodania nowego certyfikatu (opcjonalnie):
1. Wybierz Inny certyfikat.
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Pojawi sie przycisk Przegladaj.
2. Kliknij przycisk Przegladaj.
3. W otwartym oknie okre$l ustawienia certyfikatu:

e Typ certyfikatu

Z listy rozwijalnej mozesz wybrad typ certyfikatu:

e Certyfikat X.509. Jesli ta opcja jest zaznaczona, powinienes okresli¢ prywatny klucz certyfikatu
oraz otworzy¢ certyfikat:

= Klucz prywatny (.prk, .pem). W tym polu kliknij przycisk Przegladaj, aby okresli¢ prywatny klucz
certyfikatu w formacie PKCS#8 (*.prk).

= Klucz publiczny (.cer). W tym polu kliknij przycisk Przegladaj, aby okresli¢ publiczny klucz
certyfikatu w formacie PEM (*.cer).

¢ Kontener PKCS #12. Jesli wybierzesz te opcje, mozesz okreéli¢ plik certyfikatu w formacie P12 lub
PFX, klikajgc przycisk Przegladaj i uzupetniajac pole Plik certyfikatu.

* Czas aktywaciji:
¢ Natychmiast @
Po kliknieciu OK, biezacy certyfikat zostanie natychmiast zastgpiony nowym.

Wczesniej podtgczone urzadzenia mobilne nie beda mogty nawigzaé potgczenia z Serwerem
administracyjnym.

* Po wygasnieciu tego okresu, dni®@

Jedli wybierzesz te opcje, zostanie wygenerowany certyfikat zapasowy. Biezacy certyfikat zostanie
zastgpiony nowym w ciggu okreslonej liczby dni. Data obowigzywania certyfikatu zapasowego jest
wyswietlona w sekcji Certyfikaty.

Zalecane jest zaplanowanie ponownej publikacji w przysztosci. Certyfikat rezerwowy nalezy pobraé
na urzgdzenia mobilne przed uptywem okreslonego terminu. Po zastgpieniu biezacego certyfikatu
nowym, wczesniej podtgczone urzadzenia mobilne, na ktérych nie ma zapasowego certyfikatu, nie
beda mogty nawigza¢ potaczenia z Serwerem administracyjnym.

4. Kliknij przycisk Wtasciwosci, aby wyswietli¢ ustawienia wybranego certyfikatu Serwera administracyjnego.

W celu ponownego wydania certyfikatu poprzez Serwer administracyjny:

1. Wybierz Certyfikat wydany przez Serwer administracyjny.
2. Kliknij przycisk Wydaj ponownie.
3. W otwartym oknie okresl| nastepujgce ustawienia:

e Adres pofgczenia:

¢ Uzyj poprzedniego adresu potaczenia
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Adres Serwera administracyjnego, z ktérym tgcza sie urzgdzenia mobilne, pozostajg niezmienione.

Opcija ta jest wybrana domysélnie.

* Zmien adres potaczenia na

Jedli checesz, zeby urzadzenia mobilne nawigzywaty potgczenie z innym adresem, w tym polu okreél
odpowiedni adres.

Jeéli adres dla podtaczania urzadzer mobilnych zostat zmieniony, nalezy wyda¢ nowy certyfikat.
Stary certyfikat staje sie niewazny na wszystkich podtgczonych urzadzeniach mobilnych. Poprzednio
podtgczone urzadzenia nie beda mogty nawigzad potgczenia z Serwerem administracyjnym, wiec
stang sie niezarzgdzane.

e Czas aktywaciji:
¢ Natychmiast @
Po kliknieciu OK, biezacy certyfikat zostanie natychmiast zastgpiony nowym.

Woczeséniej podtaczone urzadzenia mobilne nie bedg mogty nawigzac¢ potgczenia z Serwerem
administracyjnym.

* Po wygasnieciu tego okresu, dni@

Jedli wybierzesz te opcje, zostanie wygenerowany certyfikat zapasowy. Biezacy certyfikat zostanie
zastgpiony nowym w ciggu okreslonej liczby dni. Data obowigzywania certyfikatu zapasowego jest
wyswietlona w sekcji Certyfikaty.

Zalecane jest zaplanowanie ponownej publikacji w przysztosci. Certyfikat rezerwowy nalezy pobraé
na urzgdzenia mobilne przed uptywem okreslonego terminu. Po zastgpieniu biezacego certyfikatu
nowym, wczesniej poditgczone urzadzenia mobilne, na ktérych nie ma zapasowego certyfikatu, nie
beda mogty nawigzaé potaczenia z Serwerem administracyjnym.

4. Kliknij OK, aby zapisa¢ zmiany i powréci¢ do okna Certyfikaty.

5. Kliknij OK, aby zapisa¢ zmiany i powréci¢ do Kreatora wstepnej konfiguracii.

W celu skonfigurowania wydawania, automatycznej aktualizacji i szyfrowania certyfikatow ogdinego typu dla
identyfikacji urzadzeri mobilnych przez Serwer administracyjny:

1. Kliknij przycisk Konfiguruj po prawej stronie pola Autoryzacja urzadzenia mobilnego.

Zostanie otwarte okno Reguty wydawania certyfikatu wyswietlajgce sekcje Wydawanie certyfikatéw dla
urzadzen mobilnych.

2. W razie potrzeby okre$l nastepujgce ustawienia w sekcji Ustawienia wydawania:

e QOkres waznoéci certyfikatu, dni

Okres waznosci certyfikatu w dniach. Domysiny czas zycia certyfikatu wynosi 365 dni. Po uptywie tego
okresu, urzadzenie mobilne nie bedzie mogto potaczy¢ sie z Serwerem administracyjnym.

e Zrédio certyfikatu
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Wybierz zrédto certyfikatéw ogdlnego typu dla urzadzen mobilnych: certyfikaty sg wydawane przez
Serwer administracyjny lub sg okreslane recznie.

Szablony certyfikatéw mozna zmodyfikowad, jesli integracja z infrastruktura kluczy publicznych (PKI) zostata
skonfigurowana w sekcji Integracja z PKI. W takim przypadku dostepne sag nastepujgce pola wyboru
szablonu:

e Szablon domysiny

Uzyj certyfikatu wystawionego przez zewnetrzne zrddto certyfikatu - Centrum certyfikacji - pod
domysinym szablonem.

Domyslnie opcja ta jest zaznaczona.

¢ |nny szablon

Wybierz szablon uzywany do wydawania certyfikatéw. Mozesz okresli¢ szablony certyfikatéw w
domenie. Przycisk Odswiez liste zaktualizuje liste szablonéw certyfikatéw.

3. Jesli to konieczne, okreél nastgpujgce ustawienia automatycznego wystawiania certyfikatéw w sekcji
Ustawienia aktualizacji automatycznych:

* Odnéw, gdy certyfikat wygasnie za (dni) @

Liczba dni pozostatych do wygasniecia biezagcego certyfikatu, w trakcie ktérych Serwer administracyjny
powinien opublikowaé nowy certyfikat. Na przyktad, jesli wartosé pola to 4, Serwer administracyjny
opublikuje nowy certyfikat na cztery dni przed wygasdnieciem biezgcego certyfikatu. Domyslna wartosé
to 7/

* Odndéw certyfikat automatycznie, jedli jest to mozliwe

Wybierz te opcje, aby automatycznie ponownie wystawi¢ certyfikat na liczbe dni okreélong w polu
Odnéw, gdy certyfikat wygasnie za (dni). Jesli certyfikat zostat zdefiniowany recznie, nie mozna go
automatycznie odnowi¢, a wtgczona opcja nie bedzie dziataé.

Domyslnie opcja ta jest wytgczona.

Certyfikaty sg automatycznie ponownie publikowane przez Urzad certyfikaciji.

4. Jedli to konieczne, w sekcji ustawierh Ochrona hastem okresl ustawienia do odszyfrowywania certyfikatéw
podczas instalacji.

Wybierz opcje Pytaj o hasto podczas instalowania certyfikatéw, aby zazgdad hasta uzytkownika, jesli
certyfikat jest zainstalowany na urzadzeniu mobilnym. Hasto jest uzywane tylko raz, podczas instalacji
certyfikatu na urzgdzeniu mobilnym.

Hasto zostanie wygenerowane automatycznie przez Serwer administracyjny i wystane na podany adres e-mail.
Mozesz poda¢ adres e-mail uzytkownika lub wtasny adres e-mail, jesli chcesz uzy¢ innej metody przekazywania
hasta do uzytkownika.

Mozesz uzy¢ suwaka, aby okreéli¢ liczbe znakéw w hadle do odszyfrowywania certyfikatow.

Opcja wyswietlania hasta jest wymagana, na przyktad, w celu ochrony certyfikatu wspdtdzielonego w
autonomicznym pakiecie instalacyjnym Kaspersky Endpoint Security for Android. Ochrona hastem uniemozliwia
intruzowi uzyskanie dostepu do certyfikatu wspétdzielonego poprzez kradziez autonomicznego pakietu
instalacyjnego z Kaspersky Security Center Web Server.
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Jedli to pole jest wytaczone, certyfikat zostanie automatycznie odszyfrowany podczas instalacji, a uzytkownik
nie bedzie pytany o hasto. Domyslnie opcja ta jest wytgczona.

5. Kliknij OK, aby zapisa¢ zmiany i powrdci¢ do okna Kreatora wstepnej konfiguracji.

Kliknij przycisk Anuluj, aby powrdéci¢ do Kreator wstepnej konfiguracji bez zapisywania jakichkolwiek zmian.
W celu wtaczenia funkcji przenoszenia urzadzeri mobilnych do grupy administracyjnej, ktdra wybierzesz,

W polu Automatyczne przenoszenie urzadzer mobilnych wybierz opcje Utwérz regute przenoszenia dla
urzgdzen mobilnych.

Jedli opcja Utwérz regute przenoszenia dla urzadzer mobilnych jest wybrana, aplikacja automatycznie tworzy
regute przenoszenia, ktdra przenosi urzadzenia dziatajgce pod systemem Android i iOS do grupy Zarzadzane
urzadzenia:

e Z systemami operacyjnymi Android, na ktérych zainstalowany jest Kaspersky Endpoint Security for Android oraz
certyfikat dla urzadzerh mobilnych

e Z systemami operacyjnymiiOS, na ktérych zainstalowany jest profil iOS MDM oraz certyfikat wspétdzielony
Jedli taka reguta juz istnieje, aplikacja nie tworzy jej ponownie.

Domysinie opcja ta jest wylaczona.

Kaspersky nie wspiera juz Kaspersky Safe Browser.

Krok 12. Pobieranie aktualizaciji

Aktualizacje antywirusowych baz danych dla Kaspersky Security Center i zarzgdzanych aplikacji firmy Kaspersky sa
pobierane automatycznie. Aktualizacje sg pobierane z serweréw Kaspersky.

Krok 13. Wykrywanie urzadzen

Okno Przeszukiwanie sieci wyswietla informacije o stanie przeszukiwania sieci wykonywanym przez Serwer
administracyjny.

Mozesz wyswietli¢ urzgdzenia sieciowe wykryte przez Serwer administracyjny i uzyska¢ pomoc na temat pracy z
oknem Wykrywanie urzadzen, klikajac odnosniki w dolnej czesci okna.

Krok 14. Zamykanie Kreatora wstepnej konfiguracji

W oknie zakoriczenia pracy Kreatora wstepnej konfiguraciji wybierz opcje Uruchom kreatora zdalnej instalaciji, jesli
chcesz uruchomié¢ automatyczng instalacje aplikacji antywirusowych i/lub Agenta sieciowego na urzadzeniach w
sieci.

Aby zakorczy¢ dziatanie Kreatora, kliknij przycisk Zakoncz.
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Konfigurowanie potaczenia Konsoli administracyjnej z Serwerem
administracyjnym

We wczesniejszych wersjach programu Kaspersky Security Center Konsola administracyjna tgczyta sie z Serwerem
administracyjnym po protokole SSL za pos$rednictwem portu TCP o numerze 13291, a takze po protokole SSL za

posérednictwem portu TCP o numerze 13000. Poczgwszy od Kaspersky Security Center 10 Service Pack 2, porty
SSL uzywane przez aplikacje sg widocznie rozdzielone i niemozliwe jest btedne ich uzycie:

e Port TCP o numerze 13291 dla protokotu SSL moze by¢ uzywany tylko przez Konsole administracyjng i obiekty
narzedzia klakaut.

® Port TCP o numerze 13000 dla protokotu SSL moze by¢ uzywany tylko przez Agenta sieciowego, podrzedny
Serwer administracyjny i gtdwny Serwer administracyjny w DMZ.

Port TCP o numerze 14000 moze by¢ uzywany do podtgczania Konsoli administracyjnej, punktéw dystrybucii,
podrzednych Serwerdéw administracyjnych i obiektéw narzedzia klakaut, a takze do pobierania danych z urzadzen
klienckich.

W niektdrych przypadkach konieczne moze byé podtgczenie Konsoli administracyjnej za posrednictwem portu SSL
o numerze 13000:

e Jesli pojedynczy port SSL bedzie uzywany dla Konsoli administracyjneji do innych dziatan (pobierania danych z
urzadzen klienckich, podtgczania punktéw dystrybuciji lub podtgczania podrzednych Serwerdw
administracyjnych).

e Jedli obiekt narzedzia klakaut nie jest podigczany bezposrednio do Serwera administracyjnego, ale za
posrednictwem punktu dystrybucji w DMZ.

W celu zezwolenia na faczenie Konsoli administracyjnej za posrednictwem portu 13000:

1. Otworz rejestr systemu urzadzenia, na ktérym jest zainstalowany Serwer administracyjny (na przyktad lokalnie,
przy uzyciu polecenia regedit z poziomu menu Start — Uruchom).

2. Przejdz do gatezi:

® Dla systemu 64-bitowego:
HKEY_LOCAL_MACHINE\SOFTWARE\Wowé6432Node\KasperskylLab\Components\34\.core\.independent’

® Dla systemu 32-bitowego:
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\.core\.independent\KLLIM

3. Dla klucza LP_ConsoleMustUsePort13291 (DWORD) ustaw wartosé 00000000.

1jest domysing wartoécig okreslong dla tego klucza.
4. Uruchom ponownie ustuge Serwera administracyjnego.

Teraz mozliwe bedzie potgczenie Konsoli administracyjnej z Serwerem administracyjnym za posrednictwem portu
13000.

Wymagania dotyczace niestandardowych certyfikatéw w Kaspersky

Security Center
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Ponizsza tabela wyswietla wymagania odnoénie niestandardowych certyfikatéw okreélonych dla réznych
komponentéw Kaspersky Security Center.

Wymagania wobec certyfikatéw Kaspersky Security Center

Typ certyfikatu

Wspdlny certyfikat,
wspolny certyfikat
rezerwowy (,C", ,CR")

Certyfikat mobilny,
mobilny certyfikat
rezerwowy (,M", ,MR”)

Certyfikat Urzedu
certyfikacji (CA) dla
automatycznie
generowanych
certyfikatéw
uzytkownikéw (,MCA")

Wymagania
Minimalna dtugo$¢ klucza: 2048.

Podstawowe ograniczenia:

* Urzad certyfikacji (CA): prawda

.....

Uzycie klucza:

Podpis cyfrowy

Podpisywanie certyfikatéw

Szyfrowanie kluczy

Podpisywanie CRL

Rozszerzone uzycie klucza

(opcjonalnie): uwierzytelnianie serwera,

uwierzytelnianie klienta.

Minimalna dtugos$¢ klucza: 2048.
Podstawowe ograniczenia:

* Urzad certyfikacji (CA): prawda

.....

Uzycie klucza:

Podpis cyfrowy

Podpisywanie certyfikatéw

Szyfrowanie kluczy

Podpisywanie CRL

Rozszerzone uzycie klucza

(opcjonalnie): uwierzytelnianie serwera.

Minimalna dtugo$¢ klucza: 2048.
Podstawowe ograniczenia:

e Urzad certyfikacji (CA): prawda

.....

Uzycie klucza:

e Podpis cyfrowy
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Komentarze

Parametr Rozszerzone uzycie klucza
jest opcjonalny.

......

moze by¢ catkowicie inna niz ,Brak”, ale
nie mniejsza niz ,1".

Parametr Rozszerzone uzycie klucza
jest opcjonalny.

......

moze by¢ catkowicie inna niz ,Brak”, jesdli
wspdlny certyfikat ma wartoéé
ograniczenia dtugosci $ciezki nie
mniejsza niz ,1".

Parametr Rozszerzone uzycie klucza
jest opcjonalny.

Warto$¢ ograniczenia dtugoéci $ciezki
moze by¢ catkowicie inna niz ,Brak”, jesli
wspdlny certyfikat ma wartosé
ograniczenia dtugosci $ciezki nie
mniejsza niz ,1".



Certyfikat serwera
sieciowego

Certyfikat Kaspersky
Security Center Web
Console

e Podpisywanie certyfikatow
e Szyfrowanie kluczy
e Podpisywanie CRL

Rozszerzone uzycie klucza

(opcjonalnie): uwierzytelnianie serwera,

uwierzytelnianie klienta.

Rozszerzone uzycie klucza:
uwierzytelnianie serwera.

Kontener PKCS #12 / PEM, z ktérego
certyfikat jest okreélony, zawiera caty
taricuch kluczy publicznych.

Alternatywna nazwa podmiotu (SAN)
certyfikatu jest obecna; czyli wartoéé
pola subjectAltName jest wazna.

Certyfikat spetnia faktyczne
wymagania przegladarek natozone na
certyfikaty serwera, a takze biezace
podstawowe wymagania CA /Browser
Forume®.

Kontener PEM, z ktérego certyfikat
jest okreslony, zawiera caty taricuch
kluczy publicznych.

Alternatywna nazwa podmiotu (SAN)
certyfikatu jest obecna; czyli warto$é
pola subjectAltName jest wazna.

Certyfikat spetnia faktyczne
wymagania przegladarek natozone na
certyfikaty serwera, a takze biezace
podstawowe wymagania CA /Browser
Forume®.

Podtgczanie urzgdzen mobilnych

Nienadajgca sie do zastosowania.

Zaszyfrowane certyfikaty nie sg
obstugiwane przez Kaspersky Security
Center Web Console.

Ta sekcja opisuje sposdb podtaczania zarzgdzanych urzadzerh mobilnych (czyli zarzadzanych urzadzer znajdujgcych
sie poza siecig gtdwna) z Serwerem administracyjnym.

Scenariusz: Podigczanie urzgdzen mobilnych przez brame potaczenia

W tym scenariuszu opisano sposdb podtgczania zarzgdzanych urzgdzen znajdujgcych sie poza siecig gtdwna z

Serwerem administracyjnym.

Wymagania wstepne

Scenariusz ma nastepujgce wymagania wstepne:
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e Strefa zdemilitaryzowana (DMZ) jest zorganizowana w sieci Twojej organizaciji.

e Serwer administracyjny Kaspersky Security Center jest zainstalowany w sieci firmowe;j.

Etapy

Ten scenariusz przebiega etapami:

Wybieranie urzadzenia kliencka w DMZ

To urzadzenie zostanie uzyte jako brama potgczenia. Urzgdzenie, ktére wybrates, musi spetnia¢ wymagania dla
bram potaczenia.

Instalowanie Agenta sieciowego w roli bramy potaczenia

Do zainstalowania Agenta sieciowego na wybranym urzadzeniu zalecane jest uzywanie instalaciji lokalne;j.

Domyslnie plik instalacyjny znajduje sie w nastepujacym miejscu: \\<nazwa
serwera>\KLSHARE\Pkglnst\NetAgent_<numer wersji>

W oknie Brama potaczenia Kreatora instalacji Agenta sieciowego wybierz Uzyj Agenta sieciowego jako bramy
potaczenia w DMZ. Ten tryb jednoczesnie aktywuje role bramy potaczenia i nakazuje Agentowi sieciowemu
czekad na potaczenia z Serwera administracyjnego zamiast nawigzywacd potgczenia z Serwerem
administracyjnym.

Alternatywnie mozesz zainstalowaé Agenta sieciowego na urzadzeniu z systemem Linux i skonfigurowaé Agenta
sieciowego do pracy jako brama potaczenia, ale zwré¢ uwage na liste_ograniczert Agenta sieciowego dziatajgcego
na urzadzeniach z systemem Linux.

Zezwalanie na potgczenia w zaporach sieciowych w bramie potgczenia

Aby upewni¢ sie, ze Serwer administracyjny moze faktycznie potaczy¢ sie z brama potaczenia w strefie DMZ,
zezwoli¢ na potgczenia z portem TCP o numerze 13000 we wszystkich zaporach ogniowych miedzy Serwerem
administracyjnym a brama potaczenia.

Jesli brama potgczenia nie ma rzeczywistego adresu IP w internecie, ale zamiast tego znajduje sie poza NAT
(Network Address Translation - translacja adreséw sieciowych), skonfiguruj regute, aby przekazywacd potaczenia
przez NAT.

Tworzenie grupy administracyjnej dla urzadzer zewnetrznych

urzadzenia.

Podtaczanie bramy potaczenia do Serwera administracyjnego

Brama potaczenia, ktérg skonfigurowates, oczekuje na potgczenie z Serwera administracyjnego. Jednakze Serwer
administracyjny nie wyséwietla urzadzenia z brama potaczenia wérdd zarzadzanych urzadzen. Dzieje sie tak
poniewaz brama potgczenia nie prébowata nawigzaé potaczenia z Serwerem administracyjnym. Dlatego tez nalezy
przeprowadzi¢ specjalng procedure w celu zapewnienia, ze Serwer administracyjny zainicjuje potaczenie z brama
potaczenia.

Wykonaj nastepujgce czynnosci:

2. Przenie$ brame potaczenia z grupy Nieprzypisane urzadzenia do grupy utworzonej dla urzadzen
zewnetrznych.

Brama potaczenia zostata podtgczona i skonfigurowana.

Podtaczanie zewnetrznych komputeréw stacjonarnych do Serwera administracyjnego
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Zwykle zewnetrzne komputery stacjonarne nie sg przenoszone wewngtrz obwodu. Dlatego musisz skonfigurowac

@ Konfigurowanie aktualizacji dla zewnetrznych komputeréw stacjonarnych

Jedli aktualizacje aplikacji zabezpieczajgcych sg skonfigurowane do pobierania z Serwera administracyjnego,
komputery zewnetrzne pobierajg aktualizacje przez brame potaczenia. Ma to dwie wady:

o To niepotrzebny ruch, ktéry zajmuje przepustowoé¢ kanatu komunikaciji internetowej firmy.

o Niekoniecznie jest to najszybszy sposdb uzyskiwania aktualizacji. Jest bardzo prawdopodobne, ze pobieranie
aktualizacji z serwerdéw aktualizacji Kaspersky bytoby tanisze i szybsze.

Wykonaj nastepujgce czynnosci:

1. Przenies$ wszystkie komputery zewnetrzne do oddzielnej grupy administracyjnej, ktérg utworzyte$ wczesniej.

2. Wyklucz grupe z urzadzeniami zewnetrznymi z zadania aktualizaciji.

3. Utworz osobne zadanie aktualizacji dla grupy z urzadzeniami zewnetrznymi.

© Podtaczanie przenosnych laptopéw do Serwera administracyjnego

Przenosne laptopy sg czasami w sieci, a czasami poza nig. W celu efektywnego zarzadzania nalezy potaczy¢ je z
Serwerem administracyjnym w rézny sposéb w zaleznoéci od ich lokalizacji. Aby efektywnie wykorzystywac ruch
sieciowy, muszg réwniez pobierac¢ uaktualnienia z réznych Zrédet w zaleznosci od ich lokalizacji.

Nalezy skonfigurowac reguty dla uzytkownikéw mobilnych: profile potaczen i opisy lokalizacji sieciowych. Kazda
reguta definiuje instancje Serwera administracyjnego, z ktérym musza taczy¢ sie przenosne laptopy w zaleznosci
od ich lokalizacji oraz instancji Serwera administracyjnego, z ktérego muszg pobierac¢ aktualizacje.

Informacje o podtgczaniu urzgdzen mobilnych

Niektdre zarzagdzane urzadzenia zawsze znajdujg sie poza gtéwna siecia (na przyktad, komputery w oddziatach
regionalnych firmy; kioski, bankomaty i terminale zainstalowane w réznych punktach sprzedazy; komputery w
domowych biurach pracownikéw). Niektére urzadzenia od czasu do czasu wyjezdzajg poza granice (na przyktad,
laptopy uzytkownikéw, ktérzy odwiedzajg oddziaty regionalne lub biuro klienta).

Nadal musisz monitorowad i zarzgdza¢ ochrong urzadzen znajdujgcych sie poza biurem - otrzymywac aktualne
informacje o ich stanie ochrony i zapewnia¢ aktualno$¢ aplikacji zabezpieczajgcych. Jest to konieczne, poniewaz, na
przyktad, jedli do takiego urzadzenia kto$ sie wtamat, gdy znajdowato sie poza siecig gtéwna, moze stac sie
platforma do rozprzestrzeniania zagrozen, gdy tylko potaczy sie z siecig gtéwna. W celu podtaczenia urzadzen
mobilnych do Serwera administracyjnego, mozesz uzyé dwdch metod:

* Brama potaczenia w strefie zdemilitaryzowanej (DMZ)

Zobacz schemat transmisji danych: Serwer administracyjny w sieci LAN, zarzgdzane urzadzenia w internecie,
uzywana brama potaczenia

e Serwer administracyjny w strefie DMZ

Zobacz schemat transmisji danych: Serwer administracyjny w strefie DMZ, zarzgdzane urzadzenia w internecie

Brama potgczenia w strefie DMZ
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Zalecang metoda podtaczania urzadzerh mobilnych do Serwera administracyjnego jest zorganizowanie strefy DMZ w
sieci organizacji i zainstalowanie bramy potgczenia w strefie DMZ. Urzadzenia zewnetrzne nawigza potgczenie z
brama potgczenia, a Serwer administracyjny znajdujacy sie w sieci zainicjuje potgczenie z urzgdzeniami za
posrednictwem bramy potaczenia.

W pordéwnaniu z drugg metoda ta jest bezpieczniejsza:
¢ Nie musisz otwiera¢ dostepu do Serwera administracyjnego spoza sieci.

¢ Uszkodzona brama potaczenia nie stwarza duzego zagrozenia dla bezpieczerstwa urzadzen sieciowych. Brama
potgczen w rzeczywistoéci sama niczym nie zarzadza i nie ustanawia zadnych potgczen.

Ponadto brama potgczen nie wymaga wielu zasobdw sprzetowych.

Jednakze ta metoda ma bardziej skomplikowany proces konfiguracii:

* Aby urzadzenie stuzyto jako brama potgczenia w DMZ, musisz zainstalowaé Agenta sieciowego i podigczyé go do
Serwera administracyjnego w okreslony sposéb.

* Nie bedziesz mdgt uzywacd tego samego adresu do tgczenia sie z Serwerem administracyjnym we wszystkich
sytuacjach. Poza granicami, bedziesz musiat uzy¢ nie tylko innego adresu (adresu bramy potaczenia), ale takze
innego trybu potaczenia: przez brame potaczenia.

* Musisz takze zdefiniowad rézne ustawienia potaczen dla laptopdw w réznych lokalizacjach.

Scenariusz w tej sekcji opisuje te metode.

Serwer administracyjny w strefie DMZ

Inng metoda jest zainstalowanie pojedynczego Serwera administracyjnego w strefie DMZ.
Ta konfiguracja jest mniej bezpieczna niz inna metoda. Aby w tym przypadku zarzadza¢ zewnetrznymi laptopami,
Serwer administracyjny musi akceptowac potgczenia z dowolnego adresu w internecie. Nadal bedzie zarzadzac

wszystkimi urzgdzeniami w sieci wewnetrznej, ale z DMZ. Dlatego przejety Serwer moze spowodowaé ogromne
szkody, pomimo niskiego prawdopodobieristwa takiego zdarzenia.

Ryzyko jest znacznie nizsze, jesli Serwer administracyjny w DMZ nie zarzadza urzadzeniami w sieci wewnetrznej.
Taka konfiguracja moze by¢ wykorzystana, na przyktad, przez ustugodawce do zarzadzania urzgdzeniami klientéw.

Mozesz chcie¢ uzy¢ tej metody w nastepujacych przypadkach:

e Jedli jestes zaznajomiony z instalacjg i konfiguracjg Serwera administracyjnego i nie chcesz wykonywac innej
procedury instalaciji i konfiguracji bramy potaczenia.

e Jesli potrzebujesz zarzgdza¢ wiekszg liczbg urzadzen. Maksymalna pojemno$¢ Serwera administracyjnego to
100 000 urzadzen, podczas gdy brama potaczenia moze obstugiwaé do 10 000 urzadzen.

To rozwigzanie ma réwniez mozliwe trudnosci:
* Serwer administracyjny wymaga wiekszej iloéci zasobdw sprzetowych i jeszcze jednej bazy danych.

e Informacje o urzadzeniach bedg przechowywane w dwdéch niepowigzanych bazach danych (dla Serwera
administracyjnego w sieci i jednej w DMZ), co komplikuje monitorowanie.

* Aby zarzgdzad wszystkimi urzgdzeniami, Serwer administracyjny musi by¢ potagczony w hierarchie, co komplikuje
nie tylko monitorowanie, ale takze zarzadzanie. Instancja podrzednego Serwera administracyjnego naktada
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ograniczenia na mozliwe struktury grup administracyjnych. Musisz zdecydowad, w jaki sposdb i ktére zadania i
zasady majg by¢ dystrybuowane do instancji podrzednego Serwera administracyjnego.

e Skonfigurowanie urzadzer zewnetrznych do uzywania Serwera administracyjnego w DMZ z zewnatrz oraz do
uzywania gtéwnego Serwera administracyjnego od wewnatrz nie jest prostsze niz zwykte skonfigurowanie ich
tak, aby uzywaty warunkowego potaczenia przez brame.

* Wysokie zagrozenia bezpieczenstwa. Zagrozona instancja Serwera administracyjnego utatwia wtamanie sie do
zarzadzanych laptopdw. Jedli tak sig stanie, hakerzy muszg tylko poczekaé, az jeden z laptopdw wréci do sieci
firmowej, aby mogli kontynuowac atak na sie¢ lokalna.

Podtaczanie zewnetrznych komputeréw stacjonarnych do Serwera
administracyjnego

Komputery stacjonarne, ktére zawsze znajdujg sie poza gtdéwna siecig (na przyktad, komputery w oddziatach
regionalnych firmy; kioski, bankomaty i terminale zainstalowane w réznych punktach sprzedazy; komputery w
domowych biurach pracownikéw) nie moga by¢ podtgczane bezposdrednio do Serwera administracyjnego. Muszg
by¢ podtgczeni do Serwera administracyjnego przez brame potagczenia zainstalowang w strefie zdemilitaryzowane;j
(DMZ). Ta konfiguracja jest wykonywana podczas instalacji Agenta sieciowego na tych komputerach.

W celu podtaczenia zewnetrznych komputerdw stacjonarnych do Serwera administracyjnego:

1. Utwdrz nowy pakiet instalacyjny dla Agenta sieciowego.

2. Otworz wiasciwoséci utworzonego pakietu instalacyjnego i przejdz do sekcji Zaawansowane, a nastepnie wybierz
opcje Potacz z Serwerem administracyjnym korzystajgc z bramy potaczenia.

Ustawienie Potgcz z Serwerem administracyjnym korzystajgc z bramy potgczenia jest nickompatybilne z
ustawieniem Uzyj Agenta sieciowego jako bramy potgczenia w DMZ. Nie mozesz wigczy¢ obu tych
ustawien jednoczesdnie.

3. W sekcji Adres bramy potgczenia okresl publiczny adres bramy potgczenia.

Jeéli brama potaczenia znajduje sie za translacjg adreséw sieciowych (NAT) i nie ma wiasnego adresu
publicznego, skonfiguruj regute bramy NAT w celu przekazywania potgczen z adresu publicznego na adres
wewnetrzny bramy potaczenia.

4. Utwdrz autonomiczny pakiet instalacyjny w oparciu o utworzony pakiet instalacyjny.

5. Dostarcz autonomiczny pakiet instalacyjny na komputery docelowe elektronicznie lub na dysku wymiennym.
6. Zainstaluj Agenta sieciowego z pakietu autonomicznego.

Zewnetrzne komputery stacjonarne sg potagczone z Serwerem administracyjnym.

Informacje o profilach potaczenia dla uzytkownikéw mobilnych

Mobilni uzytkownicy laptopdéw (zwanych dalej réwniez "urzadzeniami’) moga potrzebowad zmiany metody tgczenia
sie z Serwerem administracyjnym lub przetgczania pomiedzy Serwerami administracyjnymi w zaleznosci od
aktualnej lokalizacji urzadzenia w sieci firmowe;j.
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Profile potaczenia sg obstugiwane tylko dla urzadzen dziatajgcych pod kontrolg systemu Windows.

Uzywanie réznych adreséw jednego Serwera administracyjnego

Procedura opisana ponizej jest stosowana tylko do Kaspersky Security Center 10 Service Pack 1i nowszych
wersji.

Urzadzenia z zainstalowanym Agentem sieciowym moga taczy¢ sie z Serwerem administracyjnym z poziomu
wewnetrznej sieci organizaciji lub internetu. W tej sytuacji wymagane moze by¢, aby Agent sieciowy uzywat innych
adreséw do taczenia sie z Serwerem administracyjnym: zewnetrznego adresu Serwera administracyjnego dla
potaczenia internetowego oraz wewnetrznego adresu Serwera administracyjnego dla wewnetrznego potaczenia
sieciowego.

W tym celu musisz doda¢ profil (dla potgczenia z Serwerem administracyjnym z poziomu internetu) do zasady
Agenta sieciowego. Dodaj profil we wtadciwosciach zasady (sekcja Lgcznosé, podsekeja Profile potaczenia). W
oknie tworzenia profilu nalezy wytaczy¢ opcje Uzyj tylko do pobierania uaktualnieri oraz wybra¢ opcije
Synchronizuj ustawienia potgczenia z ustawieniami Serwera administracyjnego okreslonymi w tym profilu. Jesli
do taczenia sie z Serwerem administracyjnym uzywasz bramy potgczenia (na przyktad, w konfiguracji Kaspersky
Security Center, opisanej w sekcji Dostep do internetu: Agent sieciowy, jako brama potagczenia w strefie
zdemilitaryzowanej), w odpowiednim polu profilu potgczenia musisz okreéli¢ adres bramy potaczenia.

Przetgczanie pomiedzy Serwerami administracyjnymi w zaleznosci od aktualnej sieci

Procedura opisana ponizej jest stosowana tylko do Kaspersky Security Center 10 Service Pack 2 Maintenance
Release 1i wszelkich nowszych wersji.

Jedli organizacja posiada kilka biur z réznymi Serwerami administracyjnymi, a niektére urzadzenia z zainstalowanym
Agentem sieciowym sg przenoszone pomiedzy nimi, Agent sieciowy musi tgczy¢ sie z Serwerem administracyjnym
sieci lokalnej w biurze, w ktérym znajduje sie urzadzenie.

W tej sytuacji konieczne jest utworzenie profilu dla potaczenia z Serwerem administracyjnym we wiasciwoéciach
zasady Agenta sieciowego dla kazdego z biur, za wyjatkiem gtéwnego biura, w ktérym znajduje sie oryginalny
macierzysty Serwer administracyjny. W profilach potgczenia nalezy okreéli¢ adresy Serwerdw administracyjnych i
wigczyé lub wytaczy¢ opcje Uzyj tylko do pobierania uaktualnieri:

* Wybierz te opcje, jesli chcesz, aby Agent sieciowy zsynchronizowat sie z macierzystym Serwerem
administracyjnym, a Serwer lokalny byt uzywany tylko do pobierania uaktualnien.

* Wylacz te opcje, jesli Agent sieciowy ma by¢ catkowicie zarzadzany przez lokalny Serwer administracyjny.

Nastepnie powinienes ustali¢ warunki przetgczania do nowo utworzonych profili: przynajmniej jeden warunek dla
kazdego z biur, za wyjgtkiem gtéwnego biura. Celem kazdego warunku jest wykrycie elementdw, ktére sg
specyficzne dla srodowiska sieciowego w biurze. Jedli warunek jest prawdziwy, odpowiedni profil zostaje
aktywowany. Jeéli zaden z warunkdw nie jest prawdziwy, Agent sieciowy przetaczy sie do macierzystego Serwera
administracyjnego.

Tworzenie profilu potgczenia dla uzytkownikéw mobilnych

240



Profil potagczenia Serwera administracyjnego jest dostepny tylko na urzadzeniach dziatajgcych pod kontrolg
systemu Windows.

W celu utworzenia profilu potagczenia Agenta sieciowego z Serwerem administracyjnym dla uzytkownikéw
mobilnych:

1. W drzewie konsoli wybierz grupe administracyjng zawierajacg urzadzenia klienckie, dla ktérych chcesz utworzyé
profil potaczenia Agenta sieciowego z Serwerem administracyjnym.

2. Wykonaj jedna z ponizszych czynnosci:

e Jedli chcesz utworzyé profil potaczenia dla wszystkich urzadzen w grupie, w obszarze roboczym grupy, na
zaktadce Zasady wybierz zasade Agenta sieciowego. Otwdrz okno wiasciwosci wybranej zasade.

e Jedli chcesz utworzyé profil dla urzadzenia w grupie, w obszarze roboczym grupy, na zaktadce Urzgdzenia
wybierz urzadzenie i wykonaj nastepujace czynnosci:

a. Otworz okno wtasdciwosci wybranego urzadzenia.
b. W sekcji Aplikacje okna wtasciwo$ci urzadzenia wybierz Agenta sieciowego.
c. Otwdrz okno wiasciwosci Agenta sieciowego.

3. W oknie wtasciwosci, w sekcji Lgcznosé wybierz podsekcje Profile potgczenia.

4. W grupie ustawien Profile potgczen Serwera administracyjnego kliknij przycisk Dodaj.

Domyélnie, lista profili potaczen zawiera profile <Tryb offline> i <Macierzysty serwer administracyjny>. Profili nie
mozna modyfikowac¢ ani usunagé.

Profil <Tryb offline> nie okreéla zadnego Serwera do nawigzania potaczenia. Dlatego tez, Agent sieciowy, gdy
zostaje przetgczony do tego profilu, nie probuje nawigzaé potaczenia z zadnym Serwerem administracyjnym, gdy
aplikacje zainstalowane na urzadzeniach klienckich dziatajg pod kontrolg zasad uzytkownika mobilnego. Profil
<Tryb offline> moze by¢ uzywany, jedli urzadzenia sg odtgczone od sieci.

Profil <Macierzysty serwer administracyjny> dotyczy potgczenia z Serwerem administracyjnym, ktéry zostat
wybrany podczas instalacji Agenta sieciowego. Profil <Macierzysty serwer administracyjny> jest stosowany, gdy
urzgdzenie jest ponownie podtagczane do macierzystego Serwera administracyjnego po tym, jak przez jakis czas
dziatato w sieci zewnetrznej.

5. W otwartym oknie Nowy profil skonfiguruj profil potaczenia:

¢ Nazwa profilu

W tym polu mozesz przejrze¢ lub zmieni¢ nazwe profilu potaczenia.

® Serwer administracyjny @

Adres Serwera administracyjnego, z ktérym urzadzenie klienckie musitgczyé sie podczas aktywaciji
profilu.

* Port

Numer portu uzywanego do nawigzywania potgczenia.
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e Port SSL

Numer portu potgczenia podczas uzywania portu SSL.

o UzyjSSL®@

Jedli ta opcja jest wtgczona, potaczenie jest nawigzywane poprzez bezpieczny port przy uzyciu
protokotu SSL.

Domyslnie opcja ta jest wigczona. Zalecamy, aby nie wytgczac tej opciji, aby Twoje potaczenie pozostato
bezpieczne.

e Kliknij odnosnik Konfiguruj potaczenie poprzez serwer proxy, aby skonfigurowad potgczenie poprzez serwer
proxy. Wybierz opcje Uzyj serwera proxy, jesli podczas tgczenia z internetem chcesz korzystac z serwera
proxy. Jesli ta opcja jest wybrana, dostepne stang sie pola do wprowadzenia ustawien. Dla potagczenia z
serwerem proxy okres| nastepujace ustawienia:

¢ Adres serwera proxy

Adres serwera proxy uzywanego do fgczenia Kaspersky Security Center z Internetem.

¢ Numer portu

Numer portu, poprzez ktdry zostanie nawigzane potaczenie proxy Kaspersky Security Center.

¢ Uwierzytelnianie na serwerze proxy

Jedli to pole jest zaznaczone, w polach wejsciowych mozesz okresli¢ dane uwierzytelniajgce do
autoryzaciji na serwerze proxy.

To pole wejsciowe jest dostepne, jesli opcja Uzyj serwera proxy jest zaznaczona.

e Nazwa uzytkownika @ (to pole jest dostepne, jedli opcja Uwierzytelnianie na serwerze proxy jest
zaznaczona)

Konto uzytkownika, z poziomu ktérego nawigzywane jest potgczenie z serwerem proxy (to pole jest
dostepne, jedli pole Uwierzytelnianie na serwerze proxy jest wybrane).

e Hasto@ (to pole jest dostepne, jesli zostata wybrana opcja Uwierzytelnianie na serwerze proxy)

Hasto ustawione przez uzytkownika, ktérego konto jest uzywane do nawigzywania potgczenia z
serwerem proxy (to pole jest dostepne, jesli pole Uwierzytelnianie na serwerze proxy jest
zaznaczone).

Aby zobaczy¢ wprowadzone hasto, trzymaj klikniety przycisk Pokaz tak dtugo, jak potrzebujesz.

e Ustawienia bramy potaczenia

Adres bramy, poprzez ktdra urzadzenia klienckie tgczg sie z Serwerem administracyjnym.

* Wiacz tryb uzytkownika mobilnego @
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Jedli ta opcja jest wtgczona, w przypadku potaczenia przez ten profil, aplikacje zainstalowane na
urzadzeniu klienckim bedg uzywac profili zasad dla urzadzen w trybie uzytkownika mobilnego, a takze
zasad uzytkownika mobilnego. Jezeli dla aplikacji nie okreslono zasady uzytkownika mobilnego, zostanie
uzyta zasada aktywna.

Jezeli ta opcja jest wytgczona, aplikacje beda uzywac zasad aktywnych.

Domyslnie opcja ta jest wytgczona.

Uzyj tylko do pobierania uaktualnien

Jezeli ta opcja jest wigczona, profil bedzie uzywany tylko do pobierania aktualizacji przez aplikacje
zainstalowane na urzadzeniu klienckim. Dla innych dziatar potgczenie z Serwerem administracyjnym
bedzie nawigzywane z uzyciem wstepnych ustawien okreslonych podczas instalacji Agenta sieciowego.

Domyslnie opcja ta jest wtaczona.

Jedli ta opcja jest wtgczona, Agent sieciowy nawigze potgczenie z Serwerem administracyjnym przy
uzyciu ustawien okreslonych we wtasciwoéciach profilu.

Jedli ta opcja jest wytaczona, Agent sieciowy nawigze potaczenie z Serwerem administracyjnym przy
uzyciu oryginalnych ustawien okreslonych podczas instalacji.

Ta opcja jest dostepna, jedli opcja Uzyj tylko do pobierania aktualizacji jest wytaczona.

Domyslnie opcja ta jest wytgczona.

6. Zaznacz opcje Wiacz tryb uzytkownika mobilnego, gdy Serwer administracyjny nie jest dostepny, aby

zezwoli¢ aplikacjom zainstalowanym na urzadzeniu klienckim na korzystanie z profili zasad dla urzadzen w trybie
uzytkownika mobilnego, a takze zasad uzytkownika mobilnego, za kazdym razem, gdy Serwer administracyjny nie
jest dostepny. Jezeli dla aplikacji nie okredlono zasady uzytkownika mobilnego, zostanie uzyta zasada aktywna.

Profil potaczenia Agenta sieciowego z Serwerem administracyjnym zostanie utworzony dla uzytkownikéw
mobilnych. Jedli Agent sieciowy taczy sie z Serwerem administracyjnym przy uzyciu tego profilu, aplikacje
zainstalowane na urzadzeniu klienckim bedg uzywac zasad dla urzadzen w trybie uzytkownika mobilnego lub
zasad uzytkownika mobilnego.

Informacje o przetgczaniu Agenta sieciowego na inne Serwery
administracyjne

Kaspersky Security Center oferuje opcje przetgczania Agenta sieciowego na urzadzeniu klienckim na inne Serwery
administracyjne, jesli nastepujace ustawienia sieci zostaty zmienione:

Adres domysinej bramy potaczenia — zmiana adresu gtéwnej bramy sieci.
Adres serwera DHCP — zmiana adresu IP serwera sieciowego (DHCP).
Domena DNS — zmiana sufiksu DNS podsieci.

Adres serwera DNS — zmiana adresu IP serwera DNS.
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¢ Dostepnos$é domeny Windows — zmiana stanu domeny Windows, do ktérej podtgczone jest urzadzenie
klienckie.

* Podsie¢ — zmiana adresu i maski podsieci.
* Adres serwera WINS — adres IP sieciowego serwera WINS zostat zmieniony.
* Mozliwos$é rozwigzywania nazw — nazwa DNS lub NetBIOS urzgdzenia klienckiego ulegta zmianie.

* Dostepnosé adresu potaczenia SSL — urzadzenie klienckie moze lub nie moze (w zaleznosci od wybranej opcji)
nawigzac¢ potgczenie SSL z okredlonym Serwerem (nazwa:port). Dla kazdego serwera mozesz dodatkowo
okresdli¢ certyfikat SSL. W takim przypadku Agent sieciowy weryfikuje certyfikat Serwera, oprécz sprawdzenia
mozliwosci potaczenia SSL. Jesli certyfikat nie pasuje, potgczenie nie powiedzie sie.

Ta funkcja jest obstugiwana tylko w przypadku Agentéw sieciowych zainstalowanych na urzadzeniach z systemem
Windows .

Poczatkowe ustawienia potaczenia Agenta sieciowego z Serwerem administracyjnym sg definiowane podczas
instalacji Agenta sieciowego. Nastepnie, jedli reguty przetaczania Agenta sieciowego na inne Serwery
administracyjne zostaty zmienione, Agent sieciowy odpowiada na zmiany w ustawieniach sieci w nastepujacy
sposéb:

e Jesli ustawienia sieci pokrywajg sie z ustawieniami jednej z utworzonych regut, Agent sieciowy nawigze
potgczenie z Serwerem administracyjnym okreslonym w tej regule. Aplikacje zainstalowane na urzadzeniach
klienckich przetaczajg sie do zasady uzytkownika mobilnego pod warunkiem, ze takie zachowanie jest dozwolone
przez regute.

e Jedlinie jest stosowana zadna z regut, Agent sieciowy przywrdci ustawienia domyséine potgczenia z Serwerem
administracyjnym okreslone podczas instalacji. Aplikacje zainstalowane na urzgdzeniach klienckich przywracajg
aktywne profile.

* Jesli Serwer administracyjny jest niedostepny, Agent sieciowy uzywa zasad uzytkownika mobilnego.

Agent sieciowy przetgcza sie do zasady uzytkownika mobilnego tylko wtedy, gdy opcja Wtacz tryb
uzytkownika mobilnego, gdy Serwer administracyjny nie jest dostepny jest wtgczona w ustawieniach zasady
Agenta sieciowego.

Ustawienia potaczenia Agenta sieciowego z Serwerem administracyjnym sg zapisywane w profilu potagczenia. W
profilu potgczenia mozesz utworzy¢ reguty przetaczania urzadzen klienckich do zasad uzytkownika mobilnego, a
takze skonfigurowac profil tak, aby mégt by¢ uzywany tylko do pobierania uaktualnien.

Tworzenie reguty przetgczania Agenta sieciowego wedtug lokalizacji sieciowej

Przetaczanie Agenta sieciowego wedtug lokalizacji sieciowej jest dostepne tylko na urzadzeniach dziatajgcych
pod kontrolg systemu Windows.

W celu utworzenia reguty przetaczania Agenta sieciowego z jednego z Serwera administracyjnego na inny w
przypadkui zmiany ustawieri sieciowych:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjng zawierajaca urzadzenia, dla ktérych ma zostad
utworzona reguta przetgczania Agenta sieciowego wedtug opisu lokalizacji sieciowej.

2. Wykonaj jedna z ponizszych czynnosci:
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e Jesli chcesz utworzyé regute dla wszystkich urzadzen w grupie, w obszarze roboczym grupy, na zaktadce
Zasady wybierz zasade Agenta sieciowego. Otwdérz okno wiasciwosci wybranej zasade.

e Jesli chcesz utworzyé regute dla urzgdzenia wybranego w grupie, w obszarze roboczym grupy, na zaktadce
Urzadzenia wybierz urzadzenie i wykonaj nastepujgce czynnosci:

a. Otwdrz okno witasciwosci wybranego urzadzenia.

b. W sekcji Aplikacje okna wtasciwo$ci urzadzenia wybierz Agenta sieciowego.

c. Otwdrz okno wiasciwosci Agenta sieciowego.
3. W otwartym oknie wtadciwoéci, w sekcji gcznosé wybierz podsekcje Profile potgczenia.
4. W sekcji Ustawienia lokalizaciji sieciowej kliknij przycisk Dodaj.

5. W otwartym oknie Nowy opis skonfiguruj opis lokalizacji sieciowej i regute przetaczania. Okres| nastepujace
ustawienia opisu lokalizacji sieciowej:

* Nazwa opisu lokalizacji sieciowej

Nazwa opisu lokalizacji sieciowej nie moze by¢ dtuzsza niz 255 znakdéw i nie moze zawieraé znakéw
specjalnych, takich jak ("*<>?\ /).

® Uzyj profilu potaczenia

Na liscie rozwijalnej mozesz okreéli¢ profil potgczenia, ktérego Agent sieciowy uzywa do nawigzania
potaczenia z Serwerem administracyjnym. Ten profil bedzie uzywany, jesli spetnione sg warunki opisu
lokalizaciji sieciowej. Profil potaczenia zawiera ustawienia potaczenia Agenta sieciowego z Serwerem
administracyjnym i definiuje, kiedy urzadzenia klienckie musza przetgczy¢ sie do zasad uzytkownika
mobilnego. Profil jest uzywany tylko do pobierania uaktualnien.

6. W sekcji Warunki przetgczenia kliknij przycisk Dodaj, aby utworzy¢ liste warunkéw opisu lokalizacji sieciowe;.

Warunki w regule sg potaczone przy uzyciu operatora logicznego |. Aby wyzwoli¢ regute przetgczania wedtug
opisu lokalizacji sieciowej, musza by¢ spetnione wszystkie warunki przetgczania reguty.

7. Z listy rozwijalnej wybierz warto$¢ odpowiadajgca zmianie charakterystyki sieci, do ktérej podtgczone jest
urzadzenie klienckie:

* Adres domyslnej bramy potaczenia — zmiana adresu gtéwnej bramy sieci.
e Adres serwera DHCP — zmiana adresu IP serwera sieciowego (DHCP).

* Domena DNS — zmiana sufiksu DNS podsieci.

e Adres serwera DNS — zmiana adresu IP serwera DNS.

¢ Dostepnos$é domeny Windows — zmiana stanu domeny Windows, do ktérej podtgczone jest urzadzenie
klienckie.

* Podsie¢ — zmiana adresu i maski podsieci.

* Adres serwera WINS — adres IP sieciowego serwera WINS zostat zmieniony.
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¢ Mozliwo$¢ rozwigzywania nazw — nazwa DNS lub NetBIOS urzadzenia klienckiego ulegta zmianie.

e Dostepnoé¢ adresu potgczenia SSL — urzgdzenie klienckie moze lub nie moze (w zaleznoéci od wybrane;j
opciji) nawigza¢ potgczenie SSL z okreslonym Serwerem (nazwa:port). Dla kazdego serwera mozesz
dodatkowo okredli¢ certyfikat SSL. W takim przypadku Agent sieciowy weryfikuje certyfikat Serwera,
oprécz sprawdzenia mozliwosci potgczenia SSL. Jesli certyfikat nie pasuje, potaczenie nie powiedzie sie.

8. W otwartym oknie mozesz okreéli¢ warunek do przetagczenia Agenta sieciowego do innego Serwera
administracyjnego. Nazwa okna zalezy od warto$ci wybranej w poprzednim kroku. Okres| nastepujgce ustawienia
warunku przetgczania:

e Warto$é

W tym polu mozesz dodac jeden lub kilka wartosci dla tworzonego warunku.

Jedli ta opcja jest zaznaczona, warunek zostanie spetniony bez wzgledu na warto$¢ okreslong na liscie
Wartosé.

Domyslnie opcja ta jest zaznaczona.

* Niezgodny z zadng warto$cig z listy @

Jedli ta opcja jest zaznaczona, warunek zostanie spetniony, jedli jego wartoé¢ nie znajduje sie na licie
Wartosé.

9. W oknie Nowy opis zaznacz opcje Opis wiaczony, aby wtgczy¢ korzystanie z nowego opisu lokalizacji sieciowe;.

Zostanie utworzona nowa reguta przetgczania wedtug opisu lokalizacji sieciowej. Za kazdym razem, gdy zostang
spetnione warunki reguty, Agent sieciowy bedzie uzywat profilu potgczenia, okreslonego w regule, do taczenia sie z
Serwerem administracyjnym.

Opisy lokalizacji sieciowej sa sprawdzane, czy pasujg do uktadu sieci, zgodnie z ich kolejnoscia na liscie. Jezeli
do sieci pasuje kilka opisdw, uzyty bedzie pierwszy z nich.

Mozesz zmieni¢ kolejnoé¢ wyswietlania regut na liscie przy pomocy przyciskéw W gére (+)) i W dot (#)).

Szyfrowanie komunikacjiz SSL/TLS

Aby usuna¢ luki w sieci korporacyjnej swojej organizacji, mozesz wtaczy¢ szyfrowanie ruchu sieciowego przy uzyciu
SSL/TLS. Mozesz wigczy¢ SSL/TLS na Serwerze administracyjnym i Serwera iOS MDM. Kaspersky Security
Center obstuguje SSL v3, a takze Transport Layer Security (TLS v10, 11i1.2). Mozesz wybraé protokét szyfrowania i
zestawy szyfrowania. Kaspersky Security Center uzywa certyfikatéw z podpisem wtasnym. Dodatkowa
konfiguracja urzadzen iOS nie jest wymagana. Mozesz takze uzy¢ swoich wiasnych certyfikatéw. Specjaliéci z
Kaspersky zalecajg uzywanie certyfikatéw wydanych przez zaufane urzedy certyfikacji.
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Serwer administracyjny

W celu skonfigurowania dozwolonych protokotdw szyfrowania i zestawdw szyfrowania na Serwerze
administracyjnym:

1. Uzyj narzedzia klscflag w celu skonfigurowania dozwolonych protokotéw szyfrowania i zestawdw szyfrowania na
Serwerze administracyjnym. Wpisz nastepujace polecenie w wierszu polecer systemu Windows, korzystajac z
uprawnien administratora:
klscflag -fset -pv "
v <wartos¢> -t d

.core/.independent" -s Transport -n SrvUseStrictSslSettings -

Okresl parametr <warto$¢> polecenia:
* 0—wszystkie obstugiwane protokoty szyfrowania i zestawy szyfrowania sg wigczone

e 1—SSL v2 jest wytgczony

Zestawy szyfrowania:

* AES256-GCM-SHA384
* AES256-SHA256

* AES256-SHA

e CAMELLIA256-SHA

* AES128-GCM-SHA256
* AES128-SHA256

e AES128-SHA

e SEED-SHA

e CAMELLIA128-SHA

* IDEA-CBC-SHA

* RC4-SHA

* RC4-MD5

DES-CBC3-SHA

e 2—SSL v2iSSL v3 sg wytgczone (domysina wartosé)

Zestawy szyfrowania:

AES256-GCM-SHA384

AES256-SHA256

AES256-SHA

CAMELLIA256-SHA

AES128-GCM-SHA256
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* AESI128-SHA256

e AES128-SHA

e SEED-SHA

* CAMELLIA128-SHA

* IDEA-CBC-SHA

¢ RC4-SHA

* RC4-MD5

DES-CBC3-SHA

e 3—tylko TLS v1.2.

Zestawy szyfrowania:

AES256-GCM-SHA384
* AES256-SHA256
* AES256-SHA
e CAMELLIA256-SHA
* AES128-GCM-SHA256
e AES128-SHA256
* AESI128-SHA
* CAMELLIA128-SHA
2. Uruchom ponownie nastepujgce ustugi Kaspersky Security Center 13:
e Serwer administracyjny
* Serwer sieciowy

* Activation Proxy

Serwer iOS MDM

Potgczenie miedzy urzadzeniami iOS a serwerem iOS MDM jest szyfrowane domysinie.
W celu skonfigurowania dozwolonych protokotdw szyfrowania i zestawdw szyfrowania na serwerze iOS MDM:

1. Otwdrz rejestr systemu urzadzenia klienckiego, na ktérym jest zainstalowany serwer iOS MDM (na przyktad,
lokalnie, przy uzyciu polecenia regedit z poziomu menu Start — Uruchom).

2. Przejdz do gatezi:
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¢ Dla systemu 64-bitowego:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\Connectors\KLIOS

¢ Dla systemu 32-bitowego:
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\KLIOSMDM\1.0.0.0\

3. Utwdrz klucz o nazwie StrictSslSettings.

4. Jako typ klucza okre$| DWORD.

5. Okresl wartos¢ klucza:
e 2—SSL v3jest wytagczony (TLS 10, TLS 11, TLS 1.2 sg dozwolone)
e 3—tylko TLS 1.2 (domyslna wartosg)

6. Uruchom ponownie ustuge serwera iOS MDM Kaspersky Security Center 13.

Powiadomienia o zdarzeniach

Ta sekcja opisuje sposdb wybrania metody dostarczenia administratorowi powiadomien o zdarzeniach, ktére
wystgpity na urzgdzeniach klienckich, a takze sposdb skonfigurowania ustawierh powiadomier o zdarzeniach.

Znalez¢ tu mozna takze opis sposobu przetestowania dostarczania powiadomier o zdarzeniach przy uzyciu wirusa
testowego Eicar.

Konfigurowanie powiadomien o zdarzeniach

Kaspersky Security Center umozliwia wybranie metody powiadamiania administratora o zdarzeniach
wystepujacych na urzgdzeniach klienckich oraz skonfigurowanie powiadomier:

* Poprzez e-mail. Po wystgpieniu zdarzenia, aplikacja wysle powiadomienie na okreélone adresy e-mail. Mozesz
zmodyfikowaé tresé powiadomienia.

e Za posrednictwem wiadomosci SMS. Po wystagpieniu zdarzenia, aplikacja wysle powiadomienie na okreslone
numery telefonu. Mozesz skonfigurowaé wysytanie powiadomierh SMS poprzez bramke pocztowsa.

e Poprzez uruchomienie pliku wykonywalnego. Po wystapieniu zdarzenia na urzadzeniu, na stacji robocze;j
administratora zostanie uruchomiony plik wykonywalny. Korzystajac z pliku wykonywalnego, administrator moze
pobra¢ parametry dowolnego zdarzenia, ktére wystapito.

W celu skonfigurowania wysytania powiadomienri o zdarzeniach wystepujacych na urzadzeniach klienckich:
1. Z drzewa konsoli wybierz wezet z nazwa zgdanego Serwera administracyjnego.
2. W obszarze roboczym wezta wybierz zaktadke Zdarzenia.

3. Kliknij odno$nik Konfiguruj powiadomienia i eksportowanie zdarzen i z listy rozwijalnej wybierz wartoé¢
Konfiguruj powiadomienia.

Spowoduije to otwarcie okna Wtasciwosci: Zdarzenia.
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4. W sekcji Powiadamianie wybierz metode powiadamiania (poprzez e-mail, za po$rednictwem wiadomosci SMS
lub przez uruchomienie pliku wykonywalnego) i zdefiniuj ustawienia powiadomien:

e E-mail

Na zaktadce E-mail mozna skonfigurowa¢ wysytanie powiadomieri o zdarzeniach za posrednictwem
poczty elektronicznej.

W polu Odbiorcy (adresy e-mail) okresl adres e-mail, na jaki aplikacja bedzie wysyta¢ powiadomienia. W
tym polu mozesz okredli¢ kilka adreséw, oddzielajac je srednikami.

W polu Serwery SMTP okreél adresy serwera poczty e-mail, oddzielajgc je $rednikami. Jako adresu
urzadzenia mozesz uzy¢ adresu IP lub nazwy sieci Windows (nazwa NetBIOS).

W polu Port serwera SMTP okreél numer portu komunikacji serwera SMTP. Domys$Iny numer portu to
25.

Kliknij odnoénik Ustawienia, aby zdefiniowa¢ dodatkowe ustawienia powiadamiania (na przyktad okresli¢
temat wiadomosci).

Pole Tresé powiadomienia zawiera standardowy tekst z informacjami dotyczgcymi zdarzenia, ktéry
aplikacja wysyta po wystgpieniu zdarzenia. Ten tekst zawiera dodatkowe parametry, takie jak: nazwa
zdarzenia, nazwa urzadzenia oraz nazwa domeny. Istnieje mozliwo$¢ zmodyfikowania tresci poprzez
dodanie innych parametréw z bardziej szczegdtowymi danymi dotyczgcymi zdarzenia. Lista
dodatkowych parametrdw jest dostepna po kliknieciu przycisku, znajdujacego sie z prawej strony pola.

Jezeli tekst powiadomienia zawiera znak procentu (%), nalezy wpisa¢ go dwa razy z rzedu, aby umozliwi¢
wysytanie wiadomosci. Na przyktad, ,obcigzenie procesora wynosi 100%%".

Klikniecie odnos$nika Ustaw limit liczby powiadomienr umozliwia zdefiniowanie maksymalnej liczby
powiadomien, ktére aplikacja moze wystaé w okreslonym przedziale czasu.

Przycisk Wyslij wiadomos¢ testowg umozliwia sprawdzenie, czy ustawienia powiadamiania zostaty
skonfigurowane poprawnie: aplikacja wysle testowe powiadomienie na wskazany adres e-mail.

e SMS®
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Na zaktadce SMS mozesz skonfigurowaé wysytanie powiadomiert SMS o réznych zdarzeniach na telefon
komdrkowy. Wiadomosci SMS zostang wystane poprzez bramke pocztowa.

W polu Odbiorcy (adresy e-mail) okresl adres e-mail, na jaki aplikacja bedzie wysyta¢ powiadomienia. W
tym polu mozesz okresli¢ kilka adreséw, oddzielajgc je srednikami. Powiadomienia bedg dostarczane na
numery telefondw skojarzone z okreslonymi adresami e-mail.

W polu Serwery SMTP okreél adresy serwera poczty e-mail, oddzielajgc je $rednikami. Jako adresu
urzadzenia mozesz uzy¢ adresu IP lub nazwy sieci Windows (nazwa NetBIOS).

W polu Port serwera SMTP okreél numer portu komunikacji serwera SMTP. Domys$lny numer portu to
25.

Kliknij odnoénik Ustawienia, aby zdefiniowa¢ dodatkowe ustawienia powiadamiania (na przyktad okresli¢
temat wiadomosci).

Pole Tresé powiadomienia zawiera standardowy tekst z informacjami dotyczgcymi zdarzenia, ktéry
aplikacja wysyta po wystapieniu zdarzenia. Ten tekst zawiera dodatkowe parametry, takie jak: nazwa
zdarzenia, nazwa urzadzenia oraz nazwa domeny. Istnieje mozliwo$¢ zmodyfikowania tresci poprzez
dodanie innych parametréw z bardziej szczegétowymi danymi dotyczgcymi zdarzenia. Lista
dodatkowych parametrdw jest dostepna po kliknieciu przycisku, znajdujacego sie z prawej strony pola.

Jezeli tekst powiadomienia zawiera znak procentu (%), nalezy wpisa¢ go dwa razy z rzedu, aby umozliwi¢
wysytanie wiadomosci. Na przyktad, ,obcigzenie procesora wynosi 100%%".

Klikniecie odnos$nika Ustaw limit liczby powiadomienr umozliwia zdefiniowanie maksymalnej liczby
powiadomien, ktére aplikacja moze wysta¢ w okreélonym przedziale czasu.

Klikniecie Wyslij wiadomo$¢ testowg umozliwia sprawdzenie, czy ustawienia powiadamiania zostaty
skonfigurowane poprawnie: aplikacja wysle testowe powiadomienie do okreslonego odbiorcy.

¢ Plik wykonywalny do uruchomienia

Jedli wybrana jest ta metoda powiadamiania, w polu wejéciowym okresl| aplikacje, ktéra zostanie
uruchomiona, gdy wystapi zdarzenie.

Klikniecie odnos$nika Ustaw limit liczby powiadomierh umozliwia zdefiniowanie maksymalnej liczby
powiadomien, ktére aplikacja moze wystaé w okreslonym przedziale czasu.

Przycisk Wyslij wiadomos¢ testowg umozliwia sprawdzenie, czy ustawienia powiadamiania zostaty
skonfigurowane poprawnie: aplikacja wysle testowe powiadomienie na wskazany adres e-mail.

5. W polu Tre$é powiadomienia wprowad? tekst, ktéry aplikacja wysle po wystgpieniu zdarzenia.

Mozesz uzy¢ listy rozwijanej znajdujace;j sie na prawo od pola tekstowego, aby doda¢ dodatkowe ustawienia ze
szczegdtami zdarzenia (na przyktad: opis zdarzenia lub czas wystgpienia).

Jezeli tekst powiadomienia zawiera znak %, nalezy go okresli¢ dwukrotnie, aby umozliwi¢ wystanie
wiadomosci. Na przyktad, ,obcigzenie procesora wynosi 100%%".

6. Kliknij przycisk Wyslij wiadomos$¢ testowg, aby sprawdzié, czy powiadomienia zostaty skonfigurowane
poprawnie.

Aplikacja wysyta powiadomienie testowe do okreslonego uzytkownika.
7. Kliknij OK, aby zachowad zmiany.

Skonfigurowane ustawienia powiadamiania zostang zastosowane do wszystkich zdarzen wystepujacych na
urzgdzeniach klienckich.
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Mozesz zastgpi¢ ustawienia powiadamiania dla pewnych zdarzer w sekcji Konfiguracja zdarzenia ustawier Serwera
administracyjnego, ustawien profilu lub ustawien aplikaciji.

Sprawdzanie opcji wysytania powiadomien

Aby sprawdzi¢, czy powiadomienia o zdarzeniach sg dostarczane, aplikacja uzywa powiadomier o wykryciu na
urzadzeniach klienckich ,wirusa” testowego EICAR.

W celu sprawdzenia opcji wysytania powiadomieri o zdarzeniach:

1. Zatrzymaj zadanie ochrony systemu plikdw w czasie rzeczywistym na urzadzeniu klienckim, a nastepnie skopiu;
na nie ,wirusa” testowego EICAR. Wtgcz ponownie ochrone w czasie rzeczywistym systemu plikow.

2. Uruchom zadanie skanowania dla urzadzen klienckich w grupie administracyjnej lub dla wskazanych urzadzen,
uwzgledniajgc urzgdzenie zawierajgce ,wirusa” testowego EICAR.

Jezeli zadanie skanowania jest skonfigurowane poprawnie, "wirus” testowy zostanie wykryty. Jezeli
powiadomienia sg skonfigurowane poprawnie, zostaniesz powiadomiony o wykryciu wirusa.

W obszarze roboczym wezta Serwer administracyjny, na zaktadce Zdarzenia wybdér Ostatnie zdarzenia bedzie
wyswietlat wpis dotyczgcy wykrycia "wirusa”.

EICAR nie zawiera kodu, ktéry mdgtby wyrzadzi¢ szkody na urzgdzeniu. Jednak wiekszo$¢ aplikacii
zabezpieczajgcych wykrywa ten plik jako wirusa. ,Wirusa” testowego mozesz pobrac z oficjalnej strony
EICAR®=.

Wyswietlanie powiadomien o zdarzeniach po uruchomieniu pliku
wykonywalnego

Kaspersky Security Center moze powiadamia¢ administratora o zdarzeniach na urzadzeniach klienckich poprzez
uruchomienie pliku wykonywalnego. Plik wykonywalny musi zawierac¢ inny plik wykonywalny z symbolami zastepczymi
zdarzenia przekazywanymi administratorowi.

Symbole zastepcze opisujgce zdarzenie

Symbol zastepczy Opis symbolu zastepczego
%SEVERITY% Priorytet zdarzenia
%COMPUTER% Nazwa urzadzenia, na ktérym wystgpito zdarzenie
%DOMAIN% Domena
%EVENT% Zdarzenie
%DESCR% Opis zdarzenia
%RISE_TIME% Czas wystgpienia zdarzenia

%KLCSAK_EVENT_TASK_DISPLAY_NAME% Nazwa zadania

%KL_PRODUCT% Agent sieciowy Kaspersky Security Center
%KL _VERSION% Numer wersji Agenta sieciowego
%HOST_IP% Adres IP
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%HOST_CONN_IP% Adres IP potaczenia.

Na przyktad:

Powiadomienia o zdarzeniach sg wysytane przez plik wykonywalny (na przyktad scriptl.bat), w ktérym
uruchomiony jest inny plik wykonywalny (na przyktad script2.bat) z symbolem zastepczym %COMPUTER%. Po
wystgpieniu zdarzenia, plik scriptl.bat jest uruchamiany na urzadzeniu administratora, ktéry uruchamia plik
script2.bat z symbolem zastepczym %COMPUTER%. Administrator uzyska nazwe urzgdzenia, na ktérym

wystagpito zdarzenie.

Konfigurowanie interfejsu

Mozesz skonfigurowad interfejs Kaspersky Security Center:

e Wyswietli¢ i ukry¢ obiekty w drzewie konsoli, w obszarze roboczym i w oknach wtasciwosci obiektéw (folderach,
sekcjach) w zaleznosci od funkciji, z ktérej korzystasz.

o Wyswietli¢ i ukry¢ elementy okna gtéwnego (na przyktad drzewo konsoli lub standardowe menu, takie jak Akcje i
Widok).

W celu skonfigurowania interfejsu Kaspersky Security Center zgodnie z aktualnie uzywanym zestawem funkcji:
1. W drzewie konsoli wybierz wezet Serwer administracyjny.
2. Na pasku menu okna gtéwnego aplikacji wybierz Widok — Konfiguruj interfejs.

3. W oknie Konfiguracja interfejsu, ktére zostanie otwarte, skonfiguruj wyswietlanie elementdw interfejsu,
korzystajac z nastepujgcych pdl:

¢ Wyswietl Zarzadzanie lukami i poprawkami

Jedli ta opcja jest wtaczona, w folderze Zdalna instalacja wyswietlany jest podfolder Rozsytanie
obrazéw urzadzenia, a w folderze Repozytoria wyswietlany jest podfolder Sprzet.

Ta opcja jest domysinie wytgczona, jesli dziatanie Kreatora wstepnej konfiguraciji nie zostato zakoriczone.
Ta opcja jest domysinie wtgczona, jesdli dziatanie Kreatora wstepnej konfiguracji zostato zakoriczone.

¢ Wyswietl szyfrowanie i ochrone danych@

Jedli ta opcja jest wtgczona, drzewo konsoli wyséwietla folder Szyfrowanie i ochrona danych.

Domyslnie opcja ta jest wigczona.

¢ Wyswietl ustawienia kontroli wezta koricowego
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Jedli ta opcja jest wtgczona, w sekcji Kontrola zabezpieczen okna wlasciwosci zasady Kaspersky
Endpoint Security for Windows wys$wietlane sg nastepujace podsekcije:

e Kontrola aplikac;ji
* Monitor wykrywania luk
e Kontrola urzadzen

e Kontrola sieci

Jesli ta opcja jest wytaczona, wyzej wymienione podsekcije nie sg wyswietlane w sekcji Kontrola
zabezpieczen.

Domysinie opcja ta jest wtgczona.

¢ Wyswietl Zarzadzanie urzadzeniami mobilnymi®

Jedli ta opcja jest wtaczona, funkcja Zarzadzanie urzgdzeniami mobilnymi jest dostepna. Po ponownym
uruchomieniu aplikacji, drzewo konsoli wyswietla folder Urzadzenia mobilne.

Domyslnie opcja ta jest wtaczona.

¢ Wyswietl podrzedne Serwery administracyjne

Jedli to pole jest zaznaczone, drzewo konsoli bedzie wyswietla¢ wezty podrzednych i wirtualnych
Serwerdéw administracyjnych wchodzacych w sktad grup administracyjnych. Funkcje zwigzane z
podrzednymi i wirtualnymi Serwerami administracyjnymi—na przyktad, tworzenie zadan zdalnej instalaciji
aplikacji na podrzednych Serwerach administracyjnych—beda dostepne.

Domyslnie pole to nie jest zaznaczone.

* Wyswietl sekcje ustawien zabezpieczen

Jedli ta opcja jest wtgczona, sekcja Zabezpieczenia jest wyswietlana w oknie wtasciwosci Serwera
administracyjnego, grup administracyjnych i innych obiektéw. Ta opcja umozliwia nadanie uzytkownikom i
grupom uzytkownikéw niestandardowych uprawnier do pracy z obiektami.

Domyslnie opcja ta jest wytaczona.

4. Kliknij OK.

Aby zastosowac niektdre zmiany, musisz zamkna¢ okno gtéwne aplikacji, a nastepnie otworzy¢ je ponownie.

W celu skonfigurowania wyswietlania elementdw w oknie gtdwnym aplikacji:
1. Na pasku menu okna gtéwnego aplikacji wybierz Widok — Konfiguru;j.

2. W oknie Konfiguracja widoku, ktére zostanie otwarte, skonfiguruj wyswietlanie elementéw okna gtéwnego,
korzystajgc z dostepnych pdl.

3, Kliknij OK.
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Wykrywanie urzadzen w sieci

Ta sekcja opisuje kroki, jakie musisz podjgé po zainstalowaniu Kaspersky Security Center.

Scenariusz: Wykrywanie urzgdzen w sieci

Przed zainstalowaniem aplikacji zabezpieczajgcych musisz przeprowadzi¢ wykrywanie urzadzen. Jeéli wszystkie
urzadzenia w sieci zostang wykryte, mozesz uzyskac informacje o nich i zarzgdzad nimi poprzez profile. Regularne
przeszukiwania sieci sg potrzebne do sprawdzania, czy w sieci sg jakiekolwiek nowe urzadzenia oraz czy wcigz
znajdujg sie w niej wczedniej wykryte urzadzenia.

Wykrywanie urzgdzen w sieci odbywa sie w etapach:

@ Wstepne wykrywanie urzadzen

Kreator wstepnej konfiguraciji poprowadzi Cie przez wstepne wyszukiwanie urzgdzeri i pomoze w odnalezieniu
urzadzen w sieci, takich jak komputery, tablety i telefony komdrkowe. Mozesz takze recznie przeprowadzi¢
wykrywanie urzgdzen.

® Konfigurowanie przysztych przeszukiwan

terminarz przeszukiwania spetnia potrzeby organizacji. Podczas konfigurowania terminarza przeszukiwania,
skorzystaj z zalecert odnosnie czestotliwosci przeszukiwania sieci.

©® Konfigurowanie regut dodawania wykrytych urzadzen do grup administracyjnych (opcjonalne)

Jesli nowe urzadzenia pojawig sie w Twojej sieci, zostang wykryte podczas regularnych przeszukiwar i zostang
automatycznie uwzglednione w grupie Urzgdzenia nieprzypisane. Jesli chcesz, mozesz skonfigurowac reguty
automatycznego przenoszenia tych urzagdzen do grupy Zarzadzane urzadzenia. Mozesz takze utworzy¢ reguty
zatrzymania.

Jesli pominiesz ten krok konfigurowania reguty, wszystkie nowo wykryte urzadzenia zostang przeniesione do
grupy Urzadzenia nieprzypisane i tam pozostana. Jesli chcesz, mozesz recznie przenies¢ te urzadzenia do grupy
Zarzadzane urzadzenia. Jesli recznie przeniesiesz te urzadzenia do grupy Zarzadzane urzadzenia, mozesz
przeanalizowac¢ informacje o kazdym urzadzeniu i zdecydowad, czy chcesz przenieé¢ je do grupy administracyjnej
i do jakiej grupy.

Wyniki
Zakonczenie scenariusza powoduje, ze:

e Serwer administracyjny Kaspersky Security Center wykrywa urzadzenia, ktére znajdujg sie w sieci, i zapewnia
informacje o nich.

* Przyszte przeszukiwania zostajg skonfigurowane i przeprowadzone zgodnie z okredlonym terminarzem.

* Nowo wykryte urzadzenia zostang rozmieszczone zgodnie ze skonfigurowanymi regutami (lub jedli nie ma
skonfigurowanych regut, urzadzenia pozostajg w grupie Urzadzenia nieprzypisane).
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Urzadzenia nieprzypisane

Sekcja ta zawiera informacje o sposobie zarzadzania urzadzeniami w sieci firmowej, gdy nie nalezg do grupy
administracyjnej.

Wykrywanie urzadzen

Ta sekcja opisuje typy wykrywania urzadzen dostepne w Kaspersky Security Center i oferuje informacje dotyczace
korzystania z kazdego typu.

Serwer administracyjny otrzymuje informacje o strukturze siecii urzadzen w tej sieci poprzez regularne
przeszukiwanie. Informacje sg zapisywane w bazie danych Serwera administracyjnego. Serwer administracyjny
moze wykorzystywaé nastepujgce typy przeszukiwania:

* Przeszukiwanie sieci Windows. Serwer administracyjny moze wykonywa¢ dwa rodzaje przeszukiwan sieci
Windows: szybkie i petne. Podczas szybkiego przeszukiwania Serwer administracyjny pobiera wytgcznie
informacje o urzadzeniach znajdujacych sie na liscie nazw NetBIOS wszystkich domen sieci i grup roboczych.
Podczas petnego przeszukiwania wymaganych jest wiecej informacji z urzadzenia klienckiego, takich jak: nazwa
systemu operacyjnego, adres IP, nazwa DNS, nazwa NetBIOS. Domyslnie wtaczone sg oba przeszukiwania:
szybkie i petne. Przeszukiwanie sieci Windows moze nie wykry¢ urzadzen, na przyktad, jesli porty UDP 137, UDP
138, TCP 139 sg zamkniete na routerze lub przez zapore sieciowa.

* Przeszukiwanie Active Directory. Serwer administracyjny pobiera informacje na temat struktury jednostki
Active Directory i nazw DNS urzadzen z grup Active Directory. Domysélnie ten typ przeszukiwania jest wtgczony.
Zalecane jest uzycie przeszukiwania Active Directory, jesli uzywasz Active directory; w przeciwnym razie Serwer
administracyjny nie wykryje zadnych urzgdzen. Jesli uzywasz Active Directory, ale niektdre z urzadzen w sieci nie
sg wymienione jako cztonkowie, te urzgdzenia nie moga by¢ wykrywane przez przeszukiwanie Active Directory.

* Przeszukiwanie zakresu IP. Serwer administracyjny przeszukuje okreslone zakresy IP przy uzyciu pakietéw
ICMP lub protokotu NBNS i sporzadza peten zestaw danych na temat urzadzen znajdujgcych sie w tych
zakresach IP. Domysélnie ten typ przeszukiwania jest wytaczony. Nie jest zalecane korzystanie z tego typu
przeszukiwania, jesli korzystasz z przeszukiwania sieci Windows i/lub przeszukiwania Active Directory.

Jedli skonfigurowates i wigczytes reguty przenoszenia urzgdzen, nowo wykryte urzadzenia sg automatycznie
umieszczane w grupie Zarzadzane urzadzenia. Jesli nie wtgczono zadnych regut przenoszenia, nowo wykryte
urzgdzenia zostajg automatycznie uwzglednione w grupie Urzadzenia nieprzypisane.

Mozesz zmodyfikowac ustawienia wykrywania urzadzen dla kazdego typu. Na przyktad, mozesz chcieé
zmodyfikowac¢ terminarz przeszukiwania lub ustawié, czy przeszukiwany ma by¢ caty las Active Directory lub tylko
okreélona domena.

Przeszukiwanie sieci Windows

Informacje o przeszukiwaniu sieci Windows

Podczas szybkiego przeszukiwania Serwer administracyjny pobiera wytgcznie informacje o urzadzeniach
znajdujacych sie na liscie nazw NetBIOS wszystkich domen sieci i grup roboczych. Podczas petnego przeszukiwania
wymagane sg nastepujace informacje o kazdym urzadzeniu klienckim:
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* Nazwa systemu operacyjnego

Adres IP

Nazwa DNS

Nazwa NetBIOS
Szybkie przeszukiwanie i petne przeszukiwanie wymagaja:
e Porty UDP 137/138, TCP 139, UDP 445, TCP 445 musza by¢ dostepne w sieci.

e Ustuga Przeglgdarka komputera Microsoft musi by¢ uzywana, a gtdwna przegladarka komputera musi by¢
witgczona na Serwerze administracyjnym.

e Ustuga Przeglgdarka komputera Microsoft musi by¢ uzywana, a gtdwna przegladarka komputera musi by¢
wigczona na urzadzeniach klienckich:

* Przynajmniej na jednym urzadzeniu, jedli liczba urzadzen w sieci nie przekracza 32.
* Przynajmniej na jednym urzadzeniu dla kazdego z 32 urzadzen w sieci.
Petne przeszukiwanie moze by¢ uruchomione tylko wtedy, gdy szybkie przeszukiwanie byto uruchomione

przynajmniej raz.

Przegladanie i modyfikowanie ustawien przeszukiwania sieci Windows

W celu zmodyfikowania ustawieri dla przeszukiwania sieci Windows:

1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Domeny.

Do folderu Urzadzenia nieprzypisane mozesz przejs¢ z folderu Wykrywanie urzadzen, klikajgc przycisk
Przeszukaj teraz.

W obszarze roboczym podfolderu Domeny zostanie wys$wietlona lista urzadzen.

2. Kliknij Przeszukaj teraz.

Zostanie otwarte okno wiasciwosci domeny. Jesli chcesz, zmodyfikuj ustawienia przeszukiwania sieci Windows:

* Wiacz przeszukiwanie sieci Windows

Opcja ta jest wybrana domysélnie. Jedli nie chcesz przeprowadzi¢ przeszukiwania sieci Windows (na
przyktad, jedli myélisz, ze przeszukiwanie Active Directory wystarczy), mozesz odznaczy¢ te opcje.

¢ Ustaw terminarz szybkiego przeszukiwania
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Domyslnie czas ten wynosi 15 minut.

Podczas szybkiego przeszukiwania Serwer administracyjny pobiera wytacznie informacje o urzadzeniach
znajdujacych sie na liscie nazw NetBIOS wszystkich domen sieci i grup roboczych.

Dane otrzymane przy kolejnym przeszukiwaniu catkowicie zastepujg starsze dane.
Dostepne sg nastepujgce opcje terminarza przeszukiwania:

e CoNdni@

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego dnia i godziny.

Domyslnie, przeszukiwanie jest uruchamiane codziennie, poczawszy od biezacej daty i godziny
systemowe;j.

e Co N minut

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego czasu.

Domyslnie, przeszukiwanie jest uruchamiane co pie¢ minut, poczawszy od biezgcej czasu
systemowego.

¢ Wedtug dni tygodnia

Przeszukiwanie odbywa sie regularnie, w okreslone dni tygodnia i o okreslonej godzinie.

Domysinie, przeszukiwanie jest uruchamiane w kazdy pigtek o godzinie 18:00:00.

* Co miesigc, w okreslone dni wybranych tygodni

Przeszukiwanie odbywa sie regularnie, w okreslone dni miesigca i o okreslonej godzinie.

Domyslnie nie wybrano dni miesigca; domyséiny czas uruchomienia to 18:00:00.

¢ Uruchom pominiete zadania

Jedli Serwer administracyjny jest wytgczony lub niedostepny w czasie, dla ktérego
zaplanowane jest przeszukiwanie, Serwer administracyjny moze uruchomic¢ przeszukiwanie od
razu po jego wigczeniu lub odczekadé do nastepnego zaplanowanego przeszukiwania.

Jedli ta opcja jest wtaczona, Serwer administracyjny rozpoczyna przeszukiwanie od razu po
jego wiaczeniu.

Jedli ta opcja jest wytgczona, Serwer administracyjny odczekuje do nastepnego
zaplanowanego przeszukiwania.

Domyslnie opcja ta jest wtgczona.

¢ Ustaw terminarz petnego przeszukiwania
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Domyslny przedziat czasu wynosi jedng godzine. Dane otrzymane przy kolejnym przeszukiwaniu
catkowicie zastepujg starsze dane.

Dostepne sg nastepujgce opcje terminarza przeszukiwania:

e CoNdnim

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okres$lonego dnia i godziny.

Domysélnie, przeszukiwanie jest uruchamiane codziennie, poczawszy od biezacej daty i godziny
systemowe;j.

¢ Co N minut

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego czasu.

Domysinie, przeszukiwanie jest uruchamiane co pie¢ minut, poczawszy od biezgcej czasu
systemowego.

¢ Wedtug dni tygodnia

Przeszukiwanie odbywa sie regularnie, w okreslone dni tygodnia i o okreslonej godzinie.

Domyslnie, przeszukiwanie jest uruchamiane w kazdy pigtek o godzinie 18:00:00.

* Co miesigc, w okreslone dni wybranych tygodni

Przeszukiwanie odbywa sie regularnie, w okreslone dni miesigca i o okreslonej godzinie.

Domysinie nie wybrano dni miesigca; domyséiny czas uruchomienia to 18:00:00.

¢ Uruchom pominiete zadania

Jesli Serwer administracyjny jest wytaczony lub niedostepny w czasie, dla ktérego
zaplanowane jest przeszukiwanie, Serwer administracyjny moze uruchomic¢ przeszukiwanie od
razu po jego witgczeniu lub odczekac do nastepnego zaplanowanego przeszukiwania.

Jedli ta opcja jest wtgczona, Serwer administracyjny rozpoczyna przeszukiwanie od razu po
jego wigczeniu.

Jedli ta opcja jest wytgczona, Serwer administracyjny odczekuje do nastepnego
zaplanowanego przeszukiwania.

Domyslnie opcja ta jest wtgczona.

Jedli chcesz przeprowadzi¢ przeszukiwanie natychmiast, kliknij Przeszukaj teraz. Zostang uruchomione oba typy
przeszukiwan.

Na wirtualnym Serwerze administracyjnym ustawienia przeszukiwania sieci Windows mozna przegladad i
modyfikowac w oknie ustawieri punktu dystrybucji, w sekcji Wykrywanie urzadzen.
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Przeszukiwanie Active Directory
Uzyj przeszukiwania Active Directory, jesli uzywasz Active Directory; w innym przypadku zalecane jest uzycie innych

typdw przeszukiwania. Jesli uzywasz Active Directory, ale niektére z urzadzen w sieci nie sg wymienione jako
cztonkowie, te urzadzenia nie moga by¢ wykrywane przez przeszukiwanie Active Directory.

Przegladanie i modyfikowanie ustawien przeszukiwania Active Directory

W celu zmodyfikowania ustawieri przeszukiwania grup Active Directory:

1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Active Directory.

Alternatywnie, z folderu Urzadzenia nieprzypisane mozesz przejé¢ do folderu Wykrywanie urzadzen, klikajgc
przycisk Przeszukaj teraz.

2. Kliknij Konfiguruj przeszukiwanie.

Zostanie otwarte okno wiasciwosci Active Directory. Jesli chcesz, zmodyfikuj ustawienia przeszukiwania grupy
Active Directory:

* Wiacz przeszukiwanie Active Directory @

Opcja ta jest wybrana domysélnie. Jednakze, jesli nie uzywasz Active Directory, przeszukiwanie nie
pobierze zadnych wynikéw. W tym przypadku mozesz odznaczy¢ te opcje.

e Ustaw terminarz przeszukiwania
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Domyslny przedziat czasu wynosi jedng godzine. Dane otrzymane przy kolejnym przeszukiwaniu
catkowicie zastepujg starsze dane.

Dostepne sg nastepujgce opcje terminarza przeszukiwania:

e CoNdnim

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okres$lonego dnia i godziny.

Domysélnie, przeszukiwanie jest uruchamiane codziennie, poczawszy od biezacej daty i godziny
systemowe;j.

¢ Co N minut

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego czasu.

Domysinie, przeszukiwanie jest uruchamiane co pie¢ minut, poczawszy od biezgcej czasu
systemowego.

¢ Wedtug dni tygodnia

Przeszukiwanie odbywa sie regularnie, w okreslone dni tygodnia i o okreslonej godzinie.

Domyslnie, przeszukiwanie jest uruchamiane w kazdy pigtek o godzinie 18:00:00.

* Co miesigc, w okreslone dni wybranych tygodni

Przeszukiwanie odbywa sie regularnie, w okreslone dni miesigca i o okreslonej godzinie.

Domysinie nie wybrano dni miesigca; domyséiny czas uruchomienia to 18:00:00.

e Uruchom pominiete zadania

Jesli Serwer administracyjny jest wytaczony lub niedostepny w czasie, dla ktérego
zaplanowane jest przeszukiwanie, Serwer administracyjny moze uruchomic¢ przeszukiwanie od
razu po jego witgczeniu lub odczekac do nastepnego zaplanowanego przeszukiwania.

Jedli ta opcja jest wtgczona, Serwer administracyjny rozpoczyna przeszukiwanie od razu po
jego wigczeniu.

Jedli ta opcja jest wytgczona, Serwer administracyjny odczekuje do nastepnego
zaplanowanego przeszukiwania.

Domyslnie opcja ta jest wtgczona.

e Zaawansowane
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Mozesz wybraé, ktére domeny Active Directory przeszukiwaé:

* Domena Active Directory, do ktérej nalezy Kaspersky Security Center.
® | as domeny, do ktérego nalezy Kaspersky Security Center.

e Okreslona lista domen Active Directory.

Jesli wybierzesz te opcje, mozesz doda¢ domeny do obszaru przeszukiwania:
= Kliknij przycisk Dodaj.

= W odpowiednich polach okresél adres kontrolera domeny, nazwe i hasto konta, aby uzyska¢ do
niego dostep.

= Kliknij OK, aby zachowac¢ zmiany.

Mozesz wybra¢ adres kontrolera domeny na lidcie i klikng¢ przyciski Modyfikuj lub Usun, aby go
zmodyfikowad lub usunad.

e Kliknij OK, aby zachowa¢ zmiany.

Jedli chcesz przeprowadzi¢ przeszukiwanie natychmiast, kliknij przycisk Przeszukaj teraz.

Na wirtualnym Serwerze administracyjnym ustawienia przeszukiwania grup Active Directory mozna przegladad
i modyfikowaé w oknie wtadciwos$ci punktu dystrybucji, w sekcji Wykrywanie urzadzen.

Przeszukiwanie zakresu IP

Serwer administracyjny przeszukuje okreélone zakresy IP przy uzyciu pakietéw ICMP lub protokotu NBNS i
sporzadza peten zestaw danych na temat urzadzen znajdujacych sie w tych zakresach IP. Domyslinie ten typ
przeszukiwania jest wytgczony. Nie jest zalecane korzystanie z tego typu przeszukiwania, jesli korzystasz z
przeszukiwania sieci Windows i/lub przeszukiwania Active Directory.

Przegladanie i modyfikowanie ustawien przeszukiwania zakresu IP

W celu przejrzenia i zmodyfikowania ustawienr przeszukiwania grup Zakres IP:

1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Zakresy IP.

Mozesz przejs¢ z folderu Urzadzenia nieprzypisane do folderu Wykrywanie urzadzen poprzez klikniecie
Przeszukaj teraz.

2. Jesli chcesz, w podfolderze Zakresy IP kliknij Dodaj podsieé, aby dodac zakres IP dla przeszukiwania, a
nastepnie kliknij OK.

3. Kliknij Konfiguruj przeszukiwanie.

Zostanie otwarte okno wtadciwosci zakreséw IP. Jedli chcesz, mozesz zmodyfikowaé ustawienia przeszukiwania
zakresu IP:

* Wiacz przeszukiwanie zakresu IP
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Opcja ta nie jest wybrana domysinie. Nie jest zalecane korzystanie z tego typu przeszukiwania, jesli
korzystasz z przeszukiwania sieci Windows i/lub przeszukiwania Active Directory.

e Ustaw terminarz przeszukiwania

Domyslny czas to 420 minut. Dane otrzymane przy kolejnym przeszukiwaniu catkowicie zastepuja
starsze dane.

Dostepne sg nastepujgce opcje terminarza przeszukiwania:

e CoNdni@

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego dnia i godziny.

Domyslnie, przeszukiwanie jest uruchamiane codziennie, poczawszy od biezacej daty i godziny
systemowe;j.

e Co N minut

Przeszukiwanie odbywa sie regularnie, w okreslonych przedziatach czasu, poczawszy od
okreslonego czasu.

Domysinie, przeszukiwanie jest uruchamiane co pie¢ minut, poczawszy od biezacej czasu
systemowego.

¢ Wedtug dni tygodnia

Przeszukiwanie odbywa sie regularnie, w okreslone dni tygodnia i o okreslonej godzinie.

Domyslnie, przeszukiwanie jest uruchamiane w kazdy pigtek o godzinie 18:00:00.

* Co miesigc, w okreslone dni wybranych tygodni

Przeszukiwanie odbywa sie regularnie, w okreslone dni miesigca i o okreslonej godzinie.

Domyslnie nie wybrano dni miesigca; domyséiny czas uruchomienia to 18:00:00.

e Uruchom pominiete zadania

Jedli Serwer administracyjny jest wytgczony lub niedostepny w czasie, dla ktérego
zaplanowane jest przeszukiwanie, Serwer administracyjny moze uruchomic¢ przeszukiwanie od
razu po jego witgczeniu lub odczekac do nastepnego zaplanowanego przeszukiwania.

Jedli ta opcja jest wtaczona, Serwer administracyjny rozpoczyna przeszukiwanie od razu po
jego wiaczeniu.

Jedli ta opcja jest wylgczona, Serwer administracyjny odczekuje do nastepnego
zaplanowanego przeszukiwania.

Domyslnie opcja ta jest wtgczona.

Jedli chcesz przeprowadzi¢ przeszukiwanie natychmiast, kliknij Przeszukaj teraz. Ten przycisk jest dostepny tylko
wtedy, gdy wybrate$ Wtacz przeszukiwanie zakresu IP.
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Na wirtualnym Serwerze administracyjnym ustawienia przeszukiwania zakresu IP mozna przegladac i
modyfikowac w oknie wtaéciwoéci punktu dystrybucii, w sekcji Wykrywanie urzadzen. Urzgdzenia klienckie
wykryte podczas przeszukiwania zakreséw IP sg wys$wietlane w folderze Domeny wirtualnego Serwera
administracyjnego.

Praca z domenami Windows. Przegladanie i modyfikowanie ustawieri domeny

W celu zmodyfikowania ustawieri domeny:
1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Domeny.
2. Wybierz domene i otwdérz okno jej wtasciwoéci w jeden z nastepujgcych sposobdw:
* z menu kontekstowego domeny wybierz polecenie Wtasciwosci.
e kliknij odnosnik Pokaz wtasciwosci grupy.

Zostanie otwarte okno Wtasciwosci: <Nazwa domeny>, w ktérym mozesz skonfigurowac wybrang domene.

Konfigurowanie reguty zatrzymania dla urzadzen nieprzypisanych

Po zakonczeniu przeszukiwania sieci Windows, wykryte urzadzenia zostaty umieszczone w podgrupach grupy
administracyjnej Urzadzenia nieprzypisane. T grupe administracyjng mozna znalez¢é w Zaawansowane —
Wykrywanie urzgdzerh — Domeny. Folder Domeny to grupa nadrzedna. Zawiera grupy potomne, ktére zostaty
nazwane po odpowiednich domenach i grupach roboczych, ktére zostaty wykryte podczas przeszukiwania sieci.
Grupa nadrzedna moze takze zawiera¢ grupe administracyjng urzadzer mobilnych. Mozesz skonfigurowac reguty
zatrzymania urzadzen nieprzypisanych dla grupy nadrzedneji dla kazdej grupy potomnej. Reguty zatrzymania nie
zalezg od ustawien przeszukiwania sieci i dziatajg nawet wtedy, gdy przeszukiwanie sieci jest wytgczone.

W celu skonfigurowania regut zatrzymania dla urzadzeri nieprzypisanych:
1. W drzewie konsoli, w folderze Wykrywanie urzadzen wykonaj jedng z nastepujacych czynnosci:

* Aby skonfigurowac ustawienia grupy nadrzednej, kliknij prawym klawiszem myszy podfolder Domeny i
wybierz Wiasciwosci.

Zostanie otwarte okno wtadciwosci grupy nadrzedne;j.

* Aby skonfigurowac ustawienia grupy potomnej, kliknij jej nazwe prawym klawiszem myszy i z otwartego menu
wybierz Wiasciwosci.

Zostanie otwarte okno wtadciwosci grupy potomne;j.
2. W sekcji Urzadzenia okresl| nastepujgce ustawienia:

e Usun urzadzenie z grupy, jezeli byto nieaktywne dtuzej niz (dni) @
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Jedli ta opcja jest wtgczona, mozesz okresli¢ przedziat czasu, po uptywie ktérego urzadzenie zostanie
automatycznie usuniete z grupy. Domysélnie, ta opcja jest takze rozsytana do grup potomnych. Domysiny
przedziat czasu wynosi 7 dni.

Domyslnie opcja ta jest wtaczona.

¢ Dziedzicz z grupy nadrzednej

Jedli ta opcja jest wtaczona, okres zatrzymania dla urzadzen w biezacej grupie jest dziedziczony z grupy
nadrzednej nie moze zosta¢ zmieniony.

Ta opcja jest dostepna tylko dla grup potomnych.

Domyslnie opcja ta jest wigczona.

* Wymus dziedziczenie w grupach podrzednych@

Wartosci ustawien zostang rozestane do grup potomnych, ale we wtaéciwosciach grup potomnych te
ustawienia sg zablokowane.

Domyslnie opcja ta jest wytgczona.

Twoje zmiany zostang zapisane i zastosowane.

Praca z zakresami IP

Mozesz dostosowag istniejgce zakresy IP oraz utworzy¢ nowe.

Tworzenie zakresu IP

W celu utworzenia zakresu IP:

1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Zakresy IP.

2. Z menu kontekstowego folderu wybierz Nowy — Zakres IP.

3. W oknie Nowy zakres IP, ktére zostanie otwarte, dostosuj ustawienia nowego zakresu IP.

Nowy zakres IP pojawi sie w folderze Zakresy IP.

Przegladanie i modyfikowanie ustawien zakresu IP

W celu zmodyfikowania ustawieri zakresu IP:

1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Zakresy IP.
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2. Wybierz zakres IP i otwdrz okno jego wtasciwosci w jeden z nastepujgcych sposobdw:
e Z menu kontekstowego zakresu IP wybierz polecenie Wtasciwosci.
e kliknij odnos$nik Pokaz wtasciwo$ci grupy.

Zostanie otwarte okno Wtasciwosci: <Nazwa zakresu IP>, w ktérym mozesz skonfigurowaé wtadciwosci
wybranego zakresu IP.

Praca z grupami Active Directory. Przeglagdanie i modyfikowanie ustawien
grupy

W celu zmodyfikowania ustawieri grupy Active Directory:
1. W drzewie konsoli, w folderze Wykrywanie urzadzen wybierz podfolder Active Directory.
2. Wybierz grupe Active Directory i otwdrz okno jej wtasciwosci w jeden z nastepujgcych sposobdw:
® Z menu kontekstowego zakresu IP wybierz polecenie Wtasciwosci.
¢ kliknij odnosnik Pokaz wtasciwosci grupy.

Zostanie otwarte okno Wtasciwosci: <Nazwa grupy Active Directory>, w ktérym mozna skonfigurowaé
ustawienia wybranej grupy Active Directory.

Tworzenie regut automatycznego przenoszenia urzadzen do grup
administracyjnych

Mozesz skonfigurowad automatyczne przenoszenie urzgdzen do grup administracyjnych po ich wykryciu podczas
przeszukiwania sieci firmowe;j.

W celu skonfigurowania regut automatycznego przenoszenia urzadzeri do grup administracyjnych:
1. Z drzewa konsoli wybierz folder Urzgdzenia nieprzypisane.
2. W obszarze roboczym folderu kliknij Konfiguruj reguty.

Spowoduije to otwarcie okna Wtasciwosci: Urzadzenia nieprzypisane. W sekcji Przenies urzadzenia skonfiguruj
reguty automatycznego przenoszenia urzadzen do grup administracyjnych.

Do urzadzenia zostanie zastosowana pierwsza odpowiednia reguta na liécie (od géry do dotu listy).

Uzywanie dynamicznego trybu VDI na urzadzeniach klienckich
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Wirtualna infrastruktura moze zosta¢ wdrozona w sieci firmowej z uzyciem tymczasowych maszyn wirtualnych.
Kaspersky Security Center wykrywa tymczasowe maszyny wirtualne i dodaje o nich informacje do bazy danych
Serwera administracyjnego. Gdy uzytkownik zakoriczy korzystanie z tymczasowej maszyny wirtualnej, maszyna ta
jest usuwana z wirtualnej infrastruktury. Wpis dotyczacy usunietej maszyny wirtualnej moze by¢ zapisany w bazie
danych Serwera administracyjnego. Dodatkowo, w Konsoli administracyjnej moga by¢ wyswietlane nieistniejace
maszyny wirtualne.

Aby informacje o nieistniejgcych maszynach wirtualnych nie byly zapisywane, Kaspersky Security Center obstuguje
tryb dynamiczny obstugi Virtual Desktop Infrastructure (VDI). Administrator moze wtaczy¢ obstuge trybu
dynamicznego dla VDI we wtadciwoéciach pakietu instalacyjnego Agenta sieciowego instalowanego na
tymczasowej maszynie wirtualnej (tylko system Windows).

Jedli tymczasowa maszyna wirtualna jest wytgczona, Agent sieciowy informuje Serwer administracyjny o jej
wytgczeniu. Po pomys$inym wytgczeniu maszyny wirtualnej jest ona usuwana z listy urzadzen podtaczonych do
Serwera administracyjnego. Jesli wytaczenie maszyny wirtualnej zakoriczyto sie btedami, a Agent sieciowy nie
wystat do Serwera administracyjnego powiadomienia o wytgczonej maszynie wirtualnej, wdrazany jest scenariusz
kopii zapasowej. W tym scenariuszu maszyna wirtualna jest usuwana z listy urzgdzen podtaczonych do Serwera
administracyjnego po trzech niepomysinych prébach synchronizacji z Serwerem administracyjnym.

Wtaczanie dynamicznego trybu VDI we wtasciwos$ciach pakietu instalacyjnego Agenta
sieciowego

Uzywanie trybu dynamicznego dla infrastruktury pulpitu wirtualnego (VDI) jest dostepne tylko dla urzadzen
dziatajgcych pod kontrolg systemu Windows.

W celu wtgczenia dynamicznego trybu VDI:
1. W folderze Zdalna instalacja drzewa konsoli wybierz podfolder Pakiety instalacyjne.

2. Z menu kontekstowego pakietu instalacyjnego Agenta sieciowego wybierz Wtasciwosci.

Zostanie otwarte okno Wtasciwosci: Agent sieciowy Kaspersky Security Center.
3. W oknie Wtasciwosci: Agent sieciowy Kaspersky Security Center wybierz sekcje Zaawansowane.
4. W sekcji Zaawansowane wybierz opcje Wtacz tryb dynamiczny VDI.

Urzadzenie, na ktérym jest instalowany Agent sieciowy, stanie sie czescig VDI.

Wyszukiwanie urzadzen bedacych czescig VDI
W celu wyszukania urzadzeri bedacych czescia VDI:

1. Wybierz Szukaj z menu kontekstowego folderu Urzadzenia nieprzypisane.

2. W oknie Wyszukaj urzagdzenia, na zaktadce Maszyny wirtualne, z listy rozwijalnej Jest maszyng wirtualna
wybierz Tak.

3. Kliknij przycisk Znajdz teraz.

Aplikacja wyszuka urzadzenia bedace czescig infrastruktury Virtual Desktop Infrastructure.
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Przenoszenie urzgdzen z VDI do grupy administracyjnej

W celu przeniesienia urzadzer bedacych czescia VDI do grupy administracyjnej:

1. W obszarze roboczym folderu Urzadzenia nieprzypisane kliknij Konfiguruj reguty.

Zostanie otwarte okno wiasciwosci folderu Urzgdzenia nieprzypisane.

2. W oknie wtasciwosci folderu Urzadzenia nieprzypisane, w sekcji Przenie$ urzadzenia kliknij przycisk Dodaj.

Zostanie otwarte okno Nowa reguta.
3. W oknie Nowa reguta wybierz sekcje Maszyny wirtualne.
4.7 listy rozwijalnej Jest maszyna wirtualng wybierz Tak.

Zostanie utworzona reguta przeniesienia urzadzenia do grupy administracyjne;j.

Inwentaryzacja sprzetu

Lista sprzetu (Repozytoria — Sprzet), ktdrej uzywasz do przeprowadzenia inwentaryzacji sprzetu, jest uzupetniana
na dwa sposoby: automatycznie i recznie. Po kazdym przeszukaniu sieci, wszystkie wykryte komputery zostajg
dodane do listy automatycznie; jednakze mozesz takze recznie dodad komputery, jesli nie chcesz przeszukad sieci.
Mozesz recznie dodac inne urzadzenia do listy, na przyktad, routery, drukarki lub sprzet komputerowy.

We wtasciwosciach urzadzenia mozesz wyswietli¢ i zmodyfikowaé szczegdtowe informacije o tym urzadzeniu.
Lista sprzetu moze zawiera¢ nastepujgce typy urzadzen:

e Komputery

e Urzadzenia mobilne

e Urzadzenia sieciowe

e Urzadzenia wirtualne

e Sktadniki OEM

e Peryferia komputerowe

e Podtgczone urzgdzenia

e Telefony VolP

Repozytoria sieciowe

Administrator moze przypisa¢ atrybut Sprzet firmowy do wykrytych urzadzen. Ten atrybut jest przypisywany
recznie we wtadciwosciach urzadzenia, administrator moze réwniez okreéli¢ kryteria automatycznego przypisywania
dla tego atrybutu. W takim przypadku atrybut Sprzet firmowy jest przypisywany zgodnie z typem urzadzenia.
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Kaspersky Security Center pozwala na wyrejestrowywanie sprzetu. W tym celu wybierz opcje Urzadzenie
wyrejestrowane we wtasciwoéciach urzadzenia. Takie urzadzenie nie jest wyswietlane na liscie sprzetu.

Administrator moze zarzadzac listg programowalnych sterownikéw logicznych (PLC) w folderze Sprzet.
Szczegdtowe informacije na temat zarzadzania listg PLC mozna znalezé w podreczniku uzytkownika dla Kaspersky
Industrial CyberSecurity for Nodes.

Dodawanie informacji o nowych urzadzeniach

W celu dodania informacji o nowych urzadzeniach w sieci:
1. W folderze Repozytoria drzewa konsoli wybierz podfolder Sprzet.

2. W obszarze roboczym folderu Sprzet kliknij przycisk Dodaj urzadzenie, aby otworzy¢ okno Nowe urzadzenie.

Zostanie otwarte okno Nowe urzadzenie.
3. W oknie Nowe urzadzenie, na liécie rozwijalnej Typ wybierz typ urzadzenia, ktére chcesz dodad.

4. Kliknij OK.

Okno wtasciwoéci urzgdzenia zostanie otwarte na sekcji Ogélne.
5. W sekcji Ogdlne wypetnij pola wejéciowe danymi urzgdzenia. Sekcja Ogdlne wyswietla nastepujgce ustawienia:

* Urzadzenie firmowe. Zaznacz to pole, jedli chcesz przypisaé atrybut Firmowy do urzadzenia. Przy uzyciu
tego atrybutu mozna wyszukiwaé urzadzenia w folderze Sprzet.

* Urzadzenie wyrejestrowane. Zaznacz pole, jedli nie chcesz, aby urzadzenie byto wyswietlane na liscie
urzadzen w folderze Sprzet.

6. Kliknij Zastosuij.

Nowe urzadzenie bedzie wyswietlane w obszarze roboczym foldera Sprzet.

Konfigurowanie kryteridéw wykorzystywanych do okreslania urzadzen
firmowych

W celu skonfigurowania kryteriow wykrywania dla urzgdzer firmowych:
1. W folderze Repozytoria drzewa konsoli wybierz podfolder Sprzet.

2. W obszarze roboczym folderu Sprzet kliknij przycisk Akcje dodatkowe i z listy rozwijalnej wybierz Ustaw regute
dla urzadzen firmowych.

Zostanie otwarte okno wiasciwosci sprzetu.

3. W oknie wtasciwoséci sprzetu, w sekcji Urzadzenia firmowe wybierz metode przydzielania atrybutu Firmowy do
urzgdzenia:

e Ustaw dla urzadzenia atrybut urzadzenie firmowe recznie. Atrybut Sprzet firmowy jest przypisywany do
urzadzenia recznie w oknie wtadciwosci urzadzenia, w sekcji Ogélne.
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e Ustaw dla urzagdzenia atrybut urzgdzenie firmowego automatycznie. W sekcji ustawiert Wedtug typu
urzadzenia okresl typy urzadzen, dla ktérych aplikacja bedzie automatycznie przydziela¢ atrybut Firmowy.

Ta opcja dotyczy tylko urzadzen, ktdre zostaty dodane przez przeszukiwanie sieci. W przypadku
urzadzen dodanych recznie ustaw atrybut Firmowy recznie.

4. Kliknij OK.

Skonfigurowano kryteria wykrywania dla urzgdzen firmowych.

Konfiguracja pdl niestandardowych

W celu skonfigurowania niestandardowych pdl urzadzen:
1. W folderze Repozytoria drzewa konsoli wybierz podfolder Sprzet.

2. W obszarze roboczym folderu Sprzet kliknij przycisk Akcje dodatkowe i z listy rozwijalnej wybierz Konfiguruj
niestandardowe pola danych.

Zostanie otwarte okno wtadciwosci sprzetu.

3. W oknie wtasciwoéci sprzetu wybierz sekcje Pola niestandardowe i kliknij przycisk Dodaj.

Zostanie otwarte okno Dodaj pole.

4. W oknie Dodaj pole okreél nazwe pola niestandardowego, ktére bedzie wyswietlane we wtasciwosciach sprzetu.

Mozesz utworzy¢ kilka pél niestandardowych z unikatowymi nazwami.

5. Kliknij OK.

Dodane pola niestandardowe sg wyswietlane w sekcji Pola niestandardowe wtasciwos$ci sprzetu. Mozesz uzyé
pot niestandardowych do dostarczenia okreslonych informacii o urzgdzeniach. Na przyktad, to moze by¢
wewnetrzny numer zamodwienia dla zakupu sprzetu.

Licencjonowanie

Ta sekcja zawiera informacje dotyczace ogdlnych zasad zwigzanych z licencjonowaniem Kaspersky Security Center
13.

/darzenia przekroczenia ograniczen licencyjnych

Kaspersky Security Center pozwala uzyskac informacje o zdarzeniach, gdy pewne ograniczenia licencyjne zostang
przekroczone przez aplikacje firmy Kaspersky zainstalowane na urzgdzeniach klienckich.

Priorytet takich zdarzen, gdy ograniczenia licencyjne zostang przekroczone, jest definiowany zgodnie z
nastepujgcymi regutami:
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e Jedliliczba aktualnie uzywanych jednostek objetych jedna licencjg miesci sie w 90% do 100% catkowitej liczby
jednostek objetych licencja, publikowane zdarzenie posiada poziom istotnosci Informacja.

e Jedliliczba aktualnie uzywanych jednostek objetych jedng licencjg miesci sie w 100% do 110% catkowitej liczby
jednostek objetych licencja, publikowane zdarzenie posiada poziom istotnosci Ostrzezenie.

o Jedliliczba aktualnie uzywanych jednostek objetych jedna licencijg przekracza 110% catkowitej liczby jednostek
objetych licencja, publikowane zdarzenie posiada poziom istotnoéci Zdarzenie krytyczne.

Informacje o licencjonowaniu

Ta sekcja zawiera informacje o licencjonowaniu aplikacji firmy Kaspersky zarzadzanej za po$rednictwem Kaspersky
Security Center.

Informacje o licencji

Licencja to czasowo ograniczone prawo do korzystania z aplikacji nadane zgodnie z warunkami Umowy licencyjne;j.
Licencja upowaznia do korzystania z nastepujacych ustug:
* Korzystania z aplikacji zgodnie z warunkami Umowy licencyjne;j
* Uzyskania pomocy technicznej
Zakres $wiadczonych ustug oraz okres wazno$ci zalezg od typu licencji uzytej do aktywaciji aplikaciji.
Dostepne sg nastepujgce typy licenci:

e Testowa — darmowa licencja udostepniana w celu zapoznania sie z aplikacja.

Licencja testowa ma zazwyczaj krétki okres waznosci. Jesli licencja testowa wygasnie, wszystkie funkcje
Kaspersky Security Center zostajg wytgczone. Aby kontynuowad korzystanie z aplikacji, nalezy zakupi¢ licencje
komercyjna.

Mozesz aktywowa¢ aplikacje licencjg testowa tylko raz.

* Komercyjna — ptatna licencja oferowana podczas zakupu aplikaciji.

Po wygadnieciu licencji komercyjnej aplikacja nadal dziata, ale z ograniczong funkcjonalno$cia (na przyktad,
uaktualnienia baz danych Kaspersky Security Center sg niedostepne). Aby kontynuowaé korzystanie ze
wszystkich funkcji Kaspersky Security Center, musisz odnowi¢ swojg licencje komercyjna.

Zalecamy odnowienie licencji przed jej wygasnieciem, aby zapewni¢ maksymalng ochrone przed wszystkimi
zagrozeniami.

Informacje o Umowie licencyjne;

Umowa licencyjna to wigzgca umowa prawna zawierana pomiedzy Tobg a firmg AO Kaspersky Lab, ktéra okreéla
zasady korzystania z zakupionej aplikaciji.
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Przed rozpoczeciem korzystania z aplikacji uwaznie przeczytaj Umowe licencyjna.

Program Kaspersky Security Center i jego komponenty, na przyktad, Agent sieciowy, ma swojg wtasng Umowe
licencyjna.

Z warunkami Umowy licencyjnej dla Kaspersky Security Center mozna zapoznad sie, korzystajgc z nastepujgcych
metod:

e Podczas instalacji Kaspersky Security Center.
e W dokumencie licensetxt, znajdujgcym sie w pakiecie dystrybucyjnym Kaspersky Security Center.
* W dokumencie license.txt, znajdujacym sie w folderze instalacyjnym Kaspersky Security Center.

Warunki Umowy licencyjnej dla Agenta sieciowego dla systemu Windows, Agenta sieciowego dla systemu Mac,
Agenta sieciowego dla systemu Linux mozna przejrze¢ przy uzyciu nastepujacych metod:

e Podczas pobierania pakietu dystrybucyjnego Agenta sieciowego z serwerdw sieciowych Kaspersky.

* Podczas instalacji Agenta sieciowego dla systemu Windows, Agenta sieciowego dla systemu Mac, Agenta
sieciowego dla systemu Linux.

* Otwierajgc dokument license.txt znajdujgcy sie w pakiecie dystrybucyjnym Agenta sieciowego dla systemu
Windows, Agenta sieciowego dla systemu Mac, Agenta sieciowego dla systemu Linux.

e Otwierajgc dokument license.txt znajdujacy sie w folderze instalacyjnym Agenta sieciowego dla systemu
Windows, Agenta sieciowego dla systemu Mac, Agenta sieciowego dla systemu Linux.

Akceptujesz warunki Umowy licencyjnej, zaznaczajgc odpowiednig opcje podczas instalacji aplikacji. Jedli nie
akceptujesz warunkéw Umowy licencyjnej, anuluj instalacje aplikaciji i nie uzywaj aplikaciji.

Informacje o certyfikacie licencji

Certyfikat licencjito dokument, ktéry otrzymujesz wraz z plikiem klucza lub kodem aktywacyjnym.
Certyfikat licencji zawiera nastepujace informacje o dostarczonej licenciji:

* Klucz licencyjny lub numer zamdwienia

* Informacje o uzytkowniku, ktéry otrzymat licencje

¢ Informacje o aplikacji, ktéra moze by¢ aktywowana za pomocg zakupionej licencji

e Ograniczenie liczby urzadzen objetych zakupiong licencja

* Data rozpoczecia okresu wazno$ci licenciji

e Data wygasdniecia licencji lub okres waznosci licencji

e Typ licencji
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Informacje o kluczu licencyjnym

Klucz licencyjny jest to sekwencja bitéw, ktére mozesz zastosowadé w celu aktywaciji, a nastepnie uzy¢ aplikaciji
zgodnie z warunkami Umowy licencyjnej. Klucze licencyjne sg generowane przez specjalistéw z Kaspersky.

Mozesz dodad klucz licencyjny do aplikaciji, korzystajac z nastepujacych metod: stosujgc plik klucza lub
wprowadzajgc kod aktywacyjny. Po dodaniu klucza licencyjnego do aplikacji jest on wyswietlany w interfejsie
aplikaciji jako unikatowa sekwencja alfanumeryczna.

Klucz licencyjny moze zostac zablokowany przez Kaspersky w przypadku naruszenia warunkéw Umowy licencyjne;j.
Jedli klucz licencyjny zostat zablokowany, aby mdc korzystacd z aplikacji, musisz doda¢ inny klucz.

Klucz licencyjny musi by¢ aktywny lub dodatkowy (lub zapasowy).

Aktywny klucz licencyjny to klucz licencyjny, ktéry jest aktualnie uzywany przez aplikacje. Aktywny klucz licencyjny
moze zostad dodany dla licencji testowej lub komercyjnej. Aplikacja nie moze posiadaé wiecej niz jednego
aktywnego klucza licencyjnego.

Dodatkowy (lub zapasowy) klucz licencyjny to klucz licencyjny, ktéry upowaznia uzytkownika do korzystania z
aplikaciji, ale nie jest aktualnie w uzyciu. Dodatkowy klucz licencyjny staje sie aktywny automatycznie po wygasnieciu
licencji skojarzonej z biezgcym aktywnym kluczem licencyjnym. Dodatkowy klucz licencyjny moze zosta¢ dodany
tylko wtedy, gdy aktywny klucz licencyjny zostat juz dodany.

Klucz licencyjny dla licencji testowej mozna doda¢ tylko jako aktywny klucz licencyjny. Klucz licencyjny dla licencji
testowej nie moze zosta¢ dodany jako dodatkowy klucz licencyjny.

Informacje o pliku klucza

Plik klucza to plik z rozszerzeniem .key, dostarczony przez firme Kaspersky. Pliki kluczy zostaty zaprojektowane do
aktywowania aplikacji poprzez dodanie klucza licencyjnego.

Plik klucza otrzymasz na adres e-mail, ktéry okreélite$ podczas zakupu Kaspersky Security Center lub po
zamdwieniu wersji testowej Kaspersky Security Center.

Aby aktywowac aplikacje przy uzyciu pliku klucza, nie ma konieczno$ci nawigzywania potgczenia z serwerami
aktywacji Kaspersky.

W sytuacji przypadkowego usuniecia pliku klucza istnieje mozliwo$¢ jego odzyskania. Plik klucza moze by¢
niezbedny, na przyktad, do zarejestrowania konta Kaspersky CompanyAccount.

W celu odzyskania pliku klucza, nalezy wykona¢ jedna z ponizszych czynnosci:
e Skontaktuj sie ze sprzedawca licencji.

e Uzyskaj plik klucza poprzez strone internetowg Kaspersky &, korzystajgc z dostepnego kodu aktywacyjnego.

Informacje o subskrypciji
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Subskrypcja na Kaspersky Security Center jest to zamdwienie aplikacji z wybranymi ustawieniami (data wygasniecia
subskrypciji, liczba chronionych urzgdzen). Mozesz zarejestrowac swojg subskrypcje na Kaspersky Security Center
u swojego dostawcy ustugi (na przyktad, dostawcy internetu). Subskrypcja moze by¢ odnawiana recznie lub
automatycznie. Istnieje réwniez mozliwoé¢ jej anulowania.

Subskrypcja moze by¢ ograniczona (na przyktad, na jeden rok) lub nieograniczona (bez daty wygasniecia). Aby
mozliwe byto kontynuowanie korzystania z Kaspersky Security Center po wygasnieciu ograniczonej subskrypciji,
nalezy jg odnowi¢. Nieograniczona subskrypcja jest odnawiana automatycznie, jesli zostata optacona w
odpowiednim terminie.

Po wygasnieciu ograniczonej subskrypcji, moze zosta¢ zaoferowany okres karencji na odnowienie subskrypcji, w
trakcie ktérego aplikacja bedzie dalej dziatata. Dostepnoéc¢ i czas trwania okresu karencji sg definiowane przez
dostawce ustugi.

Aby uzywac Kaspersky Security Center z subskrypcja, nalezy wprowadzi¢ kod aktywacyjny otrzymany od
dostawcy ustugi.

Mozesz zastosowac¢ dla Kaspersky Security Center inny kod aktywacyjny dopiero wtedy, gdy Twoja subskrypcja
wygasnie lub gdy jg anulujesz.

W zalezno$ci od dostawcy ustugi, zestaw mozliwych dziatari do zarzadzania subskrypcjg moze sie rézni¢. Dostawca
ustugi moze nie zaoferowac okresu karencji na odnowienie subskrypciji i wéwczas aplikacja przestanie dziatad.

Kody aktywacyjne zakupione dla subskrypcji nie moga zostac uzyte do aktywowania wczesniejszych wersji
Kaspersky Security Center.

Jedli korzystasz z aplikaciji z subskrypcija, Kaspersky Security Center automatycznie prébuje uzyska¢ dostep do
serwera aktywacji w okreslonych przedziatach czasu, az do wygasniecia subskrypcji. Mozesz odnowi¢ swojg
subskrypcje na stronie dostawcy ustugi.

Informacje o kodzie aktywacyjnym

Kod aktywacyjny to unikatowa sekwencja 20 znakéw alfanumerycznych. Mozesz wprowadzi¢ kod aktywacyjny w
celu dodania klucza licencyjnego aktywujacego Kaspersky Security Center. Kod aktywacyjny otrzymasz na adres e-
mail, ktéry okreslite$ podczas sktadania zamdwienia, po zakupieniu Kaspersky Security Center lub po zamdwieniu
wersji testowej Kaspersky Security Center.

Aby aktywowac aplikacje kodem aktywacyjnym, potrzebny jest dostep do internetu w celu nawigzania potgczenia z
serwerami aktywacji Kaspersky.

Jedli aplikacja byta aktywowana przy uzyciu kodu aktywacyjnego, w niektérych przypadkach aplikacja wysyta
regularne zadania do serwerdw aktywacji Kaspersky w celu sprawdzenia biezgcego stanu klucza licencyjnego. Aby

mozliwe byto wysytanie zgdan, nalezy zapewni¢ aplikacji dostep do internetu.

Jedli zgubite$ kod aktywacyjny po zainstalowaniu aplikacji, skontaktu;j sie z partnerem Kaspersky, od ktérego
zakupites licencje.

Nie mozna uzywac¢ plikéw kluczy do aktywacji zarzadzanych aplikacji; akceptowane sg tylko kody aktywacyjne.

Wycofanie zgody z Umowa Licencyjng Uzytkownika Koncowego
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Jedli decydujesz sie zatrzymac ochrone swoich urzadzen klienckich, mozesz odinstalowac zarzadzane aplikacje
firmy Kaspersky i anulowa¢ swojg Umowe licencyjng dla tych aplikaciji.

W celu anulowania Umowy licencyjnej dla zarzadzanych aplikacji Kaspersky:

1. W drzewie konsoli wybierz Serwer administracyjny — Zaawansowane — Zaakceptowane Umowy licencyjne.

Wysdwietlana jest lista Umdw licencyjnych, zaakceptowanych po utworzeniu pakietéw instalacyjnych, w
momencie bezproblemowej instalacji aktualizacji lub po zdalnym zainstalowaniu Kaspersky Security for Mobile.

2. Z listy wybierz Umowe licencyjna, ktérg chcesz anulowad.

Mozesz sprawdzi¢ nastepujgce wiasciwosci Umowy licencyjne;j:

Date zaakceptowania Umowy licencyjnej.

* Nazwe uzytkownika, ktéry zaakceptowat Umowe licencyjna.

Odnosnik do warunkéw Umowy licencyjnej.

Listy obiektéw, ktére sg powigzane z Umowa licencyjng: nazwy pakietdw instalacyjnych, nazwy aktualizacji
typu seamless, nazwy aplikacji mobilnych.

3. Kliknij przycisk Wycofaj Umowe licencyjna.

W otwartym oknie zostanie wys$wietlona informacja, ze musisz odinstalowac¢ aplikacje firmy Kaspersky
odpowiadajgcg Umowie licencyjne;j.

4. Kliknij przycisk, aby potwierdzi¢ wycofanie.

Kaspersky Security Center sprawdzi, czy pakiety instalacyjne (odpowiadajgce zarzadzanej aplikacji firmy
Kaspersky, ktérej Umowe licencyjng chcesz anulowad) sg odinstalowane.

Mozesz anulowa¢ tylko Umowe licencyjng dla zarzadzanej aplikacji firmy Kaspersky, ktérej pakiety instalacyjne sa
usuwane.

Umowa licencyjna zostanie wycofana. Nie jest wyswietlana na liécie Umdw licencyjnych w sekcji Serwer
administracyjny — Zaawansowane — Zaakceptowane Umowy licencyjne. Nie mozesz chroni¢ urzgdzen
klienckich przy pomocy aplikacji firmy Kaspersky, ktérej Umowe licencyjng wycofates.

Informacje o przekazywaniu danych

Dane przesytane do firm trzecich

Jedli korzystasz z funkcji zarzadzania urzadzeniami mobilnymi Oprogramowania, do czasowego dostarczenia
polecen na urzadzenia dziatajgce pod kontrolg systemu operacyjnego Android poprzez mechanizm powiadomien
push uzywana jest ustuga Google Firebase Cloud Messaging. Jesli Uzytkownik skonfigurowat uzycie ustugi Google
Firebase Cloud Messaging, Uzytkownik akceptuje dostarczenie nastepujacych informaciji do ustugi Google Firebase
Cloud Messaging w trybie automatycznym: identyfikator instalacji aplikacji Kaspersky Endpoint Security for
Android, do ktérej musi zostaé¢ wystane powiadomienie push.

Aby zapobiec wymianie informaciji z ustugg Google Firebase Cloud Messaging, Uzytkownik musi wycofaé ustawienia
korzystania z ustugi Google Firebase Cloud Messaging do wartoéci fabrycznych.

275



Jedli korzystasz z funkcji zarzadzania urzgdzeniami mobilnymi Oprogramowania, do czasowego dostarczenia
polecen na urzadzenia dziatajgce pod kontrolg systemu operacyjnego iOS poprzez mechanizm powiadomier push
uzywana jest ustuga Apple Push Notification Service (APNs). Jesli Uzytkownik zainstalowat certyfikat APNs na
serwerze iOS MDM, utworzyt profil iOS MDM ze zbiorem ustawier do podtgczenia urzadzern mobilnych iOS z
Oprogramowaniem i zainstalowat ten profil na urzadzeniach mobilnych, Uzytkownik wyraza zgode na dostarczenie
nastepujgcych informacji do APNs w trybie automatycznym:

* Token—push token urzadzenia. Serwer uzywa tego tokena podczas wysytania powiadomier push do urzadzenia.

e PushMagic—cigg znakdw, ktéry musi zostaé zawarty w powiadomieniu push. Ta wartoé¢ ciggu znakdéw jest
generowana przez urzadzenie.

Dane przetwarzane lokalnie

Kaspersky Security Center stuzy do scentralizowanego wykonywania podstawowych zadarn dotyczacych
administraciji i zarzadzania w sieci firmy. Kaspersky Security Center zapewnia administratorowi dostep do
szczegdtowych informacji dotyczacych poziomu ochrony sieci organizacji; Kaspersky Security Center umozliwia
administratorowi skonfigurowanie wszystkich sktadnikéw ochrony opartych o aplikacje Kaspersky. Kaspersky
Security Center wykonuje nastepujace gtéwne funkcje:

Wykrywanie urzgdzer i ich uzytkownikdw w sieci organizaciji

* Tworzenie hierarchii grup administracyjnych dla zarzadzania urzgdzeniem
* Instalowanie aplikacji firmy Kaspersky na urzadzeniach

® Zarzadzanie ustawieniamii zadaniami zainstalowanych aplikaciji

e Zarzadzanie aktualizacjami dla aplikacji firmy Kaspersky oraz aplikacji firm trzecich, a takze wyszukiwanie i
eliminowanie luk

e Aktywowanie aplikacji firmy Kaspersky na urzadzeniach
* Zarzadzanie kontami uzytkownikéw

* Przegladanie informaciji o dziataniu aplikacji firmy Kaspersky na urzadzeniach

Przegladanie raportéw

Aby program Kaspersky Security Center mégt wykonywac gtdwne funkcje, moze otrzymywad, przechowywac i
przetwarzac nastepujgce informacje:

* Informacje o urzadzeniach w sieci organizacji otrzymane w wyniku wykrywania urzadzen w sieci Active Directory
lub sieci Windows lub poprzez skanowanie interwatéw IP. Serwer administracyjny gromadzi dane niezaleznie lub
pobiera dane z Agenta sieciowego.

* Informacje o jednostkach organizacyjnych, domenach, uzytkownikach i grupach Active Directory otrzymanych w
wyniku wykrywania urzadzen w sieci Active Directory. Serwer administracyjny gromadzi dane niezaleznie lub
pobiera dane z Agenta sieciowego.

* Szczegodty dotyczace zarzadzanych urzadzen. Agent sieciowy przesyta dane wymienione ponizej z urzadzenia
na Serwer administracyjny. Uzytkownik wprowadza wyéwietlang nazwe oraz opis urzadzenia w interfejsie Konsoli
administracyjnej lub w interfejsie Kaspersky Security Center 13 Web Console:

* Specyfikacje techniczne zarzadzanego urzadzenia i jego komponenty wymagane do identyfikacji urzadzenia:
wyswietlana nazwa i opis urzadzenia, typ i nazwa domeny Windows, nazwa urzadzenia w $rodowisku
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Windows, domena DNS i nazwa DNS, adres IP, lokalizacja sieci, adres MAC, typ systemu operacyjnego, czy
urzadzenie to maszyna wirtualna wraz z typem hipernadzorcy oraz czy urzadzenie jest dynamiczng maszyna
wirtualng jako czeé¢ VDI.

* Inne specyfikacje zarzadzanych urzadzen i ich komponenty wymagane do audytu zarzgdzanych urzadzen
oraz do podejmowania decyzji odnoénie tego, czy okreslone poprawki i aktualizacje sg stosowane: stan
Agenta Windows Update (WUA), architektura systemu operacyjnego, producent systemu operacyjnego,
numer kompilacji systemu operacyjnego, identyfikator publikacji systemu operacyjnego, folder lokalizacyjny,
jesli urzadzenie jest maszyna wirtualng—typ maszyny wirtualnej.

e Szczegdty dotyczace dziatan na zarzgdzanych urzadzeniach: data i godzina ostatniej lokalizacji, czas, gdy
urzadzenie byto ostatnio widoczne w sieci, stan oczekiwania na ponowne uruchomienie oraz czas, gdy
urzadzenie byto wtgczone.

e Szczegdty kont uzytkownika na urzadzeniu i sesji ich pracy.

e Statystyki dziatania punktu dystrybucii, jesli urzadzenie jest punktem dystrybucji. Agent sieciowy przesyta dane
z urzgdzenia na Serwer administracyjny.

e Szczegdty urzadzen mobilnych przesytane przy uzyciu protokotu Exchange ActiveSync. Dane wymienione
ponizej sg przesytane z urzgdzenia mobilnego na Serwer administracyjny:

e Specyfikacje techniczne urzadzenia mobilnego i jego komponentéw wymagane do identyfikacji urzadzenia:
nazwa urzadzenia, model, nazwa systemu operacyjnego, numer IMEIl i numer telefonu.

e Specyfikacje urzadzenia mobilnego i jego komponentdéw: stan zarzadzania urzgdzeniem, obstuga wiadomo$ci
SMS, uprawnienie do wysytania wiadomosci SMS, obstuga FCM, obstuga polecen uzytkownika, folder
przechowywania systemu operacyjnego i nazwa urzadzenia.

e Szczegdty dziatar na urzadzeniach mobilnych: lokalizacja urzadzenia (za pomoca polecenia Zlokalizuj), czas
ostatniej synchronizacji, czas ostatniego potgczenia z Serwerem administracyjnym, a takze szczegdty obstugi
synchronizacji.

* Szczegdty urzadzen mobilnych przesytane przy uzyciu protokotu iOS MDM. Dane wymienione ponizej sg
przesytane z urzgdzenia mobilnego na Serwer administracyjny:

e Specyfikacje techniczne urzgdzenia mobilnego i jego sktadnikéw wymagane do identyfikacji urzadzenia:
nazwa urzadzenia, model, nazwa systemu operacyjnego, numer kompilacji systemu operacyjnego, numer
modelu urzadzenia, numer IMEI, UDID, MEID, numer seryjny, ilo$¢ pamigci, wersja oprogramowania firmware
modemu, adres MAC Bluetooth, adres MAC Wi-Fii szczegdty karty SIM (identyfikator ICCID jako cze$é
identyfikatora karty SIM).

e Szczegdty dotyczace sieci komdrkowej uzywanej przez zarzgdzane urzadzenie: typ sieci komdrkowej, nazwa
aktualnie uzywanej sieci komdrkowej, nazwa domowej sieci komdrkowej, wersja ustawiern operatora sieci
mobilnej, stan roamingu potaczen gtosowych i stan roamingu danych, kod kraju sieci domowej, kod kraju
zamieszkania, kod kraju aktualnie uzywanej sieci i poziom szyfrowania.

e Ustawienia zabezpieczen urzadzenia mobilnego: uzycie hasta i jego zgodnosé z ustawieniami zasady, lista
profili konfiguracyjnych i profili informacyjnych uzywanych do zainstalowania aplikacji firm trzecich.

e Data ostatniej synchronizacji z Serwerem administracyjnym i stan zarzgdzania urzadzeniem.

e Szczegdty aplikacji Kaspersky zainstalowanych na urzadzeniu. Zarzadzana aplikacja przesyta dane z urzgdzenia
na Serwer administracyjny poprzez Agenta sieciowego:

e Ustawienia aplikacji firmy Kaspersky zainstalowanych na zarzgdzanym urzadzeniu: nazwa i wersja aplikacji
firmy Kaspersky, stan ochrony w czasie rzeczywistym, data i godzina ostatniego skanowania, liczba
wykrytych zagrozen, liczba obiektéw, ktérych wyleczenie sie nie powiodto, dostepnoéé i stan komponentéw
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aplikacji, godzina ostatniej aktualizacji i wersja antywirusowych baz danych, szczegdty dotyczace zadan i
ustawien aplikacji Kaspersky, informacje o aktywnym i zapasowym kluczu licencyjnym, data i identyfikator
instalaciji aplikaciji.

e Statystyki dziatania aplikacji: zdarzenia dotyczgce zmian w stanie komponentéw aplikacji Kaspersky na
zarzadzanym urzadzeniu i wykonywanie zadan zainicjowanych przez komponenty aplikaciji.

® Stan urzadzenia zdefiniowany przez aplikacje Kaspersky.
e Znaczniki przypisane przez aplikacje Kaspersky.
® Zestaw zainstalowanych i stosowanych aktualizacji dla aplikacji firmy Kaspersky.

Dane znajdujgce sie w zdarzeniach z komponentéw Kaspersky Security Center i zarzadzanych aplikacji firmy
Kaspersky. Agent sieciowy przesyta dane z urzadzenia na Serwer administracyjny.

Ustawienia komponentéw Kaspersky Security Center i zarzgdzanych aplikacji firmy Kaspersky, przedstawionych
w zasadach i profilach zasad. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli
Kaspersky Security Center 13 Web Console.

Ustawienia zadania komponentdéw Kaspersky Security Center i zarzgdzanych aplikacji firmy Kaspersky.
Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13
Web Console.

Dane przetwarzane przez funkcje Zarzadzanie lukami i poprawkami. Agent sieciowy przesyta dane wymienione
ponizej z urzadzenia na Serwer administracyjny:

e Szczegdty dotyczace aplikacii i poprawek zainstalowanych na zarzgdzanych urzadzeniach (Rejestr aplikacji).
¢ Informacje o sprzecie wykrytym na zarzadzanych urzadzeniach (Rejestr sprzetu).
e Szczegdty dotyczace luk w oprogramowaniu innej firmy wykrytych na zarzadzanych urzadzeniach.

e Szczegdty dotyczace aktualizaciji dostepnych dla aplikacji innych firm, zainstalowanych na zarzgdzanych
urzgdzeniach.

* Szczegdty dotyczace aktualizaciji firmy Microsoft, wykrytych przez funkcje WSUS.

e Lista aktualizacji firmy Microsoft, wykrytych przez funkcje WSUS, ktéra musi zosta¢ zainstalowana na
urzgdzeniu.

Kategorie uzytkownika dla aplikacji. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie
konsoli Kaspersky Security Center 13 Web Console.

Szczegdty plikéw wykonywalnych wykrytych na zarzadzanych urzadzeniach przez funkcje Kontroli
aplikacji. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security
Center 13 Web Console. Petna lista danych jest dostarczona w plikach pomocy odpowiedniej aplikacji.

Szczegdty dotyczace plikéw w Kopii zapasowej. Zarzadzana aplikacja przesyta dane z urzadzenia na Serwer
administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach pomocy
odpowiedniej aplikacji.

Szczegdty dotyczace plikéw w Kwarantannie. Zarzgdzana aplikacja przesyta dane z urzgdzenia na Serwer
administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach pomocy
odpowiedniej aplikacji.
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Szczegdty dotyczace plikdw, o ktdre poprosili specjalisci z Kaspersky, w celu przeprowadzenia szczegdtowe;j
analizy. Zarzadzana aplikacja przesyta dane z urzgdzenia na Serwer administracyjny poprzez Agenta sieciowego.
Petna lista danych jest dostarczona w plikach pomocy odpowiedniej aplikacji.

Szczegdty dotyczace stanu i wyzwolenia regut Adaptacyjnej kontroli anomalii. Zarzadzana aplikacja przesyta
dane z urzadzenia na Serwer administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w
plikach pomocy odpowiedniej aplikacji.

Szczegdty dotyczace urzadzen zewnetrznych (jednostki pamieci, informacje o narzedziach do przenoszenia
danych, informacje o narzedziach do drukowania oraz magistrale potgczen), zainstalowane lub podigczone do
zarzgdzanego urzadzenia i wykryte przez funkcje Kontroli urzadzen. Zarzadzana aplikacja przesyta dane z
urzgdzenia na Serwer administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach
pomocy odpowiedniej aplikaciji.

Informacje o zaszyfrowanych urzadzeniach i stanie szyfrowania. Zarzadzana aplikacja przesyta dane z urzadzenia
na Serwer administracyjny poprzez Agenta sieciowego.

Szczegdty dotyczace bteddw szyfrowania danych na urzadzeniach, wykonane przy uzyciu funkcji Szyfrowanie
danych z aplikacji firmy Kaspersky. Zarzadzana aplikacja przesyta dane z urzadzenia na Serwer administracyjny
poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach pomocy odpowiedniej aplikacji.

Lista zarzgdzanych programowalnych sterownikdw logicznych (PLC). Zarzadzana aplikacja przesyta dane z
urzadzenia na Serwer administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach
pomocy odpowiedniej aplikaciji.

Dane wymagane do utworzenia taricucha rozprzestrzeniania sig¢ zagrozen. Zarzadzana aplikacja przesyta dane z
urzadzenia na Serwer administracyjny poprzez Agenta sieciowego. Petna lista danych jest dostarczona w plikach
pomocy odpowiedniej aplikaciji.

Dane wymagane do integracji Kaspersky Security Center z ustugg Kaspersky Managed Detection and Response
(dedykowana wtyczka musi by¢ zainstalowana dla Kaspersky Security Center 13 Web Console): token inicjujacy
integracje, token integracji i token sesji uzytkownika. Uzytkownik wprowadza token inicjujacy integracje w
interfejsie konsoli Kaspersky Security Center 13 Web Console. Ustuga Kaspersky MDR przesyta token integraciji i
token sesji uzytkownika za poérednictwem dedykowanej wtyczki.

Szczegdty wprowadzonych koddw aktywacyjnych lub okredlonych plikéw kluczy. Uzytkownik wprowadza dane w
Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13 Web Console.

Konta uzytkownikéw: nazwa, opis, imie i nazwisko, adres e-mail, gtéwny numer telefonu, hasto, tajny klucz
wygenerowany przez Serwer administracyjny oraz hasto jednorazowe do weryfikacji dwuetapowej. Uzytkownik
wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13 Web Console.

Historia rewizji zarzadzanych obiektéw. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie
konsoli Kaspersky Security Center 13 Web Console.

Rejestr usunietych zarzadzanych obiektdéw. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w
interfejsie konsoli Kaspersky Security Center 13 Web Console.

Pakiety instalacyjne utworzone z pliku, a takze ustawienia instalacji. Uzytkownik wprowadza dane w Konsoli
administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13 Web Console.

Dane wymagane do wyswietlania ogtoszen z Kaspersky w Kaspersky Security Center 13 Web Console.
Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13
Web Console.

Dane wymagane do dziatania wtyczek zarzadzanych aplikacji w konsoli Kaspersky Security Center 13 Web
Console i zapisywane przez wtyczki w bazie danych Serwera administracyjnego podczas ich rutynowego
dziatania. Opis i sposoby podawania danych znajduijg sie w plikach pomocy odpowiedniej aplikacii.
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e Ustawienia uzytkownika Kaspersky Security Center 13 Web Console: wersja jezykowa oraz temat interfejsu,
ustawienia wys$wietlania panelu Monitorowanie, informacje o stanie powiadomien (Przeczytane /
Nieprzeczytane), stan kolumn w arkuszach kalkulacyjnych (Pokaz / Ukryj), postep trybu Uczenie. Uzytkownik
wprowadza dane w interfejsie konsoli Kaspersky Security Center 13 Web Console.

e Dziennik zdarzen aplikacji Kaspersky dla komponentdw Kaspersky Security Center i zarzadzanej aplikacji firmy
Kaspersky. Dziennik zdarzen aplikacji Kaspersky jest przechowywany na kazdym urzadzeniu i nie jest nigdy
przesytany na Serwer administracyjny.

* Certyfikaty dla bezpiecznego podtaczania zarzgdzanych urzadzern do komponentéw Kaspersky Security
Center. Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security
Center 13 Web Console.

* Dane wymagane do dziatania Kaspersky Security Center w $rodowiskach chmury, takich jak Amazon Web
Services (AWS), Microsoft Azure, Google Cloud i Yandex.Cloud. Serwer administracyjny otrzymuje dane z
maszyny wirtualnej, na ktérej dziata.

e Informacja o akceptacji przez Uzytkownika warunkéw umow prawnych z Kaspersky.

* Wszelkie dane, jakie Uzytkownik wprowadza w Konsoli administracyjnej lub interfejsie konsoli Kaspersky Security
Center 13 Web Console.

Dane wymienione powyzej mogg zostac przedstawione w Kaspersky Security Center, jesli stosowana jest jedna z
nastepujgcych metod:

* Uzytkownik wprowadza dane w Konsoli administracyjnej lub w interfejsie konsoli Kaspersky Security Center 13
Web Console.

e Agent sieciowy automatycznie pobiera dane z urzadzenia i przesyta je na Serwer administracyjny.

e Agent sieciowy pobiera dane otrzymane przez zarzadzang aplikacje firmy Kaspersky i przesyta je na Serwer
administracyjny. Listy danych przetwarzanych przez zarzadzane aplikacje firmy Kaspersky sg dostarczane w
plikach pomocy dla odpowiednich aplikacji.

e Serwer administracyjny i Agent sieciowy wskazani jako punkt dystrybucji zbierajg informacje o urzadzeniach w
sieci.

* Dane sg przesytane z urzadzenia mobilnego do Serwera administracyjnego przy uzyciu protokotu Exchange
ActiveSync lub iOS MDM.

Wymienione dane sg przechowywane w bazie danych Serwera administracyjnego. Nazwy uzytkownikéw i hasta sg
przechowywane w postaci zaszyfrowanej.

Wszystkie wymienione dane moga by¢ przesytane do Kaspersky tylko poprzez pliki zrzutdw, pliki sledzenia lub pliki
raportéw komponentéw Kaspersky Security Center, w tym pliki raportéw utworzone przez instalatory i narzedzia.

Pliki zrzutéw, pliki Sledzenia i pliki raportéw komponentéw Kaspersky Security Center zawierajg losowe dane
Serwera administracyjnego, Agenta sieciowego, Konsoli administracyjnej, serwera iOS MDM, serwera urzgdzen
mobilnych Exchange oraz Kaspersky Security Center 13 Web Console. Te pliki moga zawieraé szczegdty osobiste
oraz dane wrazliwe. Pliki zrzutéw, pliki sledzenia oraz pliki raportéw na urzadzeniu w postaci niezaszyfrowanej. Pliki
zrzutdw, pliki $ledzenia i pliki raportéw nie sa przesytane do Kaspersky automatycznie; jednakze administrator moze
przesyta¢ dane do Kaspersky recznie na proébe pomocy technicznej, aby rozwigzaé problemy zwigzane z
dziataniem Kaspersky Security Center.

Firma Kaspersky wykorzystuje uzyskane dane tylko jako ogdlne statystyki. Ogdlne statystyki sa generowane
automatycznie z otrzymanych informaciji i nie zawierajg zadnych danych osobowych ani poufnych informacji. Jak
tylko nowe dane zostang zebrane, poprzednie dane zostang usuniete (raz na rok). Statystyki podsumowujgce sa
przechowywane caty czas.
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Firma Kaspersky chroni wszelkie zebrane informacje zgodnie z prawem oraz obowigzujgcymi przepisami
stosowanymi w firmie Kaspersky. Dane sg przesytane za posrednictwem bezpiecznego kanatu.

Opcje licencjonowania Kaspersky Security Center

W Kaspersky Security Center licencja moze odnosi¢ sie do réznych grup funkciji.

Podczas dodawania klucza licencyjnego w oknie wtadciwoéci Serwera administracyjnego upewnij sie, ze dodasz
klucz licencyjny, ktéry umozliwia uzycie Kaspersky Security Center. Mozesz odszukaé te informacje na stronie
internetowej firmy Kaspersky. Kazda strona internetowa rozwigzania zawiera liste aplikacji znajdujacych sie w
rozwigzaniu. Serwer administracyjny moze zaakceptowac nieobstugiwane klucze licencyjne, na przyktad klucz
licencyjny dla Kaspersky Endpoint Security Cloud, ale funkcjonalnos$¢ Kaspersky Security Center w takich
przypadkach nie jest obstugiwana.

Podstawowe funkcje Konsoli administracyjnej

Dostepne sg nastepujgce funkcije:

e Tworzenie wirtualnych Serwerdw administracyjnych, ktére sg uzywane do zarzadzania siecig zdalnych biur lub
organizaciji klientéw.

* Tworzenie hierarchii grup administracyjnych w celu zarzadzania okre$lonymi urzadzeniami jako pojedyncza
jednostka.

* Kontrola stanu ochrony antywirusowej firmy.

* Zdalna instalacja aplikaciji.

* Wyswietlanie listy obrazdw systemdw operacyjnych dostepnych do zdalnej instalaciji.

e Scentralizowana konfiguracja aplikacji zainstalowanych na urzadzeniach klienckich.

* Przegladanie i modyfikowanie istniejgcych grup licencjonowanych aplikaciji.

e Statystykiiraporty z dziatania aplikacji, a takze powiadomienia o zdarzeniach krytycznych.

® Zarzadzanie szyfrowaniem i ochrong danych.

e Wyswietlanie i reczne modyfikowanie listy komponentdéw sprzetu wykrytych poprzez przeszukiwanie sieci.

* Scentralizowana praca z plikami przeniesionymi do Kwarantanny lub Kopii zapasowej i plikami, ktérych
przetwarzanie zostato odroczone.

* Zarzadzanie rolami uzytkownika.

Kaspersky Security Center z obstugg podstawowej funkcjonalnosci Konsoli administracyjnej jest dostarczany jako
cze$¢ aplikaciji Kaspersky do ochrony sieci firmowych. Mozna jg réwniez pobrac ze strony firmy Kaspersky.

Przed aktywacjg aplikacji lub po wygasnieciu licencji komercyjnej, Kaspersky Security Center zapewnia tylko
podstawowe funkcje Konsoli administracyjne;j.

Funkcja Zarzadzanie lukami i poprawkami
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Dostepne sg nastepujgce funkcije:
e Zdalna instalacja systemdw operacyjnych.
* Zdalna instalacja aktualizacji oprogramowania, skanowanie i naprawianie luk.
* Inwentaryzacja sprzetu.
e Zarzadzanie grupa licencjonowanych aplikacji.

* Mozliwos¢ zdalnego potaczenia z urzadzeniami klienckimi poprzez komponent systemu Microsoft® Windows® o
nazwie Podtgczanie pulpitu zdalnego.

* Nawigzywanie zdalnego potgczenia z urzadzeniami klienckimi poprzez udostepnianie pulpitu Windows.

Jednostka zarzadzajgca dla Zarzadzanie lukami i poprawkami jest urzadzenie klienckie w grupie
Zarzagdzane urzadzenia.

Szczegdtowe informacje o sprzecie urzadzen sg dostepne podczas procesu inwentaryzacji jako czes¢ funkcji
Zarzadzanie lukami i poprawkami. Aby Zarzgdzanie lukami i poprawkami dziatato prawidtowo, na dysku powinno
by¢ przynajmniej 100 GB wolnego miejsca.

Funkcja Zarzgdzanie urzagdzeniami mobilnymi

Funkcja Zarzgdzanie urzadzeniami mobilnymi jest wykorzystywana do zarzgdzania urzgdzeniami mobilnymi
Exchange ActiveSync (EAS) iiOS MDM.

Dla urzadzert mobilnych Exchange ActiveSync dostepne sg nastepujace funkcje:

e Tworzenie i modyfikowanie profili zarzadzania urzadzeniami mobilnymi, przypisywania profili do skrzynek
pocztowych uzytkownikdw.

* Konfiguracja ustawien urzadzert mobilnych (synchronizacja poczty, korzystanie z aplikacji, hasto uzytkownika,
szyfrowanie danych i podtgczanie dyskéw wymiennych).

* Instalacja certyfikatéw na urzadzeniach mobilnych.
Dla urzadzern iOS MDM dostepne sa nastepujgce funkcje:

e Tworzenie i modyfikowanie profili konfiguracyjnych oraz instalowanie profili konfiguracyjnych na urzadzeniach
mobilnych.

* |nstalowanie aplikacji na urzgdzeniach mobilnych za posrednictwem App Store® lub plikéw manifestu (.plist).

¢ Blokowanie urzadzer mobilnych, resetowanie hasta urzadzenia mobilnego oraz usuwanie z niego wszystkich
danych.

Dodatkowo, funkcja Zarzgdzanie urzadzeniami mobilnymi umozliwia wykonywanie polecen udostepnionych przez
odpowiednie protokoty.

Jednostkg zarzadzajaca funkciji Zarzgdzanie urzadzeniami mobilnymi jest urzgdzenie mobilne. Urzgdzenie mobilne
jest zarzadzane po jego podtaczeniu do serwera urzadzer mobilnych.
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Kontrola dostepu oparta o role

Kaspersky Security Center oferuje mozliwosci dla dostepu opartego na roli do funkcji Kaspersky Security Center i
zarzadzanych aplikacji firmy Kaspersky.

Mozesz skonfigurowad uprawnienia dostepu do funkcji aplikacji dla uzytkownikéw Kaspersky Security Center w
jeden z nastepujgcych sposobdw:

* Konfigurujgc uprawnienia dla kazdego uzytkownika lub grupy uzytkownikéw indywidualnie.

e Tworzac standardowe role uzytkownika z predefiniowanym zestawem uprawnien i przypisujac te role do
uzytkownikéw w zaleznosci od ich zakresu obowigzkéw.

Instalacja systemdw operacyjnych i aplikacji

Kaspersky Security Center umozliwia tworzenie obrazéw systemdw operacyjnych i instalowanie ich na
urzadzeniach klienckich w sieci, a takze wykonywanie zdalnej instalaciji aplikacji firmy Kaspersky lub innych
producentéw. Mozesz przechwytywac obrazy systemdéw operacyjnych z urzadzen i przesytad je do Serwera
administracyjnego. Takie obrazy systemdw operacyjnych sg przechowywane na Serwerze administracyjnym w
dedykowanym folderze. Obraz systemu operacyjnego odpowiedniego urzadzenia moze zostac przechwycony i
utworzony przy uzyciu zadania tworzenia pakietu instalacyjnego. Mozesz uzy¢ przechwyconych obrazéw do
zainstalowania ich na nowych urzadzeniach w sieci, na ktérych nie zainstalowano jeszcze systemu operacyjnego. W
tym przypadku wykorzystywana jest technologia Preboot eXecution Environment (PXE).

Integracja ze Srodowiskami chmury

Kaspersky Security Center pracuje nie tylko z urzadzeniami lokalnymi, ale takze oferuje specjalne funkcje do pracy
w $rodowisku chmury, takie jak Kreator konfiguracji srodowiska chmury. Kaspersky Security Center dziata z
nastepujgcymi maszynami wirtualnymi:

* |nstancje Amazon EC2
e Maszyny wirtualne Microsoft Azure

* Instancje maszyn wirtualnych Google Cloud

Eksportowanie zdarzen do systemdw SIEM: QRadar firmy IBM i Micro Focus firmy ArcSight

Eksportowanie zdarzerh moze by¢ uzywane w obrebie scentralizowanych systemdw, ktdre zajmujg sie problemami z
bezpieczeristwem na poziomie organizacyjnym i technicznym, zapewniajg ustugi monitorowania ochrony oraz
skonsolidowane informacje z réznych rozwigzan. To sg systemy SIEM, ktére oferujg przeprowadzania w czasie
rzeczywistym analizy ostrzezen i zdarzen zabezpieczen, wygenerowanych przez aplikacje i sprzet w sieci, lub
Security Operation Centers (SOCs).

Dzieki specjalnej licencji mozesz uzy¢ protokotéw CEF i LEEF, aby wyeksportowacé ogdlne zdarzenia do systemow
SIEM, a takze zdarzenia przesytane przez aplikacje Kaspersky do Serwera administracyjnego.

LEEF (Log Event Extended Format) to dostosowany format zdarzen dla IBM Security QRadar SIEM. QRadar moze

integrowac, identyfikowac i przetwarzad zdarzenia LEEF. Zdarzenia LEEF musza uzywaé kodowania UTF-8.
Szczegdtowe informacje na temat protokotu LEEF mozna znalez¢ w Centrum wiedzy IBM.
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CEF (Common Event Format) to standard zarzadzania dziennikami, ktéry ulepsza wspétdziatanie informacij
dotyczacych bezpieczeristwa miedzy réznymi urzadzeniami i aplikacjami sieciowymi i zabezpieczajgcymi. CEF
umozliwia korzystanie z podstawowego formatu dziennika zdarzen, co utatwia integrowanie i gromadzenie danych
do analizy przez system zarzgdzania korporaciji. Systemy ArcSight i Splunk SIEM uzywajg tego protokotu.

Informacje o ograniczeniach gtéwnych funkcji

Przed aktywacja aplikacji lub po wygasnieciu licencji komercyjnej, Kaspersky Security Center zapewnia podstawowe
funkcje Konsoli administracyjnej. Ograniczenia podstawowego dziatania aplikacji zostaty opisane ponize;.

Zarzadzanie urzadzeniami mobilnymi

Nie mozna utworzyé nowego profilu i przypisa¢ go do urzadzenia mobilnego (i0OS MDM) lub skrzynki pocztowe;j
(Exchange ActiveSync). Funkcje zmian istniejgcych profili oraz przypisywania profili do skrzynek pocztowych sg
zawsze dostepne.

Zarzadzanie aplikacjami

Nie mozna uruchomi¢ zadania instalacji aktualizacji i zadania usuwania aktualizacji. Wszystkie zadania, ktére zostaty
uruchomione przed wygasnieciem licencji, zostang zakoriczone, ale ostanie uaktualnienia nie zostang zainstalowane.
Na przyktad, jedli zadanie instalacji krytycznych uaktualniers zostato uruchomione przed wygasnieciem licencji,
zainstalowane zostang tylko krytyczne uaktualnienia, ktére zostaty odnalezione przed wygasnieciem licenciji.

Funkcje uruchamiania i modyfikacji synchronizacji, wykrywania luk oraz zadania aktualizacji bazy luk sg zawsze
dostepne. Nie ma réwniez zadnych ograniczen wyséwietlania, wyszukiwania i sortowania wpiséw na licie luk i
uaktualnien.

Zdalna instalacja systeméw operacyjnych i aplikacji

Zadania przechwytywania i instalowania obrazu systemu operacyjnego nie mogg zosta¢ uruchomione. Zadania,
ktdére zostaty uruchomione przed wygasnieciem licenciji, zostajg zakoriczone.

Inwentaryzacja sprzetu

Nie mozna uzyska¢ zadnych informacji o nowych urzadzeniach za poérednictwem serwera urzadzerh mobilnych.
Aktualizowane sg informacje o komputerach i podtgczonych urzadzeniach.

Powiadomienia o zmianach w konfiguracji urzadzen nie sg wysytane.

Lista sprzetu jest dostepna do przegladania i modyfikowania.

Zarzadzanie grupa licencjonowanych aplikacji

Nie mozna doda¢ nowego klucza licencyjnego.

Powiadomienia o naruszeniach ograniczen korzystania z kluczy licencyjnych nie sg wysytane.
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Zdalne podtgczanie do urzadzen klienckich

Zdalne podtaczanie do urzadzen klienckich nie jest dostepne.

Ochrona antywirusowa

Program antywirusowy uzywa baz danych zainstalowanych przed wygasnieciem licencji.

Integracja ze $rodowiskami chmury

Jedli pracujesz w $rodowisku chmury, nie mozesz korzystac¢ z narzedzi AWS, Azure lub Google APl dla
przeszukiwania segmentéw chmury i instalacji aplikacji na urzadzeniach. Elementy interfejsu, ktére wyséwietlajg
funkcje specyficzne dla pracy w srodowisku chmury réwniez nie sg dostepne.

Funkcije licencjonowania Kaspersky Security Center i zarzgdzanych aplikacji

Licencjonowanie Serwera administracyjnego i zarzgdzanych aplikacji posiada nastepujace specjalne funkcje:

* Mozesz dodac klucz licencyjny lub wazny kod aktywacyjny do Serwera administracyjnego, aby aktywowacé
Zarzadzanie lukami i poprawkami, Zarzadzanie urzadzeniami mobilnymi lub Integracja z systemami SIEM. Niektdre
funkcje Kaspersky Security Center sg dostepne tylko w zalezno$ci od aktywnych plikéw kluczy lub waznych
koddw aktywacyjnych dodanych do Serwera administracyjnego.

* Do repozytorium Serwera administracyjnego mozna doda¢ kilka kodéw aktywacyjnych i plikéw kluczy dla
zarzadzanych aplikaciji.

Informacje o licencjonowaniu Kaspersky Security Center

Jedli aktywowates jedng z licencjonowanych funkcji (na przyktad, Zarzgdzanie urzadzeniami mobilnymi) przy uzyciu
pliku klucza, ale chcesz tez korzystaé z innej licencjonowanej funkcji (na przyktad, Zarzgdzania lukami i poprawkami),
musisz kupi¢ u swojego dostawcy ustugi plik klucza, ktéry aktywuje obie te funkcje, i musisz aktywowac Serwer
administracyjny przy uzyciu tego pliku klucza.

Funkcje licencjonowania zarzgdzanych aplikaciji

Licencjonowanie zarzgdzanych aplikacji obejmuje wdrozenie kodu aktywacyjnego lub pliku klucza automatycznie lub
w inny dogodny sposdb. W celu wdrozenia kodu aktywacyjnego lub pliku klucza mozna zastosowaé nastepujace
metody:

* Automatyczne rozsytanie

Jedli uzywasz réznych zarzadzanych aplikacji i musisz rozesta¢ okreslony plik klucza lub kod aktywacyjny na
urzadzenia, zdecyduj sie na inne sposoby wdrozenia tego kodu aktywacyjnego lub pliku klucza.
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Kaspersky Security Center umozliwia automatyczne rozestanie dostepnych kluczy licencyjnych na urzadzenia.
Na przykfad, trzy klucze licencyjne sg przechowywane w repozytorium Serwera administracyjnego. Zaznaczytes
pole Automatycznie rozeslij klucz licencyjny na zarzadzane urzadzenia dla wszystkich trzech kluczy
licencyjnych. Aplikacja zabezpieczajgca Kaspersky—na przyktad Kaspersky Endpoint Security for Windows—jest
zainstalowana na urzadzeniach w organizacji. Zostanie wykryte nowe urzadzenie, do ktérego musi by¢ rozestany
klucz licencyjny. Aplikacja okreéli, na przyktad, ze na urzadzeniu mogg zostacé zastosowane dwa klucze licencyjne
z repozytorium: klucz licencyjny o nazwie Key_Toraz klucz licencyjny o nazwie Key_2 Jeden z tych kluczy
licencyjnych zostanie zastosowany na urzadzeniu. W tym przypadku nie mozna przewidzieé, ktéry z dwdch
kluczy licencyjnych zostanie rozestany na urzadzenie, poniewaz automatyczne rozestanie kluczy licencyjnych nie
oferuje administratorowi podejmowania zadnych dziatan.

Podczas rozsytania klucza licencyjnego urzadzenia sg zliczane dla tego klucza licencyjnego. Musisz upewnic¢ sie,
ze liczba urzadzen, na ktdrych klucz licencyjny zostat zastosowany, nie przekracza limitu okreélonego przez
licencje. Jedliliczba urzadzen przekracza limit okresdlony przez licencje, wszystkie urzadzenia, ktére nie zostaty
objete licencjg, otrzymaja stan Krytyczny.

* Dodawanie pliku klucza lub kodu aktywacyjnego do pakietu instalacyjnego zarzadzanej aplikaciji

Jedliinstalujesz zarzadzang aplikacje przy uzyciu pakietu instalacyjnego, mozesz okreéli¢ kod aktywacyjny lub plik
klucza w tym pakiecie instalacyjnym lub w zasadzie aplikacji. Klucz licencyjny zostanie rozestany na zarzadzane
urzgdzenia podczas kolejnej synchronizacji urzgdzenia z Serwerem administracyjnym.

* Rozestanie poprzez zadanie dodaj klucz licencyjny dla zarzadzanej aplikaciji

Jedli zdecydujesz sie na uzycie zadania dodaj klucz licencyjny dla zarzgdzanej aplikacji, mozesz wybrac¢ klucz
licencyjny, ktéry musi zostaé rozestany na urzadzenia, oraz wybraé urzadzenia w dowolny sposéb—na przykitad,
wybierajgc grupe administracyjng lub wybdr urzadzen.

* Reczne dodawanie kodu aktywacyjnego lub pliku klucza do urzadzen

Aplikacje Kaspersky. Zdalna instalacja

Ta sekcja opisuje metody zdalnej instalacji aplikacji firmy Kaspersky i ich usuwanie z urzadzen w sieci.

Przed zainstalowaniem aplikacji na urzadzeniach klienckich nalezy upewnic¢ sie, ze sprzet i oprogramowanie tych
urzadzen klienckich spetniajg stosowne wymagania.

Agent sieciowy jest sktadnikiem umozliwiajgcym tgczenie sie Serwera administracyjnego z urzadzeniami klienckimi.
Dlatego tez Agent sieciowy musi by¢ zainstalowany na kazdym urzadzeniu klienckim, ktére bedzie potaczone ze
zdalnym scentralizowanym systemem kontroli. Urzgdzenie, na ktérym jest zainstalowany Serwer administracyjny,
moze uzy¢ tylko wersji serwerowej Agenta sieciowego. Ta wersja jest czedcig Serwera administracyjnego, ktéra jest
z nim instalowana i usuwana. Nie ma konieczno$ci instalowania Agenta sieciowego na tym urzadzeniu.

Agent sieciowy moze by¢ instalowany lokalnie lub zdalnie podobnie jak kazda inna aplikacja. Podczas
scentralizowanego wdrazania aplikacji zabezpieczajgcych poprzez Konsole administracyjng mozesz zainstalowad
Agenta sieciowego wraz z tymi aplikacjami zabezpieczajgcymi.

Agenty sieciowe moga sie rézni¢ w zaleznosci od aplikaciji Kaspersky, z ktérymi pracuja. W niektdérych przypadkach
Agent sieciowy moze by¢ instalowany tylko lokalnie (w celu uzyskania szczegdtowych informaciji przeczytaj
dokumentacje dla konkretnej aplikacji). Wystarczy tylko raz zainstalowaé Agenta sieciowego na urzadzeniu
klienckim.

Aplikacje firmy Kaspersky sa zarzadzane poprzez Konsolg administracyjng przy uzyciu wtyczek administracyjnych.
Dlatego, aby mie¢ dostep do interfejsu do zarzadzania aplikacjami poprzez Kaspersky Security Center, na staciji
roboczej administratora nalezy zainstalowa¢ odpowiednig wtyczke administracyjna.
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Mozesz przeprowadzi¢ zdalng instalacje aplikacji ze stacji roboczej administratora w oknie gtéwnym Kaspersky
Security Center.

Aby zdalnie zainstalowaé oprogramowanie, musisz utworzy¢ zadanie zdalnej instalaciji.

Utworzone zadanie zdalnej instalacji zostanie uruchomione zgodnie z jego terminarzem. Mozesz przerwad
instalacje, recznie zatrzymujgc wykonywanie zadania.

Jedli zdalna instalacja aplikacji zwrécita btad, mozesz sprawdzi¢, co spowodowato ten btad i naprawi¢ go przy
pomocy narzedzia do przygotowywania zdalnej instalacji.

Mozesz monitorowac proces zdalnej instalaciji aplikacji firmy Kaspersky w sieci, korzystajgc z raportu ze zdalne;j
instalaciji.

W celu uzyskania bardziej szczegdtowych informaciji o zarzgdzaniu wymienionymi aplikacjami za posrednictwem
Kaspersky Security Center zajrzyj do dokumentaciji dla konkretnej aplikacji.

Zastepowanie aplikacji zabezpieczajacych firm trzecich

Instalacja aplikacji zabezpieczajacych firmy Kaspersky poprzez Kaspersky Security Center moze wymagad
usuniecia oprogramowania firmy trzeciej niekompatybilnego z instalowang aplikacjg. Kaspersky Security Center
oferuje kilka sposobdw usuniecia aplikacji firm trzecich.

Usuwanie niekompatybilnych aplikacji przy uzyciu instalatora

Ta opcja jest dostepna tylko w Konsoli administracyjnej opartej na konsoli Microsoft Management Console.

Metoda instalatora dotyczaca usuwania niekompatybilnych aplikacji jest obstugiwana przez rézne typy instalaciji.
Przed zainstalowaniem aplikacji zabezpieczajgcej wszystkie niekompatybilne aplikacje sg usuwane automatycznie,
jesli w oknie wtasciwosci pakietu instalacyjnego tej aplikacji zabezpieczajgcej (sekcja Niekompatybilne aplikacje)
wybrano opcje Automatycznie odinstaluj niekompatybilne aplikacje.

Usuwanie niekompatybilnych aplikacji podczas konfigurowania zdalnej instalaciji aplikaciji

Mozesz wigczy¢ opcje Automatycznie odinstaluj niekompatybilne aplikacje, gdy konfigurujesz zdalng instalacje
aplikacji zabezpieczajacej. W Konsoli administracyjnej opartej na Microsoft Management Console (MMC) ta opcja
jest dostepna w Kreatorze zdalnej instalaciji. W Kaspersky Security Center 13 Web Console te opcje mozna znalez¢
w Kreatorze wdrazania ochrony. Jeéli ta opcja jest wtgczona, Kaspersky Security Center usunie niekompatybilne
aplikacje przed zainstalowaniem aplikacji zabezpieczajgcej na zarzadzanym urzgdzeniu.

Dostepne instrukcje:

¢ Konsola administracyjna: Instalowanie aplikacji przy pomocy Kreatora zdalnej instalaciji

e Kaspersky Security Center 13 Web Console: Usuwanie niekompatybilnych aplikacji przed instalacja
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Dezinstalowanie niekompatybilnych aplikacji przy uzyciu dedykowanego zadania

Aby usung¢ niekompatybilne aplikacje, uzyj zadania Zdalna dezinstalacja aplikaciji. Zadanie to powinno by¢
uruchomione przed zadaniem instalaciji aplikacji zabezpieczajacej. Na przyktad, w zadaniu instalacji mozesz wybraé
opcje terminarza Po zakoriczeniu wykonywania innego zadania, gdzie inne zadanie to Zdalna dezinstalacja
aplikaciji.

Ta metoda dezinstalacji jest przydatna, jedli instalator aplikacji zabezpieczajgcej nie moze skutecznie usungé
niekompatybilnej aplikaciji.

Instrukcje dotyczace Konsoli administracyjnej: Tworzenie zadania.

Instalowanie aplikacji przy pomocy zadania zdalnej instalac;ji

Kaspersky Security Center umozliwia zdalne instalowanie aplikacji na urzgdzeniach przy uzyciu zadar\ zdalnej
instalacji. Te zadania sg tworzone i przydzielane do urzadzen za posrednictwem dedykowanego Kreatora. W celu
szybkiego i tatwego przypisywania zadan do urzadzen, nalezy wskazaé urzadzenia w oknie kreatora w jeden z
nastepujacych sposobdw:

* Wybierz urzadzenia wykryte w sieci przez Serwer administracyjny. W tym przypadku zadanie jest
przydzielane do okreslonych urzadzen. Okreslone urzadzenia moga obejmowac urzadzenia z grup
administracyjnych oraz nieprzypisane urzadzenia.

* Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, nazwy DNS,
adresy IP oraz podsieci IP urzadzen, do ktérych chcesz przydzieli¢ zadanie.

* Przypisz zadanie do wyboru urzadzen. W tym przypadku zadanie jest przypisywane do urzgdzer znajdujgcych
sie we wczedniej utworzonym wyborze. Mozesz okresli¢ domysiny wybdr lub niestandardowy wybér, ktdry
utworzytes.

* Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do urzadzen
znajdujacych sie we wczesniej utworzonej grupie administracyjne;j.

Aby zdalna instalacja zostata poprawnie przeprowadzona na urzadzeniu, na ktérym nie zostat zainstalowany
Agent sieciowy, musza by¢ otwarte nastepujgce porty: a) TCP 139 i 445; b) UDP 137 i 138. Domysinie porty te sa
otwarte dla wszystkich urzadzer z domeny. Porty te sg otwierane automatycznie przy uzyciu narzedzia do
przygotowania zdalnej instalaciji.

Instalowanie aplikacji na wybranych urzadzeniach

W celu zainstalowania aplikacji na wybranych urzadzeniach:
1. Nawigz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiednie urzadzenia.
2. Z drzewa konsoli wybierz folder Zadania.

3. Uruchom tworzenie zadania, klikajgc przycisk Utwérz zadanie.

Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.
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W oknie Wybierz typ zadania Kreatora dodawania zadan, w wezle Serwer administracyjny Kaspersky
Security Center 13 wybierz Zdalna instalacja aplikaciji jako typ zadania.

Kreator dodawania zadan tworzy zadanie zdalnej instalacji wybranej aplikacji dla okredlonych urzadzen. Nowo
utworzone zadanie bedzie wyswietlane w obszarze roboczym folderu Zadania.

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okresélonym w ustawieniach
zadania.

Po zakonczeniu zadania zdalnej instalacji, wybrana aplikacja zostanie zainstalowana na wybranych urzadzeniach.

Instalowanie aplikacji na urzadzeniach klienckich z grupy administracyjnej

W celu zainstalowania aplikacji na urzadzeniach klienckich z grupy administracyjnej:
1. Nawigz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednig grupe administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjna.
3. W obszarze roboczym grupy wybierz zaktadke Zadania.

4. Uruchom tworzenie zadania, klikajac przycisk Utwérz zadanie.
Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

W oknie Wybierz typ zadania Kreatora dodawania zadan, w wezle Serwer administracyjny Kaspersky
Security Center 13 wybierz Zdalna instalacja aplikaciji jako typ zadania.

Kreator dodawania zadan tworzy grupowe zadanie zdalnej instalacji wybranej aplikacji. Nowe zadanie pojawi sie w
obszarze roboczym grupy administracyjnej na zaktadce Zadania.

5. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym w ustawieniach
zadania.

Po zakonczeniu zadania zdalnej instalacji, wybrana aplikacja zostanie zainstalowana na urzadzeniach klienckich w
grupie administracyjne;j.
Instalowanie aplikacji przy uzyciu zasad grupy Active Directory

Kaspersky Security Center pozwala na instalowanie aplikacji Kaspersky na zarzadzanych urzadzeniach przy uzyciu
zasad grupy Active Directory.

Mozesz zainstalowac aplikacje, korzystajac z zasad grupy Active Directory jedynie przy pomocy pakietéw
instalacyjnych, ktére zawierajg Agenta sieciowego.

W celu zainstalowania aplikacji przy uzyciu profili grupy Active Directory:

1. Uruchom konfigurowanie instalacji aplikacji przy uzyciu Kreatora zdalnej instalaciji.

2. W oknie Okreslanie ustawien zadania zdalnej instalacji Kreatora zdalnej instalacji wybierz opcje Przypisz
pakiet instalacyjny do zasad grupy Active Directory.

3. W oknie Wybierz konta w celu uzyskania dostepu do urzadzen Kreatora zdalnej instalacji wybierz opcje Konto
wymagane (Agent sieciowy nie jest uzywany).
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4. Dodaj konto z uprawnieniami administratora na urzgdzeniu, na ktérym jest zainstalowany program Kaspersky
Security Center, lub konto, ktére nalezy do grupy domeny Twdrcy-wtasciciele zasad grupy.

5. Nadaj wybranemu kontu nastepujace uprawnienia:
a. Przejdz do Panel sterowania — Narzedzia administracyjne i otwérz Zarzadzanie zasadami grupy.
b. Kliknij wezet z zadang domena.
c. Kliknij sekcje Delegowanie.
d. Na liscie rozwijanej Uprawnienia wybierz opcje Potacz obiekty zasad grupy.
e. Kliknij Dodaj.
f. W otwartym oknie Wybierz Uzytkownika, Komputer lub Grupe wybierz zadane konto.
g. Kliknij OK, aby zamknag¢ okno Wybierz Uzytkownika, Komputer lub Grupe.

h. Na liscie Grupy i uzytkownicy wybierz konto, ktére zostato dodane, a nastepnie kliknij Zaawansowane —
Zaawansowane.

i. Na liscie Wpisy uprawnien kliknij dwukrotnie konto, ktére tyle co dodates.

j- Nadaj nastepujace uprawnienia:

Utwérz obiekty grupy

Usun obiekty grupy

Utwoérz obiekty kontenera zasad grupy

Usun obiekty kontenera zasad grupy
k. Kliknij OK, aby zachowa¢ zmiany.
6. Okreél inne ustawienia, postepujac zgodnie z instrukcjami kreatora.
7. Uruchom utworzone zadanie zdalnej instalacji recznie lub zaczekaj na jego uruchomienie zgodne z terminarzem.
Rozpocznie sie nastepujgca sekwencja zdalnej instalacji:

1. Po uruchomieniu zadania, w kazdej domenie, do ktérej nalezg urzadzenia klienckie z okreslonego zbioru, zostang
utworzone nastepujace obiekty:

* Obiekt zasad grupy (GPO) o nazwie Kaspersky_AK{GUID}.

e Grupa bezpieczenstwa, ktéra odpowiada GPO. Ta grupa bezpieczenstwa zawiera urzgdzenia klienckie objete
zadaniem. Zawarto$¢ grupy bezpieczenstwa okresla zakres GPO.

2. Kaspersky Security Center instaluje wybrane aplikacje firmy Kaspersky na urzadzeniach klienckich bezpos$rednio
z sieciowego folderu wspdtdzielonego Share. W folderze instalacyjnym Kaspersky Security Center zostanie
utworzony pomocniczy folder zagniezdzony, zawierajacy plik .msi potrzebny do zainstalowania aplikacji.

3. Po dodaniu nowych urzadzen do obszaru zadania, sg one dodawane do grupy bezpieczeristwa podczas
kolejnego uruchomienia zadania. Jesli w terminarzu uruchamiania zadania wybrana jest opcja Uruchom
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pominiete zadania, urzgdzenia sg dodawane do grupy zabezpieczen od razu.

4. Po usunieciu urzadzen z obszaru zadania, sg one usuwane z grupy zabezpieczen podczas kolejnego
uruchomienia zadania.

5. Po usunieciu zadania z Active Directory, usuwany jest GPO, odno$nik do GPO oraz odpowiadajgca mu grupa
zabezpieczen.

Jezeli chcesz zastosowac inny schemat instalacji przy uzyciu Active Directory, mozesz recznie skonfigurowaé
zgdane ustawienia. Na przyktad, moze to by¢ wymagane w nastepujacych wypadkach:

e Jesli administrator ochrony antywirusowej nie ma uprawnieri do wprowadzania zmian w Active Directory
pewnych domen

e Jesli oryginalny pakiet instalacyjny musi by¢ przechowywany w oddzielnym zasobie sieciowym
e Jedli konieczne jest potaczenie GPO z okreslonymi jednostkami Active Directory
Dostepne sg nastepujace opcje korzystania z alternatywnego scenariusza instalacji poprzez Active Directory:

e W przypadku, gdy instalacja musi by¢ przeprowadzona bezposrednio z folderu wspétdzielonego Kaspersky
Security Center, we wtasciwosciach GPO musisz okreéli¢ plik msi zlokalizowany w podfolderze exec folderu
pakietu instalacyjnego zadanej aplikaciji.

e Jezeli pakiet instalacyjny ma znajdowac sie w innym zasobie sieciowym, skopiuj do niego catg zawartos$¢ foldera
exec. Jest to konieczne, gdyz oprécz pliku z rozszerzeniem .msi folder zawiera pliki konfiguracyjne
wygenerowane podczas tworzenia pakietu. W celu zainstalowania aplikacji wraz z kluczem licencyjnym, skopiuj
do tego folderu takze plik klucza.

Instalowanie aplikacji na podrzednych Serwerach administracyjnych

W celu zainstalowania aplikacji na podrzednych Serwerach administracyjnych:

1. Nawiaz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiednie podrzedne Serwery
administracyjne.

2. Upewnij sig, ze pakiet instalacyjny dla instalowanej aplikacji znajduje sig¢ na kazdym z wybranych podrzednych
Serwerdéw administracyjnych. Jesli na zadnym podrzednym Serwerze administracyjnym nie mozna znalez¢
pakietu instalacyjnego, rozeslij go przy uzyciu zadania rozsytania pakietu instalacyjnego.

3. Utwdrz zadanie instalaciji aplikacji na podrzednych Serwerach administracyjnych w jeden z nastepujacych
sposobdéw:

e Jesli chcesz utworzy¢ zadanie dla podrzednych Serwerdw administracyjnych w wybranej grupie
administracyjnej, utwérz grupowe zadanie zdalnej instalacji dla tej grupy.

e Jedli chcesz utworzy¢ zadanie dla okreélonych podrzednych Serwerdw administracyjnych, utwdrz zadanie
zdalnej instalaciji dla okreslonych urzadzen.

Zostanie uruchomiony Kreator tworzenia zadania wdrazania, ktéry poprowadzi Cie przez tworzenie zadania
zdalnej instalacji. Postepuj zgodnie z instrukcjami Kreatora.

W oknie Wybierz typ zadania Kreatora dodawania zadan, w sekcji Serwer administracyjny Kaspersky Security
Center 13 otwdrz folder Zaawansowane i wybierz Zdalna instalacja aplikacji na podrzednych Serwerach
administracyjnych jako typ zadania.
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Kreator dodawania zadan utworzy zadanie zdalnej instalacji wybranej aplikaciji na okreslonych podrzednych
Serwerach administracyjnych.

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreélonym w ustawieniach
zadania.

Po zakoriczeniu zadania zdalnej instalacji, wybrana aplikacja zostanie zainstalowana na podrzednych Serwerach
administracyjnych.

Instalowanie aplikacji przy pomocy Kreatora zdalnej instalaciji

Do zainstalowania aplikacji firmy Kaspersky mozna uzy¢ Kreatora zdalnej instalacji. Kreator zdalnej instalaciji
umozliwia przeprowadzenie zdalnej instalaciji aplikacji przy pomocy specjalnie utworzonych pakietéw instalacyjnych
lub bezposrednio z pakietu dystrybucyjnego.

Aby zadanie Zdalnej instalacji zostato poprawnie wykonane na urzadzeniu klienckim, na ktérym nie zostat
zainstalowany Agent sieciowy, muszg by¢ otwarte nastepujgce porty: TCP 139 i 445; UDP 137 i 138. Domys$Inie
porty te sg otwarte dla wszystkich urzadzer z domeny. Porty te sg otwierane automatycznie przy uzyciu
narzedzia do przygotowania zdalnej instalaciji.

W celu zainstalowania aplikacji na wybranych urzadzeniach przy uzyciu Kreatora zdalnej instalacji:
1. W drzewie konsoli zlokalizuj folder Zdalna instalacja, z ktérego wybierz podfolder Pakiety instalacyjne.
2. W obszarze roboczym folderu wybierz pakiet instalacyjny aplikaciji, ktéra chcesz zainstalowad.

3. Z menu kontekstowego pakietu instalacyjnego wybierz Zainstaluj aplikacje.

Zostanie uruchomiony Kreator zdalnej instalaciji.

4. W oknie Wybierz urzadzenia do instalacji mozesz utworzy¢ liste urzadzen, na ktdrych zostanie zainstalowana
aplikacija:

Jezeli ta opcja jest zaznaczona, zadanie zdalnej instalacji jest tworzone dla grupy urzadzen.

* Wybierz urzadzenia do instalacji@

Jezeli ta opcja jest zaznaczona, zadanie zdalnej instalacji jest tworzone dla okreslonych urzgdzen. Do
tych okreslonych urzagdzern moga naleze¢ zarzadzane urzadzenia oraz urzgdzenia nieprzypisane.

5. W oknie Okreslanie ustawien zadania zdalnej instalacji okres| ustawienia zdalnej instalacji aplikaciji.

W grupie ustawiers Wymus pobranie pakietu instalacyjnego okresl sposéb rozsytania na urzadzenia klienckie
plikéw, ktdre sg niezbedne do zainstalowania aplikacij:

® Przy uzyciu Agenta sieciowego @
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Jedli ta opcja jest wtgczona, pakiety instalacyjne sg dostarczane na urzadzenia klienckie przez Agenta
sieciowego zainstalowanego na tych urzadzeniach klienckich.

Jedli ta opcja jest wytaczona, pakiety instalacyjne sg dostarczane przy uzyciu narzedzi systemu
Microsoft Windows.

Zalecane jest wiagczenie tej opciji, jesli zadanie zostato przypisane do urzadzen z zainstalowanymi
Agentami sieciowymi.

DomyslInie opcja ta jest wtgczona.

® Przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny

Jedli ta opcja jest wtgczona, pliki zostang przestane na urzadzenia klienckie przy uzyciu narzedzi systemu
Microsoft Windows za pos$rednictwem Serwera administracyjnego. Mozesz wtgczyé te opcje, jesli na
urzadzeniu klienckim nie ma zainstalowanego Agenta sieciowego, ale urzadzenie klienckie jest w tej
samej sieci co Serwer administracyjny.

Domyslnie opcja ta jest wtgczona.

Jedli ta opcja jest wtgczona, pakiety instalacyjne sg przesytane na urzadzenia klienckie przy uzyciu
narzedzi systemu operacyjnego za posrednictwem punktéw dystrybucyjnych. Mozesz wybraé te opcje,
jezeli w sieci jest przynajmniej jeden punkt dystrybucyjny.

Jedli opcja Przy uzyciu Agenta sieciowego jest wigczona, pliki bedg dostarczane przy uzyciu narzedzi
systemu operacyjnego, jesli narzedzia Agenta sieciowego sa niedostepne.

Domyslnie ta opcja jest wigczona dla zadar zdalnej instalacji utworzonych na wirtualnym Serwerze
administracyjnym.

® Liczba préb instalacji @
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Jedli podczas wykonywania zadania Zdalna instalacja programowi Kaspersky Security Center nie uda sie
zainstalowac aplikacji na zarzgdzanym urzadzeniu w obrebie liczby uruchomier instalatora okreslonych
przez parametr, Kaspersky Security Center zatrzyma dostarczanie pakietu instalacyjnego na to
zarzgdzane urzadzenie i juz nie uruchomi instalatora na urzadzeniu.

Opcja Liczba préb instalacji umozliwia zachowanie zasobdw zarzadzanego urzadzenia, a takze
zmniejszenie ruchu sieciowego (dezinstalacja, uruchomienie pliku MSI i wiadomosci o btedach).

Powtarzajace sie préby uruchomienia zadania moga wskazywac na problem na urzadzeniu, ktéry
uniemozliwia przeprowadzenie instalacji. Administrator powinien rozwigza¢ problem w okreslonej liczbie
préb instalacji (na przyktad, przydzielajgc wystarczajgca ilo$¢ miejsca, usuwajgc niekompatybilne
aplikacje lub modyfikujac ustawienia innych aplikaciji, ktére uniemozliwiajg przeprowadzenie instalaciji) i
uruchomi¢ ponownie zadanie (recznie lub zgodnie z terminarzem).

Jedli instalacja sie nie powiedzie, problem jest uznawany za nierozwigzalny i wszelkie dalsze uruchomienia
zadania sg postrzegane jako niepotrzebne zuzywanie zasobdw i ruchu sieciowego.

Po utworzeniu zadania, licznik préb jest ustawiony na ©. Kazde uruchomienie instalatora, ktére zwraca
btad na urzadzeniu, zwieksza wartos$¢ licznika o jeden.

Jedliliczba préb okredlonych w parametrze zostata przekroczona, a urzgdzenie jest gotowe do

zainstalowania aplikacji, mozesz zwiekszy¢ warto$¢ parametru Liczba préb instalacji i uruchomic
zadanie do zainstalowania aplikacji. W razie czego mozesz utworzy¢ nowe zadanie Zdalna instalacja.

Okreél, co nalezy robi¢ z urzgdzeniami klienckimi, zarzgdzanymi przez inny Serwer administracyjny:

e Zainstaluj na wszystkich urzadzeniach

Aplikacja zostanie zainstalowana nawet na urzgdzeniach zarzgdzanych przez inne Serwery
administracyjne.

Ta opcja jest wybrana domyslnie; nie musisz zmieni¢ tego ustawienia, jesli posiadasz tylko jeden Serwer
administracyjny w swojej sieci.

¢ Zainstaluj tylko na urzagdzeniach zarzadzanych przez ten Serwer administracyjny @

Aplikacja zostanie zainstalowana tylko na urzgdzeniach zarzadzanych przez ten Serwer administracyjny.
Woybierz te opcje, jesli posiadasz wiecej niz jeden Serwer administracyjny w swojej sieci i chcesz unikngé
konfliktéw miedzy nimi.

Okreél ustawienia dodatkowe:

¢ Nie instaluj aplikacji ponownie, jezeli jest juz zainstalowana

Jedli ta opcja jest wtgczona, wybrana aplikacja nie zostanie ponownie zainstalowana, jesli juz jest
zainstalowana na tym urzgdzeniu klienckim.

Jedli ta opcja jest wytaczona, aplikacja zostanie zainstalowana mimo wszystko.

Domyslnie opcja ta jest wtaczona.

* Przypisz pakiet instalacyjny do zasad grupy Active Directory @
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Jedli ta opcja jest wtgczona, pakiet instalacyjny jest instalowany przy uzyciu zasad grupy Active
Directory.

Ta opcja jest dostepna, jesli wybrany jest pakiet instalacyjny Agenta sieciowego.

Domyslnie opcja ta jest wytaczona.

6. W oknie Wybierz klucz licencyjny wybierz klucz licencyjny i metode jego dystrybuciji:

Klucz jest automatycznie rozsytany na wszystkie urzadzenia, z ktérymi jest kompatybilny:

e Jesli we whasciwosciach klucza jest wtgczona automatyczna dystrybucja.

e Jesli utworzono zadanie Dodaj klucz.

* Umie$¢ klucz licencyjny w pakiecie instalacyjnym

Klucz jest rozsytany na urzadzenia wraz z pakietem instalacyjnym.

Nie jest zalecane rozsytanie klucza przy uzyciu tej metody, poniewaz wtgczony jest wspdtdzielony
dostep do odczytu dla repozytorium pakietow.

Okno Wybierz klucz licencyjny jest wyswietlane, jesli pakiet instalacyjny nie zawiera klucza licencyjnego.

Jedli pakiet instalacyjny zawiera klucz licencyjny, zostanie wys$wietlone okno Wtasciwosci klucza licencyjnego
zawierajgce szczegdty dotyczace klucza licencyjnego.

7. W oknie Wybieranie sposobu ponownego uruchomienia systemu operacyjnego okresl, czy urzgdzenia musza
by¢ uruchamiane ponownie, jesli podczas instalacji aplikacji wymagane jest ponowne uruchomienie systemu
operacyjnego:

¢ Nie uruchamiaj ponownie urzadzenia

Jedli ta opcja jest zaznaczona, urzadzenie nie zostanie ponownie uruchomione po zainstalowaniu
aplikacji zabezpieczajgce;j.

¢ Uruchom urzadzenie ponownie

Jesli ta opcja jest zaznaczona, urzadzenie zostanie ponownie uruchomione po zainstalowaniu aplikacji
zabezpieczajacej.

Jedli ta opcja jest zaznaczona, po zainstalowaniu aplikacji zabezpieczajgcej wyséwietlane jest
powiadomienie informujgce o koniecznos$ci ponownego uruchomienia urzadzenia. Po kliknieciu
odno$nika Modyfikuj mozesz zmodyfikowac tekst wiadomosci, okres wyswietlania wiadomosci oraz
czas automatycznego ponownego uruchomienia.

Domyslnie opcja ta jest zaznaczona.
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Jedli ta opcja jest wtgczona, zostaje wymuszone zamkniecie aplikaciji na zablokowanych urzadzeniach
przed ich ponownym uruchomieniem.

Domyslnie opcja ta jest wytaczona.

8. W oknie Wybierz konta w celu uzyskania dostepu do urzadzen mozesz dodac konta, ktdre bedg uzywane do
uruchamiania zadania Zdalnej instalaciji:

¢ Konto nie jest wymagane (Agent sieciowy jest zainstalowany)®

Jedli ta opcja jest zaznaczona, nie musisz okresli¢ konta, z poziomu ktérego zostanie uruchomiony
instalator aplikacji. Zadanie zostanie uruchomione z poziomu konta, z ktérego uruchomiona jest ustuga
Serwera administracyjnego.

Jedli Agent sieciowy nie zostat zainstalowany na urzadzeniach klienckich, ta opcja nie bedzie dostepna.

¢ Konto wymagane (Agent sieciowy nie jest uzywany)

Jedli ta opcja jest zaznaczona, mozesz okreéli¢ konto, z poziomu ktérego zostanie uruchomiony
instalator aplikacji. Mozesz okresli¢ konto uzytkownika, jesli Agent sieciowy nie zostat zainstalowany na
urzadzeniach, dla ktérych zadanie jest zdefiniowane.

Mozesz okresli¢ kilka kont uzytkownikéw, na przyktad, jesli zadne z nich nie ma wszystkich wymaganych
uprawnien na wszystkich urzadzeniach, dla ktérych zadanie jest zdefiniowane. W tym przypadku
wszystkie dodane konta sg uzywane do uruchomienia zadania, zaczynajgc od gory.

Jedli nie dodano zadnego konta, zadanie zostanie uruchomione z poziomu konta, z ktérego uruchomiona
jest ustuga Serwera administracyjnego.

9. W oknie Uruchamianie instalaciji kliknij przycisk Dalej, aby utworzy¢ i uruchomic¢ zadanie Zdalnej instalacji na
wybranych urzadzeniach.

Jedli w oknie Uruchamianie instalacji wybrano opcje Nie uruchamiaj zadania niezwtocznie po zakoriczeniu
dziatania kreatora zdalnej instalacji, zadanie zdalnej instalacji nie zostanie uruchomione. Mozesz p&zniej
uruchomic to zadanie recznie. Nazwa zadania odpowiada nazwie pakietu instalacyjnego dla aplikacji: Instalacja
<Nazwa pakietu instalacyjnego>.

W celu zainstalowania aplikacji na urzadzeniach w grupie administracyjnej przy uzyciu Kreatora zdalnej instalacji:
1. Nawiaz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiednig grupe administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjna.

3. W obszarze roboczym grupy kliknij przycisk Wykonaj akcje i z listy rozwijalnej wybierz Zainstaluj aplikacje.

Zostanie uruchomiony Kreator zdalnej instalacji. Postepuj zgodnie z instrukcjami Kreatora.

4. W ostatnim kroku Kreatora kliknij Dalej, aby utworzy¢ i uruchomi¢ zadanie zdalnej instalacji na wybranych
urzgdzeniach.

Po zakoriczeniu dziatania Kreatora zdalnej instalacii, Kaspersky Security Center wykona nastepujgce czynnosci:

* Tworzenie pakietu instalacyjnego potrzebnego do zainstalowania aplikaciji (jeéli nie zostat utworzony wczesniej).
Pakiet instalacyjny znajduje sie w folderze Zdalna instalacja, w podfolderze Pakiety instalacyjne i nosi nazwe
odpowiadajgca nazwie i wersji aplikacji. Mozesz uzy¢ tego pakietu instalacyjnego do przysztej instalacji aplikacji.
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Tworzy i uruchamia zadanie zdalnej instalacji dla okreslonych urzadzen lub grupy administracyjnej. Utworzone
zadanie zdalnej instalacji jest przechowywane w folderze Zadania lub jest dodawane do zadan grupy
administracyjnej, dla ktérej zostato utworzone. Mozesz pdZniej uruchomié to zadanie recznie. Nazwa zadania
odpowiada nazwie pakietu instalacyjnego dla aplikacji: Instalacja <Nazwa pakietu instalacyjnego>.

Wyswietlanie raportu wdrazania ochrony

Uzyj opcji Raport wdrazania ochrony, aby monitorowa¢ postep zdalnej instalacji ochrony sieci.

W celu wyswietlenia raportu wdrazania ochrony:

1. Z drzewa konsoli wybierz wezet z nazwa zgdanego Serwera administracyjnego.

2. W obszarze roboczym wezta wybierz zaktadke Raporty.

3. W folderze Raporty wybierz szablon raportu o nazwie Raport wdrazania ochrony.

Obszar roboczy wyéwietla raport zawierajgcy informacje o zdalnej instalacji ochrony na wszystkich urzgdzeniach w
sieci.

Mozesz wygenerowad nowy raport wdrazania ochrony i okresli¢ typy danych, ktére powinien zawieraé:

Dla grupy administracyjne;j
Dla wskazanych urzadzen
Dla wyboru urzadzen

Dla wszystkich urzadzen

Kaspersky Security Center zaktada, ze na urzadzeniu jest wdrozona ochrona, jeéli jest na nim zainstalowana
aplikacja zabezpieczajgca oraz jest wtgczona ochrona w czasie rzeczywistym.

/dalne usuwanie aplikacji

Kaspersky Security Center umozliwia zdalne odinstalowanie aplikacji z urzadzen przy uzyciu zadan zdalnej
dezinstalacji. Te zadania sg tworzone i przydzielane do urzgdzen za poérednictwem dedykowanego Kreatora. W celu
szybkiego i tatwego przypisywania zadan do urzadzen, nalezy wskaza¢ urzagdzenia w oknie kreatora w jeden z
nastepujgcych sposobdw:

Wybierz urzadzenia wykryte w sieci przez Serwer administracyjny. W tym przypadku zadanie jest
przydzielane do okredlonych urzadzen. Okreslone urzadzenia mogg obejmowac urzgdzenia z grup
administracyjnych oraz nieprzypisane urzadzenia.

Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okresli¢ nazwy NetBIOS, nazwy DNS,
adresy IP oraz podsieci IP urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Przypisz zadanie do wyboru urzadzen. W tym przypadku zadanie jest przypisywane do urzadzenr znajdujacych
sie we wczeéniej utworzonym wyborze. Mozesz okresli¢ domysiny wybdr lub niestandardowy wybér, ktdry
utworzytes.
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* Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do urzadzen
znajdujacych sie we wczesdniej utworzonej grupie administracyjne;j.

Zdalne usuwanie aplikacji z urzgdzen klienckich w grupie administracyjne;

W celu zdalnego usuniecia aplikacji z urzadzeri klienckich w grupie administracyjnej:

1. Nawigz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiedniag grupe administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjna.

3. W obszarze roboczym grupy wybierz zaktadke Zadania.

4. Uruchom tworzenie zadania, klikajgc przycisk Utwérz zadanie.
Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

W oknie Wybierz typ zadania Kreatora dodawania zadan, w weZle Serwer administracyjny Kaspersky
Security Center 13, w folderze Zaawansowane wybierz Zdalna dezinstalacja aplikacji jako typ zadania.

Kreator dodawania zadar tworzy grupowe zadanie zdalnej dezinstalacji wybranej aplikacji. Nowe zadanie pojawi
sie w obszarze roboczym grupy administracyjnej na zaktadce Zadania.

5. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreélonym w ustawieniach
zadania.

Po zakonczeniu zadania zdalnej dezinstalacji, wybrana aplikacja zostanie odinstalowana z urzgdzen klienckich w

grupie administracyjne;j.

Zdalne usuwanie aplikacji z wybranych urzadzen

W celu zdalnego usuniecia aplikacji z wybranych urzadzen:
1. Nawigz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiednie urzadzenia.
2. Z drzewa konsoli wybierz folder Zadania.

3. Uruchom tworzenie zadania, klikajagc Nowe zadanie.
Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

W oknie Wybierz typ zadania Kreatora dodawania zadan, w wezle Serwer administracyjny Kaspersky
Security Center 13, w folderze Zaawansowane wybierz Zdalna dezinstalacja aplikacji jako typ zadania.

Kreator dodawania zadan tworzy zadanie zdalnej dezinstalacji wybranej aplikacji z okre$lonych urzadzen. Nowo
utworzone zadanie bedzie wyswietlane w obszarze roboczym folderu Zadania.

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okresélonym w ustawieniach
zadania.

Po zakonczeniu zadania zdalnej dezinstalacji, wybrana aplikacja zostanie odinstalowana z wybranych urzadzen.
Praca z pakietami instalacyjnymi
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Podczas tworzenia zadan zdalnej instalaciji system uzywa pakietéw instalacyjnych zawierajgcych zestawy
parametréw potrzebnych do zainstalowania oprogramowania.

Pakiety instalacyjne moga zawiera¢ plik klucza. Zalecane jest unikanie wspdétdzielenia dostepu do pakietéw
instalacyjnych zawierajgcych plik klucza.

Mozesz uzy¢ jednego pakietu instalacyjnego wiele razy.

Pakiety instalacyjne utworzone dla Serwera administracyjnego zostajg przeniesione do drzewa konsoli i znajdujg sie
w folderze Zdalna instalacja, w podfolderze Pakiety instalacyjne. Pakiety instalacyjne sg przechowywane na
Serwerze administracyjnym, w podfolderze Pakiety, w obrebie okreslonego folderu wspétdzielonego.

Tworzenie pakietu instalacyjnego

W celu utworzenia pakietu instalacyjnego:
1. Nawigz potgczenie z zgdanym Serwerem administracyjnym.
2. W drzewie konsoli, w folderze Zdalna instalacja wybierz podfolder Pakiety instalacyjne.
3. Uruchom tworzenie pakietu instalacyjnego w jeden z nastepujacych sposobdw:
¢ Wybierajagc Nowy — Pakiet instalacyjny z menu kontekstowego folderu Pakiety instalacyjne.
e Wybierajgc Utwdrz — Pakiet instalacyjny w menu kontekstowym listy pakietéw instalacyjnych.
e Klikajgc odnosnik Utwdrz pakiet instalacyjny w sekcji zarzadzania listg pakietéw instalacyjnych.

Zostanie uruchomiony Kreator tworzenia nowego pakietu. Postepuj zgodnie z instrukcjami Kreatora.

Podczas tworzenia pakietu instalacyjnego dla aplikacji firmy Kaspersky moze zosta¢ zaproponowane przejrzenie
Umowy licencyjnej i Polityki prywatno$ci dla tej aplikacji. Uwaznie przeczytaj Umowe licencyjng i Polityke
prywatnosci. Jedli zgadzasz sie ze wszystkimi warunkami Umowy licencyjnej i Polityki prywatnosci, wybierz
nastepujgce opcje w sekcji Potwierdzam, ze w petni przeczytatem, rozumiem i akceptuje warunki oraz
postanowienia nastepujacych:

* Warunki i postanowienia tej Umowy licencyjne;j
¢ Polityka prywatnosci opisujgca zasady przetwarzania danych

Instalacja aplikacji na urzadzeniu bedzie kontynuowana po wybraniu opciji. Tworzenie pakietu instalacyjnego
zostanie wznowione. Sciezka do pliku Umowy licencyjnej i Polityki prywatno$ci jest okreslona w pliku KUD lub KPD,
znajdujgcym sie w pakiecie dystrybucyjnym aplikaciji, dla ktérego tworzony jest pakiet instalacyjny.

Podczas tworzenia pakietu instalacyjnego dla Kaspersky Endpoint Security for Mac mozesz wybrad jezyk
Umowy licencyjnej i Polityki prywatnosci.
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Podczas tworzenia pakietu instalacyjnego dla aplikacji firmy Kaspersky mozesz wtgczyé automatyczng instalacje
komponentéw systemu (wymagania wstepne) wymaganych do zainstalowania aplikacji. Kreator tworzenia nowego
pakietu wyswietla liste wszystkich komponentéw systemu dostepnych dla wybranej aplikacji. Jedli tworzony jest
pakiet instalacyjny faty (niekompletny pakiet dystrybucyjny), lista zawiera wszystkie wymagania wstepne systemu
dla instalacji taty, az do petnego pakietu dystrybucyjnego. Lista ta moze zosta¢ otwarta w dowolnym momencie
we wiasciwoéciach pakietu instalacyjnego.

Aktualizacje zarzadzanych aplikacji mogg wymagac¢ zainstalowania okres$lonej minimalnej wersji Kaspersky
Security Center. Jesli ta wersja jest nowsza niz aktualna wersja, te aktualizacje sg wyswietlane, ale nie mozna
ich zatwierdzi¢. Ponadto zadne pakiety instalacyjne nie mogg by¢ tworzone z takich aktualizacji, dopdki nie
zaktualizujesz Kaspersky Security Center. Zostaniesz poproszony o uaktualnienie instancji Kaspersky
Security Center do wymaganej wersji minimalne;.

Po zakonczeniu pracy Kreatora tworzenia nowego pakietu, nowy pakiet instalacyjny pojawi sie w obszarze
roboczym folderu Pakiety instalacyjne.

Nie ma konieczno$ci recznego utworzenia pakietu instalacyjnego dla zdalnej instalacji Agenta sieciowego. Tworzony
jest on automatycznie podczas instalacji programu Kaspersky Security Center w folderze Pakiety instalacyjne.
Jedli usunieto pakiet do zdalnej instalacji Agenta sieciowego, wéwczas do jego odtworzenia niezbedny bedzie plik
nagent.kud znajdujacy sie w folderze NetAgent pakietu dystrybucyjnego programu Kaspersky Security Center.

W parametrach pakietéw instalacyjnych nie nalezy okredla¢ zadnych szczegdtdw kont uzytkownikdw
uprzywilejowanych.

Podczas tworzenia pakietu instalacyjnego Serwera administracyjnego, jako plik opisu nalezy wskazaé plik sc.kud,
znajdujacy sie w gtdwnym folderze pakietu dystrybucyjnego Kaspersky Security Center.

Tworzenie autonomicznych pakietéw instalacyjnych

Ty oraz uzytkownicy urzadzen w Twojej organizacji moga uzywac¢ autonomicznych pakietdw instalacyjnych, aby
recznie instalowac aplikacje na urzadzeniach.

Autonomiczny pakiet instalacyjny jest plikiem wykonywalnym (installer.exe), ktéry mozna umiesci¢ na serwerze
sieciowym lub w folderze sieciowym lub przenie$¢ na urzadzenie klienckie w dowolny sposéb. Mozesz takze wystaé
odnoénik do autonomicznego pakietu instalacyjnego za posrednictwem poczty elektronicznej. Na urzadzeniu
klienckim uzytkownik moze uruchomi¢ otrzymany plik lokalnie, aby zainstalowac¢ aplikacje bez udziatu Kaspersky
Security Center.

Upewnij sie, ze autonomiczny pakiet instalacyjny nie jest dostepny dla nieupowaznionych osdb.

Mozesz tworzy¢ autonomiczne pakiety instalacyjne dla aplikaciji Kaspersky i aplikacji innych firm na platformy
Windows, macOS i Linux. Aby utworzy¢ autonomiczny pakiet instalacyjny dla aplikacji firmy trzeciej, w pierwsze;j
kolejnosci powinienes utworzy¢ niestandardowy pakiet instalacyjny.

Zrédto utworzenia autonomicznych pakietéw instalacyjnych to pakiety instalacyjne na liscie utworzonej na
Serwerze administracyjnym.

W celu utworzenia autonomicznego pakietu instalacyjnego:
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1. W drzewie konsoli wybierz Serwer administracyjny — Zaawansowane — Zdalna instalacja — Pakiety
instalacyjne.

Zostanie wyswietlona lista pakietdw instalacyjnych dostepnych na Serwerze administracyjnym.

2. Na liscie pakietéw instalacyjnych wybierz pakiet instalacyjny, dla ktérego chcesz utworzy¢ pakiet autonomiczny.

3. Z menu kontekstowego wybierz Utwérz autonomiczny pakiet instalacyjny.

Zostanie uruchomiony Kreator tworzenia autonomicznego pakietu instalacyjnego. Przejdz przez kroki kreatora,
korzystajac z przycisku Dale;j.

4. Na pierwszej stronie Kreatora, jesli wybrates pakiet instalacyjny dla aplikacji Kaspersky i chcesz zainstalowaé

Agenta sieciowego razem z wybrang aplikacja, upewnij sie, ze opcja Zainstaluj Agenta sieciowego wraz z
aplikacja jest wigczona.

Domyslnie opcja ta jest wigczona. Zalecane jest wtgczenie tej opciji, jesli nie jeste$ pewien, czy Agent sieciowy

jest zainstalowany na urzadzeniu. Jesli Agent sieciowy jest juz zainstalowany na urzgdzeniu, po zainstalowaniu

autonomicznego pakietu instalacyjnego wraz z Agentem sieciowym, Agent sieciowy zostanie zaktualizowany do
nowszej wersiji.

Jedli wylaczysz te opcje, Agent sieciowy nie zostanie zainstalowany na urzadzeniu, a urzgdzenie bedzie
niezarzadzane.

Jedli autonomiczny pakiet instalacyjny dla wybranej aplikacji juz istnieje na Serwerze administracyjnym, kreator
poinformuje o tym fakcie. W tym przypadku powiniene$ wybra¢ jedno z nastepujacych dziatan:

e Utwdrz autonomiczny pakiet instalacyjny. Wybierz te opcje, na przyktad, jesli chcesz utworzy¢
autonomiczny pakiet instalacyjny dla nowej wersji aplikacji oraz chcesz zachowa¢ autonomiczny pakiet
instalacyjny, ktéry utworzytes dla poprzedniej wersji aplikacji. Nowy autonomiczny pakiet instalacyjny
zostanie umieszczony w innym folderze.

e Uzyjistniejgcego autonomicznego pakietu instalacyjnego. Wybierz te opcje, jesli chcesz uzy¢ istniejgcego
autonomicznego pakietu instalacyjnego. Proces tworzenia pakietu nie zostanie uruchomiony.

¢ Ponownie skompiluj istniejgcy autonomiczny pakiet instalacyjny. Wybierz te opcije, jesli ponownie chcesz
utworzy¢ autonomiczny pakiet instalacyjny dla tej samej aplikacji. Autonomiczny pakiet instalacyjny znajduje
sie w tym samym folderze.

5. W kroku kreatora wybierz opcje Przenies nieprzypisane urzadzenia do tej grupy i okresl grupe administracyjna,
do ktérej chcesz przenies¢ urzadzenie klienckie po zainstalowaniu Agenta sieciowego.

Domyslnie, urzadzenie zostanie przeniesione do grupy Zarzadzane urzadzenia.
Jeéli nie chcesz przenieéé urzadzenia klienckiego do grupy administracyjnej po zainstalowaniu Agenta
sieciowego, wybierz opcje Nie przenos urzadzen.

6. W kolejnym kroku kreatora, po zakoriczeniu procesu tworzenia autonomicznego pakietu instalacyjnego, zostanie
wyswietlony wynik tworzenia autonomicznego pakietu instalacyjnego oraz $ciezka do pakietu autonomicznego.

Mozesz klikngé odnoséniki i wykona¢ dowolng z nastepujacych czynnosci:
e Otworz folder z autonomicznym pakietem instalacyjnym.

e Wysélij e-mail zawierajgcy odnosnik do utworzonego autonomicznego pakietu instalacyjnego. Aby wykonac te
akcje, powinienes$ mie¢ uruchomiong aplikacje do obstugi wiadomosci e-mail.

* Przyktadowy kod HTML do publikacji odnosnika na stronie internetowej. Plik TXT jest tworzony i otwierany w
aplikaciji, ktéra jest kojarzona z formatem TXT. W pliku wyswietlany jest znacznik HTML <a> z atrybutami.

7. W nastepnym kroku kreatora, jesli chcesz otworzy¢ liste autonomicznych pakietéw instalacyjnych, wtgcz opcje
Otwoérz liste autonomicznych pakietéw instalacyjnych.
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8. Kliknij przycisk ZAKONCZ.

Kreator tworzenia autonomicznego pakietu instalacyjnego zostanie zamkniety.

Autonomiczny pakiet instalacyjny jest tworzony i umieszczany w podfolderze Pkglnst folderu wspétdzielonego
Serwera administracyjnego. Mozesz przejrzed liste pakietéw autonomicznych, klikajgc przycisk Wyswietl liste
pakietéw autonomicznych nad listg pakietéw instalacyjnych.

Tworzenie niestandardowego pakietu instalacyjnego

W celu wykonania nastepujgcych czynnoéci mozesz uzy¢ niestandardowych pakietéw instalacyjnych:
* Aby zainstalowa¢ dowolng aplikacje (np. edytor tekstu) na urzadzeniu klienckim, na przyktad, przy uzyciu zadania.

e Aby utworzy¢ autonomiczny pakiet instalacyjny.

Niestandardowy pakiet instalacyjny to folder z zestawem plikéw. Zrédto utworzenia niestandardowego pakietu
instalacyjnego to plik archiwum. Plik archiwum zawiera plik lub pliki, ktére musza znajdowac sie w niestandardowym
pakiecie instalacyjnym. Tworzac niestandardowy pakiet instalacyjny, mozesz okresli¢ parametry wiersza polecen, na
przyktad, aby zainstalowa¢ aplikacje w trybie cichym.

W celu utworzenia niestandardowego pakietu instalacyjnego:

1. W drzewie konsoli wybierz Serwer administracyjny — Zaawansowane — Zdalna instalacja — Pakiety
instalacyjne.

Zostanie wyswietlona lista pakietdw instalacyjnych dostepnych na Serwerze administracyjnym.

2. Nad listg pakietéw instalacyjnych kliknij przycisk Utwérz pakiet instalacyjny.

Zostanie uruchomiony Kreator tworzenia nowego pakietu. Przejdz przez kroki kreatora, korzystajac z przycisku
Dale;j.

3. W pierwszym kroku kreatora wybierz Utwérz pakiet instalacyjny dla okreslonego pliku wykonywalnego.
4. W kolejnym kroku kreatora okresl nazwe niestandardowego pakietu instalacyjnego.

5. W kolejnym kroku kreatora kliknij przycisk Przegladaj i w standardowym oknie Otwérz systemu Windows
wybierz plik archiwum znajdujacy sie na dostepnych dyskach w celu utworzenia niestandardowego pakietu
instalacyjnego.

Mozesz przestad archiwum ZIP, CAB, TAR lub TAR.GZ. Nie jest mozliwe utworzenie pakietu instalacyjnego z pliku
SFX (samorozpakowujagce sie archiwum).

Pliki sg pobierane na Serwer administracyjny Kaspersky Security Center.

6. W kolejnym kroku kreatora okreél parametry wiersza polecen pliku wykonywalnego.

Mozesz okresli¢ parametry wiersza polecen, aby zainstalowac aplikacje z pakietu instalacyjnego w trybie cichym.
Okreélanie parametréw wiersza polecen jest opcjonalne.

Jedli chcesz, skonfiguruj nastepujace opcje:

¢ Kopiuj catg zawartos¢ folderu do pakietu instalacyjnego
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Wybierz te opcje, jesli plikowi wykonywalnemu towarzyszg dodatkowe pliki wymagane do zainstalowania
aplikacji. Przed wtaczeniem tej opcji upewnij sie, ze wszystkie wymagane pliki sg przechowywane w tym
samym folderze. Jesli ta opcja jest wtgczona, aplikacja doda catg zawartos¢ folderu, w tym okreslony plik
wykonywalny, do pakietu instalacyjnego.

¢ Konwertujustawienia do wartoéci zalecanych dla aplikacji rozpoznanych przez Kaspersky Security Center 13

Aplikacja zostanie zainstalowana z zalecanymi ustawieniami, jeéli informacje o okreslonej aplikacji
znajdujg sie w bazie danych Kaspersky.

Jedli wprowadzite$ parametry w polu Wiersz polecenia pliku wykonywalnego, zostang zapisane z
zalecanymi ustawieniami.

Domyslnie opcja ta jest wtaczona.

Baza danych Kaspersky jest tworzona i zarzgdzana przez analitykow z Kaspersky. Dla kazdej aplikacji
dodanej do bazy danych analitycy z Kaspersky definiujg optymalne ustawienia instalacji. Ustawienia sg
definiowane, aby zapewni¢ pomysing zdalng instalacje aplikacji na urzgdzeniu klienckim. Baza danych jest
automatycznie aktualizowana na Serwerze administracyjnym, gdy uruchamiasz zadanie Pobierz
aktualizacje do repozytorium Serwera administracyjnego.

Zostanie uruchomiony proces tworzenia niestandardowego pakietu instalacyjnego.
Kreator informuje, gdy proces zostanie zakoriczony.

Jedli niestandardowy pakiet instalacyjny nie zostanie utworzony, zostanie wyswietlona odpowiednia wiadomos$¢.
7. W celu zakonczenia dziatania Kreatora kliknij przycisk Zakorcz.

Pakiet instalacyjny, ktéry utworzyte$, zostanie pobrany do podfolderu Packages folderu wspétdzielonego
Serwera administracyjnego. Po pobraniu, niestandardowy pakiet instalacyjny pojawi sie na liscie pakietéw
instalacyjnych.

Na liscie pakietdw instalacyjnych na Serwerze administracyjnym mozesz przejrzec i edytowad wtadciwosci
niestandardowego pakietu instalacyjnego.

Przegladanie i edytowanie wtasciwosci niestandardowych pakietéw
instalacyjnych

Po utworzeniu niestandardowego pakietu instalacyjnego, mozesz przejrze¢ ogdlne informacje o pakiecie
instalacyjnym i okresli¢ ustawienia instalacyjne w oknie wtasciwo$ci.

W celu przejrzenia i edytowania wiasciwosci niestandardowego pakietu instalacyjnego:

1. W drzewie konsoli wybierz Serwer administracyjny — Zaawansowane — Zdalna instalacja — Pakiety
instalacyjne.

Zostanie wyswietlona lista pakietéw instalacyjnych dostepnych na Serwerze administracyjnym.

2. Z menu kontekstowego pakietu instalacyjnego wybierz Wtasciwos$ci.

Zostanie otwarte okno wiasciwosci wybranego pakietu instalacyjnego.

3. Przejrzyj nastepujgce informacje:
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¢ Nazwa pakietu instalacyjnego
¢ Nazwa aplikacji spakowanej w niestandardowy pakiet instalacyjny
* Wersja aplikacji
e Data utworzenia pakietu instalacyjnego
* Sciezka do niestandardowego pakietu instalacyjnego na Serwerze administracyjnym
® Parametry wiersza polecenia pliku wykonywalnego
4. Okre$l nastepujgce ustawienia:
e Nazwa pakietu instalacyjnego

® Zainstaluj wymagane ogdlne sktadniki systemu

Jedli ta opcja jest wtgczona, przed zainstalowaniem aktualizacji aplikacja automatycznie instaluje
wszystkie ogdlne sktadniki systemu (wymagania wstepne), ktére sg niezbedne do zainstalowania
aktualizacji. Na przyktad, tymi wymaganiami wstepnymi mogg by¢ aktualizacje systemu operacyjnego.

Jedli ta opcja jest wytaczona, konieczne moze by¢ reczne zainstalowanie wymagan wstepnych.

Domyslnie opcja ta jest wytgczona.

Ta opcja jest dostepna tylko, gdy aplikacja dodana do pakietu instalacyjnego zostanie rozpoznana przez
Kaspersky Security Center.

* Wiersz polecenia pliku wykonywalnego
Jedli dla cichej instalacji aplikacja wymaga dodatkowych parametréw, okreél je w tym polu. Wiecej

informacji mozna znalez¢ w dokumentaciji producenta.

Mozesz tez wprowadzi¢ inne parametry.

Ta opcja jest dostepna tylko dla pakietéw, ktdre nie sg tworzone w oparciu o aplikacje Kaspersky.

5. Kliknij przycisk OK lub Zastosuj, aby zapisa¢ zmiany (jesli jakiekolwiek sg).

Nowe ustawienia zostang zapisane.

Uzyskiwanie pakietu instalacyjnego Agenta sieciowego z pakietu
dystrybucyjnego Kaspersky Security Center

Pakiet instalacyjny Agenta sieciowego mozna uzyskac¢ z pakietu dystrybucyjnego Kaspersky Security Center bez
konieczno$ci instalowania Kaspersky Security Center. Nastepnie mozesz uzy¢ pakietu instalacyjnego do
zainstalowania Agenta sieciowego na urzgdzeniach klienckich.
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W celu uzyskania pakietu instalacyjnego Agenta sieciowego z pakietu dystrybucyjnego Kaspersky Security Center:

1. Uruchom plik wykonywalny ksc_<numer wersji>.<numer kompilacji> _full_<jezyk lokalizacji>.exe z pakietu

2. W otwartym oknie kliknij odnosnik Wyodrebnij pakiety instalacyjne.

3. Na liscie pakietdw instalacyjnych zaznacz pole obok pakietu instalacyjnego Agenta sieciowego, a nastepnie
kliknij przycisk Dalej.

4. W razie potrzeby kliknij przycisk Przegladaj, aby zmieni¢ wyswietlany folder, do ktérego ma zostaé wypakowany
pakiet instalacyjny.

5. Kliknij przycisk Wyodrebnij.

Aplikacja rozpakowuje pakiet instalacyjny Agenta sieciowego.
6. Po zakorczeniu procesu kliknij przycisk Zamknij.

Pakiet instalacyjny Agenta sieciowego zostanie rozpakowany do wybranego folderu.

Mozesz uzy¢ pakietu instalacyjnego do zainstalowania Agenta sieciowego na jeden z nastepujacych sposobdw:
* Lokalnie, uruchamiajac plik setup.exe z wyodrebnionego folderu

* Przez cichainstalacje

» Korzystajgc z zasad grupy Microsoft Windows

Rozsytanie pakietéw instalacyjnych na podrzedne Serwery administracyjne

W celu rozestania pakietdw instalacyjnych na podrzedne Serwery administracyjne:

1. Nawigz potaczenie z Serwerem administracyjnym kontrolujgcym odpowiednie podrzedne Serwery
administracyjne.

2. Utwdrz zadanie rozsytania pakietu instalacyjnego na podrzedne Serwery administracyjne w jeden z
nastepujgcych sposobdw:

e Jesli chcesz utworzy¢ zadanie dla podrzednych Serweréw administracyjnych w wybranej grupie
administracyjnej, uruchom tworzenie grupowego zadania dla tej grupy.

e Jedli chcesz utworzy¢ zadanie dla okreélonych podrzednych Serwerdw administracyjnych, uruchom
tworzenie zadania dla okreélonych urzadzen.

Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

W oknie Wybierz typ zadania Kreatora tworzenia nowego zadania, w wezle Serwer administracyjny Kaspersky
Security Center 13, w folderze Zaawansowane wybierz Rozsytanie pakietu instalacyjnego jako typ zadania.

Kreator dodawania zadan utworzy zadanie rozsytania wybranych pakietéw instalacyjnych na okreélone
podrzedne Serwery administracyjne.

3. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okredlonym w ustawieniach
zadania.

305



Wybrane pakiety instalacyjne zostang skopiowane na okreslone podrzedne Serwery administracyjne.

Rozsytanie pakietéw instalacyjnych poprzez punkty dystrybuciji
Do rozestania pakietdw instalacyjnych w obrebie grupy administracyjnej mozna wykorzystac punkty dystrybucji.

Po odebraniu pakietéw instalacyjnych z Serwera administracyjnego, punkty dystrybucji automatycznie rozsytaja je
na urzadzenia klienckie, korzystajgc z multiemisji IP. Rozsytanie nowych pakietdw instalacyjnych w obrebie grupy
administracyjnej przy uzyciu multiemisji IP wystepuje tylko raz. Jeéliw momencie dystrybucji pakietéw urzadzenie
klienckie byto odtagczone od sieci korporacyjnej, wéwczas Agent sieciowy (na urzgdzeniu klienckim) automatycznie
pobierze potrzebny pakiet instalacyjny z punktu dystrybuciji po uruchomieniu zadania instalaciji.

Przesytanie rezultatéw instalacji aplikacji do Kaspersky Security Center

Po utworzeniu pakietu instalacyjnego aplikacji mozesz skonfigurowac go tak, aby wszystkie informacje
diagnostyczne dotyczgce wynikdw instalacji aplikacji byty przesytane do Kaspersky Security Center. Dla pakietéw
instalacyjnych aplikacji firmy Kaspersky przesytanie informacji diagnostycznych o wynikach instalacji aplikaciji jest

W celu skonfigurowania przesytania informacji diagnostycznych dotyczacych wynikéw instalacji aplikacji do
Kaspersky Security Center:

1. Przejdz do folderu z pakietem instalacyjnym utworzonym dla wybranej aplikaciji przy uzyciu Kaspersky Security
Center. Folder mozna znalez¢ w folderze wspdtdzielonym wskazanym podczas instalacji Kaspersky Security
Center.

2. Otwoérz plik z rozszerzeniem kpd lub .kud w programie umozliwiajacym jego edycje (na przyktad w notatniku
systemu Microsoft Windows).

Plik bedzie miat format typowego pliku konfiguracyjnego .ini.

3. Dodaj do pliku nastepujace wiersze:
[SetupProcessResult]
Wait=1

Polecenie to konfiguruje Kaspersky Security Center tak, aby program czekat na zakornczenie instalacji aplikaciji,
dla ktérej tworzony jest pakiet instalacyjny oraz na analize kodu zwrotnego instalatora. Jesli chcesz wytaczyé
przesytanie danych diagnostycznych, ustaw wartos¢ klucza Wait na O.

4. Dodaj opis koddw zwrotnych w celu pomysinego zakoriczenia instalacji. W tym celu, do pliku dodaj nastepujace
wiersze:

[SetupProcessResult_SuccessCodes]
<kod zwrotny>=[<opis>]
<kod zwrotny 1>=[<opis>]

W nawiasach kwadratowych znajdujg sie opcjonalne klucze.

Sktadnia dla wierszy:

306



e <kod zwrotny>.Dowolna liczba odpowiadajgca kodowi zwrotnemu instalatora. Mozna poda¢ dowolng
liczbe koddw zwrotnych.

e <opis>.Opis tekstowy wyniku instalaciji. Opis mozna pominagé.

5. Dodaj opis koddw zwrotnych dla instalacji zakoriczonej niepowodzeniem. W tym celu, do pliku dodaj nastepujgce
wiersze:

[SetupProcessResult_ErrorCodes]
<kod zwrotny>=[<opis>]

<kod zwrotny 1>=[<opis>]

Sktadnia tych wierszy jest identyczna jak sktadnia wierszy zawierajgcych kody zwrotne instalacji zakoriczonej
powodzeniem.

6. Zapisz wszystkie zmiany i zamknij plik .kpd lub kud.

Woyniki instalaciji aplikacji okreslonej przez uzytkownika zostang zapisane w raportach programu Kaspersky
Security Center i pojawig sie na liscie zdarzen, w raportach i dziennikach wykonywania zadan.

Definiowanie adresu serwera proxy KSN dla pakietéw instalacyjnych

W przypadku zmiany adresu lub domeny Serwera administracyjnego, mozesz zdefiniowaé adres serwera proxy KSN
dla pakietu instalacyjnego.

W celu zdefiniowania adresu serwera proxy KSN dla pakietu instalacyjnego:
1. W drzewie konsoli, w folderze Zdalna instalacja, kliknij dwukrotnie podfolder Pakiety instalacyjne.
2. W otwartym menu wybierz Witasciwosci.
3. W otwartym oknie wtasciwosci wybierz podsekcje Ogédlne.
4. W podsekcji Ogdlne okna wtasciwos$ci wprowadz adres serwera proxy KSN.

Pakiety instalacyjne beda uzywac tego adresu domysinie.

Pobieranie aktualnych wers;ji aplikaciji

Kaspersky Security Center pozwala na pobieranie aktualnych wersji aplikacji korporacyjnych przechowywanych na
serwerach Kaspersky.

W celu pobrania aktualnych wersji aplikacji korporacyjnych firmy Kaspersky:
1. Wykonaj jedng z ponizszych czynnosci:

e W drzewie konsoli wybierz wezet z nazwg zagdanego Serwera administracyjnego, upewnij sie, ze zaktadka
Monitorowanie jest wybrana, a w sekcji Wdrazanie kliknij odnosnik Dostepne sg nowe wersje produktéw

Kaspersky.
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Odnoénik Dostepne sg nowe wersje produktéw Kaspersky stanie sie widoczny, gdy Serwer
administracyjny odnajdzie nowg wersje aplikacji korporacyjnej na serwerze Kaspersky.

e W drzewie konsoli wybierz Zaawansowane Pakiety instalacyjne Zdalna instalacja, a w obszarze roboczym
kliknij Akcje dodatkowe i z listy rozwijalnej wybierz Wyswietl aktualne wersje aplikacji Kaspersky.

Zostanie wyswietlona lista biezgcych wersji aplikacji Kaspersky.
2. Z listy wybierz zadang aplikacje.

3. Pobierz pakiet dystrybucyjny aplikaciji, klikajac odnosnik w wierszu Adres internetowy pakietu
dystrybucyjnego.

Aktualizacje zarzadzanych aplikacji moga wymagac zainstalowania okreslonej minimalnej wersji Kaspersky
Security Center. Jesli ta wersja jest nowsza niz aktualna wersja, te aktualizacje sg wyswietlane, ale nie
mozna ich zatwierdzi¢. Ponadto zadne pakiety instalacyjne nie moga by¢ tworzone z takich aktualizacj,
dopdki nie zaktualizujesz Kaspersky Security Center. Zostaniesz poproszony o uaktualnienie instancji
Kaspersky Security Center do wymaganej wersji minimalne;j.

Jezeli dla wybranej aplikacji wyswietlony jest przycisk Pobierz aplikacje i utwérz pakiety instalacyjne, mozesz go
klikng¢ w celu automatycznego pobrania pakietu dystrybucyjnego aplikacji i utworzenia pakietu instalacyjnego.
Kaspersky Security Center pobierze pakiet dystrybucyjny aplikacji na Serwer administracyjny, do folderu
wspotdzielonego okreslonego w trakcie instalacji Kaspersky Security Center. Automatycznie utworzony pakiet
instalacyjny jest wyswietlany w drzewie konsoli, w folderze Zdalna instalacja, w podfolderze Pakiety instalacyjne.

Po zamknieciu okna Aktualne wersje aplikacji, odnosnik Dostepne sg nowe wersje produktéw Kaspersky
znika z sekcji Wdrazanie.

Mozesz utworzy¢ pakiety instalacyjne dla nowych wersji aplikacji i zarzadza¢ nowo utworzonymi pakietami
instalacyjnymi w drzewie konsoli, w folderze Zdalna instalacja, podfolderze Pakiety instalacyjne.

Mozesz takze otworzy¢ okno Aktualne wersje aplikaciji, klikajac odnosnik Wys$wietl aktualne wersje aplikaciji
Kaspersky w obszarze roboczym folderu Pakiety instalacyjne.

Przygotowywanie urzgdzenia do zdalnej instalacji. Narzedzie riprep.exe

Zdalna instalacja aplikacji na urzadzeniu klienckim moze zakornczy¢ sie btedem z nastepujgcych powoddw:

* Zadanie to byto juz wykonane na tym urzadzeniu i zakorczyto sie powodzeniem. W tym przypadku zadanie nie
musi by¢ wykonywane ponownie.

* W momencie uruchamiania zadania urzadzenie byto wytgczone. Nalezy wtgczyé urzadzenie i ponownie
uruchomic¢ zadanie.

* Nie istnieje potgczenie miedzy Serwerem administracyjnym a Agentem sieciowym zainstalowanym na urzadzeniu
klienckim. Aby okresli¢ przyczyne wystapienia tego problemu, uzyj narzedzia do zdalnej diagnostyki urzadzen
klienckich (klactgui).

e Jedli na urzadzeniu nie ma zainstalowanego Agenta sieciowego, podczas zdalnej instalacji moga wystagpic
nastepujace problemy:
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¢ Na urzadzeniu klienckim jest wtgczona opcja Wytacz proste udostepnianie plikéw.

Na urzadzeniu klienckim nie jest uruchomiona ustuga serwera.

Na urzadzeniu klienckim zamkniete sg wymagane porty.

e Konto, z poziomu ktérego wykonywane jest zadanie, ma niewystarczajgce uprawnienia.
Aby rozwigzac problemy, ktére wystgpity w trakcie instalowania aplikacji na urzadzeniu klienckim bez
zainstalowanego Agenta sieciowego, mozesz uzy¢ narzedzia do przygotowywania urzadzen do zdalnej instalacji

(riprep).

Ta sekcja zawiera opis narzedzia pozwalajgcego na przygotowanie urzgdzenia do zdalnej instalaciji (riprep).
Narzedzie znajduje sie w folderze instalacyjnym Kaspersky Security Center, na urzadzeniu, na ktérym zainstalowano
Serwer administracyjny.

Narzedzie do przygotowywania urzgdzenia do zdalnej instalacji nie zadziata na systemie Microsoft Windows XP
Home Edition.

Przygotowywanie urzgdzenia do zdalnej instalacji w trybie interaktywnym

W celu przygotowania urzadzenia do zdalnej instalacji w trybie interaktywnym:
1. Uruchom plik riprep.exe na urzadzeniu klienckim.

2. W oknie gtéwnym narzedzia przygotowujgcego do zdalnej instalacji wybierz nastepujgce opcje:

Wytacz proste udostepnianie plikéw

Uruchom ustuge Serwera administracyjnego

Otwoérz porty

Dodaj konto

Wytacz kontrole konta uzytkownika (UAC) (opcja ta jest dostepna tylko dla urzadzen z systemami
Microsoft Windows Vista, Microsoft Windows 7 oraz Microsoft Windows Server 2008)

3. Kliknij przycisk Uruchom.

Etapy przygotowywania urzadzenia do zdalnej instalacji bedag wyswietlane w dolnej czeéci okna gtdwnego
narzedzia.

Jedli zaznaczyte$ opcje Dodaj konto, po utworzeniu konta zostanie wyéwietlony monit o wprowadzenie nazwy
konta i hasta. Spowoduje to utworzenie konta lokalnego nalezacego do grupy lokalnych administratoréw.

Jedli wybrates opcje Wytacz kontrole konta uzytkownika (UAC), préba wytgczenia Kontroli konta uzytkownika
zostanie wykonana nawet wtedy, gdy byta ona wytgczona przed uruchomieniem narzedzia. Po wytgczeniu Kontroli
konta uzytkownika, zostaniesz poproszony o ponowne uruchomienie urzgdzenia.
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Przygotowywanie urzgdzenia do zdalnej instalacji w trybie nieinteraktywnym

W celu przygotowywania urzadzenia do zdalnej instalacji w trybie nieinteraktywnym:

Uruchom plik riprep.exe na urzadzeniu klienckim z poziomu wiersza polecen, podajgc wymagany zestaw
przetacznikdw.

Sktadnia wiersza polecen narzedzia:

riprep.exe [-silent] [-cfg CONFIG_FILE] [-tl tracelevel]
Opisy przetgcznikdw:

e -silent—uruchamia narzedzie w trybie nieinteraktywnym.

e -cfg CONFIG_FILE—okredla konfiguracje narzedzia, gdzie CONFIG_FILE to $ciezka dostepu do pliku
konfiguracyjnego (pliku posiadajgcego rozszerzenie .ini).

e -tl tracelLevel—okredla poziom éledzenia, gdzie tracelLevel to cyfra od O do 5. Jesli nie okreslono
zadnego przetacznika, uzywana jest wartosé O.

Uruchamiajgc narzedzie w trybie cichym, mozesz wykonaé nastepujgce zadania:

e Wytaczy¢ proste udostepnianie plikdw

Uruchomic¢ ustuge serwera na urzadzeniu klienckim

e Otworzy¢ porty

Utworzy¢ konto lokalne

Wytaczy¢ kontrole konta uzytkownika (UAC)
Mozesz okresli¢ parametry dla przygotowywania urzadzenia do zdalnej instalacji w pliku konfiguracyjnym podanym
w przetgczniku -cfg. W celu zdefiniowania tych parametréw, do pliku konfiguracyjnego nalezy dodac nastepujace
informacije:

* W sekcji Common okreél, ktére zadania majg zosta¢ wykonane:
e DisableSFS—wylgcza proste udostepnianie plikéw (O—zadanie jest wytaczone; 1—zadanie jest wtgczone).
e StartServer—uruchamia ustuge serwera (O—zadanie jest wytaczone; 1—zadanie jest wtgczone).

e OpenFirewallPorts—otwiera potrzebne porty (O—zadanie jest wytaczone; 1—zadanie jest wtgczone).

e DisableUAC—wytgcza Kontrole konta uzytkownika (UAC) (O—zadanie jest wytgczone; 1—zadanie jest
wigczone).

* RebootType—okreéla zachowanie w przypadku, gdy konieczne jest ponowne uruchomienie urzadzenia, a
UAC jest wytgczona. Mozesz uzy¢ nastepujgcych wartosci:

e O—nigdy nie uruchamiaj urzadzenia ponownie.
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1—uruchom urzadzenie ponownie, jesli UAC byta wigczona przed uruchomieniem narzedzia.
* 2—wymus$ ponowne uruchomienie, jesli UAC byta wtgczona przed uruchomieniem narzedzia.
* 4—zawsze uruchamiaj urzadzenie ponownie.
* 5—zawsze wymuszaj ponowne uruchomienie urzadzenia.

e W sekcji UserAccount okreél nazwe konta (user)ijego hasto (Pwd).

Przyktadowa zawartos¢ pliku konfiguracyjnego:

[Common]

DisableSFS=0

StartServer=1

OpenFirewallPorts=1

[UserAccount]

user=Admin
Pwd=Pass123

Po zakoriczeniu pracy narzedzia, w jego folderze zostang utworzone nastepujace pliki:

* ripreptxt—raport z dziatania, w ktérym znajduja sie wszystkie etapy dziatania narzedzia wraz z powodami takich
dziatan.

* riprep.log—plik éledzenia (jest on tworzony, gdy poziom $ledzenia zostat ustawiony powyzej O).

Przygotowanie urzgdzenia Linux do zdalnej instalacji Agenta sieciowego

W celu przygotowania urzadzenia z systemem Linux do zdalnej instalacji Agenta sieciowego:
1. Upewnij sie, ze narzedzie sudo jest zainstalowane na docelowym urzadzeniu Linux.

2. Przetestuj konfiguracje urzadzenia:

a. Sprawdz, czy mozesz potaczy¢ sie z urzadzeniem poprzez klienta SSH (np. PuTTY).

Jedli nie mozesz potaczy¢ sie z urzadzeniem, otwérz plik /etc/ssh/sshd_config i upewnij sie, ze nastepujace
ustawienia posiadajg odpowiednie wartos$ci przedstawione ponizej:

PasswordAuthentication no
ChallengeResponseAuthentication yes

Zapisz plik (jesli to konieczne) i uruchom ponownie ustuge SSH przy pomocy polecenia sudo service ssh
restart.

b. Wytacz hasto do programu sudo dla konta uzytkownika, z poziomu ktérego nawigzywane jest potaczenie.

c. Uzyj polecenia visudo w sudo, aby otworzy¢ plik konfiguracyjny sudoers.

W otwartym pliku znajdZ wiersz rozpoczynajacy sie od %sudo (lub od %wheel, jedli uzywasz systemu
operacyjnego CentOS). W tym wierszu podaj nastepujgce informacje: < nazwa uzytkownika > ALL =
(ALL) NOPASSWD: ALL.W tym przypadku < username > to konto uzytkownika, ktére bedzie uzywane do
taczenia urzadzenia przy uzyciu SSH.
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d. Zapisz plik sudoers i zamknij go.

e. Ponownie nawiaz potaczenie z urzadzeniem poprzez SSH i upewnij sie, ze ustuga Sudo nie zada
wprowadzenia hasta. Mozesz to zrobic, korzystajac z polecenia sudo whoami.

3. Otworz plik /etc/systemd/logind.conf, a nastepnie wykonaj jedng z nastepujacych czynnosci:
* Okresl 'no’ jako warto$¢ dla ustawienia KillUserProcesses: KillUserProcesses=no.

¢ Dla ustawienia KillExcludeUsers wpisz nazwe uzytkownika konta, z poziomu ktdrego zdalna instalacja zostanie
uruchomiona, na przyktad, KillExcludeUsers=root.

W celu zastosowania zmienionych ustawiers uruchom urzadzenie Linux ponownie lub wykonaj nastepujgce
polecenie:

$ sudo systemctl restart systemd-logind.service

4. Jesli chcesz zainstalowad Agenta sieciowego na urzadzeniach z systemem operacyjnym SUSE Linux Enterprise
Server 15, w pierwszej kolejnoéci zainstaluj pakiet insserv-compat, aby skonfigurowaé Agenta sieciowego.

5. Pobierz i utwérz pakiet instalacyjny:
a. Przed zainstalowaniem pakietu na urzadzeniu upewnij sie, ze dla tego pakietu sg juz zainstalowane wszystkie
zaleznosci (programy i biblioteki).

Dla kazdego pakietu mozna wyswietli¢ jego zalezno$ci, korzystajac z narzedzi specyficznych dla dystrybuciji
Linuksa, na ktérym ten pakiet ma zostac¢ zainstalowany. Wiecej informacji na temat narzedzi mozna znalez¢ w
dokumentacji do systemu operacyjnego.
b. Pobierz pakiet instalacyjny Agenta sieciowego.
c. W celu utworzenia zdalnego pakietu instalacyjnego uzyj nastepujgcych plikdw:
* klnagent.kpd
e akinstall.sh
e Pakiet .deb lub .rpm Agenta sieciowego

6. Utwdrz zadanie zdalnej instalacji z nastepujgcymi ustawieniami:

e W oknie Ustawienia Kreatora dodawania zadar zaznacz pole Przy uzyciu zasobéw systemu operacyjnego
przez Serwer administracyjny. Odznacz wszystkie pozostate pola.

e W oknie Wybieranie konta do uruchomienia zadania, aby uruchomi¢ zadanie, okre$l ustawienia konta
uzytkownika, ktére jest uzywane do tgczenia urzgdzenia poprzez SSH.

7. Uruchom zadanie zdalnej instalacji.

Moze zostad zwrdcony btad, jedli instalujesz Agenta sieciowego z SSH na urzadzeniach dziatajgcych pod kontrolg
systemu Fedora w wersjach wczesniejszych niz 20. W tym przypadku, aby instalacja Agenta sieciowego zakornczyta
sie pomyslinie, zakomentuj opcje Defaults requiretty (zatacz w sktadni komentarza, aby usungé z kodu
przetwarzania) w pliku /etc/sudoers. Szczegdtowy opis warunku opcji Defaults requiretty, ktéra moze powodowad
problemy podczas potgczenia SSH, mozna znalez¢ na stronie Bugzilla®.
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https://bugzilla.redhat.com/show_bug.cgi?id=1020147

Przygotowanie urzadzenia z systemem SUSE Linux Enterprise Server 15 do
instalacji Agenta sieciowego

W celu zainstalowania Agenta sieciowego na urzadzeniu z systemem operacyjnym SUSE Linux Enterprise Server 15,

przed instalacjg Agenta sieciowego uruchom nastepujgce polecenie:

$ sudo zypper install insserv-compat

To umozliwia zainstalowanie pakietu insserv-compat i poprawne skonfigurowanie Agenta sieciowego.
Uruchom polecenie rpm -q insserv-compat, aby sprawdzi¢, czy pakiet jest juz zainstalowany.

Jedli Twoja siec¢ obejmuje wiele urzadzen z systemem SUSE Linux Enterprise Server 15, mozesz uzy¢ specjalnego
oprogramowania do konfigurowania i zarzgdzania infrastrukturg firmy. Korzystajac z tego oprogramowania, mozesz
automatycznie zainstalowac pakiet insserv-compat na wszystkich niezbednych urzadzeniach jednoczeénie. Na
przyktad, mozesz uzy¢ Puppet, Ansible, Chef lub mozesz utworzy¢ wtasny skrypt — uzyj dowolnej wygodnej dla
siebie metody.

Oprécz instalacji pakietu insserv-compat, upewnij sie, ze catkowicie przygotowates swoje urzadzenia z systemem
Linux. Nastepnie, wdrdz i zainstaluj Agenta sieciowego.

Przygotowanie urzgdzenia macOS do zdalnej instalacji Agenta sieciowego

W celu przygotowania urzadzenia z systemem macOS do zdalnej instalacji Agenta sieciowego:
1. Upewnij sie, ze narzedzie sudo jest zainstalowane na docelowym urzgdzeniu macOS.
2. Przetestuj konfiguracje urzadzenia:

a. Upewnij sie, ze port 22 jest otwarty na urzadzeniu klienckim: w Preferencje systemowe otwérz panel
Udostepnianie i upewnij sig, ze pole Zdalne logowanie jest zaznaczone. Mozesz uzy¢ polecenia ssh
<nazwa_urzadzenia>, aby zdalnie zalogowad sig na urzgdzenie macOS.

W panelu Udostepnianie mozesz uzyé opcji Zezwalaj na dostep przez, aby okreéli¢ zakres uzytkownikdw,
ktérzy moga uzyskaé dostep do urzadzenia macOS.

b. Wytacz hasto do programu sudo dla konta uzytkownika, z poziomu ktérego nawigzywane jest potgczenie.
Uzyj polecenia sudo visudo w Terminalu, aby otworzy¢ plik konfiguracyjny sudoers. W otwartym pliku, we
wpisie User privilege specification okre$l nastepujgce elementy: username ALL = (ALL)
NOPASSWD: ALL.W tym przypadku username to konto uzytkownika, ktére bedzie uzywane do tgczenia
urzadzenia przy uzyciu Secure Shell (SSH).

c. Zapisz plik sudoers i zamknij go.

d. Ponownie nawigz potaczenie z urzadzeniem poprzez SSH i upewnij sie, ze ustuga Sudo nie zada
wprowadzenia hasta. Mozesz to zrobié, korzystajgc z polecenia sudo whoami.

3. Pobierz i utwérz pakiet instalacyjny:
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a. Pobierz pakiet instalacyjny Agenta sieciowego, korzystajac z jednej z nastepujacych metod:

e W drzewie konsoli, otwierajgc menu kontekstowe na Zdalna instalacja — Pakiety instalacyjne i
wybierajgc Pokaz aktualne wersje aplikacji, aby wybraé z dostepnych pakietéw

* Pobierajgc odpowiednig wersje Agenta sieciowego ze strony internetowej pomocy techniczne;:
https:/support.kaspersky.com/pl=

* Proszac specjalistéw z pomocy technicznej o pakiet
b. W celu utworzenia zdalnego pakietu instalacyjnego uzyj nastepujacych plikdw:
* kinagent.kud
* install.sh
* klnagentmac.dmg
4. Utwdrz zadanie zdalnej instalacji z nastepujgcymi ustawieniami:

e W kroku Ustawienia Kreatora dodawania zadan zaznacz pole Przy uzyciu zasobéw systemu operacyjnego
przez Serwer administracyjny. Odznacz wszystkie pozostate pola.

e W oknie Wybieranie konta do uruchomienia zadania okre$| ustawienia konta uzytkownika, ktére jest
uzywane do faczenia urzadzenia poprzez SSH.

Urzadzenie klienckie jest gotowe do zdalnej instalacji Agenta sieciowego za posrednictwem odpowiedniego
zadania, ktére utworzytes.

Aplikacje Kaspersky: licencjonowanie i aktywacja

Ta sekcja opisuje funkcje Kaspersky Security Center zwigzane z pracg z kluczami licencyjnymi dla zarzadzanych
aplikacji Kaspersky.

Kaspersky Security Center pozwala na wykonywanie scentralizowanego rozsytania kluczy licencyjnych dla aplikaciji
Kaspersky na urzgdzenia klienckie, monitorowanie ich wykorzystania i odnawianie licenciji.

Dodajac klucz licencyjny przy pomocy Kaspersky Security Center, jego ustawienia sg zapisywane na Serwerze
administracyjnym. W oparciu o te informacje, aplikacja generuje raport uzycia klucza licencyjnego i powiadamia
administratora o wygasnieciu licencji oraz naruszeniu ograniczen licencyjnych, okredlonych we wtasciwosciach
kluczy licencyjnych. Mozesz skonfigurowaé powiadomienia zwigzane z korzystaniem z kluczy licencyjnych w
ustawieniach Serwera administracyjnego.

Licencjonowanie zarzgdzanych aplikaciji

Aplikacje Kaspersky, zainstalowane na zarzgdzanych urzadzeniach, musza by¢ licencjonowane poprzez
zastosowanie pliku klucza lub kodu aktywacyjnego do kazdej z aplikaciji. Plik klucza lub kod aktywacyjny moze zostac
rozestany w nastepujgce sposoby:

* Automatyczne rozsytanie

* Pakiet instalacyjny zarzadzanej aplikaciji
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https://support.kaspersky.com/pl

e Zadanie Dodsj klucz licencyjny dla zarzgdzanej aplikaciji
* Reczna aktywacja zarzadzang aplikacja

Mozesz dodad nowy aktywny lub zapasowy klucz licencyjny za pomocg dowolnej z metod wymienionych powyzej.
Aplikacja firmy Kaspersky uzywa w danej chwili aktywnego klucza i przechowuje zapasowy klucz do zastosowania
po wygasnieciu aktywnego klucza. Aplikacja, dla ktérej dodajesz klucz licencyjny, okreéla, czy klucz jest aktywny, czy
zapasowy. Definicja klucza nie zalezy od metody uzytej do dodania nowego klucza licencyjnego.

Automatyczne rozsytanie

Jedli uzywasz réznych zarzgdzanych aplikacji i musisz rozesta¢ okreslony plik klucza lub kod aktywacyjny na
urzgdzenia, zdecyduj sie na inne sposoby wdrozenia tego kodu aktywacyjnego lub pliku klucza.

Kaspersky Security Center umozliwia automatyczne rozestanie dostepnych kluczy licencyjnych na urzadzenia. Na
przyktad, trzy klucze licencyjne sg przechowywane w repozytorium Serwera administracyjnego. Zaznaczytes pole
Automatycznie rozeélij klucz licencyjny na zarzgdzane urzadzenia dla wszystkich trzech kluczy licencyjnych.
Aplikacja zabezpieczajgca Kaspersky—na przyktad Kaspersky Endpoint Security for Windows—jest zainstalowana
na urzadzeniach w organizaciji. Zostanie wykryte nowe urzadzenie, do ktérego musi by¢ rozestany klucz licencyjny.
Aplikacja okreéli, na przyktad, ze na urzgdzenie mogg zostac rozestane dwa klucze licencyjne z repozytorium: klucz
licencyjny o nazwie Key_Toraz klucz licencyjny o nazwie Key_Z2 Jeden z tych kluczy licencyjnych zostanie
zastosowany na urzgdzeniu. W tym przypadku nie mozna przewidzieé, ktéry z dwédch kluczy licencyjnych zostanie
rozestany na urzadzenie, poniewaz automatyczne rozestanie kluczy licencyjnych nie oferuje administratorowi
podejmowania zadnych dziatan.

Podczas rozsytania klucza licencyjnego urzadzenia sg zliczane dla tego klucza licencyjnego. Musisz upewnic sie, ze
liczba urzadzen, na ktdrych klucz licencyjny zostat zastosowany, nie przekracza limitu okreélonego przez licencje.
Jedli liczba urzadzen przekracza limit okreslony przez licencje, wszystkie urzgdzenia, ktére nie zostaty objete
licencja, otrzymaja stan Krytyczny.

Przed zdalng instalacja, plik klucza lub kod aktywacyjny musi zosta¢ dodany do repozytorium Serwera
administracyjnego.

Dostepne instrukcje:

¢ Konsola administracyjna:

¢ Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego

e Automatyczne rozsytanie kluczy licencyjnych
lub

* Kaspersky Security Center 13 Web Console:

e Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego

e Automatyczne rozsytanie kluczy licencyjnych

Dodawanie pliku klucza lub kodu aktywacyjnego do pakietu instalacyjnego zarzgdzanej aplikaciji
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Z powoddw bezpieczeristwa, ta opcja nie jest zalecana. Plik klucza lub kod aktywacyjny dodane do pakietu
instalacyjnego moga by¢ zagrozone.

Jedliinstalujesz zarzadzang aplikacje przy uzyciu pakietu instalacyjnego, mozesz okresli¢ kod aktywacyjny lub plik
klucza w tym pakiecie instalacyjnym lub w zasadzie aplikacji. Klucz licencyjny zostanie rozestany na zarzadzane
urzadzenia podczas kolejnej synchronizacji urzgdzenia z Serwerem administracyjnym.

Dostepne instrukcje:

¢ Konsola administracyjna:

e Tworzenie pakietu instalacyjnego

¢ Instalowanie aplikacji na urzadzeniach klienckich

lub

e Kaspersky Security Center 13 Web Console: Dodawanie klucza licencyjnego do pakietu instalacyjnego

Rozestanie poprzez zadanie Dodaj klucz licencyjny dla zarzadzanej aplikacii

Jesli zdecydujesz sie na uzycie zadania Dodaj klucz licencyjny dla zarzadzanej aplikacji, mozesz wybrac klucz
licencyjny, ktéry musi zostaé rozestany na urzgdzenia, oraz wybra¢ urzadzenia w dowolny sposéb—na przyktad,
wybierajgc grupe administracyjng lub wybdr urzadzen.

Przed zdalng instalacja, plik klucza lub kod aktywacyjny musi zostaé dodany do repozytorium Serwera
administracyjnego.

Dostepne instrukcje:
e Konsola administracyjna:

* Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego

* Rozsytanie klucza licencyjnego na urzadzenia klienckie

lub
e Kaspersky Security Center 13 Web Console:

¢ Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego

* Rozsytanie klucza licencyjnego na urzadzenia klienckie

Reczne dodawanie kodu aktywacyjnego lub pliku klucza do urzgdzen

Mozesz aktywowad zainstalowang aplikacje Kaspersky lokalnie, przy uzyciu narzedzi dostepnych w interfejsie
aplikacji. Wiecej informacji mozna znalez¢ w dokumentacji dla zainstalowanej aplikacji.

Wyswietlanie informaciji o uzywanych kluczach licencyjnych
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W celu wyswietlenia informacji o uzywanych kluczach licencyjnych:

Z drzewa konsoli wybierz folder Licencje Kaspersky.

Obszar roboczy folderu wyswietli liste kluczy licencyjnych wykorzystywanych na urzadzeniach klienckich.
Obok kazdego z kluczy licencyjnych wys$wietlana jest ikona odpowiadajgca typowi uzycia:

= — informacja o aktualnie uzywanym kluczu licencyjnym jest uzyskiwana z urzadzenia klienckiego

podigczonego do Serwera administracyjnego. Plik tego klucza licencyjnego jest przechowywany poza Serwerem
administracyjnym.

e 5 —Kklucz licencyjny jest przechowywany w repozytorium Serwera administracyjnego. Automatyczne rozsytanie
jest wytaczone dla tego klucza licencyjnego.

e =5 — klucz licencyjny jest przechowywany w repozytorium Serwera administracyjnego. Automatyczne

rozsytanie jest wtaczone dla tego klucza licencyjnego.

Mozesz wyswietli¢ informacije dotyczace kluczy licencyjnych uzywanych do aktywaciji aplikacji na urzagdzeniu
klienckim, otwierajac sekcje Aplikacje okna wtasciwosci urzadzenia klienckiego.

Aby okreéli¢ aktualne ustawienia kluczy licencyjnych wirtualnego Serwera administracyjnego, Serwer
administracyjny wysyta zgdanie do serwerdw aktywacji Kaspersky przynajmniej raz dziennie.

Dodawanie klucza licencyjnego do repozytorium Serwera administracyjnego
W celu dodania klucza licencyjnego do repozytorium Serwera administracyjnego:
1. Z drzewa konsoli wybierz folder Licencje Kaspersky.
2. Uruchom zadanie dodawania kluczy licencyjnych w jeden z nastepujacych sposobdw:
e Z menu kontekstowego listy kluczy licencyjnych wybierz Dodaj kod aktywacyjny lub plik klucza.

e Kliknij odno$nik Dodaj kod aktywacyjny lub plik klucza, dostepny w obszarze roboczym listy kluczy
licencyjnych.

e Kliknij przycisk Dodaj kod aktywacyjny lub plik klucza.
Zostanie uruchomiony Kreator dodawania klucza licencyjnego.

3. Wybierz sposdb aktywacji Serwera administracyjnego: przy uzyciu kodu aktywacyjnego lub przy uzyciu pliku
klucza.

4. Okresl kod aktywacyjny lub plik klucza.

5. Wybierz opcje Automatycznie rozeslij klucz licencyjny na zarzgdzane urzadzenia, jesli chcesz natychmiast
rozesta¢ odpowiedni klucz licencyjny w swojej sieci. Jedli nie wybierzesz tej opcji, mozesz recznie
rozpowszechnia¢ klucz licencyjny pdznie;j.
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W rezultacie plik klucza jest pobierany, a dziatanie Kreator dodawania klucza licencyjnego zakoriczone. Teraz
dodany klucz licencyjny mozna znalez¢ na liécie licencji Kaspersky.

Usuwanie klucza licencyjnego z Serwera administracyjnego

W celu usuniecia klucza licencyjnego z Serwera administracyjnego:

1. Z menu kontekstowego Serwera administracyjnego wybierz Wtasciwosci.

2. W oknie wtaéciwosci Serwera administracyjnego wybierz sekcje Klucze licencyjne.
3. Usun klucz licencyijny, klikajac przycisk Usun.

Klucz licencyjny zostanie usuniety.

Jedli dodano zapasowy klucz licencyjny, zapasowy klucz licencyjny automatycznie staje sie aktywnym kluczem
licencyjnym po wczesniejszym usunieciu aktywnego klucza licencyjnego.

Po usunieciu aktywnego klucza licencyjnego Serwera administracyjnego, stang sie dostepne funkcje Zarzadzanie
lukami i poprawkami i Zarzadzanie urzgdzeniami mobilnymi. Mozesz ponownie doda¢ usuniety klucz licencyjny lub
doda¢ nowy klucz licencyjny.

Rozsytanie klucza licencyjnego na urzadzenia klienckie

Kaspersky Security Center pozwala na rozestanie klucza licencyjnego na urzadzenia klienckie przy pomocy zadania
rozsytania klucza licencyjnego.

W celu rozestania klucza licencyjnego na urzadzenia klienckie:
1. Z drzewa konsoli wybierz folder Licencje Kaspersky.

2. W obszarze roboczym listy kluczy licencyjnych kliknij przycisk Rozeélij klucz licencyjny na zarzadzane
urzadzenia.

Zostanie uruchomiony Kreator tworzenia zadania aktywaciji aplikacji. Postepuj zgodnie z instrukcjami Kreatora.

Zadania utworzone przy pomocy Kreatora tworzenia zadania aktywacii aplikacji dla okreslonych urzadzen sa
przechowywane w folderze Zadania drzewa konsoli.

Mozesz rowniez utworzy¢ grupowe lub lokalne zadanie rozsytania klucza licencyjnego przy pomocy Kreatora
tworzenia zadania dla grupy administracyjnej i dla urzadzenia klienckiego.

Automatyczne rozsytanie kluczy licencyjnych

Kaspersky Security Center umozliwia automatyczne instalowanie kluczy licencyjnych na zarzadzanych
urzadzeniach, jesli znajduja sie one w repozytorium kluczy licencyjnych na Serwerze administracyjnym.
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W celu automatycznego rozsytania kluczy licencyjnych do zarzadzanych urzadzer:
1. Z drzewa konsoli wybierz folder Licencje Kaspersky.
2. W obszarze roboczym folderu wybierz klucz licencyjny, ktéry chcesz automatycznie rozestaé na urzadzenia.
3. Otwdrz okno witasciwosci wybranego klucza licencyjnego na jeden z nastepujgcych sposobdéw:
e Z menu kontekstowego klucza licencyjnego wybierz Wtasciwosci.

¢ Klikajac odnosnik Pokaz wtasciwosci klucza licencyjnego w oknie z informacjami dla wybranego klucza
licencyjnego.

4. W otwartym oknie wtasciwoéci klucza licencyjnego wiacz opcje Klucz licencyjny rozestany automatycznie.
Zamknij okno wiasciwoéci klucza licencyjnego.

Klucz licencyjny zostanie automatycznie rozestany do wszystkich kompatybilnych urzadzen.

Rozsytanie klucza licencyjnego odbywa sie przy pomocy Agenta sieciowego. Dla aplikacji nie sg tworzone zadne
zadania rozsytania kluczy licencyjnych.

Podczas automatycznego rozsytania klucza licencyjnego brane jest pod uwage ograniczenie licencyjne dotyczace
liczby urzadzen (ograniczenie licencyjne jest ustawione we wtasciwosciach klucza licencyjnego). Jesli ograniczenie
licencyjne zostanie osiggniete, rozestanie tego klucza licencyjnego na urzadzenia zostanie przerwane
automatycznie.

Jedli okreslisz opcje Rozedlij klucz licencyjny automatycznie dla klucza licencyjnego subskrypcji do aktywacii
dowolnej aplikacji na zarzgdzanym urzgdzeniu, a jednoczesnie posiadasz aktywny testowy klucz licencyjny, wéwczas
Twdj testowy klucz licencyjny zostanie automatycznie zastgpiony kluczem licencyjnym subskrypcji na osiem dni

przed datg wygasniecia. Mozesz dowiedzie¢ sig, ktdry klucz licencyjny jest aktualnie uzywany w oknie ustawien
aplikaciji.

Tworzenie i przegladanie raportu uzycia klucza licencyjnego

W celu utworzenia raportu z wykorzystania kluczy licencyjnych na urzadzeniach klienckich:
1. Z drzewa konsoli wybierz wezet z nazwa zgdanego Serwera administracyjnego.
2. W obszarze roboczym wezta wybierz zaktadke Raporty.

3. Wybierz szablon raportu o nazwie Raport uzycia klucza licencyjnego lub utwdérz nowy szablon raportu tego
samego typu.

Obszar roboczy raportu uzycia klucza licencyjnego wyswietli informacje o aktywnych i zapasowych kluczach
licencyjnych uzywanych na urzadzeniach klienckich. Raport zawiera réwniez informacje o urzadzeniach, na ktérych
uzywane sg klucze licencyjne, oraz o ograniczeniach okresdlonych we wtadciwosciach tych kluczy licencyjnych.

Przegladanie informaciji o kluczach licencyjnych aplikacji

W celu sprawdzenia, jakie klucze licencyjne sa uzywane w aplikacji Kaspersky:
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1. W drzewie konsoli Kaspersky Security Center wybierz wezet Zarzadzane urzadzenia i przejdz na zaktadke
Urzadzenia.

2. Kliknij zgdane urzadzenie prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Wtasciwosci.
3. W otwartym oknie wtaéciwoéci urzgdzenia wybierz sekcje Aplikacje.

4. Na lidcie aplikaciji, ktéra zostanie wyswietlona, wybierz aplikacje, ktérej klucze licencyjne chcesz przejrzed, i kliknij
przycisk Wtasciwosci.

5. W oknie wtasciwosci aplikacji wybierz sekcje Klucze licencyjne.

Informacje sg wyswietlane w obszarze roboczym tej sekciji.

Konfigurowanie ochrony sieci

Ta sekcja zawiera informacje o recznej konfiguracji zasad i zadan, informacje o rolach uzytkownika, informacje o
tworzeniu struktury grupy administracyjnej oraz hierarchii zadan.

Scenariusz: Konfigurowanie ochrony sieci

Kreator wstepnej konfiguraciji tworzy zasady i zadania z domys$Iinymi ustawieniami. Te ustawienia mogg okazac sie
nieoptymalne lub nawet niedopuszczalne przez organizacje. Dlatego zalecane jest dostrojenie tych profili i zadan
oraz utworzenie innych profilii zadan, jesli s konieczne w Twojej sieci.

Wymagania wstepne

Przed rozpoczeciem upewnij sie, ze:

Zainstalowated Serwer administracyjny Kaspersky Security Center 13

Zainstalowate$ Kaspersky Security Center 13 Web Console (opcjonalne)

Zakonczytes gtéwny scenariusz instalacji Kaspersky Security Center

Zakonczono dziatanie Kreatora wstepnej konfiguraciji lub recznie utworzono nastepujgce zasady i zadania w
grupie administracyjnej Zarzadzane urzadzenia:

e Profil Kaspersky Endpoint Security

e Grupowe zadanie aktualizacji Kaspersky Endpoint Security

e Profil Agenta sieciowego

e Zadanie Wyszukiwania luk i wymaganych aktualizacji
Konfigurowanie ochrony sieci odbywa sie w etapach:

@ Konfiguracjaiprzesyltanie profilii profili zasad aplikacji firmy Kaspersky
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Aby skonfigurowac i przestac¢ ustawienia dla aplikacji Kaspersky, zainstalowanych na zarzadzanych urzadzeniach,
mozesz uzy¢ dwodch réznych metod zarzadzania ochrong—skoncentrowang na urzadzeniu lub skoncentrowang na
uzytkowniku. Te dwie metody mozna takze potgczyé. Aby zaimplementowac zarzadzanie ochrong
skoncentrowana na urzadzeniu, mozesz uzy¢ narzedzi dostarczonych w Konsoli administracyjnej opartej na
konsoli Microsoft Management lub Kaspersky Security Center 13 Web Console. Zarzadzanie ochrong
skoncentrowang na uzytkowniku moze zosta¢ zaimplementowane tylko poprzez konsole Kaspersky Security
Center 13 Web Console.

® Konfigurowanie zadan zdalnego zarzadzania aplikacjami firmy Kaspersky
Sprawdz zadania utworzone przy pomocy Kreatora wstepnej konfiguraciji i dostosuj je (jesli to konieczne).

Dostepne instrukcije:
¢ Konsola administracyjna:

¢ Konfigurowanie grupowego zadania aktualizacji Kaspersky Endpoint Security

¢ Konfigurowanie terminarza zadania Wyszukiwanie luk i wymaganych aktualizaciji

e Kaspersky Security Center 13 Web Console:

e Konfigurowanie grupowego zadania aktualizacji Kaspersky Endpoint Security

e Ustawienia zadania Wyszukiwanie luk i wymaganych aktualizacji

Jedli to konieczne, utwdrz dodatkowe zadania do zarzadzania aplikacjami firmy Kaspersky, zainstalowanymi na
urzadzeniach klienckich.

©® Oszacowanie i ograniczenie nagromadzenia zdarzen w bazie danych

Informacje o zdarzeniach wystepujacych podczas dziatania zarzgdzanych aplikaciji sa przesytane z urzadzenia
klienckiego i zapisywane w bazie danych Serwera administracyjnego. Aby zmniejszy¢ obcigzenie na Serwerze
administracyjnym, oszacuj i ogranicz maksymalng liczbe zdarzen przechowywanych w bazie danych.

Dostepne instrukcije:

¢ Konsola administracyjna: Konfigurowanie maksymalnejliczby zdarzen

e Kaspersky Security Center 13 Web Console: Konfigurowanie maksymalnej liczby zdarzer

Wyniki

Po zakorczeniu tego scenariusza, Twoja sie¢ bedzie chroniona przez konfiguracje aplikacji Kaspersky, zadania i
zdarzenia otrzymane przez Serwer administracyjny:

* Aplikacje firmy Kaspersky sg konfigurowane zgodnie z zasadami i profilami zasad.
e Aplikacje sg zarzadzane za posrednictwem zestawu zadan.
* Maksymalna liczba zdarzen, jaka moze by¢ przechowywana w bazie danych, zostata ustawiona.

Jedli konfiguracja ochrony sieci zostanie zakoriczona, mozesz przejé¢ do konfigurowania regularnych aktualizacji baz
danych i aplikacji Kaspersky.

Wiecej informacji o sposobie konfiguracji automatycznych odpowiedzi na zagrozenia wykryte przez Kaspersky
Sandbox mozna znaleZ¢ w pomocy online Kaspersky Sandbox 2.0 =.
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Konfiguracja i przydzielanie profili: Metoda skoncentrowana na urzadzeniu

Po zakoriczeniu tego scenariusza, aplikacje zostang skonfigurowane na wszystkich zarzadzanych urzadzeniach
zgodnie z profilami i profilami zasad aplikaciji, ktére okreélites.

Wymagania wstepne

Przed rozpoczeciem konfiguracji upewnij sie, ze pomyslinie zainstalowate$ Serwer administracyjny Kaspersky
Security Center i Kaspersky Security Center 13 Web Console (opcjonalne). Jedli zainstalowates Kaspersky Security
Center 13 Web Console, mozesz wzigé pod uwage zarzadzania ochrong skoncentrowang na uzytkowniku jako
alternatywe lub dodatkows opcje dla metody skoncentrowanej na urzadzeniu.

Etapy

Scenariusz skoncentrowanego na urzadzeniu zarzadzania aplikacjami Kaspersky obejmuje nastepujace kroki:

@ Konfigurowanie profili aplikacji

Skonfiguruj ustawienia dla aplikacji firmy Kaspersky, zainstalowanych na zarzgdzanych urzadzeniach poprzez
utworzenie profilu dla kazdej aplikaciji. Zestaw profili zostanie przestany na urzadzenia klienckie.

Jedli konfigurujesz ochrone swojej sieci w Kreatorze wstepnej konfiguracji, Kaspersky Security Center tworzy
domysiny profil dla Kaspersky Endpoint Security for Windows. Jeéli zakorczyte$ proces konfiguracii przy uzyciu
tego kreatora, nie musisz tworzy¢ nowego profilu dla tej aplikacji. PrzejdZ do recznej konfiguraciji profilu Kaspersky
Endpoint Security.

Jesli masz hierarchiczng strukture kilku Serweréw administracyjnych i/lub grup administracyjnych, domysinie
podrzedne Serwery administracyjne i potomne grupy administracyjne dziedziczg zasady z gtdwnego Serwera
administracyjnego. Mozesz wymusi¢ dziedziczenie przez grupy potomne i podrzedne Serwery administracyjne,
aby zabroni¢ wszelkich modyfikacji ustawieri skonfigurowanych w nadrzednej zasadzie. Jesli chcesz, zeby
wymuszone byto dziedziczenie tylko czesci ustawien, mozesz zablokowac je w profilu nadrzednym. Pozostate
niezablokowane ustawienia beda dostepne do modyfikaciji w profilach podrzednych. Utworzona hierarchia profili
umozliwi efektywne zarzgdzanie urzadzeniami w grupach administracyjnych.

Dostepne instrukcje:

¢ Konsola administracyjna: Tworzenie profilu

e Kaspersky Security Center 13 Web Console: Tworzenie profilu

® Tworzenie profili zasad (opcjonalnie)

Jedli chcesz, zeby urzadzenia w jednej grupie administracyjnej byty uruchamiane z réznymi ustawieniami profilu,
utworz profile zasad dla tych urzadzen. Profil zasad jest to inaczej podzbidr ustawien profilu. Ten podzbidr jest
stosowany na urzgdzeniach docelowych wraz z profilem i uzupetnia go zgodnie z okreélonym warunkiem zwanym
warunkiem aktywacji profilu. Profile moga zawierac tylko ustawienia réznigce sig¢ od ,podstawowego” profilu, ktéry
jest aktywny na zarzgdzanym urzadzeniu.

Korzystajac z warunkdéw aktywaciji profilu, mozesz zastosowac rézne profile zasad, na przyktad, do urzadzen
znajdujgcych sie w okreslonej jednostce lub grupie bezpieczeristwa Active Directory, posiadajacej okreslong
konfiguracje sprzetowg lub oznaczong okreslonymi znacznikami. Uzyj znacznikéw do filtrowania urzadzen, ktére
spetniajg okreélone kryteria. Na przyktad, mozesz utworzyé znacznik nazwany Windows, oznaczy¢ tym
znacznikiem wszystkie urzadzenia dziatajgce pod kontrolg systemu operacyjnego Windows, a nastepnie okreéli¢
ten znacznik jako warunek aktywaciji profilu zasad. W wyniku tego dziatania, aplikacje Kaspersky zainstalowane na
wszystkich urzadzeniach dziatajacych pod kontrolg systemu Windows beda zarzgdzane przez swéj wtasny profil
zasad.
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Dostepne instrukcje:
¢ Konsola administracyjna:
e Tworzenie profilu zasad

e Tworzenie reguty aktywaciji profilu zasad

e Kaspersky Security Center 13 Web Console:

e Tworzenie profilu zasad

e Tworzenie reguty aktywaciji profilu zasad

© Przesytanie profili i profili zasad na zarzadzane urzadzenia

Domyslnie Serwer administracyjny automatycznie synchronizuje sie z zarzadzanymi urzgdzeniami co 15 minut.
Podczas synchronizaciji nowe lub zmienione profile i profile zasad zostajg rozestane na zarzadzane urzadzenia.
Mozesz obejé¢ automatyczng synchronizacje i recznie uruchomi¢ synchronizacje przy pomocy polecenia Wymus
synchronizacje. Po zakoriczeniu synchronizacii, aby zapewni¢ dostarczenie i zastosowanie profili i profili zasad do
zainstalowanych aplikacji Kaspersky.

Jedli uzywasz Kaspersky Security Center 13 Web Console, mozesz sprawdzi¢, czy profile i profile zasad zostaty
dostarczone na urzadzenie. Kaspersky Security Center okreéla date i godzine dostarczenia we wtasciwosciach
urzadzenia.

Dostepne instrukcije:

¢ Konsola administracyjna: Wymuszona synchronizacja

o Kaspersky Security Center 13 Web Console: Wymuszona synchronizacija

Wyniki

Po zakonczeniu scenariusza skoncentrowanego na urzadzeniu, aplikacje Kaspersky sg konfigurowane zgodnie z
ustawieniami okreslonymi i przestanymi poprzez hierarchie profili.

Skonfigurowane profile i profile zasad aplikacji zostang automatycznie zastosowane do nowych urzadzer dodanych
do grup administracyjnych.

Informacje o metodach zarzgadzania ochrong skoncentrowang na urzadzeniu i
uzytkowniku

Mozesz zarzadzad ustawieniami zabezpieczen z poziomu funkcji urzadzenia i z poziomu roli uzytkownika. Pierwsza
metoda nosi nazwe zarzadzanie ochrong skoncentrowanag na urzadzeniu, a druga nazywa sie zarzadzania ochrong
skoncentrowana na uzytkowniku. Aby zastosowac rézne ustawienia aplikacji na réznych urzgdzeniach, mozesz uzyé
potgczonych typdw zarzadzania. Aby zaimplementowac¢ zarzgdzanie ochrong skoncentrowang na urzgdzeniu,
mozesz uzy¢ narzedzi dostarczonych w Konsoli administracyjnej opartej na konsoli Microsoft Management lub
Kaspersky Security Center 13 Web Console. Zarzgdzanie ochrong skoncentrowang na uzytkowniku moze zostaé
zaimplementowane tylko poprzez konsole Kaspersky Security Center 13 Web Console.
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Zarzadzanie bezpieczenstwem skoncentrowane na urzadzeniu umozliwia zastosowanie réznych ustawien
bezpieczenstwa aplikacji na zarzagdzanych urzadzeniach w zaleznosci od funkcji charakterystycznych dla urzadzen.
Na przyktad, mozesz zastosowad rézne ustawienia do urzadzen przydzielonych w réznych grupach
administracyjnych. Mozesz takze rozrézni¢ urzadzenia przy uzyciu tych urzadzen w Active Directory lub ich
specyfikacji sprzetowe;j.

Zarzadzanie bezpieczenstwem skoncentrowanym na uzytkowniku umozliwia zastosowanie réznych ustawien
aplikacji zabezpieczajacej do réznych rél uzytkownika. Mozesz utworzy¢ kilka rél uzytkownika, przypisac
odpowiednia role uzytkownika do kazdego uzytkownika oraz okresli¢ rézne ustawienia aplikacji do urzgdzen
nalezacych do uzytkownikdw z réznymi rolami. Na przyktad, chcesz zastosowad rézne ustawienia aplikacji na
urzgdzeniach ksiggowych i specjalistéw z dziatu HR. W rezultacie, gdy zaimplementowane jest zarzadzanie ochrong
skoncentrowang na uzytkowniku, kazdy dziat—dziat ksiegowych i dziat HR—posiada swojg wtasng konfiguracije
ustawien dla aplikacji firmy Kaspersky. Konfiguracja ustawieri definiuje, ktére ustawienia aplikacji moga by¢ zmieniane
przez uzytkownikéw i dla ktérych wymuszone jest ustawienie i zablokowanie przez administratora.

Korzystajac z zarzgdzania ochrong skoncentrowang na uzytkowniku, mozesz zastosowac okreslone ustawienia
aplikacji do pojedynczych uzytkownikéw. Moze to by¢ wymagane, gdy pracownik posiada unikatowa role w firmie lub
gdy chcesz monitorowac incydenty bezpieczenstwa dotyczace urzgdzen okresdlonej osoby. W zalezno$ci od roli
tego pracownika w firmie, mozesz rozszerzy¢ lub ograniczy¢ uprawnienia tej osoby do zmiany ustawien aplikacji. Na
przyktad, mozesz rozszerzy¢ uprawnienia administratora systemu, ktéry zarzadza urzadzeniami klienckimi w biurze
lokalnym.

Mozesz potgczy¢ metody zarzadzania ochrong skoncentrowang na urzgdzeniu i uzytkowniku. Na przyktad, mozesz
skonfigurowac okreslony profil aplikacji dla kazdej grupy administracyjnej, a nastepnie utworzy¢ profile zasad dla
jednej lub kilku rél uzytkownika Twojej firmy. W tym przypadku profile i profile zasad sg stosowane w nastepujacej
kolejnosci:

1. Zostang zastosowane profile utworzone dla zarzadzania ochrong skoncentrowang na urzadzeniu.

2. Sg one modyfikowane przez profile zasad zgodnie z priorytetami profili zasad.

3. Profile sg modyfikowane przez profile zasad skojarzone z rolami uzytkownika.

Reczna konfiguracja profilu Kaspersky Endpoint Security

W tej sekcji mozna znalez¢ zalecenia dotyczace konfiguracji zasady Kaspersky Endpoint Security, ktéry jest
tworzony przez Kreator wstepnej konfiguraciji. Mozesz przeprowadzi¢ konfiguracje w oknie wtaéciwosci zasady.

Podczas modyfikowania ustawien nalezy pamietac¢ o kliknieciu ikony blokady nad odpowiednim ustawieniem, aby
umozliwi¢ jego uzycie na stacji roboczej.

Konfigurowanie zasady w sekcji Zaawansowana ochrona przed zagrozeniami

Petny opis ustawien w tej sekcji mozna znalez¢é w dokumentacji do Kaspersky Endpoint Security for Windows.

W sekcji Zaawansowana ochrona przed zagrozeniami mozesz skonfigurowac uzywanie Kaspersky Security
Network dla Kaspersky Endpoint Security for Windows. Mozesz takze skonfigurowa¢ moduty Kaspersky Endpoint
Security for Windows, takie jak Wykrywanie zachowar\, Ochrona przed exploitami, Ochrona przed wtamaniami oraz
Silnik korygujacy.
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W podsekcji Kaspersky Security Network zalecane jest wtaczenie opcji Uzyj KSN Proxy. Uzyj tej opcji do
redystrybucji i optymalizacji ruchu w sieci. Mozesz tez wigczy¢ korzystanie z serwerdw KSN, jesli ustuga KSN Proxy
jest niedostepna. Serwery KSN moga znajdowac sie po stronie Kaspersky (jesli uzywana jest Global KSN) lub po
stronie firm trzecich (jesli uzywana jest Private KSN).

Konfigurowanie profilu w sekcji Podstawowa ochrona przed zagrozeniami

Petny opis ustawien w tej sekcji mozna znalez¢ w dokumentaciji do Kaspersky Endpoint Security for Windows.

Ponizej opisano dodatkowe dziatania, ktére zalecamy wykona¢ w oknie wiasciwoéci profilu programu Kaspersky
Endpoint Security for Windows, w sekcji Podstawowa ochrona przed zagrozeniami.

Sekcja Podstawowa ochrona przed zagrozeniami, podsekcja Zapora sieciowa

Sprawd? liste sieci we wtasciwoéciach profilu. Lista moze nie zawiera¢ wszystkich sieci.
W celu sprawdzenia listy sieci:

1. We wtadciwosciach zasady, w sekcji Podstawowa ochrona przed zagrozeniami wybierz podsekcje Zapora
sieciowa.

2. W sekcji Dostepne sieci kliknij przycisk Ustawienia.

Zostanie otwarte okno Zapora sieciowa. W tym oknie, na zaktadce Sieci wyswietlana jest lista sieci.

Sekcja Podstawowa ochrona przed zagrozeniami, podsekcja Ochrona plikéw

Wtaczenie skanowania dyskéw sieciowych moze spowodowacd znaczne obcigzenie dyskéw sieciowych.
Praktyczniejsze jest wykonywanie bezposredniego skanowania na serwerach plikow.

W celu wytaczenia skanowania dyskdw sieciowych:

1. We wtadciwo$ciach zasady, w sekcji Podstawowa ochrona przed zagrozeniami wybierz podsekcje Ochrona
plikéw.

2. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

3. W otwartym oknie Ochrona plikéw, na zaktadce Ogélne odznacz pole Wszystkie dyski sieciowe.

Konfigurowanie profilu w sekcji Ustawienia ogdlne

Petny opis ustawien w tej sekcji mozna znalez¢ w dokumentaciji do Kaspersky Endpoint Security for Windows.

Ponizej opisano zaawansowane dziatania, ktére zalecamy wykonaé w oknie wiasciwosci profilu programu Kaspersky
Endpoint Security for Windows, w sekcji Ustawienia ogdine.
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Sekcja Ustawienia ogdlne, podsekcja Raporty i pliki danych

W sekcji Przesytanie danych do Serwera administracyjnego zwréd¢ uwage na nastepujgce ustawienie:

Pole Informacje o uruchomionych aplikacjach: jesli to pole jest zaznaczone, bazy danych Serwera
administracyjnego zapisujg informacje o wszystkich wersjach wszystkich modutéw oprogramowania na
urzgdzeniach w sieci. Informacje moga wymagac znaczacej ilosci miejsca na dysku dla bazy danych Kaspersky
Security Center (kilkadziesigt gigabajtéw). Dlatego, jesli pole Informacje o uruchomionych aplikacjach jest caty
czas zaznaczone w profilu o najwyzszym poziomie, musi ono zosta¢ odznaczone.

Sekcja Ustawienia ogdlne, podsekcja Interfejs

Jedli ochrona antywirusowa w sieci organizacji musi by¢ zarzgdzana w sposéb scentralizowany poprzez Konsole
administracyjna, musisz wytgczy¢ wyswietlanie interfejsu Kaspersky Endpoint Security for Windows na stacjach
roboczych (odznaczajgc pole Wyswietl interfejs aplikacji w sekcji Interakcja z uzytkownikiem) oraz wtgczy¢ na
nich ochrone hastem (zaznaczajgc pole Wtgcz ochrone hastem w sekcji Ochrona hastem).

Konfigurowanie profilu w sekcji Konfiguracja zdarzenia

W sekcji Konfiguracja zdarzenia nalezy wytgczy¢ zapisywanie wszelkich zdarzen na Serwerze administracyjnym, za
wyjatkiem nastepujacych zdarzen:

* Na zaktadce Zdarzenie krytyczne:
e Automatyczne uruchamianie aplikacji jest wytgczone
e Dostep zabroniony
e Zablokowano uruchomienie aplikaciji
® | eczenie nie jest mozliwe
e Umowa licencyjna naruszona
¢ Nie mozna zatadowa¢ modutu szyfrujgcego
¢ Nie mozna uruchomi¢ dwéch zadar jednoczes$nie
* Wykryto aktywne zagrozenie Uruchom Zaawansowane leczenie
e Wykryto atak sieciowy
* Nie wszystkie komponenty zostaty zaktualizowane
* Btad aktywaciji
e Btad wigczenia trybu przenosnego
* Btad interakcji z Kaspersky Security Center

e Btad wytgczenia trybu przenoénego
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Btad zmiany komponentéw aplikacii

Btad zastosowania regut szyfrowania/deszyfrowania pliku
¢ Nie mozna zastosowad profilu

* Proces zostat przerwany

Zablokowano aktywno$¢ sieciowa
* Na karcie Btad funkcjonalny: Nieprawidtowe ustawienia zadania. Ustawienia nie zostaty zastosowane
* Na zaktadce Ostrzezenie:

e Autoochrona jest wytgczona

¢ Nieprawidtowy klucz zapasowy

e Uzytkownik zrezygnowat z profilu szyfrowania

* Na karcie Informacje: Uruchamianie aplikacji zabronione w trybie testowym

Reczna konfiguracja grupowego zadania aktualizacji dla Kaspersky Endpoint
Security

Optymalna i zalecana opcjg terminarza dla Kaspersky Endpoint Security w wersji 10 i nowszej jest Po pobraniu
nowych uaktualnien do repozytorium, gdy zaznaczone jest pole Uzywaj automatycznie losowego opéznienia dla
uruchamiania zadan.

Reczna konfiguracja grupowego zadania skanowania urzgdzen z
zainstalowanym programem Kaspersky Endpoint Security

Kreator wstepnej konfiguracji tworzy grupowe zadanie skanowania urzadzen. Domyslnie skonfigurowano terminarz
uruchamiania zadania w pigtki o godzinie 19:00 z automatyczng randomizacjg i odznaczonym polem Uruchom
pominigte zadania.

Oznacza to, ze jesli urzadzenia w organizacji sg wytaczone w pigtki, na przyktad o godzinie 18:30, zadanie skanowania
urzgdzen nigdy nie zostanie uruchomione. Terminarz dla tego zadania nalezy skonfigurowa¢ w oparciu o zasady
obowigzujgce w organizacji.

Konfigurowanie terminarza zadania Wyszukiwanie luk i wymaganych
aktualizaciji

Kreator wstepnej konfiguracji tworzy dla Agenta sieciowego zadanie Wyszukiwanie luk i wymaganych aktualizacji
Domyslnie skonfigurowano terminarz uruchamiania zadania we wtorki o godzinie 19:00 z automatyczna
randomizacjg i zaznaczonym polem Uruchom pominigte zadania.
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Jedli zasady obowigzujgce w organizacji nakazujg wytgczenie wszystkich urzadzen w tym czasie, zadanie
Wyszukiwanie luk i wymaganych aktualizacjizostanie uruchomione, gdy urzadzenia znowu zostang wtgczone, czyli w
$rode rano. Takie dziatanie nie jest wskazane, poniewaz wykrywanie luk moze zwiekszaé zuzycie procesoraii
obcigzenie podsystemdw dysku. Terminarz dla tego zadania nalezy skonfigurowaé w oparciu o zasady obowigzujgce
W organizaciji.

Reczna konfiguracja grupowego zadania instalacji uaktualnien i naprawy luk

Kreator wstepnej konfiguracji tworzy dla Agenta sieciowego grupowe zadanie instalacji uaktualnier i naprawy luk.
Domyslnie skonfigurowano terminarz uruchamiania zadania codziennie o godzinie 01:00 z automatyczna
randomizacjg i wytgczong opcjg Uruchom pominiete zadania.

Jedli reguty obowiagzujgce w organizacji nakazujg wytaczanie urzadzen na noc, zadanie instalacji uaktualnierl nigdy nie
zostanie uruchomione. Terminarz dla zadania wykrywania luk nalezy skonfigurowad w oparciu o zasady
obowigzujgce w organizacji. Nalezy pamietad, ze zadanie instalacji uaktualnieh moze wymagaé ponownego
uruchomienia urzadzenia.

Okreslanie maksymalnej liczby zdarzen w repozytorium zdarzen

W sekcji Repozytorium zdarzen okna wtadciwosci Serwera administracyjnego mozesz zmodyfikowaé ustawienia
przechowywania zdarzen w bazie danych Serwera administracyjnego, ograniczajac liczbe wpiséw zdarzen i czas
przechowywania wpiséw. Jesli okreslisz maksymalng liczbe zdarzen, aplikacja oblicza przyblizong ilo$¢ miejsca
przechowywania, wymagana dla okreslonej liczby. Mozesz uzyé tego przyblizonego obliczenia do oszacowania
wystarczajgcej iloéci wolnego miejsca na dysku, aby unikngé przepetnienia bazy danych. Domysélna pojemnos$é bazy
danych Serwera administracyjnego wynosi 400 000 zdarzerA. Maksymalng dozwolong pojemnoscig bazy danych
jest 45 milionéw zdarzen.

Jedli liczba zdarzen w bazie danych osiggnie maksymalng warto$¢ okreslong przez administratora, aplikacja usunie
najstarsze zdarzenia i zastgpi je nowymi. Jedli Serwer administracyjny usuwa starsze zdarzenia, nie moze zapisywac
nowych zdarzen do bazy danych. W tym czasie informacje o odrzuconych zdarzeniach sg zapisywane w dzienniku
zdarzen aplikacji Kaspersky. Nowe zdarzenia zostajg zakolejkowane, a nastepnie zapisane do bazy danych po
zakoniczeniu operacji usuwania.

Aby ograniczyc liczbe zdarzen, ktére moga byc przechowywane w repozytorium zdarzeri na Serwerze
administracyjnym:

1. Kliknij Serwer administracyjny prawym klawiszem myszy, a nastepnie wybierz Wtasciwos$ci.

Zostanie otwarte okno wiasciwosci Serwera administracyjnego.

2. W obszarze roboczym sekcji Repozytorium zdarzen okresl maksymalng liczbe zdarzen przechowywanych w
bazie danych.

3, Kliknij OK.

Liczba zdarzen, jaka moze by¢ przechowywana w bazie danych jest ograniczona do okreélonej wartosci.

Okreslenie maksymalnego okresu przechowywania informaciji o
wyeliminowanych lukach
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W celu ustawienia maksymalnego okresu przechowywania w bazie danych informac;ji o lukach, ktére zostaty juz
wyeliminowane na zarzadzanych urzadzeniach:

1. Kliknij Serwer administracyjny prawym klawiszem myszy, a nastepnie wybierz Wtasciwos$ci.

Zostanie otwarte okno wtadciwosci Serwera administracyjnego.

2. W obszarze roboczym sekcji Repozytorium zdarzen okresl maksymalny okres przechowywania informacji o
wyeliminowanych lukach w bazie danych.

Domyslnie okres przechowywania wynosi 90 dni.
3. Kliknij OK.

Maksymalny okres przechowywania informacji o wyeliminowanych lukach jest ograniczony do okreslonej liczby
dni. Nastepnie zadanie konserwacji Serwera administracyjnego usunie nieaktualne informacje z bazy danych.

/arzadzanie zadaniami

Kaspersky Security Center zarzadza aplikacjami zainstalowanymi na urzadzeniach poprzez tworzenie i uruchamianie
réznych zadan. Zadania s potrzebne do instalowania, uruchamiania i zatrzymywania dziatania aplikaciji, skanowania
plikéw, aktualizowania baz danych i modutéw aplikacji, a takze wykonywania innych dziatar na aplikacjach.

Zadania sg podzielone na nastepujgce typy:
* Zadania grupowe. Zadania wykonywane na urzgdzeniach wybranej grupy administracyjnej.
* Zadania Serwera administracyjnego. Zadania wykonywane przez Serwer administracyjny.

* Zadania dla wskazanych urzadzen. Zadania wykonywane na wybranych urzadzeniach, niezaleznie od tego, czy
znajduja sie w jakichkolwiek grupach administracyjnych.

* Zadania lokalne. Zadania wykonywane na okreslonym urzgdzeniu.

Zadanie aplikacji moze by¢ utworzone tylko wtedy, gdy wtyczka zarzadzajgca tg aplikacjg jest zainstalowana na
stacji roboczej administratora.

Mozesz utworzy¢ liste urzadzen, dla ktdrych zostanie utworzone zadanie, korzystajgc z jednej z nastepujgcych
metod:

e Wybierz urzgdzenia z sieci wykryte przez Serwer administracyjny.

* Recznie okreél liste urzadzen. Jako adresu urzadzenia mozesz uzy¢ adresu IP (lub zakresu adreséw IP), nazwy
NetBIOS lub nazwy DNS.

e Zaimportuyj liste urzadzen z pliku txt zawierajgcego adresy dodawanych urzadzen (kazdy adres powinien
znajdowac sie w pojedyncze; linii).

Jedli lista urzadzen jest importowana z pliku lub jest tworzona recznie, a urzadzenia sg identyfikowane po nazwie,
lista moze zawiera¢ tylko urzadzenia, o ktérych informacje zostaty juz dodane do bazy danych Serwera
administracyjnego podczas podtgczania tych urzadzer lub podczas wyszukiwania urzadzen.

Dla kazdej aplikacji mozna utworzy¢ dowolng liczbe zadan grupowych, zadan dla wskazanych urzadzen oraz zadan
lokalnych.
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Wymiana informacji o zadaniach miedzy aplikacjg zainstalowang na urzadzeniu a bazg danych Kaspersky Security
Center odbywa sie podczas tgczenia Agenta sieciowego z Serwerem administracyjnym.

Mozesz wprowadza¢ zmiany w ustawieniach zadan, przeglada¢ postep ich wykonywania, a takze kopiowad,
eksportowad, importowac i usuwac zadania.

Zadania sg uruchamiane na urzadzeniu tylko wtedy, gdy uruchomiona jest aplikacja, dla ktérej utworzono
zadanie. Jezeli aplikacja jest wytgczona, wszystkie uruchomione zadania sg anulowane.

Wyniki zakoriczonych zadan sg zapisywane w dzienniku zdarzen systemu Microsoft Windows oraz w raporcie
zdarzen Kaspersky Security Center na Serwerze administracyjnym i na kazdym urzadzeniu.

Nie uzywaj prywatnych danych w ustawieniach zadania. Na przyktad, unikaj okreslania hasta administratora
domeny.

Szczegdty dotyczace zarzgdzania zadaniami dla aplikacji z obstugg wielodostepnosci

Zadanie grupowe dla aplikacji z obstuga wielodostepnoéci jest stosowane do aplikacji w zaleznosci od hierarchii
Serwerdw administracyjnych i urzadzen klienckich. Wirtualny Serwer administracyjny, z ktérego tworzone jest
zadanie, musi znajdowac sie w tej samej grupie administracyjnej lub w grupie administracyjnej nizszego poziomu niz
urzgdzenie klienckie, na ktérym zainstalowana jest aplikacja.

W zdarzeniach, ktére odpowiadajg wynikom wykonania zadania, administratorowi dostawcy ustugi wyswietlane sg
informacje o urzadzeniu, na ktérym wykonywane jest zadanie. Natomiast administratorowi dzierzawczemu
wyswietlany jest Wezet wielodostepowy.

Tworzenie zadania

W Konsoli administracyjnej mozesz tworzy¢ zadania bezpos$rednio w folderze grupy administracyjnej, dla ktérej
tworzone jest zadanie grupowe, lub w obszarze roboczym folderu Zadania.

W celu utworzenia zadania grupowego w folderze grupy administracyjnej:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjna, dla ktérej chcesz utworzyé zadanie.
2. W obszarze roboczym grupy wybierz zaktadke Zadania.

3. Uruchom tworzenie zadania, klikajgc przycisk Utwérz zadanie.

Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

W celu utworzenia zadania w obszarze roboczym folderu Zadania:
1. Z drzewa konsoli wybierz folder Zadania.
2. Uruchom tworzenie zadania, klikajac przycisk Zakoncz.

Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.
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Nie uzywaj prywatnych danych w ustawieniach zadania. Na przyktad, unikaj okreslania hasta administratora
domeny.

Tworzenie zadania Serwera administracyjnego

Serwer administracyjny wykonuje nastepujgce zadania:

Automatyczne rozsytanie raportéw

Pobieranie uaktualnier do repozytorium Serwera administracyjnego

Tworzenie kopii zapasowych danych Serwera administracyjnego

Obstuga baz danych

Synchronizacja Windows Update

* Tworzenie pakietdw instalacyjnych w oparciu o obraz systemu operacyjnego odpowiedniego urzadzenia

Na wirtualnym Serwerze administracyjnym dostepne jest tylko zadanie automatycznego dostarczania
raportéw oraz zadanie tworzenia pakietu instalacyjnego z obrazu systemu operacyjnego odpowiedniego
urzadzenia. Repozytorium wirtualnego Serwera administracyjnego wyswietla uaktualnienia pobrane na gtéwny
Serwer administracyjny. Kopia zapasowa danych wirtualnego Serwera administracyjnego jest wykonywana wraz
z kopig zapasowa danych gtdwnego Serwera administracyjnego.

W celu utworzenia zadania Serwera administracyjnego:
1. Z drzewa konsoli wybierz folder Zadania.
2. Uruchom tworzenie zadania w jeden z nastepujacych sposobdw:
e W drzewie konsoli, z menu kontekstowego folderu Zadania wybierz Nowe — Zadanie.
e Kliknij przycisk Utwérz zadanie dostepny w obszarze roboczym folderu Zadania.
Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.
Zadania Pobierz uaktualnienia do repozytorium Serwera administracyjnego, Wykonaj synchronizacje Windows
Update, Konserwacja baz danych i Utwdrz kopie zapasowa danych Serwera administracyjnego moga zostaé
utworzone tylko raz. Jesli zadania Pobierz uaktualnienia do repozytorium Serwera administracyjnego,
Konserwacja baz danych, Kopia zapasowa danych Serwera administracyjnegoi Wykonaj synchronizacje

Windows Update zostaty juz utworzone dla Serwera administracyjnego, nie beda wyséwietlane w oknie wyboru
typu zadania Kreatora dodawania zadan.

Tworzenie zadania dla okreslonych urzadzen
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W Kaspersky Security Center mozliwe jest utworzenie zadan dla okres$lonych urzadzen. Urzadzenia potagczone w
zbiér moga naleze¢ do réznych grup administracyjnych lub nie naleze¢ do zadnej grupy administracyjnej. Kaspersky
Security Center moze wykonac nastepujace gtéwne zadania dla okreslonych urzadzen:

e /dalnie zainstalowa¢ aplikacje

e Wysta¢ wiadomoéé do uzytkownika

* Zmieni¢ Serwer administracyjny

e Zarzadzacd urzadzeniami

o Zweryfikowad uaktualnienia

e Zdalnie zainstalowa¢ aplikacje na podrzednych Serwerach administracyjnych

e /dalnie odinstalowac¢ aplikacje

W celu utworzenia zadania dla okreslonych urzadzer:
1. Z drzewa konsoli wybierz folder Zadania.
2. Uruchom tworzenie zadania w jeden z nastepujgcych sposobdw:
e Wybierajac Nowe — Zadanie w menu kontekstowym folderu Zadania w drzewie konsoli.
e Kliknij przycisk Utwérz zadanie dostepny w obszarze roboczym folderu Zadania.

Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

Tworzenie zadania lokalnego

W celu utworzenia zadania lokalnego dla urzadzenia:
1. W obszarze roboczym grupy zawierajacej urzadzenie wybierz zaktadke Urzadzenia.

2. Z listy urzadzen na zaktadce Urzadzenia wybierz urzadzenie, dla ktérego powinno zosta¢ utworzone zadanie
lokalne.

3. Uruchom tworzenie zadania dla wybranego urzadzenia w jeden z nastepujgcych sposobdw:
e Kliknij przycisk Wykonaj akcje i z listy rozwijalnej wybierz warto$¢ Utwérz zadanie.
e Kliknij przycisk Utwérz zadanie w obszarze roboczym urzadzenia.
e Zastosuj whasciwosci urzadzenia w nastepujgcy sposéb:
a. Z otwartego menu kontekstowego urzadzenia wybierz Wtasciwosci.

b. W oknie wtasciwosci urzadzenia, ktdre zostanie otwarte, przejdZ do sekcji Zadania i kliknij Dodayj.
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Zostanie uruchomiony Kreator dodawania zadan. Postepuj zgodnie z instrukcjami Kreatora.

Szczegdtowe instrukcje dotyczace sposobu tworzenia i konfiguracji zadar lokalnych sg dostepne w podrecznikach
dla odpowiednich aplikacji firmy Kaspersky.

Wyswietlanie dziedziczonego zadania grupowego w obszarze roboczym
grupy zagniezdzonej

W celu wlaczenia wyswietlania dziedziczonych zadan grupy zagnieZzdzonej w obszarze roboczym:
1. W obszarze roboczym grupy zagniezdzonej wybierz zaktadke Zadania.
2. W obszarze roboczym zaktadki Zadania kliknij przycisk Pokaz zadania dziedziczone.

Zadania dziedziczone zostang wyswietlone na licie zadar z jedng z ponizszych ikon:

- ¥ — jesli byty dziedziczone od grupy utworzonej na gtéwnym Serwerze administracyjnym.

e v —jesdli byly dziedziczone od grupy z wyzszego poziomu hierarchii.

Jezeli wtgczony jest tryb dziedziczenia, zadania dziedziczone beda mogty by¢ modyfikowane tylko w grupie, w
ktdrej zostaty utworzone. Zadania dziedziczone nie mogg by¢ modyfikowane w grupie, ktéra dziedziczy zadania.

Automatyczne wigczanie urzgdzen przed uruchomieniem zadania

Kaspersky Security Center nie uruchamia zadan na wytgczonych urzadzeniach. Mozesz skonfigurowad Kaspersky
Security Center, aby automatycznie wtgczat te urzadzenia przed uruchomieniem zadania, korzystajac z funkciji
Wake-on-LAN.

W celu skonfigurowania automatycznego uruchamiania urzadzeri przed uruchomieniem zadania:
1. W oknie ustawien zadania wybierz sekcje Terminarz.
2. Aby skonfigurowa¢ dziatania na urzadzeniach, kliknij facze Zaawansowane.

3. W otwartym oknie Zaawansowane zaznacz pole Wtgcz urzadzenie przed uruchomieniem zadania przy uzyciu
funkcji Wake-on-LAN (min) i okresl przedziat czasu w minutach.

W rezultacie na okreslong liczbe minut przed uruchomieniem zadania Kaspersky Security Center wigcza urzgdzenia
i taduje na nich system operacyjny za pomoca funkcji Wake-on-LAN. Po zakonczeniu zadania urzgdzenia sg
automatycznie wytaczane, jesli uzytkownicy urzadzen nie zaloguijg sie do systemu. Zauwaz, ze Kaspersky Security
Center automatycznie wylgcza tylko te urzadzenia, ktére sg wtgczone przy uzyciu funkcji Wake-on-LAN.

Kaspersky Security Center moze automatycznie uruchamia¢ systemy operacyjne tylko na urzgdzeniach
obstugujgcych standard Wake-on-LAN (Wol.).
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Automatyczne wytgczanie urzadzenia po zakoriczeniu zadania

Kaspersky Security Center umozliwia konfigurowanie zadania w taki sposdb, ze urzadzenia, do ktérych sie odnosza,
sg automatycznie wytgczane po zakoriczeniu zadania.

W celu automatycznego wytaczenia urzadzenia po zakoriczeniu zadania:
1. W oknie ustawien zadania wybierz sekcje Terminarz.
2. Kliknij odno$nik Zaawansowane, aby otworzy¢ okno, w ktérym mozna skonfigurowaé dziatania na urzadzeniach.

3. W otwartym oknie Zaawansowane zaznacz pole Wytgcz urzadzenie po zakoriczeniu zadania.

Ograniczanie czasu uruchamiania zadania

W celu ograniczenia czasu, w trakcie ktdrego zadanie jest uruchamiane na urzadzeniach:
1. W oknie ustawien zadania wybierz sekcje Terminarz.
2. Otwdrz okno konfiguracii akcji wykonywanych na urzadzeniach klienckich, klikajagc Zaawansowane.

3. W otwartym oknie Zaawansowane zaznacz pole Zatrzymaj, jezeli zadanie jest wykonywane dtuzej niz (min) i
okreél przedziat czasu w minutach.

Jezeli zadanie na urzgdzeniu nie zostato jeszcze zakoiczone po minieciu okredlonego przedziatu czasu, Kaspersky
Security Center automatycznie zatrzyma wykonywanie zadania.

Eksportowanie zadania

Zadania grupowe oraz zadania dla wskazanych urzadzer mozna wyeksportowaé do pliku. Nie mozna eksportowad
zadan Serwera administracyjnego i zadan lokalnych.

W celu wyeksportowania zadania:
1. Z otwartego menu kontekstowego zadania wybierz Wszystkie zadania — Eksportuj.
2. W otwartym oknie Zapisz jako okreél $ciezke pliku.

3. Kliknij przycisk Zapisz.

Uprawnienia uzytkownikéw lokalnych nie sg eksportowane.

Importowanie zadania
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Mozliwe jest zaimportowanie zadar grupowych oraz zadan dla wskazanych urzgdzen. Nie mozna importowa¢ zadan
Serwera administracyjnego i zadan lokalnych.

W celu zaimportowania zadania:
1. Wybierz liste, do ktdrej ma zosta¢ zaimportowane zadanie:

e Jezeli chcesz zaimportowad zadanie do listy zadan grupowych, w obszarze roboczym zgdanej grupy
administracyjnej wybierz zaktadke Zadania.

e Jezeli chcesz zaimportowad zadanie do listy zadan dla wskazanych urzadzen, w drzewie konsoli wybierz
folder Zadania.

2. W celu zaimportowania zadania wybierz jedng z nastepujacych opciji:
* Z menu kontekstowego listy zadan wybierz Wszystkie zadania — Importu;.
e Kliknij odnosnik Importuj zadanie z pliku w sekcji zarzadzania listg zadan.
3. W otwartym oknie okre$l $ciezke dostepu do pliku, z ktérego chcesz zaimportowad zadanie.
4. Kliknij przycisk Otwérz.
Zadanie bedzie wyséwietlane na liscie zadan.

Jezeli zadanie z takg sama nazwg co nowo zaimportowane zadanie znajduje sie juz na wybrane;j lidcie, do nazwy
zaimportowanego zadania zostanie dodany przyrostek z liczbg (<kolejny numer>), na przyktad: (1), (2).

Konwertowanie zadan

Przy pomocy Kaspersky Security Center mozesz konwertowac zadania z poprzednich wersji aplikacji Kaspersky do
zadan z aktualnych wersji tych aplikaciji.

Konwersja jest dostepna dla zadar nastepujacych aplikaci:
* Kaspersky Anti-Virus 6.0 for Windows Workstations MP4
* Kaspersky Endpoint Security 8 for Windows
e Kaspersky Endpoint Security 10 for Windows
W celu konwertowania zadari:
1. Z drzewa konsoli wybierz Serwer administracyjny, dla ktérego chcesz skonwertowad zadania.

2. W menu kontekstowym Serwera administracyjnego wybierz Wszystkie zadania — Kreator konwersji zasad i
zadan.

Zostanie uruchomiony Kreator konwersji zasad i zadan. Postepuj zgodnie z instrukcjami Kreatora.
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Po zakonczeniu pracy kreatora zostang utworzone nowe zadania, ktére korzystajg z ustawien zadan z poprzednich
wers;ji aplikaciji.

Reczne uruchamianie i zatrzymywanie zadania

Zadania mozna uruchamiac¢ i zatrzymywac recznie przy uzyciu jednej z nastepujgcych metod: z poziomu menu
kontekstowego zadania lub w oknie wtasciwosci urzadzenia klienckiego, do ktérego zadanie zostato przypisane.

Uruchamianie zadan grupowych z poziomu menu kontekstowego urzadzenia jest dozwolone tylko dla
uzytkownikdéw nalezacych do grupy KLAdmins.

W celu uruchomienia lub zatrzymania zadania z poziomu menu kontekstowego lub okna wlasciwosci zadania:
1. Z listy zadar wybierz zadanie.
2. Uruchom lub zatrzymaj zadanie w jeden z nastepujgcych sposobdw:
¢ Wybierajgc Uruchom lub Zatrzymaj w menu kontekstowym zadania.
¢ Klikajac Uruchom lub Zatrzymaj w sekcji Ogélne okna wtasciwosci zadania.

W celu uruchomienia lub zatrzymania zadania z poziomu menu kontekstowego lub okna wtasciwosci urzadzenia
klienckiego:

1. Z listy urzadzen wybierz urzadzenie.
2. Uruchom lub zatrzymaj zadanie w jeden z nastepujgcych sposobdw:

e Wybierajgc Wszystkie zadania — Uruchom zadanie z menu kontekstowego urzadzenia. Wybierz
odpowiednie zadanie z listy zadan.

Lista urzadzen, do ktérych zadanie jest przypisane, zostanie zastgpiona wybranym urzadzeniem. Zadanie
zostanie uruchomione.

* Klikajac przycisk J lub g w sekcji Zadania okna wtasciwo$ci urzadzenia.

Reczne wstrzymywanie i wznawianie zadania

W celu recznego wstrzymania lub wznowienia wykonywania zadania:
1. Z listy zadan wybierz zadanie.
2. Wstrzymaj lub wzndéw zadanie w jeden z nastepujgcych sposobdw:
* Wybierajgc Wstrzymaj lub Wznéw w menu kontekstowym zadania.

* Wybierajgc sekcje Ogdlne w oknie wiasciwosci i klikajgc Wstrzymaj lub Wzndéw.
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Monitorowanie wykonywania zadania

W celu monitorowania wykonywania zadania:

W oknie ustawieri zadania wybierz sekcje Ogédlne.

W $rodkowej czesci sekcji Ogdlne wysdwietlany jest biezacy stan zadania.

Przegladanie wynikéw wykonywania zadan przechowywanych na Serwerze
administracyjnym

Kaspersky Security Center umozliwia przegladanie wynikdw wykonywania zadan grupowych, zadan dla wskazanych
urzadzen oraz zadan Serwera administracyjnego. Nie mozna przegladac¢ wynikéw wykonywania zadar lokalnych.

W celu przejrzenia wynikdw wykonania zadania:
1. W oknie wtasciwoéci zadania wybierz sekcje Ogdlne.

2. Kliknij odno$nik Wyniki, aby otworzy¢ okno Wyniki zadania.

Konfigurowanie filtrowania informacji o wynikach wykonywania zadan

Kaspersky Security Center umozliwia filtrowanie informacji o wynikach wykonywania zadan grupowych, zadar dla
wskazanych urzadzen oraz zadan Serwera administracyjnego. Opcja filtrowania nie jest dostepna dla zadan
lokalnych.

W celu skonfigurowania filtrowania informacji o wynikach wykonywania zadania:
1. W oknie wtasciwosci zadania wybierz sekcje Ogélne.

2. Kliknij odno$nik Wyniki, aby otworzy¢ okno Wyniki zadania.

Tabela w gdrnej czesci okna zawiera liste wszystkich urzadzen, do ktérych przydzielono zadanie. Tabela w dolnej
czedci okna wyswietla wyniki zadania wykonywanego na wybranym urzadzeniu.

3. Kliknij prawym klawiszem myszy odpowiednig tabele, aby otworzy¢é menu kontekstowe, z ktérego wybierz Filtr.
4. W otwartym oknie Ustaw filtr zdefiniuj ustawienia filtra w sekcjach: Zdarzenia, Urzadzenia i Czas. Kliknij OK.

Okno Wyniki zadania bedzie wyséwietlato informacje odpowiadajgce ustawieniom okreslonym w filtrze.

Modyfikowanie zadania. Wycofywanie zmian
W celu zmodyfikowania zadania:
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1. Z drzewa konsoli wybierz folder Zadania.

2. W obszarze roboczym folderu Zadania wybierz zadanie i przejdZ do okna wtasciwosci zadania, korzystajac z
menu kontekstowego.

3. Wprowadz niezbedne zmiany.

W sekcji Wykluczenia z zakresu zadania mozesz skonfigurowac liste podgrup, do ktérych zadanie nie jest
stosowane.
4. Kliknij Zastosui;j.

Zmiany wprowadzone w zadaniu zostang zapisane w oknie wtaéciwosci zadania, w sekcji Historia rewiz;ji.

Jedli to konieczne, mozesz wycofaé zmiany wprowadzone w zadaniu.
W celu wycofania zmian wprowadzonych w zadaniu:
1. Z drzewa konsoli wybierz folder Zadania.

2. Wybierz zadanie, w ktérym nalezy wycofac zmiany, i przejdZ do okna wtasciwosci zadania, korzystajac z menu
kontekstowego.

3. W oknie wtasciwoéci zadania wybierz sekcje Historia rewiz;ji.
4. Na lidcie rewizji zadania wybierz numer rewizji, do ktérej chcesz wycofac zmiany.

5. Kliknij przycisk Zaawansowane i z listy rozwijalnej wybierz warto$¢ Wycofaj.

Poréwnywanie zadan

Mozesz porédwnacd zadania tego samego typu: na przyktad, mozesz poréwnaé dwa zadania skanowania
antywirusowego, ale nie mozesz poréwnac zadania skanowania antywirusowego i zadania instalacji aktualizacji. Po
zakoniczeniu poréwnywania, uzyskasz raport wyszczegdlniajgcy te ustawienia, ktére sg takie same, oraz te, ktére sa
rézne. Raport z poréwnania zadan mozna wydrukowac lub zapisa¢ do pliku. Poréwnanie zadart moze by¢ przydatne,
gdy rézne jednostki w firmie posiadajg przypisane rézne zadania tego samego typu. Na przyktad, na komputerach
pracownikéw z dziatu ksiggowosci jest ustawione zadanie skanowania antywirusowego tylko dyskdw lokalnych, a na
komputerach pracownikéw z dziatu sprzedazy ustawione jest zadanie skanowania antywirusowego dyskéw
lokalnych i poczty. Nie musisz przegladac wszystkich ustawier zadania, aby zauwazy¢ te réznice. Wystarczy szybkie
pordéwnanie zadan.

Poréwnywad mozna tylko zadania tego samego typu.

Poréwnanie moze odbywac sie tylko parami.

Zadania mozna poréwnacd w jeden z nastepujacych sposobdw: poprzez wybranie jednego zadania i poréwnanie go z
innym lub poprzez poréwnanie dowolnych dwdéch zadan z listy zadan.

W celu wybrania jednego zadania i pordwnanie go z innym:
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1. Z drzewa konsoli wybierz folder Zadania.

2. W obszarze roboczym folderu Zadania wybierz zadanie, ktére chcesz poréwnacé z innym.

3. Z otwartego menu kontekstowego zadania wybierz Wszystkie zadania — Poréwnaj z innym zadaniem.
4. W oknie Wybierz zadanie wybierz zadanie do poréwnania.

5. Kliknij OK.

Zostanie wyswietlony raport w formacie HTML z poréwnaniem dwdch zadan.

W celu pordwnania dwdch dowolnych zadari z listy zadan:
1. Z drzewa konsoli wybierz folder Zadania.
2. W folderze Zadania, na liscie zadan wciénij klawisz Shift lub Ctrl, aby wybra¢ dwa zadania tego samego typu.

3. Z menu kontekstowego wybierz Poréwnaj.

Zostanie wyswietlony raport w formacie HTML z poréwnaniem wybranych zadan.

(******)

Podczas poréwnywania zadan, gdy hasta réznig sie, w raporcie z poréwnania zadar wyswietlane sg gwiazdki

Jedli hasto zostato zmienione we wtasciwosciach zadania, gwiazdki (******) sg wyswietlane w raporcie z poréwnania
rewizji (***F**).

Konta do uruchamiania zadan

Mozesz okresli¢ konto, z poziomu ktérego ma by¢ uruchamiane zadanie.

Na przyktad, aby uruchomi¢ zadanie skanowania na zgdanie, musisz posiada¢ uprawnienia dostepu do skanowanego
obiektu, natomiast zeby uruchomié zadanie aktualizacji, musisz posiada¢ uprawnienia autoryzowanego uzytkownika
serwera proxy. Mozliwos¢ okreélenia konta dla uruchamiania zadania pozwala unikngé probleméw z zadaniami
skanowania na zgdanie i zadaniami aktualizacji w sytuacji, gdy uzytkownik uruchamiajgcy zadanie nie posiada
zadanych uprawnien dostepu.

Podczas wykonywania zadan zdalnej instalacji / dezinstalaciji okreslone konto jest uzywane do pobierania na
urzadzenia klienckie plikéw wymaganych do zainstalowania / odinstalowania aplikacji w przypadku, gdy Agent
sieciowy nie jest zainstalowany lub jest niedostepny. Jedli Agent sieciowy jest zainstalowany i jest dostepny, konto
jest uzywane, gdy zgodnie z ustawieniami zadan, dostarczanie plikéw jest wykonywane tylko przy uzyciu narzedzi
systemu Microsoft Windows z folderu wspétdzielonego. W tej sytuacji konto musi posiadaé na urzadzeniu
nastepujgce uprawnienia:

e Uprawnienie do zdalnego uruchamiania aplikacji.

¢ Uprawnienie do uzywania zasobu Admin$.

* Uprawnienie do Zalogowania w trybie ustugi.

Jedli pliki sg dostarczane na urzadzenia przez Agenta sieciowego, konto nie bedzie uzywane. Wéwczas wszystkie
dziatania kopiowania i instalacji sg wykonywane przez Agenta sieciowego (konto LocalSystem).
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Kreator zmiany haset w zadaniach

Dla zadania, ktdre nie jest lokalne, mozesz okresli¢ konto, z poziomu ktérego zadanie musi by¢ uruchomione. Konto
moze zostac okreslone podczas tworzenia zadania lub we wtasciwos$ciach istniejgcego zadania. Jedli okreslone
konto jest uzywane zgodnie z instrukcjami bezpieczernstwa organizacii, te instrukcje mogag wymagac zmiany hasta
do konta od czasu do czasu. Jesli hasto do konta wygasnie i ustawisz nowe, nie powiedzie sie uruchomienie zadan,
az do momentu, gdy okresélisz nowe wazne hasto we wtasciwosciach zadania.

Kreator zmiany haset w zadaniach umozliwia automatyczne zastgpienie starego hasta nowym we wszystkich
zadaniach, w ktérych konto jest okreslone. Alternatywnie, mozesz zrobic to recznie we wtaéciwosciach kazdego
zadania.

W celu uruchomienia Kreatora zmiany haset w zadaniach:
1. Z drzewa konsoli wybierz wezet Zadania.
2. Z menu kontekstowego wezta wybierz Kreator zmiany haset w zadaniach.

Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Okreélanie danych uwierzytelniajgcych

W polach Konto i Hasto okres$l nowe dane uwierzytelniajace, ktére aktualnie sg wazne w Twoim systemie (na
przyktad, w Active Directory). Jedli przejdziesz do nastepnego kroku kreatora, Kaspersky Security Center sprawdzi,
czy nazwa okreslonego konta odpowiada nazwie konta we wtadciwoéciach kazdego zadania, ktdre nie jest lokalne.
Jedli nazwy kont pasujg do siebie, hasto we wtasciwoéciach zadania zostanie automatycznie zastgpione nowym.

Jedli uzupetnisz pole Stare hasto (opcjonalnie), Kaspersky Security Center zastepuje hasto tylko dla tych zadan, w
ktérych zostanie wykryta nazwa konta oraz stare hasto. Zastepowanie odbywa sie automatycznie. We wszystkich
pozostatych przypadkach musisz wybra¢ dziatanie, jakie ma zosta¢ podjete w kolejnym kroku kreatora.

Krok 2. Wybieranie dziatania, jakie ma zostaé podjete

Jedli nie okredlite$ starego hasta w pierwszym kroku kreatora lub stare hasto nie odpowiada hastom w zadaniach,
powiniene$ wybrac¢ dziatanie, jakie ma zosta¢ wykonane na wykrytych zadaniach.

Dla kazdego zadania, ktére posiada stan Wymaga zatwierdzenia, zdecyduj, czy chcesz usunaé hasto we
wiasciwosciach zadania lub zastgpi¢ je nowym. Jeéli zdecydujesz sie usungé hasto, zadanie zostanie przetgczone do
uruchamiania z poziomu domyslnego konta.

Krok 3. Sprawdzanie wynikéw

W ostatnim kroku kreatora przejrzyj wyniki dla kazdego wykrytego zadania. Aby zakoriczy¢ dziatanie kreatora, kliknij
przycisk Zakoncz.
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Tworzenie hierarchii grup administracyjnych podlegtych wirtualnemu
Serwerowi administracyjnemu

Po utworzeniu wirtualnego Serwera administracyjnego zawiera on domyslnie grupe administracyjng o nazwie
Zarzadzane urzadzenia.

Procedura tworzenia hierarchii grup administracyjnych podlegtych wirtualnemu Serwerowi administracyjnemu jest
identyczna jak procedura tworzenia hierarchii grup administracyjnych podlegtych fizycznemu Serwerowi
administracyjnemu.

Nie mozesz dodawaé podrzednych i wirtualnych Serweréw administracyjnych do grup administracyjnych
podlegtych wirtualnemu Serwerowi administracyjnemu. Dzieje sie tak ze wzgledu na ograniczenia wirtualnych
Serwerdéw administracyjnych.

Profile i profile zasad

W Kaspersky Security Center 13 Web Console mozesz tworzy¢ zasady dla aplikacji firmy Kaspersky. Ta sekcja
opisuje profile i profile zasad, a takze zawiera instrukcje dotyczace ich tworzenia i modyfikowania.

Hierarchia profilii korzystanie z profili

W tej sekcji mozna znalez¢ informacje dotyczace stosowania profili do urzadzer w grupach administracyjnych.
Znalez¢ tu mozna takze informacje o profilach zasad obstugiwanych przez Kaspersky Security Center, poczawszy
od wers;ji 10 Service Pack 1.

Hierarchia profili

W Kaspersky Security Center profile sg uzywane do okreslenia jednego zestawu ustawier dla kilku urzadzen. Na
przyktad, obszar profilu aplikacji P zdefiniowanej dla grupy administracyjnej G zawiera zarzgdzane urzadzenia z
zainstalowang aplikacja P, ktére zostaty dodane do grupy G i wszystkich jej podgrup, za wyjatkiem podgrup, we
wiasciwosciach ktérych odznaczono opcje Dziedzicz z grupy nadrzednej.

Profil mozna odrézni¢ od lokalnego ustawienia po ikonach ktddki (a) obok jego ustawien. Jesdli ustawienie (lub grupa
ustawien) jest zablokowane we wtasciwosciach zasady, w pierwszej kolejnoéci nalezy uzy¢ tego ustawienia (lub
grupy ustawien) podczas tworzenia obowigzujgcego ustawienia, a nastepnie nalezy zapisa¢ ustawienie (lub grupe
ustawien) do zasady podrzedne;j.

Tworzenie obowigzujgcych ustawiert mozna opisaé w nastepujacy sposdb: wartosci wszystkich ustawien, ktére nie
zostaty zablokowane, sg kopiowane z profilu, a nastepnie sg nadpisywane przez wartosci ustawien lokalnych, a w
kolejnym etapie wartos$ci wynikowe sg nadpisywane przez zablokowane ustawienia pobrane z profilu.

Profile tej samej aplikacji oddziatujg na siebie poprzez hierarchie grup administracyjnych: Zablokowane ustawienia z
profilu nadrzednego nadpisujg te same ustawienia z profilu podrzednego.
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Dla uzytkownikéw mobilnych istnieje specjalny profil. Ten profil jest aktywowany na urzgdzeniu, gdy to przetacza sie
do trybu uzytkownika mobilnego. Zasady uzytkownikéw mobilnych nie oddziatujg na inne zasady poprzez hierarchie
grup administracyjnych.

Profil uzytkownika mobilnego nie bedzie obstugiwany w kolejnych wersjach Kaspersky Security Center. Zamiast
profili uzytkownikéw mobilnych bedg uzywane profile zasad.

Profile zasad

Stosowanie profili na urzadzeniach tylko poprzez hierarchie grup administracyjnych moze by¢ niewygodne tylko w
kilku przypadkach. Konieczne moze by¢ utworzenie kilku instancji jednego profilu, ktére réznia sie jednym lub dwoma
ustawieniami dla réznych grup administracyjnych, oraz zsynchronizowanie zawartosci tych profili w przysztoéci.

Aby unikna¢ takich problemdw, Kaspersky Security Center (poczawszy od wersji 10 Service Pack 1) obstuguje
profile zasad. Profil zasad jest to inaczej podzbidr ustawien profilu. Ten podzbidr jest stosowany na urzgdzeniach
docelowych wraz z profilem i uzupetia go zgodnie z okreslonym warunkiem zwanym warunkiem aktywacji profilu.
Profile moga zawierad tylko ustawienia réznigce sie od "podstawowego” profilu, ktdry jest aktywny na urzadzeniu
klienckim (komputerze lub urzadzeniu mobilnym). Aktywacja profilu zmodyfikuje ustawienia zasad, ktére byty
aktywne na urzadzeniu przed aktywacjag profilu. Te ustawienia przyjmujg wartosci okreslone w profilu.

Aktualnie na profile zasad natozone sg nastepujgce ograniczenia:
* Profil moze zawiera¢ maksymalnie 100 profili.
* Profil zasad nie moze zawiera¢ innych profili.

* Profil zasad nie moze zawiera¢ ustawier powiadamiania.

Zawartos¢é profilu

Profil zasad zawiera nastepujgce elementy:

e Profile z takimi samymi nazwami wptywajg na siebie poprzez hierarchie grup administracyjnych ze wspdlnymi
regutami.

* Podzbidr ustawien profilu. Profil zawiera tylko aktualnie wymagane ustawienia (ustawienia zablokowane).

* Warunek aktywaciji to wyrazenie logiczne z wtadciwo$ciami urzgdzenia. Profil jest aktywny (uzupetnia zasade)
tylko wtedy, gdy warunek aktywaciji profilu jest prawdziwy. We wszystkich pozostatych przypadkach profil jest
nieaktywny ijest ignorowany. W wyrazeniu logicznym moga by¢ uwzglednione nastepujace wiasciwosci
urzagdzenia:

e Stan trybu uzytkownika mobilnego.
e Wiasciwosci érodowiska sieciowego — nazwa aktywnej reguty dla potaczenia z Agentem sieciowym.

e Obecnos¢ lub brak okreslonych znacznikdw na urzadzeniu.

e | okalizacja urzadzenia w jednostce Active Directory: jawna (urzadzenie znajduje sie w okreslonej jednostce
OU) lub niejawna (urzadzenie jest w jednostce OU, ktéra znajduje sie w okreslonej jednostce OU na dowolnym
poziomie zagniezdzenia).
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e Cztonkostwo urzadzenia w grupie zabezpieczen Active Directory (jawne lub niejawne).
e Cztonkostwo wiasciciela urzadzenia w grupie zabezpieczen Active Directory (jawne lub niejawne).

* Pole wytgczajgce profil. Wytaczone profile sg zawsze ignorowane, a ich odpowiednie warunki aktywaciji nie sg
sprawdzane.

* Priorytet profilu. Warunki aktywacji réznych profili sg niezalezne, a wiec mozna aktywowa¢ kilka profili
jednoczesnie. Jesli aktywne profile zawierajg nienaktadajgce sie na siebie zbiory ustawien, nie pojawi sie zaden
problem. Jednakze dwa aktywne profile zawierajgce rézne wartosci tego samego ustawienia spowodujg
niejednoznacznosé. Te niejednoznaczno$é mozna wyeliminowad poprzez priorytety profilu: Wartosé
niejednoznacznej zmiennej zostanie pobrana z profilu, ktéry ma wyzszy priorytet (ten, ktéry znajduje sie wyzej na
liscie profili).

Zachowanie profili, gdy zasady oddziatujg na siebie poprzez hierarchie

Profile o tych samych nazwach zostajg scalone zgodnie z regutami scalania profilu. Profile zasady nadrzednej majg
wyzszy priorytet niz zasady podrzednej. Jesli modyfikowanie ustawien jest zabronione w zasadzie nadrzednej (sa
zablokowane), zasada podrzedna uzywa warunkdéw aktywaciji profilu z zasady nadrzednej. Jesli modyfikowanie
ustawien jest dozwolone w zasadzie nadrzednej, uzywane sg warunki aktywacji profilu z zasady podrzedne;j.

Poniewaz w swoim warunku aktywacji profil zasad moze zawiera¢ opcje Urzadzenie jest w trybie offline, profile
catkowicie zastepujag funkcje profili dla uzytkownikéw mobilnych, ktére nie beda juz obstugiwane.

Profil dla uzytkownikéw mobilnych moze zawierac profile, ale te profile moga zosta¢ aktywowane dopiero po
przetaczeniu urzadzenia w tryb uzytkownika mobilnego.

Dziedziczenie ustawien profilu

Profil jest okreslony dla grupy administracyjnej. Ustawienia profilu mogg by¢ dziedziczone, czyli otrzymywane w
podgrupach (grupach potomnych) grupy administracyjnej, dla ktérej zostaty okreslone. Dalej profil dla grupy
nadrzednej jest tez zwany zasada nadrzedna.

Mozesz wigczy¢ lub wytgczyé dwie opcje dziedziczenia: Dziedzicz ustawienia z zasady nadrzednej i Wymus$
dziedziczenie ustawien w zasadach podrzednych:

o Jesli wtgczysz Dziedzicz ustawienia z zasady nadrzednej dla profilu potomnego i zablokuj niektére ustawienia
w profilu nadrzednym, wéwczas nie bedziesz mégt zmieni¢ tych ustawier dla grupy potomnej. Jednakze mozesz
zmieni¢ ustawienia, ktére nie sg zablokowane w profilu nadrzednym.

e Jesli wytaczysz Dziedzicz ustawienia z zasady nadrzednej dla profilu potomnego, wéwczas mozesz zmienié¢
wszystkie ustawienia w grupie potomnej nawet wtedy, gdy niektdre ustawienia sg zablokowane w profilu
nadrzednym.

o Jedli wtgczysz Wymus dziedziczenie ustawien w zasadach podrzednych w grupie nadrzednej, spowoduje to
wigczenie Dziedzicz ustawienia z zasady nadrzednej dla kazdego profilu potomnego. W tym przypadku nie
mozesz wytgczy¢ tej opcji dla zadnego profilu potomnego. Wszystkie ustawienia, ktére sg zablokowane w profilu
nadrzednym, sg dziedziczone w grupach potomnych w sposéb wymuszony i nie mozesz zmieni¢ tych ustawien
w grupach potomnych.

e W profilach dla grupy Zarzadzane urzadzenia opcja Dziedzicz ustawienia z zasady nadrzednej nie wptywa na
zadne ustawienia, poniewaz grupa Zarzadzane urzgdzenia nie zawiera zadnych grup wyzszego poziomu i
dlatego nie dziedziczy zadnych profili.

Domyslnie, opcja Wymus dziedziczenie ustawiert w zasadach podrzednych jest wtgczona dla nowego profilu.
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Jedli profil zawiera profile, wszystkie profile potomne dziedziczg te profile.

Zarzadzanie profilami

Ustawienia aplikacji zainstalowanych na urzadzeniach klienckich sa konfigurowane centralnie poprzez definiowanie
profili.

Profile utworzone dla aplikacji w grupie administracyjnej sa wyswietlane w obszarze roboczym, na zaktadce Zasady.
Przed nazwa kazdego profilu wyswietlana jest ikona z jego stanem.

Po usunieciu lub anulowaniu profilu aplikacja bedzie kontynuowata dziatanie z ustawieniami okreélonymi w profilu. Te
ustawienia moga by¢ pdzniej modyfikowane recznie.

Stosowanie profilu odbywa sie w nastepujacy sposdb: jesli na urzgdzeniu uruchomione sg zadania rezydentne
(zadania ochrony w czasie rzeczywistym), ich wykonywanie bedzie kontynuowane z uzyciem nowych wartosci.
Kazde uruchamiane zadanie okresowe (skanowanie na zgdanie, aktualizacja baz danych aplikacji) dziata z
niezmienionymi warto$ciami ustawien. Nastepnym razem zostajg uruchomione z nowymi wartosciami ustawien.

Profile dla aplikacji z obstugag wielodostepnosci sg dziedziczone przez grupy administracyjne nizszego poziomu, a
takze przez grupy administracyjne wyzszego poziomu: profil jest przekazywany do wszystkich urzadzer klienckich,
na ktérych zainstalowana jest aplikacja.

W przypadku, gdy Serwery administracyjne sg utozone hierarchicznie, podrzedne Serwery administracyjne
otrzymajg zasady od gtéwnego Serwera administracyjnego, a nastepnie rozprowadzg je do urzgdzen klienckich.
Jezeli wtgczone jest dziedziczenie, ustawienia zasady moga by¢ modyfikowane na gtéwnym Serwerze
administracyjnym. Nastepnie wszelkie zmiany dokonane w ustawieniach zasady sg wprowadzane w zasadach
dziedziczonych na podrzednych Serwerach administracyjnych.

Jezeli potaczenie miedzy gtdwnym Serwerem administracyjnym a podrzednym Serwerem administracyjnym
zostanie zerwane, zasada na Serwerze podrzednym nadal bedzie uzywata zastosowanych ustawien. Ustawienia
zasady modyfikowane na gtdwnym Serwerze administracyjnym sg rozsytane do podrzednego Serwera
administracyjnego po ponownym nawigzaniu z nim potgczenia.

Jedli dziedziczenie jest wytgczone, ustawienia zasady moga by¢ modyfikowane na podrzednym Serwerze
administracyjnym niezaleznie od gtdwnego Serwera administracyjnego.

W przypadku, gdy potaczenie miedzy Serwerem administracyjnym a urzadzeniem klienckim zostanie zerwane,
urzgdzenie klienckie rozpocznie prace z profilem uzytkownika mobilnego (jesli zostat okreslony) lub profil bedzie
dalej uzywat zastosowanych ustawien, az do ponownego nawigzania potgczenia.

Wyniki przestania zasady do podrzednego Serwera administracyjnego sg wyséwietlane w oknie wiasciwosci zasady
konsoli na gtéwnym Serwerze administracyjnym.

Wyniki przestania profili do urzadzen klienckich sg wyswietlane w oknie wtasciwosci profilu Serwera
administracyjnego, z ktérym sa potaczone.

Nie uzywaj prywatnych danych w ustawieniach profilu. Na przyktad, unikaj okreslania hasta administratora
domeny.

Tworzenie zasady
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W Konsoli administracyjnej mozesz tworzy¢ profile bezposrednio w folderze grupy administracyjnej, dla ktérej
tworzony jest profil, lub w obszarze roboczym folderu Zasady.

W celu utworzenia profilu w folderze grupy administracyjnej:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjna, dla ktérej ma zostaé utworzony profil.
2. W obszarze roboczym grupy wybierz zaktadke Zasady.

3. Uruchom Kreator tworzenia nowej zasady, klikajgc przycisk Nowa zasada.

Zostanie uruchomiony Kreator tworzenia nowej zasady. Postepuj zgodnie z instrukcjami Kreatora.

W celu utworzenia profilu w obszarze roboczym folderu Zasadly:
1. Z drzewa konsoli wybierz folder Zasady.
2. Uruchom Kreator tworzenia nowej zasady, klikajgc przycisk Nowa zasada.

Zostanie uruchomiony Kreator tworzenia nowej zasady. Postepuj zgodnie z instrukcjami Kreatora.

Dla jednej aplikacji z grupy mozliwe jest utworzenie kilku profili, ale tylko jeden z nich moze by¢ aktywny. Po
utworzeniu nowego aktywnego profilu poprzedni staje sie nieaktywny.

Podczas tworzenia profilu mozna skonfigurowa¢ minimalny zestaw ustawierh wymaganych do prawidtowego
dziatania aplikacji. Wszystkie pozostate ustawienia posiadajg domysine wartos$ci stosowane podczas lokalnej
instalaciji aplikacji. Po utworzeniu profilu mozesz go zmienicé.

Nie uzywaj prywatnych danych w ustawieniach profilu. Na przyktad, unikaj okreslania hasta administratora
domeny.

Ustawienia aplikacji firmy Kaspersky, ktdre zostajg zmienione po zastosowaniu profili, zostaty szczegdtowo opisane
w odpowiednich dokumentach.

Po utworzeniu profilu, ustawienia, ktérych modyfikowanie zostato zablokowane (ustawiona jest ktédka [&@), beda
obowigzywac¢ na urzgdzeniach klienckich niezaleznie od tego, ktére ustawienia byty wczesniej okreslone dla
aplikaciji.

Wyswietlanie profilu dziedziczonego w podgrupie

W celu wtaczenia wyswietlania profili dziedziczonych dla zagniezdzonej grupy administracyjnej:

1. W drzewie konsoli wybierz grupe administracyjna, dla ktérej powinny by¢ wyséwietlane profile dziedziczone.
2. W obszarze roboczym wybranej grupy wybierz zaktadke Zasady.

3. Z menu kontekstowego listy profili wybierz Widok — Zasady dziedziczone.

Profile dziedziczone zostang wyséwietlone na liscie profili z nastepujgca ikona:
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o ‘1 — jesli byty dziedziczone od grupy utworzonej na gtéwnym Serwerze administracyjnym.

e & — jedli byty dziedziczone od grupy z wyzszego poziomu hierarchii.
Jezeli wigczony jest tryb dziedziczenia ustawien, profile dziedziczone bedg mogty by¢ modyfikowane tylko w

grupie, w ktérej zostaty utworzone. Modyfikowanie profili dziedziczonych nie jest mozliwe w grupie, ktéra je
dziedziczy.

Aktywowanie profilu

W celu aktywowania profilu dla wybranej grupy:
1. W obszarze roboczym grupy, na zaktadce Zasady wybierz profil, ktéry chcesz aktywowad.
2. W celu aktywowania profilu wykonaj jedno z nastepujgcych dziatar:
e Z otwartego menu kontekstowego zasady wybierz Zasada aktywna.
e W oknie wtasciwoéci profilu otwdrz sekcje Ogdlne i wybierz Zasada aktywna z grupy ustawiers Stan zasady.

Profil stanie sie aktywny dla wybranej grupy administracyjnej.

Podczas stosowania profilu do duzej liczby urzadzen klienckich, zaréwno obcigzenie Serwera
administracyjnego, jak i ruch sieciowy zostajg znaczaco zwigkszone na pewien czas.

Aktywowanie zasady automatycznie po wystgpieniu zdarzenia Epidemia wirusa

W celu skonfigurowania zasadly tak, aby byta aktywowana automatycznie po wystgpieniu Epidemii wirusa:
1. W oknie wtasciwosci Serwera administracyjnego otwdrz sekcje Epidemia wirusa.

2. Otwoérz okno Aktywacja zasady, klikajgc odnos$nik Skonfiguruj zasady, ktére zostang aktywowane po
wystgpieniu epidemii wirusa i dodajgc profil do wybranej listy profili aktywowanych po wystgpieniu epidemii
wirusa.

Jedli profil zostat aktywowany po wystgpieniu zdarzenia Epidemia wirusa, mozesz wréci¢ do poprzedniego
profilu tylko przy uzyciu trybu recznego.

Stosowanie profilu uzytkownika mobilnego

Profil uzytkownika mobilnego jest aktywowany na urzadzeniu w przypadku, gdy zostaje ono odtgczone od sieci
firmowe;j.

W celu zastosowania zasady uzytkownika mobilnego:

W oknie wtasciwoséci profilu otwdrz sekcje Ogdlne i w grupie ustawier Stan zasady wybierz Zasada uzytkownika
mobilnego.
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Zasada uzytkownika mobilnego zostanie zastosowana na urzadzeniach, jedli sg odtaczone od sieci firmowe;j.

Modyfikowanie profilu. Wycofywanie zmian

W celu zmodyfikowania profilu:
1. Z drzewa konsoli wybierz folder Zasady.

2. W obszarze roboczym folderu Zasady wybierz profil i przejdz do okna wtasciwoéci profilu, korzystajgc z menu
kontekstowego.

3. Wprowad? niezbedne zmiany.

4. Kliknij Zastosui;j.

Zmiany wprowadzone w profilu zostang zapisane we wiasciwoéciach profilu, w sekcji Historia rewiz;ji.

Jedli to konieczne, mozesz wycofaé zmiany wprowadzone w profilu.
W celu wycofania zmian wprowadoznych w profilu:
1. Z drzewa konsoli wybierz folder Zasady.

2. Wybierz profil, w ktérym nalezy wycofacé zmiany, i przejdz do okna wtasciwoéci profilu, korzystajac z menu
kontekstowego.

3. W oknie ustawien zasady wybierz sekcje Historia rewiz;ji.
4. Na lidcie rewizji profilu wybierz numer rewizji, do ktérej chcesz wycofac zmiany.

5. Kliknij przycisk Zaawansowane i z listy rozwijalnej wybierz warto$¢ Wycofaj.

Poréwnywanie profili
Dla jednej zarzadzanej aplikacji mozesz poréwna¢ dwa profile. Po zakoriczeniu poréwnywania, uzyskasz raport
wyszczegdlniajacy te ustawienia, ktdre sa takie same, oraz te, ktdre sg rézne. Moze by¢, na przyktad, koniecznosé
pordéwnania profili, jesli rézni administratorzy w swoich biurach utworzyli kilka profili dla jednej zarzadzanej aplikacji
lub jesli profil najwyzszego poziomu zostat odziedziczony przez wszystkie lokalne biura i zostat zmodyfikowany dla
kazdego biura. Profile mozna poréwnac w jeden z nastepujacych sposobdw: poprzez wybranie jednego profilu i
pordwnanie go z innym lub poprzez poréwnanie dowolnych dwdch profili z listy profili.
W celu pordwnania jednego profilu z innym:

1. Z drzewa konsoli wybierz folder Zasady.

2. W obszarze roboczym folderu Zasady wybierz profil, ktéry chcesz poréwnaé z innym.

3. W menu kontekstowym zasady wybierz Poréwnaj zasade z inng zasada.

4. W oknie Wybierz zasade wybierz profil, z ktérym ma by¢ poréwnany Twdj profil.

5. Kliknij OK.
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Zostanie wyswietlony raport w formacie HTML z poréwnaniem dwdch profili dla tej samej aplikacii.

W celu poréwnania dwdch dowolnych profili z listy profili:

1. W folderze Zasady, na liscie zasad uzyj klawisza Shift lub Ctrl, aby wybra¢ dwie zasady dla jednej zarzadzanej
aplikaciji.

2. Z menu kontekstowego wybierz Poréwnaj.

Zostanie wyswietlony raport w formacie HTML z poréwnaniem dwdéch profili dla tej samej aplikaciji.

Raport dotyczacy poréwnania ustawien profilu dla Kaspersky Endpoint Security for Windows zawiera takze
szczegodty odnosnie poréwnania profili zasad. Mozesz zminimalizowaé wyniki poréwnania profilu zasad. Aby
zminimalizowa¢ sekcje, kliknij ikone . obok nazwy sekcji.

Usuwanie zasady

W celu usuniecia profilu:
1. W obszarze roboczym grupy administracyjnej, na zaktadce Zasady wybierz profil, ktéry chcesz usungé.
2. Usun profil w jeden z nastepujgcych sposobdw:
e Wybierajgc Usun z menu kontekstowego profilu.

¢ Klikajac odnosnik Usun zasade w oknie z informacjami dla wybranego profilu.

Kopiowanie zasady

W celu skopiowania profilu:
1. W obszarze roboczym zadanej grupy, na zaktadce Zasady wybierz profil.
2. Z otwartego menu kontekstowego zasady wybierz Kopiuj.

3. W drzewie konsoli wybierz grupe, do ktérej chcesz dodad profil.

Mozesz dodac profil do grupy, z ktdrej zostat skopiowany.
4. Z menu kontekstowego listy profili dla wybranej grupy, na zaktadce Zasady wybierz Wklej.

Profil zostanie skopiowany ze wszystkimi swoimi ustawieniami i zastosowany na urzgdzeniach w obrebie grupy, do
ktdrej zostat skopiowany. Jezeli wkleisz profil do tej samej grupy, z ktdrej zostat skopiowany, do jego nazwy
zostanie automatycznie dodany przyrostek (<kolejny numer>), na przyktad: (1), (2).

Podczas kopiowania aktywny profil staje sie nieaktywny. W razie koniecznosci bedzie mozna aktywowac ten
profil.

Eksportowanie profilu
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W celu wyeksportowania profilu:
1. Wyeksportuj profil w jeden z nastepujacych sposobdw:
* Wybierajgc Wszystkie zadania — Eksportuj z menu kontekstowego profilu.
¢ Klikajgc odnosnik Eksportuj zasade do pliku w oknie z informacjami dla wybranej zasady.

2. W otwartym oknie Zapisz jako okreél nazwe i $ciezke dostepu pliku profilu. Kliknij przycisk Zapisz.

Importowanie profilu

W celu zaimportowania profilu:

1. W obszarze roboczym zadanej grupy, na zaktadce Zasady wybierz jeden z nastepujgcych sposobdw
importowania profili:

e Wybierz Wszystkie zadania — Importuj z menu kontekstowego listy profili.
e Kliknij przycisk Importuj zasade z pliku w sekcji zarzadzania listg profili.

2. W oknie, ktére zostanie otwarte, okreél $ciezke dostepu do pliku, z ktérego chcesz zaimportowad profil. Kliknij
przycisk Otwérz.

Profil zostanie wyswietlony na liscie profili.

Jezeli profil z nazwa podobng do nazwy nowo zaimportowanego profilu znajduje sie juz na liécie profili, do
nazwy zaimportowanego profilu zostanie dodany przyrostek (<kolejny numer>), na przyktad: (1), (2).

Konwertowanie profili

Kaspersky Security Center moze konwertowac profile z poprzednich wersji aplikacji Kaspersky do profili z
aktualnych wersji tych aplikaciji.

Konwersja jest dostepna dla profili nastepujacych aplikaciji:
* Kaspersky Anti-Virus 6.0 for Windows Workstations MP4.
e Kaspersky Endpoint Security 8 for Windows.
e Kaspersky Endpoint Security 10 for Windows.
W celu konwertowania profili:
1. Z drzewa konsoli wybierz Serwer administracyjny, dla ktérego chcesz skonwertowaé profile.

2. W menu kontekstowym Serwera administracyjnego wybierz Wszystkie zadania — Kreator konwersiji zasad i
zadan.

Zostanie uruchomiony Kreator konwersji zasad i zadan. Postepuj zgodnie z instrukcjami Kreatora.
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Po zakoriczeniu pracy kreatora zostang utworzone nowe zasady, ktére korzystajg z ustawier zasad z poprzednich
wersji aplikacji Kaspersky.

Zarzadzanie profilami zasad

Ta sekcja opisuje zarzadzanie profilami zasad i zawiera informacje o wyséwietlaniu profili zasad, zmienianiu priorytetu
profili zasad, tworzeniu profili zasad, modyfikowaniu profili zasad, kopiowaniu profili zasad, tworzeniu regut aktywacji
profili zasad i usuwaniu profili zasad.

Informacje o profilu zasad

Profil zasad to zestaw ustawien zasady, ktdra jest aktywowana na urzadzeniu klienckim (komputerze lub urzadzeniu

ktdre byty aktywne na urzadzeniu przed aktywacjag profilu. Te ustawienia przyjmujg wartosci okreslone w profilu.

Profile zasad sa niezbedne dla urzadzen w jednej grupie administracyjnej w celu uruchomienia z ustawieniami innych
zasad. Taka sytuacja moze mie¢ miejsce, na przyktad, gdy ustawienia zasad muszg zosta¢ zmodyfikowane dla
niektdrych urzadzen w grupie administracyjnej. W tym przypadku mozesz skonfigurowaé profile zasad dla takiej
zasady, co umozliwi zmodyfikowanie ustawien zasady dla wybranych urzadzen w grupie administracyjnej. Na
przyktad, zasada zabrania uruchamiania programu do nawigaciji GPS na wszystkich urzadzeniach w grupie
Zarzadzanie uzytkownikami. Program do nawigacji GPS jest wymagany tylko na jednym urzadzeniu w grupie
Zarzadzanie uzytkownikami — na urzadzeniu, ktére nalezy do uzytkownika zatrudnionego w charakterze kuriera.
Mozesz oznaczy¢ to urzadzenie jako ,Kurier” i ponownie skonfigurowad profil zasad, aby uruchamianie programu do
nawigacji GPS mozliwe byto tylko na urzadzeniu oznaczonym jako ,Kurier”, zachowujgc przy tym wszystkie
pozostate ustawienia zasady. W tym przypadku, jeéli urzadzenie oznaczone jako ,Kurier” pojawi sie w grupie
Zarzadzanie uzytkownikami, bedzie mozna uruchamia¢ na nim program do nawigacji GPS. Uruchamianie programu
do nawigacji GPS wciaz bedzie zabronione na innych urzadzeniach w grupie Zarzadzanie uzytkownikami do
momentu oznakowania ich jako ,Kurier™.

Profile sg obstugiwane tylko przez nastepujace zasady:

e Zasady programu Kaspersky Endpoint Security 10 Service Pack 1 for Windows lub nowszego

Zasady programu Kaspersky Endpoint Security 10 Service Pack 1 for Mac

Zasady wtyczki Kaspersky Mobile Device Management od wersji 10 Service Pack 1do wersji 10 Service Pack 3
Maintenance Release 1

Zasady wtyczki Kaspersky Device Management for iOS

Zasady Kaspersky Security for Virtualization 51 Light Agent for Windows

Zasady Kaspersky Security for Virtualization 51Light Agent for Linux
Profile zasad upraszczajg zarzgdzanie urzgdzeniami klienckimi, do ktérych stosowane sg zasady:
e Ustawienia profilu zasad moga rézni¢ sie od ustawier zasady.

* Nie jest konieczne posiadanie i reczne stosowanie kilku instancji jednej zasady, ktéra rézni sie tylko kilkoma
ustawieniami.

¢ Nie jest konieczne przydzielanie oddzielnej zasady do uzytkownikéw mobilnych.
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* Mozesz wyeksportowac lub zaimportowaé profile zasad, a takze utworzy¢ nowe profile zasad w oparciu o
istniejgce profile.

e Jedna zasada moze posiada¢ kilka aktywnych profili zasad. Tylko profile spetniajgce wymagania regut aktywacii
na urzgdzeniu zostang zastosowane do tego urzadzenia.

e Profile podlegaja hierarchii zasad. Odziedziczona zasada zawiera wszystkie profile zasady wyzszego poziomu.

Priorytety profili

Profile, ktére zostaty utworzone dla zasad, sg sortowane w kolejnoéci malejacej priorytetu. Na przyktad, jesli profil X
jest wyzej na liscie profili niz profil Y, profil X posiada wyzszy priorytet niz Y. Do jednego urzadzenia mozna podtaczyé
kilka profili jednoczesnie. Jesli wartosci ustawien réznig sie w innych profilach, na urzgdzeniu zostanie zastosowana
warto$¢ z profilu najwyzszego poziomu.

Reguty aktywacji profili

Profil zasad jest aktywowany na urzadzeniu klienckim po wyzwoleniu reguty aktywacji. Regufy aktywacjito zestaw
warunkdw, ktére, gdy zostang spetnione, uruchamiajg profil zasad na urzadzeniu. Reguta aktywacji moze zawierac
nastepujgce warunki:

e Agent sieciowy na urzadzeniu klienckim taczy sie z Serwerem administracyjnym przy uzyciu okreslonego
zestawu ustawien potgczenia, takich jak adres Serwera administracyjnego, numer portu itd.

e Urzadzenie klienckie jest offline.
* Do urzadzenia klienckiego przypisano okreslone znaczniki.

* Urzadzenia klienckie sg jawnie (urzadzenie jest natychmiast umieszczane w okreslonej jednostce) lub niejawnie
(urzadzenie jest umieszczane w jednostce, ktdra znajduje sie w okreslonej jednostce na dowolnym poziomie
zagniezdzenia) umieszczane w okreslonej jednostce Active Directory®, urzadzenie lub jego wtasciciel znajduje
sie w grupie zabezpieczen Active Directory.

* To urzadzenie klienckie nalezy do okreslonego uzytkownika lub wtaéciciel urzadzenia nalezy do wewnetrznej
grupy bezpieczenstwa Kaspersky Security Center.

* Wiascicielowi urzadzenia klienckiego zostata przypisana okreslona rola.

Zasady w hierarchii grup administracyjnych

Jedli tworzysz zasade w grupie administracyjnej niskiego poziomu, ta nowa zasada odziedziczy wszystkie profile
aktywnej zasady z grupy wyzszego poziomu. Profile z identycznymi nazwami zostajg scalone. Profile zasad dla grupy
wyzszego poziomu posiadajg wyzszy priorytet. Na przyktad, w grupie administracyjnej A, zasada P(A) posiada
profile X1 X2i X3 (w kolejno$ci malejacej priorytetu). W grupie administracyjnej B, ktéra jest podgrupa grupy A,
zasada P(B) zostata utworzona z profilami X2, X4, X5. Nastepnie zasada P(B) zostanie zmodyfikowana przez zasade
P(A), co spowoduje, ze lista profili zasady P(B)bedzie wygladaé nastepujaco: X7 X2, X3, X4, X5 (w kolejnosci
malejacej priorytetu). Priorytet profilu X2bedzie zalezat od poczatkowego stanu X2zasady P(B)i X2 zasady P(A). Po
utworzeniu zasady P(B), zasada P(A) nie bedzie juz wyswietlana w podgrupie B.

Aktywna zasada jest ponownie wyliczana za kazdym razem, gdy uruchamiany jest Agent sieciowy, wtgczany i
wytgczany jest tryb offline lub modyfikowana jest lista znacznikéw przydzielonych do urzadzenia klienckiego. Na
przyktad, rozmiar pamieci RAM zostat zwiekszony na urzadzeniu, co spowodowato aktywowanie profilu zasad
stosowanego na urzadzeniach posiadajgcych duzg ilos¢ pamigci RAM.
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Wtasciwosci i ograniczenia profili zasad

Profile posiadajg nastepujgce wtasciwosci:

Profile nieaktywnej zasady nie majg wptywu na urzgdzenia klienckie.

e Jedli dla zasady ustawiono stan Zasada uzytkownika mobilnego, profile zasad beda takze stosowane tylko
wtedy, gdy urzadzenie jest odtgczone od sieci firmowe;.

* Profile nie obstuguja statycznej analizy dostepu do plikdw wykonywalnych.

¢ Profil zasad nie moze zawiera¢ zadnych ustawier powiadomier\ o zdarzeniach.

e Jesli port UDP o numerze 15000 jest uzywany do tgczenia urzadzenia z Serwerem administracyjnym, w ciggu
minuty od przydzielenia znacznika do urzadzenia zostaje aktywowany odpowiedni profil zasad.

* Podczas tworzenia regut aktywacji profilu zasad mozesz korzystac z regut dla potaczenia Agenta sieciowego z
Serwerem administracyjnym.

Tworzenie profilu zasad

Tworzenie profilu jest dostepne tylko dla zasad nastepujgcych aplikacij:

Kaspersky Endpoint Security 10 Service Pack 1 for Windows i nowsze wersje

Kaspersky Endpoint Security 10 Service Pack 1for Mac

Wtyczka Kaspersky Mobile Device Management w wersji 10 Service Pack 1do wers;ji 10 Service Pack 3
Maintenance Release 1

Wtyczka Kaspersky Device Management for iOS

Kaspersky Security for Virtualization 51 Light Agent for Windows i Linux
W celu utworzenia profilu zasad:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjna, dla ktérej profilu chcesz utworzy¢ profil zasad.
2. W obszarze roboczym grupy administracyjnej wybierz zaktadke Zasady.

3. Wybierz profil i przejdz do okna wtadciwosci profilu, korzystajac z menu kontekstowego.

4. Otworz sekcje Profile zasad w oknie wiasciwosci zasady, a nastepnie kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator nowego profilu zasad.
5. W oknie Nazwa profilu zasad okresl| nastepujgce elementy:

a. Nazwa profilu zasad

Nazwa profilu nie moze zawiera¢ wiecej niz 100 znakdw.

b. Stan profilu zasad (Wtaczony lub Wytaczony)

Zalecamy utworzenie i wtgczenie nieaktywnych profili zasad dopiero po catkowitym zakoriczeniu pracy z
ustawieniami i warunkami aktywaciji profilu zasad.
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6. Zaznacz pole Po zamknigciu kreatora tworzenia nowej zasady, przejdz do konfiguracji reguty aktywaciji
profilu zasad, aby uruchomic¢ Kreator reguty aktywacji nowego profilu zasad. Postepuj zgodnie z instrukcjami
kreatora.

7. Zmodyfikuj ustawienia profilu zasad w oknie wtadciwoéci profilu zasad w wybrany przez siebie sposdéb.

8. Zapisz zmiany, klikajagc OK.

Profil zostanie zapisany. Profil zostanie aktywowany na urzadzeniach, ktére spetniajg warunki reguty aktywaciji.

Dla jednej zasady mozna utworzy¢ kilka profili. Profile utworzone dla profilu sg wyswietlane we wtasciwoéciach
profilu, w sekcji Profile zasad. Mozesz zmieni¢ profil zasad i zmieni¢ priorytet profilu, a takze usunag¢ profil.

Modyfikowanie profilu zasad

Modyfikowanie ustawien profilu zasad

Mozliwos¢ modyfikowania profilu zasad jest dostepna tylko dla profili Kaspersky Endpoint Security for
Windows.

W celu zmodyfikowania profilu zasad:

1. W drzewie konsoli wybierz grupe administracyjna, dla ktérej powinien zosta¢ zmodyfikowany profil zasad.
2. W obszarze roboczym grupy wybierz zaktadke Zasady.

3. Wybierz profil i przejdz do okna wtadciwosci profilu, korzystajgc z menu kontekstowego.

4. We wtasciwosciach profilu otwdrz sekcje Profile zasad.

Ta sekcja zawiera liste profili, ktére zostaty utworzone dla zasad. Profile sg wyswietlane na liscie zgodnie z ich
priorytetami.

5. Wybierz profil zasad i kliknij przycisk Wtasciwosci.
6. Skonfiguruj profil w oknie wtasciwosci:

e Jedlijest to konieczne, w sekcji Ogélnezmien nazwe profilu i wigcz lub wytacz profil, korzystajgc z pola Wiacz
profil.

e W sekcji Reguty aktywacji zmodyfikuj reguty aktywacji profilu.
e Zmodyfikuj ustawienia profilu w odpowiednich sekcjach.
7. Kliknij OK.
Zmodyfikowane ustawienia zostang zastosowane po zsynchronizowaniu urzadzenia z Serwerem administracyjnym
(jesli profil zasad jest aktywny) lub po wyzwoleniu reguty aktywacii (jesli profil zasad jest nieaktywny).

Zmiana priorytetu profilu zasad
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Priorytety profili zasad definiujg kolejnos$¢ aktywacii profili na urzgdzeniu klienckim. Priorytety sg uzywane, jesli dla
réznych profili zasad ustawiono identyczne reguty aktywacii.

Na przyktad utworzono dwa profile zasad: Profil 1i Profil Z, ktére réznig sie warto$ciami jednego ustawienia (Wartosc
Ti Wartosc 2). Priorytet Profilu Tjest wyzszy niz priorytet Profilu 2. Co wiecej, istniejg takze profile, ktérych
priorytety sg nizsze niz Profilu 2. Reguty aktywacji dla tych profili sg identyczne.

Jedli zostanie wyzwolona reguta aktywacji, Profil 1zostanie aktywowany. Ustawienie na urzgdzeniu przyjmie Wartosc
1. Jeéli usuniesz Profil T wéwczas Profil 2bedzie miat najwyzszy priorytet, a ustawienie przyjmie Wartosc 2.

Na liscie profili zasad profile sg wyswietlane zgodnie z ich priorytetami. Profil o najwyzszym priorytecie znajduje sie

na liscie na pierwszym miejscu. Mozesz zmienic¢ priorytet profilu, korzystajac z przyciskéw: f i ; ‘

Usuwanie profilu zasad

W celu usuniecia profilu zasad:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjna, ktérej profil zasad chcesz usunaé.
2. W obszarze roboczym grupy administracyjnej wybierz zaktadke Zasady.

3. Wybierz profili przejdz do okna wtadciwosci profilu, korzystajac z menu kontekstowego.

4. Otworz sekcje Profile zasad we wtasciwosciach profilu Kaspersky Endpoint Security.

5. Wybierz profil zasad, ktéry chcesz usunaé, i kliknij przycisk Usun.

Profil zasad zostanie usuniety. Stan Aktywny zostanie przydzielony innemu profilowi zasad, ktérego reguty aktywacji
zostang wyzwolone na urzadzeniu, lub profilowi.

Tworzenie reguty aktywaciji profilu zasad

W celu utworzenia reguty aktywacji profilu zasad:

1. W drzewie konsoli nalezy wybra¢ grupe administracyjna, dla ktérej chcesz utworzyé regute aktywacii profilu
zasad.

2. W obszarze roboczym grupy wybierz zaktadke Zasady.
3. Wybierz profil i przejdZ do okna wtasciwosci profilu, korzystajac z menu kontekstowego.
4. W oknie wtasciwosci profilu otwdrz sekcje Profile zasad.

5. Wybierz profil zasad, dla ktérego chcesz utworzyé regute aktywacii, i kliknij przycisk Wtasciwosci.
Zostanie otwarte okno wiasciwosci profilu zasad.

Jedli lista profili zasad jest pusta, mozesz utworzy¢ profil zasad.

6. Wybierz sekcje Reguty aktywacii i kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator nowej reguty aktywacji profilu zasad.

7. W oknie Reguty aktywaciji profilu zasad zaznacz pola obok warunkéw, ktére majg wptywaé na aktywacje
tworzonego profilu zasad:
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Zaznacz to pole, aby skonfigurowaé reguty aktywacji profilu zasad na urzadzeniu w zalezno$ci od stanu
trybu offline urzadzenia, regute potaczenia z Serwerem administracyjnym, a takze znaczniki
przypisywane do urzadzenia.

* Reguty dotyczace uzywania Active Directory

Zaznacz to pole, aby skonfigurowa¢ reguty aktywacji profilu zasad na urzadzeniu w zaleznosci od
obecnosci urzadzenia w jednostce organizacyjnej Active Directory (OU) lub cztonkostwa urzadzenia (lub
jego wtasciciela) w grupie zabezpieczen Active Directory.

¢ Reguty dla okreslonego witasciciela urzadzenia

Zaznacz to pole, aby skonfigurowac reguty aktywaciji profilu zasad na urzadzeniu w zaleznosci od
witasciciela urzgdzenia.

* Reguly dla specyfikacji sprzetowe;j

Zaznacz to pole, aby skonfigurowac reguty aktywaciji profilu zasad na urzgdzeniu w zalezno$ci od ilosci
pamieci oraz liczby proceséw logicznych.

Liczba dodatkowych okien w Kreatorze zalezy od ustawiert wybranych w tym kroku. Reguty aktywacji profili
zasad mozna zmodyfikowac w pdzZniejszym czasie.

8. W oknie Gtéwne warunki okreél nastepujgce ustawienia:
e W polu Urzadzenie jest w trybie offline, na licie rozwijalnej okresl warunek obecnosci urzadzenia w sieci:

e Tak@

Urzadzenie jest w sieci zewnetrznej, co oznacza, ze Serwer administracyjny nie jest dostepny.

* Nie[

Urzadzenie jest w sieci, wiec Serwer administracyjny jest dostepny.

¢ Nie wybrano wartosci

Kryterium nie bedzie stosowane.

e W polu Urzadzenie znajduje sie w okreslonej lokalizacji sieciowej uzyj listy rozwijalnej, aby skonfigurowac
aktywacje profilu zasad, jesli reguta potaczenia z Serwerem administracyjnym jest wykonywana / nie jest
wykonywana na tym urzadzeniu:

¢ Wykonane / Niewykonane @

Warunek aktywacji profilu zasad (czy reguta jest wykonywana).
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¢ Nazwa reguty

Opis lokalizaciji sieciowej urzadzenia dla potaczenia z Serwerem administracyjnym, ktérego warunki
muszg by¢ spetnione (lub nie muszg by¢ spetnione) dla aktywaciji profilu zasad.

Opis lokalizacji sieciowej urzadzen dla potgczenia z Serwerem administracyjnym moze zostaé
utworzony lub skonfigurowany w regule przetgczania Agenta sieciowego.

Okno Gtéwne warunki jest wyswietlane, jesli pole Gtéwne reguty dotyczace aktywaciji profilu zasad jest
zaznaczone.

9. W oknie Warunki uzywajgce znacznikéw okres| nastepujgce ustawienia:

e Lista znacznikéw @

Na liscie znacznikéw mozesz okresli¢ regute uwzgledniania urzadzenia w profilu zasad, zaznaczajgc pola
obok odpowiednich znacznikéw.

Mozesz doda¢ nowe znaczniki do listy, wprowadzajac je w polu nad lista i klikajac przycisk Dodaj.

Profil zasad obejmuje urzadzenia z opisami zawierajgcymi wszystkie zaznaczone tagi. Jesli pola nie sg
zaznaczone, kryterium nie jest stosowane. Domysélnie pola te nie sg zaznaczone.

e Zastosuj do urzadzenh bez okredlonych znacznikéw

Witacz te opcje, jedli musisz odwrécié wybdr znacznikdw.

Jedli ta opcja jest wtgczona, profil zasad obejmuje urzadzenia z opisami, ktdre nie zawierajg zadnego z
wybranych znacznikéw. Jeéli ta opcja jest wytaczona, kryterium nie zostanie zastosowane.

Domyslnie opcja ta jest wytaczona.

Okno Warunki uzywajgce znacznikéw jest wyswietlane, jesli pole Gtéwne reguty dotyczace aktywacji profilu
zasad jest zaznaczone.

10. W oknie Warunki zawierajgce Active Directory okres| nastepujace ustawienia:

¢ Cztonkostwo wtasciciela urzadzenia w grupie zabezpieczeri Active Directory @

Jedli ta opcja jest wtgczona, profil zasad jest aktywowany na urzadzeniu, ktérego wtadciciel jest
cztonkiem okreélonej grupy zabezpieczen. Jeédli ta opcja jest wytgczona, kryterium aktywacji profilu nie
jest stosowane. DomysélInie opcja ta jest wytgczona.

e Czlonkostwo urzgdzenia w grupie zabezpieczen Active Directory @

Jedli ta opcja jest wtgczona, profil zasad jest aktywowany na urzadzeniu. Jesli ta opcja jest wytgczona,
kryterium aktywaciji profilu nie jest stosowane. Domyslnie opcja ta jest wytgczona.

¢ Alokacja urzadzenia w jednostce organizacyjnej Active Directory @
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Jedli ta opcja jest wtgczona, profil zasad jest aktywowany na urzgdzeniu, ktére jest uwzglednione w
okreslonej jednostce organizacyjnej Active Directory. Jesdli ta opcja jest wytgczona, kryterium aktywacii
profilu nie jest stosowane.

Domyslnie opcja ta jest wytaczona.

Okno Warunki zawierajgce Active Directory jest wyswietlane, jesli pole Reguty dotyczace uzywania Active
Directory jest zaznaczone.

1. W oknie Warunki zawierajgce wtasciciela urzgdzenia okre$l nastepujgce ustawienia:

¢ Wiasciciel urzadzenia

Wiacz te opcje, aby skonfigurowad i wtaczyé regute aktywaciji profilu na urzadzeniu zgodnie z jego
wiascicielem. Z listy rozwijalnej, znajdujacej sie pod tym polem, mozesz wybrac kryterium aktywacii
profilu:

* Urzadzenie nalezy do okreélonego wtasciciela (znak ,=").

* Urzadzenie nie nalezy do okreslonego wiasciciela (znak ,#7).

Jedli ta opcja jest wtaczona, profil zostanie aktywowany na urzadzeniu zgodnie ze skonfigurowanym
kryterium. Mozesz okreéli¢ wtadciciela urzadzenia, gdy opcja jest wtaczona. Jesli ta opcja jest
wytaczona, kryterium aktywaciji profilu nie jest stosowane. Domysinie opcja ta jest wytaczona.

* Wiasciciel urzadzenia nalezy do wewnetrznej grupy zabezpieczen

Wiacz te opcje, aby skonfigurowac i wtaczyé regute aktywacii profilu na urzadzeniu wedtug
przynalezno$ci wtasciciela do wewnetrznej grupy zabezpieczen Kaspersky Security Center. Z listy
rozwijalnej, znajdujacej sie pod tym polem, mozesz wybraé kryterium aktywacji profilu:

* Wtadciciel urzadzenia jest cztonkiem okreslonej grupy bezpieczeristwa (znak ,=").

* Wiasciciel urzadzenia nie jest cztonkiem okreslonej grupy bezpieczernstwa (znak ,.#”).

Jedli ta opcja jest wtgczona, profil zostanie aktywowany na urzgdzeniu zgodnie ze skonfigurowanym
kryterium. Mozesz okreéli¢ grupe zabezpieczen Kaspersky Security Center. Jesli ta opcja jest
wylaczona, kryterium aktywacji profilu nie jest stosowane. Domys$inie opcja ta jest wytgczona.

Woybierz te opcje, aby skonfigurowad i wtgczyé regute aktywacii profilu na urzgdzeniu w zalezno$ci od roli
wiasciciela. Dodaj role recznie z listy istniejgcych rdl.

Jedli ta opcja jest wtgczona, profil zostanie aktywowany na urzadzeniu zgodnie ze skonfigurowanym
kryterium.

Okno Warunki zawierajgce witasciciela urzadzenia zostanie otwarte, jesli pole Reguty dla okreslonego
wtasciciela urzadzenia jest zaznaczone.

12. W oknie Warunki zawierajgce specyfikacje sprzetowe okredl nastepujgce ustawienia:

* Rozmiar pamieci RAM, w MB
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Witacz te opcje, aby skonfigurowad i wigczy¢ regute aktywaciji profilu wedtug ilosci pamieci RAM
dostepnej na tym urzadzeniu. Z listy rozwijalnej, znajdujgcej sie pod tym polem, mozesz wybrac kryterium
aktywaciji profilu:

® Rozmiar pamieci RAM jest mniejszy niz okreslona warto$¢ (znak ,<”).

® Rozmiar pamieci RAM jest wigkszy niz okreélona wartoé¢ (znak ,>").

Jedli ta opcja jest wtaczona, profil zostanie aktywowany na urzadzeniu zgodnie ze skonfigurowanym
kryterium. Mozesz okreéli¢ ilos¢ pamieci RAM na urzadzeniu. Jesli ta opcja jest wytaczona, kryterium
aktywaciji profilu nie jest stosowane. Domysinie opcja ta jest wytaczona.

¢ Liczba procesordéw logicznych

Witacz te opcje, aby skonfigurowad i wiaczy¢ regute aktywaciji profilu na urzadzeniu wedtug liczby
procesordw logicznych na tym urzadzeniu. Z listy rozwijalnej, znajdujacej sie pod tym polem, mozesz
wybrac kryterium aktywaciji profilu:

® Liczba procesoréw logicznych na urzadzeniu jest mniejsza niz lub réwna okreélonej wartosci (znak
.<7).

® Liczba procesoréw logicznych na urzadzeniu jest wieksza niz lub réwna okreslonej wartoéci (znak
ey

Jedli ta opcja jest wtaczona, profil zostanie aktywowany na urzadzeniu zgodnie ze skonfigurowanym
kryterium. Mozesz okredli¢ liczbe procesordw logicznych na urzadzeniu. Jesli ta opcja jest wytgczona,
kryterium aktywaciji profilu nie jest stosowane. Domyslnie opcja ta jest wytgczona.

Okno Warunki zawierajace specyfikacje sprzetowe jest wyswietlane, jesli pole Reguty dla specyfikaciji
sprzetowej jest zaznaczone.

13. W oknie Nazwa reguty aktywacji profilu zasad, w polu Nazwa reguty okreél nazwe dla reguty.

Profil zostanie zapisany. Profil zostanie aktywowany na urzadzeniu po wyzwoleniu regut aktywaciji.

Reguty aktywacji profilu zasad utworzone dla profilu beda wyswietlone we wtadciwoéciach profilu zasad, w sekcji
Reguty aktywacji. Mozesz zmodyfikowaé lub usunaé dowolng regute aktywacji profilu zasad.

Jednoczes$nie moze by¢ wyzwolonych kilka regut aktywacii.

Reguty przenoszenia urzadzen

Zalecane jest automatyczne przydzielanie urzadzen do grup administracyjnych za posrednictwem reguf
przenoszenia urzadzen. Reguta przenoszenia urzadzen sktada sie z trzech gtéwnych czesci: nazwy, warunku
wykonania (wyrazenie logiczne z atrybutami urzadzenia) oraz docelowej grupy administracyjnej. Reguta przenosi
urzadzenie do docelowej grupy administracyjnej, jesli atrybuty urzadzenia spetniajg warunek wykonania reguty.

Wszystkie reguty przenoszenia urzadzen posiadajg priorytety. Serwer administracyjny sprawdza, czy atrybuty
urzadzenia spetniajg warunek wykonania kazdej reguty, w rosngcej kolejnosci priorytetéw. Jedli atrybuty urzadzenia
spetniajg warunek wykonania reguty, urzadzenie zostaje przeniesione do grupy docelowej, a przetwarzanie reguty
zostanie zakonczone dla tego urzadzenia. Jesdli atrybuty urzadzenia spetniajg warunki kilku regut, urzadzenie
zostanie przeniesione do grupy docelowej reguty z najwyzszym priorytetem (czyli tej, ktéra znajduje sie najwyzej na
liscie).
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Reguty przenoszenia urzadzer moga by¢ tworzone poérednio. Na przyktad, we wtasciwosciach pakietu
instalacyjnego lub zadania zdalnej instalacji mozesz okreéli¢ grupe administracyjna, do ktdérej urzgdzenie musi zostad
przeniesione po zainstalowaniu na nim Agenta sieciowego. Reguty przenoszenia urzgdzert moga by¢ tworzone takze
bezposrednio przez administratora Kaspersky Security Center na liécie regut przenoszenia. Lista ta znajduje sie w
Konsoli administracyjnej, we wtasciwoéciach grupy Urzadzenia nieprzypisane.

Domyslnie reguta przenoszenia urzadzen jest przeznaczona do jednorazowego, wstepnego przydzielenia urzadzen
do grup administracyjnych. Reguta przenosi urzadzenia z grupy Urzadzenia nieprzypisane tylko raz. Jesli urzadzenie
byt juz raz przeniesione przy uzyciu tej reguty, reguta ta nie przeniesie go juz nawet wtedy, gdy recznie przeniesiesz
urzadzenie z powrotem do grupy Urzadzenia nieprzypisane. Jest to zalecany sposéb stosowania regut
przenoszenia.

Mozesz przeniesé urzadzenia, ktére juz zostaty przydzielone do niektdrych grup administracyjnych. Aby to zrobié,
we wiadciwoéciach reguty odznacz pole Przenos tylko urzadzenia, ktére nie sg przypisane do grup
administracyjnych.

Stosowanie regut przenoszenia do urzadzen, ktére juz zostaty przydzielone do niektérych grup
administracyjnych, znaczgco zwieksza obcigzenie na Serwerze administracyjnym.

Mozesz utworzy¢ regute przenoszenia, ktéra bedzie nieprzerwanie oddziatywac¢ na jedno urzadzenie.

Szczegdlnie zalecane jest unikanie ciggtego przenoszenia jednego urzadzenia z jednej grupy do drugiej (na
przyktad, w celu zastosowania specjalnego profilu do tego urzadzenia, uruchomienia specjalnego zadania
grupowego lub zaktualizowania urzgdzenia poprzez punkt dystrybuciji).

Takie scenariusze nie sg obstugiwane, poniewaz w bardzo duzym stopniu zwigkszajg obcigzenie na Serwerze
administracyjnym oraz ruch sieciowy. Te scenariusze doprowadzajg tez do konfliktu z zasadami dziatania Kaspersky
Security Center (szczegdlnie w obszarze uprawnier dostepu, zdarzen i raportéw). Nalezy znalez¢ inne rozwigzanie,
na przyktad, poprzez uzycie profili zasad, zadan dla wyboréw urzadzen, przydzielania Agentdw sieciowych zgodnie
ze standardowym scenariuszem itd.

Klonowanie regut przenoszenia urzgdzen

Jedli musisz utworzy¢ kilka regut przenoszenia urzadzen z podobnymi ustawieniami, mozesz sklonowad istniejaca
regute i zmieni¢ ustawienia sklonowanej reguty. Na przyktad, jest to przydatne, gdy musisz mie¢ kilka identycznych
regut przenoszenia urzadzen z réznymi zakresami adreséw IP i grupami docelowymi.

W celu sklonowania reguty przenoszenia urzadzer:
1. Otwdrz okno gtéwne aplikacii.

2. W folderze Urzadzenia nieprzypisane kliknij Konfiguruj reguty.

Zostanie otwarte okno Wtasciwosci: Urzadzenia nieprzypisane.
3. W sekcji Przenies$ urzadzenia wybierz regute przenoszenia urzadzen, ktérg chcesz sklonowad.
4. Kliknij Sklonuj regute.

Klon wybranej reguty przenoszenia urzadzenr zostanie dodany na korcu listy.

Nowa reguta zostanie utworzona ze stanem wytgczenia. Regute mozna edytowad i wigczaé w dowolnym momencie.
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Kategoryzacja oprogramowania

Gtéwnym narzedziem do monitorowania uruchomien aplikacji sg kategorie Kaspersky (zwane dalej Kategorie KL).
Kategorie KL umozliwiajg administratorom Kaspersky Security Center uproszczenie obstugi kategoryzaciji
oprogramowania i zminimalizowanie ruchu sieciowego skierowanego do zarzgdzanych urzadzen.

Kategorie uzytkownika powinny by¢ tworzone tylko dla aplikacji, ktérych nie mozna zaklasyfikowaé do zadnej z
istniejgcych kategorii KL (na przyktad, dla oprogramowania wykonanego na zamdwienie uzytkownika). Kategorie
uzytkownika sg tworzone na podstawie pakietu instalacyjnego aplikacji (MSI) lub folderu z pakietami
instalacyjnymi.

Jedli dostepna jest duza ilo$¢ programdw, ktdre nie zostaty skategoryzowane poprzez kategorie KL, mozna
utworzy¢ automatycznie aktualizowang kategorie. Sumy kontrolne plikéw wykonywalnych bedg automatycznie
dodawane do tej kategorii po kazdej modyfikaciji folderu zawierajgcego pakiety dystrybucyjne.

Automatycznie aktualizowanych kategorii oprogramowania nie mozna tworzy¢ na podstawie folderéw Moje
dokumenty, %windir% oraz %ProgramFiles%. Pula plikéw w tych folderach podlega czestym zmianom, co
prowadzi do zwigkszonego obcigzenia na Serwerze administracyjnym i zwiekszonego ruchu sieciowego. Nalezy
utworzy¢ dedykowany folder ze zbiorem oprogramowania i okresowo dodawac do niego nowe elementy.

Wymagania wstepne do zainstalowania aplikacji na urzgdzeniach w
organizacji klienta

Proces zdalnej instalacji aplikacji na urzgdzeniach w organizaciji klienta jest taki sam, jak proces zdalnej insta