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Formato de filtro estendido nos modelos de relatério

Convertendo o filtro no formato estendido

Configurando o filtro estendido

Criac3o e visualizagcdo de um relatério
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Para salvar um relatério

Criacdo de uma tarefa de entrega de relatério

Etapa 1. Selecionar o tipo de tarefa

Etapa 2. Selecionar o tipo de relatério

Etapa 3. Agdes em um relatério

Etapa 4. Selecionar a conta para iniciar a tarefa

Etapa 5. Configurar um agendamento da tarefa

‘I'I'I

tapa 6. Definir o nome da tarefa

M

tapa 7. Concluir a criac&do da tarefa

Gerenciar estatisticas

Configurar a notificagdo de evento

Criar um certificado para um servidor SMTP

Selecdes de eventos

Visualizagdo de uma selegdo de eventos

Personalizacdo de uma selecéo de eventos

Criar uma selec&o de eventos

Exportacdo de uma selecdo de eventos para um arquivo de texto

Exclusdo de eventos da uma selegdo
Adicionar aplicativos a exclusdes por solicitagdo do usuério

Selecdes de dispositivos

Exibir uma selecdo de dispositivos

Configurar uma selecdo de dispositivos

Criar uma selegdo de dispositivos

Criar uma selegdo de dispositivos de acordo com as configuragdes importadas

Remover os dispositivos de grupos de administragdo em uma sele¢céo

Monitoramento da instalacdo e desinstalacdo de aplicativos

Tipos de eventos

Estrutura de dados da descrigéo do tipo de evento

Eventos do Servidor de Administragdo

Eventos criticos do Servidor de Administracdo

Eventos de falha funcional do Servidor de Administragdo
Eventos de aviso do Servidor de Administragdo

Eventos informativos do Servidor de Administragcdo

Eventos do Agente de Rede

Eventos de falha funcional do Agente de Rede

Eventos de aviso do Agente de Rede
Eventos informativos do Agente de Rede
Eventos do Servidor de MDM do iOS
Eventos de falha funcional do Servidor de MDM do iOS
Eventos de aviso do Servidor de MDM do iOS
Eventos informativos do Servidor de MDM do iOS

Eventos do Servidor de dispositivos méveis Microsoft Exchange

Eventos de falha funcional do Servidor de dispositivos méveis Exchange

Eventos informativos do Servidor de dispositivos méveis Exchange

Blogueio de eventos frequentes

Sobre o blogueio de eventos frequentes

Gerenciando o blogueio de eventos frequentes
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Removendo o blogueio de eventos frequentes

Exportando uma lista de eventos frequentes para um arquivo

Controle de alteragdes no status de méqguinas virtuais

Monitoramento do status de protecéo antivirus usando informacdes do registro do sistema

Exibir e configurar as a¢des quando os dispositivos mostram inatividade

Desativando o recebimento de Novidades Kaspersky

Ajuste de pontos de distribuicdo e gateways de conexdo

Configuragéo padrdo de pontos de distribuigdo: escritério Unico

Configuragéo padrdo de pontos de distribuigdo: multiplos pequenos escritérios remotos

Conectando um novo segmento de rede usando dispositivos Linux

Conectando um dispositivo Linux como um gateway em zona desmilitarizada

Conectando um dispositivo Linux ao Servidor de Administragdo por meio de um gateway de conexdo

Atribuir os pontos de distribuicdo automaticamente

Sobre ainstalagéo local do Agente de Rede em um dispositivo selecionado como um ponto de distribui¢do

Sobre usar um ponto de distribuigdo como um gateway de conexao

Adicionar faixas IP a lista de faixas verificadas de um ponto de distribui¢céo
Usando um ponto de distribuigdo como um servidor push

Outro trabalho de rotina

Gerenciamento de Servidores de Administragcdo

Criar uma hierarquia de Servidores de Administracdo: adicionar um Servidor de Administragdo secundério

Conexdo a um Servidor de Administragdo e troca entre Servidores de Administragdo
Direitos de acesso ao Servidor de Administragdo e seus objetos

Condic¢des de conexdo a um Servidor de Administragdo pela Internet

Conexao criptografado a um Servidor de Administragdo

Autenticar o Servidor de Administracdo guando um dispositivo for conectado

Autenticagéo do Servidor de Administragédo durante a conexdo do Console de Administragéo

Sobre o certificado do Servidor de Administracdo

Desconexdo de um Servidor de Administracdo

Adic&do de um Servidor de Administracéo a érvore do console

Remogao de um Servidor de Administragdo da &rvore do console

Adicdo de um Servidor de Administrag&o virtual a &rvore do console
Alteracdo de uma conta de servico do Servidor de Administragao. Utilitario klsrvswch
Alterando credenciais de DBMS

Resolucdo de problemas com nés do Servidor de Administragdo

Ajuste das configuracdes gerais de um Servidor de Administrac&o

Configuracdes de interface do Console de Administracdo

Processamento e armazenamento do evento no Servidor de Administragdo

Visualiza¢&o do registro das conexdes com o Servidor de Administragdo

Controle de ataques de virus

Limitacdo de tréfego

Configuracéo do Servidor da Web

Reemissao do certificado do servidor da Web

Trabalho com usuérios internos

Copia backup e restauragdo das configuragdes do Servidor de Administragédo

Usar um instantaneo de sistema de arquivos para reduzir a duracdo do backup
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Um dispositivo com o Servidor de Administragéo estd inoperavel

As configuracdes do Servidor de Administracdo ou o do banco de dados estdo corrompidas

Copia backup e restauragdo dos dados do Servidor de Administragédo

Criacdo de uma tarefa de backup de dados

Backup de dados e recuperagdo no modo interativo

Backup de dados e recuperacdo no modo néo interativo

Mover Servidor de Administragéo para outro dispositivo

Evitar conflitos entre vérios Servidores de Administragdo
Verificagdo em duas etapas

Cenério: configurando a verificagdo em duas etapas para todos os usudrios

Sobre a verificagdo em duas etapas

Ativando a verificagdo em duas etapas para sua prdpria conta

Ativando a verificagdo em duas etapas para todos os usuérios

Desativando a verificagdo em duas etapas para uma conta de usuério

Desativando a verificacdo em duas etapas para todos os usuérios

Excluindo contas da verificagcdo em duas etapas

Editando o nome de um emissor do cédigo de seguranga

Gerenciamento de grupos de administragdo

Criacdo de grupos de administracdo

Mover grupos de administragéo

Exclusdo de grupos de administracdo

Gerenciamento de dispositivos cliente

Conectar dispositivos cliente ao Servidor de Administracdo

Conecte manualmente um dispositivo cliente ao Servidor de administracao. Utilitario kimover

Conexdo em tunel entre um dispositivo cliente e o Servidor de Administragdo

Conexdo remota & Area de trabalho de um dispositivo cliente

Conexao com dispositivos cliente através do Windows Desktop Sharing

Configurar o reinicio de um dispositivo cliente

Auditar agdes em um dispositivo cliente remoto
Verificar a conexdo entre um dispositivo cliente e o Servidor de Administragdo

Verificar automaticamente a conexdo entre um dispositivo cliente e o Servidor de Administracdo

Verificar manualmente a conexdo entre um dispositivo cliente e o Servidor de Administrag&o. Utilitario kinagchk

Sobre verificar o tempo de conexdo entre um dispositivo e o Servidor de Administracdo

Identificagdo de dispositivos cliente no Servidor de Administragdo

Mover dispositivos para um grupo de administragdo

Alterar o Servidor de Administragéo para dispositivos cliente

Grupamentos e matrizes de servidores

Ativar, desativar e reiniciar remotamente dispositivos clientes

Acesso as tarefas locais e estatisticas, caixa de selegdo "Ndo desconectar do Servidor de Administragdo”

Sobre a sincronizacéo forcada

Sobre o0 agendador de conexdo

Enviar mensagens aos usuérios de dispositivos

Gerenciar o Kaspersky Security for Virtualization

Configurar a alternéncia dos status do dispositivo

Atribuindo tags a dispositivos e visualizando tags atribuidas
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Identificagdo automética do dispositivo

Exibir e configurar tags atribuidas a um dispositivo

Diagnéstico remoto de dispositivos cliente. Utilitério de diagndstico remoto do Kaspersky Security Center

Conexdo do utilitério de diagndstico remoto com dispositivo cliente

Download das configuracdes do aplicativo

Download de registros de eventos

Download de multiplos itens de informagdes de diagndstico

Inicio do diagnédstico e download dos resultados

Dispositivos de protecdo UEFI

Configuracdes de um dispositivo gerenciado

Configuracdes da politica gerais

Configuragdes de politica do Agente de Rede

Gerenciar contas de usuério

Trabalhando com contas de usuério

Adicionar uma conta de usuério interno

Editar uma conta de usuério interno

Alterar o nimero permitido de tentativas de entrada de senha

Configurar a verificacdo do nome de um usuério interno quanto a singularidade

Adicionar um grupo de seguranga

Adicionando um usuério a um grupo
Configurar direitos de acesso aos recursos do aplicativo. Controle de acesso baseado em fungéo
Direitos de acesso aos recursos do aplicativo

Funcdes de usuério predefinidas

Adicionar uma funcéo de usuério

Atribuir uma fungdo a um usuério ou grupo de usudrios

Atribuir permiss&es a usudrios e grupos

Propagando func¢ées de usuério aos Servidores de Administragdo secundérios

Atribuindo o usudrio como proprietério de dispositivo

Enviar mensagens a utilizadores

Visualizar a lista de dispositivos mdveis de usuérios
Instalar um certificado de um usuério

Visualizar a lista de certificados emitidos a um usuério

Sobre o administrador de um Servidor de Administrag&o virtual

Instalacdo remota de sistemas operacionais e aplicativos

Criag&o de imagens de sistemas operacionais

Imagens de instalagdo de sistemas operacionais

Configurando enderecos de proxy da KSN

Adicdo de drivers ao Windows Preinstallation Environment (WinPE)

Adic&o de drivers a um pacote de instalacdo com uma imagem de sistema operacional

Configuracgédo do utilitério sysprep.exe

Implementacdo de sistemas operacionais em novos dispositivos na rede

Implementacdo de sistemas operacionais em dispositivos cliente

Criacao de pacotes de instalacdo de aplicativos

Instalar aplicativos em dispositivos cliente

Gerenciar revisdes de objeto

15



Sobre as revisGes do objeto

Exibir a secéo de Histdrico de revisdo

Comparar revisdes de objeto

Configurar o prazo de armazenamento das revisdes de objeto e das informacdes de objeto excluidas

Exibir uma reviséo de objeto

Salvar uma revisdo do objeto em um arquivo

Reverter modificacdes

Adicionar uma descricdo da revis&o

Exclusdo de objetos

Excluir um objeto

Exibir informacdes sobre objetos excluidos

Excluir objetos permanentemente da lista de objetos excluidos

Gerenciamento de Dispositivos Mdveis

Cenério: Implementag¢do do Gerenciamento de Dispositivos Méveis

Sobre a politica de grupo para gerenciar dispositivos EAS e MDM do iOS

Ativar o Gerenciamento de Dispositivos Mdveis

Modificar as configuragdes de Gerenciamento de Dispositivos Méveis

Desativar o Gerenciamento de Dispositivos Mdveis

Trabalhar com comandos para dispositivos mdveis

Comandos para gerenciamento de dispositivos mdveis

Usar o Google Firebase Cloud Messaging

Enviar comandos
Visualizagdo do status de comandos no registro de comandos
Trabalhar com certificados

Iniciando o Assistente de Instalacdo de Certificado

Passo 1. Selecionando o tipo de certificado

Passo 2. Selecionando o tipo de dispositivo

Etapa 3. Sele¢do de um usudrio

Passo 4. Selecionando a origem do certificado

Passo b. Atribuindo uma tag ao certificado

Passo 6. Especificando as configuracées de publicagdo de certificado

Passo 7. Selecionando um método de notificagdo ao usuério
Etapa 8. Geracgdo do certificado

Configurar as regras de emiss&o do certificado

Integragcdo com a infraestrutura de chaves publicas

Ativar o suporte de Kerberos Constrained Delegation

Adicionando dispositivos mdveis iOS na lista de dispositivos gerenciados

Adicionando dispositivos méveis Android na lista de dispositivos gerenciados

Gerenciamento de dispositivos méveis Exchange ActiveSync

Adicionar um perfil de gerenciamento

Remover um perfil de gerenciamento

Tratar as politicas do Exchange ActiveSync

Configurar o escopo da verificagédo

Trabalhar com dispositivos EAS

Exibir informacdes sobre um dispositivo EAS

Desconectar um dispositivo EAS do gerenciamento

Direitos do usuério para gerenciar dispositivos méveis Exchange ActiveSync

Gerenciamento de dispositivos MDM do iOS
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Assinando um perfil MDM do iOS por um certificado

Adicionar um perfil de configuracéo

Instalar um perfil de configuracdo no um dispositivo

Remover o perfil de configuragdo de um dispositivo

Adicionar um novo dispositivo ao publicar um link a um perfil

Adicionar um novo dispositivo através da instalacdo do perfil pelo administrador

Adicionar um perfil de provisionamento

Instalar um perfil de provisionamento em um dispositivo

Remover um perfil de provisionamento de um dispositivo

Adicionar um aplicativo gerenciado

Instalar um aplicativo em um dispositivo mdvel

Remover um aplicativo de um dispositivo

Configurar o roaming em um dispositivo mével MDM do iOS

Exibir informagdes sobre um dispositivo MDM do iOS

Desconectar um dispositivo MDM do iOS do gerenciamento

Enviar comandos para um dispositivo

Verificar o status de execucdo de comandos enviados

Gerenciar dispositivos KES

Ativando a verificagcdo em duas etapas de dispositivos KES

Visualizar informacdes sobre um dispositivo KES

Desconectar um dispositivo KES do gerenciamento

Visualizagdo da lista de dispositivos criptografados

Visualizacdo da lista de eventos de criptografia

Exportacdo da lista de eventos de criptografia para um arquivo de texto

Criacao e visualizacdo de relatérios de criptografia

Transmitindo as chave de criptografia entre Servidores de Administragéo

Repositdrios de dados

Exportacdo de uma lista de objetos no repositério para um arquivo de texto

Pacotes de instalagdo

Acionamento de regras no modo Treinamento inteligente

Exibir a lista de deteccdes executadas usando regras do Controle Adaptativo de Anomalias

Adicionar exclusdes a partir das regras do Controle Adaptativo de Anomalias

Etapa 1. Selecionar o aplicativo

Etapa 3. Processamento da politica (politicas)

Quarentena e Backup

Ativar o gerenciamento remoto para arquivos nos repositérios

Visualizacdo de propriedades de um arquivo colocado no repositério

Excluir os arquivos dos repositérios

Restaurar arquivos dos repositérios

Salvar um arguivo dos repositérios para o disco

Verificacdo de arqguivos em Quarentena

Ameagas ativas

Desinfecdo de um arquivo ndo processado

Salvar um arquivo ndo processado no disco
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Para excluir um arquivo da pasta "Ameagas ativas"
Kaspersky Security Network (KSN)
Sobre a KSN
Configurar acesso ao Kaspersky Security Network

Ativar e desativar a KSN

Visualizando a Declaracdo KSN aceita

Visualizar as estatisticas do Servidor Proxy KSN

Aceitando uma declaracdo da KSN atualizada

Protecao avancada com a Kaspersky Security Network

Verificar se o ponto de distribuigdo funciona como Proxy da KSN

Alternando entre Ajuda On-line e Ajuda Offline

Exportacdo de eventos para os sistemas SIEM

Cenério: configurando a exportacdo de eventos para um sistema SIEM

Antes de iniciar

Sobre eventos no Kaspersky Security Center

Sobre a exportacdo de evento

Sobre a configuracdo de exportacdo de eventos em um sistema SIEM

Marcando eventos para exportagéo para sistemas SIEM em formato Syslog

Marcando eventos de um aplicativo Kaspersky para exportagdo em formato Syslog

Marcando eventos gerais para exportagdo no formato Syslog

Sobre a exportagdo de eventos usando o formato Syslog

Sobre a exportagédo de eventos usando formatos CEF e LEEF

Exportando eventos diretamente do banco de dados

Criar uma consulta SQL usando o utilitario klsqgl2

Exemplo de uma consulta SQL no utilitério klsgl2

Exibir o nome de banco de dados do Kaspersky Security Center

Exibir os resultados da exportagéo

Usando SNMP para enviar estatisticas para aplicativos de terceiros

Agente SNMP e identificadores de objetos

Obtendo uma string do nome de contador de um identificador de objeto
Valores de identificadores de objetos para SNMP

Solucdo de problemas

Trabalhando em um ambiente nuvem

Sobre o trabalho em um ambiente de nuvem

Cendério: implementag&o para o ambiente de nuvem

Prerrequisitos para implementar o Kaspersky Security Center em um ambiente de nuvem

Requisitos de hardware para o Servidor de Administragcdo no ambiente de nuvem

Opgdes de licenciamento em um ambiente em nuvem

Opcdes de banco de dados para trabalhar em um ambiente de nuvem

Trabalhando no ambiente de nuvem Amazon Web Services

Sobre o trabalho no ambiente na nuvem de Amazon Web Services

Criar funcées do IAM e contas de Usuério do IAM para instancias do Amazon EC2

Assegurar que o Servidor de Administracdo do Kaspersky Security Center tenha as permissdes para trabalhar com
AWS

Criar uma fungéo do IAM para o Servidor de Administrag&o

Criar uma conta de Usuério IAM para trabalhar com o Kaspersky Security Center
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Criar uma fungdo do IAM para a instalagdo de aplicativos em instancias do Amazon EC2

Trabalhar com Amazon RDS

Criar uma instédncia Amazon RDS

Criar grupo de opgdes para instancia do Amazon RDS

Modificar o grupo de opg¢des

Modificar permissdes para funcédo do IAM para instancia de banco de dados do Amazon RDS

Preparar o Amazon S3 bucket para o banco de dados

Migrar o banco de dados para o Amazon RDS

Trabalhando no ambiente de nuvem Microsoft Azure

Sobre o trabalho em o Microsoft Azure

Criar uma assinatura, ID do aplicativo e senha

Atribuir uma funcéo ao ID do aplicativo Azure

Implementar o Servidor de Administracdo no Microsoft Azure e selecionar banco de dados
Trabalhar com Azure SQL

Criar uma conta de armazenamento Azure

Criar um banco de dados Azure SQL e um servidor SQL

Migrar o banco de dados para Azure SQL

Trabalhando no Google Cloud

Trabalhar com o Google Cloud SQL para instancia do MySQL

Prerrequisitos para os dispositivos cliente no um ambiente de nuvem necessérios para trabalhar com o Kaspersky Security
Center

Criando pacotes de instalagdo necessdrios para o assistente de configuragdo de ambiente de nuvem

Assistente de Configuragdo de Ambiente em Nuvem

Sobre o Assistente de Configuracdo do Ambiente em Nuvem

Passo 1. Selecionando o método de ativagédo do aplicativo

Etapa 2. Selecionar o0 ambiente de nuvem

Etapa 3. Autorizacdo no ambiente de nuvem

Etapa 4. Configurar a sincronizagdo com a nuvem e selecionar a¢des adicionais

Passo 5. Configurando o Kaspersky Security Network para o ambiente de nuvem

Passo 6. Configurando notificagdes de e-mail no ambiente de nuvem

Passo 7. Criando uma configuracao inicial de protecdo do ambiente de nuvem

nuvem)

Etapa 9 Receber atualizagdes por o Servidor de Administragéo

Configurar a verificagdo

Grupo de dispositivos Nuvem

Sondagem do segmento de rede
Adicionar conexdes para a sondagem do segmento da nuvem

Excluir conexdes da sondagem do segmento da nuvem

Configurar o agendamento da sondagem

Instalar aplicativos em dispositivos no ambiente de nuvem

Exibir as propriedades de dispositivos de nuvem

Sincronizagdo com o nuvem

Usar scripts de implementac¢éo para implementar programas de seguranca

Implementagdo do Kaspersky Security Center no Yandex.Cloud

Apéndices
Recursos avangados

Automacao de operagdo do Kaspersky Security Center. Utilitério klakaut
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Ferramentas personalizadas

Modo de clonagem do disco do Agente de Rede

Preparando um dispositivo de referéncia com o Agente de Rede instalado para criar uma imagem do sistema operacional

Para configurar o recebimento de mensagens do Monitor de integridade do arquivo

Manutenc&o do Servidor de Administragdo

Janela Método de notificacdo ao usuério

Secdo Geral

Janela Selecdo de dispositivos

Definir o nome da janela de novo objeto
Secédo Categorias de aplicativos

Recursos de uso da interface de gerenciamento

Arvore do console

Como atualizar dados no espaco de trabalho

Como navegar na arvore do console

Como abrir a janela de propriedades do objeto no espaco de trabalho

Como selecionar um grupo de objetos no espago de trabalho

Como alterar o conjunto de colunas no espaco de trabalho

Informacdes de referéncia

Comandos no menu de contexto

Lista de dispositivos gerenciados. Descrigédo das colunas

Status de dispositivos, tarefas e politicas

icones de status do arquivo no Console de Administragéo

Pesquisar e exportar dados
Dispositivos encontrados

Configuracdes de pesquisa de dispositivo

Usar méascaras para varidveis de sequéncia

Usar expressdes regulares no campo de pesquisa

Exportar listas a partir de caixas de didlogo

Configuragdes de tarefas

Configuragdes de tarefa gerais

Configuragdes da tarefa Baixar atualizag&es para o repositério do Servidor de Administragdo

As configuragdes da tarefa Baixar atualizagées para os repositérios de pontos de distribuicdo

As configuragdes da tarefa Encontrar vulnerabilidade e atualizagdes necessérias

Configuracdes de tarefa Instalar as atualizagdes necessérias e corrigir vulnerabilidades

Lista de sub-redes globais

Adicionar sub-redes a lista global de sub-redes

Uso do Agente de Rede para Windows, para macOS e para Linux: comparativo

Kaspersky Security Center 13 Web Console

Sobre o Kaspersky Security Center 13 Web Console

Requisitos de hardware e software para o Kaspersky Security Center 13 Web Console

Diagrama de implementag¢&do do Servidor de Administragdo do Kaspersky Security Center e do Kaspersky Security Center 13
Web Console

Portas usadas pelo Kaspersky Security Center 13 Web Console

Cenério: instalac&o e configuracéo inicial do Kaspersky Security Center 13 Web Console

Instalagdo

Instalacdo de um sistema de gerenciamento de banco de dados
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Configurando o servidor MySQL x4 para trabalhar com o Kaspersky Security Center 13

Instalar o Kaspersky Security Center (instalagéo padréo)

Instalar o Kaspersky Security Center 13 Web Console

Instalar o Kaspersky Security Center 13 Web Console em plataformas Linux

Parédmetros de instalagdo do Kaspersky Security Center 13 Web Console

Atualizar o Kaspersky Security Center Web Console

Especificar certificados para Servidores de Administracdo confidveis

Substituir o certificado do Kaspersky Security Center 13 Web Console

Converter um certificado PFX para o formato PEM

Reemissado do certificado do Kaspersky Security Center Web Console

Migragao para o Kaspersky Security Center Cloud Console

Login no Kaspersky Security Center 13 Web Console e logout

Configurando a autenticacdo de dominio usando os protocolos NTLM e Kerberos

Assistente de Inicio Réapido (Kaspersky Security Center 13 Web Console)

Familiarizar-se com o Assistente de Inicio Répido

Etapa 1. Especificando as configurages de conex&o da Internet

Etapa 2. Download das atualizag&es necessérias

Etapa 3. Selecionar os escopos de protecdo e as plataformas

Etapa 4. Selecionar a criptografia em solucdes

Etapa 5. Configurar a instalacdo dos plugins para os aplicativos gerenciados

Etapa 6. Instalar os plugins selecionados

Etapa 8. Configurar a Kaspersky Security Network

Passo 9 Selecionando o método de ativac&o do aplicativo

Etapa 10. Especificar as configuragdes de gerenciamento de atualizagdo de terceiros

Etapa 12. Configurar notificacdes por e-mail

Etapa 13. Executar uma pesquisa de rede

Etapa 14. Fechar o Assistente de Inicio Rdpido

Assistente de Implementagdo da Protegdo
Iniciar o Assistente de Implementagéo da Protegéo

Etapa 1. Selecdo do pacote de instalagéo

Etapa 2. Selecdo de um método de distribuicdo de arquivo de chave ou cédigo de ativacdo

Etapa 3. Selecdo de versdo do Agente de Rede

Etapa 4. Selecéo de dispositivos

Etapa 5. Especificagéo das configuragdes de tarefa de instalagdo remota

Etapa 6. Gerenciamento de reinicio

Etapa 7. Remogao de aplicativos incompativeis antes de instalagdo

Etapa 8. Movimentag&o de dispositivos para dispositivos gerenciados

Etapa 10. Inicio da instalacdo

Configurando o Servidor de Administragédo

Configuragéo da conexdo do Kaspersky Security Center 13 Web Console ao Servidor de Administragao

Visualizagdo do registro das conexdes com o Servidor de Administragéo

Configuragdo do nimero méximo de eventos no repositério de eventos

Modificar as configuragées de Gerenciamento de Dispositivos Méveis
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Configuragdes de conexdo de dispositivos de protegdo UEF!

Criar um Servidor de Administrag&o virtual

Criar uma hierarquia de Servidores de Administracdo: adicionar um Servidor de Administragdo secundério

Visualizar a lista de Servidores de administracdo secundérios

Excluir uma hierarquia de Servidores de Administragéo

Configurar interface

Ativando a protecdo da conta contra modificagcdes ndo autorizadas

Verificacdo em duas etapas

Cenério: Configurando a verificagdo em duas etapas para todos os usuérios

Sobre a verificagdo em duas etapas

Ativando a verificagdo em duas etapas para sua propria conta

Ativando a verificagdo em duas etapas para todos os usuarios

Desativando a verificagdo em duas etapas para uma conta de usuério

Desativando a verificagdo em duas etapas para todos os usuérios

Excluindo contas da verificacdo em duas etapas

Gerando uma nova chave secreta

Editando o nome de um emissor do cédigo de seguranca

Implementacao de aplicativos Kaspersky por meio do Kaspersky Security Center 13 Web Console

Aquisicdo de plugins para aplicativos Kaspersky

Download e criagdo de pacotes de instalagéo para aplicativos Kaspersky

Alteracdo do limite de tamanho dos dados de pacotes de instalagio personalizada

Criar pacote de instalagcdo autbnomo

Visualizar a lista de pacotes de instalagdo independente

Criar pacotes de instalacdo personalizados

Especificando configura¢des para instalagdo remota em dispositivos Unix

Substitui¢cdo de aplicativos de seguranca de terceiros

Localizar os dispositivos na rede

Cenério: L ocalizar dispositivos na rede

Localizagdo dos dispositivos

Sondagem da rede do Windows

Sondagem do Active Directory

Sondagem do conjunto de IPs

Adicdo e modificacdo de um conjunto de IPs

Configuragdo de regras de retengéo para dispositivos nédo atribuidos
Tags de dispositivo

Sobre as tags de dispositivo

Criando uma tag de dispositivo

Renomeando uma tag de dispositivo

Excluindo uma tag de dispositivo

Visualizando dispositivos aos quais uma tag estd atribuida

Visualizando as tags atribuidas a um dispositivo

Identificacdo de um dispositivo manualmente

Removendo uma tag atribuido de um dispositivo

Visualizacdo de regras para identificar dispositivos automaticamente

Edicdo de uma regra para identificar dispositivos automaticamente
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Execugéo de regras para identificar dispositivos automaticamente

Exclusdo de uma regra para identificar dispositivos automaticamente

Tags de aplicativo
Sobre as tags de aplicativos

Criando uma tag de aplicativo

Renomeando uma tag de aplicativo

Atribuindo uma tag de aplicativos

Removendo tags atribuidas de um aplicativo
Excluir uma tag de aplicativos

Aplicativos Kaspersky: licenciamento e ativagdo

Licenciando aplicativos gerenciados

Adicionando uma chave de licenga ao repositdério do Servidor de Administragéo

Distribuicdo automética de uma chave de licenca

Visualizando de informacdes sobre chaves de licenga em uso

Excluindo uma chave de licenca do repositério

Revogando o consentimento com um Contrato de Licenca do Usuério Final

Configurar a protecéo da rede

Cenério: Configurar a protegéo da rede

Sobre as abordagens de gerenciamento de seguranca centrada no dispositivo e centrada no usuério

Configuragdo e propagagéo de politicas: abordagem centrada no dispositivo

Configuragéo e propagacao de politicas: abordagem centrada no usuério

Configurar a politica na se¢do Protecdo Avancada Contra Ameacgas

Configurar a politica na se¢do Protecdo Essencial Contra Ameagas

Configurar a politica na se¢do Configuragdes Gerais

Configurando a politica na segdo Configuracdo de eventos

Configuragdo manual da tarefa de atualizagdo de grupo para o Kaspersky Endpoint Security.

Concedendo acesso offline ao dispositivo externo blogueado pelo Controle de Dispositivos

Remover aplicativos ou atualizacdes de software remotamente

Reverter um objeto para uma revis&o anterior
Tarefas
Sobre as tarefas

Sobre o escopo de tarefa

Criar uma tarefa
Iniciar manualmente uma tarefa

Visualizando a lista de tarefas

Configuragdes de tarefa gerais

Iniciar o assistente para alterar a senha das tarefas

Etapa 1. Especificar as credenciais

Etapa 2. Selecionar uma ag&o a ser executada

Etapa 3. Visualizar os resultados

Gerenciamento de dispositivos cliente

Configuracdes de um dispositivo gerenciado

Cria¢édo de grupos de administragdo

Criar regras para mover dispositivos

Copiar as regras para mover dispositivos
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Adicionar dispositivos manualmente a um grupo de administragdo

Migrando dispositivos manualmente para um grupo de administragéo

Exibir e configurar as a¢gées quando os dispositivos mostram inatividade

Sobre os status do dispositivo

Configurar a alternancia dos status do dispositivo

Conex&o remota & Area de trabalho de um dispositivo cliente

Conexdo com dispositivos cliente através do Compartilhamento da area de trabalho do Windows

Selecdes de dispositivos

Politicas e perfis da politica

Sobre as politicas e perfis de politica

Sobre as configuragdes de blogueio e bloqueadas

Heranca de politicas e perfis de politica

Hierarquia de politicas

Perfis de politica em uma hierarquia de politicas

Como as configuracées sdo implementadas em um dispositivo gerenciado

Gerenciamento de politicas

Visualizacdo da lista de politicas

Criacdo de uma politica

Modificar uma politica

Configuracdes da politica gerais

Ativando o desativando uma op¢&o de heranga de politica

Cdpia de uma politica

Mover uma politica
Sincronizagéo forgada

Visualizar o gréfico de status de distribuicdo da politica

Ativac&o automatica de uma politica no evento Atague de virus

Exclusdo de uma politica

Gerenciando perfis de politica

Visualizacdo dos perfis de uma politica

Alteracdo de uma prioridade de perfil da politica

Criar um perfil da politica

Modificar um perfil da politica
Copiar um perfil de politica

Criar uma regra de ativacdo do perfil da politica

Excluir um perfil de politica

Criptografia e protecdo de dados

Visualizacdo da lista de eventos de criptografia

Criacdo e visualizacdo de relatérios de criptografia

Concesséo de acesso a uma unidade criptografada no modo offline

Usudrios e funcdes dos usuérios

Sobre as fungdes dos usuérios

Configurar direitos de acesso aos recursos do aplicativo. Controle de acesso baseado em funcdo

Direitos de acesso aos recursos do aplicativo

Funcdes de usuério predefinidas

Adicionar uma conta de usuério interno

Criar um grupo de usuérios

Editar uma conta de usuério interno
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Editar um grupo de usuérios

Adicionar as contas de usuério em um grupo interno

Atribuir um usuério como proprietério do dispositivo

Excluir um usudrio ou um grupo de seguranca

Criar uma fung&o de usuério

Editar uma funcdo de usuério

Editar o escopo de uma func&o de usuério

Excluir uma funcdo de usuério

Associacio de perfis da politica a funcdes

Sobre a KSN
Configurar acesso ao Kaspersky Security Network

Ativar e desativar a KSN

Visualizando a Declaragdo KSN aceita

Aceitando uma declaracdo da KSN atualizada

Verificar se o ponto de distribuicdo funciona como Proxy da KSN

Cenério: atualizagdo do Kaspersky Security Center e de aplicativos de seguranga gerenciados

Atualizagdo dos bancos de dados e dos aplicativos Kaspersky

Cendrio: Atualizagdo regular dos bancos de dados e dos aplicativos Kaspersky

Sobre atualizagdo de bancos de dados, médulos de software e aplicativos Kaspersky

Criar a tarefa para baixar as atualizagdes no repositério do Servidor de Administragcdo

Criar a tarefa para baixar as atualizagdes aos repositérios de pontos de distribuigdo

Aprovar e recusar atualizacdes de software

Atualizando o Servidor de Administragédo

Verificac&o das atualizacdes baixadas

Ativar e desativar o modelo offline de download da atualizagéo

Atualizacdo de bancos de dados e mddulos de software da Kaspersky em dispositivos offline

Ajuste de pontos de distribui¢éo e gateways de conexdo

Configuracéo padrédo de pontos de distribuicdo: escritdrio Unico

Configuragéo padrédo de pontos de distribuigdo: multiplos pequenos escritérios remotos

Atribuir os pontos de distribuicdo automaticamente

Atribuir os pontos de distribuicdo manualmente

Modificar a lista de pontos de distribuigédo para um grupo de administragao

Gerenciando aplicativos de terceiros em dispositivos cliente

Instalar atualizagGes de software de terceiros

Cenério: Atualizando software de terceiros

Sobre as atualizacdes de software de terceiros

Instalar atualizacdes de software de terceiros

Criar a tarefa Encontrar vulnerabilidades e atualizacdes necessarias

As configuracdes da tarefa Encontrar vulnerabilidade e atualizagdes necessérias

Criar a tarefa Instalar atualizagdes necessarias e corrigir vulnerabilidades

Adicionar regras para instalagdo da atualizagédo

Criar a tarefa Instalar atualizacdes do Windows Update

Visualizar informac¢des sobre atualizagdes de software de terceiros disponiveis

Exportando a lista de vulnerabilidades de software para um arquivo

Aprovando e recusando atualizacdes de software de terceiros
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Criagdo da tarefa Executar a sincronizagdo do Windows Update

Atualizar aplicativos de terceiros automaticamente

Corrigindo vulnerabilidades de software de terceiros

Cenério: Encontrar e corrigir vulnerabilidades de software de terceiros

Sobre como encontrar e corrigir vulnerabilidades de software

Corrigindo vulnerabilidades de software de terceiros

Criar a tarefa Corrigir vulnerabilidades

Criar a tarefa Instalar atualizagdes necessérias e corrigir vulnerabilidades

Adicionar regras para instalagdo da atualizagédo

Selecionar as corre¢des do usudrio para vulnerabilidades em software de terceiros

Visualizar informagdes sobre vulnerabilidades de software detectadas em todos os dispositivos gerenciados

Visualizar informacdes sobre vulnerabilidades de software detectadas no dispositivo gerenciado selecionado

Visualizar as estatisticas de vulnerabilidades em dispositivos gerenciados

Exportar a lista de vulnerabilidades de software para um arquivo

lgnorar as vulnerabilidades de software

Gerenciando a execucdo de aplicativos em dispositivos cliente

Cenério: Gerenciamento de Aplicativos

Sobre o Controle de Aplicativos

Obter e visualizar uma lista de aplicativos instalados nos dispositivos cliente

Obter e visualizar uma lista de arquivos executédveis instalados em dispositivos clientes

Criar uma categoria de aplicativos com conteldo adicionado manualmente

Criar a categoria de aplicativo que inclua arquivos executdveis dos dispositivos selecionados

Visualizando a lista de categorias de aplicativo

Configurar o Controle de Aplicativos na Politica do Kaspersky Endpoint Security for Windows

Adicionar arquivos executéveis relativos ao evento na categoria de aplicativos

Criagdo de um pacote de instalagdo de um aplicativo de terceiros a partir do banco de dados da Kaspersky

Kaspersky

Configuragdes do pacote de instalagdo de um aplicativo de terceiros do banco de dados da Kaspersky

Monitoramento e relatérios

Cenério: Monitoramento e relatérios

Sobre os tipos do monitoramento e relatérios

Usar o painel

Adicdo de widgets ao painel

Ocultagdo de um widget do painel

Movimentac&o de um widget no painel

Alteracdo do tamanho ou da aparéncia do widget

Alteracdo das configuragdes do widget

Usar os relatérios

Criacdo de um modelo de relatério

Visualizacdo e edicdo das propriedades do modelo de relatdrio

Exportar um relatério para um arquivo

Gerar e visualizar um relatério

Criacdo de uma tarefa de entrega de relatério

Excluir os modelos de relatério

Usar as selegdes de eventos

Criar uma selecdo de eventos
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Editar uma selecédo de eventos

Visualizando uma lista de uma selecdo de eventos

Visualizacdo dos detalhes de um evento

Exportar eventos para um arquivo

Visualizagdo de um histérico de eventos a partir de um evento

Excluir os eventos

Excluir as selecdes de eventos

Usar as notificagdes

Visualizacdo de notificacdes na tela

Sobre os status do dispositivo

Configurar a alternancia dos status do dispositivo

Configurar a entrega de notificagdes

Notificagcdes de evento exibidas executando um arquivo executavel

Configurag&o do termo de armazenamento de um evento
Tipos de eventos

Estrutura de dados da descrigcdo do tipo de evento

Eventos do Servidor de Administragdo

Eventos criticos do Servidor de Administracdo

Eventos de falha funcional do Servidor de Administragéo

Eventos de aviso do Servidor de Administracdo

Eventos informativos do Servidor de Administragdo

Eventos do Agente de Rede

Eventos de falha funcional do Agente de Rede
Eventos de aviso do Agente de Rede
Eventos informativos do Agente de Rede

Eventos do Servidor de MDM do iOS
Eventos de falha funcional do Servidor de MDM do iOS
Eventos de aviso do Servidor de MDM do iOS
Eventos informativos do Servidor de MDM do iOS

Eventos do Servidor de dispositivos méveis Microsoft Exchange

Eventos de falha funcional do Servidor de dispositivos méveis Exchange

Eventos informativos do Servidor de dispositivos mdéveis Exchange

Blogueio de eventos frequentes

Sobre o blogueio de eventos frequentes

Gerenciando o blogueio de eventos frequentes

Removendo o blogueio de eventos frequentes

Selec¢des de dispositivos

Criar uma selecéo de dispositivos

Configurar uma selecdo de dispositivos

Sobre as Novidades Kaspersky

Especificando configuracdes para receber as Novidades Kaspersky

Desativando o recebimento de Novidades Kaspersky

Registro da atividade do Kaspersky Security Center 13 Web Console

Integragdo entre o Kaspersky Security Center e outras solugdes
Configurar o acesso ao Console da Web KATA / KEDR

Estabelecendo uma conexdo de segundo plano para integragdo entre servigos

Trabalhar com o Kaspersky Security Center 13 Web Console em um ambiente de nuvem

Assistente de Configuragdo de Ambiente em Nuvem do Kaspersky Security Center 13 Web Console
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Etapa 1. Ler informagdes sobre o Assistente

Etapa 2. Licenciar o aplicativo

Etapa 3. Selecdo do ambiente em nuvem e autorizacdo

Etapa 4. Amostragem de segmentos, configuracéo da sincronizagdo com a Nuvem e selecéo de acdes adicionais

Etapa 6. Criar uma configuragdo inicial de protegéo

Amostragem do segmento de rede por meio do Kaspersky Security Center 13 Web Console

Adicionar conexdes para a sondagem do segmento da nuvem

Excluindo uma conex&o para sondagem do segmento da nuvem

Configurar o agendamento da amostragem por meio do Kaspersky Security Center 13 Web Console

Visualizar os resultados da amostragem de segmentos da nuvem por meio do Kaspersky Security Center 13 Web
Console

Visualizar as propriedades dos dispositivos na nuvem por meio do Kaspersky Security Center 13 Web Console

Sincronizagdo com a nuvem: configuragéo da regra mével

Criac8o da tarefa de Backup dos dados do Servidor de Administragdo usando um DBMS na nuvem

Diagndstico remoto de dispositivos cliente

Abertura da janela de diagndstico remoto

Ativacdo e desativacdo do rastreamento para aplicativos

Download de arguivos de rastreamento de um aplicativo

Exclusdo de arquivos de rastreamento

Download das configuragdes do aplicativo

Download de registros de eventos

Inicio, interrupcéo e reinicio do aplicativo

Execugé&o do diagndstico remoto de um aplicativo e download dos resultados

Execucéo de um aplicativo em um dispositivo cliente

Guia de referéncia de API

Melhores préticas para Provedores de Servicos

Planejar a implementacao do Kaspersky Security Center

Fornecer acesso a Internet ao Servidor de Administragéo

Configuragéo padrédo do Kaspersky Security Center

Sobre os pontos de distribuigdo

Uma hierarquia de Servidores de Administragdo
Servidores de Administrag&o virtual

Gerenciar dispositivos méveis com o Kaspersky Endpoint Security for Android

Implementagé&o e configuragéo inicial

Recomendagdes sobre a instalagdo do Servidor de Administragdo

Criar contas para os servigos do Servidor de Administragdo em um cluster para falhas
Selecionar um DBMS

Especificar o endereco do Servidor de Administracdo

Cenério: especificagdo do certificado personalizado do Servidor de Administragdo

Substituicdo do certificado do Servidor de Administracdo usando o utilitério klsetsrvcert

Conexdo dos Agentes de Rede ao Servidor de Administracdo usando o utilitario kimover

Configurar a protecdo em uma rede da organizacao cliente

Configuragdo manual da politica do Kaspersky Endpoint Security

Configurar a politica na se¢do Protecdo Avancada Contra Ameacas

Configurar a politica na se¢do Prote¢do Essencial Contra Ameagas

Configurar a politica na se¢do Configuragdes Gerais

Configurando a politica na secdo Configurac&o de eventos
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Configuragdo manual da tarefa de atualizagdo de grupo para o Kaspersky Endpoint Security

Configuragdo manual da tarefa de grupo para verificar um dispositivo com o Kaspersky Endpoint Security

Agendar a tarefa Encontrar vulnerabilidades e atualizagées necessérias

Configuragdo manual da tarefa de grupo para a instalagéo de atualizagées e corregdo de vulnerabilidades

Criag&o de uma estrutura de grupos de administrag&o e atribuir pontos de distribuicdo

Configuracéo de cliente MSP padr&o: escritdrio Unico

Configuracéo de cliente MSP padrdo: multiplos pequenos escritdrios remotos

Hierarquia de politicas, usando perfis de politica

Hierarquia de politicas

Perfis da politica
Tarefas

Regras de migragao de dispositivos

Categorizacdo de software

Sobre os aplicativos para multiplos usuérios

Copia backup e restauragéo das configuragdes do Servidor de Administragdo

Um dispositivo com o Servidor de Administracdo estd inoperavel

As configuragées do Servidor de Administragéo ou o do banco de dados est&o corrompidas

Implementar o Agente de Rede e o aplicativo de seguranga

Implementag&o inicial

Configurar os instaladores

Pacotes de instalagéo

Propriedades MSI e arquivos de transformagéo

Implementar usando politicas de grupo do Microsoft Windows

Implementagé&o forgada através da tarefa de instalagdo remota do Kaspersky Security Center

Executar pacotes independentes criados pelo Kaspersky Security Center

Instalacdo remota de aplicativos em dispositivos com o Agente de Rede instalado

O gerenciamento do dispositivo reinicia na tarefa de instalagao remota

Adequabilidade da atualizacdo dos bancos de dados em um pacote de instalagcdo de um aplicativo de antivirus

executdveis relevantes em dispositivos gerenciados

Monitorar a implementacédo

Configurar os instaladores

Informacgdes gerais

Instalacdo do Agente de Rede no modo silencioso (sem um arquivo de resposta)

Configuracdo de instalacdo parcial através de setup.exe

Parametros de instalagdo do Servidor de Administragdo

Parédmetros de instalacdo do Agente de Rede

Infraestrutura virtual

Dicas sobre como reduzir a carga em méaquinas virtuais

Suporte de maquinas virtuais dindmicas

Suporte para copiar maguinas virtuais

Sobre a configuracéo de perfis de conexdo para usuérios ausentes
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Implementar o recurso de Gerenciamento de dispositivos méveis

Conectar dispositivos KES ao Servidor de Administracdo

Conexao direta de dispositivos ao Servidor de Administragdo

Esquema para conectar dispositivos KES ao servidor envolvendo a delegagao de restrigdo Kerberos (KCD)

Usar o Google Firebase Cloud Messaging

Integragdo com a infraestrutura de chaves publicas

Kaspersky Security Center Web Server

Outro trabalho de rotina

Sinais luminosos no Console de Administragdo

Acesso remoto aos dispositivos gerenciados

Acesso as tarefas locais e estatisticas, caixa de selecdo "Ndo desconectar do Servidor de Administragdo”

Sobre verificar o tempo de conexdo entre um dispositivo e o Servidor de Administragédo

Sobre a sincronizacéo forcada

Sobre tunelamento

Guia de dimensionamento

Sobre este Guia

Informacgdes sobre as limitagdes do Kaspersky Security Center

Célculos para os Servidores de Administragdo
Célculo de recursos de hardware para o Servidor de Administragéo

Requisitos de hardware para o DBMS e para o Servidor de Administragédo

Célculo do espaco do banco de dados

Célculo de espago em disco (sem e com o uso do recursos de Gerenciamento de vulnerabilidade e de corre¢do)

Célculo do nlimero e configuragdo de Servidores de Administragao

Requisitos para um ponto de distribuigdo

Calcular o nimero e a configuragéo de pontos de distribui¢ao

Célculo do nimero de gateways de conex&o

Registro de informagdes sobre eventos de tarefas e politicas

Consideracdes especificas e configuracdes 6timas de determinadas tarefas

Freguéncia da descoberta de dispositivos

Tarefa de backup dos dados do Servidor de Administracdo e tarefa de manutencdo do banco de dados

Tarefa de inventério de software

Detalhes da carga da rede espalhada entre o Servidor de Administracdo e os dispositivos protegidos

Consumo de trafego sob diversos cendrios

Uso de trafego médio durante 24 horas

Contatar o Suporte Técnico

Como obter suporte técnico

Suporte Técnico via Kaspersky CompanyAccount

Fontes de informac&o sobre o aplicativo

Glossério
Administrador cliente

Administrador do Kaspersky Security Center

Administrador do provedor de servico

Agente de autenticagdo

Agente de Rede
Ambiente nuvem

Aplicativo incompativel
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Arquivo de chave
Ataqgue de virus

Atualizac&o disponivel

Atualizar
Backup de dados do Servidor de Administragédo

Bancos de dados antivirus

Certificado compartilhado

Certificado do Servidor de Administragéo
Chave ativa
Chave de acesso AWS IAM

Chave de assinatura adicional

Configura¢des de Programa

Configuragdes de tarefa

Console de Administragdo

Console de Gerenciamento AWS

Direitos de administrador

Dispositivo de protecdo UEFI
Dispositivo EAS

Dispositivo KES
Dispositivo MDM do iOS

Dispositivos gerenciados

Dominio de difusdo

Estag&o de trabalho do administrador
Fungéo do IAM

Gateway de conexdo

Gerenciamento centralizado de aplicativos

Gerenciamento de identidades e acesso (IAM)

Gerenciamento direto de aplicativos

Gravidade do evento

Grupo de administracdo

Grupo de aplicativos licenciados

Grupo de fungdes
HTTPS

Imagem de méquina da Amazon (AMI, Amazon Machine Image)

Instalacdo forcada

Instalagéo local
Instalagdo manual

Instalacdo remota

Instancia do Amazon EC2
Interface do Programa de Aplicativo AWS (AWS API)

JavaScript

Kaspersky Security Network (KSN)

Limite de atividade de virus

Loja de aplicativos

Nivel de importéncia do patch

Operador do Kaspersky Security Center

Pacote de instalagéo
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Pasta de backup
Perfil

Perfil de configuragéo
Perfil de MDM do iOS

Perfil de provisionamento

Periodo da licenca

Plugin de gerenciamento

Politica

Ponto de distribuigdo

Proprietério do dispositivo

Protecé&o antivirus da rede

Provedor de servico de protecdo antivirus

Repositdrio de eventos

Restauracdo

Restauracdo dos dados do Servidor de Administracdo

Servidor de Administracdo

Servidor de Administracéo cliente (Dispositivo cliente)

Servidor de Administracdo Principal

Servidor de Administrag&o virtual

Servidor de dispositivos mdveis

Servidor de dispositivos méveis Exchange
Servidor MDM do iOS
Servidor Web do Kaspersky Security Center

Servidores de atualizagdo da Kaspersky
SSL

Status de protecéo

Status de protecdo da rede

Tarefa

Tarefa de grupo

Tarefa local

Tarefa para dispositivos especificos
Usuério do IAM

Usuérios internos

Validador de Integridade do Sistema do Kaspersky Security Center (SHV)

Vulnerabilidade
Windows Server Update Services (WSUS)
Zona desmilitarizada (DMZ)

Informacé&o sobre cddigo de terceiros

Avisos de marca registrada

LimitacSes e avisos
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Ajuda do Kaspersky Security Center 13

2

O que ha de novo

Descubra o que ha de novo na versao mais
recente do aplicativo.

Requisitos de hardware e software

Verifigue quais sistemas operacionais e versdes
de aplicativo sdo compativeis

Implementacao e configuracéo inicial

Planeje o uso de recursos, instale o Servidor de
Administragao, instale o Agente de Rede e os
aplicativos de seguranga em dispositivos
cliente, e consolide dispositivos em grupos de
administracéo.

Localizar os dispositivos na rede

Detecte os dispositivos existentes e os novos
na rede da sua organizagao.

Aplicativos da Kaspersky. Implementagao
centralizada

Implementar aplicativos Kaspersky.

Atualizagao do Kaspersky Security Center a
partir de uma vers3o anterior

Faca o upgrade do Kaspersky Security Center
13 a partir de uma vers&o anterior.

Aplicativos da Kaspersky. Licenciamento e
ativacao

Ative os aplicativos Kaspersky em algumas
etapas.

Trabalhando em um ambiente nuvem

Implemente o Kaspersky Security Center em
ambientes em nuvem: Amazon Web Services™,
Microsoft Azure™, Google™ Cloud Platform.

33

Configurar a protecdo da rede

Gerencie a seguranga da organizagao.

dos bancos de dados e médulos de
software

Mantenha a confiabilidade do sistema de
protecgao.

Monitoramento e relatérios

Visualize sua infraestrutura, status de
protecédo e estatisticas.

Substituicao de aplicativos de
seguranca de terceiros

Conhega métodos para desinstalar
aplicativos incompativeis.

Ajustar de pontos de distribuicdo e/ou
gateways de conexdo

Configurar os pontos de distribuig&o.

Melhores praticas para Provedores de
Servicos

Conheca recomendacdes sobre como
implementar, configurar e usar o
aplicativo, assim como formas para
solucionar problemas tipicos na operagéo
do aplicativo.

Guia de dimensionamento

Para o desempenho étimo sob a variagédo
de condi¢des, leve em conta o nimero de
dispositivos na rede, a topologia da rede e
o conjunto de recursos do Kaspersky
Security Center que vocé necessita.

Perguntas frequentes

Encontre uma resposta a sua pergunta.



O que ha de novo

Kaspersky Security Center 13

Os seguintes recursos foram adicionados ao Kaspersky Security Center 13 Web Console:

e \erificagdo em duas etapas implementada. Vocé pode ativar a verificagdo em duas etapas para reduzir o risco
de acesso ndo autorizado ao Kaspersky Security Center 13 Web Console.

e Autenticagdo de dominio implementada usando os protocolos NTLM e Kerberos (autenticagdo Unica). O
recurso de autenticagao Unica permite ao usudrio do Windows ativar a autenticagdo segura no Kaspersky
Security Center 13 Web Console sem ter que inserir novamente a senha na rede corporativa.

e Agora vocé pode configurar um plugin para funcionar com o Kaspersky Managed Detection and Response.
Vocé pode usar essa integragdo para ver incidentes e gerenciar estagdes de trabalho.

e Agora, vocé pode especificar as configuragdes do Kaspersky Security Center 13 Web Console no assistente
de instalagdo do Servidor de Administragao.

e As notificagdes sdo exibidas sobre novos langamentos de atualizagdes e patches. Vocé pode instalar uma
atualizagdo imediatamente ou mais tarde a qualquer momento. Agora, vocé pode instalar patches para o
Servidor de Administragédo por meio do Kaspersky Security Center 13 Web Console.

* Ao trabalhar com tabelas, agora vocé pode especificar a ordem e a largura das colunas, classificar os dados e
especificar o tamanho da pégina.

* Agora, vocé pode abrir qualquer relatério clicando no nome.
e O Kaspersky Security Center 13 Web Console agora estd disponivel também no idioma coreano.

* Uma nova segao, Novidades Kaspersky. esté disponivel no menu MONITORAMENTO E RELATORIOS. A secio
mantém vocé a par de informagdes relacionadas a sua versdo do Kaspersky Security Center e sobre aplicativos
gerenciados instalados nos dispositivos gerenciados. O Kaspersky Security Center atualiza periodicamente as
informagdes desta segéo, removendo informagdes antigas e adicionando novas. No entanto, vocé pode
desativar os informativos da Kaspersky, se desejar.

e Autenticagdo adicional implementada, apds alterar as configuracdes de uma conta de usuério. Vocé pode ativar
a protegdo de uma conta de usuario contra modificagdes ndo autorizadas. Se essa opgao for ativada, a
modificagdo das configura¢des da conta do usuério requer autorizagdo por um usudrio com direitos para
modificacao.

Os seguintes recursos foram adicionados ao Kaspersky Security Center 13:

e \erificagdo em duas etapas implementada. Vocé pode ativar a verificagdo em duas etapas para reduzir o risco
de acesso ndo autorizado ao Console de Administragdo. Se essa opgao for ativada, a modificagdo das
configuragdes da conta do usuério requer autorizagdo do usuério com direitos para modificagdo. Agora, vocé
pode ativar ou desativar a verificagdo em duas etapas para dispositivos KES.

* \océ pode enviar mensagens ao Servidor de Administragado via protocolo HTTP. Um guia de referéncia e uma
biblioteca Python para trabalhar com o OpenAPI do Servidor de Administragéo.

e \océ pode emitir um certificado de reserva para uso em perfis de configuragdo MDM do iOS, para garantir a
alternancia perfeita de dispositivos iOS gerenciados apds a expiragédo do certificado do MDM do iOS Server.

* A pasta de aplicativos multitenant ndo é mais exibida no Console de Administragéo.
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Kaspersky Security Center 13

Esta secao fornece informagdes sobre a utilizagdo do Kaspersky Security Center 13.

As informagdes fornecidas na Ajuda online & podem diferenciar-se das informagdes fornecidas em
documentos fornecidos com o aplicativo; neste caso, considera-se a Ajuda online como a versdo mais
atualizada. Vocé pode prosseguir a Ajuda on-line clicando nos links na interface do aplicativo, ou clicando no
link da Ajuda on-line nos documentos. A Ajuda on-line pode ser atualizada sem prévio aviso. E possivel alternar
entre a Ajuda on-line e a Ajuda offline, caso necessério.

Sobre o Kaspersky Security Center

A segao contém informagdes sobre a finalidade do Kaspersky Security Center, assim como os respectivos
recursos e componentes principais.

As informacgdes fornecidas na Ajuda online 2 podem diferenciar-se das informagdes fornecidas em
documentos fornecidos com o aplicativo; neste caso, considera-se a Ajuda online como a versdo mais
atualizada. Vocé pode prosseguir a Ajuda on-line clicando nos links na interface do aplicativo, ou clicando no
link da Ajuda on-line nos documentos. A Ajuda on-line pode ser atualizada sem prévio aviso. E possivel alternar
entre a Ajuda on-line e a Ajuda offline, caso necessério.

O Kaspersky Security Center concebido para a execugao centralizada de administragédo bésica e tarefas de
manutengdo em uma rede corporativa. O aplicativo fornece o acesso ao administrador para obter informagdes
detalhadas sobre o nivel de seguranga da rede corporativa; isso permite configurar todos os componentes de
protecao criados usando os aplicativos Kaspersky.

O Kaspersky Security Center é um aplicativo que se destina aos administradores de redes corporativas e
funcionérios responséveis pela protegdo de dispositivos em diversos tipos de organizagdes.

Com o uso do Kaspersky Security Center, vocé pode fazer o seguinte:

* Crie uma hierarquia de Servidores de Administragdo para gerenciar a rede corporativa, assim como redes em
escritdrios remotos e organizagdes cliente.

A organizagdo cliente é uma organizagao, cuja protegdo antivirus é garantida pelo provedor de servigos.

* Crie uma hierarquia de grupos de administragdo para gerenciar uma sele¢édo de dispositivos cliente como um
todo.

* Gerenciar um sistema de protegdo antivirus criado com base nos aplicativos Kaspersky.

¢ Crie imagens de sistemas operacionais e implemente-as em dispositivos cliente na a rede, assim como executar
uma instalag@o remota de aplicativos Kaspersky e de outros fornecedores de software.

* Remotamente gerenciar os aplicativos Kaspersky e de outros fornecedores instalados em dispositivos cliente.
Instale as atualizagdes e encontre e corrija as vulnerabilidades.

* Realizar implementag¢des centralizadas de chaves de licenga para aplicativos Kaspersky em dispositivos cliente,
monitorar seu uso e renovar licencas.

* Receber estatisticas e relatdrios sobre a operagao dos aplicativos e dispositivos.
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e Receber notificagdes sobre eventos criticos durante a operagdo dos aplicativos Kaspersky.
e Gerenciar dispositivos moveis.

e Gerenciar criptografia de informagdes armazenadas nos discos rigidos de dispositivos e unidades removiveis e
acesso de usudrios aos dados criptografados.

* Realizar inventdrio de hardware conectado a rede corporativa.

e Gerencie centralizadamente os arquivos colocados em Quarentena ou em Backup pelos aplicativos de
seguranga, assim como gerencie 0s arquivos para os quais o processamento pelos aplicativos antivirus foi
adiado.

Kit de distribuicao

E possivel comprar o aplicativo em lojas online da Kaspersky (por exemplo, em https: /www.kaspersky.com®) ou por
meio de empresas parceiras.

Se vocé comprar o Kaspersky Security Center em uma loja on-line, copie o aplicativo diretamente do site da loja.
As informacgdes necessérias para ativagdo do aplicativo sdo enviadas a vocé por e-mail apds o pagamento.

Requisitos de hardware e software

Servidor de Administracao

Requisitos minimos de hardware:

e CPU com uma frequéncia operacional de 1 GHz ou superior. Para um sistema operacional de 64 bits, a
frequéncia minima de CPU é de 1.4 GHz.

* RAM: 4 GB.

* Espaco disponivel em disco: 10 GB. Quando o Gerenciamento de sistemas for usado, pelo menos 100 GB de
espaco livre em disco deve estar disponivel.

Para implementagdo em ambientes de nuvem, os requisitos do Servidor de Administragdo e do servidor de banco
de dados sdo idénticos aos requisitos do Servidor de Administragao fisico (dependendo de guantos dispositivos
vocé deseja gerenciar).

Requisitos de software:
* Microsoft® Data Access Components (MDAC) 2.8
* Microsoft Windows® DAC 6.0
* Microsoft Windows Installer 4.5

Sistema operacional:

¢ Microsoft Windows 10 Home 20H2 (Atualizagédo de outubro de 2020) 32 bits / 64 bits
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Microsoft Windows 10 Pro 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
Microsoft Windows 10 Enterprise 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
Microsoft Windows 10 Education 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
Microsoft Windows 10 Home 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
Microsoft Windows 10 Pro 20H1 (Atualizagao de abril de 2020) 32 bits/64 bits

Microsoft Windows 10 Enterprise 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
Microsoft Windows 10 Education 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
Microsoft Windows 10 Enterprise 2019 LTSC 32 bits/64 bits

Microsoft Windows 10 Enterprise 2016 LTSB 32 bits/64 bits

Microsoft Windows 10 Enterprise 2015 LTSB 32 bits/64 bits

Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809) 32 bits/64 bits
Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32 bits/64 bits
Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32 bits/64 bits
Microsoft Windows 10 Pro 19H1 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations 19H1 32 bits/64 bits

Microsoft Windows 10 Enterprise 19H1 32 bits/64 bits

Microsoft Windows 10 Education 19H1 32 bits/64 bits

Microsoft Windows 10 Home 19H2 32 bits/64 bits

Microsoft Windows 10 Pro 19H2 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations 19H2 32 bits/64 bits

Microsoft Windows 10 Enterprise 19H2 32 bits/64 bits

Microsoft Windows 10 Education 19H2 32 bits/64 bits

Microsoft Windows 8.1 Pro 32 bits/64 bits

Microsoft Windows 8.1 Enterprise 32 bits/64 bits

Microsoft Windows 8 Pro 32 bits/64 bits

Microsoft Windows 8 Enterprise 32 bits/64 bits

Microsoft Windows 7 Professional Service Pack 1e versdes posteriores 32 bits/64 bits
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e Microsoft Windows 7 Enterprise/Ultimate Service Pack 1e versdes posteriores 32 bits/64 bits
* Windows Server ®2019 Standard 64 bits
* Windows Server 2019 Core 64 bits
* Windows Server 2019 Datacenter 64 bits
* Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64 bits
e Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64 bits
e Windows Server 2016 Server Core RS3 (v1709) (opgéo de Instalagdo) (LTSB/CBB) 64 bits
¢ Windows Server 2016 Standard (LTSB) 64 bits
¢ Microsoft Windows Server 2016 Server Core (opgé&o de Instalagdo) (LTSB) 64 bits
e Windows Server 2016 Datacenter (LTSB) 64 bits
e Windows Server 2012 R2 Standard 64 bits
* Windows Server 2012 R2 Server Core 64 bits
* Windows Server 2012 R2 Foundation 64 bits
e Windows Server 2012 R2 Essentials 64 bits
* Windows Server 2012 R2 Datacenter 64 bits
* Windows Server 2012 Standard 64 bits
* Windows Server 2012 Server Core 64 bits
* Windows Server 2012 Foundation 64 bits
* Windows Server 2012 Essentials 64 bits
* Windows Server 2012 Datacenter 64 bits
* Windows Server 2008 R2 Standard com Service Pack 1e versdes 64 bits posteriores
e Windows Server 2008 R2 com Service Pack 1(todas as edi¢cdes) 64 bits
* Windows Storage Server 2016 64 bits
* Windows Storage Server 2012 R2 64 bits
e Windows Storage Server 2012 64 bits
Servidor de banco de dados (pode ser instalado em um dispositivo diferente):
e Microsoft SQL Server® 2012 Express 64 bits

* Microsoft SQL Server 2014 Express 64 bits

38



e Microsoft SQL Server 2016 Express 64 bits

e Microsoft SQL Server 2017 Express 64 bits

e Microsoft SQL Server 2019 Express 64 bits

e Microsoft SQL Server 2014 (todas as edi¢des) 64 bits

e Microsoft SQL Server 2016 (todas as edi¢des) 64 bits

e Microsoft SQL Server 2017 (todas as edi¢des) no Windows 64 bits
e Microsoft SQL Server 2017 (todas as edi¢des) no Linux 64 bits

* Microsoft SQL Server 2019 (todas as edi¢des) no Windows 64 bits (requer agdes adicionais)

e Microsoft SQL Server 2019 (todas as edi¢des) no Linux 64 bits (requer agdes adicionais)

* MySQL Standard Edition 5.7 32 bits/64 bits
* MySQL Enterprise Edition 5.7 32 bits/64 bits
* Todas as edi¢des do SQL Server suportadas nas plataformas na nuvem Amazon™ RDS e Microsoft™ Azure

e MariaDB Server 10.3 32 bits/64 bits com mecanismo de armazenamento InnoDB

Recomenda-se usar o MariaDB 10.3.22; ao usar uma vers&o anterior, a tarefa Executar o Windows Update
poderd levar mais de um dia para funcionar.

As seguintes plataformas para virtualizagdo s&o suportadas:
* VMware™ vSphere™ 6.7
e VVMware vSphere 71
e VVMware Workstation 15 Pro
* VMware Workstation 16 Pro
* Microsoft Hyper-V® Server 2012 64 bits
e Microsoft Hyper-V Server 2012 R2 64 bits
* Microsoft Hyper-V Server 2016 64 bits
* Microsoft Hyper-V Server 2019 64 bits
e Citrix® XenServer® 71LTSR
e Citrix XenServer 8.x
e Parallels Desktop® 16

* Oracle® VM VirtualBox 6.x (somente login de visitante Windows)
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Os seguintes sistemas SIEM sdo compativeis:
e HP (Micro Focus) ArcSight ESM 70
* HP (Micro Focus) ArcSight ESM 6.8

e |IBM QRadar 74

Kaspersky Security Center 13 Web Console

Servidor do Kaspersky Security Center 13 Web Console

Requisitos minimos de hardware:

e CPU: 4 nucleos, frequéncia operacional de 2,5 GHz

e RAM: 8 GB

e Espaco disponivel em disco: 40 GB

Um dos seguintes sistemas operacionais:

e Microsoft Windows (somente as versdes 64 bits):
e Microsoft Windows 10 Home 20H2 (Atualizagcdo de outubro de 2020)
e Microsoft Windows 10 Pro 20H2 (Atualizagdo de outubro de 2020)
e Microsoft Windows 10 Enterprise 20H2 (Atualizagdo de outubro de 2020)
¢ Microsoft Windows 10 Education 20H2 (Atualizagdo de outubro de 2020)
e Microsoft Windows 10 Home 20H1 (Atualizacdo de maio de 2020)
e Microsoft Windows 10 Pro 20H1 (Atualizag&o de abril de 2020)
e Microsoft Windows 10 Enterprise 20H1 (Atualizagdo de maio de 2020)
e Microsoft Windows 10 Education 20H1 (Atualizagdo de maio de 2020)
e Microsoft Windows 10 Enterprise 2019 LTSC
e Microsoft Windows 10 Enterprise 2016 LTSB
e Microsoft Windows 10 Enterprise 2015 LTSB
e Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809)
e Microsoft Windows 10 Education RS5 (October 2018 Update, 1809)
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Microsoft Windows 10 Pro 19H1

Microsoft Windows 10 Pro for Workstations 19H1

Microsoft Windows 10 Enterprise 19H1

Microsoft Windows 10 Education 19H1

Microsoft Windows 10 Home 19H2

Microsoft Windows 10 Pro 19H2

Microsoft Windows 10 Pro for Workstations 19H2

Microsoft Windows 10 Enterprise 19H2

Microsoft Windows 10 Education 19H2

Microsoft Windows 8.1 Pro

Microsoft Windows 8.1 Enterprise

Windows Server® 2019 Standard

Windows Server 2019 Core

Windows Server 2019 Datacenter

Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB)
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB)
Windows Server 2016 Server Core RS3 (v1709) (opgéo de Instalagdo) (LTSB/CBB)
Windows Server 2016 Standard (LTSB)

Windows Server 2016 Server Core (opgdo de Instalagédo) (LTSB)
Windows Server 2016 Datacenter (LTSB)

Windows Server 2012 R2 Standard

Windows Server 2012 R2 Server Core

Windows Server 2012 R2 Foundation

Windows Server 2012 R2 Essentials

Windows Server 2012 R2 Datacenter

Windows Server 2012 Standard

Windows Server 2012 Server Core

Windows Server 2012 Foundation

41



Windows Server 2012 Essentials

Windows Server 2012 Datacenter

Windows Storage Server 2016

Windows Storage Server 2012 R2

Windows Storage Server 2012
e Linux (apenas versdes 64 bits):
e Debian GNU/Linux® 10.x (Buster)
e Debian GNU/Linux 9.x (Stretch)
e Ubuntu Server 2004 LTS (Focal Fossa)
e Ubuntu Server 18.04 LTS (Bionic Beaver)
¢ CentOS 8x
e CentOS 7x
e Red Hat Enterprise Linux Server 8.x
e Red Hat Enterprise Linux Server 7.x
e SUSE Linux Enterprise Server 15 (todos os Service Packs)
e SUSE Linux Enterprise Server 12 (todos os Service Packs)
e Astra Linux Special, version 1.6
e Astra Linux Special, version 1.5
e Astra Linux Common Edition, versédo 212
e ALT 91
* ALT 83

e ALT 8SP

Dispositivos cliente

Em um dispositivo cliente, o uso do Kaspersky Security Center 13 Web Console requer apenas um navegador.

Os requisitos de hardware e software para o dispositivo sdo idénticos aos requisitos do navegador utilizado com
Kaspersky Security Center 13 Web Console.

Navegador:
e Mozilla Firefox™ 78 Extended Support Release
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* Mozilla Firefox 78 ou mais recente
* Google Chrome™ 88 ou mais recente

e Safari 14 no macOS

Servidor de Gerenciamento de Dispositivos Mdéveis iOS™ (MDM do iOS)

Requisitos de hardware:

e CPU com uma frequéncia operacional de 1 GHz ou superior. Para um SO de 64 bits, a frequéncia minima de CPU
é de 14 GHz.

e RAM: 2 GB.
e Espaco disponivel em disco: 2 GB.

Requisitos de software: Microsoft Windows (a versdo do sistema operacional compativel é definida pelos
requisitos do Servidor de Administragdo).

Servidor de dispositivos méveis Exchange

Todos os requisitos de software e hardware para o Servidor de dispositivos méveis Exchange est&o incluidos nos
requisitos para o Microsoft Exchange Server.

Compatibilidade com Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 e Microsoft Exchange
Server 2013 suportada.

Console de Administragao

Requisitos de hardware:

e CPU com uma frequéncia operacional de 1 GHz ou superior. Para um SO de 64 bits, a frequéncia minima de CPU
é de 1.4 GHz.

* RAM: 512 MB.
e Espaco disponivel em disco: 1GB.
Requisitos de software:

e Microsoft Windows (a versdo suportada do sistema operacional é determinada pelos requisitos do Servidor de
Administragdo), exceto para os sistemas operacionais a seguir:

e Windows Server 2012 Server Core 64 bits
e Windows Server 2012 R2 Server Core 64 bits
* Microsoft Windows Server 2016 Server Core (opgéo de Instalagdo) (LTSB) 64 bits

e Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64 bits
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* Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64 bits
e Windows Server 2016 Server Core RS3 (v1709) (opcgéo de Instalagdo) (LTSB/CBB) 64 bits
* Windows Server 2019 Core 64 bits
* Microsoft Management Console 2.0
* Microsoft Windows Installer 4.5
* Microsoft Internet Explorer 10.0 executando em:
* Microsoft Windows Server 2008 R2 Service Pack 1
* Microsoft Windows Server 2012
* Microsoft Windows Server 2012 R2
* Microsoft Windows 7 Service Pack 1
* Microsoft Windows 8
* Microsoft Windows 81
* Microsoft Windows 10
* Microsoft Internet Explorer 11.0 executando em:
* Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2012 R2 Service Pack 1
* Microsoft Windows Server 2016
* Microsoft Windows Server 2019
* Microsoft Windows 7 Service Pack 1
* Microsoft Windows 81
* Microsoft Windows 10

¢ Microsoft Edge executando no Microsoft Windows 10

Agente de Rede

Requisitos minimos de hardware:

* CPU com uma frequéncia operacional de 1 GHz ou superior. Para um SO de 64 bits, a frequéncia minima de CPU
é de 1.4 GHz.

e RAM: 512 MB.
e Espaco disponivel em disco: 1GB.
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Requisitos de software:
e Microsoft Windows Embedded POSReady 2009 com o Service Pack de 32 bits mais recente
e Microsoft Windows Embedded POSReady 7 32 bits/64 bits
* Microsoft Windows Embedded Standard 7 Service Pack 132 bits/64 bits
e Microsoft Windows Embedded 8 Standard 32 bits/64 bits
e Microsoft Windows Embedded 81 Industry Pro 32 bits/64 bits
* Microsoft Windows Embedded 81 Industry Enterprise 32 bits/64 bits
* Microsoft Windows Embedded 81 Industry Update 32 bits/64 bits
¢ Microsoft Windows 10 Home 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
e Microsoft Windows 10 Pro 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
e Microsoft Windows 10 Enterprise 20H2 (Atualizagdo de outubro de 2020) 32 bits / 64 bits
* Microsoft Windows 10 Education 20H2 (Atualizag&o de outubro de 2020) 32 bits / 64 bits
¢ Microsoft Windows 10 Home 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
e Microsoft Windows 10 Pro 20H1 (Atualizagdo de abril de 2020) 32 bits/64 bits
e Microsoft Windows 10 Enterprise 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
* Microsoft Windows 10 Education 20H1 (Atualizagdo de maio de 2020) 32 bits/64 bits
* Microsoft Windows 10 Home 21H1 (Atualizagdo de maio de 2021) 32 bits/64 bits
e Microsoft Windows 10 Pro 21H1 (Atualizacdo de abril de 2021) 32 bits/64 bits
e Microsoft Windows 10 Enterprise 21H1 (Atualizagdo de maio de 2021) 32 bits/64 bits
* Microsoft Windows 10 Education 21H1 (Atualizagdo de maio de 2021) 32 bits/64 bits
* Microsoft Windows 10 Enterprise 2015 LTSB 32 bits/64 bits
e Microsoft Windows 10 Enterprise 2016 LTSB 32 bits/64 bits
* Microsoft Windows 10 Enterprise 2019 LTSC 32 bits/64 bits
e Microsoft Windows 10 Home RS5 (Oct 2018) 32 bits/64 bits
* Microsoft Windows 10 Pro RS5 (Outubro de 2018) 32 bits/64 bits
e Microsoft Windows 10 Pro for Workstations RS5 (Outubro de 2018) 32 bits/64 bits
¢ Microsoft Windows 10 Enterprise RS5 (Oct 2018) 32 bits/64 bits

e Microsoft Windows 10 Education RS5 (Oct 2018) 32 bits/64 bits
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Microsoft Windows 10 Home RS4 (April 2018 Update, 17134) 32 bits/64 bits

Microsoft Windows 10 Pro RS4 (April 2018 Update, 17134) 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations RS4 (April 2018 Update, 17134) 32 bits/64 bits
Microsoft Windows 10 Enterprise RS4 (April 2018 Update, 17134) 32 bits/64 bits

Microsoft Windows 10 Education RS4 (April 2018 Update, 17134) 32 bits/64 bits

Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) 32 bits/64 bits

Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32 bits/64 bits
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32 bits/64 bits

Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32 bits/64 bits

Microsoft Windows 10 Home 19H1 32 bits/64 bits

Microsoft Windows 10 Pro 19H1 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations 19H1 32 bits/64 bits

Microsoft Windows 10 Enterprise 19H1 32 bits/64 bits

Microsoft Windows 10 Education 19H1 32 bits/64 bits

Microsoft Windows 10 Home 19H2 32 bits/64 bits

Microsoft Windows 10 Pro 19H2 32 bits/64 bits

Microsoft Windows 10 Pro for Workstations 19H2 32 bits/64 bits

Microsoft Windows 10 Enterprise 19H2 32 bits/64 bits

Microsoft Windows 10 Education 19H2 32 bits/64 bits

Microsoft Windows 8.1 Pro 32 bits/64 bits

Microsoft Windows 8.1 Enterprise 32 bits/64 bits

Microsoft Windows 8 Pro 32 bits/64 bits

Microsoft Windows 8 Enterprise 32 bits/64 bits

Microsoft Windows 7 Professional Service Pack 1e versdes posteriores 32 bits/64 bits
Microsoft Windows 7 Enterprise/Ultimate Service Pack 1e versdes posteriores 32 bits/64 bits
Microsoft Windows 7 Home Basic/Premium com Service Pack 1e versdes posteriores 32 bits/64 bits

Microsoft Windows XP Professional for Embedded Systems 32 bits
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Microsoft Windows XP Professional Service Pack 3 e versdes 32 bits posteriores
Windows Small Business Server 2011 Essentials 64 bits

Windows Small Business Server 2011 Premium Add-on 64 bits

Windows Small Business Server 2011 Standard 64 bits

Windows MultiPoint™ Server 2011 Standard/Premium 64 bits

Windows MultiPoint™ Server 2012 Standard/Premium 64 bits

Windows Server 2008 R2 Standard Service Pack 1e versdes posteriores 64 bits
Windows Server 2008 R2 Datacenter Service Pack 1e versdes posteriores 64-bits
Windows Server 2008 R2 Enterprise Service Pack 1e versdes posteriores 64-bits
Windows Server 2008 R2 Foundation Service Pack 1e versdes posteriores 64 bits
Windows Server 2008 R2 Service Pack 1e versdes posteriores Core Mode 64 bits
Windows Server 2008 R2 Service Pack 1(todas as edi¢cdes) 64 bits

Windows Server 2012 Server Core 64 bits

Windows Server 2012 Datacenter 64 bits

Windows Server 2012 Essentials 64 bits

Windows Server 2012 Foundation 64 bits

Windows Server 2012 Standard 64 bits

Windows Server 2012 R2 Server Core 64 bits

Windows Server 2012 R2 Datacenter 64 bits

Windows Server 2012 R2 Essentials 64 bits

Windows Server 2012 R2 Foundation 64 bits

Windows Server 2012 R2 Standard 64 bits

Windows Server 2016 Datacenter (LTSB) 64 bits

Windows Server 2016 Standard (LTSB) 64 bits

Microsoft Windows Server 2016 Server Core (opg&o de Instalagdo) (LTSB) 64 bits
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64 bits
Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64 bits

Windows Server 2016 Server Core RS3 (v1709) (opgéo de Instalagdo) (LTSB/CBB) 64 bits
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Windows Server 2019 Standard 64 bits

Windows Server 2019 Core 64 bits

Windows Server 2019 Datacenter 64 bits

Windows Storage Server 2016 64 bits

Windows Storage Server 2012 64 bits

Windows Storage Server 2012 R2 64 bits

Debian GNU/Linux® 10.x (Buster) 32 bits/64 bits

Debian GNU/Linux 9.x (Stretch) 32 bits/64 bits

Ubuntu Server 20.04 LTS (Focal Fossa) 32 bits/64 bits

Ubuntu Server 18.04 LTS (Bionic Beaver) 32 bits/64 bits
Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-bit/64-bit
Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32 bits/64 bits
CentOS 8.x 64 bits

CentOS 7x 64 bits

Red Hat Enterprise Linux® Server 8.x 64 bits

Red Hat Enterprise Linux Server 7.x 64 bits

SUSE Linux Enterprise Server 15 (todos Service Packs) 64 bits
SUSE Linux Enterprise Desktop 15 (todos Service Packs) 64 bits
SUSE Linux Enterprise Server 12 (todos Service Packs) 64 bits
Astra Linux Special, version 1.6

Astra Linux Special, version 1.5

Astra Linux Common Edition, versado 212

ALT 91

ALT 8.3

ALT 8 SP

OS X 1010 (Yosemite)

OS X101 (El Capitan)

macOS Sierra (1012)
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e macOS High Sierra (1013)
* macOS Mojave (1014)
¢ macOS Catalina (1015)
e macOS Big Sur (11.x)
As seguintes plataformas para virtualizagdo s&o suportadas:
* VVMware Workstation 16 Pro
* VMware Workstation 15 Pro
* Microsoft Hyper-V Server 2012 64 bits
e Microsoft Hyper-V Server 2012 R2 64 bits
* Microsoft Hyper-V Server 2016 64 bits
* Microsoft Hyper-V Server 2019 64 bits
* Citrix XenServer 71LTSR
o Citrix XenServer 8.x
e VVMware vSphere 71

* VVMware vSphere 6.7

Em dispositivos executando o Windows 10 versdo RS4 ou RS5, o Kaspersky Security Center pode ndo ser
capaz de detectar algumas vulnerabilidades em pastas onde a diferenciagdo de mailsculas e mindsculas
estiver ativada.

No Microsoft Windows XP, o Agente de Rede poderé ndo executar algumas opera¢des corretamente.

O Agente de Rede para Linux e o Agente de Rede para macOS séo fornecidos juntos com os aplicativos de
seguranga da Kaspersky para esses sistemas operacionais.

Lista de aplicativos com suporte no Kaspersky

O Kaspersky Security Center oferece suporte para a implementagéo e gerenciamento centralizados de todos os
aplicativos Kaspersky com suporte no momento (consulte a pagina de Ciclo de vida de suporte ao produto = para
as versdes dos aplicativos):

e Para estag¢des de trabalho:

e Kaspersky Endpoint Security for Windows (modo estagéo de trabalho)
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Kaspersky Endpoint Security for Linux (Protecéo para Desktop)
e Kaspersky Endpoint Security for Linux ARMé4 Edition
e Kaspersky Endpoint Security for Mac

e Kaspersky Endpoint Agent

Kaspersky Embedded Systems Security for Windows
Kaspersky Industrial Cybersecurity:

e Kaspersky Industrial Cybersecurity for Nodes

e Kaspersky Industrial Cybersecurity for Linux Nodes

e Kaspersky Industrial Cybersecurity for Networks (ndo é compativel com implementacédo centralizada)
Para dispositivos méveis: Kaspersky Security for Mobile (Kaspersky Endpoint Security for Android)
Para servidores de arquivos:

e Kaspersky Endpoint Security for Windows (modo servidor de arquivos)

e Kaspersky Security for Windows Server

e Kaspersky Endpoint Security for Linux (protegdo do servidor)
Para maquinas virtuais:

e Kaspersky Security for Virtualization Light Agent

e Kaspersky Security for Virtualization Agentless

Para sistemas de correio e servidores SharePoint/de colaboragdo (ndo ha compatibilidade para
implementacgao centralizada):

e Kaspersky Security para Linux Mail Server
e Kaspersky Secure Mail Gateway
e Kaspersky Security for Microsoft Exchange Servers

e Kaspersky Security for SharePoint Server

e Para detecgdo de ataques direcionados:

e Kaspersky Anti Targeted Attack Platform
e Kaspersky Sandbox

e KasperskyOS for Thin Client

50



Licencas e recursos do Kaspersky Security Center 13

O Kaspersky Security Center requer uma licenga para o uso de alguns recursos.

A tabela abaixo mostra qual licenga cobre quais recursos do Kaspersky Security Center.

Licenciamentos e recursos do Kaspersky Security Center

Recursos do Gerenciamento Kaspersky Kaspersky Kaspersky Kaspersky  Kaspersky
Kaspersky de Patches e Endpoint Endpoint Total Hybrid Hybrid
Security Vulnerabilidades  Security for Security, Security Cloud Cloud
Center Kaspersky & Business for for Security Security

= Selecionar & Business Business® Standard® Enterprise®
Advanced

Avaliacdo de v v v v v v
vulnerabilidade

Gerenciamento v — v v — v
de patches

Controle de v — v v - v
acesso

baseado em

fungéo

Instalagéo de v —_ v v —_ v
sistemas

operacionais e

aplicativos

Gerenciamento v v v v — -
de Dispositivos

Moveis (ou seja

os dispositivos

iOS e Android

dos usuérios)

Assistente de — - — — v v
configuracéo
de ambiente de
nuvem para
trabalhar em
ambientes de
nuvem, como
AWS,
Microsoft
Azure ou
Google Cloud

Exportando v v v v v v
eventos para

os sistemas

SIEM: Syslog

Exportacéo de v — v v - v
eventos para

sistemas SIEM:

QRadar da IBM
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e Micro Focus
da ArcSight

Sobre a compatibilidade do Servidor de Administragao e Kaspersky Security
Center 13 Web Console

Vocé pode instalar e fazer o upgrade do Servidor de Administragdo do Kaspersky Security Center e o Kaspersky
Security Center Web Console de forma independente. Vocé deve garantir que a versdo do Kaspersky Security
Center Web Console instalado seja compativel com a versédo do Servidor de Administragdo ao qual vocé se
conecta.

O Servidor de Administragdo do Kaspersky Security Center 13 é compativel com:
* Kaspersky Security Center 13 Web Console
e Kaspersky Security Center 12.2 Web Console
e Kaspersky Security Center 121 Web Console

E altamente recomendavel usar a versdo mais recente do Kaspersky Security Center Web Console. Caso
contrério, a funcionalidade do Kaspersky Security Center sera limitada.

Se a verificagdo em duas etapas for configurada para uma conta de usuério no Servidor de Administragdo do
Kaspersky Security Center 13, o usuério ndo poderé se conectar ao servidor usando o Kaspersky Security
Center Web Console das versdes 121 ou 12.2.

O Kaspersky Security Center 13 Web Console é compativel com:
e Servidor de Administragdo do Kaspersky Security Center 13
e Servidor de Administragcdo do Kaspersky Security Center 12.2

e Servidor de Administrag@o do Kaspersky Security Center 121

Sobre o Kaspersky Security Center Cloud Console

Usar o Kaspersky Security Center como um aplicativo local significa que o usuério instala o Kaspersky Security
Center, incluindo o Servidor de Administragédo, em um dispositivo local e gerencia o sistema de seguranga de rede
por meio do Console de Administragao baseado no console de gerenciamento Microsoft ou no Kaspersky Security
Center Web Console.

No entanto, é possivel usar o Kaspersky Security Center como um servigo de nuvem. Nesse caso, o Kaspersky
Security Center ¢é instalado e mantido no ambiente em nuvem pelos especialistas da Kaspersky, e a Kaspersky
fornece o acesso ao Servidor de Administragdo como um servigo. Vocé gerencia o sistema de seguranca da rede
através do Console de Administragdo baseado na nuvem chamado Kaspersky Security Center Cloud Console.
Esse console tem uma interface semelhante a interface do Kaspersky Security Center Web Console.

Ainterface e a documentacao do Kaspersky Security Center Cloud Console est&o disponiveis nos seguintes
idiomas:
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* Inglés

* Francés

e Aleméo

e [taliano

e Portugués (Brasil)
* Russo

* Espanhol

* Espanhol (LATAM)

Mais informacgdes sobre o Kaspersky Security Center Cloud Console® e os seus recursos 2 estdo disponiveis na
documentacgdo do Kaspersky Security Center Cloud Console 2 e na documentacdo do Kaspersky Endpoint
Security for Business®.

Conceitos bésicos

Esta secao explica os conceitos bésicos relacionados com o Kaspersky Security Center.

Servidor de Administragao

Os componentes do Kaspersky Security Center permitem o gerenciamento remoto dos aplicativos Kaspersky
instalados em dispositivos cliente.

Os dispositivos com o componente do Servidor de Administragao instalado serdo referidos como Servidores de
Administragdo (aqui referidos como Servidores). Os Servidores de Administragdo devem ser protegidos contra
violagdo da integridade fisica e de qualquer acesso ndo autorizado.

O Servidor de Administrag&o € instalado em um dispositivo como um servico com o seguinte conjunto de
atributos:

e Com o nome "Servidor de Administragdo do Kaspersky Security Center"
* Configurado para iniciar automaticamente ao inicializar o sistema operacional

e Com a conta LocalSystem ou a conta do usuério selecionada durante a instalagdo do Servidor de
Administracéo

O Servidor de Administragdo realiza as seguintes fung¢des:
* Armazenamento da estrutura dos grupos de administragdo
e Armazenamento de informagdes sobre a configuragédo de dispositivos cliente

* Organizag&o dos repositérios para pacotes de distribui¢cdo de aplicativos

Instalagdo remota de aplicativos para dispositivos cliente e remog&o de aplicativos
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e Atualizacdo de bancos de dados de aplicativos e médulos de software dos aplicativos Kaspersky
e Gerenciamento de politicas e tarefas nos dispositivos cliente

* Armazenamento de informagdes sobre eventos que ocorreram em dispositivos cliente

e Geracgao de relatdrios na operagédo dos aplicativos Kaspersky

¢ Implementacédo de chaves de licenga para os dispositivos cliente e armazenamento de informagdes sobre
chaves de licenga

¢ O encaminhamento de notificagdes sobre o progresso das tarefas (tal como detecgéo de virus em um

dispositivo cliente)

Nomeando Servidores de Administragdo na interface do aplicativo

Na interface do Console de Administragdo baseado em MMC e do Kaspersky Security Center 13 Web Console, os
Servidores de Administragdo podem ter os seguintes nomes:

e Nome do dispositivo do Servidor de Administragdo, por exemplo: "nome do dispositivo” ou “ Servidor de
Administragdo: nome do dispositivo’.

e Endereco IP do dispositivo do Servidor de Administragdo, por exemplo: "Enderego de IP" ou ™ Servidor de
Administragdo: Enderego de IP'.

e Os Servidores de Administragdo secunddrios e virtuais tém nomes personalizados que vocé especifica ao
conectar um Servidor de Administragado virtual ou secundério ao Servidor de Administragdo principal.

e Se vocé usar o Kaspersky Security Center 13 Web Console: instalado em um dispositivo Linux, o aplicativo exibe
o0s nomes dos Servidores de Administragdo especificados como confidveis no arquivo de resposta.

Vocé pode conectar-se ao Servidor de Administragdo por meio do Console de Administragédo ou do Kaspersky
Security Center 13 Web Console.

Hierarquia de Servidores de Administragao

Os Servidores de Administragdo podem ser dispostos numa hierarquia principal /secundério. Cada Servidor de
Administragéo pode possuir vérios Servidores de Administragdo secundarios (citados como Servidores
secunddrios) em diferentes niveis de alojamento da hierarquia. O nivel de alojamento para Servidores

secundarios ndo é limitado. Os grupos de administragdo do Servidor de Administragdo principal incluirdo entdo os
dispositivos cliente de todos os Servidores de Administragdo secunddrios. Portanto, as se¢des isoladas e
independentes das redes podem ser gerenciadas por diferentes Servidores de Administragdo que, por sua vez,
sdo gerenciadas pelo Servidor principal.

Os Servidores de Administragdo virtuais s&o um caso particular de Servidores de Administragédo secundérios.

A hierarquia dos Servidores de Administragdo pode ser usada para o seguinte:

* Diminuir a carga no Servidor de Administragdo (em comparagdo com um Unico Servidor de Administragédo
instalado para uma rede inteira).

e Diminuir o tréfego na intranet e simplificar o trabalho com escritdrios remotos. Vocé néo é precisa estabelecer
conexdes entre o Servidor de Administrag&o principal e todos os dispositivos na rede, os quais podem estar
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localizados, por exemplo, em outras regides. E suficiente para instalar em cada segmento de rede um Servidor
de Administrag@o secundario, distribuir dispositivos entre os grupos de administragdo de servidores
secundérios e estabelecer conexdes entre os servidores secunddrios e o servidor principal em canais de
comunicagao répida.

e Distribuir responsabilidades entre os administradores de seguranga antivirus. Todos os recursos para
gerenciamento e monitoramento centralizado do status de segurancga antivirus em redes corporativas
permanecem disponiveis.

e Como os provedores de servigo usam o Kaspersky Security Center. Um provedor de servigos somente
necessita instalar o Kaspersky Security Center e o Kaspersky Security Center 13 Web Console. Para gerenciar
um nUmero maior de dispositivos cliente de vérias organizagdes, um provedor de servigo pode adicionar
Servidores de Administragao virtuais a hierarquia de Servidores de Administragéo.

Cada dispositivo incluido na hierarquia dos grupos de administragdo pode ser conectado apenas a um
Servidor de Administragcdo. Vocé deve monitorar de forma independente a conexao de dispositivos aos
Servidores de Administragdo. Use os recursos para a pesquisa de dispositivo em grupos de administragdo de
diferentes Servidores com base em atributos de rede.

Servidor de Administragao virtual

O Servidor de Administragdo virtual (também referido como Servidor virtual) € um componente do Kaspersky
Security Center projetado para gerenciar a protegéo antivirus da rede de uma organizagéo cliente.

O Servidor de Administrag&o virtual € um caso particular de um Servidor de Administragdo secunddrio com as
seguintes restricdes em comparagdo com o Servidor de Administragao fisico:

e O Servidor de Administragéo virtual sé pode ser criado no Servidor de Administragdo principal.

e O Servidor de Administragao virtual usa o banco de dados do Servidor de Administragao principal. Tarefas de
backup e restauragédo de dados, bem como tarefas de verificagdo de atualizagdo e download, ndo séo
compativeis com um Servidor de Administragéo virtual.

e O Servidor virtual ndo é compativel com a criagdo de Servidores de Administragdo secunddrios (incluindo
Servidores virtuais).

Além disso, o Servidor de Administrag&o virtual possui as seguintes restricdes:
¢ Na janela de propriedades do Servidor de Administragdo virtual, o nimero de se¢des é limitado.

e Parainstalar aplicativos Kaspersky remotamente em dispositivos cliente gerenciados pelo Servidor
Administrativo virtual, vocé deve certificar-se de que o Agente de Rede esté instalado em um dos dispositivos
cliente para poder garantir a comunicag&o com o Servidor de Administragéo virtual. Na primeira conexdo ao
Servidor de Administragao virtual, esse dispositivo é automaticamente atribuido como o ponto de distribuicéo,
funcionando como um gateway de conexao entre os dispositivos cliente e o Servidor de Administragéo virtual.

* Um servidor virtual pode amostrar a rede somente através de pontos de distribui¢do.

e Para reiniciar um Servidor virtual que ndo esté funcionando corretamente, o Kaspersky Security Center reinicia
o Servidor de Administragao principal e todos os Servidores virtuais.

O administrador de um Servidor virtual possui todos os privilégios neste Servidor virtual em particular.
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Servidor de dispositivos mdveis

O Servidor de dispositivos mdveis € um componente do Kaspersky Security Center que fornece acesso a
dispositivos méveis e permite gerencié-los através do Console de Administragdo. O Servidor de dispositivos
méveis obtém informacgdes sobre dispositivos mdveis e armazena seus perfis.

Existem dois tipos de Servidores de dispositivos méveis:

e Servidor de dispositivos mdveis Exchange. Isso € instalado em um dispositivo onde um Microsoft Exchange
Server foiinstalado, que permite recuperar dados do Microsoft Exchange Server e efetuar a transmissédo dos
dados para o Servidor de Administragdo. Este Servidor de dispositivos mdveis é usado para o gerenciamento
de dispositivos méveis que suportam o protocolo Exchange ActiveSync.

e Servidor MDM do iOS. Este Servidor de dispositivos méveis é usado para gerenciamento de dispositivos
méveis que suportam o servigo Apple® Push Notification (APNSs).

Os Servidores de dispositivos méveis do Kaspersky Security Center permitem o gerenciamento dos seguintes
objetos:

e Um dispositivo mével individual.
e Vérios dispositivos méveis.

e Vdrios dispositivos mdveis conectados a um agrupamento de servidores em simultédneo. Depois de conectar a
um agrupamento de servidores, o servidor de dispositivos mdveis instalado neste agrupamento é exibido no
Console de Administragdo como um servidor Unico.

Servidor da Web

O Kaspersky Security Center Web Server (daqui em diante referido como Servidor Web) € um componente do
Kaspersky Security Center que é instalado junto com o Servidor de Administragdo. O Servidor da Web foi
projetado para a transmissao, através de uma rede, de pacotes de instalagdo independentes, perfis MDM do iOS e
arquivos de uma pasta compartilhada.

Ao criar um pacote de instalagdo independente, ela é automaticamente publicada no Servidor da Web. Um link para
o download do pacote independente é exibido na lista de pacotes de instalagédo independentes criados. Se
necessario, vocé podera cancelar a publicagado do pacote independente ou publicad-lo novamente no Servidor da
Web.

Ao criar um perfil de MDM do iOS para o dispositivo mével do usudrio, ele é também publicado automaticamente
no Servidor da Web. O perfil publicado é automaticamente excluido do Servidor Web assim que ele seja instalado
com éxito no dispositivo mével do usuério.

A pasta compartilhada é usada para o armazenamento de informagdes que estdo disponiveis para todos os
usudrios cujos dispositivos sdo gerenciados através do Servidor de Administragdo. Se um usudrio ndo tiver acesso
direto a pasta compartilhada, ele poderé receber informagdes a partir dessa pasta usando o Servidor da Web.

Para fornecer aos usudrios informagdes da pasta compartilhada usando o Servidor da Web, o administrador deve
criar uma subpasta com o nome de "publica” na pasta compartilhada e colar as informagdes nela.

A sintaxe do link de transferéncia de informagdes é a seguinte:
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https://<Nome do Servidor d Web>:<Porta HTTPS>/public/<objeto>
onde:
e <nome do Servidor Web> é o nome do Kaspersky Security Center Web Server.
e <porta HTTPS> é uma porta HTTPS do Servidor Web que foi definida pelo Administrador. A porta HTTPS
pode ser definida na se¢do Servidor da Web da janela Propriedades do Servidor de Administragdo. O nimero
da porta padréo é 806.
e <objeto> é uma subpasta ou um arquivo ao qual o usuério tem acesso.

O administrador pode enviar o novo link ao usuério de qualquer forma prética: por exemplo, por e-mail.

Ao usar este link, o usuério podera baixar as informagdes necessarias para um dispositivo local.

Agente de Rede

A interagdo entre o Servidor de Administragéo e os dispositivos é realizada pelo componente Agente de Rede do
Kaspersky Security Center. O Agente de Rede deve ser instalado em todos os dispositivos cliente, nos quais o
Kaspersky Security Center é usado para gerenciar os aplicativos Kaspersky.
O Agente de Rede ¢ instalado no dispositivo como um servigo com o seguinte conjunto de atributos:

e Com o nome "Agente de Rede do Kaspersky Security Center 13"

e Configurado para iniciar automaticamente ao inicializar o sistema operacional

e Usar a conta LocalSystem

Um dispositivo com o Agente de Rede instalado é denominado de dispositivo gerenciado ou dispositivo.

Vocé pode instalar o Agente de Rede em um dispositivo Windows, Linux ou Mac. Vocé pode obter o componente
de uma das seguintes fontes:

e Pacote de instalagdo no armazenamento do Servidor de Administragdo (vocé precisa ter o Servidor de
Administragdo instalado)

* Pacote de instalagdo localizado nos servidores da web Kaspersky,

Vocé ndo precisa instalar o Agente de Rede no dispositivo onde instalou o Servidor de Administragdo, porque a
versdo de servidor do Agente de Rede é automaticamente instalada em conjunto com o Servidor de
Administragéo.

O nome do processo que o Agente de Rede inicia é kinagent.exe.

O Agente de Rede sincroniza o dispositivo gerenciado com o Servidor de Administragdo. Recomendamos definir o

intervalo de sincronizagdo (também conhecido como heartbeat) para 15 minutos a cada 10.000 dispositivos
gerenciados.

Grupos de administragcao
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Um grupo de administrag&o (aqui também referido como um grupo) € um conjunto légico de dispositivos
gerenciados combinados na base de um tratado especifico com o propdsito de gerenciar os dispositivos
agrupados como uma unidade Unica dentro do Kaspersky Security Center.

Todos os dispositivos gerenciados dentro de um grupo de administragdo sdo configurados para fazer o seguinte:
e Usar as mesmas configuragdes de aplicativo (que vocé pode definir nas politicas de grupo).

* Use um modo operacional comum para todos os aplicativos através da criagdo de tarefas de grupo com uma
colegdo especificada de configuragdes. Exemplos de tarefas de grupo incluem criar e instalar um pacote de
instalagdo comum, atualizar os bancos de dados e mddulos de aplicativos, verificar dispositivo sob demanda e
ativar a protegdo em tempo real.

Um dispositivo cliente pode pertencer a um somente grupo de administrago.

Vocé pode criar hierarquias que tém qualquer grau de aninhamento para Servidores de Administrag@o e grupos.
Um unico nivel de hierarquia pode incluir servidores de administragdo secundérios e virtuais, grupos e dispositivos
gerenciados. Vocé pode migrar dispositivos de um grupo ao outro sem mové-los fisicamente. Por exemplo, se o
cargo de um funciondrio na empresa for alterado de contador para desenvolvedor, vocé pode mover o
computador desse funciondrio do grupo de administragdo Contadores para o grupo de administragdo
Desenvolvedores. Depois disso, o computador recebera automaticamente as configuragdes de aplicativo
necessarias para desenvolvedores.

Dispositivo gerenciado

Um dispositivo gerenciado é um computador executando o Windows, Linux ou macOS no qual o Agente de Rede
estd instalado ou um dispositivo mével no qual um aplicativo de seguranga Kaspersky esté instalado. Vocé pode
gerenciar esses dispositivos criando tarefas e politicas para os aplicativos instalados nos dispositivos. Vocé
também pode coletar relatdrios dos dispositivos gerenciados.

Vocé pode transformar uma fungéo de dispositivo gerenciado ndo-mdével em um ponto de distribuicdo e em um
gateway de conexo.

Um dispositivo pode ser gerenciado somente por um Servidor de Administragdo. Um Servidor de Administragdo
pode gerenciar até 100.000 dispositivos, incluindo dispositivos méveis.

Dispositivo ndo atribuido

Um dispositivo ndo atribuido é um dispositivo na rede que ndo estava incluido em nenhum grupo de administragéo.
Vocé pode executar algumas a¢gdes em dispositivos ndo atribuidos, por exemplo, mové-los para seus grupos de
administragdo ou instalar aplicativos neles.

Quando um novo dispositivo é descoberto na rede, esse dispositivo vai para o grupo de administragéo Dispositivos
ndo atribuidos. Vocé pode configurar regras para que os dispositivos sejam movidos automaticamente para outros
grupos de administragdo apds serem descobertos.

Estacdo de trabalho do administrador

Os dispositivos nos quais o Console de Administragdo esté instalado, sao referidos como estagbes de trabalho do
administrador. Os administradores podem usar esses dispositivos para o gerenciamento remoto centralizado dos
aplicativos Kaspersky instalados nos dispositivos cliente.
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Apds o Console de Administracao ter sido instalado em seu dispositivo, seu icone é exibido e pode ser usado para
iniciar o Console de Administragéo. Localize-o no menu Iniciar — Programas — Kaspersky Security Center.

N&o hé restricdes quanto ao nimero de estagdes de trabalho do administrador. Em qualquer estagéo de trabalho
do administrador, vocé pode gerenciar os grupos de administragdo de varios Servidores de Administragdo na rede
de uma sé vez. Vocé pode conectar uma estagdo de trabalho do administrador a um Servidor de Administragdo
(fisico ou virtual) de qualquer nivel de hierarquia.

Vocé pode incluir uma estagédo de trabalho do administrador em um grupo de administragdo como um dispositivo
cliente.

Dentro dos grupos de administragdo de qualquer Servidor de Administragdo, o mesmo dispositivo pode funcionar

como um Servidor de Administracao cliente, um Servidor de Administragdo ou uma estacdo de trabalho do
administrador.

Plugin de gerenciamento

Os aplicativos Kaspersky sédo gerenciados viia Console de Administragdo usando um componente dedicado
chamado de plugin de gerenciamento. Cada aplicativo da Kaspersky que pode ser gerenciado pelo Kaspersky
Security Center inclui um plugin de gerenciamento.

Usando o plugin de gerenciamento, vocé poderé executar as seguintes agdes no Console de Administragéo:

* Criagdo e edi¢do das politicas e configuragdes de aplicativos, assim como configuragdes das tarefas de
aplicativo.

¢ Obtencao de informagdes sobre as tarefas de aplicativo, eventos que ocorrem em sua operagao, assim como
estatisticas da operagdo de aplicativo recebidas dos dispositivos cliente.

E possivel baixar os plug-ins de gerenciamento da web a partir da pagina do Suporte Técnico da Kaspersky .

Plug-in da Web de gerenciamento

Um componente especial (o plugin de gerenciamento da Web) é usado para a administragdo remota de softwares
da Kaspersky por meio do Kaspersky Security Center 13 Web Console. No presente documento, o plug-in da Web
de gerenciamento serd referido como plug-in de gerenciamento. Um plug-in de gerenciamento é uma interface
entre o Kaspersky Security Center 13 Web Console e um aplicativo da Kaspersky especifico. Com um plug-in de
gerenciamento, vocé pode configurar tarefas e politicas para o aplicativo.

E possivel baixar plug-ins de gerenciamento da web a partir da pagina do Suporte Técnico da Kaspersky, = .

O plug-in de gerenciamento fornece o seguinte:
* Interface para criar e editar tarefas e configura¢des de aplicativo

e Interface para criar e editar politicas e perfis da politica para a configuragdo remota e centralizada de
aplicativos e dispositivos da Kaspersky

* Transmissdo de eventos gerados pelo aplicativo

e Funcdes do Kaspersky Security Center 13 Web Console para exibir os dados operacionais e os eventos do
aplicativo, além das estatisticas transmitidas de dispositivos cliente
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Politicas

Uma politica € um conjunto de configura¢des do aplicativo Kaspersky, aplicadas a um grupo de administragéo e
seus subgrupos. Vocé pode instalar varios aplicativos Kaspersky nos dispositivos de um grupo de administragdo. O
Kaspersky Security Center fornece uma Unica politica para cada aplicativo Kaspersky em um grupo de
administragdo. Uma politica tem um dos seguintes status (consulte a tabela abaixo):

O status da politica

Status Descrigao

Ativo A politica atual aplicada ao dispositivo. Apenas uma politica pode estar ativa por aplicativo
Kaspersky em cada grupo de administragéo. Os dispositivos aplicam os valores de configuragdo
de uma politica ativa para um aplicativo Kaspersky.

Inativa Uma politica que n&o é aplicada atualmente a um dispositivo.

Remota Se esta opgdo estiver selecionada, a politica se tornaré ativa quando um dispositivo deixar a rede
corporativa.

As politicas funcionam de acordo com as seguintes regras:
e Vdrias politicas com valores diferentes podem ser configuradas para um unico aplicativo.
* Apenas uma politica pode estar ativa para o aplicativo atual.

e E possivel ativar uma politica desativada quando um evento especifico ocorre. Por exemplo, vocé pode forgar
configuragdes de protegdo antivirus mais rigorosas durante surtos de virus.

Uma politica pode ter politicas secundérias.

Geralmente, vocé pode usar politicas como preparagéo para situagdes de emergéncia, como um ataque de virus.
Se houver um ataque por meio de unidades flash, vocé pode ativar uma politica que bloqueie o acesso a unidades
flash. Nesse caso, a politica ativa atual torna-se automaticamente inativa.

Para evitar ter que efetuar manutenc¢ao de vérias politicas, por exemplo, quando ocasides diferentes pressupdem a
alteragao de vérias configuragdes apenas, vocé pode usar perfis de politica.

Um perfil de politica é um subconjunto nomeado de valores de configuragdo que substitui os valores de
configuragdo de uma politica. Um perfil de politica afeta a formagao de configuragdes efetivas em um dispositivo
gerenciado. Configuragdes em vigor sdo um conjunto de configuragdes de politica, configuragdes de perfil de
politica e configura¢des de aplicativo locais aplicadas atualmente ao dispositivo.

Os perfis de politica funcionam de acordo com as seguintes regras:

Um perfil de politica entra em vigor quando ocorre uma condi¢do de ativagdo especifica.

Os perfis contém valores de configuragdes que diferem das configuragdes de politica.

A ativagdo de um perfil de politica altera as configuragdes em vigor do dispositivo gerenciado.

Uma politica pode incluir no méximo 100 perfis de politica.

Perfis da politica
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As vezes pode ser necessério criar diversas instancias de uma Unica politica para diferentes grupos de
administragao; também convém sincronizar os as configuragdes dessas politicas centralmente. Essas instancias
podem diferir por apenas uma ou duas configuragdes. Por exemplo, todos os contadores em uma empresa
trabalham segundo a mesma politica, mas os contadores sénior estdo autorizados a usar unidades flash e os
contadores junior, ndo. Neste caso, aplicar politicas aos dispositivos somente através da hierarquia de grupos de
administragdo pode ser inconveniente.

Para ajudé-lo a evitar a criagdo de vérias instancias de uma Unica politica, o Kaspersky Security Center permite
criar perfis de polftica. Os perfis de politica séo destinados se vocé quiser que os dispositivos dentro de um grupo
de administragdo Unico executem sob configuragdes de politica diferentes.

Um perfil da politica € um subconjunto denominado como configuragdes da politica. Este subconjunto é distribuido
em dispositivos alvo em conjunto com a politica, complementando-a em uma condi¢do especifica denominada
como condigdo de ativagdo do perfil. Os perfis somente contém configuragdes que se diferenciam da politica
"bésica’, que estd ativa no dispositivo gerenciado. A ativagdo de um perfil modifica as configuragdes da politica
"bésica” que estavam inicialmente ativas no dispositivo. As configuragdes modificadas assumem valores que foram
especificados no perfil.

Tarefas

O Kaspersky Security Center gerencia os aplicativos de seguranga da Kaspersky instalados nos dispositivos
cliente criando e executando tarefas. As tarefas sdo necessdrias para a instalagéo, inicializagéo e interrupgéo de
aplicativos, verificagdo de arquivos, atualizagdo de bancos de dados e médulos de software e para a realizagdo de
outras agdes em aplicativos.

As tarefas de um aplicativo especifico podem ser criadas apenas se o plugin de gerenciamento desse
aplicativo estiver instalado.

As tarefas podem ser realizadas no Servidor de Administracdo e em dispositivos.
As seguintes tarefas que sdo realizadas no Servidor de Administragéo:

 Distribuicdo automéatica de relatérios

Baixar atualizagdes no repositério do Servidor de Administragédo

Backup de dados do Servidor de Administracéo

Manutengao do banco de dados

e Sincronizagdo com o Windows Update

Criagdo de um pacote de instalagdo com base na imagem do sistema operacional (SO) de um dispositivo de
referéncia

Os seguintes tipos de tarefas sdo executados nos dispositivos:

* Tarefas locais — tarefas que sdo executadas em um dispositivo especifico

As tarefas locais podem ser modificadas pelo administrador, usando as ferramentas do Console de
Administragdo ou por um usuério de um dispositivo remoto (por exemplo, através da interface do aplicativo de
seguranga). Se uma tarefa local tiver sido modificada simultaneamente pelo administrador e pelo usuério de um
dispositivo gerenciado, as modificagdes feitas pelo administrador entrardo em vigor porque elas tém uma maior
prioridade.
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e Tarefas de grupo — tarefas que s&o executadas em todos os dispositivos de um grupo especifico

Salvo de especificado de outra maneira nas propriedades de tarefa, uma tarefa de grupo também afeta todos
os subgrupos do grupo selecionado. Uma tarefa de grupo também afeta (opcionalmente) os dispositivos que
foram conectados aos Servidores de Administragdo secunddrios e virtuais implementados no grupo ou em
algum dos seus subgrupos.

o Tarefas globais — Tarefas que s&o realizadas em um conjunto de dispositivos, independentemente se os
mesmos estdo incluidos em qualquer grupo

Para cada aplicativo, vocé pode criar qualquer nimero de tarefas de grupo, tarefas globais ou tarefas locais.

Vocé pode efetuar alteragdes nas configuragdes de tarefas, exibir o andamento das tarefas, copiar, exportar,
importar e excluir tarefas.

Uma tarefa é iniciada em um dispositivo cliente somente se um aplicativo para o qual a tarefa foi criada estiver
sendo executado.

Os resultados das tarefas sdo salvos no log de eventos do Microsoft Windows e no log de eventos do Kaspersky
Security Center, tanto centralmente no Servidor de Administragcdo como localmente em cada dispositivo.

Nao inclua dados privados nas configuragdes da tarefa. Por exemplo, evite especificar a senha do
administrador do dominio.

Escopo da tarefa

O escopo de uma tarefa é o conjunto de dispositivos nos quais a tarefa é executada. Os tipos de escopo s&o os
seguintes:

* Para uma tarefa local, o escopo é o préprio dispositivo.
* Para uma tarefa do Servidor de Administragédo, o escopo é o Servidor de Administragdo.
e Para uma tarefa de grupo, o escopo é a lista de dispositivos incluidos no grupo.

Ao criar uma tarefa global, vocé pode usar os seguintes métodos para especificar o escopo:

* Especificar determinados dispositivos manualmente.

Vocé pode usar um endereco IP (ou uma faixa IP), nome NetBIOS ou nome DNS como o enderego do
dispositivo.

* |Importar uma lista de dispositivos de um arquivo .txt com os enderecgos dos dispositivos a serem adicionados
(cada enderecgo deve ser colocado em uma linha individual).

Se vocé importar uma lista de dispositivos a partir de um arquivo ou cria uma lista manualmente, e se os
dispositivos cliente estdo identificados pelos seus nomes, a lista deve conter somente os dispositivos cuja
informagcéo j& foi adicionada ao banco de dados do Servidor de Administragdo. Além disso, as informagdes
devem ter sido inseridas quando os dispositivos foram conectados ou durante a descoberta de dispositivos.

* Especificar uma selecdo de dispositivos.
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Ao longo do tempo, o escopo de uma tarefa se modifica quando o conjunto de dispositivos incluidos na selecédo
sdo modificados. Uma selecao de dispositivos pode ser feita com base nos atributos do dispositivo, incluindo o
software instalado em um dispositivo, e com base em tags atribuidas aos dispositivos. A sele¢do de dispositivos
€ o modo mais flexivel para especificar o escopo de uma tarefa.

As tarefas para sele¢des de dispositivos sempre sdo executadas de acordo com um agendamento pelo
Servidor de Administragdo. Estas tarefas ndo podem ser executadas em dispositivos que ndo tenham uma
conexdo com o Servidor de Administragdo. As tarefas cujo escopo é especificado por outros métodos sdo
executadas diretamente nos dispositivos e, por isso, ndo dependem da conexao do dispositivo com o Servidor
de Administragao.

As tarefas para Selegdes de dispositivos ndo sdo executadas na hora local de um dispositivo; em vez disso, elas
serdo executadas na hora local do Servidor de Administragéo. As tarefas cujo escopo é especificado por
outros métodos sdo executadas na hora local de um dispositivo.

Como as configuragdes do aplicativo local se relacionam com as politicas

Vocé pode usar as politicas para definir valores idénticos das configuragées do aplicativo para todos os
dispositivos no grupo.

Os valores das configuragdes especificados por uma politica podem ser redefinidos para dispositivos individuais
em um grupo usando as configuragdes do aplicativo locais. Vocé somente pode definir os valores das
configura¢des, cuja alteragdo seja permitida pela politica, ou seja, configuragdes desbloqueadas.

O valor de uma configuragdo que um aplicativo usa em um dispositivo cliente (veja a figura abaixo) é definido pela
posigdo do bloqueio (o) para aquela configuragdo na politica:

* Se a modificagdo da configuragéo estiver bloqueada, o mesmo valor (definido na politica) é utilizado e todos os
dispositivos cliente.

* Se a modificagdo da configuragéo estiver desbloqueada, o aplicativo usa um valor de configuragéo local em
cada dispositivo cliente em vez do valor especificado na politica. O valor do parémetro pode ent&o ser alterado
nas configura¢des de aplicativo locais.

Politica

o

Configuracdes locais

de aplicativo

Politica e configuragdes de aplicativos locais
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Deste modo, quando a tarefa esté sendo executada em um dispositivo cliente, o aplicativo usa as configuragdes
definidas de duas formas diferentes:

e Por configuragdes de tarefa e configuragdes locais de aplicativo, se a configuragédo néo estiver bloqueada
contra alteragdo na politica.

* Por politica de grupo, se a configuragéo estiver bloqueada contra alterag&o.

As configuragdes de aplicativo locais s&o alteradas depois da primeira imposigédo de politica de acordo com as
configuragdes de politica.

Ponto de distribuicéo

Ponto de distribuigdo (anteriormente conhecido como agente de atualizagdo) é um dispositivo com o Agente de
Rede instalado, usado para a distribuicdo de atualizagdes, instalagdo remota de aplicativos e recuperacéo de
informagdes sobre os dispositivos na rede. Um ponto de distribuicdo pode executar as seguintes fungdes:

e Distribuir as atualizagdes e pacotes de instalacédo recebidos do Servidor de Administracdo para os dispositivos
cliente no grupo (incluindo métodos como a multicasting usando UDP). As atualiza¢des podem ser recebidas do
Servidor de Administragédo ou dos servidores de atualizagdo Kaspersky. Nesse caso, uma tarefa de atualizagcéo
precisa ser criada para o ponto de distribuicéo.

Os dispositivos de ponto de distribui¢do executando macOS ndo podem baixar atualizagdes dos servidores de
atualizagdo da Kaspersky.

Se um ou mais dispositivos executando macOS estiverem dentro do escopo da tarefa Baixar atualizagbes
para os repositdrios de pontos de distribuigdo, a tarefa seré concluida com o status Falha, mesmo se for
concluida com éxito em todos os dispositivos Windows.

Os pontos de distribui¢cdo agilizam a distribui¢do da atualizagdo e permite liberar recursos do Servidor de
Administracao.

e Distribuir politicas e tarefas de grupo através de multicasting usando UDP.

e Atua como um gateway para conexdo ao Servidor de Administragéo para dispositivos em um grupo de
administracdo.

Se ndo for possivel estabelecer uma conexdo direta entre os dispositivos gerenciados no grupo e o Servidor de
Administragdo, o ponto de distribuicdo pode ser usado como um gateway de conexdo para o Servidor de
Administragdo para esse grupo. Nesse caso, os dispositivos gerenciados serdo conectados ao gateway de
conexdo, o qual, por sua vez, serd conectado ao Servidor de Administragao.

A presenga de um ponto de distribuicdo que opera como um gateway de conexdo ndo bloqueia a opgdo de
conexdo direta entre os dispositivos gerenciados e o Servidor de Administragdo. Se o gateway de conexdo ndo
estiver disponivel, mas a conexdo direta com o Servidor de Administragdo for tecnicamente possivel, os
dispositivos gerenciados serdo conectados ao Servidor de Administragdo diretamente.

e Facaa sondagem da rede para detectar novos dispositivos e para atualizar as informagdes sobre os existentes.
Um ponto de distribuicdo pode aplicar os mesmos métodos de localizagdo dos dispositivos que os do Servidor
de Administragao.

e Execute uma instalagdo remota do software de terceiros e de aplicativos da Kaspersky usando as ferramentas
do Microsoft Windows, incluindo a instalagéo nos dispositivos cliente sem o Agente de Rede.

Esse recurso permite a transferéncia remota de pacotes de instalagdo do Agente de Rede para dispositivos
cliente localizados em redes as quais o Servidor de Administragdo ndo tem acesso direto.
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e Atua como um servidor proxy que participa do Kaspersky Security Network.

Vocé pode ativar Proxy da KSN no lado do ponto de distribuicdo para fazer o dispositivo atuar como Proxy da
KSN. Neste caso, o Servico Proxy da KSN (ksnproxy) € executado no dispositivo.

Os Arquivos sdo transmitidos do Servidor de Administragdo a um ponto de distribuicdo através de HTTP ou, se a
Conexdo SSL estiver ativada, através de HTTPS. Usar HTTP ou HTTPS resulta em um desempenho mais alto,
comparando com o SOAP, através da reducao de trafego.

Aos dispositivos com o Agente de Rede instalado podem ser atribuidos pontos de distribuicdo de forma manual
(pelo administrador) ou automaticamente (pelo Servidor de Administragdo). A lista completa de pontos de
distribuicdo para grupos de administragdo especificados é exibida no relatdrio na lista de pontos de distribuicao.

O escopo de um ponto de distribuigcdo é o grupo de administragcdo ao qual ele foi atribuido pelo administrador,
assim como seus subgrupos de todos os niveis de incorporagdo. Se multiplos pontos de distribuigéo tiverem sido
atribuidos na hierarquia de grupos de administragéo, o Agente de Rede do dispositivo gerenciado se conecta ao
ponto de distribuigdo mais préximo na hierarquia.

Uma localizagdo da rede também pode ser o escopo dos pontos de distribuicdo. A localizagdo da rede é entéo
usada para a criagdo manual de um conjunto de dispositivos ao qual o ponto de distribuicao distribuird as
atualizagdes. A localizagdo da rede somente pode ser determinada para dispositivos que executam um sistema
operacional Windows.

Se os pontos de distribuigdo forem automaticamente atribuidos pelo Servidor de Administragao, ele os atribui por
dominios de difus&o, ndo por grupos de administragéo. Isso ocorre quando todos os dominios de difusdo sdo
conhecidos. O Agente de Rede troca mensagens com outros Agentes de Rede na mesma sub-rede e, a seguir,
envia informagdes ao Servidor de Administragdo sobre si mesmo e de outros Agentes de Rede. O Servidor de
Administragdo usa estas informag¢des para agrupar os Agentes de atualizagdo por dominios de difuséo. Os
dominios de difusdo s&o conhecidos para o Servidor de Administragao apds mais de 70% dos Agentes de rede nos
grupos de administragdo forem amostrados. O Servidor de Administragdo efetua a sondagem dos dominios de
difusdo a cada duas horas. Apds os pontos de distribuicdo terem sido atribuidos pelo dominio de difuséo, eles ndo
podem ser reatribuidos por grupos de administragéao.

Se o administrador atribuir manualmente pontos de distribuigdo, eles poderao ser atribuidos a grupos de
administragdo ou locais de rede.

Os Agentes de Rede com o perfil de conexdo ativo ndo participam na detec¢do do dominio de difuséo.

O Kaspersky Security Center atribui a cada Agente de Rede um endereco IP multicast Unico que se diferencia
de cada outro endereco. Isto Ihe permite evitar a sobrecarga de rede que poderia ocorrer devido a
sobreposi¢des de IP. O recurso de fungdes de atribuigdo de enderego Unico funciona no Kaspersky Security
Center 10 Service Pack 3 e versdes posteriores. Os enderegos IP multicast que foram atribuidos em versdes
anteriores do aplicativo ndo serdo modificados.

Quando dois ou mais pontos de distribuicdo forem atribuidos a uma Unica érea de rede ou para um Unico grupo de
administragdo, um deles se torna o ponto de distribui¢do ativo, e o restante deles se tornam pontos de distribuicdo
em standby. O ponto de distribui¢do ativo baixa as atualizagdes e os pacotes de instalagdo diretamente do
Servidor de Administragdo, enquanto os pontos de distribuicdo em standby recuperam as atualizagdes somente
do ponto de distribui¢do ativo. Neste caso, apds os arquivos terem sido baixados do Servidor de Administragao
eles sdo distribuidos entre os pontos de distribuigcdo. Se o ponto de distribui¢cdo ativo se tornar indisponivel por
qualquer motivo, um dos pontos de distribuigcdo independentes se torna ativo. O Servidor de Administragdo atribui
automaticamente um ponto de distribuigdo para agir como standby:.

O status do ponto de distribuigdo (Ativo / Standby) é exibido com uma caixa de sele¢do no relatdrio kinagchk.
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Um ponto de distribuigédo requer ao menos 4 GB de espaco livre no disco. Se o espacgo disponivel livre do ponto de
distribui¢do for menor do que 2 GB, o Kaspersky Security Center cria um incidente com o nivel de importéncia de
Adverténcia. O incidente serd publicado nas propriedades do dispositivo, na se¢do Incidentes.

Executar tarefas de instalagdo remota em um dispositivo atribuido como ponto de distribui¢cdo exige espaco livre
adicional no disco. O volume do espago em disco disponivel livre deve exceder o tamanho total de todos os
pacotes de instalag&o a ser instalados.

Executar qualquer tarefa de atualizagéo (patch) e de corregéo de vulnerabilidades em um dispositivo atribuido
como ponto de distribui¢cdo exige espaco livre adicional no disco. O volume do espago em disco disponivel livre
deve ser pelo menos duas vezes o tamanho total de todos os patches a serem instalados.

Os dispositivos que funcionam como pontos de distribuicdo devem ser protegidos contra violagdo da integridade
fisica e de qualquer acesso ndo autorizado.

Gateway de conexao

Um gateway de conexdo é um Agente de Rede atuando em um modo especial. Um gateway de conexdo aceita
conexdes de outros Agentes de Rede e os canaliza para o Servidor de Administragdo por meio de sua prépria
conexao com o Servidor. Ao contrdrio de um Agente de Rede comum, um gateway de conexdo aguarda por
conexdes do Servidor de Administragdo, em vez de estabelecer conexdes com o Servidor de Administragao.

Um gateway de conexao pode receber conexdes de até 10.000 dispositivos.
Vocé tem duas opgdes para usar gateways de conexao:

* Recomendamos instalar um gateway de conexdo em uma zona desmilitarizada (DMZ). Para outros Agentes de
Rede instalados em dispositivos externos, vocé precisa configurar especialmente uma conexado ao Servidor de
Administrag&o por meio do gateway de conexao.

Um gateway de conexdo ndo modifica ou processa de forma alguma os dados transmitidos dos Agentes de
Rede para o Servidor de Administrag&o. Além disso, ele ndo grava esses dados em nenhum buffer e, portanto,
ndo pode aceitar dados de um Agente de Rede e posteriormente encaminhé-los ao Servidor de Administragdo.
Se o Agente de Rede tentar se conectar ao Servidor de Administragdo através do gateway de conexdo, mas
esse ndo puder se conectar ao Servidor de Administragdo, o Agente de Rede interpretard isso como se o
Servidor de Administragdo estivesse inacessivel. Todos os dados permanecem no Agente de Rede (ndo no
gateway de conexdo).

Um gateway de conexdo n&o pode se conectar ao Servidor de Administragdo por meio de outro gateway de
conexao. Isso significa que o Agente de Rede ndo pode ser simultaneamente um gateway de conexao e usar um
gateway de conex&o para se conectar ao Servidor de Administragéo.

Um gateway de conexdo em execugdo em um dispositivo Windows é sempre um ponto de distribuicdo. Todos os
gateways de conexdo estao incluidos na lista de pontos de distribui¢do nas propriedades do Servidor de
Administragao.

* \océ também pode usar gateways de conexdo dentro da rede. Por exemplo, pontos de distribui¢cdo atribuidos
automaticamente também se tornam gateways de conexdo em seu préprio escopo. No entanto, em uma rede
interna, os gateways de conexdo ndo oferecem beneficios consideraveis. Eles reduzem o nimero de conexdes
de rede recebidas pelo Servidor de Administragdo, mas ndo reduzem o volume de dados de entrada. Mesmo
sem gateways de conexdo, todos os dispositivos ainda podem se conectar ao Servidor de Administragao.

Arquitetura
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Esta sec¢ao fornece uma descrigcdo dos componentes do Kaspersky Security Center e sua interagéo.
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Arquitetura do Kaspersky Security Center

O Kaspersky Security Center inclui os seguintes componentes bésicos:

e Console de Administragcdo (aqui também referido como Console). Fornece uma interface de usudrio para os
servigos de administragdo do Servidor de Administragédo e do Agente de Rede. O Console de Administragdo é
implementado como um snap-in do Microsoft Management Console (MMC). O Console de Administragdo
permite a conexdo remota ao Servidor de Administragdo pela Internet.

* Kaspersky Security Center Web Console. Fornece uma interface Web para criar e manter o sistema de
protegéo da rede de uma organizagao cliente gerenciada pelo Kaspersky Security Center.

e Servidor de Administragcdo do Kaspersky Security Center (também chamado de Servidor). Centraliza o
armazenamento das informagdes sobre os aplicativos instalados na rede da organizagdo e a forma como é
possivel gerencia-los.

e Servidores de atualizagdo Kaspersky. Servidores HTTP(S) na Kaspersky a partir dos quais os aplicativos
Kaspersky baixam atualizagdes dos bancos de dados e mddulos do aplicativo.

e Servidores da KSN. Servidores que contém informagdes o banco de dados da Kaspersky com informagdes
constantemente atualizadas sobre a reputagéo de arquivos, recursos da Web e software. O Kaspersky Security
Network garante respostas mais rdpidas dos aplicativos Kaspersky quanto a ameagas, aprimora o desempenho
de alguns componentes de protegdo e reduz a probabilidade ocorrerem falsos positivos.

* Dispositivos cliente. Dispositivos da empresa cliente protegidos pelo Kaspersky Security Center. Cada
dispositivo que precisa ser protegido deve ter um dos aplicativos de seguranca Kaspersky instalados.
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Cendrio principal de implementagéao

Seguindo o cenério principal, vocé pode implementar o Servidor de Administragdo, bem como instalar Agente de
Rede e aplicativos de seguranga em dispositivos na rede. Vocé pode usar este cendrio para um exame mais
préximo no aplicativo e como para a instalagdo do aplicativo para trabalho adicional.

Para obter informagdes sobre a implementacdo do Kaspersky Security Center Cloud Console, consulte a
documentagdo do Kaspersky Security Center Cloud Console =.

Ainstalagdo e implementagao do Kaspersky Security Center consiste nas seguintes etapas:
1. Preparagéo para a implementacédo

2. Instalagdo do Kaspersky Security Center e de um aplicativo de seguranga Kaspersky no Servidor de
Administragéo

3. Implementacao centralizada de aplicativos de seguranca Kaspersky em dispositivos clientes

A implementacéo do Kaspersky Security Center no ambientes detecgéo e a implementagdo do Kaspersky
Security Center para provedores de servigos é descrita nas se¢des de Ajuda correspondentes.

Recomendamos que vocé atribua um minimo de uma hora para a instalagdo do Servidor de Administragdo e um
minimo de um dia Util para a conclusdo do cenério. Também recomendamos que vocé instale um aplicativo de
seguranca, tal como o Kaspersky Security for Windows Server ou o Kaspersky Endpoint Security, no computador
que atuard como o Servidor de Administragado do Kaspersky Security Center.

Quando da conclusdo do cenério, a protegdo serd implementada na rede da organizagéo, da seguinte forma:
e O DBMS seré instalado para o Servidor de Administragéo.
e O Servidor de Administragdo do Kaspersky Security Center seré instalado.

* Todas as politicas e tarefas necessarias serdo criadas; as configuragdes padrdo das politicas e tarefas serdo
especificadas.

* Os aplicativos de segurancga (por exemplo, o Kaspersky Endpoint Security for Windows) e o Agente de Rede
serdo instalados nos dispositivos gerenciados.

e Os grupos de administragdo serdo criados (possivelmente combinados em uma hierarquia).
e A protecgdo do dispositivo mével serd implementada, se necessario.
e Os pontos de distribui¢cdo serdo atribuidos, se necessério.

A implementacgéo do Kaspersky Security Center procede em estégios:
Preparagao para a implementagao
@ Obtendo os arquivos necessarios

Certifique-se de possuir uma chave de licenga (cédigo de ativagdo) para o Kaspersky Security Center ou para
os aplicativos de segurancga Kaspersky.
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Descompacte o arquivo recebido do fornecedor. Este arquivo contém duas chaves de licenga (arquivos de
CHAVE) e dois arquivos de texto. Uma das chaves de licencga é necesséria para a ativagdo do Kaspersky Security
Center e a outra para a ativagdo dos aplicativos de seguranca Kaspersky. Um arquivo de texto fornece
informacdes sobre as chaves de licenca e a lista de aplicativos Kaspersky que podem ser ativados por cada
chave de licenga. O outro contém um cédigo de ativagao.

Se deseja experimentar o Kaspersky Security Center primeiro, vocé pode obter uma avaliagdo gratuita de 30
dias no site da Kaspersky .

Para obter informagdes detalhadas sobre o licenciamento dos aplicativos de seguranga Kaspersky que ndo
estdo incluidos no Kaspersky Security Center, vocé pode consultar a documentagdo desses aplicativos.

Selecionar uma estrutura para a prote¢do de uma organizagao

Saiba mais sobre os componentes do Kaspersky Security Center. Selecione a estrutura de protecéo e
configuracdo de rede que se adeque melhor a sua organizagdo. Com base na configuragdo darede e na
produtividade dos canais de comunicagao, defina o nimero de Servidores de Administragdo a serem usados e
como eles devem ser distribuidos entre seus escritdrios (se vocé executar uma rede distribuida).

Para obter e manter o desempenho étimo sob a variagdo de condi¢gdes operacionais, leve em conta o nimero de
dispositivos na rede, a topologia da rede e o conjunto de recursos do Kaspersky Security Center que vocé
necessita (para obter mais detalhes, consulte o Guia de Dimensionamento do Kaspersky Security Center).

Defina se uma hierarquia de Servidores de Administragéo sera usada na sua organizagéo. Para fazer isto, vocé
deve avaliar se é possivel e conveniente cobrir todos os dispositivos cliente com um Unico Servidor de
Administragdo ou se é necessario criar uma hierarquia de Servidores de Administragdo. Vocé também deveria
criar uma hierarquia de Servidores de Administragao que seja idéntica a estrutura organizacional da sua
organizagao cuja rede vocé pretende proteger.

Se vocé tiver que assegurar a protegéo de dispositivos méveis, execute todas as agdes de pré-requisito
necessarias para a configuragdo de um Servidor de dispositivos méveis Exchange e Servidor de MDM do iOS.

Assegure-se de que os dispositivos que vocé selecionou como Servidores de Administragdo, assim como
aqueles para a instalagdo do Console de Administragéo, atendam todos os requisitos de hardware e software.

Preparacao para o uso de certificados personalizados

Se ainfraestrutura de chave publica (PKI) da sua organizagdo exige que vocé use certificados personalizados
emitidos por uma autoridade de certificagdo (CA) especifica, prepare esses certificados e garanta que eles
atendam a todos os requisitos.

Preparacgao para licenciamento do Kaspersky Security Center

Se vocé planeja usar uma versdo do Kaspersky Security Center com o Gerenciamento de Dispositivos Méveis,
com a Integragdo com os sistemas SIEM, e/ou com o suporte ao Gerenciamento de Patches e Vulnerabilidades,
assegure-se de que tenha um arquivo de chave ou um cdédigo de ativagdo para o licenciamento do aplicativo.

Preparacao para licenciamento de aplicativos de seguranca gerenciados

Durante a implementagao da protecéo, vocé precisaré fornecer a Kaspersky as chaves de licenga ativas para os
aplicativos que pretende gerenciar por meio do Kaspersky Security Center (consulte a lista de aplicativos de
segurancga gerencidveis). Para obter informagdes detalhadas sobre o licenciamento de cada aplicativo de
seguranga, consulte o sistema de Ajuda do aplicativo correspondente.

Selecionar a configuracao de hardware do Servidor de Administragao e DBMS

Planejar a configuragéo de hardware para o DBMS e Servidor de Administragéo, considerando o ndmero de
dispositivos na sua rede.

Selecionar um DBMS
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Ao selecionar um DBMS, leve em conta o nimero de dispositivos gerenciados a ser cobertos por este Servidor
de Administragcdo. Se sua rede incluir menos de 10.000 dispositivos e vocé néo planeja aumentar esta
quantidade, poderd selecionar um DBMS gratuito, tal como o SQL Express ou MySQL, e instald-lo no mesmo
dispositivo que o do Servidor de Administragdo. Outra opgéo é escolher o MariaDB DBMS, que permite gerenciar
até 20.000 dispositivos. Se a sua rede incluir mais de 10.000 dispositivos (ou se vocé planejar expandir a sua rede
até aquele nimero de dispositivos), recomendamos que vocé selecione um DBMS SQL pago e o instale em um
dispositivo dedicado. Um DBMS pago pode funcionar com multiplos Servidores de Administragéo, enquanto que
um DBMS gratuito somente pode funcionar com um.

© Instalar o DBMS e criar o banco de dados

Saiba mais sobre as contas de trabalho com o DBMS e instale o seu DBMS. Anote e salve as configuragdes do
DBMS porque precisara delas durante a instalagdo do Servidor de Administragdo. Estas configuragdes incluem o
nome do servidor SQL, o nimero da porta usada para conectar-se ao SQL Server e o nome da conta e senha
para acessar o SQL Server.

Por padréo, o Instalador do Kaspersky Security Center cria o banco de dados para o armazenamento das
informacgdes do Servidor de Administrag&o, mas vocé pode optar por ndo criar este banco de dados e usar um
banco de dados diferente em vez deste. Neste caso, assegure-se de que o banco de dados tenha sido criado,
vocé saiba o nome dele e de que a conta a partir da qual o Servidor de Administragdo acessaré esse banco de
dados tenha a fungéo db_owner para ele.

Se necessario, contate seu administrador de DBMS para obter mais informagdes.

© Configuragao de portas

Assegure-se de que todas as portas necessdrias estdo abertas para a interagédo entre os componentes de
acordo com a sua estrutura de seguranga selecionada.

Se tiver que de fornecer acesso a Internet para o Servidor de Administragdo, configure as portas e especifique
as configuragdes de conexdo, dependendo da configuragdo da rede.

® Verificagcado de contas

Assegure-se de que vocé tenha todos os direitos de administrador local necessérios para a instalagdo bem-
sucedida do Servidor de Administragao do Kaspersky Security Center para a implementagao da protegéo
adicional nos dispositivos. Os direitos de administrador local em dispositivos cliente sdo necessarios para a
instalagdo do Agente de Rede nestes dispositivos. Apds a instalagdo do Agente de Rede, vocé pode usé-lo para
instalar aplicativos nos dispositivos remotamente sem usar a conta com os direitos de administrador de
dispositivo.

Por padrao, no dispositivo selecionado para a instalagdo do Servidor de Administragdo, o Instalador do
Kaspersky Security Center cria trés contas locais abaixo sob as quais o Servidor de Administracdo e os servicos
do Kaspersky Security Center serdo executados:

o KL-AK-*: Conta do servico do Servidor de Administragdo
o KIScSvc: Contas para outros servigos do grupo de Servidores de Administragdo
o KIPxeUser: Conta para a implementagéo de sistemas operacionais

Vocé pode optar por ndo criar contas dos servigos do Servidor de Administragdo e outros servigos. Vocé usard
as suas contas existentes em vez das contas de dominio, tal como contas de dominio, se planejar instalar o
Servidor de Administragdo em um cluster de corregao de falhas ou planejar usar contas de dominio em vez de
contas locais por algum outro motivo. Neste caso, assegure-se que as contas destinadas para executar o
Servidor de Administrag&o e os servigos do Kaspersky Security Center foram criadas, sdo ndo-privilegiadas e
tém todas as permissdes necessdrias para o acesso ao DBMS. (Se vocé planeja a implementagdo de sistemas
operacionais adicionais nos dispositivos através do Kaspersky Security Center, ndo opte por n&o criar contas).

Instalagao do Kaspersky Security Center e de um aplicativo de seguranga Kaspersky no
Servidor de Administragcao
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@ Instalar o Servidor de Administragdo, Console de Administragao, Kaspersky Security Center 13 Web
Console e plugins de gerenciamento para os aplicativos de seguranga

Faca o download do Kaspersky Security Center 2 no site da Kaspersky. Vocé pode fazer o download do pacote
completo, apenas do Console da Web ou do Console de Administragéo.

Instale o Servidor de Administragdo no dispositivo selecionado (ou vérios dispositivos, se planejar usar multiplos
Servidores de Administragdo). Vocé pode selecionar a instalagdo padrdo ou personalizada do Servidor de
Administragédo. O Console de Administragdo seré instalada junto com o Servidor de Administragdo. Recomenda-
se instalar o Servidor de Administragdo em um servidor dedicado em vez de um controlador de dominio.

Instalacdo padrdo é recomendada se vocé quiser testar o Kaspersky Security Center ao, por exemplo, testar a
sua operagdo em uma pequena area dentro sua rede. Durante a instalagdo padrao, vocé somente configura o
banco de dados. Vocé também pode instalar somente o conjunto padrdo de plugins de gerenciamento de
aplicativos Kaspersky. Vocé também poderd usar a instalagédo padréo se ja tiver alguma experiéncia em trabalhar
com o Kaspersky Security Center e conseguir especificar todas as configuragdes relevantes apds a instalagdo
padréo.

A instalacéo personalizada serd recomendada se vocé planejar modificar as configuragdes do Kaspersky
Security Center, como o caminho para a pasta compartilhada, contas, e portas para a conexdo ao Servidor de
Administragdo e as configuragdes do banco de dados. A instalagédo personalizada permite especificar quais
plugins de gerenciamento da Kaspersky devem ser instalados. Se necessério, vocé pode iniciar a instalagéo
personalizada no modo ndo-interativo.

O Console de Administragéo e a versdo do servidor do Agente de Rede sdo instaladas em conjunto com o
Servidor de Administragéo. Vocé também pode optar por instalar o Kaspersky Security Center 13 Web Console
durante a instalagéo.

Se quiser, instale o Console de Administragdo e/ou Kaspersky Security Center 13 Web Console na estagdo de
trabalho do administrador separadamente para gerenciar o Servidor de Administragdo pela rede.

® Configuragao inicial e licenciamento

Quando a instalagdo de Servidor de Administragdo estiver concluida, na primeira conexdo ao Servidor de
Administragdo o Assistente de Inicio Répido inicia automaticamente. Execute a configuragdo inicial do Servidor
de Administragdo de acordo com os requisitos existentes. Durante a etapa de configuragdo inicial, o Assistente
usa as configuragdes padrdo para criar as politicas e tarefas que sdo necessérias para implementar a protegao.
No entanto, as configuragdes padrdo podem ser menos dtimas para as necessidades da sua organizagdo. Se
necessario, é possivel editar as configuragdes de politicas e tarefas (Configurar a prote¢do em uma rede da
organizagdo cliente, Cendrio: configurar a protecao da rede).

Se planejar usar os recursos que estéo fora da funcionalidade bésica, licencie o aplicativo. Vocé pode fazer isso
em uma das etapas do Assistente de Inicio Répido.

@® \Verificar instalagdo do Servidor de Administragao para obter éxito

Quando todas as etapas anteriores estiverem concluidas, o Servidor de Administragao € instalado e esté pronto
para uso adicional.

Assegure-se de que o Console de Administragdo esteja em execugdo e que vocé possa conectar-se ao
Servidor de Administragdo através do Console de Administragdo. Também, assegure-se de que a tarefa Baixar
atualizagdes para o repositério do Servidor de Administragdo esteja disponivel no Servidor de Administragéo (na
pasta Tarefas da_drvore do console), assim como a politica para o Kaspersky Endpoint Security (na pasta
Politicas da érvore do console).

Quando a verificagdo estiver concluida, prossiga para as etapas abaixo.

Implementagao centralizada de aplicativos de seguranga Kaspersky em dispositivos
clientes

@ Localizar os dispositivos narede
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Esta etapa faz parte do Assistente de Inicio Répido. Vocé também pode iniciar a localizagdo dos dispositivos
manualmente. O Kaspersky Security Center recebe os enderegos e os nomes de todos os dispositivos
detectados narede. Vocé entdo pode usar o Kaspersky Security Center para instalar aplicativos Kaspersky e
software de outros fornecedores nas dispositivos detectados. O Kaspersky Security Center regularmente inicia
uma descoberta de dispositivos, o que significa que se alguma nova instancia aparecer na rede, elas serdo
detectadas automaticamente.

Instalar o Agente de Rede e aplicativos de seguranga em dispositivos na rede

A implementagao da protegdo (Configurar a prote¢cdo em uma rede da organizagao cliente, Cenério: configurar a
protecado da rede) da rede de uma organizagdo engloba a instalagdo do Agente de Rede e de aplicativos de
segurancga (por exemplo, o Kaspersky Endpoint Security) nos dispositivos detectados pelo Servidor de
Administragdo durante a descoberta de dispositivos.

Os aplicativos de seguranca protegem os dispositivos contra virus e/ou outros programas que apresentem uma
ameagca. O Agente de Rede assegura a comunicagéo entre o dispositivo e o Servidor de Administragédo. As
configuragbes do Agente de Rede sdo definidas automaticamente por padréo.

Se desejar, vocé pode instalar o Agente de Rede no modo silencioso com um arquivo de resposta ou sem um
arquivo de resposta.

Antes que vocé inicie a instalagdo do Agente de Rede e dos aplicativos de seguranga nos dispositivos na rede,
assegure-se de que estes dispositivos estejam acessiveis (ligados).

Aplicativos de seguranga e o Agente de Rede podem ser instalados remotamente ou localmente.

Instalagdo remota — usando o Assistente de Implementagéo da Protegéo, vocé pode instalar remotamente o
aplicativo de seguranga (por exemplo, Kaspersky Endpoint Security for Windows) e o Agente de Rede em
dispositivos que foram detectados pelo Servidor de Administragdo na rede da organizagdo. Normalmente, a
tarefa Instalagdo remota com éxito, implementa a protegdo na maioria dos dispositivos na rede. Contudo, ele
pode retornar um erro em alguns dispositivos se, por exemplo, um dispositivo estiver desligado ou ndo puder ser
acessado por qualquer outro motivo. Neste caso, recomendamos que vocé se conecte ao dispositivo
manualmente e use a instalacéo local.

A Instalacéo local — usada em dispositivos na rede nos quais a prote¢do ndo pdde ser implementada usando a
tarefa de instalagdo remota. Para instalar a protegdo em tais dispositivos, crie um pacote de instalagdo
independente que possa ser executado localmente naqueles dispositivos.

A instalagdo do Agente de Rede em dispositivos que executam os sistemas operacionais Linux e macOS é
descrita na documentacgado do Kaspersky Endpoint Security for Linux e do Kaspersky Endpoint Security for Mac,
respectivamente. Embora os dispositivos que executam os sistemas operacionais Linux e macOS sejam
considerados menos vulneréveis do que os dispositivos que executam o Windows, recomendamos que vocé
mesmo assim instale aplicativos de seguranca.

Apds ainstalagado, assegure-se de que o aplicativo de segurancga esteja instalado nos dispositivos gerenciados.
Execute um relatdrio de versdes de software da Kaspersky e exiba os seus resultados.

Implementagao de chaves de licenga para dispositivos cliente

Implemente chaves de licenga em dispositivos cliente para ativar aplicativos de seguranga gerenciados naqueles
dispositivos.

Configurar a protec¢do de dispositivo mével

Esta etapa faz parte do Assistente de Inicio Répido.

Se vocé deseja gerenciar dispositivos mdveis corporativos, execute as etapas necessarias para a preparagéo e
implementacgdo do Gerenciamento de Dispositivos Méveis.

Crie uma estrutura de um grupo de administragao

Em alguns casos, implementar a protegdo em dispositivos na rede no modo mais conveniente pode necessitar
que vocé divida todo o conjunto de dispositivos em grupos de administragdo, considerando a estrutura da
organizagdo. Vocé pode criar regras para mover para distribuir dispositivos entre grupos ou pode distribuir os
dispositivos manualmente. Vocé pode atribuir tarefas de grupo para grupos de administragdo, definir o escopo
das politicas e atribuir pontos de distribuigdo.
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Assegure-se de que todos os dispositivos gerenciados foram corretamente atribuidos aos grupos de
administragdo apropriados, e que ndo mais haja dispositivos ndo atribuidos na rede.

O Atribuir os pontos de distribui¢gao

Os pontos de distribuicdo sédo atribuidos aos grupos de administragdo automaticamente, mas vocé pode atribui-
los manualmente, se necessério. Recomendamos que vocé use pontos de distribuicdo em redes de larga escala
para reduzir a carga no Servidor de Administragdo, e em redes que tém uma estrutura distribuida para fornecer
ao Servidor de Administragdo o acesso aos dispositivos (ou grupos de dispositivos) comunicado através de
canais com baixas taxas de produtividade. Vocé pode usar dispositivos que executam Linux como pontos de
distribuicdo, bem como dispositivos que executam Windows.

Portas usadas pelo Kaspersky Security Center

As tabelas abaixo mostram as portas padrdo que devem estar abertas nos Servidores de Administragdo e em
dispositivos cliente. Se desejar, poderd modificar os nimeros de porta padro.

A tabela abaixo mostra as portas padrdo que devem estar abertas no Servidor de Administragdo e em dispositivos
cliente. No entanto, se vocé instalar o Servidor de Administragdo e o banco de dados em dispositivos diferentes,
vocé deverd disponibilizar as portas necessarias no dispositivo onde o banco de dados é localizado (por exemplo,
porta 3306 para MySQL Server e MariaDB Server ou porta 1433 para Microsoft SQL Server). Consulte a
documentagdo do DBMS para obter informagdes relevantes.

Portas que devem estar abertas no Servidor de Administragdo

Nome do
Numeroda  processo
porta que abre
aporta
8060 klcsweb  TCP
8061 klcsweb  TCP
(TLS)
13000 klserver  TCP

(TLS)

Protocolo

Propédsito da porta

Transmitindo pacotes de
instalagdo publicados aos
dispositivos cliente

Transmitindo pacotes de
instalagdo publicados aos
dispositivos cliente

Receber conexdes de
Agentes de Rede e
Servidores de Administragdo
secunddrios; também usado
em Servidores de
Administragdo secundarios
para receber conexdes do
Servidor de Administracéo
principal (por exemplo, se o
Servidor de Administragéo
secundario estiver na DMZ)
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Escopo

Publicando pacotes de instalacéo.

Vocé pode alterar o nimero da porta
padrdo na se¢do Servidor da Web da
janela de propriedades do Servidor
de Administragdo no Console de
Administragdo ou no Kaspersky
Security Center 13 Web Console.

Publicando pacotes de instalagéo.

Vocé pode alterar o nimero da porta
padrdo na se¢do Servidor da Web da
janela de propriedades do Servidor
de Administragdo no Console de
Administracédo ou no Kaspersky
Security Center 13 Web Console.

Gerenciando dispositivos cliente e
Servidores de Administragéo
secundarios.



13000 klserver ~ UDP

13291 klserver  TCP
(TLS)

13299 klserver  TCP
(TLS)

14000 klserver  TCP

131 ksnproxy TCP

(apenas se

O servigo

de proxy

KSN for

executado

no

dispositivo)

15M ksnproxy UDP

(apenas se

Recebendo informacdes
sobre dispositivos que foram
desativados a partir de
Agentes de Rede

Configurar as conexdes do
Console de Administracao
ao Servidor de
Administragéo

Receber conexdes do
Kaspersky Security Center 13
Web Console para o
Servidor de Administragéo;
receber conexdes para o
Servidor de Administragcéo
através do OpenAPI

Receber conexdes dos
Agentes de Rede

Receber solicitacdes de
dispositivos gerenciados
para o Servidor Proxy KSN

Receber solicitacdes de
dispositivos gerenciados
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Vocé pode alterar o nimero da porta
padrdo para receber conexdes do
Agentes de Rede ao configurar
portas de conexdo. Vocé pode alterar
o nUmero da porta padréo para
receber conexdes de Servidores de
Administragdo secundérios ao criar
uma hierarquia de Servidores de
Administragdo no Console de
Administracéo ou no Kaspersky
Security Center 13 Web Console.

Gerenciando dispositivos cliente.

Vocé pode alterar o nimero da porta
padrdo nas configura¢des de politica
do Agente de Rede no Console de
Administragédo ou no Kaspersky
Security Center 13 Web Console.

Gerenciando Servidor de
Administragéo.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
Servidor de Administracdo no
Console de Administracao.

Kaspersky Security Center 13 Web
Console, OpenAPI.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
Servidor de Administrag&o (na
subsecdo Portas de conexdo da
secdo Geral ) no Console de
Administracdo ou ao criar uma
hierarquia de Servidores de
Administragdo no Console de
Administracdo baseado em MMC ou
no Kaspersky Security Center 13 Web
Console.

Gerenciando dispositivos cliente.

Vocé pode alterar o nimero da porta
padrdo ao configurar portas de
conexdo durante a instalagédo do
Kaspersky Security Center ou ao
conectar manualmente um
dispositivo cliente ao Servidor de
Administrag&o.

Servidor Proxy KSN.

Vocé pode alterar o nimero da porta
padrdo na janela Propriedades do
Servidor de Administragao.

Servidor Proxy KSN.



o servigo para o Servidor Proxy KSN Vocé pode alterar o nimero da porta
de proxy padrdo na janela Propriedades do
KSN for Servidor de Administracao.
executado
no
dispositivo)
17000 klactprx ~ TCP Receber conexdes para a Servidor proxy de ativagéo para
(TLS) ativagdo do aplicativo de dispositivos ndo méveis.
d'SpOS'tIV_OS ggrgnmadgs , Vocé pode alterar o nimero da porta
(exceto dispositivos mdveis) ~ . .
padrdo na janela Propriedades do
Servidor de Administracao.
17100 klactporx ~ TCP Recebendo conexdes para a Servidor proxy de ativagéo para
(apenas se (TLS) ativagdo do aplicativo de dispositivos méveis.
voee dispositivos moveis Vocé pode alterar o nimero da porta
gerencia padrdo na janela Propriedades do
d|sipo.3|t|vos Servidor de Administragao.
moveis)
19170 klserver ~ HTTPS Tunelamento das conexdes Fazendo a conexdo remota a
(apenas se (TLS) com dispositivos dispositivos gerenciados usando o
vocé gerenciados usando o Kaspersky Security Center 13 Web
gerencia utilitério klsctunnel Console.
dls,po_smvos Vocé pode alterar o nimero da porta
moveis) padrdo na janela de propriedades do
Servidor de Administragédo (na
subsecaoPortas adicionais da se¢do
Geral) no Console de Administracéo
apenas.
13292 klserver  TCP Receber conexdes de Gerenciamento de Dispositivos
(apenas se (TLS) dispositivos méveis Moveis.
voee Vocé pode alterar o nimero da porta
gerencia drdo na janela de propriedades do
dispositivos ga . - ~
e ervidor de Administracdo no
moveis) console de Administracédo ou no
Kaspersky Security Center 13 Web
Console.
13294 klserver  TCP Receber conexdes de Gerenciando dispositivos cliente de
(apenas se (TLS) dispositivos de protegéo protecado UEFI.
voce UEF Vocé pode alterar o nimero da porta
gerencia ~ . "
) - padrdo ao conectar dispositivos
dls,po§|t|vos moveis ou, posteriormente, na janela
maoveis)

de propriedades do Servidor de
Administragéo (na subsegao Portas
adicionais da secédo Geral ) no
Console de Administragcdo ou no
Kaspersky Security Center 13 Web
Console.

A tabela abaixo mostra a porta que deve ser aberta no Servidor de MDM do iOS (somente se vocé gerencia
dispositivos méveis).

Porta usada pelo Servidor de MDM do iOS do Kaspersky Security Center

Ntmero Nome do processo
da P Protocolo Propdsito da porta Escopo
porta que abre a porta
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443

kliosmdmservicesrv TCP

(TLS) dispositivos mdveis

i0S

Receber conexdes de

Gerenciamento de Dispositivos
Moveis.

Vocé pode alterar o nimero da porta
padrdo ao instalar o MDM do iOS
Server.

A tabela abaixo mostra a porta que deve ser aberta no servidor do Kaspersky Security Center Web Console. Pode
ser o mesmo dispositivo no qual o Servidor de Administragdo esté instalado ou em outro.

Porta usada pelo Kaspersky Security Center Web Console

Numero
da
porta

8080

Nome do

processo

que abre a
porta

Node s:
JavaScript
do lado do
servidor

Protocolo

TCP
(TLS)

Propédsito
da porta

Receber
conexoes
do
navegador
no
Kaspersky,
Security
Center 13
Web
Console

Escopo

Kaspersky Security Center 13 Web Console.

Vocé pode alterar o nimero da porta padrdo ao instalar o
Kaspersky Security Center 13 Web Console em um
dispositivo executando o Windows ou em uma plataforma
Linux. Se vocé instalar o Kaspersky Security Center 13
Web Console no sistema operacional Linux ALT, vocé deve
especificar um nUmero de porta diferente de 8080, pois
essa porta é usada pelo sistema operacional.

A tabela abaixo mostra a porta que deve ser aberta em dispositivos gerenciados onde o Agente de Rede esta

instalado.

Portas usadas pelo Agente de Rede

Ndmero
da
porta

15000

15000

Nome do

processo

que abre
aporta

klnagent

klnagent

Protocolo

UbP

Transmissao

UbP

Propdsito da porta

Sinais de gerenciamento do
Servidor de Administracédo
para os Agentes de Rede

Obtendo dados sobre outros
Agentes de Rede no mesmo

Escopo

Gerenciando dispositivos cliente.

Vocé pode alterar o ndmero da porta
padrdo nas configuragdes de politica
do Agente de Rede no Console de
Administragéo ou no Kaspersky
Security Center 13 Web Console.

Fornecendo atualizagdes e pacotes
de instalag&o.

dominio de transmiss&o (os
dados sdo enviados ao
Servidor de Administracado)

A tabela abaixo mostra as portas que devem ser abertas em um dispositivo gerenciado com o Agente de Rede

instalado atuando como um ponto de distribuicéo.

Portas usadas pelo Agente de Rede funcionando como ponto de distribuigdo

Numero da porta

13000

Nome do
processo o . lo Propésito da Escopo
que abre porta
aporta
klnagent TCP Recebendo Gerenciar dispositivos cliente, entregar
(TLS) conexdes dos atualizagdes e pacotes de instalacéo.

Agentes de Rede
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1311 (apenas se o ksnproxy TCP
servigo de proxy

KSN for executado

no dispositivo)

15001 klnagent  UDP
151M (apenas se o ksnproxy UDP
servigo de proxy

KSN for executado

no dispositivo)

13295 (apenas se klnagent TCP
vocé usar o ponto (TLS)

de distribuicdo
como um servidor
push)

Receber
solicitacdes de
dispositivos
gerenciados para
o Servidor Proxy
KSN

Multicasting para
Agente de Rede

Receber
solicitacdes de
dispositivos
gerenciados para
o Servidor Proxy
KSN

Enviando
notificagdes push
para dispositivos
gerenciados

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
ponto de distribuigdo no Console de

Administragdo ou no Kaspersky Security

Center 13 Web Console.

Servidor Proxy KSN.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
ponto de distribuigdo no Console de

Administragcdo ou no Kaspersky Security

Center 13 Web Console.

Fornecendo atualizag&es e pacotes de
instalacao.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
ponto de distribuicdo no Console de

Administracdo ou no Kaspersky Security,

Center 13 Web Console.

Servidor Proxy KSN.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
ponto de distribuicdo no Console de

Administracdo ou no Kaspersky Security

Center 13 Web Console.

Servidor push.

Vocé pode alterar o nimero da porta
padrdo na janela de propriedades do
ponto de distribuicdo no Console de

Administragcdo ou no Kaspersky Security

Center 13 Web Console.

Sobre os certificados do Kaspersky Security Center

O Kaspersky Security Center usa os seguintes tipos de certificados para permitir uma interagdo segura entre os
componentes do aplicativo:

Certificado do Servidor de Administracdo

Certificado médvel

Certificado do Servidor de MDM do iOS

Certificado do servidor da Web
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Por padrao, o Kaspersky Security Center usa certificados auto-assinados (ou seja, emitidos pelo préprio
Kaspersky Security Center), mas vocé pode substitui-los por certificados personalizados para melhor atender aos
requisitos da rede da sua organizagdo e cumprir os padrdes de seguranga. Depois que o Servidor de Administragédo
verifica se um certificado personalizado atende a todos os requisitos aplicéveis, este certificado assume o mesmo
escopo funcional de um certificado auto-assinado. A Unica diferenca é que um certificado personalizado néo é
reemitido automaticamente apds a expiracdo. Os certificados sdo substituidos por certificados personalizados
por meio do utilitario klsetsrvcert ou por meio da se¢édo de propriedades do Servidor de Administragdo no console
de administra¢do, dependendo do tipo de certificado. Os indices dos tipos de certificado descritos abaixo sdo
baseados nos valores possiveis do parametro -t certtype no utilitério kisetsrvcert:

e C (certificado comum para as portas 13000 e 13291)

CR (certificado para as portas 13000 e 13291)

M (certificado mével para porta 13292)

MR (certificado de reserva mével para porta 13292)

MCA (autoridade de certificagdo mével para certificados de usuério gerados automaticamente)

Nao é preciso baixar o utilitério klsetsrvcert. Ele estd incluido no kit de distribuicdo do Kaspersky Security
Center. Ndo é compativel com versdes anteriores do Kaspersky Security Center.

Certificados do Servidor de Administragéo

Um certificado do Servidor de Administragdo € necessdrio para autenticagdo do Servidor de Administragédo, bem
como para interagdo segura entre o Servidor de Administragdo e o Agente de Rede em dispositivos gerenciados.
Ao conectar o Console de Administragdo ao Servidor de Administragdo pela primeira vez, € solicitado que vocé
confirme o uso do certificado do Servidor de Administragdo atual. Essa confirmagédo também é necesséria toda
vez que o certificado do Servidor de Administragéo é substituido, apds cada reinstalagdo do Servidor de
Administragéo e ao conectar um Servidor de Administragdo secundério ao Servidor de Administragdo principal.
Este certificado é chamado comum ("C").

Existe ainda um certificado de reserva comum ("CR"). O Kaspersky Security Center gera automaticamente este
certificado 90 dias antes da expiragdo do certificado comum. O certificado de reserva comum é
subsequentemente usado para a substituigdo perfeita do certificado do Servidor de Administragdo. Quando o
certificado comum esté prestes a expirar, o certificado de reserva comum é usado para manter a conexdo com as
instancias do Agente de Rede instaladas nos dispositivos gerenciados. Com esta finalidade, o certificado de
reserva comum torna-se automaticamente o novo certificado comum 24 horas antes de o antigo certificado
comum expirar.

Vocé também pode fazer backup do certificado do Servidor de Administragdo separadamente de outras
configuragdes do Servidor de Administragédo para mover o Servidor de Administragdo de um dispositivo para
outro, sem perda de dados.

Certificados mdveis

Um certificado mével ("M") é necessdrio para autenticagdo do Servidor de Administragdo em dispositivos méveis.
Vocé pode configurar o uso do certificado mdvel na etapa dedicada do Assistente de Inicio Répido.
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Além disso, existe um certificado de reserva mével ("MR"), que é usado para a substituicdo perfeita do certificado
mével. Quando o certificado mével estd prestes a expirar, o certificado de reserva mével é usado para manter a
conexdo com instancias do Agente de Rede instaladas em dispositivos méveis gerenciados. Com esta finalidade, o
certificado de reserva mével torna-se automaticamente o novo certificado mével 24 horas antes de o antigo
certificado comum expirar.

Se o cendrio de conexdo exigir o uso de um certificado de cliente em dispositivos mdveis (conexao envolvendo
autenticagdo SSL bidirecional), vocé gera esses certificados através da autoridade de certificagdo para
certificados de usuério gerados automaticamente ("MCA"). Além disso, o Assistente de inicio rdpido permite que
vocé comece a usar certificados de cliente personalizados emitidos por uma autoridade de certificagdo diferente,
enquanto a integragcdo com a infraestrutura de chave publica (PKI) do dominio de sua organizagédo permite que
vocé emita certificados de cliente por meio de sua autoridade de certificagdo de dominio.

Certificado do Servidor de MDM do iOS

Um certificado de servidor MDM iOS é necessdrio para autenticagdo do Servidor de Administragdo em
dispositivos méveis executando o sistema operacional iOS. A interagdo com esses dispositivos é realizada por
meio do protocolo de gerenciamento de dispositivo mével (MDM)_da Apple que ndo envolve o Agente de Rede. Em
vez disso, vocé instala um perfil MDM do iOS especial, contendo um certificado de cliente, em cada dispositivo,
para garantir a autenticagdo SSL bidirecional.

Além disso, o Assistente de inicio répido permite que vocé comece a usar certificados de cliente personalizados
emitidos por uma autoridade de certificagéo diferente, enquanto a integragdo com a infraestrutura de chave
publica (PKI) do dominio de sua organizagao permite que vocé emita certificados de cliente por meio de sua
autoridade de certificagcdo de dominio.

Os certificados do cliente sdo transmitidos para dispositivos iOS quando vocé baixa os perfis MDM do iOS. Cada
certificado cliente servidor MDM do iOS é exclusivo. Vocé gera todos os certificados cliente do servidor MDM do
iOS através da autoridade de certificagdo para certificados de usuério gerados automaticamente ("MCA").

Certificado do servidor da Web

Um tipo especial de certificado é usado pelo Servidor da Web, um componente do Servidor de Administragéo do
Kaspersky Security Center. Este certificado é necessério para publicar pacotes de instalagdo do Agente de Rede
que vocé baixou posteriormente para dispositivos gerenciados, bem como para publicar perfis MDM do iOS,
aplicativos iOS e pacotes de instalagdo do Kaspersky Endpoint Security for Mobile. Para isso, o Web Server pode
usar vérios certificados.

Se a compatibilidade para dispositivo mével estiver desativada, o Servidor da Web usa um dos seguintes
certificados, em ordem de prioridade:

1. Certificado de servidor da web personalizado que vocé especificou manualmente no Console de
Administragéo

2. Certificado do Servidor de Administracdo Comum ("C")

Se a compatibilidade para dispositivo mével estiver habilitada, o Servidor Web usa um dos seguintes certificados,
em ordem de prioridade:

1. Certificado de servidor da web personalizado que vocé especificou manualmente no Console de
Administracéo

2. Certificado mével personalizado

3. Certificado mdvel auto-assinado ("M")
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4. Certificado do Servidor de Administragdo Comum ("C")

Esquemas para o trafego de dados e uso de porta

Esta sec¢do fornece esquemas para o tréfego de dados entre os componentes do Kaspersky Security Center,
aplicativos de seguranga gerenciados e servidores externos sob diversas configuragées. Os esquemas sdo
fornecidos com o nimero de portas que precisam estar disponiveis nos dispositivos locais.

Servidor de Administragao e dispositivos gerenciados dentro de uma rede
de érea local

A figura abaixo mostra o tréfego dos dados se o Kaspersky Security Center estiver implementado somente em
uma rede de érea local (LAN).
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Servidor de Administragdo e dispositivos gerenciados em uma rede de &rea local (LAN)

A figura mostra como diferentes dispositivos gerenciados conectam-se ao Servidor de Administragéo de

diferentes maneiras: diretamente ou via um ponto de distribui¢do. Os pontos de distribuicdo reduzem a carga no
Servidor de Administragdo durante a distribuicdo da atualizagdo e otimizam o trafego de rede. No, entanto, os
pontos de distribuicdo somente sdo necessérios se o numero de dispositivos gerenciados for suficientemente
grande. Se o nUmero de dispositivos gerenciados for pequeno, todos os dispositivos gerenciados recebem as
atualizagdes diretamente do Servidor de Administragéo.
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As setas indicam a iniciagdo do tréfego: cada seta aponta de um dispositivo que inicia a conexdo para o dispositivo
que "responde” a chamada. O nimero da porta e o nome do protocolo usado para a transferéncia dos dados s&o
fornecidos. Cada seta tem uma legenda de nimero e os detalhes sobre o trafego de dados correspondente sdo
como segue:

1. O Servidor de Administracéo envia dados para o banco de dados. Se instalar o Servidor de Administragcéo e o
banco de dados em dispositivos diferentes, vocé deverd disponibilizar as portas necessérias no dispositivo
onde o banco de dados é localizado (por exemplo, porta 3306 para MySQL Server e MariaDB Server ou porta
1433 para Microsoft SQL Server). Consulte a documentagdo do DBMS para obter informagdes relevantes.

2. Solicitagdes para a comunicagao do Servidor de Administragdo sdo transferidas para todos os dispositivos
gerenciados ndo mdveis através da porta 15000 UDP.

Os Agentes de Rede enviam solicitagdes entre si em um dominio de transmissdo. Os dados sdo ent&o enviados
ao Servidor de Administrag&o e sdo usados para definir os limites do dominio de transmissao e para a atribuigdo
automética de pontos de distribuicdo (se esta opgao estiver ativada).

3. As informagdes sobre o desligamento dos dispositivos gerenciados sdo transferidas do Agente de Rede para o
Servidor de Administragdo através da porta 13000 UDP.

4. O Servidor de Administragdo recebe a conexdo dos Agentes de Rede e dos Servidores de Administragéo
secundérios através da porta SSL 13000.

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragdo na sua rede
poderd receber conexdes de Agentes de Rede através da porta 14000 ndo-SSL. O Kaspersky Security Center
também é compativel com a conexdo do Agente de Rede através da porta 14000, embora o uso da porta
13000 SSL é o recomendado.

O ponto de distribuigdo era chamado de "Agente de atualizagdo” nas versdes anteriores do Kaspersky
Security Center.

5. Os dispositivos gerenciados (excetos os dispositivos méveis) requerem a ativagéo através da porta 17000 TCP.
Isso ndo é necessério se o dispositivo tiver seu préprio acesso a Internet; neste caso, o dispositivo envia
diretamente da Internet os dados para os servidores da Kaspersky.

6. O Console de Administragdo com base em MMC envia os dados para o Servidor de Administracdo através da
porta 13291. (O Console de Administragédo pode ser instalado no mesmo dispositivo ou em outro).

7. Aplicativos em um unico dispositivo trocam o trafego local (no Servidor de Administragdo ou em um dispositivo
gerenciado). Nenhuma porta precisa ser aberta.

8. Os dados do Servidor de Administragdo para os servidores da Kaspersky (tal como dados da KSN ou
informacdes sobre licengas) e os dados dos servidores da Kaspersky para o Servidor de Administragao (tal
como atualiza¢gdes do aplicativo e atualizagdes do banco de dados antivirus) sdo transferidos usando o
protocolo HTTPS.

Se vocé ndo desejar que o Servidor de Administragéo tenha acesso a Internet, precisard gerenciar esses dados
manualmente.

9. O Kaspersky Security Center Web Console envia os dados para o Servidor de Administragéo, que pode ser
instalado no mesmo dispositivo ou em um outro, através da porta 13299 TLS.

Servidor de Administragao principal dentro da rede de area local e dois
Servidores de Administracdo secundarios
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A figura abaixo mostra a hierarquia dos Servidores de Administragdo: o Servidor de Administragéo principal esté na
rede de édrea local (LAN). Um Servidor de Administragdo secunddrio encontra-se na zona desmitarilizada (DMZ2);
outros Servidores de Administragcdo secundarios estdo na Internet.
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Hierarquia de Servidores de Administragéo: Servidor de Administragéo principal e dois Servidores de Administragdo secundérios

As setas indicam a iniciagdo do tréfego: cada seta aponta de um dispositivo que inicia a conexdo para o dispositivo
que "responde” a chamada. O nimero da porta e o nome do protocolo usado para a transferéncia dos dados s&o
fornecidos. Cada seta tem uma legenda de nimero e os detalhes sobre o trafego de dados correspondente sdo
como segue:

1. O Servidor de Administracéo envia dados para o banco de dados. Se instalar o Servidor de Administragéo e o
banco de dados em dispositivos diferentes, vocé deverd disponibilizar as portas necessérias no dispositivo
onde o banco de dados é localizado (por exemplo, porta 3306 para MySQL Server e MariaDB Server ou porta
1433 para Microsoft SQL Server). Consulte a documentagao do DBMS para obter informagdes relevantes.

2. Solicitagdes para a comunicagdo do Servidor de Administragdo sdo transferidas para todos os dispositivos
gerenciados ndo moveis através da porta 15000 UDP.

Os Agentes de Rede enviam solicitagcdes entre si em um dominio de transmissdo. Os dados s&o ent&o enviados
ao Servidor de Administrag&o e sdo usados para definir os limites do dominio de transmissao e para a atribuigdo
automética de pontos de distribuicdo (se esta opgao estiver ativada).

3. As informagdes sobre o desligamento dos dispositivos gerenciados sdo transferidas do Agente de Rede para o
Servidor de Administragdo através da porta 13000 UDP.

4. O Servidor de Administragdo recebe a conexdo dos Agentes de Rede e dos Servidores de Administragcéo
secundérios através da porta SSL 13000.

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragdo na sua rede
poderd receber conexdes de Agentes de Rede através da porta 14000 ndo-SSL. O Kaspersky Security Center
também é compativel com a conexdo do Agente de Rede através da porta 14000, embora o uso da porta
13000 SSL é o recomendado.
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O ponto de distribuicdo era chamado de "Agente de atualizagdo” nas versdes anteriores do Kaspersky
Security Center.

5. Os dispositivos gerenciados (excetos os dispositivos méveis) requerem a ativagéo através da porta 17000 TCP.
Isso ndo é necessério se o dispositivo tiver seu préprio acesso a Internet; neste caso, o dispositivo envia
diretamente da Internet os dados para os servidores da Kaspersky.

6. O Console de Administragdo com base em MMC envia os dados para o Servidor de Administracdo através da
porta 13291. (O Console de Administragdo pode ser instalado no mesmo dispositivo ou em outro).

7. Aplicativos em um unico dispositivo trocam o tréfego local (no Servidor de Administragdo ou em um dispositivo
gerenciado). Nenhuma porta precisa ser aberta.

8. Os dados do Servidor de Administragdo para os servidores da Kaspersky (tal como dados da KSN ou
informacgdes sobre licengas) e os dados dos servidores da Kaspersky para o Servidor de Administragao (tal
como atualizagdes do aplicativo e atualizagdes do banco de dados antivirus) séo transferidos usando o
protocolo HTTPS.

Se vocé ndo desejar que o Servidor de Administragédo tenha acesso a Internet, precisard gerenciar esses dados
manualmente.

9. O Kaspersky Security Center 13 Web Console Server envia os dados para o Servidor de Administragdo, que
pode ser instalado no mesmo dispositivo ou em um outro, através da porta 13299 TLS.

9a. O dados do navegador, que esté instalado em um dispositivo separado do administrador, s&o transferidos
ao Kaspersky Security Center 13 Web Console Server através da porta 8080 TLS. O Kaspersky Security
Center 13 Web Console pode ser instalado no Servidor de Administragdo ou em outro dispositivo.

Servidor de Administragao dentro da LAN, dispositivos gerenciados na
Internet, e o TMG em uso

A figura abaixo mostra o tréfego de dados se o Servidor de Administragdo estiver dentro da rede de drea local
(LAN), e os dispositivos gerenciados, incluindo os dispositivos méveis, estiverem na Internet. Nesta figura, o
Microsoft Forefront Threat Management Gateway (TMG) estéd em uso. No entanto, se vocé deseja usar um firewall
corporativo, podera usar outro aplicativo; consulte a documentagao do aplicativo de sua escolha para obter
detalhes.
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Servidor de Administragdo em uma rede de area local; os dispositivos gerenciados se conectam ao Servidor de Administragado através do Microsoft
Forefront Threat Management Gateway

Este esquema de implementagéo é recomendado se vocé ndo deseja que os dispositivos mdveis se conectem ao
Servidor de Administragdo diretamente e ndo deseja atribuir um gateway de conexdo na DMZ.

As setas indicam a iniciagdo do tréfego: cada seta aponta de um dispositivo que inicia a conexdo para o dispositivo
que "responde” a chamada. O nimero da porta e o nome do protocolo usado para a transferéncia dos dados sé&o
fornecidos. Cada seta tem uma legenda de nimero e os detalhes sobre o trafego de dados correspondente sédo
como segue:

1. O Servidor de Administracdo envia dados para o banco de dados. Se instalar o Servidor de Administragéo e o
banco de dados em dispositivos diferentes, vocé devera disponibilizar as portas necessérias no dispositivo
onde o banco de dados é localizado (por exemplo, porta 3306 para MySQL Server e MariaDB Server ou porta
1433 para Microsoft SQL Server). Consulte a documentagdo do DBMS para obter informagdes relevantes.

2. Solicitagbes para a comunicagao do Servidor de Administragdo sdo transferidas para todos os dispositivos
gerenciados ndo mdveis através da porta 15000 UDP.

Os Agentes de Rede enviam solicitagdes entre siem um dominio de transmissdo. Os dados s&o ent&o enviados
ao Servidor de Administrag&o e sdo usados para definir os limites do dominio de transmissdo e para a atribuigdo
automética de pontos de distribuicdo (se esta opgao estiver ativada).

3. As informagdes sobre o desligamento dos dispositivos gerenciados séo transferidas do Agente de Rede para o
Servidor de Administracéo através da porta 13000 UDP.

4. O Servidor de Administracdo recebe a conexdo dos Agentes de Rede e dos Servidores de Administracdo
secundérios através da porta SSL 13000.

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragdo na sua rede
poderé receber conexdes de Agentes de Rede através da porta 14000 ndo-SSL. O Kaspersky Security Center
também é compativel com a conexdo do Agente de Rede através da porta 14000, embora o uso da porta
13000 SSL é o recomendado.

O ponto de distribui¢do era chamado de "Agente de atualizagdo” nas versdes anteriores do Kaspersky
Security Center.

5. Os dispositivos gerenciados (excetos os dispositivos mdveis) requerem a ativagdo através da porta 177000 TCP.
Isso ndo é necessaério se o dispositivo tiver seu préprio acesso a Internet; neste caso, o dispositivo envia
diretamente da Internet os dados para os servidores da Kaspersky.

6. O Console de Administragdo com base em MMC envia os dados para o Servidor de Administragdo através da
porta 13291. (O Console de Administragdo pode ser instalado no mesmo dispositivo ou em outro).

7. Aplicativos em um unico dispositivo trocam o tréfego local (no Servidor de Administragdo ou em um dispositivo
gerenciado). Nenhuma porta precisa ser aberta.

8. Os dados do Servidor de Administragdo para os servidores da Kaspersky (tal como dados da KSN ou
informagdes sobre licengas) e os dados dos servidores da Kaspersky para o Servidor de Administragao (tal
como atualizagdes do aplicativo e atualizagdes do banco de dados antivirus) sdo transferidos usando o
protocolo HTTPS.

Se vocé ndo desejar que o Servidor de Administragdo tenha acesso a Internet, precisara gerenciar esses dados
manualmente.

9. O Kaspersky Security Center 13 Web Console Server envia os dados para o Servidor de Administragéo, que
pode ser instalado no mesmo dispositivo ou em um outro, através da porta 13299 TLS.
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9a. O dados do navegador, que esté instalado em um dispositivo separado do administrador, sdo transferidos
ao Kaspersky Security Center 13 Web Console Server através da porta 8080 TLS. O Kaspersky Security
Center 13 Web Console pode ser instalado no Servidor de Administragdo ou em outro dispositivo.

10. Somente para dispositivos Android: os dados do Servidor de Administragdo s&o transferidos para os servidores
da Google. Esta conexdo € usada para notificar os dispositivos mdveis Android de que precisam se conectar ao
Servidor de Administragdo. As notificagdes push sdo enviadas para os dispositivos méveis.

1. Somente para dispositivos mdéveis Android: as notificagdes push dos servidores da Google sdo enviadas para o
dispositivo mével. Esta conexdo é usada para notificar os dispositivos méveis de que precisam se conectar ao
Servidor de Administragao.

12. Somente para dispositivos mdveis iOS: os dados do Servidor de MDM do iOS s&o transferidos para os
servidores Apple Push Notification. As notificagdes push sdo enviadas para os dispositivos méveis.

13. Somente para dispositivos méveis iOS: as notificagdes push sdo enviadas dos servidores da Apple para o
dispositivo mével. Esta conexdo € usada para notificar os dispositivos méveis iOS de que precisam se conectar
ao Servidor de Administrag&o.

14. Somente para dispositivos mdveis: os dados do aplicativo gerenciado sdo transferidos para o Servidor de
Administragdo (ou para o gateway de conexdo) através da porta 13292 /13293 TLS —diretamente ao através de
um Microsoft Forefront Threat Management Gateway (TMG).

15. Somente para dispositivos mdveis: os dados do dispositivo mével sdo transferidos para a infraestrutura da
Kaspersky.
15a. Se o dispositivo mdével ndo tiver acesso a Internet, os dados sdo transferidos para o Servidor de

Administragdo através da porta 17100, e o Servidor de Administragdo os envia para a infraestrutura da
Kaspersky; no entanto, este cendrio é raramente usado.

16. Solicitagdes por pacotes feitas por dispositivos gerenciados, incluindo dispositivos méveis, sdo transferidas
para o Servidor da Web, que estd no mesmo dispositivo onde estd o Servidor de Administragéo.

17. Somente para dispositivos iOS: os dados do dispositivo mével sdo transferidos através da porta 443 TLS para
o Servidor de MDM do iOS, que esté no mesmo dispositivo que o Servidor de Administragao.

Servidor de Administragdo dentro da LAN, dispositivos gerenciados na
Internet, e o gateway de conexdo em uso

A figura abaixo exibe o tréfego de dados caso o Servidor de Administragdo esteja dentro da rede de &rea local
(LAN), e se os dispositivos gerenciados (incluindo os dispositivos mdveis) estiverem na Internet. O gateway de
conexao esta em uso.

Este esquema de implementagéo é recomendado se vocé ndo deseja que os dispositivos mdveis se conectem ao

Servidor de Administragcdo diretamente e ndo deseja usar um Microsoft Forefront Threat Management Gateway
(TMG) ou um Firewall corporativo.
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Gerenciar dispositivos méveis conectados com o Servidor de Administragdo através de um gateway de conexao

Nesta figura, os dispositivos gerenciados estdo conectados com o Servidor de Administragdo através de um
gateway de conexdo que estd localizado na DMZ. Nenhum TMG ou firewall corporativo estd em uso.

As setas indicam a iniciagdo do tréfego: cada seta aponta de um dispositivo que inicia a conexdo para o dispositivo
que "responde” a chamada. O ndmero da porta e o nome do protocolo usado para a transferéncia dos dados s&o
fornecidos. Cada seta tem uma legenda de nimero e os detalhes sobre o trafego de dados correspondente sdo
como segue:

1. O Servidor de Administracéo envia dados para o banco de dados. Se instalar o Servidor de Administragéo e o
banco de dados em dispositivos diferentes, vocé devera disponibilizar as portas necessérias no dispositivo
onde o banco de dados é localizado (por exemplo, porta 3306 para MySQL Server e MariaDB Server ou porta
1433 para Microsoft SQL Server). Consulte a documentagao do DBMS para obter informagdes relevantes.

2. Solicitagdes para a comunicagdo do Servidor de Administragdo sdo transferidas para todos os dispositivos
gerenciados ndo moveis através da porta 15000 UDP.

Os Agentes de Rede enviam solicitagcdes entre si em um dominio de transmissdo. Os dados s&o ent&o enviados
ao Servidor de Administrag&o e sdo usados para definir os limites do dominio de transmissao e para a atribuigdo
automética de pontos de distribuicdo (se esta opgao estiver ativada).

3. As informagdes sobre o desligamento dos dispositivos gerenciados sdo transferidas do Agente de Rede para o
Servidor de Administragdo através da porta 13000 UDP.

4. O Servidor de Administragédo recebe a conexdo dos Agentes de Rede e dos Servidores de Administragéo
secundérios através da porta SSL 13000.

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragédo na sua rede
poderd receber conexdes de Agentes de Rede através da porta 14000 ndo-SSL. O Kaspersky Security Center
também é compativel com a conexdo do Agente de Rede através da porta 14000, embora o uso da porta
13000 SSL é o recomendado.

O ponto de distribuicdo era chamado de "Agente de atualizagdo” nas versdes anteriores do Kaspersky
Security Center.

5. Os dispositivos gerenciados (excetos os dispositivos méveis) requerem a ativagéo através da porta 17000 TCP.
Isso ndo é necessério se o dispositivo tiver seu préprio acesso a Internet; neste caso, o dispositivo envia
diretamente da Internet os dados para os servidores da Kaspersky.

6. O Console de Administragdo com base em MMC envia os dados para o Servidor de Administracdo através da
porta 13291. (O Console de Administragdo pode ser instalado no mesmo dispositivo ou em outro).

7. Aplicativos em um unico dispositivo trocam o tréfego local (no Servidor de Administragdo ou em um dispositivo
gerenciado). Nenhuma porta precisa ser aberta.

8. Os dados do Servidor de Administragdo para os servidores da Kaspersky (tal como dados da KSN ou
informacgdes sobre licengas) e os dados dos servidores da Kaspersky para o Servidor de Administragéo (tal
como atualiza¢gdes do aplicativo e atualizagdes do banco de dados antivirus) sdo transferidos usando o
protocolo HTTPS.

Se vocé ndo desejar que o Servidor de Administragédo tenha acesso a Internet, precisard gerenciar esses dados
manualmente.

9. O Kaspersky Security Center 13 Web Console Server envia os dados para o Servidor de Administragdo, que
pode ser instalado no mesmo dispositivo ou em um outro, através da porta 13299 TLS.
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9a. O dados do navegador, que esté instalado em um dispositivo separado do administrador, sdo transferidos
ao Kaspersky Security Center 13 Web Console Server através da porta 8080 TLS. O Kaspersky Security
Center 13 Web Console pode ser instalado no Servidor de Administragdo ou em outro dispositivo.

10. Somente para dispositivos Android: os dados do Servidor de Administragdo s&o transferidos para os servidores
da Google. Esta conexdo € usada para notificar os dispositivos mdveis Android de que precisam se conectar ao
Servidor de Administragdo. As notificagdes push s&o enviadas para os dispositivos méveis.

1. Somente para dispositivos mdéveis Android: as notificagdes push dos servidores da Google sdo enviadas para o
dispositivo mével. Esta conexdo é usada para notificar os dispositivos méveis de que precisam se conectar ao
Servidor de Administragao.

12. Somente para dispositivos mdveis iOS: os dados do Servidor de MDM do iOS s&o transferidos para os
servidores Apple Push Notification. As notificagdes push sdo enviadas para os dispositivos méveis.

13. Somente para dispositivos méveis iOS: as notificagdes push sdo enviadas dos servidores da Apple para o
dispositivo mével. Esta conexdo € usada para notificar os dispositivos méveis iOS de que precisam se conectar
ao Servidor de Administrag&o.

14. Somente para dispositivos mdveis: os dados do aplicativo gerenciado sdo transferidos para o Servidor de
Administragdo (ou para o gateway de conexdo) através da porta 13292 /13293 TLS —diretamente ao através de
um Microsoft Forefront Threat Management Gateway (TMG).

15. Somente para dispositivos mdveis: os dados do dispositivo mével sdo transferidos para a infraestrutura da
Kaspersky.

15a. Se o dispositivo mdvel ndo tiver acesso a Internet, os dados sdo transferidos para o Servidor de
Administragdo através da porta 17100, e o Servidor de Administragdo os envia para a infraestrutura da
Kaspersky; no entanto, este cendrio é raramente usado.

16. Solicitagdes por pacotes feitas por dispositivos gerenciados, incluindo dispositivos méveis, sdo transferidas
para o Servidor da Web, que estd no mesmo dispositivo onde estd o Servidor de Administragéo.

17. Somente para dispositivos iOS: os dados do dispositivo mével sdo transferidos através da porta 443 TLS para
o Servidor de MDM do iOS, que esté no mesmo dispositivo que o Servidor de Administragao.

Servidor de Administragéo dentro do DMZ, dispositivos gerenciados na
Internet

A figura abaixo mostra o tréfego de dados se o Servidor de Administragdo estiver dentro da zona desmitarilizada
(DM2), e os dispositivos gerenciados, incluindo os dispositivos méveis, estiverem na Internet.
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O Servidor de Administragdo na DMZ, dispositivos méveis gerenciados na Internet

Nesta figura, nenhum gateway de conexao estd em uso: os dispositivos méveis se conectam diretamente ao
Servidor de Administrag&o.

As setas indicam a iniciagdo do trafego: cada seta aponta de um dispositivo que inicia a conexdo para o dispositivo
que "responde” a chamada. O nimero da porta e o nome do protocolo usado para a transferéncia dos dados sé&o
fornecidos. Cada seta tem uma legenda de nimero e os detalhes sobre o trafego de dados correspondente sdo
como segue:

1. O Servidor de Administrac&o envia dados para o banco de dados. Se instalar o Servidor de Administragéo e o
banco de dados em dispositivos diferentes, vocé devera disponibilizar as portas necessérias no dispositivo
onde o banco de dados é localizado (por exemplo, porta 3306 para MySQL Server e MariaDB Server ou porta
1433 para Microsoft SQL Server). Consulte a documentagao do DBMS para obter informagdes relevantes.

2. Solicitagdes para a comunicagdo do Servidor de Administragdo sdo transferidas para todos os dispositivos
gerenciados ndo mdveis através da porta 15000 UDP.

Os Agentes de Rede enviam solicitagdes entre si em um dominio de transmissdo. Os dados s&o entédo enviados
ao Servidor de Administrag&o e sdo usados para definir os limites do dominio de transmissdo e para a atribuicéo
automatica de pontos de distribuicdo (se esta opgao estiver ativada).

3. As informag&es sobre o desligamento dos dispositivos gerenciados séo transferidas do Agente de Rede para o
Servidor de Administragdo através da porta 13000 UDP.

4. O Servidor de Administragdo recebe a conexdo dos Agentes de Rede e dos Servidores de Administragdo
secundérios através da porta SSL 13000.

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragdo na sua rede
poderd receber conexdes de Agentes de Rede através da porta 14000 ndo-SSL. O Kaspersky Security Center
também é compativel com a conexdo do Agente de Rede através da porta 14000, embora o uso da porta
13000 SSL é o recomendado.

O ponto de distribuicdo era chamado de "Agente de atualizagdo” nas versdes anteriores do Kaspersky
Security Center.

4a. Um gateway de conexdo na DMZ também recebe a conexdo do Servidor de Administragdo através da porta
SSL 13000. Como um gateway de conexdo na DMZ n&o pode alcangar as portas do Servidor de Administragao,
o Servidor de Administragéo cria e mantém uma conexdo de sinal permanente com um gateway de conexdo. A
conexdo de sinal ndo é usada para transferéncia de dados, mas apenas para enviar um convite para a interagao
de rede. Quando o gateway de conexdo precisa se conectar ao Servidor, notifica o Servidor por meio dessa
conexdo de sinal e, em seguida, o Servidor cria a conexdo necesséria para a transferéncia de dados.

Os dispositivos fora do escritério também se conectam ao gateway de conexdo por meio da porta SSL 13000.

5. Os dispositivos gerenciados (excetos os dispositivos méveis) requerem a ativagéo através da porta 17000 TCP.
Isso ndo é necessério se o dispositivo tiver seu préprio acesso a Internet; neste caso, o dispositivo envia
diretamente da Internet os dados para os servidores da Kaspersky.

6. O Console de Administragdo com base em MMC envia os dados para o Servidor de Administragdo através da
porta 13291. (O Console de Administragdo pode ser instalado no mesmo dispositivo ou em outro).

7. Aplicativos em um Unico dispositivo trocam o tréfego local (no Servidor de Administragdo ou em um dispositivo
gerenciado). Nenhuma porta precisa ser aberta.

8. Os dados do Servidor de Administragdo para os servidores da Kaspersky (tal como dados da KSN ou
informagdes sobre licengas) e os dados dos servidores da Kaspersky para o Servidor de Administragéo (tal
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como atualizagdes do aplicativo e atualizagdes do banco de dados antivirus) séo transferidos usando o
protocolo HTTPS.

Se vocé ndo desejar que o Servidor de Administragdo tenha acesso a Internet, precisara gerenciar esses dados
manualmente.

9. O Kaspersky Security Center 13 Web Console Server envia os dados para o Servidor de Administragéo, que
pode ser instalado no mesmo dispositivo ou em um outro, através da porta 13299 TLS.

9a. O dados do navegador, que esté instalado em um dispositivo separado do administrador, sdo transferidos
ao Kaspersky Security Center 13 Web Console Server através da porta 8080 TLS. O Kaspersky Security
Center 13 Web Console pode ser instalado no Servidor de Administragdo ou em outro dispositivo.

10. Somente para dispositivos Android: os dados do Servidor de Administragdo s&o transferidos para os servidores
da Google. Esta conexdo é usada para notificar os dispositivos méveis Android de que precisam se conectar ao
Servidor de Administragdo. As notificagdes push sdo enviadas para os dispositivos méveis.

1. Somente para dispositivos mdveis Android: as notificagdes push dos servidores da Google sdo enviadas para o
dispositivo mdvel. Esta conexdo é usada para notificar os dispositivos mdveis de que precisam se conectar ao
Servidor de Administragéo.

12. Somente para dispositivos mdveis iOS: os dados do Servidor de MDM do iOS sao transferidos para os
servidores Apple Push Notification. As notificagdes push sdo enviadas para os dispositivos méveis.

13. Somente para dispositivos méveis iOS: as notificagdes push sdo enviadas dos servidores da Apple para o
dispositivo mével. Esta conexdo é usada para notificar os dispositivos méveis iOS de que precisam se conectar
ao Servidor de Administragao.

14. Somente para dispositivos mdveis: os dados do aplicativo gerenciado sdo transferidos para o Servidor de
Administragdo (ou para o gateway de conexdo) através da porta 13292 /13293 TLS —diretamente ao através de
um Microsoft Forefront Threat Management Gateway (TMG).

15. Somente para dispositivos mdveis: os dados do dispositivo mével sdo transferidos para a infraestrutura da
Kaspersky.

15a. Se o dispositivo mdével ndo tiver acesso a Internet, os dados sdo transferidos para o Servidor de
Administragéo através da porta 17100, e o Servidor de Administragdo os envia para a infraestrutura da
Kaspersky; no entanto, este cendrio é raramente usado.

16. Solicitagdes por pacotes feitas por dispositivos gerenciados, incluindo dispositivos méveis, sdo transferidas
para o Servidor da Web, que estd no mesmo dispositivo onde estd o Servidor de Administragéo.

17. Somente para dispositivos iOS: os dados do dispositivo mével sdo transferidos através da porta 443 TLS para
o Servidor de MDM do iOS, que esté no mesmo dispositivo que o Servidor de Administragao.

Interagdo dos componentes e aplicativos de seguranca do Kaspersky
Security Center: mais informagdes

Esta secdo fornece os esquemas para a interagdo de componentes do Kaspersky Security Center e aplicativos de
segurancga gerenciados. Os esquemas fornecem os nimeros das portas que devem estar disponiveis e os nomes
dos processos que abrem aquelas portas.

Convencgdes usadas em esquemas de interacdo
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A tabela a seguir fornece as convengdes usadas através dos esquemas.

Convengdes de documentos

icone Significado

:::: Servidor de Administragéo
s

Servidor de Administracao secundario

DBMS

O dispositivo cliente (que tem o Agente de Rede e um aplicativo da familia do Kaspersky Endpoint
=== Security instalado, ou tem um aplicativo de seguranca diferente instalado que o Kaspersky Security
Center pode gerenciar)

Gateway de conexdo

C—ad
- Ponto de distribuicdo
]

O dispositivo cliente mével com o Kaspersky Security for Mobile

Navegador no dispositivo do usuério

Processo em execugdo no dispositivo e abrir uma porta

s Porta e seu nimero

o—

— Trafego TCP (a diregdo da seta mostra a dire¢do do fluxo de trafego)
Tréafego UDP (a diregdo da seta mostra a diregédo do fluxo de tréfego)

— Chamar o COM

mmm)  Transporte de DBMS

~N
J

Limite de DMZ

Servidor de Administracdo e DBMS

Os dados do Servidor de Administragéo s&o inseridos no banco de dados SQL Server, MySQL e MariaDB.

i | —

uon

klserver

Servidor de Administragcdo e DBMS
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Se instalar o Servidor de Administragdo e o banco de dados em dispositivos diferentes, vocé devera
disponibilizar as portas necessérias no dispositivo onde o banco de dados € localizado (por exemplo, porta
3306 para MySQL Server e MariaDB Server ou porta 1433 para Microsoft SQL Server). Consulte a
documentagdo do DBMS para obter informagdes relevantes.

Servidor de Administragcdo e Console de Administracao

T:::
TH:::
o HH:::
g 13291 »on
TLS
mmc mp O—| kiserver

Servidor de Administragéo e Console de Administragao

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Servidor de Administragédo e Console de Admnistragao (tréfego)

Dispositivo Numeroda Nome do processo que Protocolo TLS Propésito da porta
porta abre a porta
Servidor de 13291 klserver TCP Sim Receber conexdes do
Administracéo Console de Administragéo

Servidor de Administragao e dispositivo cliente: Gerenciar o aplicativo de
seguranga

O Servidor de Administragdo recebe a conexdo dos Agentes de Rede através da porta SSL 13000 (veja a figura
abaixo).

TIIEE
IS
\ IIHE
Ll 15000 20

UDpP
kinagent [0 klserver

13000
SSL

Servidor de Administragdo e dispositivo cliente: gerenciando o aplicativo de seguranga, conexao através da porta 13000 (recomendado)

Se vocé usou uma versao anterior do Kaspersky Security Center, o Servidor de Administragdo na sua rede podera
receber conexdes de Agentes de Rede através da porta ndo SSL 14000 (veja a figura abaixo). O Kaspersky
Security Center 13 também suporta a conexdo de Agente de Rede através da porta 14000, embora o uso da porta
SSL 13000 é o recomendado.
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i

15000
UDP

kinagent [0

TH:::
1:::
11
womo

klserver

I 14000

Servidor de Administragdo e dispositivo cliente: gerenciando o aplicativo de seguranga, conexdo através da porta 14000 (seguran¢a mais baixa)

Para obter a clarificagdo dos esquemas, consulte a tabela abaixo.

Servidor de Administragéo e dispositivo cliente: Gerenciar o aplicativo de segurancga (tréfego)

Dispositivo

Agente de
Rede

Servidor de
Administragcéo

Servidor de
Administracao

Ndmero Nome do processo Protocolo TLS
da porta que abre a porta (somente
para TCP)
15000 klnagent UbP Null
13000 klserver TCP Sim
14000 klserver TCP Nao

Propésito da porta

Multicasting para
Agente de Rede

Receber conexdes
dos Agentes de Rede

Receber conexdes
dos Agentes de Rede

Atualizar o software em um dispositivo cliente através de uma ponto de

distribuicao

L
=

kinagent

Atualizar o software em um dispositivo cliente através de uma ponto de distribuigdo

TLS
- O—
kinagent
g O
15000
Uppe

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Atualizar o software através de um ponto de distribuigéo (tréfego)

Dispositivo
Agente de

Rede

Ponto de
distribuicdo

Numero  Nome do processo

da porta abre a porta
15000 klnagent
13000 klnagent

que Protocolo TLS (somente

UbP

TCP
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Null

Sim

Propésito da porta

Multicasting para
Agente de Rede

Receber conexdes dos
Agentes de Rede



Hierarquia de Servidores de Administracéo: Servidor de Administragao
principal e Servidor de Administragéo secundario

O esquema (veja a figura abaixo) mostra como usar a porta 13000 para assegurar a interagédo entre os Servidores
de Administragdo combinados em uma hierarquia.

Ao combinar dois Servidores de Administragdo em uma hierarquia, assegure-se de que a porta 13291 esteja
acessivel em ambos os Servidores de Administragdo. O Console de Administragcdo conecta-se ao Servidor de
Administragdo através da porta 13291.

Subsequentemente, quando os Servidores de Administragdo sdo combinados em uma hierarquia, vocé pode
administrar ambos usando o Console de Administragdo conectado ao Servidor de Administragdo principal.
Portanto, a acessibilidade da porta 13291 do Servidor de Administrag&o principal € o Unico prerrequisito.

IIHE
TITHE
TITHE
13000 non

LS

kiserver | mmmp Q= kiserver

Hierarquia de Servidores de Administragéo: Servidor de Administrag@o principal e Servidor de Administragdo secundério

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Hierarquia de Servidores de Administragéo (tréfego)

Dispositivo Numero Nome do processo  Protocolo TLS Propdsito da porta
da porta que abre a porta
Servidor de 13000 klserver TCP Sim Receber conexdes dos
Administragéo Servidores de Administragdo
principal secundarios

Hierarquia de Servidores de Administragdo com um Servidor de
Administragcdo secundario na DMZ

(1N
(1N
(LI
non

13000

LS

Kiserver [=——0 4mmm| Kkiserver

Hierarquia de Servidores de Administragdo com um Servidor de Administragdo secundéario na DMZ

O esquema mostra uma hierarquia de Servidores de Administragdo nos quais o Servidor de Administragéo
secundario localizado na DMZ recebe uma conexdo do Servidor de Administragdo principal (consulte a tabela
abaixo para obter explicagdes sobre o esquema). Ao combinar dois Servidores de Administragdo em uma
hierarquia, assegure-se de que a porta 13291 esteja acessivel em ambos os Servidores de Administragdo. O
Console de Administragdo conecta-se ao Servidor de Administragdo através da porta 13291.
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Subsequentemente, quando os Servidores de Administragdo sdo combinados em uma hierarquia, vocé pode
administrar ambos usando o Console de Administragdo conectado ao Servidor de Administrag&o principal.
Portanto, a acessibilidade da porta 13291 do Servidor de Administragéo principal é o Unico prerrequisito.

Hierarquia de Servidores de Administragdo com um Servidor de Administragdo de secundério na DMZ (tréfego)

Dispositivo Numero Nome do processo  Protocolo TLS Propdsito da porta
da porta que abre a porta
Servidor de 13000 klserver TCP Sim Recebendo conexdes do
Administracéo Servidor de Administragcéo
secunddrio principal

Servidor de Administragdo, um gateway de conexao em um segmento da
rede e um dispositivo cliente

TH:::
1
2 L 1
(o] 13000 il 13000 LS8
TLS TLS
kinagent | mmmp Q= kinagent | mmmp Q= Kiserver

Servidor de Administragdo, um gateway de conexdo em um segmento da rede e um dispositivo cliente

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Servidor de Administragdo, um gateway de conexdo em um segmento da rede e um dispositivo cliente (tréfego)

Dispositivo Numero da Nome do processo que  Protocolo TLS Propdsito da porta
porta abre a porta
Servidor de 13000 klserver TCP Sim Receber conexdes dos
Administragéo Agentes de Rede
Agente de Rede 13000 kinagent TCP Sim Receber conexdes dos
Agentes de Rede

Servidor de Administragao e dois dispositivos na DMZ: um gateway de
conexao e um dispositivo cliente

4 '
TH:::
T
M M T
[ i om

kinagent kinagent klserver
13000
TLS
. v

Servidor de Administragdo com um gateway de conexdo e um dispositivo cliente em DMZ

100



Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Servidor de Administragdo com um gateway de conexdo em um segmento da rede e um dispositivo cliente (tréfego)

Dispositivo Nimeroda Nome do processo que abre Protocolo TLS Propésito da porta
porta aporta

Agente de 13000 klnagent TCP Sim Receber conexdes dos

Rede Agentes de Rede

Servidor de Administragao e Kaspersky Security Center 13 Web Console

T2
(LI
(LT
oo

13299
TLS

—q Kiserver [==0
8080
TLS
mmm) O— Nodejs

Servidor de Administragdo e Kaspersky Security Center 13 Web Console

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Servidor de Administragdo e Kaspersky Security Center 13 Web Console (tréfego)

Dispositivo Numero Nome do Protocolo TLS Propésito da porta
da processo
porta que abre a
porta
Servidor de Administracado 13299 klserver TCP Sim Receber conexdes do

Kaspersky Security Center 13
Web Console para o Servidor
de Administragdo através do

OpenAPI
Kaspersky Security Center 8080 Node,s: TCP Sim Receber conexdes do
13 Web Console Server ou JavaScript Kaspersky Security Center 13
Servidor de Administracao do lado do Web Console

servidor

O Kaspersky Security Center 13 Web Console pode ser instalado no Servidor de Administragdo ou em outro
dispositivo.

Ativar e gerenciar o aplicativo de seguranga em um dispositivo mével

= 1L
(1N
(1N
[+ = |

O== Kkiserver

O— klactprx
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Ativar e gerenciar o aplicativo de seguranga em um dispositivo mével

Para esclarecimentos sobre o esquema, consulte a tabela abaixo.

Ativar e gerenciar o aplicativo de seguranga em um dispositivo mével (tréfego)

Dispositivo Nimero Nome do processo Protocolo TLS Propésito da porta
daporta  que abre aporta

Servidor de 13292 klserver TCP Sim Configurar as conexdes do Console
Administragéo de Administragdo ao Servidor de
Administragcéo

Servidor de 17100 klserver TCP Sim Recebendo conexdes para a ativagédo
Administragéo do aplicativo de dispositivos méveis

Implementagao de melhores praticas

O Kaspersky Security Center é um aplicativo distribuido. O Kaspersky Security Center suporta os seguintes
aplicativos:

e Servidor de Administragdo — o componente principal, projetado para gerenciar os dispositivos de uma
organizagdo e armazenar dados em um DBMS.

e Console de Administragdo — a ferramenta bésica do administrador. A Console de Administracdo é fornecido
junto com o Servidor de Administragdo, mas também pode ser instalado individualmente em um ou diversos
dispositivos executados pelo administrador.

e Agente de Rede — projetado para gerenciar o aplicativo de seguranga instalado em um dispositivo, assim como
obter informagdes sobre esse dispositivo e transferir essas informagdes para o Servidor de Administrag&o. Os
Agentes de Rede sdo instalados em dispositivos de uma organizagao.

A implementagéo do Kaspersky Security Center em uma rede da organizagdo é executada como segue:
¢ Instalagdo do Servidor de Administragéo
* Instalagdo do Console de Administragdo no dispositivo do administrador

* Instalagdo do Agente de Rede e do aplicativo de seguranga em dispositivos da empresa

Preparacao para implementacao

Esta se¢do descreve as etapas que vocé deve seguir antes de implementar o Kaspersky Security Center.

Planejar a implementacao do Kaspersky Security Center

Esta sec¢ao fornece informagdes sobre as opgdes mais convenientes para a implementagdo de componentes do
Kaspersky Security Center em uma rede da organizagdo dependendo dos seguintes critérios:

* Numero total de dispositivos
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e As unidades (escritdrios locais, filiais) que s@o separadas de forma organizacional ou geogréfica
e Separar as redes conectadas por canais estreitos

e Necessério fornecer acesso a Internet ao Servidor de Administracéo

Esquemas tipicos para implementacéo do sistema de protecao

Esta se¢do descreve os esquemas padrédo de implementagdo de um sistema de protegdo em uma rede corporativa
usando o Kaspersky Security Center.

O sistema deve ser protegido contra qualquer tipo de acesso ndo autorizado. Recomendamos que vocé instale
todas as atualizagdes de seguranca disponiveis para o sistema operacional antes de instalar o aplicativo em seu
dispositivo e de proteger fisicamente o(s) Servidor(es) de Administragéo e o(s) ponto(s) de distribuicdo.

Vocé pode usar o Kaspersky Security Center para implementar um sistema de protecdo em uma rede corporativa
por meio dos seguintes esquemas de implementagao:

¢ |Implemente um sistema de protec&o através do Kaspersky Security Center, usando uma das seguintes formas:
e Através do Console de Administracao
e Através do Kaspersky Security Center 13 Web Console

Os aplicativos Kaspersky sdo automaticamente instalados em dispositivos cliente, os quais, por sua vez, sdo
automaticamente conectados ao Servidor de Administragédo usando o Kaspersky Security Center.

O esquema de implementagdo bésico € aimplementac¢do de um sistema de protegéo através do Console de
Administragdo. Usar o Kaspersky Security Center 13 Web Console permite iniciar a instalagéo de aplicativos
Kaspersky a partir de um navegador.

* |Implemente um sistema de prote¢do manualmente usando os pacotes de instalagdo independentes gerados
pelo Kaspersky Security Center.

Ainstalagdo de aplicativos Kaspersky em dispositivos cliente e na estagéo de trabalho do administrador é
executada manualmente; as configuragdes para a conexdo dos dispositivos cliente ao Servidor de
Administragdo sdo especificadas durante a instalagdo do Agente de Rede.

Este método de implementagédo é recomendado nos casos quando a instalagdo remota nédo for possivel.

O Kaspersky Security Center também lhe permite implementar seu sistema de prote¢do usando as politicas
de grupo® do Microsoft Active Directory.

Sobre o planejamento da implementacado do Kaspersky Security Center em uma rede da
organizagao
Um Servidor de Administragdo pode suportar um méaximo de 100.000 dispositivos. Se o nimero total de

dispositivos na rede de uma organizagdo exceder 100.000, multiplos Servidores de Administragdo devem ser
implementados na rede e combinados em uma hierarquia para o gerenciamento centralizado conveniente.
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Se uma organizagao incluir escritdrios locais remotos de larga escala (filiais) com os seus préprios administradores,
é util implementar Servidores de Administragao naqueles escritdrios. De outra forma, aqueles escritérios devem
ser exibidos como redes desanexadas conectadas por canais de baixa produtividade, consulte a segédo
"Configuragdo padrdo: alguns escritérios de larga escala dirigidos pelos seus préprios administradores”.

Ao usar redes desanexadas conectadas com canais estreitos, o trafego pode ser poupado ao atribuir um ou
diversos Agentes de Rede para atuar como pontos de distribuigdo (consulte tabela para o célculo do nimero de
pontos de distribui¢cdo). Nesse caso, todos os dispositivos em uma rede desanexada recuperam as atualizagdes
desses centros de atualizagéo locais. Os pontos de distribuicdo reais podem baixar as atualizagdes do Servidor de
Administragdo (cenério padrdo) e de servidores da Kaspersky na Internet (consulte a se¢édo "Configuragdo padréo:
multiplos pequenos escritdrios remotos”).

A secao "Configuracdes padrdo do Kaspersky Security Center” fornece descri¢des detalhadas das configuragdes
padrdo do Kaspersky Security Center. Ao planejar a implementagéo, selecione a configuragcdo padrdo mais
adequada, dependendo da estrutura da organizagao.

Na etapa do planejamento da implementacgao, a atribui¢do do certificado especial X.509 ao Servidor de
Administragdo deve considerada. A atribuigdo do certificado X.509 ao Servidor de Administragdo pode ser (til nos
seguintes casos (lista parcial):

* Inspecionar trafego da camada do soquete seguro (SSL) por meio de um proxy de terminagdo SSL ou para usar
um proxy reverso

* Integragdo com a infraestrutura de chaves publicas (PKI) de uma organizagéo
e Especificagdo dos valores necessérios nos campos do certificado

* Fornecer a forga de criptografia necessaria de um certificado

Selecionar uma estrutura para a protegao de uma empresa

A selegdo de uma estrutura para a protegdo de uma organizagdo é definida pelos seguintes fatores:
* Topologia de rede da organizacgéo.
e Estrutura organizacional.
e Numero de funcionérios responséveis pela prote¢do da rede e alocagéo de suas responsabilidades.
* Recursos de hardware que podem ser alocados para os componentes de gerenciamento da protegao.

* A produtividade dos canais de comunicagdo que pode ser alocada para manter a operagdo dos componentes
de protecao na rede da organizagéo.

e Limites de tempo para execugdo de operagdes administrativas criticas na rede da organizagdo. As operagdes
administrativas criticas incluem, por exemplo, a distribuicdo das atualizagdes para os bancos de dados antivirus
e a modificagdo de politicas para dispositivos cliente.

Ao selecionar uma estrutura de protegao, recomenda-se inicialmente estimar a rede existente e os recursos de
hardware disponiveis que podem ser usados para a operagéo de um sistema de protegado centralizado.

Para analisar a rede e infraestrutura de hardware, recomenda-se que vocé siga o processo abaixo:

1. Definir as configuragdes seguintes da rede na qual a protegéo serd implementada:
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Numero de segmentos de rede.

A velocidade dos canais de comunicagéo entre os segmentos de rede individuais.

Numero de dispositivos gerenciados em cada um dos segmentos da rede.

Informagédo de cada canal de comunicagdo que pode ser alocada para manter a operagao da protegao.

2. Determinar o tempo méximo permitido para a execugéo das principais operacdes administrativas para todos os
dispositivos gerenciados.

3. Analisar as informagdes das etapas 1e 2, assim como os dados do teste de carga do sistema de administragdo.
Com base na anélise, responda as seguintes perguntas:

e [ possivel servir todos os clientes com um Unico Servidor de Administragéo ou é necessério uma hierarquia
de Servidores de Administragdo?

e Qual a configuragdo de hardware dos Servidores de Administragdo que é necesséria para processar todos
os clientes dentro dos limites de tempo especificados no etapa 27

e E necessdrio usar pontos de distribuicdo para reduzir a carga nos canais de comunicag&o?

Apds obter as respostas para a etapa 3 acima, vocé pode compilar um conjunto de estruturas permitidas de
protegédo da organizacgao.

Na rede da organizagao, vocé pode usar uma das seguintes estruturas de prote¢éo padrao:

* Um Servidor de Administragéo. Todos os dispositivos cliente sdo conectados a um Unico Servidor de
Administragdo. O Servidor de Administragdo funciona como um ponto de distribuigdo.

* Um Servidor de Administragdo com pontos de distribuicdo. Todos os dispositivos cliente sdo conectados a um
Unico Servidor de Administragado. Alguns dos dispositivos cliente na rede agem como pontos de distribuig&o.

e Hierarquia de Servidores de Administragéo. Para cada um dos segmentos de rede um Servidor de
Administragdo individual é alocado e se torna parte de uma hierarquia geral de Servidores de Administragéo. O
Servidor de Administrag&o principal funciona como o ponto de distribuicéo.

* Hierarquia de Servidores de Administragdo com pontos de distribuigdo. Para cada um dos segmentos de rede

um Servidor de Administragdo individual é alocado e se torna parte de uma hierarquia geral de Servidores de
Administragdo. Alguns dos dispositivos cliente na rede agem como pontos de distribui¢ao.

Configuragdes padrao do Kaspersky Security Center

Esta se¢do descreve as seguintes configuragdes padrdo usadas para a implementagédo de componentes do
Kaspersky Security Center em uma rede de organizagao:

e Escritdrio Unico

e Alguns escritdrios de larga escala que sdo geograficamente separados e executam por si seus préprios
administradores

e Multiplos pequenos escritérios que sdo geograficamente separados
Configuragéo padrao: escritdrio Unico
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Um ou diversos Servidores de Administragdo podem ser implementados na rede da organizagdo. O nimero de
Servidores de Administragdo pode ser selecionado com base no hardware disponivel ou no ndmero total de
dispositivos gerenciados.

Um Servidor de Administragédo pode suportar até 100.000 dispositivos. Vocé deve considerar a possibilidade de
aumentar o nimero de dispositivos gerenciados no futuro préximo: pode ser Util conectar um nimero ligeiramente
menor de dispositivos a um Unico Servidor de Administragao.

Os Servidores de Administragdo podem ser implementados na rede interna, ou na DMZ, dependendo de se o
acesso a Internet aos Servidores de Administracédo é necessério.

Se multiplos servidores forem usados, recomenda-se que vocé os combine em uma hierarquia. Usar uma hierarquia
de Servidor de Administragdo permite evitar politicas e tarefas duplicadas, tratar todo o conjunto de dispositivos
gerenciados como se eles fossem gerenciados por um Unico Servidor de Administrag&@o (ou seja, procura por
dispositivos, criagdo de selegdes de dispositivos e criagdo de relatérios).

Configuracao padrao: Alguns escritérios de larga escala executam por si seus préprios
administradores

Se uma organizagao tiver escritérios geograficamente separados em ampla escala, considere a opgdo de implantar
Servidores de Administragdo em cada um dos escritérios. Um ou vérios Servidores de Administragdo podem ser
implementados por escritério, dependendo do nimero de dispositivos e hardware do cliente disponiveis. Neste
caso, cada um dos escritdrios pode ser visto como uma "Configuracdo padrdo: Escritério Unico”. Para facilitar a
administragdo, é recomendéavel combinar todos os Servidores de Administragdo em uma hierarquia (possivelmente
em varios niveis).

Se alguns funcionarios se moverem entre escritdrios com os seus dispositivos (computadores portateis), uma
regra para o Agente de Rede alternando entre Servidores de Administragédo deve ser criada na politica de Agente
de Rede.

Configuragdo padrao: multiplos pequenos escritdrios remotos

Esta configuragéo padrdo fornece meios para um escritério de sede e muitos pequenos escritdrios remotos que
podem se comunicar com o escritdrio via Internet. Cada um destes escritdrios remotos pode estar localizados por
trds da Network Address Translation (NAT), assim, nenhuma conexdo pode ser estabelecida entre dois escritérios
remotos, pois eles estdo isolados.

Um Servidor de Administragdo deve ser implementado no escritdrio sede e um ou multiplos pontos de distribuigdo
devem ser atribuidos a todos os outros escritérios. Se os escritdrios estivem ligados através da Internet, pode ser
Util criar uma tarefa Baixar atualizagdes para os repositdrios de pontos de distribuicdo para os pontos de
distribuicdo para que baixem as atualizagdes diretamente dos servidores Kaspersky, pasta de rede ou local, e ndo
do Servidor de Administragéo.

Se alguns dispositivos em um escritério remoto ndo tiverem acesso direto ao Servidor de Administrag&do (por
exemplo, o acesso ao Servidor de Administragdo é fornecido através da Internet mas alguns dispositivos ndo tém
acesso a Internet), os pontos de distribuigdo devem ser alternados para o modo de gateway de conexdo. Neste
caso, os Agentes de Rede em dispositivos no escritério remoto serdo conectados, para a sincronizagdo adicional,
ao Servidor de Administragdo — mas através do gateway, ndo diretamente.

Como o Servidor de Administragdo, mais provavelmente ndo serd capaz de amostrar a rede do escritério remoto,
pode ser Util passar esta fungdo para um ponto de distribuigéo.

O Servidor de Administragdo ndo seré capaz de enviar notificagdes para a porta 15000 UDP em dispositivos
gerenciados localizados além da NAT no escritério remoto. Para solucionar este problema, vocé pode ativar o
modo da conexdo continua para o Servidor de Administragdo nas propriedades dos dispositivos que atuam como
pontos de distribuigdo (caixa de selegdo Nao desconectar do Servidor de Administragdo). Este modo esta
disponivel se o nimero total de pontos de distribuicdo ndo exceder 300.
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Como selecionar um DBMS para o Servidor de Administragéo

Ao selecionar um sistema de gerenciamento de banco de dados (DBMS) a ser usado por um Servidor de
Administragdo, vocé deve levar em conta o nimero de dispositivos cobertos por um Servidor de Administragao.

O SQL Server Express Edition tem limitagdes no volume de memdria usado, nimero de nicleos de CPU usados e
no tamanho méximo do banco de dados. Portanto, vocé ndo pode usar o SQL Server Express Edition se o seu
Servidor de Administrag&o cobrir mais de 10.000 dispositivos, ou se o Controle de Aplicativos for usado em
dispositivos gerenciados.

Se o Servidor de Administragédo cobrir mais de 10.000 dispositivos, recomendamos usar versdes do SQL Server
com menos limitagdes, como: SQL Server Workgroup Edition, SQL Server® Web Edition, SQL Server Standard
Edition ou SQL Server Enterprise Edition.

Se o Servidor de Administragédo cobrir 50.000 dispositivos (ou menos) e se o Controle de Aplicativos ndo for
usado em dispositivos gerenciados, vocé também pode usar o MySQL 8.0.20 ou versdes posteriores.

Se o Servidor de Administragdo cobrir 20.000 dispositivos (ou menos), e se o Controle de Aplicativos ndo for
usado em dispositivos gerenciados, vocé também pode usar o MariaDB Server 10.3 como DBMS.

Se o Servidor de Administragéo cobrir 10.000 dispositivos (ou menos), e se o Controle de Aplicativos ndo for
usado em dispositivos gerenciados, vocé também pode usar o MySQL 5.5, 5.6 ou 5.7 como DBMS.

As versdes 551,55.2,55.3,55.4 e 55.5 do MySQL ndo sdo mais suportadas.

Se estiver usando o SQL Server 2019 como um DBMS e néo tiver o patch cumulativo CU12 ou posterior, serd
necessdrio fazer o seguinte apds instalar o Kaspersky Security Center:

1. Conecte-se ao SQL Server usando o SQL Management Studio.

2. Execute os seguintes comandos (se escolher um nome diferente para o banco de dados, use esse nome em
vez do KAV):

USE KAV

GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Reinicie o servigo SQL Server 2019.

Caso contrario, usando Servidor SQL 2019 pode resultar em erros com "H& memdria de sistema suficientes no pool
de recursos 'internos' para executar esta consulta’.

Selecionar um DBMS

Ao instalar um Servidor de Administragéo, é possivel selecionar o DBMS que o Servidor de Administragédo usard. Ao
selecionar um sistema de gerenciamento de banco de dados (DBMS) a ser usado por um Servidor de
Administrag&o, vocé deve levar em conta o nimero de dispositivos cobertos por um Servidor de Administragao.

A tabela a seguir lista as opgdes vélidas de DBMS, assim como as restrigdes no seu uso.
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Restricdes no DBMS
DBMS

SQL Server Express Edition 2012 ou
posterior

Edigcéo local do SQL Server, que ndo
seja a Express, 2012 ou posterior

Edigdo remota do SQL Server, que
ndo seja a Express, 2012 ou posterior

MySQL 5.5, 5.6 ou 5.7 local ou remoto
(as versbes 5.51,5652,553,5654 ¢
55.5 do MySQL n&o tém mais
suporte)

MySQL 8.0.20 remoto ou local, e
versdes posteriores

MariaDB Server 10.3 local ou remoto

Restricao

N&o recomendado se vocé pretende executar um Servidor de
Administrag&o Unico para mais de 10.000 dispositivos ou para usar
o Controle de Aplicativos.

Nenhuma limitacao.

Vélido somente se ambos os dispositivos estiverem no mesmo
dominio do Windows®; se os dominios forem diferentes, uma
relacdo de confiancga bidirecional deve ser estabelecida entre eles.

N&o recomendado se vocé pretende executar um Servidor de
Administrag&o Unico para mais de 10.000 dispositivos ou para usar
o Controle de Aplicativos.

N&o recomendado se vocé pretende executar um Servidor de
Administrag&o unico para mais de 50.000 dispositivos ou para usar
o Controle de Aplicativos.

Nao recomendado se vocé pretende executar um Servidor de
Administragéo Unico para mais de 20.000 dispositivos ou para usar
o Controle de Aplicativos.

Se estiver usando o SQL Server 2019 como um DBMS e n&o tiver o patch cumulativo CU12 ou posterior, serd
necessdrio fazer o seguinte apds instalar o Kaspersky Security Center:

1. Conecte-se ao SQL Server usando o SQL Management Studio.

2. Execute os seguintes comandos (se escolher um nome diferente para o banco de dados, use esse nome em
vez do KAV):

USE KAV
GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Reinicie o servigo SQL Server 2019.

Caso contrdrio, usando Servidor SQL 2019 pode resultar em erros com "Hé memdria de sistema suficientes no pool
de recursos 'internos’ para executar esta consulta’.

O uso simultéaneo do SQL Server Express Edition DBMS pelo Servidor de Administragdo e outro aplicativo é
estritamente proibido.

Gerenciar dispositivos mdveis com o Kaspersky Endpoint Security for Android

Os dispositivos méveis com o Kaspersky Endpoint Security for Android™ instalado (aqui referidos como
dispositivos KES) sdo gerenciados por meio do Servidor de Administragdo. O Kaspersky Security Center 10
Service Pack 1, assim como versdes posteriores, suporta os seguintes recursos para gerenciar dispositivos KES:

* Tratar dispositivos méveis como dispositivos cliente:
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e Associagdo em grupos de administragdo

e Monitoramento, como visualizagdo de status, eventos e relatérios

e Modificar as configuragdes locais e atribuir politicas para o Kaspersky Endpoint Security for Android
e Enviar comandos em modo centralizado
e |nstalar pacotes de aplicativos mdveis remotamente

O Servidor de Administragéo gerencia dispositivos KES por meio de TLS, pela porta TCP 13292.

Fornecer acesso a Internet ao Servidor de Administracéo

Os seguintes casos necessitam do acesso a Internet ao Servidor de Administragao:
¢ Atualizagdo regular dos bancos de dados, médulos de software e aplicativos Kaspersky

e Atualizando software de terceiros
Por padréo, a conexdo com a Internet ndo é necesséria para que o Servidor de Administragdo instale
atualizagdes de software da Microsoft nos dispositivos gerenciados. Por exemplo, os dispositivos gerenciados
podem baixar as atualizagdes de software da Microsoft diretamente dos servidores de Atualizagdes da
Microsoft ou do Windows Server com o Microsoft Windows Server Update Services (WSUS) implementado na
rede da sua organizag&o. O Servidor de Administragdo deve estar conectado a Internet nos seguintes casos:
e Ao usar o Servidor de Administracdo como servidor WSUS

e Parainstalar atualizagdes de software de terceiros que ndo sejam da Microsoft

e Corrigindo vulnerabilidades de software de terceiros

A conexdo com a Internet é necessdria para que o Servidor de Administragdo execute as seguintes tarefas:

e Para fazer uma lista de corre¢des recomendadas para vulnerabilidades em softwares da Microsoft. A lista é
criada e atualizada regularmente por especialistas da Kaspersky.

e Para corrigir vulnerabilidades em software de terceiros que ndo sejam software da Microsoft.
e Gerenciar dispositivos (computadores portéteis) de usuérios fora do escritério
e Gerenciar dispositivos em escritérios remotos
* Interagir com Servidores de Administragéo principais ou secundérios, sediados em escritérios remotos
e Gerenciar dispositivos méveis

Esta se¢do descreve formas tipicas para fornecer o acesso ao Servidor de Administragdo através da Internet.
Cada um dos casos com enfoque no fornecimento de acesso a Internet para o Servidor de Administragéo pode
necessitar de um certificado dedicado do Servidor de Administragéo.

Acesso a Internet: Servidor de Administragdo em uma rede local

Se o Servidor de Administragéo estiver localizado na rede interna de uma empresa, convém tornar a porta 13000
TCP do Servidor de Administragéo acessivel do exterior por meio do reencaminhamento de porta. Se o
gerenciamento de dispositivos mdveis for necessério, convém tornar a porta 13292 TCP acessivel.
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Acesso a Internet: Servidor de Administragdo em DMZ

Se o Servidor de Administragéo estiver localizado em DMZ da rede da organizagao, ele ndo terd acesso a rede
interna da organizagdo. Por isso, as seguintes limitagdes aplicam-se:

* O Servidor de Administragdo ndo pode detectar novos dispositivos.

e O Servidor de Administragdo ndo pode executar a implementacéo inicial do Agente de Rede através da
instalagdo forgada em dispositivos na rede interna da organizagao.

Isto somente se aplica a instalagéo inicial do Agente de Rede. Quaisquer atualizagdes adicionais do Agente de
Rede ou da instalagéo do aplicativo de seguranga pode, no entanto, ser executada pelo Servidor de Administragéo.
Ao mesmo tempo, a implementagéo inicial dos Agentes de Rede pode ser executada por outros meios, por
exemplo, através das politicas de grupo do Microsoft® Active Directory®.

* O Servidor de Administragdo ndo pode enviar notificagdes aos dispositivos gerenciados através da porta
15000 UDP, o que néo é critico para o funcionamento do Kaspersky Security Center.

* O Servidor de Administragdo ndo pode amostrar o Active Directory. No entanto, os resultados da sondagem do
Active Directory ndo é necesséria na maioria dos cendrios.

Se as limitagdes acima mencionadas forem vistas como criticas, elas podem ser removidas usando pontos de
distribuicdo localizados na rede da organizagéo:

* Para executar a implementac&o inicial em dispositivos sem Agente de Rede, vocé primeiro instala o Agente de
Rede em um dos dispositivos e, a seguir, o atribui o status de ponto de distribuigdo. Como resultado, a
instalagao inicial do Agente de Rede em outros dispositivos serd executada pelo Servidor de Administragédo
através deste ponto de distribuico.

* Para detectar novos dispositivos na rede interna da organizagéo e fazer a sondagem do Active Directory, é
necessario ativar os métodos relevantes de descoberta de dispositivos em um dos pontos de distribui¢ado.

* Para assegurar o envio com éxito de notificagdes para a porta 15000 UDP em dispositivos gerenciados na rede
interna da organizag&o, vocé precisa cobrir toda a rede com pontos de distribuigdo. Nas propriedades dos
pontos de distribuigdo que foram atribuidos, selecione a caixa de selegdo Nao desconectar do Servidor de
Administragdo. Como resultado, o Servidor de Administragdo estabelecerd uma conexao continua com os
pontos de distribuicdo e eles serdo capazes de enviar notificagdes para a porta 15000 UDP nos dispositivos na
rede interna da organizagao.

Acesso a Internet: Agente de Rede como um gateway de conexdo no DMZ

O Servidor de Administragdo pode ser localizado na rede interna da organiza¢do, e no DMZ da rede pode haver um
dispositivo com o Agente de Rede em execugdo como gateway de conexdo com a conectividade inversa (o
Servidor de Administragdo estabelece uma conexdo com o Agente de Rede). Neste caso, as seguintes condi¢des
devem ser atendidas para assegurar o acesso a Internet:

e O Agente de Rede deve ser instalado no dispositivo que estiver na DMZ. Quando vocé instala o Agente de
Rede, na janela Gateway de conexao do Assistente de Instalagdo, selecione Usar o Agente de Rede como um
gateway de conexao na DMZ.

e O dispositivo com o gateway de conexao instalado deve ser adicionado como um ponto de distribui¢do. Ao
adicionar o gateway de conexdo na janela Adicionar ponto de distribuigao selecione a opgéo Selecionar —
Adicionar gateway de conexao na DMZ por endereco.

* Para usar uma conexdo de Internet para conectar computadores desktop externos ao Servidor de
Administragdo, o pacote de instalagdo do Agente de Rede deve ser corrigido. Nas propriedades do pacote de
instalacdo criado, selecione a opg¢do Avangado —Conectar-se ao Servidor de Administragdo usando o
gateway de conexdo e, em seguida, especifique o gateway de conexdo recém-criado.
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Para o gateway de conexdo no DMZ, o Servidor de Administragdo cria um certificado assinado com o certificado
do Servidor de Administragéo. Se o administrador decidir atribuir um certificado personalizado ao Servidor de
Administragdo, isso deve ser feito antes que um gateway de conexdo seja criado no DMZ

Se alguns funcionarios usarem computadores portateis que possa se conectar ao Servidor de Administragédo a
parir da rede local ou através da Internet, pode ser Util criar uma regra de alternancia para o Agente de Rede na
politica do Agente de Rede.

Sobre os pontos de distribuigcédo

Um dispositivo com o Agente de Rede instalado pode ser usado como um ponto de distribuicdo. Neste modo, o
Agente de Rede pode executar as seguintes fungdes:

e Distribuir atualizagdes (estas podem ser recuperadas do Servidor de Administracdo ou dos servidores da
Kaspersky). Nesse caso, a tarefa Baixar atualizagées para os repositdrios de pontos de distribuicdo deve ser
criada para o dispositivo que serve como o ponto de distribuigéo:

e |nstalar software (incluindo a implementac&o inicial dos Agentes de Rede) em outros dispositivos.

e Faca a sondagem da rede para detectar novos dispositivos e para atualizar as informagdes sobre os
existentes. Um ponto de distribuicdo pode aplicar os mesmos métodos de localizagdo dos dispositivos que
os do Servidor de Administrag&o.

A implementacgéo de pontos de distribuigdo em uma rede da organizagdo tem os seguintes objetivos:
* Reduzir a carga no Servidor de Administragéo.
* Otimizar o trafego.

* Fornecer ao Servidor de Administragdo o acesso aos dispositivos em pontos de dificil acesso de uma rede da
organizagdo. A disponibilidade de um ponto de distribui¢do na rede além da NAT (em relagdo ao Servidor de
Administragdo) permite ao Servidor de Administragdo executar as seguintes a¢des:

e Enviar notificagdes aos dispositivos através de UDP.
* Amostrar arede.
e Executar aimplementagéao inicial.

Um ponto de distribuigdo € atribuido para um grupo de administragdo. Neste caso, o escopo do ponto de
distribui¢do inclui todos os dispositivos dentro do grupo de administragao e todos dos seus subgrupos. No
entanto, o dispositivo que atua como o ponto de distribuicdo ndo pode estar incluido no grupo de administragdo
ao qual foi atribuido.

Vocé pode criar uma fungdo de ponto de distribuicdo como um gateway de conexao. Neste caso, os dispositivos
no escopo do ponto de distribui¢do serdo conectados ao Servidor de Administragdo por meio do gateway, ndo
diretamente. Este modo pode ser Util em cendrios que ndo permitem o estabelecimento de uma conexao direta
entre o Servidor de Administrag&o e os dispositivos gerenciados.

Calcular o numero e a configuragéo de pontos de distribuigdo
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Quanto mais dispositivos cliente uma rede contiver, mais pontos de distribuicédo ela exigird. Recomendamos que
vocé ndo desative a atribuicdo automatica de pontos de distribui¢do. Quando a atribuigdo automatica de pontos
de distribuicdo estiver ativada, o Servidor de Administragdo atribui pontos de distribui¢do se o nimero de
dispositivos de cliente for bastante grande e define a sua configuragéo.

Usar pontos de distribuicdo exclusivamente atribuidos

Se vocé planejar usar determinados dispositivos especificos como pontos de distribuicdo (ou seja, servidores
exclusivamente atribuidos), vocé pode optar por ndo utilizar a atribuigdo automética de pontos de distribuigdo.
Neste caso, assegure-se de que os dispositivos aos quais vocé pretende tornar pontos de distribuicdo tenham
volume suficiente de espaco livre em disco, ndo sejam desligados regularmente e estejam com o modo Suspenso
desativado.

Numero de pontos de distribui¢do exclusivamente atribuidos em uma rede que contém um segmento de rede Unico, com base no nimero de dispositivos
narede

Numero de dispositivos cliente em o Numero de pontos de distribuigao
segmento darede

Menos de 300 0 (Nao atribuir os pontos de distribui¢cao)

Mais de 300 Aceitével: (N/10.000 + 1), recomendado: (N/5000 + 2), onde N é o
numero de dispositivos em rede

Nudmero de pontos de distribui¢cdo exclusivamente atribuidos em uma rede que contém vérios segmentos de rede, com base no nimero de dispositivos
narede

Nudmero de dispositivos cliente por Numero de pontos de distribui¢gao
segmento de rede

Menos de 10 0 (N&o atribuir os pontos de distribui¢cdo)
10-100 1
Mais de 100 Aceitével: (N/10.000 + 1), recomendado: (N/5000 + 2), onde N é o

numero de dispositivos em rede

Usar dispositivos cliente padrao (estagdes de trabalho) como pontos de distribuigédo

Se vocé planejar usar dispositivos cliente padrao (isto é, estagdes de trabalho) como pontos de distribuigéo,
recomendamos atribuir pontos de distribuigdo, como mostrado nas tabelas abaixo, para evitar a carga excessiva
dos canais de comunicagéo e do Servidor de Administragéo:

O ndmero de estagdes de trabalho que funcionam como pontos de distribuigdo em uma rede que contém um segmento de rede Unico, com base no
numero de dispositivos na rede

Numero de dispositivos cliente em Numero de pontos de distribuicdo
o segmento da rede

Menos de 300 0 (N&o atribuir os pontos de distribui¢do)

Mais de 300 (N/300 +1), onde N é o numero de dispositivos em rede; deve haver
pelo menos 3 pontos de distribui¢do

O numero de estagdes de trabalho que funcionam como pontos de distribuicdo em uma rede que contém vérios segmentos de rede, com base no
numero de dispositivos na rede

Numero de dispositivos cliente por Numero de pontos de distribuigao
segmento de rede

Menos de 10 0 (N&o atribuir os pontos de distribui¢ao)
10-30 1
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31-300 2

Mais de 300 (N/300 +1), onde N é o nimero de dispositivos em rede; deve haver
pelo menos 3 pontos de distribui¢cdo

Se um ponto de distribuigdo estiver desativado (ou nédo disponivel por algum outro motivo), os dispositivos
gerenciados no escopo poderdo acessar o Servidor de Administragdo para as atualizagdes.

Uma hierarquia de Servidores de Administragéo

Um MSP pode executar multiplos Servidores de Administragdo. Pode ser inconveniente administrar diversos
Servidores de Administragédo separados, portanto uma hierarquia pode ser aplicada. Uma configuragéo de
principal /secundério para dois Servidores de Administragao fornece as seguintes opgdes:

e Um Servidor de Administragédo secundério herda as politicas e tarefas do Servidor de Administracéo principal,
prevenindo assim a duplicagdo das configuragdes.

e As selecdes de dispositivos no Servidor de Administragéo principal podem incluir dispositivos de Servidores de
Administragédo secundarios.

e Os Relatdrios no Servidor de Administrag&o principal podem conter dados (incluindo informagdes detalhadas)
de Servidores de Administragdo secundarios.

Servidores de Administragao virtual

Com base em um Servidor de Administragéo fisico, multiplos Servidores de Administragdo virtuais podem ser
criados, que serdo semelhantes a Servidores de Administragdo secundérios. Em comparagcdo com o modelo de
acesso discriciondrio, que tem base em listas de controle de acesso (ACLs), o modelo de Servidor de
Administragdo virtual € mais funcional e fornece um maior grau de isolamento. Além de uma estrutura dedicada de
grupos de administragdo de dispositivos atribuidos com politicas e tarefas, cada Servidor de Administragéo virtual
tem seu préprio grupo de dispositivos ndo atribuidos, conjuntos préprios de relatérios, dispositivos e eventos
selecionados, pacotes de instalagdo, regras para mover e etc. O escopo funcional de Servidores de Administragédo
virtuais pode ser usado tanto por provedores de servigos (xSP) para maximizar o isolamento de clientes, e por
organizagdes de larga escala com fluxos de trabalho sofisticados e numerosos.

Os Servidores de Administragdo virtuais sdo muito semelhantes aos Servidores de Administragdo secundérios,
mas com as seguintes distingdes:

® Em um Servidor de Administragdo virtual falta a maior parte das configuragdes globais e as suas préprias
portas TCP.

e Um Servidor de Administragéo virtual ndo tem Servidores de Administragdo secundarios.
e Um Servidor de Administrag&o virtual ndo tem outros Servidores de Administragado virtuais.

e Um Servidor de Administragéo fisico exibe dispositivos, grupos, eventos e objetos em dispositivos gerenciados
(itens em Quarentena, registro de aplicativos e etc.) de todos os seus Servidores de Administragéo virtuais.

* Um Servidor de Administragéo virtual somente pode verificar a rede com pontos de distribuicdo conectados.

Informagdes sobre as limitagdes do Kaspersky Security Center
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A tabela a seguir exibe as limitagdes da versdo atual do Kaspersky Security Center.

Limitagdes do Kaspersky Security Center

Tipo de limitagao Valor

Numero maximo de dispositivos gerenciados por Servidor de

Administracéo 100000
Numero méaximo de dispositivos com a opgcédo Nao desconectar do

. .. ~ . 300
Servidor de Administragao selecionada
Nudmero méximo de grupos de administragdo 10000
Ndmero de eventos a armazenar 45000000
Numero maximo de politicas 2000
Ndmero méximo de tarefas 2000
Ndmero total méximo de objetos do Active Directory (unidades
organizacionais, UOs) e contas de usuérios, dispositivos e grupos de 1000000
seguranga)
Ndmero méximo de perfis em uma politica 100
Numero méximo de Servidores de Administragdo secundarios em um

) o . 500
Servidor de Administragdo principal Unico
Numero méximo de Servidores de Administragéo virtuais 500

O nuimero méximo de dispositivos que um ponto de distribuigdo Unico
pode cobrir (os pontos de distribuigdo podem cobrir dispositivos ndo 10000
moveis somente)

Ndmero méximo de dispositivos que podem usar um Unico gateway de 10.000, incluindo dispositivos
conexao moveis
Numero méximo de dispositivos mdveis por Servidor de Administragdo 100.000, menos o numero de

dispositivos gerenciados
estacionarios

Carga derede

Essa se¢do contém informagdes sobre o volume do trafego de rede que os dispositivos cliente e o Servidor de
Administragdo trocam durante os principais cendrios administrativos.

A carga principal na rede é causada pelos seguintes cenérios administrativos em andamento:

¢ Implementacgéo inicial da protegao antivirus

Atualizagdo inicial dos bancos de dados antivirus

* Sincronizagdo de um dispositivo cliente com o Servidor de Administragéo

Atualizagdes regulares dos bancos de dados antivirus

e Processamento de eventos em dispositivos cliente pelo Servidor de Administragdo

Implementacéo inicial da protegao antivirus
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Esta secédo fornece informagdes sobre os valores de volume de tréfego apds a instalagdo do Agente de Rede 13 e
Kaspersky Endpoint Security for Windows no dispositivo cliente (consulte a tabela abaixo).

O Agente de Rede é instalado usando a instalag@o forgada quando os arquivos necessérios para a configuragéo
sdo copiados pelo Servidor de Administragdo para uma pasta compartilhada no dispositivo cliente. Apds a
instalagdo, o Agente de Rede obtém o pacote de distribuicdo do Kaspersky Endpoint Security for Windows
usando uma conexdo ao Servidor de Administragao.

Trafego
Cendrio Instalagdo do Instalar o Kaspersky Endpoint Instalagdo simultanea do
Agente de Rede Security for Windows em um tnico Agente de Rede e do
paraum dispositivo cliente (com bancos de Kaspersky Endpoint
dispositivo cliente dados atualizados) Security for Windows
Unico
Trafego do 1638.4 7843.84 970752
dispositivo
cliente ao
Servidor de
Administracéo,
KB
Trafego do 699904 259.317,76 329.318,4
Servidor de
Administracéo ao
dispositivo
cliente, KB
Tréfego total 71628,8 2671616 339.02592
(para um Unico
dispositivo
cliente), KB

Apds os Agentes de rede serem instalados nos dispositivos cliente, vocé pode atribuir que um dos dispositivos no
grupo de administragdo atue como o ponto de distribui¢do. Ele serd usado para distribuicdo de pacotes de
instalag@o. Neste caso, o volume de trafego transferido durante a implementacao inicial da protegdo antivirus
variard consideravelmente dependendo se vocé usa ou ndo o multicasting de IP.

Se o multicasting de IP for usado, os pacotes de instalagdo serdo enviados uma vez a todos os dispositivos em
execugdo no grupo de administragdo. Assim, o trafego total se tornard N vezes menor, onde N significa o nimero
total de dispositivos em execugdo no grupo de administragdo. Se vocé ndo estiver usando multicasting de IP, o
tréfego total é idéntico ao trafego calculado quando os pacotes de distribuicdo sdo baixados do Servidor de
Administragdo. Porém, a fonte do pacote serd o ponto de distribui¢cdo, ndo o Servidor de Administragao.

Atualizacao inicial dos bancos de dados antivirus

As taxas de tréafego durante a atualizagdo inicial dos bancos de dados antivirus (ao iniciar a tarefa de atualizagédo
do banco de dados pela primeira vez em um dispositivo cliente) sdo as seguintes:

* Trafego do dispositivo cliente ao Servidor de Administragao: 1.8 MB.
e Tréfego do Servidor de Administracédo ao dispositivo cliente: 113 MB.
e Trafego total (para um Unico dispositivo cliente): 114 MB.
Os dados podem variar ligeiramente dependendo da verséo atual do banco de dados antivirus.

Sincronizacao de um cliente com o Servidor de Administrac&o
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Esse cendrio descreve o estado do sistema de administragdo nos casos quando ocorre a sincronizagdo intensiva
de dados entre um dispositivo cliente e o Servidor de Administragdo. Os dispositivos cliente se conectam ao
Servidor de Administragdo com o intervalo definido pelo administrador. O Servidor de Administragdo compara o
status dos dados em um dispositivo cliente com os no Servidor, registra as informag¢des no banco de dados sobre
Ultima conexdo do dispositivo e sincroniza os dados.

Esta se¢do contém informagdes sobre os valores de tréfego para cenérios de administragdo bésicos ao conectar
um cliente ao Servidor de Administragdo (consulte a tabela em baixo). Os dados na tabela podem variar
ligeiramente dependendo da verséo atual do banco de dados antivirus.

Tréfego
Cendrio Trafego de dispositivos  Trafego do Servidor de Trafego total
cliente ao Servidor de Administragao aos (para um unico
Administragao, KB dispositivos cliente, KB dispositivo
cliente), KB
Sincronizagao inicial antes da 699.44 568.42 126786

atualizagdo dos bancos de dados
em um dispositivo cliente

Sincronizagao inicial apds 735.8 447488 5.210,68
atualizar os bancos de dados em
um dispositivo cliente

Sincronizagdo sem modificagdes 199 6.73 18.72
em um dispositivo cliente e no
Servidor de Administracdo

Sincronizagdo apds alterar o 979 1.39 2118
valor de uma configuragdo em
uma politica de grupo

Sincronizagéo apds alterar o n27 n72 2299
valor de uma configuragdo em
uma tarefa de grupo

Sincronizagao forgada sem 7759 99.45 17704
modificagdes em um dispositivo
cliente

O volume total de tréfego varia consideravelmente, dependendo do uso do multicasting de IP em grupos de

administragdo. Se a multicasting de IP for usada, o volume de tréfego total diminui aproximadamente por N vezes
para o grupo, onde N é o nimero total de dispositivos incluidos no grupo de administragao.

O volume de trafego na sincronizagao inicial antes e depois de uma atualizagdo dos bancos de dados é
especificada para os seguintes casos:

e Instalar o Agente de Rede e um aplicativo de seguranga em um dispositivo cliente
* Mover um dispositivo cliente para um grupo de administragdo
e Aplicar uma politica e tarefas que foram criadas para o grupo por padrédo, a um dispositivo cliente

A tabela especifica as taxas de tréfego no caso de modificagdes de uma das configura¢des de protegéo que
estdo incluidas nas configuragdes da politica do Kaspersky Endpoint Security. Dados para outras configuragdes de
politicas podem ser diferentes dos dados exibidos na tabela.

Atualizagdo adicional dos bancos de dados antivirus

As taxas de trafego em caso de atualizagdo incremental dos bancos de dados antivirus, 20 horas apds a
atualizag&o anterior, sdo as seguintes:
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e Trafego do dispositivo cliente ao Servidor de Administracéo: 169 KB.
e Tréfego do Servidor de Administragéo ao dispositivo cliente: 16 MB.
e Trafego total (para um Unico dispositivo cliente): 16,3 MB.
Os dados na tabela podem variar ligeiramente dependendo da versdo atual do banco de dados antivirus.

O volume de tréfego varia consideravelmente, dependendo se o multicasting de IP é usado em grupos de
administragdo. Se a multicasting de IP for usada, o volume de tréfego total diminui aproximadamente por N vezes
para o grupo, onde N é o nimero total de dispositivos incluidos no grupo de administragéo.

Processamento de eventos clientes pelo Servidor de Administragéo

Esta secao fornece as informagdes sobre os valores de volume de tréfego quando um dispositivo cliente encontra
um evento de "Virus detectado”, o qual é entdo enviado ao Servidor de Administragdo e registrado no banco de
dados (consulte a tabela abaixo).

Trafego
Cendrio Transferéncia de dados para o Servidor Transferéncia de dados para o Servidor
de Administragdo quando um evento de de Administragao quando nove eventos
"Virus detectado"” ocorre de "Virus detectado” ocorrem
Trafego do dispositivo 49.66 64.05

cliente ao Servidor de
Administragdo, KB

Trafego do Servidor 28.64 3197
de Administragdo ao
dispositivo cliente, KB

Trafego total (para um 78.3 96.02
Unico dispositivo
cliente), KB

Os dados na tabela podem variar ligeiramente dependendo da versdo atual do aplicativo antivirus e os eventos que
sdo definidos nesta politica para registro no banco de dados do Servidor de Administragao.

Trafego durante 24 horas

Esta se¢do contém informagdes sobre as taxas de tréfego durante as 24 horas da atividade do sistema de
administragdo em uma condigdo "silenciosa’, quando nenhuma modificagdo aos dados é feita por dispositivos
cliente ou pelo Servidor de Administragdo (consulte a tabela abaixo).

Os dados exibidos na tabela descrevem a condigdo da rede apds a instalagdo padrdo do Kaspersky Security
Center e a conclusdo do Assistente de Inicio Répido. A frequéncia de sincronizagdo do dispositivo cliente com o
Servidor de Administragdo foi de 20 minutos; as atualizagdes foram baixadas no repositério do Servidor de
Administracéo a cada hora.

Taxas de trafego por 24 horas em estado inativo
Fluxo de trafego Valor
Trafego do dispositivo cliente ao Servidor de Administragéo, KB 3.235,84
Trafego do Servidor de Administragdo ao dispositivo cliente, KB 64.378,88

Tréfego total (para um Unico dispositivo cliente), KB 67.614,72

Preparar para o gerenciamento do dispositivo mével
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Esta secéo fornece as seguintes informagdes:

* Sobre o Servidor de dispositivos mdveis Exchange projetado para gerenciamento de dispositivos méveis
através do protocolo Exchange ActiveSync

* Sobre o Servidor de MDM do iOS projetado para gerenciar dispositivos iOS ao instalar perfis MDM do iOS
dedicados neles

* Sobre o gerenciamento de dispositivos méveis que tém o Kaspersky Endpoint Security for Android instalado

Servidor de dispositivos méveis Exchange

Um Servidor de dispositivos mdveis Exchange permite gerenciar dispositivos méveis que estdo conectados a um
Servidor de Administragdo usando o protocolo Exchange ActiveSync (dispositivos EAS).

Como implementar um Servidor de dispositivos mdveis Exchange

Se muiltiplos servidores Microsoft Exchange dentro de uma matriz Servidor de Acesso de Cliente tiverem sido
implementados na organizagdo, um Servidor de dispositivos méveis Exchange deve ser instalado em cada um dos
servidores naquela matriz. A opgdo Modo de cluster deve ser ativada no Assistente de Instalagdo do Servidor de
dispositivos méveis Exchange. Neste caso, um conjunto de insténcias do Servidor de dispositivos méveis Exchange
instalado em servidores na matriz € chamado de cluster do Servidor de dispositivos mdveis Exchange.

Se nenhuma matriz do Servidor Acesso de Cliente do Microsoft Exchange Servers estiver implementado na
organizagao, um Servidor de dispositivos méveis Exchange deve ser instalado em um Microsoft Exchange Server
que tenha o Acesso de Cliente. Neste caso, a opgdo Modo padrao deve ser ativada no Assistente de Instalagdo
do Servidor de dispositivos méveis Exchange.

Junto com o Servidor de dispositivos méveis Exchange, o Agente de Rede deve ser instalado no dispositivo; isso
ajuda a integrar o Servidor de dispositivos mdveis Exchange com o Kaspersky Security Center.

O escopo da verificagdo padrdo do Servidor de dispositivos mdveis Exchange é o dominio atual do Active
Directory no qual foi instalado. Implementar um Servidor de dispositivos méveis Exchange em um servidor com o
Microsoft Exchange Server (versdes 2010, 2013) instalado, permite a expanséo do escopo da verificagdo para
incluir toda a floresta de dominios no Servidor de dispositivos méveis Exchange (consulte a se¢do "Configurar o
escopo da verificacdo”). As informagdes solicitadas durante uma verificagédo incluem as contas dos usuérios do
Microsoft Exchange Server, politicas do Exchange ActiveSync e os dispositivos méveis de usuérios conectados ao
Microsoft Exchange Server através do protocolo Exchange ActiveSync.

Multiplas instancias do Servidor de dispositivos méveis Exchange ndo podem ser instaladas dentro de um
dominio Unico se eles executarem no Modo padrao sendo gerenciado por um Unico Servidor de
Administracgéo.

Dentro de um floresta de dominios de um Unico Active Directory, multiplas instancias de um Servidor de
dispositivos méveis Exchange (ou multiplos clusters do Servidores de dispositivos méveis Exchange) ndo
podem ser instaladas—se forem executados no Modo padrao com um escopo expandido de verificagdo que
inclui todo o floresta de dominios e se estiverem conectados a um Unico Servidor de Administragao.

Direitos necessdrios para a implementagao de um Servidor de dispositivos méveis
Exchange

118



A implementagdo de um Servidor de dispositivos méveis Exchange em um Microsoft Exchange Server (2010, 2013)
requer os direitos de administrador do dominio e a fungdo Gerenciamento da organizag&o. A implementagao de um
Servidor de dispositivos méveis Exchange em um Microsoft Exchange Server (2007) requer os direitos de
administrador do dominio e a associagdo ao grupo de seguranga de Administradores da Organizagédo do Exchange.

Conta para o servigo Exchange ActiveSync

Quando um Servidor de dispositivos mdveis Exchange for instalado, uma conta é automaticamente criada no
Active Directory:

¢ No Microsoft Exchange Server (2010, 2013): KLMDM4ExchAdmin***** conta com a fung@o Grupo de Fungéo
KLMDM.

¢ No Microsoft Exchange Server (2007): Conta KLMDM4ExchAdmin***** um membro do grupo de seguranca
KLMDM Secure Group.

O servigo Servidor de dispositivos mdveis Exchange é executado sob esta conta.

Se vocé quiser cancelar a geragdo automéatica de uma conta, terd que criar uma conta personalizada com os
seguintes direitos:

* Ao usar Microsoft Exchange Server (2010, 2013), é preciso atribuir & conta uma fungdo que tem a permissdo de
executar os seguintes cmdlets:

¢ Get-CASMailbox

e Set-CASMailbox

* Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

* Get-ActiveSyncDeviceStatistics
e Get-AcceptedDomain

e Set-AdServerSettings

e Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy

e Set-ActiveSyncMailboxPolicy

* Remove-ActiveSyncMailboxPolicy

* Ao usar um Microsoft Exchange Server (2007), a conta deve ser concedida os direitos de acesso aos objetos
do Active Directory (consulte a tabela abaixo).

Direitos de acesso aos objetos do Active Directory

Acesso Objeto Cmdlet

Completo  Thread "CN=Mobile Mailbox Policies,CN= Add-ADPermission -User <Nome do usui
<Nome da organizagdo>CN=Microsoft ou grupo> -Identity "CN=Mobile Mailt
Exchange,CN=Services,CN=ConfigurationDC=  Policies,CN=<Nome da
<Nome do dominio>" organizag¢do>,CN=Microsoft

Exchange,CN=Services,CN=Configuratic
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Ler

Ler/gravar

Extended
right ms-
Exch-
Store-
Active

Thread "CN=<Nome da
organizagao>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nome do dominio>"

Propriedades msExchMobileMailboxPolicyLink
e msExchOmaAdminWirelessEnable para
objetos no Active Directory

Repositdrios da caixa de correio do servidor
Exchange, thread
"CN=Databases,CN=Exchange Administrative
Group
(FYDIBOHF23SPDLT),CN=Administrative
Groups,CN=<Nome da
organizagdo>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nome do dominio>"

Servidor MDM do iOS

<Nome do dominio>" -InheritanceType
AccessRight GenericAll

Add-ADPermission -User <Nome do usui
ou grupo> -Identity "CN=<Nome da
organizag¢ao>,CN=Microsoft
Exchange,CN=Services,CN=Configuratic
<Nome do dominio>" -InheritanceType
AccessRight GenericRead

Add-ADPermission -User <Nome do usui
ou grupo> -Identity "DC=<Nome do
dominio>" -InheritanceType All -
AccessRight ReadProperty,WriteProper
Properties msExchMobileMailboxPolicy
msExchOmaAdminWirelessEnable

Get-MailboxDatabase | Add-ADPermiss:
User <Nome do usuario ou grupo> -
ExtendedRights ms-Exch-Store-Admin

O Servidor de MDM do iOS permite gerenciar dispositivos iOS ao instalar perfis MDM do iOS dedicados neles. Os
seguintes recursos sao compativeis:

* Bloquear o dispositivo

Redefinir a senha
Limpar os dados

Instalagdo ou remocgéo de aplicativos

O uso de um perfil de MDM do iOS com configuragdes avangadas (tal como, configuragdes de VPN,

configuragdes de e-mail, configuragdes de Wi-Fi, configuragdes de cdmera, certificados e etc.)

O Servidor de MDM do iOS é um servigo da Web que recebe conexdes de entrada de dispositivos méveis através
de sua porta TLS (por padréo, porta 443), que é gerenciada pelo Kaspersky Security Center usando o Agente de
Rede. O Agente de Rede ¢ instalado localmente em um dispositivo com um Servidor de MDM do iOS

implementado.

Ao implementar um Servidor de MDM do iOS, o administrador deve executar as seguintes agdes:

* Fornecer ao Agente de Rede o acesso ao Servidor de Administragdo

e Fornecer aos dispositivos mdéveis o acesso a porta TCP do Servidor de MDM do iOS

Esta se¢do aborda duas configuragdes padrdo de um Servidor de MDM do iOS.
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Configuragao padrao: Kaspersky Device Management for iOS no DMZ

Um Servidor de MDM do iOS ¢ localizado no DMZ da rede local de uma organizagdo com o acesso a Internet. Um
recurso especial desta abordagem é a auséncia de qualquer problema quando o servigo da Web MDM do iOS for
acessado de dispositivos através da Internet.

Como o gerenciamento de um Servidor de MDM do iOS necessita que o Agente de Rede seja instalado
localmente, vocé deve assegurar a interagdo do Agente de Rede com o Servidor de Administragdo. Vocé podera
assegurar isso usando um dos seguintes métodos:

* Ao mover o Servidor de Administragdo para o DMZ.

e Usando um gateway de conexdo:

a. No dispositivo com o Servidor de MDM do iOS implementado, conecte o Agente de Rede ao Servidor de
Administragdo através de uma gateway de conexao.

b. No dispositivo com o Servidor de MDM do iOS implementado, atribua o Agente de Rede para atuar como
um gateway de conexdo.

Configuragéo padréo: Servidor de MDM do iOS na rede local de uma organizagéo

Um Servidor de MDM do iOS esta localizado na rede interna de uma organizagao. A Porta 443 (porta padrdo) deve
ser ativada para o acesso externo, por exemplo, publicando o servico da Web MDM do iOS no Microsoft
Forefront® Threat Management Gateway (aqui referido como TMG).

Qualquer configuragdo padrao necessita do acesso aos servigos da Web da Apple para o Servidor de MDM do iOS
(faixa 170.0.0/8) através da porta TCP 2197. Esta porta é usada para notificar os dispositivos sobre os novos
comandos por meio de um servigo dedicado denominado APNs.

Gerenciar dispositivos mdveis com o Kaspersky Endpoint Security for Android

Os dispositivos méveis com o Kaspersky Endpoint Security for Android™ instalado (aqui referidos como
dispositivos KES) sdo gerenciados por meio do Servidor de Administragdo. O Kaspersky Security Center 10
Service Pack 1, assim como versdes posteriores, suporta os seguintes recursos para gerenciar dispositivos KES:

e Tratar dispositivos méveis como dispositivos cliente:

e Associagdo em grupos de administragéo

e Monitoramento, como visualizag&do de status, eventos e relatérios

e Modificar as configuragdes locais e atribuir politicas para o Kaspersky Endpoint Security for Android
* Enviar comandos em modo centralizado
* Instalar pacotes de aplicativos mdveis remotamente

O Servidor de Administragéo gerencia dispositivos KES por meio de TLS, pela porta TCP 13292.

Informagdes sobre o desempenho do Servidor de Administracao
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Esta sec¢do apresenta os resultados do teste de desempenho do Servidor de Administragdo para diferentes
configura¢des de hardware, assim como as restricdes na conexdo de dispositivos gerenciados ao Servidor de
Administracao.

Limitagdes na conexdo a um Servidor de Administragao

Um Servidor de Administragdo é compativel com o gerenciamento de até 100.000 dispositivos sem uma perda no
desempenho.

Limitagdes de conexdes a um Servidor de Administragdo sem uma perda de desempenho:
* Um Servidor de Administragdo pode suportar até 500 Servidores de Administragdo virtuais.
* O Servidor de Administragao principal comporta no maximo 1000 sessdes simultaneamente.

e QOs Servidores de Administragdo virtuais comportam ndo mais do que 1000 sessdes simultaneamente.

Resultados do teste de desempenho do Servidor de Administragéo
Os resultados do teste de desempenho do Servidor de Administragdo nos permitiram definir nimeros méximos de
dispositivos cliente com os quais o Servidor de Administragdo pode ser sincronizado dentro do intervalos de

tempo especificados. Essas informagdes podem ser usadas para identificar o esquema étimo para a
implementacgdo da protec¢édo antivirus em redes de computador.

Os dispositivos com as seguintes configuragdes de hardware (ver as tabelas abaixo) foram usados para o teste:

Configuragdo de hardware do Servidor de Administragdo

Parametro Valor
CPU Intel Xeon CPU E5506, velocidade de clock de 213 GHz, 1soquete, 8 nticleos
RAM 4GB
Disco rigido IBM ServeRAID M5015 SCSI Disk Device, 928 GB
Sistema operacional Microsoft Windows Server 2008 R2 Standard, Service Pack 1, 61.7601
Rede Broadcom BCM5709C NetXtreme Il GigE (NDIS VBD Client)

Configuragéo de hardware para o dispositivo do SQL Server

Parametro Valor
CPU Intel Xeon CPU E5630, velocidade de clock de 2.53 GHz, 1soquete, 8 nlcleos, 16
processadores légicos
RAM 26 GB
Disco rigido IBM ServeRAID M5014 SCSI Disk Device, 929 GB
Sistema Microsoft Windows Server 2012 R2 Standard, 6.3.9600
operacional
Rede Broadcom BCM5709C NetXtreme Il GigE (NDIS VBD Client)

O Servidor de Administragdo é compativel com a criagdo de 500 Servidores de Administragdo virtuais.
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O intervalo de sincronizag&o foi de 15 minutos para cada 10.000 dispositivos gerenciados (ver a tabela abaixo).

Resultados resumidos do teste de carga do Servidor de Administracdo

Intervalo de sincronizagdo (min) Numero de dispositivos gerenciados

15 10000

30 20000
45 30000
60 40000
75 50000
90 60000
105 70000
120 80000
135 90000
150 100000

Se vocé conectar o Servidor de Administragdo com um servidor de banco de dados MySQL ou SQL Express,
recomendamos evitar usar o aplicativo para gerenciar mais do que 10.000 dispositivos. Para o sistema de
gerenciamento de banco de dados MariaDB, o nimero méximo recomendado de dispositivos gerenciados é
20.000.

Resultados do teste de desempenho do Servidor Proxy KSN

Se a sua rede corporativa tiver uma grande volume de dispositivos cliente e eles usarem o Servidor de
Administragdo como Servidor Proxy KSN, o hardware do Servidor de Administragao deverd atender aos requisitos
especificos para poder processar as solicitagdes dos dispositivos cliente. E possivel usar os resultados dos testes
abaixo para avaliar a carga do Servidor de Administragédo na rede e planejar os recursos de hardware para propiciar
o funcionamento normal do servigo Proxy da KSN.

A tabela abaixo mostra a configuragdo de hardware do Servidor de Administragdo que foi usada para o teste.

Configuragdo de hardware do Servidor de Administragdo

Parametro Valor
CPU Intel(R) Xeon(R) CPU E5540, velocidade de clock de 2.53 GHz, 2 soquetes, 8 nucleos,
hyper-threading esté desativado
RAM 18 GB
Sistema Microsoft Windows Server 2012 R2 Standard
operacional

A tabela abaixo mostra os resultados do teste.

Resultados resumidos do teste de desempenho de Servidor Proxy KSN

Parametro Valor
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Nudmero méximo de solicitagdes processadas por segundo cerca de 15.000

Utilizagdo méxima da CPU 60%

Implementar o Agente de Rede e o aplicativo de seguranga

Para gerenciar dispositivos em uma organizagdo, vocé deve instalar o Agente de Rede em cada um deles. A
implementacédo do Kaspersky Security Center distribuido nos dispositivos corporativos normalmente comega com
ainstalagdo do Agente de Rede neles.

No Microsoft Windows XP, o Agente de Rede pode ndo executar as seguintes operagdes corretamente: baixar
atualizagdes diretamente dos servidores da Kaspersky (como um ponto de distribui¢cdo); funcionar como
Proxy da KSN (como um ponto de distribui¢cdo); e detectar vulnerabilidades de terceiros (se Gerenciamento de
Patches e Vulnerabilidades for usado).

Implementagéo inicial

Se um Agente de Rede j4 tiver sido instalado em um dispositivo, a instalagdo remota de aplicativos naquele
dispositivo é executada através deste Agente de Rede. O pacote de distribuicdo de um aplicativo a ser instalado &
transferido através de canais de comunicagéo entre Agentes de Rede e o Servidor de Administragéo, junto com as
configura¢des de instalagdo definidas pelo administrador. Para transferir o pacote de distribui¢do, vocé pode usar
nds de distribuicdo de encaminhamento, ou seja, pontos de distribuigdo, entrega multicast e etc. Para obter mais
detalhes sobre como instalar aplicativos em dispositivos gerenciados com o Agente de Rede j4 instalado, consulte
abaixo nesta secéo.

Vocé pode executar a instalagao inicial do Agente de Rede em dispositivos que executam o Windows, usando um
dos seguintes métodos:

* Com ferramentas de terceiros para a instalagdo remota de aplicativos.

* Clonando uma imagem do disco rigido do administrador com o sistema operacional e com o Agente de Rede:
utilizando ferramentas fornecidas pelo Kaspersky Security Center para tratar imagens do disco ou usar
ferramentas de terceiros.

e Com politicas de grupo do Windows: utilizando ferramentas padrédo de gestdo do Windows para politicas de
grupo ou em modo automatico, através da opgdo correspondente e dedicada na tarefa de instalagdo remota
do Kaspersky Security Center.

¢ No modo forgado, usando op¢des especiais na tarefa de instalagdo remota do Kaspersky Security Center.

e Enviando aos usuérios de dispositivo links para pacotes independentes pelo Kaspersky Security Center. Os
pacotes independentes sdo mddulos executdveis que contém os pacotes de distribuicdo de aplicativos
selecionados com as suas configuragdes definidas.

e Manualmente, executando os instaladores do aplicativo em dispositivos.

Em plataformas que ndo seja o Microsoft Windows, a instalagéo inicial do Agente de Rede em dispositivos
gerenciados deve ser executada através de ferramentas de terceiros disponiveis. Vocé pode fazer um upgrade do
Agente de Rede para uma nova vers&o ou instalar outros aplicativos Kaspersky em plataformas que ndo sejam o
Windows, usando Agentes de Rede (ja instalado em dispositivos) para executar tarefas de instalagao remotas.
Neste caso, a instalagéo é idéntica a nos dispositivos que executam o Microsoft Windows.
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Ao selecionar um método e uma estratégia para a implementag&o de aplicativos em uma rede gerenciada, é
necessario considerar um nimero de fatores (lista parcial):

e Configuragdo de rede da organizaggo.
e Numero total de dispositivos.

* Presenca de dispositivos na rede da organizagdo que ndo sejam membros de nenhum dominio do Active
Directory, e presenga de contas uniformes com direitos de administrador nesses dispositivos.

* Capacidade do canal entre o Servidor de Administragdo e os dispositivos.

* Tipo de comunicagéo entre Servidor de Administragdo e as sub-redes remotas e a capacidade dos canais de
rede nessas sub-redes.

e Configuragdes de seguranca aplicadas em dispositivos remotos no inicio da implementagao (tal como o uso do
modo UAC e de Compartilhamento de arquivos simples).

Configurar os instaladores

Antes da implementac&o inicial de aplicativos Kaspersky em uma rede, vocé deve especificar as configuragdes de
instalagdo, ou seja, as definidas durante a instalagédo do aplicativo. Ao instalar o Agente de Rede, vocé deve
especificar, no minimo, um enderego para a conexdo ao Servidor de Administragdo; algumas configuragdes
avangadas também podem ser necessérias. Dependendo do método Instalagdo que vocé selecionou, podera
definir configuragdes de diferentes maneiras. No caso mais simples (instalag&o interativa manual em um dispositivo
selecionado), todas as configuragdes relevantes podem ser definidas através da interface de usuério do instalador.

Este método de definir as configuragdes é inadequado para a instalagdo ndo-interativa ("silenciosa”) de aplicativos
em grupos de dispositivos. Em geral, o administrador deve especificar os valores das configuragdes no modo
centralizado; estes valores podem ser posteriormente usados para a instalagdo ndo-interativa em dispositivos em
rede selecionados.

Pacotes de instalacao

O primeiro e principal método de definir as configuragdes da instalagdo de aplicativos é Util para muitas finalidades
e assim adequado para todos os métodos de instalagdo, para os métodos de instalagdo com as ferramentas do
Kaspersky Security Center e com a maior parte de ferramentas de terceiros. Este método consiste na criagdo de
pacotes de instalagédo de aplicativos no Kaspersky Security Center.

Os pacotes de Instalag@o sdo gerados usando os seguintes métodos:

* Automaticamente, a partir de pacotes de distribui¢cdo especificados, com base em descritores incluidos
(arquivos com a extensdo kud que contém regras para a instalagdo e andlise de resultados e outras
informacgdes)

* A partir dos arquivos executdveis de instaladores ou de instaladores no formato do Microsoft Windows Installer
(MSI) sdo para aplicativos padrdo ou suportados

Os pacotes de instalagdo gerados sdo organizados hierarquicamente como pastas com subpastas aninhadas e
arquivos. Além do pacote de distribuigdo original, um pacote de instalagdo contém configuragdes editéveis
(incluindo as configuragdes do instalador e as regras para processar os casos tal como necessidade de reiniciar o
sistema operacional para concluir a instalagdo), assim como os médulos auxiliares secundarios.
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Os valores das configuragdes de instalagdo que seriam especificos para o aplicativo individual suportado podem
ser definidos na interface do usudrio do Console de Administragdo quando o pacote de instalagédo for criado. Ao
executar a instalagdo remota de aplicativos através das ferramentas do Kaspersky Security Center, os pacotes de
instalagdo sdo entregues aos dispositivos para que ao executar o instalador de um aplicativo, torna todas as
configuragdes definidas pelo administrador a disposi¢ao daquele aplicativo. Ao usar as ferramentas de terceiros
para a instalagdo de aplicativos Kaspersky, vocé somente tem de assegurar a disponibilidade de todo o pacote de
instalagdo no dispositivo, ou seja, a disponibilidade do pacote de distribuicdo e de suas configuragdes. Os pacotes
de Instalagdo sdo criados e armazenados pelo Kaspersky Security Center em uma subpasta dedicada da pasta
compartilhada.

Nao especifique nenhum detalhe de contas privilegiadas nos pardmetros dos pacotes de instalagao.

Para obter a instrugéo sobre a utilizagdo deste método de configuragéo para aplicativos Kaspersky antes da
implementag&o através de ferramentas de terceiros, consulte a se¢do "Implementar usando politicas de grupo do
Microsoft Windows".

Imediatamente apds a instalagdo do Kaspersky Security Center, alguns pacotes de instalagdo séo
automaticamente gerados; eles est&o prontos para a instalagéo e incluem pacotes de Agente de Rede e pacotes
de aplicativos de seguranca para o Microsoft Windows.

Embora a chave de licenca para um aplicativo possa ser definida nas propriedades de um pacote de
instalagdo, é aconselhdvel evitar este método de distribuicdo da licenga porque é facil obter o acesso de
leitura para pacotes de instalagdo. Vocé deve usar as chaves automaticamente distribuidas ou as tarefas de
instalacdo para chaves de licenga.

Propriedades MSI e arquivos de transformagéao

Outro modo de configurar a instalagdo na plataforma Windows é o de definir as propriedades MSI e arquivos de
transformacg&o. Este método pode ser aplicado nos seguintes casos:

* Ao instalar através das politicas de grupo do Windows, usando as ferramentas regulares da Microsoft ou outras
ferramentas de terceiros para tratar politicas de grupo do Windows.

e Ao instalar aplicativos usando ferramentas de terceiros intencionadas para tratar de instaladores no formato
do Microsoft Installer.

Implementagcdo com ferramentas de terceiros para a instalagdo remota de aplicativos

Quando qualquer ferramenta para a instalagdo remota de aplicativos (tal como o Microsoft System Center) estiver
disponivel em uma organizagao, é conveniente executar a implementagéo inicial usando estas ferramentas.

As seguintes agGes devem ser executadas:

* Selecione o método para configurar a instalagdo melhor adequada para a ferramenta implementagéo a ser
usada.

* Defina o mecanismo para a sincronizagdo entre a modificagao das configuragdes dos pacotes de instalagéo
(através da interface do Console de Administragdo) e a operagao das ferramentas de terceiros selecionadas e
usadas para a implementagdo de aplicativos a partir dos dados do pacote de instalag&o.
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* Ao executar a instalagdo a partir de uma pasta compartilhada, vocé deve assegurar-se de que este recurso de
arquivo tenha capacidade suficiente.

Sobre as tarefas de instalagdo remotas no Kaspersky Security Center

O Kaspersky Security Center fornece vdrios mecanismos para a instalagdo remota de aplicativos, que sdo
implementados como tarefas de instalagdo remotas (instalagdo forgcada, instalagdo copiando uma imagem de
disco rigido, instalagdo através das politicas de grupo do Microsoft Windows). Vocé pode criar uma tarefa de
instalagdo remota para um grupo de administragédo especificado e para dispositivos especificos ou para uma
selecdo de dispositivos (tais tarefas sdo exibidas no Console de Administracéo, na pasta Tarefas). Ao criar uma
tarefa, vocé pode selecionar pacotes de instalagdo (aqueles do Agente de Rede e / ou outro aplicativo) a ser
instalado dentro desta tarefa, assim como especificar determinadas configuragdes que definem o método da
instalagdo remota. Além disso, vocé pode usar o Assistente de Instalagdo Remota, que tem base na criagdo de uma
tarefa de instalagdo remota e no monitoramento dos resultados.

As tarefas para grupos de administragdo afetam ambos os dispositivos incluidos em um grupo especificado e
todos os dispositivos em todos os subgrupos dentro daquele grupo de administragdo. Uma tarefa cobre
dispositivos de Servidores de Administragdo secundarios incluidos em um grupo ou algum dos seus subgrupos
se a configuragdo correspondente estiver ativada na tarefa.

As tarefas para dispositivos especificos atualizam a lista de dispositivos cliente em cada execugéo de acordo com
o conteuldo da selegdo no momento em que a tarefa é iniciada. Se uma selec¢éo incluir dispositivos que foram
conectados aos Servidores de Administragdo secundarios, a tarefa também serd executada naqueles dispositivos.
Para obter detalhes sobre aquelas configuragdes e métodos de instalagdo, consulte abaixo nesta segdo.

Para certificar-se do sucesso de uma tarefa de instalagdo remota nos dispositivos conectados aos
Servidores de Administragdo secunddrios, vocé deve usar a tarefa de encaminhamento para encaminhar os
pacotes de instalagdo usados por sua tarefa aos Servidores de Administragdo secundérios correspondentes
com antecedéncia.

Implementar ao capturar e copiar aimagem do disco rigido de um dispositivo

Se vocé precisar instalar o Agente de Rede em dispositivos nos quais um sistema operacional e outro software
também devem ser instalados (ou reinstalados), poderd usar o mecanismo de captura e copiar o disco rigido
daquele dispositivo.

Para realizar a implementagéao capturando e copiando um disco rigido:

1. Crie um dispositivo de referéncia com um sistema operacional e o software relevante instalado, incluindo o
Agente de Rede e um aplicativo de seguranga.

2. Capture aimagem de referéncia no dispositivo e distribua aquela imagem nos novos dispositivos através da
tarefa dedicada do Kaspersky Security Center.

Para capturar e instalar imagens do disco, vocé pode usar ferramentas de terceiros disponiveis na organizagédo
ou recurso fornecido (sob a licenga do Gerenciamento de Patches e Vulnerabilidades) pelo Kaspersky Security
Center.
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Se vocé usar alguma ferramenta de terceiros para processar imagens do disco, devera excluir as informagdes
gue o Kaspersky Security Center usa para identificar o dispositivo gerenciado ao executar a implementagéo
em um dispositivo a partir de uma imagem de referéncia. De outra forma, o Servidor de Administragdo ndo
seréd capaz de distinguir adequadamente os dispositivos criados ao copiar a mesma imagem.

Ao capturar uma imagem do disco com ferramentas do Kaspersky Security Center, este problema é
solucionado automaticamente.

Copiar uma imagem do disco com ferramentas de terceiros

Ao aplicar ferramentas de terceiros para capturar a imagem de um dispositivo com o Agente de Rede instalado,
use um dos seguintes métodos:

* Método recomendado. Ao instalar o Agente de Rede em um dispositivo de referéncia, capture a imagem do
dispositivo antes da primeira execugéo do servigo Agente de Rede (porque as informagdes exclusivas que
identificam o dispositivo s&o criadas na primeira conexdo do Agente de Rede ao Servidor de Administragéo).
Apds isso, recomenda-se que vocé evite executar o servigo Agente de Rede até a conclusdo da operagédo de
captura da imagem.

* No dispositivo de referéncia, pare o servico Agente de Rede e execute o utilitario kimover com a chave -dupfix.
O utilitério kimover estd incluido no pacote de instalagdo do Agente de Rede. Evite qualquer execugdes
subsequentes do servigo Agente de Rede até que a operagdo de captura da imagem seja concluida.

e Assegure-se de que o kimover serd executado com a chave -dupfix antes (requisito obrigatério) da primeira
execugdo do servigo Agente de Rede em dispositivos alvo, na primeiro inicializagdo do sistema operacional apds
aimplementagdo da imagem. O utilitério kimover estd incluido no pacote de instalagdo do Agente de Rede.

Caso aimagem da unidade de disco rigido tenha sido copiada incorretamente, é possivel solucionar o
problema.

Vocé pode aplicar um cendrio alternativo para a implementagdo do Agente de Rede em novos dispositivos através
das imagens do sistema operacional:

e Aimagem capturada ndo contém nenhum Agente de Rede instalado.

e Um pacote de instalagédo independente doo Agente de Rede localizado na pasta compartilhada do Kaspersky
Security Center foi adicionado a lista de arquivos executéveis que sdo executados apds a conclusdo da
implementag&do da imagem em dispositivos alvo.

Este cendrio de implementag&o proporciona flexibilidade: vocé pode usar uma imagem de sistema operacional
Unica junto com vérias opg¢des de instalagdo para o Agente de Rede e/ou o aplicativo de seguranca, incluindo as
regras para migrar dispositivos relacionadas ao pacote independente. Isto ligeiramente complica o processo de
implementagao: vocé tem que fornecer o acesso a pasta de rede com pacotes de instalagdo independentes de
um dispositivo.

Implementar usando politicas de grupo do Microsoft Windows

Recomenda-se que vocé execute a implementacéo inicial de Agentes de Rede através da politicas de grupo do
Microsoft Windows se as seguintes condigdes forem atendidas:
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e Este dispositivo € membro de um dominio Active Directory.

e O esquema de implementagédo permite esperar pelo reinicio da préxima rotina de dispositivos alvo antes da
implementaca&o inicial de Agentes de Rede neles (ou vocé pode forgar uma politica de grupo do Windows a ser
aplicada aqueles dispositivos).

Este esquema de implementag&o consiste no seguinte:

e O pacote de distribuicdo do aplicativo no formato do Microsoft Installer (pacote MSI) esté localizado em uma
pasta compartilhada (uma pasta onde as contas de LocalSystem de dispositivos alvo tém permissdes de
leitura).

* Na politica de grupo do Active Directory, um objeto Instalagéo é criado para o pacote de distribuicéo.

* O escopo dainstalagdo é definido especificando a unidade organizacional (UO) e/ou o grupo de seguranga, que
inclua os dispositivos alvo.

* Na préxima vez que um dispositivo alvo se conecta ao dominio (antes que os usudrios do dispositivo se
conectem ao sistema), todos os aplicativos instalados s&o verificados quanto a presenga do aplicativo
necessaério. Se o aplicativo ndo for encontrado, o pacote de distribuigdo é baixado do recurso especificado na
politica e entdo é instalado.

Uma vantagem deste esquema de implementacgéo é que os aplicativos atribuidos s&o instalados nos dispositivos
alvo enquanto o sistema operacional estéd sendo carregado, ou seja, até antes que o usuério se conecte ao
sistema. Mesmo se um usuério com direitos suficientes remova o aplicativo, ele seré reinstalado na préxima
inicializagdo do sistema operacional. Este problema do esquema implementagéo é que as modificagdes feitas pelo
administrador a politica de grupo ndo entrardo em vigor até que os dispositivos sejam reiniciados (se nenhuma
ferramenta adicional estiver envolvida).

Vocé pode usar politicas de grupo para instalar o Agente de Rede assim como outros aplicativos se os seus
respetivos instaladores estiverem no formato do Windows Installer.

Quando este esquema de implementagéo for selecionado, vocé também deve avaliar a carga do recurso de
arquivo do qual os arquivos serdo copiados para os dispositivos apds aplicar a politica de grupo do Windows.

Tratar politicas do Microsoft Windows através da tarefa de instalagdo remota do Kaspersky
Security Center

O modo mais simples de instalar aplicativos por meio das politicas de grupo do Microsoft Windows é de selecionar
a opgado Atribuir a instalagdo do pacote em politicas de grupo do Active Directory nas propriedades da tarefa
de instalagdo remota do Kaspersky Security Center. Neste caso, o Servidor de Administragdo automaticamente
executa as seguintes agdes quando vocé executa a tarefa:

* Cria os objetos necessérios na politica de grupo do Microsoft Windows.

e Cria grupos de seguranga dedicados, inclui os dispositivos alvo naqueles grupos e atribui a instalagédo de
aplicativos selecionados a eles. O conjunto de grupos de seguranga serd atualizado a cada tarefa executada, de
acordo com o conjunto de dispositivos no momento da execucgao.

Para tornar este recurso operével, nas propriedades de tarefa, especifique uma conta que tenha permissdes de
gravagao nas politicas de grupo do Active Directory.
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Se vocé pretender instalar o Agente de Rede e outro aplicativo através da mesma tarefa, selecionar a opgéo
Atribuir a instalagao do pacote em politicas de grupo do Active Directory faz com que o aplicativo crie um
objeto de instalag&o na politica do Active Directory somente para o Agente de Rede. O segundo aplicativo
selecionado na tarefa serd instalado através das ferramentas do Agente de Rede assim que o Ultimo seja instalado
no dispositivo. Se vocé desejar instalar um aplicativo que ndo seja o Agente de Rede através das politicas de grupo
do Windows, devera criar uma tarefa de instalagdo somente para este pacote de instalagdo (sem o pacote do
Agente de Rede). Nem todo aplicativo pode ser instalado usando politicas de grupo do Microsoft Windows. Para
conhecer esta capacidade, vocé pode referir-se as informagdes sobre os métodos possiveis para instalar o
aplicativo.

Se os objetos necessérios forem criados na politica de grupo usando as ferramentas do Kaspersky Security
Center, a pasta compartilhada do Kaspersky Security Center serd usada como a fonte do pacote de instalagdo. Ao
planejar a implementac&o, vocé deve correlacionar a velocidade de leitura desta pasta com o ndmero de
dispositivos e o tamanho do pacote de distribui¢cdo a ser instalado. Pode ser Util localizar a pasta compartilhada do
Kaspersky Security Center em um repositério de arquivo dedicado de alto desempenho.

Além da sua facilidade de uso, a criagdo automatica de politicas de grupo do Windows através doo Kaspersky
Security Center tem esta vantagem: ao planejar a instalagdo do Agente de Rede, vocé pode especificar facilmente
o grupo de administragdo do Kaspersky Security Center no qual os dispositivos serdo automaticamente movidos
depois que a instalagdo seja concluida. E possivel especificar este grupo no assistente de adigdo de tarefa ou na
janela de configuragdes da tarefa de instalagdo remota.

Ao tratar das politicas de grupo do Windows através do Kaspersky Security Center, vocé pode especificar
dispositivos para um objeto de politica de grupo criando um grupo de seguranca. O Kaspersky Security
Center sincroniza o conteldo do grupo de seguranga com o conjunto atual de dispositivos na tarefa. Usando
outras ferramentas para tratar politicas de grupo, vocé pode associar objetos de politicas de grupo com UOs
selecionadas diretamente do Active Directory.

Instalagdo ndo assistida de aplicativos através das politicas do Microsoft Windows

O administrador pode criar os objetos necessérios para a instalagdo em uma politica de grupo do Windows em seu
nome. Neste caso, ele ou ela pode fornecer links para os pacotes armazenados na pasta compartilhada do
Kaspersky Security Center, ou carregar aqueles pacotes para um servidor de arquivos dedicado e entdo fornecer-
lhes os links.

Os seguintes cendrios de instalagdo sdo possiveis:

e O administrador cria um pacote de instalagdo e define suas propriedades no Console de Administragéo. O
objeto de politica de grupo fornece um link para o arquivo MSI deste pacote armazenado na pasta
compartilhada do Kaspersky Security Center.

e O administrador cria um pacote de instalagcdo e define suas propriedades no Console de Administragéo. Entdo
o administrador copia a toda a subpasta EXEC deste pacote da pasta compartilhada do Kaspersky Security
Center para uma pasta em um recurso de arquivo dedicado da organizagdo. O objeto da politica de grupo
fornece um link para o arquivo MSI deste pacote armazenado em uma subpasta no recurso de arquivo dedicado
da organizagéo.

* O administrador baixa o pacote de distribui¢do do aplicativo (incluindo o do Agente de Rede) da Internet e
carrega ele no recurso de arquivo dedicado da organizag&o. O objeto da politica de grupo fornece um link para
o arquivo MSI deste pacote armazenado em uma subpasta no recurso de arquivo dedicado da organizagdo. As
configuragdes de instalagdo sdo definidas ao configurar as propriedades MSI ou ao configurar os arquivos de
transformagdo MST.
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Implementacao forgada através da tarefa de instalagdo remota do Kaspersky Security
Center

Se vocé precisar iniciar imediatamente a implementac¢do de Agentes de Rede ou outros aplicativos, sem esperar
pela préxima vez em que os dispositivos alvo se conectem ao dominio, ou se algum dos dispositivos alvo que ndo
for membro do dominio do Active Directory estiver disponivel, vocé pode forgar a instalagdo dos pacotes de
instalacdo selecionados através da tarefa de instalagdo remota do Kaspersky Security Center.

Neste caso, vocé pode especificar os dispositivos alvo explicitamente (com uma lista) ou selecionando o grupo de
administragao do Kaspersky Security Center ao qual eles pertencem, ou criando uma sele¢do de dispositivos com
base em um critério especifico. A hora inicio da instalagdo é definida pelo agendamento da tarefa. Se a
configuracdo Executar tarefas ignoradas for ativada nas propriedades da tarefa, a tarefa pode ser executada
imediatamente apds que os dispositivos alvo sejam ligados, ou quando eles forem movidos para o grupo de
administrag&o alvo.

Este tipo da instalagdo consiste em copiar os arquivos para o recurso administrativo (admin$) em cada dispositivo
e executar o registro remoto dos servigos de suporte neles. As seguintes condi¢cdes devem ser atendidas neste
caso:

e QOs dispositivos devem estar disponiveis para a conexdo a partir do Servidor de Administragédo ou a partir do
ponto de distribui¢do.

* A solugdo do nome dos dispositivos alvo deve funcionar apropriadamente na rede.
¢ Os compartilhamentos administrativos (admin$) devem permanecer ativados nos dispositivos alvo.

e O servigo do sistema do servidor deve estar em execugdo nos dispositivos alvo (por padrédo, estd em
execucao).

* As seguintes portas devem ser abertas nos dispositivos alvo para permitir o acesso remoto através das
ferramentas do Windows: TCP 139, TCP 445, UDP 137 e UDP 138.

* O modo Compartilhamento de arquivos simples deve estar desativado nos dispositivos alvo.

* Nos dispositivos alvo, o compartilhamento de acesso e o modelo de seguranga devem ser definidos como
Classico — os usuarios locais autenticam como si proprios, ndo pode ser de nenhuma forma Somente
convidado — os usudrios locais autenticam como convidados.

e Os dispositivos alvo devem ser membros do dominio, ou as contas uniformes com direitos de administrador
devem ser criadas nos dispositivos alvo com antecedéncia.

Os dispositivos em grupos de trabalho podem ser ajustados de acordo com os requisitos acima ao usar o utilitario
riprep.exe, que estd descrito no site de Suporte Técnico da Kaspersky.

Durante a instalagdo em novos dispositivos que ainda ndo foram alocados a nenhum dos grupos de administragédo
do Kaspersky Security Center, vocé pode abrir as propriedades da tarefa de instalagdo remota e especificar o
grupo de administragdo para o qual os dispositivos serdo movidos apds a instalagdo do Agente de Rede.

Ao criar uma tarefa de grupo, tenha em mente que cada tarefa de grupo afeta todos os dispositivos em todos
os grupos aninhados dentro de um grupo selecionado. Portanto, vocé deve evitar duplicar tarefas de
instalagdo em subgrupos.
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A instalacdo automatica € um modo simplificado para criar tarefas para a instalagdo for¢cada de aplicativos. Para
fazer isto, abra as propriedades de grupo de administragéo, abra a lista de pacotes de instalagéo e selecione
aqueles que devem ser instalados nos dispositivos neste grupo. Como resultado, os pacotes de instalagdo
selecionados serdo automaticamente instalados em todos os dispositivos neste grupo e em todos os seus
subgrupos. O intervalo de tempo sobre o qual os pacotes serdo instalados depende da produtividade da rede e o
numero total de dispositivos na rede.

A instalagéo forgcada também pode ser aplicada se os dispositivos ndo puderem ser diretamente acessados pelo
Servidor de Administragdo: por exemplo, os dispositivos estdo em redes isoladas ou estdo em uma rede local
enquanto o item Servidor de Administragao estd na DMZ. Para tornar a instalagdo forgada possivel, vocé deve
fornecer pontos de distribuigcdo para cada uma das redes isoladas.

Usando pontos de distribuicdo como centros de instalagdo locais também pode ser Util ao executar a instalagédo
em dispositivos em sub-redes comunicadas com o Servidor de Administragdo através de um canal de baixa
poténcia enquanto um canal mais amplo esteja disponivel entre os dispositivos na mesma sub-rede. No entanto,
observe que este método de instalagdo coloca uma carga significativa nos dispositivos que atuam como pontos
de distribui¢cdo. Portanto, recomenda-se que vocé selecione dispositivos potentes com unidades de
armazenamento de alto desempenho como pontos de distribuigdo. Além disso, o espago livre em disco na particdo
com a pasta %ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit deve exceder, muitas vezes, o
tamanho total dos pacotes de distribui¢cdo de aplicativos instalados.

Executar pacotes independentes criados pelo Kaspersky Security Center

Os métodos acima descritos da implementac&o inicial do Agente de Rede e de outros aplicativos nem sempre
podem ser implementados porque néo é possivel atender todas as condigdes aplicaveis. Em tais casos, vocé pode
criar um arquivo executével comum denominado como pacote de instalacdo independente através do Kaspersky
Security Center, usando pacotes de instalagdo com as configuragdes de instalagao relevantes que foram
preparados pelo administrador. O pacote de instalagdo independente é armazenado na pasta compartilhada do
Kaspersky Security Center.

Vocé pode usar o Kaspersky Security Center para enviar aos usudrios selecionados uma mensagem de e-mail
contendo um link a este arquivo na pasta compartilhada, solicitando-lhes que executem o arquivo (no modo
interativo ou com a chave "-s" para a instalagao silenciosa). Vocé pode anexar o pacote de instalagdo
independente a uma mensagem de e-mail e entdo envid-la aos usudrios de dispositivos que ndo tenham acesso a
pasta compartilhada do Kaspersky Security Center. O administrador também pode copiar o pacote independente
em uma unidade removivel, entregé-lo a um dispositivo relevante e, em seguida, executéd-lo mais tarde.

Vocé pode criar um pacote independente a partir de um pacote de Agente de Rede, de um pacote de outro
aplicativo (por exemplo, o aplicativo de seguranga), ou ambos. Se o pacote independente foi criado a partir do
Agente de Rede e de outro aplicativo, a instalagdo inicia com o Agente de Rede.

Ao criar um pacote independente com o Agente de Rede, vocé pode especificar o grupo de administragdo ao qual
os novos dispositivos (agqueles que ndo foram alocados a nenhum dos grupos de administragdo) serdo
automaticamente movidos quando a instalagdo do Agente de Rede for concluida neles.

Os pacotes independentes podem ser executados no modo interativo (por padrao), exibindo o resultado da
instalagdo de aplicativos que eles contém, ou eles podem ser executados no modo silencioso (quando executados
com a chave "-s"). O modo silencioso pode ser usado para a instalagdo de scripts, por exemplo, de scripts
configurados para ser executados apds a implementagéo da imagem do sistema operacional. O resultado da
instalagdo no modo silencioso é determinado pelo cédigo de retorno do processo.

Opcdes para a instalagdo manual de aplicativos
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Os administradores ou os usuérios experientes podem instalar os aplicativos manualmente no modo interativo. Eles
podem usar pacotes de distribuigdo originais ou pacotes de instalagao gerados a partir deles e armazenados na
pasta compartilhada do Kaspersky Security Center. Por padrdo, instaladores sdo executados no modo interativo e
solicitam aos usudrios todos os valores necessérios. No entanto, ao executar o processo setup.exe a partir da raiz
de um pacote de instalagdo com a chave "-s", o instalador seré executado no modo silencioso e com as
configuragdes que foram definidas ao configurar o pacote de instalagéo.

Ao executar o setup.exe a partir da raiz de um pacote de instalagdo armazenado na pasta compartilhada do
Kaspersky Security Center, o pacote serd primeiro copiado para uma pasta local temporéria e, a seguir, o
instalador do aplicativo serd executado a partir da pasta local.

Instalagdo remota de aplicativos em dispositivos com o Agente de Rede
instalado

Se um Agente de Rede operdvel conectado ao Servidor de Administragdo principal (ou a algum dos seus
Servidores secunddrios) for instalado em um dispositivo, vocé poderd fazer um upgrade do Agente de Rede neste
dispositivo, assim como instalar, atualizar ou remover qualquer aplicativo compativel através do Agente de Rede.

Vocé pode ativar a opgdo Usando o Agente de Rede nas propriedades da tarefa de instalagdo remota.

Se esta opgao estiver selecionada, os pacotes de instalagdo com configuragdes de instalagédo definidas pelo
administrador serdo transferidos para os dispositivos alvo através dos canais de comunicagdo entre o Agente de
Rede e o Servidor de Administracao.

Para otimizar a carga do Servidor de Administragdo e minimizar o tréfego entre o Servidor de Administragéo e os
dispositivos, é Util atribuir pontos de distribuigdo em cada rede remota ou em cada dominio emissor (consulte as
se¢des "Sobre os pontos de distribuicdo” e "Criar uma estrutura de grupos de administragdo e atribuir pontos de
distribuicdo"). Neste caso, os pacotes de instalagdo e as configuragdes do instalador sdo distribuidos a partir do
Servidor de Administrag&o para os dispositivos alvo através de pontos de distribui¢ado.

Além disso, vocé pode usar pontos de distribuicdo para transmitir (multicast) a entrega de pacotes de instalagao,
que permite reduzir significativamente o trafego de rede ao implementar aplicativos.

Ao transferir pacotes de instalag@o para dispositivos alvo através dos canais de comunicagdo entre os Agentes de
Rede e o Servidor de Administragéo, todos os pacotes de instalagado que tenham sido preparados para
transferéncia, também serdo colocados em cache na pasta %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\.working\FTServer. Ao usar multiplos grandes pacotes de instalagdo de vérios
tipos e ao envolver um grande nimero de pontos de distribuicdo, o tamanho desta pasta pode aumentar
drasticamente.

Os arquivos ndo podem ser excluidos da pasta FTServer manualmente. Quando os pacotes de instalagédo
originais forem excluidos, os dados correspondentes serdo automaticamente excluidos da pasta FTServer.

Os dados recebidos por pontos de distribuicdo sdo salvos na pasta %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\TI03\$FTCITmp.

Os arquivos ndo podem ser excluidos da pasta de $FTCITmp manualmente. Quando as tarefas usando dados
desta pasta forem concluidas, o conteldo desta pasta sera automaticamente excluido.
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Como os pacotes de instalagdo sao distribuidos sobre os canais de comunicagéo entre o Servidor de
Administragdo e os Agentes de Rede a partir de um repositério intermediario em um formato otimizado para
transferéncias na rede, nenhuma modificagdo é permitida nos pacotes de instalagdo armazenados na pasta original
de cada pacote de instalag&o. Estas modificagdes ndo serdo automaticamente registradas pelo Servidor de
Administragdo. Se vocé tiver de modificar os arquivos de pacotes de instalagdo manualmente (embora seja
recomendado evitar este cendrio), deverd editar qualquer configuragdo necesséria de um pacote de instalagdo no
Console de Administragdo. Editar as configuragdes de um pacote de instalagdo no Console de Administragdo faz
com que o Servidor de Administragdo atualize aimagem do pacote na memdria no cache que foi preparado para a
transferéncia aos dispositivos alvo.

O gerenciamento do dispositivo reinicia na tarefa de instalagdo remota

Os dispositivos muitas vezes precisam de um reinicio para concluir a instalagdo remota de aplicativos (em
particular no Windows).

Caso a tarefa de instalagdo remota do Kaspersky Security Center seja usada, no assistente de adi¢cdo de tarefa ou
na janela de propriedades da tarefa que foi criada (se¢&o Reinicio do sistema operacional), serd possivel
selecionar a agdo a ser executada quando um reinicio for necessério:

* Na3o reiniciar o dispositivo. Neste caso, nenhum reinicio automatico sera executado. Para concluir a instalagéo,
vocé deve reiniciar o dispositivo (por exemplo, manualmente ou através da tarefa de gerenciamento de
dispositivo). As informagdes sobre o reinicio necessério serdo salvas nos resultados da tarefa e no status do
dispositivo. Esta opgdo é adequada para tarefas de instalagdo em servidores e em outros dispositivos onde a
operagao continua é critica.

¢ Reiniciar o dispositivo. Neste caso, o dispositivo sempre é reiniciado automaticamente se um reinicio for
necessaério para a conclusdo da instalagdo. Esta opgéo é Util para tarefas de instalagdo em dispositivos que
fornecem pausas regulares na sua operagao (desligamento ou reinicio).

e Perguntar ao usuério o que fazer. Neste caso, o lembrete de reinicio é exibido na tela do dispositivo cliente,
solicitando ao usuério que o reinicie manualmente. Algumas configuragdes avangadas podem ser definidas para
esta opgdo: texto da mensagem para o usuério, a frequéncia de exibicdo da mensagem e o intervalo de tempo
apds o qual um reinicio serd forgado (sem a confirmag&o do usuério). A opgdo Perguntar ao usudrio o que
fazer é a mais adequada para esta¢des de trabalho onde os usuérios precisam da possibilidade de selecionar a
hora mais conveniente para um reinicio.

Adequabilidade da atualizagdo dos bancos de dados em um pacote de
instalacdo de um aplicativo de segurancga

Antes de iniciar a implementagao da protegdo, vocé deve ter em mente a possibilidade de atualizar os bancos de
dados antivirus (incluindo os médulos de patches autométicas), fornecidos junto com o pacote de distribuicdo do
aplicativo de seguranca. E (il atualizar os bancos de dados no pacote de instalagdo do aplicativo antes de iniciar a
implementagéo (por exemplo, usando o comando correspondente no menu de contexto de um pacote de
instalagdo selecionado). Isto reduzird o nimero de reinicios necessdrios para a conclusdo da implementagéo da
protecdo em dispositivos alvo.

Usar as ferramentas da instalagdo remota de aplicativos no Kaspersky
Security Center para executar arquivos executdveis relevantes em
dispositivos gerenciados
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Usando o Assistente de Novo Pacote, vocé pode selecionar qualquer arquivo executével e definir as configuragdes
da linha de comando para ele. Para isto vocé pode adicionar ao pacote de instalagéo o préprio arquivo selecionado
ou a pasta inteira na qual este arquivo estéd armazenado. Entdo vocé deve criar a tarefa de instalagdo remota e
selecionar o pacote de instalagédo que foi criado.

Enquanto a tarefa estiver em execucgao, o arquivo executdvel especificado com as configuragdes definidas do
prompt de comando serdo executadas em dispositivos alvo.

Se vocé usar instaladores no formato do Microsoft Windows Installer (MSI), o Kaspersky Security Center analisa os
resultados da instalagdo por meio de ferramentas padréo.

Se a licenga do Gerenciamento de Patches e Vulnerabilidades estiver disponivel, o Kaspersky Security Center (ao
criar um pacote de instalagdo de qualquer aplicativo suportado no ambiente corporativo), também usa as regras
para a instalagdo e anélise dos resultados de instalagdo que estdo no seu banco de dados atualizavel.

De outra forma, a tarefa padrao para arquivos executéveis espera pela conclusdo do processo de execugéo e de
todos os seus processos secundérios. Apds a conclusdo de todos os processos em execucgao, a tarefa serd
concluida dom éxito a despeito do céddigo de retorno do processo inicial. Para modificar tal comportamento desta
tarefa, antes de criar a tarefa, vocé deve modificar manualmente os arquivos kpd gerados pelo Kaspersky Security
Center na pasta do pacote de instalagdo recentemente criado e suas subpastas.

Para que a tarefa ndo espere pela conclusdo do processo em execugao, defina o valor da configuragédo Wait como
0 na segdo [SetupProcessResult]:

Exemplo:
[SetupProcessResult]
Wait=0

Para a tarefa somente esperar pela conclusdo do processo em execugédo no Windows, ndo para a concluséo de
todos os processos secunddrios, defina o valor da configuragdo WaitJob como O na se¢&o [SetupProcessResult],
por exemplo:

Exemplo:
[SetupProcessResult]
WaitJob=0

Para que a tarefa seja concluida com éxito ou retorne um erro dependendo do cédigo de retorno do processo em
execugao, liste os cédigos de retorno bem sucedidos na segdo [SetupProcessResult_SuccessCodes], por
exemplo:

Exemplo:
[SetupProcessResult_SuccessCodes]
0=

3010=

Neste caso, qualquer outro cédigo que os dos listados resultard em um erro retornado.

Para exibir uma sequéncia de caracteres com um comentario sobre a conclusdo bem sucedida da tarefa ou sobre
um erro nos resultados da tarefa, insira breves descri¢des dos erros que correspondem aos cédigos de retorno do
processo na sec¢do [SetupProcessResult_SuccessCodes] e [SetupProcessResult_ErrorCodes], por exemplo:

Exemplo:
[SetupProcessResult_SuccessCodes]
0 = Instalagdo concluida com éxito

3010=Um reinicio é necessério para concluir a instalagdo
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[SetupProcessResult_ErrorCodes]
1602=Instalagdo cancelada pelo usuério

1603=Erro fatal durante a instalacdo

Para usar as ferramentas do Kaspersky Security Center para gerenciar o reinicio do dispositivo (se um reinicio for
necessdrio para concluir uma operagéo), liste os cddigos de retorno do processo que indicam que um reinicio deve
ser executado, na se¢do [SetupProcessResult_NeedReboot]:

Exemplo:
[SetupProcessResult_NeedReboot]
3010=

Monitorar a implementagao

Para monitorar a implementag&o do Kaspersky Security Center e assegurar-se de que um aplicativo de seguranca
e um Agente de Rede sejam instalados nos dispositivos gerenciados, vocé deve verificar o sinal luminoso na seg¢ao
Implementacao. Este sinal luminoso esté localizado no espago de trabalho do né Servidor de Administragéo na
janela principal do Console de Administragdo. O sinal luminoso reflete o status da implementagdo atual. O nimero
de dispositivos com Agente de Rede e aplicativos de seguranga instalados é exibido ao lado do sinal luminoso.
Quando qualquer tarefa de instalagéo estiver em execugédo, vocé pode monitorar aqui seu andamento. Se algum
erro de instalagdo ocorrer, o nUmero de erros € aqui exibido. Vocé pode exibir os detalhes de qualquer erro
clicando no link.

Vocé também pode usar o esquema de implementagdo no espago de trabalho da pasta Dispositivos gerenciados
na guia Grupos. O gréfico reflete o processo de implementagéo, mostrando o nimero de dispositivos sem o
Agente de Rede, com o Agente de Rede, ou com o Agente de Rede e um aplicativo de seguranga.

Para obter mais detalhes sobre o andamento da implementagéo (ou da operagdo de uma tarefa de instalagdo
especifica) abra a janela de resultados da tarefa de instalagdo remota relevante: clique com o botéo direito do
mouse na tarefa e selecione Resultados no menu de contexto. A janela exibe duas listas: a superior contém os
status da tarefa em dispositivos, enquanto a mais baixa contém os eventos de tarefas no dispositivo que esté
atualmente selecionado na lista superior.

As informagdes sobre erros de implementagédo sdo adicionadas ao Log de Eventos Kaspersky no Servidor de
Administragdo. As informagdes sobre os erros também estéo disponiveis por meio da selegdo do evento
correspondente no né Servidor de Administragdo na guia Eventos.

Configurar os instaladores

Esta secdo fornece informagdes sobre os arquivos de instaladores do Kaspersky Security Center e as
configura¢des de instalagdo, assim como recomendagdes sobre como instalar o Servidor de Administragéo e o
Agente de Rede no modo silencioso.

Informagdes gerais

136



Os Instaladores dos componentes do Kaspersky Security Center 13 (Servidor de Administragdo, Agente de Rede e
Console de Administragédo) sdo desenvolvidos com base na tecnologia do Windows Installer. Um pacote MSI é o
ntcleo de um instalador. Este formato de empacotar permite usar todas das vantagens fornecidas pelo Windows
Installer: dimensionalidade, disponibilidade de um sistema de corregdo, sistema de transformacgao, instalagdo
centralizada através de solugdes de terceiros e o registro transparente com o sistema operacional.

Instalagdo em modo silencioso (com um arquivo de resposta)

Os instaladores do Servidor de Administragdo e do Agente de Rede tém o recurso de funcionar com o arquivo de
resposta (ss_install.xml), onde os par@metros para a instalagdo no modo silencioso sem a participagéo de usudrio
estdo integradas. O arquivo ss_install.xml estd localizado na mesma pasta que o pacote MSI; ele é usado
automaticamente durante a instalagdo no modo silencioso. Vocé pode ativar o modo de instalagdo silenciosa com
a tecla de linha de comando “/s".

Uma visdo geral de uma execugéo de exemplo segue:

setup.exe /s

O arquivo ss_install.xml € uma instancia do formato interno dos pardmetros do instalador do Kaspersky Security
Center. Os pacotes de distribuicdo contém o arquivo ss_install.xml com os pardmetros padrao.

Nao modifique o ss_install.xml manualmente. Este arquivo pode ser modificado através das ferramentas do
Kaspersky Security Center ao editar os parémetros de pacotes de instalagdo no Console de Administragéo.

Instalagdo do Agente de Rede no modo silencioso (sem um arquivo de resposta)

Vocé pode instalar o Agente de Rede com um pacote .msi Unico, especificando os valores das propriedades MSI
no modo padréo. Este cendrio permite que o Agente de Rede seja instalado usando politicas de grupo. Para evitar
conflitos entre configuragdes definidas através dos parémetros MS| e os parédmetros definidos no arquivo de
resposta, vocé pode desativar o arquivo de resposta ao definir a propriedade DONT_USE_ANSWER_FILE=1.Um
exemplo de uma execugédo do instalador do Agente de Rede com um pacote .msi é como segue.

Ainstalagdo do Agente de Rede no modo ndo interativo requer o aceite dos termos do Contrato de Licenga do
Usuério Final. Use o pardmetro EULA=1 somente se vocé tiver lido, entende e aceita por completo os termos do
Contrato de Licenga do Usuério Final.

Exemplo:
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

Vocé também pode definir os parémetros de instalag@o para um pacote .msi ao preparar o arquivo de resposta
com antecedéncia (um com uma extensdo .mst). Este comando aparece como segue:

Exemplo:
msiexec /i "Kaspersky Network Agent.msi" /qn TRANSFORMS=test.mst;test2.mst

Vocé pode especificar vérios arquivos de resposta em um comando Unico.

Configuracao de instalagdo parcial através de setup.exe
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Ao executar ainstalacédo de aplicativos por meio do setup.exe, é possivel adicionar os valores de qualquer

propriedade de MSI ao pacote MSI.

Este comando aparece como segue:

Exemplo:

/V"PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE2"

Pardmetros de instalagcdo do Servidor de Administragao

A tabela abaixo descreve as propriedades MSI que vocé pode configurar ao instalar o Servidor de Administragao.
Todos os pardmetros sdo opcionais, exceto para o EULA e PRIVACYPOLICY.

Parédmetros da instalagédo do Servidor de Administragdo no modo néo interativo

Propriedade de MSI

Descrigao

EULA Aceite dos termos de
licenciamento (necessério)

PRIVACYPOLICY Aceitagdo dos termos da
Politica de Privacidade
(necesséria)

INSTALLATIONMODETYPE Tipo de instalagdo do
Servidor de Administragéo

INSTALLDIR Pasta de instalagdo do
aplicativo

ADDLOCAL Lista de componentes para

instalar (separado por
virgulas)
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Valores disponiveis

e 1—Euli, entendo e aceito por completo os
termos do Contrato de Licenca do
Usuério Final.

e Qutro valor ou nenhum valor — Ndo aceito
os termos do Contrato de Licenca (a
instalagdo ndo é executada).

¢ 1—Estou ciente e concordo que meus
dados serdo tratados e transmitidos
(inclusive para paises terceiros), como
descrito na Politica de Privacidade.
Confirmo que Euli e entendo por
completo a Politica de Privacidade.

e Qutro valor ou nenhum valor — N&o aceito
os termos da Politica de Privacidade (a
instalagdo ndo é executada).

e Padréo.

Personalizado.

Valor da sequéncia de caracteres.

CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC, MobileSupport,
KSNProxy, SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VCI100_CRT_x86.

Lista minima de componentes suficientes
para a instalagdo correta do Servidor de
Administragao:



NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

SERVERACCOUNTPWD

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

Tamanho da rede

Modo de especificar o
usuédrio para a operagéo do
servigo Servidor de
Administracéo

Nome do usuério para o
servigo

Senha de usuério para o
servico

Tipo de banco de dados

Nome completo do servidor
de banco de dados MySQL
ou MariaDB

Numero de uma porta para
conexdo ao servidor do
banco de dados MySQL ou
MariaDB

Nome do servidor de banco
de dados MySQL ou MariaDB

Nome do usuério para a
conexdo ao banco de dados
do MySQL Server ou
MariaDB

Senha do usuério para a
conexao ao banco de dados
do servidor MySQL ou
MariaDB

Tipo de uso do banco de
dados MSSQL

139

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90 CRT_x86,
Microsoft_VC100 CRT_x86

e NRT_1_100—De 1a 100 dispositivos.

e NRT_100_1000—De 10121000
dispositivos.

e NRT_GREATER_1000 — Mais de 1000
dispositivos.

¢ SrvAccountDefault — A conta de usuério
serd criada automaticamente.

¢ SrvAccountUser — A conta de usuério é
definida manualmente.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

* MySQL - servidor de banco de dados
MySQL ou MariaDB serd usado.

¢ MSSQL — um banco de dados do
Microsoft SQL Server (SQL Express) seré
usado.

Valor da sequéncia de caracteres.

Valor numérico.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

¢ Instal MSSEE — Instalar a partir de um
pacote.



MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

Nome completo da instancia
do SQL Server

Nome do banco de dados do
SQL Server

Método de autenticagéo
para a conexdo ao SQL
Server

Nome do usuério para a
conexdo ao SQL Server no
modo SQLServer

Senha do usuério para a
conexdo ao SQL Server no
modo SQLServer

Método para especificar a
pasta compartilhada

Caminho completo para uma
pasta compartilhada
existente

O nUmero da porta usado
para conectar ao Servidor de
Administracéo

Numero de uma porta para
estabelecer a conexdo SSL
ao Servidor de Administragdo

Enderecgo do Servidor de
Administracéo

Tamanho da chave para o
certificado do Servidor de
Administracdo (bits)
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e ChooseExisting — Usar o servidor
instalado.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

¢ Windows.

e SQLServer.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

¢ Create — Criar uma nova pasta
compartilhada; neste caso, as seguintes
propriedades devem ser definidas:

e SHARELOCALPATH — Caminho a uma
pasta local.

e SHAREFOLDERNAME — Nome da
rede de uma pasta.

* Null — a propriedade
EXISTSHAREFOLDERNAME deve ser
especificada.

Valor da sequéncia de caracteres.

Valor numérico.

Valor numérico.

Valor da sequéncia de caracteres.

¢ 71— O tamanho da chave para o
certificado do Servidor de Administragédo
é de 2 048 bits.

® O — O tamanho da chave para o
certificado do Servidor de Administracédo
é de 1024 bits.



MOBILESERVERADDRESS

e Se nenhum valor for especificado — O
tamanho da chave para o certificado do
Servidor de Administracéo é de 1024 bits.

Endereco do Servidor de Valor da sequéncia de caracteres.

Administragdo para a
conexdo de dispositivos
maoveis; ignorado se o
componente MobileSupport
nao foi selecionado

Parametros de instalagdo do Agente de Rede

A tabela abaixo descreve as propriedades MSI| que vocé pode configurar ao instalar o Agente de Rede. Todos os

Propriedade de MSI
EULA

DONT_USE_ANSWER_FILE

INSTALLDIR

SERVERADDRESS

SERVERPORT

SERVERSSLPORT

USESSL

parédmetros sdo opcionais, exceto para o EULA e SERVERADDRESS.

Parémetros da instalagdo do Agente de Rede no modo néo interativo

Descrigao

Aceitacdo dos termos do Contrato
de Licenga

Ler as configuragdes de instalagdo a
partir do arquivo de resposta

Caminho para a pasta de instalagédo
do Agente de Rede

Endereco do Servidor de
Administracdo (necessério)

Numero de uma porta para conexdo
ao Servidor de Administragdo

Numero da porta para a conexao
criptografada ao Servidor de
Administragédo usando protocolo SSL

Decida se deseja usar uma conexao
SSL
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Valores disponiveis

e 1—Euli, entendo e aceito por
completo os termos do
Contrato de Licenga do
Usuério Final.

e 0—Eundo aceito os termos
do Contrato de Licenca (a
instalagdo ndo é executada).

* Nenhum valor—Eu n&o aceito
os termos do Contrato de
Licenca (a instalagdo nédo é
executada).

e 1—Nao usar.

e Qutro valor ou sem valor —
Leitura.

Valor da sequéncia de
caracteres.

Valor da sequéncia de
caracteres.

Valor numérico.

Valor numérico.

e 71— Usar.

e Qutro valor ou sem valor —
Nao usar.



OPENUDPPORT

Decida se deseja abrir uma porta UDP

e 71— Abrir.

e Qutro valor ou sem valor —
Nao abrir.

UDPPORT Numero da porta UDP Valor numérico.
USEPROXY Decida se deseja usar um servidor e 1— Usar
proxy '
* Qutro valor ou sem valor —
N&o usar.
PROXYLOCATION Enderegos de proxy e nimero de uma  Valor da sequéncia de

(PROXYADDRESS:PROXYPORT)

porta para conexdo ao servidor de
proxy

caracteres.

PROXYLOGIN Conta para a conexdo ao servidor Valor da sequéncia de

proxy caracteres.

PROXYPASSWORD Senha da conta para conexdo ao Valor da sequéncia de

servidor proxy (Nao especifique caracteres.
nenhum detalhe de contas

privilegiadas nos pardmetros dos

pacotes de instalagdo.)

GATEWAYMODE Modo de uso do gateway de conexdo « O—N&o usar gateway de
conexao.

e 1— Usar este Agente de Rede
como gateway de conexao.

e 2 — Conectar-se ao Servidor
de Administracdo usando o
gateway de conexo.

GATEWAYADDRESS Enderego gateway-conexao Valor da sequéncia de

caracteres.

CERTSELECTION Método para receber um certificado e GetOnFirstConnection —
Receber um certificado a
partir do Servidor de
Administracao.

e GetExistent—Selecionar um
certificado existente; se esta
opgcao estiver selecionada, a
propriedade CERTFILE deve
ser especificada.

CERTFILE Caminho para o arquivo do Valor da sequéncia de

certificado caracteres.

VMVDI Ativar o modo dinédmico para a Virtual .

e 11— Ativar.

Desktop Infrastructure (VDI)

142



0O - N&o ativar.

Sem valor — N&o ativar.

LAUNCHPROGRAM Decida se deseja iniciar o servigo
Agente de Rede apds a instalagéo

1— Iniciar.

Outro valor ou sem valor —

Nao iniciar.
NAGENTTAGS Tag para o Agente de Rede (tem Valor da sequéncia de
prioridade sobre a tag fornecida no caracteres.

arquivo de resposta)

Infraestrutura virtual

O Kaspersky Security Center é compativel com o uso de maquinas virtuais. Vocé pode instalar o Agente de Rede e
do aplicativo de seguranga em cada maquina virtual, assim como a protegdo de maquinas virtuais em nivel de
hipervisor. No primeiro caso, vocé pode usar o aplicativo de seguranga padrdo ou o Kaspersky Security for
Virtualization Light Agent para proteger suas maquinas virtuais. No segundo caso, vocé pode usar o Kaspersky
Security for Virtualization Agentless .

O Kaspersky Security Center comporta reversdes de méquinas virtuais ao estado anterior.

Dicas sobre como reduzir a carga em maquinas virtuais

Ao instalar o Agente de Rede em uma méaquina virtual, vocé é aconselhado a considerar a desativagdo de alguns
recursos do Kaspersky Security Center que parecem ser de um pouco uso para maquinas virtuais.

Ao instalar o Agente de Rede em uma méquina virtual ou em um modelo destinado para a geragdo de maquinas
virtuais, recomendamos executar as seguintes agdes:

* Se estiver executando uma instalagdo remota, na janela Propriedades do pacote de instalagdo do Agente de
Rede na se¢do Avangado, selecione a opgdo Otimizar as configuragdes para VDI.

* Se vocé estiver executando uma instalagdo interativa através de um Assistente, na janela Assistente, selecione
a opgao Otimizar as configuragdes do Agente de Rede para a infraestrutura virtual.

Selecionar essas opg¢des alterard as configuragdes do Agente de Rede para que os seguintes recursos
permanecgam desativados por padrdo (antes da politica ser aplicada):

* Recuperar informagdes sobre o software instalado

* Recuperar informagdes sobre o hardware

* Recuperar informagdes sobre as vulnerabilidades detectadas
* Recuperar informagdes sobre as atualizagdes necessdrias

Normalmente, aqueles recursos ndo sdo necessarios em maquinas virtuais porque elas usam o software uniforme e
o hardware virtual.
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A desativagdo dos recursos é irreversivel. Se algum dos recursos desativados for necessério, vocé pode ativa-lo
através da politica do Agente de Rede ou através das configuragdes locais do Agente de Rede. As configuragdes
locais do Agente de Rede estdo disponiveis através do menu de contexto do dispositivo relevante no Console de
Administracao.

Suporte de maquinas virtuais dindmicas

O Kaspersky Security Center suporta as maquinas virtuais dindmicas (somente Windows). Se uma infraestrutura
virtual tiver sido implementada na rede da organizagao, as maquinas virtuais dindmicas (tempordrias) podem ser
usadas em determinados casos. As VMs dindmicas sdo criadas sob nomes Unicos com base em um modelo que foi
preparado pelo administrador. O usudrio trabalha em uma VM durante algum tempo, entdo, depois ser desligada,
esta maquina virtual serd removida da infraestrutura virtual. Se o Kaspersky Security Center tiver sido
implementado na rede da organizagdo, uma maquina virtual com o Agente de Rede instalado sera adicionada ao
banco de dados do Servidor de Administragdo. Depois que vocé desliga uma méquina virtual, a entrada
correspondente também deve ser removida do banco de dados do Servidor de Administragéo.

Para tornar funcional o recurso de remog&o automatica de entradas em maquinas virtuais, ao instalar o Agente de
Rede em um modelo para méquinas virtuais dinémicas, selecione a opgéo Ativar o modo dinamico para VDI:

* Para ainstalagdo remota—na janela Propriedades do pacote de instalagdo do Agente de Rede (segéo
Avancgado)

* Para ainstalagdo interativa—no Assistente de Instalagdo de Agente de Rede

Evite selecionar a opgdo Ativar o modo dindmico para VDI ao instalar o Agente de Rede em dispositivos
fisicos.

Se desejar que os eventos das maquinas virtuais dinémicas sejam armazenados no Servidor de Administragédo
durante algum tempo apds essas maquinas virtuais serem removidas, entdo, na janela Propriedades do Servidor de
Administrag&o, na secdo Repositério de eventos, selecione a opgdo Armazenar eventos apds a exclusdo dos
dispositivos e especifique o periodo méximo de armazenamento para eventos (em dias).

Suporte para copiar maquinas virtuais

Copiar uma maquina virtual com o Agente de Rede instalado ou criar um a partir de um modelo com o Agente de
Rede instalado, é idéntico a implementagdo de Agentes de Rede ao capturar e copiar uma imagem do disco rigido.
Deste modo, no caso geral, ao copiar maquinas virtuais, vocé tem de executar as mesmas agdes feitas ao
implementar o Agente de Rede copiando uma imagem do disco.

No entanto, as duas caixas descritas abaixo apresentam o Agente de Rede que detecta a cépia automaticamente.
Devido aos motivos acima, vocé ndo tem que executar as operagdes sofisticadas descritas sob "Implementar ao
capturar e copiar o disco rigido de um dispositivo™

* A opgéo Ativar o modo dindmico para VDI foi selecionada durante a instalagdo do Agente de Rede. Apds cada
reinicializagdo do sistema operacional, esta maquina virtual serd reconhecida como um novo dispositivo,
independentemente de ter sido copiada ou néo.

e Um dos seguintes hypervisors estd em uso: VMware™, HyperV®, ou Xen®: o Agente de Rede detecta a cdpia da
maquina virtual através das IDs alteradas do hardware virtual.
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A andlise das modifica¢gdes no hardware virtual ndo é absolutamente confidvel. Antes de aplicar este método
amplamente, vocé deve testd-lo em um pequeno conjunto de méquinas virtuais da versdo do hypervisor
atualmente usado na sua organizag&o.

O suporte do sistema de arquivos reverte para dispositivos com o Agente
de Rede

O Kaspersky Security Center é um aplicativo distribuido. Reverter o sistema de arquivos a um estado anterior em
um dispositivo com o Agente de Rede instalado conduzird a dessincronizagéo e ao funcionamento impréprio do
Kaspersky Security Center.

O sistema de arquivos (ou uma parte dele) pode ser revertido nos seguintes casos:
* Ao copiar uma imagem do disco rigido.
e Ao restaurar um estado da maquina virtual por meio da infraestrutura virtual.
e Ao restaurar os dados de uma cépia backup ou de um ponto de recuperagéo.

Os cenérios sob os quais o software de terceiros nos dispositivos com o Agente de Rede instalado que afetam a
pasta %ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit\ somente sdo cendrios criticos para o
Kaspersky Security Center. Portanto, vocé sempre deve excluir esta pasta do procedimento de recuperagéo, se
possivel.

Como as regras do local de trabalho de algumas organizagdes compreendem a possibilidade para a reversédo do
sistema de arquivos em dispositivos, o suporte para a reversdo do sistema de arquivos em dispositivos com o
Agente de Rede instalado foi adicionado ao Kaspersky Security Center, a partir da versdo 10 Maintenance
Release 1(Servidor de Administracdo e os Agentes de Rede devem ser da vers&o 10 Maintenance Release 1ou
posterior). Quando detectado, estes dispositivos sdo automaticamente reconectados ao Servidor de
Administragdo com a total limpeza dos dados € a total sincronizagao.

Por padrao, o suporte da reversdo de detecg¢do do sistema de arquivos esté ativado no Kaspersky Security Center
13.

Tanto quanto possivel, evite reverter a pasta %ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\
nos dispositivos com o Agente de Rede instalado, porque a ressincronizagdo completa dos dados requer uma
grande quantidade de recursos.

A reversao do estado de sistema ndo é absolutamente permitida em um dispositivo com o Servidor de
Administragdo instalado. A reversdo do banco de dados também ndo é usada pelo Servidor de Administracao.

Vocé pode restaurar um estado do Servidor de Administragdo a partir de uma cépia backup somente com o
utilitério klbackup padréo.

Instalacao local de aplicativos

Esta se¢do fornece um procedimento de instalagdo para aplicativos que somente podem ser instalados em
dispositivos locais.
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Para executar a instalagéo local de aplicativos em um dispositivo cliente especifico, vocé deve ter direitos de
administrador naquele dispositivo.

Para instalar aplicativos localmente em um dispositivo cliente especifico:

1. Instale o Agente de Rede no dispositivo cliente e configure a conexdo entre o dispositivo cliente e o Servidor
de Administrag&o.

2. Instale os aplicativos necessérios no dispositivo, tal como descrito nos guias desses aplicativos.

3. Instale um plugin de gerenciamento para cada um dos aplicativos instalados na estagéo de trabalho do
administrador.

O Kaspersky Security Center também suporta a opgdo de instalagéo local de aplicativos usando um pacote de
instalagdo independente. O Kaspersky Security Center ndo tem suporte a instalagdo de todos os aplicativos
Kaspersky.

Instalagdo local do Agente de Rede

Para instalar o Agente de Rede em um dispositivo localmente:

1. No dispositivo, execute o arquivo setup.exe do pacote de distribuicdo baixado da Internet.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar.

2. Na janela de selegdo do aplicativo, clique no link Instalar somente o Agente de Rede do Kaspersky Security
Center 13 para iniciar o Assistente de Instalagdo do Agente de Rede. Siga as instru¢des do Assistente.

Enquanto o Assistente de Instalagdo estiver sendo executado, vocé pode especificar as configuragdes
avangadas do Agente de Rede (consulte embaixo).

3. Se vocé desejar usar seu dispositivo como um gateway de conexdo para um grupo de administragdo especifico,
na janela Gateway de conexdo do Assistente de Instalacao, selecione Usar o Agente de Rede como um
gateway de conexdo na DMZ.

4. Para configurar o Agente de Rede durante a instalagdo em uma maquina virtual:

a. Se vocé plane criar maquinas virtuais dindmicas a partir da imagem da maquina virtual, ative o modo
dindmico do Agente de Rede para a Virtual Desktop Infrastructure (VDI). Para isso, na janela Configuragdes
avangadas do Assistente de Instalagao, selecione a opg¢ao Ativar o modo dindmico para VDI.

lgnore esta etapa se vocé ndo planeja criar maquinas virtuais dindmicas a partir da imagem da maquina
virtual.

O uso do modo dindmico para VDI sé esta disponivel para dispositivos que executam o Windows.

b. Otimizar a operagdo do Agente de Rede para VDI. Para fazer isso, na janela Configuragées Avangadas do
Assistente de Instalagao, selecione a opgao Otimizar as configuragdes do Agente de Rede do Kaspersky
Security Center para a infraestrutura virtual.

A verificag@o de arquivos executdveis quanto a existéncia de vulnerabilidades ao inicializar serd desativada.
Também, isto desativa o envio de informagdes sobre os seguintes objetos ao Servidor de Administragéo:

* Registro de hardware
* Aplicativos instalados no dispositivo

e Atualizagdes ao Microsoft Windows que devem ser instaladas no dispositivo cliente local
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e Vulnerabilidades de software detectadas no dispositivo local

Além disso, vocé serd capaz de ativar o envio destas informagdes nas propriedades do Agente de Rede ou
nas configuragdes de politica do Agente de Rede.

Quando o Assistente de Instalagédo for concluido, o Agente de Rede serd instalado no dispositivo.

Vocé pode visualizar as propriedades do servico do Agente de Rede do Kaspersky Security Center. Vocé pode
ainda iniciar, interromper e monitorar a atividade do Agente de Rede através de ferramentas padrao do Microsoft
Windows: Gerenciamento do computador\Servigos.

Instalar o Agente de Rede em modo ndo interativo (silencioso)

O Agente de Rede pode ser instalado em modo ndo interativo, ou seja, sem a insergéo interativa dos parédmetros
de instalagdo. A instalagdo ndo-interativa usa um pacote do Windows Installer (MSI) para o agente de rede. O
arquivo MSI esté localizado no pacote de distribuicdo do Kaspersky Security Center, na pasta
Packages\NetAgent\exec.

Para instalar o Agente de Rede em um dispositivo local no modo néo interativo:

1. Leia o Contrato de Licenca do Usuério Final. Use o comando abaixo somente entende e aceita os termos do
Contrato de Licenca do Usuério Final.

2. Execute o comando
msiexec /i "Kaspersky Network Agent.msi" /qn <setup_parameters>

onde parametros_de_configura¢do corresponde auma lista de parémetros e seus valores respetivos
separados por um espago (PROP1=PROP1VAL PROP2=PROP2VAL).

Na lista de pardmetros, é preciso incluir EULA=1. Caso contrario, o Agente de Rede n&o serd instalado.

Se vocé estiver usando as configuragdes de conexdo padrdo do Kaspersky Security Center 11 e posterior e do
Agente de Rede em dispositivos remotos, execute o comando:

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1

/1*vx é a chave para gravar registros. O log é criado durante a instalagdo do Agente de Rede e salvo em
C:\windows\temp\nag_inst.log.

Além do nag_inst.log, o aplicativo cria o arquivo $kissinstlib.log, que contém o log de instalag&o. Esse arquivo esté
armazenado na pasta %windir%\temp ou %temp%. Para fins de solucéo de problemas, vocé ou um especialista do

Suporte Técnico da Kaspersky podem precisar dos dois arquivos de log — nag_inst.log e $kissinstlib.log.

Se vocé precisar especificar adicionalmente a porta para a conexdo ao Servidor de Administracéo, execute o
comando:

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1 SERVERPORT=14000

O parédmetro SERVERPORT corresponde ao nimero da porta para conexdo ao Servidor de Administragdo.

Os nomes e os valores possiveis de pardmetros que podem ser usados quando o Agente de Rede for instalado no
modo nao interativo séo listados na secdo Pardmetros de instalacdo do Agente de Rede.
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Instalar o Agente de Rede para Linux no modo silencioso (com um arquivo de resposta)

Vocé pode instalar o Agente de Rede em dispositivos Linux usando um arquivo de resposta — um arquivo de texto
que contém um conjunto personalizado de parémetros de instalagéo: varidveis e seus respectivos valores. O uso
desse arquivo de resposta permite executar a instalagdo no modo silencioso (ndo interativo), ou seja, sem a
participagdo do usudrio.

Para executar a instalagdo do Agente de Rede para Linux no modo silencioso:
1. Prepare o dispositivo Linux relevante para a instalagdo remota. Baixe e crie o pacote de instalagdo remota

usando um pacote .deb ou .rpm do Agente de Rede, por meio de qualquer sistema de gerenciamento de
pacotes adequado.

2. Leia o Contrato de Licenga do Usuério Final. Siga as etapas abaixo somente se entender e aceitar os termos do
Contrato de Licenga do Usuério Final.

3. Defina o valor da varidvel de ambiente KLAUTOANSWERS digitando o nome completo do arquivo de resposta
(incluindo o caminho), por exemplo, da seguinte maneira:

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

4. Crie o arquivo de resposta (no formato TXT) no diretdrio que especificado na varidvel de ambiente. Adicione ao
arquivo de resposta uma lista de varidveis no formato VARIABLE_NAME = variable_value, cada uma em uma
linha separada.

Para o uso correto do arquivo de resposta, vocé deve incluir nele um conjunto minimo das trés varidveis
necessarias:

e KLNAGENT_SERVER
e KLNAGENT_AUTOINSTALL
e EULA_ACCEPTED

Vocé também pode adicionar quaisquer varidveis opcionais para usar pardmetros mais especificos da sua
instalagdo remota. A tabela a seguir lista todas as varidveis que podem ser incluidas no arquivo de resposta:

Varidveis do arquivo de resposta usadas como parametros de instalagao do Agente de Rede para Linux no
modo silencioso
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Varidveis do arquivo de resposta usadas como pardmetros de instalagdo do Agente de Rede para Linux no modo silencioso

Nome da variavel

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

Necessario

Sim

Sim

Sim
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Descrigao

Contém o nome do
Servidor de Administragdo
apresentado como nome de
dominio totalmente
qualificado (FQDN) ou
endereco IP.

Define se o modo de
instalagao silenciosa (ndo
interativa) est4 ativado.

Define se o usuério aceita o
Contrato de Licenga do
Usuério Final (EULA) do
Agente de Rede; quando
ausente, pode ser
interpretado como nédo
aceitagdo do EULA.

Define se a conexdo com o
Servidor de Administragéo
usaré configuragdes de
proxy. O valor predefinido é
de 0.

Define o enderego do
servidor proxy usado para
conexdo com o Servidor de
Administragéo.

Define o nome de usudrio
usado para efetuar login no

Valores possiveis

Nome DNS ou
endereco IP.

1— O modo
silencioso esta
ativado; o usuério
nao € solicitado a
executar nenhuma
acdo durante a
instalacao.

Outro — o modo
silencioso esta
desativado; o
usudrio pode ser
solicitado a
executar agdes
durante a
instalagao.

1— Confirmo que i,
entendi e aceito
integralmente os
termos e
condicdes deste
Contrato de
Licenca do Usuério
Final.

Outro ou ndo
especificado — Nao
aceito os termos
do Contrato de
Licenca (a
instalagdo néo é
executada).

1—As
configuragdes de
proxy sdo usadas.

Outro — as
configuragdes de
proxy néo sao
usadas.

Nome DNS ou
endereco IP.

Qualquer nome de
usudrio existente.



KLNAGENT_PROXY_PASSWORD

KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

Nao

Nao
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servidor proxy.

Define a senha de usudrio
usada para o login no
servidor proxy.

Define se o Agente de Rede
estd instalado em uma
imagem para criagdo de

maquinas virtuais dindmicas.

Define se as configuragdes
do Agente de Rede sdo
ideais para o hypervisor.

Lista as tags atribuidas a
instancia do Agente de
Rede.

Define a porta UDP usada
pelo Agente de Rede. O
valor predefinido é de
15000.

Define a porta ndo TLS
usada pelo Agente de Rede.
O valor predefinido é de
14000.

Define a porta TLS usada
pelo Agente de Rede. O
valor predefinido é de
13000.

Define se o TLS (Transport
Layer Security) é usado
para conexao.

Define se o gateway de
conexdo é usado.

Qualquer conjunto
de caracteres
alfanuméricos
permitido pelo
formato de senha
no sistema
operacional.

1— 0O Agente de
Rede é instalado
em uma imagem,
usada
posteriormente
para a criagdo de
maquinas virtuais
dindmicas.

Outro — Nenhuma
imagem é usada
durante a
instalacao.

1—As
configuragcdes
locais padrdo do
Agente de Rede
sao modificadas
para permitir o uso
otimizado no
hypervisor.

Um ou vérios
nomes de tag
separados por
ponto e virgula.

Qualquer nimero
de porta existente.

Qualquer nimero
de porta existente.

Qualquer nimero
de porta existente.

1(padrdo) —o TLS
é usado.

Outro — o TLS nédo
é usado.

1(padrdo) — As
configuragdes
atuais ndo sao
modificadas (na



primeira chamada,
nenhum gateway
de conexdo é
especificado).

2 — Nenhum
gateway de
conexdo é usado.

3 — O gateway de
conexdo é usado.

4 — Ainstancia do
Agente de Rede é
usada como
gateway de
conexao na zona
desmilitarizada

(DM2).
KLNAGENT_GW_ADDRESS Nao Define o enderego do Nome DNS ou
gateway de conexdo. O endereco IP.

valor é aplicével apenas se
KLNAGENT_GW_MODE-=3.

5. Execute o script postinstall.pl executando o seguinte comando:

e Para um sistema operacional de 32 bits: $ sudo
/opt/kaspersky/klnagent/lib/bin/setup/postinstall.pl

e Para um sistema operacional de 64 bits: $ sudo
/opt/kaspersky/klnagent64/1ib/bin/setup/postinstall.pl

Ainstalagdo do Agente de Rede para Linux inicia no modo silencioso; o usuério ndo é solicitado a executar
nenhuma agdo durante o processo.

Instalagéo local do plugin de gerenciamento de aplicativos

Para instalar o plugin de gerenciamento de aplicativos:

Em um dispositivo com o Console de Administragdo instalado, execute o arquivo klcfginst.exe, o qual esté
incluido no pacote de distribuicdo do aplicativo.

O arquivo kicfginst.exe é incluido em todos os aplicativos que podem ser gerenciado através do Kaspersky
Security Center. A instalagdo é facilitada por um Assistente e ndo requer configuragdo manual das
configuragdes.

Instalagdo de aplicativos no modo néo interativo

Para instalar o aplicativo em modo néo interativo:

1. Abra a janela principal do aplicativo do Kaspersky Security Center.
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2. Na pasta Instalagao remota da drvore do console, na subpasta Pacotes de instalagao, selecione o pacote de
instalagdo do aplicativo relevante ou crie um novo para esse aplicativo.

O pacote de instalagdo serd armazenado no Servidor de Administragdo na pasta Servigo de pacotes que
estd dentro da pasta compartilhada. Uma subpasta separada corresponde a cada pacote de instalagcéo.

3. Abra a pasta que armazena o pacote de instalagdo requerido de uma das seguintes formas:

e Copiando a pasta correspondente para o pacote de instalagéo relevante do Servidor de Administragédo ao
dispositivo cliente. Entdo abra a pasta copiada no dispositivo cliente.

e Abrindo a partir do dispositivo cliente a pasta compartilhada que corresponde ao pacote de instalagdo
requerido no Servidor de Administragéo.

Se a pasta compartilhada estiver localizada em um dispositivo com o sistema operacional Microsoft
Windows Vista, selecione o valor Desativado para a configuracdo Controle de conta do usudrio: executar
todos os administradores no modo de aprovagao do administrador (Iniciar — Painel de Controle —
Administragao — Politica de segurancga local — Configuragées de seguranca).

4. Dependendo do aplicativo selecionado, faga o seguinte:

¢ Para Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers e
Kaspersky Security Center, navegue até a subpasta exec e execute o arquivo executével (o arquivo com a
extensdo .exe) com uma tecla /s.

e Para outro aplicativo da Kaspersky, rode o arquivo executdvel (um arquivo com a extensao .exe) com a tecla
/s a partir da pasta aberta.

Executar o arquivo executével com o EULA=1 e chaves PRIVACYPOLICY=1 significa que vocé aceita os
termos do Contrato de Licenca e da Politica de Privacidade, respectivamente. Vocé também esta ciente
de que seus dados serdo tratados e transmitidos (inclusive para paises terceiros), como descrito na
Politica de Privacidade. O texto do Contrato de Licenca e da Politica de Privacidade est4 incluido no kit de
distribui¢do do Kaspersky Security Center. Aceitar os termos do Contrato de Licenca e da Politica de
Privacidade é necessério para instalar o aplicativo ou atualizar uma vers&o anterior do aplicativo.

Instalagdo de aplicativos usando pacotes independentes

O Kaspersky Security Center permite criar pacotes de instalagdo independentes para aplicativos. Um pacote de
instalag@o independente é um arquivo executdvel que pode estar localizado em um Servidor da Web, ser enviado
por e-mail ou transferido de outra maneira para um dispositivo cliente. O arquivo recebido pode ser executado
localmente no dispositivo cliente para instalar um aplicativo sem envolver o Kaspersky Security Center.

Para instalar um aplicativo usando um pacote de instalagdo independente:
1. Conecte ao Servidor de Administracao necessério.
2. Na pasta Instalagao remota na &rvore do console, selecione a subpasta Pacotes de instalagao.

3. No espaco de trabalho, selecione o pacote de instalagdo do aplicativo necessério.
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4. Inicie o processo de criagdo de um pacote de instalagdo independente em uma das seguintes formas:
e Selecionando Criar pacote de instalagao independente no menu de contexto do pacote de instalagéo.
e Clicando no link Criar pacote de instalagao independente no espago de trabalho do pacote de instalagao.

A janela Assistente de Criagdo de Pacotes de Instalagdo Independente & iniciada. Siga as instrugdes do
Assistente.

Na etapa final do Assistente, selecione um método para transferir o pacote de instalagdo independente para o
dispositivo cliente.

5. Transfira o pacote de instalagdo independente para o dispositivo cliente.
6. Execute o pacote de instalagédo independente no dispositivo cliente.

O aplicativo serd instalado no dispositivo cliente com as configuragdes especificadas no pacote independente.

Ao criar um pacote de instalagdo independente, ela é automaticamente publicada no Servidor da Web. Um link para
o download do pacote independente é exibido na lista de pacotes de instalagdo independentes criados. Se
necessario, vocé pode cancelar a publicagdo do pacote independente selecionado e publicd-lo novamente no
Servidor da Web. Por padrao, a porta 8060 é usada para o download de pacotes de instalagdo independentes.

Configuragdes do pacote de instalagdo do Agente de Rede

Para configurar um pacote de instalagdo do Agente de Rede:

1. Na pasta Instalagcdo remota na arvore do console, selecione a subpasta Pacotes de instalagao.

A pasta Instalagao remota é uma subpasta da pasta Avangado por padrio.
2. No menu de contexto do pacote de instalagdo do Agente de Rede, selecione Propriedades.

A janela de propriedades do pacote de instalagdo do Agente de Rede abre.

Geral

A secao Geral exibe informagdes gerais sobre o pacote de instalagdo:

Nome do pacote de instalagédo

e Nome e versdo do aplicativo para o qual o pacote de instalagéo foi criado

Tamanho do pacote de instalagédo

Data de criagdo do pacote de instalagédo

Caminho para a pasta do pacote de instalagédo

Configuragdes

Esta secdo apresenta as configuragdes necessdrias para garantir o funcionamento adequado do Agente de Rede
imediatamente apds sua instalagdo. As configuragdes nesta segdo estdo disponiveis somente em dispositivos que
executam o Windows.
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No grupo de configuragdes da Pasta de destino, vocé pode selecionar a pasta do dispositivo cliente na qual o
Agente de Rede sera instalado.

¢ |nstalar na pasta padrao
Se esta opgéo estiver selecionada, o Agente de Rede serd instalado na pasta <Unidade>\Program

Files\Kaspersky Lab\NetworkAgent. Se essa pasta ndo existir, ela serd criada automaticamente.

Por padréo, esta opgéo estd selecionada.

¢ |nstalar na pasta especificada

Se esta opgao estiver selecionada, o Agente de Rede serd instalado na pasta especificada no campo de
entrada.

No seguinte grupo de configura¢des, vocé pode definir uma senha para uma tarefa de desinstalagdo remota do
Agente de Rede:

¢ Usar senha de desinstalagao®

Se esta opgdo estiver ativada, ao clicar no botao Modificar, vocé pode inserir a senha para desinstalar
(somente disponivel para o Agente de Rede em dispositivos que executam sistemas operacionais
Windows).

Por padréo, esta opgéo estd desativada.

e Status

Status da senha: Senha definida ou Senha nao definida.

Por predefinicdo, esta senha ndo esté instalada.

* Proteger servigo do Agente de Rede contra remogao ou interrupgéo nao autorizada e impedir alteragdes nas
configuracdes

Depois que o Agente de Rede estiver instalado em um dispositivo gerenciado, o componente ndo poderé
ser removido ou reconfigurado sem privilégios os necessérios. O servico Agente de Rede ndo pode ser
interrompido.

Por padréo, esta opgao estd desativada.

¢ |nstalar automaticamente as atualizagGes e patches apliciveis para os componentes com status Indefinido

Se esta opgdo estiver ativada, todas as atualizagdes e patches baixados para o Servidor de Administragéo,
Agente de Rede, Console de Administracéo, Servidor de Dispositivos Méveis Exchange e para o Servidor
de MDM do iOS serdo instalados automaticamente (a atualizagdo e aplicagdo de patches automatica
somente estd disponivel a partir da versdo Kaspersky Security Center 10 Service Pack 2).

Se esta opgdo estiver desativada, todas as atualizagdes e patches baixados somente serdo instalados
apds vocé modificar seu status para Aprovado. As atualizagdes e patches com o status Indefinido ndo
serdo instaladas.

Por padrao, esta opgéo esta ativada.
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Conexao

Nesta se¢ao, é possivel configurar a conexdo do Agente de Rede ao Servidor de Administragao:

Nesta secao, é possivel configurar a conexdo do agente de rede para o Servidor de Administragdo. Para
estabelecer uma conexao, é possivel usar o protocolo SSL ou UDP. Para configurar a conexao, especifique as
seguintes configuragdes:

¢ Servidor de Administragdo @

Enderecgo do dispositivo com o Servidor de Administragdo instalado.

e Porta

O numero da porta que é usada para conexao.

e Porta SSL

Numero da porta que é usada para conexdo através do protocolo SSL.

e Usar certificado do Servidor

Se esta opgao estiver ativada, a autenticagdo do acesso do Agente de Rede ao Servidor de Administragdo
usaré o arquivo de certificado que vocé pode especificar clicando no botéo Procurar.

Se esta opgdo estiver desativada, o arquivo de certificado serd recebido do Servidor de Administragdo na
primeira conexdo do Agente de Rede ao endereco especificado no campo Enderego do servidor.

N&o recomendamos desativar esta opgdo porque o recebimento automético de um certificado do
Servidor de Administracdo pelo Agente de Rede na conexdo ao Servidor de Administragdo € considerado
inseguro.

Por padrao, esta caixa de sele¢do esta selecionada.

e Usar SSL

Se esta opgdo estiver ativada, a conexdo com o Servidor de Administragéo é estabelecida através de uma
porta segura via SSL.

Por padrao, esta opgao estd desativada. Recomendamos ndo desativar a opgao para que a conexdo
permanega segura.

® Usar porta UDP

Se esta opgéo estiver ativada, o Agente de Rede é conectado ao Servidor de Administragédo através de
uma porta UDP. Isso permite gerenciar os dispositivos clientes e receber as informagdes sobre eles.

A porta UDP deve ser aberta nos dispositivos gerenciados onde o agente de rede esté instalado. Portanto,
recomendamos ndo desativar a opgao.

Por padrao, esta opgéo esta ativada.

e Numero da porta UDP[@
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Neste campo, vocé pode especificar a porta para conectar o Agente de Rede com o Servidor de
Administragédo usando protocolo UDP.

A porta UDP padréo € 15000.

e Abrir portas do Agente de Rede no Firewall do Microsoft Windows

Se esta opgéo estiver ativada, depois de instalar o Agente de Rede no dispositivo cliente, é adicionada
uma porta UDP a lista de exclusdes no Firewall do Microsoft Windows. Esta porta UDP é necesséria para
que o Agente de Rede seja executado adequadamente.

Por padrao, esta opgao esta ativada.

Avancado

Na se¢do Avangado, é possivel configurar como usar o gateway de conexdo. Nesse caso, é possivel fazer o
seguinte:

e Use o agente de rede como um gateway de conexdo na zona desmilitarizada (DMZ) para se conectar com o
Servidor de Administragao, estabelecer comunicagdo com ele e manter os dados no agente de rede seguros
durante a transmissédo de dados.

e Estabelega conexdo com o Servidor de Administragdo usando um gateway de conexdo para reduzir o nimero
de conexdes com o Servidor de Administragdo. Nesse caso, insira o enderego do dispositivo que atuard como
gateway de conexdo no campo Enderego do gateway de conex3o.

e Configure a conexdo para Virtual Desktop Infrastructure (VDI) caso a rede tenha méquinas virtuais. Nesse caso,
faca o seguinte:

e Ativar o modo dindmico para VDI

Se esta opgao estiver ativada, o modo dindmico para a Infraestrutura de Virtual Desktop Infrastructure
(VD) sera habilitado para o Agente de Rede instalado em uma maquina virtual.

Por padrao, esta opgao esté desativada.

e Otimizar as configuracdes para VDI

Se esta opgao estiver ativada, os seguintes recursos estardo desativados nas configuragdes do
Agente de Rede:

* Recuperar informagdes sobre o software instalado
e Recuperar informagdes sobre o hardware
* Recuperar informagdes sobre as vulnerabilidades detectadas

* Recuperar informagdes sobre as atualizagdes necessdrias

Por padréo, esta opgéo estd desativada.

Componentes adicionais
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Nesta se¢8o, vocé pode selecionar componentes adicionais para instalagdo simultdnea com Agente de Rede.

Tags

A secao Tags exibe uma lista de palavras-chave (tags) que podem ser adicionadas aos dispositivos cliente apds a
instalagdo do Agente de Rede. VVocé pode adicionar e remover tags da lista, bem como renomeé-las.

Se a caixa de selegdo estiver marcada ao lado da tag, essa serd automaticamente adicionada aos dispositivos
gerenciados durante a instalagdo do Agente de Rede.

Se a caixa de selegdo estiver desmarcada ao lado da tag, essa ndo serd automaticamente adicionada aos
dispositivos gerenciados durante a instalagdo do Agente de Rede. Vocé pode adicionar manualmente essa tag aos

dispositivos.

Ao remover uma tag da lista, ele serd automaticamente removido de todos os dispositivos aos quais foi adicionada.

Histdrico da revisao

Nesta secao, vocé podera exibir o histérico de revisdes do pacote de instalagdo. Vocé pode comparar revisdes,
exibir revisdes, salvar revisdes em um arquivo, e adicionar e editar descrigdes da revisao.

As configuragdes do pacote de instalagdo do Agente de Rede disponiveis para um sistema operacional especifico

sdo fornecidas na tabela abaixo.

Configuragdes do pacote de instalagdo do Agente de Rede

Secaoda Windows
propriedade

Geral v
Configuragdes v
Conexao v
Avangado v
Componentes v
adicionais

Tags v
Histérico de v
revisdes

Mac

v
(exceto para as opg¢des Abrir portas
do Agente de Rede no Firewall do
Microsoft Windows e Use apenas
deteccgao automatica de servidor

proxy)
v

v

v
(exceto para as regras de marcagéo
automatica)

v

Ler a Politica de Privacidade

Linux

v
(exceto para as opgdes Abrir portas
do Agente de Rede no Firewall do
Microsoft Windows e Use apenas
detecc¢ao automatica de servidor

proxy)
v

v

o
(exceto para as regras de marcagao
automatica)

v

A Politica de Privacidade esté disponivel on-line no endereco https: /www.kaspersky.com/Products-and-Services-
Privacy-Policy 2; também esté disponivel offline. Vocé pode ler a Politica de Privacidade, por exemplo, antes de

instalar o Agente de Rede.

Para ler a Politica de Privacidade offline:
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1. Inicie a instalagdo do Kaspersky Security Center.
2. Na janela do instalador, siga até o link Extrair pacotes de instalagao.
3. Na lista aberta, selecione Agente de Rede do Kaspersky Security Center 13 €, em seguida, clique em Avangar.

O arquivo privacy_policy.txt aparece no dispositivo, na pasta que vocé especificou, subpasta NetAgent_<versdo
atual>.

Implementar sistemas de gerenciamento de dispositivos mdveis

Essa secdo descreve a implementagéo de sistemas de gerenciamento de dispositivos méveis usando os
protocolos Exchange ActiveSync, MDM do iOS e Kaspersky Endpoint Security.

Implementar um sistema para gerenciamento através do protocolo
Exchange ActiveSync

O Kaspersky Security Center permite que vocé gerencie dispositivos mdveis conectados ao Servidor de
Administragdo usando o protocolo Exchange ActiveSync. Os dispositivos mdéveis Exchange ActiveSync (EAS) sdo
os dispositivos conectados a um Servidor de dispositivos mdéveis Exchange e gerenciados pelo Servidor de
Administracao.

Os sistemas operacionais que se seguem suportam o protocolo Exchange ActiveSync:
* Windows Phone® 8
e Windows Phone 81
e Windows 10 Mobile
e Android

e iOS.

O conjunto de configuragdes de gerenciamento para um dispositivo Exchange ActiveSync depende do
sistema operacional em que o dispositivo mével esté sendo executado. Para obter detalhes sobre as
funcionalidades de suporte do protocolo Exchange ActiveSync para um sistema operacional especifico,
consulte a documentagao incluida com o sistema operacional.

A implementagdo de um sistema de gerenciamento de dispositivos méveis usando o protocolo Exchange
ActiveSync inclui as seguintes etapas:

1. O administrador instala o Servidor de dispositivos mdveis Exchange no dispositivo cliente selecionado.

2. O administrador cria um perfil de gerenciamento no Console de Administragdo para gerenciar dispositivos EAS
e adiciona esse perfil as caixas de correio dos usuérios do Exchange ActiveSync.
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O Perfil de gerenciamento de dispositivos mdveis Exchange ActiveSync é uma politica de ActiveSync
usada em um servidor Microsoft Exchange para gerenciamento de dispositivos méveis Exchange
ActiveSync. Somente um perfil de gerenciamento de dispositivos EAS pode ser atribuido a uma caixa de
correio do Microsoft Exchange.

Os utilizadores de dispositivos méveis EAS conectam-se com suas caixas de correio Exchange. Qualquer perfil
de gerenciamento impd&e algumas restri¢des em dispositivos méveis.

Instalagdo de um Servidor de dispositivos mdveis para Exchange ActiveSync

Um Servidor de dispositivos méveis Exchange deve ser instalado em um dispositivo cliente com um Microsoft
Exchange Server instalado. E recomendavel instalar o Servidor de dispositivos méveis Exchange em um Microsoft
Exchange Server com a fungdo de acesso de cliente atribuida. Se diversos servidores Microsoft Exchange com a
fungdo de acesso de cliente no mesmo dominio forem combinados em uma matriz de acesso cliente, é
recomendavel instalar o Servidor de dispositivos mdveis Exchange em cada servidor Microsoft Exchange nessa
matriz em um modo de cluster.

Para instalar um Servidor de dispositivos mdveis Exchange em um dispositivo local:

1. Executar o arquivo executéavel setup.exe.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar.

2. Na janela de selegdo de aplicativos, clique no link Instalar o Servidor de dispositivos méveis Exchange para
executar o Assistente de Instalagdo do Servidor de dispositivos méveis Exchange.

3. Na janela Configuragdes de instalacgao, selecione o tipo de instalagdo do Servidor de dispositivos méveis
Exchange:

* Parainstalar o Servidor de dispositivos méveis Exchange com as configuragdes padrao, selecione
Instalagdo padrao e clique no botdo Avangar.

* Para definir as configuragdes de instalagdo do Servidor de dispositivos méveis Exchange manualmente,
selecione Instalacdo personalizada e clique em Avangar. Em seguida, faga o seguinte:

a. Selecione a pasta de destino na janela Pasta de destino. A pasta padrdo é <Disco>\Program
Files\Kaspersky Lab\Mobile Device Management for Exchange. Se essa pasta n&o existir, ela é criada
automaticamente durante a instalag&o. Vocé pode alterar a pasta de destino usando o botédo Procurar.

b. Escolha o modo de instalagédo do Servidor de dispositivos méveis Exchange na janela Modo de
instalagdo: modo normal ou modo de cluster.

c. Na janela Selecionar conta, selecione uma conta que serd usada para gerenciar dispositivos méveis:
e Criar conta e grupo de fungbes automaticamente. A conta seré criada automaticamente.

e Especificar uma conta. A conta seré selecionada manualmente. Clique no bot&do Procurar para
selecionar o usudrio cuja conta seré usada e especifique a senha. O usuério selecionado deve
pertencer a um grupo com direitos para gerenciar dispositivos méveis usando o ActiveSync.

d. Na janela Configuragoes IIS, permita ou proiba a configuragdo automatica das propriedades do servidor
Web do Internet Information Services (IIS).
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Caso vocé tenha proibido a configuragdo automaética das propriedades do Internet Information
Services (lIS), ative manualmente o mecanismo "Autenticagdo do Windows" nas configuragdes do IS
para Microsoft PowerShell Virtual Directory. Se o mecanismo "Autenticagdo do Windows" estiver
desativado, o Servidor de dispositivos méveis Exchange ndo funcionaré corretamente. Consulte a
documentagéo de lIS para obter mais informacgdes sobre a configuragdo de lIS.

e. Clique em Avangar.

4. Na janela que se abre, verifique as propriedades da instalagdo do Servidor de dispositivos méveis Exchange, e
entdo clique em Instalar.

Apds o Assistente concluir sua operagao, o Servidor de dispositivos méveis Exchange serd instalado no
dispositivo local. O Servidor de dispositivos méveis Exchange sera exibido na pasta Gerenciamento de
dispositivos méveis na arvore do console.

Conectar dispositivos mdveis a um Servidor de dispositivos mdveis Exchange

Antes de conectar quaisquer dispositivos mdveis, vocé deve configurar o Microsoft Exchange Server para permitir
que outros dispositivos se conectem usando o protocolo ActiveSync.

Para conectar um dispositivo a um Servidor de dispositivos mdéveis Exchange, o usuério conecta-se a sua caixa de
correio do Microsoft Exchange a partir do dispositivo mével através do ActiveSync. Ao conectar, o usuério deve
especificar as configuragdes de conexdo no cliente ActiveSync, como o enderego de e-mail e a senha de e-mail.

O dispositivo mével do usudrio conectado ao servidor Microsoft Exchange é exibido na subpasta Dispositivos
méveis contida na pasta Gerenciamento de Dispositivos Mdveis na &rvore do console.

Apds o dispositivo mdével Exchange ActiveSync ter sido conectado ao Servidor de dispositivos méveis Exchange, o
administrador pode gerenciar o dispositivo mével Exchange ActiveSync conectado.

Configurar o servidor da Web dos Servigos de informagdes da Internet

Ao usar o Microsoft Exchange Server (versdes 2010 e 2013), vocé deve ativar o mecanismo de autenticagdo do
Windows de um diretério virtual do Windows PowerShel™ nas configuragdes do servidor Web Internet Information
Services (lIS). Este mecanismo de autenticagdo é ativado automaticamente se a opgdo Configurar
automaticamente o Microsoft Internet Information Services (lIS) for selecionada no Assistente de Instalagdo
do Servidor de dispositivos mdéveis Exchange (opgéo padréo).

De outra forma, vocé tera de ativar o mecanismo de autenticagdo por si sé.
Para ativar o mecanismo de autenticagcdo do Windows para diretdrio virtual PowerShell manualmente:
1. No console Internet Information Services (IIS) Manager, abra as propriedades do diretdrio virtual PowerShell.
2. Siga para a se¢do Autenticagao.
3. Selecione Autenticagao do Microsoft Windows e, a seguir, clique no botéo Ativar.
4. Abrir Configuragdes avangadas.
5. Selecione a opgdo Ativar a autenticagdo no modo Kernel.

6. Na lista suspensa Protegao expandida, selecione Necessaria.
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Quando usa o Microsoft Exchange Server 2007, o servidor da Web IIS ndo necessita de nenhuma configuragao.

Instalagéo local de um Servidor de dispositivos mdveis Exchange

Para uma instalagdo local de um Servidor de dispositivos méveis Exchange, o administrador deve executar as
seguintes operagoes:

1. Copie o conteuldo da pasta \Server\Packages\MDM4Exchange\ do pacote de distribuicdo do Kaspersky
Security Center para um dispositivo cliente.

2. Executar o arquivo executével setup.exe.
A instalagdo local inclui dois tipos da instalagdo:

e Ainstalagdo padrdo é uma instalagdo simplificada que ndo necessita que o administrador defina qualquer
configuragdo; é recomendada na maioria dos casos.

¢ Alinstalagdo estendida é uma instalagdo que necessita que o administrador defina as seguintes configuragdes:
e Caminho para a instalagédo do Servidor de dispositivos mdveis Exchange.

* Modo de operagao do Servidor de dispositivos méveis Exchange: modo padrdo ou modo de cluster.

* A possibilidade de especificar a conta sob a qual o servigo Servidor de dispositivos mdéveis Exchange serd
executado.

* Ativar/desativar a configuragdo automéatica do servidor da Web IIS.

O Assistente de Instalagdo do Servidor de dispositivos méveis Exchange deve ser executado sob uma conta que
tenha todos os direitos necessarios.

Instalagdo remota de um Servidor de dispositivos méveis Exchange

Para configurar a instalagdo remota de um Servidor de dispositivos mdveis Exchange, o administrador deve
executar as seguintes agoes:

1. Na &rvore do Console de Administragdo do Kaspersky Security Center, selecione a pasta Instalagdo remota e
a, seguir, a subpasta Pacotes de instalagao.

2. Na subpasta Pacotes de instalagao, abra as propriedades do pacote Servidor de dispositivos méveis
Exchange.

3. Siga para a se¢do Configuracdes.

Esta se¢do contém as mesmas configuragdes que as usados para a instalagéo local do aplicativo.

Apds ainstalagdo remota estiver configurada, vocé pode iniciar a instalagdo do Servidor de dispositivos mdveis
Exchange.

Para instalar um Servidor de dispositivos mdveis Exchange:

1. Na &rvore do Console de Administracdo do Kaspersky Security Center, selecione a pasta Instalagdo remota e
a, seguir, a subpasta Pacotes de instalagao.

2. Na subpasta Pacotes de instalagdo, selecione o pacote Servidor de dispositivos méveis Exchange.
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3. Abra o menu de contexto do pacote e selecione Instalar o aplicativo.

4. No Assistente de Instalagdo Remota que for aberto, selecione um dispositivo (ou multiplos dispositivos para a
instalagdo no modo de cluster).

5. No campo Executar o Assistente de Instalagdo do aplicativo com a conta especificada, especifique a conta
sob a qual o processo de instalagdo seré executado no dispositivo remoto.

A conta deve ter os direitos necessarios.

Implementar um sistema para gerenciamento através do protocolo MDM do
iOS

O Kaspersky Security Center Ine permite gerenciar dispositivos méveis executados no iOS. Os dispositivos méveis
MDM do iOS se referem aos dispositivos méveis do iOS conectados a um Servidor de MDM do iOS e gerenciados
por um Servidor de Administragao.

A conexao de dispositivos méveis a um Servidor MDM do iOS é executada na seguinte sequéncia:

1. O administrador instala o Servidor de MDM do iOS no dispositivo cliente selecionado. A instalagdo do Servidor
de MDM do iOS é executada usando as ferramentas padrdo do sistema operacional.

2. O administrador recupera um certificado do Apple Push Notification Service (APNs).

O Certificado de APNs permite que o Servidor de Administragdo se conecte ao servidor APNs para enviar
notificagdes push para dispositivos méveis MDM do iOS.

3. O administrador instala o Certificado de APNs no Servidor de MDM do iOS.

4. O administrador cria um perfil de MDM do iOS para o usudrio do dispositivo mdvel iOS.

O perfil de MDM do iOS profile contém um conjunto de configuragdes para a conexdo de dispositivos mdveis
iOS ao Servidor de Administracao.

5. O administrador emite um certificado compartilhado para o usuério.

O certificado compartilhado € necessdério para confirmar que o dispositivo mével é de propriedade do usuério.

6. O usuério clica no link enviado pelo administrador e baixa um pacote de instalagdo para o dispositivo mdvel.
O pacote de instalagdo contém um certificado e um perfil de MDM do iOS.

Apds perfil de MDM do iOS ser baixado e o dispositivo mével MDM do iOS ser sincronizado com o Servidor de
Administragdo, o dispositivo serd exibido na pasta Dispositivos méveis, que uma subpasta da pasta
Gerenciamento de Dispositivos Mdveis na érvore do console.

7. O administrador adiciona um perfil de configuragéo no Servidor de MDM do iOS e instala o perfil de
configuragdo no dispositivo mével apds ele ser conectado.

O perfil de configuragdo contém um conjunto de configuragdes e restrigdes para o dispositivo mével MDM do
iOS, por exemplo, configuragdes para instalagdo de aplicativos, configuragdes para o uso de vérias
funcionalidades do dispositivo e configuragdes de e-mail e programagado. Um perfil de configuragdo permite
configurar dispositivos méveis MDM do iOS de acordo com as politicas de seguranca da organizagao.

8. Se necessério, o administrador adiciona perfis de provisionamento no Servidor MDM do iOS e, a seguir, instala
esses perfis de provisionamento nos dispositivos mdveis.
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Um perfil de provisionamento é um perfil usado para gerenciar aplicativos distribuidos de outras formas que ndo
através da App Store®. Um perfil de provisionamento contém informagdes sobre a licenga. Esté associado a um
aplicativo em especifico.

Instalando o Servidor de MDM do iOS

Para instalar o Servidor de MDM do iOS em um dispositivo local:

1. Executar o arquivo executével setup.exe.
Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar.

Na janela de selegao de aplicativos, clique no link Instalar o Servidor de MDM do iOS para executar o
Assistente de Configuragdo do Servidor de MDM do iOS.

2. Selecione uma pasta de destino.

A pasta padrdo é <Disco>:\Program Files\Kaspersky Lab\Mobile Device Management for iOS. Se essa pasta
nao existir, ela é criada automaticamente durante a instalagdo. Vocé pode alterar a pasta de destino usando o
botdo Procurar.

3. Na janela Especifique as configuragdes para conectar-se ao Servidor de MDM do iOS do Assistente, no
campo Porta externa para a conexdo ao servigo MDM do iOS, especifique uma porta externa para a conexao
de dispositivos mdveis ao servico MDM do iOS.

A porta externa 5223 é usada por dispositivos méveis para comunicagdo com o servidor APNs. Certifique-se
de que a porta 5223 é aberta no firewall para conexdo com o intervalo de enderegos 170.0.0/8.

A Porta 443 é usada para a conexdo ao Servidor de MDM do iOS por padrdo. Se a porta 443 jé estiver sendo
usada por outro servigo ou aplicativo, ela pode ser substituida por, por exemplo, a porta 9443.

O Servidor de MDM do iOS usa a porta externa 2197 para enviar notificagdes para o servidor APNs.

Os servidores APNs sdo executados no modo de balanceamento de carga. Os dispositivos mdveis nem sempre
se conectam com os mesmos enderecos IP para receber notificagdes. A faixa de enderecos 170.0.0/8 esté
reservada para a Apple, e por esse motivo é recomendavel especificar toda esta faixa como uma faixa
permitida nas configuragdes do Firewall.

4. Se desejar configurar portas de interagédo para componentes do aplicativo manualmente, selecione a opgéo
Configurar manualmente as portas locais e especifique valores para as configuragdes seguintes:

¢ Porta para a conexdo ao Agente de Rede. Neste campo, especifique uma porta para a conexdo do servigo
MDM do iOS ao Agente de Rede. O nimero da porta padrao é 9799.

¢ Porta local para conectar ao servico MDM do iOS. Neste campo, especifique uma porta local para a
conexao do Agente de Rede ao servico MDM do iOS. O ndmero da porta padréo é 9899.

Recomenda-se o uso dos valores padréo.

5. Na janela Enderego externo do Servidor de dispositivos méveis do Assistente, no campo Endereco da Web
para conexdo remota ao Servidor de dispositivos méveis, especifique o enderecgo do dispositivo cliente no
qual o servidor MDM do iOS deve ser instalado.

Esse endereco serd usado para a conexdo de dispositivos méveis gerenciados ao servigo MDM do iOS. Esse
dispositivo cliente deve estar disponivel para conexéo de dispositivos MDM do iOS.

Vocé pode especificar o enderego de um dispositivo cliente em qualquer um dos seguintes formatos:

¢ Dispositivo FQDN (tal como mdm.example.com)
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e Nome do dispositivo NetBIOS

e Endereco IP do dispositivo

Evite adicionar o esquema de URL e o niUmero da porta na cadeia de enderego: esses valores serdo
adicionados automaticamente.

Quando o Assistente for concluido, o Servidor de MDM do iOS serd instalado no dispositivo local. O Servidor de
MDM do iOS ¢ exibido na pasta Gerenciamento de dispositivos méveis na arvore do console.

Instalando o Servidor MDM do iOS no modo nao-interativo

O Kaspersky Security Center Ine permite instalar o Servidor MDM do iOS em um dispositivo local no modo nao-
interativo, ou seja, sem uma entrada interativa das configuragdes de instalagéo.

Para instalar o Servidor MDM do iOS em um dispositivo local no modo nédo-interativo:

1. Leia o Contrato de Licenca do Usuério Final. Use o comando abaixo somente entende e aceita os termos do
Contrato de Licenga do Usuério Final.

2. Execute o seguinte comando:
.\exec\setup.exe /s /v"DONT_USE_ANSWER FILE=1 EULA=1 <setup parameters>"

onde setup_parameters corresponde a uma lista de configuragdes e seus valores respetivos separados por
virgulas (PRO1=PROP1VAL PROP2=PROP2VAL). O arquivo setup.exe esté localizado na pasta Servidor, que faz
parte do kit de distribuicdo do Kaspersky Security Center.

Os nomes e os possiveis valores para os pardmetros que podem ser usados ao instalar o Servidor MDM do iOS no
modo ndo-interativo estao listados na tabela abaixo. Os parédmetros podem ser especificados em qualquer ordem
conveniente.

Parametros de instalagédo do Servidor MDM do iOS no modo ndo-interativo

Nome do pardmetro Descrigao do parametro Valores disponiveis

EULA Aceitagdo dos termos do Contrato de
Licenga do Usudrio Final. Este pardmetro
é obrigatdrio.

e 1—Euli, entendo e aceito por
completo os termos do
Contrato de Licenca do
Usudrio Final.

e Qutro valor ou nenhum
valor — N&o aceito os termos
do Contrato de Licenga (a
instalagdo ndo é executada).

DONT_USE_ANSWER_FILE = Se usar um arquivo XML com

e 71— Na&o usar o arquivo de
configuragdes de instalagdo do Servidor ;

XML com parémetros.

MDM do iOS.

O arquivo XML esté incluido no pacote de e Outro valor ou nenhum valor
instalagdo ou armazenado no Servidor de definido — Usar o arquivo de
Administragdo. Vocé néo precisa XML com parametros.
especificar um caminho adicional para o

arquivo.

Este par@metro é obrigatdrio.
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INSTALLDIR

CONNECTORPORT

LOCALSERVERPORT

EXTERNALSERVERPORT

EXTERNAL_SERVER_URL

WORKFOLDER

MTNCY

Exemplo:

A pasta de instalagdo do Servidor MDM
doiOS.

Este par@metro é opcional.

Porta local para conexdo do servico MDM
do iOS com o Agente de Rede.

O nUmero da porta padréo é 9799.

Este pardmetro é opcional.

Porta local para conexdo do Agente de
Rede com o servico MDM do iOS.

O nUmero da porta padréo é 9899.

Este par@metro é opcional.

Porta para conectar um dispositivo ao
Servidor MDM do iOS.

O nUmero da porta padréo é 443.

Este pardmetro é opcional.

O enderecgo externo do dispositivo cliente
no qual o Servidor MDM do iOS deve ser
instalado. Esse enderecgo seré usado para
a conexao de dispositivos méveis
gerenciados ao servico MDM do iOS. O
dispositivo cliente deve estar disponivel
para a conexao através do MDM do iOS.

O enderego ndo deve incluir o esquema
URL e o nUmero da porta, j& que estes
valores serdo adicionados
automaticamente.

Este par@metro é opcional.

Pasta de trabalho do Servidor MDM do
iOS.

Se nenhuma pasta de trabalho for
especificada, os dados serdo gravados na
pasta padréo.

Este pardmetro é opcional.

Uso do Servidor MDM do iOS por
multiplos Servidores virtuais.

Este pardmetro é opcional.

Valor da sequéncia de
caracteres, por exemplo,
INSTALLDIR=\"C:\install\"

Valor numérico.

Valor numérico.

Valor numérico.

¢ Dispositivo FQDN (tal como
mdm.example.com)

e Nome do dispositivo
NetBIOS

e Endereco IP do dispositivo

Valor da sequéncia de
caracteres, por exemplo,
WORKFOLDER=\"C:\work\"

e 1— O Servidor MDM do iOS
serd usado por multiplos
Servidores de Administracdo
virtuais.

e Qutro valor ou nenhum valor
definido — O Servidor MDM
do iOS néo seréd usado por
multiplos Servidores de
Administragdo virtuais.

\exec\setup.exe /s /v"EULA=1 DONT_USE_ANSWER_FILE=1 EXTERNALSERVERPORT=9443
EXTERNAL_SERVER_URL=\"www.test-mdm.com\""
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Os parédmetros do Servidor MDM do iOS s&o fornecidos em detalha na sec¢éo "Instalar o Servidor MDM do iOS".

Cenérios de implementagéo do Servidor de MDM do iOS

O ndimero de cépias do Servidor de MDM do iOS a ser instalado pode ser selecionado com base no hardware
disponivel ou no nimero total de dispositivos mdveis cobertos.

Tenha em mente que o nimero maximo recomendado de dispositivos mdveis para uma instalagéo Unica do
Kaspersky Device Management for iOS é de 50.000 no méximo. Para reduzir a carga, todo o conjunto de
dispositivos pode ser distribuido entre vérios servidores que tenham o Servidor de MDM do iOS instalado.

A autenticagao de dispositivos MDM do iOS é executada por certificados de usuério (qualquer perfil instalado em
um dispositivo contém o certificado do proprietério do dispositivo). Assim, dois esquemas de implementacgdo sdo
possiveis para um Servidor de MDM do iOS:

* Esquema simplificado

e Esquema de implementagdo envolvendo a delegagéo de restrigdo Kerberos (KCD)

Esquema de implementacao simplificada

Ao implementar um Servidor de MDM do iOS de acordo com o esquema simplificado, os dispositivos mdveis
conectam-se ao servigo da Web do MDM do iOS diretamente. Neste caso, os certificados de usuério emitidos
pelo Servidor de Administragdo somente podem ser aplicados para a autenticag@o de dispositivos. A integracdo
com a Infraestrutura de Chaves Publicas (PKI) é impossivel para certificados de usuério.

Esquema de implementagéo envolvendo a delegagéo de restricao Kerberos (KCD)

O esquema de implementagédo com a delegagdo restringida Kerberos (KCD), necessita que o Servidor de
Administracdo e o Servidor de MDM do iOS estejam localizados na rede interna da organizacgéo.

Este esquema de implementacgéo fornece para o seguinte:
* Integragdo com Microsoft Forefront TMG
* Uso do KCD para a autenticagéo de dispositivos méveis
* Integragdo com o PKl para aplicar certificados de usuério
Ao usar este esquema de implementagéo, vocé deve fazer o seguinte:

* No Console de Administragdo, nas configuragdes do servigo da Web MDM do iOS, selecione a caixa de sele¢do
Assegurar compatibilidade com a delegacao restrita de Kerberos.

* Como o certificado do servigo da Web MDM do iOS, especifique o certificado personalizado que foi definido
quando o servigo da Web MDM do iOS foi publicado no TMG.

* Os certificados de usuério para dispositivos iOS devem ser emitidos por Certificate Authority (CA) do dominio.
Se o dominio contiver CAs com multiplas raizes, os certificados de usuério devem ser emitidos pela CA que foi
especificada quando o servigo da Web MDM do iOS foi publicado no TMG.

Vocé pode assegurar-se de que o certificado do usuério estd em conformidade como o requisito de emissédo
CA usando um dos seguintes métodos:
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e Especifique o certificado do usuério no Assistente de Novo Perfil de MDM do iOS e no Assistente de
Instalagédo de Certificados.

e Integre o Servidor de Administragdo com o PKI do dominio e defina a configuragdo correspondente nas
regras de emissao de certificados:

1. Na &rvore do console, expanda a pasta Gerenciamento de Dispositivos Mdveis e selecione a subpasta
Certificados.

2.No espaco de trabalho da pasta Certificados, clique no botdo Configurar as regras de emissdo do
certificado para abrir a janela Regras de emissdo do certificado.

3. Na secdo Integragao com PKI, configure a integragdo com a infraestrutura de chaves publicas.
4. Na se¢do Emissao de certificados méveis, especifique a origem dos certificados.
Abaixo encontra-se um exemplo da Kerberos Constrained Delegation (KCD) com as seguintes suposigdes:

* O servico da Web MDM do iOS estéd em execugao na porta 443.

O nome do dispositivo com TMG é tmg.mydom.local.

O nome do dispositivo com o servigo da Web MDM do iOS é iosmdm.mydom.local.

O nome da publicagdo externa do servigo da Web MDM do iOS é iosmdm.mydom.global.

Nome do servigo principal para http/iosmdm.mydom.local

No dominio, vocé deve registrar o nome do servico principal (SPN) para o dispositivo com o servico da Web MDM
do iOS (iosmdm.mydom.local):

setspn -a http/iosmdm.mydom.local iosmdm

Configurar as propriedades de dominio do dispositivo com TMG (tmg.mydom.local)

Para delegar o tréfego, confie ao dispositivo TMG (tmg.mydom.local) ao servigo que é definido pelo SPN
(http/iosmdm.mydom.local).

Para confiar o dispositivo com TMG ao servigo definido pelo SPN (http/iosmdm.mydom.local), o administrador
deve executar as seguintes acbes:

1. No snap-in Microsoft Management Console nomeado "Active Directory Users and Computers”, selecione o
dispositivo com o TMG instalado (tmg.mydom.local).

2. Nas propriedades do dispositivo, na guia Delegagao, defina Confiar neste computador somente para a
delegacao ao servigo especificado alterne para Usar qualquer protocolo de autenticacao.

3. Adicione o SPN (http/iosmdm.mydom.local) a lista Servigos aos quais esta conta possa apresentar

credenciais delegadas.

Certificado especial (personalizado) do servigo da Web publicado (iosmdm.mydom.global)
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Vocé tem de emitir um certificado especial (personalizado) para servico da Web MDM do iOS no FQDN
iosmdm.mydom.global e especificar que ele substitui o certificado padrao nas configuragdes do servigo da Web
MDM do iOS no Console de Administracgao.

Observe que o contéiner de certificado (arquivo com a extensdo p12 ou pfx) também deve conter uma cadeia de
certificados raiz (chaves publicas).

Publicar o servico da Web MDM do iOS no TMG

No TMG, para o tréfego que vai de um dispositivo mdével a porta 443 do iosmdm.mydom.global, vocé tem de
configurar KCD no SPN (http/iosmdm.mydom.local), usando o certificado emitido para o FQDN
(iosmdm.mydom.global). Observe que publicar e o servigo da Web publicado devem compartilhar o mesmo
certificado do servidor.

Uso do Servidor de MDM do iOS por multiplos Servidores virtuais

Para ativar o uso do Servidor de MDM do iOS por mdltiplos Servidores de Administragao virtuais:

1. Abra o registro do sistema do dispositivo cliente com o Servidor de MDM do iOS instalado (por exemplo,
localmente, usando o comando regedit no menu Iniciar — Executar).

2. V4 ao seguinte hive:
HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\Connectors\KLIOSMDI

3. Para a chave ConnectorFlags (DWORD), defina o valor 02102482.

4. V4 ao seguinte hive:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\1103\1.0.0.0

B. Para a chave Connlinstalled (DWORD), defina o valor 00O000001.

6. Reinicie o servigo do Servidor de MDM do iOS.

Os valores da chave devem ser insertos na sequéncia especificada.

Recebimento de um certificado de APNs

Caso j& tenha um certificado de APNs, considere renova-lo em vez de criar um novo. Quando o certificado de
APNSs existente é substituido por um recém-criado, o Servidor de Administragdo perde a capacidade de
gerenciar os dispositivos méveis iOS conectados atualmente.

Quando a Solicitagdo de Assinatura do Certificado (CSR) é criada na primeira etapa do Assistente de Certificado
de APNSs, sua chave privada é armazenada na RAM do dispositivo. Portanto, todas as etapas do assistente devem
ser concluidas em uma Unica sessado do aplicativo.

Para receber um Certificado de APNs:
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1. Na &rvore do console, na pasta Gerenciamento de Dispositivos Méveis, selecione a subpasta Servidores de
dispositivos méveis aninhada.

2.No espaco de trabalho da pasta Servidores de dispositivos méveis, selecione um Servidor de MDM do iOS.

3. No menu de contexto do Servidor de MDM do iOS, selecione Propriedades.

Isso abre a janela de propriedades Servidor MDM do iOS.
4. Na janela de propriedades do Servidor de MDM do iOS, selecione a secdo Certificados.

5. Na segéo Certificados, no grupo de configuragdes Certificado de notificagdo Apple Push, clique no botéo
Solicitar novo.
O Assistente Receber Certificado de APNs € iniciado e a janela Solicitar novo se abre.

6. Crie uma solicitagdo de assinatura de certificado (daqui por diante citada como solicitagdo CSR). Para fazer
isso, execute como seguintes agdes:

a. Clique no bot&o Criar CSR.

b. Na janela Criar CSR que é aberta, especifique um nome para sua solicitagdo, os nomes da sua empresa e
departamento, sua cidade, regido e pais.

c. Clique no botao Salvar e especifique um nome para o arquivo em que sua solicitagdo CSR serd salva.

A chave privada do certificado seré salva na memdria do dispositivo.

7. Use sua CompanyAccount para enviar o arquivo com a solicitagdo CSR que vocé criou para a Kaspersky, para
ser assinada.

Assinar sua solicitagdo CSR somente estard disponivel apds transferir para o portal CompanyAccount uma
chave que permite usar o Gerenciamento de Dispositivos Mdveis.

Apds o processamento de sua solicitagdo online, vocé receberd um arquivo de solicitagdo CSR assinado pela

Kaspersky.
8. Envie o arquivo CSR assinado para a Apple Inc.z usando uma Apple ID aleatdria.

Recomenda-se que evite usar uma Apple ID pessoal. Crie uma Apple ID dedicada para usar como sua ID
corporativa. Apds vocé ter criado uma Apple ID, deve vinculéd-la a caixa de correio da organizag&o, e ndo a

uma caixa de correio de um funcionério.
Apds o processamento de sua solicitagdo CSR pela Apple Inc., vocé receberé a chave publica do Certificado
de APNs. Salve o arquivo em disco.

9. Exporte o Certificado de APNs junto com a chave privada criada ao gerar a solicitagdo CSR em formato de
arquivo PFX. Para fazer isso:

a. Na janela Solicitar novo certificado de APNs, clique no botdo Concluir CSR.

b. Na janela Abrir, selecione um arquivo com a chave publica do certificado recebida da Apple Inc. como
resultado do processamento CSR e clique no botdo Abrir.

O processo de exportacao do certificado serd iniciado.
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c. Najanela que se segue, insira a senha da chave privada e clique em OK.

Esta senha serd usada para a instalagédo de Certificado de APNs no Servidor de MDM do iOS.

d. Na janela Salvar certificado de APNs especifique um nome de arquivo para o certificado de APNs,
selecione uma pasta e clique em Salvar.

A chave privada e a chave publica do certificado sdo combinadas e o certificado de APNs é salvo em formato PFX.
Apds esta acdo, vocé pode instalar o certificado de APNs no Servidor de MDM do iOS.

Renovacgdo de um certificado de APNs

Para renovar um Certificado de APNs:

1. Na &rvore do console, na pasta Gerenciamento de Dispositivos Méveis, selecione a subpasta Servidores de
dispositivos méveis aninhada.

2. No espaco de trabalho da pasta Servidores de dispositivos méveis, selecione um Servidor de MDM do iOS.

3. No menu de contexto do Servidor de MDM do iOS, selecione Propriedades.

Isso abre a janela de propriedades Servidor MDM do iOS.
4. Na janela de propriedades do Servidor de MDM do iOS, selecione a segdo Certificados.

5. Na secéo Certificados, no grupo de configuragdes Certificado de notificagdo Apple Push, clique no botéo
Renovar.

O Assistente de Renovacao de Certificado de APNs inicia, a janela Renovar o certificado de APNs é aberta.

6. Crie uma solicitagdo de assinatura de certificado (daqui por diante citada como solicitagdo CSR). Para fazer
isso, execute como seguintes agdes:

a. Clique no bot&o Criar CSR.

b. Na janela Criar CSR que é aberta, especifique um nome para sua solicitagdo, os nomes da sua empresa e
departamento, sua cidade, regido e pais.

c. Clique no botao Salvar e especifique um nome para o arquivo em que sua solicitagdo CSR serd salva.
A chave privada do certificado seré salva na memdria do dispositivo.

7. Use sua CompanyAccount para enviar o arquivo com a solicitagdo CSR que vocé criou para a Kaspersky, para
ser assinada.

Assinar sua solicitagdo CSR somente estard disponivel apds transferir para o portal CompanyAccount uma
chave que permite usar o Gerenciamento de Dispositivos Mdveis.

Apds o processamento de sua solicitagdo online, vocé receberd um arquivo de solicitagdo CSR assinado pela
Kaspersky.

8. Envie o arquivo CSR assinado para a Apple Inc. usando uma Apple ID aleatéria.
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Recomenda-se que evite usar uma Apple ID pessoal. Crie uma Apple ID dedicada para usar como sua ID
corporativa. Apds vocé ter criado uma Apple ID, deve vinculéd-la a caixa de correio da organizag&o, e ndo a
uma caixa de correio de um funcionério.

Apds o processamento de sua solicitagdo CSR pela Apple Inc., vocé receberé a chave publica do Certificado
de APNs. Salve o arquivo em disco.

9. Solicite a chave publica do certificado. Para fazer isso, execute como seguintes agdes:

a. Siga para o portal Apple Push Certificates . Para efetuar o login no portal, use a Apple ID recebida na
solicitagao inicial do certificado.

b. Na lista de certificados, selecione o certificado cujo nome APSP (no formato "APSP: <nimero>") coincide
com o nome APSP do certificado usado pelo Servidor de MDM do iOS e clique no botdo Renovar.

O Certificado de APNs é renovado.
c. Salve o certificado criado no portal.

10. Exporte o Certificado de APNs junto com a chave privada criada ao gerar a solicitagdo CSR em formato de
arquivo PFX. Para fazer isso, execute como seguintes agoes:

a. Na janela Renovar o certificado de APNs, clique no botdo Concluir CSR.

b. Na janela Abrir, selecione um arquivo com a chave publica do certificado recebida da Apple Inc. como
resultado do processamento da solicitagdo CSR e clique no botédo Abrir.

O processo de exportagao do certificado serd iniciado.

c. Na janela que se segue, insira a senha da chave privada e clique em OK.

Esta senha seré usada para a instalagdo de Certificado de APNs no Servidor de MDM do iOS.

d. Na janela Renovar o certificado de APNs que se abre, especifique um nome de arquivo para o certificado
de APNSs, selecione uma pasta e clique em Salvar.

A chave privada e a chave publica do certificado sdo combinadas € o certificado de APNs é salvo em formato PFX.

Configurando um certificado de reserva de servidor MDM iOS

A funcionalidade do Servidor MDM do iOS permite emitir um certificado de reserva. Este certificado destina-se ao

uso em perfis de configuracdo MDM do iOS, para garantir a alternéncia perfeita de dispositivos iOS gerenciados
apds a expiragdo do certificado do MDM do iOS Server.

Se o Servidor de MDM usa um certificado padrdo emitido pela Kaspersky, vocé pode emitir um certificado de
reserva (ou especificar seu préprio certificado personalizado como reserva) antes que o certificado do Servidor

de MDM do iOS expire. Por padrdo, o certificado de reserva é emitido automaticamente 60 dias antes da expiragédo

do certificado do Servidor de MDM do iOS. O certificado de reserva do Servidor de MDM do iOS se torna o

certificado principal imediatamente apds a expiragédo do certificado do Servidor de MDM do iOS. A chave publica é

distribuida a todos os dispositivos gerenciados por meio de perfis de configuragao, para que vocé néo precise
transmiti-la manualmente.

Para emitir um certificado de reserva do Servidor de MDM do iOS ou especificar um certificado de reserva
personalizado:
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1. Na &rvore do console, na pasta Gerenciamento de Dispositivos Méveis, e selecione a subpasta Servidores de
dispositivos méveis.

2. Na lista de servidores de dispositivos mdveis, selecione o Servidor de MDM do iOS relevante e, no painel direito,
clique no botdo Configurar o Servidor de MDM do iOS.

3. Na janela de configuragdes do Servidor de MDM do iOS que é exibida, selecione a se¢do Certificados.
4. No bloco de configuragdes Certificado reserva execute uma das seguintes agoes:
e Se planeja continuar usando um certificado autoassinado (ou seja, o emitido pela Kaspersky):
a. Clique no bot&o Problema.

b. Na janela aberta Data de ativagdo, selecione uma das duas opg¢des para a data em que o certificado de
reserva deve ser aplicado:

e Se deseja aplicar o certificado de reserva no momento da expiracédo do certificado atual, selecione a
opgao Quando o certificado atual expira.

e Se deseja aplicar o certificado de reserva antes que o certificado atual expire, selecione a opgéo

Apds periodo especificado (dias). No campo de entrada préximo a esta opgdo, especifique a
duragéo do periodo apds o qual o certificado de reserva deve substituir o certificado atual.

O periodo de validade do certificado de reserva especificado ndo pode exceder o prazo de validade
do certificado atual do Servidor de MDM do iOS.

c. Cligue no botao OK.
O certificado do Servidor de MDM do iOS ¢é emitido.
® Se vocé planeja usar um certificado personalizado emitido pela sua autoridade de certificagéo:
a. Clique no botéo Adicionar.

b. Na janela aberta do File Explorer, especifique um arquivo de certificado no formato *.pem, *pfx ou *p12,
que é armazenado em seu dispositivo, e clique no botdo Abrir.

Seu certificado personalizado é especificado como o certificado de reserva do Servidor de MDM do iOS.
Vocé tem um certificado de reserva do Servidor de MDM do iOS especificado. Os detalhes do certificado de

reserva s&o exibidos no bloco de configuragdes Certificado reserva (nome do certificado, nome do emissor, data
de expiracdo e a data em que o certificado de reserva deve ser aplicado, se houver).

Instalagdo de um certificado de APNs em um Servidor de MDM do iOS

Apds receber o Certificado de APNs, vocé deve instald-lo no Servidor de MDM do iOS.
Para instalar o Certificado de APNs no Servidor de MDM do iOS:

1. Na &rvore do console, na pasta Gerenciamento de Dispositivos Méveis, selecione a subpasta Servidores de
dispositivos méveis aninhada.

172



2. No espaco de trabalho da pasta Servidores de dispositivos méveis, selecione um Servidor de MDM do iOS.

3. No menu de contexto do Servidor de MDM do iOS, selecione Propriedades.

Isso abre a janela de propriedades Servidor MDM do iOS.
4. Na janela de propriedades do Servidor de MDM do iOS, selecione a secdo Certificados.

Na secao Certificados, no grupo de configuragdes Certificado de notificagao Apple Push, clique no botdo
Instalar.

1. Selecione o arquivo PFX que contem o Certificado de APNs.

2. Insira a senha da chave privada especificada durante a exportagéo do certificado de APNs.

O Certificado de APNs serd instalado no Servidor de MDM do iOS. Os detalhes do certificado serdo exibidos na
janela de propriedades do Servidor de MDM do iOS, na segao Certificados.

Configurar o acesso ao servigo Apple Push Notification

Para assegurar o funcionamento apropriado do servigo da Web MDM do iOS e as respostas em tempo dos
dispositivos méveis aos comandos do administrador, vocé tem de especificar um certificado de Apple Push
Notification Service (aqui referido como certificado de APNs) nas configuragdes do Servidor de MDM do iOS.

Interagdo com o Apple Push Notification (aqui referido como APNs), o servigo da Web MDM do iOS se conecta ao
endereco externo api.push.apple.com por meio da porta 2197 (saida). Portanto, o servico da Web MDM do iOS
necessita do acesso a porta TCP 2197 para a faixa de enderecos 170.0.0/8. Do dispositivo iOS esté o acesso a
porta TCP 5223 para a faixa de enderegos 170.0.0/8.

Se vocé pretender acessar APNs a partir do servigo da Web MDM do iOS através de um servidor proxy, deveré
executar as seguintes a¢des no dispositivo com o servigo da Web MDM do iOS instalado:

1. Adicione as seguintes sequéncias de caracteres ao registro:

e Para um sistema operacional de 32 bits:

[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskylL ab\Components\34\Connectors\KLIOSMDM\1.0.0.0\Cor
"ApnProxyHost"="<Nome do host proxy>"

"ApnProxyPort"="<Porta proxy>"

"ApnProxylLogin"="<Login proxy>"

"ApnProxyPwd"="<Senha proxy>"

e Para um sistema operacional de 64 bits:

[HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOS!
"ApnProxyHost"="<Nome do host proxy>"

"ApnProxyPort"="<Porta proxy>"

"ApnProxylLogin"="<Login proxy>"

"ApnProxyPwd"="<Senha proxy>"

2. Reinicie o servigo da Web MDM do iOS.
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Emisséo e instalagdo de um certificado compartilhado em um dispositivo mével

Para emitir um certificado compartilhado para um usuério:
1. Na &rvore do console, na pasta Contas de usuario, selecione uma conta do usuério.
2. No menu de contexto da conta do usudrio, selecione Instalar certificado.

O Assistente de Instalagdo de Certificado € iniciado. Siga as instrugdes do Assistente.

Quando o Assistente tiver sido concluido, um certificado seréa criado e adicionado a lista de certificados do
usuario.

O certificado emitido serd baixado pelo usuério, juntamente com o pacote de instalagdo que contém o perfil de
MDM do iOS.

Apds o dispositivo mdével ter sido conectado ao Servidor de MDM do iOS, as configuragdes do perfil de MDM do
iOS ser&o aplicadas ao dispositivo do usuério. O administrador poderd gerenciar o dispositivo apds a conexao.

O dispositivo mével do usuério conectado ao servidor MDM do iOS é exibido na subpasta Dispositivos méveis
contida na pasta Gerenciamento de Dispositivos Méveis na arvore do console.

Adicionar um dispositivo KES na lista de dispositivos gerenciados

Para adicionar o dispositivo KES de um usuario na lista de dispositivos gerenciados usando um link ao Google
Play ™:

1. Na &rvore do console, selecione a pasta Contas de usudrio.

Por padréo, a pasta Contas de usudrio é uma subpasta da pasta Avangado.

2. Selecione a conta de usuério cujo dispositivo mével que vocé deseja adiciona a lista de dispositivos
gerenciados.

3. No menu de contexto da conta do usuério, selecione Adicionar dispositivo mével.

O Assistente de Conexao de Novos Dispositivos Méveis ¢é iniciado. Na janela Origem do certificado do
Assistente, vocé deve especificar o método para a criagdo do certificado compartilhado que o Servidor de
Administragdo usard para identificar o dispositivo mével. Vocé podera especificar um certificado compartilhado
usando uma das seguintes formas:

e Crie um certificado compartilhado automaticamente, por meio das ferramentas do Servidor de
Administragdo, e entdo entregue o certificado ao dispositivo.

e Especifiqgue um arquivo de certificado compartilhado.
4. Na janela Tipo de dispositivo do Assistente, selecione Link para o Google Play.

5. Na janela Método de notificagao ao usudrio, do Assistente, defina as configuragdes para a notificagdo ao
usudrio do dispositivo mdvel sobre a criagdo do certificado (com uma mensagem SMS ou por e-mail ou ao
exibir a informagao quando o Assistente for concluido).

6. Na janela Informagdes do certificado do Assistente, clique no botdo Concluir para fechar o Assistente.
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Apds o Assistente concluir suas atividades, um link e um cdédigo QR serdo enviados para o dispositivo mével do
usudrio, permitindo que o usudrio baixe o Kaspersky Endpoint Security a partir do Google Play. O usuério segue
para o Google Play ao usar o link ou ao digitalizar o cédigo QR. Depois disto, o sistema operacional do dispositivo
solicita que o usuério aceite a instalagdo do Kaspersky Endpoint Security for Android. Depois que Kaspersky
Endpoint Security para Android for baixado e instalado, o dispositivo mével conecta-se ao Servidor de
Administragdo e baixa um certificado compartilhado. Apds o certificado ter sido instalado no dispositivo mével,
este é exibido na pasta Dispositivos méveis, que é uma subpasta da pasta Gerenciamento de Dispositivos
Méveis na arvore do console.

Se o Kaspersky Endpoint Security for Android ja tiver sido instalado no dispositivo, o usuério precisa
receber as configuragdes de conexdo ao Servidor de Administragdo do administrador e, a seguir, inseri-las
por si préprio. Apds as configuragdes de conexao tiverem sido definidas, o dispositivo mével conecta-se ao
Servidor de Administragdo. O administrador emite um certificado compartilhado para o dispositivo e envia
ao usudrio uma mensagem por e-mail ou uma mensagem SMS com um login e senha para baixar o
certificado. O usuério baixa e instala o certificado compartilhado. Apds o certificado ter sido instalado no
dispositivo mével, este é exibido na pasta Dispositivos méveis, que é uma subpasta da pasta
Gerenciamento de Dispositivos Mdveis na &rvore do console. Neste caso, o Kaspersky Endpoint Security
for Android ndo serd baixado e instalado novamente.

Conectar dispositivos KES ao Servidor de Administragéo

Dependendo do método usado para a conexdo de dispositivos ao Servidor de Administragdo, dois esquemas de
implementag&o s&o possiveis para o Kaspersky Device Management for iOS para dispositivo KES:

* Esquema de implementagdo com conexao direta dos dispositivos ao Servidor de Administragédo

* Esquema de implementagao envolvendo o Forefront® Threat Management Gateway (TMG)

Conexao direta de dispositivos ao Servidor de Administragdo

Os dispositivos KES podem conectar-se diretamente a porta 13292 do Servidor de Administragéo.

Dependendo do método usado para a autenticagéo, duas opgdes sdo possiveis para a conexdo de dispositivos
KES ao Servidor de Administracédo:

* Conectar dispositivos com um certificado do usuério

* Conectar dispositivos sem um certificado do usuério

Conectar um dispositivo com um certificado do usuario

Ao conectar um dispositivo com um certificado do usudrio, aquele dispositivo é associado com a conta de usuério
a qual o certificado correspondente foi atribuido através das ferramentas do Servidor de Administragéo.

Neste caso, a autenticagdo SSL de duas vias (autenticagdo mutua) serd usada. Tanto o Servidor de Administragdo
quanto o dispositivo serdo autenticados com certificados.

Conectar um dispositivo sem um certificado do usuario
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Ao conectar um dispositivo sem um certificado do usudrio, aquele dispositivo ndo se associa com nenhuma das
contas de usudrio no Servidor de Administragdo. No entanto, quando o dispositivo recebe qualquer certificado, ele
é associado ao usuério ao qual o certificado correspondente foi atribuido através das ferramentas do Servidor de
Administracao.

Ao conectar aquele dispositivo ao Servidor de Administragéo, a autenticagdo SSL bilateral seré aplicada, o que
significa que somente o Servidor de Administragdo serd autenticado com o certificado. Apds o dispositivo
recuperar o certificado do usuério, o tipo de autenticagdo mudaré para a autenticagdo SSL bilateral (autenticacdo
bilateral SSL, autenticagdo mutua).

Esquema para conectar dispositivos KES ao servidor envolvendo a delegagao de restrigcao
Kerberos (KCD)

O esquema para conectar dispositivos KES ao Servidor de Administragdo envolvendo a delegagéo restringida
Kerberos (KCD) fornece o seguinte:

* Integragdo com Microsoft Forefront TMG.
* Uso do Kerberos Constrained Delegation (aqui referido como KCD) para a autenticagdo de dispositivos mdveis.

* Integragdo com a Infraestrutura de chaves publicas (aqui referida como PKI) para aplicar certificados de
usuario.

Ao usar este esquema de conexao, observe o seguinte:

¢ O tipo da conexdo para dispositivos KES ao TMG deve ser "autenticagdo SSL bilateral’, ou seja, um dispositivo
deve conectar-se ao TMG através de seu certificado do usuério proprietério. Para fazer isto, vocé deve
integrar o certificado do usuério no pacote de instalagdo de Kaspersky Endpoint Security for Android que foi
instalado no dispositivo. Este pacote KES deve ser criado pelo Servidor de Administragdo especificamente para
este dispositivo (usuério).

e \/océ deve especificar o certificado especial (personalizado) em vez do certificado de servidor padrdo para o
protocolo mével:

1. Na janela de propriedades do Servidor de Administragado, na segdo Configuragdes, marque a caixa de
sele¢do Abrir a porta para dispositivos méveis e selecione Adicionar certificado na lista suspensa.

2. Na janela que for aberta, especifique o mesmo certificado que foi definido no TMG quando o ponto do
acesso ao protocolo mével foi publicado no Servidor de Administragao.

* Os certificados de usuério de dispositivos KES devem ser emitidos por Certificate Authority (CA) do dominio.
Tenha em mente que se o dominio inclui CAs de muiltiplas raizes, os certificados de usuério devem ser emitidos
pela CA, que foi definida na publicagdo no TMG.

Vocé pode assegurar-se de que o certificado do usuério esteja em conformidade com requisito acima descrito,
usando um dos seguintes métodos:

e Especifique o certificado do usudrio especial no Assistente de Novo Pacote de Instalagdo e no Assistente
de Instalagdo de Certificados.

e Integre o Servidor de Administragdo com o PKI do dominio e defina a configuragdo correspondente nas
regras de emissdo de certificados:

1. Na érvore do console, expanda a pasta Gerenciamento de Dispositivos Méveis e selecione a subpasta
Certificados.
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2.No espaco de trabalho da pasta Certificados, clique no botdo Configurar as regras de emissao do
certificado para abrir a janela Regras de emissao do certificado.

3. Na secdo Integragao com PKI, configure a integragdo com a infraestrutura de chaves publicas.
4. Na se¢do Emissao de certificados méveis, especifique a origem dos certificados.

Abaixo encontra-se um exemplo da Kerberos Constrained Delegation (KCD) com as seguintes suposigdes:

O ponto do acesso ao protocolo mével no Servidor de Administragédo é definido na porta 13292.

O nome do dispositivo com TMG é tmg.mydom.local.

O nome do dispositivo com o Servidor de Administragdo é ksc.mydom.local.

O nome da publicagdo externa do ponto de acesso ao protocolo mével é kes4mob.mydom.global.

Conta de dominio para o Servidor de Administragéo

Vocé deve criar uma conta de dominio (por exemplo, KSCMobileSrvcUsr) sob a qual o servigo Servidor de
Administragdo seré executado. Vocé pode especificar uma conta do servigo Servidor de Administragdo ao instalar
o Servidor de Administragdo ou através do utilitério klsrvswch. O utilitério klsrvswch esté localizado na pasta de
instalagdo do Servidor de Administragao.

Uma conta de dominio deve ser especificada pelos seguintes motivos:
e O recurso para o gerenciamento de dispositivos KES é uma parte integral do Servidor de Administragéo.
e Para assegurar um funcionamento apropriado do Kerberos Constrained Delegation (KCD), o lado recebedor (ou

seja, o Servidor de Administragédo) deve ser executado sob uma conta de dominio.

Nome do servigo principal para http/kes4mob.mydom.local

No dominio, sob a conta KSCMobileSrvcUsr, adicione um SPN para publicar o servigco de protocolo mdével na porta
13292 do dispositivo com o Servidor de Administracéo. Para o dispositivo kes4mob.mydom.local com o Servidor de
Administragdo, isto aparecerd como segue:

setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Configurar as propriedades de dominio do dispositivo com TMG (tmg.mydom.local)

Para delegar o tréfego, vocé deve confiar ao dispositivo com TMG (tmg.mydom.local) ao servigo definido pelo SPN
(http/kes4mob.mydom.local13292).

Para confiar o dispositivo com TMG ao servigo definido pelo SPN (http/kes4mob.mydom.local:13292), o
administrador deve executar as seguintes agoes:

1. No snap-in Microsoft Management Console nomeado "Active Directory Users and Computers”, selecione o
dispositivo com o TMG instalado (tmg.mydom.local).

2. Nas propriedades do dispositivo, na guia Delegagao, defina Confiar neste computador somente para a
delegacao ao servigo especificado alterne para Usar qualquer protocolo de autenticacao.

177



3. Na lista Servigos aos quais esta conta pode apresentar credenciais delegadas, adicione o SPN
http/kes4mob.mydom.local13292.

Certificado especial (personalizado) para a publicagdo (kes4mob.mydom.global)

Para publicar o protocolo mével do Servidor de Administragdo, vocé deve emitir um certificado especial
(personalizado) para o FQDN kes4mob.mydom.global e especificd-lo em vez do certificado de servidor padrédo nas
configura¢des do protocolo mével do Servidor de Administragdo no Console de Administragdo. Para fazer isso, na
janela de propriedades do Servidor de Administragado, na se¢do Configuragdes, selecione a caixa de selegdo Abrir
a porta para dispositivos méveis e, a seguir, selecione Adicionar certificado na lista suspensa.

Observe que o contéiner de certificado do servidor (arquivo com a extensao pl12 ou pfx) também deve conter uma
cadeia de certificados raiz (chaves publicas).

Configurar a publicagdo no TMG

No TMG, para o tréfego que vai de um dispositivo mdvel a porta 13292 do kes4mob.mydom.global, vocé tem de
configurar KCD no SPN (http/kes4mob.mydom.global:13292), usando o certificado emitido para o FQDN
(kes4mob.mydom.global). Observe que publicar e ponto de acesso publicado (porta 13292 do Servidor de
Administragdo) deve compartilhar o mesmo certificado de servidor.

Usar o Google Firebase Cloud Messaging

Para assegurar respostas em tempo dos dispositivos KES no Android aos comandos do administrador, vocé tem
de ativar o uso do Google™ Firebase Cloud Messaging (aqui referido como FCM) nas propriedades do Servidor de
Administracao.

Para ativar o uso do FCM:

1. No console de administragao, selecione o né Gerenciamento de Dispositivos Méveis e a pasta Dispositivos
moveis.

2. No menu de contexto da pasta Dispositivos méveis, selecione Propriedades.
3. Nas propriedades da pasta, selecione a se¢cdo Configuragdes do Google Firebase Cloud Messaging.

4. Nos campos ID do Remetente e Chave do servidor, especifique as configuragdes do FCM: SENDER_ID e
Chave API.

O servico FCM é executado nas seguintes faixas de enderecgos:

* Do dispositivo KES, o acesso é necessério as portas 443 (HTTPS), 5228 (HTTPS), 5229 (HTTPS) e 5230 (HTTPS)
dos seguintes enderegos:

e google.com
e fcm.googleapis.com
* android.apis.google.com

* Todos dos enderegos IP listados no ASN da Google de 15169
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* No Servidor de Administrag&o, o acesso é necessério a porta 443 (HTTPS) dos seguintes enderecos:
e fcm.googleapis.com
® Todos dos enderegos IP listados no ASN da Google de 15169

Se as configuragdes do servidor proxy (Avangado / Configuragcdes de conexao a Internet) tiverem sido
especificadas nas propriedades do Servidor de Administragdo no Console de Administracao, elas serdo usadas
para a interagdo com o FCM.

Configuragao FCM: recuperando SENDER_ID e Chave API

Para configurar o FCM, o administrador deve executar as seguintes agdes:
1. Registrar-se no portal do Google =.

2. Siga para o portal Desenvolvedores =.

3. Crie um novo projeto ao clicar no botéo Criar projeto, especifique o nome do projeto e especifique a ID.

4. Esperar que o projeto seja criado.

Na primeira pagina do projeto, na parte superior da pagina, o campo Numero do projeto mostra o SENDER_ID
relevante.

5. Siga para a se¢do APlIs e autenticagao/APIs, e ative o Google Firebase Cloud Messaging for Android.
6. Siga para a secdo APls e autenticagdes/credenciais, e clique no botédo Criara nova chave.

7. Cligue no botdo Chave do servidor.

8. Para impor restri¢des (se alguma), clique no bot&o Criar.

9. Recupere a Chave APl a partir das propriedades da chave recentemente criada (campo Chave do servidor).

Integracdo com a infraestrutura de chaves publicas

A integragdo com a infraestrutura de chaves publicas (aqui referido como PKI) é principalmente destinada para
simplificar a emissdo de certificados de usudrio de dominio pelo Servidor de Administragao.

O administrador pode atribuir um certificado de dominio para um usuério no Console de Administragdo. Isto pode
ser feito usando um dos seguintes métodos:

e Atribuir ao usuério um certificado especial (personalizado) de um arquivo no Assistente de Nova Conexdo de
Dispositivo ou no Assistente de Instalagédo de Certificados.

* Execute aintegragdo com PKl e atribua o PKl a atuar como a fonte de certificados de um tipo especifico de
certificados ou para todos os tipos de certificados.

As configuragdes de integragdo com a PKl estdo disponiveis na drea de trabalho da pasta Gerenciamento de
Dispositivos Méveis / Certificados ao clicar no link Integrar com infraestrutura de chave publica.
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Principio geral de integragao com PKI para a emissao de certificados de usuario de dominio

No Console de Administragéo, clique no link Integrar com infraestrutura de chave publica no espago de trabalho
da pasta Gerenciamento de Dispositivos Méveis / Certificados que serd usada pelo Servidor de Administragcéo
para emitir os certificados do usuério do dominio através do CA do dominio CA (aqui referido como a conta sob a
qual a integragdo com PKI é executada).

Observe o seguinte:

e As configuragdes da integracdo com PKI fornecem-lhe a possibilidade de especificar o modelo padréo para
todos os tipos de certificados. Observe que as regras de emissao de certificados (disponivel no espago de
trabalho da pasta Gerenciamento de Dispositivos Méveis/Certificados clicando no botdo Configurar as
regras de emissao do certificado) permitem especificar um modelo individual para cada tipo de certificado.

* Um certificado de Enrollment Agent (EA) especial deve ser instalado no dispositivo com o Servidor de
Administragdo, no repositério de certificados da conta sob a qual a integragdo com PKI é executada. O
certificado Enrollment Agent (EA) é emitido pelo administrador da CA do dominio (Autoridade de Certificado).

A conta sob a qual a integragdo com PKI é executada deve atender os seguintes critérios:
e E um usudrio do dominio.

e E um administrador local do dispositivo com o Servidor de Administragéo a partir do qual a integragdo com PKI
& iniciada.

e Tem o direito de fazer Login como servigo.

e O dispositivo com o Servidor de Administragdo instalado deve ser executado ao menos uma vez sob desta
conta para criar um perfil de usuério permanente.

Kaspersky Security Center Web Server

O Kaspersky Security Center Web Server (aqui referido como Servidor Web) é um componente do Kaspersky
Security Center. O Servidor da Web foi projetado para publicar pacotes de instalagdo independentes, pacotes de
instalagdo independentes para dispositivos méveis, perfis MDM do iOS e arquivos da pasta compartilhada.

Os perfis MDM do iOS e os pacotes de instalagdo que foram criados sdo publicados no Servidor da Web
automaticamente e entdo removidos depois do primeiro download. O administrador pode enviar o novo link ao
usudrio de qualquer forma prética: por exemplo, por e-mail.

Ao clicar no link, o usuério podera baixar as informagdes necessérias para um dispositivo mével.

Configuragdes do servidor da Web

Se um ajuste fino do Servidor da Web for necessério, a propriedades do Console de Administragcdo do Servidor da
Web fornecem a possibilidade de alterar as portas para HTTP (8060) e HTTPS (8061). Além de alterar as portas,
vocé pode substituir o certificado do servidor por HTTPS e alterar o FQDN o servidor da Web para HTTP.

Instalacdo do Kaspersky Security Center
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Esta secdo descreve os componentes de instalagdo local do Kaspersky Security Center. Duas opgdes de
instalagdo estao disponiveis:

e Padrao. Esta opcéo é recomendada se vocé quiser testar o Kaspersky Security Center ao, por exemplo, testar
a sua operagdo em uma pequena area dentro sua rede. Durante a instalagéo padréo, vocé somente configura o
banco de dados. Vocé também pode instalar somente o conjunto padrdo de plugins de gerenciamento de
aplicativos Kaspersky. Vocé também podera usar a instalagdo padrao se j& tiver alguma experiéncia em
trabalhar com o Kaspersky Security Center e conseguir especificar todas as configuragdes relevantes apds a
instalagédo padrao.

* Personalizada. Esta opg&o serd recomendada se vocé planejar modificar as configuragdes do Kaspersky
Security Center, como o caminho para a pasta compartilhada, contas, e portas para a conexdo ao Servidor de
Administragdo e as configuragdes do banco de dados. A instalagéo personalizada permite especificar quais
plugins de gerenciamento da Kaspersky devem ser instalados. Se necessério, vocé pode iniciar a instalagdo
personalizada no modo ndo-interativo.

Se pelo menos um Servidor de Administragado estiver instalado na rede, os Servidores podem ser instalados em
outros dispositivos remotamente através da tarefa de instalagdo remota usando a instalagdo conseguida. Ao criar
a tarefa de instalagédo remota, vocé deve usar o pacote de instalagdo do Servidor de Administragéo.

Vocé pode usar um dos seguintes tipos de pacote de instalagéo:

® ksc_<numero da compilagdo>_full_<idioma da localizagdo>.exe. Contém o conjunto completo de componentes
para instalar. Use este pacote se quiser instalar todos os componentes necessérios para a funcionalidade
completa do Kaspersky Security Center ou para atualizar as versdes atuais destes componentes.

® ksc_<nUmero da versdo>.<build number>_lite_<idioma de localizagdo>.exe. Contém o conjunto minimo de

componentes necessérios para o funcionamento do Kaspersky Security Center. Por exemplo, este pacote ndo
contém nenhum plugin de gerenciamento do Kaspersky Endpoint Security for Windows.

Use este pacote de instalagdo nos seguintes casos:
e \/océ deseja atualizar o Servidor de Administragéo.

e \/océ jé instalou os componentes necessdrios para a funcionalidade completa do Kaspersky Security
Center e pretende continuar usando as versdes existentes destes componentes.

e \océ quer usar o Kaspersky Security Center com a funcionalidade limitada.

e \océ pretende usar o Kaspersky Security Center em empresas onde o tréafego de Internet € limitado e os
kits de distribuigdo s&o baixados separadamente.

Preparar para instalar

Antes de iniciar a instalagéo, certifique-se de que o hardware e o software do dispositivo atendem os requisitos do
Servidor de Administragcdo e do Console de Administragéo.

Recomenda-se instalar o Servidor de Administracdo em um servidor dedicado em vez de um controlador de
dominio.

O Kaspersky Security Center armazena suas informagdes em uma base de dados de um servidor SQL. Para fazer
isto, vocé tem de instalar o banco de dados do SQL Server por si mesmo (saiba mais sobre como selecionar um
DBMS). Outra versdes do SQL Server também podem ser usadas para armazenar dados. Elas devem ser
instalados na rede antes Kaspersky Security Center. A instalagdo do Kaspersky Security Center necessita de
direitos de administrador no dispositivo no qual a instalagdo é executada.
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Instale o Servidor de Administragdo, o Agente de Rede e o Console de Administragdo em pastas nas quais a
distingdo entre mailsculas e minUsculas esté desativada. Além disso, a diferenciagcdo entre mailsculas e
minusculas deve ser desativada para a pasta compartilhada do Servidor de Administrag&o e a pasta oculta do
Kaspersky Security Center (%ALLUSERSPROFILE%\KasperskyLab\adminkit).

A versdo do servidor do Agente de Rede serd instalada no dispositivo junto com o Servidor de Administragao.
O Servidor de Administragédo nédo pode ser instalado junto com a versao regular do Agente de Rede. Se a

versdo do servidor do Agente de Rede ja estiver instalada em seu dispositivo, remova-a e reinicie a instalagdo
do Servidor de Administracédo.

A partir da versdo 10 Service Pack 3, o Kaspersky Security Center suporta as contas de servigo gerenciado e
contas de grupos de servigo gerenciado. Se esses tipos de contas forem usadas no seu dominio e vocé desejar
especificar uma delas como a conta do servigo do Servidor de Administragao, instale primeiro a conta no mesmo
dispositivo em que deseja instalar o Servidor de Administragdo. Para detalhes sobre a instalagdo de contas de

servigo gerenciadas em um dispositivo local, consulte a documentagao oficial da Microsoft.

Contas para trabalhar com o DBMS

As tabelas a seguir fornecem informagdes sobre como selecionar um sistema de gerenciamento de banco de
dados (DBMS) e como afeta as propriedades das contas selecionadas para o trabalhar com o DBMS.

O DBMS local ¢ um DBMS instalado no mesmo dispositivo que o do Servidor de Administragdo. O DBMS remoto é
um DBMS instalado em um dispositivo diferente.

Conceda todos os direitos necessarios para a conta do Servidor de Administragdo antes que vocé inicie o servigo
do Servidor de Administracéo.

SQL Server com autenticagdo do Windows e com autenticagdo do SQL Server

DBMS: SQL Server (incluindo a Express Edition) com a autenticagédo do Windows

Localizagao
do DBMS

Quem cria o
banco de
dados KAV

Contasob a
qual o
Instalador
estd sendo
executado

Direitos a
conta sob a
qual o
Instalador
estd sendo
executado

Local

O instalador
(automaticamente)

LLocal ou dominio

e Sistema: direitos
de administrador
local

e SQL Server:
funcéo de
administrador do
sistema

Local

Administrador
(manualmente)

Local ou dominio

¢ Sistema: direitos de

administrador local

SQL Server:
Fung¢des no nivel do
servidor: publico e
dbcreator

Permissdo VIEW ANY
DEFINITION
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Remoto

O instalador

(automaticamente)

Dominio

e Sistema:
direitos de
administrador
local

e SQL Server:
funcéo
Sysadmin

Remoto

Administrador
(manualmente)

Dominio

e Sistema:
direitos de
administrador
local.

e SQL Server:



Criado
automaticamente
no formato KL-
AK -*

A conta local
selecionada pelo
administrador

A conta de
dominio
selecionada pelo
administrador

Sistema: direitos
necessarios
atribuidos pelo
instalador

SQL Server:
direitos
necessarios
atribuidos pelo
instalador

VER ESTADO DO
SERVIDOR permissao
(se o recurso Always
On estiver ativado)
Para bancos de dados
principal e tempdb:
funcéo publica e
esquema dbo

Para o banco de
dados KAV (apenas se
um banco de dados
KAV existente for
usado): fungéo
db_owner e esquema
dbo

Criado
automaticamente no
formato KL-AK -*

A conta local
selecionada pelo
administrador

A conta de dominio
selecionada pelo
administrador

Sistema: direitos
necessarios atribuidos
pelo instalador.

SQL Server:

Funcéo no nivel do
servidor: publico
Permissdo VIEW ANY
DEFINITION
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Dominio.

e Sistema:

direitos
necessarios
atribuidos pelo
instalador

SQL Server:
direitos
necessarios

Fung¢des no
nivel do
servidor:
publico e
dbcreator
Permissdo
VIEW ANY
DEFINITION
VER ESTADO
DO SERVIDOR
permissao (se
O recurso
Always On
estiver
ativado)

Para bancos
de dados
principal e
tempdb:
funcéo
publica e
esquema dbo
Para o banco
de dados KAV
(apenas se
um banco de
dados KAV
existente for
usado):
funcéo
db_owner e
esquema dbo

Dominio.

Sistema:
direitos
necessarios
atribuidos
pelo
instalador.

e SQL Server:



VER ESTADO DO
SERVIDOR permissao
(se o recurso Always
On estiver ativado)
Para bancos de dados
principal e tempdb:
funcéo publica e
esquema dbo

Para o banco de
dados KAV: fungdo
db_owner e esquema
dbo

DBMS: SQL Server (incluindo a Express Edition) com autenticagdo do SQL Server

Local.

Administrador (manualmente) ou o
instalador (automaticamente).

Local.

¢ Sistema: direitos de administrador local.

e SQL Server: A conta do Instalador ndo
necessita o acesso ao SQL Server.

Local ou dominio.

¢ Sistema: direitos necessarios atribuidos
pelo instalador.

e SQL Server: a conta do servigo do
Servidor de Administragdo nédo
necessita do acesso ao SQL Server.
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atribuidos pelo
instalador

Fung&do no
nivel do
servidor:
publico
Permisséo
VIEW ANY
DEFINITION
VER ESTADO
DO SERVIDOR
permissao (se
O recurso
Always On
estiver
ativado)

Para bancos
de dados
principal e
tempdb:
funcéo
publica e
esquema dbo
Para o banco
de dados
KAV: funcdo
db_owner e
esquema dbo

Remoto.

Administrador (manualmente) ou o
instalador (automaticamente).

Dominio.

¢ Sistema: direitos de administrador
local.

e SQL Server: A conta do Instalador
ndo necessita o acesso ao SQL
Server.

Dominio.

e Sistema: direitos necessérios
atribuidos pelo instalador.

e SQL Server: a conta do servigo do
Servidor de Administragcdo ndo
necessita do acesso ao SQL Server.



O administrador explicitamente especifica
no instalador uma conta interna do SQL
Server que necessita da fungdo sysadmin.

O administrador explicitamente
especifica no instalador uma conta
interna do SQL Server que necessita da

g =
- <
@ w
2 e
o)
—

LLocal ou remoto.

O instalador
(automaticamente).

LLocal ou dominio.

® Sistema: direitos de
administrador local.

e MySQL Server: A conta
do Instalador ndo
necessita do acesso ao

MySQL.

Local ou dominio.

e Sistema: direitos
necessarios atribuidos
pelo instalador.

MySQL Server: A conta
do servigo do Servidor
de Administragdo ndo
necessita do acesso ao
MySQL.

O administrador
explicitamente especifica
no instalador uma conta
interna do SQL Server que
necessita do acesso a raiz.

fungdo sysadmin.

LLocal ou remoto.

Administrador (manualmente).

LLocal ou dominio.

e Sistema: direitos de administrador local.

e MySQL Server: A conta do Instalador ndo necessita do
acesso ao MySQL.

Local ou dominio.

e Sistema: direitos necessérios atribuidos pelo instalador.

e MySQL Server: A conta do servigo do Servidor de
Administragédo nédo necessita do acesso ao MySQL.

O administrador explicitamente especifica no instalador uma
conta interna MySQL que necessita GRANT ALL parao
banco de dados KAV, assim como SELECT, SHOW VIEW e
PROCESS para as tabelas do sistema. As permissdes
necessdrias para o servidor MySQL s&o:

e SELECT
e INSERT

e UPDATE
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MariaDB

DBMS: MariaDB

LLocal ou remoto.

O instalador

LLocal ou dominio.

(automaticamente).

DELETE

CREATE

DROP

PROCESS

REFERENCES

INDEX

ALTER

SHOW DATABASES

CREATE TEMPORARY TABLES

LOCK TABLES

EXECUTE

CREATE VIEW

SHOW VIEW

CREATE ROUTINE

ALTER ROUTINE

EVENT

TRIGGER

SUPER

A permissdo SUPER é necesséria apenas para restaurar a
partir de um backup.

LLocal ou remoto.

Administrador (manualmente).

LLocal ou dominio.
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Direitos a e Sistema: direitos de ¢ Sistema: direitos de administrador local.
conta sob a administrador local.

qual o e MariaDB Server: a conta do Instalador ndo necessita
Instalador e MariaDB Server: a conta do do acesso ao MariaDB.

estd sendo Instalador ndo necessita do

executado acesso ao MariaDB.

Conta de LLocal ou dominio. Local ou dominio.

servigo do

Servidor de

Administragéo

D'reltoj a e Sistema: direitos e Sistema: direitos necessaérios atribuidos pelo
conta 3 necessérios atribuidos pelo instalador.

serwgo o instalador.

Servidor de

e MariaDB Server: a conta do servigo do Servidor de
e MariaDB Server: a conta do Administragdo ndo necessita do acesso ao MariaDB.
servigo do Servidor de
Administracdo nédo
necessita do acesso ao

Administragédo

MariaDB.
Informacgdes O administrador O administrador explicitamente especifica no instalador
adicionais explicitamente especifica no uma conta interna MariaDB que necessita da permissdo
instalador uma conta interna GRANT ALL para o banco de dados KAV, bem como
do SQL Server que necessita SELECT, SHOW VIEW e PROCESS para as tabelas do
do acesso a raiz. sistema.

Cenaério: Autenticacdo do Microsoft SQL Server

As informacdes nesta se¢do sdo aplicéveis apenas as configuragdes nas quais o Kaspersky Security Center
usa o Microsoft SQL Server como um sistema de gerenciamento de banco de dados.

Para proteger os dados do Kaspersky Security Center transferidos para ou do banco de dados e os dados
armazenados no banco de dados contra o acesso ndo autorizado, é necessario proteger a comunicagéo entre o
Kaspersky Security Center e o SQL Server. A maneira mais confidvel de fornecer comunicagdo segura é instalando
o Kaspersky Security Center e o SQL Server no mesmo dispositivo e usando o mecanismo de memoria
compartilhada para os dois aplicativos. Em todos os outros casos, recomendamos usar um certificado SSL ou TLS
para autenticar a instancia do SQL Server. E possivel usar um certificado de uma autoridade de certificagdo (AC)
confidvel ou um certificado autoassinado. Recomendamos usar um certificado de uma AC confidvel, porque um
certificado autoassinado fornece apenas protecéo limitada.

A autenticagdo do SQL Server continua em estégios:

@ Geracdo de um certificado SSL ou TLS autoassinado para SQL Server de acordo com os requisitos de
certificado

Se vocé ja possui um certificado para o SQL Server, pule esta etapa.

Um certificado SSL é aplicével apenas as versdes do SQL Server anteriores a 2016 (13.x). No SQL Server 2016
(13.x) e versdes posteriores, use um certificado TLS.

Por exemplo, para gerar um certificado TLS, insira o seguinte comando no PowerShell:
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New-SelfSignedCertificate -DnsName SQL_HOST_NAME -CertStorelLocation cert:\LocalMachine
-KeySpec KeyExchange

No comando, em vez que SQL_HOST_NAME, é necessdrio inserir o nome do host do SQL Server se o host
estiver incluso no dominio, ou inserir o nome de dominio totalmente qualificado (FQDN) do host se o host
ndo estiver incluido no dominio. © mesmo nome — nome do host ou FQDN — deve ser especificado como um
nome de instancia do SQL Server no Assistente de Instalacdo do Servidor de Administracéo.

® Adicionar o certificado na instancia do SQL Server

As instrugdes para este estégio dependem da plataforma em que o SQL Server esté sendo executado. Consulte
a documentac&o oficial para obter detalhes:

o Windows &

o Linux®

o Servico de banco de dados relacional da Amazon®#

o Windows Azure 2

Para usar o certificado em um cluster de failover, é necessario instalar o certificado em cada né do cluster de
failover. Para detalhes, consulte a documentacao da Microsoft @.

© Atribuicdo das permissdes de conta de servigo

Verifique se a conta de servigo na qual o servigo do SQL Server é executado tem a permissédo de Controle total
para acessar chaves privadas. Para detalhes, consulte a documentacdo da Microsoft &.

@ Adicao do certificado a lista de certificados confidveis do Kaspersky Security Center

No dispositivo do Servidor de Administragdo, adicione o certificado a lista de certificados confidveis. Para
detalhes, consulte a documentacdo da Microsoft .

© Ativagao de conexdes criptografadas entre a instancia do SQL Server e o Kaspersky Security Center

No dispositivo Servidor de Administragdo, configure o valor 7para a varidvel de ambiente
KLDBADO_UseEncryption. Por exemplo, no Windows Server 2012 R2, é possivel alterar as varidveis de ambiente
clicando em Varidveis de ambiente na guia Avangado da janela de Propriedades do Sistema. Adicione uma
nova variavel, nomeie-a KLDBADO_UseEncryption e defina o valor 1

@ Configuragao adicional para usar o protocolo TLS 1.2

Se vocé usa o protocolo TLS 1.2, faga também o seguinte:
o Verifique se a versdo instalada do SQL Server é um aplicativo de 64 bits.

o Instale o driver Microsoft OLE DB no dispositivo do Servidor de Administragdo. Para detalhes, consulte a
documentagéo da Microsoft &.

o No dispositivo do Servidor de Administragdo, configure o valor Tpara a varidvel de ambiente
KLDBADO_UseMSOLEDBSQL. Por exemplo, no Windows Server 2012 R2, é possivel alterar as varidveis de
ambiente clicando em Varidveis de ambiente na guia Avangado da janela de Propriedades do Sistema.
Adicione uma nova varidvel, nomeie-a de KLDBADO_UseMSOLEDBSQL e defina o valor para 1

@ Ativagao do uso do protocolo TCP/IP em uma instancia nomeada do SQL Server
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Ao usar uma insténcia nomeada do SQL Server, ative adicionalmente o uso do protocolo TCP/IP % e atribua um

numero de porta TCP/IP = ao Mecanismo de Banco de Dados do SQL Server. Ao configurar a conexado do SQL

Server no Assistente de Instalagéo do Servidor de Administragdo, especifique o nome do host do SQL Server e
o nUmero da porta no campo Nome da instancia do SQL Server.

Recomendacgdes sobre a instalacdo do Servidor de Administracéo

Esta secdo contém recomendacgdes sobre como instalar o Servidor de Administragdo. Esta segdo também
fornece cendrios para usar uma pasta compartilhada no dispositivo do Servidor de Administrag&o para
implementar o Agente de Rede em dispositivos cliente.

Criar contas para os servigcos do Servidor de Administragdo em um cluster
para falhas

Por padréo, o instalador automaticamente cria contas ndo-privilegiadas para os servigos do Servidor de
Administrag&o. Este comportamento é o mais conveniente para a instalagdo do Servidor de Administragdo em um
dispositivo comum.

No entanto, a instalagdo do Servidor de Administragdo em um cluster de corregéo de falha necessita de um
cendrio diferente:

1. Crie contas de dominio néo privilegiado para os servigos do Servidor de Administragdo e torne-as membros de
um grupo de seguranga de dominio global denominado KL Admins.

2. No instalador do Servidor de Administracéo, especifique as contas de dominio que foram criadas para os
servicos.

Definir uma pasta compartilhada

Ao instalar o Servidor de Administragéo, vocé pode especificar a localizagdo da pasta compartilhada. Vocé
também pode especificar a localizagdo da pasta compartilhada apds a instalagado, nas propriedades do Servidor de
Administrag&o. Por padrdo, a pasta compartilhada serd criada no dispositivo com o Servidor de Administragdo
(com os direitos de leitura para o subgrupo Todos). No entanto, em alguns casos (como alta carga ou a
necessidade para o acesso a partir de uma rede isolada), é Util localizar a pasta compartilhada em um recurso de
arquivo dedicado.

A pasta compartilhada é usada ocasionalmente na implementacéo de Agente de Rede.

A diferenciag@o entre mailsculas e mintsculas para a pasta compartilhada deve estar desativada.

Instalacdo remota com as ferramentas do Servidor de Administracéo
através das politicas de grupo do Active Directory
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Se os dispositivos alvo estiverem localizados em um dominio do Windows (nenhum grupo de trabalho), a
implementac&o inicial (a instalagdo do Agente de Rede e do aplicativo de seguranga em dispositivos que ainda ndo
sdo gerenciados) tem de ser realizada através das politicas de grupo do Active Directory. A implementacéo é
executada usando a tarefa padrdo para a instalagdo remota do Kaspersky Security Center. Se a rede for de larga
escala, é (til localizar a pasta compartilhada em um recurso de arquivo dedicado para reduzir a carga no
subsistema de disco do dispositivo do Servidor de Administragéo.

Instalacdo remota através da entrega do caminho UNC a um pacote
independente

Se os usudrios de dispositivos em rede na organizagao tiverem direitos de administrador local, outro método de
implementag&o inicial € o de criar um pacote de Agente de Rede independente (ou até um pacote de Agente de
Rede "vinculado” junto com o aplicativo de seguranga). Apds vocé criar um pacote independente, envie a um link
aos usudrios aquele pacote, que é armazenado na pasta compartilhada. A instalagéo inicia quando os usuérios
clicam no link.

Atualizar da partir da pasta compartilhada do Servidor de Administragéo

Na tarefa de atualizagéo de antivirus, vocé pode configurar a atualizagdo a partir da pasta compartilhada do
Servidor de Administragdo. Se a tarefa tiver sido atribuida a a um grande nimero de dispositivos, € Util localizar a
pasta compartilhada em um recurso de arquivo dedicado.

Imagens de instalagdo de sistemas operacionais

As imagens do sistema operacional sempre sdo instaladas pela pasta compartilhada: os dispositivos leem as
imagens do sistema operacional na pasta compartilhada. Se a implementagéo das imagens for planejada em um
grande numero de dispositivos corporativos, é Util localizar a pasta compartilhada em um recurso de arquivo
dedicado.

Especificar o endereco do Servidor de Administracdo

Ao instalar o Servidor de Administragéo, vocé pode especificar o enderego do Servidor de Administragdo. Este
enderecgo serd usado como o endereco padrdo ao criar pacotes de instalagdo do Agente de Rede.

Como o endereco do Servidor de Administragao, é possivel especificar o seguinte:
¢ Nome NetBIOS do Servidor de Administragao, especificado por padrao

¢ Nome de dominio totalmente qualificado (FQDN) do Servidor de Administragdo caso o Domain Name System
(DNS) na rede da organizagdo tenha sido configurado e esteja funcionando corretamente

e Endereco externo caso o Servidor de Administragdo esteja instalado na zona desmilitarizada (DMZ)

Apds isso, vocé serd capaz de modificar o enderego do Servidor de Administragdo usando as ferramentas do
Console de Administragdo; o enderego ndo se modificard automaticamente em pacotes de instalagdo do Agente
de Rede que ja tiverem sido criados.
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Instalacado padrao

A instalagdo padrdo é uma instalagdo do Servidor de Administragdo que usa os caminhos padrdo para arquivos de
aplicativo, instala o conjunto padrdo de plugins e ndo ativa o Gerenciamento de Dispositivos Méveis.

Para instalar o Servidor de Administragdo do Kaspersky Security Center em um dispositivo local:

Execute o arquivo ksc_<niUmero da versdo>.<nimero de build>_full_<idioma de localizag&do>.exe.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar. Na janela de sele¢do do
aplicativo, clique no link Instalar o Servidor de Administragao do Kaspersky Security Center 13 para executar o
Assistente de instalagdo do Servidor de Administragao. Siga as instru¢des do Assistente.

Etapa 1. Leitura do Contrato de Licenga e da Politica de Privacidade

Nessa etapa do Assistente de Instalagdo, vocé deve ler o Contrato de Licencga, o qual é celebrado entre vocé e a
Kaspersky, assim como a Politica de Privacidade.

Também é possivel que seja solicitado que leia os Contrato de Licenga e as Politicas de Privacidade dos plugins de
gerenciamento disponiveis no kit de distribuicdo do Kaspersky Security Center.

Leia cuidadosamente o Contrato de Licenga e a Politica de privacidade. Se vocé concordar com todos os termos
do Contrato de Licenga e da Politica de Privacidade, selecione as seguintes caixas de sele¢do na segéo Eu
confirmo que li, entendi e aceito todo o seguinte:

¢ Os termos e condi¢gbes deste EULA
¢ Politica de Privacidade que descreve o manuseio de dados
A Instalagdo do aplicativo no seu dispositivo continuaré apds vocé selecionar ambas as caixas de selecao.

Se vocé ndo concordar com o Contrato de Licenga ou a Politica de Privacidade, cancele a instalagdo clicando no
botdo Cancelar.

Etapa 2. Selegao do método de instalagao

Na janela de selegdo de tipo de instalacéo, selecione Padrao.

Instalagdo padrdo é recomendada se vocé quiser testar o Kaspersky Security Center ao, por exemplo, testar a sua
operagdo em uma pequena érea dentro da rede da sua empresa. Durante a instalagdo padrédo, vocé somente
configura o banco de dados. Vocé ndo especifica nenhuma configuragdo do Servidor de Administragéo: os seus
respectivos valores padrdes sdo usados. A instalagdo padrdo ndo lhe permite selecionar plugins de gerenciamento
para instalar; somente o conjunto padrdo de plugins é instalado. Durante a instalagdo padrado, nenhum pacote de
instalagdo para dispositivos méveis é criado. No entanto, vocé pode crid-las depois no Console de Administracéo.

Etapa 3. Instalar o Kaspersky Security Center 15 Web Console
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Esta etapa seré exibida apenas se vocé estiver usando um sistema operacional de 64 bits. Caso contrério,
essa etapa ndo é exibida, porque o Kaspersky Security Center 13 Web Console ndo trabalha com sistemas

operacionais de 32 bits.

Por padrao, o Kaspersky Security Center 13 Web Console e o Console de Administragdo baseado no MMC seréo

instalados.

Se deseja instalar apenas o Kaspersky Security Center 13 Web Console:

1. Selecione Instalar apenas este .

2. Escolha console baseado na web na lista suspensa.

A instalacédo do Kaspersky Security Center 13 Web Console comega automaticamente apds a conclusdo da

instalagcdo do Servidor de Administracao.

Se deseja instalar apenas o console baseado em MMC:

1. Selecione Instalar apenas este .

2. Escolha o console baseado em MMC na lista suspensa.

Etapa 4. Selecionando o tamanho da rede

Especifique o tamanho da rede na qual o Kaspersky Security Center deve ser instalado. Dependendo do nimero
de dispositivos na rede, o Assistente configura a instalag@o e a aparéncia da interface do aplicativo de maneira que

eles coincidam.

A tabela seguinte lista as configuragdes de instalagdo do aplicativo e configuragdes de aspeto da interface que

sd0 ajustadas com base em vérios tamanhos de rede.

Configuragdes de instalagdo dependendo do tamanho da rede

Configuragdes

Exibicdo com o né para Servidores de
Administragdo secundérios e virtuais e todas as
configura¢des relacionadas com os Servidores
de Administragédo secundérios e virtuais na érvore
do console

Exibigdo das se¢des Seguranga nas janelas de
propriedades do Servidor de Administragéo e de
grupos de administracdo

Distribui¢do aleatdria do tempo de inicializagdo
para a tarefa de atualizagdo em dispositivos
cliente

1a100
dispositivos

indisponivel

indisponivel

indisponivel
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100 a 1.000
dispositivos

indisponivel

indisponivel

Emum
intervalo de
5 minutos

1.000 a
5.000
dispositivos

disponivel

disponivel

Emum
intervalo de
10 minutos

Mais de
5.000
dispositivos

disponivel

disponivel

Emum
intervalo de
10 minutos



Se vocé conectar o Servidor de Administragdo com um servidor de banco de dados MySQL ou SQL Express,
recomendamos evitar usar o aplicativo para gerenciar mais do que 10.000 dispositivos. Para o sistema de
gerenciamento de banco de dados MariaDB, o nimero méximo recomendado de dispositivos gerenciados é
20.000.

Etapa 5. Selecdo de um banco de dados

Nessa etapa do Assistente, vocé deve selecionar um recurso — Microsoft SQL Server (SQL Express) ou MySQL —
que serd usado para armazenar o banco de dados de informagdes do Servidor de Administragdo. A opgdo MySQL
é relevante para o MySQL e o MariaDB.

Recomenda-se instalar o Servidor de Administragdo em um servidor dedicado em vez de um controlador de
dominio. Porém, ao instalar o Kaspersky Security Center em um servidor que atua como controlador de
dominio somente leitura (RODC), o Microsoft SQL Server (SQL Express) ndo deve estar instalado localmente
(no mesmo dispositivo). Nesse caso, recomendamos que vocé instale o Microsoft SQL Server (SQL Express)
remotamente (em um outro dispositivo) ou use o MySQL ou o MariaDB, se precisar instalar o DBMS
localmente.

A estrutura do banco de dados do Servidor de Administragdo é fornecida no arquivo klakdb.chm, que esté
localizado na pasta de Instalagdo do Kaspersky Security Center (este arquivo também esté disponivel em um
arquivo compactado no portal da Kaspersky: klakdb.zip &).

Etapa 6. Configurar o servidor SQL

Nesta etapa do assistente, vocé configura o SQL Server.
Dependendo do banco de dados selecionado, especifique as seguintes configuragdes:
* Se vocé selecionou Microsoft SQL Server (SQL Server Express) na etapa anterior:

* No campo Nome da instancia do SQL Server, especifique o nome do servidor SQL na rede. Para visualizar
uma lista de todos os servidores SQL que estdo na rede, clique no botédo Procurar. Este valor esté vazio por
padréo.

Se vocé se conectar ao SQL Server por uma porta personalizada, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_host_name, 1433

Ao proteger a comunicacdo entre o Servidor de Administracdo e o SQL Server por meio de um certificado,
especifique no campo nome da instancia do SQL Server o mesmo nome do host usado na geragéo do
certificado. Ao usar uma insténcia nomeada do SQL Server, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_name,1433

Ao usar vérias instancias do SQL Server no mesmo host, especifique adicionalmente o nome da instancia
separado por uma barra invertida, por exemplo:

SQL_Server_name\SQL_Server_instance_name, 1433
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Caso um SQL Server na rede corporativa tenha o recurso Always On habilitado, especifique o nome do
ouvinte do grupo de disponibilidade no campo Nome da instancia do SQL Server. Observe que o Servidor de
Administragdo é compativel apenas com o modo de disponibilidade de confirmagéo sincrona® quando o
recurso Always On estiver ativado.

¢ No campo Nome do banco de dados, especifiqgue o nome do banco de dados que sera criado para armazenar
dados do Servidor de Administragdo. O valor padrdo é KAV.

e Se vocé selecionou MySQL na etapa anterior:

¢ No campo de Nome da instancia do SQL Server, especifique o nome da insténcia do SQL Server. Por
padrédo, o nome é o endereco IP do dispositivo no qual o Kaspersky Security Center deve ser instalado.

* No campo Porta, especifique a porta para a conexdo do Servidor de Administragdo ao banco de dados do
SQL Server. O nUmero da porta padrédo é 3306.

¢ No campo Nome do banco de dados, especifique o nome do banco de dados que serd criado para
armazenar dados do Servidor de Administrag&o. O valor padrdo é KAV.

Se vocé desejar instalar o SQL Server em um dispositivo do qual vocé estiver instalando o Kaspersky Security
Center, deverd parar a instalagéo e reinicid-la apds a instalagdo do SQL Server. As versdes do SQL Server
suportadas estdo listadas nos requisitos do sistema.

Se vocé desejar o SQL Server em um dispositivo remoto, ndo hé necessidade de interromper o Assistente de

Instalagdo do Kaspersky Security Center. Instale o servidor SQL e retome a instalagao do Kaspersky Security
Center.

Etapa 7. Selecdo do modo de autenticagcao

Determine o modo de autenticagdo que serd usado durante a conexdo do Servidor de Administragdo ao servidor
SQL.

Dependendo do banco de dados selecionado, vocé pode selecionar um dos varios modos de autenticagdo
seguintes.

* Para SQL Express ou Microsoft SQL Server, selecione uma das seguintes opgdes:

¢ Modo de Autenticagdo do Microsoft Windows. A verificagdo de direitos usa a conta usada para iniciar o
Servidor de Administragéo.

¢ Modo de Autenticagao do SQL Server. Se selecionar essa opcao, a conta especificada na janela sera
usada para verificar os direitos de acesso. Preencha os campos Conta e Senha.

Para ver a senha inserida, mantenha pressionado o bot&o Exibir.
Para ambos os modos de autenticacao, o aplicativo verifica se o banco de dados esté disponivel. Vocé precisa

fornecer as credenciais corretas, pois receberd uma mensagem de erro caso o banco de dados néo esteja
disponivel.
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Se o banco de dados de Servidor de Administragdo estiver armazenado em outro dispositivo e a conta do
Servidor de Administragédo ndo tiver acesso ao servidor do banco de dados, vocé deve usar o modo de
autenticacdo do SQL Server instalando ou atualizando o Servidor de Administragao. Isso pode ocorrer
quando o dispositivo que armazena os bancos de dados estiver fora do dominio ou quando o Servidor de
Administragéo estiver instalado sob uma conta do LocalSystem.

* Para o servidor MySQL ou MariaDB, especifique a conta e a senha.

Etapa 8. Descompactacgao e instalagdo dos arquivos no disco rigido

Apds ainstalagdo dos componentes do Kaspersky Security Center, vocé pode iniciar a instalagdo dos arquivos no
disco rigido.

Se ainstalagdo requerer programas adicionais, o Assistente de Instalagao ird notifica-lo, na pagina Prerrequisitos
de instalagao, antes de iniciar a instalagdo do Kaspersky Security Center. Os programas requeridos serdo
instalados automaticamente apds vocé clicar no botdo Avangar.

Na ultima pégina, vocé pode selecionar qual console iniciar para trabalhar com o Kaspersky Security Center:
¢ Iniciar Console de Administracdo baseado em MMC

e Iniciar o Kaspersky Security Center Web Console

Esta opgédo estaré disponivel somente se vocé tiver optado por instalar o Kaspersky Security Center 13 Web
Console em uma das etapas anteriores.

Vocé também pode clicar em Concluir para fechar o Assistente sem iniciar o trabalho com o Kaspersky Security
Center. Vocé pode iniciar o trabalho depois, a qualquer momento.

No momento da primeira inicializagdo do Console de Administracdo ou Kaspersky Security Center 13 Web Console,
vocé podera executar a configuraco inicial do aplicativo.

Quando o Assistente de Instalagdo concluir sua operagdo, os seguintes componentes do aplicativo séo instalados
no disco rigido no qual o sistema operacional foi instalado:

Servidor de Administragdo (junto com a versdo do Agente de Rede)

Console de Administracdo baseado em Console de Gerenciamento Microsoft

Kaspersky Security Center 13 Web Console (se vocé optou por instalé-lo)

Plugins de gerenciamento de aplicativo disponiveis no kit de distribui¢cdo

Adicionalmente, o Microsoft Windows Installer 4.5 serd instalado se ele ja ndo tiver sido instalado anteriormente.

Instalacédo personalizada

A instalacéo personalizada é uma instalagdo do Servidor de Administragdo durante a qual vocé é solicitado a
selecionar os componentes para instalar e especificar a pasta na qual o aplicativo deve ser instalado.
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Usando este tipo da instalagéo, vocé pode configurar o banco de dados e o Servidor de Administragéo, assim
como instalar componentes que ndo estéo incluidos na instalagédo padréo ou plugins de gerenciamento para
diversos aplicativos de seguranga da Kaspersky. Vocé também pode ativar o Gerenciamento de Dispositivos
Moveis.

Para instalar o Servidor de Administragdo do Kaspersky Security Center em um dispositivo local:

Execute o arquivo ksc_<nUmero da versdo>.<nimero de build>_full_<idioma de localizagao>.exe.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar. Na janela de selegdo do
aplicativo, clique no link Instalar o Servidor de Administragao do Kaspersky Security Center 13 para executar o
Assistente de instalagdo do Servidor de Administragao. Siga as instru¢des do Assistente.

Etapa 1. Leitura do Contrato de Licenga e da Politica de Privacidade

Nessa etapa do Assistente de Instalagdo, vocé deve ler o Contrato de Licenga, o qual é celebrado entre vocé e a
Kaspersky, assim como a Politica de Privacidade.

Também é possivel que seja solicitado que leia os Contrato de Licenga e as Politicas de Privacidade dos plugins de
gerenciamento disponiveis no kit de distribuicdo do Kaspersky Security Center.

Leia cuidadosamente o Contrato de Licenga e a Politica de privacidade. Se vocé concordar com todos os termos
do Contrato de Licenga e da Politica de Privacidade, selecione as seguintes caixas de sele¢do na se¢éo Eu
confirmo que li, entendi e aceito todo o seguinte:

e Os termos e condigbes deste EULA
¢ Politica de Privacidade que descreve o manuseio de dados
A Instalacdo do aplicativo no seu dispositivo continuaré apds vocé selecionar ambas as caixas de selecao.

Se vocé ndo concordar com o Contrato de Licenga ou a Politica de Privacidade, cancele a instalagdo clicando no
botdo Cancelar.

Etapa 2. Selegdo do método de instalagéo

Na janela de selegdo de tipo de instalagéo, especifique Personalizada.

Instalagdo personalizada permite modificar as configuragdes do Kaspersky Security Center, como o caminho a
pasta compartilhada, contas, e portas para a conexdo ao Servidor de Administragédo e as configuragdes do banco
de dados. A instalagdo personalizada permite especificar quais plugins de gerenciamento da Kaspersky devem ser

instalados. Durante a instalagdo personalizada, vocé pode criar pacotes de instalagéo para dispositivos méveis
ativando a opgéo correspondente.

Etapa 3. Selecdo dos componentes a serem instalados

Selecione os componentes do Servidor de Administragéo do Kaspersky Security Center que vocé deseja instalar:

* Gerenciamento de Dispositivos Mdveis. Selecione esta caixa de sele¢do, se vocé deve criar pacotes de
instalagdo para dispositivos méveis quando o Assistente de Instalagdo do Kaspersky Security Center estiver
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em execugao. Vocé também pode criar pacotes de instalagdo para dispositivos méveis manualmente, apds a
instalagdo do Servidor de Administragéo, usando as ferramentas do Console de Administragéo.

e Agente SNMP. O componente recebe as informagdes estatisticas para o Servidor de Administragdo através
do protocolo SNMP. O componente esté disponivel se o aplicativo estiver instalado em um dispositivo com o
SNMP instalado.

Apds ainstalacédo do Kaspersky Security Center, os arquivos .mib necessérios para recuperar as
estatisticas estardo localizados na subpasta SNMP da pasta de instalagdo do aplicativo.

O Agente de Rede e o Console de Administragdo ndo séo exibidos na lista de componentes. Esses componentes
sdo instalados automaticamente e vocé ndo pode cancelar sua instalagéo.

Nessa etapa, vocé deve especificar uma pasta para instalagdo dos componentes do Servidor de Administragéo.
Por padréo, os componentes s&o instalados em <Disco>:\Program Files\Kaspersky Lab\Kaspersky Security Center.
Se essa pasta ndo existir, a pasta é criada automaticamente durante a instalagdo. Vocé pode alterar a pasta de
destino usando o bot&o Procurar.

Etapa 4. Instalar o Kaspersky Security Center 13 Web Console

Esta etapa seré exibida apenas se vocé estiver usando um sistema operacional de 64 bits. Caso contrério,
essa etapa ndo é exibida, porque o Kaspersky Security Center 13 Web Console ndo trabalha com sistemas
operacionais de 32 bits.

Por padréo, o Kaspersky Security Center 13 Web Console e o Console de Administragédo baseado no MMC ser&o
instalados.

Se deseja instalar apenas o Kaspersky Security Center 13 Web Console:
1. Selecione Instalar apenas este .

2. Escolha console baseado na web na lista suspensa.

A instalacédo do Kaspersky Security Center 13 Web Console comega automaticamente apds a conclusdo da
instalagdo do Servidor de Administragéo.

Se deseja instalar apenas o console baseado em MMC:
1. Selecione Instalar apenas este .

2. Escolha o console baseado em MMC na lista suspensa.

Etapa 5. Selecionando o tamanho da rede

Especifique o tamanho da rede na qual o Kaspersky Security Center deve ser instalado. Dependendo do nimero
de dispositivos na rede, o Assistente configura a instalagéo e a aparéncia da interface do aplicativo de maneira que
eles coincidam.
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A tabela seguinte lista as configuragdes de instalagédo do aplicativo e configurages de aspeto da interface que
sdo ajustadas com base em vérios tamanhos de rede.

Configuragdes de instalagdo dependendo do tamanho da rede

Configuragdes 1a100 100 a 1.000 1.000 a Mais de
dispositivos dispositivos 5.000 5.000
dispositivos  dispositivos

Exibigdo com o né para Servidores de indisponivel indisponivel  disponivel disponivel
Administragdo secunddrios e virtuais e todas as

configuragdes relacionadas com os Servidores

de Administragdo secundarios e virtuais na érvore

do console

Exibicdo das se¢des Seguranga nas janelas de indisponivel indisponivel  disponivel disponivel
propriedades do Servidor de Administragédo e de
grupos de administragdo

Distribui¢do aleatdria do tempo de inicializagdo indisponivel Emum Emum Emum
para a tarefa de atualizagdo em dispositivos intervalode intervalode intervalo de
cliente 5 minutos 10 minutos 10 minutos

Se vocé conectar o Servidor de Administragdo com um servidor de banco de dados MySQL ou SQL Express,
recomendamos evitar usar o aplicativo para gerenciar mais do que 10.000 dispositivos. Para o sistema de
gerenciamento de banco de dados MariaDB, o nimero méximo recomendado de dispositivos gerenciados é
20.000.

Etapa 6. Selegdo de um banco de dados

Nessa etapa do Assistente, vocé deve selecionar um recurso — Microsoft SQL Server (SQL Express) ou MySQL —
que serd usado para armazenar o banco de dados de informagdes do Servidor de Administragdo. A opgdo MySQL
é relevante para o MySQL e o MariaDB.

Recomenda-se instalar o Servidor de Administragdo em um servidor dedicado em vez de um controlador de
dominio. Porém, ao instalar o Kaspersky Security Center em um servidor que atua como controlador de
dominio somente leitura (RODC), o Microsoft SQL Server (SQL Express) ndo deve estar instalado localmente
(no mesmo dispositivo). Nesse caso, recomendamos que vocé instale o Microsoft SQL Server (SQL Express)
remotamente (em um outro dispositivo) ou use o MySQL ou o MariaDB, se precisar instalar o DBMS
localmente.

A estrutura do banco de dados do Servidor de Administracéo é fornecida no arquivo klakdb.chm, que esté
localizado na pasta de Instalagdo do Kaspersky Security Center (este arquivo também estd disponivel em um
arquivo compactado no portal da Kaspersky: klakdb.zip =).

Etapa 7. Configurar o servidor SQL

Nesta etapa do assistente, vocé configura o SQL Server.

Dependendo do banco de dados selecionado, especifique as seguintes configuragdes:
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e Se vocé selecionou Microsoft SQL Server (SQL Server Express) na etapa anterior:

¢ No campo Nome da instancia do SQL Server, especifique o nome do servidor SQL na rede. Para visualizar
uma lista de todos os servidores SQL que estdo na rede, clique no botédo Procurar. Este valor esté vazio por
padréo.

Se vocé se conectar ao SQL Server por uma porta personalizada, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_host_name, 1433

Ao proteger a comunicagao entre o Servidor de Administragdo e o SQL Server por meio de um certificado,
especifique no campo nome da instancia do SQL Server o mesmo nome do host usado na geragéo do
certificado. Ao usar uma instancia nomeada do SQL Server, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_name,1433

Ao usar vérias instancias do SQL Server no mesmo host, especifique adicionalmente o nome da instéancia
separado por uma barra invertida, por exemplo:

SOL_Server_name\SQL_Server_instance_name,1433

Caso um SQL Server na rede corporativa tenha o recurso Always On habilitado, especifique o nome do
ouvinte do grupo de disponibilidade no campo Nome da instancia do SQL Server. Observe que o Servidor de
Administragdo é compativel apenas com o modo de disponibilidade de confirmagdo sincrona® quando o
recurso Always On estiver ativado.

¢ No campo Nome do banco de dados, especifique o nome do banco de dados que serd criado para armazenar
dados do Servidor de Administragdo. O valor padrdo é KAV.

* Se vocé selecionou MySQL na etapa anterior:

e No campo de Nome da instancia do SQL Server, especifique o nome da instancia do SQL Server. Por
padrdo, o nome é o endereco IP do dispositivo no qual o Kaspersky Security Center deve ser instalado.

* No campo Porta, especifique a porta para a conexdo do Servidor de Administragdo ao banco de dados do
SQL Server. O nUmero da porta padrédo é 3306.

¢ No campo Nome do banco de dados, especifique o nome do banco de dados que serd criado para
armazenar dados do Servidor de Administrag&o. O valor padrdo é KAV.

Se vocé desejar instalar o SQL Server em um dispositivo do qual vocé estiver instalando o Kaspersky Security
Center, deverd parar a instalagéo e reinicid-la apds a instalagdo do SQL Server. As versdes do SQL Server
suportadas estdo listadas nos requisitos do sistema.

Se vocé desejar o SQL Server em um dispositivo remoto, ndo hé necessidade de interromper o Assistente de
Instalagdo do Kaspersky Security Center. Instale o servidor SQL e retome a instalagdo do Kaspersky Security
Center.

Etapa 8. Selecdo do modo de autenticagao

Determine o modo de autenticagdo que serd usado durante a conexdo do Servidor de Administragdo ao servidor
SQL.

Dependendo do banco de dados selecionado, vocé pode selecionar um dos vérios modos de autenticagdo
seguintes.
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e Para SQL Express ou Microsoft SQL Server, selecione uma das seguintes opgdes:

* Modo de Autenticagao do Microsoft Windows. A verificagdo de direitos usa a conta usada para iniciar o
Servidor de Administrag&o.

¢ Modo de Autenticagdo do SQL Server. Se selecionar essa opgao, a conta especificada na janela serd
usada para verificar os direitos de acesso. Preencha os campos Conta e Senha.

Para ver a senha inserida, mantenha pressionado o bot&o Exibir.

Para ambos os modos de autenticagdo, o aplicativo verifica se o banco de dados esté disponivel. Vocé precisa
fornecer as credenciais corretas, pois receberd uma mensagem de erro caso o banco de dados ndo esteja
disponivel.

Se o banco de dados de Servidor de Administragdo estiver armazenado em outro dispositivo e a conta do
Servidor de Administragéo ndo tiver acesso ao servidor do banco de dados, vocé deve usar o modo de
autenticacdo do SQL Server instalando ou atualizando o Servidor de Administragao. Isso pode ocorrer
quando o dispositivo que armazena os bancos de dados estiver fora do dominio ou quando o Servidor de
Administragéo estiver instalado sob uma conta do LocalSystem.

* Para o servidor MySQL ou MariaDB, especifique a conta e a senha.

Etapa 9. Selecionar a conta para iniciar o Servidor de Administragao

Selecione a conta que seréd usada para iniciar o Servidor de Administragdo como um servigo:

e Gerar a conta automaticamente. O aplicativo cria uma conta denominada KL-AK-*, sob a qual o servigo
kladminserver sera executado.

Vocé pode selecionar esta opgao se planeja localizar a pasta compartilhada e o DBMS no mesmo dispositivo
como o Servidor de Administragao.

* Selecione uma conta. O servigo do Servidor de Administragéo (kladminserver) serd executado sob a conta que
vocé selecionou.

Vocé teré que selecionar uma conta de dominio se, por exemplo, planeja usar o DBMS como uma insténcia do
SQL Server de qualquer versao, incluindo o SQL Express, que esteja localizado em outro dispositivo, e/ou se
estiver planejando localizar a pasta compartilhada em outro dispositivo.

A partir da versao 10 Service Pack 3, o Kaspersky Security Center tem suporte para contas de servigo
gerenciadas (MSA) e contas de servigo gerenciadas de grupo (gMSA). Se esses tipos de contas forem usados
no seu dominio, é possivel selecionar um deles como a conta para o servigo do Servidor de Administragéo.

Antes de especificar a MSA ou gMSA, é necessaério instalar a conta no mesmo dispositivo em que deseja
instalar o Servidor de Administragcdo. Se a conta ainda ndo estiver instalada, cancele a instalagdo do Servidor de
Administragéo, instale a conta e reinicie a instalagdo do Servidor de Administragéo. Para detalhes sobre a
instalagdo de contas de servigo gerenciadas em um dispositivo local, consulte a documentagéo oficial da
Microsoft.

Para especificar a MSA ou gMSA:
1. Cligue no bot&o Procurar.
2. Na janela que se abre, clique no botéo Tipo de objeto.

3. Selecionar o tipo Conta para servigos e clique em OK.
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4. Selecione a conta relevante e clique em OK.

A conta que vocé selecionou deve ter permissdes diferentes, dependendo do DBMS que planeja usar.

Para motivos de seguranca, ndo atribua o status privilegiado a conta sob a qual vocé executa o Servidor de
Administracéo.

Se mais tarde vocé decidir alterar a conta do Servidor de Administragdo, vocé precisara usar o utilitario para a
troca de conta do Servidor de Administracdo (klsrvswch).

Etapa 10. Selecionar a conta para a execucao dos servigos do Kaspersky
Security Center

Selecione a conta sob a qual os servigos do Kaspersky Security Center serdo executados neste dispositivo:

e Gerar a conta automaticamente. O Kaspersky Security Center cria uma conta local denominada KIScSvc
neste dispositivo no grupo kladmins. Os servigos do Kaspersky Security Center serdo executados sob a conta
que foi criada.

e Selecione uma conta. Os servigos do Kaspersky Security Center serdo executados sob a conta que vocé
selecionou.

Vocé teré de selecionar uma conta de dominio se, por exemplo, pretende salvar relatérios em uma pasta
localizada em um dispositivo diferente ou se isto for necessério pela politica de seguranga da sua organizagéo.
Também devera selecionar uma conta de dominio se vocé instalar o Servidor de Administragdo em um cluster
de correcgéo da falha.

Para motivos de seguranca, ndo conceda o status privilegiado a conta soba a qual os servigos sdo
executados.

O servigo do Servidor Proxy KSN (ksnproxy), o servigo do servidor proxy de ativagao da Kaspersky (klactprx) e o
servigo do portal de autenticagdo da Kaspersky (klwebsrv) serdo executados sob a conta selecionada.

Etapa 11. Selegcao de uma pasta compartilhada

Defina a localizagdo e o nome da pasta compartilhada que serd usada para realizar as seguintes agoes:

e Armazene 0s arquivos necessérios para a instalagdo remota dos aplicativos (os arquivos serdo copiados para o
Servidor de Administragédo durante a criagdo dos pacotes de instalagdo).

e Armazenar atualizagdes que foram baixadas de uma fonte de atualizagéo para o Servidor de Administragéo.
O compartilhamento de arquivos (somente leitura) seré ativado para todos os usudrios.
Vocé pode selecionar uma das seguintes opgdes:

e Criar pasta compartilhada. Criagdo de uma nova pasta. Na caixa de texto, especifique o caminho para a pasta.
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e Selecionar uma pasta compartilhada existente. Selecione uma pasta compartilhada que ja existe.

A pasta compartilhada pode ser uma pasta local no dispositivo que € usado para a instalagdo ou em diretério
remoto em qualquer dispositivo cliente na rede corporativa. Vocé pode usar o botdo Procurar para selecionar a
pasta compartilhada ou especificad-la manualmente ao inserir seu caminho UNC (por exemplo, \\server\Share) no
campo correspondente.

Por padréo, o instalador criar uma subpasta Share local na pasta do programa contendo os componentes do
Kaspersky Security Center.

Etapa 12. Configuragdo de conexdo ao Servidor de Administragao

Configurar a conexdo ao Servidor de Administragdo:

* Porta

O nUmero da porta usada para conectar ao Servidor de Administragéo.

O numero da porta padréo é 14000.

e Porta SSL

Numero da porta SSL (Secure Sockets Layer) usada para conectar em seguranga ao Servidor de
Administracao, através do SSL.

O numero da porta padréo é 13000.

¢ Comprimento da chave de criptografia
Selecione o comprimento da chave de criptografia: 1024 bits ou 2048 bits.

Uma chave de criptografia de 1024 bits coloca uma carga menor na CPU, mas se considera ser obsoleta
porque ela ndo pode fornecer uma criptografia confidvel devido as suas especificagdes técnicas. Também,
o hardware existente provavelmente resultara ser incompativel com certificados SSL que tenham chaves
de 1024 bits.

Uma chave de criptografia de 2048 bits atende todos os padrées de criptografia estado da arte. No
entanto, o uso de uma chave de criptografia de 2048 bits pode adicionar a carga em uma CPU.

Por padréo, 2048 bits (melhor seguranca) é selecionado.

Se o Servidor de Administragéo estiver instalado em um dispositivo que executa Microsoft Windows XP
Service Pack 2, entéo o Firewall incorporado do sistema bloqueia as portas TCP 13000 e 14000. Portanto, para
permitir o acesso ao Servidor de Administragdo no dispositivo apds a instalagao, estas portas devem ser
abertas manualmente.

Etapa 13. Definicdo do endereco do Servidor de Administracao

Definigdo do enderego do Servidor de Administragéo. Vocé pode selecionar uma das seguintes opgdes:
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* Nome do dominio DNS. E possivel usar o método se a rede incluir um servidor DNS e se os dispositivos cliente
puderem usa-lo para receber o enderego do Servidor de Administragéo.

» Nome NetBIOS. E possivel usar o método se os dispositivos cliente receberem o endereco do Servidor de
Administragdo por meio do protocolo NetBIOS ou houver um servidor WINS disponivel na rede.

 Endereco IP. E possivel usar o método se o Servidor de Administragdo possuir um endereco IP estatico que
n&o seré mudado no futuro.

Etapa 14. Endereco do Servidor de Administragcao para conexao de
dispositivos mdveis

Essa etapa do Assistente de Instalagédo esté disponivel se vocé selecionar o Gerenciamento de Dispositivos
Méveis para instalagéo.

Na janela Enderego para conexao de dispositivos méveis, especifique o endereco externo do Servidor de
Administragdo para a conexao de dispositivos méveis que estédo fora da rede local. E possivel especificar o
endereco IP ou o Domain Name System (DNS) do Servidor de Administragao.

Etapa 15. Selecao dos plugins de gerenciamento de aplicativos

Selecione os plugins de gerenciamento de aplicativos que devem ser instalados com o Kaspersky Security Center.

Para a facilidade da pesquisa, os plugins sdo divididos em grupos dependendo do tipo de objeto tornado seguro.

Etapa 16. Descompactacao e instalagdo dos arquivos no disco rigido

Apbds ainstalagdo dos componentes do Kaspersky Security Center, vocé pode iniciar a instalagdo dos arquivos no
disco rigido.

Se ainstalagdo requerer programas adicionais, o Assistente de Instalagéo ird notificd-lo, na pagina Prerrequisitos
de instalagao, antes de iniciar a instalagdo do Kaspersky Security Center. Os programas requeridos serdo
instalados automaticamente apds vocé clicar no botdo Avangar.

Na Ultima péagina, vocé pode selecionar qual console iniciar para trabalhar com o Kaspersky Security Center:
¢ Iniciar Console de Administracdo baseado em MMC

¢ Iniciar o Kaspersky Security Center Web Console

Esta opgédo estaré disponivel somente se vocé tiver optado por instalar o Kaspersky Security Center 13 Web
Console em uma das etapas anteriores.

Vocé também pode clicar em Concluir para fechar o Assistente sem iniciar o trabalho com o Kaspersky Security
Center. Vocé pode iniciar o trabalho depois, a qualquer momento.

No momento da primeira inicializagdo do Console de Administragdo ou Kaspersky Security Center 13 Web Console,
vocé poderé executar a configuracéo inicial do aplicativo.
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Instalando o Servidor de Administragdo em um cluster de failover da
Microsoft

O procedimento de instalagdo do Servidor de Administragdo em um cluster de failover difere da instalagdo padrédo
e personalizada em um dispositivo independente.

Execute o procedimento descrito nesta segdo no nd que contém um armazenamento de dados comum do cluster.
Para instalar o Servidor de Administragdo do Kaspersky Security Center em um cluster:

Execute o arquivo ksc_<numero da versao>.<ndmero de build>_full_<idioma de localizagdo>.exe.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar. Na janela de selegdo do
aplicativo, clique no link Instalar o Servidor de Administragao do Kaspersky Security Center 13 para executar o
Assistente de instalagdo do Servidor de Administragao. Siga as instru¢des do Assistente.

Etapa 1. Leitura do Contrato de Licenca e da Politica de Privacidade

Nessa etapa do Assistente de Instalagdo, vocé deve ler o Contrato de Licenga, o qual é celebrado entre vocé e a
Kaspersky, assim como a Politica de Privacidade.

Também é possivel que seja solicitado que leia os Contrato de Licenga e as Politicas de Privacidade dos plugins de
gerenciamento disponiveis no kit de distribuigdo do Kaspersky Security Center.

Leia cuidadosamente o Contrato de Licenga e a Politica de privacidade. Se vocé concordar com todos os termos
do Contrato de Licenga e da Politica de Privacidade, selecione as seguintes caixas de sele¢do na se¢éo Eu
confirmo que li, entendi e aceito todo o seguinte:

e Os termos e condigbes deste EULA
¢ Politica de Privacidade que descreve o manuseio de dados
A Instalacdo do aplicativo no seu dispositivo continuaré apds vocé selecionar ambas as caixas de selecao.

Se vocé ndo concordar com o Contrato de Licenga ou a Politica de Privacidade, cancele a instalagdo clicando no
botédo Cancelar.

Etapa 2. Selecionando o tipo de instalagdo em um cluster

Selecione o tipo de instalagdo no cluster:

e Cluster (instalar em todos os nés do cluster)

Esta é a opgdo recomendada. Se vocé selecionar esta opgao, o Servidor de Administragdo serd instalado em
todos os nés do cluster simultaneamente.

* Localmente (instale apenas neste dispositivo)
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Se vocé selecionar esta opgéo, o Servidor de Administragdo seré instalado apenas no né atual, como se fosse
um servidor independente, e ndo funcionard como um aplicativo com reconhecimento de cluster. Por exemplo,
é possivel escolher esta opgao para economizar espago de armazenamento compartilhado, caso a tolerancia a
falhas ndo seja necesséria para o Servidor de Administragédo. No caso de falha do né atual, vocé teré que
instalar o Servidor de Administragdo em outro né e restaurar o estado do Servidor de Administragéo a partir de
um backup.

As etapas seguintes s&o idénticas as usadas no método de instalagdo padréo ou personalizado, comegando na
etapa de selegdo do método de instalagao.

Etapa 3. Especificando o nome do Servidor de Administracao virtual

Especifique o nome da rede do novo Servidor de Administragao virtual. Vocé podera usar este nome para
conectar o Console de Administragédo ou o Kaspersky Security Center 13 Web Console ao Servidor de
Administracao.

O nome especificado deve ser diferente do nome do cluster.

Etapa 4. Especificando os detalhes da rede do Servidor de Administragao
virtual

Para especificar os detalhes da rede da nova insténcia do Servidor de Administrag&o virtual:
1. Em Rede a ser usada, selecione a rede de dominio a qual o né do cluster atual estd conectado.
2. Execute alguma das seguintes agdes:
e Se o DHCP for usado na rede selecionada para atribuir enderecos IP, selecione a opgdo Usar DHCP.

® Se o protocolo DHCP ndo for usado na rede selecionada, especifique o enderego IP necessério.

O endereco IP especificado deve ser diferente do endereco IP do cluster.
3. Cliqgue em Adicionar para aplicar as configuragdes especificadas.

Vocé poderé usar o endereco IP atribuido automaticamente ou especificado para conectar o Console de
Administragdo ou Kaspersky Security Center Web Console ao Servidor de Administragao.

Etapa 5. Especificando um grupo de cluster

Um grupo de cluster é uma fungéo de cluster de failover especial que contém recursos comuns para todos os nds.
Vocé tem duas opgdes:

e Criar um novo grupo de clusters.

Esta opgdo é recomendada na maioria dos casos. O novo grupo de cluster contera todos os recursos comuns
relacionados a instancia do Servidor de Administragéo.

* Selecionar um grupo de clusters existente.
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Selecione esta opgéo se desejar usar um recurso comum gue ja estd associado a um grupo de clusters
existente. Por exemplo, vocé pode querer usar esta opgédo se quiser usar um armazenamento associado a um
grupo de cluster existente e se ndo houver outro armazenamento disponivel para um novo grupo de cluster.

Etapa 6. Selecionando um armazenamento de dados de cluster

Para selecionar um armazenamento de dados em cluster:

1. Em Repositérios disponiveis, selecione o armazenamento de dados no qual os recursos comuns da insténcia
do Servidor de Administragéo virtual serdo instalados.

2. Se o armazenamento de dados selecionado contiver varios volumes, em Se¢des disponiveis na unidade de
disco, selecione o volume necessario.

3. Em Caminho de instalagéo, insira o caminho no armazenamento de dados comum no qual os recursos da
instancia do Servidor de Administrag&o virtual serdo instalados.

O armazenamento de dados é selecionado.

Etapa /. Especificando uma conta para instalacdo remota

Especifique o nome de usuério e a senha que serdo usados para instalagdo remota da instancia do Servidor de
Administragdo virtual em um né passivo do cluster.

A conta especificada deve ter privilégios administrativos em todos os nds do cluster.

Etapa 8. Selecdo dos componentes a serem instalados

Selecione os componentes do Servidor de Administragdo do Kaspersky Security Center que vocé deseja instalar:

e Gerenciamento de Dispositivos Mdveis. Selecione esta caixa de sele¢do, se vocé deve criar pacotes de
instalagado para dispositivos méveis quando o Assistente de Instalagdo do Kaspersky Security Center estiver
em execugao. Vocé também pode criar pacotes de instalagdo para dispositivos méveis manualmente, apds a
instalagdo do Servidor de Administragéo, usando as ferramentas do Console de Administragéo.

e Agente SNMP. O componente recebe as informagdes estatisticas para o Servidor de Administragdo através
do protocolo SNMP. O componente esté disponivel se o aplicativo estiver instalado em um dispositivo com o
SNMP instalado.

Apds ainstalacédo do Kaspersky Security Center, os arquivos .mib necessérios para recuperar as
estatisticas estardo localizados na subpasta SNMP da pasta de instalagdo do aplicativo.

O Agente de Rede e o Console de Administragdo ndo séo exibidos na lista de componentes. Esses componentes
s8o instalados automaticamente e vocé ndo pode cancelar sua instalagéo.

Nessa etapa, vocé deve especificar uma pasta para instalagdo dos componentes do Servidor de Administragéo.
Por padréo, os componentes s&o instalados em <Disco>:\Program Files\Kaspersky Lab\Kaspersky Security Center.
Se essa pasta ndo existir, a pasta é criada automaticamente durante a instalagdo. Vocé pode alterar a pasta de
destino usando o bot&o Procurar.
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Etapa 9. Selecionando o tamanho da rede

Especifique o tamanho da rede na qual o Kaspersky Security Center deve ser instalado. Dependendo do nimero
de dispositivos na rede, o Assistente configura a instalago e a aparéncia da interface do aplicativo de maneira que
eles coincidam.

A tabela seguinte lista as configuragdes de instalagdo do aplicativo e configuragdes de aspeto da interface que
s80 ajustadas com base em vérios tamanhos de rede.

Configuragdes de instalagdo dependendo do tamanho da rede

Configuragdes 1a100 100 a1.000 1.000 a Mais de
dispositivos dispositivos 5.000 5.000
dispositivos  dispositivos

Exibicdo com o né para Servidores de indisponivel indisponivel  disponivel disponivel
Administragdo secundérios e virtuais e todas as

configuragdes relacionadas com os Servidores

de Administragédo secundérios e virtuais na érvore

do console

Exibigdo das se¢des Seguranga nas janelas de indisponivel indisponivel  disponivel disponivel
propriedades do Servidor de Administragéo e de
grupos de administracdo

Distribui¢do aleatdria do tempo de inicializagdo indisponivel Emum Emum Emum
para a tarefa de atualizagdo em dispositivos intervalo de intervalode  intervalo de
cliente 5 minutos 10 minutos 10 minutos

Se vocé conectar o Servidor de Administragdo com um servidor de banco de dados MySQL ou SQL Express,
recomendamos evitar usar o aplicativo para gerenciar mais do que 10.000 dispositivos. Para o sistema de
gerenciamento de banco de dados MariaDB, o nimero méximo recomendado de dispositivos gerenciados é
20.000.

Etapa 10. Selegdo do banco de dados

Nessa etapa do Assistente, vocé deve selecionar um recurso — Microsoft SQL Server (SQL Express) ou MySQL —
que serd usado para armazenar o banco de dados de informagdes do Servidor de Administracdo. A opcdo MySQL
é relevante para o MySQL e o MariaDB.

Recomenda-se instalar o Servidor de Administragcdo em um servidor dedicado em vez de um controlador de
dominio. Porém, ao instalar o Kaspersky Security Center em um servidor que atua como controlador de
dominio somente leitura (RODC), o Microsoft SQL Server (SQL Express) ndo deve estar instalado localmente
(no mesmo dispositivo). Nesse caso, recomendamos que vocé instale o Microsoft SQL Server (SQL Express)
remotamente (em um outro dispositivo) ou use o MySQL ou o MariaDB, se precisar instalar o DBMS
localmente.

A estrutura do banco de dados do Servidor de Administragéo é fornecida no arquivo klakdb.chm, que esté
localizado na pasta de Instalagdo do Kaspersky Security Center (este arquivo também esté disponivel em um
arquivo compactado no portal da Kaspersky: klakdb.zip &).
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Etapa 1. Configuragado do servidor SQL

Nesta etapa do assistente, vocé configura o SQL Server.
Dependendo do banco de dados selecionado, especifique as seguintes configuragdes:
* Se vocé selecionou Microsoft SQL Server (SQL Server Express) na etapa anterior:

* No campo Nome da instancia do SQL Server, especifique o nome do servidor SQL na rede. Para visualizar
uma lista de todos os servidores SQL que estdo na rede, clique no botédo Procurar. Este valor esté vazio por
padréo.

Se vocé se conectar ao SQL Server por uma porta personalizada, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_host_name, 1433

Ao proteger a comunicacdo entre o Servidor de Administracdo e o SQL Server por meio de um certificado,
especifique no campo nome da instancia do SQL Server o mesmo nome do host usado na gerag&o do
certificado. Ao usar uma insténcia nomeada do SQL Server, juntamente com o nome do host do SQL
Server, especifique o nimero da porta separado por virgula, por exemplo:

SOL_Server_name,1433

Ao usar vérias instancias do SQL Server no mesmo host, especifique adicionalmente o nome da instancia
separado por uma barra invertida, por exemplo:

SOL_Server_name\SQL_Server_instance_name,1433

Caso um SQL Server na rede corporativa tenha o recurso Always On habilitado, especifique o nome do
ouvinte do grupo de disponibilidade no campo Nome da instancia do SQL Server. Observe que o Servidor de
Administragdo é compativel apenas com o modo de disponibilidade de confirmagdo sincrona® quando o
recurso Always On estiver ativado.

* No campo Nome do banco de dados, especifique o nome do banco de dados que serd criado para armazenar
dados do Servidor de Administrag&do. O valor padréo é KAV.

* Se vocé selecionou MySQL na etapa anterior:

* No campo de Nome da instancia do SQL Server, especifique o nome da instancia do SQL Server. Por
padrdo, o nome é o enderego IP do dispositivo no qual o Kaspersky Security Center deve ser instalado.

* No campo Porta, especifique a porta para a conexdo do Servidor de Administragdo ao banco de dados do
SQL Server. O nimero da porta padrédo é 3306.

* No campo Nome do banco de dados, especifique o nome do banco de dados que sera criado para
armazenar dados do Servidor de Administrag&o. O valor padrdo é KAV.

Se vocé desejar instalar o SQL Server em um dispositivo do qual vocé estiver instalando o Kaspersky Security
Center, deverd parar a instalagéo e reinicid-la apds a instalagdo do SQL Server. As versdes do SQL Server
suportadas estdo listadas nos requisitos do sistema.

Se vocé desejar o SQL Server em um dispositivo remoto, ndo ha necessidade de interromper o Assistente de

Instalagdo do Kaspersky Security Center. Instale o servidor SQL e retome a instalagdo do Kaspersky Security
Center.
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Etapa 12. Selecdo do modo de autenticagao

Determine o modo de autenticagdo que seré usado durante a conexdo do Servidor de Administrag&o ao servidor
SQL.

Dependendo do banco de dados selecionado, vocé pode selecionar um dos varios modos de autenticagdo
seguintes.

e Para SQL Express ou Microsoft SQL Server, selecione uma das seguintes opg¢des:

¢ Modo de Autenticagdo do Microsoft Windows. A verificagdo de direitos usa a conta usada para iniciar o
Servidor de Administracgéo.

¢ Modo de Autenticagao do SQL Server. Se selecionar essa op¢ao, a conta especificada na janela serd
usada para verificar os direitos de acesso. Preencha os campos Conta e Senha.

Para ver a senha inserida, mantenha pressionado o bot&o Exibir.

Para ambos os modos de autenticacao, o aplicativo verifica se o banco de dados esté disponivel. Vocé precisa
fornecer as credenciais corretas, pois receberd uma mensagem de erro caso o banco de dados néo esteja
disponivel.

Se o banco de dados de Servidor de Administragdo estiver armazenado em outro dispositivo e a conta do
Servidor de Administragdo néo tiver acesso ao servidor do banco de dados, vocé deve usar o modo de
autenticacdo do SQL Server instalando ou atualizando o Servidor de Administragao. Isso pode ocorrer
quando o dispositivo que armazena os bancos de dados estiver fora do dominio ou quando o Servidor de
Administragéo estiver instalado sob uma conta do LocalSystem.

e Para o servidor MySQL ou MariaDB, especifique a conta e a senha.

Etapa 13. Selecionar a conta para iniciar o Servidor de Administragao

Selecione a conta que serd usada para iniciar o Servidor de Administragdo como um servigo:

e Gerar a conta automaticamente. O aplicativo cria uma conta denominada KL-AK-*, sob a qual o servigo
kladminserver serd executado.

Vocé pode selecionar esta opgéo se planeja localizar a pasta compartilhada e o DBMS no mesmo dispositivo
como o Servidor de Administragao.

* Selecione uma conta. O servigo do Servidor de Administragéo (kladminserver) serd executado sob a conta que
vocé selecionou.

Vocé teré que selecionar uma conta de dominio se, por exemplo, planeja usar o DBMS como uma insténcia do
SOL Server de qualquer verséo, incluindo o SQL Express, que esteja localizado em outro dispositivo, e/ou se
estiver planejando localizar a pasta compartilhada em outro dispositivo.

A partir da versdo 10 Service Pack 3, o Kaspersky Security Center tem suporte para contas de servigo
gerenciadas (MSA) e contas de servigo gerenciadas de grupo (gMSA). Se esses tipos de contas forem usados
no seu dominio, é possivel selecionar um deles como a conta para o servigo do Servidor de Administragéo.
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Antes de especificar a MSA ou gMSA, é necessério instalar a conta no mesmo dispositivo em que deseja
instalar o Servidor de Administragc&o. Se a conta ainda ndo estiver instalada, cancele a instalagdo do Servidor de
Administracgao, instale a conta e reinicie a instalagdo do Servidor de Administragdo. Para detalhes sobre a
instalagcdo de contas de servigo gerenciadas em um dispositivo local, consulte a documentagéo oficial da
Microsoft.

Para especificar a MSA ou gMSA:
1. Clique no bot&o Procurar.
2. Na janela que se abre, clique no botdo Tipo de objeto.
3. Selecionar o tipo Conta para servigos e clique em OK.
4. Selecione a conta relevante e clique em OK.

A conta que vocé selecionou deve ter permissdes diferentes, dependendo do DBMS que planeja usar.

Para motivos de seguranca, ndo atribua o status privilegiado a conta sob a qual vocé executa o Servidor de
Administracao.

Se mais tarde vocé decidir alterar a conta do Servidor de Administragdo, vocé precisara usar o utilitario para a
troca de conta do Servidor de Administracdo (klsrvswch).

Etapa 14. Selecionar a conta para a execugao dos servicos do Kaspersky
Security Center

Selecione a conta sob a qual os servigos do Kaspersky Security Center serdo executados neste dispositivo:

e Gerar a conta automaticamente. O Kaspersky Security Center cria uma conta local denominada KIScSvc
neste dispositivo no grupo kladmins. Os servigos do Kaspersky Security Center serdo executados sob a conta
que foi criada.

e Selecione uma conta. Os servigos do Kaspersky Security Center serdo executados sob a conta que vocé
selecionou.
Vocé terd de selecionar uma conta de dominio se, por exemplo, pretende salvar relatérios em uma pasta
localizada em um dispositivo diferente ou se isto for necessério pela politica de seguranga da sua organizagéo.
Também deverd selecionar uma conta de dominio se vocé instalar o Servidor de Administragdo em um cluster
de corregdo da falha.

Para motivos de seguranga, ndo conceda o status privilegiado a conta soba a qual os servigos sdo
executados.

O servigo do Servidor Proxy KSN (ksnproxy), o servigo do servidor proxy de ativagao da Kaspersky (klactprx) e o
servigo do portal de autenticagdo da Kaspersky (klwebsrv) serdo executados sob a conta selecionada.

Etapa 15. Selecdo de uma pasta compartilhada
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Defina a localizagdo e o nome da pasta compartilhada que seré usada para realizar as seguintes a¢des:

e Armazene 0s arquivos necessérios para a instalagdo remota dos aplicativos (os arquivos serdo copiados para o
Servidor de Administragdo durante a criagdo dos pacotes de instalac&o).

e Armazenar atualizagdes que foram baixadas de uma fonte de atualizagéo para o Servidor de Administragéo.

O compartilhamento de arquivos (somente leitura) seré ativado para todos os usudrios.

Vocé pode selecionar uma das seguintes opgdes:
e Criar pasta compartilhada. Criagdo de uma nova pasta. Na caixa de texto, especifique o caminho para a pasta.
* Selecionar uma pasta compartilhada existente. Selecione uma pasta compartilhada que j4 existe.

A pasta compartilhada pode ser uma pasta local no dispositivo que € usado para a instalagdo ou em diretério
remoto em qualquer dispositivo cliente na rede corporativa. Vocé pode usar o botdo Procurar para selecionar a
pasta compartilhada ou especifica-la manualmente ao inserir seu caminho UNC (por exemplo, \\server\Share) no
campo correspondente.

Por padréo, o instalador criar uma subpasta Share local na pasta do programa contendo os componentes do
Kaspersky Security Center.

Etapa 16. Configuragédo de conexdo ao Servidor de Administragao

Configurar a conexdo ao Servidor de Administragdo:

e Porta

O nUmero da porta usada para conectar ao Servidor de Administragéo.

O nUmero da porta padréo é 14000.

e Porta SSL

Numero da porta SSL (Secure Sockets Layer) usada para conectar em seguranga ao Servidor de
Administracao, através do SSL.

O numero da porta padrao é 13000.

¢ Comprimento da chave de criptografia

Selecione o comprimento da chave de criptografia: 1024 bits ou 2048 bits.

Uma chave de criptografia de 1024 bits coloca uma carga menor na CPU, mas se considera ser obsoleta
porque ela ndo pode fornecer uma criptografia confidvel devido as suas especificagdes técnicas. Também,
o hardware existente provavelmente resultaré ser incompativel com certificados SSL que tenham chaves
de 1024 bits.

Uma chave de criptografia de 2048 bits atende todos os padrdes de criptografia estado da arte. No
entanto, o uso de uma chave de criptografia de 2048 bits pode adicionar a carga em uma CPU.

Por padréo, 2048 bits (melhor segurancga) é selecionado.
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Se o Servidor de Administragao estiver instalado em um dispositivo que executa Microsoft Windows XP
Service Pack 2, entédo o Firewall incorporado do sistema bloqueia as portas TCP 13000 e 14000. Portanto, para
permitir o acesso ao Servidor de Administragdo no dispositivo apds a instalagdo, estas portas devem ser
abertas manualmente.

Etapa 17. Definicdo do endereco do Servidor de Administragao

Definigdo do enderego do Servidor de Administragéo. Vocé pode selecionar uma das seguintes opgdes:

* Nome do dominio DNS. E possivel usar o método se a rede incluir um servidor DNS e se os dispositivos cliente
puderem usa-lo para receber o endereco do Servidor de Administracéo.

e Nome NetBIOS. E possivel usar o método se os dispositivos cliente receberem o endereco do Servidor de
Administragdo por meio do protocolo NetBIOS ou houver um servidor WINS disponivel na rede.

e Enderego IP. E possivel usar o método se o Servidor de Administragdo possuir um enderego IP estético que
ndo serd mudado no futuro.

Etapa 18. Endereco do Servidor de Administragdo para conexao de
dispositivos mdéveis

Essa etapa do Assistente de Instalagédo esté disponivel se vocé selecionar o Gerenciamento de Dispositivos
Méveis para instalagao.

Na janela Enderecgo para conexao de dispositivos méveis, especifique o endereco externo do Servidor de
Administragéo para a conexao de dispositivos mdveis que estéo fora da rede local. E possivel especificar o
endereco IP ou 0 Domain Name System (DNS) do Servidor de Administragao.

Etapa 19. Descompactacédo e instalagdo dos arquivos no disco rigido

Apbds ainstalagdo dos componentes do Kaspersky Security Center, vocé pode iniciar a instalagdo dos arquivos no
disco rigido.

Se ainstalagdo requerer programas adicionais, o Assistente de Instalagao ird notifica-lo, na pégina Prerrequisitos
de instalagao, antes de iniciar a instalagdo do Kaspersky Security Center. Os programas requeridos serdo
instalados automaticamente apds vocé clicar no botdo Avangar.

Na ultima pégina, vocé pode selecionar qual console iniciar para trabalhar com o Kaspersky Security Center:
¢ Iniciar Console de Administracdo baseado em MMC

¢ Iniciar o Kaspersky Security Center Web Console

Esta opgédo estard disponivel somente se vocé tiver optado por instalar o Kaspersky Security Center 13 Web
Console em uma das etapas anteriores.
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Vocé também pode clicar em Concluir para fechar o Assistente sem iniciar o trabalho com o Kaspersky Security
Center. Vocé pode iniciar o trabalho depois, a qualquer momento.

No momento da primeira inicializagdo do Console de Administracdo ou Kaspersky Security Center 13 Web Console,
vocé poderd executar a configuraco inicial do aplicativo.

Instalar o Servidor de Administragdo em modo néo interativo

O Servidor de Administragdo pode ser instalado em modo néo interativo, ou seja, sem a inser¢do interativa das
configuragdes de instalago.

Para instalar o Servidor de Administragdo em um dispositivo local no modo ndo-interativo:

1. Leia o Contrato de Licenca do Usuério Final. Use o comando abaixo somente entende e aceita os termos do
Contrato de Licenga do Usuério Final.

2. Leia a Politica de Privacidade. Use o comando abaixo somente se vocé entende e concorda que seus dados
serdo tratados e transmitidos (inclusive para paises terceiros), como descrito na Politica de Privacidade.

3. Execute o comando
setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 PRIVACYPOLICY=1 <setup_parameters>"

onde setup_parameters corresponde a uma lista de pardmetros e seus valores respetivos separados por
virgulas (PARAM1=PARAM1VAL PARAM2=PARAM2VAL). O arquivo setup.exe estd localizado na pasta Servidor, que faz
parte do kit de distribuicdo do Kaspersky Security Center.

Os nomes e valores possiveis para parédmetros que podem ser usados quando vocé instalar o Servidor de
Administragdo no modo nédo interativo sdo listados na tabela abaixo.

Parédmetros da instalagédo do Servidor de Administragdo no modo néo interativo

Nome do parametro Descrigao do parametro Valores disponiveis

EULA Aceitagado dos termos do Contrato de

) e 1—Euli, entendo e aceito por
Licenga.

completo os termos do
Contrato de Licenga do
Usuério Final.

e Qutro valor ou nenhum valor —
Nao aceito os termos do
Contrato de Licenca (a
instalagdo ndo é executada).

PRIVACYPOLICY Aceitacdo dos termos da Politica de

. ¢ 1—Estou ciente e concordo
Privacidade.

que meus dados serdo
tratados e transmitidos
(inclusive para paises
terceiros), como descrito na
Politica de Privacidade.
Confirmo que Euli e entendo
por completo a Politica de
Privacidade.

e Qutro valor ou nenhum valor —
N&o aceito os termos da
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INSTALLATIONMODETYPE

INSTALLDIR

ADDLOCAL

NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

SERVERACCOUNTPWD

Tipo de instalagédo do Servidor de
Administracao.

Caminho para a pasta de instalagédo do
Servidor de Administragao.

Lista de componentes do Servidor de
Administragéo (separados por virgulas) a
instalar.

Tamanho da rede (nUmero de
dispositivos na rede).

Modo de especificar uma conta em que
o Servidor de Administracdo sera
executado como um servigo.

Nome da conta em que o Servidor de
Administrag&o seré executado como um
servigo. Vocé deve especificar um valor
para o parametro se

SRV_ACCOUNT_TYPE=SrvAccountUser.

Senha da conta que seré usada para

iniciar o Servidor de Administragcdo como

214

Politica de Privacidade (a
instalagdo ndo é executada).

e Padrdo — Instalag&o padréo.

¢ Personalizada — Instalagdo
personalizada.

Valor da sequéncia de caracteres.

CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC,
MobileSupport, KSNProxy,
SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VCI100_CRT_x86.

Lista minima de componentes
suficientes para a instalagdo
correta do Servidor de
Administragao:

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole,
KSNProxy,

Microsoft_VC90_ CRT_x86,
Microsoft_VC100_CRT_x86.

* NRT_1_100—De 12100
dispositivos.

* NRT_100_1000—De 10121000
dispositivos.

* NRT_GREATER_1000 — Mais
de 1000 dispositivos.

¢ SrvAccountDefault — A conta
é criada automaticamente.

e SrvAccountUser — A conta é
especificada manualmente.
Neste caso, vocé deve
especificar valores para os
parémetros
SERVERACCOUNTNAME e
SERVERACCOUNTPWD.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.



SERVERCER

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

um servico. Vocé deve especificar um
valor para o pardmetro se

SRV_ACCOUNT_TYPE=SrvAccountUser.

Tamanho da chave para o certificado do
Servidor de Administracao (bits).

O tipo de um banco de dados que seré
usado para armazenar o banco de dados
do Servidor de Administracgéo.

Este par@metro é obrigatdrio.

Nome completo do SQL Server. Vocé
deve especificar um valor para o
parédmetro se DBTYPE=MySQL.

Numero da porta para conectar-se ao
SQL Server. Vocé deve especificar um
valor para o parémetro se
DBTYPE=MySQL.

O nome de um banco de dados que sera
criado para armazenar os dados do
Servidor de Administracdo. Vocé deve
especificar um valor para o parémetro se
DBTYPE=MySQL.

Nome da conta para conectar-se ao
banco de dados. Vocé deve especificar
um valor para o parédmetro se
DBTYPE=MySQL.

Senha da conta para conectar-se ao
banco de dados. Vocé deve especificar
um valor para o parédmetro se
DBTYPE=MySQL.
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¢ 1—0O tamanho da chave para o
certificado do Servidor de
Administracéo é de 2.048 bits.

¢ Nenhum valor — O tamanho
da chave para o certificado do
Servidor de Administracéo é
de 1024 bits.

e MySQL — O banco de dados
MySQL ou MariaDB sera
usado; neste caso, vocé deve
especificar valores para os
parémetros
MYSQLSERVERNAME,
MYSQLSERVERPORT,
MYSQLDBNAME,
MYSQLACCOUNTNAME e
MYSQLACCOUNTPWD.

e MSSQL — Um banco de dados
do Microsoft SQL Server
(SQL Express) sera usado.
Neste caso, vocé deve
especificar valores dos
parémetros
MSSQLSERVERNAME,
MSSQLDBNAME e
MSSQLAUTHTYPE.

Valor da sequéncia de caracteres.

Valor numérico.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.



MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

SHARELOCALPATH

SHAREFOLDERNAME

EXISTSHAREFOLDERNAME

Nome completo do SQL Server. Vocé Valor da sequéncia de caracteres.
deve especificar um valor para o
parémetro se DBTYPE=MSSQL.

Nome do banco de dados. Vocé deve Valor da sequéncia de caracteres.
especificar um valor para o pardmetro se
DBTYPE=MSSQL.

Tipo de autorlzaQAao ao conec‘Far—se ao e Windows — Modo de
SQL Server. Vocé deve especificar um
valor para o parémetro se

DBTYPE=MSSQL

Autenticagdo do Microsoft
Windows.

e SQLServer —Modo de
Autenticacdo do SQL Server.
Neste caso, vocé deve
especificar valores dos

parémetros
MSSQLACCOUNTNAME e
MSSQLACCOUNTPWD.
Nome da conta para conexdo ao SQL Valor da sequéncia de caracteres.
Server. Vocé deve especificar um valor
para o pardmetro se
MSSQLAUTHTYPE=SQL Server.
Senha da conta para conexdo ao SQL Valor da sequéncia de caracteres.

Server. Vocé deve especificar um valor
para o pardmetro se
MSSQLAUTHTYPE=SQLServer.

Método para especificar a pasta

" e Create — Criar uma nova
compartilhada.

pasta compartilhada. Neste
caso, vocé deve especificar
valores dos pardmetros
SHARELOCALPATH e
SHAREFOLDERNAME.

® ChooseExisting — selecione
uma pasta existente. Neste
caso, vocé deve especificar
um valor para o parémetro
EXISTSHAREFOLDERNAME.

Caminho completo a uma pasta local. Valor da sequéncia de caracteres.
Vocé deve especificar um valor para o
pardmetro se

CREATE_SHARE_TYPE=Create

Nome da rede de uma pasta Valor da sequéncia de caracteres.
compartilhada. Vocé deve especificar um

valor para o parémetro se

CREATE_SHARE_TYPE=Create.

Caminho completo para uma pasta Valor da sequéncia de caracteres.
compartilhada existente.

Vocé deve especificar um valor para o
parémetro se
CREATE_SHARE_TYPE=ChooseExisting.
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SERVERPORT O nUmero da porta usado para conectar Valor numérico.
ao Servidor de Administrag&o.

SERVERSSLPORT Numero da porta para a conexéo Valor numérico.
criptografada ao Servidor de
Administragdo usando protocolo SSL.

SERVERADDRESS Endereco do Servidor de Administracéo. Valor da sequéncia de caracteres.

MOBILESERVERADDRESS Endereco do Servidor de Administragé@o Valor da sequéncia de caracteres.
para conexao de dispositivos méveis.

Para obter uma descri¢do detalhada dos pardmetros de configuragdo do Servidor de Administragéo, consulte a
segéo Instalagdo personalizada.

Instalagdo do Console de Administragdo na estagdo de trabalho do
administrador

Vocé pode instalar o Console de Administragdo na estagdo de trabalho do administrador em separado e gerenciar
o Servidor de Administragdo através da rede usando esse Console.

Para instalar o Console de Administragdo na estagdo de trabalho do administrador:

1. Executar o arquivo executédvel setup.exe.

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar.

2. Na janela de selec¢do do aplicativo, clique no link Instalar somente o Console de Administragdo do Kaspersky
Security Center 13 para executar o Assistente de instalagdo do Console de Administrag&o. Siga as instrugdes
do Assistente.

3. Selecione uma pasta de destino. Por padréo, seréd <Disco>:\Program Files\Kaspersky Lab\Kaspersky Security
Center Console. Se essa pasta ndo existir, ela é criada automaticamente durante a instalagéo. Vocé pode
alterar a pasta de destino usando o bot&o Procurar.

4. Na ultima pégina do Assistente de Instalag&o, clique no boto Iniciar para iniciar a instalagdo do Console de
Administragéo.

Quando o Assistente concluir suas operagdes, o Console de Administragdo seré instalado na estacéo de
trabalho do administrador.

Para instalar o Console de Administragdo em uma estacdo de trabalho do administrador no modo ndo-interativo:

1. Leia o Contrato de Licenca do Usuério Final. Use o comando abaixo somente entende e aceita os termos do
Contrato de Licenga do Usuério Final.

2.Na pasta Distrib\Console do kit de distribuicdo do Kaspersky Security Center, execute o arquivo setup.exe
usando o seguinte comando:

setup.exe /s /v"EULA=1"

Caso deseje instalar todos os plugins de gerenciamento da pasta Distrib\Console\Plugins junto com o
Console de Administragado, execute o seguinte comando:

setup.exe /s /v"EULA=1" /pALL

217



Caso deseje especificar quais plugins de gerenciamento instalar da pasta Distrib\Console\Plugins junto
com o Console de Administragéo, especifique os plugins apds a tecla "/p" e separe-os com um ponto e virgula:

setup.exe /s /v"EULA=1" /pP1;P2;P3

onde P1, P2 e P3 sdo nomes de plugins que correspondem aos nomes da pasta de plugins, na pasta
Distrib\Console\Plugins.Por exemplo:

setup.exe /s /v"EULA=1" /pKES4Mac;KESS;MDM4IOS

O Console de Administragéo e os plugins de gerenciamento (caso houver) serdo instalados na estagdo de
trabalho do administrador.

Apéds instalar o Console de Administragdo, vocé deve conectar ao Servidor de Administracéo. Para fazer isso,
execute o Console de Administragado e, na janela que for aberta, especifique o nome ou o endereco IP do
dispositivo no qual o Servidor de Administragdo estd instalado, assim como as configuragdes da conta de usuério
para a conexdo. Apds estabelecer conexdo ao Servidor de Administragado, vocé pode gerenciar o sistema de
protecao antivirus usando esse Console de Administracao.

Vocé pode remover o Console de Administragdo com as ferramentas padrédo de adicionar / remover do Microsoft
Windows.

Alteragdes no sistema apds a instalagdo do Kaspersky Security Center

Icone Console de Administragéo

Apds o Console de Administragao ter sido instalado em seu dispositivo, seu icone € exibido e pode ser usado para
iniciar o Console de Administragdo. O Console de Administragdo encontra-se no menu Iniciar — Programas —
Kaspersky Security Center.

Servigos do Servidor de Administragdo e Agente de Rede

O Servidor de Administragdo e o Agente de Rede serdo instalados no dispositivo como servigos com as
propriedades listadas abaixo. A tabela contém também os atributos de outros servigos que se aplicam ao
dispositivo apds a instalagdo do Servidor de Administragao.

Propriedades dos servigos do Kaspersky Security Center

Componente Nome do Nome do Conta
servigo servigo exibido
Servidor de Administragdo kladminserver Servidor de A conta ndo-privilegiada
Administragéo definida pelo usuério ou
do Kaspersky dedicada no formato KL-AK -*
Security Center  criada durante a instalagdo
Agente de Rede klnagent Agente deRede  Sistema local
do Kaspersky
Security Center
Servidor da Web para acessar o klwebsrv Servidor da Conta dedicada KIScSvc sem
Kaspersky Security Center 13 Web Web da privilégios
Console e administrar a intranet da Kaspersky

organizagao
Servidor proxy de ativagdo klactprx Servidor proxy Conta dedicada KIScSvc sem
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de ativacéo da privilégios

Kaspersky
Servidor Proxy KSN ksnproxy Servidor proxy Conta dedicada KIScSvc sem
do Kaspersky privilégios
Security
Network

Servigos do Kaspersky Security Center 13 Web Console

Se vocé instalar o Kaspersky Security Center 13 Web Console no dispositivo, os seguintes servigos serdo
implementados (consulte a tabela abaixo):

Servigos do Kaspersky Security Center 13 Web Console

Nome do servigo exibido Conta

Kaspersky Security Center Service Console Conta dedicada KIScSvc sem
privilégios

Kaspersky Security Center Web Console Servico de rede

Servigo de plugin do Kaspersky Security Center Conta dedicada KIScSvc sem
privilégios

Servigo de gerenciamento do Kaspersky Security Center Web Sistema local

Console

Fila de mensagens do Kaspersky Security Center Web Console Conta dedicada KIScSvc sem
privilégios

Versao do servidor do Agente de Rede

A versdo do servidor do Agente de Rede serd instalada no dispositivo junto com o Servidor de Administragéo. A
versdo de servidor do Agente de Rede é parte do Servidor de Administragéo, € instalado e removido em conjunto
com o Servidor de Administragdo e pode somente interagir com um Servidor de Administragdo instalado
localmente. Vocé ndo tem que configurar a conexdo do Agente de Rede ao Servidor de Administragdo: a
configuragdo é implementada através dos recursos do programa pois os componentes est&o instalados no mesmo
dispositivo. A versdo de servidor do Agente de Rede ¢ instalada com as mesmas propriedades do Agente de Rede
padrdo e executa as mesmas fun¢des de gerenciamento de aplicativos. Esta verséo seré gerenciada pela politica
do grupo de administragdo ao qual o dispositivo cliente do Servidor de Administragédo pertence. Para a versdo de
servidor do Agente de Rede todas as tarefas sdo criadas a partir do escopo das tarefas fornecidas para o
Servidor de Administragéo, exceto para a tarefa de alteragao de servidor.

O Agente de Rede ndo pode ser instalado separadamente em um dispositivo que j& tenha o Servidor de
Administragdo instalado.

Vocé pode visualizar as propriedades de cada servigo do Servidor de Administragdo, Agente de Rede, assim como
monitorar sua operagdo usando as ferramentas de gerenciamento padrdo do Microsoft Windows: Gerenciamento
do computador\Servicos. As informagdes sobre a atividade do servico do Servidor de Administragdo da
Kaspersky sdo armazenadas no registro de sistema do Microsoft Windows em uma ramificagéo separada do Log
de Eventos Kaspersky no dispositivo onde o Servidor de Administrag&o estiver instalado.
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Recomendamos que vocé evite iniciar e parar os servicos manualmente e deixar as contas de servigo nas
configuragdes do servigo inalteradas. Se necessario, vocé pode modificar a conta do servigo do Servidor de
Administragdo usando o utilitario klsrvswch.

Contas de usudrio e grupos de usudrio

O Instalador do Servidor de Administragdo cria as seguintes contas por padréo:
e KL-AK-*: Conta do servigco do Servidor de Administragédo
* KIScSvc: Contas para outros servigos do grupo de Servidores de Administragdo
e KIPxeUser: Conta para a implementac¢édo de sistemas operacionais

Se vocé selecionou outras contas para o servigo do Servidor de Administrag@o e para outros servigos ao executar
o Instalador, as contas especificadas serdo usadas.

Grupos de usudrios locais denominados KLAdmins e KLOperators com seus respectivos conjuntos de direitos
também serdo criados automaticamente no dispositivo onde o Servidor de Administragéo estiver instalado.

Nao é recomendavel instalar o Servidor de Administracdo em um controlador de dominio; no entanto, ao instalar o
Servidor de Administracdo no controlador do dominio, serd necessério iniciar o instalador com os direitos do
administrador do dominio. Neste caso, o instalador automaticamente cria grupos de seguranga de dominio
denominados KLAdmins e KLOperators. Se vocé instalar o Servidor de Administragdo em um computador que ndo
seja o controlador do dominio, deverd iniciar o instalador com os direitos do administrador do dominio local. Neste
caso, o instalador automaticamente cria grupos de seguranca locais denominados KLAdmins e KLOperators.

Ao configurar as notificagdes de e-mail, vocé podera ter de criar uma conta no servidor de correio para
autenticacdo ESMTP.

Removendo o aplicativo

Vocé pode remover o Kaspersky Security Center com as ferramentas padrdo de adicionar / remover do Microsoft
Windows. A remogao do aplicativo requer iniciar um Assistente que remove todos os componentes de aplicativo
do dispositivo (incluindo plugins). O Assistente faz com que seu navegador padrdo abra uma pagina da web com
uma enquete onde vocé pode nos dizer por que optou por interromper o uso do Kaspersky Security Center. Se
vocé néo tiver selecionado a remocgao da pasta compartilhada (Share) durante a operagao do Assistente, vocé
pode executar sua exclusdo manual depois da conclusdo de todas as tarefas relacionadas.

Apds o aplicativo ter sido removido, alguns de seus arquivos podem permanecer na pasta temporéria do sistema.

O Assistente de Remogao do Aplicativo vai sugerir que vocé armazene uma cépia backup do Servidor de
Administracéo.

Durante a remogao do aplicativo no Microsoft Windows 7 e Microsoft Windows 2008, o término prematuro do
Assistente de Remogé&o pode ocorrer. Isso pode ser evitado ao desativar o Controle da Conta de Usuério
(UAC, User Account Control) no sistema operacional e reiniciar a remogéao de aplicativo.
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Atualizacdo do Kaspersky Security Center a partir de uma versao anterior

Vocé pode instalar a verdo 13 do Servidor de Administragdo em um dispositivo que tenha uma verséo anterior do
Servidor de Administragdo instalada (a partir da versédo 10 do Service Pack 1). Ao atualizar para a versao 13, todos
os dados e configuragdes da versdo anterior do Servidor de Administragdo séo salvos.

O uso simultéaneo do DBMS pelo Servidor de Administragédo e outro aplicativo é estritamente proibido.

Para atualizar para uma versdo anterior do Servidor de Administragdo para a verséo 13:

1. Execute o arquivo executdvel ksc_<version and build number>_full_<language>.exe para versao 13 (baixe o
arquivo do site da Kaspersky).

Uma janela é exibida, solicitando que vocé selecione os aplicativos Kaspersky para instalar.

Na janela de selecéo do aplicativo, clique no link Instalar o Kaspersky Security Center 13 para executar o
Assistente de instalagdo do Servidor de Administragéo. Siga as instru¢des do Assistente.

Leia cuidadosamente o Contrato de Licenga e a Politica de privacidade. Se vocé concordar com todos os
termos do Contrato de Licenca e da Politica de Privacidade, selecione as seguintes caixas de sele¢do na se¢do
Eu confirmo que li, entendi e aceito todo o seguinte:

e Os termos e condi¢coes deste EULA
¢ Politica de Privacidade que descreve o manuseio de dados

A Instalagcéo do aplicativo no seu dispositivo continuard apds vocé selecionar ambas as caixas de selegéo. O
Assistente de Instalagéo solicita a criagdo de uma cépia Backup dos dados do Servidor de Administragéo para
a versao anterior.

O Kaspersky Security Center suporta a recuperagao de dados a partir de uma cépia backup do Servidor de
Administragdo criada por uma versao anterior do aplicativo.

2. Se tiver que criar uma cépia de backup, na janela aberta de Backup do Servidor de Administragao, especifique
que deseja criar uma cdpia de backup do Servidor de Administragao.

E criada uma cépia backup de dados do Servidor de Administragdo pelo utilitario klbackup. Este utilitario esta
incluido no kit de distribuicdo e estéa localizado na raiz da pasta de instalagéo do Kaspersky Security Center.

3. Instale o Servidor de Administragdo verséo 13, de acordo com o Assistente de Instalagéo.

Se for exibida uma mensagem de que o Kaspersky Security Center 13 Web Console esté ocupado, clique no
botao Ignorar na janela do assistente.

Recomendamos que vocé evite cancelar a operagdo do Assistente de instalagdo. Cancelar a atualizagédo
na etapa da instalagdo do Servidor de Administragdo pode causar a falha da verséo atualizada do
Kaspersky Security Center.

4. Para dispositivos nos quais uma vers&o anterior do Agente de Rede estiver instalada, crie e execute a tarefa
para instalagdo remota da nova verséo do Agente de Rede.

Apds concluir a tarefa de instalagdo remota, a versdo do Agente de Rede serd atualizada.

Se problemas ocorrerem durante a instalagdo do Servidor de Administragdo, vocé pode restaurar a versao anterior
do Servidor de Administragdo usando a cépia backup de dados do Servidor de Administragéo criados antes da
atualizacéo.
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Se ao menos um Servidor de Administragdo da nova verséo for instalado na rede, vocé pode fazer o upgrade de
outros Servidores de Administragdo na rede usando a tarefa de instalagdo remota que usa o pacote de instalagéo
do Servidor de Administracéo.

Ao atualizar o Kaspersky Security Center de uma versdo anterior, todos os plugins de gerenciamento instalados
ndo sdo desinstalados. Vocé pode configurar politicas e tarefas correspondentes aos plugins gerenciados.

O plugin do Servidor de Administragédo e o plugin do Agente de Rede recebe upgrade automaticamente (o Console
de Administragéo e o Kaspersky Security Center 13 Web Console).

Configuracao inicial do Kaspersky Security Center

Esta se¢do descreve as etapas que vocé deve seguir depois da instalagdo do Kaspersky Security Center para
executar sua configuragao inicial.

Assistente de Inicio Rapido do Servidor de Administragcéo

Esta secao fornece informagdes sobre o Assistente de Inicio Rdpido do Servidor de Administragéo.

Sobre o Assistente de Inicio Rdpido

Esta sec¢ao fornece informagdes sobre o Assistente de Inicio Rdpido do Servidor de Administragéo.

O Assistente de Inicio Répido do Servidor de Administragdo permite criar um minimo de tarefas e politicas
necessarias, ajustar um minimo de configuragdes, baixar e instalar plugins para aplicativos gerenciados da
Kaspersky e criar pacotes de instalagdo de aplicativos gerenciados da Kaspersky. Quando o Assistente estiver em
execugao, vocé pode fazer as seguintes modificagdes ao aplicativo:

e Faca o download e instale plugins para aplicativos gerenciados. Apds a conclusdo do Assistente de Inicio
Répido, a lista de plugins de gerenciamento instalados é exibida na secdo Avangado — Detalhes dos plugins de
gerenciamento de aplicativos instalados da janela Propriedades do Servidor de Administragéo.

* Criar pacotes de instalag@o para aplicativos gerenciados da Kaspersky. Apds a conclusdo do Assistente de
Inicio Répido, os pacotes de instalagdo do Network Agent para Windows e dos aplicativos gerenciados da
Kaspersky sdo exibidos na lista Servidor de Administragdo — Avang¢ado — Instalagdo remota — Pacotes de
instalagao.

¢ Adicione arquivos de chaves ou insira cédigos de ativagdo que podem ser distribuidas automaticamente para
os dispositivos dentro de grupos de administragdo. Apds a conclusdo do Assistente de Inicio Répido, as
informacdes sobre as chaves de licenca sdo exibidas na lista Servidor de Administragdo — Licencgas da
Kaspersky e na se¢do Chaves de licenga da janela Propriedades do Servidor de Administragéo.

* Configure ainteragdo com a Kaspersky Security Network (KSN) (2.

* Defina entrega de notificagdes por e-mail sobre os eventos que ocorrem durantes a operagdo do Servidor de
Administragdo e de aplicativos gerenciados (a entrega com éxito da notificagdo requer que o servigo
Messenger continue a estar em execugdo no Servidor de Administragdo e nos dispositivos de todos os
destinatérios). Apds a conclusdo do Assistente de Inicio Répido, as configuracdes de notificagdes por e-mail
sdo exibidas na seg¢édo Notificagao janela Propriedades do Servidor de Administragéo.
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e Ajuste as configuracdes de atualizagdo e de corre¢des de vulnerabilidade para os aplicativos instalados nos
dispositivos.

e Crie uma politica de protecéo para estacdes de trabalho e servidores, assim como tarefas de verificagéo de
virus, tarefas de download de atualizagdo e tarefas de backup dos dados, para o nivel superior da hierarquia de
dispositivos gerenciados. Apds a conclusdo do Assistente de Inicio Répido, as tarefas criadas sdo exibidas na
lista Servidor de Administragao — Tarefas, as politicas correspondentes aos plugins para aplicativos
gerenciados s&o exibidas na lista Servidor de Administragao — Politicas.

O Assistente de Inicio Répido cria politicas para aplicativos gerenciados, tal como o Kaspersky Endpoint Security
for Windows, a menos que tais politicas sejam criadas para o grupo de Dispositivos gerenciados. O Assistente de
Inicio Répido cria tarefas se tarefas com o mesmo nome n&o existirem para o grupo de Dispositivos gerenciados.

No Console de Administragao, o Kaspersky Security Center solicita automaticamente que vocé execute o
Assistente de Inicio Rapido apds inicid-lo pela primeira vez. Vocé também pode iniciar o Assistente de Inicio Rapido
manualmente a qualquer momento.

Iniciar o Assistente de Inicio Rapido do Servidor de Administragcao

O aplicativo solicita automaticamente que vocé execute o Assistente de Inicio Répido apds a instalagdo do
Servidor de Administragdo, na primeira conexao a ele. Vocé também pode iniciar o Assistente de Inicio Répido
manualmente a qualquer momento.

Para iniciar o Assistente de Inicio Rapido manualmente:

1. Na érvore do console, selecione o né do Servidor de Administragao.

2. No menu de contexto do né, selecione Todas as tarefas — Assistente de Inicio Rapido do Servidor de
Administragao.

O Assistente solicita que vocé execute a configuragao inicial do Servidor de Administragéo. Siga as instrugdes
do Assistente.

Se vocé inicializar o Assistente de Inicio Rapido novamente, as tarefas e politicas criadas na execugdo anterior ndo
poderdo ser recriadas.

Etapa 1. Familiarizar-se com o Assistente de Inicio Rapido

Leia as informacgdes sobre as agdes executadas pelo Assistente de Inicio Répido.

Etapa 2. Configurar um servidor proxy

Especifique as configuragdes de acesso a internet para o Servidor de Administrag&o. Vocé deve configurar o
acesso a internet para usar a Kaspersky Security Network e baixar atualizagdes de bancos de dados antivirus para
o Kaspersky Security Center e aplicativos Kaspersky gerenciados.

Selecione a opg¢édo Usar o servidor proxy se quiser usar um servidor proxy ao se conectar a Internet. Se essa
opgao estiver selecionada, os campos estardo disponiveis para inserir configuragdes. Especifique as seguintes
configuragSes para a conexdo ao servidor proxy:

¢ Endereco
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Enderecgo do servidor proxy usado para conexdo do Kaspersky Security Center a Internet.

e Numero da porta

Numero da porta pela qual a conexdo proxy do Kaspersky Security Center serd estabelecida.

* Ignorar servidor proxy para enderecos locais

Nenhum servidor proxy seré usado para conectar-se aos dispositivos na rede local.

¢ Autenticacao do servidor proxy

Se esta caixa de sele¢do estiver selecionada, vocé podera especificar os credenciais para a autenticagdo
do servidor proxy.

Este campo de entrada esté disponivel se a caixa de selegdo Usar o servidor proxy estiver marcada.

e Nome do usuério

Conta do usuério sob a qual a conex@o ao servidor proxy é estabelecida (este campo esta disponivel se a
caixa de sele¢do Autenticagao do servidor proxy estiver marcada).

¢ Senha
A senha definida pelo usuério de cuja conta a conexdo com o servidor proxy € estabelecida (este campo

estd disponivel se a caixa de sele¢do Autenticagao do servidor proxy estiver marcada).

Para ver a senha inserida, mantenha pressionado o bot&o Exibir pelo tempo que vocé desejar.

Etapa 3. Selecionando o método de ativacédo do aplicativo

Selecione uma das seguintes op¢des de ativagdo do Kaspersky Security Center:

* Ao inserir o seu cédigo de ativagao @
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Cddigo de ativagdo é uma sequéncia Unica de 20 caracteres alfanuméricos. Vocé insere um cddigo de
ativagdo para adicionar uma chave que ativa o Kaspersky Security Center. Vocé recebe o cédigo de
ativagdo através do enderecgo de e-mail especificado apds a compra do Kaspersky Security Center.

Para ativar o aplicativo com um cédigo de ativagao, vocé precisa de acesso a Internet para estabelecer a
conexdo com os servidores de ativagdo da Kaspersky.

Se vocé selecionou essa opgao de ativagao, pode ativar a opgdo Automaticamente implementar chave
de licenga nos dispositivos gerenciados.

Se esta opgao estiver ativada, a chave de licenga serd implementada automaticamente para os
dispositivos gerenciados.

Se esta opgéo estiver desativada, vocé pode implementar a chave de licenga para dispositivos
gerenciados posteriormente, no né Licengas Kaspersky na arvore do Console de Administragéo.

¢ Especificando um arquivo de chave@

O Arquivo de chave é um arquivo com a extensado key fornecido a vocé pela Kaspersky. O objetivo do
arquivo de chave é adicionar uma chave que ativa o aplicativo.

Vocé recebe o arquivo de chave via endereco de e-mail especificado apds a compra do Kaspersky
Security Center.

Para ativar o aplicativo usando um arquivo de chave, ndo é necessério conectar-se aos servidores de
ativagdo da Kaspersky.

Se vocé selecionou essa opgao de ativagado, pode ativar a opgdo Automaticamente implementar chave
de licenga nos dispositivos gerenciados.

Se esta opgéo estiver ativada, a chave de licenga serd implementada automaticamente para os
dispositivos gerenciados.

Se esta opgéo estiver desativada, vocé pode implementar a chave de licenga para dispositivos
gerenciados posteriormente, no né Licengas Kaspersky na érvore do Console de Administragéo.

¢ Ao adiar a ativagao do aplicativo

O aplicativo ndo funcionard com a funcionalidade bésica, sem o Gerenciamento de Dispositivos Mdéveis e
sem o Gerenciamento de Patches e Vulnerabilidades.

Caso tenha decidido adiar a ativagdo do aplicativo, serd possivel adicionar uma chave de licenca depois e a
qualgquer momento.

Etapa 4. Selecionar os escopos de protecéo e as plataformas

Selecione os escopos de protegao e as plataformas que estdo em uso na sua rede. Ao selecionar essas opgdes,
vocé especifica os filtros para plugins de gerenciamento de aplicativos e pacotes de distribuigdo nos servidores da
Kaspersky que podem ser baixados para instalagdo nos dispositivos clientes em sua rede. Selecione as opg¢des:

e Areas
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Vocé pode selecionar os seguintes escopos de protegdo:

e Estacdes de trabalho. Selecione esta opgdo se desejar proteger as estagdes de trabalho na sua
rede. Por padrdo, a opgéo Estagao de trabalho esté selecionada.

e Servidores de arquivos e armazenamento. Selecione esta opgdo se desejar proteger servidores de
arquivos na sua rede.

* Dispositivos méveis. Selecione esta opgéo se desejar proteger os dispositivos méveis pertencentes
a empresa ou aos seus funcionérios. Se vocé selecionar essa opgéo, mas nao tiver fornecido uma
licenga com o recurso de Gerenciamento de Dispositivos Méveis, serd exibida uma mensagem
informando sobre a necessidade de fornecer uma licenga com o recurso Gerenciamento de
Dispositivos Méveis. Se vocé ndo fornecer uma licenga, ndo podera usar o recurso de dispositivo
maével.

¢ Virtualizagcdo. Selecione esta opgdo se vocé quiser proteger maquinas virtuais em sua rede.

e Kaspersky Anti-Spam. Selecione esta opg&o se desejar proteger os servidores de correio da sua
organizagdo contra spam, fraude e malware.

e Sistemas operacionais

Vocé pode selecionar as seguintes plataformas:

* Microsoft Windows
e Linux

* macOS

e Android

Apds a selegdo dos escopos de protegdo e plataformas, os plugins de gerenciamento e os pacotes de distribuicdo
dos aplicativos Kaspersky comegam a ser baixados automaticamente.

Etapa 5. Selecionar os plugins para os aplicativos gerenciados

Selecione os plugins para os aplicativos gerenciados a ser instalados. Uma lista de plugins localizados nos
servidores da Kaspersky é exibida. A lista é filtrada de acordo com as opgdes selecionadas na etapa anterior do
Assistente. Por padrdo, uma lista completa inclui plugins de todos os idiomas. Para exibir apenas o plugin de idioma
especifico, selecione o idioma na lista suspensa Mostrar o idioma localizado do Console de Administragéo ou. A
lista de plugins inclui as seguintes colunas:

¢ Nome do aplicativo

Os plugins, dependendo dos componentes e plataformas que vocé selecionou na etapa anterior, sdo
selecionados.

¢ Versao do aplicativo

A lista inclui plugins de todas as versdes colocadas nos servidores da Kaspersky. Por padréo, os plugins das
versdes mais recentes sdo selecionados.
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¢ |dioma de localizagdo®@

Por padréo, o idioma de localizagdo de um plugin é definido pelo idioma do Kaspersky Security Center que
vocé selecionou na instalagédo. Vocé pode especificar outros idiomas na lista suspensa Mostrar o idioma
localizado do Console de Administragao ou.

Apds a selegdo dos plugins, sua instalagao é iniciada automaticamente em uma janela separada. Para instalar
alguns plugins, vocé deve aceitar os termos do EULA. Leia o texto do EULA, selecione a opgéo Eu aceito os
termos do Contrato de Licenca e clique no bot&o Instalar. Se vocé ndo aceitar os termos do EULA, o plugin ndo
serd instalado.

Apds a conclusdo da instalagao, feche a janela de instalagéo.

Etapa 6. Baixando os pacote de distribuicdo e criando pacotes de instalacao

O Kaspersky Endpoint Security for Windows inclui uma ferramenta de criptografia para as informagdes
armazenadas nos dispositivos cliente. Para baixar um pacote de distribuicdo do Kaspersky Endpoint Security for
Windows vélido para as necessidades da sua organizagéo, consulte a legislagdo do pais em que os dispositivos
cliente da sua organizagdo estdo localizados. Na janela Tipo de criptografia, selecione um dos seguintes tipos de
criptografia:

* Criptografia forte. Esse tipo de criptografia usa o comprimento de chave de 256 bits.

e Criptografia leve. Esse tipo de criptografia usa o comprimento de chave de 56 bits.

A janela Tipo de criptografia é exibida apenas se vocé tiver selecionado Estag¢des de trabalho como area de
protecdo e Microsoft Windows como plataforma.

Apds selecionar um tipo de criptografia, a lista dos pacotes de distribuicdo dos dois tipos de criptografia € exibida.
Um pacote de distribuigdo com o tipo de criptografia selecionado estd selecionado na lista. O idioma do pacote de
distribui¢do corresponde ao idioma do Kaspersky Security Center. Se ndo existir um pacote de distribuigdo do
Kaspersky Endpoint Security for Windows para o idioma do Kaspersky Security Center, o pacote de distribui¢cdo
em inglés seré selecionado.

Na lista, vocé pode selecionar os idiomas dos pacotes de distribuicdo por meio da lista suspensa Mostrar o idioma
localizado do Console de Administragdo ou.

As atualizagdes de aplicativos gerenciados podem exigir a instalagdo de uma versdo minima especifica do
Kaspersky Security Center.

Na lista, vocé pode selecionar pacotes de distribuicdo de qualquer tipo de criptografia, diferente daquele que vocé
selecionou na janela Tipo de criptografia. Depois de selecionar um pacote de distribui¢cdo para o Kaspersky
Endpoint Security for Windows, o download dos pacotes de distribui¢do, correspondentes aos componentes e
plataformas, é iniciado. Vocé pode monitorar o progresso do download na coluna Status do download. Apds a
concluséo do Assistente de Inicio Répido, os pacotes de instalagdo do Network Agent para Windows e dos
aplicativos gerenciados da Kaspersky sdo exibidos na lista Servidor de Administragdo — Avang¢ado — Instalagao
remota — Pacotes de instalag3do.
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Para concluir o download de alguns pacotes de distribui¢do, vocé deve aceitar o EULA. Quando vocé clica no
botdo Aceitar, o texto do EULA é exibido. Para prosseguir para a préxima etapa do Assistente, vocé deve aceitar
os termos e condi¢des do EULA e os termos e condi¢des da Politica de Privacidade da Kaspersky. Selecione as
caixas de selegdo relacionadas ao EULA e a Politica de Privacidade da Kaspersky e clique no botédo Aceitar tudo.
Se vocé ndo aceitar os termos e condigdes, o download do pacote seré cancelado.

Apds aceitar os termos e condi¢gdes do EULA e os termos e condi¢des da Politica de Privacidade da Kaspersky, o
download dos pacotes de distribuicdo continua. Quando o download terminar, o status O pacote de instalagao foi
criado é exibido. Posteriormente, vocé pode suar os pacotes de instalagdo para implementar aplicativos Kaspersky
em dispositivos cliente.

Se preferir ndo executar o Assistente, podera criar pacotes de instalagdo manualmente no né do Servidor de
Administragao — Avangado — Instalagao Remota — Pacotes de Instalagado da drvore do Console de
Administracao.

Etapa 7. Configurando o usoda Kaspersky Security Network

Ler a declaragdo da Kaspersky Security Network (KSN), que € exibida na janela. Especifique as configuragdes para
encaminhar informagdes sobre as operagdes do Kaspersky Security Center a Base de conhecimento da
Kaspersky Security Network. Selecione uma das seguintes opgdes:

* Concordo em usar a Kaspersky Security Network

O Kaspersky Security Center e os aplicativos gerenciados instalados nos dispositivos cliente transferem
automaticamente seus detalhes de operagéo para o Kaspersky Security Network. A participagdo na
Kaspersky Security Network assegura atualizagdes mais répidas dos bancos de dados que contém
informagdes sobre virus e outras ameagas, que assegura uma resposta mais rapida a ameagas de
seguranga emergentes.

¢ N3o concordo em usar a Kaspersky Security Network

O Kaspersky Security Center e os aplicativos gerenciados ndo fornecerado informagdes ao Kaspersky
Security Network.

Se vocé selecionar esta opgéo, o uso da Kaspersky Security Network seré desativado.

Se vocé baixou o plugin do Kaspersky Endpoint Security for Windows, ambas as instru¢des KSN para o Kaspersky
Security Center e para o Kaspersky Endpoint Security for Windows serdo exibidas. As Declaragdes da KSN para
outros aplicativos Kaspersky gerenciados cujos plugins foram baixados s&o exibidas em janelas separadas e vocé
deve aceitar (ou recusar) cada uma delas separadamente.

Etapa 8. Configurar as notificagdes por e-mail

Configure o envio de notificagdes sobre os eventos registrados durante a operagéo dos aplicativos Kaspersky em
dispositivos gerenciados. Essas configuragdes sdo usadas como padréo para o Servidor de Administragao.

Para configurar a entrega de notificagdes sobre os eventos que ocorrem nos aplicativos Kaspersky, use as
seguintes configuragdes:

¢ Destinatérios (enderecos de e-mail) @
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Os enderegos de e-mail de usudrios aos quais o aplicativo enviaré notificagdes. Vocé pode inserir um ou
vérios enderec¢os; se inserir mais de um endereco, separe-os com um ponto-e-virgula.

e Servidores SMTP

O enderego ou os enderegos dos servidores de e-mail da sua organizacgao.

Se vocé inserir mais de um endereco, separe-os com um ponto-e-virgula. Vocé pode usar o endereco IP ou
o nome da rede Windows (nome NetBIOS) de um dispositivo como o enderego.

e Porta do servidor SMTP

Numero da porta de comunicag&o do servidor SMTP. O nimero da porta padrao é 25.

e Usar a autenticacdo ESMTP

Ativa o suporte da autenticagdo ESMTP. Apds selecionar a caixa de selegdo, nos campos Nome do usuério
e Senha, vocé poderd especificar as configuragdes de autenticagdo ESMTP. Por padréo, esta caixa de
selecéo estd desmarcada, e as configuragdes da autenticagdo ESMTP néo estdo disponiveis.

* Configuragdes TLS para servidor SMTP
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Especifique as configuragdes TLS para o servidores SMTP:

* Nome do assunto (home do assunto de uma mensagem de e-mail)
¢ Endereco de e-mail do remetente

e Configuragdes TLS para servidor SMTP
Vocé pode especificar as configuragées TLS para um servidor SMTP:

Vocé pode desativar o uso de TLS, usar o TLS se o servidor SMTP for compativel com este protocolo ou
pode forgar o uso de TLS apenas. Se optar por usar apenas TLS, poderé especificar um certificado para
autenticacdo do servidor SMTP e escolher se deseja ativar a comunicagdo por meio de qualquer versdo de
TLS ou apenas por meio de TLS 1.2 ou versdes posteriores. Além disso, se optar por usar apenas TLS,
poderd especificar um certificado para autenticagédo de cliente no servidor SMTP.

© Procurar por um arquivo de certificado do servidor SMTP:

Vocé pode receber um arquivo com a lista de certificados de autoridades de certificagdo confidveis e
carregé-lo para o Kaspersky Security Center. O Kaspersky Security Center verifica se o certificado do
servidor do sistema SIEM também é assinado por autoridades de certificagdo confidveis ou ndo. O
Kaspersky Security Center ndo pode se conectar ao servidor do sistema SIEM se o certificado do servidor
do sistema SIEM nao for recebido de autoridades de certificagcdo confidveis.

o Procurar um arquivo de certificado de cliente:

Vocé pode usar um certificado que recebeu de qualquer fonte, por exemplo, de qualquer autoridade de
certificagdo confidvel. Vocé deve especificar o certificado e sua chave privada usando um dos seguintes
tipos de certificado:

o Certificado X-509:

Vocé deve especificar um arquivo com o certificado e um arquivo com a chave privada. Ambos os arquivos
nao dependem um do outro e a ordem de carregamento dos arquivos ndo € significativa. Quando os dois
arquivos sdo carregados, vocé deve especificar a senha para decodificar a chave privada. A senha pode ter
um valor vazio se a chave privada ndo estiver codificada.

o Contéiner pkcs12:

Vocé deve carregar um Unico arquivo que contenha o certificado e sua chave privada. Quando o arquivo
for carregado, especifique a senha para decodificar a chave privada. A senha pode ter um valor vazio se a
chave privada ndo estiver codificada.

Vocé pode testar as novas configuragdes de notificagdo por e-mail clicando no bot&do Enviar mensagem de teste.

Etapa 9. Configurar o Gerenciamento de atualizagdes

Defina as configuragdes para gerenciar as atualizagdes de aplicativos instalados em dispositivos cliente.

Vocé pode definir essas configuragdes somente se tiver fornecido uma chave de licenga com a opgéo de
Gerenciamento de Patches e Vulnerabilidades.

No grupo de configuragdes Pesquisar por atualizagdes e instala-las, vocé pode selecionar um modo de pesquisa
e instalagdo das atualizagdes do Kaspersky Security Center:
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* Pesquisar atualizagdes necessdrias

A tarefa Encontrar as vulnerabilidades e as atualizacbes necessarias é criada.

Esta opgdo esté marcada por padrao.

¢ Encontrar e instalar as atualizacdes necessérias

As tarefas Encontrar as vulnerabilidades e as atualizacbes necessarias e Instalar as atualizagbes
necessarias e corrigir vulnerabilidades sao criadas automaticamente, se ainda ndo existirem.

No grupo de configura¢des Servigos de atualizagdo do Windows Server, vocé pode selecionar um método de
sincronizagdo de atualizagdes:

¢ Use fontes de atualizacdo definidas na politica de dominio

Os dispositivos clientes baixardo as atualizagdes do Windows Update, de acordo com as configuragdes de
diretiva de dominio. A politica do Agente de Rede é criada automaticamente, se vocé ndo tiver uma.

e Usar Servidor de Administracdo como servidor WSUS

Os dispositivos clientes baixardo as atualizagdes do Windows Update no Servidor de Administragdo. A
tarefa Executar a sincronizagdo com o Windows Update e a politica do Agente de Rede sao criadas
automaticamente, se ainda ndo existirem.

Etapa 10. Criar uma configuragéo da protecao inicial

A janela Configurar a protec¢ao inicial, exibe uma lista de politicas e tarefas criadas automaticamente. As
seguintes politicas e tarefas s&o criadas:

* Politica do Agente de Rede do Kaspersky Security Center

Politicas para aplicativos gerenciados da Kaspersky

Tarefa Manutencgédo do Servidor de Administragao

Tarefa Backup de dados do Servidor de Administragédo

Tarefa Baixar atualizagdes no repositério do Servidor de Administragéo

Tarefa Encontrar as vulnerabilidades e as atualizacdes necessaérias

Tarefa Instalar a atualizagédo

Espere pela conclusdo da criagdo de politicas e tarefas antes de prosseguir a etapa seguinte do Assistente.

231


javascript:toggleBlock('149544')
javascript:toggleBlock('149547')
javascript:toggleBlock('193198')
javascript:toggleBlock('149553')

Se vocé baixou e instalou o plugin do Kaspersky Endpoint Security para Windows 10 Service Pack 1e posterior até
a 11.01, durante a criagédo de politicas e tarefas, uma janela é aberta para a configuragdo inicial da zona confidvel do
Kaspersky Endpoint Security for Windows. O aplicativo solicitard a adicionar fornecedores verificados pela
Kaspersky na zona confidvel com os objetivos de excluir os seus aplicativos de verificagdes para impedi-los de
serem acidentalmente bloqueados. Vocé pode criar exclusdes recomendadas agora ou criar uma lista de exclusdes
em outro momento selecionando o seguinte na drvore do console: Politicas — menu Propriedades do Kaspersky
Endpoint Security — Prote¢ao avangada contra ameagas — Zona confidvel — Configuragdes — Adicionar. A
lista de exclusdes da verificagdo estd disponivel para edi¢do a qualquer momento ao usar o aplicativo.

Estas operagdes na zona confidvel sdo efetuadas usando ferramentas integradas no Kaspersky Endpoint
Security for Windows. Para obter instru¢des detalhadas sobre como efetuar opera¢des e uma descrigdo da
funcionalidade de criptografia, consulte a Ajuda online do Kaspersky Endpoint Security for Windows .

Para concluir a configuragéo inicial da zona de confianga e voltar ao Assistente, clique em OK.

Cligue em Avangar. Este bot&o se torna disponivel apds todas as politicas e tarefas necessarias tiverem sido
criadas.

Etapa 11. Conectar dispositivos méveis

Se vocé tiver selecionado anteriormente a &rea de prote¢do Dispositivos Mdveis nas configuragdes do
Assistente, especifique as configuragdes para a conexdo dos dispositivos mdveis corporativos da organizagdo
gerenciada. Se vocé ndo ativou a drea de protegdo Dispositivos Méveis, esta etapa serd ignorada.

Nessa etapa do Assistente, proceda da seguinte maneira:
e Configure portas para a conexdo de dispositivos méveis
e Configure a autenticagéo do Servidor de Administragédo

e Crie ou gerencie certificados

Configure a emisséo, atualizagdo automaética e criptografia de certificados de tipo geral
e Crie uma regra de migragéo para dispositivos mdveis

Para definir as portas para a conex&o de dispositivos moveis:

1. Clique no botdo Configurar a direita do campo Conexao de dispositivo mével.

2. Na lista suspensa, selecione Configurar as portas.

Na janela de propriedades do Servidor de Administragdo que for aberta, exibindo a secdo Portas adicionais.
3. Na secéo Portas adicionais, vocé pode especificar as configuragdes de conexao de dispositivo mével:

® Porta SSL para o servidor proxy de ativagao

O numero de uma porta SSL para conexado do Kaspersky Endpoint Security for Windows aos servidores
de ativagdo da Kaspersky.

O numero da porta padréo é 17000.

e Abrir porta para dispositivos mdéveis
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Uma porta é aberta para os dispositivos méveis conectarem-se ao Servidor de Licenciamento. Vocé
pode definir o nimero da porta e outras configuragdes nos campos abaixo.

Por padrao, esta opgao estd ativada.

* Porta para sincronizacgao de dispositivos mdveis

O numero da porta através da qual os dispositivos méveis conectam-se ao Servidor de Administragédo
e trocam dados com o mesmo. O nimero da porta padrédo é 13292.

Vocé pode atribuir uma porta diferente se a porta 13292 estiver sendo usada para outros propdsitos.

® Porta para ativagao de dispositivos méveis

A porta para conexado do Kaspersky Endpoint Security for Android para os servidores de ativagdo da
Kaspersky.

O numero da porta padrao € 17100.

® Abrir porta para os dispositivos de prote¢ao UEFI

Os dispositivos de protecao UEFI poderédo ser conectados ao Servidor de Administragao.

® Porta para os dispositivos de prote¢do UEFI

Vocé pode alterar o nimero da porta se a opgao Abrir porta para os dispositivos de protegao UEFI
estiver ativada. O ndmero da porta padréo é 132%4.

4. Cligue em OK para salvar as alteragdes e voltar ao Assistente de Inicio Répido.

Vocé terd que configurar a autenticagdo do Servidor de Administragdo por dispositivos mdveis e a autenticagdo
de dispositivos méveis pelo Servidor de Administragdo. Se vocé desejar, poderd configurar a autenticagdo mais
tarde, separadamente do Assistente de Inicio Répido.

Para configurar a autenticagdo do Servidor de Administragcdo por dispositivos moveis:
1. Clique no botdo Configurar a direita do campo Conexao de dispositivo mével.

2. Na lista suspensa, selecione Configurar a autenticacgao.

Na janela de propriedades do Servidor de Administragdo que for aberta, exibindo a segdo Certificados.

3. Selecione a opgdo de autenticagdo para dispositivos mdveis no grupo de configuragdes Autenticagéo do
Servidor de Administragao por dispositivos méveis, e selecione a opg¢do de autenticagéo para dispositivos de
protegdo UEFI no grupo de configuragdes Autenticagdo do Servidor de Administragdo por dispositivos de
protecao UEFI

Quando o Servidor de Administragdo troca dados com dispositivos cliente, ele é autenticado através do uso de
um certificado.

Por padréo, o Servidor de Administracédo usa o certificado que foi criado durante a instalagdo do Servidor de
Administragdo. Se quiser, vocé pode adicionar um novo certificado.

Para adicionar um novo certificado (opcional):
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1. Selecione Outro certificado.

O botdo Procurar aparece.
2. Clique no botédo Procurar.
3. Na janela que for aberta, especifique as configuragdes do certificado:

¢ Tipo de certificado

Na lista suspensa, vocé pode selecionar um tipo de certificado:

e Certificado X.509. Se esta opcéo estiver selecionada, vocé deve especificar a chave privada de
um certificado e um certificado open source:

= Chave privada (.prk, .pem). Neste campo, clique no botdo Procurar para especificar a chave
privada de um formato de certificado PKCS #8 (*.prk).

= Chave publica (.cer). Neste campo, clique no botdo Procurar para especficar uma chave
publica no formato PEM (*.cer).

e Contéiner PKCS#12. Se vocé selecionar esta opc¢ao, vocé pode especificar um arquivo de
certificado no formato P12 ou PFX ao clicar no bot&o Procurar e preencher o campo Arquivo de
certificado.

* Hora da ativagao:
* Imediatamente
O certificado atual serd imediatamente substituido pelo novo apds vocé clicar em OK.

Os dispositivos méveis anteriormente conectados ndo serdo capazes de conectar-se ao Servidor
de Administragao.

* Apéds este periodo expirar, dias

Se vocé selecionar esta opgdo, um certificado de reserva seré gerado. O certificado atual sera
substituido pelo novo no nimero especificado de dias. A data efetiva do certificado de reserva é
exibida na secdo Certificados.

E recomendavel planejar a reemissao com antecedéncia. O certificado de reserva deve ser baixado
para os dispositivos mdveis antes que o periodo especificado expire. Apds o certificado atual ter
sido substituido pelo novo, os dispositivos méveis conectados anteriormente que ndo possuam o
certificado de reserva ndo serdo capazes de se conectar ao Servidor de Administragéo.

4. Clique no bot&do Propriedades para exibir as configuragdes do certificado do Servidor de Administragdo
selecionado.
Para reemitir certificado emitido através do Servidor de Administragdo:
1. Selecione Certificado emitido através do Servidor de Administragao.
2. Clique no botao Reemitir.

3. Na janela que for aberta, especifique as seguintes configura¢des:
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e Endereco da conexao:

* Usar o endereco da conexdo antiga®@

O enderego do Servidor de Administragdo ao qual os dispositivos méveis se conectam permanece
inalterado.

Esta opgdo esté marcada por padrao.

¢ Alterar o endereco de conexao para

Se quiser que os dispositivos méveis se conectem a um endereco diferente, especifique o enderegco
relevante neste campo.

Se o endereco da conexado de dispositivo mdvel tiver sido alterado, um novo certificado deve ser
emitido. O certificado antigo se torna invélido em todos os dispositivos méveis conectados. Os
dispositivos anteriormente conectados ndo serdo capazes de conectar-se ao Servidor de
Administragdo, portanto eles se tornam mao gerenciéveis.

* Hora da ativagao:
* Imediatamente
O certificado atual serd imediatamente substituido pelo novo apds vocé clicar em OK.

Os dispositivos méveis anteriormente conectados ndo serdo capazes de conectar-se ao Servidor
de Administragao.

* Apéds este periodo expirar, dias

Se vocé selecionar esta opgdo, um certificado de reserva seré gerado. O certificado atual sera
substituido pelo novo no nimero especificado de dias. A data efetiva do certificado de reserva é
exibida na secdo Certificados.

E recomendavel planejar a reemissdo com antecedéncia. O certificado de reserva deve ser baixado
para os dispositivos mdveis antes que o periodo especificado expire. Apds o certificado atual ter
sido substituido pelo novo, os dispositivos méveis conectados anteriormente que ndo possuam o
certificado de reserva ndo serdo capazes de se conectar ao Servidor de Administragao.

4. Cligue em OK para salvar as modificagdes e voltar para a janela Certificados.

5. Cligue em OK para salvar as alteragdes e voltar ao Assistente de Inicio Répido.

Para configurar a emisséo, atualizagdo automdtica e a criptografia de certificados de tjpo geral para a identificagéo
de dispositivos méveis pelo Servidor de Administragéo:

1. Clique no botédo Configurar a direita do campo Autenticagao do dispositivo mével.

A janela Regras de emissao do certificado se abre, exibindo a se¢do Emissao de certificados méveis.
2. Se necessdrio, especifique as seguintes configura¢cdes na se¢do Configuragdes de emissao:

¢ Tempo de validade do certificado, dias
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Periodo de vida do certificado em dias. O tempo de vida padrdo de um certificado é de 365 dias.
Quando este periodo expirar, o dispositivo mével ndo serd capaz de conectar-se ao Servidor de
Administracéao.

¢ Origem de certificado

Selecionar a origem de certificados de tipo geral para dispositivos mdveis: os certificados sdo emitidos
pelo Servidor de Administragéo ou eles sdo especificados manualmente.

Vocé pode modificar os modelos de certificado se a integragdo com a infraestrutura de chaves publicas
(PKI) tiver sido configurada na sec¢édo Integragao com PKI. Neste caso, os seguintes campos de selegdo de
modelo estdo disponiveis:

* Modelo padrao
Usar um certificado emitido por uma origem de certificado externa — Centro de Certificado — sob o

modelo padrao.

Por padrao, esta opgao esté selecionada.

e Qutros modelos

Selecione um modelo usado para emitir certificados. Vocé pode especificar modelos de certificado no
dominio. Clicar no bot&o Atualizar a lista atualiza a lista de modelos de certificados.

3. Se necessdrio, especifique as seguintes configuragdes para a emissdo automatica de certificados na se¢édo
Configuracgbes das AtualizagGes Automaticas:

* Renovar quando o certificado estiver prestes a expirar em (dias) @

O numero de dias que restam até a expiragao do certificado atual durante o qual o Servidor de
Administragdo deve emitir um novo certificado. Por exemplo, se o valor do campo for 4, o Servidor de
Administragdo emite um novo certificado quatro dias antes que o certificado atual expire. O valor
predefinido é de 7.

* Reemitir o certificado automaticamente se possivel

Selecione a opgao para reemitir um certificado automaticamente pelo nimero de dias especificado no
campo Renovar quando o certificado estiver prestes a expirar em (dias). Caso um certificado tenha
sido definido manualmente, ele ndo pode ser renovado automaticamente e a opgao habilitada ndo
funcionara.

Por padrao, esta opgao esté desativada.

Os certificados sdo automaticamente reemitidos por uma Autoridade de Certificagéo.

4. Se necessdrio, na se¢do Protecgao por senha, especifique as configuragdes para descriptografar os
certificados durante a instalagéo.

Selecione a opgéo Solicitar a senha durante a instalagao do certificado para solicitar ao usudrio a senha
quando o certificado for ser instalado em um dispositivo mével. A senha somente é usada uma vez — durante a
instalagdo do certificado no dispositivo mével.
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A senha seré automaticamente gerada pelo Servidor de Administrag&o e enviada ao enderego de e-mail que
vocé especificou. Vocé pode especificar o endereco de e-mail do usudrio ou o seu préprio endereco de e-mail
se desejar usar outro método para encaminhar a senha ao usudrio.

Vocé pode usar o controle deslizante para especificar o nimero de caracteres na senha de descriptografia do
certificado.

A opcéo de solicitagdo da senha é necessdria, por exemplo, para proteger um certificado compartilhado em um
pacote de instalagdo independente do Kaspersky Endpoint Security for Android. A protecéo por senha
impedird um intruso de obter o acesso ao certificado compartilhado por meio do roubo do pacote de
instalagdo independente do Kaspersky Security Center Web Server.

Se esta opgao estiver desativada, o certificado é automaticamente descriptografado durante ainstalagdo e o
usudrio ndo seré solicitado a fornecer uma senha. Por padrdo, esta opgdo esté desativada.

5. Cliqgue em OK para salvar as modificagdes e voltar ao Assistente de Inicio Répido.

Cligue no botdo Cancelar para voltar ao Assistente de Inicio Répido sem salvar qualquer modificagéo feita.
Par ativar a fungdo para migrar dispositivos mdveis para um grupo de administragdo de sua escolha,

No menu Mudanga automatica de dispositivos méveis, selecione a opgao Criar uma regra de mudancga para
dispositivos méveis.

Se a opgédo Criar uma regra de mudanca para dispositivos méveis estiver selecionada, o aplicativo cria
automaticamente um regra de mover que move os dispositivos sendo executados no Android e iOS para o grupo
Dispositivos gerenciados:

e Com sistemas operacionais Android nos quais o Kaspersky Endpoint Security for Android e um certificado
mével estdo instalados

e Com sistemas operacionais iOS nos quais o perfil MDM do iOS com um certificado compartilhado esté
instalado

Se tal regra ja existir, o aplicativo ndo a cria novamente.

Por padrao, esta opgao esté desativada.

A Kaspersky ndo dé mais suporte ao Kaspersky Safe Browser.

Etapa 12. Baixar atualizagdes

As atualizagdes dos bancos de dados antivirus do Kaspersky Security Center e dos aplicativos gerenciados da
Kaspersky sdo baixadas automaticamente. As atualizagcdes necessérias sdo baixadas dos servidores da Kaspersky.

Etapa 13. Localizagdo dos dispositivos

A janela Amostragem da rede exibe as informagdes sobre o status da sondagem da rede executada pelo Servidor
de Administrag&o.

Vocé pode exibir os dispositivos na rede detectados pelo Servidor de Administragdo e receber a ajuda no trabalho
com a janela Descoberta de dispositivos clicando nos links na parte inferior da janela.
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Etapa 14. Fechar o Assistente de Inicio Rapido

Na janela de conclusdo do Assistente de Inicio Répido, selecione a opgdo Executar o Assistente de Instalagao
Remota se desejar iniciar a instalagdo automatica de aplicativos antivirus e/ou do Agente de Rede em dispositivos
na sua rede.

Para concluir o Assistente, pressione o botdo Concluir.

Configurar a conexdo do Console de Administragdo ao Servidor de
Administracdo

Em versdes anteriores do Kaspersky Security Center, o Console de Administragdo serd conectado ao Servidor de
Administragdo através da porta SSL TCP 13291, assim como a porta SSL TCP 13000. A partir do Kaspersky
Security Center 10 Service Pack 2, as portas SSL usadas pelo aplicativo sdo estritamente separadas e qualquer
uso incorreto das portas é impossivel:

e A porta SSL TCP 13291 somente pode ser usada pelo Console de Administragdo e objetos de automagdo
klakaut.

e Aporta SSL TCP 13000 pode ser usada somente pelo agente de rede, um Servidor de Administragédo
secunddrio e o Servidor de Administragao principal na DMZ.

A Porta TCP 14000 somente poderd ser usada para conectar o Console de Administragao, pontos de distribui¢ao,
Servidores de Administragdo secundérios e objetos de automacgao klakaut, assim como para receber dados de
dispositivos cliente.

Em alguns casos, o Console de Administragé@o precisa ser conectado através da porta SSL 13000:

* Se uma porta SSL Unica for provavelmente usada tanto para o Console de Administragdo como para outras
atividades (recebendo dados de dispositivos de cliente, conectando pontos de distribui¢do, conectando
Servidores de Administragdo secundarios).

e Se um objeto de automacao klakaut ndo estiver conectado ao Servidor de Administragdo diretamente, mas
através de um ponto de distribuicdo na DMZ

Para permitir a conexdo do Console de Administracdo através da porta 13000:

1. Abra o registro do sistema do dispositivo cliente no qual o Servidor de Administragdo estd instalado (por
exemplo, usando o comando regedit no menu Iniciar — Executar).

2. V4 ao seguinte hive:

® Para um sistema de 64 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\.core\.independent’

* Para um sistema de 32 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskylLab\Components\34\.core\.independent\KLLIM

3. Para a chave LP_ConsoleMustUsePort13291 (DWORD), defina 00000000 como o valor.

O svalor padréo especificado para esta chave é 1.
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4. Reinicie o servico do Servidor de Administragéo.

Vocé seré capaz de conectar o Console de Administragdo ao Servidor de Administragdo através da porta
13000.

Requisitos para certificados personalizados usados no Kaspersky Security
Center

A tabela abaixo mostra os requisitos para certificados personalizados especificados para diferentes componentes
do Kaspersky Security Center.

Requisitos para certificados do Kaspersky Security Center

Tipo de Requisitos Comentdrio
certificado
Certificado Comprimento minimo da chave: 2048. O parametro Utilizagdo estendida de chave é
COT_:'__Im’ do d Restri¢cbes bésicas: opcional
certmeado de . O valor da Restrigdo do comprimento do
reserva comum e CA:true . , o
D caminho pode ser um nimero inteiro
("C","CR") . " " e
. , diferente de "Nenhum", mas néo inferior a "1".
* Restricdo de comprimento do
caminho: Nenhuma
Uso da chave:
e Assinatura digital
e Assinatura de certificado
e Criptografia de chave
e Assinatura CRL
Utilizagdo estendida de chave
(opcional): autenticagdo de servidor,
autenticacdo de cliente.
Certificado de Comprimento minimo da chave: 2048. O parédmetro Utilizagdo estendida de chave é

dispositivo mével, opcional.

Restricdes basicas:
certificado de ¢

O valor da Restrigdo do comprimento do

e CA:true ) , S
;e_servgt_de svel caminho pode ser um nimero inteiro
..Isl??S| |\"/o move - . diferente de "Nenhum" se o certificado
("M","MR") * Restricdo de comprimento do

comum tiver um valor de Restrigdo do

minho: Nenhum : . o wqn
ca o-Nenhuma comprimento do caminho n&o inferior a "1".

Uso da chave:
e Assinatura digital
* Assinatura de certificado
e Criptografia de chave

e Assinatura CRL
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Certificado CA
para certificados
de usuério
gerados
automaticamente
("MCA")

Certificado do
servidor da Web

Certificado do
Kaspersky
Security Center
Web Console

Conectando dispositivos fora do escritdério

Utilizagcdo estendida de chave
(opcional): autenticagao do servidor.

Comprimento minimo da chave: 2048.
Restricbes bésicas:
e CA:true

¢ Restricdo de comprimento do
caminho: Nenhuma

Uso da chave:
* Assinatura digital
* Assinatura de certificado
e Criptografia de chave
* Assinatura CRL

Utilizagdo estendida de chave
(opcional): autenticagdo de servidor,
autenticacdo de cliente.

Utilizagcdo estendida de chave:
autenticacgdo do servidor.

O contéiner PKCS #12 / PEM do qual o
certificado é especificado inclui toda a
cadeia de chaves publicas.

O nome alternativo do assunto (SAN)
do certificado esté presente; ou seja, o
valor do campo subjectAltName é
valido.

O certificado atende aos requisitos em
vigor dos navegadores impostos aos
certificados do servidor, bem como aos
requisitos basicos atuais do Férum do

navegador/CA®E.

O contéiner PEM do qual o certificado é
especificado inclui toda a cadeia de
chaves publicas.

O nome alternativo do assunto (SAN)
do certificado esté presente; ou seja, o
valor do campo subjectAltName é
valido.

O certificado atende aos requisitos em
vigor de navegadores para certificados

de servidor, bem como os requisitos
bésicos atuais do Férum do

navegador/CA®E.
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O parédmetro Utilizagédo estendida de chave é

opcional.

O valor da Restrigdo do comprimento do
caminho pode ser um ndmero inteiro
diferente de "Nenhum® se o certificado
comum tiver um valor de Restri¢do do
comprimento do caminho ndo inferior a "1".

Nao aplicavel.

Certificados criptografados ndo sédo
compativeis com o Kaspersky Security
Center Web Console.
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Esta se¢do descreve como conectar dispositivos externos (ou seja, dispositivos gerenciados localizados fora da
rede principal) ao Servidor de Administragao.

Cenario: Conectando dispositivos externos por meio de um gateway de
conexao

Este cenério descreve como conectar dispositivos gerenciados localizados fora da rede principal ao Servidor de
Administracao.
Pré-requisitos
O cenério tem os seguintes prerrequisitos:
e Uma zona desmilitarizada (DMZ) é organizada na rede da organizag&o.

e O Servidor de Administragdo do Kaspersky Security Center é implementado na rede corporativa.

Fases

O cenério segue em etapas:

@ Selecionando um dispositivo cliente na DMZ

Este dispositivo serd usado como um gateway de conexdo. O dispositivo selecionado deve atender aos
requisitos de gateways de conexao.

® Instalando o Agente de Rede na fungdo de gateway de conexao

Recomendamos que vocé use a instalagdo local para instalar o Agente de Rede no dispositivo selecionado.

Por padréo, o arquivo de instalagéo esté localizado em: \\<nome do
servidor.>\KLSHARE\Pkglnst\NetAgent_<nimero da versdo>

Na janela Gateway de conexdo do Assistente de Instalagdo do Agente de Rede, selecione Usar o Agente de
Rede como um gateway de conexao na DMZ. Esse modo ativa simultaneamente a fungéo de gateway de
conexdo e sinaliza ao Agente de Rede para aguardar as conexdes do Servidor de Administragdo em vez de
estabelecer conexdes com o Servidor de Administragao.

Alternativamente, vocé pode instalar o Agente de Rede em um dispositivo Linux e configurd-lo para funcionar
como um gateway de conexdo, mas atente para a lista de limitagdes do Agente de Rede em execugdo em
dispositivos Linux.

©® Permitindo conexdes em firewalls no gateway de conexao

Para certificar-se de que o Servidor de Administragdo pode realmente se conectar ao gateway de conex&o na
DMZ, permita conexdes com a porta TCP 13000 em todos os firewalls entre o Servidor de Administragédo e o
gateway de conexdo.

Se o gateway de conexdo nao tiver um enderego IP real na Internet, mas estiver localizado atras da Tradugéo de
Enderego de Rede (NAT), configure uma regra para encaminhar as conexdes por meio da NAT.

© Criando um grupo de administragao para dispositivos externos

Crie um novo grupo no grupo Dispositivos gerenciados. Esse novo grupo conterd dispositivos externos
gerenciados.
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@ Conectando o gateway de conexao a um Servidor de Administragédo

O gateway de conexdo configurado estéd esperando por uma conexdo vinda do Servidor de Administragdo. No
entanto, o Servidor de Administragdo no lista o dispositivo com o gateway de conexdo entre os dispositivos
gerenciados. Isso ocorre porque o gateway de conexdo ndo tentou estabelecer uma conexdo com o Servidor de
Administragdo. Portanto, vocé precisa de um procedimento especial para garantir que o Servidor de
Administragdo inicie uma conexdo com o gateway de conexao.

Faca o seguinte:

1. Adicione o gateway de conexdo como um ponto de distribuigcdo.

2.Mova o gateway de conexdo do grupo Dispositivos nao atribuidos para o grupo que criado para dispositivos
externos.

O gateway de conexdo estd conectado e configurado.

@ Conectando computadores desktop externos ao Servidor de Administragdo

Normalmente, os computadores desktop externos ndo sdo movidos dentro do perimetro. Portanto, vocé precisa
configuré-los para se conectarem ao Servidor de Administragédo por meio do gateway ao instalar o Agente de
Rede.

@ Configurando as atualizagdes para os computadores desktop externos

Se as atualizagdes de aplicativos de seguranga forem configuradas para serem baixadas do Servidor de
Administragdo, os computadores externos baixardo as atualizagdes por meio do gateway de conexao. Isso
apresenta duas desvantagens:

o Trafego desnecessério é gerado, o que ocupa a largura de banda do canal de comunicagdes via internet da
empresa.

o Essa ndo é necessariamente a maneira mais répida de obter atualizagdes. E muito provével que seja mais
barato e mais répido para computadores externos receberem atualizagdes dos servidores de atualizagédo
Kaspersky.

Faga o seguinte:

1. Mova todos os computadores externos para o grupo de administragéo separado criado anteriormente.

2. Exclua o grupo com dispositivos externos da tarefa de atualizago.

3. Crie uma tarefa de atualizacdo separada para o grupo com dispositivos externos.

© Conectando laptops em transito ao Servidor de Administragao

Laptops itinerantes encontram-se as vezes dentro da rede e fora e outras ocasides. Para um gerenciamento
eficaz, é necessério que eles se conectem ao Servidor de Administragdo de maneira diferente dependendo de
sua localizagdo. Para um uso eficiente do trafego, eles também precisam receber atualizagdes de diferentes
fontes dependendo de sua localizagao.

E necessdrio configurar regras para usudrios ausentes: perfis de conexdo e descri¢cdes de local de rede. Cada
regra define o Servidor de Administracéo, a instancia a qual os laptops itinerantes devem se conectar,
dependendo de sua localizagédo e do Servidor de Administracéo a partir do qual devem receber atualizagdes.

Sobre a conexao de dispositivos externos
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Alguns dispositivos gerenciados encontram-se sempre localizados fora da rede principal (por exemplo,
computadores nas filiais regionais da empresa; quiosques, caixas eletronicos e terminais instalados em varios
pontos de venda; computadores de funcionarios em home-office). Alguns dispositivos saem do perimetro de vez
em quando (por exemplo, laptops de usuérios que visitam filiais regionais ou o escritério de um cliente).

Ainda é necessério monitorar e gerenciar a protegéo de dispositivos ausentes — receber informagdes reais sobre
seu status de protegdo e manter os aplicativos de seguranca neles atualizados. Isso é necessdrio porque, por
exemplo, se tal dispositivo for comprometido enquanto estiver longe da rede principal, ele pode se tornar uma
plataforma para a propagacéo de ameagas assim que se conectar a rede principal. Para conectar dispositivos
externos ao Servidor de Administragado, vocé pode usar dois métodos:

e Gateway de conexdo na zona desmilitarizada (DMZ)

Consulte o esquema de tréfego de dados: Servidor de Administragdo na LAN, dispositivos gerenciados na
Internet, gateway de conexdo em uso

e Servidor de Administragdo na DMZ

Consulte o esquema de trafego de dados: Servidor de Administragdo dentro do DMZ, dispositivos gerenciados
na Internet

Um gateway de conexdo na DMZ

Um método recomendado para conectar dispositivos externos ao Servidor de Administragdo é organizar uma DMZ
na rede da organizagdo e instalar um gateway de conexdo na DMZ. Os dispositivos externos se conectardo ao
gateway de conexdo e o Servidor de Administragdo dentro da rede iniciard uma conexao aos dispositivos por meio
do gateway de conexao.

Em comparagé@o com o outro método, esse é mais seguro:
e \/océ ndo precisa abrir o acesso ao Servidor de Administragédo de fora da rede.

e Um gateway de conexdo comprometido ndo representa um alto risco para a seguranga dos dispositivos de
rede. Na verdade, um gateway de conexdo ndo realiza nenhum gerenciamento e ndo estabelece nenhuma
conexao.

Além disso, um gateway de conexdo ndo requer muitos recursos de hardware.

No entanto, esse método tem um processo de configuragdo mais complicado:

* Para fazer um dispositivo atuar como um gateway de conexdo na DMZ, vocé precisa instalar o Agente de Rede
e conecté-lo ao Servidor de Administragdo de uma maneira muito especifica.

* \/océ ndo poderd usar o mesmo enderego para se conectar ao Servidor de Administragdo em todas as
situagdes. Fora do perimetro, vocé precisard usar ndo apenas um enderego diferente (endereco do gateway de
conex&o), mas também um modo de conexdo diferente: por meio de um gateway de conexao.

* \océ também precisa definir configuragdes de conexao diferentes para laptops em locais diferentes.

O cenério nesta secéo descreve este método.

Servidor de Administragédo na DMZ

Outro método € instalar um Unico Servidor de Administragdo na DMZ
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Essa configuragdo € menos segura do que o outro método. Para gerenciar laptops externos, neste caso, o Servidor
de Administragédo deve aceitar conexdes de qualquer enderego na Internet. Ele ainda ird gerenciar todos os
dispositivos na rede interna, mas na DMZ. Portanto, um servidor comprometido pode causar uma enorme
quantidade de danos, apesar da baixa probabilidade de tal evento.

O risco é significativamente reduzido se o Servidor de Administragdo na DMZ ndo gerenciar os dispositivos na rede
interna. Essa configuragcdo pode ser usada, por exemplo, por um provedor de servigos para gerenciar os
dispositivos dos clientes.

Vocé pode querer usar esse método nos seguintes casos:

e Se tiver familiaridade com a instalag@o e configuragdo do Servidor de Administragdo e ndo deseja executar
outro procedimento para instalar e configurar um gateway de conexao.

* Se precisar gerenciar mais dispositivos. A capacidade méxima do Servidor de Administragdo € de 100.000
dispositivos, enquanto um gateway de conexdo pode suportar até 10.000 dispositivos.

Esta solugdo também tem possiveis dificuldades:
e O Servidor de Administragédo requer mais recursos de hardware e mais um banco de dados.

e Asinformagdes sobre os dispositivos serdo armazenadas em dois bancos de dados ndo relacionados (para o
Servidor de Administragcdo dentro da rede e outro na DMZ), o que complica o monitoramento.

* Para gerenciar todos os dispositivos, o Servidor de Administragdo precisa ser unido em uma hierarquia, o que
complica ndo apenas o monitoramento, mas também o gerenciamento. Uma instancia do Servidor de
Administragdo secunddrio impde limitagdes as estruturas possiveis de grupos de administragdo. Vocé deve
decidir como e quais tarefas e politicas distribuir para uma instancia secundéria do Servidor de Administrago.

e Configurar dispositivos externos para usar o Servidor de Administragdo na DMZ externamente e para usar o
Servidor de Administrag&o principal internamente ndo é mais simples do que apenas configuré-los para usar
uma conexdo condicional por meio de um gateway.

* Riscos de seguranca elevados. Uma instancia do Servidor de Administragdo comprometida torna mais fécil
comprometer seus laptops gerenciados. Se isso acontecer, os hackers precisam apenas esperar que um dos
laptops retorne a rede corporativa para que possam continuar seu ataque a rede local.

Conectando computadores desktop externos ao Servidor de Administragao

Os computadores desktop que estdo sempre fora da rede principal (por exemplo, computadores nas filiais
regionais da empresa; quiosques, caixas eletrdnicos e terminais instalados em vérios pontos de venda;
computadores de funciondrios em home-office) ndo podem ser conectados diretamente ao Servidor de
Administrag&o. Esses devem ser conectados ao Servidor de Administragdo por meio de um gateway de conexdo
instalado na zona desmilitarizada (DMZ). Essa configuragdo é feita ao instalar o Agente de Rede nesses
computadores.

Para conectar computadores desktop externos ao Servidor de Administragdo:

1. Crie um novo pacote de instalagéo para o Agente de Rede.

2. Abra as propriedades do pacote de instalagédo criado, acesse a segdo Avangado e selecione a opgao
Conectar-se ao Servidor de Administragao usando o gateway de conexao.
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A configuragdo Conectar-se ao Servidor de Administragao usando o gateway de conexao é
incompativel com a configuragédo Usar o Agente de Rede como um gateway de conexdo na DMZ. N&o é
possivel ativar essas duas configuragdes ao mesmo tempo.

3. Em Endereco do gateway de conexao, especifique o enderego publico do gateway de conexdo.

Se o gateway de conexdo estiver localizado atrds da Tradugdo de Enderecgo de Rede (NAT) e ndo tiver seu
préprio enderego publico, configure uma regra de gateway NAT para encaminhar conexdes do enderego publico
para o enderego interno do gateway de conexao.

4. Crie um pacote de instalacdo independente com base no pacote de instalagdo criado.

5. Fornega o pacote de instalagédo independente aos computadores de destino por meio eletrénico ou de uma
unidade removivel.

6. Instale o Agente de Rede a partir do pacote independente.

Os computadores desktop externos sdo conectados ao Servidor de Administragao.

Sobre a configuragao de perfis de conexao para usuarios ausentes

Os usuérios ausentes de laptops (aqui também referidos como "dispositivos”) podem precisar alterar o método da
conexao a um Servidor de Administragdo ou alternar entre Servidores de Administragdo dependendo da
localizagdo atual do dispositivo na rede corporativa.

Os perfis de conexdo tem suporte somente para dispositivos que executam o Windows.

Usar enderecos diferentes de um Servidor de Administragdo Unico

O procedimento a seguir somente é aplicado ao Kaspersky Security Center 10 Service Pack 1e posterior.

Os dispositivos com o Agente de Rede instalado podem conectar-se ao Servidor de Administragédo da intranet da
organizagado ou a partir da Internet. Esta situagdo pode necessitar que o Agente de Rede use enderegos
diferentes para a conex&o ao Servidor de Administragdo: o endereco do Servidor de Administragdo externo para a
conexdo com a Internet e o enderecgo do Servidor de Administragdo interno para a conexdo da rede interna.

Para fazer isto, vocé deve adicionar um perfil (para a conexdo ao Servidor de Administrag&o a partir da Internet) a
politica do Agente de Rede. Adicione o perfil nas propriedades da politica (Se¢do Conectividade, subsec¢do
Perfis de conexdo). Na janela de criagdo do perfil, vocé deve desativar a opgao Usar somente para receber
atualizagdes e selecionar a opgdo Sincronizar as configuragdes de conexao com as configuragdes do Servidor
de Administragao especificadas nesse perfil. Se vocé usa um gateway de conexdo para acessar o Servidor de
Administragdo (por exemplo, em uma configuragdo do Kaspersky Security Center como descrito em Acesso a
Internet: Agente de rede como gateway de conex@o no DMZ), é necessério especificar o enderego do gateway de
conexdo no campo correspondente do perfil de conexao.

Alternar entre Servidores de Administragdo dependendo da rede atual
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O procedimento a seguir sé se aplica ao Kaspersky Security Center 10 Service Pack 2 Maintenance Release 1e
quaisquer versodes posteriores.

Se a organizagéo tiver multiplos escritérios com diferentes Servidores de Administragdo e alguns dispositivos com
o Agente de Rede instalado se moverem entre eles, vocé precisa do Agente de Rede para conectar-se ao Servidor
de Administracéo da rede local no escritério onde o dispositivo estéd atualmente localizado.

Neste caso, vocé deve criar um perfil para a conexdo ao Servidor de Administragdo nas propriedades da politica do
Agente de Rede de cada um dos escritérios, exceto para o escritério doméstico onde o Servidor de Administragéo
mestre original esteja localizado. Vocé deve especificar os enderegos dos Servidores de Administragdo em perfis
de conex&o e ativar ou desativar a opgdo Usar somente para receber atualizagdes:

* Selecione a opgao se vocé precisar que o Agente de Rede seja sincronizado com o Servidor de Administragao
mestre, usando o Servidor local somente para baixar as atualizagdes.

e Desative a opgéo se for necessdrio que o Agente de Rede seja gerenciado completamente pelo Servidor de
Administracéo local.

Apds isso, vocé deve definir as condi¢des da troca para os perfis recém criados: ao menos uma condi¢do de cada
um dos escritdérios, exceto para o escritério doméstico. Cada propdsito de condigdo consiste na detecgao de itens
que séo especificos para o ambiente de rede de um escritdrio. Se uma condi¢do for verdadeira, o perfil
correspondente é ativado. Se nenhuma das condi¢des for verdadeira, o Agente de Rede alterna para o Servidor de
Administragdo mestre.

Criando um perfil de conexao para usuérios ausentes

Um perfil de conexdo do Servidor de Administragdo esté disponivel somente em dispositivos que executam o
Windows.

Para criar um perfil para a conexdo do Agente de Rede ao Servidor de Administragdo para usudrios fora do
escritdrio:

1. Na &rvore do console, selecione um grupo de administragdo para os dispositivos cliente para os quais vocé
precisa criar um perfil de conexdo do Agente de Rede ao Servidor de Administragao.

2. Execute uma das seguintes agdes:

® Se vocé precisar criar um perfil de conexdo para todos os dispositivos no grupo, selecione uma politica do
Agente de Rede no espaco de trabalho do grupo, na guia Politicas. Abra a janela Propriedades da politica
selecionada.

* Se vocé precisar criar um perfil de conexdo de para um dispositivo em um grupo, selecione aquele
dispositivo no espago de trabalho do grupo, na guia Dispositivos, e execute as seguintes agdes:

a. Abra a janela Propriedades do dispositivo selecionado.
b. Na segéo Aplicativos da janela Propriedades do dispositivo, selecione o Agente de Rede.
c. Abra a janela de propriedades do Agente de Rede.

3. Na janela de propriedades, na se¢cdo Conectividade, selecione a subsec¢do Perfis de conexao.
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4. No grupo de configuragdes Perfis de conexado do Servidor de Administragao, clique no botdo Adicionar.

Por padréo, a lista de perfis de conexdo contém os perfis <Modo offline> e <Servidor de Administragdo
principal>. O perfil ndo pode ser editado ou removido.

O perfil <Modo offline> ndo especifica nenhum Servidor para conexdo. Portanto, o Agente de Rede, quando
alternado para esse perfil, ndo tentara fazer conexdo com nenhum Servidor de Administragdo enquanto os
aplicativos instalados nos dispositivos cliente forem executados sob politicas de auséncia. O perfil <Modo
offline> pode ser usado se os dispositivos estiverem desconectados da rede.

O perfil <Servidor de Administragdo principal> especifica para a conexado o Servidor de Administragéo que foi
selecionado durante a instalagdo do Agente de Rede. O perfil <Servidor de Administrag&o principal> é aplicado
quando um dispositivo for reconectado ao Servidor de Administrag&o principal apds que ele estava sendo
executado em uma rede externa por algum tempo.

5. Na janela Novo perfil que se abre, configure o perfil de conexao:

¢ Nome do perfil

No campo de entrada, é possivel consultar ou alterar o nome do perfil de conexao.

¢ Servidor de Administragéo @

O endereco do Servidor de administragédo ao qual o dispositivo cliente deve conectar-se durante a
ativacéo do perfil.

e Porta

O nUmero da porta que é usada para conexao.

e Porta SSL

Ndmero da porta para conexdo com, uso do protocolo SSL.

e Usar SSL

Se esta opgao estiver ativada, a conexdo é estabelecida através de uma porta segura, com o protocolo
SSL.

Por padrao, esta opgao esté ativada. Recomendamos nédo desativar a opgdo para que a conexao
permanega segura.

* Clique no link Configurar conexao pelo servidor proxy para configurar a conexado por meio de um servidor
proxy. Selecione a opgéo Usar o servidor proxy caso queira usar um servidor proxy para se conectar com a
Internet. Se essa opgao estiver selecionada, os campos estardo disponiveis para inserir configuragdes.
Especifique as seguintes configuragdes para a conexao ao servidor proxy:

¢ Endereco do servidor proxy

Endereco do servidor proxy usado para conexdo do Kaspersky Security Center a Internet.

¢ Numero da porta
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Numero da porta pela qual a conexdo proxy do Kaspersky Security Center serd estabelecida.

¢ Autenticacdo do servidor proxy

Se esta caixa de sele¢do estiver selecionada, vocé podera especificar os credenciais para a
autenticagdo do servidor proxy.

Este campo de entrada esté disponivel se a caixa de selegdo Usar o servidor proxy estiver marcada.

* Nome do usudrio 7 (0 campo estd disponivel caso a opgdo Autenticagdo do servidor proxy esteja
selecionada)

Conta do usuério sob a qual a conexao ao servidor proxy é estabelecida (este campo esté disponivel
se a caixa de selecdo Autenticagao do servidor proxy estiver marcada).

* Senha(@ (o campo esté disponivel caso a opgdo Autenticagdo do servidor proxy esteja selecionada)
A senha definida pelo usuério de cuja conta a conexdo com o servidor proxy € estabelecida (este

campo esta disponivel se a caixa de selecdo Autenticagao do servidor proxy estiver marcada).

Para ver a senha inserida, mantenha pressionado o bot&o Exibir pelo tempo que vocé desejar.

¢ Configuracdes de gateway de conexido

O enderego do gateway através do qual os dispositivos cliente se conectam com o Servidor de
Administragéo.

¢ Ativar o modo ausente

Se esta opgao estiver marcada, no caso da conexdo com este perfil, os aplicativos instalados no
dispositivo cliente irdo usar as politicas de auséncia de escritdrio, assim como as politicas de auséncia
de escritério. Se a politica de auséncia do escritdério ndo estiver definida para o aplicativo, a politica
ativa serd usada.

Se esta opgao estiver desativada, os aplicativos usardo as politicas ativas.

Por padrao, esta opgao esté desativada.

® Usar somente para receber atualizagdes

Se esta opgao estiver ativada, o perfil somente seré usado para baixar atualizagdes pelos aplicativos
instalados no dispositivo cliente. Para outras operagdes, a conexdo ao Servidor de Administragdo sera
estabelecida com as configuragdes de conexao iniciais definidas durante a instalagdo do Agente de
Rede.

Por padrao, esta opgao estd ativada.

¢ Sincronizar as configuracoes de conexao com as configuracdes do Servidor de Administracdo especificadas
nesse perfil
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Se esta opgao estiver ativada, o Agente de Rede se conecta ao Servidor de Administragdo utilizando as
configura¢des especificadas nas propriedades do perfil.

Se esta opgao estiver desativada, o Agente de Rede se conecta ao Servidor de Administragdo
utilizando as configura¢des originais que foram especificadas durante a instalagéo.

Esta opgéo esté disponivel se a opcédo Usar para receber atualizagdes somente estiver desativada.

Por padrao, esta opgao esté desativada.

6. Selecione a opgédo Ativar o modo ausente quando o Servidor de Administragdo nao estiver disponivel para
permitir aos aplicativos instalados em um dispositivo cliente usar perfis da politica para dispositivos no modo de
auséncia de escritério, assim como politicas de auséncia de escritério, no momento de qualquer tentativa de
conexdo se o Servidor de Administragdo ndo estiver disponivel. Se a politica de auséncia do escritdrio ndo
estiver definida para o aplicativo, a politica ativa serd usada.

Um perfil para conectar o Agente de Rede ao Servidor de Administragéo é criado para usudrios fora do
escritério. Quando o Agente de Rede se conectar ao Servidor de Administragdo usando este perfil, os
aplicativos instalados no dispositivo cliente irdo usar as politicas para dispositivos no modo de auséncia de
escritério ou politicas de auséncia de escritério.

Sobre a mudanca do Agente de Rede para outro servidor de Administragao

O Kaspersky Security Center oferece a opgéo de trocar o Agente de Rede em um dispositivo cliente para outros
Servidores de Administragéo, caso as seguintes configuragdes da rede tenham sido alteradas:

* Enderecgo do gateway de conex3do padrao —O enderego do gateway da rede principal foi alterado.

* Enderego do servidor DHCP —O endereco IP do servidor Dynamic Host Configuration Protocol (DHCP) da
rede foi alterado.

* Dominio DNS —O sufixo DNS da sub-rede foi alterado.
e Endereco do servidor DNS—O endereco IP do servidor DNS da rede foi alterado.

¢ Acessibilidade do dominio do Windows —Altera o status do dominio do Windows ao qual um dispositivo
cliente esté conectado.

e Sub-rede —Alteragbes no endereco e mascara da rede.
e Endereco do servidor WINS—O endereco IP do servidor WINS da rede foi alterado.
e Capacidade de resolugdao de nome—o nome DNS ou NetBIOS do dispositivo cliente foi alterado.

* Acessibilidade do enderego de conexdo SSL—o dispositivo cliente pode ou ndo (dependendo da opgao
selecionada) estabelecer uma conexdo SSL com um servidor especificado (nome:porta). Para cada servidor, é
possivel especificar adicionalmente um certificado SSL. Nesse caso, o agente de rede verifica o certificado do
servidor, além de verificar a capacidade de uma conexdo SSL. Se o certificado ndo for correspondente, a
conexdo falhara.

Este recurso é compativel apenas com Agentes de Rede instalados em dispositivos executando o Windows.

249



As configuragdes iniciais da conexdo do Agente de Rede ao Servidor de Administragdo sdo definidas durante a
instalagdo do Agente de Rede. Apds isso, se regras de troca do Agente de Rede para outros Servidores de
Administragdo tiverem sido criadas, o Agente de Rede responde as alteragdes nas configuragdes de rede, como
segue:

* Se as configuragdes de rede estiverem em conformidade com uma das regras criadas, o Agente de Rede
conecta-se ao Servidor de Administragdo especificado nessa regra. Os aplicativos instalados nos dispositivos
cliente mudam para as politicas de auséncia de escritério, desde que tal comportamento esteja ativado por
uma regra.

* Se nenhuma das regras se aplicarem, o Agente de Rede retorna para as configuragdes padrdo de conexdo ao
Servidor de Administragéo especificadas durante a instalagdo. Os aplicativos instalados nos dispositivos cliente
alternam de volta para as politicas ativas.

* Se o Servidor de Administragdo ndo estiver acessivel, o Agente de Rede usa as politicas de auséncia de
escritorio.

O Agente de Rede troca para a politica de auséncia somente se a opgdo Ativar o modo ausente quando o
Servidor de Administrac&o nao estiver disponivel estiver ativada nas configuragcdes da politica do Agente
de Rede.

As configuragdes da conexdo do Agente de Rede ao Servidor de Administragdo s&o salvas em um perfil de
conexdo. No perfil de conexdo, vocé podera criar regras de troca de dispositivos clientes para politicas de auséncia
de escritdrio, assim como configurar o perfil para que ele possa ser usado apenas para baixar atualizagdes.

Criar uma regra de troca do Agente de Rede por localizagdo da rede

A troca do Agente de Rede por localizagdo da rede estd disponivel somente em dispositivos que executam o
Windows.

Para criar uma regra para a troca do Agente de Rede de um S