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Escenario: blusqueda y reparacién de vulnerabilidades de software de terceros

Acerca de la busqueda y reparacién de vulnerabilidades de software

Consulta de informacién sobre las vulnerabilidades de software
Ver estadisticas de las vulnerabilidades presentes en los dispositivos administrados

Andlisis de aplicaciones en busca de vulnerabilidades

Reparacién de vulnerabilidades en las aplicaciones

Correccién de vulnerabilidades en una red aislada

Escenario: Arreglar vulnerabilidades de software de terceros

Acerca de la reparacion de vulnerabilidades de software de terceros en una red aislada

Configurar el Servidor de administracién con acceso a Internet para corregir vulnerabilidades en una red aislada

Configuracién de servidores de administracién aislados para corregir vulnerabilidades en una red aislada

Transmitir parches e instalar actualizaciones en una red aislada

Deshabilitar la opcién para transmitir parches e instalar actualizaciones en una red aislada

Ignorar vulnerabilidades de software

Seleccidén de soluciones de usuario para vulnerabilidades de software de terceros

Reglas para la instalacién de actualizaciones

Grupos de aplicaciones

Escenario: Administracién de aplicaciones

Creacién de categorias de aplicaciones para las directivas de Kaspersky Endpoint Security para Windows
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Creacién de una categoria de aplicaciones con contenido agregado manualmente

Creacién de una categoria de aplicaciones con contenido agregado autométicamente

Agregar archivos ejecutables vinculados a eventos a una categoria de aplicaciones

Configuracién de la administracién de inicio de aplicaciones en dispositivos cliente

Visualizacién de los resultados del andlisis estético de las reglas de inicio aplicadas a los archivos ejecutables

Consulta del registro de aplicaciones

Modificacién de la hora de inicio del inventariado de software

Acerca de la administracién de claves de licencia de aplicaciones de terceros

Crear grupos de aplicaciones con licencia

Administracién de claves de licencia para grupos de aplicaciones con licencia

Inventario de archivos ejecutables

Visualizacién de informacidn sobre archivos ejecutables

Supervisién e informes

Escenario: Supervisién y generacién de informes

Semaforos en la Consola de administracion

Trabajo con informes, estadisticas y notificaciones

Trabajo con informes

Crear una plantilla de informe

Formato de filtro extendido en plantillas de informes

Conversién del filtro al formato extendido

Configuracién del filtro extendido
Crear y ver un informe
Guardar un informe

Crear una tarea de entrega de informes

Paso 1. Seleccidén del tipo de tarea

Paso 2. Seleccidn del tipo de informe

Paso 3. Acciones en un informe

Paso 4. Seleccién de una cuenta para iniciar la tarea

Paso 5. Configuracién de una programacién de tarea

Paso 6. Definicién del nombre de la tarea

Paso 7. Completar creacién de la tarea
Administracién de estadisticas

Configuracién de la notificacién de eventos

Creacidn de un certificado para un servidor SMTP

Selecciones de eventos

Ver una seleccién de eventos

Personalizar una seleccién de eventos

Crear una seleccién de eventos

Exportar una seleccién de eventos a un archivo de texto

Eliminar eventos de una seleccién

Agregar aplicaciones a las exclusiones mediante solicitudes de los usuarios

Selecciones de dispositivos

Visualizacién de una seleccién de dispositivos

Configurar una seleccién de dispositivos

Exportar la configuracién de una seleccién de dispositivos a un archivo

Crear una seleccién de dispositivos

Crear una seleccién de dispositivos segun la configuracién importada
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Eliminacién de dispositivos de los grupos de administracién en una seleccién

Supervisidn de instalacidén y desinstalacién de aplicaciones

Tipos de eventos

Estructura de datos utilizada para describir los tipos de eventos

Eventos del Servidor de administracién

Eventos del Servidor de administracién: nivel Critico

Eventos del Servidor de administracién: nivel Error funcional

Eventos del Servidor de administracién: nivel Advertencia

Eventos del Servidor de administracién: nivel Informacién

Eventos del Agente de red

Eventos del Agente de red: nivel Error funcional

Eventos del Agente de red: nivel Advertencia

Eventos del Agente de red: nivel Informacién
Eventos del Servidor de MDM para iOS

Eventos de errores funcionales del Servidor de MDM para iOS

Eventos de advertencia del servidor de MDM para iOS

Eventos informativos del servidor de MDM para iOS

Eventos del Servidor de dispositivos mdviles de Exchange

Eventos de error funcional del servidor de dispositivos méviles de Exchange

Eventos informativos del Servidor de dispositivos méviles de Exchange

Bloguear eventos frecuentes

Acerca del bloqueo de eventos frecuentes

Administrar el bloqueo de eventos frecuentes
Eliminar el bloqueo de eventos frecuentes

Exportar una lista de eventos frecuentes en un archivo

Controlar los cambios en el estado de las maquinas virtuales

Supervisar el estado de la proteccidn antivirus utilizando informacién del registro del sistema

Ver y configurar las acciones para dispositivos inactivos

Dejar de recibir las novedades de Kaspersky

Ajuste de puntos de distribucién y puertas de enlace de conexién

Configuracién estédndar de puntos de distribucidn: oficina Unica

Configuracién estédndar de puntos de distribucidn: varias oficinas remotas pequefas

Designacién de un dispositivo administrado como un punto de distribucién

Conexién de un nuevo segmento de red mediante dispositivos Linux

Conexién de un dispositivo Linux como una puerta de enlace en la zona desmilitarizada

Conexién de un dispositivo Linux al Servidor de administracién a través de una puerta de enlace de conexién

Agregar una puerta de enlace de conexién ubicada en una DMZ como punto de distribucién

Asignar puntos de distribucién automaticamente

Acerca de la instalacién local del Agente de red en un dispositivo seleccionado como punto de distribucién

Acerca del uso de un punto de distribucién como puerta de enlace de conexién

Afadir rangos de IP a la lista de rangos analizados de un punto de distribucién

Uso de un punto de distribucién como servidor push

Otro trabajo de rutina

Administracién de los Servidores de administracién

Creacién de una jerarquia de servidores de administracién: agregar un Servidor de administracién secundario

Conexidn a un Servidor de administracién y alternancia entre Servidores de administracién

Permisos de acceso al Servidor de administracidn y sus objetos

Condiciones de conexién a un Servidor de administracién a través de Internet
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Conexidn cifrada con un Servidor de administracién

Autenticacion del Servidor de administracién cuando un dispositivo se conecta

Autenticacién del Servidor de administracién durante la conexién de la Consola de administracién

Configuracién de una lista de admitidos de direcciones IP para conectarse al Servidor de administracién

Usar la utilidad kiscflag para cerrar el puerto 13291

Desconexién de un Servidor de administracién

Agregar un Servidor de administracién al &rbol de consola

Eliminacién de un Servidor de administracién del arbol de consola

Agregar un Servidor de administracién virtual al &rbol de consola

Cambio de una cuenta de servicio del Servidor de administracién Utilidad klsrvswch

Cambio de las credenciales de DBMS

Resolucién de problemas con los nodos del Servidor de administracién

Visualizacién y modificacién de la configuracién de un Servidor de administracién

Ajuste de la configuracién general del Servidor de administracién

Configuracién de la interfaz de la Consola de administracién

Almacenamiento y procesamiento de eventos en el Servidor de administracién

Visualizacién del registro de conexiones al Servidor de administracién

Control de brotes de virus

Limite de trafico

Configuracién del Servidor web

Trabajar con usuarios internos

Copia de seguridad y restauracién de la configuracién del Servidor de administracién
Uso de una instantdnea del sistema de archivos para reducir la duracién de la copia de seguridad
Un dispositivo con el Servidor de administracién es inoperable

La configuracién del Servidor de administracién o |la base de datos es corrupta

Copia de seguridad y restauracién de los datos del Servidor de administracién

Creacién de una tarea de copia de seguridad de datos

Copia de seguridad y recuperacién de datos en modo interactivo

Copia de seguridad y recuperacién de datos en modo no interactivo

Mover el Servidor de administracién a otro dispositivo

Evitar conflictos entre varios Servidores de administracién
Verificacién en dos pasos

Escenario: configurar la verificacién en dos pasos para todos los usuarios

Acerca de la verificacién en dos pasos

Habilitacién de la verificacién en dos pasos para su cuenta

Habilitacién de la verificacién en dos pasos para todos los usuarios

Deshabilitar la verificacidén en dos pasos para una cuenta de usuario

Deshabilitar la verificacién en dos pasos para todos los usuarios

Excluir cuentas de la verificacién en dos pasos

Editar el nombre del emisor de un cédigo de seguridad

Administrar grupos de administracién

Creacién de grupos de administracién

Traslado de grupos de administracién

Eliminacién de grupos de administracién

Creacién automatica de la estructura de grupos de administracién

Instalacién automética de aplicaciones en dispositivos de un grupo de administracién

Administracién de dispositivos cliente
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Conexién de dispositivos cliente al Servidor de administracién

Conexiéon manual de un dispositivo cliente al Servidor de administracién. Utilidad kimover

Creacién de un tunel de conexién entre un dispositivo cliente y el Servidor de administracién

Conexidn remota al escritorio de un dispositivo cliente

Conectarse a un dispositivo a través de Windows Desktop Sharing

Configurar el reinicio de un dispositivo cliente

Auditoria de acciones en un dispositivo cliente remoto

Comprobacién de la conexién entre un dispositivo cliente y el Servidor de administracién

Comprobacién automéatica de la conexidn entre un dispositivo cliente y el Servidor de administracién

Comprobacién manual de la conexién entre un dispositivo cliente y el Servidor de administracién. Utilidad kinagchk

Acerca de la comprobacién de la hora de conexién entre un dispositivo y el Servidor de administracién

Identificacién de dispositivos cliente en el Servidor de administracién

Mover dispositivos a un grupo de administracién

Cambiar los dispositivos cliente de Servidor de administracién

Clusteres y matrices de servidores

Encendido, apagado y reinicio remoto de dispositivos cliente

Acerca del uso de la conexién continua entre un dispositivo administrado y el Servidor de administracién

Acerca de la sincronizacién forzada

Sobre la programacién de conexién

Envio de mensajes a usuarios de dispositivos

Administracién de Kaspersky Security for Virtualization

Configurar cambios de estado para los dispositivos

Etiguetado de dispositivos y visualizacién de etiquetas asignadas

Etiquetado automaético de dispositivos

Visualizacién y configuracién de etiquetas asignadas a un dispositivo

Diagnéstico remoto de dispositivos cliente. Utilidad de diagndstico remoto de Kaspersky Security Center

Conexién de la utilidad de diagndstico remoto a un dispositivo cliente

Activar y desactivar el seguimiento, descargar el archivo de seguimiento

Descargar la configuracién de las aplicaciones

Descargar registros de eventos

Descarga de varios elementos de informacién de diagndstico

Inicio de los diagndsticos y descarga de los resultados
Iniciar, detener y reiniciar aplicaciones

Dispositivos con proteccién de UEFI

Configuracién de un dispositivo administrado

Ajustes generales de una directiva

Ajustes de la directiva del Agente de red

Administrar cuentas de usuario

Trabajar con cuentas de usuario

Agregar una cuenta de un usuario interno

Editar una cuenta de un usuario interno

Cambiar el nimero de intentos de entrada de contrasefa permitidos

Configurar la verificacién de que el nombre de un usuario interno sea Unico

Agregar un grupo de seguridad

Agregar un usuario a un grupo

Configurar los derechos de acceso a las funciones de la aplicacién. Control de acceso basado en roles

Derechos de acceso a las funciones de la aplicacion

Roles de usuario predefinidos
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Agregar un rol de usuario

Asignacién de un rol a un usuario o grupo de usuarios

Asignacién de permisos a usuarios y grupos

Propagacién de roles de usuario a Servidores de administraciéon secundarios

Asignar al usuario como propietario del dispositivo

Enviar mensajes a los usuarios

Ver la lista de dispositivos méviles de los usuarios

Instalar un certificado para un usuario

Ver la lista de certificados emitidos para un usuario

Acerca del administrador del Servidor de administracidn virtual

Instalacién remota de sistemas operativos y aplicaciones

Crear imagenes de sistemas operativos

Instalacién de imégenes de los sistemas operativos

Configurar la direccién del proxy de KSN

Agregar controladores para el Entorno de preinstalaciéon de Windows (WinPE)

Agregar controladores a un paquete de instalacién con una imagen del sistema operativo

Configurar la utilidad sysprep.exe

Instalar sistemas operativos en dispositivos nuevos de la red

Instalar sistemas operativos en dispositivos cliente

Crear paquetes de instalacién de aplicaciones

Emitir un certificado para paguetes de instalacién de aplicaciones

Instalar aplicaciones en dispositivos cliente

Administracién de revisiones de objetos
Acerca de las revisiones de objetos

Visualizacién de la seccién Historial de revisién

Comparacién de revisiones de objetos

Configuracién del plazo de almacenamiento de revisiones de objetos y de informacién de objetos eliminados

Visualizacién de una revisién de objetos

Almacenamiento de una revisidon de objetos en un archivo

Reversién de cambios

Agregar una descripcién a una revisién

Eliminacién de objetos
Eliminar objeto

Visualizacién de informacidn sobre los objetos eliminados

Eliminar objetos permanentemente de la lista de objetos eliminados

Administracién de dispositivos méviles

Escenario: Despliegue de la caracteristica Administracién de dispositivos méviles

Acerca de la directiva de grupo para la administracién de dispositivos EAS y MDM con iOS

Habilitar Administracién de dispositivos mdviles

Modificar la configuracién de administracién de dispositivos mdviles

Deshabilitar la administracién de dispositivos méviles

Trabajar con comandos para dispositivos méviles

Comandos para la administracién de dispositivos méviles

Utilizar Google Firebase Cloud Messaging

Enviar comandos
Ver los estados de los comandos en el registro de comandos

Trabajar con certificados de dispositivos méviles

Iniciar el Asistente de instalacién de certificados
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Paso 1. Seleccién del tipo de certificado

Paso 2. Seleccién del tipo de dispositivo

Paso 3. Seleccidén de un usuario

Paso 4. Seleccidn del origen del certificado

Step 5. Asignacién de una etiqueta al certificado

Paso 6. Especificacién de configuracién de publicacién de certificados

Paso 7. Seleccién del método de notificacién al usuario

Paso 8. Generacién del certificado

Configuracién de las reglas de emisién de certificados

Integracién con la infraestructura de claves publicas

Habilitar la compatibilidad con la delegacién restringida de Kerberos

Adicién de dispositivos mdviles iOS a la lista de dispositivos administrados

Incorporar dispositivos méviles Android a la lista de dispositivos administrados

Administracién de dispositivos méviles de Exchange ActiveSync

Agregar un perfil de administracién

Eliminar un perfil de administracién

Manipulacién de directivas de Exchange ActiveSync

Configuracién del alcance del anélisis

Funcionamiento con dispositivos EAS

Ver la informacién de un dispositivo EAS

Desconectar de la administracién un dispositivo EAS

Permisos de los usuarios para administrar dispositivos méviles de Exchange ActiveSync
Administracién de dispositivos MDM con iOS
Eirmar un perfil de MDM para iOS mediante un certificado

Agregar un perfil de configuracién

Instalacién de un perfil de configuracién en un dispositivo

Eliminacién de un perfil de configuracién de un dispositivo

Adicién de un dispositivo nuevo al publicar un enlace a un perfil

Adicién de un dispositivo nuevo a través de instalacién del perfil por el administrador

Adicién de un perfil de aprovisionamiento

Instalacién de un perfil de aprovisionamiento en un dispositivo

Eliminacién de un perfil de aprovisionamiento de un dispositivo
Agregar una aplicacién administrada

Instalar una app en un dispositivo movil

Eliminar una app de un dispositivo

Configuracién de roaming en un dispositivo mévil MDM con iOS

Ver la informacién acerca de un dispositivo MDM con iOS

Desconectar de la administracién un dispositivo MDM con iOS

Envio de comandos a un dispositivo

Comprobacién del estado de ejecucion de comandos enviada

Administracién de dispositivos KES

Habilitacién de la verificacién en dos pasos de dispositivos KES

Ver la informacién acerca de un dispositivo KES

Desconectar de la administracién un dispositivo KES

Proteccidn y cifrado de datos

Ver la lista de dispositivos cifrados

Ver la lista de eventos de cifrado
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Exportar la lista de eventos de cifrado en un archivo de texto

Crear y ver informes de cifrado

Transmisién de claves de cifrado entre Servidores de administracién

Repositorios de datos

Exportar una lista de objetos de repositorio a un archivo de texto

Paguetes de instalacién

Principales estados de los archivos en el repositorio

Activacidn de reglas en modo Aprendizaje inteligente

Cdmo ver la lista de detecciones realizadas con las reglas del Control de anomalias adaptativo

Adicién de exclusiones para las reglas del Control de anomalias adaptativo

Paso 1. Seleccionar la aplicacién

Paso 2. | a seleccién de la directiva (directivas)

Paso 3. Procesamiento de la directiva (directivas)

Cuarentena y Copia de seguridad

Habilitar la administracién remota para archivos en repositorios

Visualizar propiedades de un archivo colocado en repositorio

Eliminar archivos de los repositorios

Restaurar archivos desde los repositorios

Guardar un archivo desde los repositorios al disco

Escaneo de archivos en Cuarentena

Amenazas activas

Desinfeccidén de un archivo no procesado

Guardar un archivo no procesado en disco
Eliminar archivos desde la carpeta "Amenazas activas”
Kaspersky Security Network (KSN)
Acerca de KSN
Configuracién del acceso a Kaspersky Security Network
Habilitar y deshabilitar KSN

Ver la Declaracién de KSN aceptada

Ver las estadisticas del servidor proxy de KSN

Aceptar una Declaracién de KSN actualizada

Comprobando si el punto de distribucién funciona como KSN Proxy

Alternar entre la ayuda en linea y la ayuda sin conexién

Exportacién de eventos a sistemas SIEM

Escenario: Configurar la exportacién de eventos a un sistema SIEM

Antes de comenzar

Acerca de los eventos en Kaspersky Security Center

Acerca de la exportacién de eventos

Acerca de la configuracién de la exportacién de eventos en un sistema SIEM

Marcar los eventos que se exportaran a un sistema SIEM en formato Syslog

Acerca del marcado de los eventos que se exportardn a un sistema SIEM en formato Syslog

Marcar eventos de una aplicacién de Kaspersky para exportarlos en formato Syslog

Marcar eventos generales para que se los exporte en formato Syslog

Acerca de la exportacién de eventos en formato Syslog

Acerca de la exportacién de eventos en formato CEF o L EEF

Configurar Kaspersky Security Center para exportar eventos a un sistema SIEM

Exportacién de eventos directamente desde la base de datos
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Creacién de una consulta de SQL usando la utilidad klsql2

Ejemplo de una consulta de SQL usando la utilidad klsgl2

Visualizacién del nombre de la base de datos de Kaspersky Security Center

Ver los resultados de la exportacién

Usar SNMP para enviar estadisticas a aplicaciones de terceros

Agentes SNMP e identificadores de objetos

Obtener un nombre de contador de serie a partir de un identificador de objeto

Valores de identificadores de objetos para SNMP

Resolucidén de problemas

Trabajo en un entorno de nube

Acerca del trabajo en un entorno de nube

Escenario: Despliegue en un entorno de nube

Requisitos previos para desplegar Kaspersky Security Center en un entorno de nube

Requisitos de hardware para el Servidor de administracién en un entorno de nube

Opciones de licencia en un entorno de nube

Opciones de base de datos para trabajar en un entorno de nube

Trabajar en el entorno de nube de Amazon Web Services

Acerca del trabajo con el entorno de nube de Amazon Web Services

Creacién de funciones de IAM y cuentas de usuario de IAM para instancias de Amazon EC2

Comprobar que el Servidor de administracién de Kaspersky Security Center tenga los permisos para trabajar con
AWS

Crear una funcién de IAM para el Servidor de administracién

Creacidn de una cuenta de usuario de IAM para trabajar con Kaspersky Security Center

Creacién de una funcién de IAM para la instalacién de aplicaciones en instancias de Amazon EC2

Trabajar con Amazon RDS

Creacién de una instancia de RDS de Amazon

Creacién de un grupo de opciones para la instancia de RDS de Amazon

Modificacién del grupo de opciones

Modificacién de permisos para la funcién de IAM para la instancia de base de datos de Amazon RDS

Preparacién del bucket de Amazon S3 para la base de datos

Migrar la base de datos a Amazonas RDS

Trabajar en el entorno de nube de Microsoft Azure

Acerca del uso de Microsoft Azure

Creacidn de una suscripcidn, un id. de aplicacién y una contrasefia

Asignacién de una funcién alid. de la aplicacién en Azure

Despliegue del Servidor de administracién en Microsoft Azure y seleccién de la base de datos

Trabajar con Azure SQL

Creacién de la cuenta de almacenamiento de Azure

Creacién de base de datos de SQL Azure y SQL Server
Migrar la base de datos a Azure SQL

Trabajar con Google Cloud

Creacién de correo electrénico de cliente, ID de proyecto y clave privada

Trabajar con Google Cloud SQL para la instancia MySQL

Requisitos previos para dispositivos cliente en un entorno de nube necesarios para trabajar con Kaspersky Security Center

Crear paquetes de instalacién para el Asistente de configuracién del entorno de nube

Asistente de configuracién del entorno de nube

Acerca del Asistente de configuracién del entorno de nube

Paso 1. Seleccién del método de activacién de la aplicacién
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Paso 2. Seleccién del entorno de nube

Paso 3. Autorizacién en el entorno de nube

Paso 4. Configuracién de la sincronizacién con Cloud y eleccién de otras acciones

Paso 5. Configuracién de Kaspersky Security Network en el entorno de nube

Paso 6. Configuracién de notificaciones por correo electrénico en el entorno de nube

Paso 7. Creacién de una configuracién inicial de la proteccién del entorno de nube

Paso 8. Seleccidén de la accién cuando el sistema operativo se debe reiniciar durante la instalacién (para el entorno de
nube)

Paso 9 Recepcidn de actualizaciones por un Servidor de administracién

Comprobacién de la configuracién

Grupo de dispositivos de nube

Sondeo de segmentos de red

Adicién de conexiones para el sondeo de segmento de la nube

Eliminacién de conexiones para el sondeo de segmento de la nube

Configuracién de la programacién de sondeos

Instalacién de aplicaciones en dispositivos en un entorno de nube

Visualizacién de las propiedades de dispositivos de la nube

Sincronizacién con la nube

Uso de scripts de despliegue para desplegar aplicaciones de seguridad

Apéndices

Caracteristicas avanzadas

Automatizacién del funcionamiento de Kaspersky Security Center. Utilidad klakaut

Herramientas personalizadas

Modo de clonacién de disco del Agente de red

Preparacién de un dispositivo de referencia con el Agente de red instalado para crear una imagen del sistema operativo

Configuracién de la recepcién de mensajes del Monitor de integridad de archivos

Mantenimiento del Servidor de administracién

Ventana Método de notificacién al usuario
Seccién General

Ventana Seleccién de dispositivos

Ventana Definir el nombre del nuevo objeto

Seccién Categorias de aplicaciones

Caracteristicas de uso de la interfaz de administracién

Arbol de consola

Coémo actualizar datos en el espacio de trabajo

Cdémo navegar en el arbol de consola

Cdémo seleccionar un grupo de objetos en el espacio de trabajo

Cdémo cambiar el conjunto de columnas en el espacio de trabajo

Informacién de referencia

Comandos del menu contextual

Lista de dispositivos administrados. Descripcidn de las columnas

Estados de dispositivos, tareas y directivas

icono de estado de archivo en la Consola de administracién

Busqueda y exportacién de datos

Busqueda de dispositivos

Configuracién de la bisqueda de dispositivos
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Uso de méscaras en variables de cadena

Uso de expresiones regulares en el campo de busqueda

Exportacién de listas desde cuadros de didlogo

Configuracién de tareas

Configuracién general de tareas

Ajustes de la tarea Descargar actualizaciones en el repositorio del Servidor de administracién

Configuracién de la tarea Descargar actualizaciones en los repositorios de los puntos de distribucién

Configuracién de la tarea Buscar vulnerabilidades y actualizaciones requeridas

Configuracién de la tarea Instalar actualizaciones requeridas y corregir vulnerabilidades

Lista global de subredes

Afadir subredes a la lista global de subredes

Ver y modificar las propiedades de subred en la lista global de subredes

Uso del Agente de red para Windows, macOS y Linux: comparacién

Kaspersky Security Center 14 Web Console

Acerca de Kaspersky Security Center 14 Web Console

Requisitos de hardware y software para Kaspersky Security Center 14 Web Console

Diagrama de despliegue del Servidor de administracién de Kaspersky Security Center y Kaspersky Security Center 14 Web
Console

Puertos usados por Kaspersky Security Center 14 Web Console

Instalacién

Instalacién de un sistema de gestién de bases de datos

Configurar el servidor MariaDB x64 para que funcione con Kaspersky Security Center 14

Instalar Kaspersky Security Center (Instalacién estandar)

Instalacién de Kaspersky Security Center 14 Web Console

Instalacién de Kaspersky Security Center 14 Web Console en plataformas Linux

Cdémo instalar Kaspersky Security Center 14 Web Console en una plataforma Linux

Parédmetros de instalacién de Kaspersky Security Center 14 Web Console

Actualizacién de Kaspersky Security Center Web Console

Certificados para trabajar con Kaspersky Security Center 14 Web Console

Reemisidn del certificado de Kaspersky Security Center Web Console

Seleccidén de certificados para Servidores de administracién de confianza

Conversién de un certificado PEX al formato PEM

Migracién a Kaspersky Security Center Cloud Console

Iniciar sesidn en Kaspersky Security Center 14 Web Console y cerrar sesidn

Acerca de Identity and Access Manager

Habilitacién de Identity and Access Manager: escenario

Configuracién de Identity and Access Manager en Kaspersky Security Center 14 Web Console

Registro de la interfaz web de Kaspersky Industrial CyberSecurity for Networks en Kaspersky Security Center 14 Web
Console

Duracién de los tokens y tiempo de espera de autorizacidn para Identity and Access Manager

Descarga y distribucién de certificados IAM

Deshabilitar Identity and Access Manager

Configurar la autenticacién de dominio mediante los protocolos NTLM y Kerberos

Asistente de inicio répido (Kaspersky Security Center 14 Web Console)
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Paso 1. Especificar la configuracién de la conexién a Internet

Paso 2. Descargando actualizaciones requeridas

Paso 3. Seleccién de las plataformas y entornos para proteger

Paso 4. Seleccionar el cifrado en las soluciones

Paso 5. Configurar la instalacién de los complementos para las aplicaciones administradas

Paso 6. Instalar los complementos seleccionados

Paso 7. Descarga de paquetes de distribucidn y creacién de paquetes de instalacién

Paso 8. Configuracién de Kaspersky Security Network

Paso 9. Seleccidén del método de activacién de la aplicacién

Paso 10. Especificar la configuracién de administracién de las actualizaciones de terceros

Paso 11. Creacién de una configuracién bésica de proteccién de la red

Paso 12. Configuracién de notificaciones por correo electrénico

Paso 13. Realizar un sondeo de red

Paso 14. Cierre del Asistente de inicio rédpido

Conexidn de dispositivos fuera de la oficina

Escenario: conexién de dispositivos fuera de la oficina mediante una puerta de enlace de conexién

Acerca de la conexién de dispositivos fuera de la oficina

Conectar computadoras de escritorio externas al Servidor de administracién

Acerca de los perfiles de conexidn para los usuarios fuera de la oficina

Creacidn de un perfil de conexién para usuarios fuera de la oficina

Acerca de cambiar el Agente de red a otros Servidores de administracion

Creacidn de una regla de conmutacién del Agente de red por ubicacién de red

Asistente de despliegue de la proteccidon
Iniciar el Asistente de despliegue de la proteccién

Paso 1. Seleccionar el paquete de instalacién

Paso 2. Seleccién de un método para la distribucién del archivo de clave o cédigo de activacién

Paso 3. Seleccionar la versién del Agente de red

Paso 4. Seleccionar los dispositivos

Paso 5. Configurar la tarea de instalacién remota

Paso 6. Administracién del reinicio

Paso 7. Eliminar las aplicaciones incompatibles antes de la instalacién

Paso 8. Mover los dispositivos a Dispositivos administrados
Paso 9. Seleccionar cuentas con acceso a los dispositivos

Paso 10. Iniciar la instalacién

Configuracién del Servidor de administracién

Configuracién de la conexién de Kaspersky Security Center 14 Web Console al Servidor de administracién

Visualizacién del registro de conexiones al Servidor de administracién

Configuracién del nimero méximo de eventos en el repositorio de eventos

Configuracién de conexién de dispositivos con proteccién de UEFI

Creacién de una jerarquia de servidores de administracién: agregar un Servidor de administracién secundario

Ver la lista de servidores de administracion secundarios

Eliminar una jerarquia de servidores de administracién

Mantenimiento del Servidor de administracién

Configuracién de la interfaz

Administracién de servidores de administracion virtuales

Crear un Servidor de administracion virtual

Habilitacién y deshabilitacién de un Servidor de administracién virtual

Eliminacién de un Servidor de administracién virtual
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Cambiar los dispositivos cliente de Servidor de administracién

Habilitacién de la proteccién de una cuenta desde la modificacién no autorizada

Verificacién en dos pasos

Escenario: Configurar la verificacién en dos pasos para todos los usuarios

Acerca de la verificacién en dos pasos

Habilitacién de la verificacidn en dos pasos para su cuenta

Habilitacién de la verificacién en dos pasos para todos los usuarios

Deshabilitar la verificacién en dos pasos para una cuenta de usuario

Deshabilitar la verificacién en dos pasos para todos los usuarios

Excluir cuentas de la verificacién en dos pasos

Generar una nueva clave secreta

Editar el nombre del emisor de un cédigo de seguridad

Copia de seguridad y restauracién de los datos del Servidor de administracion

Creacién de una tarea de copia de seguridad de datos

Despliegue de aplicaciones de Kaspersky a través de Kaspersky Security Center 14 Web Console

Escenario: despliegue de aplicaciones de Kaspersky a través de Kaspersky Security Center 14 Web Console

La adquisicién de complementos para aplicaciones de Kaspersky

Descargar y crear paquetes de instalacién para aplicaciones de Kaspersky

Descargar paquetes de distribucién para aplicaciones de Kaspersky

Comprobar Kaspersky Endpoint Security para Windows

Creacidn de paguetes de instalacién independientes

Ver la lista de paquetes de instalacién independientes
Crear un paquete de instalacién personalizado

Definir ajustes para instalaciones remotas en dispositivos Unix

Administracién de dispositivos mdviles

Reemplazo de aplicaciones de seguridad de terceros

Descubrimiento de dispositivos conectados a la red

Escenario: Descubrir dispositivos conectados a la red

Descubrimiento de dispositivos

Sondeo de la red de Windows

Sondeo de Active Directory.
Sondeo de intervalos IP

Agregar y modificar un intervalo IP

Sondeo con Zeroconf

Configuracién de reglas de retencién para dispositivos no asignados

Licencias de aplicaciones administradas

Agregar una clave de licencia al repositorio del Servidor de administracién

Distribucién de claves de licencia a dispositivos cliente

Distribucién automatica de una clave de licencia

Visualizacién de informacidn sobre las claves de licencia en uso

Eliminar una clave de licencia del repositorio

Revocar la aceptacién de un Contrato de licencia de usuario final

Renovacién de licencias para aplicaciones de Kaspersky

Configurar la proteccién de la red

Escenario: Configurar la proteccién de la red

23



Acerca de la administracién de la seguridad centrada en el dispositivo y centrada en el usuario

Configuracién y propagacion de directivas: enfoque centrado en el dispositivo

Configuracién y propagacion de directivas: enfoque centrado en el usuario

Ajustes de la directiva del Agente de red

Configuracién de la directiva en la seccidn Proteccidén avanzada contra amenazas

Configuracién de la directiva en la seccidn Proteccién bésica contra amenazas

Configuracién de la directiva en la seccién Configuracién general

Configuracién de la directiva en la seccién Configuracion de eventos

Concesién de acceso sin conexidn al dispositivo externo blogqueado por Control de dispositivos

Eliminacién de aplicaciones o actualizaciones de software de forma remota

Devolver un objeto a una revisién anterior

Cambiar la prioridad de las reglas de movimiento de dispositivos
Tareas

Acerca de las tareas

Acerca del alcance de las tareas

Crear una tarea
Iniciar una tarea manualmente

Ver la lista de tareas

Configuracién general de tareas

Iniciar el Asistente para cambiar contrasefas de tareas

Paso 1. Especificar credenciales
Paso 2. Seleccionar una accién para realizar

Paso 3. Ver los resultados

Administracién de dispositivos cliente

Configuracién de un dispositivo administrado

Creacién de grupos de administracién

Agregar dispositivos a un grupo de administracién en forma manual

Mover dispositivos a un grupo de administracién en forma manual

Crear reglas de movimiento de dispositivos

Copiar reglas de movimiento de dispositivos

Acerca de los estados de los dispositivos

Configurar cambios de estado para los dispositivos

Conexién remota al escritorio de un dispositivo cliente

Conectarse a un dispositivo a través de Windows Desktop Sharing

Selecciones de dispositivos

Crear una seleccién de dispositivos

Configurar una seleccién de dispositivos

Etiguetas de dispositivo

Acerca de las etiquetas de dispositivo

Creacién de una etiqueta de dispositivo

Cambiar el nombre de una etiqueta de dispositivo

Eliminar una etiqueta de dispositivo

Ver las etiquetas asignadas a un dispositivo

Etiguetar un dispositivo manualmente
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Quitarle una etiqueta a un dispositivo

Ver las reglas de etiquetado automético de dispositivos

Modificacién de una regla para etiquetar dispositivos automéaticamente

Creacidn de una regla para etiquetar dispositivos automéaticamente

Ejecucidn de reglas para etiquetar dispositivos autométicamente

Eliminacién de una regla para etiquetar dispositivos automéaticamente

Directivas y perfiles de directivas

Acerca de las directivas y perfiles de directivas

Acerca del candado y el blogueo de ajustes

Herencia en las directivas y los perfiles de directivas

Jerarquia de directivas

Perfiles de directivas en una jerarquia de directivas

Cdémo se implementan los valores de configuracién en un dispositivo administrado

Administracién de directivas

Ver la lista de directivas

Crear una directiva

Modificar una directiva

Ajustes generales de una directiva
Habilitar y deshabilitar una opcién de herencia en las directivas

Copiar una directiva

Mover una directiva

Ver el gréfico de distribucién de una directiva

Activar una directiva automéaticamente ante un brote de virus
Eliminar una directiva

Administracién de perfiles de directivas

Ver los perfiles de una directiva

Cambiar la prioridad de un perfil de directiva

Crear un perfil de directiva

Modificar un perfil de directiva

Copiar un perfil de directiva

Crear una regla de activacién para un perfil de directiva

Eliminar un perfil de directiva
Proteccidn y cifrado de datos

Ver la lista de unidades cifradas

Ver la lista de eventos de cifrado

Crear y ver informes de cifrado

Brindar acceso a una unidad cifrada en modo sin conexién

Usuarios y roles de usuario

Acerca de los roles de usuario

Configurar los derechos de acceso a las funciones de la aplicaciéon. Control de acceso basado en roles

Derechos de acceso a las funciones de la aplicacién

Roles de usuario predefinidos

Agregar una cuenta de un usuario interno

Crear un grupo de usuarios

Editar una cuenta de un usuario interno

Editar un grupo de usuarios

Agregar cuentas de usuario a un grupo interno

Designacién de un usuario como propietario de un dispositivo
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Eliminar un usuario o un grupo de seguridad

Creacidn de roles de usuario

Editar un rol de usuario

Editar el alcance de un rol de usuario

Eliminar un rol de usuario

Asociacién de perfiles de directivas con roles

Administracién de objetos en Kaspersky Security Center 14 Web Console

Agregar una descripcién a una revisién

Eliminar objeto
Acerca de KSN
Configuracién del acceso a Kaspersky Security Network
Habilitar y deshabilitar KSN

Ver la Declaracién de KSN aceptada

Aceptar una Declaracién de KSN actualizada

Comprobando si el punto de distribucién funciona como KSN Proxy.

Escenario de actualizacién de Kaspersky Security Center y aplicaciones de seguridad administradas

Actualizacién de las bases de datos y las aplicaciones de Kaspersky

Acerca de la actualizacién de las bases de datos, los médulos de software y las aplicaciones de Kaspersky.

Crear la tarea para descargar actualizaciones en el repositorio del Servidor de administracién

Ver actualizaciones descargadas

Comprobar actualizaciones descargadas

Habilitacién y deshabilitacién de actualizaciones automaticas y parches para componentes de Kaspersky Security Center

Instalacién automatica de actualizaciones para Kaspersky Endpoint Security para Windows

Aprobar y rechazar actualizaciones de software

Actualizacién del Servidor de administracién

Habilitacién y deshabilitacién del modelo de descarga de actualizaciones sin conexién

Actualizar las bases de datos y los médulos de software de Kaspersky en dispositivos sin conexién

Copia de seguridad y restauracién de complementos web

Configuracién estandar de puntos de distribucién: oficina Unica

Configuracién esténdar de puntos de distribucidn: varias oficinas remotas pequefias

Acerca de la asignacién de puntos de distribuciéon

Asignar puntos de distribucién autométicamente

Designacién manual de puntos de distribucién

Modificar la lista de puntos de distribucién para un grupo de administracién

Sincronizacién forzada

Habilitacién de un servidor push

Administracién de aplicaciones de terceros en dispositivos cliente

Acerca de las aplicaciones de terceros

Instalacién de actualizaciones para el software de terceros

Escenario: Actualizacién de software de terceros

Acerca de las actualizaciones para software de terceros

Instalacién de actualizaciones para el software de terceros

Crear la tarea Buscar vulnerabilidades y actualizaciones requeridas

Configuracién de la tarea Buscar vulnerabilidades y actualizaciones requeridas
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Crear la tarea Instalar actualizaciones requeridas y reparar vulnerabilidades

Agregar reglas de instalacién de actualizaciones

Crear la tarea Instalar actualizaciones de Windows Update

Ver informacidn sobre las actualizaciones disponibles para el software de terceros

Exportar la lista de actualizaciones de software disponibles a un archivo

Aprobar y rechazar actualizaciones de software de terceros

Creacidn de la tarea Realizar la sincronizacién con Windows Update

Actualizacién automética de aplicaciones de terceros

Reparacién de vulnerabilidades en el software de terceros

Escenario: busqueda y reparacién de vulnerabilidades de software de terceros

Acerca de la bisqueda y reparacién de vulnerabilidades de software

Reparacién de vulnerabilidades en el software de terceros

Crear la tarea Reparar vulnerabilidades

Crear la tarea Instalar actualizaciones requeridas y reparar vulnerabilidades

Agregar reglas de instalacién de actualizaciones

Seleccidén de soluciones de usuario para vulnerabilidades de software de terceros

Ver informacidn sobre las vulnerabilidades de software detectadas en todos los dispositivos administrados

Ver informacidn sobre las vulnerabilidades de software detectadas en un dispositivo administrado especifico

Ver estadisticas de las vulnerabilidades presentes en los dispositivos administrados

Exportar la lista de vulnerabilidades de software a un archivo

Ignorar vulnerabilidades de software

Administracién de las aplicaciones gque se ejecutan en los dispositivos cliente

Escenario: Administracién de aplicaciones
Acerca de Control de aplicaciones

Obtener y ver una lista de aplicaciones instaladas en los dispositivos cliente

Obtencidn y visualizacién de una lista de archivos ejecutables almacenados en los dispositivos cliente

Crear una categoria de aplicaciones con contenido agregado manualmente

Creacidén de una categoria de aplicaciones gue incluya archivos ejecutables de una carpeta seleccionada

Visualizacién de la lista de categorias de aplicaciones

Configurar Control de aplicaciones en la directiva de Kaspersky Endpoint Security para Windows

Agregar archivos ejecutables vinculados a eventos a una categoria de aplicaciones

Ver y modificar la configuracién de un paquete de instalacién de una aplicacién de terceros desde la base de datos de
Kaspersky

Configuracién de un paquete de instalacién de una aplicacién de terceros desde la base de datos de Kaspersky.

Etiquetas de aplicacién

Acerca de las etiquetas de aplicacién

Creacién de una etiqueta de aplicacién

Cambiar el nombre de una etiqueta de aplicacién

Asignacién de etiquetas a una aplicacién

Quitarle una etigueta a una aplicacién

Eliminacién de una etiqueta de aplicacién

Supervisidon e informes

Escenario: Supervisién y generacién de informes

Acerca de los tipos de funciones de supervisién y generacién de informes

Panel y widgets

Uso del panel
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Agregar widgets al panel

Ocultar un widget del panel

Mover un widget en el panel

Cambiar el aspecto o el tamafio de un widget

Cambiar la configuracién de un widget

Acerca del modo solo panel

Configuracién del modo solo panel

Informes

Utilizacién de informes

Crear una plantilla de informe

Ver y editar las propiedades de una plantilla de informe

Exportacién de un informe a un archivo

Generar y ver un informe

Crear una tarea de entrega de informes

Eliminacién de plantillas de informes

Eventos y selecciones de eventos

Utilizacién de selecciones de eventos

Crear una seleccién de eventos

Editar una seleccién de eventos

Ver una lista de una seleccién de eventos

Ver los detalles de un evento

Exportar eventos a un archivo

Acceder al historial de un objeto desde un evento
Eliminar eventos

Eliminacién de selecciones de eventos

Configuracién del plazo de almacenamiento para un evento

Tipos de eventos
Estructura de datos utilizada para describir los tipos de eventos

Eventos del Servidor de administracién

Eventos del Servidor de administracién: nivel Critico

Eventos del Servidor de administracién: nivel Error funcional

Eventos del Servidor de administracién: nivel Advertencia
Eventos del Servidor de administracién: nivel Informacién

Eventos del Agente de red

Eventos del Agente de red: nivel Error funcional

Eventos del Agente de red: nivel Advertencia

Eventos del Agente de red: nivel Informacién
Eventos del Servidor de MDM para iOS

Eventos de errores funcionales del Servidor de MDM para iOS

Eventos de advertencia del servidor de MDM para iOS

Eventos informativos del servidor de MDM para iOS

Eventos del Servidor de dispositivos mdviles de Exchange

Eventos de error funcional del servidor de dispositivos mdviles de Exchange

Eventos informativos del Servidor de dispositivos méviles de Exchange

Bloguear eventos frecuentes

Acerca del bloqueo de eventos frecuentes

Administrar el bloqueo de eventos frecuentes

Eliminar el bloqueo de eventos frecuentes
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Notificaciones y estados de los dispositivos

Uso de notificaciones

Visualizacién de notificaciones en pantalla

Acerca de los estados de los dispositivos

Configurar cambios de estado para los dispositivos

Configurar el envio de notificaciones

Notificaciones de eventos que se muestran al ejecutar un archivo ejecutable

Novedades de Kaspersky

Acerca de las novedades de Kaspersky

Especificar la configuracién de los anuncios de Kaspersky

Dejar de recibir las novedades de Kaspersky

Visualizar informacién sobre la deteccién de amenazas

Integracion entre Kaspersky Security Center y otras soluciones
Configurando el acceso a KATA/KEDR Web Console

Establecer una conexién en segundo plano

Exportacién de eventos a sistemas SIEM

Escenario: Configurar la exportacién de eventos a un sistema SIEM

Antes de comenzar

Acerca de los eventos en Kaspersky Security Center

Acerca de la exportacién de eventos

Acerca de la configuracién de la exportacién de eventos en un sistema SIEM
Marcar los eventos que se exportarédn a un sistema SIEM en formato Syslog

Acerca del marcado de los eventos que se exportardn a un sistema SIEM en formato Syslog

Marcar eventos de una aplicacién de Kaspersky para que se los exporte en formato Syslog

Marcar eventos generales para que se los exporte en formato Syslog

Acerca de la exportacién de eventos en formato CEF o LEEF

Acerca de la exportacién de eventos en formato Syslog

Configurar Kaspersky Security Center para exportar eventos a un sistema SIEM

Exportacién de eventos directamente desde la base de datos

Creacién de una consulta de SQL usando la utilidad klsgl2

Visualizacién del nombre de la base de datos de Kaspersky Security Center

Ver los resultados de la exportacién

Cdmo trabajar con Kaspersky Security Center 14 Web Console en un entorno de nube

Asistente de configuracién del entorno de nube de Kaspersky Security Center 14 Web Console

Paso 1. Lectura de la informacién sobre el Asistente

Paso 2. Obtencién de licencias de la aplicacién

Paso 3. Seleccién del entorno de nube y autorizacién

Paso 4. Sondeo del segmento, opciones de sincronizacidn con la nube y otras acciones

Paso 6. Creacién de una configuracién de proteccién inicial

Sondeo de segmentos de red con Kaspersky Security Center 14 Web Console

Adicién de conexiones para el sondeo de segmento de la nube

Eliminar conexiones para el sondeo de segmentos de nube

Programacién de sondeos a través de Kaspersky Security Center 14 Web Console

Ver los resultados del sondeo de segmentos de nube en Kaspersky Security Center 14 Web Console
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Sincronizacién con la nube: configuracién de la regla de movimiento

Creacidn de copia de seguridad de los datos del Servidor de administracién en un DBMS en la nube

Diagndstico remoto de dispositivos cliente

Abrir la ventana de diagndstico remoto

Habilitar y deshabilitar el seguimiento para las aplicaciones

Descargar los archivos de seguimiento de una aplicacién

Eliminar archivos de seguimiento

Descargar la configuracion de las aplicaciones

Descargar registros de eventos

Iniciar, detener o reiniciar la aplicacién

Realizar un diagnéstico remoto de una aplicacién y descargar los resultados

Ejecutar una aplicacién en un dispositivo cliente

Descarga y eliminacién de archivos de Cuarentena y Copia de seguridad

Descarga de archivos de Cuarentena y Copia de seguridad

Acerca de la eliminacién de objetos de los repositorios de Cuarentena, Copia de seguridad o Amenazas activas

Guia de referencia de API

Précticas recomendadas para proveedores de servicios

Planificacién de la distribucién de Kaspersky Security Center

Proporcién de acceso en Internet al Servidor de administracién

Configuracién estdndar de Kaspersky Security Center

Acerca de los puntos de distribucién

Jerarquia de Servidores de administracién
Servidores de administracion virtuales

Administracién de dispositivos méviles con Kaspersky Endpoint Security para Android

Despliegue y configuracién inicial

Recomendaciones sobre la instalacion del Servidor de administraciéon

Creacién de cuentas para los servicios del Servidor de administracién en un clidster de conmutacién por error
Elija el DBMS

Especificacién de la direccién del Servidor de administracién

Configuracién de proteccién en la red de una organizacién cliente

Configuracién manual de la directiva de Kaspersky Endpoint Security

Configuracién de la directiva en la seccién Proteccién avanzada contra amenazas

Configuracién de la directiva en la seccién Proteccién bésica contra amenazas

Configuracién de la directiva en la seccién Configuracién general

Configuracién de la directiva en la seccién Configuracién de eventos

Configuracién manual de la tarea de grupo para actualizar Kaspersky Endpoint Security

Instalacién manual de la tarea de grupo para analizar un dispositivo con Kaspersky Endpoint Security

Programacion de la tarea Buscar vulnerabilidades y actualizaciones requeridas

Configuracién manual de la tarea de grupo para la instalacién de actualizaciones y la reparacién de vulnerabilidades

Creacidn de una estructura de grupos de administracién y asignacién de puntos de distribucién

Configuracién esténdar de un cliente MSP: oficina tnica

Configuracién esténdar de un cliente MSP: varias pequefias oficinas remotas

Jerarguia de directivas, usando perfiles de directivas

Jerarquia de directivas

Perfiles de directivas
Tareas

Reglas de movimiento de dispositivos
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Categorizacién del software

Acerca de las aplicaciones multiinguilino

Copia de seguridad y restauracién de la configuracién del Servidor de administracién

Un dispositivo con el Servidor de administracién es inoperable

La configuracién del Servidor de administracién o la base de datos es corrupta

Despliegue del Agente de red y de la aplicacién de seguridad

Despliegue inicial

Configuracién de instaladores

Paguetes de instalacién

Propiedades MSI y archivos de transformacion

Despliegue con herramientas de terceros para la instalacidén remota de aplicaciones

Informacién general sobre las tareas de instalacidén remotas en Kaspersky Security Center

Despliegue mediante directivas de grupo de Microsoft Windows

Despliegue forzado con la tarea de instalacién remota de Kaspersky Security Center

Ejecucién de paquetes independientes creados por Kaspersky Security Center

Opciones para la instalacién manual de aplicaciones

Instalacién remota de aplicaciones en dispositivos en los que se encuentra instalado el Agente de red

Opciones para controlar el reinicio de los dispositivos en la tarea de instalacién remota

Conveniencia de actualizar las bases de datos en el pagquete de instalacidn de una aplicacion antivirus

Eliminacién de las aplicaciones de seguridad de terceros incompatibles

Utilizacién de herramientas para la instalacién remota de aplicaciones en Kaspersky Security Center para ejecutar
archivos ejecutables relevantes en dispositivos administrados

Supervisién del despliegue

Configuracién de instaladores

Informacién general

Instalacién en modo silencioso (con un archivo de respuesta)

Instalacién del Agente de red en modo silencioso (sin un archivo de respuesta)

Configuracién de instalacion parcial a través de setup.exe

Pardmetros de instalacién del Servidor de administracién

Agente de red: pardmetros de instalacién

Infraestructura virtual

Sugerencias sobre la reduccién de la carga en maquinas virtuales

Compatibilidad con méquinas virtuales dindmicas

Soporte de copia de maqguinas virtuales

Soporte de reversidn del sistema de archivos para dispositivos con Agente de red

Acerca de los perfiles de conexidn para los usuarios fuera de la oficina

Despliegue de la caracteristica Administracién de dispositivos méviles
Conexién de dispositivos KES al Servidor de administracién

Conexidn directa de dispositivos al Servidor de administracién

Esquema para conectar dispositivos KES al Servidor en el que se usa la delegacién restringida de Kerberos (KCD)

Utilizar Google Firebase Cloud Messaging

Integracién con la infraestructura de claves publicas

Servidor web de Kaspersky Security Center

Otro trabajo de rutina

Seméforos en la Consola de administracion

Acceso remoto a dispositivos administrados

dispositivo administrado y el Servidor de administracién

Acerca de la comprobacion de la hora de conexidén entre un dispositivo y el Servidor de administracién
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Acerca de la sincronizacién forzada

Sobre la tunelizacién

Guia de dimensionamiento

Acerca de esta Guia

Informacién sobre las limitaciones de Kaspersky Security Center

Evaluaciones para Servidores de administracién

Evaluacién de recursos del hardware para el Servidor de administracién

Requisitos de hardware para DBMS vy el Servidor de administracién

Evaluacién de espacio de la base de datos

Evaluacién del nimero y configuracién de Servidores de administracién

Célculos para puntos de distribucién y puertas de enlace de conexién

Requisitos para un punto de distribucién

Célculo de la cantidad de puntos de distribucién y su configuracién

Evaluacién del nimero de pasarelas de conexién

Registro de informacién sobre eventos para tareas y directivas

Consideraciones especificas y configuracién éptima de ciertas tareas

Frecuencia de descubrimiento de dispositivos

Tarea de copia de seguridad de datos del Servidor de administracién y tarea de mantenimiento de la base de datos

Tareas de grupo para actualizar Kaspersky Endpoint Security

Tarea del inventario del software

Detalles de margen de la carga de la red entre Servidor de administracién y dispositivos protegidos

Consumo de tréfico en diferentes escenarios
Uso promedio de tréfico por 24 horas

Contacto con el servicio de soporte técnico

Cdémo obtener soporte técnico

Consultas mediante Kaspersky CompanyAccount al servicio de soporte técnico

Fuentes de informacién acerca de la aplicacién
Glosario
Actualizacién

Actualizacién disponible

Administracién centralizada de aplicaciones
Administracién directa de aplicaciones

Administrador de Kaspersky Security Center

Administrador del cliente

Administrador del proveedor de servicios

Agente de autenticacién
Agente de red

Aplicacién incompatible

Archivo de clave

Bases de datos antivirus

Brote de virus

Carpeta Copia de seguridad

Certificado compartido

Certificado del Servidor de administracién

Clave activa
Clave de acceso de AWS IAM

Clave de suscripcién adicional
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Cliente del Servidor de administracién (dispositivo cliente)

Complemento de administraciéon

Configuracién de la tarea

Configuracién de programa

Consola de administracién

Consola de administracién de AWS

Copia de seguridad de los datos del Servidor de administracién

Derechos de administrador

Directiva

Dispositivo con proteccién de UEFI
Dispositivo EAS

Dispositivo KES

Dispositivo MDM con iOS

Dispositivos administrados

Dominio de difusidon

Entorno de nube

Estacién de trabajo del administrador

Estado de proteccién

Estado de proteccién de la red
Funcién de IAM

Gravedad de un evento

Grupo de administracién

Grupo de aplicaciones con licencia
Grupo de roles
HTTPS

Identity and Access Management (IAM)

Imagen de maquina de Amazon (AMI)

Instalacién forzada
Instalacién local

Instalacién manual

Instalacién remota

Instancia de Amazon EC2
JavaScript

Kaspersky Private Security Network (KSN Privada)

Kaspersky Security Center System Health Validator (SHV)

Nivel de importancia del parche

Operador de Kaspersky Security Center

Paguete de instalacién
Perfil

Perfil de aprovisionamiento

Perfil de configuraciéon
Perfil de MDM para iOS

Periodo de vigencia de la licencia

Propietario del dispositivo

Proteccidn antivirus para redes

Proveedor de servicios de proteccién antivirus
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Puerta de enlace de conexién

Punto de distribucién

Repositorio de eventos

Restauracién
Restauracién de los datos del Servidor de administracién

Servidor de administracion

Servidor de administracién doméstico

Servidor de administracion virtual

Servidor de dispositivos méviles

Servidor de dispositivos méviles Exchange
Servidor de MDM para iOS

Servidor web de Kaspersky Security Center

Servidores de actualizaciones de Kaspersky
SSL

Tarea

Tarea de grupo
Tarea local

Tarea para dispositivos especificos

Tienda de aplicaciones

Umbral de actividad viral

Usuario de IAM

Usuarios internos

Vulnerabilidad

Windows Server Update Services (WSUS)
Zona desmilitarizada (DMZ)

Informacién sobre el cédigo de terceros

Avisos de marcas registradas

Problemas conocidos
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Novedades

Descubra las novedades de la Ultima versidn de la
aplicacion.

Requisitos de hardware y software

Compruebe qué sistemas operativos y versiones
de aplicaciones son compatibles.

Despliegue y configuracién inicial

Planifique el uso de los recursos, instale el
Servidor de administracién, instale el Agente de
red y las aplicaciones de seguridad en los
dispositivos cliente, y consolide los dispositivos
en grupos de administracion.

Descubrimiento de dispositivos conectados a
lared

Descubra los dispositivos nuevos y existentes en
la red de su organizacion.

Aplicaciones de Kaspersky. Despliegue
centralizado

Despliegue aplicaciones de Kaspersky.

Actualizacién de Kaspersky Security Center
desde una versién anterior

Actualice Kaspersky Security Center 14 desde
una version anterior.

Aplicaciones de Kaspersky. Licencias y
activacién

Active las aplicaciones de Kaspersky en unos
pOCOS pasos.

Exportacién de eventos a sistemas SIEM

Configure la exportacién de eventos a los
sistemas SIEM para su andlisis.

Trabajo en un entorno de nube

Despliegue Kaspersky Security Center en un
entorno de nube: Amazon Web Services™,
Microsoft Azure™y Google™ Cloud Platform.
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Configurar la proteccién de la red

Administrar la seguridad de la
organizacion.

Aplicaciones de Kaspersky.
Actualizacion de bases de datos y
mddulos de software

Mantenga la fiabilidad del sistema de
proteccion.

Supervisidn e informes

Ver su infraestructura, estados de
proteccién y estadisticas.

Reemplazo de aplicaciones de
seguridad de terceros

Aprende métodos para desinstalar
aplicaciones incompatibles.

Ajuste de puntos de distribucién y
puertas de enlace de conexién

Configure sus puntos de distribucién.

Practicas recomendadas para
proveedores de servicios (Ayuda en
linea tnicamente)

Conozca las recomendaciones para
instalar, configurar y usar la aplicacion,
asi como las formas de resolver
problemas tipicos en la operacién de la
aplicacion.

Guia de dimensionamiento (Ayuda en
linea Uinicamente)

Para obtener un rendimiento éptimo en
diversas condiciones, tenga en cuenta la
cantidad de dispositivos enred, la
topologia de lared y el conjunto de
funciones de Kaspersky Security Center
que necesita.

Administracién de vulnerabilidades y
parches

Busque y corrija vulnerabilidades en las
aplicaciones de otros desarrolladores.



Novedades

Kaspersky Security Center 14

Kaspersky Security Center 14 presenta un nimero de mejoras y caracteristicas nuevas.

¢ Lasolucién permite instalar actualizaciones y corregir vulnerabilidades de software de terceros en una red
aislada (siempre que no se trate de software de Microsoft). Se denomina “red aislada” a aquella en la que el
Servidor de administracién y los dispositivos administrados no tienen acceso a Internet. Para corregir
vulnerabilidades en este tipo de red, se necesita, en primer lugar, descargar las actualizaciones necesarias
utilizando un Servidor de administracién con acceso a Internet; una vez descargados, los parches se transmiten
alos Servidores de administracion aislados.

* Se han agregado perfiles de conexidén para usuarios fuera de la oficina que utilizan dispositivos macOS. A través
de estos perfiles, puede configurar reglas que hagan que, dependiendo de la ubicacién de los dispositivos
macOS, las copias del Agente de red instaladas en esos equipos se conecten a un mismo Servidor de
administracién o a servidores de administracién diferentes.

* El Agente de red ahora se puede instalar en dispositivos con Microsoft Windows 10 loT Enterprise.

* Puede aplicar un filtro en el Informe de amenazas para que, en la lista de amenazas, se muestren Unicamente
las amenazas detectadas por Cloud Sandbox.

Kaspersky Security Center 14 Web Console tiene varias funciones nuevas y mejoras:

* Puede configurar el modo "sdlo Panel’ para aquellos empleados que, sin ser responsables por la administraciéon
de lared, desean ver informacién estadistica sobre la proteccién de la red en Kaspersky Security Center. Esta
informacidn podria resultar de interés para un alto ejecutivo, por ejemplo. Un usuario para el que se habilitado el
modo solo panel tiene acceso Unicamente a un panel con un conjunto de widgets predefinido. La persona
puede monitorear las estadisticas que brinda cada widget (por ejemplo, el estado de proteccidn de los
dispositivos administrados, la cantidad de amenazas detectadas en tiempo reciente o la lista de amenazas mas
frecuentes enla red).

e Kaspersky Security Center 14 Web Console ahora permite usar Kaspersky Security for iOS como aplicacién de
seguridad.

* Enlas propiedades de las tareas, ahora puede indicar si las tareas se aplicardn o no a los subgrupos y servidores
de administracién secundarios (incluidos los servidores de administracidn virtuales).

Kaspersky Security Center 13.2

Kaspersky Security Center 13.2 presenta un nimero de mejoras y caracteristicas nuevas.

e Ahora puede instalar el Servidor de administracién, la Consola de administracién, Kaspersky Security Center
13.2 Web Console y el Agente de red en los siguientes sistemas operativos nuevos (consulte los requisitos de
software para obtener mas informacién):

e Microsoft Windows 11
e Microsoft Windows 10 21H2 (actualizacién de octubre de 2021).

¢ \Windows Server 2022.

e Puede usar MySQL 8.0 como la base de datos.
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e Puede implementar Kaspersky Security Center en un cluster de conmutacién por error de Kaspersky para
proporcionar alta disponibilidad de Kaspersky Security Center.

e Kaspersky Security Center ahora funciona con direcciones IPvé y direcciones IPv4. El Servidor de
administraciéon puede sondear redes que tienen dispositivos con direcciones IPvé.

Kaspersky Security Center 13.2 Web Console tiene varias funciones nuevas y mejoras:

* Ahora puede administrar los dispositivos méviles con Android a través de Kaspersky Security Center 13.2 Web
Console.

o Kaspersky Marketplace esté disponible como una nueva seccién del menu: puede buscar una aplicacién de
Kaspersky a través de Kaspersky Security Center 13.2 Web Console.

* Kaspersky Security Center ahora admite las siguientes aplicaciones de Kaspersky:

e Kaspersky Endpoint Detection and Response Optimum 2.0.
e Kaspersky Sandbox 2.0.

e Kaspersky Industrial CyberSecurity for Networks 3.1.

Kaspersky Security Center 1311

Kaspersky Security Center 131 presenta un nimero de mejoras y caracteristicas nuevas.

* Se mejord la integracion con los sistemas SIEM. Ahora puede exportar eventos a los sistemas SIEM mediante el
canal cifrado (TLS). La funcionalidad esté disponible para Kaspersky Security Center 14 Web Console y
Consola de administracién basada en MMC.

* Ya puede recibir parches para el Servidor de administracién como un paquete de distribucidn, el cual puede
usar para futuras actualizaciones de las versiones posteriores.

* Se agregd una nueva seccidn, Alertas, para Kaspersky Endpoint Detection and Response Optimum a Kaspersky
Security Center 131 Web Console. También se agregaron nuevos widgets para trabajar con las amenazas que
detecte Kaspersky Endpoint Detection and Response Optimum.

* EnlaKaspersky Security Center 13.1 Web Console, ahora puede recibir notificaciones sobre licencias que
caducan de las aplicaciones de Kaspersky.

e Se redujo el tiempo de respuesta de Kaspersky Security Center 131 Web Console.

Kaspersky Security Center 13

Kaspersky Security Center 13 Web Console brinda las siguientes caracteristicas nuevas:

* Verificacién en dos pasos implementada. Puede habilitar la verificacién en dos pasos para reducir el riesgo de
acceso no autorizado a Kaspersky Security Center 13 Web Console.

e Seimplementd la autenticacién de dominio mediante los protocolos NTLM y Kerberos (inicio de sesidn Unico).
La funcién de inicio de sesién Unico le permite a un usuario de Windows habilitar la autenticacién segura en
Kaspersky Security Center 13 Web Console sin tener que volver a ingresar la contrasefia en la red corporativa.
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* Ahora puede configurar un complemento para que funcione con Kaspersky Managed Detection and Response.
Puede utilizar esta integracion para ver incidentes y administrar estaciones de trabajo.

* Ahora puede especificar la configuracién de Kaspersky Security Center 13 Web Console en el asistente de
instalacién del Servidor de administracion.

e Se muestran notificaciones sobre nuevas versiones de actualizaciones y parches. Puede instalar una
actualizacién inmediatamente o mas tarde, en cualquier momento. Ahora puede instalar parches para el
Servidor de administracién a través de Kaspersky Security Center 13 Web Console.

e Altrabajar con tablas, ahora puede especificar el orden y el ancho de las columnas, ordenar los datos y
especificar el tamafo de la pagina.

e Ahora puede abrir cualquier informe al hacer clic en su nombre.
e Kaspersky Security Center 13 Web Console ahora esté disponible en idioma coreano.

e Una nueva seccién, Novedades de Kaspersky, esta disponible en el ment SUPERVISION E INFORMES. Esta
seccién lo mantiene informado al brindarle informacién relacionada con su versién de Kaspersky Security
Center y las aplicaciones administradas instaladas en los dispositivos administrados. Kaspersky Security Center
actualiza periédicamente la informacién de esta seccién al eliminar anuncios obsoletos y agregar informacién
nueva. Sin embargo, puede desactivar los anuncios de Kaspersky silo desea.

* Seimplementd una autenticacién adicional después de cambiar la configuracién de una cuenta de usuario.
Puede habilitar la proteccién de una cuenta de usuario contra modificaciones no autorizadas. Si esta opcién
estd habilitada, la modificacién de la configuracién de la cuenta de usuario requiere la autorizacién de un usuario
con derechos de modificacién.

Las siguientes funciones se agregan a Kaspersky Security Center 13:

* Verificacién en dos pasos implementada. Puede habilitar la verificacién en dos pasos para reducir el riesgo de
acceso no autorizado ala Consola de administracién. Si esta opcidn esté habilitada, la modificacién de la
configuracién de la cuenta de usuario requiere la autorizacién del usuario con derechos de modificacién. Ya
puede habilitar o deshabilitar la verificacién en dos pasos para los dispositivos de KES.

e Puede enviar mensajes al Servidor de administracién a través del protocolo HTTP. Ahora estén disponibles una
guia de referencia y una biblioteca de Python para trabajar con el OpenAPI del Servidor de administracion.

* Puede emitir un certificado de reserva para usar en los perfiles de configuracién de MDM para iOS, para
garantizar un cambio sin problemas de los dispositivos iOS administrados después de que expire el certificado
del Servidor de MDM para iOS.

e | a carpeta de aplicaciones multiinquilino ya no se muestra en la Consola de administracion.
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Kaspersky Security Center 14

Esta seccidn proporciona informacién sobre el uso de Kaspersky Security Center 14.

La informacién que figura en Ayuda en linea puede diferir de la informacién proporcionada en los documentos
enviados con la solicitud. En este caso, la Ayuda en linea se considera més actualizada. Puede pasar a la Ayuda
en linea haciendo clic en los vinculos de la interfaz de la aplicacién o haciendo clic en el vinculo Ayuda en linea
de los documentos. La Ayuda en linea se puede actualizar sin notificacién previa. Puede cambiar entre Ayuda
en linea y Ayuda sin conexién de ser necesario.

Sobre Kaspersky Security Center

Esta seccidn incluye informacidn acerca del objetivo de Kaspersky Security Center y de sus caracteristicas y
componentes principales.

La informacién que figura en Ayuda en linea puede diferir de la informacién proporcionada en los documentos
enviados con la solicitud. En este caso, la Ayuda en linea se considera més actualizada. Puede pasar a la Ayuda
en linea haciendo clic en los vinculos de la interfaz de la aplicacién o haciendo clic en el vinculo Ayuda en linea
de los documentos. La Ayuda en linea se puede actualizar sin notificacién previa. Puede cambiar entre Ayuda
en linea y Ayuda sin conexién de ser necesario.

Kaspersky Security Center esté disefiado para ejecutar tareas de administracién y mantenimiento bésicas enlared
de una organizacién de forma centralizada. La aplicacién proporciona al administrador acceso a informacién
detallada sobre el nivel de seguridad de la red de la organizacién; permite configurar todos los componentes de
proteccién desarrollados usando las aplicaciones de Kaspersky.

Kaspersky Security Center es una aplicacién pensada para administradores de redes corporativas y empleados
responsables de la proteccién de dispositivos para una amplia variedad de organizaciones.

Si utiliza Kaspersky Security Center, puede realizar lo siguiente:

e Crear una jerarquia de los Servidores de administracién para administrar la red de la organizacién, como también
las redes en las oficinas remotas o en las organizaciones cliente.

La organizacion cliente es una organizacién cuya proteccidn antivirus esté garantizada por un proveedor de
servicios.

e Crear una jerarquia de grupos de administracion para administrar una seleccién de dispositivos cliente como si
fueran una sola entidad.

e Administrar un sistema de proteccidn antivirus desarrollado sobre la base de las aplicaciones de Kaspersky.

e Crear imagenes de los sistemas operativos y desplegarlas en los dispositivos cliente a través de la red, como
también realizar la instalacidon remota de las aplicaciones de Kaspersky y de otros proveedores de software.

e Administrar remotamente las aplicaciones desarrolladas por Kaspersky y otros proveedores e instaladas en
dispositivos cliente. Actualizaciones de Instalar, encuentre y solucione vulnerabilidades.

* Llevar a cabo el despliegue centralizado de las claves de licencia de las aplicaciones Kaspersky en dispositivos
cliente, supervise su utilizacién y renueve las licencias.

* Recibir estadisticas e informes sobre el funcionamiento de las aplicaciones y dispositivos.
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e Recibir notificaciones sobre eventos criticos en la operacién de aplicaciones de Kaspersky.
* Administrar dispositivos mdviles.

e Administrar el cifrado de la informacién almacenada en unidades extraibles y en los discos duros de los
dispositivos, y el acceso de los usuarios a los datos cifrados.

* Realizar el inventario del hardware conectado a la red de la organizacion.

e Administrar de forma centralizada los archivos puestos en Cuarentena o Copia de seguridad por las
aplicaciones de seguridad, y los archivos para los cuales se haya aplazado el procesamiento de parte de las
aplicaciones de seguridad.

Kit de distribucion

Puede comprar la aplicacién a través de las tiendas en linea de Kaspersky (por ejemplo, en
https:/latam.kaspersky.com®) o a través de empresas asociadas.

Si compra Kaspersky Security Center en una tienda en linea, copiaré la aplicacién desde el sitio web de la tienda. La
informacién requerida para la activacion de la aplicaciéon se envia por correo electrénico después del pago.

Requisitos de hardware y software

Servidor de administracidon

Requisitos de hardware minimos:

e CPU con una frecuencia de funcionamiento de 1 GHz o més. Para sistemas operativos de 64 bits, la frecuencia
minima admisible es de 1.4 GHz.

* RAM: 4GB

* Espacio disponible en disco: 10 GB Si va a utilizar la caracteristica Administracién de vulnerabilidades y parches,
deberé tener al menos 100 GB de espacio disponible en disco.

Para despliegues en entornos de nube, los requisitos que se exigen para el Servidor de administracién y el servidor
de bases de datos son los mismos que se exigen para un Servidor de administracién fisico (los requisitos variardn
en funcidn de la cantidad de dispositivos que busque administrar).

Requisitos de software:
* Microsoft® Data Access Components (MDAC) 2.8
* Microsoft Windows® DAC 6.0
* Microsoft Windows Installer 4.5

Se admiten los siguientes sistemas operativos:

e Microsoft Windows 10 Enterprise 2015 LTSB (32 bits o 64 bits)
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Microsoft Windows 10 Enterprise 2016 LTSB (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 2019 LTSC (32 bits o 64 bits)

Microsoft Windows 10 Pro RS5 (actualizacidon de octubre de 2018, 1809) (32 bits o 64 bits)
Microsoft Windows 10 Pro for Workstations RS5 (actualizacion de octubre de 2018, 1809) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise RS5 (actualizacién de octubre de 2018, 1809) (32 bits o 64 bits)
Microsoft Windows 10 Education RS5 (actualizacion de octubre de 2018, 1809) (32 bits o 64 bits)
Microsoft Windows 10 Pro 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 19H1(32 bits o 64 bits)

Microsoft Windows 10 Education 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Education 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Home 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)

Microsoft Windows 10 Pro 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Education 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Home 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Pro 20H2 (actualizacion de octubre de 2020) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Education 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Home 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Pro 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Home 21H2 (actualizacién de octubre de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Pro 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)
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Microsoft Windows 10 Enterprise 21H2 (actualizacién de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H2 (actualizacién de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 11 Home (64 bits)

Microsoft Windows 11 Pro (64 bits)

Microsoft Windows 11 Enterprise (64 bits)

Microsoft Windows 11 Education (64 bits)

Microsoft Windows 81 Pro (32 bits o 64 bits)

Microsoft Windows 8.1 Enterprise (32 bits o 64 bits)

Microsoft Windows 8 Pro (32 bits o 64 bits)

Microsoft Windows 8 Enterprise (32 bits o 64 bits)

Microsoft Windows 7 Professional con Service Pack 1y versiones posteriores (32 bits o 64 bits)
Microsoft Windows 7 Enterprise/Ultimate con Service Pack 1y versiones posteriores (32 bits o 64 bits)
Windows Server 2008 R2 Standard con Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 con Service Pack 1(todas las ediciones) (64 bits)

Windows Server 2012 Server Core (64 bits)

Windows Server 2012 Datacenter (64 bits)

Windows Server 2012 Essentials (64 bits)

Windows Server 2012 Foundation (64 bits)

Windows Server 2012 Standard (64 bits)

Windows Server 2012 R2 Server Core (64 bits)

Windows Server 2012 R2 Datacenter (64 bits)

Windows Server 2012 R2 Essentials (64 bits)

Windows Server 2012 R2 Foundation (64 bits)

Windows Server 2012 R2 Standard (64 bits)

Windows Server 2016 Datacenter (LTSB) (64 bits)

Windows Server 2016 Standard (LTSB) (64 bits)

Windows Server 2016 Server Core (opcién de instalacion) (LTSB) (64 bits)

Windows Server 2019 Standard (64 bits)
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e Windows Server 2019 Datacenter (64 bits)
e Windows Server 2019 Core (64 bits)

¢ Windows Server 2022 Standard (64 bits)

¢ Windows Server 2022 Datacenter (64 bits)
e Windows Server 2022 Core (64 bits)

* Windows Storage Server 2012 (64 bits)

e Windows Storage Server 2012 R2 (64 bits)

e Windows Storage Server 2016 (64 bits)

Windows Storage Server 2019 (64 bits)

Se admiten las siguientes plataformas de virtualizacién:

VMware vSphere 6.7

e VVMware vSphere 70

* VMware Workstation 16 Pro

e Microsoft Hyper-V Server 2012 (64 bits)

* Microsoft Hyper-V Server 2012 R2 (64 bits)
e Microsoft Hyper-V Server 2016 (64 bits)

e Microsoft Hyper-V Server 2019 (64 bits)

e Microsoft Hyper-V Server 2022 (64 bits)

e Citrix XenServer 71LTSR

* Citrix XenServer 8.x

e Parallels Desktop 17

Oracle VM VirtualBox 6.x (solo se admite el inicio de sesidn en invitados Windows)

Se admiten los siguientes servidores de bases de datos (el servidor de bases de datos puede estar en un
dispositivo diferente):

Microsoft SQL Server 2012 Express (64 bits)

Microsoft SQL Server 2014 Express (64 bits)

Microsoft SQL Server 2016 Express (64 bits)

Microsoft SQL Server 2017 Express (64 bits)

Microsoft SQL Server 2019 Express (64 bits)
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e Microsoft SQL Server 2014 (todas las ediciones) (64 bits)

e Microsoft SQL Server 2016 (todas las ediciones) (64 bits)

¢ Microsoft SQL Server 2017 (todas las ediciones) en Windows (64 bits)

¢ Microsoft SQL Server 2017 (todas las ediciones) en Linux (64 bits)

e Microsoft SQL Server 2019 (todas las ediciones) en Windows de 64 bits (requiere acciones adicionales)
e Microsoft SQL Server 2019 (todas las ediciones) en Linux de 64 bits (requiere acciones adicionales)

* Microsoft Azure SQL Database

e Todas las ediciones de SQL Server admitidas en las plataformas de nube Amazon RDS y Microsoft Azure
e MySQL 5.7 Community (32 bits o 64 bits)

e MySQL Standard Edition 8.0 (versién 8.0.20 o superior) (32 bits o 64 bits)

e MySQL Enterprise Edition 8.0 (versién 8.0.20 o superior) (32 bits o 64 bits)

¢ MariaDB 10.5.x (32 bits o 64 bits)

e MariaDB 10.4.x (32 bits o 64 bits)

e MariaDB 10.3.22 y versiones posteriores (32 bits o 64 bits)

e MariaDB Server 10.3 (32 bits o 64 bits) con motor de almacenamiento InnoDB

¢ MariaDB Galera Cluster 10.3 (32 bits o 64 bits) con motor de almacenamiento InnoDB

MariaDB 10.1.30 y versiones posteriores (32 bits o 64 bits)

Se recomienda utilizar MariaDB 10.3.22; si utiliza una version anterior, la tarea de actualizacién de Windows
podria tardar més de un dia en completarse.

Sistemas SIEM y otros sistemas de gestién de la informacién:
* HP (Micro Focus) ArcSight ESM 70
¢ |BM QRadar 7.3

e Splunk 71

Kaspersky Security Center 14 Web Console

Servidor de Kaspersky Security Center 14 Web Console

Requisitos de hardware minimos:

e CPU: 4 nucleos, frecuencia de funcionamiento de 2.5 GHz

44



* RAM: 8 GB
e Espacio disponible en disco: 40 GB
Se admiten los siguientes sistemas operativos:

¢ Microsoft Windows (solo versiones de 64 bits):
e Microsoft Windows 10 Enterprise 2015 LTSB
e Microsoft Windows 10 Enterprise 2016 LTSB
e Microsoft Windows 10 Enterprise 2019 LTSC
¢ Microsoft Windows 10 Pro RS5 (actualizacion de octubre de 2018, 1809)
e Microsoft Windows 10 Pro for Workstations RS5 (actualizacién de octubre de 2018, 1809)
e Microsoft Windows 10 Enterprise RS5 (actualizacién de octubre de 2018, 1809)
e Microsoft Windows 10 Education RS5 (actualizacién de octubre de 2018, 1809)
* Microsoft Windows 10 Pro 19H1
* Microsoft Windows 10 Pro for Workstations 19H1
e Microsoft Windows 10 Enterprise 19H1
* Microsoft Windows 10 Education 19H1
* Microsoft Windows 10 Pro 19H2
* Microsoft Windows 10 Pro for Workstations 19H2
e Microsoft Windows 10 Enterprise 19H2
* Microsoft Windows 10 Education 19H2
e Microsoft Windows 10 Home 20HT1 (actualizacién de mayo de 2020)
e Microsoft Windows 10 Pro 20H1 (actualizacién de mayo de 2020)
e Microsoft Windows 10 Enterprise 20H1 (actualizacién de mayo de 2020)
e Microsoft Windows 10 Education 20H1 (actualizacién de mayo de 2020)
e Microsoft Windows 10 Home 20H2 (actualizacién de octubre de 2020)
¢ Microsoft Windows 10 Pro 20H2 (actualizacion de octubre de 2020)
e Microsoft Windows 10 Enterprise 20H2 (actualizacién de octubre de 2020)
e Microsoft Windows 10 Education 20H2 (actualizacién de octubre de 2020)

e Microsoft Windows 10 Home 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
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Microsoft Windows 10 Pro 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Home 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Pro 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 21H2 (actualizacidén de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 11 Home

Microsoft Windows 11 Pro

Microsoft Windows 11 Enterprise

Microsoft Windows 11 Education

Windows Server 2012 Server Core

Windows Server 2012 Datacenter

Windows Server 2012 Essentials

Windows Server 2012 Foundation

Windows Server 2012 Standard

Windows Server 2012 R2 Server Core

Windows Server 2012 R2 Datacenter

Windows Server 2012 R2 Essentials

Windows Server 2012 R2 Foundation

Windows Server 2012 R2 Standard

Windows Server 2016 Datacenter (LTSB)

Windows Server 2016 Standard (LTSB)

Windows Server 2016 Server Core (opcién de instalacién) (LTSB)

Windows Server 2019 Standard (64 bits)

Windows Server 2019 Datacenter (64 bits)

Windows Server 2019 Core (64 bits)

Windows Server 2022 Standard (64 bits)
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e Windows Server 2022 Datacenter (64 bits)
e Windows Server 2022 Core (64 bits)
e Windows Storage Server 2012 (64 bits)
e Windows Storage Server 2012 R2 (64 bits)
e Windows Storage Server 2016 (64 bits)
e Windows Storage Server 2019 (64 bits)
¢ Linux (solo versiones de 64 bits):
e Debian GNU/Linux 11.x (Bullseye)
e Debian GNU/Linux 10.x (Buster)
e Debian GNU/Linux 9.x (Stretch)
e Ubuntu Server 2004 LTS (Focal Fossa)
e Ubuntu Server 18.04 LTS (Bionic Beaver)
* CentOS 7x
e Red Hat Enterprise Linux Server 8.x
® Red Hat Enterprise Linux Server 7.x
e SUSE Linux Enterprise Server 12 (todos los Service Pack)
e SUSE Linux Enterprise Server 15 (todos los Service Pack)
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM
e Astra Linux Special Edition 1.7 (incluido el modo de entorno de software cerrado y el modo obligatorio)
e Astra Linux Special Edition 1.6 (incluido el modo de entorno de software cerrado y el modo obligatorio)
® Astra Linux Common Edition 212
* Alt Server 10
e Alt Server 9.2
e Alt 8 SP Server (LKNVI1100-01)
e Alt 8 SP Server (LKNV11100-02)
* Alt 8 SP Server (LKNVI1100-03)
* Oracle Linux 8

¢ QOracle Linux 7
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e RED OS 7.3 Server
e RED OS 7.3 Certified Edition
De entre las plataformas de virtualizacién, se admite KVM en los siguientes sistemas operativos:

e Alt 8 SP Server (LKNVI11100-01) (64 bits)

Alt Server 10 (64 bits)

Astra Linux Special Edition 1.7 (incluido el modo de entorno de software cerrado y el modo obligatorio) (64 bits)

Debian GNU/Linux 11.x (Bullseye) (32 bits o 64 bits)

Ubuntu Server 2004 LTS (Focal Fossa) (64 bits)

RED OS 7.3 Server (64 bits)

RED OS 7.3 Certified Edition (64 bits)

El Servidor de Kaspersky Security Center 14 Web Console no es compatible con ninguno de los siguientes
sistemas operativos:

Microsoft Windows Essential Business Server 2008 Standard/Premium
* Microsoft Windows Small Business Server 2003 Standard/Premium con SP1
e Microsoft Windows Small Business Server 2003 R2 Standard/Premium
e Microsoft Windows Small Business Server 2008 Standard/Premium

e Microsoft Windows Small Business Server 2011 Essentials

* Microsoft Windows Small Business Server 2011 Premium Add-on

* Microsoft Windows Small Business Server 2011 Standard

e Microsoft Windows Home Server 2011

e Microsoft Windows MultiPoint Server 2010 Standard/Premium

* Microsoft Windows MultiPoint Server 2011 Standard/Premium

* Microsoft Windows MultiPoint Server 2012 Standard/Premium

¢ Microsoft Windows Server 2000

e Microsoft Windows Server 2003 Enterprise con SP2

* Microsoft Windows Server 2003 Standard con SP2

* Microsoft Windows Server 2003 R2 Enterprise con SP2

¢ Microsoft Windows Server 2003 R2 Standard con SP2
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Dispositivos cliente

Para usar Kaspersky Security Center 14 Web Console en un dispositivo cliente, solo se necesita un navegador.

Los requisitos de hardware y software para el dispositivo serén los que imponga el navegador con el que se acceda
a Kaspersky Security Center 14 Web Console.

Navegadores:

e Mozilla Firefox Extended Support Release 91.8.0 y versiones posteriores (la versiéon 91.8.0 se publicé el 5 de abril
de 2022)

Mozilla Firefox 99.0 y versiones posteriores (la version 99.0 se publicé el 5 de abril de 2022)

Google Chrome 100.0.4896.88 y versiones posteriores (compilacién oficial)

Microsoft Edge 100 y versiones posteriores

Safari 15 en macOS

Servidor de MDM para iOS

Requisitos de hardware:

e CPU con una frecuencia de funcionamiento de 1 GHz o més. Para sistemas operativos de 64 bits, la frecuencia
minima admisible es de 1.4 GHz.

e RAM:2GB
e Espacio disponible en disco: 2 GB
Requisitos de software: Microsoft Windows (la versidn de sistema operativo requerida es la que imponen los

requisitos del Servidor de administracién).

Servidor de dispositivos méviles Exchange

Encontrard los requisitos de hardware y software del Servidor de dispositivos méviles Exchange en los requisitos
de Microsoft Exchange Server.

Los productos Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 y Microsoft Exchange Server
2013 son compatibles.

Consola de administracidon

Requisitos de hardware:

* CPU con una frecuencia de funcionamiento de 1 GHz o més. Para sistemas operativos de 64 bits, la frecuencia
minima admisible es de 1.4 GHz.

* RAM: 512 MB

e Espacio disponible en disco: 1GB
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Requisitos de software:

* Sistema operativo Microsoft Windows (la versién de sistema operativo compatible viene determinada por los
requisitos del Servidor de administracién). Se exceptuan los siguientes sistemas operativos:

Windows Server 2012 Server Core (64 bits)

Windows Server 2012 R2 Server Core (64 bits)

Windows Server 2016 Server Core (opcién de instalacién) (LTSB) (64 bits)

Windows Server 2019 Core (64 bits)

Windows Server 2022 Core (64 bits)
* Microsoft Management Console 2.0
* Microsoft Windows Installer 4.5
e Microsoft Internet Explorer 10.0 en cualquiera de estos sistemas operativos:
e Microsoft Windows Server 2008 R2 Service Pack 1
e Microsoft Windows Server 2012
e Microsoft Windows Server 2012 R2
e Microsoft Windows 7 Service Pack 1
e Microsoft Windows 8
e Microsoft Windows 81
e Microsoft Windows 10
* Microsoft Internet Explorer 11.0 en cualquiera de estos sistemas operativos:
e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012 R2 Service Pack 1
e Microsoft Windows Server 2016
* Microsoft Windows Server 2019
¢ Microsoft Windows 7 Service Pack 1
e Microsoft Windows 81
e Microsoft Windows 10

* Microsoft Edge en Microsoft Windows 10

Agente de red
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Requisitos de hardware minimos:

e CPU con una frecuencia de funcionamiento de 1 GHz o més. Para sistemas operativos de 64 bits, la frecuencia
minima admisible es de 1.4 GHz.

e RAM: 512 MB
e Espacio disponible en disco: 1GB
Se admiten los siguientes sistemas operativos:
e Microsoft Windows Embedded POSReady 2009 con el Service Pack més reciente (32 bits)
e Microsoft Windows Embedded POSReady 7 (32 bits o 64 bits)
¢ Microsoft Windows Embedded 7 Standard con Service Pack 1(32 bits o 64 bits)
¢ Microsoft Windows Embedded 8 Standard (32 bits o 64 bits)
e Microsoft Windows Embedded 8.1 Industry Pro (32 bits o 64 bits)
¢ Microsoft Windows Embedded 81 Industry Enterprise (32 bits o 64 bits)
* Microsoft Windows Embedded 81 Industry Update (32 bits o 64 bits)
* Microsoft Windows 10 Enterprise 2015 LTSB (32 bits o 64 bits)
e Microsoft Windows 10 Enterprise 2016 LTSB (32 bits o 64 bits)
e Microsoft Windows 10 loT Enterprise 2015 LTSB (32 bits o ARM)
e Microsoft Windows 10 loT Enterprise 2016 LTSB (32 bits o ARM)
* Microsoft Windows 10 Enterprise 2019 LTSC (32 bits o 64 bits)
* Microsoft Windows 10 loT Enterprise versidn 1703 (32 bits o 64 bits)
e Microsoft Windows 10 loT Enterprise version 1709 (32 bits o 64 bits)
e Microsoft Windows 10 loT Enterprise versién 1803 (32 bits o 64 bits)
* Microsoft Windows 10 loT Enterprise versién 1809 (32 bits o 64 bits)
* Microsoft Windows 10 20H2 IoT Enterprise (32 bits o 64 bits)
e Microsoft Windows 10 21H2 loT Enterprise (32 bits o 64 bits)
e Microsoft Windows 10 loT Enterprise (32 bits o 64 bits)
* Microsoft Windows 10 loT Enterprise versién 1909 (32 bits o 64 bits)
* Microsoft Windows 10 loT Enterprise LTSC 2021 (32 bits o 64 bits)
e Microsoft Windows 10 loT Enterprise version 1607 (32 bits o 64 bits)

e Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) (32 bits o 64 bits)
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Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) (32 bits o 64 bits)
Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) (32 bits o 64 bits)
Microsoft Windows 10 Home RS4 (actualizacién de abril de 2018, 17134) (32 bits o 64 bits)
Microsoft Windows 10 Pro RS4 (actualizacion de abril de 2018, 17134) (32 bits o 64 bits)
Microsoft Windows 10 Pro for Workstations RS4 (actualizacion de abril de 2018, 17134) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise RS4 (actualizacién de abril de 2018, 17134) (32 bits o 64 bits)
Microsoft Windows 10 Education RS4 (actualizacidn de abril de 2018, 17134) (32 bits o 64 bits)
Microsoft Windows 10 Home RS5 (octubre de 2018) (32 bits o 64 bits)

Microsoft Windows 10 Pro RS5 (octubre de 2018) (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations RS5 (octubre de 2018) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise RS5 (octubre de 2018) (32 bits o 64 bits)

Microsoft Windows 10 Education RS5 (octubre de 2018) (32 bits o 64 bits)

Microsoft Windows 10 Home 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Education 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Home 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Pro 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Education 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Home 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Pro 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)

Microsoft Windows 10 Education 20H1 (actualizacién de mayo de 2020) (32 bits o 64 bits)
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Microsoft Windows 10 Home 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Pro 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 20H2 (actualizacién de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Education 20H2 (actualizacion de octubre de 2020) (32 bits o 64 bits)
Microsoft Windows 10 Home 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Pro 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H1 (actualizacién de mayo de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Home 21H2 (actualizacién de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Pro 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise 21H2 (actualizacién de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 10 Education 21H2 (actualizacion de octubre de 2021) (32 bits o 64 bits)
Microsoft Windows 11 Home (64 bits)

Microsoft Windows 11 Pro (64 bits)

Microsoft Windows 11 Enterprise (64 bits)

Microsoft Windows 11 Education (64 bits)

Microsoft Windows 81 Pro (32 bits o 64 bits)

Microsoft Windows 8.1 Enterprise (32 bits o 64 bits)

Microsoft Windows 8 Pro (32 bits o 64 bits)

Microsoft Windows 8 Enterprise (32 bits o 64 bits)

Microsoft Windows 7 Professional con Service Pack 1y versiones posteriores (32 bits o 64 bits)
Microsoft Windows 7 Enterprise/Ultimate con Service Pack 1y versiones posteriores (32 bits o 64 bits)
Microsoft Windows 7 Professional con Service Pack 1y versiones posteriores (32 bits o 64 bits)
Microsoft Windows XP Professional con Service Pack 3 y versiones posteriores de 32 bits
Microsoft Windows XP Professional for Embedded Systems Service Pack 3 (32 bits)

Windows Small Business Server 2011 Essentials (64 bits)

Windows Small Business Server 2011 Premium Add-on (64 bits)

Windows Small Business Server 2011 Standard (64 bits)
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Windows MultiPoint Server 2011 Standard/Premium (64 bits)

Windows MultiPoint Server 2012 Standard/Premium (64 bits)

Windows Server 2008 Foundation with Service Pack 2 (32 bits o 64 bits)

Windows Server 2008 Service Pack 2, todas las ediciones (32 bits o 64 bits)
Windows Server 2008 R2 Datacenter Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 Enterprise Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 Foundation Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 Core Mode Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 Standard Service Pack 1y versiones posteriores (64 bits)
Windows Server 2008 R2 Service Pack 1(todas las ediciones) (64 bits)

Windows Server 2012 Server Core (64 bits)

Windows Server 2012 Datacenter (64 bits)

Windows Server 2012 Essentials (64 bits)

Windows Server 2012 Foundation (64 bits)

Windows Server 2012 Standard (64 bits)

Windows Server 2012 R2 Server Core (64 bits)

Windows Server 2012 R2 Datacenter (64 bits)

Windows Server 2012 R2 Essentials (64 bits)

Windows Server 2012 R2 Foundation (64 bits)

Windows Server 2012 R2 Standard (64 bits)

Windows Server 2016 Datacenter (LTSB) (64 bits)

Windows Server 2016 Standard (LTSB) (64 bits)

Windows Server 2016 Server Core (opcién de instalacion) (LTSB) (64 bits)

Windows Server 2019 Standard (64 bits)

Windows Server 2019 Datacenter (64 bits)

Windows Server 2019 Core (64 bits)

Windows Server 2022 Standard (64 bits)

Windows Server 2022 Datacenter (64 bits)
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Windows Server 2022 Core (64 bits)

Windows Storage Server 2012 (64 bits)

Windows Storage Server 2012 R2 (64 bits)

Windows Storage Server 2016 (64 bits)

Windows Storage Server 2019 (64 bits)

Debian GNU/Linux 11.x (Bullseye) (32 bits o 64 bits)

Debian GNU/Linux 10.x (Buster) (32 bits o 64 bits)

Debian GNU/Linux 9.x (Stretch) (32 bits o 64 bits)

Ubuntu Server 2004 LTS (Focal Fossa) (32 bits o 64 bits)

Ubuntu Server 20.04.04 LTS (Focal Fossa) (ARM de 64 bits)
Ubuntu Server 18.04 LTS (Bionic Beaver) (32 bits o 64 bits)

Ubuntu Desktop 20.04 LTS (Focal Fossa) (32 bits o 64 bits)
Ubuntu Desktop 18.04 LTS (Bionic Beaver) (32 bits o 64 bits)
CentOS 8.x (64 bits)

CentOS 7x (64 bits)

CentOS 7x (ARM de 64 bits)

Red Hat Enterprise Linux Server 8.x (64 bits)

Red Hat Enterprise Linux Server 7.x (64 bits)

Red Hat Enterprise Linux Server 6.x (32 bits o 64 bits)

SUSE Linux Enterprise Server 12, todos los Service Pack (64 bits)
SUSE Linux Enterprise Server 15, todos los Service Pack (64 bits)
SUSE Linux Enterprise Desktop 15, todos los Service Pack (64 bits)
SUSE Linux Enterprise Desktop 15 (Service Pack 3) (ARM de 64 bits)
openSUSE 15 (64 bits)

EulerOS 2.0 SP8 (ARM)

Pardus OS 191 (64 bits)

Astra Linux Special Edition 1.7 (incluido el modo de entorno de software cerrado y el modo obligatorio) (64 bits)

Astra Linux Special Edition 1.6 (incluido el modo de entorno de software cerrado y el modo obligatorio) (64 bits)
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Astra Linux Common Edition 212 (64 bits)

Astra Linux Special Edition 4.7 (ARM)

Alt Server 10 (64 bits)

Alt Server 9.2 (64 bits)

Alt Workstation 10 (32 bits o 64 bits)

Alt Workstation 9.2 (32 bits o 64 bits)

Alt 8 SP Server (LKNVI11100-01) (64 bits)

Alt 8 SP Server (LKNVI1100-02) (64 bits)

Alt 8 SP Server (LKNV11100-03) (64 bits)

Alt 8 SP Workstation (LKNV11100-01) (32 bits o 64 bits)
Alt 8 SP Workstation (LKNV11100-02) (32 bits o 64 bits)
Alt 8 SP Workstation (LKNV11100-03) (32 bits o 64 bits)
Mageia 4 (32 bits)

Oracle Linux 7 (64 bits)

Oracle Linux 8 (64 bits)

Linux Mint 19.x (32 bits)

Linux Mint 20.x (64 bits)

AlterOS 75 y versiones posteriores (64 bits)

GosLinux IC6 (64 bits)

RED OS 7.3 (64 bits)

RED OS 7.3 Server (64 bits)

RED OS 7.3 Certified Edition (64 bits)

ROSA Enterprise Linux Server 7.3 (64 bits)

ROSA Enterprise Linux Desktop 7.3 (64 bits)

ROSA COBALT Workstation 7.3 (64 bits)

ROSA COBALT Server 7.3 (64 bits)

Lotos (versién del ndcleo Linux: 419.50; entorno de escritorio: MATE) (64 bits)

macOS Sierra (1012)

56



e macOS High Sierra (1013)
* macOS Mojave (1014)
¢ macOS Catalina (1015)

e macOS Big Sur (11.x)

macOS Monterey (12.x)

El Agente de red es compatible con las arquitecturas Apple Silicon (M1) e Intel.

Se admiten las siguientes plataformas de virtualizacién:

VMware vSphere 6.7

* VVMware vSphere 70

* VVMware Workstation 16 Pro

e Microsoft Hyper-V Server 2012 (64 bits)

* Microsoft Hyper-V Server 2012 R2 (64 bits)
* Microsoft Hyper-V Server 2016 (64 bits)

e Microsoft Hyper-V Server 2019 (64 bits)

e Microsoft Hyper-V Server 2022 (64 bits)

* Citrix XenServer 71LTSR

» Citrix XenServer 8.x

e KVM. Se admiten los siguientes sistemas operativos:
e Alt 8 SP Server (LKNVI1100-01) (64 bits)
e Alt Server 10 (64 bits)

e Astra Linux Special Edition 1.7 (incluido el modo de entorno de software cerrado y el modo obligatorio)
(64 bits)

e Debian GNU/Linux 11x (Bullseye) (32 bits o 64 bits)
e Ubuntu Server 2004 LTS (Focal Fossa) (64 bits)

e RED OS 7.3 (64 bits)

e RED OS 7.3 Server (64 bits)

e RED OS 7.3 Certified Edition (64 bits)

En dispositivos con Windows 10 versiones RS4 o RS5, puede que Kaspersky Security Center no detecte algunas
vulnerabilidades en las carpetas en que esté activada la distincién entre mayusculas y mindsculas.
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En Microsoft Windows XP, el Agente de red podria no realizar algunas operaciones correctamente.

El Agente de red para Linux y el Agente de red para macOS se proporcionan junto con las aplicaciones de
seguridad de Kaspersky para esos sistemas operativos.

Lista de aplicaciones y soluciones de Kaspersky compatibles

Puede usar Kaspersky Security Center para desplegar y administrar cualquier aplicacién o solucién de Kaspersky
para la que hoy se ofrezca soporte. En la siguiente tabla, se enumeran las aplicaciones y soluciones de Kaspersky
que son compatibles con la Consola de administracién basada en MMC y con Kaspersky Security Center 14
Web Console. Para conocer los nimeros de versién de estas aplicaciones y soluciones, consulte la pagina web
sobre el ciclo de vida del soporte para productos®.

Lista de aplicaciones y soluciones de Kaspersky compatibles con Kaspersky Security Center

Nombre de la aplicacién o solucién de Compatible con la Consola de Compatible con Kaspersky
Kaspersky administracién basada en Security Center 14 Web
MMC Console

Para estaciones de trabajo

Kaspersky Endpoint Security para Windows v v
Kaspersky Endpoint Security for Linux v v
Kaspersky Endpoint Security for Linux v v
Elbrus Edition

Kaspersky Endpoint Security for Linux ARM v v
Edition

Kaspersky Endpoint Security for Mac v v
Kaspersky Endpoint Agent v v
Kaspersky Embedded Systems Security v v

para Windows

Kaspersky Industrial CyberSecurity

Kaspersky Industrial CyberSecurity for v v
Nodes
Kaspersky Industrial CyberSecurity for v -

Linux Nodes

Kaspersky Industrial CyberSecurity for v v
Networks (no se admite el despliegue
centralizado)

Para dispositivos méviles
Kaspersky Endpoint Security para Android v v
Kaspersky Security for iOS - v

Para servidores de archivos

Kaspersky Security for Windows Server v v
Kaspersky Endpoint Security para Windows v v
Kaspersky Endpoint Security for Linux v v
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Para maquinas virtuales

Kaspersky Security for Virtualization Light
Agent

Kaspersky Security for Virtualization
Agentless

Para sistemas de correo, servidores de colaboracién y servidores SharePoint (no se admite el despliegue

centralizado)
Kaspersky Security for Linux Mail Server
Kaspersky Secure Mail Gateway

Kaspersky Security for Microsoft Exchange
Servers

Para la deteccién de ataques dirigidos
Kaspersky Sandbox

Kaspersky Endpoint Detection and
Response Optimum

Kaspersky Managed Detection and
Response

Para dispositivos KasperskyOS
Kaspersky loT Secure Gateway

Kaspersky Security Management Suite
(complemento para Kaspersky Thin Client)

Licencias y funciones de Kaspersky Security Center 14

Kaspersky Security Center requiere una licencia para algunas de sus funciones.

La siguiente tabla muestra las licencias que cubren cada funcién de Kaspersky Security Center.

Licencias y funciones de Kaspersky Security Center

Funciones de Administracién Kaspersky

Kaspersky de Endpoint

Kaspersky
Hybrid

Kaspersky
Hybrid

Kaspersky
Endpoint Total

Kaspersky

Security vulnerabilidades = Security
Center y parches de for
Kaspersky z Business

Cloud
Security
Standard 2

Cloud
Security
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Acerca de la compatibilidad del Servidor de administracion y Kaspersky
Security Center 14 Web Console

Recomendamos que utilice las versiones mas recientes tanto del Servidor de administracién de
Kaspersky Security Center como de Kaspersky Security Center 14 Web Console; de lo contrario, la funcionalidad
de Kaspersky Security Center podria verse limitada.

Puede instalar y actualizar el Servidor de administracién de Kaspersky Security Center y Kaspersky Security
Center 14 Web Console de forma independiente. Silo hace, aseglrese de que la versién de

Kaspersky Security Center 14 Web Console instalada sea compatible con la versién del Servidor de administraciéon
al que busque conectarse. Tenga en cuenta lo siguiente:

e Kaspersky Security Center 14 Web Console es compatible las versiones 14, 13.2 y 13.1 del Servidor de
administracién de Kaspersky Security Center.

e El Servidor de administracién de Kaspersky Security Center 14 es compatible con las versiones 14,13.2 y 131 de
Kaspersky Security Center Web Console.
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Acerca de Kaspersky Security Center Cloud Console

El uso de Kaspersky Security Center como una aplicacién local significa que usted instala Kaspersky Security
Center, incluido el Servidor de administracién, en un dispositivo local y administra el sistema de seguridad de red a
través de la Consola de administracién basada en Microsoft Management Console o de la Web Console de
Kaspersky Security Center.

Sin embargo, puede usar Kaspersky Security Center como un servicio en la nube. En este caso, los expertos de
Kaspersky instalan y mantienen Kaspersky Security Center para usted en el entorno de nube, y Kaspersky le
proporciona acceso al Servidor de administracién como un servicio. Para administrar el sistema de seguridad de su
red, utilizard una Consola de administracién basada en la nube, llamada Kaspersky Security Center Cloud Console.
Lainterfaz de esta consola se asemeja a la de Kaspersky Security Center Web Console.

Lainterfaz y la documentacién de Kaspersky Security Center Cloud Console estén disponibles en los siguientes
idiomas:

* Inglés

e Francés

e Aleman

e [taliano

* Portugués (Brasil)

* Ruso

* Espafiol

* Espafiol (Latinoamérica)

Puede obtener més informacién sobre Kaspersky Security Center Cloud Console & y sus caracteristicas & en la
documentacién de Kaspersky Security Center Cloud Console# y en la documentacién de Kaspersky Endpoint
Security for Business®.

Conceptos basicos

Esta seccidn explica los conceptos béasicos relacionados con Kaspersky Security Center.

Servidor de administracidén

Los componentes de Kaspersky Security Center permiten la administracién remota de las aplicaciones Kaspersky
instaladas en dispositivos cliente.

Los dispositivos con el componente Servidor de administracién instalado serdn mencionados como Servidores de
administracion (también denominados Servidores). Los Servidores de administracién deben estar protegidos,
incluida la proteccién fisica, contra cualquier acceso no autorizado.

El Servidor de administracion se instala en un dispositivo como un servicio con el siguiente conjunto de atributos:
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Con el nombre "Servidor de administracion de Kaspersky Security Center”
Configurado para iniciarse automaticamente junto con el sistema operativo

Con la cuenta LocalSystem o la cuenta de usuario seleccionada durante la instalacién del Servidor de
administracién

El Servidor de administracién cumple las siguientes funciones:

Almacena la estructura de los grupos de administracién

Almacena informacidn sobre la configuracion de los dispositivos cliente

Organizar los repositorios para paquetes de distribucidn de aplicaciones

Instalar de manera remota aplicaciones en dispositivos cliente y eliminarlas

Permite actualizar las bases de datos y los mddulos de software de las aplicaciones de Kaspersky

Permite administrar directivas y tareas en los dispositivos cliente

Almacenar informacién sobre eventos producidos en dispositivos cliente

Generacién de informes sobre el funcionamiento de aplicaciones Kaspersky

Permite distribuir claves de licencia a los dispositivos cliente y puede almacenar informacidn sobre estas claves

Puede reenviar notificaciones sobre el progreso de las tareas (por ejemplo, sobre la deteccidn de virus en un
dispositivo cliente)

Asignacion de nombres a los Servidores de administracion en la interfaz de la aplicacion

En lainterfaz de la Consola de administracién basada en MMC y Kaspersky Security Center 14 Web Console, los
Servidores de administracidn pueden tener los siguientes nombres:

Nombre del dispositivo del Servidor de administracién, por ejemplo: “nombre_del_dispositivo'o” Servidor de
administracién: nombre_del_dispositivo’.

Direccién IP del dispositivo del Servidor de administracién, por ejemplo: "Direccion IP' o "Servidor de
administracién: Direccion IP.

Los Servidores de administracién secundarios y los Servidores de administracién virtuales tienen nombres
personalizados que usted especifica cuando conecta un Servidor de administracién virtual o secundario al
Servidor de administracién principal.

Si usa Kaspersky Security Center 14 Web Console instalado en un dispositivo Linux, la aplicacién muestra los
nombres de los Servidores de administracién que especificd como confiables en el archivo de respuesta.

Puede conectarse al Servidor de administracidn a través de la Consola de administracién o de Kaspersky Security
Center 14 Web Console.

Jerarquia de servidores de administracion
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Los Servidores de administracién se pueden organizar en una jerarquia. Cada Servidor de administracién puede
tener varios Servidores de administracion secundarios (denominados Servidores secundarios) en diferentes
niveles de anidamiento de la jerarquia. El nivel de anidamiento para los Servidores secundarios no esté restringido.
Por tanto, los grupos de administracién del Servidor de administracién principal incluirén los dispositivos cliente de
todos los Servidores de administracién secundarios. De esta manera, secciones independientes y aisladas de
redes pueden ser administradas por diferentes Servidores de administracidn que, a su vez, estédn administrados
por el Servidor principal.

Los Servidores de administracion virtuales son un caso particular de Servidores de administracion secundarios.

La jerarquia de Servidores de administracién se puede usar para realizar lo siguiente:

* Disminuir la carga en el Servidor de administracién (en comparacién con un Unico Servidor de administracién
instalado para toda la red).

* Disminuir el trafico de intranet y simplificar el trabajo con las oficinas remotas. No es necesario establecer
conexiones entre el Servidor de administracién principal y todos los dispositivos de red, que pueden estar
ubicados, por ejemplo, en diferentes regiones. Es suficiente instalar, en cada segmento de red, un Servidor de
administraciéon secundario, distribuir los dispositivos entre grupos de administracién de Servidores secundarios
y establecer conexiones entre los Servidores secundarios y el Servidor principal sobre canales de
comunicacion répida.

e Distribuir las responsabilidades entre los administradores de seguridad antivirus. Todas las capacidades para la
administracién centralizada y el control de la seguridad antivirus en las redes corporativas permanecen
disponibles.

e De qué manera los proveedores de servicios usan Kaspersky Security Center. Los proveedores de servicios
Unicamente necesitan instalar Kaspersky Security Center y Kaspersky Security Center 14 Web Console. Para
administrar un gran nimero de dispositivos cliente de varias organizaciones, un proveedor de servicios puede
agregar Servidores de administracion virtuales a una jerarquia de Servidores de administracién.

Cada dispositivo incluido en la jerarquia de grupos de administracién puede estar conectado a un Unico
Servidor de administracién. Deberé monitorear la conexién entre dispositivos y servidores de administracién
independientemente. Use la funcién para la bisqueda de dispositivos en los grupos de administracién de
diferentes Servidores en funcién de los atributos de red.

Servidor de administracién virtual

El Servidor de administracion virtual (también llamado Servidor virtual) es un componente de Kaspersky Security
Center cuyo propdsito es administrar la proteccién antivirus de la red de la organizacién cliente.

El Servidor de administracidn virtual es una clase particular de Servidor de administracién secundario. En
comparacién con un Servidor de administracidn fisico, los servidores de administracién virtuales tienen las
siguientes restricciones:

e El Servidor de administracioén virtual puede crearse solamente en un Servidor de administracién principal.

e El Servidor de administracién virtual usa la base de datos del Servidor de administracidén principal. Los
servidores de administracién virtuales no son compatibles con la tarea de copia de seguridad y restauracién de
datos ni con la tarea de busqueda y descarga de actualizaciones.

e El Servidor virtual no admite la creacién de Servidores de administracion secundarios (incluidos Servidores
virtuales).
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Ademads, el Servidor de administracion virtual esté sujeto a las siguientes restricciones:

* Enlaventana de propiedades de los servidor de administracién virtuales, el nimero de secciones esté
restringido.

e Parainstalar aplicaciones de Kaspersky de manera remota en dispositivos cliente administrados por un Servidor
de administracién virtual, es necesario que uno de esos dispositivos tenga instalado el Agente de red. Esto se
necesita para garantizar la comunicacion con el Servidor de administracién virtual. Luego de la primera conexidon
con el Servidor de administracién virtual, ese dispositivo se designa autométicamente como punto de
distribucién y, por lo tanto, funciona como puerta de enlace para la conexidn entre los dispositivos cliente y el
Servidor de administracion virtual.

e Un Servidor virtual solo puede sondear la red utilizando puntos de distribucién.

* Para reiniciar un Servidor virtual que funciona incorrectamente, Kaspersky Security Center reinicia el Servidor
de administracién principal y todos los Servidores de administracién virtuales.

El administrador de un Servidor de administracion virtual tiene todos los privilegios en este Servidor virtual
particular.

Servidor de dispositivos méviles

Un Servidor de dispositivos mdviles es un componente de Kaspersky Security Center que proporciona acceso a
dispositivos méviles y permite administrarlos mediante la Consola de administracién. El Servidor de dispositivos
méviles recibe informacién acerca de dispositivos méviles y almacena sus perfiles.

Existen dos tipos de Servidores de dispositivos mdviles:

e Servidor de dispositivos méviles de Exchange. Este se instala en un dispositivo en el que se ha instalado un
servidor Microsoft Exchange, lo que permite recuperar datos del servidor Microsoft Exchange y transmitirselos
al Servidor de administracién. Este Servidor de dispositivos mdviles se utiliza para administrar dispositivos
moviles que admitan el protocolo de Exchange ActiveSync.

* Servidor de MDM para iOS. Este Servidor de dispositivos méviles se usa para administrar los dispositivos
méviles que admiten el servicio de Apple® Push Notification (APNs).

Los servidores de dispositivos méviles de Kaspersky Security Center permiten administrar los siguientes objetos:
* Un dispositivo mévil individual
¢ Varios dispositivos mdviles

* Varios dispositivos méviles conectados simultdneamente a un clister de servidores. Después de conectarse a
un clister de servidores, el servidor de dispositivos mdviles instalado en este cliuster aparece en la Consola de
administracién como un unico servidor.

Servidor web
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El Servidor web de Kaspersky Security Center (en adelante también denominado Servidor web) es un componente
de Kaspersky Security Center que se instala junto con el Servidor de administracidn. El Servidor web esté
diseflado para transmitir paquetes de instalacién independientes, perfiles de MDM para iOS y archivos de una
carpeta compartida a través de una red.

Al crear un paquete de instalacién independiente, éste se publica automéaticamente en el servidor web. En la lista
de paquetes de instalacién independiente creados se muestra un enlace para descargar el paquete independiente.
De ser necesario, puede cancelar la publicacién del paquete independiente o publicarlo nuevamente en el servidor
web.

Cuando crea un perfil de MDM para iOS para el dispositivo movil del usuario, también se publica automéaticamente
en el Servidor web. El perfil publicado se elimina automéaticamente del Servidor web tan pronto como se instala
correctamente en el dispositivo movil del usuario.

La carpeta compartida se utiliza para el almacenamiento de informacién disponible para todos los usuarios cuyos
dispositivos se administren a través del Servidor de administracién. Si el usuario no posee un acceso directo a la
carpeta compartida, puede obtener informacién sobre esa carpeta en el servidor web.

Para brindar a los usuarios informacién de la carpeta compartida por medio del Servidor web, el administrador debe
crear una subcarpeta llamada “Publica” en la carpeta compartida y pegar la informacién relevante en ella.

La sintaxis del enlace de transferencia de informacidn es la siguiente:
https://<nombre del Servidor web>:<puerto HTTPS>/public/<objeto>
donde:
e <nombre del Servidor web> es el nombre del Servidor web de Kaspersky Security Center.

® <puerto HTTPS> esun puerto HTTPS del Servidor web definido por el Administrador. El puerto HTTPS se
puede configurar en la seccién Servidor web de la ventana de propiedades del Servidor de administracion. El
numero de puerto predeterminado es el 8061.

* <objeto> es una subcarpeta o archivo al cual el usuario tiene acceso.

El administrador puede enviar el nuevo enlace al usuario de cualquier manera que le resulte conveniente: por
ejemplo, por correo electrénico.

Mediante este enlace, el usuario puede descargar la informacién solicitada a un dispositivo local.

Agente de red

La interaccién entre el Servidor de administracién y los dispositivos esté a cargo del componente Agente de red
de Kaspersky Security Center. El Agente de red debe instalarse en todos los dispositivos en los que se utiliza
Kaspersky Security Center para administrar las aplicaciones de Kaspersky.

El Agente de red se instala en un dispositivo como un servicio con el siguiente conjunto de atributos:
* Con el nombre "Agente de red de Kaspersky Security Center 14"
e Configurado para iniciarse autométicamente junto con el sistema operativo
* se ejecuta utilizando la cuenta LocalSystem.

Un dispositivo que tiene el Agente de red instalado se denomina dispositivo administrado o dispositivo.
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El Agente de red se puede instalar en dispositivos Windows, Linux y Mac. Puede obtener el componente de una de
las siguientes fuentes:

e Paquete de instalacién almacenado en el Servidor de administracién (para usar esta fuente, el Servidor de
administracion debe estar instalado)

e Paquete de instalacién publicado en los servidores web de Kaspersky

No es necesario instalar el Agente de red en el dispositivo donde se instala el Servidor de administracién, ya que la
versién de servidor de del Agente de red se instala autométicamente junto con el Servidor de administracion.

El nombre del proceso que inicia el Agente de red es kinagent.exe.

El Agente de red se encarga de sincronizar el dispositivo administrado con el Servidor de administracion.
Recomendamos que el intervalo de sincronizacién (también llamado /atido) se fije en 15 minutos por cada
10 000 dispositivos administrados.

Grupos de administracién

Un grupo de administracion (de ahora en adelante grupo) es un conjunto légico de dispositivos administrados que
se han combinado en funcién de un rasgo especifico para que se los pueda administrar como una Unica unidad de
Kaspersky Security Center.

Todos los dispositivos administrados que pertenecen a un grupo de administracion estén configurados para lo
siguiente:

e Ejecutar aplicaciones con una configuracién en comun. La configuracién puede definirse mediante directivas de
grupo.

* Usar un modo comun de funcionamiento de las aplicaciones, mediante la creacién de tareas de grupo con
pardmetros especificos. Puede usar tareas de grupo para, por ejemplo, crear e instalar un paquete de
instalacién comun, actualizar las bases de datos y los médulos de una aplicacién, realizar anélisis a pedido y
activar la proteccién en tiempo real.

Un dispositivo administrado puede pertenecer a un solo grupo de administracion.

Los grupos y los servidores de administracidn se pueden organizar en jerarquias sin limites de anidamiento. Cada
nivel de una jerarquia puede incluir servidores de administracién secundarios y virtuales, grupos y dispositivos
administrados. Puede mover dispositivos de un grupo a otro sin trasladar esos equipos fisicamente. Por ejemplo, si
un empleado de su empresa pasa del departamento de Contabilidad al departamento de Desarrollo, puede mover
el equipo que utiliza esa persona del grupo de administracién Contadores al grupo de administracion
Desarrolladores. Al efectivizarse el traspaso, el equipo recibird automaticamente la configuracién que los
desarrolladores requieren para sus aplicaciones.

Dispositivo administrado

Un dispositivo administrado es un equipo con Windows, Linux o macOS donde se ha instalado el Agente de red, o
un dispositivo mévil con una aplicacién de seguridad de Kaspersky instalada. Puede administrar dichos dispositivos
creando tareas y directivos para las aplicaciones instaladas en estos dispositivos. También puede recibir informes
de dispositivos administrados.
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Puede hacer que un dispositivo administrado que no sea mévil funcione como un punto de distribucién y como una
puerta de enlace de conexidn.

Un dispositivo puede estar administrado por un solo Servidor de administracién. Un Servidor de administracién
puede administrar hasta 100 000 dispositivos, incluidos los dispositivos mdviles.

Dispositivo no asignado

Un dispositivo no asignado es un dispositivo en la red que no se ha incluido en ningln grupo de administracion.
Puede realizar algunas acciones en los dispositivos no asignados, por ejemplo, moverlos a grupos de administracién
o instalar aplicaciones.

Cuando se detecta un nuevo dispositivo en su red, este dispositivo va al grupo de administracién de dispositivos
no asignados. Puede configurar reglas para que los dispositivos se muevan automéaticamente a otros grupos de
administracién una vez que se detecten los dispositivos.

Estacion de trabajo del administrador

La estacion de trabajo del administrador es un dispositivo en el cual se instala la Consola de administracién o que
se usa para abrir Kaspersky Security Center 14 Web Console. Los administradores pueden usar esos dispositivos
para la administraciéon remota centralizada de aplicaciones de Kaspersky instaladas en dispositivos cliente.

Después de haber instalado la Consola de administracién en su dispositivo, aparecera el icono que se usa para
iniciar la Consola. Busquelo en Inicio —Programas — ment Kaspersky Security Center.

No hay restricciones sobre el nimero de equipos administrador. Desde cualquier estacién de trabajo del
administrador, puede administrar grupos de administracién de varios Servidores de administracién en la red, al
mismo tiempo. Puede conectar la estacién de trabajo del administrador a un Servidor de administracién (ya sea
fisico o virtual) de cualquier nivel de jerarquia.

Puede incluir la estacién de trabajo del administrador en un grupo de administracién como dispositivo cliente.
Dentro de los grupos de administracién de cualquier Servidor de administracién, el mismo dispositivo puede actuar

como un cliente del Servidor de administracién, un Servidor de administracién o una estacion de trabajo del
administrador.

Complemento de administracion

Para administrar las aplicaciones de Kaspersky a través de la Consola de administracién, se utiliza un componente
especifico llamado complemento de administracion. Cada aplicacién de Kaspersky que se puede administrar a
través de Kaspersky Security Center incluye un complemento de administracion.

Mediante el complemento de administracién de aplicaciones, es posible realizar las siguientes acciones en la
Consola de administracion:

e Crear y editar las directivas y configuracion de la aplicacién, ademas de la configuracién de las tareas de la
aplicacion.

e Obtener informacién sobre las tareas de la aplicacién, eventos que se producen en su funcionamiento, y
también estadisticas de funcionamiento de la aplicacién recibidas desde dispositivos cliente.
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Puede descargar los complementos de administracién desde la pagina web del Servicio de soporte técnico de
Kaspersky =.

Complemento web de administracion

Un componente especial, el complemento web de administracidn, se utiliza para la administraciéon remota del
software Kaspersky a través de Kaspersky Security Center 14 Web Console. En lo sucesivo, el término
complemento de administracion haré referencia a un complemento web de administracién. Un complemento de
administracién es una interfaz entre Kaspersky Security Center 14 Web Console y una aplicacién especifica de
Kaspersky. El complemento de administracién permite configurar tareas y directivas para esa aplicacion.

Puede descargar los complementos web de administracién desde la Pagina web de soporte técnico de
Kaspersky &.

Un complemento de administracién hace lo siguiente:

Brinda una interfaz para crear y editar tareas y ajustes para una aplicacién

Brinda una interfaz para crear y editar las directivas y los perfiles de directivas que se utilizan para configurar los
dispositivos y las aplicaciones de Kaspersky en forma remota y centralizada

Transmite los eventos generados por una aplicacién

Funciones de Kaspersky Security Center 14 Web Console para mostrar los datos de los sistemas y los eventos
de la aplicacién y las estadisticas transmitidas desde dispositivos cliente

Directivas

Una dlirectiva es un conjunto de valores de configuracién que se aplican a una aplicacién de Kaspersky en un grupo
de administracién y sus subgrupos. Puede instalar varias aplicaciones de Kaspersky en los dispositivos de un grupo
de administracién. Con Kaspersky Security Center, puede crear una Unica directiva para cada aplicacién de
Kaspersky disponible en un grupo de administracién. Una directiva tiene uno de los siguientes estados (consulte la
tabla a continuacién):

Estado de la directiva

Estado Descripcién

Activa La directiva que se encuentra vigente en un dispositivo. Solo puede haber una directiva activa
para cada aplicacién de Kaspersky en cada grupo de administracion. Los dispositivos aplican los
valores configurados en la directiva activa a la aplicacién de Kaspersky.

Inactiva Una directiva que no se encuentra vigente en un dispositivo.

Fuera Una directiva “fuera de la oficina” entra en vigor (es decir, se activa) cuando el dispositivo sale de la
dela red corporativa.
oficina

Las directivas funcionan de acuerdo con las siguientes reglas:
e Es posible configurar més de una directiva, con distintos valores, para una misma aplicacién.

e Solo puede haber una directiva activa para la aplicacién actual.
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e Puede activar una directiva inactiva para responder a un evento especifico. Por ejemplo, puede aplicar ajustes
de proteccidn antivirus mas estrictos durante un brote de virus.

e Una directiva puede tener directivas secundarias.

En general, puede usar las directivas como preparativos para situaciones de emergencia, como un ataque de virus.
Si sufriera un ataque a través de unidades USB, por ejemplo, podria activar una directiva que bloqueara el acceso a
ese tipo de unidades. Al hacerlo, la directiva que se encontrara activa hasta ese momento se desactivaria
automaticamente.

Para poder hacer frente a distintas situaciones sin tener que mantener un grupo de directivas que difieran entre si
en unos pocos valores de configuracién, puede usar perfiles de directivas.

Un perfil de directiva es un subconjunto de valores de configuracién que se agrupan bajo un nombre y reemplazan
los valores de configuracién de una directiva. Un perfil de directiva afecta la constitucién de los ajustes vigentes de
un dispositivo administrado. Los gjustes vigentes de un dispositivo son aquellos que se encuentran en vigor en el
mismo en un momento dado como resultado de aplicar la directiva, el perfil de directiva y la configuracién local de
una aplicacién.

Los perfiles de directivas funcionan de acuerdo con las siguientes reglas:
e Un perfil de directiva entra en vigor cuando se cumple una condicién de activacién especifica.
* Los perfiles de directivas contienen valores de configuracién que difieren de los especificados en la directiva.
e La activacion de un perfil de directiva modifica los ajustes vigentes del dispositivo administrado.

e Una directiva puede tener un maximo de 100 perfiles de directiva.

Perfiles de directivas

Puede que a veces necesite crear varias versiones de una misma directiva para diferentes grupos de
administracién. En ese caso, probablemente quiera tener la capacidad de modificar la configuracién de esas
directivas centralmente. Las versiones de la directiva podrian diferir en uno o dos valores de configuracién
Unicamente. Suponga, por ejemplo, que todos los contadores de su empresa estén sujetos a una misma directiva,
pero existe una diferencia: los contadores sénior tienen permiso para usar unidades de almacenamiento extraibles,
mientras que los contadores junior lo tienen prohibido. En tal caso, no serd practico valerse Unicamente de la
jerarquia de grupos de administracion para aplicar las directivas a los dispositivos.

Para evitar la creacién de varias instancias de una sola directiva, Kaspersky Security Center permite crear perfiles
de directivas. Los perfiles de directivas permiten que los dispositivos de un mismo grupo de administracién operen
con diferentes configuraciones de directiva.

Un perfil de directiva es un subconjunto nominado de los valores de configuracién definidos en una directiva. Este
subconjunto de valores, que se distribuye a los dispositivos de destino junto con la propia directiva, entra en vigor
cuando se presenta una condicidn especifica, llamada condlicion de activacion del perfil Un perfil contiene
solamente los valores de configuracién que difieren de los de la directiva “bédsica” que se encuentra activa en el
dispositivo administrado. Cuando el perfil se activa, se modifican los valores de configuracién que la directiva
“bésica” habia impuesto inicialmente en el dispositivo. La configuracién toma los valores especificados en el perfil.

Tareas
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Kaspersky Security Center administra las aplicaciones de seguridad de Kaspersky instaladas en los dispositivos
mediante la creacién y ejecucion de tareas. Las tareas son el medio que se utiliza para instalar, iniciar y detener
aplicaciones, analizar archivos, actualizar bases de datos y mddulos de software y realizar otras acciones en las

aplicaciones.

Las tareas para una aplicacion especifica solo se pueden crear si el complemento de administracién para esa
aplicacién esté instalado.

Una tarea se puede ejecutar en el Servidor de administracién o en un dispositivo.
Las siguientes tareas se realizan en el Servidor de administracion:

¢ Distribucién automatica de informes

Descarga de actualizaciones en el repositorio del Servidor de administracién

Copia de seguridad de los datos del Servidor de administracién

Mantenimiento de la base de datos
e Sincronizacién con Windows Update

* Creacién de un paquete de instalacién basado en laimagen del SO de un dispositivo de referencia

Los siguientes tipos de tareas se ejecutan en los dispositivos:

* Tareas locales. Son tareas que se ejecutan en un dispositivo especifico.

Las tareas locales pueden ser modificadas por el administrador usando herramientas de la Consola de
administracion, o por el usuario de un dispositivo remoto (por ejemplo, a través de la interfaz de aplicaciones de
seguridad). Si el administrador y el usuario del dispositivo administrado modifican una tarea local al mismo
tiempo, los cambios realizados por el administrador se consideran prioritarios y son los que entran en vigor.

e Tareas de grupo. Son tareas que se ejecutan en todos los dispositivos de un grupo especifico.

A menos que se especifique lo contrario en las propiedades de la tarea, una tarea de grupo también afecta a
todos los subgrupos del grupo seleccionado. Una tarea de grupo también afecta (opcionalmente) a los
dispositivos que se han conectado a Servidores de administracién secundarios y virtuales incluidos en el grupo
0 en cualquiera de sus subgrupos.

* Tareas globales. Son tareas que se ejecutan en un conjunto de dispositivos que pueden o no pertenecer a un
grupo.

Para cada aplicacién, puede crear cualquier nUmero de tareas de grupo, tareas globales o tareas locales.

Puede copiar, importar, exportar y eliminar tareas, consultar el progreso de su ejecucién y modificar su
configuracion.

Para que una tarea se inicie en un dispositivo, la aplicacién para la que se la ha creado debe estar en ejecucion.

Los resultados de las tareas se guardan en el registro de eventos de Microsoft Windows y en el registro de eventos
de Kaspersky Security Center, tanto de forma centralizada en el Servidor de administracién como localmente en

cada dispositivo.
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No incluya datos privados en la configuracion de las tareas. Por ejemplo, evite especificar la contrasefia del
administrador del dominio.

Alcance de la tarea

El alcance de una tarea es el conjunto de dispositivos en los que se realiza esa tarea. Los tipos de alcance son los
siguientes:

* Para una tarea local, el alcance es el propio dispositivo.
e Para una tarea del Servidor de administracion, el alcance es el Servidor de administracién.
* Parauna tarea de grupo, el alcance es la lista de dispositivos incluidos en el grupo.

Al crear una tarea global, puede usar los siguientes métodos para especificar su alcance:

e Especificar dispositivos puntuales manualmente.

Para indicar la direccién de cada dispositivo, puede utilizar una direccién IP (o un intervalo IP), un nombre
NetBIOS o un nombre DNS.

* Importar una lista de dispositivos de un archivo TXT que contenga, en lineas separadas, la direccién de cada
dispositivo que se quiera agregar.

Siimporta una lista almacenada en un archivo o crea una lista manualmente y elige identificar los dispositivos
por nombre, tenga en cuenta que la lista Unicamente podrd incluir dispositivos sobre los que ya haya
informacién en la base de datos del Servidor de administracién. Dicha informacién deberé haberse cargado
durante la conexién o el descubrimiento de los dispositivos.

* Especificar una seleccién de dispositivos.

El alcance de una tarea cambia con el tiempo, seglin cambia el conjunto de dispositivos incluidos en la seleccién.
Puede generar una seleccién de dispositivos basada en los atributos de los dispositivos que quiera incluir (por
ejemplo, el software instalado) o en las etiquetas asignadas a esos dispositivos. Una seleccién de dispositivos
es la opcién més flexible para especificar el alcance de una tarea.

Las tareas para selecciones de dispositivos siempre son ejecutadas por el Servidor de administracién en forma
programada. Estas tareas no se pueden ejecutar en dispositivos que carecen de conexién con el Servidor de
administracién. Las tareas cuyo alcance se especifica mediante otros métodos se ejecutan directamente en los
dispositivos y, por lo tanto, no dependen de la conexién del dispositivo al Servidor de administracion.

Las tareas para selecciones de dispositivos no se ejecutan segun la hora local del dispositivo, sino segtin la hora
local del Servidor de administracién. Cuando el alcance se especifica por otros medios, la tarea se ejecuta
segun la hora local del dispositivo.

Modo en que se relacionan las directivas y la configuracién local de una
aplicacién

Puede usar directivas para que una aplicacién opere con los mismos valores de configuracién en todos los
dispositivos de un grupo.
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Si necesita redefinir los valores de configuracién especificados por una directiva para ciertos dispositivos de un
grupo, puede hacerlo modificando la configuracién local de la aplicacién. Tenga en cuenta que solo podré modificar
los valores de configuracién que la directiva permita modificar, es decir, los de aquellos ajustes o parédmetros que
se encuentren desbloqueados.

El valor que una aplicacién utiliza para un pardmetro en un dispositivo cliente (vea la siguiente imagen) depende de
si dicho pardmetro esté o no bloqueado (=) en la directiva:

e Cuando no estd permitido modificar un pardmetro, todos los dispositivos cliente utilizan el mismo valor (el que
se ha fijado en la directiva).

e Cuando esté permitido modificar un pardmetro, en lugar del valor exigido por la directiva, la aplicacién usa el
valor definido localmente en el dispositivo cliente. Ello significa que el valor puede modificarse en la
configuracién local de la aplicacion.

Directiva

o

Parametros de
aplicacion locales

Directiva y pardmetros locales de la aplicacién

Asi, cuando se ejecuta una tarea en un dispositivo cliente, la aplicacién aplica valores configurados por dos vias
diferentes:

* por medio de la configuracién de la tarea y la configuracién local de la aplicacién, sila directiva no prohibe los
cambios en el pardmetro correspondiente;

* por medio de la directiva de grupo, sila directiva prohibe los cambios en el pardmetro correspondiente.

La configuracién local de una aplicaciéon toma los valores definidos en una directiva la primera vez que se aplica esa
directiva.

Punto de distribucion

Un punto de distribucicn (anteriormente conocido como agente de actualizacidn) es un dispositivo con el Agente
de red instalado que se utiliza para distribuir actualizaciones, instalar de forma remota las aplicaciones y recuperar
la informacidn relativa a los dispositivos en red. Un punto de distribucién puede realizar las siguientes funciones:
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¢ Distribuir las actualizaciones y los paquetes de instalacion recibidos del Servidor de administracién a los
dispositivos cliente dentro del grupo (incluido un medio, como la multidifusién a través de UDP). Las
actualizaciones se pueden recibir desde el Servidor de administracién o desde los servidores de actualizacién
de Kaspersky. En el segundo caso, se debe crear una tarea de actualizacidn para el punto de distribucidn.

Los puntos de distribucién con macOS no pueden descargar actualizaciones de los servidores de actualizaciones
de Kaspersky.

Si hay uno o mas dispositivos con macOS en el alcance de la tarea Descargar actualizaciones en los
repositorios de los puntos de distribucion, la tarea terminaré con el estado Error aunque se complete sin
errores en todos los dispositivos con Windows.

Los puntos de distribucién aceleran la distribucién de actualizaciones y liberan recursos en el Servidor de
administracién.

e Distribuir directivas y tareas de grupo mediante la multidifusién con UDP.

e Ejercer de puerta de enlace de conexidn para el Servidor de administracién para los dispositivos del grupo de
administracién.

Cuando los dispositivos administrados de un grupo no se pueden conectar en forma directa con el Servidor de
administracion, el punto de distribucién puede actuar como puerta de enlace para el grupo y facilitar la
conexion con el Servidor de administracion. Los dispositivos administrados se conectan a la puerta de enlace
de conexidn, y esta, a su vez, se conecta al Servidor de administracion.

Aun cuando existe un punto de distribucién configurado como puerta de enlace de conexidn, los dispositivos
administrados siempre tienen la opcién de conectarse en forma directa con el Servidor de administracién. Si
sucede que la puerta de enlace no esté disponible, pero establecer una conexién directa con el Servidor de
administracién es técnicamente posible, los dispositivos administrados se conectan directamente al Servidor
de administracion.

e Sondear la red para detectar nuevos dispositivos y actualizar la informacién disponible sobre los dispositivos de
los que ya se tenia conocimiento. Un punto de distribucién puede aplicar los mismos métodos de
descubrimiento de dispositivos que el Servidor de administracién.

* Permitir la instalacién remota de software de terceros y de aplicaciones de Kaspersky utilizando herramientas
de Microsoft Windows, incluso en dispositivos cliente que no tienen el Agente de red.

Esta funcidn permite transferir en forma remota paquetes de instalacién del Agente de red a dispositivos
cliente ubicados en redes a las que el Servidor de administracién no tiene acceso.

e Actuar como servidor proxy asociado a Kaspersky Security Network.

Puede habilitar el proxy de KSN en el lado del punto de distribucién para hacer que el dispositivo actiie como
proxy de KSN. En este caso, el servicio del proxy de KSN (ksnproxy)_se ejecuta en el dispositivo.

La transmisién de archivos del Servidor de administracién al punto de distribucién se realiza mediante el protocolo
HTTP o, sila conexién SSL esté habilitada, el protocolo HTTPS. La utilizacién de HTTP o HTTPS genera un
rendimiento mas alto en comparacién con SOAP, debido a la reduccién de tréfico.

Los dispositivos con el Agente de red instalado pueden ser designados como puntos de distribucién de forma
manual (por el administrador) o autométicamente (por el Servidor de administracién). La lista completa de puntos
de distribucién para los grupos de administracién especificados se muestra en el informe sobre la lista de puntos
de distribucién.

El alcance de un punto de distribucidn se compone del grupo de administracién para el que ha sido designado y de
todos los subgrupos de ese grupo, sin limite de anidamiento. Cuando existe més de un punto de distribucién enla
jerarquia de grupos de administracion, el Agente de red del dispositivo administrado se conecta con el punto de
distribucién que maés cerca se encuentra en esa jerarquia.
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El alcance de un punto de distribucién también puede ser una ubicacién de red. La ubicacién de red se utiliza para
crear manualmente el conjunto de dispositivos que reciben sus actualizaciones de un punto de distribucién. Solo
es posible determinar la ubicacién de red de un dispositivo que utiliza el sistema operativo Windows.

Si el Servidor de administracién asigna puntos de distribucién automaticamente, los asignha por dominios de
difusién, no por grupos de administracién. Esto ocurre cuando se conocen todos los dominios de difusién. El
Agente de red intercambia mensajes con otros Agentes de red en la misma subred y luego envia informacién al
Servidor de administracién acerca de si mismo y los demds Agentes de red. El Servidor de administracién puede
usar esa informacion para agrupar los Agentes de red por dominios de difusién. El Servidor de administracion
conoce los dominios de difusién cuando sondea mas del 70 % de los Agentes de red en los grupos de
administracién. El Servidor de administracién sondea los dominios de difusién cada dos horas. Una vez que se
asignan puntos de distribucién mediante dominios de difusién, no se pueden reasignar por grupos de
administracion.

Si el administrador asigna manualmente puntos de distribucién, se pueden asignar a grupos de administracién o
ubicaciones de red.

Los Agentes de red con el perfil de conexidn activo no participan en la deteccién de dominios de difusién.

Kaspersky Security Center asigna a cada Agente de red una direccién de multidifusién IP Unica que se
diferencia de todas las demés direcciones. Esto le permite evitar la sobrecarga de la red que podria ocurrir
debido a superposiciones de IP. La funcidn de la asignacidn de la direccién Unica funciona en Kaspersky
Security Center 10 Service Pack 3 y versiones posteriores. Las direcciones de multidifusion IP que se
asignaron en versiones anteriores de la aplicacién no se cambiaran.

Cuando hay dos o més puntos de distribucidn asignados a una misma area de red o a un mismo grupo de
administracién, uno de ellos se convierte en el punto de distribucién activo y el restante (o los restantes) en
punto(s) de distribucién en espera. El punto de distribucién activo descarga las actualizaciones y los paquetes de
instalacién directamente del Servidor de administracién; los puntos de distribucién en espera Unicamente reciben
actualizaciones del punto de distribucion activo. Asi, los archivos se descargan una sola vez del Servidor de
administracién y luego se distribuyen entre los puntos de distribucién. Si el punto de distribucidn activo no se
encuentra disponible por alguna razén, uno de los puntos de distribucién en espera se vuelve activo. El Servidor de
administracién determina autométicamente que un punto de distribucién debe quedar en espera.

El estado del punto de distribucién (Activo/ En espera) se muestra con una casilla en el informe klnagchk.

El punto de distribucién debe tener un minimo de 4 GB de espacio libre en su disco. Si el espacio libre en disco del
punto de distribucién es inferior a 2 GB, Kaspersky Security Center crea un incidente con el nivel de importancia
Advertencia. El incidente se publicard en las propiedades del dispositivo, en la seccién Incidentes.

La ejecucioén de tareas de instalacién remotas en un dispositivo asignado como un punto de distribucién requiere
espacio libre adicional. El volumen de espacio libre debe superar el tamafio total de los paquetes de instalacién que
se instalaran.

La ejecucion de tareas de actualizacion (instalacidn de parches) y de reparacidn de la vulnerabilidad en un
dispositivo asignado como un punto de distribucidn requiere espacio libre adicional. El volumen de espacio libre
debe ser de al menos el doble del tamafio total de los parches que se instalaran.

Los dispositivos designados como puntos de distribucién deben protegerse contra el acceso no autorizado por
medios virtuales y fisicos.
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Puerta de enlace de conexidon

Una puerta de enlace de conexion es un Agente de red que opera de un modo especial. Las puertas de enlace de
conexidén aceptan conexiones de otros agentes de red y las hacen llegar al Servidor de administracidn a través de
la conexién que mantiene con el mismo. A diferencia de un Agente de red normal, una puerta de enlace de conexién
no se encarga de establecer conexién con el Servidor de administracién, sino que espera a que el Servidor de
administracién se conecte a ella.

Una puerta de enlace de conexién puede recibir conexiones de hasta 10 000 dispositivos.
Cuenta con dos opciones para utilizar las puertas de enlace de conexién:

* | erecomendamos que instale una puerta de enlace de conexidn en una zona desmilitarizada (DMZ). En caso de
otros agentes de red que estén instalados en dispositivos fuera de la oficina, debe configurar especificamente
una conexién al Servidor de administracién mediante la puerta de enlace de conexién.

Una puerta de enlace de conexién no modifica ni procesa de ninguna manera los datos que se transmiten desde
los Agentes de red al Servidor de administracién. Ademas, no escribe los datos en ningtin bufer y, por lo tanto,
no puede aceptar datos de un Agente de red para luego reenviarlos al Servidor de administracién. Si el Agente
de red intenta conectarse al Servidor de administracién mediante la puerta de enlace de conexién, pero esta no
puede conectarse al Servidor de administracién, el Agente de red lo percibe como si el Servidor de
administracién no estuviera accesible. Todos los datos permanecen en el Agente de red (no en la puerta de
enlace de conexién).

Una puerta de enlace de conexién no puede conectarse al Servidor de administracién mediante otra puerta de
enlace de conexién. Esto significa que el Agente de red no puede simultdneamente ser una puerta de enlace de
conexién y utilizar una puerta de enlace de conexién para conectarse al Servidor de administracién.

En la lista de puntos de distribucién en las propiedades del Servidor de administracién, se incluyen todas las
puertas de enlace de conexion.

e También puede utilizar puertas de enlace de conexién dentro de la red. Por ejemplo, los puntos de distribucién
asignados autométicamente también se convierten en puertas de enlace de conexién en su propio dmbito. Sin
embargo, dentro de una red interna, las puertas de enlace de conexién no brindan un beneficio significativo.
Reducen la cantidad de conexiones de red que recibe el Servidor de administracién, pero no reducen el volumen
de los datos entrantes. Incluso sin las puertas de enlace de conexidn, todos los dispositivos podrian conectarse
al Servidor de administracion.

Arquitectura

Esta seccidn proporciona una descripcién de los componentes de Kaspersky Security Center y su interaccion.
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Arquitectura de Kaspersky Security Center

Kaspersky Security Center comprende los siguientes componentes principales:

* Consola de administracion (también conocida como Consola). La Consola de administracién proporciona una
interfaz de usuario a los servicios de administracién del Servidor de administracién y del Agente de red. La
Consola de administracidén esté implementada como un complemento de Microsoft Management Console
(MMC). La Consola de administracién permite la conexién remota al Servidor de administracién a través de
Internet.

* Kaspersky Security Center Web Console. Proporciona una interfaz web para crear y mantener el sistema de
proteccién de la red de una organizacién cliente que es administrada por Kaspersky Security Center.

e Servidor de administracion de Kaspersky Security Center (también denominado Servidor). Centraliza el
almacenamiento de informacién sobre las aplicaciones instaladas en la red de la organizacién y sobre cémo
administrarlas.

* Servidores de actualizaciones de Kaspersky. Servidores HTTP(S) de Kaspersky desde los que las aplicaciones
de Kaspersky descargan actualizaciones para sus bases de datos y médulos de software.

e Servidores de KSN. Servidores que contienen una bases de datos de Kaspersky con informacién actualizada
constantemente sobre la reputacién de los archivos, recursos web y software. Kaspersky Security Network
permite que las aplicaciones de Kaspersky respondan més répidamente a las amenazas, mejora el rendimiento
de algunos componentes de proteccién y reduce la probabilidad de encontrarse con falsos positivos.

* Dispositivos cliente. Dispositivos de la empresa cliente protegidos por Kaspersky Security Center. Cada
dispositivo que debe protegerse debe tener instalada una de las aplicaciones de seguridad de Kaspersky.
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Escenario de instalacion principal

Los pasos que se describen en este escenario le permitirdn desplegar el Servidor de administracidn e instalar el
Agente de red y las aplicaciones de seguridad en los dispositivos conectados a su red. Puede seguir estos pasos
solo para familiarizarse con la aplicacién o para instalarla y seguir trabajando con ella.

Para obtener informacién sobre el tema que aqui se trata, pero en conexién con Kaspersky Security Center
Cloud Console, consulte la documentacién de Kaspersky Security Center Cloud Console &.

La instalacién de Kaspersky Security Center se divide en las siguientes etapas:
1. Preparativos

2. Instalacién de Kaspersky Security Center y de una aplicacién de seguridad de Kaspersky en el dispositivo del
Servidor de administracién

3. Despliegue centralizado de las aplicaciones de seguridad de Kaspersky en los dispositivos cliente

El procedimiento para desplegar Kaspersky Security Center en un entorno de nube y el proceso para desplegar
Kaspersky Security Center como proveedor de servicios se describen en otras secciones de la ayuda.

Recomendamos que separe al menos una hora para instalar el Servidor de administracién y al menos un dia de
trabajo para completar los demés pasos del escenario. También recomendamos que instale una aplicacién de
seguridad, como Kaspersky Security for Windows Server o Kaspersky Endpoint Security, en el equipo que actuara
como Servidor de administracién de Kaspersky Security Center.

Al concluir este escenario, la proteccién quedaré desplegada en la red de la organizacién de la siguiente manera:

* Se habré instalado un sistema de administracién de bases de datos (también denominado “DBMS”) para el
Servidor de administracion.

* Se habré instalado el Servidor de administracién de Kaspersky Security Center.

* Se habrén creado todas las directivas y tareas necesarias; las directivas y tareas estardn configuradas con los
ajustes predeterminados.

e Se habrén instalado las aplicaciones de seguridad pertinentes (por ejemplo, Kaspersky Endpoint Security para
Windows) y el Agente de red en los dispositivos administrados.

* Se habrén creado los grupos de administracién (los cuales, posiblemente, estardn organizados en una jerarquia).
* Se habré desplegado la proteccidn para dispositivos mdviles (de corresponder).
® Se habrén asignado los puntos de distribucién (de corresponder).

Lainstalacion de Kaspersky Security Center se realiza en etapas:

Preparativos

@ Obtenga los archivos necesarios

Asegurese de contar con una clave de licencia (cédigo de activacién) para Kaspersky Security Center o con
claves de licencia (cédigos de activacion) para las aplicaciones de seguridad de Kaspersky.
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Desempaquete o descomprima el archivo que le haya enviado su proveedor. Dentro del archivo, encontrara
claves de licencia (archivos “KEY”), cédigos de activacidn y una lista de las aplicaciones de Kaspersky que se
pueden activar con cada clave de licencia.

Si primero desea probar Kaspersky Security Center, puede obtener una prueba gratuita de 30 dias en el sitio
web de Kaspersky 2.

Para obtener informacién detallada sobre las licencias de las aplicaciones de seguridad de Kaspersky que no
forman parte de Kaspersky Security Center, consulte la documentacién de esas aplicaciones.

Elija la estructura de proteccién adecuada para su organizacién

Antes de nada, |ea sobre los componentes de Kaspersky Security Center. Luego, seleccione la estructura de
proteccién y la configuracién de red que mejor se adapten a su organizacion. Baséndose en la configuraciéon de
suredy en la capacidad de sus canales de comunicacién, defina cuédntos servidores de administracién usard y
como los distribuird entre sus oficinas (si tiene una red distribuida).

Para lograr y mantener un rendimiento éptimo bajo condiciones de funcionamiento variables, tenga en cuenta el
numero de dispositivos conectados a la red, la topologia de la red y el conjunto de funciones de Kaspersky
Security Center que necesitara (para mas informacién, consulte la Guia de dimensionamiento de

Kaspersky Security Center).

Decida si usara una jerarquia de servidores de administracién en su organizacion. Para tomar esta decisidn, evalie
si podria (y deberia) cubrir todos sus dispositivos cliente con un solo Servidor de administracion o si, por el
contrario, deberia definir una jerarquia de servidores de administracién. En algunos casos, resulta necesario
definir una jerarquia de servidores de administracién que refleje la estructura organizativa de la organizacién cuya
red se busca proteger.

Si necesita proteger dispositivos moviles, realice todas las acciones definidas como requisitos previos para
configurar un servidor de dispositivos méviles Exchange y un servidor de MDM para iOS.

Asegurese de que los dispositivos que haya seleccionado como servidores de administracidn, asi como aquellos
en los que planee instalar la Consola de administracién, cumplan con los requisitos de hardware y software.

Realice los preparativos para usar certificados personalizados

Sila infraestructura de claves publicas (PKI) de su organizacién exige el uso de certificados personalizados
emitidos por una entidad de certificacion (CA) especifica, prepare esos certificados y aseguirese de que rednan
todos los requisitos.

Prepare las licencias de Kaspersky Security Center

Si piensa usar una versién de Kaspersky Security Center que pueda integrarse con un sistema SIEM o que
permita administrar dispositivos méviles o vulnerabilidades y parches, asegulrese de tener un archivo de clave o
un cdédigo de activacién con el que pueda agregar la licencia pertinente para la aplicacion.

Prepare las licencias de las aplicaciones de seguridad administradas

Durante el despliegue de la proteccion, debera brindarle a Kaspersky las claves de licencia activas de las
aplicaciones que desee administrar a través de Kaspersky Security Center (consulte la lista de aplicaciones de
seguridad administrables). Para obtener informacién detallada sobre la licencia de alguna aplicacién de seguridad,
consulte la documentacién de esa aplicacion.

Elija la configuracién de hardware del Servidor de administracién y del DBMS

Basandose en el nimero de dispositivos que haya en su red, planee la configuracién de hardware que tendrén el
Servidor de administracion y el sistema de administracion de bases de datos (DBMS).

Elija el DBMS
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A la hora de seleccionar un DBMS, tenga en cuenta el nimero de dispositivos administrados que cubrir el
Servidor de administracién. Si su red tiene menos de 10 000 dispositivos y no piensa sobrepasar este ndmero,
puede elegir un DBMS gratuito, como SQL Express o MySQL, e instalarlo en el mismo dispositivo que el Servidor
de administracién. También puede optar por MariaDB, que le permitird administrar hasta 20 000 dispositivos. Si
su red tiene més de 10 000 dispositivos (o si planea expandirla hasta ese nimero de dispositivos), le
recomendamos que elija un DBMS SQL que no sea gratuito y que lo instale en un equipo dedicado. Los DBMS
pagos pueden operar con varios servidores de administracién; los gratuitos, solamente con uno.

Si elige SQL Server como DBMS, tenga en cuenta que podré migrar los datos almacenados en la base de datos a
un DBMS MySQL, MariaDB o Azure SQL. Para realizar la migracién, tendré que crear una copia de seguridad de
los datos y restaurarla en el nuevo DBMS.

Instale el DBMS y cree la base de datos

Lea sobre las cuentas que se necesitan para operar con un DBMS e instale el DBMS por el que se haya decidido.
Tome nota de algunos pardmetros del DBMS que necesitard durante la instalacién del Servidor de
administracion. Necesitaré saber el nombre del servidor SQL, el nimero de puerto usado para conectarse al
servidor SQL y el nombre y la contrasefa de la cuenta con la que se podréd acceder al equipo del servidor SQL.

De forma predeterminada, el instalador de Kaspersky Security Center se ocupa de crear la base de datos en la
gue se almacena la informacién del Servidor de administracién. Puede optar por no crear esta base de datos y
usar, en cambio, una base de datos diferente. En ese caso, asegurese de que la base de datos exista, tome nota
de su nombre y verifique que la cuenta con la que el Servidor de administracién accedera a la base de datos
tenga el rol “db_owner” para la misma.

Si necesita més informacién, péngase en contacto con el administrador del DBMS.

Configure los puertos

Asegurese de que se encuentren abiertos todos los puertos necesarios para permitir la interaccién de los
componentes en la estructura de seguridad seleccionada.

Si tiene que brindar acceso a Internet al Servidor de administracién, configure los puertos y defina los ajustes de
conexién pertinentes para la configuracién de su red.

Controle las cuentas

Asegurese de tener los derechos de administrador local necesarios para instalar el Servidor de administracién de
Kaspersky Security Center y para desplegar luego la proteccién de los dispositivos. Para instalar el Agente de
red en los dispositivos cliente, se necesitarédn derechos de administrador local en esos equipos. Una vez que el
Agente de red se encuentre instalado, podré usarlo para instalar aplicaciones en los dispositivos de manera
remota, sin usar la cuenta con derechos de administrador del dispositivo.

De forma predeterminada, en el dispositivo seleccionado para la instalacién del Servidor de administracion, el
instalador de Kaspersky Security Center crea tres cuentas locales para ejecutar el Servidor de administracién y
los servicios de Kaspersky Security Center:

o KL-AK-*: cuenta del servicio del Servidor de administracién
o KIScSvc: cuenta para otros servicios del grupo del Servidor de administracion
o KIPxeUser: cuenta para el despliegue de sistemas operativos

Puede indicarle al instalador que no cree cuentas para los servicios del Servidor de administracién y los otros
servicios. Haga esto si prefiere usar cuentas que ya existan (cuentas de dominio, por ejemplo, si planea instalar el
Servidor de administracién en un cldster de conmutacién por error o si, por algin otro motivo, prefiere usar
cuentas de dominio en lugar de cuentas locales). Si opta por esta alternativa, verifique que las cuentas para
ejecutar el Servidor de administracién y los servicios de Kaspersky Security Center existan, que no tengan
privilegios especiales y que dispongan de todos los permisos necesarios para acceder al DBMS. (No omita la
creacién de cuentas si piensa utilizar Kaspersky Security Center para desplegar sistemas operativos en sus
dispositivos).
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Instalacion de Kaspersky Security Center y de una aplicacién de seguridad de Kaspersky en
el dispositivo del Servidor de administracién

Instale el Servidor de administracién, la Consola de administracién, Kaspersky Security Center 14
Web Console y los complementos de administracion para las aplicaciones de seguridad

Descargue Kaspersky Security Center del sitio web de Kaspersky & . Puede descargar el paquete completo, solo
Web Console o solo la Consola de administracion.

Instale el Servidor de administracién en el dispositivo seleccionado (o en los dispositivos seleccionados, si tiene
pensado usar varios servidores de administracién). Puede realizar una instalaciéon estandar o una instalacién
personalizada. La Consola de administracién se instalaré junto con el Servidor de administracién. Se recomienda
instalar el Servidor de administracién en un servidor dedicado y no en un controlador de dominio.

Recomendamos que realice una instalacidn esténdar silo que le interesa es probar Kaspersky Security Center
(por ejemplo, si quiere evaluar el funcionamiento de la solucién en una pequeia érea de su red). Cuando se realiza
una instalacién esténdar, solamente se configura la base de datos. Asimismo, cuando se elige este tipo de
instalacién, Unicamente se puede instalar el conjunto predeterminado de complementos de administracién para
las aplicaciones de Kaspersky. La instalacién estandar también es til para quienes ya han utilizado

Kaspersky Security Center y saben configurar los ajustes relevantes luego de la instalacion.

Recomendamos que realice una instalacién personalizada si piensa hacer cambios de configuracién en
Kaspersky Security Center (por ejemplo, si planea cambiar la ruta de acceso a la carpeta compartida, los ajustes
de la base de datos o las cuentas y los puertos que se usaran para conectarse al Servidor de administracién). Si
realiza una instalacién personalizada, podra elegir los complementos de administracién de Kaspersky que se
instalardn. De ser necesario, la instalacién personalizada puede iniciarse en modo no interactivo.

La Consola de administracion y la version del servidor del Agente de red se instalan junto con el Servidor de
administracion. Durante la instalacién, también podré instalar Kaspersky Security Center 14 Web Console.

Si desea operar con el Servidor de administracién a través de la red, puede instalar la Consola de administracién
o Kaspersky Security Center 14 Web Console por separado, en la estacién de trabajo del administrador.

Realice la configuracion inicial y aplique las licencias

Cuando la instalacién del Servidor de administracion se ha completado, en la primera conexién con el Servidor de
administracion, el Asistente de inicio répido se ejecuta automéaticamente. Realice la configuracién inicial del
Servidor de administracién segun los requisitos existentes. Durante la etapa de configuracién inicial, el Asistente
usard los ajustes predeterminados para crear las directivas y tareas necesarias para desplegar la proteccion.
Estos ajustes podrian no ser los ideales para su organizacién. De ser este el caso, podrd modificar la
configuracién de las directivas y las tareas (Configuracién de la proteccidn en la red de una organizacidn cliente,
Escenario: Configurar la proteccién de la red).

Si planea utilizar funciones que van més alld de la funcionalidad bésica, debe obtener una licencia para la
aplicacién. Podré ocuparse de esto uno de los pasos del Asistente de inicio répido.

Verifique que el Servidor de administracion se haya instalado correctamente
Una vez que complete los pasos anteriores, el Servidor de administracidn estard instalado y listo para usarse.

Asegurese de que la Consola de administracién se esté ejecutando y de que pueda usarla para conectarse al
Servidor de administracion. Verifique, ademas, que la tarea “Descargar actualizaciones en el repositorio del
Servidor de administracion” esté disponible en el Servidor de administracién (revise la carpeta Tareas del érbol
de la consola). Controle también que exista una directiva para Kaspersky Endpoint Security (revise la carpeta
Directivas del 4arbol de la consola).

De no haber inconvenientes, continde con los siguientes pasos.

Despliegue centralizado de las aplicaciones de seguridad de Kaspersky en los dispositivos
cliente

@ Descubrimiento de dispositivos conectados alared
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Este paso es parte del Asistente de inicio répido. El proceso de descubrimiento de dispositivos también se
puede iniciar manualmente. Kaspersky Security Center recibird las direcciones y los nombres de todos los
dispositivos que se detecten en la red. Puede usar a continuacidn Kaspersky Security Center para instalar
Aplicaciones de Kaspersky y software desde otros proveedores en los dispositivos detectados.

Kaspersky Security Center realiza un descubrimiento de dispositivos periédicamente, lo que significa que todo
nuevo dispositivo que aparece en la red es detectado automaticamente.

Instalacién del Agente de red y aplicaciones de seguridad en dispositivos en red

Desplegar la proteccién en la red de una organizacién (Configuracién de la proteccién en la red de una
organizacién cliente, Escenario: Configurar la proteccién de la red) implica instalar el Agente de red junto con
Kaspersky Endpoint Security (u otras aplicaciones de seguridad) en los dispositivos detectados por el Servidor
de administracién durante el descubrimiento de dispositivos.

Las aplicaciones de seguridad protegen los dispositivos frente a virus u otros programas que suponen una
amenaza. El Agente de red garantiza la comunicacién entre el dispositivo y el Servidor de administracion. La
configuracién del Agente de red se ajusta autométicamente de forma predeterminada.

Silo desea, puede instalar el Agente de red en modo silencioso con un archivo de respuesta o sin usar un archivo
de respuesta.

Antes de comenzar a instalar el Agente de red y las aplicaciones de seguridad en los dispositivos conectados,
asegurese de que pueda acceder a esos dispositivos (es decir, verifique que estén encendidos). Puede instalar el
Agente de red tanto en méquinas virtuales como en dispositivos fisicos.

Las aplicaciones de seguridad y el Agente de red pueden instalarse en forma remota o local.

Instalacién remota: el Asistente de despliegue de la proteccion permite instalar la aplicacién de seguridad (por
ejemplo, Kaspersky Endpoint Security para Windows) y el Agente de red de manera remota en los dispositivos
encontrados en la red de la organizacién por el Servidor de administracién. Por lo general, la tarea de instalacién
remota logra desplegar la proteccién en la mayorfa de los dispositivos conectados a una red. Sin embargo, la
tarea puede devolver un error con ciertos dispositivos (por ejemplo, con dispositivos apagados o dispositivos a
los que, por algln motivo, no se puede acceder). De presentarse esta situacién, recomendamos conectarse a los
dispositivos manualmente y realizar una instalacién local.

Instalacion local: este método se utiliza en dispositivos conectados a la red que no se han podido proteger a
través de la tarea de instalacion remota. Para instalar la proteccién en tales dispositivos, cree un paquete de
instalacién independiente que pueda ejecutar de forma local en esos sistemas.

La instalacion del Agente de red en dispositivos con sistemas operativos Linux y macOS se describe en la
documentacién de Kaspersky Endpoint Security para Linux y Kaspersky Endpoint Security para Mac,
respectivamente. Aunque los dispositivos con sistemas operativos Linux y macOS se consideran menos
vulnerables que los dispositivos con Windows, recomendamos que instale en ellos una aplicacién de seguridad.

Al concluir la instalacién, asegurese de que la aplicacién de seguridad esté instalada en los dispositivos
administrados. Genere un informe de las versiones de software de Kaspersky y revise los resultados.

Despliegue de claves de licencia a los dispositivos cliente

Despliegue claves de licencia a los dispositivos cliente para activar las aplicaciones de seguridad administradas
en esos dispositivos.

Configure la proteccidn para dispositivos méviles
Este paso es parte del Asistente de inicio répido.

Si desea administrar dispositivos mdviles corporativos, encarguese de los preparativos pertinentes y despliegue
la funcién de administracién de dispositivos méviles.

Cree una estructura de grupos de administracion

En algunos casos, para desplegar la proteccidn en los dispositivos de la red con mayor facilidad, tendré que
repartir la totalidad de los dispositivos en grupos de administracién con arreglo a la estructura de su
organizacién. Puede crear reglas de movimiento que organicen los dispositivos en grupos por usted o puede
distribuir los dispositivos manualmente. Podré asignar tareas de grupo a los grupos de administracién, definir el
alcance de las directivas y asignar puntos de distribucion.
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Aseglrese de que todos los dispositivos administrados se hayan asignado correctamente a los grupos de
administracién apropiados y que no queden dispositivos no asignados en la red.

@ Designar los puntos de distribucion

Kaspersky Security Center asigna puntos de distribucién a los grupos de administracién automaticamente, pero
usted puede asignarlos manualmente, si es necesario. Se recomienda usar puntos de distribucién en redes de
gran escala, pues ayudan a reducir la carga del Servidor de administracién. También son recomendables en redes
con una estructura distribuida, ya que pueden brindarle al Servidor de administracién acceso a dispositivos (o
grupos de dispositivos) que se comuniquen a través de canales con un ancho de banda limitado. Los puntos de
distribucién pueden ser dispositivos con Linux o con Windows.

Puertos usados por Kaspersky Security Center

Las siguientes tablas muestran los puertos predeterminados que deben estar abiertos en los servidores de
administracién y en los dispositivos cliente. Silo desea, puede cambiar los nimeros de puerto predeterminados.

La siguiente tabla muestra los puertos predeterminados que deben estar abiertos en el Servidor de administracién.
Sin embargo, si instala el Servidor de administracién y la base de datos en dispositivos diferentes, debe asegurarse
de que los puertos necesarios estén disponibles en el dispositivo en el que se encuentre la base de datos (por
ejemplo, el puerto 3306 para MySQL Server o MariaDB Server y el puerto 1433 para Microsoft SQL Server).
Consulte la documentaciéon del DBMS para obtener la informacién necesaria.

Puertos que deben estar abiertos en el Servidor de administracion

Nombre
del
Ntmero de Procese  pstocolo Objetivo del puerto Alcance
puerto que abre
el
puerto
8060 klcsweb  TCP Transmisién de paquetes de  Publicacién de paquetes de
instalacién publicados a instalacion.
dispositivos cliente Puede cambiar el niimero de puerto
predeterminado en la seccién Servidor
web de la ventana de propiedades del
Servidor de administracién, que esté
disponible tanto en la Consola de
administracién como en Kaspersky
Security Center 14 Web Console.
8061 klcsweb  TCP Transmisién de paquetes de  Publicacién de paquetes de
(TLS) instalacién publicados a instalacion.
dispositivos cliente Puede cambiar el nimero de puerto
predeterminado en la seccidn Servidor
web de la ventana de propiedades del
Servidor de administracién, que estd
disponible tanto en la Consola de
administracién como en Kaspersky
Security Center 14 Web Console.
13000 klserver TCP Recepcidn de conexiones Administraciéon de dispositivos cliente
(TLS) de los agentes dered y de y servidores de administracién
los servidores de secundarios.

administracion secundarios.
Los servidores de
administracién secundarios
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13000

13291

13299

14000

1311 (solo si
el
dispositivo
estd
ejecutando
el servicio

kilserver UDP

klserver TCP

(TLS)

klserver TCP
(TLS)

kilserver TCP

ksnproxy TCP

también usan este puerto
para recibir conexiones del
Servidor de administracién
principal (por ejemplo, si el
Servidor de administracion
secundario esté en una
DMZ).

Recepcidn de informacion
sobre dispositivos que se
han apagado mediante los
agentes de red

Recepcidén de conexiones
de la Consola de
administracion destinadas al
Servidor de administracién

Recepcidén de conexiones
de Kaspersky Security
Center 14 Web Console
destinadas al Servidor de
administracién; recepcion
de conexiones para el
Servidor de administracion
realizadas mediante
OpenAPI

Recepcidn de conexiones
de los agentes de red

Recepcidn de solicitudes
enviadas por los
dispositivos administrados
al servidor proxy de KSN
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Si desea cambiar el puerto que se usa
por defecto para recibir conexiones de
los agentes de red, puede hacerlo al
configurar los puertos de conexidn; si
desea cambiar el puerto que se usa
por defecto para recibir conexiones de
los servidores de administracion
secundarios, puede hacerlo al crear
una jerarquia de servidores de
administracién mediante la Consola de
administracién o mediante Kaspersky
Security Center 14 Web Console.

Administracién de dispositivos cliente.

Puede cambiar el nimero de puerto
predeterminado en los ajustes de la
directiva del Agente de red mediante la
Consola de administracién o a través
de Kaspersky Security Center 14

Web Console.

Administracion del Servidor de
administracion.

Puede cambiar el nimero de puerto
predeterminado mediante la Consola
de administracioén, a través de la
ventana de propiedades del Servidor
de administracion.

Kaspersky Security Center 14 Web
Console, OpenAPI.

Puede cambiar el nimero de puerto
predeterminado a través de la ventana
de propiedades del Servidor de
administracion (desde la subseccion
Puertos de conexién de la seccién
General) en la Consola de
administracién, o al crear una jerarquia
de Servidores de administracién en la
Consola de administraciéon o en
Kaspersky Security Center 14

Web Console.

Administraciéon de dispositivos cliente.

Si desea cambiar el nimero de puerto
predeterminado, puede hacerlo al
configurar los puertos de conexién
durante la instalacién de Kaspersky
Security Center o al momento de
conectar un dispositivo cliente al
Servidor de administracién de forma
manual.

Servidor proxy de KSN.

Puede cambiar el niimero de puerto
predeterminado en la ventana de
propiedades del Servidor de
administracién.




Proxy de
KSN)

15111 (solo si
el
dispositivo
esta
ejecutando
el servicio
Proxy de
KSN)

17000

17100 (solo
Si
administra
dispositivos
moviles)

19170

13292 (solo
Si
administra
dispositivos
moviles)

13294 (solo
Si
administra
dispositivos
moviles)

ksnproxy UDP

klactprx

klactprx

klserver

klserver

klserver

TCP
(TLS)

TCP
(TLS)

HTTPS

(TLS)

TCP
(TLS)

TCP
(TLS)

Recepcidn de solicitudes
enviadas por los
dispositivos administrados
al servidor proxy de KSN

Recepcidén de conexiones
establecidas por los
dispositivos administrados
(excepto los mdéviles) para
activar aplicaciones

Recepcién de conexiones
establecidas por los
dispositivos méviles para
activar aplicaciones

Tulneles de conexidon
establecidos con la utilidad

klsctunnel para comunicarse

con los dispositivos
administrados

Recepcién de conexiones
de dispositivos méviles

Recepcidén de conexiones
de dispositivos con
proteccién de UEFI

84

Servidor proxy de KSN.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del Servidor de
administracion.

Servidor proxy de activacién utilizado
por los dispositivos no mdviles para
activar las aplicaciones de Kaspersky
con cdédigos de activacion.

Puede cambiar el niimero de puerto
predeterminado en la ventana de
propiedades del Servidor de
administracién.

Servidor proxy de activacion para
dispositivos méviles.

Puede cambiar el niimero de puerto
predeterminado en la ventana de
propiedades del Servidor de
administracioén.

Conexiones establecidas con
dispositivos administrados remotos a
través de Kaspersky Security Center
14 Web Console.

Puede cambiar el niimero de puerto
predeterminado solamente a través de
la Consola de administracién, desde la
ventana de propiedades del Servidor
de administracién (especificamente,
desde la subseccién Puertos
adicionales de la seccion General).

Administracién de dispositivos méviles.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del Servidor de
administracién, que esté disponible
tanto en la Consola de administracién
como en Kaspersky Security Center 14
Web Console.

Administracién de dispositivos cliente
con proteccién de UEFI.



Si desea cambiar el nimero de puerto
predeterminado, puede hacerlo al
momento de conectar dispositivos
moviles o, posteriormente, en la
ventana de propiedades del Servidor
de administracion (en la subseccién
“Puertos adicionales” de la seccidn
General) tanto en la Consola de
administracién como en Kaspersky
Security Center 14 Web Console.

La siguiente tabla muestra el nimero de puerto que debe estar abierto en el servidor de MDM para iOS (solo si
administra dispositivos moviles).

Puerto usado por el servidor de MDM para iOS de Kaspersky Security Center

Numero Nombre del
de proceso que abre  Protocolo Objetivo del puerto Alcance
puerto el puerto
443 kliosmdmservicesrv  TCP Recepcioén de Administracién de dispositivos méviles.

(TLS) conexiones de

) e o Puede cambiar el nimero de puerto
dispositivos mdviles

- predeterminado durante la instalacién
IS del Servidor de MDM para iOS.

La siguiente tabla muestra el puerto que debe estar abierto en el servidor de Kaspersky Security Center Web
Console. Este servidor puede estar en el mismo dispositivo que el Servidor de administracién o en otro diferente.

Puerto usado por Kaspersky Security Center Web Console

Nombre
Namero del Objetivo del
de proceso  Protocolo Alcance
puerto
puerto que abre
el puerto
8080 Node s: TCP Recepcién de Kaspersky Security Center 14 Web Console.
JavaSeript | (TLS) conexiones Puede cambiar el nimero de puerto predeterminado
de: lado establlemdas al instalar Kaspersky Security Center 14 Web Console
de ) Rorel en un dispositivo con Windows o en una plataforma
servidor ”la—"e_;‘_%w Linux. Si instala Kaspersky Security Center 14 Web
L"Zal Console en el sistema operativo Linux ALT, debera
%Fﬁé indicar un nlimero de puerto distinto del 8080: el
ecurity Lenter puerto 8080 es utilizado por el sistema operativo.
14 Web Console

La siguiente tabla muestra el puerto que debe estar abierto en los dispositivos administrados en los que se ha
instalado el Agente de red.

Puertos usados por el Agente de red

Nombre
s %
de P o Protocolo Objetivo del puerto Alcance
puerto qu
abre el
puerto
15000 klnagent UDP Sefiales de mando enviadas Administracién de dispositivos cliente.

por el Servidor de
administracion a los agentes
de red
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Puede cambiar el nimero de puerto
predeterminado en los ajustes de la
directiva del Agente de red mediante la
Consola de administracién o a través de
Kaspersky Security Center 14

Web Console.
15000 kinagent Difusién  Obtencién de datos sobre Distribucién de actualizaciones y
UDP otros agentes de red dentro paquetes de instalacién.

del mismo dominio de difusidn
(los datos se envian luego al
Servidor de administracién)

La siguiente tabla muestra los puertos que deben estar abiertos en un dispositivo administrado que tiene instalado
el Agente de red y que se ha designado como punto de distribucién.

Puertos usados por el Agente de red cuando opera como punto de distribucién

NuUmero de
puerto

13000

13111 (solo si el
dispositivo
esta
ejecutando el
servicio Proxy

Nombre
del
proceso
que abre
el
puerto

Protocolo

TCP
(TLS)

klnagent

ksnproxy TCP

Objetivo del puerto

Recepcion de
conexiones de los
agentes de red

Recepcién de
solicitudes enviadas
por los dispositivos
administrados al
servidor proxy de

Alcance

Administracién de dispositivos cliente y
distribucién de actualizaciones y paquetes
de instalacién.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del punto de distribucién
mediante la Consola de administracién o a
través de Kaspersky Security Center 14 Web
Console.

Servidor proxy de KSN.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del punto de distribucién
mediante |la Consola de administracién o a

de KSN) KSN través de Kaspersky Security Center 14 Web
Console.
15001 klnagent UDP Multidifusién para Distribucién de actualizaciones y paquetes

15111 (solo si el
dispositivo
estd
ejecutando el
servicio Proxy
de KSN)

ksnproxy UDP

agentes de red

Recepcién de
solicitudes enviadas
por los dispositivos
administrados al
servidor proxy de
KSN
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de instalacion.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del punto de distribucidon
mediante la Consola de administracién o a
través de Kaspersky Security Center 14 Web
Console.

Servidor proxy de KSN.

Puede cambiar el nimero de puerto
predeterminado en la ventana de
propiedades del punto de distribucién
mediante la Consola de administracién o a
través de Kaspersky Security Center 14 Web
Console.




13295 (solo si klnagent TCP Envio de Servidor push.

utiliza el punto (TLS) not|ﬁc.aC|on.e.s push Puede cambiar el ndmero de puerto
de alos dispositivos q inad | d
distribucién administrados predeterminacio en la ventana ce

i propiedades del punto de distribucién
con;g servidor mediante la Consola de administracién o a
pus

través de Kaspersky Security Center 14 Web
Console.

Certificados para trabajar con Kaspersky Security Center

En esta seccidn, se brinda informacién sobre los certificados de Kaspersky Security Center y se explica cémo
emitir un certificado personalizado para el Servidor de administracién.

Acerca de los certificados de Kaspersky Security Center

Los siguientes tipos de certificados permiten que los componentes de Kaspersky Security Center interactien en
forma segura:

e Certificado del Servidor de administracién

Certificado para dispositivos méviles

Certificado del Servidor de MDM para iOS

Certificado del Servidor web de Kaspersky Security Center

Certificado de Kaspersky Security Center 14 Web Console

Los certificados que se utilizan por defecto son autofirmados, es decir, son certificados emitidos por el propio
Kaspersky Security Center. Si asi lo exigen los requisitos de su red o los esténdares de seguridad de su
organizacién, puede reemplazarlos por certificados personalizados. Los certificados personalizados asumen el
mismo alcance funcional que los autofirmados una vez que el Servidor de administracién ha verificado que
cumplen con todos los requisitos. La Unica diferencia entre las dos clases de certificados es que los
personalizados no se renuevan automaticamente al caducar. Para reemplazar certificados autofirmados por
personalizados, debera usar, seguin el tipo de certificado, la utilidad klsetsrvcert o la Consola de administracién
(especificamente, en este Ultimo caso, la seccidn de propiedades del Servidor de administracién). Si decide usar la
utilidad klsetsrvcert, utilice uno de los siguientes valores para indicar el tipo de certificado:

* C (certificado comun para los puertos 13000 y 13291)

CR (certificado comun de reserva para los puertos 13000 y 13291)

M (certificado para dispositivos méviles, para el puerto 13292)

MR (certificado de reserva para dispositivos méviles, para el puerto 13292)

MCA (entidad de certificacién mévil para certificados de usuario autogenerados)
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No necesita descargar la utilidad klsetsrvcert. Esta utilidad se incluye en el kit de distribucién de Kaspersky
Security Center. No es compatible con versiones més antiguas de Kaspersky Security Center.

Certificados del Servidor de administracion

El certificado del Servidor de administracién tiene dos funciones: autenticar el Servidor de administraciény
permitir que las copias del Agente de red instaladas en los dispositivos administrados interactlen en forma segura
con el Servidor de administracion. La primera vez que se conecte al Servidor de administracién con la Consola de
administracion, se le pedird que confirme el uso del certificado del Servidor de administracién vigente. Volveré a
ver esta solicitud cuando el certificado se reemplace, si reinstala el Servidor de administracién o si conecta un
Servidor de administracién secundario al Servidor de administracién principal. El certificado del Servidor de
administracién se denomina certificado comun ("C").

También existe un certificado comun de reserva ("CR"). Kaspersky Security Center lo genera en forma automatica
90 dias antes de que caduque el certificado comun. El certificado comun de reserva se instala luego, de manera
transparente, como nuevo certificado del Servidor de administracién. Cuando el certificado comun esté préximo a
caducar, el certificado de reserva se utiliza para mantener la conexién con las copias del Agente de red instaladas
en los dispositivos administrados. Para tal fin, el certificado comun de reserva se convierte en el nuevo certificado
comun 24 horas antes de que caduque el original.

Cabe destacar que el certificado del Servidor de administracién se puede guardar en una copia de seguridad que
no incluya ningln otro ajuste del Servidor. Esta facilidad permite mudar el Servidor de administracién de un
dispositivo a otro sin perder informacién.

Certificados para dispositivos méviles

El certificado para dispositivos mdviles ("M") permite autenticar el Servidor de administracién en los dispositivos
moviles. El uso de este certificado se configura a través del Asistente de inicio rdpido, que dispone de un paso
especifico para ello.

También existe un certificado de reserva para dispositivos méviles ("MR"). Se lo utiliza para reemplazar, de manera
simple, el certificado para dispositivos méviles. Cuando el certificado para dispositivos mdviles estd préximo a
caducar, el certificado MR se utiliza para mantener la conexién con las instancias del Agente de red instaladas en
los dispositivos administrados. Para tal fin, el certificado de reserva para dispositivos mdviles se convierte en el
nuevo certificado para dispositivos mdviles 24 horas antes de que caduque el original.

Si su esquema de conexidn exige usar certificados cliente en los dispositivos mdviles (para realizar una
autenticacion SSL bidireccional), debe generarlos utilizando la MCA (la entidad de certificacidn para certificados
de usuario autogenerados). El Asistente de inicio répido le permitird comenzar a usar certificados cliente
personalizados que hayan sido emitidos por una entidad de certificacién diferente. Con la capacidad de integrar la
infraestructura de claves publicas (PKI) de su organizacién, podré utilizar la entidad de certificacién de su dominio
para emitir los certificados cliente.

Certificado del Servidor de MDM para iOS

El certificado del Servidor de MDM para iOS se utiliza para realizar la autenticacién del Servidor de administraciéon
en los dispositivos méviles que utilizan el sistema operativo iOS. La interaccidn con estos equipos se lleva a cabo
mediante un protocolo de administracién de dispositivos méviles (MDM)_definido por Apple. El mecanismo no
requiere utilizar un Agente de red. Lo que se hace, en cambio, es instalar un perfil de MDM para iOS en cada
dispositivo; el perfil contiene un certificado cliente, que permite realizar una autenticacién SSL bidireccional.
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El Asistente de inicio répido le permitird comenzar a usar certificados cliente personalizados que hayan sido
emitidos por una entidad de certificacién diferente. Con la capacidad de integrar la infraestructura de claves
publicas (PKI) de su organizacidn, podra utilizar la entidad de certificacién de su dominio para emitir los certificados
cliente.

El dispositivo iOS obtiene su certificado cliente al descargar el perfil de MDM para iOS. Cada certificado cliente del
Servidor de MDM para iOS es Unico. Usted genera todos los certificados de cliente del Servidor de MDM para iOS
mediante la autoridad de certificacién para certificados de usuario generados automaticamente ("MCA").

Certificado del Servidor web de Kaspersky Security Center

El Servidor web de Kaspersky Security Center (un componente del Servidor de administracién de

Kaspersky Security Center que, en lo sucesivo, se denominara simplemente “Servidor web”) utiliza un tipo especial
de certificado. Este certificado es necesario para publicar paquetes de instalacién del Agente de red que
posteriormente descargaré en dispositivos administrados, asi como para publicar perfiles de MDM para iOS,
aplicaciones de iOS y paquetes de instalacién de Kaspersky Security para dispositivos méviles. El Servidor web
puede usar distintos certificados para tal fin.

Sila compatibilidad con dispositivos mdviles no esta habilitada, el Servidor web usard uno de los siguientes
certificados (en orden de prioridad):

1. certificado personalizado, elegido manualmente para el Servidor web a través de la Consola de administracién
2. certificado comun del Servidor de administracién ("C")

Si la compatibilidad con dispositivos méviles esté habilitada, el Servidor web usard uno de los siguientes
certificados (en orden de prioridad):

1. certificado personalizado, elegido manualmente para el Servidor web a través de la Consola de administracién
2. Certificado para dispositivos mdviles personalizado
3. certificado para dispositivos méviles autofirmado ("M")

4. certificado comun del Servidor de administracién ("C")

Certificado de Kaspersky Security Center 14 Web Console

El Servidor de Kaspersky Security Center 14 Web Console tiene su propio certificado (que se denominarg, en lo
sucesivo, “certificado del Servidor de Web Console” y “certificado de Web Console”). Este certificado se requiere
para la autenticacion de Kaspersky Security Center 14 Web Console. Cuando se abre Kaspersky Security Center
14 Web Console, el Servidor de Web Console se conecta al Servidor de administracién. Tras ello, el Servidor de
administracién solicita las credenciales del usuario y el certificado de Web Console para realizar una comprobacidn
de autenticidad.

Cuando abra Kaspersky Security Center 14 Web Console, el navegador le advertird que la conexién a

Kaspersky Security Center 14 Web Console no es privada y que el certificado de Web Console no es vélido. La
advertencia se muestra porque Web Console utiliza un certificado autofirmado, generado automaticamente por
Kaspersky Security Center. Para deshacerse de esta advertencia, realice una de las siguientes acciones:

e Reemplace el certificado de Web Console con uno personalizado (opcién recomendada). Cree un certificado
que se considere de confianza dentro de su infraestructura y que cumpla con los requisitos para certificados
personalizados.
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e Agregue el certificado de Web Console a la lista de certificados que el navegador considera de confianza.
Recomendamos que utilice esta opcién solo si no puede crear un certificado personalizado.

Acerca del certificado del Servidor de administracion

Se realizan dos operaciones en funcidn del Certificado del Servidor de administracion:la autenticacion del
Servidor de administracién durante la conexién mediante la Consola de administracién y el intercambio de datos
con los dispositivos. El certificado también se utiliza para la autenticacién cuando se conectan Servidores de
administracién principales a un Servidor de administracién secundario.

Certificado emitido por Kaspersky

El certificado del Servidor de administracién se crea automaticamente durante la instalacién del componente
Servidor de administracién y se almacena en la carpeta %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\cert.

El certificado de Servidor de administracidn tiene una validez de cinco afios, si el certificado se emitié antes del 1
de septiembre de 2020. Si el certificado del Servidor de administracién se emitié tras esa fecha, su validez serd de
solo 397 dias. Cuando faltan 90 dias para que el certificado activo caduque, el Servidor de administracién genera
uno nuevo Yy lo guarda como certificado de reserva. Posteriormente, el nuevo certificado sustituye
automaticamente al certificado actual un dia antes de la fecha de caducidad. Todos los agentes de red de los
dispositivos cliente se reconfiguran automéaticamente para autenticar el Servidor de administracién con el nuevo
certificado.

Si el certificado del Servidor de administracién tiene un periodo de validez superior a 397 dias, el navegador
mostrara un error.

Certificados personalizados

De ser necesario, puede asignarle un certificado personalizado al Servidor de administracién. Por ejemplo, esto
puede ser necesario para una mejor integracién con la PKl existente de su empresa o para la configuracién
personalizada de los campos del certificado. Al reemplazar el certificado, todos los Agentes de red que se
conectaron anteriormente al Servidor de administracién a través de SSL perderén la conexién y arrojarén el "error
de autenticacién del Servidor de administracion”. Para eliminar este error, deberé restaurar la conexién después de
la sustitucién del certificado.

Si el certificado del Servidor de administracién se pierde, para recuperarlo, debe reinstalar el componente Servidor
de administracién vy, luego, restaurar los datos.

Requisitos para los certificados personalizados utilizados en Kaspersky
Security Center

En la siguiente tabla se enumeran los requisitos que deben reunir |os certificados personalizados para los distintos
componentes de Kaspersky Security Center.

Requisitos que deben reunir los certificados de Kaspersky Security Center

Tipo de Requisitos Comentarios
certificado
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Certificado
comun,
certificado de
reserva comun
("C","CR")

Certificado movil,
Certificado de
reserva movil
("M", "MR")

CA de
certificado para
certificados de
usuario
generados
automaticamente
("MCA"

Longitud minima de la clave: 2048.
Restricciones basicas:

e CA:cierto

e Restriccidn de longitud de ruta: ninguna
Uso de claves:

e Firma digital

e Firma de certificados

e Cifrado de claves

e Firma de CRL

Uso extendido de claves (opcional):
autenticacion de servidor, autenticacion de
cliente.

Longitud minima de la clave: 2048.
Restricciones bésicas:

e CA:cierto

* Restriccién de longitud de ruta: ninguna
Uso de claves:

e Firma digital

e Firma de certificados

e Cifrado de claves

e Firmade CRL

Extended Key Usage (opcional):
autenticacién de servidor.

Longitud minima de la clave: 2048.
Restricciones bésicas:

e CA:cierto

* Restriccién de longitud de ruta: ninguna
Uso de claves:

* Firma digital

* Firma de certificados

e Cifrado de claves

¢ Firma de CRL
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El parédmetro Extended Key Usage es
opcional.

El valor de la restriccién de longitud de
ruta puede no ser "ninguna’, pero en ese
caso debe ser un nimero entero no
inferior a 1.

El pardmetro Extended Key Usage es
opcional.

El valor de la restriccién de longitud de
ruta puede no ser "ninguna’, pero en ese
caso debe usarse un entero y el
certificado comun debe tener una
restricciéon de longitud de ruta no inferior
al

El parédmetro Extended Key Usage es
opcional.

El valor de la restriccién de longitud de
ruta puede no ser "ninguna’, pero en ese
caso debe usarse un enteroy el
certificado comun debe tener una
restriccién de longitud de ruta no inferior
al



Certificado del
Servidor web

Uso extendido de claves (opcional):
autenticacién de servidor, autenticacion de
cliente.

Uso extendido de clave: autenticacién de
servidor.

El contenedor PKCS #12 o PEM que se
utilice para especificar el certificado debe
incluir toda la cadena de claves publicas.

El campo subjectAltName debe tener un
valor vélido, es decir, debe haberse definido
un nombre alternativo del sujeto (SAN) para
el certificado.

El certificado debe ajustarse tanto a los
requisitos que los navegadores exigen para
los certificados de los servidores como a
los requisitos béasicos que ordena
actualmente el CA/Browser Forum®.

N/C.

Certificado de El contenedor PEM que se utilice para Kaspersky Security Center Web Console
Kaspersky especificar el certificado debe incluir toda no es compatible con los certificados
Security Center la cadena de claves publicas. cifrados.

Web Console

El campo subjectAltName debe tener un
valor valido, es decir, debe haberse definido
un nombre alternativo del sujeto (SAN) para
el certificado.

El certificado debe ajustarse tanto a los
requisitos que los navegadores exigen para
los certificados de los servidores como a
los requisitos bésicos que ordena
actualmente el CA/Browser Forum®.

Escenario: Especificacion del certificado del Servidor de administracién
personalizado

Puede asignar el certificado del Servidor de administracién personalizado, por ejemplo, para una mejor integracion
con la infraestructura de claves publicas (PKI) existente de su empresa o para la configuracién personalizada de los
campos del certificado. Es Util reemplazar el certificado inmediatamente después de la instalacién del Servidor de
administracién y antes de que el Asistente de inicio répido se complete.

Si el certificado del Servidor de administracién tiene un periodo de validez superior a 397 dias, el navegador
mostraré un error.

Requisitos previos

El nuevo certificado se debe crear en el formato PKCS#12 (por ejemplo, mediante la PKI de la organizacién) y se
debe emitir a través de una autoridad de certificacion (CA) de confianza. Ademas, el nuevo certificado debe incluir
toda la cadena de confianza y una clave privada, que se debe almacenar en el archivo con la extensién pfx o p12.
Para el nuevo certificado, se deben cumplir los requisitos que se enumeran en la siguiente tabla.
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Requisitos de los certificados del Servidor de administracion

Tipo de certificado Requisitos

Certificado comun, Longitud minima de la clave: 2048.
certificado de reserva

Restricciones basicas:
comun ("C", "CR")

e CA:cierto

* Restriccién de longitud de ruta: ninguna
El valor de la Restricciéon de longitud de ruta puede ser un nimero entero
distinto de "Ninguna”, pero no inferior a 1.

Uso de claves:
e Firma digital
¢ Firma de certificados
* Cifrado de claves
* Firmade CRL

Uso extendido de claves (EKU): autenticacién del servidor y autenticacién del
cliente. EI EKU es opcional, pero si su certificado lo contiene, los datos de
autenticacién del servidor y del cliente se deben especificar en el EKU.

Certificado mévil, Longitud minima de la clave: 2048.
Ce,rt.lﬁ"cafnlc") de"reserva Restricciones basicas:
movil ("M", "MR")
e CA:cierto
e Restriccién de longitud de ruta: ninguna
El valor de la Restriccidn de longitud de ruta puede ser un nimero entero
distinto de "Ninguna” si el certificado comun tiene un valor de Restriccién
de longitud de ruta no inferior a 1.
Uso de claves:
* Firma digital
* Firma de certificados
e Cifrado de claves
e Firma de CRL
Uso extendido de claves (EKU): autenticacién del servidor. El EKU es opcional,
pero si su certificado lo contiene, los datos de autenticacién del servidor se
deben especificar en el EKU.
CA de certificado para Longitud minima de la clave: 2048.
certificados de usuario Restricciones basicas:
generados _
automaticamente ("MCA") * CA:cierto

* Restriccién de longitud de ruta: ninguna
El valor de la Restriccidn de longitud de ruta puede ser un nimero entero
distinto de "Ninguna"” si el certificado Comun tiene un valor de Restriccién
de longitud de ruta no inferior a 1.
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Uso de claves:
* Firma digital
* Firma de certificados
* Cifrado de claves
* Firma de CRL

Uso extendido de claves (EKU): autenticacién del cliente. El EKU es opcional,
pero si su certificado lo contiene, los datos de autenticacion del cliente se
deben especificar en el EKU.

Los certificados emitidos por una CA publica no tienen el permiso de firma de certificado. Para utilizar dichos
certificados, asegurese de haber instalado la versién 13 o superior del Agente de red en los puntos de
distribucién o puertas de enlace de conexién de su red. De lo contrario, no podra utilizar certificados sin el
permiso de firma.

Etapas

La especificacién del certificado del Servidor de administracién se realiza por etapas:

@ Reemplazo del certificado del Servidor de administracién

Use la linea de comandos utilidad kisetsrvcert para este fin.

® Especificacion de un nuevo certificado y restauracion de la conexion de los Agentes de red al Servidor de
administracion

Al reemplazar el certificado, todos los Agentes de red que estaban conectados anteriormente al Servidor de
administracién a través de SSL pierden su conexién y devuelven "Error de autenticacién del Servidor de
administracién’. Para especificar el nuevo certificado y restaurar la conexién, use la linea de comandos utilidad
kimover.

Resultados

Al concluir el escenario, los Agentes de red reemplazan el certificado del Servidor de administracién y autentican el
servidor en los dispositivos administrados.

Reemplazo del certificado del Servidor de administraciéon mediante la
utilidad klsetsrvcert

Para reemplazar el certificado del Servidor de administracion:

Desde la linea de comandos, ejecute la siguiente utilidad:

klsetsrvcert [-t <type> {-i <inputfile> [-p <password>] [-o0 <chkopt>] | -g <dnsname>}]
[-f <time>][-r <calistfile>][-1 <logfile>]
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No necesita descargar la utilidad klsetsrvcert. Esta utilidad se incluye en el kit de distribucién de Kaspersky
Security Center. No es compatible con versiones anteriores de Kaspersky Security Center.

La descripcién de los pardmetros de la utilidad klsetsrvcert se presenta en la siguiente tabla.

Valores de los pardmetros de la utilidad klsetsrvcert

Parametro

-t <tipo>

-f <time>

-i <archivo
de entrada>

-p
<contrasena>

-0 <chkopt>

-g <nombre
dns>

-r
<calistfile>

-1 <archivo
de registro>

Valor

Tipo del certificado para reemplazar. Posibles valores del pardmetro <type>:

e C:reemplazar el certificado comun para los puertos 13000 y 13291.

CR: reemplazar el certificado de reserva comun para los puertos 13000 y 13291.

M: reemplazar el certificado para dispositivos mdviles en el puerto 13292.

MR: reemplazar el certificado de reserva en dispositivos mdviles para el puerto 13292.

MCA: CA de cliente mévil para certificados de usuario autogenerados.

Horario para cambiar el certificado, utilizando el formato "DD-MM-AAAA hh:mm” (para los
puertos 13000 y 13291).

Utilice este pardmetro si desea reemplazar el certificado comun o de reserva comun antes
de que caduque.

Especifique la hora en que los dispositivos administrados deben sincronizarse con el
Servidor de administracién en un nuevo certificado.

Contenedor con el certificado y una clave privada en formato PKCS#12 (archivo con
extensiéon .pl12 o .pfx).

Contrasefia utilizada para la proteccidn del contenedor p12.

El certificado y la clave privada se almacenan en el contenedor, por lo tanto, se requiere la
contrasefia para descifrar el archivo con el contenedor.

Pardmetros de validacién del certificado (separados por punto y coma).

Para usar un certificado personalizado sin permiso de firma, especifique -o NoCA enla
utilidad klsetsrvcert. Esto es Util para los certificados emitidos por una CA publica.

Un nuevo certificado se crearé para el nombre de DNS especificado.

Lista de autoridades de certificacion raiz de confianza, formato PEM.

Archivo de salida de resultados. De forma predeterminada, la salida se redirige en la
corriente de la salida esténdar.

Por ejemplo, para especificar el certificado del Servidor de administracién personalizado, use el siguiente comando:

klsetsrvcert -t C -i <inputfile> -p <password> -o NoCA

Después de reemplazar el certificado, todos los Agentes de red conectados al Servidor de administracién a través
de SSL pierden su conexién. Para restaurarlo, use la linea de comando utilidad kimover.
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Conexién de los Agentes de red al Servidor de administracidon mediante la
utilidad klmover

Después de reemplazar el certificado del Servidor de administracién mediante la linea de comando utilidad
klsetsrvcert, debe establecer la conexidn SSL entre los Agentes de red y el Servidor de administracién, ya que la
conexién esté interrumpida.

Para especificar el nuevo certificado del Servidor de administracion y restaurar la conexion:

Desde la linea de comandos, ejecute la siguiente utilidad:

klmover [-address <direccién del servidor>] [-pn <nuimero de puerto>] [-ps <numero de
puerto SSL>] [-nossl] [-cert <ruta al archivo del certificado>]

Esta utilidad se copia autométicamente en la carpeta de instalacién del Agente de red, cuando el Agente de red
estd instalado en un dispositivo cliente.

La descripcién de los pardmetros de la utilidad kimover se presenta en la siguiente tabla.

Valores de los pardmetros de la utilidad de kimover
Parametro Valor

-address <direccioén del Direccidn del Servidor de administracién para la conexién.

servidor> Puede especificar una direccién IP, el nombre NetBIOS o el nombre DNS.

-pn <numero de puerto> Numero del puerto a través del cual se establece la conexién no cifrada
con el Servidor de administracion.
El ndmero de puerto predeterminado es el 14000.
-ps <numero de puerto nUmero del puerto SSL a través del cual se establece la conexién al
SSL> Servidor de administracién, utilizando SSL.

El ndmero de puerto predeterminado es el 13000.

-nossl usar conexién no cifrada al Servidor de administracidn.

Sila clave no estd en uso, el Agente de red se conecta al Servidor de
administracién mediante el protocolo cifrado SSL.

-cert <ruta al archivo usa el archivo de certificado especificado para la autenticacién del acceso
del certificado> al Servidor de administracion.

Volver a emitir el certificado del Servidor web

El certificado del Servidor web que se utiliza en Kaspersky Security Center es necesario para publicar paquetes de
instalacién del Agente de red que posteriormente descargard en dispositivos administrados, asi como para publicar
perfiles de MDM para iOS, aplicaciones de iOS y paquetes de instalacién de Kaspersky Endpoint Security para
dispositivos méviles. Segun la configuracidn actual de la aplicacion, varios certificados pueden funcionar como
certificado del Servidor web (para obtener mas detalles, consulte Acerca de los certificados de Kaspersky
Security Center).
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Es posible que deba volver a emitir el certificado del Servidor web para cumplir con los requisitos de seguridad
especificos de su organizacién o para mantener la conexién continua de sus dispositivos administrados antes de
comenzar a actualizar la aplicacién. Kaspersky Security Center ofrece dos formas de volver a emitir el certificado
del Servidor web; la eleccién entre los dos métodos depende de si tiene dispositivos mdviles conectados y
administrados a través del protocolo mévil (es decir, mediante el uso del certificado mavil).

Si nunca ha especificado su propio certificado personalizado como certificado del Servidor web en la seccién
Servidor web de la ventana de propiedades del Servidor de administracidn, el certificado mévil actia como el
certificado del Servidor Web. En este caso, la reemisidn del certificado del Servidor web se realiza mediante la
reemisiéon del propio protocolo maévil.

Para volver a emitir el certificado del Servidor web cuando no tenga dispositivos mdviles administrados a través del
protocolo mdvil, haga lo siguiente:

1. En el &rbol de la consola, haga clic con el botén derecho en el nombre del Servidor de administracién
correspondiente y, en el menu contextual, seleccione Propiedades.

2. Enla ventana de propiedades del Servidor de administracién que se abre, en el panel izquierdo seleccione la
seccion Configuraciéon de conexién del Servidor de administracion.

3. Enlalista de subsecciones, seleccione la subseccién Certificados.
4. Si planea continuar usando el certificado emitido por Kaspersky Security Center, haga lo siguiente:

a. En el panel derecho, en el grupo de ajustes Autenticacién del Servidor de administracién por dispositivos
mdviles, seleccione la opcién Certificado emitido usando mediante el Servidor de administracién y haga
clic en el botén Emitir nuevamente.

b. En la ventana emergente Emitir el certificado nuevamente, en el grupo de ajustes Direccién de conexién y
Plazo de activacion, seleccione las opciones relevantes y haga clic en Aceptar.

c. En la ventana de confirmacién, haga clic en Si.
Como alternativa, si planea usar su propio certificado personalizado, haga lo siguiente:

a. Compruebe si su certificado personalizado cumple los requisitos de Kaspersky Security Center y los
requisitos de certificados de confianza de Apple 2. Si es necesario, modifique el certificado.

b. Seleccione la opcién Otro certificado y haga clic en el botén Examinar.

c. En la ventana emergente Certificado, en el campo Tipo de certificado seleccione el tipo de su certificado y
luego especifique la ubicacién y la configuracién del certificado:

* Siseleccioné Contenedor PKCS #12, haga clic en el botén Examinar al lado del campo Archivo del
certificado y especifique el archivo de certificado en su disco duro. Si el archivo de certificado esté
protegido con contrasefia, ingrese la contrasefia en el campo Contrasena (si hay).

e Siselecciond Certificado X.509, haga clic en el botén Examinar al lado del campo Clave privada (.prk,
.pem) y especifique la clave privada en su disco duro. Sila clave privada estd protegida con contrasefia,
ingrese la contrasefia en el campo Contrasefia (si hay). Luego haga clic en el botén Examinar al lado del
campo Clave publica (.cer) y especifique la clave privada en su disco duro.

d. Enla ventana Certificado, haga clic Aceptar.
e. En la ventana de confirmacién, haga clic en Si.
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El certificado movil se vuelve a emitir para utilizarlo como certificado del Servidor web.

Para volver a emitir el certificado del Servidor web cuando tenga dispositivos mdviles administrados a través del
protocolo mdvil, haga lo siguiente:

1. Genere su certificado personalizado y prepérelo para su uso en Kaspersky Security Center. Compruebe si su
certificado personalizado cumple los requisitos de Kaspersky Security Center y los requisitos de certificados
de confianza de Apple 2. Si es necesario, modifique el certificado.

Puede utilizar el kliossrvcertgen.exe utility © para la generacion de certificados.

2.En el &rbol de la consola, haga clic con el botén derecho en el nombre del Servidor de administracién
correspondiente y, en el menu contextual, seleccione Propiedades.

3. Enla ventana de propiedades del Servidor de administracién que se abre, en el panel izquierdo seleccione la
seccién Servidor web.

4. En el ment Sobre HTTPS, seleccione la opcién Especificar otro certificado.
5. En el menu Sobre HTTPS, haga clic en el botén Cambiar.
6. En la ventana emergente Certificado, en el campo Tipo de certificado seleccione el tipo de su certificado:

¢ Siseleccioné Contenedor PKCS #12, haga clic en el botén Examinar al lado del campo Archivo del
certificado y especifique el archivo de certificado en su disco duro. Si el archivo de certificado esté
protegido con contrasefia, ingrese la contrasefia en el campo Contraseiia (si hay).

e Siselecciond Certificado X.509, haga clic en el botén Examinar al lado del campo Clave privada (.prk,
.pem) y especifique la clave privada en su disco duro. Sila clave privada esté protegida con contrasefia,
ingrese la contrasefia en el campo Contrasefia (si hay). Luego haga clic en el botén Examinar al lado del
campo Clave publica (.cer) y especifique la clave privada en su disco duro.

7.Enla ventana Certificado, haga clic en Aceptar.

8. Si es necesario, en la ventana de propiedades del Servidor de administracion, en el campo Puerto HTTPS del
Servidor web cambie el nimero del puerto HTTPS para el Servidor web. Haga clic en Aceptar.

Se volvera a emitir el certificado del Servidor web.

Esquemas del trafico de datos y de los puertos utilizados

En esta seccidn encontrara una serie de esquemas en los que se representa el trafico de datos entre los
componentes de Kaspersky Security Center, las aplicaciones de seguridad administradas y los servidores externos
bajo distintas configuraciones. Los esquemas tienen numerados los puertos que deben estar disponibles en los
dispositivos locales.

Servidor de administracion y dispositivos administrados en una LAN

La siguiente imagen es una representacién del tréfico de datos cuando Kaspersky Security Center se ha
desplegado Unicamente en una red de érea local (LAN).
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Servidor de administracién y dispositivos administrados en una red de drea local (LAN)

La figura muestra cémo los diferentes dispositivos administrados se conectan al Servidor de administracién de
diferentes maneras: directamente o a través de un punto de distribucién. Los puntos de distribucién reducen la
carga en el Servidor de administracién durante la distribucién de actualizaciones y optimizan el tréfico de red. Sin
embargo, los puntos de distribucién solo son necesarios si la cantidad de dispositivos administrados es lo
suficientemente grande. Si la cantidad de dispositivos administrados es pequefia, todos los dispositivos

administrados pueden recibir actualizaciones del Servidor de administracion directamente.
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Las flechas indican el inicio del tréfico: cada flecha apunta desde un dispositivo que inicia la conexién al dispositivo
que ‘responde” a la llamada. También contienen el nimero de puerto y el nombre del protocolo con que se
transfiere la informacién. Los ndmeros con los que estén etiquetadas las flechas se corresponden con los tipos de
tréfico que se detallan a continuacién:

1. El Servidor de administracién envia informacién a la base de datos. Siinstala el Servidor de administraciény la
base de datos en dispositivos diferentes, debe asegurarse de que los puertos necesarios estén disponibles en
el dispositivo donde se encuentra la base de datos (por ejemplo, el puerto 3306 para un servidor MySQL o
MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la documentacién del DBMS para obtener la
informacidn necesaria.

2. Cuando el Servidor de administracién necesita comunicarse con los dispositivos administrados no méviles,
envia la solicitud correspondiente a través del puerto UDP 15000.

Los agentes de red se envian solicitudes entre si dentro de un dominio de transmisién. Luego, los datos se
envian al Servidor de administracién y se utilizan para definir los limites del dominio de transmisién y para la
asignacién automética de puntos de distribucion (si esta opcién esté activada).

3. Cuando un dispositivo administrado se apaga, el Agente de red se lo comunica al Servidor de administracién a
través del puerto UDP 13000.

4. Los Agentes de red y los Servidores de administracién secundarios se conectan con el Servidor de
administracién a través del puerto SSL 13000.

Si usd una version anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000. Kaspersky Security Center también
admite la conexién de Agentes de red a través del puerto 14000, aunque se recomienda utilizar el puerto SSL
13000.

En las versiones anteriores de Kaspersky Security Center, los puntos de distribucién se denominaban
"agentes de actualizacién”.

5. Los dispositivos administrados (exceptuados los dispositivos méviles) envian sus solicitudes de activacion a
través del puerto TCP 17000. Esto solo es necesario cuando los dispositivos no tienen acceso propio a Internet:
cuando pueden hacerlo, los dispositivos envian los datos directamente a los servidores de Kaspersky por
Internet.

6. El tréfico de la Consola de administracidon basada en MMC se transfiere al Servidor de administracion a través
del puerto 13291. (La Consola de administracién puede estar instalada en el mismo dispositivo que el Servidor de
administracién o en uno independiente).

7. Las aplicaciones instaladas en un mismo dispositivo intercambian tréfico local (esto es vélido tanto para el
Servidor de administracién como para los dispositivos administrados). No se deben abrir puertos externos.

8. Los datos del Servidor de administracién a los servidores de Kaspersky (como los datos de KSN o la
informacién sobre licencias) y los datos de los servidores de Kaspersky al Servidor de administracién (como las
actualizaciones de aplicaciones y las actualizaciones de las bases de datos antivirus) se transfieren mediante el
protocolo HTTPS.

Si no quiere que el Servidor de administracién tenga acceso a Internet, deberd administrar estos datos
manualmente.

9. El Servidor de Kaspersky Security Center Web Console utiliza el puerto TLS 13299 para comunicarse con el
Servidor de administracién, que puede estar instalado en el mismo dispositivo o en otro separado.
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Servidor de administracién principal en una LAN y dos Servidores de
administracion secundarios

La siguiente imagen es una representacién de la jerarquia de Servidores de administracién. El Servidor de
administracioén principal se encuentra en una red de érea local. Hay un Servidor de administracién secundario en la
zona desmilitarizada (DMZ) y otro Servidor de administracién secundario en Internet.
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Jerarquia de Servidores de administracién: Servidor de administracién principal y dos Servidores de administracién secundarios

Las flechas indican el inicio del tréfico: cada flecha apunta desde un dispositivo que inicia la conexién al dispositivo
que “responde” a la llamada. También contienen el nimero de puerto y el nombre del protocolo con que se
transfiere la informacién. Los ndmeros con los que estén etiquetadas las flechas se corresponden con los tipos de
tréfico que se detallan a continuacién:

1. El Servidor de administracién envia informacién a la base de datos. Siinstala el Servidor de administraciény la
base de datos en dispositivos diferentes, debe asegurarse de que los puertos necesarios estén disponibles en
el dispositivo donde se encuentra la base de datos (por ejemplo, el puerto 3306 para un servidor MySQL o
MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la documentacién del DBMS para obtener la
informacidn necesaria.

2. Cuando el Servidor de administracién necesita comunicarse con los dispositivos administrados no méviles,
envia la solicitud correspondiente a través del puerto UDP 15000.

Los agentes de red se envian solicitudes entre si dentro de un dominio de transmisién. Luego, los datos se
envian al Servidor de administracién y se utilizan para definir los limites del dominio de transmisién y para la
asignacién automética de puntos de distribucidn (si esta opcién estd activada).

3. Cuando un dispositivo administrado se apaga, el Agente de red se lo comunica al Servidor de administracién a
través del puerto UDP 13000.

4. Los Agentes de red y los Servidores de administracién secundarios se conectan con el Servidor de
administracién a través del puerto SSL 13000.

Si usé una versidn anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000. Kaspersky Security Center también
admite la conexién de Agentes de red a través del puerto 14000, aunque se recomienda utilizar el puerto SSL
13000.
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En las versiones anteriores de Kaspersky Security Center, los puntos de distribucién se denominaban
"agentes de actualizacién”.

5. Los dispositivos administrados (exceptuados los dispositivos mdviles) envian sus solicitudes de activacién a
través del puerto TCP 17000. Esto solo es necesario cuando los dispositivos no tienen acceso propio a Internet:
cuando pueden hacerlo, los dispositivos envian los datos directamente a los servidores de Kaspersky por
Internet.

6. El tréfico de la Consola de administracién basada en MMC se transfiere al Servidor de administracién a través
del puerto 13291. (La Consola de administracidn puede estar instalada en el mismo dispositivo que el Servidor de
administracién o en uno independiente).

7. Las aplicaciones instaladas en un mismo dispositivo intercambian trafico local (esto es vélido tanto para el
Servidor de administracién como para los dispositivos administrados). No se deben abrir puertos externos.

8. Los datos del Servidor de administracién a los servidores de Kaspersky (como los datos de KSN o la
informacidn sobre licencias) y los datos de los servidores de Kaspersky al Servidor de administracién (como las
actualizaciones de aplicaciones y las actualizaciones de las bases de datos antivirus) se transfieren mediante el
protocolo HTTPS.

Si no quiere que el Servidor de administracién tenga acceso a Internet, deberd administrar estos datos
manualmente.

9. El Servidor de Kaspersky Security Center 14 Web Console utiliza el puerto TLS 13299 para comunicarse con el
Servidor de administracion, que puede estar instalado en el mismo dispositivo o en otro separado.

9a. El tréfico del navegador, instalado en un dispositivo independiente que utiliza el administrador, se transfiere
al Servidor de Kaspersky Security Center 14 Web Console a través del puerto TLS 8080. El Servidor de
Kaspersky Security Center 14 Web Console se puede instalar en el mismo dispositivo que el Servidor de
administracién o en uno separado.

Servidor de administracion en una LAN, dispositivos administrados en
Internet, se usa TMG

La siguiente imagen es una representacién del trafico de datos cuando el Servidor de administracidn esté ubicado
en una red de édrea local (LAN) y los dispositivos administrados, incluidos los dispositivos mdviles, estdn en Internet.
En laimagen de arriba, se utiliza Microsoft Forefront Threat Management Gateway (TMG). No obstante, si desea
usar un firewall corporativo, existe la posibilidad de usar otra aplicacién. Para més detalles, consulte la
documentacién del software que planee usar.
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Servidor de administracién en una red de érea local; los dispositivos administrados se conectan con el Servidor de administracién a través de Microsoft
Forefront Threat Management Gateway

Recomendamos que siga este esquema de despliegue cuando los dispositivos mdviles no deban conectarse en
forma directa con el Servidor de administracién y no quiera asignar una puerta de enlace de conexién dentro de la
DMZ.

Las flechas indican el inicio del tréfico: cada flecha apunta desde un dispositivo que inicia la conexién al dispositivo
que ‘responde” a la llamada. También contienen el nimero de puerto y el nombre del protocolo con que se
transfiere la informacién. Los ndmeros con los que estén etiquetadas las flechas se corresponden con los tipos de
tréfico que se detallan a continuacién:

1. El Servidor de administracidn envia informacidn a la base de datos. Siinstala el Servidor de administraciény la
base de datos en dispositivos diferentes, debe asegurarse de que los puertos necesarios estén disponibles en
el dispositivo donde se encuentra la base de datos (por ejemplo, el puerto 3306 para un servidor MySQL o
MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la documentacién del DBMS para obtener la
informacién necesaria.

2. Cuando el Servidor de administracién necesita comunicarse con los dispositivos administrados no méviles,
envia la solicitud correspondiente a través del puerto UDP 15000.

Los agentes de red se envian solicitudes entre si dentro de un dominio de transmisién. Luego, los datos se
envian al Servidor de administracién y se utilizan para definir los limites del dominio de transmisién y para la
asignacién automéatica de puntos de distribucidn (si esta opcién esté activada).

3. Cuando un dispositivo administrado se apaga, el Agente de red se lo comunica al Servidor de administracién a
través del puerto UDP 13000.

4. Los Agentes de red y los Servidores de administracién secundarios se conectan con el Servidor de
administracién a través del puerto SSL 13000.

Si usd una versidn anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000. Kaspersky Security Center también
admite la conexidn de Agentes de red a través del puerto 14000, aunque se recomienda utilizar el puerto SSL
13000.

En las versiones anteriores de Kaspersky Security Center, los puntos de distribucién se denominaban
"agentes de actualizacién”.

5. Los dispositivos administrados (exceptuados los dispositivos mdéviles) envian sus solicitudes de activacién a
través del puerto TCP 17000. Esto solo es necesario cuando los dispositivos no tienen acceso propio a Internet:
cuando pueden hacerlo, los dispositivos envian los datos directamente a los servidores de Kaspersky por
Internet.

6. El tréfico de la Consola de administracién basada en MMC se transfiere al Servidor de administracién a través
del puerto 13291. (La Consola de administracién puede estar instalada en el mismo dispositivo que el Servidor de
administracién o en uno independiente).

7. Las aplicaciones instaladas en un mismo dispositivo intercambian trafico local (esto es vélido tanto para el
Servidor de administracién como para los dispositivos administrados). No se deben abrir puertos externos.

8. Los datos del Servidor de administracion a los servidores de Kaspersky (como los datos de KSN o la
informacidn sobre licencias) y los datos de los servidores de Kaspersky al Servidor de administracién (como las
actualizaciones de aplicaciones y las actualizaciones de las bases de datos antivirus) se transfieren mediante el
protocolo HTTPS.

Si no quiere que el Servidor de administracién tenga acceso a Internet, deberd administrar estos datos
manualmente.
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9. El Servidor de Kaspersky Security Center 14 Web Console utiliza el puerto TLS 13299 para comunicarse con el
Servidor de administracion, que puede estar instalado en el mismo dispositivo o en otro separado.

9a. El tréfico del navegador, instalado en un dispositivo independiente que utiliza el administrador, se transfiere
al Servidor de Kaspersky Security Center 14 Web Console a través del puerto TLS 8080. El Servidor de
Kaspersky Security Center 14 Web Console se puede instalar en el mismo dispositivo que el Servidor de
administracién o en uno separado.

10. Dispositivos méviles Android Unicamente: el Servidor de administracién se comunica con los servidores de
Google. La conexidn se utiliza para indicar a los dispositivos méviles Android que deben conectarse con el
Servidor de administracién. Las notificaciones push se envian entonces a los dispositivos méviles.

11. Dispositivos méviles Android Unicamente: las notificaciones push de los servidores de Google se envian al
dispositivo movil. La conexidn se utiliza para indicar a los dispositivos méviles que deben conectarse con el
Servidor de administracién.

12. Dispositivos méviles iOS tnicamente: el Servidor de MDM para iOS se comunica con los servidores de
notificaciones push de Apple. Las notificaciones push se envian entonces a los dispositivos mdviles.

13. Solo para dispositivos méviles iOS: las notificaciones push se envian desde los servidores de Apple al
dispositivo mévil. La conexidn se utiliza para indicar a los dispositivos méviles iOS que deben conectarse con el
Servidor de administracion.

14. Dispositivos méviles Unicamente: los datos de la aplicacién administrada se transfieren al Servidor de
administracién (o a la puerta de enlace de conexién) a través de los puertos TLS 13292 0 13293, sea en forma
directa o por intermedio de Microsoft Forefront Threat Management Gateway (TMG).

15. Dispositivos mdviles Unicamente: datos enviados por el dispositivo mévil a la infraestructura de Kaspersky.

15a. Si el dispositivo mévil no tiene acceso a Internet, el tréfico se envia primero al Servidor de administracién a
través del puerto 17100, y el Servidor de administracién lo remite a los servidores de Kaspersky. Esta, sin
embargo, no es una situacién usual.

16. Las solicitudes de paquetes de los dispositivos administrados, incluidos los dispositivos méviles, se transfieren
al Servidor web, que se encuentra en el mismo dispositivo que el Servidor de administracion.

17. Solo para dispositivos méviles iOS: los datos de los dispositivos méviles se transfieren a través del puerto TLS
443 al servidor de MDM para iOS, que se encuentra en el mismo dispositivo que el Servidor de administracién o
en la puerta de enlace de conexién.

Servidor de administracion en una LAN, dispositivos administrados en
Internet, se usa una puerta de enlace de conexién

La siguiente imagen es una representacién del tréfico de datos cuando el Servidor de administracién estd ubicado
en una red de érea local (LAN) y los dispositivos administrados, incluidos los dispositivos méviles, estén en Internet.
Se utiliza una puerta de enlace de conexion.

Se recomienda este esquema de despliegue si no desea que los dispositivos méviles se conecten directamente al

Servidor de administracion y no desea usar Microsoft Forefront Threat Management Gateway (TMG) o un firewall
corporativo.
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Dispositivos méviles administrados que se conectan al Servidor de administracién a través de una puerta de enlace de conexién

En laimagen de arriba, los dispositivos administrados se conectan con el Servidor de administracién a través de
una puerta de enlace de conexidn, la cual se encuentra en una DMZ. No se utiliza ni TMG ni un firewall corporativo.

Las flechas indican el inicio del tréfico: cada flecha apunta desde un dispositivo que inicia la conexién al dispositivo
que ‘responde” a la llamada. También contienen el nimero de puerto y el nombre del protocolo con que se
transfiere la informacién. Los ndmeros con los que estén etiquetadas las flechas se corresponden con los tipos de
tréfico que se detallan a continuacién:

1. El Servidor de administracién envia informacién a la base de datos. Siinstala el Servidor de administraciény la
base de datos en dispositivos diferentes, debe asegurarse de que los puertos necesarios estén disponibles en
el dispositivo donde se encuentra la base de datos (por ejemplo, el puerto 3306 para un servidor MySQL o
MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la documentacién del DBMS para obtener la
informacidn necesaria.

2. Cuando el Servidor de administracién necesita comunicarse con los dispositivos administrados no méviles,
envia la solicitud correspondiente a través del puerto UDP 15000.

Los agentes de red se envian solicitudes entre si dentro de un dominio de transmisién. Luego, los datos se
envian al Servidor de administracién y se utilizan para definir los limites del dominio de transmisién y para la
asignacién automaética de puntos de distribucidn (si esta opcién esté activada).

3. Cuando un dispositivo administrado se apaga, el Agente de red se lo comunica al Servidor de administracién a
través del puerto UDP 13000.

4. Los Agentes de red y los Servidores de administracién secundarios se conectan con el Servidor de
administracién a través del puerto SSL 13000.

Si usd una versidon anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000. Kaspersky Security Center también
admite la conexién de Agentes de red a través del puerto 14000, aunque se recomienda utilizar el puerto SSL
13000.

En las versiones anteriores de Kaspersky Security Center, los puntos de distribucién se denominaban
"agentes de actualizacién”.

5. Los dispositivos administrados (exceptuados los dispositivos méviles) envian sus solicitudes de activacion a
través del puerto TCP 17000. Esto solo es necesario cuando los dispositivos no tienen acceso propio a Internet:
cuando pueden hacerlo, los dispositivos envian los datos directamente a los servidores de Kaspersky por
Internet.

6. El trafico de la Consola de administracidon basada en MMC se transfiere al Servidor de administracion a través
del puerto 13291. (La Consola de administracién puede estar instalada en el mismo dispositivo que el Servidor de
administracién o en uno independiente).

7. Las aplicaciones instaladas en un mismo dispositivo intercambian tréfico local (esto es vélido tanto para el
Servidor de administracién como para los dispositivos administrados). No se deben abrir puertos externos.

8. Los datos del Servidor de administracién a los servidores de Kaspersky (como los datos de KSN o la
informacién sobre licencias) y los datos de los servidores de Kaspersky al Servidor de administracién (como las
actualizaciones de aplicaciones y las actualizaciones de las bases de datos antivirus) se transfieren mediante el
protocolo HTTPS.

Si no quiere que el Servidor de administracién tenga acceso a Internet, deberéd administrar estos datos
manualmente.
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9. El Servidor de Kaspersky Security Center 14 Web Console utiliza el puerto TLS 13299 para comunicarse con el
Servidor de administracién, que puede estar instalado en el mismo dispositivo o en otro separado.

9a. El tréfico del navegador, instalado en un dispositivo independiente que utiliza el administrador, se transfiere
al Servidor de Kaspersky Security Center 14 Web Console a través del puerto TLS 8080. El Servidor de
Kaspersky Security Center 14 Web Console se puede instalar en el mismo dispositivo que el Servidor de
administracién o en uno separado.

10. Dispositivos méviles Android Unicamente: el Servidor de administracién se comunica con los servidores de
Google. La conexidn se utiliza para indicar a los dispositivos méviles Android que deben conectarse con el
Servidor de administracién. Las notificaciones push se envian entonces a los dispositivos méviles.

11. Dispositivos méviles Android tnicamente: las notificaciones push de los servidores de Google se envian al
dispositivo movil. La conexidn se utiliza para indicar a los dispositivos méviles que deben conectarse con el
Servidor de administracién.

12. Dispositivos méviles iOS tnicamente: el Servidor de MDM para iOS se comunica con los servidores de
notificaciones push de Apple. Las notificaciones push se envian entonces a los dispositivos mdviles.

13. Solo para dispositivos méviles iOS: las notificaciones push se envian desde los servidores de Apple al
dispositivo mévil. La conexidn se utiliza para indicar a los dispositivos méviles iOS que deben conectarse con el
Servidor de administracion.

14. Dispositivos méviles Unicamente: los datos de la aplicacién administrada se transfieren al Servidor de
administracién (o a la puerta de enlace de conexién) a través de los puertos TLS 13292 0 13293, sea en forma
directa o por intermedio de Microsoft Forefront Threat Management Gateway (TMG).

15. Dispositivos mdviles Unicamente: datos enviados por el dispositivo mévil a la infraestructura de Kaspersky.

15a. Si el dispositivo mévil no tiene acceso a Internet, el tréfico se envia primero al Servidor de administracién a
través del puerto 17100, y el Servidor de administracién lo remite a los servidores de Kaspersky. Esta, sin
embargo, no es una situacion usual.

16. Las solicitudes de paquetes de los dispositivos administrados, incluidos los dispositivos méviles, se transfieren
al Servidor web, que se encuentra en el mismo dispositivo que el Servidor de administracion.

17. Solo para dispositivos méviles iOS: los datos de los dispositivos méviles se transfieren a través del puerto TLS
443 al servidor de MDM para iOS, que se encuentra en el mismo dispositivo que el Servidor de administracién o
en la puerta de enlace de conexién.

Servidor de administracién en una DMZ, dispositivos administrados en
Internet

La siguiente imagen es una representacion del trafico de datos cuando el Servidor de administracién esté ubicado
en una zona desmilitarizada (DMZ) y los dispositivos administrados, incluidos los dispositivos mdviles, estédn en
Internet.
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Servidor de administracion en la DMZ, dispositivos méviles administrados en Internet

En el esquema de la imagen, no se utiliza una puerta de enlace de conexién; los dispositivos méviles establecen una
conexién directa con el Servidor de administracion.

Las flechas indican el inicio del tréfico: cada flecha apunta desde un dispositivo que inicia la conexién al dispositivo
que ‘responde” a la llamada. También contienen el nimero de puerto y el nombre del protocolo con que se
transfiere la informacién. Los ndmeros con los que estén etiquetadas las flechas se corresponden con los tipos de
tréfico que se detallan a continuacién:

1. El Servidor de administracién envia informacién a la base de datos. Siinstala el Servidor de administraciény la
base de datos en dispositivos diferentes, debe asegurarse de que los puertos necesarios estén disponibles en
el dispositivo donde se encuentra la base de datos (por ejemplo, el puerto 3306 para un servidor MySQL o
MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la documentacién del DBMS para obtener la
informacién necesaria.

2. Cuando el Servidor de administracién necesita comunicarse con los dispositivos administrados no méviles,
envia la solicitud correspondiente a través del puerto UDP 15000.

Los agentes de red se envian solicitudes entre si dentro de un dominio de transmisién. Luego, los datos se
envian al Servidor de administracién y se utilizan para definir los limites del dominio de transmisién y para la
asignacién automéatica de puntos de distribucidn (si esta opcién esté activada).

3. Cuando un dispositivo administrado se apaga, el Agente de red se lo comunica al Servidor de administracién a
través del puerto UDP 13000.

4. Los Agentes de red y los Servidores de administracién secundarios se conectan con el Servidor de
administracién a través del puerto SSL 13000.

Si usé una versidn anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000. Kaspersky Security Center también
admite la conexién de Agentes de red a través del puerto 14000, aunque se recomienda utilizar el puerto SSL
13000.

En las versiones anteriores de Kaspersky Security Center, los puntos de distribucién se denominaban
"agentes de actualizacién”.

4a. Si existe una puerta de enlace de conexién en la DMZ, también recibe las conexiones del Servidor de
administracién a través del puerto SSL 13000. El Servidor de administracién crea y mantiene una conexién
permanente —denominada conexidn de sefial— con la puerta de enlace. Esto es necesario porque la puerta de
enlace, al encontrarse en la DMZ, no puede acceder a los puertos del Servidor. La conexién de sefial no se utiliza
para transferir informacidn, sino para que una parte le indique a la otra que desea entablar un contacto de red
sucesivo. Cuando la puerta de enlace necesita conectarse con el Servidor de administracién, se lo hace saber a
través de esta conexioén; el Servidor, tras recibir este aviso, establece una conexién que permite el intercambio
de datos.

Los dispositivos que se encuentran fuera de la oficina también utilizan el puerto SSL 13000 para conectarse
con la puerta de enlace de conexién.

5. Los dispositivos administrados (exceptuados los dispositivos méviles) envian sus solicitudes de activacion a
través del puerto TCP 17000. Esto solo es necesario cuando los dispositivos no tienen acceso propio a Internet:
cuando pueden hacerlo, los dispositivos envian los datos directamente a los servidores de Kaspersky por
Internet.

6. El tréfico de la Consola de administracién basada en MMC se transfiere al Servidor de administracién a través
del puerto 13291. (La Consola de administracién puede estar instalada en el mismo dispositivo que el Servidor de
administracién o en uno independiente).
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7. Las aplicaciones instaladas en un mismo dispositivo intercambian trafico local (esto es vélido tanto para el
Servidor de administracién como para los dispositivos administrados). No se deben abrir puertos externos.

8. Los datos del Servidor de administracién a los servidores de Kaspersky (como los datos de KSN o la
informacidn sobre licencias) y los datos de los servidores de Kaspersky al Servidor de administracién (como las
actualizaciones de aplicaciones y las actualizaciones de las bases de datos antivirus) se transfieren mediante el
protocolo HTTPS.

Sino quiere que el Servidor de administracién tenga acceso a Internet, deberd administrar estos datos
manualmente.

9. El Servidor de Kaspersky Security Center 14 Web Console utiliza el puerto TLS 13299 para comunicarse con el
Servidor de administracién, que puede estar instalado en el mismo dispositivo o en otro separado.

9a. El tréfico del navegador, instalado en un dispositivo independiente que utiliza el administrador, se transfiere
al Servidor de Kaspersky Security Center 14 Web Console a través del puerto TLS 8080. El Servidor de
Kaspersky Security Center 14 Web Console se puede instalar en el mismo dispositivo que el Servidor de
administracién o en uno separado.

10. Dispositivos méviles Android Unicamente: el Servidor de administracién se comunica con los servidores de
Google. La conexidn se utiliza para indicar a los dispositivos méviles Android que deben conectarse con el
Servidor de administracion. Las notificaciones push se envian entonces a los dispositivos méviles.

11. Dispositivos méviles Android tnicamente: las notificaciones push de los servidores de Google se envian al
dispositivo mévil. La conexién se utiliza para indicar a los dispositivos méviles que deben conectarse con el
Servidor de administracién.

12. Dispositivos modviles iOS Unicamente: el Servidor de MDM para iOS se comunica con los servidores de
notificaciones push de Apple. Las notificaciones push se envian entonces a los dispositivos mdviles.

13. Solo para dispositivos méviles iOS: las notificaciones push se envian desde los servidores de Apple al
dispositivo mévil. La conexidn se utiliza para indicar a los dispositivos méviles iOS que deben conectarse con el
Servidor de administracién.

14. Dispositivos méviles Unicamente: los datos de la aplicacién administrada se transfieren al Servidor de
administracion (o a la puerta de enlace de conexién) a través de los puertos TLS 13292 0 13293, sea en forma
directa o por intermedio de Microsoft Forefront Threat Management Gateway (TMG).

15. Dispositivos méviles Unicamente: datos enviados por el dispositivo mévil a la infraestructura de Kaspersky.

15a. Si el dispositivo mdvil no tiene acceso a Internet, el tréfico se envia primero al Servidor de administracién a
través del puerto 17100, y el Servidor de administracién lo remite a los servidores de Kaspersky. Esta, sin
embargo, no es una situacion usual.

16. Las solicitudes de paquetes de los dispositivos administrados, incluidos los dispositivos méviles, se transfieren
al Servidor web, que se encuentra en el mismo dispositivo que el Servidor de administracion.

17. Solo para dispositivos méviles iOS: los datos de los dispositivos méviles se transfieren a través del puerto TLS

443 al servidor de MDM para iOS, que se encuentra en el mismo dispositivo que el Servidor de administracién o
en la puerta de enlace de conexién.

Interaccion entre los componentes de Kaspersky Security Center y las
aplicaciones de seguridad: mas informacion
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Esta seccidn proporciona los esquemas para la interaccién de componentes Kaspersky Security Center y
aplicaciones de seguridad administradas. Los esquemas proporcionan los ndmeros de los puertos que deben estar
abiertos y los nombres de los procesos que abren esos puertos.

Convenciones utilizadas en esquemas de interaccion

La siguiente tabla proporciona las convenciones usadas en los esquemas.

Convenciones del documento

Icono Significado

:::: Servidor de administracién
IIII
wono

Servidor de administracidon secundario

DBMS

El dispositivo cliente (que tiene Agente de red y una aplicacién de la familia de Kaspersky Endpoint
=5 Security instalada o tiene una aplicacién de seguridad diferente instalada que Kaspersky Security
Center puede administrar)

Puerta de enlace de conexidn

L
- Punto de distribucién
L

Dispositivo cliente mévil que tiene Kaspersky Security for Mobile

Navegador en el dispositivo del usuario

Proceso que se ejecuta en el dispositivo y que abre un puerto

s Puerto y su ndmero

o—
m=m)p  [rafico de TCP (la direccién de la flecha muestra la direccién del flujo de tréfico)
Trafico de UDP (la direccidn de la flecha muestra la direccién del flujo de tréfico)
— Invocar COM
mmm)  Transporte de DBMS
Limite de DMZ

Servidor de administracion y DBMS

Los datos del Servidor de administracién se introducen en la base de datos de SQL Server, MySQL o MariaDB.
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i | —

o0

klserver

Servidor de administracién y DBMS

Siinstala el Servidor de administracién y la base de datos en dispositivos diferentes, debe asegurarse de que
los puertos necesarios estén disponibles en el dispositivo donde se encuentra la base de datos (por ejemplo,
el puerto 3306 para un servidor MySQL o MariaDB, o el puerto 1433 para Microsoft SQL Server). Consulte la
documentacidon del DBMS para obtener la informacién necesaria.

Servidor de administracion y Consola de administracion

T
T
M TH:::
L] 13291 nono
TLS
mmc mmp O—| kiserver

Servidor de administracién y Consola de administracién

Para aclaraciones del esquema, consulte la tabla a continuacion.

Servidor de administracién y Consola de administracion (tréfico)

Dispositivo Numero de Nombre del proceso que Protocolo TLS Objetivo del puerto
puerto abre el puerto
Servidor de 13291 klserver TCP Si Recepcion de conexiones de
administracion la Consola de administracién

Servidor de administracion y dispositivo cliente: administracion de la
aplicacion de seguridad

El Servidor de administracion recibe la conexién de los Agentes de red a través del puerto SSL 13000 (consulte la
figura a continuacion).

15000
UDP
kinagent [0 klserver

13000
SSL
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Servidor de administracidn y dispositivo cliente: administracion de la aplicacién de seguridad, conexidn a través del puerto 13000 (recomendado)

Si usd una versién anterior de Kaspersky Security Center, el Servidor de administracién de su red puede recibir
conexiones de Agentes de red a través del puerto (no de SSL) 14000 (consulte la figura a continuacién). Kaspersky
Security Center 14 también admite la conexién de Agentes de red a través del puerto 14000, aunque se
recomienda utilizar el puerto SSL 13000.

15000
UDP
kinagent |0 kiserver

I 14000

Servidor de administracion y dispositivo cliente: administracidn de la aplicacién de seguridad, conexién a través del puerto 14000 (menor seguridad)

Para explicaciones sobre los esquemas, consulte la tabla a continuacién.

Servidor de administracién y dispositivo cliente: administracién de la aplicacién de seguridad (tréfico)

Dispositivo Numero Nombre del proceso Protocolo TLS (solo Objetivo del puerto
de puerto que abre el puerto para TCP)
Agentedered 15000 klnagent UDP Nulo Multidifusién para
Agentes de red

Servidor de 13000 klserver TCP Si Recepcién de conexiones
administracion de los agentes de red
Servidor de 14000 klserver TCP No Recepcién de conexiones
administracion de los agentes de red

Actualizacién de software en un dispositivo cliente a través de un punto de
distribucidn
El dispositivo cliente se conecta al punto de distribucién mediante el puerto 13000 v, si utiliza el punto de

distribucién como servidor push, también mediante el puerto 13295. Se realiza la multidifusién del punto de
distribucién hacia el Agente de red mediante el puerto 15000 (consulte la imagen siguiente).

L
=

TLS
_— O
kinagent kinagent
g O— g

15000 &
UDP 13295
TLS

Actualizacién de software en un dispositivo cliente a través de un punto de distribucion

Para aclaraciones del esquema, consulte la tabla a continuacion.

Actualizacion de software mediante un punto de distribucién (tréfico)
Dispositivo Nimero de Nombre del proceso que Protocolo TLS (solo Objetivo del puerto
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puerto abre el puerto para TCP)

Agente de 15000 klnagent UDP Nulo Multidifusién para

red Agentes de red

Punto de 13000 klnagent TCP Si Recepcién de conexiones
distribucién de los agentes de red
Punto de 13295 klnagent TCP Si Envio de notificaciones
distribucién push al Agente de red

Jerarquia de Servidores de administracién: Servidor de administracion
principal y Servidor de administracién secundario

El esquema (vea la figura a continuacién) muestra cémo usar el puerto 13000 para asegurar la interaccién entre los
Servidores de administracién combinados en una jerarquia.

Al combinar dos Servidores de administracién en una jerarquia, asegurese de que el puerto 13291 esté accesible en
ambos Servidores de administracién. La Consola de administracion se conecta al Servidor de administracion a
través del puerto 13291.

Posteriormente, cuando los Servidores de administracién se combinen en una jerarquia, podrd administrarlos
mediante la Consola de administracién conectada al Servidor de administracién principal. Por lo tanto, la
accesibilidad del puerto 13291 del Servidor de administracién principal es el Gnico requisito previo.

IIHE
TITHE
TITHE
13000 non

LS

kiserver | mmmp Q= kiserver

Jerarquia de Servidores de administracion: Servidor de administracién principal y Servidor de administracién secundario

Para aclaraciones del esquema, consulte la tabla a continuacion.

Jerarquia de Servidores de administracion (tréfico)

Dispositivo Numero  Nombre del proceso  Protocolo TLS Objetivo del puerto
de que abre el puerto
puerto
Servidor de 13000 klserver TCP Si Recepcidén de conexiones de
administracién Servidores de administraciéon
principal secundarios

Jerarquia de Servidores de administracién con un Servidor de
administracién secundario en DMZ
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13000
TLS

Kiserver [=——0 4mmm| Kkserver

—

Jerarquia de Servidores de administracién con un Servidor de administracién secundario en DMZ

El esquema muestra una jerarquia de Servidores de administracién en la que el Servidor de administracién
secundario ubicado en la “zona desmilitarizada” (DMZ) recibe una conexién del Servidor de administracion principal
(consulte la tabla a continuacién para explicaciones sobre esquemas). Al combinar dos Servidores de
administracién en una jerarquia, asegurese de que el puerto 13291 esté accesible en ambos Servidores de
administracion. La Consola de administracién se conecta al Servidor de administracién a través del puerto 13291.

Posteriormente, cuando los Servidores de administracidén se combinen en una jerarquia, podré administrarlos
mediante la Consola de administracién conectada al Servidor de administracién principal. Por lo tanto, la
accesibilidad del puerto 13291 del Servidor de administracién principal es el Unico requisito previo.

Jerarquia de Servidores de administraciéon con un Servidor de administracién secundario en DMZ (tréfico)

Dispositivo Numero Nombre del proceso  Protocolo TLS Objetivo del puerto
de que abre el puerto
puerto
Servidor de 13000 klserver TCP Si Recepcidn de conexiones
administracién del Servidor de
secundario administracién principal

Servidor de administracién, una puerta de enlace de conexién en un
segmento de red y un dispositivo cliente

(LI
1

M " (LU
Ll 13000 L 13000 L9208
TLS TLS
kinagent | mmmp ©= kinagent | mmmp O=— kiserver

Servidor de administracion, una puerta de enlace de conexién en un segmento de red y un dispositivo cliente

Para aclaraciones del esquema, consulte la tabla a continuacién.

Servidor de administraciéon con una puerta de enlace de conexidn en un segmento de red y un dispositivo cliente (tréfico)

Dispositivo Nuimerode  Nombre del proceso que Protocolo TLS Objetivo del puerto
puerto abre el puerto
Servidor de 13000 klserver TCP Si Recepcion de
administracién conexiones de los

agentes de red

Agente de red 13000 klnagent TCP Si Recepcidn de
conexiones de los
agentes de red
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Servidor de administracién y dos dispositivos en DMZ: una puerta de enlace
de conexién y un dispositivo cliente

kinagent kinagent klserver
13000
TLS
. 7

Servidor de administracion con una puerta de enlace de conexién y un dispositivo cliente en DMZ

Para aclaraciones del esquema, consulte la tabla a continuacion.

Servidor de administracidon con una puerta de enlace de conexidn en un segmento de red y un dispositivo cliente (tréfico)

Dispositivo Numero de Nombre del proceso que Protocolo TLS Objetivo del puerto
puerto abre el puerto
Agentede 13000 klnagent TCP Si Recepcidn de conexiones

red de los agentes de red

Servidor de administracion y Kaspersky Security Center 14 Web Console

(LI
(LI
T8
[N+ n ]

13299
TLS

Kiserver =0
8080
TLS
=) O— Nodejs

Servidor de administracién y Kaspersky Security Center 14 Web Console

Para aclaraciones del esquema, consulte la tabla a continuacién.

Servidor de administracion y Kaspersky Security Center 14 Web Console (tréfico)

Dispositivo Nimero Nombredel Protocolo TLS Objetivo del puerto
de proceso que
puerto abre el
puerto
Servidor de administracién 13299 klserver TCP Si Recepcién de conexiones
desde Kaspersky Security
Center 14 Web Console al
Servidor de administracién a
través de OpenAPI
Servidor de administraciéono 8080 Node,s: TCP Si Recibiendo conexiones de
Servidor de Kaspersky JavaScript Kaspersky Security Center 14
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Security Center 14 Web del lado del Web Console
Console servidor

Kaspersky Security Center 14 Web Console se puede instalar en el Servidor de administracién o en otro
dispositivo.

Activacién y administracion de la aplicacidon de seguridad en un dispositivo
movil

1
1
T
o 13292 oo
TLS

O=— Kkiserver

O Kklactprx
17100
TLS

Activacion y administracion de la aplicaciéon de seguridad en un dispositivo mévil

Para aclaraciones del esquema, consulte la tabla a continuacion.

Activacién y administracion de la aplicaciéon de seguridad en un dispositivo movil (tréfico)

Dispositivo Numero Nombre del Protocolo TLS Objetivo del puerto
de proceso que abre
puerto el puerto
Servidor de 13292 klserver TCP Si Recepcidn de conexiones de la
administracién Consola de administracién destinadas

al Servidor de administracion

Servidor de 17100 klserver TCP Si Recepcién de conexiones para la
administracién activacion de la aplicacion de
dispositivos méviles

Practicas recomendadas para el despliegue

Kaspersky Security Center es una aplicacién distribuida. Kaspersky Security Center incluye las aplicaciones
siguientes:

e Servidor de administracién: El componente principal, disefiado para administrar los dispositivos de una
organizacién y almacenar datos en un DBMS.

* Consola de administracién: La herramienta bésica para el administrador. La Consola de administracién se envia
junto con el Servidor de administracién, pero también se puede instalar individualmente en uno o varios
dispositivos ejecutados por el administrador.

e Agente de red: Diseflado para administrar la aplicacién de seguridad instalada en un dispositivo, asi como para
recopilar informacién sobre ese dispositivo y transferir esta informacién al Servidor de administracién. Los
agentes de red se instalan en dispositivos de una organizacion.
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El despliegue de Kaspersky Security Center en la red de una organizacién se realiza de la siguiente manera:
e Instalacién de un Servidor de administracion.
* Instalacién de la Consola de administracién en el dispositivo del administrador.

* Instalacién del Agente de red y aplicacién de seguridad en dispositivos de la empresa.

Preparativos para el despliegue

Esta seccidn describe los pasos que debe completar antes de realizar el despliegue de Kaspersky Security Center.

Planificacion de la distribucién de Kaspersky Security Center

Esta seccidn proporciona la informacién sobre las opciones mas convenientes para el despliegue de los
componentes de Kaspersky Security Center en la red de una organizacién, segun los siguientes criterios:

e Numero total de dispositivos.
* Unidades (oficinas locales, sucursales) que se separan a nivel organizacional o geografico.
* Redes independientes conectadas por canales estrechos.

* Necesidad de acceso por Internet al Servidor de administracién.

Esquemas tipicos para desplegar un sistema de proteccion

Esta seccidn describe los esquemas esténdares de distribucidn de un sistema de proteccién con Kaspersky
Security Center.

El sistema se debe proteger contra cualquier tipo del acceso no autorizado. Le recomendamos que instale todas
las actualizaciones de seguridad disponibles para su sistema operativo antes de instalar la aplicacién en su
dispositivo y que proteja fisicamente los Servidores de administracién y los puntos de distribucién.

Puede usar Kaspersky Security Center para distribuir un sistema de proteccién en una red corporativa por medio
de los siguientes esquemas de distribucién:

e Distribucién de un sistema de proteccidn a través de Kaspersky Security Center mediante uno de los siguientes
métodos:

e A través de la Consola de administracién
* Mediante Kaspersky Security Center 14 Web Console

Las aplicaciones de Kaspersky se instalan de manera automaética en los dispositivos cliente, que a su vez se
conectan automaticamente al Servidor de administraciéon mediante Kaspersky Security Center.

El esquema de despliegue bésico consiste en desplegar el sistema de proteccién a través de la Consola de
administracién. Kaspersky Security Center 14 Web Console le permite iniciar la instalacién de las aplicaciones
de Kaspersky desde un navegador.
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e Distribucién de un sistema de proteccién de manera manual mediante los paquetes de instalacién
independientes creados en Kaspersky Security Center.

Lainstalacién de las aplicaciones de Kaspersky en los dispositivos cliente y en la estacién de trabajo del
administrador se realiza manualmente; la configuracién para conectar los dispositivos cliente al Servidor de
administracién se define durante la instalacién del Agente de red.

Este método de despliegue se recomienda cuando no existe la posibilidad de realizar instalaciones remotas.

Kaspersky Security Center también le permite distribuir su sistema de proteccién mediante las directivas de
grupo de Microsoft Active Directory®.

Informacidn acerca de la planificacién del despliegue de Kaspersky Security Center en la
red de una organizacién

Un Servidor de administracidon puede admitir un méximo de 100.000 dispositivos. Cuando el nimero total de
dispositivos en la red de una organizacién supera los 100.000, resulta necesario instalar varios Servidores de
administracién en esa red y combinarlos en una jerarquia para lograr una administracién centralizada conveniente.

Si una organizacioén incluye oficinas locales remotas a gran escala (sucursales) con sus propios administradores, es
atil instalar Servidores de administracién en dichas oficinas. De otra forma, esas oficinas se deben ver como redes
separadas conectadas por canales de bajo rendimiento, consulte la seccidn "Configuracién esténdar: pocas
oficinas a gran escala ejecutadas por sus propios administradores”.

Al usar redes separadas conectadas a canales estrechos, puede ahorrarse trafico al asignar uno o varios Agentes
de red para que funcionen como puntos de distribucién (consulte tabla para la evaluacién del nimero de puntos de
distribucién). En este caso, todos los dispositivos en una red separada recuperan actualizaciones desde tales
centros de actualizacién locales. Los puntos de distribucidn reales pueden descargar actualizaciones tanto desde
el Servidor de administracién (escenario predeterminado) como desde servidores de Kaspersky en Internet (ver la
seccién "Configuracién esténdar: varias oficinas pequefias remotas”).

La seccidn "Configuraciones estandares de Kaspersky Security Center" proporciona descripciones detalladas de
las configuraciones esténdares de Kaspersky Security Center. Al planificar el despliegue, elija la configuracién
esténdar més conveniente, seglin la estructura de la organizacion.

En la etapa de planificacién del despliegue, es necesario tener en cuenta la asignacidn del certificado especial
X.509 al Servidor de administracién. La asignacién del certificado X.509 al Servidor de administracién puede ser Util
en los casos siguientes (lista parcial):

* Inspeccidn del tréfico de la capa de sockets seguros (SSL) por medio de un proxy de cancelacién de la SSL, o
para usar un proxy inverso

* Integracién con la infraestructura de claves publicas (PKI) de una organizacién
* Para especificar los valores requeridos de los campos del certificado

e Para proporcionar la solidez de cifrado deseada del certificado

Seleccidn de una estructura para la proteccién de una empresa

La seleccién de una estructura para la proteccién de una organizacién depende de los siguientes factores:

* Topologia de red de la organizacion.
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e Estructura organizativa.
* Numero de empleados a cargo de la proteccién de la red y asignacién de sus responsabilidades.
* Recursos de hardware que se pueden asignar a los componentes de administracién de proteccién.

e \/olumen de trabajo de los canales de comunicacién que se puede asignar para el mantenimiento de los
componentes de proteccién en la red de la organizacién.

e Limites de tiempo para ejecutar las operaciones administrativas criticas en la red de la organizacién. Las
operaciones administrativas criticas incluyen, por ejemplo, la distribucién de bases de datos antivirus y la
modificacién de las directivas de los dispositivos cliente.

Al seleccionar una estructura de proteccién, se recomienda que, en primer lugar, se estimen los recursos de red y
hardware disponibles que se pueden usar para la operacién de un sistema de proteccién centralizado.

Para analizar la red e infraestructura del hardware, se recomienda que siga el proceso a continuacioén:
1. Defina la siguiente configuracidn de la red en la que se desplegara la proteccidn:
¢ Numero de segmentos de red.
¢ \elocidad de los canales de comunicacién entre segmentos de red individuales.
* Numero de dispositivos administrados en cada segmento de red.

* \/olumen de trabajo de cada canal de comunicacién que se puede asignar para mantener operativa la
proteccion.

2. Determina el tiempo maximo permitido para la ejecucién de operaciones administrativas clave para todos los
dispositivos administrados.

3. Analice la informacidn d los pasos 1y 2, asi como los datos de las pruebas de carga del sistema de
administracién. Segun el andlisis, responda las siguientes preguntas:

* ;Es posible prestar servicio a todos los clientes con un solo Servidor de administracién o se requiere una
jerarquia de Servidores de administracién?

e ;Qué configuracién de hardware de los Servidores de administracion se requiere para manejar todos los
clientes dentro de los plazos especificados en el paso 27

® ;Es preciso usar los puntos de distribucién para reducir la carga en los canales de comunicacién?

Si obtiene las respuestas a las preguntas del paso 3 anterior, podrd compilar un conjunto de estructuras permitidas
de proteccidn de la organizacién.

En la red de la organizacién, puede usar una de las siguientes estructuras de proteccién estdndares:

* Un Servidor de administracién. Todos los dispositivos cliente estédn conectados a un solo Servidor de
administracion. El Servidor de administracién funciona como el punto de distribucion.

* Un Servidor de administracién con puntos de distribucién. Todos los dispositivos cliente estdn conectados a un
solo Servidor de administracién. Algunos de los dispositivos cliente conectados a una red funcionan como
puntos de distribucion.

e Jerarquia de Servidores de administracién. Se asigna un Servidor de administracién a cada uno de los
segmentos de la red y estos pasan a formar una jerarquia general de Servidores de administracién. El Servidor

123



de administracién principal funciona como punto de distribucién.

e Jerarquia de Servidores de administracién con puntos de distribucién. Se asigna un Servidor de administracion
a cada uno de los segmentos de la red y estos pasan a formar una jerarquia general de Servidores de
administracion. Algunos de los dispositivos cliente conectados a una red funcionan como puntos de
distribucion.

Configuraciones estandares de Kaspersky Security Center

Esta seccidn describe las configuraciones estédndares siguientes usadas para la distribucién de componentes de
Kaspersky Security Center en la red de la organizacién:

e Oficina Unica

e Unas pocas oficinas a gran escala, que estén geogréficamente separadas y son dirigidas por sus propios
administradores

* Varias oficinas pequefias, que estan geograficamente separadas

Configuracidn estandar: oficina Unica

Puede haber uno o varios Servidores de administracién instalados en la red de la organizacién. El nimero de
Servidores de administracién se puede seleccionar seguin el hardware disponible o el nimero total de dispositivos
administrados.

Un Servidor de administracién puede admitir un maximo de 100 000 dispositivos. Debe considerar la posibilidad de
aumentar el nUmero de dispositivos administrados en el futuro préximo: puede ser (til conectar un nimero
levemente menor de dispositivos a un solo Servidor de administracién.

Los Servidores de administracién pueden instalarse en la red interna o en la DMZ; la decisién dependerd de si se
necesita o no acceder a los Servidores de administracién por Internet.

Si se utilizan varios servidores, se recomienda que los combine en una jerarquia. La utilizacidn de una jerarquia de
Servidores de administracidn le permite evitar directivas y tareas duplicadas y gestionar el conjunto entero de
dispositivos administrados como si estuvieran administrados por un Servidor de administracién tnico (es decir,
buscar dispositivos, crear selecciones de dispositivos y crear informes).

Configuracion estandar: algunas oficinas a gran escala dirigidas por sus propios
administradores

Sila organizacidn tiene unas pocas oficinas grandes geograficamente separadas, debe considerar la opcién de
desplegar Servidores de administracién en cada una de ellas. Se pueden desplegar uno o varios Servidores de
administracién por oficina, segun la cantidad de dispositivos cliente y el hardware disponibles. En este caso, cada
una de las oficinas se puede ver como una "Configuracién esténdar: oficina unica’. Para facilitar la administracion, le
recomendamos que combine todos los Servidores de administracién en una jerarquia (de ser posible, de varios
niveles).

Si algunos empleados se desplazan entre las oficinas con sus dispositivos (computadoras portétiles), se debe
crear una regla para el Agente de red que cambie entre los Servidores de administracidn en la directiva del Agente
de red.

Configuracion estandar: varias oficinas remotas pequefias
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Esta configuracién esténdar es Util para una oficina central y muchas oficinas remotas pequefias que pueden
comunicarse con la oficina central por Internet. Cada una de las oficinas remotas puede localizarse detras de la
Traduccién de la Direccién de red (NAT), es decir, no puede establecerse ninguna conexién entre dos oficinas
remotas, dado que estdn aisladas.

Debe desplegarse un Servidor de administracién en la oficina central y deben asignarse uno o varios puntos de
distribucién al resto de las oficinas. Si las oficinas estén conectadas a través de Internet, puede ser Util crear una
tarea Descargar actualizaciones a los repositorios de puntos de distribucidn para los puntos de distribucién, de
modo que descarguen las actualizaciones directamente desde los servidores de Kaspersky, carpeta local o de la
red, no desde el Servidor de administracién.

Si algunos dispositivos en una oficina remota no tienen acceso directo al Servidor de administracién (por ejemplo,
el acceso al Servidor de administracién se proporciona mediante Internet, pero algunos dispositivos no tienen
acceso a Internet), los puntos de distribucién se deben cambiar al modo de puerta de enlace de conexién. En este
caso, los Agentes de red de los dispositivos en la oficina remota se conectaran, para realizar una sincronizacién
adicional, con el Servidor de administracién, pero a través de la puerta de enlace, no directamente.

Como es muy probable que el Servidor de administracién no pueda realizar un sondeo de la red de la oficina
remota, puede ser Util transferir esta funcién a un punto de distribucién.

El Servidor de administracién no podré enviar notificaciones al puerto UDP 15000 a dispositivos administrados
ubicados detras de la NAT en la oficina remota. Para resolver este problema, puede habilitar el modo de conexién
continua al Servidor de administracién en las propiedades de los dispositivos que actian como puntos de
distribucién (casilla No desconectar del Servidor de administracion). Este modo estéa disponible si el nimero total
de puntos de distribucién no supera los 300.

Cdémo seleccionar un DBMS para el Servidor de administracion

Al seleccionar el sistema de administracién de bases de datos (DBMS) para utilizarlo en un Servidor de
administracion, debe tener en cuenta el nimero de dispositivos cubiertos por el Servidor de administracion.

SQL Server Express Edition tiene limitaciones en el volumen de memoria que se utiliza, el nimero de nucleos de la
CPU que se utilizan y el tamafio méximo de la base de datos. Por lo tanto, no puede usar SQL Server Express
Edition si su Servidor de administracién abarca més de 10 000 dispositivos o si se utiliza el Control de aplicaciones
en dispositivos administrados.

Si el Servidor de administracién abarca méas de 10.000 dispositivos, le recomendamos que use versiones de SQL
Server con menos limitaciones, p. ej.: SQL Server Workgroup Edition, SQL Server® Web Edition, SQL Server
Standard Edition o SQL Server Enterprise Edition.

Si el Servidor de administracién tiene a su cargo 50 000 dispositivos (o0 menos), y si no se usa Control de
aplicaciones en dispositivos administrados, también puede usar MySQL 8.0.20 y versiones posteriores.

Si el Servidor de administracién abarca 20 000 dispositivos (o0 menos) y no utiliza Control de aplicaciones en los
dispositivos administrados, puede usar MariaDB Server 10.3 como DBMS.

Si el Servidor de administracién abarca un méximo de 10 000 dispositivos y no utiliza Control de aplicaciones en los
dispositivos administrados, también puede usar MySQL 5.5, 5.6 0 5.7 como DBMS.

Las versiones de MySQL 5.51,55.2,56.5.3,55.4 y 55.5 ya no son compatibles.

Si est4 utilizando SQL Server 2019 como DBMS y no tiene el parche acumulativo CU12 o posterior, debe realizar lo
siguiente después de instalar Kaspersky Security Center:
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1. Conéctese a SQL Server con SQL Management Studio.

2. Ejecute los siguientes comandos (si elige un nombre diferente para la base de datos, use ese nombre en lugar

de KAV):
USE KAV
GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF

GO

3. Reinicie el servicio SQL Server 2019.

De lo contrario, el uso de SQL Server 2019 puede generar errores, como "There is insufficient system memory in
resource pool ‘internal to run this query” (Memoria de sistema insuficiente en el grupo de recursos interno para

ejecutar esta consulta).

Elija el DBMS

Alinstalar el Servidor de administracién, puede seleccionar el DBMS que el Servidor de administracién usara. Al
seleccionar el sistema de administracién de bases de datos (DBMS) para utilizarlo en un Servidor de
administracién, debe tener en cuenta el nimero de dispositivos cubiertos por el Servidor de administracion.

La tabla siguiente enumera las opciones de DBMS vélidas, asi como las restricciones en su uso.

Restricciones en DBMS

DBMS

SQL Server Express Edition 2012 o
posterior

Edicién de SQL Server local, no
Express, 2012 o posterior

Edicién de SQL Server remota, no
Express, 2012 o posterior

MySQL 5.5,5.6 0 5.7 local o remoto (ya
no se admiten las versiones 551, 5.5.2,
553,554 y555de MySQL)

MySQL 8.0.20 o versién posterior local
o remoto

Servidor MariaDB 10.3 local o remoto

Restricciones

No recomendado si tiene la intencién de ejecutar un solo Servidor
de administracién para méas de 10 000 dispositivos o para usar el
Control de aplicaciones

Sin limitaciones.

Solo es vélido si ambos dispositivos estén en el mismo dominio de
Windows®; Si los dominios difieren, se debe establecer una
relacion de confianza bidireccional entre ellos.

No recomendado si tiene la intencién de ejecutar un solo Servidor
de administracién para méas de 10 000 dispositivos o para usar el
Control de aplicaciones

No recomendado si tiene la intencién de ejecutar un solo Servidor
de administracién para méas de 50,000 dispositivos o para usar el
Control de aplicaciones

No recomendado si tiene la intencién de ejecutar un solo Servidor
de administracién para méas de 20,000 dispositivos o para usar el
Control de aplicaciones

Si esté utilizando SQL Server 2019 como DBMS y no tiene el parche acumulativo CU12 o posterior, debe realizar lo
siguiente después de instalar Kaspersky Security Center:

1. Conéctese a SQL Server con SQL Management Studio.

2. Ejecute los siguientes comandos (si elige un nombre diferente para la base de datos, use ese nombre en lugar

de KAV):
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USE KAV

GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Reinicie el servicio SQL Server 2019.
De lo contrario, el uso de SQL Server 2019 puede generar errores, como "There is insufficient system memory in

resource pool ‘internal to run this query” (Memoria de sistema insuficiente en el grupo de recursos interno para
ejecutar esta consulta).

El uso simultédneo del DBMS de SQL Server Express Edition por el Servidor de administracién y otras
aplicaciones esta estrictamente prohibido.

Administracién de dispositivos méviles con Kaspersky Endpoint Security para Android

Los dispositivos mdviles con Kaspersky Endpoint Security para Android™ instalado (denominados, en lo sucesivo,
dispositivos KES) se administran por medio del Servidor de administracién. Kaspersky Security Center 10 Service
Pack 1, asi como las versiones posteriores, admiten las funciones siguientes para administrar dispositivos KES:
e Manejo de dispositivos méviles como dispositivos cliente:
* Membrecia en grupos de administraciéon

e Supervisién, por ejemplo, ver estados, eventos e informes

* Modificacién de la configuracidn local y asignacién de directivas para Kaspersky Endpoint Security para
Android.

* Envio de comandos en modo centralizado
* Instalacién de paquetes de aplicaciones méviles remotamente

El Servidor de administracién administra los dispositivos KES mediante TLS, puerto TCP 13292.

Proporcién de acceso en Internet al Servidor de administracion

Los casos siguientes requieren acceso a Internet para el Servidor de administracion:
e Actualizar periédicamente las bases de datos, los médulos de software y las aplicaciones de Kaspersky

e Actualizacidn de software de terceros

De forma predeterminada, el Servidor de administracién no requiere conexién a Internet para instalar las
actualizaciones de software de Microsoft en los dispositivos administrados. Los dispositivos administrados
pueden descargar las actualizaciones de software de Microsoft directamente de los servidores de
Microsoft Update, por ejemplo, o de un servidor Windows Server que esté desplegado en lared de la
organizacién y que tenga Windows Server Update Services (WSUS) habilitado. El Servidor de administracién
debe tener conexién a Internet en los siguientes casos:

e Al usar un Servidor de administracién como servidor WSUS
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¢ Para instalar actualizaciones de software de terceros que no sean software de Microsoft

* Reparacion de vulnerabilidades en el software de terceros

Se requiere conexidn a Internet para que el Servidor de administracién realice las siguientes tareas:

e Hacer una lista de correcciones recomendadas para vulnerabilidades en el software de Microsoft. Los
especialistas de Kaspersky crean y actualizan periédicamente la lista.

e Reparar vulnerabilidades en software de terceros que no sea el software de Microsoft.
e Administracién de dispositivos (portétiles) de usuarios fuera de la oficina
e Administracidn de dispositivos en oficinas remotas
e Interaccién con Servidores de administracién principales o secundarios localizados en oficinas remotas
e Administracién de dispositivos méviles
Esta seccidén describe modos habituales de proporcionar acceso al Servidor de administracién a través de

Internet. Cada uno de los casos que se centra en proporcionar acceso a Internet al Servidor de administracion
puede requerir un certificado dedicado para el Servidor de administracion.

Acceso a Internet: Servidor de administracidén en una red local

Si el Servidor de administracién estéd ubicado dentro de la intranet de una organizacidn, puede hacer que el puerto
TCP 13000 del Servidor de administracién sea accesible desde fuera mediante el redireccionamiento de puertos.
Si se requiere la administracién de dispositivos méviles, puede hacer accesible el puerto 13292 TCP.

Acceso a Internet: Servidor de administracién en la zona desmilitarizada (DMZ)

Si el Servidor de administracién estéa ubicado en la DMZ de la red de la organizacién, no tiene acceso a la intranet
de la organizacién. Por lo tanto, las limitaciones siguientes se aplican:

e El Servidor de administracién no puede detectar dispositivos nuevos.

* El Servidor de administracién no puede realizar el despliegue inicial del Agente de red a través de la instalacién
forzada en dispositivos en la red interna de la organizacion.

Esto solo se aplica a la instalacién inicial del Agente de red. Algunas otras actualizaciones del Agente de red o la
instalacién de la aplicacién de seguridad pueden ser, sin embargo, realizadas por el Servidor de administracién. Al
mismo tiempo, el despliegue inicial del Agente de red puede realizarse por otros medios; por ejemplo, a través de
directivas de grupo de Microsoft® Active Directory®.

* El Servidor de administracién no puede enviar notificaciones a dispositivos administrados mediante el puerto
UDP 15000, lo que no es critico para el funcionamiento de Kaspersky Security Center.

* El Servidor de administracién no puede realizar un sondeo de Active Directory. Sin embargo, los resultados del
sondeo de Active Directory no son necesarios en la mayor parte de los casos.

Silas limitaciones indicadas anteriormente se ven como criticas, pueden eliminarse usando puntos de distribucién
ubicados dentro de la red de la organizacioén:

* Pararealizar el despliegue inicial en dispositivos sin el Agente de red, primero instale el Agente de red en uno de
los dispositivos y luego asignele el estado de punto de distribucién. Como resultado, la instalacién inicial del
Agente de red en otros dispositivos serd realizada por el Servidor de administracién a través de este punto de
distribucién.
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e Para detectar dispositivos nuevos en la red interna de la organizacién y realizar un sondeo de Active Directory,
debe habilitar los métodos correspondientes de descubrimiento de dispositivos en uno de los puntos de
distribucion.

Para garantizar el envio correcto de notificaciones al puerto UDP 15000 en dispositivos administrados ubicados
dentro de la intranet de la organizacién, debe abarcar la red completa de puntos de distribucién. En las
propiedades de los puntos de distribucién que se asignaron, seleccione la casilla de verificacién No desconectar
del Servidor de administracién. Como resultado, el Servidor de administracién establecerd una conexién continua
con los puntos de distribucién y estos podrén enviar notificaciones al puerto UDP 15000 en dispositivos dentro de
la red interna de la organizacidn (puede ser una red IPv4 o IPvé).

Acceso a Internet: Agente de red en modo de puerta de enlace de conexién en DMZ

El Servidor de administracidn se puede localizar en la red interna de la organizacién, y en la DMZ de esa red puede
haber un dispositivo con Agente de red que se ejecute como puerta de enlace de conexién con conectividad
inversa (el Servidor de administracién establece una conexidn con el Agente de red). En este caso, las condiciones
siguientes se deben cumplir para asegurar el Acceso a Internet:

e El Agente de red debe estar jnstalado en el dispositivo ubicado en la DMZ. Cuando instale el Agente de red, en
la ventana Puerta de enlace de conexién del Asistente de instalacidn, seleccione Usar el Agente de red como
una puerta de enlace de conexién en la DMZ.

e Eldispositivo designado como puerta de enlace de conexién debe agregarse como punto de distribucién.
Cuando agregue la puerta de enlace de conexién, en la ventana Agregar un punto de distribucién, elija la
opcién Seleccionar — Agregar puerta de enlace de conexién en la DMZ por direccién.

e A fin de utilizar una conexién a Internet para conectar computadoras de escritorio externas al Servidor de
administracién, se debe corregir el paquete de instalacién del Agente de red. En las propiedades del paguete de
instalacién creado, seleccione Avanzado — Conectarse al Servidor de administracién mediante una puerta
de enlace de conexidn y especifique la direccién de la puerta de enlace que acaba de crear.

Para la puerta de enlace de conexién en la DMZ, el Servidor de administracién crea un certificado firmado con el
certificado del Servidor de administracion. Si el administrador decide asignar un certificado personalizado al
Servidor de administracién, debe hacerlo antes de crear una puerta de enlace de conexién en la DMZ.

Si algunos empleados usan computadoras portatiles que pueden conectarse al Servidor de administracién desde
la red local o mediante Internet, puede ser Util crear una regla de cambio para el Agente de red en la directiva del
Agente de red.

Acerca de los puntos de distribucion

Los dispositivos que tengan instalado el Agente de red pueden utilizarse como punto de distribucién. En este
modo, el Agente de red puede realizar las funciones siguientes:

e Distribuir actualizaciones (estas se pueden obtener desde el Servidor de administracién o desde los servidores
de actualizacién de Kaspersky). En este Ultimo caso, debe crearse la tarea Descargar actualizaciones en los
repositorios de puntos de distribucidn para el dispositivo que sirve como punto de distribucién:

* |nstalar software (incluido el Agente de red, durante el despliegue inicial) en otros dispositivos.

e Sondear la red para detectar nuevos dispositivos y actualizar la informacién disponible sobre los dispositivos
de los que ya se tenia conocimiento. Un punto de distribucién puede aplicar los mismos métodos de
descubrimiento de dispositivos que el Servidor de administracién.

El despliegue de puntos de distribucién en la red de una organizacién cumple los siguientes objetivos:
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* Reduce la carga en el Servidor de administracion.
e Optimiza el tréfico.

* Proporciona al Servidor de administracién acceso a dispositivos en puntos poco accesibles de lared de la
organizacién. La disponibilidad de un puntos de distribucién en la red detrés de la NAT (con relacién al Servidor
de administracién) permite que el Servidor de administracién realice las siguientes acciones:

Envie notificaciones a dispositivos mediante UDP en la red IPv4 o IPvé.

Sondee lared IPv4 o IPvé.

Realizar el despliegue inicial.
e Actuar como un servidor push.

Un punto de distribucién se asigna a un grupo de administracion. En este caso, la cobertura del punto de
distribucién incluye todos los dispositivos dentro del grupo de administracién y todos sus subgrupos. Sin embargo,
el dispositivo que funciona como el punto de distribucién no puede incluirse en el grupo de administracion al cual
se ha asignado.

Puede hacer que un punto de distribucién funcione como una puerta de enlace de conexién. En este caso, los
dispositivos en la cobertura del punto de distribucién se conectaran al Servidor de administracién a través de la
puerta de enlace, no directamente. Este modo puede ser Util en situaciones que no permitan establecer una
conexién directa entre el Servidor de administracién y los dispositivos administrados.

Célculo de la cantidad de puntos de distribucién y su configuracién

Cuantos més dispositivos cliente contiene una red, méas puntos de distribucién se requieren. Le recomendamos
que no deshabilite la asignacién automatica de puntos de distribucién. Cuando se habilita la asignacién automaética
de puntos de distribucién, el Servidor de administracién asigna puntos de distribucién si el nUmero de dispositivos
cliente es bastante grande y define su configuracién.

La utilizacién de puntos de distribucién exclusivamente asignados

Si planea usar ciertos dispositivos especificos como puntos de distribucién (es decir, servidores asignados
exclusivamente), puede optar por no usar la asignacién automética de puntos de distribucién. En este caso,
compruebe que los dispositivos a los que planea hacer puntos de distribucidn tengan el volumen suficiente de
espacio libre en disco, que no se apaguen con frecuencia y que tengan el modo de suspensién desactivado.

Numero de puntos de distribucién designados exclusivamente en una red que contiene un Unico segmento de red, en funcién del nimero de dispositivos
enred

Numero de dispositivos cliente Numero de puntos de distribucién
en el segmento de red

Menos de 300 0 (no corresponde utilizar puntos de distribucion)

Mas de 300 Aceptable: (N /10 000 + 1), recomendado: (N / 5000 + 2), donde N es el
numero de dispositivos conectados a la red

Nudmero de puntos de distribucién designados exclusivamente en una red que contiene mdltiples segmentos de red, en funcién del nimero de
dispositivos en red

Nudmero de dispositivos cliente Numero de puntos de distribucién
por segmento de red

Menos de 10 O (no corresponde utilizar puntos de distribucién)
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10-100 1

Mas de 100 Aceptable: (N /10 000 + 1), recomendado: (N / 5000 + 2), donde N es el
numero de dispositivos conectados a la red

Uso de dispositivos cliente estandar (estaciones de trabajo) como puntos de distribucion

Si planea usar dispositivos cliente estandar (es decir, estaciones de trabajo) como puntos de distribucién, le
recomendamos que siga los lineamientos de las siguientes tablas. Al designar los puntos de distribucién segin
estas recomendaciones, evitaré las sobrecargas en los canales de comunicacién y en el Servidor de administracion.

Numero de estaciones de trabajo designadas como puntos de distribucién en una red que contiene un Unico segmento de red, en funcién del nimero de
dispositivos en red

Numero de dispositivos cliente en Numero de puntos de distribucion
el segmento de red

Menos de 300 0O (no corresponde utilizar puntos de distribucion)

Méas de 300 (N /300 + 1), donde N es el nimero de dispositivos en red; debe haber
al menos 3 puntos de distribucién

Numero de estaciones de trabajo designadas como puntos de distribucién en una red que contiene multiples segmentos de red, en funcién del nimero
de dispositivos en red

Numero de dispositivos cliente por Numero de puntos de distribucién
segmento de red

Menos de 10 O (no corresponde utilizar puntos de distribucién)

10-30 1

31-300 2

Méas de 300 (N / 300 +1), donde N es el nimero de dispositivos en red; debe haber

al menos 3 puntos de distribucién

Cuando un punto de distribucidn se encuentra apagado o no esté disponible por algtin motivo, los dispositivos
administrados en su alcance pueden obtener actualizaciones del Servidor de administracion.

Jerarquia de Servidores de administracion

Un MSP puede ejecutar varios Servidores de administracién. Puede ser poco conveniente administrar varios
Servidores de administracién independientes, por lo que se puede aplicar una jerarquia. La configuracién
"principal /secundario” de dos Servidores de administracidn proporciona las opciones siguientes:

* Un Servidor de administracién secundario hereda directivas y tareas del Servidor de administracién principal. De
esta forma se previene la duplicacién de pardmetros.

¢ L as selecciones de dispositivos en el Servidor de administracién principal pueden incluir dispositivos desde los
Servidores de administracién secundarios.

e Losinformes sobre el Servidor de administracién principal pueden contener datos (incluida informacién
detallada) de los Servidores de administracion secundarios.

Servidores de administracion virtuales
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Sobre la base de un Servidor de administracién fisico, se pueden crear varios Servidores de administracién virtual,
los que serén similares a los Servidores de administracién secundarios. En comparacién con el modelo de acceso
discrecional, que se basa en listas de control de acceso (ACL), el modelo del Servidor de administracién virtual es
mas funcional y proporciona un mayor nivel de aislamiento. Ademés de una estructura dedicada de grupos de
administracién para dispositivos asignados con directivas y tareas, cada Servidor de administracién virtual
presenta su propio grupo de dispositivos no asignados, propios conjuntos de informes, dispositivos seleccionados
y eventos, paquetes de instalacidn, reglas de traslado, etc. El alcance funcional de los Servidores de administracién
virtual puede ser utilizado tanto por proveedores de servicios (xSP) para maximizar el aislamiento de clientes, como
por organizaciones a gran escala con flujos de trabajo sofisticados y numerosos administradores.

Los Servidores de administracién virtual son muy similares a los Servidores de administracién secundarios, pero
con las distinciones siguientes:

* Un Servidor de administracién virtual carece de la mayoria de las configuraciones globales y sus propios
puertos TCP.

¢ Un Servidor de administracién virtual no tiene Servidores de administracion secundarios.
e Un Servidor de administracion virtual no tiene otros Servidores de administracién virtuales.

® Enun Servidor de administracioén fisico se ven los dispositivos, grupos, eventos y objetos de los dispositivos
administrados (elementos en Cuarentena, registro de aplicaciones, etc.) de todos sus Servidores de
administracién virtuales.

* Un Servidor de administracion virtual solo puede analizar la red con puntos de distribucién conectados.

Informacién sobre las limitaciones de Kaspersky Security Center
La tabla siguiente muestra las limitaciones de la versién actual de Kaspersky Security Center.

Limitaciones de Kaspersky Security Center

Tipo de limitacién Valor

Numero méximo de dispositivos administrados por Servidor de

. - 100000
administracion
Ndmero méximo de dispositivos con la opcién No desconectar del

. - o : 300
Servidor de administracién seleccionada
Ndmero maximo de grupos de administracién 10000
Numero méximo de eventos para almacenar 45000000
Ndmero méximo de directivas 2000
Ndmero méximo de tareas 2000
Numero total méximo de objetos de Active Directory (unidades
organizativas [OU] y cuentas de usuarios, dispositivos y grupos de 1000000
seguridad)
Numero méximo de perfiles en una directiva 100
Ndmero méximo de Servidores de administracién secundarios en un solo 500
Servidor de administracién principal
Ndmero méximo de Servidores de administracion virtual 500
Numero méximo de dispositivos que un Unico punto de distribucién puede 10000

abarcar (los puntos de distribucién pueden abarcar Gnicamente dispositivos
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no moviles)

Numero méximo de dispositivos que pueden usar una Unica puerta de 10 000, incluidos los
enlace de conexiéon dispositivos mdviles
Ndmero méximo de dispositivos mdviles por Servidor de administracién 100 000 menos el nimero de
dispositivos administrados
inmoviles
Carga de red

En esta seccidn, se incluye informacién sobre el volumen del tréfico de red que los dispositivos cliente y el Servidor
de administracién intercambian durante situaciones administrativas clave.

La carga principal de la red se genera a partir de los siguientes escenarios administrativos en curso:

* Despliegue inicial de la proteccién antivirus

Actualizacidn inicial de las bases de datos antivirus

* Sincronizacién de un dispositivo cliente con el Servidor de administracién

Actualizaciones regulares de las bases de datos antivirus

* Procesamiento de eventos en los dispositivos cliente mediante el Servidor de administracién.

Despliegue inicial de la proteccidn antivirus

Esta seccidn proporciona informacién sobre volimenes de trafico después de la instalacién del Agente dered 14 y
Kaspersky Endpoint Security para Windows en el dispositivo cliente (consulte la siguiente tabla).

El Agente de red se instala mediante la instalacién forzada, cuando el Servidor de administracién copia los archivos
necesarios para la instalacién en una carpeta compartida en el dispositivo cliente. Después de la instalacion, el
Agente de red recupera el paquete de distribucién de Kaspersky Endpoint Security para Windows utilizando la
conexién con el Servidor de administracion.

Trafico
Escenario Instalacion de Instalacién de Kaspersky Endpoint Instalacién simultanea del
Agente de red Security para Windows en un Agentederedy
paraun dispositivo cliente (con bases de Kaspersky Endpoint
dispositivo cliente datos actualizadas) Security para Windows
solo
Tréfico del 1638.4 7843.84 970752
dispositivo cliente
al Servidor de
administracion
(KB)
Trafico del 69990.4 259317.76 329318.4
Servidor de
administracién al
dispositivo cliente
(KB)
Tréfico total (para 71628.8 267161.6 33902592
un solo
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dispositivo
cliente) (KB)

Después de instalar Agentes de red en los dispositivos cliente, se puede asignar uno de los dispositivos del grupo
de administracién para que actie como punto de distribucidn. Se usaré para la distribucién de paquetes de
instalacion. En este caso, el volumen de tréfico transferido durante la distribucidn inicial de la proteccidn antivirus
variaré de manera significativa si se usa la opcién de multidifusién IP.

Si se utiliza la multidifusion IP, los paquetes de instalacién se envian una vez a todos los dispositivos del grupo de
administracién que estédn en funcionamiento. De esta manera, el tréfico total es N veces menor, donde N es el
numero total de dispositivos del grupo de administracién que estdn en funcionamiento. Si no se usa la multidifusién
IP, el tréfico total es idéntico al tréfico que se produce cuando los paquetes de distribucién se descargan del
Servidor de administracién. Sin embargo, el origen del paquete es el punto de distribucién, no el Servidor de
administracion.

Actualizacién inicial de las bases de datos antivirus

Las tasas de trafico durante la actualizacion inicial de las bases de datos antivirus (al iniciar la tarea de
actualizacién de las bases de datos por primera vez en un dispositivo cliente) son las siguientes:

e Trafico del dispositivo cliente al Servidor de administracién: 1.8 MB.
e Tréfico del Servidor de administracion al dispositivo cliente: 113 MB.
e Tréafico total (para un solo dispositivo cliente): 114 MB.

Es posible que los datos varien levemente, segun la versién actual de la base de datos antivirus.
Sincronizacién de un cliente con el Servidor de administracién

Este escenario describe el estado del sistema de administracién cuando se produce una sincronizacién intensiva
de datos entre un dispositivo cliente y el Servidor de administracién. Los dispositivos cliente se conectan al
Servidor de administracién con el intervalo definido por el administrador. El Servidor de administracién compara el
estado de datos de un dispositivo cliente con esto en el Servidor, registra la informacién en la base de datos sobre
la dltima conexién del dispositivo cliente y sincroniza datos.

Esta seccidn contiene informacién sobre los valores de tréfico de los escenarios de administracién bésicos que
implican la conexién de un cliente con el Servidor de administracién (consulte la tabla a continuacién). Es posible
que los datos de la tabla varien levemente, segun la versién actual de la base de datos antivirus.

Tréfico
Escenario Trafico de los Trafico del Servidor de Trafico total
dispositivos cliente al administracion a los (para un solo
Servidor de dispositivos cliente (KB) dispositivo
administracién (KB) cliente) (KB)
Sincronizacién inicial antes de 699.44 568.42 1267.86

actualizacion de bases de datos
en un dispositivo cliente

Sincronizacién inicial después de 735.8 447488 5210.68
actualizacién de bases de datos
en un dispositivo cliente

Sincronizacion si no hay cambios 199 6.73 18.72
en un dispositivo cliente y el
Servidor de administracion

Sincronizacion después de 979 1.39 2118
cambiar el valor de una
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configuracién en una directiva
de grupo

Sincronizacién después de nz2z 172 2299
cambiar el valor de una
configuracién en una tarea de

grupo

Sincronizacion forzada sin 7759 9945 17704
cambios en un dispositivo
cliente

El volumen de trafico general varia considerablemente segun si se utiliza la multidifusién IP dentro de los grupos de

administracion. Sila multidifusién del IP se utiliza, el volumen de trafico total disminuye aproximadamente N veces
para el grupo, donde N es el nimero total de dispositivos incluidos en el grupo de administracion.

El volumen de trafico en la sincronizacién inicial antes y después de una actualizacién de las bases de datos se
especifica para los siguientes casos:

e Instalacién del Agente de red y una aplicacién de seguridad en un dispositivo cliente
* Movimiento de un dispositivo cliente a un grupo de administracién
e Aplicar una directiva y tareas que se han creado para el grupo de forma predeterminada, a un dispositivo cliente

La tabla especifica los volimenes de tréfico si se cambia una de las configuraciones de proteccién que se incluyen
en la configuracién de la Directiva de Kaspersky Endpoint Security. Los datos de otras configuraciones de la
directiva pueden diferir de aquellos que se muestran en la tabla.

Actualizacidn adicional de las bases de datos antivirus

Las tasas de tréfico en el caso de una actualizacién incremental de las bases de datos antivirus 20 horas después
de la actualizacién anterior son las siguientes:

e Trafico del dispositivo cliente al Servidor de administracion: 169 KB.

¢ Trafico del Servidor de administracién al dispositivo cliente: 16 MB.

* Trafico total (para un solo dispositivo cliente): 16,3 MB.
Es posible que los datos de la tabla varien levemente, segun la versién actual de la base de datos antivirus.
El volumen de tréfico varia considerablemente si se utiliza la multidifusién IP dentro de los grupos de

administracién. Sila multidifusién del IP se utiliza, el volumen de tréfico total disminuye aproximadamente N veces
para el grupo, donde N es el nimero total de dispositivos incluidos en el grupo de administracion.

Procesamiento de eventos de clientes mediante el Servidor de administracion

En esta seccidn, se proporciona informacién sobre el volumen de trafico si en un dispositivo cliente ocurre un
evento "Virus detectado’, que se envia al Servidor de administracién y se registra en la base de datos (ver la tabla a
continuacion).

Tréfico
Escenario Datos transferidos al Servidor de Datos transferidos al Servidor de
administracion después de un evento administracion después de nueve
"Virus detectados” eventos "Virus detectados”
Tréfico del dispositivo 4966 64.05

cliente al Servidor de
administracion (KB)
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Tréafico del Servidor de 28.64 3197
administracion al
dispositivo cliente (KB)

Tréfico total (para un 78.3 96.02
solo dispositivo cliente)
(KB)

Los datos de la tabla pueden variar levemente, segun la versién actual de la aplicacién antivirus y los eventos
definidos en la directiva para el registro en la base de datos del Servidor de administracién.

Trafico de 24 horas
Esta seccidn contiene la informacion sobre el volumen de tréafico durante 24 horas de la actividad del sistema de la

administracién en una condicién "tranquila”, cuando los dispositivos cliente o por el Servidor de administracién no
experimentan cambios (ver la tabla a continuacién).

Los datos de la tabla describen la condicién de la red después de la instalacién estandar de Kaspersky Security
Center y del cierre del Asistente de inicio répido. La frecuencia de sincronizacién del dispositivo cliente con el
Servidor de administracién era de 20 minutos; las actualizaciones se descargaron al repositorio del Servidor de
administracién cada hora.

Tasas de tréfico por 24 horas en estado inactivo

Flujo de trafico Valor
Tréfico del dispositivo cliente al Servidor de administracién (KB) 3235.84
Trafico del Servidor de administracién al dispositivo cliente (KB) 64378.88

Tréfico total (para un solo dispositivo cliente) (KB) 67614.72

Preparacidn para la administraciéon de dispositivos méviles

Esta seccidn proporciona la siguiente informacién:

e Acerca del Servidor de dispositivos méviles de Exchange destinado a la administracién de dispositivos méviles a
través del protocolo Exchange ActiveSync.

e Acerca del Servidor de MDM para iOS destinado a la administracién de dispositivos iOS al instalar perfiles de
MDM para iOS dedicados en ellos.

e Acerca de la administracion de dispositivos méviles con Kaspersky Endpoint Security para Android instalado.

Servidor de dispositivos méviles Exchange

Un Servidor de dispositivos méviles de Exchange le permite administrar dispositivos méviles conectados a un
Servidor de administracién usando el protocolo de Exchange ActiveSync (dispositivos EAS).

Cdémo desplegar un Servidor de dispositivos méviles de Exchange
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Si se desplegaron varios servidores de Microsoft Exchange dentro de una matriz de Servidor de acceso de cliente
en la organizacidn, se debe instalar un Servidor de dispositivos méviles de Exchange en cada uno de los servidores
en esa matriz. La opcién Modo de clister se debe habilitar en el Asistente de instalacién del Servidor de
dispositivos méviles Exchange. En este caso, el conjunto de instancias del Servidor de dispositivos méviles de
Exchange instalado en servidores en la matriz se denomina el clister de Servidores de dispositivos méviles de
Exchange.

Si la organizacién no cuenta con una matriz de servidores Microsoft Exchange que tengan el rol Acceso de clientes,
el Servidor de dispositivos mdviles de Exchange se debe instalar en un servidor Microsoft Exchange con el rol
Acceso de clientes. En este caso, la opcién Modo estandar se debe habilitar en el Asistente de instalacién del
Servidor de dispositivos mdéviles Exchange.

Junto con el Servidor de dispositivos méviles de Exchange, el Agente de red debe instalarse en el dispositivo;
ayuda a integrar el Servidor de dispositivos méviles de Exchange con Kaspersky Security Center.

El alcance del andlisis predeterminado del Servidor de dispositivos mdviles de Exchange es el dominio de Active
Directory actual en el cual se instald. El despliegue de un Servidor de dispositivos mdviles de Exchange en un
servidor con Microsoft Exchange Server (versiones 2010, 2013) instalado permite que la extensién del alcance del
andlisis incluya todo el bosque de dominio en el Servidor de dispositivos méviles de Exchange (consulte la seccién
"Configuracién del alcance del andlisis”). La informacién solicitada durante un andlisis incluye las cuentas de usuario
del servidor Microsoft Exchange, las directivas de Exchange ActiveSync y los dispositivos méviles conectados al
servidor Microsoft Exchange mediante el protocolo Exchange ActiveSync.

No es posible instalar mdltiples instancias del Servidor de dispositivos méviles Microsoft Exchange en un
mismo dominio si se ejecutan en Modo estandar administrado por un solo Servidor de administracidn.

Dentro de un solo bosque de dominio de Active Directory, tampoco pueden instalarse mdltiples instancias del
Servidor de dispositivos mdviles de Exchange (o mdltiples clisteres de Servidores de dispositivos mdviles de
Exchange), si se ejecutan en Modo estandar con un alcance del andlisis expandido que incluye el bosque de
dominio entero y si se conectan a un solo Servidor de administracion.

Derechos necesarios para el despliegue de un Servidor de dispositivos mdviles de Exchange
El despliegue de un Servidor de dispositivos méviles de Exchange en Microsoft Exchange Server (2010, 2013)
requiere derechos del administrador del dominio y la funcién de administracién de la organizacién. El despliegue de

un Servidor de dispositivos méviles de Exchange en Microsoft Exchange Server (2007) requiere derechos del
administrador del dominio y pertenencia al grupo de seguridad de administradores de la organizacién Exchange.

Cuenta para servicios de Exchange ActiveSync

Cuando se instala un Servidor de dispositivos mdviles de Exchange, se crea una cuenta automdticamente en
Active Directory:

e En Microsoft Exchange Server (2010, 2013): cuenta KLMDM4ExchAdmin***** con el rol de KLMDM Role Group.

* En Microsoft Exchange Server (2007): cuenta KLMDMA4ExchAdmin***** miembro del grupo de seguridad de
KLMDM Secure Group.

El servicio del Servidor de dispositivos mdviles de Exchange se ejecuta en esta cuenta.

Si desea cancelar la generacién automatica de una cuenta, tiene que crear una personalizada con los derechos
siguientes:

e Al usar Microsoft Exchange Server (2010, 2013), la cuenta se debe asignar un rol que se haya habilitado para
ejecutar los siguientes cmdlets:
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* Get-CASMailbox

e Set-CASMailbox

e Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

e Get-ActiveSyncDeviceStatistics
e Get-AcceptedDomain

* Set-AdServerSettings

* Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy

e Set-ActiveSyncMailboxPolicy

* Remove-ActiveSyncMailboxPolicy

e Alusar Microsoft Exchange Server (2007), a la cuenta se deben conceder los derechos de acceso a objetos de

Active Directory (ver la tabla a continuacién).

Derechos de acceso a objetos de Active Directory

Acceso Objeto

Completo Subproceso "CN=Mobile Mailbox Policies,CN=
<Nombre de la organizacién>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nombre del dominio>"

Leer Subproceso "CN=<Nombre de la
organizacién>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nombre del dominio>"

Lectura/escritura  Propiedades msExchMobileMailboxPolicyLink
y msExchOmaAdminWirelessEnable para
objetos en Active Directory

Derecho Repositorios del buzdn de correo del servidor
extendido ms- Exchange, subproceso

Exch-Store- "CN=Databases,CN=Exchange Administrative
Active Group

(FYDIBOHF23SPDLT),CN=Administrative
Groups,CN=<Nombre de la
organizacién>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nombre de dominio>"
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Cmdlet

Add-ADPermission -User <Nombre
usuario o grupo> -Identity "CN
Mailbox Policies,CN=<Nombre de
organizacidn>,CN=Microsoft
Exchange,CN=Services,CN=Config
<Nombre del dominio>" -Inherit
All -AccessRight GenericAll

Add-ADPermission -User <Nombre
usuario o grupo> -Identity "CN
la organizaciodn>,CN=Microsoft
Exchange,CN=Services,CN=Config
<Nombre del dominio>" Inherita
-AccessRight GenericRead

Add-ADPermission -User <Nombre
usuario o grupo> -Identity "DC
del dominio>" -InheritanceType
AccessRight ReadProperty,Write
Properties msExchMobileMailbox
msExchOmaAdminWirelessEnable

Get-MailboxDatabase | Add-ADPe
User <Nombre del usuario o gru
ExtendedRights ms-Exch-Store-A



Servidor de MDM para iOS

El Servidor de MDM para iOS le permite administrar dispositivos iOS al instalar perfiles de MDM para iOS dedicados
en ellos. Las funciones siguientes se admiten:

* Bloqueo del dispositivo

* Restablecimiento de contrasefa

e Eliminacién de datos

e |nstalacién o eliminacién de aplicaciones

* Uso de un perfil de MDM para iOS con configuracién avanzada (por ejemplo configuracién de VPN,
configuracién del correo electrénico, configuracién de Wi-Fi, configuracién de la cdmara, certificados, etc.)

El Servidor de MDM para iOS es un servicio web que recibe conexiones entrantes de dispositivos mdviles a través
de su puerto TLS (de forma predeterminada, puerto 443), que es administrado por Kaspersky Security Center
mediante el Agente de red. El Agente de red se instala localmente en un dispositivo que tiene también instalado un
Servidor de MDM para iOS.

Alinstalar un Servidor de MDM para iOS, el administrador debe realizar las siguientes acciones:
* Proporcionar acceso al Servidor de administracién al Agente de red
* Proporcionar acceso al puerto TCP del Servidor de MDM para iOS a los dispositivos mdviles
Esta seccidn esté dirigida a dos configuraciones estandares de un Servidor de MDM para iOS.

Configuracion estandar: Kaspersky Device Management for iOS en una DMZ

Un Servidor de MDM para iOS se localiza en la DMZ de la red local de una organizacién con Acceso a Internet. Una
caracteristica especial de este enfoque es la ausencia de cualquier problema cuando al servicio web de MDM para
iOS se accede desde dispositivos a través de Internet.

Como la administracién de un Servidor de MDM para iOS requiere un Agente de red para instalarlo localmente,
debe asegurar la interaccion del Agente de red con el Servidor de administracién. Puede garantizarlo usando uno
de los siguientes métodos:

¢ Desplazando el Servidor de administracién a la DMZ

¢ Usando una puerta de enlace de conexion:

a. En el dispositivo en el que se haya instalado el Servidor de MDM para iOS, conecte el Agente de red al
Servidor de administracién a través de una puerta de enlace de conexién.

b. En el dispositivo en el que se haya instalado el Servidor de MDM para iOS, asigne un Agente de red para que
actle como puerta de enlace de conexién.

Configuracion estandar: Servidor de MDM para iOS en la red local de una organizacién

Un Servidor de MDM para iOS se localiza en la red interna de una organizacién. El Puerto 443 (puerto
predeterminado) se debe habilitar para el acceso externo; por ejemplo, al publicar el servicio web de MDM para iOS
en Microsoft Forefront® Threat Management Gateway (denominado, en lo sucesivo, TMG).
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Cualquier configuracion estdndar requiere acceso a servicios web de Apple para el Servidor de MDM para iOS
(rango 170.0.0/8) a través del puerto TCP 2197. Este puerto se utiliza para notificar a los dispositivos sobre nuevos
comandos por medio de un servicio dedicado llamado APNs.

Administracién de dispositivos mdviles con Kaspersky Endpoint Security para Android

Los dispositivos méviles con Kaspersky Endpoint Security para Android™ instalado (denominados, en lo sucesivo,
dispositivos KES) se administran por medio del Servidor de administracién. Kaspersky Security Center 10 Service
Pack 1, asi como las versiones posteriores, admiten las funciones siguientes para administrar dispositivos KES:

* Manejo de dispositivos méviles como dispositivos cliente:
* Membrecia en grupos de administracién
e Supervisién, por ejemplo, ver estados, eventos e informes

¢ Modificacién de la configuracion local y asignacién de directivas para Kaspersky Endpoint Security para
Android.

* Envio de comandos en modo centralizado
* Instalacién de paquetes de aplicaciones méviles remotamente

El Servidor de administracién administra los dispositivos KES mediante TLS, puerto TCP 13292.

Informacioén sobre el rendimiento del Servidor de administracidn

Esta seccidn presenta los resultados de las pruebas de rendimiento del Servidor de administracién para diferentes
configuraciones de hardware, asi como las limitaciones para conectar dispositivos administrados al Servidor de
administracion.

Limitaciones en la conexidn a un Servidor de administracion

Un Servidor de administracién admite la administracién de hasta 100.000 dispositivos sin una pérdida en el
rendimiento.

Limitaciones de conexiones con un Servidor de administracién sin una pérdida de rendimiento:
e Un Servidor de administracién puede admitir hasta 500 Servidores de administracién virtuales.
* El Servidor de administracién principal no admite mas que 1000 sesiones simultdneamente.

* L os Servidores de administracién virtuales no admiten més que 1000 sesiones simultédneamente.

Resultados de las pruebas de rendimiento del Servidor de administracién
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Los resultados de las pruebas de rendimiento del Servidor de administracién nos han permitido determinar los
ndmeros maximos de dispositivos cliente con las cuales se puede sincronizar el Servidor de administracién dentro
de los periodos especificados. Puede utilizar esta informacidn para seleccionar el esquema éptimo para instalar la
proteccidn antivirus en redes de dispositivos.

Para realizar pruebas, se utilizaron dispositivos con las siguientes configuraciones de hardware (consulte las tablas
a continuacién):

Configuracién de hardware del Servidor de administracion

Parametro Valor
CPU Intel Xeon CPU E5630, velocidad del reloj de 2.53 GHz, 2 socket, 8 nlcleos, 16
procesadores légicos
RAM 26 GB
Disco duro Dispositivo de disco IBM ServeRAID M5014 SCSI, 487 GB
Sistema Microsoft Windows Server 2019 Standard, version 10.017763, compilacién 17763
operativo
Red QLogic BCM5709C Gigabit Ethernet (NDIS VBD Client)

Configuracién de hardware del dispositivo del Servidor SQL

Parametro Valor
CPU Intel Xeon CPU X5570, velocidad del reloj de 293 GHz, 2 socket, 8 nlcleos, 16
procesadores légicos
RAM 32 GB
Disco duro Adaptec Array SCSI Disk Device, 2047 GB
Sistema Microsoft Windows Server 2019 Standard, versién 10.017763, compilacién 17763
operativo
Red Intel 82576 Gigabit

El Servidor de administracién colaboré con la creacidon de 500 Servidores de administracion virtuales.

El intervalo de sincronizacién era de 15 minutos por cada 10 000 dispositivos administrados (consulte la siguiente
tabla).

Resultados resumidos de la prueba de la carga del Servidor de administracién

Intervalo de sincronizacién (min.) Numero de dispositivos administrados
15 10000
30 20000
45 30000
60 40000
75 50000
90 60000
105 70000

120 80000
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135 90000
150 100000

Si conecta el Servidor de administracion a un servidor de bases de datos MySQL o SQL Express,
recomendamos que no administre mas de 10 000 dispositivos con la aplicacién. Para el servidor de bases de
datos MariaDB, el méximo recomendado es de 20 000 dispositivos administrados.

Resultados de las pruebas de rendimiento del servidor Proxy de KSN

Sila red de su empresa incluye una gran cantidad de dispositivos cliente y utilizan el Servidor de administracién
como servidor proxy de KSN, el hardware del Servidor de administracién debe cumplir requisitos especificos para
poder procesar las solicitudes de los dispositivos cliente. Puede usar los resultados de las pruebas a continuacién
para evaluar la carga del Servidor de administracién en su red y planificar los recursos de hardware para
proporcionar el funcionamiento normal del servicio de Proxy KSN.

Las tablas siguientes muestran la configuracién de hardware del Servidor de administraciény SQL Server. Esta
configuracién se utilizé para realizar pruebas.

Configuracién de hardware del Servidor de administracién

Parametro Valor
CPU Intel Xeon CPU E5450, velocidad del reloj de 3.00 GHz, 2 sockets, 8 nicleos,
16 procesadores légicos
RAM 32 GB
Sistema Microsoft Windows Server 2016 Standard
operativo

Configuracién de hardware de SQL Server

Parametro Valor
CPU Intel Xeon CPU E5450, velocidad del reloj de 3.00 GHz, 2 sockets, 8 nicleos,
16 procesadores légicos
RAM 32 GB
Sistema Microsoft Windows Server 2019 Standard
operativo

La siguiente tabla muestra los resultados de la prueba.

Resultados resumidos de pruebas de rendimiento del servidor proxy de KSN

Parametro Valor
Numero méximo de solicitudes procesadas por segundo 4914
Utilizacién méxima de la CPU 36%

Despliegue del Agente de red y de la aplicacion de seguridad
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Para administrar dispositivos en una organizacion, tiene que instalar el Agente de red en cada uno de ellos. La
distribucién de Kaspersky Security Center distribuido en dispositivos corporativos normalmente comienza con la
instalacién del Agente de red en ellos.

En Microsoft Windows XP, el Agente de red podria no realizar las siguientes operaciones correctamente:
descargar actualizaciones directamente desde los servidores de Kaspersky (como un punto de distribucién);
funcionando como Proxy KSN (como un punto de distribucidn); detectar vulnerabilidades de terceros (si se
usa la Administracién de vulnerabilidades y parches).

Despliegue inicial

Si el Agente de red se ha instalado en un dispositivo, la instalacién remota de aplicaciones en ese dispositivo se
realiza a través de este Agente de red. El paquete de distribucién de una aplicacién que se debe instalar se
transfiere a través de canales de comunicacién entre Agentes de red y el Servidor de administracién, junto con la
configuracién de instalacién definida por el administrador. Para transferir el paquete de distribucién, puede usar
nodos de distribucién de relevo, es decir puntos de distribucién, distribucién multidifusion, etc. Para obtener mas
informacién sobre cémo instalar aplicaciones en dispositivos administrados con el Agente de red ya instalado,
consulte la siguiente informacién en esta seccién.

Puede realizar la instalacién inicial del Agente de red en dispositivos que ejecuten Windows usando uno de los
métodos siguientes:

e Con herramientas de terceros para la instalacién remota de aplicaciones.

* Mediante la clonacién de una imagen del disco duro del administrador con el sistema operativo y el Agente de
red: usando herramientas proporcionadas por Kaspersky Security Center para gestionar imagenes del disco o
usando herramientas de terceros.

* Mediante directivas de grupo de Windows: usando herramientas estédndares de administracién de Windows
para directivas de grupo, o en modo automético, a través de la opcién correspondiente dedicada en la tarea de
instalacién remota de Kaspersky Security Center.

* En el modo forzado, usando opciones especiales en la tarea de instalacién remota de Kaspersky Security
Center.

e Al enviar vinculos de usuarios del dispositivo a paquetes independientes generados por Kaspersky Security
Center. Los paquetes independientes son mddulos ejecutables que contienen los paquetes de distribucién de
aplicaciones seleccionadas con su configuracién definida.

* Manualmente, mediante la ejecucién de instaladores de la aplicacién en los dispositivos.

En plataformas diferentes de Microsoft Windows, la instalacién inicial del Agente de red en dispositivos
administrados se debe realizar a través de herramientas de terceros disponibles. Puede actualizar el Agente de red
a una versién nueva o instalar otras aplicaciones de Kaspersky en plataformas diferentes de Windows, usando
Agentes de red (ya instalados en dispositivos) para realizar tareas de instalacidn remotas. En este caso, la
instalacién es idéntica a la que se realiza en equipos que ejecutan Microsoft Windows.

Al seleccionar un método y una estrategia para instalar las aplicaciones en una red administrada, debe considerar
varios factores (lista parcial):

e Configuracion de red de la organizacion.

e Numero total de dispositivos.
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* Presencia de dispositivos en la red de la organizacién, que no son miembros de ningiin dominio de Active
Directory, y presencia de cuentas uniformes con derechos de administrador en esos dispositivos.

e Capacidad del canal entre el Servidor de administracién y los dispositivos.

¢ Tipo de comunicacién entre el Servidor de administracién y subredes remotas y capacidad de los canales de la
red en esas subredes.

* Configuracién de la seguridad aplicada en dispositivos remotos al inicio del despliegue (por ejemplo, el uso de
UAC y modo simple de uso compartido de archivos).

Configuracion de instaladores

Antes de desplegar las aplicaciones de Kaspersky en una red, debe especificar la configuracién de instalacién, es
decir, los parémetros que se configuran durante la instalacidn de la aplicacién. Al instalar el Agente de red, deberia
especificar, como minimo, una direccién para la conexién con el Servidor de administracién. Es posible que también
se soliciten algunas configuraciones avanzadas. Segun el método de instalacidn que haya seleccionado, puede
definir la configuracién de varias formas. En el caso mas sencillo (instalacién interactiva manual en un dispositivo
seleccionado), toda la configuracidn relevante se puede definir a través de la interfaz de usuario del instalador.

Este método para definir la configuracidn es inadecuado para la instalacién no interactiva ("silenciosa”) de
aplicaciones en grupos de dispositivos. En un caso tipico, el administrador debe indicar de forma centralizada los
valores de los pardmetros, que luego pueden usarse para la instalacién no interactiva en dispositivos de red
seleccionados.

Paquetes de instalacién

El primer método y el principal de definicidn de la configuracién de instalacién de aplicaciones es de uso mdiltiple y,
por consiguiente, conveniente para todos los métodos de instalacién, tanto con herramientas de Kaspersky
Security Center como con la mayor parte de herramientas de terceros. Este método consiste en crear paquetes
de instalacién de aplicaciones en Kaspersky Security Center.

Los paquetes de instalacion se generan usando los métodos siguientes:

e Automdticamente, desde paquetes de distribucidn especificados, sobre la base de descriptores incluidos
(archivos con la extensidn kud que contienen reglas para instalacién y andlisis de resultados y otra informacién).

e Desde archivos ejecutables de instaladores o instaladores en formato Microsoft Windows Installer (MSI), para
aplicaciones estandar o compatibles.

Los paquetes de instalacién generados se organizan jerdrquicamente como carpetas, con subcarpetas y archivos
anidados. Ademés del paquete de distribucién original, un paguete de instalacidn contiene la configuracién editable
(incluida la configuracién del instalador y reglas para procesar tales casos como la necesidad de reiniciar el sistema
operativo a fin de completar la instalacién), asi como los mdédulos auxiliares menores.

Los valores de la configuracién de instalacién especificos para una aplicacién individual compatible se pueden
definir en la interfaz de usuario de la Consola de administracidn, durante la creacién del paquete de instalacién. Al
realizar la instalacién remota de aplicaciones a través de herramientas de Kaspersky Security Center, los paquetes
de instalacién se entregan a dispositivos de modo que, si se ejecuta el instalador de una aplicacién, toda la
configuracién definida por los administradores quede a disposicidn para esa aplicacidn. Al usar herramientas de
terceros para la instalacién de aplicaciones de Kaspersky, solo tiene que asegurar la disponibilidad del paquete de
instalacién completo en el dispositivo; es decir, la disponibilidad del paquete de distribucién y su configuracién. Los
paquetes de instalacién se crean y almacenan mediante Kaspersky Security Center en una subcarpeta dedicada
de la carpeta compartida.
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No especifique ninglin detalle de cuentas privilegiadas en los pardmetros de los paquetes de instalacién.

Para obtener instrucciones sobre el uso de este método de configuracién de las aplicaciones de Kaspersky antes
de instalarlas a través de herramientas de terceros, consulte la seccidn Despliegue mediante directivas de grupo
de Microsoft Windows.

Inmediatamente después de la instalacién de Kaspersky Security Center, unos paquetes de instalacién se generan
autométicamente; estén listos para la instalacién e incluyen paquetes del Agente de red y paquetes de
aplicaciones de seguridad para Microsoft Windows.

A pesar de que la clave de licencia para la licencia de la aplicacién se puede establecer en las propiedades del
paquete de instalacién, no es aconsejable utilizar este método de distribucién de licencias debido a que es
féacil obtener acceso de lectura a los paquetes de instalacién. Lo que hay que hacer es usar claves de licencia
de distribucién automatica o tareas de instalacién de claves de licencia.

Propiedades MSI y archivos de transformacion

Otro modo de configurar la instalacién en la plataforma de Windows es definir propiedades MSI y archivos de
transformacién. Este método se puede aplicar en los casos siguientes:

e Alrealizar la instalacién mediante las Politicas de grupo de Windows utilizando herramientas regulares de
Microsoft u otras herramientas de terceros para trabajar con Politicas de grupo de Windows

e Alinstalar aplicaciones usando herramientas de terceros destinadas al trabajo con instaladores en el formato
de Microsoft Installer.

Despliegue con herramientas de terceros para la instalacidon remota de aplicaciones

Si en la organizacién se cuenta con herramientas para la instalacion remota de aplicaciones (por ejemplo Microsoft
System Center), es conveniente realizar el despliegue inicial con esas herramientas.

Se deben ejecutar las siguientes acciones:

* Seleccionar el método para configurar la instalacién que se adapte mejor a la herramienta de despliegue que se
utilizara.

* Definir el mecanismo de sincronizacién entre la modificacién de la configuracién de paquetes de instalacién (a
través de lainterfaz de la Consola de administracién) y la operacién de determinadas herramientas de terceros

usadas para el despliegue de aplicaciones a partir de los datos del paquete de instalacion.

e Alrealizar la instalacién desde una carpeta compartida, se debe asegurar de que este recurso de archivos tenga
la capacidad suficiente.

Acerca de las tareas de instalacién remota en Kaspersky Security Center
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Kaspersky Security Center proporciona varios mecanismos para la instalacién remota de aplicaciones, que se
implementan como tareas de instalacién remotas (instalacién forzada, instalacién al copiar una imagen del disco
duro, instalacién a través de directivas de grupo de Microsoft Windows). Puede crear una tarea de instalacién
remota tanto para un grupo de administracién especificado como para dispositivos especificos o una seleccién de
dispositivos (tales tareas se muestran en la Consola de administracion, en la carpeta Tareas). Al crear una tarea,
puede seleccionar paquetes de instalacién (los del Agente de red u otra aplicacién) que se instalardn dentro de
esta tarea, asi como especificar ciertas configuraciones que definan el método de la instalacién remota. Ademas,
puede usar el Asistente de instalacién remota, que se basa en creacién de una tarea de instalacién remota y da
como resultado la supervisioén.

Las Tareas para grupos de administracién afectan a ambos dispositivos incluidos en un grupo especificado y
todos los dispositivos en todos los subgrupos dentro de ese grupo de administracién. Una tarea cubre
dispositivos de Servidores de administracién secundarios incluidos en un grupo o cualquiera de sus subgrupos
sila configuracién correspondiente se habilita en la tarea.

Las tareas para dispositivos especificos actualizan la lista de dispositivos cliente en cada ejecucién de acuerdo
con el contenido de la seleccidn en el momento en el que se inicia la tarea. Si una seleccién incluye dispositivos que
se han conectado a Servidores de administracién secundarios, la tarea también se ejecutard en esos dispositivos.
Para obtener mas informacidn sobre esas configuraciones y métodos de instalacién, consulte la siguiente
informacién en esta seccién.

Para asegurar la operacién correcta de una tarea de instalacién remota en dispositivos conectados a
Servidores de administracién secundarios, debe usar la tarea de retransmisién para retransmitir paquetes de
instalacién usados por su tarea a los Servidores de administracién secundarios correspondientes de
antemano.

Despliegue con una imagen de disco duro capturada de un dispositivo

Si tiene que instalar el Agente de red en dispositivos en los cuales un sistema operativo y otro software también se
deben instalar (o volver a instalar), puede usar el mecanismo de captura y copia del disco duro de ese dispositivo.

Para realizar un despliegue con una imagen de disco duro:

1. Cree un dispositivo de referencia con un sistema operativo y el software relevante instalado, incluidos el Agente
de red y una aplicacién de seguridad.

2. Capture laimagen de la referencia en el dispositivo y distribuya esa imagen en dispositivos nuevos a través de la
tarea dedicada de Kaspersky Security Center.

Para capturar e instalar imdgenes de disco, puede usar herramientas de terceros disponibles en la organizacién
o la funcién proporcionada (segun una licencia de Administracién de vulnerabilidades y parches) mediante
Kaspersky Security Center.

Si usa algunas herramientas de terceros para procesar las imagenes del disco, debe eliminar las informacién
que usa Kaspersky Security Center para identificar el dispositivo administrado, al realizar la distribucién en un
dispositivo desde una imagen de referencia. De otra forma, el Servidor de administracién no podra distinguir
correctamente los dispositivos que se han creado al copiar la misma imagen.

Al capturar una imagen de disco con herramientas de Kaspersky Security Center, este problema se soluciona
automaticamente.
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Copia de una imagen de disco con herramientas de terceros

Al aplicar herramientas de terceros para capturar la imagen de un dispositivo con el Agente de red instalado, use
uno de los métodos siguientes:

* Método recomendado. Al instalar el Agente de red en un dispositivo de referencia, capture laimagen del
dispositivo antes de la primera ejecucién del servicio del Agente de red (porque los datos exclusivos que
identifican el dispositivo se crean en la primera conexién del Agente de red con el Servidor de administracidn).
Después de esto, se recomienda que evite ejecutar el servicio del Agente de red hasta la finalizacién de la
operacién de captura de la imagen.

* En el dispositivo de referencia, detenga el servicio del Agente de red y ejecute la utilidad kimover con la clave -
dupfix. La utilidad kimover se incluye en el paquete de instalacién del Agente de red. Evite cualquier ejecucién
subsiguiente del servicio del Agente de red hasta que la operacién de captura de laimagen se complete.

e Asegurese de que kimover se ejecute con la clave -dupfix antes (requisito obligatorio) de la primera ejecucién
del servicio del Agente de red en dispositivos de destino, en el primer inicio del sistema operativo después del
despliegue de laimagen. La utilidad kimover se incluye en el paquete de instalacidn del Agente de red.

Silaimagen del disco duro no se copid correctamente, existen métodos para resolver el problema.

Existe un procedimiento alternativo para desplegar el Agente de red en los dispositivos nuevos en los que se va a
instalar la imagen de un sistema operativo:

e Laimagen capturada no contiene ningln Agente de red instalado.

* Un paquete de instalacién independiente del Agente de red localizado en la carpeta compartida de Kaspersky
Security Center se ha afiadido a la lista de archivos ejecutables que se ejecutan después de la finalizacién del
despliegue de laimagen en dispositivos de destino.

Esta alternativa de despliegue permite mayor flexibilidad: puede usar una sola imagen del sistema operativo junto
con varias opciones de instalacidn para el Agente de red o la aplicacién de seguridad, incluidas las reglas de
movimiento de dispositivos relacionadas con el paquete independiente. Esto complica ligeramente el proceso de
despliegue: tiene que proporcionar el acceso a la carpeta de red con paquetes de instalacién independientes
desde un dispositivo.

Despliegue mediante directivas de grupo de Microsoft Windows

Se recomienda que realice el despliegue inicial del Agente de red a través de directivas de grupo de Microsoft
Windows si las condiciones siguientes se cumplen:

¢ Eldispositivo es miembro de un dominio de Active Directory.

e Elesquema de despliegue permite esperar al siguiente reinicio de rutina de los dispositivos de destino antes de
comenzar a instalar el Agente de red en ellos (o puede forzar la aplicacién de una directiva de grupo de
Windows en esos dispositivos).

Este esquema de despliegue consiste en lo siguiente:

e Elpaquete de distribuciéon de aplicaciones en el formato de Microsoft Installer (paquete MSI) se localiza en una
carpeta compartida (una carpeta donde las cuentas de LocalSystem de dispositivos de destino tienen
permisos de lectura).
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e Enla directiva de grupo de Active Directory, un objeto de instalacién se crea para el paquete de distribucion.

* Elalcance de instalacién esté configurado al especificar la unidad organizativa (OU) o el grupo de seguridad, que
incluye los dispositivos de destino.

e Lapréxima vez que un dispositivo de destino inicia sesién en el dominio (antes de que los usuarios del
dispositivo inicien sesidn en el sistema), todas las aplicaciones instaladas se examinan para ver la presencia de la
aplicacién requerida. Si la aplicacion no se encuentra, el paquete de distribucidon se descarga desde el recurso
especificado en la directiva y se instala a continuacién.

Una ventaja de este esquema de despliegue consiste en que las aplicaciones asignadas se instalan en los
dispositivos de destino mientras el sistema operativo se esté cargando, es decir, incluso antes de que el usuario
inicie sesién en el sistema. Aun si un usuario con derechos suficientes elimina la aplicacién, se instalaré de nuevo en
el siguiente inicio del sistema operativo. El defecto de este esquema de despliegue es que los cambios hechos por
el administrador a la directiva de grupo no entrarén en vigor hasta que los dispositivos se reinicien (si no se usa
ninguna herramienta adicional).

Puede usar directivas de grupo para instalar tanto el Agente de red como otras aplicaciones si sus instaladores
respectivos estan en el formato de Windows Installer.

Cuando este esquema de despliegue se selecciona, también debe evaluar la carga en el recurso del archivo del cual
los archivos se copiardn a dispositivos después de aplicar la directiva de grupo de Windows.

Manipulacién de directivas de Microsoft Windows a través de la tarea de instalacién remota de
Kaspersky Security Center

La manera més sencilla de instalar aplicaciones a través de directivas de grupo de Microsoft Windows es
seleccionar la opcién Asignar la instalacién del paquete en las directivas de grupo de Active Directory en las
propiedades de la tarea de instalacién remota de Kaspersky Security Center. En este caso, el Servidor de
administracién autométicamente realiza las siguientes acciones cuando ejecuta la tarea:

* Crea los objetos requeridos en la directiva de grupo de Microsoft Windows.

e Crea grupos de seguridad dedicados, incluye los dispositivos de destino en esos grupos y asigna la instalacién
de aplicaciones seleccionadas para ellos. El conjunto de grupos de seguridad se actualizard en cada ejecucion
de la tarea, de acuerdo con el grupo de dispositivos en el momento de la ejecucion.

Para hacer esta funcién operable, en las propiedades de la tarea, especifique una cuenta que tenga permisos de
escritura en las directivas de grupo de Active Directory.

Si tiene la intencién de instalar tanto el Agente de red como otra aplicacién a través de la misma tarea, si
selecciona la opcién Asignar la instalacién del paquete en las directivas de grupo de Active Directory, la
aplicacién crea un objeto de instalacién en la directiva de Active Directory para el Agente de red Unicamente. La
segunda aplicacién seleccionada en la tarea se instalaré a través de las herramientas del Agente de red tan pronto
como este se instale en el dispositivo. Si desea instalar una aplicacién ademés del Agente de red a través de
directivas de grupo de Windows, debe crear una tarea de instalacion para este paquete de instalacidn Unicamente
(sin el pagquete del Agente de red). No todas las aplicaciones pueden instalarse usando directivas de grupo de
Microsoft Windows. Para obtener mas informacidn sobre esta capacidad, puede consultar la informacién sobre los
métodos posibles para instalar la aplicacién.

Silos objetos necesarios se crean en la directiva de grupo usando herramientas de Kaspersky Security Center, la
carpeta compartida de Kaspersky Security Center se utilizard como fuente del paquete de instalacién. Al planear
el despliegue, debe correlacionar la velocidad de lectura para esta carpeta con el nimero de dispositivos y el
tamano del paquete de distribucién que se instalaré. Puede ser (til localizar la carpeta compartida de Kaspersky
Security Center en un repositorio de archivos dedicado de alto rendimiento.
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Ademaés de su facilidad del uso, la creacién automética de directivas de grupo de Windows a través de Kaspersky
Security Center tiene esta ventaja: al planear la instalacién del Agente de red, puede especificar facilmente el
grupo de administracién de Kaspersky Security Center en al cual los dispositivos se moverdn automaticamente
después de que la instalacién se complete. Puede especificar este grupo en el Asistente para agregar tareas o en
la ventana de configuracién de la tarea de instalacién remota.

Al gestionar directivas de grupo de Windows a través de Kaspersky Security Center, puede especificar
dispositivos para un objeto de la directiva de grupo al crear un grupo de seguridad. Kaspersky Security Center
sincroniza los contenidos del grupo de seguridad con el conjunto actual de dispositivos en la tarea. Al usar
otras herramientas para administrar las directivas de grupo, puede asociar objetos de directivas de grupo con
OU seleccionadas de Active Directory directamente.

Instalacién no asistida de aplicaciones a través de directivas de Microsoft Windows

El administrador puede crear objetos requeridos para la instalacién en una directiva de grupo de Windows en su
propio nombre. En este caso, él o ella pueden proporcionar vinculos a paquetes almacenados en la carpeta
compartida de Kaspersky Security Center o cargar esos paquetes a un servidor de archivos dedicado y luego
proporcionar vinculos a ellos.

Las situaciones de instalacién siguientes son posibles:

e El administrador crea un paquete de instalacién y configura sus propiedades en la Consola de administracion. El
objeto de la directiva de grupo proporciona un vinculo al archivo MSI de este paquete almacenado en la carpeta
compartida de Kaspersky Security Center.

e El administrador crea un paquete de instalacién y configura sus propiedades en la Consola de administracién. A
continuacién, el administrador copia la subcarpeta EXEC completa de este paquete desde la carpeta
compartida de Kaspersky Security Center a una carpeta en un recurso del archivo dedicado de la organizacion.
El objeto de la directiva de grupo proporciona un enlace al archivo MSI de este paquete almacenado en la
subcarpeta del recurso del archivo dedicado de la organizacién.

e Eladministrador descarga el paquete de distribucién de aplicaciones (incluyendo el del Agente de red) de
Internet y lo carga en el recurso del archivo dedicado de la organizacién. El objeto de la directiva de grupo
proporciona un enlace al archivo MSI de este paquete almacenado en la subcarpeta del recurso del archivo
dedicado de la organizacidn. La configuracién de instalaciéon se define al configurar las propiedades MSI o al
configurar los archivos de transformacién MST.

Despliegue forzado con la tarea de instalacidon remota de Kaspersky Security Center

Si tiene que empezar a distribuir los Agentes de red u otras aplicaciones inmediatamente, sin esperar la préxima
vez que los dispositivos de destino inicien sesién en el dominio, o si algin dispositivo de destino que no sea
miembro del dominio de Active Directory estd disponible, puede forzar la instalacién de paquetes de instalacién
seleccionados a través de la tarea de instalacién remota de Kaspersky Security Center.

En este caso, puede especificar dispositivos de destino explicitamente (con una lista), o al seleccionar el grupo de
administracién de Kaspersky Security Center al cual pertenecen, o al crear una seleccidn de dispositivos basados
en un criterio especifico. La hora de inicio de instalacién es definida por la programacién de la tarea. Sila
configuracién Ejecutar tareas no realizadas se habilita en las propiedades de la tarea, la tarea se puede ejecutar
inmediatamente después de que los dispositivos de destino se activen, o cuando se muevan al grupo de
administracién de destino.
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Este tipo de instalacién consiste en la copia de archivos al recurso administrativo (admin$) en cada dispositivo y la
realizacién del registro remoto de los servicios compatibles en ellos. Las condiciones siguientes se deben cumplir
en este caso:

* Los dispositivos deben estar disponibles para la conexién desde el Servidor de administracién o desde el lado
del punto de distribucién.

* L aresolucién del nombre para dispositivos de destino debe funcionar correctamente en la red.
* | as carpetas compartidas administrativas (admin$) deben permanecer habilitadas en dispositivos de destino.

e Elservicio del sistema del Servidor se debe ejecutar en dispositivos de destino (de forma predeterminada, se
estd ejecutando).

* Los puertos siguientes se deben abrir en los dispositivos de destino para permitir el acceso remoto a través de
herramientas de Windows: TCP 139, TCP 445, UDP 137 y UDP 138.

* Elmodo simple de uso compartido de archivos se debe deshabilitar en los dispositivos de destino.

* Enlos dispositivos de destino, la carpeta compartida de acceso y el modelo de seguridad deben estar
configurados como Cldsico: los usuarios locales se autentican como ellos mismos, pero de ninglin modo pueden
estar configurados como Invitado dnicamente: los usuarios locales se autentican como invitados.

* Los dispositivos de destino deben ser miembros del dominio, o las cuentas uniformes con derechos del
administrador se deben crear en los dispositivos de destino de antemano.

Los dispositivos en grupos de trabajo se pueden ajustar de acuerdo con los requisitos indicados anteriormente
usando la utilidad riprep.exe, que se describe en el sitio web del Servicio de soporte técnico de Kaspersky.

Durante la instalacién en dispositivos nuevos que todavia no se han asignado a ninguno de los grupos de
administracién de Kaspersky Security Center, puede abrir las propiedades de la tarea de instalacién remota y
especificar el grupo de administracién al cual los dispositivos se moverdn después de la instalacion del Agente de
red.

Al crear una tarea de grupo, tenga en cuenta que cada tarea de grupo afecta a todos los dispositivos en todos
los grupos anidados dentro de un grupo seleccionado. Por lo tanto, debe evitar duplicar las tareas de
instalacién en los subgrupos.

La instalaciéon automética es una manera simplificada de crear tareas para la instalacién forzada de aplicaciones.
Para hacer esto, abra las propiedades del grupo de administracion, abra la lista de paquetes de instalacién y
seleccione los que se deben instalar en dispositivos de este grupo. Como resultado, los paquetes de instalacion
seleccionados se instalarédn automaticamente en todos los dispositivos de este grupo y todos sus subgrupos. El
intervalo de tiempo durante el cual los paquetes se instalardn depende del rendimiento de la red y el nimero total
de dispositivos conectados a una red.

La instalacién forzada también se puede aplicar si no se puede acceder directamente a los dispositivos mediante
el Servidor de administracién: por ejemplo, los dispositivos estén en redes aisladas, o estén en una red local
mientras que el elemento del Servidor de administracién esta en la DMZ. Para hacer la instalacién forzada posible,
debe proporcionar puntos de distribucién a cada una de las redes aisladas.
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El uso de puntos de distribucién como centros de instalacién locales también puede ser Util al realizar la instalacion
en dispositivos en subredes comunicadas con el Servidor de administracidn mediante un canal de capacidad
reducida, mientras que un canal més amplio esté disponible entre dispositivos en la misma subred. Sin embargo,
tenga en cuenta que este método de instalacién aplica una carga significativa a dispositivos que actiian como
puntos de distribucién. Por lo tanto, se recomienda que seleccione dispositivos potentes, con unidades de
almacenamiento de alto rendimiento como puntos de distribucién. Ademas, el espacio libre del disco en la particidn
con la carpeta %ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit debe superar, en gran cantidad,
el tamafio total de los paquetes de distribucién de aplicaciones instaladas.

Ejecucién de paquetes independientes creados por Kaspersky Security Center

Los métodos anteriormente descritos para el despliegue inicial del Agente de red y de otras aplicaciones no
siempre se pueden implementar porque no es posible cumplir con todas las condiciones aplicables. En tales casos,
puede crear un archivo ejecutable comun llamado un paquete de instalacion independiente a través de Kaspersky
Security Center, usando paquetes de instalacién con la configuracién de instalacién relevante preparada por el
administrador. El paquete de instalacién independiente se almacena en la carpeta compartida de Kaspersky
Security Center.

Puede usar Kaspersky Security Center para enviar a usuarios seleccionados un mensaje de correo electrénico que
contenga un vinculo a este archivo en la carpeta compartida, e indicarles que ejecuten el archivo (en el modo
interactivo, o con la clave "-s" para la instalacién silenciosa). Puede adjuntar el paquete de instalacién
independiente a un mensaje de correo electrénico y luego enviarlo a los usuarios de dispositivos que no tienen
acceso a la carpeta compartida de Kaspersky Security Center. El administrador también puede copiar el paquete
independiente a una unidad extraible, entregarlo a un dispositivo relevante, y luego ejecutarlo més adelante.

Puede crear un paquete independiente desde un paquete del Agente de red, un paquete de otra aplicacién (por
ejemplo, la aplicacién de seguridad), o ambos. Si el paquete independiente se ha creado desde el Agente deredy
otra aplicacion, la instalacién se inicia con el Agente de red.

Al crear un paquete independiente con el Agente de red, puede especificar el grupo de administracién en el cual
los dispositivos nuevos (esos que no se han asignado a ninguno de los grupos de administracién) automaticamente
se moverd cuando la instalacién del Agente de red se complete en ellos.

Los paquetes independientes se pueden ejecutar en el modo interactivo (de forma predeterminada), mostrando el
resultado para la instalacién de aplicaciones que contienen, o se pueden ejecutar en el modo silencioso (cuando se
ejecutan con la clave "-s"). El modo silencioso se puede utilizar para la instalaciéon desde scripts (por ejemplo, desde
scripts configurados para ejecutarse tras la instalacién de una imagen de sistema operativo). El resultado de
instalacién en el modo silencioso esté determinado por el cddigo de devolucién del proceso.

Opciones para la instalacién manual de aplicaciones

Los administradores o los usuarios experimentados pueden instalar las aplicaciones manualmente en el modo
interactivo. Pueden usar los paquetes de distribucidn originales o paquetes de instalacién generados por ellos y
almacenados en la carpeta compartida de Kaspersky Security Center. De forma predeterminada, los instaladores
se ejecutan en modo interactivo y les indican a los usuarios todos los valores requeridos. Sin embargo, al ejecutar el
proceso setup.exe desde el origen de un paquete de instalacién con la clave "-s", el instalador se ejecutard en el
modo silencioso y con la configuracién que se ha definido al configurar el paquete de instalacion.

Al ejecutarse setup.exe desde el origen de un paquete de instalacién almacenado en la carpeta compartida de
Kaspersky Security Center, el paquete se copiard primero a una carpeta local temporal, y luego el instalador
de la aplicacién se ejecutard desde la carpeta local.
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Instalacién remota de aplicaciones en dispositivos en los que se encuentra
instalado el Agente de red

Siun Agente de red operable conectado al Servidor de administracién principal (o a alguno de sus Servidores
secundarios) estd conectado en un dispositivo, puede actualizar el Agente de red en este dispositivo, asi como
instalar, actualizar o eliminar cualquier aplicacién admitida a través del Agente de red.

Puede habilitar esta opcién al seleccionar la opcién Con el Agente de red en las propiedades de la tarea de
instalacién remota.

Si esta opcidn se selecciona, los paquetes de instalacidn con la configuracién de instalacién definida por el
administrador se transferirdn a los dispositivos de destino a través de canales de comunicacién entre | Agente de
red y el Servidor de administracion.

Para optimizar la carga del Servidor de administracién y minimizar el tréfico entre el Servidor de administracién y los
dispositivos, es Util asignar puntos de distribucién en cada red remota o en cada dominio de transmisién (consulte
las secciones “Acerca de los puntos de distribucidn”y “Creacién de una estructura de grupos de administracién y.
asignacion de puntos de distribucién®). En este caso, los paquetes de instalacién y la configuracién del instalador
se distribuyen desde el Servidor de administracién hacia los dispositivos de destino a través de puntos de
distribucién.

Ademds, puede usar puntos de distribucién para la transmisién (multidifusién) y la distribucién de paquetes de
instalacién, lo que permite reducir el tréfico de red considerablemente a la hora de instalar aplicaciones en forma
remota.

Al transferir paquetes de instalacién a los dispositivos de destino a través de canales de comunicacién entre los
Agentes de red y el Servidor de administracién, todos los paquetes de instalacidn que se han preparado para la
transferencia también se almacenarén en cache en la carpeta %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\ working\FTServer. Al usar multiples paquetes de instalacién de gran tamafio y
de diversos tipos e involucrar a un gran ndmero de puntos de distribucién, el tamafio de esta carpeta puede
aumentar significativamente.

Los archivos no se pueden eliminar desde la carpeta FTServer manualmente. Cuando los paquetes de
instalacién originales se eliminen, los datos correspondientes automaticamente se eliminarén de la carpeta
FTServer.

Los datos recibidos por los puntos de distribucién se guardan en la carpeta %ALLUSERSPROFILE%\Application
Data\KasperskylLab\adminkit\TI03\$FTCITmp.

Los archivos no se pueden eliminar de la carpeta $FTCITmp manualmente. Como las tareas usan los datos de
esta carpeta completa, los contenidos de esta carpeta se eliminardn autométicamente.

Como los paquetes de instalacidn se distribuyen por canales de comunicacién entre el Servidor de administracién
y los Agentes de red desde un repositorio intermedio en un formato optimizado para transferencias de red, ningin
cambio se permite en paquetes de instalacién almacenados en la carpeta original de cada paquete de instalacion.
Esos cambios no serdn autométicamente registrados por el Servidor de administracién. Si tiene que modificar los
archivos de los paquetes de instalacién manualmente (aunque se recomiendan evitar esta situacién), debe
modificar cualquiera de las configuraciones de un paquete de instalacién en la Consola de administracién. La
modificacién de la configuracién de un paquete de instalacién en la Consola de administracién hace que el
Servidor de administracién actualice la imagen del paquete en el caché que se ha preparado para la transferencia
hacia los dispositivos de destino.
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Opciones para controlar el reinicio de los dispositivos en la tarea de
instalacién remota

Los dispositivos a menudo necesitan un reinicio para completar la instalacién remota de aplicaciones (en particular
en Windows).

Si usa la tarea de instalacidn remota de Kaspersky Security Center, en el Asistente para agregar tareas o en la
ventana de propiedades de la tarea que se cred (seccidn Reinicio del sistema operativo), puede seleccionar la
accion que se realizard cuando se requiera un reinicio:

* No reiniciar el dispositivo. En este caso, ningln reinicio automatico se realizard. Para completar la instalacién,
debe reiniciar el dispositivo (por ejemplo, manualmente o a través de la tarea de administracién del dispositivo).
La informacidn sobre el reinicio requerido se guardara en los resultados de la tarea y en el estado del
dispositivo. Esta opcidn es conveniente para tareas de instalacién en servidores y otros dispositivos donde la
operacion continua sea critica.

* Reiniciar el dispositivo. En este caso, el dispositivo siempre se reinicia automaticamente si se requiere un
reinicio para la finalizacién de la instalacién. Esta opcién es Util para tareas de instalacién en dispositivos que
proporcionan pausas habituales en su operacién (cierre o reinicio).

* Solicitar al usuario una accién. En este caso, el recordatorio de reinicio se muestra en la pantalla del dispositivo
cliente, que le solicita al usuario que lo reinicie manualmente. Puede configurar algunos ajustes avanzados para
esta opcidn: el texto del mensaje que se le muestra al usuario, la frecuencia con la que se muestra este mensaje
y el tiempo que se espera antes de reiniciar el dispositivo por la fuerza (sin que el usuario confirme el reinicio). La
opcién Solicitar al usuario una accién es la més conveniente para las estaciones de trabajo donde los usuarios
necesitan la posibilidad de seleccionar el horario mas cémodo para un reinicio.

Conveniencia de actualizar las bases de datos en el paquete de instalacion
de una aplicacién de seguridad

Antes de comenzar con el despliegue de la proteccidn, debe tener en cuenta la posibilidad de actualizar las bases
de datos antivirus (incluidos los mddulos de los parches automaticos), que se envian junto con el paquete de
distribucién de la aplicacién de seguridad. Es Util actualizar las bases de datos en el paquete de instalacién de la
aplicacién antes de dar inicio al despliegue (por ejemplo, usando el comando correspondiente en el menu
contextual de un paquete de instalacién seleccionado). Con ello se reducira el nimero de reinicios necesarios para
completar el despliegue de la proteccién en los dispositivos de destino.

Utilizacién de herramientas para la instalacién remota de aplicaciones en
Kaspersky Security Center para ejecutar archivos ejecutables relevantes en
dispositivos administrados

Mediante el Asistente de nuevo paquete, puede seleccionar cualquier archivo ejecutable y definir la configuracion
de la linea de comandos para ello. Para esto, puede agregar al paquete de instalacién el archivo seleccionado o la
carpeta completa en la cual este archivo se almacena. A continuacién, debe crear la tarea de instalacién remota y
seleccionar el paquete de instalacion que se ha creado.

Mientras la tarea se estd ejecutando, el archivo ejecutable especificado con la configuracién definida del comando
solicitado se ejecutaré en dispositivos de destino.
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Si usa instaladores en el formato de Microsoft Windows Installer (MSI), Kaspersky Security Center analiza los
resultados de instalacién por medio de herramientas estandares.

Si una licencia de Administracién de vulnerabilidades y parches esté disponible, Kaspersky Security Center (al crear
un paquete de instalacién para cualquier aplicacién admitida en el entorno corporativo) también usa reglas para la
instalacién y el andlisis de resultados de instalacién que estdn en su base de datos actualizable.

De otra forma, la tarea predeterminada para archivos ejecutables espera la finalizacién del proceso en ejecucién, y
de todos sus procesos secundarios. Después de la finalizacidn de todos los procesos en ejecucidn, la tarea se
completard correctamente sin tener en cuenta el cédigo de devolucidn del proceso inicial. Para cambiar el
comportamiento de esta tarea, antes de crear la tarea, tiene que modificar manualmente los archivos kpd que
fueron generados por Kaspersky Security Center en la carpeta del paquete de instalacién recién creado y sus
subcarpetas.

Para que la tarea no espere la finalizacidn del proceso en ejecucién, configure el valor de la configuracién Wait en O
en la seccién [SetupProcessResult]:

Ejemplo:
[SetupProcessResult]
Wait=0

Para que la tarea espere solo la finalizacién del proceso en ejecucién en Windows, no la finalizacién de todos los
procesos secundarios, configure el valor de la configuraciéon WaitJob en O en la seccién [SetupProcessResult], por
ejemplo:

Ejemplo:
[SetupProcessResult]
WaitJob=0

Para que la tarea se complete correctamente o devuelva un error segun el cédigo de devolucidn del proceso en
ejecucioén, enumere los cédigos de devolucidn correctos en la seccién [SetupProcessResult_SuccessCodes], por
ejemplo:

Ejemplo:
[SetupProcessResult_SuccessCodes]
0=

3010=

En este caso, cualquier cddigo diferente de los enumerados causaré la devolucién de un error.

Para mostrar una cadena con un comentario sobre la finalizacién correcta de la tarea o un error en los resultados
de la tarea, escriba breves descripciones de errores correspondientes a cddigos de devolucién del proceso en las
secciones [SetupProcessResult_SuccessCodes] y [SetupProcessResult_ErrorCodes], por ejemplo:

Ejemplo:

[SetupProcessResult_SuccessCodes]

0= La instalacién finalizé correctamente

3010=Se debe reiniciar el dispositivo para completar la instalacién
[SetupProcessResult_ErrorCodes]

1602=instalacién cancelada por el usuario

1603=Error importante durante la instalacion

Para usar las herramientas de Kaspersky Security Center para administrar el reinicio del dispositivo (si se requiere
un reinicio para completar una operacién), enumere los cédigos de devolucién del proceso que indican que un
reinicio se debe realizar, en la seccién [SetupProcessResult_NeedReboot]:
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Ejemplo:
[SetupProcessResult_NeedReboot]
3010=

Supervisidon del despliegue

Para supervisar el despliegue de Kaspersky Security Center y asegurarse de que una aplicacién de seguridad y el
Agente de red se instalen en los dispositivos administrados, tiene que comprobar el seméforo en la seccién
Despliegue. Este seméforo se localiza en el espacio de trabajo del nodo del Servidor de administracién en la
ventana principal de la Consola de administracién. El seméforo refleja el estado del despliegue. El nimero de
dispositivos con el Agente de red y aplicaciones de seguridad instalados se muestra al lado del seméforo. Cuando
cualquier tarea de instalacién se estd ejecutando, puede supervisar su progreso aqui. Si se presentan errores de
instalacién, el nimero de errores se muestra aqui. Puede ver los detalles de cualquier error haciendo clic en el
enlace.

También puede usar el grafico de despliegue en el espacio de trabajo de la carpeta Dispositivos administrados en
la pestafia Grupos. El gréfico refleja el proceso de despliegue, ya que muestra el nimero de dispositivos sin Agente
de red, con Agente de red, o con Agente de red y una aplicacién de seguridad.

Para obtener més informacién sobre el progreso del despliegue (o la operacién de una tarea de instalacién
especifica), abra la ventana de resultados de la tarea de instalacidon remota relevante: Haga clic en la tarea con el
botén derecho del ratén y seleccione Resultados el menu contextual. La ventana muestra dos listas: la superior
contiene los estados de las tareas en dispositivos, mientras que la inferior contiene eventos de tareas en el
dispositivo que esta seleccionado actualmente en la lista superior.

La informacién sobre los errores de despliegue se agrega al registro de eventos de Kaspersky en el Servidor de
administracién. La informacién sobre errores también esta disponible a través de la seleccién de eventos
correspondiente en el nodo del Servidor de administracién en la pestafia Eventos.

Configuracion de instaladores

Esta seccidn proporciona la informacién sobre los archivos de instaladores de Kaspersky Security Center y la
configuracién de instalacién, asi como recomendaciones sobre cémo instalar el Servidor de administracién y el
Agente de red en el modo silencioso.

Informacién general

Los Instaladores de los componentes de Kaspersky Security Center 14 (Servidor de administracién, Agente de red
y Consola de administracién) se basan en la tecnologia de Windows Installer. Un paquete MSI es el nicleo de un
instalador. Este formato de paquetes permite usar todas las ventajas proporcionadas por Windows Installer:
escalabilidad, disponibilidad de un sistema de parches, sistema de transformacion, instalacién centralizada a través
de soluciones de terceros y registro transparente con el sistema operativo.

Instalaciéon en modo silencioso (con un archivo de respuesta)
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Los instaladores de Servidor de administracién y el Agente de red tienen la funcién de trabajar con el archivo de
respuesta (ss_install.xml), donde los pardmetros para la instalacién en el modo silencioso sin la participacion del
usuario se integran. El archivo ss_install.xml se localiza en la misma carpeta que el paquete MSI; se utiliza
autométicamente durante la instalacién en el modo silencioso. Puede habilitar el modo de instalacién silenciosa con
el modificador de linea de comandos "/s".

Una descripcién general de un ejemplo de ejecucién se presenta a continuacion:

setup.exe /s

El archivo ss_install.xml es una instancia del formato interno de los pardmetros del instalador de Kaspersky
Security Center. Los paquetes de distribucidn contienen el archivo ss_install.xml con los parémetros
predeterminados.

No modifique ss_install.xml manualmente. Este archivo puede modificarse mediante las herramientas de
Kaspersky Security Center al modificar los pardmetros de los paquetes de instalacién en la Consola de
administracion.

Instalacién del Agente de red en modo silencioso (sin un archivo de respuesta)

Puede instalar el Agente de red con un paquete msi solo, especificando los valores de las propiedades MSI del
modo estandar. Esta situacién permite que el Agente de red se instale usando directivas de grupo. Para evitar
conflictos entre los pardmetros definidos mediante las propiedades MSl y los parédmetros definidos en el archivo de
respuesta, puede desactivar el archivo de respuesta al configurar la propiedad DONT_USE_ANSWER_FILE=1.Un
ejemplo de una ejecucién del instalador del Agente de red con un paquete msi es de la forma siguiente.

La instalaciéon del Agente de red en modo no interactivo requiere la aceptacién de los términos del Contrato de
licencia de usuario final. Utilice el parametro de EULA=1 solo si ha leido, entendido y aceptado completamente los
términos del Contrato de licencia de usuario final.

Ejemplo:
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

También puede definir los pardmetros de instalacién para un paquete msi al preparar el archivo de respuesta de
antemano (uno con la extensidon mst). Este comando aparece de la forma siguiente:

Ejemplo:
msiexec /i "Kaspersky Network Agent.msi" /qn TRANSFORMS=test.mst;test2.mst

Puede especificar varios archivos de respuesta en un mismo comando.

Configuracion de instalacidn parcial a través de setup.exe

Al ejecutar la instalacion de aplicaciones a través de setup.exe, puede agregar los valores de cualquier propiedad
de MSI al paquete MSI.

Este comando aparece de la forma siguiente:

Ejemplo:
/Vv"PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE2"
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Parametros de instalacion del Servidor de administracion

En la siguiente tabla, se describen las propiedades MSI que puede configurar al instalar el Servidor de
administracién. Todos los pardmetros son opcionales, excepto EULA y PRIVACYPOLICY.

Parémetros de instalacién del Servidor de administracién en modo no interactivo

Propiedad MSI
EULA

PRIVACYPOLICY

INSTALLATIONMODETYPE

INSTALLDIR

ADDLOCAL

NETRANGETYPE

Descripcién

Aceptacion de los términos de la
licencia (obligatorio)

Aceptacion de los términos de la
Politica de privacidad
(obligatorio)

Tipo de instalaciéon del Servidor
de administracion

Carpeta de instalacién de la
aplicacién

Lista de componentes para
instalar (separados por comas)

Tamano de lared
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Valores disponibles

1: he leido, comprendo y acepto en su
totalidad los términos del Contrato de
licencia de usuario final.

e Otro valor o ningln valor: no acepto
los términos del Contrato de licencia
(no se realizara la instalacion).

e T entiendo y acepto que mis datos
serén tratados y transmitidos (incluso
a otros paises) segun lo descrito en la
Politica de privacidad. Confirmo que
he leido y que comprendo en su
totalidad la Politica de privacidad.

e Otro valor o ningun valor: no acepto
los términos de la Politica de
privacidad (no se realizaré la
instalacion).

e Standard.

e Custom.

Valor de cadena.

CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC,
MobileSupport, KSNProxy, SNMPAgent,
GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VC100_CRT_x86.

Lista minima de componentes que se
requieren para instalar el Servidor de
administracion:

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90 CRT_x86,
Microsoft _VC100 CRT_x86

* NRT_1_100: de 1a 100 dispositivos.



SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

SERVERACCOUNTPWD

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

MSSQLSERVERNAME

MSSQLDBNAME

Modo de especificar el usuario
con el que funcionaré el servicio
del Servidor de administracién

Nombre de usuario para el
servicio

Contrasefia del usuario para el
servicio

Tipo de base de datos

Nombre completo del servidor
de bases de datos MySQL o
MariaDB

Numero de puerto para la
conexion al servidor de bases de
datos MySQL o MariaDB

Nombre del servidor de bases
de datos MySQL o MariaDB

Nombre de usuario para la
conexion con el servidor de
bases de datos MySQL o
MariaDB

Contrasefia de usuario para la
conexién con el servidor de
bases de datos MySQL o
MariaDB

Tipo de uso de la base de datos
MSSQL

Nombre completo de la instancia

de SQL Server

Nombre de la base de datos de
SQL Server
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* NRT_100_1000: de 101a 1000
dispositivos.

e NRT_GREATER_1000: mas de 1.000
dispositivos.

e SrvAccountDefault: la cuenta de
usuario se creard automaticamente.

e SrvAccountUser: la cuenta de usuario
se define manualmente.

Valor de cadena.

Valor de cadena.

* MySQL: se utilizard un servidor de
bases de datos MySQL o MariaDB.

e MSSQL: se utilizaréd un servidor de
bases de datos Microsoft SQL Server
(SQL Server Express).

Valor de cadena.

Valor numérico.

Valor de cadena.

Valor de cadena.

Valor de cadena.

¢ |nstallMSSEE: instalar desde un
paquete.

* ChooseExisting: usar un servidor
instalado.

Valor de cadena.

Valor de cadena.



MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

MOBILESERVERADDRESS

Método de autenticacién para e Windows.

conectarse a SQL Server
e SQLServer.

Nombre de usuario para Valor de cadena.
conectarse a SQL Server en

modo SQLServer

Contrasefia del usuario para Valor de cadena.
conectarse a SQL Server en

modo SQLServer

Forma de especificar la carpeta

) e Create: crear una nueva carpeta
compartida

compartida. Con este valor, se deben
definir las siguientes propiedades:

e SHARELOCALPATH: ruta auna
carpeta local.

e SHAREFOLDERNAME: nombre de
red de una carpeta.

* Nulo: se debe especificar la propiedad
EXISTSHAREFOLDERNAME.

Ruta completa a una carpeta Valor de cadena.

compartida existente

Numero de puerto para Valor numérico.
conectarse al Servidor de

administracion

Numero de puerto para Valor numérico.
conectarse al Servidor de

administracidon con SSL

Direccion del Servidor de Valor de cadena.

administracién

Tamafio de la clave para el
certificado del Servidor de
administracion (bits)

e 1. eltamafio de la clave para el
certificado del Servidor de
administracidn es de 2048 bits.

e Q: el tamaiio de la clave para el
certificado del Servidor de
administraciéon es de 1024 bits.

¢ Sino se especifica ningun valor, el
tamano de la clave del certificado del
Servidor de administracién es de 1024
bits.

Direccién del Servidor de Valor de cadena.
administracién para la conexién

de dispositivos moviles; esta

propiedad se ignorard si no se ha

seleccionado el componente

MobileSupport

159



Agente de red: parametros de instalacion

La tabla a continuacién describe las propiedades MSI que puede configurar al instalar el Agente de red. Todos los
parédmetros son opcionales, excepto EULA y SERVERADDRESS.

Parédmetros de la instalacién del Agente de red en modo no interactivo

Propiedad MSI
EULA

DONT_USE_ANSWER_FILE

INSTALLDIR

SERVERADDRESS

SERVERPORT

SERVERSSLPORT

USESSL

OPENUDPPORT

UDPPORT
USEPROXY

Descripcién

Aceptacion de los términos del Contrato
de licencia

Lea la configuracién de instalacién desde
el archivo de respuesta

Ruta a la carpeta de instalacién del
Agente de red

Direccién del Servidor de administracion
(obligatoria)

Ndmero de un puerto para la conexién al
Servidor de administracién

Numero del puerto para conexién cifrada
al Servidor de administracién usando el
protocolo SSL

Usar una conexion SSL o no

Abrir un puerto UDP o no

Numero de puerto UDP

Usar un servidor proxy o no
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Valores disponibles

1 he leido, comprendo y
acepto en su totalidad los
términos del Contrato de
licencia de usuario final.

0: No acepto los términos
del Contrato de licencia
(no serealizala
instalacion).

Sin valor: no acepto los
términos del Contrato de
licencia (no se realiza la
instalacion).

1—No usar.

Otro valor o ningun valor—
Leer.

Valor de cadena.

Valor de cadena.

Valor numérico.

Valor numérico.

1: Usar

Otro valor o ningun valor:
No usar

1: Abrir

Otro valor o ninguin valor:
No abrir

Valor numérico.



PROXYLOCATION
(PROXYADDRESS:PROXYPORT)

PROXYLOGIN

PROXYPASSWORD

GATEWAYMODE

GATEWAYADDRESS

CERTSELECTION

CERTFILE
VMVDI

LAUNCHPROGRAM

Direccidn del proxy y nimero de puerto
para la conexién con el servidor proxy

Cuenta para la conexién con un servidor
proxy

Contrasefia de la cuenta para
conectarse al servidor proxy (No indique
ningun detalle de las cuentas con
privilegios en los pardmetros de los
paquetes de instalacién).

Modo de uso de la puerta de enlace de
conexion

Direccién de la puerta de enlace de
conexion

Método de recibir un certificado

Ruta al archivo de certificado

Habilitar el modo dindmico para la
Infraestructura de escritorio virtual (VDI)

Ejecutar el inicio del servicio del Agente
de red después de la instalacion
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1: Usar

Otro valor o ningun valor:
No usar

Valor de cadena.

Valor de cadena.

Valor de cadena.

0: No usar la puerta de
enlace de conexion

1: Use este Agente de red
como puerta de enlace de
conexion

2: Conectarse al Servidor
de administracion
mediante una puerta de
enlace de conexién

Valor de cadena.

GetOnFirstConnection;
Reciba un certificado del
Servidor de administracién

GetExistent: Seleccionar
un certificado existente. Si
se selecciona esta opcidn,
se deberd especificar la
propiedad CERTFILE

Valor de cadena.

1: Habilitar.
O: No habilitar.

Sin valor: No habilitar.

1: Iniciar

Otro valor o ningun valor:
No iniciar



NAGENTTAGS Etiqueta para el Agente de red (tiene Valor de cadena.
prioridad sobre la etiqueta dada en el
archivo de respuestas)

Infraestructura virtual

Kaspersky Security Center admite el uso de méquinas virtuales. Puede instalar el Agente de red y una aplicacién de
seguridad en cada maquina virtual; también puede proteger todas las maquinas virtuales a nivel hipervisor. En el
primer caso, las méquinas pueden protegerse con cualquier aplicacién de seguridad esténdar o con Kaspersky,
Security for Virtualization Light Agent. En el segundo caso, puede usar Kaspersky Security for Virtualization
Agentless .

Kaspersky Security Center esté preparado para operar con méquinas virtuales que puedan revertir su estado a un
punto anterior.

Sugerencias sobre la reduccidn de la carga en maquinas virtuales

Alinstalar el Agente de red en una maquina virtual, le aconsejan que considere la deshabilitacién de algunas
funciones de Kaspersky Security Center que parecen ser de poco uso para maquinas virtuales.

Alinstalar el Agente de red en una maquina virtual o en una plantilla querida para la generacién de maquinas
virtuales, recomendamos realizar las siguientes acciones:

* Siestd ejecutando una instalacién remota, en la ventana de propiedades del paquete de instalacién del Agente
de red, en la seccién Avanzado, seleccione la opcién Optimizar la configuracién para VDI.

¢ Siestd ejecutando una instalacién interactiva a través de un Asistente, en la ventana Asistente, seleccione la
opcién Optimizar la configuracién del Agente de red para la infraestructura virtual.

Seleccionar esas opciones cambia la configuracién del Agente de red de modo que las funciones siguientes
permanezcan desactivadas de forma predeterminada (antes de aplicar una directiva):

* Recopilacién de informacidn acerca del software instalado

e Recopilacién de informacion acerca del hardware

* Recopilacién de informacién acerca de las vulnerabilidades detectadas
* Recopilacién de informacién acerca de las actualizaciones necesarias

Por lo general, esas funciones no son necesarias en maquinas virtuales porque usan el software uniforme y el
hardware virtual.

La deshabilitacidn de las funciones es irreversible. Si alguna de las funciones desactivadas se requiere, la puede
habilitar a través de la directiva del Agente de red, o a través de la configuracién local del Agente de red. La
configuracién local del Agente de red esté disponible a través del ment contextual del dispositivo relevante en la
Consola de administracion.

Compatibilidad con méquinas virtuales dindmicas
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Kaspersky Security Center admite las maquinas virtuales dindmicas (solo Windows). Si existe una infraestructura
virtual en la red de la organizacién, las maquinas virtuales dindmicas (temporales) se pueden utilizar en ciertos
casos. Las maquinas virtuales dindmicas se crean con nombres Unicos seguin una plantilla que preparada por el
administrador. El usuario trabaja en la maquina virtual un tiempo, luego, después de apagarse, esta maquina virtual
se eliminard de la infraestructura virtual. Si se ha desplegado Kaspersky Security Center enlared de la
organizacién, se agregard una maquina virtual con el Agente de red instalado a la base de datos del Servidor de
administracién. Después de que desactive una maquina virtual, la entrada correspondiente también se debe
eliminar de la base de datos de Servidor de administracion.

Para hacer funcional la funcién de eliminacién automatica de entradas en maquinas virtuales, al instalar un Agente
de red en una plantilla para maquinas virtuales dindmicas, seleccione la opcién Habilitar modo dindmico para VDI:

* Parainstalacién remota: En la ventana de propiedades del paquete de instalacién del Agente de red (Seccién
Avanzado)

* Para lainstalacién interactiva: en el Asistente de instalacién del Agente de red

Evite seleccionar la opcién Habilitar modo dindmico para VDI al instalar el Agente de red en dispositivos
fisicos.

Si desea que los eventos de las méquinas virtuales dindmicas se almacenen en el Servidor de administracién
durante un tiempo después de eliminar esas méquinas virtuales, en la ventana de propiedades del Servidor de
administracién, en la seccion Repositorio de eventos, marque la opcién Almacenar los eventos de los
dispositivos eliminados y especifique el plazo de almacenamiento méximo para los eventos (en dias).

Soporte de copia de maquinas virtuales

Copiar una maquina virtual que tiene el Agente de red instalado y crear una maquina virtual a partir de una plantilla
que tiene el Agente de red instalado son procedimientos idénticos al de capturar y copiar una imagen de disco
duro como método para desplegar el Agente de red. Por ello, en general, si copia una méquina virtual, debera
realizar las mismas acciones que si hubiera copiado una imagen de disco para desplegar el Agente de red.

Sin embargo, los dos casos que se describen a continuacién muestran el Agente de red que detecta la copia
automaticamente. Debido a los motivos indicados anteriormente, no tiene que realizar las operaciones sofisticadas
descritas en la seccidén "Despliegue con una imagen de disco duro capturada de un dispositivo™

* Laopcién Habilitar modo dindmico para VDI se selecciond cuando el Agente de red se instalé: después de
cada reinicio del sistema operativo, esta méquina virtual se reconocerd como un dispositivo nuevo, sin tener en
cuenta si se ha copiado.

* Uno de los hipervisores siguientes estd en uso: VMware™, Hyper-V® o Xen®: el Agente de red detecta la copia
de la méquina virtual por los id. cambiados del hardware virtual.

El andlisis de cambios en el hardware virtual no es absolutamente fiable. Antes de aplicar este método
extensamente, lo debe probar en un pequefio grupo de maquinas virtuales para la versién del hipervisor
actualmente usado en su organizacion.

Soporte de reversion del sistema de archivos para dispositivos con Agente
de red
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Kaspersky Security Center es una aplicacién distribuida. El revertir el sistema de archivos a un estado anterior en
un dispositivo con Agente de red instalado llevara a la desincronizacién de datos y funcionamiento incorrecto de
Kaspersky Security Center.

El sistema de archivos (o una parte de él) se puede revertir en los casos siguientes:
e Al copiar una imagen del disco duro
e Alrestaurar un estado de la maquina virtual por medio de la infraestructura virtual
e Alrestaurar datos desde una copia de seguridad o un punto de recuperacion.

Las situaciones segun las cuales el software de terceros en dispositivos con el Agente de red instalado afectala
carpeta %ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit\ son solo situaciones criticas para
Kaspersky Security Center. Por lo tanto, siempre debe excluir esta carpeta del procedimiento de recuperacién, de
ser posible.

Como las reglas del lugar de trabajo de algunas organizaciones proporcionan reversiones del sistema de archivos
en dispositivos, el soporte de la reversidn del sistema de archivos en dispositivos con Agente de red instalado se
agregé a Kaspersky Security Center a partir de la versién 10 Maintenance Release 1(Servidor de administracién y
Agentes de red deben ser de la versién 10 Maintenance Release 10 posterior). Cuando se detecta, esos
dispositivos automaticamente se conectan de nuevo al Servidor de administracién con limpieza de datos completa
y sincronizacién completa.

De forma predeterminada, el soporte de la deteccidn de reversidn del sistema de archivos esté habilitado en
Kaspersky Security Center 14.

Siempre que sea posible, evite deshacer la carpeta %$ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\ en dispositivos con el Agente de red instalado, porque la resincronizacién completa
de datos requiere una gran cantidad de recursos.

Una reversién del estado del sistema no se permite en absoluto en un dispositivo con el Servidor de
administracién instalado. Tampoco se aplica a la reversién de la base de datos usada por el Servidor de
administracion.

Puede restaurar un estado del Servidor de administracién desde una copia de seguridad solo con la utilidad
esténdar klbackup.

Instalacién local de aplicaciones

En esta seccidn, se describe un procedimiento de instalacién de aplicaciones que se pueden instalar solo en
dispositivos locales.

Para realizar la instalacién local de las aplicaciones en un dispositivo cliente especificado, debe tener derechos de
administrador en ese dispositivo.

Para instalar aplicaciones de manera local en un dispositivo cliente especifico:

1. Instale el Agente de red en el dispositivo cliente y configure la conexién entre el dispositivo cliente y el Servidor
de administracion.

2. Instale las aplicaciones requeridas en el dispositivo, tal como se describe en las guias de estas aplicaciones.
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3. Instale un complemento de administracién para cada una de las aplicaciones instaladas en la estacién de
trabajo del administrador.

Kaspersky Security Center también admite la opcién de instalaciéon local de las aplicaciones que usan un paquete
de instalacién independiente. Kaspersky Security Center no admite la instalacién de todas las aplicaciones de
Kaspersky.

Instalacién local del Agente de red

Para instalar el Agente de red en un dispositivo de manera local:

1. En el dispositivo, ejecute el archivo setup.exe desde el paquete de distribucidon descargado de Internet.

Se abre una ventana y se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar.

2. Enla ventana de seleccidn de aplicacién, haga clic en el enlace Instalar sélo el Agente de red de Kaspersky
Security Center 14 para iniciar el Asistente de instalacién del Agente de red. Siga las instrucciones del
Asistente.

Mientras se ejecuta el Asistente de instalacién, puede especificar la configuracién avanzada del Agente de red
(ver a continuacion).

3. Si desea utilizar su dispositivo como una puerta de enlace de conexién para un grupo de administracion
especifico, en la ventana Puerta de enlace de conexidén del Asistente de instalacién, seleccione Usar el Agente
de red como una puerta de enlace de conexién en la DMZ.

4. Para configurar el Agente de red durante la instalacién en una méquina virtual:

a. Si planea crear maquinas virtuales dindmicas desde la imagen de la maquina virtual, habilite el modo dindmico
del Agente de red para infraestructura de escritorio virtual (VDI). Para hacerlo, en la ventana Configuracién
avanzada del Asistente de instalacién, seleccione la opcién Habilitar modo dindmico para VDI.

Omita este paso si no planea crear maquinas virtuales dindmicas a partir de la imagen de la maquina virtual.

El uso del modo dindmico para VDI esté disponible solo para dispositivos que funcionan con Windows.

b. Optimice la operacién del Agente de red para VDI. Para hacerlo, en la ventana de Configuracién avanzada
del Asistente de instalacién, seleccione la opcién Optimizar la configuracién del Agente de red de
Kaspersky Security Center para la infraestructura virtual.

Se desactivara el andlisis de los archivos ejecutables en busca de vulnerabilidades durante el inicio del
dispositivo. Ademas esto deshabilita el envio de informacidn sobre los siguientes objetos al Servidor de
administracién:

* Registro de hardware

e Aplicaciones instaladas en el dispositivo.

e Actualizaciones de Microsoft Windows que deberian instalarse en el dispositivo cliente local.
e Vulnerabilidades de software detectadas en el dispositivo cliente local.

Ademads, podra habilitar el envio de esta informacidn en las propiedades del Agente dered o enla
configuracién de la directiva del Agente de red.

Cuando el Asistente de instalacién se haya completado, el Agente de red estard instalado en el dispositivo.
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Las siguientes herramientas esténdares de Microsoft Windows permiten ver las propiedades del servicio del
Agente de red de Kaspersky Security Center; también puede iniciar, detener y supervisar la actividad del Agente
de red: Administracién de equipos/Servicios.

Instalacién del Agente de red en modo no interactivo (silencioso)

El Agente de red puede instalarse en modo no interactivo; es decir, sin entrada interactiva de los pardmetros de
instalacién. La instalacién no interactiva usa un paquete de Windows Installer (MSI) para el Agente de red. El archivo
MSI se encuentra en el paquete de distribuciéon de Kaspersky Security Center, en la carpeta
Packages\NetAgent\exec.

Para instalar el Agente de red en un dispositivo local en modo no interactivo:

1. Lea el Contrato de licencia de usuario final. Use el comando a continuacién Unicamente si comprende y acepta
los términos del Contrato de licencia de usuario final.

2. Ejecute el comando
msiexec /i "Kaspersky Network Agent.msi" /qn <parametros_de_instalacidn>

donde parametros_de_instalaciodn es unalista de pardmetros y sus valores correspondientes separados
por un espacio (PROP1=PROP1VAL PROP2=PROP2VAL).

En la lista de pardmetros, debe incluir EULA=1. De lo contrario, el Agente de red no se instalara.

Si est4d utilizando la configuracidn de conexidn estdndar para Kaspersky Security Center 11y versiones posteriores,
y el Agente de red en dispositivos remotos, ejecute el comando:

msiexec /i "Kaspersky Network Agent.msi" /gn /l1*vx c:\windows\temp\nag_inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1

/1*vx es la clave para escribir registros. El registro se crea durante la instalaciéon del Agente de red y se guarda en
C:\windows\temp\nag_inst.log.

Ademés de nag_inst.log, la aplicacién crea el archivo $kissinstlib.log, que contiene el registro de instalacién. Este
archivo se almacena en la carpeta %windir%\temp o %temp%. Para solucionar problemas, es posible que usted o
un especialista del Servicio de soporte técnico de Kaspersky necesiten ambos archivos de registro: nag_inst.logy
$kissinstlib.log.

Si necesita especificar adicionalmente el puerto para la conexién al Servidor de administracién, ejecute el
comando:

msiexec /i "Kaspersky Network Agent.msi" /gn /l1*vx c:\windows\temp\nag_inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1 SERVERPORT=14000

El parédmetro SERVERPORT corresponde al niUmero de puertos para la conexidn al Servidor de administracion.

Los nombres y posibles valores de los parédmetros que se pueden utilizar al instalar el Agente de red en modo no
interactivo se enumeran en la seccién Pardmetros de instalacién del Agente de red.

Instalacién del Agente de red para Linux en modo silencioso (con un archivo de respuestas)
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A la hora de instalar el Agente de red en un dispositivo con Linux, puede utilizar lo que se denomina “archivo de
respuestas”, un archivo de texto con variables y valores que representan opciones de instalacién especificas. El
archivo de respuestas permite realizar la instalacién en modo silencioso o no interactivo, es decir, sin involucrar al

usuario.
Para instalar el Agente de red para Linux en modo silencioso:
1. Complete los preparativos de instalacién remota en el dispositivo con Linux pertinente. Descargue el paquete

de instalacién del Agente de red con el sistema de gestién de paquetes que corresponda, y luego utilice el
paquete .deb o .rpm del Agente de red para crear el paquete de instalacién remota.

2. Si desea instalar el Agente de red en dispositivos con el sistema operativo SUSE Linux Enterprise Server 15,
primero, instale el paquete insserv-compat para configurar el Agente de red.

3. Lea el Contrato de licencia de usuario final. Siga los pasos a continuacién Unicamente si comprende y acepta
los términos del Contrato de licencia de usuario final.

4. Asigne el nombre completo del archivo de respuestas (con su ruta de acceso) a la variable de entorno
KLAUTOANSWERS. Use para ello un comando como el siguiente:

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

5. Cree el archivo de respuestas (en formato TXT) en el directorio al que apunte la variable de entorno. El archivo
debe contener una lista de variables en formato NOMBRE_DE_LA_VARIABLE=valor_de_la_variable. No puede

haber mas de una variable por linea.

Como minimo, el archivo de respuestas debe incluir las siguientes tres variables, que son obligatorias:
e KLNAGENT_SERVER
e KLNAGENT_AUTOINSTALL
e EULA_ACCEPTED

Si desea que la instalacién remota se lleve a cabo con otros parémetros especificos, agregue las variables
opcionales que correspondan. Todas las variables que puede incluir en el archivo figuran en la siguiente tabla:

Variables admitidas en el archivo de respuestas como parametros de instalacién en modo silencioso para el
Agente de red para Linux
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Variables admitidas en el archivo de respuestas como pardmetros de instalacién en modo silencioso para el Agente de red para Linux

Nombre de la variable

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

Obligatoria

Si

Si

Si

No

No

No

168

Descripcién

Contiene el nombre del
Servidor de administracién. El
valor puede ser un nombre
de dominio completo (FQDN)
o una direccioén IP.

Define si la instalacion se
realizard en modo silencioso
(no interactivo).

Determina si el usuario esta
de acuerdo con el Contrato
de licencia de usuario final
(EULA) del agente de red. Si
no se define esta variable,
puede entenderse que el
usuario no acepta el EULA.

Determina si los ajustes del
servidor proxy se tendrén en
cuenta para conectarse al
Servidor de administracién. El
valor predeterminado es O.

Define la direccién del
servidor proxy que se usard al
conectarse con el Servidor
de administracion.

Define el nombre de usuario
que se usara para
identificarse ante el servidor

proxy.

Valores posibles

Nombre DNS o
direccion IP.

1: Usar el modo
silencioso. No se le
pedird al usuario
que participe del
proceso de
instalacion.

Otro valor: No usar
el modo silencioso.
Se le podria pedir
al usuario que
participe del
proceso de
instalacion.

1: Confirmo que he
leido, entendido y
aceptado
completamente
los términos y
condiciones de
este Contrato de
licencia de usuario
final.

Otrosono
especificado: No
acepto los
términos del
Contrato de
licencia (no se
realiza la
instalacion).

1: Tener en cuenta
los ajustes del
servidor proxy.

Otro valor: Ignorar
los ajustes del
servidor proxy.

Nombre DNS o
direccion IP.

Cualquier nombre
de usuario
existente.



KLNAGENT_PROXY_PASSWORD

KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

No

No

No

No

No

No

No

No

No
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Define la contrasefa de
usuario que se usara para
identificarse ante el servidor

Proxy.

Determina si el Agente de red
se instalard en unaimagen
que luego vaya a utilizarse
para crear maquinas virtuales
dindmicas.

Determina si el Agente de red
usaré los ajustes de
configuracién optimizados
para hipervisores.

Contiene la lista de etiquetas
que se asignarén ala
instancia del Agente de red.

Define el puerto UDP que
usara el Agente de red. El
valor predeterminado es
15000.

Define el puerto no TLS que
usaré el Agente de red. El
valor predeterminado es
14000.

Define el puerto TLS que
usard el Agente de red. El
valor predeterminado es

13000.

Determina si se usara el
protocolo TLS para
establecer la conexidn.

Determina si se usard una
puerta de enlace de
conexién.

Cualquier
secuencia de
caracteres
alfanuméricos que
el sistema
operativo permita
usar como
contrasena.

1. El Agente de red
se instalaréd en una
imagen con la que
luego se creardn
maquinas virtuales
dindmicas.

Otro valor: La
aplicacién no se
instalard en una
imagen.

1: La configuracién
local
predeterminada
del Agente de red
se modificard y se
aplicarén los
ajustes
optimizados para
hipervisores.

Una o mas
etiquetas,
separadas con
punto y coma.

Cualquier nimero
de puerto.

Cualquier nimero
de puerto.

Cualquier nimero
de puerto.

1 (valor
predeterminado):
Usar TLS.

Otro valor: No usar
TLS.

1(valor
predeterminado):
Mantener la
configuracién



existente (no se
usard una puerta
de enlace de
conexién en la
primera llamada).

2:No usar una
puerta de enlace
de conexion.

3: Usar una puerta
de enlace de
conexion.

4:Lainstancia de
Agente de red
actuard como
puerta de enlace
de conexidén en

una zona
desmilitarizada
(DM2).
KLNAGENT_GW_ADDRESS No Determina la direccién de la Nombre DNS o
puerta de enlace de direccioén IP.

conexion. El valor solo se
tiene en cuenta cuando
KLNAGENT_GW_MODE-=3.

6. Ejecute el script postinstall.pl con uno de los siguientes comandos:

e Siel sistema operativo es de 32 bits: $ sudo
/opt/kaspersky/klnagent/lib/bin/setup/postinstall.pl

¢ Siel sistema operativo es de 64 bits: $ sudo
/opt/kaspersky/klnagent64/1ib/bin/setup/postinstall.pl

Comenzard la instalacion del Agente de red para Linux en modo silencioso. No se le pedird al usuario que
participe del proceso.

Instalacién local del complemento de administracién de aplicaciones

Para instalar el complemento de administracion de aplicaciones:

En el dispositivo que tiene la Consola de administracién instalada, ejecute el archivo ejecutable klcfginst.exe, que
se incluye en el paquete de distribucién de aplicaciones.

El archivo kicfginst.exe se incluye en todas las aplicaciones que pueden administrarse por medio de Kaspersky
Security Center. Un Asistente facilita la instalacién y no se requiere ninguna configuracién manual de los
parédmetros.

Instalacién de aplicaciones en modo no interactivo

Para instalar una aplicacién en modo no interactivo:
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1. Abra la ventana principal de la aplicacién de Kaspersky Security Center.

2. En la carpeta Instalacién remota del drbol de consola, en la subcarpeta Paquetes de instalacién, seleccione el
paquete de instalacién de la aplicacién relevante o cree uno nuevo para esa aplicacién.

Los paquetes de instalacién se almacenan en el Servidor de administracién en la carpeta de servicios de
paquetes dentro de la carpeta compartida. A cada paquete de instalacién le corresponde una subcarpeta
separada.

3. Abra la carpeta que almacena el paquete de instalacién requerido de una de las siguientes maneras:

e Copie en el dispositivo cliente la carpeta que corresponda al paquete de instalacién relevante del Servidor
de administracién. A continuacién, abra la carpeta copiada en el dispositivo cliente.

e Al abrir desde el dispositivo cliente la carpeta compartida que equivale al paquete de instalacién necesario
en el Servidor de administracion.

Si la carpeta compartida esta ubicada en un dispositivo con Microsoft Windows Vista instalado, seleccione
el valor Deshabilitado para la configuracién Control de cuenta de usuario: ejecutar todos los
administradores en el Modo de aprobacién de administrador (Iniciar — Panel de control —
Administracién — Directiva de seguridad local — Configuracién de seguridad).

4. Segun la aplicacién seleccionada, realice lo siguiente:

¢ Para Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers y
Kaspersky Security Center, dirfjase a la subcarpeta exec y ejecute el archivo ejecutable (el archivo con la
extension .exe) con la tecla /s.

e Para otras aplicaciones Kaspersky, ejecute el archivo ejecutable (un archivo con la extensién .exe) con la
tecla /s desde la carpeta abierta.

La ejecucién del archivo ejecutable con las claves EULA=1 y PRIVACYPOLICY=1 significa que usted leyd,
comprende y acepta los términos del Contrato de licencia de usuario final y la Politica de privacidad,
respectivamente. También esté al corriente de que sus datos serdn manejados y transmitidos (incluso a
otros paises) como se describe en la Politica de privacidad. El texto del Contrato de licencia y la Politica de
privacidad se incluye en el kit de distribucién de Kaspersky Security Center. Aceptar las condiciones del
Contrato de licencia y de la Politica de privacidad es necesario para instalar la aplicacién o actualizar una
versioén previa de la aplicacion.

Instalacion de aplicaciones con paquetes independientes
Kaspersky Security Center le permite crear paquetes de instalacién independientes para aplicaciones. Un paquete
de instalacién independiente es un archivo ejecutable que se puede encontrar en un servidor web, enviar por

correo electrénico o transferir a un dispositivo cliente de algtin otro modo. El archivo recibido puede ejecutarse
localmente en el dispositivo cliente para instalar una aplicacién sin involucrar a Kaspersky Security Center.

Para instalar una aplicacion con un paquete de instalacion independiente:
1. Conéctese al Servidor de administracién necesario.

2. En la carpeta Instalacién remota del érbol de la consola, seleccione la subcarpeta Paquetes de instalacién.
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3. En el espacio de trabajo, seleccione el paquete de instalaciéon de la aplicacion requerida.

4. Inicie el proceso de creacién de un paquete de instalacién independiente usando uno de los siguientes
métodos:

¢ Al seleccionar Crear un paquete de instalacién independiente en el paquete de instalacién.

e Alhacer clic en el enlace Crear un paquete de instalacién independiente en el espacio de trabajo del
paquete de instalacion.

El Asistente de creacién de un paquete de instalacién independiente se inicia. Siga las instrucciones del
Asistente.

En el dltimo paso del Asistente, seleccione un método para transferir el paquete de instalacién independiente a
un dispositivo cliente.

5. Transfiera el paquete de instalacién independiente al dispositivo cliente.
6. Ejecute el paquete de instalacién independiente en el dispositivo cliente.

La aplicacién ahora se encuentra instalada en el dispositivo cliente con la configuracién especificada en el
paquete independiente.

Al crear un paquete de instalacién independiente, éste se publica automéaticamente en el servidor web. En la lista
de paquetes de instalacién independiente creados se muestra un enlace para descargar el paquete independiente.
De ser necesario, puede cancelar la publicacién del paquete independiente seleccionado y publicarlo nuevamente
en el servidor web. De forma predeterminada, se utiliza el puerto 8060 para la descarga de los paquetes de
instalacién independiente.

Ajustes del paquete de instalacion del Agente de red

Para configurar un paquete de instalacion del Agente de red, haga lo siguiente:

1. En la carpeta Instalacién remota del érbol de la consola, seleccione la subcarpeta Paquetes de instalacién.

De manera predeterminada, la carpeta Instalacién remota es una subcarpeta de la carpeta Avanzado.
2. En el menu contextual del paquete de instalacién del Agente de red, seleccione Propiedades.

Se abre la ventana de propiedades del paquete de instalacién del Agente de red.

General

La seccién General muestra informacién general sobre el paquete de instalacién:

e Nombre del paquete de instalacién

Nombre y versién de la aplicacidn para la que se ha creado el paquete de instalacién

Tamafio del paquete de instalacién

Fecha de creacién del paquete de instalacion

Ruta a la carpeta del paquete de instalacién
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Configuracion

Esta seccidn contiene los ajustes necesarios para garantizar que el Agente de red funcione correctamente en
cuanto concluya su instalacion. Los ajustes de la seccidn solo estan disponibles en dispositivos con Windows.

En el grupo de ajustes Carpeta de destino, puede seleccionar la carpeta del dispositivo cliente en la cual se
instalaréd el Agente de red.

¢ |nstalar en la carpeta predeterminada

Si se selecciona esta opcidn, el Agente de red se instalara en la carpeta <Unidad>:\ Archivos de
programa\Kaspersky Lab\NetworkAgent. Si esta carpeta no existe, se la creard automaticamente.

Esta opcidn estd seleccionada de manera predeterminada.

¢ |nstalar en la carpeta especificada

Si se selecciona esta opcidn, el Agente de red se instalara en la carpeta especificada en el campo de
entrada.

El siguiente grupo de ajustes permite especificar una contrasefa para la tarea de desinstalacién remota del Agente
dered:

¢ Utilizar contrasena de desinstalacion

Si habilita esta opcidn, podré hacer clic en el botédn Modificar para ingresar la contrasefia de desinstalacion
(solo disponible para el Agente de red en dispositivos con sistemas operativos Windows).

Esta opcidn estd deshabilitada de manera predeterminada.

e Estado

Estado de la contrasefa: Contrasefa establecida o Contrasefia no establecida.

De manera predeterminada, esta contrasefia no esté establecida.

¢ Evitar que el servicio del Agente de red se detenga o se elimine sin autorizacién e impedir cambios en su
configuracién

Una vez que el Agente de red se encuentre instalado en un dispositivo administrado, no se lo podra eliminar
ni reconfigurar a menos que se tengan los privilegios necesarios. El servicio del Agente de red no se podra
detener.

Esta opcidn estd deshabilitada de manera predeterminada.

¢ |nstalar automaticamente las actualizaciones y parches de estado Sin definir que estén disponibles para los
componentes
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Si se habilita esta opcidn, se instalardn automéaticamente todas las actualizaciones y parches que se
descarguen para el Servidor de administracién, el Agente de red, la Consola de administracién, el Servidor
de dispositivos méviles Exchange y el Servidor de MDM para iOS (la instalacién automética de
actualizaciones y parches solo esté disponible en Kaspersky Security Center a partir de la versién

10 Service Pack 2).

Si se deshabilita esta opcidn, las actualizaciones y los parches que se descarguen se instalaran Unicamente
después de que su estado se cambie a Aprobado. Las actualizaciones y los parches con el estado Sin
definir no se instalaran.

Esta opcidn estd habilitada de manera predeterminada.

Conexidon

En esta seccidén, puede configurar la conexién del Agente de red al Servidor de administracion:

En esta seccidn, puede configurar la conexién del Agente de red al Servidor de administracién. Para establecer una
conexion, pueden utilizarse los protocolos SSL o UDP. Defina los siguientes ajustes para configurar la conexion:

e Servidor de administracién

Direccion del dispositivo en el que se encuentra instalado el Servidor de administracion.

¢ Puerto

Numero de puerto que se utilizard para la conexién.

e Puerto SSL

Numero de puerto que se utilizard para la conexién mediante el protocolo SSL.

e Usar certificado del Servidor

Si se habilita esta opcidn, para autenticar el acceso del Agente de red al Servidor de administracion, se
usard el archivo del certificado seleccionado al hacer clic en el botén Examinar.

Si se deshabilita esta opcidn, el archivo del certificado se obtendra del Servidor de administracién la
primera vez que el Agente de red se conecte a la direccidn especificada en el campo Direccién del
Servidor.

No recomendamos que deshabilite esta opcidn: no se considera seguro que el Agente de red obtenga el
certificado del Servidor de administracién autométicamente al establecer conexién.

Esta casilla esté activada de manera predeterminada.

e Usar SSL

Si se habilita esta opcidn, la conexidn al Servidor de administracién se establecerd a través de un puerto
seguro utilizando el protocolo SSL.

Esta opcidn estd deshabilitada de manera predeterminada. Recomendamos no deshabilitar esta opcién; de
lo contrario, la conexién quedaréa desprotegida.
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e Usar puerto UDP

Si se habilita esta opcidn, el Agente de red se conectard al Servidor de administracién a través de un
puerto UDP. Esto permite administrar los dispositivos cliente y recibir informacién sobre ellos.

El puerto UDP deberd estar abierto en los dispositivos administrados en los que se instale el Agente de red.
Por lo tanto, recomendamos no deshabilitar esta opcién.

Esta opcidn estd habilitada de manera predeterminada.

¢ Numero de puerto UDP

En este campo, puede ingresar el nimero de puerto que se usard para conectar el Agente de red al
Servidor de administracién con el protocolo UDP.

El ndmero de puerto UDP predeterminado es 15000.

e Abrir los puertos del Agente de red en el Firewall de Microsoft Windows

Si habilita esta opcidn, cuando el Agente de red se instale en un dispositivo cliente, se agregara un puerto
UDP a la lista de exclusiones del Firewall de Microsoft Windows. El puerto UDP se necesita para que el
Agente de red funcione correctamente.

Esta opcidn estd habilitada de manera predeterminada.

Avanzado

La seccién Avanzado le permite configurar cémo se usara la puerta de enlace de conexién. Las opciones
disponibles son las siguientes:

e Utilizar el Agente de red como puerta de enlace de conexién en una zona desmilitarizada (DMZ) para
conectarse al Servidor de administracién, comunicarse con este y mantener seguros los datos en el Agente de
red durante la transmisién de datos.

e Conectarse al Servidor de administracién a través de una puerta de enlace de conexién para reducir la cantidad
de conexiones al Servidor de administracidn. Si elige esta opcidn, ingrese la direccién del dispositivo que
actuard como puerta de enlace de conexién en el campo Direccidn de la puerta de enlace de conexién.

* Configurar la conexién para una infraestructura de escritorios virtuales (VDI) si su red contiene maquinas
virtuales. Para esto, haga lo siguiente:

¢ Habilitar modo dindmico para VDI

Si habilita esta opcidn, se habilitard un modo dindmico para infraestructuras de escritorios virtuales
(VDI) para el Agente de red instalado en una méquina virtual.

Esta opcidn esté deshabilitada de manera predeterminada.

® Optimizar la configuracién para VDI
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Si habilita esta opcidn, se deshabilitarén las siguientes caracteristicas de la configuracién del Agente de
red:

* Recopilacién de informacidn acerca del software instalado
¢ Recopilacién de informacién acerca del hardware
e Recopilacién de informacién acerca de las vulnerabilidades detectadas

* Recopilacién de informacién acerca de las actualizaciones necesarias

Esta opcidn estd deshabilitada de manera predeterminada.

Componentes adicionales

En esta seccidn, puede seleccionar los componentes adicionales que desee instalar junto con el Agente de red.

Etiquetas

La seccidn Etiquetas muestra una lista de palabras claves (etiquetas) que se pueden agregar a los dispositivos
cliente tras la instalacién del Agente de red. Puede agregar etiquetas nuevas a la lista, asi como eliminar las
etiquetas existentes o cambiarles el nombre.

Si la casilla junto a una etiqueta estd activada, cuando se instale el Agente de red, la etiqueta correspondiente se
agregarad a los dispositivos administrados de manera automética.

Sila casilla junto a una etiqueta esté desactivada, la etiqueta no se agregard automaticamente a los dispositivos
administrados durante la instalacién del Agente de red. De ser necesario, podré agregar esa etiqueta manualmente
alos dispositivos pertinentes.

Si elimina una etiqueta de la lista, se la eliminard automéaticamente de todos los dispositivos a los que haya sido
agregada.

Historial de revisiones

En esta seccidn, puede ver el historial de revisiones del paquete de instalacién. Puede comparar las distintas
revisiones, ver revisiones especificas, guardar revisiones en un archivo, agregar descripciones a las revisiones y
modificar las descripciones existentes.

La siguiente tabla detalla los ajustes disponibles para el paquete de instalacién del Agente de red segun el sistema
operativo.

Ajustes del paquete de instalacion del Agente de red

Seccién de Windows Mac Linux
propiedades
General v v v
Configuracién v — —
Conexion v v v
(excepto las opciones Abrir los (excepto las opciones Abrir los
puertos del Agente de red en el puertos del Agente de red en el
Firewall de Microsoft Windows y Firewall de Microsoft Windows y
Utilizar solo deteccién automatica de Utilizar solo deteccién automatica
servidor proxy) de servidor proxy)
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Avanzado . ¢ v

Componentes v v v
adicionales
Etiquetas v v v
(excepto las reglas de etiquetado (excepto las reglas de etiquetado
automatico) automatico)
Historial de v v v
revisiones

Ver la Politica de privacidad

La Politica de privacidad esté disponible en linea en https:/latam.kaspersky.com/products-and-services-privacy-
policy =; también estd disponible sin conexién. Tendré oportunidad de leer esta politica antes de instalar el Agente
de red, por ejemplo.

Para leer la Politica de privacidad sin conexion:
1. Inicie el instalador de Kaspersky Security Center.
2. Enla ventana del instalador, vaya al vinculo Extraer paquetes de instalacion.

3. Enlalista que se abre, seleccione Agente de red de Kaspersky Security Center 14 y luego haga clic en
Siguiente.

El archivo privacy_policytxt aparece en su dispositivo, en la carpeta que especificd, en la subcarpeta
NetAgent_<versidn actual>.

Despliegue de los sistemas de administracion de dispositivos moéviles

Esta seccidn describe el proceso para desplegar los sistemas que le permitirdn administrar dispositivos méviles a
través de los protocolos de Kaspersky Endpoint Security, MDM para iOS y Exchange ActiveSync.

Despliegue de un sistema de administracion para el protocolo Exchange
ActiveSync

Kaspersky Security Center permite administrar dispositivos méviles que estdn conectados al Servidor de
administracién mediante el protocolo de Exchange ActiveSync. Los dispositivos mdéviles de Exchange ActiveSync
(EAS) son aquellos que se conectan a un servidor de dispositivos mdéviles de Exchange y se administran mediante
un Servidor de administracién.
Los siguientes sistemas operativos admiten el protocolo Exchange ActiveSync:

* Windows Phone® 8

¢ Windows Phone 81

¢ Windows 10 Mobile
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* Android.

e iOS.
El contenido del conjunto de configuraciones de administracién para un dispositivo de Exchange ActiveSync
depende del sistema operativo en el que se esté ejecutando el dispositivo mévil. Para conocer detalles sobre

las funciones de compatibilidad del protocolo Exchange ActiveSync para un sistema operativo especifico,
consulte la documentacién adjunta al sistema operativo.

El despliegue de un sistema de administracién dispositivos mdviles a través del protocolo Exchange ActiveSync se
divide en los siguientes pasos:

1. El administrador instala el servidor de dispositivos mdviles de Exchange en el dispositivo cliente seleccionado.

2. El administrador crea uno o varios perfiles de administracién en la Consola de administracién para la
administracién de los dispositivos EAS y agrega dichos perfiles a las casillas de correo electrénico de los
usuarios de Exchange ActiveSync.

Perfil de administracion de dispositivos mdoviles de Exchange ActiveSync es una directiva de ActiveSync
que se utiliza en un servidor Microsoft Exchange para administrar dispositivos méviles de Exchange
ActiveSync. Solo se puede asignar un Unico perfil de administracién de dispositivos EAS a un buzén de
correo de Microsoft Exchange.

Los usuarios de dispositivos EAS se conectan a sus casillas de correo electrénico de Exchange. Todos los
perfiles de administracién imponen restricciones en los dispositivos mdviles.

Instalacién de un Servidor de dispositivos méviles para Exchange ActiveSync

Un Servidor de dispositivos méviles Exchange se instala en un dispositivo cliente que tiene un servidor Microsoft
Exchange instalado. Se recomienda instalar el Servidor de dispositivos méviles Exchange en un servidor Microsoft
Exchange con la funcién de acceso de cliente asignada. Si hay varios servidores Microsoft Exchange con la funcién
Acceso de cliente en el mismo dominio combinados en la matriz de acceso de cliente, se recomienda instalar el
Servidor de dispositivos moviles Exchange en cada servidor Microsoft Exchange de dicha matriz en modo de
clister.

Para instalar un Servidor de dispositivos mdviles Exchange en un dispositivo local, siga estos pasos:

1. Ejecute el archivo ejecutable setup.exe.

Se abre una ventana y se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar.

2. Enla ventana de seleccidn de aplicaciones, haga clic en el enlace Instalar servidor de dispositivos méviles de
Exchange para ejecutar el Asistente de instalacién del Servidor de dispositivos mdviles Exchange.

3. Enla ventana Configuracién de instalacién, seleccione el tipo de instalacién del Servidor de dispositivos
moviles Exchange:

* Parainstalar el Servidor de dispositivos mdviles Exchange con la configuracién predeterminada, seleccione
Instalacién estandar y haga clic en el botén Siguiente.

e Para configurar manualmente el Servidor de dispositivos méviles Exchange, seleccione Instalacién
personalizada y haga clic en el botén Siguiente. A continuacién, haga lo siguiente:

178



a. Seleccione la carpeta de destino en la ventana Carpeta de destino. La carpeta predeterminada es
<Unidad>:\Archivos de programa\Kaspersky Lab\Mobile Device Management for Exchange. Si la carpeta
no existe, se crea automaticamente durante la instalacién. Es posible cambiar la carpeta de destino
usando el botén Examinar.

b. Elija el modo de instalacién (normal o clister) del Servidor de dispositivos mdviles de Exchange en la
ventana Modo de instalacion.

c. Enla ventana Seleccione una cuenta, seleccione una cuenta que se usaré para administrar dispositivos
moviles:

e Crear una cuenta y un grupo de funciones automaticamente. Se creard automaticamente la
cuenta.

e Especificar cuenta. Se debe seleccionar manualmente la cuenta. Haga clic en el botén Examinar para
seleccionar la cuenta de usuario que se usard y especificar la contrasefia. El usuario seleccionado
pertenecerd a un grupo con derechos de administrar los dispositivos mdviles a través de ActiveSync.

d. En la ventana Configuraciones IIS, habilite o deshabilite la configuracién automética de las propiedades
del servidor web de Internet Information Services (IIS).

Si ha prohibido la configuracién automaética de las propiedades de Internet Information Services
(IIS), habilite el mecanismo “Autenticaciéon de Windows” manualmente en la configuracién lIS para
PowerShell Virtual Directory. Si se desactiva el mecanismo de autenticacién de Windows, el Servidor
de dispositivos méviles Exchange no funcionara correctamente. Consulte la documentacion de lIS
para obtener mas informacidn sobre la configuracién de IIS.

e. Haga clic en Siguiente.

4. En la ventana que se abre, verifique las propiedades de instalacién del Servidor de dispositivos mdviles
Exchange y haga clic en Instalar.

Cuando el Asistente finalice, el Servidor de dispositivos méviles Exchange habré quedado instalado en el
dispositivo local. El Servidor de dispositivos méviles de Exchange se mostraré en la carpeta Administraciéon de
dispositivos méviles del érbol de consola.

Conexidn de dispositivos méviles a un Servidor de dispositivos mdviles Exchange

Antes de conectar cualquier dispositivo mévil, debe configurar Microsoft Exchange Server para permitir que los
dispositivos se conecten mediante el protocolo ActiveSync.

Para conectar un dispositivo mévil a un Servidor de dispositivos méviles Exchange, el usuario se conecta a su
buzdn de correo de Microsoft Exchange desde el dispositivo mévil mediante ActiveSync. Al realizar la conexidn, el
usuario debe especificar las configuraciones de esta en el cliente ActiveSync, como direccién de correo
electrénico y contrasefa.

El dispositivo mévil del usuario, conectado al servidor Microsoft Exchange, se muestra en la subcarpeta
Dispositivos méviles que se encuentra en la carpeta Administracién de dispositivos méviles en el érbol de
consola.

Después de conectar el dispositivo mévil ActiveSync con el Servidor de dispositivos mdviles Microsoft Exchange,
el administrador puede administrar el dispositivo mévil Exchange ActiveSync conectado.

Configuracion del servidor web de Internet Information Services
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Al usar Microsoft Exchange Server (las versiones 2010 y 2013), tiene que activar el mecanismo de autenticacién de
Windows para el directorio virtual Windows PowerShell™ en la configuracién del servidor web de Internet
Information Services (IIS). Este mecanismo de autenticacion se activa automaticamente sila opcién Configurar
Microsoft Internet Information Services (lIS) automaticamente se selecciona en el Asistente de instalacién del
Servidor de dispositivos mdviles Exchange (opcién predeterminada).

De otra forma, tendré que activar el mecanismo de autenticacién por sus propios medios.
Para activar el mecanismo de autenticacion de Windows para el directorio virtual PowerShell manualmente:

1. En la consola del Administrador de Internet Information Services (IIS), abra las propiedades del directorio virtual
PowerShell.

2. Vaya a la seccion Autenticacion.

3. Seleccione Autenticacion de Microsoft Windows, y luego haga clic en el botén Habilitar.
4. Abra la Configuracién avanzada.

5. Seleccione la opcidén Habilitar la autenticacién en modo Kernel.

6. Enla lista desplegable Extender la proteccién, seleccione Requerido.

Cuando Microsoft Exchange Server 2007 se utiliza, el servidor web de IIS no requiere ninguna configuracion.

Instalacién local de un Servidor de dispositivos méviles de Exchange

Para una instalacién local de un Servidor de dispositivos mdviles de Exchange, el administrador debe realizar las
operaciones siguientes:

1. Copiar los contenido de la carpeta \Server\Packages\MDM4Exchange\ desde el paquete de distribucién de
Kaspersky Security Center a un dispositivo cliente.

2. Ejecute el archivo ejecutable setup.exe.
La instalacién local incluye dos tipos de instalacién:

e Lainstalacién estédndar es una instalacién simplificada que no requiere que el administrador defina ninguna
configuracién; se recomienda en la mayoria de los casos.

e Lainstalacién extendida es una instalacién que requiere que el administrador defina la configuracién siguiente:
® | aruta para lainstalacién del Servidor de dispositivos méviles de Exchange.

e Elmodo de operacién del Servidor de dispositivos mdviles de Exchange: modo esténdar o modo del cluster.

¢ | aposibilidad de especificar la cuenta en la cual se ejecutaré el servicio del Servidor de dispositivos mdviles
de Exchange.

e Configuraciéon de habilitacién/deshabilitacién automatica del servidor web de IIS.

El Asistente de instalacién del Servidor de Dispositivos mdviles de Exchange se debe ejecutar bajo una cuenta que
tiene todos los derechos requeridos.
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Instalacién remota de un Servidor de dispositivos méviles de Exchange

Para configurar la instalacion remota de un Servidor de dispositivos mdviles de Exchange, el administrador debe
realizar las siguientes acciones:

1. En el &rbol de la Consola de administracién de Kaspersky Security Center, seleccione la carpeta Instalacién
remota, a continuacion, la subcarpeta Paquetes de instalacién.

2. Enla subcarpeta Paquetes de instalacion, abra las propiedades del paquete Servidor de dispositivos méviles
Exchange.

3. Vaya a la seccién Configuracion.
Esta seccidn contiene la misma configuracidn que la usada para la instalacién local de la aplicacién.

Después de que se configura la instalacidon remota, puede empezar a instalar el Servidor de dispositivos méviles de
Exchange.

Para instalar un Servidor de dispositivos mdviles de Exchange:

1. En el &rbol de la Consola de administracién de Kaspersky Security Center, seleccione la carpeta Instalacién
remota, a continuacion, la subcarpeta Paquetes de instalacién.

2. Enla subcarpeta Paquetes de instalacion, seleccione el paquete Servidor de dispositivos méviles Exchange.

3. Abra el menu contextual del paquete y seleccione Instalar aplicacion.

4. En el Asistente de instalacidon remota que se abre, seleccione un dispositivo (o varios dispositivos para la
instalacion en el modo de clUster).

5. En el campo Ejecutar el Asistente de instalacién de la aplicacién con la cuenta especificada, especifique la
cuenta bajo la cual el proceso de instalacién se ejecutaré en el dispositivo remoto.

La cuenta debe tener los derechos regueridos.

Despliegue de un sistema de administracion para el protocolo MDM para iOS

Kaspersky Security Center permite administrar dispositivos moviles que funcionan con iOS. Los dispositivos
méviles con MDM para iOS son dispositivos méviles de iOS conectados a un Servidor de MDM para iOS y
administrados por un Servidor de administracién.

La conexién de dispositivos mdviles a un Servidor de MDM para iOS se realiza en la secuencia siguiente:

1. El administrador instala el Servidor de MDM para iOS en el dispositivo cliente seleccionado. La instalacién del
Servidor de MDM para iOS se realiza usando las herramientas estandar del sistema operativo.

2. El administrador recupera el certificado del servicio de Apple Push Notification (APNs).

El certificado de APNs permite que el Servidor de administracién se conecte con el servidor APNs para enviar
notificaciones de insercién a dispositivos méviles con MDM para iOS.

3. El administrador instala el certificado de APNs en el Servidor de MDM para iOS.

4. El administrador crea un perfil de MDM para iOS para el usuario del dispositivo mévil iOS.
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El perfil de MDM para iOS incluye una coleccién de ajustes para conectar dispositivos méviles iOS al Servidor
de administracion.

B. El administrador emite un certificado compartido del usuario.

El certificado compartido es necesario para configurar que el dispositivo mévil es propiedad del usuario.

6. El usuario hace clic en el enlace que le envié el administrador y descarga un paquete de instalacién en el
dispositivo mouvil.

El paquete de instalacién contiene un certificado y un perfil de MDM para iOS.

Después de descargar el perfil de MDM para iOS y de sincronizar el dispositivo mévil con MDM para iOS con el
Servidor de administracion, el dispositivo se muestra en la carpeta Dispositivos méviles, que es una
subcarpeta de la carpeta Administracién de dispositivos méviles del drbol de consola.

7. El administrador agrega un perfil de configuracién en el Servidor de MDM para iOS e instala el perfil de
configuracién en el dispositivo mévil una vez que esté conectado.

El perfil de configuracién incluye una coleccién de ajustes y restricciones para el dispositivo mévil con MDM
para iOS, por ejemplo, ajustes para la instalacion de aplicaciones, ajustes para el uso de distintas funciones del
dispositivo, ajustes de correo electrénico y programacion. Un perfil de configuracién le permite configurar
dispositivos méviles con MDM para iOS de acuerdo con las directivas de seguridad de la organizacién.

8. De ser necesario, el administrador agrega perfiles de aprovisionamiento en el Servidor de MDM para iOS y luego
los instala en los dispositivos mdviles.

Un perfil de aprovisionamiento es un perfil que se utiliza para administrar aplicaciones que no estén distribuidas
a través de App Store®. Un perfil de aprovisionamiento contiene informacién sobre la licencia; esté vinculado a
una aplicacién especifica.

Instalacion del Servidor de MDM para iOS

Para instalar el servidor de MDM para iOS en un dispositivo local:

1. Ejecute el archivo ejecutable setup.exe.
Se abre una ventanay se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar.

En la ventana de seleccién de aplicaciones, haga clic en el enlace Instalar el Servidor de MDM para iOS para
ejecutar el Asistente de instalacién del Servidor de MDM para iOS.

2. Seleccione una carpeta de destino.

La carpeta de destino predeterminada es <Unidad>:\ Archivos de programa\Kaspersky Lab\Mobile Device
Management for iOS. Si la carpeta no existe, se crea automaticamente durante la instalacién. Es posible
cambiar la carpeta de destino usando el botén Examinar.

3. En la ventana Especifique los parametros de conexién al Servidor de MDM para iOS del Asistente, en el
campo Puerto externo para conectarse al servicio MDM para iOS, especifique un puerto externo para la
conexidn de dispositivos méviles al servicio MDM para iOS.

Los dispositivos méviles usan el puerto externo 5223 para comunicarse con el servidor de APNs. Asegurese de
que el puerto 5223 esté abierto en el firewall para la conexién con el intervalo de direcciones 17.0.0.0/8.

El Puerto 443 se utiliza para la conexién con el Servidor de MDM para iOS de forma predeterminada. Si el
puerto 443 ya esté siendo utilizado por otro servicio o aplicacién, puede ser remplazado con, por ejemplo, el
puerto 9443.

El Servidor de MDM para iOS usa el puerto externo 2197 para enviar notificaciones al servidor de APNs.
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Los servidores de APNSs se ejecutan en el modo de balance de cargas. Los dispositivos mdéviles no siempre se
conectan a las mismas direcciones IP para recibir notificaciones. El rango de direcciones 170.0.0/8 esté
reservado para Apple, motivo por el que se recomienda que especifique este rango completo como un rango
permitido en la configuracién del Firewall.

4. Si desea configurar manualmente puertos de interaccién para componentes de la aplicacién, seleccione la
opcién Configure los puertos locales manualmente y, a continuacién, especifique valores para la siguiente
configuracion:

¢ Puerto usado para conectarse con el Agente de red. En este campo, especifique un puerto para conectar
el servicio MDM para iOS al Agente de red. El nUmero de puerto predeterminado es el 9799.

® Puerto local para conectarse al servicio MDM para iOS. En este campo, especifique un puerto local para
conectar el Agente de red al servicio MDM para iOS. El niUmero de puerto predeterminado es el 9899.

Se recomienda utilizar los valores predeterminados.

5. En la ventana Direccidn externa del Servidor de dispositivos méviles del Asistente, en Direccién web para la
conexién remota con el Servidor de dispositivo mévil, especifique la direccidn del dispositivo cliente en el que
se instalaré Servidor de MDM para iOS.

Esta direccién se usard para conectar dispositivos mdviles administrados al servicio MDM para iOS. Este
dispositivo cliente debe estar disponible para establecer la conexién de los dispositivos MDM con iOS.

Puede especificar la direccién de un dispositivo cliente en cualquiera de los siguientes formatos:
e FQDN del dispositivo (por ejemplo, mdm.example.com)
e Nombre NetBIOS del dispositivo

e Direcciodn IP del dispositivo

Evite agregar el esquema URL y el nimero de puerto a la cadena de direccién; estos valores se agregarédn
automaticamente.

Cuando el Asistente se completa, el Servidor de MDM para iOS estard instalado en el dispositivo local. El
Servidor de MDM para iOS se muestra en la carpeta Administracién de dispositivos méviles del &rbol de
consola.

Instalacién del Servidor de MDM para iOS en modo no interactivo

Kaspersky Security Center permite instalar el Servidor de MDM para iOS en un dispositivo local en el modo no
interactivo, es decir, sin entrada interactiva de la configuracién de instalacion.

Para instalar el Servidor de MDM para iOS en un dispositivo local en modo no interactivo:

1. Lea el Contrato de licencia de usuario final. Use el comando a continuacién tnicamente si comprende y acepta
los términos del Contrato de licencia de usuario final.

2. Ejecute el siguiente comando:
.\exec\setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 <parametros_de_instalacion>"

donde setup_parameters es una lista de ajustes y sus valores correspondientes separados por espacios
(PRO1=PROP1VAL PROP2=PROP2VAL). El archivo setup.exe se ubica en la carpeta Servidor, que es parte del kit
de distribucién de Kaspersky Security Center.
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Los nombres y posibles valores para las opciones de parémetros que pueden usarse al instalar el Servidor de MDM

para iOS en modo no interactivo se mencionan en la siguiente tabla. La configuracién se puede especificar en

cualquier orden conveniente.

Pardmetros de la instalacién del Servidor de MDM para iOS en modo no interactivo

Nombre del parametro

EULA

DONT_USE_ANSWER_FILE

INSTALLDIR

CONNECTORPORT

LOCALSERVERPORT

EXTERNALSERVERPORT

EXTERNAL_SERVER_URL

Descripcién del parametro

Aceptacién de los términos del Contrato
de licencia de usuario final. Este
pardmetro es obligatorio.

Usar o no un archivo XML con la
configuracién de instalacién del Servidor
de MDM para iOS.

El archivo XML se incluye en el paquete de
instalacién o se almacena en el Servidor
de administracién. No tiene que
especificar una ruta adicional al archivo.

Este pardmetro es obligatorio.

Carpeta de instalacién del Servidor de
MDM para iOS.

Este pardmetro es opcional.

Puerto local para conectar el servicio
MDM para iOS al Agente de red.

El ndmero de puerto predeterminado es el
9799.

Este pardmetro es opcional.

Puerto local para conectar un Agente de
red al servicio MDM para iOS.

El ndmero de puerto predeterminado es el
9899.

Este pardmetro es opcional.

Puerto para conectar un dispositivo al
Servidor de MDM para iOS.

El nimero de puerto predeterminado es el
443.

Este pardmetro es opcional.

La direccién externa del dispositivo cliente
en el cual se debe instalar el Servidor de
MDM para iOS. Esta direccién se usara
para conectar dispositivos mdviles
administrados al servicio MDM para iOS. El
dispositivo cliente debe estar disponible
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Valores disponibles

1: he leido, comprendo y
acepto en su totalidad los
términos del Contrato de
licencia de usuario final.

e Otro valor o ningun valor: no
acepto los términos del
Contrato de licencia (no se
realizard la instalacién).

¢ 1. No utilice el archivo XML
con los pardmetros.

e Otro valor o sin valor: utilice
el archivo de XML con los
pardmetros.

Valor de cadena, por ejemplo,

INSTALLDIR=\"C:\install\"

Valor numérico.

Valor numérico.

Valor numérico.

e FQDN del dispositivo (por
ejemplo, mdm.example.com)

¢ Nombre NetBIOS del
dispositivo



para la conexién a través de MDM para e Direccion IP del dispositivo
iOS.

La direccién no debe incluir el esquema de
la URL y el nimero del puerto ya que estos
valores se agregardn autométicamente.

Este pardmetro es opcional.

WORKFOLDER Carpeta de trabajo del Servidor de MDM Valor de cadena, por ejemplo,
paraiOS. WORKFOLDER=\"C:\work\"

Sino se especifica ninguna carpeta de
trabajo, los datos se escribirén en la
carpeta predeterminada.

Este pardmetro es opcional.

MTNCY Uso de Servidor de MDM para iOS por

: : ) * 1. el Servidor de MDM para
parte de varios servidores virtuales.

iOS seré utilizado por varios
Este pardmetro es opcional. Servidores de administraciéon
virtuales.

e Otro valor o ninguin valor: el
Servidor de MDM para iOS
no serd utilizado por varios
Servidores de administracién
virtuales.

Ejemplo:
\exec\setup.exe /s /v"EULA=1 DONT_USE_ANSWER_FILE=1 EXTERNALSERVERPORT=9443
EXTERNAL_SERVER_URL=\"www.test-mdm.com\""

Los pardmetros de instalacién del servidor de MDM para iOS se detallan en la seccién “Instalacion del servidor de
MDM para iOS".

Escenarios de despliegue del Servidor de MDM para iOS

El nimero de copias del Servidor de MDM para iOS que se debe instalar se puede seleccionar segin el hardware
disponible o el nimero total de dispositivos méviles cubiertos.

Tenga en cuenta que el nUmero méximo recomendado de dispositivos méviles para una instalacién sola de
Kaspersky Device Management for iOS es 50.000 como méximo. A fin de reducir la carga, el grupo completo de
dispositivos se puede distribuir entre varios servidores que tengan instalado el Servidor de MDM para iOS.

La autenticacién de los dispositivos MDM con iOS se realiza a través de certificados de usuario (cualquier perfil
instalado en un dispositivo contiene el certificado del propietario del dispositivo). Asi, existen dos esquemas de
despliegue para el Servidor de MDM para iOS:

* Esquema simplificado
* Esquema de despliegue para usar la delegacidn restringida de Kerberos (KCD)

Esquema de despliegue simplificado
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Cuando el Servidor de MDM para iOS se ha instalado segun el esquema de despliegue simplificado, los dispositivos
méviles se conectan al servicio web de MDM para iOS directamente. En este caso, los certificados de usuario
emitidos por el Servidor de administracién solo se pueden aplicar para la autenticacién de dispositivos. La
integracién con la infraestructura de claves publicas (PKI) es imposible para los certificados de usuario.

Esquema de despliegue para usar la delegacion restringida de Kerberos (KCD)

El esquema de despliegue en el que se contempla el uso de la delegacién restringida de Kerberos (KCD) requiere
que el Servidor de administracién y el Servidor de MDM para iOS estén ubicados en la red interna de la
organizacion.

Este esquema de despliegue permite lo siguiente:
* Integracién con Microsoft Forefront TMG
* Uso de KCD para autenticacién de dispositivos méviles
e Integraciéon con PKl para aplicar certificados de usuario
Si elige usar este esquema de despliegue, debe hacer lo siguiente:

e Enla Consola de administracién, en la configuracién del servicio web de MDM para iOS, seleccione la casilla
Asegurar compatibilidad con la delegacién restringida de Kerberos.

e Como certificado para el servicio web de MDM para iOS, especifique el certificado personalizado que se definié
cuando el servicio web de MDM para iOS se publicé en TMG.

* Los certificados de usuario para dispositivos iOS deben ser emitidos por la Entidad de certificacion (CA) del
dominio. Si el dominio contiene varias CA originales, los certificados de usuario deben ser emitidos por la CA
que se especificé cuando el servicio web de MDM para iOS se publicd en TMG.

Se puede asegurar de que el certificado cliente (certificado de usuario) se realice conforme a este requisito de
emisién de CA usando uno de los métodos siguientes:

¢ Especifique el certificado cliente (certificado de usuario) en el Asistente para crear un nuevo perfil de MDM
para iOS y en el Asistente de instalacién de certificados.

e Integre el Servidor de administracién con PKI del dominio y defina el parédmetro correspondiente en las reglas
para la emisién de certificados:

1. En el &rbol de consola, expanda la carpeta Administracién de dispositivos méviles y seleccione la
subcarpeta Certificados.

2.En el espacio de trabajo de la carpeta Certificados, haga clic en el botén Configurar reglas de emisiéon
de certificados para abrir la ventana Reglas de emisién de certificados.

3. Enla seccién Integracion con PKI, configure la integracién con la Infraestructura de clave publica.

4. En la seccién Emisién de certificados para dispositivos méviles, especifique la fuente de los
certificados.

A continuacién se muestra un ejemplo de instalacidn de la delegacién restringida de Kerberos (KCD) con las
siguientes suposiciones:

e Elservicio web de MDM para iOS se esté ejecutando en el puerto 443.

* Elnombre del dispositivo con TMG es tmg.mydom.local.
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e EINombre del dispositivo con el servicio web de MDM para iOS es iosmdm.mydom.local.

e Elnombre de publicacién externa del servicio web de MDM para iOS es iosmdm.mydom.local.

Nombre principal de servicio para http/iosmdm.mydom.local

En el dominio, tiene que registrar el nombre principal de servicio (SPN) en el dispositivo con el servicio web de MDM
para iOS (iosmdm.mydom.local):

setspn -a http/iosmdm.mydom.local iosmdm

Configuracién de las propiedades del dominio del dispositivo con TMG (tmg.mydom.local)

Para delegar el trafico, delegue el dispositivo con TMG (tmg.mydom.local) al servicio que es definido por SPN
(http/iosmdm.mydom.local).

Para delegar el dispositivo con TMG al servicio definido por SPN (http/iosmdm.mydom.local), el administrador debe
realizar las siguientes acciones:

1. En el complemento de Microsoft Management Console denominado "Usuarios y equipos de Active Directory”,
seleccione el dispositivo con TMG instalado (tmg.mydom.local).

2. En las propiedades del dispositivo, en la pestaia Delegacién, configure la opcién Confiar este equipo para
delegacion para un servicio especificado Gnicamente en Usar cualquier protocolo de autenticacion.

3. Agregue el SPN (http/iosmdm.mydom.local) a los Servicios en los cuales esta cuenta puede presentar
credenciales delegadas.

Certificado especial (personalizado) para el servicio web publicado (iosmdm.mydom.global)

Tiene que emitir un certificado especial (personalizado) para el servicio web de MDM para iOS en FQDN
iosmdm.mydom.global y especificar que reemplaza al certificado predeterminado en la configuracién del servicio
web de MDM para iOS en la Consola de administracién.

Tenga en cuenta que el contenedor del certificado (archivo con la extensién p12 o pfx) también debe contener una
cadena de certificados de origen (claves publicas).

Publicacién del servicio web de MDM para iOS en TMG

En TMG, para el tréfico que va desde un dispositivo moévil al puerto 443 de iosmdm.mydom.global, tiene que
configurar KCD en SPN (http/iosmdm.mydom.local) usando el certificado emitido para FQDN
(iosmdm.mydom.global). Tenga en cuenta que la publicacidén y el servicio web publicado deben compartir el mismo
certificado del servidor.

Uso de Servidor de MDM para iOS por parte de varios servidores virtuales

Para habilitar el uso del Servidor de MDM para iOS por parte de varios Servidores de administracion virtuales:

1. Abra el registro del sistema del dispositivo cliente en el que esté instalado el Servidor de MDM para iOS (por
ejemplo, de forma local con el comando regedit en el menu Iniciar — Ejecutar).
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2. Vaya al siguiente archivo:
HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOSMDI

3. Para la clave ConnectorFlags (DWORD), establezca el valor 02102482.

4. Vaya al siguiente archivo:
HKEY_LOCAL _MACHINE\SOFTWARE\Wowé6432Node\KasperskyLab\Components\34\1103\1.0.0.0

B. Para la clave Connlnstalled (DWORD), establezca el valor 00000001

6. Reinicie el servicio del Servidor de MDM para iOS.

Los valores clave se deben escribir en la secuencia especificada.

Recepcidn de un certificado de APNs

Si ya tiene un certificado de APNs, considere renovarlo en lugar de crear uno nuevo. Cuando reemplaza el
certificado de APNs existente por uno recién creado, el Servidor de administracién pierde la capacidad de
administrar los dispositivos méviles iOS conectados actualmente.

Cuando se crea la solicitud de firma de certificado (CSR) en el primer paso del Asistente de certificados de APNs,
la clave privada de la misma se almacena en la memoria RAM del dispositivo. Por lo tanto, se deben completar
todos los pasos del Asistente dentro de una misma sesién de la aplicacién.

Para recibir un certificado de APNs:

1. En la carpeta Administracién de dispositivos méviles del érbol de la consola, seleccione la subcarpeta
Servidores de dispositivos méviles.

2. En el espacio de trabajo de la carpeta Servidores de dispositivos méviles, seleccione un Servidor de MDM
paraiOS.

3. En el menu contextual del Servidor de MDM para iOS, seleccione Propiedades.

Se abre la ventana de propiedades del Servidor de MDM para iOS.
4. En la ventana de propiedades del Servidor de MDM para iOS, seleccione la seccién Certificados.

5. Enla seccién Certificados, en el bloque de configuraciones Certificado de Apple Push Notification, haga clic
en el botén Solicitar nuevo.

Se iniciard el Asistente de recepcién de certificados de APNs y se abrird la ventana Solicitar nuevo.

6. Cree una solicitud de firma de certificado (denominada, en adelante, CSR). Para ello, realice las siguientes
acciones:

a. Haga clic en el botén Crear CSR.

b. En la ventana Crear CSR que se abre, especifique un nombre para su solicitud, el nombre de su empresay
de su departamento, y su ciudad, regién y pais.

c. Haga clic en el botén Guardar y especifique un nombre para el archivo en el que se guardard CSR.
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La clave privada del certificado se guardara en la memoria del dispositivo.

7. Use su CompanyAccount para enviar el archivo con CSR que ha creado a Kaspersky para su firma.

La firma de su CSR solo estaré disponible después de cargar una clave en el portal de CompanyAccount
que le permita usar la Administracién de dispositivos méviles.

Después de procesar su solicitud en linea, recibird un archivo CSR firmado por Kaspersky.

8. Envie el archivo CSR firmado al sitio web de Apple Inc.# mediante un ID de Apple aleatorio.

Le recomendamos que evite usar un ID de Apple personal. Cree un ID de Apple especifico para usarlo
como corporativo. Después de haber creado un ID de Apple, vinculelo con el buzdn de correo de la
organizacién, no con el buzén de correo de un empleado.

Después de procesar su CSR en Apple Inc., recibird la clave publica del certificado de APNs. Guarde el archivo
en disco.

9. Exporte el certificado de APNSs junto con la clave privada creada al generar CSR, en formato de archivo PFX.
Para hacerlo, realice los siguientes pasos:

a. Enla ventana Solicitar un nuevo certificado de APNs, haga clic en el botén Completar CSR.

b. En la ventana Abrir, seleccione un archivo con la clave publica del certificado recibido de Apple Inc. como
consecuencia del procesamiento de CSR y, luego, haga clic en el botén Abrir.

Se inicia el proceso de exportacién del certificado.

c. En la ventana siguiente, indique la contrasefia de clave privada y haga clic en Aceptar.

Esta contrasefia se utilizard para la instalacién del certificado de APNs en el Servidor de MDM para iOS.

d. En la ventana Guardar certificado de APNs, especifique el nombre de archivo para el certificado de APNs,
seleccione la carpeta y haga clic en Guardar.

Las claves privada y publica del certificado se combinan, y el certificado de APNs se guarda en formato PFX.
Luego de esto, puede instalar el certificado de APNs en el Servidor de MDM para iOS.

Renovacidén de un certificado de APNs

Para renovar un certificado de APNs:

1. En la carpeta Administracién de dispositivos méviles del arbol de la consola, seleccione la subcarpeta
Servidores de dispositivos mdviles.

2. En el espacio de trabajo de la carpeta Servidores de dispositivos méviles, seleccione un Servidor de MDM
paraiOS.

3. En el menu contextual del Servidor de MDM para iOS, seleccione Propiedades.

Se abre la ventana de propiedades del Servidor de MDM para iOS.
4. En la ventana de propiedades del Servidor de MDM para iOS, seleccione la seccién Certificados.
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5. En la seccién Certificados, en el bloque de opciones Certificado de Apple Push Notification, haga clic en el
botdén Renovar.

Se inicia el Asistente de renovacién de certificados de APNSs, y se abre la ventana Renovar certificado de
APNs.

6. Cree una solicitud de firma de certificado (denominada, en adelante, CSR). Para ello, realice las siguientes
acciones:

a. Haga clic en el botén Crear CSR.

b. En la ventana Crear CSR que se abre, especifique un nombre para su solicitud, el nombre de su empresay
de su departamento, y su ciudad, regién y pais.

c. Haga clic en el botén Guardar y especifique un nombre para el archivo en el que se guardard CSR.
La clave privada del certificado se guardara en la memoria del dispositivo.

7. Use su CompanyAccount para enviar el archivo con CSR que ha creado a Kaspersky para su firma.

La firma de su CSR solo estara disponible después de cargar una clave en el portal de CompanyAccount
que le permita usar la Administracién de dispositivos méviles.

Después de procesar su solicitud en linea, recibiré un archivo CSR firmado por Kaspersky.

8. Envie el archivo CSR firmado al sitio web de Apple Inc.= mediante un ID de Apple aleatorio.

Le recomendamos que evite usar un ID de Apple personal. Cree un ID de Apple especifico para usarlo
como corporativo. Después de haber creado un ID de Apple, vinculelo con el buzdn de correo de la
organizacién, no con el buzén de correo de un empleado.

Después de procesar su CSR en Apple Inc., recibird la clave publica del certificado de APNs. Guarde el archivo
en disco.

9. Solicite la clave publica del certificado. Para ello, realice las siguientes acciones:

a. Vaya al portal de certificados push de Apple 2. Para iniciar sesién en el portal, use la Id. de Apple recibida en
la solicitud inicial del certificado.

b. En la lista de certificados, seleccione el certificado cuyo nombre APSP (en formato "APSP: <nimero>")
coincide con el nombre APSP del certificado utilizado por el Servidor de MDM para iOS y haga clic en el
botdn Renovar (“Renovar™).

El certificado de APNs se renueva.
c. Guarde el certificado creado en el portal.

10. Exporte el certificado de APNs junto con la clave privada creada al generar CSR, en formato de archivo PFX.
Para ello, realice las siguientes acciones:

a. En la ventana Renovar certificado de APNs, haga clic en el botén Completar CSR.

b. En la ventana Abrir, seleccione un archivo con la clave publica del certificado recibido de Apple Inc. como
consecuencia del procesamiento de CSR, y presione el botén Abrir.

Se iniciard el proceso de exportacion del certificado.
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c. Enla ventana siguiente, indique la contrasefa de clave privada y haga clic en Aceptar.

Esta contrasefia se utilizara para la instalacién del certificado de APNs en el Servidor de MDM para iOS.

d. Enla ventana Renovar certificado de APNs que se abre, especifique el nombre de archivo para el
certificado de APNs, seleccione la carpeta y haga clic en Guardar.

Las claves privada y publica del certificado se combinan, y el certificado de APNs se guarda en formato PFX.

Configuracidn de un certificado de reserva de Servidor de MDM para iOS

La funcionalidad del Servidor de MDM para iOS le permite emitir un certificado de reserva. Este certificado esta
disefiado para su uso en perfiles de configuracién de MDM para iOS, para garantizar un cambio sin problemas de
los dispositivos iOS administrados después de que expire el certificado del Servidor de MDM para iOS.

Si su Servidor de MDM para iOS utiliza un certificado predeterminado emitido por Kaspersky, puede emitir un
certificado de reserva (o especificar su propio certificado personalizado como reserva) antes de que expire el
certificado del Servidor de MDM para iOS. De forma predeterminada, el certificado de reserva se emite
automaticamente 60 dias antes de la expiracién del certificado del Servidor de MDM para iOS. El certificado de
reserva del Servidor de MDM para iOS se convierte en el certificado principal inmediatamente después de la
expiracién del certificado del Servidor de MDM para iOS. La clave publica se distribuye a todos los dispositivos
administrados a través de perfiles de configuracién, por lo que no tiene que transmitirla manualmente.

Para emitir un certificado de reserva del Servidor de MDM para iOS o especificar un certificado de reserva
personalizado:

1. En el &rbol de la consola, en la carpeta Administracién de dispositivos méviles, seleccione la subcarpeta
Servidores de dispositivos mdviles.

2.Enlalista de Servidores de dispositivos méviles, seleccione el Servidor de MDM para iOS correspondiente y, en
el panel derecho, haga clic en el botén Configurar el Servidor de MDM para iOS.

3. En la ventana de configuraciéon del Servidor de MDM para iOS que se abre, seleccione la seccidn Certificados.
4. En el bloque de configuraciones Certificado de reserva, haga uno de los siguientes:
e Siplanea continuar usando un certificado autofirmado (es decir, el emitido por Kaspersky), siga estos pasos:
a. Haga clic en el botén Emitir.

b. En la ventana Fecha de activacién que se abre, seleccione una de las dos opciones para la fecha en que
se debe aplicar el certificado de reserva:

e Sidesea aplicar el certificado de reserva en el momento de la expiracién del certificado actual,
seleccione la opcién Cuando caduque el certificado actual.

e Sidesea aplicar el certificado de reserva antes de que caduque el certificado actual, seleccione la
opcién Tras este periodo (dias). En el campo de entrada junto a esta opcién, especifique la duracién
del periodo después del cual el certificado de reserva debe reemplazar al certificado actual.

El periodo de validez del certificado de reserva que especifique no puede exceder el periodo de
validez del certificado actual del Servidor de MDM para iOS.

c. Haga clic en el botén Aceptar.
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Se emite el certificado de reserva para el Servidor de MDM para iOS.
e Siplanea utilizar un certificado personalizado emitido por su autoridad de certificacidn, siga estos pasos:
a. Haga clic en el botén Agregar.

b. En la ventana del Explorador de archivos que se abre, especifique un archivo de certificado en formato
PEM, PFEX o P12, que estéd almacenado en su dispositivo, y luego haga clic en el botén Abrir.

Su certificado personalizado se especifica como el certificado de reserva del Servidor de MDM para iOS.

Tiene un certificado de reserva del Servidor de MDM para iOS especificado. Los detalles del certificado de reserva
se muestran en el bloque de configuracién Certificado de reserva (nombre del certificado, nombre del emisor,
fecha de vencimiento y la fecha en que se debe aplicar el certificado de reserva, si corresponde).

Instalacién de un certificado de APNs en un Servidor de MDM para iOS

Después de haber recibido el certificado de APNs, debe instalarlo en el Servidor de MDM para iOS.
Para instalar el certificado de APNs en el Servidor de MDM para iOS:

1. En la carpeta Administracién de dispositivos méviles del arbol de la consola, seleccione la subcarpeta
Servidores de dispositivos mdviles.

2. En el espacio de trabajo de la carpeta Servidores de dispositivos méviles, seleccione un Servidor de MDM
paraiOS.

3. En el menu contextual del Servidor de MDM para iOS, seleccione Propiedades.

Se abre la ventana de propiedades del Servidor de MDM para iOS.
4. En la ventana de propiedades del Servidor de MDM para iOS, seleccione la seccién Certificados.

En la seccién Certificados, en el bloque de opciones Certificado de Apple Push Notification, haga clic en el
botdén Instalar.

1. Seleccione el archivo PFX que incluye el certificado de APNSs.

2. Escriba la contrasefia de la clave privada que se especificd al exportar el certificado de APNs.

El certificado de APNs se instalard en el Servidor de MDM para iOS. Los detalles del certificado se mostrarén en
la ventana de propiedades del Servidor de MDM para iOS en la seccién Certificados.

Configuracion del acceso al servicio de Apple Push Notification

Para asegurar un correcto funcionamiento del servicio web de MDM para iOS y las respuestas oportunas de los
dispositivos méviles a los comandos del administrador, tiene que especificar un certificado del Servicio de Apple
Push Notification (denominado en lo sucesivo certificado de APNs) en la configuracidn del Servidor de MDM para
iOS.

Alinteractuar con Apple Push Notification (denominado en lo sucesivo APNs), el servicio web de MDM para iOS se
conecta a la direccién externa api.push.apple.com a través del puerto 2197 (saliente). Por lo tanto, el servicio web de
MDM para iOS requiere acceso al puerto TCP 2197 para el rango de direcciones 17.0.0.0/8. Desde el dispositivo iOS
el acceso es al puerto TCP 5223 para el rango de direcciones 170.0.0/8.
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Si tiene la intencién de acceder a APNs desde el lado del servicio web de MDM para iOS a través de un servidor
proxy, debe realizar las siguientes acciones en el dispositivo con el servicio web de MDM para iOS instalado:

1. Agregue las siguientes cadenas al registro:
¢ Para sistemas operativos de 32 bits:
[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskylLab\Components\34\Connectors\KLIOSMDM\1.0.0.0\Cor
"ApnProxyHost"="<Nombre de host del proxy>"
"ApnProxyPort"="<Puerto del proxy>"

"ApnProxyLogin"="<Nombre de usuario para el proxy>"

"ApnProxyPwd"="<Contrasefia para el proxy>"

¢ Para sistemas operativos de 64 bits:

[HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOS!
"ApnProxyHost"="<Nombre de host del proxy>"

"ApnProxyPort"="<Puerto del proxy>"

"ApnProxylLogin"="<Nombre de usuario para el proxy>"

"ApnProxyPwd"="<Contrasefa para el proxy>"

2. Reinicie el servicio web de MDM para iOS.

Emisidn e instalacidn de un certificado compartido en un dispositivo mvil

Para entregar un certificado compartido a un usuario:
1. En el &rbol de consola, en la carpeta Cuentas de usuario, seleccione una cuenta de usuario.
2. En el menu contextual de la cuenta de usuario, seleccione Instalar certificado.

Se inicia el Asistente de instalacién de certificados. Siga las instrucciones del Asistente.

Cuando el Asistente finaliza, se creard un certificado y este se agregard a la lista de los certificados del usuario.

El usuario descargara el certificado emitido, junto con el paquete de instalacién que contiene el perfil de MDM para
iOS.

Luego de que el dispositivo mévil se conecte al Servidor de MDM para iOS, se aplicard la configuracién del perfil de

MDM para iOS en el dispositivo del usuario. El administrador podré administrar el dispositivo una vez que se realice
la conexion.

El dispositivo mévil del usuario conectado al Servidor de MDM para iOS se muestra en la subcarpeta Dispositivos
mdviles que se encuentra en la carpeta Administracion de dispositivos méviles en el arbol de consola.

Incorporacion de un dispositivo KES a la lista de dispositivos administrados
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Para agregar el dispositivo KES de un usuario a la lista de dispositivos administrados usando un enlace a Google
Play ™

1. En el &rbol de la consola, seleccione la carpeta Cuentas de usuario.

De manera predeterminada, la carpeta Cuentas de usuario es una subcarpeta de la carpeta Avanzado.

2. Seleccione la cuenta de usuario a la que pertenece el dispositivo mévil que quiere agregar a la lista de
dispositivos administrados.

3. En el menu contextual de la cuenta de usuario, seleccione Agregar dispositivo méuvil.

Se inicia el Asistente para conectar un nuevo dispositivo movil. En la ventana Origen del certificado del
Asistente, indique el método de creacién del certificado compartido, con el que el Servidor de administracién
identificard el dispositivo mévil. Puede especificar un certificado compartido usando uno de los siguientes
métodos:

e Crear un certificado compartido autométicamente (con las herramientas del Servidor de administracién) y
luego entregarlo al dispositivo.

e Especificar el archivo de un certificado compartido.
4. En la ventana Tipo de dispositivo del Asistente, seleccione Vinculo a Google Play.

5. En la ventana Método de notificacidn al usuario del Asistente, indiqué cémo se le notificaré al usuario del
dispositivo mévil que el certificado se ha creado (a través de un mensaje de texto, por correo electrénico o
mediante la visualizacién de informacién cuando se complete el Asistente).

6. En la ventana Informacion del certificado del Asistente, haga clic en el botén Finalizar para cerrar el Asistente.

Cuando el Asistente completa sus actividades, el usuario recibe en el dispositivo mévil un enlace y un cédigo QR
para descargar Kaspersky Endpoint Security de Google Play. El usuario escanea el cddigo QR o utiliza el enlace
para ir a Google Play. A continuacidn, el sistema operativo del dispositivo le solicita que acepte la instalacién de
Kaspersky Endpoint Security para Android. Al concluir la descarga e instalacion de Kaspersky Endpoint Security
para Android, el dispositivo mévil se conecta con el Servidor de administracién y descarga un certificado
compartido. Una vez que el certificado se instala en el dispositivo mévil, el dispositivo aparece en la carpeta
Dispositivos méviles, que es una subcarpeta de la carpeta Administracién de dispositivos méviles en el érbol
de consola.

Si Kaspersky Endpoint Security para Android ya se ha instalado en el dispositivo, el usuario tiene que recibir
la configuracién de conexidn del Servidor de administracién del administrador e ingresarla por su cuenta.
Una vez definida la configuracién de conexidn, el dispositivo mévil se conecta al Servidor de administracién.
El administrador emite un certificado compartido para el dispositivo y envia al usuario un mensaje de correo
electrénico o un SMS con un nombre de usuario y una contrasefia para la descarga del certificado. El
usuario descarga e instala el certificado compartido. Una vez que el certificado se instala en el dispositivo
movil, el dispositivo aparece en la carpeta Dispositivos méviles, que es una subcarpeta de la carpeta
Administracién de dispositivos méviles en el &rbol de consola. En tal caso, se omitiré el paso de descarga e
instalacién de Kaspersky Endpoint Security para Android.

Conexion de dispositivos KES al Servidor de administracion

Kaspersky Device Management for iOS es compatible con dos esquemas o modos de conectar los dispositivos
KES al Servidor de administracién:
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e Esquema en el que los dispositivos se conectan en forma directa al Servidor de administraciéon

* Esquema de conexién en el que se utiliza Forefront® Threat Management Gateway (TMG)

Conexién directa de dispositivos al Servidor de administracién

Los dispositivos KES pueden conectarse directamente al puerto 13292 del Servidor de administracién.

Segun el método usado para la autenticacién, dos opciones son posibles para la conexién de dispositivos KES al
Servidor de administracion:

e Conectar dispositivos con un certificado cliente (certificado de usuario)

e Conectar dispositivos sin un certificado cliente (certificado de usuario)

Conectar un dispositivo con un certificado cliente (certificado de usuario)

Al conectar un dispositivo con un certificado cliente (certificado de usuario), ese dispositivo esté asociado a la
cuenta de usuario a la cual el certificado correspondiente se ha asignado a través de herramientas del Servidor de
administracion.

En este caso, se utilizara la autenticacion SSL bidireccional (autenticacién mutua). Tanto el Servidor de
administracién como el dispositivo serdn autenticados con certificados.

Conectar un dispositivo sin un certificado cliente (certificado de usuario)

Al conectar un dispositivo sin un certificado cliente (certificado de usuario), ese dispositivo no esté asociado a
ninguna de las cuentas de usuario en el Servidor de administracién. Pero cuando el dispositivo reciba un
certificado, este dispositivo se vinculara al usuario al que el Servidor de administracién le haya asignado el
certificado correspondiente.

Al conectar ese dispositivo al Servidor de administracién, la Autenticaciéon SSL unidireccional se aplicard, lo que
significa que solo el Servidor de administracién se autentica con el certificado. Después de que el dispositivo
reciba el certificado cliente (certificado de usuario), el tipo de autenticacidon cambiaré a la autenticacién SSL
bidireccional (autenticacién SSL de 2 modos, autenticacidén mutua).

Esquema para conectar dispositivos KES al Servidor en el que se usa la delegacién
restringida de Kerberos (KCD)

El esquema para conectar dispositivos KES al Servidor de administracién utilizando la delegacién restringida de
Kerberos (KCD) permite lo siguiente:

¢ Integracién con Microsoft Forefront TMG.

* Uso de la delegacion restringida de Kerberos (denominado en lo sucesivo KCD) para la autenticacién de
dispositivos méviles.

* Integracién con una infraestructura de claves publicas (denominada, en lo sucesivo, PKI) para aplicar
certificados de usuario.

Al usar este esquema de distribucién, tenga en cuenta lo siguiente:
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e Eltipo de conexidn de dispositivos KES a TMG debe ser "la autenticaciéon SSL bidireccional”, es decir, un
dispositivo debe conectarse a TMG a través de su certificado cliente (certificado de usuario) de propiedad.
Para hacer esto, tiene que integrar el certificado cliente (certificado de usuario) en el paquete de instalacién de
Kaspersky Endpoint Security para Android, que se ha instalado en el dispositivo. Este paquete KES debe ser
creado por el Servidor de administracién expresamente para este dispositivo (usuario).

* Debe especificar el certificado (personalizado) especial en vez del certificado del servidor predeterminado para
el protocolo mévil:

1. En la ventana de Propiedades del Servidor de administracién, en la seccién Configuracion, seleccione la
casilla Abrir puerto para dispositivos méviles y seleccione Agregar certificado en la lista desplegable.

2. En la ventana que se abre, especifique el mismo certificado que se configuré en TMG cuando el punto de
acceso al protocolo mévil se publicé en el Servidor de administracion.

* Los certificados de usuario para dispositivos KES deben ser emitidos por la Entidad de certificacién (CA) del

dominio. Tenga en cuenta que si el dominio incluye varias CA originales, los certificados de usuario deben ser
emitidos por la CA que se haya configurado en la publicacién de TMG.

Se puede asegurar de que el certificado cliente (certificado de usuario) cumpla con el requisito descrito
anteriormente usando uno de los métodos siguientes:

e Especifique el certificado cliente (certificado de usuario) especial en el Asistente para crear un nuevo
paquete de instalacién y en el Asistente de instalacién de certificados.

* Integre el Servidor de administracién con PKI del dominio y defina el parémetro correspondiente en las reglas
para la emisién de certificados:

1. En el &rbol de consola, expanda la carpeta Administracién de dispositivos méviles y seleccione la
subcarpeta Certificados.

2. En el espacio de trabajo de la carpeta Certificados, haga clic en el botdn Configurar reglas de emisiéon
de certificados para abrir la ventana Reglas de emisién de certificados.

3. En la seccién Integracion con PKI, configure la integracién con la Infraestructura de clave publica.

4. En la seccién Emisién de certificados para dispositivos méviles, especifique la fuente de los
certificados.

A continuacién se muestra un ejemplo de instalacidn de la delegacién restringida de Kerberos (KCD) con las
siguientes suposiciones:

e Elpunto del acceso al protocolo mévil en el Servidor de administracién esté configurado en el puerto 13292.
* Elnombre del dispositivo con TMG es tmg.mydom.local.
* Elnombre del dispositivo con el Servidor de administracién es ksc.mydom.local.

* EINombre de la publicacién externa del punto de acceso al protocolo mévil es kes4mob.mydom.global.

Cuenta del dominio para el Servidor de administracion

Debe crear una cuenta de dominio (por ejemplo, KSCMobileSrvcUsr) bajo la cual se ejecutara el servicio del
Servidor de administracién. Puede especificar una cuenta para el servicio del Servidor de administracién al instalar
el Servidor de administracién o a través de la utilidad kisrvswch. La utilidad klsrvswch se localiza en la carpeta de
instalacion del Servidor de administracién.
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Una cuenta de dominio debe ser especificada por las siguientes razones:
* La funcién para la administracién de dispositivos KES es una parte integral del Servidor de administracion.
* Paraasegurar un correcto funcionamiento de la delegacién restringida de Kerberos (KCD), el lado de recepcién

(por €j., el Servidor de administracién) se debe ejecutar bajo una cuenta de dominio.

Nombre principal del servicio para http/kes4mob.mydom.local

En el dominio, bajo la cuenta KSCMobileSrvcUsr, agregue un SPN para publicar el servicio del protocolo mévil en el
puerto 13292 del dispositivo con el Servidor de administracién. Para el dispositivo kes4mob.mydom.local con el
Servidor de administracién, esto aparecera de la forma siguiente:

setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Configuracién de las propiedades del dominio del dispositivo con TMG (tmg.mydom.local)

Para delegar el tréfico, confie al dispositivo con TMG (tmg.mydom.local) el servicio definido por el SPN
(http/kes4mob.mydom.local:13292).

Para delegar el dispositivo con TMG al servicio definido por SPN (http/kes4mob.mydom.local:13292), el
administrador debe realizar las siguientes acciones:

1. En el complemento de Microsoft Management Console denominado "Usuarios y equipos de Active Directory”,
seleccione el dispositivo con TMG instalado (tmg.mydom.local).

2. En las propiedades del dispositivo, en la pestafia Delegacién, configure la opcién Confiar este equipo para
delegacién para un servicio especificado Unicamente en Usar cualquier protocolo de autenticacién.

3. Enlos Servicios en los cuales esta cuenta puede presentar credenciales delegada, agregue SPN
http/kes4mob.mydom.local:13292.

Certificado especial (personalizado) para la publicacién (kes4mob.mydom.global)

Para publicar el protocolo mévil del Servidor de administracién, debe emitir un certificado (personalizado) especial
para FQDN kes4mob.mydom.global y especificarlo en vez del certificado del servidor predeterminado en la
configuracién del protocolo mévil del Servidor de administracién en la Consola de administracién. Para hacerlo, en
la ventana de propiedades del Servidor de administracién, en la seccién Configuracién, seleccione la casilla Abrir
puerto para dispositivos méviles y luego seleccione Agregar certificado en la lista desplegable.

Tenga en cuenta que el contenedor del certificado del servidor (el archivo con la extensién p12 o pfx) también debe
contener una cadena de certificados raiz (claves publicas).

Configuracién de la publicacién de TMG

En TMG, para el tréfico que va desde un dispositivo mévil al puerto 13292 de kes4mob.mydom.global, tiene que
configurar KCD en SPN (http/kes4mob.mydom.local13292) usando el certificado del servidor emitido para FQND
(kes4mob.mydom.global). Tenga en cuenta que la publicacién y el punto de acceso publicado (puerto 13292 del
Servidor de administracién) deben compartir el mismo certificado del servidor.
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Utilizar Google Firebase Cloud Messaging

Para asegurar respuestas oportunas de dispositivos KES en Android a los comandos del administrador, debe
habilitar el uso de Google™ Firebase Cloud Messaging (denominado en lo sucesivo FCM) en las propiedades del
Servidor de administracion.

Para habilitar el uso de FCM:

1. En la Consola de administracién, seleccione el nodo Administracién de dispositivos méviles y la carpeta
Dispositivos méviles.

2. En el menu contextual de la carpeta Dispositivos méviles, seleccione Propiedades.
3. Enlas propiedades de la carpeta, seleccione la seccidn Configuracién de Google Firebase Cloud Messaging.

4. En los campos ID del remitente y Clave del servidor, especifique la configuracién de FCM: SENDER_ID y Clave
API.

El servicio de FCM se ejecuta en los rangos de direcciones siguientes:

e Desde el lado del dispositivo KES, el acceso se requiere para los puertos 443 (HTTPS), 5228 (HTTPS), 5229
(HTTPS) y 5230 (HTTPS) de las direcciones siguientes:

e google.com

e fcm.googleapis.com

* android.apis.google.com

e Todas las direcciones IP incluidas en el ASN 15169, perteneciente a Google

e Desde el lado del Servidor de administracién, el acceso se requiere para el puerto 443 (HTTPS) de las
direcciones siguientes:

e fcm.googleapis.com
¢ Todas las direcciones IP incluidas en el ASN 15169, perteneciente a Google

Sila configuracién del servidor proxy (Avanzado/Configuracién de acceso a Internet) se ha especificado en las
propiedades del Servidor de administracién en la Consola de administracion, se utilizarén para la interaccién con
FCM.

Configuracién de FCM: recuperaciéon de SENDER_ID y Clave API

Para configurar FCM, el administrador debe realizar las siguientes acciones:
1. Registrar en el portal de Google =.

2. Visite el Portal de programadores®.

3. Cree un proyecto nuevo haciendo clic en el botén Crear proyecto, especifique el nombre del proyecto y
especifique el ID.
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4. Espere que el proyecto se cree.

En la primera pagina del proyecto, en la parte superior de la pagina, el campo Nimero de proyecto muestra el
valor SENDER_ID relevante.

5. Vaya a la seccién APl y autorizacion/API y habilite Google Firebase Cloud Messaging para Android.
6. Vaya a la seccion APl y autorizacién/Credenciales y haga clic en Crear nueva clave.

7. Haga clic en el botén Clave del servidor.

8. Imponga restricciones (si corresponde), haga clic en el botén Crear.

9. Recupere la Clave de APl desde las propiedades de la clave recién creada (campo Clave del servidor).

Integracion con la infraestructura de claves publicas

La integracién con la infraestructura de claves publicas (denominada en lo sucesivo PKI) se cred principalmente
para simplificar la emisién de certificados de usuario del dominio por el Servidor de administracién.

El administrador puede asignar un certificado de dominio para un usuario en la Consola de administracién. Esto se
puede hacer usando uno de los siguientes métodos:

e Asigne al usuario un certificado especial (personalizado) desde un archivo en el Asistente de conexién al
dispositivo nuevo o en el Asistente de instalacién de certificados.

¢ Realice laintegracién con PKly asigne PKl para que actie como origen de certificados para un tipo concreto de
certificados o para todos los tipos de certificados.

La configuracién de integracién con PKI esté disponible en el espacio de trabajo de la carpeta Administracién de
dispositivos méviles / / Certificados al hacer clic en el enlace Integrar con infraestructura de claves publicas.

Principio general de integracién con PKI para emisién de certificados de usuario del dominio

En la Consola de administracién, haga clic en el enlace Integrar con infraestructura de claves publicas en el
espacio de trabajo de la carpeta Administracién de dispositivos méviles / Certificados para especificar una
cuenta de dominio que utilizara el Servidor de administracién para emitir certificados de usuario del dominio a
través de las CA del dominio (denominado en lo sucesivo la cuenta mediante la cual se realiza la integracién con
PKI).

Tenga en cuenta lo siguiente:

* Laconfiguracién de integracién con PKl le proporciona la posibilidad de especificar la plantilla predeterminada
para todos los tipos de certificados. Tenga en cuenta que las reglas para la emisién de certificados (disponibles
en el espacio de trabajo de la carpeta Administracién de dispositivos méviles / Certificados, al hacer clic en
el botén Configurar reglas de emisién de certificados), le permiten especificar una plantilla individual para
cada tipo de certificados.

e Un certificado especial del Agente de inscripciéon (EA) se debe instalar en el dispositivo con el Servidor de
administracién, en el repositorio de certificados de la cuenta bajo la cual la integracién con PKl se realiza. El
certificado del Agente de inscripcidn (EA) es emitido por el administrador del CA del dominio (Entidad de
certificacion).

La cuenta bajo la cual la integracién con PKl se realiza debe cumplir los criterios siguientes:
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e Esun usuario de dominio.

* Esun administrador local del dispositivo con el Servidor de administracién desde el cual la integracién con PKI
se inicia.

¢ Tiene derecho a /niciar sesion como servicio.

e Eldispositivo con el Servidor de administracién instalado se debe ejecutar al menos una vez bajo esta cuenta
para crear un perfil de usuario permanente.

Servidor web de Kaspersky Security Center

Servidor web de Kaspersky Security Center (denominado en lo sucesivo Servidor web) es un componente de
Kaspersky Security Center. El Servidor web esté disefiado para publicar paquetes de instalacién independientes,
paquetes de instalacién independientes para dispositivos moviles, perfiles de MDM para iOS y archivos de la
carpeta compartida.

Los perfiles de MDM para iOS y los paquetes de instalacion que se han creado se publican en el Servidor web
automaticamente y luego se eliminan después de la primera descarga. El administrador puede enviar el nuevo
enlace al usuario de cualquier manera que le resulte conveniente: por ejemplo, por correo electrénico.

La hacer clic en este enlace, el usuario puede descargar la informacién solicitada a un dispositivo méuvil.

Configuracién del servidor web

Si se requiere poner a punto el Servidor web, las propiedades del Servidor web de la Consola de administracién
proporcionan la posibilidad de cambiar puertos para HTTP (8060) y HTTPS (8061). Ademas del cambio de puertos,
puede reemplazar el certificado del servidor para HTTPS y cambiar FQDN del Servidor web para HTTP.

Instalacién de Kaspersky Security Center

Esta seccidn describe la instalacién de los componentes de Kaspersky Security Center. Si desea instalar la
aplicacién de manera local en un solo dispositivo, hay dos opciones de instalacién disponibles:

e Estandar. Se recomienda esta opcién si desea probar Kaspersky Security Center, por ejemplo, al probar su
funcionamiento en un drea pequefia dentro su red. Cuando se realiza una instalacién esténdar, solamente se
configura la base de datos. Asimismo, cuando se elige este tipo de instalacién, Unicamente se puede instalar el
conjunto predeterminado de complementos de administracion para las aplicaciones de Kaspersky. La
instalacién estdndar también es Util para quienes ya han utilizado Kaspersky Security Center y saben configurar
los ajustes relevantes luego de la instalacién.

* Personalizada. Se recomienda esta opcidn si planea modificar la configuracién de Kaspersky Security Center,
como laruta a la carpeta compartida, las cuentas y los puertos para la conexién con el Servidor de
administracién y la configuracién de la base de datos. Si realiza una instalacién personalizada, podré elegir los
complementos de administracion de Kaspersky que se instalarén. De ser necesario, la instalacion personalizada
puede iniciarse en modo no interactivo.

Si al menos un Servidor de administracién se instala en la red, los Servidores se pueden instalar en otros
dispositivos remotamente a través de la tarea de instalacién remota usando la instalacién forzada. Para crear la
tarea de instalacién remota, utilice el paquete de instalacién del Servidor de administracién llamado “ksc_<ndmero
de versién>.<nimero de compilacién>_full_<idioma de localizacién>.exe™.
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Use este paquete si desea instalar todos los componentes requeridos para la funcionalidad completa de Kaspersky
Security Center o actualizar las versiones actuales de estos componentes.

Si desea implementar el clister de conmutacion por error de Kaspersky, debe instalar Kaspersky Security Center
en todos los nodos del cluster.

Preparacidn para la instalacién

Antes de iniciar la instalacién, asegurese de que el hardware y el software del dispositivo cumplen los requisitos del
Servidor de administracién y la Consola de administracién.

Se recomienda instalar el Servidor de administracién en un servidor dedicado y no en un controlador de dominio.

Kaspersky Security Center almacena la informacién en una base de datos de SQL Server. Para hacerlo, debe
instalar la base de datos de SQL Server por su cuenta (obtenga mas informacién sobre cémo seleccionar un
DBMS). Se pueden utilizar otras versiones del Servidor SQL para almacenar datos. Se deben instalar en la red
antes de instalar Kaspersky Security Center. La instalacién de Kaspersky Security Center requiere derechos del
administrador en el dispositivo en el cual se realizard la instalacién.

Instale el Servidor de administracién, el Agente de red y la Consola de administracién en carpetas que tengan
desactivada la distincién entre mayusculas y mindsculas. Ademas, la distincién entre mayUsculas y mindsculas
debe estar desactivada para la carpeta compartida del Servidor de administracién y la carpeta oculta de
Kaspersky Security Center (%ALLUSERSPROFILE%\KasperskyLab\adminkit).

La versién de servidor del Agente de red se instala en el dispositivo junto con el Servidor de administracién. El
Servidor de administracién no puede instalarse junto con la versién regular del Agente de red. Si la versién de
servidor del Agente de red ya se encuentra instalada en el dispositivo, eliminela y reinicie la instalacién del
Servidor de administracion.

A partir de la versién 10 Service Pack 3, Kaspersky Security Center admite cuentas de servicio administradas y
cuentas de servicio administradas de grupo. Si estos tipos de cuentas se utilizan en su dominio y usted desea
especificar una de ellas como la cuenta para el servicio del Servidor de administracién, primero instale la cuenta en
el mismo dispositivo en el que desea instalar el Servidor de administracién. Para obtener mas informacién sobre la
instalacién de cuentas de servicio administradas en un dispositivo local, consulte la documentacién oficial de
Microsoft.

Cuentas para trabajar con el DBMS

En las siguientes tablas, se detalla cémo la eleccidn del sistema de administracién de bases de datos (denominado
en lo sucesivo “DBMS”, por sus siglas en inglés) afecta las propiedades de las cuentas elegidas para trabajar con él.

Un DBMS local es un DBMS instalado en el mismo dispositivo que el Servidor de administracién. Un DBMS remoto
es un DBMS instalado en un dispositivo diferente.

Conceda todos los derechos necesarios para la cuenta del Servidor de administracién antes de iniciar el servicio
del Servidor de administracion.

SQL Server con autenticacién de Windows y con autenticacién de SQL Server
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DBMS: SQL Server (puede ser Express Edition) con autenticacion de Windows

Local

Elinstalador
(autométicamente)

LLocal o de dominio

e Sistema:
derechos de
administrador
local

e SQL Server:rol
de administrador
del sistema

e Creada
automaticamente
siguiendo el
formato KL-AK-*

e Cuenta local
seleccionada por
el administrador

e Cuentade
dominio

Local

El administrador
(manualmente)

Local o de dominio

¢ Sistema: derechos de
administrador local

e SQL Server:
Roles de nivel
servidor: “public”y
“dbcreator”
Permiso VIEW ANY
DEFINITION
Permiso VIEW
SERVER STATE (sila
funcién Always On
esté habilitada)
Para las bases de
datos “primary”y
“tempdb”: rol “public”
y esquema “dbo”
Para la base de datos
“KAV” (solo si se
utiliza una base de
datos “KAV”
existente): rol
“db_owner”y
esquema “dbo”

e Creada
automaticamente
siguiendo el formato
KL-AK-*

e Cuenta local

seleccionada por el
administrador

* Cuenta de dominio
seleccionada por el
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Remota

Elinstalador
(automaticamente)

De dominio

e Sistema:
derechos de
administrador
local

e SQL Server:rol

“sysadmin”

De dominio

Remota

El administrador
(manualmente)

De dominio

e Sistema:
derechos de
administrador
local

e SQL Server:
Roles de nivel
servidor:
“public”y
“dbcreator”
Permiso VIEW
ANY
DEFINITION
Permiso VIEW
SERVER
STATE (sila
funcién Always
On estéd
habilitada)
Para las bases
de datos
“primary”y
“tempdb”: rol
“public”y
esquema “dbo”
Para la base de
datos “KAV”
(solo si se
utiliza una base
de datos “KAV”
existente): rol
“db_owner”y
esquema “dbo”

De dominio



seleccionada por
el administrador

e Sistema:los
derechos
necesarios son
asignados por el
instalador

e SQL Server:los
derechos
necesarios son
asignados por el
instalador

administrador

Sistema: los °
derechos necesarios

son asignados por el
instalador

Sistema: los
derechos
necesarios son
asignados por

e Sistema: los

derechos
necesarios son
asignados por

DBMS: SQL Server (puede ser Express Edition) con autenticacion de SQL Server

Local

El administrador (manualmente) o el
instalador (automaticamente)

Local

¢ Sistema: derechos de administrador
local

e SQL Server: la cuenta del instalador
no necesita acceso a SQL Server

Local o de dominio

e Sistema: los derechos necesarios son
asignados por el instalador
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el instalador el instalador
SQL Server:
Rol de nivel servidor: e SQL Server:los SQL Server:
“public” derechos Rol de nivel
Permiso VIEW ANY necesarios son servidor:
DEFINITION asignados por “public”
Permiso VIEW el instalador Permiso VIEW
SERVER STATE (sila ANY
funcién Always On DEFINITION
estd habilitada) Permiso VIEW
Para las bases de SERVER
datos “primary”y STATE (sila
“tempdb”: rol “public” funcién Always
y esquema “dbo” Onesté
Para la base de datos habilitada)
“KAV": rol “db_owner” Para las bases
y esquema “dbo” de datos
“primary” y
“tempdb”: rol
“public”y
esquema “dbo”
Para la base de
datos "KAV": rol
“db_owner”y
esquema “dbo”
Remota

El administrador (manualmente) o el
instalador (automaticamente)

De dominio

¢ Sistema: derechos de administrador
local

e SQL Server: la cuenta del instalador
no necesita acceso a SQL Server

De dominio

e Sistema: los derechos necesarios son
asignados por el instalador
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“sysadmin”.

Local o remota

El instalador
(autométicamente)

LLocal o de dominio

e Sistema: derechos
de administrador

local

cuenta del
instalador no

necesita acceso a

MySQL

LLocal o de dominio

e Sistema: los
derechos
necesarios son
asignados por el
instalador

del Servidor de

administracién no
necesita acceso a

MySQL

El administrador define

explicitamente en el

instalador una cuenta
interna de SQL Server

e SQL Server: la cuenta del servicio del
Servidor de administracién no
necesita acceso a SQL Server

El administrador define explicitamente en
el instalador una cuenta interna de
SQL Server que debe tener el rol

MySQL Server: la

MySQL Server: la
cuenta del servicio

e SQL Server: la cuenta del servicio del
Servidor de administraciéon no
necesita acceso a SQL Server

El administrador define explicitamente
en el instalador una cuenta interna de
SQL Server que debe tener el rol
“sysadmin”.

Local o remota

El administrador (manualmente)

Local o de dominio

¢ Sistema: derechos de administrador local

* MySQL Server: la cuenta del instalador no necesita acceso a
MySQL

Local o de dominio

e Sistema: los derechos necesarios son asignados por el
instalador

e MySQL Server: la cuenta del servicio del Servidor de
administracién no necesita acceso a MySQL

El administrador define explicitamente en el instalador una

cuenta interna de MySQL que debe tener el permiso “GRANT

ALL" para la base de datos “KAV” y los permisos “SELECT",

“SHOW VIEW" o "PROCESS" para las tablas del sistema. Los
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que debe tener acceso  permisos que se requieren para utilizar MySQL Server son los
root. siguientes:

e SELECT

INSERT

e UPDATE

e DELETE

e CREATE

e DROP

* PROCESS

e REFERENCES

e INDEX

e ALTER

e SHOW DATABASES

e CREATE TEMPORARY TABLES

e LOCK TABLES

e EXECUTE

e CREATE VIEW

e SHOW VIEW

e CREATE ROUTINE

e ALTER ROUTINE

e EVENT

* TRIGGER

SUPER

El permiso “SUPER" solo se necesita para restaurar copias de
seguridad.

MariaDB

DBMS: MariaDB

Local o remota Local o remota

Elinstalador El administrador (manualmente)
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base de datos  (automaticamente)
“KAV”

Cuentaconla Local o de dominio Local o de dominio
cual se esta

ejecutando el

instalador

Derechos de

la cuenta con
la cual se esta
ejecutando el

e Sistema: derechos de ¢ Sistema: derechos de administrador local
administrador local
e MariaDB Server: la cuenta del instalador no necesita
e MariaDB Server: la cuenta acceso a MariaDB

instalador . )
del instalador no necesita
acceso a MariaDB
Cuenta del Local o de dominio Local o de dominio
servicio del
Servidor de

administracion

Derechos de

e Sistema: los derechos e Sistema: los derechos necesarios son asignados por el
la cuenta del . ionad . lad
icio del necesarios son asignados instalador
rvici .
Servicio por el instalador
Servidor de

e MariaDB Server: la cuenta del servicio del Servidor de
e MariaDB Server: la cuenta administraciéon no necesita acceso a MariaDB
del servicio del Servidor
de administracién no
necesita acceso a

administracion

MariaDB
Informacion El administrador define El administrador especifica explicitamente en el instalador
adicional explicitamente en el una cuenta interna de MariaDB que debe tener el permiso
instalador una cuenta interna GRANT ALL para la base de datos "KAV" y los permisos
de SQL Server que debe SELECT, SHOW VIEW y PROCESS para las tablas del
tener acceso root. sistema.

Escenario: autenticacién de Microsoft SQL Server

La informacién de esta seccién solo corresponde a las configuraciones en las que Kaspersky Security Center
utiliza Microsoft SQL Server como el sistema de administracién de bases de datos.

Para proteger los datos de Kaspersky Security Center transferidos hacia la base de datos o desde esta y aquellos
almacenados en la base de datos contra el acceso no autorizado, debe asegurar la comunicacién entre Kaspersky
Security Center y SQL Server. La forma més confiable de garantizar una comunicacién segura es instalar
Kaspersky Security Center y SQL Server en el mismo dispositivo y usar el mecanismo de memoria compartida para
ambas aplicaciones. En los demés casos, le recomendamos que use un certificado SSL o TLS para autenticar la
instancia de SQL Server. Puede usar un certificado de una autoridad de certificacion (AC) de confianza o un
certificado autofirmado. Los certificados emitidos por las AC son preferibles a los autofirmados; estos Ultimos
brindan un nivel de proteccién limitado.

La autenticacién de SQL Server procede en etapas:
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@ Generacidn de un certificado SSL o TLS autofirmado para SQL Server de acuerdo con los requisitos del
certificado

Si ya tiene un certificado para SQL Server, omita este paso.

Un certificado SSL solo puede usarse en las versiones de SQL Server anteriores a 2016 (13.x). En SQL Server
2016 (13.x) y versiones posteriores, use un certificado TLS.

Para generar un certificado TLS, ejecute (por ejemplo) el siguiente comando en PowerShell:

New-SelfSignedCertificate -DnsName SQL_HOST NAME -CertStorelLocation cert:\LocalMachine
-KeySpec KeyExchange

Antes de ejecutar el comando, asegurese de reemplazar la cadena SQL_HOST_NAME con el nombre de
host del servidor SQL Server (si el host pertenece al dominio) o con el nombre de dominio completo (FODN)
del servidor si el host no forma parte del dominio. Se debe especificar el mismo nombre (nombre del host o
FQDN) como nombre de la instancia de SQL Server en el Asistente de instalaciéon del Servidor de
administracién.

@® Adicion del certificado en la instancia de SQL Server

Las instrucciones para completar esta etapa varian segun la plataforma en la que se ejecuta SQL Server. Para
obtener mas informacién, consulte la documentacion oficial:

o Windows &

o Linux®@

o Amazon Relational Database Service @

o Windows Azure @

Para usar el certificado en un clister de conmutacién por error, debe instalar el certificado en cada nodo de este
clister. Para obtener més informacién, consulte la documentacién de Microsoft .

© Asignacion de los permisos de la cuenta de servicio

Asegurese de que la cuenta de servicio en la cual se ejecuta el servicio de SQL Server tenga el permiso de
control total para acceder a las claves privadas. Para obtener mas informacién, consulte la documentacién de
Microsoft .

© Adicion del certificado a la lista de certificados de confianza para Kaspersky Security Center

En el dispositivo del Servidor de administracién, agregue el certificado a la lista de certificados de confianza.
Para obtener mas informacidn, consulte la documentacién de Microsoft &.

@ Activacion de conexiones cifradas entre la instancia de SQL Server y Kaspersky Security Center

En el dispositivo del Servidor de administracién, establezca el valor 1 en la variable de entorno
KLDBADO_UseEncryption.Por ejemplo, en Windows Server 2012 R2, puede cambiar las variables del entorno
haciendo clic en Variables de entorno en la pestafia Avanzado de la ventana Propiedades del sistema. Agregue
una nueva variable, asignele el nombre KLDBADO_UseEncryption y luego establezca el valor 1.

O Configuracién adicional para usar el protocolo TLS 1.2

Si usa el protocolo TLS 1.2, ademds haga lo siguiente:
o Asegurese de que la versidn instalada de SQL Server sea una aplicacién de 64 bits.

o Instale el controlador de OLE DB de Microsoft en el dispositivo del Servidor de administracién. Para obtener
mas informacién, consulte la documentacién de Microsoft &.
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https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#certificate-requirements
https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017
https://docs.microsoft.com/es-mx/sql/linux/sql-server-linux-encrypted-connections?view=sql-server-2017
https://docs.aws.amazon.com/es_mx/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://azure.microsoft.com/en-mx/blog/windows-azure-root-certificate-migration/
https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/manage-certificates?view=sql-server-2017
https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017
https://docs.microsoft.com/es-mx/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/es-mx/sql/connect/oledb/oledb-driver-for-sql-server?view=sql-server-2017

o En el dispositivo del Servidor de administracion, establezca el valor 1 en la variable de entorno
KLDBADO_UseMSOLEDBSQL. Por ejemplo, en Windows Server 2012 R2, puede cambiar las variables del entorno
haciendo clic en Variables de entorno en la pestafia Avanzado de la ventana Propiedades del sistema.
Agregue una nueva variable, asignele el nombre KLDBADO_UseMSOLEDBSQL y luego establezca el valor 1.

@ Activacion del uso del protocolo TCP/IP en una instancia con nombre de SQL Server

Si usa una instancia con nombre de SQL Server, ademaés active el uso del protocolo TCP/IP & y asigne un ndmero
de puerto TCP/IP 2 al motor de base de datos de SQL Server. Cuando configure la conexién de SQL Server en
el Asistente de instalacién del Servidor de administracién, especifique el nombre del host de SQL Servery el
numero del puerto en el campo Nombre de la instancia de SQL Server.

Recomendaciones sobre la instalacion del Servidor de administracion

Esta seccidn contiene recomendaciones sobre cémo para instalar el Servidor de administracién. Esta seccién
también proporciona situaciones sobre como usar una carpeta compartida en el dispositivo del Servidor de
administracién a fin de instalar el Agente de red en los dispositivos cliente.

Creacidn de cuentas para los servicios del Servidor de administracién en un
cldster de conmutacidén por error

De forma predeterminada, el instalador automéaticamente crea cuentas no privilegiadas para servicios del Servidor
de administracién. Este comportamiento es el mds conveniente para la instalacion del Servidor de administracion
en un dispositivo comun.

Sin embargo, la instalacién del Servidor de administracién en un clister de conmutacién por error requiere una
situacién diferente:

1. Crear cuentas de dominio sin privilegios para los servicios del Servidor de administracién convertirlas en
miembros del grupo de seguridad de dominio global llamado KLAdmins.

2. En el instalador del Servidor de administracién, especificar las cuentas de dominio que se han creado para los
Servicios.

Definicidn de una carpeta compartida

Alinstalar el Servidor de administracién, puede especificar la ubicacién de la carpeta compartida. También puede
especificar la ubicacién de la carpeta compartida después de la instalacién, en las propiedades del Servidor de
administracién. De forma predeterminada, la carpeta compartida se creard en el dispositivo con el Servidor de
administracién (con derechos de lectura para el subgrupo Todos). Sin embargo, en algunos casos (como cuando
hay carga alta o se debe acceder desde una red aislada, etc.), es Util localizar la carpeta compartida en un recurso
de archivo dedicado.

La carpeta compartida se utiliza en ocasiones para realizar el despliegue del Agente de red.

Se debe desactivar la distincién entre mayusculas y mindsculas para la carpeta compartida.
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https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol?view=sql-server-ver15
https://docs.microsoft.com/es-mx/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port?view=sql-server-ver15

Instalacidon remota con herramientas del Servidor de administracion a través
de directivas de grupo de Active Directory

Si los dispositivos de destino se encuentran en un dominio de Windows (sin grupos de trabajo), el despliegue inicial
(lainstalacién del Agente de red y de la aplicacién de seguridad en los dispositivos que atin no son administrados)
se tiene que realizar a través de directivas de grupo de Active Directory. La distribucion se realiza usando la tarea
esténdar para la instalacién remota de Kaspersky Security Center. Sila red es a gran escala, resulta util localizar la
carpeta compartida en un recurso del archivo dedicado para reducir la carga en el subsistema del disco del
dispositivo del Servidor de administracién.

Instalacién remota a través de la distribucion de la ruta de UNC a un paquete
independiente

Silos usuarios de los dispositivos conectados a la red de la organizacién tienen derechos de administrador local,
otro método para realizar el despliegue inicial es crear un paquete independiente para el Agente de red (o incluso
un paquete "combinado’, que contenga tanto el Agente de red como la aplicacién de seguridad). Después de crear
un paquete independiente, envie a los usuarios un enlace a ese paquete, que se almacena en la carpeta
compartida. La Instalacién se inicia cuando los usuarios hacen clic en el enlace.

Actualizacién desde la carpeta compartida del Servidor de administracién

En la tarea de actualizacién del antivirus, puede configurar la actualizacién desde la carpeta compartida del
Servidor de administracién. Si la tarea se ha asignado a un gran nimero de dispositivos, es Util localizar la carpeta
compartida en un recurso del archivo dedicado.

Instalacién de imagenes de los sistemas operativos

Las imagenes del sistema operativo siempre se instalan a través de la carpeta compartida: los dispositivos leen
imagenes del sistema operativo desde la carpeta compartida. Si planea instalar las imdgenes en un gran nimero de
dispositivos corporativos, recomendamos que la carpeta compartida se encuentre en un recurso de archivos
dedicado.

Especificacién de la direccion del Servidor de administracidn

Alinstalar el Servidor de administracién, puede especificar la direccién del equipo que alberga el Servidor de
administracién. Esta direccidn se utilizard como direccidn predeterminada al crear paquetes de instalacién del
Agente de red.

Como direccién del Servidor de administracidn, puede especificar lo siguiente:
e Nombre NetBIOS del Servidor de administracién, que se especifica de forma predeterminada.

* Nombre de dominio completo (FQDN) del Servidor de administracion si se configuré el Sistema de nombres de
dominio (DNS) en la red de la organizacién y funciona correctamente.

e Direccidn externa si el Servidor de administracion esta instalado en la zona desmilitarizada (DMZ).
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Después de esto, podra cambiar la direccién del Servidor de administracién usando las herramientas de la Consola
de administracién. La direccién no cambiard automéaticamente en los paquetes de instalaciéon del Agente de red
que ya se hayan creado.

Instalacion estandar

La instalacién estédndar es una instalacién del Servidor de administracién que usa las rutas predeterminadas para
los archivos de aplicacién, instala el conjunto predeterminado de complementos y no habilita la Administracién de
dispositivos méviles.

Para instalar del Servidor de administracion de Kaspersky Security Center en un dispositivo local:

Ejecute el archivo ejecutable ksc_<nimero de versién>.<nimero de compilacién>_full_<idioma de
localizacion>.exe.

Se abre una ventana y se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar. En la ventana
de seleccién de aplicaciones, haga clic en el enlace Instalar del Servidor de administracién de Kaspersky
Security Center 14 para ejecutar el Asistente de instalacién del Servidor de administracién. Siga las instrucciones
del Asistente.

Paso 1. Revisar el Contrato de licencia y la Politica de privacidad

En esta etapa del Asistente de instalacion, debe leer el Contrato de licencia, que se estableceré entre usted y
Kaspersky, asi como la Politica de privacidad.

También se le puede solicitar que vea los Contratos de licencia y las Politicas de privacidad para los complementos
de administracién de aplicaciones que estén disponibles en el kit de distribucién de Kaspersky Security Center.

Por favor lea con atencién el Contrato de licencia y la Politica de privacidad. Si esta de acuerdo con todos los
términos del Contrato de licencia y la Politica de privacidad, seleccione las casillas siguientes en la seccién
Confirmo que he leido y comprendido la totalidad del texto, y que acepto lo siguiente:

¢ Los términos y las condiciones de este EULA
e LaPolitica de privacidad que describe el manejo de los datos
La instalacién de la aplicacién en su dispositivo continuaré después de que seleccione ambas casillas.

Sino acepta el Contrato de licencia o la Politica de privacidad, cancele la instalacién haciendo clic en el botén
Cancelar.

Paso 2. Seleccionar el método de instalacion

En la ventana de seleccidn del tipo de instalacién, seleccione Estandar.
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Se recomienda la instalacién esténdar si desea probar Kaspersky Security Center, por ejemplo, al probar su
funcionamiento en un drea pequefia dentro su red empresarial. Cuando se realiza una instalacién estandar,
solamente se configura la base de datos. No especifica ninguna configuracién del Servidor de administracién: en
cambio, se utilizan sus respectivos valores predeterminados. La instalacién estédndar no permite seleccionar
complementos de administracién para instalar; solo se instala el conjunto predeterminado de complementos.
Durante la instalacién estandar, no se crea ningln paquete de instalacidén para dispositivos méviles. Sin embargo,
puede crearlos més adelante en la Consola de administracion.

Paso 3. Instalar Kaspersky Security Center 14 Web Console

Este paso se muestra solo si estd utilizando un sistema operativo de 64 bits. De lo contrario, este paso no se
muestra, porque Kaspersky Security Center 14 Web Console no funciona con sistemas operativos de 32 bits.

De forma predeterminada, se instalarén tanto Kaspersky Security Center 14 Web Console como la Consola de
administracién basada en MMC.

Si solo desea instalar Kaspersky Security Center 14 Web Console, siga estos pasos:
1. Seleccione Instalar solo este.

2. Elija Consola basada en la Web en la lista desplegable.

La instalacién de Kaspersky Security Center 14 Web Console se inicia automéaticamente después de
completar la instalacién del Servidor de administracion.

Si desea instalar solo la Consola basada en MMC:
1. Seleccione Instalar solo este.

2. Elija Consola basada en MMC en la lista desplegable.

Paso 4. Seleccionar el tamano de la red

Especifique la escala de la red en la cual instalaré Kaspersky Security Center. Segun el nimero de dispositivos en la
red, el Asistente configura la instalacidn y el aspecto de la interfaz de la aplicacién para que coincidan.

La siguiente tabla enumera la configuracién de instalacién de la aplicacién y la configuracién de la apariencia de la
interfaz que se ajustan basadas en varios tamafios de red.

Correspondencia de la configuracién de instalacién con el tamafio de red seleccionado

Configuracién 1a100 101a 1001a Mas de
dispositivos 1000 dispositivos 5000 dispositivos 5000
dispositivos
Mostrar con el nodo de los Servidores No No disponible Disponible Disponible
de administracién secundarios y disponible

virtuales y todos los pardmetros de
configuracién relacionados con estos
servidores en el drbol de consola

Mostrar con las secciones de No No disponible Disponible Disponible
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Seguridad en las ventanas de disponible
propiedades del Servidor de

administracién y de los grupos de

administracién

Distribuir aleatoriamente el tiempo de No Sobre un Sobre un Sobre un
inicio de la tarea de actualizacién en disponible intervalo de 5 intervalo de 10 intervalo de
los dispositivos cliente minutos minutos 10 minutos

Si conecta el Servidor de administracién a un servidor de bases de datos MySQL 5.7 o SQL Express,
recomendamos que no use la aplicacién para administrar més de 10 000 dispositivos. Para el servidor de bases
de datos MariaDB, el méximo recomendado es de 20 000 dispositivos administrados.

Paso b. Seleccionar una base de datos

En este paso del Asistente, debe seleccionar un recurso: Microsoft SQL Server (SQL Express) o MySQL, para el
almacenamiento de la base de datos de informacién del Servidor de administracién. La opcién MySQL es relevante
tanto para MySQL como para MariaDB.

Se recomienda instalar el Servidor de administracién en un servidor especifico y no en un controlador de
dominio. Sin embargo, si instala Kaspersky Security Center en un servidor que actie como controlador de
dominio de solo lectura (RODC), Microsoft SQL Server (SQL Express) no se debe instalar de manera local (en
el mismo dispositivo). En este caso, le recomendamos que instale Microsoft SQL Server (SQL Express) de
forma remota (en un dispositivo diferente), o que use MySQL o MariaDB si necesita instalar el DBMS de
manera local.

La estructura de la base de datos del Servidor de administracién se proporciona en el archivo klakdb.chm, que se
encuentra en la carpeta de instalacién de Kaspersky Security Center (este archivo también esté disponible en el
portal de Kaspersky: klakdb.zip ).

Paso 6. Configurar SQL Server

En este paso del Asistente, debe configurar SQL Server.
Segun la base de datos que haya seleccionado, especifique la siguiente configuracion:
* Siseleccioné Microsoft SQL Server (SQL Server Express) en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de SQL Server en la red. Para
ver una lista de todas las instancias de SQL Server que estén en la red, haga clic en el botén Examinar. Este
campo aparece en blanco de forma predeterminada.

Si utiliza un puerto distinto del estandar para conectarse a SQL Server, indique el nimero de puerto junto
con el nombre del host de SQL Server, separando los dos datos con una coma. Por ejemplo:

nombre_host_SQL_Server, 1433
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https://media.kaspersky.com/utilities/CorporateUtilities/klakdb.zip

Si utiliza un certificado para proteger las comunicaciones entre el Servidor de administracién y SQL Server,
asegurese de que el nombre de host que escriba en el campo Nombre de la instancia de SQL Server sea el
mismo que haya utilizado para generar el certificado. Si utiliza una instancia con nombre de SQL Server,
junto con el nombre del host de SQL Server, especifique el nimero del puerto separado con una coma, por
ejemplo:

nombre_SQL_Server, 1433

Si usa varias instancias de SQL Server en el mismo host, especifique ademas el nombre de la instancia
separado con una barra diagonal inversa, por ejemplo:

nombre_SQL_Server\nombre_instancia_SQL_Server, 1433

Siun SQL Server en la red empresarial tiene habilitada la caracteristica Always On, especifique el nombre del
oyente del grupo de disponibilidad en el campo Nombre de la instancia de SQL Server. Tenga en cuenta que
el Servidor de administracién solo admite el modo de disponibilidad de confirmacién sincrénica cuando la
caracteristica Always On est4 habilitada.

* En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se creard para
almacenar los datos del Servidor de administracién. El valor predeterminado es KAV.

e Siselecciond MySQL en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de la instancia de SQL Server.
De forma predeterminada, el nombre es la direccién IP del dispositivo en el cual se debe instalar Kaspersky
Security Center.

e En el campo Puerto, especifique el puerto para la conexién del Servidor de administracién con la base de
datos de SQL Server. El nUmero de puerto predeterminado es el 3306.

* En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se creara para
almacenar los datos del Servidor de administracién. El valor predeterminado es KAV.

Si en esta etapa desea instalar SQL Server en el dispositivo desde el cual estd instalando Kaspersky Security
Center, debe detener la instalacién y reiniciarla después de la instalacién de SQL Server. Las versiones
compatibles de SQL Server figuran en los requisitos del sistema.

Si estd instalando SQL Server en un dispositivo remoto, no es preciso interrumpir el Asistente de Instalacién de

Kaspersky Security Center. Instale el servidor SQL Server y luego continde con la instalacién de Kaspersky
Security Center.

Paso 7. Seleccionar el modo de autenticacion

Determine el modo de autenticacién que se usaré durante la conexién del Servidor de administracién a SQL
Server.

Segun la base de datos seleccionada, puede elegir alguno de los siguientes modos de autenticacién.
* Para el servidor SQL Express o Microsoft SQL Server, seleccione una de las siguientes opciones:

* Modo de autenticacién de Microsoft Windows. La verificacién de permisos usa la cuenta utilizada para el
inicio del Servidor de administracién.

* Modo de autenticacién de SQL Server. Si selecciona esta opcidn, la cuenta especificada en la ventana se
usa para verificar los permisos de acceso. Complete los campos Contrasefia y Cuenta.
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Para ver la contrasefa introducida, haga clic y mantenga presionado el botén Mostrar.

Para ambos modos de autenticacién, la aplicacién comprueba si la base de datos esté disponible. Si la base de
datos no est4 disponible, se muestra un mensaje de error y debe proporcionar las credenciales correctas.

Si la base de datos del Servidor de administracién se almacena en otro dispositivo y la cuenta del Servidor
de administracién no tiene el acceso al servidor de la base de datos, debe usar el modo de autenticacién
de SQL Server al instalar o actualizar el Servidor de administracién. Esto puede ocurrir cuando el
dispositivo que almacena la base de datos se encuentra fuera del dominio o cuando el Servidor de
administracién estd instalado en la cuenta LocalSystem.

e Para el servidor MySQL o MariaDB, especifique la cuenta y la contrasefia.

Paso 8. Desempaquetar e instalar archivos en el disco duro

Después de configurar la instalacion de los componentes de Kaspersky Security Center, puede comenzar con la
instalacién de archivos en el disco duro.

Si la instalacién requiere programas adicionales, el Asistente de instalacién se lo notificard en la pagina Instalando
requisitos previos antes de instalar Kaspersky Security Center. Los programas requeridos se instalarén
automaticamente después de hacer clic en el botén Siguiente.

En la dltima pégina, puede seleccionar qué consola desea iniciar para trabajar con Kaspersky Security Center:

¢ Iniciar Consola de administraciéon basada en MMC

* Iniciar Kaspersky Security Center Web Console

Esta opcidn solo esté disponible si ha optado por instalar Kaspersky Security Center 14 Web Console en uno de
los pasos anteriores.

También puede hacer clic en Finalizar para cerrar el Asistente sin comenzar a trabajar con Kaspersky Security
Center. Puede iniciar el trabajo més tarde en cualquier momento.

Aliniciar por primera vez la Consola de administracién o Kaspersky Security Center 14 Web Console, puede realizar
la configuracién inicial de la aplicacién.

Cuando el Asistente de instalacién termina, los siguientes componentes de la aplicacién se instalan en el disco
duro en el cual se ha instalado el sistema operativo:

* Servidor de administracion (junto con la versién de servidor del Agente de red).

* Consola de administracién basada en Microsoft Management Console.

* Kaspersky Security Center 14 Web Console (si decidiera instalarlo).

e Los complementos de administracion de aplicaciones se encuentran disponibles en el kit de distribucidn.

Ademas, se instalard Microsoft Windows Installer 4.5 si no se instalé anteriormente.

Instalacién personalizada
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La instalacién personalizada es una instalacién del Servidor de administracién durante la cual se le solicita
seleccionar componentes para instalar y especificar la carpeta en la cual se debe instalar la aplicacién.

Al usar este tipo de la instalacién, puede configurar la base de datos y el Servidor de administracién, asi como
instalar componentes que no estan incluidos en la instalacién estdndar o los complementos de administracién para
varias aplicaciones de seguridad de Kaspersky. También puede habilitar la Administracién de dispositivos méviles.

Para instalar del Servidor de administracion de Kaspersky Security Center en un dispositivo local:

Ejecute el archivo ejecutable ksc_<nimero de versién>.<nimero de compilacién>_full_<idioma de
localizacién>.exe.

Se abre una ventanay se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar. En la ventana
de seleccidén de aplicaciones, haga clic en el enlace Instalar del Servidor de administracién de Kaspersky
Security Center 14 para ejecutar el Asistente de instalacién del Servidor de administracién. Siga las instrucciones
del Asistente.

Paso 1. Revisar el Contrato de licencia y la Politica de privacidad

En esta etapa del Asistente de instalacidn, debe leer el Contrato de licencia, que se estableceréd entre usted y
Kaspersky, asi como la Politica de privacidad.

También se le puede solicitar que vea los Contratos de licencia y las Politicas de privacidad para los complementos
de administracién de aplicaciones que estén disponibles en el kit de distribucién de Kaspersky Security Center.

Por favor lea con atencién el Contrato de licencia y la Politica de privacidad. Si esté de acuerdo con todos los
términos del Contrato de licencia y la Politica de privacidad, seleccione las casillas siguientes en la seccién
Confirmo que he leido y comprendido la totalidad del texto, y que acepto lo siguiente:

* Los términos y las condiciones de este EULA
e La Politica de privacidad que describe el manejo de los datos
La instalacién de la aplicacién en su dispositivo continuaréd después de que seleccione ambas casillas.

Sino acepta el Contrato de licencia o la Politica de privacidad, cancele la instalacién haciendo clic en el botén
Cancelar.

Paso 2. Seleccionar el método de instalacion

En la ventana de seleccidn del tipo de instalacién, especifique Personalizada.

La instalacién personalizada le permite modificar la configuracién de Kaspersky Security Center, como laruta ala
carpeta compartida, las cuentas y los puertos para la conexién con el Servidor de administracién, y la
configuracién de la base de datos. La instalacidn personalizada le permite especificar qué complementos de
administracién de Kaspersky instalar. Durante la instalacién personalizada, puede crear paquetes de instalacién
para dispositivos méviles al habilitar la opcidn correspondiente.

Paso 3. Seleccionar los componentes a instalar

Seleccione los componentes del Servidor de administracién de Kaspersky Security Center que desee instalar:
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e Administracion de dispositivos mdviles. Seleccione esta casilla de verificacién si debe crear paquetes de
instalacién para dispositivos méviles cuando se esté ejecutando el Asistente de instalacion de Kaspersky
Security Center. También puede crear paquetes de instalacién para dispositivos méviles manualmente, después
de lainstalacién del Servidor de administracién, utilizando las herramientas de la Consola de administracién.

e Agente SNMP. Este componente recibe la informacién estadistica para el Servidor de administracién a través
del protocolo SNMP. El componente solamente esté disponible si la aplicacién se instala en un dispositivo con
SNMP instalado.

Después de instalar Kaspersky Security Center, los archivos .mib requeridos para recibir estadisticas se
ubicardn en la subcarpeta SNMP de la carpeta de instalacién de la aplicacién.

El Agente de red y la Consola de administracién no se muestran en la lista de componentes. Estos componentes se
instalan de manera automéatica y no se puede cancelar su instalacion.

En este paso, debe especificar una carpeta para instalar los componentes del Servidor de administracién. De
manera predeterminada, los componentes se instalan en <Disco>:\ Archivos de programa\Kaspersky Lab\Kaspersky
Security Center. Si no existe la carpeta, se crea en forma automéatica durante la instalacién. Es posible cambiar la
carpeta de destino usando el botén Examinar.

Paso 4. Instalar Kaspersky Security Center 14 Web Console

Este paso se muestra solo si estd utilizando un sistema operativo de 64 bits. De lo contrario, este paso no se
muestra, porque Kaspersky Security Center 14 Web Console no funciona con sistemas operativos de 32 bits.

De forma predeterminada, se instalarén tanto Kaspersky Security Center 14 Web Console como la Consola de
administracién basada en MMC.

Si solo desea instalar Kaspersky Security Center 14 Web Console, siga estos pasos:
1. Seleccione Instalar solo este.

2. Elija Consola basada en la Web en la lista desplegable.

La instalacién de Kaspersky Security Center 14 Web Console se inicia automaticamente después de
completar la instalacién del Servidor de administracion.

Si desea instalar solo la Consola basada en MMC:
1. Seleccione Instalar solo este.

2. Elija Consola basada en MMC en la lista desplegable.

Paso b. Seleccionar el tamano de lared

Especifique la escala de la red en la cual instalaré Kaspersky Security Center. Segun el nimero de dispositivos en la
red, el Asistente configura la instalacidn y el aspecto de la interfaz de la aplicacién para que coincidan.
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La siguiente tabla enumera la configuraciéon de instalacién de la aplicacién y la configuracién de la apariencia de la
interfaz que se ajustan basadas en varios tamafos de red.

Correspondencia de la configuracién de instalacién con el tamafio de red seleccionado

Configuracion 1a100 101a 1001a Mas de
dispositivos 1000 dispositivos 5000 dispositivos 5000
dispositivos
Mostrar con el nodo de los Servidores No No disponible Disponible Disponible
de administracién secundarios y disponible

virtuales y todos los parémetros de
configuracién relacionados con estos
servidores en el drbol de consola

Mostrar con las secciones de No No disponible Disponible Disponible
Seguridad en las ventanas de disponible

propiedades del Servidor de

administracién y de los grupos de

administracion

Distribuir aleatoriamente el tiempo de No Sobre un Sobre un Sobre un
inicio de la tarea de actualizacién en disponible intervalo de 5 intervalo de 10 intervalo de
los dispositivos cliente minutos minutos 10 minutos

Si conecta el Servidor de administracién a un servidor de bases de datos MySQL 5.7 o SQL Express,
recomendamos que no use la aplicacién para administrar més de 10 000 dispositivos. Para el servidor de bases
de datos MariaDB, el méximo recomendado es de 20 000 dispositivos administrados.

Paso 6. Seleccionar una base de datos

En este paso del Asistente, debe seleccionar un recurso: Microsoft SQL Server (SQL Express) o MySQL, para el
almacenamiento de la base de datos de informacién del Servidor de administracién. La opcion MySQL es relevante
tanto para MySQL como para MariaDB.

Se recomienda instalar el Servidor de administracién en un servidor especifico y no en un controlador de
dominio. Sin embargo, si instala Kaspersky Security Center en un servidor que actle como controlador de
dominio de solo lectura (RODC), Microsoft SQL Server (SQL Express) no se debe instalar de manera local (en
el mismo dispositivo). En este caso, le recomendamos que instale Microsoft SQL Server (SQL Express) de
forma remota (en un dispositivo diferente), o que use MySQL o MariaDB si necesita instalar el DBMS de
manera local.

La estructura de la base de datos del Servidor de administracién se proporciona en el archivo klakdb.chm, que se
encuentra en la carpeta de instalacién de Kaspersky Security Center (este archivo también esté disponible en el
portal de Kaspersky: klakdb.zip =).

Paso 7. Configurar SQL Server

En este paso del Asistente, debe configurar SQL Server.

Segun la base de datos que haya seleccionado, especifique la siguiente configuracion:
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e Siselecciond Microsoft SQL Server (SQL Server Express) en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de SQL Server en la red. Para
ver una lista de todas las instancias de SQL Server que estén en la red, haga clic en el botén Examinar. Este
campo aparece en blanco de forma predeterminada.

Si utiliza un puerto distinto del estdndar para conectarse a SQL Server, indique el nimero de puerto junto
con el nombre del host de SQL Server, separando los dos datos con una coma. Por ejemplo:

nombre_host_SQL_Server, 1433

Si utiliza un certificado para proteger las comunicaciones entre el Servidor de administracién y SQL Server,
asegurese de que el nombre de host que escriba en el campo Nombre de la instancia de SQL Server sea el
mismo que haya utilizado para generar el certificado. Si utiliza una instancia con nombre de SQL Server,
junto con el nombre del host de SQL Server, especifique el nimero del puerto separado con una coma, por
ejemplo:

nombre_SQL_Server, 1433

Si usa varias instancias de SQL Server en el mismo host, especifique ademds el nombre de la instancia
separado con una barra diagonal inversa, por ejemplo:

nombre_SQL_Server\nombre_instancia_SQL_Server, 1433

Siun SQL Server en la red empresarial tiene habilitada la caracteristica Always On, especifique el nombre del
oyente del grupo de disponibilidad en el campo Nombre de la instancia de SQL Server. Tenga en cuenta que
el Servidor de administracién solo admite el modo de disponibilidad de confirmacién sincrénica cuando la
caracteristica Always On est4 habilitada.

e En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se creard para
almacenar los datos del Servidor de administracién. El valor predeterminado es KAV.

e Siselecciond MySQL en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de la instancia de SQL Server.
De forma predeterminada, el nombre es la direccidn IP del dispositivo en el cual se debe instalar Kaspersky
Security Center.

e En el campo Puerto, especifique el puerto para la conexién del Servidor de administracion con la base de
datos de SQL Server. El nUmero de puerto predeterminado es el 3306.

e En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se crearé para
almacenar los datos del Servidor de administracién. El valor predeterminado es KAV.

Si en esta etapa desea instalar SQL Server en el dispositivo desde el cual esté instalando Kaspersky Security
Center, debe detener la instalacidn y reiniciarla después de la instalacion de SQL Server. Las versiones
compatibles de SQL Server figuran en los requisitos del sistema.

Si estd instalando SQL Server en un dispositivo remoto, no es preciso interrumpir el Asistente de Instalacién de
Kaspersky Security Center. Instale el servidor SQL Server y luego continle con la instalacién de Kaspersky
Security Center.

Paso 8. Seleccionar el modo de autenticacidn

Determine el modo de autenticacién que se usaré durante la conexién del Servidor de administracién a SQL
Server.
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Segun la base de datos seleccionada, puede elegir alguno de los siguientes modos de autenticacion.
* Para el servidor SQL Express o Microsoft SQL Server, seleccione una de las siguientes opciones:

* Modo de autenticacién de Microsoft Windows. La verificacién de permisos usa la cuenta utilizada para el
inicio del Servidor de administracion.

¢ Modo de autenticaciéon de SQL Server. Si selecciona esta opcidn, la cuenta especificada en la ventana se
usa para verificar los permisos de acceso. Complete los campos Contrasefia y Cuenta.

Para ver la contrasefia introducida, haga clic y mantenga presionado el botén Mostrar.

Para ambos modos de autenticacién, la aplicacién comprueba si la base de datos esté disponible. Sila base de
datos no estd disponible, se muestra un mensaje de error y debe proporcionar las credenciales correctas.

Si la base de datos del Servidor de administracidn se almacena en otro dispositivo y la cuenta del Servidor
de administracién no tiene el acceso al servidor de la base de datos, debe usar el modo de autenticacién
de SQL Server al instalar o actualizar el Servidor de administracién. Esto puede ocurrir cuando el
dispositivo que almacena la base de datos se encuentra fuera del dominio o cuando el Servidor de
administracién estad instalado en la cuenta LocalSystem.

* Para el servidor MySQL o MariaDB, especifique la cuenta y la contrasefa.

Paso 9. Seleccionar la cuenta para iniciar el Servidor de administracién

Seleccione la cuenta que seré usada para iniciar el Servidor de administracién como un servicio.

* Generar automaticamente la cuenta. La aplicaciéon crea una cuenta llamada KL-AK-* en la que se ejecutard el
servicio kladminserver.

Puede seleccionar esta opcidn si planea localizar la carpeta compartida y el DBMS en el mismo dispositivo que
el Servidor de administracién.

e Seleccione una cuenta. El servicio del Servidor de administracién (kladminserver) se ejecutaré en la cuenta que
selecciond.

Tendra que seleccionar una cuenta de dominio si, por ejemplo, planea usar como DBMS una instancia de SQL
Server de alguna versidn, incluido SQL Express, que se encuentra en otro dispositivo o esté planeando |ocalizar
la carpeta compartida en otro dispositivo.

A partir de la versiéon 10 Service Pack 3, Kaspersky Security Center admite cuentas de servicio administradas
(MSA) y cuentas de servicio administradas de grupo (gMSA). Si se utilizan estos tipos de cuentas en su dominio,
puede seleccionar una de ellas como la cuenta para el servicio del Servidor de administracion.

Antes de especificar las MSA o las gMSA, debe instalar la cuenta en el mismo dispositivo en el que desea
instalar el Servidor de administracién. Si la cuenta aln no estd instalada, cancele la instalacién del Servidor de
administracion, instale la cuenta y, luego, reinicie la instalacién del Servidor de administracién. Para obtener més
informacién sobre la instalacién de cuentas de servicio administradas en un dispositivo local, consulte la
documentacidn oficial de Microsoft.

Para especificar las MSA o las gMSA:
1. Haga clic en el botén Examinar.
2. En la ventana que se abre, haga clic en el botén Tipo de objeto.

3. Seleccione Cuenta para servicios escriba y haga clic en Aceptar.
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4. Seleccione la cuenta relevante y haga clic en Aceptar.

La cuenta que selecciond debe tener permisos diferentes, segin qué DBMS planea usar.

Por razones de seguridad, no asigne el estado privilegiado a la cuenta en la cual ejecuta el Servidor de
administracion.

Si mas adelante decide modificar la cuenta del Servidor de administracidn, debera usar la utilidad para cambiar la
cuenta del Servidor de administracion (klsrvswch).

Paso 10. Seleccidn de una cuenta para ejecutar los servicios de Kaspersky
Security Center

Seleccione la cuenta a través de la cual los servicios de Kaspersky Security Center se ejecutardn en este
dispositivo:

e Generar automaticamente la cuenta. Kaspersky Security Center crea una cuenta local denominada KIScSvc
en este dispositivo en el grupo kladmins. Los servicios de Kaspersky Security Center se ejecutarén con la
cuenta que se ha creado.

e Seleccione una cuenta. Los servicios de Kaspersky Security Center se ejecutardn en la cuenta que selecciond.

Deberé seleccionar una cuenta de dominio si, por ejemplo, tiene la intencién de guardar informes a una carpeta
ubicada en un dispositivo diferente o si esto es un requisito de la directiva de seguridad de su organizacién.
También es posible que deba seleccionar una cuenta de dominio si instala el Servidor de administracién en un
cldster de conmutacién por error.

Por razones de seguridad, no conceda estado privilegiado a la cuenta en la cual se ejecutan los servicios.

El servicio del proxy de KSN (ksnproxy), el servicio de proxy de activacién de Kaspersky (klactprx) y el servicio del
portal de autenticacién de Kaspersky (klwebsrv) se ejecutarén en la cuenta seleccionada.

Paso 11. Seleccionar una carpeta compartida

Defina la ubicacién y el nombre de la carpeta compartida que se usard para realizar lo siguiente:

e Almacenar los archivos necesarios para la instalacién remota de aplicaciones (los archivos se copian al Servidor
de administracién durante la creacién de los paquetes de instalacion).

e Almacenar actualizaciones que se han descargado de un origen de actualizaciones al Servidor de
administracién.

El uso compartido de archivos (solo lectura) estaré habilitado para todos los usuarios.
Puede seleccionar cualquiera de las siguientes opciones:

e Crear una carpeta compartida. Crear una nueva carpeta. En el cuadro de texto, especifique laruta ala
carpeta.
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* Seleccionar una carpeta compartida existente. Seleccione una carpeta compartida que ya exista.

La carpeta compartida puede ser una carpeta local en el dispositivo usado para la instalacién o un directorio
remoto en cualquier dispositivo cliente dentro de la red corporativa. Se puede usar el botén Examinar para
seleccionar la carpeta compartida o especificarla de forma manual al ingresar la ruta UNC (por ejemplo,
\\server\Share) en el campo correspondiente.

De manera predeterminada, el instalador crea una subcarpeta Share local en la carpeta del programa que contiene
los componentes de Kaspersky Security Center.

Paso 12. Configurar la conexién al Servidor de administracion

Configurar la conexién con el Servidor de administracién:

® Puerto

El nimero de puerto utilizado para conectar con el Servidor de administracién.

El nimero de puerto predeterminado es el 14000.

® Puerto SSL
El nimero de puerto SSL (Capa de sockets seguros) se usa para conectarse de manera segura al Servidor

de administracion mediante SSL.

El nimero de puerto predeterminado es el 13000.

¢ Longitud de la clave de cifrado @

Seleccione la longitud de la clave de cifrado: 1024 bits o 2048 bits.

Una clave de cifrado de 1024 bits aplica una carga mas pequefia en la CPU, pero se considera obsoleta
porque no puede proporcionar cifrado confiable debido a sus especificaciones técnicas. Ademas, el
hardware existente probablemente resultard incompatible con certificados de SSL que presentan claves
de 1024 bits.

Una clave de cifrado de 2048 bits cumple todos los estédndares del cifrado de ultima generacién. Sin
embargo, el uso de una clave de cifrado de 2048 bits puede aumentar la carga en la CPU.

Por defecto, 2048 bits (mayor seguridad) est4 seleccionado.

Si el Servidor de administracién estd instalado en un equipo que ejecuta Microsoft Windows XP Service Pack
2, entonces el firewall del sistema incorporado bloquea los puertos TCP 13000 y 14000. Por lo tanto, para
permitir el acceso al Servidor de administracién en el dispositivo luego de su instalacidn, estos puertos se
deben abrir de forma manual.

Paso 13. Definir la direccidn del Servidor de administracion

Especifique la direccién del Servidor de administracién mediante uno de los siguientes métodos:
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* Nombre de dominio DNS. Puede utilizar este método si la red incluye un servidor DNS vy los dispositivos cliente
pueden utilizarlo para recibir la direccién del Servidor de administracién.

¢ Nombre NetBIOS. Puede utilizar este método silos dispositivos cliente reciben la direccién del Servidor de
administracién mediante el protocolo NetBIOS o si hay un servidor WINS disponible en la red.

e Direccién IP. Puede utilizar este método si el Servidor de administracién tiene una direccién IP estética que no
se modificara posteriormente.

Siinstala Kaspersky Security Center en el nodo activo del clister de conmutacién por error de Kaspersky y cred
un adaptador de red virtual al preparar los nodos del cluster, especifique la direccién IP de este adaptador. De lo
contrario, ingrese la direccién IP del equilibrador de carga de terceros que utiliza.

Paso 14. Direccion del Servidor de administracidn para la conexién de
dispositivos mdviles

Este paso del Asistente de instalacién se encuentra disponible si ha seleccionado la Administracién de
dispositivos mdviles para la instalacion.

En la ventana Direccién para la conexién de dispositivos méviles, especifique la direccidn externa del Servidor de
administracién para la conexién de los dispositivos méviles que estén fuera de la red local. Puede especificar la
direccion IP o el Sistema de nombres de dominio (DNS) del Servidor de administracion.

Paso 15. Seleccionar complementos de administracién de aplicaciones

Seleccione los complementos de administracién de aplicaciones que deben instalarse con Kaspersky Security
Center.

Para facilitar la bisqueda, los complementos se dividen en grupos segun el tipo de objetos asegurados.

Paso 16. Desempaquetar e instalar archivos en el disco duro

Después de configurar la instalacién de los componentes de Kaspersky Security Center, puede comenzar con la
instalacién de archivos en el disco duro.

Sila instalacién requiere programas adicionales, el Asistente de instalacién se lo notificaréd en la pagina Instalando
requisitos previos antes de instalar Kaspersky Security Center. Los programas requeridos se instalardn
autométicamente después de hacer clic en el botdn Siguiente.

En la Ultima péagina, puede seleccionar qué consola desea iniciar para trabajar con Kaspersky Security Center:
¢ Iniciar Consola de administracién basada en MMC

¢ Iniciar Kaspersky Security Center Web Console

Esta opcidn solo esté disponible si ha optado por instalar Kaspersky Security Center 14 Web Console en uno de
los pasos anteriores.

También puede hacer clic en Finalizar para cerrar el Asistente sin comenzar a trabajar con Kaspersky Security
Center. Puede iniciar el trabajo mas tarde en cualquier momento.
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Aliniciar por primera vez la Consola de administracion o Kaspersky Security Center 14 Web Console, puede realizar
la configuracién inicial de la aplicacién.

Despliegue del cluster de conmutacion por error de Kaspersky

Esta seccidn contiene informacién general sobre el clister de conmutacidn por error de Kaspersky e instrucciones
sobre la preparacidén y despliegue del clister de conmutacidn por error de Kaspersky en su red.

Escenario: despliegue de un cluster de conmutacion por error de Kaspersky

Un cldster de conmutacion por error de Kaspersky proporciona una alta disponibilidad de Kaspersky Security
Center y minimiza el tiempo de inactividad del Servidor de administracién en caso de una falla. El cldster de
conmutacidn por error se basa en dos instancias idénticas de Kaspersky Security Center instaladas en dos
equipos. Una de las instancias funciona como nodo activo y la otra como nodo pasivo. El nodo activo administra la
proteccién de los dispositivos cliente, mientras que el pasivo esté preparado para asumir todas las funciones del
nodo activo en caso de que falle el nodo activo. Cuando ocurre una falla, el nodo pasivo se activa y el nodo activo
se vuelve pasivo.

Requisitos previos

Cuenta con hardware que cumple con los requisitos para el clister de conmutacién por error.

Etapas

El despliegue de las aplicaciones de Kaspersky se divide en etapas:

@ Crear una cuenta para los servicios de Kaspersky Security Center

Cree un nuevo grupo de dominio (en este escenario, se utiliza el nombre "KLAdmins" para este grupo) y conceda
los permisos de administrador local al grupo en ambos nodos y en el servidor de archivos. A continuacién, cree
dos nuevas cuentas de usuario de dominio (en este escenario, se usan los nombres "ksc" y "rightless” para estas
cuentas) y agregue las cuentas al grupo de dominio KLAdmins.

Agregue la cuenta de usuario, en la cual se instalaré Kaspersky Security Center, al grupo de dominio KLAdmins
creado anteriormente.

® Preparacion del servidor de archivos

Prepare el servidor de archivos para que funcione como un componente del clister de conmutacidn por error de
Kaspersky. Asegurese de que el servidor de archivos cumpla con los requisitos de hardware y software, cree dos
carpetas compartidas para los datos de Kaspersky Security Center y configure los permisos para acceder a las
carpetas compartidas.

Instrucciones practicas: Preparacién de un servidor de archivos para el cldster de conmutacién por error de
Kaspersky

©® Preparacion de nodos activos y pasivos
Prepare dos equipos con hardware y software idénticos para que funcionen como nodos activos y pasivos.

Instrucciones préacticas: Preparacién de nodos para el clister de conmutacién por error de Kaspersky

@ Instalacion del sistema de administracion de bases de datos (DBMS)
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Seleccione cualquiera de los DBMS compatibles y luego instale el DBMS en un equipo dedicado.

© Instalacion de Kaspersky Security Center

Instale Kaspersky Security Center en el modo de clister de conmutacién por error en ambos nodos. Primero
debe instalar Kaspersky Security Center en el nodo activo y luego instalarlo en el pasivo.

Instrucciones practicas: Instalacién de Kaspersky Security Center en los nodos del cldster de conmutacién por
error de Kaspersky,

O Prueba del clister de conmutacién por error

Compruebe que haya configurado correctamente el clister de conmutacién por error y que funcione
correctamente. Por ejemplo, puede detener uno de los servicios de Kaspersky Security Center en el nodo activo:
kladminserver, kinagent, ksnproxy, klactprx o klwebsrv. Una vez que se detiene el servicio, la administracién de la
proteccion se debe cambiar automaticamente al nodo pasivo.

Resultados

Se despliega el clister de conmutacién por error de Kaspersky. Familiaricese con los eventos que conducen al
cambio entre los nodos activo y pasivo.

Acerca del cluster de conmutacion por error de Kaspersky

El clister de conmutacién por error de Kaspersky proporciona una alta disponibilidad de Kaspersky Security
Center y minimiza el tiempo de inactividad del Servidor de administracién en caso de una falla. El clUster de
conmutacidn por error se basa en dos instancias idénticas de Kaspersky Security Center instaladas en dos
equipos. Una de las instancias funciona como nodo activo y la otra como nodo pasivo. El nodo activo administra la
proteccién de los dispositivos cliente, mientras que el pasivo esté preparado para asumir todas las funciones del
nodo activo en caso de que falle el nodo activo. Cuando ocurre una falla, el nodo pasivo se activa y el nodo activo
se vuelve pasivo.

Requisitos de hardware y software

Para implementar un clister de conmutacion por error de Kaspersky, debe tener el siguiente hardware:
* Dos equipos con idéntico hardware y software. Estos equipos actuardn como nodos activos y pasivos.

* Un servidor de archivos que admita el protocolo CIFS/SMB, versidn 2.0 o superior. Debe proporcionar un equipo
dedicado que actuard como servidor de archivos.

Asegurese de haber proporcionado un ancho de banda de red elevado entre el servidor de archivos y los
nodos activo y pasivo.

e Un equipo con sistema de administracién de base de datos (DBMS).

Condiciones para el cambio

El cldster de conmutacidn por error cambia la administracién de proteccién de los dispositivos cliente del nodo
activo al nodo pasivo si ocurre alguno de los siguientes eventos en el nodo activo:
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e Elnodo activo se rompe debido a una falla de software o hardware.

* Elnodo activo se detiene temporalmente por actividades de mantenimiento.

e Almenos uno de los servicios (o procesos) de Kaspersky Security Center falla o se cancela deliberadamente
por el usuario. Los servicios de Kaspersky Security Center son los siguientes: kladminserver, kinagent, klactprx y

klwebsrv.

* La conexién de red entre el nodo activo y el almacenamiento en el servidor de archivos se interrumpe o termina.

Preparacidon de un servidor de archivos para un cluster de conmutacidn por
error de Kaspersky

Un servidor de archivos funciona como un componente necesario de un clister de conmutacién por error de
Kaspersky.

Para preparar un servidor de archivos, haga lo siguiente:

1. Asegurese de que el servidor de archivos cumpla con los requisitos de hardware y software.

2. Asegurese de que el servidor de archivos y ambos nodos (activo y pasivo) estén incluidos en el mismo dominio
o que el servidor de archivos sea el controlador de dominio.

3. En el servidor de archivos, cree dos carpetas compartidas. Una de ellas se utiliza para almacenar informacién
sobre el estado del clister de conmutacion por error. La otra se utiliza para almacenar los datos y la
configuracién de Kaspersky Security Center. Deberé especificar las rutas a las carpetas compartidas mientras
configura la instalacién de Kaspersky Security Center.

4. Otorgue permisos de acceso completo (tanto permisos compartidos como permisos NTFS) a las carpetas
compartidas creadas para los siguientes grupos y cuentas de usuario:

e Grupo de dominio KLAdmins.

e Cuentas de usuario $<nodel> y $<node2>. Aqui, <nodel> y <node2> son los nombres de equipo de los nodos
activos y pasivos.

El servidor de archivos esté preparado. Para implementar el clister de conmutacién por error de Kaspersky, siga
las instrucciones adicionales en este escenario.

Preparacion de nodos para un cldster de conmutacién por error de
Kaspersky

Prepare dos equipos para que funcionen como nodos activos y pasivos para un clister de conmutacién por error
de Kaspersky.

Para preparar los nodos para un clister de conmutacion por error de Kaspersky, haga lo siguiente:

1. Asegurese de tener dos equipos que cumplan con los requisitos de hardware y software. Estos equipos
actuardn como nodos activos y pasivos del clister de conmutacién por error.
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2. Asegurese de que el servidor de archivos y ambos nodos estén incluidos en el mismo dominio.
3. Realice una de las siguientes acciones:

e En cada uno de los nodos, cree un adaptador de red virtual. Puede hacerlo utilizando software de terceros.

Asegurese de que se cumplan las siguientes condiciones:

* Los adaptadores de red virtual deben estar deshabilitados. Puede crear los adaptadores de red virtual en
el estado deshabilitado o deshabilitarlos después de la creacion.

* | os adaptadores de red virtual en ambos nodos deben tener la misma direccién IP.

e Utilice un equilibrador de carga de terceros. Por ejemplo, puede utilizar un servidor nginx. En este caso, haga
lo siguiente:

a. Proporcione un equipo dedicado basado en Linux con nginx instalado.

b. Configure el equilibrio de carga. Configure el nodo activo como servidor principal y el nodo pasivo como
servidor de respaldo.

c. En el servidor nginx, abra todos los puertos del Servidor de administracién: TCP 13000, UDP 13000, TCP
13291, TCP 13299 y TCP 17000.

4. Reinicie ambos nodos y el servidor de archivos.

5. Asigne las dos carpetas compartidas que cred durante el paso de preparacién del servidor de archivos a cada
uno de los nodos. Debe asignar las carpetas compartidas como unidades de red. Al asignar las carpetas, puede
seleccionar cualquier letra de unidad vacante. Para acceder a las carpetas compartidas, use las credenciales de
la cuenta de usuario que cred durante el paso 1del escenario.

Los nodos estén preparados. Para implementar el clister de conmutacion por error de Kaspersky, siga las
instrucciones adicionales del escenario.

Instalacién de Kaspersky Security Center en los nodos del clidster de
conmutacion por error de Kaspersky

Kaspersky Security Center se instala por separado en ambos nodos del clister de conmutacién por error de
Kaspersky. Primero, debe instalar la aplicacion en el nodo activo, luego en el pasivo. Durante la instalacién, elija qué
nodo estard activo y cudl sera pasivo.

Solo un usuario del grupo de dominio KLAdmins puede instalar Kaspersky Security Center en cada nodo.

Para instalar Kaspersky Security Center en el nodo activo del clister de conmutacion por error de Kaspersky, haga
lo siguiente:

1. Ejecute el archivo ksc_14_<ndmero de compilacién>_full_<idioma>.exe.

Se abre una ventana y se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar. En la
ventana de seleccién de aplicaciones, haga clic en el vinculo Instalar el Servidor de administracién de
Kaspersky Security Center 14 para que se inicie el Asistente de instalacién del Servidor de administracién.
Siga las instrucciones del Asistente.
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2. Por favor lea con atencién el Contrato de licencia y la Politica de privacidad. Si esté de acuerdo con todos los
términos del Contrato de licencia y la Politica de privacidad, seleccione las casillas siguientes en la seccién
Confirmo que he leido y comprendido la totalidad del texto, y que acepto lo siguiente:

® Los términos y las condiciones de este EULA
¢ LaPolitica de privacidad que describe el manejo de los datos

Lainstalacién de la aplicacién en su dispositivo continuaré después de que seleccione ambas casillas.

Sino acepta el Contrato de licencia o la Politica de privacidad, cancele la instalacién haciendo clic en el botén
Cancelar.

3. Seleccione Nodo principal del clister de Kaspersky Failover para instalar la aplicacién en el nodo activo.
4. En la ventana Carpeta compartida, haga lo siguiente:

* Enlos campos Estado compartido y Datos compartidos, especifique las rutas a las carpetas compartidas
que cred en el servidor de archivos durante la preparacién.

® Enlos campos Unidad de estado compartido y Unidad de datos compartidos, seleccione las unidades de
red a las que asignd las carpetas compartidas durante la preparacién de los nodos.

e Seleccione el modo de conectividad del clister: a través de un adaptador de red virtual o un equilibrador de
carga de terceros.

5. Realice otros pasos de instalacién personalizada, comenzando con paso 3.

En el paso 13, especifique la direccién IP de un adaptador de red virtual si creé un adaptador al preparar los
nodos del cluster. De lo contrario, ingrese la direccion IP del equilibrador de carga de terceros que utiliza.

Kaspersky Security Center esté instalado en el nodo activo.

Para instalar Kaspersky Security Center en el nodo pasivo del clister de conmutacion por error de Kaspersky, haga
lo siguiente:

1. Ejecute el archivo ksc_14_<ndmero de compilacién>_full_<idioma>.exe.

Se abre una ventana y se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar. En la
ventana de seleccién de aplicaciones, haga clic en el vinculo Instalar el Servidor de administracién de
Kaspersky Security Center 14 para que se inicie el Asistente de instalacién del Servidor de administracién.
Siga las instrucciones del Asistente.

2. Por favor lea con atencién el Contrato de licencia y la Politica de privacidad. Si esté de acuerdo con todos los
términos del Contrato de licencia y la Politica de privacidad, seleccione las casillas siguientes en la seccién
Confirmo que he leido y comprendido la totalidad del texto, y que acepto lo siguiente:

® Los términos y las condiciones de este EULA

¢ LaPolitica de privacidad que describe el manejo de los datos

Lainstalacién de la aplicacién en su dispositivo continuaré después de que seleccione ambas casillas.

Sino acepta el Contrato de licencia o la Politica de privacidad, cancele la instalacién haciendo clic en el botén
Cancelar.

3. Seleccione Nodo secundario del clister de Kaspersky Failover para instalar la aplicacién en el nodo pasivo.
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4. En la ventana Carpeta compartida, en el campo Estado compartido, especifique una ruta a la carpeta
compartida con informacién sobre el estado del clister que cred en el servidor de archivos durante la
preparacion.

5. Haga clic en el botén Instalar. Cuando finalice la instalacidn, haga clic en el botén Finalizar.

Kaspersky Security Center esté instalado en el nodo pasivo. Ahora, puede probar el clister de conmutacién por
error de Kaspersky para asegurarse de que lo configuré correctamente y de que el clister funciona bien.

Iniciar y detener nodos del cluster manualmente

Es posible que deba detener todo el clister de conmutacién por error de Kaspersky o desconectar
temporalmente uno de los nodos del clister para realizar tareas de mantenimiento. Si este es el caso, siga las
instrucciones de esta seccién. No intente iniciar ni detener los servicios o procesos relacionados con el clister de
conmutacién por error utilizando ningtin otro medio. Esto puede provocar la pérdida de datos.

Iniciar y detener todo el clister de conmutacidn por error para mantenimiento

Para iniciar o detener todo el cluster de conmutacion por error, haga lo siguiente:
1. En el nodo activo, vaya a <Disco>\Program Files (x86)\Kaspersky Lab\Kaspersky Security Center.
2. Abra la linea de comando y luego ejecute uno de los siguientes comandos:
e Para detener el clUster, ejecute: klfoc -stopcluster --stp klfoc
e Parainiciar el clUster, ejecute: k1foc -startcluster --stp klfoc

El cldster de conmutacion por error se inicia o se detiene segin el comando que ejecute.

Mantenimiento de uno de los nodos

Para mantener uno de los nodos, haga lo siguiente:

1. En el nodo activo, detenga el clister de conmutacién por error mediante el comando klfoc -stopcluster -
-stp klfoc.

2. En el nodo que desea mantener, vaya a <Disco>:\Program Files (x86)\Kaspersky Lab\Kaspersky Security Center.
3. Abra la linea de comando y luego desconecte el nodo del clister ejecutando el comando detach_node.cmd.

4. En el nodo activo, inicie el clister de conmutacién por error mediante el comando klfoc -startcluster --
stp klfoc.

5. Realizar actividades de mantenimiento.

6. En el nodo activo, detenga el clister de conmutacion por error mediante el comando klfoc -stopcluster -
-stp klfoc.

7.En el nodo que se mantuvo, vaya a <Disco>:\Program Files (x86)\Kaspersky Lab\Kaspersky Security Center.
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8. Abra la linea de comando y luego conecte el nodo al clister ejecutando el comando attach_node.cmd.

9. En el nodo activo, inicie el clUster de conmutacién por error mediante el comando klfoc -startcluster --
stp klfoc.

El nodo se mantiene y se adjunta al clister de conmutacién por error.

Instalacién del Servidor de administracién en un clister de conmutacién por
error de Microsoft

El procedimiento para instalar el Servidor de administracién en un clister de conmutacién por error difiere de la
instalacién estdndar y personalizada que se realiza en un dispositivo independiente.

Aplique el procedimiento que se describe en esta seccién al nodo que contiene un almacenamiento de datos
comun del clister.

Para instalar el Servidor de administracion de Kaspersky Security Center en un dispositivo local, realice lo siguiente:

Ejecute el archivo ejecutable ksc_<nimero de versién>.<ndmero de compilacién>_full_<idioma de
localizacion>.exe.

Se abre una ventanay se le solicita que seleccione las aplicaciones de Kaspersky que desea instalar. En la ventana
de seleccién de aplicaciones, haga clic en el enlace Instalar del Servidor de administracién de Kaspersky
Security Center 14 para ejecutar el Asistente de instalacién del Servidor de administracién. Siga las instrucciones
del Asistente.

Paso 1. Revisar el Contrato de licencia y la Politica de privacidad

En esta etapa del Asistente de instalaciéon, debe leer el Contrato de licencia, que se estableceré entre usted y
Kaspersky, asi como la Politica de privacidad.

También se le puede solicitar que vea los Contratos de licencia y las Politicas de privacidad para los complementos
de administracién de aplicaciones que estén disponibles en el kit de distribucién de Kaspersky Security Center.

Por favor lea con atencién el Contrato de licencia y la Politica de privacidad. Si esté de acuerdo con todos los
términos del Contrato de licencia y la Politica de privacidad, seleccione las casillas siguientes en la seccién
Confirmo que he leido y comprendido la totalidad del texto, y que acepto lo siguiente:

* Los términos y las condiciones de este EULA
e LaPolitica de privacidad que describe el manejo de los datos
La instalacién de la aplicacién en su dispositivo continuaré después de que seleccione ambas casillas.

Sino acepta el Contrato de licencia o la Politica de privacidad, cancele la instalacién haciendo clic en el botén
Cancelar.

Paso 2. Seleccionar el tipo de instalacién en un cluster
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Seleccione el tipo de instalaciéon en el clUster:

e Claster (instalar en todos los nodos del cltster)

Esta es la opcién recomendada. Si selecciona esta opcidn, el Servidor de administracién se instalard en todos
los nodos del clister de forma simulténea.

* Local (instalar solamente en este dispositivo)

Si selecciona esta opcidn, el Servidor de administracién se instalaré solo en el nodo actual, como si fuera un
servidor independiente, y el Servidor de administracién no funcionard como una aplicacién compatible con
clusteres. Por ejemplo, es posible que desee elegir esta opcidn para ahorrar espacio de almacenamiento
compartido si no se necesita la tolerancia a errores en el Servidor de administracién. En caso de que se
produzca un error en el nodo actual, deberd instalar el Servidor de administracién en otro nodo y restaurar el
estado del Servidor de administracién desde una copia de seguridad.

Los pasos siguientes son los mismos que cuando utiliza el método de instalacién estédndar o personalizado,
desde el paso de seleccién del método de instalacion.

Paso 3. Especificar el nombre del Servidor de administracién virtual

Especifique el nombre de la red del nuevo Servidor de administracién virtual. Podra utilizar este nombre para
conectar la Consola de administracién o Kaspersky Security Center 14 Web Console al Servidor de administracion.

El nombre que especifique no debe ser igual que el nombre del cldster.

Paso 4. Especificar los datos de la red del Servidor de administracién virtual

Para especificar los datos de la red de la nueva instancia del Servidor de administracion virtual, realice lo siguiente:
1. En Red para utilizar, seleccione la red de dominios a la que estd conectado el nodo del clister actual.
2. Realice una de las siguientes acciones:
e Sise utiliza un DHCP en la red seleccionada para asignar direcciones IP, marque la opcién Utilizar DHCP.

e Sino se utiliza DHCP en la red seleccionada, especifique la direccién IP que necesite.

La direccién IP que especifique no debe ser igual que la direccién IP del clister.
3. Haga clic en Agregar para aplicar la configuracién que especificé.

Podré utilizar la direccién IP que se asignd autométicamente o la que especificé para conectar la Consola de
administracién o Kaspersky Security Center Web Console al Servidor de administracion.

Paso 5. Especificar un grupo de clusteres

Un grupo de clisteres constituye una funcién de clister de conmutacién por error especial que contiene recursos
comunes para todos los nodos. Usted cuenta con dos opciones:

* Crear un grupo de clisteres nuevo.
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En la mayoria de los casos, esta es la opcién recomendada. El grupo de clisteres nuevo contendré todos los
recursos comunes relacionados con la instancia del Servidor de administracion.

e Seleccionar un grupo de clisteres existente.

Seleccione esta opcidn si desea utilizar un recurso comun que ya esté asociado a un grupo de clisteres
existente. Por ejemplo, es posible que desee utilizar esta opcidn si pretende utilizar un almacenamiento
asociado con un grupo de clisteres existente y si no existe otro almacenamiento disponible para un grupo de
clisteres nuevo.

Paso 6. Seleccionar un almacenamiento de datos de cluster

Para seleccionar un almacenamiento de datos de cldster, realice lo siguiente:

1. En Repositorios disponibles, seleccione el almacenamiento de datos en el que se instalardn los recursos
comunes de la instancia del Servidor de administracién virtual.

2. Si el almacenamiento de datos seleccionado contiene varias cantidades, en Secciones disponibles en la
unidad de disco, seleccione la cantidad que necesite.

3. En Ruta de instalacién, ingrese la ruta del almacenamiento de datos comun en la que se instalarén los recursos
de la instancia del Servidor de administracién virtual.

Asi se selecciona el almacenamiento de datos.

Paso 7. Especificar una cuenta para realizar la instalaciéon remota

Especifique el nombre de usuario y la contrasefia que se utilizarén para la instalacién remota de la instancia del
Servidor de administracién virtual en un nodo pasivo del clister.

La cuenta que especifique debe contar con privilegios administrativos en todos los nodos del clister.

Paso 8. Seleccionar los componentes a instalar

Seleccione los componentes del Servidor de administracién de Kaspersky Security Center que desee instalar:

e Administracion de dispositivos méviles. Seleccione esta casilla de verificacién si debe crear paquetes de
instalacién para dispositivos méviles cuando se esté ejecutando el Asistente de instalacién de Kaspersky
Security Center. También puede crear paquetes de instalacion para dispositivos méviles manualmente, después
de lainstalacién del Servidor de administracién, utilizando las herramientas de la Consola de administracidn.

e Agente SNMP. Este componente recibe la informacién estadistica para el Servidor de administracién a través
del protocolo SNMP. El componente solamente esté disponible si la aplicacién se instala en un dispositivo con
SNMP instalado.

Después de instalar Kaspersky Security Center, los archivos .mib requeridos para recibir estadisticas se
ubicaran en la subcarpeta SNMP de la carpeta de instalacién de la aplicacién.

El Agente de red y la Consola de administraciéon no se muestran en la lista de componentes. Estos componentes se
instalan de manera automatica y no se puede cancelar su instalacion.
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En este paso, debe especificar una carpeta para instalar los componentes del Servidor de administracién. De
manera predeterminada, los componentes se instalan en <Disco>:\ Archivos de programa\Kaspersky Lab\Kaspersky
Security Center. Sino existe la carpeta, se crea en forma automética durante la instalacién. Es posible cambiar la
carpeta de destino usando el botén Examinar.

Paso 9. Seleccionar el tamaino de lared

Especifique la escala de la red en la cual instalard Kaspersky Security Center. Segtin el nimero de dispositivos en la
red, el Asistente configura la instalacidn y el aspecto de la interfaz de la aplicacién para que coincidan.

La siguiente tabla enumera la configuracién de instalacién de la aplicacién y la configuracién de la apariencia de la
interfaz que se ajustan basadas en varios tamafios de red.

Correspondencia de la configuracién de instalacién con el tamafio de red seleccionado

Configuracién 1a100 101a 1001a Mas de
dispositivos 1000 dispositivos 5000 dispositivos 5000
dispositivos
Mostrar con el nodo de los Servidores No No disponible Disponible Disponible
de administracién secundarios y disponible

virtuales y todos los pardmetros de
configuracién relacionados con estos
servidores en el arbol de consola

Mostrar con las secciones de No No disponible Disponible Disponible
Seguridad en las ventanas de disponible

propiedades del Servidor de

administracién y de los grupos de

administracién

Distribuir aleatoriamente el tiempo de No Sobre un Sobre un Sobre un
inicio de la tarea de actualizacién en disponible intervalo de 5 intervalo de 10 intervalo de
los dispositivos cliente minutos minutos 10 minutos

Si conecta el Servidor de administracidn a un servidor de bases de datos MySQL 5.7 o SQL Express,
recomendamos que no use la aplicacién para administrar més de 10 000 dispositivos. Para el servidor de bases
de datos MariaDB, el mé&ximo recomendado es de 20 000 dispositivos administrados.

Paso 10. Seleccionar una base de datos

En este paso del Asistente, debe seleccionar un recurso: Microsoft SQL Server (SQL Express) o MySQL, para el
almacenamiento de la base de datos de informacién del Servidor de administracién. La opcién MySQL es relevante
tanto para MySQL como para MariaDB.

Se recomienda instalar el Servidor de administracién en un servidor especifico y no en un controlador de
dominio. Sin embargo, si instala Kaspersky Security Center en un servidor que actie como controlador de
dominio de solo lectura (RODC), Microsoft SQL Server (SQL Express) no se debe instalar de manera local (en
el mismo dispositivo). En este caso, le recomendamos que instale Microsoft SQL Server (SQL Express) de
forma remota (en un dispositivo diferente), o que use MySQL o MariaDB si necesita instalar el DBMS de
manera local.
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La estructura de la base de datos del Servidor de administracién se proporciona en el archivo klakdb.chm, que se
encuentra en la carpeta de instalacién de Kaspersky Security Center (este archivo también esté disponible en el
portal de Kaspersky: klakdb.zip =).

Paso 11. Configurar el Servidor SQL

En este paso del Asistente, debe configurar SQL Server.
Segun la base de datos que haya seleccionado, especifique la siguiente configuracion:
e Siselecciond Microsoft SQL Server (SQL Server Express) en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de SQL Server en la red. Para
ver una lista de todas las instancias de SQL Server que estén en la red, haga clic en el botén Examinar. Este
campo aparece en blanco de forma predeterminada.

Si utiliza un puerto distinto del estandar para conectarse a SQL Server, indique el nimero de puerto junto
con el nombre del host de SQL Server, separando los dos datos con una coma. Por ejemplo:

nombre_host_SQL_Server, 1433

Si utiliza un certificado para proteger las comunicaciones entre el Servidor de administracién y SQL Server,
asegurese de que el nombre de host que escriba en el campo Nombre de la instancia de SQL Server sea el
mismo que haya utilizado para generar el certificado. Si utiliza una instancia con nombre de SQL Server,
junto con el nombre del host de SQL Server, especifique el nimero del puerto separado con una coma, por
ejemplo:

nombre_SQL_Server, 1433

Si usa varias instancias de SQL Server en el mismo host, especifique ademds el nombre de la instancia
separado con una barra diagonal inversa, por ejemplo:

nombre_SQL_Server\nombre_instancia_SQL_Server, 1433

Siun SQL Server en la red empresarial tiene habilitada la caracteristica Always On, especifique el nombre del
oyente del grupo de disponibilidad en el campo Nombre de la instancia de SQL Server. Tenga en cuenta que
el Servidor de administracién solo admite el modo de disponibilidad de confirmacién sincrénica cuando la
caracteristica Always On est4 habilitada.

e En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se crearé para
almacenar los datos del Servidor de administracion. El valor predeterminado es KAV.

¢ Siseleccioné MySQL en el paso anterior:

e En el campo Nombre de la instancia de SQL Server, especifique el nombre de la instancia de SQL Server.
De forma predeterminada, el nombre es la direccidn IP del dispositivo en el cual se debe instalar Kaspersky
Security Center.

* En el campo Puerto, especifique el puerto para la conexién del Servidor de administracién con la base de
datos de SQL Server. El nUmero de puerto predeterminado es el 3306.

e En el campo Nombre de la base de datos, especifique el nombre de la base de datos que se crearé para
almacenar los datos del Servidor de administracién. El valor predeterminado es KAV.

Si en esta etapa desea instalar SQL Server en el dispositivo desde el cual estd instalando Kaspersky Security
Center, debe detener la instalacién y reiniciarla después de la instalacién de SQL Server. Las versiones
compatibles de SQL Server figuran en los requisitos del sistema.
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https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/availability-modes-always-on-availability-groups?view=sql-server-2016#SyncCommitAvMode
https://media.kaspersky.com/utilities/CorporateUtilities/klakdb.zip

Si estd instalando SQL Server en un dispositivo remoto, no es preciso interrumpir el Asistente de Instalacién de
Kaspersky Security Center. Instale el servidor SQL Server y luego continde con la instalaciéon de Kaspersky
Security Center.

Paso 12. Seleccionar el modo de autenticacion

Determine el modo de autenticacién que se usaré durante la conexién del Servidor de administracién a SQL
Server.

Segun la base de datos seleccionada, puede elegir alguno de los siguientes modos de autenticacion.
* Para el servidor SQL Express o Microsoft SQL Server, seleccione una de las siguientes opciones:

* Modo de autenticacién de Microsoft Windows. La verificacién de permisos usa la cuenta utilizada para el
inicio del Servidor de administracion.

¢ Modo de autenticaciéon de SQL Server. Si selecciona esta opcidn, la cuenta especificada en la ventana se
usa para verificar los permisos de acceso. Complete los campos Contraseiia y Cuenta.

Para ver la contrasefia introducida, haga clic y mantenga presionado el botén Mostrar.

Para ambos modos de autenticacién, la aplicacién comprueba si la base de datos esté disponible. Si la base de
datos no esta disponible, se muestra un mensaje de error y debe proporcionar las credenciales correctas.

Si la base de datos del Servidor de administracién se almacena en otro dispositivo y la cuenta del Servidor
de administracién no tiene el acceso al servidor de la base de datos, debe usar el modo de autenticacién
de SQL Server al instalar o actualizar el Servidor de administracién. Esto puede ocurrir cuando el
dispositivo que almacena la base de datos se encuentra fuera del dominio o cuando el Servidor de
administracién estd instalado en la cuenta LocalSystem.

e Para el servidor MySQL o MariaDB, especifique la cuenta y la contrasefa.

Paso 13. Seleccionar la cuenta para iniciar el Servidor de administracién

Seleccione la cuenta que seré usada para iniciar el Servidor de administracién como un servicio.

e Generar automaticamente la cuenta. La aplicacion crea una cuenta llamada KL-AK-* en la que se ejecutard el
servicio kladminserver.

Puede seleccionar esta opcidn si planea localizar la carpeta compartida y el DBMS en el mismo dispositivo que
el Servidor de administracion.

* Seleccione una cuenta. El servicio del Servidor de administracién (kladminserver) se ejecutara en la cuenta que

selecciond.

Tendré que seleccionar una cuenta de dominio si, por ejemplo, planea usar como DBMS una instancia de SQL
Server de alguna versidn, incluido SQL Express, que se encuentra en otro dispositivo o estd planeando |ocalizar
la carpeta compartida en otro dispositivo.

A partir de la version 10 Service Pack 3, Kaspersky Security Center admite cuentas de servicio administradas

(MSA) y cuentas de servicio administradas de grupo (gMSA). Si se utilizan estos tipos de cuentas en su dominio,

puede seleccionar una de ellas como la cuenta para el servicio del Servidor de administracién.
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Antes de especificar las MSA o las gMSA, debe instalar la cuenta en el mismo dispositivo en el que desea
instalar el Servidor de administracidn. Sila cuenta aun no est4 instalada, cancele la instalacién del Servidor de
administracién, instale la cuenta y, luego, reinicie la instalacién del Servidor de administracién. Para obtener mas
informacidn sobre la instalacién de cuentas de servicio administradas en un dispositivo local, consulte la
documentacién oficial de Microsoft.

Para especificar las MSA o las gMSA:
1. Haga clic en el botén Examinar.
2. Enla ventana que se abre, haga clic en el botén Tipo de objeto.
3. Seleccione Cuenta para servicios escriba y haga clic en Aceptar.
4. Seleccione la cuenta relevante y haga clic en Aceptar.

La cuenta que selecciond debe tener permisos diferentes, segun qué DBMS planea usar.

Por razones de seguridad, no asigne el estado privilegiado a la cuenta en la cual ejecuta el Servidor de
administracion.

Si mas adelante decide modificar la cuenta del Servidor de administracidn, debera usar la utilidad para cambiar la
cuenta del Servidor de administracion (klsrvswch).

Paso 14. Seleccidn de una cuenta para ejecutar los servicios de Kaspersky
Security Center

Seleccione la cuenta a través de la cual los servicios de Kaspersky Security Center se ejecutardn en este
dispositivo:

e Generar automaticamente la cuenta. Kaspersky Security Center crea una cuenta local denominada KIScSvc
en este dispositivo en el grupo kladmins. Los servicios de Kaspersky Security Center se ejecutarén con la
cuenta que se ha creado.

e Seleccione una cuenta. Los servicios de Kaspersky Security Center se ejecutardn en la cuenta que selecciond.

Deberé seleccionar una cuenta de dominio si, por ejemplo, tiene la intencién de guardar informes a una carpeta
ubicada en un dispositivo diferente o si esto es un requisito de la directiva de seguridad de su organizacion.
También es posible que deba seleccionar una cuenta de dominio si instala el Servidor de administracién en un
cldster de conmutacién por error.

Por razones de seguridad, no conceda estado privilegiado a la cuenta en la cual se ejecutan los servicios.

El se