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Consultation d'une sélection d'événements

Configuration d'une sélection d'événements

Création d'une sélection d'événements

Exportation d'une sélection d'événements dans le fichier texte

Suppression des événements depuis la sélection

Ajout d'applications aux exclusions sur requétes des utilisateurs

Sélections d'appareils

Affichage d'une sélection d'appareils

Configuration d'une sélection d'appareils
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Création d'une sélection d'appareils

Création d'une sélection d'appareils selon les paramétres importés

Suppression des appareils depuis les groupes d'administration dans la sélection

Surveillance de linstallation et de la désinstallation des applications

Types d'événement

Structure des données de la description du type dévénement

Evénements du Serveur d'administration

Evénements critiques du Serveur d'administration

Evénements liés a des erreurs de fonctionnement du Serveur d'administration

Evénements d'avertissement du Serveur d'administration

Evénements d'information du Serveur d'administration

Evénements de IAgent d'administration

Evénements liés aux erreurs de fonctionnement de [Agent d'administration

Evénements d'avertissement de [Agent d'administration

Evénements d'information de [Agent d'administration
Evénements du Serveur MDMiQS

Evénements liés aux erreurs de fonctionnement du Serveur MDM iOS

Evénements d'avertissement du Serveur MDM iOS

Evénements d'information du Serveur MDM iOS

Evénements du Serveur des appareils mobiles Exchange ActiveSync

Evénements liés a une erreur de fonctionnement du Serveur des appareils mobiles Exchange ActiveSync

Blocage des événements fréquents

A propos du blocage des événements fréquents

Gestion du blocage des événements fréquents

Suppression du blocage des événements fréquents

Exportation d'une liste d'événements fréquents vers un fichier

Contréle de modification de I'état des machines virtuelles

Suivi de I'état de la protection antivirus a l'aide d'informations du registre systéme

Consultation et configuration des actions quand les appareils sont inactifs

Désactivation des annonces de Kaspersky

Réglage des points de distribution et des passerelles de connexion

Configuration typique des points de distribution : un bureau simple

Configuration typique des points de distribution : plusieurs petits bureaux isolés

Désignation d'un appareil administré pour servir de point de distribution

Connexion d'un nouveau segment de réseau a l'aide d'appareils Linux

Connexion d'un appareil Linux en tant que passerelle dans la zone démiilitarisée

Connexion d'un appareil sous Linux au Serveur d'administration via une passerelle de connexion

Ajout d'une passerelle de connexion dans la DMZ en tant gue point de distribution

Assignation automatique des points de distribution

A propos de ['utilisation d'un point de distribution comme passerelle de connexion

Ajout de plages IP a la liste des plages analysées pour un point de distribution

Utilisation d'un point de distribution en tant que serveur push

Autres travaux de routine

Administration des Serveurs d'administration

Création d'une hiérarchie des Serveurs d'administration : ajout d'un Serveur d'administration secondaire
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Connexion au Serveur d'administration et permutation entre les Serveurs d'administration

Privileges d'accés au Serveur d'administration et a ses objets

Conditions de connexion au Serveur d'administration via Internet

Connexion sécurisée au Serveur d'administration

Authentification du Serveur d'administration lors de la connexion de l'appareil

Authentification du Serveur d'administration lors de la connexion de la Console d'administration

Configuration de la liste d'autorisation d'adresses IP pour se connecter au Serveur d'administration

Utilisation de ['utilitaire kisclag pour fermer le port 13291

Se déconnecter du Serveur d'administration

Ajout d'un Serveur d'administration a l'arborescence de la console

Suppression d'un Serveur d'administration de l'arborescence de console

Ajout d'un Serveur d'administration virtuel a l'arborescence de la console

Changement du compte utilisateur du service du Serveur d'administration. Utilitaire klsrvswch

Modification des informations d'identification du SGBD

Résolution des problémes avec les entrées du Serveur d'administration

Affichage et modification des parametres du Serveur d'administration

Configuration des parametres généraux du Serveur d'administration

Parameétres d'interface de la Console d'administration

Traitement et stockage des événements sur le Serveur d'administration

Consultation du journal des connexions au Serveur d'administration

Contréle de 'émergence d'épidémies de virus

Restriction du trafic

Configuration des paramétres du Serveur Web
Travail avec les utilisateurs internes

Copie de sauvegarde et restauration des paramétres du Serveur d'administration

Utilisation de la capture du systéme de fichiers pour réduire la durée de la copie de sauvegarde

Panne de I'appareil doté du Serveur d'administration

Endommagement des parameétres du Serveur d'administration ou de la base de données

Copie de sauvegarde et restauration des données du Serveur d'administration

Création d'une tache de copie de sauvegarde des données

Utilitaire de copie de sauvegarde et de restauration des données (klbackup)

Sauvegarde et restauration des données en mode interactif

Sauvegarde et restauration des données en mode non interactif

Déplacement du Serveur d'administration sur un autre appareil

Evitement des conflits entre plusieurs Serveurs d'administration

Vérification en deux étapes

Scénario : configuration de la vérification en deux étapes pour tous les utilisateurs

A propos de la vérification en deux étapes

Activation de la vérification en deux étapes pour votre compte

Activation de la vérification en deux étapes pour tous les utilisateurs

Désactivation de la vérification en deux étapes d'un compte utilisateur

Désactivation de la vérification en deux étapes pour tous les utilisateurs

Exclusion de comptes de la vérification en deux étapes

Modification du nom d'un émetteur de code de sécurité

Administration des groupes d'administration

Création des groupes d'administration

Déplacement des groupes d'administration

Suppression des groupes d'administration
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Création automatique de structure des groupes d'administration

Installation automatique des applications sur les appareils du groupe d'administration

Administration des appareils clients

Connexion des appareils clients au Serveur d'administration

Connexion manuelle de l'appareil client au Serveur d'administration. Utilitaire kimover

Connexion en tunnel de l'appareil client avec le Serveur d'administration

Connexion a distance au bureau de 'appareil client

Connexion aux appareils a l'aide du Partage du bureau Windows

Parametres du redémarrage de l'appareil client
Audit des actions sur un appareil client distant

Vérification de la connexion de l'appareil client avec le Serveur d'administration

Vérification automatique de la connexion de I'appareil client avec le Serveur d'administration

Vérification manuelle de la connexion de l'appareil client avec le Serveur d'administration. Utilitaire kinagchk

Identification des appareils clients sur le Serveur d'administration

Déplacement des appareils 4 un groupe d'administration

Modification du Serveur d'administration pour les appareils clients

Clusters et matrices des serveurs

Démarrage, arrét et redémarrage a distance des appareils clients

A propos de lutilisation de la connexion continue entre un appareil administré et le Serveur d'administration

A propos de la synchronisation forcée

A propos du gestionnaire des connexions

Envoi d'un message aux utilisateurs des appareils

Configuration de la permutation des états des appareils

Attribution des tags aux appareils et consultation des tags attribués

Attribution automatique de tags aux appareils

Consultation et configuration des tags attribués a l'appareil

Diagnostic a distance des appareils clients. Utilitaire de diagnostic a distance Kaspersky Security Center

Connexion de [utilitaire de diagnostic a distance a l'appareil client

Activation et désactivation du tragage, téléchargement du fichier de tracage

Téléchargement des paramétres de 'application

Téléchargement des journaux des événements

Téléchargement de plusieurs éléments d'information de diagnostic

Lancement du diagnostic et téléchargement des résultats

Lancement, arrét ou relancement des applications

Parameétres de l'appareil administré

Parameétres généraux de la stratégie

Parameétres de la stratégie de [Agent d'administration

Administration des comptes utilisateurs

Utilisation des comptes utilisateurs

Ajout d'un compte d'un utilisateur interne

Modification d'un compte d'un utilisateur interne

Modification du nombre de tentatives de saisie du mot de passe autorisées

Configuration du contréle de l'originalité du nom de l'utilisateur interne

Ajout d'un groupe de sécurité

Ajout d'un utilisateur dans le groupe
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Configuration des droits d'accés aux fonctionnalités de l'application. Restriction d'accés selon un réle

Droits d'accés aux fonctionnalités de l'application

A propos des roles dutilisateurs prédéfinis

Ajout d'un réle d'utilisateur

Attribution d'un réle a un utilisateur ou & un groupe d'utilisateurs

Attribution des permissions aux utilisateurs et aux groupes

Propagation des réles d'utilisateurs sur les Serveurs d'administration secondaires

Désignation d'un utilisateur comme propriétaire de l'appareil

Diffusion des messages aux utilisateurs

Consultation de la liste des appareils mobiles de ['utilisateur

Installation du certificat pour l'utilisateur

Consultation de la liste des certificats octroyés a ['utilisateur

A propos de l'administrateur du Serveur d'administration virtuel

Création des images des systémes d'exploitation

Installation d'images des systemes d'exploitation

Configuration de l'adresse du proxy KSN

Ajout des pilotes pour l'environnement de préinstallation Windows (WinPE)

Configuration des parameétres de ['utilitaire sysprep.exe

Déploiement des systémes d'exploitation sur les nouveaux appareils dans le réseau

Déploiement des systemes d'exploitation sur les appareils clients

Installation des applications sur les appareils clients

Utilisation des révisions des objets

A propos des révisions des objets

Consultation de la Section Historique des révisions

Comparaison des révisions des objets

Définition de la durée de stockage pour les révisions de ['objet et pour les informations sur l'objet supprimé

Description de la révision de l'objet

Enregistrement de la révision de 'objet dans un fichier
Restauration des modifications

Ajout d'une description de la révision

Suppression d'objets

Suppression d'un objet

Consultation des informations relatives aux objets supprimés

Suppression permanente des objets dans la liste des objets supprimés

Administration des appareils mobiles

Scénario : déploiement de 'administration des appareils mobiles

A propos de la stratégie de groupe pour la gestion des appareils EAS et MDM iOS

Activation de IAdministration des appareils mobiles

Modification des parameétres de [Administration des appareils mobiles

Désactivation de Administration des appareils mobiles

Utilisation des commandes pour les appareils mobiles

Commandes d'administration des appareils mobiles

Utilisation de Google Firebase Cloud Messaging

Envoi d'une commande
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Consultation de [état des commandes dans le journal des commandes

Utilisation des certificats d'appareils mobiles

Lancement de [Assistant d'installation des certificats

Etape 1. Sélection du type de certificat

Etape 3. Sélection d'un utilisateur

Etape 4. Sélection de la source du certificat

Etape 5. Attribution d'un tag au certificat

Etape 6. Définition des paramétres d'édition du certificat

Etape 7. Sélection du mode de notification des utilisateurs

Etape 8. Génération du certificat

Configurer les régles d'émission des certificats

Intégration avec linfrastructure a clé publique

Activation de la prise en charge de Kerberos Constrained Delegation

Ajout des appareils mobiles iOS a la liste des appareils administrés

Ajout des appareils mobiles Android a la liste des appareils administrés

Administration des appareils mobiles via les outils Exchange ActiveSync

Ajout d'un profil d'administration

Suppression d'un profil d'administration

Utilisation des stratégies Exchange ActiveSync

Configuration de la zone d'analyse

Utilisation des appareils EAS

Affichage des informations sur 'appareil EAS
Désactivation de 'administration d'un appareil EAS

Autorisations de ['utilisateur pour 'administration des appareils mobiles via Exchange ActiveSync

Administration des appareils MDM iOS

Signature d'un profil MDM iOS par un certificat

Ajout du profil de configuration

Définition du profil de configuration sur I'appareil

Suppression du profil de configuration de l'appareil

Ajout d'un nouvel appareil a l'aide de la publication d'un lien vers le profil

Ajout d'un profil provisioning

Définition du profil provisioning sur l'appareil

Suppression du profil provisioning de l'appareil

Ajout d'une app administrée

Installation de I'app sur l'appareil mobile

Suppression de l'app de l'appareil

Configuration des parametres d'itinérance sur un appareil mobile MDM iOS

Affichage des informations sur l'appareil MDM iOS

Désactivation de I'administration de |'appareil MDM iOS

Envoi de commandes sur un appareil

Contrdle de I'état d'exécution des commandes envoyées

Administration des appareils KES

Création du paquet des applications mobiles pour les appareils KES

Activation de la vérification en deux étapes des appareils KES

Affichage des informations sur l'appareil KES

Désactivation d'un appareil KES de 'administration
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Chiffrement et protection des données

Consultation de la liste des appareils chiffrés

Consultation de la liste des événements du chiffrement

Exportation de la liste des événements du chiffrement dans le fichier texte

Formation et consultation des rapports sur le chiffrement

Transmission des clés de chiffrement entre les Serveurs d'administration

Stockages des données

Exportation de la liste des objets dans le stockage dans le fichier texte

Paquets d'installation

Principaux états des fichiers dans le stockage

Déclenchement des regles en mode Apprentissage intelligent

Consultation de la liste des détections réalisées a l'aide des régles du contrdle évolutif des anomalies

Ajout d'exclusions au départ des régles du contrdle évolutif des anomalies

Etape 1. Sélection d'une application

Etape 2. Sélection de la ou des stratégies

Etape 3. Traitement de la ou des stratégies

Quarantaine et sauvegarde

Activation de l'administration a distance des fichiers dans les stockages

Suppression des fichiers depuis les stockages

Restauration des fichiers depuis les stockages

Enregistrement du fichier depuis les stockages sur le disque

Analyse des fichiers en quarantaine
Menaces actives

Désinfection d'un fichier non traité

Enregistrement d'un fichier non traité sur le disque

Suppression des fichiers du dossier « Menaces actives »

A propos de KSN

Configuration de l'accés a Kaspersky Security Network

Activation et désactivation de KSN

Affichage de la déclaration KSN acceptée

Consulter les statistiques du serveur proxy KSN

Accepter une Déclaration KSN mise a jour

Protection complémentaire avec ['utilisation de Kaspersky Security Network

Vérifier sile point de distribution fonctionne en tant que proxy KSN

Basculer entre l'aide en ligne et 'aide hors ligne

Exportation des événements dans les systemes SIEM

Scénario : configuration de I'export d'événements vers des systémes SIEM

Conditions préalables

A propos des événements de Kaspersky Security Center

A propos de l'exportation des événements

A propos de la configuration de l'exportation d'événements dans le systéme SIEM

Marquage des événements pour l'export vers les systémes SIEM au format Syslog

A propos du marquage des événements pour Iexportation vers les systémes SIEM au format Syslog

Marquage d'événements généraux pour lexportation au format Syslog

A propos de l'exportation des événements via le format Syslog
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A propos de l'exportation des événements via les formats CEF et | EEF

Configuration de Kaspersky Security Center pour l'exportation des événements vers le systéeme SIEM

Exportation des événements directement depuis la base de données

Création d'une requéte SQL a l'aide de lutilitaire kisql2

Consultation du nom de la base de données de Kaspersky Security Center

Consultation des résultats de l'exportation

Utilisation du service SNMP pour envoyer des statistiques a des applications tierces

Agent SNMP et identificateurs d'objets

Obtention d'un nom de compteur de chaine a partir d'un identificateur d'objet

Valeurs des identificateurs d'objet pour SNMP.

Elimination des défaillances

Fonctionnement dans le Cloud

A propos de lutilisation dans le Cloud

Scénario : déploiement pour une utilisation dans le Cloud

Conditions indispensables pour le déploiement de Kaspersky Security Center our une utilisation dans le Cloud

Configuration matérielle requise pour le Serveur d'administration dans le Cloud

Options de licence pour le Cloud

Options pour les bases de données pour travailler dans le Cloud

Utilisation de l'environnement Cloud Amazon Web Services

A propos de [utilisation de I'environnement Cloud dAmazon Web Services

Création de réles IAM et de comptes utilisateurs IAM pour les instances Amazon EC2

Création d'un réle IAM pour le Serveur d'administration

Création d'un compte utilisateur IAM pour utiliser Kaspersky Security Center

Création du réle IAM pour l'installation des applications sur l'instance Amazon EC2

Utilisation avec Amazon RDS

Création d'une instance Amazon RDS

Création d'un groupe d'options pour une instance Amazon RDS

Modification du groupe d'options

Modifications des permissions pour un réle IAM pour une instance de base de données Amazon RDS

Préparation d'un compartiment Amazon S3 pour la base de données
Migration de la base de données vers Amazon RDS

Manipulation dans le Cloud Microsoft Azure

A propos de lutilisation de Microsoft Azure

Création d'un abonnement, d'un ID de l'application et d'un mot de passe

Attribution d'un réle a un ID de l'application Azure
Déploiement du Serveur d'administration dans Microsoft Azure et sélection d'une base de données
Utilisation dAzure SQL

Création d'un compte du stockage Azure

Création de la base de données Azure SQL et du serveur SQL

Migration de la base de données vers Azure SQL

Travailler dans Google Cloud

Création d'un email client, d'un identifiant de projet et d'une clé privée
Utilisation de linstance Google Cloud SQL for MySQL

Security Center

Création des paguets d'installation requis pour Assistant de configuration pour une utilisation dans le Cloud
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Assistant de configuration pour une utilisation dans le Cloud

A propos de IAssistant de configuration pour une utilisation dans le Cloud

Etape 1. Sélection de la méthode d'activation de l'application

Etape 2. Sélection de l'environnement du Cloud

Etape 3. Autorisation dans le cloud

Etape 4. Configuration de la synchronisation avec Cloud et détermination des étapes  suivre

Etape 5. Configuration de Kaspersky Security Network dans l'envifonnement Cloud

Etape 6. Configuration des notifications par Email dans l'environnement Cloud

Etape 7 Création d'une configuration initiale pour la protection de 'environnement Cloud

Cloud)

Etape 9. Réception des mises  jour par le Serveur d'administration

Controéle de réussite de la configuration

Groupe d'appareils Cloud

Sondage du segment dans le cloud

Ajout de connexions pour le sondage des segments dans le Cloud

Suppression de connexions pour le sondage des segments dans le Cloud

Configuration de la programmation du sondage

Installation des applications sur les appareils dans le Cloud

Synchronisation avec le cloud

Utilisation de scripts de déploiement pour déployer des applications de sécurité

Déploiement de Kaspersky Security Center dans Yandex.Cloud

Appendice

Possibilités complémentaires

Automatisation du fonctionnement de Kaspersky Security Center. Utilitaire klakaut

Fonctionnement avec les outils externes

Mode de clonage du disque de Agent d'administration

Configuration des parameétres de réception des messages du Contréle de l'intégrité des fichiers

Maintenance du Serveur d'administration

Fenétre Moyen de notification des utilisateurs

Section Général

Eenétre Sélection d'appareils

Eenétre Définition du nom de l'objet créé

Section Catégories d'applications

Particularités d'utilisation de l'interface d'administration

Arborescence de la console

Comment mettre a jour les données dans l'espace de travail

Comment se déplacer dans l'arborescence de la console

Comment ouvrir la fenétre des propriétés de l'objet dans l'espace de travail

Comment sélectionner le groupe des objets dans l'espace de travail
Comment modifier lensemble des colonnes dans I'espace de travail
Aide

Commandes du menu contextuel

Liste des appareils administrés. Valeur des colonnes

Icénes des états des fichiers dans la Console d'administration
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Recherche et exportation de données

Recherche d'appareils

Paramétres de recherche des appareils

Utilisation des masques dans les variables chaines

Utilisation des expressions régulieres dans la ligne de recherche

Exportation des listes depuis les fenétres de dialogue

Parameétres des taches

Parameétre de la tache générale

Télécharger les mises a jour dans les paramétres de la tdche du stockage du Serveur d'administration

Parametres de la tache de Téléchargement des mises a jour sur les stockages des points de distribution

La tache Recherche de vulnérabilités et de mises a jour requises est créée

Paramétres de la tache Installation des mises a jour requises et correction des vulnérabilités

Liste globale des sous-réseaux

Ajout de sous-réseaux a la liste globale des sous-réseaux

Consultation et modification des propriétés d'un sous-réseau dans la liste globale des sous-réseaux

Utilisation de Agent d'administration pour Windows, pour macOS et pour Linux : comparaison

Kaspersky Security Center 14 Web Console

propos de Kaspersky Security Center 14 Web Console.

A
Configurations matérielle et logicielle requises pour Kaspersky Security Center 14 Web Console

Diagramme de déploiement du Serveur d'administration de Kaspersky Security Center et de Kaspersky Security Center 14
Web Console

Ports utilisés par Kaspersky Security Center 14 Web Console

Scénario d'installation et de configuration initiale de Kaspersky Security Center 14 Web Console

Installation

Installation d'un systéme de gestion de base de données

Configuration du serveur MariaDB x64 pour fonctionner avec Kaspersky Security Center 14

Configuration du serveur MySQL x64 pour fonctionner avec Kaspersky Security Center 14

Installation de Kaspersky Security Center (Installation standard)

Installation de Kaspersky Security Center 14 Web Console

Installation de Kaspersky Security Center 14 Web Console sur plateformes Linux

Installation de Kaspersky Security Center 14 Web Console sur plateforme Linux,

Parametres d'installation de Kaspersky Security Center 14 Web Console

Mise a niveau de Kaspersky Security Center Web Console

Certificats pour travailler avec Kaspersky Security Center 14 Web Console

Réémission du certificat pour Kaspersky Security Center Web Console

Remplacement de certificat pour Kaspersky Security Center 14 Web Console

Spécification de certificats pour les serveurs d'administration sécurisés

Conversion d'un certificat PEX au format PEM

Migration vers Kaspersky Security Center Cloud Console

Connexion et déconnexion de Kaspersky Security Center 14 Web Console

Gestionnaire des identités et des accées dans Kaspersky Security Center 14 Web Console

A propos du Gestionnaire des identités et des accés

Activation du Gestionnaire des identités et des accés : scénario

Configuration du Gestionnaire des identités et des accés dans Kaspersky Security Center 14 Web Console

Enregistrement de l'interface Web de Kaspersky Industrial CyberSecurity for Networks dans Kaspersky Security Center 14
Web Console

Durée de vie des jetons et délai d'expiration de |'autorisation pour le Gestionnaire des identités et des acces

Téléchargement et distribution des certificats IAM

Désactivation du Gestionnaire des identités et des accés
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Configuration de l'authentification de domaine & l'aide des protocoles NTLM et Kerberos

Configuration initiale de Kaspersky Security Center 14 Web Console

Assistant de configuration initiale de I'application (Kaspersky Security Center 14 Web Console)

Etape 1. Spécification des paramétres de connexion Internet

Etape 3. Sélection des zones de protection et des plateformes

Etape 4. Sélection du chiffrement dans les solutions

Etape 5. Configuration de l'installation de plug-ins pour les applications administrées

Etape 6. Installation des plug-ins sélectionnés

Etape 8. Configuration de Kaspersky Security Network

Etape 9. Sélection de la méthode d'activation de I'application

Etape 10. Spécification des paramétres de gestion des mises & jour tierces

Etape 1. Création de la configuration de base de la protection d'un réseau

Etape 12. Configuration des notifications par email

Etape 13. Réalisation d'un sondage réseau

Etape 14. Fin de [Assistant de configuration initiale de l'application

Connexion d'appareils itinérants

Scénario : connexion d'appareils itinérants via une passerelle de connexion

A propos de la connexion d'appareils itinérants

Connexion d'ordinateurs de bureau externes au Serveur d'administration

A propos des profils de connexion pour les utilisateurs itinérants

Création d'un profil de connexion pour les utilisateurs itinérants
A propos du transfert de [Agent d'administration & d'autres Serveurs d'administration

Création d'une régle de permutation de 'Agent d'administration selon 'emplacement réseau

Assistant de déploiement de la protection

Démarrage de l'assistant de déploiement de la protection

Etape 1. Sélection du paquet dinstallation

Etape 2. Sélection d'une méthode pour la distribution du fichier clé ou du code d'activation

Etape 3. Sélection de la version de IAgent d'administration

M

tape 4. Sélection des appareils

Tl

“tape 5. Indiquez les paramétres de la tache dinstallation & distance

z

Etape 6. Administration du redémarrage

e |
[]

tape 7. Suppression des applications incompatibles avant l'installation

M~

tape 8. Déplacement des appareils vers Appareils administrés

M

tape 9. Sélection des comptes pour accéder aux appareils

Etape 10. Démarrage de linstallation

Configuration du Serveur d'administration

Configuration de la connexion de Kaspersky Security Center 14 Web Console au Serveur d'administration

Consultation du journal des connexions au Serveur d'administration

Définition du nombre d'événements maximal dans le stockage d'événements

Parametres de connexion des appareils protégés au niveau UEFI

Création d'une hiérarchie des Serveurs d'administration : ajout d'un Serveur d'administration secondaire

Affichage de la liste des Serveurs d'administration secondaires

Suppression d'une hiérarchie des Serveurs d'administration

Maintenance du Serveur d'administration

Configuration de linterface

Administration des Serveurs d'administration virtuels
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Création d'un Serveur d'administration virtuel

Activation et désactivation d'un Serveur d'administration virtuel

Suppression d'un Serveur d'administration virtuel

Modification du Serveur d'administration pour les appareils clients

Activation de la protection du compte contre les modifications non autorisées

Vérification en deux étapes

Scénario : configuration de la vérification en deux étapes pour tous les utilisateurs

A propos de la vérification en deux étapes

Activation de la vérification en deux étapes pour votre compte

Activation de la vérification en deux étapes pour tous les utilisateurs

Désactivation de la vérification en deux étapes d'un compte utilisateur

Désactivation de la vérification en deux étapes pour tous les utilisateurs

Exclusion de comptes de la vérification en deux étapes

Création d'une nouvelle clé secréte

Modification du nom d'un émetteur de code de sécurité

Copie de sauvegarde et restauration des données du Serveur d'administration

Création d'une tache de copie de sauvegarde des données

Déploiement d'applications Kaspersky dans Kaspersky Security Center 14 Web Console

Obtention des plug-ins pour les applications de Kaspersky.

Téléchargement et création des paquets d'installation pour les applications de Kaspersky

Modification de la limite de la taille des données du paguet d'installation personnalisé

Création de paquets d'installation autonomes

Affichage de la liste des paquets d'installation autonomes

Génération des paguets d'installation personnalisés

Administration des appareils mobiles

Remplacement d'application de sécurité d'éditeurs tiers

Recherche d'appareils en réseau

Scénario de recherche d'appareils en réseau

Recherche d'appareils

Sondage du réseau Windows

Sondage Active Directory

Sondage des plages IP

Ajout et modification d'une plage IP

Sondage Zeroconf

Configuration des régles de rétention pour les appareils non définis

Applications Kaspersky : licence et activation

Licence des applications administrées

Ajout de la clé de licence dans le stockage du Serveur d'administration

Déploiement d'une clé de licence sur les appareils clients

Diffusion automatique de la clé de licence

Consultation des informations sur les clés de licence utilisées

Suppression d'une clé de licence du stockage

Révocation d'un Contrat de licence utilisateur final

Renouvellement des licences des applications Kaspersky.
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Configuration de la protection réseau

Scénario : Configuration de la protection réseau

A propos des méthodes d'administration de la sécurité centrées sur l'appareil et I'utilisateur

Configuration et diffusion des stratégies : approche centrée sur ['appareil

Configuration et diffusion des stratégies : approche centrée sur ['utilisateur

Parametres de la stratégie de IAgent d'administration

Configuration manuelle d'une stratégie de Kaspersky Endpoint Security

Configuration de la stratégie dans la section Protection avancée

Configuration de la stratégie dans la section Protection principale

Configuration de la stratégie dans la section Paramétres généraux

Configuration de la stratégie dans la section Configuration d'événement

Configuration manuelle d'une tache de groupe de mise a jour de Kaspersky Endpoint Security

Suppression d'applications ou de mises a jour logicielles a distance

Restauration d'un objet a une révision précédente

Modification de la priorité des regles de déplacement d'appareils

Taches
A_pﬂpos des taches

A propos de la zone d'action des taches

Création d'une tache

Lancer une tdche manuellement

Affichage de la liste des taches
Parametre de la tAche générale

Démarrage de Assistant de modification du mot de passe des taches

Etape 1. Spécification des informations d'identification

Etape 2. Sélection d'une action & entreprendre

Etape 3. Affichage des résultats

Administration des appareils clients

Parametres de l'appareil administré

Création des groupes d'administration

Création des regles de déplacement des appareils

Copie des regles de déplacement des appareils

Consultation et configuration des actions quand les appareils sont inactifs

Configuration de la permutation des états des appareils

Connexion a distance au bureau de 'appareil client

Connexion aux appareils a l'aide du Partage du bureau Windows

Sélections d'appareils

Création d'une sélection d'appareils

Configuration d'une sélection d'appareils

Tags de l'appareil

A propos des tags de l'appareil

Création d'un tag de l'appareil

Renommage d'un tag de 'appareil

Suppression d'un tag de l'appareil
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Consultation des tags attribués & un appareil

Attribution manuelle d'un tag & un appareil

Suppression d'un tag attribué a un appareil

Consultation des regles pour l'attribution automatique de tags aux appareils

Modification d'une régle d'attribution automatique de tags aux appareils

Création d'une régle d'attribution automatique de tags aux appareils

Regles d'exécution pour I'attribution automatique de tags aux appareils

Suppression d'une régle d'attribution automatique de tags aux appareils

Stratégies et profils de stratégie

Stratégies et profils de stratégies

A propos du cadenas et des paramétres verrouillés

Héritage des stratégies, utilisation des profils des stratégies

Hiérarchie des stratégies

Profils de stratégie dans une hiérarchie de stratégies

Comment les paramétres sont mis en ceuvre sur un appareil administré

Administration des stratégies

Affichage de la liste des stratégies
Création d'une stratégie

Modification d'une stratégie

Parametres généraux de la stratégie

Activation et désactivation d'une option d'héritage de stratégie
Copie d'une stratégie
Déplacement d'une stratégie

Affichage du graphique de état de la distribution des stratégies

Activation automatique d'une stratégie lors d'un événement « Attague de virus »

Suppression d'une stratégie

Administration des profils de stratégies

Consultation des profils d'une stratégie

Modification de la priorité d'un profil de stratégie

Création d'un profil de stratégie

Modification du profil de stratégie
Copie d'un profil de stratégie

Création d'une régle d'activation du profil de stratégie

Suppression d'un profil de stratégie

Chiffrement et protection des données

Consultation de la liste des disques chiffrés

Consultation de la liste des événements du chiffrement

Formation et consultation des rapports sur le chiffrement

Accorder accés a un disque chiffré en mode hors ligne

Utilisateurs et roles d'utilisateurs

A propos des réles d'utilisateurs

Configuration des droits d'accés aux fonctionnalités de l'application. Restriction d'accés selon un réle

Droits d'accés aux fonctionnalités de ['application

A propos des roles dutilisateurs prédéfinis

Ajout d'un compte d'un utilisateur interne

Création d'un groupe d'utilisateurs

Modification d'un compte d'un utilisateur interne
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Modification d'un groupe d'utilisateurs

Ajout de comptes utilisateurs a un groupe interne

Désignation d'un utilisateur en tant que propriétaire de ['appareil

Suppression d'un utilisateur ou d'un groupe de sécurité

Création d'un réle d'utilisateur

Modification d'un réle d'utilisateur

Modification de la zone d'action d'un réle d'utilisateur

Suppression d'un réle d'utilisateur

Association des profils des stratégies aux réles

Administration des objets dans Kaspersky Security Center 14 Web Console

Ajout d'une description de la révision

Suppression d'un objet
Kaspersky Security Network (KSN)
A propos de KSN

Configuration de l'accés a Kaspersky Security Network

Activation et désactivation de KSN

Affichage de la déclaration KSN acceptée

Accepter une Déclaration KSN mise a jour
Vérifier sile point de distribution fonctionne en tant que proxy KSN

Scénario de mise a niveau de Kaspersky Security Center et des applications de sécurité administrées

Mise & jour des bases de données et des applications Kaspersky

Scénario : Mise a jour réguliere des bases de données et des applications Kaspersky

Création de la tache de téléchargement des mises a jour dans le stockage du Serveur d'administration

Affichage des mises a jour récupérées

Analyse des mises a jour récupérées

Création de la tAche de téléchargement des mises a jour dans les stockages des points de distribution

Security Center

Installation automatique des mises a jour pour Kaspersky Endpoint Security for Windows

Approbation et refus des mises a jour logicielles

Mise a jour du Serveur d'administration

Activation et désactivation d'un modéle hors ligne de téléchargement des mises a jour

Mise a jour des bases de données et des modules logiciels de Kaspersky sur des appareils déconnectés

Sauvegarde et restauration des plug-ins Web

Réglage des points de distribution et des passerelles de connexion

Configuration typigue des points de distribution : un bureau simple

A propos des points de distribution

Assignation automatique des points de distribution

Assignation manuelle des points de distribution

Modifier la liste des points de distribution pour un groupe d'administration

Synchronisation forcée

Activation d'un serveur push

Gestion des applications tierces sur les appareils client

A propos des applications tierces

Installation des mises a jour logicielles tierces

Scénario : mise a jour des logiciels tiers
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Installation des mises a jour logicielles tierces

Création de la tdche Recherche de vulnérabilités et des mises a jour requises

La tache Recherche de vulnérabilités et de mises a jour requises est créée

Création de la tache Installer les mises a jour requises et corriger les vulnérabilités

Ajout de régles pour linstallation de la mise a jour

Création de la tache Installation des mises a jour Windows Update

Consultation des informations sur les mises a jour logicielles tierces disponibles

Exportation de la liste des mises a jour logicielles disponibles vers un fichier

Approuver et refuser les mises a jour logicielles tierces

Création de la tdche Synchronisation des mises a jour Windows Update

Mise & jour automatique des applications tierces

Correction des vulnérabilités logicielles tierces

Scénario : Recherche et correction des vulnérabilités dans les logiciels tiers

A propos de la recherche et de la correction des vulnérabilités dans les applications

Correction des vulnérabilités logicielles tierces

Création de la tdche Correction des vulnérabilités

Création de la tache Installer les mises & jour requises et corriger les vulnérabilités

Ajout de regles pour linstallation de la mise a jour

Sélection des correctifs utilisateur pour les vulnérabilités dans le logiciel tiers

Consultation des informations relatives aux vulnérabilités dans les applications sur tous les appareils administrés

Consultation des informations relatives aux vulnérabilités dans les applications sur l'appareil administré sélectionné

Consultation des statistiques relatives aux vulnérabilités sur les appareils administrés
Exportation de la liste des vulnérabilités dans les applications vers un fichier

Ignorer les vulnérabilités dans les applications

Administration des applications exécutées sur les appareils client

Scénario : administration des applications

Obtention et consultation d'une liste des applications installées sur les appareils client

Obtention et consultation d'une liste des fichiers exécutables stockés sur les appareils client

Création d'une catégorie d'applications enrichie manuellement

Création d'une catégorie d'applications incluant des fichiers exécutables provenant des dossiers sélectionnés

Affichage de la liste des catégories d'applications

Configuration du Contréle des applications dans la stratégie Kaspersky Endpoint Security for Windows

Ajout de fichiers exécutables liés par un événement a la catégorie de l'application

Affichage et modification des paramétres d'un paquet d'installation d'une application tierce a partir de la base de données
de Kaspersky

Parametres d'un paquet d'installation d'une application tierce a partir de la base de données de Kaspersky

Tags de l'application

A propos des tags de application

Création d'un tag de l'application

Renommage d'un tag de l'application

Attribution de tags a une application

Suppression de tags attribués a un appareil

Suppression d'un tag de l'application

Surveillance et rapports
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Scénario : Surveillance et rapports

A propos des types de surveillance et de rapport

Tableau de bord et widgets

A propos du tableau de bord

Ajout de widgets au tableau de bord

Dissimulation d'un widget dans le tableau de bord

Déplacement d'un widget sur le tableau de bord

Modification de la taille et de 'apparence du widget

Modification des réglages d'un widget

A propos le mode Tableau de bord uniquement

Configuration du mode Tableau de bord uniqguement

Rapports

Utilisation des rapports

Créer le nouveau rapport

Consultation et modification des propriétés du modéle de rapport

Exportation d'un rapport dans un fichier

Génération et affichage d'un rapport

Création d'une tache d'envoi du rapport

Evénements et sélections d'événements

Utilisation des sélections d'événements

Création d'une sélection d'événements

Edition d'une sélection dévénements
Affichage d'une liste d'une sélection d'événements

Affichage des détails d'un événement

Exportation des événements dans un fichier

Voir un historigue d'objet a partir d'un événement

Suppression des événements

Suppression de sélections d'événements

Définition de la condition de stockage pour un événement

Types d'événement

Structure des données de la description du type d'événement
Evénements du Serveur d'administration

Evénements critiques du Serveur d'administration

Evénements liés a des erreurs de fonctionnement du Serveur d'administration

Evénements d'avertissement du Serveur d'administration

Evénements d'information du Serveur d'administration

Evénements de [Agent d'administration

Evénements liés aux erreurs de fonctionnement de [Agent d'administration

Evénements d'avertissement de [Agent d'administration

Evénements d'information de [Agent d'administration
Evénements du Serveur MDM iOS

Evénements liés aux erreurs de fonctionnement du Serveur MDM iOS

Evénements d'avertissement du Serveur MDM iOS

Evénements dinformation du Serveur MDM iOS

Evénements liés a une erreur de fonctionnement du Serveur des appareils mobiles Exchange ActiveSync

Evénements informatifs du Serveur des appareils mobiles Exchange ActiveSync
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Blocage des événements fréquents

A propos du blocage des événements fréquents

Gestion du blocage des événements fréguents

Suppression du blocage des événements fréguents

Notifications et états de |'appareil

Utilisation des notifications

Affichage des notifications a I'écran

A propos des états des appareils

Configuration de la permutation des états des appareils

Configuration des parameétres d'envoi des notifications

Notification relative aux événements via un fichier exécutable

Annonces de Kaspersky.

Spécification des parameétres d'annonces de Kaspersky

Désactivation des annonces de Kaspersky

Affichage d'informations sur les détections de menaces

Journal d'activité de Kaspersky Security Center 14 Web Console

Configuration de l'accés a KATA/KEDR Web Console

Etablissement d'une connexion en arriere-plan

Exportation des événements dans les systemes SIEM

Scénario : configuration de I'export d'événements vers des systemes SIEM
Conditions préalables

A propos des événements de Kaspersky Security Center

A propos de l'exportation des événements

A propos de la configuration de l'exportation d'événements dans le systéme SIEM

A propos du marquage des événements pour l'exportation vers les systémes SIEM au format Syslog

Marquage des événements d'une application Kaspersky pour lexportation au format Syslog

Marquage d'événements généraux pour lexportation au format Syslog

A propos de l'exportation des événements via les formats CEF et | EEF

Configuration de Kaspersky Security Center pour l'exportation des événements vers le systéeme SIEM

Exportation des événements directement depuis la base de données

Création d'une requéte SQL a l'aide de ['utilitaire klsql2

Consultation du nom de la base de données de Kaspersky Security Center

Consultation des résultats de l'exportation

Utilisation de Kaspersky Security Center 14 Web Console dans le Cloud

Assistant de configuration de Kaspersky Security Center 14 Web Console pour une utilisation dans le Cloud

Etape 1. Lecture des informations sur [Assistant

Etape 2. Licence de l'application

Etape 3. Sélection de l'environnement cloud et de l'autorisation

Etape 4. Sondage des segments, configuration de la synchronisation avec le Cloud et sélection des actions ultérieures

Etape 6. Création d'une configuration initiale de protection

Sondage de segments du réseau via Kaspersky Security Center 14 Web Console
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Ajout de connexions pour le sondage des segments dans le Cloud

Suppression d'une connexion pour le sondage des segments dans le Cloud

Configuration de la programmation du sondage via Kaspersky Security Center 14 Web Console

Affichage des résultats du sondage des segments dans le Cloud via Kaspersky Security Center 14 Web Console

Synchronisation avec le Cloud : configuration de la régle de déplacement

Création d'une tache de sauvegarde des données du Serveur d'administration a |'aide d'un SGBD dans le Cloud

Diagnostic a distance des appareils clients

OQuverture de la fenétre de diagnostic a distance

Téléchargement des fichiers de tragcage d'une application

Suppression de fichiers de tragage

Téléchargement des parametres de I'application

Téléchargement des journaux des événements

Lancement, arrét, relancement de l'application

Exécution du diagnostic a distance d'une application et téléchargement des résultats

Exécution d'une application sur un appareil client

Téléchargement et suppression de fichiers de la Quarantaine et de la Sauvegarde
Téléchargement de fichiers a partir de la Quarantaine et de la Sauvegarde
A propos de la suppression d'objets des référentiels Quarantaine, Sauvegarde ou Menaces actives
Guide de référence de [API

Meilleures pratiques pour les prestataires de services

Planification du déploiement de Kaspersky Security Center

Octroi de l'accés au Serveur d'administration via Internet

Configuration typique de Kaspersky Security Center

A propos des points de distribution

Hiérarchie des Serveurs d'administration

Serveurs d'administration virtuels

Administration des appareils mobiles dotés de Kaspersky Endpoint Security for Android

Déploiement et configuration initiale

Recommandations d'installation du Serveur d'administration

Création des comptes utilisateurs pour les services du Serveur d'administration sur un cluster haute disponibilité
Choix d'un SGBD

Indication de l'adresse du Serveur d'administration

Configuration de la protection sur le réseau d'une entreprise cliente

Configuration manuelle d'une stratégie de Kaspersky Endpoint Security

Configuration de la stratégie dans la section Protection avancée

Configuration de la stratégie dans la section Protection principale

Configuration de la stratégie dans la section Paramétres généraux

Configuration de la stratégie dans la section Configuration d'événement

Configuration manuelle d'une tache de groupe de mise a jour de Kaspersky Endpoint Security.

Planification de la tdche Recherche de vulnérabilités et des mises a jour requises

Configuration manuelle d'une tache de groupe d'installation des mises a jour et de correction des vulnérabilités

Elaboration de la structure de groupes d'administration et désignation des points de distribution

Configuration standard d'un client MSP : un bureau

Configuration standard d'un client MSP : plusieurs petits bureaux isolés

Hiérarchie des stratégies, utilisation des profils de stratégie
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Hiérarchie des stratégies
Profils de stratégie
Taches

Regles de déplacement des appareils

Catégorisation du logiciel

A propos des applications multilocataires

Copie de sauvegarde et restauration des paramétres du Serveur d'administration

Panne de l'appareil doté du Serveur d'administration

Endommagement des parametres du Serveur d'administration ou de la base de données

Déploiement initial

Configuration des paramétres des programmes d'installation

Paguets d'installation

Propriétés MSI et fichiers de transformation

Déploiement a l'aide d'outils tiers d'installation a distance d'applications

Informations générales sur les taches d'installation a distance des applications de Kaspersky Security Center

Déploiement a 'aide du mécanisme des stratégies de groupe Microsoft Windows

Déploiement forcé a l'aide d'une tache d'installation a distance des applications de Kaspersky Security Center

Possibilités d'installation manuelle des applications

Installation a distance des applications sur les appareils dotés de IAgent d'administration

Administration du redémarrage des appareils dans la tAche d'installation & distance

Remplacement de programmes de protection incompatibles d'éditeurs tiers

Utilisation des outils d'installation a distance des applications de Kaspersky Security Center pour lancer des fichiers
exécutables arbitraires sur les appareils administrés

Surveillance du déploiement

Configuration des parametres des programmes d'installation

Informations générales

Installation en mode silencieux (avec fichier des réponses)

Installation de [Agent d'administration en mode silencieux (sans fichier des réponses)

Configuration partielle des paramétres d'installation via setup.exe

Parameétres d'installation du Serveur d'administration

Paramétres d'installation de Agent d'administration

Infrastructure virtuelle

Recommandations sur la réduction de la charge sur les machines virtuelles

Prise en charge des machines virtuelles dynamiques

Prise en charge de la copie des machines virtuelles

Prise en charge de la restauration du systéme de fichiers pour les appareils dotés de IAgent d'administration

A propos des profils de connexion pour les utilisateurs itinérants

Déploiement de la fonction Administration des appareils mobiles

Connexion des appareils KES au Serveur d'administration

Connexion directe des appareils au Serveur d'administration

Schéma de la connexion des appareils KES au serveur avec utilisation de la délégation forcée Kerberos (KCD)

Utilisation de Google Firebase Cloud Messaging

Intégration avec l'infrastructure a clé publique

Serveur Web de Kaspersky Security Center

Autres travaux de routine
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Indicateurs de couleur dans la Console d'administration

Accés a distance aux appareils administrés

Utilisation de ['option "Maintenir la connexion au Serveur d'administration” pour fournir une connectivité continue entre
un appareil administré et le Serveur d'administration

A propos de la vérification de la durée de connexion de l'appareil avec le Serveur d'administration

A_mpos de la synchronisation forcée

A propos du tunneling

Guide de dimensionnement

Présentation du manuel

Informations sur les restrictions de Kaspersky Security Center

Calculs pour les Serveurs d'administration

Calcul des ressources matérielles pour le Serveur d'administration

Configuration matérielle pour le SGBD et le Serveur d'administration

Calcul de l'espace dans |la base de données

Calcul du nombre et de la configuration des Serveurs d'administration

Calculs pour les points de distribution et les passerelles de connexion

Exigences d'un point de distribution

Calcul de la quantité et de la configuration des points de distribution

Calcul du nombre de passerelles de connexion

Conservation des événements pour les taches et les stratégies

Particularités et paramétres optimums de certaines taches

Fréguence de la recherche d'appareils

Taches de sauvegarde des données du Serveur d'administration et de maintenance de la base de données

Taches de groupe de mise a jour de Kaspersky Endpoint Security

Tache d'inventaire du logiciel

Informations sur la charge sur le réseau entre le Serveur d'administration et les appareils protégés

Débit du trafic lors de l'exécution de divers scénarios

Débit moyen du trafic par 24 heures

Contacter le Support Technique

Moyens de bénéficier de l'assistance technique

Assistance technique via le Kaspersky CompanyAccount
Sources d'informations sur l'application
Glossaire

Administrateur du client

Administrateur du prestataire de services

Administration centralisée des applications

Administration directe des applications

Agent d'administration
Agent d'authentification
Appareil EAS

Appareil KES

Appareil MDM iOS

Appareil protégé au niveau UEFI

Appareils administrés

Application incompatible

Attaque de virus
AWS Application Program Interface (AWS API)
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AWS Management Console
Base antivirus

Boutigue des apps

Certificat du Serveur d'administration

Certificat général

Clé active

Clé d'abonnement supplémentaire

Clé d'acces AWS IAM

Client du Serveur d'administration (Appareil client)
Cloud

Console d'administration

Domaine multicast

Dossier de sauvegarde

Durée de validité

Etat de la protection

Etat de la protection du réseau

Fichier clé

Groupe d'administration

Groupe de réle

Groupe des applications sous licence
HTTPS

Identity and Access Management (IAM)

Image machine Amazon (AMI)
Importance de [événement

Installation & distance

Installation forcée

Installation locale
Installation manuelle

Instance Amazon EC2

JavaScript

Kaspersky Private Security Network (KSN privé)

Kaspersky Security Center Administrator

Kaspersky Security Network (KSN)

Mise & jour disponible

Niveau d'importance du correctif

Paquet d'installation

Parameétres de l'application

Paramétres de la tache

Passerelle des connexions

Plug-in d'administration

Point de distribution

Poste de travail de I'administrateur

Prestataire de services de protection antivirus

Privileges d'administrateur
Profil

Profil de configuration
Profil MDM iOS




Profil provisioning

Propriétaire de I'appareil

Protection antivirus du réseau

Restauration
Restauration des données du Serveur d'administration
Réle IAM

Sauvegarde des données du Serveur d'administration

Serveur d'administration

Serveur d'administration domestique

Serveur d'administration virtuel

Serveur des appareils mobiles

Serveur des appareils mobiles Exchange ActiveSync
Serveur MDM iOS

Serveur Web de Kaspersky Security Center

Serveurs de mise a jour de Kaspersky

Services de mise a jour du serveur Windows (WSUS)

Seuil d'activité virale
SSL

Stockage d'événements

Stratégie

Tache

Tache de groupe

Tache locale

Taches pour I'ensemble d'appareils
Update

Utilisateur de Kaspersky Security Center
Utilisateur IAM

Utilisateurs internes
Vulnérabilité
Zone démilitarisée (DMZ)

Informations sur le code tiers

Avis de marques déposées

Problémes connus
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Nouveautés

Découvrez les nouveautés de la version la
plus récente d'application.

Configurations logicielle et matérielle

Découvrez quels sont les systemes
d'exploitation et les versions de I'application
prises en charge.

Déploiement et configuration initiale

Planifiez l'utilisation des ressources, installez
le Serveur d'administration, Installer [Agent
d'administration et les applications de
sécurité sur les appareils clients et organisez
les appareils en groupes d'administration.

Recherche d'appareils en réseau

Découvrez les appareils nouveaux et
existants sur le réseau de votre organisation.

Applications Kaspersky. Déploiement
centralisé

Déploiement d'applications Kaspersky.

Mise a jour de Kaspersky Security Center
depuis une version antérieure

Mise a niveau de Kaspersky Security Center
14 depuis une version antérieure.

Applications Kaspersky. Licence et
activation

Activez les applications Kaspersky en
quelques étapes simples.

Exportation des événements dans les
systémes SIEM

Configurez lexportation d'événements vers
des systémes SIEM pour analyse.

Fonctionnement dans le Cloud

Déployez Kaspersky Security Center dans le
Cloud : Amazon Web Services™, Microsoft
Azure™, Google™ Cloud Platform.
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Configuration de la protection réseau

Gérer la sécurité de l'organisation.

bases de données et des modules
d'application

Maintenir la fiabilité du systéme de
protection.

Surveillance et rapports

Consultez votre infrastructure, les états de
la protection et les statistiques.

Remplacement d'application de sécurité
d'éditeurs tiers

Découvrez comment supprimer les
applications incompatibles.

Réglage des points de distribution et des
passerelles de connexion

Configurer les points de distribution.

Meilleures pratiques pour les prestataires
de services (Aide en lighe uniquement)

Découvrez les recommandations sur le
déploiement, la configuration et I'utilisation
de l'application, ainsi que les solutions pour
résoudre les problemes les plus fréquents
qui surviennent pendant le fonctionnement
de l'application.

Guide de dimensionnement (Aide en ligne
uniquement)

Pour obtenir les performances optimales
dans les conditions d'utilisation les plus
diverses, tenez compte du nombre
d'appareils dans le réseau, de la topologie du
réseau et des fonctions de Kaspersky
Security Center dont vous avez besoin.

Gestion des vulnérabilités et des
correctifs

Recherchez et corrigez les vulnérabilités
dans les logiciels tiers.



Nouveautés

Kaspersky Security Center 13.2

Kaspersky Security Center 14 comprend plusieurs nouvelles fonctionnalités et améliorations :

* \ous pouvez installer des mises a jour et corriger les vulnérabilités de logiciels tiers (a I'exception des logiciels
Microsoft) dans un réseau isolé. Ces réseaux incluent les Serveurs d'administration et les appareils administrés
qui n'ont pas acces a Internet. Pour corriger les vulnérabilités de ce type de réseau, vous devez télécharger les
mises a jour requises a l'aide d'un Serveur d'administration avec acceés a Internet, puis transmettre les correctifs
aux Serveurs d'administration isolés.

¢ Des profils de connexion pour les utilisateurs absents du bureau ont été ajoutés pour les appareils macOS. En
utilisant des profils de connexion, vous pouvez configurer les régles pour que les Agents d'administration sur les
appareils macOS se connectent au méme Serveur d'administration ou a des Serveurs d'administration
différents, selon 'emplacement de I'appareil.

* L’Agent d'administration peut maintenant étre installé sur les appareils exécutant Microsoft Windows 10 loT
Enterprise.

e Dans Rapport sur les menaces, vous pouvez maintenant filtrer la liste des menaces pour afficher uniquement
les menaces qui ont été détectées par Cloud Sandbox.

Kaspersky Security Center 14 Web Console comprend plusieurs nouvelles fonctionnalités et améliorations :

* \ous pouvez configurer le mode Tableau de bord uniquement pour les employés qui ne gerent pas le réseau
mais qui souhaitent consulter les statistiques de protection du réseau dans Kaspersky Security Center (par
exemple, un cadre supérieur). Lorsqu'un utilisateur a activé ce mode, seul un tableau de bord avec un ensemble
prédéfini de widgets s'affiche pour l'utilisateur. Ainsi, il peut suivre les statistiques indiquées dans les widgets,
par exemple, ['état de protection de tous les appareils administrés, le nombre de menaces récemment
détectées ou la liste des menaces les plus fréquentes sur le réseau.

o Kaspersky Security Center 14 Web Console prend maintenant en charge Kaspersky Security for iOS en tant
qu'application de sécurité.

e Dans les propriétés de la tache, vous pouvez indiquer si vous souhaitez ou non appliguer la tache aux sous-
groupes et aux Serveurs d'administration secondaires (y compris virtuels).

Kaspersky Security Center 13.2

Kaspersky Security Center 13.2 comprend plusieurs nouvelles fonctionnalités et améliorations :

e |l est possible d'installer le Serveur d'administration, la Console d'administration, Kaspersky Security Center 13.2
Web Console et [Agent d'administration sur les nouveaux systemes d'exploitation suivants (voir la configuration
logicielle requise pour obtenir plus de détails) :

¢ Microsoft Windows 11
e Microsoft Windows 10 21H2 (mise a jour octobre 2021)
¢ Windows Server 2022

e \ous pouvez utiliser MySQL 8.0 comme base de données.
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e \ous pouvez déployer Kaspersky Security Center sur le cluster de basculement Kaspersky pour fournir une
haute disponibilité de Kaspersky Security Center.

e Kaspersky Security Center gére désormais les adresses IPv6 ainsi que les adresses IPv4. Le Serveur
d'administration peut interroger les réseaux qui ont des appareils avec des adresses IPvé.

Kaspersky Security Center 13.2 Web Console comprend plusieurs nouvelles fonctionnalités et améliorations :

* \ous pouvez maintenant gérer des appareils mobiles exécutant Android via
Kaspersky Security Center 13.2 Web Console.

e La place de marché Kaspersky est disponible en tant que nouvelle section de menu : vous pouvez rechercher
l'application Kaspersky via Kaspersky Security Center 13.2 Web Console.

* Kaspersky Security Center prend désormais en charge les applications Kaspersky suivantes :

e Kaspersky Endpoint Detection and Response Optimum 2.0
e Kaspersky Sandbox 2.0

e Kaspersky Industrial CyberSecurity for Networks 31

Kaspersky Security Center 1311

Kaspersky Security Center 13.1 comprend plusieurs nouvelles fonctionnalités et améliorations :

e Lintégration avec les systemes SIEM a été améliorée. VVous pouvez désormais exporter des événements dans
les systémes SIEM via le canal chiffré (TLS). La fonctionnalité est disponible pour Kaspersky Security Center 14
Web Console et la Console d'administration basée sur MMC.

* \/ous pouvez désormais recevoir des correctifs pour le Serveur d'administration en tant que paquet de
distribution, que vous pouvez utiliser pour les futures mises a jour vers les versions ultérieures.

* Une nouvelle section baptisée, Alertes, a été ajoutée pour Kaspersky Endpoint Detection and Response
Optimum a Kaspersky Security Center 13.1 Web Console. Plusieurs nouveaux widgets sont également ajoutés
pour travailler avec les menaces détectées par Kaspersky Endpoint Detection and Response Optimum.

* Dans Kaspersky Security Center 131 Web Console, vous pouvez désormais recevoir les notifications relatives
aux licences sur le point d'expirer pour les applications de Kaspersky.

e Letemps de réponse de Kaspersky Security Center 131 Web Console a été réduit.

Kaspersky Security Center 13

Les fonctionnalités suivantes ont été ajoutées a Kaspersky Security Center 13 Web Console :

* Mise en ceuvre de la vérification en deux étapes. Vous pouvez activer la vérification en deux étapes pour réduire
le risque d'accés non autorisé a Kaspersky Security Center 13 Web Console.

e Mise en ceuvre de l'authentification de domaine a l'aide des protocoles NTLM et Kerberos (authentification
unique). La fonctionnalité d'authentification unique permet a un utilisateur Windows d'activer l'authentification
sécurisée dans Kaspersky Security Center 13 Web Console sans avoir a saisir & nouveau le mot de passe sur le
réseau de l'entreprise.
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¢ \ous pouvez maintenant configurer un plug-in pour qu'il fonctionne avec Kaspersky Managed Detection and
Response. Vous pouvez utiliser cette intégration pour visualiser les incidents et administrer les postes de travail.

e \/ous pouvez désormais spécifier les parametres de Kaspersky Security Center 13 Web Console dans ['assistant
dinstallation du Serveur d'administration.

¢ Des notifications sont affichées concernant les nouvelles versions de mises a jour et de correctifs. Vous
pouvez installer une mise a jour immédiatement ou ultérieurement a tout moment. Vous pouvez maintenant
installer des correctifs pour le Serveur d'administration via Kaspersky Security Center 13 Web Console.

* Lorsque vous travaillez avec des tableaux, vous pouvez désormais spécifier lordre et la largeur des colonnes,
trier les données et spécifier la taille de la page.

e \/ous pouvez maintenant ouvrir nimporte quel rapport en cliquant sur son nom.
e Kaspersky Security Center 13 Web Console est désormais disponible en coréen.

¢ Une nouvelle section, les annonces de Kaspersky, est disponible dans le menu SURVEILLANCE ET RAPPORTS.
Cette section vous tient informé en fournissant des informations relatives a votre version de Kaspersky
Security Center et aux applications administrées installées sur les appareils administrés. Kaspersky Security
Center met régulierement a jour les informations de cette section en supprimant les annonces obsolétes et en
ajoutant de nouvelles informations. Cependant, vous pouvez désactiver les annonces de Kaspersky si vous le
souhaitez.

* |Implémentation d'une authentification supplémentaire apres la modification des paramétres d'un compte
utilisateur. Vous pouvez activer la protection d'un compte utilisateur contre les modifications non autorisées. Si
cette option est activée, la modification des parametres du compte utilisateur nécessite l'autorisation d'un
utilisateur disposant de droits de modification.

Les fonctionnalités suivantes ont été ajoutées a Kaspersky Security Center 13

e Mise en ceuvre de la vérification en deux étapes. Vous pouvez activer la vérification en deux étapes pour réduire
le risque d'accés non autorisé a la Console d'administration. Si cette option est activée, la modification des
parameétres du compte utilisateur nécessite l'autorisation de l'utilisateur disposant des droits de modification.
Vous pouvez désormais activer ou désactiver la vérification en deux étapes pour les appareils KES.

* \/ous pouvez envoyer des messages au Serveur d'administration via le protocole HTTP. Un guide de référence
et une bibliothéque Python pour travailler avec OpenAPI du Serveur d'administration sont désormais
disponibles.

* \/ous pouvez émettre un certificat de réserve destiné a étre utilisé dans les profils de configuration MDM iOS,
afin de garantir une commutation transparente des appareils iOS administrés aprés I'expiration du certificat du
Serveur MDM iOS.

* Le dossier des applications mutualisées n'est plus affiché dans la Console d'administration.
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Kaspersky Security Center 14

Cette section fournit des informations sur ['utilisation de Kaspersky Security Center 14.

Les informations de Online Help peuvent différer de celles reprises dans les documents qui accompagnent
l'application. Elles sont également a jour. Pour accéder a l'aide en ligne, cliquez sur les liens qui apparaissent
dans linterface de l'application ou dans la documentation. Le contenu de l'aide en ligne peut étre mis a jour
sans préavis. Vous pouvez basculer entre 'aide en ligne et l'aide hors lighe, si nécessaire.

A propos de Kaspersky Security Center

Cette section reprend les informations sur la désignation, les fonctions clés et la composition de I'application
Kaspersky Security Center.

Les informations de Online Help peuvent différer de celles reprises dans les documents qui accompagnent
l'application. Elles sont également a jour. Pour accéder a l'aide en ligne, cliquez sur les liens qui apparaissent
dans linterface de l'application ou dans la documentation. Le contenu de l'aide en ligne peut étre mis a jour
sans préavis. Vous pouvez basculer entre l'aide en ligne et l'aide hors ligne, si nécessaire.

L'application Kaspersky Security Center a été développée pour centraliser les principales tadches d'administration
et assurer le systeme de protection du réseau d'une entreprise. Lapplication offre a 'administrateur I'accés aux
informations détaillées sur le niveau de sécurité du réseau de I'entreprise et permet de configurer tous les modules
de protection élaborée a partir des applications de Kaspersky.

L'application Kaspersky Security Center est un outil destiné aux administrateurs de réseaux d'entreprise et aux
responsables de la sécurité.

A l'aide de Kaspersky Security Center, vous pouvez :

* Former une hiérarchie des Serveurs d'administration pour administrer le réseau de votre propre entreprise, ainsi
que les réseaux des postes distants ou des entreprises clientes.

Une entreprise cliente est une entreprise dont la protection antivirus est assurée par le fournisseur de service.

e Former une hiérarchie des groupes d'administration pour administrer les appareils (les appareils clients et les
machines virtuelles) comme un ensemble.

e Administrer le systéme de protection antivirus formé a partir des applications de Kaspersky.

e Créer de maniére centralisée les images des systémes d'exploitation et les déployer sur les appareils clients par
le réseau, ainsi qu'exécuter linstallation a distance des applications de Kaspersky et d'autres éditeurs de
logiciels.

e Gérer a distance les applications de Kaspersky et d'autres éditeurs installées sur les appareils clients : Installer
les mises a jour, rechercher et fermer les vulnérabilités.

* Déployer de maniére centralisée les clés de licence des applications de Kaspersky sur les appareils clients,
suivre ['utilisation des clés et prolonger la durée de validité des licences.

* Recevoir les statistiques et les rapports de fonctionnement des applications et des appareils.
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e Recevoir les notifications pour les événements critiques survenus pendant le fonctionnement des applications
de Kaspersky.

e Administrer les appareils mobiles.

e Administrer le chiffrement des informations enregistrées sur les disques durs et les disques amovibles, et
administrer l'acces des utilisateurs aux données chiffrées.

e Faire linventaire du matériel connecté au réseau de l'entreprise.

e Travailler de fagon centralisée avec les objets placés en quarantaine ou dans la Sauvegarde par les applications
de sécurité, ainsi qu'avec les fichiers dont le traitement est différé par les applications de sécurité.

Kit de distribution

Vous pouvez acheter ['application via les boutiques en ligne de Kaspersky (par exemple https:/www.kaspersky.fr=)
ou un site d'un partenaire.

En achetant Kaspersky Security Center dans la boutique en ligne, vous copiez application depuis le site Internet
de la boutique en ligne. Les informations indispensables a 'activation de l'application vous seront envoyées par
email aprées le paiement.

Configurations logicielle et matérielle

Serveur d'administration

Configuration matérielle minimale requise :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 1.4 GHz.

e Mémoire vive : 4 GO.

e Espace disque disponible : 10 Go. Lors de ['utilisation de la fonctionnalité de Gestion des vulnérabilités et des
correctifs, le volume d'espace libre sur le disque doit &tre au moins de 100 Go.

Pour le déploiement dans des environnements Cloud, les exigences du Serveur d'administration et du serveur de
base de données sont les mémes que celles du Serveur d'administration physique (en fonction du nombre
d'appareils que vous souhaitez administrer).

Configuration logicielle :
e Microsoft® Data Access Components (MDAC) 2.8
* Microsoft Windows® DAC 6.0
* Microsoft Windows Installer 4.5.

Les systémes d'exploitation suivants sont pris en charge :
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Microsoft Windows 10 Enterprise 2015 LTSB 32 bits / 64 bits

Microsoft Windows 10 Enterprise 2016 LTSB 32 bits / 64 bits

Microsoft Windows 10 Enterprise 2019 LTSC 32 bits / 64 bits

Microsoft Windows 10 Pro RS5 (mise & jour octobre 2018, 1809) 32 bits / 64 bits
Microsoft Windows 10 Pro for Workstations RS5 (mise a jour octobre 2018, 1809) 32 bits / 64 bits
Microsoft Windows 10 Entreprise RS5 (mise a jour octobre 2018, 1809) 32 bits / 64 bits
Microsoft Windows 10 Education RS5 (mise a jour octobre 2018, 1809) 32 bits / 64 bits
Microsoft Windows 10 Pro 19H1 32 bits / 64 bits

Microsoft Windows 10 Pro pour les postes de travail 19H1 32 bits / 64 bits

Microsoft Windows 10 Entreprise 19H1 32 bits / 64 bits

Microsoft Windows 10 Education 19H1 32 bits / 64 bits

Microsoft Windows 10 Pro 19H2 32 bits / 64 bits

Microsoft Windows 10 Pro pour les Stations de travail 19H2 32 bits / 64 bits

Microsoft Windows 10 Enterprise 19H2 32 bits / 64 bits

Microsoft Windows 10 Education 19H2 32 bits / 64 bits

Microsoft Windows 10 Edition familiale 20H1 (mise a jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Professionnel 20H1 (mise a jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Entreprise 20H1 (mise a jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Education 20H1 (mise a jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Edition familiale 20H2 (mise & jour octobre 2020) 32 bits/64 bits
Microsoft Windows 10 Professionnel 20H2 (mise a jour octobre 2020) 32 bits/64 bits
Microsoft Windows 10 Entreprise 20H2 (mise a jour octobre 2020) 32 bits / 64 bits
Microsoft Windows 10 Education 20H2 (mise & jour octobre 2020) 32 bits / 64 bits
Microsoft Windows 10 Famille 21H1 (mise a jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Pro 21H1 (mise a jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Entreprise 21H1 (mise a jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H1 (mise a jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Edition familiale 21H2 (mise a jour octobre 2021) 32 bits/64 bits
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Microsoft Windows 10 Professionnel 21H2 (mise a jour octobre 2021) 32 bits/64 bits
Microsoft Windows 10 Entreprise 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 11 Edition familiale 64 bits

Microsoft Windows 11 Professionnel 64 bits

Microsoft Windows 11 Enterprise 64 bits

Microsoft Windows 11 Education 64 bits

Microsoft Windows 8.1 Professionnel 32 bits / 64 bits

Microsoft Windows 8.1 Entreprise 32 bits / 64 bits

Microsoft Windows 8 Professionnel 32 bits / 64 bits

Microsoft Windows 8 Entreprise 32 bits / 64 bits

Microsoft Windows 7 Pro avec Service Pack 1et suivants 32 bits / 64 bits
Microsoft Windows 7 Enterprise/Ultimate avec Service Pack 1et suivants 32 bits / 64 bits
Windows Server 2008 R2 Standard avec Service Pack 1et versions ultérieures 64 bits
Windows Server 2008 R2 avec Service Pack 1(toutes les éditions) 64 bits
Windows Server 2012 Server Core 64 bits

Windows Server 2012 Datacenter 64 bits

Windows Server 2012 Essentials 64 bits

Windows Server 2012 Foundation 64 bits

Windows Server 2012 Standard 64 bits

Windows Server 2012 R2 Server Core 64 bits

Windows Server 2012 R2 Datacenter 64 bits

Windows Server 2012 R2 Essentials 64 bits

Windows Server 2012 R2 Foundation 64 bits

Windows Server 2012 R2 Standard 64 bits

Windows Server 2016 Datacenter (LTSB) 64 bits

Windows Server 2016 Standard (LTSB) 64 bits

Windows Server 2016 Server Core (option d'installation) (LTSB) 64 bits
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* Windows Server 2019 Standard 64 bits

e Windows Server 2019 Datacenter 64 bits
* Windows Server 2019 Core 64 bits

* Windows Server 2022 Standard 64 bits

* Windows Server 2022 Datacenter 64 bits
* Windows Server 2022 Core 64 bits

* Windows Storage Server 2012 64 bits

e Windows Storage Server 2012 R2 64 bits

e Windows Storage Server 2016 64 bits

Windows Storage Server 2019 64 bits
Plateformes de virtualisation prises en charge :
* VVMware vSphere 6.7
e \VVMware vSphere 70
e VVMware Workstation 16 Pro.
* Microsoft Hyper-V Server 2012 64 bits
* Microsoft Hyper-V Server 2012 R2 64 bits
* Microsoft Hyper-V Server 2016 64 bits
e Microsoft Hyper-V Server 2019 64 bits
* Microsoft Hyper-V Server 2022 64 bits
* Citrix XenServer 71LTSR
» Citrix XenServer 8.x

e Parallels Desktop 17

Oracle VM VirtualBox 6.x (invité Windows uniquement)

Les serveurs de base de données suivants sont pris en charge (peuvent étre installés sur un autre appareil) :
* Microsoft SQL Server 2012 Express 64 bits
e Microsoft SQL Server 2014 Express 64 bits
e Microsoft SQL Server 2016 Express 64 bits

* Microsoft SQL Server 2017 Express 64 bits
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e Microsoft SQL Server 2019 Express 64 bits.

e Microsoft SQL Server 2014 (toutes les versions) 64 bits.

¢ Microsoft SQL Server 2016 (toutes les versions) 64 bits.

e Microsoft SQL Server 2017 (toutes les versions) 64 bits.

e Microsoft SQL Server 2017 (toutes les versions) sur Linux 64 bits.

e Microsoft SQL Server 2019 (toutes les versions) sur Windows 64 bits (nécessite des actions supplémentaires).
e Microsoft SQL Server 2019 (toutes les versions) sur Linux 64 bits (nécessite des actions supplémentaires).

e Base de données SQL Microsoft Azure

e Toutes les éditions de SQL Server prises en charge dans les plateformes Cloud Amazon RDS et Microsoft
Azure.

e Communauté MySQL 5.7 32 bits/64 bits

e MySQL Standard Edition 8.0 (version 8.0.20 et supérieure) 32 bits/64 bits

* MySQL Enterprise Edition 8.0 (version 8.0.20 et supérieure) 32 bits/64 bits

* MariaDB 10.5.x 32 bits/64 bits

e MariaDB 10.4.x 32 bits/64 bits

e MariaDB 10.3.22 et versions ultérieures 32 bits/64 bits

* MariaDB Server 10.3 32 bits / 64 bits avec moteur de stockage InnoDB.

* MariaDB Galera Cluster 10.3 32 bits/64 bits avec moteur de stockage InnoDB

* MariaDB 10.1.30 et versions ultérieures 32 bits/64 bits

Il est recommandé d'utiliser MariaDB 10.3.22. Si vous utilisez une version antérieure, la tache Effectuer la mise a
jour de Windows peut prendre plus d'une journée.

SIEM et autres systémes de gestion de linformation :
* HP (Micro Focus) ArcSight ESM 70
e |IBM QRadar 7.3

e Splunk 71

Kaspersky Security Center 14 Web Console

Serveur de Kaspersky Security Center 14 Web Console
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Configuration matérielle minimale requise :

* Processeur : quadricceur, cadencé a 2,5 GHz

* Mémoire vive : 8 Go

e Espace disque disponible : 40 Go

Les systémes d'exploitation suivants sont pris en charge :

e Microsoft Windows (version 64 bits uniquement):
e Microsoft Windows 10 Enterprise 2015 LTSB
e Microsoft Windows 10 Enterprise 2016 LTSB
¢ Microsoft Windows 10 Enterprise 2019 LTSC
e Microsoft Windows 10 Pro RS5 (mise a jour octobre 2018, 1809 bits)
e Microsoft Windows 10 Pro for Workstations RS5 (mise a jour octobre 2018, 1809)
e Microsoft Windows 10 Entreprise RS5 (mise a jour octobre 2018, 1809)
e Microsoft Windows 10 Education RS5 (mise & jour octobre 2018, 1809)
¢ Microsoft Windows 10 Pro 19H1
e Microsoft Windows 10 Pro pour postes de travail 19H1
* Microsoft Windows 10 Enterprise 19H1
* Microsoft Windows 10 Education 19H1
* Microsoft Windows 10 Pro 19H2
e Microsoft Windows 10 Pro pour postes de travail 19H2
* Microsoft Windows 10 Enterprise 19H2
* Microsoft Windows 10 Education 19H2
e Microsoft Windows 10 Edition familiale 20H1 (mise 4 jour mai 2020)
¢ Microsoft Windows 10 Pro 20H1 (mise a jour mai 2020)
¢ Microsoft Windows 10 Enterprise 20H1 (mise a jour mai 2020)
e Microsoft Windows 10 Education 20H1 (mise & jour mai 2020)
e Microsoft Windows 10 Edition familiale 20H2 (mise 4 jour octobre 2020)
e Microsoft Windows 10 Pro 20H2 (mise a jour octobre 2020)

e Microsoft Windows 10 Entreprise 20H2 (mise a jour octobre 2020)
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Microsoft Windows 10 Education 20H2 (mise a jour octobre 2020)

Microsoft Windows 10 Famille 21H1 (mise & jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Pro 21H1 (mise a jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Entreprise 21H1 (mise a jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H1 (mise a jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Edition familiale 21H2 (mise & jour octobre 2021) 32 bits/64 bits
Microsoft Windows 10 Professionnel 21H2 (mise a jour octobre 2021) 32 bits/64 bits
Microsoft Windows 10 Entreprise 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 11 Edition familiale

Windows Server 11 Pro

Windows Server 11 Enterprise

Microsoft Windows 11 Education

Windows Server 2012 Server Core

Windows Server 2012 Datacenter

Windows Server 2012 Essentials

Windows Server 2012 Foundation

Windows Server 2012 Standard

Windows Server 2012 R2 Server Core

Windows Server 2012 R2 Datacenter

Windows Server 2012 R2 Essentials

Windows Server 2012 R2 Foundation

Microsoft Windows Server 2012 R2 Standard

Windows Server 2016 Datacenter (LTSB)

Windows Server 2016 Standard (LTSB)

Windows Server 2016 Server Core (option dinstallation) (LTSB)

Windows Server 2019 Standard 64 bits

Windows Server 2019 Datacenter 64 bits
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* Windows Server 2019 Core 64 bits
* Windows Server 2022 Standard 64 bits
e Windows Server 2022 Datacenter 64 bits
* Windows Server 2022 Core 64 bits
e Windows Storage Server 2012 64 bits
* Windows Storage Server 2012 R2 64 bits
e Windows Storage Server 2016 64 bits
e Windows Storage Server 2019 64 bits
e Linux (versions 64 bits uniqguement) :
e Debian GNU/Linux 11.x (bulletin)
e Debian GNU/Linux 10.x (Buster)
e Debian GNU/Linux 9.x (Stretch)
e Ubuntu Server 2004 LTS (Focal Fossa)
e Ubuntu Server 18.04 LTS (Bionic Beaver)
¢ CentOS 7x
* Red Hat Enterprise Linux Server 8.x
e Red Hat Enterprise Linux Server 7.x
e SUSE Linux Enterprise Server 12 (Tous Service Packs)
e SUSE Linux Enterprise Server 15 (Tous Service Packs)
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM
e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé et le mode obligatoire)
e Astra Linux Special Edition 1.6 (y compris le mode environnement logiciel fermé et le mode obligatoire)
e Astra Linux Common Edition 212
e Alt Server 10
e Alt Server 9.2
* Alt 8 SP Server (LKNVI1100-01)
e Alt 8 SP Server (LKNV11100-02)

e Alt 8 SP Server (LKNVI1100-03)
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Oracle Linux 8

Oracle Linux 7

RED OS 7.3 Server

RED OS 7.3 Certified Edition

Parmi les plateformes de virtualisation, la machine virtuelle basée sur le noyau est prise en charge pour les
systémes d'exploitation suivants :

Alt 8 SP Server (LKNVI11100-01) 64 bits

Alt Server 10 64 bits

Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé et le mode obligatoire) 64 bits

Debian GNU/Linux 1.x (Bullseye) 32 bits / 64 bits

Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Edition certifiée 64 bits

Kaspersky Security Center 14 Web Console Server n'est pas compatible avec les systemes d'exploitation :
e Microsoft Windows Essential Business Server 2008 Standard/Premium
e Microsoft Windows Small Business Server 2003 Standard/Premium avec SP1
* Microsoft Windows Small Business Server 2003 R2 Standard/Premium
* Microsoft Windows Small Business Server 2008 Standard/Premium
* Microsoft Windows Small Business Server 2011 Essentials
¢ Microsoft Windows Small Business Server 2011 Premium Add-on
* Microsoft Windows Small Business Server 2011 Standard
* Microsoft Windows Home Server 201
* Microsoft Windows MultiPoint Server 2010 Standard/Premium
e Microsoft Windows MultiPoint Server 2011 Standard/Premium
e Microsoft Windows MultiPoint Server 2012 Standard/Premium
* Microsoft Windows Server 2000
* Microsoft Windows Server 2003 Enterprise avec SP2
¢ Microsoft Windows Server 2003 Standard avec SP2

e Microsoft Windows Server 2003 R2 Enterprise avec SP2

48



¢ Microsoft Windows Server 2003 R2 Standard avec SP2

Appareils Client

Pour un appareil client, l'utilisation de Kaspersky Security Center 14 Web Console requiert seulement un navigateur.

La configuration logicielle et matérielle requise de 'appareil correspond a celle du navigateur sur lequel vous
utiliserez Kaspersky Security Center 14 Web Console.

Navigateurs :

e Mozilla Firefox Extended Support Release 91.8.0 ou supérieure (91.8.0 publiée le 5 avril 2022)

Mozilla Firefox Release 99.0 ou supérieure (99.0 publiée le 5 avril 2022)

Google Chrome 100.0.4896.88 ou supérieur (version officielle)

Microsoft Edge 100 ou supérieur

Safari 15 sur macOS

Serveur iOS Mobile Device Management (MDM iOS)

Configuration matérielle :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 1.4 GHz

* Mémoire vive : 2 GO.
e Espace disque disponible : 2 Go.

Configuration logicielle : systéme d'exploitation Microsoft Windows (la version du systeme d'exploitation prise en
charge est fixée par les exigences du Serveur d'administration).

Serveur des appareils mobiles Exchange ActiveSync

Les configurations logicielles et matérielles pour le Serveur des appareils mobiles Exchange ActiveSync sont
entierement incluses dans les exigences pour Microsoft Exchange Server.

Compatibilité avec Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 et prise en charge de
Microsoft Exchange Server 2013.

Console d'administration

Configuration matérielle :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 14 GHz

* Mémoire RAM : 512 MO.

49



e Espace disque disponible : 2 GO.
Configuration logicielle :

* Systéme d'exploitation Microsoft Windows (la version du systéme d'exploitation prise en charge est déterminée
par les exigences du Serveur d'administration), sauf pour les systemes d'exploitation suivants :

Windows Server 2012 Server Core 64 bits

Windows Server 2012 R2 Server Core 64 bits

Windows Server 2016 Server Core (option d'installation) (LTSB) 64 bits

Windows Server 2019 Core 64 bits

Windows Server 2022 Core 64 bits
* Microsoft Management Console version 2.0.
¢ Microsoft Windows Installer 4.5.
* Microsoft Internet Explorer 10.0 exécuté sur :
e Microsoft Windows Server 2008 R2 Service Pack 1
* Microsoft Windows Server 2012
e Microsoft Windows Server 2012 R2
e Microsoft Windows 7 Service Pack 1
* Microsoft Windows 8
e Microsoft Windows 81
* Microsoft Windows 10
* Microsoft Internet Explorer 1.0 exécuté sur :
e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012 R2 Service Pack 1
* Microsoft Windows Server 2016
¢ Microsoft Windows Server 2019
e Microsoft Windows 7 Service Pack 1
e Microsoft Windows 81
* Microsoft Windows 10

e Microsoft Edge pour Microsoft Windows 10
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Agent d'administration

Configuration matérielle minimale requise :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 1,4 GHz

* Mémoire RAM: 512 MO.
e Espace disque disponible : 2 GO.

Les systémes d'exploitation suivants sont pris en charge :

Microsoft Windows Embedded POSReady 2009 avec le dernier Service Pack 32 bits
* Microsoft Windows Embedded POSReady 7 32 bits / 64 bits

* Microsoft Windows Embedded 7 Standard 7 avec Service Pack 132 bits/64 bits
e Microsoft Windows Embedded 8 Standard 32 bits / 64 bits

¢ Microsoft Windows Embedded 81Industry Pro 32 bits / 64 bits

* Microsoft Windows Embedded 81 Industry Enterprise 32 bits / 64 bits

* Microsoft Windows Embedded 81Industry Update 32 bits / 64 bits

e Microsoft Windows 10 Enterprise 2015 LTSB 32 bits / 64 bits

* Microsoft Windows 10 Enterprise 2016 LTSB 32 bits / 64 bits

* Microsoft Windows 10 loT Enterprise 2015 LTSB 32 bits/ARM

* Microsoft Windows 10 loT Enterprise 2016 LTSB 32 bits/ARM

* Microsoft Windows 10 Enterprise 2019 LTSC 32 bits / 64 bits

* Microsoft Windows 10 loT Enterprise version 1703 32 bits/64 bits

* Microsoft Windows 10 loT Enterprise version 1709 32 bits/64 bits

* Microsoft Windows 10 loT Enterprise version 1803 32 bits/64 bits

* Microsoft Windows 10 loT Enterprise version 1809 32 bits/64 bits

e Microsoft Windows 10 20H2 loT Enterprise 32 bits/64 bits

e Microsoft Windows 10 21H2 loT Enterprise 32 bits/64 bits

e Microsoft Windows 10 loT Enterprise 32 bits/64 bits

* Microsoft Windows 10 loT Enterprise version 1909 32 bits/64 bits

e Microsoft Windows 10 loT Enterprise LTSC 2021 32 bits/64 bits
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Microsoft Windows 10 loT Enterprise version 1607 32 bits/64 bits

Microsoft Windows 10 Edition Familiale RS3 (Fall Creators Update, v1709) 32 bits / 64 bits
Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32 bits / 64 bits

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32 bits / 64 bits
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32 bits / 64 bits

Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32 bits / 64 bits.

Microsoft Windows 10 Edition Familiale RS4 (Mise a jour avril 2018, 17134) 32 bits / 64 bits
Microsoft Windows 10 Pro RS4 (mise a jour d'avril 2018, 17134) 32 bits / 64 bits

Microsoft Windows 10 Pro for Workstations RS4 (mise a jour d'avril 2018, 17134) 32 bits / 64 bits
Microsoft Windows 10 Enterprise RS4 (mise a jour avril 2018, 17134) 32 bits / 64 bits

Microsoft Windows 10 Education RS4 (mise a jour avril 2018, 17134) 32 bits / 64 bits

Microsoft Windows 10 Famille RS5 (Octobre 2018) 32 bits/64 bits

Microsoft Windows 10 Professionnel RS5 (Octobre 2018) 32 bits/64 bits

Microsoft Windows 10 Professionnel pour les Stations de travail RS5 (Oct 2018) 32 bits/64 bits
Microsoft Windows 10 Entreprise RS5 (Octobre 2018) 32 bits/64 bits

Microsoft Windows 10 Education RS5 (Octobre 2018) 32 bits/64 bits

Microsoft Windows 10 Edition familiale 19H1 32 bits / 64 bits

Microsoft Windows 10 Pro 19H1 32 bits / 64 bits

Microsoft Windows 10 Pro pour les postes de travail 19H1 32 bits / 64 bits

Microsoft Windows 10 Entreprise 19H1 32 bits / 64 bits

Microsoft Windows 10 Education 19H1 32 bits / 64 bits

Microsoft Windows 10 Edition familiale 19H2 32 bits / 64 bits

Microsoft Windows 10 Pro 19H2 32 bits / 64 bits

Microsoft Windows 10 Pro pour les Stations de travail 19H2 32 bits / 64 bits

Microsoft Windows 10 Enterprise 19H2 32 bits / 64 bits

Microsoft Windows 10 Education 19H2 32 bits / 64 bits

Microsoft Windows 10 Edition familiale 20H1 (mise & jour mai 2020) 32 bits / 64 bits

Microsoft Windows 10 Professionnel 20H1 (mise a jour mai 2020) 32 bits / 64 bits
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Microsoft Windows 10 Entreprise 20H1 (mise a jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Education 20H1 (mise & jour mai 2020) 32 bits / 64 bits
Microsoft Windows 10 Edition familiale 20H2 (mise & jour octobre 2020) 32 bits/64 bits
Microsoft Windows 10 Professionnel 20H2 (mise a jour octobre 2020) 32 bits/64 bits
Microsoft Windows 10 Entreprise 20H2 (mise a jour octobre 2020) 32 bits / 64 bits
Microsoft Windows 10 Education 20H2 (mise & jour octobre 2020) 32 bits / 64 bits
Microsoft Windows 10 Famille 21H1 (mise & jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Pro 21H1 (mise a jour mai 2021) 32 bits / 64 bits

Microsoft Windows 10 Entreprise 21H1 (mise a jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H1 (mise a jour mai 2021) 32 bits / 64 bits
Microsoft Windows 10 Edition familiale 21H2 (mise a jour octobre 2021) 32 bits/64 bits
Microsoft Windows 10 Professionnel 21H2 (mise a jour octobre 2021) 32 bits/64 bits
Microsoft Windows 10 Entreprise 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 10 Education 21H2 (mise a jour octobre 2021) 32 bits / 64 bits
Microsoft Windows 11 Edition familiale 64 bits

Microsoft Windows 11 Professionnel 64 bits

Microsoft Windows 11 Enterprise 64 bits

Microsoft Windows 11 Education 64 bits

Microsoft Windows 8.1 Professionnel 32 bits / 64 bits

Microsoft Windows 8.1 Entreprise 32 bits / 64 bits

Microsoft Windows 8 Professionnel 32 bits / 64 bits

Microsoft Windows 8 Entreprise 32 bits / 64 bits

Microsoft Windows 7 Pro avec Service Pack 1 et suivants 32 bits / 64 bits

Microsoft Windows 7 Enterprise/Ultimate avec Service Pack 1et suivants 32 bits / 64 bits

Microsoft Windows 7 Home Basic/Premium avec Service Pack 1et versions ultérieures 32 bits / 64 bits

Microsoft Windows XP Professional avec Service Pack 3 et versions ultérieures 32 bits
Microsoft Windows XP Professional for Embedded Systems Service Pack 3 32 bits

Windows Small Business Server 2011 Essentials 64 bits
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Microsoft Windows Small Business Server 2011 Premium Add-on 64 bits

Windows Small Business Server 2011 Standard 64 bits

Windows MultiPoint Server 2011 Standard/Premium 64 bits

Windows MultiPoint Server 2012 Standard/Premium 64 bits

Windows Server 2008 Foundation avec SP2 32 bits / 64 bits

Microsoft Windows Server 2008 Service Pack 2 (toutes les versions) 32 bits / 64 bits
Windows Server 2008 R2 Datacenter Service Pack 1et versions ultérieures 64 bits
Windows Server 2008 R2 Enterprise Service Pack 1et versions ultérieures 64 bits
Windows Server 2008 R2 Foundation avec Service Pack 1et versions ultérieures 64 bits
Windows Server 2008 R2 Core Mode Service Pack 1et versions supérieures 64 bits
Windows Server 2008 R2 Standard Service Pack 1et suivants 64 bits

Windows Server 2008 R2 Service Pack 1(toutes éditions) 64 bits

Windows Server 2012 Server Core 64 bits

Windows Server 2012 Datacenter 64 bits

Windows Server 2012 Essentials 64 bits

Windows Server 2012 Foundation 64 bits

Windows Server 2012 Standard 64 bits

Windows Server 2012 R2 Server Core 64 bits

Windows Server 2012 R2 Datacenter 64 bits

Windows Server 2012 R2 Essentials 64 bits

Windows Server 2012 R2 Foundation 64 bits

Windows Server 2012 R2 Standard 64 bits

Windows Server 2016 Datacenter (LTSB) 64 bits

Windows Server 2016 Standard (LTSB) 64 bits

Windows Server 2016 Server Core (option d'installation) (LTSB) 64 bits

Windows Server 2019 Standard 64 bits

Windows Server 2019 Datacenter 64 bits

Windows Server 2019 Core 64 bits
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Windows Server 2022 Standard 64 bits

Windows Server 2022 Datacenter 64 bits

Windows Server 2022 Core 64 bits

Windows Storage Server 2012 64 bits

Windows Storage Server 2012 R2 64 bits

Windows Storage Server 2016 64 bits

Windows Storage Server 2019 64 bits

Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits

Debian GNU/Linux 10.x (Buster) 32 bits / 64 bits

Debian GNU/Linux 9.x (Stretch) 32 bits / 64 bits

Ubuntu Server 20.04 LTS (Focal Fossa) 32 bits / 64 bits
Ubuntu Server 2004.04 LTS (Focal Fossa) ARM 64 bits
Ubuntu Server 18.04 LTS (Bionic Beaver) 32 bits / 64 bits
Ubuntu Desktop 20.04 LTS (Focal Fossa) 32 bits / 64 bits
Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32 bits / 64 bits
CentOS 8.x 64 bits

CentOS 7x 64 bits

CentOS 7.x ARM 64 bits

Red Hat Enterprise Linux Server 8.x 64 bits

Red Hat Enterprise Linux Server 7.x 64 bits

Red Hat Enterprise Linux Server 6.x 32 bits / 64 bits

SUSE Linux Enterprise Server 12 (Tous Service Packs) 64 bits
SUSE Linux Enterprise Server 15 (Tous Service Packs) 64 bits
SUSE Linux Enterprise Desktop 15 (Tous Service Packs) 64 bits
SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bits
openSUSE 15 64 bits

EulerOS 2.0 SP8 ARM

Pardus OS 191 64 bits
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Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé et le mode obligatoire) 64 bits
Astra Linux Special Edition 1.6 (y compris le mode d'environnement logiciel fermé et le mode obligatoire) 64 bits
Astra Linux Common Edition 212 64 bits

Astra Linux Special Edition 4.7 ARM

Alt Server 10 64 bits

Alt Server 92 64 bits

Alt Workstation 10 32 bits/64 bits

Alt Workstation 9.2 32 bits/64 bits

Alt 8 SP Server (LKNVI1100-01) 64 bits

Alt 8 SP Server (LKNV11100-02) 64 bits

Alt 8 SP Server (LKNVI1100-03) 64 bits

Alt 8 SP Workstation (LKNVI100-01) 32 bits/64 bits
Alt 8 SP Workstation (LKNV11100-02) 32 bits/64 bits
Alt 8 SP Workstation (LKNV11100-03) 32 bits/64 bits
Mageia 4 32 bits

Oracle Linux 7 64 bits

Oracle Linux 8 64 bits

Linux Mint 19.x 32 bits

Linux Mint 20.x 64 bits

AlterOS 75 et supérieur 64 bits

GosLinux IC6 64 bits

RED OS 7.3 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Edition certifiée 64 bits

ROSA Enterprise Linux Server 7.3 64 bits

ROSA Enterprise Linux Desktop 7.3 64 bits

ROSA COBALT Workstation 7.3 64 bits

ROSA COBALT Server 7.3 64 bits
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e |otos (version de base Linux 41950, DE : MATE) 64 bits
e macOS Sierra (1012)

* macOS High Sierra (1013)

* macOS Mojave (1014)

¢ macOS Catalina (1015)

* macOS Big Sur (11.x)

macOS Monterey (12.x)

L'agent d'administration prend également en charge l'architecture Apple Silicon (M), ainsi qu'intel.

Plateformes de virtualisation prises en charge:

e VVMware vSphere 6.7

e VVMware vSphere 70

* VVMware Workstation 16 Pro.

* Microsoft Hyper-V Server 2012 64 bits

e Microsoft Hyper-V Server 2012 R2 64 bits

* Microsoft Hyper-V Server 2016 64 bits

* Microsoft Hyper-V Server 2019 64 bits

e Microsoft Hyper-V Server 2022 64 bits

o Citrix XenServer 71LTSR

e Citrix XenServer 8.x

* Machine virtuelle basée sur le noyau. Prend en charge les systémes d'exploitation suivants :
e Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé et le mode obligatoire) 64
bits

e Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits
e RED OS 7.3 64 bits

e RED OS 7.3 Server 64 bits
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e RED OS 7.3 Edition certifiée 64 bits

Sur les appareils exécutant Windows 10 version RS4 ou RS5, Kaspersky Security Center peut étre dans lincapacité
de détecter certaines vulnérabilités dans les dossiers ou la sensibilité a la casse est activée.

Dans Microsoft Windows XP, [Agent d'administration peut ne pas effectuer certaines opérations correctement.

LAgent d'administration pour Linux et lAgent d'administration pour macOS sont fournis avec les applications de
sécurité de Kaspersky pour ces systemes d'exploitation.

Liste des applications et des solutions Kaspersky prises en charge

Kaspersky Security Center prend en charge le déploiement et I'administration centralisés de toutes les
applications et solutions Kaspersky actuellement prises en charge. Le tableau ci-dessous indique les applications
et solutions Kaspersky prises en charge par la Console d'administration basée sur MMC et Kaspersky Security
Center 14 Web Console. Pour connaitre les versions des applications et des solutions, reportez-vous a la page
Internet de Product Support Lifecycle .

Liste d'applications et solutions Kaspersky prises en charge par Kaspersky Security Center

Nom de I'application ou de la solution Pris en charge par la Console Pris en charge par
Kaspersky d'administration basée sur Kaspersky Security Center
MMC 14 Web Console

Pour les postes de travail :

Kaspersky Endpoint Security for Windows v v
Kaspersky Endpoint Security for Linux v v
Kaspersky Endpoint Security for Linux Elbrus v v
Edition

Kaspersky Endpoint Security for Linux ARM v v
Edition

Kaspersky Endpoint Security for Mac v v
Kaspersky Endpoint Agent v v
Kaspersky Embedded Systems Security for v v
Windows

Kaspersky Industrial CyberSecurity

Kaspersky Industrial CyberSecurity for Nodes v v
Kaspersky Industrial CyberSecurity for Linux v -
Nodes

Kaspersky Industrial CyberSecurity for v v

Networks (le déploiement centralisé n'est pas
pris en charge)

Pour les appareils mobiles
Kaspersky Endpoint Security for Android v v
Kaspersky Security for iOS - v

Pour les serveurs de fichier

58


https://support.kaspersky.com/corporate/lifecycle

Kaspersky Security for Windows Server
Kaspersky Endpoint Security for Windows
Kaspersky Endpoint Security for Linux
Pour les machines virtuelles

Kaspersky Security for Virtualization Light
Agent

Kaspersky Security for Virtualization
Agentless

Pour les systémes de messagerie et les serveurs Sharepoint/de collaboration (déploiement centralisé

non pris en charge)
Kaspersky Security for Linux Mail Server
Kaspersky Secure Mail Gateway

Kaspersky Security for Microsoft Exchange
Servers

Pour la détection d'attaques ciblées
Kaspersky Sandbox

Kaspersky Endpoint Detection and Response
Optimum

Kaspersky Managed Detection and Response
Pour les appareils KasperskyOS
Kaspersky loT Secure Gateway

Kaspersky Security Management Suite (plug-
in pour Kaspersky Thin Client)

Licence et fonctionnalités de Kaspersky Security Center 14

Kaspersky Security Center nécessite une licence pour certaines de ses fonctionnalités.

Le tableau ci-dessous indique les fonctionnalités de Kaspersky Security Center couvertes par les différentes

licences.

Licence et fonctionnalité de Kaspersky Security Center

Fonctionnalités Gestiondes Kaspersky

Kaspersky Kaspersky

de Kaspersky vulnérabilités Endpoint
Security Center et des Security
correctifs de for
Kaspersky  Business
ZSelect @
Evaluation des v v

vulnérabilités

Gestion des v —
correctifs
Restriction . .

Endpoint Total
Security Security
for for

Business Business 2
Advanced
v v
" "
' "
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https://www.kaspersky.fr/enterprise-security/cloud-security
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https://www.kaspersky.com/enterprise-security/edr-security-software-solution

d'accés selon
un réle

Installation des v — v v — v v
systémes

dexploitation et

des

applications

Administration v v v v — — v
des appareils

mobiles (c'est-

a-dire la gestion

des appareils

iOS et Android

des utilisateurs)

Assistant de — — — — v v —
configuration
Rour une
utilisation dans
le Cloud pour
travailler dans
des
environnements
cloud, comme
AWS, Microsoft
Azure ou
Google Cloud

Exportation des v v v v v v v
événements

dans les

systémes SIEM:

Syslog

Exportation des v - v v - v v
événements

dans les

systemes SIEM:

QRadar par IBM

et ArcSight par

Micro Focus

A propos de la compatibilité du Serveur d'administration et de Kaspersky
Security Center 14 Web Console

Nous vous recommandons d'utiliser la derniere version du Serveur d'administration de Kaspersky Security Center
et de Kaspersky Security Center 14 Web Console ; sinon, la fonctionnalité de Kaspersky Security Center peut étre
limitée.

Vous pouvez installer et mettre a niveau le Serveur d'administration de Kaspersky Security Center et Kaspersky
Security Center 14 Web Console indépendamment. Dans ce cas, vous devez vous assurer que la version de
Kaspersky Security Center 14 Web Console installée est compatible avec la version du Serveur d'administration
auquel vous vous connectez :
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e Kaspersky Security Center 14 Web Console prend en charge le Serveur d'administration de Kaspersky Security
Center dans les versions suivantes : 14,13.2 et 13.1.

e Le Serveur d'administration de Kaspersky Security Center 14 prend en charge les versions suivantes de
Kaspersky Security Center 14 Web Console : 14,13.2 et 1311.

A propos de Kaspersky Security Center Cloud Console

Lutilisation de Kaspersky Security Center en tant qu'application fonctionnant sur site signifie que vous installez
Kaspersky Security Center, Serveur d'administration compris, sur un appareil local et vous administrez le systeme
de sécurité du réseau via une Console d'administration basée sur Microsoft Management Console ou Kaspersky
Security Center Web Console.

Cependant, vous pouvez utiliser Kaspersky Security Center en tant que service cloud a la place. Dans ce cas,
Kaspersky Security Center est installé et maintenu pour vous par des experts de Kaspersky dans lenvironnement
cloud, et Kaspersky vous donne accés au Serveur d'administration en tant que service. Vous administrez le
systeme de sécurité réseau via la Console d'administration dans le cloud nommée Kaspersky Security Center
Cloud Console. Cette console dispose d'une interface semblable a linterface de Kaspersky Security Center Web
Console.

Linterface et la documentation de Kaspersky Security Center Cloud Console sont disponibles dans les langues
suivantes:

* anglais

e francgais

e allemand

* italien

e portugais (Brésil)
* russe

e espagnol

espagnol (LATAM)

Plus d'informations a propos de Kaspersky Security Center Cloud Console @ et ses caractéristiques® sont
disponibles dans la documentation de Kaspersky Security Center Cloud Console 2 et dans la documentation de
Kaspersky Endpoint Security for Business®.

Notions principales

Cette section contient les définitions détaillées des notions principales, concernant Kaspersky Security Center.

Serveur d'administration
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Les modules de Kaspersky Security Center permettent d'effectuer ladministration centralisée des applications de
Kaspersky installées sur les appareils clients.

Les appareils, sur lesquels le module Serveur d'administration est installé, s'appellent les Serveurs d'administration
(ci-apres aussi Serveurs). Les Serveurs d'administration doivent étre protégés, y compris physiquement contre
tout acces non autorisé.

Le Serveur d'administration s'installe sur 'appareil en qualité de service avec la sélection d'attributs suivante :
* Sous le nom « Serveur d'administration de Kaspersky Security Center »
* Configuré de maniére a démarrer automatiquement au démarrage du systéme d'exploitation

* Avec le compte utilisateur LocalSystem ou le compte utilisateur selon la sélection effectuée lors de
linstallation du Serveur d'administration

Le Serveur d'administration exécute les fonctions suivantes :
* Sauvegarde de la structure des groupes d'administration

e Sauvegarde des informations sur la configuration des appareils clients

Administration des stockages des paquets de distribution des applications

Installation a distance des applications sur les appareils clients et suppression des applications

* Mise a jour des bases de données et des modules des applications de Kaspersky

Administration des stratégies et des taches sur les appareils clients

Sauvegarde des informations sur les événements survenus sur les appareils clients

Formation des rapports sur le fonctionnement des applications de Kaspersky

Déploiement de clés de licence sur des appareils clients et stockage d'informations relatives aux clés de licence

Envoi des notifications sur I'exécution en cours des taches (par exemple, des virus détectés sur un appareil
client)

Attribution d'un nom aux Serveurs d'administration dans linterface de l'application

Dans linterface de la Console d'administration basée sur MMC et de Kaspersky Security Center 14 Web Console,
les Serveurs d'administration peuvent avoir les noms suivants :

* Nom du Serveur d'administration, par exemple : « nom_appareil» ou « Serveur d'administration : nom_appareil ».

e Adresse IP de l'appareil Serveur d'administration, par exemple : « adresse_IP » ou « Serveur d'administration :
adresse_IP ».

* Les Serveurs d'administration secondaires et les Serveurs d'administration virtuels présentent des noms
personnalisés que vous indiquez lorsque vous connectez un Serveur d'administration virtuel ou secondaire au
Serveur d'administration principal.

e Sivous utilisez I'instance de Kaspersky Security Center 14 Web Console installée sur un appareil Linux,
l'application affiche les noms des Serveurs d’administration que vous avez indiqués comme étant approuvés
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dans le fichier de réponse.

Vous pouvez vous connecter au Serveur d'administration a l'aide de la Console d'administration ou de Kaspersky
Security Center 14 Web Console.

Hiérarchie des Serveurs d'administration

Les Serveurs d'administration peuvent étre classés par ordre hiérarchique. Chaque Serveur d'administration peut
avoir plusieurs Serveurs d'administration secondaires (ci-aprés Serveurs secondaires) aux différents niveaux
hiérarchiques. Le niveau d'intégration des Serveurs secondaires n'est pas limité. Les appareils clients de tous les
Serveurs d'administration secondaires feront partie des groupes d'administration du Serveur d'administration
principal. De cette fagon, les participants du réseau informatique indépendants peuvent étre administrés par
différents Serveurs d'administration qui, a leur tour, sont administrés par le Serveur principal.

Le cas particulier des Serveurs d'administration secondaires : les Serveurs dadministration virtuels.

La hiérarchie des Serveurs d'administration peut étre utilisée pour remplir les objectifs suivants :
e Limiter la charge sur le Serveur d'administration (par rapport a un seul Serveur installé pour un réseau entier).

e Diminuer le trafic sur le réseau et simplifier le travail sur les bureaux distants. Il n'est pas nécessaire d'établir de
connexion entre le Serveur d'administration principal et tous les appareils du réseau qui peuvent se trouver par
exemple dans d'autres régions. Il suffit d'installer dans chaque segment du réseau un Serveur
d'administration secondaire, de répartir les appareils dans les groupes d'administration des Serveurs
secondaires et fournir aux Serveurs secondaires une connexion avec le Serveur principal par des canaux de
liaisons rapides.

e Larépartition des responsabilités entre les administrateurs de la sécurité antivirus. En outre, toutes les
possibilités d'administration centralisée et de surveillance de la sécurité antivirus du réseau de l'entreprise
seront maintenues.

e |'utilisation de Kaspersky Security Center par les prestataires de services. Il suffit au fournisseur de services
d'installer Kaspersky Security Center et Kaspersky Security Center 14 Web Console. Pour gérer un grand
nombre d'appareils clients d'entreprises différentes, le prestataire de services peut inclure dans une hiérarchie
de Serveurs d'administration des Serveurs d'administration virtuels.

Chaque appareil inclus dans la hiérarchie du groupe d'administration peut étre connecté a un seul Serveur
d'administration. Il vous faut vérifier la connexion des appareils aux Serveurs d'administration. Pour cela, vous
pouvez utiliser la fonction de recherche d'appareils selon les attributs de réseau dans les groupes
d'administration des Serveurs différents.

Serveur d'administration virtuel

Serveur d'administration virtuel (ci-aprés Serveur virtuel) — le module de 'application Kaspersky Security Center
congu pour l'administration du systéme de protection antivirus du réseau de entreprise cliente.

Le Serveur d'administration virtuel est un cas particulier du Serveur d'administration secondaire et, par rapport a
un Serveur d'administration physique, est soumis aux restrictions suivantes :
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e Le Serveur d'administration virtuel peut fonctionner uniquement s'il fait partie d'un Serveur d'administration
principal.

* Le Serveur d'administration virtuel fonctionne a l'aide de la base de données du Serveur d'administration
principal. Les taches de sauvegarde et de restauration des données, ainsi que les taches de recherche et de
téléchargement des mises a jour, ne sont pas prises en charge sur un Serveur d'administration virtuel.

* Lacréation des Serveurs d'administration secondaires (y compris les Serveurs virtuels) n'est pas prise en
charge par le Serveur virtuel.

Outre cela, le Serveur d'administration virtuel possede des restrictions suivantes :

e Dans la fenétre des propriétés du Serveur d'administration virtuel, lensemble de sections est limité.

e Pour installer a distance des applications de Kaspersky sur des appareils clients administrés par le Serveur
d'administration virtuel, il faut que lAgent d'administration soit installé sur un des appareils clients pour assurer
la connexion au Serveur d'administration virtuel. Lors de la premiére connexion au Serveur d'administration
virtuel, cet appareil est automatiquement désigné en tant que point de distribution et exécute le role de la
passerelle des connexions des appareils clients avec le Serveur d'administration virtuel.

* Le Serveur virtuel peut sonder le réseau uniquement par les points de distribution.

e Pour relancer le Serveur virtuel dont la productivité a été perturbée, Kaspersky Security Center relance le
Serveur d'administration principal et tous les Serveurs virtuels.

L'administrateur du Serveur d'administration virtuel possede tous les privileges dans le cadre de ce Serveur
virtuel.

Serveur des appareils mobiles

Le Serveur des appareils mobiles est un module de Kaspersky Security Center qui offre un acces aux appareils
mobiles et permet de les administrer via la Console d'administration. Le Serveur des appareils mobiles obtient les
informations sur les appareils mobiles et enregistre leurs profils.

Il existe deux types de Serveurs des appareils mobiles :

* Le Serveur des appareils mobiles Exchange ActiveSync. Il est installé sur 'appareil avec le serveur Microsoft
Exchange déja installé et permet de recevoir les données depuis le serveur Microsoft Exchange et de les
transmettre sur le Serveur d'administration. Ce Serveur des appareils mobiles est utilisé pour administrer les
appareils mobiles qui prennent en charge le protocole Exchange ActiveSync.

e Serveur MDM iOS. Ce Serveur des appareils mobiles est utilisé pour administrer les appareils mobiles qui
prennent en charge le service Apple® Push Notification service (APNs).

Les Serveurs des appareils mobiles de Kaspersky Security Center permettent d'administrer les objets suivants :
e appareil mobile distinct
e plusieurs appareils mobiles
e plusieurs appareils mobiles connectés au cluster de serveurs simultanément. Lors de la connexion au cluster

des serveurs, le Serveur des appareils mobiles installé sur ce cluster s'affiche dans la Console d'administration
comme un serveur.
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Serveur Web

Le Serveur Web de Kaspersky Security Center (ci-apres Serveur Web) est un module de Kaspersky Security
Center qui s'installe avec le Serveur d'administration. Le Serveur Web est congu pour transférer via réseau des
paquets dinstallation autonomes, des profils MDM iOS, ainsi que des fichiers du dossier partagé.

Lors de la création, le paquet d'installation autonome est automatiquement publié sur le Serveur Web. Le lien pour
télécharger le paguet autonome s'affiche dans la liste des paquets d'installation autonomes créés. En cas de
nécessité, vous pouvez annuler la publication du paquet autonome ou le publier de nouveau sur le Serveur Web.

Lors de la création, le profil MDM iOS pour I'appareil mobile de I'utilisateur est aussi automatiquement publié sur le
Serveur Web. Le profil publié est supprimé automatiquement du Serveur Web apres linstallation réussie sur
I'appareil mobile de l'utilisateur.

Le dossier partagé est utilisé pour placer les informations accessibles a tous les utilisateurs dont les appareils sont
administrés via le Serveur d'administration. Si l'utilisateur n'a pas d'accés direct au dossier partagé, il est possible de
lui transférer les informations depuis ce dossier a l'aide du Serveur Web.

Pour transférer aux utilisateurs les informations depuis le dossier partagé a l'aide du Serveur Web, 'administrateur
doit créer le sous-dossier public imbriqué dans le dossier partagé et y placer les informations.

La syntaxe du lien de transfert des informations a l'utilisateur ressemble a ceci:
https://<Web Server name>:<HTTPS port>/public/<object>
ou:

* <nom du Serveur Web> estle nom du Serveur Web de Kaspersky Security Center.

e <HTTPS port> estle port HTTPS du Serveur Web défini par 'administrateur. Le port HTTPS peut étre défini
dans la section Serveur Internet de la fenétre des propriétés du Serveur d'administration. Le numéro de port
par défaut est 8061.

e <object> estle sous-dossier ou le fichier dont I'accés doit étre ouvert a l'utilisateur.

L'administrateur peut transférer a 'utilisateur le lien formé a l'aide d'un moyen commode quelconque, par exemple,
via email.

A l'aide du lien regu, l'utilisateur peut télécharger les informations sur l'appareil local.

Agent d'administration

Linteraction entre le Serveur d'administration et l'appareil est confiée au module Agent d'administration de
Kaspersky Security Center. LAgent d'administration doit étre installé sur tous les appareils ou 'administration des
applications de Kaspersky se réalise a l'aide de Kaspersky Security Center.

LAgent d'administration s'installe sur 'appareil en tant que service avec la sélection d'attributs suivante :
* Sous le nom « Agent d'administration de Kaspersky Security Center 14 »

e Configuré de maniére a démarrer automatiquement au démarrage du systéme d'exploitation
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e Utilisation du compte LocalSystem.
Un appareil doté de IAgent d'administration est un appareil administré ou un appareil.

Vous pouvez installer I[Agent d'administration sur un appareil Windows, Linux ou Mac. Vous pouvez activer 'module
un des sources suivants :

e Paquet dinstallation dans le stockage du Serveur d'administration (le Serveur d'administration doit étre installé)

e Paquet dinstallation situé sur les serveurs Web de Kaspersky

Il N'est pas nécessaire d'installer [Agent d'administration sur I'appareil ou vous avez installé un Serveur
d'administration car la version serveur de IAgent d'administration est automatiquement installée avec le Serveur
d'administration.

Le processus lancé par IAgent d'administration s'appelle kInagent.exe.

LAgent d'administration synchronise I'appareil administré avec le serveur d'administration. Nous recommandons
d'adopter un intervalle de synchronisation (désigné également par le terme battement de cceur) de 15 minutes pour
10 000 appareils administrés.

Groupes d'administration

Groupe d'administration (ci-aprés groupe) : c'est lensemble logique des appareils administrés, réunis selon un
critere dans le but d'administrer les appareils en tant que groupe unique dans Kaspersky Security Center.

Pour tous les appareils administrés dans le groupe, les éléments suivants sont installés :
e Les parametres uniques de fonctionnement des applications, a l'aide des stratégies de groupe ;

e Utiliser un mode de fonctionnement commun pour toutes les applications via la création de taches de groupe
avec des parameétres spécifiés. Parmiles exemples de taches de groupe, citons la création et l'installation d'un
paquet dinstallation commun, la mise a jour des bases de 'application et des modules, I'analyse de 'appareil a la
demande et l'activation de la protection en temps réel.

L'appareil administrées peut étre inclus dans un seul groupe d'administration.

Vous pouvez créer des hiérarchies de n'importe quel degré dimbrication pour les Serveurs d'administration et les
groupes. Les Serveurs d'administration secondaires et virtuels, les groupes et les appareils administrés peuvent se
trouver a un niveau de la hiérarchie. Vous pouvez déplacer les appareils d'un groupe a un autre sans les déplacer
physiquement. Par exemple, si un employé de l'entreprise passe de la fonction de comptable a celle de
développeur, vous pouvez bouger l'ordinateur de cet employé depuis le groupe d'administration Comptables vers
le groupe d'administration Développeurs. Lordinateur recevra automatiquement par la suite les paramétres des
applications requis pour les développeurs.

Appareil administré

Un appareil administré est un ordinateur exécutant Windows, Linux ou macOS sur lequel [Agent d'administration
est installé, ou un appareil mobile sur lequel une application de sécurité Kaspersky est installée. Vous pouvez
administrer ces appareils via la création de taches et de stratégies pour les applications installées sur ces appareils.
Vous pouvez également recevoir les rapports pour les appareils administrés.
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Vous pouvez affecter a un appareil non mobile administré la fonction de point de distribution ou de passerelle de
connexion.

Un appareil peut &tre administré uniquement par un Serveur d'administration. Un Serveur d'administration peut
administrer jusqu'a 100 000 appareils, y compris des appareils mobiles.

Appareil non défini

Un appareil non défini est un appareil du réseau qui n'a été inclus dans aucun groupe d'administration. Vous pouvez
effectuer des actions avec des appareils non définis, par exemple, les déplacer vers des groupes d'administration
et installer des applications sur ces appareils.

Quand un sondage du réseau trouve un nouvel appareil sur votre réseau, cet appareil est ajouté au groupe
d'administration Appareils non définis. Vous pouvez configurer les regles pour les appareils qui devront étre
déplacés automatiquement dans d'autres groupes d'administration aprés la découverte des appareils.

Poste de travail de 'administrateur

Le poste de travail de [administrateur est un appareil sur lequel la Console d'administration est installée ou que
vous utilisez pour ouvrir Kaspersky Security Center 14 Web Console. A partir de ces appareils, les administrateurs
peuvent administrer a distance de maniére centralisée les applications de Kaspersky installées sur les appareils
clients.

Une fois que la Console d'administration a été installée sur votre appareil, son icbne apparait, ce qui vous permet
de lancer la Console d'administration. Vous la trouverez dans Démarrer — Applications — Kaspersky Security
Center.

Aucune restriction n'est imposée sur le nombre de postes de travail de 'administrateur. Depuis chaque poste de
travail de 'administrateur, il est possible d'administrer les groupes d'administration de plusieurs Serveurs
d'administration dans le réseau. Le poste de travail de I'administrateur peut étre connecté au Serveur
d'administration (physique et virtuel) de nimporte quel niveau de la hiérarchie.

Le poste de travail de 'administrateur peut étre inclus dans le groupe d'administration en tant qu'appareil client.

Dans le cadre des groupes d'administration de n'importe quel Serveur d'administration, le méme appareil peut étre
simultanément client du Serveur d'administration, Serveur d'administration et poste de travail de 'administrateur.

Plug-in d'administration

L'administration des applications Kaspersky via la Console d'administration est exécutée a l'aide d'un module dédié
appelé plug-in dadministration. Chaque application de Kaspersky qui peut étre administrée via Kaspersky Security
Center possede un plug-in d'administration.

A l'aide du plug-in d'administration des applications, il est possible d'exécuter les actions suivantes dans la Console
d'administration :

e Créer et modifier les stratégies et les paramétres de l'application, ainsi que les paramétres des taches de cette
application.

e Obtenir les informations sur les taches de l'application, sur les événements dans son fonctionnement, et sur les
statistiques de fonctionnement de l'application obtenues depuis les appareils clients.
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Vous pouvez télécharger des plug-ins d'administration a partir de la page Web du Support Technique de
Kaspersky =.

Plug-in Web d'administration

Un module spécial, le plug-in Web d'administration, permet de réaliser 'administration a distance des logiciels de
Kaspersky via Kaspersky Security Center 14 Web Console. Ci-apres, un plug-in Web d'administration est
également appelé plug-in d'administration. Un plug-in d'administration est une interface entre Kaspersky Security
Center 14 Web Console et une application spécifique de Kaspersky. Un plug-in d'administration permet de
configurer des taches et des stratégies pour l'application.

Vous pouvez télécharger des plug-ins Web d’administration a partir de la page Web du Support Technique de
Kaspersky &.

Le plug-in d'administration offre les éléments suivants:
 Interface pour la création et la modification des taches et des parametres de l'application

* Interface pour la création et la modification de stratégies et de profils de stratégie pour la configuration
centralisée et a distance d'applications et de services de Kaspersky

* Transmission des événements créés par lapplication

e Fonctions de Kaspersky Security Center 14 Web Console pour I'affichage des données opérationnelles et des
événements de l'application et des statistiques transmises par les appareils client

Stratégies

Une stratégie est un ensemble de parametres d'application Kaspersky qui sont appliqués a un groupe
d'administration et a ses sous-groupes. Vous pouvez installer plusieurs applications Kaspersky sur les appareils
d'un groupe d'administration. Kaspersky Security Center fournit une stratégie propre a chaque application
Kaspersky d'un groupe d'administration. Une stratégie a l'un des statuts suivants (voir le tableau ci-dessous):

L'état de la stratégie
Etat Description
Actif La stratégie actuelle appliquée a l'appareil. Une seule stratégie peut étre active pour une

application Kaspersky dans chaque groupe d'administration. Les appareils appliquent les
valeurs de parametres d'une stratégie active pour une application Kaspersky.

Inactive. Une stratégie qui n'est actuellement pas appliquée a un appareil.

Pour les Si cette option a été sélectionnée, la stratégie agit lorsque l'appareil est déconnecté du réseau
utilisateurs de l'entreprise.

itinérants

Le fonctionnement des stratégies obéit aux régles suivantes :
* |l est possible de configurer plusieurs stratégies avec différentes valeurs pour une seule application.
* Une seule stratégie peut étre active pour l'application actuelle.

* \/ous pouvez activer une stratégie inactive lorsqu'un événement en particulier se produit. Par exemple, vous
pouvez mettre en ceuvre des parametres d'Endpoint Protection plus stricts en cas d'attaques de virus.
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¢ Une stratégie peut comporter des stratégies enfants.

En régle générale, vous pouvez utiliser des stratégies pour vous préparer aux situations d'urgence, telles qu'une
attaque de virus. Par exemple, en cas d'attaque via les clés USB, vous pouvez activer une stratégie bloquant 'accés
aux clés USB. Dans ce cas, la stratégie active actuelle devient automatiquement inactive.

Afin d'éviter une multiplicité de stratégies, par exemple, lorsque des circonstances diverses impliquent la seule
modification de plusieurs paramétres, vous pouvez utiliser des profils de stratégie.

Un profil de stratégie est un sous-ensemble nommément désigné de valeurs de paramétres de stratégie qui
remplace les valeurs de paramétres d'une stratégie. Un profil de stratégie affecte la formation effective des
paramétres sur un appareil administré. Les parameétres effectifs sont un ensemble de paramétres de stratégie, de
paramétres de profil de stratégie et de parametres d'application locale actuellement appliqués a l'appareil.

Les profils de stratégie fonctionnent conformément aux régles suivantes :
e Un profil de stratégie prend effet lorsqu'une condition d'activation particuliere est réalisée.
e Les profils de stratégie contiennent des valeurs de parametres qui different des parametres de stratégie.
¢ L'activation d'un profil de stratégie modifie les parametres effectifs de I'appareil administré.

e Une stratégie ne peut pas compter plus de 100 profils de stratégie.

Profils de stratégie

Il peut étre parfois nécessaire de créer plusieurs instances d'une seule stratégie pour différents groupes
d'administration. Vous pouvez également modifier les paramétres de ces stratégies de maniére centralisée. Ces
instances peuvent différer uniquement sur un ou deux parametres. Par exemple, tous les comptables d'une
entreprise sont soumis a la méme stratégie, mais les comptables avec plus de responsabilités sont autorisés a
utiliser des clés USB, a la différence du reste. Dans ce cas, I'application de stratégies aux appareils uniquement via
la hiérarchie des groupes d'administration peut étre ardue.

Pour vous éviter la création de plusieurs instances d'une seule stratégie, Kaspersky Security Center permet de
créer des profils des stratégies. Les profils de stratégie sont nécessaires pour que les appareils a lintérieur d'un
groupe d'administration puissent avoir différents paramétres de stratégie.

Un profil de stratégie est un sous-ensemble nommé de paramétres de stratégie. Un profil de stratégie est un sous-
ensemble nommé de parametres de stratégie qui est diffusé sur les appareils avec la stratégie et qui vient
compléter la stratégie quand une condition définie, la condition d'activation du profil, est remplie. Les profils
contiennent uniquement les parametres qui se distinguent de la stratégie "de base” en vigueur sur 'appareil
administré (ordinateur, appareil mobile). Lactivation d'un profil modifie les paramétres dans la stratégie "de base”
active a l'origine sur I'appareil. La modification parameétres prennent alors les valeurs reprises dans le profil.

Taches

Kaspersky Security Center gere le fonctionnement des protection applications Kaspersky installées sur les
appareils par la création et l'exécution des tiches. Les taches permettent d'exécuter linstallation, le lancement et
I'arrét des applications, I'analyse des fichiers, la mise a jour des bases de données et des modules des applications,
les autres actions avec les applications.
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Des taches pour une application définie peuvent étre créées uniquement si le plug-in d'administration pour
cette application est installé.

Les taches peuvent étre exécutées sur le Sur le Serveur d'administration et sur les appareils.

Taches exécutées sur le Serveur d'administration :

Diffusion automatique des rapports

Téléchargement des mises a jour dans le stockage du Serveur d'administration

Sauvegarde des données du Serveur d'administration
¢ Maintenance de la base de données

e Synchronisation de Windows Update

Création du paquet dinstallation sur la base de limage du systeme d'exploitation de 'appareil de référence

Les types de tache suivants sont réalisés sur les appareils :

e Taches exécutées sur un appareil particulier

Les taches locales peuvent étre modifiées non seulement par administrateur via la Console d'administration,
mais aussi par l'utilisateur de lappareil distant (par exemple, dans l'interface de 'application de sécurité). Sila
tache locale a été modifiée simultanément par I'administrateur et ['utilisateur sur I'appareil administré, ce sont
les modifications introduites par I'administrateur qui sont retenues car elles ont une priorité supérieure.

e T4ches de groupe: taches qui sont réalisées sur tous les appareils d'un groupe particulier.

Sauf indication contraire dans les propriétés de la tache, une tache de groupe peut également avoir un impact
sur les sous-groupes du groupe sélectionné. Une tache de groupe agit aussi (de maniére facultative) sur les
appareils connectés aux Serveurs d'administration virtuels et secondaires placés dans ce groupe et ses sous-

groupes.

e Taches — Taches exécutées sur les appareils un ensemble de peu importe leur inclusion dans les groupes
d'administration.

Pour chaque application vous pouvez créer n'importe quel nombre de taches de groupe, de taches globales et des
taches locales.

Vous pouvez modifier les paramétres des taches en lexécution des taches, copier, exporter ou importer, ainsi que
supprimer les Taches.

Les taches ne sont lancées sur un appareil que lorsque l'application pour laquelle les taches ont été créées est
lancée.

Les résultats de I des taches sont enregistrés dans les journaux des événements Microsoft Windows et Kaspersky
Security Center d'une maniére centralisée sur le Serveur d'administration et d'une maniere locale sur chaque

appareil.

N'incluez pas de données confidentielles dans les paramétres des taches. Par exemple, le mot de passe de
l'administrateur de domaine.
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Zone d'action d'une tache

La zone daction d'une tache est l'ensemble d'appareils sur lesquels la tache est réalisée. Voici les types de zone
d'action:

e Pour une tache locale, la zone d'action est appareil en lui-méme.
* Pour une tiche du Serveur dadministration, la zone d'action est le Serveur d'administration.
e Pour une tiche de groupe, la zone d'action est la liste des appareils inclus dans le groupe.
Lors de la création d'une tdche globale, vous pouvez utiliser les méthodes suivantes afin de définir la zone d'action :

* Désignation manuelle de certains appareils.

Vous pouvez utiliser I'adresse IP (ou l'intervalle IP), le nom NetBIOS ou le nom DNS en tant que 'adresse de
l'appareil.

* Importer la liste des appareils depuis le fichier au format TXT, contenant la les adresses des appareils ajoutés
(chaque adresse doit se trouver dans une ligne séparée).

Sila liste des appareils est importée depuis le fichier ou formée manuellement et les appareils sont identifiés
selon le nom, uniquement les appareils dont les informations sont déja enregistrées dans la base de données du
Serveur d'administration peuvent étre ajoutés dans la liste lors de la connexion des appareils ou lors du. De plus,
linformation doit avoir été saisie quand ces appareils étaient connectés ou lors de la recherche d'appareils.

e Indiquer une sélection d'appareils.

Au fil du temps, la zone d'action de la tache change au fur et &8 mesure que change la quantité d'appareils qui
figurent dans la sélection. La sélection d'appareils peut s'opérer sur la base des attributs des appareils,
notamment sur la base du logiciel installé sur lappareil, ainsi que sur la base des tags attribués a l'appareil. La
sélection d'appareils est la méthode la plus flexible pour définir la zone d'action d'une téache.

Le Serveur d'administration se charge toujours de la programmation des taches pour les sélections d'appareils.
Ces taches ne seront pas lancées sur les appareils qui ne communiquent pas avec le Serveur d'administration.
Les taches dont la zone d'action est définie a l'aide d'autres méthodes sont exécutées directement sur les
appareils et par conséquent, elles ne dépendent pas de la connexion de I'appareil au Serveur d'administration.

Les taches pour les sélections d'appareils sont lancées non selon I'heure locale de 'appareil, mais bien selon
I'heure locale du Serveur d'administration. Les tadches dont la zone d'action est définie par d'autres méthodes
sont exécutées a I'heure locale de 'appareil.

Corrélation de la stratégie et des parametres locaux de l'application

A laide des stratégies, les mémes valeurs des parameétres de fonctionnement de l'application peuvent étre
installées pour tous les appareils inclus dans le groupe.

Vous pouvez redéfinir les valeurs des parameétres définies par une stratégie pour les appareils individuels dans le
groupe a l'aide des paramétres locaux de I'application. Avec cela, vous pouvez établir les valeurs des paramétres,
dont la modification n'est pas interdite par la stratégie (le paramétre n'est pas fermé par le cadenas).

La valeur du parameétre, utilisée par l'application sur I'appareil client (cf. ill. ci-dessous), est définie par la présence du
cadenas (2) dans le parametre de la stratégie:
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¢ Sila modification du parameétre est interdite, la méme valeur est utilisée sur tous les appareils clients : définie
par la stratégie.

e Sice n'est pas interdit, l'application n'utilise alors pas la valeur qui est indiquée dans la stratégie sur chaque
appareil client, mais la valeur locale du paramétre. Cela dit, la valeur du paramétre peut étre modifiée par les
paramétres locaux de l'application.

Stratégie

o

Parameétres locaux
de I'application

Stratégie et parametres locaux de l'application

De cette facon, lorsque la tadche est en exécution sur un appareil client, l'application utilise les paramétres définis
selon deux manieres différentes :

e Parles parametres de la tache et les paramétres locaux de 'application, si linterdiction de modifier le paramétre
n'était pas établie dans la stratégie.

* Par la stratégie du groupe, si l'interdiction de modifier le parametre était établie dans la stratégie.

Les parametres locaux de l'application sont modifiés aprés la premiere utilisation de la stratégie conformément aux
parametres de la stratégie.

Point de distribution

Le point de distribution (connu comme l'agent de mises a jour) est un appareil avec un Agent d'administration
installé qui sert a la diffusion des mises a jour, a installer les applications a distance et a recevoir des informations
sur les appareils du réseau. Un point de distribution peut remplir les fonctions suivantes :

e Diffusion des mises a jour et des paquets d'installation récupérés sur le Serveur d'administration vers les
appareils clients du groupe (notamment a l'aide d'une diffusion multicast via le protocole UDP). Les mises & jour
peuvent étre obtenues a partir du Serveur d'administration comme a partir des serveurs de mise a jour de
Kaspersky. Dans ce dernier cas, une tadche de mise a jour doit étre créée pour le point de distribution.

Les appareils de points de distribution exécutant macOS ne peuvent pas télécharger les mises a jour a partir des
serveurs de mises a jour de Kaspersky.
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Siun ou plusieurs appareils exécutant macOS sont inclus dans la zone d'action de la tache Télécharger les
mises & jour sur les stockages des points de distribution, la tadche regoit [état Echec, méme si elle s'est
terminée avec succés sur tous les appareils Windows.

Les points de distribution accélerent la diffusion des mises a jour et permettent déconomiser les ressources du
Serveur d'administration.

* Diffuser les stratégies et les taches de groupe a l'aide d'une diffusion multicast via le protocole UDP.

e Agit en tant que passerelle pour la connexion au Serveur d'administration pour les appareils d'un groupe
d'administration.

Lorsqu'il est impossible d'établir une connexion directe entre les appareils administrés du groupe et le serveur
d'administration, le point de distribution peut étre désigné comme passerelle de connexion de ce groupe au
Serveur d'administration. Dans ce cas, les appareils administrés se connectent a la passerelle qui se connecte a
son tour au Serveur d'administration.

La présence d'un point de distribution qui fonctionne en mode passerelle de connexions n'empéche pas la
connexion directe des appareils administrés au Serveur d'administration. Si la passerelle de connexion n'est pas
disponible et qu'une connexion directe au Serveur d'administration est possible sur le plan technique, les
appareils administrés se connectent directement au Serveur.

* Sonder le réseau dans le but de détecter de nouveaux appareils et de mettre a jour les informations sur les
appareils détectés. Un point de distribution peut exécuter les mémes méthodes de recherche d'appareils que le
Serveur d'administration.

e Installer a distance les applications tierces comme les applications Kaspersky a l'aide de Microsoft Windows, y
compris sur les appareils clients sans Agent d'administration installé.

Cette fonction permet de transmettre a distance les paquets d'installation de Agent d'administration sur les
appareils clients du réseau auxquels le Serveur d'administration n'a pas d'acces direct.

e Agir comme un serveur proxy qui participe a Kaspersky Security Network.

Vous pouvez activer le proxy KSN du c6té du point de distribution pour que I'appareil agisse comme Proxy KSN.
Dans ce cas, le service KSN Proxy (ksnproxy)_est exécuté sur lappareil.

La transmission des fichiers au point de distribution par le Serveur d'administration s'effectue via le protocole
HTTP ou, si une connexion SSL est configurée, via le protocole HTTPS. Lutilisation du protocole HTTP ou HTTPS
assure une performance plus élevée par rapport au protocole SOAP grace a la réduction du trafic.

Les appareils sur lesquels [Agent d'administration est installé peuvent étre assignés comme points de distribution
manuellement par [administrateur ou automatiquement par le Serveur d'administration. Pour obtenir la liste
complete des points de distribution pour les groupes d'administration indiqués, il faut créer un rapport sur la liste
des points de distribution.

La zone d'action du point de distribution est le groupe d'administration dont il est assigné administrateur et dans
les sous-groupes, quel que soit le niveau d'intégration. Si la hiérarchie des groupes d'administration compte
plusieurs points de distribution, l[Agent d'administration de I'appareil administré se connecte au point de
distribution le plus proche dans la hiérarchie.

Lemplacement réseau peut aussi étre une zone d'action des points de distribution. Lemplacement réseau s'utilise
pour la création en mode manuel d'un ensemble d'appareils sur lesquels le point de distribution déploiera les mises
a jour. La définition de lemplacement réseau est accessible seulement pour les appareils administrés sous le
systeme d'exploitation Windows.
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Siles points de distribution sont assignés automatiquement par le Serveur d'administration, le serveur assigne ces
points de distribution par domaines multicast, et non par groupes d'administration. Cela se produit dés que les
domaines multicast sont connus. LAgent d'administration communique avec les autres Agents d'administration de
son réseau par messages et envoie au Serveur d'administration des informations sur lui-méme et de bréves
informations sur les autres Agents d'administration. Sur la base de ces informations, le Serveur d'administration
peut regrouper des Agents d'administration par domaines multicast. Les domaines multicast deviennent connus du
Serveur d'administration dés que plus de 70 % des Agents d'administration ont été sondés dans les groupes
d'administration. Le Serveur d'administration sonde les domaines de diffusion toutes les deux heures. Dés que les
points de distribution ont été désignés par domaine de diffusion, il est impossible de les désigner a nouveau par
groupes d'administration.

Sil'administrateur attribue manuellement des points de distribution, ils peuvent étre affectés a des groupes
d'administration ou a des emplacements réseau.

Les Agents d'administration avec un profil actif de connexion ne participent pas a la définition d'un domaine
multicast.

Kaspersky Security Center attribue a chaque Agent d'administration une adresse de diffusion IP multiple
unique qui ne recoupe pas les autres adresses. Cela permet d'éviter un excés de charge sur le réseau, ce qui se
produirait en cas d'interaction des adresses. La fonction d'appropriation des adresses uniques figure dans les
versions Kaspersky Security Center 10 Service Pack 3 et suivantes. Les adresses de diffusion IP multiple déja
attribuée dans les versions antérieures de I'application ne sont pas modifiées.

Si sur une seule parcelle de réseau ou dans un groupe d'administration, au moins deux points de distribution sont
désignés, l'un d'entre eux devient le point de distribution actif et les autres sont nommés points de distribution de
réserve. Le point de distribution actif télécharge les mises a jour et les paquets d'installation directement a partir
du serveur d'administration, tandis que les points de distribution de réserve recoivent les mises a jour a partir du
point de distribution actif, uniquement. Dans ce cas, les fichiers sont téléchargés une seule fois a partir du Serveur
d'administration, puis répartis entre les points de distribution. Si le point de distribution actif est indisponible pour
quelque raison, I'un des points de distribution en attente s'active. Le Serveur d'administration désigne
automatiquement le point de distribution comme point de distribution de réserve.

L'état du point de distribution (Actif / De réserve) est indiqué par une case a cocher dans le rapport de
[utilitaire kinagchk.

Un point de distribution nécessite au moins 4 Go d'espace libre sur le disque. Si lespace libre disponible sur le
disque du point de distribution est inférieur & 2 Go, Kaspersky Security Center crée un incident avec le niveau
dimportance Avertissement. Lincident sera publié dans les propriétés de l'appareil dans la section Incidents.

Il faut de I'espace libre sur le disque en cas d'utilisation de taches d'installation a distance sur un appareil désigné
comme point de distribution. Lespace libre sur le disque doit étre supérieur a la taille de 'ensemble des paquets
dlinstallation a installer.

Lutilisation de la tache d'installation des mises a jour (correctifs) et de correction des vulnérabilités sur un appareil
désigné comme point de distribution requiert de lespace libre sur le disque. Cet espace libre doit &tre au moins le
double du volume de lensemble des correctifs a installer.

Les appareils fonctionnant comme points de distribution doivent étre protégés, y compris physiquement contre
tout acces non autorisé.

Passerelle des connexions
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Une passerelle de connexion est un Agent d'administration fonctionnant dans un mode spécial. Une passerelle de
connexion accepte les connexions d'autres Agents d'administration et les achemine vers le Serveur
d'administration par sa propre connexion avec le serveur. Contrairement a un Agent d'administration ordinaire, une
passerelle de connexion attend les connexions du Serveur d'administration au lieu d'établir des connexions avec le
Serveur d'administration.

Une passerelle de connexion peut recevoir les connexions de jusqu'a 10 000 appareils.
Vous avez deux options pour utiliser des passerelles de connexion :

* Nous vous recommandons d'installer une passerelle de connexion dans une zone démilitarisée (DMZ). Pour les
autres Agents d'administration installés sur des appareils itinérants, vous devez configurer spécialement une
connexion au Serveur d'administration via la passerelle de connexion.

Une passerelle de connexion ne modifie ni ne traite en aucune fagon les données transmises des Agents
d'administration au Serveur d'administration. De plus, elle n'écrit ces données dans aucun tampon et ne peut
donc pas accepter les données d'un Agent d'administration et les transmettre ultérieurement au Serveur
d'administration. Si lAgent d'administration tente de se connecter au Serveur d'administration via la passerelle
de connexion, mais que la passerelle de connexion ne peut pas se connecter au Serveur d'administration, [Agent
d'administration interprete cela comme sile Serveur d'administration était inaccessible. Toutes les données
restent sur lAgent d'administration (et non sur la passerelle de connexion).

Une passerelle de connexion ne peut pas se connecter au Serveur d'administration via une autre passerelle de
connexion. Cela signifie que Agent d'administration ne peut pas étre simultanément une passerelle de
connexion et utiliser une passerelle de connexion pour se connecter au Serveur d'administration.

Toutes les passerelles de connexion sont incluses dans la liste des points de distribution dans les propriétés du
Serveur d'administration.

* \ous pouvez également utiliser des passerelles de connexion au sein du réseau. Par exemple, les points de
distribution attribués automatiquement deviennent également des passerelles de connexion dans leur propre
zone d'action. Cependant, au sein d'un réseau interne, les passerelles de connexion n'offrent pas d'avantages
considérables. Elles réduisent le nombre de connexions réseau regues par le Serveur d'administration, mais ne
réduisent pas le volume des données entrantes. Méme sans passerelles de connexion, tous les appareils
peuvent toujours se connecter au Serveur d'administration.

Architecture

Cette section décrit les modules de Kaspersky Security Center et leur interaction.
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Architecture Kaspersky Security Center

L'application Kaspersky Security Center inclut les modules principaux suivants :

e Console d'administration (ci-aprés aussi Console). Fournit linterface utilisateur nécessaire pour les services
administratifs du Serveur d'administration et de [/Agent d'administration. La Console d'administration est
congue comme une extension de la console de gestion Microsoft (MMC). La Console d'administration permet
de se connecter au Serveur d'administration distant par Internet.

e Kaspersky Security Center Web Console. Ceci offre une interface Web pour créer et maintenir le systéme de
protection du réseau d'une entreprise cliente administrée par le Kaspersky Security Center.

* Serveur dadministration de Kaspersky Security Center (également désigné le Serveur). Est un entrepbt
centralisé d'informations sur les applications installées sur le réseau local de la société et un outil efficace
d'administration de ces applications.

* Serveurs de mise a jour de Kaspersky. Serveurs HTTP(S) Kaspersky sur lesquels les applications de Kaspersky
récupérent les mises a jour des bases de données et des modules de l'application.

e Serveurs KSN. Serveurs contenant la base de données de Kaspersky, qui regoit des informations mises a niveau
sur la réputation des fichiers, des ressources Internet et du logiciel. Lutilisation des données de Kaspersky
Security Network assure une vitesse de réaction plus élevée des applications de Kaspersky sur les menaces,
augmente l'efficacité de fonctionnement de certains modules de protection, ainsi que diminue la possibilité des
faux positifs.

* Appareils Client. Appareils de 'entreprise cliente protégés a l'aide de Kaspersky Security Center. Lune des
applications de sécurité Kaspersky doit étre installée sur chacun des appareils a protéger.
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Principal scénario d'installation

Grace a ce scénario, vous pouvez déployer le Serveur d'administration et installer [Agent d'administration et les
applications de sécurité sur les appareils du réseau. Vous pouvez utiliser ce scénario pour découvrir l'application et
pour linstaller en vue d'une utilisation ultérieure.

Pour plus d'informations sur le déploiement de Kaspersky Security Center Cloud Console, reportez-vous a la
documentation de Kaspersky Security Center Cloud Console .

Linstallation de Kaspersky Security Center comprend les étapes suivantes:
1. Préparatifs

2. Installation de Kaspersky Security Center et d'une application de sécurité Kaspersky sur I'appareil du Serveur
d'administration

3. Déploiement centralisé des applications de sécurité Kaspersky sur les appareils clients

Le déploiement de Kaspersky Security Center dans le cloud et le déploiement de Kaspersky Security Center pour
les prestataires de services sont décrits dans les sections d'aide.

Nous vous recommandons de consacrer au moins une heure a l'installation du Serveur d'administration et au moins
une journée de travail a l'exécution du scénario. Nous vous conseillons également d'installer une application de
sécurité, telle que Kaspersky Security for Windows Server ou Kaspersky Endpoint Security, sur l'ordinateur qui fera
office de Serveur d'administration de Kaspersky Security Center.

Une fois le scénario terminé, la protection est déployée dans le réseau de lentreprise de la fagon suivante :
* Le SGBD du Serveur d'administration est installé.
* Le Serveur d'administration de Kaspersky Security Center est installé.

* Les stratégies et les taches requises seront créées, et les paramétres de stratégie et de taches par défaut
sont indiqués.

* Les applications de sécurité (par exemple, Kaspersky Endpoint Security for Windows) et [Agent
d'administration sont installées sur les appareils administrés.

* Les groupes d'administration sont créés (éventuellement liés a la hiérarchie).

e e cas échéant, la protection des appareils mobiles est déployée.

Les points de distribution sont affectés le cas échéant.

Linstallation de Kaspersky Security Center se déroule par étapes :

Préparatifs
@ Obtention des fichiers nécessaires

Assurez-vous que vous disposez d'une clé de licence (code d'activation) pour Kaspersky Security Center ou de
clés de licence (codes d'activation) pour les applications de sécurité Kaspersky.
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Décompressez 'archive que vous avez regue de la part de votre fournisseur. Cette archive contient les clés de
licence (fichiers KEY), codes d'activation, et la liste des applications Kaspersky pouvant étre activées par chaque
clé de licence.

Si vous souhaitez d'abord essayer Kaspersky Security Center, vous pouvez obtenir une évaluation gratuite de
30 jours sur le site Web de Kaspersky &.

Pour obtenir des informations détaillées sur les licences des applications de sécurité Kaspersky qui ne sont pas
incluses dans Kaspersky Security Center, vous pouvez vous reporter a la documentation de ces applications.

Sélection de la structure de protection d'une organisation

Prenez connaissance des modules de Kaspersky Security Center. Choisissez la structure de la protection et la
configuration du réseau les mieux adaptées a votre organisation. En fonction de la configuration du réseau et de
la bande passante des canaux de communication, définissez le nombre de Serveurs d'administration a utiliser et
leur répartition entre les bureaux, (si vous utilisez un réseau distribué).

Pour atteindre et conserver les performances optimales dans les conditions d'utilisation les plus diverses, tenez
compte du nombre d'appareils protégés dans le réseau, de la topologie du réseau et des fonctions de Kaspersky
Security Center dont vous avez besoin (pour en savoir plus, consultez le Guide de dimensionnement de
Kaspersky Security Center).

Déterminez si votre organisation va utiliser une hiérarchie des Serveurs d'administration. Pour cela, il faut savoir
s'il est possible et utile de couvrir tous les appareils client a 'aide d'un Serveur d'administration ou s'il faut
élaborer une hiérarchie des Serveurs d'administration. Il faudra peut-étre aussi organiser une hiérarchie des
Serveurs d'administration conforme a la structure organisationnelle de lorganisation dont vous souhaitez
protéger le réseau.

Si vous devez garantir la protection des appareils mobiles, exécutez les actions préalables de configuration du
Serveur des appareils mobiles Exchange ActiveSync et du Serveur MDM iOS.

Confirmez que les appareils que vous avez sélectionnés en vue d'une utilisation en tant que Serveurs
d'administration et pour linstallation de la Console d'administration répondent a la configuration matérielle et
logicielle.

Préparation a l'utilisation de certificats personnalisés

Silinfrastructure a clé publique (PKI) de votre organisation nécessite que vous utilisiez des certificats
personnalisés émis par une autorité de certification (CA) en particulier, préparez ces certificats et assurez-vous
qu'ils répondent a toutes les exigences.

Préparation de la licence de Kaspersky Security Center

Si vous envisagez dutiliser une version de Kaspersky Security Center avec administration des appareils mobiles,
intégration aux systémes SIEM et /ou prise en charge de la fonction de Gestion des vulnérabilités et des
correctifs, confirmez que vous possédez un fichier clé ou un code d'activation pour la licence de I'application.

Préparation de la licence des applications de sécurité administrées

Pendant le déploiement de la protection il est nécessaire de fournir a Kaspersky les clés de licence actives des
applications que vous envisagez d'administrer a l'aide de Kaspersky Security Center (voir la liste des applications
de sécurité pouvant étre administrées). Pour plus d'informations sur 'obtention d'une licence pour chacune des
applications de sécurité, vous pouvez consulter la documentation qui les accompagne.

Sélection de la configuration matérielle du Serveur d'administration et du SGBD

Prévoyez la configuration matérielle pour le SGBD et le Serveur d'administration en tenant compte du nombre
d'appareils dans votre réseau.

Choix d'un SGBD
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Au moment de choisir le SGBD, tenez compte du nombre d'appareils administrés qui seront couverts par le
Serveur d'administration. Si votre réseau compte moins de 10 000 appareils et que vous n'envisagez pas
d'augmenter ce nombre, vous pouvez utiliser un SGBD gratuit comme SQL Express ou MySQL et linstaller sur un
appareil doté du Serveur d'administration. Vous pouvez également choisir le SGBD MariaDB qui vous permet
d'administrer jusqu'a 20 000 appareils. Si votre réseau compte plus de 10 000 appareils (ou si vous avez
lintention d'élargir votre réseau jusqu'a atteindre une telle quantité), il est conseillé d'utiliser une version payante
du SGBD SQL et de linstaller sur un appareil distinct. Un SGBD payant peut fonctionner avec plusieurs Serveurs
d'administration, tandis qu'un SGBD gratuit ne fonctionne qu'avec un seul serveur.

Si vous sélectionnez SQL Server DBMS, notez que vous pouvez migrer les données stockées dans la base de
données vers MySQL, MariaDB ou Azure SQL DBMS. Pour effectuer la migration, sauvegardez vos données et
restaurez-les dans le nouveau DBMS.

Installation du SGBD et création d'une base de données

Renseignez-vous sur les comptes pour le travail avec le SGBD et installez votre SGBD. Notez et conservez les
parametres du SGBD car vous en aurez besoin lors de l'installation du Serveur d'administration. Ces paramétres
reprennent le nom du serveur SQL, le numéro de port pour la connexion au serveur SQL, le nom du compte et le
mot de passe d'accés au serveur SQL.

Par défaut, le programme d'installation de Kaspersky Security Center crée la base de données pour le placement
des informations du Serveur d'administration, mais vous pouvez refuser sa création et utiliser une autre base de
données. Dans ce cas, assurez-vous que la base de données a été créée, que vous connaissez son nom, et que le
compte sous lequel le Serveur d'administration accédera a cette base de données a le réle db_owner
correspondant.

En cas de nécessité, contactez 'administrateur SGBD pour plus d'informations.

Configuration des ports

Assurez-vous que, pour [interaction des modules selon la structure de protection choisie par vous, les ports
nécessaires sont ouverts.

S'il faut accorder l'accés au Serveur d'administration depuis Internet, configurez les ports et les parameétres de
connexion, en fonction de la configuration du réseau.

Controle des comptes utilisateurs

Vérifiez que vous disposez des droits d'administrateur local pour une installation réussie du Serveur
d'administration de Kaspersky Security Center et le déploiement de la protection sur les appareils. Les droits
d'administrateur local sur les appareils client sont nécessaires pour linstallation de [Agent d'administration sur
ces appareils. Aprés l'installation de [Agent d'administration, vous pourrez l'utiliser afin d'installer a distance les
applications sur les appareils, sans passer par le compte utilisateur disposant des droits d'administrateur de ces
appareils.

Par défaut, le programme d'installation de Kaspersky Security Center crée sur l'appareil sélectionné pour
linstallation du Serveur d'administration, trois comptes utilisateur locaux, sous lesquels seront lancés le Serveur
d'administration et les services de Kaspersky Security Center :

o KL-AK-*: compte utilisateur du service du Serveur d'administration.
o KIScSvc : compte utilisateur pour les autres services compris dans le Serveur d'administration.
o KIPxeUser : compte utilisateur pour le déploiement des systémes d'exploitation.

Vous pouvez ne pas créer de compte pour les services du Serveur d'administration et les autres services. Utilisez
vos comptes existants a la place, par exemple les comptes de domaine si vous prévoyez dinstaller le Serveur
d'administration sur un cluster haute disponibilité ou d'utiliser des comptes de domaine au lieu de comptes locaux
pour toute autre raison. Dans ce cas, assurez-vous que les comptes utilisateur pour le lancement du Serveur
d'administration et des services de Kaspersky Security Center sont créés, ne sont pas des comptes privilégiés
et possedent les droits nécessaires a l'acces au SGBD. (Si vous envisagez par la suite de déployer les systéemes
dexploitation sur des appareils Kaspersky Security Center, ne refusez pas la création de comptes utilisateur.)
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Installation de Kaspersky Security Center et d'une application de sécurité Kaspersky sur
I'appareil du Serveur d'administration

Installation du Serveur d'administration, de la Console d'administration, de Kaspersky Security Center 14
Web Console et des plug-ins d'administration pour les applications de sécurité

Téléchargez Kaspersky Security Center depuis le site Web de Kaspersky =. Vous pouvez télécharger le paquet
complet, la Web Console uniquement ou la Console d'administration uniquement.

Installez le Serveur d'administration sur 'appareil sélectionné (ou les appareils, s'il vous est nécessaire d'utiliser
plusieurs Serveurs d'administration). Vous avez le choix entre une installation standard ou une installation
personnalisée du Serveur d'administration. La Console d'administration est installée avec le Serveur
d'administration. Il est recommandé d'installer le Serveur d'administration sur un serveur dédié au lieu d'un
contréleur de domaine.

Linstallation standard est recommandée si vous voulez découvrir 'application Kaspersky Security Center, par
exemple, tester son fonctionnement sur un petit segment de votre réseau. Dans le cadre de linstallation
standard, vous configurez uniquement les paramétres de la base de données. Vous pouvez également installer
uniquement I'ensemble par défaut de plug-ins d'administration des applications de Kaspersky. Vous pouvez aussi
vous servir de linstallation standard si vous avez déja 'habitude d'utiliser Kaspersky Security Center et pouvez
spécifier tous les parametres nécessaires aprés linstallation standard.

Linstallation personnalisée est recommandée si vous envisagez de modifier les paramétres de Kaspersky
Security Center, comme un chemin vers le dossier partager, les comptes utilisateurs et les ports de connexion au
Serveur d'administration, ainsi que les paramétres de la base de données. Linstallation personnalisée vous
permet de désigner les plug-ins d'administration des applications de Kaspersky a installer. En cas de nécessité,
vous pouvez lancer linstallation personnalisée en mode non interactif.

La Console d'administration et la version serveur de Agent d'administration sont également installées avec le
Serveur d'administration. Vous pouvez aussi choisir d' Installer Kaspersky Security Center 14 Web Console lors
de linstallation.

En cas de besoin, installez la Console d'administration et/ou la Kaspersky Security Center 14 Web Console
séparément sur le poste de travail de ladministrateur pour gérer le Serveur d'administration par le réseau.

Configuration initiale et licence

Apres l'achévement de linstallation du Serveur d'administration lors de la premiére connexion au Serveur
d'administration, [Assistant de configuration initiale de l'application est automatiquement lancé. Exécutez la
configuration initiale du Serveur d'administration conformément a vos exigences. Lors de la configuration initiale,
[Assistant crée les stratégies indispensables au déploiement de |a protection et les taches selon les parameétres
par défaut. Il se peut que ces paramétres ne soient pas parfaits pour les besoins de votre entreprise. Si
nécessaire, vous pouvez modifier les paramétres des stratégies et des taches (Configuration de la protection
sur le réseau d'une entreprise cliente, Scénario de configuration de la protection réseau).

Si vous envisagez d'utiliser les fonctions situées hors de la fonctionnalité de base, mettez 'application sous
licence. Pour cela, vous pouvez effectuer une des étapes de [Assistant de configuration initiale de l'application.

Analyse du succés de l'installation du Serveur d'administration

Apres l'exécution fructueuse des étapes précédentes, le Serveur d'administration est installé et prét pour une
utilisation ultérieure.

Assurez-vous que la Console d'administration fonctionne et que vous pouvez vous connecter via la Console au
Serveur d'administration. Assurez-vous également que la tache de téléchargement des mises a jour du stockage
du Serveur d'administration se trouve bien sur le Serveur d'administration (dans le dossier Taches de
l'arborescence de la console), ainsi que la stratégie pour Kaspersky Endpoint Security (dans le dossier Stratégies
de l'arborescence de la console).

Une fois la vérification terminée, suivez les étapes ci-aprés.

Déploiement centralisé des applications de sécurité Kaspersky sur les appareils clients
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@ Recherche d'appareils enréseau

Cette étape se trouve dans [Assistant de configuration initiale de l'application. Vous pouvez aussi commencer la
Recherche d'appareils manuellement. Suite a cela, le administration de Kaspersky Security Center obtient les
adresses et les noms de tous les appareils enregistrés sur le réseau. Ensuite, vous pouvez installer a l'aide de
Kaspersky Security Center des applications de Kaspersky et d'autres éditeurs sur les appareils détectées.
Kaspersky Security Center lance la recherche d'appareils régulierement. Par conséquent, si de nouveaux
appareils apparaissent sur le réseau, ils seront détectés automatiquement.

©® Installation de 'Agent d'administration et des applications de sécurité sur les appareils du réseau

Le déploiement de la protection (Configuration de la protection sur le réseau d'une entreprise cliente, Scénario
de configuration de la protection réseau) sur le réseau d'une entreprise suppose linstallation de 'Agent
d'administration et des applications de sécurité (par exemple, Kaspersky Endpoint Security) sur les appareils qui
ont été détectés par le Serveur d'administration lors de la recherche d'appareils.

Les applications de sécurité protegent les appareils contre les virus et / ou d'autres applications présentant la
menace. LAgent d'administration assure le lien entre 'appareil et le Serveur d'administration. Les parametres de
[Agent d'administration sont automatiquement configurés par défaut.

Si vous le souhaitez, vous pouvez installer [Agent d'administration en mode silencieux avec un fichier de réponses
ou sans fichier de réponses.

Avant d'installer [Agent d'administration et les applications de sécurité sur les appareils du réseau, confirmez la
disponibilité de ces appareils (ils sont activés). Vous pouvez installer Agent d'administration sur les machines
virtuelles ainsi que sur les appareils physiques.

Il est possible d'installer une application de sécurité et [Agent d'administration a distance ou localement.

Installation a distance : IAssistant de déploiement de la protection permet d'installer a distance une application
de sécurité (par exemple, Kaspersky Endpoint Security for Windows) et [Agent d'administration sur les appareils
dotés d'un Serveur d'administration détectés dans le réseau de l'organisation. En temps normal, la tache
diinstallation a distance déploie la protection sur la majorité des appareils en réseau. Toutefois, elle peut recevoir
une erreur de certains appareils si, par exemple, un appareil est éteint u n'est pas accessible pour une raison
quelconque. Dans ce cas, il est recommandé de se connecter manuellement a l'appareil et utiliser linstallation
locale.

Installation locale : utilisée sur les appareils du réseau ou le déploiement de la protection via une tache
d'installation a distance a échoué. Pour installer la protection sur de tels appareils, créez le paquet d'installation
autonome a lancer sur ces appareils localement.

Linstallation de [Agent d'administration sur des appareils fonctionnant sous Linux et macOS est décrite dans la
documentation de Kaspersky Endpoint Security for Linux et Kaspersky Endpoint Security for Mac,
respectivement. Malgré le fait que les appareils sous les systémes d'exploitation Linux et macOS soient
considérés comme moins vulnérables que les appareils sous Windows, il est également recommandé d'installer
des applications de sécurité sur ces appareils.

Apres linstallation, assurez-vous que l'application de sécurité est installée sur les appareils administrés. Lancez
pour cela le Rapport sur les versions des applications de Kaspersky et prenez connaissance de ses résultats.

@© Diffusion des clés de licence sur les appareils clients

Diffusez les clés de licence sur les appareils client pour activer les applications de sécurité administrées sur ces
appareils.

@O Configuration de la protection des appareils mobiles
Cette étape se trouve dans IAssistant de configuration initiale de l'application.

Si vous souhaitez gérer les appareils mobiles d'entreprise, suivez les étapes nécessaires pour préparer et
déployer [Administration des appareils mobiles.

© Création de la structure des groupes d'administration
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Dans certains cas, pour garantir le déploiement optimal de la protection sur les appareils du réseau, il faut répartir
les appareils en groupes d'administration en tenant compte de la structure organisationnelle de la société. Vous
pouvez créer des regles de déplacement pour la répartition des appareils par groupes ou répartir manuellement
les appareils. Il est possible d'assigner des taches de groupe aux groupes d'administration, de définir la zone
d'action des stratégies et d'assigner les points de distribution.

Assurez-vous que tous les appareils administrés sont correctement répartis entre les groupes d'administration
correspondants et que tous les appareils ont bien été définis.

O Assignation des points de distribution

Kaspersky Security Center attribue points de distribution aux groupes d'administration automatiquement, mais
vous pouvez les affecter manuellement, si nécessaire. Il est recommandé d'utiliser les points de distribution dans
les grands réseaux afin de réduire la charge sur le Serveur d'administration, ainsi que dans les réseaux a structure
distribuée afin doctroyer au Serveur d'administration un accées aux appareils ou aux groupes d'appareils reliés par
des canaux a faible bande passante. Vous pouvez utiliser des appareils fonctionnant sous Linux comme points
de distribution ainsi que des appareils fonctionnant sous Windows.

Ports utilisés par Kaspersky Security Center

Les tableaux ci-dessous présentent les ports par défaut qui doivent étre ouverts sur les Serveurs d'administration
et sur les appareils clients. Si vous le souhaitez, vous pouvez modifier les numéros de port par défaut.

Le tableau ci-dessous présente les ports par défaut qui doivent étre ouverts sur le Serveur d'administration.
Cependant, si vous installez le Serveur d'administration et la base de données sur des appareils différents, vous
devez mettre a disposition les ports nécessaires sur lappareil ou se trouve la base de données (par exemple, le
port 3306 pour le serveur MySQL Server et MariaDB, ou le port 1433 pour Microsoft SQL Server). Veuillez vous
référer a la documentation du SGBD pour les informations pertinentes.

Ports qui doivent étre ouverts sur le Serveur d'administration

Nom du
processus
quia Protocole Destination du port Zone de fonctionnement
ouvert le
port

Numéro de
port

8060 klcsweb TCP Transfert des paquets Publication des paquets
d'installation publiés aux d'installation.

appareils client. , .
PP Vous pouvez modifier le numéro de

port par défaut dans la section
Serveur Web de la fenétre des
propriétés du Serveur
d'administration dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.

8061 klcsweb TCP Transfert des paquets Publication des paquets
(TLS) d'installation publiés aux d'installation.

appareils client. . .
PP Vous pouvez modifier le numéro de

port par défaut dans la section
Serveur Web de la fenétre des
propriétés du Serveur
d'administration dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.

13000 klserver TCP Réception des connexions Administration des appareils client et
(TLS) des Agents d'administration des Serveurs d'administration
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13000 klserver UDP
13291 klserver TCP
(TLS)
13299 klserver TCP
(TLS)
14000 klserver TCP
13M ksnproxy ~ TCP
(uniquement
si le service

et des Serveurs
d'administration
secondaires : intervient
également sur les Serveurs
d'administration
secondaires pour recevoir
les connexions du Serveur
d'administration principal
(par exemple, le Serveur
d'administration secondaire
se trouve dans la zone
démilitarisée)

Réception des informations
des Agents d'administration
sur l'arrét des appareils

Réception des connexions
de la Console
d'administration au Serveur
d'administration

Réception des connexions
de la Kaspersky Security
Center 14 Web Console au
Serveur d'administration ;
Réception des connexions
au Serveur d'administration
via OpenAPI

Réception des connexions
des Agents d'administration

Réception des requétes des
appareils administrés au
serveur proxy KSN
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secondaires.

Vous pouvez modifier le numéro du
port par défaut pour recevoir les
connexions des Agents
d’administration lors de la
configuration des ports de
connexion ; vous pouvez modifier le
nombre de ports par défaut pour
recevoir les connexions des Serveurs
d’administration secondaires lors de
la création d'une hiérarchie de
Serveurs d'administration dans la
Console d'administration ou dans
Kaspersky Security Center 14 Web
Console.

Administration des appareils clients.

Vous pouvez modifier le numéro de
port par défaut dans les paramétres
de stratégie de 'Agent
d'administration dans la Console
d'administration ou dans Kaspersky.
Security Center 14 Web Console.

Administration du Serveur
d'administration.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration de la Console
d'administration.

Tutoriel de Kaspersky Security
Center 14 Web Console, OpenAPI.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration (dans la sous-
section Ports de connexion de la
section Général) dans la Console
d'administration, ou lors de la
création d’'une hiérarchie de
Serveurs d'administration dans la
Console d'administration ou dans
Kaspersky Security Center 14 Web
Console.

Administration des appareils clients.

Vous pouvez modifier le numéro de
port par défaut lors de la
configuration des ports de
connexion lors de linstallation de
Kaspersky Security Center ou lors
de la connexion manuelle d'un
appareil client au Serveur
d'administration.

Serveur proxy KSN.



KSN Proxy
est exécuté
sur
l'appareil)

15M ksnproxy
(uniquement

sile service

KSN Proxy

est exécuté

sur

l'appareil)

17000 klactprx

17100
(uniquement
si vous
administrez
des
appareils
mobiles)

klactprx

19170 klserver

13292
(uniquement
si vous
administrez
des
appareils
mobiles)

klserver

13294
(uniquement
si vous
administrez
des
appareils
mobiles)

klserver

UbP

TCP
(TLS)

TCP
(TLS)

HTTPS
(TLS)

TCP
(TLS)

TCP
(TLS)

Réception des requétes des
appareils administrés au
serveur proxy KSN

Réception des connexions
pour l'activation de
l'application depuis les
appareils administrés (sauf
les appareils mobiles)

Réception des connexions
pour l'activation de
l'application depuis les
appareils mobiles

Connexion en tunnel aux
appareils administrés a l'aide
de I'utilitaire klsctunnel

Réception des connexions
des appareils mobiles

Réception des connexions
des appareils protégés au
niveau UEFI
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Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Serveur proxy KSN.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Serveur proxy d'activation utilisé par
les appareils non mobiles pour
activer les applications Kaspersky
avec des codes d'activation.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Serveur proxy d'activation pour les
appareils mobiles.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Connexion a distance aux appareils
administrés a aide de Kaspersky
Security Center 14 Web Console.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration (dans la sous-
section Ports supplémentaires de la
section Général) dans la Console
d'administration uniquement.

Administration des appareils mobiles.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration de la Console
d'administration ou de Kaspersky
Security Center 14 Web Console.

Administration des appareils client
protégés au niveau UEFI.



Vous pouvez modifier le numéro de
port par défaut lors de la connexion
d'appareils mobiles, ou
ultérieurement dans la fenétre des
propriétés du Serveur
d’administration (dans la sous-
section Ports supplémentaires de la
section Général) dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.

Le tableau ci-dessous indique le port qui doit étre ouvert sur le serveur MDM iOS (uniquement si vous administrez
des appareils mobiles).

Port utilisé par le serveur MDM iOS de Kaspersky Security Center

Numéro  Nom du processus

. Protocole  Destination du port Zone de fonctionnement
de port qui a ouvert le port
443 kliosmdmservicesrv  TCP Réception des Administration des appareils mobiles.
(TLS) connexions des

Vous pouvez modifier le numéro de
port par défaut lors de l'installation du
Serveur MDM iOS.

appareils mobiles iIOS

Le tableau ci-dessous indique le port qui doit étre ouvert sur le serveur de Kaspersky Security Center Web
Console. Il peut s'agir du méme appareil sur lequel le Serveur d'administration est installé ou d'un autre appareil.

Ports utilisés par le serveur de Kaspersky Security Center Web Console

Nom du
. rocessus N
I:umero i quia Protocole Destination Zone de fonctionnement
e port du port
ouvert le
port
8080 Nodes: TCP Réception Kaspersky Security Center 14 Web Console.
JavaScript  (TLS) des Vous pouvez modifier le numéro de port par défaut lors
cote CONNEXIONS e installation de Kaspersky Security Center 14 Web
serveur du , Console sur un appareil fonctionnant sous Windows ou
navigateur sur une plateforme Linux. Si vous installez Kaspersky
Yers Security Center 14 Web Console sur le systeme
@pe'iky_ d'exploitation Linux ALT, vous devez préciser un numéro
Security de port différent de 8080, car le port 8080 est utilisé par
Center 14 le systéme d'exploitation.
Web
Console

Le tableau ci-dessous indique le port qui doit étre ouvert sur les appareils administrés sur lesquels [Agent
d'administration est installé.

Ports utilisés par [Agent d'administration

Nom du
Numéro Processus o _
de port quia Protocole Destination du port Zone de fonctionnement
ouvert le
port
15000 klnagent ~ UDP Signaux de gestion du Serveur Administration des appareils clients.

d'administration vers les
Agents d'administration
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Vous pouvez modifier le numéro de
port par défaut dans les paramétres
de stratégie de 'Agent
d'administration dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.

15000 Collecte de données sur
d'autres Agents
d'administration dans le méme
domaine de diffusion (les
données sont ensuite envoyées

au Serveur d'administration)

Diffusion
UDP

kinagent Remise des mises a jour et des

paquets dinstallation.

Le tableau ci-dessous indique les ports qui doivent étre ouverts sur un appareil administré sur lequel lAgent
d'administration est installé et agit en tant que point de distribution.

Ports utilisés par lAgent d'administration fonctionnant comme point de distribution

Nom du
rocessus N
Numéro de port P quia Protocole Destination du Zone de fonctionnement
ouvert le port
port
13000 klnagent TCP Réception des Administration des appareils client, remise
(TLS) connexionsdes  des mises a jour et des paquets
Agents d'installation.
dadministration Vous pouvez modifier le numéro de port
par défaut dans la fenétre des propriétés
du point de distribution dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.
13111 (uniquement ksnproxy ~ TCP Réception des Serveur proxy KSN.
sile service KSN requétes des v . .
L, ) ous pouvez modifier le numéro de port
Prox.y est e>.<ecute appz?rclalls 3 par défaut dans la fenétre des propriétés
sur lappareil) administrés au du point de distribution dans la Console
serveur proxy d'administration ou dans Kaspersky
KSN Security Center 14 Web Console.
15001 klnagent UbP Diffusion Remise des mises a jour et des paquets
multicast vers d'installation.
Mg?r_‘ﬁ ) Vous pouvez modifier le numéro de port
dadministration par défaut dans la fenétre des propriétés
du point de distribution dans la Console
d'administration ou dans Kaspersky
Security Center 14 Web Console.
151 (uniquement ksnproxy  UDP Réception des Serveur proxy KSN.
sile service KSN requétes des v . .
S, i ous pouvez modifier le numéro de port
Prox'y est e>.<ecute app"’_‘r‘?"s 3 par défaut dans la fenétre des propriétés
sur lappareil) administrés au du point de distribution dans la Console
serveur proxy d'administration ou dans Kaspersky
KSN Security Center 14 Web Console.
13295 (uniquement  klnagent ~ TCP Envoi de Serveur push.
si vous utilisez le (TLS) notifications
point de push aux
distribution
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comme serveur appareils Vous pouvez modifier le numéro de port

push) administrés par défaut dans la fenétre des propriétés
du point de distribution dans la Console
d'administration ou dans Kaspersky.
Security Center 14 Web Console.

Certificats pour l'utilisation de Kaspersky Security Center

Cette section contient des informations sur les certificats de Kaspersky Security Center et décrit comment
émettre un certificat personnalisé pour le Serveur d'administration.

A propos des certificats de Kaspersky Security Center

Kaspersky Security Center utilise les types de certificats suivants pour permettre une interaction sécurisée entre
les modules de I'application :

e Certificat du Serveur d'administration

Certificat mobile

Certificat du serveur MDM iOS

Certificat de serveur Web de Kaspersky Security Center

Certificat de Kaspersky Security Center 14 Web Console

Par défaut, Kaspersky Security Center utilise des certificats auto-signés (c'est-a-dire émis par Kaspersky Security
Center lui-méme), mais vous pouvez les remplacer par des certificats personnalisés pour mieux répondre aux
exigences du réseau de votre organisation et respecter les normes de sécurité. Une fois que le Serveur
d'administration a vérifié si un certificat personnalisé répond a toutes les exigences applicables, ce certificat ala
méme zone de fonction qu'un certificat auto-signé. La seule différence réside dans le fait qu'un certificat
personnalisé n'est pas réémis automatiquement a son expiration. Vous remplacez les certificats par des certificats
personnalisés a l'aide de l'utilitaire klsetsrvcert ou par la section des propriétés du Serveur d'administration dans la
Console d'administration, en fonction du type de certificat. Lorsque vous utilisez ['utilitaire kisetsrvcert, vous devez
spécifier un type de certificat a 'aide de I'une des valeurs suivantes :

e C—certificat commun pour les ports 13000 et 13291.

C—certificat commun de réserve pour les ports 13000 et 13291.

M—certificat mobile pour le port 13292.

MR—certificat mobile de réserve pour le port 13292.

MCA—autorité de certification mobile pour les certificats utilisateur générés automatiquement.

Vous n'avez pas besoin de télécharger l'utilitaire kisetsrvcert. Il figure dans le kit de distribution de Kaspersky
Security Center. Lutilitaire n'est pas compatible avec les versions précédentes de Kaspersky Security Center.

87



Certificats du Serveur d'administration

Un certificat de Serveur d'administration est requis pour procéder a l'authentification du Serveur d'administration
ainsi que pour assurer une interaction sécurisée entre le Serveur d'administration et [Agent d'administration sur les
appareils administrés. Lorsque vous connectez la Console d'administration au Serveur d'administration pour la
premiére fois, vous étes invité a confirmer l'utilisation du certificat actuel du Serveur d'administration. Une telle
confirmation est également requise chaque fois que le certificat du Serveur d'administration est remplacé, apres
chaque réinstallation du Serveur d'administration et lors de la connexion d'un Serveur d'administration secondaire
au Serveur d'administration principal. Ce certificat est appelé certificat commun ("C").

Il existe également un certificat commun de réserve ("CR"). Kaspersky Security Center génere automatiquement
ce certificat 90 jours avant l'expiration du certificat commun. Le certificat commun de réserve est ensuite utilisé
pour remplacer facilement le certificat du Serveur d'administration. Lorsque le certificat commun est sur le point
d'expirer, le certificat commun de réserve est utilisé pour maintenir la connexion avec les instances dAgent
d'administration installées sur les appareils administrés. Ainsi, le certificat commun de réserve remplace
automatiquement le nouveau certificat commun 24 heures avant I'expiration de 'ancien certificat commun.

Vous pouvez également sauvegarder le certificat du Serveur d'administration séparément des autres paramétres
du Serveur d'administration afin de déplacer le Serveur d'administration d'un appareil & un autre sans aucune perte
de données.

Certificats mobiles

Un certificat mobile ("M") est requis pour assurer l'authentification du Serveur d'administration sur les appareils
mobiles. Vous configurez ['utilisation du certificat mobile a I'étape dédiée de IAssistant de configuration initiale de
l'application.

Il existe également un certificat mobile de réserve ("MR") : il est utilisé pour remplacer facilement le certificat
mobile. Lorsque le certificat mobile est sur le point d'expirer, le certificat mobile de réserve est utilisé pour
maintenir la connexion avec les instances dAgent d'administration installées sur les appareils mobiles administrés.
Ainsi, le certificat mobile de réserve remplace automatiquement le nouveau certificat mobile 24 heures avant
I'expiration de I'ancien certificat mobile.

Sile scénario de connexion nécessite I'utilisation d'un certificat client sur les appareils mobiles (connexion
impliquant une authentification SSL bidirectionnelle), vous générez ces certificats au moyen de l'autorité de
certification pour les certificats utilisateur générés automatiquement ("MCA"). En outre, [Assistant de
configuration initiale de l'application vous permet de commencer a utiliser des certificats clients personnalisés
émis par une autre autorité de certification, tandis que l'intégration avec linfrastructure a clés publiques (PKI) de
domaine de votre organisation vous permet démettre des certificats clients au moyen de votre autorité de
certification de domaine.

Certificat du serveur MDM iOS

Un certificat de serveur MDM iOS est requis pour assurer 'authentification du Serveur d'administration sur les
appareils mobiles fonctionnant sous le systéme d'exploitation iOS. Linteraction avec ces appareils est effectuée
via le protocole d'administration des appareils mobiles Apple (MDM) qui nimplique aucun Agent d'administration. Au
lieu de cela, vous installez un profil MDM iOS spécial, contenant un certificat client, sur chaque appareil, pour
assurer une authentification SSL bidirectionnelle.

En outre, [Assistant de configuration initiale de I'application vous permet de commencer a utiliser des certificats
clients personnalisés émis par une autre autorité de certification, tandis que lintégration avec l'infrastructure a
clés publiques (PKI) de domaine de votre organisation vous permet d'émettre des certificats clients au moyen de
votre autorité de certification de domaine.
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Les certificats clients sont transmis aux appareils iOS lorsque vous téléchargez ces profils MDM iOS. Chaque
certificat client du serveur MDM iOS est unique. Vous générez tous les certificats clients du serveur MDM iOS au
moyen de l'autorité de certification pour les certificats utilisateur générés automatiquement ("MCA").

Certificat de serveur Web de Kaspersky Security Center

Un type de certificat spécial est utilisé par le Serveur Web de Kaspersky Security Center (ci-aprées le Serveur
Web), un module du Serveur d'administration de Kaspersky Security Center. Ce certificat est requis pour la
publication des paquets d'installation de IAgent d'administration que vous téléchargez par la suite sur les appareils
administrés, ainsi que pour la publication des profils MDM iOS, des applications iOS et des paquets dinstallation de
Kaspersky Security for Mobile. Pour cela, le Serveur Web peut utiliser différents certificats.

Si la prise en charge des appareils mobiles est désactivée, le Serveur Web utilise 'un des certificats suivants, par
ordre de priorité :

1. Certificat de serveur Web personnalisé que vous avez précisé manuellement par la Console d'administration
2. Certificat commun du Serveur d'administration ("C")

Si la prise en charge des appareils mobiles est activée, le Serveur Web utilise I'un des certificats suivants, par ordre
de priorité:

1. Certificat de serveur Web personnalisé que vous avez précisé manuellement par la Console d'administration
2. Certificat mobile personnalisé
3. Certificat mobile auto-signé ("M")

4. Certificat commun du Serveur d'administration ("C")

Certificat de Kaspersky Security Center 14 Web Console

Kaspersky Security Center 14 Web Console Server possede son propre certificat (ci-apres également Web
Console Server et certificat de Web Console), requis pour 'authentification de Kaspersky Security Center 14 Web
Console. Lorsque vous ouvrez Kaspersky Security Center 14 Web Console, le Serveur de la console Web se
connecte au Serveur d'administration. A son tour, le Serveur d'administration demande les informations
didentification de l'utilisateur et le certificat de la Console Web pour vérifier l'authenticité.

Lorsque vous ouvrez Kaspersky Security Center 14 Web Console, le navigateur vous informe que la connexion a
Kaspersky Security Center 14 Web Console n'est pas privée et que le certificat de la console Web n'est pas valide.
Cet avertissement apparait car le certificat de la Console Web est auto-signé et généré automatiquement par
Kaspersky Security Center. Pour supprimer cet avertissement, vous pouvez effectuer une des actions suivantes :

e Remplacez le certificat de Web Console par un certificat personnalisé (option recommandée). Créez un
certificat de confiance dans votre infrastructure et qui répond aux exigences des certificats personnalisés.

e Ajoutez le certificat de Web Console a la liste des certificats de navigateur de confiance. Nous vous
recommandons d'utiliser cette option uniqguement si vous ne pouvez pas créer de certificat personnalisé.

A propos du certificat du Serveur d'administration
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Deux opérations sont effectuées en fonction du Certificat du Serveur d'administration :authentification du
Serveur d'administration lors de la connexion par la Console d'administration et échange de données avec les
appareils. Le certificat est utilisé pour 'authentification lorsque les Serveurs d'administration principaux sont
connectés aux Serveurs d'administration secondaires.

Certificat émis par Kaspersky

Le certificat de Serveur d'administration est automatiquement créé en cours de linstallation du module Serveur
d'administration et sauvegardé dans le dossier %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\cert.

Le certificat du Serveur d'administration est valable cing ans, si le certificat a été émis avant le 1er septembre 2020.
Dans le cas contraire, la durée de validité du certificat est limitée a 397 jours. Un nouveau certificat est généré par
le Serveur d'administration sous forme de certificat de réserve 90 jours avant la date d'expiration du certificat en
cours. Ensuite, le nouveau certificat remplace automatiquement le certificat en cours un jours avant sa date
d'expiration. Tous les Agents d'administration sur les appareils clients sont reconfigurés automatiquement afin
d'authentifier le Serveur d'administration a I'aide du nouveau certificat.

Si vous indiquez une durée de validité supérieure a 397 jours pour le certificat du Serveur d'administration, le
navigateur renvoie une erreur.

Certificats personnalisés

Le cas échéant, vous pouvez attribuer un certificat personnalisé au Serveur d'administration. Une telle mesure
peut se justifier par lamélioration de l'intégration avec la PKl en place de votre entreprise ou pour personnaliser la
configuration des champs du certificat. Lors du remplacement du certificat, tous les Agents d'administration déja
connectés au Serveur d'administration via SSL se déconnectent du Serveur avec l'erreur « Erreur
d'authentification du Serveur d'administration ». Pour éliminer cette erreur, il faudra restaurer la connexion aprés le
remplacement du certificat.

Dans le cas ou le certificat du Serveur d'administration serait perdu, il est nécessaire pour le restaurer de réinstaller
le module du Serveur d'administration, puis de restaurer les données.

Conditions requises pour les certificats personnalisés utilisés dans
Kaspersky Security Center

Le tableau ci-dessous présente les conditions requises pour les certificats personnalisés définis pour les différents
modules de Kaspersky Security Center.

Conditions requises pour les certificats de Kaspersky Security Center

Type de certificat Conditions Commentaires

Certificat commun, Longueur de clé minimale : 2 048. Le parameétre Utilisation de clés
certificat de réserve étendues est facultatif.

commun ("C"’ "CR") Contra|ntes de base :

La valeur Contrainte de longueur de
chemin peut varier d'un nombre entier de
"Aucune’, mais ne peut pas étre inférieure
al

e Autorité de certification : vrai

e Contrainte de longueur de chemin:
aucune

Utilisation des clés::
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Certificat mobile,
certificat de réserve
mobile ("M", "MR")

Certificat d'autorité
de certification pour
les certificats
utilisateur générés
automatiquement
("MCA")

Certificat du Serveur
Web

* Signature numérique

Signature du certificat

Chiffrement de la clé

Signature CRL

Utilisation de clés étendues
(facultatif) : authentification du
serveur, authentification du client.

Longueur de clé minimale : 2 048.
Contraintes de base :

e Autorité de certification : vrai

e Contrainte de longueur de chemin:

aucune
Utilisation des clés :
* Signature numérique
e Signature du certificat
e Chiffrement de la clé
e Signature CRL

Utilisation de clés étendues
(facultatif) : authentification du
serveur.

Longueur de clé minimale : 2 048.

Contraintes de base :

e Autorité de certification : vrai

e Contrainte de longueur de chemin:

aucune
Utilisation des clés :
e Signature numérique
e Signature du certificat
e Chiffrement de laclé
e Signature CRL

Utilisation de clés étendues
(facultatif) : authentification du
serveur, authentification du client.

Utilisation de clés étendues :
authentification du serveur.
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Le parametre Utilisation de clés
étendues est facultatif.

La valeur Contrainte de longueur de
chemin peut varier d'un nombre entier de
"Aucune” si le certificat commun a une
valeur Contrainte de longueur de chemin
non inférieure a 1.

Le paramétre Utilisation de clés
étendues est facultatif.

La valeur Contrainte de longueur de
chemin peut varier d'un nombre entier de
"Aucune” si le certificat commun a une
valeur Contrainte de longueur de chemin
non inférieure a 1.

Non applicable.



Le conteneur PKCS #12 / PEM a partir
duquel le certificat est indiqué
comprend la chaine entiere de clés
publiques.

Le nom alternatif de l'objet (SAN) du
certificat est présent, autrement dit, la
valeur du champ subjectAltName est
valide.

Le certificat répond aux exigences
réelles des navigateurs imposées aux
certificats de serveur ainsi qu'aux
exigences de base actuelles du Forum

CA/Browser®.

Certificat de Le conteneur PEM a partir duquel le Les certificats chiffrés ne sont pas pris
Kaspersky Security certificat est indiqué inclut la chaine en charge par Kaspersky Security Center
Center Web Console entiere de clés publiques. Web Console.

Le nom alternatif de l'objet (SAN) du
certificat est présent, autrement dit, la
valeur du champ subjectAltName est
valide.

Le certificat répond aux exigences
réelles des navigateurs imposées aux
certificats de serveur ainsi qu'aux
exigences de base actuelles du Forum

CA/Browser®.

Scénario : Spécifier le certificat personnalisé du Serveur d'administration

Vous pouvez attribuer le certificat personnalisé du Serveur d'administration, par exemple, pour une meilleure
intégration avec linfrastructure a clé publique (PKI) existante de votre entreprise ou pour une configuration
personnalisée des champs du certificat. Il est conseillé de remplacer le certificat directement aprés l'installation du
Serveur d'administration, avant la fin de [Assistant de configuration initiale de I'application.

Si vous indiquez une durée de validité supérieure a 397 jours pour le certificat du Serveur d'administration, le
navigateur renvoie une erreur.

Prérequis

Le nouveau certificat doit étre créé au format PKCS#12 (par exemple, au moyen de la PKI de l'organisation) et doit
étre émis par une autorité de certification (CA) de confiance. De plus, le nouveau certificat doit inclure toute la
chaine de confiance et une clé privée, qui doit étre stockée dans le fichier avec I'extension pfx ou p12. Pour le
nouveau certificat, les exigences énumérées dans le tableau ci-dessous doivent étre remplies.

Conditions requises pour les certificats du Serveur d'administration

Type de certificat Conditions

Certificat commun, certificat Longueur de clé minimale : 2 048.
de réserve commun (*C", "CR’) Contraintes de base :
* Autorité de certification : vrai
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Certificat mobile, certificat de
réserve mobile ("M", "MR")

Certificat d'autorité de
certification pour les
certificats utilisateur générés
automatiquement ("MCA")

e Contrainte de longueur de chemin : aucune
La valeur Contrainte de longueur de chemin peut varier d'un nombre
entier de "Aucune’, mais ne peut pas étre inférieure a 1.

Utilisation des clés :
* Signature numérique
e Signature du certificat
e Chiffrement de la clé
e Signature CRL

Utilisation de clés étendues (EKU) : authentification du serveur,
authentification du client. LEKU est facultative, mais si votre certificat la
contient, les données d'authentification du serveur et du client doivent
étre spécifiées dans I'EKU.

Longueur de clé minimale : 2 048.
Contraintes de base :

e Autorité de certification : vrai

e Contrainte de longueur de chemin: aucune
La valeur Contrainte de longueur de chemin peut varier d'un nombre
entier de "Aucune’ si le certificat commun a une valeur Contrainte de
longueur de chemin non inférieure a 1.

Utilisation des clés :
e Signature numérique
e Signature du certificat
e Chiffrement de clé
e Signature CRL

Utilisation de clés étendues (EKU) : authentification du serveur. LEKU est
facultative, mais si votre certificat la contient, les données
d'authentification du serveur doivent étre spécifiées dans I'EKU.

Longueur de clé minimale : 2 048.
Contraintes de base:

e Autorité de certification : vrai

e Contrainte de longueur de chemin : aucune
La valeur Contrainte de longueur de chemin peut varier d'un nombre
entier de "Aucune’ si le certificat commun a une valeur Contrainte de
longueur de chemin non inférieure a 1.
Utilisation des clés :
* Signature numérique

e Signature du certificat
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e Chiffrement de clé
e Signature CRL

Utilisation de clés étendues (EKU) : authentification du serveur. LEKU est
facultative, mais si votre certificat la contient, les données
d'authentification du client doivent étre spécifiées dans I'EKU.

Les certificats émis par une autorité de certification publique ne disposent pas de 'autorisation de signature
de certificat. Pour utiliser ces certificats, assurez-vous d'avoir installé la version 13 ou supérieure de [Agent
d'administration sur les points de distribution ou les passerelles de connexion de votre réseau. Sinon, vous ne
pourrez pas utiliser de certificats sans l'autorisation de signature.

Etapes
La spécification du certificat du Serveur d'administration se déroule par étapes:

@ Remplacement du certificat du Serveur d'administration

Utiliser la lighe de commande utilitaire klsetsrvcert dans ce but.

@® Spécification d'un nouveau certificat et rétablissement de la connexion des Agents d'administration au
Serveur d'administration

Lors du remplacement du certificat, tous les Agents d'administration déja connectés au Serveur d'administration
via SSL se déconnectent du Serveur avec l'erreur « Erreur d'authentification du Serveur d'administration ». Pour
désigner le nouveau certificat et rétablir la connexion, utilisez la lighe ce commande utilitaire kimover.

Résultats

Lorsque vous avez terminé le scénario, le certificat du Serveur d'administration est remplacé et le serveur est
authentifié par les Agents d'administration sur les appareils administrés.

Remplacement du certificat du Serveur d'administration a l'aide de l'utilitaire
klsetsrvcert

Pour remplacer le certificat du Serveur d'administration, procédez comme suit :

Dans la ligne de commande, exécutez I'utilitaire suivant :

klsetsrvcert [-t <type> {-i <inputfile> [-p <password>] [-0 <chkopt>] | -g <dnsname>}]
[-f <time>][-r <calistfile>][-1 <logfile>]

Vous n'avez pas besoin de télécharger I'utilitaire klsetsrvcert. Il figure dans le kit de distribution de Kaspersky
Security Center. Il n'est pas compatible avec les versions précédentes de Kaspersky Security Center.

La description des paramétres de ['utilitaire kisetsrvcert est présentée dans le tableau ci-dessous.

Valeurs des paramétres de l'utilitaire klsetsrvcert
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Parameétre

-t <type>

- <time>

-1
<inputfile>

-p
<password>

-0 <chkopt>

-8
<dnsname>

-r
<calistfile>

-1
<logfile>

Valeur

Le type de certificat a remplacer. Valeurs possibles du parametre <type> :

e C —remplacer le certificat commun pour les ports 13000 et 13291.

CR — remplacer certificat commun de réserve pour les ports 13000 et 13291.

M — remplacer le certificat pour les appareils mobiles du port 13292.

MR — remplacer le certificat mobile de réserve pour le port 13292.

MCA : autorité de certification de client mobile pour les certificats utilisateur générés
automatiquement.

Calendrier de changement de certificat, format "JJ-MM-AAAA hh:mm" (pour les ports
13000 et 13291).

Utilisez ce paramétre si vous souhaitez remplacer le certificat commun ou le certificat
commun de réserve avant son expiration.

Spécifiez 'heure a laquelle les appareils administrés doivent se synchroniser avec le
Serveur d'administration sur un nouveau certificat.

Le conteneur oU se trouve le certificat et une clé privée au format PKCS#12 (fichier avec
extension .p12 ou .pfx).
Le mot de passe qui protége le conteneur p12.

Le certificat et une clé privée sont stockés dans le conteneur, par conséquent, le mot de
passe est requis pour déchiffrer le fichier avec le conteneur.

Paramétres de validation du certificat (séparés par des points-virgules).

Pour utiliser un certificat personnalisé sans autorisation de signature, spécifiez -o NoCA
dans l'utilitaire klsetsrvcert. Ceci est utile pour les certificats émis par une autorité de
certification publique.

Un certificat est créé pour le nom DNS indiqué.

Liste des autorités de certification racine de confiance, format PEM.

Le fichier contenant les résultats. Par défaut I'affichage se réalise dans le flux standard
d'affichage.

Par exemple, pour spécifier le certificat personnalisé du Serveur d'administration, utilisez la commande suivante :

klsetsrvcert -t C -i <inputfile> -p <password> -o NoCA

Une fois le certificat remplacé, tous les Agents d'administration connectés au Serveur d'administration via SSL
perdent leur connexion. Pour la restaurer, utilisez la ligne de commande utilitaire kimover.

Connexion des Agents réseau au Serveur d'administration a 'aide de
I'utilitaire kimover
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Apres avoir remplacé le certificat du Serveur d'administration a l'aide de la ligne de commande utilitaire
klsetsrvcert, vous devez établir la connexion SSL entre les Agents d'administration et le Serveur d'administration
car la connexion est interrompue.

Pour indiquer le nouveau certificat du Serveur dadministration et restaurer la connexion, procédez comme suit :

Dans la ligne de commande, exécutez |'utilitaire suivant :

klmover [-address <server address>] [-pn <port number>] [-ps < SSL port number>] [-
nossl] [-cert <path to certificate file>]

Cet utilitaire est automatiquement copié dans le dossier d'installation de [Agent d'administration lorsque Agent
d'administration est installé sur un appareil client.

La description des parameétres de ['utilitaire kimover est présentée dans le tableau ci-dessous.

Valeurs des paramétres de lutilitaire kimover

Paramétre Valeur
-adresse <server Adresse du Serveur d'administration pour la connexion.
address>

Vous pouvez spécifier une adresse IP, un nom NetBIOS ou un nom DNS.

-pn <port number> Numéro de port a utiliser pour une connexion non sécurisée au Serveur
d'administration.

Le numéro de port par défaut est 14000.

-ps <SSL port Numéro de port SSL a utiliser pour une connexion sécurisée au Serveur
number> d'administration sous protocole SSL.

Le numéro de port par défaut est 13000.

-nossl Utilise une connexion non sécurisée au Serveur d'administration.

Si aucune clé n'est utilisée, la connexion de [Agent d'administration au Serveur
d'administration est établie a I'aide du protocole sécurisé SSL.

-cert <path to Utilise le fichier de certificat spécifié pour 'authentification, afin daccéder au
certificate file> Serveur d'administration.

Réémettre le certificat du Serveur Web

Le certificat de serveur Web utilisé dans Kaspersky Security Center est requis pour la publication des paquets
d'installation de Agent d'administration que vous téléchargez ensuite sur les appareils administrés, ainsi que pour la
publication des profils MDM iOS, des applications iOS et des paquets d'installation de Kaspersky Endpoint Security
for Mobile. En fonction de la configuration actuelle de 'application, différents certificats peuvent faire office de
certificat de serveur Web (pour plus de détails, voir A propos des certificats de Kaspersky Security Center ).

Vous devrez peut-étre réémettre le certificat de serveur Web pour satisfaire aux exigences en termes de sécurité
propres a votre organisation ou pour maintenir une connexion continue de vos appareils administrés avant de
commencer a mettre a niveau l'application. Kaspersky Security Center propose deux méthodes pour réémettre le
certificat du serveur Web ; le choix entre elles dépend de |a connexion d'appareils mobiles et de leur administration
via le protocole mobile (c'est-a-dire avec le certificat mobile).
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Si vous n'avez jamais spécifié votre propre certificat personnalisé comme certificat de serveur Web dans la
section Serveur Internet de la fenétre des propriétés du Serveur d'administration, le certificat mobile fait
office de certificat du serveur Web. Dans ce cas, la réémission du certificat du serveur Web s’effectue via
celle du protocole mobile lui-méme.

Pour réémettre le certificat du serveur Web lorsque vous n‘avez aucun appareil mobile administré via le protocole
mobile :

1. dans l'arborescence de la console, cliquez avec le bouton droit sur le nom du Serveur d'administration concerné
et dans le menu contextuel, sélectionnezPropriétés.

2. Dans la fenétre des propriétés du Serveur d'administration qui s'ouvre, dans le volet de gauche, sélectionnez
Paramétres de connexion au Serveur d'administration.

3. Dans la liste des sous-sections, sélectionnez Certificats.
4. Sivous prévoyez de continuer a utiliser le certificat émis par Kaspersky Security Center, procédez comme suit :

a. dans le volet droit, dans le groupe de parametres de I'Authentification du Serveur d'administration par les
appareils mobiles, sélectionnez I'option Le certificat a été émis via le Serveur d'administration puis
cliquez sur le boutonRéémettre.

b. Dans la fenétre Réémettre le certificat qui souvre, dans les groupes de paramétres Adresse de connexion
etDélai d'activation, sélectionnez les options appropriées puis cliquez surOK.

c. Dans la fenétre de confirmation, cliquez sur Oui.
Lorsque vous prévoyez d'utiliser votre propre certificat personnalisé, procédez comme suit :

a. assurez-vous que votre certificat personnalisé satisfait aux exigences de Kaspersky Security Center, ainsi
qu'a celles applicables aux certificats approuvés par Apple =. S'il y a lieu, modifiez le certificat.

b. Sélectionnez 'option Autre certificat, puis cliquez sur le bouton Parcourir.

c. dans la fenétre Certificat qui s'ouvre alors, dans leType de certificat, sélectionnez le type de votre
certificat, puis spécifiez lemplacement et les parametres du certificat :

* sivous avez sélectionné Conteneur PKCS#12, cliquez sur le bouton Parcourir a c6té du Fichier du
certificat puis spécifiez le fichier de certificat sur votre disque dur. Sile fichier de certificat est protégé
par mot de passe, entrez le mot de passe dans le champMot de passe (s'il existe).

e Sivous avez sélectionné Certificat X.509, cliquez sur le bouton Parcourir a c6té du champ Clé privée
(-prk, .pem) et spécifiez la clé privée sur votre disque dur. Si la clé privée est protégée par mot de passe,
saisissez le mot de passe dans le champ Mot de passe (s'il existe). Cliquez ensuite sur le bouton
Parcourir a c6té du champ Clé publique (.cer) et spécifiez la clé privée sur votre disque dur.

d. Dans la fenétre Certificat, cliquez sur OK.
e. Dans la fenétre de confirmation, cliquez sur Oui.
Le certificat mobile est réémis pour étre utilisé comme certificat de serveur Web.

Pour réémettre le certificat de serveur Web lorsque des appareils mobiles sont administrés via le protocole
mobile :
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1. générez votre certificat personnalisé et préparez-le pour l'utiliser dans Kaspersky Security Center. assurez-
vous que votre certificat personnalisé satisfait aux exigences de Kaspersky Security Center, ainsi qu'a celles
applicables aux certificats approuvés par Apple. S'il y a lieu, modifiez le certificat.

Vous pouvez utiliser 'utilitaire kliossrvcertgen.exe = pour la génération de certificats.

2. dans l'arborescence de la console, cliquez avec le bouton droit sur le nom du Serveur d'administration concerné
et dans le menu contextuel, sélectionnezPropriétés.

3. Dans la fenétre des propriétés du Serveur d'administration qui s'ouvre, dans le volet de gauche, sélectionnez la
section Serveur Internet.

4. Dans le menu Par le protocole HTTPS, sélectionnez l'option Définir un autre certificat.
5. Dans le menu Par le protocole HTTPS, cliquez sur le bouton Modifier.
6. dans la fenétre Certificat qui s'ouvre, sélectionnez dans leType de certificat champ le type de votre certificat :
¢ sjvous avez sélectionné Conteneur PKCS#12, cliquez sur le bouton Parcourir a c6té du Fichier du
certificat puis spécifiez le fichier de certificat sur votre disque dur. Si le fichier de certificat est protégé par

mot de passe, entrez le mot de passe dans le champMot de passe (s'il existe).

e Sivous avez sélectionné Certificat X.509, cliquez sur le bouton Parcourir a c6té du champ Clé privée (.prk,
.pem) et spécifiez la clé privée sur votre disque dur. Sila clé privée est protégée par mot de passe, saisissez
le mot de passe dans le champ Mot de passe (s'il existe). Cliquez ensuite sur le bouton Parcourir & coté du
champ Clé publique (.cer) et spécifiez la clé privée sur votre disque dur.

7. Dans la fenétre Certificat, cliquez sur OK.

8. Si nécessaire, dans la fenétre des propriétés du Serveur d'administration, dans le champ Port HTTPS du
serveur Internet, modifiez le numéro du port HTTPS pour le serveur Web. Cliquez sur le bouton OK.

Le certificat du serveur Web est réémis.

Schémas pour le trafic de données et l'utilisation du port

Cette section présente des schémas pour le trafic de données entre les modules de Kaspersky Security Center,
les applications de sécurité administrées et les serveurs externes sous différentes configurations. Les schémas
fournis indiquent les numéros des ports qui doivent étre disponibles sur les appareils locaux.

Serveur d'administration et appareils administrés sur le LAN

La figure ci-dessous montre le trafic des données si Kaspersky Security Center n'est déployé que sur un réseau
local (LAN).
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Serveur d'administration et appareils administrés sur un réseau local (LAN)

La figure montre comment les différents appareils administrés se connectent au Serveur d'administration de

plusieurs fagons : directement ou via un point de distribution. Les points de distribution réduisent la surcharge sur
le Serveur d'administration lors de la diffusion des mises a jour et optimisent le trafic sur le réseau. Cependant, les
points de distribution ne sont nécessaires que sile nombre d'appareils administrés est assez grand. S'il y a peu

d'appareils administrés, ils peuvent tous recevoir directement les mises a jour du Serveur d'administration.
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Les fleches indiquent I'ouverture du trafic : chaque fleche relie I'appareil qui initie la connexion a celui qui « répond »
alappel. Le numéro du port et le nom du protocole utilisés pour le transfert de données sont fournis. Chaque
fleche porte une étiquette numérique et les informations sur le trafic de données sont :

1. Le Serveur d'administration envoie des données a la base de données. Si vous installez le Serveur
d'administration et la base de données sur des appareils différents, vous devez mettre a disposition les ports
nécessaires sur lappareil ou se trouve la base de données (par exemple, le port 3306 pour MySQL Server et
MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer a la documentation du SGBD
pour les informations pertinentes.

2. Les demandes de communication du Serveur d'administration sont transférés a tous les appareils non mobiles
administrés par le port UDP 15000.

Les Agents d'administration s'envoient des requétes entre eux au sein d'un domaine de diffusion. Les données
sont ensuite envoyées au Serveur d'administration et sont utilisées pour définir les limites du domaine de
diffusion et pour l'attribution automatique des points de distribution (si cette option est activée).

3. Les informations sur l'arrét des appareils administrés sont transférées de I'agent d'administration au Serveur
d'administration via le port UDP 13000.

4. Le Serveur d'administration regoit une connexion des Agents d'administration et des Serveurs d'administration
secondaires via le port SSL 13000.

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center dans votre réseau, le Serveur
d'administration peut accepter les connexions depuis les Agents d'administration par le port non-SSL 14000.
Kaspersky Security Center prend aussi en charge la connexion depuis les Agents d'administration par le port
14000. Cependant, il est recommandé d'utiliser le port SSL 13000.

Le point de distribution s'appelait "Agent de mise a jour” dans les versions antérieures de Kaspersky
Security Center.

5. Les appareils administrés (sauf les appareils mobiles) demandent I'activation via le port TCP 17000. Ce n'est pas
nécessaire sil'appareil dispose de son propre accés a Internet. Dans ce cas, lappareil envoie directement les
données aux serveurs de Kaspersky via Internet.

6. Les données de la Console d'administration basée sur MMC sont transférées au Serveur d'administration via le
port 13291. (La Console d'administration peut étre installée sur le méme appareil ou sur un autre.)

7. Les applications sur un seul appareil échangent du trafic local (sur le Serveur d'administration ou sur un appareil
administré). Aucun port externe ne doit étre ouvert.

8. Le transfert des données du Serveur d'administration aux serveurs Kaspersky (telles que les données KSN ou
les informations sur les licences) et le transfert des données des serveurs Kaspersky au Serveur
d'administration (telles que les mises a jour d'applications et les mises a jour de bases de données antivirus),
sont effectués via le protocole HTTPS.

Si vous ne voulez pas que votre Serveur d'administration accéde a Internet, vous devez gérer ces données
manuellement.

9. Kaspersky Security Center Web Console Server envoie des données au Serveur d'administration, qui peut étre
installé sur le méme appareil ou sur un autre, via le port TLS 13299.

Serveur d'administration principal sur LAN et deux Serveurs d'administration
secondaires

100



La figure ci-dessous représente la hiérarchie des Serveurs d'administration : le Serveur d'administration principal
est sur un réseau local (LAN). Un Serveur d'administration secondaire se trouve dans la zone démilitarisée (DMZ) ;
un autre Serveur d'administration secondaire est sur Internet.
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Hiérarchie des Serveurs d'administration : Serveur d'administration principal et deux Serveurs d'administration secondaires

Les fleches indiquent I'ouverture du trafic : chaque fleche relie I'appareil qui initie la connexion a celui qui « répond »
a l'appel. Le numéro du port et le nom du protocole utilisés pour le transfert de données sont fournis. Chaque
fleche porte une étiquette numérique et les informations sur le trafic de données sont :

1. Le Serveur d'administration envoie des données a la base de données. Si vous installez le Serveur
d'administration et la base de données sur des appareils différents, vous devez mettre a disposition les ports
nécessaires sur lappareil ou se trouve la base de données (par exemple, le port 3306 pour MySQL Server et
MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer a la documentation du SGBD
pour les informations pertinentes.

2. Les demandes de communication du Serveur d'administration sont transférés a tous les appareils non mobiles
administrés par le port UDP 15000.

Les Agents d'administration s'envoient des requétes entre eux au sein d'un domaine de diffusion. Les données
sont ensuite envoyées au Serveur d'administration et sont utilisées pour définir les limites du domaine de
diffusion et pour l'attribution automatique des points de distribution (si cette option est activée).

3. Les informations sur I'arrét des appareils administrés sont transférées de I'agent d'administration au Serveur
d'administration via le port UDP 13000.

4. Le Serveur d'administration regoit une connexion des Agents d'administration et des Serveurs d'administration
secondaires via le port SSL 13000.

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center dans votre réseau, le Serveur
d'administration peut accepter les connexions depuis les Agents d'administration par le port non-SSL 14000.
Kaspersky Security Center prend aussi en charge la connexion depuis les Agents d'administration par le port
14000. Cependant, il est recommandé d'utiliser le port SSL 13000.
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Le point de distribution s'appelait "Agent de mise a jour” dans les versions antérieures de Kaspersky
Security Center.

5. Les appareils administrés (sauf les appareils mobiles) demandent I'activation via le port TCP 17000. Ce n'est pas
nécessaire sil'appareil dispose de son propre accés a Internet. Dans ce cas, lappareil envoie directement les
données aux serveurs de Kaspersky via Internet.

6. Les données de la Console d'administration basée sur MMC sont transférées au Serveur d'administration via le
port 13291. (La Console d'administration peut étre installée sur le méme appareil ou sur un autre.)

7. Les applications sur un seul appareil échangent du trafic local (sur le Serveur d'administration ou sur un appareil
administré). Aucun port externe ne doit étre ouvert.

8. Le transfert des données du Serveur d'administration aux serveurs Kaspersky (telles que les données KSN ou
les informations sur les licences) et le transfert des données des serveurs Kaspersky au Serveur
d'administration (telles que les mises a jour d'applications et les mises a jour de bases de données antivirus),
sont effectués via le protocole HTTPS.

Si vous ne voulez pas que votre Serveur d'administration accéde a Internet, vous devez gérer ces données
manuellement.

9. Kaspersky Security Center 14 Web Console Server envoie des données au Serveur d'administration, qui peut
étre installé sur le méme appareil ou sur un autre, via le port TLS 13299.

9a. Les données du navigateur, installées sur un appareil séparé de ladministrateur, sont transférées sur
Kaspersky Security Center 14 Web Console Server (par le port TLS 8080). Le serveur Kaspersky Security
Center 14 Web Console peut étre installé sur le Serveur d'administration ou sur un autre appareil.

Serveur d'administration sur réseau local, appareils administrés sur Internet,
TMG en cours d'utilisation

La figure ci-dessous représente le trafic des données sile Serveur d'administration est sur un réseau local (LAN) et
les appareils administrés, dont les appareils mobiles, sont sur Internet. Dans cette figure, la passerelle de gestion
des menaces Microsoft Forefront (TMG) est en cours d'utilisation. Toutefois, si vous voulez utiliser un pare-feu
d'entreprise, vous pouvez utiliser une application différente ; voir la documentation de l'application de votre choix
pour plus de détails.
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Serveur d'administration sur un réseau local ; les appareils administrés se connectent au Serveur d'administration via la passerelle de gestion des
menaces Microsoft Forefront

Ce schéma de déploiement est recommandé si vous ne voulez pas que les appareils mobiles se connectent
directement au Serveur d'administration et si vous ne voulez pas assigner une passerelle de connexion dans le
DMZ.

Les fléches indiquent I'ouverture du trafic : chaque fleche relie I'appareil qui initie la connexion a celui qui « répond »
al'appel. Le numéro du port et le nom du protocole utilisés pour le transfert de données sont fournis. Chaque
fleche porte une étiquette numérique et les informations sur le trafic de données sont :

1. Le Serveur d'administration envoie des données a la base de données. Si vous installez le Serveur
d'administration et la base de données sur des appareils différents, vous devez mettre a disposition les ports
nécessaires sur lappareil ou se trouve la base de données (par exemple, le port 3306 pour MySQL Server et
MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer a la documentation du SGBD
pour les informations pertinentes.

2. Les demandes de communication du Serveur d'administration sont transférés a tous les appareils non mobiles
administrés par le port UDP 15000.

Les Agents d'administration s'envoient des requétes entre eux au sein d'un domaine de diffusion. Les données
sont ensuite envoyées au Serveur d'administration et sont utilisées pour définir les limites du domaine de
diffusion et pour l'attribution automatique des points de distribution (si cette option est activée).

3. Les informations sur I'arrét des appareils administrés sont transférées de I'agent d'administration au Serveur
d'administration via le port UDP 13000.

4. Le Serveur d'administration recoit une connexion des Agents d'administration et des Serveurs d'administration
secondaires via le port SSL 13000.

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center dans votre réseau, le Serveur
d'administration peut accepter les connexions depuis les Agents d'administration par le port non-SSL 14000.
Kaspersky Security Center prend aussi en charge la connexion depuis les Agents d'administration par le port
14000. Cependant, il est recommandé d'utiliser le port SSL 13000.

Le point de distribution s'appelait "Agent de mise a jour” dans les versions antérieures de Kaspersky
Security Center.

5. Les appareils administrés (sauf les appareils mobiles) demandent I'activation via le port TCP 17000. Ce n'est pas
nécessaire sil'appareil dispose de son propre accés a Internet. Dans ce cas, lappareil envoie directement les
données aux serveurs de Kaspersky via Internet.

6. Les données de la Console d'administration basée sur MMC sont transférées au Serveur d'administration via le
port 13291. (La Console d'administration peut étre installée sur le méme appareil ou sur un autre.)

7. Les applications sur un seul appareil échangent du trafic local (sur le Serveur d'administration ou sur un appareil
administré). Aucun port externe ne doit étre ouvert.

8. Le transfert des données du Serveur d'administration aux serveurs Kaspersky (telles que les données KSN ou
les informations sur les licences) et le transfert des données des serveurs Kaspersky au Serveur
d'administration (telles que les mises a jour d'applications et les mises a jour de bases de données antivirus),
sont effectués via le protocole HTTPS.

Si vous ne voulez pas que votre Serveur d'administration accede a Internet, vous devez gérer ces données
manuellement.

9. Kaspersky Security Center 14 Web Console Server envoie des données au Serveur d'administration, qui peut
étre installé sur le méme appareil ou sur un autre, via le port TLS 13299.
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9a. Les données du navigateur, installées sur un appareil séparé de ladministrateur, sont transférées sur
Kaspersky Security Center 14 Web Console Server (par le port TLS 8080). Le serveur Kaspersky Security
Center 14 Web Console peut étre installé sur le Serveur d'administration ou sur un autre appareil.

10. Pour les appareils mobiles Android uniquement : les données du Serveur d'administration sont transférées aux
serveurs Google. Cette connexion sert a notifier aux appareils mobiles Android qu'ils doivent se connecter au
Serveur d'administration. Ensuite, les notifications push sont envoyées aux appareils mobiles.

1. Pour les appareils mobiles Android uniquement : les notifications push des serveurs Google sont envoyées a
l'appareil mobile. Cette connexion sert a notifier aux appareils mobiles qu'ils doivent se connecter au Serveur
d'administration.

12. Pour les appareils mobiles iOS uniquement : les données du serveur MDM iOS sont transférées aux serveurs de
notifications Apple Push. Ensuite, les notifications push sont envoyées aux appareils mobiles.

13. Pour les appareils mobiles iOS uniquement : les notifications push des serveurs Apple sont envoyées a l'appareil
mobile. Cette connexion sert a notifier aux appareils mobiles iOS qu'ils doivent se connecter au Serveur
d'administration.

14. Pour les appareils mobiles uniquement : les données de l'application administrée sont transférées vers le
Serveur d'administration (ou a la passerelle de connexion) via le port TLS 13292 / 13293—directement ou par
Microsoft Forefront Threat Management Gateway (TMG).

15. Pour les appareils mobiles uniquement : les données de l'appareil mobile sont transférées vers linfrastructure de
Kaspersky.
15a. Si un appareil mobile n'a pas acces a Internet, les données sont transférées vers le Serveur d'administration
via le port 17100, et le Serveur d'administration les envoie a linfrastructure de Kaspersky. Cependant, ce
scénario s'applique tres rarement.

16. Les demandes de paquets provenant d'appareils administrés, y compris d'appareils mobiles, sont transférées
sur le serveur Web, qui se trouve sur le méme appareil que le Serveur d'administration.

17. Pour les appareils mobiles iOS uniquement : les données de 'appareil mobile sont transférées sur le serveur
MDM iOS via le port TLS 443, qui se trouve sur le méme appareil que le Serveur d'administration ou sur la
passerelle de connexion.

e Serveur d'administration sur LAN, les appareils administrés sur Internet, la
passerelle de connexion en cours d'utilisation
La figure ci-dessous représente le trafic des données sile Serveur d'administration est sur un réseau local (LAN) et

les appareils administrés, dont les appareils mobiles, sont sur Internet. Une passerelle de connexion est en cours
d'utilisation.

Ce schéma de déploiement est recommandé si vous ne souhaitez pas que les appareils mobiles se connectent

directement au Serveur d'administration et si vous ne souhaitez pas utiliser de passerelle TMG (Microsoft
Forefront Threat Management Gateway) ou de pare-feu d'entreprise.
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Les appareils mobiles administrés sont connectés au Serveur d'administration par une passerelle de connexion

Dans cette figure, les appareils administrés sont connectés au Serveur d'administration par une passerelle de
connexion située dans le DMZ. Aucun pare-feu TMG ou d'entreprise n'est utilisé.

Les fleches indiquent I'ouverture du trafic : chaque fleche relie I'appareil qui initie la connexion a celui qui « répond »
a l'appel. Le numéro du port et le nom du protocole utilisés pour le transfert de données sont fournis. Chaque
fleche porte une étiquette numérique et les informations sur le trafic de données sont :

1. Le Serveur d'administration envoie des données a la base de données. Si vous installez le Serveur
d'administration et la base de données sur des appareils différents, vous devez mettre a disposition les ports
nécessaires sur lappareil ou se trouve la base de données (par exemple, le port 3306 pour MySQL Server et
MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer a la documentation du SGBD
pour les informations pertinentes.

2. Les demandes de communication du Serveur d'administration sont transférés a tous les appareils non mobiles
administrés par le port UDP 15000.

Les Agents d'administration s'envoient des requétes entre eux au sein d'un domaine de diffusion. Les données
sont ensuite envoyées au Serveur d'administration et sont utilisées pour définir les limites du domaine de
diffusion et pour l'attribution automatique des points de distribution (si cette option est activée).

3. Les informations sur l'arrét des appareils administrés sont transférées de I'agent d'administration au Serveur
d'administration via le port UDP 13000.

4. Le Serveur d'administration regoit une connexion des Agents d'administration et des Serveurs d'administration
secondaires via le port SSL 13000.

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center dans votre réseau, le Serveur
d'administration peut accepter les connexions depuis les Agents d'administration par le port non-SSL 14000.
Kaspersky Security Center prend aussi en charge la connexion depuis les Agents d'administration par le port
14000. Cependant, il est recommandé d'utiliser le port SSL 13000.

Le point de distribution s'appelait "Agent de mise a jour” dans les versions antérieures de Kaspersky
Security Center.

5. Les appareils administrés (sauf les appareils mobiles) demandent I'activation via le port TCP 17000. Ce n'est pas
nécessaire sil'appareil dispose de son propre accés a Internet. Dans ce cas, lappareil envoie directement les
données aux serveurs de Kaspersky via Internet.

6. Les données de la Console d'administration basée sur MMC sont transférées au Serveur d'administration via le
port 13291. (La Console d'administration peut étre installée sur le méme appareil ou sur un autre.)

7. Les applications sur un seul appareil échangent du trafic local (sur le Serveur d'administration ou sur un appareil
administré). Aucun port externe ne doit étre ouvert.

8. Le transfert des données du Serveur d'administration aux serveurs Kaspersky (telles que les données KSN ou
les informations sur les licences) et le transfert des données des serveurs Kaspersky au Serveur
d'administration (telles que les mises a jour d'applications et les mises a jour de bases de données antivirus),
sont effectués via le protocole HTTPS.

Si vous ne voulez pas que votre Serveur d'administration accéde a Internet, vous devez gérer ces données
manuellement.

9. Kaspersky Security Center 14 Web Console Server envoie des données au Serveur d'administration, qui peut
étre installé sur le méme appareil ou sur un autre, via le port TLS 13299.
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9a. Les données du navigateur, installées sur un appareil séparé de ladministrateur, sont transférées sur
Kaspersky Security Center 14 Web Console Server (par le port TLS 8080). Le serveur Kaspersky Security
Center 14 Web Console peut étre installé sur le Serveur d'administration ou sur un autre appareil.

10. Pour les appareils mobiles Android uniquement : les données du Serveur d'administration sont transférées aux
serveurs Google. Cette connexion sert a notifier aux appareils mobiles Android qu'ils doivent se connecter au
Serveur d'administration. Ensuite, les notifications push sont envoyées aux appareils mobiles.

1. Pour les appareils mobiles Android uniquement : les notifications push des serveurs Google sont envoyées a
l'appareil mobile. Cette connexion sert a notifier aux appareils mobiles qu'ils doivent se connecter au Serveur
d'administration.

12. Pour les appareils mobiles iOS uniquement : les données du serveur MDM iOS sont transférées aux serveurs de
notifications Apple Push. Ensuite, les notifications push sont envoyées aux appareils mobiles.

13. Pour les appareils mobiles iOS uniquement : les notifications push des serveurs Apple sont envoyées a l'appareil
mobile. Cette connexion sert a notifier aux appareils mobiles iOS qu'ils doivent se connecter au Serveur
d'administration.

14. Pour les appareils mobiles uniquement : les données de l'application administrée sont transférées vers le
Serveur d'administration (ou a la passerelle de connexion) via le port TLS 13292 / 13293—directement ou par
Microsoft Forefront Threat Management Gateway (TMG).

15. Pour les appareils mobiles uniquement : les données de l'appareil mobile sont transférées vers linfrastructure de
Kaspersky.
15a. Si un appareil mobile n'a pas acces a Internet, les données sont transférées vers le Serveur d'administration
via le port 17100, et le Serveur d'administration les envoie a linfrastructure de Kaspersky. Cependant, ce
scénario s'applique tres rarement.

16. Les demandes de paquets provenant d'appareils administrés, y compris d'appareils mobiles, sont transférées
sur le serveur Web, qui se trouve sur le méme appareil que le Serveur d'administration.

17. Pour les appareils mobiles iOS uniquement : les données de 'appareil mobile sont transférées sur le serveur
MDM iOS via le port TLS 443, qui se trouve sur le méme appareil que le Serveur d'administration ou sur la
passerelle de connexion.

Serveur d'administration en DMZ, appareils administrés sur Internet

La figure ci-dessous représente le trafic des données sile Serveur d'administration est sur un DMZ et les appareils
administrés, dont les appareils mobiles, sont sur Internet.
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Serveur d'administration dans DMZ, appareils mobiles administrés sur Internet

Sur cette figure, aucune passerelle de connexion n'est utilisée : les appareils mobiles se connectent directement au
Serveur d'administration.

Les fleches indiquent I'ouverture du trafic : chaque fleche relie 'appareil qui initie la connexion a celui qui « répond »
al'appel. Le numéro du port et le nom du protocole utilisés pour le transfert de données sont fournis. Chaque
fleche porte une étiquette numérique et les informations sur le trafic de données sont :

1. Le Serveur d'administration envoie des données a la base de données. Si vous installez le Serveur
d'administration et la base de données sur des appareils différents, vous devez mettre a disposition les ports
nécessaires sur lappareil ou se trouve la base de données (par exemple, le port 3306 pour MySQL Server et
MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer a la documentation du SGBD
pour les informations pertinentes.

2. Les demandes de communication du Serveur d'administration sont transférés a tous les appareils non mobiles
administrés par le port UDP 15000.

Les Agents d'administration s'envoient des requétes entre eux au sein d'un domaine de diffusion. Les données
sont ensuite envoyées au Serveur d'administration et sont utilisées pour définir les limites du domaine de
diffusion et pour l'attribution automatique des points de distribution (si cette option est activée).

3. Les informations sur I'arrét des appareils administrés sont transférées de I'agent d'administration au Serveur
d'administration via le port UDP 13000.

4. Le Serveur d'administration recoit une connexion des Agents d'administration et des Serveurs d'administration
secondaires via le port SSL 13000.

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center dans votre réseau, le Serveur
d'administration peut accepter les connexions depuis les Agents d'administration par le port non-SSL 14000.
Kaspersky Security Center prend aussi en charge la connexion depuis les Agents d'administration par le port
14000. Cependant, il est recommandé d'utiliser le port SSL 13000.

Le point de distribution s'appelait "Agent de mise a jour” dans les versions antérieures de Kaspersky
Security Center.

4a. Une passerelle de connexion dans la DMZ regoit également la connexion du Serveur d'administration par le
port SSL 13000. Etant donné qu'une passerelle de connexion dans la DMZ ne peut pas atteindre les ports du
Serveur d'administration, le Serveur d'administration crée et maintient une connexion de signal permanente
avec une passerelle de connexion. La connexion de signal n'est pas utilisée pour le transfert de données ; elle
n'est utilisée que pour envoyer une invitation a linteraction réseau. Lorsque la passerelle de connexion doit se
connecter au Serveur, elle avertit le Serveur par cette connexion de signal, puis le Serveur crée la connexion
requise pour procéder au transfert de données.

Les appareils itinérants se connectent également a la passerelle de connexion par le port SSL 13000.

5. Les appareils administrés (sauf les appareils mobiles) demandent I'activation via le port TCP 17000. Ce n'est pas
nécessaire sil'appareil dispose de son propre accés a Internet. Dans ce cas, lappareil envoie directement les
données aux serveurs de Kaspersky via Internet.

6. Les données de la Console d'administration basée sur MMC sont transférées au Serveur d'administration via le
port 13291. (La Console d'administration peut étre installée sur le méme appareil ou sur un autre.)

7. Les applications sur un seul appareil échangent du trafic local (sur le Serveur d'administration ou sur un appareil
administré). Aucun port externe ne doit étre ouvert.

8. Le transfert des données du Serveur d'administration aux serveurs Kaspersky (telles que les données KSN ou
les informations sur les licences) et le transfert des données des serveurs Kaspersky au Serveur

112



d'administration (telles que les mises a jour d'applications et les mises a jour de bases de données antivirus),
sont effectués via le protocole HTTPS.

Si vous ne voulez pas que votre Serveur d'administration accede a Internet, vous devez gérer ces données
manuellement.

9. Kaspersky Security Center 14 Web Console Server envoie des données au Serveur d'administration, qui peut
étre installé sur le méme appareil ou sur un autre, via le port TLS 13299.

9a. Les données du navigateur, installées sur un appareil séparé de I'administrateur, sont transférées sur
Kaspersky Security Center 14 Web Console Server (par le port TLS 8080). Le serveur Kaspersky Security
Center 14 Web Console peut étre installé sur le Serveur d'administration ou sur un autre appareil.

10. Pour les appareils mobiles Android uniquement : les données du Serveur d'administration sont transférées aux
serveurs Google. Cette connexion sert a notifier aux appareils mobiles Android qu'ils doivent se connecter au
Serveur d'administration. Ensuite, les notifications push sont envoyées aux appareils mobiles.

11. Pour les appareils mobiles Android uniquement : les notifications push des serveurs Google sont envoyées a
I'appareil mobile. Cette connexion sert a notifier aux appareils mobiles qu'ils doivent se connecter au Serveur
d'administration.

12. Pour les appareils mobiles iOS uniquement : les données du serveur MDM iOS sont transférées aux serveurs de
notifications Apple Push. Ensuite, les notifications push sont envoyées aux appareils mobiles.

13. Pour les appareils mobiles iOS uniquement : les notifications push des serveurs Apple sont envoyées a l'appareil
mobile. Cette connexion sert a notifier aux appareils mobiles iOS qu'ils doivent se connecter au Serveur
d'administration.

14. Pour les appareils mobiles uniquement : les données de l'application administrée sont transférées vers le
Serveur d'administration (ou a la passerelle de connexion) via le port TLS 13292 / 13293—directement ou par
Microsoft Forefront Threat Management Gateway (TMG).

15. Pour les appareils mobiles uniquement : les données de l'appareil mobile sont transférées vers linfrastructure de
Kaspersky.

15a. Si un appareil mobile n'a pas acces a Internet, les données sont transférées vers le Serveur d'administration
via le port 17100, et le Serveur d'administration les envoie a linfrastructure de Kaspersky. Cependant, ce
scénario s'applique trés rarement.

16. Les demandes de paquets provenant d'appareils administrés, y compris d'appareils mobiles, sont transférées
sur le serveur Web, qui se trouve sur le méme appareil que le Serveur d'administration.

17. Pour les appareils mobiles iOS uniquement : les données de l'appareil mobile sont transférées sur le serveur
MDM iOS via le port TLS 443, qui se trouve sur le méme appareil que le Serveur d'administration ou sur la
passerelle de connexion.

Schémas dinteraction des modules de Kaspersky Security Center et des
applications de sécurité : plus d'informations

Cette section présente les schémas d'interaction entre les modules figurant dans Kaspersky Security Center et
les applications de sécurité administrées. Les schémas présentent les numéros des ports qui doivent étre
disponibles, et les noms des processus ouvrant les ports.

Conventions utilisées dans les schémas d'interaction
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Le tableau ci-dessous présente les conventions utilisées dans les schémas.

Conventions

Icone

oo
——]
—
—
—

| Ol 0

Kinagent |==0

13000
TLS

~N
J

Explication

Serveur d'administration

Serveur d'administration secondaire

SGBD

Appareil client sur lequel sont installés IAgent d'administration et I'application de la série Kaspersky
Endpoint Security (ou une autre application de sécurité pouvant étre administrée par Kaspersky
Security Center)

Passerelle des connexions

Point de distribution

Appareil client mobile avec l'application Kaspersky Security for Mobile

Navigateur sur l'appareil de l'utilisateur

Processus exécuté sur l'appareil et ouvrant un port, quel qu'il soit

Port et son numéro

Trafic TCP (le sens de la fleche indique le sens du trafic)
Trafic UDP (le sens de la fleche indique le sens du trafic)
Appel COM

Transport du SGBD

Frontiére de la zone démilitarisée

Serveur d'administration et SGBD

Les données du Serveur d'administration alimentent la base de données SQL Server, MySQL ou MariaDB.

i | —

uon

klserver

Serveur d'administration et SGBD
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Si vous installez le Serveur d'administration et la base de données sur des appareils différents, vous devez
mettre a disposition les ports nécessaires sur 'appareil ou se trouve la base de données (par exemple, le port
3306 pour MySQL Server et MariaDB Server, ou le port 1433 pour Microsoft SQL Server). Veuillez vous référer
a la documentation du SGBD pour les informations pertinentes.

Serveur d'administration et la Console d'administration

T:::
TH:::
o HH:::
g 13291 »on
TLS
mmc mp O—| kiserver

Serveur d'administration et la Console d'administration

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.

Serveur d'administration et la Console d'administration (trafic)

Appareil Numéro Nomduprocessus quia Protocole TLS Destination du port
de port ouvert le port
Serveur 13291 klserver TCP Oui Réception des connexions
d'administration depuis la Console

d'administration

Serveur d'administration et appareil client : administration de l'application de
sécurité

Le Serveur d'administration accepte la connexion depuis les Agents d'administration par le port protégé 13000 (cf.
fig. ci-aprés).

15000
UDpP
kinagent [0 kiserver

J) 13000
ssL

Serveur d'administration et appareil client : administration de l'application de sécurité, connexion par le port 13000 (recommandée)

Si vous avez utilisé une des versions précédentes de Kaspersky Security Center, le Serveur d'administration sur
votre réseau peut accepter les connexions depuis les Agents d'administration par le port non protégé 14000 (cf.
fig. ci-apres). Kaspersky Security Center 14 prend aussi en charge la connexion depuis les Agents d'administration
par le port 14000. Cependant, il est recommandé d'utiliser le port protégé 13000.
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TITHE
TIHE

i TITHE
o 15000 o=

UDP
kinagent [0 klserver

I 14000

Serveur d'administration et appareil client : administration de l'application de sécurité, connexion par le port 14000 (moins s(re)

Pour avoir des explications sur les schémas, cf. tableau ci-aprés.

Serveur d'administration et appareil client : administration de l'application de sécurité (trafic)

Appareil Numéro  Nomduprocessus Protocole TLS (pour Destination du port
de port  quiaouvertle port TCP
uniquement)
Agent 15000 kinagent ubP Aucune Diffusion multicast vers les
d'administration valeur Agents d'administration
Serveur 13000 klserver TCP Oui Réception des connexions
d'administration des Agents

d'administration

Serveur 14000 klserver TCP Non Réception des connexions
d'administration des Agents
d'administration

Mise a jour du logiciel sur l'appareil client par un point de distribution

L'appareil client se connecte au point de distribution via le port 13000 et, si vous utilisez le point de distribution
comme serveur push, également via le port 13295 ; le point de distribution effectue la multidiffusion vers les agents
d'administration via le port 15000 (cf. ill. ci-dessous).

TLS

kinagent ) g kinagent

15000
UDP 13295
TLS

Mise a jour du logiciel sur I'appareil client par un point de distribution

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.

Mise a niveau du logiciel par un point de distribution (trafic)

Appareil Numéro  Nomduprocessus Protocole  TLS (pour Destination du port
deport  quiaouvertle port TCP
uniquement)
Agent 15000 kinagent ubP Aucune Diffusion multicast vers les
d'administration valeur Agents d'administration
Point de 13000 klnagent TCP Oui Réception des connexions
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distribution des Agents
d'administration

Point de 13295 klnagent TCP Oui Envoi de notifications
distribution push a lAgent
d'administration

Hiérarchie des Serveurs d'administration : Serveur d'administration principal
et Serveur d'administration secondaire

Lillustration (cf. ill. ci-dessous) montre comment utiliser le port 13000 pour l'interaction des Serveurs
d'administration regroupés au sein de la hiérarchie.

En cas de regroupement de Serveurs dans une hiérarchie, le port 13291 des deux Serveurs doit étre accessible. La
connexion de la Console d'administration au Serveur d'administration s'opére via le port 13291.

Ensuite, aprés le regroupement des Serveurs d'administration dans une hiérarchie, vous pourrez administrer les
deux Serveurs via la Console d'administration connectée au Serveur d'administration principal. Ainsi, seul le port
13291 du Serveur d'administration principal doit étre accessible.

1
1
1
=] 000 LoE
TLS
Kiserver | mmmp Q= kiserver

Hiérarchie des Serveurs d'administration : Serveur d'administration principal et Serveur d'administration secondaire

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.

Hiérarchie des Serveurs d'administration (trafic)

Appareil Numéro  Nomduprocessus Protocole TLS Destination du port
deport  quiaouvertle port

Serveur 13000 klserver TCP Oui Réception des connexions depuis
d'administration les Serveurs d'administration
principal secondaires

Hiérarchie des Serveurs d'administration avec Serveur d'administration
secondaire dans la zone démilitarisée

(1N
(LI
(1N
won

13000
TLS
kiserver |[== 4mmmm| kiserver

—

Hiérarchie des Serveurs d'administration avec Serveur d'administration secondaire dans la zone démilitarisée
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Le schémaillustre une hiérarchie de Serveurs d'administration dans laquelle le Serveur d'administration secondaire,
situé dans la zone démilitarisée, regoit une connexion d'un Serveur d'administration principal (les explications du
schéma sont reprises dans le tableau ci-apres). En cas de regroupement de Serveurs dans une hiérarchie, le port
13291 des deux Serveurs doit étre accessible. La connexion de la Console d'administration au Serveur
d'administration s'opére via le port 13291.

Ensuite, aprés le regroupement des Serveurs d'administration dans une hiérarchie, vous pourrez administrer les
deux Serveurs via la Console d'administration connectée au Serveur d'administration principal. Ainsi, seul le port
13291 du Serveur d'administration principal doit étre accessible.

Hiérarchie des Serveurs d'administration avec Serveur d'administration secondaire dans la zone démilitarisée (trafic)

Appareil Numéro Nom du processus qui Protocole TLS Destination du port
de port aouvert le port
Serveur 13000 klserver TCP Oui Réception des connexions du
d'administration Serveur d'administration
secondaire principal

Serveur d'administration, passerelle de connexion dans un segment du
réseau et appareil client

11
1
2 L 1
L—od 13000 Ll 13000 oo
TLS TLS
kinagent | mmmp Q= kinagent | mmmp Q= Kiserver

Serveur d'administration, passerelle de connexion dans un segment du réseau et appareil client

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.

Serveur d'administration, passerelle de connexion dans un segment du réseau et appareil client (trafic)

Appareil Numéro Nom du processus quia Protocole TLS Destination du port
de port ouvert le port
Serveur 13000 klserver TCP Oui Réception des connexions
d'administration des Agents d'administration
Agent 13000 klnagent TCP Oui Réception des connexions
d'administration des Agents d'administration

Serveur d'administration et deux appareils en DMZ : une passerelle de
connexion et un appareil client
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kinagent kinagent kiserver
13000
TLS
. A

Serveur d'administration et passerelle de connexion et appareil client dans la zone démilitarisée

Pour avoir des explications sur le schéma, cf. tableau ci-apres.

Serveur d'administration avec une passerelle de connexion dans un segment du réseau et appareil client (trafic)

Appareil Numéro Nom du processus quia Protocole TLS Destination du port
de port ouvert le port
Agent 13000 klnagent TCP Oui Réception des connexions

d'administration des Agents d'administration

Serveur d'administration et Kaspersky Security Center 14 Web Console

T8
(LT
(LI
non

13299
TLS
———q Kiserver =0
8080
TLS

mmmp O— Nodejs

Serveur d'administration et Kaspersky Security Center 14 Web Console

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.
Serveur d'administration et Kaspersky Security Center 14 Web Console (trafic)

Appareil Numéro Nom du Protocole TLS Destination du port

de port processus
qui a ouvert

le port
Serveur d'administration 13299 klserver TCP Oui Réception des connexions de
Kaspersky Security Center 14
Web Console vers le Serveur
d'administration sur OpenAPI
Kaspersky Security 8080 Node,s: TCP Oui Réception des connexions
Center 14 Web JavaScript depuis Kaspersky Security
Console ou Serveur coté serveur Center 14 Web Console

d'administration

Kaspersky Security Center 14 Web Console peut étre installée sur le Serveur d'administration ou sur un autre
appareil.
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Activation et administration de |'application de sécurité sur un appareil
mobile

O kiserver

O klactprx

Activation et administration de I'application de sécurité sur un appareil mobile

Pour avoir des explications sur le schéma, cf. tableau ci-aprés.

Activation et administration de I'application de sécurité sur un appareil mobile (trafic)

Appareil Numéro Nomduprocessus Protocole TLS Destination du port
de port quiaouvertle port

Serveur 13292 klserver TCP Oui Réception des connexions de la
d'administration Console d'administration au Serveur
d'administration

Serveur 17100 klserver TCP Oui Réception des connexions pour
d'administration l'activation de 'application depuis les
appareils mobiles

Bonnes pratiques de déploiement

Kaspersky Security Center est une application distribuée. Kaspersky Security Center contient les applications
suivantes :

* Le Serveur d'administration est le module central responsable de I'administration des appareils de l'entreprise et
de la conservation des données dans le SGBD.

e LaConsole d'administration est l'outil principal de 'administrateur. La Console d'administration est livrée avec le
Serveur d'administration, mais peut étre également installée séparément sur un ou plusieurs appareils de
I'administrateur.

e LAgent d'administration intervient dans I'administration de l'application de sécurité installée sur 'appareil, ainsi
que dans l'obtention d'informations sur l'appareil et le transfert de ces informations vers le Serveur
d'administration. Les Agents d'administration s'installent sur les appareils de l'entreprise.

Le déploiement de Kaspersky Security Center dans le réseau de I'entreprise se réalise comme suit :

e Installation du Serveur d'administration

e Installation de la Console d'administration sur l'appareil de 'administrateur

e |nstallation de [Agent d'administration et de 'application de sécurité sur les appareils de lorganisation.
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Préparatifs du déploiement

Cette section décrit les étapes a suivre absolument avant de pouvoir déployer Kaspersky Security Center.

Planification du déploiement de Kaspersky Security Center

Cette section contient des informations sur les options optimales de déploiement des modules de
Kaspersky Security Center sur le réseau de I'entreprise en fonction de différents facteurs:

Nombre total d'appareils

Existence de divisions organisationnelles ou territoriales (bureaux, filiales)

Présence de réseaux isolés reliés par les canaux étroits

Possibilité d'acces au Serveur d'administration via Internet.

Schémas typiques de déploiement du systéeme de protection

Cette section décrit les schémas typiques de déploiement du systéme de protection dans le réseau de l'entreprise
a l'aide de Kaspersky Security Center.

Il est indispensable de protéger le systeme contre tout type d'accés non autorisé. Nous vous recommandons
d'installer toutes les mises a jour de la protection disponibles pour votre systeme d'exploitation avant d'installer
l'application sur votre appareil et de protéger physiquement le(s) Serveur(s) d'administration et de mettre a jour le
ou les point(s) de distribution.

Vous pouvez déployer le systéme de protection dans le réseau de l'entreprise a l'aide de Kaspersky Security
Center, en utilisant les schémas suivants de déploiement :

e e déploiement du systéeme de protection via les outils de Kaspersky Security Center a I'aide d'un des moyens
suivants :

¢ Par la Console d'administration
e Par Kaspersky Security Center 14 Web Console.

Linstallation des applications de Kaspersky sur les appareils client et la connexion des appareils clients au
Serveur d'administration ont lieu automatiquement a l'aide de Kaspersky Security Center.

Le schéma principal de déploiement est le déploiement du systéme de protection via la Console
d'administration. Lutilisation de Kaspersky Security Center 14 Web Console permet de lancer linstallation des
applications de Kaspersky via le navigateur.

* e déploiement manuel du systéme de protection a l'aide des paquets d'installation autonomes, formés dans
Kaspersky Security Center.

Linstallation des applications de Kaspersky sur les appareils client et le poste de travail de 'administrateur
s'opere manuellement. Les parametres de connexion des appareils client au Serveur d'administration sont
définis lors de linstallation de [Agent d'administration.
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Cette option de déploiement est recommandée dans les cas, quand l'installation a distance n'est pas possible.

Kaspersky Security Center permet aussi de déployer votre systeme de protection a l'aide des stratégies de
groupe Active Directory®.

A propos de la planification du déploiement de Kaspersky Security Center dans le réseau
de l'entreprise

Un Serveur d'administration peut servir un maximum de 100 000 appareils. Sile total des appareils sur le réseau de
I'entreprise est supérieur a 100 000, il faut installer sur le réseau de l'entreprise plusieurs Serveurs d'administration
regroupés dans une hiérarchie pour simplifier 'administration centralisée.

Silentreprise compte de gros bureaux dans différentes régions (filiales) dotés de leurs propres administrateurs, il
convient de placer des Serveurs d'administration dans ces bureaux. Dans le cas contraire, ces bureaux doivent étre
considérés comme des réseaux isolés reliés par des canaux étroits, cf. section « Configuration typique : quelques
bureaux importants répartis géographiquement avec leurs propres administrateurs ».

En présence de réseaux isolés reliés par des canaux étroits, il faut désigner un ou plusieurs Agents d'administration
en tant que points de distribution (cf. le tableau pour le calcul de la quantité des points de distribution), dans le but
d'économiser le trafic dans ces réseaux. Dans ce cas, tous les appareils du réseau isolé recevront les mises a jour
de ces centres de mises a jour locaux. Les points de distribution eux-mémes peuvent télécharger les mises a jour
depuis le Serveur d'administration (comportement par défaut) ou depuis des serveurs de Kaspersky sur Internet,
cf. la section « Configuration typique : plusieurs petits bureaux répartis géographiquement ».

La section « Configurations typiques de Kaspersky Security Center » reprend des descriptions détaillées des
configurations typiques de Kaspersky Security Center. Lors de la planification du déploiement, il faut, en fonction
de la structure de 'entreprise, choisir la configuration typique qui convient le mieux.

Lors de la planification du déploiement, il faut examiner la nécessité d'attribuer au Serveur d'administration un
certificat spécial X.509. Lattribution d'un certificat X.509 au Serveur d'administration peut se justifier dans les cas
suivants (liste non-exhaustive) :

e Pourinspecter le trafic SSL a l'aide d'un proxy de terminaison SSL ou pour utiliser un proxy inverse
e Pour lintégration avec linfrastructure a clés publiques (PKI) de l'entreprise
* Pour attribuer les valeurs souhaitées des champs du certificat

* Pour garantir la robustesse souhaitée du chiffrement du certificat.

Sélection de la structure de protection de la société

La sélection de la structure de protection de I'entreprise est définie par les facteurs suivants:
e Latopologie du réseau de l'entreprise.
e La structure d'organisation.

* Le nombre demployés qui sont responsables de la protection du réseau et de la diffusion des obligations entre
eux.
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e Lesressources matérielles qui peuvent étre indiquées pour installer les modules d'administration de la
protection.

e |La capacité de transmission des voies de communication qui peuvent étre indiquées pour le fonctionnement
des modules de protection dans le réseau d'une entreprise.

e Letemps dexécution disponible des opérations administratives indispensables dans le réseau de I'entreprise.
Les opérations d'administration indispensables reprennent, par exemple, la diffusion des mises a jour des bases
antivirus et la modification des stratégies pour les appareils clients.

Lors de la sélection de la structure de la protection, il est recommandé de définir tout d'abord les ressources
matérielles et réseau existantes qui peuvent étre utilisées pour le fonctionnement du systéme centralisé de
protection.

Afin d'analyser linfrastructure de réseau et matérielle, la succession suivante d'actions est prévue :

1. Définir les paramétres suivants du réseau a déployer la protection :

Nombre de segments du réseau.

Vitesse des liaisons entre les segments du réseau particuliers.

Nombre d'appareils administrés dans chacun des segments du réseau.
® capacité de transmission de chaque liaison qui peut étre indiquée pour le fonctionnement de la protection.
2. Définir la durée admise pour I'exécution des opérations d'administration clés sur tous les appareils administrés.

3. Analyser les informations des points 1et 2, ainsi que les données du test de charge du systeme d'administration.
Répondre aux questions sur la base de analyse réalisée :

e Est-il possible de maintenir tous les clients par un seul Serveur d'administration ou faut-il avoir une hiérarchie
des Serveurs d'administration ?

* Quelle configuration matérielle des Serveurs d'administration est requise pour maintenir tous les clients
pendant le temps défini dans le point 2 ?

e Faut-il utiliser les points de distribution pour diminuer la charge sur les canaux de liaison ?

Aprés avoir répondu aux questions citées a Iétape 3 ci-dessus, vous pouvez composer 'ensemble des structures
accessibles de la protection de l'entreprise.

Le réseau de l'entreprise permet d'utiliser une des structures types de la protection:

e Un Serveur d'administration. Tous les appareils clients connectés a un Serveur d'administration. Le Serveur
d'administration joue réle de point de distribution.

e Un Serveur d'administration avec des points de distribution. Tous les appareils clients connectés a un Serveur
d'administration. Les appareils clients qui remplissent la fonction de points de distribution sont mis en évidence
dans le réseau.

e Hiérarchie des Serveurs d'administration. Pour chaque segment du réseau, un Serveur d'administration séparé
inclus dans la hiérarchie partagée des Serveurs d'administration est indiqué. Le Serveur d'administration
principal joue réle de point de distribution.

e Hiérarchie des serveurs d'administration avec des points de distribution. Pour chaque segment du réseau, un
Serveur d'administration séparé inclus dans la hiérarchie partagée des Serveurs d'administration est indiqué.
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Les appareils clients qui remplissent la fonction de points de distribution sont mis en évidence dans le réseau.

Configurations typiques de Kaspersky Security Center

Cette section présente les configurations typiques suivantes pour le déploiement des modules de Kaspersky
Security Center dans le réseau d'une entreprise :

e Un bureau.
* Quelques bureaux importants répartis géographiquement avec leurs propres administrateurs
e plusieurs petits bureaux répartis géographiquement.

Configuration typique : un bureau

Le réseau de l'entreprise peut compter un ou plusieurs Serveurs d'administration. La quantité de Serveurs peut
étre choisie en fonction du matériel disponible, ainsi qu'en fonction du total d'appareils administrés.

Un Serveur d'administration peut servir jusqu'a 100 000 appareils. Il faut prendre en considération la possibilité
d'augmenter la quantité d'appareils administrés dans un proche avenir : il peut étre souhaitable de connecter un
peu moins d'appareils a un Serveur d'administration.

Les Serveurs d'administration peuvent étre installés dans le réseau interne ou dans la zone démilitarisée, en
fonction de la nécessité de pouvoir accéder aux Serveurs d'administration depuis Internet.

S'il existe plusieurs Serveurs, il est conseillé de les regrouper dans une hiérarchie. Lexistence d'une hiérarchie de
Serveurs d'administration permet d'éviter le dédoublement de stratégies et de taches, de travailler avec tous les
appareils administrés comme s'ils étaient administrés par un seul Serveur d'administration : exécuter la recherche
d'appareils, créer des sélections d'appareils, créer des rapports.

Configuration typique : quelques bureaux importants répartis géographiquement avec leurs
propres administrateurs

Si une organisation dispose de quelques bureaux a grande échelle et géographiquement séparés, vous devez
envisager la possibilité de déployer des Serveurs d'administration dans chacun de ces bureaux. Un ou plusieurs
Serveurs d'administration peuvent étre déployés par bureau, selon le nombre d'appareils client et de matériel
disponibles. Dans ce cas, chacun des bureaux peut étre abordé comme un cas de « Configuration typigue : un
bureau ». Pour faciliter ladministration, il est recommandé de combiner tous les Serveurs d'administration en une
hiérarchie (éventuellement a plusieurs niveaux).

Siles employés se déplacent entre les bureaux avec leurs appareils (ordinateurs portables), il faut créer des regles
de permutation de Agent d'administration entre les Serveurs d'administration dans la stratégie de 'Agent
d'administration.

Configuration typique : plusieurs petits bureaux isolés

Cette configuration standard prévoit un siege social et une multitude de petits bureaux distants, probablement
reliés au siége principal via Internet. Il se peut que chacun des bureaux distants se trouve au-dela du Network
Address Translation (NAT), c'est-a-dire que la connexion d'un bureau distant & un autre est impossible car les
bureaux sont isolés.
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Un Serveur d'administration doit étre déployé au siege et un ou plusieurs points de distribution dans les autres
bureaux doivent étre désignés. Sila communication entre les bureaux s'opére via Internet, il peut étre utile de créer
pour les points de distribution une tache Télécharger les mises a jour sur les stockages des points de distribution
afin que les agents de mises a jour téléchargent la mise a jour non pas depuis le Serveur d'administration, mais
directement depuis les serveurs de Kaspersky, ou d'un dossier local ou réseau.

Si une partie des appareils dans un bureau distant n'a pas d'accés direct au Serveur d'administration (par exemple,
l'accés au Serveur d'administration s'opére via Internet, mais certains appareils n'ont pas d'accés Internet), il faut
basculer les points de distribution en mode de passerelle (Connection Gateway). Dans ce cas, les Agents
d'administration sur les appareils dans un bureau distant se connectent (pour la synchronisation) au Serveur
d'administration non pas directement mais via la passerelle.

Dans la mesure ou le Serveur d'administration ne peut probablement pas sonder le réseau dans le bureau distant, il
est préférable de confier cette fonction a un des points de distribution.

Le Serveur d'administration ne peut pas envoyer les notifications sur le port 15000 UDP aux appareils administrés
situés au-dela du NAT dans le bureau distant. Pour résoudre ce probleme, vous pouvez activer le mode de maintien
de la connexion au Serveur d'administration dans les propriétés des appareils qui sont des points de distribution
(case Maintenir la connexion au Serveur d'administration). Ce mode est accessible si le total des points de
distribution n‘est pas supérieur a 300.

A propos de la sélection d'un SGBD pour le Serveur d'administration

Au moment de choisir un SGBD qui va étre utilisé par le Serveur d'administration, il faut tenir compte du nombre
d'appareils desservis par le Serveur d'administration.

SQL Server Express Edition posséde une restriction au niveau du volume de mémoire utilisable, du nombre de
noyaux processeurs utilisables et de la taille maximale de la base de données. Pour cette raison, SQL Server
Express Edition ne peut pas étre utilisé sile Serveur d'administration s'occupe de plus de 10 000 appareils ou si le
module Controle des applications est utilisé sur les appareils administrés.

Sile Serveur d'administration sert plus de 10 000 appareils, il faut utiliser une version de SQL Server avec moins de
restrictions, par exemple : SQL Server Workgroup Edition, SQL Server® Web Edition, SQL Server Standard Edition
ou SQL Server Enterprise Edition.

Sile Serveur d'administration ne sert pas plus de 50 000 appareils et sile module Controéle des applications n'est
pas utilisé sur les appareils administrés, vous pouvez utiliser également MySQL 8.0.20 et les versions ultérieures.

Sile Serveur d'administration dessert moins de 20 000 appareils et sile module Controéle des applications n'est
pas utilisé sur les appareils administrés, vous pouvez utiliser MariaDB Server 10.3 en tant que SGBD.

Sile Serveur d'administration ne sert pas plus de 10 000 appareils et sile composant Contréle des applications
n'est pas utilisé sur les appareils administrés, vous pouvez utiliser également MySQL 5.5, 5.6 ou 5.7. en tant que
SGBD.

Les versions MySQL 551, 55.2,55.3,55.4 et 55.5 ne sont pas prises en charge.

Si vous utilisez SQL Server 2019 en tant que SGBD et vous n'avez pas de correctif cumulatif CU12 ou ultérieur,
vous devez effectuer les opérations suivantes aprés d'installer Kaspersky Security Center :

1. Connectez-vous a SQL Server a l'aide de SQL Management Studio.

2. Exécutez les commandes suivantes (si vous avez choisi un nom différent pour la base de données, utilisez ce
nom au lieu de KAV) :
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USE KAV

GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Redémarrez le service SQL Server 2019.

Sinon, l'utilisation de SQL Server 2019 peut entrainer des erreurs, telles que « la mémoire systéme est insuffisante
dans le pool de ressources ‘interne’ pour exécuter cette requéte ».

Choix d'un SGBD
Lors de linstallation du Serveur d'administration, il faut choisir le SGBD que le Serveur d'administration va utiliser.

Au moment de choisir un SGBD qui va étre utilisé par le Serveur d'administration, il faut tenir compte du nombre
d'appareils desservis par le Serveur d'administration.

Le tableau ci-aprées reprend les options de SGBD possibles et leurs restrictions d'utilisation.

Restrictions des SGBD

SGBD Restrictions
SQL Server Express Edition 2012 et Déconseillé si vous prévoyez d'exécuter un seul Serveur
suivante d'administration pour plus de 10.000 appareils ou en cas

d'utilisation du module Contréle des applications.

SQL Server Edition local, différent Pas de restrictions.
d'Express. 2012 et suivante

SQL Server Edition distant, différent Valide uniquement si les deux appareils se trouvent dans le
d'Express, 2012 et suivante méme domaine Windows® ; si les domaines différent, il faut
établir une relation de confiance bilatérale entre eux.

MySQL 5.5, 5.6 ou 5.7 local ou distant (les Déconseillé si vous prévoyez d'exécuter un seul Serveur
versions MySQL 5.51,55.2,55.3,55.4 et d'administration pour plus de 10.000 appareils ou en cas
555 ne sont plus prises en charge) d'utilisation du module Contréle des applications.

MySQL local ou distant 8.0.20 ou version Déconseillé si vous prévoyez d'exécuter un seul Serveur
ultérieure d'administration pour plus de 10.000 appareils ou en cas

d'utilisation du module Contréle des applications.

Serveur MariaDB local ou distant 10.3 Déconseillé si vous prévoyez d'exécuter un seul Serveur
d'administration pour plus de 10.000 appareils ou en cas
d'utilisation du module Contréle des applications.

Si vous utilisez SQL Server 2019 en tant que SGBD et vous n'avez pas de correctif cumulatif CU12 ou ultérieur,
vous devez effectuer les opérations suivantes aprés d'installer Kaspersky Security Center :

1. Connectez-vous a SQL Server a l'aide de SQL Management Studio.

2. Exécutez les commandes suivantes (si vous avez choisi un nom différent pour la base de données, utilisez ce
nom au lieu de KAV) :

USE KAV
GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO
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3. Redémarrez le service SQL Server 2019.

Sinon, l'utilisation de SQL Server 2019 peut entrainer des erreurs, telles que « la mémoire systeme est insuffisante
dans le pool de ressources ‘interne’ pour exécuter cette requéte ».

Lutilisation conjointe du SGBD Server Express Edition par le Serveur d'administration et une autre application
est strictement interdite.

Administration des appareils mobiles dotés de Kaspersky Endpoint Security for Android

L'administration des appareils mobiles dotés de Kaspersky Endpoint Security for Android™ (ci-apres les appareils
KES) s'opere via le Serveur d'administration. Lapplication Kaspersky Security Center 10 Service Pack 1et suivant
prend en charge les possibilités suivantes pour 'administration des appareils KES :

e utilisation des appareils mobiles comme des appareil clients :
® appartenance aux groupes d'administration
e Surveillance, par exemple concernant l'affichage des statuts, des événements et des rapports

e modification des paramétres locaux et désignation de stratégies pour 'application Kaspersky Endpoint
Security for Android

* envoi centralisé de commandes
* installation & distance de paquets des applications mobiles.

Le Serveur d'administration gére les appareils KES via TLS, port TCP 13292.

Octroi de l'acces au Serveur d'administration via Internet
Dans certains cas, il faut octroyer un accés au Serveur d'administration depuis Internet :

e Mise a jour réguliere des bases de données, des modules logiciels et des applications Kaspersky

* mise a jour du logiciel tiers

Par défaut, une connexion Internet n'est pas requise pour que le Serveur d'administration installe les mises a jour
logicielles Microsoft sur les appareils administrés. Les appareils administrés peuvent ainsi télécharger les mises
a jour logicielles Microsoft directement a partir des serveurs Microsoft Update ou a partir de Windows Server
lorsque Microsoft Windows Server Update Services (WSUS) est déployé sur le réseau de votre organisation. Le
Serveur d'administration doit étre connecté a Internet dans les cas suivants :

* |orsque vous utilisez le Serveur d'administration comme serveur WSUS
* Pour installer des mises a jour de logiciels tiers autres que les logiciels Microsoft

e Correction des vulnérabilités dans les applications tierces

Une connexion Internet est requise pour le Serveur d'administration effectue les taches suivantes :
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e pour dresser une liste des correctifs recommandés pour les vulnérabilités des logiciels Microsoft. La liste est
créée et réguliérement mise a jour par des spécialistes de Kaspersky.

e Pour corriger les vulnérabilités de logiciels tiers autres que les logiciels Microsoft.

pour I'administration des appareils (ordinateurs portables) des utilisateurs itinérants

pour I'administration des appareils dans les bureaux distants
e Coopération entre les Serveurs d'administration secondaire et principal dans des bureaux distants
e pour administrer les appareils mobiles.

Cette section aborde les moyens typiques d'octroi de I'acces au Serveur d'administration depuis Internet. Dans
tous les cas d'octroi de I'accés au Serveur d'administration depuis Internet, il peut étre nécessaire d'attribuer un
certificat spécial au Serveur d'administration.

Acceés depuis Internet : Serveur d'administration dans le réseau local

Sile Serveur d'administration se trouve dans le réseau interne de I'entreprise, envisagez de rendre accessible le
port 13000 TCP du Serveur d'administration depuis lextérieur au moyen du mécanisme de redirection des ports. Si
I'administration des appareils mobiles est requise, envisagez de rendre le port 13292 TCP accessible.

Acces depuis Internet : Serveur d'administration dans la zone démilitarisée

Sile Serveur d'administration se trouve dans la zone démilitarisée du réseau de 'entreprise, il n'a pas accés au
réseau interne de entreprise. Les restrictions suivantes se manifestent par conséquent :

* Le Serveur d'administration ne peut pas détecter seul les nouveaux appareils.

* Le Serveur d'administration ne peut pas exécuter le déploiement initial de lAgent d'administration au moyen
d'une installation forcée sur les appareils du réseau interne de l'entreprise.

Il s'agit uniquement de linstallation initiale de lAgent d'administration. Les mises a jour suivantes de la version de
[Agent d'administration ou l'installation de 'application de sécurité peuvent étre exécutées via le Serveur
d'administration. Cependant le déploiement initial des Agents d'administration peut étre exécuté par d'autres
moyens, par exemple, a l'aide des stratégies de groupe de Microsoft® Active Directory®.

e Le Serveur d'administration ne peut pas envoyer aux appareils administrés des notifications sur le port 15000
UDP, ce qui ne constitue pas un probleme pour le fonctionnement de Kaspersky Security Center.

* Le Serveur d'administration ne peut pas sonder Active Directory. Toutefois, les résultats du sondage dActive
Directory ne sont pas requis dans la majorité des cas.

Siles restrictions décrites ci-dessus sont critiques, il est possible de les lever a l'aide des points de distribution
situés dans le réseau de l'entreprise :

e Pour exécuter le déploiement initial sur des appareils sans Agent d'administration, il faut préalablement installer
Agent d'administration sur un des appareils et désigner celui-ci comme point de distribution. Apres l'installation
finalement initiale de lAgent d'administration, le Serveur d'administration est installé sur les autres appareils via
ce point de distribution.

e Pour détecter de nouveaux appareils sur le réseau interne de I'entreprise et pour sonder Active Directory, il faut
activer les méthodes de recherche d'appareils pertinentes sur I'un des points de distribution.

128



Pour garantir l'envoi de notifications aux appareils administrés au sein du réseau interne de l'entreprise sur le port
15000 UDP, il faut couvrir tout le réseau de I'entreprise de points de distribution. Dans les propriétés des points de
distribution qui ont été attribués, cochez la case Maintenir la connexion au Serveur d'administration. Ainsi, le
Serveur d'administration peut maintenir la communication avec les points de distribution tandis qu'ils peuvent
envoyer des notifications au port 15000 UDP aux appareils situés dans le réseau interne de l'entreprise (il peut
s'agir d'un réseau IPv4 ou IPv6).

Acces depuis Internet : Agent d'administration en tant que passerelle de connexion dans la
zone démilitarisée

Le Serveur d'administration peut se trouver sur le réseau interne de l'entreprise tandis que dans la zone
démilitarisée du réseau, on retrouve l'appareil doté de IAgent d'administration qui fonctionne en tant que passerelle
de connexion avec connexion inverse (le Serveur d'administration établit la connexion avec [Agent
d'administration). Dans ce cas, pour organiser l'acces depuis Internet, il faut remplir les conditions suivantes :

e |l faut installer [Agent d'administration sur 'appareil qui se trouve dans la zone démilitarisée. Lors de linstallation
de lAgent d'administration, dans la fenétre de Assistant d'installation Passerelle de connexion, sélectionnez
Utiliser 'Agent d'administration en tant que passerelle de connexion en DMZ.

e L'appareil avec la passerelle de connexion installée doit &tre ajouté en tant que point de distribution. Lorsque
vous ajoutez la passerelle de connexion, dans la fenétre Ajouter un point de distribution, sélectionnez l'option
Sélectionner — Ajouter la passerelle de connexion, située en DMZ, en fonction de I'adresse.

e Pour utiliser une connexion Internet pour connecter des ordinateurs de bureau externes au Serveur
d'administration, le paquet d'installation de Agent d'administration doit étre corrigé. Dans les propriétés du
paguet dinstallation créé, sélectionnez l'option Avancé —Se connecter au Serveur d'administration au
moyen d'une passerelle de connexion, puis indiquez la passerelle de connexion nouvellement créée.

Sila passerelle de connexion se trouve dans la zone démilitarisée, le Serveur d'administration crée un certificat
signé par le certificat du Serveur d'administration. Si ladministrateur a décidé d'attribuer un certificat personnalisé
au Serveur d'administration, il faut réaliser 'opération avant la création de la passerelle des connexions dans la zone
démilitarisée.

S'il existe des employés avec des ordinateurs portables qui peuvent se connecter au Serveur d'administration
depuis le réseau local ou depuis Internet, il convient peut-étre de créer une regle de permutation de Agent
d'administration dans la stratégie de [Agent d'administration.

A propos des points de distribution

Un appareil avec IAgent d'administration installé peut servir de point de distribution. Dans ce mode, IAgent
d'administration peut exercer les fonctions suivantes :

e Diffuser les mises a jour ces mises a jour peuvent étre obtenues a partir du Serveur d'administration comme a
partir des serveurs de mise a jour de Kaspersky. Dans ce cas, il faut créer |a tdche Télécharger les mises & jour
sur les stockages des points de distribution pour l'appareil qui fait office de point de distribution :

e |nstaller le logiciel sur d'autres appareils, y compris exécuter le déploiement initial des Agents
d'administration sur les appareils.

e Sonder le réseau dans le but de détecter de nouveaux appareils et de mettre a jour les informations sur les
appareils détectés. Un point de distribution peut exécuter les mémes méthodes de recherche d'appareils
que le Serveur d'administration.

Le déploiement de points de distribution sur le réseau de l'entreprise poursuit les buts suivants :
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e Réduire la charge sur le Serveur d'administration.
e Optimiser le trafic.

e Accorder au Serveur d'administration un acces aux appareils dans les parties du réseau de l'entreprise
difficilement accessibles. La présence d'un point de distribution qui se trouve au-dela du NAT (par rapport au
Serveur d'administration) du réseau permet au Serveur d'administration d'exécuter les actions suivantes :

e Envoyer des notifications aux appareils via UDP sur le réseau IPv4 ou IPvé
e Sonder le réseau IPv4 ou IPv6

e Exécuter le déploiement initial

e Fonctionnement en tant que serveur push

Un point de distribution est assigné au groupe d'administration. Dans ce cas, la zone d'action du point de
distribution reprend les appareils situés dans ce groupe d'administration et lensemble de ses sous-groupes.
L'appareil qui fait office de point de distribution ne doit pas se trouver obligatoirement dans le groupe
d'administration auquel il est attribué.

Vous pouvez faire fonctionner un point de distribution comme une passerelle de connexion. Dans ce cas, les
appareils qui se trouvent dans la zone d'action de ce point de distribution se connectent au Serveur
d'administration non pas directement, mais via la passerelle. Ce mode est utile dans les cas ou il est impossible
d'établir une connexion directe entre le Serveur d'administration et les appareils administrés.

Calcul de la quantité et de la configuration des points de distribution

Plus un réseau compte d'appareils clients, plus le nombre de points de distribution requis augmente. Il est
recommandé de ne pas désactiver la définition automatique des points de distribution. Lorsque la définition
automatique des points de distribution est activée, le Serveur d'administration désigne les points de distribution si
le nombre des appareils clients est assez élevé, et définit leur configuration.

Utilisation de points de distribution assignés exclusivement

Si vous envisagez d'utiliser des ensembles d'appareils (a savoir, des serveurs affectés de maniére exclusive) en tant
que points de distribution, vous pouvez ne pas utiliser la définition automatique des points de distribution. Dans ce
cas, assurez-vous que les appareils dont vous souhaitez faire des points de distribution disposent de
suffisamment d'espace libre sur le disque, qu'ils ne sont pas régulierement éteints et que le « mode veille » est
désactivé.

Nombre de points de distribution exclusivement attribués sur un réseau qui contient un segment unique, sur la base du nombre d'appareils en réseau

Nombre d'appareils administrés Nombre des points de distribution
dans le segment du réseau

Moins de 300 O (ne pas assigner de points de distribution)

Plus de 300 Acceptable : (N/10 000 + 1), recommandé : (N/5 000 + 2),ou N
représente le nombre d'appareils sur le réseau

Nombre de points de distribution exclusivement attribués sur un réseau qui contient plusieurs segments, sur la base du nombre d'appareils en réseau

Nombre d'appareils clients par Nombre des points de distribution
segment de réseau

Moins de 10 O (ne pas assigner de points de distribution)
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10-100 1

Plus de 100 Acceptable : (N/10 000 + 1), recommandé : (N/5 000 + 2),ou N
représente le nombre d'appareils sur le réseau

Utilisation d'appareils clients standard (postes de travail) en tant que points de distribution

Si vous avez lintention d'utiliser des appareils clients standard (a savoir, des postes de travail) en tant que points de
distribution, nous vous conseillons de les désigner comme dans les tableaux ci-dessous afin d'éviter une charge
excessive des canaux de communication et du Serveur d'administration :

Nombre de postes de travail servant de points de distribution sur un réseau qui contient un segment unique, sur la base du nombre d'appareils en réseau

Nombre d'appareils administrés dans Nombre des points de distribution
le segment du réseau

Moins de 300 O (ne pas assigner de points de distribution)

Plus de 300 (N/300 +1), ou N est le nombre des appareils sur le réseau il doit y
avoir au moins 3 points de distribution
Nombre de postes de travail servant de points de distribution sur un réseau qui contient plusieurs segments, sur la base du nombre d'appareils en réseau

Nombre d'appareils clients par Nombre des points de distribution
segment de réseau

Moins de 10 0O (ne pas assigner de points de distribution)

10-30 1

31-300 2

Plus de 300 (N/300 +1), ou N est le nombre des appareils sur le réseau il doit y avoir

au moins 3 points de distribution

Siun point de distribution est éteint (ou indisponible pour toute autre raison), les appareils administrés situés dans
sa zone d'action peuvent accéder au Serveur d'administration pour les mises a jour.

Hiérarchie des Serveurs d'administration

Il peut y avoir plus d'un Serveur d'administration par MSP. Ladministration de plusieurs serveurs hétérogenes n'est
pas pratique et pour cette raison, il est utile de les regrouper dans une hiérarchie. La configuration «
primaire/secondaire » entre deux Serveurs d'administration offre les possibilités suivantes :

e Le Serveur d'administration secondaire hérite des stratégies et des taches du Serveur d'administration
principal, les parametres en double sont supprimés.

e Les sélections d'appareils sur le Serveur d'administration principal peuvent reprendre des appareils de Serveurs
d'administration secondaires.

e |esrapports relatifs au Serveur d'administration principal peuvent comprendre des données (y compris des
données détaillées) des Serveurs d'administration secondaires.

Serveurs d'administration virtuels
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Il est possible de créer dans un Serveur d'administration physique plusieurs Serveurs d'administration virtuels dans
une multitude de Serveurs secondaires semblables. Par rapport au modele de partage de accés qui repose sur
des listes de contréle de I'acces (ACL), le modele des Serveurs d'administration virtuels est plus pratique et
permet une isolation plus poussée. Outre la structure propre des groupes d'administration pour les appareils
administrés avec les stratégies et les taches, chaque Serveur d'administration virtuel posséde également son
propre groupe d'appareils non définis, ses propres sélections de rapports, ses sélections d'appareils et
d'événements, ses paquets d'installation, ses regles de déplacement des appareils, etc. La fonction des Serveurs
d'administration virtuels peut étre utilisée par les fournisseurs de services (xSP) afin d'isoler le plus possible
différents commanditaires ou par de grandes sociétés dotées d'une structure complexe et d'un nombre élevé
d'administrateurs.

Les Serveurs d'administration virtuels ressemblent en de nombreux points aux Serveurs d'administration
secondaires, mais ils possedent les différences suivantes :

* Le Serveur d'administration virtuel ne posséde pas la plupart des parametres globaux, ni ses propres ports TCP.
* Le Serveur d'administration virtuel ne peut pas avoir de serveurs secondaires.
* Le Serveur d'administration virtuel ne peut pas avoir ses propres serveurs virtuels.

* le Serveur d'administration physique présente les appareils, les groupes, les événements et les objets des
appareils administrés (éléments de la quarantaine, registre des applications, etc.) de lensemble de ses Serveurs
virtuels.

* Le Serveur d'administration virtuel peut analyser le réseau uniquement a I'aide des points de distribution quiy
sont connectés.

Informations sur les restrictions de Kaspersky Security Center
Le tableau ci-aprés reprend les restrictions de la version actuelle de Kaspersky Security Center.

Restrictions de Kaspersky Security Center

Type de restriction Valeur

Nombre maximal d'appareils administrés par un Serveur d'administration 100000
Nombre maximum d'appareils pour lesquels loption Maintenir la connexion au

. - . o 300
Serveur d'administration est sélectionnée
Nombre maximum des groupes d'administration 10,000
Nombre maximum d'événements enregistrés 45,000,000
Nombre maximum de stratégies 2000
Nombre maximum de taches 2000
Nombre total maximum d'objets Active Directory (unités organisationnelles 1000000
(OUs) et comptes utilisateurs, appareils et groupes de sécurité) T
Nombre maximum de profils dans une stratégie 100
Nombre maximum de Serveurs d'administration secondaires pour un Serveur 500
d'administration principal
Nombre maximum de Serveurs d'administration virtuels 500
Nombre maximum d'appareils qu'un point de distribution peut couvrir (les 10000

points de distribution ne peuvent couvrir que des appareils non mobiles)
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Nombre maximum d'appareils qui peuvent utiliser une passerelle de connexion 10 000, y compris des

unique appareils mobiles

Nombre maximal d'appareils mobiles sur un Serveur d'administration 100 000, moins le nombre
d'appareils administrés
fixes

Charge sur le réseau

Cette section fournit des informations sur le volume de trafic réseau échangé entre les appareils clients et le
Serveur d'administration dans le cadre de I'exécution des scénarios d'administration clés.

La charge principale sur le réseau est liée avec lexécution des scénarios d'administration suivants :
e Déploiement initial de la protection antivirus

* Mise a jour initiale des bases antivirus

Synchronisation de 'appareil client avec le Serveur d'administration
* Mise a jour réguliére des bases antivirus
e Traitement des événements des appareils clients par le Serveur d'administration.

Déploiement initial de la protection antivirus

Cette section fournit la consommation de trafic en cas d'installation d'un Agent d'administration version 14 et de
Kaspersky Endpoint Security for Windows sur un appareil client (cf. tableau ci-aprés).

LAgent d'administration est installé via une installation forcée quand les fichiers indispensables a l'installation sont
copiés par le Serveur d'administration dans le dossier partagé sur l'appareil client. Apres linstallation, lAgent
d'administration recoit le paquet de distribution de Kaspersky Endpoint Security for Windows, en utilisant la
connexion avec le Serveur d'administration.

Débit du trafic
Scénario Installation de Installation de Kaspersky Endpoint Installation collective de
I'Agent Security for Windows pour un I'Agent d'administration et de
d'administration appareil client (avec des bases Kaspersky Endpoint Security
pour un appareil mises a jour) for Windows
client
Trafic depuis 1638.4 7843,84 970752
l'appareil client
vers le Serveur
d'administration,
Ko
Trafic depuis le 69990.4 25931776 329318,4
Serveur
d'administration
vers l'appareil
client, Ko
Trafic général 71,628.8 267161,6 33902592
(pour un appareil
client), Ko
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Une fois les Agents d'administration installés sur les appareils du client, 'un des appareils du groupe
d'administration peut étre assigné pour agir comme point de distribution. Il sera utilisé pour la propagation des
paquets dinstallation. En ce cas, le volume du trafic transmis lors du déploiement initial de la protection antivirus
differe essentiellement en fonction de l'utilisation de la diffusion IP multiadresse.

En cas dutilisation de la multidiffusion, les paquets d'installation sont envoyés simultanément a tous les appareils
repris dans le groupe d'administration. Ainsi, le trafic général est divisé par N, ou N représente le nombre d'appareils
repris dans le groupe d'administration. Si la diffusion IP multiadresse n'est pas utilisée, le trafic général coincide
avec le fait dobtention des paquets de distribution du Serveur d'administration, et ce n'est pas le Serveur
d'administration qui est la source des paquets diinstallation, mais c'est I'agent de mises a jour. Cependant, c'est la
source du paquet qui est le point de distribution, non pas le Serveur d'administration.

Mise a jour initiale des bases antivirus

Les taux de trafic lors de la mise a jour initiale des bases antivirus (lors du premier démarrage de la tache de mise a
jour de la base sur un poste client) sont les suivants :

e Trafic depuis I'appareil client vers le Serveur d'administration : 1.8 Mo.
e Trafic depuis le Serveur d'administration vers appareil client : 113 Mo.
e Trafic général (pour un appareil client) : 114 Mo.

Les données peuvent différer un peu en fonction de la version actuelle des bases antivirus.
Synchronisation du client avec le Serveur d'administration

Ce scénario détermine I'état du systéme d'administration lors de la synchronisation active des données entre
l'appareil client et le Serveur d'administration. Les appareils clients se connectent au Serveur d'administration selon
une période définie par I'administrateur. Le Serveur d'administration compare I'état des données sur 'appareil client
a celui des données sur le Serveur, enregistre les données relatives a la derniére connexion de l'appareil client dans
la base de données et synchronise les données.

Cette section reprend les informations sur le débit du trafic pour les scénarios d'administration généraux lors de la
connexion du poste client au Serveur d'administration avec synchronisation (cf. tableau ci-aprés). Les données,
présentées dans le tableau, peuvent différer un peu en fonction de la version actuelle des bases antivirus.

Débit du trafic

Scénario Trafic depuis les appareils  Trafic depuis le Serveur Trafic général
clients vers le Serveur d'administration vers les (pour un
d'administration, Ko appareils clients, Ko appareil
client), Ko
Synchronisation initiale avant la 699,44 568,42 126786

mise a jour des bases de données
sur l'appareil client

Synchronisation initiale aprés la 7358 447488 5210.68
mise a jour des bases de données
sur l'appareil client

Synchronisation en 'absence de 199 6,73 18,72
modifications sur 'appareil client
et le Serveur d'administration

Synchronisation lors de la 979 1,39 2118
modification d'un paramétre dans
la stratégie du groupe

Synchronisation lors de la n27 n72 2299
modification d'un parametre dans
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la tadche de groupe

Synchronisation forcée en 7759 9945 17704
l'absence de modifications sur
l'appareil client

Le volume du trafic général varie essentiellement en fonction de l'utilisation de la diffusion IP multi-adresses au sein
des groupes d'administration. En cas d'utilisation de la multidiffusion, le trafic pour le groupe est divisé environ par
N, ol N représente le nombre d'appareils repris dans le groupe d'administration.

Lors de la synchronisation initiale précédant et suivant la mise a jour des bases de données, le volume du trafic est
indiqué dans les cas suivants :

* Installation sur l'appareil client d'un Agent d'administration et d'une application de sécurité
e Transfert d'un appareil client dans un groupe d'administration
e Application a l'appareil client des stratégies et des taches crées pour le groupe par défaut.

Le tableau indique le volume du trafic lors de la modification de 'un des paramétres de protection inclus dans les
parametres de la stratégie de Kaspersky Endpoint Security. Les données pour d'autres parametres de la stratégie
peuvent étre différents des données présentées dans le tableau.

Mise a jour complémentaire des bases antivirus

Le débit du trafic lors de la mise a jour d'incrémentation des bases antivirus dans 20 heures apreés la mise a jour
précédente sont les suivants::

e Trafic depuis I'appareil client vers le Serveur d'administration : 169 Ko.
e Trafic depuis le Serveur d'administration vers l'appareil client : 16 Mo.
e Trafic général (pour un appareil client) : 16.3 Mo.

Les données, présentées dans le tableau, peuvent différer un peu en fonction de la version actuelle des bases
antivirus.

Le volume du trafic varie essentiellement en fonction de l'utilisation de la diffusion IP multiadresse a l'intérieur des
groupes d'administration. En cas d'utilisation de la multidiffusion, le trafic pour le groupe est divisé environ par N, ou
N représente le nombre d'appareils repris dans le groupe d'administration.

Traitement des événements des clients par le Serveur d'administration

Cette section indique le débit du trafic lorsque I'événement « Virus détecté » survient sur 'appareil client et dont
les informations sont transmises au Serveur d'administration et consignées dans la base de données (cf. tableau
ci-apres).

Débit du trafic
Scénario Transfert des données vers le Serveur Transfert des données vers le Serveur
d'administration quand un événement d'administration quand neufs
« Virus découvert » survient événements « Virus découvert »
surviennent
Trafic depuis l'appareil 49,66 64,05

client vers le Serveur
d'administration, Ko

Trafic depuis le 28,64 3197
Serveur
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d'administration vers
l'appareil client, Ko

Trafic général (pour 783 96,02
un appareil client), Ko

Les données présentées dans le tableau peuvent différer [égerement en fonction de la version de l'application
antivirus et en fonction des événements spécifiés dans la stratégie comme nécessitant un enregistrement dans la
base de données du Serveur d'administration.

Débit du trafic pendant 24 heures

Cette section fournit des informations sur le débit de trafic pendant 24 heures de fonctionnement du systéme
d'administration en mode "veille" quand aucune donnée n'est modifiée ni du coté des appareils clients, ni du c6té du
Serveur d'administration (cf. tableau ci-dessous).

Les données, affichées dans le tableau, caractérisent I'état du réseau apres linstallation standard de Kaspersky
Security Center et aprés la fin du fonctionnement de [Assistant de configuration initiale de 'application. La période
de synchronisation de I'appareil client avec le Serveur d'administration était de 20 minutes, le téléchargement des
mises a jour dans le stockage du Serveur d'administration a eu lieu toutes les heures.

Taux de trafic toutes les 24 heures en mode inactif
Flux de trafic Valeur
Trafic depuis l'appareil client vers le Serveur d'administration, Ko 3235.84
Trafic depuis le Serveur d'administration vers 'appareil client, Ko 64,378.88

Trafic général (pour un appareil client), Ko 67.614.72

Préparation de 'administration des appareils mobiles

Cette section contient des informations sur :

* |e serveur des appareils mobiles Exchange ActiveSync pour I'administration des appareils mobiles via le
protocole Exchange ActiveSync

* le serveur MDM iOS pour 'administration des appareils iOS par linstallation sur ceux-ci de profils MDM iOS
spéciaux

¢ ['administration des appareils mobiles dotés de I'application Kaspersky Endpoint Security for Android.

Serveur des appareils mobiles Exchange ActiveSync

Le serveur des appareils mobiles Exchange ActiveSync permet d'administrer les appareils mobiles qui se
connectent au Serveur d'administration selon le protocole Exchange ActiveSync par (appareils EAS).

Modes de déploiement du Serveur des appareils mobiles Exchange ActiveSync

Si plusieurs serveurs Microsoft Exchange avec réle d'acces client, réunis dans un groupe (Client Access Server
Array), sont déployés dans la société, il faut installer le Serveur des appareils mobiles Exchange ActiveSync sur
chaque serveur du groupe. Sélectionnez loption Mode cluster dans [Assistant d'installation du Serveur des
appareils mobiles Exchange ActiveSync. Dans ce cas, lensemble des exemplaires du Serveur des appareils mobiles
Exchange ActiveSync installés sur les serveurs du groupe sont désignés comme cluster de Serveurs des appareils
mobiles Exchange ActiveSync.
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Si un groupe de serveurs Microsoft Exchange avec role d'accés client n'est pas déployé dans l'organisation, il faut
installer le Serveur des appareils mobiles Exchange ActiveSync sur le serveur Microsoft Exchange qui posséde le
role Client Access. Dans ce cas, l'option Mode standard doit étre activée dans Assistant d'installation du Serveur
des appareils mobiles Exchange ActiveSync.

Outre le Serveur des appareils mobiles Exchange ActiveSync, il faut installer sur I'appareil lAgent d'administration
qui va assurer lintégration du Serveur a Kaspersky Security Center.

Par défaut, la zone d'analyse du Serveur des appareils mobiles Exchange ActiveSync est le domaine Active
Directory actif dans lequel ce serveur est installé. En cas de déploiement du Serveur des appareils mobiles
Exchange ActiveSync sur un serveur Microsoft Exchange (versions 2010, 2013), il est possible d'étendre la zone
d'analyse a toute la forét de domaines, cf. section Configuration de la zone d'analyse. Les informations sollicitées
lors du balayage comprennent les comptes utilisateurs du serveur Microsoft Exchange, les stratégies Exchange
ActiveSync et les appareils mobiles des utilisateurs connectés au serveur Microsoft Exchange selon le protocole
Exchange ActiveSync.

Il est impossible dinstaller plusieurs instances du Serveur des appareils mobiles Exchange ActiveSync en
Mode standard et administrés par le méme Serveur d'administration dans les limites d'un seul domaine.

De méme, il est impossible, dans les limites d'une forét de domaines Active Directory, d'installer plusieurs
instances du Serveur des appareils mobiles Exchange ActiveSync (ou plusieurs clusters du Serveur des
appareils mobiles Exchange ActiveSync) en Mode standard, avec une zone d'analyse étendue a toute la forét
de domaines et connectés au méme Serveur d'administration.

Autorisations requises pour le déploiement du Serveur des appareils mobiles Exchange
ActiveSync

Le déploiement du Serveur des appareils mobiles Exchange ActiveSync sur des serveurs Microsoft Exchange
(2010, 2013) requiert des privileges d'administrateur de domaine et le réle Organization Management. Le
déploiement du Serveur des appareils mobiles Exchange ActiveSync sur un serveur Microsoft Exchange 2007

requiert des privileges d'administrateur de domaine et I'appartenance au groupes de sécurité Exchange
Organization Administrators.

Compte utilisateur pour le service Exchange ActiveSync

Au cours de linstallation du Serveur des appareils mobiles Exchange ActiveSync, le compte utilisateur est créé
automatiquement dans Active Directory :

* sur un serveur Microsoft Exchange (2010, 2013), il s'agit du compte utilisateur KLMDM4ExchAdmin***** avec le
réle KLMDM Role Group.

® Sur le serveur Microsoft Exchange 2007, il s'agit du compte utilisateur KLMDM4ExchAdmin*****, membre du
groupe de sécurité KLMDM Secure Group.

Le service du Serveur des appareils mobiles Exchange ActiveSync fonctionne sous ce compte utilisateur.

Si vous voulez refuser la création automatique d'un compte utilisateur, vous devez créer votre propre compte
utilisateur doté des privileges suivants :

* En cas dutilisation d'un serveur Microsoft Exchange (2010, 2013), le compte utilisateur doit posséder un réle qui
peut exécuter les commandes suivantes :

e Get-CASMailbox
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e Set-CASMailbox

e Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

e Get-ActiveSyncDeviceStatistics

e Get-AcceptedDomain

e Set-AdServerSettings

* Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy

e Set-ActiveSyncMailboxPolicy

Remove-ActiveSyncMailboxPolicy

* En cas dutilisation d'un serveur Microsoft Exchange 2007, le compte utilisateur doit posséder les privileges
d'accés aux objets Active Directory (cf. tableau ci-apres).

Privileges d'accées aux objets Active Directory

Acceés

Complet

Lecture.

Lecture
et
écriture

Privilege
élargi
ms-
Exch-
Store-
Active

Objet

Branche « CN=Mobile Mailbox Policies,CN=
<Organization name>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Domain name> »

Branche « CN=<Organization
name>CN=Microsoft

Exchange, CN=Services,CN=Configuration,DC=
<Domain name> »

Propriétés msExchMobileMailboxPolicyLink et
msExchOmaAdminWirelessEnable pour les
objets dans Active Directory

Stockages des boites aux lettres du serveur
Exchange, branche

« CN=Databases,CN=Exchange Administrative
Group
(FYDIBOHF23SPDLT),CN=Administrative
Groups,CN=<Organization
name>CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Domain name> »
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Commandlet

Add-ADPermission -User <User or groug
name> -Identity "CN=Mobile Mailbox
Policies,CN=<Organization
name>,CN=Microsoft
Exchange,CN=Services,CN=Configuration
<Domain name>" -InheritanceType All -
AccessRight GenericAll

Add-ADPermission -User <User or groug
name> -Identity "CN=<Organization
name>,CN=Microsoft
Exchange,CN=Services,CN=Configuration
<Domain name>" -InheritanceType All -
AccessRight GenericRead

Add-ADPermission -User <User or grouf
name> -Identity "DC=<Domain name>" -
InheritanceType All -AccessRight
ReadProperty,WriteProperty -Propertie
msExchMobileMailboxPolicylLink,
msExchOmaAdminWirelessEnable

Get-MailboxDatabase | Add-ADPermissic
User <User or group name> -ExtendedRi
ms-Exch-Store-Admin



Serveur MDM iOS

Le serveur MDM iOS permet d'administrer les appareils iOS en installant sur ceux-ci des profils MDM iOS spéciaux.
Les fonctions suivantes sont prises en charge :

e Verrouillage d'appareil

* Récupération du mot de passe

e Suppression des données de l'appareil

e Installation ou suppression des applications

e Utilisation du profil MDM iOS avec les paramétres avancés (tels que les parametres VPN, le courrier, Wi-Fi, la
caméra, les certificats, etc.).

Le serveur MDM iOS est un serveur Web qui regoit les connexions entrantes des appareils mobiles sur son port
TLS (le port 443 par défaut) et qui est administré par Kaspersky Security Center a l'aide de [Agent
d'administration. LAgent d'administration s'installe localement sur 'appareil doté d'un serveur MDM iOS déployé.

Lors du déploiement du Serveur MDM iOS, I'administrateur doit absolument exécuter les actions suivantes :
e Octroyer alAgent d'administration un acces au Serveur d'administration
e Garantir aux appareils mobiles un accés au port TCP du serveur MDM iOS

Cette section présente deux configurations typiques d'un serveur MDM iOS.

Configuration typique : Kaspersky Device Management for iOS en zone démilitarisée

Le serveur MDM iOS est installé dans la zone démilitarisée du réseau de l'entreprise avec acces Internet. La
particularité de cette approche est I'absence de problémes d'accés du service Internet MDM iOS depuis Internet
pour les appareils.

Puisque I'administration du Serveur MDM iOS requiert un Agent d'administration local, il faut garantir linteraction
de cet Agent d'administration avec le Serveur d'administration. Plusieurs moyens s'offrent a vous :

¢ Placer le Serveur d'administration dans la zone démilitarisée.

e Utiliser la passerelle des connexions :

a. Sur l'appareil doté d'un serveur MDM iOS, connecter Agent d'administration au Serveur d'administration via
la passerelle de connexion.

b. Sur l'appareil doté d'un serveur MDM iOS, désigner un Agent d'administration comme passerelle de
connexions.

Configuration typique : serveur MDM iOS sur le réseau local de I'entreprise
Le serveur MDM iOS se trouve sur le réseau interne de l'entreprise. Port 443 (le port par défaut) est rendu

accessible depuis 'extérieur. Par exemple, via la publication du service Internet MDM iOS sur Microsoft Forefront®
Threat Management Gateway (ci-apres TMG).
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Quel que soit le type de configuration typique, il faut garantir 'acces pour le Serveur MDM iOS aux services
Internet dApple (plage d'adresses 17.0.0.0/8) via le port TCP 2197. Ce port est utilisé pour signaler les nouvelles
commandes aux appareils via le service spécial APNs.

Administration des appareils mobiles dotés de Kaspersky Endpoint Security for Android

L'administration des appareils mobiles dotés de Kaspersky Endpoint Security for Android™ (ci-apres les appareils
KES) s'opere via le Serveur d'administration. Lapplication Kaspersky Security Center 10 Service Pack 1et suivant
prend en charge les possibilités suivantes pour l'administration des appareils KES :

e utilisation des appareils mobiles comme des appareil clients :
® appartenance aux groupes d'administration
e Surveillance, par exemple concernant l'affichage des statuts, des événements et des rapports

e modification des parameétres locaux et désignation de stratégies pour I'application Kaspersky Endpoint
Security for Android

* envoi centralisé de commandes
e installation a distance de paquets des applications mobiles.

Le Serveur d'administration gére les appareils KES via TLS, port TCP 13292.

Informations sur la productivité du Serveur d'administration

La section présente les résultats des essais de performances du Serveur d'administration pour différentes
configurations matérielles ainsi que les restrictions de connexion des appareils administrés au Serveur
d'administration.

Restrictions de connexion au Serveur d'administration

Le Serveur d'administration peut administrer jusqu'a 100 000 appareils sans perte de performances.
Restrictions sur les connexions au Serveur d'administration sans perte de performances:

e Un Serveur d'administration peut prendre en charge jusqu'a 500 Serveurs d'administration virtuels.

* Le Serveur d'administration principal prend en charge simultanément un maximum de 1000 sessions.

* Les Serveurs d'administration virtuels prennent en charge simultanément un maximum de 1000 sessions.

Résultats des essais de performances du Serveur d'administration

Les résultats des essais de performances du Serveur d'administration ont permis de définir le nombre maximum
d'appareils clients avec lesquels le Serveur d'administration peut réaliser une synchronisation au cours de la
période indiquée. Vous pouvez utiliser ces informations pour sélectionner les schémas optimaux de déploiement
de la protection antivirus dans les réseaux informatiques.
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Pour le test, des appareils avec les configurations matérielles suivantes ont été utilisées (cf. tableaux ci-apres):
Configuration matérielle du Serveur d'administration

Parameétre Valeur

Processeur Intel Xeon CPU E5630, fréquence de base 2,53 GHz, 2 connecteur, 8 coeurs,
16 processeurs logiques

Mémoire vive 8 Go
Disque dur IBM ServeRAID M5014 SCSI Disk Device, 487 Go
Systeme Microsoft Windows Server 2019 Standard, version 10.0.17763, build 17763

d'exploitation

Réseau QLogic BCM5709C Gigabit Ethernet (client NDIS VBD)

Configuration matérielle de 'appareil avec SQL Server

Parameétre Valeur

Processeur Intel Xeon CPU X5570, fréquence de base 293 GHz, 2 connecteurs, 8 cceurs,
16 processeurs logiques

Mémoire vive 8 Go
Disque dur Appareil de disque SCSI Adaptec Array, 2047 Go
Systeme Microsoft Windows Server 2019 Standard, version 10.017763, build 17763

d'exploitation

Réseau Intel 82576 Gigabit

Le Serveur d'administration avait pris en charge la création de 500 Serveurs d'administration virtuels.

La période de synchronisation était de 15 minutes tous les 10 000 appareils administrés (cf. tableau ci-apres).

Résultats généralisés du test de charge du Serveur d'administration

Période de synchronisation, min. Nombre des appareils administrés

15 10,000

30 20,000

45 30,000

60 40,000

75 50,000

90 60,000
105 70,000
120 80,000
135 90,000

150 100000
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Lors de la connexion du Serveur d'administration au serveur de la base de données MySQL et SQL Express, il
est déconseillé d'utiliser 'application pour administrer plus de 5 000 appareils. Pour le systeme de gestion de
base de données MariaDB, le nombre maximal recommandé d'appareils administrés est de 20 000.

Résultats des tests de performance du Serveur proxy KSN

Sile réseau de votre entreprise comprend un grand nombre d'appareils clients et qu'ils utilisent le Serveur
d'administration comme Serveur proxy KSN, le matériel du Serveur d'administration doit répondre a des exigences
spécifiques pour pouvoir traiter les demandes des appareils clients. Vous pouvez utiliser les résultats des essais ci-
dessous pour évaluer la charge du Serveur d'administration de votre réseau et planifier les ressources matérielles
afin de garantir un fonctionnement normal du service KSN Proxy.

Les tableaux ci-dessous présentent la configuration matérielle du Serveur d'administration et de SQL Server.
Cette configuration a été utilisée dans le cadre de tests.

Configuration matérielle du Serveur d'administration

Parameétre Valeur

Processeur Intel Xeon (R) UC E5450, fréquence de base 3,00 GHz, 2 connecteurs, 8 coeurs,
16 processeurs logiques

Mémoire vive 32 Go

Systeme Microsoft Windows Server 2016 Standard
d'exploitation

Configuration matérielle de SQL Serveur

Parameétre Valeur

Processeur Intel Xeon (R) UC E5450, fréquence de base 3,00 GHz, 2 connecteurs, 8 coeurs,
16 processeurs logiques

Mémoire vive 32 Go

Systéme Microsoft Windows Server 2019 Standard
d'exploitation

Le tableau ci-dessous montre les résultats du test.

Résumé des résultats des tests de performance du Serveur proxy KSN

Parameétre Valeur
Nombre maximal de demandes traitées par seconde 4914
Utilisation maximale du processeur 36%

Déploiement de [Agent d'administration et de l'application de sécurité

Pour administrer les appareils de l'entreprise, il faut installer [Agent d'administration sur les appareils. Le
déploiement de l'application distribuée Kaspersky Security Center sur les appareils de l'entreprise commence
d'’habitude par linstallation de [Agent d'administration sur ceux-ci.
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Sous Microsoft Windows XP, un Agent d'administration peut ne pas effectuer correctement les opérations
suivantes : télécharger les mises a jour directement a partir des serveurs de Kaspersky (comme point de
distribution) ; fonctionner comme proxy KSN (comme point de distribution) et détecter les vulnérabilités
tierces (si la gestion des vulnérabilités et des correctifs est utilisée).

Déploiement initial

Siun Agent d'administration est déja installé sur l'appareil, linstallation a distance des applications sur celui-ci se
réalise a 'aide de [Agent d'administration en question. Dans ce cas, le paquet de distribution de l'application a
installer avec les paramétres d'installation définis par administrateur se réalise via les canaux de communication
entre les Agents d'administration et le Serveur d'administration. Pour transférer le paquet de distribution, vous
pouvez utiliser des centres intermédiaires de diffusion sous la forme de points de distribution, d'une diffusion
multicast, etc. Les informations détaillées sur l'installation des applications sur les appareils administrés déja dotés
de 'Agent d'administration sont reprises dans cette section.

Linstallation initiale de IAgent d'administration sur des appareils Microsoft Windows peut étre réalisée d'une des
manieres suivantes :

¢ Alaide d'outils tiers d'installation a distance d'applications.

* Viale clonage de limage du disque dur de I'administrateur avec le systeme d'exploitation et [Agent
d'administration installé : a l'aide des ressources offertes par Kaspersky Security Center pour manipuler des
images de disque ou a l'aide d'outils tiers.

* Viale mécanisme des stratégies de groupe Microsoft Windows : a l'aide des outils standard d'administration des
stratégies de groupe Microsoft Windows ou de maniére automatisée, a I'aide de loption correspondante dans la
tache d'installation a distance des applications de Kaspersky Security Center.

* De maniere forcée, a l'aide des options correspondantes dans la tadche d'installation a distance des applications
de Kaspersky Security Center.

¢ Via l'envoi aux utilisateurs des appareils de liens vers les paquets autonomes créés par Kaspersky Security
Center. Les paquets autonomes sont des modules exécutables qui contiennent la distribution des applications
sélectionnés avec les paramétres configurés.

* Manuellement, en langant les programmes d'installation sur les appareils.

Sur les plateformes autres que Microsoft Windows, il faut réaliser l'installation initiale de IAgent d'administration sur
les appareils administrés a l'aide des outils tiers existants. La mise a jour de [Agent d'administration jusqu'a la
nouvelle version et linstallation d'autres applications de Kaspersky sur ces plateformes peuvent étre réalisées a
l'aide de taches d'installation a distance des applications, en utilisant les Agents d'administration qui se trouvent
déja sur les appareils. Dans ce cas, linstallation se déroule comme linstallation sur la plateforme Microsoft
Windows.

Lors de la sélection des méthodes et des stratégies de déploiement des applications sur le réseau administré, il
faut prendre en considération une série de facteurs (liste non exhaustive):

e configuration du réseau de l'organisation

e Nombre total d'appareils.

e présence sur le réseau de l'entreprise d'appareils qui n'appartiennent a aucun domaine Active Directory et
présence de comptes utilisateurs unifiés avec les privileges d'administrateur sur ces appareils
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e capacité du canal entre le Serveur d'administration et les appareils

e caractere de la communication entre le Serveur d'administration et les sous-réseaux distants et la capacité des
canaux réseau a l'intérieur de ces sous-réseaux

e parameétres de sécurité adoptés appliqués aux appareils distants au début du déploiement (plus
particulierement ['utilisation dUAC et du mode Simple File Sharing).

Configuration des parametres des programmes d'installation

Avant de procéder au déploiement des applications de Kaspersky dans le réseau, il faut définir les parametres de
linstallation, a savoir ces parametres qui sont définis au cours de linstallation de I'application. Lors de l'installation
de 'Agent d'administration, il faut définir au moins 'adresse pour la connexion au Serveur d'administration et, si
possible, certains paramétres avancés. En fonction du mode d'installation choisi, les paramétres peuvent étre
définis de différentes fagons. Dans le cas le plus simple (installation manuelle interactive sur I'appareil sélectionné),
les paramétres indispensables peuvent étre définis via l'interface utilisateur du programme d'installation.

Ce mode de configuration des paramétres ne convient a une installation non interactive en mode « silencieux » des
applications sur des groupes d'appareils. Dans un cas typique, l'administrateur doit définir centralement les valeurs
des paramétres qui peuvent étre utilisés par la suite pour linstallation non interactive sur les appareils choisis dans
le réseau.

Paquets d'installation

La méthode principale de configuration des paramétres d'installation des applications est universelle et convient a
tous les moyens d'installation des applications : aussi bien via les outils de Kaspersky Security Center qu'a 'aide de
la majorité des outils tiers. Ce moyen prévoit la création dans Kaspersky Security Center des paquets dinstallation
des applications.

Les paquets d'installation sont créés selon un des moyens suivants :

e automatiquement au départ des distributions indiquées sur la base des descripteurs repris dans leur
composition (fichiers portant I'extension kud contenant les régles de l'installation, l'analyse du résultat et
d'autres informations)

® au départ des fichiers exécutables des programmes d'installation ou des programmes d'installation au format
Microsoft Windows Installer (MSI), pour les applications standard ou prises en charge.

Les paquets d'installation créés sont des dossiers avec des sous-dossiers et des fichiers. Outre le paquet de
distribution original, le paquet d'installation contient également des parametres modifiés (y compris les paramétres
du programme d'installation et la regle du traitement de situations, comme la nécessité du redémarrage du
systeme d'exploitation pour terminer l'installation), ainsi que de petits modules auxiliaires.

Les valeurs des paramétres d'installation propres a une application concrete prise en charge peuvent étre définies
dans linterface utilisateur de la Console d'administration lors de la création du paquet d'installation. En cas
d'installation a distance des applications via les outils de Kaspersky Security Center, les paquets d'installation sont
remis aux appareils de telle sorte que le programme d'installation de 'application offre laccés a tous les paramétres
définis par l'administrateur disponibles pour cette application. En cas d'utilisation d'outils tiers pour installer des
applications de Kaspersky, il suffit de garantir 'acces sur appareil a 'lensemble du paquet d'installation, a savoir la
disponibilité du paquet de distribution et ses paramétres. Les paquets d'installation sont créés et enregistrés par
Kaspersky Security Center dans un sous-dossier dédié du dossier partagé.

N'indiquez pas dans les parametres des paquets dinstallation les données des comptes utilisateur privilégiés.
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Pour obtenir des instructions sur l'utilisation de cette méthode de configuration pour les applications de Kaspersky
avant le déploiement via des outils tiers, consultez la section « Déploiement a l'aide du mécanisme des stratégies
de groupe Microsoft Windows ».

Directement aprés linstallation de Kaspersky Security Center, plusieurs paquets d'installation, préts a l'emploi, sont
créés automatiquement. Il s'agit entre autres de paquets de [Agent d'administration et de I'application de sécurité
pour la plateforme Microsoft Windows.

Malgré le fait que la clé de licence pour la licence de l'application peut étre définie dans les propriétés du
paquet dinstallation, il vaut mieux ne pas utiliser ce mode de diffusion des licences en raison de l'accessibilité
des paquets dinstallation en lecture. Il faut utiliser des clés de licence diffusées automatiquement ou les
taches pour linstallation des clés de licence.

Propriétés MSI et fichiers de transformation

Une autre maniére configurer les parameétres de linstallation sur la plateforme Windows consiste a désigner les
propriétés MSI et les fichiers de transformation. Cette méthode peut étre utilisée dans les cas suivants :

e |ors de linstallation via des stratégies de groupe Windows a l'aide d'outils Microsoft standard ou d'autres outils
tiers de manipulation des stratégies de groupe Windows

* |ors de linstallation a I'aide d'outils tiers orientés sur une utilisation avec des programmes d'installation au format
Microsoft Installer.

Déploiement a l'aide d'outils tiers d'installation a distance d'applications

Sil'entreprise posséde d'autres moyens quelconque d'installation a distance des applications (par exemple,
Microsoft System Center), il est conseillé de réaliser le déploiement initial a l'aide de ces outils.

Procédez comme suit :

e Sélectionner la méthode de configuration des parametres d'installation la mieux adaptée a l'outil de
déploiement utilisé.

e Définir le mécanisme de synchronisation entre la modification des parameétres des paquets d'installation dans
linterface de la Console d'administration et l'utilisation des outils tiers de déploiement des applications choisis

depuis les données des paquets d'installation.

e En cas dinstallation depuis le dossier partagé, il faut s'assurer que les performances de cette ressource fichiers
sont suffisantes.

A propos des taches dinstallation & distance des applications de Kaspersky Security
Center
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Kaspersky Security Center propose les méthodes d'installation a distance d'applications les plus diverses,
présentées sous la forme de taches d'installation a distance des applications (installation forcée, installation a l'aide
de la copie de limage du disque dur, installation a l'aide de stratégies de groupe Microsoft Windows). Il est possible
de créer une tache dinstallation a distance aussi bien pour un groupe d'administration indiqué que pour un
ensemble d'appareils et des appareils spécifiques que pour une sélection d'appareils (ces taches apparaissent
dans la Console d'administration, dans le dossier Taches). Lors de la création de la tache, vous pouvez choisir les
paquets dinstallation (de IAgent d'administration et/ou d'une autre application) qui peuvent étre installés a l'aide
de cette tache ainsi que définir plusieurs parametres qui définissent le mode d'installation a distance. De plus, il est
possible dutiliser [Assistant de linstallation a distance des applications a la base duquel on retrouve également la
création d'une tache d'installation a distance d'applications et la surveillance des résultats.

Les taches pour les groupes d'administration agissent non seulement sur les appareils affectés a un groupe
spécifique, mais également sur tous les appareils de 'ensemble des sous-groupes de ce groupe
d'administration. Si le parametre correspondant est activé dans les parametres de la tache, la tache s'applique
aux appareils des Serveurs d'administration secondaires situés dans ce groupe ou dans ses sous-groupes.

Les taches pour ‘ensemble d'appareils mettent a jour la liste des appareils clients a chaque lancement,
conformément a la composition de la sélection d'appareils au lancement de la tache. Si la sélection d'appareils
contient des appareils connectés a des Serveurs d'administration secondaires, la tadche est également lancée sur
ces appareils. Pour en savoir plus sur ces paramétres et les modes d'installation, reportez-vous au reste de cette
section.

Pour garantir le fonctionnement de la tache d'installation a distance sur les appareils connectés a des
Serveurs d'administration secondaires, il faut d'abord transmettre les paquets d'installation utilisés par la
tache aux Serveurs d'administration secondaires correspondant a l'aide d'une tache de transmission.

Déploiement par prise dimage et copie dimage du disque dur de l'appareil

S'il faut installer lAgent d'administration sur des appareils sur lesquels il faut aussi installer (ou réinstaller) un
systeme d'exploitation et d'autres logiciels, vous pouvez opter pour le mécanisme de prise d'image et de copie
d'image du disque dur de l'appareil.

Pour effectuer un déploiement en capturant et en copiant un disque dur, procédez comme suit :

1. Créer l'appareil de référence avec le systéeme d'exploitation et 'ensemble de logiciels requis, y compris [Agent
d'administration et 'application de sécurité.

2. Prendre limage de l'appareil « étalon », puis la diffuser sur les nouveaux appareils a l'aide d'une tache de
Kaspersky Security Center.

Pour prendre limage du disque et l'installer, vous pouvez utiliser les outils dont dispose I'entreprise ou la
fonction offerte par Kaspersky Security Center (avec la licence de Gestion des vulnérabilités et des correctifs).

Si vous utilisez des outils tiers pour manipuler les images de disque, il faut veiller lors du déploiement sur
l'appareil au départ de limage étalon a supprimer les informations qui permettent a Kaspersky Security Center
d'identifier 'appareil administré. Dans le cas contraire, le Serveur d'administration ne sera pas en mesure
d'établir la distinction entre les appareils créés a l'aide de la copie de la méme image.

Ce probléme est résolu automatiquement lors de la prise de limage a l'aide des outils de Kaspersky Security
Center.
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Copie de limage du disque dur a l'aide d'outils tiers

En cas d'utilisation d'outils tiers pour prendre limage de l'appareil doté d'un Agent d'administration, il faut utiliser
une des méthodes suivantes :

* Méthode recommandée. Lors de l'installation de [Agent d'administration sur un appareil étalon, capturez limage
de l'appareil avant le premier démarrage du service de [Agent d'administration (vu que les informations uniques
qui identifient I'appareil sont créées a la premiére connexion de Agent d'administration au Serveur
d'administration). Par la suite, il est conseillé de ne pas accepter le lancement du service de Agent
d'administration jusqu'a l'exécution de l'opération de prise de limage.

® Sur l'appareil étalon, arréter le service de Agent d'administration et lancer l'utilitaire kimover avec la clé -dupfix.
Lutilitaire kimover fait partie du paquet d'installation de /Agent d'administration. Par la suite, refuser le
lancement du service de IAgent d'administration jusqu'a I'exécution de lopération de prise de limage.

e Garantir le lancement de ['utilitaire kimover avec la clé -dupfix avant (point important) le premier lancement du
service de [Agent d'administration sur les appareils au premier démarrage du systeme dexploitation apres le
déploiement de limage. Lutilitaire kimover fait partie du paquet d'installation de [Agent d'administration.

Silimage du disque dur n'a pas été copiée correctement, vous pouvez résoudre ce probléme.

Il existe une autre option de déploiement de IAgent d'administration sur les nouveaux appareils en utilisant les
images du systeme d'exploitation :

* Limage prise ne contient pas Agent d'administration.

* Le paquet diinstallation autonome de 'Agent d'administration situé dans le dossier partagé de Kaspersky
Security Center est ajouté a la liste des fichiers exécutables lancés a la fin du déploiement de limage sur les
appareils cibles.

Cette option de déploiement offre une plus grande flexibilité : elle permet d'utiliser une image du systeme
d'exploitation avec différentes versions d'installation de lAgent d'administration et/ou de 'application de sécurité, y
compris les régles de déplacement des appareils associées au paquet autonome. Le processus de déploiement se
complique légérement : vous devez garantir 'accés au dossier réseau contenant les paquets d'installation
autonomes d'un appareil.

Déploiement a l'aide du mécanisme des stratégies de groupe Microsoft Windows

Il est conseillé de réaliser le déploiement initial des Agents d'administration a l'aide des stratégies de groupe
Microsoft Windows quand les conditions suivantes sont remplies :

* |es appareils sont les membres du domaine Active Directory

¢ le plan de déploiement permet d'attendre le redémarrage standard des appareils avant le début du déploiement
sur ceux ci des Agent d'administration ou la stratégie de groupe Windows peut étre imposée aux appareils.

L'essence de ce mode de déploiement est la suivante :

* Le paquet de distribution de 'application au format Microsoft Installer (paquet MSI) se place dans le dossier
partagé (le dossier accessible en lecture aux comptes utilisateurs LocalSystem des appareils).

* Dans la stratégie de groupe Active Directory, lobjet d'installation est créé pour le paquet de distribution.
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e Lazone d'action de linstallation est définie en indiquant l'organisation unitaire et/ou le groupe de sécurité qui
contient le ou les appareil(s) cible(s).

e Lorsque lappareil entre a nouveau dans le domaine (avant l'entrée des utilisateurs de 'appareil dans le systeme),
la recherche de la présence de l'application requise parmi les applications installées a lieu. Si 'application est
absente, le paquet de distribution est téléchargé depuis la ressource définie dans la stratégie, puis linstallation a
lieu.

Un des avantages de ce mode de déploiement est le fait que les applications désignées sont installées sur les
appareils lors du chargement du systéme d'exploitation avant I'entrée de I'utilisateur dans le systéme. Méme si
['utilisateur doté des privileges requis supprime l'application, celle-ci est a nouveau installée au prochain
chargement du systéme d'exploitation. Ce mode de déploiement présente toutefois un inconvénient : les
modifications introduites par I'administrateur dans la stratégie de groupe entrent en vigueur uniquement apres le
redémarrage des appareils (sans 'application des moyens complémentaires).

Les stratégies de groupe permettent d'installer [Agent d'administration ainsi que d'autres applications dont les
programmes d'installation possédent le format Windows Installer.

Si vous choisissez ce mode de déploiement, il faut, entre autres, évaluer la charge sur la ressource fichier d'ou les
fichiers seront copiés vers les appareils au moment de l'application des stratégies de groupe Windows.

Utilisation des stratégies Microsoft Windows avec l'aide de la tache d'installation a distance des
applications de Kaspersky Security Center

La méthode la plus simple pour installer des applications a l'aide de stratégies de groupe Microsoft Windows
consiste a sélectionner loption Réparer l'installation du paquet d'installation dans les stratégies de groupe
d'Active Directory dans les propriétés de la tache d'installation a distance de Kaspersky Security Center. Dans ce
cas, le Serveur d'administration exécute lui-méme les actions suivantes au lancement de la tache :

e Création des objets nécessaires dans la stratégie de groupe Microsoft Windows.

e Création des groupes spéciaux de sécurité qui reprennent les appareils et désignation de linstallation des
applications sélectionnées pour ces groupes de sécurité. La composition du groupe de sécurité est actualisée
a chaque lancement de la tdche conformément a l'ensemble d'appareils au moment du lancement.

Pour que cette fonction soit opérationnelle, il faut renseigner dans les paramétres de la tdche un compte
utilisateur autorisé a modifier les stratégies de groupe Active Directory.

S'il est prévu diinstaller [Agent d'administration et une autre application au cours de la méme téche, la sélection de
l'option Réparer l'installation du paquet d'installation dans les stratégies de groupe d'Active Directory entraine
la création dans la stratégie Active Directory d'un objet d'installation uniquement pour l'Agent d'administration. La
deuxieme application choisie dans la tache s'installe quant a elle via les outils de Agent d'administration dés que
celui-ci a été installé sur l'appareil. Si pour une raison quelconque il faut installer une application autre que IAgent
d'administration a l'aide de stratégies de groupe Windows, il faut créer une tache d'installation uniquement pour ce
paquet dinstallation (sans le paquet de IAgent d'administration). Toutes les applications ne peuvent pas étre
installées a l'aide des stratégies de groupe Microsoft Windows. Vous pouvez en savoir plus sur cette fonction en
consultant les informations sur les modes d'installation de l'application.

Quand les objets nécessaires sont créés dans la stratégie de groupe via les outils de Kaspersky Security Center, la
source du paquet d'installation est le dossier partagé de Kaspersky Security Center. Lors de la planification du
déploiement, il faut comparer la vitesse de la lecture depuis ce dossier a la quantité d'appareils et a la taille du
paquet de distribution a installer. Il sera probablement logique de placer le dossier partagé de Kaspersky Security
Center dans un stockage spécialisé de fichiers puissant.
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Outre sa simplicité, la création automatique de stratégies de groupe Windows a l'aide des outils de Kaspersky
Security Center offre un autre avantage : lors de la planification de l'installation de IAgent d'administration, il est
facile de désigner le groupe d'administration de Kaspersky Security Center vers lequel les appareils vont étre
déplacés automatiquement a l'issue de linstallation. Le groupe peut étre désigné dans IAssistant d'ajout d'une
tache ou dans la fenétre des parameétres de la tache d'installation a distance.

Dans le cadre de lutilisation de stratégies de groupe Windows par les outils de Kaspersky Security Center, la
désignation des appareils pour lobjet de la stratégie de groupe s'opere via la création d'un groupes de
sécurité. Kaspersky Security Center synchronise la composition du groupe de sécurité avec I'ensemble actuel
d'appareils de la tadche. En cas d'utilisation d'autres outils pour travailler avec les stratégies de groupe, il est
possible d'associer des objets des stratégies de groupe directement aux sous-section Active Directory
choisies.

Installation indépendante d'applications a I'aide de stratégies Microsoft Windows

Ladministrateur peut créer lui-méme dans la stratégie de groupe Windows les objets nécessaires a linstallation.
Dans ce cas, il est possible de faire référence aux paquets qui se trouvent dans le dossier partagé de Kaspersky
Security Center ou de placer les paquets sur un serveur de fichiers distinct et de les référencer.

Les scénarios diinstallation suivants sont possible :

e L'administrateur crée le paquet dinstallation et configure ses propriétés dans la Console d'administration.
L'objet de la stratégie de groupe fait référence au fichier MS| de ce paquet d'installation qui se trouve dans le
dossier partagé de Kaspersky Security Center.

e L'administrateur crée le paquet d'installation et configure ses propriétés dans la Console d'administration.
Ensuite, 'administrateur copie l'ensemble du sous-dossier EXEC de ce paquet dans le dossier partagé de
Kaspersky Security Center et le colle dans le dossier sur une ressource fichiers spéciale de I'entreprise. Lobjet
de la stratégie de groupe fait référence au fichier MSI de ce paquet configuré qui se trouve dans le sous-
dossier sur une ressource fichier spéciale de l'entreprise.

e L'administrateur charge le paquet de distribution de 'application (y compris la distribution de [Agent
d'administration) depuis Internet et la place sur la ressource fichier spéciale de I'entreprise. Lobjet de la
stratégie de groupe fait référence au fichier MSI de ce paquet configuré qui se trouve dans le sous-dossier sur
une ressource fichier spéciale de lentreprise. La configuration des parametres de l'installation s'opére via la
configuration des propriétés MSI ou via la configuration des fichiers de transformation MST.

Déploiement forcé a l'aide d'une tache d'installation a distance des applications de
Kaspersky Security Center

S'il faut commencer immédiatement le déploiement des Agents d'administration ou d'autres applications
nécessaires sans attendre l'entrée suivante des appareils dans le domaine ou en présence d'appareils qui
n'appartiennent pas au domaine Active Directory, il est possible d'utiliser l'installation forcée des paquets
d'installation sélectionnés a l'aide d'une tache d'installation a distance des applications de Kaspersky Security
Center.

Les appareils peuvent étre désignés explicitement (via une liste) soit via la sélection du groupe d'administration de
Kaspersky Security Center auquel ils appartiennent, soit via la création d'une sélection d'appareils selon une
condition définie. Le début de linstallation est défini par la programmation de la tache. Sile parametre Lancer les
taches non exécutées est activé dans les propriétés de la tache, la tache peut étre exécutée directement apres
I'activation des appareils ou lors de leur transfert dans le groupe d'administration cible.
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Ce mode d'installation se déroule via la copie des fichiers sur la ressource d'administration admin $ de chacun des
appareils et l'enregistrement a distance sur ceux-ci des services auxiliaires. Les conditions suivantes doivent étre
remplies :

* Les appareils doivent étre accessibles pour la connexion soit du c6té du Serveur d'administration, soit du coté
du point de distribution.

* Larésolution des noms pour les appareils doit fonctionner correctement dans le réseau.

* Lesressources d'administration partagées admin $ ne doivent pas étre désactivées sur les appareils
administrés.

e Le service systeme Server doit étre lancé sur les appareils (ce service est lancé par défaut).

e Les ports suivants doivent étre ouverts sur les appareils en vue de permettre I'acces a distance des outils
Windows aux appareils : TCP 139, TCP 445, UDP 137, UDP 138.

* Le mode Simple File Sharing doit étre désactivé sur les appareils.

* Sur les appareils, le modele d'accés partagé et de sécurité pour les comptes utilisateurs locaux doit avoir état
Habituel — les utilisateurs locaux s‘authentifient comme eux-mémes (Classic — local users authenticate as
themselves) mais en aucun cas I'état cas I'état Invité — les utilisateurs locaux s authentifient en tant quinvité
(Guest only — local users authenticate as Guest).

* Les appareils doivent appartenir au domaine ou des comptes utilisateurs unifiés avec privileges d'administration
doivent étre créés au préalable sur les appareils.

Les appareils qui se trouvent dans les groupes de travail doivent se conformer aux exigences décrites ci-dessus a
I'aide de l'utilitaire riprep.exe, décrit sur le site Internet du Support Technique de Kaspersky.

Lors de l'installation sur de nouveaux appareils qui ne figurent pas encore dans les groupe d'administration de
Kaspersky Security Center, il est possible de définir dans les propriétés de la tadche d'installation a distance le
groupe d'administration dans lequel les appareils vont étre placés a lissue de l'installation de [Agent
d'administration sur ces appareils.

Lors de la création de la tAche de groupe, il ne faut pas oublier que la tache de groupe agit sur les appareils de
tous les sous-groupes du groupe sélectionné. C'est la raison pour laquelle il n'est pas nécessaire de duplique
les taches d'installation dans les sous-groupes.

Il est possible d'utiliser une méthode simplifiée de création de taches dinstallation forcée des applications :
linstallation automatique. Pour cela, il faut sélectionner dans la liste des paquets d'installation des propriétés du
groupe d'administration les paquets a installer sur les appareils de ce groupe. Au final, les paquets d'installation
sélectionnés sont installés automatiquement sur tous les appareils de ce groupe et de ses sous-groupes. La
période pendant laquelle les paquets sont installés dépend de la bande passe du réseau et du total d'appareils
dans le réseau.

Linstallation forcée peut étre utilisée notamment dans le cas ou le Serveur d'administration n'a pas d'acces direct
aux appareils : par exemple, les appareils se trouvent sur des réseaux isolés ou bien ils se trouvent sur un réseau
local, mais le Serveur d'administration se trouve dans la zone démilitarisée. Pour garantir le fonctionnement de
linstallation forcée, il faut garantir la présence de points de distribution dans chacun de ces réseaux isolés.

150


https://support.kaspersky.com/7434

Lutilisation de points de distribution en guise de centres locaux d'installation peut étre pratique notamment pour
les installations sur des appareils dans des sous-réseaux connectés au Serveur d'administration via un canal de
communication étroit alors qu'il existe un canal large entre les appareils au sein du sous-réseau. Toutefois, il ne faut
pas oublier que ce mode dinstallation génere une charge sensible sur les appareils désignés comme points de
distribution. C'est pourquoi il convient de choisir en tant que points de distribution des appareils suffisamment
puissants avec des disques rapides. Il faut également que l'espace disponible dans la section contenant le dossier
%ALLUSERSPROFILE %\Application Data\KasperskylLab\adminkit soit plusieurs fois supérieur au volume total des
distributions des applications a installer.

Lancement de paquets autonomes créés par Kaspersky Security Center

Les méthodes décrites ci-dessus pour le déploiement initial de [Agent d'administration et des applications ne sont
pas toujours applicables en raison de limpossibilité de remplir toutes les conditions requises. Dans ce cas, il est
possible de créer un seul fichier exécutable au départ des paquets d'installations préparés par 'administrateur et
dotés des parametres requis pour linstallation a I'aide des outils de Kaspersky Security Center. Ce paquet est un
paquet dinstallation autonome. Le paquet d'installation autonome se place dans le dossier partagé de Kaspersky
Security Center.

Kaspersky Security Center permet d'envoyer un lien aux utilisateurs sélectionnés par email. Ce lien méne au fichier
dans le dossier partagé et le message invite le destinataire a lancer le fichier (en mode interactif ou en mode
silencieux avec la clé « -s »). Le paquet d'installation autonome peut étre joint au message électronique pour les
utilisateurs des appareils qui n'ont pas acces au dossier partagé de Kaspersky Security Center. Ladministrateur
peut copier le paquet autonome sur un disque amovible et livrer le paquet a I'appareil requis en vue de son prochain
démarrage.

Le paquet autonome peut étre créé au départ du paquet de [Agent d'administration, du paquet d'une autre
application (par exemple, I'application de sécurité) ou directement au départ des deux paquets. Sile paquet
autonome est créé au départ de [Agent d'administration et d'une autre application, linstallation commence par
[Agent d'administration.

Lors de la création d'un paquet autonome avec [Agent d'administration, il est possible d'indiquer le groupe
d'administration dans lequel les nouveaux appareils (qui ne figuraient pas encore dans des groupes
d'administration) vont étre automatiquement placés a lissue de linstallation de Agent d'administration.

Les paquets autonomes peuvent étre installés interactivement (par défaut), avec l'affichage du résultat de
linstallation des applications qu'ils contiennent ou en mode silencieux (lancement avec la clé « -s »). Le mode
« silencieux » peut étre utilisé pour une installation au départ de certains scripts (par exemple, des scripts
configurés pour étre lancés a la fin du déploiement de limage du systéme d'exploitation, etc.). Le résultat de
linstallation en mode « silencieux » est défini par le code de retour du processus.

Possibilités d'installation manuelle des applications

Les administrateurs ou les utilisateurs expérimentés peuvent installer les applications manuellement en mode
interactif. lls peuvent utiliser dans ce cas de figure des distributions originales ou des paquets d'installation créés
au départ de celles-ci et stockés dans le dossier partagé de Kaspersky Security Center. Les programmes
d'installation fonctionnent par défaut en mode interactif et demande a I'utilisateur de confirmer toutes les valeurs
des paramétres. Mais en cas de lancement du processus setup.exe depuis la racine du paquet d'installation avec la
clé « -s », le programme d'installation fonctionne en mode « silencieux » selon les paramétres définis lors de la
configuration du paquet d'installation.

Lors du lancement de setup.exe depuis la racine du paquet d'installation placé dans le dossier partagé de
Kaspersky Security Center, le paquet est d'abord copié dans un dossier local temporaire, puis le programme
d'installation de l'application est lancé depuis le dossier local.
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Installation a distance des applications sur les appareils dotés de Agent
d'administration

Siun Agent d'administration opérationnel et connecté au Serveur d'administration principal (ou a un de ses
Serveurs secondaires) est installé sur l'appareil, il est possible de mettre a niveau la version de [Agent
d'administration sur cet appareil ainsi que d'installer, mettre a niveau ou supprimer nimporte quelle application prise
en charge a l'aide de [Agent d'administration.

Vous pouvez activer [option En utilisant 'Agent d'administration dans les propriétés de la tache d'installation a
distance.

Si cette option est sélectionnée, la transmission des paquets d'installation avec les parameétres d'installation définis
par I'administrateur se réalise via les canaux de communication entre [Agent d'administration et le Serveur
d'administration.

Pour optimiser la charge sur le Serveur d'administration et limiter le trafic entre le Serveur d'administration et les
appareils, il conseillé de désigner des points de distribution sur chaque réseau distant ou dans chaque domaine de
diffusion (cf. les sections « Rdle des points de distribution » et « Elaboration de la structure de groupes
d'administration et désignation des points de distribution »). Dans ce cas, la diffusion des paquets d'installation et
des parameétres du programme d'installation se réalise depuis le Serveur d'administration sur les appareils via les
points de distribution.

De méme, l'utilisation des points de distribution permet de réaliser une multidiffusion des paquets d'installation.
Ceci contribue a une réduction sensible du trafic réseau lors du déploiement des applications.

Lors de la transmission des paquets d'installation aux appareils via les canaux de communication entre les Agents
d'administration et le Serveur d'administration, les paquets d'installation préparés pour la transmission sont
également mis en cache dans le dossier %ALLUSERSPROFILE %\Application
Data\KasperskyLab\adminkit\1093\.working\FTServer. En cas d'utilisation d'un grand nombre de paquets
d'installation divers de grande taille et en présence d'un nombre élevé de points de distribution, la taille de ce
dossier peut sensiblement augmenter.

Il est impossible de supprimer manuellement des fichiers du dossier FTServer. Lors de la suppression des
paquets d'installation d'origine, les données correspondantes sont également supprimées automatiquement
du dossier FTServer.

Les données acceptées par les points de distribution sont conservées dans le dossier %ALLUSERSPROFILE
%\Application Data\KasperskyLab\adminkit\1103 \$ FTCITmp.

Il est impossible de supprimer manuellement des fichiers du dossier $FTCITmp. Le contenu de ce dossier est
supprimé automatiquement au fur et a mesure que les taches qui utilisent les données de ce dossier se
terminent.

Puisque les paquets d'installation sont diffusés via les canaux de communication entre le Serveur d'administration
et les Agents d'administration depuis un stockage intermédiaire et dans un format optimisé pour le transfert via le
réseau, il ne faut pas modifier les paquets d'installation dans le dossier source du paquet d'installation. Ces
modifications ne seraient pas automatiquement prises en compte par le Serveur d'administration. S'il est
nécessaire de modifier manuellement les fichiers des paquets d'installation (bien que cela soit déconseillé), il faut
absolument introduire la moindre modification des parametres du paquet d'installation dans la Console
d'administration. La modification des parametres du paquet d'installation dans la Console d'administration oblige le
Serveur d'administration & mettre a jour limage du paquet dans le cache préparé pour le transfert sur les appareils.
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Administration du redémarrage des appareils dans la tache d'installation a
distance

Souvent, pour terminer linstallation & distance des applications (surtout sur la plateforme Windows), il faut
redémarrer 'appareil.

En cas dutilisation de la tache d'installation a distance des applications de Kaspersky Security Center, [Assistant
d'ajout d'une tache ou la fenétre des propriétés de la tache créée (section Redémarrage du systéme
d'exploitation) permet de choisir loption en cas de redémarrage requis :

* Ne pas redémarrer 'appareil. Dans ce cas, le redémarrage automatique n'a pas lieu. Pour terminer linstallation, il
faut redémarrer 'appareil (par exemple, manuellement ou a l'aide d'une tadche d'administration des appareils). Les
informations sur la nécessité du redémarrage seront enregistrées dans les résultats de la tache et dans ‘état de
l'appareil. Cette option convient aux taches d'installation sur les serveurs et autres appareils pour lesquels la
continuité des opérations est critique.

* Redémarrer I'appareil. Dans ce cas, le redémarrage est toujours exécuté automatiquement, si celui-ci est
requis pour terminer linstallation. Cette option convient aux taches d'installation sur des appareils pour lesquels
des interruptions périodiques sont admises (débranchement, redémarrage).

e Demander al'utilisateur. Dans ce cas, le message sur le fait que I'appareil client doit étre redémarré a la main
s'affiche sur ['écran de 'appareil. Pour cette option, il est possible de configurer des paramétres avancés : le
texte du message pour ['utilisateur, la fréquence du message, ainsi que le délai a lissue duquel le redémarrage
sera forcé (sans confirmation de l'utilisateur). Loption Demander a l'utilisateur convient le mieux aux postes de
travail dont les utilisateurs doivent pouvoir choisir le moment qu'ils préférent pour le redémarrage.

Utilité de la mise a jour des bases de données dans le paquet d'installation de
I'application de sécurité

Avant de déployer la protection, il faut tenir compte de la possibilité de mettre a jour les bases antivirus (y compris
les modules des correctifs automatiques), diffusés en méme temps que le paquet de distribution de I'application
de sécurité. Il est conseillé de forcer la mise a jour dans le paquet d'installation de 'application avant le début du
déploiement (par exemple, a l'aide de la commande correspondante dans le menu contextuel du paquet
dinstallation sélectionné). Cela réduit le nombre de redémarrages requis pour terminer le déploiement de la
protection sur les appareils.

Utilisation des outils d'installation a distance des applications de Kaspersky
Security Center pour lancer des fichiers exécutables arbitraires sur les
appareils administrés

L'Assistant de création du paquet d'installation permet de choisir un fichier exécutable arbitraire et de définir pour
celui-ci les paramétres de la ligne de commande. De plus, vous pouvez placer dans ce paquet d'installation le fichier
sélectionné lui-méme ou lensemble du dossier dans lequel ce fichier se trouve. Puis il faut créer la tache
d'installation a distance et choisir le paquet d'installation créé.

Lors de I'exécution de la tache sur les appareils, le fichier exécutable indiqué a la création est lancé via la ligne de
commande avec les paramétres définis.

153



En cas d'utilisation de programmes d'installation au format Microsoft Windows Installer (MSI), Kaspersky Security
Center utilise les possibilités standard d'analyse du résultat de l'installation.

En présence d'une licence de Gestion des vulnérabilités et des correctifs, Kaspersky Security Center peut
également utiliser les régles d'installation et d'analyse des résultats de linstallation, présents dans sa base mise a
jour, lors de la création d'un paquet d'installation pour une des applications prises en charge et diffusées dans
I'environnement de 'entreprise.

Dans d'autres cas, la tache attend par défaut la fin du processus lancé et de tous ses processus enfants pour les
fichiers exécutables. A la fin des processus lancés, la tache réussit, quel que soit le code de retour du processus
d'origine. Pour modifier ce comportement de tache, avant la création de la tache, vous devez modifier
manuellement le fichier kpd généré par Kaspersky Security Center dans le dossier et les sous-doosiers du paquet
d'installation qui vient d'étre créé.

Pour que la tadche n'attende pas la fin du processus lancé, il faut attribuer la valeur O au parametre Wait dans la
section [SetupProcessResult] :

Exemple :
[SetupProcessResult]
Wait=0

Sous Windows, pour que la tache attende uniquement la fin du processus original et pas celle des processus
enfant, il faut attribuer la valeur O au paramétres WaitJob dans la section [SetupProcessResult] :

Exemple :
[SetupProcessResult]
WaitJob=0

Pour que la tache réussisse ou échoue en fonction du code de retour du processus lancé, il faut citer les codes de
retour de réussite dans la section [SetupProcessResult_SuccessCodes], par exemple :

Exemple :
[SetupProcessResult_SuccessCodes]
0=

3010=

Dans ce cas, nimporte quel code différent des codes cités indique une erreur.

Pour que les résultats de la tache reprennent une ligne avec un commentaire sur la réussite de la tdche ou un
message derreur, il faut définir des descriptions breves des erreurs correspondant aux codes de retour du
processus dans les sections [SetupProcessResult_SuccessCodes] et [SetupProcessResult_ErrorCodes], par
exemple :

Exemple :

[SetupProcessResult_SuccessCodes]

O= Installation completed successfully

3010=A reboot is required to complete the installation
[SetupProcessResult_ErrorCodes]

1602=Installation cancelled by the user

1603=Fatal error during installation

Pour que les outils de Kaspersky Security Center interviennent dans 'administration du redémarrage de l'appareil
(sile redémarrage est nécessaire pour terminer l'opération), il faut énumérer en plus les codes de retour du
processus qui indiquent la nécessité du redémarrage dans la section [SetupProcessResult_NeedReboot]:
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Exemple :
[SetupProcessResult_NeedReboot]
3010=

Surveillance du déploiement

Pour contrdler le déploiement de Kaspersky Security Center et pour s'assurer de la présence sur les appareils
administrés d'une application de sécurité et de [Agent d'administration, vous devez vérifier l'indicateur de couleur
dans la section Déploiement. Lindicateur se trouve dans |'espace de travail de l'entrée Serveur d'administration
dans la fenétre principale de la Console d'administration. Lindicateur affiche I'état actuel du déploiement. A cété
de lindicateur, on retrouve le nombre d'appareils dotés d'un Agent d'administration et d'applications de sécurité. En
présence de taches dinstallation actives, [état d'avancement de la tache s'affiche. En cas d'erreur d'installation, le
nombre d'erreurs apparait ici. Pour voir les détails d'une erreur, cliquez sur le lien.

Vous pouvez également utiliser le diagramme de déploiement dans 'espace de travail du dossier Appareils
administrés sous l'onglet Groupes. Le diagramme illustre le processus de déploiement : la quantité d'appareils sans
Agent d'administration, avec Agent d'administration, avec Agent d'administration et application de sécurité.

Une description plus détaillée du déroulement du déploiement (ou de I'exécution d'une tache dinstallation en
particulier) apparait dans la fenétre des résultats de I'exécution de la tdche correspondante d'installation a
distance. La fenétre des résultats est accessible via un clic droit et la sélection de Résultats dans le menu
contextuel. La fenétre propose deux listes : la liste du haut contient la liste des états de la tache sur les appareils et
la liste du bas reprend les événements de la tache sur 'appareil sélectionné dans la liste du haut.

Les informations sur les erreurs de déploiement sont enregistrées dans le journal des événements Kaspersky sur le
Serveur d'administration. Les informations relatives aux erreurs sont également accessibles dans la sélection
d'événements correspondante dans I'entrée du Serveur d'administration, sous l'onglet Evénements.

Configuration des parametres des programmes d'installation

La section contient des informations sur les fichiers des programmes d'installation de Kaspersky Security Center
et sur les paramétres d'installation, ainsi que des recommandations sur l'installation du Serveur d'administration et
[Agent d'administration en mode « silencieux ».

Informations générales

Les programmes d'installation des modules de Kaspersky Security Center 14 (le Serveur d'administration, [Agent
d'administration et la Console d'administration) ont été élaborés selon les technologies Windows Installer. Le noyau
du programme d'installation est un paquet MSI. Ce format d'empaquetage de la distribution permet d'utiliser tous
les avantages de la technologie Windows Installer : montée en puissance, possibilité d'utiliser le systéme
d'application de correctifs et le systeme de transformation, possibilité d'installer des solutions tierces de maniere
centralisée, transparence de l'enregistrement dans le systeme d'exploitation.

Installation en mode silencieux (avec fichier des réponses)
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Les programmes d'installation du Serveur d'administration et de Agent d'administration permettent d'utiliser un
fichier de réponses (ss_install.xml) qui contient les paramétres de linstallation en mode silencieux sans intervention
de l'utilisateur. Le fichier ss_install.xml se trouve dans le méme dossier que le paquet MSI et il est utilisé
automatiquement lors de linstallation en mode silencieux. Vous pouvez activer le mode silencieux d'installation a
['aide de la touche de ligne de commande "/s".

Exemple de lancement :

setup.exe /s

Le fichier ss_install.xml représente le format interne des paramétres du programme d'installation de Kaspersky
Security Center. Les paquets de la distribution reprennent le fichier ss_install.xml avec les paramétres par défaut.

Il ne faut pas modifier le fichier ss_install.xml manuellement. Ce fichier est modifié a l'aide des outils de
Kaspersky Security Center lors de la modification des parametres des paquets diinstallation dans la Console
d'administration.

Installation de IAgent d'administration en mode silencieux (sans fichier des réponses)

LAgent d'administration peut étre installé a 'aide d'un seul paquet .msi, avec la définition des valeurs des propriétés
MSI selon la méthode standard. Ce scénario permet d'installer [Agent d'administration a l'aide de stratégies de
groupe. Pour éviter tout conflit entre les parametres définis a l'aide des propriétés MSI et les paramétres définis
dans le fichier des réponses, il est possible de désactiver le fichier des réponses en définissant la propriété
DONT_USE_ANSWER_FILE=1. Vous trouverez ci-apres un exemple de lancement du programme d'installation de
Agent d'administration a l'aide du paquet .msi.

Linstallation de Agent d'administration en mode non interactif requiert lacceptation des dispositions du Contrat
de licence utilisateur final (CLUF). Utilisez le paramétre EULA=1 uniquement si vous avez entierement lu, compris et
accepté les conditions du Contrat de licence utilisateur final.

Exemple :
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

Il est également possible de définir les parameétres d'installation du paquet msi en préparant au préalable un fichier
de réponse (fichier avec 'extension mst). La commande ressemble a ceci:

Exemple :
msiexec /i "Kaspersky Network Agent.msi" /qn TRANSFORMS=test.mst.test2.mst

Plusieurs fichiers de transformation peuvent étre indiqués dans une seule commande.

Configuration partielle des paramétres d'installation via setup.exe

Le lancement de ‘installation des applications via setup.exe permet de transmettre au paquet MSl les valeurs de
n'importe quelle propriété MSI.

La commande ressemble a ceci:

Exemple :
/Vv"PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE2"
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Parameétres d'installation du Serveur d'administration
Le tableau ci-aprées décrit les propriétés MSI que I'on peut configurer lors de linstallation du Serveur

d'administration. Tous les parameétres sont facultatifs, a l'exception du Contrat de licence utilisateur final (EULA) et
de la politique de confidentialité (PRIVACYPOLICY).

Parameétres d'installation du Serveur d'administration en mode non interactif

Propriété MSI Description Valeurs possibles
CLUF Acceptation des co?ditions e 1:jai entierement lu, compris et accepté les
de lalicence (paramétre o . .
. i conditions du Contrat de licence utilisateur
obligatoire)
final.

e Une autre valeur ou non définie - Je refuse
les conditions du Contrat de licence
(l'installation n'aura pas lieu).

PRIVACYPOLICY jccl:egtela_’fcl_on dzs conditions 1—Je sais et faccepte que mes données
ela ol '_qL_Je, e . soient traitées et transmises (y compris a
confidentialité (paramétre . L
bl ) des pays tiers) comme décrit dans la
obligatoire) Politique de confidentialité. Je confirme
que j'ai entierement lu et que je comprends
la Politique de confidentialité.

e Une autre valeur ou non définie - Je refuse
les conditions de la Politique de
confidentialité (l'installation n'aura pas lieu).

INSTALLATIONMODETYPE Type dins'tallat.io.n du. e Standard.
Serveur d'administration
® Personnalisée.
INSTALLDIR Dossier d'installation de Valeur de chaine.
l'application
ADDLOCAL Liste des modules a CSAdminKitServer, NAgent,
installer (séparés par une CSAdminKitConsole, NSAC, MobileSupport,
virgule). KSNProxy, SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VCI100_CRT_x86.
Minimum suffisant pour linstallation correcte
du Serveur d'administration dans la liste des
modules :
ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90 CRT_x86,
Microsoft_VC100 CRT_x86
NETRANGETYPE Taille du réseau.
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SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

SERVERACCOUNTPWD

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

Mode de désignation de
l'utilisateur pour le
fonctionnement du service
du Serveur d'administration.

Nom d'utilisateur pour le
service.

Mot de passe de l'utilisateur
pour le service.

Type de la base de
données.

Nom complet du serveur de
base de données MySQL
ou MariaDB

Le numéro de port pour se
connecter au serveur de la
base de données MySQL
ou MariaDB

Nom du serveur de base de
données MySQL ou
MariaDB

Nom d'utilisateur pour la
connexion au serveur de la
base de données MySQL
ou MariaDB

Mot de passe pour la
connexion au serveur de la
base de données MySQL
ou MariaDB

Type d'utilisation de la base
de données MSSQL.

Nom complet de linstance
de SQL Server.

Nom de la base de données
de SQL Server.

Mode d'authentification
lors de la connexion a SQL
Server.
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* NRT_GREATER_1000: plus de 1000
appareils.

* SrvAccountDefault : le compte utilisateur
va étre créé automatiquement.

* SrvAccountUser : le compte utilisateur est
créé manuellement.

Valeur de chaine.

Valeur de chaine.

* MySQL : un serveur de base de données
MySQL ou MariaDB sera utilisé.

e MSSQL : une base de données Microsoft
SQL Server (SQL Express) ou MariaDB sera
utilisée.

Valeur de chaine.

Valeur numérique.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.

¢ InstalMSSEE : installer a partir du paquet.

e ChooseExisting : utiliser le serveur installé.

Valeur de chaine.

Valeur de chaine.

e Windows.

e SQLServer.



MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

MOBILESERVERADDRESS

Parameétres d'installation de [Agent d'administration

Nom d'utilisateur pour la
connexion a SQL Server en
mode SQLServer.

Mot de passe de l'utilisateur

pour la connexion a SQL
Server en mode
SQLServer.

Mode de définition du
dossier partagé

Le chemin d'accés complet

au dossier partagé existant.

Le numéro de port pour se
connecter au Serveur
d'administration

Numéro de port pour
I'établissement de la
connexion SSL avec le
Serveur d'administration.

Adresse du Serveur
d'administration

Longueur de la clé pour le
certificat de Serveur
d'administration (en bits)

Adresse du Serveur
d'administration pour la
connexion des appareils
mobiles est ignoré sile
module MobileSupport n'a
pas été sélectionné.
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Valeur de chaine.

Valeur de chaine.

e Create: créez un dossier partagé. Dans ce
cas, il faut définir les propriétés suivantes :

o SHARELOCALPATH : le chemin d'accés
au dossier local.

e SHAREFOLDERNAME :le nom de
réseau du dossier.

e Vide : il faut définir la propriété
EXISTSHAREFOLDERNAME.

Valeur de chaine.

Valeur numérique.

Valeur numérique.

Valeur de chaine.

* 1:lalongueur de la clé pour le certificat du
Serveur d'administration est de 2 048 bits.

* O:lalongueur de la clé pour le certificat du
Serveur d'administration est de 1024 bits.

e Sila valeur n'est pas définie, la longueur de
la clé pour le certificat du Serveur
d'administration est de 1024 bits.

Valeur de chaine.



Le tableau ci-aprés décrit les propriétés MSI que I'on peut configurer lors de l'installation de IAgent
d'administration. Tous les parameétres sont facultatifs, a lexception du Contrat de licence de ['utilisateur final

(CLUF) et SERVERADDRESS.

Parameétres d'installation d e [Agent d'administration en mode non interactif

Propriété MSI
CLUF

DONT_USE_ANSWER_FILE

INSTALLDIR

SERVERADDRESS

SERVERPORT

SERVERSSLPORT

USESSL

OPENUDPPORT

UDPPORT
USEPROXY

Description

Accord avec les conditions du Contrat de

licence

Lire les paramétres d'installation dans le
fichier des réponses

Chemin d'accés au dossier de Agent
d'administration

Adresse du Serveur d'administration
(parametre obligatoire)

Numéro de port pour se connecter au
Serveur d'administration

Le numéro du port pour établir une
connexion sécurisée avec le Serveur
d'administration via le protocole SSL

S'il faut utiliser la connexion SSL

S'il faut ouvrir le port UDP

Numéro Port UDP

S'il faut utiliser le serveur proxy

160

Valeurs possibles

1:j'ai entierement Iu,
compris et accepté les
conditions du Contrat
de licence utilisateur
final.

0:jerefuseles
conditions du Contrat
de licence (l'installation
n'aura pas lieu).

Aucune valeur : je refuse
les conditions du
Contrat de licence
(linstallation n'aura pas
lieu).

1—Ne pas utiliser.

Une autre valeur ou non
définie—Lire.

Valeur de chaine.

Valeur de chaine.

Valeur numérique.

Valeur numérique.

1: utiliser.

Une autre valeur ou non
définie : ne pas utiliser.
1: ouvrir.

Une autre valeur ou non
définie : ne pas ouvrir.

Valeur numérique.

1: utiliser.



PROXYLOCATION
(PROXYADDRESS:PROXYPORT)

PROXYLOGIN

PROXYPASSWORD

GATEWAYMODE

GATEWAYADDRESS
CERTSELECTION

CERTFILE
VMVDI

LAUNCHPROGRAM

Adresse du serveur proxy et numéro de
port pour se connecter au serveur proxy

Compte utilisateur pour se connecter au
serveur proxy

Mot de passe du compte pour la connexion
au serveur proxy (N'indiquez pas dans les
parameétres des paquets dinstallation les
données des comptes utilisateur
privilégiés.)

Mode d'utilisation de la passerelle des
connexions

Adresse de la passerelle de connexion

Mode d'obtention du certificat

Chemin d'accés au certificat

Activer le mode dynamique pour Virtual
Desktop Infrastructure (VDI)

S'il faut lancer le service de IAgent
d'administration aprés linstallation
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Une autre valeur ou non
définie : ne pas utiliser.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.

0: ne pas utiliser la
passerelle de connexion.

1: utiliser [Agent
d'administration donné
en tant que passerelle
de connexion.

2 :se connecter au
Serveur d'administration
via la passerelle de
connexion.

Valeur de chaine.

GetOnFirstConnection :
obtenir un certificat du
Serveur d'administration.

GetExistent :
sélectionnez un
certificat existant. Si
vous choisissez cette
option, il faut définir la
propriété CERTFILE.

Valeur de chaine.

1: activer.

0: ne pas activer.
Aucune valeur : ne pas
activer.

1: démarrer.

Une autre valeur ou non
définie : ne pas lancer.



NAGENTTAGS Tag pour [Agent d'administration (a la Valeur de chaine.
priorité par rapport au tag fourni dans le
fichier de réponse)

Infrastructure virtuelle

Kaspersky Security Center prend en charge les machines virtuelles. Vous pouvez installer [Agent d'administration
et l'application de sécurité sur chaque machine virtuelle, et vous pouvez protéger les machines virtuelles au niveau
de I'hyperviseur. Dans le premier cas, la protection des machines virtuelles peut étre confiée a une application de
sécurité standard ou a Kaspersky Security for Virtualization Light Agent. Dans le second cas, vous pouvez utiliser
Kaspersky Security for Virtualization Agentless &.

Kaspersky Security Center prend en charge le retour a [état antérieur des machines virtuelles.

Recommandations sur la réduction de la charge sur les machines virtuelles

En cas d'installation de [Agent d'administration sur une machine virtuelle, il faut envisager la possibilité de
désactiver la partie des fonctions de Kaspersky Security Center qui ne sont pas trés utiles aux machines virtuelles.

Lors de l'installation de Agent d'administration sur une machine virtuelle ou sur un modéle qui servira plus tard a
créer des machines virtuelles, nous recommandons de réaliser les opérations suivantes :

e En cas dinstallation a distance, sélectionnez loption Optimiser les paramétres pour VDI dans la fenétre des
propriétés du paquet dinstallation de [Agent d'administration, dans la section Avancé.

* En cas dinstallation interactive a l'aide de [Assistant, sélectionnez loption Optimiser les paramétres de 'Agent
d'administration pour l'infrastructure virtuelle dans la fenétre de [Assistant.

En sélectionnant ces options, vous modifiez les paramétres de IAgent d'administration afin que les fonctions
suivantes soient désactivées par défaut (avant I'application d'une stratégie) :

* Réception dinformations sur les logiciels installés

* Réception dinformations sur la configuration matérielle

* Réception dinformations sur la présence de vulnérabilités
e Réception dinformations sur les mises a jour nécessaires

En général, les fonctions énumérées ne sont pas nécessaires sur les machines virtuelles dans la mesure ou le
logiciel et la configuration matérielle virtuelle sont homogénes.

Les fonctions peuvent étre réactivées. Si nimporte laquelle des fonctions désactivées est malgré tout requise, elle
peut étre activée a l'aide d'une stratégie de [Agent d'administration ou dans les parametres locaux de Agent
d'administration. Les parametres locaux de 'Agent d'administration sont accessibles via le menu contextuel de
I'appareil concerné dans la Console d'administration.

Prise en charge des machines virtuelles dynamiques
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Kaspersky Security Center prend en charge les machines virtuelles dynamiques (Windows uniquement). Si une
infrastructure virtuelle a été déployée sur le réseau de l'entreprise, il est possible d'utiliser dans certains cas des
machines virtuelles dynamiques (temporaires). Ces machines sont créées avec des noms uniques au départ d'un
modele préparé par 'administrateur. Lutilisateur travaille un certain temps sur la machine créée et une fois
désactivée, cette machine virtuelle disparait de linfrastructure virtuelle. Si Kaspersky Security Center a été
déployé sur le réseau de 'entreprise, la machine virtuelle dotée de Agent d'administration est ajoutée a la base de
données du Serveur d'administration. Une fois que machine virtuelle a été désactivée, son enregistrement doit
également étre supprimé de la base de données du Serveur d'administration.

Pour garantir le fonctionnement de la suppression automatique des enregistrements relatifs aux machines
virtuelles, sélectionnez l'option Activer le mode dynamique pour VDI lors de l'installation de [Agent
d'administration sur le modele qui va servir a la création des machines virtuelles dynamiques :

* Encas dinstallation a distance : dans la fenétre des propriétés du paquet d'installation de [Agent
d'administration (section Avancé section)

* En cas dinstallation interactive — dans Assistant d'installation de lAgent d'administration

Evitez de sélectionner loption Activer le mode dynamique pour VDI lors de linstallation de [Agent
d'administration sur des appareils physiques.

Siles événements sur les machines virtuelles dynamiques doivent étre conservés un certain temps sur le Serveur
d'administration aprés la suppression des machines virtuelles, vous devez sélectionner l'option Conserver les
événements aprés la suppression des appareils dans la section Stockage d'événements de la fenétre des
propriétés du Serveur d'administration, puis indiquer la durée de conservation maximale des événements en jours.

Prise en charge de la copie des machines virtuelles

Copier une machine virtuelle dotée de Agent d'administration ou la créer au départ d'un modéle doté de IAgent
d'administration est similaire au déploiement par prise d'une image du disque dur et copie de celui-ci. Pour cette
raison, en général, lors de la copie de machines virtuelles, il faut réaliser les mémes actions que lors du déploiement
de IAgent d'administration par copie d'une image du disque.

Cependant, dans les deux cas décrits ci-apres, [Agent d'administration détecte la copie automatiquement. Il n'est
dés lors pas nécessaire d'exécuter les actions complexes décrites dans la section « Déploiement par prise dimage
et copie dimage du disque dur de l'appareil » :

* Lors de linstallation de Agent d'administration, loption Activer le mode dynamique pour VDI a été
sélectionnée : apres chaque redémarrage du systéme d'exploitation, cette machine virtuelle est considérée
comme un nouvel appareil, qu'elle ait été copiée ou non.

e Utilisation d'un des hyperviseurs suivants : VMware™, HyperV® ou Xen® : [Agent d'administration détermine
l'opération de copie de la machine virtuelle a l'aide de la modification des indicateurs de la configuration
matérielle virtuelle.

L'analyse des modifications de la configuration matérielle virtuelle n'est pas absolument sre. Avant d'utiliser
largement cette méthode, il faut d'abord confirmer son fonctionnement sur un nombre restreint de machines
virtuelles pour la version de I'hyperviseur utilisée par lentreprise.
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Prise en charge de la restauration du systeme de fichiers pour les appareils
dotés de Agent d'administration

Kaspersky Security Center est une application distribuée. La restauration du systéme de fichiers a un état
antérieur sur un des appareils dotés de Agent d'administration entraine une perte de la synchronisation des
données et le fonctionnement incorrect de Kaspersky Security Center.

La restauration du systéme de fichiers (ou d'une de ses parties) a un état antérieur peut se produire dans les cas
suivants:

* Lors de la copie de limage du disque dur.
* Lors de larestauration de I'état de la machine virtuelle a l'aide des outils de linfrastructure virtuelle.
* Lors de larestauration des données depuis la copie de sauvegarde ou du point de restauration.

S'agissant de Kaspersky Security Center, les seuls scénarios critiques sont ceux ou un logiciel tiers sur les appareils
dotés de Agent d'administration touche le dossier %ALLUSERSPROFILE %\Application
Data\KasperskyLab\adminkit\. Pour cette raison, il faut veiller, dans la mesure du possible, a toujours exclure ce
dossier de la procédure de restauration.

Vu que dans plusieurs entreprises, le reglement de travail prévoit la restauration de 'état du systeme de fichiers
des appareils, Kaspersky Security Center, depuis la version 10 Maintenance Release 1(le Serveur d'administration et
les Agents d'administration doivent correspondre a la version 10 Maintenance Release 10ou suivante), prend en
charge la détection de la restauration du systéme de fichiers sur les appareils dotés de [Agent d'administration. En
cas de détection, ces appareils sont automatiquement reconnectés au Serveur d'administration avec un
nettoyage et une synchronisation des données complets.

Dans Kaspersky Security Center 14, la prise en charge de la détection de la restauration du systéme de fichiers est
activée par défaut.

Dans la mesure du possible, il faut éviter de restaurer le dossier %ALLUSERSPROFILE %\Application
Data\KasperskyLab\adminkit\ sur les appareils dotés de [Agent d'administration car la nouvelle synchronisation
complete des données requiert un volume important de ressources.

La restauration de l'état du systéme n'est pas disponible sur les appareils dotés du Serveur d'administration. La
restauration a ['état antérieur de la base de données utilisée par le Serveur d'administration est également
impossible.

La restauration de I'état du Serveur d'administration au départ de la copie de sauvegarde est possible uniquement
al'aide de I'utilitaire standard klbackup.

Installation locale des applications

Cette section décrit la procédure d'installation des applications qui peuvent étre uniquement installées localement
sur les appareils.

Pour pouvoir installer localement des applications sur I'appareil client sélectionné, vous devez posséder les
autorisations d'administrateur sur cet appareil.

Pour installer I'application localement sur lappareil client sélectionné, procédez comme suit :
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1. Installez sur 'appareil client [Agent d'administration, puis configurez la connexion entre l'appareil client et le
Serveur d'administration.

2. Installez sur lappareil toutes les applications requises en fonction des descriptions présentées dans les manuels
de ces dernieres.

3. Installez sur le poste de travail de 'administrateur le plug-in d'administration pour chaque application installée.

Kaspersky Security Center prend aussi en charge la possibilité d'installation locale des applications a l'aide du
paquet d'installation autonome. Kaspersky Security Center ne prend pas en charge linstallation de toutes les
applications de Kaspersky.

Installation locale de [Agent d'administration

Pour installer [Agent d'administration sur lappareil localement, procédez comme suit :

1. Sur l'appareil, lancez le fichier setup.exe du paquet de distribution regu via Internet.

La fenétre de sélection des applications Kaspersky s'ouvre pour l'installation.

2. Dans la fenétre de sélection des applications, cliquez sur le lien Installer uniquement 'Agent d'administration
de Kaspersky Security Center 14 pour démarrer [Assistant d'installation de [Agent d'administration. Suivez les
instructions de [Assistant.

Pendant le fonctionnement de Assistant d'installation, vous pouvez configurer les parametres avancés de
Agent d'administration (cf. ci-dessous).

3. Pour utiliser 'appareil en tant que passerelle des connexions pour le groupe d'administration choisi, choisissez
l'option Utiliser I'Agent d'administration en tant que passerelle de connexion en DMZ dans la fenétre
Passerelle de connexion de [Assistant d'installation.

4. Pour configurer [Agent d'administration lors de linstallation sur une la machine virtuelle, procédez comme suit :

a. Si vous avez lintention de créer des machines virtuelles dynamiques au départ de limage de la machine
virtuelle, activez le mode dynamique de Agent d'administration pour Virtual Desktop Infrastructure (\VDI).
Pour ce faire, dans la fenétre Paramétres avancés de [Assistant d'installation, sélectionnez l'option Activer
le mode dynamique pour VDI.

Passez cette étape si vous n'avez pas lintention de créer des machines virtuelles dynamiques au départ de
limage de la machine virtuelle.

Lutilisation du mode dynamique pour VDI est disponible uniquement pour les appareils tournant sous
Windows.

b. Optimisez le fonctionnement de IAgent d'administration pour le VDI. Pour cela, dans la fenétre Paramétres
complémentaires de [Assistant d'installation, sélectionnez loption Optimiser les paramétres de 'Agent
d'administration de Kaspersky Security Center pour l'infrastructure virtuelle.

Cela désactive la recherche de la présence de vulnérabilités dans les fichiers exécutables lors du lancement
de l'appareil. De méme, le transfert des informations suivantes vers le Serveur d'administration sera aussi
désactivé :

* Registre du matériel
* Sur les applications installées sur 'appareil

e Sur les mises a jour de Microsoft Windows qu'il faut installer sur 'appareil client local
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e Sur les vulnérabilités logicielles détectées sur 'appareil client local

Par la suite, vous pourrez activer le transfert de ces informations dans les propriétés de [Agent
d'administration ou dans les parameétres de la stratégie de Agent d'administration.

A'la fin du travail de [Assistant d'installation, [Agent d'administration est installé sur appareil.

Vous pouvez consulter les propriétés du service de IAgent d'administration de Kaspersky Security Center. Vous
pouvez également lancer, arréter et suivre le fonctionnement de Agent d'administration a 'aide des outils standard
d'administration Microsoft Windows : Administration de l'ordinateur\Services.

Installation de [Agent d'administration en mode non interactif (silencieux)

LAgent d'administration peut étre installé en mode silencieux, c'est-a-dire sans saisie interactive des paramétres
diinstallation. Pour une installation non interactive, le paquet MSI de [Agent d'administration est utilisée. Le fichier
MSI se trouve dans le paquet de distribution de Kaspersky Security Center, dans le dossier
Packages\NetAgent\exec.

Pour installer [Agent d'administration sur un appareil local en mode non interactif :

1. Lisez le Contrat de licence utilisateur final. Utilisez la commande ci-dessous uniquement si vous comprenez et
acceptez les conditions du Contrat de licence utilisateur final.

2. exécutez la commande
msiexec /i "Kaspersky Network Agent.msi" /qn <setup_parameters>

ou setup_parameters est une liste des paramétres et de leurs valeurs, séparés I'un de l'autre par un espace
(PROP1=PROP1VAL PROP2=PROP2VAL).

Dans la liste de paramétres, vous devez inclure EULA=1. Sinon, 'Agent d'administration ne sera pas installé.

Si vous utilisez les paramétres de connexion standard pour Kaspersky Security Center 11 et version ultérieure, et
pour Agent d'administration sur les appareils distants, exécutez la commande suivante :

msiexec /i "Kaspersky Network Agent.msi" /qgn /1*vx c:\windows\temp\nag_inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1

/L*vx est la clé pour écrire les journaux. Le journal est créé lors de linstallation de [Agent d'administration et
enregistré dans C:\windows\temp\nag_.inst.log.

En plus du fichier nag_inst.log, I'application crée le fichier $kissinstlib.log, qui contient le journal d'installation. Ce
fichier est stocké dans le dossier %windir%\temp ou %temp%. A des fins de dépannage, vous ou un spécialiste du
Support Technique de Kaspersky pouvez avoir besoin des deux fichiers journaux suivants : nag_inst.log et

$klssinstliblog.

Si vous devez en outre spécifier le port de connexion au Serveur d'administration, exécutez la commande suivante :

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1 SERVERPORT=14000

Le parametre SERVERPORT correspond au numéro de port pour la connexion au Serveur d'administration.

Les noms et les valeurs possibles des paramétres qui peuvent étre utilisés lors de l'installation de lAgent
d'administration en mode silencieux sont cités dans la section Parametres d'installation de [Agent d'administration.
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Installation de Agent d'administration pour Linux en mode silencieux (avec un fichier de
réponse)

Vous pouvez installer lTAgent d'administration sur des appareils Linux a l'aide d'un fichier de réponse. Il s'agit d'un
fichier texte qui contient un ensemble personnalisé de parametres dinstallation : les variables et leurs valeurs
respectives. Lutilisation de ce fichier de réponse vous permet d'exécuter une installation en mode silencieux (non
interactif), c'est-a-dire sans la participation de l'utilisateur.

Pour effectuer linstallation de Agent d'administration pour Linux en mode silencieux, procédez comme suit :
1. Préparez l'appareil Linux approprié pour linstallation a distance. Téléchargez et créez le paquet d'installation a

distance a l'aide d'un paquet .deb ou .rpm de [Agent d'administration, au moyen de tout systéme de gestion de
paquets approprié.

2. Si vous souhaitez installer lAgent d'administration sur des appareils dotés du systéme d'exploitation SUSE Linux
Enterprise Server 15, installer le paquet insserv-compat en premier pour configurer [Agent d'administration.

3. Lisez le Contrat de licence utilisateur final. Suivez les étapes ci-dessous uniquement si vous comprenez et
acceptez les conditions du Contrat de licence utilisateur final.

4. Définissez la valeur de la variable d'environnement KLAUTOANSWERS en entrant le nom complet du fichier de
réponse (y compris le chemin d'acces), par exemple, comme suit :

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

5. Créez le fichier de réponse (au format TXT) dans le répertoire que vous avez indiqué dans la variable
d'environnement. Ajoutez au fichier de réponse une liste de variables au format
VARIABLE_NAME-=variable_value, chacune sur une ligne distincte.

Pour assurer une utilisation correcte du fichier de réponse, vous devez y inclure un ensemble minimum des trois
variables requises :

e KLNAGENT_SERVER
o KLNAGENT_AUTOINSTALL
e EULA_ACCEPTED
Vous pouvez également ajouter des variables facultatives pour utiliser des paramétres plus spécifiques de

votre installation a distance. Le tableau suivant affiche toutes les variables pouvant étre incluses dans le fichier
de réponse :

Variables du fichier de réponse utilisées comme paramétres de l'installation de 'Agent d'administration pour
Linux en mode silencieux
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Variables du fichier de réponse utilisées comme paramétres de linstallation de [Agent d'administration pour Linux en mode silencieux

Nom de la variable

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

KLNAGENT_PROXY_PASSWORD

Requis

Oui

Oui

Oui

Non

Non

Non

Non

Description

Contient le nom du Serveur
d'administration présenté
comme nom de domaine
pleinement qualifié (FQDN) ou
adresse IP.

Définit sile mode d'installation
silencieux (non interactif) est
activé.

Définit si 'utilisateur accepte le
Contrat de licence utilisateur
final (CLUF) de IAgent
d'administration ; lorsqu'il est
manquant, il peut étre
interprété comme une non-
acceptation du CLUF.

Définit sila connexion avec le
Serveur d'administration
utilisera les paramétres du
proxy. La valeur par défaut est
égale a 0.

Définit I'adresse du serveur
proxy utilisé pour la connexion
avec le Serveur
d'administration.

Définit le nom d'utilisateur
utilisé pour établir la connexion
au serveur proxy.

Définit le mot de passe
d'utilisateur utilisé pour établir
la connexion au serveur proxy.
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Valeurs possibles

Nom DNS ou adresse
IP.

1: le mode silencieux
est activé ;
['utilisateur n'est
invité a aucune
action lors de
linstallation.

Autre : le mode
silencieux est
désactivé ;
[utilisateur peut étre
invité a effectuer des
actions lors de
linstallation.

1:je confirme que jai
entierement lu le
présent Contrat de
licence utilisateur
final, que je le
comprends et que
jaccepte toutes ses
conditions.

Autre valeur ou
valeur non définie : je
refuse les conditions
du Contrat de
licence (l'installation
n'aura pas lieu).

1:les paramétres du
proxy sont utilisés.

Autre :les
parametres du proxy
ne sont pas utilisés.

Nom DNS ou adresse
IP.

Tout nom d'utilisateur
existant.

Tout jeu de
caracteres
alphanumériques
autorisé par le format



KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

Non

Non

Non

Non

Non

Non

Non

Non

Définit silAgent

d'administration est installé sur

une image pour la création de
machines virtuelles
dynamiques.

Définit si les paramétres de
Agent d'administration sont
optimaux pour 'hyperviseur.

Répertorie les balises
attribuées a linstance de
Agent d'administration.

Définit le port UDP utilisé par
Agent d'administration. La
valeur par défaut est égale a
15000.

Définit le port non TLS utilisé
par lAgent d'administration. La
valeur par défaut est égale a
14000.

Définit le port TLS utilisé par
Agent d'administration. La
valeur par défaut est égale a
13000.

Définit si le protocole TLS
(Transport Layer Security ou
Sécurité de la couche de
transport) est utilisé pour
établir la connexion.

Définit si la passerelle de
connexion est utilisée.
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du mot de passe
dans le systeme
d'exploitation.

1:IAgent
d'administration est
installé sur une image,
qui est ensuite
utilisée pour la
création de machines
virtuelles
dynamiques.

Autre : aucune image
n'est utilisée pendant
linstallation.

1:les parameétres
locaux par défaut de
Agent
d'administration sont
modifiés afin de
permettre une
utilisation optimisée
sur Ihyperviseur.

Un ou plusieurs noms
de balises séparés
par un point-virgule.

Tout numéro de port
existant.

Tout numéro de port
existant.

Tout numéro de port
existant.

1(par défaut) : le
protocole TLS est
utilisé.

Autre : le protocole
TLS n'est pas utilisé.

1(par défaut): les
parameétres actuels
ne sont pas modifiés
(au premier appel,
aucune passerelle de
connexion n'est
définie).



2 :aucune passerelle
de connexion n'est
utilisée.

3 :une passerelle de
connexion est
utilisée.

4 : linstance de
Agent
d'administration est
utilisée comme
passerelle de
connexion dans la
zone démilitarisée

(DM2).
KLNAGENT_GW_ADDRESS Non Définit I'adresse de la Nom DNS ou adresse
passerelle de connexion. La IP.

valeur n'est applicable que si
KLNAGENT_GW_MODE-=3.

6. Exécutez le script postinstall.pl en exécutant la commande suivante :

* Pour un systeme d'exploitation 32 bits: $ sudo
/opt/kaspersky/klnagent/1lib/bin/setup/postinstall.pl

e Pour un systeme d'exploitation 64 bits: $ sudo
/opt/kaspersky/klnagent64/1ib/bin/setup/postinstall.pl

Linstallation de I'Agent d'administration pour Linux démarre en mode silencieux ; l'utilisateur n'est invité a aucune
action pendant le processus.

Installation locale du plug-in d'administration des applications

Afin de lancer le plug-in d'administration des applications,

Lancez le fichier exécutable kicfginst.exe, repris dans le paquet de distribution de cette application, sur l'appareil
ou est installée la Console d'administration.

Le fichier kicfginst.exe fait partie de toutes les applications administrées par Kaspersky Security Center.
Linstallation est suivie de [Assistant et ne demande aucune configuration des parametres.

Installation des applications en mode non interactif

Afin deffectuer linstallation de 'application en mode non interactif, procédez comme suit :
1. Ouvrez la fenétre principale de Kaspersky Security Center.

2. Dans le dossier Installation a distance de I'arborescence de la console, dans le sous-dossier joint Paquets
d'installation, sélectionnez le paquet d'installation de 'application concernée ou créez en un pour cette
application.
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Le paquet d'installation sera enregistré sur le Serveur d'administration dans le dossier partagé dans le
dossier de service Packages. Avec cela, le sous-dossier isolé correspond a chaque paquet d'installation.

3. Ouvrez le dossier du paquet d'installation nécessaire grace a un des modes suivants :

e Copiez le dossier correspondant au paquet d'installation requis depuis le Serveur d'administration vers
l'appareil client. Ouvrez ensuite le dossier copié sur l'appareil client.

e Depuis l'appareil client, ouvrez le dossier partagé qui correspond au paquet d'installation requis sur le
Serveur d'administration.

Si le dossier partagé se trouve sur un appareil doté du systeme d'exploitation Microsoft Windows Vista, il
faut attribuer la valeur Désactivé au parametre Contréle de compte d'utilisateur : tous les
administrateurs fonctionnent en mode d'approbation par I'administration (Démarrer — Panneau de
configuration — Administration — Stratégie locale de sécurité — Paramétres de sécurité).

4. Selon l'application sélectionnée, procédez comme suit :

e Pour Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers et
Kaspersky Security Center passez au sous-dossier exec et lancez le fichier exécutable (fichier avec
extension .exe) avec la clé /s.

e Pour autres applications de Kaspersky lancez du dossier ouvert le fichier exécutable (fichier avec extension
.exe) avec la clé /s.

Le lancement du fichier exécutable avec les arguments EULA=1 et PRIVACYPOLICY=1 signifie que vous
avez entierement lu, compris et accepté les conditions du Contrat de licence utilisateur final et de la
Politique de confidentialité, respectivement. Vous étes également conscient que vos données seront
traitées et transmises (y compris a des pays tiers) comme décrit dans la Politique de confidentialité. Le
texte du Contrat de licence utilisateur final et le texte de la Politique de confidentialité font partie de la
distribution Kaspersky Security Center. L'acceptation des dispositions du Contrat de licence utilisateur
final et la Politique de confidentialité est une condition indispensable pour installer I'application ou pour
actualiser la version précédente de l'application.

Installation de l'application a l'aide des paquets autonomes

Kaspersky Security Center permet de former les paquets d'installation autonomes des applications. Le paquet
d'installation autonome est un fichier exécutable qui peut étre hébergé sur un Serveur Web, envoyé par courrier ou
transmis via une autre méthode a l'appareil client. Le fichier requ peut étre lancé localement sur un appareil client
afin d'installer 'application sans l'intervention de Kaspersky Security Center.

Pour installer I'application a l'aide du paquet d'installation autonome, procédez comme suit :
1. Connectez-vous au Serveur d'administration nécessaire.

2. Dans l'arborescence de la console, dans le dossier Installation a distance, sélectionnez le sous-dossier
Paquets d'installation.

3. Dans lespace de travalil, sélectionnez le paquet d'installation de l'application nécessaire.

4. Lancez le processus de création d'un paquet d'installation autonome par un des moyens suivants :
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e En sélectionnant loption Créer un paquet d'installation autonome dans le menu contextuel du paquet
d'installation.

e En cliguant sur le lien Créer un paquet d'installation autonome dans l'espace de travail du paquet
d'installation.

Finalement, [Assistant de création du paquet d'installation autonome se lance. Suivez les instructions de
[Assistant.

A la derniere étape de Assistant, sélectionnez le mode de transmission du paquet d'installation autonome a
l'appareil client.

5. Envoyez le paquet d'installation autonome de I'application a lappareil client.
6. Lancez le paquet dinstallation autonome sur 'appareil client.

L'application est alors installée sur 'appareil client selon les paramétres définis dans le paquet autonome.

Lors de la création, le paquet d'installation autonome est automatiquement publié sur le Serveur Web. Le lien pour
télécharger le paquet autonome s'affiche dans la liste des paquets d'installation autonomes créés. En cas de
nécessité, vous pouvez annuler la publication du paquet autonome sélectionné et le publier de nouveau sur le
Serveur Web. Par défaut, le port 8060 est utilisé pour télécharger les paquets d'installation autonomes.

Parameétres du paquet dinstallation de [Agent d'administration

Pour configurer les paramétres du paquet d'installation de IAgent d'administration, procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Installation a distance, sélectionnez le sous-dossier
Paquets d'installation.

Le dossier Installation a distance est un sous-dossier par défaut du dossier Avancé.
2. Dans le menu contextuel du paquet d'installation de lAgent d'administration, sélectionnez l'option Propriétés.

La fenétre des propriétés du paquet d'installation de [Agent d'administration s'ouvre.

Général
La section Général affiche des informations générales sur le paquet d'installation :

¢ Nom de l'archive d'installation

* Nom et version de l'application pour laquelle un paquet d'installation est créé

Volume du paquet d'installation

Date de création du paquet d'installation

Chemin d'accés au dossier de placement du paquet d'installation.

Parametres
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Cette section permet de configurer les paramétres nécessaires afin de garantir le fonctionnement de [Agent
d'administration tout de suite aprés son installation. Les parameétres de cette section sont disponibles uniquement
sur les appareils qui tournent sous Windows.

Dans le groupe des parametres Dossier de destination, vous pouvez sélectionner le dossier de I'appareil client ou
[Agent d'administration sera installé.

¢ |nstaller dans le dossier par défaut

Si cette option a été sélectionnée, IAgent d'administration sera installé dans le dossier <Drive>\Program
Files\Kaspersky Lab\NetworkAgent. Si ce dossier n'existe pas, alors il sera créé automatiquement.

Cette option est sélectionnée par défaut.

¢ |nstaller dans un dossier défini

Si cette option a été sélectionnée, IAgent d'administration sera installé dans le dossier indiqué dans le
champ de saisie.

Le groupe des paramétres du bas permet de définir le mot de passe pour la tache d'installation a distance de
[Agent d'administration.

e Utiliser un mot de passe de désinstallation

Si cette option est activée, cliquez sur le bouton Modifier pour saisir le mot de passe de désinstallation de
I'application (accessible uniquement pour Agent d'administration sur les appareils tournant sous des
systémes d'exploitation Windows).

Cette option est Inactif par défaut.

e Etat

Etat du mot de passe : Mot de passe défini ou Mot de passe non défini.

Par défaut, le mot de passe n'est pas appliqué.

* Protéger le service de 'Agent d'administration contre la suppression ou I'arrét non autorisé et empécher la
modification des paramétres

Une fois que IAgent d'administration a été installé sur l'appareil administré, il est impossible de supprimer ou
de reconfigurer le module sans les priviléges requis. Il est impossible d'arréter le service de IAgent
d'administration.

Cette option est Inactif par défaut.

¢ |nstaller automatiquement les mises a jour et les correctifs nécessaires pour les composants dont I'état est
Non défini
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Sil'option est activée, les mises a jour et les correctifs pour le Serveur d'administration, l[Agent
d'administration, la Console d'administration, le Serveur des appareils mobiles Exchange ActiveSync et le
Serveur MDM iOS téléchargés sont installés automatiques (l'installation automatique est disponible pour
Agent d'administration a partir de la permet a Kaspersky Security Center d' Kaspersky Security Center 10
Service Pack 2 Version).

Sil'option est désactivée, les mises a jour et les correctifs téléchargés sont installés uniquement aprés que
I'administrateur a modifié leur état pour qu'il soit Approuvé. Les mises a jour et les correctifs avec I'état
Non définine sont pas installés.

Cette option est activée par défaut.

Connexion

Cette section permet de configurer les paramétres de connexion de Agent d'administration au Serveur
d'administration :

Cette section permet de configurer les paramétres de connexion de Agent d'administration au Serveur
d'administration. Pour établir une connexion, vous pouvez utiliser le protocole SSL ou UDP. Pour configurer la
connexion, spécifiez les paramétres suivants :

e Serveur d'administration

Adresse de l'appareil sur lequel est installé le Serveur d'administration.

e Port

Numeéro du port utilisé pour la connexion.

e Port SSL

Numéro de port utilisé pour la connexion par protocole SSL.

e Utiliser le certificat serveur @

Sil'option est activée, lauthentification de l'acces de [Agent d'administration au Serveur d'administration
s'opere a l'aide d'un fichier du certificat que vous pouvez désigner en cliquant sur le bouton Parcourir.

Sil'option est désactivée, le fichier du certificat est envoyé par le Serveur d'administration a la premiére
connexion de Agent d'administration a I'adresse reprise dans le champ Adresse du serveur.

Il est déconseillé de désactiver l'option, car la réception automatique du certificat du Serveur
d'administration par IAgent d'administration lors de la connexion au Serveur n'est pas slre.

Par défaut, la case est cochée.

e Utiliser SSL

Siloption est activée, la connexion au Serveur d'administration est établie via le port sécurisé a l'aide du
protocole SSL.

Cette option est Inactif par défaut. Nous vous recommandons de ne pas désactiver cette option afin que
votre connexion reste sécurisée.
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e Utiliser un port UDP @

Sil'option est activée, la connexion de [Agent d'administration au Serveur d'administration est établie via le
port UDP. Cela permet d’administrer les appareils clients et de recevoir des informations a leur sujet.

Le port UDP doit étre ouvert sur les appareils administrés sur lesquels [Agent d'administration est installé.
Par conséquent, nous vous recommandons de ne pas désactiver cette option.

Cette option est activée par défaut.

¢ Numéro de port UDP

Le champ permet d'indiquer le numéro du port de connexion de Agent d'administration au Serveur
d'administration via le protocole UDP.

Le numéro de port UDP est de 15000 par défaut.

® Quuvrir les ports de I'Agent d'administration dans le pare-feu Microsoft Windows

Si cette option est activée, aprés linstallation de [Agent d'administration sur I'appareil client, le port UDP,
nécessaire au fonctionnement de Agent d'administration, sera ajouté a la liste des exclusions du pare-feu
Microsoft Windows. Ce port UDP est requis pour l'exécution correcte de [Agent d'administration.

Cette option est activée par défaut.

Avancé

Dans la section Avancé, vous pouvez configurer comment utiliser la passerelle de connexion. Pour ce faire, vous
pouvez procéder comme suit :

e Utilisez lAgent d'administration comme passerelle de connexion dans la zone démilitarisée (DMZ) pour vous
connecter au Serveur d'administration, communiquer avec lui et conserver les données sur [Agent
d'administration en toute sécurité pendant la transmission des données.

e Connectez-vous au Serveur d'administration en utilisant une passerelle de connexion pour réduire le nombre de
connexions au Serveur d'administration. Dans ce cas, entrez I'adresse de 'appareil qui servira de passerelle de
connexion dans le champ Adresse de la passerelle de connexion.

e Configurez la connexion pour Virtual Desktop Infrastructure (VDI) si votre réseau comprend des machines
virtuelles. Pour ce faire, vous pouvez procéder comme suit :

e Activer le mode dynamique pour VDI

Si cette option est activée, pour [Agent d'administration installé sur la machine virtuelle, le mode
dynamique pour Virtual Desktop Infrastructure (VDI) sera activé.

Cette option est Inactif par défaut.

® Optimiser les paramétres pour VDI
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Si cette option est activée, les fonctionnalités suivantes sont désactivées dans les parametres de

[Agent d'administration :
* Réception dinformations sur les logiciels installés
* Réception dinformations sur la configuration matérielle
e Réception dinformations sur la présence de vulnérabilités

* Réception dinformations sur les mises a jour nécessaires

Cette option est Inactif par défaut.

Modules complémentaires

Cette section permet de sélectionner les modules complémentaires pour linstallation collective avec [Agent

d'administration.

Tags

La section Tags affiche la liste des mots clés (tags) qui peuvent étre ajoutés aux appareils clients apres linstallation
de 'Agent d'administration. Vous pouvez ajouter des tags a la liste, en supprimer ou les renommer.

Sila case en regard d'un tag est cochée, ce tag sera ajouté automatiquement aux appareils administrés lors de

linstallation de IAgent d'administration sur ces derniers.

Sila case en regard d'un tag est décochée, ce tag ne sera pas ajouté automatiquement aux appareils administrés
lors de linstallation de Agent d'administration sur ces derniers. Ce tag peut étre ajouté manuellement aux

appareils.

Quand un tag est supprimé de la liste, il est retiré automatiquement de tous les appareils auxquels il avait été

ajouté.

Historique des révisions

Cette section vous permet de consulter l'historique des révisions du paquet d'installation. Vous pouvez comparer

les révisions, consulter les révisions, enregistrer les révisions au fichier, ajouter et modifier des descriptions de

révision.

Les parametres de paquet d'installation de [Agent d'administration disponibles pour un systeme d'exploitation

particulier sont repris dans le tableau ci-dessous.

Parameétres du paquet d'installation de [Agent d'administration

Section Propriété  Windows Mac
Général v v
Paramétres v -
Connexion v v

(sauf pour les options Ouvrir les
ports de I'Agent d'administration
dans le pare-feu Microsoft

Windows et Utiliser uniquement la
détection automatique du serveur

proxy)
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Linux

v
(sauf pour les options Ouvrir les
ports de 'Agent d'administration
dans le pare-feu Microsoft
Windows et Utiliser uniquement la
détection automatique du serveur

proxy)



Avancé v v v

Modules v v v
complémentaires

Tags v v v
(sauf pour les regles d'attribution des (sauf pour les regles d'attribution
tags automatique) des tags automatique)
Historique des v v v
révisions

Consultation de la politique de confidentialité

La politique de confidentialité est accessible en ligne a 'adresse https: /www.kaspersky.com/products-and-
services-privacy-policy =, mais également hors ligne. Vous pouvez lire la politique de confidentialité, par exemple,
avant d'installer [Agent d'administration.

Pour lire la politique de confidentialité hors ligne, procédez comme suit :
1. Démarrez le programme d'installation de Kaspersky Security Center.
2. Dans la fenétre du programme d'installation, accédez au lien Extraire les paquets d'installation.

3. Dans la liste qui s'ouvre, sélectionnez Agent d'administration de Kaspersky Security Center 14, puis cliquez sur
Suivant.

Le fichier privacy_policytxt s'affiche sur votre appareil, dans le dossier que vous avez défini, dans le sous-dossier
NetAgent_ <current version>.

Déploiement des systemes d'administration des appareils mobiles

Cette section décrit le déploiement des systémes d'administration des appareils mobiles selon les protocoles
Exchange ActiveSync, MDM iOS et Kaspersky Endpoint Security.

Déploiement du systeme d'administration selon le protocole Exchange
ActiveSync

Kaspersky Security Center permet d'administrer les appareils mobiles connectés au Serveur d'administration via le
protocole Exchange ActiveSync. Les appareils mobiles Exchange ActiveSync (appareils EAS) sont des appareils
mobiles connectés au Serveur des appareils mobiles Exchange ActiveSync. lls sont administrés par le Serveur
d'administration.
Le protocole Exchange ActiveSync prend en charge les systemes d'exploitation suivants :

e Windows Phone® 8

¢ Windows Phone 81

¢ Windows 10 Mobile
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* Android

e iOS
Lensemble des paramétres d'administration de 'appareil Exchange ActiveSync dépend du systéeme
d'exploitation sous I'administration duquel I'appareil mobile se trouve. La documentation pour ce systéme

d'exploitation reprend les particularités de prise en charge du protocole Exchange ActiveSync pour un
systéme d'exploitation concret.

Le déploiement du systéme d'administration des appareils mobiles via le protocole Exchange ActiveSync s'exécute
selon la séquence suivante :

1. Ladministrateur installe le Serveur des appareils mobiles Exchange ActiveSync sur l'appareil client sélectionné.

2. Dans la Console d'administration, 'administrateur crée un profil (des profils) d'administration des appareils EAS
et ajoute ce profil aux boites aux lettres des utilisateurs Exchange ActiveSync.

Le Profil d'administration des appareils mobiles Exchange ActiveSync est une stratégie ActiveSync utilisée
sur un serveur Microsoft Exchange pour administrer les appareils mobiles Exchange ActiveSync. Un seul
profil d'administration des appareils EAS peut uniquement étre assigné a une boite aux lettres Microsoft
Exchange.

Les utilisateurs d'appareils EAS se connectent a leur bofte aux lettres Exchange. Le profil d'administration
impose des restrictions sur les appareils mobiles.

Installation du Serveur des appareils mobiles Exchange ActiveSync

Le Serveur des appareils mobiles Exchange ActiveSync s'installe sur I'appareil client doté du serveur Microsoft
Exchange. Il est conseillé d'installer le Serveur des appareils mobiles Exchange ActiveSync sur le serveur Microsoft
Exchange avec le role Client Access. Si dans un domaine plusieurs serveurs Microsoft Exchange avec le role Client
Access sont réunis dans le groupe (Client Access Array), il est conseillé d'installer le Serveur des appareils mobiles
Exchange ActiveSync en mode de cluster sur chaque serveur Microsoft Exchange dans le groupe.

Pour installer le Serveur des appareils mobiles Exchange ActiveSync sur [appareil local, procédez comme suit :

1. Lancez le fichier exécutable setup.exe.

La fenétre de sélection des applications Kaspersky s'ouvre pour l'installation.

2. Dans la fenétre de sélection des applications, cliquez sur le lien Installer le Serveur des appareils mobiles
Exchange ActiveSync pour lancer [Assistant d'installation du Serveur des appareils mobiles Exchange
ActiveSync.

3. Dans la fenétre Configuration de lapos;installation, choisissez le type d'installation du Serveur des appareils
mobiles Exchange ActiveSync:

e Sivous voulez installer le Serveur des appareils mobiles Exchange ActiveSync en utilisant les paramétres par
défaut, sélectionnez l'option Installation standard et appuyez sur Suivant.

e Sivous voulez définir manuellement les valeurs des paramétres d'installation du Serveur des appareils
mobiles Exchange ActiveSync, sélectionnez l'option Installation personnalisée et cliquez sur le bouton
Suivant. Ensuite, procédez comme suit :
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a. Dans la fenétre Dossier de destination, sélectionnez le dossier de destination. Par défaut c'est
<Disk>:\Program Files\Kaspersky Lab\Mobile Device Management for Exchange. Si ce dossier n'existe
pas, alors il sera créé automatiquement pendant l'installation. Vous pouvez modifier le dossier de
destination a l'aide du bouton Parcourir.

b. Dans la fenétre Mode d'installation, sélectionnez le mode d'installation du Serveur des appareils mobiles
Exchange ActiveSync : mode ordinaire ou mode de cluster.

c. Dans la fenétre Sélection du compte utilisateur, sélectionnez le compte utilisateur qui sera utilisé pour
administrer des appareils mobiles :

e Créer un compte utilisateur et un groupe de réle automatiquement. Le compte utilisateur sera
créé automatiquement.

* Indiquer le compte utilisateur. Le compte utilisateur doit étre sélectionné manuellement. A l'aide du
bouton Parcourir, indiquez l'utilisateur dont le compte va étre utilisé et saisissez le mot de passe.
Lutilisateur sélectionné doit faire partie du groupe avec les priviléges d'administration des appareils
mobiles via ActiveSync.

d. Dans la fenétre Configuration IIS, autorisez ou interdisez la configuration automatique des parametres
du Serveur Web IIS (Internet Information Services).

Sivous avez interdit la configuration automatique des parametres IIS, activez manuellement le
mécanisme d'authentification « Windows authentication » dans les parametres lIS pour le répertoire
virtuel PowerShell. Si le mécanisme d'authentification « Windows authentication » est désactivé, le
Serveur des appareils mobiles Exchange ActiveSync installé ne fonctionnera pas correctement. Les
informations sur I'utilisation des parametres lIS sont a consulter dans la documentation pour ce
Serveur Web.

e. Cliquez sur Suivant.

4. Dans la fenétre ouverte, vérifiez les valeurs des paramétres d'installation du Serveur des appareils mobiles
Exchange ActiveSync et cliquez sur le bouton Installer.

A lissue de IAssistant, le Serveur des appareils mobiles Exchange ActiveSync est installé sur I'appareil local. Le
Serveur des appareils mobiles Exchange ActiveSync s'affichera dans le dossier Administration des appareils
mobiles de 'arborescence de la console.

Connexion des appareils mobiles au Serveur des appareils mobiles Exchange ActiveSync

Avant la connexion, I'appareil mobile doit avoir été configuré par Microsoft Exchange Server pour l'utilisation du
protocole ActiveSync.

Pour connecter I'appareil mobile au Serveur des appareils mobiles Exchange ActiveSync, utilisateur se connecte a
sa boite aux lettres Microsoft Exchange via ActiveSync avec son appareil mobile. Lors de la connexion, l'utilisateur

du client ActiveSync doit indiquer les parametres de connexion (par exemple, une adresse email et le mot de passe
de l'email).

L'appareil mobile de I'utilisateur connecté au serveur Microsoft Exchange s'affiche dans le sous-dossier Appareils
mobiles du dossier Administration des appareils mobiles de I'arborescence de la console.

Aprés la connexion de I'appareil mobile Exchange ActiveSync au Serveur des appareils mobiles Exchange
ActiveSync, 'administrateur peut administrer I'appareil mobile Exchange ActiveSync connecté.
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Configuration du serveur Web Internet Information Services

En cas d'utilisation de Microsoft Exchange Server des versions 2010 et 2013, il faut activer le mécanisme
d'authentification Windows pour le répertoire virtuel Windows PowerShell™ dans les paramétres du serveur
Internet Information Services (lIS). Lactivation de ce mécanisme d'authentification est automatique si l'option
Configurer les services d'informations Internet (IIS) de Microsoft automatiquement est sélectionnée dans
[Assistant d'installation du Serveur des appareils mobiles Exchange ActiveSync (option par défaut).

Dans le cas contraire, il faut activer vous-méme le mécanisme d'authentification.

Pour activer le mécanisme dauthentification Windows pour le répertoire virtuel PowerShell manuellement,
procédez comme suit :

1. Dans la console Internet Information Services Manager, ouvrez les propriétés du répertoire virtuel PowerShell.
2. Passez a la section Authentification.

3. Choisissez Authentification de Microsoft Windows, puis cliquez sur le bouton Activer.

4. Ouvrez les Paramétres complémentaires.

5. Sélectionnez l'option Activer I'authentification en mode Kernel.

6. Dans la liste déroulante Extended protection, choisissez Required.

Si vous utilisez Microsoft Exchange Server 2007, la configuration du Serveur Web IIS n'est pas requise.

Installation locale du Serveur des appareils mobiles Exchange ActiveSync

Pour installer localement le Serveur des appareils mobiles Exchange ActiveSync, 'administrateur doit exécuter les
actions suivantes::

1. Copier le contenu du dossier \Server\Packages\MDM4Exchange\ du paquet de distribution de Kaspersky
Security Center et le coller dans I'appareil client.

2. Lancez le fichier exécutable setup.exe.
Linstallation locale prévoit deux types d'installation:

e Linstallation standard est une installation simplifiée qui ne requiert aucune configuration des parametres par
I'administrateur. Elle est recommandée dans la majorité des cas.

* Linstallation avancée est une installation qui requiert la configuration des parametres suivants par
l'administrateur :

e Chemin d'installation du Serveur des appareils mobiles Exchange ActiveSync.

* Mode de fonctionnement du Serveur des appareils mobiles Exchange ActiveSync : normal ou mode cluster.

* Possibilité de la désignation du compte utilisateur sous lequel le service du Serveur des appareils mobiles
Exchange ActiveSync va fonctionner.

e Activation/désactivation de la configuration automatique du Serveur Web IIS.
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LAssistant d'installation du Serveur des appareils mobiles Exchange ActiveSync doit étre lancer sous un compte
utilisateur doté des privileges requis.

Installation a distance du Serveur des appareils mobiles Exchange ActiveSync

Pour configurer l'installation a distance du Serveur des appareils mobiles Exchange ActiveSync, ladministrateur
doit exécuter les actions suivantes :

1. Dans l'arborescence de la Console d'administration de Kaspersky Security Center, sélectionnez le dossier
Installation a distance et le sous-dossier Paquets d'installation.

2. Dans le sous-dossier Paquets d'installation, ouvrez les propriétés du paquet Serveur des appareils mobiles
Exchange ActiveSync.

3. Passer a la section Paramétres.

La section contient les mémes parametres que pour linstallation locale du produit.

Apres la configuration de linstallation a distance, vous pouvez passer a l'installation du Serveur des appareils
mobiles Exchange ActiveSync.

Pour installer le Serveur des appareils mobiles Exchange ActiveSync, il faut exécuter les actions suivantes :

1. Dans l'arborescence de la Console d'administration de Kaspersky Security Center, sélectionnez le dossier
Installation a distance et le sous-dossier Paquets d'installation.

2. Dans le sous-dossier Paquets d'installation, sélectionnez le paquet Serveur des appareils mobiles
Exchange ActiveSync.

3. Ouvrez le menu contextuel du paquet et sélectionnez Installer une application.

4. Dans IAssistant de l'installation a distance qui s'ouvre, choisir un appareil (ou plusieurs appareils lors de
linstallation en mode cluster).

5. Dans le champ Lancer I'Assitant d'installation de I'application sous le compte utilisateur indiqué, indiquez le
compte utilisateur sous lequel le processus d'installation sur l'appareil a distance va étre lancé.

Le compte utilisateur doit posséder les privileges nécessaires.

Déploiement du systeme d'administration selon le protocole MDM iOS

Kaspersky Security Center permet d'administrer les appareils mobiles sous iOS. Les appareils mobiles MDM iOS
sont les appareils iOS connectés au Serveur MDM iOS et administrés par un Serveur d'administration.

La connexion des appareils mobiles au Serveur MDM iOS est exécutée dans la séquence suivante :

1. Ladministrateur installe le Serveur MDM iOS sur I'appareil client sélectionné. Linstallation du Serveur MDM iOS
est exécutée par les moyens titulaires du systeme d'exploitation.

2. Ladministrateur obtient le certificat Apple Push Notification Service (certificat APNs).

Le certificat APNs permet au Serveur d'administration de se connecter au serveur APNs pour envoyer des
notifications push vers les appareils mobiles MDM iOS.

3. Ladministrateur installe le certificat APNs sur le Serveur MDM iOS.
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4. Ladministrateur établit le profil MDM iOS pour ['utilisateur de l'appareil mobile iOS.

Le profil MDM iOS contient Ilensemble des paramétres de connexion des appareils mobiles iOS au Serveur
d'administration.

5. Ladministrateur délivre un certificat général a [utilisateur.

Ce certificat général est nécessaire pour attester que I'appareil mobile appartient a l'utilisateur.

6. Lutilisateur clique sur le lien envoyé par I'administrateur et télécharge le paquet d'installation sur 'appareil
mobile.

Le paquet dinstallation comporte un certificat et un profil MDM iOS.

Aprés le téléchargement du profil MDM iOS et aprés la synchronisation avec le Serveur d'administration,
l'appareil est affiché dans le dossier Appareils mobiles, lui-méme sous-dossier du dossier Administration des
appareils mobiles de 'arborescence de la console.

7. Ladministrateur ajoute un profil de configuration sur le Serveur MDM iOS et linstalle sur I'appareil mobile dés
que ce dernier est connecté.

Le profil de configuration contient en ensemble de paramétres et de restrictions pour 'appareil mobile MDM
iOS, par exemple, les parametres d'installation des apps et d'utilisation des fonctions différentes de l'appareil
mobile, les paramétres d'utilisation de I'email et du calendrier. Un profil de configuration permet de configurer les
appareils mobiles MDM iOS conformément aux stratégies de sécurité de l'entreprise.

8. Si nécessaire, l'administrateur ajoute des profils provisioning sur le Serveur MDM iOS, puis les installe sur les
appareils mobiles.

Le profil provisioning est un profil utilisé pour administrer les applications non diffusées via App Store®. Le profil
provisioning contient les informations sur la licence et il est lié & une app concréete.

Installer le Serveur MDM iOS

Pour installer le Serveur MDM iOS sur un appareil local, procédez comme suit :

1. Lancez le fichier exécutable setup.exe.
La fenétre de sélection des applications Kaspersky s'ouvre pour l'installation.

Dans la fenétre de sélection des applications, cliquez sur le lien Installer le Serveur MDM iOS pour lancer
[Assistant d'installation du Serveur MDM iOS.

2. Sélectionnez le dossier de destination.

Le dossier de destination par défaut est <Disk>:\Program Files\Kaspersky Lab\Mobile Device Management for
iOS. Si ce dossier n'existe pas, alors il sera créé automatiquement pendant l'installation. Vous pouvez modifier le
dossier de destination a I'aide du bouton Parcourir.

3. Dans la fenétre de IAssistant Définition des paramétres de connexion au Serveur MDM iOS dans le champ
Port de connexion externe au service MDM iOS, indiquez le port externe pour connecter les appareils mobiles
au service MDM iOS.

Le port externe 5223 est utilisé par les appareils mobiles pour communiquer avec le serveur APNs. Assurez-
vous que le port 5223 est ouvert dans le pare-feu pour la connexion a la plage d'adresses 17.0.0.0/8.

Le port 443 est utilisé par défaut pour la connexion de 'appareil au Serveur MDM iOS. Si le port 443 est déja
utilisé par un autre service ou une autre application, il est possible de le modifier (par exemple, avec le port
9443).

Le serveur MDM iOS utilise le port externe 2197 pour envoyer des notifications au serveur APNs.
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Les serveurs APNs fonctionnent en mode de charge équilibrée. Les appareils mobiles ne se connectent pas
toujours aux mémes adresses IP pour la réception des notifications. La plage d'adresses 170.0.0/8 est attribuée
par la société Apple. Il est donc conseillé d'autoriser lensemble de cette plage dans les parametres du Pare-feu.

4. Sivous voulez configurer manuellement les ports d'interaction entre les modules de I'application, sélectionnez
l'option Configurer manuellement les ports locaux, puis indiquez les valeurs des parameétres suivants :

* Port de connexion a I'Agent d'administration. Indiquez dans le champ le port de connexion du service MDM
iOS a lAgent d'administration. Le numéro de port par défaut est 9799.

* Port de connexion local au service MDM iOS. Indiquez dans le champ le port de connexion local de [Agent
d'administration au service MDM iOS. Le numéro de port par défaut est 9899.

Il est conseillé d'utiliser les valeurs par défaut.

5. Dans la fenétre Adresse externe du Serveur des appareils mobiles de [Assistant, dans le champ Adresse
Internet de connexion a distance avec le Serveur des appareils mobiles, indiquez I'adresse de 'appareil client
sur lequel le serveur MDM iOS doit étre installé.

Cette adresse sera utilisée pour la connexion des appareils mobiles administrés au service MDMiOS. Les
appareils MDM iOS doivent pouvoir se connecter a 'appareil client.

Vous pouvez indiquer ladresse de I'appareil client dans un des formats suivants :
e Nom FQDN de 'appareil (par exemple, mdm.example.com).
e Nom NetBIOS de l'appareil

e Adresse IP de l'appareil

Il ne faut pas inclure le schéma URL et le numéro du port dans la ligne avec 'adresse : ces valeurs seront
ajoutées automatiquement.

A lissue du fonctionnement de IAssistant, le serveur MDM iOS est installé sur lappareil local. Le Serveur MDM
iOS s'affichera dans le dossier Administration des appareils mobiles de arborescence de la console.

Installation du Serveur MDM iOS en mode non interactif

Kaspersky Security Center permet d'installer un serveur MDM iOS sur I'appareil local en mode silencieux, c'est-a-
dire sans saisie interactive des paramétres d'installation.

Pour installer le serveur MDM iOS sur appareil local en mode silencieux :

1. Lisez le Contrat de licence utilisateur final. Utilisez la commande ci-dessous uniquement si vous comprenez et
acceptez les conditions du Contrat de licence utilisateur final.

2. Exécutez la commande suivante :
.\exec\setup.exe /s /v"DONT_USE_ANSWER FILE=1 EULA=1 <setup parameters>"

ou setup_parameters est une liste des paramétres et de leurs valeurs, séparés I'un de l'autre par un espace
(PRO1=PROP1VAL PROP2=PROP2VAL). Le fichier setup.exe se trouve dans le dossier Server a l'intérieur de la
distribution de Kaspersky Security Center.

183



Les noms et les valeurs possibles des paramétres d' qui peuvent étre utilisés lors de l'installation du Serveur MDM
iOS en mode non interactif sont cités dans le tableau ci-dessous. Les paramétre peuvent étre définis dans
n'importe quel ordre.

Parametre d'installation du Serveur MDM iOS en mode non interactif

Nom du paramétre Description du paramétre Valeurs possibles

CLUF Acceptation des conditions du Contrat
de licence utilisateur final. Ce paramétre
est obligatoire.

* 1:jai entiérement lu, compris
et accepté les conditions du
Contrat de licence utilisateur
final.

¢ Une autre valeur ou non
définie - Je refuse les
conditions du Contrat de
licence (l'installation n'aura
pas lieu).

DONT_USE_ANSWER_FILE  Utiliser ou non le fichier xml contenant les

* 1:ne pas utiliser le fichier xml
paramétres d'installation du Serveur MDM P

contenant les parametres d.

iOS.

Le fichier xml est compris dans le paquet e Autre valeur ou non défini:
d'installation ou se trouve sur le Serveur utiliser le fichier xml
d'administration. Il n'est pas nécessaire contenant les paramétres d.
dindiquer en plus le chemin d'accés au

fichier.

Ce paramétre est obligatoire.

INSTALLDIR Dossier d'Installation du Serveur MDM Valeur de chaine, par exemple,
iOS. INSTALLDIR=\"C:\install\".

Ce paramétre est facultatif.

CONNECTORPORT Port local de connexion du service MDM Valeur numérique.
iOS a lAgent d'administration.

Le numéro de port par défaut est 9799.

Ce paramétre est facultatif.

LOCALSERVERPORT Port local de connexion de Agent Valeur numérique.
d'administration au service MDM iOS.

Le numéro de port par défaut est 9899.

Ce paramétre est facultatif.

EXTERNALSERVERPORT Port pour la connexion de l'appareil au Valeur numérique.
Serveur MDMiOS.

Le numéro de port par défaut est 433.

Ce paramétre est facultatif.

EXTERNAL _SERVER_URL Adresse externe de l'appareil client sur
lequel le serveur MDM iOS est installé.
Cette adresse sera utilisée pour la
connexion des appareils mobiles
administrés au service MDM iOS.

L'appareil client doit accepter les . _
connexions MDM iOS. e Adresse IP de l'appareil

* Nom FQDN de l'appareil (par
exemple, mdm.example.com).

* Nom NetBIOS de l'appareil
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L'adresse ne doit pas comporter de
schéma URL ou de numéro de port : ces
valeurs seront ajoutées
automatiquement.

Ce paramétre est facultatif.

WORKFOLDER Dossier de travail du Serveur MDM iOS. Valeur de chaine, par exemple,

Si aucun dossier de travail n'est défini, les WORKFOLDER=\"C: \work\".

données seront enregistrées dans le
dossier par défaut.

Ce parameétre est facultatif.

MTNCY Utilisation du Serveur MDM iOS par

. . e 1:le Serveur MDM iOS sera
plusieurs Serveurs virtuels.

utilisé par plusieurs Serveurs
Ce paramétre est facultatif. d'administration virtuels.

e Autre valeur ounon:le
Serveur MDM iOS ne sera
pas utilisé par plusieurs
Serveurs d'administration
virtuels.

Exemple :
\exec\setup.exe /s /v"EULA=1 DONT_USE_ ANSWER FILE=1 EXTERNALSERVERPORT=9443
EXTERNAL_SERVER_URL=\"www.test-mdm.com\""

Pour une description détaillée des paramétres d'installation du Serveur MDM iOS, reportez-vous a la section
"Installation du Serveur MDM iOS".

Schémas du déploiement du Serveur MDM iOS

La quantité de copies installées du Serveur MDM iOS peut étre choisie en fonction de la configuration matérielle
disponible ou en fonction du nombre total d'appareils mobiles desservis.

Toutefois, il ne faut pas oublier qu'il est conseillé de se limiter a 50 000 appareils mobiles sur une installation de
Kaspersky Device Management for iOS. En vue de réduire la charge, lensemble des appareils peut étre répartis
entre plusieurs serveurs dotés du Serveur MDM iOS.

L'authentification des appareils MDM iOS s'opére a l'aide des certificats des utilisateurs (le profil installé sur
l'appareil contient le certificat du propriétaire de 'appareil). C'est pourquoi il existe deux schémas de déploiement
du Serveur MDMiOS :

e Schéma simplifié

* Schéma de déploiement avec utilisation de la délégation forcée Kerberos (KCD)

Schéma de déploiement simplifié

Lors du déploiement du Serveur MDM iOS selon le schéma simplifié, les appareils mobiles sont connectés
directement au service Internet MDM iOS. Et 'authentification des appareils s'opére uniquement sur la base des
certificats utilisateurs émis par le Serveur d'administration. Lintégration a la Public Key Infrastructure (PKI) pour les
certificats utilisateurs est impossible.
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Schéma de déploiement avec utilisation de la délégation forcée Kerberos (KCD)

Pour utiliser le schéma de déploiement avec délégation forcée Kerberos, le Serveur d'administration et le Serveur
MDM iOS doivent se trouver dans le réseau interne de l'entreprise.

Ce schéma de déploiement suppose :
* Intégration a Microsoft Forefront Threat Management Gateway (ci-apres TMG)

e Utilisation pour l'authentification des appareils mobiles de la délégation forcée Kerberos Constrained
Delegation

* Intégration a linfrastructure a clés publiques (PKI) pour 'utilisation des certificats utilisateurs
Lors de l'utilisation de ce schéma de déploiement, il faut tenir compte des points suivants :

* Dans la Console d'administration, cochez la case Assurer la conformité avec Kerberos Constraint Delegation
dans les parameétres du service Internet MDM iOS.

* En guise de certificat du service Internet MDM iOS, il faut désigner le certificat spécial (personnalisé), défini sur
TMG lors de la publication du service Internet MDM iOS.

e Les certificats utilisateurs pour les appareils iOS doivent étre émis par lAutorité de certification du domaine (ci-
apres, IAC). S'il existe plusieurs AC racine dans le domaine, les certificats utilisateurs doivent étre émis par IAC
indiquée lors de la publication du service Internet MDM iOS sur TMG.

Il existe plusieurs moyens pour garantir la conformité du certificat utilisateur avec cette exigence::

e Désigner le certificat utilisateur dans [Assistant de création du profil MDM iOS et dans [Assistant
d'installation des certificats.

e Intégrer le Serveur d'administration a la PKI du domaine et configurer le paramétre correspondant dans les
regles d'émission des certificats :

1. Dans l'arborescence de la console, développez le dossier Administration des appareils mobiles et
sélectionnez le sous-dossier Certificats.

2. Dans l'espace de travail du dossier Certificats, cliquez sur le bouton Configurer les régles d'émission
des certificats pour ouvrir la fenétre Régles d'émission des certificats.

3. Configurez lintégration a l'infrastructure a clé publique dans la section Intégration avec PKI.
4. Dans la section Emission des certificats de messagerie, indiquez la source des certificats.
Voyons lexemple de configuration de la délégation restreinte KCD avec les conditions suivantes :
* Le service Internet MDM iOS est lancé sur le port 443.
* le nom de l'appareil avec TMG est tmg.mydom.local.
e Le nom de l'appareil avec le service Internet MDM iOS est iosmdm.mydom.local.

* Le nom de la publication extérieure du service Internet MDM iOS est iosmdm.mydom.global.
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Service Principal Name pour http/iosmdm.mydom.local

Dans le domaine, il faut désigner Service Principal Name (SPN) pour I'appareil doté du service Internet MDM iOS
(iosmdm.mydom.local):

setspn -a http/iosmdm.mydom.local iosmdm

Configuration des propriétés de domaine des appareils avec TMG (tmg.mydom.local)

Pour déléguer le trafic, confier l'appareil avec TMG (tmg.mydom.local) au service défini selon SPN
(http/iosmdm.mydom.local).

Pour confier lappareil avec TMG au service défini selon SPN (http/iosmdm.mydom.local), ladministrateur doit
exécuter les actions suivantes :

1. Dans le module logiciel enfichable de Microsoft Management Console "Active Directory Users and Computers”,
il faut choisir 'appareil doté de TMG (tmg.mydom.local).

2. Dans les propriétés de I'appareil, sous l'onglet Delegation, choisir loption Use any authentication protocol pour
le commutateur Trust this computer for delegation to specified service only.

3. Dans la liste Services to which this account can present delegated credentials ajouter SPN

http/iosmdm.mydom.local.

Certificat spécial (personnalisé) pour le service Internet publié (iosmdm.mydom.global)

Il faut émettre le certificat spécial (personnalisé) pour le service Internet MDM iOS sur le nom de domaine complet
iosmdm.mydom.global et le désigner comme substitution du certificat par défaut dans les parametres du service
Internet MDM iOS dans la Console d'administration.

N'oubliez pas que le conteneur oU se trouve le certificat (fichier avec extension p12 ou pfx) doit également contenir
la chaine de certificats racines (les parties publiques).

Publications du service Internet MDM iOS sur TMG

Sur TMG, pour le trafic allant du c6té de l'appareil mobile sur le port 443 port iosmdm.mydom.global, il faut
configurer KCD sur SPN http/iosmdm.mydom.local avec l'utilisation du certificat émis pour le nom de domaine
complet iosmdm.mydom.global. Noubliez pas qu'il faut prévoir le méme certificat serveur pour les publications et
pour le service Internet publié.

Utilisation du Serveur MDM iOS par plusieurs Serveurs virtuels

Pour activer lutilisation du Serveur MDM iOS par plusieurs Serveurs d'administration virtuels, procédez comme
suit:

1. Ouvrez le registre systeme de l'appareil client sur lequel le Serveur MDM iOS est installé, par exemple, a l'aide de
la commande regedit dans le menu Démarrer — Exécuter.

2. Rendez-vous dans la section :

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOSMDI
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3. Pour la clé ConnectorFlags (DWORD), sélectionnez la valeur 02102482.

4. Rendez-vous dans la section :
HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\1103\1.0.0.0

5. Pour la clé Connlinstalled (DWORD), sélectionnez la valeur 00000001.

6. Relancez le service du Serveur MDM iOS.

Il est indispensable de définir les valeurs des clés dans la séquence indiquée.

Réception du certificat APNs

Si vous avez déja un certificat APNSs, veuillez considérer le renouveler au lieu d'en créer un nouveau. Lorsque
vous remplacez le certificat APNs existant par un nouveau, le Serveur d'administration perd la capacité
d'administrer les appareils mobiles iOS actuellement connectés.

Apres la création d'une requéte Certificate Signing Request (ci-apres la requéte CSR) a la premiére étape de
[Assistant de récupération du certificat APNs, la clé privée du certificat est enregistrée dans la mémoire RAM de
l'appareil. C'est pourquoi toutes les étapes de [Assistant doivent étre terminées dans le cadre d'une session
d'utilisation de l'application.

Pour obtenir le certificat APNs, procédez comme suit :

1. Dans le dossier Administration des appareils mobiles, sélectionnez le sous-dossier Serveurs des appareils
mobiles.

2. Dans l'espace de travail du dossier Serveurs des appareils mobiles, sélectionnez le Serveur MDM iOS.

3. Dans le menu contextuel du Serveur MDM iOS, sélectionnez l'option Propriétés.

La fenétre des propriétés du Serveur MDM iOS s'ouvre.
4. Dans la fenétre des propriétés du Serveur MDM iOS, sélectionnez la section Certificats.

5. Dans la section Certificats, dans le groupe de parametres Certificat Apple Push Notification, cliquez sur le
bouton Obtenir un nouveau.

LAssistant d'obtention du certificat APNs démarre et la fenétre Obtenir un nouveau s'ouvre.
6. Créez une requéte Certificate Signing Request (ci-apres, CSR). Pour cela, exécutez les opérations suivantes :
a. Cliquez sur Créer CSR.

b. Dans la fenétre ouverte Création de CSR, indiquez le nom de la demande, le nom de I'entreprise ou du
département, la ville, la région et le pays.

c. Cliquez sur le bouton Enregistrer et indiquez le nom du fichier a enregistrer la CSR.
La clé privée du certificat a venir est enregistrée dans la mémoire de I'appareil.

7. Envoyez le fichier créé avec la CSR de signature a Kaspersky via votre CompanyAccount.
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La signature de la CSR est accessible uniquement aprées le téléchargement sur le portail CompanyAccount
de la clé qui autorise ['utilisation de la Administration des appareils mobiles.

Aprés le traitement de votre demande électronique, vous recevrez le fichier de la demande CSR signé par
Kaspersky.

8. Envoyez le fichier signé de la demande CSR sur le site Internet Apple Inc. =, en, utilisant un Apple ID aléatoire.

Il n'est pas recommandé d'utiliser [Apple ID personnalisé. Créez un Apple ID séparé pour ['utiliser en tant que
corporatif. Attachez [Apple ID créé a la boite aux lettres de la société et non pas a un employé séparé.

Apres le traitement de la CSR dans Apple Inc., vous recevrez la clé publique du certificat APNs. Enregistrez le
fichier obtenu sur disque.

9. Exportez le certificat APNs avec une clé privée créée lors de la formation de la CSR dans un fichier au format
PFEX. Pour ce faire :

a. Dans la fenétre Demande du nouveau certificat APNs, cliquez sur le bouton Quitter CSR.

b. Dans la fenétre ouverte Ouvrir, sélectionnez le fichier avec la clé publique du certificat regu aprés le
traitement d'une CSR chez Apple Inc., puis cliquez sur le bouton Ouvrir.

L'exportation du certificat est lancée.

c. Dans la fenétre ouverte, saisissez le mot de passe pour la clé privée, cliquez sur le bouton OK.

Le mot de passe spécifié est utilisé pour installer le certificat APNs sur le serveur MDM iOS.

d. Dans la fenétre Enregistrement du certificat APNs, indiquez un nom de fichier de certificat APNs,
sélectionnez un dossier, puis cliquez sur Enregistrer.

La partie privée et publique du certificat seront unies, le certificat APNs sera enregistré dans un fichier au format
PFX. Ensuite, vous pouvez installer le certificat APNs recu sur le Serveur MDM iOS.

Mise a jour du certificat APNs

Pour mettre a jour le certificat APNs, procédez comme suit :

1. Dans le dossier Administration des appareils mobiles, sélectionnez le sous-dossier Serveurs des appareils
mobiles.

2. Dans l'espace de travail du dossier Serveurs des appareils mobiles, sélectionnez le Serveur MDM iOS.

3. Dans le menu contextuel du Serveur MDM iOS, sélectionnez l'option Propriétés.

La fenétre des propriétés du Serveur MDM iOS s'ouvre.
4. Dans la fenétre des propriétés du Serveur MDM iOS, sélectionnez la section Certificats.

5. Dans la section Certificats, dans le groupe de paramétres Certificat Apple Push Notification, cliquez sur le
bouton Actualiser.

LAssistant de la mise a jour du certificat APN se lance et la fenétre certificat APNs Mise a jour du certificat
APNs s'ouvre.
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6. Créez une requéte Certificate Signing Request (ci-apres, CSR). Pour cela, exécutez les opérations suivantes :

a. Cliquez sur Créer CSR.

b. Dans la fenétre ouverte Création de CSR, indiquez le nom de la demande, le nom de I'entreprise ou du
département, la ville, la région et le pays.

c. Cliquez sur le bouton Enregistrer et indiquez le nom du fichier a enregistrer la CSR.
La clé privée du certificat a venir est enregistrée dans la mémoire de l'appareil.

7. Envoyez le fichier créé avec la CSR de signature a Kaspersky via votre CompanyAccount.

La signature de la CSR est accessible uniquement aprés le téléchargement sur le portail CompanyAccount
de la clé qui autorise ['utilisation de la Administration des appareils mobiles.

Aprés le traitement de votre demande électronique, vous recevrez le fichier de la demande CSR signé par
Kaspersky.

8. Envoyez le fichier signé de la demande CSR sur le site Internet Apple Inc. 2, en, utilisant un Apple ID aléatoire.

Il n'est pas recommandé d'utiliser [Apple ID personnalisé. Créez un Apple ID séparé pour l'utiliser en tant que
corporatif. Attachez [Apple ID créé a la boite aux lettres de la société et non pas a un employé séparé.

Apres le traitement de la CSR dans Apple Inc., vous recevrez la clé publique du certificat APNs. Enregistrez le
fichier obtenu sur disque.

9. Demandez la clé publique du certificat. Pour cela, exécutez les opérations suivantes :

a. Accédez au portail des certificats Apple Push #. L'autorisation sur le portail nécessite Apple Id, regu lors de
la premiere demande de certificat.

b. Dans la liste des certificats, choisissez le certificat, dont le nom APSP (nom au format « APSP:<number> »)
correspond au nom APSP du certificat utilisé par le Serveur MDM iOS, et cliquez sur le bouton Actualiser.

Le certificat APNs est actualisé.
c. Enregistrez le certificat créé par le portail.

10. Exportez le certificat APNs avec une clé privée créée lors de la formation de la CSR dans un fichier au format
PEX. Pour cela, exécutez les opérations suivantes :

a. Dans la fenétre Mise a jour du certificat APNs, cliquez sur le bouton Quitter CSR.

b. Dans la fenétre ouverte Ouvrir, sélectionnez le fichier avec la clé publique du certificat recu aprés le
traitement d'une CSR chez Apple Inc.,, et cliquez sur le bouton Ouvrir.

L'exportation du certificat sera lancée.

c. Dans la fenétre ouverte, saisissez le mot de passe pour la clé privée, cliquez sur le bouton OK.

Le mot de passe spécifié est utilisé pour installer le certificat APNs sur le serveur MDM iOS.

d. Dans la fenétre Mise a jour du certificat APNs qui s'ouvre, indiquez un nom de fichier pour le certificat
APNSs, sélectionnez le dossier a enregistrer ce fichier et cliquez sur Enregistrer.
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La partie privée et publique du certificat seront unies, le certificat APNs sera enregistré dans un fichier au format
PFX.

Configurer un certificat de Serveur MDM iOS de réserve

La fonctionnalité du serveur MDM iOS vous permet d'émettre un certificat de réserve. Ce certificat est destiné a
étre utilisé dans les profils de configuration MDM iOS, afin de garantir une commutation transparente des appareils
iOS administrés apres l'expiration du certificat du serveur MDM iOS.

Si votre serveur MDM iOS utilise un certificat par défaut émis par Kaspersky, vous pouvez émettre un certificat de
réserve (ou spécifier votre propre certificat personnalisé comme réserve) avant I'expiration du certificat du serveur
MDM iOS. Par défaut, le certificat de réserve est automatiquement émis 60 jours avant 'expiration du certificat du
serveur MDM iOS. Le certificat de réserve du serveur MDM iOS devient le certificat principal immédiatement apreés
I'expiration du certificat du serveur MDM iOS. La clé publique est distribuée a tous les appareils administrés via des
profils de configuration, vous n'avez donc pas a la transmettre manuellement.

Pour émettre un certificat de Serveur MDM iOS de réserve ou spécifier un certificat de réserve personnalisé :

1. Dans l'arborescence de la console, dans le dossier Administration des appareils mobiles, sélectionnez le sous-
dossier Serveurs des appareils mobiles.

2. Dans la liste des serveurs d'appareils mobiles, sélectionnez le serveur MDM iOS approprié, et dans le volet droit,
cliquez sur le bouton Configurer les paramétres du serveur MDM iOS.

3. Dans la fenétre de paramétres du Serveur MDM iOS qui s'ouvre, sélectionnez la section Certificats.
4. Dans le bloc de paramétres Certificat de réserve, effectuez une des opérations suivantes :
e Sivous prévoyez de continuer a utiliser un certificat auto-signé (c'est-a-dire celui émis par Kaspersky):
a. Cliquez sur le bouton Probléme.

b. Dans la fenétre Date d'activation qui s'ouvre, sélectionnez I'une des deux options pour la date a laquelle
le certificat de réserve doit étre appliqué :

e Sivous souhaitez appliquer le certificat de réserve au moment de I'expiration du certificat actuel,
sélectionnez l'option Lorsque le certificat actuel expire.

e Sivous souhaitez appliquer le certificat de réserve avant l'expiration du certificat actuel, sélectionnez
l'option Aprés une période déterminée (jours). Dans le champ de saisie a c6té de cette option,
spécifiez la durée de la période aprés laquelle le certificat de réserve doit remplacer le certificat
actuel.

La période de validité du certificat de réserve que vous spécifiez ne peut pas dépasser la durée de
validité du certificat du serveur MDM iOS actuel.

c. Cliquez sur le bouton OK.
Le certificat de Serveur MDM iOS de réserve est émis.
e Sivous prévoyez d'utiliser un certificat personnalisé émis par votre autorité de certification :

a. Cliquez sur le bouton Ajouter.
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b. Dans la fenétre Explorateur de fichier Windows qui s'ouvre, spécifiez un fichier de certificat au format
PEM, PFX ou P12, qui est stocké sur votre appareil, puis cliquez sur le bouton Ouvrir.

Votre certificat personnalisé est spécifié comme certificat de Serveur MDM iOS de réserve

Vous avez spécifié un certificat de Serveur MDM iOS de réserve. Les détails du certificat de réserve sont affichés
dans le bloc de paramétres Certificat de réserve (nom du certificat, nom de I'émetteur, date d'expiration et date a
laquelle le certificat de réserve doit étre appliqué, le cas échéant).

Installation du certificat APNs sur le Serveur MDM iOS

Apres lobtention du certificat APNSs, il faut installer le certificat APNs regu sur le Serveur MDM iOS.
Pour installer le certificat APNs sur le Serveur MDM iOS, procédez comme suit :

1. Dans le dossier Administration des appareils mobiles, sélectionnez le sous-dossier Serveurs des appareils
mobiles.

2. Dans l'espace de travail du dossier Serveurs des appareils mobiles, sélectionnez le Serveur MDM iOS.

3. Dans le menu contextuel du Serveur MDM iOS, sélectionnez l'option Propriétés.

La fenétre des propriétés du Serveur MDM iOS s'ouvre.
4. Dans la fenétre des propriétés du Serveur MDM iOS, sélectionnez la section Certificats.

Dans la section Certificats, dans le groupe de parametres Certificat Apple Push Notification, cliquez sur le
bouton Installer.

1. Sélectionnez le fichier au format PFX contenant le certificat APNs.

2. Saisissez le mot de passe de la clé privée renseigné lors de l'exportation du certificat APNs.

Finalement, le certificat APNs sera installé sur le Serveur MDM iOS. Les informations sur le certificat seront
affichées dans la fenétre des propriétés du Serveur MDM iOS dans la section Certificats.

Configuration de I'accés au service Apple Push Notification
Pour garantir le bon fonctionnement du service Internet MDM iOS ainsi que la réaction opportune des appareils

mobiles aux commandes de I'administrateur, il faut définir le certificat Apple Push Notification Service (ci-aprés le
certificat APNs) dans les paramétres du serveur MDM iOS.

Dans le cadre de la coopération avec le service Apple Push Notification (ci-apres APNs), le service Internet MDM
iOS se connecte a 'adresse externe api.push.apple.com selon le port 2197 (sortant). C'est pourquoi le service
Internet MDM iOS doit avoir accés au port TCP 2197 pour la plage d'adresses 170.0.0/8. Du c6té des appareils iOS,
l'accés au port TCP 5223 pour la plage d'adresses 170.0.0/8.

S'il est prévu d'octroyer l'acces a APNs du c6té du service Internet MDM iOS via un serveur proxy, il convient
d'exécuter les actions suivantes sur I'appareil doté du service Internet MDMiOS :

1. Ecrire les lignes suivantes dans le registre :

e Pour un systeme d'exploitation de 32 bits :
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[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskylLab\Components\34\Connectors\KLIOSMDM\1.0.0.0\Cor
"ApnProxyHost"="<Proxy Host Name>"

"ApnProxyPort"="<Proxy Port>"

"ApnProxylLogin"="<Proxy Login>"

"ApnProxyPwd"="<Proxy Password>"

e Pour un systeme d'exploitation de 64 bits :

[HKEY_LOCAL _MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOS!
"ApnProxyHost"="<Proxy Host Name>"

"ApnProxyPort"="<Proxy Port>"
"ApnProxyLogin"="<Proxy Login>"
"ApnProxyPwd"="<Proxy Password>"

2. Relancer le service Internet MDM iOS.

Emission et installation d'un certificat général sur 'appareil mobile

Pour émettre un certificat général a [attention de I utilisateur et linstaller, procédez comme suit :
1. Sélectionnez un compte utilisateur dans le dossier Comptes utilisateurs de 'arborescence de la console.
2. Dans le menu contextuel du compte utilisateur, sélectionnez loption Installer le certificat.

['Assistant d'installation des certificats se lance. Suivez les instructions de [Assistant.

A la fin de lexécution de [Assistant, le certificat sera créé et ajouté a la liste des certificats de l'utilisateur.

Lutilisateur télécharge le certificat émis en méme temps que le paquet d'installation comportant le profil MDM iOS.

Aprés la connexion de I'appareil mobile au Serveur MDM iOS, les parametres du profil MDM iOS seront appliqués
sur l'appareil de l'utilisateur. Ladministrateur pourra administrer I'appareil connecté.

L'appareil mobile de I'utilisateur connecté au Serveur MDM iOS s'affichera dans le sous-dossier Appareils mobiles
du dossier Administration des appareils mobiles de 'arborescence de la console.

Ajout d'un appareil KES a la liste des appareils administrés

Pour ajouter lappareil KES d'un utilisateur a la liste des appareils administrés a l'aide du lien vers Google Play™,
procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez le dossier Comptes utilisateurs.

Par défaut, le dossier Comptes utilisateurs est placé dans un sous-dossier du dossier Avancé.

2. Sélectionnez le compte utilisateur, et I'appareil mobile que vous souhaitez ajouter a la liste des appareils
administrés.
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3. Dans le menu contextuel du compte utilisateur, sélectionnez l'option Ajouter un appareil mobile.

LAssistant de connexion d'un nouvel appareil mobile démarre. Dans la fenétre de l'assistant Source du
certificat, il faut indiquer le mode de création du certificat commun a l'aide duquel le Serveur d'administration
identifie un appareil mobile. Il existe deux maniéres de fournir un certificat commun:

e Créer automatiquement un certificat commun a l'aide du Serveur d'administration et I'ajouter a l'appareil
¢ |ndiquer le fichier du certificat commun.
4. Dans la fenétre Type d'appareil de [Assistant, sélectionnez loption Lien vers Google Play.

5. Dans la fenétre Mode de notification des utilisateurs de Assistant, configurez les parameétres de notification
de l'utilisateur d'un appareil mobile & propos de la création du certificat (par message SMS, par email ou via
I'affichage des informations au terme de I'exécution de [Assistant).

6. Dans la fenétre Informations relatives au certificat de [Assistant, cliquez sur le bouton Terminé pour fermer
[Assistant.

Suite a I'exécution de [Assistant sur l'appareil de ['utilisateur, un lien et un code QR seront envoyés pour
télécharger Kaspersky Endpoint Security depuis Google Play. Lutilisateur peut accéder a la boutique
d'applications Google Play en suivant le lien ou en lisant le code QR. Ensuite, le systéme d'exploitation de
l'appareil demande a l'utilisateur son accord pour l'installation de Kaspersky Endpoint Security for Android. Apres
le téléchargement et l'installation de Kaspersky Endpoint Security for Android, lappareil mobile se connecte au
Serveur d'administration et télécharge le certificat commun. Apres linstallation du certificat sur I'appareil mobile,
celui-ci apparait dans le sous-dossier Appareils mobiles du dossier Administration des appareils mobiles de
l'arborescence de la console.

Si l'application Kaspersky Endpoint Security for Android est déja installée sur I'appareil, 'utilisateur doit saisir
lui-méme les parametres de connexion au Serveur d'administration aprés les avoir obtenus auprés de
I'administrateur. Une fois la configuration des parametres de connexion effectuée, I'appareil mobile se
connecte au Serveur d'administration. Ladministrateur émet un certificat général pour 'appareil et envoie a
[utilisateur un message électronique ou un SMS contenant le nom dutilisateur et le mot de passe de
téléchargement du certificat. Lutilisateur télécharge et installe le certificat commun. Aprés l'installation du
certificat sur l'appareil mobile, celui-ci apparait dans le sous-dossier Appareils mobiles du dossier
Administration des appareils mobiles de I'arborescence de la console. Dans ce cas, Kaspersky Endpoint
Security for Android n'est ni téléchargé a nouveau, ni installé.

Connexion des appareils KES au Serveur d'administration

En fonction du mode de connexion des appareils au Serveur d'administration, il existe deux schémas de
déploiement de Kaspersky Device Management for iOS pour les appareils KES :

* schéma de déploiement avec utilisation de la connexion directe des appareils au Serveur d'administration

* schéma de déploiement avec l'utilisation de Forefront® Threat Management Gateway (TMG)

Connexion directe des appareils au Serveur d'administration

Les appareils KES peuvent se connecter directement au port 13292 du Serveur d'administration.
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En fonction du mode d'authentification, il existe deux options de connexion des appareils KES au Serveur
d'administration :

e connexion des appareils avec utilisation du certificat utilisateur

e connexion des appareils sans certificat utilisateur.

Connexion d'un appareil avec utilisation du certificat utilisateur

Lors de la connexion de I'appareil avec un certificat utilisateur, cet appareil est associé au compte utilisateur auquel
les outils du Serveur d'administration ont attribué le certificat correspondant.

Dans ce cas, c'est 'authentification bilatérale SSL (authentification mutuelle) qui est utilisée. Aussi bien le Serveur
d'administration que l'appareil sont authentifiés a l'aide de certificats.

Connexion d'un appareil sans certificat utilisateur

Lors de la connexion d'un appareil sans certificat utilisateur, l'appareil n'est associé a aucun compte utilisateur sur le
Serveur d'administration. Mais dés que l'appareil regoit un certificat quelconque, cet appareil est associé a
['utilisateur auquel les outils du Serveur d'administration ont attribué le certificat correspondant.

Lors de la connexion de I'appareil au Serveur d'administration, l'authentification utilisée est I'authentification
unilatérale SSL (one-way SSL authentication) dans le cadre de laquelle seul le Serveur d'administration est
authentifié a l'aide du certificat. Apres 'appareil a regu un certificat utilisateur, le type d'authentification devient
l'authentification bilatérale SSL (2-way SSL authentication, mutual authentication).

Schéma de la connexion des appareils KES au serveur avec utilisation de la délégation
forcée Kerberos (KCD)

Le schéma de connexion des appareils KES au Serveur d'administration avec utilisation de Kerberos Constrained
Delegation (KCD) suppose::

e [intégration a Microsoft Forefront Threat Management Gateway (ci-aprés TMG)

e [utilisation de la délégation forcée Kerberos Constrained Delegation (ci-aprés KCD) pour l'authentification des
appareils mobiles

* [intégration a linfrastructure a clés publiques (Public Key Infrastructure, ci-aprées) pour l'utilisation des
certificats utilisateurs.

Lors de l'utilisation de ce schéma de connexion, il faut tenir compte des points suivants :

e Le type de connexion des appareils KES a TMG doit étre une authentification bilatérale SSL (« two-way SSL
authentication »), a savoir que l'appareil doit se connecter a TMG selon son certificat utilisateur. Pour cela, il
faut intégrer le certificat utilisateur au paquet d'installation de Kaspersky Endpoint Security for Android installé
sur l'appareil. Ce paquet KES doit étre créé par le Serveur d'administration spécialement pour cet appareil
(utilisateur).

e Aulieu du certificat de serveur, il faut indiquer par défaut pour le protocole mobile un certificat spécial
(personnalisé) :

1. Dans la section Paramétres de la fenétre des propriétés du Serveur d'administration, cocher la case Ouvrir
le port pour les appareils mobiles, puis choisir Ajouter un certificat dans la liste déroulante.
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2. Dans la fenétre qui s'ouvre, indiquer le méme certificat que celui désigné sur TMG lors de la publication du
point d'accés au protocole mobile sur le Serveur d'administration.

e Les certificats utilisateurs pour les appareils KES doivent étre émis par lAutorité de certification du domaine

(AC). De plus, il ne faut pas oublier que sile domaine compte plusieurs AC racine, les certificats utilisateurs
doivent étre émis par IAC indiqué dans la publication sur TMG.

Il existe plusieurs moyens pour garantir la conformité du certificat utilisateur avec l'exigence présentée ci-
dessus:

* Désigner le certificat utilisateur spécial dans [Assistant de création de paquets d'installation et dans
[Assistant d'installation des certificats.

e Intégrer le Serveur d'administration a la PKI du domaine et configurer le paramétre correspondant dans les
regles d'émission des certificats :

1. Dans l'arborescence de la console, développez le dossier Administration des appareils mobiles et
sélectionnez le sous-dossier Certificats.

2. Dans l'espace de travail du dossier Certificats, cliquez sur le bouton Configurer les régles d'émission
des certificats pour ouvrir la fenétre Régles d'émission des certificats.

3. Configurez lintégration a l'infrastructure a clé publique dans la section Intégration avec PKI.
4.Dans la section Emission des certificats de messagerie, indiquez la source des certificats.
Voyons lexemple de configuration de la délégation restreinte KCD avec les conditions suivantes :
e Le point d'accés au protocole mobile sur le Serveur d'administration est offert sur le port 13292.
* le nom de l'appareil avec TMG est tmg.mydom.local
* |le nom de 'appareil avec le Serveur d'administration est ksc.mydom.local

¢ le nom de la publication externe du point d'acces au protocole mobile est kes4mob.mydom.global.

Compte utilisateur de domaine pour le Serveur d'administration

Il faut créer un compte utilisateur de domaine (par exemple, KSCMobileSrvcUsr) sous lequel le service du Serveur
d'administration va fonctionner. Il est possible d'indiquer le compte utilisateur du service du Serveur
d'administration lors de l'installation du Serveur d'administration ou a l'aide de ['utilitaire klsrvswch. Lutilitaire
klsrvswch se trouve dans le dossier d'installation du Serveur d'administration.

Il faut désigner le compte utilisateur de domaine pour les raisons suivantes :
e La fonction d'administration des appareils KES est une partie intégrante du Serveur d'administration.
e Pour garantir le bon fonctionnement de la délégation forcée (KCD), la partie réceptrice, qui est le Serveur

d'administration, doit fonctionner sous un compte utilisateur de domaine.

Service Principal Name pour http/kes4mob.mydom.local

Dans le domaine, il faut prescrire sous le compte utilisateur KSCMobileSrvcUsr Service Principal Name (SPN) pour
la publication du service du protocole mobile sur le port 13292 de 'appareil avec le Serveur d'administration. Pour
l'appareil kes4mob.mydom.local avec le Serveur d'administration, cela ressemble a ceci:
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setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Configuration des propriétés de domaine des appareils avec TMG (tmg.mydom.local)

Pour déléguer le trafic, il faut confier lappareil avec TMG (tmg.mydom.local) au service défini selon SPN
(http/kes4mob.mydom.local13292).

Pour confier l'appareil avec TMG au service défini selon SPN (http/kes4mob.mydom.local:13292), 'administrateur
doit exécuter les actions suivantes :

1. Dans le module logiciel enfichable de Microsoft Management Console "Active Directory Users and Computers”,
il faut choisir 'appareil doté de TMG (tmg.mydom.local).

2. Dans les propriétés de I'appareil, sous l'onglet Delegation, choisir l'option Use any authentication protocol pour
le commutateur Trust this computer for delegation to specified service only.

3. Dans la liste Services to which this account can present delegated credentials ajouter SPN
http/kes4mob.mydom.local13292.

Certificat spécial (personnalisé) pour la publication (kes4mob.mydom.global)

Pour la publication du protocole mobile du Serveur d'administration il faut octroyer un certificat spécial
(personnalisé) au nom de domaine complet kes4mob.mydom.global et le désigner en substitution au certificat
serveur par défaut dans les paramétres du protocole mobile du Serveur d'administration dans la Console
d'administration. Pour cela, dans la section Paramétres de la fenétre des propriétés du Serveur d'administration, il
faut cocher la case Ouvrir le port pour les appareils mobiles, puis choisir Ajouter un certificat dans la liste
déroulante.

N'oubliez pas que le conteneur oU se trouve le certificat serveur (fichier avec extension p12 ou pfx) doit également

contenir la chaine de certificats racines (les parties publiques).

Configuration de la publication sur TMG

Sur TMG, pour le trafic allant du c6té de 'appareil mobile sur le port 13292 port kes4mob.mydom.global, il faut
configurer KCD sur SPN kes4mob.mydom.global:13292 avec l'utilisation du certificat serveur émis pour le nom de
domaine complet kes4mob.mydom.global. Noubliez pas quiil faut prévoir le méme certificat serveur pour les
publications et pour le point d'acceés publié (port 13292 du Serveur d'administration).

Utilisation de Google Firebase Cloud Messaging

Pour garantir la réaction opportune des appareils KES sous Android aux commandes de I'administrateur, il faut
activer lutilisation du service Google™ Firebase Cloud Messaging (ci-apres FCM) dans les propriétés du Serveur
d'administration.

Pour activer FCM, procédez comme suit :

1. Dans la Console d'administration, sélectionnez I'entrée Administration des appareils mobiles, puis le dossier
Appareils mobiles.

2. Dans le menu contextuel du dossier Appareils mobiles, sélectionnez loption Propriétés.

3. Dans les propriétés du dossier, sélectionnez la section Parameétres de Google Firebase Cloud Messaging.

197



4. Dans les champs Identificateur de I'expéditeur et Clé du serveur, indiquez les paraméetres FCM : SENDER_ID
et laclé API.

Le service FCM fonctionne sur les plages d'adresses suivantes :

* Du coté de l'appareil KES, il faut octroyer 'accés aux ports 443 (HTTPS), 5228 (HTTPS), 5229 (HTTPS), 5230
(HTTPS) des adresses suivantes :

* google.com
e fcm.googleapis.com
* android.apis.google.com
e ou sur toutes les adresses IP de la liste « Google ASN 15169 ».
e Du cdté du Serveur d'administration, il faut octroyer I'acces sur le port 443 (HTTPS) des adresses suivantes :
e fcm.googleapis.com
e ou sur toutes les adresses IP de la liste « Google ASN 15169 ».

Siles paramétres du serveur proxy ont été définis dans les propriétés du Serveur d'administration de la Console
d'administration (Avancé / Paramétres d'accés au réseau Internet), ils seront utilisés pour coopérer avec FCM.

Configuration de FCM : réception de SENDER_ID, clé API

Pour configurer le fonctionnement avec FCM, I'administrateur doit exécuter les actions suivantes
1. S'inscrire sur le portail Google &.

2. Accéder au le portail pour les développeurs &.

3. Créer un projet en cliquant sur le bouton Create Project, indiquer le nom du projet, indiquer I'D

4. Attendre la fin de la création du projet.

La valeur recherchée de SENDER_ID figure dans le champ Project Number dans la partie supérieure de la
premiere page du projet.

5. Passer a la section APIs & auth / APIs et activer Google Firebase Cloud Messaging for Android.
6. Passer a la section APl et auth / Identifiants et cliquer sur le bouton Créer une nouvelle clé.

7. Cliquer sur le bouton Clé du serveur.

8. Le cas échéant, créer une restriction, cliquez sur le bouton Create.

9. Récupérer la clé API depuis les propriétés de la clé qui vient détre créée (champ Clé du serveur).

Intégration avec l'infrastructure a clé publique
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Lintégration a l'infrastructure a clés publiques (Public Key Infrastructure, ensuite PKI) sert avant tout a simplifier
I'émission des certificats utilisateurs de domaine par le Serveur d'administration.

L'administrateur peut attribuer a l'utilisateur un certificat de domaine dans la Console d'administration. Pour cela, il
a le choix entre les méthodes suivantes::

e Attribuer alutilisateur un certificat spécial (personnalisé) depuis un fichier dans [Assistant de connexion d'un
nouvel appareil ou dans Assistant d'installation des certificats.

e Exécuter lintégration avec PKl et désigner la PKI comme source du certificat pour le type concret de certificat
ou pour tous les types de certificat.

Les paramétres d'intégration avec PKl sont accessibles dans I'espace de travail du dossier Administration des

appareils mobiles / Certificats via le lien Intégrer a l'infrastructure de clés ouvertes.

Principe général de lintégration avec PKI pour I'€mission des certificats de domaine des
utilisateurs

Dans la Console d'administration, cliquez sur le lien Intégrer a l'infrastructure de clés ouvertes de l'espace de
travail du dossier Administration des appareils mobiles / Certificats pour désigner le compte de domaine que le
Serveur d'administration va utiliser pour émettre les certificats utilisateurs de domaine via IAC de domaine (ci-
apres, le compte utilisateur sous lequel lintégration avec PKl a lieu).

Il faut tenir compte des points suivants :

* Dans les parametres de l'intégration avec PKI, il est possible de désigner une modéle par défaut pour tous les
types de certificat. Sachez que les régles d'émission des certificats (disponibles dans 'espace de travail du
dossier Administration des appareils mobiles / Certificats en cliquant sur le bouton Configurer les régles
d'émission des certificats) permettent de définir un modeéle pour chaque type de certificat séparément.

* Sur l'appareil doté du Serveur d'administration, le certificat spécial Enrollment Agent (EA) doit étre installé dans
le stockage des certificats du compte utilisateur sous lequel lintégration avec PKl a lieu. Le certificat Enrollment
Agent (EA) est émis par I'administrateur de IAC (autorité de certification) de domaine.

Le compte utilisateur sous lequel lintégration avec PKl a lieu doit répondre aux criteres suivants :
e Est [utilisateur de domaine.
* Est l'administrateur local de l'appareil doté du Serveur d'administration depuis lequel lintégration avec PKl a lieu.
* Possede le droit Connexion en tant que service.

e Pour créer le profil permanent de l'utilisateur, il faut lancer au moins une fois sous ce compte utilisateur 'appareil
doté du Serveur d'administration.

Serveur Web de Kaspersky Security Center

Le Serveur Web de Kaspersky Security Center (si aprés le Serveur Web) est un module de Kaspersky Security
Center. Le Serveur Web intervient dans la publication des paquets d'installation autonomes, des paquets
diinstallation autonomes pour les appareils mobiles, des profils MDM iOS, ainsi que des fichiers du dossier partagé.

199



Les profils MDMiOS et les paquets d'installation créés sont publiés automatiquement sur le serveur Web et sont
supprimés aprées le premier chargement. Ladministrateur peut transférer a l'utilisateur le lien formé a l'aide d'un
moyen commode quelconque, par exemple, via email.

A l'aide du lien regu, l'utilisateur peut télécharger les informations sur 'appareil mobile.

Paramétres du Serveur Web

Pour permettre la configuration fine du Serveur Web, les propriétés du Serveur Web de la Console d'administration
prévoient la possibilité de remplacer les ports pour les protocoles HTTP (8060) et HTTPS (8061). De plus, outre la
substitution des ports, il est possible de substituer le certificat serveur pour le protocole HTTPS et de remplace le
nom de domaine complet du Serveur Web pour le protocole HTTP.

Installation de Kaspersky Security Center

La procédure dinstallation des modules de Kaspersky Security Center. Si vous souhaitez installer 'application
localement sur un seul appareil, deux options d'installation sont disponibles :

e Standard. Cette option est recommandée si vous voulez découvrir 'application Kaspersky Security Center, par
exemple, tester son fonctionnement sur un petit segment de votre réseau. Dans le cadre de l'installation
standard, vous configurez uniquement les paramétres de la base de données. VVous pouvez également installer
uniquement I'ensemble par défaut de plug-ins d'administration des applications de Kaspersky. Vous pouvez
aussi vous servir de l'installation standard si vous avez déja I'habitude d'utiliser Kaspersky Security Center et
pouvez spécifier tous les parametres nécessaires apres linstallation standard.

* Personnalisée. Cette option est recommandée si vous envisagez de modifier les parametres de Kaspersky
Security Center, comme un chemin vers le dossier en acces public, les comptes utilisateurs et les ports de
connexion au Serveur d'administration, ainsi que les paramétres de la base de données. Linstallation
personnalisée vous permet de désigner les plug-ins d'administration des applications de Kaspersky a installer.
En cas de nécessité, vous pouvez lancer l'installation personnalisée en mode non interactif.

Si au moins un Serveur d'administration est installé dans le réseau, les Serveurs sur les autres appareils du réseau
peuvent étre installés a 'aide d'une tache d'installation a distance selon la méthode de linstallation forcée. Lors de
la création de la tache dinstallation a distance, vous devez utiliser le paquet d'installation du Serveur
d'administration : ksc_<numéro_version>.<numéro de version>_full_<langue de localisation>.exe.

Choisissez ce paquet si vous voulez installer tous les composants nécessaires au fonctionnement complet de
Kaspersky Security Center ou mettre a jour les versions existantes de ces composants.

Si vous souhaitez déployer le cluster de basculement Kaspersky, vous devez installer Kaspersky Security Center
sur tous les nceuds du cluster.

Préparation de linstallation

Avant de lancer linstallation, confirmez que l'appareil répond aux exigences de configuration matérielle et logicielle
applicables au Serveur d'administration et a la Console d'administration.

Il est recommandé d'installer le Serveur d'administration sur un serveur dédié au lieu d'un contréleur de domaine.
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Kaspersky Security Center garde linformation dans la base de données du serveur SQL. Pour cela, vous devez
installer vous-méme la base de données du serveur SQL (détails sur le choix de la SGBD). Pour garder linformation
vous pouvez aussi utiliser d'autres serveurs SQL. lls doivent étre installés dans le réseau avant Kaspersky Security
Center. Linstallation de Kaspersky Security Center requiert des autorisations d'administrateur local sur 'appareil
ou linstallation a lieu.

Installez le Serveur d'administration, IAgent d'administration et la Console d'administration dans des dossiers
oU la casse est désactivée. La casse doit également étre désactivée pour le dossier partagé Serveur
d'administration et le dossier caché de Kaspersky Security Center (% ALLUSERSPROFILE% \ KasperskylLab \
adminkit).

Outre le module Serveur d'administration, la version serveur de IAgent d'administration est installée sur
l'appareil. Linstallation du Serveur d'administration avec la version standard de IAgent d'administration est
impossible. Si la version serveur de [Agent d'administration est déja installée sur votre appareil, il faut la
supprimer et lancer a nouveau linstallation du Serveur d'administration.

Kaspersky Security Center a partir de la version 10 Service Pack 3 prend en charge les comptes de service
administrés et les comptes de service administrés de groupe. Si ces types de comptes sont utilisés dans votre
domaine et que vous souhaitez en définir un comme compte du service Serveur d'administration, installez d'abord
le compte sur le méme appareil sur lequel vous souhaitez installer le Serveur d'administration. Pour plus de détails
sur l'installation des comptes de services administrés sur un appareil local, consultez la documentation officielle de
Microsoft.

Comptes utilisateur pour l'utilisation d'un SGBD

Les tableaux contiennent des informations sur les conséquences du choix du systéme de gestion des bases de
données (SGBD) sur les propriétés des comptes utilisateurs pour l'utilisation d'un SGBD.

Un SGBD local est un SGBD installé sur le méme appareil que le Serveur d'administration. Un SGBD dlistant est un
SGBD installé sur un autre appareil.

Accordez tous les privileges requis pour le compte utilisateur du Serveur d'administration avant le lancement du
service du Serveur d'administration.

SQL Server avec authentification SQL Server et avec authentification Windows

SGBD : SQL Server (y compris Express Edition) avec authentification Windows

Emplacement Local Local Distant Distant
du SGBD

Créateur dela Le programme L'administrateur Le programme L'administrateur
base de d'installation (manuel) dinstallation (manuel)
données KAV (automatique) (automatique)
Compte Local oude domaine Local ou de domaine  Domaine Domaine
utilisateur sous
lequel est
exécuté le
programme
d'installation
Privilsges du * Privileges * Privileges * Privileges e Privileges
SRS d'administrateur d'administrateur d'administrateur d'administrateur
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local

e SQL Server :role
d'administrateur
systéme

e Compte de type
KL-AK-*
automatiquement
créé.

e | ocal, choisi par
l'administrateur.

e De domaine,
choisi par
['administrateur.

e Systeme:
priviléges requis
attribués parle
programme
dinstallation

e SQL Server:
privileges requis
attribués parle
programme
diinstallation

local

SQL Server:
Réles au niveau du
serveur : public et
dbcreator
Autorisation VIEW
ANY DEFINITION
Autorisation VIEW
SERVER STATE (si
la fonctionnalité
Always On est
activée)

Pour les bases de
données
principales et
tempdb : role
public et schéma
dbo

Pour la base de
données KAV

(uniquement si une

base de données
KAV existante est
utilisée) : réle
db_owner et
schéma dbo

Compte de type
KL-AK-*
automatiquement
créé.

Local, choisi par
['administrateur.

De domaine, choisi
par
['administrateur.

Systéme:
Privileges requis
attribués par le
programme
dlinstallation.

SQL Server:

Réle de niveau
serveur : public
Autorisation VIEW
ANY DEFINITION
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local

e SQL Server:
réle sysadmin

Domaine.

e Systéme:
privileges requis
attribués parle
programme
dinstallation

e SQL Server:
privileges requis
attribués parle
programme
dinstallation

local.

e SQL Server:
Roles au niveau
du serveur:
public et
dbcreator
Autorisation
VIEW ANY
DEFINITION
Autorisation
VIEW SERVER
STATE (sila
fonctionnalité
Always On est
activée)

Pour les bases
de données
principales et
tempdb : réle
public et
schéma dbo
Pour la base de
données KAV
(uniqguement si
une base de
données KAV
existante est
utilisée) : role
db_owner et
schéma dbo

Domaine.

e Systéme:
Privileges requis
attribués parle
programme
dinstallation.

e SQL Server:
Role de niveau
serveur : public
Autorisation
VIEW ANY
DEFINITION



Autorisation VIEW
SERVER STATE (si
la fonctionnalité
Always On est
activée)

Pour les bases de
données
principales et
tempdb : role
public et schéma
dbo

Pour la base de
données KAV : réle
db_owner et
schéma dbo

SQL Server (y compris Express Edition) avec authentification SQL Server

Local.

Ladministrateur (manuel) ou le
programme d'installation (automatique).

Local.

* Privileges d'administrateur local.

Le compte utilisateur du programme
d'installation ne requiert pas I'acces a
SQL Server.

Local ou de domaine.

e Systéme : Privileges requis attribués
par le programme d'installation.

e SQL Server: le compte utilisateur du
service du Serveur d'administration
ne requiert pas l'accés a SQL Server.

L'administrateur indique bien dans le
programme d'installation le compte
interne SQL Server qui demande la
présence du réle sysadmin

<
0p]
O
[
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Autorisation
VIEW SERVER
STATE (sila
fonctionnalité
Always On est
activée)

Pour les bases
de données
principales et
tempdb : role
public et
schéma dbo
Pour la base de
données KAV :
réle do_owner
et schéma dbo

Distant.

'administrateur (manuel) ou le
programme d'installation
(automatique).

Domaine.

* Privileges d'administrateur local.

* Le compte utilisateur du
programme d'installation ne requiert
pas l'acces a SQL Server.

Domaine.

e Systéme : Privileges requis attribués
par le programme d'installation.

e SQL Server : le compte utilisateur
du service du Serveur
d'administration ne requiert pas
l'acces a SQL Server.

L'administrateur indique bien dans le
programme d'installation le compte
interne SQL Server qui demande la
présence du réle sysadmin



SGBD : MySQL

Local ou distant.

Le programme
d'installation
(automatique).

Local ou de domaine.

Privileges
d'administrateur
local.

MySQL : le compte
utilisateur du
programme
d'installation ne
requiert pas
l'acces a MySQL.

Local ou de domaine.

Systéme:
Privileges requis
attribués par le
programme
d'installation.

MySQL : le compte
utilisateur du
service du Serveur
d'administration ne
requiert pas
lacces a MySQL.

Ladministrateur
indique bien dans le
programme
d'installation le
compte interne SQL
Server qui demande
l'acces root

Local ou distant.

L'administrateur (manuel).

Local ou de domaine.

* Privileges d'administrateur local.

* MySQL : le compte utilisateur du programme d'installation ne
requiert pas l'acces a MySQL.

Local ou de domaine.

e Systéme : Privileges requis attribués par le programme
diinstallation.

* MySQL : le compte utilisateur du service du Serveur
d'administration ne requiert pas lacces a MySQL.

L'administrateur définit clairement dans le programme
diinstallation le compte utilisateur MySQL interne qui requiert
l'autorisation GRANT ALL pour la base de données KAV, ainsi
que les autorisations SELECT, SHOW VIEW, PROCESS sur les
tableaux systeme. Les autorisations requises pour MySQL
Server sont les suivantes :

e SELECT
e INSERT

e UPDATE

204



MariaDB

SGBD : MariaDB

Local ou distant.

Le programme
d'installation
(automatique).

Local ou de domaine.

DELETE

CREATE

DROP

PROCESS

REFERENCES

INDEX

ALTER

SHOW DATABASES

CREATE TEMPORARY TABLES

LOCK TABLES

EXECUTE

CREATE VIEW

SHOW VIEW

CREATE ROUTINE

ALTER ROUTINE

EVENT

TRIGGER

SUPER

L'autorisation SUPER est requise uniquement pour effectuer
une restauration a partir d'une sauvegarde.

Local ou distant.

Ladministrateur (manuel).

Local ou de domaine.
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Privileges du

e Privileges * Privileges d'administrateur local.
cqmpte d'administrateur local.
utilisateur sous _ "
| * MariaDB : le compte utilisateur du programme
equel est . - . . s .
o * MariaDB :le compte d'installation ne requiert pas I'acces & MariaDB.
exécuté le "
utilisateur du
programme programme
diinstallation - :
d'installation ne
requiert pas l'accés a
MariaDB.
Compte Local ou de domaine. Local ou de domaine.
utilisateur du
service du
Serveur
d'administration
Privileges du e Systéme : Privileges e Systéme : Privileges requis attribués par le programme
Cqmpte requis attribués par le d'installation.
utilisateur du programme
service du ; : _ " .
Serveur dinstallation. e Serveur MariaDB : le compte utilisateur du service du
d'administration Serveur d'administration ne requiert pas l'accés a
e Serveur MariaDB : le MariaDB.
compte utilisateur du
service du Serveur
d'administration ne
requiert pas l'acces a
MariaDB.
Informations L'administrateur indique L'administrateur définit clairement dans le programme
supplémentaires  bien dans le programme diinstallation le compte utilisateur MariaDB interne qui
dinstallation le compte requiert l'autorisation GRANT ALL pour la base de données
interne SQL Server qui KAV ainsi que les autorisations SELECT, SHOW VIEW,
demande l'accés root PROCESS sur les tableaux systeme.

Scénario : authentification de Microsoft SQL Server

Les informations de cette section ne s'appliquent qu'aux configurations dans lesquelles Kaspersky Security
Center utilise Microsoft SQL Server comme systéme de gestion de base de données.

Pour protéger les données de Kaspersky Security Center transférées vers la base de données et les données
stockées dans la base de données contre tout acces non autorisé ou a partir de celles-ci, vous devez sécuriser la
communication entre Kaspersky Security Center et le serveur SQL. Le moyen le plus fiable permettant d'assurer
une communication sécurisée consiste a installer Kaspersky Security Center et le serveur SQL sur le méme
appareil et a utiliser le mécanisme de mémoire partagée pour les deux applications. Dans tous les autres cas, nous
vous recommandons d'utiliser un certificat SSL ou TLS pour authentifier linstance du serveur SQL. Vous pouvez
utiliser un certificat d'une autorité de certification de confiance ou un certificat auto-signé. Nous vous
recommandons d'utiliser un certificat provenant d'une autorité de certification de confiance, car un certificat
auto-signé n'offre qu'une protection limitée.

Lauthentification du serveur SQL se déroule par étapes:
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@ Génération d'un certificat SSL ou TLS auto-signé pour le serveur SQL conformément aux exigences du
certificat =

Si

vous disposez déja d'un certificat pour le serveur SQL, ignorez cette étape.

Un certificat SSL s'applique uniquement aux versions de SQL Server antérieures a 2016 (13.x). Dans SQL Server
2016 (13.x) et versions ultérieures, utilisez un certificat TLS.

Par exemple, pour générer un certificat TLS, entrez la commande suivante dans PowerShell :

New-SelfSignedCertificate -DnsName SQL_HOST NAME -CertStorelLocation cert:\LocalMachine
-KeySpec KeyExchange

Dans la commande, plutét que d'entrer SQL_HOST_NAME, vous devez taper le nom d'héte du serveur SQL
si 'héte est inclus dans le domaine ou taper le nom de domaine pleinement qualifie (FQDN) de I'hote silhote
n'est pas inclus dans le domaine. Le méme nom (nom d'héte ou nom de domaine pleinement qualifié) doit
étre indiqué comme nom d'instance du serveur SQL dans |' Assistant d'installation du Serveur
d'administration.

® Ajout du certificat sur l'instance du serveur SQL

Pour cette étape, les instructions dépendent de la plateforme sur laquelle le serveur SQL est exécuté. Pour plus
dinformations, consultez la documentation du fournisseur :

o

o

o

Windows 2

Linux®@

Amazon Relational Database Service @

Windows Azure &

Pour utiliser le certificat sur un cluster de basculement, vous devez installer le certificat sur chaque noeud du
cluster de basculement. Pour plus de détails, consultez la documentation Microsoft &.

© Attribution des autorisations de compte de service

Assurez-vous que le compte de service a partir duquel le service du serveur SQL est exécuté dispose de
l'autorisation Contrdle total pour accéder aux clés privées. Pour plus de détails, consultez la documentation
Microsoft .

O Ajout du certificat ala liste des certificats de confiance pour Kaspersky Security Center

Sur lappareil du Serveur d'administration, ajoutez le certificat a la liste des certificats de confiance. Pour plus de
détails, consultez la documentation Microsoft .

@ Activation des connexions chiffrées entre l'instance du serveur SQL et Kaspersky Security Center

Sur lappareil du Serveur d'administration, indiquez la valeur 1 pour la variable d'environnement
KLDBADO_UseEncryption.Par exemple, dans Windows Server 2012 R2, vous pouvez modifier les variables
d'environnement en cliquant sur Variables d'environnement sous longlet Avancé de la fenétre Propriétés
systéme. Ajoutez une nouvelle variable, intitulez-la KLDBADO_UseEncryption, puis indiquez la valeur 1.

O Configuration supplémentaire pour l'utilisation du protocole TLS 1.2

Si

o

o

vous utilisez le protocole TLS 1.2, procédez également comme suit :
Assurez-vous que la version installée du serveur SQL est une application 64 bits.

Installez Microsoft OLE DB Driver sur l'appareil du Serveur d'administration. Pour plus de détails, consultez la
documentation Microsoft =.
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https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#certificate-requirements
https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017
https://docs.microsoft.com/fr-fr/sql/linux/sql-server-linux-encrypted-connections?view=sql-server-2017
https://docs.aws.amazon.com/fr_fr/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://azure.microsoft.com/fr-fr/blog/windows-azure-root-certificate-migration/
https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/manage-certificates?view=sql-server-2017
https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#to-provision-install-a-certificate-on-a-single-server
https://docs.microsoft.com/fr-fr/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/fr-fr/sql/connect/oledb/oledb-driver-for-sql-server?view=sql-server-2017

o Sur l'appareil du Serveur d'administration, indiquez la valeur 1 pour la variable d'environnement
KLDBADO_UseMSOLEDBSQL. Par exemple, dans Windows Server 2012 R2, vous pouvez modifier les variables
d'environnement en cliquant sur Variables d'environnement sous l'onglet Avancé de la fenétre Propriétés
systéme. Ajoutez une nouvelle variable, intitulez-la KLDBADO_UseMSOLEDBSQL, puis indiquez la valeur 1.

@ Activation de I'utilisation du protocole TCP/IP sur une instance nommée du serveur SQL

Si vous utilisez une instance nommée du serveur SQL, activez également ['utilisation du protocole TCP/IP & et
attribuez un numéro de port TCP/IP = au moteur de base de données SQL Server. Lorsque vous configurez la
connexion du serveur SQL dans I'Assistant d'installation du Serveur d'administration, indiquez le nom d'héte du
serveur SQL et le numéro de port dans le champ Nom de l'instance du serveur SQL.

Recommandations d'installation du Serveur d'administration

Cette section contient des recommandations sur linstallation du Serveur d'administration. La section contient
aussi des scénarios d'utilisation du dossier partagé sur l'appareil doté du Serveur d'administration en vue du
déploiement de 'Agent d'administration sur les appareils clients.

Création des comptes utilisateurs pour les services du Serveur
d'administration sur un cluster haute disponibilité

Par défaut, le programme d'installation crée lui-méme des comptes utilisateurs sans privileges pour les services du
Serveur d'administration. Ce comportement est parfaitement adapté a l'installation du Serveur d'administration sur
un appareil normal.

Cependant, en cas dinstallation du Serveur d'administration sur un cluster haute disponibilité, il faut procéder
différemment :

1. Créer des comptes utilisateurs de domaine sans privileges pour les services du Serveur d'administration et les
ajouter au groupe de sécurité de domaine global KLAdmins

2. Définir dans le programme d'installation du Serveur d'administration les comptes utilisateurs de domaine créés.

Désignation du dossier partagé

Lors de linstallation du Serveur d'administration, il est possible d'indiquer l'emplacement du dossier partagé. Vous
pouvez également indiquer lemplacement du dossier partagé apres linstallation, dans les propriétés du Serveur
d'administration. Le dossier partagé est créé par défaut sur l'appareil doté du Serveur d'administration (avec accés
en lecture pour le groupe intégré Everyone). Cependant, dans certains cas (par exemple, charge élevée ou acces
requis depuis un réseau isolé), il est préférable de placer le dossier partagé sur une ressource de fichiers spéciale.

Le dossier partagé intervient dans plusieurs scénarios de déploiement de Agent d'administration.

La casse pour le dossier partagé doit étre désactivée.
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https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol?view=sql-server-ver15
https://docs.microsoft.com/fr-fr/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port?view=sql-server-ver15

Installation a distance a l'aide des outils du Serveur d'administration a l'aide
de stratégies de groupe Active Directory

Siles appareils se trouvent dans un domaine Windows (il n'y a pas de groupes de travail), il est préférable de réaliser
le déploiement initial (installation de [Agent d'administration et de l'application de sécurité sur des appareils qui ne
sont pas encore administrés) a l'aide de stratégies de groupe Active Directory. Le déploiement est exécuté a l'aide
de la tache normale d'installation a distance de Kaspersky Security Center. Si le réseau est grand, pour réduire la
charge sur le sous-systéme de disque de l'appareil doté du Serveur d'administration, il est préférable de placer le
dossier partagé sur une ressource de fichiers spéciale.

Installation a distance via la diffusion du chemin UNC vers le paquet
autonome

Siles utilisateurs des appareils du réseau de I'entreprise possédent les privileges d'administrateur local, une autre
méthode de déploiement local consiste a créer un paquet autonome de IAgent d'administration (voire un paquet
« en double » du paquet de Agent d'administration avec l'application de sécurité). Apres la création du paquet
autonome, il faut envoyer le lien d'acces au paquet hébergé dans le dossier partagé aux utilisateurs des appareils.
Cliquez sur le lien pour lancer linstallation.

Mise a jour depuis le dossier partagé du Serveur d'administration

Il est possible de configurer la mise a jour depuis le dossier partagé du Serveur d'administration dans la tache de
mise a jour de [Antivirus. Sila tache est prévue pour un grand nombre d'appareils, il est préférable de placer le
dossier partagé sur une ressource de fichiers spéciale.

Installation d'images des systemes d'exploitation

Linstallation des images des systemes d'exploitation s'opére toujours via le dossier partagé : les appareils lisent
limage des systémes d'exploitation depuis le dossier. S'il est prévu de déployer des images sur une grande quantité
d'appareils de I'entreprise, il est conseillé de placer le dossier partagé sur une ressource de fichiers spéciale.

Indication de lI'adresse du Serveur d'administration

Lors de linstallation du Serveur d'administration, vous pouvez indiquer I'adresse du Serveur d'administration. Cette
adresse est utilisée par défaut lors de la création des paquets d'installation de Agent d'administration.

Comme adresse du Serveur d'administration, vous pouvez spécifier :
* Nom NetBIOS du Serveur d'administration, spécifié par défaut

* Nom de domaine complet (FQDN) du Serveur d'administration sile systeme de noms de domaine (DNS) sur le
réseau de lorganisation a été configuré et fonctionne correctement

¢ Adresse externe sile Serveur d'administration est installé dans la zone démilitarisée (DMZ)
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L'adresse du Serveur d'administration peut est modifiable par la suite a l'aide des outils de la Console
d'administration, toutefois dans ce cas elle n'est pas modifiée automatiquement dans les paquets d'installation de
[Agent d'administration déja créés.

Installation standard

Linstallation standard désigne linstallation du Serveur d'administration qui utilise les chemins d'accés par défaut
pour les fichiers de l'application, qui installe la sélection par défaut de plug-ins et qui n‘active pas 'administration
des appareils mobiles.

Pour installer le Serveur dadministration de Kaspersky Security Center sur un appareil local,

Lancez le fichier exécutable ksc_<version number>.<build number>_full_<localization language>.exe.

La fenétre de sélection des applications Kaspersky s'ouvre pour linstallation. Dans la fenétre de sélection des
applications, lancez [Assistant d'installation du Serveur d'administration a l'aide du lien Installer le Serveur
d'administration de Kaspersky Security Center 14. Suivez les instructions de IAssistant.

Etape 1. Lecture du Contrat de licence utilisateur final et de la Politique de
confidentialité

Cette étape de [Assistant d'installation requiert la prise de connaissance du Contrat de licence utilisateur final
conclu entre vous et AO Kaspersky et Politique de confidentialité.

Vous pouvez étre invités a prendre connaissance des Contrats de licence utilisateur final et des Politiques de
confidentialité des plug-ins d'administration des applications, inclus dans la distribution de Kaspersky Security
Center.

Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique de
confidentialité. Si vous acceptez toutes les dispositions du Contrat de licence utilisateur final et de la Politique de
confidentialité, cochez les cases suivantes dans le groupe Je confirme que j'ai lu, je comprends et j'accepte
l'intégralité de ce qui suit :

* Les termes et conditions de ce Contrat de licence utilisateur final
¢ Politique de confidentialité décrivant le traitement des données
Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Sivous n'étes pas d'accord avec le Contrat de licence ou Politique de confidentialité, annulez linstallation en
cliquant sur le bouton Annuler.

Etape 2. Sélection du type diinstallation

Dans la fenétre de sélection du type d'installation, choisissez le type Standard.
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Linstallation standard est recommandée si vous voulez découvrir l'application Kaspersky Security Center, par
exemple, tester son fonctionnement sur un petit segment du réseau de votre société. Dans le cadre de linstallation
standard, vous configurez uniquement les paramétres de la base de données. Les paramétres du Serveur
d'administration ne se configurent pas : ils conservent les valeurs par défaut. Linstallation standard ne permet pas
de choaisir les plug-ins d'administration a installer c'est la sélection de plug-ins par défaut qui est installée. Lors de
linstallation standard, aucun paquet d'installation pour les appareils mobiles n'est créé. Vous pouvez toutefois les
créer plus tard dans la Console d'administration.

Etape 3. Installation de Kaspersky Security Center 14 Web Console

Cette étape s'affiche uniquement si vous utilisez un systéme d'exploitation de 64 bits. Sinon, cette étape ne
s'affiche pas car Kaspersky Security Center 14 Web Console ne fonctionne pas avec les systémes
d'exploitation de 32 bits.

Par défaut, Kaspersky Security Center 14 Web Console et la Console d'administration basée sur MMC seront
installées.

Si vous souhaitez installer uniquement Kaspersky Security Center 14 Web Console :
1. Sélectionnez Installer uniquement ceci.

2. Choisissez Console Web dans la liste déroulante.

Linstallation de Kaspersky Security Center 14 Web Console démarre automatiquement une fois l'installation
du Serveur d'administration terminée.

Si vous souhaitez installer uniquement la console basée sur MMC :
1. Sélectionnez Installer uniquement ceci.

2. Choisissez Console basée sur MMC dans la liste déroulante.

Etape 4. Sélection de la taille du réseau

Indiquez la taille du réseau a installer Kaspersky Security Center. En fonction du nombre d'appareils sur le réseau,
[Assistant configure les paramétres d'installation et l'affichage de l'interface de l'application pour qu'ils
correspondent.

Le tableau ci-dessous énumere les paramétres d'installation de I'application et d'affichage de linterface lors de la
sélection des tailles différentes du réseau.

Dépendance des paramétres d'installation de la sélection des tailles du réseau

Paramétres 1-100 101— 100124 Plus de
appareils 1000 5000 5000
appareils appareils appareils

Affichage avec l'entrée des Serveurs d'administration virtuels Absent = Absent  Présent Présent
et secondaires et de tous les parameétres, liés avec les

Serveurs virtuels et secondaires, dans l'arborescence de la

console
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Affichage avec les sections Sécurité dans les fenétres des Absent  Absent  Présent Présent
propriétés du Serveur et des groupes d'administration

Répartition aléatoire du lancement de la tache de mise a jour Absent  Selonun Selonun  Selonun
sur les appareils client intervalle intervalle intervalle
deb de 10 de 10

minutes  minutes minutes

Lors de la connexion du Serveur d'administration au serveur de la base de données MySQL 5.7 et
SQL Express, il est déconseillé d'utiliser l'application pour administrer plus de 10 000 appareils. Pour le systéeme

de gestion de base de données MariaDB, le nombre maximal recommandé d'appareils administrés est de
20 000.

Etape 5. Sélection d'une base de données

Cette étape de [Assistant d'installation requiert la sélection de la ressource Microsoft SQL Server (SQL Express)
ou MySQL qui sera utilisée pour 'emplacement de la base dinformations des données du Serveur d'administration.
Loption MySQL concerne a la fois MySQL et MariaDB.

Il est recommandé d'installer le Serveur d'administration sur un serveur dédié au lieu d'un contréleur de
domaine. Toutefois, si vous installez Kaspersky Security Center sur un serveur qui joue le réle du contréleur de
domaine en lecture seule (RODC), le serveur Microsoft SQL Server (SQL Express) ne doit pas étre installé en
local (sur le méme appareil). Dans ce cas, nous vous recommandons d'installer Microsoft SQL Server (SQL
Express) a distance (sur un autre appareil), ou, si vous devez installer le SGBD localement, d'utiliser MySQL ou
MariaDB.

La structure de la base de données du Serveur d'administration est décrite dans le fichier klakdb.chm qui figure
dans le dossier d'installation de I'application Kaspersky Security Center (ce fichier est disponible sur le portail de
Kaspersky en tant qu'archive : klakdb.zip =).

Etape 6. Configuration des paramétres du serveur SQL

A cette étape de IAssistant, vous configurez le serveur SQL.
Selon la base de données que vous avez sélectionnée, définissez les parameétres suivants :
* Sivous avez sélectionné Microsoft SQL Server (SQL Server Express) a 'étape précédente :

¢ Indiquez dans le champ Nom de l'instance de SQL Server le nom du serveur SQL installé dans le réseau. Le
bouton Parcourir permet d'ouvrir la liste de tous les serveurs SQL installés dans le réseau. Par défaut, le
champ est vide.

Si vous vous connectez au serveur SQL via un port personnalisé, indiquez avec le nom d'hdte du serveur
SQL le numéro de port séparé par une virgule, par exemple :

Serveur_SQL_nom_hote, 1433

Si vous sécurisez la communication entre le Serveur d'administration et le serveur SQL a l'aide d'un
certificat, indiquez dans le champ Nom de l'instance du serveur SQL le méme nom d'héte que celui utilisé
lors de la génération du certificat. Si vous utilisez une instance nommée du serveur SQL, indiquez avec le
nom d'héte du serveur SQL le numéro de port séparé par une virgule, par exemple :
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Serveur_SQL_nom, 1433

Si vous utilisez plusieurs instances de serveurs SQL sur le méme héte, indiquez également le nom de
linstance séparé par une barre oblique arriére, par exemple :

Serveur_SQL_nom\Serveur_SQL_nom_instance, 1433

Siun serveur SQL sur le réseau d'entreprise a la fonction Always On activée, spécifiez le nom de lécouteur du
groupe de disponibilité dans le champ Nom de l'instance du serveur SQL. Notez que le Serveur
d'administration ne prend en charge que le mode de disponibilité de validation synchrone = lorsque la fonction
Always On est activée.

¢ Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale & KAV.

* Sivous avez sélectionné MySQL a I'étape précédente :

¢ Indiquez dans le champ Nom de l'instance du Serveur SQL le nom du serveur SQL installé. Par défaut,
I'adresse IP utilisée est celle de 'appareil sur lequel Kaspersky Security Center est installé.

¢ |ndiquez dans le champ Port le port de connexion du Serveur d'administration a la base de données du
serveur SQL. Le numéro de port par défaut est 3306.

¢ Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale a KAV.

Si vous souhaitez installer a cette étape un serveur SQL sur 'appareil depuis lequel vous installez Kaspersky
Security Center, il faut interrompre l'installation et la lancer a nouveau aprés linstallation du serveur SQL. Serveurs
SQL pris en charge figurant dans les exigences du systéme.

Si vous souhaitez installer le serveur SQL sur un appareil distant, il n'est pas nécessaire d'interrompre [Assistant
d'installation de Kaspersky Security Center. Installez le serveur SQL et reprenez l'installation de Kaspersky Security
Center.

Etape 7. Sélection de la méthode d'authentification

Définissez la méthode d'authentification a utiliser lors de la connexion du Serveur d'administration au serveur SQL.
Selon la base de données sélectionnée, vous pouvez sélectionner les modes suivants d'authentification :
e Pour SQL Express ou Microsoft SQL Server, sélectionnez une des options suivantes :

* Mode d'authentification Microsoft Windows. Dans ce cas lors de la vérification des priviléges le compte
utilisateur sera utilisé pour le lancement du Serveur d'administration.

* Mode d'authentification du serveur SQL. Le compte utilisateur indiqué dans la fenétre sera utilisé dans le
cas de sélection de ce mode. Remplissez les champs Compte utilisateur et Mot de passe.

Pour voir le mot de passe saisi, maintenez le bouton Afficher enfoncé.

Dans les deux modes d'authentification, I'application vérifie si la base de données est disponible. Sila base de
données n'est pas disponible, un message derreur s'affiche et vous devez saisir les identifiants corrects.
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Sila base de données du Serveur d'administration se trouve sur un autre appareil et le compte utilisateur
du Serveur d'administration n'a pas l'accées au serveur de la base de données, il faut utiliser le mode
d'authentification du serveur SQL lors de linstallation ou de la mise a jour du Serveur d'administration. Cela
peut se produire lorsque l'appareil avec la base de données ne se trouve pas dans le domaine ou sile
Serveur d'administration est installé sous le compte LocalSystem.

* Pour le serveur MySQL ou le serveur MariaDB, spécifiez le compte et le mot de passe.

Etape 8. Décompression et installation des fichiers sur le disque dur

A la fin de la configuration des paramétres d'installation des modules de Kaspersky Security Center, vous pouvez
lancer linstallation des fichiers sur le disque dur.

Siles applications supplémentaires sont nécessaires pour lancer linstallation, IAssistant d'installation vous en
notifiera avant l'installation de Kaspersky Security Center sur la page Installation des modules nécessaires. Les
applications nécessaires seront automatiquement installées apres avoir cliqué sur le bouton Suivant.

Sur la derniére page, vous pouvez sélectionner la console a démarrer pour utiliser Kaspersky Security Center :
* Lancer la Console d'administration basée sur MMC

e Démarrer Kaspersky Security Center Web Console

Cette option est disponible uniquement si vous avez choisi d'installer Kaspersky Security Center 14 Web
Console a l'une des étapes précédentes.

Vous pouvez aussi cliquer sur Terminer pour quitter 'assistant sans commencer a utiliser Kaspersky Security
Center. Vous pouvez commencer a travailler plus tard, a tout moment.

Vous pouvez réaliser la configuration initiale de l'application au premier lancement de la Console d'administration
ou de Kaspersky Security Center 14 Web Console.

A la fin du fonctionnement de Assistant d'installation, les modules suivants de l'application sont installés sur le
disque dur avec le systéme d'exploitation installé :

* Serveur d'administration (avec la version serveur de [Agent d'administration)

* Console d'administration basée sur la console de gestion Microsoft

e Kaspersky Security Center 14 Web Console (si vous avez choisi de linstaller)

* Plug-ins d'administration des applications accessibles dans le paquet d'installation.

De plus, I'application Microsoft Windows Installer version 4.5 sera installé si cette application n'a pas été installée
auparavant.

Installation personnalisée

Linstallation personnalisée est une installation du Serveur d'administration dans le cadre de laquelle vous pouvez
choisir les modules a installer ainsi que le dossier d'installation de l'application.
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A laide de ce type dlinstallation, vous pouvez configurer les paramétres de la base de données, les paramétres du
Serveur d'administration, installer les modules qui ne sont pas compris dans l'installation standard et les plug-ins
d'administration des applications de sécurité de Kaspersky. Vous pouvez également activer 'administration des
appareils mobiles.

Pour installer le Serveur dadministration de Kaspersky Security Center sur un appareil local,

Lancez le fichier exécutable ksc_<version number>.<build number>_full_<localization language>.exe.

La fenétre de sélection des applications Kaspersky s'ouvre pour linstallation. Dans la fenétre de sélection des
applications, lancez [Assistant d'installation du Serveur d'administration a l'aide du lien Installer le Serveur
d'administration de Kaspersky Security Center 14. Suivez les instructions de IAssistant.

Etape 1. Lecture du Contrat de licence utilisateur final et de la Politique de
confidentialité

Cette étape de [Assistant d'installation requiert la prise de connaissance du Contrat de licence utilisateur final
conclu entre vous et AO Kaspersky et Politique de confidentialité.

Vous pouvez étre invités a prendre connaissance des Contrats de licence utilisateur final et des Politiques de
confidentialité des plug-ins d'administration des applications, inclus dans la distribution de Kaspersky Security
Center.

Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique de
confidentialité. Si vous acceptez toutes les dispositions du Contrat de licence utilisateur final et de la Politique de
confidentialité, cochez les cases suivantes dans le groupe Je confirme que j'ai lu, je comprends et j'accepte
l'intégralité de ce qui suit :

¢ Les termes et conditions de ce Contrat de licence utilisateur final
¢ Politique de confidentialité décrivant le traitement des données
Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Sivous n'étes pas d'accord avec le Contrat de licence ou Politique de confidentialité, annulez linstallation en
cliguant sur le bouton Annuler.

Etape 2. Sélection du type dinstallation

Dans la fenétre de sélection du type d'installation, choisissez le type Personnalisée.

Linstallation personnalisée permet de configurer les parameétres de Kaspersky Security Center, comme le chemin
du dossier en acces public, les comptes utilisateurs et les ports de connexion au Serveur d'administration, ainsi que
les parameétres de la base de données. Linstallation personnalisée permet de désigner les plug-ins d'administration
des applications de Kaspersky a installer. Dans le cadre de linstallation personnalisée, vous pouvez créer des
paquets dinstallation pour appareils mobiles en désignant l'option correspondante.

Etape 3. Sélection des modules pour linstallation

Sélectionnez les modules du Serveur d'administration de Kaspersky Security Center que vous voulez installer :
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e Administration des appareils mobiles. Cochez cette case s'il faut créer des paquets dinstallation pour les
appareils mobiles lors de I'exécution de [Assistant d'installation de Kaspersky Security Center. Vous pouvez
aussi créer des paquets d'installation pour les appareils mobiles manuellement a l'aide des outils de la Console
d'administration, une fois le Serveur d'administration installé.

e Agent SNMP. Recoit les statistiques pour le Serveur d'administration via le protocole SNMP. Le module est
accessible lors de linstallation de 'application sur un appareil doté du module SNMP.

Aprés avoir installé Kaspersky Security Center, les fichiers .mib, nécessaires a l'obtention des données
statistiques, seront situés dans le dossier d'installation de l'application dans le sous-dossier SNMP.

Les modules Agent d'administration et Console d'administration ne s'affichent pas dans la liste des modules. Ces
modules s'installent automatiquement, il est impossible d'annuler leur installation.

A cette étape de IAssistant, il faut aussi indiquer le dossier pour installer les modules du Serveur d'administration.
Par défaut, les modules s'installent dans le dossier <Disk>:\Program Files\Kaspersky Lab\Kaspersky Security
Center. Sile dossier avec ce nom n'existe pas, il sera automatiquement créé pendant l'installation. Vous pouvez
modifier le dossier de destination a l'aide du bouton Parcourir.

Etape 4. Installation de Kaspersky Security Center 14 Web Console

Cette étape s'affiche uniquement si vous utilisez un systéme d'exploitation de 64 bits. Sinon, cette étape ne
s'affiche pas car Kaspersky Security Center 14 Web Console ne fonctionne pas avec les systémes
d'exploitation de 32 bits.

Par défaut, Kaspersky Security Center 14 Web Console et la Console d'administration basée sur MMC seront
installées.

Si vous souhaitez installer uniquement Kaspersky Security Center 14 Web Console :
1. Sélectionnez Installer uniquement ceci.

2. Choisissez Console Web dans la liste déroulante.

Linstallation de Kaspersky Security Center 14 Web Console démarre automatiquement une fois l'installation
du Serveur d'administration terminée.

Si vous souhaitez installer uniquement la console basée sur MMC :
1. Sélectionnez Installer uniquement ceci.

2. Choisissez Console basée sur MMC dans la liste déroulante.

Etape 5. Sélection de la taille du réseau
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Indiquez la taille du réseau a installer Kaspersky Security Center. En fonction du nombre d'appareils sur le réseau,
[Assistant configure les paramétres d'installation et I'affichage de l'interface de 'application pour qu'ils
correspondent.

Le tableau ci-dessous énumeére les parametres d'installation de 'application et d'affichage de l'interface lors de la
sélection des tailles différentes du réseau.

Dépendance des paramétres diinstallation de la sélection des tailles du réseau

Paramétres 1-100 101— 1001a Plus de
appareils 1000 5000 5000
appareils appareils appareils

Affichage avec l'entrée des Serveurs d'administration virtuels Absent = Absent  Présent Présent
et secondaires et de tous les parametres, liés avec les

Serveurs virtuels et secondaires, dans arborescence de la

console

Affichage avec les sections Sécurité dans les fenétres des Absent  Absent  Présent Présent
propriétés du Serveur et des groupes d'administration

Répartition aléatoire du lancement de la tache de mise a jour Absent  Selonun Selonun  Selonun
sur les appareils client intervalle intervalle intervalle
deb de 10 de 10

minutes  minutes minutes

Lors de la connexion du Serveur d'administration au serveur de la base de données MySQL 5.7 et

SQL Express, il est déconseillé d'utiliser I'application pour administrer plus de 10 000 appareils. Pour le systeme
de gestion de base de données MariaDB, le nombre maximal recommandé d'appareils administrés est de

20 000.

Etape 6. Sélection d'une base de données

Cette étape de [Assistant d'installation requiert la sélection de la ressource Microsoft SQL Server (SQL Express)
ou MySQL qui sera utilisée pour 'emplacement de la base dinformations des données du Serveur d'administration.
Loption MySQL concerne a la fois MySQL et MariaDB.

Il est recommandé d'installer le Serveur d'administration sur un serveur dédié au lieu d'un contréleur de
domaine. Toutefois, si vous installez Kaspersky Security Center sur un serveur qui joue le réle du contrdleur de
domaine en lecture seule (RODC), le serveur Microsoft SQL Server (SQL Express) ne doit pas étre installé en
local (sur le méme appareil). Dans ce cas, nous vous recommandons d'installer Microsoft SQL Server (SQL
Express) a distance (sur un autre appareil), ou, si vous devez installer le SGBD localement, d'utiliser MySQL ou
MariaDB.

La structure de la base de données du Serveur d'administration est décrite dans le fichier klakdb.chm qui figure
dans le dossier d'installation de I'application Kaspersky Security Center (ce fichier est disponible sur le portail de
Kaspersky en tant qu'archive : klakdb.zip &).

Etape 7. Configuration des paramétres du serveur SQL

A cette étape de IAssistant, vous configurez le serveur SQL.
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Selon la base de données que vous avez sélectionnée, définissez les parameétres suivants :
* Sivous avez sélectionné Microsoft SQL Server (SQL Server Express) a 'étape précédente :

¢ Indiquez dans le champ Nom de l'instance de SQL Server le nom du serveur SQL installé dans le réseau. Le
bouton Parcourir permet d'ouvrir la liste de tous les serveurs SQL installés dans le réseau. Par défaut, le
champ est vide.

Si vous vous connectez au serveur SQL via un port personnalisé, indiquez avec le nom d'hdte du serveur
SQL le numéro de port séparé par une virgule, par exemple :

Serveur_SQL_nom_hote, 1433

Si vous sécurisez la communication entre le Serveur d'administration et le serveur SQL a l'aide d'un
certificat, indiquez dans le champ Nom de l'instance du serveur SQL le méme nom d'héte que celui utilisé
lors de la génération du certificat. Si vous utilisez une instance nommée du serveur SQL, indiquez avec le
nom d'héte du serveur SQL le numéro de port séparé par une virgule, par exemple :

Serveur_SQL_nom, 1433

Sivous utilisez plusieurs instances de serveurs SQL sur le méme héte, indiquez également le nom de
linstance séparé par une barre oblique arriére, par exemple :

Serveur_SQL_nom\Serveur_SQL_nom_instance, 1433

Siun serveur SQL sur le réseau d'entreprise a la fonction Always On activée, spécifiez le nom de écouteur du
groupe de disponibilité dans le champ Nom de l'instance du serveur SQL. Notez que le Serveur
d'administration ne prend en charge que le mode de disponibilité de validation synchrone = lorsque la fonction
Always On est activée.

* Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale a KAV.

* Sivous avez sélectionné MySQL a [étape précédente :

¢ Indiquez dans le champ Nom de l'instance du Serveur SQL le nom du serveur SQL installé. Par défaut,
I'adresse IP utilisée est celle de 'appareil sur lequel Kaspersky Security Center est installé.

¢ Indiquez dans le champ Port le port de connexion du Serveur d'administration a la base de données du
serveur SQL. Le numéro de port par défaut est 3306.

* Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale a KAV.

Si vous souhaitez installer a cette étape un serveur SQL sur 'appareil depuis lequel vous installez Kaspersky
Security Center, il faut interrompre l'installation et la lancer a nouveau aprés l'installation du serveur SQL. Serveurs
SQL pris en charge figurant dans les exigences du systeme.

Si vous souhaitez installer le serveur SQL sur un appareil distant, il n'est pas nécessaire d'interrompre IAssistant
dinstallation de Kaspersky Security Center. Installez le serveur SQL et reprenez linstallation de Kaspersky Security
Center.

Etape 8. Sélection de la méthode d'authentification

Définissez la méthode d'authentification a utiliser lors de la connexion du Serveur d'administration au serveur SQL.

Selon la base de données sélectionnée, vous pouvez sélectionner les modes suivants d'authentification :
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e Pour SQL Express ou Microsoft SQL Server, sélectionnez une des options suivantes :

* Mode d'authentification Microsoft Windows. Dans ce cas lors de la vérification des priviléges le compte
utilisateur sera utilisé pour le lancement du Serveur d'administration.

* Mode d'authentification du serveur SQL. Le compte utilisateur indiqué dans la fenétre sera utilisé dans le
cas de sélection de ce mode. Remplissez les champs Compte utilisateur et Mot de passe.

Pour voir le mot de passe saisi, maintenez le bouton Afficher enfoncé.

Dans les deux modes d'authentification, I'application vérifie si la base de données est disponible. Si la base de
données n'est pas disponible, un message derreur s'affiche et vous devez saisir les identifiants corrects.

Si la base de données du Serveur d'administration se trouve sur un autre appareil et le compte utilisateur
du Serveur d'administration n'a pas l'accés au serveur de la base de données, il faut utiliser le mode
d'authentification du serveur SQL lors de linstallation ou de la mise a jour du Serveur d'administration. Cela
peut se produire lorsque l'appareil avec la base de données ne se trouve pas dans le domaine ou sile
Serveur d'administration est installé sous le compte LocalSystem.

e Pour le serveur MySQL ou le serveur MariaDB, spécifiez le compte et le mot de passe.

Etape 9. Sélection du compte utilisateur pour lancer le Serveur
d'administration

Choisissez le compte utilisateur sous lequel le Serveur d'administration va étre lancé en tant que service.

* Créer un compte utilisateur automatiquement. Le programme crée le compte utilisateur local KL-AK-*, sous
lequel le service du Serveur d'administration kladminserver sera exécuté.

Vous pouvez sélectionner cette option, si vous envisagez de placer le dossier partagé et le SGBD sur le méme
appareil que le Serveur d'administration.

e Sélectionner un compte utilisateur. Le service du Serveur d'administration (kladminserver) sera lancé sous le
compte utilisateur que vous avez sélectionné.

I vous faudra sélectionner un compte utilisateur de domaine si, par exemple, vous envisagez d'utiliser en tant
que SGBD un serveur SQL, quelle gue soit sa version, y compris SQL-express, situé sur un autre appareil, et /
ou si vous envisagez de placer le dossier partagé sur un autre appareil.

Kaspersky Security Center a partir de la version 10 Service Pack 3 prend en charge les comptes de service
administrés (MSA) et les comptes de service administrés de groupe (gMSA). Si ces comptes utilisateurs sont
utilisés dans votre domaine, vous pouvez en choisir un comme compte pour le service du Serveur
d'administration.

Avant de définir MSA ou gMSA, vous devez installer le compte sur le méme appareil que celui sur lequel vous
souhaitez installer le Serveur d'administration. Sile compte n'est pas encore installé, annulez l'installation du
Serveur d'administration, installez le compte, puis redémarrez l'installation du Serveur d'administration. Pour plus
de détails sur linstallation des comptes de services administrés sur un appareil local, consultez la
documentation officielle de Microsoft.

Pour définir MSA ou gMSA :
1. Cliquez sur le bouton Parcourir.
2. Dans la fenétre qui s'ouvre, cliquez sur le bouton Type d'objet.

3. Sélectionnez le type Compte utilisateur pour les services, puis cliquez sur OK.
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4. Sélectionnez le compte utilisateur nécessaire et cliquez sur le bouton OK.

Le compte utilisateur que vous avez sélectionné doit disposer de droits différents en fonction du SGBD que vous
prévoyez d'utiliser.

Pour des raisons de sécurité, ne faites pas du compte utilisateur sous lequel est exécuté le Serveur
d'administration un compte privilégié.

Si vous voulez changer ultérieurement le compte utilisateur du Serveur d'administration, vous pourrez utiliser
[utilitaire de changement du compte du Serveur d'administration (klsrvswch).

Etape 10. Sélection du compte utilisateur pour lancer les services de
Kaspersky Security Center

Choisissez le compte utilisateur sous lequel les services de Kaspersky Security Center vont étre lancés sur cet
appareil :

e Créer un compte utilisateur automatiquement. Kaspersky Security Center crée le compte utilisateur local
KIScSvc sur cet appareil dans le groupe kladmins. Les services du Kaspersky Security Center se lanceront sous
le compte utilisateur créé.

e Sélectionner un compte utilisateur. Les services de Kaspersky Security Center se lanceront sous le compte
utilisateur que vous avez sélectionné.

I vous faudra choisir un compte utilisateur de domaine si, par exemple, vous envisagez de conserver les
rapports dans un dossier situé sur un autre appareil, ou si cela est exigé par la stratégie de sécurité de votre
organisation. Il peut également étre nécessaire de choisir le compte utilisateur de domaine |ors de [linstallation
du Serveur d'administration sur un cluster haute disponibilité.

Pour des raisons de sécurité, ne faites pas du compte utilisateur sous lequel sont lancés les services un
compte privilégié.

Le compte utilisateur sélectionné servira a lancer le service KSN Proxy (ksnproxy), le service du serveur proxy
d'activation de Kaspersky (klactprx) et le service du portail d'authentification de Kaspersky (klwebsrv).

Etape 1. Définition du dossier partagé

Définissez le placement et le nom du dossier public, qui sera utilisé pour :

* L asauvegarde des fichiers pour linstallation a distance des applications (les fichiers sont copiés sur le Serveur
d'administration lors de la création des paquets d'installation)

* Le stockage des mises a jour téléchargées depuis la source des mises a jour sur le Serveur d'administration.
L'acces public pour la lecture pour tous les utilisateurs sera ouvert a cette ressource.

Choisissez I'une des deux options suivantes :
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e Créer un dossier partagé. Création du nouveau dossier. Indiquez le chemin d'accés au dossier dans le champ
ci-apres.

e Sélectionner un dossier partagé existant. La sélection du dossier partagé parmiles dossiers déja existants.

Le dossier partagé peut étre local sur I'appareil d'ou l'installation a été réalisée ou distant sur nimporte lequel des
appareils clients qui appartiennent au réseau de la société. Vous pouvez indiquer le dossier partagé a l'aide du
bouton Parcourir, aussi que manuellement, en saisissant le chemin UNC dans le champ correspondant (par
exemple, \server\Share).

Le sous-dossier local Partager est créé par défaut dans le dossier de l'application contenant des modules de
Kaspersky Security Center.

Etape 12. Configuration des paramétres de connexion au Serveur
d'administration

Configurez les parametres de connexion au Serveur d'administration :

e Port

Numéro de port utilisé pour se connecter au Serveur d'administration.

Le numéro de port par défaut est 14000.

e Port SSL

Numéro du port SSL : Affiche le numéro de port SSL utilisé pour établir une connexion sécurisée avec le
Serveur d'administration.

Le numéro de port par défaut est 13000.

e |Longueur de la clé de chiffrement

Choisissez la longueur de la clé de chiffrement : 1024 ou 2 048 bits.

Une clé de chiffrement de 1024 bits exerce une charge moins importante sur le processeur mais est
considérée dépassée et, d'aprés ses caractéristiques techniques, peut ne pas assurer un chiffrement sar. |l
se peut également que I'équipement disponible ne soit pas compatible avec des certificats SSL qui
utilisent une clé de 1024 bits.

Une clé de chiffrement de 2 048 bits répond aux standards modernes de chiffrement. Toutefois, l'utilisation
d'une clé de chiffrement de 2 048 bits peut augmenter la charge sur le processeur.

Par défaut, loption 2048 bits (meilleure sécurité) est sélectionnée.

Sile Serveur d'administration fonctionne sous Microsoft Windows XP avec Service Pack 2, alors le pare-feu
intégré bloque les ports TCP avec les numéros 13000 et 14000. C'est la raison pour laquelle il faut ouvrir
manuellement les ports pour garantir l'accés a l'appareil sur lequel le Serveur d'administration est installé.

Etape 13. Définition de 'adresse du Serveur d'administration
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Spécifiez 'adresse du Serveur d'administration de I'une des maniéres suivantes :

* Nom du domaine DNS. Vous pouvez utiliser cette méthode si le réseau comprend un serveur DNS et que les
appareils clients peuvent ['utiliser pour recevoir I'adresse du Serveur d'administration.

* Nom NetBIOS. Vous pouvez utiliser cette méthode siles appareils clients regoivent l'adresse du Serveur
d'administration via le protocole NetBIOS ou si un serveur WINS est disponible sur le réseau.

e Adresse IP. Vous pouvez utiliser cette méthode sile Serveur d'administration possede une adresse IP statique
qui ne sera pas modifiée par la suite.

Si vous installez Kaspersky Security Center sur le nceud actif du cluster de basculement Kaspersky et que vous
avez créé un adaptateur réseau virtuel lors de la préparation des nceuds du cluster, indiquez I'adresse IP de cet
adaptateur. Dans le cas contraire, saisissez I'adresse IP du répartiteur de charge tiers que vous utilisez.

Etape 14. Adresse du Serveur d'administration pour la connexion des
appareils mobiles

Cette étape de [Assistant d'installation est disponible au cas ou vous auriez sélectionné Administration des
appareils mobiles a installer.

Dans la fenétre Adresse pour la connexion des appareils mobiles, indiquez 'adresse externe du Serveur
d'administration pour la connexion des appareils mobiles qui se trouvent en dehors du réseau local. Vous pouvez
spécifier ladresse IP ou le systéme de nom de domaine (DNS) du Serveur d'administration.

Etape 15. Sélection des plug-ins d'administration des applications

Sélectionnez les plug-ins d'administration des applications Kaspersky qui requierent l'installation conjointement
avec Kaspersky Security Center.

Pour simplifier la recherche, les plug-ins sont organisés en groupes en fonction du type d'objet protégé.

Etape 16. Décompression et installation des fichiers sur le disque dur

A la fin de la configuration des paramétres d'installation des modules de Kaspersky Security Center, vous pouvez
lancer linstallation des fichiers sur le disque dur.

Si les applications supplémentaires sont nécessaires pour lancer l'installation, [Assistant d'installation vous en
notifiera avant l'installation de Kaspersky Security Center sur la page Installation des modules nécessaires. Les
applications nécessaires seront automatiquement installées apres avoir cliqué sur le bouton Suivant.

Sur la derniére page, vous pouvez sélectionner la console a démarrer pour utiliser Kaspersky Security Center :
¢ Lancer la Console d'administration basée sur MMC

e Démarrer Kaspersky Security Center Web Console

Cette option est disponible uniquement si vous avez choisi d'installer Kaspersky Security Center 14 Web
Console a l'une des étapes précédentes.
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Vous pouvez aussi cliquer sur Terminer pour quitter 'assistant sans commencer a utiliser Kaspersky Security
Center. Vous pouvez commencer a travailler plus tard, a tout moment.

Vous pouvez réaliser la configuration initiale de ['application au premier lancement de la Console d'administration
ou de Kaspersky Security Center 14 Web Console.

Déploiement du cluster de basculement Kaspersky

Cette section contient a la fois des informations générales a propos du cluster de basculement Kaspersky, et des
instructions a propos de la préparation et du déploiement du cluster de basculement Kaspersky sur votre réseau.

Scénario : Déploiement d'un cluster de basculement Kaspersky

Un cluster de basculement Kaspersky assure la haute disponibilité de Kaspersky Security Center et minimise les
temps d'arrét du Serveur d'administration en cas de panne. Le cluster de basculement repose sur deux instances
identiques de Kaspersky Security Center installées sur deux ordinateurs. Lune des instances fonctionne comme un
noeud actif et lautre est un nceud passif. Le noeud actif gére la protection des appareils clients, tandis que le nceud
passif est prét a assumer toutes les fonctions du nceud actif en cas de panne du nceud actif. Lorsqu'une panne se
produit, le nceud passif devient actif et le noceud actif devient passif.

Prérequis

Vous disposez d'un matériel conforme aux conditions requises pour le cluster de basculement.

Etapes
Le déploiement des applications Kaspersky se déroule par étapes:

@ Création d'un compte pour les services Kaspersky Security Center

Créez un nouveau groupe de domaine, (dans ce scénario, le nom « KLAdmins » est utilisé pour ce groupe) puis
accordez les autorisations de 'administrateur local au groupe sur les deux nceuds et sur le serveur de fichiers.
Créez ensuite deux nouveaux comptes utilisateur de domaine (dans ce scénario, les noms « ksc » et « rightless »
sont utilisés pour ces comptes), puis ajoutez les comptes au groupe de domaine KLAdmins.

Ajoutez le compte utilisateur sous lequel Kaspersky Security Center sera installé au groupe de domaine
KLAdmins créé auparavant.

@® Préparation du serveur de fichiers

Préparez le serveur de fichiers de maniere a ce quiil fonctionne en tant que module du cluster de basculement
Kaspersky. Assurez-vous que le serveur de fichiers répond aux exigences matérielles et logicielles, créez deux
dossiers partagés pour les données de Kaspersky Security Center et configurez les autorisations pour accéder
aux dossiers partagés.

Instructions pratiques : Préparation d'un serveur de fichiers pour le cluster de basculement Kaspersky

©® Préparation des noeuds actifs et passifs

Préparez deux ordinateurs présentant des caractéristiques matérielles et logicielles identiques pour qu'ils
fonctionnent en tant que nceuds actif et passif.

Instructions pratiques : Préparation des noeuds pour le cluster de basculement Kaspersky
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@O Installation du Systéme de gestion de base de données (SGBD)

Sélectionnez I'un des SGBD pris en charge, puis installez le SGBD sur un ordinateur dédié.

© Installation de Kaspersky Security Center

Installez Kaspersky Security Center en mode cluster de basculement sur les deux nceuds. Vous devez d'abord
installer Kaspersky Security Center sur le nceud actif, puis l'installer sur le noeud passif.

Instructions pratiques : Installation de Kaspersky Security Center sur les nceuds du cluster de basculement
Kaspersky,

@ Test ducluster de basculement

Vérifiez que vous avez correctement configuré le cluster de basculement et quiil fonctionne correctement. Par
exemple, vous pouvez arréter I'un des services de Kaspersky Security Center sur le noeud actif : kladminserver,
klnagent, ksnproxy, klactprx ou klwebsrv. Apres I'arrét du service, la gestion de la protection doit étre
automatiquement basculée vers le noeud passif.

Résultats

Le cluster de basculement Kaspersky est déployé. Veuillez vous familiariser avec les événements qui conduisent au
basculement entre les nceuds actifs et passifs.

A propos du cluster de basculement Kaspersky

Le cluster de basculement Kaspersky assure la haute disponibilité de Kaspersky Security Center et minimise les
temps d'arrét du Serveur d'administration en cas de panne. Le cluster de basculement repose sur deux instances
identiques de Kaspersky Security Center installées sur deux ordinateurs. Lune des instances fonctionne comme un
noeud actif et autre est un nceud passif. Le noeud actif gére la protection des appareils clients, tandis que le nceud
passif est prét a assumer toutes les fonctions du nceud actif en cas de panne du nceud actif. Lorsqu'une panne se
produit, le nceud passif devient actif et le noeud actif devient passif.

Configurations logicielle et matérielle

Pour déployer un cluster de basculement Kaspersky, vous devez disposer du matériel suivant :

* Deux ordinateurs présentant des caractéristiques matérielles et logicielles identiques. Ces ordinateurs agiront
en tant que nceuds actifs et passifs.

* Un serveur de fichiers qui prend en charge le protocole CIFS/SMB, version 2.0 ou supérieure. Vous devez fournir
un ordinateur dédié qui fera office de serveur de fichiers.

Assurez-vous d'avoir fourni une bande passante réseau élevée entre le serveur de fichiers et les nceuds
actifs et passifs.

* Un ordinateur avec le Systeme de gestion de base de données (SGBD).

Conditions de basculement
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Le cluster de basculement bascule la gestion de la protection des appareils clients du nceud actif au nceud passif si
['un des événements suivants se produit sur le noeud actif :

* Le nceud actif tombe en panne en raison d'une défaillance logicielle ou matérielle.

* Le nceud actif a été temporairement arrété dans le cadre d'activités de maintenance.

e Aumoins un des services (ou processus) de Kaspersky Security Center a échoué ou a été délibérément
interrompu par l'utilisateur. Les services de Kaspersky Security Center sont les suivants : kladminserver,

kinagent, klactprx et klwebsrv.

* La connexion réseau entre le noeud actif et le stockage sur le serveur de fichiers a été interrompue ou arrétée.

Préparation d'un serveur de fichiers pour un cluster de basculement
Kaspersky

Un serveur de fichiers fonctionne comme un module obligatoire d'un cluster de basculement Kaspersky.

Pour préparer un serveur de fichiers, procédez comme suit :

1. Assurez-vous que le serveur de fichiers est conforme a la configuration matérielle et logicielle.

2. Assurez-vous que le serveur de fichiers et les deux nceuds (actifs et passifs) sont inclus dans le méme domaine
ou que le serveur de fichiers est le contréleur de domaine.

3. Sur le serveur de fichiers, créez deux dossiers partagés. Lun d'eux est utilisé pour conserver des informations
sur état du cluster de basculement. Lautre est utilisé pour stocker les données et les paramétres de Kaspersky
Security Center. Vous indiquerez les chemins d'acces aux dossiers partagés lors de la configuration de
linstallation de Kaspersky Security Center.

4. Accordez des autorisations d'acces complet (a la fois des autorisations de partage et des autorisations NTFS)
aux dossiers partagés créés pour les comptes utilisateurs et les groupes suivants :

e Groupe de domaine KL Admins.

e Comptes utilisateurs $<nceud?> et $<nceud2>. Ici,<nceud!> et <nceud?2> sont les noms d'ordinateur des noeuds
actifs et passifs.

Le serveur de fichiers est préparé. Pour déployer le cluster de basculement Kaspersky, suivez les instructions
supplémentaires de ce scénario.

Préparation des noeuds pour un cluster de basculement Kaspersky

Préparez deux ordinateurs qui fonctionneront en tant que noeuds actifs et passifs pour un cluster de basculement
Kaspersky.

Pour préparer des nceuds pour un cluster de basculement Kaspersky, procédez comme suit :

1. Assurez-vous que vous disposez de deux ordinateurs répondant aux exigences matérielles et logicielles. Ces
ordinateurs agiront en tant que nceuds actifs et passifs du cluster de basculement.
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2. Assurez-vous que le serveur de fichiers et les deux nceuds sont inclus dans le méme domaine.
3. Exécutez une des actions suivantes :

e Sur chacun des nceuds, créez un adaptateur réseau virtuel. Vous pouvez le faire en utilisant un logiciel tiers.

Assurez-vous que les conditions suivantes sont remplies :

* |Les adaptateurs réseau virtuels doivent étre désactivés. Vous pouvez créer les adaptateurs réseau
virtuels a I'état désactivé ou les désactiver apres leur création.

* |Les adaptateurs réseau virtuels sur les deux noeuds doivent présenter la méme adresse IP.

e Utilisez un répartiteur de charge tiers. Par exemple, vous pouvez utiliser un serveur nginx. Dans ce cas,
procédez comme suit :

a. Fournissez un ordinateur Linux dédié sur lequel un serveur nginx est installé.

b. Configurez le répartiteur de charge. Définissez le noeud actif comme serveur principal et le noeud passif
comme serveur de sauvegarde.

c. Sur le serveur nginx, ouvrez tous les ports du Serveur d'administration : TCP 13000, UDP 13000, TCP
13291, TCP 13299 et TCP 17000.

4. Redémarrez les deux nceuds ainsi que le serveur de fichiers.

5. Mappez, a chacun des nceuds, les deux dossiers partagés que vous avez créés lors de 'étape de préparation du
serveur de fichiers. Vous devez mapper les dossiers partagés en tant que disques réseau. Lors du mappage des
dossiers, vous pouvez sélectionner n'importe quelle lettre de disque vacante. Pour accéder aux dossiers
partagés, utilisez les informations d'identification du compte utilisateur que vous avez créé lors de étape 1du
scénario.

Les noeuds sont préparés. Pour déployer le cluster de basculement Kaspersky, suivez les instructions
supplémentaires du scénario.

Installation de Kaspersky Security Center sur les noeuds du cluster de
basculement Kaspersky

Kaspersky Security Center est installé séparément sur les deux nceuds du cluster de basculement Kaspersky. Vous
installez d'abord l'application sur le nceud actif, puis sur le noeud passif. Lors de linstallation, vous choisissez le
noeud qui sera actif et celui qui sera passif.

Seul un utilisateur du groupe de domaine KLAdmins peut installer Kaspersky Security Center sur chaque
noeud.

Pour installer Kaspersky Security Center sur le nceud actif du cluster de basculement Kaspersky, procédez comme
suit :

1. Lancez le fichier exécutable sc_14_<build number>_full_<language>.exe.

Une fenétre s'ouvre et vous invite a sélectionner les applications Kaspersky a installer. Dans la fenétre de
sélection des applications, lancez IAssistant d'installation du Serveur d'administration a l'aide du lien Installer le
Serveur d'administration de Kaspersky Security Center 14. Suivez les instructions de [Assistant.
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2. Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique
de confidentialité. Si vous acceptez toutes les dispositions du Contrat de licence utilisateur final et de la
Politique de confidentialité, cochez les cases suivantes dans le groupe Je confirme que j'ai lu, je comprends et
j'accepte l'intégralité de ce qui suit :

* Les termes et conditions de ce Contrat de licence utilisateur final
* Politique de confidentialité décrivant le traitement des données

Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Si vous n'étes pas d'accord avec le Contrat de licence ou Politique de confidentialité, annulez l'installation en
cliquant sur le bouton Annuler.

3. Sélectionnez Neeud principal du cluster de basculement Kaspersky pour installer I'application sur le nceud
actif.

4. Dans la fenétre Dossier partagé, réalisez les opérations suivantes :

® Dans les champs Partage de I'état et Partage des données, indiquez les chemins d'accés aux dossiers
partagés que vous avez créés sur le serveur de fichiers lors de sa préparation.

e Dans les champs Etat de partage de données et Disque de partage de données, sélectionnez les disques
réseau auxquels vous avez mappé les dossiers partagés pendant la préparation des nceuds.

e Sélectionnez le mode de connectivité du cluster : via un adaptateur réseau virtuel ou un répartiteur de
charge tiers.

5. Effectuez les autres étapes de linstallation personnalisée, en commencgant par ['étape 3.

A I'étape 13, indiquez 'adresse IP d'un adaptateur réseau virtuel si vous avez créé un adaptateur lors de la
préparation des nceuds du cluster. Dans le cas contraire, saisissez I'adresse IP du répartiteur de charge
tiers que vous utilisez.

Kaspersky Security Center est installé sur le nceud actif.

Pour installer Kaspersky Security Center sur le nceud passif du cluster de basculement Kaspersky, procédez
comme suit :

1. Lancez le fichier exécutable sc_14_<build number>_full_<language>.exe.

Une fenétre s'ouvre et vous invite a sélectionner les applications Kaspersky a installer. Dans la fenétre de
sélection des applications, lancez [Assistant d'installation du Serveur d'administration a l'aide du lien Installer le
Serveur d'administration de Kaspersky Security Center 14. Suivez les instructions de Assistant.

2. Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique
de confidentialité. Si vous acceptez toutes les dispositions du Contrat de licence utilisateur final et de la
Politique de confidentialité, cochez les cases suivantes dans le groupe Je confirme que j'ai lu, je comprends et
j'accepte l'intégralité de ce qui suit :

¢ Les termes et conditions de ce Contrat de licence utilisateur final
¢ Politique de confidentialité décrivant le traitement des données

Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Sivous n'étes pas d'accord avec le Contrat de licence ou Politique de confidentialité, annulez l'installation en
cliguant sur le bouton Annuler.
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3. Sélectionnez Nceud secondaire du cluster de basculement Kaspersky pour installer I'application sur le nceud
passif.

4. Dans la fenétre Dossier partagé, dans le champ Partage de I'état, indiquez un chemin d'accés au dossier
partagé avec des informations sur 'état du cluster que vous avez créé sur le serveur de fichiers au cours de sa
preparation.

5. Cliguez sur le bouton Installer. Une fois linstallation terminée, cliquez sur le bouton Terminer.

Kaspersky Security Center est installé sur le noeud passif. Maintenant, vous pouvez tester le cluster de

basculement Kaspersky pour vous assurer que vous l'avez correctement configuré et que le cluster fonctionne
correctement.

Démarrage et arrét manuels des noeuds de cluster

Vous devrez peut-étre arréter 'ensemble du cluster de basculement Kaspersky ou détacher temporairement 'un
des nceuds du cluster a des fins de maintenance. Si tel est le cas, suivez les instructions de cette section.
N'essayez pas de démarrer ni d'arréter les services ou les processus liés au cluster de basculement d'une autre
fagon. Cette mesure pourrait entrainer une perte de données.

Démarrage et arrét de I'ensemble du cluster de basculement & des fins de maintenance

Pour démarrer ou arréter lintégralité du cluster de basculement, procédez comme suit :
1. Sur le nceud actif, accédez a<Disque>:\Program Files (x86)\Kaspersky Lab\Kaspersky Security Center.
2. Ouvrez la ligne de commande, puis exécutez ['une des commandes suivantes :
e Pour arréter le cluster, exécutez : klfoc -stopcluster --stp klfoc
e Pour démarrer le cluster, exécutez : klfoc -startcluster --stp klfoc

Le cluster de basculement est démarré ou arrété, selon la commande que vous exécutez.

Entretien de I'un des noesuds

Pour entretenir ['un des nceuds, procédez comme suit :

1. Sur le nceud actif, arrétez le cluster de basculement a l'aide de la commande klfoc -stopcluster --stp
klfoc.

2. Sur le nceud que vous souhaitez entretenir, accédez a <Disque>:\Program Files (x86)\Kaspersky Lab\Kaspersky
Security Center.

3. Ouvrez la ligne de commande, puis détachez le noeud du cluster en exécutant la commande
detach_node.cmd.

4. Sur le nceud actif, démarrez le cluster de basculement a l'aide de la commande klfoc -startcluster --stp
klfoc.

5. Procédez a la maintenance.
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6. Sur le nceud actif, arrétez le cluster de basculement a l'aide de la commande klfoc -stopcluster --stp
klfoc.

7. Sur le noeud qui a fait l'objet de la maintenance, accédez a <Disque>:\Program Files (x86)\Kaspersky
Lab\Kaspersky Security Center.

8. Ouvrez la ligne de commande, puis attachez le nceud au cluster en exécutant la commande attach_node.cmd.

9. Sur le nceud actif, démarrez le cluster de basculement a l'aide de la commande klfoc -startcluster --stp
klfoc.

Le noceud est entretenu et attaché au cluster de basculement.

Installation du Serveur d'administration sur un cluster de basculement
Microsoft

La procédure dinstallation du Serveur d'administration sur un cluster de basculement differe de l'installation
standard et de linstallation personnalisée sur un appareil autonome.

Suivez la procédure décrite dans cette section sur le noeud qui contient un stockage de données commun du
cluster.

Pour installer le Serveur dadministration de Kaspersky Security Center sur un cluster :

Lancez le fichier exécutable ksc_<version number>.<build number>_full_<localization language>.exe.

La fenétre de sélection des applications Kaspersky s'ouvre pour linstallation. Dans la fenétre de sélection des
applications, lancez [Assistant d'installation du Serveur d'administration a l'aide du lien Installer le Serveur
d'administration de Kaspersky Security Center 14. Suivez les instructions de IAssistant.

Etape 1. Lecture du Contrat de licence utilisateur final et de la Politique de
confidentialité

Cette étape de [Assistant d'installation requiert la prise de connaissance du Contrat de licence utilisateur final
conclu entre vous et AO Kaspersky et Politique de confidentialité.

Vous pouvez étre invités a prendre connaissance des Contrats de licence utilisateur final et des Politiques de
confidentialité des plug-ins d'administration des applications, inclus dans la distribution de Kaspersky Security
Center.

Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique de
confidentialité. Si vous acceptez toutes les dispositions du Contrat de licence utilisateur final et de la Politique de
confidentialité, cochez les cases suivantes dans le groupe Je confirme que j'ai lu, je comprends et j'accepte
l'intégralité de ce qui suit :

¢ Les termes et conditions de ce Contrat de licence utilisateur final

* Politique de confidentialité décrivant le traitement des données
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Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Sivous n'étes pas d'accord avec le Contrat de licence ou Politique de confidentialité, annulez linstallation en
cliquant sur le bouton Annuler.

Etape 2. Sélection du type dinstallation sur le cluster

Sélectionnez le type dinstallation sur le cluster :

¢ Cluster (installer sur tous les nceuds du cluster)

Il s'agit de l'option recommandée. Si vous sélectionnez cette option, le Serveur d'administration sera installé sur
tous les nceuds du cluster simultanément.

* Localement (installation uniquement sur I'appareil actuel)

Si vous sélectionnez cette option, le Serveur d'administration ne sera installé que sur le nceud actuel, comme
sur un serveur autonome, et le Serveur d'administration ne fonctionnera pas comme une application prenant en
charge les clusters. Par exemple, vous pouvez choisir cette option pour économiser de lespace de stockage
partagé, sila tolérance aux pannes n'est pas nécessaire pour le Serveur d'administration. En cas de défaillance
du nceud actuel, vous devrez installer le Serveur d'administration sur un autre nceud et restaurer [état du
Serveur d'administration a partir d'une sauvegarde.

Les étapes suivantes sont les mémes que lorsque vous utilisez la méthode d'installation standard ou
personnalisée, a partir de [étape de sélection de la méthode d'installation.

Etape 3. Spécification du nom du Serveur d'administration virtuel

Spécifiez le nom de réseau du nouveau Serveur d'administration virtuel. Vous pourrez utiliser ce nom pour
connecter la Console d'administration ou Kaspersky Security Center 14 Web Console au Serveur d'administration.

Le nom que vous indiquez doit étre différent du nom du cluster.

Etape 4. Spécification des détails du réseau du Serveur d'administration
virtuel

Pour spécifier les détails du réseau de la nouvelle instance de Serveur d'administration virtuel :

1. Dans Réseau pour l'utilisation, sélectionnez le réseau de domaine auquel le nceud de cluster actuel est
connecté.

2. Réalisez une des opérations suivantes :

e SiDHCP est utilisé dans le réseau sélectionné pour attribuer des adresses IP, sélectionnez l'option Utiliser
DHCP.

e SiDHCP n'est pas utilisé dans le réseau sélectionné, spécifiez I'adresse IP requise.

L'adresse IP que vous indiquez doit étre différente de 'adresse IP du cluster.

3. Cliquez sur Ajouter pour appliquer les parametres spécifiés.
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Vous pourrez utiliser l'adresse IP attribuée automatiquement ou 'adresse IP spécifiée pour connecter la Console
d'administration ou Kaspersky Security Center Web Console au Serveur d'administration.

Etape 5. Spécification d'un groupe de clusters

Un groupe de clusters est un réle de cluster de basculement spécial qui contient des ressources communes pour
tous les noeuds. Vous avez deux options :

* Création d'un nouveau groupe de clusters.

Cette option est recommandée dans la plupart des cas. Le nouveau groupe de clusters contiendra toutes les
ressources communes liées a linstance du Serveur d'administration.

e Sélection d'un groupe de clusters existant.

Sélectionnez cette option si vous souhaitez utiliser une ressource commune déja associée a un groupe de
clusters existant. Par exemple, il peut étre intéressant d'utiliser cette option si vous souhaitez utiliser un
stockage associé a un groupe de clusters existant et s'il n'y a aucun autre stockage disponible pour un nouveau
groupe de clusters.

Etape 6. Sélection d'un stockage de données de cluster

Pour sélectionner un stockage de données de cluster :

1. Dans Stockages disponibles, sélectionnez le stockage de données dans lequel les ressources communes de
linstance de Serveur d'administration virtuel seront installées.

2. Si le stockage de données sélectionné contient plusieurs volumes, sous Sections disponibles sur le disque,
sélectionnez le volume requis.

3. Dans Chemin d'installation, saisissez le chemin du stockage de données commun dans lequel les ressources de
linstance de Serveur d'administration virtuel seront installées.

Le stockage des données est sélectionné.

Etape 7. Spécification d'un compte pour l'installation & distance

Spécifiez le nom d'utilisateur et le mot de passe qui seront utilisés pour linstallation a distance de linstance de
Serveur d'administration virtuel sur un noeud passif du cluster.

Le compte que vous spécifiez doit disposer de privileges administratifs sur tous les noeuds du cluster.

Etape 8. Sélection des modules pour linstallation

Sélectionnez les modules du Serveur d'administration de Kaspersky Security Center que vous voulez installer :

* Administration des appareils mobiles. Cochez cette case s'il faut créer des paquets d'installation pour les
appareils mobiles lors de 'exécution de IAssistant d'installation de Kaspersky Security Center. Vous pouvez
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aussi créer des paquets dinstallation pour les appareils mobiles manuellement a l'aide des outils de la Console
d'administration, une fois le Serveur d'administration installé.

e Agent SNMP. Recoit les statistiques pour le Serveur d'administration via le protocole SNMP. Le module est
accessible lors de l'installation de I'application sur un appareil doté du module SNMP.

Apres avoir installé Kaspersky Security Center, les fichiers .mib, nécessaires a lobtention des données
statistiques, seront situés dans le dossier d'installation de l'application dans le sous-dossier SNMP.

Les modules Agent d'administration et Console d'administration ne s'affichent pas dans la liste des modules. Ces
modules s'installent automatiquement, il est impossible d'annuler leur installation.

A cette étape de IAssistant, il faut aussi indiquer le dossier pour installer les modules du Serveur d'administration.
Par défaut, les modules s'installent dans le dossier <Disk>:\Program Files\Kaspersky Lab\Kaspersky Security
Center. Sile dossier avec ce nom n'existe pas, il sera automatiquement créé pendant l'installation. Vous pouvez
modifier le dossier de destination & l'aide du bouton Parcourir.

Etape 9. Sélection de la taille du réseau

Indiquez la taille du réseau a installer Kaspersky Security Center. En fonction du nombre d'appareils sur le réseau,
[Assistant configure les parameétres d'installation et I'affichage de l'interface de 'application pour qu'ils
correspondent.

Le tableau ci-dessous énumeére les parametres d'installation de 'application et d'affichage de l'interface lors de la
sélection des tailles différentes du réseau.

Dépendance des paramétres dinstallation de la sélection des tailles du réseau

Paramétres 1-100 101- 1001a Plus de
appareils 1000 5000 5000
appareils appareils appareils

Affichage avec I'entrée des Serveurs d'administration virtuels Absent = Absent  Présent Présent
et secondaires et de tous les paramétres, liés avec les

Serveurs virtuels et secondaires, dans I'arborescence de la

console

Affichage avec les sections Sécurité dans les fenétres des Absent  Absent  Présent Présent
propriétés du Serveur et des groupes d'administration

Répartition aléatoire du lancement de la tache de mise a jour Absent  Selonun Selonun  Selonun
sur les appareils client intervalle intervalle intervalle
deb de 10 de 10

minutes minutes minutes

Lors de la connexion du Serveur d'administration au serveur de la base de données MySQL 5.7 et

SQL Express, il est déconseillé d'utiliser I'application pour administrer plus de 10 000 appareils. Pour le systeme
de gestion de base de données MariaDB, le nombre maximal recommandé d'appareils administrés est de

20 000.

Etape 10. Sélection d'une base de données
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Cette étape de [Assistant d'installation requiert la sélection de la ressource Microsoft SQL Server (SQL Express)
ou MySQL qui sera utilisée pour 'emplacement de la base dinformations des données du Serveur d'administration.
Loption MySQL concerne a la fois MySQL et MariaDB.

Il est recommandé d'installer le Serveur d'administration sur un serveur dédié au lieu d'un contrdleur de
domaine. Toutefois, si vous installez Kaspersky Security Center sur un serveur qui joue le réle du contréleur de
domaine en lecture seule (RODC), le serveur Microsoft SQL Server (SQL Express) ne doit pas étre installé en
local (sur le méme appareil). Dans ce cas, nous vous recommandons d'installer Microsoft SQL Server (SQL
Express) a distance (sur un autre appareil), ou, si vous devez installer le SGBD localement, d'utiliser MySQL ou
MariaDB.

La structure de la base de données du Serveur d'administration est décrite dans le fichier klakdb.chm qui figure
dans le dossier d'installation de I'application Kaspersky Security Center (ce fichier est disponible sur le portail de
Kaspersky en tant qu'archive : klakdb.zip =).

Etape 11. Configuration des paramétres du serveur SQL

A cette étape de [Assistant, vous configurez le serveur SQL.
Selon la base de données que vous avez sélectionnée, définissez les parameétres suivants :
* Sivous avez sélectionné Microsoft SQL Server (SQL Server Express) a 'étape précédente :

¢ Indiquez dans le champ Nom de l'instance de SQL Server le nom du serveur SQL installé dans le réseau. Le
bouton Parcourir permet d'ouvrir la liste de tous les serveurs SQL installés dans le réseau. Par défaut, le
champ est vide.

Si vous vous connectez au serveur SQL via un port personnalisé, indiquez avec le nom d'hdte du serveur
SQL le numéro de port séparé par une virgule, par exemple :

Serveur_SQL_nom_hote, 1433

Si vous sécurisez la communication entre le Serveur d'administration et le serveur SQL a l'aide d'un
certificat, indiquez dans le champ Nom de l'instance du serveur SQL le méme nom d'héte que celui utilisé
lors de la génération du certificat. Si vous utilisez une instance nommée du serveur SQL, indiquez avec le
nom d'héte du serveur SQL le numéro de port séparé par une virgule, par exemple :

Serveur_SQL_nom, 1433

Sivous utilisez plusieurs instances de serveurs SQL sur le méme héte, indiquez également le nom de
linstance séparé par une barre oblique arriére, par exemple :

Serveur_SQL_nom\Serveur_SQL_nom_instance, 1433

Siun serveur SQL sur le réseau d'entreprise a la fonction Always On activée, spécifiez le nom de écouteur du
groupe de disponibilité dans le champ Nom de l'instance du serveur SQL. Notez que le Serveur
d'administration ne prend en charge que le mode de disponibilité de validation synchrone & lorsque la fonction
Always On est activée.

* Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale a KAV.

* Sivous avez sélectionné MySQL a I'étape précédente :
¢ Indiquez dans le champ Nom de l'instance du Serveur SQL le nom du serveur SQL installé. Par défaut,

I'adresse IP utilisée est celle de 'appareil sur lequel Kaspersky Security Center est installé.
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¢ |ndiquez dans le champ Port le port de connexion du Serveur d'administration a la base de données du
serveur SQL. Le numéro de port par défaut est 3306.

e Indiquez dans le champ Nom de la base de données le nom de la base de données créée pour héberger les
informations du Serveur d'administration. La valeur par défaut est égale a KAV.

Si vous souhaitez installer a cette étape un serveur SQL sur 'appareil depuis lequel vous installez Kaspersky
Security Center, il faut interrompre l'installation et la lancer a nouveau aprés l'installation du serveur SQL. Serveurs
SQL pris en charge figurant dans les exigences du systeme.

Si vous souhaitez installer le serveur SQL sur un appareil distant, il n'est pas nécessaire d'interrompre Assistant
d'installation de Kaspersky Security Center. Installez le serveur SQL et reprenez l'installation de Kaspersky Security
Center.

Etape 12. Sélection de la méthode d'authentification

Définissez la méthode d'authentification a utiliser lors de la connexion du Serveur d'administration au serveur SQL.
Selon la base de données sélectionnée, vous pouvez sélectionner les modes suivants d'authentification :
e Pour SQL Express ou Microsoft SQL Server, sélectionnez une des options suivantes :

¢ Mode d'authentification Microsoft Windows. Dans ce cas lors de la vérification des priviléges le compte
utilisateur sera utilisé pour le lancement du Serveur d'administration.

* Mode d'authentification du serveur SQL. Le compte utilisateur indiqué dans la fenétre sera utilisé dans le
cas de sélection de ce mode. Remplissez les champs Compte utilisateur et Mot de passe.

Pour voir le mot de passe saisi, maintenez le bouton Afficher enfoncé.

Dans les deux modes d'authentification, I'application vérifie si la base de données est disponible. Sila base de
données n'est pas disponible, un message derreur s'affiche et vous devez saisir les identifiants corrects.

Si la base de données du Serveur d'administration se trouve sur un autre appareil et le compte utilisateur
du Serveur d'administration n'a pas l'accés au serveur de la base de données, il faut utiliser le mode
d'authentification du serveur SQL lors de linstallation ou de la mise a jour du Serveur d'administration. Cela
peut se produire lorsque l'appareil avec la base de données ne se trouve pas dans le domaine ou sile
Serveur d'administration est installé sous le compte LocalSystem.

e Pour le serveur MySQL ou le serveur MariaDB, spécifiez le compte et le mot de passe.

Etape 13. Sélection du compte utilisateur pour lancer le Serveur
d'administration

Choisissez le compte utilisateur sous lequel le Serveur d'administration va étre lancé en tant que service.

* Créer un compte utilisateur automatiquement. Le programme crée le compte utilisateur local KL-AK-*, sous
lequel le service du Serveur d'administration kladminserver sera exécuté.

Vous pouvez sélectionner cette option, si vous envisagez de placer le dossier partagé et le SGBD sur le méme
appareil que le Serveur d'administration.
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e Sélectionner un compte utilisateur. Le service du Serveur d'administration (kladminserver) sera lancé sous le
compte utilisateur que vous avez sélectionné.

Il vous faudra sélectionner un compte utilisateur de domaine si, par exemple, vous envisagez d'utiliser en tant
que SGBD un serveur SQL, quelle que soit sa version, y compris SQL-express, situé sur un autre appareil, et /
ou si vous envisagez de placer le dossier partagé sur un autre appareil.

Kaspersky Security Center a partir de la version 10 Service Pack 3 prend en charge les comptes de service
administrés (MSA) et les comptes de service administrés de groupe (gMSA). Si ces comptes utilisateurs sont
utilisés dans votre domaine, vous pouvez en choisir un comme compte pour le service du Serveur
d'administration.

Avant de définir MSA ou gMSA, vous devez installer le compte sur le méme appareil que celui sur lequel vous
souhaitez installer le Serveur d'administration. Si le compte n'est pas encore installé, annulez linstallation du
Serveur d'administration, installez le compte, puis redémarrez l'installation du Serveur d'administration. Pour plus
de détails sur l'installation des comptes de services administrés sur un appareil local, consultez la
documentation officielle de Microsoft.

Pour définir MSA ou gMSA :
1. Cliquez sur le bouton Parcourir.
2. Dans la fenétre qui s'ouvre, cliquez sur le bouton Type d'objet.
3. Sélectionnez le type Compte utilisateur pour les services, puis cliquez sur OK.
4. Sélectionnez le compte utilisateur nécessaire et cliquez sur le bouton OK.

Le compte utilisateur que vous avez sélectionné doit disposer de droits différents en fonction du SGBD que vous
prévoyez d'utiliser.

Pour des raisons de sécurité, ne faites pas du compte utilisateur sous lequel est exécuté le Serveur
d'administration un compte privilégié.

Si vous voulez changer ultérieurement le compte utilisateur du Serveur d'administration, vous pourrez utiliser
lutilitaire de changement du compte du Serveur d'administration (klsrvswch).

Etape 14. Sélection du compte utilisateur pour lancer les services de
Kaspersky Security Center

Choisissez le compte utilisateur sous lequel les services de Kaspersky Security Center vont étre lancés sur cet
appareil :

e Créer un compte utilisateur automatiquement. Kaspersky Security Center crée le compte utilisateur local
KIScSvc sur cet appareil dans le groupe kladmins. Les services du Kaspersky Security Center se lanceront sous
le compte utilisateur créé.

e Sélectionner un compte utilisateur. Les services de Kaspersky Security Center se lanceront sous le compte
utilisateur que vous avez sélectionné.

I vous faudra choisir un compte utilisateur de domaine si, par exemple, vous envisagez de conserver les
rapports dans un dossier situé sur un autre appareil, ou si cela est exigé par la stratégie de sécurité de votre
organisation. Il peut également étre nécessaire de choisir le compte utilisateur de domaine lors de l'installation
du Serveur d'administration sur un cluster haute disponibilité.
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Pour des raisons de sécurité, ne faites pas du compte utilisateur sous lequel sont lancés les services un
compte privilégié.

Le compte utilisateur sélectionné servira a lancer le service KSN Proxy (ksnproxy), le service du serveur proxy
d'activation de Kaspersky (klactprx) et le service du portail d'authentification de Kaspersky (klwebsrv).

Etape 15. Définition du dossier partagé

Définissez le placement et le nom du dossier public, qui sera utilisé pour :

* L asauvegarde des fichiers pour linstallation a distance des applications (les fichiers sont copiés sur le Serveur
d'administration lors de la création des paquets d'installation)

* Le stockage des mises a jour téléchargées depuis la source des mises a jour sur le Serveur d'administration.
L'acceés public pour la lecture pour tous les utilisateurs sera ouvert a cette ressource.
Choisissez I'une des deux options suivantes :

* Créer un dossier partagé. Création du nouveau dossier. Indiquez le chemin d'accés au dossier dans le champ
ci-apres.

* Sélectionner un dossier partagé existant. La sélection du dossier partagé parmiles dossiers déja existants.
Le dossier partagé peut étre local sur 'appareil dou l'installation a été réalisée ou distant sur nimporte lequel des
appareils clients qui appartiennent au réseau de la société. Vous pouvez indiquer le dossier partagé a l'aide du
bouton Parcourir, aussi que manuellement, en saisissant le chemin UNC dans le champ correspondant (par

exemple, \server\Share).

Le sous-dossier local Partager est créé par défaut dans le dossier de 'application contenant des modules de
Kaspersky Security Center.

Etape 16. Configuration des paramétres de connexion au Serveur
d'administration

Configurez les parametres de connexion au Serveur d'administration :

e Port

Numéro de port utilisé pour se connecter au Serveur d'administration.

Le numéro de port par défaut est 14000.

e Port SSL

Numéro du port SSL : Affiche le numéro de port SSL utilisé pour établir une connexion sécurisée avec le
Serveur d'administration.

Le numéro de port par défaut est 13000.
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e Longueur de la clé de chiffrement

Choisissez la longueur de la clé de chiffrement : 1024 ou 2 048 bits.

Une clé de chiffrement de 1024 bits exerce une charge moins importante sur le processeur mais est
considérée dépassée et, d'aprés ses caractéristiques techniques, peut ne pas assurer un chiffrement sdr. Il
se peut également que 'équipement disponible ne soit pas compatible avec des certificats SSL qui
utilisent une clé de 1024 bits.

Une clé de chiffrement de 2 048 bits répond aux standards modernes de chiffrement. Toutefois, l'utilisation
d'une clé de chiffrement de 2 048 bits peut augmenter la charge sur le processeur.

Par défaut, loption 2048 bits (meilleure sécurité) est sélectionnée.

Sile Serveur d'administration fonctionne sous Microsoft Windows XP avec Service Pack 2, alors le pare-feu
intégré bloque les ports TCP avec les numéros 13000 et 14000. C'est la raison pour laquelle il faut ouvrir
manuellement les ports pour garantir l'accés a l'appareil sur lequel le Serveur d'administration est installé.

Etape 17. Définition de 'adresse du Serveur d'administration

Indiquez I'adresse du Serveur d'administration. Vous avez le choix parmiles options suivantes :

* Nom du domaine DNS. Vous pouvez utiliser cette méthode si le réseau comprend un serveur DNS et que les
appareils clients peuvent ['utiliser pour recevoir I'adresse du Serveur d'administration.

* Nom NetBIOS. Vous pouvez utiliser cette méthode siles appareils clients regoivent 'adresse du Serveur
d'administration via le protocole NetBIOS ou si un serveur WINS est disponible sur le réseau.

e Adresse IP. VVous pouvez utiliser cette méthode sile Serveur d'administration possede une adresse IP statique
qui ne sera pas modifiée par la suite.

Etape 18. Adresse du Serveur d'administration pour la connexion des
appareils mobiles

Cette étape de [Assistant d'installation est disponible au cas ou vous auriez sélectionné Administration des
appareils mobiles a installer.

Dans la fenétre Adresse pour la connexion des appareils mobiles, indiquez 'adresse externe du Serveur
d'administration pour la connexion des appareils mobiles qui se trouvent en dehors du réseau local. Vous pouvez
spécifier l'adresse IP ou le systéeme de nom de domaine (DNS) du Serveur d'administration.

Etape 19. Décompression et installation des fichiers sur le disque dur

A la fin de la configuration des parameétres d'installation des modules de Kaspersky Security Center, vous pouvez
lancer linstallation des fichiers sur le disque dur.
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Siles applications supplémentaires sont nécessaires pour lancer linstallation, IAssistant d'installation vous en
notifiera avant l'installation de Kaspersky Security Center sur la page Installation des modules nécessaires. Les
applications nécessaires seront automatiquement installées apres avoir cliqué sur le bouton Suivant.

Sur la derniére page, vous pouvez sélectionner la console & démarrer pour utiliser Kaspersky Security Center :
* Lancer la Console d'administration basée sur MMC

e Démarrer Kaspersky Security Center Web Console

Cette option est disponible uniquement si vous avez choisi d'installer Kaspersky Security Center 14 Web
Console a lune des étapes précédentes.

Vous pouvez aussi cliquer sur Terminer pour quitter 'assistant sans commencer a utiliser Kaspersky Security
Center. Vous pouvez commencer a travailler plus tard, a tout moment.

Vous pouvez réaliser la configuration initiale de l'application au premier lancement de la Console d'administration
ou de Kaspersky Security Center 14 Web Console.

Installation du Serveur d'administration en mode non interactif

Le Serveur d'administration peut étre installé en mode non interactif, c'est-a-dire sans saisie interactive des
paramétres dinstallation.

Pour installer Serveur d'administration sur un appareil local en mode silencieux :

1. Lisez le Contrat de licence utilisateur final. Utilisez la commande ci-dessous uniquement si vous comprenez et
acceptez les conditions du Contrat de licence utilisateur final.

2. Lisez la politique de confidentialité. Utilisez la commande ci-dessous uniquement si vous comprenez et
acceptez que vos données soient traitées et transmises (y compris a des pays tiers) comme décrit dans la
Politique de confidentialité.

3. exécutez la commande
setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 PRIVACYPOLICY=1 <setup_parameters>"

oU setup_parameters est une liste des paramétres et de leurs valeurs respectives, séparés l'un de l'autre par un
espace (PARAM1=PARAM1VAL PARAM2=PARAM2VAL).Le fichier setup.exe se trouve dans le dossier Server a
lintérieur de la distribution de Kaspersky Security Center.

Les noms et les valeurs possibles des paramétres qui peuvent étre utilisés lors de linstallation du Serveur
d'administration en mode non interactif sont cités dans le tableau ci-dessous.

Parameétres d'installation du Serveur d'administration en mode non interactif

Nom du paramétre Description du paramétre Valeurs possibles

CLUF Accord avec les conditions du Contrat

. * 1:jai entierement lu, compris et
de licence.

accepté les conditions du Contre
licence utilisateur final.

¢ Une autre valeur ou non définie -
refuse les conditions du Contrat
licence (linstallation n'aura pas lie
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PRIVACYPOLICY

INSTALLATIONMODETYPE

INSTALLDIR

ADDLOCAL

NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME

Acceptation des conditions de la
Politique de confidentialité.

Type d'installation du Serveur
d'administration.

Chemin d'accés au dossier du Serveur
d'administration.

Liste des modules (via virgule) du
Serveur d'administration pour
linstallation.

Taille du réseau (nombre d'appareils dans
le réseau).

Mode de définition du compte utilisateur
sous lequel le Serveur d'administration
sera lancé en tant que service.

Mode de définition du compte utilisateur
sous lequel le Serveur d'administration
sera lancé en tant que service La valeur
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e 1:je comprends et jaccepte que
données peuvent étre traitées et
transmises (y compris vers des pi
tiers) dans le respect de la Politig
confidentialité. Je confirme que j'
entierement lu et que je comprer
Politique de confidentialité.

e Une autre valeur ou non définie -
refuse les conditions de la Politiq
confidentialité (l'installation n'aur:
lieu).

e Standard - installation standard.

* Custom — installation personnalis

Valeur de chaine.

CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC,
MobileSupport, KSNProxy, SNMPAge
GdiPlusRedist, Microsoft_VC90_CR
Microsoft_VCI100_CRT_x86.

Minimum suffisant pour linstallation
correcte du Serveur d'administratior
la liste des modules::

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft VC90 CRT_x86,
Microsoft_VC100_CRT_x86.

e NRT_1_100 — de 14100 appareils.

* NRT_100_1000 — de 10121000
appareils.

e NRT_GREATER_1000 : plus de 10
appareils.

e SrvAccountDefault : le compte
utilisateur est créé automatiquen

® SrvAccountUser — le compte est
manuellement. Dans ce cas, il fau
définir les valeurs des paramétres
SERVERACCOUNTNAME et
SERVERACCOUNTPWD.

\aleur de chaine.



SERVERACCOUNTPWD

SERVERCER

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLSERVERNAME

MSSQLDBNAME

du parameétre est définie si

SRV_ACCOUNT_TYPE=SrvAccountUser.

Mot de passe du compte utilisateur sous
lequel le Serveur d'administration va étre
lancé en tant que service. La valeur du
paramétre est définie si

SRV_ACCOUNT_TYPE=SrvAccountUser.

Longueur de la clé pour le certificat de
Serveur d'administration (en bits).

Le type de la base de données qui sera
utilisée pour placer la base de données
dinformations du Serveur
d'administration.

Ce paramétre est obligatoire.

Le nom complet de SQL Server. la valeur
du paramétre est définie si
DBTYPE=MySQL

Le numéro du port pour la connexion a
SQL Server. la valeur du parametre est
définie si DBTYPE=MySQL

Le nom de la base de données qui sera
créé pour l'emplacement des
informations du Serveur d'administration
la valeur du parametre est définie si
DBTYPE=MySQL

Le nom du compte utilisateur pour la
connexion a la base la valeur du
parametre est définie si DBTYPE=MySQL

Le mot de passe du compte utilisateur
pour la connexion a la base la valeur du
parametre est définie si DBTYPE=MySQL

Le nom complet de SQL Server. la valeur
du paramétre est définie si
DBTYPE=MSSQL.

Le nom de la base de données la valeur
du paramétre est définie si
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Valeur de chaine.

1:lalongueur de la clé pour le cer
du Serveur d'administration est d
2 048 bits.

Valeur non définie : la longueur de
pour le certificat de Serveur
d'administration est de 1024 bits.

MySQL : une base de données M
ou MariaDB sera utilisée dans ce-
faut définir les valeurs des param
MYSQLSERVERNAME,
MYSQLSERVERPORTMYSQLDB
MYSQLACCOUNTNAME et
MYSQLACCOUNTPWD.

MSSQL : une base de données
Microsoft SQL Server (SQL Expr
sera utilisée Dans ce cas, il faut d
les valeurs des paramétres
MSSQLSERVERNAME,
MSSQLDBNAME, MSSQLAUTHT

Valeur de chaine.

Valeur numérique.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.



MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

SHARELOCALPATH

SHAREFOLDERNAME

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS
MOBILESERVERADDRESS

DBTYPE=MSSQL.

Le type d'autorisation lors de la
connexion a SQL Server. la valeur du
parametre est définie si

DBTYPE=MSSQL

Le nom du compte utilisateur pour la
connexion a SQL Server. la valeur du
parametre est définie si
MSSQLAUTHTYPE=SQL Server.

Le mot de passe du compte utilisateur
pour la connexion @ SQL Server. la valeur
du parameétre est définie si
MSSQLAUTHTYPE=SQLServer.

Mode de définition du dossier partagé.

— le chemin d'accés au dossier local. la
valeur du paramétre est définie si

CREATE_SHARE_TYPE=Create
— le nom de réseau du dossier. La valeur

du paramétre est définie si
CREATE_SHARE_TYPE=Create.

Le chemin d'accés complet au dossier
partagé existant

La valeur du parametre est définie si

CREATE_SHARE_TYPE=ChooseExisting.

Le numéro de port pour se connecter au
Serveur d'administration.

Le numéro du port pour établir une
connexion sécurisée avec le Serveur
d'administration via le protocole SSL.

Adresse du Serveur d'administration.

Adresse du Serveur d'administration
pour la connexion des appareils mobiles.

¢ \Windows : mode d'authentificatic
Microsoft Windows.

e SQLServer: mode d'authentifica
serveur SQL. Dans ce cas, il faut
les valeurs des paramétres
MSSQLACCOUNTNAME et
MSSQLACCOUNTPWD.

Valeur de chaine.

Valeur de chaine.

e Create: créer un dossier partagé
ce cas, il faut définir les valeurs d
paramétres SHARELOCALPATH
SHAREFOLDERNAME.

* ChooseExisting : sélectionner le ¢
existant. dans ce cas, il faut défin
valeur du parameétre
EXISTSHAREFOLDERNAME.

Valeur de chaine.

Valeur de chaine.

Valeur de chaine.

Valeur numérique.

Valeur numérique.

Valeur de chaine.

Valeur de chaine.

Les parametres d'installation du Serveur d'administration sont décrites en détails dans la section Installation

personnalisée.
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Installation de la Console d'administration sur le poste de travail de
I'administrateur

Vous pouvez installer la Console d'administration séparément sur le poste de travail de 'administrateur et gérer le
Serveur d'administration par le réseau a l'aide de cette Console.

Pour installer la Console d'administration sur le poste de travail de ladministrateur, procédez comme suit :

1. Lancez le fichier exécutable setup.exe.

La fenétre de sélection des applications Kaspersky s'ouvre pour linstallation.

2. Dans la fenétre de sélection des applications, lancez [Assistant d'installation de la Console d'administration a

l'aide du lien Installer uniquement la Console d'administration de Kaspersky Security Center 14. Suivez les
instructions de IAssistant.

3. Sélectionnez le dossier de destination. Par défaut c'est <Disk>:\Program Files\Kaspersky Lab\Kaspersky
Security Center Console. Si ce dossier n'existe pas, alors il sera créé automatiquement pendant linstallation.
Vous pouvez modifier le dossier de destination a 'aide du bouton Parcourir.

4. Dans la fenétre finale de [Assistant d'installation, cliquez sur le bouton Commencer pour commencer le
processus dinstallation de la Console d'administration.

A la fin du fonctionnement de Assistant, la Console d'administration sera installée sur le poste de travail de
l'administrateur.

Pour installer la Console d'administration sur le poste de travail de l'administrateur en mode non interactif,
procédez comme suit :

1. Lisez le Contrat de licence utilisateur final. Utilisez la commande ci-dessous uniquement si vous comprenez et
acceptez les conditions du Contrat de licence utilisateur final.

2.Dans le dossier Distrib\Console du kit de distribution de Kaspersky Security Center, exécutez le fichier
setup.exe a |'aide de la commande suivante :

setup.exe /s /v"EULA=1"

Si vous souhaitez installer tous les plug-ins d'administration & partir du dossier Distrib\Console\Plugins
avec la Console d'administration, exécutez la commande suivante :

setup.exe /s /v"EULA=1" /pALL

Si vous souhaitez définir les plug-ins d'administration a installer & partir du dossier Distrib\Console\Plugins
avec la Console d'administration, indiquez les plug-ins aprés la clé « /p » et séparez-les par un point-virgule :

setup.exe /s /v"EULA=1" /pP1;P2;P3

ou P1, P2, P3 sont les noms des plug-ins qui correspondent aux noms de dossier de plug-ins dans le dossier
Distrib\Console\Plugins.Par exemple:

setup.exe /s /v"EULA=1" /pKES4Mac;KESS ;MDM4IOS

La Console d'administration et les plug-ins d'administration (le cas échéant) seront installés sur le poste de
travail de 'administrateur.
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Apres linstallation de la Console d'administration il est nécessaire de se connecter au Serveur d'administration.
Pour cela, lancez la Console d'administration et dans la fenétre qui s'ouvre, indiquez le nom ou l'adresse IP de
I'appareil sur lequel le Serveur d'administration est installé, sans oublier les paramétres du compte utilisateur de
connexion a celui-ci. Apres I'établissement de la connexion avec le Serveur d'administration, il est possible
d'administrer le systeme de protection antivirus a l'aide de cette Console d'administration.

Vous pouvez supprimer la Console d'administration a l'aide des moyens standards d'installation et de suppression

des applications Microsoft Windows.

Modifications du systeme apres linstallation de Kaspersky Security Center

--lcéne de la Console d'administration

Une fois que la Console d'administration a été installée sur votre appareil, son icbne apparalt, ce qui vous permet
de lancer la Console d'administration. Vous pouvez trouver la Console d'administration dans le menu
Démarrer — Applications — Kaspersky Security Center.

Services du Serveur d'administration et de [Agent d'administration

Le Serveur d'administration et IAgent d'administration sont installés sur appareil a titre de service avec les
propriétés reprises dans le tableau ci-dessous. Le tableau reprend également les attributs d'autres services
exécutés sur l'appareil aprés linstallation du Serveur d'administration

Propriétés des services de Kaspersky Security Center

Module

Serveur d'administration

Agent d'administration

Serveur Web pour accéder a Kaspersky
Security Center 14 Web Console et
administrer le portail interne de
I'entreprise

Serveur proxy d'activation

Serveur proxy KSN

Nom de
service

kladminserver

klnagent

klwebsrv

klactprx

ksnproxy

Nom de service
affiché

Serveur
d'administration
de Kaspersky
Security Center

Agent
d'administration
de Kaspersky
Security Center

Serveur Web de
Kaspersky

Serveur proxy
d'activation de
Kaspersky

Serveur
proxy Kaspersky
Security
Network

Services de Kaspersky Security Center 14 Web Console
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Compte utilisateur

Compte utilisateur de type KL-
AK-* indiqué par l'utilisateur ou
compte spécial non privilégié
créé lors de linstallation

Systeme local

Compte utilisateur spécial non
privilégié KIScSvc

Compte utilisateur spécial non
privilégié KIScSvc

Compte utilisateur spécial non
privilégié KIScSvc



Si vous installez Kaspersky Security Center 14 Web Console sur lappareil, les services suivants sont déployés (voir
le tableau ci-dessous) :

Services de Kaspersky Security Center 14 Web Console

Nom de service affiché Compte utilisateur

Kaspersky Security Center Service Console Compte utilisateur spécial non privilégié
KIScSvc

Kaspersky Security Center Web Console Service réseau

Service de plug-in de Kaspersky Security Center Compte utilisateur spécial non privilégié
KIScSve

Service d'administration de Kaspersky Security Center Web Systeme local

Console.

File d'attente des messages de Kaspersky Security Center Compte utilisateur spécial non privilégié

Web Console. KIScSve

Version serveur de IAgent d'administration

Outre le Serveur d'administration, la version serveur de [Agent d'administration est également installée sur
l'appareil. Elle fait partie du Serveur d'administration, est installée et supprimée, et peut coopérer uniquement avec
le Serveur d'administration installé localement. Il n'est pas nécessaire de configurer les parametres de la connexion
de IAgent d'administration au Serveur d'administration : la configuration est programmée en fonction des modules
installés sur un appareil. La version serveur de [Agent d'administration s'installe avec les mémes attributs et
exécute les mémes fonctions d'administration des applications que IAgent d'administration standard. La stratégie
du groupe d'administration qui reprend l'appareil client du Serveur d'administration agit sur cette version. Toutes les
taches, prévues pour [Agent d'administration excepté la tdche de changement du Serveur d'administration, seront
créées pour la version serveur de 'Agent d'administration.

Linstallation distincte de Agent d'administration sur 'appareil disposant du Serveur d'administration est
impossible.

Vous pouvez consulter les propriétés des services du Serveur d'administration et de [Agent d'administration, ainsi
que suivre leur fonctionnement a l'aide des moyens d'administration standards Microsoft Windows : Administration
de l'ordinateur\Services. Les informations relatives au fonctionnement du service du Serveur d'administration sont
enregistrées dans le journal systéme Microsoft Windows sur 'appareil ou est installé le Serveur d'administration,
dans une branche distincte du journal des événements Kaspersky.

Il est déconseillé de lancer ou de désactiver manuellement les services et de modifier les comptes utilisateurs
dans les réglages des services. En cas de nécessité, vous pouvez échanger le compte utilisateur du service du
Serveur d'administration a l'aide de I'utilitaire klsrvswch.

Comptes utilisateurs et groupes d'utilisateurs

Le programme d'installation du Serveur d'administration crée par défaut les comptes utilisateurs suivants :
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e KL-AK-*:compte utilisateur du service du Serveur d'administration.
* KIScSvc : compte utilisateur pour les autres services compris dans le Serveur d'administration.
e KIPxeUser : compte utilisateur pour le déploiement des systémes d'exploitation.

Si au moment de l'exécution du programme d'installation, vous avez sélectionné d'autres comptes utilisateurs pour
le service du Serveur d'administration et d'autres services, les comptes utilisateurs que vous avez choisis seront
utilisés.

Les groupes de sécurité locaux nommés KLAdmins et KLOperators et leur ensemble de droits respectifs sont
également créés automatiquement sur l'appareil sur lequel le Serveur d'administration est installé.

Il N'est pas recommandé d'installer le Serveur d'administration sur un contréleur de domaine. Cependant, si vous
installez le Serveur d'administration sur le contréleur de domaine, vous devez démarrer le programme d'installation
avec les droits d'administrateur de domaine. Dans ce cas, le programme d'installation crée automatiquement des
groupes de sécurité de domaine appelés KLAdmins et KLOperators. Si vous installez le Serveur d'administration sur
un ordinateur qui n'est pas le contrdleur de domaine, vous devez démarrer le programme d'installation avec les
droits d'administrateur local a la place. Dans ce cas, le programme d'installation crée automatiquement des groupes
de sécurité locaux appelés KLAdmins et KLOperators.

Lors de la configuration des notifications par email, vous pouvez avoir besoin de créer un compte utilisateur
sur le serveur de messagerie pour 'authentification ESMTP.

Suppression de l'application

Vous pouvez supprimer Kaspersky Security Center a l'aide des moyens standard d'installation et de suppression
des applications Microsoft Windows. La suppression d'une application requiert le lancement d'un Assistant qui va
supprimer tous les modules de l'application (y compris les plug-ins) de 'appareil. Lassistant fait en sorte que votre
navigateur par défaut ouvre une page Web contenant un sondage vous permettant de nous expliquer pourquoi
vous avez choisi d'arréter d'utiliser Kaspersky Security Center. Silors du fonctionnement de [Assistant vous n‘avez
pas défini la suppression du dossier partagé (Share), alors aprés la fin de toutes les taches liées, vous pouvez le
supprimer manuellement.

Des fichiers peuvent rester dans le dossier temporaire aprés la suppression de 'application.

LAssistant de suppression de I'application vous proposera d'enregistrer la copie de sauvegarde du Serveur
d'administration.

Lors de la suppression de I'application sous Microsoft Windows 7 et Microsoft Windows 2008, un arrét
anticipé du logiciel de suppression peut se produire. Afin d'éviter ceci, désactivez le Contréle de compte
d'utilisateur (UAC) dans le systeme d'exploitation et redémarrez la suppression de l'application.

A propos de la mise a jour de Kaspersky Security Center

Cette section contient des informations sur la mise a jour de Kaspersky Security Center a partir d'une version
antérieure. Vous pouvez mettre a jour Kaspersky Security Center de différentes manieres, selon que Kaspersky
Security Center a été installé localement ou sur les noeuds du cluster de basculement Kaspersky.
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Lors de la mise a jour, l'utilisation simultanée du SGBD par le Serveur d'administration et une autre application
est strictement interdite.

Lors de la mise a jour de Kaspersky Security Center a partir d'une version précédente, tous les plug-ins installés
des applications Kaspersky prises en charge sont conservés. Le plug-in du Serveur d'administration et le plug-in de
IAgent d'administration sont mis & niveau automatiquement (aussi bien pour la Console d'administration que pour
Kaspersky Security Center 14 Web Console).

Mise a jour de Kaspersky Security Center depuis une version antérieure

Vous pouvez installer le Serveur d'administration version 14 sur un appareil disposant d'une version antérieure du
Serveur d'administration (a partir de la version 10 Service Pack 1). Lors de la mise a jour jusqu'a la version 14, tous les
données et les parametres de la version précédente du Serveur d'administration sont conservées.

En cas de problémes lors de linstallation, vous pouvez restaurer la version précédente du Serveur d'administration,
en utilisant la copie de sauvegarde des données du Serveur créée avant la mise a jour.

Si dans le réseau au moins un Serveur d'administration de nouvelle version est installé, vous pouvez mettre a niveau
les autres Serveurs d'administration du réseau a l'aide de la tache d'installation a distance qui utilise le paquet
dlinstallation du Serveur d'administration.

Si vous avez déployé le cluster de basculement Kaspersky, vous pouvez également mettre a jour Kaspersky
Security Center sur ses nceuds.

Pour mettre a jour le Serveur d'administration de la version précédente & la version 14, procédez comme suit :

1. Lancez le fichier d'installation ksc_14_<build number>_full_<language>.exe pour la version 14 (vous pouvez
télécharger ce fichier a partir du site de Kaspersky).

2. Dans la fenétre de sélection des applications, lancez [Assistant d'installation du Serveur d'administration a l'aide
du lien Installer Kaspersky Security Center 14. Suivez les instructions de IAssistant.

3. Lecture du Contrat de licence utilisateur final et de la Politique de confidentialité. Si vous acceptez toutes les
dispositions du Contrat de licence utilisateur final et de la Politique de confidentialité, cochez les cases
suivantes dans le groupe Je confirme que j'ai lu, je comprends et j'accepte l'intégralité de ce qui suit :

¢ Les termes et conditions de ce Contrat de licence utilisateur final
¢ Politique de confidentialité décrivant le traitement des données

Linstallation de l'application se poursuit aprés que vous avez coché les deux cases. LAssistant d'installation
vous invite a créer une sauvegarde des données du Serveur d'administration pour la version antérieure.

Kaspersky Security Center prend en charge la récupération des données a partir d'une sauvegarde créée avec
une ancienne version du Serveur d'administration.

4. Si vous souhaitez créer une sauvegarde des données du Serveur d'administration, indiquez-la dans la fenétre
Sauvegarde du Serveur d'administration qui souvre.

Une sauvegarde est créée par |utilitaire klbackup. Cet utilitaire fait partie du kit de distribution de l'application et
se trouve dans la racine du dossier d'installation de Kaspersky Security Center.

5. Installez le Serveur d'administration de version 14, en suivant [Assistant d'installation.
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Si un message vous indique que le service de Kaspersky Security Center 14 Web Console est occupé, cliquez
sur le bouton Ignorer dans la fenétre de [Assistant.

Il est déconseillé d'interrompre I'exécution de Assistant d'installation. Si vous annulez la mise a jour a [étape
d'installation du Serveur d'administration, la version mise a jour de Kaspersky Security Center risque
d'échouer.

6. Pour les appareils dotés d'un Agent d'administration de la version antérieure, créez et lancez une tache
d'installation a distance de la nouvelle version de [Agent d'administration.

Une fois la tache dinstallation a distance terminée, la version de Agent d'administration est mise a jour.

Mise a jour de Kaspersky Security Center sur les noeuds du cluster de
basculement Kaspersky

Vous pouvez installer la version 14 du Serveur d'administration sur chaque noceud du cluster de basculement
Kaspersky sur lequel le Serveur d'administration est installé avec une version antérieure (a partir de la version 13.2).
Lors de la mise a jour jusqu'a la version 14, tous les données et les parameétres de la version précédente du Serveur
d'administration sont conservées.

Si vous avez précédemment installé Kaspersky Security Center localement sur des appareils, vous pouvez
également mettre a jour Kaspersky Security Center sur ces appareils.

Pour mettre a jour Kaspersky Security Center sur les noceuds du cluster de basculement Kaspersky :

1. Arréter le cluster.

2. Effectuez les actions suivantes sur le noeud actif du cluster :

a. Lancez le fichier exécutable sc_14_<build number>_full_<language>.exe.

Une fenétre s'ouvre et vous invite a sélectionner les applications Kaspersky a mettre a jour. Dans la fenétre
de sélection des applications, lancez [Assistant d'installation du Serveur d'administration a l'aide du lien
Installer le Serveur d'administration de Kaspersky Security Center 14. Suivez les instructions de
[Assistant.

b. Lecture du Contrat de licence utilisateur final et de la Politique de confidentialité. Si vous acceptez toutes
les dispositions du Contrat de licence utilisateur final et de la Politique de confidentialité, cochez les cases
suivantes dans le groupe Je confirme que j'ai lu, je comprends et j'accepte l'intégralité de ce qui suit :

* Les termes et conditions de ce Contrat de licence utilisateur final
* Politique de confidentialité décrivant le traitement des données

Linstallation de l'application se poursuit aprés que vous avez coché les deux cases.

Si vous n'acceptez pas le Contrat de licence ou la 3olitique de confidentialité, cliquez sur le bouton Annuler
pour annuler la mise a jour.

c. Dans la fenétre Type d'installation sur le cluster, sélectionnez le nceud sur lequel vous effectuez la mise a
jour.
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Ensuite, le programme d'installation configure et termine la mise a jour du Serveur d'administration. Lors de la
mise a jour, vous ne pouvez pas modifier les paramétres du Serveur d'administration qui ont été ajustés
avant la mise a jour.

3. Effectuez les mémes actions sur le noeud passif du cluster de basculement Kaspersky que sur le nceud actif. Si
vous avez choisi l'option Cluster (installer sur tous les noeuds du cluster) dans la fenétre Type d'installation
sur le cluster, vous n'avez pas besoin d'exécuter le programme d'installation et d'effectuer étape en cours.

4. Démarrer le cluster.

Par conséquent, vous avez installé le Serveur d'administration de la derniere version sur les nceuds du cluster de
basculement de Kaspersky.

Configuration initiale de Kaspersky Security Center

Cette section décrit les étapes a suivre absolument aprés l'installation de Kaspersky Security Center pour
effectuer la configuration initiale.

Assistant de configuration initiale du Serveur d'administration

Cette section reprend les informations sur le fonctionnement de IAssistant de configuration initiale du Serveur
d'administration.

A propos de [Assistant de configuration initiale de l'application

Cette section reprend les informations sur le fonctionnement de IAssistant de configuration initiale du Serveur
d'administration.

LAssistant de configuration initiale du Serveur d'administration vous permet de créer un minimum de taches et de
stratégies nécessaires, d'ajuster un minimum de parametres, de télécharger et d'installer des plug-ins pour les
applications Kaspersky administrées et de créer des paquets d'installation des applications Kaspersky
administrées. Pendant le fonctionnement de Assistant, vous pouvez introduire les modifications suivantes dans
l'application :

* Téléchargez et installez des plug-ins pour les applications administrées. Lorsque [Assistant de configuration
initiale de l'application a terminé, la liste des plug-ins d'administration installés s'affiche dans Avancé —
Informations sur les plug-ins d'administration des applications installés de la fenétre des propriétés du
Serveur d'administration.

e Créez des paquets d'installation pour des applications de Kaspersky administrées. Une fois que Assistant de
configuration initiale de l'application a terminé, des paquets d'installation pour [Agent d'administration pour
Windows et les applications administrées de Kaspersky s'affichent dans la liste Serveur d'administration —
Avancé — Installation a distance — Paquets d'installation.

e Ajouter des fichiers de clés ou saisir des codes d'activation qui peuvent étre diffusés automatiquement sur les
appareils dans les groupes d'administration. Une fois [Assistant de configuration initiale de 'application terminé,
des informations sur les clés de licence s'affichent dans la liste de la fenétre des propriétés du Serveur
d'administration — Licences pour les logiciels de Kaspersky et dans Clés de licence.
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e Configurer I'envoi de notifications par email des événements survenus pendant ['utilisation du Serveur
d'administration et des applications administrées (afin qu'une notification passe avec succes, sur le Serveur
d'administration et sur tous les appareils, le service Windows Messenger doit étre lancé). Une fois que
IAssistant de configuration initiale de 'application a terminé, les parametres des notifications par e-mail
s'affichent dans la section Notification de la fenétre des propriétés du Serveur d'administration.

* Configurer les paramétres des mises a jour et de correction des vulnérabilités des applications installées sur les
appareils.

* Configurer la stratégie de protection des postes de travail et des serveurs, ainsi que les taches de recherche de
virus, de récupération des mises a jour et de sauvegarde des données pour le niveau supérieur de la stratégie
des appareils administrés. Une fois que [Assistant de configuration initiale de 'application a terminé, les taches
créées s'affichent dans la liste Serveur d'administration — Taches, alors que les stratégies des plug-in des
applications administrées sont affichées dans la liste du Serveur d'administration — Stratégies.

LAssistant de configuration initiale de I'application crée des stratégies pour les applications administrées telles que
Kaspersky Endpoint Security for Windows, @ moins que ces stratégies ne soient créées pour le groupe d'appareils
administrés. L'Assistant de configuration initiale de l'application crée des taches siles taches portant le méme nom
n'existent pas dans le groupe d'appareils administrés.

Dans la Console d'administration, Kaspersky Security Center vous invite automatiquement a exécuter [Assistant
de configuration initiale de l'application apres I'avoir démarré pour la premiére fois. Vous pouvez aussi lancer
[Assistant de configuration initiale de 'application manuellement a tout moment.

Démarrage de [Assistant de configuration initiale du Serveur
d'administration

L'application vous invite automatiquement a lancer [Assistant de configuration initiale de I'application aprés
linstallation du Serveur d'administration, lors de la premiére connexion au Serveur d'administration. Vous pouvez
aussi lancer [Assistant de configuration initiale de I'application manuellement a tout moment.

Pour lancer manuellement [Assistant de configuration initiale de lapplication, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez lentrée Serveur d'administration.

2. Dans le menu contextuel de lentrée, sélectionnez loption Toutes les taches — Assistant de configuration
initiale du Serveur d'administration.

LAssistant propose de réaliser la configuration initiale du Serveur d'administration. Suivez les instructions de
[Assistant.

Si vous redémarrez [Assistant de configuration initiale de I'application, les taches et stratégies créées lors de
I'exécution précédente de [Assistant ne peuvent pas étre recréées.

Etape 1. Configuration des paramétres du serveur proxy

Indiquez les paramétres d'acces Internet du Serveur d'administration. Vous devez configurer I'accés Internet pour
utiliser Kaspersky Security Network et télécharger les mises a jour des bases antivirus pour Kaspersky Security
Center et les applications Kaspersky administrées.

Sélectionnez loption Utiliser un serveur proxy si vous souhaitez utiliser un serveur proxy pour vous connecter a
Internet. Si cette option est sélectionnée, les champs de saisie des parametres sont accessibles. Configurez les
parameétres suivants de connexion au serveur proxy :
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e Adresse

Adresse du serveur proxy pour la connexion de Kaspersky Security Center a Internet.

¢ Numéro de port

Numéro du port via lequel la connexion proxy a Kaspersky Security Center sera établie.

* Ne pas utiliser le serveur proxy pour les adresses locales

Le serveur proxy n'est pas utilisé lors de la connexion aux appareils dans le réseau local.

¢ Authentification du serveur proxy @

Sila case est cochée, les champs de saisie permettent d'indiquer les identifiants pour 'authentification sur
le serveur proxy.

Ce champ de saisie est accessible sila case Utiliser un serveur proxy est cochée.

e Nom d'utilisateur

Compte utilisateur sous lequel la connexion au serveur proxy est établie (ce champ est disponible si la case
Authentification du serveur proxy est cochée).

* Mot de passe

Mot de passe défini par l'utilisateur sous le compte duquel la connexion au serveur proxy est établie (ce
champ est disponible si la case Authentification du serveur proxy est cochée).

Pour voir le mot de passe saisi, cliquez sur le bouton Afficher et maintenez-le enfoncé aussi longtemps que
vous en avez besoin.

Etape 2. Sélection de la méthode d'activation de I'application

Choisissez une des options suivantes pour activer Kaspersky Security Center :

¢ Veuillez saisir le code d'activation
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Le code d'activation est une suite unique de 20 caractéres alphanumériques. Vous le saisissez pour ajouter
la clé activant le Kaspersky Security Center. Vous recevez le code d'activation a ladresse email que vous
avez indiquée aprés l'achat de Kaspersky Security Center.

Pour activer l'application a l'aide de ce code, vous avez besoin d'un acces Internet pour vous connecter aux
serveurs d'activation de Kaspersky.

Si vous avez sélectionné cette option d'activation, vous pouvez activer l'option Déployer
automatiquement la clé de licence sur les appareils administrés.

Si cette option est activée, la clé de licence sera déployée automatiquement sur les appareils administrés.

Si cette option est désactivée, vous pouvez déployer la clé de licence sur les appareils administrés
ultérieurement, dans le nceud Licences pour les logiciels de Kaspersky de I'arborescence de la Console
d'administration.

¢ |ndiguez le fichier clé

Le fichier clé est un fichier doté d'une extension .key qui vous est fourni par Kaspersky. Il permet d'ajouter le
fichier clé activant l'application.

Vous recevez le fichier clé a 'adresse email que vous avez indiquée apres l'achat de Kaspersky Security
Center.

Pour activer l'application a l'aide du fichier clé, il n'est pas nécessaire de se connecter aux serveurs
d'activation de Kaspersky.

Si vous avez sélectionné cette option d'activation, vous pouvez activer l'option Déployer
automatiquement la clé de licence sur les appareils administrés.

Si cette option est activée, la clé de licence sera déployée automatiquement sur les appareils administrés.

Si cette option est désactivée, vous pouvez déployer la clé de licence sur les appareils administrés
ultérieurement, dans le nceud Licences pour les logiciels de Kaspersky de I'arborescence de la Console
d'administration.

* Reportez ['activation de I'application

L'application fonctionne avec la fonctionnalité de base, sans [Administration des appareils mobiles et sans
la Gestion des vulnérabilités et des correctifs.

Si vous avez choisi 'activation reportée de l'application, vous pouvez ajouter une clé de licence plus tard a tout
moment.

Etape 3. Sélection des zones de protection et des plateformes

Sélectionnez les zones de protection et les plateformes utilisées sur votre réseau. Lorsque vous sélectionnez ces
options, vous spécifiez les filtres pour les plug-ins d'administration des applications et les paquets de distribution
sur les serveurs Kaspersky que vous pouvez télécharger pour les installer sur les appareils clients de votre réseau.
Sélectionnez les options:

°
N
o
3
(0]
=
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Vous pouvez sélectionner les zones de protection suivantes :

Postes de travail. Sélectionnez cette option si vous souhaitez protéger les postes de travail de votre
réseau. Loption Poste de travail est sélectionnée par défaut.

Serveurs de fichiers et systémes de stockage de données. Sélectionnez cette option si vous
souhaitez protéger les serveurs de fichiers de votre réseau.

Appareils mobiles. Sélectionnez cette option si vous souhaitez protéger les appareils mobiles
appartenant a lentreprise ou aux employés de l'entreprise. Si vous sélectionnez cette option mais
que vous n'avez pas fourni de licence avec la Fonction Administration des appareils mobiles, un
message s'affiche vous informant de la nécessité de fournir une licence avec la Fonction
Administration des appareils mobiles. Si vous ne fournissez pas de licence, vous ne pouvez pas utiliser
la fonction Appareil mobile.

Virtualisation. Sélectionnez cette option si vous souhaitez protéger les machines virtuelles de votre
réseau.

Anti-Spam Kaspersky. Sélectionnez cette option si vous souhaitez protéger les serveurs email de
votre organisation contre le spam, la fraude et la diffusion de logiciels malveillants.

e Systémes d'exploitation

Vous pouvez sélectionner les plateformes suivantes :

Microsoft Windows

Linux

macOS

¢ Android

Apres avoir sélectionné les zones et les plateformes a protéger, les plug-ins d'administration et les paquets de
distribution pour les applications Kaspersky commencent automatiquement a se télécharger.

Etape 4. Installation des plug-ins pour les applications administrées

Sélectionnez les plug-ins pour les applications administrées a installer. Une liste des plug-ins situés sur les serveurs
de Kaspersky s'affiche. La liste est filtrée selon les options sélectionnées a I'étape précédente de [Assistant. Par
défaut, une liste compléte comprend des plug-ins dans toutes les langues. Pour afficher uniquement le plug-in
d'une langue spécifique, sélectionnez la langue dans la liste déroulante Afficher la langue de la Console
d'administration ou. La liste des plug-ins comprend les colonnes suivantes :

¢ Nom de 'application

Les plug-ins dépendant des modules et des plateformes que vous avez sélectionnés a étape précédente
sont sélectionnés.

¢ Version de 'application
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La liste comprend des plug-ins de toutes les versions placées sur les serveurs de Kaspersky. Par défaut, les
plug-ins des dernieres versions sont sélectionnés.

¢ | angue de localisation

Par défaut, la langue de localisation d'un plug-in est définie par la langue Kaspersky Security Center que
vous avez sélectionnée lors de l'installation. Vous pouvez spécifier d'autres langues dans la liste déroulante
Afficher la langue de la Console d'administration ou.

Une fois les plug-ins sélectionnés, leur installation démarre automatiquement dans une fenétre distincte. Pour
installer certains plug-ins, vous devez accepter les conditions du CLUF. Lisez le texte du CLUF, sélectionnez
l'option J'accepte les termes du Contrat de licence utilisateur final et cliquez sur le bouton Installer. Si vous
n'acceptez pas les termes du CLUF, le plug-in n'est pas installé.

Une fois linstallation terminée, fermez la fenétre d'installation.

Etape 5. Téléchargement des paquets de distribution et création des
paquets dinstallation

Kaspersky Endpoint Security for Windows comprend un outil de chiffrement pour les informations stockées sur les
appareils clients. Pour télécharger un paquet de distribution de Kaspersky Endpoint Security for Windows valable
pour les besoins de votre organisation, consultez la législation du pays ou se trouvent les appareils clients de votre
organisation. Dans la fenétre Type de chiffrement, sélectionnez I'un des types de chiffrement suivants :

¢ Chiffrement fort. Ce type de chiffrement utilise une longueur de clé de 256 bits.

e Chiffrement léger. Ce type de chiffrement utilise une longueur de clé de 56 bits.

La fenétre Type de chiffrement s'affiche uniquement si vous avez sélectionné Postes de travail en tant que
zone de protection et Microsoft Windows en tant que plateforme.

Une fois que vous avez sélectionné un type de chiffrement, la liste des paquets de distribution des deux types de
cryptage s'affiche. Un paquet de distribution avec le type de chiffrement choisi est sélectionné dans la liste. La
langue du paquet de distribution correspond a la langue de Kaspersky Security Center. Si aucun paquet de
distribution de Kaspersky Endpoint Security for Windows n'existe pour la langue de Kaspersky Security Center, le
paquet de distribution anglais est sélectionné.

Dans la liste, vous pouvez sélectionner les langues du paquet de distribution au moyen la liste déroulante Afficher
la langue de la Console d'administration ou.

Les mises a jour des applications administrées peuvent nécessiter l'installation d'une version minimale
spécifique de Kaspersky Security Center.

Dans la liste, vous pouvez sélectionner des paquets de distribution de tout type de chiffrement différent de celui
gue vous avez sélectionné dans la fenétre Type de chiffrement. Une fois que vous avez sélectionné un paquet de
distribution pour Kaspersky Endpoint Security for Windows, le téléchargement des paquets de distribution
correspondant aux modules et platesformes démarre. Vous pouvez suivre la progression du téléchargement dans
la colonne Etat de téléchargement. Une fois que Assistant de configuration initiale de 'application a terminé, des
paquets dinstallation pour [Agent d'administration pour Windows et les applications administrées de Kaspersky
s'affichent dans la liste Serveur d'administration — Avancé — Installation a distance — Paquets d'installation.
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Pour terminer le téléchargement de certains paquets de distribution, vous devez accepter le CLUF. Lorsque vous
cliquez sur le bouton Accepter, le texte du CLUF s'affiche. Pour passer a [étape suivante de [Assistant, vous devez
accepter les termes et conditions du CLUF et les termes et conditions de la politique de confidentialité de
Kaspersky. Sélectionnez les options relatives au CLUF et a la politique de confidentialité de Kaspersky, puis cliquez
sur le bouton Accepter tout. Si vous n'acceptez pas les termes et conditions, le téléchargement du paquet est
annulé.

Une fois que vous avez accepté les termes et conditions du CLUF et les termes et conditions de la politique de
confidentialité de Kaspersky, le téléchargement des paquets de distribution se poursuit. Une fois le
téléchargement terminé, Iétat Le paquet d'installation a été créé est affiché. Par la suite, vous pouvez utiliser les
paquets dinstallation pour déployer des applications Kaspersky sur les appareils clients.

Si vous préférez ne pas utiliser Assistant, vous pouvez créer manuellement des paquets d'installation en vous
rendant sur Serveur d'administration — Avancé — Installation a distance — Paquets d'installation dans
l'arborescence de la Console d'administration.

Etape 6. Configuration de Kaspersky Security Network

Lisez la Déclaration de Kaspersky Security Network (KSN) affichée dans la fenétre. Indiquer les paramétres du
transfert des informations sur le fonctionnement de Kaspersky Security Center dans la base de connaissances de
Kaspersky Security Network. Sélectionnez I'une des options ci-dessous:

e J'accepte les conditions de Kaspersky Security Network

Kaspersky Security Center et les applications administrées installées sur les appareils client transférent
automatiquement les détails de leurs opérations a Kaspersky Security Network. La coopération avec
Kaspersky Security Network garantit une mise a jour plus rapide des bases de données sur les virus et les
menaces, ce qui améliore la vitesse de réaction face aux menaces naissantes.

e Je refuse les termes du Kaspersky Security Network

Kaspersky Security Center et les applications administrées ne fourniront aucune information a Kaspersky
Security Network.

Si vous sélectionnez cette option, l'utilisation de Kaspersky Security Network sera désactivée.

Si vous avez téléchargé le plug-in Kaspersky Endpoint Security for Windows, les deux déclarations KSN (la
déclaration KSN pour Kaspersky Security Center et la déclaration KSN pour Kaspersky Endpoint Security for
Windows) s'affichent. Les instructions KSN des autres applications Kaspersky administrées dont les plug-ins ont
été téléchargés sont affichées dans des fenétres distinctes et vous devez accepter (ou ne pas accepter) chacune
des instructions séparément.

Etape 7. Configuration des notifications par email

Configurez l'envoi des notifications sur les événements enregistrés lors du travail avec les applications de
Kaspersky sur les appareils administrés. Ces paramétres sont utilisés comme parametres par défaut pour le
Serveur d'administration.

Pour configurer la diffusion des notifications relatives aux événements qui surviennent dans les applications de
Kaspersky, utilisez les parameétres suivants :

¢ Destinataires (adresses email)
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Les adresses email des utilisateurs auxquels I'application va envoyer les notifications. Vous pouvez entrer
une ou plusieurs adresse(s). Si vous entrez plusieurs adresses, séparez-les par un point-virgule.

e Serveurs SMTP

L'adresse ou les adresses des serveurs de messagerie de votre organisation.

Si vous entrez plusieurs adresses, séparez-les par un point-virgule. Vous pouvez utiliser les valeurs
suivantes du parameétre :

e Adresse IPv4 ou IPvé
* Nom de réseau Windows (nom NetBIOS) de I'appareil

* Nom complet du serveur SMTP

¢ Port du serveur SMTP

Numéro du port de communication du serveur SMTP. Le numéro de port par défaut est 25.

e Utiliser I'authentification ESMTP

Activation de la prise en charge de lauthentification ESMTP. Aprés avoir coché la case, dans les champs
Nom d'utilisateur et Mot de passe, vous pouvez définir les paramétres d'authentification ESMTP. La case
est décochée par défaut, les paramétres de 'authentification ESMTP ne sont pas accessibles.

e Paramétres TLS pour le serveur SMTP
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Indiquez les parameétres TLS pour le serveur SMTP :

* Nom de I'objet (nhom de I'objet d'un message électronique)
* Adresse email de lexpéditeur

e Paramétres TLS pour le serveur SMTP
Vous pouvez spécifier les paramétres TLS pour le serveur SMTP :

Vous pouvez désactiver ['utilisation de TLS, utiliser TLS sile serveur SMTP prend en charge ce protocole
ou vous pouvez forcer l'utilisation de TLS uniquement. Si vous choisissez d'utiliser uniquement TLS, vous
pouvez spécifier un certificat pour 'authentification du serveur SMTP et choisir si vous souhaitez activer la
communication via nimporte quelle version de TLS ou uniquement via TLS 1.2 ou les versions ultérieures.
De plus, si vous choisissez d'utiliser uniquement TLS, vous pouvez spécifier un certificat pour
l'authentification du client sur le serveur SMTP.

o Recherchez un fichier de certificat de serveur SMTP :

Vous pouvez recevoir un fichier avec la liste des certificats des autorités de certification de confiance et
charger le fichier sur Kaspersky Security Center. Kaspersky Security Center vérifie si le certificat du
serveur systéme SIEM est également signé par les autorités de certification de confiance ou non.
Kaspersky Security Center ne peut pas se connecter au serveur du systéme SIEM si le certificat du
serveur du systéme SIEM ne provient pas d'autorités de certification de confiance.

o Recherchez un fichier de certificat client :

Vous pouvez utiliser un certificat que vous avez regu de nimporte quelle source, par exemple, de nimporte
quelle autorité de certification de confiance. Vous devez spécifier le certificat et sa clé privée en utilisant
I'un des types de certificats suivants :

o Certificat X-509:

Vous devez spécifier un fichier avec le certificat et un fichier avec la clé privée. Les deux fichiers ne
dépendent pas I'un de l'autre, et l'ordre de chargement des fichiers est sans importance. Lorsque les deux
fichiers sont chargés, vous devez spécifier le mot de passe pour décoder la clé privée. Le mot de passe
peut présenter une valeur vide si la clé privée n'est pas encodée.

o Conteneur pkcsl12:

Vous devez charger un seul fichier contenant le certificat et sa clé privée. Lorsque le fichier est chargé,
vous devez spécifier le mot de passe pour décoder la clé privée. Le mot de passe peut présenter une
valeur vide sila clé privée n'est pas encodée.

Vous pouvez vérifier les paramétres définis pour l'envoi des notifications par email a I'aide du bouton Envoyer un
message d'essai.

Etape 8. Configuration de la gestion des mises & jour

Configurez les parametres d'utilisation des mises a jour des applications installées sur les appareils clients.

Vous ne pouvez configurer ces parametres que si vous avez fourni une clé de licence dotée de loption de
gestion des vulnérabilités et des correctifs.
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Dans le groupe de paramétres Mode de recherche et d'installation des mises a jour, vous pouvez sélectionner un
mode de recherche et d'installation des mise a jour de Kaspersky Security Center :

® Rechercher des mises a jour requises

La tache Recherche de vulnérabilités et de mises a jour requises est créée.

Par défaut, cette option est sélectionnée.

* Rechercher et installer les mises a jour requises

Les taches Recherche de vulnérabilités et de mises a jour requises et Installation des mises a jour requises
et correction des vulnérabilités sont créées automatiquement, si vous n'en avez pas.

Dans le groupe de parametres Windows Server Update Services, vous pouvez sélectionner la méthode de
synchronisation des mises a jour :

¢ Utiliser des sources de mise a jour définies dans la stratégie de domaine

Les appareils clients téléchargent les mises a jour de Windows Update en fonction des parametres de
stratégie de votre domaine. La stratégie dAgent d'administration est créée automatiquement si vous n'en
avez pas.

e Utiliser le Serveur d'administration comme serveur WSUS

Les appareils clients téléchargent les mises a jour Windows Update a partir du Serveur d'administration. La
tache Synchronisation des mises a jour Windows Update et la stratégie dAgent d'administration sont
créées automatiquement, si vous n'en avez pas.

Etape 9. Création de la configuration initiale de la protection

La fenétre Création de la configuration initiale de la protection affiche une liste des stratégies et tadches qui sont
créées automatiquement. Les politiques et taches suivantes sont créées :

e Stratégie de Agent d'administration de Kaspersky Security Center

Stratégies pour les applications Kaspersky administrées

Tache Maintenance du Serveur d'administration

Sauvegarde des données du Serveur d'administration

Téléchargement des mises a jour sur le stockage du Serveur d'administration

Tache Recherche de vulnérabilités et de mises a jour requises

Installer la mise a jour

Avant de passer a [étape suivante de [Assistant, attendez la fin de la création des stratégies et des taches.
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Si vous avez téléchargé et installé le plug-in pour Kaspersky Endpoint Security for Windows 10 Service Pack 1et
versions ultérieures jusqu'a la v11.01, lors de la création des stratégies et des taches, une fenétre s'ouvre pour la
configuration initiale de la zone de confiance de Kaspersky Endpoint Security for Windows. Lapplication propose
d'ajouter a la zone de confiance les éditeurs vérifiés par Kaspersky afin d'exclure leurs applications de I'analyse et
d'éviter ainsi des blocages accidentels. Vous pouvez créer les exclusions recommandées a ce stade, ou créer une
liste d'exclusions ultérieurement en effectuant la sélection suivante dans 'arborescence de la console : Stratégies
— menu des propriétés de Kaspersky Endpoint Security — Protection avancée — Zone de confiance —
Paramétres — Ajouter. La liste des exclusions de l'analyse peut étre modifiée a tout moment pendant l'utilisation
ultérieure de l'application.

La manipulation de la zone de confiance s'opére a l'aide des moyens de l'application Kaspersky Endpoint
Security for Windows. Les instructions détaillées sur I'exécution des opérations et la description des
particularités de fonctionnalité de chiffrement sont décrites dans I'Aide en ligne de Kaspersky Endpoint
Security for Windows &.

Pour terminer la configuration initiale de la zone de confiance et revenir a [Assistant, cliquez sur OK.

Cliquez sur Suivant. Ce bouton est disponible aprés la configuration de toutes les stratégies et taches
indispensables.

Etape 10. Connexion pour les appareils mobiles

Si vous avez activé la zone de protection des Appareils mobiles dans les paramétres de [Assistant au préalable,
spécifiez les parameétres de connexion des appareils mobiles d'entreprise de l'organisation administrée. Si vous
n'avez pas activé la zone de protection des Appareils mobiles, cette étape est ignorée.

A cette étape de 'Assistant, procédez comme suit :

* Configurer les ports de connexion des appareils mobiles

Configurer le Serveur d'administration pour 'authentication

* Créer ou gérer les certificats

e Configurer 'émission, les mises a jour automatiques, et le chiffrement de certificats généraux

* Créer une regle de déplacement pour les appareils mobiles
Pour configurer les ports de configurer les ports de connexion des appareils mobiles, procédez comme suit :
1. Cliquez sur le bouton Configurer a droite du champ Connexion des appareils mobiles.

2. Dans la liste déroulante, sélectionnez Configurer les ports.

La fenétre des propriétés du Serveur d'administration s'ouvre a la section Ports supplémentaires.
3. La section Ports supplémentaires permet de spécifier les paramétres de connexion de l'appareil mobile :

e Port SSL pour le serveur proxy d'activation

Numéro du port SSL pour connecter Kaspersky Endpoint Security for Windows aux serveurs
d'activation de Kaspersky.

Le numéro de port par défaut est 177000.
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Un port s'ouvre pour les appareils mobiles en vue de la connexion au serveur de licences. Vous pouvez
définir le numéro du port et d'autres paramétres dans les champs plus bas.

Cette option est activée par défaut.

® Port pour la synchronisation des appareils mobiles

Numéro du port utilisé pour la connexion des appareils mobiles au Serveur d'administration et I'échange
dinformations avec ceux-ci. Le numéro de port par défaut est 13292,

Vous pouvez désigner un autre port, sile port 13292 est utilisé a d'autres fins.

® Port pour I'activation des appareils mobiles

Port de connexion de Kaspersky Endpoint Security for Android aux serveurs d'activation de Kaspersky.

Le numéro de port par défaut est 17100.

® OQuvrir le port pour les appareils protégés au niveau UEFI et KasperskyOS

Les appareils protégés au niveau UEFI peuvent se connecter au Serveur d'administration.

* Port pour les appareils protégés au niveau UEFI et KasperskyOS @

Vous pouvez modifier le numéro de port siloption Ouvrir le port pour les appareils protégés au niveau
UEFI et KasperskyOS est activée. Le numéro de port par défaut est 13294.

4. Cliquez sur le bouton OK pour enregistrer les modifications et revenir a Assistant de configuration initiale de
l'application.

I vous faudra configurer l'authentification du Serveur d'administration par les appareils mobiles et I'authentification
des appareils mobiles par le Serveur d'administration. Si vous le désirez, vous pouvez également procéder a la
configuration de l'authentification plus tard, indépendamment de [Assistant de configuration initiale de
l'application.

Pour configurer les parametres dauthentification du Serveur d'administration par les appareils mobiles, procédez
comme Suit :

1. Cliquez sur le bouton Configurer a droite du champ Connexion des appareils mobiles.

2. Choisissez l'option Configurer I'authentification dans la liste déroulante.

La fenétre des propriétés du Serveur d'administration s'ouvre a la section Certificats.

3. Sélectionnez loption d'authentification pour les appareils mobiles dans le groupe de paramétres
Authentification du Serveur d'administration par les appareils mobiles et sélectionnez l'option
d'authentification pour les appareils protégé au niveau UEFI dans le groupe de parametres Authentification du
Serveur d'administration par les appareils protégés au niveau UEFI.

Ce certificat sert a l'authentification du Serveur d'administration lors de 'échange d'informations avec les
appareils clients.

259


javascript:toggleBlock('153395')
javascript:toggleBlock('149833')
javascript:toggleBlock('149835')
javascript:toggleBlock('153604')
javascript:toggleBlock('153607')

Loption choisie par défaut est celle de |'utilisation du certificat créé lors de linstallation du Serveur
d'administration. Si vous le voulez, vous pouvez ajouter un nouveau certificat.

Pour gjouter un nouveau certificat (facultatif) :

1. Sélectionnez Autre certificat.

Le bouton Parcourir apparait.
2. Cliquez sur le bouton Parcourir.
3. Configurez les parametres du certificat dans la fenétre qui s'ouvre :

* Type de certificat®

La liste déroulante permet de sélectionner le type de certificat :

e Certificat X.509. Si cette option est sélectionnée, vous devez préciser la clé privée d'un certificat
et un certificat ouvert :

= Clé privée (.prk, .pem). Dans ce champ, cliquez sur le bouton Parcourir pour préciser la clé
privée d'un certificat au format PKCS #8 (*.prk).

= Clé publique (.cer). Dans ce champ, cliquez sur le bouton Parcourir pour préciser une clé
publique au format PEM (*.cer).

e Conteneur PKCS#12. Si vous sélectionnez cette option, vous pouvez indiquer un fichier de
certificat au format P12 ou PFX en cliquant sur le bouton Parcourir et en remplissant le champ
Fichier du certificat.

e Délai d'activation:

¢ Immédiatement

Le certificat actuel est remplacé par le nouveau certificat directement aprés que vous avez cliqué
sur OK.

Les appareils mobiles déja connectés ne pourront plus se connecter au Serveur d'administration.

¢ Dans le délai indiqué (jours) @

Si vous choisissez cette option, un certificat de réserve est généré. Le certificat actuel est
remplacé par le nouveau a l'issue du nombre de jours indiqué. La date a partir de laquelle le certificat
de réserve entre en vigueur s'affiche dans la section Certificats.

Il est recommandé de planifier la réémission au préalable. Le certificat de réserve doit étre
téléchargé sur les appareils mobiles avant I'expiration de la période spécifiée. Une fois que le
certificat actuel a été remplacé par le nouveau certificat, les appareils mobiles déja connectés qui
ne disposent pas du certificat de réserve ne pourront plus se connecter au Serveur d'administration.

4. Cliquez sur le bouton Propriétés pour afficher les parameétres du certificat de Serveur d'administration
sélectionné.
Pour réémettre un certificat émis via le Serveur d'administration :

1. Sélectionnez Le certificat a été émis via le Serveur d'administration.
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2. Cliquez sur le bouton Réémettre.
3. Dans la fenétre qui s'ouvre, configurez les parametres suivants :
e Adresse de connexion':

¢ Conserver l'adresse de connexion antérieure

L'adresse du Serveur d'administration auquel les appareils mobiles vont étre connectés reste
identique.

Par défaut, cette option est sélectionnée.

¢ Modifier I'adresse de connexion sur

S'il est nécessaire que les appareils mobiles se connectent a une autre adresse, indiquez-la dans le
champ.

En cas de modification de 'adresse de connexion des appareils mobiles, il faut émettre un nouveau
certificat. Lancien certificat ne sera pas valide sur les appareils mobiles connectés. Les appareils
déja connectés ne pourront plus se connecter au Serveur d'administration et ne seront plus
administrés.

e Délai d'activation:

¢ Immédiatement

Le certificat actuel est remplacé par le nouveau certificat directement aprés que vous avez cliqué
sur OK.

Les appareils mobiles déja connectés ne pourront plus se connecter au Serveur d'administration.

¢ Dans le délai indiqué (jours) @

Si vous choisissez cette option, un certificat de réserve est généré. Le certificat actuel est
remplacé par le nouveau a lissue du nombre de jours indiqué. La date a partir de laquelle le certificat
de réserve entre en vigueur s'affiche dans la section Certificats.

Il est recommandé de planifier la réémission au préalable. Le certificat de réserve doit étre
téléchargé sur les appareils mobiles avant I'expiration de la période spécifiée. Une fois que le
certificat actuel a été remplacé par le nouveau certificat, les appareils mobiles déja connectés qui
ne disposent pas du certificat de réserve ne pourront plus se connecter au Serveur d'administration.

4. Cliquez sur le bouton OK pour enregistrer les modifications et revenir a la fenétre Certificats.

5. Cliquez sur le bouton OK pour enregistrer les modifications et revenir a [Assistant de configuration initiale de
l'application.

Pour personnaliser [émission, la mise a jour automatique et le chiffrement des certificats de type général pour
lidentification des appareils mobiles par le Serveur dadministration, procédez comme suit :

1. Cliquez sur le bouton Configurer a droite du champ Authentification de I'appareil mobile.

La fenétre Régles d'émission des certificats s'ouvre, sur la section Emission des certificats de messagerie.

2. Le cas échéant, configurez les parameétres suivants dans la section Paramétres d'émission :
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* Durée de validité du certificat, jours

Durée de validité du certificat en jours. Par défaut, la durée de validité du certificat est de 365 jours. A
I'expiration de ce délai, 'appareil mobile ne peut plus se connecter au Serveur d'administration.

e Source du certificat

Sélection de la source du certificat de type général pour les appareils mobiles : les certificats sont émis
par le Serveur d'administration ou définis manuellement.

Vous pouvez modifier le modele de certificat silintégration a linfrastructure a clés publiques a été
configurée dans la section Intégration avec PKI. Dans ce cas, vous pouvez sélectionner les champs suivants
de sélection du modele:

¢ Modeéle par défaut

Utilisation du certificat émis par une source des certificats externe (centre de certification) selon le
modele défini par défaut.

Cette option est sélectionnée par défaut.

e Autre modéle

Choix du modeéle sur la base duquel les certificats vont étre émis. Les modéles de certificat peuvent
étre définis dans le domaine. Le bouton Actualiser la liste permet d'actualiser la liste des modéles de
certificat.

3. Le cas échéant, définissez les paramétres suivants d'émission automatique des certificats dans la section
Paramétres des mises a jour automatiques:

* Mettre a jour lorsqu'il reste le nombre de jours suivant avant la fin de la durée de validité du certificat (jours)

Nombre de jours séparant le moment ou le Serveur d'administration doit émettre un nouveau certificat
et la fin de la durée de validité du certificat actuel. Par exemple, si la valeur 4 est indiquée dans le champ,
le Serveur d'administration émet un nouveau certificat quatre jours avant la fin de la durée de validité du
certificat actuel. La valeur par défaut est de 7.

* Réémettre automatiquement le certificat si possible

Sélectionnez cette option pour réémettre automatiquement un certificat pour le nombre de jours
spécifié dans le champ Mettre a jour lorsqu'il reste le nombre de jours suivant avant la fin de la durée
de validité du certificat (jours). Si un certificat a été défini manuellement, il ne peut pas étre renouvelé
automatiquement et loption activée ne fonctionnera pas.

Cette option est Inactif par défaut.

Les certificats sont mis a jour automatiquement par le centre de certification.

4. Le cas échéant, dans la section des paramétres, Protection par mot de passe, spécifiez les paramétres de
déchiffrement des certificats pendant l'installation.
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Sélectionnez loption Demander le mot de passe lors de l'installation du certificat afin que l'utilisateur soit
invité a saisir le mot de passe lors de linstallation du certificat sur un appareil mobile. Le mot de passe est utilisé
seulement une fois, lors de l'installation du certificat sur I'appareil mobile.

Le mot de passe est créé automatiquement par les outils du Serveur d'administration et envoyé a l'adresse
email que vous avez définie. Vous pouvez indiquer I'adresse email de ['utilisateur ou la vétre, si vous souhaitez
transmettre le mot de passe a l'utilisateur par la suite via une autre méthode.

Vous pouvez définir le nombre de caractéres du mot de passe de déchiffrement du certificat a I'aide du curseur.

La fonction de saisie du mot de passe est requise, par exemple, pour protéger un certificat général dans le
paquet dinstallation autonome de Kaspersky Endpoint Security for Android. La protection par le mot de passe
empéche 'acces d'un individu malintentionné au certificat général en cas de vol du paquet d'installation
autonome sur le Serveur Web de Kaspersky Security Center.

Si cette option est désactivée, le déchiffrement du certificat lors de l'installation se produit automatiquement
et l'utilisateur n'est pas invité a saisir le mot de passe. Cette option est Inactif par défaut.

5. Cliquez sur le bouton OK pour enregistrer les modifications et revenir a la fenétre de [Assistant de
configuration initiale de l'application.

Cliquez sur le bouton Annuler pour revenir a [Assistant de configuration initiale de I'application sans enregistrer
les modifications effectuées.

Pour activer la fonction de déplacement des appareils mobiles dans le groupe d'administration qui vous intéresse,

Dans le champ Déplacement automatique des appareils mobiles, sélectionnez l'option Créer une régle de
déplacement des appareils mobiles.

Sil'option Créer une régle de déplacement des appareils mobiles est sélectionnée, l'application crée
automatiquement une régle de déplacement qui déplace les appareils exécutant Android et iOS dans le groupe
Appareils administrés :

* Appareils Android dotés de Kaspersky Endpoint Security for Android et d'un certificat de messagerie
* Avec les systemes d'exploitation sur lesquels le profil MDM iOS avec un certificat partagé est installé
Si une telle regle existe déja, l'application ne crée pas la regle.

Cette option est Inactif par défaut.

Kaspersky ne prend plus en charge Kaspersky Safe Browser.

Etape 11. Téléchargement des mises a jour

Les mises a jour des bases antivirus pour Kaspersky Security Center et les applications administrées de Kaspersky
sont téléchargées automatiquement. Les mises a jour requises sont automatiquement téléchargées depuis des
Serveurs Kaspersky.

Etape 12. Recherche d'appareils

La fenétre Sondage du réseau affiche les informations sur [état du sondage du réseau exécuté par le Serveur
d'administration.
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Vous pouvez consulter les appareils détectés sur le réseau par le Serveur d'administration et obtenir une aide sur
['utilisation de la fenétre Recherche d'appareils en cliquant dans la partie inférieure de la fenétre.

Etape 13. Fin de [Assistant de configuration initiale de 'application

Dans la fenétre de fin de Assistant de configuration initiale de I'application, sélectionnez loption Exécuter
I'Assistant de l'installation a distance si vous voulez lancer linstallation automatique des applications antivirus
et/ou de [Agent d'administration sur les appareils de votre réseau.

Cliquez sur Terminer pour terminer le travail de [Assistant.

Configuration de la connexion de la Console d'administration au Serveur
d'administration

Dans les versions précédentes de Kaspersky Security Center, la Console d'administration se connectait au Serveur
d'administration, via le port SSL TCP 13291 et le port SSL TCP 13000. A partir de la version Kaspersky Security
Center 10 Service Pack 2, les ports SSL utilisés par application sont soumis a une séparation stricte et l'utilisation
de ports a d'autres fins est impossible :

* Leport SSL TCP 13291 peut étre utilisé uniquement par la Console d'administration et les objets
d'automatisation de I'utilitaire klakaut.

* Leport SSL TCP 13000 peut étre utilisé uniquement par [Agent d'administration, un Serveur d'administration
secondaire et le Serveur d'administration principal installé en zone démilitarisée.

Le port TCP 14000 peut étre utilisé pour connecter la Console d'administration, les points de distribution, les
Serveurs d'administration secondaires et les objets d'automatisation de ['utilitaire klakaut, ainsi que pour recevoir
des données depuis les appareils clients.

Dans certains cas, la connexion de la Console d'administration devra étre établie via le port SSL 13000 :

* Siun port SSL unique doit étre utilisé aussi bien pour la Console d'administration que pour les autres activités
(la réception des données depuis les appareils clients, la connexion des points de distribution, la connexion des
Serveurs d'administration secondaires).

e Siun objet d'automatisation de ['utilitaire klakaut n'est pas connecté au Serveur d'administration directement,
mais par le point de distribution situé en zone démilitarisée.

Pour permettre la connexion de la Console d'administration via le port 13000, procédez comme suit :

1. Ouvrez le registre systéme de |'appareil sur lequel le Serveur d'administration est installé, par exemple, a l'aide de
la commande regedit dans le menu Démarrer — Exécuter.

2. Rendez-vous dans la section:

e Pour un systeme de 64 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Kasperskyl ab\Components\34\.core\.independent’

e Pour un systéme de 32 bits:

HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\.core\.independent\KLLIM
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3. Pour la clé LP_ConsoleMustUsePort13291 (DWORD), sélectionnez la valeur 00000000.

Par défaut, la valeur 1est indiquée pour cette clé.
4. Relancez le service du Serveur d'administration.

La Console d'administration pourra ainsi se connecter au Serveur d'administration via le port 13000.

Connexion d'appareils itinérants

Cette section décrit comment connecter au Serveur d'administration des appareils itinérants (c'est-a-dire des
appareils administrés situés en dehors du réseau principal).

Scénario : connexion d'appareils itinérants via une passerelle de connexion

Ce scénario décrit comment connecter au Serveur d'administration des appareils administrés situés en dehors du
réseau principal.
Prérequis
Le scénario prévoit les conditions préalables suivantes :
* Une zone démilitarisée (DMZ) est organisée dans le réseau de votre organisation.
* Le Serveur d'administration de Kaspersky Security Center Administration est déployé sur le réseau de
l'organisation.
Etapes
Ce scénario se déroule par étapes :

@ Sélection d'un appareil client dans la DMZ

Cet appareil sera utilisé comme passerelle de connexion L'appareil que vous sélectionnez doit répondre aux
exigences en matiere de passerelles de connexion.

©® Installation de I'Agent d'administration dans le réle de passerelle de connexion

Nous vous recommandons d'utiliser une jnstallation locale pour installer [Agent d'administration sur l'appareil
sélectionné.

Par défaut, le fichier d'installation se trouve a I'adresse suivante : \\<nom du
serveur>\KLSHARE\PkgInst\NetAgent_<numéro de la version>

Dans la fenétre Passerelle de connexion de [Assistant d'installation de [Agent d'administration, sélectionnez
l'option Utiliser 'Agent d'administration en tant que passerelle de connexion en DMZ. Ce mode active
simultanément le role de passerelle de connexion et indique a lAgent d'administration d'attendre les connexions
du Serveur d'administration plutot que d'établir des connexions avec le Serveur d'administration.

Vous pouvez également installer [Agent d'administration sur un appareil Linux et le configurer pour qu'il
fonctionne en tant que passerelle de connexion, mais faites attention a la liste des limitations de Agent
d'administration s'exécutant sur les appareils Linux.

@® Autorisation de connexions dans les pare-feux sur la passerelle de connexion
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Pour vous assurer que le Serveur d'administration peut réellement se connecter a la passerelle de connexion
dans la DMZ, autorisez les connexions au port TCP 13000 dans tous les pare-feux entre le Serveur
d'administration et la passerelle de connexion.

Si la passerelle de connexion ne dispose d'aucune adresse IP réelle sur Internet, mais se trouve plutét derriere
une Traduction d'adresses réseau (NAT), configurez une regle pour transférer les connexions via la NAT.

© Création d'un groupe d'administration pour les appareils externes

Créez un nouveau groupe sous le groupe Appareils administrés. Ce nouveau groupe contiendra des appareils
externes administrés.

© Connexion de la passerelle de connexion au Serveur d'administration

La passerelle de connexion que vous avez configurée attend une connexion a partir du Serveur d'administration.
Cependant, le Serveur d'administration n'énumere pas 'appareil avec la passerelle de connexion parmi les
appareils administrés. Cela est d au fait que la passerelle de connexion n'a pas tenté d'établir une connexion
avec le Serveur d'administration. Par conséquent, vous avez besoin d'une procédure spéciale pour vous assurer
que le Serveur d'administration amorce une connexion a la passerelle de connexion.

Procédez comme suit :

1. Ajoutez la passerelle de connexion en tant que point de distribution.

2. Déplacez la passerelle de connexion du groupe Appareils non définis vers le groupe que vous avez créé pour
les appareils externes.

La passerelle de connexion est connectée et configurée.

@ Connexion d'ordinateurs de bureau externes au Serveur d'administration

Enrégle générale, les ordinateurs de bureau externes ne sont pas déplacés a l'intérieur du périmetre. Par
conséquent, vous devez les configurer pour vous connecter au Serveur d'administration via la passerelle lors de
linstallation de Agent d'administration.

@ Configuration des mises a jour pour les ordinateurs de bureau externes

Siles mises a jour des applications de sécurité sont configurées de maniére a étre téléchargées a partir du
Serveur d'administration, les ordinateurs externes téléchargent les mises a jour via la passerelle de connexion.
Ceci présente deux inconvénients :

o |l s'agit d'un trafic inutile, qui occupe la bande passante du canal de communication via Internet de I'entreprise.

o |l ne s'agit pas nécessairement du moyen le plus rapide d'obtenir des mises a jour. Il est trés probable qu'il
serait moins colteux et plus rapide pour les ordinateurs externes de recevoir les mises a jour a partir des
serveurs de mise a jour de Kaspersky.

Procédez comme suit :

1. Déplacez tous les ordinateurs externes vers le groupe d'administration distinct que vous avez créé
précédemment.

2. Excluez le groupe contenant les appareils externes de la tdche de mise a jour.

3. Créez une tache de mise a jour distincte pour le groupe contenant les appareils externes.

© Connexion d'ordinateurs portables itinérants au Serveur d'administration

Les ordinateurs portables itinérants se trouvent parfois au sein du réseau, et parfois en dehors de celui-ci. Pour
assurer une gestion efficace, vous avez besoin qu'ils se connectent au Serveur d'administration différemment en
fonction de leur position. Pour utiliser le trafic de maniére efficace, ils doivent également recevoir des mises a
jour de différentes sources en fonction de leur position.
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Vous devez configurer des régles pour les utilisateurs itinérants : profils de connexion et descriptions
d'emplacement réseau. Chaque regle définit linstance de Serveur d'administration a laquelle les ordinateurs
portables itinérants doivent se connecter en fonction de leur position et linstance de Serveur d'administration a
partir de laquelle ils doivent recevoir les mises a jour.

A propos de la connexion d'appareils itinérants

Certains appareils administrés se trouvent toujours en dehors du réseau principal (par exemple, les ordinateurs
dans les succursales régionales d'une entreprise ; les kiosques, les distributeurs de billets et les terminaux installés
dans différents points de vente ; les ordinateurs dans les bureaux a domicile des employés). Certains appareils
sortent du périmetre de temps en temps (par exemple, les ordinateurs portables des utilisateurs qui visitent les
succursales régionales ou le bureau d'un client).

Vous devez toujours surveiller et administrer la protection des appareils itinérants : recevoir des informations
réelles sur leur état de la protection et maintenir leurs applications de sécurité a jour. Cela est nécessaire, car, par
exemple, si un tel appareil est compromis alors qu'il est éloigné du réseau principal, il pourrait devenir une
plateforme de propagation de menaces dées quiil se connecte au réseau principal. Pour connecter des appareils
itinérants au Serveur d'administration, vous pouvez utiliser deux méthodes :

¢ Passerelle de connexion dans la zone démilitarisée (DMZ)

Voir le schéma de trafic de données : Serveur d'administration sur LAN, appareils administrés sur Internet,
passerelle de connexion utilisée

¢ Serveur dAdministration dans la zone démilitarisée

Voir le schéma de trafic de données : Serveur d'administration dans la DMZ, appareils administrés sur Internet.

Une passerelle de connexion dans la DMZ

Une méthode recommandée pour connecter des appareils itinérants au Serveur d'administration consiste a
organiser une DMZ dans le réseau de l'organisation et a installer une passerelle de connexion dans la DMZ. Les
appareils externes se connecteront a la passerelle de connexion, et le Serveur d'administration a l'intérieur du
réseau amorcera la connexion aux appareils via la passerelle de connexion.

Par rapport a l'autre méthode, celle-ci est plus sécurisée :
* |In'est pas nécessaire d'ouvrir laccés au Serveur d'administration depuis l'extérieur du réseau.

e Une passerelle de connexion compromise ne présente pas un risque élevé pour la sécurité des appareils du
réseau. Une passerelle de connexion ne gére rien elle-méme et n'établit aucune connexion.

En outre, une passerelle de connexion ne nécessite pas de nombreuses ressources matérielles.

Cependant, cette méthode comporte un processus de configuration plus compliqué :

e Pour qu'un appareil serve de passerelle de connexion dans la DMZ, vous devez installer [Agent d'administration
et le connecter au Serveur d'administration d'une maniére tres spécifique.

* \ous ne pourrez pas utiliser la méme adresse pour vous connecter au Serveur d'administration dans toutes les
situations. De l'extérieur du périmétre, vous devrez utiliser non seulement une adresse différente (adresse de
passerelle de connexion), mais également un mode de connexion différent : via une passerelle de connexion.

* \ous devez également définir différents paramétres de connexion pour les ordinateurs portables situés a
différents endroits.
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Serveur d'administration dans la DMZ

Une autre méthode consiste a installer un seul Serveur d'administration dans la DMZ.

Cette configuration est moins sécurisée que l'autre méthode. Pour gérer les ordinateurs portables externes dans
ce cas, le Serveur d'administration doit accepter les connexions de n'importe quelle adresse sur Internet. Il gérera
toujours tous les ordinateurs du réseau interne, mais a partir de la DMZ. Par conséquent, un serveur compromis
pourrait causer dénormes dégats, malgré la faible probabilité d'un tel événement.

Le risque diminue considérablement sile Serveur d'administration de la DMZ ne gére pas les appareils du réseau
interne. Une telle configuration peut étre utilisée, par exemple, par un fournisseur de services pour gérer les
appareils des clients.

Cette méthode peut étre intéressante dans les cas suivants :

* Sivous connaissez bien l'installation et la configuration du Serveur d'administration et que vous ne souhaitez
pas effectuer une autre procédure pour installer et configurer une passerelle de connexion.

* Sivous avez besoin de gérer plus d'appareils. La capacité maximale du Serveur d'administration est de
100 000 appareils, tandis qu'une passerelle de connexion peut prendre en charge jusqu'a 10 000 appareils.

Cette solution présente également des difficultés possibles :
* Le Serveur d'administration nécessite plus de ressources matérielles et une base de données supplémentaire.

* Lesinformations sur les ordinateurs seront stockées dans deux bases de données indépendantes (pour le
Serveur d'administration a l'intérieur du réseau et une autre dans la DMZ), ce qui complique la surveillance.

* Pour gérer tous les appareils, le Serveur d'administration doit étre intégré dans une hiérarchie, ce qui complique
non seulement la surveillance, mais également la gestion. Une instance de Serveur d'administration secondaire
impose des limitations sur les structures possibles des groupes d'administration. Vous devez décider quelles
taches et stratégies distribuer a une instance de Serveur d'administration secondaire et la maniére de le faire.

* La configuration des appareils externes pour utiliser le Serveur d'administration dans la DMZ depuis I'extérieur et
pour utiliser le Serveur d'administration principal depuis lintérieur n'est pas plus simple que la configuration pour
utiliser une connexion conditionnelle via une passerelle.

e Risques de sécurité élevés. Une instance de Serveur d'administration compromise facilite la compromission de
ses ordinateurs portables administrés. Si cela se produit, il suffit aux pirates informatiques d'attendre que l'un
des ordinateurs portables revienne sur le réseau de I'entreprise afin de pouvoir continuer leur attaque sur le
réseau local.

Connexion d'ordinateurs de bureau externes au Serveur d'administration

Les ordinateurs de bureau qui sont toujours en dehors du réseau principal (par exemple, les ordinateurs dans les
succursales régionales de 'entreprise ; les kiosques, les distributeurs de billets et les terminaux installés dans
différents points de vente ; les ordinateurs dans les bureaux a domicile des employés) ne peuvent pas étre
connectés directement au Serveur d'administration. lls doivent étre connectés au Serveur d'administration via une
passerelle de connexion installée dans une zone démilitarisée (DMZ). Cette configuration est effectuée lors de
linstallation de Agent d'administration sur ces ordinateurs.

Pour connecter des ordinateurs de bureau externes au Serveur dadministration, procédez comme suit :

1. Créez un paquet d'installation pour [Agent d'administration.
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2. Ouvrez les propriétés du paquet d'installation créé et accédez a la section Avancé, puis sélectionnez loption
Se connecter au Serveur d'administration au moyen d'une passerelle de connexion.

Le paramétre Se connecter au Serveur d'administration au moyen d'une passerelle de connexion est
incompatible avec le paraméetre Utiliser Agent d'administration en tant que passerelle de connexion en
DMZ. Vous ne pouvez pas activer ces deux parametres en méme temps.

3. Dans Adresse de la passerelle de connexion, indiquez 'adresse publique de la passerelle de connexion.

Sila passerelle de connexion se trouve derriére une Traduction d'adresses réseau (NAT) et ne dispose pas de sa
propre adresse publique, configurez une regle de passerelle NAT pour transférer les connexions de 'adresse
publique a l'adresse interne de la passerelle de connexion.

4. Créez un paguet d'installation autonome fondé sur le paquet d'installation créé.

5. Fournissez le paquet d'installation autonome aux ordinateurs cibles par voie électronique ou au moyen d'un
disque amovible.

6. Installez IAgent d'administration & partir du paquet autonome.

Les ordinateurs de bureau externes sont connectés au Serveur d'administration.

A propos des profils de connexion pour les utilisateurs itinérants

Le travail des utilisateurs itinérants avec des ordinateurs portables (ci-apres, les « appareils ») peut imposer une
modification du mode de connexion au Serveur d'administration ou la permutation entre les Serveurs
d'administration en fonction de la situation actuelle de 'appareil sur le réseau.

Les profils des connexions ne sont pris en charge que pour les appareils fonctionnant sous Windows et
macOS.

Utilisation de différentes adresses du méme Serveur d'administration

Ce qui suit concerne uniquement Kaspersky Security Center 10 Service Pack 1et suivant.

Les appareils dotés de Agent d'administration peuvent, a différents moments, se connecter au Serveur
d'administration depuis le réseau interne de l'entreprise ou depuis Internet. Dans ce cas, il peut étre nécessaire que
[Agent d'administration utilise différentes adresses pour la connexion au Serveur d'administration : I'adresse
externe du Serveur pour la connexion depuis Internet et I'adresse interne du Serveur pour la connexion depuis le
réseau interne.

Pour cela, vous devez ajouter un profil (pour la connexion au Serveur d'administration via Internet) a la stratégie de
[Agent d'administration. Ajoutez le profil dans les propriétés de la stratégie (section Connectivité, sous-section
Connexion). Dans la fenétre de création de profil, vous devez désactiver loption Utiliser uniquement pour
récupérer les mises a jour et sélectionner loption Synchroniser les paramétres de connexion aux paramétres
du Serveur d'administration indiqués dans ce profil. Sil'acces au Serveur d'administration s'opére via une
passerelle de connexion (cf. la configuration de Kaspersky Security Center de type Accés depuis Internet : Agent
d'administration en tant que passerelle de connexion dans la zone démilitarisée), il faut indiquer l'adresse de la
passerelle dans le champ correspondant.
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Permutation entre les Serveurs d'administration en fonction du réseau actuel

Ce qui suit concerne uniquement Kaspersky Security Center 10 Service Pack 2 Maintenance Release 1et
nimporte quelle version ultérieure.

Sila société compte plusieurs bureaux avec différents Serveurs d'administration et qu'une partie des appareils
dotés de Agent d'administration se déplace entre ceux-ci, il faut que lAgent d'administration puisse se connecter
au Serveur d'administration du réseau local du bureau dans lequel 'appareil se trouve.

Dans ce cas, il faut créer un profil de connexion au Serveur d'administration pour chaque bureau dans les
propriétés de la stratégie de Agent d'administration, a l'exception du bureau domestique ou se trouve le Serveur
d'administration domestique d'origine. Vous devez indiquer les adresses des Serveurs d'administration
correspondants dans les profils de connexion et activer ou désactiver loption Utiliser uniquement pour récupérer
les mises a jour:

e Sélectionnez cette option si vous souhaitez que IAgent d'administration soit synchronisé avec le Serveur
d'administration domestique, tout en utilisant le Serveur local pour télécharger les mises a jour uniquement.

e Désactivez cette option silAgent d'administration doit étre enti€rement administré par le Serveur
d'administration local.

Ensuite, il faut configurer les conditions de permutation vers les profils créés : pas moins d'une condition pour
chacun des bureaux, a I'exclusion du "bureau domestique”. Lidée de cette condition est de détecter dans
I'environnement réseau des détails propres a un des bureaux. Sila condition se Vérifie, le profil correspondant
s'active. Si aucune des conditions ne se vérifie, [Agent d'administration passe au Serveur d'administration
domestique.

Création d'un profil de connexion pour les utilisateurs itinérants

Un profil de connexion au Serveur d'administration est disponible uniquement sur les appareils exécutés sous
Windows et macOS.

Pour créer le profil de connexion de [Agent d'administration au Serveur dadministration pour les utilisateurs
itinérants, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez le groupe d'administration pour les appareils dont il faut créer le
profil de connexion de [Agent d'administration au Serveur d'administration.

2. Exécutez une des actions suivantes :

e Sivous voulez créer un profil de connexion pour tous les appareils du groupe, dans lespace de travail du
groupe, sous longlet Stratégies, sélectionnez une stratégie dAgent d'administration. Ouvrez la fenétre de la
stratégie sélectionnée.

e Sivous voulez créer le profil de connexion pour 'appareil sélectionné dans le groupe, dans l'espace de travail
du groupe sous l'onglet Appareils, sélectionnez I'appareil et procédez comme suit :

a. Ouvrez la fenétre des propriétés de appareil sélectionné.

b. Dans la section Applications de la fenétre des propriétés de I'appareil, sélectionnez Agent
d'administration.
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c. Ouvrez la fenétre des propriétés de Agent d'administration.

3. Dans la fenétre des propriétés, dans la section Connectivité, sélectionnez la sous-section Profils de
connexion.

4. Dans le groupe de parameétres Profils de connexion au Serveur d'administration, cliquez sur le bouton Ajouter.

Par défaut, la liste des profils de connexion contient les profils <Offline mode> et <Home Administration Server>.
Les profils ne peuvent étre modifiés ou supprimés.

Le profil <Offline mode> ne définit aucun serveur pour la connexion. Par conséquent, [Agent d'administration,
une fois transféré vers ce profil, ne tente aucune connexion a un Serveur d'administration quelconque tant que
les applications installées sur les appareils clients utilisent les stratégies pour les utilisateurs itinérants. Le profil
<Offline mode> est invoqué quand les appareils sont déconnectés du réseau.

Le profil <Home Administration Server> spécifie la connexion pour le Serveur d'administration qui a été
sélectionnée lors de l'installation de Agent d'administration. Le profil <Home Administration Server> est invoqué
quand un appareil qui fonctionnait dans un autre réseau se connecte a nouveau au Serveur d'administration
domestique.

5. Dans la fenétre Nouveau profil qui s'ouvre, configurez les parametres du profil de connexion':

¢ Nom du profil

Le champ de saisie permet de consulter ou de modifier le nom du profil de connexion.

e Serveur d'administration

Adresse du Serveur d'administration auquel I'appareil client doit se connecter lors de l'activation du
profil.

e Port

Numéro du port utilisé pour la connexion.

e Port SSL

Numéro de port utilisé pour la connexion par protocole SSL.

e Utiliser SSL

Sil'option est activée, la connexion aura lieu via un port sécurisé a l'aide du protocole SSL.

Cette option est activée par défaut. Nous vous recommandons de ne pas désactiver cette option afin
que votre connexion reste sécurisée.

e Cliquez sur le lien Configurer la connexion via le serveur proxy pour configurer la connexion via un serveur
proxy. Sélectionnez l'option Utiliser un serveur proxy si vous souhaitez utiliser un serveur proxy pour vous
connecter a Internet. Si cette option est sélectionnée, les champs sont disponibles pour saisir les
paramétres. Configurez les parametres suivants de connexion au serveur proxy :

¢ Adresse du serveur proxy

Adresse du serveur proxy pour la connexion de Kaspersky Security Center a Internet.
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¢ Numéro de port

Numéro du port via lequel la connexion proxy a Kaspersky Security Center sera établie.

¢ Authentification du serveur proxy @

Sila case est cochée, les champs de saisie permettent d'indiquer les identifiants pour
l'authentification sur le serveur proxy.

Ce champ de saisie est accessible si la case Utiliser un serveur proxy est cochée.

* Nom d'utilisateur @ (ce champ est disponible lorsque l'option Authentification du serveur proxy est
sélectionnée)

Compte utilisateur sous lequel la connexion au serveur proxy est établie (ce champ est disponible si
la case Authentification du serveur proxy est cochée).

* Mot de passe @ (ce champ est disponible lorsque l'option Authentification du serveur proxy est
sélectionnée)

Mot de passe défini par l'utilisateur sous le compte duquel la connexion au serveur proxy est établie
(ce champ est disponible sila case Authentification du serveur proxy est cochée).

Pour voir le mot de passe saisi, cliquez sur le bouton Afficher et maintenez-le enfoncé aussi
longtemps que vous en avez besoin.

e Paramétres de la passerelle des connexions

Adresse de la passerelle via laquelle la connexion entre les appareils clients et le Serveur
d'administration s'opére.

e Activer le mode de l'utilisateur autonome

Siloption est activée, en cas de connexion via ce profil, les applications installées sur 'appareil client
vont utiliser les profils de stratégie pour les appareils qui se trouvent en mode de l'utilisateur autonome
et les stratégies pour utilisateurs autonomes. Si aucune stratégie pour les utilisateurs autonomes n'est
définie pour l'application, c'est la stratégie active qui sera utilisée.

Siloption est activée, les applications utiliseront les stratégies actives.

Cette option est Inactif par défaut.

Sil'option est désactivée, le profil sera utilisé uniquement lors du téléchargement des mises a jour par
les applications installées sur l'appareil client. Pour les autres opérations, la connexion au Serveur
d'administration sera réalisée selon les paramétres de connexion d'origine définis lors de linstallation de
[Agent d'administration.

Cette option est activée par défaut.

¢ Synchroniser les paramétres de connexion aux paramétres du Serveur d'administration indiqués dans ce
profil
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Sil'option est activée, IAgent d'administration se connecte au Serveur d'administration en utilisant les
parametres utilisés dans les propriétés du profil.

Siloption est désactivée, [Agent d'administration se connecte au Serveur d'administration en utilisant
les parameétres d'origine définis lors de linstallation.

Cette option n'est accessible que siloption Utiliser uniquement pour récupérer les mises a jour est
désactivée.

Cette option est Inactif par défaut.

6. Sélectionnez loption Activer le mode de l'utilisateur autonome quand le Serveur d'administration n'est pas
disponible afin que lors de la connexion, les applications installées sur un appareil client utilisent les profils de
stratégie pour les appareils en mode de [utilisateur autonome et les stratégies pour les utilisateurs itinérants si
le Serveur d'administration est inaccessible. Si aucune stratégie pour les utilisateurs autonomes n'est définie
pour l'application, c'est la stratégie active qui sera utilisée.

Finalement, le profil de connexion de Agent d'administration au Serveur d'administration pour les utilisateurs
itinérants sera créé. Lors de la connexion de IAgent d'administration au Serveur d'administration via ce profil de
l'application, les applications installées sur 'appareil client utiliseront les stratégies pour les appareils en mode de
[utilisateur autonome et les stratégies pour les utilisateurs autonomes.

A propos du transfert de Agent d'administration a d'autres Serveurs
d'administration

L'application Kaspersky Security Center prévoit la possibilité de transférer [Agent d'administration sur un appareil
client vers d'autres Serveurs d'administration en cas de modification des caractéristiques du réseau suivantes :

* Adresse de la passerelle de connexion par défaut : Ladresse de la passerelle principale du réseau a changé.

* Adresse du serveur DHCP : modification de 'adresse IP du serveur DHCP (Dynamic Host Configuration
Protocol) dans le réseau.

¢ Domaine DNS : Le suffixe DNS du sous-réseau a été modifié.
e Adresse du serveur DNS : ladresse IP du serveur DNS dans le réseau a été modifiée.

* Accessibilité du domaine Windows (Windows uniquement) : Change [état du domaine Windows auquel
l'appareil client est connecté. Ce parameétre est disponible uniquement pour les appareils exécutant Windows.

* Sous-réseau : modifie ladresse et le masque du sous-réseau.

e Adresse du serveur WINS (Windows uniquement) : modification de l'adresse IP du serveur WINS dans le
réseau. Ce paramétre est disponible uniquement pour les appareils exécutant Windows.

* Résolvabilité des noms : le nom DNS ou NetBIOS de l'appareil client a changé.

e Accessibilité de I'adresse de la connexion SSL : I'appareil client peut ou ne peut pas (selon l'option
sélectionnée) établir une connexion SSL avec un serveur défini (nom:port). Pour chaque serveur, vous pouvez
également définir un certificat SSL. Dans ce cas, [Agent d’administration vérifie le certificat du Serveur en plus
de vérifier la capacité d'une connexion SSL. Si le certificat ne correspond pas, la connexion échoue.

Cette fonctionnalité est prise en charge uniquement pour les Agents d'administration installés sur des appareils
fonctionnant sous Windows ou macOS.
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Parameétres de connexion d'origine de [Agent d'administration au Serveur d'administration lors de l'installation de
[Agent d'administration. Par la suite, quand des régles de permutation de [Agent d'administration sur d'autres
Serveurs d'administration sont rédigées, IAgent d'administration réagit aux modifications des caractéristiques du
réseau de la maniere suivante :

e Siles caractéristiques du réseau correspondent a une des régles formées, [Agent d'administration se connecte
au Serveur d'administration indiqué dans cette regle. Sila regle le prévoit, les applications installées sur les
appareils clients adopteront les stratégies pour les utilisateurs autonomes.

e Siune des régles n'est pas exécutée, IAgent d'administration revient aux parametres d'origine de connexion au
Serveur d'administration définis lors de linstallation. Les applications installées sur les appareils clients
reviennent aux stratégies actives.

* Sile Serveur d'administration est inaccessible, IAgent d'administration utilise les stratégies pour les utilisateurs
autonomes.

LAgent d'administration bascule vers la stratégie pour les utilisateurs autonomes uniquement si l'option
Activer le mode de l'utilisateur autonome quand le Serveur d'administration n'est pas disponible est
activée dans les paramétres de la stratégie de IAgent d'administration.

Les parametres de connexion de [Agent d'administration au Serveur d'administration sont préservés dans le profil
de connexion. Le profil de connexion permet de créer des régles de permutation des appareils clients vers les
stratégies pour les utilisateurs autonomes, ainsi que de configurer le profil de sorte quiil soit uniquement utilisé
pour le téléchargement des mises a jour.

Création d'une regle de permutation de [Agent d'administration selon
lemplacement réseau

La permutation de [Agent d'administration selon emplacement réseau est disponible uniquement sur les
appareils tournant sous Windows ou macOS.

Afin de créer la regle de permutation de [Agent dadministration d'un Serveur dadministration sur un autre, lors de
la modification des caractéristiques du réseau, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez le groupe d'administration dont les appareils requiérent la
création de la régle de permutation de [Agent d'administration selon la description de l'emplacement réseau.

2. Exécutez une des actions suivantes :
e Sivous voulez créer une régle pour tous les appareils du groupe, dans lespace de travail du groupe sous
l'onglet Stratégies, sélectionnez une stratégie dAgent d'administration. Ouvrez la fenétre de la stratégie

sélectionnée.

* Sivous voulez créer une regle pour l'appareil sélectionné dans un groupe, dans l'espace de travail du groupe,
sous longlet Appareils, sélectionnez appareil et procédez comme suit :

a. Ouvrez la fenétre des propriétés de l'appareil sélectionné.

b. Dans la section Applications de la fenétre des propriétés de I'appareil, sélectionnez Agent
d'administration.

c. Ouvrez la fenétre des propriétés de Agent d'administration.
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3. Dans la fenétre des propriétés qui s'ouvre, dans la section Connectivité, sélectionnez la sous-section Profils
de connexion.

4. Dans le groupe Paramétres d'emplacement réseau, cliquez sur le bouton Ajouter.

5. Dans la fenétre Nouvelle description qui s'ouvre, configurez la description de lemplacement réseau et la regle
de permutation. Configurez les parameétres suivants de la description de 'emplacement de réseau:

* Nom de la description de I'emplacement réseau

Le nom de la descriptions de I'emplacement réseau ne peut pas contenir plus de 255 caracteres, ni
contenir les caractéres spéciaux ("*<>?\ /).

e Utiliser le profil de connexion

La liste déroulante permet de sélectionner le profil de connexion de [Agent d'administration au Serveur
d'administration. Le profil est utilisé quand les conditions de la description de lemplacement réseau
sont remplies. Le profil de connexion contient les paramétres de connexion de [Agent d'administration
au Serveur d'administration et définit le transfert des appareils clients aux stratégies pour les
utilisateurs itinérants. Le profil est utilisé uniquement pour télécharger les mises a jour.

6. Dans la section Conditions de permutation, cliquez sur le bouton Ajouter afin de créer une liste des conditions
de description de 'emplacement réseau.

Les conditions dans une regle sont réunies via lopérateur logique "ET". Pour que la régle de permutation selon la
description de l'emplacement de réseau fonctionne, toutes les conditions de permutation de la régle doivent
étre remplies.

7. Sélectionnez dans la liste déroulante la valeur correspondant a la modification d'une caractéristique du réseau
auquel l'appareil client est connecté :

* Adresse de la passerelle de connexion par défaut : Ladresse de la passerelle principale du réseau a changé.

e Adresse du serveur DHCP : modification de l'adresse IP du serveur DHCP (Dynamic Host Configuration
Protocol) dans le réseau.

e Domaine DNS : Le suffixe DNS du sous-réseau a été modifié.
¢ Adresse du serveur DNS : 'adresse IP du serveur DNS dans le réseau a été modifiée.

e Accessibilité du domaine Windows (Windows uniquement) : Change I'état du domaine Windows auquel
l'appareil client est connecté. Utilisez ce paramétre uniquement pour les appareils exécutant Windows.

® Sous-réseau: modifie 'adresse et le masque du sous-réseau.

* Adresse du serveur WINS (Windows uniquement) : modification de 'adresse IP du serveur WINS dans le
réseau. Utilisez ce parametre uniquement pour les appareils exécutant Windows.

* Résolvabilité des noms : le nom DNS ou NetBIOS de l'appareil client a changé.

e Accessibilité de I'adresse de la connexion SSL : I'appareil client peut ou ne peut pas (selon loption
sélectionnée) établir une connexion SSL avec un serveur défini (nom:port). Pour chaque serveur, vous
pouvez également définir un certificat SSL. Dans ce cas, |Agent d’administration vérifie le certificat du
Serveur en plus de vérifier la capacité d'une connexion SSL. Si le certificat ne correspond pas, la connexion
échoue.
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8. Définissez dans la fenétre qui s'ouvre la valeur de la condition de permutation de [Agent d'administration sur un
autre Serveur d'administration. Le nom de la fenétre dépend de la valeur sélectionnée a I'étape précédente.
Configurez les parameétres suivants de la condition de permutation:

e Valeur

Le champ permet d'ajouter une ou plusieurs valeurs pour la condition créée.

e Correspond a au moins une valeur de la liste

Si cette option a été sélectionnée, la condition sera exécutée avec n'importe quelle valeur indiquée
dans la liste Valeur.

Cette option est sélectionnée par défaut.

¢ Ne correspond & aucune des valeurs de la liste

Si cette option a été sélectionnée, la condition sera exécutée si sa valeur est absente dans la liste
Valeur.

9. Dans la fenétre Nouvelle description, sélectionnez l'option La description est active pour activer ['utilisation
de la nouvelle description de lemplacement réseau.

Ceci débouche sur la création d'une régle de permutation selon la description de lemplacement réseau que
'Agent d'administration va utiliser, quand les conditions sont remplies, pour établir la connexion au Serveur
d'administration renseigné dans la description du profil de connexion.

La vérification de la correspondance entre la description de lemplacement réseau et les caractéristiques du
réseau s'opéere dans lordre de présentation dans la liste. Si les caractéristiques du réseau correspondent a
plusieurs descriptions, c'est la premiére d'entre elles qui sera appliquée. Vous pouvez modifier lordre de suivi
des régles dans la liste a I'aide des boutons Haut (#]) et Bas (¢)).

Chiffrer la communication selon SSL/TLS

Afin déliminer les vulnérabilités sur votre réseau d'entreprise, vous pouvez activer le chiffrement du trafic selon
SSL/TLS. Vous pouvez activer les protocoles SSL/TLS sur le Serveur d'administration et le serveur MDM iOS.
Kaspersky Security Center prend en charge SSL v3 ainsi que Transport Layer Security (TLS v10, 11, and 1.2). Vous
pouvez choisir le protocole et les suites de chiffrement. Kaspersky Security Center utilise des certificats auto-
signés. Il n'est pas nécessaire de réaliser une configuration complémentaire des appareils iOS. Vous pouvez
également utiliser vos propres certificats. Les experts de Kaspersky recommande d'utiliser des certificats émis par
des autorités de certification de confiance.

Serveur d'administration

Pour configurer les protocoles de chiffrement et les suites cryptographiques sur le Serveur d'administration :

1. Utilisez l'utilitaire kiscflag pour configurer les protocoles de chiffrement et les suites cryptographiques sur le
Serveur d'administration. Entrez la commande suivante a l'invite de commande Windows, en utilisant les droits
d'administrateur :
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klscflag -fset -pv
v <value> -t d

'.core/.independent"” -s Transport -n SrvUseStrictSslSettings -

Spécifiez le paramétre <value> de la commande :
* 0 :tous les protocoles de chiffrement pris en charge et les suites de chiffrement sont activés

e 1 :SSL v2 est désactivé

Suites cryptographiques :
* AES256-GCM-SHA384
* AES256-SHA256

* AES256-SHA

* CAMELLIA256-SHA

* AES128-GCM-SHA256
* AES128-SHA256

* AES128-SHA

e SEED-SHA

* CAMELLIA128-SHA

e IDEA-CBC-SHA

* RC4-SHA

* RC4-MD5

* DES-CBC3-SHA

e 2 :SSL v2 et SSL v3 sont désactivés (valeur par défaut)

Suites cryptographiques :
* AES256-GCM-SHA384
* AES256-SHA256

* AES256-SHA

* CAMELLIA256-SHA

* AES128-GCM-SHA256
* AESI128-SHA256

e AES128-SHA

* SEED-SHA

e CAMELLIA128-SHA
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IDEA-CBC-SHA

e RC4-SHA

* RC4-MD5

DES-CBC3-SHA

e 3 :uniquement TLS v12.
Suites cryptographiques :

* AES256-GCM-SHA384
* AES256-SHA256
* AES256-SHA
e CAMELLIA256-SHA
* AES128-GCM-SHA256
* AES128-SHA256
e AESI128-SHA
e CAMELLIA128-SHA
2. Redémarrez les services Kaspersky Security Center 14 suivants :
* Serveur d'administration
* Serveur Web

* Proxy d'activation

Serveur MDM iOS

La connexion entre les appareils iOS et le Serveur MDM iOS est chiffrée par défaut.
Pour configurer les protocoles de chiffrement et les suites cryptographiques sur le Serveur MDM iOS :

1. Ouvrez le registre systéme de l'appareil client sur lequel le Serveur MDM iOS est installé, par exemple, a l'aide de
la commande regedit dans le menu Démarrer — Exécuter.

2. Rendez-vous dans la section:

e Pour un systeme de 64 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\Connectors\KLIOS

e Pour un systeme de 32 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\KLIOSMDM\1.0.0.0\

3. Créez une clé appelée StrictSslSettings.
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4. Définissez le type de clé DWORD.

5. Attribuez une valeur alaclé :
e 2:SSL v3est désactivé (TLS 10, TLS 11, TLS 1.2 sont autorisés)
e 3 :seul TLS 12 (valeur par défaut)

6. Redémarrez le service Serveur MDM iOS Kaspersky Security Center 14.

Notifications sur les événements

Cette section explique comment choisir le mode de notification de 'administrateur au sujet des événements
survenus sur les appareils clients. Elle aborde également la configuration des parametres des notifications sur les
événements.

Elle décrit aussi comment vérifier la diffusion des notifications relatives aux événements a l'aide du « virus » d'essai
Eicar.

Configuration des parametres de notification sur les événements

Kaspersky Security Center permet de sélectionner le mode de notification de 'administrateur sur les événements
survenus sur les appareils client et de configurer les paramétres de ces notifications :

* Email. Quand un événement se produit, lapplication envoie une notification a ladresse email indiquée. Vous
pouvez configurer le texte de la notification.

e SMS. Quand un événement se produit, l'application envoie la notification aux numéros de téléphone indiqués.
Vous pouvez configurer I'envoi des notifications SMS via la passerelle de messagerie.

e Fichier exécutable. Quand un événement se produit sur 'appareil, le fichier exécutable est lancé sur le poste de
travail de ladministrateur. Le fichier exécutable permet a ladministrateur d'obtenir les paramétres de
[événement survenu.

Pour configurer les notifications sur les événements survenus sur les appareils clients, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez lentrée portant le nom du Serveur d'administration requis.
2. Dans l'espace de travail de l'entrée, sélectionnez longlet Evénements.

3. Cliquez sur le lien Configurer les paramétres des notifications et d'exportation des événements, puis dans la
liste déroulante, sélectionnez la valeur Configurer les notifications.

Cela permet d'ouvrir la fenétre Propriétés : Evénements.

4. Dans la section Notification, sélectionnez le mode de notification (email, SMS, fichier exécutable a lancer) et
configurez les parameétres des notifications.
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Longlet Email vous permet de configurer les notifications d'événement par email.

Dans le champ Destinataires (adresses email), indiquez les adresses e-mail auxquelles 'application
enverra des notifications. Vous pouvez spécifier plusieurs adresses dans ce champ, en les séparant par
un point-virgule.

Dans le champ Serveurs SMTP, spécifiez les adresses du serveur de messagerie, en les séparant par un
point-virgule. Vous pouvez utiliser les valeurs suivantes du parametre :

e Adresse IPv4 ou IPvé
¢ Nom de réseau Windows (nom NetBIOS) de l'appareil

e Nom complet du serveur SMTP

Dans le champ Port du serveur SMTP, spécifiez le numéro d'un port de communication du serveur
SMTP. Le numéro de port par défaut est 25.

Si vous activez I'option Utiliser la recherche MX de DNS, vous pouvez utiliser plusieurs
enregistrements MX des adresses IP pour le méme nom DNS du serveur SMTP. Le méme nom DNS peut
avoir plusieurs enregistrements MX avec des priorités différentes pour la réception des emails. Le
Serveur d'administration tente d'envoyer des notifications par email au serveur SMTP par ordre
croissant de priorité des enregistrements MX. Cette option est Inactif par défaut.

Si vous activez l'option Utiliser la recherche MX de DNS et n'activez pas |utilisation des
paramétres TLS, nous vous recommandons d'utiliser les paramétres DNSSEC sur votre appareil
serveur comme mesure supplémentaire de protection pour I'envoi des notifications par email.

Cliquez sur le lien Paramétres pour définir des paramétres de notification supplémentaires :
e Nom de l'objet (nom de I'objet d'un message électronique)
e Adresse email de l'expéditeur

e Paramétres d'authentification ESMTP

Vous devez indiquer un compte pour l'authentification sur un serveur SMTP si l'option d'authentification
ESMTP est activée pour un serveur SMTP.

e Parameétres TLS pour le serveur SMTP :
= Ne pas utiliser TLS
Vous pouvez choisir cette option si vous désactivez le chiffrement des emails.
= Utiliser TLS si pris en charge par le serveur SMTP

Vous pouvez choisir cette option si vous voulez utiliser une connexion TLS pour un serveur SMTP.
Sile serveur SMTP n'est pas compatible avec TLS, le Serveur d'administration connecte le serveur
SMTP sans utiliser TLS.

= Toujours utiliser TLS, vérifier la validité du certificat de serveur

Vous pouvez choisir cette option si vous voulez utiliser les paramétres d'authentification TLS. Sile
serveur SMTP n'est pas compatible avec TLS, le Serveur d'administration ne peut pas connecter
le serveur SMTP.
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Nous vous recommandons d'utiliser cette option pour améliorer la protection de la connexion avec
un serveur SMTP. Si vous choisissez cette option, vous pouvez définir les paramétres
d'authentification pour une connexion TLS.

Si vous choisissez la valeur Toujours utiliser TLS, vérifier la validité du certificat de serveur, vous
pouvez spécifier un certificat pour 'authentification du serveur SMTP et choisir si vous souhaitez
activer la communication via nimporte quelle version de TLS ou uniquement via TLS 1.2 ou les versions
ultérieures. Vous pouvez également spécifier un certificat pour l'authentification du client sur le serveur
SMTP.

Vous pouvez spécifier les paramétres TLS pour le serveur SMTP :
= Recherchez un fichier de certificat de serveur SMTP :

Vous pouvez recevoir un fichier avec la liste des certificats de l'autorité de certification de confiance et
charger le fichier sur le Serveur d'administration. Kaspersky Security Center vérifie si le certificat d'un
serveur SMTP est également signé par une autorité de certification de confiance ou non.

Kaspersky Security Center ne peut pas se connecter a un serveur SMTP si le certificat du serveur
SMTP ne provient pas d'une autorité de certification de confiance.

m Recherchez un fichier de certificat client :

Vous pouvez utiliser un certificat que vous avez regu de nimporte quelle source, par exemple, de
n'importe quelle autorité de certification de confiance. Vous devez spécifier le certificat et sa clé privée
en utilisant I'un des types de certificats suivants :

m Certificat X-509:

Vous devez spécifier un fichier avec le certificat et un fichier avec la clé privée. Les deux fichiers ne
dépendent pas 'un de l'autre, et l'ordre de chargement des fichiers est sans importance. Lorsque les
deux fichiers sont chargés, vous devez spécifier le mot de passe pour décoder la clé privée. Le mot de
passe peut présenter une valeur vide sila clé privée n'est pas encodée.

= Conteneur pkcs12:

Vous devez charger un seul fichier contenant le certificat et sa clé privée. Lorsque le fichier est chargé,
vous devez ensuite indiquer le mot de passe pour décoder la clé privée. Le mot de passe peut
présenter une valeur vide si la clé privée n'est pas encodée.

Le champ Message de notification contient du texte standard avec des informations sur 'événement
que l'application envoie lors d'un événement. Ce texte inclut des parametres de remplacement, comme
le nom de [événement, le nom de l'appareil et le nom de domaine. Vous pouvez modifier le texte du
message en ajoutant d'autres parametres de remplacement avec des détails plus pertinents de
I'événement. La liste des paramétres de remplacement est disponible en cliquant sur le bouton a droite
du champ.

Si le texte de notification contient un caractére en pourcentage (%), vous devez l'indiquer deux fois de
suite pour autoriser lenvoi du message. Par exemple, « La charge du processeur est de 100 %% ».

Cliquez sur le lien Configurer la limite du nombre de notifications pour indiquer le nombre maximum de
notifications que l'application peut envoyer pendant lintervalle de temps spécifié.

Cliquez sur le bouton Envoyer un message d'essai pour vérifier si vous avez correctement configuré
les notifications. Lapplication envoie une notification de test aux adresses email que vous avez
indiquées.

MS@
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L'onglet SMS vous permet de configurer la transmission de notifications par SMS des divers
événements a un téléphone portable. Les messages SMS seront envoyés via une passerelle de
messagerie.

Dans le champ Destinataires (adresses email), indiquez les adresses email auxquelles l'application
enverra des notifications. Vous pouvez spécifier plusieurs adresses dans ce champ, en les séparant par
un point-virgule. Les notifications seront envoyées aux numéros de téléphone associés aux adresses
email spécifiées.

Dans le champ Serveurs SMTP, spécifiez les adresses du serveur de messagerie, en les séparant par un
point-virgule. Vous pouvez utiliser les valeurs suivantes du parameétre :

e Adresse IPv4 ou IPv6
e Nom de réseau Windows (nom NetBIOS) de l'appareil

e Nom complet du serveur SMTP

Dans le champ Port du serveur SMTP, spécifiez le numéro d'un port de communication du serveur
SMTP. Le numéro de port par défaut est 25.

Cliquez sur le lien Paramétres pour définir des paramétres de notification supplémentaires :

* Nom de l'objet (nom de l'objet d'un message électronique)
e Adresse email de l'expéditeur

e Paramétres d'authentification ESMTP

Au besoin, vous pouvez spécifier un compte pour l'authentification sur un serveur SMTP si loption
d'authentification ESMTP est activée pour un serveur SMTP.

e Paramétres TLS pour le serveur SMTP

Vous pouvez désactiver l'utilisation de TLS, utiliser TLS sile serveur SMTP prend en charge ce
protocole ou vous pouvez forcer ['utilisation de TLS uniquement. Si vous choisissez d'utiliser
uniquement TLS, vous pouvez spécifier un certificat pour authentification du serveur SMTP et choisir
si vous souhaitez activer la communication via n'importe quelle version de TLS ou uniquement via TLS
12 ou les versions ultérieures. De plus, si vous choisissez d'utiliser uniquement TLS, vous pouvez
spécifier un certificat pour l'authentification du client sur le serveur SMTP.

e Rechercher un fichier de certificat de serveur SMTP

Vous pouvez recevoir un fichier avec la liste des certificats des autorités de certification de confiance
et charger le fichier dans Kaspersky Security Center. Kaspersky Security Center vérifie si le certificat
du serveur SMTP est également signé par une autorité de certification de confiance ou non.

Kaspersky Security Center ne peut pas se connecter au serveur SMTP si le certificat du serveur SMTP
ne provient pas d'une autorité de certification de confiance.

Vous devez charger un seul fichier contenant le certificat et sa clé privée. Lorsque le fichier est chargé,
vous devez ensuite indiquer le mot de passe pour décoder la clé privée. Le mot de passe peut étre vide
sila clé privée n'est pas encodée. Le champ Message de notification contient un texte standard avec
des informations sur [événement que l'application envoie lorsqu'un événement se produit. Ce texte
inclut des paramétres de remplacement, comme le nom de I'événement, le nom de l'appareil et le nom
de domaine. Vous pouvez modifier le texte du message en ajoutant d'autres paramétres de
remplacement avec des détails plus pertinents de 'événement. La liste des paramétres de
remplacement est disponible en cliquant sur le bouton a droite du champ.

Si le texte de notification contient un caractére en pourcentage (%), vous devez l'indiquer deux fois de
suite pour autoriser l'envoi du message. Par exemple, « La charge du processeur est de 100 %% ».

Cliquez sur le lien Configurer la limite de notification numérique pour indiquer le nombre maximum de
notifications que l'application peut envoyer au cours de lintervalle de temps spécifié.

Cliquez sur le bouton Envoyer un message d'essai pour Vérifier si vous avez bien configuré les
notifications. Lapplication envoie une notification de test au destinataire que vous avez indiqué.
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e Fichier exécutable a exécuter

Si cette méthode de notification est sélectionnée, dans le champ de saisie, vous pouvez indiquer quelle
application démarre selon I'événement qui se produit.

Cliquez sur le lien Configurer la limite du nombre de notifications pour indiquer le nombre maximum de
notifications que l'application peut envoyer sur l'intervalle de temps spécifié.

Cliquez sur le bouton Envoyer un message d'essai pour vérifier si vous avez bien configuré les
notifications : l'application envoie une notification d'essai aux adresses électroniques que vous avez
indiquées.

5. Dans le champ Message de notification, saisissez le texte que l'application enverra lorsqu'un événement se
produira.

Dans la liste déroulante située a droite du champ de texte, choisissez les paramétres prédéfinis avec les détails
de I'événement a ajouter au texte (par exemple, la description de 'événement, I'heure a laquelle il s'est produit,
etc.).

Si le texte de la notification contient le caractére %, il faut le saisir deux fois pour que le message puisse
étre envoyé. Par exemple, « La charge du processeur est de 100 %% ».

6. Cliquez sur le bouton Envoyer un message d'essai pour Vérifier si la notification a été correctement configurée.
L'application envoie la notification au destinataire indiqué.
7. Cliguez sur le bouton OK afin d'enregistrer les modifications.

Les parameétres configurés de notification sont diffusés sur tous les événements survenus sur les appareils
clients.

Vous pouvez remplacer les parameétres de notification de certains événements dans la section Configuration de
I'événement des Paramétres du Serveur d'administration, des parameétres d'une stratégie, ou des paramétres d'une
application.

Vérification de déploiement des notifications

Pour vérifier la diffusion des notifications relatives aux événements, vous pouvez compter sur la notification de la
détection du « virus » d'essai Eicar sur les appareils client.

Pour vérifier la diffusion des notifications sur les événements, procédez comme suit :

1. Arrétez la tache de protection en temps réel du systéme de fichiers sur I'appareil client et copiez le « virus »
d'essai Eicar sur celui-ci. Activez a nouveau la tache de protection en temps réel du systéme de fichiers.

2. Lancez la tache d'analyse des appareils client pour le groupe d'administration ou pour lensemble d'appareils
contenant l'appareil client « infecté » par le virus Eicar.

Sila tache d'analyse est configurée correctement, le « virus » d'essai est détecté lors de I'exécution de 'analyse.
Si les paramétres de notifications sont configurés correctement, vous recevrez la notification relative a la
détection du virus.

Dans lespace de travail de lentrée Serveur d'administration, sous longlet Evénements, la sélection de
Derniers événements permet d'afficher un enregistrement relatif a la détection du « virus ».
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Le « virus » d'essai EICAR ne contient aucun code qui peut nuire a votre appareil. Ceci étant dit, la majorité des
logiciels de protection des éditeurs le détecte comme un virus. Vous pouvez télécharger le « virus » d'essai
depuis le site Internet officiel de l'organisation EICAR=.

Notification relative aux événements via un fichier exécutable

Kaspersky Security Center permet de lancer un fichier exécutable afin de signaler a 'administrateur les
événements survenus sur les appareils clients. Le fichier exécutable doit contenir un autre fichier exécutable avec
les parameétres variables a envoyer a ladministrateur.

Parametres variables de description de [événement

Variable
%SEVERITY%
%COMPUTER%
%DOMAIN%
%EVENT%
%DESCR%
%RISE_TIME%
%KLCSAK_EVENT_TASK_DISPLAY_NAME%
%KL_PRODUCT%
%KL _VERSION%
%HOST_IP%

Description du paramétre secondaire
Niveau d'importance de [événement
Nom de I'appareil ou 'événement s'est produit
Domaine
Event
Description d'événement
Heure a laquelle 'événement s'est produit
Nom de la tache
Agent d'administration de Kaspersky Security Center
Numéro de la version de [Agent d'administration

Adresse IP

%HOST_CONN_IP% Adresse IP de la connexion

Exemple :

La notification de I'événement s'opére via un fichier exécutable (par exemple, scriptl.bat) au sein duquel un
autre fichier exécutable (par exemple, script2.bat) contenant la variable %COMPUTER% est lancé. Quand
I'événement se produit, le fichier scriptl.bat est lancé sur I'appareil de 'administrateur. Ce fichier lance a son
tour le fichier script2.bat avec la variable %COMPUTER%. Ladministrateur regoit le nom de l'appareil sur lequel
['événement s'est produit.

Configuration de linterface

Vous pouvez configurer linterface de Kaspersky Security Center :

e Affichez et masquez des objets dans I'arborescence de la console, lespace de travail et les fenétres de
propriétés des objets (dossiers, sections), en fonction des fonctionnalités utilisées.

e Affichez et masquez les éléments de la fenétre principale (par exemple, I'arborescence de la console ou les
menus standard tels que Actions et Affichage).
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Pour configurer linterface de Kaspersky Security Center conformément a lensemble de fonctionnalités
actuellement utilisé, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez l'entrée Serveur d'administration.

2. Dans la barre de menus de la fenétre principale de I'application, sélectionnez Affichage — Configurer
l'interface.

3. Dans la fenétre Configurer l'interface qui s'ouvre, configurez 'affichage des éléments d'interface a l'aide des
cases a cocher suivantes :

e Afficher la gestion des vulnérabilités et des correctifs

Si cette option est activée, le dossier d'installation a distance affiche le sous-dossier de Déploiement
des images des appareils et le dossier Stockages affiche le sous-dossier Matériel.

Cette option est désactivée par défaut silAssistant de configuration initiale de I'application n'a pas
terminé ses opérations. Cette option est activée par défaut apres la fin des opérations de [Assistant de
configuration initiale de l'application.

e Afficher le chiffrement et la protection des données @

Si cette option est activée, 'arborescence de la console affiche le dossier Chiffrement et protection
des données.

Cette option est activée par défaut.

e Afficher les paramétres Endpoint Control

Si cette option est activée, les sous-sections suivantes sont affichées dans la section Contrdles de
sécurité de la fenétre des propriétés de la stratégie de Kaspersky Endpoint Security for Windows :

e Contrdle des applications
e Surveillance des vulnérabilités
e Contrdle des appareils

e Contrdle Internet
Si cette option est désactivée, ces sous-sections ne sont pas affichées dans la section Contréles de
sécurité.

Cette option est activée par défaut.

¢ Afficher IAdministration des appareils mobiles

Si cette option est activée, la fonctionnalité Administration des appareils mobiles est disponible. Une
fois que vous avez redémarré l'application, l'arborescence de la console affiche le dossier Appareils
mobiles.

Cette option est activée par défaut.

e Afficher les Serveurs d'administration secondaires
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Sila case est cochée, l'arborescence de la console affiche les nceuds des Serveurs d'administration
secondaires et virtuels au sein des groupes d'administration. Les fonctionnalités connectées aux
Serveurs d'administration secondaires et virtuels, par exemple, la création de taches pour l'installation a
distance d'applications sur les Serveurs d'administration secondaires, sont disponibles a ce niveau.

Celle-ci est décochée par défaut.

e Afficher les sections des paramétres de sécurité

Si cette option est activée, la section Sécurité s'affiche dans la fenétre des propriétés du Serveur
d'administration, des groupes d'administration et d'autres objets. Cette option vous permet d'accorder
aux utilisateurs et aux groupes d'utilisateurs des autorisations personnalisées pour utiliser des objets.

Cette option est Inactif par défaut.
4. Cliquez sur le bouton OK.

Pour appliquer certaines des modifications, vous devez fermer la fenétre principale de l'application, puis
l'ouvrir de nouveau.

Pour configurer l'affichage des éléments dans la fenétre principale de l'application, procédez comme suit :
1. Dans la barre de menus de la fenétre principale de I'application, sélectionnez Affichage — Configurer.

2. Dans la fenétre Configurer I'affichage qui s'ouvre, configurez 'affichage des éléments de la fenétre principale a
I'aide des cases a cocher.

3. Cliquez sur le bouton OK.

Recherche d'appareils en réseau

Cette section décrit les étapes a suivre absolument aprés linstallation de Kaspersky Security Center.

Scénario de recherche d'appareils en réseau

Vous devez effectuer la recherche d'appareils avant linstallation des applications de sécurité. Lorsque tous les
appareils en réseau sont découverts, vous pouvez obtenir des informations a leur sujet et les administrer par des
stratégies. Des sondages réseau réguliers sont nécessaires pour déterminer s'il existe de nouveaux appareils et si
les appareils précédemment découverts sont toujours sur le réseau.

La découverte des appareils en réseau se déroule par étapes :

@ Recherche d'appareils initiale

L'assistant de configuration initiale de I'application vous guide tout au long de la recherche d'appareils initiale et
vous aide a rechercher des apapreils connectés en réseau comme des ordinateurs, des tablettes et des
téléphones mobiles. Vous pouvez aussi commencer la recherche d'appareils manuellement.

® Configuration des prochains sondages
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que la planification du sondage répond aux besoins de votre organisation. Lors de la configuration de la
planification du sondage, utilisez |les recommandations de fréquence de sondage du réseau.

©® Configuration de régles pour I'ajout d'appareils découverts aux groupes d'administration (facultatif)

Si de nouveaux appareils apparaissent sur votre réseau, ils sont détectés a loccasion de sondages réguliers et
sont automatiquement inclus dans le groupe Appareils non définis. Vous pouvez configurer des regles de
déplacement automatique pour déplacer ces appareils vers le groupe Appareils administrés. Vous pouvez aussi
définir des regles de conservation.

Si vous ignorez cette étape de définition des regles, tous les appareils détectés sont placés dans le groupe
Appareils non définis et y restent. Vous pouvez déplacer ces appareils vers le groupe Appareils administrés
manuellement. Si vous déplacez les appareils vers le groupe Appareils administrés manuellement, vous pouvez
analyser les informations de chaque appareil et décider si vous voulez le déplacer vers un groupe
d'administration, et si oui, choisir le groupe.

Résultats

La réalisation du scénario donne les résultats suivants :

e Le Serveur d'administration de Kaspersky Security Center a trouvé des appareils présents sur le réseau et vous
donne des informations a leur sujet.

e Les prochains sondages sont configurés et se déroulent selon le calendrier indiqué.

* Les appareils découverts sont classés selon les regles configurées. (Ou, en I'absence de regles, ils restent dans
le groupe Appareils non définis).

Appareils non définis

Cette section reprend les informations sur ['utilisation des appareils du réseau de I'entreprise, non inclus dans un
groupe d'administration.

Recherche d'appareils

Cette section décrit les types de recherche d'appareils disponibles dans le Kaspersky Security Center et explique
['utilisation de chaque type.

Le Serveur d'administration recoit des informations sur la structure du réseau et des appareils sur ce réseau par
des sondages réguliéres. Les informations sont enregistrées dans la base de données du Serveur d'administration.
Le Serveur d'administration peut réaliser les types de sondage suivants :

* Sondage du réseau Windows. Le Serveur d'administration peut effectuer deux types de sondage du réseau
Windows : rapide et complet. Lors du sondage rapide, le Serveur d'administration ne regoit que les informations
relatives a la liste des noms NetBIOS des appareils de tous les domaines et des groupes de travail du réseau.
Pendant le sondage entier, d'autres informations sont demandées de chaque appareil client comme le nom du
systéme d'exploitation, I'adresse IP, le nom DNS et le nom NetBIOS. Par défaut, les interrogations rapides et
complétes sont activées. Le sondage du réseau Windows peut échouer, par exemple, siles ports UDP 137, UDP
138, TCP 139 sont fermés sur le routeur ou par le pare-feu.
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* Sondage Active Directory. Le Serveur d'administration récupére les informations relatives a la structure de
l'unité Active Directory, et les noms DNS des appareils des groupes Active Directory. Par défaut, ce type de
sondage est activé. Nous vous recommandons d'utiliser le sondage Active Directory si vous utilisez Active
Directory ; sinon, le Serveur d'administration ne trouve aucun appareil. Si vous utilisez Active Directory mais que
certains appareils en réseau ne sont pas répertoriés comme membres, ces appareils ne peuvent pas étre
découverts par un sondage dActive Directory.

* Sondage des plages IP. Le Serveur d'administration sonde les intervalles IP créés a l'aide de paquets ICMP ou le
protocole NBNS et recoit toutes les informations sur les appareils appartenant aux plages IP. Par défaut, ce
type de sondage est désactivé. Il n'est pas recommandé d'utiliser ce type de sondage si vous utilisez le sondage
réseau et/ou le sondage Active Directory.

* Sondage Zeroconf. Un point de distribution qui sonde le réseau IPvé6 en utilisant la mise en réseau sans
configuration (également appelé Zeroconf). Par défaut, ce type de sondage est désactivé. Vous pouvez utiliser
le sondage Zeroconf sile point de distribution exécute Linux.

Si vous configurez et activez les régles de déplacement de l'appareil, les appareils détectés sont automatiquement
inclus dans le groupe Appareils administrés. Si aucune regle de déplacement n'est activée, les nouveaux appareils
détectés sont automatiquement inclus dans le groupe Appareils non définis.

Vous pouvez modifier les parameétres de recherche d'appareils pour chaque type. Par exemple, il se peut que vous
souhaitiez modifier la programmation du sondage ou décider de sonder 'ensemble de la forét Active Directory ou
uniquement un domaine en particulier.

Sondage du réseau Windows

A propos du sondage du réseau Windows

Lors du sondage rapide, le Serveur d'administration ne regoit que les informations relatives a la liste des noms
NetBIOS des appareils de tous les domaines et des groupes de travail du réseau. Au cours d'un sondage complet,
les informations suivantes sont demandées a chaque appareil client :

e Nom du systéme d'exploitation
e Adresse IP
* Nom DNS
* Nom NetBIOS
Les sondages rapides et complets nécessitent les éléments suivants :
* Lesports UDP 137/138, TCP 139, UDP 445 et TCP 445 doivent étre disponibles sur le réseau.

* Le service Microsoft Computer Browser doit étre utilisé et l'ordinateur du navigateur principal doit étre activé
sur le Serveur d'administration.

* Le service Microsoft Computer Browser doit étre utilisé et l'ordinateur du navigateur principal doit étre activé
sur les appareils clients :

® Sur au moins un appareil, sile nombre d'appareils en réseau ne dépasse pas 32.

e Sur au moins un appareil pour 32 appareils en réseau.
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Le sondage complet ne peut s'exécuter que si le sondage rapide a été exécuté au moins une fois.

Affichage et modification des paramétres de sondage du réseau Windows

Pour modifier les paramétres du sondage du réseau Windows, procédez comme suit :

1. Dans l'arborescence de la console dans le dossier Recherche d'appareils, sélectionnez le sous-dossier
Domaines.

Vous pouvez passer au dossier Appareils non définis depuis le dossier Recherche d'appareils en cliquant sur le
bouton Analyser maintenant.

Dans l'espace de travail du sous-dossier Domaines, la liste des appareils s'affiche.

2. Cliquez sur Sonder maintenant.

La fenétre des propriétés du domaine s'ouvre. Vous pouvez modifier les parametres du sondage du réseau
Windows :

® Autoriser le sondage du réseau Windows @

Par défaut, cette option est sélectionnée. Si vous ne souhaitez pas sonder le réseau Windows (par
exemple, si vous pensez que le sondage dans Active Directory est suffisant), décochez cette option.

¢ Planifier le sondage rapide
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La période par défaut est de 15 minutes.

Lors du sondage rapide, le Serveur d'administration ne regoit que les informations relatives a la liste des
noms NetBIOS des appareils de tous les domaines et des groupes de travail du réseau.

Les données obtenues a lissue d'un sondage remplacent complétement les anciennes données.
Les options de programmation du sondage sont disponibles :

® Tousles N jours

Le sondage s'exécute régulierement, selon l'intervalle défini en jours, a partir de la date et
heure définis.

Le sondage s'exécute par défaut chaque jour, a partir de la date et de I'heure actuelle du
systeme.

¢ Toutes les N minutes

Le sondage s'exécute régulierement, selon l'intervalle défini en minutes, a partir de 'heure
définie.

Le sondage s'exécute par défaut toutes les cing minutes, a partir de I'heure actuelle du
systéme.

® Par jours de la semaine@

Le sondage s'exécute régulierement les jours définis de la semaine, a 'heure indiquée.

Par défaut, le sondage s'exécute chaque vendredi a 18h00.

¢ Chague mois, les jours indigués des semaines sélectionnées

Le sondage s'exécute régulierement les jours définis de chaque mois, a 'heure indiquée.

Par défaut, aucun jour du mois n'est sélectionné. Lheure de lancement par défaut est 18 h OO.

e Lancer les taches non exécutées

Sile Serveur d'administration est éteint ou s'il n'est pas disponible au moment auquel le
sondage a été programmé, le Serveur d'administrateur peut soit lancer le sondage
immédiatement aprés que le Serveur d'administration a été allumé ou attendre la prochaine
programmation du sondage.

Si cette option est activée, le Serveur d'administration lance le sondage directement aprés
qu'il a été allumé.

Si cette option est désactivée, le Serveur d'administration attend la prochaine
programmation du sondage.

Cette option est activée par défaut.

¢ Planifier le sondage complet @
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La période par défaut est une heure. Les données obtenues a lissue d'un sondage remplacent
completement les anciennes données.

Les options de programmation du sondage sont disponibles :

® Tousles N jours

Le sondage s'exécute régulierement, selon l'intervalle défini en jours, a partir de la date et
heure définis.

Le sondage s'exécute par défaut chaque jour, a partir de la date et de I'heure actuelle du
systeme.

¢ Toutes les N minutes

Le sondage s'exécute régulierement, selon lintervalle défini en minutes, a partir de 'heure
définie.

Le sondage s'exécute par défaut toutes les cing minutes, a partir de I'heure actuelle du
systeme.

® Par jours de la semaine@

Le sondage s'exécute régulierement les jours définis de la semaine, a I'heure indiquée.

Par défaut, le sondage s'exécute chaque vendredi a 18h00.

e Chague mois, les jours indigués des semaines sélectionnées

Le sondage s'exécute régulierement les jours définis de chaque mois, a 'heure indiquée.

Par défaut, aucun jour du mois n'est sélectionné. Lheure de lancement par défaut est 18 h 00.

e Lancer les taches non exécutées

Sile Serveur d'administration est éteint ou s'il n'est pas disponible au moment auquel le
sondage a été programmé, le Serveur d'administrateur peut soit lancer le sondage
immédiatement apres que le Serveur d'administration a été allumé ou attendre la prochaine
programmation du sondage.

Si cette option est activée, le Serveur d'administration lance le sondage directement aprés
qu'il a été allumé.

Si cette option est désactivée, le Serveur d'administration attend la prochaine
programmation du sondage.

Cette option est activée par défaut.

Si vous souhaitez effectuer le sondage immédiatement, cliquez sur Sonder maintenant. Les deux types de
sondages commencent.

Sur le Serveur d'administration virtuel, l'affichage et la modification des parameétres du sondage du réseau
Windows sont effectués dans la fenétre des propriétés du point de distribution, dans la section Recherche
d'appareils.

291


javascript:toggleBlock('173899_2')
javascript:toggleBlock('149467_2')
javascript:toggleBlock('149473_2')
javascript:toggleBlock('149475_2')
javascript:toggleBlock('174196_2')

Sondage Active Directory

Utilisez le sondage Active Directory si vous utilisez Active Directory ; sinon, il est recommandé d'utiliser d'autres
types de sondages. Si vous utilisez Active Directory mais que certains appareils en réseau ne sont pas répertoriés
comme membres, ces appareils ne peuvent pas étre découverts par un sondage dActive Directory.

Voir et modifier les paramétres de sondage d’Active Directory

Pour voir et modifier les paramétres de sondage des groupes Active Directory, procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Active
Directory.

Sinon, vous pouvez passer du dossier Appareils non définis au dossier Recherche d'appareils en cliquant sur le
bouton Sonder maintenant.

2. Cliquez sur Configurer les paramétres du sondage.

La fenétre des propriétés dActive Directory s'ouvre. Vous pouvez modifier les paramétres de sondage du
groupe Active Directory :

e Autoriser le sondage d'Active Directory

Par défaut, cette option est sélectionnée. Cependant, si vous n'utilisez pas Active Directory, le sondage
ne récupére aucun résultat. Dans ce cas, décochez cette option.

¢ Planifier le sondage
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La période par défaut est une heure. Les données obtenues a lissue d'un sondage remplacent
completement les anciennes données.

Les options de programmation du sondage sont disponibles :

® Tousles N jours

Le sondage s'exécute régulierement, selon l'intervalle défini en jours, a partir de la date et
heure définis.

Le sondage s'exécute par défaut chaque jour, a partir de la date et de I'heure actuelle du
systeme.

¢ Toutes les N minutes

Le sondage s'exécute régulierement, selon lintervalle défini en minutes, a partir de 'heure
définie.

Le sondage s'exécute par défaut toutes les cing minutes, a partir de I'heure actuelle du
systéme.

® Par jours de la semaine@

Le sondage s'exécute régulierement les jours définis de la semaine, a I'heure indiquée.

Par défaut, le sondage s'exécute chaque vendredi a 18h00.

e Chague mois, les jours indigués des semaines sélectionnées

Le sondage s'exécute régulierement les jours définis de chaque mois, a 'heure indiquée.

Par défaut, aucun jour du mois n'est sélectionné. Lheure de lancement par défaut est 18 h 00.

e Lancer les taches non exécutées

e Avancé

Sile Serveur d'administration est éteint ou s'il n'est pas disponible au moment auquel le
sondage a été programmé, le Serveur d'administrateur peut soit lancer le sondage
immédiatement apres que le Serveur d'administration a été allumé ou attendre la prochaine
programmation du sondage.

Si cette option est activée, le Serveur d'administration lance le sondage directement aprés
qu'il a été allumé.

Si cette option est désactivée, le Serveur d'administration attend la prochaine
programmation du sondage.

Cette option est activée par défaut.
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Vous pouvez sélectionner les domaines Active Directory a sonder :

* | e domaine Active Directory auquel appartient Kaspersky Security Center.
e | aforét de domaines a laquelle Kaspersky Security Center appartient.

e | aliste désignée des domaines Active Directory.

Si vous décochez cette option, vous pouvez ajouter des domaines a la zone d'action du sondage :
= Cliquez sur le bouton Ajouter.

= Dans les champs correspondants, indiquez I'adresse du contréleur de domaine, ainsi que le
nom et le mot de passe du compte pour y accéder.

= Cliquez sur OK pour enregistrer les modifications.

Vous pouvez sélectionner adresse du contréleur de domaine dans la liste et cliquer sur les
boutons Modifier ou Eliminer pour le modifier ou le supprimer.

e Cliquez sur OK pour enregistrer les modifications.
Si vous souhaitez effectuer le sondage immédiatement, cliquez sur le bouton Sonder maintenant.

Sur le Serveur d'administration virtuel, il est possible de voir et de modifier les paramétres de sondage des
groupes Active Directory dans la fenétre des propriétés du point de distribution, dans la section Recherche
d'appareils.

Sondage des plages IP

Le Serveur d'administration sonde les intervalles IP créés a l'aide de paquets ICMP ou le protocole NBNS et recoit
toutes les informations sur les appareils appartenant aux plages IP. Par défaut, ce type de sondage est désactivé. Il
n'est pas recommandé d'utiliser ce type de sondage si vous utilisez le sondage réseau et/ou le sondage Active
Directory.

Affichage et modification des parametres de sondage des plages IP

Pour voir et modifier les paramétres de sondage des groupes de plage IP, procédez comme suit :
1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Plages
IP.
Vous pouvez passer du dossier Appareils non définis au dossier Recherche d'appareils en cliquant sur Sonder

maintenant.

2. Sivous le souhaitez, dans le sous-dossier Plages IP, cliquez sur Ajouter un sous-réseau pour Ajouter une plage
d'adresses IP pour le sondage, puis cliquez sur OK.

3. Cliquez sur Configurer les paramétres du sondage.

La fenétre des propriétés des plages IP s'ouvre. Vous pouvez modifier les paramétres du sondage de la plage
d'adresses IP:
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e Autoriser le sondage de laplage IP®

Par défaut, cette option n'est pas sélectionnée. Il n'est pas recommandé d'utiliser ce type de sondage si
vous utilisez le sondage réseau et/ou le sondage Active Directory.

¢ Planifier le sondage

La période par défaut est de 420 minutes. Les données obtenues a lissue d'un sondage remplacent
complétement les anciennes données.

Les options de programmation du sondage sont disponibles :

® Tousles N jours

Le sondage s'exécute régulierement, selon l'intervalle défini en jours, a partir de la date et
heure définis.

Le sondage s'exécute par défaut chaque jour, a partir de la date et de I'heure actuelle du
systeme.

¢ Toutes les N minutes

Le sondage s'exécute régulierement, selon l'intervalle défini en minutes, a partir de 'heure
définie.

Le sondage s'exécute par défaut toutes les cing minutes, a partir de I'heure actuelle du
systéme.

® Par jours de la semaine@

Le sondage s'exécute régulierement les jours définis de la semaine, a 'heure indiquée.

Par défaut, le sondage s'exécute chaque vendredi a 18h00.

e Chague mois, les jours indigués des semaines sélectionnées

Le sondage s'exécute régulierement les jours définis de chaque mois, a 'heure indiquée.

Par défaut, aucun jour du mois n'est sélectionné. Lheure de lancement par défaut est 18 h OO.

e Lancer les taches non exécutées

Sile Serveur d'administration est éteint ou s'il n'est pas disponible au moment auquel le
sondage a été programmé, le Serveur d'administrateur peut soit lancer le sondage
immédiatement aprés que le Serveur d'administration a été allumé ou attendre la prochaine
programmation du sondage.

Si cette option est activée, le Serveur d'administration lance le sondage directement aprés
qu'il a été allumé.

Si cette option est désactivée, le Serveur d'administration attend la prochaine
programmation du sondage.

Cette option est activée par défaut.
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Si vous souhaitez effectuer le sondage immédiatement, cliquez sur Sonder maintenant. Ce bouton n'est
disponible que si vous avez sélectionné Autoriser le sondage de la plage IP.

Sur le Serveur d'administration virtuel, il est possible de consulter et de modifier les parametres du sondage
des plages IP dans la fenétre des propriétés du point de distribution, dans la section Recherche d'appareils.
Les appareils clients détectés suite au sondage des plages IP s'affichent dans le dossier Domaines du Serveur
d'administration virtuel.

Sondage Zeroconf

Ce type de sondage est pris en charge uniquement pour les points de distribution basés sur Linux.

Un point de distribution peut sonder les réseaux qui ont des appareils avec des adresses IPvé. Dans ce cas, les
plages IP ne sont pas spécifiées et le point de distribution sonde I'ensemble du réseau en utilisant la mise en réseau
sans configuration (également appelée Zeroconf). Pour commencer a utiliser Zeroconf, vous devez installer
['utilitaire avahi-browse sur le point de distribution.

Pour activer le sondage Zeroconf :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Plages
IP.

Vous pouvez passer du dossier Appareils non définis au dossier Recherche d'appareils en cliquant sur Sonder
maintenant.

2. Cliquez sur Configurer les paramétres du sondage.

3. Dans la fenétre de propriétés des plages IP qui s'ouvre, sélectionnez Activer le sondage avec la technologie
Zeroconf.

Apres cela, le point de distribution commence a sonder votre réseau. Dans ce cas, les plages IP spécifiées sont
ignorées.

Travail avec les domaines Windows. Affichage et modification des
paraméetres du domaine

Pour modifier les parametres du domaine, procédez comme suit :

1. Dans l'arborescence de la console dans le dossier Recherche d'appareils, sélectionnez le sous-dossier
Domaines.

2. Sélectionnez le domaine et ouvrez la fenétre de ses propriétés a l'aide d'un des moyens suivants :
¢ Dans le menu contextuel du domaine, sélectionnez loption Propriétés.
e En cliquant sur le lien Afficher les propriétés du groupe.

Finalement, la fenétre Propriétés : <Domain name> s'ouvre qui permet de configurer les parametres du domaine
sélectionnée.
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Configuration des regles de rétention pour les appareils non définis

Une fois le sondage du réseau Windows terminé, les appareils trouvés sont placés dans des sous-groupes du
groupe d'administration Appareils non définis. Ce groupe d'administration se trouve dans Avancé — Recherche
d'appareils —» Domaines. Le dossier Domaines est le groupe parent. Il contient les groupes enfants nommés aprés
que les domaines et les groupes de travail correspondant ont été trouvés lors du sondages du réseau. Le groupe
parent peut également contenir le groupe d'administration des appareils mobiles. Vous pouvez configurer les régles
de rétention des appareils non définis pour le groupe parent et pour chacun des groupes enfant. Les régles de
rétention ne dépendent pas des paramétres du sondage du réseau et fonctionnent méme si le sondage du réseau
est désactivé.

Pour configurer les regles de rétention pour les appareils non définis :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, effectuez une des opérations
suivantes:

e Pour configurer les paramétres du groupe parent, cliquez-droit sur le sous-dossier Domaines, puis
sélectionnez Propriétés.

La fenétre des propriétés du groupe parent s'ouvre.

e Pour configurer les paramétres d'un groupe enfant, cliquez-droit sur son nom, puis sélectionnez Propriétés.

La fenétre des propriétés du groupe enfant s'ouvre.

2. Dans la section Appareils, définissez les paramétres suivants :

Quand cette option est activée, vous pouvez définir la période a l'issue de laquelle un appareil est
supprimé automatiquement du groupe. Cette option est également distribuée par défaut aux groupes
enfants. Par défaut, la valeur de cet intervalle est de 7 jours.

Cette option est activée par défaut.

e Heériter du groupe parent

Si cette option est activée, la période de conservation pour les appareils dans le groupe actif est
héritée du groupe parent et ne peut étre modifiée.

Cette option est disponible uniquement pour les groupes enfant.

Cette option est activée par défaut.

® Forcer I'héritage des groupes enfants

Les valeurs des parametres sont diffusées dans les groupes enfants mais ces paramétres sont
verrouillés dans les propriétés des groupes enfants.

Cette option est Inactif par défaut.

Vos modifications sont enregistrées et appliquées.
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Travail avec les plages IP

Vous pouvez configurer les paramétres des plages IP existantes, ainsi que créer les nouvelles plages IP.

Création de la plage IP

Pour créer une plage IP, procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Plages
IP.

2. Dans le menu contextuel du dossier, sélectionnez l'option Nouveau — Plage IP.
3. Dans la fenétre Nouvelle plage IP qui s'ouvre, configurez les nouveaux paramétres de la plage IP créée.

La plage IP créée apparait dans le dossier Plages IP.

Affichage et modification des parametres de plage IP

Pour modifier les paramétres de la plage IP. procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Plages
IP.

2. Sélectionnez la plage IP et ouvrez la fenétre de ses propriétés a l'aide d'un des moyens suivants :
* Dans le menu contextuel de la plage IP, sélectionnez loption Propriétés.
e En cliquant sur le lien Afficher les propriétés du groupe.

Finalement, la fenétre Propriétés : <Nom de plage IP> s'ouvre qui permet de configurer les paramétres de la
plage IP sélectionnée.

Travail avec les groupes Active Directory. Affichage et modification des
parametres du groupe

Pour modiifier les paramétres du groupe Active Directory, procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Recherche d'appareils, sélectionnez le sous-dossier Active
Directory.

2. Sélectionnez le groupe Active Directory et ouvrez la fenétre de ses propriétés a l'aide d'un des moyens
suivants :

* Dans le menu contextuel de la plage IP, sélectionnez loption Propriétés.
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e Encliquant sur le lien Afficher les propriétés du groupe.

Finalement, la fenétre Propriétés : <Nom du groupe Active Directory> s'ouvre qui permet de configurer les
paramétres du groupe Active Directory sélectionné.

Création des regles de déplacement automatique des appareils dans un
groupe d'administration

Vous pouvez configurer le déplacement automatique des appareils, détectés lors du sondage du réseau de
I'entreprise, dans les groupes d'administration.

Pour configurer la régle de déplacement automatique des appareils dans les groupes d'administration, procédez
comme suit :

1. Dans l'arborescence de la console sélectionnez le dossier Appareils non définis.
2. Dans l'espace de travail de ce dossier, cliquez sur Configurer les régles.

Cela permet d'ouvrir la fenétre Propriétés : Appareils non définis. Dans la section Déplacer les appareils,
configurez la regle de déplacement automatique des appareils dans les groupes d'administration.

La premiere régle applicable de la liste (du haut vers le bas de la liste) sera appliquée a un appareil.

Utilisation du mode dynamique VDI sur les appareils clients

Le réseau de l'entreprise peut contenir une infrastructure virtuelle sur la base de machines virtuelles temporaires.
Kaspersky Security Center détecte les machines virtuelles temporaires et ajoute les données quiles concernent a
la base de données du Serveur d'administration. Une fois que l'utilisateur a terminé de travailler avec la machine
virtuelle temporaire, celle-ci est supprimée de linfrastructure virtuelle Toutefois, lentrée relative a la machine
virtuelle supprimée peut étre conservée dans la base de données du Serveur d'administration. De plus, les
machines virtuelles inexistantes peuvent apparaitre dans la Console d'administration.

Pour éviter de conserver des données relatives a des machines virtuelles qui n'existent pas, Kaspersky Security
Center prend en charge le mode dynamique pour Virtual Desktop Infrastructure (VDI). Ladministrateur peut activer
la prise en charge du mode dynamique pour VDI dans les propriétés du paquet d'installation de [Agent
d'administration qui sera installé sur la machine virtuelle temporaire (Windows uniquement).

Lors de l'arrét de la machine virtuelle temporaire, [Agent d'administration informe le Serveur d'administration de
l'arrét. Sila machine virtuelle a bien été arrétée, elle est supprimée de la liste des appareils connectés au Serveur
d'administration. Si l'arrét de la machine virtuelle n'est pas réalisé comme il se doit et que lAgent d'administration
n'a pas notifié le Serveur d'administration de l'arrét, c'est le scénario de réserve qui est suivi. D'aprés ce scénario, la
machine virtuelle est supprimée de la liste des appareils connectés au Serveur d'administration aprés trois
tentatives échouées de synchronisation avec le Serveur.

Activation du mode dynamique VDI dans les propriétés du paquet d'installation de [Agent
d'administration
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Lutilisation du mode dynamique pour Virtual Desktop Infrastructure (VDI) est disponible uniquement pour les
appareils exécutés sous Windows.

Pour activer le mode dynamique VDI, procédez comme suit :

1. Dans l'arborescence de la console, dans le dossier Installation a distance, sélectionnez le sous-dossier
Paquets d'installation.

2. Dans le menu contextuel du paquet d'installation de IAgent d'administration, sélectionnez l'option Propriétés.

La fenétre Paramétres : Agent d'administration de Kaspersky Security Center s'ouvre.

3. Dans la fenétre Propriétés : Agent d'administration de Kaspersky Security Center, sélectionnez la section
Avancé.

4. Dans la section Avancé, sélectionnez l'option Activer le mode dynamique pour VDI.

L'appareil sur lequel l[Agent d'administration s'installe sera membre d'une VDI.

Recherche d'appareils qui font partie de VDI

Pour rechercher les appareils qui font partie de VDI, procédez comme suit :
1. Sélectionnez Recherche dans le menu contextuel du dossier Appareils non définis.

2. Dans la fenétre Rechercher des appareils, dans l'onglet Machines virtuelles, dans la liste déroulante Est une
machine virtuelle, sélectionnez Oui.

3. Cliquez sur le bouton Rechercher.

La recherche d'appareils membres de Virtual Desktop Infrastructure sera exécutée.

Déplacement dans le groupe d'administration des appareils qui font partie de VDI

Pour déplacer les appareils qui font partie de VDI dans le groupe d'administration, procédez comme suit :

1. Dans l'espace de travail du dossier, Appareils non définis, cliquez sur Configurer les régles.

Finalement, la fenétre des propriétés du dossier Appareils non définis s'ouvre.

2. Dans la fenétre des propriétés du dossier Appareils non définis, dans la section Déplacer les appareils, cliquez
sur le bouton Ajouter.

La fenétre Nouvelle régle s'ouvre.
3. Dans la fenétre Nouvelle régle, sélectionnez la section Machines virtuelles.
4. Dans la liste déroulante Est une machine virtuelle, sélectionnez Oui.

Laregle de déplacement des appareils dans le groupe d'administration sera créée.
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Inventaire du matériel

La liste du matériel (Stockages — Matériel) que vous utilisez pour faire linventaire du matériel est alimentée de
deux fagons : automatiquement et manuellement. Aprés chaque sondage du réseau, tous les ordinateurs détectés
sont automatiquement ajoutés a la liste. Cependant, vous pouvez également ajouter des ordinateurs
manuellement si vous ne souhaitez pas sonder le réseau. Vous pouvez ajouter manuellement d'autres appareils a la
liste, par exemple des routeurs, des imprimantes ou du matériel informatique.

Il est possible de consulter et de modifier les informations détaillées sur les appareils dans les propriétés de
l'appareil.

La liste du matériel détecté peut contenir les types suivants des appareils :
* Ordinateurs
* Appareils mobiles
e Appareils réseau
* Appareils virtuels
* Modules dordinateur
e Périphérie d'ordinateur
e Appareils connectés

e Téléphonie VolP

Stockages réseau.

L'administrateur peut attribuer lindice Matériel corporatif aux appareils détectés. Cet indice peut étre
manuellement attribué dans les propriétés de l'appareil ou définir les critéres pour son attribution automatique.
Dans ce cas, lindice Matériel corporatif est attribué selon le type d'appareil.

Kaspersky Security Center permet d'exécuter 'amortissement du matériel. Pour cela, sélectionnez loption
Lappareil est radié dans les propriétés d'un appareil. Un tel appareil ne s'affiche pas dans la liste du matériel.

Ladministrateur peut manipuler la liste des contrdleurs logiques programmables (PLC) dans le dossier Matériel. Les
informations détaillées sur la manipulation des listes de controleurs logiques programmables figurent dans le
Manuel de lutilisateur de Kaspersky Industrial CyberSecurity for Nodes.

Ajout d'informations sur les nouveaux appareils

Pour gjouter les informations sur les nouveaux appareils dans le réseau, procédez comme suit :
1. Dans l'arborescence de la console Stockages, sélectionnez le sous-dossier Matériel.

2. Dans l'espace de travail du dossier Matériel a I'aide du bouton Ajouter un appareil, ouvrez la fenétre Nouvel
appareil.

La fenétre Nouvel appareil s'ouvre.
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3. Dans la fenétre Nouvel appareil, dans la liste déroulante Type, sélectionnez le type d'appareil que vous
souhaitez ajouter.

4. Cliquez sur le bouton OK.

La fenétre des propriétés de l'appareil s'ouvre sur la section Général.

5. Dans la section Général, remplissez les champs de saisie avec les données sur 'appareil. La section Général
répertorie les parametres suivants::

e Appareil d'entreprise. Cochez la case si vous voulez attribuer lindice Corporatif a l'appareil. Avec cet
attribut, il est possible de rechercher des appareils dans le dossier Matériel.

e L'appareil est radié. Cochez la case si vous ne voulez pas afficher 'appareil dans la liste des appareils dans le
dossier Matériel.

6. Cliquez sur le bouton Appliquer.

Le nouvel appareil s'affiche dans lespace de travail du dossier Matériel.

Configuration des criteres de définition des appareils dentreprise

Pour configurer les critéres de définition des appareils dentreprise, procédez comme suit :
1. Dans l'arborescence de la console Stockages, sélectionnez le sous-dossier Matériel.

2. Dans l'espace de travail du dossier Matériel, cliquez sur le bouton Actions supplémentaires, et, dans la liste
déroulante, sélectionnez Configurer la régle pour les appareils d'entreprise.

La fenétre de propriétés du matériel s'affiche.

3. Dans la fenétre des propriétés du matériel, dans la section Appareils d'entreprise, sélectionnez une méthode
pour attribuer l'indice Entreprise a l'appareil :

e Etablir manuellement I'Attribut Appareil d'entreprise pour l'appareil. Lindice Matériel dentreprise est
attribué a l'appareil manuellement dans la fenétre des propriétés de 'appareil, dans la section Général.

e Etablir automatiquement I‘Attribut Appareil d'entreprise pour I'appareil. Dans le groupe de paramétres
Selon le type d'appareil, définissez les types des appareils auxquels 'application va automatiquement
attribuer lindice Entreprise.

Cette option affecte uniquement les appareils qui ont été ajoutés via linterrogation du réseau. Pour les
appareils ajoutés manuellement, définissez lindice Entreprise manuellement.

4. Cliquez sur le bouton OK.

Les criteres de détection des appareils d'entreprise sont configurés.

Configuration des champs personnalisés
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Pour configurer les champs personnalisés d'appareils, procédez comme suit :
1. Dans l'arborescence de la console Stockages, sélectionnez le sous-dossier Matériel.

2. Dans l'espace de travail du dossier Matériel, cliquez sur le bouton Actions supplémentaires et dans le menu
déroulant, choisissez l'option Configurer des champs de données personnalisés.

La fenétre de propriétés du matériel s'affiche.

3. Dans la fenétre de propriétés du matériel, sélectionnez la section Champs personnalisés et cliquez sur le
bouton Ajouter.

La fenétre Ajouter un champ s'ouvre.

4. Dans la fenétre Ajouter un champ, indiquez le nom du champ personnalisé qui s'affichera dans les propriétés du
matériel.

Vous pouvez créer plusieurs champs personnalisés avec des noms uniques.

5. Cliquez sur le bouton OK.
Les champs personnalisés ajoutés s'afficheront dans la section Champs personnalisés des propriétés du

matériel. Vous pouvez utiliser des champs personnalisés pour lindication dinformations spécifiques sur les
appareils. Par exemple, le numéro de la demande intérieure d'acquisition de matériel.

Licences

Cette section présente les notions principales relatives a la licence de Kaspersky Security Center 14.

Evénements de dépassement de la restriction de licence

Kaspersky Security Center permet d'obtenir des informations sur les événements de dépassement de la
restriction de licence des applications Kaspersky installées sur les appareils clients.

Le niveau d'importance des événements de dépassement de la restriction de licence est défini conformément aux
regles suivantes :

* Sile nombre d'unités de licence utilisées se trouve entre 90 et 100 % du total des unités de licence de cette
licence, 'événement avec le niveau dimportance Information est publié.

* Sile nombre d'unités de licence utilisées se trouve entre 100 et 110 % du total d'unités de licence de cette
licence, 'événement avec le niveau dimportance Avertissement est publié.

e Sile nombre d'unités de licence utilisées dépasse 110 % du total d'unités de licence de cette licence,
I'événement avec le niveau dimportance Evénement critique est publié.

A propos des licences

Cette section contient des informations sur les licences des applications Kaspersky administrées via Kaspersky
Security Center.
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A propos de la licence

La licence est un droit d'utilisation de 'application, limité dans le temps et octroyé aux conditions du Contrat de
licence utilisateur final.

Une licence vous permet de bénéficier des services suivants::
e Utilisation de l'application conformément aux conditions du Contrat de licence utilisateur final
* obtention de l'assistance technique.

Le volume de services offert et la période de validité dépendent du type de licence utilisée pour activer
['application.

Les types suivants de licences sont prévus :

* Fvaluation: une licence gratuite congue pour découvrir l'application.

La licence d'évaluation présente une courte durée de validité. A I'expiration de la licence, Kaspersky Security
Center cesse de remplir toutes ces fonctions. Pour continuer a utiliser I'application, vous devez acheter une
licence commerciale.

Vous pouvez activer 'application a l'aide d'une licence d'évaluation une seule fois uniquement.

* Commercialelicence payante octroyée a I'achat de l'application.

A l'expiration de la licence commerciale, lapplication continue a fonctionner, mais ses fonctionnalités sont
limitées (par exemple, la mise a jour des bases de données de Kaspersky Security Center n'est pas disponible).
Pour continuer a utiliser toutes les fonctionnalités de Kaspersky Security Center, il faut renouveler la licence
commerciale.

Il est conseillé de renouveler la licence avant sa date d'expiration afin de garantir la protection maximale de
['ordinateur contre les menaces.

A propos du contrat de licence utilisateur final

Le Contrat de licence utilisateur final (ou CLUF) est un accord juridique conclu entre vous et AO Kaspersky Lab qui
stimule les conditions d'utilisation du logiciel que vous avez acheté.

Veuillez lire attentivement le Contrat de licence avant de commencer a utiliser I'application.

Kaspersky Security Center et ses modules, par exemple [Agent d'administration, font lobjet d'un CLUF qui leur est
propre.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final de Kaspersky Security
Center de l'une des maniéres suivantes :

e |ors de linstallation de Kaspersky Security Center.
* Par lalecture du document license.txt inclus dans le kit de distribution de Kaspersky Security Center.

* Par lalecture du document license.txt inclus dans le dossier d'installation de Kaspersky Security Center.
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Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final de [Agent
d'administration pour Windows, de [Agent d'administration pour Mac et de 'Agent d'administration pour Linux de
l'une des manieres suivantes :

Lors du téléchargement du paquet de distribution de [Agent d'administration a partir des serveurs Web de
Kaspersky.

* Pendant l'installation de Agent d'administration pour Windows, de Agent d'administration pour Mac ou de
'Agent d'administration pour Linux.

* Enlisant le document license.txt inclus dans le paquet de distribution de 'Agent d'administration pour Windows,
'Agent d'administration pour Mac, ou de [Agent d'administration pour Linux.

* Enlisant le document license.txt dans le dossier d'installation de [Agent d'administration pour Windows, de
'Agent d'administration pour Mac ou de [Agent d'administration pour Linux.

Vous acceptez les conditions du contrat de licence utilisateur final, en confirmant votre accord avec le texte du
contrat de licence utilisateur final lors de linstallation de 'application. Si vous refusez les dispositions du Contrat
de licence, annulez linstallation de 'application et n'utilisez pas I'application.

A propos du certificat de licence

Le certificat de licence est un document qui vous est transmis avec le fichier clé ou le code d'activation.
I comporte les informations suivantes a propos de la licence :

* Clé de licence ou numéro de commande

* informations relatives a l'utilisateur qui recoit la licence

¢ informations relatives a l'application qui peut étre activée a l'aide de la licence

e restrictions associées au nombre d'unités concernées par la licence (par exemple, le nombre d'appareils sur
lesquels 'application peut étre utilisée avec la licence)

e début de durée de validité de la licence
¢ Date de fin de la durée de validité de la licence ou durée de validité de la licence

* type de licence.

A propos de la clé de licence

Une clé de licence est une séquence de caractéres qui vous permet d'activer puis d'utiliser I'application
conformément aux conditions du Contrat de licence utilisateur final. Les clés de licence sont créées par les
experts de Kaspersky.

Vous pouvez ajouter une clé de licence a l'application d'une des manieres suivantes : utiliser le fichier clé ou saisir le

code d'activation. Une fois ajoutée, la clé de licence s'affiche dans linterface de l'application sous la forme d'une
séquence alphanumérique unique.
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La clé de licence peut étre bloquée par Kaspersky en cas de non-respect des conditions du Contrat de licence. Si
la clé de licence est bloquée, vous devez ajouter une autre clé pour pouvoir utiliser I'application.

Une clé de licence peut étre active ou complémentaire (ou de réserve).
Une clé de licence active est une clé actuellement utilisée par 'application. Une clé de licence active peut étre
ajoutée pour une licence d'évaluation ou commerciale. Il ne peut pas y avoir plus d'une clé de licence active par

application.

Une clé de licence complémentaire (ou de réserve) est une clé de licence qui permet a ['utilisateur d'utiliser
I'application, mais qui n'est pas active. La clé de licence complémentaire est automatiquement active si la validité
de la licence associée a la clé de licence active expire. Une clé de licence complémentaire ne peut étre ajoutée que
si une clé de licence est déja active.

Une clé de licence d'évaluation ne peut étre ajoutée qu'en tant que clé de licence active. Une clé de licence dessai
ne sera pas acceptée comme clé de licence complémentaire.

A propos du fichier clé

Le fichier clé est un fichier doté d'une extension .key qui vous est fourni par Kaspersky. Les fichiers clés servent a
activer l'application en ajoutant une clé de licence.

Vous recevez un fichier clé a l'adresse email que vous avez indiquée a I'achat de Kaspersky Security Center ou
aprés la commande d'une version d'essai de Kaspersky Security Center.

L'activation de l'application a l'aide d'un fichier clé ne requiert pas de connexion aux serveurs d'activation de
Kaspersky.

Vous pouvez restaurer un fichier clé qui a été supprimé par accident. Par exemple, vous pourriez avoir besoin d'un
fichier clé pour enregistrer un Kaspersky CompanyAccount.

Pour restaurer le fichier clé, effectuez une des opérations suivantes :
e Contactez le fournisseur de licences.

e Obtenir le fichier clé sur le site Internet de Kaspersky & a partir du code d'activation que vous possédez.

A propos de I'abonnement

Abonnement & Kaspersky Security Center est une commande d'utilisation de l'application avec les paramétres
sélectionnés (date de fin de 'abonnement, nombre de appareils protégés). Labonnement a Kaspersky Security
Center peut étre enregistré aupres du fournisseur de services (par exemple, aupres du fournisseur d'acces a
Internet). Il est possible de prolonger labonnement en mode manuel et automatique, ainsi que de le refuser.

L'abonnement peut étre limité (par exemple pour un an) ou illimité (sans date de fin). Pour continuer a utiliser
Kaspersky Security Center aprés la fin de 'abonnement limité, celui-ci doit étre prolongé. Labonnement illimité se
prolonge automatiquement a condition d'avoir été payé en temps voulu au fournisseur de services.

Sil'abonnement est limité, une période de grace peut étre instituée a la fin de la validité pour le prolonger. Au cours

de cette période, la fonctionnalité de 'application est conservée. Le fournisseur de services détermine l'existence
et la durée de la période de grace.
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Lutilisation de Kaspersky Security Center sur abonnement nécessite I'application d'un code d'activation
communiqué par le fournisseur de services.

Vous pouvez appliquer un autre code d'activation pour l'utilisation de Kaspersky Security Center uniquement apres
la fin de 'abonnement ou le refus de celui-ci.

Les ensembles d'actions possibles pour gérer 'abonnement peuvent varier en fonction du fournisseur de services.
Celui-ci peut ne pas offrir de période de grace pour le prolongement de 'abonnement au cours de laquelle la
fonctionnalité de 'application est conservée.

Les codes d'activation regus lors de I'abonnement ne peuvent pas étre utilisés pour l'activation de versions
précédentes de Kaspersky Security Center.

Lors de l'utilisation de application sur abonnement, Kaspersky Security Center s'adresse automatiquement au
serveur d'activation dans un laps de temps déterminé jusqu'a la date de fin de 'abonnement. Vous pouvez
prolonger I'abonnement sur le site Internet du fournisseur de services.

A propos du code d'activation

Le code d'activation est une suite unique de 20 caractéres alphanumériques. Vous saisissez un code d'activation
pour ajouter une clé de licence qui active Kaspersky Security Center. Vous recevez le code d'activation a I'adresse
email que vous avez indiquée apres 'achat de Kaspersky Security Center ou aprés la commande d'une version
d'essai de Kaspersky Security Center.

Pour activer l'application a l'aide de ce code d'activation, vous devez disposer d'un acces Internet pour vous
connecter aux serveurs d'activation de Kaspersky.

Sil'application a été activée a l'aide d'un code d'activation, dans certains cas aprés l'activation, 'application envoie
des requétes régulieres au serveur d'activation de Kaspersky pour vérifier le statut de la clé de licence. Pour
pouvoir envoyer des requétes, vous devez fournir un acces Internet pour l'application.

Si vous avez perdu votre code d'activation apres linstallation de 'application, contactez le partenaire Kaspersky
aupres duquel vous avez acheté la licence.

Vous ne pouvez pas utiliser de fichiers clés pour activer des applications administrées ; seuls les codes
d'activation sont acceptés.

Révocation d'un Contrat de licence utilisateur final

Si vous décidez d'arréter la protection de vos appareils clients, vous pouvez désinstaller les applications de
Kaspersky administrées et révoquer votre Contrat de licence utilisateur final (CLUF) pour ces applications.

Pour révoquer un CLUF pour les applications Kaspersky administrées :

1. Dans l'arborescence de la console, sélectionnez Serveur d'administration — Avancé — CLUF acceptés.

Une liste des CLUF acceptés s'affiche lors de la création des paquets d'installation, lors de l'installation
transparente des mises a jour ou lors du déploiement de Kaspersky Security for Mobile.

2. Dans la liste, sélectionnez le CLUF que vous souhaitez révoquer.

Vous pouvez afficher les propriétés suivantes du CLUF :
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¢ Date d'acceptation du CLUF.
e Nom de lutilisateur ayant accepté le CLUF.
e | ien vers les conditions du CLUF.

e | iste des objets connectés au CLUF : noms des paquets d'installation, noms des mises a jour continues,
noms des applications mobiles.

3. Cliquez sur le bouton Révoquer le CLUF.

Une fenétre qui s'ouvre vous informe que vous devez désinstaller I'application Kaspersky correspondant au
CLUF.

4. Cliquez sur le bouton pour confirmer la révocation.

Kaspersky Security Center vérifie si les paquets d'installation (correspondant a l'application Kaspersky
administrée dont vous souhaitez révoquer le CLUF) sont supprimés.

Vous ne pouvez révoquer que le CLUF pour une application Kaspersky administrée, dont les paquets
d'installation sont supprimés.

Le CLUF est révoqué. Il ne s'affiche plus dans la liste des CLUF dans la section Serveur d'administration —
Avancé — CLUF acceptés. Vous ne pouvez pas protéger les appareils clients a l'aide d'une application
Kaspersky dont vous avez révoqué le CLUF.

A propos de la collecte des données

Données transférées a des tiers

Le service de messagerie Google Firebase Cloud est utilisé lors de ['utilisation de la fonctionnalité d'administration
des appareils mobiles du Logiciel afin de fournir en temps voulu des commandes aux appareils exécutant le
systéme d'exploitation Android via le mécanisme de notification push. Si Utilisateur a configuré l'utilisation du
service Google Firebase Cloud Messaging, I'Utilisateur accepte de fournir les informations suivantes au service
Google Firebase Cloud Messaging en mode automatique : les identifiants d'installation des applications Kaspersky
Endpoint Security for Android vers lesquelles les notifications push doivent étre envoyées.

Pour bloguer I'échange d'informations avec le service Google Firebase Cloud Messaging, I'Utilisateur doit rétablir
les parameétres d'utilisation du service Google Firebase Cloud Messaging a leurs valeurs d'usine.

Le service Apple Push Notification Service (APNs) est utilisé lors de I'utilisation de la fonctionnalité
d'administration des appareils mobiles du Logiciel afin de fournir en temps voulu des commandes aux appareils
exécutant le systeme d'exploitation iOS via le mécanisme de notification push. Si I'Utilisateur a installé un certificat
APNSs sur un Serveur MDM iOS, créé un profil MDM iOS avec une série de parametres pour la connexion des
appareils mobiles iOS au Logiciel et installé ce profil sur ses appareils mobiles, ['Utilisateur accepte de fournir les
informations suivantes a APNs en mode automatique :

e Jeton:jeton push de l'appareil. Le serveur utilise ce jeton lors de I'envoi de notifications push a l'appareil.

* PushMagic : chaine qui doit étre incluse dans la notification push. La valeur de chaine est générée par 'appareil.

Données traitées localement
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L'application Kaspersky Security Center a été développée pour centraliser les principales tdches d'administration
et assurer le systeme de protection du réseau d'une entreprise. Kaspersky Security Center offre a 'administrateur
l'accés aux informations détaillées sur le niveau de sécurité du réseau de l'organisation et permet a 'administrateur
de configurer tous les modules de protection élaborée a partir des applications de Kaspersky. Lapplication
Kaspersky Security Center exécute les fonctions principales suivantes :

* Détection des appareils et de leurs utilisateurs sur le réseau de I'entreprise

* Création d'une hiérarchie de groupes d'administration pour la gestion des appareils

* |nstallation d'applications Kaspersky sur des appareils

e Gestion des paramétres et des taches des applications installées

e Gestion des mises a jour pour Kaspersky et des applications tierces, recherche et correction des vulnérabilités
e Activation des applications de Kaspersky sur les appareils

e Administration des comptes utilisateurs

e Affichage des informations sur le fonctionnement des applications Kaspersky sur les appareils

Affichage des rapports

Pour remplir ses principales fonctions, Kaspersky Security Center peut recevoir, stocker et traiter les informations
suivantes :

e Informations sur les appareils du réseau de I'entreprise, regues a la suite d’'une recherche d'appareils sur le
réseau Active Directory ou le réseau Windows, ou par analyse des intervalles IP. Le Serveur d'administration
obtient des données indépendamment ou regoit des données de IAgent d'administration.

* Informations sur les unités organisationnelles, les domaines, les utilisateurs et les groupes Active Directory
recues a la suite de la recherche d'appareils sur le réseau Active Directory. Le Serveur d'administration obtient
des données indépendamment ou regoit des données de [Agent d'administration.

e Détails relatifs aux appareils administrés. LAgent d'administration transfére les données répertoriées ci-
dessous de l'appareil vers le Serveur d'administration. Lutilisateur saisit le nom d'affichage et la description de
I'appareil dans l'interface de la Console d'administration ou dans linterface de Kaspersky Security Center 14
Web Console :

e Spécifications techniques de l'appareil administré et de ses modules requis pour l'identification de lappareil :
nom d'affichage et description de 'appareil, nom et type du domaine Windows, nom de I'appareil dans
I'environnement Windows, domaine DNS et nom DNS, adresse IPv4, adresse IPv6, emplacement réseau,
adresse MAC, type de systéme d'exploitation, si 'appareil est une machine virtuelle avec le type
d'hyperviseur et si l'appareil est une machine virtuelle dynamique dans le cadre de VDI.

e Autres spécifications des appareils administrés et de leurs modules requises pour l'audit des appareils
administrés et pour décider si certains correctifs et mises a jour spécifiques sont applicables : état de
Agent de mises a jour Windows (WUA), architecture du systéme d'exploitation, fournisseur du systeme
d'exploitation, numéro de version du systeme d'exploitation, ID de version du systéme d'exploitation, dossier
d'emplacement du systéeme d'exploitation ; si lappareil est une machine virtuelle, le type de machine virtuelle,
le nom du Serveur d'administration virtuel qui administre I'appareil, les données d'appareil cloud (région
Cloud, VPC, zone de disponibilité Cloud, sous-réseau Cloud, zone de positionnement Cloud).

e Détails relatifs aux actions sur les appareils administrés : date et heure de la derniére mise a jour, heure de la
derniére apparition de 'appareil sur le réseau, état du temps d'attente au redémarrage et heure de mise sous
tension de l'appareil.

309



e Détails des comptes utilisateurs de I'appareil et de leurs sessions de travail.

* Statistiques de fonctionnement des points de distribution si l'appareil est un point de distribution. LAgent
d'administration transfeére les données de lappareil vers le Serveur d'administration.

* Paramétres du point de distribution saisis par l'utilisateur dans la Console d'administration ou Kaspersky
Security Center 14 Web Console.

e Données nécessaires a la connexion des appareils mobiles au Serveur d'administration : certificat, port de
connexion mobile, adresse de connexion au Serveur d'administration. LUtilisateur saisit des données dans la
Console d'administration ou dans Kaspersky Security Center 14 Web Console.

e Détails des appareils mobiles transférés via le protocole Exchange Active Sync. Les données répertoriées ci-
dessous sont transférées a partir de l'appareil mobile vers le Serveur d'administration :

e Caractéristiques techniques de I'appareil mobile et de ses modules requis pour lidentification de 'appareil :
nom l'appareil, modéle, nom du systeme d'exploitation, IMEl et numéro de téléphone.

e Caractéristiques techniques de I'appareil mobile et de ses modules : état d'administration de l'appareil, prise
en charge des SMS, autorisation d'envoyer des messages SMS, prise en charge de FCM, prise en charge des
commandes définies par l'utilisateur, dossier de stockage du systéme d'exploitation et nom de l'appareil.

e Détails des actions effectuées sur les appareils mobiles : localisation de l'appareil (via la commande
Géolocaliser), heure de la derniere synchronisation, heure de la derniére connexion au Serveur
d'administration et détails de la prise en charge de la synchronisation.

e Détails des appareils mobiles transférés via le protocole MDM iOS. Les données répertoriées ci-dessous sont
transférées a partir de I'appareil mobile vers le Serveur d'administration :

e Caractéristiques techniques de I'appareil mobile et de ses modules requis pour l'identification de 'appareil :
nom l'appareil, modéle, nom du systéme d'exploitation, numéro de version du systeme d'exploitation, numéro
de modeéle de l'appareil, numéro IMEI, UDID, MEID, numéro de série, volume de mémoire, version du firmware
du modem, adresse MAC Bluetooth, adresse MAC Wi-Fi et détails de la carte SIM (ICCID en tant que partie
de I'D de carte SIM).

e Détails du réseau mobile utilisé par 'appareil administré : type de réseau mobile, nom du réseau mobile en
cours d'utilisation, nom du réseau mobile domestique, version des paramétres d'opérateur du réseau mobile,
état de litinérance des appels et de l'itinérance des données, code de pays du réseau domicile, code de
pays de résidence, code pays du réseau en cours d'utilisation et niveau de chiffrement.

e Paramétres de sécurité de I'appareil mobile : utilisation d'un mot de passe et conformité de celui-ci avec les
paramétres de la stratégie, liste des profils de configuration et des profils provisioning utilisés pour
linstallation d'applications d'éditeurs tiers.

* Date de la derniére synchronisation avec le Serveur d'administration et état de I'administration de 'appareil.

e Détails des applications Kaspersky installées sur I'appareil. Lapplication administrée transfere les données de
l'appareil vers le Serveur d'administration via [Agent d'administration :

e Paramétres des applications Kaspersky installées sur I'appareil administré : nom et version de 'application
Kaspersky, état, état de la protection en temps réel, date et heure de la derniere analyse de 'appareil,
nombre de menaces détectées, nombre d'objets qui n'ont pas pu étre désinfectés, disponibilité et état des
modules de l'application, heure de la derniére mise a jour et version des bases antivirus, détails des
paramétres et des taches de 'application Kaspersky, informations sur les clés de licence active et de
réserve, date d'installation et ID de 'application.

e Statistiques sur le fonctionnement de l'application : événements liés aux modifications de état des modules
de l'application Kaspersky sur I'appareil administré et sur les performances des taches lancées par les
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modules de l'application.
e Etat de l'appareil défini par l'application Kaspersky.
e Tags attribués par 'application Kaspersky.
e Ensemble de mises a jour installées et applicables pour l'application Kaspersky.

Données comprises dans les événements des modules de Kaspersky Security Center et des applications
administrées par Kaspersky. LAgent d'administration transfere les données de l'appareil vers le Serveur
d'administration.

Données nécessaires a l'intégration de Kaspersky Security Center avec un systéme SIEM pour exportation
d'événements. LUtilisateur saisit des données dans la Console d'administration ou dans Kaspersky Security
Center 14 Web Console.

Paramétres des modules de Kaspersky Security Center et des applications administrées par Kaspersky
présentés dans les stratégies et les profils de stratégie. Lutilisateur entre des données dans la Console
d'administration ou dans l'interface de Kaspersky Security Center 14 Web Console.

Paramétres des taches des modules de Kaspersky Security Center et des applications administrées par
Kaspersky. Lutilisateur entre des données dans la Console d'administration ou dans l'interface de Kaspersky
Security Center 14 Web Console.

Données traitées par la fonction Gestion des vulnérabilités et des correctifs. LAgent d'administration transfére
les données répertoriées ci-dessous de l'appareil vers le Serveur d'administration :

e Détails relatifs aux applications et aux correctifs installés sur les appareils administrés (registre des
applications).

Informations sur le matériel détecté sur les appareils administrés (Registre du matériel).

Détails des vulnérabilités du logiciel tiers détectées sur les appareils administrés.

Détails des mises a jour disponibles pour les applications tierces installées sur les appareils administrés.

Détails des mises a jour Microsoft trouvées par la fonction WSUS.
e | iste des mises a jour Microsoft trouvées par la fonctionnalité WSUS qui doivent étre installées sur l'appareil.

Données requises pour télécharger les mises a jour sur le Serveur d'administration isolé afin de corriger les
vulnérabilités des logiciels tiers sur les appareils administrés. Lutilisateur saisit et transmet les données a l'aide
de l'utilitaire klsclag du Serveur d'administration.

Données nécessaires au fonctionnement de Kaspersky Security Center avec les environnements cloud
(Amazon Web Services, Microsoft Azure, Google Cloud, Yandex Cloud). LUtilisateur saisit des données dans la
Console d'administration ou dans Kaspersky Security Center 14 Web Console.

Catégories définies par lutilisateur pour les applications. Lutilisateur entre des données dans la Console
d'administration ou dans l'interface de Kaspersky Security Center 14 Web Console.

Détails des fichiers exécutables détectés sur les appareils administrés par la fonctionnalité Contrdle des
applications. Lutilisateur entre des données dans la Console d'administration ou dans linterface de Kaspersky
Security Center 14 Web Console. Une liste compléte des données est fournie dans les fichiers d'aide de
l'application correspondante.
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Détails des fichiers placés dans la Sauvegarde. Lapplication administrée transfére les données de l'appareil vers
le Serveur d'administration via [Agent d'administration. Une liste compléte des données est fournie dans les
fichiers d'aide de I'application correspondante.

Détails des fichiers placés en Quarantaine. Lapplication administrée transfére les données de lappareil vers le
Serveur d'administration via lAgent d'administration. Une liste compléte des données est fournie dans les
fichiers d'aide de l'application correspondante.

Détails des fichiers demandés par les spécialistes de Kaspersky pour une analyse détaillée. Lapplication
administrée transfére les données de 'appareil vers le Serveur d'administration via lAgent d'administration. Une
liste compléte des données est fournie dans les fichiers d'aide de 'application correspondante.

Détails de 'état et du déclenchement des regles de Contréle évolutif des anomalies. Lapplication administrée
transfere les données de l'appareil vers le Serveur d'administration via lAgent d'administration. Une liste
compléte des données est fournie dans les fichiers d'aide de I'application correspondante.

Détails des appareils externes (unités de mémoire, outils de transfert dinformations, outils de copie papier des
informations et bus de connexion) installés ou connectés a l'appareil administré et détectés par la
fonctionnalité Contréle des appareils. Lapplication administrée transféere les données de I'appareil vers le
Serveur d'administration via [Agent d'administration. Une liste compléte des données est fournie dans les
fichiers d'aide de l'application correspondante.

Informations sur les appareils chiffrés et I'état de chiffrement. Lapplication administrée transfere les données
de l'appareil vers le Serveur d'administration via [Agent d'administration.

Détails des erreurs de chiffrement des données sur les appareils effectuées a l'aide de la fonction de
Chiffrement des données des applications Kaspersky. Lapplication administrée transfere les données de
l'appareil vers le Serveur d'administration via [Agent d'administration. Une liste compléte des données est
fournie dans les fichiers d'aide de l'application correspondante.

Liste des contréleurs logiques programmables (PLC) administrés. Lapplication administrée transfere les
données de l'appareil vers le Serveur d'administration via [Agent d'administration. Une liste complete des
données est fournie dans les fichiers d'aide de 'application correspondante.

Données nécessaires a la création d'une chaine de développement des menaces. Lapplication administrée
transfére les données de l'appareil vers le Serveur d'administration via [Agent d'administration. Une liste
compléte des données est fournie dans les fichiers d'aide de 'application correspondante.

Données requises pour l'intégration de Kaspersky Security Center avec le service Kaspersky Managed
Detection and Response (le plug-in dédié doit étre installé pour Kaspersky Security Center 14 Web Console):
jeton de lancement d'intégration, jeton d'intégration et jeton de session utilisateur. LUtilisateur saisit le jeton
dinitiation d'intégration dans linterface de Kaspersky Security Center 14 Web Console : Le service Kaspersky
MDR transfére le jeton d'intégration et le jeton de session utilisateur via le plug-in dédié.

Détails des codes d'activation saisis ou des fichiers clés spécifiés. Lutilisateur entre des données dans la
Console d'administration ou dans l'interface de Kaspersky Security Center 14 Web Console.

Comptes utilisateurs : nom, description, nom complet, adresse email, numéro de téléphone principal, mot de
passe, clé secréte générée par le Serveur d'administration et mot de passe a usage unique pour la vérification
en deux étapes. Lutilisateur entre des données dans la Console d'administration ou dans l'interface de
Kaspersky Security Center 14 Web Console.

Données nécessaires au Gestionnaire des identités et des accés pour 'authentification centralisée et pour
fournir lauthentification unique (SSO) entre les applications Kaspersky intégrées a Kaspersky Security Center :
parametres d'installation et de configuration du Gestionnaire des identités et des accés, session utilisateur du
Gestionnaire des identités et des acces, jetons de Gestionnaire des identités et des acces, statuts des
applications clientes et statuts des serveurs de ressources. Lutilisateur entre des données dans la Console
d'administration ou dans l'interface de Kaspersky Security Center 14 Web Console.
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e Historique des révisions des objets d'administration. L utilisateur entre des données dans la Console
d'administration ou dans linterface de Kaspersky Security Center 14 Web Console.

* Registre des objets d'administration supprimés. Lutilisateur entre des données dans la Console d'administration
ou dans linterface de Kaspersky Security Center 14 Web Console.

e Paquets dinstallation créés a partir du fichier, ainsi que les paramétres d'installation. Lutilisateur entre des
données dans la Console d'administration ou dans l'interface de Kaspersky Security Center 14 Web Console.

e Données requises pour l'affichage des annonces de Kaspersky dans Kaspersky Security Center 14 Web
Console. Lutilisateur entre des données dans la Console d'administration ou dans l'interface de Kaspersky
Security Center 14 Web Console.

e Les données requises pour assurer le fonctionnement des plug-ins des applications administrées dans
Kaspersky Security Center 14 Web Console et enregistrées par les plug-ins dans la base de données du
Serveur d'administration pendant leur fonctionnement habituel. La description et les moyens de fournir les
données sont fournis dans les fichiers d'aide de I'application correspondante.

e Paramétres utilisateur de Kaspersky Security Center 14 Web Console : langue de localisation et theme de
linterface, parametres d'affichage du panneau de surveillance, informations sur [état des notifications (lue/non
lue), état des colonnes dans les feuilles de calcul (Afficher/Masquer), mode Progression de la formation.
LUtilisateur saisit les données dans linterface de Kaspersky Security Center 14 Web Console.

e Journal des événements Kaspersky pour les modules Kaspersky Security Center et les applications
administrées Kaspersky. Le journal des événements Kaspersky est stocké sur chaque appareil et n'est jamais
transféré vers le Serveur d'administration.

e Certificats pour la connexion sécurisée des appareils administrés avec les modules de Kaspersky Security
Center. Lutilisateur entre des données dans la Console d'administration ou dans l'interface de Kaspersky
Security Center 14 Web Console.

* Données requises pour le fonctionnement de Kaspersky Security Center dans des environnements cloud, tels
quAmazon Web Services (AWS), Microsoft Azure, Google Cloud et Yandex.Cloud. Le Serveur d'administration
recoit les données de la machine virtuelle sur laquelle il s'exécute.

¢ Informations sur l'acceptation par 'Utilisateur des termes et conditions des accords légaux avec Kaspersky.
* Les données du Serveur d'administration que I'Utilisateur saisit dans les modules suivants :

e Console d'administration

e Kaspersky Security Center 14 Web Console

e Terminal de ligne de commande lors de l'utilisation de ['utilitaire kisclag

e Modules interagissant avec le Serveur d'administration via les objets d'automatisation klakaut et Kaspersky
Security Center OpenAPI

e Toutes les données saisies par I'utilisateur dans la Console d'administration ou l'interface de Kaspersky Security
Center 14 Web Console.

Les données répertoriées ci-dessus peuvent étre présentes dans Kaspersky Security Center silune des
méthodes suivantes est appliquée :

e ['Utilisateur saisit des données dans linterface des modules suivants::

e Console d'administration
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e Kaspersky Security Center 14 Web Console
* Terminal de ligne de commande lors de ['utilisation de l'utilitaire kisclag

* Modules interagissant avec le Serveur d'administration via les objets d'automatisation klakaut et Kaspersky
Security Center OpenAPI

e ['Agent d'administration regoit automatiquement les données de l'appareil et les transfere au Serveur
d'administration.

e ['Agent d'administration recgoit les données récupérées par l'application administrée Kaspersky et les transfere
au Serveur d'administration. Les listes de données traitées par les applications administrées par Kaspersky sont
fournies dans les fichiers d'aide des applications correspondantes.

* Le Serveur d'administration et [Agent d'administration affectés a un point de distribution regoivent des
informations sur les appareils en réseau.

* Les données sont transférées de appareil mobile vers le Serveur d'administration a l'aide du protocole
Exchange ActiveSync ou MDMiOS.

Les données répertoriées sont stockées dans la base de données du Serveur d'administration. Les noms
d'utilisateur et les mots de passe sont chiffrés.

Toutes les données répertoriées plus haut peuvent étre transférées a Kaspersky uniquement via des fichiers de
vidage, des fichiers de tragage ou des fichiers journaux des modules de Kaspersky Security Center, y compris les
fichiers journaux créés par les programmes d'installation et les utilitaires.

Les fichiers dump, les fichiers de tragage et les fichiers journaux des modules de Kaspersky Security Center
contiennent des données aléatoires du Serveur d'administration, de [Agent d'administration, de la Console
d'administration, du serveur MDM iOS, du Serveur des appareils mobiles Exchange et de Kaspersky Security
Center 14 Web Console. Ces fichiers peuvent contenir des données personnelles et sensibles. Les fichiers dump,
les fichiers de tragage et les fichiers journaux sont stockés sur l'appareil sous une forme non chiffrée. Les fichiers
dump, les fichiers de tragage et les fichiers journaux ne sont pas transmis automatiquement a Kaspersky. Toutefois,
'administrateur peut transférer les données a Kaspersky manuellement sur demande du Support Technique en vue
de résoudre des problemes de fonctionnement de Kaspersky Security Center.

En suivant les liens de la Console d'administration ou de Kaspersky Security Center 14 Web Console, l'utilisateur
accepte le transfert automatique des données suivantes:

e Code de Kaspersky Security Center

Version de Kaspersky Security Center

Localisation de Kaspersky Security Center

ID de licence

type de licence.
e Silalicence a été achetée via un partenaire

La liste des données fournies via chaque lien dépend de la finalité et de lemplacement du lien.
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Kaspersky utilise toutes les informations recues sous forme anonyme et uniquement a des fins statistiques. Les
statistiques récapitulatives sont générées automatiquement a partir des informations regues a l'origine et ne
contiennent aucune donnée personnelle ou confidentielle. Dés que de nouvelles données sont accumulées, les
données précédentes sont effacées (une fois par an). Les statistiques récapitulatives sont stockées pour une
durée indéterminée.

Kaspersky protege les informations obtenues conformément a la législation et aux regles de Kaspersky. Les
données sont transmises par un canal sécurisé.

Options de licence de Kaspersky Security Center

Dans Kaspersky Security Center, la licence peut étre diffusée sur des groupes différents de fonctionnalité.

Lors de I'ajout d'une clé de licence dans la fenétre des propriétés du Serveur d'administration, assurez-vous
d'ajouter une clé de licence qui vous permet dutiliser Kaspersky Security Center. Vous pouvez trouver ces
informations sur le site Internet de Kaspersky. Chaque page Internet de solution contient la liste des applications
incluses dans cette solution. Il se peut que le Serveur d'administration accepte des clés de licence non prises en
charge, par exemple une clé de licence pour Kaspersky Endpoint Security Cloud, mais les fonctionnalités de
Kaspersky Security Center dans de tels cas ne seront pas prises en charge.

Fonctionnalité de base de la Console d'administration

Les fonctions suivantes sont disponibles :

e création des Serveurs d'administration virtuels pour administrer le réseau des offices a distance et des
entreprises clientes

e formation d'une hiérarchie des groupes d'administration pour administrer l'ensemble d'appareils comme un tout
unique

e controle d'état de sécurité antivirus de I'entreprise

e installation a distance des applications

* consultation de la liste des images des systemes d'exploitation accessibles a l'installation a distance
* configuration centralisée des parametres des applications installées sur les appareils clients

* consultation et modification des groupes des applications sous licence existants

e réception des statistiques et des rapports sur le fonctionnement des applications, ainsi que la réception des
notifications sur les événements critiques

* administration du processus de chiffrement et de protection des données
e consultation et modification manuelle de la liste du matériel détecté suite au sondage du réseau

* travail centralisé avec les fichiers placés en quarantaine ou dans la sauvegarde, et avec les fichiers dont le
traitement est différé

e administration des réles des utilisateurs.
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Kaspersky Security Center avec la prise en charge de la fonctionnalité de base de la Console d'administration est
livré parmi les applications de Kaspersky congues pour la protection des réseaux de 'entreprise. Il peut également
étre téléchargé depuis le site Internet de Kaspersky.

Avant l'activation de I'application ou & l'expiration de la durée de validité de la licence commerciale, Kaspersky
Security Center fonctionne en mode de fonctionnalité de base de la Console d'administration.

Fonctionnalité Gestion des vulnérabilités et des correctifs

Les fonctions suivantes sont disponibles :
e installation a distance des systemes d'exploitation.
e installation a distance des mises a jour logicielles, recherche et correction des vulnérabilités.
* inventaire du matériel.
e administration des groupes des applications sous licence.

e Permission a distance de la connexion aux appareils clients via un module de Microsoft® Windows® nommé
Remote Desktop Connection

* connexion a distance aux appareils clients a l'aide du Partage du bureau Windows.

L'appareil client dans le groupe "Appareils administrés” est une unité d'administration pour la fonctionnalité de
Gestion des vulnérabilités et des correctifs.

Lors du processus d'inventoriage, la fonctionnalité Gestion des vulnérabilités et des correctifs présente des
informations détaillées sur le matériel des appareils. Lors de l'utilisation juste de la fonctionnalité de Gestion
des vulnérabilités et des correctifs, le volume d'espace libre sur le disque dur doit étre au moins 100 Go.

Fonctionnalité Administration des appareils mobiles

La fonctionnalité Administration des appareils mobiles est congue pour administrer les appareils mobiles Exchange
ActiveSync et MDM iOS.

Pour les appareils mobiles Exchange ActiveSync, les fonctions suivantes sont disponibles :

e création et modification des profils d'administration des appareils mobiles, attribution des profils aux boites aux
lettres des utilisateurs

* configuration des appareils mobiles (synchronisation du courrier, mot de passe de ['utilisateur, chiffrement des
données, connexion des disques amovibles)

e installation des certificats sur les appareils mobiles.
Pour les appareils MDM iOS, les fonctions suivantes sont disponibles :

* création et modification des profils de configuration, installation des profils de configuration sur les appareils
mobiles

* |nstallation des applications sur les appareils mobiles via App Store® ou a l'aide des fichiers-manifestes (.plist).
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e possibilité de bloquer les appareils mobiles, de remettre a zéro le mot de passe de I'appareil et de supprimer
toutes les données sur l'appareil mobile.

L'exécution des commandes prévues par les protocoles correspondants est aussi accessible dans le cadre de
fonctionnalité Administration des appareils mobiles.

L'appareil mobile est une unité d'administration de la fonctionnalité Administration des appareils mobiles. Lappareil

mobile est considéré comme appareil administré quand il est connecté au Serveur des appareils mobiles.

Restriction d'accés selon un role

Kaspersky Security Center fournit des possibilités d'acces selon un réle aux fonctionnalités de Kaspersky Security
Center et des applications Kaspersky administrées.

Vous pouvez configurer les droits d'acces aux fonctionnalités de l'application pour les utilisateurs de Kaspersky
Security Center de I'une des maniéres suivantes :

e configurer les privileges de chaque utilisateur ou groupe d'utilisateurs séparément
e créer des roles types dutilisateurs avec un ensemble de privileges configurés au préalable et attribuer ces réles

aux utilisateurs en fonction de leurs responsabilités.

Installation des systémes d'exploitation et des applications

Kaspersky Security Center permet de créer les images des systémes d'exploitation et de les déployer sur les
appareils clients par le réseau, ainsi que d'exécuter l'installation a distance des applications de Kaspersky et
d'autres éditeurs. Vous pouvez tirer les images du systéme d'exploitation des appareils et les transférer au Serveur
d'administration. Finalement, les images des systémes d'exploitation regues sont conservées sur le Serveur
d'administration dans le dossier partagé. Limage du systéme d'exploitation d'un appareil de référence est capturée,
puis créée par une tache de création du paquet d'installation. Vous pouvez utiliser les images regues pour le
déploiement sur les nouveaux appareils dans le réseau sur lesquels le systéme d'exploitation n'a pas encore été
installé. Pour ce but, la technologie Preboot eXecution Environment (PXE) est utilisée.

Intégration avec des environnements Cloud

Kaspersky Security Center ne fonctionne pas seulement avec des appareils sur site, mais il présente également
des fonctionnalités spéciales pour travailler dans le Cloud, comme IAssistant de configuration pour une utilisation
dans le Cloud. Kaspersky Security Center fonctionne avec les machines virtuelles suivantes :

¢ |nstances Amazon EC2
e Machines virtuelles Microsoft Azure
* Instances de machines virtuelles Google Cloud

Exportation des événements dans les systémes SIEM : QRadar par IBM et ArcSight par Micro
Focus
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L'exportation des événements peut étre utilisée dans les systemes centralisés qui traitent des questions de
sécurité au niveau organisationnel et technique, qui surveillent les systemes de sécurité et consolident les données
issues de différentes solutions. Parmi ces systéme, il y a les systémes SIEM qui garantissent 'analyse des
avertissements des systemes de sécurité et des événements de la configuration matérielle réseau et des
applications en temps réel, sans oublier les centres d'administration de la sécurité (Security Operation Center,
SOC).

Avec une licence spéciale, vous pouvez utiliser les protocoles CEF et LEEF pour exporter vers les systémes SIEM
des événements généraux, ainsi que les événements transférés par les applications Kaspersky vers le Serveur
d'administration.

LEEF est un format spécial des événements pour IBM Security QRadar SIEM. QRadar peut recevoir, identifier et
traiter les événements transmis via le protocole LEEF. Le protocole LEEF requiert l'utilisation du codage UTF-8.
Pour en savoir plus sur le protocole LEEF, consultez la page Internet du IBM Knowledge Center.

CEF est un standard d'administration de type « journal ouvert » qui améliore la compatibilité des informations du
systéme de sécurité de différents appareils et applications réseau. Le protocole CEF permet d'utiliser le format
général du journal des événements pour que les systemes d'administration de I'entreprise puissent recevoir et
regrouper facilement les données pour l'analyse. Les systemes ArcSight et Splunk SIEM utilisent ce protocole.

A propos des restrictions de la fonctionnalité de base

Avant l'activation de l'application ou a I'expiration de la durée de validité de la licence commerciale, Kaspersky
Security Center fonctionne en mode de fonctionnalité de base de la Console d'administration. La description des
restrictions imposées sur le fonctionnement de l'application dans ce mode est reprise ci-apres.

Administration des appareils mobiles

Il est impossible de créer un nouveau profil et de l'attribuer a un appareil mobile (MDM iOS) ou a la boite aux lettres
(Exchange ActiveSync). La modification des profils existants et leur désignation aux boites aux lettres est toujours
disponible.

Administration des applications

Il est impossible de lancer les taches d'installation et de suppression des mises a jour. Toutes les taches lancées
avant 'expiration de la durée de validité de la licence sont exécutées jusqu'a la fin mais les derniéres mises a jour ne
s'installent pas. Par exemple, si avant l'expiration de la durée de validité de la licence, la tache d'installation des mises
a jour critiques a été lancée, les mises a jour critiques trouvées avant I'expiration de la durée de validité de la licence
seront installées uniquement.

Le lancement et la modification des taches de synchronisation, de recherche de vulnérabilités et de mise a jour des
bases de données des vulnérabilités sont toujours disponibles. Les restrictions ne simposent pas aussi sur la
consultation, la recherche et le classement des enregistrements dans la liste des vulnérabilités et des mises a jour.

Installation a distance des systemes d'exploitation et des applications

Il est impossible de lancer les taches de prise et d'installation de limage du systéme d'exploitation. Les taches
lancées avant I'expiration de la durée de validité de la licence sont exécutées jusqua la fin.

Inventaire du matériel
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La réception d'informations sur les nouveaux appareils n'est pas disponible a I'aide du Serveur des appareils
mobiles. Avec cela, les informations sur les ordinateurs et les appareils connectés s'actualisent.

Les notifications sur la modification de la configuration des appareils ne fonctionnent pas.

La liste du matériel est disponible a la consultation et a la modification manuelle.

Administration des groupes des applications sous licence

Il est impossible d'ajouter une nouvelle clé de licence.

Les notifications sur les dépassements des restrictions sur |'utilisation des clés de licence ne sont pas envoyées.

Connexion a distance aux appareils clients

La connexion a distance aux appareils clients n'est pas disponible.

Sécurité antivirus

LAntivirus utilise les bases installées avant l'expiration de la durée de validité de la licence.

Intégration avec des environnements Cloud

Quand vous travaillez dans le Cloud, vous ne pouvez pas utiliser les outils APl dAWS, dAzure et de Google pour le
sondage des segments dans le Cloud et linstallation des applications sur les appareils. De méme, les éléments de
linterface qui affichent les fonctions propres au travail dans lenvironnement Cloud ne sont pas disponibles.

Particularités de l'octroi de la licence Kaspersky Security Center et des
applications administrées

La licence du Serveur d'administration et les applications administrées possedent les particularités suivantes :

e \/ous pouvez ajouter une clé de licence ou un code d'activation valide a un Serveur d'administration pour activer
la Gestion des vulnérabilités et des correctifs, [Administration des appareils mobiles ou I'lntégration aux
systémes SIEM. Certaines fonctionnalités de Kaspersky Security Center ne sont accessibles qu'en fonction
des fichiers de clés actifs ou des codes d'activation valides ajoutés au Serveur d'administration.

* \ous pouvez ajouter plusieurs codes d'activation et fichiers clés pour les applications administrées dans le
stockage du Serveur d'administration.

Particularités de loctroi de la licence de Kaspersky Security Center

Par exemple, si vous avez activé une des fonctions sous licence (par exemple, [Administration des appareils
mobiles), & I'aide d'un fichier clé, mais que vous souhaitez utiliser une fonction sous licence supplémentaire (par
exemple, la Gestion des vulnérabilités et des correctifs), vous devez obtenir aupres de votre prestataire de
services un fichier clé qui active les deux fonctionnalités, et activer le Serveur d'administration a l'aide de ce fichier
clé.
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Particularités de l'octroi de la licence des applications administrées

Pour l'obtention d'une licence des applications administrées, vous pouvez déployer automatiquement le code
d'activation ou le fichier clé, ou utiliser un autre moyen qui vous convient. Les moyens suivants sont disponibles
pour déployer le code d'activation ou le fichier clé :

e Déploiement automatique

Si vous utilisez différentes applications administrées et que vous devez absolument déployer un fichier clé
ou un code d'activation spécifique sur les appareils, utilisez d'autres modes de déploiement du code
d'activation ou du fichier clé.

Kaspersky Security Center permet automatiquement de diffuser les clés de licence se trouvant sur les
appareils. Par exemple, le stockage du Serveur d'administration contient trois clés de licence. Vous avez
sélectionné la case a cocher Distribuer automatiquement la clé de licence sur les appareils administrés pour
les trois clés de licence. Sur les appareils de I'entreprise, I'application de sécurité de Kaspersky, par exemple,
Kaspersky Endpoint Security for Windows est installée. Un nouvel appareil a été détecté sur lequel il faut
diffuser la clé de licence. Lapplication définit par exemple, que pour cet appareil, deux des clés de licence du
stockage peuvent étre appliquées a l'appareil : la clé de licence Key_Tet la clé de licence Key_2 Une de ces clés
de licence est déployée sur I'appareil. Une des clés de licence adaptées est diffusée, et dans ce cas, il n'est pas
possible de savoir laquelle de ces deux clés sera diffusée sur l'appareil car le déploiement automatique des clés
de licence ne prévoit pas l'intervention de 'administrateur.

Lors du déploiement de la clé, les appareils sont recalculés pour cette clé de licence. Vous devez vous assurer
que le nombre d'appareils sur lequel la clé de licence est diffusée ne dépasse pas la restriction de licence. Sile
nombre d'appareils dépasse la restriction de licence, I'état Critique est attribué a tous les appareils non
couverts par la licence.

e Ajout d'un fichier clé ou d'un code d'activation dans le paquet diinstallation de 'application administrée

En cas dinstallation d'une application administrée a l'aide du paquet d'installation, vous pouvez indiquer le code
d'activation ou le fichier clé dans ce paquet d'installation ou dans la stratégie de I'application. La clé de licence
est diffusée sur les appareils administrés lors de la synchronisation ultérieure de I'appareil avec le Serveur
d'administration.

e Déploiement au moyen de la tache d'ajout de clé de licence pour une application administrée.

En cas de l'utilisation de la tache ajout de la clé de licence de l'application administrée, vous pouvez choisir la clé
de licence qu'il faut diffuser sur les appareils, et sélectionner les appareils de la maniére qui vous convient, par
exemple, en sélectionnant un groupe d'administration ou une sélection d'appareils.

e Ajout d'un code d'activation ou d'un fichier clé manuellement sur les appareils

Applications Kaspersky. Déploiement centralisé

Cette section décrit les modes d'installation a distance des applications de Kaspersky et de leur suppression sur
les appareils du réseau.

Avant d'installer des applications sur des appareils clients, il faut s'assurer que la configuration matérielle et
logicielle des appareils correspond a la configuration requise pour l'application.
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LAgent d'administration garantit la communication entre le Serveur d'administration et les appareils clients. C'est
pourquoi il faut linstaller sur chaque appareil client qui va étre connecté au systéme d'administration centralisée a
distance. Sur l'appareil doté du Serveur d'administration, seule la version serveur de IAgent d'administration peut
étre utilisée. Elle est incluse dans le Serveur d'administration et s'installe et est supprimée ensemble avec lui. ll n'est
pas nécessaire d'installer [Agent d'administration sur cet appareil.

Linstallation de Agent d'administration s'effectue de la méme fagon que linstallation des applications, et peut étre
réalisée a distance aussi que localement. Lors du déploiement centralisé des applications de sécuritévia la Console
d'administration, vous pouvez installer [Agent d'administration avec les applications de sécurité.

Les Agents d'administration peuvent différer selon les applications de Kaspersky, avec lesquelles ils doivent
travailler. Dans certains cas uniquement linstallation locale de IAgent d'administration est possible (cf. Manuel des
applications appropriées). Vous devez seulement installer [Agent d'administration sur l'appareil client, une fois.

d'administration. Par conséquent, pour recevoir 'accés a I'administration des applications via Kaspersky Security
Center, le plug-in d'administration de ces applications doit étre installé sur le poste de travail de I'administrateur.

Vous pouvez réaliser l'installation a distance des applications depuis le poste de travail de 'administrateur dans la
fenétre principale de Kaspersky Security Center.

Pour l'installation a distance du logiciel, il faut créer la tache d'installation a distance.

La tache formée d'installation a distance sera exécutée selon sa programmation. Vous pouvez interrompre la
procédure dinstallation, en arrétant manuellement l'exécution de la tache.

Silinstallation a distance de l'application se termine sur une erreur, vous pouvez analyser ce qui a provoqué ce
probléme et le résoudre a l'aide de [utilitaire de préparation de l'appareil pour linstallation a distance.

Vous pouvez suivre l'avancement de linstallation a distance des applications de Kaspersky dans le réseau a l'aide
du rapport de déploiement.

Les informations détaillées sur 'administration des applications dénombrées via Kaspersky Security Center
sont fournies dans les Manuels correspondants aux applications.

Remplacement d'application de sécurité d'éditeurs tiers

Pour installer des applications de sécurité de Kaspersky a l'aide des outils de Kaspersky Security Center, il faut
peut-étre supprimer tout logiciel tiers incompatible avec l'application a installer. Kaspersky Security Center offre
plusieurs méthodes pour retirer des applications tiers.

Supprimez les applications incompatibles a l'aide du programme d'installation

Cette option est disponible uniquement dans la Console d'administration basée sur la console de gestion
Microsoft.
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La méthode qui consiste a supprimer les applications incompatibles convient a plusieurs types d'installation. Avant
linstallation de 'application de sécurité, toutes les applications incompatibles sont supprimées automatiquement
si, dans la fenétre des propriétés du paquet d'installation de cette application de sécurité (section Applications
incompatibles), loption Supprimer automatiquement les applications incompatibles a été sélectionnée.

Suppression des applications incompatibles pour configurer l'installation a distance d'une
application

Vous pouvez activer [option Supprimer automatiquement les applications incompatibles lorsque vous
configurez l'installation a distance d'une application de sécurité. Dans la Console d'administration basée sur la
console de gestion Microsoft (MMC), cette option est disponible uniquement dans Assistant de l'installation a
distance. Dans Kaspersky Security Center 14 Web Console, cette option est dans l'assistant de déploiement de la
protection. Si cette option est activée, Kaspersky Security Center supprime les applications incompatibles avant
d'installer une application de sécurité sur un appareil administré.

Instructions pour :

* Console d'administration : Installation des applications a l'aide de [Assistant de l'installation a distance

* Kaspersky Security Center 14 Web Console : Suppression des applications incompatibles avant l'installation

Suppression des applications incompatibles a I'aide d'une tache distincte

Les applications incompatibles sont supprimées a l'aide de la tache Tache de désinstallation a distance d'une
application. Il faut lancer la tache sur les appareils avant la tache d'installation de l'application de sécurité. Par
exemple, dans la tache d'installation, vous pouvez sélectionner Aprés I'exécution d'une autre tache en tant que
type de programmation lorsque l'autre tache est Tache de désinstallation a distance d'une application.

Ce mode de suppression est recommandé si le programme d'installation de 'application de sécurité ne parvient
pas a supprimer une des applications incompatibles.

Instructions pratiques pour la Console d'administration : Création d'une téche.

Installation des applications a l'aide de la tdche d'installation a distance

Kaspersky Security Center permet d'installer a distance des applications sur les appareils a 'aide des taches
d'installation a distance. Les taches sont créées et attribuées a des appareils a l'aide d'un Assistant. Pour pouvoir
attribuer une tache plus vite et plus facilement aux appareils, vous pouvez désigner les appareils dans la fenétre de
IAssistant de la maniére qui vous convient le plus :

e Sélectionner les appareils détectés sur le réseau par le Serveur d'administration. Dans ce cas la tédche est
affectée a un ensemble d'appareils. Lensemble d'appareils peut reprendre aussi bien des appareils de groupes
d'administration que des appareils non définis.

e Définir les adresses des appareils manuellement ou les importer a partir d'une liste. Vous pouvez définir les
noms NetBIOS, les noms DNS, les adresses IP, ainsi que les plages d'adresses IP auxquels il convient d'affecter la
tache.

e Attribuer la tache a une sélection d'appareils. Dans ce cas, la tache est affectée aux appareils qui
appartiennent a une sélection préalable. Vous pouvez désigner une sélection créée par défaut ou votre
sélection personnelle.
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e Attribuer la tache a un groupe d'administration. Dans ce cas, la tache est affectée aux appareils qui
appartiennent a un groupe d'administration déja créé.

Pour que la tache d'installation a distance fonctionne correctement sur un appareil sur lequel lAgent
d'administration n'est pas installé, il est nécessaire d'ouvrir les ports TCP 139 et 445, UDP 137 et 138. Ces ports
sont ouverts par défaut sur tous les appareils inclus dans le domaine. lls s'ouvrent automatiquement a l'aide de
['utilitaire de préparation des appareils pour linstallation a distance.

Installation de l'application sur les appareils sélectionnés

Pour installer I'application sur les appareils sélectionnés, procédez comme suit :
1. Connectez-vous au Serveur d'administration qui administre les appareils nécessaires.
2. Dans l'arborescence de la console, sélectionnez le dossier Taches.

3. Exécutez le processus de création d'une tache en cliquant sur le bouton Créer une tache.
LAssistant de création d'une tache se lance. Suivez les instructions de [Assistant.

Dans la fenétre Sélection du type de tache de [Assistant d'ajout d'une tache, dans l'entrée Serveur
d'administration de Kaspersky Security Center 14 sélectionnez Installation a distance d'une application
comme type de tache.

Suite au fonctionnement de [Assistant d'ajout d'une tache, la tache d'installation a distance de I'application
pour l'ensemble sélectionné d'appareils sera créée. La tache créée est affichée dans I'espace de travail du
dossier Taches.

4. Lancez la tache a la main ou attendez son lancement conformément a la programmation que vous avez
indiquée dans les paramétres de la tache.

Suite a I'exécution de la tache dinstallation a distance, I'application sélectionnée sera installée sur les appareils
sélectionnés.

Installation de l'application sur les appareils clients d'un groupe
d'administration

Pour installer I'application sur les appareils clients d'un groupe dadministration, procédez comme suit :

1. Connectez-vous au Serveur d'administration sous I'administration duquel le groupe d'administration nécessaire
se trouve.

2. Dans l'arborescence de la console, sélectionnez le groupe d'administration.
3. Dans lespace de travail du groupe, sélectionnez l'onglet Taches.

4. Exécutez le processus de création d'une tache en cliquant sur le bouton Créer une tache.
LAssistant de création d'une tache se lance. Suivez les instructions de [Assistant.

Dans la fenétre Sélection du type de tache de [Assistant d'ajout d'une tache, dans lentrée Serveur
d'administration de Kaspersky Security Center 14 sélectionnez Installation a distance d'une application
comme type de tache.
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Suite au fonctionnement de IAssistant d'ajout d'une tache, la tdche de groupe d'installation a distance de
l'application sélectionnée sera créée. La tache créée s'affiche dans I'espace de travail du groupe
d'administration, sous l'onglet Taches.

5. Lancez la tache ala main ou attendez son lancement conformément a la programmation que vous avez
indiquée dans les parametres de la tache.

Suite a I'exécution de la tadche dinstallation a distance, l'application sélectionnée est installée sur les appareils
client du groupe d'administration.

Installation de l'application a l'aide des stratégies de groupe Active Directory

Kaspersky Security Center permet d'installer les applications de Kaspersky sur les appareils administrés a l'aide des
stratégies de groupe Active Directory.

Linstallation des applications a l'aide des stratégies de groupe Active Directory est possible uniquement lors
de l'utilisation des paquets d'installation incluant lAgent d'administration.

Pour installer I'application a l'aide des stratégies de groupe Active Directory, procédez comme suit :

1. Commencez a configurer linstallation de l'application a l'aide de I'Assistant de [installation a distance.

2. Dans la fenétre Définition des paramétres de la tache d'installation a distance de [Assistant de l'installation a
distance, sélectionnez l'option Assigner l'installation du paquet d'installation dans les stratégies de groupe
d'Active Directory.

3. Dans la fenétre Sélection des comptes utilisateurs pour accéder aux appareils de [Assistant de linstallation a
distance, sélectionnez l'option Compte utilisateur requis (Agent d'administration non utilisé).

4. Ajoutez au compte les privileéges d'administrateur sur l'appareil ou Kaspersky Security Center est installé ou au
compte inclus dans le groupe de domaine Propriétaires créateurs de la stratégie du groupe.

5. Accordez les autorisations au compte sélectionné :

a. Accédez a Panneau de configuration — Outils d'administration et ouvrez Gestion des stratégies de
groupe.

b. Cliquez sur le nceud avec le domaine requis.

c. Cliquez sur la section Délégation.

d. Choisissez loption Lier les objets de stratégie de groupe dans la liste déroulante Autorisation.
e. Cliquez sur Ajouter.

f. Dans la fenétre Sélectionner un utilisateur, un ordinateur ou un groupe qui s'ouvre, sélectionnez le compte
requis.

g. Cliquez sur OK pour fermer la fenétre Sélectionner un utilisateur, un ordinateur ou un groupe.

h. Dans la liste Groupes et utilisateurs, sélectionnez le compte que vous venez d'ajouter, puis cliquez sur
Avancé — Avancé.

i. Dans la liste des entrées d'autorisation, double-cliquez sur le compte que vous venez d'ajouter.
324



j- Accordez les autorisations suivantes :
* Créer des objets du groupe
® Supprimer des objets du groupe
* Créer des objets conteneurs de stratégie de groupe
* Supprimer des objets conteneurs de stratégie de groupe
k. Cliquez sur le bouton OK afin d'enregistrer les modifications.
6. Définissez d'autres parametres en suivant les instructions de Assistant.
7.Lancez la tache créée dinstallation a distance ou attendez son lancement programmé.
Finalement, le mécanisme suivant de linstallation a distance sera lancé :

1. Aprés le lancement de la tadche dans chaque domaine comprenant les appareils clients de l'ensemble, les objets
suivants seront créés:

e L'objet de la stratégie de groupe (OSG) avec le nom Kaspersky_AK{GUID}.

e Un groupe de sécurité qui correspond a lobjet de la stratégie de groupe. Ce groupe de sécurité contient les
appareils clients sur lesquels la tache se diffuse. Le contenu du groupe de sécurité détermine la zone
d'action de l'objet de la stratégie du groupe.

2. Kaspersky Security Center installe les applications Kaspersky sélectionnées sur les appareils clients
directement depuis le dossier réseau partagé de I'application. Avec cela, dans le dossier d'installation Kaspersky
Security Center un dossier secondaire joint sera créé. Ce dossier contient le fichier avec extension mst pour
l'application a installer.

3. Lors de I'ajout de nouveaux appareils dans la zone d'action d'une tache, ils seront ajoutés au groupe de
protection aprés le lancement suivant d'une tache. Si dans la programmation d'une tache, loption Lancer les

taches non exécutées est sélectionnée, les appareils seront immédiatement ajoutés au groupe de protection.

4. Lors de la suppression des appareils depuis la zone d'action d'une tache, leur suppression depuis le groupe de
sécurité se passera lors du prochain lancement d'une tache.

5. Lorsqu'une tache est supprimée a partir dActive Directory, 'OSG, le lien vers cet OSG et le groupe de
protection correspondant sont supprimés également.

Si vous voulez utiliser un autre schéma d'installation via Active Directory, vous pouvez manuellement configurer les
paramétres dinstallation. Cela peut étre utile, par exemple, dans les cas suivants :

e Quand l'administrateur de protection antivirus ne possede pas les privileges d'apporter les modifications de
certains domaines dans Active Directory

* Sile paquet dinstallation doit étre placé sur une ressource de réseau distincte.
e S'il est nécessaire de lier un OSG a des sous-divisions concrétes d'Active Directory.
Les options suivantes d'utilisation d'un autre schéma d'installation via Active Directory sont disponibles :
* Silinstallation doit étre effectuée directement depuis le dossier partagé de Kaspersky Security Center, vous

devez indiquer dans les propriétés de 'OSG le fichier d'extension msi, situé dans le sous-dossier exec du dossier
du paquet d'installation de l'application concernée.
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e Sile paquet dinstallation doit étre placé dans une autre ressource de réseau, il faut y copier tout le contenu du
dossier exec, puisque, excepté le fichier avec extension msi, ce dossier contient les fichiers de configuration
formés au moment de création du paquet d'installation. Pour que la clé de licence soit installée avec
l'application, il faut aussi copier le fichier clé dans ce dossier.

Installation des applications sur les Serveurs d'administration secondaires

Pour installer I'application sur les Serveurs d'administration secondaires, procédez comme suit :
1. Connectez-vous au Serveur d'administration qui gere les Serveurs d'administration secondaires nécessaires.

2. Assurez-vous que le paquet d'installation correspondant a l'application a installer se trouve sur chaque Serveur
d'administration secondaire sélectionné. Si le paquet d'installation manque sur un des Serveurs secondaires,
diffusez-le a l'aide d'une tache de diffusion du paquet d'installation.

3. Lancez la création de la tache d'installation de 'application sur les Serveurs d'administration secondaires a l'aide
d'un des moyens suivants::

e Sivous voulez former la tache pour les Serveurs secondaires du groupe d'administration sélectionné, lancez
la création de la tache de groupe d'installation & distance pour ce groupe.

e Sivous voulez créer une tache pour un ensemble de serveurs secondaires, lancez la création d'une tache
d'installation a distance pour un ensemble d'appareils.

Finalement, [Assistant de création de la tdche d'installation a distance se lancera. Suivez les instructions de
[Assistant.

Dans la fenétre Sélection du type de tache de [Assistant d'ajout d'une tache, dans l'entrée Serveur
d'administration de Kaspersky Security Center 14, ouvrez le dossier Avancé et sélectionnez le type de tache
Installation a distance de I'application sur les Serveurs d'administration secondaires.

Suite au fonctionnement de [Assistant d'ajout d'une tache, la tache dinstallation a distance de l'application
sélectionnée sur les Serveurs d'administration secondaire sera créée.

4. Lancez la tAche a la main ou attendez son lancement conformément a la programmation que vous avez
indiquée dans les paramétres de la tache.

Suite a I'exécution de la tadche dinstallation a distance, l'application sélectionnée sera installée sur les Serveurs
d'administration secondaires.

Installation des applications a l'aide de [Assistant de linstallation a distance

Pour l'installation des applications Kaspersky, vous pouvez utiliser [Assistant de l'installation a distance. LAssistant
de linstallation a distance permet de réaliser linstallation a distance des applications, en utilisant les paquets
d'installation créés spécialement ou directement depuis la paquet de distribution.

Pour que la tache d'installation a distance fonctionne correctement sur 'appareil client, sur lequel [Agent
d'administration n'est pas installé, il est nécessaire d'ouvrir les ports TCP 139 et 445, UDP 137 et 138. Ces ports
sont ouverts par défaut pour tous les appareils inclus dans le domaine. lls s'ouvrent automatiquement a l'aide
de I'utilitaire de préparation des appareils pour linstallation a distance.

Pour installer I'application sur les appareils sélectionnés a laide de IAssistant de linstallation a distance, procédez
comme Ssuit :
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1. Dans l'arborescence de la console, localisez le dossier Installation a distance et sélectionnez le sous-dossier
Paquets d'installation.

2. Dans l'espace de travail du dossier, sélectionnez le paquet d'installation du programme a installer.

3. Dans le menu contextuel du paquet d'installation, sélectionnez loption Installer une application.

'assistant de linstallation & distance s'ouvre alors.

4. La fenétre Sélectionner les appareils a installer permet de composer une liste des appareils sur lesquels
l'application sera installée :

¢ |nstaller sur un groupe d'appareils administrés

Si cette option a été sélectionnée, la tache d'installation a distance de l'application sera créée pour le
groupe des appareils.

e Sélectionner les appareils a installer

Si cette option a été sélectionnée, la tache d'installation a distance de l'application sera créée pour
I'ensemble d'appareils. Lensemble d'appareils peut contenir les appareils administrés ainsi que les
appareils non définis.

5. Dans la fenétre Définition des paramétres de la tache d'installation a distance, configurez les parameétres de
linstallation a distance de I'application.

Le groupe de paramétres Forcer le téléchargement du paquet d'installation permet de sélectionner le mode
d'envoi des fichiers nécessaires pour l'installation de l'application sur les appareils clients :

¢ En utilisant 'Agent d'administration

Sil'option est activée, [Agent d'administration installé sur les appareils clients fournit les paquets
d'installation a ces derniers.

Si cette option est désactivée, les paquets d'installation sont livrés a l'aide des outils Microsoft
Windows.

Il est recommandé d'activer cette option sila tdche concerne des appareils sur lesquels un Agent
d'administration est installé.

Cette option est activée par défaut.

¢ En utilisant les ressources du systéme d'exploitation via le Serveur d'administration

Sil'option est activée, l'envoi des fichiers sur les appareils clients sera exécuté via les outils Microsoft
Windows a I'aide du Serveur d'administration. Cette option peut étre activée silAgent d'administration
n'est pas installé sur I'appareil client, mais que l'appareil client fait partie du méme réseau que le Serveur
d'administration.

Cette option est activée par défaut.

e Enutilisant les ressources du systéme d'exploitation via les points de distribution
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Sil'option est activée, les paquets d'installation sont transmis sur les appareils clients via les outils du
systéeme d'exploitation par les points de distribution. Cette option peut étre sélectionnée si au moins un
point de distribution se trouve sur le réseau.

Sil'option A l'aide de I'Agent d'administration est activée, les fichiers seront livrés via les outils du
systeme d'exploitation uniquement dans le cas ou il n'est pas possible dutiliser les moyens de [Agent
d'administration.

Par défaut, I'option est activée pour les taches dinstallation a distance créées sur le Serveur
d'administration virtuel.

* Nombre de tentatives d'installation

Si, lors de l'exécution de la tache d'installation a distance, Kaspersky Security Center ne parvient pas a
installer une application sur un appareil administré conformément au nombre d'exécutions du
programme d'installation paramétré, Kaspersky Security Center arréte de distribuer le paquet
diinstallation a cet appareil administré et ne démarre plus le programme d'installation sur 'appareil.

Loption Nombre de tentatives d'installation vous permet denregistrer les ressources de
l'appareil administré, mais également de réduire le trafic (désinstallation, exécution du fichier MS| et
messages derreur).

Des tentatives de démarrage de taches récurrentes peuvent indiquer un probléme d'installation sur
I'appareil. Ladministrateur doit résoudre le probléme conformément au nombre d'essais d'installation
(par exemple, par allocation d'un espace disque suffisant, suppression des applications incompatibles
ou modification des paramétres d'autres applications qui empéchent linstallation) et le redémarrage de
la tdche (manuellement ou selon un planning).

Sil'installation n'est finalement pas réalisée, le probléme est considéré comme insoluble et toutes les
taches supplémentaires a entreprendre sont déclarées colteuses a cause de la consommation inutile
de ressources et de bande passante.

Lorsque la tache est créée, le compteur de tentatives est défini sur 8. Chaque exécution du
programme d'installation qui renvoie une erreur sur appareil incrémente la valeur du compteur.

Sile nombre de tentatives paramétré est dépassé et que l'appareil est prét pour linstallation de
l'application, vous pouvez augmenter la valeur du parametre Nombre de tentatives

d'installation et lancer la tache d'installation de I'application. Sinon, vous pouvez aussi créer une
nouvelle tache d'installation a distance.

Définissez quoi faire avec les appareils clients administrés par un autre Serveur d'administration :

¢ |nstaller sur tous les appareils

L'application est installée méme sur les appareils administrés par d'autres Serveurs d'administration.

Cette option est sélectionnée par défaut il n'est pas nécessaire de modifier ce paramétre si vous n'avez
qgu'un seul Serveur d'administration dans votre réseau.

¢ |nstaller uniguement sur les appareils administrés via ce Serveur d'administration

L'application est installée uniquement sur les appareils administrés par ce Serveur d'administration.
Sélectionnez cette option si vous avez plus d'un Serveur d'administration dans votre réseau et que
vous souhaitez évitez les conflits entre eux.
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Configurez les parametres avancés::

* Ne pas réinstaller I'application si elle est déja installée @

Sil'option est activée, l'application sélectionnée n'est pas installé & nouveau, si l'appareil client en est
déja équipé.
Sil'option est désactivée, l'application sera malgré tout installée.

Cette option est activée par défaut.

Sil'option est activée, le paquet dinstallation s'installera a I'aide des stratégies de groupes Active
Directory.

L'option est disponible si le paquet d'installation de Agent d'administration est sélectionné.
Cette option est Inactif par défaut.

6. Dans la fenétre Sélection de la clé de licence, sélectionnez la clé de licence et son mode de diffusion:

* Ne pas placer la clé de licence dans le paquet d'installation (recommandé) @

La clé est diffusée automatiquement a tous les appareils avec lesquels elle est compatible :

e sila diffusion automatique est activée dans les propriétés de la clé

* silatache Ajout de la clé est créée.

® Placer la clé de licence dans le paquet d'installation®

La clé est diffusée sur les appareils avec le paquet d'installation.

Il n'est pas recommandé de diffuser la clé de cette fagon car 'accés général de lecture au stockage
des paquets est configuré par défaut.

La fenétre Sélection d'une clé de licence est affichée si le paquet d'installation n'inclut pas de clé de licence.

Sile paquet d'installation inclut une clé de licence, la fenétre Propriétés de la clé de licence contenant les
informations sur la clé s'affiche.

7. Dans la fenétre Configuration du redémarrage du systéme d'exploitation, définissez s'il faut ou non
redémarrer les appareils si un redémarrage du systeme d'exploitation est requis au cours de linstallation des
applications sur ceux-ci:

* Ne pas redémarrer l'appareil

Si cette option a été sélectionnée, lappareil ne sera pas redémarré apres linstallation de l'application de
sécurité.

® Redémarrer l'appareil
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Si cette option a été sélectionnée, lappareil sera redémarré aprés linstallation de l'application de
sécurité.

¢ Confirmer 'action auprés de l'utilisateur @

Si cette option a été sélectionnée, une notification sur la nécessité de redémarrage de l'appareil
s'affichera apres l'installation de I'application de sécurité. Le lien Modifier permet de modifier le texte du
message, ainsi que la période d'affichage du message et le temps d'exécution du redémarrage
automatique.

Cette option est sélectionnée par défaut.

e Forcer la fermeture des applications dans les sessions bloquées

Si cette option est activée, les applications présentes sur un appareil verrouillé doivent étre verrouillées
avant le redémarrage.

Cette option est Inactif par défaut.

8. La fenétre Sélection des comptes utilisateurs pour accéder aux appareils permet d'ajouter les comptes
utilisateurs qui seront utilisés pour I'exécution de la tdche d'installation a distance :

® Compte utilisateur non requis (Agent d'administration installé) @

Si cette option est sélectionnée, il n'est pas nécessaire d'indiquer le compte utilisateur au nom duquel
linstallateur de l'application sera lancé. La tache est lancée sous le méme compte utilisateur que le
compte du service du Serveur d'administration.

Sil'agent d'administration n'est pas installé sur les appareils clients, l'option n'est pas disponible.

¢ Compte utilisateur requis (Agent d'administration non utilisé) @

Si cette option est sélectionnée, il est possible d'indiquer le compte utilisateur au nom duquel
linstallateur de l'application sera lancé. Il est possible d'indiquer un compte utilisateur si [Agent
d'administration n'est pas installé sur les appareils auxquels la tache est affectée.

Vous pouvez désigner plusieurs comptes utilisateurs si aucun d'entre eux ne posséde les privileges
nécessaires sur tous les appareils pour lesquels la tache a été désignée. Dans ce cas, tous les comptes
utilisateur ajoutés sont utilisés successivement, de haut en bas, pour lancer la tache.

Si aucun compte utilisateur n'a été ajouté, la tdche est lancée sous le méme compte, que le compte du
service du Serveur d'administration.

9. Dans la fenétre Lancement de l'installation, cliquez sur le bouton Suivant pour créer et lancer la tache
dinstallation a distance sur les appareils choisis.

Si, dans la fenétre Lancement de l'installation, loption Ne pas lancer la tdche immédiatement a la fin de
I'Assistant de l'installation a distance est sélectionnée, la tédche d'installation a distance ne démarre pas. Vous
pouvez lancer cette tdche manuellement plus tard. Le nom de la tache correspond a celui du paquet
diinstallation de l'application : Installation <Installation package name>.

Pour installer I'application sur les appareils du groupe d'administration a laide de [Assistant de linstallation a
distance, procédez comme suit :

1. Connectez-vous au Serveur d'administration sous I'administration duquel le groupe d'administration nécessaire
se trouve.
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2. Dans I'arborescence de la console, sélectionnez le groupe d'administration.

3. Dans lespace de travail du groupe, cliquez sur le bouton Exécuter I'action, et, dans la liste déroulante,
sélectionnez Installer une application.

Finalement, IAssistant de l'installation a distance se lance. Suivez les instructions de [Assistant.

4. A la derniéere étape de [Assistant, cliquez sur le bouton Suivant pour créer et lancer la tadche d'installation a
distance sur les appareils choisis.

Quand l'assistant de linstallation a distance a terminé, Kaspersky Security Center effectue les actions suivantes :
e Crée le paquet dlinstallation pour installer l'application (s'il n'a pas été créé auparavant). Le paquet d'installation
est situé dans le dossier Installation a distance, dans le sous-dossier Paquets d'installation, sous un nom
mentionnant le nom et la version de I'application. Vous pouvez utiliser ce paquet d'installation pour installer

l'application ultérieurement.

* Crée et lance la tache d'installation a distance pour un ensemble d'appareils ou pour un groupe d'administration.
La tache d'installation a distance créée se place dans le dossier Taches ou s'ajoute aux taches du groupe
d'administration pour lequel elle a été créée. Vous pouvez manuellement lancer cette tache par la suite. Le nom
de la tache correspond a celui du paquet dinstallation de I'application : Installation <Installation package
name>.

Consultation du rapport sur le déploiement de la protection

Pour suivre le processus de déploiement de la protection dans le réseau, il est possible d'utiliser le rapport sur le
déploiement de la protection.

Pour consulter le rapport sur le déploiement de la protection, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez I'entrée portant le nom du Serveur d'administration requis.
2. Dans l'espace de travail de l'entrée, sélectionnez longlet Rapports.

3. Dans lespace de travail du dossier Rapports, sélectionnez le modéle de rapport Rapport sur le déploiement
de la protection.

Le rapport sera créé dans l'espace de travail. Ce rapport contient les informations relatives au déploiement de la
protection sur tous les appareils du réseau.

Vous pouvez former un nouveau rapport sur le déploiement de la protection et indiquer quel type d'information il
faut y inclure :

* Pour un groupe d'administration.
* Pour un ensemble d'appareils.
* Pour une sélection d'appareils.

* Pour tous les appareils.

Dans le cadre de Kaspersky Security Center, on considere que la protection est déployée sur l'appareil quand
une application de sécurité y est installée et que la protection en temps réel fonctionne.
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Désinstallation a distance des applications

Kaspersky Security Center permet de supprimer a distance des applications sur les appareils a l'aide de taches de
désinstallation a distance. Les taches sont créées et attribuées a des appareils a l'aide d'un Assistant. Pour pouvoir
attribuer une tache plus vite et plus facilement aux appareils, vous pouvez désigner les appareils dans la fenétre de
[Assistant de la maniére qui vous convient le plus :

e Sélectionner les appareils détectés sur le réseau par le Serveur d'administration. Dans ce cas la tadche est
affectée a un ensemble d'appareils. Lensemble d'appareils peut reprendre aussi bien des appareils de groupes
d'administration que des appareils non définis.

e Définir les adresses des appareils manuellement ou les importer a partir d'une liste. Vous pouvez définir les
noms NetBIOS, les noms DNS, les adresses IP, ainsi que les plages d'adresses IP auxquels il convient d'affecter la
tache.

e Attribuer la tache a une sélection d'appareils. Dans ce cas, la tadche est affectée aux appareils qui
appartiennent a une sélection préalable. Vous pouvez désigner une sélection créée par défaut ou votre
sélection personnelle.

e Attribuer la tache a un groupe d'administration. Dans ce cas, la tache est affectée aux appareils qui
appartiennent a un groupe d'administration déja créé.

Désinstallation a distance d'une application sur les appareils clients du
groupe d'administration

Pour désinstaller a distance lapplication sur les appareils clients d'un groupe d'administration, procédez comme
suit :

1. Connectez-vous au Serveur d'administration sous I'administration duquel le groupe d'administration nécessaire
se trouve.

2. Dans l'arborescence de la console, sélectionnez le groupe d'administration.
3. Dans lespace de travail du groupe, sélectionnez l'onglet Taches.

4. Exécutez le processus de création d'une tache en cliquant sur le bouton Créer une tache.
LAssistant de création d'une tache se lance. Suivez les instructions de [Assistant.

Dans la fenétre Sélection du type de tache de [Assistant d'ajout d'une tache, dans lentrée Serveur
d'administration de Kaspersky Security Center 14, dans le dossier Avancé sélectionnez le type de tache
Tache de désinstallation a distance d'une application.

Suite au fonctionnement de [Assistant d'ajout d'une tache, la tadche de groupe de désinstallation a distance de
I'application sélectionnée sera créée. La tache créée s'affiche dans I'espace de travail du groupe
d'administration, sous l'onglet Taches.

5. Lancez la tache a la main ou attendez son lancement conformément a la programmation que vous avez
indiquée dans les parametres de la tache.

Suite a I'exécution de la tache de désinstallation a distance, I'application sélectionnée est supprimée des
appareils clients du groupe d'administration.
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Désinstallation a distance de 'application des appareils sélectionnés

Pour désinstaller a distance l'application des appareils sélectionnés, procédez comme suit :
1. Connectez-vous au Serveur d'administration qui administre les appareils nécessaires.
2. Dans l'arborescence de la console, sélectionnez le dossier Taches.

3. Exécutez la création de tache en cliquant sur Nouvelle tache.
L'Assistant de création d'une tache se lance. Suivez les instructions de Assistant.

Dans la fenétre Sélection du type de tache de [Assistant d'ajout d'une tache, dans l'entrée Serveur
d'administration de Kaspersky Security Center 14, dans le dossier Avancé sélectionnez le type de tache
Tache de désinstallation a distance d'une application.

Suite au fonctionnement de [Assistant d'ajout d'une tache, la tache de désinstallation a distance de l'application
pour l'ensemble sélectionné d'appareils sera créée. La tache créée est affichée dans I'espace de travail du
dossier Taches.

4. Lancez la tache a la main ou attendez son lancement conformément a la programmation que vous avez
indiquée dans les paramétres de la tache.

Suite a I'exécution de la tache d'installation a distance, I'application sélectionnée sera supprimée des appareils
sélectionnés.

Fonctionnement avec les paquets dinstallation

Lors de la création de la tadche dinstallation a distance, les paquets d'installation sont utilisés. Ces paquets
contiennent un ensemble de paramétres nécessaires a l'installation de l'application.

Les paquets d'installation peuvent contenir le fichier clé. Il est déconseillé de placer les paquets d'installation
qui contiennent le fichier clé en accés libre.

Vous pouvez utiliser le méme paquet d'installation plusieurs fois.

Les paquets d'installation créés pour le Serveur d'administration se placent dans l'arborescence de la console,
dans le dossier Installation a distance, dans le sous-dossier Paquets d'installation. Sur le Serveur d'administration
les paquets dinstallation sont sauvegardés dans le dossier partagé spécifié, dans le sous-dossier de service
Packages.

Génération du paquet d'installation

Afin de créer le paquet diinstallation, procédez comme suit :
1. Connectez-vous au Serveur d'administration nécessaire.

2. Dans l'arborescence de la console dans le dossier Installation a distance sélectionnez le sous-dossier Paquets
d'installation.
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3. Lancez le processus de création d'un paquet dinstallation par un des moyens suivants :

e Sélectionnez loption Nouveau — Paquet d'installation dans le menu contextuel du dossier Paquets
d'installation.

* En sélectionnant loption Créer — Paquet d'installation dans le menu contextuel de la liste des paquets
d'installation.

* Encliquant sur le lien Créer un paquet d'installation dans la section d'administration de la liste des paquets
dlinstallation.

Finalement IAssistant de création du paquet d'installation se lancera. Suivez les instructions de [Assistant.

Pendant le processus de création du paquet dinstallation pour I'application de Kaspersky, vous pouvez prendre
connaissance de Contrat de licence utilisateur final de l'application et de la Politique de confidentialité de celle-
ci. Lisez attentivement le Contrat de licence utilisateur final conclu entre vous et Kaspersky, ainsi que la Politique
de confidentialité. Si vous acceptez tous les termes du Contrat de licence et de la Politique de confidentialité,
sélectionnez les options suivantes dans la section Je confirme que j'ai entiérement lu, que je comprends et
que j'accepte les termes et les conditions de ce qui suit :

* Les termes et les conditions de ce CLUF
* Politique de confidentialité décrivant le traitement des données

Linstallation de 'application se poursuit aprés que vous avez sélectionné les deux options. Aprés cela, la création
du paquet d'installation sera poursuivie. La chemin d'accés au fichier du Contrat de licence utilisateur final et la
Politique de confidentialité est défini dans un fichier avec extension kud ou kpd inclus dans le distributif de
l'application pour lagquelle le paquet d'installation est créé.

Lors de la création d'un paquet d'installation pour l'application Kaspersky Endpoint Security for Mac, vous
pouvez choisir la langue du Contrat de licence utilisateur final et la Politique de confidentialité.

Pendant la création du paquet d'installation pour 'application de la base des applications de Kaspersky, vous
pouvez activer linstallation automatique des modules systeme général (prérequis) nécessaires a l'installation de
cette applications. LAssistant de création du paquet d'installation affiche la liste de tous les modules systeme
général possibles pour l'application sélectionnée. Sile paquet d'installation est créé pour le correctif (le paquet
de distribution incomplet), la liste des modules systeme général inclura tous les constituants, nécessaires au
déploiement du correctif, jusqu'a la version avec le paquet de distribution complet. Par la suite, vous pouvez faire
connaissance avec cette liste dans les propriétés du paquet d'installation.

Les mises a jour des applications administrées peuvent nécessiter linstallation d'une version minimale
spécifique de Kaspersky Security Center. Si cette version est postérieure a votre version actuelle, ces
mises a jour sont affichées mais ne peuvent pas étre approuvées. De plus, aucun paquet d'installation ne
peut étre créé a partir de ces mises a jour tant que vous n‘avez pas mis a niveau Kaspersky Security Center.
Vous étes invité a mettre a niveau votre instance de Kaspersky Security Center vers la version minimale
requise.

Une fois que Assistant de création du paquet d'installation a terminé, le paquet d'installation créé est affiché
dans l'espace de travail du dossier Paquets d'installation dans l'arborescence de la console.
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Il ne faut pas créer manuellement le paquet d'installation pour l'installation a distance de IAgent d'administration. Il
se crée de maniere automatique lors de l'installation de I'application Kaspersky Security Center et se situe dans le
dossier Paquets d'installation. Sile paquet pour linstallation & distance de Agent d'administration a été supprimé,
il faut sélectionner le fichier nagent.kud, situé dans le dossier NetAgent du paquet de distribution de Kaspersky
Security Center, pour le recréer.

N'indiquez pas dans les parametres des paquets d'installation les données des comptes utilisateur privilégiés.

Lors de la création du paquet d'installation du Serveur d'administration, il faut sélectionner le fichier sc.kud, situé a
la racine du dossier du paquet de distribution de Kaspersky Security Center, en tant que fichier avec description.

Création de paquets d'installation autonomes

Vous et les autres utilisateurs d'appareils de votre organisation pouvez utiliser des paquets d'installation
autonomes pour installer [Agent d'administration sur des appareils manuellement.

Le paquet d'installation autonome est un fichier exécutable (installer.exe) qui peut étre stocké sur un Serveur Web
ou dans un dossier partagé, ou bien transmis a l'appareil client par n'importe quelle méthode. Vous pouvez
également envoyer un lien vers le paquet d'installation autonome par e-mail. Sur 'appareil client, l'utilisateur peut
exécuter en local le fichier regu pour installer une application sans recourir a Kaspersky Security Center.

Assurez-vous que le paquet d'installation autonome n'est pas disponible pour des personnes non autorisées.

Vous pouvez créer des paquets d'installation autonomes pour toutes les applications Kaspersky et pour les
applications tierces pour Windows, macOS et Linux. Pour créer un paquet d'installation autonome pour une
application tierce, vous devez d'abord créer un paquet d'installation personnalisé.

La source pour créer des paquets dinstallation autonomes sont les paquets d'installation figurant dans la liste
créée sur le Serveur d'administration.

Pour créer un paquet dinstallation autonome :

1. Dans l'arborescence de la console, sélectionnez Serveur d'administration — Avancé — Installation a distance
— Paquets d'installation.

Une liste des paquets dinstallation disponibles sur le Serveur d'administration s'affiche.

2. Dans la liste des paquets dinstallation, sélectionnez un paquet d'installation pour lequel vous souhaitez créer un
paquet autonome.

3. Dans le menu contextuel, sélectionnez Créer un paquet d'installation autonome.

LAssistant de création du paquet d'installation autonome se lance. Parcourez les étapes de IAssistant a l'aide
du bouton Suivant.

4. Sur la premiére page de [Assistant, si vous avez sélectionné un paquet d'installation pour l'application Kaspersky
et souhaitez installer I[Agent d'administration avec l'application sélectionnée, assurez-vous que loption Installer
I'Agent d'administration avec cette application est activée.

Cette option est activée par défaut. Nous recommandons d'activer cette option si vous n'étes pas sir que
Agent d'administration est installé sur lappareil. Si [Agent d'administration est déja installé sur 'appareil, aprés
linstallation du paquet d'installation autonome avec IAgent d'administration, IAgent d'administration est mis a
jour vers la version la plus récente.

335



Si vous désactivez cette option, [Agent d'administration n'est pas installé sur lappareil et l'appareil n'est pas
administré.

Si un paquet d'installation autonome pour 'application sélectionnée existe déja sur le Serveur d'administration,
IAssistant vous en informe. Dans ce cas, vous devez sélectionner 'une des actions suivantes :

e Créer un paquet d'installation autonome. Sélectionnez cette option, par exemple, si vous souhaitez créer
un paquet d'installation autonome pour une nouvelle version d'application et que vous souhaitez également
conserver un paquet dinstallation autonome que vous avez créé pour une version d'application précédente.
Le nouveau paquet dinstallation autonome est placé dans un autre dossier.

e Utiliser le paquet d'installation autonome existant. Sélectionnez cette option si vous souhaitez utiliser un
paquet dinstallation autonome existant. Le processus de création du paquet n'est pas démarré.

* Recréer le paquet d'installation autonome existant. Sélectionnez cette option si vous souhaitez créer de
nouveau un paquet d'installation autonome pour la méme application. Le paquet d'installation autonome est
placé dans le méme dossier.

5. Sur la page suivante de [Assistant, sélectionnez l'option Déplacer les appareils non définis dans ce groupe et
indiquez un groupe d'administration vers lequel vous souhaitez déplacer 'appareil client apres linstallation de
'Agent d'administration.

Par défaut, l'appareil est déplacé vers le groupe Appareils administrés.

Si vous ne souhaitez pas déplacer 'appareil client vers un groupe d'administration aprés linstallation de [Agent
d'administration, sélectionnez l'option Ne pas déplacer les appareils.

6. Sur la page suivante de [Assistant, lorsque le processus de création du paquet d'installation autonome est
terminé, le résultat de la création du paquet autonome et un chemin d'accés a ce dernier sont affichés.

Vous pouvez cliquer sur les liens et effectuer 'une des opérations suivantes :
* Quvrez le dossier contenant le paquet diinstallation autonome.

e Lien email vers le paquet d'installation autonome créé. Pour effectuer cette opération, vous devez lancer
une application de messagerie.

e Exemple de code HTML pour la publication de liens sur un site Web. Un fichier TXT est créé et ouvert dans
une application associée a un format TXT. Dans le fichier, une balise HTML <a> avec des attributs s'affiche.

7. Sur la page suivante de Assistant, si vous souhaitez ouvrir la liste des paquets d'installation autonomes, activez
l'option Ouvrir la liste des paquets autonomes.

8. Cliquez sur le bouton Terminer.

Le Assistant de création du paquet d'installation autonome se ferme.

Le paquet dinstallation autonome est créé et placé dans le sous-dossier Pkginst du dossier partagé du Serveur
d'administration. Vous pouvez afficher la liste des paquets autonomes en cliquant sur le bouton Consulter la
liste des paquets autonomes situé au-dessus de la liste des paquets d'installation.

Génération des paquets dinstallation personnalisés

Vous pouvez utiliser des paquets d'installation personnalisés pour effectuer les opérations suivantes :

e Pour installer n'importe quelle application (par exemple, un éditeur de texte) sur un appareil client, par exemple,
au moyen d'une téche.
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e Pour créer un paquet d'installation autonome.

Un paquet d'installation personnalisé est un dossier avec un ensemble de fichiers. La source permettant de créer
un paquet d'installation personnalisé est un fichier archive. Le fichier archive contient le ou les fichiers a inclure
dans le paquet d'installation personnalisé. En créant un paquet d'installation personnalisé, vous pouvez spécifier
des parameétres de ligne de commande pour installer 'application en mode silencieux par exemple.

Pour créer le paquet diinstallation personnalisé :

1. Dans l'arborescence de la console, sélectionnez Serveur d'administration — Avancé — Installation a distance
— Paquets d'installation.

Une liste des paquets d'installation disponibles sur le Serveur d'administration s'affiche.

2. Au-dessus de la liste des paquets d'installation, cliquez sur le bouton Créer un paquet d'installation.

LAssistant de création du Paquet d'installation se lance. Parcourez les étapes de [Assistant a I'aide du bouton
Suivant.

3. A la premiére page de [Assistant, sélectionnez Créer un paquet d'installation pour le fichier exécutable
indiqué.

4. Sur la page suivante de [Assistant, spécifiez le nom du paquet d'installation personnalisé.

5. Sur la page suivante de [Assistant, cliquez sur le bouton Parcourir et, dans une fenétre standard d'ouverture de
Windows, choisissez un fichier d'archive situé sur les disques disponibles pour créer un paquet d'installation
personnalisé.

Vous pouvez télécharger une archive ZIP, CAB, TAR ou TAR.GZ. Il est impossible de créer un paquet d'installation
a partir d'un fichier SFX (archive auto-extractible).

Les fichiers sont téléchargés sur le Serveur d'administration de Kaspersky Security Center.

6. Sur la page suivante de [Assistant, spécifiez les paramétres de ligne de commande d'un fichier exécutable.

Vous pouvez spécifier des parametres de ligne de commande pour installer 'application a partir du paquet
diinstallation en mode silencieux par exemple. La spécification des parametres de ligne de commande est
facultative.

Si vous le souhaitez, configurez les options suivantes :

® Copier tout le dossier dans le paquet d'installation

Sélectionnez cette option sile fichier exécutable est accompagné de fichiers supplémentaires requis
pour linstallation de l'application. Avant d'activer cette option, assurez-vous que tous les fichiers requis
sont stockés dans le méme dossier. Si cette option est activée, lapplication ajoute lintégralité du
contenu du dossier, y compris le fichier exécutable spécifié, au paquet d'installation.

¢ Convertissez les paramétres en valeurs recommandées pour les applications reconnues par Kaspersky
Security Center 14
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L'application sera installée avec les paramétres recommandés si la base de données de Kaspersky
contient des informations sur l'application spécifiée.

Si vous avez entré les parametres dans le champ Ligne de commande du fichier exécutable, ils sont
redéfinis avec les paramétres recommandés.

Cette option est activée par défaut.

La base de données de Kaspersky est créée et gérée par les analystes de Kaspersky. Les analystes de
Kaspersky définissent les parametres d'installation optimaux pour chaque application ajoutée a la base
de données. Les paramétres sont définis pour garantir la réussite de l'installation a distance d'une
application sur un appareil client. La base de données est automatiquement mise a jour sur le Serveur
d'administration lorsque vous exécutez la tache Télécharger les mises a jour sur le référentiel du Serveur
d'administration.

Le processus de création du paquet d'installation personnalisé se lance.
LAssistant vous informe lorsque le processus est terminé.

Si la création du paquet d'installation personnalisé échoue, un message correspondant s'affiche.

7. Cliquez sur le bouton Terminer pour fermer Assistant.

Le paquet dinstallation que vous avez créé est téléchargé dans le sous-dossier Paquets du dossier partagé du
Serveur d'administration. Aprés le téléchargement, le paquet dinstallation personnalisé apparait dans la liste des
paquets dinstallation.

Dans la liste des paquets d'installation sur le Serveur d'administration, vous pouvez afficher et modifier les
propriétés des pagquets d'installation personnalisés.

Consultation et modification des propriétés des paquets d'installation
personnalisés

Apres avoir créé un paquet dinstallation personnalisé, vous pouvez consulter des informations générales sur le
paquet dinstallation et spécifier les parameétres d'installation dans la fenétre des propriétés.

Pour consulter et modifier les propriétés d'un paquet dinstallation personnalisé :

1. Dans l'arborescence de la console, sélectionnez Serveur d'administration — Avancé — Installation a distance
— Paquets d'installation.

Une liste des paquets diinstallation disponibles sur le Serveur d'administration s'affiche.

2. Dans le menu contextuel du paquet d'installation, sélectionnez l'option Propriétés.

La fenétre des propriétés du paquet d'installation sélectionné s'ouvre.
3. Consulter les informations suivantes :
¢ Nom de l'archive d'installation
* Nom de l'application intégrée au paquet d'installation personnalisé
e Version de l'application

e Date de création du paquet d'installation
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e Chemin d'acces au paquet dinstallation personnalisé sur le Serveur d'administration
* Ligne de commande du fichier exécutable

4. Définissez les paramétres suivants :
e Nom de l'archive d'installation

¢ |nstaller les modules systéme général requis @

Si cette option est activée, 'application, avant d'installer une mise a jour, installe automatiquement tous
les composants généraux systeme (prérequis) requis pour linstallation de la mise a jour. Par exemple, il
peut s'agir des mises a jour du systeme d'exploitation.

Si cette option est désactivée, vous devrez peut-étre installer les prérequis manuellement.

Cette option est Inactif par défaut.

Cette option est disponible uniquement lorsque l'application ajoutée au paquet d'installation est
reconnue par Kaspersky Security Center.

¢ Ligne de commande du fichier exécutable

Si l'application nécessite des parametres supplémentaires pour une installation en mode silencieux,
spécifiez-les dans ce champ. Pour plus d'informations, voir la documentation du fournisseur.

Vous pouvez aussi entrer d'autres parameétres.

Cette option est disponible uniquement pour les paquets qui ne sont pas créés sur la base des
applications Kaspersky.

5. Cliquez sur le bouton OK ou Appliquer pour enregistrer les modifications, le cas échéant.

Les nouveaux parametres sont enregistrés.

Obtention du paquet dinstallation de [Agent d'administration a partir du kit
de distribution de Kaspersky Security Center

Vous pouvez obtenir le paquet d'installation de [Agent d'administration a partir du kit de distribution de Kaspersky
Security Center, sans avoir a installer Kaspersky Security Center. Ensuite, vous pouvez utiliser le paquet
dinstallation pour installer [Agent d'administration sur les appareils clients.

Pour obtenir le paquet d'installation de IAgent d'administration a partir du kit de distribution de Kaspersky Security
Center :

1. Exécutez le fichier exécutable ksc_<version number>.<build number>_full_<localization language>.exe a partir du
kit de distribution de Kaspersky Security Center.

2. Dans la fenétre qui s'ouvre, cliquez sur le lien Extraire les paquets d'installation.
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3. Dans la liste des paquets d'installation, cochez la case a c6té du paquet d'installation de Agent d'administration,
puis cliquez sur le bouton Suivant.

4. Sinécessaire, cliquez sur le bouton Parcourir pour changer le dossier affiché dans lequel extraire le paquet
d'installation.

5. Cliquez sur le bouton Extraire.

L'application extrait le paquet d'installation de Agent d'administration.
6. Une fois le processus terminé, cliquez sur le bouton Fermer.

Le paquet d'installation de [Agent d'administration est extrait dans le dossier sélectionné.

Vous pouvez utiliser le paquet d'installation pour installer [Agent d'administration par lune des méthodes
suivantes:

* Localement en exécutant le fichier setup.exe a partir du dossier extrait

e Par installation silencieuse

« Alaide des stratégies de groupe de Microsoft Windows

Propagation des paquets d'installation sur les Serveurs d'administration
secondaires

Pour propager les paquets d'installation sur les Serveurs d'administration secondaires, procédez comme suit :
1. Connectez-vous au Serveur d'administration qui gere les Serveurs d'administration secondaires nécessaires.

2. Lancez la création de la tAche de propagation du paquet d'installation sur les Serveurs d'administration
secondaires a l'aide d'un des moyens suivants :

e Sivous voulez former la tadche pour les Serveurs secondaires du groupe d'administration sélectionné, lancez
la création de la tadche de groupe pour ce groupe.

e Sivous voulez créer une tache pour un ensemble de Serveurs d'administration secondaires, lancez la
création d'une tache pour un ensemble d'appareils.

'Assistant de création d'une tache se lance. Suivez les instructions de Assistant.

Dans la fenétre Sélection du type de tache de [Assistant de création d'une tache, sous l'entrée Serveur
d'administration de Kaspersky Security Center 14, dans le dossier Avancé sélectionnez le type de tache
Diffusion du paquet d'installation.

Suite au fonctionnement de Assistant d'ajout d'une tache, la tache de propagation des paquets d'installation
sélectionnés sur les Serveurs d'administration secondaire sera créée.

3. Lancez la tache manuellement ou attendez son lancement conformément a la planification que vous avez
indiquée dans les paramétres de la tache.

Suite a lexécution de la tache, les paquets d'installation sélectionnés seront copiés sur les Serveurs
d'administration secondaires.
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Propagation des paquets d'installation a l'aide des points de distribution

Vous pouvez utiliser les points de distribution pour la propagation de paquets d'installation dans le cadre du groupe
d'administration.

Une fois que les points de distribution ont regu les paquets d'installation depuis le Serveur d'administration, ils les
diffusent automatiquement aux appareils clients a l'aide d'une multidiffusion IP. La diffusion IP de nouveaux
paquets dinstallation dans le cadre du groupe d'administration est effectuée une fois. Si l'appareil client était
déconnecté du réseau de la société au moment de la diffusion, [Agent d'administration télécharge
automatiquement le paquet d'installation requis depuis le point de distribution lors du lancement de la tédche
d'installation.

Transfert dans Kaspersky Security Center des informations sur les résultats
d'installation de l'application

Apres la création du paquet d'installation de l'application, vous pouvez configurer le paquet d'installation de telle
maniere pour que les informations diagnostiques sur les résultats d'installation de l'application soient transmises
dans Kaspersky Security Center. Pour les paquets d'installation des applications de Kaspersky, le transfert des
informations diagnostiques sur les résultat d'installation de 'application est configuré par défaut et la configuration
complémentaire n'est pas requise.

Pour configurer la transmission de linformation diagnostique dans Kaspersky Security Center sur le résultat
dinstallation de lapplication, procédez comme suit :

1. Passez dans le dossier du paquet dinstallation formé par les moyens de Kaspersky Security Center pour
l'application sélectionnée. Ce dossier est situé dans le dossier partagé qui était indiqué lors de l'installation de
Kaspersky Security Center.

2. Ouvrez le fichier avec l'extension kpd ou kud pour la rédaction (par exemple, a l'aide du traitement de texte
Notepad Microsoft Windows).

Le fichier a le format du fichier ini de configuration ordinaire.

3. Ajouter les lignes suivantes dans le fichier :
[SetupProcessResult]
Wait=1

Cette commande configure 'application Kaspersky Security Center de telle maniére, pour quelle attende la fin
dinstallation de l'application, pour laquelle le paquet d'installation est formé, et pour quelle analyse le code de
retour du programme d'installation. S'il faut désactiver la transmission de linformation diagnostique, saisissez la
valeur O pour la clé Wait.

4. Introduisez la description des codes de retour de l'installation réussite. Pour cela, ajoutez les lignes suivantes
dans le fichier:

[SetupProcessResult_SuccessCodes]
<return code>=[<description>]

<return code 1>=[<description>]

Les valeurs facultatives figurent entre crochets.
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Syntaxe des lignes :

e <creturn code>.Nimporte quel nombre correspondant au code de retour du programme d'installation. Le
nombre des codes de retour peut étre aléatoire.

e <description>.La description de texte du résultat d'installation. La description peut étre absente.

5. Introduisez la description des codes de retour pour linstallation erronée. Pour cela, ajoutez les lignes suivantes
dans le fichier :

[SetupProcessResult ErrorCodes]
<return code>=[<description