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Creazione di un certificato per un server SMTP

Selezioni eventi
Visualizzazione di una selezione eventi
Personalizzazione di una selezione eventi

Creazione di una selezione eventi

Esportazione di una selezione eventiin un file di testo

Eliminazione di eventi da una selezione

Aggiunta di applicazioni alle esclusioni in base alle richieste utente

Selezioni dispositivi

Visualizzazione di una selezione dispositivi

Configurazione di una selezione dispositivi

Esportazione delle impostazioni di una selezione dispositivi in un file

Creazione di una selezione dispositivi

Creazione di una selezione dispositivi in base a impostazioni importate
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Rimozione di dispositivi dai gruppi di amministrazione in una selezione

Monitoraggio dellinstallazione e della disinstallazione delle applicazioni

Tipi di evento

Struttura dei dati della descrizione del tipo di evento

Eventi di Administration Server

Eventi critici di Administration Server

Eventi di errore funzionale di Administration Server

Eventi di avviso di Administration Server

Eventi informativi di Administration Server

Eventi di Network Agent

Eventi di errore funzionale di Network Agent

Eventi di avviso di Network Agent

Eventi informativi di Network Agent

Eventi di Server per dispositivi mobili MDM iOS

Eventi di errore funzionale di Server per dispositivi mobili MDM iOS

Eventi di avviso di Server per dispositivi mobili MDM iOS

Eventi informativi di Server per dispositivi mobili MDM iOS

Eventi di Server per dispositivi mobili Exchange

Eventi di errore funzionale di Server per dispositivi mobili Exchange

Eventi informativi di Server per dispositivi mobili Exchange

Blocco degli eventi frequenti

Informazioni sul blocco degli eventi frequenti

Gestione del blocco degli eventi frequenti
Rimozione del blocco degli eventi frequenti

Esportazione di un elenco degli eventi frequentiin un file

Controllo delle modifiche di stato delle macchine virtuali

Monitoraggio dello stato della protezione anti-virus tramite le informazioni del Registro di sistema

Visualizzazione e configurazione delle azioni per i dispositivi inattivi

Disabilitazione degli annunci di Kaspersky:

Regolazione di punti di distribuzione e gateway di connessione

Configurazione standard dei punti di distribuzione: singola sede

Assegnazione di un dispositivo gestito a cui assegnare il ruolo di punto di distribuzione

Connessione di un nuovo segmento di rete utilizzando dispositivi Linux

Collegamento di un dispositivo Linux come gateway nella rete perimetrale

Collegamento di un dispositivo Linux ad Administration Server tramite un gateway di connessione

Aggiunta di un gateway di connessione nella rete perimetrale come punto di distribuzione

Assegnazione automatica di punti di distribuzione

Informazioni sullinstallazione locale di Network Agent in un dispositivo selezionato come punto di distribuzione

Informazioni sull'utilizzo di un punto di distribuzione come gateway di connessione

Aggiunta di intervalli IP allelenco degli intervalli esaminati di un punto di distribuzione

Utilizzo di un punto di distribuzione come server push

Altre operazioni di routine

Gestione degli Administration Server

Creazione di una gerarchia di Administration Server: 'aggiunta un Administration Server secondario

Connessione a un Administration Server e passaggio da un Administration Server all'altro

Diritti di accesso ad Administration Server e ai relativi oggetti

Condizioni per la connessione a un Administration Server tramite Internet
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Connessione criptata a un Administration Server

Autenticazione dellAdministration Server quando un dispositivo & connesso

Autenticazione di Administration Server durante la connessione di Administration Console

Configurazione di una lista di indirizzi IP consentiti per la connessione ad Administration Server

Utilizzo dell'utilita klscflag per chiudere la porta 13291

Disconnessione da un Administration Server

Aggiunta di un Administration Server alla struttura della console

Rimozione di un Administration Server dalla struttura della console

Aggiunta di un Administration Server virtuale alla struttura della console

Modifica di un account del servizio di Administration Server. Utilita klsrvswch
Modifica delle credenziali del DBMS

Risoluzione dei problemi relativi ai nodi di Administration Server

Visualizzazione e modifica delle impostazioni di un Administration Server
Regolazione delle impostazioni generali di un Administration Server

Impostazioni dell'interfaccia di Administration Console

Elaborazione e archiviazione di eventiin Administration Server

Visualizzazione del registro delle connessioni allAdministration Server

Controllo delle epidemie di virus

Limitazione del traffico

Configurazione di Server Web

Utilizzo di utenti interni

Backup e ripristino delle impostazioni di Administration Server

Un dispositivo con Administration Server ¢ inutilizzabile

Le impostazioni di Administration Server o il database sono danneggiati

Backup e ripristino dei dati di Administration Server

Creazione di un'attivita di backup dei dati

Backup e ripristino dei dati in modalita interattiva

Backup e ripristino dei dati in modalita non interattiva

Spostamento di Administration Server in un altro dispositivo

Prevenzione dei conflitti tra piu Administration Server

Verifica in due passaggi

Scenario: configurazione della verifica in due passaggi per tutti gli utenti

Informazioni sulla verifica in due passaggi

Abilitazione della verifica in due passaggi per il proprio account

Abilitazione della verifica in due passaggi per tutti gli utenti

Disabilitazione della verifica in due passaggi per un account utente

Disabilitazione della verifica in due passaggi per tutti gli utenti

Esclusione di account dalla verifica in due passaggi

Modifica del nome dellemittente del codice di sicurezza

Gestione dei gruppi di amministrazione

Creazione di gruppi di amministrazione

Spostamento di gruppi di amministrazione

Eliminazione di gruppi di amministrazione

Creazione automatica di una struttura di gruppi di amministrazione

Installazione automatica delle applicazioni nei dispositivi di un gruppo di amministrazione

Gestione dei dispositivi client
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Connessione dei dispositivi client ad Administration Server

Connessione manuale di un dispositivo client ad Administration Server. Utilita Kimover

Tunneling della connessione tra un dispositivo client e Administration Server

Connessione remota al desktop di un dispositivo client

Connessione ai dispositivi tramite Condivisione desktop Windows

Configurazione del riavvio di un dispositivo client

Controllo delle azioni in un dispositivo client remoto

Verifica della connessione tra un dispositivo client e Administration Server

Verifica automatica della connessione tra un dispositivo client e Administration Server

Verifica manuale della connessione tra un dispositivo client e Administration Server. Utilita Kinagchk

Informazioni sul controllo del tempo di connessione tra un dispositivo e Administration Server

Identificazione dei dispositivi client in Administration Server

Spostamento dei dispositivi in un gruppo di amministrazione

Modifica di Administration Server per i dispositivi client

Cluster e array di server

Accensione, spegnimento e riavvio dei dispositivi client in remoto

Informazioni sull'utilizzo della connessione continua tra un dispositivo gestito e Administration Server

Informazioni sulla sincronizzazione forzata
Informazioni sulla pianificazione di connessione

Invio di messaggi agli utenti dei dispositivi

Gestione di Kaspersky Security for Virtualization

Configurazione del passaggio degli stati del dispositivo
Tagging dei dispositivi e visualizzazione dei tag assegnati

Tagging automatico dei dispositivi

Visualizzazione e configurazione dei tag assegnati a un dispositivo

Diagnostica remota dei dispositivi client. Utilita di diagnostica remota di Kaspersky Security Center

Connessione dell'utilita di diagnostica remota a un dispositivo client

Abilitazione e disabilitazione della traccia, download del file di traccia

Download delle impostazioni delle applicazioni

Download dei registri eventi

Download di piu elementi di informazioni diagnostiche

Avvio della diagnostica e download dei risultati

Avvio, arresto e riavvio delle applicazioni

Dispositivi di protezione UEFI

Impostazioni di un dispositivo gestito

Impostazioni generali dei criteri

Impostazioni del criterio di Network Agent

Gestione degli account utente

Utilizzo degli account utente

Aggiunta di un account di un utente interno

Modifica di un account di un utente interno

Modifica del numero di tentativi di immissione della password consentiti

Configurazione del controllo dell'univocita del nome di un utente interno

Aggiunta di un gruppo di protezione

Aggiunta di un utente a un gruppo

Configurazione dei diritti di accesso alle funzionalita dell'applicazione. Controllo degli accessi in base al ruolo

Diritti di accesso alle funzionalita dell'applicazione

Ruoli utente predefiniti
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Aggiunta di un ruolo utente

Assegnazione di un ruolo a un utente o un gruppo di utenti

Assegnazione delle autorizzazioni a utenti e gruppi

Propagazione dei ruoli utente agli Administration Server secondari

Invio di messaggi agli utenti

Visualizzazione dell'elenco dei dispositivi mobili dell'utente

Installazione di un certificato per un utente

Visualizzazione dell'elenco dei certificati rilasciati a un utente
Informazioni sullamministratore del Administration Server virtuale

Installazione remota di sistemi operativi e applicazioni

Creazione di immagini dei sistemi operativi

Installazione di immagini dei sistemi operativi

Configurazione dell'indirizzo del Proxy KSN

Aggiunta di driver per Ambiente preinstallazione di Windows (WinPE)

Aggiunta di driver a un pacchetto di installazione con unimmagine del sistema operativo

Configurazione dell'utilita sysprep.exe

Distribuzione di sistemi operativi nei nuovi dispositivi della rete

Distribuzione di sistemi operativi nei dispositivi client

Creazione di pacchetti di installazione delle applicazioni

Emissione di un certificato per i pacchetti di installazione delle applicazioni

Installazione delle applicazioni nei dispositivi client

Gestione delle revisioni degli oggetti
Informazioni sulle revisioni degli oggetti
Visualizzazione della sezione Cronologia revisioni

Confronto delle revisioni degli oggetti

Impostazione del periodo di archiviazione per le revisioni degli oggetti e le informazioni sugli oggetti eliminati

Visualizzazione di una revisione degli oggetti

Salvataggio di una revisione degli oggettiin un file
Rollback delle modifiche

Aggiunta di una descrizione della revisione

Eliminazione di oggetti
Eliminazione di un oggetto
Visualizzazione delle informazioni sugli oggetti eliminati

Eliminazione definitiva di oggetti dall'elenco degli oggetti eliminati

Mobile Device Management

Scenario: Distribuzione di Mobile Device Management

Informazioni sul criterio di gruppo per la gestione dei dispositivi EAS e MDM iOS

Abilitazione di Mobile Device Management

Modifica delle impostazioni per Mobile Device Management

Disabilitazione di Mobile Device Management

Utilizzo dei comandi per i dispositivi mobili

Comandi per Mobile Device Management

Utilizzo di Google Firebase Cloud Messaging
Invio di comandi
Visualizzazione dello stato dei comandi nel log dei comandi

Utilizzo dei certificati dei dispositivi mobili

Avvio dell'Installazione guidata certificato
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Passaggio 1. Selezione del tipo di certificato

Passaggio 2. Selezione del tipo di dispositivo

Passaggio 3. Selezione diun utente

Passaggio 4. Selezione dell'origine del certificato

Passaggio 5. Assegnazione di un tag al certificato

Passaggio 6. Specificazione delle impostazioni di pubblicazione del certificato

Passaggio 7. Selezione del metodo di notifica allutente

Passaggio 8. Generazione del certificato

Configurazione delle regole di emissione dei certificati

Integrazione con PKI (Public Key Infrastructure)

Abilitazione del supporto per la delega vincolata Kerberos

Aggiunta dei dispositivi mobili iOS all'elenco dei dispositivi gestiti

Aggiunta dei dispositivi mobili Android all'elenco dei dispositivi gestiti

Gestione dei dispositivi mobili Exchange ActiveSync

Aggiunta di un profilo di gestione

Rimozione di un profilo di gestione

Gestione dei criteri di Exchange ActiveSync

Configurazione dell'ambito della scansione

Utilizzo dei dispositivi EAS

Visualizzazione delle informazioni su un dispositivo EAS

Disconnessione di un dispositivo EAS dalla gestione

Diritti utente per la gestione dei dispositivi mobili Exchange ActiveSync
Gestione dei dispositivi MDM iOS

Firma di un profilo MDM iOS tramite un certificato

Aggiunta di un profilo di configurazione

Installazione di un profilo di configurazione in un dispositivo

Rimozione del profilo di configurazione da un dispositivo

Aggiunta di un nuovo dispositivo tramite la pubblicazione di un collegamento a un profilo

Aggiunta di un nuovo dispositivo tramite linstallazione del profilo da parte dellamministratore

Aggiunta di un profilo di provisioning

Installazione di un profilo di provisioning in un dispositivo

Aggiunta di un'applicazione gestita

Installazione di un'app in un dispositivo mobile

Rimozione di un'app da un dispositivo

Configurazione del roaming in un dispositivo mobile MDM iOS

Visualizzazione delle informazioni su un dispositivo MDM iOS

Disconnessione di un dispositivo MDM iOS dalla gestione

Invio di comandi a un dispositivo

Controllo dello stato di esecuzione dei comandi inviati

Gestione dei dispositivi KES

Abilitazione della verifica in due passaggi dei dispositivi KES

Visualizzazione delle informazioni su un dispositivo KES

Disconnessione di un dispositivo KES dalla gestione

Criptaggio e protezione dei dati

Visualizzazione dell'elenco dei dispositivi criptati

Visualizzazione dell'elenco degli eventi di criptaggio
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Esportazione dellelenco degli eventi di criptaggio in un file di testo

Creazione e visualizzazione di rapporti sul criptaggio

Trasmissione delle chiavi di criptaggio tra Administration Server
Archivi dati
Esportazione di un elenco di oggetti di un archivio in un file di testo

Pacchetti di installazione

Stati principali dei file nell'archivio

Attivazione delle regole in modalita Smart Training

Visualizzazione dell'elenco dei rilevamenti eseguiti tramite Controllo adattivo delle anomalie

Aggiunta di esclusioni dalle regole di Controllo adattivo delle anomalie

Passaggio 1. Selezione dell'applicazione

Passaggio 2. Selezione del criterio (criteri)

Passaggio 3. Elaborazione del criterio (criteri)

Quarantena e Backup

Abilitazione della gestione remota per i file negli archivi

Visualizzazione delle proprieta di un file inserito in un archivio

Eliminazione di file dagli archivi

Ripristino di file dagli archivi
Salvataggio di un file su disco dagli archivi

Scansione dei file in quarantena

Minacce attive

Disinfezione di un file non elaborato

Salvataggio su disco di un file non elaborato
Eliminazione dei file dalla cartella "Minacce attive"

Finestra Kaspersky Security Network (KSN)

Informazioni su KSN

Impostazione dellaccesso a Kaspersky Security Network

Abilitazione e disabilitazione di KSN
Visualizzazione delllnformativa KSN accettata
Visualizzazione delle statistiche del server proxy KSN

Accettazione di uninformativa KSN aggiornata

Protezione avanzata con Kaspersky Security Network

Verifica per stabilire se il punto di distribuzione funziona come Proxy KSN

Passaggio dalla Guida in linea alla Guida offline e viceversa

Esportazione di eventi nei sistemi SIEM

Scenario: configurazione dell'esportazione di eventi nei sistemi SIEM

Prima di iniziare

Informazioni sugli eventi in Kaspersky Security Center

Informazioni sullesportazione degli eventi

Informazioni sulla configurazione dellesportazione di eventiin un sistema SIEM

Contrassegno degli eventi per I'esportazione nei sistemi SIEM in formato Syslog

Informazioni sul contrassegno degli eventi per lesportazione nel sistema SIEM in formato Syslog

Contrassegno degli eventi di un'applicazione Kaspersky per l'esportazione nel formato Syslog

Contrassegno di eventi generici per ['esportazione nel formato Syslog

Informazioni sullesportazione degli eventi utilizzando il formato Syslog

Informazioni sullesportazione degli eventi tramite i formati CEF e LEEF

Configurazione di Kaspersky Security Center per ['esportazione degli eventi nel sistema SIEM

Esportazione degli eventi direttamente dal database
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Esempio di una query SQL nell'utilita klsgl2

Visualizzazione del nome del database di Kaspersky Security Center

Visualizzazione dei risultati dellesportazione

Agente SNMP e identificatori oggetto

Ottenere un nome di contatore di stringhe da un identificatore oggetto

Valori degli identificatori oggetto per SNMP

Risoluzione dei problemi

Utilizzo di un ambiente cloud

Informazioni sull'utilizzo di un ambiente cloud

Scenario: Distribuzione per 'ambiente cloud

Prerequisiti per la distribuzione di Kaspersky Security Center in un ambiente cloud

Requisiti hardware per Administration Server in un ambiente cloud

Opzioni di licenza in un ambiente cloud

Opzioni del database per l'utilizzo in un ambiente cloud

Utilizzo dellambiente cloud Amazon Web Services

Informazioni sull'utilizzo dell'ambiente cloud Amazon Web Services

Creazione di ruoli IAM e account utente |AM per le istanze Amazon EC2

Verifica delle autorizzazioni di Kaspersky Security Center Administration Server per l'utilizzo di AWS

Creazione di un ruolo IAM per Administration Server

Creazione di un account utente IAM per [utilizzo di Kaspersky Security Center

Creazione di un ruolo IAM per linstallazione delle applicazioni nelle istanze Amazon EC2
Utilizzo di Amazon RDS

Creazione di un'istanza Amazon RDS

Creazione di gruppo di opzioni per listanza Amazon RDS

Modifica del gruppo di opzioni

Modifica delle autorizzazioni per il ruolo IAM per l'istanza di database Amazon RDS

Preparazione del bucket Amazon S3 per il database

Migrazione del database ad Amazon RDS

Utilizzo dellambiente cloud Microsoft Azure

Informazioni sull'utilizzo di Microsoft Azure

Assegnazione di un ruolo all'lD applicazione Azure

Distribuzione di Administration Server in Microsoft Azure e selezione del database
Utilizzo di Azure SQL

Creazione dell'account di archiviazione di Azure

Creazione del database SQL Azure e del server SQL

Migrazione del database ad Azure SQL

Utilizzo in Google Cloud

Creazione di e-mail client, ID progetto e chiave privata

Prerequisiti dei dispositivi client in un ambiente cloud per l'utilizzo di Kaspersky Security Center

Creazione dei pacchetti di installazione necessari per Configurazione guidata ambiente cloud

Configurazione guidata ambiente cloud

Informazioni sulla Configurazione guidata ambiente cloud

Passaggio 1. Selezione del metodo di attivazione dell'applicazione

Passaggio 2. Selezione dellambiente cloud
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Passaggio 3. Autorizzazione nellambiente cloud

Passaggio 4. Configurazione della sincronizzazione con Cloud e selezione delle azioni successive

Passaggio 5. Configurazione di Kaspersky Security Network nellambiente cloud

Passaggio 6. Configurazione delle notifiche e-mail nellambiente cloud

Passaggio 7. Creazione di una configurazione iniziale della protezione dellambiente cloud

Passaggio 8. Selezione dellazione nel momento in cui deve essere riavviato il sistema operativo durante linstallazione
(per I'ambiente cloud)

Passaggio 9. Ricezione degli aggiornamenti da parte da Administration Server

Controllo della configurazione

Gruppo di dispositivi Cloud

Polling dei segmenti di rete

Aggiunta di connessioni per il polling dei segmenti cloud

Eliminazione di connessioni per il polling dei segmenti cloud

Configurazione della pianificazione di polling

Installazione di applicazioni nei dispositivi in un ambiente cloud

Visualizzazione delle proprieta dei dispositivi cloud

Sincronizzazione con il cloud

Utilizzo di script di distribuzione per la distribuzione delle applicazioni di protezione

Distribuzione di Kaspersky Security Center in Yandex.Cloud

Appendici

Funzioni avanzate

Automazione delle operazioni di Kaspersky Security Center. utilita klakaut

Strumenti personalizzati

Modalita di clonazione del disco di Network Agent

Preparazione di un dispositivo di riferimento in cui & installato Network Agent per la creazione di unimmagine del sistema
operativo

Configurazione della ricezione dei messaggi da File Integrity Monitor

Manutenzione di Administration Server

Finestra Metodo di notifica allutente

Sezione Generale

Finestra Selezione dispositivi

Finestra Definire il nome del nuovo oggetto

Sezione Categorie di applicazioni

Funzionalita per l'utilizzo dellinterfaccia di gestione

Struttura della console

Come aggiornare i dati nell'area dilavoro

Come spostarsi nella struttura della console

Come aprire le proprieta degli oggetti nell'area dilavoro
Come selezionare un gruppo di oggetti nellarea dilavoro

Come modificare il set di colonne nell'area dilavoro

Informazioni di riferimento

Comandi del menu di scelta rapida

Elenco dei dispositivi gestiti. Descrizione delle colonne

Stati di dispositivi, attivita e criteri

Icone di stato dei file in Administration Console

Ricerca ed esportazione dei dati

Ricerca di dispositivi

Impostazioni di ricerca del dispositivo

Utilizzo di maschere nelle variabili stringa

20



Utilizzo di espressioni regolari nel campo di ricerca

Esportazione di elenchi dalle finestre di dialogo

Impostazioni delle attivita

Impostazioni generali delle attivita

Impostazioni dell'attivita Scarica aggiornamenti nell'archivio dellAdministration Server

Impostazioni dellattivita Scarica aggiornamenti negli archivi dei punti di distribuzione

Impostazioni dell'attivita Trova vulnerabilita e aggiornamenti richiesti

Impostazioni dell'attivita Installa aggiornamenti richiesti e correggi vulnerabilita

Elenco globale delle subnet

Aggiunta di subnet all'elenco globale delle subnet

Visualizzazione e modifica delle proprieta delle subnet nell'elenco globale delle subnet

Utilizzo di Network Agent per Windows, per macOS e per Linux a confronto

Kaspersky Security Center 14 Web Console

Informazioni di Kaspersky Security Center 14 Web Console

Requisiti hardware e software per Kaspersky Security Center 14 Web Console

Diagramma di distribuzione di Kaspersky Security Center Administration Server e Kaspersky Security Center 14 Web Console

Porte utilizzate da Kaspersky Security Center 14 Web Console

Scenario: Installazione e configurazione iniziale di Kaspersky Security Center 14 Web Console

Installazione

Installazione di un sistema di gestione database

Configurazione del server MariaDB x64 per l'utilizzo con Kaspersky Security Center 14

Configurazione del server MySQL x64 per ['utilizzo con Kaspersky Security Center 14

Installazione di Kaspersky Security Center (Installazione standard)

Installazione di Kaspersky Security Center 14 Web Console

Installazione di Kaspersky Security Center 14 Web Console nelle piattaforme Linux

Installazione di Kaspersky Security Center 14 Web Console nelle piattaforme Linux

Paramettri di installazione di Kaspersky Security Center 14 Web Console

Certificati per l'utilizzo con Kaspersky Security Center 14 Web Console

Riemissione del certificato per Kaspersky Security Center Web Console

Sostituzione del certificato per Kaspersky Security Center 14 Web Console

Specificazione dei certificati per gli Administration Server attendibili
Conversione di un certificato PFX nel formato PEM

Migrazione a Kaspersky Security Center Cloud Console

Accesso a Kaspersky Security Center 14 Web Console e disconnessione

Identity and Access Manager in Kaspersky Security Center 14 Web Console

Informazioni su Identity and Access Manager

Abilitazione di ldentity and Access Manager: scenario

Configurazione di [dentity and Access Manager in Kaspersky Security Center 14 Web Console

Registrazione dellinterfaccia Web di Kaspersky Industrial CyberSecurity for Networks in Kaspersky Security Center 14
Web Console

Durata dei token e timeout dellautorizzazione per Identity and Access Manager

Download e distribuzione dei certificati IAM

Disabilitazione di Identity and Access Manager

Configurazione dell'autenticazione del dominio utilizzando i protocolli NTLM e Kerberos

Configurazione iniziale di Kaspersky Security Center 14 Web Console

Passaggio 1. Definizione delle impostazioni della connessione Internet
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Passaggio 2. Download degli aggiornamenti richiesti

Passaggio 3. Selezione degli ambiti e delle piattaforme di protezione

Passaggio 4. Selezione del criptaggio nelle soluzioni

Passaggio 5. Configurazione dellinstallazione dei plug-in per le applicazioni gestite

Passaggio 6. Installazione dei plug-in selezionati

Passaggio 7. Download dei pacchetti di distribuzione e creazione dei pacchetti di installazione

Passaggio 8. Configurazione di Kaspersky Security Network

Passaggio 9. Selezione del metodo di attivazione dell'applicazione

Passaggio 10. Definizione delle impostazioni di gestione degli aggiornamenti di terze parti

Passaggio 11. Creazione di una configurazione della protezione di rete di base

Passaggio 12. Configurazione delle notifiche e-mail

Passaggio 13. Esecuzione di un polling della rete

Passaggio 14. Chiusura dellAvvio rapido guidato

Connessione dei dispositivi fuori sede

Scenario: Connessione dei dispositivi fuori sede tramite un gateway di connessione

Informazioni sulla connessione dei dispositivi fuori sede

Connessione dei computer desktop esterni ad Administration Server

Informazioni sui profili di connessione per gli utenti fuori sede

Creazione di un profilo di connessione per gli utenti fuori sede

Informazioni sul passaggio di Network Agent ad altri Administration Server

Creazione di una regola per il passaggio di Network Agent in base al percorso direte

Distribuzione guidata della protezione

Avvio della Distribuzione guidata della protezione
Passaggio 1. Selezione del pacchetto diinstallazione

Passaggio 2. Selezione di un metodo per la distribuzione del file chiave o del codice di attivazione

Passaggio 3. Selezione della versione di Network Agent

Passaggio 4. Selezione dei dispositivi

Passaggio 5. Specificazione delle impostazioni dell'attivita di installazione remota

Passaggio 6. Gestione del riavvio

Passaggio 7. Rimozione delle applicazioni incompatibili prima dell'installazione

Passaggio 8. Spostamento dei dispositivi in Dispositivi gestiti

Passaggio 9. Selezione degli account per accesso ai dispositivi

Passaggio 10. Avvio dellinstallazione

Configurazione di Administration Server

Configurazione della connessione di Kaspersky Security Center 14 Web Console ad Administration Server

Visualizzazione del registro delle connessioni allAdministration Server

Impostazione del numero massimo di eventi nell'archivio eventi

Impostazioni di connessione dei dispositivi di protezione UEFI

Creazione di una gerarchia di Administration Server: 'aggiunta un Administration Server secondario

Visualizzazione dell'elenco degli Administration Server secondari

Eliminazione di una gerarchia di Administration Server

Manutenzione di Administration Server

Configurazione dell'interfaccia

Gestione di Administration Server virtuali

Creazione di un Administration Server virtuale

Abilitazione e disabilitazione di un Administration Server virtuale

Eliminazione di un Administration Server virtuale

Modifica di Administration Server per i dispositivi client
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Abilitazione della protezione dell'account dalle modifiche non autorizzate

Verifica in due passaggi

Scenario: Configurazione della verifica in due passaggi per tutti gli utenti

Informazioni sulla verifica in due passaggi

Abilitazione della verifica in due passaggi per il proprio account

Abilitazione della verifica in due passaggi per tutti gli utenti

Disabilitazione della verifica in due passaggi per un account utente

Disabilitazione della verifica in due passaggi per tutti gli utenti

Esclusione di account dalla verifica in due passaggi

Generazione di una nuova chiave segreta

Modifica del nome dellemittente del codice di sicurezza

Backup e ripristino dei dati di Administration Server

Creazione di un'attivita di backup dei dati

Scenario: Distribuzione delle applicazioni Kaspersky tramite Kaspersky Security Center 14 Web Console

Recupero dei plug-in per le applicazioni Kaspersky

Download e creazione dei pacchetti di installazione per le applicazioni Kaspersky

Modifica del limite relativo alle dimensioni dei dati del pacchetto diinstallazione personalizzato

Verifica del corretto funzionamento di Kaspersky Endpoint Security for Windows

Creazione di pacchetti di installazione indipendenti

Visualizzazione dell'elenco dei pacchetti di installazione indipendenti
Creazione di pacchetti di installazione personalizzati
Definizione delle impostazioni per linstallazione remota nei dispositivi Unix

Mobile Device Management

Sostituzione di applicazioni di protezione di terze parti

Individuazione dei dispositivi nella rete

Scenario: Individuazione dei dispositivi nella rete

Individuazione dispositivi

Polling della rete Windows

Polling Active Directory

Polling intervallo IP

Aggiunta e modifica di un intervallo IP

Polling Zeroconf

Configurazione delle regole di conservazione per i dispositivi non assegnati

Applicazioni Kaspersky: licensing e attivazione

Licensing delle applicazioni gestite

Aggiunta di una chiave dilicenza all'archivio dellAdministration Server

Distribuzione di una chiave dilicenza ai dispositivi client

Distribuzione automatica di una chiave dilicenza

Visualizzazione delle informazioni sulle chiavi di licenza in uso

Eliminazione di una chiave di licenza dall'archivio

Revoca del consenso a un Contratto dilicenza con l'utente finale

Rinnovo delle licenze per le applicazioni Kaspersky

Utilizzo di Kaspersky Marketplace per scegliere le soluzioni aziendali Kaspersky

Configurazione della protezione di rete

Scenario: Configurazione della protezione direte

Informazioni sui metodi di gestione della protezione incentrati sui dispositivi e incentrati sugli utenti
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Configurazione e propagazione dei criteri: approccio incentrato sui dispositivi

Configurazione e propagazione dei criteri: approccio incentrato sullutente

Impostazioni del criterio di Network Agent

Configurazione manuale del criterio di Kaspersky Endpoint Security

Configurazione del criterio nella sezione Protezione minacce avanzata

Configurazione del criterio nella sezione Protezione minacce essenziale

Configurazione del criterio nella sezione Impostazioni generali

Configurazione del criterio nella sezione Configurazione eventi

Configurazione manuale dell'attivita di gruppo di aggiornamento per Kaspersky Endpoint Security.
Concessione dellaccesso offline al dispositivo esterno bloccato da Controllo Dispositivi

Rimozione di applicazioni o aggiornamenti software in remoto

Rollback di un oggetto a una revisione precedente

Modifica della priorita per le regole di spostamento dei dispositivi

Attivita

Informazioni sulle attivita

Informazioni sullambito dell'attivita

Creazione di un'attivita

Avvio manuale di un'attivita

Visualizzazione dell'elenco delle attivita

Impostazioni generali delle attivita

Avvio della Procedura guidata per la modifica della password delle attivita

Passaggio 1. Immissione delle credenziali

Passaggio 2. Selezione di un'azione da eseguire
Passaggio 3. Visualizzazione dei risultati

Gestione dei dispositivi client

Impostazioni di un dispositivo gestito

Creazione di gruppi di amministrazione

Aggiunta manuale dei dispositivi a un gruppo di amministrazione

Spostamento manuale dei dispositiviin un gruppo di amministrazione

Creazione delle regole di spostamento dei dispositivi

Copia delle regole di spostamento dei dispositivi

Visualizzazione e configurazione delle azioni per i dispositivi inattivi
Informazioni sugli stati dei dispositivi

Configurazione del passaggio degli stati del dispositivo

Connessione remota al desktop di un dispositivo client

Connessione ai dispositivi tramite Condivisione desktop Windows

Selezioni dispositivi

Creazione di una selezione dispositivi

Configurazione di una selezione dispositivi

Tag dispositivo

Informazioni sui tag dispositivo

Creazione di un tag dispositivo

Ridenominazione di un tag dispositivo

Eliminazione di un tag dispositivo

Visualizzazione dei dispositivi a cui &€ assegnato un tag

Visualizzazione dei tag assegnati a un dispositivo

Tagging manuale di un dispositivo

Rimozione di un tag assegnato a un dispositivo
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Visualizzazione delle regole per il tagging automatico dei dispositivi

Modifica di una regola per il tagging automatico dei dispositivi

Creazione di una regola per il tagging automatico dei dispositivi

Esecuzione diregole per il tagging automatico dei dispositivi

Eliminazione di una regola per il tagging automatico dei dispositivi

Criteri e profili criterio

Informazioni su criteri e profili criterio

Informazioni su blocco e impostazioni bloccate

Ereditarieta di criteri e profili criterio

Gerarchia di criteri

Profili criterio in una gerarchia di criteri

Modalita di implementazione delle impostazioni in un dispositivo gestito

Gestione dei criteri

Visualizzazione dell'elenco di criteri

Creazione di un criterio

Modifica di un criterio

Impostazioni generali dei criteri

Abilitazione e disabilitazione di un'opzione di ereditarieta dei criteri

Copia di un criterio

Spostamento di un criterio

Visualizzazione del grafico dello stato di distribuzione dei criteri

Attivazione automatica di un criterio quando si verifica un evento Epidemia di virus

Eliminazione di un criterio
Gestione dei profili criterio
Visualizzazione dei profili di un criterio

Modifica della priorita di un profilo criterio

Creazione di un profilo criterio

Modifica di un profilo criterio

Copia di un profilo criterio

Creazione di una regola di attivazione del profilo criterio

Eliminazione di un profilo criterio

Criptaggio e protezione dei dati
Visualizzazione dell'elenco delle unita criptate
Visualizzazione dell'elenco degli eventi di criptaggio
Creazione e visualizzazione di rapporti sul criptaggio

Concedere l'accesso a un'unita criptata in modalita offline

Utenti e ruoli utente

Informazioni sui ruoli utente

Configurazione dei diritti di accesso alle funzionalita dell'applicazione. Controllo degli accessi in base al ruolo

Diritti di accesso alle funzionalita dell'applicazione

Ruoli utente predefiniti

Aggiunta di un account di un utente interno

Creazione di un gruppo di utenti

Modifica di un account di un utente interno

Mcodifica di un gruppo di utenti

Aggiunta di account utente a un gruppo interno

Assegnazione di un utente come proprietario dispositivo

Eliminazione di un utente o un gruppo di protezione
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Creazione di un ruolo utente

Modifica di un ruolo utente

Modifica dell'ambito di un ruolo utente

Eliminazione di un ruolo utente

Associazione dei profili criterio ai ruoli

Gestione degli oggetti in Kaspersky Security Center 14 Web Console

Aggiunta di una descrizione della revisione

Eliminazione di un oggetto

Finestra Kaspersky Security Network (KSN)

Informazioni su KSN
Impostazione dellaccesso a Kaspersky Security Network
Abilitazione e disabilitazione di KSN

Visualizzazione dellInformativa KSN accettata

Accettazione di un'Informativa KSN aggiornata

Verifica per stabilire se il punto di distribuzione funziona come Proxy KSN

Scenario: Upgrade di Kaspersky Security Center e delle applicazioni di protezione gestite

Aggiornamento di database e applicazioni Kaspersky

Scenario: Aggiornamento periodico di database e applicazioni Kaspersky.

Creazione dell'attivita per il download degli aggiornamenti nell'archivio di Administration Server

Visualizzazione degli aggiornamenti scaricati

Verifica degli aggiornamenti scaricati

Creazione dell'attivita per il download degli aggiornamenti negli archivi dei punti di distribuzione

Center

Installazione automatica degli aggiornamenti per Kaspersky Endpoint Security for Windows

Approvazione e rifiuto degli aggiornamenti software

Aggiornamento di Administration Server
Abilitazione e disabilitazione del modello offline per il download degli aggiornamenti

Aggiornamento dei database e dei moduli software Kaspersky nei dispositivi offline

Backup e ripristino dei plug-in Web

Regolazione di punti di distribuzione e gateway di connessione

Configurazione standard dei punti di distribuzione: singola sede

Configurazione standard dei punti di distribuzione: pit sedi remote di piccole dimensioni

Informazioni sullassegnazione dei punti di distribuzione

Assegnazione automatica di punti di distribuzione

Assegnazione manuale di punti di distribuzione

Modifica dell'elenco dei punti di distribuzione per un gruppo di amministrazione

Sincronizzazione forzata

Abilitazione di un server push

Gestione delle applicazioni di terze parti nei dispositivi client

Informazioni sulle applicazioni di terze parti

Installazione degli aggiornamenti software di terze parti

Scenario: Aggiornamento di software di terze parti

Informazioni sugli aggiornamenti software di terze parti

Installazione degli aggiornamenti software di terze parti

Creazione dell'attivita Trova vulnerabilita e aggiornamenti richiesti

Impostazioni dell'attivita Trova vulnerabilita e aggiornamenti richiesti
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Creazione dell'attivita Installa aggiornamenti richiesti e correggi vulnerabilita

Aggiunta delle regole per linstallazione dell'aggiornamento

Creazione dell'attivita Installa aggiornamenti di Windows Update

Visualizzazione delle informazioni sugli aggiornamenti software di terze parti disponibili

Esportazione dellelenco degli aggiornamenti software disponibili in un file

Approvazione e rifiuto degli aggiornamenti software di terze parti

Creazione dell'attivita Esegui sincronizzazione di Windows Update

Aggiornamento automatico delle applicazioni di terze parti

Correzione delle vulnerabilita del software di terze parti

Scenario: Individuazione e correzione delle vulnerabilita nel software di terze parti

Informazioni sulla ricerca e la correzione delle vulnerabilita del software

Correzione delle vulnerabilita del software di terze parti

Creazione dell'attivita Correggi vulnerabilita

Creazione dell'attivita Installa aggiornamenti richiesti e correggi vulnerabilita

Aggiunta delle regole per l'installazione dell'aggiornamento

Selezione di correzioni utente per le vulnerabilita nel software di terze parti

Visualizzazione delle informazioni sulle vulnerabilita del software rilevate in tuttii dispositivi gestiti

Visualizzazione delle informazioni sulle vulnerabilita del software rilevate nel dispositivo gestito selezionato

Visualizzazione delle statistiche delle vulnerabilita nei dispositivi gestiti

Esportazione dell'elenco delle vulnerabilita del software in un file

Ignorare le vulnerabilita del software

Gestione delle applicazioni in esecuzione nei dispositivi client

Scenario: Gestione applicazioni
Informazioni su Controllo Applicazioni

Recupero e visualizzazione di un elenco delle applicazioni installate nei dispositivi client

Recupero e visualizzazione di un elenco dei file eseguibili archiviati nei dispositivi client

Creazione di una categoria di applicazioni con contenuto aggiunto manualmente

Creazione di una categoria di applicazioni che include i file eseguibili nei dispositivi selezionati

Creazione di una categoria di applicazioni che include i file eseguibili in una cartella selezionata

Visualizzazione dell'elenco delle categorie di applicazioni

Configurazione di Controllo Applicazioni nel criterio di Kaspersky Endpoint Security for Windows

Aggiunta di file eseguibili relativi agli eventi alla categoria di applicazioni

Visualizzazione e modifica delle impostazioni di un pacchetto di installazione di un'applicazione di terze parti dal database
Kaspersky

Impostazioni di un pacchetto di installazione di un‘applicazione di terze parti dal database Kaspersky

Tag applicazione
Informazioni sui tag applicazione

Creazione di un tag applicazione

Ridenominazione di un tag applicazione

Assegnazione di tag a un'applicazione

Rimozione dei tag assegnati a un'applicazione

Eliminazione di un tag applicazione

Monitoraggio e generazione di rapporti

Scenario: monitoraggio e generazione di rapporti

Informazioni sui tipi di monitoraggio e generazione di rapporti
Dashboard e widget
Utilizzo del dashboard
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Aggiunta di widget al dashboard

Occultamento di un widget dal dashboard

Spostamento di un widget nel dashboard

Modifica delle dimensioni o dell'aspetto del widget

Modifica delle impostazioni del widget

Informazioni sulla modalita Solo dashboard

Configurazione della modalita Solo dashboard

Rapporti

Utilizzo dei rapporti

Creazione di un modello di rapporto

Esportazione di un rapporto in un file

Generazione e visualizzazione di un rapporto

Creazione di un'attivita diinvio dei rapporti

Eliminazione di modelli di rapporto

Eventi e selezioni di eventi

Utilizzo di selezioni eventi

Creazione di una selezione eventi

Modifica di una selezione eventi
Visualizzazione di un elenco di una selezione eventi
Visualizzazione dei dettagli di un evento

Esportazione degli eventi in un file

Visualizzazione della cronologia di un oggetto da un evento
Eliminazione di eventi

Eliminazione di selezioni eventi

Impostazione del periodo di archiviazione per un evento

Tipi di evento
Struttura dei dati della descrizione del tipo di evento

Eventi di Administration Server

Eventi critici di Administration Server

Eventi di errore funzionale di Administration Server

Eventi di avviso di Administration Server
Eventi informativi di Administration Server

Eventi di Network Agent

Eventi di errore funzionale di Network Agent

Eventi di avviso di Network Agent

Eventi informativi di Network Agent

Eventi di Server per dispositivi mobili MDM iOS

Eventi di errore funzionale di Server per dispositivi mobili MDM iOS

Eventi di avviso di Server per dispositivi mobili MDM iOS

Eventi informativi di Server per dispositivi mobili MDM iOS

Eventi di Server per dispositivi mobili Exchange

Eventi di errore funzionale di Server per dispositivi mobili Exchange

Eventi informativi di Server per dispositivi mobili Exchange

Blocco degli eventi frequenti

Informazioni sul blocco degli eventi frequenti

Gestione del blocco degli eventi frequenti

Rimozione del blocco degli eventi frequenti
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Ricezione di eventi da Kaspersky Security for Microsoft Exchange Servers

Notifiche e stati del dispositivo

Utilizzo delle notifiche

Visualizzazione delle notifiche sullo schermo
Informazioni sugli stati dei dispositivi

Configurazione del passaggio degli stati del dispositivo

Configurazione dell'invio delle notifiche

Notifiche degli eventi visualizzate dallesecuzione di un file eseguibile

Annunci di Kaspersky

Informazioni sugli annunci di Kaspersky.

Configurazione delle impostazioni per gli annunci di Kaspersky.

Disabilitazione degli annunci di Kaspersky

Visualizzazione delle informazioni sui rilevamenti delle minacce

Integrazione tra Kaspersky Security Center e altre soluzioni
Configurazione dell'accesso a KATA / KEDR Web Console

Stabilire una connessione in background

Esportazione di eventi nei sistemi SIEM

Scenario: configurazione dell'esportazione di eventi nei sistemi SIEM
Prima di iniziare

Informazioni sugli eventi in Kaspersky Security Center

Informazioni sullesportazione degli eventi

Informazioni sulla configurazione dellesportazione di eventiin un sistema SIEM

Contrassegno degli eventi per I'esportazione nei sistemi SIEM in formato Syslog

Informazioni sul contrassegno degli eventi per l'esportazione nel sistema SIEM in formato Syslog

Contrassegno degli eventi di un'applicazione Kaspersky per l'esportazione nel formato Syslog

Contrassegno di eventi generici per [esportazione nel formato Syslog

Informazioni sullesportazione degli eventi tramite i formati CEF e L EEF

Informazioni sull'esportazione degli eventi utilizzando il formato Syslog

Configurazione di Kaspersky Security Center per ['esportazione degli eventi nel sistema SIEM

Esportazione degli eventi direttamente dal database

Visualizzazione del nome del database di Kaspersky Security Center

Visualizzazione dei risultati dellesportazione

Utilizzo di Kaspersky Security Center 14 Web Console in un ambiente cloud

Configurazione guidata ambiente cloud di Kaspersky Security Center 14 Web Console

Passaggio 1. Lettura delle informazioni sulla procedura guidata

Passaggio 2. Licensing dell'applicazione

Passaggio 3. Selezione dellambiente cloud e autorizzazione

Passaggio 4. Polling dei sistemi, configurazione della sincronizzazione con il cloud e selezione delle azioni successive

Passaggio 6. Creazione di una configurazione iniziale della protezione

Polling dei segmenti di rete tramite Kaspersky Security Center 14 Web Console

Aggiunta di connessioni per il polling dei segmenti cloud

Eliminazione di una connessione per il polling dei segmenti cloud

Configurazione della pianificazione di polling tramite Kaspersky Security Center 14 Web Console

Visualizzazione dei risultati del polling dei segmenti cloud tramite Kaspersky Security Center 14 Web Console
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Sincronizzazione con il cloud: configurazione della regola di spostamento

Creazione dell'attivita Backup dei dati di Administration Server con l'utilizzo di un DBMS cloud

Diagnostica remota dei dispositivi client

Apertura della finestra di diagnostica remota

Abilitazione e disabilitazione del tracciamento per le applicazioni

Download dei file di traccia di un'applicazione

Eliminazione dei file di traccia

Download delle impostazioni delle applicazioni

Download dei registri eventi

Avvio, arresto, riavvio dell'applicazione

Esecuzione della diagnostica remota di un'applicazione e download dei risultati

Esecuzione di un'applicazione in un dispositivo client

Download ed eliminazione dei file da Quarantena e Backup

Download dei file da Quarantena e Backup

Informazioni sulla rimozione di oggetti dagli archivi Quarantena, Backup o Minacce attive
Guida di riferimento API

Procedure consigliate per i provider di servizi

Pianificazione della distribuzione di Kaspersky Security Center

Concessione dell'accesso via Internet allAdministration Server

Configurazione standard di Kaspersky Security Center

Informazioni sui punti di distribuzione

Gerarchia di Administration server
Administration Server virtuali

Gestione dei dispositivi mobili con Kaspersky Endpoint Security for Android

Distribuzione e configurazione iniziale

Raccomandazioni sull'installazione di Administration Server

Creazione degli account per i servizi di Administration Server in un cluster di failover
Selezione diun DBMS

Specificazione dellindirizzo dellAdministration Server

Configurazione della protezione nella rete di un‘'organizzazione client

Configurazione del criterio nella sezione Protezione minacce avanzata

Configurazione del criterio nella sezione Protezione minacce essenziale

Configurazione del criterio nella sezione Impostazioni generali

Configurazione del criterio nella sezione Configurazione eventi

Configurazione manuale dell'attivita di gruppo per la scansione di un dispositivo con Kaspersky Endpoint Security

Pianificazione dell'attivita Trova vulnerabilita e aggiornamenti richiesti

Configurazione manuale dell'attivita di gruppo per linstallazione degli aggiornamenti e la correzione delle vulnerabilita

Creazione di una struttura di gruppi di amministrazione e assegnazione dei punti di distribuzione

Configurazione del client MSP standard: singola sede

Configurazione del client MSP standard: piu sedi remote di piccole dimensioni

Gerarchia di criteri tramite i profili criterio

Gerarchia di criteri

Profili criterio

Attivita

Regole di spostamento dei dispositivi
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Classificazione del software

Informazioni sulle applicazioni multi-tenant

Backup e ripristino delle impostazioni di Administration Server

Un dispositivo con Administration Server & inutilizzabile

Le impostazioni di Administration Server o il database sono danneggiati

Distribuzione di Network Agent e dell'applicazione di protezione

Distribuzione iniziale

Configurazione dei programmi di installazione

Pacchetti di installazione

Proprieta e file di trasformazione MSI

Distribuzione con strumenti di terze parti per l'installazione remota delle applicazioni

Informazioni generali sulle attivita di installazione remota in Kaspersky Security Center

Distribuzione tramite i criteri di gruppo di Microsoft Windows

Distribuzione forzata tramite ['attivita di installazione remota di Kaspersky Security Center

Esecuzione di pacchetti indipendenti creati tramite Kaspersky Security Center

Opzioni per l'installazione manuale delle applicazioni

Installazione remota delle applicazioni nei dispositivi in cui & installato Network Agent

Gestione dei riavvii dei dispositivi nell'attivita di installazione remota

Rimozione di applicazioni di protezione di terzi non compatibili

Utilizzo di strumenti per linstallazione remota di applicazioni in Kaspersky Security Center per l'esecuzione di file
eseguibili nei dispositivi gestiti

Monitoraggio della distribuzione

Configurazione dei programmi di installazione

Informazioni generali

Installazione in modalita automatica (con un file di risposta)

Installazione di Network Agent in modalita automatica (senza un file di risposta)

Configurazione parziale dellinstallazione tramite setup.exe

Parametri di installazione di Administration Server

Parametri di installazione di Network Agent

Infrastruttura virtuale

Suggerimenti per la riduzione del carico sulle macchine virtuali

Supporto delle macchine virtuali dinamiche

Supporto della copia delle macchine virtuali

Supporto del rollback del file system per i dispositivi con Network Agent

Informazioni sui profili di connessione per gli utenti fuori sede

Distribuzione della funzionalita Mobile Device Management

Connessione dei dispositivi KES ad Administration Server

Connessione diretta dei dispositivi allAdministration Server

Schema per la connessione dei dispositivi KES al server tramite Kerberos Constrained Delegation (KCD)

Utilizzo di Google Firebase Cloud Messaging

Integrazione con PKI (Public Key Infrastructure)

Server Web di Kaspersky Security Center

Altre operazioni di routine

Indicatori a semaforo in Administration Console

Accesso remoto ai dispositivi gestiti

Utilizzo dellopzione "Non eseguire la disconnessione da Administration Server” per garantire la connettivita continua tra
un dispositivo gestito e Administration Server

Informazioni sul controllo del tempo di connessione tra un dispositivo e Administration Server
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Informazioni sulla sincronizzazione forzata

Informazioni sul tunneling

Sizing Guide

Informazioni sulla guida

Informazioni sulle limitazioni di Kaspersky Security Center

Calcoli per gli Administration Server

Calcolo delle risorse hardware per Administration Server

Requisiti hardware per il DBMS e [Administration Server

Calcolo dello spazio del database

Calcolo del numero e configurazione degli Administration Server

Calcoli per punti di distribuzione e gateway di connessione

Requisiti per un punto di distribuzione

Calcolo del numero e configurazione dei punti di distribuzione

Calcolo del numero di gateway di connessione

Registrazione delle informazioni sugli eventi per le attivita e i criteri

Considerazioni specifiche e impostazioni ottimali di determinate attivita

Freguenza di individuazione dispositivi

Attivita di backup dei dati di Administration Server e attivita di manutenzione dei database

Attivita di gruppo per l'aggiornamento di Kaspersky Endpoint Security

Attivita di inventario del software

Dettagli del carico di rete trasmesso fra Administration Server e dispositivi protetti

Consumo del traffico in diversi scenari
Utilizzo del traffico medio nell'arco di 24 ore

Contattare il Servizio di assistenza tecnica

Come ottenere assistenza tecnica

Assistenza tecnica tramite Kaspersky CompanyAccount

Fonti di informazioni sull'applicazione
Glossario

Administration Console

Administration Server

Administration Server principale
Administration Server virtuale

Agente di Autenticazione

Aggiornamento

Aggiornamento disponibile

Amazon Machine Image (AMI)
Ambiente cloud

Amministratore client

Amministratore del provider di servizi

Amministratore di Kaspersky Security Center

API (Application Programming Interface) AWS

Applicazione incompatibile

Archivio eventi
Attivita

Attivita di gruppo
Attivita locale

Attivita per dispositivi specifici
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Backup dei dati di Administration Server

Cartella di backup

Certificato condiviso

Certificato di Administration Server

Chiave attiva
Chiave di abbonamento aggiuntiva
Chiave di accesso AWS IAM

Client di Administration Server (dispositivo client)

Console di gestione AWS

Criterio

Database anti-virus

Diritti di amministratore

Dispositivi gestiti

Dispositivo di protezione UEFI
Dispositivo EAS

Dispositivo KES

Dispositivo MDM iOS

Dominio di trasmissione

Epidemia di virus
File chiave

Finestra Kaspersky Security Network (KSN)

Gateway di connessione
Gestione centralizzata delle applicazioni
Gestione diretta delle applicazioni

Gravita di un evento

Gruppo di amministrazione

Gruppo di applicazioni concesse in licenza

Gruppo di ruoli
HTTPS

IAM (Identity and Access Management)

Impostazioni attivita

Impostazioni del programma

Installazione forzata

Installazione locale

Installazione manuale

Installazione remota

Istanza di Amazon EC2

JavaScript

Kaspersky Private Security Network (KSN Privato)
Kaspersky Security Center System Health Validator (SHV)

Livello di importanza patch

Negozio applicazioni
Network Agent

Operatore di Kaspersky Security Center

Pacchetto diinstallazione

Periodo licenza

Plug=-in di gestione

Profilo



Profilo di configurazione
Profilo di provisioning
Profilo MDM iOS

Proprietario dispositivo

Protezione anti-virus della rete

Provider di servizi di protezione anti-virus

Punto di distribuzione
Rete perimetrale (DMZ)

Ripristino
Ripristino dei dati di Administration Server
Ruolo IAM

Server degli aggiornamenti Kaspersky

Server per dispositivi mobili

Server per dispositivi mobili Exchange

Server per dispositivi mobili MDM iOS

Server Web di Kaspersky Security Center

Soglia di attivita virus
SSL

Stato di protezione della rete

Stato protezione

Utente IAM

Utenti interni

Vulnerabilita

Windows Server Update Services (WSUS)

Workstation di amministrazione

Informazioni sul codice di terze parti

Note relative ai marchi registrati

Problemi noti



Guida di Kaspersky Security Center 14

4

Lo

@

¥

Novita

Informazioni sulle novita della versione piu
recente dell'applicazione.

Requisiti hardware e software

Controllare i sistemi operativi e le versioni delle
applicazioni supportati.

Distribuzione e configurazione iniziale

Pianificare 'utilizzo delle risorse, installare
[Administration Server, installare Network Agent
e le applicazioni di protezione nei dispositivi
client e consolidare i dispositivi in gruppi di
amministrazione.

Individuazione dei dispositivi nella rete

Individuare i dispositivi nuovi ed esistenti nella
rete dell'organizzazione.

Applicazioni Kaspersky. Distribuzione
centralizzata

Distribuire applicazioni Kaspersky.

Upgrade di Kaspersky Security Center da una
versione precedente

Upgrade di Kaspersky Security Center 14 da
una versione precedente.

Applicazioni Kaspersky. Licensing e
attivazione

Attivare le applicazioni Kaspersky in pochi
passaggi.

Esportazione di eventi nei sistemi SIEM

Configurare lesportazione degli eventi nei
sistemi SIEM per l'analisi.

Utilizzo di un ambiente cloud

Distribuire Kaspersky Security Center in
ambienti cloud: Amazon Web Services™,
Microsoft Azure™, Google™ Cloud Platform.
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Configurazione della protezione di rete

Gestire la protezione dellorganizzazione.

dei database e dei moduli del software

Gestire |'affidabilita del sistema di
protezione.

Monitoraggio e generazione di rapporti

Visualizzare linfrastruttura, lo stato della
protezione e le statistiche.

Sostituzione di applicazioni di
protezione di terze parti

Informazioni sui metodi per la
disinstallazione delle applicazioni
incompatibili.

Regolazione di punti di distribuzione e
gateway di connessione

Configurare i punti di distribuzione.

Procedure consigliate per i provider di
servizi (solo Guida in linea)

Raccomandazioni relative alla
distribuzione, alla configurazione e
all'utilizzo dell'applicazione e indicazioni
per risolvere i problemi pit comuni che
possono verificarsi durante lesecuzione
dell'applicazione.

Sizing Guide (solo Guida in linea)

Per prestazioni ottimali in diverse
condizioni, tenere conto del numero di
dispositivi in rete, della topologia della rete
e del set di funzionalita di Kaspersky
Security Center richiesto.

Vulnerability e Patch Management

Individuare e correggere le vulnerabilita
nel software di terze parti.



Novita

Kaspersky Security Center 14

Kaspersky Security Center 14 prevede diversi miglioramenti e nuove funzionalita:

e E possibile installare gli aggiornamenti e correggere le vulnerabilita del software di terzi (escluso il software
Microsoft).in una rete isolata. Tali reti includono Administration Server e dispositivi gestiti che non hanno
accesso a Internet. Per correggere le vulnerabilita in questo tipo direte, € necessario scaricare gli aggiornamenti
richiesti utilizzando un Administration Server con accesso a Internet, quindi trasmettere le patch agli
Administration Server isolati.

e Sono stati aggiuntii profili di connessione per gli utenti fuori sede per i dispositivi macOS. Utilizzando i profili di
connessione, & possibile configurare le regole per i Network Agent sui dispositivi macOS per la connessione allo
stesso Administration Server o ad Administration Server diversi, a seconda della posizione del dispositivo.

* Network Agent ora pud essere installato nei dispositivi in cui viene eseguito Microsoft Windows 10 loT
Enterprise.

* |In Rapporto sulle minacce, ora & possibile filtrare I'elenco delle minacce per visualizzare solo quelle che sono
state rilevate da Sandbox cloud.

Kaspersky Security Center 14 Web Console prevede diversi miglioramenti e nuove funzionalita:

e E possibile configurare la modalita Solo dashboard per i dipendenti che non gestiscono la rete ma che
desiderano visualizzare le statistiche di protezione della rete in Kaspersky Security Center (ad esempio un Top
Manager). Quando per un utente ¢ abilitata questa modalita, viene visualizzato solo un dashboard con un set
predefinito di widget. Lutente potra quindi monitorare le statistiche specificate nei widget, ad esempio lo stato
della protezione di tuttii dispositivi gestiti, il numero di minacce rilevate direcente o 'elenco delle minacce piu
frequenti nella rete.

e Kaspersky Security Center 14 Web Console ora supporta Kaspersky Security for iOS come applicazione di
sicurezza.

* Nelle proprieta dell'attivita, & possibile specificare se si desidera applicare o meno l'attivita a sottogruppi e
Administration Server secondari (inclusi quelli virtuali).

Kaspersky Security Center 13.2

Kaspersky Security Center 13.2 prevede diversi miglioramenti e nuove funzionalita:

* Adesso & possibile installare Administration Server, Administration Console, Kaspersky Security Center 13.2
Web Console e Network Agent nei nuovi sistemi operativi illustrati di seguito (vedere i requisiti software per
ulteriori dettagli):

* Microsoft Windows 11
e Microsoft Windows 10 21H2 (aggiornamento di ottobre 2021)
e Windows Server 2022

o E possibile utilizzare MySQL 8.0 come database.
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e E possibile distribuire Kaspersky Security Center in un un cluster di failover Kaspersky per garantire una
disponibilita elevata di Kaspersky Security Center.

e Kaspersky Security Center adesso funziona sia con gli indirizzi IPvé che con gli indirizzi IPv4. Administration
Server pud eseguire il polling delle reti che hanno dispositivi con indirizzi IPvé.

Kaspersky Security Center 13.2 Web Console prevede diversi miglioramenti e nuove funzionalita:

* Adesso & possibile gestire i dispositivi mobili che eseguono Android tramite Kaspersky Security Center 13.2
Web Console.

o Kaspersky Marketplace & disponibile come nuova sezione del menu: & possibile cercare un'applicazione
Kaspersky tramite Kaspersky Security Center 13.2 Web Console.

* Kaspersky Security Center adesso supporta le seguenti applicazioni Kaspersky:

e Kaspersky Endpoint Detection and Response Optimum 2.0
e Kaspersky Sandbox 2.0

e Kaspersky Industrial CyberSecurity for Networks 31

Kaspersky Security Center 1311

Kaspersky Security Center 131 prevede diversi miglioramenti e nuove funzionalita:

* Lintegrazione coni sistemi SIEM & stata migliorata. Adesso & possibile esportare gli eventi nei sistemi SIEM
tramite il canale criptato (TLS). La funzionalita & disponibile per Kaspersky Security Center 14 Web Console e
Administration Console basata su MMC.

e Adesso & possibile ricevere patch per Administration Server come pacchetto di distribuzione, che & possibile
utilizzare per aggiornamenti futuri alle versioni successive.

¢ InKaspersky Security Center 131 Web Console € stata aggiunta una nuova sezione, Avvisi, per Kaspersky
Endpoint Detection and Response Optimum. Sono inoltre stati aggiunti diversi nuovi widget per gestire le
minacce rilevate da Kaspersky Endpoint Detection and Response Optimum.

* |InKaspersky Security Center 131 Web Console adesso & possibile ricevere notifiche sulle licenze in scadenza
per le applicazioni Kaspersky.

* |ltempo dirisposta per Kaspersky Security Center 131 Web Console ¢ stato ridotto.

Kaspersky Security Center 13

Sono state aggiunte le seguenti funzionalita a Kaspersky Security Center 13 Web Console:

e E stataimplementata la verifica in due passaggi. E possibile abilitare la verifica in due passaggi per ridurre il
rischio di accesso non autorizzato a Kaspersky Security Center 13 Web Console.

e E stataimplementata l'autenticazione del dominio utilizzando i protocolli NTLM e Kerberos (Single Sign-On). La
funzionalita Single Sign-On consente a un utente Windows di abilitare 'autenticazione sicura in Kaspersky
Security Center 13 Web Console senza dover reinserire la password nella rete aziendale.
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e Adesso & possibile configurare un plug-in per il funzionamento con Kaspersky Managed Detection and
Response. E possibile utilizzare questa integrazione per visualizzare gli incidenti e gestire le workstation.

e Adesso & possibile specificare le impostazioni per Kaspersky Security Center 13 Web Console nellinstallazione
guidata di Administration Server.

* Vengono visualizzate le notifiche sulle nuove versioni di aggiornamenti e patch. E possibile installare un
aggiornamento subito o successivamente in qualsiasi momento. Adesso € possibile installare le patch per
Administration Server tramite Kaspersky Security Center 13 Web Console.

* Quando si utilizzano le tabelle, adesso & possibile specificare lordine e la larghezza delle colonne, ordinare i dati
e specificare le dimensioni della pagina.

e Adesso & possibile aprire qualsiasi rapporto facendo clic sul nome.
e Kaspersky Security Center 13 Web Console adesso & disponibile in coreano.

* Nel menu MONITORAGGIO E GENERAZIONE DEI RAPPORTI ¢ disponibile la nuova sezione Annunci Kaspersky.
Questa sezione consente di rimanere informati fornendo informazioni relative alla versione in uso di Kaspersky
Security Center e alle applicazioni gestite installate nei dispositivi gestiti. Kaspersky Security Center aggiorna
periodicamente le informazioni in questa sezione rimuovendo gli annunci obsoleti e aggiungendo nuove
informazioni. E tuttavia possibile disabilitare gli annunci Kaspersky se lo si desidera.

* E stataimplementata un'autenticazione aggiuntiva dopo la modifica delle impostazioni di un account utente. E
possibile abilitare la protezione di un account utente dalle modifiche non autorizzate. Se questa opzione &
abilitata, la modifica delle impostazioni dell'account utente richiede 'autorizzazione da parte di un utente con
diritti di modifica.

Sono state aggiunte le seguenti funzionalita a Kaspersky Security Center 13:

e E stataimplementata la verifica in due passaggi. E possibile abilitare la verifica in due passaggi per ridurre il
rischio di accesso non autorizzato ad Administration Console. Se questa opzione & abilitata, la modifica delle
impostazioni dellaccount utente richiede l'autorizzazione dell'utente con i diritti di modifica. Adesso ¢ possibile
abilitare o disabilitare la verifica in due passaggi per i dispositivi KES.

e E possibile inviare messaggi ad Administration Server tramite il protocollo HTTP. Sono ora disponibili una guida
di riferimento e una libreria Python per utilizzare OpenAPI di Administration Server.

e E possibile emettere un certificato di riserva da utilizzare nei profili di configurazione MDM iOS, per garantire il
passaggio immediato dei dispositivi iOS gestiti dopo la scadenza del certificato del server per dispositivi mobili
MDM iOS.

e La cartella delle applicazioni multi-tenancy non & pil visualizzata in Administration Console.
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Kaspersky Security Center 14

Questa sezione fornisce informazioni sull'utilizzo di Kaspersky Security Center 14.

Le informazioni fornite nella Guida in linea possono variare rispetto alle informazioni contenute nei documenti
dell'applicazione. In tal caso, la Guida in linea viene considerata aggiornata. E possibile accedere alla Guida in
linea facendo clic sui collegamenti nellinterfaccia dell'applicazione o facendo clic sul collegamento Guida in
linea nei documenti. La Guida in linea pud essere aggiornata senza preavviso. Se necessario, € possibile
passare dalla Guida in linea alla Guida offline.

Informazioni su Kaspersky Security Center

Questa sezione contiene informazioni sulla funzione di Kaspersky Security Center, nonché sui relativi componenti
e funzionalita principali.

Le informazioni fornite nella Guida in linea possono variare rispetto alle informazioni contenute nei documenti
dell'applicazione. In tal caso, la Guida in linea viene considerata aggiornata. E possibile accedere alla Guida in
linea facendo clic sui collegamenti nell'interfaccia dellapplicazione o facendo clic sul collegamento Guida in
linea nei documenti. La Guida in linea pud essere aggiornata senza preavviso. Se necessario, & possibile
passare dalla Guida in linea alla Guida offline.

Kaspersky Security Center € progettato per 'esecuzione centralizzata delle attivita di base di amministrazione e
manutenzione nella rete di un'organizzazione. Lapplicazione consente allamministratore di accedere a informazioni
dettagliate sul livello di protezione della rete dell'organizzazione e permette di configurare tuttii componenti della
protezione utilizzando le applicazioni Kaspersky.

L'applicazione Kaspersky Security Center € destinata agli amministratori di reti aziendali e ai dipendenti responsabili
della protezione dei dispositivi in un'ampia gamma di organizzazioni.

Utilizzando Kaspersky Security Center € possibile eseguire quanto segue:

e Creare una gerarchia di Administration Server per gestire la rete dellorganizzazione, nonché le reti di filiali
remote o organizzazioni client.

Un'organizzazione client &€ un'organizzazione la cui protezione anti-virus viene assicurata da un provider di
servizi.

e Creare una gerarchia di gruppi di amministrazione per gestire una selezione di dispositivi client come una singola
unita.

e Gestire un sistema di protezione anti-virus basato sulle applicazioni Kaspersky.

e Creare immagini dei sistemi operativi e distribuirle nei dispositivi client in rete, nonché eseguire linstallazione
remota delle applicazioni Kaspersky e di altri produttori di software.

* Gestire in remoto le applicazioni Kaspersky e di altri produttori installate nei dispositivi client. Installare gli
aggiornamenti, individuare e correggere le vulnerabilita.

e Eseguire la distribuzione centralizzata delle chiavi di licenza per le applicazioni Kaspersky nei dispositivi client,
monitorarne l'utilizzo e rinnovare le licenze.

e Ricevere statistiche e rapporti sullesecuzione delle applicazioni e dei dispositivi.
39



¢ Ricevere notifiche relative agli eventi critici durante lesecuzione delle applicazioni Kaspersky.
e Gestire i dispositivi mobili.

* Gestire il criptaggio delle informazioni archiviate nei dischi rigidi di dispositivi e unita rimovibili e laccesso degli
utenti ai dati criptati.

* Eseguire l'inventario dellhardware connesso alla rete dellorganizzazione.

e Gestire in modo centralizzato il file spostati in Quarantena o Backup dalle applicazioni di protezione, nonché
gestire i file per cui l'elaborazione da parte delle applicazioni di protezione & stata rimandata.

Kit di distribuzione

E possibile acquistare l'applicazione nei negozi online di Kaspersky (ad esempio, allindirizzo
https:/www.kaspersky.it@) o tramite aziende partner.

In caso di acquisto di Kaspersky Security Center da un negozio online, l'applicazione viene scaricata dal sito Web
del negozio. Le informazioni richieste per l'attivazione dell'applicazione vengono inviate tramite e-mail una volta
effettuato il pagamento.

Requisiti hardware e software

Administration Server

Requisiti hardware insufficienti:

e CPU: con frequenza operativa di 1 GHz o superiore. Per un sistema operativo a 64 bit, la frequenza minima della
CPU & di1.4 GHz.

* RAM: 4 GB.

* Spazio disponibile su disco: 10 GB. Quando si utilizza Vulnerability e Patch Management, € necessario disporre di
almeno 100 GB di spazio disponibile su disco.

Per la distribuzione in ambienti cloud, i requisiti per Administration Server e il server database sono gli stessi di quelli
per Administration Server fisico (a seconda del numero di dispositivi che si desidera gestire).

Requisiti software:
* Microsoft® Data Access Components (MDAC) 2.8
* Microsoft Windows® DAC 6.0
e Microsoft Windows Installer 4.5

Sono supportati i seguenti sistemi operativi:

* Microsoft Windows 10 Enterprise 2015 LTSB 32 bit/64 bit
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Microsoft Windows 10 Enterprise 2016 LTSB 32 bit/64 bit

Microsoft Windows 10 Enterprise 2019 LTSC 32 bit /64 bit

Microsoft Windows 10 Pro RS5 (aggiornamento di ottobre 2018, 1809) 32 bit /64 bit
Microsoft Windows 10 Pro for Workstations RS5 (aggiornamento di ottobre 2018, 1809) 32 bit/64 bit
Microsoft Windows 10 Enterprise RS5 (aggiornamento di ottobre 2018, 1809) 32 bit/64 bit
Microsoft Windows 10 Education RS5 (aggiornamento di ottobre 2018, 1809) 32 bit/64 bit
Microsoft Windows 10 Pro 19H1 32 bit/64 bit

Microsoft Windows 10 Pro for Workstations 19H1 32 bit /64 bit

Microsoft Windows 10 Enterprise 19H1 32 bit /64 bit

Microsoft Windows 10 Education 19H1 32 bit /64 bit

Microsoft Windows 10 Pro 19H2 32 bit /64 bit

Microsoft Windows 10 Pro for Workstations 19H2 32 bit /64 bit

Microsoft Windows 10 Enterprise 19H2 32 bit /64 bit

Microsoft Windows 10 Education 19H2 32 bit /64 bit

Microsoft Windows 10 Home 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Pro 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Education 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Home 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Pro 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Education 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Home 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Pro 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit

Microsoft Windows 10 Enterprise 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Home 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit

Microsoft Windows 10 Pro 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
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Microsoft Windows 10 Enterprise 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 11 Home 64 bit

Microsoft Windows 11 Pro 64 bit

Microsoft Windows 11 Enterprise 64 bit

Microsoft Windows 11 Education 64 bit

Microsoft Windows 8.1 Pro 32 bit / 64 bit

Microsoft Windows 8.1 Enterprise 32 bit / 64 bit

Microsoft Windows 8 Pro 32 bit / 64 bit

Microsoft Windows 8 Enterprise 32 bit / 64 bit

Microsoft Windows 7 Professional con Service Pack 1e versioni successive 32 bit / 64 bit
Microsoft Windows 7 Enterprise / Ultimate con Service Pack 1e versioni successive 32 bit / 64 bit
Windows Server 2008 R2 Standard con Service Pack 1e versioni successive 64 bit
Windows Server 2008 R2 con Service Pack 1(tutte le edizioni) 64 bit

Windows Server 2012 Server Core 64 bit

Windows Server 2012 Datacenter 64 bit

Windows Server 2012 Essentials 64 bit

Windows Server 2012 Foundation 64 bit

Windows Server 2012 Standard 64 bit

Windows Server 2012 R2 Server Core 64 bit

Windows Server 2012 R2 Datacenter 64 bit

Windows Server 2012 R2 Essentials 64 bit

Windows Server 2012 R2 Foundation 64 bit

Windows Server 2012 R2 Standard 64 bit

Windows Server 2016 Datacenter (LTSB) 64 bit

Windows Server 2016 Standard (LTSB) 64 bit

Windows Server 2016 Server Core (Installation Option) (LTSB) 64 bit

Windows Server 2019 Standard 64 bit
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* Windows Server 2019 Datacenter 64 bit
e Windows Server 2019 Core 64 bit

* Windows Server 2022 Standard 64 bit

* Windows Server 2022 Datacenter 64 bit
* Windows Server 2022 Core 64 bit

e Windows Storage Server 2012 64 bit

* Windows Storage Server 2012 R2 64 bit

e Windows Storage Server 2016 64 bit

Windows Storage Server 2019 64 bit

Sono supportate le seguenti piattaforme di virtualizzazione:

VMware vSphere 6.7

e VVMware vSphere 70

* VMware Workstation 16 Pro

e Microsoft Hyper-V Server 2012 64 bit

* Microsoft Hyper-V Server 2012 R2 64 bit
e Microsoft Hyper-V Server 2016 64 bit

* Microsoft Hyper-V Server 2019 64 bit

e Microsoft Hyper-V Server 2022 64 bit

e Citrix XenServer 71LTSR

* Citrix XenServer 8.x

e Parallels Desktop 17

Oracle VM VirtualBox 6.x (solo nome utente guest Windows)
Sono supportatii seguenti server di database (puo essere installato su un dispositivo diverso):

e Microsoft SQL Server 2012 Express 64 bit

Microsoft SQL Server 2014 Express 64 bit

Microsoft SQL Server 2016 Express 64 bit

Microsoft SQL Server 2017 Express 64 bit

Microsoft SQL Server 2019 Express 64 bit
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e Microsoft SQL Server 2014 (tutte le edizioni) 64 bit

e Microsoft SQL Server 2016 (tutte le edizioni) 64 bit

e Microsoft SQL Server 2017 (tutte le edizioni) in Windows 64 bit

¢ Microsoft SQL Server 2017 (tutte le edizioni) in Linux 64 bit

e Microsoft SQL Server 2019 (tutte le edizioni) in Windows 64 bit (richiede azioni aggiuntive)
* Microsoft SQL Server 2019 (tutte le edizioni) in Linux 64 bit (richiede azioni aggiuntive)

* Microsoft Azure SQL Database

e Tutte le edizioni di SQL Server supportate nelle piattaforme cloud Amazon RDS e Microsoft Azure
e MySQL 5.7 Community 32 bit/64 bit

e MySQL Standard Edition 8.0 (versione 8.0.20 e successive) 32 bit/64 bit

e MySQL Enterprise Edition 8.0 (versione 8.0.20 e successive) 32 bit/64 bit

e MariaDB 10.5.x 32 bit /64 bit

* MariaDB 10.4.x 32 bit/64 bit

* MariaDB 10.3.22 e versioni successive 32 bit/64 bit

e Server MariaDB 10.3 a 32 bit/64 bit con motore di archiviazione InnoDB

* Cluster MariaDB Galera 10.3 a 32 bit /64 bit con motore di archiviazione InnoDB

MariaDB 10..30 e versioni successive 32 bit /64 bit

E consigliabile utilizzare MariaDB 10.3.22; se si utilizza una versione precedente, lesecuzione dell'attivita di
esecuzione degli aggiornamenti Windows potrebbe richiedere piu di un giorno.

SIEM e altri sistemi di gestione delle informazioni:
* HP (Micro Focus) ArcSight ESM 70
¢ |BM QRadar 7.3

e Splunk 71

Kaspersky Security Center 14 Web Console

Kaspersky Security Center 14 Web Console Server

Requisiti hardware insufficienti:

* CPU: 4 core, frequenza operativa di 2.5 GHz
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* RAM: 8 GB
e Spazio disponibile su disco: 40 GB
Sono supportati i seguenti sistemi operativi:

¢ Microsoft Windows (solo versioni a 64 bit):
e Microsoft Windows 10 Enterprise 2015 LTSB
e Microsoft Windows 10 Enterprise 2016 LTSB
e Microsoft Windows 10 Enterprise 2019 LTSC
e Microsoft Windows 10 Pro RS5 (aggiornamento di ottobre 2018, 1809)
* Microsoft Windows 10 Pro for Workstations RS5 (aggiornamento di ottobre 2018, 1809)
e Microsoft Windows 10 Enterprise RS5 (aggiornamento di ottobre 2018, 1809)
* Microsoft Windows 10 Education RS5 (aggiornamento di ottobre 2018, 1809)
* Microsoft Windows 10 Pro 19H1
* Microsoft Windows 10 Pro for Workstations 19H1
e Microsoft Windows 10 Enterprise 19H1
* Microsoft Windows 10 Education 19H1
* Microsoft Windows 10 Pro 19H2
* Microsoft Windows 10 Pro for Workstations 19H2
e Microsoft Windows 10 Enterprise 19H2
* Microsoft Windows 10 Education 19H2
e Microsoft Windows 10 Home 20H1 (aggiornamento di maggio 2020)
e Microsoft Windows 10 Pro 20H1 (aggiornamento di maggio 2020)
¢ Microsoft Windows 10 Enterprise 20H1 (aggiornamento di maggio 2020)
* Microsoft Windows 10 Education 20H1 (aggiornamento di maggio 2020)
e Microsoft Windows 10 Home 20H2 (aggiornamento di ottobre 2020)
e Microsoft Windows 10 Pro 20H2 (aggiornamento di ottobre 2020)
¢ Microsoft Windows 10 Enterprise 20H2 (aggiornamento di ottobre 2020)
* Microsoft Windows 10 Education 20H2 (aggiornamento di ottobre 2020)

* Microsoft Windows 10 Home 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
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Microsoft Windows 10 Pro 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Home 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Pro 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 11 Home

Microsoft Windows 11 Pro

Microsoft Windows 11 Enterprise

Microsoft Windows 11 Education

Windows Server 2012 Server Core

Windows Server 2012 Datacenter

Windows Server 2012 Essentials

Windows Server 2012 Foundation

Windows Server 2012 Standard

Windows Server 2012 R2 Server Core

Windows Server 2012 R2 Datacenter

Windows Server 2012 R2 Essentials

Windows Server 2012 R2 Foundation

Windows Server 2012 R2 Standard

Windows Server 2016 Datacenter (LTSB)

Windows Server 2016 Standard (LTSB)

Windows Server 2016 Server Core (Installation Option) (LTSB)

Windows Server 2019 Standard 64 bit

Windows Server 2019 Datacenter 64 bit

Windows Server 2019 Core 64 bit

Windows Server 2022 Standard 64 bit
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* Windows Server 2022 Datacenter 64 bit
e Windows Server 2022 Core 64 bit
e Windows Storage Server 2012 64 bit
e Windows Storage Server 2012 R2 64 bit
e Windows Storage Server 2016 64 bit
e Windows Storage Server 2019 64 bit
e Linux (solo versioni a 64 bit):
e Debian GNU/Linux 11.x (Bullseye)
e Debian GNU/Linux 10.x (Buster)
e Debian GNU/Linux 9.x (Stretch)
e Ubuntu Server 2004 LTS (Focal Fossa)
e Ubuntu Server 18.04 LTS (Bionic Beaver)
* CentOS 7x
e Red Hat Enterprise Linux Server 8.x
® Red Hat Enterprise Linux Server 7.x
e SUSE Linux Enterprise Server 12 (tuttii Service Pack)
e SUSE Linux Enterprise Server 15 (tuttii Service Pack)
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM
e Astra Linux Special Edition 1.7 (inclusa la modalita ambiente software chiuso e la modalita obbligatoria)
* Astra Linux Special Edition 1.6 (inclusa la modalita ambiente software chiuso e la modalita obbligatoria)
® Astra Linux Common Edition 212
* Alt Server 10
e Alt Server 9.2
e Alt 8 SP Server (LKNVI11100-01)
e Alt 8 SP Server (LKNV11100-02)
* Alt 8 SP Server (LKNVI1100-03)
* Oracle Linux 8

¢ QOracle Linux 7
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e RED OS 7.3 Server

e RED OS 7.3 Certified Edition

Tra le piattaforme di virtualizzazione, la macchina virtuale basata su kernel € supportata per i seguenti sistemi
operativi:

Alt 8 SP Server (LKNV11100-01) 64-bit

Alt Server 10 64-bit

Astra Linux Special Edition 1.7 (inclusa la modalita ambiente software chiuso e la modalita obbligatoria) 64 bit
Debian GNU/Linux 11.x (Bullseye) 32 bit/64 bit

Ubuntu Server 2004 LTS (Focal Fossa) 64 bit

RED OS 7.3 Server 64 bit

RED OS 7.3 Certified Edition 64 bit

Kaspersky Security Center 14 Web Console Server non & compatibile con i sistemi operativi:

Microsoft Windows Essential Business Server 2008 Standard/Premium
Microsoft Windows Small Business Server 2003 Standard/Premium with SP1
Microsoft Windows Small Business Server 2003 R2 Standard/Premium
Microsoft Windows Small Business Server 2008 Standard/Premium
Microsoft Windows Small Business Server 2011 Essentials

Microsoft Windows Small Business Server 2011 Premium Add-on
Microsoft Windows Small Business Server 2011 Standard

Microsoft Windows Home Server 201

Microsoft Windows MultiPoint Server 2010 Standard/Premium
Microsoft Windows MultiPoint Server 2011 Standard/Premium
Microsoft Windows MultiPoint Server 2012 Standard/Premium
Microsoft Windows Server 2000

Microsoft Windows Server 2003 Enterprise con SP2

Microsoft Windows Server 2003 Standard con SP2

Microsoft Windows Server 2003 R2 Enterprise con SP2

Microsoft Windows Server 2003 R2 Standard con SP2
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Dispositivi client
Per un dispositivo client, I'utilizzo di Kaspersky Security Center 14 Web Console richiede solo un browser.

| requisiti hardware e software relativi al dispositivo sono identici a quelli del browser utilizzato per Kaspersky
Security Center 14 Web Console.

Browser:

¢ Mozilla Firefox Extended Support versione 91.8.0 o successiva (91.8.0 rilasciata il 5 aprile 2022)

Mozilla Firefox versione 99.0 o successiva (990 rilasciata il 5 aprile 2022)

Google Chrome 100.0.4896.88 o versioni successive (build ufficiale)

Microsoft Edge 100 o versioni successive

Safari 15 su macOS

Server MDM iOS (Mobile Device Management iOS)

Requisiti hardware:

e CPU: con frequenza operativa di 1 GHz o superiore. Per un sistema operativo a 64 bit, la frequenza minima della
CPU & di1.4 GHz.

* RAM: 2 GB.
* Spazio disponibile su disco: 2 GB.

Requisiti software: Microsoft Windows (la versione del sistema operativo supportato & definita dai requisiti di
Administration Server).

Server per dispositivi mobili Exchange

Tuttii requisiti software e hardware per il server per dispositivi mobili Exchange sono inclusi nei requisiti per
Microsoft Exchange Server.

La compatibilita con Microsoft Exchange Server 2007, Microsoft Exchange Server 2010 e Microsoft Exchange
Server 2013 & supportata.

Administration Console

Requisiti hardware:

* CPU: con frequenza operativa di 1 GHz o superiore. Per un sistema operativo a 64 bit, la frequenza minima della
CPU & di 14 GHz.

* RAM: 512 MB.

e Spazio disponibile su disco: 1GB.
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Requisiti software:

e Sistema operativo Microsoft Windows (la versione supportata del sistema operativo & determinata dai requisiti
di Administration Server), ad eccezione dei seguenti sistemi operativi:

Windows Server 2012 Server Core 64 bit

Windows Server 2012 R2 Server Core 64 bit

Windows Server 2016 Server Core (Installation Option) (LTSB) 64 bit

Windows Server 2019 Core 64 bit

Windows Server 2022 Core 64 bit
* Microsoft Management Console 2.0
* Microsoft Windows Installer 4.5
¢ Microsoft Internet Explorer 10.0 eseguito in:
e Microsoft Windows Server 2008 R2 Service Pack 1
e Microsoft Windows Server 2012
e Microsoft Windows Server 2012 R2
e Microsoft Windows 7 Service Pack 1
e Microsoft Windows 8
e Microsoft Windows 81
e Microsoft Windows 10
* Microsoft Internet Explorer 11.0 eseguito in:
e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012 R2 Service Pack 1
e Microsoft Windows Server 2016
* Microsoft Windows Server 2019
¢ Microsoft Windows 7 Service Pack 1
e Microsoft Windows 81
e Microsoft Windows 10

* Microsoft Edge eseguito in Microsoft Windows 10

Network Agent
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Requisiti hardware insufficienti:

e CPU: con frequenza operativa di 1 GHz o superiore. Per un sistema operativo a 64 bit, la frequenza minima della
CPU & di1.4 GHz.

* RAM: 512 MB.
e Spazio disponibile su disco: 1 GB.
Sono supportati i seguenti sistemi operativi:
e Microsoft Windows Embedded POSReady 2009 con il Service Pack piu recente 32 bit
e Microsoft Windows Embedded POSReady 7 32 bit/64 bit
e Microsoft Windows Embedded 7 Standard con Service Pack 132 bit / 64 bit
* Microsoft Windows Embedded 8 Standard 32 bit / 64 bit
e Microsoft Windows Embedded 8.1 Industry Pro 32 bit / 64 bit
* Microsoft Windows Embedded 81 Industry Enterprise 32 bit / 64 bit
* Microsoft Windows Embedded 81 Industry Update 32 bit / 64 bit
* Microsoft Windows 10 Enterprise 2015 LTSB 32 bit/64 bit
e Microsoft Windows 10 Enterprise 2016 LTSB 32 bit/64 bit
* Microsoft Windows 10 loT Enterprise 2015 LTSB 32 bit/ARM
* Microsoft Windows 10 loT Enterprise 2016 LTSB 32 bit/ARM
* Microsoft Windows 10 Enterprise 2019 LTSC 32 bit /64 bit
* Microsoft Windows 10 loT Enterprise versione 1703 32 bit/64 bit
* Microsoft Windows 10 loT Enterprise versione 1709 32 bit /64 bit
e Microsoft Windows 10 loT Enterprise versione 1803 32 bit /64 bit
* Microsoft Windows 10 loT Enterprise versione 1809 32 bit/64 bit
* Microsoft Windows 10 20H2 IoT Enterprise 32 bit/64 bit
e Microsoft Windows 10 21H2 loT Enterprise 32 bit /64 bit
* Microsoft Windows 10 loT Enterprise 32 bit /64 bit
* Microsoft Windows 10 loT Enterprise versione 1909 32 bit/64 bit
* Microsoft Windows 10 loT Enterprise LTSC 2021 32 bit /64 bit
e Microsoft Windows 10 loT Enterprise versione 1607 32 bit/64 bit

e Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) 32 bit / 64 bit
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Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32 bit / 64 bit

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32 bit /64 bit
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32 bit / 64 bit
Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32 bit / 64 bit
Microsoft Windows 10 Home RS4 (aggiornamento di aprile 2018, 17134) 32 bit / 64 bit
Microsoft Windows 10 Pro RS4 (aggiornamento di aprile 2018, 17134) 32 bit / 64 bit
Microsoft Windows 10 Pro for Workstations RS4 (aggiornamento di aprile 2018, 17134) 32 bit /64 bit
Microsoft Windows 10 Enterprise RS4 (aggiornamento di aprile 2018, 17134) 32 bit / 64 bit
Microsoft Windows 10 Education RS4 (aggiornamento di aprile 2018, 17134) 32 bit / 64 bit
Microsoft Windows 10 Home RS5 (ottobre 2018) 32 bit/64 bit

Microsoft Windows 10 Pro RS5 (ottobre 2018) 32 bit/64 bit

Microsoft Windows 10 Pro for Workstations RS5 (ottobre 2018) 32 bit /64 bit

Microsoft Windows 10 Enterprise RS5 (ottobre 2018) 32 bit/64 bit

Microsoft Windows 10 Education RS5 (ottobre 2018) 32 bit /64 bit

Microsoft Windows 10 Home 19H1 32 bit /64 bit

Microsoft Windows 10 Pro 19H1 32 bit/64 bit

Microsoft Windows 10 Pro for Workstations 19H1 32 bit /64 bit

Microsoft Windows 10 Enterprise 19H1 32 bit /64 bit

Microsoft Windows 10 Education 19H1 32 bit /64 bit

Microsoft Windows 10 Home 19H2 32 bit /64 bit

Microsoft Windows 10 Pro 19H2 32 bit /64 bit

Microsoft Windows 10 Pro for Workstations 19H2 32 bit /64 bit

Microsoft Windows 10 Enterprise 19H2 32 bit /64 bit

Microsoft Windows 10 Education 19H2 32 bit /64 bit

Microsoft Windows 10 Home 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Pro 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit

Microsoft Windows 10 Education 20H1 (aggiornamento di maggio 2020) 32 bit / 64 bit
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Microsoft Windows 10 Home 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Pro 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Enterprise 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Education 20H2 (aggiornamento di ottobre 2020) 32 bit / 64 bit
Microsoft Windows 10 Home 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Pro 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit

Microsoft Windows 10 Enterprise 21H1(aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H1 (aggiornamento di maggio 2021) 32 bit / 64 bit
Microsoft Windows 10 Home 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Pro 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit

Microsoft Windows 10 Enterprise 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 10 Education 21H2 (aggiornamento di ottobre 2021) 32 bit / 64 bit
Microsoft Windows 11 Home 64 bit

Microsoft Windows 11 Pro 64 bit

Microsoft Windows 11 Enterprise 64 bit

Microsoft Windows 11 Education 64 bit

Microsoft Windows 8.1 Pro 32 bit / 64 bit

Microsoft Windows 8.1 Enterprise 32 bit / 64 bit

Microsoft Windows 8 Pro 32 bit / 64 bit

Microsoft Windows 8 Enterprise 32 bit / 64 bit

Microsoft Windows 7 Professional con Service Pack 1e versioni successive 32 bit / 64 bit
Microsoft Windows 7 Enterprise / Ultimate con Service Pack 1e versioni successive 32 bit / 64 bit
Microsoft Windows 7 Home Basic/Premium con Service Pack 1e versioni successive 32 bit / 64 bit
Microsoft Windows XP Professional Service Pack 3 e versioni successive 32 bit
Microsoft Windows XP Professional for Embedded Systems Service Pack 3 32 bit
Windows Small Business Server 2011 Essentials 64 bit

Windows Small Business Server 2011 Premium Add-on 64 bit

Windows Small Business Server 2011 Standard 64 bit
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Windows MultiPoint Server 2011 Standard/Premium 64-bit

Windows MultiPoint Server 2012 Standard/Premium 64-bit

Windows Server 2008 Foundation con Service Pack 2 32 bit / 64 bit

Windows Server 2008 Service Pack 2 (tutte le edizioni) 32 bit / 64 bit

Windows Server 2008 R2 Datacenter Service Pack 1e versioni successive 64 bit
Windows Server 2008 R2 Enterprise Service Pack 1e versioni successive 64 bit
Windows Server 2008 R2 Foundation con Service Pack 1e versioni successive 64 bit
Windows Server 2008 R2 Core Mode Service Pack 1e versioni superiori 64 bit
Windows Server 2008 R2 Standard Service Pack 1e versioni successive 64 bit
Windows Server 2008 R2 Service Pack 1(tutte le edizioni) 64 bit

Windows Server 2012 Server Core 64 bit

Windows Server 2012 Datacenter 64 bit

Windows Server 2012 Essentials 64 bit

Windows Server 2012 Foundation 64 bit

Windows Server 2012 Standard 64 bit

Windows Server 2012 R2 Server Core 64 bit

Windows Server 2012 R2 Datacenter 64 bit

Windows Server 2012 R2 Essentials 64 bit

Windows Server 2012 R2 Foundation 64 bit

Windows Server 2012 R2 Standard 64 bit

Windows Server 2016 Datacenter (LTSB) 64 bit

Windows Server 2016 Standard (LTSB) 64 bit

Windows Server 2016 Server Core (Installation Option) (LTSB) 64 bit

Windows Server 2019 Standard 64 bit

Windows Server 2019 Datacenter 64 bit

Windows Server 2019 Core 64 bit

Windows Server 2022 Standard 64 bit

Windows Server 2022 Datacenter 64 bit
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Windows Server 2022 Core 64 bit

Windows Storage Server 2012 64 bit

Windows Storage Server 2012 R2 64 bit

Windows Storage Server 2016 64 bit

Windows Storage Server 2019 64 bit

Debian GNU/Linux 11.x (Bullseye) 32 bit/64 bit

Debian GNU/Linux 10.x (Buster) 32-bit/64-bit

Debian GNU / Linux 9.x (Stretch) 32 bit /64 bit

Ubuntu Server 20.04 LTS (Focal Fossa) 32 bit /64 bit

Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64 bit
Ubuntu Server 18.04 LTS (Bionic Beaver) 32 bit / 64 bit
Ubuntu Desktop 20.04 LTS (Focal Fossa) 32 bit / 64 bit
Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32 bit / 64 bit
CentOS 8.x 64 bit

CentOS 7x 64 bit

CentOS 7x ARM 64 bit

Red Hat Enterprise Linux Server 8.x 64 bit

Red Hat Enterprise Linux Server 7.x 64 bit

Red Hat Enterprise Linux Server 6.x 32 bit/64 bit

SUSE Linux Enterprise Server 12 (tuttii Service Pack) 64 bit
SUSE Linux Enterprise Server 15 (tutti i Service Pack) 64 bit
SUSE Linux Enterprise Desktop 15 (tuttii Service Pack) 64 bit
SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bit
openSUSE 15 64 bit

EulerOS 2.0 SP8 ARM

Pardus OS 191 64 bit

Astra Linux Special Edition 1.7 (inclusa la modalita ambiente software chiuso e la modalita obbligatoria) 64 bit

Astra Linux Special Edition 1.6 (inclusa la modalitd ambiente software chiuso e la modalita obbligatoria) 64 bit
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Astra Linux Common Edition 212 64 bit

Astra Linux Special Edition 4.7 ARM

Alt Server 10 64-bit

Alt Server 92 64-bit

Alt Workstation 10 32 bit/64 bit

Alt Workstation 9,2 32 bit /64 bit

Alt 8 SP Server (LKNV11100-01) 64-bit

Alt 8 SP Server (LKNV11100-02) 64-bit

Alt 8 SP Server (LKNVI1100-03) 64-bit

Alt 8 SP Workstation (LKNV11100-01) 32 bit/64 bit
Alt 8 SP Workstation (LKNV11100-02) 32 bit/64 bit
Alt 8 SP Workstation (LKNV11100-03) 32 bit/64 bit
Mageia 4 32 bit

Oracle Linux 7 64 bit

Oracle Linux 8 64 bit

Linux Mint 19.x 32 bit

Linux Mint 20.x 64 bit

AlterOS 75 e versioni successive a 64 bit
GosLinux IC6 64 bit

RED OS 7.3 64 bit

RED OS 7.3 Server 64 bit

RED OS 7.3 Certified Edition 64 bit

ROSA Enterprise Linux Server 7.3 64 bit

ROSA Enterprise Linux Desktop 7.3 64 bit

ROSA COBALT Workstation 7.3 64 bit

ROSA COBALT Server 7.3 64 bit

Lotos (versione core Linux 41950, DE: MATE) 64 bit

macOS Sierra (1012)



e macOS High Sierra (1013)
* macOS Mojave (1014)
¢ macOS Catalina (1015)

e macOS Big Sur (11.x)

macOS Monterey (12.x)

Per Network Agent e supportata anche l'architettura Apple Silicon (M1), cosi come Intel.

Sono supportate le seguenti piattaforme di virtualizzazione:

VMware vSphere 6.7

* VVMware vSphere 70

* VVMware Workstation 16 Pro

e Microsoft Hyper-V Server 2012 64 bit

* Microsoft Hyper-V Server 2012 R2 64 bit

* Microsoft Hyper-V Server 2016 64 bit

e Microsoft Hyper-V Server 2019 64 bit

* Microsoft Hyper-V Server 2022 64 bit

* Citrix XenServer 71LTSR

» Citrix XenServer 8.x

e Macchina virtuale basata su kernel. Supporta i seguenti sistemi operativi:
e Alt 8 SP Server (LKNVI11100-01) 64-bit

e Alt Server 10 64-bit

e Astra Linux Special Edition 1.7 (inclusa la modalita ambiente software chiuso e la modalita obbligatoria) 64 bit
e Debian GNU/Linux 11.x (Bullseye) 32 bit /64 bit

e Ubuntu Server 2004 LTS (Focal Fossa) 64 bit

e RED OS 7.3 64 bit

e RED OS 7.3 Server 64 bit

* RED OS 7.3 Certified Edition 64 bit

Nei dispositivi che eseguono Windows 10 versione RS4 o RSb, Kaspersky Security Center potrebbe non essere in
grado dirilevare alcune vulnerabilita nelle cartelle in cui & abilitata la distinzione tra maiuscole e minuscole.
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In Microsoft Windows XP Network Agent non potrebbe eseguire correttamente alcune operazioni.

Network Agent per Linux e Network Agent per macOS sono forniti insieme alle applicazioni di protezione di
Kaspersky per questi sistemi operativi.

Elenco delle applicazioni e soluzioni Kaspersky supportate

Kaspersky Security Center supporta la distribuzione e la gestione centralizzate di tutte le applicazioni e soluzioni
Kaspersky attualmente supportate. La tabella seguente mostra le applicazioni e soluzioni Kaspersky supportate da
Administration Console basata su MMC e Kaspersky Security Center 14 Web Console. Per conoscere le versioni
delle applicazioni e delle soluzioni, consultare la pagina Web del ciclo di vita del supporto del prodotto®.

Elenco delle soluzioni e delle applicazioni Kaspersky supportate da Kaspersky Security Center

Nome dell'applicazione o della soluzione Supportato da Supportata da Kaspersky
Kaspersky Administration Console Security Center 14 Web
basata su MMC Console

Per workstation

Kaspersky Endpoint Security for Windows v v
Kaspersky Endpoint Security for Linux v v
Kaspersky Endpoint Security for Linux Elbrus v v
Edition

Kaspersky Endpoint Security for Linux ARM v v
Edition

Kaspersky Endpoint Security for Mac v v
Kaspersky Endpoint Agent v v
Kaspersky Embedded Systems Security for v v
Windows

Kaspersky Industrial CyberSecurity

Kaspersky Industrial CyberSecurity for Nodes v v
Kaspersky Industrial CyberSecurity for Linux v —
Nodes

Kaspersky Industrial CyberSecurity for v v
Networks (la distribuzione centralizzata non &

supportata)

Per dispositivi mobili
Kaspersky Endpoint Security for Android v v
Kaspersky Security for iOS - v

Per file server

Kaspersky Security for Windows Server v v
Kaspersky Endpoint Security for Windows v v
Kaspersky Endpoint Security for Linux v v

Per macchine virtuali
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Kaspersky Security for Virtualization Light
Agent

Kaspersky Security for Virtualization Agentless

v

Per sistemi di posta e server SharePoint/di collaborazione (la distribuzione centralizzata non &

supportata)
Kaspersky Security for Linux Mail Server
Kaspersky Secure Mail Gateway

Kaspersky Security for Microsoft Exchange
Servers

Per il rilevamento degli attacchi mirati
Kaspersky Sandbox

Kaspersky Endpoint Detection and Response
Optimum

Kaspersky Managed Detection and Response
Per dispositivi KasperskyOS
Kaspersky loT Secure Gateway

Kaspersky Security Management Suite (plug-in
per Kaspersky Thin Client)

Licenze e funzionalita di Kaspersky Security Center 14

Kaspersky Security Center richiede una licenza per alcune funzionalita.

La seguente tabella mostra le funzionalita di Kaspersky Security Center incluse nelle varie licenze.

Licenze e funzionalita Kaspersky Security Center

Funzionalita di Vulnerability Kaspersky Kaspersky Kaspersky Kaspersky
Kaspersky e Patch Endpoint Endpoint Total Hybrid
Security Management  Security Security Security Cloud
Center di for for for Security
KasperskyZ  Business Business  Businessz Standard@
ZSelectz Advanced®
Valutazione v v v v v
vulnerabilita
Gestione v - v v -
patch
Controllo degli v v v v
accessiin base v
al ruolo
Installazione di v - v v -
sistemi
operativi e
applicazioni
Mobile Device v v v v -
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Management
(gestione dei
dispositiviiOS
e Android degli
utenti)

Configurazione - - - - v v -
guidata

ambiente

cloud per

['utilizzo in

ambienti cloud

come AWS,

Microsoft

Azure o

Google Cloud

Esportazione v v v v v v v
di eventinei

sistemi SIEM:

Syslog

Esportazione v - v v - v v
di eventi nei

sistemi SIEM:

QRadar di IBM

e ArcSight di

Micro Focus

Informazioni sulla compatibilita di Administration Server e Kaspersky
Security Center 14 Web Console

E consigliabile utilizzare la versione piu recente di Kaspersky Security Center Administration Server e Kaspersky
Security Center 14 Web Console; in caso contrario, le funzionalita di Kaspersky Security Center saranno limitate.

E possibile installare e aggiornare Kaspersky Security Center Administration Server e Kaspersky Security Center 14
Web Console in modo indipendente. In questo caso, e preferibile assicurarsi che la versione installata di Kaspersky
Security Center 14 Web Console sia compatibile con la versione di Administration Server a cui ci si connette:

e Kaspersky Security Center 14 Web Console supporta le seguenti versioni di Kaspersky Security Center
Administration Server: 14,13.2 € 131.

* Kaspersky Security Center 14 Administration Server supporta le seguenti versioni di Kaspersky Security Center
14 Web Console: 14,13.2 e 13.1.

Informazioni di Kaspersky Security Center Cloud Console

Se utilizzato come applicazione locale, Kaspersky Security Center (comprensivo di Administration Server) viene
installato in un dispositivo locale e il sistema di sicurezza di rete viene gestito tramite Administration Console
basata su Microsoft Management Console o Kaspersky Security Center Web Console.
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In alternativa, & tuttavia possibile utilizzare Kaspersky Security Center come servizio cloud. In questo caso
Kaspersky Security Center viene automaticamente installato e gestito dagli esperti Kaspersky nellambiente cloud
e Kaspersky fornisce I'accesso ad Administration Server come servizio. Il sistema di sicurezza di rete viene gestito
tramite Administration Console basata su cloud, denominata Kaspersky Security Center Cloud Console. Questa
console ha un'interfaccia simile all'interfaccia di Kaspersky Security Center Web Console.

Linterfaccia e la documentazione di Kaspersky Security Center Cloud Console sono disponibili nelle seguenti
lingue:

* Inglese

* Francese

e Tedesco

e |taliano

* Portoghese (Brasile)
* Russo

* Spagnolo

Spagnolo (LATAM)

Ulteriori informazioni su Kaspersky Security Center Cloud Console® e sulle relative funzionalita® sono disponibili
nella documentazione di Kaspersky Security Center Cloud Console 2 e nella documentazione di Kaspersky
Endpoint Security for Business®.

Concettidi base

In questa sezione sono illustrati i concetti di base relativi a Kaspersky Security Center.

Administration Server

| componenti di Kaspersky Security Center consentono la gestione remota delle applicazioni Kaspersky installate
nei dispositivi client.

| dispositivi in cui € installato il componente Administration Server sono denominati Administration Server (o
semplicemente server). Gli Administration Server devono essere protetti, anche da un punto di vista fisico, da
qualsiasi accesso non autorizzato.

Administration Server viene installato nei dispositivi come un servizio con il seguente set di attributi:
e Conilnome "Kaspersky Security Center Administration Server”
* Impostato per l'avvio automatico all'avvio del sistema operativo
e Conlaccount LocalSystem o I'account utente selezionato durante linstallazione di Administration Server

Administration Server esegue le seguenti funzioni:
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e Memorizzazione della struttura dei gruppi di amministrazione

* Archiviazione di informazioni sulla configurazione dei dispositivi client

e Organizzazione degli archivi per i pacchetti di distribuzione dell'applicazione

¢ Installazione remota delle applicazioni nei dispositivi client e rimozione delle applicazioni

e Aggiornamento dei database e dei moduli software delle applicazioni Kaspersky

* Gestione di criteri e attivita nei dispositivi client

* Archiviazione di informazioni sugli eventi che si sono verificati nei dispositivi client

* Generazione di rapporti sullesecuzione delle applicazioni Kaspersky

¢ Distribuzione delle chiavi di licenza ai dispositivi client e archiviazione delle informazioni sulle chiavi di licenza
¢ Invio di notifiche sullo stato di avanzamento delle attivita (ad esempio, il rilevamento di virus in un dispositivo

client)

Denominazione degli Administration Server nellinterfaccia dell'applicazione

Nellinterfaccia di Administration Console basata su MMC e di Kaspersky Security Center 14 Web Console gli
Administration Server possono avere i seguenti nomi:

Nome del dispositivo Administration Server, ad esempio: "nome_dispositivo" o "Administration Server:
nome_dlispositivo'.

¢ Indirizzo IP del dispositivo Administration Server, ad esempio: "Indlirizzo_IP" o "Administration Server: Indlirizzo_IP".

¢ Gli Administration Server secondari e gli Administration Server virtuali hanno nomi personalizzati da specificare
quando si connette un Administration Server virtuale o secondario allAdministration Server primario.

* Se si utilizza Kaspersky Security Center 14 Web Console installata in un dispositivo Linux, 'applicazione
visualizza i nomi degli Administration Server specificati come attendibili nel file di risposta.

E possibile connettersi ad Administration Server tramite Administration Console o Kaspersky Security Center 14
Web Console.

Gerarchia di Administration server

Gli Administration Server possono essere organizzati in una gerarchia. Ogni Administration Server pud disporre di
diversi Administration Server secondari (denominati server secondari) a diversi livelli di nidificazione della gerarchia.
Non vi sono limiti per il livello di nidificazione dei server secondari. | gruppi di amministrazione dellAdministration
Server primario includeranno i dispositivi client di tutti gli Administration Server secondari. In tal modo, & possibile
gestire sezioni isolate e indipendenti di reti tramite differenti Administration Server che vengono a loro volta gestiti
dal server primario.

Gli Administration Server virtuali sono casi particolari di Administration Server secondari.

La gerarchia degli Administration Server puo essere utilizzata per le seguenti operazioni:
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Ridurre il carico su Administration Server (rispetto all'utilizzo di un singolo Administration Server installato per
un'intera rete).

Ridurre il traffico nella rete Intranet e semplificare il lavoro con le filiali remote. Non & necessario stabilire
connessioni tra [Administration Server primario e tuttii dispositivi della rete, che possono ad esempio essere
collocati in altre aree geografiche. E sufficiente installare un Administration Server secondario in ogni segmento
della rete, distribuire i dispositivi tra i gruppi di amministrazione dei server secondari e stabilire connessioni tra i
server secondari e il server primario tramite canali di comunicazione ad alta velocita.

Distribuire le responsabilita tra gli amministratori della protezione anti-virus. Tutte le capacita di monitoraggio e
gestione centralizzati dello stato della protezione anti-virus nelle reti aziendali rimangono disponibili.

Modalita di utilizzo di Kaspersky Security Center da parte dei provider di servizi. Un provider di servizi deve
installare soltanto Kaspersky Security Center e Kaspersky Security Center 14 Web Console. Per gestire
numerosi dispositivi client di varie organizzazioni, un provider di servizi pud aggiungere Administration Server
virtuali a una gerarchia di Administration Server.

Ogni dispositivo incluso nella gerarchia dei gruppi di amministrazione pud essere connesso a un unico
Administration Server. E necessario monitorare in modo indipendente la connessione dei dispositivi agli
Administration Server. Utilizzare la funzionalita per la ricerca di dispositivi nei gruppi di amministrazione di
differenti server in base agli attributi di rete.

Administration Server virtuale

Un Administration Server virtuale (denominato anche server virtuale) € un componente di Kaspersky Security
Center progettato per la gestione della protezione anti-virus della rete di un‘'organizzazione client.

Un Administration Server virtuale & un particolare tipo di Administration Server secondario e presenta le seguenti
limitazioni rispetto a un Administration Server fisico:

e Un Administration Server virtuale pud essere creato solo in un Administration Server primario.

e LAdministration Server virtuale utilizza il database dellAdministration Server primario durante il relativo
funzionamento. Le attivita di backup e ripristino dei dati, nonché le attivita di scansione e download degli
aggiornamenti, non sono supportate in un Administration Server virtuale.

e Un server virtuale non supporta la creazione di Administration Server secondari (inclusi server virtuali).
LAdministration Server virtuale presenta inoltre le seguenti restrizioni:
Nella finestra delle proprieta di Administration Server virtuale il numero delle sezioni & limitato.

Per eseguire linstallazione delle applicazioni Kaspersky in remoto nei dispositivi client gestiti dallAdministration
Server virtuale, & necessario verificare che Network Agent sia installato in uno dei dispositivi client per
assicurare la comunicazione con IAdministration Server virtuale. Alla prima connessione con Administration
Server virtuale, il dispositivo verra automaticamente designato come punto di distribuzione e operera come un
gateway di connessione tra i dispositivi client e [Administration Server virtuale.

Un server virtuale puo eseguire il polling della rete solo tramite i punti di distribuzione.

Per riavviare un server virtuale che presenta un malfunzionamento, Kaspersky Security Center riavvia
Administration Server primario e tutti gli Administration Server virtuali.
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Lamministratore di un Administration Server virtuale dispone di tuttii privilegi per lo specifico server virtuale.

Server per dispositivi mobili

Server per dispositivi mobilie un componente di Kaspersky Security Center che fornisce 'accesso ai dispositivi
mobili e consente di gestirli tramite Administration Console. Il server per dispositivi mobili riceve informazioni sui
dispositivi mobili e archivia i relativi profili.

Esistono due tipi di server per dispositivi mobili:

e Server per dispositivi mobili Exchange. E installato in un dispositivo in cui & stato installato un server Microsoft
Exchange, consentendo di recuperare i dati dal server Microsoft Exchange e di inviarli ad Administration Server.
Questo server per dispositivi mobili viene utilizzato per la gestione dei dispositivi mobili che supportano il
protocollo Exchange ActiveSync.

e Server per dispositivi mobili MDM iOS. Questo server per dispositivi mobili viene utilizzato per la gestione dei
dispositivi mobili che supportano il servizio Apple® Push Notifications (APNs).

| server per dispositivi mobili di Kaspersky Security Center consentono di gestire i seguenti oggetti:
¢ Un singolo dispositivo mobile.
e Piu dispositivi mobili.

¢ Piu dispositivi mobili connessi a un cluster di server simultaneamente. Dopo la connessione a un cluster di
server, il server per dispositivi mobili installato in questo cluster viene visualizzato in Administration Console
come un singolo server.

Server Web

Il server Web di Kaspersky Security Center (di seguito denominato anche server Web) & un componente di
Kaspersky Security Center installato insieme ad Administration Server. Il server Web e progettato per la
trasmissione tramite una rete di pacchetti di installazione indipendenti, profili MDM iOS e file da una cartella
condivisa.

Quando si crea un pacchetto diinstallazione indipendente, questo viene automaticamente pubblicato nel server
Web. Il collegamento per il download del pacchetto indipendente viene visualizzato nell'elenco dei pacchetti di
installazione indipendenti creati. Se necessario, & possibile annullare la pubblicazione del pacchetto indipendente o
pubblicarlo nuovamente sul server Web.

Quando si crea un profilo MDM iOS per il dispositivo mobile dell'utente, anche questo viene pubblicato
automaticamente nel server Web. Il profilo pubblicato viene automaticamente eliminato dal server Web subito
dopo linstallazione nel dispositivo mobile dellutente.

La cartella condivisa & progettata come un'area di archiviazione per le informazioni disponibile per tutti gli utenti dei
dispositivi gestiti tramite Administration Server. Se un utente non ha accesso diretto alla cartella condivisa, &
possibile fornirgli le informazioni contenute nella cartella utilizzando il server Web.

Per fornire agli utenti le informazioni nella cartella condivisa utilizzando il server Web, 'amministratore deve creare
una sottocartella denominata public nella cartella condivisa e incollare le informazioni in tale sottocartella.
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La sintassi del collegamento per il trasferimento delle informazioni € la seguente:
https://<nome server Web>:<porta HTTPS>/public/<oggetto>
dove:

* <nome server Web> &ilnome del server Web di Kaspersky Security Center.

e <porta HTTPS> & una porta HTTPS del server Web definita dallamministratore. La porta HTTPS puo essere
impostata nella sezione Server Web della finestra delle proprieta di Administration Server. Il numero di porta
predefinito & 8061.

e <oggetto> elasottocartella oil file reso accessibile all'utente.

L'amministratore pu0 inviare il nuovo collegamento allutente con qualsiasi sistema (ad esempio, tramite e-mail).

Utilizzando questo collegamento, l'utente pud scaricare le informazioni richieste in un dispositivo locale.

Network Agent

Linterazione tra Administration Server e i dispositivi viene eseguita dal componente Network Agent di Kaspersky
Security Center. Network Agent deve essere installato in tuttii dispositivi in cui viene utilizzato Kaspersky Security
Center per gestire applicazioni Kaspersky.
Network Agent viene installato nei dispositivi come un servizio con il seguente set di attributi:

* Conilnome "Kaspersky Security Center 14 Network Agent”

¢ Impostato per l'avvio automatico all'avvio del sistema operativo

e Utilizzo dell'account LocalSystem

Un dispositivo con Network Agent installato € denominato dispositivo gestito o dispositivo.

E possibile installare Network Agent in un dispositivo Windows, Linux o Mac. E possibile ottenere il componente da
una delle seguenti origini:

e Pacchetto diinstallazione nell'archivio di Administration Server (€ necessario avere installato Administration
Server)

* Pacchetto diinstallazione collocato nei server Web Kaspersky

Non & necessario installare Network Agent nel dispositivo in cui € installato Administration Server, perché la
versione server di Network Agent viene installata automaticamente insieme ad Administration Server.

I nome del processo avviato da Network Agent & kinagent.exe.

Network Agent sincronizza il dispositivo gestito con Administration Server. E consigliabile impostare lintervallo di
sincronizzazione (anche denominato heartbeat) su 15 minuti per 10.000 dispositivi gestiti.

Gruppi di amministrazione
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Un gruppo di amministrazione (di seguito denominato anche gruppo) & un set logico di dispositivi gestiti combinati
in base a una specifica caratteristica allo scopo di gestire i dispositivi raggruppati come una singola unita in
Kaspersky Security Center.

Tutti i dispositivi gestiti allinterno di un gruppo di amministrazione sono configurati in modo da eseguire quanto
segue:

e Utilizzare le stesse impostazioni dell'applicazione (che possono essere specificate nei criteri di gruppo).

e Utilizzare una modalita operativa comune per tutte le applicazioni grazie alla creazione di attivita di gruppo con
impostazioni specificate. Tramite le attivita di gruppo & ad esempio possibile creare e installare un pacchetto di
installazione comune, aggiornare i database e i moduli dell'applicazione, eseguire la scansione del dispositivo su
richiesta e abilitare la protezione in tempo reale.

Un dispositivo gestito pud appartenere a un solo gruppo di amministrazione.

E possibile creare gerarchie con qualsiasi livello di nidificazione per gli Administration Server e i gruppi. Un singolo
livello della gerarchia pud comprendere Administration Server secondari e virtuali, gruppi e dispositivi gestiti. E
possibile spostare i dispositivi da un gruppo all'altro senza spostarli fisicamente. Ad esempio, se la posizione di un
dipendente allinterno dell'azienda cambia da addetto alla contabilita a sviluppatore, € possibile spostare il
computer del dipendente dal gruppo di amministrazione Contabilita al gruppo di amministrazione Sviluppatori. Il
computer ricevera automaticamente le impostazioni dell'applicazione necessarie per gli sviluppatori.

Dispositivo gestito

Un dispositivo gestito &€ un computer che esegue Windows, Linux o macOS in cui € installato Network Agent o un
dispositivo mobile in cui & installata un'applicazione di protezione Kaspersky. E possibile gestire tali dispositivi
creando attivita e criteri per le applicazioni installate nei dispositivi. E inoltre possibile ricevere rapporti dai
dispositivi gestiti.

E possibile designare un dispositivo gestito non mobile come punto di distribuzione e come gateway di
connessione.

Un dispositivo puo essere gestito da un solo Administration Server. Un unico Administration Server pud gestire fino
a100.000 dispositivi, compresi i dispositivi mobili.

Dispositivo non assegnato

Un dispositivo non assegnato & un dispositivo della rete che non ¢ stato incluso in alcun gruppo di amministrazione.
E possibile eseguire alcune azioni sui dispositivi non assegnati, ad esempio spostarli nei gruppi di amministrazione o
installarvi applicazioni.

Quando viene individuato un nuovo dispositivo nella rete, questo dispositivo viene inserito nel gruppo di
amministrazione Dispositivi non assegnati. E possibile configurare regole per lo spostamento automatico dei
dispositivi in altri gruppi di amministrazione dopo il rilevamento.

Workstation di amministrazione

La workstation dellamministratore & un dispositivo in cui & installato Administration Console o utilizzato per aprire
Kaspersky Security Center 14 Web Console. Gli amministratori possono utilizzare tali dispositivi per la gestione
remota centralizzata delle applicazioni Kaspersky installate nei dispositivi client.
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In seguito all'installazione di Administration Console nel dispositivo, viene visualizzata la relativa icona, che consente
di avviare Administration Console. E disponibile nel menu Start — Programmi — Kaspersky Security Center.

Non vi sono limitazioni per il numero di workstation di amministrazione. Da qualsiasi workstation di amministrazione
& possibile gestire contemporaneamente i gruppi di amministrazione di diversi Administration Server in rete. Una
workstation di amministrazione pud essere connessa a un Administration Server (fisico o virtuale) a qualsiasi livello
di gerarchia.

E possibile includere una workstation di amministrazione in un gruppo di amministrazione come dispositivo client.

Allinterno dei gruppi di amministrazione di qualsiasi Administration Server, lo stesso dispositivo pud operare come
un client di Administration Server, un Administration Server o una workstation di amministrazione.

Plug-in di gestione

Le applicazioni Kaspersky sono gestite tramite Administration Console utilizzando un componente dedicato
denominato plug-in di gestione. Ciascuna applicazione Kaspersky che pud essere gestita tramite Kaspersky
Security Center include un plug-in di gestione.

Utilizzando il plug-in di gestione dellapplicazione, € possibile eseguire le seguenti azioni in Administration Console:

* Creare e modificare le impostazioni e i criteri dellapplicazione, nonché le impostazioni delle attivita
dell'applicazione.

¢ Ottenere informazioni sulle attivita dellapplicazione, sugli eventi che si verificano durante I'esecuzione, oltre che
sulle statistiche di esecuzione dell'applicazione ricevute dai dispositivi client.

E possibile scaricare i plug-in di gestione dalla pagina Web del Servizio di assistenza tecnica di Kaspersky &.

Plug-in Web di gestione

Un componente speciale (il plug-in Web di gestione) viene utilizzato per 'amministrazione remota del software
Kaspersky tramite Kaspersky Security Center 14 Web Console. Da questo momento il plug-in Web di gestione
verra denominato anche plug-in di gestione. |l plug-in di gestione & un'interfaccia tra Kaspersky Security Center 14
Web Console e un'applicazione Kaspersky specifica. Con un plug-in di gestione & possibile configurare le attivita e i
criteri per l'applicazione.

E possibile scaricare i plug-in Web di gestione dalla pagina Web del Servizio di assistenza tecnica di Kaspersky &.

Il plug-in di gestione offre i seguenti elementi:
* Interfaccia per la creazione e la modifica diimpostazioni e attivita delle applicazioni

e Interfaccia per la creazione e la modifica di criteri e profili criterio per la configurazione centralizzata e remota
dei dispositivi e delle applicazioni Kaspersky

e Trasmissione di eventi generati dall'applicazione

e Kaspersky Security Center 14 Web Console consente di visualizzare eventi e dati relativi al funzionamento
dell'applicazione e le statistiche trasmesse dai dispositivi client
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Criteri

Un criterio & un set diimpostazioni dell'applicazione Kaspersky che vengono applicate a un gruppo di
amministrazione e ai relativi sottogruppi. E possibile installare diverse applicazioni Kaspersky nei dispositivi di un
gruppo di amministrazione. Kaspersky Security Center fornisce un singolo criterio per ogni applicazione Kaspersky
in un gruppo di amministrazione. Un criterio ha uno dei seguenti stati (vedere la seguente tabella):

Lo stato del criterio

Stato Descrizione

Attivo Il criterio corrente applicato al dispositivo. Pud essere attivo un solo criterio per un'applicazione
Kaspersky in ogni gruppo di amministrazione. | dispositivi applicano i valori delle impostazioni di un
criterio attivo per un'applicazione Kaspersky.

Inattivo Un criterio che non & attualmente applicato a un dispositivo.

Fuori Se questa opzione ¢ selezionata, il criterio diventa attivo quando il dispositivo lascia la rete
sede aziendale.

| criteri funzionano secondo le seguenti regole:
* E possibile configurare diversi criteri con differenti impostazioni per una singola applicazione.
* Un solo criterio pud essere attivo per 'applicazione corrente.

e E possibile attivare un criterio inattivo quando si verifica un evento specifico. E ad esempio possibile applicare
impostazioni di protezione anti-virus pil rigide durante le epidemie di virus.

* Un criterio pud avere criteri figlio.

In generale & possibile utilizzare i criteri in preparazione a situazioni di emergenza, come un attacco virus. Ad
esempio in caso di attacco tramite unita flash, & possibile attivare un criterio che blocca 'accesso alle unita flash. In
questo caso il criterio attivo corrente diventa automaticamente inattivo.

Per evitare di dover gestire piu criteri, ad esempio quando diverse occasioni presuppongono solo la modifica di piu
impostazioni, & possibile utilizzare i profili criterio.

Un profilo criterio € un sottoinsieme denominato di valori delle impostazioni dei criteri che sostituisce i valori delle
impostazioni di un criterio. Un profilo criterio influisce sulla creazione delle impostazioni ottimizzate in un dispositivo
gestito. Per impostazioni effettive siintende un insieme di impostazioni dei criteri, impostazioni dei profili criterio e
impostazioni delle applicazioni locali attualmente applicate nel dispositivo.

| profili criterio funzionano secondo le seguenti regole:
* Un profilo criterio assume validita quando si verifica una condizione di attivazione specifica.
e | profili criterio contengono valori delle impostazioni che differiscono dalle impostazioni dei criteri.
¢ [‘attivazione di un profilo criterio modifica le impostazioni effettive del dispositivo gestito.

e Un criterio puo includere al massimo 100 profili criterio.

Profili criterio

68



Talvolta puod essere necessario creare piu istanze di un singolo criterio per diversi gruppi di amministrazione; &
inoltre possibile modificare le impostazioni di questi criteri in modo centralizzato. Le istanze potrebbero avere solo
una o due impostazioni differenti. Ad esempio, a tutti gli addetti alla contabilita di un'azienda viene applicato lo
stesso criterio, ma quelli di livello senior possono utilizzare unita flash, a differenza degli altri. In questo caso,
I'applicazione dei criteri ai dispositivi solo tramite la gerarchia dei gruppi di amministrazione puo essere poco
pratica.

Per evitare di creare pil istanze di un singolo criterio, Kaspersky Security Center consente di creare profili criterio. |
profili criterio sono necessari per consentire lesecuzione dei dispositivi allinterno di un unico gruppo di

amministrazione con diverse impostazioni del criterio.

Un profilo criterio & un sottoinsieme denominato di impostazioni dei criteri. Questo sottoinsieme viene distribuito
nei dispositivi di destinazione insieme al criterio, integrandolo in una condizione specifica definita condizione di
attivazione del profilo. | profili contengono solo le impostazioni diverse dal criterio "di base” che & attivo nel
dispositivo gestito. Lattivazione di un profilo modifica le impostazioni del criterio "di base” che erano inizialmente
attive nel dispositivo. Le impostazioni modificate assumono i valori specificati nel profilo.

Attivita

Kaspersky Security Center consente di gestire le applicazioni di protezione Kaspersky installate nei dispositivi
creando ed eseguendo attivita. Le attivita sono necessarie per linstallazione, l'avvio e l'arresto delle applicazioni, la
scansione dei file, 'aggiornamento dei database e dei moduli software, oltre che per eseguire altre azioni sulle
applicazioni.

Le attivita per un'applicazione specifica possono essere create solo se € installato il plug-in di gestione per
tale applicazione.

Le attivita possono essere eseguite nellAdministration Server e nei dispositivi.
Le seguenti attivita vengono eseguite nellAdministration Server:

¢ Distribuzione automatica dei rapporti

* Download degli aggiornamenti nell'archivio di Administration Server

* Backup dei dati di Administration Server

* Manutenzione del database

e Sincronizzazione di Windows Update

* Creazione di un pacchetto diinstallazione basato su unimmagine del sistema operativo di un dispositivo di
riferimento

| seguenti tipi di attivita vengono eseguiti nei dispositivi:

e Attivita locali- Attivita eseguite in un dispositivo specifico

Le attivita locali possono essere modificate dallamministratore utilizzando gli strumenti di Administration
Console oppure dall'utente di un dispositivo remoto (ad esempio, attraverso linterfaccia dell'applicazione di
protezione). Se un‘attivita locale viene modificata contemporaneamente dallamministratore e dall'utente di un
dispositivo gestito, hanno effetto le modifiche apportate dallamministratore perché hanno una priorita piu alta.

o Attivita di gruppo - Attivita eseguite su tuttii dispositivi di un gruppo specifico
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A meno che non sia diversamente specificato nelle proprieta dell'attivita, un'attivita di gruppo si applica anche a
tutti i sottogruppi del gruppo selezionato. Un'attivita di gruppo influisce anche (facoltativamente) sui dispositivi
connessi agli Administration Server secondari e virtuali distribuiti nel gruppo o in uno dei relativi sottogruppi.

o Attivita globali - Attivita eseguite su un set di dispositivi, indipendentemente dalla loro appartenenza a un
gruppo

Per ogni applicazione & possibile creare attivita di gruppo, attivita globali o attivita locali.

E possibile apportare modifiche alle impostazioni delle attivita, visualizzarne I'avanzamento, copiarle, esportarle,
importarle ed eliminarle.

Le attivita vengono avviate in un dispositivo solo se I'applicazione per cui 'attivita & stata creata e in
esecuzione.

| risultati delle attivita sono salvati nel registro eventi di Microsoft Windows e nel registro eventi di Kaspersky
Security Center, sia in modo centralizzato in Administration Server che localmente in ogni dispositivo.

Non includere dati privati nelle impostazioni dell'attivita. Ad esempio, non specificare la password
dellamministratore del dominio.

Ambito dell'attivita

Lambito di unattivita & il set di dispositivi in cui viene eseguita l'attivita. | tipi di ambito sono i seguenti:

e Per un'attivita locale, ambito ¢ il dispositivo stesso.
* Per un'attivita di Administration Server, 'ambito € Administration Server.
* Per un'attivita di gruppo, 'ambito & l'elenco dei dispositivi inclusi nel gruppo.
Durante la creazione di un'attivita globale, & possibile utilizzare i seguenti metodi per specificare 'ambito:

e Specificare manualmente specifici dispositivi.

E possibile utilizzare un indirizzo IP (o un intervallo IP), un nome NetBIOS o un nome DNS come indirizzo del
dispositivo.

e |Importare un elenco di dispositivi da un file TXT con gli indirizzi dei dispositivi da aggiungere (ogni indirizzo deve
essere specificato su una riga distinta).

Se siimporta un elenco di dispositivi da un file o se ne crea uno manualmente e i dispositivi vengono identificati
con i rispettivi nomi, l'elenco deve contenere solo dispositivi per cui sono gia state immesse le informazioni nel
database di Administration Server. Inoltre, le informazioni devono essere state immesse al momento della
connessione dei dispositivi o durante la device discovery.

e Specificare una selezione dispositivi.

Nel corso del tempo, 'ambito un'attivita si modifica, perché il set di dispositivi inclusi nella selezione cambia. Una
selezione di dispositivi pud essere creata sulla base degli attributi dei dispositivi, incluso il software installato in
un dispositivo, e utilizzando i tag assegnati ai dispositivi. Una selezione dispositivi € il modo pit flessibile per
specificare 'ambito di un'attivita.
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Le attivita per le selezioni dispositivi vengono sempre eseguite in base a una pianificazione da Administration
Server. Queste attivita non possono essere eseguite nei dispositivi che non dispongono di una connessione ad
Administration Server. Le attivita il cui ambito e specificato tramite altri metodi vengono eseguite direttamente
nei dispositivi, pertanto non dipendono dalla connessione del dispositivo ad Administration Server.

Le attivita per le selezioni dispositivi non vengono eseguite in base all'ora locale di un dispositivo, ma in base
allora locale di Administration Server. Le attivita il cui ambito & specificato tramite altri metodi vengono
eseguite in base all'ora locale di un dispositivo.

Relazioni tra impostazioni locali delle applicazioni e criteri

E possibile utilizzare i criteri per impostare valori identici delle impostazioni delle applicazioni per tutti i dispositivi nel
gruppo.

| valori delle impostazioni specificati da un criterio possono essere ridefiniti per singoli dispositivi in un gruppo
utilizzando le impostazioni locali delle applicazioni. E possibile impostare soltanto i valori delle impostazioni che il
criterio consente di modificare, ovvero le impostazioni sbloccate.

Il valore di unimpostazione utilizzata da un'applicazione in un dispositivo client (vedere la figura seguente) &
determinato dalla posizione del lucchetto (g) per limpostazione nel criterio:

* Se la modifica di unimpostazione € bloccata, viene utilizzato lo stesso valore definito nel criterio in tutti
dispositivi client.

* Se la modifica di unimpostazione € "sbloccata’, l'applicazione utilizza in ogni dispositivo client il valore

dellimpostazione locale invece di quello specificato nel criterio. Il valore del parametro pud quindi essere
modificato nelle impostazioni locali dellapplicazione.

Criterio

o

Impostazioni locali
delle applicazioni

Criteri e impostazioni locali delle applicazioni

In questo modo, quando I'attivita viene eseguita in un dispositivo client, 'applicazione utilizza impostazioni definite
in due modi diversi:

e tramite le impostazioni delle attivita e le impostazioni locali delle applicazioni, se la modifica dellimpostazione nel
criterio non & bloccata.
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e tramite il criterio di gruppo, se la modifica dellimpostazione € bloccata.

Le impostazioni locali delle applicazioni vengono modificate dopo la prima applicazione del criterio in base alle
relative impostazioni.

Punto di distribuzione

Per punto di distribuzione (prima noto come Update Agent) si intende un dispositivo in cui & installato Network
Agent, utilizzato per la distribuzione degli aggiornamenti, linstallazione remota delle applicazioni e il recupero di
informazioni sui dispositivi della rete. Un punto di distribuzione pud eseguire le seguenti funzioni:

e Distribuire gli aggiornamenti e i pacchetti di installazione ricevuti da Administration Server ai dispositivi client nel
gruppo (con metodi come il multicasting tramite UDP). Gli aggiornamenti possono essere ricevuti da
Administration Server o dai server di aggiornamento Kaspersky. Nel secondo caso & necessario creare
un'attivita di aggiornamento per il punto di distribuzione.

| dispositivi dei punti di distribuzione che eseguono macOS non possono scaricare gli aggiornamenti dai server di
aggiornamento Kaspersky.

Se uno o pil dispositivi che eseguono macOS rientrano nellambito dell'attivita Scarica aggiornamenti negli
archivi dei punti di distribuzione, l'attivita viene completata con lo stato Non riuscito, anche se & stata
completata correttamente in tuttii dispositivi Windows.

| punti di distribuzione accelerano la distribuzione degli aggiornamenti e riducono l'utilizzo dirisorse di
Administration Server.

e Distribuire criteri e attivita di gruppo attraverso il multicasting tramite UDP.

e Operare come gateway per la connessione allAdministration Server per i dispositivi di un gruppo di
amministrazione.

Se e impossibile stabilire una connessione diretta tra i dispositivi gestiti nel gruppo e Administration Server, il
punto di distribuzione pud essere utilizzato come gateway di connessione ad Administration Server per il
gruppo. In questo caso, i dispositivi gestiti sono connessi al gateway di connessione, che a sua volta & connesso
ad Administration Server.

La presenza di un punto di distribuzione che opera come gateway di connessione non esclude la possibilita di
una connessione diretta tra i dispositivi gestiti e Administration Server. Se il gateway di connessione non &
disponibile, ma & tecnicamente possibile la connessione diretta ad Administration Server, i dispositivi gestiti
vengono connessi direttamente ad Administration Server.

e Eseguire il polling della rete per rilevare nuovi dispositivi e aggiornare le informazioni sui dispositivi esistenti. Un
punto di distribuzione puo applicare gli stessi metodi di individuazione dispositivi di Administration Server.

e Eseguire linstallazione remota di software di terze parti e di applicazioni Kaspersky tramite gli strumenti di
Microsoft Windows, inclusa l'installazione nei dispositivi client senza Network Agent.

Questa funzionalita consente di trasferire in remoto i pacchetti di installazione di Network Agent ai dispositivi
client disponibili nelle reti a cui lAdministration Server non ha accesso diretto.

* Operare come server proxy che partecipa a Kaspersky Security Network.

E possibile abilitare il Proxy KSN da parte del punto di distribuzione per fare in modo che il dispositivo abbia il
ruolo di Proxy KSN. In questo caso il servizio proxy KSN (ksnproxy) viene eseguito nel dispositivo.
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| file vengono trasmessi da Administration Server a un punto di distribuzione tramite HTTP o, se la connessione SSL
& abilitata, HTTPS. Lutilizzo di HTTP o HTTPS garantisce un livello di prestazioni superiore rispetto a SOAP, grazie
alla riduzione del traffico.

Ai dispositivi in cui € installato Network Agent pud essere assegnato il ruolo di punti di distribuzione manualmente
(dallamministratore) o automaticamente (dallAdministration Server). Lelenco completo dei punti di distribuzione
per i gruppi di amministrazione specificati & visualizzato nel rapporto sull'elenco dei punti di distribuzione.

L'ambito di un punto di distribuzione ¢ il gruppo di amministrazione a cui & stato assegnato dallamministratore,
nonché i relativi sottogruppi a tuttiilivelli. Se sono stati assegnati pit punti di distribuzione nella gerarchia dei
gruppi di amministrazione, Network Agent nel dispositivo gestito si connette al punto di distribuzione piu vicino
nella gerarchia.

L'ambito dei punti di distribuzione pud anche essere un percorso direte. Il percorso di rete viene utilizzato per la
creazione manuale di un set di dispositivi in cui il punto di distribuzione distribuira gli aggiornamenti. E possibile
determinare il percorso di rete solo per i dispositivi con sistema operativo Windows.

Se i punti di distribuzione sono assegnati automaticamente da Administration Server, vengono assegnati in base ai
domini di trasmissione anziché in base ai gruppi di amministrazione. Questo si verifica quando tutti i domini di
trasmissione sono noti. Network Agent scambia messaggi con altri Network Agent nella stessa subnet e invia ad
Administration Server informazioni su se stesso e su altri Network Agent. Administration Server puo utilizzare tali
informazioni per raggruppare i Network Agent in base ai domini di trasmissione. | domini di trasmissione diventano
noti ad Administration Server in seguito al polling di oltre il 70% dei Network Agent nei gruppi di amministrazione.
Administration Server esegue il polling dei domini di trasmissione ogni due ore. In seguito all'assegnazione in base ai
domini di trasmissione, i punti di distribuzione non possono essere riassegnati in base ai gruppi di amministrazione.

Se l'amministratore assegna manualmente i punti di distribuzione, questi possono essere assegnati a gruppi di
amministrazione o posizioni di rete.

I Network Agent con un profilo di connessione attivo non partecipano al rilevamento dei domini di
trasmissione.

Kaspersky Security Center assegna a ciascun Network Agent un indirizzo IP multicast univoco diverso da tutti
gli altri indirizzi. Questo consente di evitare il sovraccarico della rete che potrebbe verificarsi a causa di
sovrapposizioni IP. La funzionalita di assegnazione di indirizzi univoci € disponibile in Kaspersky Security Center
10 Service Pack 3 e versioni successive. Gli indirizzi IP multicast assegnati nelle versioni precedenti
dell'applicazione non verranno modificati.

Se due o pil punti di distribuzione vengono assegnati in un'unica area di rete o in un singolo gruppo di
amministrazione, uno di loro diventa il punto di distribuzione attivo, mentre gli altri diventano punti di distribuzione
standby. Il punto di distribuzione attivo scarica gli aggiornamenti e i pacchetti di installazione direttamente da
Administration Server, mentre i punti di distribuzione standby ricevono gli aggiornamenti solo dal punto di
distribuzione attivo. In questo caso, i file vengono scaricati una sola volta da Administration Server e in seguito
distribuiti tra i punti di distribuzione. Se il punto di distribuzione attivo diventa non disponibile per qualsiasi motivo,
uno dei punti di distribuzione standby diventa attivo. Administration Server assegna automaticamente a un punto
di distribuzione il ruolo di standby.

Lo stato di un punto di distribuzione (Attivo/ Standby) & visualizzato con una casella di controllo nel rapporto di
Kinagchk.

Un punto di distribuzione richiede almeno 4 GB di spazio disponibile sul disco. Se lo spazio disponibile sul disco del
punto di distribuzione ¢ inferiore a 2 GB, Kaspersky Security Center crea un incidente con il livello diimportanza
Awviso. Lincidente sara pubblicato nelle proprieta del dispositivo, nella sezione Incidenti.
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L'esecuzione delle attivita di installazione remota in un dispositivo assegnato come punto di distribuzione richiede
ulteriore spazio libero su disco. Il volume di spazio disponibile sul disco deve essere superiore alle dimensioni totali di
tuttii pacchetti di installazione da installare.

L'esecuzione di attivita di aggiornamento (installazione delle patch) e di correzione vulnerabilita in un dispositivo
con il ruolo di punto di distribuzione richiede ulteriore spazio libero su disco. Il volume di spazio disponibile sul disco
deve essere almeno il doppio rispetto alle dimensioni totali di tutte le patch da installare.

| dispositivi che operano come punti di distribuzione devono essere protetti, anche da un punto di vista fisico, da
qualsiasi accesso non autorizzato.

Gateway di connessione

Un gateway di connessione € un Network Agent che funziona in modalita speciale. Un gateway di connessione
accetta le connessioni da altri Network Agent e le trasmette ad Administration Server tramite la propria
connessione con il server. A differenza di un normale Network Agent, un gateway di connessione attende le
connessioni da Administration Server anziché stabilire connessioni ad Administration Server.

Un gateway di connessione puo ricevere connessioni da un massimo di 10.000 dispositivi.
Sono disponibili due opzioni per utilizzare i gateway di connessione:

* E consigliabile installare un gateway di connessione in una rete perimetrale. Per altri Network Agent installati in
dispositivi fuori sede & necessario configurare appositamente una connessione ad Administration Server
tramite il gateway di connessione.

Un gateway di connessione non modifica o elabora in alcun modo i dati trasmessi dai Network Agent ad
Administration Server. Inoltre, non scrive questi dati in alcun buffer e non pud quindi accettare dati da un
Network Agent e in seguito inoltrarli ad Administration Server. Se Network Agent tenta di connettersi ad
Administration Server tramite il gateway di connessione, ma il gateway di connessione non riesce a connettersi
ad Administration Server, Network Agent percepisce Administration Server come inaccessibile. Tutti i dati
rimangono in Network Agent (non nel gateway di connessione).

Un gateway di connessione non pud connettersi ad Administration Server tramite un altro gateway di
connessione. Network Agent non pud quindi essere contemporaneamente un gateway di connessione e
utilizzare un gateway di connessione per connettersi ad Administration Server.

Tuttii gateway di connessione sono inclusi nell'elenco dei punti di distribuzione nelle proprieta di Administration
Server.

e Einoltre possibile utilizzare gateway di connessione allinterno della rete. | punti di distribuzione assegnati
automaticamente diventano ad esempio anche gateway di connessione nel proprio ambito. Tuttavia, allinterno
di una rete interna, i gateway di connessione non offrono vantaggi considerevoli. Riducono il numero di
connessioni di rete ricevute da Administration Server, ma non riducono il volume dei dati in entrata. Anche senza
gateway di connessione tutti i dispositivi potrebbero comunque connettersi ad Administration Server.

Architettura

Questa sezione fornisce una descrizione dei componenti di Kaspersky Security Center e la relativa interazione.
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Architettura di Kaspersky Security Center

Kaspersky Security Center include i seguenti componenti di base:

e Administration Console (denominato anche console). Fornisce un'interfaccia utente per i servizi di
amministrazione di Administration Server e Network Agent. Administration Console € implementato come uno
snap-in di Microsoft Management Console (MMC). Administration Console consente una connessione remota
ad Administration Server via Internet.

e Kaspersky Security Center Web Console. Offre un'interfaccia Web per la creazione e la manutenzione del
sistema di protezione di una rete di un‘organizzazione client gestita tramite Kaspersky Security Center.

e Kaspersky Security Center Administration Server (denominato anche Server). Centralizza l'archiviazione delle
informazioni sulle applicazioni installate nella rete aziendale e sulla relativa gestione.

e Server di aggiornamento Kaspersky.| server HTTP(S) di Kaspersky da cui le applicazioni Kaspersky scaricano gli
aggiornamenti per i database e i moduli delle applicazioni.

e Server KSN. Server che contengono un database Kaspersky con informazioni sempre aggiornate sulla
reputazione di file, risorse Web e software. Kaspersky Security Network assicura una risposta pil rapida da
parte delle applicazioni Kaspersky alle minacce, migliora l'efficacia di alcuni componenti della protezione e riduce
la probabilita di falsi positivi.

e Dispositivi client. Dispositivi client dellazienda protetti da Kaspersky Security Center. In ogni dispositivo che
deve essere protetto deve essere installata una delle applicazioni di protezione Kaspersky.
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Scenario diinstallazione principale

In base a questo scenario € possibile distribuire Administration Server, nonché installare Network Agent e le
applicazioni di protezione nei dispositivi della rete. E possibile utilizzare questo scenario sia per un approfondimento
sullapplicazione sia per l'installazione dell'applicazione per un ulteriore utilizzo.

Per informazioni sulla distribuzione di Kaspersky Security Center Cloud Console, consultare la documentazione di
Kaspersky Security Center Cloud Console .

Linstallazione di Kaspersky Security Center consistono nei seguenti passaggi:
1. Operazioni preliminari

2. Installazione di Kaspersky Security Center e di un'applicazione di protezione Kaspersky nel dispositivo di
Administration Server

3. Distribuzione centralizzata delle applicazioni di protezione Kaspersky nei dispositivi client

La distribuzione di Kaspersky Security Center negli ambienti cloud e la distribuzione di Kaspersky Security Center
per i provider di servizi sono descritte in altre sezioni della Guida.

E consigliabile assegnare almeno un'ora per linstallazione di Administration Server e un minimo di un giorno
lavorativo per il completamento dello scenario. E inoltre consigliabile installare un'applicazione di protezione, ad
esempio Kaspersky Security for Windows Server o Kaspersky Endpoint Security, nel computer che operera come
Kaspersky Security Center Administration Server.

Al completamento dello scenario, la protezione verra distribuita nella rete dellorganizzazione nel seguente modo:
* |IDBMS verra installato per [Administration Server.
e Kaspersky Security Center Administration Server verra installato.

e Tutte le attivita e i criteri richiesti verranno creati e verranno specificate le impostazioni predefinite di criteri e
attivita.

* Le applicazioni di protezione (ad esempio Kaspersky Endpoint Security for Windows) e Network Agent verranno
installati nei dispositivi gestiti.

e | gruppi di amministrazione verranno creati (possibilmente in combinazione con una gerarchia).
e Se necessario, la protezione dei dispositivi mobili verra distribuita.
* Se necessario, i punti di distribuzione verranno assegnati.

Linstallazione di Kaspersky Security Center comprende le seguenti fasi:

Operazioni preliminari
@ Acquisizione dei file necessari

Assicurarsi di disporre di una chiave di licenza (codice di attivazione) per Kaspersky Security Center o di chiavi di
licenza (codici di attivazione) per le applicazioni di protezione Kaspersky.
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Decomprimere l'archivio ricevuto dal produttore. Questo archivio contiene le chiavi dilicenza (file chiave), i codici
di attivazione e l'elenco delle applicazioni Kaspersky che possono essere attivate da ciascuna chiave dilicenza.

Se si desidera provare prima Kaspersky Security Center € possibile ottenere una prova gratuita di 30 giorni nel
sito Web di Kaspersky .

Per informazioni dettagliate sulle licenze delle applicazioni di protezione Kaspersky che non sono incluse in
Kaspersky Security Center, fare riferimento alla documentazione di tali applicazioni.

Selezione di una struttura per la protezione di un'organizzazione

Ulteriori informazioni sui componenti di Kaspersky Security Center. Selezionare la struttura di protezione e la
configurazione di rete pil adatte allorganizzazione. In base alla configurazione di rete e al throughput dei canali di
comunicazione, definire il numero di Administration Server da utilizzare e come devono essere distribuiti tra le
varie sedi (se si esegue una rete distribuita).

Per ottenere e mantenere prestazioni ottimali in diverse condizioni operative, tenere conto del numero di
dispositivi in rete, della topologia della rete e del set di funzionalita di Kaspersky Security Center richiesto (per
informazioni dettagliate, consultare la Sizing Guide di Kaspersky Security Center).

Definire se utilizzare o meno una gerarchia di Administration Server nell'organizzazione. A tale scopo, € necessario
valutare se € possibile e conveniente coprire tuttii dispositivi client con un singolo Administration Server o se &
necessario creare una gerarchia di Administration Server. Pud inoltre essere necessario creare una gerarchia di
Administration Server che corrisponda perfettamente alla struttura organizzativa dell'organizzazione per cui si
desidera proteggere la rete.

Se € necessario garantire la protezione dei dispositivi mobili, eseguire tutte le azioni preliminari necessarie per la
configurazione di un Server per dispositivi mobili Exchange e di un Server per dispositivi mobili MDM iOS.

Verificare che i dispositivi selezionati come Administration server, nonché quelli per linstallazione di
Administration Console, soddisfino tuttii requisiti hardware e software.

Preparazione per l'utilizzo dei certificati personalizzati

Se linfrastruttura a chiave pubblica (PKI) dell'organizzazione richiede l'utilizzo di certificati personalizzati emessi
da un'autorita di certificazione specifica, preparare tali certificati e assicurarsi che soddisfino tuttii requisiti.

Preparazione per la gestione delle licenze di Kaspersky Security Center

Se si prevede di utilizzare una versione di Kaspersky Security Center con il supporto per Mobile Device
Management, Integrazione con i sistemi SIEM e/o Vulnerability e Patch Management, assicurarsi di disporre di un
file chiave o di un codice di attivazione per la gestione delle licenze dell'applicazione.

Preparazione per la gestione delle licenze delle applicazioni di protezione gestite

Durante la distribuzione della protezione & necessario fornire a Kaspersky le chiavi di licenza attive per le
applicazioni da gestire tramite Kaspersky Security Center (visualizzare I'elenco delle applicazioni di protezione
gestibili). Per informazioni dettagliate sulla gestione delle licenze di una qualsiasi applicazione di protezione, &
possibile fare riferimento alla documentazione di questa applicazione.

Selezione della configurazione hardware dellAdministration Server e del DBMS

Pianificare la configurazione hardware per il DBMS e [Administration Server, tenendo contro del numero di
dispositivi della rete.

Selezione di un DBMS

Durante la selezione di un DBMS, tenere conto del numero di dispositivi gestiti da coprire con questo
Administration Server. Se la rete include meno di 10.000 dispositivi e non si prevede di incrementare questo
numero, & possibile scegliere un DBMS gratuito, come SQL Express o MySQL, e installarlo nello stesso
dispositivo di Administration Server. In alternativa, & possibile scegliere il DBMS MariaDB che consente di gestire
fino a 20.000 dispositivi. Se la rete include pit di 10.000 dispositivi (o se si prevede di espandere la rete fino a
oltrepassare questo numero di dispositivi), & consigliabile scegliere un DBMS SQL a pagamento e installarlo in un
dispositivo dedicato. Un DBMS a pagamento puo essere utilizzato con pit Administration Server, mentre un
DBMS gratuito pud supportarne uno solo.
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Se si seleziona SQL Server DBMS, tenere presente che & possibile migrare i dati archiviati nel database nel DBMS
di MySQL, MariaDB o Azure SQL. Per eseguire la migrazione, eseguire il backup dei dati e ripristinarli nel nuovo
DBMS.

Installazione del DBMS e creazione del database

E possibile ottenere ulteriori informazioni sugli account per lutilizzo con il DBMS e installare il DBMS. Annotare e
salvare le impostazioni del DBMS poiché saranno necessarie durante linstallazione di Administration Server.
Queste impostazioni includono il nome SQL Server, il numero della porta utilizzata per la connessione a SQL
Server, il nome dellaccount e la password per 'accesso a SQL Server.

Per impostazione predefinita, il programma di installazione di Kaspersky Security Center crea il database per
l'archiviazione delle informazioni di Administration Server, ma € possibile scegliere di non creare il database e
utilizzare un database diverso. In questo caso verificare che il database sia stato creato, di conoscere il relativo
nome e che l'account con cui Administration Server otterra l'accesso a questo database disponga del ruolo
db_owner attinente.

Se necessario, contattare 'amministratore del DBMS per ulteriori informazioni.

Configurazione delle porte

Verificare che tutte le porte necessarie siano aperte per [interazione tra i componentiin base della struttura di
protezione selezionata.

Se € necessario concedere ad Administration Server l'accesso a Internet, configurare le porte e specificare le
impostazioni di connessione, a seconda della configurazione di rete.

Controllo degli account

Verificare di disporre di tuttii diritti di amministratore locale richiesti per l'installazione di Kaspersky Security
Center Administration Server e per la conseguente distribuzione della protezione nei dispositivi. | diritti di
amministratore locale nei dispositivi client sono richiesti per linstallazione di Network Agent in tali dispositivi.
Dopo linstallazione di Network Agent, € possibile utilizzarlo per installare le applicazioni nei dispositivi in remoto,
senza utilizzare l'account con i diritti di amministratore del dispositivo.

Per impostazione predefinita, nel dispositivo selezionato per l'installazione di Administration Server, il programma
diinstallazione di Kaspersky Security Center crea tre account locali con cui verranno eseguiti Administration
Server e i servizi di Administration Server:

o KL-AK-*:account del servizio di Administration Server
o KIScSvc: account per altri servizi del pool di Administration Server
o KIPxeUser: account per la distribuzione dei sistemi operativi

E possibile scegliere di non creare account per i servizi di Administration Server e altri servizi. E possibile utilizzare
gli account esistenti, ad esempio account di dominio, se si intende installare Administration Server in un cluster di
failover o se per qualche motivo siintende utilizzare gli account di dominio anziché gli account locali. In questo
caso verificare che gli account destinati allesecuzione di Administration Server e dei servizi di Kaspersky
Security Center siano stati creati, che non dispongano di privilegi e che dispongano di tutte le autorizzazioni
richieste per laccesso al DBMS. Se si pianifica un'ulteriore distribuzione dei sistemi operativi nei dispositivi
tramite Kaspersky Security Center, non abbandonare la creazione degli account.

Installazione di Kaspersky Security Center e di un'applicazione di protezione Kaspersky nel
dispositivo di Administration Server

Installazione di Administration Server, Administration Console, Kaspersky Security Center 14 Web Console
e plug-in di gestione per le applicazioni di protezione

Scaricare Kaspersky Security Center dal sito Web Kaspersky &. E possibile scaricare il pacchetto completo, solo
Web Console o solo Administration Console.
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Installare Administration Server nel dispositivo selezionato (o pil dispositivi se & necessario utilizzare piu
Administration Server). E possibile selezionare linstallazione standard o personalizzata di Administration Server.
Administration Console verra installato insieme ad Administration Server. E consigliabile installare Administration
Server in un server dedicato anziché in un controller di dominio.

Linstallazione standard & consigliabile se si desidera provare a utilizzare Kaspersky Security Center, ad esempio
verificandone il funzionamento in un‘area delimitata allinterno della rete. Durante l'installazione standard, &
possibile esclusivamente configurare il database. E inoltre possibile installare solo il set predefinito di plug-in di
gestione delle applicazioni Kaspersky. E inoltre possibile utilizzare l'installazione standard se si dispone gia di una
certa esperienza nell' utilizzo di Kaspersky Security Center in modo da poter specificare tutte le impostazioni
pertinenti dopo linstallazione standard.

Linstallazione personalizzata & consigliabile se siintende modificare le impostazioni di Kaspersky Security Center,
ad esempio il percorso della cartella condivisa, gli account e le porte per la connessione ad Administration Server,
nonché le impostazioni del database. Linstallazione personalizzata consente di specificare quali plug-in di
gestione di Kaspersky installare. Se necessario, & possibile avviare linstallazione personalizzata in modalita non
interattiva.

Administration Console € la versione del server di Network Agent vengono installate insieme ad Administration
Server. E anche possibile scegliere di installare Kaspersky Security Center 14 Web Console durante l'installazione.

Se si desidera, € possibile installare Administration Console e/o Kaspersky Security Center 14 Web Console nella
workstation dellamministratore separatamente per gestire Administration Server dalla rete.

Configurazione iniziale e licensing

Quando linstallazione di Administration Server & completa, alla prima connessione ad Administration Server
viene avviato automaticamente I'Avvio rapido guidato. Eseguire la configurazione iniziale di Administration Server
in base ai requisiti esistenti. Durante la fase di configurazione iniziale, la procedura guidata utilizza le impostazioni
predefinite per creare i criteri e le attivita necessari per la distribuzione della protezione. Le impostazioni
predefinite potrebbero tuttavia non essere ottimali per le esigenze dell'organizzazione. Se necessario, € possibile
modificare le impostazioni di criteri e attivita (Configurazione della protezione nella rete di un'organizzazione
client, Scenario: Configurazione della protezione di rete).

Se si prevede di utilizzare funzionalita esterne alla funzionalita di base, concedere la licenza all'applicazione. E
possibile eseguire questa operazione in uno dei passaggi dellAvvio rapido guidato.

Controllo della corretta installazione di Administration Server
Quando tutti i passaggi precedenti sono completi, Administration Server viene installato ed € pronto all'uso.

Accertarsi che Administration Console funzioni e che sia possibile connettersi ad Administration Server tramite
Administration Console. Verificare inoltre che in Administration Server sia disponibile 'attivita Scarica gli
aggiornamenti nell'archivio di Administration Server (nella cartella Attivita della struttura della console), nonché il
criterio per Kaspersky Endpoint Security (nella cartella Criteri della struttura della console).

Dopo aver completato la verifica, procedere come segue.

Distribuzione centralizzata delle applicazioni di protezione Kaspersky nei dispositivi client

Individuazione dei dispositivi nella rete

Questo passaggio fa parte dell'Avvio rapido guidato. E inoltre possibile avviare manualmente l'individuazione
dispositivi. Kaspersky Security Center riceve gli indirizzi e i nomi di tutti i dispositivi rilevati nella rete. E quindi
possibile utilizzare Kaspersky Security Center per installare le applicazioni Kaspersky e software di altri produttori
nei dispositivi rilevati. Kaspersky Security Center avvia periodicamente l'individuazione dispositivi, pertanto
eventuali nuove istanze che compaiono nella rete verranno rilevate automaticamente.

Installazione di Network Agent e di applicazioni di protezione nei dispositivi in rete

La distribuzione della protezione (Configurazione della protezione nella rete di un'organizzazione client, Scenario:
Configurazione della protezione di rete) della rete di un'organizzazione implica l'installazione di Network Agent e
delle applicazioni di protezione (ad esempio Kaspersky Endpoint Security) nei dispositivi rilevati da Administration
Server durante lindividuazione dispositivi.
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Le applicazioni di protezione proteggono i dispositivi da virus e/o da altri programmi che costituiscono una
minaccia. Network Agent garantisce la comunicazione tra il dispositivo e Administration Server. Le impostazioni
di Network Agent vengono configurate automaticamente per impostazione predefinita.

E possibile installare Network Agent in modalita automatica con un file di risposta o senza un file di risposta.

Prima diiniziare a installare Network Agent e le applicazioni di protezione nei dispositivi nella rete, verificare che
questi dispositivi siano accessibili (e quindi attivati). E possibile installare Network Agent in macchine virtuali e in
dispositivi fisici.

Le applicazioni di protezione e Network Agent possono essere installati in locale o in remoto.

Installazione remota: utilizzando la Distribuzione guidata della protezione, € possibile installare in remoto
l'applicazione di protezione (ad esempio Kaspersky Endpoint Security for Windows) e Network Agent nei
dispositivi rilevati da Administration Server nella rete dellorganizzazione. In genere, l'attivita Installazione remota
distribuisce correttamente la protezione nella maggior parte dei dispositivi in rete. Tuttavia, l'attivita puo
restituire un errore in alcuni dispositivi se, ad esempio, un dispositivo & spento o non € accessibile per qualche
motivo. In tal caso, & consigliabile connettersi al dispositivo manualmente e utilizzare l'installazione locale.

Linstallazione locale—Viene utilizzata nei dispositivi di rete in cui non & stato possibile distribuire la protezione
tramite un'attivita diinstallazione remota. Per installare la protezione in tali dispositivi, creare un pacchetto di
installazione indipendente da eseguire localmente in tali dispositivi.

Linstallazione di Network Agent nei dispositivi che eseguono sistemi operativi Linux e macOS ¢ descritta nella
documentazione per Kaspersky Endpoint Security for Linux e Kaspersky Endpoint Security for Mac,
rispettivamente. Sebbene i dispositivi con sistemi operativi Linux e macOS siano considerati meno vulnerabili
rispetto ai dispositivi che eseguono Windows, &€ comunque consigliabile installare applicazioni di protezione in tali
dispositivi.

Dopo linstallazione, accertarsi che 'applicazione di protezione sia installata nei dispositivi gestiti. Eseguire un
rapporto sulla versione del software Kaspersky e visualizzarne i risultati.

Distribuzione delle chiavi di licenza ai dispositivi client

Distribuire le chiavi di licenza ai dispositivi client per attivare applicazioni di protezione gestite in tali dispositivi.

Configurazione della protezione dei dispositivi mobili
Questo passaggio fa parte dellAvvio rapido guidato.

Se si desidera gestire i dispositivi mobili aziendali, eseguire i passaggi necessari per la preparazione € la
distribuzione di Mobile Device Management.

Creazione di una struttura di gruppi di amministrazione

In alcuni casi, la distribuzione della protezione nei dispositivi della rete nel modo pil immediato puo richiedere la
suddivisione dellintero pool di dispositivi in gruppi di amministrazione, tenendo conto della struttura
dell'organizzazione. E possibile creare regole di spostamento al fine di distribuire i dispositivi tra i gruppi oppure
distribuire manualmente i dispositivi. E possibile assegnare attivita di gruppo per i gruppi di amministrazione,
definire 'ambito dei criteri e assegnare i punti di distribuzione.

Verificare che tuttii dispositivi gestiti siano stati assegnati correttamente ai gruppi di amministrazione
appropriati e che non siano piu presenti dispositivi non assegnati nella rete.

Assegnazione di punti di distribuzione

Kaspersky Security Center assegna automaticamente i punti di distribuzione ai gruppi di amministrazione ma &
possibile assegnarli manualmente, se necessario. E consigliabile utilizzare i punti di distribuzione nelle reti su vasta
scala per ridurre il carico su Administration Server e nelle reti con una struttura distribuita per consentire ad
Administration Server di accedere ai dispositivi (o ai gruppi di dispositivi) tramite canali a basso throughput. E
possibile utilizzare dispositivi che eseguono Linux come punti di distribuzione, nonché dispositivi che eseguono
Windows.
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Porte utilizzate da Kaspersky Security Center

Nelle seguenti tabelle sono elencate le porte predefinite che devono essere aperte negli Administration Server e

nei dispositivi client. E possibile modificare i numeri di porta predefiniti.

Nella seguente tabella sono elencate le porte predefinite che devono essere aperte in Administration Server. Se
tuttavia siinstalla Administration Server e il database in diversi dispositivi, & necessario rendere disponibili le porte
necessarie nel dispositivo in cui si trova il database (ad esempio la porta 3306 per il server MySQL e MariaDB o la
porta 1433 per Microsoft SQL Server). Fare riferimento alla documentazione DBMS per le informazioni attinenti.

Porte che devono essere aperte in Administration Server

Nome
Numero di del
processo Protocollo
porta
che apre
la porta
8060 klcsweb  TCP
8061 klcsweb  TCP
(TLS)
13000 klserver  TCP
(TLS)
13000 klserver UDP

Ambito della porta

Trasmissione dei pacchetti
diinstallazione pubblicati ai
dispositivi client

Trasmissione dei pacchetti
diinstallazione pubblicati ai
dispositivi client

Ricezione delle connessioni
dai Network Agent e dagli
Administration Server
secondari; utilizzata anche
negli Administration Server
secondari per la ricezione
delle connessioni
dallAdministration Server
primario (ad esempio, se
[Administration Server
secondario & nella rete
perimetrale)

Ricezione diinformazioni
sui dispositivi che sono
stati spenti dai Network
Agent
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Ambito

Pubblicazione dei pacchetti di
installazione.

E possibile modificare il numero di porta
predefinito nella sezione Server Web
della finestra delle proprieta di
Administration Server in Administration
Console o in Kaspersky Security
Center 14 Web Console.

Pubblicazione dei pacchetti di
installazione.

E possibile modificare il numero di porta
predefinito nella sezione Server Web
della finestra delle proprieta di
Administration Server in Administration
Console o in Kaspersky Security
Center 14 Web Console.

Gestione dei dispositivi client e degli
Administration Server secondari.

E possibile modificare il numero di porta
predefinito per la ricezione delle
connessioni dai Network Agent durante
la configurazione delle porte di

connessione; & possibile modificare il

numero di porta predefinito per la
ricezione delle connessioni dagli
Administration Server secondari
durante la creazione di una gerarchia di
Administration Server jn Administration

Console o in Kaspersky Security

Center 14 Web Console.

Gestione dei dispositivi client.

E possibile modificare il numero di porta
predefinito nelle impostazioni del
criterio di Network Agent in

Administration Console o in Kaspersky,
Security Center 14 Web Console.




13291 klserver

13299 klserver

14000 klserver

13111 (solo
se il
servizio
proxy KSN
gin
esecuzione
nel
dispositivo)

ksnproxy

15111 (solo
se il
servizio
proxy KSN
ein
esecuzione
nel
dispositivo)

ksnproxy

17000 klactprx

17100 (solo
se si
gestiscono
dispositivi
mobili)

klactprx

TCP
(TLS)

TCP
(TLS)

TCP

TCP

ubP

TCP
(TLS)

TCP
(TLS)

Ricezione delle connessioni
da Administration Console
ad Administration Server

Ricezione delle connessioni
da Kaspersky Security
Center 14 Web Console ad
Administration Server;
ricezione delle connessioni
ad Administration Server
tramite OpenAPI

Ricezione delle connessioni
dai Network Agent

Ricezione delle richieste dai
dispositivi gestiti al server
proxy KSN

Ricezione delle richieste dai
dispositivi gestiti al server
proxy KSN

Ricezione delle connessioni
per l'attivazione
dellapplicazione dai
dispositivi gestiti (ad
eccezione dei dispositivi
mobili)

Ricezione delle connessioni
per l'attivazione
dell'applicazione dai
dispositivi mobili
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Gestione di Administration Server.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server in
Administration Console.

Kaspersky Security Center 14 Web
Console, OpenAPI.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server (nella
sottosezione Porte di connessione
della sezione Generale) in
Administration Console o durante la
creazione di una gerarchia di
Administration Server in Administration
Console o in Kaspersky Security
Center 14 Web Console.

Gestione dei dispositivi client.

E possibile modificare il numero di porta
predefinito durante la configurazione
delle porte di connessione nel corso
dellinstallazione di Kaspersky Security
Center o durante la connessione
manuale di un dispositivo client ad
Administration Server.

Server proxy KSN.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server.

Server proxy KSN.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server.

Server proxy di attivazione utilizzato da
dispositivi non mobili per attivare le
applicazioni Kaspersky con codici di
attivazione.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server.

Server proxy di attivazione per i
dispositivi mobili.
E possibile modificare il numero di porta

predefinito nella finestra delle proprieta
di Administration Server.




19170 klserver ~ HTTPS Tunneling delle connessioni  Connessione remota ai dispositivi
(TLS) ai dispositivi gestiti tramite gestiti tramite Kaspersky Security
['utilita klsctunnel Center 14 Web Console.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta
di Administration Server (nella
sottosezione Porte aggiuntive della
sezione Generale) solo in
Administration Console.

13292 (solo  klserver  TCP Ricezione delle connessioni  Mobile Device Management.

s€ S'_ (TLS) dai dispositivi mobili E possibile modificare il numero di porta

g_estlsc_:o_n_o predefinito nella finestra delle proprieta

'SPb,OI_S't'V' di Administration Server in

mobil) Administration Console o in Kaspersky
Security Center 14 Web Console.

13294 (solo  klserver  TCP Ricezione delle connessioni  Gestione dei dispositivi client di

se si (TLS) dai dispositivi di protezione  protezione UEFI.

gf—:‘snsc?c?n_o UEF] E possibile modificare il numero di porta

'Sp_O,S't'V' predefinito durante la connessione dei
mobili)

dispositivi mobili o in un secondo
momento nella finestra delle proprieta
di Administration Server (nella
sottosezione Porte aggiuntive della
sezione Generale) in Administration
Console o in Kaspersky Security,
Center 14 Web Console.

La tabella seguente mostra la porta che deve essere aperta nel server per dispositivi mobili MDM iOS (solo se si
gestiscono dispositivi mobili).

Porta utilizzata dal server per dispositivi mobili MDM iOS di Kaspersky Security Center

Numero  Nome del processo Ambito della .
. Protocollo Ambito
di porta che apre la porta porta
443 kliosmdmservicesrv  TCP Ricezione delle Mobile Device Management.

(TLS) connessioni dai
dispositivi mobili

iI0S

E possibile modificare il numero di porta
predefinito durante l'installazione del
server per dispositivi mobili MDM iOS.

La tabella seguente mostra la porta che deve essere aperta in Kaspersky Security Center Web Console Server.
Puo trattarsi dello stesso dispositivo in cui € installato Administration Server o di un dispositivo diverso.

Porta utilizzata da Kaspersky Security Center Web Console Server

Nome del
N.umero processo . ollo Ambito Ambito
di porta che apre della porta
la porta
8080 Nodejs: TCP Ricezione Kaspersky Security Center 14 Web Console.
Sgrver— (TLS) delle . Epossibile modificare il numero di porta predefinito
side connessioni - . , .
JavaScri dalb durante linstallazione di Kaspersky Security Center 14
avascript GalIOWSEl  \Web Console in un dispositivo che esegue Windows o su
a . . - .
K ‘ una piattaforma Linux. Se siinstalla Kaspersky Security
fﬁ%y_ Center 14 Web Console nel sistema operativo Linux ALT,
%%4 & necessario specificare un numero di porta diverso da

8080, poiché la porta 8080 ¢& utilizzata dal sistema
operativo.
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Web
Console

La tabella seguente mostra la porta che deve essere aperta nei dispositivi gestiti in cui € installato Network Agent.

Porte utilizzate da Network Agent

Nome
Numero del . .
di porta processo  Protocollo Ambito della porta Ambito
che apre
la porta
15000 klnagent  UDP Segnali di gestione da Gestione dei dispositivi client.
Administration Server ai E possibile modificare il numero di
Network Agent porta predefinito nelle impostazioni
del criterio di Network Agent in
Administration Console o in
Kaspersky Security Center 14 Web
Console.
15000 kinagent  Trasmissione Ottenimento dei dati su altri Distribuzione degli aggiornamenti e
UDP Network Agent allinterno dello dei pacchetti di installazione.

stesso dominio di trasmissione
(i dati vengono quindi inviati ad
Administration Server)

La tabella seguente mostra le porte che devono essere aperte in un dispositivo gestito in cui € installato Network
Agent con il ruolo di punto di distribuzione.

Porte utilizzate da Network Agent con il ruolo di punto di distribuzione

Nome del
Numero di porta Processo - protocollo Ambito della Ambito
che apre porta
la porta
13000 klnagent  TCP Ricezione delle Gestione dei dispositivi client, distribuzione
(TLS) connessionidai  degli aggiornamenti e dei pacchetti di
Network Agent  installazione.

E possibile modificare il numero di porta
predefinito nella finestra delle proprieta del
punto di distribuzione in Administration
Console o in Kaspersky Security Center 14
Web Console.

131M (solo se il ksnproxy TCP Ricezione delle Server proxy KSN.

serw%ml) proxy r|.ch|es‘.c§ ‘_"a' E possibile modificare il numero di porta

KSN & 'r‘ | d'Sp(_)?'t:V' predefinito nella finestra delle proprieta del

e.secuz'|'one ne gestiti al server punto di distribuzione in Administration

dispositivo) proxy KSN Console o in Kaspersky Security Center 14
Web Console.

15001 klnagent  UDP Multicasting Distribuzione degli aggiornamenti e dei

per Network pacchetti di installazione.

Agent E possibile modificare il numero di porta

predefinito nella finestra delle proprieta del
punto di distribuzione in Administration
Console o in Kaspersky Security Center 14
Web Console.
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151M (solo se il ksnproxy  UDP Ricezione delle Server proxy KSN.

serw?p proxy r|F:h|es.t<—? c.ja| E possibile modificare il numero di porta

KSN & n | dlSp(??lt:Vl predefinito nella finestra delle proprieta del

esecuzione he gestiti al server punto di distribuzione in Administration

dispositivo) proxy KSN Console o in Kaspersky Security Center 14
Web Console.

13295 (solo se si klnagent  TCP Invio di Server push.

ufciliz.za il !ounto di (TLS) n'ot?ﬁche'pu'sh E possibile modificare il numero di porta

distribuzione al d"cfp_os't'v' predefinito nella finestra delle proprieta del

come server gestiti

push)

punto di distribuzione in Administration

Console o in Kaspersky Security Center 14
Web Console.

Certificati per lutilizzo di Kaspersky Security Center

Questa sezione contiene le informazioni sui certificati Kaspersky Security Center e descrive come emettere un
certificato personalizzato per Administration Server.

Informazioni sui certificati di Kaspersky Security Center

Kaspersky Security Center utilizza i seguenti tipi di certificati per consentire un'interazione sicura tra i componenti

dell'applicazione:

Certificato di Administration Server

Certificato mobile

Certificato del server per dispositivi mobili MDM iOS
Certificato del server Web di Kaspersky Security Center

Certificato di Kaspersky Security Center 14 Web Console

Per impostazione predefinita, Kaspersky Security Center utilizza certificati autofirmati (ovvero emessi da

Kaspersky Security Center stesso), ma € possibile sostituirli con certificati personalizzati per soddisfare al meglio i
requisiti della rete dell'organizzazione e rispettare gli standard di sicurezza. Quando Administration Server verifica
che un certificato personalizzato soddisfa tuttii requisiti applicabili, il certificato assume lo stesso ambito
funzionale di un certificato autofirmato. Lunica differenza & che un certificato personalizzato non viene riemesso
automaticamente alla scadenza. E possibile sostituire i certificati con quelli personalizzati tramite I'utilita
klsetsrvcert o la sezione delle proprieta di Administration Server in Administration Console, a seconda del tipo di
certificato. Quando si utilizza l'utilita klsetsrvcert, &€ necessario specificare un tipo di certificato utilizzando uno dei
seguenti valori:

e C: certificato comune per le porte 13000 e 13291.
* CR: certificato di riserva comune per le porte 13000 e 13291.
* M: certificato mobile per la porta 13292.

e MR: certificato di riserva mobile per la porta 13292.
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e MCA: autorita di certificazione mobile per certificati utente generati automaticamente.

Non & necessario scaricare ['utilita kisetsrvcert. E inclusa nel kit di distribuzione di Kaspersky Security Center.
Lutilita non € compatibile con le versioni precedenti di Kaspersky Security Center.

Certificati di Administration Server

E necessario un certificato di Administration Server per 'autenticazione di Administration Server, nonché per
linterazione sicura tra Administration Server e Network Agent nei dispositivi gestiti. Quando si connette
Administration Console ad Administration Server per la prima volta, viene richiesto di confermare I'utilizzo del
certificato di Administration Server corrente. Tale conferma & richiesta anche ogni volta che il certificato di
Administration Server viene sostituito, dopo ogni reinstallazione di Administration Server e quando si collega un
Administration Server secondario allAdministration Server primario. Questo certificato & denominato comune ("C").

Esiste inoltre un certificato di riserva comune ("CR"). Kaspersky Security Center genera automaticamente questo
certificato 90 giorni prima della scadenza del certificato comune. Il certificato di riserva comune viene
successivamente utilizzato per la sostituzione immediata del certificato di Administration Server. Quando il
certificato comune sta per scadere, il certificato di riserva comune viene utilizzato per gestire la connessione con
le istanze di Network Agent installate nei dispositivi gestiti. A tale scopo, il certificato di riserva comune diventa
automaticamente il nuovo certificato comune 24 ore prima della scadenza del certificato comune precedente.

E inoltre possibile eseguire il backup del certificato di Administration Server separatamente dalle altre impostazioni
di Administration Server per spostare Administration Server da un dispositivo all'altro senza perdite di dati.

Certificati mobili

Per l'autenticazione di Administration Server nei dispositivi mobili & richiesto un certificato mobile ("M"). Lutilizzo del
certificato mobile viene configurato nel passaggio dedicato dellAvvio rapido guidato.

Esiste inoltre un certificato di riserva mobile ("MR"): viene utilizzato per la sostituzione immediata del certificato
mobile. Quando il certificato mobile sta per scadere, il certificato di riserva mobile viene utilizzato per gestire la
connessione con le istanze di Network Agent installate nei dispositivi mobili gestiti. A tale scopo, il certificato di
riserva mobile diventa automaticamente il nuovo certificato mobile 24 ore prima della scadenza del certificato
mobile precedente.

Se lo scenario di connessione richiede ['utilizzo di un certificato client nei dispositivi mobili (connessione che implica
l'autenticazione SSL bidirezionale), & necessario generare tali certificati tramite 'autorita di certificazione per i
certificati utente generati automaticamente ("MCA"). LAvvio rapido guidato consente inoltre di iniziare a utilizzare
certificati client personalizzati emessi da un‘autorita di certificazione diversa, mentre lintegrazione con
linfrastruttura a chiave pubblica (PKI) del dominio dell'organizzazione consente di emettere certificati client tramite
l'autorita di certificazione del dominio.

Certificato del server per dispositivi mobili MDM iOS

E necessario un certificato del server per dispositivi mobili MDM iOS per l'autenticazione di Administration Server
nei dispositivi mobili che eseguono il sistema operativo iOS. Linterazione con questi dispositivi viene eseguita
tramite il protocollo MDM (Mobile Device Management) di Apple che non coinvolge Network Agent. E invece
necessario installare uno speciale profilo MDM iOS contenente un certificato client in ogni dispositivo, per garantire
l'autenticazione SSL bidirezionale.
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LAvvio rapido guidato consente inoltre di iniziare a utilizzare certificati client personalizzati emessi da un'autorita di
certificazione diversa, mentre lintegrazione con l'infrastruttura a chiave pubblica (PKI) del dominio
dellorganizzazione consente di emettere certificati client tramite 'autorita di certificazione del dominio.

| certificati client vengono trasmessi ai dispositivi iOS quando si scaricano i profili MDM iOS. Ogni certificato client

del server per dispositivi mobili MDM iOS & univoco. Tuttii certificati client del server per dispositivi mobili MDM iOS
vengono generati tramite l'autorita di certificazione per i certificati utente generati automaticamente ("MCA").

Certificato del server Web di Kaspersky Security Center

Un tipo speciale di certificato viene utilizzato da Server Web di Kaspersky Security Center (di seguito denominato
Web Server), un componente di Kaspersky Security Center Administration Server. Questo certificato & necessario
per pubblicare i pacchetti di installazione di Network Agent scaricati successivamente nei dispositivi gestiti,
nonché per pubblicare profili MDM iOS, app iOS e pacchetti di installazione di Kaspersky Security for Mobile. A tale
scopo, Server Web puo utilizzare diversi certificati.

Se il supporto dei dispositivi mobili € disabilitato, Server Web utilizza uno dei seguenti certificati, in ordine di
priorita:

1. Certificato Server Web personalizzato specificato manualmente tramite Administration Console
2. Certificato Administration Server comune ("C")
Se il supporto dei dispositivi mobili & abilitato, Server Web utilizza uno dei seguenti certificati, in ordine di priorita:
1. Certificato Server Web personalizzato specificato manualmente tramite Administration Console
2. Certificato mobile personalizzato
3. Certificato mobile autofirmato ("M")

4. Certificato Administration Server comune ("C")

Certificato di Kaspersky Security Center 14 Web Console

Kaspersky Security Center 14 Web Console Server dispone di un proprio certificato (di seguito denominato anche
certificato di Web Console Server e certificato di Web Console), necessario per 'autenticazione di Kaspersky
Security Center 14 Web Console. Quando si apre Kaspersky Security Center 14 Web Console, Web Console
Server si connette ad Administration Server. A sua volta, Administration Server richiede le credenziali utente e il
certificato di Web Console per verificarne l'autenticita.

Quando si apre Kaspersky Security Center 14 Web Console, il browser informa che la connessione a Kaspersky
Security Center 14 Web Console non ¢ privata e il certificato Web Console non & valido. Questo avviso viene
visualizzato perché il certificato di Web Console € autofirmato e generato automaticamente da Kaspersky
Security Center. Per rimuovere questo avviso € possibile eseguire una delle seguenti operazioni:

e Sostituire il certificato di Web Console con uno personalizzato (opzione consigliata). Creare un certificato
attendibile nella propria infrastruttura e che soddisfii requisiti dei certificati personalizzati.

« Aggiungere il certificato di Web Console allelenco dei certificati del browser attendibili. E consigliabile utilizzare
questa opzione solo se non & possibile creare un certificato personalizzato.
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Informazioni sul certificato di Administration Server

Vengono eseguite due operazioni in base al certificato di Administration Server:'autenticazione di Administration
Server durante la connessione di Administration Console e lo scambio dei dati con i dispositivi. Il certificato &
inoltre utilizzato per l'autenticazione durante la connessione degli Administration Server primari agli Administration
Server secondari.

Certificato rilasciato da Kaspersky

Il certificato di Administration Server viene creato automaticamente durante linstallazione del componente
Administration Server e viene archiviato nella cartella ALLUSERSPROFILE%\ Application
Data\KasperskyLab\adminkit\1093\cert.

Il certificato di Administration Server & valido per cinque anni se il certificato & stato emesso prima del 1 settembre
2020. In caso contrario il periodo di validita del certificato € limitato a 397 giorni. Un nuovo certificato viene
generato da Administration Server come certificato diriserva 90 giorni prima della data di scadenza del certificato
corrente. Successivamente, il nuovo certificato sostituisce automaticamente il certificato corrente un giorno
prima della data di scadenza. Tuttii Network Agent nei dispositivi client vengono riconfigurati automaticamente per
l'autenticazione di Administration Server con il nuovo certificato.

Se si specifica un periodo di validita superiore a 397 giorni per il certificato di Administration Server, il browser
restituisce un errore.

Certificati personalizzati

Se necessario, € possibile assegnare un certificato personalizzato per Administration Server. Questo pud ad
esempio essere necessario per una migliore integrazione con l'infrastruttura PKl esistente dell'azienda o per la
configurazione personalizzata dei campi dei certificati. Quando si sostituisce il certificato, tuttii Network Agent
che sono stati precedentemente connessi ad Administration Server tramite SSL perderanno la connessione e
restituiranno un errore di autenticazione di Administration Server. Per eliminare l'errore, sara necessario ripristinare
la connessione dopo la sostituzione del certificato.

In caso di smarrimento del certificato di Administration Server, & necessario reinstallare il componente
Administration Server e ripristinare i dati per recuperarlo.

Requisiti per i certificati personalizzati utilizzati in Kaspersky Security Center

La seguente tabella visualizza i requisiti per i certificati personalizzati specificati per i diversi componenti di
Kaspersky Security Center.

Requisiti per i certificati di Kaspersky Security Center

Tipo di Requisiti Commenti
certificato
Certificato Lunghezza minima della chiave: 2048. Il parametro Utilizzo chiavi esteso
COT'[:Jﬁne,t . Vincoli di base: facoltativo.
certmeato d e CA't Il valore Vincolo lunghezza percorso puo
riserva comune ‘true . . " "
('C"."CR") essere un valore intero diverso da "Nessuno”,

ma non inferiore a 1.
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Certificato
mobile,
certificato di
riserva mobile
("M", "MR")

CA certificato
per certificati
utente generati
automaticamente
("MCA")

¢ Vincolo lunghezza percorso:
nessuno

Utilizzo chiave:
* Firma digitale
* Firma del certificato
e Cifratura chiave
e Firma CRL

Utilizzo chiavi esteso (opzionale):
autenticazione del server,
autenticazione del client.

Lunghezza minima della chiave: 2048.

Vincoli di base:
e CA:true

* Vincolo lunghezza percorso:
nessuno

Utilizzo chiave:
* Firma digitale
e Firma del certificato
e Cifratura chiave
e Firma CRL

Utilizzo chiavi esteso (opzionale):
autenticazione del server.

Lunghezza minima della chiave: 2048.

Vincoli di base:
e CA:true

* Vincolo lunghezza percorso:
nessuno

Utilizzo chiave:
e Firma digitale
e Firma del certificato
e Cifratura chiave

e Firma CRL
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Il parametro Utilizzo chiavi esteso &
facoltativo.

Il valore Vincolo lunghezza percorso pud
essere un valore intero diverso da "Nessuno”
se il certificato comune ha un valore Vincolo
lunghezza percorso non inferiore a 1.

Il parametro Utilizzo chiavi esteso &
facoltativo.

Il valore Vincolo lunghezza percorso puo
essere un valore intero diverso da "Nessuno”
se il certificato comune ha un valore Vincolo
lunghezza percorso non inferiore a 1.



Utilizzo chiavi esteso (opzionale):
autenticazione del server,
autenticazione del client.

Certificato Utilizzo chiavi esteso: autenticazione Non applicabile.
Server Web del server.

I contenitore PKCS #12 / PEM da cui
viene specificato il certificato include
lintera catena di chiavi pubbliche.

E presente il Nome alternativo soggetto
del certificato; quindi il valore del campo
subjectAltName & valido.

Il certificato soddisfa i requisiti effettivi
dei browser imposti ai certificati del
server, nonché gli attuali requisiti di
base del CA/Browser Forum®.

Certificato di Il contenitore PEM da cui viene | certificati criptati non sono supportati da
Kaspersky specificato il certificato include lintera Kaspersky Security Center Web Console.
Security Center catena di chiavi pubbliche.

Web Console

E presente il Nome alternativo soggetto
del certificato; quindi il valore del campo
subjectAltName & valido.

Il certificato soddisfa i requisiti effettivi
dei browser per i certificati del server,
nonché gli attuali requisiti di base del
CA/Browser Forum®.

Scenario: Specificazione del certificato di Administration Server
personalizzato

E possibile assegnare il certificato di Administration Server personalizzato, ad esempio per una migliore
integrazione con linfrastruttura a chiave pubblica (PKI) esistente dell'azienda o per la configurazione personalizzata
dei campi del certificato. E consigliabile sostituire il certificato subito dopo linstallazione di Administration Server e
prima del completamento dellAvvio rapido guidato.

Se si specifica un periodo di validita superiore a 397 giorni per il certificato di Administration Server, il browser
restituisce un errore.

Prerequisiti

Il nuovo certificato deve essere creato nel formato PKCS#12 (ad esempio tramite l'infrastruttura PKI
dellorganizzazione) e deve essere rilasciato da un'autorita di certificazione (CA) attendibile. Inoltre, il nuovo
certificato deve includere l'intera catena di attendibilita e una chiave privata, che deve essere archiviata nel file con
estensione pfx o p12. Per il nuovo certificato devono essere soddisfatti i requisiti elencati nella tabella di seguito.
Requisiti per i certificati di Administration Server
Tipo di certificato Requisiti
Certificato comune, Lunghezza minima della chiave: 2048.
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certificato diriserva Vincoli di base:
comune ("C", "CR") e CA: true

* Vincolo lunghezza percorso: nessuno
Il valore Vincolo lunghezza percorso pud essere un valore intero diverso da
"Nessuno”, ma non inferiore a 1.

Utilizzo chiave:
* Firma digitale
e Firma del certificato
e Cifratura chiave
e Firma CRL

EKU (Extended Key Usage): autenticazione del server e autenticazione del client. Il
parametro EKU & facoltativo, ma se il certificato lo contiene, i dati di
autenticazione del server e del client devono essere specificati nellEKU.

Certificato mobile, Lunghezza minima della chiave: 2048.
certificato diriserva
mobile ("M", "MR")

Vincoli di base:

e CA:true

¢ Vincolo lunghezza percorso: nessuno
I valore Vincolo lunghezza percorso pud essere un valore intero diverso da
"Nessuno” se il certificato comune ha un valore Vincolo lunghezza percorso
non inferiore a 1.
Utilizzo chiave:
e Firma digitale
e Firma del certificato
* Criptaggio chiavi
e Firma CRL
EKU (Extended Key Usage): autenticazione del server. LEKU & facoltativo, ma se il

certificato lo contiene, i dati di autenticazione del server devono essere
specificati nellEKU.

CA certificato per Lunghezza minima della chiave: 2048.
certificati utente Vincoli di base:

generati

automaticamente e CA:true

("MCA")

¢ Vincolo lunghezza percorso: nessuno
I valore Vincolo lunghezza percorso pud essere un valore intero diverso da
"Nessuno” se il certificato comune ha un valore Vincolo lunghezza percorso
non inferiore a 1.

Utilizzo chiave:

e Firma digitale
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¢ Firma del certificato
* Criptaggio chiavi
¢ Firma CRL

EKU (Extended Key Usage): autenticazione del client. LEKU & facoltativo, ma se il
certificato lo contiene, i dati di autenticazione del client devono essere
specificati nellEKU.

| certificati rilasciati da un'autorita di certificazione pubblica non dispongono dell'autorizzazione di firma del
certificato. Per utilizzare tali certificati, assicurarsi di aver installato Network Agent versione 13 o successiva
nei punti di distribuzione o nei gateway di connessione della rete. In caso contrario, non sara possibile utilizzare
i certificati senza 'autorizzazione di firma.

Passaggi

Sono necessari alcuni passaggi per specificare il certificato di Administration Server:

@ Sostituzione del certificato di Administration Server

A tale scopo, utilizzare la riga di comando utilita klsetsrvcert.

©® Specificazione di un nuovo certificato e ripristino della connessione dei Network Agent ad Administration
Server

Quando il certificato viene sostituito, tutti i Network Agent precedentemente connessi ad Administration Server
tramite SSL perdono la connessione e restituiscono un errore di autenticazione di Administration Server. Per
specificare il nuovo certificato e ripristinare la connessione, utilizzare I'utilita kimover della riga di comando.

Risultati

Al termine dello scenario, il certificato di Administration Server viene sostituito e il server viene autenticato dai
Network Agent nei dispositivi gestiti.

Sostituzione del certificato di Administration Server con l'utilita klsetsrvcert

Per sostituire il certificato di Administration Server:

Dalla riga di comando eseguire la seguente utilita:

klsetsrvcert [-t <type> {-i <inputfile> [-p <password>] [-0 <chkopt>] | -g <dnsname>}]
[-f <time>][-r <calistfile>][-1 <logfile>]

Non & necessario scaricare ['utilita kisetsrvcert. E inclusa nel kit di distribuzione di Kaspersky Security Center.
Non & compatibile con le versioni precedenti di Kaspersky Security Center.

La descrizione dei parametri dell'utilita klsetsrvcert &€ contenuta nella seguente tabella.
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Valori dei parametri dell' utilita klsetsrvcert
Parametro Valore
-t <type> Tipo del certificato da sostituire. Possibili valori del parametro <type>:

e (- Sostituire il certificato comune per le porte 13000 e 13291.

CR— Sostituire il certificato di riserva comune per le porte 13000 e 13291.

M- Sostituire il certificato per i dispositivi mobili sulla porta 13292.

MR — Sostituire il certificato di riserva mobile per la porta 13292.

MCA - Mobile Client CA per certificati utente generati automaticamente.

-f <time> Pianificazione per la modifica del certificato, utilizzando il formato "GG-MM-AAAA hh:mm”
(per le porte 13000 e 13291).

Utilizzare questo parametro se si desidera sostituire il certificato comune o il certificato di
riserva comune prima della scadenza.

Specificare l'ora in cui i dispositivi gestiti devono sincronizzarsi con Administration Server
in un nuovo certificato.

-1 Contenitore con il certificato e una chiave privata nel formato PKCS#12 (file con
<inputfile> estensione p12 o pfx).

-p Password utilizzata per la protezione del contenitore p12.

<password>

Il certificato e una chiave privata vengono archiviati nel contenitore, pertanto € necessaria
la password per decriptare il file con il contenitore.

-0 <chkopt> Parametri di convalida del certificato (separati da punto e virgola).

Per utilizzare un certificato personalizzato senza I'autorizzazione di firma, specificare -o
NoCA nell'utilita klsetsrvcert. Questo ¢ utile per i certificati rilasciati da un'autorita di
certificazione pubblica.

-g Verra creato un nuovo certificato per il nome DNS specificato.

<dnsname>

-r Elenco delle autorita di certificazione radice attendibili, formato PEM.

<calistfile>

-1 File di output dei risultati. Per impostazione predefinita, loutput viene reindirizzato nel
<logfile> flusso di output standard.

Per specificare il certificato personalizzato di Administration Server, utilizzare ad esempio il seguente comando:

klsetsrvcert -t C -i <inputfile> -p <password> -o NoCA

Dopo la sostituzione del certificato, tuttii Network Agent connessi ad Administration Server tramite SSL perdono
la connessione. Per ripristinarla, utilizzare I'utilita kimover della riga di comando.

Connessione dei Network Agent ad Administration Server con l'utilita
klmover
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Dopo aver sostituito il certificato di Administration Server utilizzando I'utilita klsetsrvcert della riga di comando, &
necessario stabilire la connessione SSL tra Network Agent e Administration Server in quanto la connessione &
interrotta.

Per specificare il nuovo certificato di Administration Server e ripristinare la connessione:

Dalla riga di comando eseguire la seguente utilita:

klmover [-address <indirizzo server>] [-pn <numero porta>] [-ps <numero porta SSL>] [-
nossl] [-cert <percorso del file di certificato>]

Questa utilita viene copiata automaticamente nella cartella di installazione di Network Agent, quando Network
Agent viene installato in un dispositivo client.

La descrizione dei parametri dell'utilita kimover € contenuta nella seguente tabella.

Valori dei parametri dell'utilita kimover

Parametro Valore

-address <indirizzo Indirizzo di Administration Server per la connessione.

server> E possibile specificare un indirizzo IP, il nome NetBIOS o il nome DNS.

-pn <numero di porta> Numero della porta tramite la quale viene stabilita la connessione non
criptata ad Administration Server.

I numero di porta predefinito & 14000.

-ps <numero di porta Numero della porta SSL tramite la quale viene stabilita la connessione
SSL> criptata ad Administration Server utilizzando il protocollo SSL.

I numero di porta predefinito & 13000.

-nossl Utilizza la connessione non criptata ad Administration Server.

Se la chiave non ¢ in uso, Network Agent & connesso ad Administration
Server tramite il protocollo SSL criptato.

-cert <percorso del Utilizzare il file di certificato specificato per l'autenticazione dell'accesso ad
file di certificato> Administration Server.

Riemissione del certificato del server Web

Il certificato Server Web utilizzato in Kaspersky Security Center & necessario per pubblicare i pacchetti di
installazione di Network Agent scaricati successivamente nei dispositivi gestiti, nonché per pubblicare profili MDM
iOS, app iOS e pacchetti di installazione di Kaspersky Endpoint Security for Mobile. A seconda della configurazione
dell'applicazione corrente, vari certificati possono funzionare come certificato del Server Web (per ulteriori
dettagli, vedere Informazioni sui certificati di Kaspersky Security Center).

Potrebbe essere necessario riemettere il certificato del Server Web per soddisfare i requisiti di sicurezza specifici
della propria organizzazione o per mantenere la connessione continua dei dispositivi gestiti prima di avviare

la scelta tra i due metodi dipende dal fatto che si disponga di dispositivi mobili connessi e gestiti tramite protocollo
mobile (ovvero utilizzando il certificato mobile).
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Se non e stato mai specificato il certificato personalizzato come certificato del Server Web nella sezione
Server Web della finestra delle proprieta di Administration Server, il certificato mobile funge da certificato del
Server Web. In questo caso, la riemissione del certificato del Server Web viene eseguita attraverso la
riemissione del protocollo mobile stesso.

Per riemettere il certificato del Server Web quando non si dispone di dispositivi mobili gestiti tramite il protocollo
mobile:

1. Nella struttura della console fare clic con il pulsante destro del mouse sul nome dellAdministration Server
pertinente e nel menu di scelta rapida selezionare Proprieta.

2. Nella finestra delle proprieta di Administration Server visualizzata, nel riquadro a sinistra selezionare la sezione
Impostazioni di connessione di Administration Server.

3. Nell'elenco delle sottosezioni selezionare la sottosezione Certificati.

4. Se si prevede di continuare a utilizzare il certificato emesso da Kaspersky Security Center, procedere come
segue:

a. Nel riquadro di destra, nel gruppo di impostazioni Autenticazione Administration Server da parte dei
dispositivi mobili, selezionare lopzione Certificato emesso tramite Administration Server e fare clic sul

pulsante Riemetti.

b. Nella finestra Riemetti certificato visualizzata, nel gruppo di impostazioni Indirizzo di connessione e
Termine di attivazione, selezionare le opzioni pertinenti e fare clic su OK.

c. Nella finestra di conferma fare clic su Si.
In alternativa, se si prevede di utilizzare il proprio certificato personalizzato, procedere come segue:

a. Verificare se il certificato personalizzato soddisfa i requisiti di Kaspersky Security Center e i requisiti per i
certificati attendibili di Apple =. Se necessario, modificare il certificato.

b. Selezionare l'opzione Altro certificato e fare clic sul pulsante Sfoglia.

c. Nella finestra Certificato visualizzata, nel campo Tipo di certificato, selezionare il tipo di certificato, quindi
specificare le impostazioni e la posizione del certificato:

e Se ¢ stato selezionato Contenitore PKCS #12, fare clic sul pulsante Sfoglia accanto al campo File di
certificato e specificare il file del certificato nel disco rigido. Se il file del certificato € protetto da
password, immettere la password nel campo Password (se presente).

* Se é stato selezionato Certificato X.509, fare clic sul pulsante Sfoglia accanto al campo Chiave privata
(.prk, .pem) e specificare la chiave privata nel disco rigido. Se la chiave privata & protetta da password,
immettere la password nel campo Password (se presente). Quindi fare clic sul pulsante Sfoglia accanto
al campo Chiave pubblica (.cer) e specificare la chiave privata nel disco rigido.

d. Nella finestra Certificato fare clic su OK.
e. Nella finestra di conferma fare clic su Si.

Il certificato mobile viene riemesso per essere utilizzato come certificato del Server Web.

Per riemettere il certificato del Server Web quando si dispone di dispositivi mobili gestiti tramite il protocollo
mobile:
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1. Generare il certificato personalizzato e preparalo per I'utilizzo in Kaspersky Security Center. Verificare se il
certificato personalizzato soddisfa i requisiti di Kaspersky Security Center e i requisiti per i certificati attendibili
di Apple =. Se necessario, modificare il certificato.

E possibile utilizzare I'utilita kliossrvcertgen.exe® per la generazione del certificato.

2. Nella struttura della console fare clic con il pulsante destro del mouse sul nome dellAdministration Server
pertinente e nel menu di scelta rapida selezionare Proprieta.

3. Nella finestra delle proprieta di Administration Server visualizzata, nel riquadro a sinistra selezionare la sezione
Server Web.

4. Nel menu Tramite HTTPS selezionare lopzione Specifica un altro certificato.
5. Nel menu Tramite HTTPS fare clic sul pulsante Cambia.
6. Nella finestra Certificato visualizzata, nel campo Tipo di certificato selezionare il tipo di certificato:

* Se ¢ stato selezionato Contenitore PKCS #12, fare clic sul pulsante Sfoglia accanto al campo File di
certificato e specificare il file del certificato nel disco rigido. Se il file del certificato & protetto da password,
immettere la password nel campo Password (se presente).

e Se ¢ stato selezionato Certificato X.509, fare clic sul pulsante Sfoglia accanto al campo Chiave privata
(-prk, .pem) e specificare la chiave privata nel disco rigido. Se la chiave privata & protetta da password,
immettere la password nel campo Password (se presente). Quindi fare clic sul pulsante Sfoglia accanto al
campo Chiave pubblica (.cer) e specificare la chiave privata nel disco rigido.

7. Nella finestra Certificato fare clic su OK.

8. Se necessario, nella finestra delle proprieta di Administration Server, nel campo Porta HTTPS del server Web
modificare il numero della porta HTTPS per il Server Web. Fare clic su OK.

Il certificato del Server Web viene riemesso.

Schemi per traffico dati e utilizzo delle porte

Questa sezione fornisce schemi per il traffico dati trai componenti di Kaspersky Security Center, le applicazioni di
protezione gestite e i server esterni in varie configurazioni. Gli schemi vengono forniti con i numeri delle porte che
devono essere disponibili nei dispositivi locali.

Administration Server e dispositivi gestiti nella LAN

La figura di seguito mostra il traffico dati se Kaspersky Security Center e distribuito solo in una LAN (Local Area
Network).
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Administration Server e i dispositivi gestiti in una LAN (Local Area Network)

La figura illustra come diversi dispositivi gestiti si connettono allAdministration Server in modi differenti:
direttamente o tramite un punto di distribuzione. | punti di distribuzione riducono il carico sullAdministration Server
durante la distribuzione degli aggiornamenti e ottimizzano il traffico di rete. Tuttavia, i punti di distribuzione sono

necessari solo se il numero di dispositivi gestiti & sufficientemente elevato. Se il numero di dispositivi gestiti &

limitato, i dispositivi gestiti possono ricevere gli aggiornamenti direttamente dallAdministration Server.
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Le frecce indicano l'origine del traffico: ogni freccia punta da un dispositivo che avvia la connessione al dispositivo
che "risponde” alla chiamata. Vengono forniti il numero della porta e il nome del protocollo utilizzato per il
trasferimento dei dati. Ogni freccia ha un'etichetta numerica e i dettagli sul traffico dati corrispondente sono i
seguenti:

1. Administration Server invia i dati al database. Se si installa [Administration Server e il database in diversi
dispositivi, € necessario rendere disponibili le porte necessarie nel dispositivo in cui si trova il database (ad
esempio la porta 3306 per il server MySQL e MariaDB o la porta 1433 per Microsoft SQL Server). Fare
riferimento alla documentazione DBMS per le informazioni attinenti.

2. Le richieste di comunicazione provenienti dallAdministration Server vengono trasferite a tuttii dispositivi gestiti
non mobili tramite la porta UDP 15000.

I Network Agent inviano richieste reciproche con un solo dominio di trasmissione. | dati vengono quindi inviati ad
Administration Server e utilizzati per definire i limiti del dominio di trasmissione e per I'assegnazione automatica
dei punti di distribuzione (se questa opzione & abilitata).

3. Le informazioni sull'arresto dei dispositivi gestiti vengono trasferite dal Network Agent allAdministration Server
tramite la porta UDP 13000.

4. Administration Server riceve la connessione dai Network Agent e dagli Administration Server secondari tramite
la porta SSL 13000.

Se & stata utilizzata una versione precedente di Kaspersky Security Center, [Administration Server nella rete
puo ricevere la connessione dai Network Agent tramite la porta non SSL 14000. Kaspersky Security Center
supporta la connessione dei Network Agent anche tramite la porta 14000, ma & consigliabile utilizzare la porta
SSL 13000.

Il punto di distribuzione era denominato "Update Agent” nelle versioni precedenti di Kaspersky Security
Center.

5. | dispositivi gestiti (ad eccezione dei dispositivi mobili) richiedono l'attivazione tramite la porta TCP 17000. Cid
non & necessario se il dispositivo dispone gia dellaccesso a Internet; in tal caso il dispositivo invia i dati ai server
Kaspersky direttamente via Internet.

6. | dati provenienti dallAdministration Console basata su MMC vengono trasferiti allAdministration Server tramite
la porta 13291. Administration Console puo essere installata nello stesso dispositivo o in un altro dispositivo.

7. Nelle applicazioni presenti in un singolo dispositivo avviene lo scambio di traffico locale (nellAdministration
Server o in un dispositivo gestito). Non & necessaria apertura di porte esterne.

8. Il dati inviati dallAdministration Server ai server Kaspersky (ad esempio, i dati KSN o le informazioni sulle licenze)
e i dati inviati dai server Kaspersky allAdministration Server (ad esempio, gli aggiornamenti delle applicazioni e
dei database anti-virus) vengono trasferiti tramite il protocollo HTTPS.

Se non si desidera concedere allAdministration Server laccesso a Internet, & necessario gestire questi dati
manualmente.

9. Kaspersky Security Center Web Console Server invia i dati allAdministration Server, che puo essere installato
nello stesso dispositivo o in un altro dispositivo, tramite la porta TLS 13299.

Administration Server primario nella LAN e due Administration Server
secondari
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La figura di seguito mostra la gerarchia degli Administration Server: [Administration Server primario si trova in una
LAN. Un Administration Server secondario si trova in una rete perimetrale; un altro Administration Server
secondario si trova in Internet.
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Gerarchia degli Administration Server: Administration Server primario e due Administration Server secondari

Le frecce indicano l'origine del traffico: ogni freccia punta da un dispositivo che avvia la connessione al dispositivo
che "risponde” alla chiamata. Vengono forniti il numero della porta e il nome del protocollo utilizzato per il
trasferimento dei dati. Ogni freccia ha un'etichetta numerica e i dettagli sul traffico dati corrispondente sono i
seguenti:

1. Administration Server invia i dati al database. Se si installa [Administration Server e il database in diversi
dispositivi, € necessario rendere disponibili le porte necessarie nel dispositivo in cui si trova il database (ad
esempio la porta 3306 per il server MySQL e MariaDB o la porta 1433 per Microsoft SQL Server). Fare
riferimento alla documentazione DBMS per le informazioni attinenti.

2. Le richieste di comunicazione provenienti dallAdministration Server vengono trasferite a tuttii dispositivi gestiti
non mobili tramite la porta UDP 15000.

I Network Agent inviano richieste reciproche con un solo dominio di trasmissione. | dati vengono quindi inviati ad
Administration Server e utilizzati per definire i limiti del dominio di trasmissione e per I'assegnazione automatica
dei punti di distribuzione (se questa opzione ¢ abilitata).

3. Le informazioni sull'arresto dei dispositivi gestiti vengono trasferite dal Network Agent allAdministration Server
tramite la porta UDP 13000.

4. Administration Server riceve la connessione dai Network Agent e dagli Administration Server secondari tramite
la porta SSL 13000.

Se & stata utilizzata una versione precedente di Kaspersky Security Center, [Administration Server nella rete
puo ricevere la connessione dai Network Agent tramite la porta non SSL 14000. Kaspersky Security Center
supporta la connessione dei Network Agent anche tramite la porta 14000, ma & consigliabile utilizzare la porta
SSL 13000.
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Il punto di distribuzione era denominato "Update Agent” nelle versioni precedenti di Kaspersky Security
Center.

5. | dispositivi gestiti (ad eccezione dei dispositivi mobili) richiedono I'attivazione tramite la porta TCP 17000. Cid
non & necessario se il dispositivo dispone gia dellaccesso a Internet; in tal caso il dispositivo invia i dati ai server
Kaspersky direttamente via Internet.

6. | dati provenienti dallAdministration Console basata su MMC vengono trasferiti allAdministration Server tramite
la porta 13291. Administration Console puo essere installata nello stesso dispositivo o in un altro dispositivo.

7. Nelle applicazioni presenti in un singolo dispositivo avviene lo scambio di traffico locale (nellAdministration
Server o in un dispositivo gestito). Non & necessaria 'apertura di porte esterne.

8. Il dati inviati dallAdministration Server ai server Kaspersky (ad esempio, i dati KSN o le informazioni sulle licenze)
e i dati inviati dai server Kaspersky allAdministration Server (ad esempio, gli aggiornamenti delle applicazioni e
dei database anti-virus) vengono trasferiti tramite il protocollo HTTPS.

Se non si desidera concedere allAdministration Server l'accesso a Internet, € necessario gestire questi dati
manualmente.

9. Kaspersky Security Center 14 Web Console Server invia i dati allAdministration Server, che pud essere installato
nello stesso dispositivo o in un altro dispositivo, tramite la porta TLS 13299.

9a. | dati provenienti dal browser, installato in un altro dispositivo dellamministratore, vengono trasferiti a
Kaspersky Security Center 14 Web Console Server tramite la porta TLS 8080. Kaspersky Security Center 14
Web Console Server puo essere installato in Administration Server o in un altro dispositivo.

Administration Server nella LAN, dispositivi gestiti in Internet; TMG in uso

La figura di seguito mostra il traffico dati se [Administration Server si trova allinterno di una LAN e i dispositivi
gestiti, inclusi i dispositivi mobili, sono in Internet. In questa figura & in uso Microsoft Forefront Threat Management
Gateway (TMG). Tuttavia, se si desidera utilizzare un firewall aziendale, € possibile utilizzare un'applicazione diversa;
fare riferimento alla documentazione dellapplicazione scelta per i dettagli.
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Administration Server in una LAN; i dispositivi gestiti si connettono allAdministration Server tramite Microsoft Forefront Threat Management Gateway

Questo schema di distribuzione & consigliabile se non si desidera che i dispositivi mobili si connettano direttamente
allAdministration Server e non si desidera assegnare un gateway di connessione nella rete perimetrale.

Le frecce indicano l'origine del traffico: ogni freccia punta da un dispositivo che avvia la connessione al dispositivo
che "risponde” alla chiamata. Vengono forniti il numero della porta e il nome del protocollo utilizzato per il
trasferimento dei dati. Ogni freccia ha un'etichetta numerica e i dettagli sul traffico dati corrispondente sono i
seguenti:

1. Administration Server invia i dati al database. Se si installa [Administration Server e il database in diversi
dispositivi, € necessario rendere disponibili le porte necessarie nel dispositivo in cui si trova il database (ad
esempio la porta 3306 per il server MySQL e MariaDB o la porta 1433 per Microsoft SQL Server). Fare
riferimento alla documentazione DBMS per le informazioni attinenti.

2. Le richieste di comunicazione provenienti dallAdministration Server vengono trasferite a tuttii dispositivi gestiti
non mobili tramite la porta UDP 15000.

I Network Agent inviano richieste reciproche con un solo dominio di trasmissione. | dati vengono quindi inviati ad
Administration Server e utilizzati per definire i limiti del dominio di trasmissione e per I'assegnazione automatica
dei punti di distribuzione (se questa opzione ¢ abilitata).

3. Le informazioni sull'arresto dei dispositivi gestiti vengono trasferite dal Network Agent allAdministration Server
tramite la porta UDP 13000.

4. Administration Server riceve la connessione dai Network Agent e dagli Administration Server secondari tramite
la porta SSL 13000.

Se & stata utilizzata una versione precedente di Kaspersky Security Center, [Administration Server nella rete
puo ricevere la connessione dai Network Agent tramite la porta non SSL 14000. Kaspersky Security Center
supporta la connessione dei Network Agent anche tramite la porta 14000, ma & consigliabile utilizzare la porta
SSL 13000.

Il punto di distribuzione era denominato "Update Agent” nelle versioni precedenti di Kaspersky Security
Center.

5. | dispositivi gestiti (ad eccezione dei dispositivi mobili) richiedono l'attivazione tramite la porta TCP 17000. Cid
non & necessario se il dispositivo dispone gia dell'accesso a Internet; in tal caso il dispositivo invia i dati ai server
Kaspersky direttamente via Internet.

6. | dati provenienti dallAdministration Console basata su MMC vengono trasferiti allAdministration Server tramite
la porta 13291. Administration Console pud essere installata nello stesso dispositivo o in un altro dispositivo.

7. Nelle applicazioni presentiin un singolo dispositivo avviene lo scambio di traffico locale (nellAdministration
Server o in un dispositivo gestito). Non & necessaria I'apertura di porte esterne.

8. Il dati inviati dallAdministration Server ai server Kaspersky (ad esempio, i dati KSN o le informazioni sulle licenze)
e i dati inviati dai server Kaspersky allAdministration Server (ad esempio, gli aggiornamenti delle applicazioni e
dei database anti-virus) vengono trasferiti tramite il protocollo HTTPS.

Se non si desidera concedere allAdministration Server l'accesso a Internet, &€ necessario gestire questi dati
manualmente.

9. Kaspersky Security Center 14 Web Console Server invia i dati allAdministration Server, che pud essere installato
nello stesso dispositivo o in un altro dispositivo, tramite la porta TLS 13299.

9a. | dati provenienti dal browser, installato in un altro dispositivo dellamministratore, vengono trasferiti a
Kaspersky Security Center 14 Web Console Server tramite la porta TLS 8080. Kaspersky Security Center 14
Web Console Server puo essere installato in Administration Server o in un altro dispositivo.
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10. Solo per i dispositivi mobili Android: i dati provenienti dallAdministration Server vengono trasferiti ai server
Google. Questa connessione viene utilizzata per segnalare ai dispositivi mobili Android che & necessaria la
connessione allAdministration Server. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

1. Solo per i dispositivi mobili Android: le notifiche push provenienti dai server Google vengono inviate al
dispositivo mobile. Questa connessione viene utilizzata per segnalare ai dispositivi mobili che & necessaria la
connessione allAdministration Server.

12. Solo per i dispositivi mobili iOS: i dati provenienti dal server MDM iOS vengono trasferiti ai server per le notifiche
push Apple. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

13. Solo per i dispositivi mobili iOS: le notifiche push vengono inviate dai server Apple al dispositivo mobile. Questa
connessione viene utilizzata per segnalare ai dispositivi mobili iOS che & necessaria la connessione
allAdministration Server.

14. Solo per i dispositivi mobili: i dati provenienti dallapplicazione gestita vengono trasferiti allAdministration Server
(o al gateway di connessione) tramite la porta TLS 13292 /13293, direttamente o tramite un TMG (Microsoft
Forefront Threat Management Gateway).

15. Solo per i dispositivi mobili: i dati provenienti dal dispositivo mobile vengono trasferiti allinfrastruttura
Kaspersky.

15a. Se un dispositivo mobile non ha accesso a Internet, i dati vengono trasferiti allAdministration Server tramite
la porta 17100 e 'Administration Server invia tali dati allinfrastruttura Kaspersky; tuttavia, questo scenario viene
applicato molto raramente.

16. Le richieste di pacchetti provenienti dai dispositivi gestiti, inclusi i dispositivi mobili, vengono trasferite al server
Web, che si trova nello stesso dispositivo in cui si trova lAdministration Server.

17. Solo per i dispositivi mobili iOS: i dati dal dispositivo mobile vengono trasferiti tramite la porta TLS 443 al server
MDM iOS, che si trova sullo stesso dispositivo dellAdministration Server o sul gateway di connessione.

Administration Server nella LAN, dispositivi gestiti in Internet, gateway di
connessione in uso

La figura di seguito mostra il traffico dati se Administration Server si trova allinterno di una LAN e i dispositivi
gestiti, inclusi i dispositivi mobili, sono in Internet. E in uso un gateway di connessione.

Questo schema di distribuzione & consigliabile se non si desidera che i dispositivi mobili si connettano direttamente

allAdministration Server e non si desidera utilizzare un TMG (Microsoft Forefront Threat Management Gateway) o
un firewall aziendale.
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Dispositivi mobili gestiti connessi allAdministration Server tramite un gateway di connessione

In questa figura i dispositivi gestiti sono connessi allAdministration Server tramite un gateway di connessione che si
trova nella rete perimetrale. Non € in uso alcun TMG o firewall aziendale.

Le frecce indicano l'origine del traffico: ogni freccia punta da un dispositivo che avvia la connessione al dispositivo
che "risponde” alla chiamata. Vengono forniti il numero della porta e il nome del protocollo utilizzato per il
trasferimento dei dati. Ogni freccia ha un'etichetta numerica e i dettagli sul traffico dati corrispondente sono i
seguenti:

1. Administration Server invia i dati al database. Se si installa [Administration Server e il database in diversi
dispositivi, € necessario rendere disponibili le porte necessarie nel dispositivo in cui si trova il database (ad
esempio la porta 3306 per il server MySQL e MariaDB o la porta 1433 per Microsoft SQL Server). Fare
riferimento alla documentazione DBMS per le informazioni attinenti.

2. Le richieste di comunicazione provenienti dallAdministration Server vengono trasferite a tuttii dispositivi gestiti
non mobili tramite la porta UDP 15000.

I Network Agent inviano richieste reciproche con un solo dominio di trasmissione. | dati vengono quindi inviati ad
Administration Server e utilizzati per definire i limiti del dominio di trasmissione e per I'assegnazione automatica
dei punti di distribuzione (se questa opzione ¢ abilitata).

3. Le informazioni sull'arresto dei dispositivi gestiti vengono trasferite dal Network Agent allAdministration Server
tramite la porta UDP 13000.

4. Administration Server riceve la connessione dai Network Agent e dagli Administration Server secondari tramite
la porta SSL 13000.

Se & stata utilizzata una versione precedente di Kaspersky Security Center, [Administration Server nella rete
puo ricevere la connessione dai Network Agent tramite la porta non SSL 14000. Kaspersky Security Center
supporta la connessione dei Network Agent anche tramite la porta 14000, ma & consigliabile utilizzare la porta
SSL 13000.

Il punto di distribuzione era denominato "Update Agent” nelle versioni precedenti di Kaspersky Security
Center.

5. | dispositivi gestiti (ad eccezione dei dispositivi mobili) richiedono l'attivazione tramite la porta TCP 17000. Cid
non & necessario se il dispositivo dispone gia dellaccesso a Internet; in tal caso il dispositivo invia i dati ai server
Kaspersky direttamente via Internet.

6. | dati provenienti dallAdministration Console basata su MMC vengono trasferiti allAdministration Server tramite
la porta 13291. Administration Console puo essere installata nello stesso dispositivo o in un altro dispositivo.

7. Nelle applicazioni presenti in un singolo dispositivo avviene lo scambio di traffico locale (nellAdministration
Server o in un dispositivo gestito). Non & necessaria 'apertura di porte esterne.

8. Il dati inviati dallAdministration Server ai server Kaspersky (ad esempio, i dati KSN o le informazioni sulle licenze)
e i dati inviati dai server Kaspersky allAdministration Server (ad esempio, gli aggiornamenti delle applicazioni e
dei database anti-virus) vengono trasferiti tramite il protocollo HTTPS.

Se non si desidera concedere allAdministration Server laccesso a Internet, & necessario gestire questi dati
manualmente.

9. Kaspersky Security Center 14 Web Console Server invia i dati allAdministration Server, che pud essere installato
nello stesso dispositivo o in un altro dispositivo, tramite la porta TLS 13299.
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9a. | dati provenienti dal browser, installato in un altro dispositivo dellamministratore, vengono trasferiti a
Kaspersky Security Center 14 Web Console Server tramite la porta TLS 8080. Kaspersky Security Center 14
Web Console Server pud essere installato in Administration Server o in un altro dispositivo.

10. Solo per i dispositivi mobili Android: i dati provenienti dallAdministration Server vengono trasferiti ai server
Google. Questa connessione viene utilizzata per segnalare ai dispositivi mobili Android che & necessaria la
connessione allAdministration Server. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

1. Solo per i dispositivi mobili Android: le notifiche push provenienti dai server Google vengono inviate al
dispositivo mobile. Questa connessione viene utilizzata per segnalare ai dispositivi mobili che & necessaria la
connessione allAdministration Server.

12. Solo per i dispositivi mobili iOS: i dati provenienti dal server MDM iOS vengono trasferiti ai server per le notifiche
push Apple. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

13. Solo per i dispositivi mobili iOS: le notifiche push vengono inviate dai server Apple al dispositivo mobile. Questa
connessione viene utilizzata per segnalare ai dispositivi mobili iOS che & necessaria la connessione
allAdministration Server.

14. Solo per i dispositivi mobili: i dati provenienti dallapplicazione gestita vengono trasferiti allAdministration Server
(o al gateway di connessione) tramite la porta TLS 13292 /13293, direttamente o tramite un TMG (Microsoft
Forefront Threat Management Gateway).

15. Solo per i dispositivi mobili: i dati provenienti dal dispositivo mobile vengono trasferiti allinfrastruttura
Kaspersky.

15a. Se un dispositivo mobile non ha accesso a Internet, i dati vengono trasferiti allAdministration Server tramite
la porta 17100 e IAdministration Server invia tali dati allinfrastruttura Kaspersky; tuttavia, questo scenario viene
applicato molto raramente.

16. Le richieste di pacchetti provenienti dai dispositivi gestiti, inclusi i dispositivi mobili, vengono trasferite al server
Web, che si trova nello stesso dispositivo in cui si trova lAdministration Server.

17. Solo per i dispositivi mobili iOS: i dati dal dispositivo mobile vengono trasferiti tramite la porta TLS 443 al server
MDM iOS, che si trova sullo stesso dispositivo dellAdministration Server o sul gateway di connessione.

Administration Server allinterno della rete perimetrale, dispositivi gestiti in
Internet

La figura di seguito mostra il traffico dati se [Administration Server si trova nella rete perimetrale (DMZ) e i
dispositivi gestiti, inclusi i dispositivi mobili, sono in Internet.
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Administration Server nella rete perimetrale, dispositivi mobili gestiti in Internet

In questa figura non & in uso alcun gateway di connessione: i dispositivi mobili si connettono direttamente
allAdministration Server.

Le frecce indicano l'origine del traffico: ogni freccia punta da un dispositivo che avvia la connessione al dispositivo
che "risponde” alla chiamata. Vengono forniti il numero della porta e il nome del protocollo utilizzato per il
trasferimento dei dati. Ogni freccia ha un'etichetta numerica e i dettagli sul traffico dati corrispondente sono i
seguenti:

1. Administration Server invia i dati al database. Se si installa [Administration Server e il database in diversi
dispositivi, € necessario rendere disponibili le porte necessarie nel dispositivo in cui si trova il database (ad
esempio la porta 3306 per il server MySQL e MariaDB o la porta 1433 per Microsoft SQL Server). Fare
riferimento alla documentazione DBMS per le informazioni attinenti.

2. Le richieste di comunicazione provenienti dallAdministration Server vengono trasferite a tuttii dispositivi gestiti
non mobili tramite_la porta UDP 15000.

I Network Agent inviano richieste reciproche con un solo dominio di trasmissione. | dati vengono quindi inviati ad
Administration Server e utilizzati per definire i limiti del dominio di trasmissione e per I'assegnazione automatica
dei punti di distribuzione (se questa opzione ¢ abilitata).

3. Le informazioni sull'arresto dei dispositivi gestiti vengono trasferite dal Network Agent allAdministration Server
tramite la porta UDP 13000.

4. Administration Server riceve la connessione dai Network Agent e dagli Administration Server secondari tramite
la porta SSL 13000.

Se & stata utilizzata una versione precedente di Kaspersky Security Center, [Administration Server nella rete
puo ricevere la connessione dai Network Agent tramite la porta non SSL 14000. Kaspersky Security Center
supporta la connessione dei Network Agent anche tramite la porta 14000, ma & consigliabile utilizzare la porta
SSL 13000.

Il punto di distribuzione era denominato "Update Agent” nelle versioni precedenti di Kaspersky Security
Center.

4a. Anche un gateway di connessione nella rete perimetrale riceve la connessione da Administration Server
tramite la porta SSL 13000. Dal momento che un gateway di connessione nella rete perimetrale non pud
raggiungere le porte di Administration Server, Administration Server crea e mantiene una connessione di
segnale permanente con un gateway di connessione. La connessione di segnale non viene utilizzata per il
trasferimento dei dati; viene utilizzata solo per inviare un invito allinterazione di rete. Quando deve connettersi
al server, il gateway di connessione invia una notifica al server attraverso questa connessione di segnale, quindil
server crea la connessione richiesta per il trasferimento dei dati.

Anche i dispositivi fuori sede si connettono al gateway di connessione tramite la porta SSL 13000.

5. | dispositivi gestiti (ad eccezione dei dispositivi mobili) richiedono I'attivazione tramite la porta TCP 17000. Cid
non & necessario se il dispositivo dispone gia dellaccesso a Internet; in tal caso il dispositivo invia i dati ai server
Kaspersky direttamente via Internet.

6. | dati provenienti dallAdministration Console basata su MMC vengono trasferiti allAdministration Server tramite
la porta 13291. Administration Console puo essere installata nello stesso dispositivo o in un altro dispositivo.

7. Nelle applicazioni presenti in un singolo dispositivo avviene lo scambio di traffico locale (nellAdministration
Server o in un dispositivo gestito). Non € necessaria 'apertura di porte esterne.

8. Il dati inviati dallAdministration Server ai server Kaspersky (ad esempio, i dati KSN o le informazioni sulle licenze)
e i dati inviati dai server Kaspersky allAdministration Server (ad esempio, gli aggiornamenti delle applicazioni e
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dei database anti-virus) vengono trasferiti tramite il protocollo HTTPS.

Se non si desidera concedere allAdministration Server l'accesso a Internet, € necessario gestire questi dati
manualmente.

9. Kaspersky Security Center 14 Web Console Server invia i dati allAdministration Server, che puo essere installato
nello stesso dispositivo o in un altro dispositivo, tramite la porta TLS 13299.

9a. | dati provenienti dal browser, installato in un altro dispositivo dellamministratore, vengono trasferiti a
Kaspersky Security Center 14 Web Console Server tramite la porta TLS 8080. Kaspersky Security Center 14
Web Console Server pud essere installato in Administration Server o in un altro dispositivo.

10. Solo per i dispositivi mobili Android: i dati provenienti dall/Administration Server vengono trasferiti ai server
Google. Questa connessione viene utilizzata per segnalare ai dispositivi mobili Android che & necessaria la
connessione allAdministration Server. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

11. Solo per i dispositivi mobili Android: le notifiche push provenienti dai server Google vengono inviate al
dispositivo mobile. Questa connessione viene utilizzata per segnalare ai dispositivi mobili che &€ necessaria la
connessione allAdministration Server.

12. Solo per i dispositivi mobili iOS: i dati provenienti dal server MDM iOS vengono trasferiti ai server per le notifiche
push Apple. Successivamente vengono inviate le notifiche push ai dispositivi mobili.

13. Solo per i dispositivi mobili iOS: le notifiche push vengono inviate dai server Apple al dispositivo mobile. Questa
connessione viene utilizzata per segnalare ai dispositivi mobili iOS che & necessaria la connessione
allAdministration Server.

14. Solo per i dispositivi mobili: i dati provenienti dall'applicazione gestita vengono trasferiti allAdministration Server
(o al gateway di connessione) tramite la porta TLS 13292 /13293, direttamente o tramite un TMG (Microsoft
Forefront Threat Management Gateway).

15. Solo per i dispositivi mobili: i dati provenienti dal dispositivo mobile vengono trasferiti allinfrastruttura
Kaspersky.

15a. Se un dispositivo mobile non ha accesso a Internet, i dati vengono trasferiti allAdministration Server tramite
la porta 17100 e IAdministration Server invia tali dati allinfrastruttura Kaspersky; tuttavia, questo scenario viene
applicato molto raramente.

16. Le richieste di pacchetti provenienti dai dispositivi gestiti, inclusi i dispositivi mobili, vengono trasferite al server
Web, che si trova nello stesso dispositivo in cui si trova [Administration Server.

17. Solo per i dispositivi mobili iOS: i dati dal dispositivo mobile vengono trasferiti tramite la porta TLS 443 al server
MDM iOS, che si trova sullo stesso dispositivo dellAdministration Server o sul gateway di connessione.

Interazione dei componenti di Kaspersky Security Center e delle applicazioni
di protezione: ulteriori informazioni

In questa sezione vengono forniti gli schemi per l'interazione dei componenti di Kaspersky Security Center e delle
applicazioni di protezione gestite. Gli schemi forniscono i numeri delle porte che devono essere disponibili € i nomi
dei processi che aprono tali porte.

Convenzioni utilizzate negli schemi di interazione
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Nella seguente tabella sono fornite le convenzioni utilizzate negli schemi.

Convenzioni utilizzate nella documentazione

Icona

LHDE::
1T EE
1T EE
non

| Al 0

Kinagent =0

13000
TLS

o—
——)

—

Significato

Administration Server

Administration Server secondario

DBMS

Dispositivo client (in cui sono installati Network Agent e un'applicazione della famiglia Kaspersky
Endpoint Security o un‘altra applicazione di protezione che pud essere gestita da Kaspersky
Security Center)

Gateway di connessione

Punto di distribuzione

Dispositivo client mobile con Kaspersky Security for Mobile

Browser nel dispositivo dell'utente

Processo in esecuzione nel dispositivo e apertura di una porta

Porta e relativo numero

Traffico TCP (la direzione della freccia indica la direzione del flusso di traffico)
Traffico UDP (la direzione della freccia indica la direzione del flusso di traffico)
COM invoke

Trasporto DBMS

Limite della rete perimetrale

Administration Server e DBMS

| dati di Administration Server vengono inseriti nel database SQL Server, MySQL o MariaDB.

i | —

o0

klserver

Administration Server e DBMS
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Se siinstalla [Administration Server e il database in diversi dispositivi, & necessario rendere disponibili le porte
necessarie nel dispositivo in cui si trova il database (ad esempio la porta 3306 per il server MySQL e MariaDB o
la porta 1433 per Microsoft SQL Server). Fare riferimento alla documentazione DBMS per le informazioni
attinenti.

Administration Server e Administration Console

T:::
TH:::
o HH:::
g 13291 »on
TLS
mmc mp O—| kiserver

Administration Server e Administration Console

Per dettagli sullo schema, vedere la tabella di seguito.

Administration Server e Administration Console (traffico)

Dispositivo Numerodi Nome del processo che Protocollo TLS Ambito della porta
porta apre la porta
Administration 13291 klserver TCP Si Ricezione delle connessioni da
Server Administration Console

Administration Server e dispositivo client: gestione dellapplicazione di
protezione

LAdministration Server riceve la connessione dai Network Agent tramite la porta SSL 13000 (vedere la figura
seguente).

15000
UDpP
kinagent [0 klserver

13000
SSL

Administration Server e dispositivo client: gestione dell'applicazione di protezione, connessione tramite la porta 13000 (consigliata)

Se & stata utilizzata una versione precedente di Kaspersky Security Center, Administration Server nella rete puo
ricevere connessioni dai Network Agent tramite la porta non SSL 14000 (vedere la figura seguente). Anche
Kaspersky Security Center 14 supporta la connessione dei Network Agent tramite la porta 14000, anche se &
consigliabile utilizzare la porta SSL 13000.
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Administration Server e dispositivo client: gestione dell'applicazione di protezione, connessione tramite la porta 14000 (protezione inferiore)

Per le spiegazioni degli schemi, vedere la tabella seguente.

Administration Server e dispositivo client: gestione dell'applicazione di protezione (traffico)

Dispositivo Numero Nome del processo che Protocollo TLS (solo Ambito della porta
di porta apre la porta per TCP)

Network 15000 klnagent UDP Null Multicasting per Network

Agent Agent

Administration 13000 klserver TCP Si Ricezione delle

Server connessioni dai Network
Agent

Administration 14000 klserver TCP No Ricezione delle

Server connessioni dai Network
Agent

Upgrade del software in un dispositivo client tramite un punto di
distribuzione

Il dispositivo client si connette al punto di distribuzione tramite la porta 13000 e, se si utilizza il punto di
distribuzione come server push, anche tramite la porta 13295; il punto di distribuzione esegue la distribuzione
multicast ai Network Agent tramite la porta 15000 (vedere la figura seguente).

ﬂﬂ. 13000 Py

TLS

kinagent ) g kinagent

15000 $
UDP 13293
A' TLS

Upgrade del software in un dispositivo client tramite un punto di distribuzione

Per dettagli sullo schema, vedere la tabella di seguito.

Upgrade del software tramite un punto di distribuzione (traffico)

Dispositivo Numerodi Nome del processo che Protocollo TLS (solo Ambito della porta
porta apre la porta per TCP)
Network 15000 klnagent ubP Null Multicasting per Network
Agent Agent
Punto di 13000 klnagent TCP Si Ricezione delle connessioni
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distribuzione dai Network Agent

Punto di 13295 klnagent TCP Si Invio di notifiche push a
distribuzione Network Agent

Gerarchia di Administration Server: Administration Server primario e
Administration Server secondario

Lo schema (vedere la figura seguente) illustra come utilizzare la porta 13000 per garantire l'interazione tra piu
Administration Server combinati in una gerarchia.

Quando si combinano due Administration Server in una gerarchia, verificare che la porta 13291 sia accessibile in
entrambi gli Administration Server. Administration Console si connette allAdministration Server tramite la porta
13291.

Successivamente, una volta che gli Administration Server sono combinati in una gerarchia, sara possibile
amministrarli entrambi utilizzando Administration Console connesso allAdministration Server primario. Di
conseguenza, l'unico prerequisito & l'accessibilita della porta 13291 dellAdministration Server primario.
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Gerarchia di Administration Server: Administration Server primario e Administration Server secondario

Per dettagli sullo schema, vedere la tabella di seguito.

Gerarchia di Administration Server (traffico)

Dispositivo Numero Nome del processo  Protocollo TLS Ambito della porta
diporta che apre la porta
Administration 13000 klserver TCP Si Ricezione delle connessioni
Server primario dagli Administration Server
secondari

Gerarchia di Administration server con un Administration Server secondario
nella rete perimetrale

oo

13000
TLS
Kiserver |[===( 4mmm| Kkiserver

—

Gerarchia di Administration server con un Administration Server secondario nella rete perimetrale
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Lo schema illustra una gerarchia di Administration Server in cui [Administration Server secondario disponibile nella
rete perimetrale riceve una connessione dallAdministration Server primario (vedere la tabella seguente per le
spiegazioni dello schema). Quando si combinano due Administration Server in una gerarchia, verificare che la porta
13291 sia accessibile in entrambi gli Administration Server. Administration Console si connette allAdministration
Server tramite la porta 13291.

Successivamente, una volta che gli Administration Server sono combinati in una gerarchia, sara possibile
amministrarli entrambi utilizzando Administration Console connesso allAdministration Server primario. Di
conseguenza, l'unico prerequisito & l'accessibilita della porta 13291 dellAdministration Server primario.

Gerarchia di Administration Server con un Administration Server secondario nella rete perimetrale (traffico)

Dispositivo Numero Nome del processo  Protocollo TLS Ambito della porta
di porta che apre la porta
Administration 13000 klserver TCP Si Ricezione delle connessioni
Server secondario dallAdministration Server
primario

Administration Server, un gateway di connessione in un segmento direte e
un dispositivo client
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Administration Server, un gateway di connessione in un segmento di rete e un dispositivo client

Per dettagli sullo schema, vedere la tabella di seguito.

Administration Server, un gateway di connessione in un segmento di rete e un dispositivo client (traffico)

Dispositivo Numero di Nome del processoche  Protocollo TLS Ambito della porta
porta apre la porta
Administration 13000 klserver TCP Si Ricezione delle connessioni
Server dai Network Agent
Network 13000 klnagent TCP Si Ricezione delle connessioni
Agent dai Network Agent

Administration Server e due dispositivi nella rete perimetrale: un gateway di
connessione e un dispositivo client
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Administration Server con un gateway di connessione e un dispositivo client nella rete perimetrale

Per dettagli sullo schema, vedere la tabella di seguito.

Administration Server con un gateway di connessione in un segmento di rete e un dispositivo client (traffico)

Dispositivo Numero di Nome del processo che Protocollo TLS Ambito della porta
porta apre la porta

Network 13000 klnagent TCP Si Ricezione delle connessioni

Agent dai Network Agent

Administration Server e Kaspersky Security Center 14 Web Console

o 0) 13299

TLS

—q kiserver =0
8080
TLS
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Administration Server e Kaspersky Security Center 14 Web Console

Per dettagli sullo schema, vedere la tabella di seguito.

Administration Server e Kaspersky Security Center 14 Web Console (traffico)

Dispositivo Numero Nome del Protocollo TLS Ambito della porta
di porta processo
che apre la
porta
Administration Server 13299 klserver TCP Si Ricezione delle connessioni da
Kaspersky Security Center 14
Web Console ad
Administration Server tramite
OpenAPI
Kaspersky Security Center 8080 Nodejs: TCP Si Ricezione delle connessioni da
14 Web Console Server o Server-side Kaspersky Security Center 14
Administration Server JavaScript Web Console

Kaspersky Security Center 14 Web Console pud essere installato in Administration Server o in un altro dispositivo.
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Attivazione e gestione dell'applicazione di protezione in un dispositivo mobile

o 13292 oo
TLS

O=— Kkiserver

O Kklactprx
17100
TLS

Attivazione e gestione dell'applicazione di protezione in un dispositivo mobile

Per dettagli sullo schema, vedere la tabella di seguito.

Attivazione e gestione dell'applicazione di protezione in un dispositivo mobile (traffico)

Dispositivo Numero Nome del processo Protocollo TLS Ambito della porta
di porta che apre la porta

Administration 13292 klserver TCP Si Ricezione delle connessioni da
Server Administration Console ad
Administration Server

Administration 17100 klserver TCP Si Ricezione delle connessioni per
Server I'attivazione dell'applicazione dai
dispositivi mobili

Best practice per la distribuzione

Kaspersky Security Center & un'applicazione distribuita. Kaspersky Security Center include le seguenti applicazioni:

e Administration Server - Il componente principale, progettato per la gestione dei dispositivi di un'organizzazione
e l'archiviazione dei dati in un sistema DBMS.

e Administration Console - Lo strumento di base per 'amministratore. Administration Console & distribuito
insieme ad Administration Server, ma pud anche essere installato singolarmente in uno o piu dispositivi eseguiti
dallamministratore.

e Network Agent — Utilizzato per gestire lapplicazione di protezione installata in un dispositivo, nonché per
ottenere informazioni sul dispositivo e per trasferire queste informazioni ad Administration Server. | Network
Agent vengono installati nei dispositivi di un‘organizzazione.

La distribuzione di Kaspersky Security Center nella rete di un‘'organizzazione viene eseguita come segue:
¢ |nstallazione di Administration Server
¢ Installazione di Administration Console nel dispositivo dellamministratore

¢ Installazione di Network Agent e dellapplicazione di protezione nei dispositivi dellorganizzazione

118



Preparazione per la distribuzione

Questa sezione descrive le operazioni che & necessario eseguire prima della distribuzione di Kaspersky Security
Center.

Pianificazione della distribuzione di Kaspersky Security Center

Questa sezione contiene informazioni sulle opzioni pit convenienti per la distribuzione dei componenti di Kaspersky
Security Center nella rete di un'organizzazione a seconda dei seguenti criteri:

Numero totale di dispositivi

Unita (sedi locali, filiali) separate a livello organizzativo o geografico

Reti distinte connesse tramite canali con larghezza di banda ridotta

Necessita dell'accesso via Internet allAdministration Server

Schemii tipici di distribuzione di un sistema di protezione

In questa sezione vengono descritti gli schemi standard per la distribuzione di un sistema di protezione anti-virus in
una rete aziendale tramite Kaspersky Security Center.

Il sistema deve essere protetto contro qualsiasi tipo di accesso non autorizzato. E consigliabile installare tutti gli
aggiornamenti della protezione disponibili per il sistema operativo prima di installare 'applicazione nel dispositivo e
proteggere fisicamente Administration Server e punti di distribuzione.

E possibile utilizzare Kaspersky Security Center per distribuire un sistema di protezione in una rete aziendale
tramite i seguenti schemi di distribuzione:

e Distribuzione di un sistema di protezione tramite Kaspersky Security Center, mediante uno dei seguenti modi:
e Tramite Administration Console
¢ Tramite Kaspersky Security Center 14 Web Console

Le applicazioni Kaspersky vengono installate automaticamente nei dispositivi client che, a loro volta, vengono
connessi automaticamente ad Administration Server utilizzando Kaspersky Security Center.

Lo schema di distribuzione di base prevede la distribuzione di un sistema di protezione tramite Administration
Console. Lutilizzo di Kaspersky Security Center 14 Web Console consente di avviare l'installazione delle
applicazioni Kaspersky da un browser.

e Distribuzione manuale di un sistema di protezione utilizzando pacchetti di installazione indipendenti generati da
Kaspersky Security Center.

Linstallazione delle applicazioni Kaspersky nei dispositivi client e nella workstation di amministrazione viene
eseguita manualmente; le impostazioni per la connessione dei dispositivi client ad Administration Server
vengono specificate durante linstallazione di Network Agent.

Questo metodo di distribuzione & consigliato nei casi in cui linstallazione remota non € possibile.
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Kaspersky Security Center consente inoltre di distribuire il sistema di protezione utilizzando i criteri di gruppo
di Microsoft Active Directory®.

Informazioni sulla pianificazione della distribuzione di Kaspersky Security Center nella rete di
un'‘organizzazione

Un solo Administration Server pud supportare un massimo di 100.000 dispositivi. Se il numero totale di dispositivi
nella rete di un‘organizzazione € superiore a 100.000, & necessario distribuire piu Administration Server nella rete e
combinarli in una gerarchia per gestirli comodamente in modo centralizzato.

Se un'organizzazione include sedi locali remote su larga scala (filiali) con amministratori distinti, € consigliabile
distribuire gli Administration Server in tali sedi. In caso contrario, tali filiali devono essere considerate reti distinte
connesse tramite canali a basso throughput; vedere la sezione "Configurazione standard: poche sedi su larga scala
gestite da amministratori distinti".

Quando si utilizzano reti distinte connesse tramite canali con larghezza di banda ridotta, &€ possibile ridurre il
traffico assegnando a uno o pit Network Agent il ruolo di punto di distribuzione (vedere la tabella per il calcolo del
numero di punti di distribuzione). In questo caso, tutti i dispositivi in una rete distinta recupereranno gli
aggiornamenti da tali centri di aggiornamento locali. | punti di distribuzione effettivi possono scaricare gli
aggiornamenti sia da Administration Server (scenario predefinito) sia dai server Kaspersky in Internet (vedere la
sezione "Configurazione standard: pit sedi remote di piccole dimensioni”).

La sezione “Configurazioni standard di Kaspersky Security Center” fornisce descrizioni dettagliate delle
configurazioni standard di Kaspersky Security Center. Durante la pianificazione della distribuzione, scegliere la
configurazione standard pil adatta, in base alla struttura dellorganizzazione.

In fase di pianificazione della distribuzione, deve essere valutata 'assegnazione di uno speciale certificato X.509
allAdministration Server. Lassegnazione del certificato X509 allAdministration Server pud essere utile nei seguenti
casi (elenco parziale):

* |spezione del traffico SSL (Secure Sockets Layer) per mezzo di un proxy con terminazione SSL o per l'utilizzo di
un proxy inverso

* Integrazione con linfrastruttura PKI (Public Key Infrastructure) di un'organizzazione
* Specificazione dei valori richiesti nei campi del certificato

e Specificazione del livello di criptaggio richiesto di un certificato

Selezione di una struttura per la protezione di un‘azienda

La selezione di una struttura per la protezione di un'organizzazione viene definita dai seguenti fattori:
e Topologia della rete dellorganizzazione.
e Struttura dellorganizzazione.
e Numero di dipendenti responsabili della protezione della rete e allocazione delle relative responsabilita.

* Risorse hardware che possono essere allocate nei componenti di gestione della protezione.
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e Throughput dei canali di comunicazione che & possibile allocare per la manutenzione dei componenti della
protezione nella rete dell'organizzazione.

e Limiti di tempo per I'esecuzione di operazioni amministrative critiche nella rete dellorganizzazione. Le operazioni
amministrative critiche includono, ad esempio, la distribuzione dei database anti-virus e la modifica dei criteri
per i dispositivi client.

Quando si seleziona una struttura di protezione, & innanzitutto consigliabile effettuare una stima delle risorse
hardware e di rete disponibili che € possibile utilizzare per I'esecuzione di un sistema di protezione centralizzato.

Per analizzare linfrastruttura di rete e hardware, & consigliabile attenersi alla seguente procedura:
1. Definire le seguenti impostazioni della rete per cui verra distribuita la protezione:
* Numero di segmenti di rete.
e \elocita dei canali di comunicazione tra i singoli segmenti di rete.
e Numero di dispositivi gestiti in ciascun segmento di rete.

e Throughput di ciascun canale di comunicazione che & possibile allocare per garantire il funzionamento della
protezione.

2. Determinare il tempo massimo consentito per I'esecuzione delle operazioni di amministrazione chiave per tuttii
dispositivi gestiti.

3. Analizzare le informazioni dei passaggi 1 e 2, oltre ai dati dai test di carico del sistema di amministrazione. In base
allanalisi, rispondere alle seguenti domande:

e E possibile servire tutti i client con un solo Administration Server o & necessaria una gerarchia di
Administration Server?

¢ Quale configurazione hardware di Administration Server € necessaria per gestire tuttii client nel rispetto dei
limiti di tempo specificati al passaggio 27

e E necessario utilizzare i punti di distribuzione per ridurre il carico sui canali di comunicazione?

Dopo aver ottenuto le risposte alle domande indicate nel passaggio 3, & possibile compilare un set di strutture
consentite per la protezione dellorganizzazione.

Nella rete dellorganizzazione € possibile utilizzare una delle seguenti strutture di protezione standard:

* Un solo Administration Server. Tutti i dispositivi client sono connessi a un solo Administration Server.
Administration Server opera come punto di distribuzione.

* Un solo Administration Server con punti di distribuzione. Tutti i dispositivi client sono connessi a un solo
Administration Server. Alcuni dispositivi client della rete operano come punti di distribuzione.

* Gerarchia di Administration server. Per ciascun segmento di rete viene allocato un singolo Administration
Server, che entra a far parte di una gerarchia generale di Administration Server. LAdministration Server primario
opera come punto di distribuzione.

* Gerarchia di Administration Server con punti di distribuzione. Per ciascun segmento di rete viene allocato un
singolo Administration Server, che entra a far parte di una gerarchia generale di Administration Server. Alcuni
dispositivi client della rete operano come punti di distribuzione.
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Configurazioni standard di Kaspersky Security Center

Questa sezione descrive le seguenti configurazioni standard utilizzate per la distribuzione dei componenti di
Kaspersky Security Center nella rete di un'organizzazione:

e Singola sede
* Poche sedisu larga scala, separate a livello geografico e gestite da amministratori distinti
* Piu sedi di piccole dimensioni, separate a livello geografico

Configurazione standard: singola sede

E possibile distribuire uno o pitt Administration Server nella rete dellorganizzazione. Il numero di Administration
Server che e possibile selezionare pud essere basato sull'hardware disponibile o sul numero totale di dispositivi
gestiti.

Un solo Administration Server pud supportare fino a 100.000 dispositivi. E necessario tenere conto della possibilita
di aumentare il numero di dispositivi gestiti in futuro: pud essere utile connettere un numero pit limitato di
dispositivi a un singolo Administration Server.

Gli Administration Server possono essere distribuiti nella rete interna o nella rete perimetrale, a seconda del fatto
che sia necessario o meno 'accesso via Internet agli Administration Server.

Se vengono utilizzati piu server, & consigliabile combinarli in una gerarchia. Lutilizzo di una gerarchia di
Administration Server consente di evitare la duplicazione di criteri e attivita e di amministrare lintero set di
dispositivi gestiti come se fossero gestiti da un singolo Administration Server (ricerca di dispositivi, creazione di
selezioni di dispositivi e generazione di rapporti).

Configurazione standard: poche sedi su larga scala gestite da amministratori distinti

Se un'organizzazione ha diverse sedi su larga scala e geograficamente distanti, & necessario prendere in
considerazione l'opzione di distribuire Administration Server in ciascuna sede. Per ogni sede possono essere
distribuiti uno o piu server di amministrazione, a seconda del numero di dispositivi client e dell’hardware disponibile.
In questo caso, ciascuna sede avra le caratteristiche descritte nello scenario "Configurazione standard: singola
sede’. Per semplificare 'amministrazione & consigliabile combinare tutti gli Administration Server in una gerarchia
(possibilmente multi-livello).

Se alcuni dipendenti si spostano tra le sedi con i loro dispositivi (computer portatili), & necessario creare una regola
per il passaggio di Network Agent tra gli Administration Server nel criterio di Network Agent.

Configurazione standard: piu sedi remote di piccole dimensioni

Questa configurazione standard prevede una sede centrale e diverse sedi remote di piccole dimensioni che
possono comunicare con la sede centrale tramite Internet. Ogni sede remota pud essere posizionata dietro un NAT
(Network Address Translation), quindi non & possibile stabilire alcuna connessione tra due sedi remote poiché sono
isolate.

E necessario distribuire un Administration Server nella sede centrale e assegnare uno o piti punti di distribuzione a
tutte le altre sedi. Se le sedi sono collegate via Internet, pud essere utile creare un‘attivita Scarica aggiornamenti
negli archivi dei punti di distribuzione per i punti di distribuzione, in modo gli aggiornamenti vengano scaricati
direttamente dai server di Kaspersky, dalla cartella locale o direte, invece che da Administration Server.
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Se alcuni dispositivi in una sede remota non hanno accesso diretto allAdministration Server (ad esempio, l'accesso
allAdministration Server viene fornito via Internet ma alcuni dispositivi non hanno accesso a Internet), i punti di
distribuzione devono essere impostati in modalita gateway di connessione. In questo caso, i Network Agent nei
dispositivi della sede remota saranno connessi per l'ulteriore sincronizzazione allAdministration Server, ma
attraverso il gateway, non direttamente.

Poiché in genere [Administration Server non € in grado di eseguire il polling della rete della sede remota, pud essere
utile assegnare questa funzione a un punto di distribuzione.

LAdministration Server non potra inviare notifiche tramite la porta UDP 15000 ai dispositivi gestiti posizionati dietro
il NAT nella sede remota. Per risolvere questo problema, & possibile abilitare la modalita di connessione continua ad
Administration Server nelle proprieta dei dispositivi che operano come punti di distribuzione (casella di controllo
Non eseguire la disconnessione da Administration Server). Questa modalita & disponibile se il numero totale di
punti di distribuzione non & superiore a 300.

Come selezionare un DBMS per Administration Server

Durante la selezione del sistema di gestione database (DBMS) che deve essere utilizzato da un Administration
Server, € necessario tenere conto del numero di dispositivi coperti dallAdministration Server.

SQL Server Express Edition prevede limitazioni sul volume di memoria utilizzato, sul numero di core CPU utilizzati e
sulle dimensioni massime del database. Di conseguenza, non & possibile utilizzare SQL Server Express Edition se
Administration Server include pit di 10.000 dispositivi o se Controllo Applicazioni & utilizzato nei dispositivi gestiti.

Se Administration Server copre piu di 10.000 dispositivi, & consigliabile utilizzare versioni di SQL Server con meno
limitazioni, ad esempio: SQL Server Workgroup Edition, SQL Server® Web Edition, SQL Server Standard Edition o
SQL Server Enterprise Edition.

Se Administration Server copre al massimo 50.000 dispositivi e se la funzionalita Controllo Applicazioni non viene
utilizzata nei dispositivi gestiti, € possibile utilizzare anche MySQL 8.0.20 e versioni successive.

Se Administration Server copre al massimo 20.000 dispositivi e se la funzionalita Controllo Applicazioni non viene
utilizzata nei dispositivi gestiti, € possibile utilizzare il server MariaDB 10.3 come DBMS.

Se Administration Server copre al massimo 10.000 dispositivi e se la funzionalita Controllo Applicazioni non viene
utilizzata nei dispositivi gestiti, € possibile utilizzare anche MySQL 5.5, 5.6 0 5.7 come DBMS.

Le versioni 551,565.2,55.3,55.4 e 55.5 di MySQL non sono pil supportate.

Se si utilizza SQL Server 2019 come DBMS e non si dispone della patch cumulativa CU12 o versione successiva, &
necessario eseguire le seguenti operazioni dopo linstallazione di Kaspersky Security Center:

1. Stabilire la connessione a SQL Server utilizzando SQL Management Studio.

2. Eseguire il seguente comando (se & stato selezionato un nome diverso per il database, utilizza quel nome invece
di KAV):

USE KAV

GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Riavviare il servizio SQL Server 2019.
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In alternativa, l'utilizzo di SQL Server 2019 pud generare errori, ad esempio "Memoria di sistema insufficiente nel
pool dirisorse ‘interno’ per l'esecuzione di questa query”.

Selezione di un DBMS

Durante linstallazione di Administration Server, & possibile selezionare il sistema DBMS che verra utilizzato da
Administration Server. Durante la selezione del sistema di gestione database (DBMS) che deve essere utilizzato da
un Administration Server, € necessario tenere conto del numero di dispositivi coperti dallAdministration Server.

Nella seguente tabella sono elencate le opzioni DBMS valide e le limitazioni per il relativo utilizzo.

Limitazioni per DBMS
DBMS

SQL Server Express Edition 2012 o
versione successiva

Edizione di SQL Server in locale diversa
da Express, 2012 o versione successiva

Edizione di SQL Server in remoto diversa
da Express, 2012 o successiva

MySQL 5.5,5.6 0 5.7 inlocale o in remoto
(le versioni 551,552, 55.3,554 e 555 di
MySQL non sono piu supportate)

MySQL 8.0.20 locale o remoto o versioni
successive

Server MariaDB Server 10.3 locale o
remoto

Limitazioni

Non consigliato se siintende eseguire un singolo Administration
Server per piu di 10.000 dispositivi o utilizzare Controllo
Applicazioni.

Nessuna limitazione.

Valida solo se entrambi i dispositivi si trovano nello stesso
dominio Windows®. Se i domini sono differenti, & necessario
stabilire una relazione di trust bidirezionale tra di essi.

Non consigliato se siintende eseguire un singolo Administration
Server per piu di 10.000 dispositivi o utilizzare Controllo
Applicazioni.

Non consigliato se siintende eseguire un singolo Administration
Server per piu di 50.000 dispositivi o utilizzare Controllo
Applicazioni.

Non consigliato se siintende eseguire un singolo Administration
Server per pit di 20.000 dispositivi o utilizzare Controllo
Applicazioni.

Se si utilizza SQL Server 2019 come DBMS e non si dispone della patch cumulativa CU12 o versione successiva, &
necessario eseguire le seguenti operazioni dopo l'installazione di Kaspersky Security Center:

1. Stabilire la connessione a SQL Server utilizzando SQL Management Studio.

2. Eseguire il seguente comando (se & stato selezionato un nome diverso per il database, utilizza quel nome invece

di KAV):
USE KAV
GO

ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF

GO

3. Riavviare il servizio SQL Server 2019.

In alternativa, l'utilizzo di SQL Server 2019 pud generare errori, ad esempio "Memoria di sistema insufficiente nel
pool dirisorse 'interno’ per lesecuzione di questa query”.
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Lutilizzo simultaneo del DBMS SQL Server Express Edition da parte di Administration Server e di un‘altra
applicazione non & consentito.

Gestione dei dispositivi mobili con Kaspersky Endpoint Security for Android

| dispositivi mobili in cui & installato Kaspersky Endpoint Security for Android™ (di seguito denominati dispositivi
KES) sono gestiti tramite 'Administration Server. Kaspersky Security Center 10 Service Pack 1e le versioni
successive supportano le seguenti funzionalita per la gestione dei dispositivi KES:

e Gestione dei dispositivi mobili come dispositivi client:

* Appartenenza ai gruppi di amministrazione

¢ Monitoraggio, ad esempio la visualizzazione di stati, eventi e rapporti

¢ Modifica delle impostazioni locali e assegnazione di criteri per Kaspersky Endpoint Security for Android
* Invio di comandiin modalita centralizzata
* Installazione remota di pacchetti app mobili

Administration Server gestisce i dispositivi KES tramite TLS, porta TCP 13292.

Concessione dell'accesso via Internet allAdministration Server

L'accesso via Internet allAdministration Server € necessario nei seguenti casi:
e Aggiornamento periodico dei database, dei moduli software e delle applicazioni Kaspersky

* Aggiornamento di software di terze parti

Per impostazione predefinita, non ¢ richiesta la connessione Internet per linstallazione degli aggiornamenti
software Microsoft nei dispositivi gestiti da parte di Administration Server. | dispositivi gestiti possono ad
esempio scaricare gli aggiornamenti software Microsoft direttamente dai server Microsoft Update o da
Windows Server con Microsoft Windows Server Update Services (WSUS) distribuito nella rete
dell'organizzazione. Administration Server deve essere connesso a Internet nei seguenti casi:

* Quando si usa Administration Server come server WSUS
* Perinstallare gli aggiornamenti di software di terze parti diverso dal software Microsoft

e Correzione delle vulnerabilita del software di terze parti

E necessaria una connessione Internet affinché Administration Server esegua le seguenti attivita:

* Per creare un elenco di correzioni consigliate per le vulnerabilita nel software Microsoft. Lelenco viene
creato e aggiornato regolarmente dagli specialisti Kaspersky.

® Per correggere le vulnerabilita in software di terze parti diverso dal software Microsoft.

* Gestione dei dispositivi (portatili) degli utenti fuori sede
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e Gestione dei dispositivi nelle sedi remote
* Interazione con gli Administration Server primari o secondari situati nelle sedi remote
* Gestione dei dispositivi mobili

Questa sezione descrive i modi tipici per fornire 'accesso via Internet allAdministration Server. Ciascuno dei casi
che prevedono l'accesso via Internet ad Administration Server puo richiedere un certificato dedicato per
Administration Server.

Accesso a Internet: Administration Server in una rete locale

Se [Administration Server € posizionato nella rete interna di un‘organizzazione, & consigliabile rendere la porta TCP
13000 dellAdministration Server accessibile dall'esterno per mezzo del port forwarding. Se & necessaria la gestione
dei dispositivi mobili, & consigliabile rendere accessibile la porta TCP 13292.

Accesso a Internet: Administration Server in una rete perimetrale

Se [Administration Server € posizionato nella rete perimetrale dellorganizzazione, non ha accesso alla rete interna
dellorganizzazione. Si applicano pertanto le seguenti limitazioni:

e LAdministration Server non puo rilevare nuovi dispositivi.

* Administration Server non pud eseguire la distribuzione iniziale di Network Agent tramite l'installazione forzata
sui dispositivi nella rete interna dellorganizzazione.

Questo vale solo per l'installazione iniziale di Network Agent. Qualsiasi ulteriore upgrade di Network Agent o
linstallazione dell'applicazione di protezione potranno comunque essere eseguiti dallAdministration Server. Allo
stesso tempo, la distribuzione iniziale di Network Agent pud essere eseguita con altri sistemi, ad esempio tramite i
criteri di gruppo di Microsoft® Active Directory®.

e LAdministration Server non puo inviare notifiche ai dispositivi gestiti tramite la porta UDP 15000, che non &
critica per il funzionamento di Kaspersky Security Center.

e LAdministration Server non puo eseguire il polling di Active Directory. Tuttavia, i risultati del polling di Active
Directory non sono richiesti nella maggior parte degli scenari.

Se le limitazioni precedenti sono considerate di importanza critica, possono essere rimosse utilizzando punti di
distribuzione posizionati nella rete dellorganizzazione:

e Per eseguire la distribuzione iniziale nei dispositivi senza Network Agent, installare Network Agent in uno dei
dispositivi e quindi assegnargli lo stato di punto di distribuzione. Linstallazione iniziale di Network Agent negli altri
dispositivi sara eseguita da Administration Server tramite questo punto di distribuzione.

* Per rilevare i nuovi dispositivi nella rete interna dell'organizzazione ed eseguire il polling di Active Directory, &
necessario abilitare i metodi di device discovery appropriatiin uno dei punti di distribuzione.

Per assicurare il corretto invio delle notifiche alla porta UDP 15000 sui dispositivi gestiti nella rete interna
dellorganizzazione, € necessario coprire lintera rete con punti di distribuzione. Nelle proprieta dei punti di
distribuzione assegnati selezionare la casella di controllo Non eseguire la disconnessione da Administration
Server. Administration Server stabilira una connessione continua ai punti di distribuzione e questi potranno inviare
notifiche alla porta UDP 15000 nei dispositivi che si trovano nella rete interna dell'organizzazione (pud trattarsi di
unarete IPv4 o IPvé).

Accesso a Internet: Network Agent come gateway di connessione nella rete perimetrale
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Administration Server pud essere posizionato nella rete interna dell'organizzazione: in una rete perimetrale (DMZ) di
tale rete puo essere presente un dispositivo con Network Agent eseguito come gateway di connessione con
connettivita inversa (Administration Server stabilisce una connessione a Network Agent). In questo caso, devono
essere soddisfatte le seguenti condizioni per garantire 'accesso a Internet:

e Nel dispositivo posizionato nella rete perimetrale deve essere installato Network Agent. Quando si installa
Network Agent, nella finestra Gateway di connessione dell'Installazione guidata selezionare Utilizzare Network
Agent come gateway di connessione nella rete perimetrale.

¢ |l dispositivo con il gateway di connessione installato deve essere aggiunto come punto di distribuzione. Quando
si aggiunge il gateway di connessione, nella finestra Aggiungi punto di distribuzione selezionare [opzione
Seleziona — Aggiungi gateway di connessione nella rete perimetrale in base all'indirizzo.

e Per utilizzare una connessione Internet per connettere computer desktop esterni ad Administration Server, &
necessario correggere il pacchetto diinstallazione per Network Agent. Nelle proprieta del pacchetto di
installazione creato selezionare l'opzione Avanzate —Esegui la connessione ad Administration Server
utilizzando un gateway di connessione, quindi specificare il nuovo gateway di connessione creato.

Per il gateway di connessione nella rete perimetrale, Administration Server crea un certificato firmato conil
certificato di Administration Server. Se 'amministratore decide di assegnare un certificato personalizzato ad
Administration Server, questa operazione deve essere eseguita prima di creare un gateway di connessione nella
rete perimetrale.

Se alcuni dipendenti utilizzano computer portatili che possono connettersi ad Administration Server sia dalla rete
locale che via Internet, pud essere utile creare una regola per il passaggio di Network Agent nel criterio di Network
Agent.

Informazioni sui punti di distribuzione

Un dispositivo in cui & installato Network Agent pud essere utilizzato come punto di distribuzione. In questa
modalita, Network Agent pud eseguire le seguenti funzioni:

¢ Distribuire gli aggiornamenti (recuperati dallAdministration Server o dai server di Kaspersky). Nel secondo caso,
€ necessario creare |'attivita Scarica aggiornamenti negli archivi dei punti di distribuzione per il dispositivo che
opera come punto di distribuzione:

e Installare il software (inclusa la distribuzione iniziale dei Network Agent) in altri dispositivi.

* Eseguire il polling della rete per rilevare nuovi dispositivi e aggiornare le informazioni sui dispositivi esistenti.
Un punto di distribuzione pud applicare gli stessi metodi di individuazione dispositivi di Administration Server.

La distribuzione dei punti di distribuzione nella rete di un'organizzazione ha i seguenti obiettivi:
* Riduzione del carico sullAdministration Server.
e Ottimizzazione del traffico.

* Concessione allAdministration Server dell'accesso ai dispositivi in posizioni difficili da raggiungere della rete
dellorganizzazione. La disponibilita di un punto di distribuzione nella rete dietro un NAT (in relazione
allAdministration Server) consente allAdministration Server di eseguire le seguenti azioni:

e |nviare notifiche ai dispositivi tramite UDP nella rete IPv4 o IPvé

¢ Eseguire il polling della rete IPv4 o IPvé
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e Eseguire la distribuzione iniziale
* Fungere da server push

Un punto di distribuzione viene assegnato a un gruppo di amministrazione. In questo caso, 'ambito del punto di
distribuzione include tuttii dispositivi allinterno del gruppo di amministrazione e di tutti i relativi sottogruppi.
Tuttavia, il dispositivo che opera come punto di distribuzione pud non essere incluso nel gruppo di amministrazione
a cui e stato assegnato.

E possibile far funzionare un punto di distribuzione come gateway di connessione. In questo caso, i dispositivi
nellambito del punto di distribuzione saranno connessi allAdministration Server tramite il gateway, non
direttamente. Questa modalita pud essere utile negli scenari che non consentono di stabilire una connessione
diretta tra Administration Server e dispositivi gestiti.

Calcolo del numero e configurazione dei punti di distribuzione

Pili dispositivi client contiene una rete, maggiore & il numero dei punti di distribuzione richiesti. E consigliabile non
disabilitare I'assegnazione automatica dei punti di distribuzione. Quando & abilitata 'assegnazione automatica dei
punti di distribuzione, Administration Server assegna i punti di distribuzione se il numero dei dispositivi client &
ampio e definisce la configurazione.

Utilizzo di punti di distribuzione assegnati in modo esclusivo

Se si prevede di utilizzare alcuni dispositivi specifici come punti di distribuzione (ovvero, server assegnati in modo
esclusivo), & possibile scegliere di non utilizzare 'assegnazione automatica dei punti di distribuzione. In questo caso,
verificare che i dispositivi a cui assegnare il ruolo di punti di distribuzione dispongano di un volume sufficiente di
spazio libero su disco, che non vengano arrestati regolarmente e che la modalita di sospensione sia disabilitata.

Numero di punti di distribuzione assegnati in modo esclusivo in una rete che contiene un solo segmento di rete, in base al numero di dispositivi di rete

Numero di dispositivi client nel Numero di punti di distribuzione
segmento direte

Minore di 300 O (non assegnare punti di distribuzione)

Pit di 300 Accettabile: (N/10.000 + 1), consigliato: (N/5000 + 2), dove N &l
numero di dispositivi nella rete

Numero di punti di distribuzione assegnatiin modo esclusivo in una rete che contiene pit segmenti di rete, in base al numero di dispositivi di rete

Numero di dispositivi client per Numero di punti di distribuzione
segmento direte

Minore di 10 0 (non assegnare punti di distribuzione)
10-100 1
Piu di 100 Accettabile: (N/10.000 + 1), consigliato: (N/5000 + 2), dove N e il

numero di dispositivi nella rete

Utilizzo di dispositivi client standard (workstation) come punti di distribuzione

Se si prevede di utilizzare dispositivi client standard (ovvero, workstation) come punti di distribuzione, &
consigliabile assegnare i punti di distribuzione come indicato nelle tabelle seguenti per evitare un carico eccessivo
sui canali di comunicazione e su Administration Server:

Numero di workstation che operano come punti di distribuzione in una rete che contiene un solo segmento di rete, in base al numero di dispositivi di rete
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Numero di dispositivi client nel Numero di punti di distribuzione
segmento direte

Minore di 300 0 (non assegnare punti di distribuzione)

Pit di 300 (N/300 +1), dove N ¢ il numero dei dispositivi nella rete; devono essere
presenti almeno 3 punti di distribuzione
Numero di workstation che operano come punti di distribuzione in una rete che contiene pit segmenti di rete, in base al numero di dispositivi di rete

Numero di dispositivi client per Numero di punti di distribuzione
segmento direte

Minore di 10 0 (non assegnare punti di distribuzione)

10-30 1

31-300 2

Piu di 300 (N/300 +1), dove N & il numero dei dispositivi nella rete; devono essere

presenti almeno 3 punti di distribuzione

Se un punto di distribuzione viene arrestato (o non € disponibile per altri motivi), i dispositivi gestiti nel relativo
ambito possono accedere ad Administration Server per gli aggiornamenti.

Gerarchia di Administration server

Un MSP pud eseguire diversi Administration Server. Poiché pud essere scomodo amministrare piu Administration
Server distinti, & possibile applicare una gerarchia. Una configurazione "primario/secondario” per due Administration
Server fornisce le seguenti opzioni:

e Un Administration Server secondario eredita i criteri e le attivita dallAdministration Server primario, evitando
cosi la duplicazione delle impostazioni.

* Le selezioni di dispositivi nellAdministration Server primario possono includere i dispositivi degli Administration
Server secondari.

* | rapporti nellAdministration Server primario possono contenere dati (incluse informazioni dettagliate) ottenuti
dagli Administration Server secondari.

Administration Server virtuali

Sulla base di un Administration Server fisico, & possibile creare pit Administration Server virtuali, simili agli
Administration Server secondari. Rispetto al modello di accesso discrezionale, che & basato su elenchi di controllo
diaccesso (ACL), il modello degli Administration Server virtuali € piu funzionale e fornisce un maggior livello di
isolamento. Oltre a una struttura dedicata di gruppi di amministrazione per i dispositivi assegnati con criteri e
attivita, ogni Administration Server virtuale ha uno specifico gruppo di dispositivi non assegnati, set di rapporti,
selezioni di dispositivi ed eventi, pacchetti di installazione, regole di spostamento e cosi via. Lambito funzionale
degli Administration Server virtuali pud essere utilizzato sia dai provider di servizi (xSP), per aumentare al massimo
lisolamento dei clienti, che dalle organizzazioni di grandi dimensioni con flussi di lavoro sofisticati e numerosi
amministratori.

Gli Administration Server virtuali sono molto simili agli Administration Server secondari, ma con le seguenti
distinzioni:

* Un Administration Server virtuale non dispone della maggior parte delle impostazioni globali e di specifiche
porte TCP.
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Un Administration Server virtuale non dispone di Administration Server secondari.

Un Administration Server virtuale non include altri Administration Server virtuali.

Un Administration Server fisico visualizza i dispositivi, i gruppi, gli eventi e gli oggetti nei dispositivi gestiti
(elementiin Quarantena, registro delle applicazioni e cosi via) di tuttii relativi Administration Server virtuali.

Un Administration Server virtuale pud eseguire solo la scansione della rete a cui sono connessi punti di
distribuzione.

Informazioni sulle limitazioni di Kaspersky Security Center
Nella seguente tabella sono riportate le limitazioni della versione corrente di Kaspersky Security Center.

Limitazioni di Kaspersky Security Center

Tipo di limitazione Valore
Numero massimo di dispositivi gestiti per ogni Administration Server 100000
Numero massimo di dispositivi con l'opzione Non eseguire la disconnessione da
o . . 300
Administration Server selezionata
Numero massimo di gruppi di amministrazione 10000
Numero massimo di eventi che & possibile memorizzare 45000000
Numero massimo di criteri 2000
Numero massimo di attivita 2000
Numero massimo di oggetti Active Directory (unita organizzative, account utente, 1000000
dispositivi e gruppi di protezione)
Numero massimo di profili in un criterio 100
Numero massimo di Administration Server secondari in un singolo Administration 500
Server primario
Numero massimo di Administration Server virtuali 500
Numero massimo di dispositivi a cui pud essere applicato un singolo punto di
: o . " 10000
distribuzione (i punti di distribuzione sono applicabili solo ai dispositivi non mobili)
Numero massimo di dispositivi che possono utilizzare un singolo gateway di 10.000, inclusii

connessione

Numero massimo di dispositivi mobili per ogni Administration Server

dispositivi mobili

100000 meno il numero
di dispositivi gestiti fissi

Carico direte

Questa sezione contiene informazioni sul volume del traffico di rete scambiato tra i dispositivi client e
Administration Server durante gli scenari di amministrazione chiave.

Il carico principale sulla rete € causato dai seguenti scenari di amministrazione:

* Distribuzione iniziale della protezione anti-virus
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e Aggiornamento iniziale dei database anti-virus
* Sincronizzazione di un dispositivo client con Administration Server

* Aggiornamenti periodici dei database anti-virus

Elaborazione di eventi nei dispositivi client da parte di Administration Server

Distribuzione iniziale della protezione anti-virus

In questa sezione vengono fornite informazioni sui valori del volume del traffico registrati dopo linstallazione di
Network Agent 14 e Kaspersky Endpoint Security for Windows nel dispositivo client (vedere la tabella seguente).

Network Agent viene installato utilizzando linstallazione forzata, in cui i file necessari per linstallazione vengono
copiati da Administration Server in una cartella condivisa nel dispositivo client. Al termine dellinstallazione, Network
Agent recupera il pacchetto di distribuzione di Kaspersky Endpoint Security for Windows utilizzando la
connessione ad Administration Server.

Traffico
Scenario Installazione di Installazione di Kaspersky Endpoint Installazione simultanea di
Network Agent per Security for Windows in un Network Agent e
un singolo dispositivo client (con database Kaspersky Endpoint
dispositivo client aggiornati) Security for Windows
Traffico da un 1638.4 7843.84 970752
dispositivo client
ad Administration
Server, KB
Traffico da 69990.4 259317.76 329318.4
Administration
Server aun
dispositivo client,
KB
Traffico totale 71628.8 267161.6 33902592
(per un singolo
dispositivo
client), KB

Dopo linstallazione di Network Agent nei dispositivi client, a uno dei dispositivi nel gruppo di amministrazione pud
essere assegnato il ruolo di punto di distribuzione. Questo viene utilizzato per la distribuzione dei pacchetti di
installazione. In questo caso, il volume di traffico trasferito durante la distribuzione iniziale della protezione anti-
virus varia in modo significativo a seconda del fatto che si utilizzi o meno la modalita IP multicast.

Se viene utilizzata la modalita IP multicast, i pacchetti di installazione vengono inviati una sola volta a tuttii
dispositivi in esecuzione nel gruppo di amministrazione. Il traffico totale si riduce quindi di N volte, dove N & il
numero totale di dispositivi in esecuzione nel gruppo di amministrazione. Se non si utilizza la modalita IP multicast, il
traffico totale € identico al traffico calcolato quando i pacchetti di distribuzione vengono scaricati da
Administration Server. Tuttavia, l'origine dei pacchetti & il punto di distribuzione anziché Administration Server.

Aggiornamento iniziale dei database anti-virus

| valori del traffico durante aggiornamento iniziale dei database anti-virus (al primo avvio dell'attivita di
aggiornamento del database in un dispositivo client) sono i seguenti:

e Traffico da un dispositivo client ad Administration Server: 1,8 MB.
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e Traffico da Administration Server a un dispositivo client: 113 MB.
* Traffico totale (per un singolo dispositivo client): 114 MB.

| dati possono variare leggermente a seconda della versione corrente del database anti-virus.
Sincronizzazione di un client con Administration Server

Questo scenario descrive lo stato del sistema di amministrazione nei casiin cui si verifica una sincronizzazione
intensiva dei dati tra un dispositivo client e Administration Server. | dispositivi client si connettono ad
Administration Server in base allintervallo definito dallamministratore. Administration Server confronta lo stato dei
datiin un dispositivo client con quello sul server, registra le informazioni nel database sull'ultima connessione del
dispositivo client e sincronizza i dati.

Questa sezione contiene informazioni sui valori del traffico per scenari di amministrazione di base durante la
connessione di un client ad Administration Server (vedere la tabella seguente). | dati nella tabella possono variare
leggermente a seconda della versione corrente del database anti-virus.

Traffico
Scenario Traffico dai dispositivi Traffico da Traffico totale (per
client ad Administration Server un singolo
Administration Server, ai dispositivi client, KB dispositivo client),
KB KB
Sincronizzazione iniziale prima 699.44 568.42 1267.86

dellaggiornamento dei database
in un dispositivo client

Sincronizzazione iniziale dopo 7358 447488 5210.68
l'aggiornamento dei database in
un dispositivo client

Sincronizzazione senza modifiche 199 673 18.72
in un dispositivo client e
Administration Server

Sincronizzazione dopo la modifica 979 n.39 2118
del valore di un'impostazione in un
criterio di gruppo

Sincronizzazione dopo la modifica n27 n72 2299
del valore di un'impostazione in
un‘attivita di gruppo

Sincronizzazione forzata senza 7759 99.45 17704
modifiche in un dispositivo client

Il volume del traffico complessivo varia considerevolmente a seconda dell'utilizzo della modalita IP multicast nei
gruppi di amministrazione. Se si utilizza la modalita IP multicast, il volume di traffico totale diminuisce
approssimativamente di N volte per il gruppo, dove N sta per il numero totale di dispositivi inclusi nel gruppo di
amministrazione.

Il volume di traffico al momento della sincronizzazione iniziale prima e dopo un aggiornamento dei database &
specificato per i seguenti casi:

* Installazione di Network Agent e di un‘applicazione di protezione in un dispositivo client
* Trasferimento di un dispositivo client in un gruppo di amministrazione

e Applicazione in un dispositivo client di un criterio e delle attivita che sono state create per il gruppo per
impostazione predefinita
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Questa tabella specifica i valori del traffico in caso di modifiche di una delle impostazioni di protezione incluse nelle
impostazioni del criterio di Kaspersky Endpoint Security. | dati per le altre impostazioni dei criteri possono risultare
diversi da quelli riportati nella tabella.

Aggiornamento aggiuntivo dei database anti-virus

| valori del traffico in caso di aggiornamento incrementale dei database anti-virus 20 ore dopo l'aggiornamento
precedente sono i seguenti:

* Traffico da un dispositivo client ad Administration Server: 169 KB.

e Traffico da Administration Server a un dispositivo client: 16 MB.

* Traffico totale (per un singolo dispositivo client): 16,3 MB.
| dati nella tabella possono variare leggermente a seconda della versione corrente del database anti-virus.
Il volume del traffico varia considerevolmente a seconda dell'utilizzo della modalita IP multicast nei gruppi di

amministrazione. Se si utilizza la modalita IP multicast, il volume di traffico totale diminuisce approssimativamente di
N volte per il gruppo, dove N sta per il numero totale di dispositivi inclusi nel gruppo di amministrazione.

Elaborazione di eventi nei client da parte di Administration Server

In questa sezione vengono fornite informazioni sui valori del traffico quando in un dispositivo client si verifica un
evento di rilevamento di virus, che viene quindi inviato ad Administration Server e registrato nel database (vedere la
tabella seguente).

Traffico
Scenario Trasferimento di dati ad Administration Trasferimento di dati ad Administration
Server quando si verifica un evento Server quando si verificano nove eventi
"Individuato virus" "Individuato virus"
Traffico da un 4966 64.05

dispositivo client ad
Administration Server,
KB

Traffico da 28.64 3197
Administration Server a
un dispositivo client, KB

Traffico totale (per un 78.3 96.02
singolo dispositivo
client), KB

| dati nella tabella possono variare leggermente a seconda della versione corrente dell'applicazione anti-virus e
degli eventi definiti nel relativo criterio per la registrazione nel database di Administration Server.

Traffico nell'arco di 24 ore

Questa sezione contiene informazioni sui valori del traffico per 24 ore di attivita del sistema di amministrazione in
condizione di "inattivita", quando non vengono apportate modifiche ai dati né dai dispositivi client né da
Administration Server (vedere la tabella seguente).

| dati presentati nella tabella descrivono la condizione della rete dopo linstallazione standard di Kaspersky Security
Center e il completamento dellAvvio rapido guidato. La frequenza di sincronizzazione del dispositivo client con
Administration Server era di 20 minuti; gli aggiornamenti venivano scaricati nellarchivio di Administration Server
ogni ora.

Valori del traffico per 24 ore nello stato inattivo

Flusso di traffico Valore
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Traffico da un dispositivo client ad Administration Server, KB 3235.84
Traffico da Administration Server a un dispositivo client, KB 64378.88

Traffico totale (per un singolo dispositivo client), KB 67614.72

Preparazione per Mobile Device Management

Questa scheda fornisce le seguenti informazioni:

* Informazioni sul server per dispositivi mobili Exchange utilizzato per la gestione dei dispositivi mobili tramite il
protocollo Exchange ActiveSync

¢ Informazioni sul server MDM iOS utilizzato per la gestione dei dispositivi iOS installando profili MDM iOS dedicati
in tali dispositivi

* Informazioni sulla gestione dei dispositivi mobili in cui & installato Kaspersky Endpoint Security for Android

Server per dispositivi mobili Exchange

Un server per dispositivi mobili Exchange consente di gestire i dispositivi mobili connessi a un Administration Server
utilizzando il protocollo Exchange ActiveSync (dispositivi EAS).

Come distribuire un server per dispositivi mobili Exchange

Se nellorganizzazione sono stati distribuiti pit server Microsoft Exchange in un array del server Accesso client, &
necessario installare un server per dispositivi mobili Exchange in ognuno dei server nell'array. Lopzione Modalita
cluster deve essere abilitata nellnstallazione guidata del server per dispositivi mobili Exchange. In questo caso, il
set diistanze del server per dispositivi mobili Exchange installato nei server dell'array & denominato cluster di server
per dispositivi mobili Exchange.

Se nell'organizzazione non & stato distribuito alcun array del server Accesso client di server Microsoft Exchange, &
necessario installare un server per dispositivi mobili Exchange in un server Microsoft Exchange che disponga di
Accesso client. In questo caso, € necessario abilitare lopzione Modalita standard nellnstallazione guidata del
server per dispositivi mobili Exchange.

Insieme con il server per dispositivi mobili Exchange, & necessario installare nel dispositivo Network Agent, che
consente diintegrare il server per dispositivi mobili Exchange con Kaspersky Security Center.

Lambito della scansione predefinito del server per dispositivi mobili Exchange € il dominio Active Directory corrente
in cui & stato installato. La distribuzione di un server per dispositivi mobili Exchange in un server in cui & installato
Microsoft Exchange Server (versioni 2010 e 2013) consente di espandere I'ambito della scansione, in modo da
includere l'intera foresta di dominio nel server per dispositivi mobili Exchange (vedere la sezione "Configurazione
dellambito della scansione”). Le informazioni richieste durante una scansione includono gli account degli utenti del
server Microsoft Exchange, i criteri Exchange ActiveSync e i dispositivi mobili degli utenti connessi al server
Microsoft Exchange tramite il protocollo Exchange ActiveSync.

Non € possibile installare piu istanze del server per dispositivi mobili Exchange in un singolo dominio se sono in
esecuzione in Modalita standard e sono gestite da un unico Administration Server.
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Anche all'interno di una singola foresta di dominio Active Directory non & possibile installare piu istanze del
server per dispositivi mobili Exchange (o piu cluster di server per dispositivi mobili Exchange), se sono in
esecuzione in Modalita standard con un ambito della scansione espanso che include lintera foresta di
dominio e sono connesse a un singolo Administration Server.

Diritti richiesti per la distribuzione di un server per dispositivi mobili Exchange

La distribuzione di un server per dispositivi mobili Exchange in Microsoft Exchange Server 2010 o 2013 richiede
diritti di amministratore di dominio e il ruolo Gestione organizzazione. La distribuzione di un server per dispositivi
mobili Exchange in Microsoft Exchange Server 2007 richiede diritti di amministratore di dominio e lappartenenza al
gruppo di sicurezza Exchange Organization Administrators.

Account per il servizio Exchange ActiveSync

Durante l'installazione di un server per dispositivi mobili Exchange, viene automaticamente creato un account in
Active Directory:

* |n Microsoft Exchange Server 2010 o 2013: laccount KLMDM4ExchAdmin***** con il ruolo KLMDM Role Group.

* In Microsoft Exchange Server 2007: 'account KLMDM4ExchAdmin***** un membro del gruppo di sicurezza
KLMDM Secure Group.

Il servizio Server per dispositivi mobili Exchange viene eseguito con questo account.

Se si desidera annullare la generazione automatica di un account, & necessario crearne uno personalizzato coni
seguenti diritti:

* Se si utilizza Microsoft Exchange Server (2010 o 2013), allaccount deve essere assegnato un ruolo che consenta
di eseguire i seguenti cmdlet:

* Get-CASMailbox

e Set-CASMailbox

e Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

* Get-ActiveSyncDeviceStatistics
e Get-AcceptedDomain

e Set-AdServerSettings

* Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy

e Set-ActiveSyncMailboxPolicy

e Remove-ActiveSyncMailboxPolicy

* Se si utilizza Microsoft Exchange Server 2007, allaccount devono essere concessi i diritti di accesso per gli
oggetti di Active Directory (vedere la seguente tabella).

Diritti di accesso per gli oggetti di Active Directory
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Accesso

Completo

Lettura

Lettura/scrittura

Diritto esteso
ms-Exch-Store-
Active

Oggetto

Thread "CN=Mobile Mailbox Policies,CN=
<Nome organizzazione> CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nome dominio>"

Thread "CN=<Nome

organizzazione> CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nome dominio>"

Proprieta msExchMobileMailboxPolicyLink e
msExchOmaAdminWirelessEnable per gli
oggettiin Active Directory

Archivi di cassette postali del server
Exchange, thread
"CN=Databases,CN=Exchange Administrative
Group
(FYDIBOHF23SPDLT),CN=Administrative
Groups,CN=<Nome

organizzazione> CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=
<Nome dominio>"

Server per dispositivi mobili MDM iOS

Cmdlet

Add-ADPermission -User <Nome u
gruppo> -Identity "CN=Mobile M:
Policies,CN=<Nome
organizzazione>,CN=Microsoft
Exchange,CN=Services,CN=Configl
<Nome dominio>" -InheritanceTyj
AccessRight GenericAll

Add-ADPermission -User <Nome u
gruppo> -Identity "CN=<Nome
organizzazione>,CN=Microsoft
Exchange,CN=Services,CN=Configi
<Nome dominio>" -InheritanceTyj
AccessRight GenericRead

Add-ADPermission -User <Nome u
gruppo> -Identity "DC=<Nome dor
InheritanceType All -AccessRig
ReadProperty,WriteProperty -Pr«
msExchMobileMailboxPolicylink,
msExchOmaAdminWirelessEnable

Get-MailboxDatabase | Add-ADPe
User <Nome utente o gruppo> -
ExtendedRights ms-Exch-Store-A(

Il server MDM iOS consente di gestire i dispositivi iOS installando profili MDM iOS dedicati in tali dispositivi. Sono
supportate le seguenti funzionalita:

* Blocco del dispositivo

e Reimpostazione della password

¢ Cancellazione dei dati

¢ Installazione o rimozione di app

e Utilizzo di un profilo MDM iOS con impostazioni avanzate (ad esempio per VPN, e-mail, Wi-Fi, fotocamera,

certificati e cosl via)

Il server MDM iOS & un servizio Web che riceve le connessioni in entrata dai dispositivi mobili tramite la porta TLS
(per impostazione predefinita, la porta 443), che & gestita da Kaspersky Security Center mediante Network Agent.
Network Agent ¢ installato in locale in un dispositivo in cui € distribuito un server MDM iOS.

Durante la distribuzione di un server MDM iOS, 'amministratore deve eseguire le seguenti operazioni:
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e Fornire a Network Agent 'accesso allAdministration Server
e Fornire ai dispositivi mobili 'accesso alla porta TCP del server MDM iOS

In questa sezione sono descritte due configurazioni standard di un server MDM iOS.

Configurazione standard: gestione di Kaspersky Device Management for iOS nella rete
perimetrale

Un server MDM iOS e posizionato nella rete perimetrale della rete locale di un‘organizzazione con accesso a

Internet. Una caratteristica speciale di questo approccio & l'assenza di qualsiasi problema quando i dispositivi
accedono al servizio Web MDM iOS via Internet.

Poiché la gestione di un server MDM iOS richiede linstallazione di Network Agent in locale, € necessario garantire
linterazione di Network Agent con [Administration Server. A tale scopo, &€ possibile utilizzare uno dei seguenti
metodi:

e Spostamento di Administration Server nella rete perimetrale.

* Utilizzo di un gateway di connessione:

a. Nel dispositivo in cui & distribuito il server MDM iOS connettere Network Agent allAdministration Server
tramite un gateway di connessione.

b. Nel dispositivo in cui & distribuito il server MDM iOS assegnare a Network Agent il ruolo di gateway di
connessione.

Configurazione standard: server per dispositivi mobili MDM iOS nella rete locale di
un'‘organizzazione

Un server per dispositivi mobili MDM iOS & posizionato nella rete interna di un‘'organizzazione. La porta 443 (porta
predefinita) deve essere abilitata per 'accesso esterno, ad esempio attraverso la pubblicazione del servizio Web
MDM iOS in Microsoft Forefront® Threat Management Gateway (di seguito denominato TMG).

Qualsiasi configurazione standard richiede I'accesso ai servizi Web di Apple per il server MDM iOS (intervallo
170.0.0/8) tramite la porta TCP 2197. La porta viene utilizzata per informare i dispositivi dei nuovi comandi tramite un
servizio dedicato denominato APNs.

Gestione dei dispositivi mobili con Kaspersky Endpoint Security for Android

| dispositivi mobili in cui & installato Kaspersky Endpoint Security for Android™ (di seguito denominati dispositivi
KES) sono gestiti tramite Administration Server. Kaspersky Security Center 10 Service Pack 1e le versioni
successive supportano le seguenti funzionalita per la gestione dei dispositivi KES:

* Gestione dei dispositivi mobili come dispositivi client:

* Appartenenza ai gruppi di amministrazione

* Monitoraggio, ad esempio la visualizzazione di stati, eventi e rapporti

¢ Modifica delle impostazioni locali e assegnazione di criteri per Kaspersky Endpoint Security for Android
* Invio di comandiin modalita centralizzata

* |nstallazione remota di pacchetti app mobili
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Administration Server gestisce i dispositivi KES tramite TLS, porta TCP 13292.

Informazioni sulle prestazioni di Administration Server

Questa sezione presenta i risultati dei test sulle prestazioni di Administration Server per differenti configurazioni
hardware e le limitazioni per la connessione dei dispositivi gestiti allAdministration Server.

Limitazioni relative alla connessione a un Administration Server

Un Administration Server supporta la gestione di un massimo di 100000 dispositivi senza compromettere le
prestazioni.

Limitazioni per le connessioni a un Administration Server senza compromettere le prestazioni:
* Un solo Administration Server puo supportare fino a 500 Administration Server virtuali.
e ['Administration Server primario supporta non pit di 1000 sessioni contemporaneamente.

e Gli Administration Server virtuali supportano non piu di 1000 sessioni contemporaneamente.

Risultati dei test sulle prestazioni di Administration Server
| risultati dei test sulle prestazioni di Administration Server hanno consentito di determinare il numero massimo di
dispositivi client con cui Administration Server pud essere sincronizzato per gli intervalli di tempo specificati. E

possibile utilizzare queste informazioni per selezionare lo schema ottimale per la distribuzione della protezione anti-
virus nelle reti di computer.

| dispositivi con le seguenti configurazioni hardware (vedere le seguenti tabelle) sono stati utilizzati per i test:

Configurazione hardware di Administration Server

Parametro Valore
CPU Intel Xeon CPU E5630, velocita di clock di 2,53 GHz, 2 socket, 8 core, 16 processori logici
RAM 26 GB
Disco rigido Dispositivo disco IBM ServeRAID M5014, 487 GB
Sistema operativo Microsoft Windows Server 2019 Standard, versione 10.017763, build 17763
Rete QLogic BCM5709C Gigabit Ethernet (client NDIS VBD)

Configurazione hardware del dispositivo SQL Server

Parametro Valore
CPU Intel Xeon CPU X5570, velocita di clock di 293 GHz, 2 socket, 8 core, 16 processori logici
RAM 32 GB
Disco rigido Adaptec Array SCSI Disk Device, 2047 GB
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Sistema operativo Microsoft Windows Server 2019 Standard, versione 10.017763, build 17763
Rete Intel 82576 Gigabit

Administration Server supportava la creazione di 500 Administration Server virtuali.

Lintervallo di sincronizzazione era di 15 minuti per ogni 10.000 dispositivi gestiti (vedere la tabella di seguito).

Riepilogo dei risultati dei test di carico di Administration Server

Intervallo di sincronizzazione (min.) Numero di dispositivi gestiti
15 10000
30 20000
45 30000
60 40000
75 50000
90 60000
105 70000
120 80000
135 90000
150 100000

Se si connette Administration Server a un server database MySQL o SQL Express, € consigliabile evitare di
utilizzare 'applicazione per gestire piu di 10000 dispositivi. Per il sistema di gestione database MariaDB, il
numero massimo di dispositivi gestiti consigliato & 20.000.

Risultati dei test sulle prestazioni del server Proxy KSN

Se la rete aziendale include una grande quantita di dispositivi client che utilizzano Administration Server come
server Proxy KSN, 'hardware di Administration Server deve soddisfare requisiti specifici per essere in grado di
elaborare le richieste provenienti dai dispositivi client. E possibile utilizzare i risultati dei test di seguito per valutare il
carico di Administration Server nella rete e pianificare le risorse hardware per garantire il corretto funzionamento
del servizio Proxy KSN.

Le seguenti tabelle mostrano la configurazione hardware di Administration Server e SQL Server. Questa
configurazione & stata utilizzata per il test.

Configurazione hardware di Administration Server

Parametro Valore
CPU Intel Xeon CPU E5450, velocita di clock di 3.00 GHz, 2 socket, 8 core, 16 processori logici
RAM 32 GB
Sistema Microsoft Windows Server 2016 Standard
operativo

Configurazione hardware di SQL Server
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Parametro Valore

CPU Intel Xeon CPU E5450, velocita di clock di 3.00 GHz, 2 socket, 8 core, 16 processori logici
RAM 32 GB

Sistema Microsoft Windows Server 2019 Standard

operativo

La tabella seguente consente di visualizzare i risultati del test.

Riepilogo dei risultati dei test sulle prestazioni del server Proxy KSN

Parametro Valore
Numero massimo di richieste elaborate al secondo 4914
Utilizzo massimo della CPU 36%

Distribuzione di Network Agent e dell'applicazione di protezione

Per gestire i dispositivi in un'organizzazione, &€ necessario installare Network Agent su ciascuno di essi. La
distribuzione di Kaspersky Security Center nei dispositivi di un‘'organizzazione in genere ha inizio con linstallazione
di Network Agent nei dispositivi.

In Microsoft Windows XP Network Agent potrebbe non eseguire correttamente le seguenti operazioni:
download degli aggiornamenti direttamente dai server di Kaspersky (come punto di distribuzione);
funzionamento come proxy KSN (come punto di distribuzione); e rilevamento di vulnerabilita di terze parti (se &
in uso Vulnerability e Patch Management).

Distribuzione iniziale

Se Network Agent ¢ gia stato installato in un dispositivo, linstallazione remota delle applicazioni nel dispositivo
viene eseguita tramite Network Agent. Il pacchetto di distribuzione di un'applicazione da installare viene trasferito
mediante i canali di comunicazione tra i Network Agent e Administration Server, insieme alle impostazioni di
installazione definite dallamministratore. Per trasferire il pacchetto di distribuzione, & possibile utilizzare nodi di
distribuzione intermedi, ovvero i punti di distribuzione, linvio multicast e cosi via. Per ulteriori informazioni su come
installare le applicazioni nei dispositivi gestiti con Network Agent gia installato, vedere piu avanti in questa sezione.

E possibile eseguire linstallazione iniziale di Network Agent nei dispositivi Windows utilizzando uno dei seguenti
metodi:

e Con strumenti di terze parti per l'installazione remota delle applicazioni.

¢ Clonando unimmagine del disco rigido dellamministratore con il sistema operativo e Network Agent, utilizzando
gli strumenti forniti da Kaspersky Security Center per la gestione delle immagini disco o con strumenti di terze
parti.

e Conicriteri di gruppo di Windows, utilizzando gli strumenti di gestione standard di Windows per i criteri di
gruppo o in modalita automatica, attraverso 'apposita opzione corrispondente nell'attivita di installazione

remota di Kaspersky Security Center.
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¢ |In modalita forzata, utilizzando speciali opzioni nell'attivita di installazione remota di Kaspersky Security Center.

* Inviando agli utenti dei dispositivi collegamenti ai pacchetti indipendenti generati da Kaspersky Security Center.
| pacchetti indipendenti sono moduli eseguibili che contengono i pacchetti di distribuzione delle applicazioni
selezionate con le relative impostazioni definite.

e Manualmente, eseguendo i programmi di installazione delle applicazioni nei dispositivi.

Sulle piattaforme diverse da Microsoft Windows, l'installazione iniziale di Network Agent nei dispositivi gestiti deve
essere eseguita attraverso gli strumenti di terze parti disponibili. E possibile eseguire I'upgrade di Network Agent a
una nuova versione o installare altre applicazioni Kaspersky nelle piattaforme non Windows, utilizzando i Network
Agent (gia installati nei dispositivi) per eseguire le attivita di installazione remota. In questo caso, l'installazione &
identica a quella dei dispositivi con sistema operativo Microsoft Windows.

Al momento della scelta di un metodo e di una strategia per la distribuzione delle applicazioni in una rete gestita, &
necessario considerare diversi fattori (elenco parziale):

e Configurazione della rete dellorganizzazione.

e Numero totale di dispositivi.

* Presenza nella rete dellorganizzazione di dispositivi che non appartengono ad alcun dominio Active Directory e
presenza di account uniformi con diritti di amministratore su tali dispositivi.

e Capacita del canale tra [Administration Server e i dispositivi.
* Tipo di comunicazione tra Administration Server e le subnet remote e capacita dei canali di rete in tali subnet.

* Impostazioni di sicurezza applicate ai dispositivi remoti all'inizio della distribuzione (ad esempio, utilizzo di
Controllo account utente e modalita Simple File Sharing).

Configurazione dei programmi di installazione

Prima di avviare la distribuzione delle applicazioni Kaspersky in una rete, & necessario specificare le impostazioni di
installazione, ovvero quelle definite durante linstallazione dell'applicazione. Durante linstallazione di Network Agent,
& necessario specificare almeno un indirizzo per la connessione ad Administration Server, tuttavia possono essere
richieste anche alcune impostazioni avanzate. A seconda del metodo di installazione selezionato, & possibile
definire le impostazioni in diversi modi. Nel caso pit semplice (installazione interattiva manuale in un dispositivo
selezionato), tutte le impostazioni appropriate possono essere definite attraverso linterfaccia utente del
programma di installazione.

Questo metodo per definire le impostazioni non & appropriato per linstallazione non interattiva (‘invisibile
allutente”) delle applicazioni in gruppi di dispositivi. In generale, 'amministratore deve specificare i valori per le
impostazioni in modalita centralizzata. Tali valori possono successivamente essere utilizzati per linstallazione non
interattiva nei dispositivi della rete selezionati.

Pacchetti di installazione

Il metodo principale per definire le impostazioni di installazione delle applicazioni € adatto per tutti i metodi di
installazione, sia con gli strumenti di Kaspersky Security Center che con la maggior parte strumenti di terze parti.
Questo metodo consiste nella creazione di pacchetti di installazione delle applicazioni in Kaspersky Security
Center.

| pacchetti di installazione sono generati utilizzando i seguenti metodi:
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e Automaticamente, dai pacchetti di distribuzione specificati, in base ai descrittoriinclusi (file con estensione kud
che contengono regole per l'installazione e I'analisi dei risultati e altre informazioni)

e Dai file eseguibili dei programmi di installazione o dai programmi di installazione in formato Microsoft Windows
Installer (MSI) per le applicazioni standard o supportate

| pacchetti di installazione generati sono organizzati gerarchicamente come cartelle con sottocartelle nidificate e
file. Oltre al pacchetto di distribuzione originale, un pacchetto diinstallazione contiene impostazioni modificabili
(incluse le impostazioni del programma di installazione € le regole per elaborare casi come la necessita di riavviare |l
sistema operativo per completare l'installazione), nonché moduli ausiliari minori.

| valori delle impostazioni di installazione specifici per una singola applicazione supportata possono essere definiti
nellinterfaccia utente di Administration Console al momento della creazione del pacchetto diinstallazione. Durante
I'esecuzione dellinstallazione remota delle applicazioni tramite gli strumenti di Kaspersky Security Center, i
pacchetti di installazione vengono inviati ai dispositivi. Lesecuzione del programma di installazione di
un'applicazione rende disponibili tutte le impostazioni definite dallamministratore per tale applicazione. Quando si
utilizzano strumenti di terze parti per l'installazione delle applicazioni Kaspersky, & sufficiente garantire la
disponibilita dellintero pacchetto di installazione nel dispositivo, ovvero la disponibilita del pacchetto di
distribuzione e delle relative impostazioni. | pacchetti di installazione vengono creati e archiviati da Kaspersky
Security Center in un'apposita sottocartella della cartella condivisa.

Non specificare dettagli degli account privilegiati nei parametri dei pacchetti di installazione.

Per istruzioni sull'utilizzo di questo metodo di configurazione per le applicazioni Kaspersky prima della distribuzione
mediante strumenti di terze parti, vedere la sezione "Distribuzione tramite i criteri di gruppo di Microsoft Windows".

Subito dopo linstallazione di Kaspersky Security Center, alcuni pacchetti di installazione vengono generati
automaticamente: sono pronti per l'installazione e includono i pacchetti di Network Agent e i pacchetti delle
applicazioni di protezione per Microsoft Windows.

Anche se ¢ possibile impostare la chiave di licenza per un'applicazione nelle proprieta di un pacchetto di
installazione, & consigliabile evitare questo metodo di distribuzione della licenza, perché € semplice ottenere
laccesso in lettura ai pacchetti di installazione. E necessario utilizzare chiavi di licenza distribuite
automaticamente o le attivita di installazione per le chiavi di licenza.

Proprieta e file di trasformazione MSI

Un altro modo per configurare l'installazione nella piattaforma Windows & definire le proprieta e i file di
trasformazione MSI. Questo metodo pud essere applicato nei seguenti casi:

e Durante linstallazione tramite i criteri di gruppo di Windows, utilizzando gli strumenti standard di Microsoft o altri
strumenti di terze parti per la gestione dei criteri di gruppo di Windows.

e Durante linstallazione delle applicazioni tramite strumenti di terze parti per la gestione dei programmi di
installazione in formato Microsoft Installer.

Distribuzione con strumenti di terze parti per linstallazione remota delle applicazioni

Se nellorganizzazione sono disponibili strumenti per l'installazione remota delle applicazioni (ad esempio, Microsoft
System Center), & possibile eseguire la distribuzione iniziale utilizzando tali strumenti.
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E necessario eseguire le seguenti operazioni:

* Selezionare il metodo per la configurazione dellinstallazione piti adatto per lo strumento di distribuzione da
utilizzare.

e Definire il meccanismo per la sincronizzazione tra la modifica delle impostazioni dei pacchetti di installazione
(attraverso linterfaccia di Administration Console) e lesecuzione degli strumenti di terze parti selezionati
utilizzati per la distribuzione delle applicazioni dai dati dei pacchetti di installazione.

¢ Durante l'esecuzione dell'installazione da una cartella condivisa, & necessario assicurarsi che tale risorsa file
abbia una capacita sufficiente.

Informazioni sulle attivita di installazione remota in Kaspersky Security Center

Kaspersky Security Center fornisce diversi meccanismi per l'installazione remota delle applicazioni, che sono
implementati come attivita di installazione remota (installazione forzata, installazione tramite copia di unimmagine
del disco rigido, installazione tramite i criteri di gruppo di Microsoft Windows). E possibile creare un‘attivita di
installazione remota sia per un gruppo di amministrazione specificato che per dispositivi specifici o per una
selezione di dispositivi (tali attivita sono visualizzate in Administration Console, nella cartella Attivita). Durante la
creazione di un‘attivita, € possibile selezionare i pacchetti di installazione (quelli di Network Agent e/o di un‘altra
applicazione) per l'installazione con questa attivita, nonché specificare determinate impostazioni che definiscono il
metodo di installazione remota. E inoltre possibile utilizzare lnstallazione remota guidata, che & basata sulla
creazione di un'attivita di installazione remota e sul monitoraggio dei risultati.

Le attivita per i gruppi di amministrazione influiscono sia sui dispositivi inclusi in un gruppo specificato che su
tuttii dispositivi in tutti i sottogruppi compresiin tale gruppo di amministrazione. Un'attivita copre i dispositivi
degli Administration Server secondari inclusi in un gruppo o in qualsiasi dei relativi sottogruppi se
limpostazione corrispondente ¢ abilitata nellattivita.

Le attivita per dispositivi specifici aggiornano l'elenco dei dispositivi client a ogni esecuzione, in conformita con i
contenuti della selezione al momento dell'avvio dell'attivita. Se una selezione include dispositivi che sono stati
connessi ad Administration Server secondari, l'attivita verra eseguita anche in tali dispositivi. Per informazioni
dettagliate sulle impostazioni e i metodi di installazione, vedere pil avanti in questa sezione.

Per garantire la corretta esecuzione di un'attivita di installazione remota nei dispositivi connessi agli
Administration Server secondari, & necessario utilizzare 'attivita di trasmissione per trasferire anticipatamente
i pacchetti di installazione utilizzati dall'attivita agli Administration Server secondari corrispondenti.

Distribuzione tramite I'acquisizione e la copia dellimmagine del disco rigido di un dispositivo

Se Network Agent deve essere installato in dispositivi in cui € necessario installare (o reinstallare) anche un sistema
operativo e altro software, & possibile utilizzare il meccanismo di acquisizione e copia del disco rigido del
dispositivo.

Per eseguire la distribuzione acquisendo e copiando un disco rigido:

1. Creare un dispositivo "di riferimento” con un sistema operativo e il software appropriato installato, incluso
Network Agent e un'applicazione di protezione.

143



2. Acquisire limmagine di riferimento nel dispositivo e distribuire tale immagine nei nuovi dispositivi tramite l'attivita
dedicata di Kaspersky Security Center.

Per acquisire e installare le immagini disco, &€ possibile utilizzare gli strumenti di terze parti disponibili
nell'organizzazione o la funzionalita fornita (con la licenza Vulnerability e Patch Management) da Kaspersky,
Security Center.

Se si utilizza uno strumento di terze parti per elaborare le immagini disco, € necessario eliminare le informazioni
utilizzate da Kaspersky Security Center per identificare il dispositivo gestito, al momento della distribuzione in
un dispositivo da un'immagine di riferimento. In caso contrario, Administration Server non sara in grado di
distinguere correttamente i dispositivi che sono stati creati copiando la stessa immagine.

In caso di acquisizione di unimmagine disco con gli strumenti di Kaspersky Security Center, questo problema
viene risolto automaticamente.

Copia di unimmagine disco con strumenti di terze parti

Quando si applicano strumenti di terze parti per 'acquisizione dellimmagine di un dispositivo con Network Agent
installato, utilizzare uno dei seguenti metodi:

* Metodo consigliato. Durante [installazione di Network Agent in un dispositivo di riferimento acquisire limmagine
del dispositivo prima della prima esecuzione del servizio Network Agent (perché le informazioni univoche che
identificano il dispositivo vengono create alla prima connessione di Network Agent allAdministration Server). E
quindi consigliabile evitare di eseguire il servizio Network Agent fino al completamento dell'operazione di
acquisizione dellimmagine.

* Sul dispositivo di riferimento, interrompere il servizio Network Agent ed eseguire ['utilita kimover con l'opzione -
dupfix. Lutilita kimover € inclusa nel pacchetto di installazione di Network Agent. Evitare qualsiasi successiva
esecuzione del servizio Network Agent finché loperazione di acquisizione dellimmagine non viene completata.

* \erificare che I'utilita kimover venga eseguita con l'opzione -dupfix prima (requisito obbligatorio) della prima
esecuzione del servizio Network Agent nei dispositivi di destinazione, al primo avvio del sistema operativo dopo
la distribuzione dellimmagine. Lutilita kimover & inclusa nel pacchetto diinstallazione di Network Agent.

Se limmagine del disco rigido e stata copiata in modo errato, & possibile risolvere il problema.

E possibile applicare uno scenario alternativo per la distribuzione di Network Agent nei nuovi dispositivi tramite le
immagini del sistema operativo:

* Limmagine acquisita non contiene alcun Network Agent installato.

e Un pacchetto diinstallazione indipendente di Network Agent disponibile nella cartella condivisa di Kaspersky
Security Center ¢ stato aggiunto allelenco dei file eseguibili che vengono eseguiti dopo il completamento della
distribuzione dellimmagine nei dispositivi di destinazione.

Questo scenario di distribuzione offre maggiore flessibilita: € possibile utilizzare una singola immagine del sistema
operativo con varie opzioni di installazione per Network Agent e/o I'applicazione di protezione, incluse le regole di
spostamento dei dispositivi correlate al pacchetto indipendente. Questo rende leggermente pit complesso il
processo di distribuzione: € necessario accedere alla cartella di rete con pacchetti di installazione indipendenti da
un dispositivo.
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Distribuzione tramite i criteri di gruppo di Microsoft Windows

E consigliabile eseguire la distribuzione iniziale dei Network Agent tramite i criteri di gruppo di Microsoft Windows
se sono soddisfatte le seguenti condizioni:

e |l dispositivo fa parte di un dominio Active Directory.

* Lo schema di distribuzione consente di attendere il successivo riavvio abituale dei dispositivi di destinazione
prima di avviare la distribuzione nei Network Agent su di essi (oppure € possibile forzare 'applicazione di un
criterio di gruppo di Windows in tali dispositivi).

Questo schema di distribuzione comprende quanto segue:

¢ |l pacchetto di distribuzione dell'applicazione in formato Microsoft Installer (pacchetto MSI) & disponibile in una
cartella condivisa (una cartella per cui gli account LocalSystem dei dispositivi di destinazione dispongono di
autorizzazioni di lettura).

* Nel criterio di gruppo di Active Directory, viene creato un oggetto diinstallazione per il pacchetto di
distribuzione.

e ['ambito diinstallazione & impostato specificando l'unita organizzativa (UO) e / o il gruppo di protezione che
include i dispositivi di destinazione.

e Alsuccessivo accesso al dominio di un dispositivo di destinazione (prima che gli utenti del dispositivo accedano
al sistema), tutte le applicazioni installate vengono esaminate per verificare che sia presente l'applicazione
richiesta. Se I'applicazione non viene trovata, il pacchetto di distribuzione viene scaricato dalla risorsa
specificata nel criterio e quindi viene installato.

Un vantaggio di questo schema di distribuzione ¢ il fatto che le applicazioni assegnate sono installate nei dispositivi
di destinazione durante il caricamento del sistema operativo, prima che utente acceda al sistema. Anche se un
utente con diritti sufficienti rimuove l'applicazione, questa sara reinstallata al successivo avvio del sistema
operativo. Lo svantaggio di questo schema di distribuzione € che le modifiche apportate dallamministratore al
criterio di gruppo non hanno effetto finché i dispositivi non vengono riavviati (se non vengono utilizzati strumenti
aggiuntivi).

E possibile utilizzare i criteri di gruppo per installare sia Network Agent che altre applicazioni se i relativi programmi
diinstallazione sono in formato Windows Installer.

Quando si seleziona questo schema di distribuzione, € anche necessario valutare il carico sulla risorsa file da cui
saranno copiati i file nei dispositivi dopo I'applicazione del criterio di gruppo di Windows.

Gestione dei criteri di Microsoft Windows tramite l'attivita di installazione remota di Kaspersky
Security Center

Imodo pit semplice per installare le applicazioni tramite i criteri di gruppo di Microsoft Windows & selezionare
l'opzione Assegna l'installazione del pacchetto in Criteri di gruppo di Active Directory nelle proprieta dell'attivita
diinstallazione remota di Kaspersky Security Center. In questo caso, Administration Server esegue
automaticamente le azioni seguenti durante l'esecuzione dell'attivita:

* Crea gli oggetti richiesti nel criterio di gruppo di Microsoft Windows.

¢ Crea gruppi di protezione dedicati, include i dispositivi di destinazione in tali gruppi e assegna l'installazione delle
applicazioni selezionate per i dispositivi. Il set di gruppi di protezione sara aggiornato a ogni esecuzione
dell'attivita, in base al pool di dispositivi al momento dellesecuzione.
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Per rendere disponibile questa funzionalita, nelle proprieta dell'attivita specificare un account con autorizzazioni di
scrittura nei criteri di gruppo di Active Directory.

Se si prevede di installare sia Network Agent che un'altra applicazione tramite la stessa attivita, la selezione
dellopzione Assegna l'installazione del pacchetto in Criteri di gruppo di Active Directory determina la creazione
di un oggetto diinstallazione nel criterio di Active Directory solo per Network Agent. La seconda applicazione
selezionata nell'attivita sara installata tramite gli strumenti di Network Agent non appena quest'ultimo viene
installato nel dispositivo. Se si desidera installare un'applicazione diversa da Network Agent tramite i criteri di
gruppo di Windows, & necessario creare un'attivita di installazione solo per tale pacchetto diinstallazione (senzall
pacchetto di Network Agent). Non tutte le applicazioni possono essere installate utilizzando i criteri di gruppo
Microsoft Windows. Per ottenere informazioni su questa funzionalita, € possibile fare riferimento alle informazioni
sui possibili metodi per installare I'applicazione.

Se gli oggetti richiesti sono creati nel criterio di gruppo utilizzando gli strumenti di Kaspersky Security Center, verra
utilizzata la cartella condivisa di Kaspersky Security Center come origine del pacchetto di installazione. Durante la
pianificazione della distribuzione, &€ necessario correlare la velocita di lettura per questa cartella con il numero di
dispositivi e le dimensioni del pacchetto di distribuzione da installare. Pud essere utile posizionare la cartella
condivisa di Kaspersky Security Center in un archivio di file dedicato a elevate prestazioni.

Oltre alla sua facilita di utilizzo, la creazione automatica dei criteri di gruppo di Windows tramite Kaspersky Security
Center offre un particolare vantaggio: durante la pianificazione dell'installazione di Network Agent, € possibile
specificare facilmente il gruppo di amministrazione di Kaspersky Security Center in cui i dispositivi saranno spostati
automaticamente al termine dell'installazione. E possibile specificare questo gruppo nellAggiunta guidata attivita o
nella finestra delle impostazioni dell'attivita di installazione remota.

Quando si gestiscono i criteri di gruppo di Windows tramite Kaspersky Security Center, & possibile specificare
i dispositivi per un oggetto criteri di gruppo creando un gruppo di protezione. Kaspersky Security Center
sincronizza i contenuti del gruppo di protezione con il set corrente di dispositivi nell'attivita. Utilizzando altri
strumenti per gestire i criteri di gruppo, € possibile associare direttamente gli oggetti criteri di gruppo alle unita
organizzative di Active Directory selezionate.

Installazione non assistita delle applicazioni tramite i criteri di Microsoft Windows

L'amministratore pud creare autonomamente gli oggetti richiesti per linstallazione in un criterio di gruppo di
Windows. In questo caso, puo fornire collegamenti ai pacchetti archiviati nella cartella condivisa di Kaspersky
Security Center oppure caricare i pacchetti su un file server dedicato e fornire collegamenti a tali pacchetti.

Sono possibili i seguenti scenari di installazione:

* L'amministratore crea un pacchetto diinstallazione e ne imposta le proprieta in Administration Console.
Loggetto criteri di gruppo fornisce un collegamento al file MSI di questo pacchetto archiviato nella cartella
condivisa di Kaspersky Security Center.

e ['amministratore crea un pacchetto diinstallazione e ne imposta le proprieta in Administration Console.
L'amministratore copia quindi lintera sottocartella EXEC di questo pacchetto dalla cartella condivisa di
Kaspersky Security Center in una cartella su una risorsa file dedicata dellorganizzazione. Loggetto criteri di
gruppo fornisce un collegamento al file MSI di questo pacchetto archiviato in una sottocartella sulla risorsa file
dedicata dellorganizzazione.

* L'amministratore scarica da Internet il pacchetto di distribuzione dell'applicazione (incluso quello di Network
Agent) e lo carica nella risorsa file dedicata dell'organizzazione. Loggetto criteri di gruppo fornisce un
collegamento al file MSI di questo pacchetto archiviato in una sottocartella sulla risorsa file dedicata
dell'organizzazione. Le impostazioni di installazione sono definite configurando le proprieta MSI o configurando i
file di trasformazione MST.
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Distribuzione forzata tramite l'attivita di installazione remota di Kaspersky Security Center

Se & necessario avviare immediatamente la distribuzione dei Network Agent o di altre applicazioni, senza attendere
il successivo accesso al dominio dei dispositivi di destinazione, o se sono presenti dispositivi di destinazione che
non appartengono al dominio di Active Directory, & possibile forzare l'installazione dei pacchetti di installazione
selezionati tramite l'attivita d'installazione remota di Kaspersky Security Center.

In questo caso, & possibile specificare i dispositivi di destinazione esplicitamente (con un elenco), selezionando il
gruppo di amministrazione di Kaspersky Security Center a cui appartengono o creando una selezione di dispositivi
in base a un criterio specifico. Lora di inizio dellinstallazione € definita dalla pianificazione dell'attivita. Se
limpostazione Esegui attivita non effettuate & abilitata nelle proprieta dell'attivita, l'attivita pud essere eseguita
subito dopo 'accensione dei dispositivi di destinazione o quando vengono spostati nel gruppo di amministrazione
di destinazione.

Questo tipo di installazione consiste nella copia dei file nella risorsa amministrativa (admin$) in ogni dispositivo e
nellesecuzione della registrazione remota dei servizi di supporto. In questo caso, devono essere soddisfatte le

seguenti condizioni:

¢ | dispositivi devono essere disponibili per la connessione da parte dellAdministration Server o del punto di
distribuzione.

e Larisoluzione dei nomi per i dispositivi di destinazione deve funzionare correttamente nella rete.
* |e condivisioni amministrative (admin$) devono rimanere abilitate nei dispositivi di destinazione.

e |l servizio di sistema Server deve essere in esecuzione nei dispositivi di destinazione (per impostazione
predefinita, € in esecuzione).

* Le porte seguenti devono essere aperte nei dispositivi di destinazione per consentire 'accesso remoto tramite
gli strumenti di Windows: TCP 139, TCP 445, UDP 137 e UDP 138.

e Lamodalita Simple File Sharing deve essere disabilitata nei dispositivi di destinazione.

¢ Neidispositivi di destinazione, il modello di condivisione e sicurezza deve essere impostato su Classico: gli utenti
locali effettuano lautenticazione come se stessi. Non pud essere in nessun caso Solo Guest: gii utenti locali
effettuano lautenticazione come Guest.

* | dispositivi di destinazione devono essere utenti del dominio o & necessario creare anticipatamente account
uniformi con diritti di amministratore nei dispositivi di destinazione.

| dispositivi nei gruppi di lavoro possono essere modificati in conformita ai requisiti riportati in precedenza
utilizzando l'utilita riprep.exe, che & descritta sul sito Web del Servizio di assistenza tecnica Kaspersky.

Durante l'installazione in nuovi dispositivi che non sono stati ancora assegnati ad alcun gruppo di amministrazione di
Kaspersky Security Center, & possibile aprire le proprieta dell'attivita di installazione remota e specificare il gruppo
di amministrazione in cui spostare i dispositivi dopo linstallazione di Network Agent.

Al momento della creazione di un'attivita di gruppo, tenere presente che ogni attivita di gruppo influisce su
tuttii dispositivi in tuttii gruppi nidificati allinterno un gruppo selezionato. E pertanto necessario evitare di
duplicare le attivita di installazione nei sottogruppi.
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Linstallazione automatica & un modo semplificato per creare attivita per linstallazione forzata delle applicazioni. A
tale scopo, aprire le proprieta del gruppo di amministrazione, aprire I'elenco dei pacchetti di installazione e
selezionare quelli da installare nei dispositivi di questo gruppo. | pacchetti di installazione selezionati saranno
installati automaticamente in tutti i dispositivi di questo gruppo e di tutti i relativi sottogruppi. Lintervallo di tempo
richiesto per l'installazione dei pacchetti dipende dalla velocita effettiva della rete e dal numero totale di dispositivi
inrete.

Linstallazione forzata pud anche essere applicata se i dispositivi non sono direttamente accessibili da
Administration Server, ad esempio se i dispositivi sono in rete isolata o se si trovano in una rete locale mentre
Administration Server € in una rete perimetrale. Per rendere possibile linstallazione forzata, & necessario fornire
punti di distribuzione a ciascuna rete isolata.

Lutilizzo dei punti di distribuzione come centri di installazione locali pud anche essere utile durante linstallazione nei
dispositivi in subnet che comunicano con Administration Server tramite un canale con una capacita limitata,
mentre & disponibile un canale con una maggiore capacita tra i dispositivi nella stessa subnet. Questo metodo di
installazione, tuttavia, comporta un carico significativo per i dispositivi che operano come punti di distribuzione. E
pertanto consigliabile selezionare come punti di distribuzione dispositivi efficienti con unita di archiviazione a
elevate prestazioni. Inoltre, lo spazio libero su disco nella partizione con la cartella
%ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit deve superare, di diverse volte, le dimensioni
totali dei pacchetti di distribuzione delle applicazioni installate.

Esecuzione di pacchetti indipendenti creati tramite Kaspersky Security Center

| metodi descritti in precedenza per la distribuzione iniziale di Network Agent e delle altre applicazioni non possono
essere sempre implementati perché non & possibile soddisfare tutte le condizioni applicabili. In tali casi, & possibile
creare un comune file eseguibile denominato pacchetto di installazione indjpendente tramite Kaspersky Security
Center, utilizzando i pacchetti di installazione con le impostazioni di installazione appropriate che sono stati
preparati dall'amministratore. Il pacchetto diinstallazione indipendente & archiviato nella cartella condivisa di
Kaspersky Security Center.

E possibile utilizzare Kaspersky Security Center per inviare agli utenti selezionati un messaggio e-mail che contiene
un collegamento a questo file nella cartella condivisa, richiedendo loro di eseguire il file (in modalita interattiva o con
lopzione "-s" per linstallazione automatica). E possibile allegare il pacchetto di installazione indipendente a un
messaggio e-mail e quindi inviarlo agli utenti dei dispositivi che non hanno accesso alla cartella condivisa di
Kaspersky Security Center. Lamministratore pud anche copiare il pacchetto indipendente in un'unita rimovibile,
trasferirlo in un dispositivo appropriato e quindi eseguirlo in un secondo momento.

E possibile creare un pacchetto indipendente da un pacchetto di Network Agent, un pacchetto di un‘altra
applicazione (ad esempio, l'applicazione di protezione) o entrambi. Se il pacchetto indipendente & stato creato da
Network Agent e un'altra applicazione, linstallazione inizia da Network Agent.

Durante la creazione di un pacchetto indipendente con Network Agent, & possibile specificare il gruppo di
amministrazione nel quale verranno automaticamente spostati i nuovi dispositivi (quelli che non sono stati allocati
ad alcun gruppo di amministrazione) al termine dell'installazione di Network Agent.

| pacchetti indipendenti possono essere eseguiti in modalita interattiva (per impostazione predefinita),
visualizzando il risultato dellinstallazione delle applicazioni che contengono, o possono essere eseguiti in modalita
automatica (con lopzione "-s"). La modalita automatica pud essere utilizzata per linstallazione tramite script, ad
esempio script configurati per lesecuzione dopo la distribuzione dellimmagine di un sistema operativo. Il risultato
dellinstallazione in modalita automatica € determinato dal codice restituito del processo.

Opzioni per linstallazione manuale delle applicazioni
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Gli amministratori o gli utenti esperti possono installare manualmente le applicazioni in modalita interattiva.
Possono utilizzare i pacchetti di distribuzione originali o pacchetti di installazione generati da questi ultimi e
archiviati nella cartella condivisa di Kaspersky Security Center. Per impostazione predefinita, i programmi di
installazione vengono eseguiti in modalita interattiva e richiedono agli utenti tuttii valori richiesti. Tuttavia,
eseguendo il processo setup.exe dalla radice di un pacchetto diinstallazione con lopzione "-s", il programma di
installazione verra eseguito in modalita automatica e con le impostazioni che sono state definite durante la
configurazione del pacchetto di installazione.

Quando si esegue setup.exe dalla radice di un pacchetto di installazione archiviato nella cartella condivisa di
Kaspersky Security Center, il pacchetto sara prima copiato in una cartella locale temporanea e quindi sara
eseguito il programma di installazione dell'applicazione dalla cartella locale.

Installazione remota delle applicazioni nei dispositivi in cui € installato
Network Agent

Se un Network Agent connesso allAdministration Server primario (o a uno dei relativi Server secondari) € installato
in un dispositivo, € possibile eseguire l'upgrade di Network Agent in tale dispositivo, nonché installare, aggiornare o
rimuovere qualsiasi applicazione supportata tramite Network Agent.

E possibile abilitare I'opzione Utilizzando Network Agent nelle proprieta dell'attivita di installazione remota.

Se questa opzione & selezionata, i pacchetti di installazione con le impostazioni di installazione definite
dallamministratore saranno trasferiti ai dispositivi di destinazione tramite i canali di comunicazione tra Network
Agent e Administration Server.

Per ottimizzare il carico su Administration Server e ridurre al minimo il traffico tra Administration Server e i
dispositivi, &€ consigliabile assegnare punti di distribuzione in ogni rete remota o in ogni dominio di trasmissione
(vedere le sezioni “Informazioni sui punti di distribuzione" e "Creazione di una struttura di gruppi di amministrazione
e assegnazione dei punti di distribuzione". In questo caso, i pacchetti di installazione e le impostazioni del
programma di installazione sono distribuiti dallAdministration Server ai dispositivi di destinazione tramite i punti di
distribuzione.

E inoltre possibile utilizzare i punti di distribuzione per linvio (multicast) dei pacchetti di installazione, che consente
di ridurre considerevolmente il traffico di rete durante la distribuzione delle applicazioni.

Durante il trasferimento dei pacchetti di installazione ai dispositivi di destinazione tramite i canali di comunicazione
trai Network Agent e [Administration Server, tuttii pacchetti di installazione che sono stati preparati per il
trasferimento saranno anche memorizzati nella cache nella cartella % ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\ working\FTServer. Quando si utilizzano diversi pacchetti di installazione di
grandi dimensioni, di vari tipi e che coinvolgono numerosi punti di distribuzione, le dimensioni di questa cartella
possono aumentare notevolmente.

| file non possono essere eliminati manualmente della cartella FTServer. Quando i pacchetti di installazione
originali vengono eliminati, i dati corrispondenti sono eliminati automaticamente della cartella FTServer.

| dati ricevuti dai punti di distribuzione vengono salvati nella cartella %ALLUSERSPROFILE%\Application
Data\KasperskylLab\adminkit\1103\$FTCITmp.

| file non possono essere eliminati manualmente della cartella $FTCITmp. Al termine delle attivita che utilizzano
i dati in questa cartella, i contenuti della cartella saranno eliminati automaticamente.
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Poiché i pacchetti di installazione sono distribuiti tramite i canali di comunicazione tra Administration Server e i
Network Agent da un archivio intermedio in un formato ottimizzato per i trasferimenti in rete, non sono consentite
modifiche ai pacchetti di installazione archiviati nella cartella originale di ogni pacchetto diinstallazione. Tali
modifiche non saranno registrate automaticamente da Administration Server. Se € necessario modificare
manualmente i file dei pacchetti di installazione (sebbene sia consigliabile evitare questo scenario), € necessario
modificare qualsiasi impostazione di un pacchetto diinstallazione in Administration Console. La modifica delle
impostazioni di un pacchetto di installazione in Administration Console fa si che Administration Server aggiorni
limmagine del pacchetto nella cache che € stato preparato per il trasferimento nei dispositivi di destinazione.

Gestione dei riavvii dei dispositivi nell'attivita di installazione remota

| dispositivi spesso richiedono un riavvio per completare linstallazione remota delle applicazioni (in particolare in
Windows).

Se si utilizza I'attivita Installazione remota di Kaspersky Security Center, nellAggiunta guidata attivita o nella
finestra delle proprieta dell'attivita che & stata creata (sezione Riavvio del sistema operativo), & possibile
selezionare I'azione da eseguire quando & richiesto un riavvio:

* Non riavviare il dispositivo. In questo caso, non sara eseguito alcun riavvio automatico. Per completare
linstallazione, & necessario riavviare il dispositivo (ad esempio, manualmente o tramite l'attivita di gestione del
dispositivo). Le informazioni sul riavvio richiesto saranno salvate nei risultati dell'attivita e nello stato del
dispositivo. Questa opzione & adatta per le attivita di installazione nei server e negli altri dispositivi per cui il
funzionamento continuo & diimportanza critica.

* Riavvia il dispositivo. In questo caso, il dispositivo viene sempre riavviato automaticamente quando € richiesto
un riavvio per il completamento dellinstallazione. Questa opzione & utile per le attivita di installazione nei
dispositivi per cui sono previste pause periodiche durante la relativa esecuzione (chiusura o riavvio).

¢ Richiedil'intervento dell'utente. In questo caso, sara visualizzata una notifica del riavvio sullo schermo del
dispositivo client e verra richiesto all'utente di riavviare il dispositivo manualmente. Per questa opzione &
possibile definire alcune impostazioni avanzate: il testo del messaggio per l'utente, la frequenza di
visualizzazione del messaggio e lintervallo di tempo al termine del quale sara forzato il riavvio (senza la conferma
dellutente). Lopzione Richiedi l'intervento dell'utente & la pil adatta per le workstation, in cui gli utenti devono
avere la possibilita di selezionare l'orario che preferiscono per un riavvio del sistema.

Aggiornamento dei database in un pacchetto diinstallazione di
un‘applicazione di protezione

Prima di avviare la distribuzione della protezione, & necessario tenere presente che € possibile aggiornare i
database anti-virus (inclusi i moduli delle patch automatiche) forniti con il pacchetto di distribuzione
dell'applicazione di protezione. E consigliabile aggiornare i database nel pacchetto diinstallazione dell'applicazione
prima di avviare la distribuzione (ad esempio, utilizzando il comando corrispondente nel menu di scelta rapida di un
pacchetto diinstallazione selezionato). In tal modo, € possibile ridurre il numero di riavvii richiesti per il
completamento della distribuzione della protezione nei dispositivi di destinazione.

Utilizzo di strumenti per linstallazione remota di applicazioni in Kaspersky
Security Center per lesecuzione di file eseguibili nei dispositivi gestiti
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Utilizzando la Creazione guidata nuovo pacchetto, € possibile selezionare qualsiasi file eseguibile e definire le
impostazioni della riga di comando per tale file. E possibile aggiungere al pacchetto diinstallazione il file selezionato
o lintera cartella che lo contiene. E quindi necessario creare [attivita di installazione remota e selezionare il
pacchetto diinstallazione che & stato creato.

Durante I'esecuzione dell'attivita, il file eseguibile specificato con le impostazioni definite del prompt dei comandi
verra eseguito nei dispositivi di destinazione.

Se si utilizzano programmi di installazione in formato Microsoft Windows Installer (MSI), Kaspersky Security Center
analizza i risultati dell'installazione per mezzo di strumenti standard.

Se & disponibile una licenza di Vulnerability e Patch Management, Kaspersky Security Center (durante la creazione
di un pacchetto diinstallazione per qualsiasi applicazione supportata nellambiente aziendale) utilizza anche regole
per linstallazione e I'analisi dei risultati dellinstallazione presenti nel proprio database aggiornabile.

In caso contrario, I'attivita predefinita per i file eseguibili attende il completamento del processo in esecuzione e di
tuttii relativi processi secondari. Dopo completamento di tuttii processi in esecuzione, l'attivita verra completata
correttamente, indipendentemente dal codice restituito del processo iniziale. Per modificare il comportamento di

questa attivita, prima di creare l'attivita, & necessario modificare manualmente i file kpd che sono stati generati da
Kaspersky Security Center nella cartella del pacchetto diinstallazione appena creato e nelle relative sottocartelle.

Per fare in modo che l'attivita non attenda il completamento del processo in esecuzione, impostare il valore
dellimpostazione Wait su O nella sezione [SetupProcessResult]:

Esempio:
[SetupProcessResult]
Wait=0

Per fare in modo che l'attivita attenda solo il completamento del processo in esecuzione in Windows, e non quello
di tutti i processi secondari, impostare il valore dellimpostazione WaitJob su O nella sezione [SetupProcessResult],
ad esempio:

Esempio:
[SetupProcessResult]
WaitJob=0

Per fare in modo che l'attivita venga completata correttamente o restituisca un errore a seconda del codice
restituito del processo in esecuzione, elencare i codici restituiti di operazione completata nella sezione
[SetupProcessResult_SuccessCodes], ad esempio:

Esempio:
[SetupProcessResult_SuccessCodes]
0=

3010=

In questo caso, qualsiasi codice diverso da quelli elencati determinera la restituzione di un errore.

Per visualizzare nei risultati dell'attivita una stringa con un commento relativo al completamento dell'attivita o un
errore, immettere brevi descrizioni degli errori che corrispondono ai codici restituiti del processo nelle sezioni
[SetupProcessResult_SuccessCodes] e [SetupProcessResult_ErrorCodes], ad esempio:

Esempio:
[SetupProcessResult_SuccessCodes]
O=Installazione completata

3010=E necessario un riavvio per completare linstallazione
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[SetupProcessResult_ErrorCodes]
1602=Installazione annullata dall'utente

1603=Errore irreversibile durante linstallazione

Per utilizzare gli strumenti di Kaspersky Security Center per gestire il riavvio del dispositivo (se & necessario un
riavvio per completare un'operazione), elencare i codici restituiti del processo che indicano che deve essere
eseguito un riavvio nella sezione [SetupProcessResult_NeedReboot]:

Esempio:
[SetupProcessResult_NeedReboot]
3010=

Monitoraggio della distribuzione

Per monitorare la distribuzione di Kaspersky Security Center e verificare che un'applicazione di protezione e
Network Agent siano installati nei dispositivi gestiti, & necessario controllare l'indicatore a semaforo nella sezione
Distribuzione. Questo indicatore a semaforo € disponibile nell'area dilavoro del nodo Administration Server nella
finestra principale di Administration Console. Lindicatore a semaforo riflette lo stato corrente della distribuzione. Il
numero di dispositivi con Network Agent e applicazioni di protezione installate & visualizzato accanto allindicatore.
Quando qualsiasi attivita di installazione & in esecuzione, qui & possibile monitorarne lo stato di avanzamento. Se si
verificano errori, il numero di errori viene visualizzato qui. E possibile visualizzare i dettagli di qualsiasi errore facendo
clic sul collegamento.

E anche possibile utilizzare lo schema della distribuzione nell'area di lavoro della cartella Dispositivi gestiti nella
scheda Gruppi. Il grafico riflette il processo di distribuzione, visualizzando il numero di dispositivi senza Network
Agent, con Network Agent o con Network Agent e un‘applicazione di protezione.

Per ulteriori informazioni sullo stato di avanzamento della distribuzione (o sullesecuzione di una specifica attivita di
installazione), aprire la finestra dei risultati dell'attivita di installazione remota appropriata: fare clic con il pulsante
destro del mouse sull'attivita, quindi selezionare Risultati nel menu di scelta rapida. La finestra visualizza due
elenchi: quello superiore contiene gli stati dell'attivita nei dispositivi, mentre quello inferiore contiene gli eventi
dell'attivita sul dispositivo attualmente selezionato nell'elenco superiore.

Le informazioni sugli errori di distribuzione vengono aggiunte al registro eventi Kaspersky su Administration Server.
Le informazioni sugli errori sono anche disponibili tramite la selezione eventi corrispondente nel nodo
Administration Server della scheda Eventi.

Configurazione dei programmi di installazione

Questa sezione fornisce informazioni sui file dei programmi di installazione di Kaspersky Security Center e sulle
impostazioni di installazione, oltre a raccomandazioni su come installare Administration Server e Network Agent in
modalita automatica.

Informazioni generali
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| programmi di installazione di Kaspersky Security Center 14 (Administration Server, Network Agent e
Administration Console) sono basati sulla tecnologia Windows Installer. Lelemento fondamentale di un programma
diinstallazione & un pacchetto MSI. Questo formato dei pacchetti consente di sfruttare tuttii vantaggi offerti da
Windows Installer: la scalabilita, la disponibilita di un sistema di applicazione delle patch, il sistema di trasformazione,
linstallazione centralizzata tramite soluzioni di terze parti e la registrazione trasparente con il sistema operativo.

Installazione in modalita automatica (con un file di risposta)

| programmi di installazione di Administration Server e Network Agent supportano l'utilizzo di un file di risposta
(ss_install.xml), in cui sono integrate le parametri per l'installazione in modalita automatica senza la partecipazione
dellutente. Il file ss_install.xml & disponibile nella stessa cartella del pacchetto MSI e viene utilizzato
automaticamente durante l'installazione in modalita automatica. E possibile abilitare la modalita di installazione
automatica con il tasto della riga di comando “/s".

Un esempio di esecuzione del comando ¢ il seguente:

setup.exe /s

Il file ss_install.xml € unistanza del formato interno dei parametri del programma di installazione di Kaspersky
Security Center. | pacchetti di distribuzione contengono il file ss_install.xml con i parametri predefiniti.

Non modificare il file ss_install.xml manualmente. Questo file pud essere modificato mediante gli strumenti di
Kaspersky Security Center durante la modifica dei parametri dei pacchetti di installazione in Administration
Console.

Installazione di Network Agent in modalita automatica (senza un file di risposta)

E possibile installare Network Agent con un singolo pacchetto .msi, specificando i valori delle proprieta MSI nella
modalita standard. Questo scenario consente l'installazione di Network Agent tramite i criteri di gruppo. Per evitare
conflitti tra i parametri definiti attraverso le proprieta MSI e i parametri definiti nel file di risposta, € possibile
disabilitare il file di risposta impostando la proprieta DONT_USE_ANSWER_FILE=1.Un esempio di esecuzione del
programma di installazione di Network Agent con un pacchetto .msi € il seguente.

Linstallazione di Network Agent in modalita non interattiva richiede I'accettazione delle condizioni del Contratto di
licenza con l'utente finale. Utilizzare il parametro EULA=1 solo se 'utente ha letto, compreso e accettato i termini
del Contratto dilicenza con lutente finale.

Esempio:
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

E anche possibile definire i parametri di installazione per un pacchetto msi preparando in anticipo il file di risposta
(con estensione mst). Questo comando si presenta come segue:

Esempio:
msiexec /i "Kaspersky Network Agent.msi" /qn TRANSFORMS=test.mst;test2.mst

E possibile specificare diversi file di risposta in un singolo comando.
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Configurazione parziale dellinstallazione tramite setup.exe

Durante I'esecuzione dell'installazione delle applicazioni tramite setup.exe, &€ possibile aggiungere i valori di qualsiasi
proprieta MSI al pacchetto MSI.

Questo comando si presenta come segue:

Esempio:
/Vv"NOME_PROPRIETA1=VALORE_PROPRIETA1 NOME_PROPRIETA2=VALORE_PROPRIETA2"

Parametri di installazione di Administration Server

Nella tabella seguente sono descritte le proprieta MSI che & possibile configurare durante l'installazione di
Administration Server. Tuttii parametri sono facoltativi, ad eccezione di EULA e PRIVACYPOLICY.

Parametri dell'installazione di Administration Server in modalita non interattiva
Proprieta MSI Descrizione Valori disponibili

EULA Accettazione delle condizioni
dilicenza (obbligatorio)

1-Ho letto, compreso e accettato i
termini del Contratto dilicenza con
[utente finale.

¢ Altri valori o nessun valore- Non accetto
i termini del Contratto di licenza
(linstallazione non viene eseguita).

PRIVACYPOLICY Accettazione dei termini
dellinformativa sulla privacy
(obbligatorio)

® 1-Sono consapevole e accetto cheii
miei dati vengano gestiti e trasmessi
(anche a paesi terzi) come descritto
nellInformativa sulla privacy. Confermo
di aver letto e compreso lInformativa
sulla privacy.

e Altro valore o nessun valore- Non
accetto i termini dellInformativa sulla
privacy (l'installazione non viene
eseguita).

INSTALLATIONMODETYPE Tipo diinstallazione di
Administration Server

e Standard.

¢ Personalizzato.

INSTALLDIR Cartella di installazione Valore stringa.
dell'applicazione

ADDLOCAL Elenco dei componenti da CSAdminKitServer, NAgent,
installare (separati da virgole) CSAdminKitConsole, NSAC, MobileSupport,
KSNProxy, SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,
Microsoft_VC100_CRT_x86.
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NETRANGETYPE

SRV_ACCOUNT_TYPE

SERVERACCOUNTNAME
SERVERACCOUNTPWD

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

Dimensioni rete

Consente di specificare
['utente per lesecuzione del
servizio Administration Server

Nome utente per il servizio

Password dell'utente per il
servizio

Tipo di database

Nome completo del server di
database MySQL o MariaDB

Numero di porta per la
connessione al server di
database MySQL o MariaDB

Nome del server di database
MySQL o MariaDB

Nome utente per la
connessione al server di
database MySQL o MariaDB

Password utente per la
connessione al server di
database del server MySQL o
MariaDB

Tipo di utilizzo del database
MSSQL
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Elenco minimo di componenti sufficienti per
la corretta installazione di Administration
Server:

ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90_CRT_x86,
Microsoft_VC100_ CRT_x86

e NRT_1_100 — Da 1a 100 dispositivi.

e NRT_100_1000 - Da 101a 1000
dispositivi.

e NRT_GREATER_1000 - Oltre 1000
dispositivi.
¢ SrvAccountDefault - L'account utente

sara creato automaticamente

e SrvAccountUser- L'account utente e
definito manualmente.

Valore stringa.

Valore stringa.

e MySQL: verra utilizzato un server di
database MySQL o MariaDB.

e MSSQL: verra utilizzato un server di
database Microsoft SQL Server (SQL
Server Express).

Valore stringa.

Valore numerico.

Valore stringa.

Valore stringa.

Valore stringa.

¢ |nstallMSSEE - Installazione da un
pacchetto.



MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

Nome completo dellistanza di
SQL Server

Nome del database del server
SQL

Metodo di autenticazione per
la connessione a SQL Server

Nome utente per la
connessione a SQL Server in
modalita SQLServer

Password dellutente per la
connessione a SQL Server in
modalita SQLServer

Metodo per la specificazione
della cartella condivisa

Percorso completo di una
cartella condivisa esistente

Numero di porta per la
connessione ad Administration
Server

Numero di porta per la
creazione di una connessione
ad Administration Server

Indirizzo di Administration
Server

Dimensione della chiave per il
certificato di Administration
Server (in bit)
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e ChooseExisting - Utilizzo del server
installato.

Valore stringa.

Valore stringa.

¢ Windows.

e SQLServer.

Valore stringa.

Valore stringa.

® Create - Creare una nuova cartella
condivisa. In questo caso, & necessario
definire le seguenti proprieta:

e SHARELOCALPATH - Percorso di
una cartella locale.

e SHAREFOLDERNAME - Nome direte
di una cartella.

e Null - Deve essere specificata la
proprieta EXISTSHAREFOLDERNAME.

Valore stringa.

Valore numerico.

Valore numerico.

Valore stringa.

* 1- La dimensione della chiave per il
certificato di Administration Server e di
2048 bit.

e O- La dimensione della chiave per il
certificato di Administration Server & di
1024 bit.

¢ Se non viene specificato alcun valore, la
dimensione della chiave per il certificato



di Administration Server & di 1024 bit.

MOBILESERVERADDRESS Indirizzo dellAdministration Valore stringa.
Server per la connessione dei
dispositivi mobili; ignorato se il
componente MobileSupport
non € stato selezionato

Parametri di installazione di Network Agent

Nella tabella seguente sono descritte le proprieta MSI che & possibile configurare durante l'installazione di Network
Agent. Tutti i parametri sono facoltativi, ad eccezione di EULA e SERVERADDRESS.

Parametri dellinstallazione di Network Agent in modalita non interattiva

Proprieta MSI Descrizione Valori disponibili
EULA Accettazione del Contratto dilicenza . 1-H
o letto, compreso e
accettato i termini del
Contratto dilicenza con
[utente finale.

e O—Non accetto i termini del
Contratto dilicenza
(Iinstallazione non viene
eseguita).

¢ Nessun valore—Non accetto
i termini del Contratto di
licenza (l'installazione non
viene eseguita).

DONT_USE_ANSWER_FILE Leggere le impostazioni di installazione

¢ 1—Non utili _
dal file dirisposta on utilizzare

e Altri valori o nessun valore—

Lettura.
INSTALLDIR Percorso della cartella di installazione Valore stringa.
di Network Agent
SERVERADDRESS Indirizzo di Administration Server Valore stringa.
(obbligatorio)
SERVERPORT Numero di porta per la connessione ad  Valore numerico.
Administration Server
SERVERSSLPORT Numero di porta per la connessione Valore numerico.

criptata ad Administration Server
tramite il protocollo SSL

USESSL Specifica se utilizzare connessione

SsL e - Utilizzare.

e Altri valori o nessun valore -
Non utilizzare.
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OPENUDPPORT Specifica se aprire una porta UDP e 1- Aprire.

e Altri valori o nessun valore -

Non aprire.
UDPPORT Numero di porta UDP Valore numerico.
USEPROXY Specifica se utilizzare un server proxy e 1- Utilizzare
e Altri valori o nessun valore -
Non utilizzare.
PROXYLOCATION Indirizzo del proxy e numero di porta Valore stringa.

(PROXYADDRESS:PROXYPORT)  per la connessione al server proxy

PROXYLOGIN Account per la connessione a un Valore stringa.
server proxy

PROXYPASSWORD Password dell'account per la Valore stringa.
connessione al server proxy (non
specificare i dettagli degli account con
privilegi nei parametri dei pacchetti di
installazione.)

GATEWAYMODE Modalita di utilizzo del gateway di

. * O - Non utilizzare il gateway
connessione

di connessione.

e - Utilizza questo Network
Agent come gateway di
connessione.

e 2 - Connettiad
Administration Server
utilizzando il gateway di
connessione.

GATEWAYADDRESS Indirizzo gateway connessione Valore stringa.

CERTSELECTION Metodo di ricezione di un certificato e GetOnFirstConnection -
Ricevere un certificato da
Administration Server.

e GetExistent - Selezionare un
certificato esistente. Se
questa opzione e
selezionata, & necessario
specificare la proprieta

CERTFILE
CERTFILE Percorso del file di certificato Valore stringa.
VMVDI Abilitare la modalita dinamica per e 1- Abilitare.

Virtual Desktop Infrastructure (VDI)

¢ O - Non abilitare.
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¢ Nessun valore - Non abilitare.

LAUNCHPROGRAM Specifica se avviare il servizio Network

* 1- Avviare.
Agent dopo linstallazione

e Altri valori o nessun valore -
Non avviare.

NAGENTTAGS Tag per Network Agent (ha la priorita Valore stringa.
sul tag assegnato nel file di risposta)

Infrastruttura virtuale

Kaspersky Security Center supporta l'utilizzo di macchine virtuali. E possibile installare Network Agente
I'applicazione di protezione in ogni macchina virtuale, nonché proteggere le macchine virtuali a livello di hypervisor.
Nel primo caso, & possibile utilizzare un'applicazione di protezione standard o Kaspersky Security for Virtualization
/Light Agent per proteggere le macchine virtuali. Nel secondo caso € possibile utilizzare Kaspersky Security for
Virtualization Agentless®.

Kaspersky Security Center supporta i rollback delle macchine virtuali allo stato precedente.

Suggerimenti per la riduzione del carico sulle macchine virtuali

Durante linstallazione di Network Agent in una macchina virtuale, € consigliabile valutare se disabilitare alcune
funzionalita di Kaspersky Security Center che risultano di scarsa utilita per le macchine virtuali.

Quando si installa Network Agent in una macchina virtuale o in un modello utilizzato per la generazione di macchine
virtuali, & consigliabile eseguire le seguenti azioni:

e Se si esegue un'installazione remota, nella finestra delle proprieta del pacchetto diinstallazione di Network
Agent, nella sezione Avanzate selezionare lopzione Ottimizza le impostazioni per VDI.

* Se si esegue un'installazione interattiva tramite una procedura guidata, nella finestra della procedura guidata
selezionare l'opzione Ottimizza le impostazioni di Network Agent per l'infrastruttura virtuale.

La selezione di queste opzioni modifica le impostazioni di Network Agent in modo da mantenere disabilitate le
seguenti funzionalita per impostazione predefinita (prima dell'applicazione di un criterio):

e Recupero delle informazioni sul software installato

* Recupero delle informazioni sull'hardware

* Recupero delle informazioni sulle vulnerabilita rilevate

* Recupero delle informazioni sugli aggiornamenti richiesti

In genere, queste funzionalita non sono necessarie nelle macchine virtuali perché utilizzano software uniforme e
hardware virtuale.
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La disabilitazione delle funzionalita & reversibile. Se € richiesta una delle funzionalita disabilitate, & possibile abilitarla
tramite il criterio di Network Agent o mediante le impostazioni locali di Network Agent. Le impostazioni locali di
Network Agent sono disponibili tramite il menu di scelta rapida del dispositivo appropriato in Administration
Console.

Supporto delle macchine virtuali dinamiche

Kaspersky Security Center supporta le macchine virtuali dinamiche (solo Windows). Se nella rete
dellorganizzazione ¢ stata distribuita un'infrastruttura virtuale, in alcuni casi € possibile utilizzare macchine virtuali
(temporanee) dinamiche. Le macchine virtuali dinamiche vengono create con nomi univoci in base a un modello che
& stato preparato dallamministratore. Lutente lavora su una macchina virtuale per un certo periodo e, dopo lo
spegnhimento, questa macchina virtuale sara rimossa dall'infrastruttura virtuale. Se Kaspersky Security Center
stato distribuito nella rete dell'organizzazione, una macchina virtuale con Network Agent installato verra aggiunta al
database di Administration Server. Dopo lo spegnimento di una macchina virtuale, anche la voce corrispondente
deve essere rimossa dal database di Administration Server.

Per rendere disponibile la funzionalita di rimozione automatica delle voci nelle macchine virtuali, durante
linstallazione di Network Agent in un modello per le macchine virtuali dinamiche, selezionare l'opzione Abilita
modalita dinamica per VDI:

* Per linstallazione remota - Nella finestra delle proprieta del pacchetto di installazione di Network Agent (sezione
Avanzate)

* Per linstallazione interattiva - Nellnstallazione guidata di Network Agent

Evitare di selezionare l'opzione Abilita modalita dinamica per VDI durante l'installazione di Network Agent nei
dispositivi fisici.

Se si desidera archiviare gli eventi generati dalle macchine virtuali dinamiche in Administration Server per un certo
periodo dopo la rimozione delle macchine virtuali, nella finestra delle proprieta di Administration Server, nella
sezione Archivio eventi, selezionare l'opzione Archivia eventi dopo I'eliminazione dei dispositivi e specificare il
periodo di archiviazione massimo degli eventi (in giorni).

Supporto della copia delle macchine virtuali

La copia di una macchina virtuale con Network Agent installato o la creazione di una macchina virtuale da un
modello con Network Agent installato sono identiche alla distribuzione dei Network Agent tramite I'acquisizione € la
copia di unimmagine del disco rigido. In generale, durante la copia delle macchine virtuali € necessario eseguire le
stesse azioni previste durante la distribuzione di Network Agent tramite la copia unimmagine del disco.

Tuttavia, nei due casi descritti di seguito viene illustrato Network Agent, che rileva automaticamente la copia. Per i
motivi indicati in precedenza, non & necessario eseguire le operazioni sofisticate descritte in "Distribuzione tramite
l'acquisizione e la copia dellimmagine del disco rigido di un dispositivo™

* L'opzione Abilita modalita dinamica per VDI era selezionata durante linstallazione di Network Agent: dopo ogni
riavvio del sistema operativo, questa macchina virtuale sara riconosciuta come un nuovo dispositivo,
indipendentemente dal fatto che sia stata copiata.

e Einuso uno dei seguenti hypervisor: VMware™, HyperV® o Xen®: Network Agent rileva la copia della macchina
virtuale in base agli ID modificati del'hardware virtuale.
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L'analisi delle modifiche nell'hardware virtuale non & assolutamente affidabile. Prima di applicare questo
metodo su larga scala, & necessario testarlo su un piccolo gruppo di macchine virtuali per la versione
dellhypervisor attualmente in uso nellorganizzazione.

Supporto del rollback del file system per i dispositivi con Network Agent

Kaspersky Security Center & un'applicazione distribuita. Il rollback del file system uno stato precedente in un
dispositivo con Network Agent installato determinera la mancata sincronizzazione dei dati e impedira il corretto
funzionamento di Kaspersky Security Center.

E possibile eseguire il rollback del file system (o di una sua parte) nei seguenti casi:

e Durante la copia di unimmagine del disco rigido.

e Durante il ripristino di uno stato della macchina virtuale tramite l'infrastruttura virtuale.

* Durante il ripristino dei dati da una copia di backup o da un punto diripristino.
Gli scenari in cui software di terze parti nei dispositivi con Network Agent installato influisce sulla cartella
%ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit\ sono solo scenari critici per Kaspersky Security
Center. Pertanto, & necessario escludere sempre questa cartella dalla procedura di ripristino, se possibile.
Dal momento che le regole per 'ambiente di lavoro di alcune organizzazioni consentono i rollback del file system nei
dispositivi, il supporto per il rollback del file system nei dispositivi con Network Agent installato & stato aggiunto a
Kaspersky Security Center a partire dalla versione 10 Maintenance Release 1(Administration Server e i Network
Agent devono essere della versione 10 Maintenance Release 10 successiva). Quando sono rilevati, tali dispositivi
vengono riconnessi automaticamente allAdministration Server con una cancellazione completa dei dati e una

sincronizzazione completa.

Per impostazione predefinita, il supporto per il rilevamento del rollback del file system & disabilitato in Kaspersky
Security Center 14.

Per quanto possibile, evitare di eseguire il rollback della cartella % ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\ nei dispositivi con Network Agent installato, perché la risincronizzazione completa
dei dati richiede una notevole quantita di risorse.

Non & assolutamente consentito un rollback dello stato del sistema in un dispositivo con Administration Server
installato, né un rollback del database utilizzato da Administration Server.

E possibile ripristinare uno stato di Administration Server da una copia di backup solo con lutilita klbackup
standard.

Installazione locale delle applicazioni

In questa sezione viene descritta una procedura di installazione per le applicazioni che possono essere installate
solo nei dispositivi in locale.

Per eseguire linstallazione locale delle applicazioni in un dispositivo client specifico, &€ necessario disporre di diritti di
amministratore per il dispositivo.
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Per installare le applicazioni in locale in un dispositivo client specifico:

1. Installare Network Agent nel dispositivo client e configurare la connessione tra il dispositivo client e
Administration Server.

2. Installare le applicazioni richieste nel dispositivo, come descritto nei manuali delle applicazioni.
3. Installare un plug-in di gestione per ognuna delle applicazioni installate nella workstation di amministrazione.

Kaspersky Security Center supporta inoltre 'opzione per l'installazione locale delle applicazioni utilizzando un
pacchetto diinstallazione indipendente. Kaspersky Security Center non supporta l'installazione di tutte le
applicazioni Kaspersky.

Installazione locale di Network Agent

Per installare Network Agent in locale in un dispositivo:

1. Nel dispositivo eseguire il file setup.exe dal pacchetto di distribuzione scaricato da Internet.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare.

2. Nella finestra di selezione dellapplicazione fare clic sul collegamento Installa solo Kaspersky Security Center
14 Network Agent per avviare I'Installazione guidata di Network Agent. Seguire le istruzioni della procedura
guidata.

Durante l'esecuzione delllnstallazione guidata, & possibile specificare le impostazioni avanzate di Network Agent
(vedere di seguito).

3. Se si desidera utilizzare il dispositivo come gateway di connessione per uno specifico gruppo di
amministrazione, nella finestra Gateway di connessione dellinstallazione guidata selezionare Utilizzare
Network Agent come gateway di connessione nella rete perimetrale.

4. Per configurare Network Agent durante linstallazione in una macchina virtuale:

a. Se si prevede di creare macchine virtuali dinamiche dallimmagine della macchina virtuale, abilitare la modalita
dinamica di Network Agent per Virtual Desktop Infrastructure (VDI). A tale scopo, nella finestra Impostazioni
avanzate dellInstallazione guidata selezionare l'opzione Abilita modalita dinamica per VDI.

lgnorare questo passaggio se non si prevede di creare macchine virtuali dinamiche dallimmagine della
macchina virtuale.

Lutilizzo della modalita dinamica per VDI & disponibile solo per i dispositivi che eseguono Windows.

b. Ottimizzare il funzionamento di Network Agent per VDI. A tale scopo, nella finestra Impostazioni avanzate
delllnstallazione guidata selezionare l'opzione Ottimizza le impostazioni di Kaspersky Security Center
Network Agent per VDI (Virtual Desktop Infrastructure).

Verra disabilitata la scansione dei file eseguibili per rilevare la presenza di vulnerabilita allavvio del dispositivo.
Inoltre, verra disabilitato linvio di informazioni sui seguenti oggetti ad Administration Server:

* Registro hardware
e Applicazioniinstallate nel dispositivo
e Aggiornamenti di Microsoft Windows da installare nel dispositivo client locale

e Vulnerabilita del software rilevate nel dispositivo client locale

162



Inoltre, sara possibile abilitare linvio di queste informazioni nelle proprieta di Network Agent o nelle
impostazioni del criterio di Network Agent.

Al termine dellInstallazione guidata, Network Agent viene installato nel dispositivo.

E possibile visualizzare le proprieta del servizio Kaspersky Security Center Network Agent; & inoltre possibile
avviare, arrestare e monitorare lesecuzione di Network Agent utilizzando gli strumenti standard di Microsoft
Windows: Gestione computer\Servizi.

Installazione di Network Agent in modalita non interattiva.
Network Agent puo essere installato in modalita non interattiva, ovvero senza l'input dei parametri di installazione.

Linstallazione non interattiva utilizza un pacchetto di installazione di Windows (MSI) per Network Agent. Il file MSI &
disponibile nel pacchetto di distribuzione di Kaspersky Security Center, nella cartella Packages\NetAgent\exec.

Per installare Network Agent in un dispositivo locale in modalita non interattiva:

1. Leggere il Contratto dilicenza con l'utente finale. Utilizzare il comando di seguito solo se sono stati compresi e
accettatii termini del Contratto dilicenza con lutente finale.

2. Eseguire il comando
msiexec /i "Kaspersky Network Agent.msi" /qn <setup_parameters>

dove parametri_installazione & un elenco di parametri e dei valori corrispondenti separati da uno spazio
(PROP1=VALPROP1 PROP2=VALPROP2).

Nellelenco dei parametri & necessario includere EULA=1. In caso contrario Network Agent non verra installato.

Se si utilizzano le impostazioni di connessione standard per Kaspersky Security Center 11 e versioni successive e
Network Agent nei dispositivi remoti, eseguire il comando:

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1

/1*vx & la chiave per la scrittura dei log. Il log viene creato durante linstallazione di Network Agent e salvato in
C:\windows\temp\nag_inst.log.

Oltre a nag_inst.log, I'applicazione crea il file $kissinstliblog, che contiene il log di installazione. Questo file &
archiviato nella cartella %windir%\temp or %temp%. Per la risoluzione dei problemi, 'utente o un esperto del
Servizio di assistenza tecnica Kaspersky potrebbe aver bisogno di entrambii file dilog: nag_inst.log e

$klssinstliblog.

Se & necessario specificare la porta per la connessione ad Administration Server, eseguire il comando:

msiexec /i "Kaspersky Network Agent.msi" /qn /l1*vx c:\windows\temp\nag inst.log
SERVERADDRESS=kscserver.mycompany.com EULA=1 SERVERPORT=14000

Il parametro SERVERPORT corrisponde al numero di porta per la connessione ad Administration Server.

| nomi e i possibili valori per i parametri che & possibile utilizzare durante l'installazione di Network Agent in modalita
non interattiva sono elencati nella sezione Parametri di installazione di Network Agent.

Installazione di Network Agent per Linux in modalita automatica (con un file di risposte)
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E possibile installare Network Agent nei dispositivi Linux utilizzando un file di risposte, vale a dire un file di testo
contenente un set personalizzato di parametri di installazione: variabili e rispettivi valori. Luso di questo file di
risposte consente di eseguire un'installazione in modalita automatica (non interattiva), ovvero senza la
partecipazione dellutente.

Per eseguire linstallazione di Network Agent per Linux in modalita automatica:
1. Preparare il dispositivo Linux attinente per l'installazione remota. Scaricare e creare il pacchetto di installazione

remota, utilizzando un pacchetto .deb o .rpm di Network Agent, tramite qualsiasi sistema di gestione dei
pacchettiidoneo.

2. Se si desidera installare Network Agent nei dispositivi con sistema operativo SUSE Linux Enterprise Server 15,
installare il pacchetto insserv-compat prima di configurare Network Agent.

3. Leggere il Contratto dilicenza con l'utente finale. Seguire i passaggi di seguito solo se sono stati compresi e
accettatii termini del Contratto dilicenza con lutente finale.

4. Impostare il valore della variabile di ambiente KLAUTOANSWERS inserendo il nome completo del file di risposte
(incluso il percorso), ad esempio come segue:

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

5. Creare il file di risposte (in formato TXT) nella directory specificata nella variabile di ambiente. Aggiungere al file
dirisposte un elenco di variabili nel formato NOME_VARIABILE=valore_variabile, ognuna su una riga separata.

Per il corretto utilizzo del file di risposte, & necessario includere un set minimo delle tre variabili richieste:
e KLNAGENT_SERVER
e KLNAGENT_AUTOINSTALL

e EULA_ACCEPTED

E inoltre possibile aggiungere eventuali variabili opzionali per utilizzare parametri pit specifici dellinstallazione
remota. La tabella seguente elenca tutte le variabili che possono essere incluse nel file di risposte:

Variabili del file di risposte utilizzate come parametri dell'installazione di Network Agent per Linux in modalita
automatica
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Nome della variabile

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

Obbligatorio

Si

Si

Si

No

No

No
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Descrizione

Contiene il nome di
Administration Server
sotto forma di nome di
dominio completo (FQDN)
o indirizzo IP.

Indica se la modalita di
installazione automatica
(non interattiva) € abilitata.

Indica se l'utente accettalil
Contratto dilicenza con
[utente finale (EULA) di
Network Agent; se non
disponibile, pud essere
interpretato come la
mancata accettazione
dellEULA.

Indica se la connessione
con Administration Server
utilizzera le impostazioni del
proxy. Il valore predefinito &
0.

Indica lindirizzo del server
proxy utilizzato per la
connessione con
Administration Server.

Indica il nome utente
utilizzato per l'accesso al
server proxy.

Variabili del file di risposte utilizzate come parametri dellinstallazione di Network Agent per Linux in modalita automatica

Valori possibili

Nome DNS o
indirizzo IP.

1—La modalita
automatica e
abilitata; lutente
non deve eseguire
alcuna operazione
durante
[installazione.

Altro—La modalita
automatica e
disabilitata;
allutente puo
essere richiesto di
eseguire operazioni
durante
[installazione.

1- Confermo di
aver letto,
compreso e
accettato i termini
e le condizioni del
Contratto di
licenza con [utente
finale.

Altro o non
specificato—Non
accettoitermini
del Contratto di
licenza
(l'installazione non
viene eseguita).

1—Le impostazioni
del proxy vengono
utilizzate.

Altro—Le
impostazioni del
proxy non vengono
utilizzate.

Nome DNS o
indirizzo IP.

Qualsiasi nome
utente esistente.



KLNAGENT_PROXY_PASSWORD

KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

No

No

No

No

No

No

No

No

No
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Indica la password utente
utilizzata per 'accesso al
Server proxy.

Indica se Network Agent
installato in unimmagine
per la creazione di
macchine virtuali
dinamiche.

Indica se le impostazioni di
Network Agent sono
ottimali per I'hypervisor.

Elenca i tag assegnati
allistanza di Network
Agent.

Indica la porta UDP
utilizzata da Network
Agent. Il valore predefinito
€15000.

Definisce la porta non TLS
utilizzata da Network
Agent. Il valore predefinito
€ 14000.

Indica la porta TLS
utilizzata da Network
Agent. |l valore predefinito
€13000.

Indica se per la
connessione viene
utilizzato Transport Layer
Security (TLS).

Indica se viene utilizzato il
gateway di connessione.

Qualsiasi set di
caratteri
alfanumerici
consentiti dal
formato password
nel sistema
operativo.

1—Network Agent
¢ installato in
un'immagine, che
verra
successivamente
utilizzata per la
creazione di
macchine virtuali
dinamiche.

Altro—Non viene
utilizzata alcuna
immagina durante
[installazione.

1—Le impostazioni
locali predefinite di
Network Agent
vengono
modificate per
consentire l'utilizzo
ottimizzato
nellhypervisor.

Uno o pit nomi di
tag separati da un
punto e virgola.

Qualsiasi numero di
porta esistente.

Qualsiasi numero di
porta esistente.

Qualsiasi numero di
porta esistente.

1 (predefinito)—
TLS viene
utilizzato.

Altro—TLS non
viene utilizzato.

1 (predefinito)—Le
impostazioni
correnti non
vengono



modificate (alla
prima chiamata
non viene
specificato alcun
gateway di
connessione).

2—Non viene
utilizzato alcun
gateway di
connessione.

3—Il gateway di
connessione viene
utilizzato.

4—L'istanza di
Network Agent
viene utilizzata
come gateway di
connessione nella
rete perimetrale

(DM2).
KLNAGENT_GW_ADDRESS No Indica l'indirizzo del Nome DNS o
gateway di connessione. |l indirizzo IP.

valore & applicabile solo se
KLNAGENT_GW_MODE-=3.

6. Eseguire lo script postinstall.pl eseguendo il comando seguente:

e Per un sistema operativo a 32 bit: $ sudo
/opt/kaspersky/klnagent/lib/bin/setup/postinstall.pl

¢ Per un sistema operativo a 64 bit: $ sudo
/opt/kaspersky/klnagent64/1ib/bin/setup/postinstall.pl

Linstallazione di Network Agent per Linux viene avviata in modalita automatica; allutente non viene richiesto di
eseguire alcuna operazione durante il processo.

Installazione locale del plug-in di gestione dell'applicazione

Per installare il plug-in di gestione dellapplicazione:

In un dispositivo in cui & installato Administration Console, eseguire il file eseguibile klcfginst.exe, incluso nel
pacchetto di distribuzione dellapplicazione.

Il file kicfginst.exe & incluso in tutte le applicazioni che possono essere gestite tramite Kaspersky Security Center.
Linstallazione & agevolata da una procedura guidata e non richiede la configurazione manuale delle impostazioni.

Installazione delle applicazioni in modalita non interattiva

Per installare un'applicazione in modalita non interattiva:
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1. Aprire la finestra principale dell'applicazione di Kaspersky Security Center.

2. Nella cartella Installazione remota della struttura della console, nella sottocartella Pacchetti di installazione,
selezionare il pacchetto diinstallazione dell'applicazione desiderata o creare un nuovo pacchetto diinstallazione
per 'applicazione.

Il pacchetto diinstallazione verra memorizzato in Administration Server, nella sottocartella Packages della
cartella condivisa. A ogni pacchetto diinstallazione corrisponde una sottocartella distinta.

3. Aprire la cartella che contiene il pacchetto diinstallazione richiesto in uno dei seguenti modi:

e Copiando la cartella che corrisponde al pacchetto diinstallazione appropriato dallAdministration Server nel
dispositivo client e aprendo la cartella copiata nel dispositivo client.

* Aprendo dal dispositivo client la cartella condivisa che corrisponde al pacchetto diinstallazione desiderato
in Administration Server.

Se la cartella condivisa si trova in un dispositivo con sistema operativo Microsoft Windows Vista,
selezionare il valore Disabilitato per limpostazione Controllo account utente: esegui tutti gli
amministratori in modalita Approvazione amministratore (Start — Pannello di controllo —
Amministrazione — Criteri di protezione locali — Impostazioni di protezione).

4. A seconda dell'applicazione selezionata, eseguire le seguenti operazioni:

e Per Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers e
Kaspersky Security Center, aprire la sottocartella exec, quindi eseguire il file eseguibile (con estensione .exe)
con la chiave /s.

e Per le altre applicazioni Kaspersky, eseguire il file eseguibile (con estensione .exe) con l'opzione /s dalla
cartella aperta.

L'esecuzione del file eseguibile con le chiavi EULA=1 e PRIVACYPOLICY=1 comporta la lettura, la
comprensione e l'accettazione dei termini del Contratto dilicenza con l'utente finale e delllnformativa sulla
privacy. Lutente & inoltre consapevole che i dati verranno gestiti e trasmessi (anche a paesi terzi) come
descritto nellInformativa sulla privacy. Il testo del Contratto dilicenza e dellinformativa sulla privacy &
incluso nel kit di distribuzione di Kaspersky Security Center. E necessario accettare le condizioni del
Contratto di licenza e dellInformativa sulla privacy per installare I'applicazione o per eseguire l'upgrade da
una versione precedente dell'applicazione.

Installazione delle applicazioni tramite pacchetti indipendenti

Kaspersky Security Center consente di creare pacchetti di installazione indipendenti per le applicazioni. Un
pacchetto di installazione indipendente & un file eseguibile che pud essere posizionato su un server Web, inviato
per e-mail o trasferito in altro modo a un dispositivo client. Il file ricevuto pud essere eseguito in locale nel
dispositivo client per installare un'applicazione senza utilizzare Kaspersky Security Center.

Per installare un'applicazione utilizzando un pacchetto di installazione indjpendente:

1. Eseguire la connessione allAdministration Server desiderato.
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2. Nella cartella Installazione remota della struttura della console selezionare la sottocartella Pacchetti di
installazione.

3. Nell'area di lavoro selezionare il pacchetto diinstallazione dellapplicazione desiderata.
4. Avviare il processo di creazione di un pacchetto di installazione indipendente in uno dei seguenti modi:

* Selezionando Crea pacchetto di installazione indipendente nel menu di scelta rapida del pacchetto di
installazione.

e Fare clic sul collegamento Crea pacchetto di installazione indipendente nell'area di lavoro del pacchetto di
installazione.

Verra avviata la Creazione guidata pacchetto diinstallazione indipendente. Seguire le istruzioni della procedura
guidata.

Nel passaggio finale della procedura guidata, selezionare un metodo per il trasferimento del pacchetto di
installazione indipendente a un dispositivo client.

5. Trasferire il pacchetto diinstallazione indipendente nel dispositivo client.
6. Eseguire il pacchetto diinstallazione indipendente nel dispositivo client.

L'applicazione verra installata nel dispositivo client con le impostazioni specificate nel pacchetto indipendente.

Quando si crea un pacchetto diinstallazione indipendente, questo viene automaticamente pubblicato nel server
Web. Il collegamento per il download del pacchetto indipendente viene visualizzato nell'elenco dei pacchetti di
installazione indipendenti creati. Se necessario, & possibile annullare la pubblicazione del pacchetto indipendente
selezionato e ripubblicarlo sul server Web. Per impostazione predefinita, per il download dei pacchetti di
installazione indipendenti viene utilizzata la porta 8060.

Impostazioni del pacchetto di installazione di Network Agent

Per configurare un pacchetto di installazione di Network Agent:

1. Nella cartella Installazione remota della struttura della console selezionare la sottocartella Pacchetti di
installazione.

La cartella Installazione remota & una sottocartella della cartella Avanzate per impostazione predefinita.
2. Nel menu di scelta rapida del pacchetto diinstallazione di Network Agent selezionare Proprieta.

Verra visualizzata la finestra delle proprieta del pacchetto diinstallazione di Network Agent.

Generale

Nella sezione Generale vengono visualizzate informazioni generali sul pacchetto di installazione:
* Nome pacchetto diinstallazione
* Nome e versione dell'applicazione per cui e stato creato il pacchetto diinstallazione
* Dimensione del pacchetto diinstallazione

e Data di creazione del pacchetto diinstallazione
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e Percorso della cartella del pacchetto diinstallazione

Impostazioni

Questa sezione presenta le impostazioni necessarie per assicurare il corretto funzionamento di Network Agent
subito dopo essere stato installato. Le impostazioni in questa sezione sono disponibili solo nei dispositivi che
eseguono Windows.

Nel gruppo diimpostazioni Cartella di destinazione € possibile selezionare la cartella del dispositivo client in cui
verra installato Network Agent.

¢ |nstalla nella cartella predefinita

Se questa opzione & selezionata, Network Agent verra installato nella cartella
<Unita>:\Programmi\Kaspersky Lab\NetworkAgent. Se la cartella non esiste, verra creata
automaticamente.

Per impostazione predefinita, questa opzione & selezionata.

¢ |nstalla nella cartella specificata

Se questa opzione ¢ selezionata, Network Agent verra installato nella cartella specificata nel campo di
immissione.

Nel seguente gruppo diimpostazioni & possibile impostare una password per l'attivita di disinstallazione remota di
Network Agent:

¢ Usa password di disinstallazione

Se questa opzione & abilitata, facendo clic sul pulsante Modifica & possibile immettere la password di
disinstallazione (disponibile solo per Network Agent nei dispositivi che eseguono sistemi operativi
Windows).

Per impostazione predefinita, questa opzione ¢ disabilitata.

e Stato

Stato della password: Password impostata o Password non impostata.

Per impostazione predefinita, questa password non € impostata.

* Proteggiil servizio Network Agent dalle operazioni non autorizzate di rimozione o terminazione e impedisci la
modifica delle impostazioni

Dopo linstallazione di Network Agent in un dispositivo gestito, il componente non pud essere rimosso o
riconfigurato senza i privilegi richiesti. Il servizio Network Agent non puo essere arrestato.

Per impostazione predefinita, questa opzione ¢ disabilitata.

¢ |nstalla automaticamente le patch e gli aggiornamenti applicabili per i componenti con lo stato Indefinito
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Se questa opzione ¢& abilitata, tutti gli aggiornamenti e le patch scaricati per Administration Server, Network
Agent, Administration Console, Server per dispositivi mobili Exchange e Server per dispositivi mobili MDM
iOS verranno installati automaticamente (l'installazione automatica di aggiornamenti e patch & disponibile
solo a partire dalla versione di Kaspersky Security Center 10 Service Pack 2).

Se questa opzione & disabilitata, tutti gli aggiornamenti e le patch scaricati verranno installati solo dopo
limpostazione dello stato su Approvato. Gli aggiornamenti e le patch con lo stato /ndefinito non verranno
installati.

Per impostazione predefinita, questa opzione & abilitata.

Connessione

In questa sezione & possibile configurare la connessione di Network Agent ad Administration Server:

In questa sezione & possibile configurare la connessione di Network Agent ad Administration Server. Per stabilire
una connessione, e possibile utilizzare il protocollo SSL o UDP. Per configurare la connessione, specificare le
seguenti impostazioni:

¢ Administration Server@

Indirizzo del dispositivo in cui & installato Administration Server.

e Porta

Il numero di porta utilizzato per la connessione.

e Porta SSL

Numero di porta utilizzato per la connessione tramite il protocollo SSL.

¢ Usa certificato server@

Se questa opzione ¢ abilitata, lautenticazione dell'accesso di Network Agent ad Administration Server
utilizzera il file di certificato che & possibile specificare facendo clic sul pulsante Sfoglia.

Se questa opzione & disabilitata, il file di certificato verra ricevuto da Administration Server alla prima
connessione di Network Agent all'indirizzo specificato nel campo Indirizzo server.

E consigliabile non disabilitare questa opzione, poiché la ricezione automatica di un certificato di
Administration Server da parte di Network Agent al momento della connessione ad Administration Server &
considerata non sicura.

Per impostazione predefinita, questa casella di controllo & selezionata.

e UsaSSL@

Se questa opzione ¢& abilitata, la connessione ad Administration Server viene stabilita attraverso una porta
sicura tramite SSL.

Per impostazione predefinita, questa opzione & disabilitata. E consigliabile non disabilitare questa opzione in
modo che la connessione rimanga protetta.
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® Usaporta UDP

Se questa opzione & abilitata, Network Agent € connesso ad Administration Server tramite una porta UDP.
Cid consente di gestire i dispositivi client e ricevere informazioni in merito.

La porta UDP deve essere aperta nei dispositivi gestiti in cui € installato Network Agent. E pertanto
consigliabile non disabilitare questa opzione.

Per impostazione predefinita, questa opzione & abilitata.

¢ Numero di porta UDP

In questo campo & possibile specificare la porta utilizzata per la connessione di Network Agent ad
Administration Server tramite il protocollo UDP.

La porta UDP predefinita & 15000.

¢ Apri porte di Network Agent in Microsoft Windows Firewall

Se questa opzione ¢& abilitata, dopo avere installato Network Agent nel dispositivo client, viene aggiunta
una porta UDP allelenco delle esclusioni di Microsoft Windows Firewall. La porta UDP & necessaria per la
corretta esecuzione di Network Agent.

Per impostazione predefinita, questa opzione & abilitata.

Avanzate

Nella sezione Avanzate € possibile configurare il metodo di utilizzo del gateway di connessione. A tale scopo, &
possibile eseguire le seguenti operazioni:

e Utilizzare Network Agent come gateway di connessione nella rete perimetrale per connettersi ad Administration
Server, comunicare con esso e assicurare la protezione dei dati in Network Agent durante la trasmissione dei
dati.

e Connettersi ad Administration Server utilizzando un gateway di connessione per ridurre il numero di connessioni
ad Administration Server. In questo caso, inserire l'indirizzo del dispositivo che fungera da gateway di
connessione nel campo Indirizzo gateway connessione.

e Configurare la connessione per Virtual Desktop Infrastructure (VDI) se la rete include macchine virtuali. A tale
scopo, eseguire le seguenti operazioni:

¢ Abilita modalita dinamica per VDI

Se questa opzione & abilitata, la modalita dinamica per Virtual Desktop Infrastructure (VDI) sara abilitata
per Network Agent installato in una macchina virtuale.

Per impostazione predefinita, questa opzione & disabilitata.

e Ottimizza le impostazioni per VDI
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Se questa opzione ¢& abilitata, le seguenti funzionalita sono disabilitate nelle impostazioni di Network
Agent:

* Recupero delle informazioni sul software installato
* Recupero delle informazioni sul’hardware
e Recupero delle informazioni sulle vulnerabilita rilevate

* Recupero delle informazioni sugli aggiornamenti richiesti

Per impostazione predefinita, questa opzione ¢ disabilitata.

Componenti aggiuntivi

In questa sezione & possibile selezionare i componenti aggiuntivi per linstallazione simultanea con Network Agent.

Tag

La sezione Tag visualizza un elenco di parole chiave (tag) che possono essere aggiunte ai dispositivi client dopo
linstallazione di Network Agent. E possibile aggiungere e rimuovere tag dall'elenco, nonché rinominarli.

Se la casella di controllo accanto a un tag & selezionata, il tag viene aggiunto automaticamente ai dispositivi gestiti
durante linstallazione di Network Agent.

Se la casella di controllo accanto a un tag € deselezionata, il tag non viene aggiunto automaticamente ai dispositivi
gestiti durante linstallazione di Network Agent. E possibile aggiungere manualmente il tag ai dispositivi.

Rimuovendo un tag dallelenco, il tag viene rimosso automaticamente da tuttii dispositivi a cui € stato aggiunto.

Cronologia revisioni

In questa sezione & possibile visualizzare la cronologia delle revisioni del pacchetto diinstallazione. E possibile
confrontare le revisioni, visualizzare le revisioni, salvare le revisioni in un file e aggiungere e modificare le descrizioni
delle revisioni.

Le impostazioni del pacchetto diinstallazione di Network Agent disponibili per un sistema operativo specifico sono
riportate nella tabella seguente.

Impostazioni del pacchetto di installazione di Network Agent

Sezionedelle  Windows Mac Linux
proprieta
Generale v v v
Impostazioni v - —
Connessione v v v
(ad eccezione delle opzioni Apri porte (ad eccezione delle opzioni Apri porte
di Network Agent in Microsoft di Network Agent in Microsoft
Windows Firewall e Usa solo il Windows Firewall e Usa solo il
rilevamento automatico del server rilevamento automatico del server
proxy) proxy)
Avanzate v v v
Componenti v v v
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aggiuntivi

Tag v v v
(ad eccezione delle regole di tagging (ad eccezione delle regole di tagging
automatico) automatico)
Cronologia v v v
revisioni

Visualizzazione dellInformativa sulla privacy

LInformativa sulla privacy & disponibile online all'indirizzo https:/www.kaspersky.com/products-and-services-
privacy-policy = ed & disponibile anche offline. E possibile leggere IInformativa sulla privacy ad esempio prima di
installare Network Agent.

Per leggere lInformativa sulla privacy offline:
1. Avviare il programma di installazione di Kaspersky Security Center.
2. Nella finestra del programma di installazione passare al collegamento Estrai pacchetti di installazione.
3. Nell'elenco visualizzato selezionare Kaspersky Security Center 14 Network Agent, quindi fare clic su Avanti.

Il file privacy_policytxt viene visualizzato nel dispositivo, nella cartella specificata, nella sottocartella
NetAgent_<versione corrente>.

Distribuzione di sistemi per la gestione dei dispositivi mobili

In questa sezione viene descritta la distribuzione di sistemi per la gestione dei dispositivi mobili tramite i protocolli
Exchange ActiveSync, MDM iOS e Kaspersky Endpoint Security.

Distribuzione di un sistema per la gestione tramite il protocollo Exchange
ActiveSync

Kaspersky Security Center consente di gestire i dispositivi mobili connessi ad Administration Server tramite il
protocollo Exchange ActiveSync. | dispositivi mobili Exchange ActiveSync (EAS) sono quelli connessi a un server
per dispositivi mobili Exchange e gestiti tramite Administration Server.

| seguenti sistemi operativi supportano il protocollo Exchange ActiveSync:

¢ \Windows Phone® 8

Windows Phone 81

Windows 10 Mobile

Android

iOS
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Il set di impostazioni di gestione per un dispositivo Exchange ActiveSync dipende dal sistema operativo del
dispositivo mobile. Per informazioni dettagliate sulle funzionalita di supporto del protocollo Exchange
ActiveSync per un sistema operativo specifico, fare riferimento alla documentazione inclusa nel sistema
operativo.

La distribuzione di un sistema per la gestione dei dispositivi mobili tramite il protocollo Exchange ActiveSync
include i seguenti passaggi:

1. Lamministratore installa il server per dispositivi mobili Exchange nel dispositivo client selezionato.

2. Lamministratore crea uno o piu profili di gestione in Administration Console per la gestione dei dispositivi EAS e
aggiunge tali profili alle cassette postali degli utenti di Exchange ActiveSync.

Il profilo di gestione dei dispositivi mobili Exchange ActiveSync & un criterio di ActiveSync utilizzato in un
server Microsoft Exchange per la gestione dei dispositivi mobili Exchange ActiveSync. E possibile
assegnare un solo profilo di gestione dei dispositivi EAS a una cassetta postale di Microsoft Exchange.

Gli utenti dei dispositivi mobili EAS eseguono la connessione alle proprie cassette postali di Exchange. Qualsiasi
profilo di gestione impone alcune restrizioni relative ai dispositivi mobili.

Installazione di un server per dispositivi mobili Exchange ActiveSync

Viene installato un server per dispositivi mobili Exchange in un dispositivo client in cui € installato un server
Microsoft Exchange. E consigliabile installare il server per dispositivi mobili Exchange in un server Microsoft
Exchange a cui & assegnato il ruolo di Client Access. Se nello stesso dominio si combinano piu server Microsoft
Exchange con ruolo di Client Access in un array di Client Access, € consigliabile installare il server per dispositivi
mobili Exchange in ciascun server Microsoft Exchange in tale array in modalita cluster.

Per installare un server per dispositivi mobili Exchange in un dispositivo locale:

1. Eseguire il file eseguibile setup.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare.

2. Nella finestra di selezione delle applicazioni fare clic sul collegamento Installa server per dispositivi mobili
Exchange per eseguire lInstallazione guidata del server per dispositivi mobili Exchange.

3. Nella finestra Impostazioni di installazione selezionare il tipo di installazione del server per dispositivi mobili
Exchange:

e Per installare il server per dispositivi mobili Exchange con le impostazioni predefinite, selezionare
Installazione standard e fare clic sul pulsante Avanti.

e Per definire manualmente le impostazioni per l'installazione del server per dispositivi mobili Exchange,
selezionare Installazione personalizzata e fare clic su Avanti. Eseguire le seguenti operazioni:

a. Selezionare la cartella di destinazione nella finestra Cartella di destinazione. La cartella predefinita &
<Unita>:\Program Files\Kaspersky Lab\Mobile Device Management for Exchange. Se tale cartella non
esiste, verra creata automaticamente durante l'installazione. E possibile modificare la cartella di
destinazione utilizzando il pulsante Sfoglia.

b. Scegliere il tipo di installazione del server per dispositivi mobili Exchange nella finestra Modalita di
installazione: modalita normale o cluster.
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c. Nella finestra Seleziona account scegliere un account che verra utilizzato per gestire i dispositivi mobili:
e Crea gruppo diruoli e account automaticamente. Laccount verra creato automaticamente.

e Specificare un account. Laccount deve essere selezionato manualmente. Fare clic sul pulsante
Sfoglia per selezionare 'utente il cui account verra utilizzato e specificare la password. Lutente
selezionato deve appartenere a un gruppo che dispone dei diritti per la gestione dei dispositivi mobili
utilizzando ActiveSync.

d. Nella finestra Impostazioni lIS consentire o impedire la configurazione automatica delle proprieta del
server Web Internet Information Services (lIS).

Se viene impedita la configurazione automatica delle proprieta di IS, abilitare manualmente il
meccanismo "Autenticazione di Windows" nelle impostazioni di lIS per la directory virtuale di
Microsoft PowerShell. Se il meccanismo "Autenticazione di Windows" & disabilitato, il server per
dispositivi mobili Exchange non funzionera correttamente. Per ulteriori informazioni sulla
configurazione dilIS, fare riferimento alla documentazione di lIS.

e. Fare clic su Avanti.

4. Nella finestra visualizzata, verificare le proprieta di installazione del server per dispositivi mobili Exchange, quindi
fare clic suinstalla.

Al termine della procedura guidata, il server per dispositivi mobili Exchange viene installato nel dispositivo locale. Il
server per dispositivi mobili Exchange verra visualizzato nella cartella Mobile Device Management nella struttura
della console.

Connessione dei dispositivi mobili a un server per dispositivi mobili Exchange

Prima di connettere i dispositivi mobili, & necessario configurare Microsoft Exchange Server in modo da consentire
la connessione dei dispositivi utilizzando il protocollo ActiveSync.

Per connettere un dispositivo mobile a un server per dispositivi mobili Exchange, I'utente esegue la connessione alla
propria cassetta postale di Microsoft Exchange dal dispositivo mobile tramite ActiveSync. Durante la connessione,
['utente deve specificare le impostazioni di connessione nel client ActiveSync, ad esempio l'indirizzo e-mail e la
password.

Il dispositivo mobile dellutente connesso al server Microsoft Exchange viene visualizzato nella sottocartella
Dispositivi mobili, contenuta nella cartella Mobile Device Management nella struttura della console.

Dopo aver connesso il dispositivo mobile Exchange ActiveSync a un server per dispositivi mobili Exchange,
'amministratore puo gestire il dispositivo mobile Exchange ActiveSync connesso.

Configurazione del server Web Internet Information Services

Durante lutilizzo di Microsoft Exchange Server (versioni 2010 e 2013), € necessario attivare il meccanismo di
autenticazione di Windows per una directory virtuale Windows PowerShell™ nelle impostazioni del server Web
Internet Information Services (IIS). Questo meccanismo di autenticazione & attivato automaticamente se &
selezionata lopzione Configura Microsoft Internet Information Services (IIS) automaticamente nellInstallazione
guidata del server per dispositivi mobili Exchange (opzione predefinita).

In caso contrario, sara necessario attivare manualmente il meccanismo di autenticazione.

Per attivare manualmente il meccanismo di autenticazione di Windows per una directory virtuale PowerShell:
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1. Nella console Gestione Internet Information Services (lIS) aprire le proprieta della directory virtuale PowerShell.

2. Passare alla sezione Autenticazione.

3. Selezionare Autenticazione di Microsoft Windows e quindi fare clic sul pulsante Abilita.
4. Aprire Impostazioni avanzate.

5. Selezionare l'opzione Abilita autenticazione in modalita kernel.

6. Nellelenco a discesa Protezione estesa selezionare Richiesta.

Se si utilizza Microsoft Exchange Server 2007, il server Web IS non richiede alcuna configurazione.

Installazione locale di un server per dispositivi mobili Exchange

Per un'installazione locale di un server per dispositivi mobili Exchange, 'amministratore deve eseguire le seguenti
operazioni:

1. Copiare il contenuto della cartella \Server\Packages\MDM4Exchange\ dal pacchetto di distribuzione di
Kaspersky Security Center in un dispositivo client.

2. Eseguire il file eseguibile setup.exe.
Linstallazione locale include due tipi di installazione:

e Linstallazione standard € un'installazione semplificata che non richiede la specificazione di alcuna impostazione
da parte dellamministratore. E consigliata nella maggior parte dei casi.

e Linstallazione estesa € un'installazione che richiede la specificazione delle seguentiimpostazioni da parte
dellamministratore:

e Percorso per linstallazione del server per dispositivi mobili Exchange.

* Modalita operativa del server per dispositivi mobili Exchange: modalita standard o modalita cluster.

e Possibilita di specificare l'account con cui verra eseguito il servizio del server per dispositivi mobili Exchange.

e Abilitazione / disabilitazione della configurazione automatica del server Web IIS.
E necessario eseguire l'Installazione guidata del server per dispositivi mobili Exchange con un account che dispone
di tuttii diritti richiesti.
Installazione remota di un server per dispositivi mobili Exchange

Per configurare linstallazione remota di un server per dispositivi mobili Exchange, [amministratore deve eseguire le
seguenti operazioni:

1. Nella struttura di Kaspersky Security Center Administration Console selezionare la cartella Installazione
remota, quindi la sottocartella Pacchetti di installazione.

2. Nella sottocartella Pacchetti di installazione aprire le proprieta del pacchetto Server per dispositivi mobili
Exchange.
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3. Passare alla sezione Impostazioni.

Questa sezione contiene le stesse impostazioni utilizzate per l'installazione locale dell'applicazione.

Dopo aver configurato linstallazione remota, € possibile avviare linstallazione del server per dispositivi mobili
Exchange.

Per installare un server per dispositivi mobili Exchange:

1. Nella struttura di Kaspersky Security Center Administration Console selezionare la cartella Installazione
remota, quindi la sottocartella Pacchetti di installazione.

2. Nella sottocartella Pacchetti di installazione selezionare il pacchetto Server per dispositivi mobili Exchange.
3. Aprire il menu di scelta rapida del pacchetto, quindi selezionare Installa applicazione.

4. Nell'Installazione remota guidata visualizzata selezionare un dispositivo (o pil dispositivi per linstallazione in
modalita cluster).

5. Nel campo Esegui I'lnstallazione guidata dell'applicazione con I'account specificato specificare I'account con
cui verra eseguito il processo di installazione nel dispositivo remoto.

L'account deve disporre dei diritti richiesti.

Distribuzione di un sistema per la gestione tramite il protocollo MDM iOS

Kaspersky Security Center consente di gestire i dispositivi mobili che eseguono iOS. | dispositivi mobili MDM iOS
fanno riferimento ai dispositivi mobili iOS connessi a un server MDM iOS e gestiti da Administration Server.

La connessione dei dispositivi mobili a un server MDM iOS viene eseguita nel seguente ordine:

1. Lamministratore installa un server MDM iOS nel dispositivo client selezionato. Linstallazione del server MDM iOS
viene effettuata utilizzando gli strumenti standard del sistema operativo.

2. Lamministratore recupera un certificato del servizio Apple Push Notification (APNSs).

I certificato APNs consente ad Administration Server di connettersi al server APNs per inviare notifiche push ai
dispositivi mobili MDM iOS.

3. Lamministratore installa il certificato APNs nel server MDM iOS.

4. Lamministratore crea un profilo MDM iOS per ['utente del dispositivo mobile iOS.

Il profilo MDM iOS contiene una raccolta di impostazioni per la connessione dei dispositivi mobili iOS ad
Administration Server.

5. Lamministratore rilascia un certificato condiviso all'utente.

Il certificato condiviso & richiesto per confermare che il dispositivo mobile € di proprieta dell'utente.

6. Lutente fa clic sul collegamento inviato dallamministratore e scarica un pacchetto di installazione nel
dispositivo mobile.

Il pacchetto diinstallazione contiene un certificato e un profilo MDM iOS.

Dopo aver scaricato il profilo MDM iOS e aver sincronizzato il dispositivo mobile MDM iOS con Administration
Server, il dispositivo verra visualizzato in Dispositivi mobili, una sottocartella di Mobile Device Management
nella struttura della console.
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7. Lamministratore aggiunge un profilo di configurazione nel server MDM iOS e installa il profilo di configurazione
nel dispositivo mobile una volta connesso.

Il profilo di configurazione contiene una raccolta di impostazioni e limitazioni per il dispositivo mobile MDM iOS,
ad esempio le impostazioni per linstallazione di applicazioni, impostazioni per l'utilizzo di diverse funzionalita del
dispositivo e impostazioni e-mail e di pianificazione. Un profilo di configurazione consente di configurare i
dispositivi mobili MDM iOS in base ai criteri di protezione dellorganizzazione.

8. Se necessario, 'amministratore aggiunge profili di provisioning nel server MDM iOS e quindi installa questi profili
di provisioning nei dispositivi mobili.

Un profilo di provisioning & un profilo utilizzato per la gestione delle applicazioni distribuite in modalita diverse
dallApp Store®. Un profilo di provisioning contiene le informazioni sulla licenza ed € collegato a una specifica
applicazione.

Installazione del server MDM iOS

Per installare il server MDM iOS in un dispositivo locale:

1. Eseguire il file eseguibile setup.exe.
Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare.

Nella finestra di selezione delle applicazioni fare clic sul collegamento Installa server MDM iOS per eseguire
llnstallazione guidata del server MDM iOS.

2. Selezionare una cartella di destinazione.

La cartella predefinita e <Unita>\Program Files\Kaspersky Lab\Mobile Device Management for iOS. Se tale
cartella non esiste, verra creata automaticamente durante linstallazione. E possibile modificare la cartella di
destinazione utilizzando il pulsante Sfoglia.

3. Nella finestra Specificare le impostazioni per la connessione al server MDM iOS della procedura guidata, nel
campo Porta esterna per la connessione al servizio MDM iOS, specificare una porta esterna per la
connessione dei dispositivi mobili al servizio MDM iOS.

| dispositivi mobili utilizzano la porta esterna 5223 per la comunicazione con il server APNs. Verificare che la
porta 5223 sia aperta nel firewall per la connessione con l'intervallo di indirizzi 17.0.0.0/8.

La porta 443 & utilizzata per impostazione predefinita per la connessione al server MDM iOS. Se la porta 443 &
gia in uso da parte di un altro servizio o unaltra applicazione, pud essere sostituita, ad esempio dalla porta 9443.

Il server MDM iOS utilizza la porta esterna 2197 per linvio delle notifiche al server APNs.

| server APNs vengono eseguiti in modalita di bilanciamento del carico. | dispositivi mobili non si connettono
sempre agli stessi indirizzi IP per la ricezione delle notifiche. Lintervallo di indirizzi 170.0.0/8 e riservato per Apple,
pertanto e consigliabile specificare questo intero intervallo come intervallo consentito nelle impostazioni del
firewall.

4. Per configurare manualmente le porte di interazione per i componenti dell'applicazione, selezionare l'opzione
Configura porte locali manualmente e specificare i valori per le seguenti impostazioni:

e Porta per la connessione a Network Agent. In questo campo specificare una porta per la connessione del
servizio MDM iOS a Network Agent. Il numero di porta predefinito & 9799.

¢ Porta locale per la connessione al servizio MDM iOS. In questo campo specificare una porta locale per la
connessione di Network Agent al servizio MDM iOS. Il numero di porta predefinito € 9899.

E consigliabile utilizzare i valori predefiniti.
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5. Nella finestra Indirizzo esterno del server per dispositivi mobili della procedura guidata, nel campo Indirizzo
Web per la connessione remota al server per dispositivi mobili, specificare l'indirizzo del dispositivo client in
cui deve essere installato il server MDM iOS.

Questo indirizzo verra utilizzato per la connessione dei dispositivi mobili gestiti al servizio MDM iOS. Il dispositivo
client deve essere disponibile per la connessione dei dispositiviMDM iOS.

E possibile specificare l'indirizzo di un dispositivo client in qualsiasi dei seguenti formati:
e FQDN del dispositivo (ad esempio mdm.example.com)
* Nome NetBIOS del dispositivo

e |ndirizzo IP del dispositivo

Evitare di aggiungere lo schema URL e il numero di porta alla stringa dell'indirizzo: questi valori verranno
aggiunti automaticamente.

Al termine della procedura guidata, il server MDM iOS viene installato nel dispositivo locale. Il server MDM iOS
verra visualizzato nella cartella Mobile Device Management nella struttura della console.

Installazione di un server MDM iOS in modalita non interattiva

Kaspersky Security Center consente di installare il server MDM iOS in un dispositivo locale in modalita non
interattiva, ovvero senza limmissione interattiva delle impostazioni di installazione.

Per installare un server MDM iOS in un dispositivo locale in modalita non interattiva:

1. Leggere il Contratto dilicenza con ['utente finale. Utilizzare il comando di seguito solo se sono stati compresi e
accettatii termini del Contratto dilicenza con lutente finale.

2. Eseguire il seguente comando:
.\exec\setup.exe /s /v"DONT_USE_ANSWER_FILE=1 EULA=1 <parametri_installazione>"

dove parametri_installazione € un elenco diimpostazioni e dei valori corrispondenti separati da spazi
(PROP1=VALPROP1 PROP2=VALPROP2). Il file setup.exe & posizionato nella cartella Server, appartenente al kit di
distribuzione di Kaspersky Security Center.

| nomi e i possibili valori per i parametri che & possibile utilizzare durante linstallazione del server MDM iOS in
modalita non interattiva sono elencati nella seguente tabella. | parametri possono essere specificati in qualsiasi
ordine.

| parametri di installazione del server MDM iOS in modalita non interattiva

Nome del parametro Descrizione del parametro Valori disponibili

EULA Accettazione dei termini del Contratto di
licenza con l'utente finale. Questo
parametro & obbligatorio.

¢ 1-Ho letto, compreso e
accettato i termini del
Contratto dilicenza con
[utente finale.

e Altri valori o nessun valore-
Non accetto i termini del
Contratto dilicenza
(l'installazione non viene
eseguita).
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DONT_USE_ANSWER_FILE

INSTALLDIR

CONNECTORPORT

LOCALSERVERPORT

EXTERNALSERVERPORT

EXTERNAL_SERVER_URL

WORKFOLDER

MTNCY

Scelta di utilizzare o non utilizzare un file
XML con le impostazioni di installazione
del server MDM iOS.

Il file XML & incluso nel pacchetto di
installazione oppure viene memorizzato in
Administration Server. Non & necessario
specificare un percorso aggiuntivo per il
file.

Questo parametro & obbligatorio.

Cartella diinstallazione del server MDM
iOS.

Questo parametro & facoltativo.
Porta locale per la connessione del
servizio MDM iOS a Network Agent.
I numero di porta predefinito & 9799.

Questo parametro e facoltativo.

Porta locale per la connessione di
Network Agent al servizio MDM iOS.

I numero di porta predefinito & 9899.
Questo parametro & facoltativo.

Porta per la connessione di un dispositivo
al server MDM iOS.

I numero di porta predefinito & 443.

Questo parametro & facoltativo.

Indirizzo esterno del dispositivo client in
cui verra installato il server MDM iOS.
Questo indirizzo verra utilizzato per la
connessione dei dispositivi mobili gestiti al
servizio MDMiOS. |l dispositivo client deve
essere disponibile per la connessione
tramite MDM iOS.

Lindirizzo non deve includere lo schema
URL e il numero della porta poiché questi
valori verranno aggiunti automaticamente.

Questo parametro & facoltativo.

Cartella dilavoro del server MDM iOS.

Se non & specificata alcuna cartella di
lavoro, i dati verranno scritti nella cartella
predefinita.

Questo parametro & facoltativo.

Utilizzo del server MDM iOS da parte di piu
server virtuali.

Questo parametro & facoltativo.
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¢ 71— Non utilizzare il file XML
con parametri.

e Altro valore o nessun valore

— Utilizzare il file XML con
parametri.

Valore della stringa, ad esempio
INSTALLDIR=\"C:\install\"

Valore numerico.

\alore numerico.

Valore numerico.

e FQDN del dispositivo (ad
esempio mdm.example.com)

¢ Nome NetBIOS del
dispositivo

e Indirizzo IP del dispositivo

Valore della stringa, ad esempio
WORKFOLDER=\"C:\work\"

e 1—Ilserver MDM iOS verra
utilizzato da parte di piu
Administration Server
virtuali.

¢ Altro valore o nessun valore
definito — Il server MDM iOS
non verra utilizzato da piu



Administration Server
virtuali.

Esempio:
\exec\setup.exe /s /v"EULA=1 DONT_USE_ANSWER_FILE=1 EXTERNALSERVERPORT=9443
EXTERNAL_SERVER_URL=\"www.test-mdm.com\""

| parametri di installazione del server MDM iOS sono specificati in dettaglio nella sezione "Installazione del server
MDM iOS".

Scenari di distribuzione del server MDM iOS

Il numero di copie del server MDM iOS da installare pud essere selezionato in base all'hardware disponibile o al
numero totale di dispositivi mobili coperti.

Tenere presente che il numero massimo consigliato di dispositivi mobili per una singola installazione di Kaspersky
Device Management for iOS & 50.000. Per ridurre il carico, l'intero pool di dispositivi pud essere distribuito tra
diversi server in cui & installato il server MDM iOS.

L'autenticazione dei dispositivi MDM iOS & eseguita tramite i certificati utente (qualsiasi profilo installato in un
dispositivo contiene il certificato del proprietario del dispositivo). Sono pertanto possibili due schemi di
distribuzione per un server MDM iOS:

* Schema semplificato

* Schema di distribuzione tramite Kerberos Constrained Delegation (KCD)

Schema di distribuzione semplificato

Durante la distribuzione di un server MDM iOS in base allo schema semplificato, i dispositivi mobili si connettono
direttamente al servizio Web MDM iOS. In questo caso, i certificati utente emessi da Administration Server
possono essere applicati solo per l'autenticazione dei dispositivi. Lintegrazione con linfrastruttura PKI (Public Key
Infrastructure) & impossibile per i certificati utente.

Schema di distribuzione tramite Kerberos Constrained Delegation (KCD)

Lo schema di distribuzione con Kerberos Constrained Delegation (KCD) richiede che [Administration Server el
server MDM iOS siano posizionati nella rete interna dell'organizzazione.

Questo schema di distribuzione offre quanto segue:
* Integrazione con Microsoft Forefront TMG
e Utilizzo di KCD per l'autenticazione dei dispositivi mobili
* Integrazione con PKl per l'applicazione dei certificati utente
Quando si utilizza questo schema di distribuzione, & necessario eseguire le seguenti operazioni:

* |n Administration Console, nelle impostazioni del servizio Web MDM iOS, selezionare la casella di controllo
Assicura la compatibilita con la delega vincolata Kerberos.
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e Come certificato per il servizio Web MDM iOS, specificare il certificato personalizzato che & stato definito al
momento della pubblicazione del servizio Web MDM iOS in TMG.

e | certificati utente per i dispositivi iOS devono essere emessi dallAutorita di certificazione (CA) del dominio. Se il
dominio contiene piu Autorita di certificazione radice, i certificati utente devono essere emessi dallAutorita di
certificazione che & stata specificata al momento della pubblicazione del servizio Web MDM iOS in TMG.

E possibile garantire che il certificato utente sia conforme con questo requisito di emissione da parte
dellAutorita di certificazione utilizzando uno dei seguenti metodi:

e Specificare il certificato utente nella procedura guidata per la creazione di un nuovo profilo MDM iOS e
nelllnstallazione guidata certificato.

* Integrare [Administration Server con linfrastruttura PKI del dominio e definire limpostazione corrispondente
nelle regole per I'emissione dei certificati:

1. Nella struttura della console espandere la cartella Mobile Device Management e selezionare la
sottocartella Certificati.

2. Nell'area di lavoro della cartella Certificati fare clic sul pulsante Configura regole di emissione
certificati per aprire la finestra Regole di emissione certificati.

3. Nella sezione Integrazione con PKI configurare l'integrazione con l'infrastruttura PKI (Public Key
Infrastructure).

4. Nella sezione Emissione di certificati mobili specificare l'origine dei certificati.

Di seguito & riportato un esempio di configurazione di Kerberos Constrained Delegation (KCD) con i seguenti
presupposti:

Il servizio Web MDM iOS & in esecuzione sulla porta 443.

I nome del dispositivo con TMG & tmg.mydom.local.

I nome del dispositivo con il servizio Web MDM iOS & iosmdm.mydom.local.

Il nome della pubblicazione esterna del servizio Web MDM iOS & iosmdm.mydom.global.

Nome dell'entita servizio per http/iosmdm.mydom.local

Nel dominio € necessario registrare il nome dell'entita servizio (SPN) per il dispositivo con il servizio Web MDM iOS
(iosmdm.mydom.local):

setspn -a http/iosmdm.mydom.local iosmdm

Configurazione delle proprieta di dominio del dispositivo con TMG (tmg.mydom.local)

Per delegare il traffico, impostare come attendibile il dispositivo con TMG (tmg.mydom.local) per il servizio definito
dall'SPN (http/iosmdm.mydom.local).

Per impostare come attendibile il dispositivo con TMG per il servizio definito dall'SPN (http/iosmdm.mydom.local),
lamministratore deve eseguire seguentile operazioni:

1. Nello snap-in Microsoft Management Console "Utenti e computer di Active Directory” selezionare il dispositivo
in cui € installato TMG (tmg.mydom.local).
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2. Nelle proprieta del dispositivo, nella scheda Delega, impostare linterruttore Computer attendibile per la delega
solo ai servizi specificati su Utilizza un qualsiasi protocollo di autenticazione.

3. Aggiungere I'SPN (http/iosmdm.mydom.local) allelenco Servizi ai quali I'account pud presentare credenziali

delegate.

Speciale certificato (personalizzato) per il servizio Web pubblicato (iosmdm.mydom.global)

E necessario emettere uno speciale certificato (personalizzato) per il servizio Web MDM iOS sul nome FQDN
iosmdm.mydom.global e specificare che sostituisce il certificato predefinito nelle impostazioni del servizio Web
MDM iOS in Administration Console.

Il contenitore del certificato (file con estensione p12 o pfx) deve anche contenere una catena di certificati radice

(chiavi pubbliche).

Pubblicazione del servizio Web MDM iOS in TMG

In TMG, per il traffico da un dispositivo mobile alla porta 443 di iosmdm.mydom.global, & necessario configurare
KCD sull'SPN (http/iosmdm.mydom.local) utilizzando il certificato emesso per il nome FQDN
(iosmdm.mydom.global). Tenere presente che la pubblicazione e il servizio Web pubblicato devono condividere lo
stesso certificato server.

Utilizzo del server MDM iOS da parte di piu server virtuali

Per abilitare l'utilizzo del server MDM iOS da parte di pit Administration Server virtuali:

1. Aprire il Registro di sistema del dispositivo client in cui & installato il server MDM iOS (ad esempio, in locale,
utilizzando il comando regedit dal menu Start — Esegui).

2. Passare al seguente hive:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\Connectors\KLIOSMDI
3. Per la chiave ConnectorFlags (DWORD), impostare il valore 02102482.

4. Passare al seguente hive:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\1103\1.0.0.0

5. Per la chiave Conninstalled (DWORD), impostare il valore 00000001.

6. Riavviare il servizio del server MDM iOS.

| valori chiave devono essere immessi nella sequenza specificata.

Ricezione di un certificato APNs
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Se si dispone gia di un certificato APNs, € opportuno rinnovarlo anziché crearne uno nuovo. Quando si
sostituisce il certificato APNs esistente con uno appena creato, Administration Server perde la capacita di
gestire i dispositivi mobili iOS connessi al momento.

Quando, nella prima fase della procedura guidata del certificato APNs, viene creata la richiesta di firma del
certificato, la relativa chiave privata viene archiviata nella RAM del dispositivo. Pertanto, &€ necessario completare
tuttii passaggi della procedura guidata in una sola sessione dell'applicazione.

Per ricevere un certificato APNSs:

1. Nella cartella Mobile Device Management della struttura della console selezionare la sottocartella Server per
dispositivi mobili.

2. Nell'area dilavoro della cartella Server per dispositivi mobili selezionare un server MDM iOS.

3. Nel menu di scelta rapida del server MDM iOS selezionare Proprieta.

Verra visualizzata la finestra delle proprieta del server MDM iOS.
4. Nella finestra delle proprieta del server MDM iOS selezionare la sezione Certificati.

5. Nella sezione Certificati, nel gruppo diimpostazioni Certificato Apple Push Notification, fare clic sul pulsante
Richiedi nuovo.

Verra avviata la ricezione guidata del certificato APNs e verra visualizzata la finestra Richiedi nuovo.

6. Creare una richiesta di firma del certificato (di seguito indicata come CSR, Certificate Signing Request). A tale
scopo, eseguire le seguenti operazioni:

a. Fare clic sul pulsante Crea CSR.

b. Nella finestra Crea CSR visualizzata specificare un nome per la richiesta, i nomi dell'azienda e del reparto, la
citta, la regione e il paese.

c. Fare clic sul pulsante Salva e specificare un nome per il file in cui salvare CSR.
La chiave privata del certificato verra salvata nella memoria del dispositivo.

7. Utilizzare il CompanyAccount per inviare il file con CSR creato a Kaspersky per la firma.

La firma della CSR verra resa disponibile solo dopo aver caricato nel portale CompanyAccount una chiave
che consente l'utilizzo della funzionalita Mobile Device Management.

Al termine dell'elaborazione della richiesta online, l'utente ricevera un file CSR firmato da Kaspersky.

8. Inviare il file CSR firmato al sito Web Apple Inc. = tramite un ID Apple casuale.

E consigliabile non utilizzare un ID Apple personale. Creare un ID Apple dedicato da utilizzare come ID
aziendale. Dopo aver creato un ID Apple, collegarlo alla cassetta postale dell'organizzazione, non alla
cassetta postale di un dipendente.

Al termine dell'elaborazione della CSR in Apple Inc., si ricevera la chiave pubblica del certificato APNs. Salvare il
file su disco.
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9. Esportare il certificato APNs insieme alla chiave privata creata durante la generazione della CSR, nel formato di
file PFX. A tale scopo:

a. Nella finestra Richiedi nuovo certificato APNs fare clic sul pulsante Completa CSR.

b. Nella finestra Apri scegliere un file con la chiave pubblica del certificato ricevuto da Apple Inc. al termine
dell'elaborazione della CSR, quindi fare clic sul pulsante Apri.

Verra avviato il processo di esportazione del certificato.

c. Nella finestra successiva immettere la password della chiave privata e fare clic su OK.

Questa password sara utilizzata per linstallazione del certificato APNs nel server MDM iOS.

d. Nella finestra Salva certificato APNs specificare il nome del file per il certificato APNs, scegliere una cartella
e fare clic su Salva.

Le chiave pubblica e la chiave privata del certificato vengono combinate e il certificato APNs viene salvato in
formato PFX. Successivamente & possibile installare il certificato APNs nel server MDM iOS.

Rinnovo di un certificato APNs

Per rinnovare un certificato APNs:

1. Nella cartella Mobile Device Management della struttura della console selezionare la sottocartella Server per
dispositivi mobili.

2. Nell'area dilavoro della cartella Server per dispositivi mobili selezionare un server MDM iOS.

3. Nel menu di scelta rapida del server MDM iOS selezionare Proprieta.

Verra visualizzata la finestra delle proprieta del server MDM iOS.
4. Nella finestra delle proprieta del server MDM iOS selezionare la sezione Certificati.

5. Nella sezione Certificati, nel gruppo di impostazioni Certificato Apple Push Notification fare clic sul pulsante
Rinnova.

Verra avviata la procedura guidata di rinnovo del certificato APNs e sara visualizzata la finestra Rinnova
certificato APNs.

6. Creare una richiesta di firma del certificato (di seguito indicata come CSR, Certificate Signing Request). A tale
SCOpo, eseguire le seguenti operazioni:

a. Fare clic sul pulsante Crea CSR.

b. Nella finestra Crea CSR visualizzata specificare un nome per la richiesta, i nomi dell'azienda e del reparto, la
citta, la regione e il paese.

c. Fare clic sul pulsante Salva e specificare un nome per il file in cui salvare CSR.
La chiave privata del certificato verra salvata nella memoria del dispositivo.

7. Utilizzare il CompanyAccount per inviare il file con CSR creato a Kaspersky per la firma.
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La firma della CSR verra resa disponibile solo dopo aver caricato nel portale CompanyAccount una chiave
che consente I'utilizzo della funzionalita Mobile Device Management.

Al termine dell'elaborazione della richiesta online, l'utente ricevera un file CSR firmato da Kaspersky.

8. Inviare il file CSR firmato al sito Web Apple Inc. & tramite un ID Apple casuale.

E consigliabile non utilizzare un ID Apple personale. Creare un ID Apple dedicato da utilizzare come ID
aziendale. Dopo aver creato un ID Apple, collegarlo alla cassetta postale dell'organizzazione, non alla
cassetta postale di un dipendente.

Al termine dell'elaborazione della CSR in Apple Inc., si ricevera la chiave pubblica del certificato APNs. Salvare il
file su disco.

9. Richiedere la chiave pubblica del certificato. A tale scopo, eseguire le seguenti operazioni:

a. Passare al portale Apple Push Certificates . Per accedere al portale, utilizzare I''D Apple ricevuto al
momento della richiesta iniziale del certificato.

b. Nellelenco dei certificati selezionare il certificato il cui nome APSP (nel formato "APSP: <numero>")
corrisponde al nome APSP del certificato utilizzato dal server per dispositivi mobili MDM iOS, quindi fare clic
sul pulsante Rinnova.

Il certificato APNs viene rinnovato.
c. Salvare il certificato creato nel portale.

10. Esportare il certificato APNs insieme alla chiave privata creata durante la generazione della CSR, nel formato di
file PFX. A tale scopo, eseguire le seguenti operazioni:

a. Nella finestra Rinnova certificato APNs fare clic sul pulsante Completa CSR.

b. Nella finestra Apri scegliere un file con la chiave pubblica del certificato, ricevuto da Apple Inc. al termine
dellelaborazione della CSR, e fare clic sul pulsante Apri.

Verra avviato il processo di esportazione del certificato.

c. Nella finestra successiva immettere la password della chiave privata e fare clic su OK.

Questa password sara utilizzata per linstallazione del certificato APNs nel server MDM iOS.

d. Nella finestra Rinnova certificato APNs visualizzata specificare il nome del file per il certificato APNs,
scegliere una cartella e fare clic su Salva.

Le chiave pubblica e la chiave privata del certificato vengono combinate e il certificato APNs viene salvato in
formato PFX.

Configurazione di un certificato del server per dispositivi mobili MDM iOS di riserva

La funzionalita server per dispositivi mobili MDM iOS consente di emettere un certificato di riserva. Questo
certificato & destinato all utilizzo nei profili di configurazione MDM iOS, per garantire il passaggio immediato dei
dispositivi iOS gestiti dopo la scadenza del certificato del server per dispositivi mobili MDM iOS.

187


https://identity.apple.com/pushcert
https://identity.apple.com/pushcert

Se il server per dispositivi mobili MDM iOS utilizza un certificato predefinito emesso da Kaspersky, & possibile
emettere un certificato diriserva (o specificare il certificato personalizzato in uso come di riserva) prima della
scadenza del certificato del server per dispositivi mobili MDM iOS. Per impostazione predefinita, il certificato di
riserva viene emesso automaticamente 60 giorni prima della scadenza del certificato del server per dispositivi
mobili MDM iOS. Il certificato del server per dispositivi mobili MDM iOS di riserva diventa il certificato principale
subito dopo la scadenza del certificato del server per dispositivi mobili MDM iOS. La chiave pubblica viene
distribuita a tuttii dispositivi gestiti tramite i profili di configurazione, pertanto non & necessario trasmetterla
manualmente.

Per emettere un certificato di riserva del server per dispositivi mobili MDM iOS o specificare un certificato dj
riserva personalizzato:

1. Nella struttura della console, nella cartella Mobile Device Management, selezionare la sottocartella Server per
dispositivi mobili.

2. Nellelenco dei server per dispositivi mobili selezionare il server per dispositivi mobili MDM iOS pertinente e, nel
riquadro di destra, fare clic sul pulsante Configura server per dispositivi mobili MDM iOS.

3. Nella finestra delle impostazioni del server per dispositivi mobili MDM iOS visualizzata selezionare la sezione
Certificati.

4. Nel gruppo diimpostazioni Certificato di riserva eseguire una delle seguenti operazioni:
e Se si prevede di continuare a utilizzare un certificato autofirmato (ovvero quello emesso da Kaspersky):
a. Fare clic sul pulsante Emetti.

b. Nella finestra Data di attivazione visualizzata selezionare una delle due opzioni per la data di applicazione
del certificato diriserva:

¢ Se sidesidera applicare il certificato di riserva al momento della scadenza del certificato corrente,
selezionare l'opzione Allo scadere del certificato corrente.

e Se sidesidera applicare il certificato di riserva prima della scadenza del certificato corrente,
selezionare l'opzione Dopo il periodo specificato (giorni). Nel campo diimmissione accanto a questa
opzione specificare la durata del periodo dopo il quale il certificato di riserva deve sostituire il
certificato corrente.

Il periodo di validita del certificato di riserva specificato non pud superare il periodo di validita del
certificato del server per dispositivi mobili MDM iOS corrente.

c. Fare clic sul pulsante OK.
Verra emesso il certificato del server per dispositivi mobili MDM iOS di riserva.
¢ Se si prevede di utilizzare un certificato personalizzato emesso dall'autorita di certificazione:
a. Fare clic sul pulsante Aggiungi.

b. Nella finestra Esplora file visualizzata specificare un file di certificato nel formato PEM, PFX o P12
archiviato nel dispositivo, quindi fare clic sul pulsante Apri.

Il certificato personalizzato viene specificato come certificato del server per dispositivi mobili MDM iOS di
riserva.
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E stato specificato un certificato del server per dispositivi mobili MDM iOS di riserva. | dettagli del certificato di
riserva sono visualizzati nel gruppo diimpostazioni Certificato di riserva (nome del certificato, nome
dellemittente, data di scadenza e data di applicazione del certificato diriserva, se presente).

Installazione di un certificato APNs in un server MDM iOS

Dopo aver ricevuto il certificato APNs, € necessario installarlo nel server per dispositivi mobili MDM iOS.
Per installare il certificato APNs nel server MDM iOS:

1. Nella cartella Mobile Device Management della struttura della console selezionare la sottocartella Server per
dispositivi mobili.

2. Nell'area di lavoro della cartella Server per dispositivi mobili selezionare un server MDM iOS.

3. Nel menu di scelta rapida del server MDM iOS selezionare Proprieta.

Verra visualizzata la finestra delle proprieta del server MDM iOS.
4. Nella finestra delle proprieta del server MDM iOS selezionare la sezione Certificati.

Nella sezione Certificati, nel gruppo di impostazioni Certificato Apple Push Notification, fare clic sul pulsante
Installa.

1. Selezionare il file PFX che contiene il certificato APNSs.

2. Immettere la password della chiave privata che € stata specificata durante 'esportazione del certificato APNs.

I certificato APNs verra installato nel server MDM iOS. | dettagli del certificato verranno visualizzati nella finestra
delle proprieta del server MDM iOS, nella sezione Certificati.

Configurazione dellaccesso al servizio Apple Push Notification

Per garantire il corretto funzionamento del servizio Web MDM iOS e risposte tempestive dei dispositivi mobili ai
comandi dellamministratore, & necessario specificare un certificato del servizio Apple Push Notification (di seguito
denominato certificato APNs) nelle impostazioni del server MDM iOS.

Interagendo con Apple Push Notification (di seguito denominato APNSs), il servizio Web MDM iOS si connette
allindirizzo esterno api.push.apple.com tramite la porta 2197 (in uscita). Pertanto, il servizio Web MDM iOS richiede
l'accesso alla porta TCP 2197 per lintervallo di indirizzi 17.0.0.0/8. Sul lato del dispositivo iOS & necessario l'accesso
alla porta TCP 5223 per lintervallo di indirizzi 170.0.0/8.

Se si prevede di accedere ad APNs dal servizio Web MDM iOS tramite un server proxy, € necessario eseguire le
seguenti operazioni sul dispositivo in cui & installato il servizio Web MDM iOS:

1. Aggiungere le seguenti stringhe al Registro di sistema:

e Per un sistema operativo a 32 bit:

[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskylL ab\Components\34\Connectors\KLIOSMDM\1.0.0.0\Cor
"ApnProxyHost"="<Nome host proxy>"
"ApnProxyPort"="<Porta proxy>"

"ApnProxylLogin"="<Nome di accesso proxy>"
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"ApnProxyPwd"="<Password proxy>"
e Per un sistema operativo a 64 bit:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\Components\34\Connectors\KLIOS!
"ApnProxyHost"="<Nome host proxy>"

"ApnProxyPort"="<Porta proxy>"

"ApnProxyLogin"="<Nome di accesso proxy>"

"ApnProxyPwd"="<Password proxy>"

2. Riavviare il servizio Web MDM iOS.

Emissione e installazione di un certificato condiviso in un dispositivo mobile

Per rilasciare un certificato condiviso a un utente:
1. Nella struttura della console, nella cartella Account utente, selezionare un account utente.
2. Nel menu di scelta rapida dellaccount utente selezionare Installa certificato.

Verra avviata l'Installazione guidata certificato. Seguire le istruzioni della procedura guidata.

Al termine della procedura guidata verra creato un certificato, che sara aggiunto all'elenco dei certificati
dellutente.

Il certificato emesso verra scaricato dallutente, insieme al pacchetto di installazione che contiene il profilo MDM
iOS.

Una volta connesso il dispositivo mobile al server MDM iOS, le impostazioni del profilo MDM iOS verranno applicate
al dispositivo dellutente. Lamministratore sara in grado di gestire il dispositivo in seguito alla connessione.

Il dispositivo mobile dellutente connesso al server MDM iOS viene visualizzato nella sottocartella Dispositivi mobili,
allinterno della cartella Mobile Device Management nella struttura della console.

Aggiunta di un dispositivo KES allelenco dei dispositivi gestiti

Per aggiungere il dispositivo KES di un utente allelenco dei dispositivi gestiti utilizzando un collegamento a Google
Play ™

1. Nella struttura della console selezionare la cartella Account utente.

La cartella Account utente & una sottocartella della cartella Avanzate per impostazione predefinita.

2. Selezionare I'account dell'utente di cui si desidera aggiungere il dispositivo mobile allelenco dei dispositivi
gestiti.

3. Nel menu di scelta rapida dell'account utente selezionare Aggiungi dispositivo mobile.
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Verra avviata la Connessione guidata nuovo dispositivo mobile. Nella finestra Origine certificato della
procedura guidata & necessario specificare il metodo per la creazione del certificato condiviso che
Administration Server utilizzera per identificare il dispositivo mobile. E possibile specificare un certificato
condiviso utilizzando una delle seguenti modalita:

e Creare un certificato condiviso automaticamente, tramite gli strumenti di Administration Server, e quindi
inviare il certificato al dispositivo.

e Specificare il file di un certificato condiviso.
4. Nella finestra Tipo di dispositivo della procedura guidata selezionare Collegamento a Google Play.

5. Nella finestra Metodo di notifica all'utente della procedura guidata definire le impostazioni per la notifica
allutente del dispositivo mobile della creazione del certificato con un messaggio SMS, tramite e-mail o
visualizzando l'informazione al termine della procedura guidata.

6. Nella finestra Info sul certificato della procedura guidata fare clic sul pulsante Fine per chiudere la procedura
guidata.

Al termine delle attivita della procedura guidata, al dispositivo mobile dellutente verranno inviati un collegamento
e un codice QR per consentire il download di Kaspersky Endpoint Security da Google Play. Lutente accede a
Google Play utilizzando il collegamento o eseguendo la scansione del codice QR. Dopodiché, il sistema operativo
del dispositivo richiede allutente di accettare linstallazione di Kaspersky Endpoint Security for Android. Dopo il
download e linstallazione di Kaspersky Endpoint Security for Android, il dispositivo mobile si connette ad
Administration Server e scarica un certificato condiviso. Dopo linstallazione del certificato nel dispositivo mobile,
il dispositivo verra visualizzato nella cartella Dispositivi mobili, una sottocartella di Mobile Device Management
nella struttura della console.

Se Kaspersky Endpoint Security for Android & gia stato installato nel dispositivo, 'utente deve ricevere le
impostazioni di connessione di Administration Server dallamministratore e quindiimmetterle
autonomamente. Dopo la definizione delle impostazioni di connessione, il dispositivo mobile si connette ad
Administration Server. Lamministratore emette un certificato condiviso per il dispositivo e invia allutente un
messaggio e-mail o un messaggio SMS con un nome utente e una password per il download del certificato.
Lutente scarica e installa il certificato condiviso. Dopo linstallazione del certificato nel dispositivo mobile, il
dispositivo verra visualizzato nella cartella Dispositivi mobili, una sottocartella di Mobile Device
Management nella struttura della console. In questo caso, Kaspersky Endpoint Security for Android non
verra scaricato e installato nuovamente.

Connessione dei dispositivi KES ad Administration Server

A seconda del metodo utilizzato per la connessione dei dispositivi ad Administration Server, sono possibili due
schemi di distribuzione per Kaspersky Device Management for iOS per i dispositivi KES:

* Schema di distribuzione con connessione diretta dei dispositivi allAdministration Server

e Schema di distribuzione tramite Forefront® Threat Management Gateway (TMG)

Connessione diretta dei dispositivi allAdministration Server
| dispositivi KES possono connettersi direttamente alla porta 13292 di Administration Server.
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A seconda del metodo utilizzato per l'autenticazione, sono possibili due opzioni per la connessione dei dispositivi
KES allAdministration Server:

e Connessione dei dispositivi con un certificato utente

e Connessione dei dispositivi senza un certificato utente

Connessione di un dispositivo con un certificato utente

Durante la connessione di un dispositivo con un certificato utente, il dispositivo viene associato allaccount utente
a cui e stato assegnato il certificato corrispondente tramite gli strumenti di Administration Server.

In questo caso verra utilizzata l'autenticazione SSL bidirezionale (autenticazione reciproca). Sia [Administration
Server che il dispositivo verranno autenticati con certificati.

Connessione di un dispositivo senza un certificato utente

Durante la connessione di un dispositivo senza un certificato utente, il dispositivo non viene associato ad alcun
account utente in Administration Server. Tuttavia, quando il dispositivo riceve un certificato, il dispositivo verra
associato allutente a cui & stato assegnato il certificato corrispondente tramite gli strumenti di Administration
Server.

Durante la connessione del dispositivo allAdministration Server, sara applicata l'autenticazione SSL unidirezionale, il
che significa che solo IAdministration Server viene autenticato con il certificato. Dopo il recupero del certificato
utente da parte del dispositivo, il tipo di autenticazione diventera autenticazione SSL bidirezionale (autenticazione
SSL bidirezionale, autenticazione reciproca).

Schema per la connessione dei dispositivi KES al server tramite Kerberos Constrained
Delegation (KCD)

Lo schema per la connessione dei dispositivi KES allAdministration Server tramite Kerberos Constrained
Delegation (KCD) offre quanto segue:

* Integrazione con Microsoft Forefront TMG.

* Utilizzo di Kerberos Constrained Delegation (di seguito denominato KCD) per 'autenticazione dei dispositivi
mobili.

* Integrazione con linfrastruttura Public Key Infrastructure (di seguito denominata PKI) per l'applicazione dei
certificati utente.

Quando si utilizza questo schema di connessione, tenere presente quanto segue:

* [Itipo di connessione dei dispositivi KES a TMG deve essere l'autenticazione SSL bidirezionale: un dispositivo
deve connettersi a TMG tramite il relativo certificato utente proprietario. A tale scopo, € necessario integrare |l
certificato utente nel pacchetto diinstallazione di Kaspersky Endpoint Security for Android, che & stato
installato nel dispositivo. Questo pacchetto KES deve essere creato dallAdministration Server specificamente
per questo dispositivo (utente).

e E necessario specificare lo speciale certificato (personalizzato) invece del certificato server predefinito per il
protocollo mobile:
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1. Nella finestra delle proprieta di Administration Server, nella sezione Impostazioni, selezionare la casella di
controllo Apri porta per i dispositivi mobili e selezionare Aggiungi certificato nell'elenco a discesa.

2. Nella finestra visualizzata specificare lo stesso certificato che & stato impostato in TMG al momento della
pubblicazione del punto di accesso al protocollo mobile nellAdministration Server.

e | certificati utente per i dispositivi KES devono essere emessi dallAutorita di certificazione (CA) del dominio.
Tenere presente che se il dominio include piu Autorita di certificazione radice, i certificati utente devono essere
emessi dallAutorita di certificazione che & stata impostata nella pubblicazione in TMG.

E possibile garantire che il certificato utente sia conforme a tale requisito utilizzando uno dei seguenti metodi:

e Specificare lo speciale certificato utente nella procedura guidata per la creazione di un nuovo pacchetto di
installazione e nelllnstallazione guidata certificato.

* Integrare Administration Server con linfrastruttura PKI del dominio e definire limpostazione corrispondente
nelle regole per l'emissione dei certificati:

1. Nella struttura della console espandere la cartella Mobile Device Management e selezionare la
sottocartella Certificati.

2. Nell'area di lavoro della cartella Certificati fare clic sul pulsante Configura regole di emissione
certificati per aprire la finestra Regole di emissione certificati.

3. Nella sezione Integrazione con PKI configurare l'integrazione con linfrastruttura PKI (Public Key
Infrastructure).

4. Nella sezione Emissione di certificati mobili specificare l'origine dei certificati.

Di seguito é riportato un esempio di configurazione di Kerberos Constrained Delegation (KCD) con i seguenti
presupposti:

* |l punto di accesso al protocollo mobile in Administration Server & impostato sulla porta 13292.
* |l nome del dispositivo con TMG e tmg.mydom.local.
* |l nome del dispositivo con Administration Server & ksc.mydom.local.

¢ |Inome della pubblicazione esterna del punto di accesso al protocollo mobile & kes4mob.mydom.global.

Account di dominio per Administration Server

E necessario creare un account di dominio (ad esempio, KSCMobileSrvcUsr) con cui verra eseguito il servizio
Administration Server. E possibile specificare un account per il servizio Administration Server al momento
dellinstallazione di Administration Server o tramite l'utilita klsrvswch. Lutilita klsrvswch & disponibile nella cartella di
installazione di Administration Server.

E necessario specificare un account di dominio per i motivi seguenti:
e La funzionalita di gestione dei dispositivi KES € una parte integrante di Administration Server.

* Per garantire il corretto funzionamento di Kerberos Constrained Delegation (KCD), la parte ricevente (ovvero,
Administration Server) deve essere in esecuzione con un account di dominio.

Nome dell'entita servizio per http/kes4mob.mydom.local
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Nel dominio, con account KSCMobileSrvcUsr, aggiungere un SPN per pubblicare il servizio del protocollo mobile
sulla porta 13292 del dispositivo con Administration Server. Per il dispositivo kes4mob.mydom.local con
Administration Server, si presenta come segue:

setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Configurazione delle proprieta di dominio del dispositivo con TMG (tmg.mydom.local)

Per delegare il traffico, & necessario impostare come attendibile il dispositivo con TMG (tmg.mydom.local) per il
servizio definito dallSPN (http/kes4mob.mydom.local:13292).

Per impostare come attendibile il dispositivo con TMG per il servizio definito dallSPN
(http/kes4mob.mydom.local:13292), 'amministratore deve eseguire seguentile operazioni:

1. Nello snap-in Microsoft Management Console "Utenti e computer di Active Directory” selezionare il dispositivo
in cui € installato TMG (tmg.mydom.local).

2. Nelle proprieta del dispositivo, nella scheda Delega, impostare l'interruttore Computer attendibile per la delega
solo ai servizi specificati su Utilizza un qualsiasi protocollo di autenticazione.

3. Nellelenco Servizi ai quali I'account pud presentare credenziali delegate aggiungere 'SPN
http/kes4mob.mydom.local13292.

Speciale certificato (personalizzato) per la pubblicazione (kes4mob.mydom.global)

Per pubblicare il protocollo mobile di Administration Server, &€ necessario emettere uno speciale certificato
(personalizzato) per il nome FQDN kes4mob.mydom.global e specificarlo invece del certificato server predefinito
nelle impostazioni del protocollo mobile di Administration Server in Administration Console. A tale scopo, nella
finestra delle proprieta di Administration Server, nella sezione Impostazioni, selezionare la casella di controllo Apri
porta per i dispositivi mobili e quindi selezionare Aggiungi certificato nell'elenco a discesa.

Il contenitore del certificato server (file con estensione p12 o pfx) deve anche contenere una catena di certificati
radice (chiavi pubbliche).

Configurazione della pubblicazione in TMG

In TMG, per il traffico dal dispositivo mobile alla porta 13292 kes4mob.mydom.global, € necessario configurare KCD
sul'SPN (http/kes4mob.mydom.local:13292) utilizzando il certificato server emesso per il nome FQDN
kes4mob.mydom.global. La pubblicazione e il punto di accesso pubblicato (la porta 13292 di Administration Server)
devono condividere lo stesso certificato server.

Utilizzo di Google Firebase Cloud Messaging

Per garantire risposte tempestive dei dispositivi KES con Android ai comandi dellamministratore, & necessario
abilitare ['utilizzo di Google™ Firebase Cloud Messaging (di seguito denominato FCM) nelle proprieta di
Administration Server.

Per abilitare lutilizzo di FCM:

1. In Administration Console selezionare il nodo Mobile Device Management e la cartella Dispositivi mobili.

2. Dal menu di scelta rapida della cartella Dispositivi mobili selezionare Proprieta.
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3. Nelle proprieta della cartella selezionare la sezione Impostazioni di Google Firebase Cloud Messaging.
4. Nei campi ID mittente e Chiave server specificare le impostazioni FCM : SENDER_ID e chiave API.
Il servizio FCM viene eseguito nei seguenti intervalli di indirizzi:

e Sullato del dispositivo KES, & necessario I'accesso alle porte 443 (HTTPS), 5228 (HTTPS), 5229 (HTTPS) e 5230
(HTTPS) dei seguenti indirizzi:

e google.com

fem.googleapis.com

android.apis.google.com

Tutti gli indirizzi IP elencati nellASN Google numero 15169

e Sullato dellAdministration Server, &€ necessario I'accesso alla porta 443 (HTTPS) dei seguenti indirizzi:
e fcm.googleapis.com
e Tutti gli indirizzi IP elencati nellASN Google numero 15169

Se le impostazioni del server proxy (Avanzate / Configurazione dell'accesso a Internet) sono state specificate
nelle proprieta di Administration Server in Administration Console, saranno utilizzate per l'interazione con FCM.

Configurazione di FCM: recupero di SENDER_ID e chiave API

Per configurare FCM, 'amministratore deve eseguire le seguenti operazioni:
1. Eseguire la registrazione nel portale Google =.

2. Passare al portale per gli sviluppatori®.

3. Creare un nuovo progetto facendo clic sul pulsante Crea progetto, quindi specificare il nome del progetto e ['D.

4. Attendere la creazione del progetto.

Nella prima pagina del progetto, nella parte superiore della pagina, il campo Numero progetto visualizza il
SENDER_ID.

5. Passare alla sezione APl e autorizzazione / API e abilitare Google Firebase Cloud Messaging for Android.
6. Passare alla sezione API e autorizzazione / Credenziali e fare clic sul pulsante Crea nuova chiave.

7. Fare clic sul pulsante Chiave server.

8. Applicare eventuali restrizioni e fare clic sul pulsante Crea.

9. Recuperare la chiave API dalle proprieta della nuova chiave creata (campo Chiave server).

Integrazione con PKI (Public Key Infrastructure)
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Lintegrazione con l'infrastruttura Public Key Infrastructure (di seguito denominata PKI) ha principalmente obiettivo
di semplificare I'emissione dei certificati utente di dominio da parte di Administration Server.

L'amministratore pu® assegnare un certificato di dominio per un utente in Administration Console. A tale scopo, &
possibile utilizzare uno dei seguenti metodi:

e Assegnare all'utente uno speciale certificato (personalizzato) da un file nella Connessione guidata nuovo
dispositivo o nelllnstallazione guidata certificato.

e Eseguire lintegrazione con PKl e assegnare a PKl il ruolo di origine dei certificati per un tipo specifico di
certificati o per tuttii tipi di certificati.

Le impostazioni dellintegrazione con PKI sono disponibili nell'area di lavoro della cartella Mobile Device

Management / Certificati facendo clic sul collegamento Integra con infrastruttura a chiave pubblica (PKI).

Principio generale di integrazione con PKI per I'emissione dei certificati utente di dominio

In Administration Console fare clic sul collegamento Integra con infrastruttura a chiave pubblica (PKI) nell'area di
lavoro della cartella Mobile Device Management / Certificati per specificare un account di dominio che sara
utilizzato da Administration Server per emettere i certificati utente di dominio tramite [Autorita di certificazione del
dominio (di seguito denominato account utilizzato per l'integrazione con PKI).

Tenere presente quanto segue:

e Leimpostazioni di integrazione con PKI offrono la possibilita di specificare il modello predefinito per tuttii tipi di
certificati. Le regole per I'emissione dei certificati (disponibili nell'area di lavoro della cartella Mobile Device
Management / Certificati facendo clic sul pulsante Configura regole di emissione certificati) consentono di
specificare un singolo modello per ogni tipo di certificati.

* Un speciale certificato Enrollment Agent (EA) deve essere installato nel dispositivo con Administration Server,
nell'archivio di certificati dell'account utilizzato per lintegrazione con PKI. Il certificato Enrollment Agent (EA)
viene emesso dallamministratore dellAutorita di certificazione del dominio.

L'account utilizzato per l'integrazione con PKI deve soddisfare i seguenti criteri:
e E un utente di dominio.

e E un amministratore locale del dispositivo con Administration Server da cui viene avviata l'integrazione con PKI.

Ha il diritto di accesso come servizio.

Il dispositivo in cui € installato Administration Server deve essere in esecuzione almeno una volta con questo
account per creare un profilo utente permanente.

Server Web diKaspersky Security Center

Il server Web di Kaspersky Security Center (di seguito denominato server Web) &€ un componente di Kaspersky
Security Center. Il server Web & progettato per la pubblicazione di pacchetti di installazione indipendenti,
pacchetti di installazione indipendenti per dispositivi mobili, profili MDM iOS e file da una cartella condivisa.

| profiliMDM iOS e i pacchetti di installazione creati vengono pubblicati automaticamente sul server Web e sono
rimossi dopo il primo download. Lamministratore puo inviare il nuovo collegamento allutente con qualsiasi sistema
(ad esempio, tramite e-mail).
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Facendo clic su questo collegamento, l'utente pud scaricare le informazioni richieste in un dispositivo mobile.

Impostazioni del server Web

Se & necessario modificare la configurazione del server Web, le proprieta del server Web di Administration Console
offrono la possibilita di modificare le porte per HTTP (8060) e HTTPS (8061). Oltre a modificare le porte, & possibile
sostituire il certificato server per HTTPS e modificare il nome FQDN del server Web per HTTP.

Installazione di Kaspersky Security Center

In questa sezione viene descritta l'installazione dei componenti di Kaspersky Security Center. Se si desidera
installare I'applicazione in locale in un solo dispositivo, sono disponibili due opzioni di installazione:

e Standard. Lopzione € consigliabile se si desidera provare a utilizzare Kaspersky Security Center, ad esempio
verificandone il funzionamento in un'area delimitata allinterno della rete aziendale. Durante l'installazione
standard, & possibile esclusivamente configurare il database. E inoltre possibile installare solo il set predefinito di
plug-in di gestione delle applicazioni Kaspersky. E inoltre possibile utilizzare linstallazione standard se si dispone
gia di una certa esperienza nell' utilizzo di Kaspersky Security Center in modo da poter specificare tutte le
impostazioni pertinenti dopo l'installazione standard.

¢ Personalizzato. Lopzione € consigliabile se si intende modificare le impostazioni di Kaspersky Security Center,
ad esempio il percorso della cartella condivisa, gli account e le porte per la connessione ad Administration
Server, nonché le impostazioni del database. Linstallazione personalizzata consente di specificare quali plug-in
di gestione di Kaspersky installare. Se necessario, € possibile avviare l'installazione personalizzata in modalita
non interattiva.

Se almeno un Administration Server & installato nella rete, i server possono essere installati in altri dispositivi in
remoto tramite l'attivita di installazione remota utilizzando linstallazione forzata. Quando si crea l'attivita di
installazione remota, & necessario utilizzare il pacchetto diinstallazione di Administration Server:
ksc_<numero_versione> .<numero build> _full_<lingua localizzazione> .exe.

Utilizzare questo pacchetto se si desidera installare tutti i componenti richiesti per usufruire delle funzionalita
complete di Kaspersky Security Center o per eseguire lupgrade delle versioni correnti dei componenti.

Se si desidera distribuire il cluster di failover Kaspersky, & necessario installare Kaspersky Security Center in tuttii
nodi del cluster.

Preparazione dellinstallazione

Prima di avviare l'installazione, verificare che I'hardware e il software del dispositivo soddisfino i requisiti per
Administration Server e Administration Console.

E consigliabile installare Administration Server in un server dedicato anziché in un controller di dominio.

Kaspersky Security Center memorizza le proprie informazioni in un database SQL Server. A tale scopo, &
necessario installare il database SQL Server autonomamente (ulteriori informazioni su come selezionare un DBMS).
Per l'archiviazione dei dati € possibile utilizzare altre versioni di SQL Server. Devono essere installate nella rete
prima di Kaspersky Security Center. Linstallazione di Kaspersky Security Center richiede diritti di amministratore
nel dispositivo in cui deve essere eseguita l'installazione.

197



Installare Administration Server, Network Agent e Administration Console in cartelle in cuila distinzione tra
maiuscole e minuscole & disabilitata. La distinzione tra maiuscole e minuscole deve inoltre essere disabilitata
per la cartella condivisa di Administration Server e la cartella nascosta di Kaspersky Security Center (%
ALLUSERSPROFILE%\KasperskyLab\adminkit).

La versione server di Network Agent & installata nel dispositivo insieme ad Administration Server. Non &
possibile installare Administration Server con la versione standard di Network Agent. Se la versione server di
Network Agent € gia installata nel dispositivo, rimuoverla e riavviare l'installazione di Administration Server.

A partire dalla versione 10 Service Pack 3, Kaspersky Security Center supporta gli account del servizio gestito e gli
account del servizio gestito di gruppo. Se questi tipi di account vengono utilizzati nel dominio e si desidera
specificarne uno come account per il servizio Administration Server, installare prima I'account nello stesso
dispositivo in cui si desidera installare Administration Server. Per informazioni dettagliate sull'installazione degli
account del servizio gestito in un dispositivo locale, consultare la documentazione ufficiale di Microsoft.

Account per l'utilizzo del DBMS

Nelle seguenti tabelle viene illustrato in che modo la selezione di un DBMS (Database Management System)

influisce sulle proprieta degli account selezionati per l'utilizzo del DBMS.

Il DBMS locale &€ un DBMS installato nello stesso dispositivo di Administration Server. | DBMS remoto &€ un DBMS
installato in un altro dispositivo.

Concedere tutti i diritti richiesti per 'account di Administration Server prima dell'avvio del servizio di Administration

Server.

SQL Server con autenticazione Windows e con autenticazione SQL Server

DBMS: SQL Server (tra cui Express Edition) con autenticazione Windows

Posizione del Locale Locale Remoto Remoto
DBMS
Chicreall Programma di Amministratore Programma di Amministratore
database KAV installazione (manualmente) installazione (manualmente)

(automaticamente) (automaticamente)

Account con Locale o dominio Locale o dominio Dominio Dominio

cui viene

eseguito il

programma di

installazione

D'”Ft' ¢ Sistema: diritti di ¢ Sistema: diritti di Sistema: diritti ¢ Sistema: diritti
dell aCC_Of’”t amministratore amministratore di di

con le' wgne locale locale amministratore amministratore
CEELID] d locale locale.
r:wrs?cilrlzr;ron:e I e SQL Server:ruolo SQL Server:

di amministratore
di sistema

ruoli a livello di
server: pubblico e
dbcreator
Autorizzazione VIEW
ANY DEFINITION
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SQL Server:
ruolo Sysadmin

SQL Server:
ruoli a livello di
server:
pubblico e
dbcreator



Creato
automaticamente
nel formato KL-
AK-*

Account locale
selezionato
dall'amministratore

Account di
dominio
selezionato
dallamministratore

Sistema: diritti
richiesti assegnati
dal programma di
installazione

SQL Server: diritti
richiesti assegnati
dal programma di
installazione

Autorizzazione VIEW
SERVER STATE (se
la funzionalita
Always On &
abilitata)

Per database primari
e tempdb: ruolo
pubblico e schema
dbo

Per il database KAV
(solo se viene
utilizzato un
database KAV
esistente): ruolo
db_owner e schema
dbo

Creato
automaticamente
nel formato KL-AK-*

Account locale
selezionato
dall'amministratore

Account di dominio
selezionato
dall'amministratore

Sistema: diritti
richiesti assegnati
dal programma di
installazione

SQL Server:

ruolo a livello di
server: pubblico
Autorizzazione VIEW
ANY DEFINITION
Autorizzazione VIEW
SERVER STATE (se
la funzionalita
Always On &
abilitata)

Per database primari
e tempdb: ruolo
pubblico e schema
dbo
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Dominio.

e Sistema: diritti
richiesti
assegnati dal
programma di
installazione

e SQL Server:
diritti richiesti
assegnati dal
programma di
installazione

Autorizzazione
VIEW ANY
DEFINITION
Autorizzazione
VIEW SERVER
STATE (sela
funzionalita
Always On &
abilitata)

Per database
primari e
tempdb: ruolo
pubblico e
schema dbo
Per il database
KAV (solo se
viene utilizzato
un database
KAV
esistente):
ruolo
db_owner e
schema dbo

Dominio.

e Sistema: diritti
richiesti
assegnati dal
programma di
installazione

e SQL Server:
ruolo alivello di
server:
pubblico
Autorizzazione
VIEW ANY
DEFINITION
Autorizzazione
VIEW SERVER
STATE (sela
funzionalita
Always On &
abilitata)



ruolo dbo_owner e
schema dbo

DBMS: SQL Server (tra cui Express Edition) con autenticazione SQL Server

Locale.

Amministratore (manualmente) o
programma di installazione
(automaticamente).

Locale.

¢ Sistema: diritti di amministratore locale.

* SQL Server: l'account del programma
di installazione non richiede l'accesso a
SQL Server.

LLocale o dominio.

* Sistema: diritti richiesti assegnati dal
programma di installazione

e SQL Server: l'account del servizio di
Administration Server non richiede
'accesso a SQL Server.

L'amministratore specifica in modo
esplicito nel programma di installazione un
account interno SQL Server che richiede il
ruolo sysadmin.

MySQL

(automaticamente).
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Per il database KAV:

Locale o remoto. Locale o remoto.

Per database
primari e
tempdb: ruolo
pubblico e
schema dbo
Per il database
KAV: ruolo
db_owner e
schema dbo

Remoto.

Amministratore (manualmente) o
programma di installazione
(automaticamente).

Dominio.

¢ Sistema: diritti di amministratore
locale.

e SQL Server: l'account del programma
di installazione non richiede I'accesso
a SQL Server.

Dominio.

e Sistema: diritti richiesti assegnati dal
programma di installazione

e SQL Server: l'account del servizio di
Administration Server non richiede
'accesso a SQL Server.

L'amministratore specifica in modo
esplicito nel programma di installazione
un account interno SQL Server che
richiede il ruolo sysadmin.

Programma di installazione Amministratore (manualmente).



Locale o dominio. Locale o dominio.

e Sistema: diritti di e Sistema: diritti di amministratore locale.
amministratore locale.

e MySQL Server: l'account del programma di
* MySQL Server: l'account installazione non richiede l'accesso a MySQL.
del programma di
installazione non richiede

l'accesso a MySQL.
Locale o dominio. Locale o dominio.
¢ Sistema: diritti richiesti ¢ Sistema: diritti richiesti assegnati dal programma di
assegnati dal programma installazione

diinstallazione

* MySQL Server: laccount del servizio di Administration
e MySQL Server: laccount Server non richiede 'accesso a MySQL.
del servizio di
Administration Server non
richiede l'accesso a

MySQL.

L'amministratore specifica in Lamministratore specifica esplicitamente nel programma
modo esplicito nel programma  diinstallazione un account interno MySQL che richiede
diinstallazione un account GRANT ALL per il database KAV e SELECT, SHOW VIEW
interno SQL Server che 0 PROCESS per le tabelle di sistema. Le autorizzazioni
richiede l'accesso radice. richieste per MySQL Server sono:

e SELECT

e INSERT

e UPDATE

e DELETE

o CREATE

e DROP

* PROCESS

e REFERENCES

e INDEX

e ALTER

e SHOW DATABASES
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Locale o remoto.

Programma di installazione
(automaticamente).

Locale o dominio.

e Sistema: diritti di
amministratore locale.

e MariaDB Server: 'account del
programma di installazione non
richiede 'accesso a MariaDB.

LLocale o dominio.

e Sistema: diritti richiesti
assegnati dal programma di
installazione

2 <
< Q
[<2] =,

[0)]
50
S
(us)
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CREATE TEMPORARY TABLES

LOCK TABLES

EXECUTE

CREATE VIEW

SHOW VIEW

CREATE ROUTINE

ALTER ROUTINE

EVENT

TRIGGER

SUPER

L'autorizzazione SUPER & richiesta solo per il ripristino da
un backup.

Locale o remoto.

Amministratore (manualmente).

LLocale o dominio.

e Sistema: diritti di amministratore locale.

* MariaDB Server: 'account del programma di
installazione non richiede 'accesso a MariaDB.

LLocale o dominio.

e Sistema: diritti richiesti assegnati dal programma
diinstallazione

¢ MariaDB Server: 'account del servizio di
Administration Server non richiede 'accesso a



e MariaDB Server: 'account del MariaDB.
servizio di Administration
Server non richiede l'accesso a

MariaDB.
Informazioni L'amministratore specificainmodo  Lamministratore specifica esplicitamente nel
aggiuntive esplicito nel programma di programma di installazione un account interno
installazione un account interno MariaDB che richiede GRANT ALL per il database
SQL Server che richiede l'accesso KAV e SELECT, SHOW VIEW e PROCESS per le tabelle
radice. di sistema.

Scenario: Autenticazione di Microsoft SQL Server

Le informazioni contenute in questa sezione sono applicabili solo alle configurazioni in cui Kaspersky Security
Center utilizza Microsoft SQL Server come sistema di gestione database.

Per proteggere i dati Kaspersky Security Center trasferiti da o verso il database e i dati archiviati nel database da
accessi non autorizzati, &€ necessario proteggere le comunicazioni tra Kaspersky Security Center e SQL Server. Il
modo piu affidabile per garantire comunicazioni sicure € installare Kaspersky Security Center e SQL Server nello
stesso dispositivo e utilizzare il meccanismo di memoria condivisa per entrambe le applicazioni. In tutti gli altri casi,
& consigliabile utilizzare un certificato SSL o TLS per autenticare listanza di SQL Server. E possibile utilizzare un
certificato di un'autorita di certificazione attendibile o un certificato autofirmato. E consigliabile utilizzare un
certificato di un'autorita di certificazione attendibile perché un certificato autofirmato garantisce solo una
protezione limitata.

L'autenticazione di SQL Server procede per fasi:

@ Generazione diun certificato SSL o TLS autofirmato per SQL Server in base ai requisiti del certificato =

Se sidispone gia di un certificato per SQL Server, saltare questo passaggio.

Un certificato SSL & applicabile solo alle versioni di SQL Server precedenti al 2016 (13.x). In SQL Server 2016 (13.x)
e versioni successive, utilizzare un certificato TLS.

Ad esempio, per generare un certificato TLS immettere il comando seguente in PowerShell:

New-SelfSignedCertificate -DnsName SQL_HOST_NAME -CertStorelLocation cert:\LocalMachine
-KeySpec KeyExchange

Nel comando, anziché SQL_HOST_NAME & necessario digitare il nome host di SQL Server se I'host &
incluso nel dominio o digitare il nome di dominio completo dell’host se 'host non € incluso nel dominio. Lo
stesso nome, nome host o nome di dominio completo, deve essere specificato come nome diistanza di SQL
nelllnstallazione guidata di Administration Server.

® Aggiunta del certificato nell'istanza SQL Server

Le istruzioni per questo passaggio dipendono dalla piattaforma in cui € in esecuzione SQL Server. Fare
riferimento alla documentazione ufficiale per ulteriori dettagli:

o Windows &

o Linux®

o Servizio di database relazionale Amazon &
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https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#certificate-requirements
https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017
https://docs.microsoft.com/it-it/sql/linux/sql-server-linux-encrypted-connections?view=sql-server-2017
https://docs.aws.amazon.com/it_it/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html

o Windows Azure &z

Per utilizzare il certificato in un cluster di failover, &€ necessario installare il certificato in ciascun nodo del cluster di
failover. Per i dettagli, consultare la documentazione Microsoft &.

Assegnazione delle autorizzazioni dell'account del servizio

Assicurarsi che I'account del servizio con cui viene eseguito il servizio SQL Server disponga dell'autorizzazione di
controllo completo per accedere alle chiavi private. Per i dettagli, consultare la documentazione Microsoft &.

Aggiunta del certificato all'elenco dei certificati attendibili per Kaspersky Security Center

Nel dispositivo Administration Server aggiungere il certificato allelenco dei certificati attendibili. Per i dettagli,
consultare la documentazione Microsoft &.

Abilitazione delle connessioni criptate tra l'istanza di SQL Server e Kaspersky Security Center

Nel dispositivo Administration Server impostare il valore 1 per la variabile di ambiente
KLDBADO_UseEncryption. Ad esempio, in Windows Server 2012 R2 & possibile modificare le variabili di ambiente
facendo clic su Variabili di ambiente nella scheda Avanzate della finestra Proprieta di sistema. Aggiungere una
nuova variabile, denominarla KLDBADO_UseEncryption, quindiimpostare il valore 1.

Configurazione aggiuntiva per l'utilizzo del protocollo TLS 1.2

Se si utilizza il protocollo TLS 1.2, eseguire anche le seguenti operazioni:
o Assicurarsi che la versione installata di SQL Server sia un'applicazione a 64 bit.

o Installare il driver Microsoft OLE DB nel dispositivo Administration Server. Per i dettagli, consultare la
documentazione Microsoft®.

o Nel dispositivo Administration Server impostare il valore 1 per la variabile di ambiente
KLDBADO_UseMSOLEDBSQL. Ad esempio, in Windows Server 2012 R2 & possibile modificare le variabili di
ambiente facendo clic su Variabili di ambiente nella scheda Avanzate della finestra Proprieta di sistema.
Aggiungere una nuova variabile, denominarla KLDBADO_UseMSOLEDBSQL, quindi impostare il valore 1.

Abilitazione dell'utilizzo del protocollo TCP/IP in un'istanza denominata di SQL Server

Se si utilizza un'istanza denominata di SQL Server, abilitare inoltre l'utilizzo del protocollo TCP/IP & e assegnare
un numero diporta TCP/IP% al motore del database di SQL Server. Quando si configura la connessione SQL
Server nellnstallazione guidata di Administration Server, specificare il nome host di SQL Server e il numero di
porta nel campo Nome istanza SQL Server.

Raccomandazioni sull'installazione di Administration Server

Questa sezione contiene raccomandazioni su come installare Administration Server. Vengono inoltre illustrati gli
scenari per l'utilizzo di una cartella condivisa nel dispositivo con Administration Server per distribuire Network
Agent nei dispositivi client.

Creazione degli account per i servizi di Administration Server in un cluster di
failover

Per impostazione predefinita, il programma di installazione crea automaticamente account senza privilegi per i
servizi di Administration Server. Questo comportamento & il pil appropriato per linstallazione di Administration
Server in un normale dispositivo.
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https://azure.microsoft.com/it-it/blog/windows-azure-root-certificate-migration/
https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/manage-certificates?view=sql-server-2017
https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-2017#to-provision-install-a-certificate-on-a-single-server
https://docs.microsoft.com/it-it/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/it-it/sql/connect/oledb/oledb-driver-for-sql-server?view=sql-server-2017
https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol?view=sql-server-ver15
https://docs.microsoft.com/it-it/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port?view=sql-server-ver15

Tuttavia, l'installazione di Administration Server in un cluster di failover richiede uno scenario diverso:

1. Creare account di dominio senza privilegi per i servizi di Administration Server e includerli in un gruppo di
sicurezza di dominio globale denominato KLAdmins.

2. Nel programma di installazione di Administration Server specificare gli account di dominio che sono stati creati
per i servizi.

Definizione di una cartella condivisa

Durante l'installazione di Administration Server, & possibile specificare il percorso della cartella condivisa. E anche
possibile specificare il percorso della cartella condivisa dopo linstallazione, nelle proprieta dellAdministration
Server. Per impostazione predefinita, la cartella condivisa verra creata sul dispositivo con Administration Server
(con diritti di lettura per il sottogruppo Everyone). Tuttavia, in alcuni casi (ad esempio, carico elevato o esigenza di
accesso da una rete isolata) € consigliabile posizionare la cartella condivisa in una risorsa file dedicata.

La cartella condivisa viene utilizzata occasionalmente durante la distribuzione di Network Agent.

La distinzione tra maiuscole e minuscole per la cartella condivisa deve essere disabilitata.

Installazione remota con gli strumenti di Administration Server tramite i
criteri di gruppo di Active Directory

Se i dispositivi di destinazione appartengono a un dominio Windows (non sono presenti gruppi di lavoro), la
distribuzione iniziale (I'installazione di Network Agent e dell'applicazione di protezione nei dispositivi che non sono
ancora gestiti) deve essere eseguita tramite i criteri di gruppo di Active Directory. La distribuzione viene eseguita
utilizzando l'attivita standard per linstallazione remota di Kaspersky Security Center. Se la rete & di grandi
dimensioni, & consigliabile posizionare la cartella condivisa in una risorsa file dedicata per ridurre il carico sul
sottosistema del disco del dispositivo con Administration Server.

Installazione remota tramite l'invio del percorso UNC di un pacchetto
indipendente

Se gli utenti dei dispositivi in rete nell'organizzazione dispongono di diritti di amministratore locale, un altro metodo
di distribuzione iniziale & la creazione di un pacchetto indipendente di Network Agent (o perfino di un pacchetto di
Network Agent "associato” allapplicazione di protezione). Dopo aver creato un pacchetto indipendente, inviare agli
utenti un collegamento al pacchetto, archiviato nella cartella condivisa. Linstallazione ha inizio quando gli utenti
fanno clic sul collegamento.

Aggiornamento dalla cartella condivisa di Administration Server

Nell'attivita di aggiornamento dell'anti-virus € possibile configurare I'aggiornamento dalla cartella condivisa di
Administration Server. Se l'attivita & stata assegnata a numerosi di dispositivi, & consigliabile posizionare la cartella
condivisa in una risorsa file dedicata.
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Installazione di immagini dei sistemi operativi

Le immagini del sistema operativo vengono sempre installate tramite la cartella condivisa: i dispositivi leggono le
immagini del sistema operativo dalla cartella condivisa. Se si prevede di distribuire le immagini su numerosi
dispositivi aziendali, & consigliabile posizionare la cartella condivisa in una risorsa file dedicata.

Specificazione dellindirizzo dellAdministration Server

Durante linstallazione di Administration Server, & possibile specificare l'indirizzo di Administration Server. Questo
indirizzo sara utilizzato come indirizzo predefinito al momento della creazione dei pacchetti di installazione di
Network Agent.

Come indirizzo di Administration Server & possibile specificare quanto segue:
* Nome NetBIOS di Administration Server, specificato per impostazione predefinita

* Nome di dominio completo (FQDN) di Administration Server se il DNS (Domain Name System) nella rete
dell'organizzazione & stato configurato e funziona correttamente

* |ndirizzo esterno se Administration Server ¢ installato nella rete perimetrale

Sara quindi possibile modificare l'indirizzo di Administration Server utilizzando gli strumenti di Administration
Console. Lindirizzo non sara modificato automaticamente nei pacchetti di installazione di Network Agent che sono
stati gia creati.

Installazione standard

Linstallazione standard € un tipo di installazione di Administration Server che utilizza i percorsi predefiniti dei file
dell'applicazione, installa il set di plug-in predefinito e non abilita Mobile Device Management.

Per installare Kaspersky Security Center Administration Server in un dispositivo locale:

Eseguire il file eseguibile ksc_<numero versione>.<numero build>_full_<lingua localizzazione>.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare. Nella finestra di
selezione delle applicazioni fare clic sul collegamento Installa Kaspersky Security Center 14 Administration
Server per avviare lInstallazione guidata di Administration Server. Seguire le istruzioni della procedura guidata.

Passaggio 1. Visualizzazione del Contratto di licenza e dellInformativa sulla
privacy

A questo punto dellnstallazione guidata, & necessario leggere il Contratto dilicenza tra lutente e Kaspersky,
nonché l'Informativa sulla privacy.
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E inoltre possibile che venga richiesto di visualizzare i Contratti di licenza e le Informative sulla privacy per i plug-in
di gestione dell'applicazione nel kit di distribuzione di Kaspersky Security Center.

Leggere attentamente il Contratto di licenza e Informativa sulla privacy. Se si accettano tutte le condizioni del
Contratto dilicenza e dellinformativa sulla privacy, selezionare le seguenti caselle di controllo nella sezione
Confermo di aver letto e compreso integralmente e di accettare quanto segue:

* | termini e le condizioni del presente Contratto di licenza con 'utente finale
¢ Informativa sulla privacy in cui viene descritta la gestione dei dati
Linstallazione dell'applicazione nel dispositivo continuera dopo la selezione di entrambe le caselle di controllo.

Se non si accetta il Contratto dilicenza o IInformativa sulla privacy, annullare l'installazione facendo clic sul pulsante
Annulla.

Passaggio 2. Selezione del metodo di installazione

Nella finestra di selezione del tipo di installazione selezionare Standard.

Linstallazione standard & consigliabile se si desidera provare a utilizzare Kaspersky Security Center, ad esempio
verificandone il funzionamento in un'area delimitata allinterno della rete aziendale. Durante l'installazione standard,
& possibile esclusivamente configurare il database. Non &€ necessario specificare le impostazioni di Administration
Server poiché verranno utilizzati i valori predefiniti. Linstallazione standard non consente di selezionare i plug-in di
gestione da installare e viene installato solo il set di plug-in predefinito. Durante linstallazione standard non
vengono creati pacchetti di installazione per i dispositivi mobili. Tuttavia, & possibile crearli successivamente in
Administration Console.

Passaggio 3. Installazione di Kaspersky Security Center 14 Web Console

Questo passaggio viene visualizzato solo se si utilizza un sistema operativo a 64 bit. In caso contrario questo
passaggio non viene visualizzato, dal momento che Kaspersky Security Center 14 Web Console non funziona
con i sistemi operativi a 32 bit.

Per impostazione predefinita, verra eseguita l'installazione sia di Kaspersky Security Center 14 Web Console che di
Administration Console basata su MMC.

Se si desidera installare solo Kaspersky Security Center 14 Web Console:
1. Selezionare Installa solo questa.

2. Scegliere Console basata sul Web nellelenco a discesa.

Linstallazione di Kaspersky Security Center 14 Web Console viene avviata automaticamente al termine
dellinstallazione di Administration Server.

Se si desidera installare solo la console basata su MMC:
1. Selezionare Installa solo questa.

2. Scegliere Console basata su MMC nellelenco a discesa.
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Passaggio 4. Selezione delle dimensioni della rete

Specificare le dimensioni della rete in cui € in corso l'installazione di Kaspersky Security Center. A seconda del
numero di dispositivi nella rete, la procedura guidata configura l'installazione e l'aspetto dellinterfaccia
dell'applicazione in modo che corrispondano.

Nella tabella seguente sono elencate le impostazioni di installazione dellapplicazione e relative all'aspetto
dellinterfaccia, a seconda delle diverse dimensioni della rete.

Dipendenza delle impostazioni di installazione dalle dimensioni della rete selezionate

Impostazioni Da1a100 Da101a Da1001a Pit di
dispositivi 1000 5000 5000
dispositivi dispositivi dispositivi
Visualizzazione nella struttura della console con il nodo Non Non Disponibile  Disponibile
degli Administration Server secondari e virtuali e di disponibile  disponibile
tutte le impostazioni correlate agli Administration
Server secondari e virtuali
Visualizzazione con le sezioni Protezione nella finestra Non Non Disponibile  Disponibile
delle proprieta degli Administration Server e dei gruppi disponibile  disponibile
di amministrazione
Distribuzione casuale del tempo di avvio per I'attivita di Non Inun Inun Inun
aggiornamento nei dispositivi client disponibile intervallo  intervallo intervallo
di 5 minuti di10 di10
minuti minuti

Se si connette Administration Server a un server database MySQL 5.7 o SQL Express, € consigliabile evitare di
utilizzare l'applicazione per gestire piu di 10.000 dispositivi. Per il sistema di gestione database MariaDB, il
numero massimo di dispositivi gestiti consigliato € 20.000.

Passaggio 5. Selezione di un database

In questo passaggio dellnstallazione guidata & necessario selezionare una risorsa - Microsoft SQL Server (SQL
Express) o MySQL - da utilizzare per la memorizzazione del database di Administration Server. Lopzione MySQL &
attinente sia a MySQL che a MariaDB.

E consigliabile installare Administration Server in un server dedicato anziché in un controller di dominio. Se
tuttavia si installa Kaspersky Security Center in un server che opera come controller di dominio di sola lettura
(RODC), Microsoft SQL Server (SQL Express) non deve essere installato in locale (nello stesso dispositivo). In
questo caso, & consigliabile installare Microsoft SQL Server (SQL Express) in remoto (su un altro dispositivo) o
utilizzare MySQL o MariaDB, se & necessario installare il DBMS in locale.

La struttura del database di Administration Server & disponibile nel file klakdb.chm, che si trova nella cartella di
installazione di Kaspersky Security Center (il file & disponibile anche in un archivio nel portale di Kaspersky:
klakdb.zip ).
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Passaggio 6. Configurazione di SQL Server

A questo punto della procedura guidata, € necessario configurare SQL Server.
A seconda del database selezionato, specificare le seguenti impostazioni:
* Se ¢ stato selezionato Microsoft SQL Server (SQL Server Express) nel passaggio precedente:

e Nel campo Nome istanza SQL Server specificare il nome di SQL Server nella rete. Per visualizzare un elenco
di tutti gli SQL Server presenti nella rete, fare clic sul pulsante Sfoglia. Questo campo & vuoto per
impostazione predefinita.

Se ci si connette a SQL Server tramite una porta personalizzata, oltre al nome host di SQL Server
specificare il numero di porta separato da una virgola, ad esempio:

SQL_Server_host_name, 1433

Se si protegge la comunicazione tra Administration Server e SQOL Server tramite un certificato, specificare
nel campo Nome istanza SQL Server lo stesso nome host utilizzato durante la generazione del certificato.
Se si utilizza un'istanza denominata di SQL Server, oltre al nome host di SQL Server specificare il numero di
porta separato da una virgola, ad esempio:

SQL_Server_name, 1433

Se si utilizzano piu istanze SQL Server nello stesso host, specificare anche il nome dell'istanza separato da
una barra rovesciata, ad esempio:

SQL_Server_name\SQL_Server_instance_name, 1433

Se inun SQL Server nella rete aziendale € abilitata la funzionalita Always On, specificare il nome del listener del
gruppo di disponibilita nel campo Nome istanza SQL Server. Administration Server supporta solo la modalita
di disponibilita con commit sincrono® quando la funzionalita Always On & abilitata.

* Nel campo Nome database specificare il nome del database creato per 'archiviazione dei dati di Administration
Server. |l valore predefinito & KAV.

* Se é stato selezionato MySQL nel passaggio precedente:

¢ Nel campo Nome istanza SQL Server specificare il nome dellistanza SQL Server. Per impostazione
predefinita, il nome & l'indirizzo IP del dispositivo in cui deve essere installato Kaspersky Security Center.

¢ Nel campo Porta specificare la porta per la connessione di Administration Server al database SQL Server. Il
numero di porta predefinito &€ 3306.

¢ Nel campo Nome database specificare il nome del database creato per |'archiviazione dei dati di
Administration Server. Il valore predefinito € KAV.

Se in questo passaggio si desidera installare SQL Server nel dispositivo da cui si esegue l'installazione di Kaspersky
Security Center, & necessario arrestare l'installazione e riavviarla dopo linstallazione di SQL Server. Le versioni di
SQL Server supportate sono elencate nei requisiti di sistema.

Se si desidera installare SQL Server in un dispositivo remoto, non & necessario interrompere l'Installazione guidata
di Kaspersky Security Center. Installare SQL Server e riprendere linstallazione di Kaspersky Security Center.
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Passaggio 7. Selezione di un metodo di autenticazione

Determinare la modalita di autenticazione che verra utilizzata durante la connessione di Administration Server
all'SQL Server.

A seconda del database selezionato, € possibile scegliere tra le seguenti modalita di autenticazione.
* Per SQL Express o Microsoft SQL Server selezionare una delle seguenti opzioni:

¢ Modalita di autenticazione Microsoft Windows. Per |la verifica dei diritti viene utilizzato I'account utilizzato
per l'avvio di Administration Server.

¢ Modalita di autenticazione SQL Server. Se si seleziona questa opzione, per verificare i diritti di accesso
verra utilizzato I'account specificato nella finestra. Compilare i campi Account e Password.

Per visualizzare la password immessa, tenere premuto il pulsante Mostra.

Per entrambe le modalita di autenticazione, l'applicazione verifica se il database & disponibile. Se il database non
& disponibile, viene visualizzato un messaggio di errore ed & necessario fornire le credenziali corrette.

Se il database di Administration Server & memorizzato in un altro dispositivo e l'account di Administration
Server non dispone dell'accesso al server di database, € necessario utilizzare la modalita di autenticazione
SQL Server durante l'installazione o 'upgrade di Administration Server. Questa situazione puo verificarsi
quando il dispositivo in cui € memorizzato il database € esterno al dominio o quando Administration Server
viene installato utilizzando un account LocalSystem.

e Peril server MySQL o il server MariaDB, specificare I'account e la password.

Passaggio 8. Decompressione e installazione dei file nel disco rigido

Al termine della configurazione dell'installazione dei componenti di Kaspersky Security Center, € possibile avviare
linstallazione dei file sul disco rigido.

Se linstallazione richiede ulteriori programmi, verra visualizzata una notifica nella pagina Installazione prerequisiti,
prima dell'inizio dellinstallazione di Kaspersky Security Center. | programmi richiesti verranno installati
automaticamente facendo clic sul pulsante Avanti.

Nell'ultima pagina & possibile selezionare quale console avviare per I'utilizzo di Kaspersky Security Center:

¢ Avvia Administration Console basata su MMC

* Avvia Kaspersky Security Center Web Console

Questa opzione ¢ disponibile solo se si € scelto diinstallare Kaspersky Security Center 14 Web Console in uno
dei passaggi precedenti.

E inoltre possibile fare clic su Fine per chiudere la procedura guidata senza avviare I'utilizzo di Kaspersky Security
Center. E possibile avviare l'utilizzo in qualsiasi momento.

Al primo avvio di Administration Console o di Kaspersky Security Center 14 Web Console € possibile eseguire la
configurazione iniziale dell'applicazione.
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Al termine dell'Installazione guidata, i seguenti componenti dellapplicazione vengono installati nel disco rigido in cui
& installato il sistema operativo:

Administration Server (insieme alla versione server di Network Agent)

Administration Console basata su Microsoft Management Console

Kaspersky Security Center 14 Web Console (se si sceglie diinstallarla)

Plug-in di gestione dell'applicazione disponibili nel kit di distribuzione

Inoltre, se non & stato installato in precedenza, verra installato Microsoft Windows Installer 4.5.

Installazione personalizzata

Linstallazione personalizzata & un tipo diinstallazione di Administration Server durante cui viene richiesto di
selezionare i componenti da installare e specificare la cartella in cui installare 'applicazione.

Utilizzando questo tipo diinstallazione, € possibile configurare il database e Administration Server, nonché installare
i componenti non inclusi nellinstallazione standard o i plug-in di gestione per diverse applicazioni di protezione
Kaspersky. E inoltre possibile abilitare Mobile Device Management.

Per installare Kaspersky Security Center Administration Server in un dispositivo locale:

Eseguire il file eseguibile ksc_<numero versione>.<numero build>_full_<lingua localizzazione>.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare. Nella finestra di
selezione delle applicazioni fare clic sul collegamento Installa Kaspersky Security Center 14 Administration
Server per avviare lInstallazione guidata di Administration Server. Seguire le istruzioni della procedura guidata.

Passaggio 1. Visualizzazione del Contratto di licenza e dellInformativa sulla
privacy

A questo punto dellnstallazione guidata, & necessario leggere il Contratto di licenza tra l'utente e Kaspersky,
nonché l'Informativa sulla privacy.

E inoltre possibile che venga richiesto di visualizzare i Contratti di licenza e le Informative sulla privacy per i plug-in
di gestione dell'applicazione nel kit di distribuzione di Kaspersky Security Center.

Leggere attentamente il Contratto dilicenza e lInformativa sulla privacy. Se si accettano tutte le condizioni del
Contratto dilicenza e dellInformativa sulla privacy, selezionare le seguenti caselle di controllo nella sezione
Confermo di aver letto e compreso integralmente e di accettare quanto segue:

* | termini e le condizioni del presente Contratto di licenza con 'utente finale
¢ Informativa sulla privacy in cui viene descritta la gestione dei dati

Linstallazione dell'applicazione nel dispositivo continuera dopo la selezione di entrambe le caselle di controllo.
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Se non si accetta il Contratto dilicenza o IInformativa sulla privacy, annullare l'installazione facendo clic sul pulsante
Annulla.

Passaggio 2. Selezione del metodo di installazione

Nella finestra di selezione del tipo di installazione specificare Personalizzata.

Linstallazione personalizzata consente di modificare le impostazioni di Kaspersky Security Center, ad esempio |l
percorso della cartella condivisa, gli account e le porte per la connessione ad Administration Server, nonché le
impostazioni del database. Linstallazione personalizzata consente di specificare quali plug-in di gestione di
Kaspersky installare. Durante linstallazione personalizzata € possibile creare pacchetti di installazione per i
dispositivi mobili attivando 'opzione corrispondente.

Passaggio 3. Selezione dei componenti da installare

Selezionare i componenti di Kaspersky Security Center Administration Server che si desidera installare:

* Mobile Device Management. Selezionare questa casella di controllo se & necessario creare pacchetti di
installazione per i dispositivi mobili durante lesecuzione dellnstallazione guidata di Kaspersky Security Center. E
inoltre possibile creare pacchetti di installazione per i dispositivi mobili manualmente, dopo linstallazione di
Administration Server, utilizzando gli strumenti di Administration Console.

e Agente SNMP. Questo componente riceve informazioni statistiche per Administration Server tramite il
protocollo SNMP. Il componente & disponibile se 'applicazione viene installata in un dispositivo in cui € installato
SNMP.

Dopo linstallazione di Kaspersky Security Center, i file .mib necessari per la ricezione delle statistiche
saranno disponibili nella sottocartella SNMP della cartella di installazione dell'applicazione.

Network Agent e Administration Console non vengono visualizzati nell'elenco dei componenti. Questi componenti
vengono installati automaticamente e non & possibile annullarne l'installazione.

In questo passaggio & necessario specificare una cartella per l'installazione dei componenti di Administration
Server. Per impostazione predefinita, i componenti vengono installati in <Unita>:\Program Files\Kaspersky
Lab\Kaspersky Security Center. Se la cartella non esiste, verra creata automaticamente durante linstallazione. E
possibile modificare la cartella di destinazione utilizzando il pulsante Sfoglia.

Passaggio 4. Installazione di Kaspersky Security Center 14 Web Console

Questo passaggio viene visualizzato solo se si utilizza un sistema operativo a 64 bit. In caso contrario questo
passaggio non viene visualizzato, dal momento che Kaspersky Security Center 14 Web Console non funziona
con i sistemi operativi a 32 bit.

Per impostazione predefinita, verra eseguita l'installazione sia di Kaspersky Security Center 14 Web Console che di
Administration Console basata su MMC.

Se si desidera installare solo Kaspersky Security Center 14 Web Console:
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1. Selezionare Installa solo questa.

2. Scegliere Console basata sul Web nellelenco a discesa.

Linstallazione di Kaspersky Security Center 14 Web Console viene avviata automaticamente al termine

dellinstallazione di Administration Server.

Se si desidera installare solo la console basata su MMC:

1. Selezionare Installa solo questa.

2. Scegliere Console basata su MMC nellelenco a discesa.

Passaggio 5. Selezione delle dimensioni della rete

Specificare le dimensioni della rete in cui € in corso linstallazione di Kaspersky Security Center. A seconda del

numero di dispositivi nella rete, la procedura guidata configura linstallazione e I'aspetto dellinterfaccia

dell'applicazione in modo che corrispondano.

Nella tabella seguente sono elencate le impostazioni di installazione dell'applicazione e relative allaspetto

dellinterfaccia, a seconda delle diverse dimensioni della rete.

Dipendenza delle impostazioni di installazione dalle dimensioni della rete selezionate

Impostazioni

Visualizzazione nella struttura della console con il nodo

degli Administration Server secondari e virtuali e di
tutte le impostazioni correlate agli Administration
Server secondari e virtuali

Visualizzazione con le sezioni Protezione nella finestra
delle proprieta degli Administration Server e dei gruppi

di amministrazione

Distribuzione casuale del tempo di avvio per I'attivita di

aggiornamento nei dispositivi client

Da1a100
dispositivi

Non
disponibile

Non
disponibile

Non
disponibile

Da101a
1000
dispositivi

Non
disponibile

Non
disponibile

Inun
intervallo
di 5 minuti

Da1001a
5000
dispositivi

Disponibile

Disponibile

Inun
intervallo
di10
minuti

Piu di
5000
dispositivi

Disponibile

Disponibile

Inun
intervallo
di10
minuti

Se si connette Administration Server a un server database MySQL 5.7 o SQL Express, & consigliabile evitare di
utilizzare 'applicazione per gestire pit di 10,000 dispositivi. Per il sistema di gestione database MariaDB, il

numero massimo di dispositivi gestiti consigliato & 20.000.

Passaggio 6. Selezione di un database

In questo passaggio dellnstallazione guidata & necessario selezionare una risorsa - Microsoft SQL Server (SQL
Express) o MySQL - da utilizzare per la memorizzazione del database di Administration Server. Lopzione MySQL &

attinente sia a MySQL che a MariaDB.
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E consigliabile installare Administration Server in un server dedicato anziché in un controller di dominio. Se
tuttavia si installa Kaspersky Security Center in un server che opera come controller di dominio di sola lettura
(RODC), Microsoft SQL Server (SQL Express) non deve essere installato in locale (nello stesso dispositivo). In
questo caso, & consigliabile installare Microsoft SQL Server (SQL Express) in remoto (su un altro dispositivo) o
utilizzare MySQL o MariaDB, se & necessario installare il DBMS in locale.

La struttura del database di Administration Server & disponibile nel file klakdb.chm, che si trova nella cartella di
installazione di Kaspersky Security Center (il file & disponibile anche in un archivio nel portale di Kaspersky:
klakdb.zip =).

Passaggio 7. Configurazione di SQL Server

A questo punto della procedura guidata, € necessario configurare SQL Server.
A seconda del database selezionato, specificare le seguenti impostazioni:
e Se ¢ stato selezionato Microsoft SQL Server (SQL Server Express) nel passaggio precedente:

* Nel campo Nome istanza SQL Server specificare il nome di SQL Server nella rete. Per visualizzare un elenco
di tutti gli SQL Server presenti nella rete, fare clic sul pulsante Sfoglia. Questo campo & vuoto per
impostazione predefinita.

Se ci si connette a SQL Server tramite una porta personalizzata, oltre al nome host di SQL Server
specificare il numero di porta separato da una virgola, ad esempio:

SQL_Server_host_name, 1433

Se si protegge la comunicazione tra Administration Server e SQL Server tramite un certificato, specificare
nel campo Nome istanza SQL Server lo stesso nome host utilizzato durante la generazione del certificato.
Se si utilizza un'istanza denominata di SQL Server, oltre al nome host di SQL Server specificare il n umero di
porta separato da una virgola, ad esempio:

SQL_Server_name, 1433

Se si utilizzano pit istanze SQL Server nello stesso host, specificare anche il nome dell'istanza separato da
una barra rovesciata, ad esempio:

SQL_Server_name\SQL_Server_instance_name, 1433

Se inun SQL Server nella rete aziendale € abilitata la funzionalita Always On, specificare il nome del listener del
gruppo di disponibilita nel campo Nome istanza SQL Server. Administration Server supporta solo la modalita
di disponibilita con commit sincrono quando la funzionalita Always On & abilitata.

¢ Nel campo Nome database specificare il nome del database creato per 'archiviazione dei dati di Administration
Server. |l valore predefinito & KAV.

* Se ¢ stato selezionato MySQL nel passaggio precedente:

e Nel campo Nome istanza SQL Server specificare il nome dellistanza SQL Server. Per impostazione
predefinita, il nome & lindirizzo IP del dispositivo in cui deve essere installato Kaspersky Security Center.

* Nel campo Porta specificare la porta per la connessione di Administration Server al database SQL Server. I|
numero di porta predefinito & 3306.

¢ Nel campo Nome database specificare il nome del database creato per l'archiviazione dei dati di
Administration Server. Il valore predefinito e KAV.
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Se in questo passaggio si desidera installare SQL Server nel dispositivo da cui si esegue l'installazione di Kaspersky
Security Center, & necessario arrestare linstallazione e riavviarla dopo linstallazione di SQL Server. Le versioni di
SQL Server supportate sono elencate nei requisiti di sistema.

Se si desidera installare SQL Server in un dispositivo remoto, non & necessario interrompere l'Installazione guidata
di Kaspersky Security Center. Installare SQL Server e riprendere linstallazione di Kaspersky Security Center.

Passaggio 8. Selezione di un metodo di autenticazione

Determinare la modalita di autenticazione che verra utilizzata durante la connessione di Administration Server
all'SQL Server.

A seconda del database selezionato, € possibile scegliere tra le seguenti modalita di autenticazione.
® Per SQL Express o Microsoft SQL Server selezionare una delle seguenti opzioni:

¢ Modalita di autenticazione Microsoft Windows. Per |a verifica dei diritti viene utilizzato I'account utilizzato
per l'avvio di Administration Server.

¢ Modalita di autenticazione SQL Server. Se si seleziona questa opzione, per verificare i diritti di accesso
verra utilizzato I'account specificato nella finestra. Compilare i campi Account e Password.

Per visualizzare la password immessa, tenere premuto il pulsante Mostra.

Per entrambe le modalita di autenticazione, l'applicazione verifica se il database & disponibile. Se il database non
& disponibile, viene visualizzato un messaggio di errore ed € necessario fornire le credenziali corrette.

Se il database di Administration Server & memorizzato in un altro dispositivo e l'account di Administration
Server non dispone dell'accesso al server di database, € necessario utilizzare la modalita di autenticazione
SQL Server durante l'installazione o 'upgrade di Administration Server. Questa situazione puo verificarsi
quando il dispositivo in cui € memorizzato il database € esterno al dominio o quando Administration Server
viene installato utilizzando un account LocalSystem.

e Peril server MySQL o il server MariaDB, specificare I'account e la password.

Passaggio 9. Selezione dellaccount per l'avvio di Administration Server

Selezionare 'account che verra utilizzato per avviare Administration Server come servizio.

e Genera automaticamente l'account. Lapplicazione crea un account denominato KL-AK-* che verra utilizzato
per l'esecuzione del servizio kladminserver.

E possibile selezionare questa opzione se siintende collocare la cartella condivisa e il DBMS nello stesso
dispositivo di Administration Server.

* Selezionare un account. |l servizio Administration Server (kladminserver) verra eseguito utilizzando I'account
selezionato.

Sara necessario selezionare un account di dominio se ad esempio si intende utilizzare come DBMS un’istanza di
SQL Server di qualsiasi versione, tra cui SQL Express, che si trova in un altro dispositivo e/o siintende collocare
la cartella condivisa in un altro dispositivo.
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A partire dalla versione 10 Service Pack 3, Kaspersky Security Center supporta gli account del servizio gestito
(MSA) e gli account del servizio gestito di gruppo (gMSA). Se nel dominio vengono utilizzati questi tipi di
account, & possibile selezionarne uno come account del servizio Administration Server.

Prima di specificare un account MSA o gMSA, & necessario installare l'account nello stesso dispositivo in cui si
desidera installare Administration Server. Se I'account non & ancora stato installato, annullare l'installazione di
Administration Server, installare I'account e quindi riavviare l'installazione di Administration Server. Per
informazioni dettagliate sull'installazione degli account del servizio gestito in un dispositivo locale, consultare la
documentazione ufficiale di Microsoft.

Per specificare un account MSA o gMSA:
1. Fare clic sul pulsante Sfoglia.
2. Nella finestra visualizzata fare clic sul pulsante Tipo di oggetto.
3. Selezionare il tipo Account per servizi e fare clic su OK.
4. Selezionare l'account desiderato, quindi fare clic su OK.

L'account selezionato deve disporre di diverse autorizzazioni, a seconda del DBMS che si intende utilizzare.

Per motivi di sicurezza, non assegnare lo stato privilegiato allaccount utilizzato per l'esecuzione di
Administration Server.

Se in seguito si decide di modificare I'account di Administration Server, € possibile utilizzare I'utilita per la modifica

dell'account di Administration Server (klsrvswch).

Passaggio 10. Selezione dellaccount per l'esecuzione dei servizi di Kaspersky
Security Center

Selezionare I'account con cui verranno eseguiti i servizi di Kaspersky Security Center nel dispositivo:

e Genera automaticamente l'account. Kaspersky Security Center crea un account locale denominato KIScSvc
nel dispositivo nel gruppo kladmins. | servizi di Kaspersky Security Center verranno eseguiti utilizzando 'account

creato.

* Selezionare un account. | servizi di Kaspersky Security Center verranno eseguiti tramite I'account selezionato.

Sara necessario selezionare un account di dominio se si intende, ad esempio, salvare i rapporti in una cartella
disponibile in un altro dispositivo o se questo ¢ richiesto dal criterio di protezione dell'organizzazione. E inoltre
necessario selezionare un account di dominio se si installa Administration Server in un cluster di failover.

Per motivi di sicurezza, non concedere lo stato di privilegiato allaccount con cui vengono eseguiti i servizi.

Il servizio proxy KSN (ksnproxy), il servizio proxy di attivazione Kaspersky (klactprx) e il servizio del portale di
autenticazione Kaspersky (klwebsrv) verranno eseguiti utilizzando 'account selezionato.

Passaggio 11. Selezione di una cartella condivisa
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Definire il percorso e il nome della cartella condivisa che verra utilizzata per:

* Memorizzare i file necessari per linstallazione remota delle applicazioni (i file vengono copiati in Administration
Server durante la creazione dei pacchetti di installazione).

* Memorizzare gli aggiornamenti che sono stati scaricati da una sorgente degli aggiornamenti in Administration
Server.

La condivisione file (in sola lettura) sara abilitata per tutti gli utenti.
E possibile selezionare una delle seguenti opzioni:

* Crea cartella condivisa. Verra creata una nuova cartella. Nella casella di testo specificare il percorso della
cartella.

* Selezionare una cartella condivisa esistente. Selezionare una cartella condivisa gia esistente.

La cartella condivisa puo essere una cartella locale nel dispositivo utilizzato per l'installazione o una directory
remota in qualsiasi dispositivo client nella rete aziendale. E possibile utilizzare il pulsante Sfoglia per selezionare la
cartella condivisa o specificarla manualmente immettendone il percorso UNC (ad esempio, \\server\Share) nel
campo corrispondente.

Per impostazione predefinita, il programma di installazione crea una sottocartella locale SHARE nella cartella del
programma che contiene i componenti di Kaspersky Security Center.

Passaggio 12. Configurazione della connessione ad Administration Server

Configurare la connessione ad Administration Server:

e Porta

il numero della porta utilizzata per la connessione ad Administration Server.

I numero di porta predefinito & 14000.

e Porta SSL

Numero della porta SSL (Secure Sockets Layer) utilizzata per la connessione protetta ad Administration
Server tramite SSL.

I numero di porta predefinito & 13000.

* Lunghezza della chiave di criptaggio®

Selezionare la lunghezza della chiave di criptaggio: 1024 o 2048 bit.

Una chiave di criptaggio a 1024 bit genera un carico inferiore sulla CPU, ma viene considerata obsoleta
poiché non & in grado di garantire un criptaggio affidabile per via delle specifiche tecniche. Inoltre, &
possibile che 'hardware esistente risulti incompatibile con i certificati SSL dotati di chiavi a 1024 bit.

Una chiave di criptaggio a 2048 bit soddisfa tuttii pit avanzati standard di criptaggio. Tuttavia, l'utilizzo di
una chiave di criptaggio a 2048 bit pud incrementare il carico sulla CPU.

Per impostazione predefinita, lopzione 2048 bit (migliore protezione) € selezionata.
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Se Administration Server € installato in un dispositivo che esegue Microsoft Windows XP Service Pack 2, il
firewall integrato nel sistema blocca le porte TCP 13000 e 14000. Di conseguenza, per consentire I'accesso ad
Administration Server nel dispositivo dopo linstallazione, &€ necessario aprire queste porte manualmente.

Passaggio 13. Definizione dellindirizzo di Administration Server

Specificare lindirizzo di Administration Server in uno dei seguenti modi:

« Nome dominio DNS. E possibile utilizzare questo metodo quando la rete include un server DNS e i dispositivi
client possono utilizzarlo per ricevere lindirizzo di Administration Server.

» Nome NetBIOS. E possibile utilizzare questo metodo quando i dispositivi client ricevono lindirizzo di
Administration Server tramite il protocollo NetBIOS o se nella rete € disponibile un server WINS.

* Indirizzo IP. E possibile utilizzare questo metodo se Administration Server ha un indirizzo IP statico, che non
verra modificato in futuro.

Se siinstalla Kaspersky Security Center nel nodo attivo del cluster di failover Kaspersky ed & stata creata una
scheda direte virtuale durante la preparazione dei nodi del cluster, specificare l'indirizzo IP della scheda. In caso
contrario, inserire l'indirizzo IP del sistema di bilanciamento del carico di terze partiin uso.

Passaggio 14. Indirizzo di Administration Server per la connessione dei
dispositivi mobili

Questo passaggio dellnstallazione guidata & disponibile se si seleziona per linstallazione Mobile Device
Management.

Nella finestra Indirizzo per la connessione dei dispositivi mobili specificare l'indirizzo esterno di Administration
Server per la connessione dei dispositivi mobili che sono allesterno della rete locale. E possibile specificare
lindirizzo IP o il DNS (Domain Name System) di Administration Server.

Passaggio 15. Selezione dei plug-in di gestione dell'applicazione

Selezionare i plug-in di gestione dellapplicazione da installare con Kaspersky Security Center.

Per semplificare la ricerca, i plug-in sono divisi in gruppi a seconda del tipo di oggetti protetti.

Passaggio 16. Decompressione e installazione dei file nel disco rigido

Al termine della configurazione dell'installazione dei componenti di Kaspersky Security Center, € possibile avviare
linstallazione dei file sul disco rigido.

Se linstallazione richiede ulteriori programmi, verra visualizzata una notifica nella pagina Installazione prerequisiti,
prima dell'inizio dellinstallazione di Kaspersky Security Center. | programmi richiesti verranno installati
automaticamente facendo clic sul pulsante Avanti.
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Nell'ultima pagina € possibile selezionare quale console avviare per I'utilizzo di Kaspersky Security Center:
e Avvia Administration Console basata su MMC

* Avvia Kaspersky Security Center Web Console

Questa opzione ¢ disponibile solo se si € scelto diinstallare Kaspersky Security Center 14 Web Console in uno
dei passaggi precedenti.

E inoltre possibile fare clic su Fine per chiudere la procedura guidata senza avviare I'utilizzo di Kaspersky Security
Center. E possibile avviare I'utilizzo in qualsiasi momento.

Al primo avvio di Administration Console o di Kaspersky Security Center 14 Web Console € possibile eseguire la
configurazione iniziale dell'applicazione.

Distribuzione del cluster di failover Kaspersky

Questa sezione contiene sia informazioni generali sul cluster di failover Kaspersky che istruzioni sulla preparazione
e sulla distribuzione del cluster di failover Kaspersky nella rete.

Scenario: Distribuzione di un cluster di failover Kaspersky

Un cluster di failover Kaspersky garantisce un'elevata disponibilita di Kaspersky Security Center e riduce al minimo i
tempi di inattivita di Administration Server in caso di errore. |l cluster di failover si basa su due istanze identiche di
Kaspersky Security Center installate in due computer. Una delle istanze funge da nodo attivo e l'altra da nodo
passivo. ll nodo attivo gestisce la protezione dei dispositivi client, mentre quello passivo & predisposto a svolgere
tutte le funzioni del nodo attivo in caso di errore del nodo attivo. Quando si verifica un errore, il nodo passivo
diventa attivo e il nodo attivo diventa passivo.

Prerequisiti

E necessario disporre di hardware che soddisfi i requisiti per il cluster di failover.

Passaggi

La distribuzione delle applicazioni Kaspersky prevede diversi passaggi:

@ Creazione diun account per i servizi di Kaspersky Security Center

Creare un nuovo gruppo di dominio, (in questo scenario viene utilizzato il nome "KLAdmins" per il gruppo), quindi
concedere le autorizzazioni di amministratore locale al gruppo in entrambi i nodi e nel file server. A questo punto
creare due nuovi account utente di dominio (in questo scenario vengono utilizzati i nomi "ksc" e "rightless” per gli
account) e aggiungere gli account al gruppo di dominio KLAdmins.

Aggiungere l'account utente con cui verra installato Kaspersky Security Center al gruppo di dominio KLAdmins
creato in precedenza.

©® Preparazione del file server

Preparare il file server affinché funzioni come componente del cluster di failover Kaspersky. Assicurarsi che il file
server soddisfii requisiti hardware e software, creare due cartelle condivise per i dati di Kaspersky Security
Center e configurare le autorizzazioni per accedere alle cartelle condivise.
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Istruzioni dettagliate: Preparazione di un file server per il cluster di failover Kaspersky

©® Preparazione di nodi attivi e passivi
Preparare due computer con hardware e software identici in modo che fungano da nodi attivi e passivi.

Istruzioni dettagliate: Preparazione dei nodi per il cluster di failover Kaspersky

@O Installazione del DBMS (Database Management System)

Selezionare uno dei DBMS supportati, quindi installare il DBMS in un computer dedicato.

© Installazione di Kaspersky Security Center

Installare Kaspersky Security Center in modalita cluster di failover in entrambi i nodi. E prima necessario installare
Kaspersky Security Center nel nodo attivo, quindi installarlo in quello passivo.

Istruzioni dettagliate: Installazione di Kaspersky Security Center nei nodi del cluster di failover Kaspersky

@ Test del cluster di failover

Verificare di aver configurato correttamente il cluster di failover e che funzioni correttamente. E ad esempio
possibile arrestare uno dei servizi di Kaspersky Security Center nel nodo attivo: kladminserver, kinagent, ksnproxy,
klactprx o klwebsrv. Dopo l'arresto del servizio, la gestione della protezione deve passare automaticamente al
nodo passivo.

Risultati

Il cluster di failover Kaspersky viene distribuito. Esaminare gli eventi che determinano il passaggio dai nodi attivia
quelli passivi.

Informazioni sul cluster di failover Kaspersky

Il cluster di failover Kaspersky garantisce un'elevata disponibilita di Kaspersky Security Center e riduce al minimo i
tempi di inattivita di Administration Server in caso di errore. Il cluster di failover si basa su due istanze identiche di
Kaspersky Security Center installate in due computer. Una delle istanze funge da nodo attivo e l'altra da nodo
passivo. Il nodo attivo gestisce la protezione dei dispositivi client, mentre quello passivo € predisposto a svolgere
tutte le funzioni del nodo attivo in caso di errore del nodo attivo. Quando si verifica un errore, il nodo passivo
diventa attivo e il nodo attivo diventa passivo.

Requisiti hardware e software

Per distribuire un cluster di failover Kaspersky, &€ necessario disporre del seguente hardware:
* Due computer con hardware e software identici. Questi computer fungeranno da nodi attivi e passivi.

* Un file server che supporti il protocollo CIFS/SMB, versione 2.0 o successiva. E necessario mettere a
disposizione un computer dedicato che fungera da file server.

Assicurarsi di aver fornito un'elevata larghezza di banda direte tra il file server e i nodi attivi e passivi.

* Un computer con DBMS (Database Management System).
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Condizioni per il passaggio

Il cluster di failover passa la gestione della protezione dei dispositivi client dal nodo attivo al nodo passivo se si
verifica uno dei seguenti eventi nel nodo attivo:

* | nodo attivo € danneggiato a causa di un errore software o hardware.

* |Inodo attivo € stato temporaneamente arrestato per attivita di manutenzione.

* Almeno uno dei servizi (o processi) di Kaspersky Security Center non & riuscito o & stato deliberatamente
terminato dall'utente. | servizi di Kaspersky Security Center sono i seguenti: kladminserver, kinagent, klactprx e

klwebsrv.

¢ | aconnessione direte tra il nodo attivo e l'archivio nel file server e stata interrotta o terminata.

Preparazione di un file server per un cluster di failover Kaspersky

Un file server funge da componente necessario di un cluster di failover Kaspersky.

Per preparare un file server:

1. Assicurarsi che il file server soddisfii requisiti hardware e software.

2. Assicurarsi che il file server ed entrambi i nodi (attivo e passivo) siano inclusi nello stesso dominio o che il file
server sia il controller di dominio.

3. Nel file server creare due cartelle condivise. Una di queste verra utilizzata per conservare le informazioni sullo
stato del cluster di failover. Laltra verra utilizzata per archiviare i dati e le impostazioni di Kaspersky Security
Center. Specificare i percorsi delle cartelle condivise durante la configurazione dellinstallazione di Kaspersky
Security Center.

4. Concedere le autorizzazioni per 'accesso completo (sia le autorizzazioni di condivisione che le autorizzazioni
NTFS) alle cartelle condivise create per i seguenti account utente e gruppi:

e Gruppo di domini KLAdmins.

e Account utente $<nodel> e $<node2>. Qui, <node’> e <node2> sono i nomi dei computer dei nodi attivi e
passivi.

Il file server & pronto. Per distribuire il cluster di failover Kaspersky, seguire le istruzioni aggiuntive in questo
scenario.

Preparazione dei nodi per un cluster di failover Kaspersky

Preparare due computer affinché fungano da nodi attivi e passivi per un cluster di failover Kaspersky.

Per preparare i nodi per un cluster dj failover Kaspersky:

1. Assicurarsi di avere due computer che soddisfino i requisiti hardware e software. Questi computer fungeranno
da nodi attivi e passivi del cluster di failover.
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2. Assicurarsi che il file server ed entrambi i nodi siano inclusi nello stesso dominio.

3. Eseguire una delle seguenti operazioni:

¢ |In ogni nodo creare una scheda di rete virtuale. A tale scopo & possibile utilizzare software di terze parti.

Assicurarsi che vengano soddisfatte le seguenti condizioni:

e e schede direte virtuali devono essere disabilitate. E possibile creare le schede di rete virtuali nello
stato disabilitato o disabilitarle dopo la creazione.

¢ | e schede direte virtuali in entrambi i nodi devono avere lo stesso indirizzo IP.

e Utilizzare un sistema di bilanciamento del carico di terze parti. E ad esempio possibile utilizzare un server
nginx. In questo caso, procedere come segue:

a. Mettere a disposizione un computer basato su Linux dedicato con nginx installato.

b. Configurare il bilanciamento del carico. Impostare il nodo attivo come server principale e il nodo passivo
come server di backup.

c. Nel server nginx aprire tutte le porte di Administration Server: TCP 13000, UDP 13000, TCP 13291, TCP
13299 e TCP 17000.

4. Riavviare entrambi i nodi e il file server.

5. Mappare le due cartelle condivise create durante la fase di preparazione del file server a ciascuno dei nodi. E
necessario mappare le cartelle condivise come unita di rete. Durante il mapping delle cartelle & possibile
selezionare eventuali lettere di unita libere. Per accedere alle cartelle condivise, utilizzare le credenziali
dell'account utente creato durante il passaggio 1dello scenario.

I nodi sono pronti. Per distribuire il cluster di failover Kaspersky, seguire le istruzioni aggiuntive dello scenario.

Installazione di Kaspersky Security Center nei nodi del cluster di failover
Kaspersky

Kaspersky Security Center viene installato separatamente in entrambi i nodi del cluster di failover Kaspersky. Prima
si installa 'applicazione nel nodo attivo, poi su quello passivo. Durante linstallazione, & necessario scegliere quale
nodo sara attivo e quale sara passivo.

Solo un utente del gruppo di domini KLAdmins pud installare Kaspersky Security Center in ogni nodo.

Per installare Kaspersky Security Center nel nodo attivo del cluster di failover Kaspersky:

1. Eseguire il file eseguibile ksc_14_<numero build>_full_<lingua>.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare. Nella finestra di
selezione dell'applicazione, fare clic sul collegamento Installare Kaspersky Security Center 14 Administration
Server per avviare [Installazione guidata di Administration Server. Seguire le istruzioni della procedura guidata.

2. Leggere attentamente il Contratto dilicenza e l'Informativa sulla privacy. Se si accettano tutte le condizioni del
Contratto dilicenza e dellInformativa sulla privacy, selezionare le seguenti caselle di controllo nella sezione
Confermo di aver letto e compreso integralmente e di accettare quanto segue:
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¢ | termini e le condizioni del presente Contratto dilicenza con l'utente finale
¢ Informativa sulla privacy in cui viene descritta la gestione dei dati

Linstallazione dell'applicazione nel dispositivo continuera dopo la selezione di entrambe le caselle di controllo.

Se non si accetta il Contratto dilicenza o lInformativa sulla privacy, annullare l'installazione facendo clic sul
pulsante Annulla.

3. Selezionare Nodo primario di Kaspersky Failover Cluster per installare 'applicazione nel nodo attivo.
4. Nella finestra Cartella condivisa procedere come segue:

e Nei campi Condivisione dello stato e Condivisione dei dati specificare i percorsi delle cartelle condivise
create nel file server durante la relativa preparazione.

* Nei campi Unita della condivisione dello stato e Unita della condivisione dei dati selezionare le unita di
rete a cui sono state mappate le cartelle condivise durante la preparazione dei nodi.

e Selezionare la modalita di connettivita del cluster: tramite una scheda di rete virtuale o un sistema di
bilanciamento del carico di terze parti.

5. Eseguire gli altri passaggi dellinstallazione personalizzata, a partire dal passaggio 3.

Nel passaggio 13 specificare lindirizzo IP di una scheda di rete virtuale se & stata creata una scheda durante
la preparazione dei nodi del cluster. In caso contrario, inserire lindirizzo IP del sistema di bilanciamento del
carico di terze partiin uso.

Kaspersky Security Center & installato nel nodo attivo.
Per installare Kaspersky Security Center nel nodo passivo del cluster dj failover Kaspersky:

1. Eseguire il file eseguibile ksc_14_<numero build>_full_<lingua>.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare. Nella finestra di
selezione dell'applicazione, fare clic sul collegamento Installare Kaspersky Security Center 14 Administration
Server per avviare I'Installazione guidata di Administration Server. Seguire le istruzioni della procedura guidata.

2. Leggere attentamente il Contratto dilicenza e IInformativa sulla privacy. Se si accettano tutte le condizioni del
Contratto dilicenza e dellInformativa sulla privacy, selezionare le seguenti caselle di controllo nella sezione
Confermo di aver letto e compreso integralmente e di accettare quanto segue:

* | termini e le condizioni del presente Contratto di licenza con 'utente finale
¢ Informativa sulla privacy in cui viene descritta la gestione dei dati

Linstallazione dell'applicazione nel dispositivo continuera dopo la selezione di entrambe le caselle di controllo.

Se non si accetta il Contratto dilicenza o I'nformativa sulla privacy, annullare l'installazione facendo clic sul
pulsante Annulla.

3. Selezionare Nodo secondario di Kaspersky Failover Cluster per installare I'applicazione nel nodo passivo.

4. Nella finestra Cartella condivisa, nel campo Condivisione dello stato, specificare un percorso della cartella
condivisa con le informazioni sullo stato del cluster creato nel file server durante la relativa preparazione.

5. Fare clic sul pulsante Installa. Al termine dell'installazione, fare clic sul pulsante Fine.
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Kaspersky Security Center & installato nel nodo passivo. Adesso & possibile testare il cluster di failover Kaspersky
per assicurarsi di averlo configurato correttamente e che il cluster funzioni nel modo adeguato.

Avvio e arresto manuale dei nodi del cluster

Potrebbe essere necessario arrestare l'intero cluster di failover Kaspersky o scollegare temporaneamente uno dei
nodi del cluster per la manutenzione. In tal caso, seguire le istruzioni contenute in questa sezione. Non tentare di
avviare o arrestare i servizi o i processi relativi al cluster di failover utilizzando altri metodi. Questo potrebbe
determinare la perdita di dati.

Awvio e arresto dellintero cluster di failover per la manutenzione

Per avviare o arrestare lintero cluster di failover:
1. Nel nodo attivo accedere a <Disco>\Programmi (x86)\Kaspersky Lab\Kaspersky Security Center.
2. Aprire la riga di comando, quindi eseguire uno dei seguenti comandi:
® Per arrestare il cluster, eseguire: klfoc -stopcluster --stp klfoc
* Per avviare il cluster, eseguire: klfoc -startcluster --stp klfoc

Il cluster di failover viene avviato o arrestato, a seconda del comando eseguito.

Manutenzione di uno dei nodi

Per eseguire la manutenzione di uno dei nodi:
1. Nel nodo attivo arrestare il cluster di failover utilizzando il comando klfoc -stopcluster --stp klfoc.

2. Nel nodo di cui si desidera eseguire la manutenzione accedere a <Disco>:\Programmi (x86)\Kaspersky
Lab\Kaspersky Security Center.

3. Aprire la riga di comando, quindi scollegare il nodo dal cluster eseguendo il comando detach_node.cmd.

4. Nel nodo attivo avviare il cluster di failover utilizzando il comando klfoc -startcluster --stp klfoc.
5. Eseguire le attivita di manutenzione.

6. Nel nodo attivo arrestare il cluster di failover utilizzando il comando klfoc -stopcluster --stp klfoc.

7. Nel nodo di cui e stata eseguita la manutenzione accedere a <Disco>:\Programmi (x86)\Kaspersky
Lab\Kaspersky Security Center.

8. Aprire la riga di comando, quindi collegare il nodo al cluster eseguendo il comando attach_node.cmd.
9. Nel nodo attivo avviare il cluster di failover utilizzando il comando klfoc -startcluster --stp klfoc.

Viene eseguita la manutenzione del nodo, che viene quindi collegato al cluster di failover.
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Installazione di Administration Server in un cluster di failover Microsoft

La procedura di installazione di Administration Server in un cluster di failover & diversa dall'installazione standard e
personalizzata in un dispositivo indipendente.

Eseguire la procedura descritta in questa sezione nel nodo contenente un archivio dati comune del cluster.
Per installare Kaspersky Security Center Administration Server in un cluster:

Eseguire il file eseguibile ksc_<numero versione>.<numero build>_full_<lingua localizzazione>.exe.

Verra visualizzata una finestra che richiede di selezionare le applicazioni Kaspersky da installare. Nella finestra di
selezione delle applicazioni fare clic sul collegamento Installa Kaspersky Security Center 14 Administration
Server per avviare l'Installazione guidata di Administration Server. Seguire le istruzioni della procedura guidata.

Passaggio 1. Visualizzazione del Contratto di licenza e dellInformativa sulla
privacy

A questo punto dellnstallazione guidata, & necessario leggere il Contratto di licenza tra l'utente e Kaspersky,
nonché l'Informativa sulla privacy.

E inoltre possibile che venga richiesto di visualizzare i Contratti di licenza e le Informative sulla privacy per i plug-in
di gestione dell'applicazione nel kit di distribuzione di Kaspersky Security Center.

Leggere attentamente il Contratto di licenza e Informativa sulla privacy. Se si accettano tutte le condizioni del
Contratto dilicenza e dellinformativa sulla privacy, selezionare le seguenti caselle di controllo nella sezione
Confermo di aver letto e compreso integralmente e di accettare quanto segue:

* | termini e le condizioni del presente Contratto di licenza con 'utente finale
* Informativa sulla privacy in cui viene descritta la gestione dei dati
Linstallazione dell'applicazione nel dispositivo continuera dopo la selezione di entrambe le caselle di controllo.

Se non si accetta il Contratto dilicenza o IInformativa sulla privacy, annullare l'installazione facendo clic sul pulsante
Annulla.

Passaggio 2. Selezione del tipo di installazione in un cluster

Selezionare il tipo di installazione nel cluster:

¢ Cluster (installa in tutti i nodi del cluster)

Questa e lopzione consigliata. Se si seleziona questa opzione, Administration Server verra installato in tuttii
nodi del cluster contemporaneamente.

* Inlocale (installa solo in questo dispositivo)
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Se si seleziona questa opzione, Administration Server verra installato solo nel nodo corrente, come in un server
indipendente, e Administration Server non funzionera come un'applicazione che riconosce i cluster. E ad
esempio possibile scegliere questa opzione per risparmiare spazio di archiviazione condiviso, se la tolleranza agli
errori non & necessaria per Administration Server. In caso di errore del nodo corrente sara necessario installare
Administration Server in un altro nodo e ripristinare lo stato di Administration Server da un backup.

Gli altri passaggi sono gli stessi di quando si utilizza il metodo di installazione standard o personalizzato, a partire
dal passaggio di selezione del metodo di installazione.

Passaggio 3. Definizione del nome dellAdministration Server virtuale

Specificare il nome di rete del nuovo Administration Server virtuale. Sara possibile utilizzare questo nome per
connettere Administration Console o Kaspersky Security Center 14 Web Console ad Administration Server.

I nome specificato deve essere diverso dal nome del cluster.

Passaggio 4. Definizione dei dettagli di rete dellAdministration Server
virtuale

Per specificare i dettagli di rete della nuova istanza dellAdministration Server virtuale:
1. In Rete da utilizzare selezionare la rete del dominio a cui € connesso il nodo del cluster corrente.
2. Eseguire una delle seguenti operazioni:

e Se il server DHCP viene utilizzato nella rete selezionata per assegnare gli indirizzi IP, selezionare l'opzione Usa
DHCP.

® Se il server DHCP non viene utilizzato nella rete selezionata, specificare l'indirizzo IP richiesto.

Lindirizzo IP specificato deve essere diverso dallindirizzo IP del cluster.
3. Fare clic su Aggiungi per applicare le impostazioni specificate.

Sara possibile utilizzare l'indirizzo IP assegnato automaticamente o specificato per connettere Administration
Console o Kaspersky Security Center Web Console ad Administration Server.

Passaggio 5. Definizione di un gruppo di cluster

Un gruppo di cluster € uno speciale ruolo del cluster di failover che contiene risorse comuni per tuttii nodi. Sono
disponibili due opzioni:

e Creazione di un nuovo gruppo di cluster.

Questa opzione & consigliata nella maggior parte dei casi. Il nuovo gruppo di cluster conterra tutte le risorse
comuni relative all'istanza di Administration Server.

* Selezione diun gruppo di cluster esistente.

Selezionare questa opzione se si desidera utilizzare una risorsa comune gia associata a un gruppo di cluster
esistente. E ad esempio possibile utilizzare questa opzione se si desidera utilizzare un archivio associato a un
gruppo di cluster esistente e se non sono disponibili altri archivi per un nuovo gruppo di cluster.
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Passaggio 6. Selezione di un archivio dati del cluster

Per selezionare un archivio dati del cluster:

1. In Archivi disponibili selezionare l'archivio dati in cui verranno installate le risorse comuni dell'istanza
dellAdministration Server virtuale.

2. Se l'archivio dati selezionato contiene diversi volumi, in Sezioni disponibili nell'unita disco selezionare il volume
desiderato.

3.In Percorso di installazione immettere il percorso nellarchivio dati comune in cui verranno installate le risorse
dellistanza dellAdministration Server virtuale.

‘archivio dati & selezionato.

Passaggio 7. Definizione di un account per linstallazione remota

Specificare il nome utente e la password che verranno utilizzati per l'installazione remota dellistanza
dellAdministration Server virtuale in un nodo passivo del cluster.

All'account specificato devono essere concessi privilegi amministrativi in tutti i nodi del cluster.

Passaggio 8. Selezione dei componenti da installare

Selezionare i componenti di Kaspersky Security Center Administration Server che si desidera installare:

* Mobile Device Management. Selezionare questa casella di controllo se & necessario creare pacchetti di
installazione per i dispositivi mobili durante l'esecuzione dellnstallazione guidata di Kaspersky Security Center. E
inoltre possibile creare pacchetti di installazione per i dispositivi mobili manualmente, dopo linstallazione di
Administration Server, utilizzando gli strumenti di Administration Console.

* Agente SNMP. Questo componente riceve informazioni statistiche per Administration Server tramite il
protocollo SNMP. Il componente & disponibile se 'applicazione viene installata in un dispositivo in cui € installato
SNMP.

Dopo linstallazione di Kaspersky Security Center, i file .mib necessari per la ricezione delle statistiche
saranno disponibili nella sottocartella SNMP della cartella di installazione dell'applicazione.

Network Agent e Administration Console non vengono visualizzati nell'elenco dei componenti. Questi componenti
vengono installati automaticamente e non & possibile annullarne l'installazione.

In questo passaggio & necessario specificare una cartella per l'installazione dei componenti di Administration
Server. Per impostazione predefinita, i componenti vengono installati in <Unita>:\Program Files\Kaspersky
Lab\Kaspersky Security Center. Se la cartella non esiste, verra creata automaticamente durante linstallazione. E
possibile modificare la cartella di destinazione utilizzando il pulsante Sfoglia.

Passaggio 9. Selezione delle dimensioni della rete

227



Specificare le dimensioni della rete in cui € in corso linstallazione di Kaspersky Security Center. A seconda del

numero di dispositivi nella rete, la procedura guidata configura l'installazione e I'aspetto dellinterfaccia

dell'applicazione in modo che corrispondano.

Nella tabella seguente sono elencate le impostazioni di installazione dellapplicazione e relative all'aspetto

dellinterfaccia, a seconda delle diverse dimensioni della rete.

Dipendenza delle impostazioni di installazione dalle dimensioni della rete selezionate

Impostazioni

Visualizzazione nella struttura della console con il nodo
degli Administration Server secondari e virtuali e di
tutte le impostazioni correlate agli Administration
Server secondari e virtuali

Visualizzazione con le sezioni Protezione nella finestra
delle proprieta degli Administration Server e dei gruppi
di amministrazione

Distribuzione casuale del tempo di avvio per I'attivita di
aggiornamento nei dispositivi client

Da1a100
dispositivi

Non
disponibile

Non
disponibile

Non
disponibile

Da101a
1000
dispositivi

Non
disponibile

Non
disponibile

Inun
intervallo
di 5 minuti

Da1001a
5000
dispositivi

Disponibile

Disponibile

Inun
intervallo
di10
minuti

Piu di
5000
dispositivi

Disponibile

Disponibile

Inun
intervallo
di10
minuti

Se si connette Administration Server a un server database MySQL 5.7 o SQL Express, € consigliabile evitare di
utilizzare 'applicazione per gestire piu di 10.000 dispositivi. Per il sistema di gestione database MariaDB, il

numero massimo di dispositivi gestiti consigliato € 20.000.

Passaggio 10. Selezione di un database

In questo passaggio delllnstallazione guidata € necessario selezionare una risorsa - Microsoft SQL Server (SQL
Express) o MySQL - da utilizzare per la memorizzazione del database di Administration Server. Lopzione MySQL &

attinente sia a MySQL che a MariaDB.

E consigliabile installare Administration Server in un server dedicato anziché in un controller di dominio. Se
tuttavia si installa Kaspersky Security Center in un server che opera come controller di dominio di sola lettura
(RODC), Microsoft SQL Server (SQL Express) non deve essere installato in locale (nello stesso dispositivo). In
guesto caso, & consigliabile installare Microsoft SQL Server (SQL Express) in remoto (su un altro dispositivo) o

utilizzare MySQL o MariaDB, se & necessario installare il DBMS in locale.

La struttura del database di Administration Server & disponibile nel file klakdb.chm, che si trova nella cartella di
installazione di Kaspersky Security Center (il file & disponibile anche in un archivio nel portale di Kaspersky:

klakdb.zip ).

Passaggio 11. Configurazione di SQL Server

A questo punto della procedura guidata, & necessario configurare SQL Server.
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A seconda del database selezionato, specificare le seguenti impostazioni:
* Se ¢ stato selezionato Microsoft SQL Server (SQL Server Express) nel passaggio precedente:

* Nel campo Nome istanza SQL Server specificare il nome di SQL Server nella rete. Per visualizzare un elenco
di tutti gli SQL Server presenti nella rete, fare clic sul pulsante Sfoglia. Questo campo & vuoto per
impostazione predefinita.

Se ci si connette a SQL Server tramite una porta personalizzata, oltre al nome host di SQL Server
specificare il numero di porta separato da una virgola, ad esempio:

SQL_Server_host_name, 1433

Se si protegge la comunicazione tra Administration Server e SQL Server tramite un certificato, specificare
nel campo Nome istanza SQL Server lo stesso nome host utilizzato durante la generazione del certificato.
Se si utilizza un'istanza denominata di SQL Server, oltre al nome host di SQL Server specificare il numero di
porta separato da una virgola, ad esempio:

SQL_Server_name, 1433

Se si utilizzano piu istanze SQL Server nello stesso host, specificare anche il nome dell'istanza separato da
una barra rovesciata, ad esempio:

SQL_Server_name\SQL_Server_instance_name, 1433

Se inun SQL Server nella rete aziendale € abilitata la funzionalita Always On, specificare il nome del listener del
gruppo di disponibilita nel campo Nome istanza SQL Server. Administration Server supporta solo la modalita
di disponibilita con commit sincrono @ quando la funzionalita Always On ¢ abilitata.

* Nel campo Nome database specificare il nome del database creato per 'archiviazione dei dati di Administration
Server. |l valore predefinito & KAV.

* Se é stato selezionato MySQL nel passaggio precedente:

¢ Nel campo Nome istanza SQL Server specificare il nome dellistanza SQL Server. Per impostazione
predefinita, il nome & l'indirizzo IP del dispositivo in cui deve essere installato Kaspersky Security Center.

¢ Nel campo Porta specificare la porta per la connessione di Administration Server al database SQL Server. Il
numero di porta predefinito &€ 3306.

¢ Nel campo Nome database specificare il nome del database creato per |'archiviazione dei dati di
Administration Server. Il valore predefinito € KAV.

Se in questo passaggio si desidera installare SQL Server nel dispositivo da cui si esegue l'installazione di Kaspersky
Security Center, & necessario arrestare l'installazione e riavviarla dopo linstallazione di SQL Server. Le versioni di
SQL Server supportate sono elencate nei requisiti di sistema.

Se si desidera installare SQL Server in un dispositivo remoto, non & necessario interrompere l'Installazione guidata
di Kaspersky Security Center. Installare SQL Server e riprendere linstallazione di Kaspersky Security Center.

Passaggio 12. Selezione di un metodo di autenticazione

Determinare la modalita di autenticazione che verra utilizzata durante la connessione di Administration Server
all'SQL Server.

A seconda del database selezionato, € possibile scegliere tra le seguenti modalita di autenticazione.
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* Per SQL Express o Microsoft SQL Server selezionare una delle seguenti opzioni:

¢ Modalita di autenticazione Microsoft Windows. Per |la verifica dei diritti viene utilizzato I'account utilizzato
per l'avvio di Administration Server.

¢ Modalita di autenticazione SQL Server. Se si seleziona questa opzione, per verificare i diritti di accesso
verra utilizzato I'account specificato nella finestra. Compilare i campi Account e Password.

Per visualizzare la password immessa, tenere premuto il pulsante Mostra.

Per entrambe le modalita di autenticazione, l'applicazione verifica se il database & disponibile. Se il database non
& disponibile, viene visualizzato un messaggio di errore ed & necessario fornire le credenziali corrette.

Se il database di Administration Server & memorizzato in un altro dispositivo e l'account di Administration
Server non dispone dell'accesso al server di database, € necessario utilizzare la modalita di autenticazione
SQL Server durante l'installazione o 'upgrade di Administration Server. Questa situazione puo verificarsi
quando il dispositivo in cui € memorizzato il database € esterno al dominio o quando Administration Server
viene installato utilizzando un account LocalSystem.

e Peril server MySQL o il server MariaDB, specificare I'account e la password.

Passaggio 13. Selezione dell'account per 'avvio di Administration Server

Selezionare I'account che verra utilizzato per avviare Administration Server come servizio.

¢ Genera automaticamente l'account. Lapplicazione crea un account denominato KL-AK-* che verra utilizzato
per l'esecuzione del servizio kladminserver.

E possibile selezionare questa opzione se siintende collocare la cartella condivisa e il DBMS nello stesso
dispositivo di Administration Server.

e Selezionare un account. Il servizio Administration Server (kladminserver) verra eseguito utilizzando 'account
selezionato.

Sara necessario selezionare un account di dominio se ad esempio si intende utilizzare come DBMS un’istanza di
SQL Server di qualsiasi versione, tra cui SQL Express, che si trova in un altro dispositivo e/o siintende collocare
la cartella condivisa in un altro dispositivo.

A partire dalla versione 10 Service Pack 3, Kaspersky Security Center supporta gli account del servizio gestito
(MSA) e gli account del servizio gestito di gruppo (gMSA). Se nel dominio vengono utilizzati questi tipi di
account, & possibile selezionarne uno come account del servizio Administration Server.

Prima di specificare un account MSA o gMSA, & necessario installare I'account nello stesso dispositivo in cui si
desidera installare Administration Server. Se I'account non & ancora stato installato, annullare l'installazione di
Administration Server, installare I'account e quindi riavviare l'installazione di Administration Server. Per
informazioni dettagliate sull'installazione degli account del servizio gestito in un disposit