kaspersky

Kaspersky Security Center Cloud




Contenido

Novedades

Kaspersky Security Center Cloud Console

Acerca de Kaspersky Security Center Cloud Console

Requisitos de hardware y software para Kaspersky Security Center Cloud Console

Aplicaciones y soluciones de Kaspersky compatibles

Arquitectura

Puertos usados por Kaspersky Security Center Cloud Console

Interfaz de Kaspersky Security Center Cloud Console

Localizacién de Kaspersky Security Center Cloud Console

Comparacién de Kaspersky Security Center y Kaspersky Security Center Cloud Console

Conceptos bésicos

Agente de red
Grupos de administracién

Jerarquia de Servidores de administracién

Servidor de administracion virtual

Punto de distribucién

Complemento web de administracién

Directivas

Perfiles de directivas

Modo en que se relacionan las directivas y la configuracién local de una aplicaciéon

Licencias de las aplicaciones

Otorgamiento de licencias en Kaspersky Security Center Cloud Console: escenario

Acerca del modo de prueba de Kaspersky Security Center Cloud Console

Utilizar Kaspersky Marketplace para elegir soluciones empresariales de Kaspersky

Licencias y cantidad minima de dispositivos para cada licencia

Eventos sobre limites de licencia superados

Métodos para distribuir los cédigos de activacién a los dispositivos administrados

Agregar una clave de licencia al repositorio del Servidor de administracién

Distribucién de claves de licencia a dispositivos cliente

Distribucién automatica de una clave de licencia

Ver informacién sobre las claves de licencia en uso agregadas al repositorio del Servidor de administracién

Ver informacién sobre las claves de licencia utilizadas para una aplicacién de Kaspersky

Eliminar una clave de licencia del repositorio

Ver la lista de dispositivos en los que no estd activada una aplicacién de Kaspersky

Revocar la aceptacién de un Contrato de licencia de usuario final

Usar Kaspersky Security Center Cloud Console una vez que caduca la licencia
Kaspersky Security Network (KSN)

Acerca de KSN

Habilitar y deshabilitar KSN

Ver la Declaracién de KSN aceptada

Aceptar una Declaracién de KSN actualizada

Verificar si el punto de distribucién opera como servidor proxy de KSN

Terminologia de las licencias




Acerca de la licencia

Acerca del certificado de licencia

Acerca de la clave de licencia

Acerca del cédigo de activacién

Acerca de la suscripcién

Provisiéon de datos

Datos transmitidos a los servidores de Kaspersky.

Datos necesarios para el funcionamiento del espacio de trabajo

Datos necesarios para el funcionamiento de las aplicaciones administradas

Datos del usuario procesados en forma local

Procesadores adicionales de datos personales

Acerca de los documentos legales de Kaspersky Security Center Cloud Console

Guia para reforzar la seguridad

Cuentas y autenticacién

Administracién de la proteccién de dispositivos cliente

Configurar la proteccidn para aplicaciones administradas

Transferencia de eventos a sistemas de terceros

Configuracién inicial de Kaspersky Security Center Cloud Console

Administracién de espacios de trabajo

Acerca de la administracién de los espacios de trabajo en Kaspersky Security Center Cloud Console

Primeros pasos con Kaspersky Security Center Cloud Console
Creacién de una cuenta
Registro de una empresa y creacién de un espacio de trabajo

Apertura del espacio de trabajo en Kaspersky Security Center Cloud Console

Cerrar sesion en Kaspersky Security Center Cloud Console

Administracién de la empresa y la lista de espacios de trabajo

Eliminar un espacio de trabajo y una empresa

Cancelar la eliminacién de un espacio de trabajo

Administrar el acceso a la empresa y sus espacios de trabajo

Otorgar acceso a su empresa y sus espacios de trabajo

Restablecer la contrasefa

Modificacién de la configuracién de una cuenta en Kaspersky Security Center Cloud Console

Cambiar una direccién de correo electrénico

Cambiar una contrasefia

Usar la verificaciéon en dos pasos

Acerca de la verificacién en dos pasos

Escenario: configurar la verificaciéon en dos pasos

Configurar la verificacién en dos pasos por SMS

Configurar la verificacién en dos pasos a través de una app de autenticacién

Cambiar su nimero de teléfono

Deshabilitacién de la verificacién en dos pasos

Eliminacién de una cuenta en Kaspersky Security Center Cloud Console

Seleccién de los centros de datos usados para guardar informacién de Kaspersky Security Center Cloud Console

Acceso alos servidores DNS publicos




Console

Migracién a Kaspersky Security Center Cloud Console

Métodos para migrar a Kaspersky Security Center Cloud Console

Escenario: Migracién sin una jerarquia de servidores de administracién

Asistente de migracién

Paso 1. Exportar los dispositivos administrados, los objetos y los ajustes de Kaspersky Security Center Web Console

Paso 2. Importar el archivo de exportacién en Kaspersky Security Center Cloud Console

Paso 3. Reinstalar el Agente de red en los dispositivos administrados a través de Kaspersky Security Center Cloud Console

Migracién con una jerarquia de servidores de administracién

Escenario: Migracién de dispositivos con sistemas operativos Linux o macOS

Escenario: Migracién inversa de Kaspersky Security Center Cloud Console a Kaspersky Security Center

Migracién con servidores de administracién virtuales

Escenario: Migracién con Servidores de administracién virtuales al mover dispositivos

Escenario: Migracién manual con Servidores de administracidn virtuales

Escenario: Mover dispositivos desde los grupos de administracién bajo la administracién de Servidores virtuales

Asistente de inicio répido

Acerca del asistente de inicio rdpido

Ejecucidn del asistente de inicio rapido

Paso 1. Seleccién de los paquetes de instalacidn que se van a descargar

Paso 2. Configuracién de un servidor proxy.

Paso 3. Configurar Kaspersky Security Network

Paso 4. Configuracién de la administracién de actualizaciones de terceros

Paso 5. Creacién de una configuracién bésica de proteccién de la red

Paso 6. Cierre del asistente de inicio répido

Despliegue inicial de las aplicaciones de Kaspersky

Escenario: Despliegue inicial de las aplicaciones de Kaspersky

Crear paquetes de instalacién para las aplicaciones de Kaspersky

Distribucién de paquetes de instalacién a servidores de administracién secundarios

Crear un paquete de instalacién independiente para el Agente de red

Ver la lista de paquetes de instalacién independientes

Crear un paguete de instalacién personalizado

Requisitos para un punto de distribucién

Ajustes de la directiva del Agente de red

Comparacién de la configuracién de la directiva del Agente de red por sistemas operativos

Ajustes del paguete de instalacién del Agente de red

Infraestructura virtual

Sugerencias sobre la reduccién de la carga en méquinas virtuales

Compatibilidad con méquinas virtuales dindmicas

Soporte de copia de maquinas virtuales

Uso del Agente de red para Windows, macOS y Linux: comparacién

Definir ajustes para instalaciones remotas en dispositivos Unix

Reemplazo de aplicaciones de seguridad de terceros

Opciones para la instalacién manual de aplicaciones

Asistente de despliegue de la proteccion

Iniciar el Asistente de despliegue de la proteccién

Paso 1. Seleccionar el paquete de instalacién

Paso 2. Seleccionar la versién del Agente de red




Paso 3. Seleccionar los dispositivos

Paso 4. Configurar la tarea de instalacién remota

Paso 5. Opciones de reinicio

Paso 6. Eliminar aplicaciones incompatibles antes de la instalacién

Paso 7. Mover los dispositivos a Dispositivos administrados

Paso 8. Seleccionar cuentas con acceso a los dispositivos

Paso 9 Inicio de la instalacién

Configuracién de la red para interactuar con servicios externos

Preparacién de un dispositivo que ejecuta Astra Linux en el modo de entorno de software cerrado para la instalacién del
Agente de red

Preparacién de un dispositivo Linux e instalacién del Agente de red en un dispositivo Linux de forma remota

Administracién de dispositivos mdviles

Funciones de deteccidn y respuesta

Acerca de las funciones de deteccidn y respuesta

Cambios en la interfaz tras integrar las funciones de deteccién y respuesta

Descubrir dispositivos en red y crear grupos de administracién

Escenario: Descubrir dispositivos conectados a la red

Sondeo de red

Sondeo de la red de Windows

Sondeo del controlador de dominio

Sondeo de intervalos IP

Configurar un controlador de dominio Samba

Agregar y modificar un intervalo |P

Célculo de la cantidad de puntos de distribucidén y su configuracién

Configuracién estédndar de puntos de distribucién: oficina Unica

Configuracién estédndar de puntos de distribucién: varias oficinas remotas pequefias

Designacién manual de puntos de distribucién

Modificar la lista de puntos de distribucién para un grupo de administracién

Uso de un punto de distribucién como servidor push

Uso de la opcién "No desconectarse del Servidor de administracién” para proporcionar conectividad continua entre un
dispositivo administrado y el Servidor de administracién

Creacién de grupos de administracién

Crear reglas de movimiento de dispositivos

Copiar reglas de movimiento de dispositivos

Agregar dispositivos a un grupo de administracién en forma manual

Mover dispositivos o clisteres a un grupo de administracién en forma manual

Configuracién de reglas de retencion para dispositivos no asignados

Configurar la proteccién de la red

Escenario: Configurar la proteccién de la red

Acerca de la administracién de la seguridad centrada en el dispositivo y centrada en el usuario

Configuracién y propagacién de directivas: enfogue centrado en el dispositivo

Configuracién y propagacién de directivas: enfoque centrado en el usuario

Configuracién manual de la directiva de Kaspersky Endpoint Security

Configurar Kaspersky Security Network

Comprobar la lista de las redes protegidas por Firewall

Excluir detalles de software de la memoria del Servidor de administraciéon

Guardar eventos de directivas importantes en la base de datos del Servidor de administracién

Configuracién manual de la tarea de grupo para actualizar Kaspersky Endpoint Security
5




Tareas

Acerca de las tareas

Acerca del alcance de las tareas

Crear una tarea
Ver la lista de tareas

Iniciar una tarea manualmente

Iniciar una tarea para los dispositivos seleccionados

Ajustes y propiedades generales de las tareas

Exportar una tarea

Importar una tarea

Administracién de dispositivos cliente

Configuracién de un dispositivo administrado

Selecciones de dispositivos

Ver la lista de dispositivos de una seleccién de dispositivos

Crear una seleccién de dispositivos

Configurar una seleccién de dispositivos

Exportar la lista de dispositivos de una seleccién de dispositivos

Eliminacién de dispositivos de los grupos de administracién en una seleccién

Ver y configurar las acciones para dispositivos inactivos

Acerca de los estados de los dispositivos

Configurar cambios de estado para los dispositivos

Cambiar los dispositivos cliente de Servidor de administracién

Sobre clisteres y conjuntos de servidores
Propiedades de un cluster o conjunto de servidores

Etiquetas de dispositivo

Acerca de las etiquetas de dispositivo

Creacién de una etiqueta de dispositivo

Cambiar el nombre de una etiqueta de dispositivo

Eliminar una etiqueta de dispositivo

Ver los dispositivos que tienen asignada una etiqueta

Ver las etiquetas asignadas a un dispositivo

Etiquetar dispositivos manualmente
Quitar etiquetas asignadas a un dispositivo

Ver las reglas de etiquetado automético de dispositivos

Modificacién de una regla para etiquetar dispositivos autométicamente

Creacién de una regla para etiquetar dispositivos automéaticamente

Ejecucién de reglas para etiquetar dispositivos autométicamente

Eliminacién de una regla para etiquetar dispositivos automaticamente

Cuarentena y Copia de seguridad

Descargar archivos de los repositorios

Eliminar archivos de los repositorios

Diagnéstico remoto de dispositivos cliente

Abrir la ventana de diagndstico remoto

Habilitar y deshabilitar el seguimiento para las aplicaciones

Descargar los archivos de seguimiento de una aplicacién

Eliminar archivos de seguimiento

Descargar la configuracién de las aplicaciones

Descargar informacién del sistema desde un dispositivo cliente

6



Descargar registros de eventos

Iniciar, detener o reiniciar la aplicacién

Realizar un diagndstico remoto de una aplicacién y descargar los resultados

Ejecutar una aplicacién en un dispositivo cliente

Crear un archivo de volcado para una aplicacién

Conexién remota al escritorio de un dispositivo cliente

Conectarse a un dispositivo a través de Windows Desktop Sharing

Activacidn de reglas en modo Aprendizaje inteligente

Cdémo ver la lista de detecciones realizadas con las reglas del Control de anomalias adaptativo

Adicién de exclusiones para las reglas del Control de anomalias adaptativo

Directivas y perfiles de directivas

Acerca de las directivas

Acerca del candado y el blogqueo de ajustes

Herencia en las directivas y los perfiles de directivas

Jerarquia de directivas

Perfiles de directivas en una jerarquia de directivas

Cdémo se implementan los valores de configuracién en un dispositivo administrado

Administracién de directivas

Ver la lista de directivas

Crear una directiva

Modificar una directiva

Ajustes generales de una directiva

Habilitar y deshabilitar una opcién de herencia en las directivas
Copiar una directiva

Mover una directiva

Exportacién de una directiva

Importacién de una directiva

Ver el gréfico de distribucién de una directiva

Activar una directiva automaticamente ante un brote de virus

Sincronizacién forzada

Eliminar una directiva

Administracién de perfiles de directivas
Ver los perfiles de una directiva

Cambiar la prioridad de un perfil de directiva

Crear un perfil de directiva

Modificar un perfil de directiva

Copiar un perfil de directiva

Crear una regla de activacién para un perfil de directiva

Eliminar un perfil de directiva

Proteccidn y cifrado de datos

Ver la lista de unidades cifradas

Crear y ver informes de cifrado

Brindar acceso a una unidad cifrada en modo sin conexién

Usuarios Y roles de usuario

Acerca de las cuentas de usuario

Agregar una cuenta de un usuario interno

Acerca de los roles de usuario

Configurar los derechos de acceso a las funciones de la aplicacién. Control de acceso basado en roles

7



Derechos de acceso a las funciones de la aplicacién

Roles de usuario predefinidos

Asignacién de derechos de acceso a objetos especificos

Asignacién de un rol a un usuario o a un grupo de seguridad

Creacién de roles de usuario

Editar los derechos de acceso de un usuario

Editar un rol de usuario

Editar el alcance de un rol de usuario

Eliminar un rol de usuario

Asociacién de perfiles de directivas con roles

Crear un grupo de seguridad

Editar un grupo de seguridad

Agregar cuentas de usuario a un grupo interno

Eliminar un grupo de seguridad

Configurar la integracién de ADFS

Designacién de un usuario como propietario de un dispositivo

Administracién de revisiones de objetos

Acerca de las revisiones de objetos

Reversidon de cambios

Agregar una descripcién a una revisién

Eliminacién de objetos

Actualizacién de las bases de datos y las aplicaciones de Kaspersky.

Crear una tarea para descargar las actualizaciones en los repositorios de los puntos de distribucién

Configurar los dispositivos administrados para que solo se actualicen mediante los puntos de distribucién

Habilitar y deshabilitar la instalacién automatica de actualizaciones y parches para los componentes de Kaspersky Security
Center Cloud Console

Acerca de los estados de las actualizaciones

Aprobar y rechazar actualizaciones de software

Usar archivos diff para actualizar las bases de datos y los médulos de software de Kaspersky.

Actualizar las bases de datos y los médulos de software de Kaspersky en dispositivos sin conexién

Actualizar las bases de datos de Kaspersky Security for Windows Server

Administracién de aplicaciones de terceros en dispositivos cliente

Acerca de las aplicaciones de terceros

Limitaciones de la caracteristica Administracién de vulnerabilidades y parches

distintas opciones de licencia

Instalacién de actualizaciones para el software de terceros

Escenario: Actualizacién de software de terceros

Acerca de las actualizaciones para software de terceros

Instalacién de actualizaciones para el software de terceros

Crear la tarea Buscar vulnerabilidades y actualizaciones requeridas

Configuracién de la tarea Buscar vulnerabilidades y actualizaciones requeridas

Crear la tarea Instalar actualizaciones requeridas y reparar vulnerabilidades

Agregar reglas de instalacién de actualizaciones

Crear la tarea Instalar actualizaciones de Windows Update

Ver informacién sobre las actualizaciones disponibles para el software de terceros
8




Exportar la lista de actualizaciones de software disponibles a un archivo

Aprobar y rechazar actualizaciones de software de terceros

Actualizacién automatica de aplicaciones de terceros

Reparacién de vulnerabilidades en el software de terceros

Escenario: Buscar y reparar vulnerabilidades de software

Acerca de la busqueda y reparacién de vulnerabilidades de software

Reparacién de vulnerabilidades de software

Crear la tarea Reparar vulnerabilidades

Crear la tarea Instalar actualizaciones requeridas y reparar vulnerabilidades

Agregar reglas de instalacién de actualizaciones

Ver informacién sobre las vulnerabilidades de software detectadas en todos los dispositivos administrados

Ver informacién sobre las vulnerabilidades de software detectadas en un dispositivo administrado especifico

Ver estadisticas de las vulnerabilidades presentes en los dispositivos administrados

Exportar la lista de vulnerabilidades de software a un archivo

lgnorar vulnerabilidades de software

Configurar el periodo maximo de almacenamiento para la informacién sobre las vulnerabilidades reparadas

Administracién de las aplicaciones que se ejecutan en los dispositivos cliente

Escenario: Administracién de aplicaciones

Acerca de Control de aplicaciones

Obtener y ver una lista de aplicaciones instaladas en los dispositivos cliente

Obtener y ver una lista de archivos ejecutables instalados en los dispositivos cliente

Crear una categoria de aplicaciones con contenido agregado manualmente
Visualizacién de la lista de categorias de aplicaciones

Configurar Control de aplicaciones en la directiva de Kaspersky Endpoint Security para Windows

Agregar archivos ejecutables vinculados a eventos a una categoria de aplicaciones

Crear un paquete de instalacién de una aplicacién de terceros desde la base de datos de Kaspersky

Ver y modificar la configuracién de un paquete de instalacién de una aplicacién de terceros desde la base de datos de

Kaspersky

Configuracién de un paquete de instalacién de una aplicacién de terceros desde la base de datos de Kaspersky.

Etiguetas de aplicaciéon

Acerca de las etiquetas de aplicaciéon

Creacién de una etiqueta de aplicacién

Cambiar el nombre de una etiqueta de aplicacién

Asignacién de etiquetas a una aplicacién

Quitarle una etiqueta a una aplicacién

Eliminacién de una etigueta de aplicacién

Configuracién del Servidor de administracién

Creacién de una jerarquia de servidores de administracién: agregar un Servidor de administracién secundario

Creacién de grupos de administracién

Configuracién del plazo de almacenamiento para eventos vinculados a dispositivos eliminados

Combinacién de correos electrénicos sobre eventos

Limitaciones para administrar servidores de administracién secundarios instalados en una infraestructura local con
Kaspersky Security Center Cloud Console

Ver la lista de servidores de administracién secundarios

Eliminar una jerarguia de servidores de administracién

Configuracién de la interfaz

Administracién de servidores de administracion virtuales

Crear un Servidor de administracién virtual




Habilitacién y deshabilitacién de un Servidor de administracién virtual

Asignar un administrador para un Servidor de administracién virtual

Eliminacién de un Servidor de administracién virtual

Supervisién e informes

Escenario: Supervisién y generacién de informes

Acerca de los tipos de funciones de supervisién y generacién de informes

Panel y widgets
Uso del panel

Agregar widgets al panel

Ocultar un widget del panel

Mover un widget en el panel

Cambiar el aspecto o el tamafio de un widget

Cambiar la configuracién de un widget

Acerca del modo solo panel

Configuracién del modo solo panel

Informes

Utilizacién de informes

Crear una plantilla de informe

Exportacién de un informe a un archivo

Generar y ver un informe

Crear una tarea de entrega de informes

Eliminacién de plantillas de informes
Eventos y selecciones de eventos

Acerca de los eventos de Kaspersky Security Center Cloud Console

Eventos de los componentes de Kaspersky Security Center Cloud Console

Estructura de datos utilizada para describir los tipos de eventos

Eventos del Servidor de administracién

Eventos del Servidor de administracién: nivel Critico

Eventos del Servidor de administracién: nivel Error funcional

Eventos del Servidor de administracién: nivel Advertencia

Eventos del Servidor de administracién: nivel Informacién
Eventos del Agente de red

Eventos del Agente de red: nivel Error funcional

Eventos del Agente de red: nivel Advertencia

Eventos del Agente de red: nivel Informacién

Utilizacién de selecciones de eventos

Crear una seleccién de eventos

Editar una seleccién de eventos

Ver una lista de una seleccién de eventos

Exportar una seleccién de eventos

Importar una seleccién de eventos

Ver los detalles de un evento

Exportar eventos a un archivo

Acceder al historial de un objeto desde un evento

Registro de informacién sobre eventos para tareas y directivas
Eliminar eventos

Eliminacién de selecciones de eventos

10



Notificaciones y estados de los dispositivos

Acerca de las notificaciones

Configurar cambios de estado para los dispositivos

Configurar el envio de notificaciones

Novedades de Kaspersky

Acerca de las novedades de Kaspersky

Dejar de recibir las novedades de Kaspersky

Recibir una advertencia sobre la caducidad de una licencia

Cloud Discovery
Habilitar Cloud Discovery mediante el widget

Agregar el widget de Cloud Discovery al panel

Ver informacién sobre el uso de servicios en la nube

Nivel de riesgo de un servicio en la nube

Bloquear el acceso a servicios en la nube no deseados

Diagnéstico remoto de dispositivos cliente

Abrir la ventana de diagndstico remoto

Habilitar y deshabilitar el seguimiento para las aplicaciones

Descargar los archivos de seguimiento de una aplicacién

Eliminar archivos de seguimiento

Descargar la configuracién de las aplicaciones

Descargar informacién del sistema desde un dispositivo cliente

Descargar registros de eventos
Iniciar, detener o reiniciar la aplicacién
Realizar un diagnéstico remoto de una aplicacién y descargar los resultados

Ejecutar una aplicacién en un dispositivo cliente

Crear un archivo de volcado para una aplicacién

Ejecucién de diagndsticos remotos en un dispositivo cliente basado en Linux

Exportacién de eventos a sistemas SIEM

Escenario: Configurar la exportacién de eventos a un sistema SIEM

Antes de comenzar

Acerca de la exportacién de eventos

Configurar la exportacién de eventos en un sistema SIEM

Marcar los eventos que se exportarén a un sistema SIEM en formato Syslog

Acerca del marcado de los eventos que se exportardn a un sistema SIEM en formato Syslog

Marcar eventos de una aplicacién de Kaspersky para que se los exporte en formato Syslog

Marcar eventos generales para que se los exporte en formato Syslog

Acerca de la exportacién de eventos en formato Syslog

Configurar Kaspersky Security Center Cloud Console para exportar eventos a un sistema SIEM

Ver los resultados de la exportacion

Guia de inicio répido para proveedores de servicios administrados (MSP)

Acerca de Kaspersky Security Center Cloud Console

Caracteristicas clave de Kaspersky Security Center Cloud Console

Acerca de las licencias de Kaspersky Security Center Cloud Console para los MSP

Acerca de las capacidades de deteccién y respuesta para MSP

Primeros pasos con Kaspersky Security Center Cloud Console

Recomendaciones para administrar los dispositivos de sus clientes

Esguema de despliegue tipico para los MSP

Escenario: Despliegue de la proteccién (administracién de inquilinos mediante servidores de administracidn virtuales)

1"



Escenario: Despliegue de la proteccién (administracién de inquilinos mediante grupos de administracion)

Uso conjunto de Kaspersky Security Center local y Kaspersky Security Center Cloud Console

Licencias de aplicaciones de Kaspersky para los MSP

Funciones de supervisién y de creacién de informes para MSP

Coémo trabajar con Kaspersky Security Center Cloud Console en un entorno de nube

Opciones de licencia en un entorno de nube

Preparativos para trabajar en un entorno de nube a través de Kaspersky Security Center Cloud Console

Trabajar en el entorno de nube de Amazon Web Services

Acerca del trabajo con el entorno de nube de Amazon Web Services

Creacién de cuentas de usuario de |AM para instancias de Amazon EC2

Comprobar que Kaspersky Security Center Cloud Console tenga los permisos para trabajar con AWS

Creacién de una cuenta de usuario de |AM para trabajar con Kaspersky Security Center Cloud Console

Trabajar en el entorno de nube de Microsoft Azure

Acerca del uso de Microsoft Azure

Creacidn de una suscripcidn, un id. de aplicacién y una contrasefia

Asignacién de una funcién al id. de la aplicacién en Azure

Trabajar con Google Cloud

Asistente de configuracién para entornos de nube de Kaspersky Security Center Cloud Console

Paso 1. Comprobar los complementos y paquetes de instalacién necesarios

Paso 2. Seleccién del método de activacion de la aplicacién

Paso 3. Seleccidn del entorno de nube y autorizacién

Paso 4. Sondeo del segmento y configuracién de la sincronizacién con la nube

Paso 5. Seleccionar una aplicacidén para crear una directiva y tareas

Paso 7. Creacién de una configuracién de proteccidn inicial

Sondeo de segmentos de red con Kaspersky Security Center Cloud Console

Agregar conexiones para sondear segmentos de nube a través de Kaspersky Security Center Cloud Console

Eliminar conexiones para el sondeo de segmentos de nube

Configurar la programacién de sondeo con Kaspersky Security Center Cloud Console

Ver los resultados del sondeo de segmentos de nube en Kaspersky Security Center Cloud Console

Ver las propiedades de los dispositivos de nube en Kaspersky Security Center Cloud Console

Sincronizacién con la nube: configuracién de la regla de movimiento
Instalacién remota de aplicaciones en maquinas virtuales de Azure

Cambiar el idioma de la interfaz de Kaspersky Security Center Cloud Console

Comunicarse con soporte técnico

Cdmo obtener soporte técnico

Informacién necesaria para los especialistas del Soporte técnico de Kaspersky

Fuentes de informacién acerca de la aplicacién

Problemas conocidos

Glosario
Actualizacién

Actualizacién disponible

Administracién centralizada de aplicaciones

Administracién directa de aplicaciones

Administrador de Kaspersky Security Center Cloud Console

Agente de autenticacién

Agente de red
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Aplicacién incompatible

Archivo de clave

Bases de datos antivirus

Brote de virus
Clave activa
Clave de acceso de AWS |AM

Clave de suscripcién adicional

Complemento web de administracién

Configuracién de la tarea

Configuracién de programa

Consola de administracién de AWS

Cuarentena

Cuenta en Kaspersky Security Center Cloud Console
Directiva

Dispositivo administrado

Dispositivo con proteccién de UEFI

Dominio de difusién

Espacio de trabajo
Estado de proteccién

Estado de proteccién de la red

Etigueta de aplicacién

Etigueta de dispositivo
Funcién de IAM

Gravedad de un evento

Grupo de administracion
HTTPS
Identity and Access Management (IAM)

Instalacién forzada

Instalacién local

Instalacién remota

Instancia de Amazon EC2
JavaScript
Kaspersky Private Security Network (KPSN)

Kaspersky Security Network (KSN)

Nivel de importancia del parche

Operador de Kaspersky Security Center Cloud Console

Paguete de instalacién

Perfil de directiva

Periodo de vigencia de la licencia

Propietario del dispositivo

Proteccidn antivirus para redes

Puerta de enlace de conexién

Punto de distribucién

Repositorio de eventos
Restauracién

Servidor de administracion
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Servidor de administracién doméstico

Servidor de administracion virtual

Servidores de actualizaciones de Kaspersky
SSL

Tarea

Tarea de grupo
Tarea local

Tarea para dispositivos especificos

Umbral de actividad viral
Usuario de IAM
Vulnerabilidad

Zona desmilitarizada (DMZ)

Informacién sobre el cédigo de terceros

Avisos de marcas registradas



Ayuda de Kaspersky Security Center Cloud Console

4

Go

Novedades

Descubra las novedades de la Ultima
versidn de la aplicacién.

Requisitos de hardware y software

Compruebe qué sistemas operativos y
versiones de aplicaciones son
compatibles.

Licencias de Kaspersky Security
Center Cloud Console

Obtenga informacidn sobre el
funcionamiento de Kaspersky Security
Center Cloud Console en modo de
pruebay en modo comercial.

Configuracién inicial

Comience a trabajar con su espacio de
trabajo y configure Kaspersky Security
Center Cloud Console segun sus
necesidades.

Cloud Console

Migre los grupos de administracién y
otros objetos relacionados que utilice en

su despliegue local de Kaspersky Security

Center a Kaspersky Security Center
Cloud Console.

Descubrimiento de dispositivos
conectados alared

Descubra dispositivos nuevos y
existentes en la red de su organizacién.

Ajuste de puntos de distribucién y
puertas de enlace de conexién

Configure sus puntos de distribucién.

Aplicaciones de Kaspersky: despliegue
centralizado

Despliegue aplicaciones de Kaspersky.

Tt

Q

0

15

Configurar la proteccién de lared

Administre la seguridad de una organizacion
configurando directivas y tareas para las
aplicaciones de Kaspersky que respondan a los
requisitos de la organizacion.

Aplicaciones de Kaspersky: actualizacién
periédica de las bases de datos y los médulos
de software

Mantenga la fiabilidad del sistema de
proteccion.

Supervisién e informes

Visualice su infraestructura, vea los estados de
proteccién de los dispositivos conectados a la
red y acceda a informacién estadistica para
administrar el estado de proteccién de su
organizacién. También puede utilizar informes.

Administracién de vulnerabilidades y parches

Busque y corrija vulnerabilidades en las
aplicaciones de otros desarrolladores.

Exportacién de eventos a sistemas SIEM

Configure un mecanismo para exportar eventos
a un sistema SIEM a través del protocolo Syslog.

Trabajo en un entorno de nube

Proteja méaquinas virtuales en un entorno de
nube de Amazon Web Services™, Microsoft
Azure™ o Google™ Cloud Platform.

Guia de inicio rapido para proveedores de
servicios administrados (MSP)

Aprenda a trabajar con Kaspersky Security
Center Cloud Console si se desempefia como
administrador en un MSP.



Novedades

Actualizacién de abril de 2024

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Una nueva funcién de Cloud Discovery. Esta funcién le permite supervisar el uso de los servicios en la nube en
los dispositivos administrados con Windows y bloquear el acceso a los servicios en la nube que considere no
deseados. Cloud Discovery rastrea los intentos de los usuarios de acceder a estos servicios desde
navegadores y aplicaciones de escritorio.

Actualizacién de febrero de 2024

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Enlalista de dispositivos administrados, ahora puede seleccionar uno o varios dispositivos y, luego, asignar una
tarea existente para que se ejecute en los dispositivos seleccionados. El alcance del dispositivo actual de la
tarea se reemplazaré con los dispositivos que selecciond.

* Ahora puede asignar etiquetas de dispositivo a varios dispositivos o eliminar etiquetas de dispositivo de varios
dispositivos a la vez. En la lista de dispositivos administrados, seleccione los dispositivos y, luego, especifique
qué etiquetas desea asignar o eliminar de los dispositivos seleccionados.

* Se optimizaron la apariencia y la experiencia de usuario de la lista de dispositivos administrados. Se agregd una
nueva columna Etiquetas y la capacidad de filtrar dispositivos por etiquetas de dispositivo.

Actualizacién de enero de 2024

Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 12.4 para
Windows.

Actualizacién de diciembre de 2023

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Ahora puede verificar la conexién con un sistema SIEM.

e Kaspersky Security Center Cloud Console ahora admite el sondeo de un controlador de dominio de Microsoft
Active Directory y un controlador de dominio de Samba a través de un punto de distribucién basado en Linux.

e Diagndstico remoto de dispositivos administrados basados en Linux.

* Kaspersky Security Center Cloud Console ahora es compatible con las siguientes aplicaciones de Kaspersky:
e Kaspersky Endpoint Security para Windows versidén 12.3 Parche A
e Kaspersky Endpoint Security 12.0 for Linux
e Kaspersky Endpoint Security 12.0 for Mac

e Kaspersky Endpoint Agent 316
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e Kaspersky Embedded Systems Security 3.3 para Windows

e Se ocultaron dos secciones de la interfaz del menu principal porque estaban fuera del alcance de la
funcionalidad de la aplicacién:

e Eventos de cifrado (Operaciones — Proteccién y cifrado de datos — Eventos de cifrado)
¢ Intervalos IP (Descubrimiento y despliegue — Descubrimiento — Intervalos IP)

* Hemos actualizado el texto del Acuerdo de procesamiento de datos para Kaspersky Security Center Cloud
Console.

e Varias versiones antiguas del navegador ya no son compatibles (Firefox ESR anterior a la versién 102).

Actualizacién de septiembre de 2023

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Embedded Systems Security
3.3 para Linux.

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 12.2 para
Windows.

* Optimizacién de la interfaz de usuario al trabajar con la lista de usuarios en la seccién Activos (dispositivos).

Actualizacién: junio de 2023

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Se lanzd una nueva Guia de sistema de proteccién. Le recomendamos que lea detenidamente la guia y que siga
las recomendaciones de seguridad para configurar Kaspersky Security Center Cloud Console y su
infraestructura de red.

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 11.3 para Mac.

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 11.4 para
Linux.

e Puede usar Kaspersky Security Center Cloud Console para exportar selecciones de eventos a un archivo y
luego importar esas selecciones de eventos en Kaspersky Security Center Windows o Kaspersky Security
Center Linux.

e Ahora puede usar un punto de distribucién como servidor push para los dispositivos administrados por el
Agente de red. Esta caracteristica le permite asegurarse de que haya conectividad continua entre un
dispositivo administrado y el Servidor de administracion.

e Lareorganizacién de la seccién contiene configuraciones para integrar Kaspersky Security Center Cloud
Console con otras aplicaciones de Kaspersky.

e Reorganizacién de la interfaz de usuario de la seccién Diagnéstico remoto.

* Ahora puede guardar informacién sobre todos los dispositivos incluidos en una seleccién de dispositivos en un
archivo CSV ala vez.

17



e Una serie de mejoras en la interfaz de usuario y el uso, incluida la capacidad de seleccionar todos los elementos
de una tabla.

Actualizacién de marzo de 2023

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora admite clisteres y conjuntos de servidores como dispositivos
administrados. Si se instala una aplicacién de Kaspersky en un nodo de un clister, el Agente de red enviard esa
informacién al Servidor de administracion. En Web Console, los clisteres y los conjuntos de servidores se
muestran separados de los demds dispositivos administrados. Cada clister o conjunto de servidores se
administra como si se tratara de un objeto individual e indivisible.

Windows.

e Elndmero maximo de entradas que puede incluir un informe se incrementd hasta 2500 para un informe en Web
Console y hasta 10 000 para un informe que exporta a un archivo.

e Ahora puede elegir si desea o no incluir los dispositivos administrados con el estado Sin inconvenientes en el
informe de estado de la proteccion.

e Ahora puede activar Kaspersky Security Center Cloud Console mediante una de las siguientes licencias o
puede afadir las claves de licencia de las siguientes licencias a un espacio de trabajo existente:

Kaspersky Symphony Security

Kaspersky Symphony EDR

Kaspersky Symphony MDR

Kaspersky Symphony XDR

e Se publicé una edicidn especial de Agente de red para Windows XP.

e El Agente de red actualizado para Linux es compatible con el servicio del proxy de KSN. Junto con los puntos de
distribucién basados en Windows, ahora puede usar puntos de distribucion basados en Linux para reenviar
solicitudes de Kaspersky Security Network (KSN) desde los dispositivos administrados. Esta caracteristica le
permite redistribuir y optimizar el tréfico de la red.

e El Agente de red actualizado para Linux es compatible con la funcién de Registro de aplicaciones. El Agente de
red puede elaborar una lista de las aplicaciones instaladas en un dispositivo administrado basado en Linux y
transmitirla al Servidor de administracién.

e Puede usar Kaspersky Security Center Cloud Console para exportar directivas y tareas a un archivo y, luego,
importar esas directivas y tareas en Kaspersky Security Center Windows o Kaspersky Security Center Linux.

Actualizacién de noviembre de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 11.3 para
Linux.
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e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Managed Detection and
Response 2118.

e Kaspersky Security Center Cloud Console ahora admite versiones actualizadas de Kaspersky Endpoint
Security for Mac 1.2 y 11.211, para admitir macOS 13.

e Se actualizaron los videos en la seccién Presentacion y tutoriales.

Actualizacién de octubre de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Hemos actualizado el texto del Acuerdo de procesamiento de datos para Kaspersky Security Center Cloud
Console.

* Ahora, la infraestructura de Kaspersky Security Center Cloud Console le notifica si un espacio de trabajo no
tiene una clave de licencia activa y puede eliminarse si no agrega una nueva clave de licencia.

» Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 1111.0 para
Windows.

* Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Detection and
Response Optimum 2.3.

e Compatible con Kaspersky Embedded Systems Security 3.2 para Windows.

Actualizacién de septiembre de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Ahora puede asignar administradores dedicados para Servidores de administracién virtuales. Cree una cuenta
de usuario para un administrador y otorgue al administrador los derechos de acceso a un Servidor de
administracién virtual. El administrador asignado solo tiene acceso al Servidor de administracién virtual
seleccionado y no puede conectarse al Servidor de administracién principal ni a otros Servidores de
administracién secundarios, fisicos o virtuales.

e Experiencia de usuario optimizada cuando elimina una clave de licencia para Kaspersky Security Center Cloud
Console. El nuevo mecanismo evita que elimine su Ultima clave de licencia activa por accidente.

e Ahora puede usar puntos de distribucién basados en Linux para descargar bases de datos antivirus para
aplicaciones de seguridad de Kaspersky a través de la tarea Descargar actualizaciones en los repositorios de los
puntos de distribucidn.

* Ahora el Agente de red esté disponible en el idioma de localizacién japonés.

e Enlainterfaz de Kaspersky Security Center Cloud Console, se cambié el estilo de las mayUsculas de los
nombres de las secciones por el de las mayusculas de las frases.

Actualizacién de agosto de 2022

Nuevo idioma admitido: Kaspersky Security Center Cloud Console se ha traducido completamente al japonés.
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Actualizacién de julio de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:
* Nuevas versiones de las aplicaciones de Kaspersky compatibles:
e Kaspersky Endpoint Agent 313

e Kaspersky Endpoint Security 11.2.1 for Mac

Kaspersky Security paraiOS: 1.0.0
* Kaspersky Endpoint Security 1110.0 para Windows

* Hemos actualizado el contenido del Contrato y del Acuerdo de procesamiento de datos de Kaspersky Security
Center Cloud Console.

* Nuevo idioma admitido: la infraestructura de Kaspersky Security Center Cloud Console ahora esta disponible
en japonés. Préximamente, el japonés también estaré disponible en los espacios de trabajo de Kaspersky
Security Center Cloud Console.

Actualizacién de abril de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 11.9.0 para
Windows.

e Kaspersky Security Center Cloud Console ahora es compatible con el idioma de localizacién japonés de
Kaspersky Embedded Systems Security.

Actualizado el 09 de marzo de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* |Implementacidn de la Integracién con Kaspersky Endpoint Detection and Response Expert.

¢ Implementacién de la Plataforma de respuesta a incidentes (IRP). Ahora puede administrar los incidentes de
seguridad a través de Kaspersky Security Center Cloud Console.

e Kaspersky Security Center Cloud Console ahora acepta claves de licencia para Kaspersky Endpoint Detection
and Response Expert. El nUmero minimo de dispositivos para la licencia es de 50.

Actualizado el 11 de febrero de 2022

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Las licencias para Kaspersky Embedded Systems Security para Windows ahora son compatibles.

* Lasolucién es compatible con Kaspersky Endpoint Security 11.8.0 para Windows.
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e Puede utilizar un paquete de distribucién en japonés para instalar Kaspersky Endpoint Security 11.8.0 para
Windows.

* Es compatible con Kaspersky Endpoint Agent 312.

Actualizacién: 10 de diciembre de 2021

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:
* Mejoras para operar con usuarios internos:

e Ahora puede agregar usuarios internos nuevos a través del portal.

¢ | aaplicacién ahora le impediré quitarse derechos a usted mismo.

Actualizado el lunes, 18 de octubre de 2021

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Detection and
Response Optimum 2.0.

e Ahora puede administrar los dispositivos méviles con Android a través de Kaspersky Security Center Cloud
Console.

e Kaspersky Marketplace esté disponible como una nueva seccién del menu: ahora puede buscar una aplicacién
de Kaspersky a través de Kaspersky Security Center Cloud Console.

e Hay una nueva seccién disponible en el menu, Novedades de Kaspersky. Allf encontrard informacién actualizada
sobre las aplicaciones de Kaspersky que estén instaladas en los dispositivos administrados.
Kaspersky Security Center Cloud Console actualiza periédicamente la informacién de esta seccién.

* Ahora puede administrar servidores de administracién secundarios con sistemas operativos Linux a través de
Kaspersky Security Center Cloud Console.

Actualizado el 7 de septiembre de 2021

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

* Ahora, puede utilizar los servicios de federacién de Active Directory (ADES) para iniciar sesidn en Kaspersky
Security Center Cloud Console usando su cuenta de Active Directory, sin crear una nueva cuenta de usuario.

* Kaspersky Security Center Cloud Console ahora es compatible con los entornos de nube de
Amazon Web Services, Microsoft Azure y Google Cloud. Para proteger instancias o méaquinas virtuales en un
entorno de nube, necesitaré una de las licencias de Kaspersky Hybrid Cloud Security. La aplicacién ofrece un
Asistente de configuracién para entornos de nube.

e Cada espacio de trabajo admite ahora un maximo de 25 000 dispositivos.

* A partir de ahora, Kaspersky Security Center Cloud Console puede integrarse con un sistema SIEM. Puede
exportar eventos a un sistema SIEM a través del protocolo Syslog.
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e Ahora puede crear servidores de administracién virtuales. Cada Servidor de administracién virtual puede tener
su propia estructura de grupos de administracion y sus propias directivas, tareas, informes y eventos. Puede
usar servidores de administracién virtuales para administrar organizaciones cliente que tengan flujos de trabajo
complejos desde su espacio de trabajo. Tenga en cuenta que los servidores de administracién virtuales creados
en un despliegue local de Kaspersky Security Center no pueden migrarse a Kaspersky Security Center
Cloud Console.

e Ahora puede modificar el ancho de las columnas de las tablas. También puede buscar datos y ordenarlos.

* Hemos mejorado la estabilidad y la disponibilidad de Kaspersky Business Hub y de Kaspersky Security Center
Cloud Console.

Actualizado el 27 de octubre de 2020

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Security 11.6.0 para
Windows, Kaspersky Endpoint Security 111 for Mac parche A y Kaspersky Endpoint Agent 310 (como parte de
Kaspersky Endpoint Detection and Response Optimum).

e A partir de ahora, puede usar las siguientes licencias:
e Kaspersky Endpoint Detection and Response Optimum
e Kaspersky Endpoint Security for Business Advanced
e Kaspersky Total Security for Business

* Se hanimplementado las siguientes funciones:

Administracién de vulnerabilidades y parches

Administracidn del cifrado

Control de aplicaciones

Control de anomalias adaptativo

Sesiones de RDP y de Windows Desktop Sharing

e Elmenu de navegacién ahora es vertical. Se asemeja al que ofrece Kaspersky Security Center en su interfaz
basada en Microsoft Management Console.

e Se han publicado videos técnicos de capacitacién que le permitirdn aprender sobre el funcionamiento de la
aplicacion.

Actualizado el 30 de junio de 2020

Esta actualizacién de Kaspersky Security Center Cloud Console incluye las siguientes novedades y mejoras:

e Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Security 11 for Windows Server
(a partir de septiembre de 2020).
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Kaspersky Security Center Cloud Console ahora es compatible con Kaspersky Endpoint Agent 3.9 y Kaspersky
Endpoint Security 11.4.0 para Windows.

Se han realizado mejoras en el Asistente de inicio répido: se eliminaron algunos pasos, se modificé ligeramente la
secuencia de pasos y se editaron algunos textos para que fueran mas faciles de comprender.

Kaspersky Security Center Cloud Console ahora esté disponible en idioma italiano.

Ahora puede revocar el Contrato de licencia de usuario final (EULA) de cualquier aplicacién administrada de
Kaspersky a través de la interfaz de Kaspersky Security Center Cloud Console. Antes de revocar un EULA,
debera desinstalar la aplicacién a la que el contrato esté asociado.

Ahora puede eliminar espacios de trabajo. Si marca un espacio de trabajo para que se lo elimine, de forma
predeterminada, se lo eliminard automaticamente en un plazo de siete dias. De ser necesario, puede hacer que
el espacio de trabajo se elimine en forma inmediata.

Se implementd la verificacién en dos pasos para iniciar sesién en la consola.
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Kaspersky Security Center Cloud Console

Esta seccidén contiene informacién sobre el objetivo de Kaspersky Security Center Cloud Console y sus funciones
y componentes principales.

Kaspersky Security Center Cloud Console es una aplicacién alojada y mantenida por Kaspersky. No es necesario
instalar Kaspersky Security Center Cloud Console en un equipo o servidor propios. A través de Kaspersky Security
Center Cloud Console, el administrador puede instalar las aplicaciones de seguridad de Kaspersky en los
dispositivos de una red corporativa, ejecutar tareas de andlisis y actualizacién en forma remota y gestionar las
directivas de seguridad de las aplicaciones administradas. También puede usar un panel detallado para conocer
répidamente los estados de los dispositivos corporativos, consultar informes detallados y acceder a ajustes
pormenorizados en las directivas de proteccién.

Acerca de Kaspersky Security Center Cloud Console

Kaspersky Security Center Cloud Console es una aplicacién disefiada para administradores de redes corporativas
y personas que tienen a su cargo la proteccién de dispositivos en organizaciones de muy diversos tipos.

Kaspersky Security Center Cloud Console permite hacer lo siguiente:
e Instalar aplicaciones de Kaspersky en los dispositivos de una red y administrar las aplicaciones instaladas.

e Crear una jerarquia de grupos de administracion para administrar una seleccién de dispositivos cliente como si
fueran una sola entidad.

* Crear servidores de administracién virtuales y organizarlos en una jerarquia.
* Proteger estaciones de trabajo, servidores y otros dispositivos conectados a la red:
e Administrar un sistema de proteccién antimalware basado en las aplicaciones de Kaspersky.

e Usar prestaciones de deteccién y respuesta (EDR y MDR) para fines como los siguientes (si se cuenta con
una licencia de Kaspersky Endpoint Detection and Response o de Kaspersky Managed Detection and
Response):

* Analizar e investigar incidentes
e Crear un grafico con la cadena de desarrollo de la amenaza para visualizar un incidente

e Aceptar o rechazar respuestas manualmente o configurar la aceptacion automéatica de todas las
respuestas

e Usar Kaspersky Security Center Cloud Console como aplicacién multiinquilino.
e Administrar de forma remota las aplicaciones de Kaspersky instaladas en los dispositivos cliente.

* Realizar un despliegue centralizado de claves de licencia para las aplicaciones de Kaspersky instaladas en los
dispositivos cliente.

e Crear y administrar directivas de seguridad para los dispositivos conectados a la red.

e Crear y administrar cuentas de usuario.
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e Crear y administrar roles de usuario (RBAC).
e Crear y administrar tareas para las aplicaciones instaladas en los dispositivos de red.
e Ver informes sobre el estado del sistema de seguridad de cada organizacidn cliente en particular.

Para administrar Kaspersky Security Center Cloud Console, se utiliza una Consola de administracién basada en la
nube. Esta consola permite que el dispositivo del administrador interactie con el Servidor de administracién a
través de un navegador. El Servidor de administracién es una aplicacion disefiada para administrar las aplicaciones
Kaspersky instaladas en los dispositivos de red. Cuando se utiliza un navegador para conectarse a

Kaspersky Security Center Cloud Console, el navegador establece una conexién con el Servidor de

Kaspersky Security Center Cloud Console.

El Servidor de administracion y el sistema de administracién de bases de datos (DBMS, por sus siglas en inglés)
conectado a este se encuentran instalados en un entorno de nube y se le ofrecen a usted como servicio. El
mantenimiento del Servidor de administracién y del DBMS se proporciona como parte del servicio. Los
componentes de software de Kaspersky Security Center Cloud Console se mantienen siempre actualizados. A fin
de resguardar la informacién, se crean copias de seguridad periddicas tanto del Servidor de administracién como
de los objetos creados (directivas, tareas, etc.).

Kaspersky Security Center Cloud Console es una aplicacion multilinglie. Puede cambiar el idioma de la interfaz en
cualquier momento, sin necesidad de cerrar y volver a abrir la aplicacién.

Requisitos de hardware y software para Kaspersky Security Center Cloud
Console

Consola de administracion

Para utilizar Kaspersky Security Center Cloud Console como cliente, solo necesita un navegador.

Solo puede usar una Unica ventana o pestafia del navegador para trabajar con Kaspersky Security Center
Cloud Console.

Los requisitos de hardware y software con los que debe cumplir el dispositivo son los que impone el navegador
utilizado para Kaspersky Security Center Cloud Console.

Navegador:

* Google Chrome 100.0.4896.88 y versiones posteriores (compilacidn oficial)

Microsoft Edge 100 y versiones posteriores

Safari 15 en macOS

Navegador "Yandex" 23.5.0.2271

Versién de soporte extendido de Mozilla Firefox 102.0 o posterior

Agente de red
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Requisitos de hardware minimos:

e CPU con una frecuencia operativa de 1 GHz o superior Para sistemas operativos de 64 bits, la frecuencia minima
admisible es de 1.4 GHz

* RAM: 512 MB
e Espacio disponible en disco: 1GB

Requisitos minimos de hardware para la Administracién de vulnerabilidades y parches:

e CPU con una frecuencia operativa de 1.4 GHz o superior Se requiere un SO de 64 bits
* RAM: 8 GB.

e Espacio disponible en disco: 1GB

Sistemas operativos compatibles con el Agente de red

Sistemas operativos. Microsoft Windows Embedded POSReady 2009 con el Service Pack més
Microsoft Windows reciente (32 bits)
Microsoft Windows Embedded 7 Standard con Service Pack 1(32 bits o
64 bits)

Microsoft Windows Embedded 81 Industry Pro (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 2015 LTSB (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 2016 LTSB (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise 2015 LTSB (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise 2016 LTSB (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 2019 LTSC (32 bits 0 64 bits)
Microsoft Windows 10 loT Enterprise versidn 1703 (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise versién 1709 (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise version 1803 (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise version 1809 (32 bits o 64 bits)
Microsoft Windows 10 20H2 IoT Enterprise (32 bits o 64 bits)
Microsoft Windows 10 21H2 loT Enterprise (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise (32 bits o 64 bits)

Microsoft Windows 10 loT Enterprise version 1909 (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise LTSC 2021 (32 bits o 64 bits)
Microsoft Windows 10 loT Enterprise version 1607 (32 bits o 64 bits)

Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) (32 bits o
64 bits)

Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) (32 bits o
64 bits)

Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update,
v1709) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) (32 bits
0 64 bits)

Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) (32 bits
0 64 bits)
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Microsoft Windows 10 Home RS4 (actualizacién de abril de 2018, 17134)
(32 bits o0 64 bits)

Microsoft Windows 10 Pro RS4 (actualizacidon de abril de 2018, 17134) (32 bits
0 64 bits)

Microsoft Windows 10 Pro for Workstations RS4 (actualizacion de abril de
2018, 17134) (32 bits o0 64 bits)

Microsoft Windows 10 Enterprise RS4 (actualizacién de abril de 2018, 17134)
(32 bits o0 64 bits)

Microsoft Windows 10 Education RS4 (actualizacion de abril de 2018, 17134)
(32 bits o 64 bits)

Microsoft Windows 10 Home RS5 (octubre de 2018) (32 bits o 64 bits)
Microsoft Windows 10 Pro RS5 (Octubre de 2018) (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations RS5 (Octubre de 2018) (32 bits
o 64 bits)

Microsoft Windows 10 Enterprise RS5 (Octubre de 2018) (32 bits o 64 bits)
Microsoft Windows 10 Education RS5 (Octubre de 2018) (32 bits o 64 bits)
Microsoft Windows 10 Home 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H1 (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 19H1(32 bits o 64 bits)

Microsoft Windows 10 Education 19H1 (32 bits o 64 bits)

Microsoft Windows 10 Home 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Pro 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Pro for Workstations 19H2 (32 bits o 64 bits)
Microsoft Windows 10 Enterprise 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Education 19H2 (32 bits o 64 bits)

Microsoft Windows 10 Home 20H1 (actualizaciéon de mayo de 2020) (32 bits
0 64 bits)

Microsoft Windows 10 Pro 20H1 (actualizacién de mayo de 2020) (32 bits o
64 bits)

Microsoft Windows 10 Enterprise 20H1 (actualizacién de mayo de 2020)
(32 bits o 64 bits)

Microsoft Windows 10 Education 20H1 (actualizacién de mayo de 2020)
(32 bits o 64 bits)

Microsoft Windows 10 Home 20H2 (actualizacion de octubre de 2020)
(32 bits o0 64 bits)

Microsoft Windows 10 Pro 20H2 (actualizacion de octubre de 2020) (32 bits
0 64 bits)

Microsoft Windows 10 Enterprise 20H2 (actualizacién de octubre de 2020)
(32 bits 0 64 bits)

Microsoft Windows 10 Education 20H2 (actualizacién de octubre de 2020)
(32 bits o0 64 bits)

Microsoft Windows 10 Home 21H1 (actualizacién de mayo de 2021) (32 bits o
64 bits)

Microsoft Windows 10 Pro 21H1 (actualizacién de mayo de 2021) (32 bits o
64 bits)

Microsoft Windows 10 Enterprise 21H1 (actualizacién de mayo de 2021)
(32 bits o0 64 bits)
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Microsoft Windows 10 Education 21H1 (actualizacién de mayo de 2021)
(32 bits o0 64 bits)

Microsoft Windows 10 Home 21H2 (actualizacién de octubre de 2021)
(32 bits o0 64 bits)

Microsoft Windows 10 Pro 21H2 (actualizacién de octubre de 2021) (32 bits o
64 bits)

Microsoft Windows 10 Enterprise 21H2 (actualizacién de octubre de 2021)
(32 bits o0 64 bits)

Microsoft Windows 10 Education 21H2 (actualizacion de octubre de 2021)
(32 bits o 64 bits)

Microsoft Windows 10 Home 22H2 (actualizacion de octubre de 2023)
(32 bits o 64 bits)

Microsoft Windows 10 Pro 22H2 (actualizacidn de octubre de 2023) (32 bits
o 64 bits)

Microsoft Windows 10 Enterprise 22H2 (actualizacién de octubre de 2023)
(32 bits o 64 bits)

Microsoft Windows 10 Education 22H2 (actualizacién de octubre de 2023)
(32 bits o 64 bits)

Microsoft Windows 11 Home (64 bits)

Microsoft Windows 11 Pro (64 bits)

Microsoft Windows 11 Enterprise (64 bits)
Microsoft Windows 11 Education (64 bits)
Microsoft Windows 11 22H2

Microsoft Windows 81 Pro (32 bits o 64 bits)
Microsoft Windows 8.1 Enterprise (32 bits o 64 bits)
Microsoft Windows 8 Pro (32 bits o 64 bits)
Microsoft Windows 8 Enterprise (32 bits o 64 bits)

Microsoft Windows 7 Professional con Service Pack 1y versiones
posteriores (32 bits o 64 bits)

Microsoft Windows 7 Enterprise/Ultimate con Service Pack 1y versiones
posteriores (32 bits o 64 bits)

Microsoft Windows 7 Professional con Service Pack 1y versiones
posteriores (32 bits o 64 bits)

Microsoft Windows XP Professional con Service Pack 3 y versiones
posteriores (32 bits)

Microsoft Windows XP Professional for Embedded Systems Service Pack 3
(32 bits)

Windows MultiPoint Server 2011 Standard/Premium (64 bits)
Windows Server 2008 Foundation with Service Pack 2 (32 bits o 64 bits)
Windows Server 2008 Service Pack 2, todas las ediciones (32 bits o 64 bits)

Windows Server 2008 R2 Datacenter Service Pack 1y versiones posteriores
(64 bits)

Windows Server 2008 R2 Enterprise Service Pack 1y versiones posteriores
(64 bits)

Windows Server 2008 R2 Foundation Service Pack 1y versiones posteriores
(64 bits)

Windows Server 2008 R2 Core Mode Service Pack 1y versiones posteriores
(64 bits)
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Sistemas operativos. Linux

Sistemas operativos. macOS

Windows Server 2008 R2 Standard Service Pack 1y versiones posteriores
(64 bits)

Windows Server 2008 R2 Service Pack 1(todas las ediciones) (64 bits)
Windows Server 2012 Server Core (64 bits)

Windows Server 2012 Datacenter (64 bits)

Windows Server 2012 Essentials (64 bits)

Windows Server 2012 Foundation (64 bits)

Windows Server 2012 Standard (64 bits)

Windows Server 2012 R2 Server Core (64 bits)

Windows Server 2012 R2 Datacenter (64 bits)

Windows Server 2012 R2 Essentials (64 bits)

Windows Server 2012 R2 Foundation (64 bits)

Windows Server 2012 R2 Standard (64 bits)

Windows Server 2016 Datacenter (LTSB) (64 bits)

Windows Server 2016 Standard (LTSB) (64 bits)

Windows Server 2016 Server Core (opcién de instalaciéon) (LTSB) (64 bits)
Windows Server 2019 Standard (64 bits)

Windows Server 2019 Datacenter (64 bits)

Windows Server 2019 Core (64 bits)

Windows Server 2022 Standard (64 bits)

Windows Server 2022 Datacenter (64 bits)

Windows Server 2022 Core (64 bits)

Debian GNU/Linux 12 (Bookworm)

Debian GNU/Linux 11.x (Bullseye) (32 bits o 64 bits)

Debian GNU/Linux 10.x (Buster) (32 bits o 64 bits)

Ubuntu Server 22.04 LTS (Jammy Jellyfish) (64 bits)

Ubuntu Server 20.04 LTS (Focal Fossa) (32 bits o 64 bits)
Ubuntu Server 18.04 LTS (Bionic Beaver) (32 bits o 64 bits)
CentOS Stream 9 (64 bits)

CentOS 7x (64 bits)

Red Hat Enterprise Linux Server 9.x (64 bits)

Red Hat Enterprise Linux Server 8.x (64 bits)

Red Hat Enterprise Linux Server 7x (64 bits)

Red Hat Enterprise Linux Server 6.x (32 bits o 64 bits)

SUSE Linux Enterprise Server 12, todos los Service Pack (64 bits)
SUSE Linux Enterprise Server 15, todos los Service Pack (64 bits)
openSUSE 15 (64 bits)

Oracle Linux 7 (64 bits)

Oracle Linux 8 (64 bits)

Oracle Linux 9 (64 bits)

Linux Mint 20.x (64 bits)

macOS Big Sur (11.x)

macOS Monterey (12.x)
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macOS Ventura (13.x)

El Agente de red es compatible con las arquitecturas Apple Silicon (M) e Intel.

Se admiten las siguientes plataformas de virtualizacion:

VMware vSphere 6.7

e VVMware vSphere 70

e VMware vSphere 8.0

* VMware Workstation 16 Pro

e VVMware Workstation 17 Pro

e Microsoft Hyper-V Server 2012 (64 bits)
* Microsoft Hyper-V Server 2012 R2 (64 bits)
* Microsoft Hyper-V Server 2016 (64 bits)
e Microsoft Hyper-V Server 2019 (64 bits)
e Microsoft Hyper-V Server 2022 (64 bits)
* Citrix XenServer 71LTSR

» Citrix XenServer 8.x

e Parallels Desktop 17

* Oracle VM VirtualBox 6.x

* Oracle VM VirtualBox 7.x

e KVM (todos los sistemas operativos Linux compatibles con el Agente de red)

En Microsoft Windows XP, el Agente de red podria no realizar algunas operaciones correctamente.

Sistemas operativos y plataformas incompatibles

Agente de red

Los siguientes sistemas operativos son incompatibles:
e Microsoft Windows Embedded POSReady 7 (32 bits o 64 bits)
e Microsoft Windows Embedded 8 Industry Pro (32 bits o 64 bits)

* Microsoft Windows Embedded 8 Industry Enterprise (32 bits o 64 bits)
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Microsoft Windows Embedded 8 Standard (32 bits o 64 bits)

Microsoft Windows Embedded 81 Industry Enterprise (32 bits o 64 bits)

Microsoft Windows Embedded 81 Industry Update (32 bits o 64 bits)

Microsoft Windows 10 Home (Threshold 1, 1507) (32 bits o 64 bits)

Microsoft Windows 10 Pro (Threshold 1, 1507) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise (Threshold 1, 1507) (32 bits o 64 bits)

Microsoft Windows 10 Education (Threshold 1, 1507) (32 bits o 64 bits)

Microsoft Windows 10 Mobile (Threshold 1, 1507) (32 bits)

Microsoft Windows 10 Mobile Enterprise (Threshold 1,1507) (32 bits)

Microsoft Windows 10 Home Threshold 2 (actualizaciéon de noviembre de 2015, 1511) (32 bits o 64 bits)
Microsoft Windows 10 Pro Threshold 2 (actualizacién de noviembre de 2015, 1511) (32 bits o 64 bits)
Microsoft Windows 10 Enterprise Threshold 2 (actualizacién de noviembre de 2015, 1511) (32 bits o 64 bits)
Microsoft Windows 10 Education Threshold 2 (actualizacidon de noviembre de 2015, 1511) (32 bits o 64 bits)
Microsoft Windows 10 Mobile Threshold 2 (actualizacién de noviembre de 2015, 1511) (32 bits)

Microsoft Windows 10 Mobile Enterprise Threshold 2 (actualizacién de noviembre de 2015, 1511) (32 bits)
Microsoft Windows 10 Home RS1 (Actualizacion de aniversario, 1607) (32 bits o 64 bits)

Microsoft Windows 10 Pro RS1 (Actualizacion de aniversario, 1607) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise RS1(Actualizacidn de aniversario, 1607) (32 bits o 64 bits)

Microsoft Windows 10 Education RS1(Actualizacién de aniversario, 1607) (32 bits o 64 bits)

Microsoft Windows 10 Mobile RS1(Actualizacién de aniversario, 1607) (32 bits)

Microsoft Windows 10 Mobile Enterprise RS1(Actualizacién de aniversario, 1607) (32 bits)

Microsoft Windows 10 Home RS2 (Creators Update, 1703) (32 bits o 64 bits)

Microsoft Windows 10 Pro RS2 (Creators Update, 1703) (32 bits o 64 bits)

Microsoft Windows 10 Enterprise RS2 (Creators Update, 1703) (32 bits o 64 bits)

Microsoft Windows 10 Education RS2 (Creators Update, 1703) (32 bits o 64 bits)

Microsoft Windows 10 Mobile RS2 (Creators Update, 1703) (32 bits)

Microsoft Windows 10 Mobile Enterprise RS2 (Creators Update, 1703) (32 bits)

Microsoft Windows 10 Mobile RS3 (32 bits)
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Microsoft Windows 10 Mobile Enterprise RS3 (32 bits)

Microsoft Windows 10 Mobile RS4 (32 bits)

Microsoft Windows 10 Mobile Enterprise RS4 (32 bits)

Microsoft Windows 10 Mobile RS5 (32 bits)

Microsoft Windows 10 Mobile Enterprise RS5 (32 bits)

Microsoft Windows 8 (Core) (32 bits o 64 bits)

Microsoft Windows 7 Professional (32 bits o 64 bits)

Microsoft Windows 7 Enterprise/Ultimate (32 bits o 64 bits)

Microsoft Windows 7 Home Basic/Premium (32 bits o 64 bits)

Microsoft Windows Vista Business con Service Pack 1(32 bits o 64 bits)

Microsoft Windows Vista Enterprise con Service Pack 1(32 bits o 64 bits)

Microsoft Windows Vista Ultimate con Service Pack 1(32 bits o 64 bits)

Microsoft Windows Vista Business con Service Pack 2 y versiones posteriores (32 bits o 64 bits)
Microsoft Windows Vista Enterprise con Service Pack 2 y versiones posteriores (32 bits o 64 bits)
Microsoft Windows Vista Ultimate con Service Pack 2 y versiones posteriores (32 bits o 64 bits)
Microsoft Windows XP Professional con Service Pack 2 (32 bits o 64 bits)

Microsoft Windows XP Home Service Pack 3y versiones posteriores (32 bits)

Windows Essential Business Server 2008 Standard (64 bits)

Windows Essential Business Server 2008 Premium (64 bits)

Windows Small Business Server 2003 Standard con Service Pack 1(32 bits)

Windows Small Business Server 2003 Premium con Service Pack 1(32 bits)

Windows Small Business Server 2008 Standard (64 bits)

Windows Small Business Server 2008 Premium (64 bits)

Windows Small Business Server 2011 Premium Add-on (64 bits)

Windows Small Business Server 2011 Standard (64 bits)

Windows Small Business Server 2011 Essentials (64 bits)

Windows Home Server 2011 (64 bits)

Windows MultiPoint Server 2010 Standard (64 bits)
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Windows MultiPoint Server 2010 Premium (64 bits)

Windows MultiPoint Server 2012 Standard/Premium (64 bits)
Microsoft Windows 2000 Server (32 bits)

Windows Server 2003 Enterprise con Service Pack 2 (32 bits o 64 bits)
Windows Server 2003 Standard con Service Pack 2 (32 bits o 64 bits)
Windows Server 2003 R2 Enterprise con Service Pack 2 (32 bits o 64 bits)
Windows Server 2003 R2 Standard con Service Pack 2 (32 bits o 64 bits)
Windows Server 2008 Datacenter Service Pack 1(32 bits o 64 bits)
Windows Server 2008 Enterprise Service Pack 1(32 bits o 64 bits)
Windows Server 2008 Service Pack 1Server Core (32 bits o 64 bits)
Windows Server 2008 Standard Service Pack 1(32 bits o 64 bits)
Windows Server 2008 Standard (32 bits o 64 bits)

Windows Server 2008 Enterprise (32 bits o 64 bits)

Windows Server 2008 Datacenter (32 bits o 64 bits)

Windows Server 2008 R2 Server Core (64 bits)

Windows Server 2008 R2 Datacenter (64 bits)

Windows Server 2008 R2 Enterprise (64 bits)

Windows Server 2008 R2 Foundation (64 bits)

Windows Server 2008 R2 Standard (64 bits)

Windows Server 2016 Nano (opcién de instalacién) (CBB)

Windows Storage Server 2008 (32 bits o 64 bits)

Windows Storage Server 2008 Service Pack 2 (64 bits)

Windows Storage Server 2008 R2 (64 bits)

Windows Storage Server 2012 (64 bits)

Windows Storage Server 2012 R2 (64 bits)

Windows Storage Server 2016 (64 bits)

Windows Storage Server 2019 (64 bits)

Debian GNU/Linux 7x (hasta la versién 7.8) (32 bits o 64 bits)
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Debian GNU/Linux 8.x (Jessie) (32 bits o 64 bits)

Debian GNU/Linux 9.x (Stretch) (32 bits o 64 bits)

Ubuntu Server 14.04 LTS (Trusty Tahr) (32 bits o 64 bits)
Ubuntu Server 16.04 LTS (Xenial Xerus) (32 bits o 64 bits)
Ubuntu Desktop 14.04 LTS (Trusty Tahr) (32 bits o 64 bits)
Ubuntu Desktop 16.04 LTS (Xenial Xerus) (32 bits o 64 bits)
Ubuntu Server 2004.04 LTS (Focal Fossa) (ARM de 64 bits)
Ubuntu Desktop 20.04 LTS (Focal Fossa) (32 bits o 64 bits)
Ubuntu Desktop 18.04 LTS (Bionic Beaver) (32 bits o 64 bits)
CentOS 6.x (hasta la versidn 6.6) (64 bits)

CentOS 7x (ARM de 64 bits)

CentOS 8.x (64 bits)

SUSE Linux Enterprise Desktop 12, todos los SP (64 bits)
SUSE Linux Enterprise Desktop 15, todos los Service Pack (64 bits)
SUSE Linux Enterprise Desktop 15 (Service Pack 3) (ARM de 64 bits)
ALT Server 10 (64 bits)

ALT Server 9.2 (64 bits)

ALT Workstation 10 (32 bits o 64 bits)

ALT Workstation 9.2 (32 bits o 64 bits)

ALT 8 SP Server (LKNVI1100-01) (64 bits)

ALT 8 SP Server (LKNVI1100-02) (64 bits)

ALT 8 SP Server (LKNVI1100-03) (64 bits)

ALT 8 SP Workstation (LKNV11100-01) (32 bits o 64 bits)
ALT 8 SP Workstation (LKNVI1100-02) (32 bits o 64 bits)
ALT 8 SP Workstation (LKNVI1100-03) (32 bits o 64 bits)
EulerOS 2.0 SP8 (ARM)

Pardus OS 191 (64 bits)

Astra Linux Special Edition RUSB.10015-01 (actualizacién operativa 1.7) (64 bits)
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e Astra Linux Special Edition RUSB10015-01 (actualizacién operativa 1.6) (64 bits)
e Astra Linux Common Edition (actualizacién operativa 212) (64 bits)

e Astra Linux Special Edition RUSB10152-02 (actualizacién operativa 4.7) ARM (64 bits)
* Linux Mint 19.x de 64 bits

e AlterOS 75y versiones posteriores (64 bits)

e |otos (version del nicleo Linux: 41950; entorno de escritorio: MATE) (64 bits)
* Mageia 4 (32 bits)

® GosLinux IC6 (64 bits)

* RED OS 7.3 (64 bits)

e RED OS 7.3 Server (64 bits)

e RED OS 7.3 Certified Edition (64 bits)

* ROSA COBALT 79 (64 bits)

* ROSA CHROME 12 (64 bits)

e ROSA Enterprise Linux Server 7.3 (64 bits)

e ROSA Enterprise Linux Desktop 7.3 (64 bits)

e ROSA COBALT Workstation 7.3 (64 bits)

e ROSA COBALT Server 7.3 (64 bits)

e OS X 1010 (Yosemite)

e OS X 1011 (El Capitan)

¢ macOS Sierra (1012)

* macOS High Sierra (1013)

¢ macOS Mojave (1014)

macOS Catalina (1015)

Las siguientes plataformas de virtualizacién son incompatibles:
* VMware vSphere 41
e VVMware vSphere 5.0
* VMware vSphere 51

e VMware vSphere 5.5
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e VMware vSphere 6

e VVMware vSphere 6.5

e VMware Workstation 9.x

* VMware Workstation 10.x

e VMware Workstation 11.x

e VVMware Workstation 12.x Pro

e VVMware Workstation Pro 14

* VMware Workstation Pro 15

e Microsoft Hyper-V Server 2008 (64 bits)

e Microsoft Hyper-V Server 2008 R2 (64 bits)
* Microsoft Hyper-V Server 2008 R2 Service Pack 1y posteriores (64 bits)
e Citrix XenServer 6.0

e Citrix XenServer 61

e Citrix XenServer 6.2

e Citrix XenServer 6.5

e Citrix XenServer 7

Aplicaciones y soluciones de Kaspersky compatibles

Las licencias para distintos productos otorgan acceso a diversos tipos de aplicaciones y soluciones de Kaspersky.

Las siguientes aplicaciones y soluciones de Kaspersky pueden desplegarse y administrarse a través de Kaspersky
Security Center Cloud Console:

Kaspersky Security for Windows Server 11.011

e Kaspersky Endpoint Security 12.4 para Windows

* Kaspersky Endpoint Security 12.0 for Linux

* Kaspersky Endpoint Security 12.0 for Mac

e Kaspersky Embedded Systems Security 3.3 para Windows
e Kaspersky Embedded Systems Security 3.3 para Linux

* Kaspersky Endpoint Agent 316
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e Kaspersky Endpoint Security para Android
e Kaspersky Security for iOS
Puede integrar las siguientes soluciones para ver y procesar incidentes de seguridad:
* Kaspersky Managed Detection and Response
e Kaspersky Endpoint Detection and Response Optimum 2.3

e Kaspersky Endpoint Detection and Response Expert

Siinstala una nueva versién de una aplicacién en un dispositivo administrado, pero no actualiza la directiva
correspondiente y continda utilizando una directiva obsoleta con la nueva versién, la aplicacién seguiré
brindédndole datos a Kaspersky Security Center Cloud Console. Sin embargo, Kaspersky Security Center
Cloud Console no podra procesar esos datos segun lo descrito en la seccién Datos procesados de las
aplicaciones administradas de la documentacién. Para que Kaspersky Security Center Cloud Console pueda
procesar estos datos, debera crear una nueva directiva para la nueva versién de la aplicacién.

Arquitectura

En esta seccidn se describen los componentes de Kaspersky Security Center Cloud Console y el modo en que
interactudan.

Kaspersky Security Center Cloud Console infrastructure

Cloud services:
TCP/443 .
TCP/29200- ) Update servers
29299 Kaspersky Security « Activation servers

Center Cloud Console

« * ksc.kaspersky.com Kaspersky Security

. * ksc.kaspersky.com Network
Administrator n Y
— S
TCP/23100-23199 TCP/443 TCP/443 TCP/443
TCP/27200-27299 TCP/80 TCP/80 TCP/80
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Arquitectura de Kaspersky Security Center Cloud Console
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Kaspersky Security Center Cloud Console se administra mediante una consola de nube y consta de dos
componentes principales: la infraestructura de Kaspersky Security Center Cloud Console y la infraestructura del

clie

Lai

nte.
nfraestructura de Kaspersky Security Center Cloud Console estd compuesta por los siguientes elementos:

Consola de administraciéon en la nube. Proporciona una interfaz web para crear y mantener el sistema de
proteccién de la red de una organizacion cliente que es administrada por Kaspersky Security Center Cloud
Console.

* Servicios de nube. Aqui se incluyen los servidores de actualizacién y los servidores de activacion.

Lai

Kaspersky Security Network (KSN). Servidores que contienen una base de datos en la que se detalla la
reputacién de los archivos, los recursos web y el software. Kaspersky actualiza la informacién de esta base de
datos continuamente. Kaspersky Security Network permite que las aplicaciones de Kaspersky respondan mas
répidamente a las amenazas, mejora el rendimiento de algunos componentes de proteccién y reduce la
probabilidad de enfrentar falsos positivos.

nfraestructura del cliente puede estar compuesta por los siguientes elementos:

Punto de distribucién. Equipo en el que se ha instalado el Agente de red y que se utiliza para distribuir
actualizaciones, realizar sondeos de red, instalar aplicaciones en forma remota y recopilar informacién sobre los
equipos asociados a un grupo de administracién o a un dominio de difusién. Es tarea del administrador
determinar qué dispositivos actuardn como puntos de distribucién y designarlos como tales manualmente.

Dispositivos administrados. Computadoras de la red del cliente que se encuentran protegidas con Kaspersky
Security Center Cloud Console. Cada dispositivo administrado debe contar con el Agente de red y una
aplicacién de seguridad de Kaspersky.

Servidor de administracién secundario instalado en la infraestructura local (opcional). Puede usar un
Servidor de administracion local para crear una jerarquia de servidores de administracion.

Puertos usados por Kaspersky Security Center Cloud Console

Para utilizar Kaspersky Security Center Cloud Console, que forma parte de la infraestructura de Kaspersky, debe
abrir los siguientes puertos en los dispositivos cliente para permitir la conexidn a Internet (consulte la tabla a
continuacién):

Puertos que deben estar abiertos en los dispositivos cliente para permitir la conexién a Internet

Puerto (o Protocolo Objetivo del puerto (o del intervalo de puertos)
ntervalo de
puertos)

23100-23199  TCP/TLS  Recepcioén de conexiones de los agentes de red y los servidores de

administracion secundarios en el Servidor de administracién de Kaspersky
Security Center Cloud Console alojado en * ksc.kaspersky.com.

Lainfraestructura de Kaspersky puede usar cualquier puerto que se encuentre
en este intervalo y cualquier direccidn web alcanzada por esta méscara. El
puerto y la direccién web pueden cambiar ocasionalmente.

23700- TCP/TLS  Recepcidn de conexiones de dispositivos méviles.

23799

Conexién al Servidor de administracién de Kaspersky Security Center Cloud
Console alojado en * ksc.kaspersky.com.
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Lainfraestructura de Kaspersky puede usar cualquier puerto que se encuentre
en este intervalo y cualquier direccién web alcanzada por esta méscara. El
puerto y la direccién web pueden cambiar ocasionalmente.

Recepcidn de conexiones establecidas por los dispositivos administrados
(excepto los dispositivos méviles) para la activacién de aplicaciones.

Conexién al Servidor de administracidn de Kaspersky Security Center Cloud
Console alojado en * ksc.kaspersky.com.

Lainfraestructura de Kaspersky puede usar cualquier puerto que se encuentre
en este intervalo y cualquier direccién web alcanzada por esta méscara. El
puerto y la direccién web pueden cambiar ocasionalmente.

Tuneles de conexidn establecidos con la utilidad klsctunnel para comunicarse
con los dispositivos administrados a través del Servidor de administracién de
Kaspersky Security Center Cloud Console alojado en * ksc.kaspersky.com.

Lainfraestructura de Kaspersky puede usar cualquier puerto que se encuentre
en este intervalo y cualquier direccién web alcanzada por esta méscara. El
puerto y la direccidn web pueden cambiar ocasionalmente.

Conexidn al servicio de descubrimiento de Kaspersky Security Center Cloud
Console en * ksc.kaspersky.com.

La infraestructura de Kaspersky puede usar cualquier direccién web dentro de
esta mascara.

Conexidn a Kaspersky Security Network

La conexidn se utiliza para comprobar la validez de los certificados de Kaspersky
Security Center en *digicert.com.

Lainfraestructura de Kaspersky puede usar cualquier direccién web dentro de
esta mascara.

La siguiente tabla enumera los puertos que deben estar abiertos en los dispositivos cliente con el Agente de red

instalado.

Puertos que deben estar abiertos en los dispositivos cliente

Numero
de Protocolo Objetivo del puerto Alcance
puerto
15000 UDP Recepcidn de datos de las puertas de Administracién de dispositivos cliente

15000 Difusion

UbP

15001 ubP

enlace de conexidn (si se las utiliza)

Obtencién de datos sobre otros agentes Transmision de actualizaciones y

de red asociados al mismo dominio de paquetes de instalacién

difusién

Recepcidn de solicitudes multidifusion de Recepcidn de actualizaciones y

un punto de distribucién (si se lo utiliza) paquetes de instalacién de un punto de

distribucién

Tenga en cuenta que el proceso kinagent también puede solicitar puertos libres que pertenezcan al grupo de
puertos dindmicos del sistema operativo instalado en el endpoint. El sistema operativo asigna estos puertos a
klnagent en forma automatica; por este motivo, el proceso klnagent podria tomar puertos utilizados por otras
aplicaciones. Si el proceso kinagent afecta el funcionamiento de otras aplicaciones, cambie la configuracién de
puertos en esas aplicaciones o excluya los puertos afectados del grupo de puertos dindmicos del sistema

operativo.
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También tenga en cuenta que las recomendaciones sobre la compatibilidad de Kaspersky Security Center Cloud
Console con software de terceros se describen solo como referencia y es posible que no se apliquen a nuevas
versiones de software de terceros. Las recomendaciones descritas para configurar puertos se basan en las
experiencias de Soporte técnico y en nuestras practicas recomendadas.

La siguiente tabla enumera los puertos adicionales que deben estar abiertos en los dispositivos cliente que tienen
el Agente de red instalado como punto de distribucién.

Puertos usados por el Agente de red cuando opera como punto de distribucién

Numero de puerto Protocolo Objetivo del puerto Alcance
13000 TCP/TLS  Recepcidn de conexiones de los Administracién de dispositivos
agentes de red cliente y transmisién de

actualizaciones y paquetes de
instalacién

131M TCP Recepcion de solicitudes Servidor proxy de KSN

(solo si el servicio del enviadas por los dispositivos

proxy de KSN se administrados al servidor proxy

ejecuta en el de KSN

dispositivo)

13295 TCP/TLS  Envio de notificaciones pushalos  Punto de distribucién utilizado

(solo si utiliza el punto dispositivos administrados como servidor push

de distribucién como
servidor push)

15M UDP Recepcidn de solicitudes Servidor proxy de KSN
(solo si el servicio del enviadas por los dispositivos

proxy de KSN se administrados al servidor proxy

ejecuta en el de KSN

dispositivo)

7m HTTPS Recepcidn de solicitudes Servidor proxy de KSN
(solo si el servicio del enviadas por los dispositivos

proxy de KSN se administrados al servidor proxy

ejecuta en el de KSN

dispositivo)

Si tiene uno o més servidores de administracién en su red y los utiliza como servidores de administracién
secundarios cuando el Servidor de administracién principal se encuentra en la infraestructura de Kaspersky,
consulte la lista de puertos utilizados por Kaspersky Security Center cuando se lo instalé de forma local. Use esos
puertos para permitir la interaccién entre los dispositivos cliente y su Servidor de administracién secundario (o
servidores de administracién secundarios).

Interfaz de Kaspersky Security Center Cloud Console

Kaspersky Security Center Cloud Console se administra a través de la interfaz web.
La ventana de la aplicacién contiene los siguientes elementos:
e Mend principal en la parte izquierda de la ventana

o Area de trabajo en la parte derecha de la ventana

Menu principal
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El menu principal contiene las siguientes secciones:

* Presentacion y tutoriales. Contiene videos sobre cémo configurar y usar Kaspersky Security Center Cloud
Console y las aplicaciones de seguridad.

En el navegador Mozilla Firefox, si se reproduce un video de la seccién Presentacidn y tutoriales en una
ventana emergente y luego ese video se abre en el modo de imagen en imagen, al cerrar el video en la
ventana emergente, se cierra también el video abierto en el modo de imagen en imagen.

e Servidor de administracién. Muestra el nombre del Servidor de administracién al que estd conectado
actualmente. Haga clic en el icono de configuracioén (pg) para abrir las propiedades del Servidor de
administracion.

* Supervisién e informes. Brinda una visién general de la infraestructura, los estados de proteccién y la
informacidn estadistica.

e Activos (dispositivos). Contiene herramientas para administrar dispositivos cliente, asi como tareas y
directivas de la aplicacién de Kaspersky.

* Usuarios y roles. Le permite administrar usuarios y roles, configurar derechos de usuario mediante la asignacién
de roles a los usuarios y asociar perfiles de directivas con roles.

e Operaciones. Contiene una variedad de operaciones, incluidas |la implementacién de licencias de aplicaciones,
la administracién de parches y la administracién de aplicaciones de terceros. Esto también le proporciona
acceso a los repositorios de aplicaciones.

e Descubrimiento y despliegue. Le permite sondear la red para descubrir dispositivos cliente y distribuir los
dispositivos a grupos de administracién de forma manual o automética. También contiene el asistente de inicio
répido y el asistente de despliegue de la proteccidn.

e Marketplace. Contiene informacién sobre toda la gama de soluciones empresariales de Kaspersky, y le permite

seleccionar las que necesita y luego comprar esas soluciones en el sitio web de Kaspersky.

e Configuracién. Contiene configuraciones para integrar Kaspersky Security Center Cloud Console con otras
aplicaciones de Kaspersky. También contiene su configuracién personal relacionada con la apariencia de la
interfaz, como el idioma o el tema de la interfaz.

* Menu de su cuenta. Contiene un enlace a la Ayuda en linea e informacién sobre el Soporte técnico de
Kaspersky. También le permite cerrar sesién en Kaspersky Security Center Cloud Console.

Area de trabajo

El &rea de trabajo muestra la informacién que elige ver en las secciones de la ventana de la interfaz web de la
aplicacién. También contiene elementos de control que puede usar para configurar cémo se muestra la
informacién.

Localizacién de Kaspersky Security Center Cloud Console

Lainterfaz y la documentacién de Kaspersky Security Center Cloud Console estén disponibles en los siguientes
idiomas:

* Inglés
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e Francés

e Aleman

e |taliano

e Japonés

e Portugués (Brasil)
* Ruso

* Espafiol

e Espaiiol (Latinoamérica)

Comparacioén de Kaspersky Security Center y Kaspersky Security Center
Cloud Console

Puede usar Kaspersky Security Center de las siguientes maneras:

e Como soluciéon de nube

Kaspersky Security Center se instalard por usted en un entorno de nube. Kaspersky le dard acceso al Servidor
de administracién como servicio. Para administrar el sistema de seguridad de su red, utilizard una Consola de
administracién basada en la nube, llamada Kaspersky Security Center Cloud Console. La interfaz de esta
consola se asemeja a la de Kaspersky Security Center Web Console.

e Como solucién desplegada en una infraestructura local (con base Windows o base Linux)

Usted se encargard de instalar Kaspersky Security Center en un dispositivo local. Para administrar el sistema de
seguridad de su red, utilizard la Consola de administracién basada en Microsoft Management Console o
Kaspersky Security Center Web Console.

Ademds de la aplicacién para Windows, puede utilizar Kaspersky Security Center Linux. Pensada para entornos
en los que solo se utiliza Linux, Kaspersky Security Center Linux se ha disefiado para desplegar y administrar la
proteccién de dispositivos Linux a través de un Servidor de administracién instalado en Linux. Kaspersky
Security Center basado en Windows y Kaspersky Security Center Linux tienen diferentes conjuntos de
caracteristicas &.

Utilice la siguiente tabla para comparar las caracteristicas principales de Kaspersky Security Center y
Kaspersky Security Center Cloud Console.

Comparacion de las caracteristicas de Kaspersky Security Center como solucién local y como solucién de nube

Caracteristica o propiedad Kaspersky Kaspersky Security Center Cloud Console
Security
Center 14
local
Ubicacién del Servidor de Local Enla nube

administraciéon

Ubicacién del sistema de Local En la nube
administracion de bases de datos
(DBMS)

42


https://support.kaspersky.com/KSCLinux/14.2/es-MX/211055.htm

Consola de administracion web

Mantenimiento del Servidor de
administracién y del DBMS

Jerarquia de Servidores de
administracién

Jerarquia de grupos de
administracion

Migracién de los dispositivos
administrados y los objetos
relacionados de Kaspersky Security
Center local a Kaspersky Security
Center Cloud Console

Sondeo de red

Numero de dispositivos
administrados

Proteccién de dispositivos
administrados con Windows, Linux y
macOS

Proteccién de dispositivos mdviles.

Proteccién de infraestructuras de
nubes publicas

Administracién de la seguridad
centrada en el dispositivo

Directivas para aplicaciones

Tareas para aplicaciones de
Kaspersky

Kaspersky Security Network

Servidor proxy de KSN

Kaspersky Private Security Network

Implementacién centralizada de
claves de licencia para aplicaciones
de Kaspersky

Traspaso de dispositivos
administrados a otro Servidor de
administracién

Compatibilidad con servidores de
administracién virtuales

Instalacion de actualizaciones de

v 4
A cargo del A cargo de Kaspersky
cliente
v v
(El Servidor de administracién de Kaspersky
Security Center Cloud Console solo puede actuar
como Servidor de administracidn principal en la
jerarquia y solo puede usarse para supervisar
tareas y directivas)
v v
v v
v v
(solo a través de los puntos de distribucién)
100000 25000
v v
v v
(solo se admiten Kaspersky Endpoint Security para
Android y Kaspersky Security para iOS)
v v
v v
v v
v v
v v
v v
(solo en puntos de distribucién)
« —
v v
J —
(se debe reinstalar el Agente de red en los
dispositivos administrados para pasarlos a otro
Servidor de administracion)
v v
v v
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software de terceros y reparaciéon de
vulnerabilidades de software de
terceros

Notificaciones sobre los eventos
ocurridos en los dispositivos
administrados

Creacidn y gestidon de cuentas de
usuario

Nudmero méximo de eventos en la
base de datos

Integracién con sistemas SIEM

Usar Servidor de administracion
como un servidor WSUS

Supervisar los estados de directivas
y tareas

Compatibilidad con clisteres y
conjuntos de servidores 2 en grupos
de administracion

Instalacion remota de sistemas
operativos

Compatibilidad con SNMP

400000
(se puede
aumentar

hasta
45000000)

'

'
(soloenla
Consola de
administracién
basada en
MMC)

v
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(para corregir vulnerabilidades de software de
terceros, solo se pueden instalar las correcciones
recomendadas)

v

400000
(depende del numero de dispositivos
administrados)

v
(utilizando solo el formato Syslog y TLS sobre el
protocolo TCP)


https://click.kaspersky.com/?hl=es-mx&link=online_help&pid=KSC&version=14.2.0&helpid=11128

Conceptos basicos

En esta seccidn se explican los conceptos basicos relacionados con Kaspersky Security Center Cloud Console.

Agente de red

La interaccién entre el Servidor de administracién y los dispositivos esté a cargo del componente Agente de red
de Kaspersky Security Center Cloud Console. Si un dispositivo tiene instalada una aplicacién de Kaspersky que se
administra mediante Kaspersky Security Center Cloud Console, debe tener instalado, también, el Agente de red.
El Agente de red es un servicio que se instala en el dispositivo con los siguientes atributos:

e Sunombre es "Agente de red de Kaspersky Security Center”.

e Se inicia automaticamente junto con el sistema operativo.

* Se ejecuta utilizando la cuenta LocalSystem.

Un dispositivo que tiene el Agente de red instalado se denomina dispositivo administrado o dispositivo. El Agente
de red se puede instalar en dispositivos Windows, Linux y Mac.

El nombre del proceso que inicia el Agente de red es kinagent.exe.

El Agente de red se encarga de sincronizar el dispositivo administrado con el Servidor de administracion. Kaspersky
Security Center Cloud Console sincroniza automaticamente el Servidor de administracién con los dispositivos
administrados varias veces por hora. El Servidor de administracién establece el intervalo de sincronizacién
(también conocido como /atido) en funcién del nimero de dispositivos administrados.

Grupos de administracidn

Un grupo de administracion (de ahora en adelante grupo) es un conjunto légico de dispositivos administrados que
se combinaron en funcién de un rasgo especifico para que se los pueda administrar como una Unica unidad de
Kaspersky Security Center Cloud Console.

Todos los dispositivos administrados que pertenecen a un grupo de administracién estén configurados para lo
siguiente:

e Ejecutar aplicaciones con una configuracién en comun. La configuracién puede definirse mediante directivas de
grupo.

* Usar un modo comun de funcionamiento de las aplicaciones, mediante la creacién de tareas de grupo con
parédmetros especificos. Puede usar tareas de grupo para, por ejemplo, crear e instalar un paquete de
instalacién comun, actualizar las bases de datos y los mddulos de una aplicacidn, realizar anélisis a pedido y

activar la proteccién en tiempo real.

Un dispositivo administrado puede pertenecer a un solo grupo de administracion.
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Los grupos y los servidores de administracién se pueden organizar en jerarquias sin limites de anidamiento. Cada
nivel de una jerarquia puede incluir servidores de administracién secundarios y virtuales, grupos y dispositivos
administrados. Puede mover dispositivos de un grupo a otro sin trasladar esos equipos fisicamente. Por ejemplo, si
un empleado de su empresa pasa del departamento de Contabilidad al departamento de Desarrollo, puede mover
el equipo que utiliza esa persona del grupo de administracién Contadores al grupo de administracién
Desarrolladores. Al efectivizarse el traspaso, el equipo recibird autométicamente la configuracién que los
desarrolladores requieren para sus aplicaciones.

Jerarquia de Servidores de administracién

Los servidores de administracién pueden organizarse en una jerarquia principal-secundario. Cada Servidor de
administracién puede tener varios servidores de administracién secundarios, ubicados en diferentes niveles de
anidamiento de esta jerarquia. No existe un limite en cuanto al nivel de anidamiento para los servidores de
administracién secundarios. Los grupos de administracién del Servidor de administracién principal incluyen los
dispositivos cliente de todos los servidores de administracién secundarios.

El Servidor de administracién de Kaspersky Security Center Cloud Console solo puede actuar como Servidor
de administracién principal. Sus servidores secundarios solo pueden ser servidores de administracién
instalados en una infraestructura local.

A la hora de migrar de un Servidor de administracién local al Servidor de administracién de Kaspersky Security
Center Cloud Console, puede organizar los servidores de administracién en una jerarquia. Luego, para facilitar la
migracion, puede ceder el control de solo parte de los dispositivos administrados al Servidor de administracién de
Kaspersky Security Center Cloud Console. El Servidor de administracién local seguiré estando a cargo de los
dispositivos administrados restantes. Esta estrategia le permitiré probar las caracteristicas de administracién de
Kaspersky Security Center Cloud Console con un ndmero limitado de dispositivos administrados. Al mismo tiempo,
podré configurar directivas, tareas, informes y otros objetos para hacer pruebas de administracién y control en
toda su red. Con esto, si resultara necesario, podra volver a utilizar los objetos configurados en el Servidor de
administracién local.

Cada dispositivo incluido en la jerarquia de grupos de administracién puede estar conectado a un Unico
Servidor de administracion. Debera monitorear la conexidn entre dispositivos y servidores de administraciéon
independientemente. Utilice la funcién que permite buscar dispositivos en los grupos de administracién de
diferentes servidores de administracién utilizando sus atributos de red.

Servidor de administracién virtual

El Servidor de administracion virtual (también llamado Servidor virtual) es un componente de Kaspersky Security
Center Cloud Console cuyo propdsito es administrar la proteccién antivirus de la red de la organizacién cliente.
Cada Servidor de administracién virtual puede tener su propia estructura de grupos de administracién y sus
propios instrumentos de gestién y supervisién (directivas, tareas, informes, eventos, etc.). Las prestaciones que
ofrecen los servidores de administracion virtuales pueden ser de utilidad en organizaciones con flujos de trabajo
complejos.

Los servidores de administracion virtuales tienen las siguientes restricciones:

e Los servidores de administracién virtuales solamente se pueden utilizar en el modo comercial de
Kaspersky Security Center Cloud Console.
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Los servidores de administracidn virtuales no admiten la creacion de servidores de administraciéon secundarios
(sean o no virtuales).

Los servidores de administracién virtuales de Kaspersky Security Center no se pueden migrar a
Kaspersky Security Center Cloud Console.

Los servidores de administracién virtuales no pueden tener un administrador dedicado. De manera
predeterminada, la persona que administra el Servidor de administracién principal tiene también a su cargo los
servidores virtuales.

A los usuarios creados en un Servidor virtual no se les puede asignar una funcién en el Servidor de
administracion.

En la ventana de propiedades de los servidor de administracién virtuales, el nimero de secciones esté
restringido.

Punto de distribucidn

Un punto de distribucidn es un dispositivo con el Agente de red instalado que se utiliza para distribuir
actualizaciones, instalar de forma remota las aplicaciones y recuperar la informacién relativa a los dispositivos en
red. Un punto de distribucién puede realizar las siguientes funciones:

Distribuir actualizaciones y paquetes de instalacién a los dispositivos cliente dentro del grupo (incluida la
distribucién a través de multidifusion mediante UDP). El punto de distribucién puede recibir las actualizaciones
de los servidores de actualizaciones de Kaspersky utilizando una tarea de actualizacién creada para el mismo.

Los puntos de distribucién con macOS no pueden descargar actualizaciones de los servidores de
actualizaciones de Kaspersky.

Si hay uno o més dispositivos con macOS en el alcance de la tarea Descargar actualizaciones en los
repositorios de los puntos de distribucion, la tarea terminaré con el estado Error aunque se complete sin
errores en todos los dispositivos con Windows.

Distribuir directivas y tareas de grupo mediante la multidifusién con UDP.

Ejercer de gateway de conexién para el Servidor de administracién para los dispositivos de un grupo de
administracién.

Cuando los dispositivos administrados de un grupo no se pueden conectar en forma directa con el Servidor de
administracion, el punto de distribucién puede actuar como puerta de enlace para el grupo y facilitar la
conexidn con el Servidor de administracidn. Los dispositivos administrados se conectan a la puerta de enlace
de conexidn, y esta, a su vez, se conecta al Servidor de administracién.

Aun cuando existe un punto de distribucién configurado como puerta de enlace de conexidn, los dispositivos
administrados siempre tienen la opcién de conectarse en forma directa con el Servidor de administracién. Si
sucede que la puerta de enlace no esté disponible, pero establecer una conexién directa con el Servidor de
administracién es técnicamente posible, los dispositivos administrados se conectan directamente al Servidor
de administracién.

Sondear la red para detectar nuevos dispositivos y actualizar la informacidn disponible sobre los dispositivos de
los que ya se tenifa conocimiento.

Permitir la instalacién remota de software de terceros y de aplicaciones de Kaspersky utilizando herramientas
de Microsoft Windows, incluso en dispositivos cliente que no tienen el Agente de red.
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Esta funcién permite transferir paquetes de instalacién del Agente de red de manera remota a dispositivos
cliente ubicados en redes a las que el Servidor de administracién no tiene acceso.

e Actuar como servidor proxy asociado a Kaspersky Security Network.

Esta caracteristica no estaré disponible si el dispositivo que actia como punto de distribucién utiliza un
sistema operativo Linux o macOS.

Puede habilitar el servidor proxy de KSN del lado del punto de distribucidn para hacer que el dispositivo actie
como proxy de KSN. En este caso, el servicio del proxy de KSN (ksnproxy) se ejecuta en el dispositivo.

La transmisidén de archivos del Servidor de administracién al punto de distribucién se realiza mediante el protocolo
HTTP o, sila conexién SSL esté habilitada, el protocolo HTTPS. El uso de HTTP o HTTPS en lugar de SOAP reduce
el volumen de tréafico y, de ese modo, permite mejorar el rendimiento.

Los dispositivos con el Agente de red instalado deben designarse como puntos de distribucién de los grupos de
administracién en forma manual. La lista completa de puntos de distribucién para los grupos de administracién
especificados se muestra en el informe sobre la lista de puntos de distribucién.

El alcance de un punto de distribucién se compone del grupo de administracién para el que ha sido designado y de
todos los subgrupos de ese grupo, sin limite de anidamiento. Se debe destacar, sin embargo, que el dispositivo que
actuia como punto de distribucién no necesariamente tiene que formar parte del grupo de administracién para el
que ha sido designado. Cuando existe mds de un punto de distribucidn en la jerarquia de grupos de administracién,
el Agente de red del dispositivo administrado se conecta con el punto de distribucién que més cerca se encuentra
en esa jerarquia.

El alcance de un punto de distribucién también puede ser una ubicacién de red. La ubicacién de red se utiliza para
crear manualmente el conjunto de dispositivos que reciben sus actualizaciones de un punto de distribucién. Solo
es posible determinar la ubicacién de red de un dispositivo que utiliza el sistema operativo Windows.

Kaspersky Security Center Cloud Console asigna a cada Agente de red una direccién de multidifusién IP
Unica, diferente de todas las otras direcciones. Con ello se evitan las sobrecargas de red que podrian
registrarse silas direcciones IP se superpusieran.

Cuando hay dos o0 més puntos de distribucién asignados a una misma éarea de red o a un mismo grupo de
administracién, uno de ellos se convierte en el punto de distribucién activo y el restante (o los restantes) en
punto(s) de distribucién en espera. El punto de distribucién activo descarga las actualizaciones y los paquetes de
instalacién directamente del Servidor de administracion; los puntos de distribucién en espera tnicamente reciben
actualizaciones del punto de distribucién activo. Asi, los archivos se descargan una sola vez del Servidor de
administracion y luego se distribuyen entre los puntos de distribucién. Si el punto de distribucién activo no se
encuentra disponible por alguna razén, uno de los puntos de distribucién en espera se vuelve activo. El Servidor de
administracién determina automéaticamente que un punto de distribucién debe quedar en espera.

El estado del punto de distribucién (Activo/En espera) se muestra con una casilla en el informe klnagchk.

El punto de distribucién debe tener un minimo de 4 GB de espacio libre en su disco. Si el espacio libre en disco del
punto de distribucién es inferior a 2 GB, Kaspersky Security Center Cloud Console crea un problema de seguridad
con el nivel de importancia Advertencia. El problema de seguridad se publicaré en las propiedades del dispositivo,
en la seccién Problemas de seguridad.

Para ejecutar tareas de instalacién remota en un dispositivo designado como punto de distribucidn, se requiere
espacio en disco adicional. El volumen de espacio libre debe superar el tamaiio total de los paquetes de instalacién
que se instalaran.
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Para ejecutar tareas de actualizacién (instalacién de parches) y de reparacién de vulnerabilidades en un dispositivo
designado como punto de distribucidn, se requiere espacio en disco adicional. El volumen de espacio libre debe ser
de al menos el doble del tamafio total de los parches que se instalaran.

Los dispositivos designados como puntos de distribucién deben protegerse contra el acceso no autorizado por
medios virtuales y fisicos.

Complemento web de administracion

Para administrar el software de Kaspersky en forma remota a través de Kaspersky Security Center Cloud Console,
se utiliza un componente especial, lamado complemento web de administracicn. En lo sucesivo, el término
complemento de administracion haré referencia a un complemento web de administracién. Un complemento de
administracién es una interfaz entre Kaspersky Security Center Cloud Console y una aplicacién especifica de
Kaspersky. El complemento de administracion permite configurar tareas y directivas para esa aplicacién.

Un complemento de administracién hace lo siguiente:

e Brinda una interfaz para crear y editar tareas y ajustes para una aplicacién

* Brinda unainterfaz para crear y editar las directivas y los perfiles de directivas que se utilizan para configurar los
dispositivos y las aplicaciones de Kaspersky en forma remota y centralizada

e Transmite los eventos generados por una aplicacién

* Brinda las funciones de Kaspersky Security Center Cloud Console que permiten mostrar los eventos y los
datos de funcionamiento de una aplicacién, asi como las estadisticas transmitidas por los dispositivos cliente

Directivas

Una dlirectiva es un conjunto de valores de configuracién que se aplican a una aplicacién de Kaspersky en un grupo
de administracién y sus subgrupos. Puede instalar varias aplicaciones de Kaspersky en los dispositivos de un grupo
de administracién. Kaspersky Security Center Cloud Console ofrece una Unica directiva para cada aplicacién de
Kaspersky disponible en un grupo de administracién. Una directiva tiene uno de los siguientes estados (consulte la
tabla a continuacion):

Estado de la directiva

Estado Descripcidn

Activa La directiva que se encuentra vigente en un dispositivo. Solo puede haber una directiva activa
para cada aplicacién de Kaspersky en cada grupo de administracién. Los dispositivos aplican los
valores configurados en la directiva activa a la aplicacién de Kaspersky.

Inactiva Una directiva que no se encuentra vigente en un dispositivo.

Fuera Una directiva "fuera de la oficina” entra en vigor (es decir, se activa) cuando el dispositivo sale de la
dela red corporativa.
oficina

Las directivas funcionan de acuerdo con las siguientes reglas:
* Es posible configurar més de una directiva, con distintos valores, para una misma aplicacién.

* Solo puede haber una directiva activa para la aplicacién actual.
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e Puede activar una directiva inactiva para responder a un evento especifico. Por ejemplo, puede aplicar ajustes
de proteccidn antivirus mas estrictos durante un brote de virus.

¢ Una directiva puede tener directivas secundarias.

En general, puede usar las directivas como preparativos para situaciones de emergencia, como un ataque de virus.
Si sufriera un ataque a través de unidades USB, por ejemplo, podria activar una directiva que bloqueara el acceso a
ese tipo de unidades. Al hacerlo, la directiva que se encontrara activa hasta ese momento se desactivaria
automaticamente.

Para poder hacer frente a distintas situaciones sin tener que mantener un grupo de directivas que difieran entre si
en unos pocos valores de configuracién, puede usar perfiles de directivas.

Un perfil de directiva es un subconjunto de valores de configuracién que se agrupan bajo un nombre y reemplazan
los valores de configuracién de una directiva. Un perfil de directiva afecta la constitucién de los ajustes vigentes de
un dispositivo administrado. Los gjustes vigentes de un dispositivo son aquellos que se encuentran en vigor en el
mismo en un momento dado como resultado de aplicar la directiva, el perfil de directiva y la configuracién local de
una aplicacién.

Los perfiles de directivas funcionan de acuerdo con las siguientes reglas:
e Un perfil de directiva entra en vigor cuando se cumple una condicién de activacién especifica.
* Los perfiles de directivas contienen valores de configuracién que difieren de los especificados en la directiva.
e La activacion de un perfil de directiva modifica los ajustes vigentes del dispositivo administrado.

e Una directiva puede tener un méximo de 100 perfiles de directiva.

Perfiles de directivas

Puede que a veces necesite crear varias versiones de una misma directiva para diferentes grupos de
administracion. En ese caso, probablemente quiera tener la capacidad de modificar la configuracién de esas
directivas centralmente. Las versiones de la directiva podrian diferir en uno o dos valores de configuracién
Unicamente. Suponga, por ejemplo, que todos los contadores de su empresa estén sujetos a una misma directiva,
pero existe una diferencia: los contadores sénior tienen permiso para usar unidades de almacenamiento extraibles,
mientras que los contadores junior lo tienen prohibido. En tal caso, no serd practico valerse Unicamente de la
jerarquia de grupos de administracién para aplicar las directivas a los dispositivos.

Para evitar la creacién de varias instancias de una sola directiva, Kaspersky Security Center Cloud Console permite
crear perfiles de directivas. Los perfiles de directivas permiten que los dispositivos de un mismo grupo de
administracién operen con diferentes configuraciones de directiva.

Un perfil de directiva es un subconjunto nominado de los valores de configuracién definidos en una directiva. Este
subconjunto de valores, que se distribuye a los dispositivos de destino junto con la propia directiva, entra en vigor
cuando se presenta una condicidn especifica, llamada condlicion de activacion del perfil Un perfil contiene
solamente los valores de configuracién que difieren de los de la directiva “bédsica” que se encuentra activa en el
dispositivo administrado. Cuando el perfil se activa, se modifican los valores de configuracién que la directiva
“bésica” habia impuesto inicialmente en el dispositivo. La configuracién toma los valores especificados en el perfil.

Modo en que se relacionan las directivas y la configuracién local de una
aplicacion
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Puede usar directivas para que una aplicacién opere con los mismos valores de configuracién en todos los
dispositivos de un grupo.

Si necesita redefinir los valores de configuracién especificados por una directiva para ciertos dispositivos de un
grupo, puede hacerlo modificando la configuracién local de la aplicacién. Tenga en cuenta que solo podré modificar
los valores de configuracién que la directiva permita modificar, es decir, los de aquellos ajustes o parédmetros que
se encuentren desbloqueados.

El valor que una aplicacidn utiliza para un pardmetro en un dispositivo cliente depende de si dicho pardmetro estd o
no bloqueado (=) en la directiva:

e Cuando no estd permitido modificar un pardmetro, todos los dispositivos cliente utilizan el mismo valor (el que
se ha fijado en la directiva).

e Cuando esté permitido modificar un pardmetro, en lugar del valor exigido por la directiva, la aplicacién usa el
valor definido localmente en el dispositivo cliente. Ello significa que el valor puede modificarse enla
configuracién local de la aplicacion.

Asi, cuando se ejecuta una tarea en un dispositivo cliente, la aplicacién aplica valores configurados por dos vias
diferentes:

e por medio de la configuracién de la tarea y la configuracién local de la aplicacién, si la directiva no prohibe los
cambios en el pardmetro correspondiente;

e por medio de la directiva de grupo, si la directiva prohibe los cambios en el pardmetro correspondiente.

La configuracién local de una aplicacién toma los valores definidos en una directiva la primera vez que se aplica esa
directiva.
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Licencias de las aplicaciones

En esta seccidn, encontrara informacion relacionada con las licencias de las aplicaciones.

Otorgamiento de licencias en Kaspersky Security Center Cloud Console:
escenario

Al concluir este escenario, podréd comenzar a usar Kaspersky Security Center Cloud Console y sus aplicaciones de
seguridad administradas con una licencia.

Kaspersky Security Center Cloud Console le brinda una ubicacién central para distribuir claves de licencia a las
aplicaciones de Kaspersky instaladas en los dispositivos cliente, monitorear el uso de esas claves de licencia y
renovar las licencias de las aplicaciones.

Si ya estd utilizando Kaspersky Security Center Cloud Console, puede visitar Kaspersky Marketplace para ver todo
el catélogo de soluciones empresariales que ofrece Kaspersky, seleccionar las soluciones que necesite y adquirirlas
en el sitio web de Kaspersky.

El modo de prueba: descubra las funciones de Kaspersky Security Center Cloud Console antes
de comprar una licencia

Antes de nada, puede probar Kaspersky Security Center Cloud Console en forma gratuita. Para ello, cree un
espacio de trabajo de prueba que terminard en 30 dias. Si necesita un espacio de trabajo comercial sin limites de
vigencia, compre una licencia.

No es posible pasar del modo de prueba al modo comercial. Los espacios de trabajo de prueba se eliminan
automdaticamente, junto con todo su contenido, cuando se llega al limite de treinta dias.

Etapas

El escenario se divide en etapas:
@ Obtener un cédigo de activacién para usar Kaspersky Security Center Cloud Console con una licencia en
modo comercial. Comprar una o mas licencias

Las distintas licencias brindan acceso a distintas aplicaciones y servicios de Kaspersky, por lo que posiblemente
quiera comprar mas de una licencia.

Descubra cudles son las licencias que puede comprar y cuél es el minimo de dispositivos que exige cada licencia.

Kaspersky Security Center Cloud Console forma parte de varias soluciones de Kaspersky. Elija la solucién que
usard y compre una licencia para la misma. Necesitard comunicarse con Kaspersky o uno de los socios de
Kaspersky con una solicitud especial si desea comprar una licencia que cubra 10000 dispositivos o0 més.

Utilice esta tabla para ver las funciones de Administracion de vulnerabilidades y parches a las que brinda acceso
cada licencia.

Si desea usar Kaspersky Security Center Cloud Console en un entorno de nube como Microsoft Azure, consulte
las opciones de licencias para entornos de nube.

Si opera como proveedor de servicios administrados (MSP), consulte el tema sobre las licencias de
Kaspersky Security Center Cloud Console para MSP.
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Activar Kaspersky Security Center Cloud Console durante la creacion del espacio de trabajo

La clave de licencia para activar Kaspersky Security Center Cloud Console se ingresa al momento de crear un
espacio de trabajo.

Si tiene mas de una clave de licencia, ingrese una al azar; mas adelante, debera agregar otras claves de licencia en

Kaspersky Security Center Cloud Console para activar las aplicaciones de Kaspersky administradas.

Agregar las claves de licencia para las aplicaciones administradas al repositorio del Servidor de
administraciéon

Las claves de licencia que se van a desplegar deben agregarse primero al repositorio del Servidor de
administracion.

La clave de licencia ingresada al crear el espacio de trabajo se agrega al repositorio del Servidor de
administracién automéaticamente.

Si tiene claves de licencia adicionales, agréguelas una por una al repositorio del Servidor de administracién de
Kaspersky Security Center Cloud Console.

Desplegar las claves de licencia para las aplicaciones administradas

Elija un método para desplegar la clave de licencia (o las claves de licencia)_a los dispositivos que desee proteger:

o Despliegue automético

Si usa aplicaciones administradas diferentes y necesita desplegar un cédigo de activacion especifico
para cada una de ellas, elija otra manera de desplegar esos cédigos de activacion.

Kaspersky Security Center permite desplegar automaticamente las claves de licencia disponibles para las
aplicaciones administradas. Suponga, por ejemplo, que tiene tres claves de licencia en el repositorio del
Servidor de administracién. Ha habilitado la opcidn Distribuir la clave de licencia automaticamente a los

dispositivos administrados para las tres. Los dispositivos de su organizacién tienen instalada una aplicacién
de seguridad de Kaspersky (por ejemplo, Kaspersky Endpoint Security para Windows). Se detecta una nueva
aplicacién administrada en un dispositivo y se debe desplegar una clave de licencia para esa aplicacién. La
aplicacién determina, por ejemplo, que dos de las claves de licencia del repositorio se pueden desplegar para
la aplicacién administrada en el dispositivo: una clave de licencia llamada Clave_Ty una clave de licencia
llamada Clave_2. Se despliega una de estas claves de licencia para la aplicacién administrada. No es posible
predecir cuél es la clave de licencia desplegada porque el despliegue automético de claves de licencia no es
un proceso con el que el administrador pueda interactuar.

Cada vez que se despliega una clave de licencia, se realiza un nuevo conteo del nimero de instalaciones para
los que se la ha utilizado. Asegurese siempre de que la cantidad de aplicaciones para las que se despliega una
clave de licencia no supere el Iimite definido para la licencia. Si la cantidad de dispositivos excede el limite de la
licencia, a todos los dispositivos que no estaban cubiertos por la licencia se les asignara el estado Critico.

Instrucciones:

m Agregar una clave de licencia al repositorio del Servidor de administracién

» Distribucién automatica de una clave de licencia

Despliegue con la tarea "Agregar clave de licencia” para una aplicaciéon administrada

Si opta por usar la tarea "Agregar clave de licencia” para una aplicacién administrada, seleccione la clave que
quiera desplegar a los dispositivos y, luego, elija los dispositivos utilizando cualquier método que le resulte
conveniente (por ejemplo, elija un grupo de administracién o una seleccién de dispositivos).

Instrucciones:

= Agregar una clave de licencia al repositorio del Servidor de administracién

= Distribucién de claves de licencia a dispositivos cliente
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o Agregar un cdédigo de activacién o un archivo de clave en los dispositivos manualmente

Puede activar la aplicacion de Kaspersky en forma local, usando las herramientas disponibles en la interfaz de
la aplicacién. Consulte la documentacion de la aplicacién instalada.

©@ Comprobar en qué dispositivos se han activado las aplicaciones de Kaspersky administradas

Para verificar que las claves de licencia se hayan desplegado correctamente, consulte la lista de claves de
licencia utilizadas para una aplicacién.

O Configurar eventos relacionados con la caducidad de las licencias

Configure los eventos necesarios para recibir una notificacién cuando las claves de licencia estén a punto de
caducar o ya se hayan utilizado al méximo:

o Eventos del Servidor de administracidn: nivel Critico

o Eventos del Servidor de administracion: nivel Error funcional

o Eventos del Servidor de administracion: nivel Advertencia

o Eventos del Servidor de administracion: nivel Informacidén

Acerca del modo de prueba de Kaspersky Security Center Cloud Console

El modo de prueba es un modo especial de Kaspersky Security Center Cloud Console. Esté pensado para que el
usuario se familiarice con las funciones de Kaspersky Security Center Cloud Console. En este modo, se pueden
realizar actividades dentro de un espacio de trabajo con un periodo de vigencia limitado a treinta dias. El modo de
prueba se activa autométicamente cuando se crea un espacio de trabajo de prueba. Mientras esté trabajando en
este modo, tendré acceso a las mismas funciones que tendrfa con la licencia estéandar de

Kaspersky Endpoint Security for Business Advanced.

En Kaspersky Security Center Cloud Console, no se necesita asignar una licencia para el Servidor de
administracién, pues las funciones para las que se requiere una licencia especial no son compatibles. Si desea
utilizar Kaspersky Security Center Cloud Console en modo de prueba, cree su primer espacio de trabajo y
obtendrd autométicamente una licencia de prueba.

No es posible pasar del modo de prueba al modo comercial. Los espacios de trabajo de prueba se eliminan
automdaticamente, junto con todo su contenido, cuando se llega al limite de treinta dias.

En el modo de prueba, la funcionalidad de Kaspersky Security Center Cloud Console esté sujeta a las siguientes
restricciones:

e No se puede crear una jerarquia de servidores de administracién. No se pueden crear servidores de
administracion virtuales.

e Laseccién Licencias esté disponible en modo de solo lectura. No esté permitido agregar o quitar claves de
licencia ni realizar ningun otro tipo de operacién en esta seccidn.

¢ No se pueden crear paquetes de instalacién personalizados.
¢ No se pueden crear roles personalizados para los usuarios.

* La funcién Brote de virus no esté disponible. Los eventos Brote de virus no se almacenan y no se envian
notificaciones.
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El repositorio Objetos eliminados no esta disponible.

No se puede habilitar la adicién de eventos agrupados en lotes (eventos que se publican en grandes
cantidades) a la base de datos.

No se admite la migracién de servidores de administracién del modo local al modo Cloud Console.

La informacién estadistica de KSN que se recibe de los componentes del Servidor de administracién, como el
Agente de red o el Servidor de administracién, no se envia a Kaspersky.

También se imponen algunos limites a la creacién de ciertos objetos de la aplicacién (consulte la siguiente tabla). Si
supera un limite al intentar crear uno de estos objetos, no se le permitira crear el objeto en cuestién y verd un
mensaje de error sobre el limite.

Limitaciones para crear objetos de Kaspersky Security Center Cloud Console en el modo de prueba

Tipo de limitacién Valor

Directivas 8
Tareas 17
Claves de licencia 1
Paquetes de instalacién 5
Selecciones de dispositivos (excluidas las instancias preestablecidas) 5
Selecciones de eventos (excluidas las instancias preestablecidas) 5
Reglas de movimiento de dispositivos 3
Plantillas de informes de un mismo tipo 10
Grupos de seguridad internos 20
Dispositivos administrados 20

Utilizar Kaspersky Marketplace para elegir soluciones empresariales de
Kaspersky

Marketplace es una seccidn del menu principal en la que puede ver el catdlogo completo de soluciones
empresariales de Kaspersky, seleccionar las soluciones que necesita y adquirir esos productos en el sitio web de
Kaspersky. Puede utilizar filtros para ver solo las soluciones que resulten adecuadas para su organizacién y para los
requisitos de su sistema de seguridad de la informacién. Una vez que elija una solucién, Kaspersky Security Center
Cloud Console lo llevar3 al sitio web de Kaspersky, a una pagina web con més informacién sobre el producto. Alli
podré proceder con la compra o ver instrucciones sobre el proceso de compra.

Puede usar los siguientes criterios para filtrar las soluciones de Kaspersky que se muestran en la seccién
Marketplace:

¢ Numero de dispositivos (endpoints, servidores y otros tipos de activos) que desea proteger:
e 50-250
e 250-1000
* Mas de 1000

55



* Nivel de madurez del equipo de seguridad de la informacién de su organizacién:

¢ Foundations

Este es el nivel tipico de las empresas que solo tienen un equipo de Tl. Se bloquearé la mayor cantidad de
amenazas posible en forma automatica.

e Optimum

Este es el nivel tipico de las empresas que, dentro de su equipo de Tl, tienen personal especificamente a
cargo de la seguridad informatica. En este nivel, las empresas necesitan soluciones que les permitan
contrarrestar tanto amenazas bésicas como amenazas que puedan eludir sus mecanismos de prevencidon
existentes.

e Expert

Este es el nivel tipico de las empresas que tienen entornos de Tl complejos y distribuidos. Estas empresas
tienen un equipo de seguridad informatica experimentado o un centro de operaciones de seguridad (SOC,
por sus siglas en inglés). En este nivel, las empresas necesitan soluciones que les permitan contrarrestar
amenazas complejas y ataques dirigidos.

¢ Tipos de activos que desea proteger:

e Endpoints: estaciones de trabajo utilizadas por los empleados, maquinas fisicas y virtuales, sistemas
integrados

e Servidores: servidores fisicos y virtuales

* Nube: entornos de nube publica, privada o hibrida; servicios en la nube

¢ Red: red de drea local, infraestructura de Tl

e Servicios: servicios relacionados con la seguridad proporcionados por Kaspersky
Para buscar y comprar una solucion empresarial de Kaspersky:

1. En el mend principal, vaya a Marketplace.

De forma predeterminada, la seccién muestra todas las soluciones empresariales de Kaspersky disponibles.

2. Para ver solo aquellas soluciones que sean adecuadas para su organizacién, seleccione los valores pertinentes
en los filtros.

3. Haga clic en la solucién que desee comprar o investigar en mas detalle.

Sera redirigido a la pagina web de la solucién. Puede seguir las instrucciones en pantalla para proceder con la
compra.

Licencias y cantidad minima de dispositivos para cada licencia

Si desea utilizar Kaspersky Security Center Cloud Console en modo comercial, debe comprar una licencia antes de
crear su primer espacio de trabajo. En la siguiente tabla, se enumeran las licencias que puede adquirir y la cantidad
minima de dispositivos que exige cada licencia (el minimo aplica aunque quiera proteger menos dispositivos):

Licencias que permiten utilizar Kaspersky Security Center Cloud Console

Licencia Cantidad minima de dispositivos (aunque quiera proteger
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Kaspersky Endpoint Security for Business

Select

Kaspersky Endpoint Security for Business

Advanced @

Kaspersky Total Security for Business &

Kaspersky Endpoint Detection and
Response Optimum =

Kaspersky Endpoint Detection and
Response Expert

Kaspersky Hybrid Cloud Security &,
escritorios

Kaspersky Hybrid Cloud Security &,
servidores

Kaspersky Hybrid Cloud Security &, nldcleos

Kaspersky Hybrid Cloud Security &z, CPU

Kaspersky Hybrid Cloud Security
Enterprise &, equipos de escritorio

Kaspersky Hybrid Cloud Security
Enterprise 2, servidores

Kaspersky Hybrid Cloud Security
Enterprise =, CPU

Kaspersky Embedded Systems Security =

Kaspersky Embedded Systems Security
Compliance Edition=

disponible solo en Rusia)

Kaspersky Next EDR Foundations

Kaspersky Next EDR Optimum

Kaspersky Next XDR Expert

menor dispositivos)

Para licencias comerciales: 300

Para licencias comerciales (obtenidas por suscripcién): 100

Para licencias comerciales: 300

Para licencias comerciales (obtenidas por suscripcion): 100
300

Para licencias comerciales: 300

Para licencias comerciales (obtenidas por suscripcién): 100

50

Para licencias comerciales: 300

Para licencias comerciales (obtenidas por suscripcién): 100

50

20
20

Para licencias comerciales: 300

Para licencias comerciales (obtenidas por suscripcién): 100

50

20

300
300

300

300 usuarios (cada licencia de usuario puede aplicarse a
1PC/Mac y a 2 dispositivos méviles)

300 usuarios (cada licencia de usuario puede aplicarse a
1PC/Mac y a 2 dispositivos méviles)

250 usuarios (cada licencia de usuario puede aplicarse a
1PC/Mac y a 2 dispositivos méviles)

Cada espacio de trabajo admite un méximo de 25 000 dispositivos. Si desea proteger més de 10 000 dispositivos,
debera crear un espacio de trabajo separado. Para tal fin, envie una solicitud al Servicio de soporte técnico de
Kaspersky. En la solicitud, incluya los siguientes datos:

* Correo electrénico del usuario: la direccién de correo electrénico del usuario que se registré en Kaspersky
Security Center Cloud Console . Este usuario tendré derechos de administrador en el espacio de trabajo
creado.

Puede crear una cuenta en Kaspersky Security Center Cloud Console # y no registrar una empresa ni crear un
espacio de trabajo para ella. En la solicitud, incluya informacién sobre la empresa y sobre el espacio de trabajo.
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https://latam.kaspersky.com/small-to-medium-business-security/total
https://latam.kaspersky.com/enterprise-security/edr-security-software-solution
https://www.kaspersky.com/enterprise-security/endpoint-detection-response-edr
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/cloud-security
https://www.kaspersky.com/enterprise-security/embedded-systems
https://www.kaspersky.com/enterprise-security/embedded-systems
https://www.kaspersky.ru/enterprise-security/symphony
https://latam.kaspersky.com/small-to-medium-business-security/endpoint-select
https://latam.kaspersky.com/small-to-medium-business-security/endpoint-advanced
https://ksc.kaspersky.com/
https://ksc.kaspersky.com/

* Nombre de la empresa: el nombre de la empresa en la que desea utilizar Kaspersky Security Center Cloud
Console.

¢ Pais de la empresa: el pais en el que se encuentra la empresa.
* Nombre del espacio de trabajo: el nombre del espacio de trabajo que se creard para la empresa.

* Numero estimado de endpoints: la cantidad total de dispositivos cliente que buscaré proteger en el nuevo
espacio de trabajo (incluya en este recuento el nimero de dispositivos méviles).

* Pais del espacio de trabajo: el pais en el que desea que esté ubicado el nuevo espacio de trabajo. De este
pardmetro depende el centro de datos elegido para almacenar el espacio de trabajo.

Si desea que el espacio de trabajo esté ubicado en Estados Unidos o en Canad4, indique el estado o la provincia
correspondientes; la informacién se usaré para determinar la regién del centro de datos.

El pais de la empresa y el pais del espacio de trabajo pueden ser los mismos.

e Cddigo de activacion: el cddigo de activacion que recibié al comprar Kaspersky Security Center
Cloud Console. Asegurese de que su licencia alcance para cubrir todos los dispositivos clientes que desee
proteger.

Una vez que envie su solicitud, los especialistas de Kaspersky se ocuparén de registrar la empresa y creardn un
espacio de trabajo para ella. Recibird un aviso por correo electrénico cuando el espacio de trabajo esté listo. Para
ver el resultado de su solicitud, inicie sesidn con su cuenta en Kaspersky Security Center Cloud Console®.

Eventos sobre limites de licencia superados

Kaspersky Security Center Cloud Console le permite obtener informacién sobre los eventos que se registran
cuando las aplicaciones de Kaspersky instaladas en los dispositivos cliente superan algtn limite de sus licencias.

El nivel de importancia de estos eventos se define sobre la base de estas reglas:

* Cuando se ha utilizado entre un 90 % y un 100 % del nimero total de unidades cubiertas por la licencia, el
evento se publica con el nivel de importancia Informacion.

* Cuando se ha utilizado entre un 100 % y un 110 % del nimero total de unidades cubiertas por la licencia, el
evento se publica con el nivel de importancia Advertencia.

* Cuando se ha utilizado mas de un 110 % del nimero total de unidades cubiertas por la licencia, el evento se
publica con el nivel de importancia Evento critico.

Métodos para distribuir los cédigos de activacidn a los dispositivos
administrados

Cada aplicacién de Kaspersky instalada en un dispositivo administrado debe contar con una licencia. Para agregar
estas licencias, se debe aplicar un cédigo de activacién en cada aplicacién. Los cédigos de activacion son la Unica
via vélida para agregar una licencia a las aplicaciones administradas; no es posible utilizar archivos de clave para
este fin. Para desplegar un cédigo de activacién, puede recurrir a los siguientes métodos:

* Despliegue automatico
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e Latarea Agregar clave de licencia para una aplicaciéon administrada
e Activar la aplicacién administrada manualmente

Las aplicaciones de Kaspersky pueden usar més de una clave de licencia al mismo tiempo.

Kaspersky Endpoint Security para Windows, por ejemplo, puede utilizar dos claves de licencia: una para
Kaspersky Endpoint Security para Windows y otra para la activacién de las funciones de

Endpoint Detection and Response.

Ademas, las aplicaciones de Kaspersky pueden tener no solo una clave de licencia activa, sino también una clave de
licencia de reserva. Una aplicacién de Kaspersky utiliza una clave activa en el momento actual y almacena una clave
de reserva para aplicar después de que caduque la clave activa. Puede agregar una nueva clave de licencia activa o
de reserva mediante cualquiera de los métodos enumerados anteriormente. La aplicacién para la que agrega una
clave de licencia define si la clave esté activa o si es de reserva. La definicién de la clave no depende del método
que utilice para agregar una nueva clave de licencia.

Agregar una clave de licencia al repositorio del Servidor de administracion

Si agrega una clave de licencia a través de Kaspersky Security Center Cloud Console, las propiedades de la misma
quedardn almacenadas en el Servidor de administracién. Los parédmetros definidos en las propiedades de las claves
de licencia permiten que la aplicacién genere un informe sobre el uso de las claves de licencia, mantenga al
administrador al tanto de la caducidad de las licencias y le informe si se infringe una restriccién dispuesta por una
licencia. Puede configurar notificaciones sobre el uso de las claves de licencia en los ajustes del Servidor de
administracion.
Para agregar una clave de licencia al repositorio del Servidor de administracion:

1. Vaya a Operaciones — Licencias — Licencias de Kaspersky.

2. Haga clic en el botdn Agregar.

3. Introduzca el cédigo de activacién en el campo de texto y haga clic en el botdn Enviar.

4. Haga clic en el botén Cerrar.

Se agrega la clave de licencia (o las claves de licencia) al repositorio del Servidor de administracién.

Distribucién de claves de licencia a dispositivos cliente

Kaspersky Security Center Cloud Console permite distribuir una clave de licencia a los dispositivos cliente
automaticamente o mediante la tarea de agregar clave.

Antes de realizar la distribucién, agregue la clave de licencia al repositorio del Servidor de administracién.

Para distribuir una clave de licencia a los dispositivos cliente con la tarea de agregar clave:
1. En el mend principal, vaya a Activos (dispositivos) — Tareas.

2.Haga clic en Agregar.
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Se inicia el Asistente para crear nueva tarea. Utilice el botén Siguiente para avanzar a un nuevo paso del
asistente.

3. Enla lista desplegable Aplicacién, seleccione la aplicacién para la que desee agregar una clave de licencia.
4. En la lista Tipo de tarea, seleccione la tarea Agregar clave.
5. En el campo Nombre de la tarea, especifique el nombre de la tarea nueva.

6. Seleccione los dispositivos a los que se asignara la tarea.

7.En el paso Seleccionar una clave de licencia del asistente, haga clic en el vinculo Agregar clave para agregar la
clave de licencia.

8. En el panel para agregar claves, agregue la clave de licencia mediante una de las siguientes opciones:

Debe agregar la clave de licencia solo si no la agregd al repositorio del Servidor de administracién antes de
crear la tarea de agregar clave.

e Seleccione la opcién Escribir cédigo de activacion para ingresar un cédigo de activacién y luego haga lo
siguiente:

a. Especifique el cédigo de activacién y haga clic en el botén Enviar.

La informacidn sobre la clave de licencia aparece en el panel para agregar claves.

b. Haga clic en el botén Guardar.

Si desea distribuir la clave de licencia a los dispositivos administrados de forma automaética, habilite
la opcién Distribuir la clave de licencia automaticamente a los dispositivos administrados.

Se cerrard el panel para agregar claves.
e Seleccione la opcién Agregar archivo de clave para agregar un archivo de clave y luego haga lo siguiente:
a. Haga clic en el botdn Seleccionar archivo de clave.

b. En la ventana que se abre, seleccione un archivo de clave y haga clic en el botén Abrir.

La informacién sobre la clave de licencia apareceré en el panel para agregar claves de licencia.

c. Haga clic en el botén Guardar.

Si desea distribuir la clave de licencia a los dispositivos administrados de forma automatica, habilite
la opcidn Distribuir la clave de licencia automaticamente a los dispositivos administrados.

Se cerraré el panel para agregar claves.
9. Seleccione la clave de licencia desde la tabla de claves.

10. En el paso Informacién de licencia del asistente, habilite la opcidn Usar como clave de reserva si desea usarla
como clave de reserva.

En este caso, se aplica una clave de reserva cuando caduca la clave activa.
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11. En el paso Finalizar la creacién de la tarea del asistente, habilite la opcidn Abrir los detalles de la tarea
cuando se complete la creacién para modificar la configuracién predeterminada de la tarea.

Si no habilita esta opcidn, la tarea se creara con la configuracién predeterminada. Podrd modificarla méas
adelante.

12. Haga clic en el botén Finalizar.

El asistente creard la tarea. Si habilité la opcidn Abrir los detalles de la tarea cuando se complete la creacién,
se abrird autométicamente la ventana de propiedades de la tarea. En esta ventana, puede especificar la
configuracién general de la tarea y, si es necesario, cambiar la configuracién especificada durante la creacién de
la tarea.

También puede abrir la ventana de propiedades de la tarea haciendo clic en el nombre de la tarea creada en
la lista de tareas.

La tarea se creard, configurard y se mostrara en la lista de tareas.

13. Para ejecutar la tarea, seleccidnela en la lista de tareas y haga clic en el botdn Iniciar.

También puede programar el inicio de la tarea en la pestafia Programacion, en la ventana de propiedades de la
tarea.

Para obtener una descripcién detallada de la configuracién de inicio programado, consulte la configuracién
general de la tarea.

Cuando se complete la tarea, la clave de licencia se desplegard a los dispositivos seleccionados.

Distribucidon automatica de una clave de licencia

Kaspersky Security Center Cloud Console permite que las claves de licencia almacenadas el repositorio de claves
de licencia del Servidor de administracién se distribuyan en forma automética a los dispositivos administrados.

Para distribuir una clave de licencia en forma automadtica a los dispositivos administrados:
1. Vaya a Operaciones — Licencias — Licencias de Kaspersky.
2. Haga clic en el nombre de la clave de licencia que quiera que se distribuya a los dispositivos automaticamente.

3. En la ventana de propiedades de la clave de licencia, ponga el interruptor en la posicién Distribuir la clave de
licencia automaticamente a los dispositivos administrados.

4. Haga clic en el botén Guardar.

La clave de licencia se distribuird automéaticamente a todos los dispositivos compatibles.

La distribucién de claves de licencia se realiza a través del Agente de red. No se crean tareas de distribucién de
clave de licencia para la aplicacién.

Durante la distribucién automética de una clave de licencia, se tiene en cuenta el limite de obtencién de licencias
en el nimero de dispositivos. Este Iimite est4 definido en las propiedades de la clave de licencia. Cuando se llega al
limite de dispositivos, el proceso de distribucién se detiene automéaticamente y la clave de licencia no se transfiere
a mas dispositivos.
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Si habilita la opcién Distribuir la clave de licencia automéaticamente a los dispositivos administrados para una
clave de licencia de suscripcidn a fin de activar cualquier aplicacién en un dispositivo administrado y, al mismo
tiempo, tiene activa una clave de licencia de prueba, la clave de licencia de prueba se reemplazara
autométicamente ocho dias antes de su caducidad por la clave de licencia de suscripcion.

Ver informacién sobre las claves de licencia en uso agregadas al repositorio
del Servidor de administracién

Para ver la lista de claves de licencia agregadas al repositorio del Servidor de administracion,

Vaya a Operaciones — Licencias — Licencias de Kaspersky.

Se mostraré una lista con los cédigos de activacién que se hayan agregado al repositorio del Servidor de
administracién.

Para ver informacion detallada sobre una clave de licencia:
1. Vaya a Operaciones — Licencias — Licencias de Kaspersky.
2. Haga clic en el nombre de la clave de licencia de su interés.

Se abre una ventana con las propiedades de la clave de licencia. En la ventana, puede ver lo siguiente:
* enla pestaiia General, los datos generales de la clave de licencia;

* en la pestafia Dispositivos, la lista de dispositivos cliente en los que la clave de licencia se utilizé para activar la
aplicacién de Kaspersky instalada.

Ver informacidn sobre las claves de licencia utilizadas para una aplicacién de
Kaspersky

Para ver las claves de licencia que se estan utilizando para una aplicacion de Kaspersky:

1. En el mend principal, vaya a Activos (dispositivos) — Dispositivos administrados.

Si el dispositivo pertenece al grupo “Dispositivos no asignados”, vaya a Descubrimiento y despliegue —
Dispositivos no asighados.

2. Haga clic en el nombre del dispositivo pertinente.
3. Enla ventana que se abre, que contendrd las propiedades del dispositivo, vaya a la seccién Aplicaciones.
4.En lalista de aplicaciones que se abre, seleccione la aplicacién cuyas claves de licencia quiera ver.

5. En la ventana de las propiedades de la aplicacién que se abre, en la pestaia General, seleccione la seccidn
Claves de licencia.

La informacién que busca se mostraré en el espacio de trabajo de la seccién.
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Eliminar una clave de licencia del repositorio

Puede eliminar una clave de licencia del repositorio del Servidor de administracién. Tenga en cuenta que los
espacios de trabajo de Kaspersky Security Center Cloud Console se eliminan autométicamente luego de noventa
dias en los siguientes casos:

e cuando se ha eliminado la ultima clave de licencia (activa, de reserva o no utilizada) agregada al repositorio
manualmente;

e cuando ha caducado la Ultima clave de licencia.

Si su espacio de trabajo se elimina, ya no podra utilizar Kaspersky Security Center Cloud Console para administrar
la proteccién de su red. También perdera para siempre la informacién de Kaspersky Security Center

Cloud Console. Silo considera necesario, puede eliminar su espacio de trabajo manualmente. Caso contrario,
recomendamos que mantenga al menos una clave de licencia en el repositorio del Servidor de administracion.

Si elimina una clave de licencia, pero habia agregado una clave de licencia de reserva, la clave de licencia de reserva
se convertird automaticamente en la clave de licencia activa, en reemplazo de la clave de licencia que supo estar
activa y que se eliminé (o que caducd).

Si elimina la clave de licencia activa desplegada en un dispositivo administrado, la aplicacién seguiréd funcionando en
ese dispositivo.

Para eliminar una clave de licencia del repositorio del Servidor de administracion:
1. Verifique que el Servidor de administracién no esté utilizando la clave de licencia que desea eliminar. Si el
Servidor de administracién esté utilizando ese archivo o cédigo, no lo podré eliminar. Para realizar la verificacion,

haga lo siguiente:

a. En el mend principal, haga clic en el icono de configuracién (pg) ubicado junto al Servidor de administracion.

Se abre la ventana Propiedades del Servidor de administracion.

b. En la pestafia General, vaya a la seccién Claves de licencia.

c. Sive la clave de licencia que desea eliminar en esta seccidn, haga clic en el botdn Eliminar clave de licencia
activa y confirme la operacién. El Servidor de administracién dejara de utilizar la clave de licencia eliminada,
pero no se la borraré del repositorio del Servidor de administracién. Si la clave de licencia que desea eliminar
no aparece en esta seccién, sabré que no es la que utiliza el Servidor de administracién.

2. En el menu principal, vaya a Operaciones — Licencias — Licencias de Kaspersky.

3. Seleccione la clave de licencia que desee eliminar y haga clic en el botén Eliminar.

4. En la ventana que aparece, marque la casilla Comprendo el riesgo y deseo eliminar la clave de licencia. Al
hacer esto, declara saber que, si elimina su Ultima clave de licencia, su espacio de trabajo se eliminard y ya no

podrd controlar sus dispositivos administrados. A continuacién, haga clic en el botén Eliminar.

Como resultado, la clave de licencia seleccionada se eliminaré del repositorio.

Puede agregar nuevamente la clave de licencia eliminada o puede agregar una nueva. Si la clave de licencia que
elimind era la dltima disponible, podré agregar una nueva en tanto su espacio de trabajo no se haya eliminado.
Kaspersky Security Center Cloud Console notifica a los administradores del espacio de trabajo 30 dias, 7 dias y 1
dia antes de la eliminacién.
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Ver la lista de dispositivos en los que no estéd activada una aplicacién de
Kaspersky

Puede ver una lista con los dispositivos en los que una aplicacién de Kaspersky se encuentra instalada, pero no
estéd activada (por ejemplo, por no haber una licencia disponible o porque la licencia provista ha caducado).

Para ver los dispositivos en los que una aplicacién de Kaspersky no esté activada:

1. En el mend principal, vaya a Activos (dispositivos) — Tareas.

Se muestra la lista de tareas.

2. Haga clic en el nombre de la tarea "Actualizar” vinculada a la aplicacién de Kaspersky en cuestion.

Aparece la ventana de propiedades de la tarea. En ella encontrard una serie de pestafias con nombre.

3. Enla ventana de propiedades de la tarea, seleccione la seccién Resultados.

En la columna Dispositivo, se muestran los dispositivos en los que la tarea se realizé correctamente.

4. Ordene la columna Dispositivo.

En la columna Dispositivo, se muestran los dispositivos en los que la tarea se realizd correctamente. Los
dispositivos en los que la tarea no se haya completado correctamente seran aquellos en los que, por falta de
licencia, la aplicacién no se encuentre activada.

Revocar la aceptacion de un Contrato de licencia de usuario final

Si ya no necesita proteger un dispositivo cliente, puede revocar el Contrato de licencia de usuario final (EULA)
vinculado a la aplicacién de Kaspersky administrada que ese dispositivo tenga instalada. Antes de revocar el EULA,
debera eliminar la aplicacién y los paquetes de instalacién a los que el contrato esté asociado. Deberé borrar los
paquetes de instalacion del Servidor de administracidn y de sus servidores de administracidn virtuales.

Los EULA aceptados en un Servidor de administracién virtual pueden revocarse en dicho servidor o en el Servidor
de administracion principal. Los EULA aceptados en un Servidor de administracién principal inicamente se pueden
revocar en ese mismo Servidor de administracién principal.

Para revocar un EULA vinculado a una aplicacion de Kaspersky administrada:

1. En el mend principal, haga clic en el icono de configuracién (pg) ubicado junto al nombre del Servidor de
administracién pertinente.

Se abre la ventana Propiedades del Servidor de administracion.

2. En la pestaiia General de las propiedades del Servidor de administracién, elija la seccién Contratos de licencia
de usuario final.

Se muestra una lista de los EULA aceptados al crear paquetes de instalacién o al instalar actualizaciones sin
interrupciones.

3. Enlalista, seleccione el EULA que desee revocar.

Puede ver las siguientes propiedades del EULA:

* | afechaenlaque se aceptd el EULA.
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e Elnombre del usuario que aceptd el EULA.
e Siel EULA puede revocarse o no.

4. Haga clic en la fecha de aceptacién de un EULA para abrir una ventana de propiedades con la siguiente
informacion:

e Elnombre del usuario que aceptd el EULA.
* | afechaenlaque se aceptd el EULA.

¢ Elidentificador Unico (UID) del EULA.

e Eltexto completo del EULA.

¢ Una lista de los objetos (paquetes de instalacién, actualizaciones sin interrupciones) vinculados al EULA y
sus respectivos nombres y tipos.

5. En la parte izquierda de la ventana de propiedades del EULA, haga clic en el botdn Revocar el Contrato de
licencia.

En caso de que el EULA seleccionado se pueda revocar solo desinstalando la aplicacién, o bien si este EULA se
puede revocar solo en el Servidor de administracién principal, se mostrard una notificacién sobre esta
restriccién en lugar del botén Revocar el Contrato de licencia.

De existir algun objeto que impida revocar el EULA (algtin paquete de instalacién con su respectiva tarea),
verd una notificacion. No podré revocar el contrato hasta que haya eliminado el objeto problemaético.

En la ventana que se abre, se le informa que primero debe desinstalar la aplicaciéon de Kaspersky
correspondiente al EULA.

6. Haga clic en el botén para confirmar la revocacion.

Se revoca el EULA. En la lista de la seccién Contratos de licencia de usuario final, desaparece la entrada
correspondiente al contrato. La ventana de propiedades del EULA se cierra; la aplicacidn ya no esté instalada.

Renovacion de licencias para aplicaciones de Kaspersky

Puede renovar la licencia de una aplicacién de Kaspersky que ya haya caducado o que esté préxima a caducar (que
cadugue en menos de treinta dias).

Noventa dias después de que caduque su Ultima clave de licencia, Kaspersky Security Center Cloud Console
eliminard automéaticamente su espacio de trabajo. Una vez que esto ocurra, no podra utilizar

Kaspersky Security Center Cloud Console para administrar la proteccién de su red. También perdera para
siempre la informacién de Kaspersky Security Center Cloud Console. Recomendamos que renueve sus claves
de licencia antiguas o que agregue claves de licencia nuevas al repositorio del Servidor de administracién para
no perder su espacio de trabajo.

Para ver una notificacion sobre una licencia que ha caducado o que estd proxima a caducar:

1. Realice una de las siguientes acciones:
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e En el mend principal, vaya a Operaciones — Licencias — Licencias de Kaspersky.

e En el mend principal, vaya a Supervisién e informes — Panel y haga clic en el vinculo Ver licencias préximas
a caducar junto a una notificacién.

Se abre la ventana Licencias de Kaspersky, donde puede ver y renovar las licencias caducadas o que estén por
caducar.

2. Si desea renovar una licencia, haga clic en el vinculo Renovar licencia junto a la licencia en cuestién.

Al hacer clic en el vinculo para renovar una licencia, acepta transferir los siguientes datos a Kaspersky: el id.
del software, la versién del software, la localizacién del software, el id. de la licencia y un atributo que
muestra si la licencia fue proporcionada por una empresa asociada. Los datos se necesitan para
determinar los términos de renovacion de la licencia.

3. Se abrird una ventana del servicio de renovacién de licencias. Siga las instrucciones para renovar la licencia.
Se renueva la licencia que estaba préxima a caducar.

Cuando una licencia esté préxima a caducar, Kaspersky Security Center Cloud Console mostraré una notificacién
siguiendo este esquema:

e 30 dias antes de la caducidad

7 dias antes de la caducidad

3 dias antes de la caducidad

24 horas antes de la caducidad

Cuando la licencia haya caducado

Usar Kaspersky Security Center Cloud Console una vez que caduca la
licencia

Si su licencia caduca, puede que Kaspersky le permita seguir utilizando Kaspersky Security Center Cloud Console
sin restricciones por hasta noventa dias adicionales. Durante este tiempo, el Servidor de administracién, el Agente
de redy lainterfaz web de Kaspersky Security Center Cloud Console seguiran funcionando sin limitaciones.
Kaspersky Security Center Cloud Console seguird enviando estadisticas de KSN a Kaspersky segun lo permitan los
ajustes de acceso a KSN vigentes. Las aplicaciones administradas tendrdn restricciones de funcionamiento (para
mas informacién, consulte la documentacién de esas aplicaciones).

Noventa dias después de la caducidad de la licencia, Kaspersky Security Center Cloud Console eliminaré su
espacio de trabajo autométicamente. Para conservar el espacio de trabajo, renueve al menos una clave de licencia
caducada o agregue una clave de licencia nueva al repositorio.

Kaspersky Security Network (KSN)

En esta seccidn se describe cdmo usar la infraestructura de servicios en linea llamada Kaspersky Security Network
(KSN). Aqui encontraré informacién detallada sobre KSN e instrucciones para habilitar KSN, configurar el acceso a
KSN 'y ver las estadisticas de uso del servidor proxy de KSN.
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Acerca de KSN

Kaspersky Security Network (KSN) es una infraestructura de servicios en linea que brinda acceso a la base de
conocimientos en linea de Kaspersky, que contiene informacién sobre la reputacién de los archivos, los recursos
web y el software. El uso de los datos de Kaspersky Security Network garantiza una respuesta més répida de las
aplicaciones de Kaspersky ante las amenazas, mejora la eficacia de algunos componentes de proteccién y reduce
el riesgo de falsos positivos. KSN hace posible utilizar las bases de datos de reputacién de Kaspersky para obtener
informacidn sobre las aplicaciones instaladas en los dispositivos cliente.

Al participar en KSN, acepta enviar a Kaspersky, de manera automatica, informacién sobre el funcionamiento de las
aplicaciones de Kaspersky instaladas en los dispositivos cliente administrados mediante

Kaspersky Security Center Cloud Console. La informacién se transfiere de conformidad con la configuracién de
acceso a KSN. Los analistas de Kaspersky realizan un examen adicional de la informacién recibida y la suman a las
bases de datos de estadisticas y de reputacion de Kaspersky Security Network.

La aplicacidn le preguntara si desea unirse a KSN cuando ejecute el asistente de inicio rédpido. Puede iniciar o
detener el uso de KSN en cualquier momento cuando use la aplicacién.

Utiliza KSN de acuerdo con la Declaracién de KSN que lee y acepta cuando habilita KSN. Si se actualiza la
Declaracién de KSN, se le muestra cuando actualiza el Servidor de administracién. Puede aceptar la Declaracién de
KSN actualizada o rechazarla. Si la rechaza, seguird usando KSN de acuerdo con la versién anterior de la
Declaracién de KSN que aceptd anteriormente.

Cuando KSN est4 habilitado, Kaspersky Security Center Cloud Console comprueba que haya acceso a los
servidores de KSN. Si los servidores DNS configurados en el sistema no permiten acceder a los servidores de
Kaspersky, la aplicacién utiliza servidores DNS publicos. Esto se hace para garantizar que los dispositivos
administrados no vean afectado su nivel de seguridad.

Los dispositivos cliente administrados por el Servidor de administracién interactian con KSN mediante el servidor
proxy de KSN. El servidor proxy de KSN proporciona las funciones siguientes:

e Permite que los dispositivos cliente envien solicitudes e informacién a KSN incluso si no tienen acceso directo a
Internet.

* Elservidor proxy de KSN almacena en caché los datos procesados y reduce, de esta manera, la carga en el canal
de salida y el periodo de tiempo que se utiliza para esperar informacién solicitada por un dispositivo cliente.

Puede habilitar el servidor proxy de KSN del lado del punto de distribucién para hacer que el dispositivo actte
como proxy de KSN. En este caso, el servicio del proxy de KSN (ksnproxy) se ejecuta en el dispositivo.

Habilitar y deshabilitar KSN

Para habilitar KSN:

1. En el mend principal, haga clic en el icono de configuracién (pg) ubicado junto al nombre del Servidor de
administracién pertinente.

Se abre la ventana Propiedades del Servidor de administracion.
2. En la pestafia General, seleccione la seccién Configuracién de KSN.

3. Cambie el interruptor a la posicidon Usar Kaspersky Security Network Habilitado.
KSN queda habilitado.
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Si se habilita el botén de activacidn, los dispositivos cliente enviardn los resultados de instalacién de parches a
Kaspersky. Al seleccionar este botdn de activacidn, debe leer y aceptar los términos de la Declaracién de KSN.

4. Haga clic en el botén Guardar.
Para deshabilitar KSN:

1. En el mend principal, haga clic en el icono de configuracién (pg) ubicado junto al nombre del Servidor de
administracién pertinente.

Se abre la ventana Propiedades del Servidor de administracion.
2. En la pestafia General, seleccione la seccién Configuracién de KSN.

3. Cambie el interruptor a la posicidn Usar Kaspersky Security Network Deshabilitado.
KSN queda deshabilitado.

Si se deshabilita este botdn de activacion, los dispositivos cliente no enviardn los resultados de instalacién del
parche a Kaspersky.

4. Haga clic en el botén Guardar.

Ver la Declaracién de KSN aceptada

Para habilitar Kaspersky Security Network (KSN), debe leer y aceptar la Declaracién de KSN. Si ya ha aceptado la
Declaracién de KSN y quiere verla nuevamente, puede hacerlo en cualquier momento.

Para ver la Declaracion de KSN aceptada:

1. En el mend principal, haga clic en el icono de configuracién (pg) ubicado junto al nombre del Servidor de
administracion.

Se abre la ventana Propiedades del Servidor de administracion.
2. En la pestafia General, seleccione la seccién Configuracién de KSN.
3. Haga clic en el enlace Ver la declaracién de Kaspersky Security Network.

En la ventana que se abre, puede ver el texto de la Declaracién de KSN aceptada.

Aceptar una Declaracién de KSN actualizada

Utiliza KSN de acuerdo con la Declaracién de KSN que lee y acepta cuando habilita KSN. Si se actualiza la
Declaracién de KSN, se mostraré de manera automética cuando abra Kaspersky Security Center Cloud Console.
Puede aceptar la Declaracién de KSN actualizada o rechazarla. Si la rechaza, seguird usando KSN bajo los términos
estipulados en la versién que ya haya aceptado de la Declaracién de KSN. Puede ver y aceptar la Declaracién de
KSN actualizada mas tarde.

Para ver y luego aceptar o rechazar una Declaracion de KSN actualizada:

1. Haga clic en el vinculo Ver notificaciones en la esquina superior derecha de la ventana principal de la aplicacién.

Se abre la ventana Notificaciones.

2. Haga clic en el enlace Ver la declaracién de KSN actualizada.
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Se abre la ventana Actualizacién de la declaracién de Kaspersky Security Network.
3. Lea la Declaracién de KSN y haga clic en el botén que responda a su decision:
* Acepto la Declaracién de KSN actualizada
e Utilizar KSN con la antigua Declaracién

Segun su eleccidn, KSN sigue funcionando de acuerdo con los términos de la Declaracién de KSN actual o
actualizada. Puede ver el texto de la Declaracién de KSN aceptada en las propiedades del Servidor de
administracién en cualquier momento.

Verificar si el punto de distribucién opera como servidor proxy de KSN

Puede habilitar un servidor proxy de KSN en un dispositivo administrado asignado para funcionar como punto de
distribucién. Para funcionar como proxy de KSN, el dispositivo administrado debe tener activo el servicio ksnproxy.
Puede verificar, activar o desactivar este servicio en el dispositivo localmente.

El dispositivo designado como punto de distribucién puede utilizar Windows o Linux. El modo de llevar a cabo la
verificacién en el punto de distribucién depende del sistema operativo instalado en el punto de distribucidn.

Para comprobar si el punto de distribucion basado en Windows esta operando como servidor proxy de KSN:

1. En el dispositivo de punto de distribucién, en Windows, abra Servicios (Todos los programas — Herramientas
administrativas — Servicios).

2.Enlalista de servicios, verifique si el servicio ksnproxy se estd ejecutando.

Si el servicio ksnproxy se esté ejecutando, entonces el Agente de red del dispositivo participa en Kaspersky
Security Network y funciona como servidor proxy de KSN para los dispositivos administrados incluidos en el
alcance del punto de distribucién.

Silo desea, puede desactivar el servicio ksnproxy. En este caso, el Agente de red del punto de distribucién deja de
participar en Kaspersky Security Network. Esto requiere derechos de administrador local.

Para verificar si un punto de distribucion con Linux opera como servidor proxy de KSN:
1. En el dispositivo que actle como punto de distribucién, abra la lista de procesos en ejecucion.

2. Revise la lista de procesos en ejecucion para verificar si se estd ejecutando el proceso
/opt/kaspersky/ksc64/sbin/ksnproxy.

Que el servicio /opt/kaspersky/ksc64/sbin/ksnproxy esté en ejecucién indica que el Agente de red del
dispositivo participa en Kaspersky Security Network y funciona como proxy de KSN para los dispositivos
administrados incluidos en el alcance del punto de distribucién.

Terminologia de las licencias

En esta seccidn, se ofrecen definiciones para los conceptos relacionados con las licencias de las aplicaciones de
Kaspersky que puede administrar a través de Kaspersky Security Center Cloud Console.
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Acerca de la licencia

Una licencia otorga el derecho a usar Kaspersky Security Center Cloud Console por un tiempo limitado segun las
condiciones del Contrato de licencia firmado (Contrato de licencia de usuario final).

El alcance de los servicios y el periodo de validez dependen del tipo de licencia con el que se utiliza la aplicacién.
Se ofrecen los siguientes tipos de licencia:

e Prueba

Se trata de una licencia gratuita, que puede utilizarse para probar la aplicacién. Usualmente, una licencia de
prueba tiene un plazo de vigencia breve.

Cuando vence una licencia de prueba, todas las funciones de Kaspersky Security Center Cloud Console se
deshabilitan. Para seguir usando la aplicacién, se debe adquirir una licencia comercial.

Puede usar la aplicacién con una licencia de prueba solo durante un periodo de prueba.

e Comercial
Una licencia pagada.

Cuando caduca una licencia comercial, se deshabilitan las principales caracteristicas de la aplicacién. Para
seguir usando Kaspersky Security Center Cloud Console, se debe renovar la licencia comercial. Una vez que
caduca una licencia comercial, no puede seguir usando la aplicacién y debe eliminarla de su dispositivo.

Se recomienda renovar la licencia antes de que caduque para garantizar una proteccién ininterrumpida contra
las amenazas a la seguridad.

Acerca del certificado de licencia

Un certificado de licencia es un documento que se entrega adjunto a un archivo de clave o cédigo de activacion.
El certificado de licencia contiene la siguiente informacién sobre la licencia otorgada:

e Clave de licencia o nimero de pedido

* Informacidn sobre el usuario al que se le ha otorgado la licencia

* Informacidn sobre la aplicacién que se puede activar con la licencia otorgada

e Limite al nimero de unidades con licencia (por ejemplo, el nimero de dispositivos en los que la licencia otorgada
permite usar la aplicacién)

e Fecha en que comienza la validez de la licencia
* Fecha de caducidad de la licencia o periodo de vigencia de la licencia

* Tipo de licencia

Acerca de la clave de licencia
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La clave de licencia es una secuencia de bits que se puede aplicar para activar y utilizar la aplicacién de acuerdo
con el Contrato de licencia de usuario final. Las claves de licencia son generadas por los especialistas de
Kaspersky.

Para agregar una clave de licencia a la aplicacién, ingrese un cddigo de activacion. La clave de licencia se muestra
en lainterfaz de la aplicacién como una secuencia alfanumérica Unica después de que la agrega a la aplicacién.

Kaspersky puede bloquear la clave de licencia en caso de que se hayan infringido los términos del Contrato de
licencia. Si la clave de licencia se ha bloqueado, debe agregar otra clave si desea usar la aplicacién.

Una clave de licencia puede ser activa o adicional (de reserva).

Una clave de licencia activa es la clave que la aplicacion esta utilizando. Se puede agregar una clave de licencia
activa para una licencia de prueba o comercial. La aplicaciéon no puede tener mas de una clave de licencia activa.

Una clave de licencia adicional (o de reserva) es una clave de licencia que le brinda a una persona el derecho a usar
la aplicacidn, pero que no esté activa en un momento dado. Una clave de licencia adicional se activa de forma
automatica cuando caduca la licencia asociada con la clave de licencia activa actual. Se puede agregar una clave
de licencia adicional Unicamente si ya se ha agregado una clave de licencia activa.

Se puede agregar una clave de licencia para la licencia de prueba como una clave de licencia activa. No se puede
agregar una clave de licencia para la licencia de prueba como una clave de licencia adicional.

Acerca del cédigo de activacion

Un cddigo de activacion es una secuencia Unica formada por 20 caracteres alfanuméricos. Cuando se ingresa esta
secuencia, se agrega una clave de licencia que activa Kaspersky Security Center Cloud Console. Le enviaremos un
cddigo de activacion a la direccidn de correo electrénico que nos indique al comprar Kaspersky Security Center
Cloud Console o al solicitar la versién de prueba de Kaspersky Security Center Cloud Console.

Para activar la aplicacién mediante el cddigo de activacidn, necesita acceso a Internet para establecer la conexién
con los servidores de activacion de Kaspersky. Si los servidores DNS configurados en el sistema no permiten
acceder a los servidores de Kaspersky, la aplicacién utiliza servidores DNS publicos.

En algunos casos, cuando se ha utilizado un cédigo de activacién para activarla, la aplicacién se contactara
periddicamente con los servidores de activacién de Kaspersky a fin de determinar el estado de la clave de licencia.
Debe brindarle acceso a Internet a la aplicacion para permitir estas comprobaciones.

Si perdié su cédigo de activacion después de instalar la aplicaciéon, comuniquese con el socio de Kaspersky a quien
le comprd la licencia.

Las aplicaciones administradas no se pueden activar utilizando archivos de clave: solo se aceptan cédigos de
activacion.

Acerca de la suscripcién

Suscripcion a Kaspersky Security Center Cloud Console es una solicitud para usar la aplicacién con las opciones
seleccionadas (fecha de vencimiento de la suscripcién, nimero de dispositivos protegidos). Puede registrar su
suscripcion a Kaspersky Security Center Cloud Console con su proveedor de servicios (por ejemplo, su proveedor
de Internet). Una suscripcidn se puede renovar manualmente o automaticamente; también se puede cancelar.
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Una suscripcién puede ser limitada (puede tener un limite de un afio, por ejemplo) o puede ser ilimitada, en cuyo
caso no tendréa fecha de caducidad. Para continuar usando Kaspersky Security Center Cloud Console una vez que
caduca una suscripcidn limitada, dicha suscripcién se debe renovar. Una suscripcién ilimitada se renueva
automaéticamente si el proveedor de servicios ha recibido a término y por adelantado el pago correspondiente.

Cuando una suscripcidn limitada caduca, la aplicacién puede seguir funcionando por un tiempo adicional, durante
un periodo de gracia. Este periodo puede aprovecharse para renovar la suscripcién. El proveedor de servicios
define la disponibilidad y la duracién del periodo de gracia.

Para usar Kaspersky Security Center Cloud Console bajo la modalidad de suscripcién, se debe aplicar el cédigo de
activacién enviado por el proveedor de servicios.

Si necesita aplicar un cédigo de activacién diferente a Kaspersky Security Center Cloud Console, deberé cancelar
su suscripcidn o esperar a que caduque.

El conjunto de acciones disponibles para administrar una suscripcién puede variar segln el proveedor de servicios.
Su proveedor de servicios podria no ofrecerle un periodo de gracia para renovar la suscripcién; en tal caso, la
aplicacién dejara de funcionar.

Los cédigos de activacion adquiridos por suscripcién no se pueden usar para activar versiones anteriores de
Kaspersky Security Center Cloud Console.

Cuando la aplicacién se utiliza con una suscripcién, Kaspersky Security Center Cloud Console intenta contactarse
con el servidor de activacién en forma periddica y automética. Estos intentos de comunicacion se repiten hasta
que la suscripcién caduca. Silos servidores DNS configurados en el sistema no permiten acceder al servidor de
Kaspersky, la aplicacién utiliza servidores DNS publicos. Si necesita renovar su suscripcién, puede hacerlo en el sitio
web de su proveedor de servicios.
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Provisidon de datos

Kaspersky Security Center Cloud Console permite que, mediante las funciones de las aplicaciones administradas,
el usuario identifique y controle los dispositivos conectados a Kaspersky Security Center Cloud Console, asi como
a los propietarios de dichos dispositivos.
Métodos de provisién de datos:

1. El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.

2. El Agente de red recibe datos del dispositivo y los transfiere al Servidor de administracion.

3. El Agente de red recibe los datos recuperados por la aplicaciéon de Kaspersky administrada y los transfiere al
Servidor de administracién. Para ver la lista de datos que trata o procesa cada aplicacién de Kaspersky
administrada, consulte los documentos de ayuda de esas aplicaciones.

4. Los datos se transfieren desde los servidores de administracion secundarios que operan en una infraestructura
local.

Kaspersky Security Center Cloud Console elimina automaticamente los espacios de trabajo treinta dias después
de que caduca la licencia de prueba o noventa dias después de que caduca la licencia comercial.

Una vez que vence el periodo de vigencia de la licencia, Kaspersky guarda los datos del usuario relacionados con
alertas e incidentes en los espacios de trabajo del usuario durante 30 dias.

Con la licencia actual, el plazo de almacenamiento de alertas e incidentes es de 360 dias. Después de este periodo,
las alertas y los incidentes més antiguos se eliminan automaticamente.

La eliminacién definitiva de los datos enumerados en esta seccién puede tardar hasta 24 horas.

Datos transmitidos a los servidores de Kaspersky

Datos que se transmiten durante la activacion

Al usar el cédigo de activacion para activar el software, el usuario acepta proporcionar periédicamente la siguiente
informacién a Kaspersky a fin de que se verifique la legitimidad del uso del software:

e Cddigo de activacion
e |dentificador de activacién Unico correspondiente a la licencia utilizada
Kaspersky también puede usar esta informacién para generar informacién estadistica sobre la distribucién y el uso

del software de Kaspersky.

Datos que se transmiten durante una actualizaciéon

Tras recibir actualizaciones de los servidores de actualizaciones del titular de los derechos, el usuario acepta
proporcionar peridédicamente la siguiente informacién a Kaspersky para que se pueda mejorar el mecanismo de
actualizacion:

¢ |d. del software recibido de la licencia
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e \ersidon completa del software

|d. de la licencia del software

Id. de instalacién del software (PCID)

|d. del inicio de la actualizacién de software

Kaspersky también puede usar esta informacién para generar informacién estadistica sobre la distribucién y el uso

del software de Kaspersky.

Datos para garantizar un funcionamiento ininterrumpido, un trabajo eficiente y verificar el uso
legitimo de Kaspersky Security Center Cloud Console

La siguiente informacién puede ser utilizada para el propdsito especificado:

* Nombres y versiones de las aplicaciones de seguridad de Kaspersky conectadas al espacio de trabajo, asi como

la cantidad de dispositivos en los que estédn instaladas esas aplicaciones.

¢ Cantidad de dispositivos con aplicaciones de seguridad de Kaspersky instaladas que se han conectado a todos

los espacios de trabajo y distribucién de estos dispositivos conectados por tipo.

¢ |dentificador del espacio de trabajo, identificador de la empresa, pais y regién del espacio de trabajo y fecha de

creacién del espacio de trabajo.
e Cantidad de usuarios en el espacio de trabajo, fecha de la dltima autentificacién en el espacio de trabajo.
e Detalles de la licencia que se esté utilizando (tipo de licencia, limite de dispositivos en los que la licencia puede

utilizarse, cantidad de dispositivos conectados, fecha de caducidad de la licencia utilizada anteriormente).

Datos que se transfieren al abrir los vinculos de la interfaz de Kaspersky Security Center
Cloud Console

Al hacer clic en un vinculo de la Consola de administracién o de Kaspersky Security Center Cloud Console, el
usuario acepta que se transfieran autométicamente los siguientes datos:

* Localizacién de Kaspersky Security Center Cloud Console
e |d. de licencia
e Indicacién de sila licencia se compré a través de un socio

La lista de datos que se proporcionan a través de cada vinculo depende de la finalidad y la ubicacién del vinculo.

Datos necesarios para el funcionamiento del espacio de trabajo

Kaspersky Security Center Cloud Console procesa los siguientes datos:

1. Detalles de los dispositivos detectados en la red de la organizacién

El Agente de red recibe los datos que se indican a continuacién de los dispositivos conectados alared y los
transfiere al Servidor de administracién:
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a. Especificaciones técnicas del dispositivo y de sus componentes que se necesitan para identificar el
dispositivo y que se reciben al realizar un sondeo de red:

e Sondeo de Active Directory:

Dispositivos de Active Directory: nombre distintivo del dispositivo; nombre de dominio de Windows
enviado por el controlador de dominio; nombre del dispositivo en el entorno de Windows; nombre de
dominio NetBIOS; dominio DNS y nombre DNS del dispositivo; cuenta de administrador de cuentas de
seguridad (SAM) (nombre para iniciar sesién en el sistema utilizado por motivos de compatibilidad con
clientes y servidores con versiones anteriores del sistema operativo, como Windows NT 4.0, Windows 95,
Windows 98 y LAN Manager); nombre distintivo del dominio; nombres distintivos de los grupos a los que
pertenece el dispositivo; nombre distintivo del usuario que administra el dispositivo; e identificador tnico
global (GUID) y GUID principal del dispositivo.

Cuando se realiza un sondeo de la red de Active Directory, también se tratan o procesan los siguientes
tipos de datos con el fin de mostrar informacién sobre la infraestructura administrada y permitir que el
usuario utilice esa informacidn durante, por ejemplo, el despliegue de la proteccién:

* Unidades organizativas de Active Directory: nombre distintivo de la unidad organizativa; nombre distintivo
del dominio; GUID y GUID principal de la unidad organizativa.

¢ Dominios de Active Directory: nombre de dominio de Windows recibido del controlador de dominio;
dominio DNS; GUID del dominio.

e Usuarios de Active Directory: nombre para mostrar del usuario; nombre distintivo del usuario; nombre
distintivo del dominio; nombre de la organizacién del usuario; nombre del departamento en el que trabaja
el usuario; nombre distintivo del usuario designado como administrador del usuario; nombre completo del
usuario; cuenta SAM; direccidn de correo electrdnico; direccidn de correo electrdnico alternativa;
numero de teléfono principal; nimero de teléfono alternativo; nimero de teléfono mévil; nombre del
puesto del usuario; nombres distintivos de los grupos a los que pertenece el usuario; identificador Unico
global (GUID) del usuario; identificador de seguridad (SID) del usuario (valor binario Unico que identifica al
usuario como entidad de seguridad); nombre principal de usuario (UPN). Este Ultimo dato es un tipo de
nombre que el usuario puede usar para iniciar sesién. El UPN esté basado en el estédndar de Internet
RFC 822y se asemeja a los nombres que se usan en Internet. Es més breve y més fécil de recordar que
los nombres distintivos. Por convencidn, el UPN se corresponde con el nombre de correo electrénico del
usuario.

* Grupos de Active Directory: nombre distintivo del grupo; direccién de correo electrénico; nombre
distintivo del dominio; cuenta SAM; nombres distintivos de otros grupos a los que pertenece el grupo;
grupo SID; GUID del grupo.

b. Sondeo del dominio de Samba:

Dispositivos Samba: nombre distintivo del dispositivo; nombre de dominio enviado por el controlador de
dominio; nombre NetBIOS del dispositivo; nombre NetBIOS del dominio; dominio DNS y nombre DNS del
dispositivo; cuenta de administrador de cuentas de seguridad (SAM); nombre distintivo del dominio;
nombres distintivos de los grupos a los que pertenece el dispositivo; nombre distintivo del usuario que
administra el dispositivo; identificador Unico global (GUID) y GUID principal del dispositivo.

e Unidades organizativas de Samba: nombre distintivo de la unidad organizativa; nombre distintivo del
dominio; GUID y GUID principal de la unidad organizativa.

e Dominio de Samba: nombre de dominio enviado por el controlador de dominio; dominio DNS; GUID del
dominio.

e Usuarios de Samba: nombre para mostrar del usuario; nombre distintivo del usuario; nombre de la
organizacién del usuario; nombre del departamento en el que trabaja el usuario; nombre distintivo de otro
usuario que actia como responsable del usuario; nombre completo del usuario; cuenta SAM; direccién
de correo electrénico; direccidn de correo electrénico alternativa; nimero de teléfono principal; nimero
de teléfono alternativo; nimero de teléfono mévil; nombre del cargo del usuario; nombres distintivos de
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los grupos a los que pertenece el usuario; identificador Unico global (GUID) del usuario; identificador de
seguridad (SID) del usuario (valor binario Unico utilizado para identificar al usuario como entidad de
seguridad); nombre principal del usuario (UPN): nombre de usuario al estilo de Internet para un usuario
basado en el estdndar de Internet RFC 822. Es més breve y més facil de recordar que los nombres
distintivos. Por convencién, el UPN se corresponde con el nombre de correo electrénico del usuario.

e Grupos de Samba: nombre distintivo del grupo; direccidn de correo electrénico; nombre distintivo del
dominio; cuenta SAM; nombres distintivos de otros grupos a los que pertenece el grupo; grupo SID; GUID
del grupo.

c. Sondeo del dominio de Windows:
e Nombre del dominio o grupo de trabajo de Windows
* Nombre NetBIOS del dispositivo
e Dominio DNS y nombre DNS del dispositivo
e Nombre y descripcidn del dispositivo
¢ Visibilidad del dispositivo en la red
¢ Direccién IP del dispositivo
¢ Tipo de dispositivo (estacidn de trabajo, servidor, SQL Server, controlador de dominio, etc.)
¢ Tipo de sistema operativo instalado en el dispositivo
¢ \ersién del sistema operativo instalado el dispositivo
* Hora en que la informacién sobre el dispositivo se actualizé por Ultima vez
* Hora en que el dispositivo estuvo visible en la red por ultima vez
d. Sondeo de intervalos IP:

¢ Direccién IP del dispositivo

Nombre DNS o nombre NetBIOS del dispositivo

Nombre y descripcién del dispositivo

Direcciéon MAC del dispositivo
e Hora en que el dispositivo estuvo visible en la red por Ultima vez

2. Detalles de los dispositivos administrados.

El Agente de red transfiere los datos que se muestran a continuacién de los dispositivos al Servidor de
administracién. El nombre y la descripcidn del dispositivo son introducidos por el usuario en la interfaz de
Kaspersky Security Center Cloud Console.

a. Especificaciones técnicas del dispositivo administrado y de sus componentes necesarias para identificar el
dispositivo:

* Nombre del dispositivo (este dato se genera sobre la base del nombre NetBIOS y puede modificarse en
forma manual) y descripcidn del dispositivo (este dato se ingresa en forma manual)
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¢ Nombre de dominio de Windows y tipo de dominio (dominio de Windows NT o grupo de trabajo de
Windows)

e Nombre del dispositivo en el entorno de Windows

* Dominio DNS y nombre DNS del dispositivo

e Direccién IP del dispositivo

* Méascara de subred del dispositivo

e Ubicacién de red del dispositivo

e Direcciéon MAC del dispositivo

* Tipo de sistema operativo instalado en el dispositivo

¢ Indicacién de si el dispositivo es una maquina virtual y tipo de hipervisor

¢ Indicacion de si el dispositivo es una maquina virtual dindmica que forma parte de una infraestructura de
escritorios virtuales (VDI)

e |dentificador Unico global del dispositivo
* |d. de lainstancia del Agente de red

e |d. deinstalacion del Agente de red

* |d. permanente del Agente de red

b. Otras especificaciones de los dispositivos administrados y de sus componentes que se necesitan para
auditar los dispositivos administrados y para determinar si ciertos parches y actualizaciones deben
aplicarse:

e Estado del Agente de Windows Update (WUA)
e Arquitectura del sistema operativo
e Proveedor del sistema operativo
e Numero de compilacién del sistema operativo
e |d. de versién del sistema operativo
e Carpeta de ubicacion del sistema operativo
¢ Sijel dispositivo es una maquina virtual, el tipo de méquina virtual
e Tiempo de espera para respuestas del dispositivo
e Indicacién de si el Agente de red se ejecuta en modo independiente
c. Informacién detallada sobre actividades que suceden en los dispositivos administrados:

e Fechay hora de la Ultima actualizacion
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e Fechay hora en que el dispositivo estuvo visible en la red por Ultima vez
e Estado de espera de reinicio ("Se debe reiniciar el dispositivo.”)
* Hora en que se encendié el dispositivo
d. Detalles de las cuentas de usuario del dispositivo y de las sesiones de trabajo correspondientes
e. Estadisticas de funcionamiento del punto de distribucién (si el dispositivo es un punto de distribucién):
e Fechay hora de creaciéon del punto de distribucién
* Nombre de la carpeta de trabajo
e Tamafo de la carpeta de trabajo
¢ Cantidad de sincronizaciones con el Servidor de administraciéon
e Fechay hora en que el dispositivo se sincronizd por Ultima vez con el Servidor de administracién
e Cantidad de archivos transferidos y tamafio total de esos archivos
e Cantidad de archivos descargados por los clientes y tamafio total de esos archivos

* \olumen de datos descargado por los clientes a través del protocolo TCP (protocolo de control de
transmision)

¢ \/olumen de datos enviado a los clientes por multidifusion

* \olumen de datos descargado por los clientes mediante multidifusién
¢ Cantidad de distribuciones multidifusién

e \olumen total de las distribuciones multidifusién

e Cantidad de sincronizaciones con los clientes después de la Ultima sincronizacién con el Servidor de
administracién

f. Nombre del Servidor de administracidn virtual que administra el dispositivo
g. Detalles de los dispositivos de nube:

* Regién de la nube

Nube privada virtual (VPC)

Zona de disponibilidad en la nube

Subred de nube

Grupo de ubicacién en la nube

h. Detalles de los dispositivos méviles. La aplicacién administrada transfiere estos datos del dispositivo mévil al
Servidor de administracién. Encontrard la lista de datos completa en la documentacién de la aplicacién
administrada.
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3. Detalles de las aplicaciones de Kaspersky instaladas en el dispositivo.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red:

a. Aplicaciones de Kaspersky administradas y componentes de Kaspersky Security Center Cloud Console
instalados en el dispositivo

b. Propiedades de las aplicaciones de Kaspersky instaladas en el dispositivo administrado:
e Nombre y versién de la aplicacién de Kaspersky
e Estado
e Estado de la proteccién en tiempo real
e Fechay hora del ltimo andlisis del dispositivo
e Cantidad de amenazas detectadas
e Cantidad de objetos que no se pudieron desinfectar
* Tareas para la aplicacién de seguridad de Kaspersky
¢ Disponibilidad y estado de los componentes de la aplicacién
e \ersion de las bases de datos antivirus y hora en que se actualizaron por Ultima vez
* Detalles de configuracion de la aplicacién de Kaspersky
* Informacidn sobre las claves de licencia activas
¢ Informacién sobre las claves de licencia de reserva
e Fecha de instalacién de la aplicacién
e |d. de instalaciéon de la aplicacién

c. Estadisticas sobre el funcionamiento de la aplicacién: eventos relacionados con los cambios en el estado de
los componentes de la aplicacién de Kaspersky instalada en el dispositivo administrado y eventos
relacionados con la ejecucion de las tareas iniciadas por los componentes de la aplicacién

d. Estado del dispositivo definido por la aplicacién de Kaspersky
e. Etiquetas asignadas por la aplicacién de Kaspersky
f. Conjunto de actualizaciones instaladas y aplicables en la aplicacién de Kaspersky:

e Nombre, version e idioma de la aplicacién

Nombre interno de la aplicacién

e Nombre y versién de la aplicacién en la clave del Registro

Carpeta de instalacién de la aplicaciéon

Version del parche
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e Lista de parches autométicos instalados en la aplicacién
e Indicacién de sila aplicacién es compatible con Kaspersky Security Center Cloud Console
e Indicacién de sila aplicacidn se encuentra instalada en un clister

g. Detalles de los errores de cifrado de datos registrados en los dispositivos: id. del error, hora en que ocurrid,
tipo de operacién (cifrado o descifrado), descripcidn del error, ruta de archivo, descripcién de la regla de
cifrado, id. del dispositivo y nombre de usuario

4. Eventos de los componentes de Kaspersky Security Center Cloud Console y de las aplicaciones de Kaspersky
administradas.

El Agente de red transfiere datos del dispositivo al Servidor de administracién.

La descripcién de un evento puede contener los siguientes datos:
a. Nombre del dispositivo
b. Nombre del usuario del dispositivo
c. Nombre del administrador que se conecté al dispositivo de forma remota
d. Nombre, versién y proveedor de la aplicacién instalada en el dispositivo
e. Ruta a la carpeta de instalacién de la aplicacién en el dispositivo
f. Ruta al archivo en el dispositivo y nombre del archivo
g. Nombre de la aplicacién y parémetros de linea de comandos que se usaron para iniciarla

h. Nombre del parche, nombre del archivo del parche, identificador del parche, nivel de la vulnerabilidad
corregida por el parche, descripcidn del error de instalacién del parche

i. Direccién IP del dispositivo
j- Direccién MAC del dispositivo
k. Estado de reinicio del dispositivo
l. Nombre de la tarea con la cual se publicé el evento
m. Indicacién de si el dispositivo cambid al modo independiente y motivo de ese cambio

n. Informacién sobre el problema de seguridad en el dispositivo: tipo de problema de seguridad, nombre del
problema de seguridad, nivel de gravedad, descripcién del problema de seguridad, detalles del problema de
seguridad transmitidos por la aplicacién de Kaspersky

o. Cantidad de espacio libre en el disco del dispositivo

p. Indicacién de si la aplicacién de Kaspersky estd operando en modo de funcionalidad limitada e
identificadores de los dmbitos funcionales

g. Valores antiguo y nuevo de la configuracién de la aplicacién de Kaspersky

r. Descripcién del error que ocurrié cuando la aplicacién de Kaspersky o alguno de sus componentes realizé la
operacion
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5. Ajustes de los componentes de Kaspersky Security Center Cloud Console y de las aplicaciones de Kaspersky
administradas que estdn presentes en las directivas y en los perfiles de directivas.

El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.

6. Configuracion de las tareas de los componentes de Kaspersky Security Center Cloud Console y de las
aplicaciones de Kaspersky administradas

El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.

7. Datos tratados por la caracteristica Administracién de vulnerabilidades y parches.

El Agente de red transfiere los datos que se indican a continuacién del dispositivo al Servidor de administracién:

a. Detalles de las aplicaciones y de los parches instalados en los dispositivos administrados (Registro de
aplicaciones). Las aplicaciones se pueden identificar utilizando la informacién de los archivos ejecutables
detectados por la funcién Control de aplicaciones en los dispositivos administrados.

* |d. de la aplicacién o del parche

e |d. de la aplicacién principal (en el caso de los parches)

e Nombre y versién de la aplicacién o del parche

* Indicacién de sila aplicacién o el parche son un archivo .msi de Windows Installer
* Proveedor de la aplicacién o del parche

e |dentificador del idioma de localizacién

* Fecha de instalacién de la aplicacién o del parche

* Ruta de instalacién de la aplicacién

¢ Sitio web del servicio de soporte técnico del proveedor de la aplicacién o del parche
* Numero de teléfono del servicio de soporte técnico

e |dentificador de la instancia de aplicacién instalada

e Comentario

* Clave de desinstalacion

¢ Clave de instalacién en modo silencioso

e Clasificacién del parche

¢ Direccidn web para obtener informacién adicional sobre el parche

* Clave del Registro de la aplicacién

* Numero de compilacién de la aplicaciéon

e SID de usuario

¢ Tipo de sistema operativo (Windows, Unix)
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b. Informacién sobre el hardware detectado en los dispositivos administrados (registro de hardware):
e |d. del dispositivo

* Tipo de dispositivo (placa madre, CPU, RAM, dispositivo de almacenamiento masivo, adaptador de video,
tarjeta de sonido, controlador de interfaz de red, monitor, unidad de disco dptico)

e Nombre del dispositivo
* Descripcidn
e Proveedor
e Numero de serie
* Revision
* Informacién sobre el controlador: desarrollador, versidn, descripcidn, fecha de lanzamiento
¢ Informacién sobre la BIOS: desarrollador, versién, nimero de serie, fecha de lanzamiento
e Chipset
e Velocidad de reloj
e Cantidad de nucleos de la CPU
e Cantidad de subprocesos de la CPU
e Plataforma de la CPU
¢ \elocidad de rotacién del dispositivo de almacenamiento
* RAM: tipo, nimero de pieza
e Memoria de video
e Cddec de la tarjeta de sonido
c. Detalles de las vulnerabilidades de software de terceros detectadas en los dispositivos administrados:
e |dentificador de la vulnerabilidad
* Nivel de gravedad de la vulnerabilidad (Advertencia, Alto, Critico)
¢ Tipo de vulnerabilidad (de Microsoft, de terceros)
¢ Direccion web de la pagina en la que se describe la vulnerabilidad
* Hora de creacién de la entrada sobre la vulnerabilidad
* Nombre del proveedor
e Nombre localizado del proveedor

e |d. del proveedor
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e Nombre de la aplicacién

e Nombre localizado de la aplicacién

e Cddigo de instalacién de la aplicacién

e \ersidn de la aplicacién

* |dioma de localizacién de la aplicacion

e Lista de identificadores CVE de la descripcién de la vulnerabilidad

e Tecnologias de proteccién de Kaspersky que bloquean la vulnerabilidad (Proteccién contra archivos
peligrosos, Deteccién de comportamiento, Proteccidn contra amenazas web, Proteccién contra
amenazas de correo, Prevencion de intrusiones en el host, ZETA Shield)

* Ruta al archivo objeto en el que se detectd la vulnerabilidad

e Hora en que se detecté la vulnerabilidad

e |dentificadores de los articulos de la Base de conocimientos de la descripcidn de vulnerabilidad
e |dentificadores de los boletines de seguridad de la descripcién de vulnerabilidad

e Lista de actualizaciones disponibles para la vulnerabilidad

e Indicacién de si existe un exploit para la vulnerabilidad

¢ Indicacién de si existe malware para la vulnerabilidad

d. Detalles de las actualizaciones disponibles para las aplicaciones de terceros instaladas en los dispositivos
administrados:

e Nombre y version de la aplicacién

e Proveedor

e |dioma de localizacién de la aplicacion

* Sistema operativo

e | ista de parches en orden de instalacion

e \ersién original de la aplicacién a la que se aplica el parche
e \ersion de la aplicacidon después de la instalacién del parche
e |dentificador del parche

* Numero de compilacién

¢ Marcas de instalacién

e Contratos de licencia del parche

e Indicacién de si el parche es un requisito previo para instalar otros parches
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Lista de las aplicaciones que deben estar instaladas y sus actualizaciones

Fuentes de informacién sobre el parche

Informacidn adicional sobre el parche (direcciones de péginas web)

Direccién web para descargar el parche, nombre de archivo, versidn, revisién y hash SHA-256
e. Detalles de las actualizaciones de Microsoft encontradas por la funcién WSUS:

e Numero de revisién de la actualizacién

e Tipo de actualizacién de Microsoft (controlador, software, categoria, detectoid)

¢ Nivel de importancia de la actualizacién (Bajo, Medio, Alto, Critico) segun el boletin del Centro de
respuestas de seguridad de Microsoft (MSRC)

¢ |dentificadores de los boletines del MSRC relacionados con la actualizacién
¢ |dentificadores de los articulos de la Base de conocimientos del MSRC

¢ Nombre de la actualizacién (encabezado)

* Descripcién de la actualizacién

* |ndicacién de si el instalador de la actualizacién es interactivo

e Marcas de instalaciéon

¢ Clasificacion de la actualizacidn ("Actualizaciones criticas”, "Actualizaciones de definiciones”,
"Controladores”, "Paquetes de caracteristicas”, "Actualizaciones de seguridad”, "Service Packs”,
"Herramientas’, "Paquetes acumulativos de actualizaciones’, "Actualizaciones”, "Upgrades”)

¢ Informacién sobre la aplicacién a la que se aplica la actualizacién

¢ |dentificador del Contrato de licencia de usuario final (EULA)

e Texto del EULA

e Indicacién de si se debe aceptar el EULA para instalar la actualizacién

¢ Informacién sobre las actualizaciones asociadas (id. y nUmero de revisién)

* |d. de la actualizacién (identidad de actualizacién global de Microsoft Windows)
e |dentificadores de las actualizaciones reemplazadas

e Indicacién de sila actualizacién esté oculta

e Indicacién de sila actualizacién es obligatoria

e Estado de instalacién de la actualizacidn ("No se aplica”, "Instalacién no asignada’, "Asignada”,

"Instalandose”, "Instalada
version)")

, "Error”,

Se debe reiniciar el dispositivo”, "Instalacién no asignada (nueva

¢ |dentificadores CVE de la actualizacion
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e Empresa que publicé la actualizacién o, en su defecto, el valor "Falta empresa”

f. Lista de las actualizaciones de Microsoft encontradas por la funcién WSUS que se deben instalar en el
dispositivo.

8. Informacidn sobre los archivos ejecutables detectados en los dispositivos administrados por la funcién Control

10.

1.

de aplicaciones (esta informacién puede estar asociada a la informacién del registro de aplicaciones).
Encontrara una lista con todos los datos en la seccién en la que se describen los datos para dispositivos
administrados a través de la aplicacién correspondiente.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red.

.Informacién sobre los archivos almacenados en Copia de seguridad. Encontraré una lista con todos los datos en

la seccidn en la que se describen los datos para dispositivos administrados a través de la aplicacién
correspondiente.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red.

Informacidn sobre archivos solicitada por los especialistas de Kaspersky para realizar un anélisis detallado.
Encontrara una lista con todos los datos en la seccién en la que se describen los datos para dispositivos
administrados a través de la aplicacién correspondiente.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red.

Informacidn sobre el estado y la activacién de las reglas del Control de anomalias adaptativo. Encontraré una
lista con todos los datos en la seccidn en la que se describen los datos para dispositivos administrados a través
de la aplicacién correspondiente.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red.

12. Informacién sobre los dispositivos (unidades de memoria, herramientas de transferencia de informacion,

herramientas para copias de informacién impresas y buses de conexién) que se han instalado en el dispositivo
administrado o que se han conectado a este y que fueron detectados por la funcién Control de dispositivos.
Encontrard una lista con todos los datos en la seccién en la que se describen los datos para dispositivos
administrados a través de la aplicacién correspondiente.

La aplicacién administrada transfiere datos del dispositivo al Servidor de administracién a través del Agente de
red.

13. Datos sobre alertas:

e Fechay hora del primer evento de telemetria en la alerta
e Fechay hora del dltimo evento de telemetria en la alerta

e Nombre de la regla activada (el usuario ingresa esto en la interfaz de Kaspersky Security Center Cloud
Console)

* Estado de alerta
* Resolucién (falso positivo, verdadero positivo, prioridad baja)
¢ |IDy nombre del usuario que esté asignado para la alerta

e |D Unico en la base de datos de Kaspersky Security Center Cloud Console y el nombre del dispositivo
relacionado con los eventos que son fuentes de alerta
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¢ SID y nombre del usuario del dispositivo relacionado con los eventos que son fuentes de alerta
e Observables, es decir, datos observables relacionados con los eventos que son fuentes de alerta:
¢ Direccion IP
* Suma del hash MD5 del archivo y de la ruta del archivo
e Direccion web
¢ De dominio
¢ Detalles adicionales del objeto relacionado con la alerta (recibidos de la aplicacién)
e Comentarios a la alerta:
* Fechay hora en que se agregd el comentario
e Usuario que agregd el comentario
* Texto del comentario
e Alerta de registro de cambios:
e Fechay hora del cambio
e Usuario que realizé el cambio
e Cambiar descripcién
14. Datos sobre problemas de seguridad:
® Fechay hora del primer evento del problema de seguridad
e Fechay hora del dltimo evento del problema de seguridad

* Nombre del problema de seguridad (el usuario lo ingresa en la interfaz de Kaspersky Security Center Cloud
Console)

* Breve descripcién del problema de seguridad
e Prioridad del problema de seguridad
e Estado del problema de seguridad
¢ |ID y nombre del usuario asignado para el problema de seguridad
¢ Resolucién (falso positivo, positivo verdadero, baja prioridad, fusién)
e Comentario sobre el problema de seguridad:
* Fechay hora en que se agregd el comentario
e Usuario que agregd el comentario

¢ Texto del comentario
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¢ Registro de cambios de problemas de seguridad:
e Fechay hora del cambio
e Usuario que realizé el cambio
e Cambiar descripcion

15. Datos procesados por la funcién de cifrado de datos de las aplicaciones de Kaspersky.

La aplicacién administrada transfiere los datos indicados a continuacién del dispositivo al Servidor de
administracién a través del Agente de red. La descripcién de la unidad es introducida por el usuario en la
interfaz de Kaspersky Security Center Cloud Console:

a. Lista de unidades de los dispositivos:

Nombre de la unidad

Estado de cifrado

¢ Tipo de unidad (unidad de arranque, unidad de disco)

Numero de serie de la unidad
* Descripcidn
b. Detalles de los errores de cifrado de datos ocurridos en los dispositivos:
e Fechay hora en que ocurrié el error
e Tipo de operacién (cifrado, descifrado)
® Descripcién del error
e Ruta al archivo
* Descripcién de laregla
e |d. del dispositivo
e Nombre de usuario
e |d. del error

c. Configuracién de cifrado de datos de la aplicacién de Kaspersky.

Encontraré una lista con todos los datos en la seccién en la que se describen los datos para dispositivos
administrados a través de la aplicacién correspondiente.

16. Detalles de los cédigos de activacién ingresados.

El usuario ingresa informacioén en la interfaz de Kaspersky Security Center Cloud Console.

17. Cuentas de usuario.

El usuario ingresa los datos que se enumeran a continuacion en la interfaz de Kaspersky Security Center Cloud
Console:

a. Nombre
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b. Descripcién
c. Nombre completo
d. Direccién de correo electrénico
e. Numero de teléfono principal
f. Contraseia
18. Datos que se necesitan para autenticar al usuario con Active Directory:
a. Ajustes de los Servicios de federacién de Active Directory (ADFS):
* URL principal del proveedor de autenticacién
e Certificados raiz de confianza para ADFS
* |d. del cliente generada en ADFS
e Clave secreta para proteger el acceso a ADFS
e Alcance de los tokens
e Dominio de Active Directory con el que se realiza la integracion
* Nombre del campo de token que contiene el SID de usuario
* Nombre del campo de token que contiene la matriz de SID de los grupos del usuario
El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.
b. Datos que Kaspersky Security Center Cloud Console recibe automaticamente del servidor de ADFS:
e Emisor (issuer)
e Endpoint de autorizacién de usuarios (authorization_endpoint)
* Endpoint del token (token_endpoint)
* URI del conjunto de claves web de JSON (jwks_uri)
e Emisor del token de acceso (access_token_issuer)
e Endpoint de informacién del usuario (userinfo_endpoint)
e Endpoint de cierre de sesidn (end_session_endpoint)
e Certificados de firma de tokens

19. Historial de revisiones de los objetos de administracién: Servidor de administracion, grupo de administracion,
directiva, tarea, usuario o grupo de seguridad, paquete de instalacién.

El usuario ingresa los datos que se enumeran a continuacién en la interfaz de Kaspersky Security Center Cloud
Console:

a. Servidor de administracion
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b. Grupo de administracién

c. Directiva

d. Tarea

e. Usuario o grupo de seguridad
f. Paquete de instalacién

20. Registro de objetos de administracién eliminados.

El usuario ingresa informacion en la interfaz de Kaspersky Security Center Cloud Console.

21. Paquetes de instalacién creados a partir del archivo y ajustes de instalacion.

El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.
22. Datos necesarios para mostrar novedades de Kaspersky en Kaspersky Security Center Cloud Console:

a. Informacién sobre las aplicaciones de Kaspersky administradas que el usuario utiliza: id. de la aplicacién y
ndmero de versién completo.

b. Localizacién elegida por el usuario para la interfaz de Kaspersky Security Center Cloud Console.

c. Informacidn sobre la activacién del software en el dispositivo: id. de la licencia del software; periodo de
vigencia de la licencia del software; fecha y hora de caducidad de la licencia del software; tipo de licencia de
software utilizada; tipo de suscripcién de software; fecha y hora de caducidad de la suscripcién de software;
estado actual de la suscripcién de software; motivo del estado actual o del cambio de estado de la

suscripcidn de software; id. del articulo de la lista de precios a través de la cual se adquirié la licencia del
software.

d. Informacién sobre el acuerdo legal aceptado por el usuario al utilizar el software: tipo de acuerdo legal;
versién del acuerdo legal; marca que indica si el usuario aceptd las condiciones del acuerdo legal.

e. Informacidn sobre las novedades recibidas del titular de los derechos: id. de la novedad, hora de recepcién
de la novedad, estado de recepcion de la novedad.

El usuario ingresa informacion en la interfaz de Kaspersky Security Center Cloud Console.

23. Configuracion del usuario de Kaspersky Security Center Cloud Console.

El usuario ingresa los datos que se enumeran a continuacion en la interfaz de Kaspersky Security Center Cloud
Console:

a. Idioma de localizacién de la interfaz de usuario
b. Tema de la interfaz de usuario
c. Configuracién del aspecto del panel de supervisién
d. Informacién sobre el estado de la notificaciéon: Leida / No leida
e. Estado de las columnas en las hojas de célculo: Mostrar/Ocultar
f. Progreso del tutorial
24. Datos recibidos al utilizar la funcién de Diagndstico remoto en un dispositivo administrado: archivos de

seguimiento, informacién del sistema, detalles de las aplicaciones de Kaspersky instaladas en el dispositivo,
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archivos de volcado, archivos de registro, resultados de la ejecucién de scripts de diagndstico enviados por
Soporte técnico.

25. Datos que el usuario ingresa en la interfaz de Kaspersky Security Center Cloud Console:

a. Nombre del grupo de administracién al crear una jerarquia de grupos de administracion
b. Direccién de correo electrénico al configurar las notificaciones por correo electrénico
c. Etiquetas para dispositivos y reglas de etiquetado
d. Etiquetas para aplicaciones
e. Categorias de aplicaciones creadas por el usuario

f. Nombre del rol al asignarle un rol a un usuario
g. Informacién sobre las subredes: nombre, descripcidn, direccién y méscara de la subred
h. Configuracién de informes y selecciones

i. Cualquier otro dato ingresado por el usuario

26. Datos recibidos de un Servidor de administracién secundario desplegado en una infraestructura local.

Los datos que procesa el Servidor de administraciéon de Kaspersky Security Center se describen en la Ayuda en
linea de Kaspersky Security Center .

Cuando un Servidor de administracidn de Kaspersky Security Center que se encuentra desplegado en una
infraestructura local se conecta como Servidor de administracién secundario de Kaspersky Security Center
Cloud Console, Kaspersky Security Center Cloud Console trata los siguientes tipos de datos de ese Servidor
de administracién secundario:

a. Informacién sobre los dispositivos conectados a la red de la organizacién, recibida mediante el andlisis de
intervalos IP o como resultado del descubrimiento de dispositivos en la red de Active Directory o lared de
Windows

b. Informacién sobre las unidades organizativas, los dominios, los usuarios y los grupos de Active Directory,
recibida al sondear la red de Active Directory

c. Informacién sobre los dispositivos administrados y sus especificaciones técnicas, incluidas las
especificaciones necesarias para identificar los dispositivos, las cuentas de los usuarios de los dispositivos y
las sesiones de trabajo de estos usuarios

d. Informacién sobre los dispositivos méviles transferida mediante el protocolo Exchange ActiveSync
e. Informacién sobre los dispositivos mdviles transferida mediante el protocolo MDM para iOS

f. Detalles de las aplicaciones de Kaspersky instaladas en el dispositivo: configuracidn, estadisticas de
funcionamiento, estado del dispositivo definido por la aplicacién, etiquetas y actualizaciones instaladas y
aplicables

g. Informacién transferida con la configuracién de eventos de los componentes de Kaspersky Security Center
y las aplicaciones de Kaspersky administradas

h. Ajustes de los componentes de Kaspersky Security Center y de las aplicaciones de Kaspersky
administradas presentes en las directivas y en los perfiles de directivas
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i. Configuracion de tareas de los componentes de Kaspersky Security Center y de las aplicaciones de
Kaspersky administradas

j- Datos tratados por la caracteristica Administracién de vulnerabilidades y parches: detalles de las
aplicaciones y de los parches; informacion sobre el hardware; detalles de las vulnerabilidades de software de

terceros detectadas en los dispositivos administrados; detalles de actualizaciones disponibles para las
aplicaciones de terceros; detalles de las actualizaciones de Microsoft encontradas por la funcién WSUS

k. Categorias de aplicaciones creadas por el usuario

. Detalles de los archivos ejecutables detectados por la funcién Control de aplicaciones en los dispositivos
administrados

m. Detalles de los archivos almacenados en Copia de seguridad

n. Detalles de los archivos puestos en cuarentena

o. Detalles de los archivos solicitados por los especialistas de Kaspersky para realizar anélisis detallados

p. Informacién sobre el estado y la activacién de las reglas del Control de anomalias adaptativo

g. Detalles de los dispositivos (unidades de memoria, herramientas de transferencia de informacidn,
herramientas para copias de informacién impresas y buses de conexién) que se han instalado en el
dispositivo administrado o que se han conectado a este y que fueron detectados por la funcién Control de

dispositivos

r. Configuracién de cifrado de la aplicacién de Kaspersky: repositorio de claves de cifrado, estado de cifrado
del dispositivo

s. Informacién sobre los errores encontrados al cifrarse los datos de dispositivos que utilizan la funcién de
cifrado de datos de las aplicaciones de Kaspersky

t. Lista de los controladores de légica programable (PLC) administrados

u. Detalles de los cddigos de activacion ingresados

v. Cuentas de usuario
w. Historial de revisiones de los objetos de administracién

x. Registro de los objetos de administracién eliminados

y. Paquetes de instalacién creados a partir del archivo y ajustes de instalacién
z. Configuracién de usuario de Kaspersky Security Center Web Console

aa. Cualquier dato que el usuario ingrese en la Consola de administracion o en la interfaz de Kaspersky Security
Center Cloud Console

ab. Certificado para establecer una conexién segura entre los dispositivos administrados y los componentes de
Kaspersky Security Center

27. Informacién cargada desde el dispositivo administrado cuando se utiliza la funcién de diagndstico remoto:

archivos de diagndstico (archivos de volcado, archivos de registro, archivos de seguimiento, etc.) y los datos
contenidos en estos archivos.
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28. Datos que se requieren para integrar Kaspersky Security Center Cloud Console con un sistema SIEM y exportar
a este los eventos:

e Datos necesarios para la conexién y la autenticacion:
e Direcciény puerto para establecer conexién con el sistema SIEM
e Certificado de conexién del servidor SIEM

e Certificado de confianza y clave privada para superar la autenticacién de cliente de
Kaspersky Security Center Cloud Console en el sistema SIEM

El usuario ingresa informacién en la interfaz de Kaspersky Security Center Cloud Console.

¢ Datos que Kaspersky Security Center Cloud Console recibe del sistema SIEM: clave publica del certificado
del servidor SIEM para la autenticacién del servidor SIEM.

29. Datos que se requieren para la interaccién de Kaspersky Security Center Cloud Console con un entorno de
nube:

a. Amazon Web Services (AWS):
¢ |d. de clave de acceso de la cuenta de usuario de IAM
¢ Clave secreta de la cuenta de usuario de IAM

b. Microsoft Azure:

Id. de la aplicacién en Azure
e |d. de suscripcién de Azure

e Contrasefia de la aplicacién en Azure

Nombre de la cuenta para el repositorio de Azure

Clave de acceso de la cuenta para el repositorio de Azure
c. Google Cloud:
e Correo electrénico del cliente de Google
* |d. de proyecto
e Clave privada
El usuario ingresa informacion en la interfaz de Kaspersky Security Center Cloud Console.

30. Datos transferidos por una aplicacidn de Kaspersky no compatible

Cuando instala el Agente de red en un dispositivo que tiene instalada una aplicacién de Kaspersky que no es
compatible con Kaspersky Security Center Cloud Console, esta aplicacién de Kaspersky seguira transfiriendo
los datos a Kaspersky Security Center Cloud Console (hay una lista de los datos disponible en la seccién "Sobre
la provisién de datos” en el sistema de ayuda de la aplicacién). Sin embargo, Kaspersky Security Center Cloud
Console no podré procesar los datos que transfiera la aplicacién incompatible tal como se describe parala
funcionalidad principal de Kaspersky Security Center Cloud Console.
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La lista de aplicaciones de Kaspersky compatibles esté disponible en la Ayuda en linea de
Kaspersky Security Center Cloud Console.

Datos necesarios para el funcionamiento de las aplicaciones administradas

Las siguientes aplicaciones administradas transfieren datos del dispositivo al Servidor de administracion a través
del Agente de red:

Kaspersky Endpoint Security para Windows

e Kaspersky Endpoint Security for Linux

* Kaspersky Endpoint Security for Mac

e Kaspersky Endpoint Agent

e Kaspersky Security for Windows Server

e Kaspersky Security para dispositivos méviles

e Kaspersky Embedded Systems Security para Windows

e Kaspersky Embedded Systems Security para Linux

La lista de datos procesados se encuentra publicada en https://ksc.kaspersky.com/Home/lL egalDocuments &, en el
Acuerdo de procesamiento de datos de Kaspersky Security Center Cloud Console. En la pagina web de
documentos legales, busque el bloque de texto llamado "Contrato de Kaspersky Security Center Cloud Console”; a
continuacién, despldcese hacia abajo, hasta llegar a la seccién sobre los datos de los dispositivos que se
administran con la aplicacién administrada pertinente. Para encontrar esta seccién, también puede utilizar la
funcién de busqueda esténdar de su navegador.

Datos del usuario procesados en forma local

El Unico componente de Kaspersky Security Center que se puede implementar localmente en
Kaspersky Security Center Cloud Console es el Agente de red.

Lista de datos del usuario que se procesan en forma local:

e Todos los datos que figuran en la seccién de datos del usuario procesados dentro del marco y la infraestructura
de Kaspersky, excepto los datos que el administrador ingresa a través de la interfaz de
Kaspersky Security Center Cloud Console

* Registro de eventos de Kaspersky del Agente de red
* Datos de seguimiento del Agente de red

* Registros, incluidos los registros creados por el instalador del Agente de red, las utilidades de Kaspersky
Security Center
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Los archivos de volcado, registro y seguimiento del Agente de red contienen datos aleatorios y pueden contener
datos personales. Los archivos se almacenan en un formato no cifrado en el dispositivo en el que esté instalado el
Agente de red. Estos archivos no se transfieren a Kaspersky autométicamente. El usuario puede transferir estos
datos a Kaspersky manualmente si el personal del servicio de soporte técnico los requiere para solucionar
problemas con el funcionamiento de Kaspersky Security Center.

Procesadores adicionales de datos personales

Ademads de Kaspersky, los procesadores de datos personales relacionados con el espacio de trabajo para
Kaspersky Security Center Cloud Console son los siguientes:

Nombre y direccién de la organizacion:

Microsoft Ireland Operations Limited

One Microsoft Place, South County Business Park, Leopardstown
Dublin 18 D18 P521

Service:
Microsoft Azure (alojamiento de datos)

Para ver la lista de paises en los que se tratan o procesan los datos, consulte la seccidn “Seleccién de los centros
de datos usados para guardar informacién de Kaspersky Security Center Cloud Console”.

Acerca de los documentos legales de Kaspersky Security Center Cloud
Console

Para usar Kaspersky Security Center Cloud Console, debe leer y expresar su acuerdo con los términos y
condiciones de los documentos legales especificados en el Sitio web de Kaspersky Security Center Cloud
Console 2. Puede ver los términos y condiciones de la politica de privacidad de AO Kaspersky Lab para sitios web
al iniciar sesién en Kaspersky Security Center Cloud Console para administrar un espacio de trabajo. Puede leer el
contrato de Kaspersky Security Center Cloud Console y el contrato de procesamiento de datos de Kaspersky
Security Center Cloud Console al crear un espacio de trabajo para su empresa.

Lea atentamente los textos de todos los documentos legales antes de comenzar a usar Kaspersky Security
Center Cloud Console.

Contrato de licencia de usuario final de las aplicaciones de Kaspersky

El Contrato de licencia de usuario final (en lo sucesivo denominado "Contrato de licencia” o "EULA") es un acuerdo
vinculante, celebrado entre usted y AO Kaspersky Lab, en el que se estipulan los términos segun los cuales puede
utilizar las aplicaciones de Kaspersky.

Puede consultar los términos del Contrato de licencia de usuario final utilizando los siguientes métodos:
* enla ventana que se muestra al crear un paquete de instalacién para una aplicacién de Kaspersky;

* en el archivo license.txt que se encuentra en la carpeta de instalacién de la aplicacién de Kaspersky del
dispositivo administrado.

Puede revocar su conformidad con el Contrato de licencia de usuario final en cualquier momento.
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Sino acepta los términos del Contrato de licencia para una aplicacién de Kaspersky, no puede usar esa aplicacién.
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Guia para reforzar la seguridad

Kaspersky Security Center Cloud Console es una aplicacién alojada y mantenida por Kaspersky. No es necesario
instalar Kaspersky Security Center Cloud Console en un equipo o servidor propios. A través de Kaspersky Security
Center Cloud Console, el administrador puede instalar las aplicaciones de seguridad de Kaspersky en los
dispositivos de una red corporativa, ejecutar tareas de andlisis y actualizacién en forma remota y gestionar las
directivas de seguridad de las aplicaciones administradas.

Kaspersky Security Center Cloud Console esté disefiado para ejecutar tareas de administracién y mantenimiento
bésicas en la red de una organizacién de forma centralizada. La aplicacién proporciona al administrador acceso a
informacién detallada sobre el nivel de seguridad de la red de la organizacidn. Kaspersky Security Center Cloud
Console le permite configurar todos los componentes de proteccién creados con las aplicaciones de Kaspersky.

Kaspersky Security Center Cloud Console tiene acceso completo a la administracidn de proteccidn de los
dispositivos cliente y es el componente més importante del sistema de seguridad de la organizacién. Por lo tanto,
se requieren métodos de mayor proteccién para Kaspersky Security Center Cloud Console.

La Guia para reforzar la seguridad describe recomendaciones y funciones de configuracién Kaspersky Security
Center Cloud Console y sus componentes, con el objetivo de reducir los riesgos de compromiso.

La Guia para reforzar la seguridad contiene la siguiente informacion:
e Configuracién de cuentas para acceder a Kaspersky Security Center Cloud Console
e Administracién de la proteccién de dispositivos cliente
e Configurar la proteccién para aplicaciones administradas
e Transferencia de informacidn a aplicaciones de terceros

Antes de comenzar a trabajar con Kaspersky Security Center Cloud Console, se le pediréd que lea la versidn breve
de la Guia para reforzar la seguridad.

Tenga en cuenta que no puede usar Kaspersky Security Center Cloud Console hasta que confirme que ha
leido la Guia para reforzar la seguridad.

Para leer la Guia para reforzar la seguridad:

1. Abra Kaspersky Security Center Cloud Console e inicie sesién. Kaspersky Security Center Cloud Console
verifica si confirmé haber leido la versién actual de la Guia para reforzar la seguridad.

Si aun no ha leido la Guia para reforzar la seguridad, se abre una ventana y aparece una versién breve de la
misma.

2. Realice una de las siguientes acciones:

e Sidesea ver la version breve de la Guia para reforzar la seguridad como documento de texto, haga clic en el
enlace Abrir en una ventana nueva.

e Sidesea ver la versidon completa de la Guia para reforzar la seguridad, haga clic en el enlace Abrir Guia para
reforzar la seguridad en la ayuda en linea.

3. Tras leer la Guia para reforzar la seguridad, seleccione la casilla Confirmo que he leido completamente y
entiendo la Guia para reforzar la seguridad y, a continuacién, haga clic en el botén Aceptar.

Ahora puede trabajar con Kaspersky Security Center Cloud Console.
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Cuando aparece una nueva version de la Guia para reforzar la seguridad, Kaspersky Security Center Cloud
Console le solicita que la lea.

Arquitectura de Kaspersky Security Center Cloud Console

En general, la eleccidn de una arquitectura de administracién centralizada depende de la ubicacién de los
dispositivos protegidos, el acceso desde redes adyacentes, los esquemas de entrega de actualizaciones de bases
de datos, etc.

En la etapa inicial del desarrollo de la arquitectura, recomendamos familiarizarse con los componentes de
Kaspersky Security Center Cloud Console y su interaccién entre si, asi como con esquemas de trafico de datos y
uso de puertos.

Baséndose en esta informacién, puede formar una arquitectura que especifique:

¢ Organizacién de los espacios de trabajo del administrador y métodos de conexidn a Kaspersky Security Center
Cloud Console

* Métodos de despliegue del Agente de red y el software de proteccidn

¢ Uso de puntos de distribucidn

¢ Uso de Servidores de administracion virtuales

¢ Uso de una jerarquia de Servidores de administracion

e esguema de actualizacidn de la base de datos antivirus.

e otros flujos de informacidn.

Cuentas y autenticacion

Uso de la verificacién en dos pasos con Kaspersky Security Center Cloud Console

Kaspersky Security Center Cloud Console proporciona una verificacién en dos pasos para los usuarios.

La verificacién en dos pasos puede ayudarle a mejorar la seguridad de su cuenta en Kaspersky Security Center
Cloud Console. Si esta funcidn esté habilitada, deberd ingresar un cédigo de seguridad Unico adicional cada vez
que inicie sesidn en Kaspersky Security Center Cloud Console, junto con su direccidn de correo electrénico y
contrasefia. Puede recibir un cédigo de seguridad tnico por SMS o generar este cédigo en su aplicacién de
autenticacion (segun el método de verificacidn en dos pasos que haya configurado).

No recomendamos en absoluto instalar la aplicacién de autenticacién en el mismo dispositivo desde el que se
establece la conexién con Kaspersky Security Center Cloud Console. Puede instalar una aplicacién de
autenticacién en su dispositivo movil.

Prohibicién de guardar la contrasefia de administrador
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Si utiliza Kaspersky Security Center Cloud Console, no recomendamos en absoluto guardar la contrasefia de
administrador en el navegador instalado en el dispositivo del usuario.

Si el navegador estd comprometido, un intruso puede obtener acceso a las contrasefias guardadas. Ademas, si se
roba o se pierde un dispositivo de usuario con contrasefias guardadas, el intruso puede obtener acceso a los datos
protegidos.

Restriccion de la pertenencia a la funcién de Administrador principal

Recomendamos restringir la pertenencia al rol de Administrador principal.

De forma predeterminada, después de que un usuario crea un espacio de trabajo, la funcién de Administrador
principal se asigna a este usuario. Es Util para la administracién, pero es critico desde el punto de vista de la
seguridad, debido a que el rol de Administrador principal tiene una amplia gama de privilegios. La asignacién de este
rol a los usuarios debe estar estrictamente regulada.

Puede usar las funciones de usuario predefinidas con un conjunto de derechos preconfigurado para administrar
Kaspersky Security Center Cloud Console.

Configurar los derechos de acceso a las funciones de la aplicacién

Recomendamos usar una configuracién flexible de los derechos de acceso a las funciones de Kaspersky Security
Center Cloud Console para cada usuario o grupo de usuarios.

El control de acceso basado en funciones permite la creacién de funciones de usuario estédndar con un conjunto
de derechos preestablecido y la asignacién de esas funciones a los usuarios segin su dmbito de responsabilidad.

Las principales ventajas del modelo de control de acceso basado en funciones:
* Facilidad de administracion
e Jerarquia de funciones
e Enfoque de privilegios minimos
* Segregacion de deberes

Puede asignar funciones integradas a ciertos empleados en funcién de sus puestos o crear funciones
completamente nuevas.

Al configurar las funciones, preste atencién a los privilegios asociados con el cambio del estado de proteccién del
dispositivo del Servidor de administracion y la instalacién remota de software de terceros:

* Administrar grupos de administracion.
e Operaciones con el Servidor de administracion.
* Instalacién remota.

e Cambiar los pardmetros para almacenar eventos y enviar notificaciones.

Este privilegio le permite configurar notificaciones que ejecutan un script o un médulo ejecutable en el
dispositivo del Servidor de administracién cuando ocurra un evento.
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Cuenta separada para la instalacién remota de aplicaciones

Ademaés de la diferenciacién bésica de derechos de acceso, recomendamos restringir la instalaciéon remota de
aplicaciones para todas las cuentas (excepto para el Administrador principal u otra cuenta especializada).

Recomendamos usar una cuenta aparte para la instalacion remota de aplicaciones. Puede asignar un rol o permisos
a la cuenta separada.

Administracion de la proteccion de dispositivos cliente

Reglas automaticas para trasladar dispositivos automaticamente entre los grupos de
administracién

Recomendamos restringir el uso de reglas automaticas para mover dispositivos entre grupos de administracién.

Si usa reglas automaticas para mover dispositivos, esto puede propagar directivas que otorguen mas privilegios al
dispositivo movido que los que tenia antes de la reubicacién.

Ademads, mover un dispositivo cliente a otro grupo de administracién puede provocar la propagacién de la
configuracién de politicas. Estas configuraciones de politicas pueden ser indeseables para su distribucién a
dispositivos invitados y no confiables.

Esta recomendacidn no se aplica a la asignacién inicial Unica de dispositivos a grupos de administracién.

Requisitos de seguridad para puntos de distribucién y puertas de enlace de conexién

Los dispositivos con Agente de red instalado pueden actuar como punto de distribucién y realizar las siguientes
funciones:

Distribuir actualizaciones y paquetes de instalacién recibidos del Servidor de administracién a los dispositivos
cliente dentro del grupo.

e Realizar la instalacién remota de software de terceros y aplicaciones de Kaspersky en dispositivos cliente.

e Sondear la red para detectar nuevos dispositivos y actualizar la informacién disponible sobre los dispositivos de
los que ya se tenia conocimiento.

e Actuar como un servidor proxy de KSN para dispositivos cliente.

Teniendo en cuenta las capacidades disponibles, recomendamos proteger los dispositivos que actian como
puntos de distribucién de cualquier tipo de acceso no autorizado (incluido el fisico).

Configurar la proteccién para aplicaciones administradas

Configurar la proteccién de la red

Aseglrese de haber completado el escenario de configuracidn inicial de Kaspersky Security Center Cloud
Console. Este escenario también incluye realizar los pasos del asistente de inicio répido.
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Cuando se ejecuta el asistente de inicio répido, se crean directivas y tareas con pardmetros predeterminados. Es
posible que estos pardmetros no sean éptimos o incluso pueden estar prohibidos en su organizacién. Por lo tanto,
recomendamos configurar las directivas y tareas creadas, y crear adicionales si es necesario para la red de su
organizacion.

Especificar la contrasefia para desactivar la proteccién y desinstalar la aplicacion

Para evitar que los intrusos deshabiliten las aplicaciones de seguridad de Kaspersky, recomendamos
encarecidamente habilitar la proteccién con contraseia para deshabilitar la proteccién y la desinstalacién de
las aplicaciones de seguridad de Kaspersky. Puede configurar la contrasefa, por ejemplo, para Kaspersky
Endpoint Security para Windows 2, Kaspersky Security for Windows Server, Agente de red y otras aplicaciones de
Kaspersky. Después de habilitar la proteccién con contrasefa, recomendamos bloquear esta configuracién
cerrando el "‘candado”.

Especificacién de la contrasefia para la conexién manual de un dispositivo cliente al Servidor de
administracion (utilidad kimover)

La utilidad kimover le permite conectar manualmente un dispositivo cliente al Servidor de administracién. Al instalar
el Agente de red en un dispositivo cliente, la utilidad se copia autométicamente a la carpeta de instalacién del
Agente de red.

Para evitar que los intrusos muevan los dispositivos fuera del control de su Servidor de administracién,
recomendamos que active la proteccidn con contrasefa para ejecutar la utilidad kimover. Para habilitar la
proteccidn con contrasefia, seleccione la opcién Utilizar contrasefia de desinstalacién en la configuracién de la
directiva del Agente de red.

Al habilitar la opcién Utilizar contraseina de desinstalacion, también se habilita la proteccidn con contrasefa para
la herramienta de eliminacién de Kaspersky Security Center Web Console (cleaner.exe).

Usar Kaspersky Security Network

En todas las directivas de las aplicaciones administradas y en las propiedades de Kaspersky Security Center Cloud
Console, recomendamos habilitar el uso de Kaspersky Security Network (KSN) y aceptar la Declaraciéon de KSN.
Cuando mejora o actualiza Kaspersky Security Center Cloud Console, puede aceptar la Declaracién de KSN
actualizada.

Deteccidn de nuevos dispositivos

Recomendamos establecer correctamente la configuracién de deteccién de dispositivos: configure la integracién
con Active Directory y especifique intervalos de direcciones IP para detectar nuevos dispositivos.

Por motivos de seguridad, puede utilizar el grupo de administracién predeterminado que incluye todos los
dispositivos nuevos y las directivas predeterminadas que afectan a este grupo.

Transferencia de eventos a sistemas de terceros

Supervision e informes
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Para dar una respuesta oportuna a los problemas de seguridad, recomendamos configurar las funciones de
supervisién y generacién de informes.

Exportacién de eventos a sistemas SIEM

Para obtener una deteccién répida de problemas de seguridad antes de que se produzcan dafios significativos,
recomendamos usar la exportacién de eventos en un sistema SIEM.

Notificaciones por correo electrénico de eventos de auditoria

Para obtener una respuesta oportuna ante emergencias, recomendamos configurar Kaspersky Security Center
Cloud Console para enviar notificaciones sobre los eventos de auditoria, eventos criticos, eventos de fallos y
advertencias que publica.

Dado que estos eventos tienen lugar dentro del sistema, se puede esperar que no sean muchos, algo que resulta
muy cémodos para enviarlos por correo.
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Configuracion inicial de Kaspersky Security Center Cloud Console

En esta seccidn se delinea el escenario de despliegue principal para Kaspersky Security Center Cloud Console. El
proceso de despliegue comienza con la creacién de un espacio de trabajo y culmina con la supervisién del estado
de proteccién de la red.

Si necesita informacidn para realizar un despliegue de Kaspersky Security Center en una infraestructura local,
consulte la Ayuda en linea de Kaspersky Security Center &.

Recomendamos reservar al menos un dia de trabajo para completar este trabajo.
El escenario lo guia a través de lo siguiente:
e Comenzar a trabajar como administrador con un espacio de trabajo @ creado para su empresa

e Descubrir los dispositivos conectados a la red (de ser necesario, designaré puntos de distribucién e instalara
paquetes de distribucién manualmente en estos dispositivos)

e Desplegar las aplicaciones de Kaspersky administradas en los dispositivos cliente; configurar herramientas para
proteger y supervisar la red y para actualizar periddicamente las aplicaciones, las bases de datos y los médulos
de software de Kaspersky

Al concluir este escenario, su red estard protegida con las aplicaciones de Kaspersky. En ese punto, estard en

condiciones de supervisar el estado de proteccion de la red.

Requisitos previos

Antes de comenzar:

e Familiaricese con la arquitectura de Kaspersky Security Center Cloud Console para comprender cémo
interactlan los principales componentes de la aplicacién.

e | ealainformacidn sobre las licencias de Kaspersky Security Center Cloud Console y las aplicaciones
administradas.

* Asegurese de tener un cédigo de activacién vélido para Kaspersky Security Center Cloud Console (si tiene
pensado crear un espacio de trabajo comercial).

Etapas

La configuracién de Kaspersky Security Center Cloud Console se divide en etapas:

@ Configurar los puertos

Verifique que todos los puertos necesarios para la interaccién entre su red y la infraestructura de Kaspersky se
encuentren abiertos. Si planea utilizar la jerarquia de servidores de administracion, asegurese también de abrir
todos los puertos necesarios para la interaccién entre el Servidor de administracién secundario (o los servidores
de administracién secundarios) y los dispositivos cliente.

@® Crear el espacio de trabajo parala empresa

Cree una cuenta y, luego, cree un espacio de trabajo para su empresa.

©® Ejecutar el asistente de inicio rapido
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Abra Kaspersky Security Center Cloud Console e inicie sesion. Cuando inicie sesidn por primera vez, se le pedira
que ejecute el asistente de inicio rdpido. El asistente de inicio répido también se puede ejecutar manualmente en
cualquier momento.

El asistente de inicio répido le permitiréd crear paquetes de instalacién para el Agente de red y para las
aplicaciones de seguridad. Necesitard estos paquetes de instalacién para continuar con el despliegue de
Kaspersky Security Center Cloud Console.

@ Desplegar las aplicaciones de Kaspersky

Realice el despliegue inicial de las aplicaciones de Kaspersky. Como parte de este proceso, debera realizar un
sondeo de red. El sondeo permite determinar qué dispositivos cliente estén presentes en la red. Para mas
informacién sobre el sondeo de red y sus opciones de configuracién, consulte el escenario sobre el
descubrimiento de dispositivos conectados a la red.

Si planea desplegar Kaspersky Security for Windows Server, asegurese de que las bases de datos de dicha
aplicacidn estén actualizadas.

@ Asignar las licencias necesarias a las aplicaciones de seguridad de Kaspersky

Una vez que las aplicaciones de seguridad de Kaspersky estén instaladas en los dispositivos administrados,
debera asegurarse de que cada una tenga la licencia necesaria. Para ello, tendré que aplicar un cédigo de
activacion a cada aplicacién. Despliegue los cédigos de activacion a las aplicaciones de Kaspersky instaladas en
los dispositivos administrados. Tiene varias opciones para agregar licencias a las aplicaciones de seguridad de
Kaspersky.

@ Configurar la proteccién de lared

Configure la proteccién de la red a fin de ajustar las directivas y las tareas creadas con el asistente de inicio
répido.

@ Actualizar periédicamente las bases de datos, los médulos de software y las aplicaciones de Kaspersky

Para que la red nunca quede indefensa ante virus y otras amenazas, debe configurar un cronograma de
actualizacién periddica para las bases de datos, las aplicaciones y los mddulos de software de Kaspersky.

© Actualizar las aplicaciones de terceros y reparar sus vulnerabilidades de software (opcional)

Kaspersky Security Center Cloud Console puede utilizarse para administrar las actualizaciones de las
aplicaciones de Microsoft Zinstaladas en dispositivos cliente. También puede usarse para reparar las
vulnerabilidades presentes en las aplicaciones de Microsoft = a través de la instalacién de las actualizaciones
requeridas.

© Configurar herramientas para supervisar el estado de proteccién de la red

Seleccione y configure widgets, informes y otras herramientas disefiadas para supervisar el estado de
proteccién de la red.

Al concluir el proceso de despliegue y configuracién de Kaspersky Security Center Cloud Console, podré volcar su
atencién a supervisar el estado de proteccién de la red.
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Administracién de espacios de trabajo

En esta seccidn, se describe como puede usar cuentas y espacios de trabajo en Kaspersky Security Center Cloud
Console.

Acerca de la administracion de los espacios de trabajo en Kaspersky
Security Center Cloud Console

Con Kaspersky Security Center Cloud Console, puede hacer lo siguiente:

e Crear una cuenta.

Editar una cuenta.

Registrar una empresa y crear un espacio de trabajo.

Editar informacién sobre la empresa y los espacios de trabajo.

Eliminar un espacio de trabajo y una empresa.

Eliminar una cuenta.

Primeros pasos con Kaspersky Security Center Cloud Console
En esta seccidn se describe cdmo registrarse y comenzar a usar Kaspersky Security Center Cloud Console.
Registrarse en Kaspersky Security Center Cloud Console consta de los siguientes pasos:

1. Crear y confirmar una cuenta.

2. Registrar una empresa y crear un espacio de trabajo.

Creacién de una cuenta

1. En su navegador, vaya a Kaspersky Security Center Cloud Console &.

2. Haga clic en el Crear una cuenta en la pagina de inicio de Kaspersky Security Center Cloud Console.

3. Enla pagina Cree una cuenta Unica para acceder a las soluciones comerciales de Kaspersky, ingrese la
direccién de correo electrénico, la contrasefia y la confirmacién de la contrasefia de su cuenta (vea la figura a
continuacioén).
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kaspersky Espanol (México)

Una sola cuenta para acceder a las soluciones empresariales

Iniciar sesion

de Kaspersky

Cree una sola cuenta para acceder a las soluciones empresariales de Kaspersky

Por favor ingrese su direccion de correo electronico actual. Se
enviara un enlace de activacidén de cuenta a esta direccion de
correc electrénico.

Administrator@mycompany.com

Cree e ingrese una contrasena segura para su nueva cuenta. La

contrasena debe cumplir con los siguientes requisitos de
seguridad:

v Como minime 8 caracteres

v Letras mayusculas y minusculas

v Numero

v Todos los simbolos son validos

v las contrasefas coinciden

¥l Entiendo y acepto gue mis datos se traten y transmitan (incluso a otros paises) tal y como se describe en la Politica
de privacidad. Confirmo que he leido y entendido en su totalidad la Politica de privacidad.

Crear una cuenta

Crear una cuenta en Kaspersky Security Center Cloud Console

4. Haga clic en el enlace Politica de privacidad y lea con atencién el texto de la Politica de privacidad.

5. Si entiende y acepta que sus datos serén tratados y transmitidos (incluso a terceros paises) como se describe
en la Politica de privacidad y confirma que leyd y entendid la Politica de privacidad en su totalidad, marque la
casilla junto al texto de consentimiento al procesamiento de datos de acuerdo con la Politica de privacidad, y
luego haga clic en el botén Crear una cuenta.

Sino acepta la Politica de privacidad, no use Kaspersky Security Center Cloud Console.

El botdn se activa Unicamente cuando marca la casilla de verificacion.

Aparece una péagina donde se le solicita que revise su correo electrénico. Se envia un mensaje desde Kaspersky
a la direccién de correo electrénico que especificé. El mensaje contiene un enlace para completar el
procedimiento de creacién de la cuenta.

6. Cierre la pagina y abra el mensaje de correo electrénico en su buzén de correo.
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7. Haga clic en el enlace del mensaje enviado por Kaspersky para ir a la pagina de su cuenta.

8. Sobre la pagina Activacion de cuenta de usuario, haga clic en el botén Continuar para completar la activacién
de la cuenta.

La creacion de la cuenta en Kaspersky Security Center Cloud Console estéd completa.

Registro de una empresa y creacion de un espacio de trabajo

Inmediatamente después de crear la cuenta, puede registrar una empresa y crear un espacio de trabajo para ella.

Si necesita proteger mas de 10000 dispositivos, no tiene que seguir las instrucciones que se detallan a
continuacidén para registrar una empresa y crear un espacio de trabajo en Kaspersky Security Center Cloud
Console 2. En cambio, envie una solicitud al servicio de soporte técnico de Kaspersky. En la solicitud, brinde
informacién sobre la empresa que desee registrar y el espacio de trabajo que desee crear.

En la actualidad, solo puede registrar una empresa y crear un espacio de trabajo. En versiones futuras de
Kaspersky Security Center Cloud Console, podré crear espacios de trabajo adicionales para su empresa. Esto le
ayudard a trazar la estructura de la empresa en los espacios de trabajo, al crear un espacio de trabajo

independiente para cada sucursal de la empresa.
Antes de iniciar, asegurese de saber lo siguiente:

* Elnombre de la empresa en la cual tiene la intencién de usar la solucién de software.

* El pais en el que se encuentra la empresa. Sila empresa se encuentra en los Estados Unidos o Canadd, también
debe saber el estado o la provincia.

* La cantidad total de equipos y dispositivos mdviles de la empresa que desea proteger.

Para registrar una empresa y crear un espacio de trabajo en Kaspersky Security Center Cloud Console, haga lo
siguiente:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console &.
2. Haga clic en el botdn Iniciar sesién de la pagina de inicio de Kaspersky Security Center Cloud Console.

3. Escriba la direccién de correo electrénico y la contrasefia que especificé cuando cred la cuenta y haga clic en el
botdn Iniciar sesion.
Se inicia el Asistente para crear un espacio de trabajo. Utilice el botén Next para avanzar a un nuevo paso del
asistente.

4. En la pagina del asistente Paso 01: Condiciones de uso de Kaspersky Security Center Cloud Console, haga lo
siguiente:

a. Lea con atencién el Contrato, la Politica de privacidad y el Contrato de procesamiento de datos de la
solucién de software.

b. Si acepta los términos y las condiciones del Contrato y del Contrato de procesamiento de datos, entiende y
acepta que sus datos se administraran y se transmitirén (incluso a otros paises) como se describe en la
Politica de privacidad y confirma que leyd y entiende la Politica de privacidad en su totalidad, seleccione las
casillas que estdn junto a los tres documentos enumerados y haga clic en el botén Aceptar.
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Sino acepta los términos y las condiciones, no use Kaspersky Security Center Cloud Console.

Si hace clic en el botén Rechazar, el proceso de creacidon del espacio de trabajo finalizara.

5. En la pagina del asistente Paso 02: Informacién sobre la empresa, especifique la informacién principal de su
empresa.

Rellene los siguientes campos:

* Nombre de su empresa (obligatorio)

Especifique el nombre de la empresa en la cual tiene la intencién de usar la solucién de software. Puede
escribir una cadena de hasta 255 caracteres. La cadena puede contener caracteres en mayusculas y
mindsculas, nimeros, espacios en blanco, puntos, comas, signos menos, guiones y guiones bajos. El nombre
de la empresa especificado se mostrard en Kaspersky Security Center Cloud Console.

e Campo Descripcién adicional de la empresa (opcional)

Puede especificar informacién adicional sobre la empresa que registre. Puede escribir una cadena de hasta
255 caracteres. La cadena puede contener caracteres en mayusculas y mindsculas, nimeros, espacios en
blanco, puntos, comas, signos menos, guiones y guiones bajos.

6. En la pagina del asistente Paso 03: Informacidn sobre el espacio de trabajo, especifique la informacién sobre
el espacio de trabajo que desea crear para la empresa.

Complete los siguientes campos obligatorios:

¢ Nombre del espacio de trabajo. Especifique el nombre del espacio de trabajo en el que va a usar la solucién
de software. Puede escribir una cadena de hasta 255 caracteres. La cadena puede contener caracteres en
mayusculas y mindsculas, nimeros, espacios en blanco, puntos, comas, sighos menos, guiones y guiones
bajos. El nombre del espacio de trabajo especificado se mostraré en Kaspersky Security Center Cloud
Console.

e Pais. En la lista desplegable, seleccione el pais en el que estd ubicado el espacio de trabajo. Si selecciona
Estados Unidos o Canadd, también especifique el estado o la provincia en la lista desplegable Estado que
aparece a continuacion de este campo.

* Numero de dispositivos. Escriba la cantidad total de equipos y dispositivos mdviles que desea proteger en
este espacio de trabajo.

En el campo de entrada, se puede introducir un nimero entre 300 y 10000.

7. En la pagina del asistente Paso 04: Licencia para un nuevo espacio de trabajo, realice una de las siguientes
acciones:

e Sidesea probar Kaspersky Security Center Cloud Console, haga clic en el vinculo Quiero solicitar un
espacio de trabajo de prueba.

Recomendamos que conecte sus propios dispositivos al espacio de trabajo de prueba y pruebe cualquier
modificacién en la configuracién, anotando los resultados.

No podra cambiar un espacio de trabajo de prueba al modo comercial mediante el ingreso de un cédigo
de activacién. Para cambiar al modo comercial, debe eliminar el espacio de trabajo y volver a crearlo.

e Sidesea utilizar Kaspersky Security Center Cloud Console en el modo comercial, ingrese el cddigo de
activacion y haga clic en el botén Verificar.
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El registro de la empresa y la creacién de un espacio de trabajo en Kaspersky Security Center Cloud Console
estén completos.

Después de la preparacion del espacio de trabajo, recibird un mensaje de correo electrénico con el enlace para
acceder al espacio de trabajo.

Apertura del espacio de trabajo en Kaspersky Security Center Cloud
Console
Inmediatamente después de crear un espacio de trabajo para Kaspersky Security Center Cloud Console, el

espacio de trabajo se abre de forma automatica. Mas adelante, puede abrir el espacio de trabajo, como se indica
en esta seccion.

Si es un administrador de un Servidor de Administracidn virtual, solo tiene acceso al Servidor de administracion
virtual. Después de iniciar sesién y abrir el espacio de trabajo, Kaspersky Security Center Cloud Console le
proporciona la interfaz del Servidor de administracién virtual. No puede cambiar al Servidor de administracién
principal ni a otros Servidores de administracién secundarios.

Un administrador de un Servidor de administracién virtual debe tener acceso a un solo Servidor de
administracién virtual. Si no tiene derechos de acceso en el servidor principal y tiene derechos de acceso en
varios servidores virtuales, no puede iniciar sesién en Kaspersky Security Center Cloud Console.

Para abrir el espacio de trabajo de Kaspersky Security Center Cloud Console:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console .

2. Para iniciar sesion con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicaciéon de autenticacion (segun el método de verificacidn en dos pasos que haya
configurado).

En la pagina del portal, aparece la empresa para la que se desempefia como administrador y una lista con los
espacios de trabajo de esa empresa.

4. Haga clic en el nombre del espacio de trabajo requerido o en el vinculo Ir al espacio de trabajo para ingresar a
este.

En algunas ocasiones, un espacio de trabajo puede no estar disponible por estar en mantenimiento. Si es asi, no
podré acceder al espacio de trabajo de Kaspersky Security Center Cloud Console.

No puede abrir un espacio de trabajo que esté marcado para su eliminacién.

5. Si cualquiera de los documentos legales de Kaspersky Security Center Cloud Console sufriera cambios desde
el momento en el que aceptd los términos y condiciones, la pagina del portal mostraré los documentos con los
cambios.

Haga lo siguiente:
a. Lea con atencién los documentos en pantalla.
b. Si esté de acuerdo con los términos y condiciones de estos documentos, seleccione las casillas que se

encuentran al lado de la lista de documentos y haga clic en el botén Acepto los términos.
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Sino acepta los términos y condiciones, deje de usar la solucién de software de Kaspersky
seleccionada.

Si hace clic en el botén No acepto, finalizard la operacién.

Se abre el espacio de trabajo de Kaspersky Security Center Cloud Console.

Cerrar sesidn en Kaspersky Security Center Cloud Console

Cada vez que termine de utilizar Kaspersky Security Center Cloud Console, debe cerrar su sesién en forma segura.
Para cerrar sesion en Kaspersky Security Center Cloud Console:

En el mend principal, vaya a la configuracién de su cuenta y, a continuacién, seleccione Salir.

Kaspersky Security Center Cloud Console se cierra y aparece la pagina de inicio de sesién. Puede cerrar esta
pégina del navegador, de ser necesario. Se guardarén todos los datos de su espacio de trabajo.

Administracion de la empresa y la lista de espacios de trabajo

Esta seccidén describe cdmo ver la informacién de la empresa y la lista de espacios de trabajo registrados bajo su
cuenta en Kaspersky Security Center Cloud Console, cambiar la informacién sobre la empresa y los espacios de
trabajo, y eliminar un espacio de trabajo y una compafiia.

En la actualidad, solo puede registrar una empresa y crear un espacio de trabajo. En versiones futuras de
Kaspersky Security Center Cloud Console, podra crear espacios de trabajo adicionales para su empresa. Esto le
ayudard a trazar la estructura de la empresa en los espacios de trabajo, al crear un espacio de trabajo
independiente para cada sucursal de la empresa.

Modificar informacién sobre una empresa y un espacio de trabajo

Puede modificar la informacién sobre una empresa y un espacio de trabajo que especificd al affadir la empresa a
Kaspersky Security Center Cloud Console.

Para modificar informacién sobre una empresa y / o un espacio de trabajo:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console .

2. Para iniciar sesion con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacidn en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicacién de autenticacién (segun el método de verificacién en dos pasos que haya
configurado).

La pégina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.
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4. Si desea editar el nombre y la descripcién de la empresa, haga lo siguiente:
a. Haga clic en el icono Editar (¢) en el drea con la informacién de la empresa.
b. Modifique el nombre o la descripcidn de la empresa como desee.

c. Haga clic en el botén Guardar.

Para cancelar los cambios, haga clic en el botén Cancelar.
5. Si desea editar el nombre del espacio de trabajo, haga lo siguiente:
a. Haga clic en el icono Editar (¢) en el drea con la informacién del espacio de trabajo.
b. Modifique el nombre del espacio de trabajo como desee.

c. Haga clic en el botén Guardar.

Para cancelar los cambios, haga clic en el botén Cancelar.

La informacién modificada se mostraré en Kaspersky Security Center Cloud Console.

Eliminar un espacio de trabajo y una empresa

ultimo espacio de trabajo, la informacién de la empresa también se elimina automéaticamente.

Deteccidén manual

Puede eliminar un espacio de trabajo de una empresa si esa empresa decidié de dejar de usar el espacio de trabajo.

Después de eliminar el espacio de trabajo, todas las aplicaciones de seguridad permaneceran en los
dispositivos administrados. Por lo tanto, recomendamos que antes de eliminar el espacio de trabajo desactive
la proteccién con contrasefia de todas las aplicaciones de seguridad o desinstale las aplicaciones de

seguridad de los dispositivos administrados.

Para eliminar un espacio de trabajo y una empresa:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console &.

2. Para iniciar sesién con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicacién de autenticacion (segin el método de verificacién en dos pasos que haya

configurado).
La pagina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.

4. Seleccione el espacio de trabajo que desea eliminar.

5. A la derecha, en la seccién que contiene el espacio de trabajo seleccionado, haga clic en el icono Eliminar (gy).

Se abre la ventana Eliminar espacio de trabajo.
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6. En la ventana Eliminar espacio de trabajo, confirme que desea eliminar el espacio de trabajo.

El espacio de trabajo se marca para su eliminacién. El bloque de informacién del espacio de trabajo se resalta
con un borde rojo.

El blogue de informacién del espacio de trabajo se duplica al pie de la pagina, en la seccién Marcado para su
eliminacién.

No puede ir a un espacio de trabajo marcado para su eliminacién y administrarlo.

Si no puede marcar un espacio de trabajo para eliminarlo, comuniquese con el Servicio de soporte técnico de
Kaspersky. Después de que un ingeniero del Servicio de soporte técnico de Kaspersky reciba su solicitud, se
eliminaran el espacio de trabajo y la empresa.

Los espacios de trabajo que se marcan para la eliminacién pueden permanecer en ese estado durante un periodo
de siete dias luego de haber sido marcados. Después de siete dias, son automéaticamente eliminados.

Durante ese periodo, puede eliminar a la fuerza un espacio de trabajo que estéd marcado para eliminarlo o cancelar
la eliminacién de un espacio de trabajo.

Para eliminar por la fuerza un espacio de trabajo:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console #.

2. Para iniciar sesidn con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicacién de autenticacion (segin el método de verificacién en dos pasos que haya
configurado).

La pégina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.

4. En la seccién Marcado para su eliminacién, en el bloque de informacién del espacio de trabajo marcado para
eliminar, haga clic en la opcién Forzar eliminacién.

Se abre la ventana Eliminar espacio de trabajo.

5. En la ventana Eliminar espacio de trabajo, ingrese el ID del espacio de trabajo que desea eliminar.

Se le solicita el ID del espacio de trabajo para asegurarse de que no eliminard equivocadamente el espacio de
trabajo. Después de eliminar un espacio de trabajo, no se puede restaurar.

El'ID del espacio de trabajo se muestra en la seccién de informacidn del espacio de trabajo debajo de su
nombre.

6. En la ventana Eliminar espacio de trabajo, haga clic en Aceptar.

configuracién se eliminan.

Eliminacién automéatica
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Los espacios de trabajo de Kaspersky Security Center Cloud Console se eliminan autométicamente en estos
momentos:

* treinta dias después de que caduca una licencia de prueba;

* noventa dias después de que caducan todas las licencias comerciales o de suscripcién disponibles en el
repositorio del Servidor de administracion;

e noventa dias después de que se elimina la Ultima clave de licencia (activa, de reserva o no utilizada) agregada al
repositorio manualmente.

Kaspersky Security Center Cloud Console notifica a los administradores del espacio de trabajo 30 dias, 7 dias y 1
dia antes de la eliminacién.

Cancelar la eliminacién de un espacio de trabajo
Puede cancelar la eliminacién de un espacio de trabajo que se haya marcado para su eliminacién.
No puede cancelar la eliminacién de un espacio de trabajo que ya se elimind.

Para cancelar la eliminacion de un espacio de trabajo:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console .

2. Para iniciar sesidn con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicacién de autenticacion (segin el método de verificacién en dos pasos que haya
configurado).

La pégina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.

4. En la seccion Marcado para su eliminacion, en el bloque de informacién para el espacio de trabajo marcado
para la eliminacién, haga clic en el enlace Cancelar eliminacion.

La eliminacién del espacio de trabajo se cancela. Ahora puede ir al espacio de trabajo y seguir trabajando con él.

Administrar el acceso a la empresa y sus espacios de trabajo

Esta seccidn contiene informacién sobre cémo otorgar y revocar el acceso a su empresa y sus espacios de
trabajo.

Kaspersky Security Center Cloud Console le proporciona dos niveles de acceso:

* Administrador
Un usuario con este nivel de acceso puede administrar completamente la empresa y sus espacios de trabajo.

¢ Usuario
Un usuario con este nivel de acceso puede ver la lista de espacios de trabajo disponibles y entrar a estos

espacios de trabajo.
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Otorgar acceso a su empresa y sus espacios de trabajo

Puede otorgar acceso a su empresa y sus espacios de trabajo si desea que otro usuario pueda iniciar sesién en su
empresa y administrarla segun el nivel de acceso seleccionado.

Antes de poder otorgar acceso a un usuario, el usuario debe crear una cuenta en Kaspersky Security Center
Cloud Console.

Para otorgar acceso a su empresa y sus espacios de trabajo:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console .

2. Para iniciar sesidn con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacidn en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicacién de autenticacién (segun el método de verificacién en dos pasos que haya
configurado).

La pégina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.

4. Haga clic en el enlace Mostrar control de acceso.

Se expande la lista de cuentas con acceso a la empresa.
5. Haga clic en el enlace Otorgar acceso.

6. En el campo Direccién de correo electrénico, especifique la direccién de correo electrénico de la cuenta a la
que desea otorgar acceso.

7.Enla lista Nivel de acceso, seleccione el nivel de acceso que desea asignar a la cuenta ingresada:

¢ Administrador

Un usuario con este nivel de acceso puede administrar completamente la empresa y sus espacios de
trabajo.

e Usuario

Un usuario con este nivel de acceso puede ver la lista de espacios de trabajo disponibles y entrar a estos
espacios de trabajo.

No puede otorgar varios niveles de acceso a la misma cuenta dentro de la misma empresa.

8. Haga clic en el botén Otorgar.

La cuenta especificada recibe acceso a su empresa y sus espacios de trabajo. El usuario puede iniciar sesién en
la empresa y administrarla segun el nivel de acceso seleccionado.

Si otorgé el nivel de acceso de Usuario a la cuenta, debe asignar una funcién al usuario agregado. De lo
contrario, el usuario no podrd ingresar al espacio de trabajo.
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Revocar el acceso a su empresa y sus espacios de trabajo

Puede revocar el acceso a su empresa y sus espacios de trabajo si ya no desea que un usuario pueda iniciar sesion
en su empresa y administrarla (por ejemplo, cuando el usuario abandona la empresa).

No puede revocar su propio acceso a la empresa.

Para revocar el acceso a su empresa y sus espacios de trabajo:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console &.

2. Para iniciar sesidn con su cuenta en Kaspersky Security Center Cloud Console, especifique el nombre de
usuario y la contrasefia.

3. Si configurd la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicaciéon de autenticacion (segun el método de verificacidn en dos pasos que haya

configurado).
La pégina del portal muestra la empresa de la que es administrador y una lista de sus espacios de trabajo.

4. Haga clic en el enlace Mostrar control de acceso.

Se expande la lista de cuentas con acceso a la empresa.
5. Haga clic en el icono Revocar (g) junto a la cuenta cuyo acceso desea revocar.
6. Enla ventana Revocar acceso a la empresa que se abre, haga clic en Aceptar para confirmar la operacién.

Se revoca el acceso a su empresa y sus espacios de trabajo de la cuenta seleccionada. El usuario ya no puede
iniciar sesién en la empresa ni administrarla.

Restablecer la contrasena

Si olvida la contrasefia de su cuenta de Kaspersky Security Center Cloud Console, puede restaurar el acceso ala
cuenta restableciendo la contrasefia.

Para restablecer la contrasefa de la cuenta:

1. En su navegador, vaya a Kaspersky Security Center Cloud Console &.
2. Haga clic en el botdn Iniciar sesién y, luego, haca clic en el vinculo ¢ Olvidé la contraseiia?.
3. Introduzca la direccidn de correo electrénico que especificd al crear la cuenta.

4. Haga clic en Volver a establecer la contraseia.
Se envia un mensaje de correo electrénico con un enlace para restablecer la contrasefia a la direccién
especificada.

5. Haga clic en el enlace incluido en el correo electrénico.
6. En la ventana que se abre, escriba una nueva contrasefia y confirmela.
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7. Si ha configurado una pregunta secreta, respéndala.

Si configuré la verificacién en dos pasos, ingrese el cédigo de seguridad Unico que se le envié mediante SMS o
que gener? la aplicaciéon de autenticacién (segun el método de verificacién en dos pasos que haya
configurado).

8. Haga clic en Continuar.

Se guardard la nueva contrasefia para iniciar sesién en Kaspersky Security Center Cloud Console.

Si no ha recibido un mensaje de correo electrénico, compruebe la direccién introducida, su carpeta de correo
no deseado e inténtelo nuevamente. Si no recibe un mensaje después de intentarlo nuevamente, es probable
que la direccién de correo electrénico especificada no esté registrada en el sitio web. Comuniquese con el
Servicio de soporte técnico de Kaspersky.

Modificacidn de la configuracién de una cuenta en Kaspersky Security
Center Cloud Console

En esta seccidn, se proporcionan instrucciones para modificar y eliminar una cuenta en Kaspersky Security Center
Cloud Console.

Cambiar una direccidén de correo electrdnico

Para cambiar su direccién de correo electrdnico en la configuracion de su cuenta en Kaspersky Security Center
Cloud Console:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abriréd la ventana Configuracién de la cuenta de usuario.

2. Seleccione la seccién Direccién de correo electrénico (ver la figura a continuacion).
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Administrator@mycompany.com Cefrar sesion

Volver

Configuracion de la cuenta de usuario

Cambiar direccion de correo electronico

Direccidn de correo

electronico Correo electronico actual:  Administrator@mycompany.com
Contrasefa Correo electronico nUevo: | painadmin@mycompany.com
Pregunta secreta Contrasefia: | ,yaseess

Eliminar cuenta de usuario
Guardar

Cambiar la direccién de correo electrénico en la configuracién de una cuenta en Kaspersky Security Center Cloud Console

En la secciéon Direccién de correo electrénico se muestra su direccién de correo electrénico actual, un campo
de entrada para introducir la nueva direccién, un campo de entrada para ingresar la contrasefia y el botén
Guardar.

3. En el campo de entrada Direccién de correo electrénico nueva, escriba su correo electrénico nuevo.

Escriba la direccién con cuidado. Si introduce una direccidn no valida, no podréd acceder a su cuenta ni utilizar
Kaspersky Security Center Cloud Console.

4. En el campo de entrada Contraseia, ingrese su contrasefia actual.
5. Haga clic en el botén Guardar.

6. Para volver a Kaspersky Security Center Cloud Console, haga clic en el enlace Volver o salga del portal al hacer
clic en el enlace Cerrar sesion.

Su direccién de correo electrénico se cambié en la configuraciéon de la cuenta de Kaspersky Security Center
Cloud Console y en la configuracién de la cuenta de My Kaspersky 2. Se enviard un mensaje a su nueva direccién
de correo electrénico para notificarle que ha cambiado la direccidn de correo electrdnico para acceder a su
cuenta de usuario. La siguiente vez que inicie sesién en Kaspersky Security Center Cloud Console, tendréd que
especificar su nueva direccién de correo electrénico.

Cambiar una contrasena

Para cambiar la contrasefa en la configuracion de su cuenta en Kaspersky Security Center Cloud Console:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abrira la ventana Configuracién de la cuenta de usuario.
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2. Seleccione la seccién Contraseiia (ver la figura a continuacion).
Administrator@mycompany.com Cefrar sesion

Volver

Configuracion de la cuenta de usuario

o Cambiar contrasefa
Direccicn de correo

electronico ssssssas ® Como minimo & caracteres
@ Letras mayisculas y mindsculas
® Todos los simbolos son validos
® Las contrasefias coinciden

Solicitud de cambio de contrasefa

Pregunta secreta

Eliminar cuenta de usuario

+| Solicitar un cambio de contrasefia automaticamente cada 180 dias

Cambiar la contrasefia de la cuenta en Kaspersky Security Center Cloud Console

En esta seccidn, se muestran campos de entrada para escribir una contrasefia nueva y confirmarla, asi como el
botdén Guardar cambios.

3. Escriba una contrasefia nueva y confirmela en los campos de entrada respectivos.

A la derecha del campo de entrada de la contrasefia, se muestran los requisitos para la contraseia. No podré
guardar la contrasefia nueva hasta que cumpla con los requisitos.

4. Seleccione o borre la casilla Solicitar automaticamente el cambio de contrasefia cada 180 dias.

Esta casilla estd activada de manera predeterminada.
5. Haga clic en el botén Guardar cambios.

6. Para volver a Kaspersky Security Center Cloud Console, haga clic en el enlace Volver o salga del portal al hacer
clic en el enlace Cerrar sesién.

Su contrasefia se ha cambiado. Tendré que introducir la nueva contrasefia al iniciar sesién en Kaspersky Security
Center Cloud Console y al iniciar sesién en My Kaspersky .

Usar la verificacién en dos pasos

En esta seccién se describe la verificacién en dos pasos, que puede ayudarle a mejorar la seguridad de su cuenta
en Kaspersky Security Center Cloud Console.

Acerca de la verificacién en dos pasos
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La verificacién en dos pasos puede ayudarle a mejorar la seguridad de su cuenta en Kaspersky Security Center
Cloud Console. Si esta funcidn esté habilitada, debera ingresar un cédigo de seguridad Unico adicional cada vez
que inicie sesién en Kaspersky Security Center Cloud Console, junto con su direccidn de correo electrénico y
contrasefia. Con la verificacién en dos pasos, los delincuentes no pueden iniciar sesién en su cuenta si roban o
adivinan su contrasefia, ya que también deberian tener acceso a su teléfono mévil. A su vez, cuando la verificaciéon
en dos pasos esté habilitada, debe ingresar un cédigo de seguridad Unico adicional si olvida la contraseiia.

Después de configurar la verificacién en dos pasos, es responsable de preservar la seguridad fisica de su teléfono
y de mantener el acceso a su nimero de teléfono.

Puede obtener un cédigo de seguridad de uso Unico de una de las siguientes maneras:

* Se envia un cédigo de seguridad por SMS al nimero de su teléfono maovil.

En este caso, si pierde el acceso a su teléfono mévil, no podré iniciar sesién en su cuenta en Kaspersky Security
Center Cloud Console hasta que restaure el acceso a su ndmero de teléfono.

* Se genera un cédigo de seguridad en una app de autenticacién que se instala en su teléfono movil.

Le recomendamos que configure la verificacién en dos pasos con una app de autenticacién. En este caso,
puede iniciar sesidn en su cuenta aunque su teléfono mévil no esté conectado a Internet o a una red mavil.

Solo hemos comprobado la compatibilidad de Google Authenticator y Microsoft Authenticator con Kaspersky
Security Center Cloud Console, y estas aplicaciones eran gratuitas al momento de realizar la prueba. Las
interfaces de estas aplicaciones pueden no estar disponibles en su idioma. Verifique el cumplimiento del GDPR
y las politicas de privacidad de las aplicaciones antes de usarlas. Kaspersky no estd, de ninguna manera,
patrocinado por ninguno de los propietarios de estas aplicaciones, ni esté respaldado por ellos ni afiliado a ellos.

Microsoft Authenticator solo se puede instalar en dispositivos méviles.

También le recomendamos que instale una app de autenticacién en otro dispositivo, ademas de su teléfono
movil. Esto le permitird iniciar sesién en su cuenta incluso si le robaran su teléfono mévil o lo perdiera.

En este caso, si pierde el acceso a su teléfono mévil y no tiene una app de autenticacién en otro dispositivo, no
podré iniciar sesidn en su cuenta en Kaspersky Security Center Cloud Console hasta que restaure el acceso a
su numero de teléfono. Después de eso, use el cddigo de seguridad que se envia por SMS.

Si previamente ha configurado una pregunta secreta para restaurar su contrasefia en caso de que la pierda, la
funcién de la pregunta de seguridad se desactivara de forma permanente si configura la verificacién en dos
pasos.

Escenario: configurar la verificacién en dos pasos

La verificacién en dos pasos puede ayudarle a mejorar la seguridad de su cuenta en Kaspersky Security Center
Cloud Console. Después de completar el escenario en esta seccién, se configurard la verificacién en dos pasos de
su cuenta.

El escenario se divide en etapas:

@ Agregar sunimero de teléfono

En esta etapa, debe configurar la verificacién en dos pasos por SMS.

©® Instalar y configurar una app de autenticacién
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Instale y configure una aplicacién de autenticacidn.

Le recomendamos que configure la verificacidon en dos pasos con una app de autenticacion. En este caso, puede
iniciar sesidén en su cuenta aunque su teléfono mévil no esté conectado a Internet o a una red movil.

También le recomendamos que instale una app de autenticacién en otro dispositivo, ademas de su teléfono
movil. Esto le permitird iniciar sesién en su cuenta incluso si le robaran su teléfono mévil o lo perdiera.
©® Cambiar sunimero de teléfono

Si es necesario, puede cambiar el nimero de teléfono para la verificaciéon en dos pasos.

Configurar la verificacién en dos pasos por SMS

Para configurar la verificacion en dos pasos por SMS:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abriréd la ventana Configuracion de la cuenta de usuario.
2. Seleccione la seccién Verificacién en dos pasos.
3. Haga clic en el botén Configurar.

4. En Introducir su contrasefia actual, introduzca la contrasefia de su cuenta en Kaspersky Security Center
Cloud Console y haga clic en el botén Continuar.

5. En Especificar el nimero del teléfono mévil, especifique el nimero de teléfono mévil que desea utilizar en la
verificacién en dos pasos y haga clic en el botén Siguiente.

Puede usar el mismo ndmero de teléfono para un maximo de cinco cuentas.

Se enviard un cédigo de seguridad de 6 digitos al nimero de teléfono especificado.
6. En Confirmar niimero de teléfono, ingrese el cédigo de seguridad recibido.
La verificacién en dos pasos estd configurada. Ahora, cada vez que inicie sesidén con su direccién de correo

electrénico y contrasefia, o si olvida la contrasefia, deberd ingresar un cédigo de seguridad Unico que obtendré
mediante SMS al nimero de teléfono especificado.

Ya puede instalar la aplicacién de autenticacién y configurarla, cambiar el nimero de teléfono o deshabilitar la
verificacién en dos pasos.

Configurar la verificacién en dos pasos a través de una app de autenticacion

Las aplicaciones autenticadoras no pueden utilizarse como método de verificacién independiente en Kaspersky
Security Center Cloud Console. Primero debe configurar la verificacién en dos pasos por SMS. Si deshabilita la
verificacién en dos pasos a través de su nimero de teléfono mévil, se deshabilitard de forma automatica la
verificaciéon mediante la aplicacién de autenticacion. Luego de que configure la verificacién mediante SMS'y a
través de una aplicacién, podra seleccionar un método de verificacién en la pégina de inicio de sesidn o si olvida su
contrasefia.
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Para configurar la verificacion en dos pasos a través de una app de autenticacion:

1. Configure la verificacién en dos pasos mediante SMS.

2. Descargue, instale y ejecute la app de autenticacidn que desea usar.

Solo hemos comprobado la compatibilidad de Google Authenticator y Microsoft Authenticator con Kaspersky
Security Center Cloud Console, y estas aplicaciones eran gratuitas al momento de realizar la prueba. Las
interfaces de estas aplicaciones pueden no estar disponibles en su idioma. Verifique el cumplimiento del GDPR
y las politicas de privacidad de las aplicaciones antes de usarlas. Kaspersky no estd, de ninguna manera,
patrocinado por ninguno de los propietarios de estas aplicaciones, ni estd respaldado por ellos ni afiliado a ellos.

Microsoft Authenticator solo se puede instalar en dispositivos méviles.

Silo desea, puede usar otras aplicaciones a su propio riesgo. La aplicacién que use debe admitir cddigos de
seguridad de 6 digitos.

También le recomendamos que instale una app de autenticacién en otro dispositivo, ademés de su teléfono
movil. Esto le permitird iniciar sesidn en su cuenta incluso si le robaran su teléfono mévil o lo perdiera.

3. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abriréd la ventana Configuracién de la cuenta de usuario.
4. Seleccione la seccidn Verificacién en dos pasos.
5. Haga clic en el botén Obtener clave secreta.

6. En Introducir su contrasefia actual, introduzca la contrasefia de su cuenta en Kaspersky Security Center
Cloud Console y haga clic en el botén Continuar.

La pégina del portal muestra una clave secreta de 16 caracteres y un cédigo QR.

7.En la app de autenticacién de cada dispositivo, cree una cuenta e introduzca la clave secreta que se muestra.
Como alternativa, puede escanear el cédigo QR con su teléfono movil. En este caso, la cuenta se creard
autométicamente. Consulte la documentacién de la aplicacién para obtener mas informacién.

Se genera un cédigo de seguridad de 6 digitos en sus aplicaciones autenticadoras.
8. Verifigue que los cédigos de seguridad generados en las aplicaciones sean los mismos en cada dispositivo.
9. En Kaspersky Security Center Cloud Console, introduzca el cédigo de seguridad generado.

La verificacién en dos pasos a través de una app de autenticacién estéd configurada. Ahora, cada vez que inicie
sesién con su direccién de correo electrénico y contrasefia, o si olvida la contrasefia, deberd ingresar un cédigo
de seguridad Unico que se genera en la aplicacién de autenticacién.

Ya puede deshabilitar el uso de una aplicacidn de autenticacién o deshabilitar por completo la verificacién en dos
pasos.

Cambiar su numero de teléfono

Para cambiar el nimero de teléfono que se usa en la verificacion en dos pasos por SMS:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.
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Se abrird la ventana Configuracién de la cuenta de usuario.
2. Seleccione la seccién Verificacién en dos pasos.
3. En NUimero de teléfono, haga clic en el vinculo Cambiar nimero de teléfono.

4. En Especificar el nimero del teléfono mévil, especifique el nuevo nimero de teléfono mévil que desea utilizar
en la verificacién en dos pasos y haga clic en el botdn Siguiente.

5. En Introducir su contrasefia actual, introduzca la contrasefia de su cuenta en Kaspersky Security Center
Cloud Console y haga clic en el botén Continuar.

Se enviard un cédigo de seguridad de 6 digitos al nimero de teléfono especificado.
6. En Confirmar nimero de teléfono, ingrese el cédigo de seguridad recibido.

Se cambiara el nimero de su teléfono mévil. Ahora se enviardn cédigos de seguridad de uso Unico al nuevo
ndmero de teléfono.

Deshabilitacién de la verificacidn en dos pasos

Si ya no desea usar la verificacién en dos pasos, puede desactivarla, como se describe en esta seccién.

La desactivacion de la verificacién en dos pasos reducird la seguridad de su cuenta. Le recomendamos que
siga usando la verificacién en dos pasos.

Si configurd la verificacion en dos pasos mediante SMS, puede deshabilitar la verificaciéon en dos pasos. Si
configurd la verificacidn en dos pasos mediante una aplicacién de autenticacién, puede deshabilitar el uso de la
aplicacién o puede deshabilitar por completo la verificacién en dos pasos.

Para deshabilitar el uso de la app de autenticacion, haga lo siguiente:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abriréd la ventana Configuracién de la cuenta de usuario.
2. Seleccione la seccion Verificacién en dos pasos.
3. En Aplicacién de autenticacion, haga clic en el vinculo Deshabilitar el uso de la aplicacién de autenticacion.

4. En Introducir su contraseia actual, introduzca la contrasefia de su cuenta en Kaspersky Security Center
Cloud Console y haga clic en el botén Continuar.

Se desactivara el uso de una app de autenticacién. Se eliminard la configuracién de la verificacién en dos pasos a
través de una app de autenticacién. Ahora puede eliminar cuentas en las aplicaciones autenticadoras.

Luego, podra volver a configurar la verificacién en dos pasos a través de una aplicacién de autenticacién.

Para desactivar por completo la verificacion en dos pasos:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abrird la ventana Configuracién de la cuenta de usuario.
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2. Seleccione la seccion Verificacidn en dos pasos.
3. En Numero de teléfono, haga clic en el vinculo Deshabilitar la verificacién en dos pasos.

4. En Introducir su contraseia actual, introduzca la contrasefia de su cuenta en Kaspersky Security Center
Cloud Console y haga clic en el botén Continuar.

Se desactivard la verificacidn en dos pasos. Si ha utilizado la verificacidn en dos pasos a través de una app de
autenticacion, se eliminard la configuracién de la verificacién en dos pasos. Ahora puede eliminar cuentas en las
aplicaciones autenticadoras.

Luego, podra volver a configurar la verificacién en dos pasos.

Eliminacién de una cuenta en Kaspersky Security Center Cloud Console

Si desea dejar de utilizar Kaspersky Security Center Cloud Console, puede eliminar su cuenta .

Al eliminar una cuenta, se pierden todos los datos asociados con esa cuenta.

Después de eliminar la cuenta, ya no podréa acceder a sus espacios de trabajo en Kaspersky Endpoint Security
Cloud, Kaspersky Security for Microsoft Office 365 y Kaspersky Security Center Cloud Console. Si fue el
Unico administrador en un espacio de trabajo, el espacio de trabajo se eliminaré debidamente. Ademas,
perderé el acceso a su cuenta de My Kaspersky E.

Para eliminar una cuenta en Kaspersky Security Center Cloud Console:

1. En Kaspersky Security Center Cloud Console, haga clic en el enlace con el nombre de su cuenta y seleccione
Administrar cuenta de usuario.

Se abriréd la ventana Configuracién de la cuenta de usuario.

2. Seleccione la seccién Eliminar cuenta de usuario.

En la seccidén Eliminar cuenta de usuario, se muestra la informacion sobre las consecuencias de eliminar una
cuentay, debajo de la informacién, el botén Eliminar.

3. Lea lainformacién sobre la eliminacién de una cuenta y, luego, haga clic en el botén Eliminar.

Se abre la ventana Escriba la contrasefia de su cuenta de usuario.
4. En el campo de entrada de contrasefia, ingrese su contrasefia y, luego, haga clic en el botén Continuar.

Se elimina su cuenta.

Seleccion de los centros de datos usados para guardar informacion de
Kaspersky Security Center Cloud Console

Se crea un espacio de trabajo para Kaspersky Security Center Cloud Console con servidores de una red de
centros de datos globales en la plataforma de la nube de Microsoft Azure. La seleccién de los centros de datos
que alojardn un espacio de trabajo depende del pais que haya especificado al registrar la empresa en Kaspersky
Security Center Cloud Console (consulte la tabla a continuacién). Los paquetes de distribucién de las aplicaciones
de seguridad estén alojados en los mismos servidores que los espacios de trabajo.
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Pais en el que se encuentra la empresa

Argentina

Bolivia

Brasil

Chile

Colombia
Ecuador

Guyana

Peru

Paraguay

Surinam

Uruguay
Venezuela
Antigua y Barbuda
Anguila

Aruba

Barbados

San Bartolomé
Bonaire, San Eustaquio y Saba
Belice

CostaRica

Cuba

Curazao

Dominica
Republica Dominicana
Granada
Guadalupe
Guatemala
Honduras

Haiti

Jamaica

San Cristébal y Nieves
Islas Caiman
Santa Lucia

San Martin

Martinica

Correspondencia de la ubicacién de la empresa con una regién de Microsoft Azure

123

Region del centro de datos de Microsoft

Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur del Brasil
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.



Montserrat

Nicaragua

Panama

Puerto Rico

Sint Maarten

Trinidad y Tobago

San Vicente y las Granadinas

Islas Virgenes Briténicas

Islas Virgenes de los Estados Unidos
Japodn

Canada (Nuevo Brunswick)

Canada (Terranova y Labrador)
Canada (Nueva Escocia)

Canada (Ontario)

Canada (Isla del Principe Eduardo)
Canada (Quebec)

Estados Unidos de América (Alabama)
Estados Unidos de América (Arkansas)

Estados Unidos de América (Connecticut)

Estados Unidos de América (Distrito de Columbia)

Estados Unidos de América (Delaware)
Estados Unidos de América (Florida)
Estados Unidos de América (Georgia)
Estados Unidos de América (lowa)
Estados Unidos de América (lllinois)
Estados Unidos de América (Indiana)
Estados Unidos de América (Kentucky)
Estados Unidos de América (Luisiana)
Estados Unidos de América (Massachusetts)
Estados Unidos de América (Maryland)
Estados Unidos de América (Maine)
Estados Unidos de América (Michigan)
Estados Unidos de América (Minnesota)
Estados Unidos de América (Missouri)
Estados Unidos de América (Mississippi)

Estados Unidos de América (Carolina del Norte)
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Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.



Estados Unidos de América (New Hampshire)
Estados Unidos de América (Nueva Jersey)
Estados Unidos de América (Nueva York)
Estados Unidos de América (Ohio)
Estados Unidos de América (Pensilvania)
Estados Unidos de América (Rhode Island)
Estados Unidos de América (Carolina del Sur)
Estados Unidos de América (Tennessee)
Estados Unidos de América (Virginia)
Estados Unidos de América (Vermont)
Estados Unidos de América (Wisconsin)
Estados Unidos de América (Virginia Occidental)
Albania

Bosnia y Herzegovina

Bulgaria

Bielorrusia

Republica Checa

Dinamarca

Estonia

Finlandia

Reino Unido

Groenlandia

Grecia

Croacia

Hungria

Irlanda

Islandia

Kirguistan

Kazajistan

Lituania

Letonia

Moldavia

Montenegro

Macedonia

Mongolia

Noruega
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Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Sur de EE.UU.
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)

Norte de Europa (Irlanda)



Polonia

Rumania

Serbia

Federacién Rusa

Suecia

Eslovenia

Eslovaquia

Tayikistan

Turkmenistén

Uzbekistan

Canada (Alberta)

Canada (Columbia Briténica)

Canada (Manitoba)

Canada (Territorios del Noroeste)
Canadéa (Nunavut)

Canada (Yukon)

Canada (Saskatchewan)

México

Estados Unidos de América (Alaska)
Estados Unidos de América (Arizona)
Estados Unidos de América (California)
Estados Unidos de América (Colorado)
Estados Unidos de América (Hawai)
Estados Unidos de América (Idaho)
Estados Unidos de América (Kansas)
Estados Unidos de América (Montana)
Estados Unidos de América (Dakota del Norte)
Estados Unidos de América (Nebraska)
Estados Unidos de América (Nuevo México)
Estados Unidos de América (Nevada)
Estados Unidos de América (Oklahoma)
Estados Unidos de América (Oregon)
Estados Unidos de América (Dakota del Sur)
Estados Unidos de América (Texas)
Estados Unidos de América (Utah)

Estados Unidos de América (Washington)
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Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Norte de Europa (Irlanda)
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.
Oeste de EE.UU.



Estados Unidos de América (Wyoming) Oeste de EE.UU.

Estados Unidos de América (otras divisiones administrativas) Sur de EE.UU.

Otros paises Europa occidental (Paises Bajos).

Acceso a los servidores DNS publicos

Sino es posible acceder a los servidores de Kaspersky mediante los servidores DNS del sistema,
Kaspersky Security Center Cloud Console puede utilizar los siguientes servidores DNS publicos en el siguiente
orden:

1. Servidores DNS publicos de Google (8.8.8.8)

2. Servidores DNS de Cloudflare (1111)

3. Servidores DNS de Alibaba Cloud (223.6.6.6)

4. Servidores DNS de Quad? (9999)

5. CleanBrowsing (185.228168.168)

Las solicitudes realizadas a estos servidores DNS pueden contener direcciones de dominio y la direccién IP publica
de dispositivos cliente, ya que el Agente de red establece una conexién TCP/UDP con los servidores DNS. Cuando
Kaspersky Security Center Cloud Console utiliza un servidor DNS publico, el procesamiento de datos se rige por la

politica de privacidad del servicio correspondiente.
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Escenario: Crear una jerarquia de servidores de administracién que se
administren con Kaspersky Security Center Cloud Console

Las acciones que se describen en este escenario le permitirdn crear una jerarquia de servidores de administracién
que se administren con Kaspersky Security Center Cloud Console. En la jerarquia resultante,

Kaspersky Security Center Cloud Console tendré el rol de Servidor de administracion principal. Una vez que cree la
jerarquia, podra usarla para migrar dispositivos administrados y otros objetos de Kaspersky Security Center a
Kaspersky Security Center Cloud Console o para administrar dispositivos y servidores de administracién
secundarios a través de Kaspersky Security Center Cloud Console.

Kaspersky Security Center Cloud Console solo puede actuar como Servidor de administracién principal. Los
servidores de administracién locales, por su parte, solo pueden actuar como servidores de administracion
secundarios. Este es el Gnico esquema jerérquico que puede utilizar.

Requisitos previos
Antes de comenzar, asegurese de que se cumplan los siguientes requisitos previos:
e El Servidor de administracién local se ha actualizado a la versién 12 o una posterior.
e Kaspersky Security Center Web Console se encuentra instalado en el Servidor de administracién local.

* Se encuentran instalados los complementos web para las aplicaciones que planea administrar con
Kaspersky Security Center Cloud Console.

* Las aplicaciones administradas se actualizaron a versiones compatibles con Kaspersky Security Center
Cloud Console.

* El Servidor de administracién principal no esté designado como origen de actualizaciones en la tarea "Descargar
actualizaciones en el repositorio del Servidor de administracién” del Servidor de administracién local. De no
cumplirse este requisito, haga los cambios necesarios en la configuracién de la tarea.

Una vez que cree la jerarquia, las directivas y las tareas que estén vigentes en Kaspersky Security Center
Cloud Console se aplicaran en el Servidor de administracién secundario y reemplazaran sus directivas y tareas
existentes. Si no quiere que suceda esto, antes de crear la jerarquia, elimine todas las directivas y tareas de
Kaspersky Security Center Cloud Console. Como alternativa, cambie el estado de cada directiva de
Kaspersky Security Center Cloud Console a Inactiva y deshabilite la opcién Distribuir a Servidores de
administracién secundarios y virtuales en la configuracién de cada tarea de Kaspersky Security Center
Cloud Console.

Podré eliminar la jerarquia de servidores de administracién en cualquier momento.

Etapas en la creacidon de la jerarquia

El escenario bésico esté pensado para un Servidor de administracién secundario al que no se puede acceder a
través de Internet. De no ser este el caso, tenga presente que las acciones descritas en algunos de los pasos
podrian requerir cambios. También deberd omitir algunos pasos.
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El proceso para crear una jerarquia de servidores de administracion comprende las siguientes etapas:

@ Obtener el certificado del Servidor de administracién secundario

Omita este paso si se puede acceder al Servidor de administracidn secundario a través de Internet.

En la instancia local de Kaspersky Security Center Web Console, abra las propiedades del Servidor de
administracién. Luego, en la pestafia General, abra la seccién General. Haga click en el enlace Ver el certificado
del Servidor de administracion. El archivo del certificado, en formato CER, se guardaré autométicamente enla
carpeta definida en los ajustes del navegador.

©® Obtener los ajustes de conexién y los certificados de Kaspersky Security Center Cloud Console

Omita este paso si se puede acceder al Servidor de administracién secundario a través de Internet.

En Kaspersky Security Center Cloud Console, abra las propiedades del Servidor de administracién. Luego, en la
pestafia General, abra la seccién Jerarquia de Servidores de administracion. Se muestran los siguientes ajustes
de conexion:

e Direccién de HDS

Direccién web utilizada para conectarse a Hosted Discovery Service (HDS).

e Puerto de HDS

Numero del puerto utilizado para conectarse a HDS.

En esta seccidn, encontraré también dos vinculos:

¢ Ver el certificado del Servidor de administracién

Si hace clic en este vinculo, se iniciard la descarga de la clave publica correspondiente al certificado
de lainstancia de Kaspersky Security Center Cloud Console.

e Certificado de CA raiz de HDS

Si hace clic en este vinculo, se iniciaréd la descarga de un archivo en formato .pem. El archivo contiene
una lista con los certificados raiz de confianza que han emitido las entidades de certificaciéon (CA,
por sus siglas en inglés). El Servidor de administracién secundario necesita y utiliza este archivo para
verificar el certificado de HDS.

Copie los ajustes de conexidn manualmente (use el portapapeles o el método que prefiera) y guérdelos en un
archivo de cualquier formato apropiado. Haga clic en el vinculo Ver el certificado del Servidor de
administracion y espere a que se descargue el archivo del certificado. Haga clic en el vinculo Certificado de CA
raiz de HDS y espere a que se descargue el archivo con la lista de certificados raiz de confianza emitidos por las
entidades de certificacién. Los archivos se guardaran en la carpeta especificada en la configuracién del
navegador.

©® Seleccionar el Servidor de administracién secundario que se conectara
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En las propiedades del Servidor de administracion, vaya a la pestafia Servidores de administracion. En la
jerarquia de grupos de administracidn, active la casilla de verificacién ubicada junto al grupo de administracién en
el que desee incluir el Servidor de administracién secundario y sus dispositivos administrados. Haga click en el
botén Conectar Servidor de administracién secundario.

En la pégina que se abre, en el campo Nombre para mostrar del Servidor de administracién secundario, escriba
el nombre que identificara al Servidor de administracién secundario en la jerarquia. Este nombre es solo para su

comodidad; no es necesario que coincida con el nombre real del Servidor de administracién secundario. Haga clic
en Siguiente.

Si se puede acceder al Servidor de administracién secundario a través de Internet, especifique también la
direccién del Servidor de administracién secundario en el campo Direcci