kaspersky

Kaspersky Security Center 14.2 Linu



Inhalt

Hilfe zu Kaspersky Security Center Linux
Neuerungen

Uber Kaspersky Security Center Linux

Lieferumfang

Hard- und Softwarevoraussetzungen

Nicht unterstitzte Betriebssysteme und Plattformen

Uber die Kaspersky Security Center 14.2 Web Console

Liste der unterstitzten Programme von Kaspersky

Vergleich von Kaspersky Security Center: Windows-basiert vs. Linux-basiert

Grundbegriffe

Administrationsserver

Hierarchie des Administrationsservers

Virtueller Administrationsserver

Webserver
Administrationsagent

Administrationsgruppen

Verwaltetes Gerét

Nicht zugeordnetes Gerat

Administrator-Arbeitsplatz

Web-Plug=-ins zur Verwaltung

Richtlinien
Richtlinienprofile
Aufgaben
Aufgabenumfang

Interaktion von Richtlinien und lokalen Programmeinstellungen

Verteilungspunkt

Verbindungs-Gateway
Lizenzierung
Uber den Endbenutzer-Lizenzvertrag
Uber die Lizenz
Uber das Lizenzzertifikat

Uber den Lizenzschliissel

Anzeigen der Datenschutzrichtlinie

Varianten der Lizenzierung von Kaspersky Security Center
Uber die Schliisseldatei

Uber die Bereitstellung von Daten

Uber das Abonnement

Ereignisse bei Uberschreitung der Lizenzbeschrénkung
Architektur

Diagramm der Softwareverteilung fiir Kaspersky Security Center Linux Administrationsserver und Kaspersky Security Center
Web Console

Ports, die von Kaspersky Security Center Linux verwendet werden

Von Kaspersky Security Center Web Console verwendete Ports

Installation

Hauptinstallationsszenario

Installation eines Datenbank-Managementsystems




Den MariaDB x64-Server fir die Verwendung mit Kaspersky Security Center Linux konfigurieren

PostgreSQL- oder Postgres Pro-Server fir die Arbeit mit Kaspersky Security Center Linux konfigurieren

Installation von Kaspersky Security Center Linux

Kaspersky Security Center Web Console installieren

Installation des Administrationsagenten fir Linux im Silent-Modus (mit einer Antwort-Datei)

Bereitstellung des Kaspersky-Failover-Clusters

Szenario: Kaspersky Failover Cluster bereitstellen

Uber das Kaspersky Failover Cluster

Einen Dateiservers fir ein Kaspersky-Failover-Cluster vorbereiten

Die Knoten fir ein Kaspersky-Failover-Cluster vorbereiten

Kaspersky Security Center Linux auf den Knoten des Kaspersky-Failover-Clusters installieren

Cluster-Knoten manuell starten und beenden

auf den Knoten des Kaspersky-Failover-Clusters installiert wurde
Benutzerkonten fir die Arbeit mit DBMS

Benutzerkonten fir die Arbeit mit MySQL und MariaDB konfigurieren

Benutzerkonten fir die Arbeit mit PostgreSQL und Postgres Pro konfigurieren

Zertifikate fur die Ausfihrung mit Kaspersky Security Center Linux

Uber die Zertifikate von Kaspersky Security Center

Anforderungen an benutzerdefinierte Zertifikate fir deren Verwendung in Kaspersky Security Center Linux

Zertifikat fUr Kaspersky Security Center Web Console erneut ausstellen

Zertifikat fur Kaspersky Security Center Web Console ersetzen

Konvertieren eines pfx-Zertifikats in ein pem-Zertifikat

Szenario: Angeben des benutzerdefinierten Zertifikats des Administrationsservers

Zertifikats des Administrationsservers mittels Dienstprogramm klsetsrvcert ersetzen

Administrationsagenten mit dem Administrationsserver mittels Dienstprogramm klmover verbinden

Angabe des freigegebenen Ordners

Upgrade von Kaspersky Security Center Linux Uber die Installationsdatei

Upgrade von Kaspersky Security Center Linux tber ein Backup

Kaspersky Security Center Linux auf den Knoten des Kaspersky-Failover-Clusters aktualisieren

Uber die Migration zu Kaspersky Security Center Linux

Migration zu Kaspersky Security Center Linux

In der Kaspersky Security Center Web Console anmelden und abmelden

Schnellstartassistent

Schritt 1. Einstellungen der Internetverbindung angeben

Schritt 2: Erforderliche Updates herunterladen

Schritt 3. Schutzbereiche und Plattformen auswahlen

Schritt 4: Auswahlen der Verschlisselung in den Lésungen

Schritt 5. Plug-ins fir verwaltete Programme installieren

Schritt 6: Ausgewahlte Plug-ins installieren

Schritt 7. Programmpakete herunterladen und Installationspakete erstellen

Schritt 8. Einstellungen von Kaspersky Security Network

Schritt 9 Methode fiir die Programmaktivierung auswahlen

Schritt 10. Erstellen einer grundlegenden Konfiguration fir Netzwerkschutz

Schritt 11. E-Mail-Benachrichtigungen konfigurieren




Schritt 12. Schnellstartassistent abschlieBen

Assistent fir die Bereitstellung des Schutzes

Assistent fur die Bereitstellung des Schutzes starten

Schritt 1. Installationspaket auswéhlen

Schritt 2. Methode zur Verteilung einer Schllisseldatei oder eines Aktivierungscodes auswahlen

Schritt 3. Version des Administrationsagenten auswahlen

Schritt 4. Gerate auswahlen

Schritt 5. Einstellungen fiir die Aufgabe Remote-Installation festlegen

Schritt 6. Inkompatible Programme vor der Installation deinstallieren

Schritt 7. Geréte in "Verwaltete Gerate" verschieben

Schritt 8. Benutzerkonten fir den Zugriff auf Gerate auswahlen

Schritt 9 Installation starten

Konfigurieren des Administrationsservers

Konfiguration einer Allow-Liste mit IP-Adressen fir die Anmeldung bei Kaspersky Security Center Linux

Protokoll der Verbindungen zum Administrationsserver anzeigen

Beschréankung der maximalen Anzahl der Ereignisse in der Ereignis-Datenverwaltung

Daten des Administrationsservers sichern, kopieren und wiederherstellen (Backup / Recovery)

Sicherungsaufgabe fir die Daten des Administrationsserver erstellen

Tool zur Sicherung- und Wiederherstellung der Daten (klbackup)

Daten im interaktiven Modus sichern, kopieren und wiederherstellen

Daten im nicht-interaktiven Modus sichern, kopieren und wiederherstellen

Administrationsserver auf anderes Gerat Ubertragen
Hierarchie des Administrationsservers

Hierarchie der Administrationsserver erstellen: einen sekundaren Administrationsserver hinzufigen

Liste mit sekundaren Administrationsservern anzeigen

Virtuelle Administrationsserver verwalten

Einen virtuellen Administrationsserver erstellen

Einen virtuellen Administrationsserver aktivieren und deaktivieren

Einem virtuellen Administrationsserver einen Administrator zuweisen

Administrationsserver fir Client-Gerate wechseln

Einen virtuellen Administrationsserver |[6schen
Aktivieren des Benutzerkonten-Schutzes vor unbefugten Anderungen

Zweistufige Uberpriifung

Szenario: Konfigurieren der zweistufigen Uberpriifung firr alle Benutzer

Uber die zweistufige Uberprifung fir ein Benutzerkonto

Die zweistufige Uberpriifung fir Ihr eigenes Benutzerkonto aktivieren

Die zweistufige Uberpriifung fir alle Benutzer aktivieren

Die zweistufige Uberpriifung fiir ein Benutzerkonto deaktivieren

Die zweistufige Uberpriifung fir alle Benutzer deaktivieren

Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen

Neuen geheimen Schliissel generieren

Den Namen eines Sicherheitscode-Ausstellers bearbeiten

Andern der Anzahl der zulassigen Kennworteingabeversuche
DBMS-Anmeldedaten dndern
Administrationsserver-Hierarchie |6schen

Zugriff auf 6ffentliche DNS-Server

Konfiguration der Schnittstelle




Gerate im Netzwerk finden

Szenario: Suche nach Netzwerkgeraten

IP-Bereiche abfragen

IP-Bereich hinzuflgen und bearbeiten

Zeroconf-Abfrage
Geréte-Tags
Uber Gerate-Tags

Gerate-Tag erstellen

Gerate-Tag umbenennen

Gerate-Tag l6schen

Anzeigen von Geraten, denen ein Tag zugewiesen ist

Anzeigen von Tags, die einem Gerat zugewiesen sind

Manuelle Zuweisung von Tags an ein Gerét

Entfernen eines zugewiesenen Tags von einem Geréat

Regeln fir das automatische Zuweisen von Tags an Geréten anzeigen

Regeln fir das automatische Zuweisen von Tags an Gerate bearbeiten

Regeln fir das automatische Zuweisen von Tags an Gerate erstellen

Regeln fir das automatische Zuweisen von Tags an Gerate ausfihren
Regeln fir das automatische Zuweisen von Tags an Geréte [6schen
Programm-Tags

Uber Programm-Tags

Programm-Tag erstellen
Programm-Tag umbenennen
Einem Programm Tags zuweisen

Zugewiesene Tags von einem Programm entfernen

Programm-Tag I6schen

Bereitstellung von Kaspersky-Programmen

Szenario: Bereitstellung von Kaspersky-Programmen

Verwaltungs-Plug=-ins fiir Kaspersky-Programme hinzufligen

Herunterladen und Erstellen von Installationspaketen fir Kaspersky-Programmen

Installationspakete aus einer Datei erstellen

Autonome Installationspakete erstellen

Andern der GréBenbegrenzung fir benutzerdefinierte Installationspakete

Anzeigen der Liste der autonomen Installationspakete

Installationspakete an sekundare Administrationsserver verteilen

Programme mit der Aufgabe zur Remote-Installation installieren

Ein Programm auf bestimmten Geraten installieren

Programme mit Gruppenrichtlinien des Active Directory installieren

Programme auf sekundéren Administrationsservern installieren

Einstellungen fir die Remote-Installation auf Unix-Geraten angeben

Ersetzen von Sicherheitsanwendungen von Drittanbietern

Remote-Entfernen von Programmen und Software-Updates

Ein Gerat mit SUSE Linux Enterprise Server 15 fir die Installation des Administrationsagenten vorbereiten

Programme von Kaspersky: Lizenzierung und Aktivierung

Lizenzierung der verwalteten Programme

Lizenzschlissel zur Datenverwaltung des Administrationsservers hinzufliigen

Lizenzschlissel auf Client-Gerate verteilen

Lizenzschlissel automatisch verteilen




Informationen zu verwendeten Lizenzschlisseln anzeigen

Lizenzschlissel aus der Datenverwaltung [6schen

Vereinbarung mit einem Endbenutzer-Lizenzvertrag widerrufen

Lizenzen fir Programme von Kaspersky verlangern

Netzwerkschutz konfigurieren

Szenario: Netzwerkschutz konfigurieren

Geréteorientierte und benutzerorientierte Methode der Sicherheitsverwaltung

Einrichtung und Verteilung von Richtlinien: gerdteorientierte Herangehensweise

Einrichtung und Verteilung von Richtlinien: benutzerorientierte Herangehensweise

Manuelle Konfiguration der Gruppenaufgabe zum Update von Kaspersky Endpoint Security.

Richtlinieneinstellungen des Administrationsagenten

Vergleich der Richtlinieneinstellungen des Administrationsagenten nach Betriebssystemen

Kaspersky Security Network konfigurieren

Liste der durch die Firewall geschitzten Netzwerke Uberprifen

Untersuchung von Netzwerkgeréten deaktivieren

Programminformationen aus dem Speicher des Administrationsservers ausschlieBen

Zugriffs auf die Benutzeroberflache von Kaspersky Endpoint Security fir Windows fir Workstations konfigurieren

Wichtige Ereignisse von Richtlinien in der Datenbank des Administrationsservers speichern

Offline-Zugriff auf ein externes Gerat gewahren, das von der Geratekontrolle blockiert wurde

Die Prioritat der Verschiebungsregeln fir Geréte dndern

Aufgaben
Uber Aufgaben

Uber den Gilltigkeitsbereich von Aufgaben

Erstellen einer Aufgabe

Manuelles Starten einer Aufgabe

Aufgabenliste anzeigen

Allgemeine Aufgabeneinstellungen

Aufgaben exportieren

Aufgaben importieren

Assistent zum Andern der Aufgabenkennwérter starten

Schritt 1. Anmeldedaten angeben

Schritt 2. Aktion auswahlen

Schritt 3. Ergebnisse anzeigen

Auf dem Administrationsserver gespeicherte Ergebnisse der Aufgabenausfiihrung anzeigen

Verwaltung von Client-Geréten

Einstellungen des verwalteten Geréats

Administrationsgruppen anlegen

Verschiebungsregeln fir Gerate

Regeln fir das Verschieben von Geréaten erstellen

Kopieren von Regeln fiir das Verschieben von Geraten

Bedingungen fir Verschiebungsregeln fir Geréte

Manuelles Hinzuflgen von Geraten zu einer Administrationsgruppe

Manuelles verschieben von Geréten in eine Administrationsgruppe

Administrationsserver fir Client-Gerate wechseln

Anzeigen und Anpassen der Aktionen, wenn Geréte als inaktiv angezeigt werden

Uber die Varianten fiir den Ger&testatus




Einstellungen zum Umschalten der Status von Geréten

Richtlinien und Richtlinienprofile

Uber Richtlinien und Richtlinienprofile

Uber das Schloss und gesperrte Einstellungen

Vererbung von Richtlinien und Richtlinienprofilen

Hierarchie der Richtlinien

Richtlinienprofile in einer Hierarchie von Richtlinien

Implementierung der Einstellungen auf einem verwalteten Geréat

Richtlinien verwalten

Richtlinienliste anzeigen

Richtlinie erstellen

Allgemeine Richtlinieneinstellungen

Richtlinie &ndern
Aktivieren und Deaktivieren einer Richtlinienvererbungsoption

Richtlinien kopieren

Richtlinie verschieben

Richtlinien exportieren

Richtlinien importieren

Erzwungene Synchronisierung

Anzeigen des Statusdiagrammes fir die Richtlinienverteilung

Richtlinien |6schen

Richtlinienprofile verwalten

Anzeigen der Profile einer Richtlinie
Prioritat eines Richtlinienprofils &ndern

Richtlinienprofil erstellen

Richtlinienprofil kopieren

Regeln fir die Aktivierung des Richtlinienprofils erstellen

Richtlinienprofil I6schen

Verschlisselung und Datenschutz

Liste der verschlisselten L aufwerke anzeigen

Liste der Verschlisselungsereignisse anzeigen

Verschlisselungsberichte erstellen und anzeigen
Zugriff auf ein verschlisseltes L aufwerk im autonomen Modus gewahren

Benutzer und Benutzerrollen

Uber Benutzerrollen

Zugriffsrechte auf Programmfunktionen konfigurieren. Rollenbasierte Zugriffskontrolle

Zugriffsrechte auf Programmfunktionen

Vorkonfigurierte Benutzerrollen

Bestimmten Objekten Zugriffsrechte zuweisen

Hinzuflgen eines Benutzerkontos eines internen Benutzers

Erstellen einer Benutzergruppe

Bearbeiten eines Benutzerkontos eines internen Benutzers

Bearbeiten einer Benutzergruppe

Hinzuflgen von Benutzerkonten zu einer internen Gruppe

Festlegen eines Benutzers als Geratebesitzer

Léschen eines Benutzers oder einer Sicherheitsgruppe

Erstellen einer Benutzerrolle

Bearbeiten einer Benutzerrolle




Bearbeiten des Bereichs einer Benutzerrolle

Loschen einer Benutzerrolle

Verbinden von Richtlinienprofilen mit Rollen

Arbeit mit den Revisionen der Objekte

Uber Revisionen von Objekten

Rollback eines Objekts zu einer friheren Version

Loschen von Objekten

Kaspersky Security Network (KSN)
Uber KSN
Zugriff auf KSN einrichten

KSN aktivieren und deaktivieren

Die akzeptierte KSN-Erklérung anzeigen

Eine aktualisierte KSN-Erklarung akzeptieren

Feststellen, ob der Verteilungspunkt als KSN-Proxyserver fungiert

Verwendung des klscflag-Dienstprogramms, um Port 13291 zu &ffnen

Kaspersky-Datenbanken und ~Anwendungen aktualisieren

Szenario: RegelmaBige Aktualisierung der Kaspersky-Datenbanken und -Programme

Informationen zum Aktualisieren von Kaspersky-Datenbanken, Softwaremodulen und Anwendungen

Die Aufgabe "Download von Updates in die Datenverwaltung des Administrationsservers" erstellen

Heruntergeladene Updates anzeigen

Heruntergeladene Updates prifen

Erstellen der Aufgabe zum Download von Updates in die Datenverwaltung der Verteilungspunkte

Hinzufigen von Update-Quellen fir die Aufgabe "Download von Updates in die Datenverwaltung des Administrationsservers”

Uber die Verwendung von Diff-Dateien zum Update von Kaspersky-Datenbanken und Software-Modulen

Aktivieren der Funktion zum Downloaden von Diff-Dateien: Szenario

Updates Uber Verteilungspunkte empfangen

Update der Kaspersky-Datenbanken und Programm-Module auf autonomen Geraten

Verteilungspunkte und Verbindungs-Gateways anpassen

Typische Konfiguration von Verteilungspunkten: Einzelbilro

Typische Konfiguration von Verteilungspunkten: Mehrere kleine, eigenstandige Blros

Berechnung der Anzahl und Konfiguration der Verteilungspunkte

Verteilungspunkte automatisch zuweisen
Verteilungspunkte manuell zuweisen

Liste mit Verteilungspunkten fir eine Administrationsgruppe bearbeiten

Einen Push-Server aktivieren

Verwalten von Programmen von Drittanbietern auf Client-Geréten

Szenario: Programmverwaltung

Informationen zur Programmkontrolle

Aufrufen und Anzeigen einer Liste der auf Client-Geraten installierten Programme

Abrufen und Anzeigen einer Liste der auf Client-Geraten gespeicherten ausfiihrbaren Dateien

Manuell zu erweiternde Programmkategorie erstellen

Erstellen einer Programmkategorie mit ausfiihrbaren Dateien aus ausgewéhlten Geréten

Liste der Programmkategorien anzeigen

Konfigurieren der Programmkontrolle in der Richtlinie von Kaspersky Endpoint Security fir Windows

Ereignisbezogene ausflihrbare Dateien zur Programmkategorie hinzufigen

Uberwachung und Berichterstattung

Szenario: Uberwachung und Berichterstattung

Arten der Uberwachung und Berichterstattung



Dashboard und Widgets

Dashboard verwenden

Hinzufliigen von Widgets zum Dashboard

Widget im Dashboard verbergen

Verschieben eines Widgets auf dem Dashboard

Widget-GréBe oder Darstellung &ndern
Widget-Einstellungen &ndern
Uber den Nur-Dashboard-Modus

Nur-Dashboard-Modus konfigurieren

Berichte

Berichte verwenden

Berichtsvorlage erstellen

Anzeigen und Bearbeiten der Eigenschaften von Berichtsvorlagen

Exportieren eines Berichts in eine Datei

Bericht erstellen und anzeigen

Aufgabe zum Berichtsversand anlegen

Berichtsvorlagen |6schen

Ereignisse und Ereignisauswahl

Ereignisauswahlen verwenden

Ereignisauswahl erstellen

Ereignisauswahl bearbeiten

Liste mit einer Ereignisauswahl anzeigen

Informationen zu einem Ereignis anzeigen
Ereignisse in eine Datei exportieren

Verlauf eines Objekts aus einem Ereignis heraus anzeigen

Ereignisse l6schen

Ereignisauswahl I6schen

Speicherdauer fir ein Ereignis festlegen
Ereignistypen

Datenstruktur der Ereignistypbeschreibung

Ereignisse des Administrationsservers

Ereignisse des Administrationsservers: Kritisch
Ereignisse des Administrationsservers: Funktionsfehler

Ereignisse des Administrationsservers: Warnung

Ereignisse des Administrationsservers: Information

Ereignisse des Administrationsagenten

Ereignisse des Administrationsagenten: Warnung

Ereignisse des Administrationsagenten: Information

Haufige auftretende Ereignisse blockieren

Uber das Blockieren von haufig auftretenden Ereignissen

Das Blockieren von hdufig auftretenden Ereignissen verwalten

Die Blockade von haufig auftretenden Ereignissen aufheben

Ereignisse auf dem Administrationsserver verarbeiten und speichern

Benachrichtigungen und Geratestatus

Benachrichtigungen verwenden

Anzeigen von Bildschirmbenachrichtigungen

Uber die Varianten fiir den Geratestatus

Einstellungen zum Umschalten der Status von Geraten




Einstellungen fir das Versenden von Benachrichtigungen anpassen

Verteilung von Benachrichtigungen prifen

Benachrichtigung Uber Ereignisse mithilfe einer ausfihrbaren Datei

Kaspersky-Mitteilungen

Uber Kaspersky-Mitteilungen

Einstellungen fir die Kaspersky-Mitteilungen angeben

Kaspersky-Mitteilungen deaktivieren

Ereignisse in SIEM-Systeme exportieren

Szenario: Den Ereignisexport in SIEM-Systeme konfigurieren

Vorlaufige Bedingungen

Uber Ereignisse in Kaspersky Security Center Linux

Uber den Ereignisexport

Uber das Konfigurieren des Ereignisexports in ein SIEM-System

Auswahlen von Ereignissen fiir den Export in ein SIEM-System mittels Syslog-Format

Uber das Auswéhlen von Ereignissen fiir den Export in SIEM-Systeme mittels Syslog-Format

Ereignisse von Kaspersky-Programmen fir den Export in das Syslog-Format markieren

Allgemeine Ereignisse fiir den Export in das Syslog-Format markieren

Uber das Exportieren von Ereignissen mittels Syslog-Format

Konfiguration von Kaspersky Security Center Linux fir den Export von Ereignissen in ein SIEM-System

Ereignisexport direkt aus der Datenbank
Erstellen einer SQL-Abfrage mithilfe des Tools klsql2

Beispiel einer SQL-Abfrage, die mithilfe des Tools klsgl2 erstellt wurde
Exportergebnisse anzeigen
Geréteauswahlen

Gerateauswahl erstellen

Einstellungen einer Gerateauswahl anpassen
API-Referenzhandbuch
Integration von Kaspersky Security Center Web Console und anderen Kaspersky-L6sungen
Anpassen des Zugriffs auf die KATA/KEDR Web Console

Eine Hintergrundverbindung herstellen

Den Kundenservice kontaktieren
Wie Sie technischen Support erhalten kénnen

Technischer Support tber Kaspersky CompanyAccount

Informationsquellen dber das Programm

Bekannte Probleme

Glossar
Administrationsagent

Administrationsgruppe

Administrationsserver

Administrationsserver-Client (Client-Gerat)

Administrator des Anbieters

Administrator von Kaspersky Security Center Linux

Administrator-Arbeitsplatz

Administratorberechtigungen

Aktiver Schliissel

Anbieter von Antiviren-Schutz

Antiviren-Datenbanken

10



>

pp Store

Aufgabe

>

ufgabe fir eine Reihe von Geraten

Aufgabeneinstellungen
Authentifizierungsagent
Backup-Ordner

Broadcast-Domane

Client-Administrator

Demilitarisierte Zone (DMZ)

Direkte Programmverwaltung

Ereignis-Datenverwaltung

Geréatebesitzer

Geteiltes Zertifikat

Gruppenaufgabe

Gultigkeitsdauer der Lizenz

Home-Administrationsserver
HTTPS

Inkompatibles Programm

Installationspaket

Interne Benutzer
JavaScript

Kaspersky Private Security Network (KPSN)

Kaspersky Security Center Linux Webserver

Kaspersky Security Center System Health Validator (SHV)

Kaspersky-Update-Server

Konfigurationsprofil

Lizenzierte Programmgruppe
Lokale Aufgabe

L okale Installation

Manuelle Installation

Netzwerk-Antiviren-Schutz
Netzwerk-Schutzstatus
Profil
Programmeinstellungen

Provisioning-Profil

Remote-Installation
Richtlinie

Rollengruppe

SchlUsseldatei

Schutzstatus

Signifikanz des Ereignisses
SSL

Update
Verbindungs-Gateway

Verflgbares Update

Verschieben der Daten des Administrationsservers ins Backup

Verteilungspunkt

1"



Verwaltete Gerate

Verwaltungskonsole

Virtueller Administrationsserver

Wiederherstellung

Wiederherstellung der Daten des Administrationsservers

Zentralisierte Programmverwaltung

Zertifikat des Administrationsservers

Zuséatzlicher Abonnementschlissel

Informationen Uber den Code von Drittherstellern

Markenrechtliche Hinweise

12



Hilfe zu Kaspersky Security Center Linux

[% Neuerungen Kaspersky-Programme.
Erfahren Sie, was in der aktuellsten Version der Lizenzverwaltung und Aktivierung
Anwendung neu ist. Aktivieren Sie die Programme von
Kaspersky mit wenigen einfachen
Schritten.
|:| Hard- und Softwarevoraussetzungen i Netzwerkschutz konfigurieren
Uberprifen Sie, welche Betriebssysteme und Verwalten Sie die Sicherheit der
Anwendungsversionen unterstutzt werden. Organisation.

Kaspersky-Programme. Datenbanken-
Update und Update der Programm-
Module

1@\ Installation

Administrationsserver und

Kaspersky Security Center Web Console

installieren. Sorgen Sie fir die ununterbrochene
Zuverlassigkeit des Schutzsystems.

Q

@ Gerate im Netzwerk finden m Uberwachung und Berichterstattung
Finden Sie vorhandene und neue Gerate im Zeigen Sie |hre Infrastruktur, den
Netzwerk lhres Unternehmens. Schutzstatus und Statistiken an.

Ein,‘l Kaspersky-Programme. Zentralisierte 3% Verteilungspunkte und/oder

© Bereitstellung Verbindungs-Gateways anpassen
Softwareverteilung fir Programme von Konfigurieren Sie die Verteilungspunkte.
Kaspersky.
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Neuerungen

Kaspersky Security Center 14.2 Linux

Kaspersky Security Center 14.2 Linux enthalt eine Reihe neuer Funktionen und Verbesserungen:

* |n einer Hierarchie der Administrationsserver, kann jetzt ein Linux-basierter Administrationsserver als priméarer
Server fungieren und Linux- oder Windows-basierte Server verwalten, die als sekundar fungieren.

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Security Network (KSN), KSN Proxy-Service, und
Kaspersky Private Security Network (KPSN).

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Endpoint Security fir Windows als verwaltetes
Programm.

Die Remote-Installation des Administrationsagenten fur Windows auf Client-Geréaten ist nur mit
Betriebssystem-Tools Uber Windows-basierte Verteilungspunkte moglich.

e Daten auf Windows-basierten Geréten kbnnen jetzt verschlisselt werden, um das Risiko eines
unbeabsichtigten Verlusts sensibler Informationen und Unternehmensdaten zu verringern, wenn lhr Laptop oder
lhre Festplatte gestohlen wird oder verloren geht. Diese Funktion wird durch Kaspersky Endpoint Security fur
Windows implementiert.

e Mit Kaspersky Security Center Linux kdnnen Sie sowohl Programmpakete von Kaspersky-Programmen als auch
Verwaltungs-Web-Plug-Ins direkt in der Benutzeroberflache von Kaspersky Security Center Linux
herunterladen und aktualisieren.

e StandardméBig werden Informationen Uber Programme, die auf Linux-basierten und Windows-basierten
verwalteten Geraten installiert sind, an den Administrationsserver gesendet.

* Der Zugriff auf Kaspersky-Server wird jetzt automatisch verifiziert. Wenn der Zugriff auf die Server Uber das
systemspezifische DNS nicht moglich ist, verwendet das Programm ein 6ffentliches DNS.

* Sensible Daten, die zwischen dem primaren Administrationsserver, den sekundéaren Administrationsservern und
den Administrationsagenten Ubertragen werden, sind jetzt durch den AES-Verschllsselungsalgorithmus
geschitzt.

* Die Benutzerrechte auf einem virtuellen Administrationsserver kénnen unabhangig vom priméaren
Administrationsserver jederzeit konfiguriert werden. AuBerdem kénnen Sie den Benutzern primarer Server die
Rechte zum Verwalten eines virtuellen Servers zuweisen.

* Kaspersky Security Center Linux unterstitzt jetzt die folgenden DBMS:

PostgreSQL 13.x

PostgreSQL 14.x

Postgres Pro Standard 13.x

Postgres Pro Standard 14.x

Postgres Pro Certified 14.x

* Darlber hinaus stehen Ihnen in Kaspersky Security Center Web Console folgende Funktionen zur Verfligung:
Export von Richtlinien und Aufgaben in eine Datei, und anschlieBender Import von Richtlinien und Aufgaben in
Kaspersky Security Center Windows oder Kaspersky Security Center Linux.

14



¢ Die Option Keinen Proxyserver verwenden Option wurde aus den folgenden Aufgaben entfernt:
* Download von Updates in die Datenverwaltung des Administrationsservers

* Updates in die Datenverwaltung der Verteilungspunkte herunterladen

Kaspersky Security Center 14 Linux

Kaspersky Security Center Linux enthélt eine Reihe neuer Funktionen und Verbesserungen:

e Antiviren-Datenbanken fir Kaspersky-Sicherheitsanwendungen kénnen jetzt neben der Aufgabe Download von
Updates in die Datenverwaltung des Administrationsservers auch durch die Aufgabe Updates in die
Datenverwaltung der Verteilungspunkte herunterladen heruntergeladen werden.

¢ Die Antiviren-Datenbanken und Programm-Module auf den verwalteten Geraten kénnen Uber einen
Administrationsserver oder Uber Verteilungspunkte verbreitet und aktualisiert werden. Sie konnen ein optimales
Update-Schema fir Ihr Unternehmen auswahlen, um die Belastung des Administrationsservers zu reduzieren
und den Datenverkehr im Unternehmensnetzwerk zu optimieren.

o Kaspersky Security Center Linux lIadt von den Kaspersky-Update-Servern nur die Updates herunter, die von
den Kaspersky-Sicherheits-Apps angefordert werden. Dadurch wird die GréBe der heruntergeladenen Daten
reduziert.

* Fur den Download von Antiviren-Datenbanken und Programm-Modulen kdnnen Sie jetzt die Funktion fir Diff-
Dateien verwenden. Eine Diff-Datei beschreibt den Unterschied zwischen zwei Versionen der Datei einer
Datenbank oder eines Programm-Moduls. Die Verwendung von Diff-Dateien entlastet den Datenverkehr in
lhrem Unternehmensnetzwerk, da Diff-Dateien weniger Platz einnehmen als die vollstandigen Dateien der
Datenbanken und Software-Module.

* Die Aufgabe Update-Priifung wurde hinzugefigt. Mit dieser Aufgabe konnen Sie die heruntergeladenen
Updates automatisch auf Funktionsfahigkeit und Fehler Uberprifen, bevor Sie die Updates auf den verwalteten
Geréaten installieren.

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Industrial Cyber Security for Linux Nodes 1.3 als
verwaltetes Programm.
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Uber Kaspersky Security Center Linux

In diesem Abschnitt werden die Konzeption, die Hauptfunktionen und die Komponenten von
Kaspersky Security Center Linux erlautert.

Kaspersky Security Center Linux (auch Kaspersky Security Center genannt) wurde entwickelt, um den Schutz von
Linux-Geraten bereitzustellen und zu verwalten, indem ein Linux®-basierter Administrationsserver verwendet wird,
um die Anforderungen von reinen Linux-Umgebungen zu erfdillen.

Mit Kaspersky Security Center Linux konnen Sie Kaspersky-Sicherheits-Apps auf Geraten in einem
Unternehmensnetzwerk installieren, Untersuchungs- und Update-Aufgaben per Fernzugriff ausfihren und die
Sicherheitsrichtlinien verwalteter Apps verwalten. Als Administrator verflgen Sie Uber ein umfassendes
Dashboard, das einen Uberblick liber den Status der Unternehmensgeréte, ausfiihrliche Berichte und
Schutzrichtlinien mit detaillierten Einstellungen bereitstellt.

Kaspersky Security Center Linux hat einen anderen Funktionsumfang als Kaspersky Security Center mit einem
Windows®-basierten Administrationsserver.

Kaspersky Security Center Linux ist fir Administratoren von Unternehmensnetzwerken und fir Mitarbeiter
gedacht, die fur die Sicherheit von Geraten in Unternehmen verantwortlich sind.

Kaspersky Security Center bietet lhnen folgende Moglichkeiten:

* Eine Hierarchie der Administrationsserver erstellen, um das eigene Unternehmensnetzwerk sowie Netzwerke
entfernter Standorte bzw. Kundenunternehmen verwalten zu kdnnen.

Mit Kundenunternehmen bezeichnet man Unternehmen, deren Antiviren-Schutz von Dienstanbietern
gewahrleistet wird.

e Eine Hierarchie der Administrationsgruppen erstellen, um eine Gruppe von bestimmten Client-Geréaten als
Ganzes zu verwalten.

e Antiviren-Schutz verwalten, der auf Kaspersky-Programmen basiert.
* Apps von Kaspersky und anderen Softwareanbietern per Fernzugriff installieren.

e Zentralisierte Verteilung von Lizenzschlisseln fiir Kaspersky-Programme an die Client-Gerate, Uberwachung
der Verwendung von Lizenzschlisseln, Verlangerung von Lizenzen.

* Statistiken und Berichte Uber die Ausfiihrung von Programmen und Geréaten abrufen.
* Benachrichtigungen Uber kritische Ereignisse bei der Ausfihrung von Kaspersky-Programmen empfangen.

¢ \erschlisselung von Informationen, die auf Festplatten von Windows-basierten Geraten und
Wechseldatentragern gespeichert sind verwalten.

e Benutzerzugriff auf verschlisselte Daten auf Windows-basierten Geraten verwalten.
* Inventarisierung der mit dem Unternehmensnetzwerk verbundenen Hardware durchfihren.

¢ Dateien, die von den Sicherheitsanwendungen in die Quaranténe oder ins Backup verschoben wurden, sowie
Dateien, deren Verarbeitung durch die Sicherheitsanwendungen aufgeschoben wurde, zentral verwalten.

Lieferumfang
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Sie kénnen das Programm Uber den Online-Shop von Kaspersky (beispielsweise auf https:/www.kaspersky.de )
oder Uber unsere Partnerunternehmen erwerben.

Beim Kauf von Kaspersky Security Center Linux in einem Online-Shop kopieren Sie das Programm von der Website
des Online-Shops. Sie erhalten die zur Programmaktivierung erforderlichen Informationen nach Eingang des
Rechnungsbetrags per E-Mail.

Hard- und Softwarevoraussetzungen

Administrationsserver

Hardwaremindestvoraussetzungen:

* CPU mit einer Taktfrequenz von 1GHz oder hoher. Fir 64-Bit-Betriebssysteme betragt die minimale
Taktfrequenz des Prozessors 1.4 GHz.

* RAM: 4 GB.
e Freier Speicherplatz auf dem Datentrager: 10 GB.

Die folgenden Betriebssysteme werden unterstitzt:

Debian GNU/Linux 9.x (Stretch) 32-Bit/64-Bit

* Debian GNU/Linux 10.x (Buster) 32-Bit/64-Bit

* Debian GNU/Linux 1.x (Bullseye) 32-Bit/64-Bit

e Ubuntu Server 18.04 LTS (Bionic Beaver) 64-Bit

e Ubuntu Server 20,04 LTS (Focal Fossa) 64-Bit

e Ubuntu Server 2204 LTS (Jammy Jellyfish) 64-Bit

¢ CentOS 7x 64-Bit

* Red Hat Enterprise Linux Server 7x 64-Bit

e Red Hat Enterprise Linux Server 8.x 64-Bit

* Red Hat Enterprise Linux Server 9.x 64-Bit

e SUSE Linux Enterprise Server 12 (alle Service Packs) 64-Bit
e SUSE Linux Enterprise Server 15 (alle Service Packs) 64-Bit

e Astra Linux Special Edition 1.6 (einschlieBlich des Modus fiir abgeschlossene Softwareumgebungen und des
obligatorischen Modus) 64-Bit

e Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fir abgeschlossene Softwareumgebungen = und des
obligatorischen Modus) 64-Bit
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* Astra Linux Common Edition 212 64-Bit
e Alt Server 9.2 64-Bit

e Alt Server 10 64-Bit

e Alt 8 SP Server (LKNVI1100-01) 64-Bit
* Alt 8 SP Server (LKNVI1100-02) 64-Bit
e Alt 8 SP Server (LKNV11100-03) 64-Bit
* Oracle Linux 7 64-Bit

* Oracle Linux 8 64-Bit

* Oracle Linux 9 64-Bit

e RED OS 7.3 Server 64-Bit

RED OS 7.3 Certified Edition 64-Bit
Die folgenden virtuellen Plattformen werden unterstutzt:
e \VVMware vSphere 6.7
e VVMware vSphere 70
* VMware Workstation 16 Pro
* Microsoft Hyper-V Server 2012 64-Bit
* Microsoft Hyper-V Server 2012 R2 64-Bit
e Microsoft Hyper-V Server 2016 64-Bit
* Microsoft Hyper-V Server 2019 64-Bit
* Microsoft Hyper-V Server 2022 64-Bit
e Citrix XenServer 71 LTSR
¢ Citrix XenServer 8.x
* Parallels Desktop 17

e Kernel-basierte virtuelle Maschinen werden fir folgende Betriebssysteme unterstitzt, die fir die Virtualisierung
von Kaspersky Security Center Linux empfohlen werden:

e Alt 8 SP Server (LKNVI1100-01) 64-Bit
e Alt Server 10 64-Bit

e Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fur abgeschlossene Softwareumgebungen = und
des obligatorischen Modus) 64-Bit
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Debian GNU/Linux T1.x (Bullseye) 32-Bit /64-Bit

Ubuntu Server 20.04 LTS (Focal Fossa) 64-Bit

RED OS 7.3 Server 64-Bit

RED OS 7.3 Certified Edition 64-Bit

Die folgenden Datenbankserver werden unterstitzt (Installation auf einem anderen Gerat moglich):

MySQL 5.7 Community 32-Bit/64-Bit

* MySQL 80 32-Bit/64-Bit

* MariaDB 101 (Build 10.1.30 und héher) 32-Bit /64-Bit

* MariaDB 10.3 (Build 10.3.22 und héher) 32-Bit /64-Bit

e MariaDB 10.4 (Build 10.4.26 und hoher) 32-Bit/64-Bit

* MariaDB 10.5 (Build 10.517 und hoher) 32-Bit/64-Bit

* MariaDB Server 10.3 32-Bit/64-Bit mit InnoDB Storage Engine
* MariaDB Galera Cluster 10.3 32-Bit/64-Bit mit InnoDB Storage Engine
* PostgreSQL 13.x 64-Bit

* PostgreSQL 14.x 64-Bit

* Postgres Pro 13.x 64-Bit

e Postgres Pro 14.x 64-Bit

Kaspersky Security Center Web Console

Server der Kaspersky Security Center Web Console

Hardwaremindestvoraussetzungen:
* CPU: 4 Kerne, Taktfrequenz 2,5 GHz.
* RAM: 8 GB.
e Freier Speicherplatz auf dem Datentrager: 40 GB.
Eines der folgenden Betriebssysteme (nur 64-Bit-Versionen):
e Debian GNU/Linux 9.x (Stretch)
e Debian GNU/Linux 10.x (Buster)
* Debian GNU/Linux 11.x (Bullseye)
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e Ubuntu Server 18.04 LTS (Bionic Beaver)

e Ubuntu Server 20.04 LTS (Focal Fossa)

e Ubuntu Server 2204 LTS (Jammy Jellyfish)

* CentOS 7x

e Red Hat Enterprise Linux Server 7x

* Red Hat Enterprise Linux Server 8.x

* Red Hat Enterprise Linux Server 9.x

e SUSE Linux Enterprise Server 12 (alle Service Packs)
e SUSE Linux Enterprise Server 15 (alle Service Packs)

e Astra Linux Special Edition 1.6 (einschlieBlich des Modus fiir abgeschlossene Softwareumgebungen und des
obligatorischen Modus)

e Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fir abgeschlossene Softwareumgebungen = und des
obligatorischen Modus)

e Astra Linux Common Edition 212
e Alt Server 9.2

e Alt Server 10

* Alt 8 SP Server (LKNVI1100-01)
e Alt 8 SP Server (LKNV11100-02)
e Alt 8 SP Server (LKNV11100-03)
* Oracle Linux 7

* Oracle Linux 8

* Oracle Linux 9

e RED OS 7.3 Server

* RED OS 7.3 Certified Edition

Kernel-basierte virtuelle Maschinen werden fir folgende Betriebssysteme unterstitzt, die fir die Virtualisierung
von Kaspersky Security Center Linux empfohlen werden:

e Alt 8 SP Server (LKNV11100-01) 64-Bit
e Alt Server 10 64-Bit

e Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fiir abgeschlossene Softwareumgebungen® und des
obligatorischen Modus) 64-Bit
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Debian GNU/Linux Ti.x (Bullseye) 32-Bit /64-Bit

Ubuntu Server 20.04 LTS (Focal Fossa) 64-Bit

RED OS 7.3 Server 64-Bit

RED OS 7.3 Certified Edition 64-Bit

Client-Gerate

Fur die Nutzung von Kaspersky Security Center Web Console auf einem Client-Gerat ist nur ein Browser
erforderlich.

Die Hard- und Softwarevoraussetzungen fir das Gerat entsprechen den Anforderungen des Browsers, der fur die
Arbeit mit Kaspersky Security Center Web Console verwendet wird.

Browser:
* Mozilla Firefox Extended Support Release 91.8.0 oder hoher (91.8.0 verdffentlicht am 5. April 2022)
* Google Chrome 100.0.4896.88 oder hoher (offizieller Build)
¢ Microsoft Edge 100 oder héher

e Safari 15 auf macOS

Administrationsagent

Hardwaremindestvoraussetzungen:

e CPU mit einer Taktfrequenz von 1 GHz oder hoher. Fur 64-Bit-Betriebssysteme betragt die minimale
Taktfrequenz des Prozessors 1.4 GHz.

e RAM: 512 MB.
* Freier Speicherplatz auf dem Datentrager: 1 GB.

Softwarevoraussetzung fir Linux-basierte Gerate: Der Perl-Sprachinterpreter Version 510 oder hoher muss
installiert sein.

Die folgenden Betriebssysteme werden unterstitzt:

Microsoft Windows Embedded POSReady 2009 mit dem aktuellsten Service Pack, 32-Bit

Microsoft Windows Embedded POSReady 7 32-Bit/64-Bit

Microsoft Windows Embedded 7 Standard mit Service Pack 132-Bit/64-Bit

Microsoft Windows Embedded 8 Standard 32-Bit/64-Bit

Microsoft Windows Embedded 81 Industry Pro 32-Bit/64-Bit

Microsoft Windows Embedded 8.1 Industry Enterprise 32-Bit/64-Bit
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Microsoft Windows Embedded 81 Industry Update 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 2015 LTSB 32-Bit /64-Bit

Microsoft Windows 10 Enterprise 2016 LTSB 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise 2015 LTSB 32-Bit/ARM

Microsoft Windows 10 loT Enterprise 2016 LTSB 32-Bit/ARM

Microsoft Windows 10 Enterprise 2019 LTSC 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1703 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1709 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1803 32-Bit /64-Bit

Microsoft Windows 10 loT Enterprise Version 1809 32-Bit /64-Bit

Microsoft Windows 10 20H2 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 21H2 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1909 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise LTSC 2021 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1607 32-Bit/64-Bit

Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) 32-Bit/64-Bit
Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32-Bit/64-Bit
Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32-Bit /64-Bit
Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32-Bit /64-Bit
Microsoft Windows 10 Home RS4 (April 2018 Update, 17134) 32-Bit/64-Bit
Microsoft Windows 10 Pro RS4 (April 2018 Update, 17134) 32-Bit /64-Bit

Microsoft Windows 10 Pro for Workstations RS4 (April 2018 Update, 17134) 32-Bit / 64-Bit
Microsoft Windows 10 Enterprise RS4 (April 2018 Update, 17134) 32-Bit /64-Bit
Microsoft Windows 10 Education RS4 (April 2018 Update, 17134) 32-Bit/64-Bit
Microsoft Windows 10 Home RS5 (Oktober 2018) 32-Bit/64-Bit

Microsoft Windows 10 Pro RS5 (Oktober 2018) 32-Bit/64-Bit

22



Microsoft Windows 10 Pro fir Workstations RS5 (Oktober 2018) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise RS5 (Oktober 2018) 32-Bit/64-Bit
Microsoft Windows 10 Education RS5 (Oktober 2018) 32-Bit/64-Bit
Microsoft Windows 10 Home 19H1 32-Bit/64-Bit

Microsoft Windows 10 Pro 19H1 32-Bit /64-Bit

Microsoft Windows 10 Pro fir Workstations 19H1 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 19H1 32-Bit/64-Bit

Microsoft Windows 10 Education 19H1 32-Bit /64-Bit

Microsoft Windows 10 Home 19H2 32-Bit/64-Bit

Microsoft Windows 10 Pro 19H2 32-Bit/64-Bit

Microsoft Windows 10 Pro fur Workstations 19H2 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 19H2 32-Bit /64-Bit

Microsoft Windows 10 Education 19H2 32-Bit/64-Bit

Microsoft Windows 10 Home 20H1 (Mai 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 20H1 (Mai 2020 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 20H1 (Mai 2020 Update) 32-Bit /64-Bit
Microsoft Windows 10 Education 20H1 (Mai 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 21H1 (Mai 2021 Update) 32-Bit/64-Bit

Microsoft Windows 10 Pro 21H1 (Mai 2021 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 21H1 (Mai 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 21H1 (Mai 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 21H2 (Oktober 2021 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
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Microsoft Windows 10 Education 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
Microsoft Windows 11 Home 64-Bit

Microsoft Windows 11 Pro 64-Bit

Microsoft Windows 11 Enterprise 64-Bit

Microsoft Windows 11 Education 64-Bit

Microsoft Windows 11 22H2

Microsoft Windows 81 Pro 32-Bit/64-Bit

Microsoft Windows 8.1 Enterprise 32-Bit/64-Bit

Microsoft Windows 8 Pro 32-Bit/64-Bit

Microsoft Windows 8 Enterprise 32-Bit/64-Bit

Microsoft Windows 7 Professional mit Service Pack 1und héher 32-Bit/64-Bit
Microsoft Windows 7 Enterprise/Ultimate mit Service Pack 1und hoher 32-Bit/64-Bit
Microsoft Windows 7 Home Basic/Premium mit Service Pack 1und héher 32-Bit /64-Bit
Microsoft Windows XP Professional mit Service Pack 3 und hoher 32-Bit

Microsoft Windows XP Professional for Embedded Systems mit Service Pack 3 32-Bit
Windows Small Business Server 2011 Essentials 64-Bit

Windows Small Business Server 2011 Premium Add-on 64-Bit

Windows Small Business Server 2011 Standard 64-Bit

Windows MultiPoint Server 2011 Standard/Premium 64-Bit

Windows MultiPoint Server 2012 Standard/Premium 64-Bit

Windows Server 2008 Foundation mit Service Pack 2 32-Bit/64-Bit

Windows Server 2008 mit Service Pack 2 (alle Versionen) 32-Bit/64-Bit

Windows Server 2008 R2 Datacenter mit Service Pack 1und héher 64-Bit

Windows Server 2008 R2 Enterprise mit Service Pack 1und hoher 64-Bit

Windows Server 2008 R2 Foundation mit Service Pack 1und hoher 64-Bit

Windows Server 2008 R2 Core Mode mit Service Pack 1und héher 64-Bit

Windows Server 2008 R2 Standard mit Service Pack 1und hoher 64-Bit

Windows Server 2008 R2 mit Service Pack 1(alle Editionen) 64-Bit
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Windows Server 2012 Server Core 64-Bit
Windows Server 2012 Datacenter 64-Bit
Windows Server 2012 Essentials 64-Bit
Windows Server 2012 Foundation 64-Bit
Windows Server 2012 Standard 64-Bit
Windows Server 2012 R2 Server Core 64-Bit
Windows Server 2012 R2 Datacenter 64-Bit
Windows Server 2012 R2 Essentials 64-Bit
Windows Server 2012 R2 Foundation 64-Bit
Windows Server 2012 R2 Standard 64-Bit
Windows Server 2016 Datacenter (LTSB) 64-Bit
Windows Server 2016 Standard (LTSB) 64-Bit
Windows Server 2016 Server Core (Installationsoption) (LTSB) 64-Bit
Windows Server 2019 Standard 64-Bit
Windows Server 2019 Datacenter 64-Bit
Windows Server 2019 Core 64-Bit

Windows Server 2022 Standard 64-Bit
Windows Server 2022 Datacenter 64-Bit
Windows Server 2022 Core 64-Bit

Windows Storage Server 2012 64-Bit

Windows Storage Server 2012 R2 64-Bit
Windows Storage Server 2016 64-Bit

Windows Storage Server 2019 64-Bit

Debian GNU/Linux 9.x (Stretch) 32-Bit/64-Bit
Debian GNU/Linux 10.x (Buster) 32-Bit/64-Bit
Debian GNU/Linux 11.x (Bullseye) 32-Bit/64-Bit
Ubuntu Server 18.04 LTS (Bionic Beaver) 32-Bit/64-Bit

Ubuntu Server 20.04 LTS (Focal Fossa) 32-Bit/64-Bit
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Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64-Bit
Ubuntu Server 22.04 LTS (Jammy Jellyfish) 64-Bit

Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32-Bit/64-Bit
Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-Bit/64-Bit
CentOS 7x 64-Bit

CentOS 7x ARM 64-Bit

Red Hat Enterprise Linux Server 6.x 32-Bit/64-Bit

Red Hat Enterprise Linux Server 7x 64-Bit

Red Hat Enterprise Linux Server 8.x 64-Bit

Red Hat Enterprise Linux Server 9.x 64-Bit

SUSE Linux Enterprise Server 12 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Server 15 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 mit Service Pack 3 ARM 64-Bit
openSUSE 15 64-Bit

EulerOS 2.0 SP8 ARM

Pardus OS 191 64-Bit

Astra Linux Special Edition 1.6 (einschlieBlich des Modus fiir abgeschlossene Softwareumgebungen und des
obligatorischen Modus) 64-Bit

Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fur abgeschlossene Softwareumgebungen und des
obligatorischen Modus) 64-Bit

Astra Linux Common Edition 212 64-Bit
Astra Linux Special Edition 4.7 ARM

Alt Server 9.2 64-Bit

Alt Server 10 64-Bit

Alt Workstation 9.2 32-Bit/64-Bit

Alt Workstation 10 32-Bit/64-Bit

Alt 8 SP Server (LKNVINOO-01) 64-Bit

Alt 8 SP Server (LKNVI1100-02) 64-Bit
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Alt 8 SP Server (LKNV11100-03) 64-Bit

Alt 8 SP Workstation (LKNV11100-01) 32-Bit/64-Bit
Alt 8 SP Workstation (LKNV11100-02) 32-Bit/64-Bit
Alt 8 SP Workstation (LKNV11100-03) 32-Bit/64-Bit
Mageia 4 32-Bit

Oracle Linux 7 64-Bit

Oracle Linux 8 64-Bit

Oracle Linux 9 64-Bit

Linux Mint 19.x 32-Bit

Linux Mint 20.x 64-Bit

AlterOS 7.5 und hoher 64-Bit

GosLinux IC6 64-Bit

RED OS 7.3 64-Bit

RED OS 7.3 Server 64-Bit

RED OS 7.3 Certified Edition 64-Bit

ROSA COBALT 79 64-Bit

ROSA CHROME 12 64-Bit

Lotos (Linux Core-Version 41950, DE: MATE) 64-Bit

Die folgenden virtuellen Plattformen werden unterstitzt:

VMware vSphere 6.7

VMware vSphere 70

VMware Workstation 16 Pro

Microsoft Hyper-V Server 2012 64-Bit
Microsoft Hyper-V Server 2012 R2 64-Bit
Microsoft Hyper-V Server 2016 64-Bit
Microsoft Hyper-V Server 2019 64-Bit
Microsoft Hyper-V Server 2022 64-Bit

Citrix XenServer 71LTSR
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e Citrix XenServer 8.x

* Kernel-basierte virtuelle Maschinen werden fir folgende Betriebssysteme unterstitzt, die fir die Virtualisierung
von Kaspersky Security Center Linux empfohlen werden:

e Alt 8 SP Server (LKNVI1100-01) 64-Bit
e Alt Server 10 64-Bit

e Astra Linux Special Edition 1.7.2 (einschlieBlich des Modus fur abgeschlossene Softwareumgebungen und
des obligatorischen Modus) 64-Bit

e Debian GNU/Linux 11.x (Bullseye) 32-Bit/64-Bit
e Ubuntu Server 2004 LTS (Focal Fossa) 64-Bit
e RED OS 7.3 64-Bit

e RED OS 7.3 Server 64-Bit

e RED OS 7.3 Certified Edition 64-Bit

Nicht unterstitzte Betriebssysteme und Plattformen

Administrationsserver

Der Administrationsserver ist nicht kompatibel mit den folgenden Betriebssystemen:

Debian GNU/Linux 7x (bis 7.8) 32-Bit/64-Bit

* Debian GNU/Linux 8.x (Jessie) 32-Bit/64-Bit

e Ubuntu Server 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit

e Ubuntu Server 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit

e Ubuntu Server 18.04 LTS (Bionic Beaver) 32-Bit

¢ Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64-Bit
e Ubuntu Server 20.04 LTS (Focal Fossa) 32-Bit

e Ubuntu Desktop 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit
e Ubuntu Desktop 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit
e Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32-Bit/64-Bit
e Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-Bit/64-Bit

e CentOS 6.x (bis 6.6) 64-Bit

28



CentOS 7.x ARM 64-Bit

CentOS 8.x 64-Bit

Red Hat Enterprise Linux Server 6.x 32-Bit/64-Bit

SUSE Linux Enterprise Desktop 12 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 mit Service Pack 3 ARM 64-Bit
openSUSE 15 64-Bit

EulerOS 2.0 SP8 ARM

Pardus OS 191 64-Bit

Astra Linux Special Edition 1.5 64-Bit

Astra Linux Special Edition 4.7 ARM

Alt Workstation 9.2 32-Bit/64-Bit

Alt Workstation 10 32-Bit/64-Bit

Alt 8 SP Workstation (LKNV11100-01) 32-Bit/64-Bit

Alt 8 SP Workstation (LKNV11100-02) 32-Bit/64-Bit

Alt 8 SP Workstation (LKNV11100-03) 32-Bit/64-Bit

Mageia 4 32-Bit

Linux Mint 19.x 32-Bit

Linux Mint 20.x 64-Bit

AlterOS 7.5 und hoher 64-Bit

RED OS 7.3 64-Bit

GosLinux IC6 64-Bit

ROSA Enterprise Linux Server 7.3 64-Bit

ROSA Enterprise Linux Desktop 7.3 64-Bit

ROSA COBALT Workstation 7.3 64-Bit

ROSA COBALT Server 7.3 64-Bit

ROSA COBALT 79 64-Bit

ROSA CHROME 12 64-Bit
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e | otos (Linux Core-Version 419.50, DE: MATE) 64-Bit
Datenbankserver:

e PostgreSQL 15 64-Bit

e PostgreSQL Pangolin 64-Bit

e Microsoft SQL Server 2005 Express 32-Bit

e Microsoft SQL Server 2005 (alle Editionen) 32-Bit/64-Bit

* Microsoft SQL Server 2008 Express 32-Bit

* Microsoft SQL Server 2008 (alle Editionen) 32-Bit/64-Bit

e Microsoft SQL Server 2008 R2 (alle Editionen) 64-Bit

* Microsoft SQL Server 2008 R2 mit Service Pack 2 (Alle Editionen) 64-Bit

e Microsoft SQL Server 2012 (alle Editionen) 64-Bit

* MySQL 50 32-Bit/64-Bit

e MySQL Enterprise 5.0 32-Bit/64-Bit

e MySQL Standard Edition 5.5 32-Bit/64-Bit

* MySQL Enterprise Edition 5.5 32-Bit/64-Bit

* MySQL Standard Edition 5.6 32-Bit/64-Bit

* MySQL Enterprise Edition 5.6 32-Bit/64-Bit

* MySQL Standard Edition 5.7 32-Bit/64-Bit

* MySQL Enterprise Edition 5.7 32-Bit/64-Bit

* MySQL 5.6 Community 32-Bit/64-Bit

MariaDB Galera Cluster 10.4 32-Bit/64-Bit

Die folgenden Virtualisierungsplattformen werden nicht unterstitzt:

VMware vSphere 41

VMware vSphere 5.0

VMware vSphere 51

VMware vSphere 5.5

VMware vSphere 6

VMware vSphere 6.5
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* VMware Workstation 9.x

* VVMware Workstation 10.x

* VMware Workstation 11.x

* VMware Workstation 12.x Pro

* VMware Workstation Pro 14

e VVMware Workstation Pro 15

* Microsoft Hyper-V Server 2008 64-Bit

* Microsoft Hyper-V Server 2008 R2 64-Bit

e Microsoft Hyper-V Server 2008 R2 mit Service Pack 1und hoher 64-Bit
* Microsoft Virtual PC 2007 (6.0156.0) 32-Bit /64-Bit
* Citrix XenServer 5.6

* Citrix XenServer 6.0

¢ Citrix XenServer 61

e Citrix XenServer 6.2

* Citrix XenServer 6.5

¢ Citrix XenServer 7

* Parallels Desktop 7

e Parallels Desktop 1

* Parallels Desktop 14

* Parallels Desktop 16

* Oracle VM VirtualBox 4.0.4-70112 (nur Windows-Gastzugang)

e Oracle VM VirtualBox 5.x (nur Windows-Gastzugang)

Kaspersky Security Center Web Console

Server der Kaspersky Security Center Web Console

Server der Kaspersky Security Center Web Console ist nicht kompatibel mit den folgenden Betriebssystemen:
* Debian GNU/Linux 7x (bis 7.8) 32-Bit/64-Bit
* Debian GNU/Linux 8.x (Jessie) 32-Bit/64-Bit
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Ubuntu Server 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit

Ubuntu Server 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit

Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64-Bit
Ubuntu Desktop 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit
Ubuntu Desktop 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit
Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32-Bit/64-Bit
Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-Bit/64-Bit
CentOS 6.x (bis 6.6) 64-Bit

CentOS 7x ARM 64-Bit

CentOS 8.x 64-Bit

Red Hat Enterprise Linux Server 6.x 32-Bit/64-Bit

SUSE Linux Enterprise Desktop 12 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 (alle Service Packs) 64-Bit
SUSE Linux Enterprise Desktop 15 mit Service Pack 3 ARM 64-Bit
openSUSE 15 64-Bit

EulerOS 2.0 SP8 ARM

Pardus OS 191 64-Bit

Astra Linux Special Edition 1.5 64-Bit

Astra Linux Special Edition 1.7 (einschlieBlich des Modus fur abgeschlossene Softwareumgebungen und des
obligatorischen Modus) 64-Bit

Astra Linux Special Edition 4.7 ARM

Alt Workstation 9.2 32-Bit /64-Bit

Alt Workstation 10 32-Bit/64-Bit

Alt 8 SP Workstation (LKNV11100-01) 32-Bit /64-Bit
Alt 8 SP Workstation (LKNV11100-02) 32-Bit/64-Bit
Alt 8 SP Workstation (LKNV11100-03) 32-Bit/64-Bit
Mageia 4 32-Bit

Linux Mint 19.x 32-Bit

Linux Mint 20.x 64-Bit
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* AlterOS 7.5 und héher 64-Bit

* RED OS 7.3 64-Bit

* GosLinux IC6 64-Bit

e ROSA Enterprise Linux Server 7.3 64-Bit

e ROSA Enterprise Linux Desktop 7.3 64-Bit
* ROSA COBALT Workstation 7.3 64-Bit

* ROSA COBALT Server 7.3 64-Bit

* ROSA COBALT 79 64-Bit

* ROSA CHROME 12 64-Bit

e |otos (Linux Core-Version 41950, DE: MATE) 64-Bit

Administrationsagent

Die folgenden Betriebssysteme werden nicht unterstutzt:
¢ Microsoft Windows Embedded 8 Industry Pro 32-Bit/64-Bit
* Microsoft Windows Embedded 8 Industry Enterprise 32-Bit/64-Bit
e Microsoft Windows 10 Home (Threshold 1, 1507) 32-Bit/64-Bit
* Microsoft Windows 10 Pro (Threshold 1, 1507) 32-Bit/64-Bit
* Microsoft Windows 10 Enterprise (Threshold 1,1507) 32-Bit /64-Bit
e Microsoft Windows 10 Education (Threshold 1, 1507) 32-Bit/64-Bit
e Microsoft Windows 10 Mobile (Threshold 1, 1507) 32-Bit
* Microsoft Windows 10 Mobile Enterprise (Threshold 1,1507) 32-Bit
* Microsoft Windows 10 Home Threshold 2 (November 2015 Update, 1511) 32-Bit/64-Bit
e Microsoft Windows 10 Pro Threshold 2 (November 2015 Update, 1511) 32-Bit/64-Bit
* Microsoft Windows 10 Enterprise Threshold 2 (November 2015 Update, 1511) 32-Bit/64-Bit
e Microsoft Windows 10 Education Threshold 2 (November 2015 Update, 1511) 32-Bit/64-Bit
* Microsoft Windows 10 Mobile Threshold 2 (Update vom November 2015, 1511) 32-Bit
e Microsoft Windows 10 Mobile Enterprise Threshold 2 (November 2015 Update, 1511) 32-Bit
* Microsoft Windows 10 Home RS1(Anniversary Update, 1607) 32-Bit/64-Bit

* Microsoft Windows 10 Pro RST(Anniversary Update, 1607) 32-Bit/64-Bit
33



Microsoft Windows 10 Enterprise RS1(Anniversary Update, 1607) 32-Bit/64-Bit
Microsoft Windows 10 Education RS1(Anniversary Update, 1607) 32-Bit /64-Bit
Microsoft Windows 10 Mobile RS1(Anniversary Update, 1607) 32-Bit

Microsoft Windows 10 Mobile Enterprise RS1(Anniversary Update, 1607) 32-Bit
Microsoft Windows 10 Home RS2 (Creators Update, 1703) 32-Bit/64-Bit
Microsoft Windows 10 Pro RS2 (Creators Update, 1703) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise RS2 (Creators Update, 1703) 32-Bit/64-Bit
Microsoft Windows 10 Education RS2 (Creators Update, 1703) 32-Bit /64-Bit
Microsoft Windows 10 Mobile RS2 (Creators Update, 1703) 32-Bit

Microsoft Windows 10 Mobile Enterprise RS2 (Creators Update, 1703) 32-Bit
Microsoft Windows 10 Mobile RS3 32-Bit

Microsoft Windows 10 Mobile Enterprise RS3 32-Bit

Microsoft Windows 10 Mobile RS4 32-Bit

Microsoft Windows 10 Mobile Enterprise RS4 32-Bit

Microsoft Windows 10 Mobile RS5 32-Bit

Microsoft Windows 10 Mobile Enterprise RS5 32-Bit

Microsoft Windows 8 (Core) 32-Bit/64-Bit

Microsoft Windows 7 Professional 32-Bit/64-Bit

Microsoft Windows 7 Enterprise/Ultimate 32-Bit/64-Bit

Microsoft Windows 7 Home Basic/Premium 32-Bit /64-Bit

Microsoft Windows Vista Business mit Service Pack 132-Bit/64-Bit

Microsoft Windows Vista Enterprise mit Service Pack 132-Bit/64-Bit
Microsoft Windows Vista Ultimate mit Service Pack 132-Bit/64-Bit

Microsoft Windows Vista Business mit Service Pack 2 und hoher 32-Bit/64-Bit
Microsoft Windows Vista Enterprise mit Service Pack 2 und héher 32-Bit /64-Bit
Microsoft Windows Vista Ultimate mit Service Pack 2 und hoher 32-Bit/64-Bit
Microsoft Windows XP Professional mit Service Pack 2 32-Bit/64-Bit

Microsoft Windows XP Home mit Service Pack 3 und hoher 32-Bit
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Windows Essential Business Server 2008 Standard 64-Bit

Windows Essential Business Server 2008 Premium 64-Bit

Windows Small Business Server 2003 Standard mit Service Pack 132-Bit
Windows Small Business Server 2003 Premium mit Service Pack 132-Bit
Windows Small Business Server 2003 R2 Standard 32-Bit

Windows Small Business Server 2003 R2 Premium 32-Bit

Windows Small Business Server 2008 Standard 64-Bit

Windows Small Business Server 2008 Premium 64-Bit

Windows Home Server 2011 64-Bit

Windows MultiPoint Server 2010 Standard 64-Bit

Windows MultiPoint Server 2010 Premium 64-Bit

Microsoft Windows 2000 Server 32-Bit

Windows Server 2003 Enterprise mit Service Pack 2 32-Bit /64-Bit
Windows Server 2003 Standard mit Service Pack 2 32-Bit/64-Bit
Windows Server 2003 R2 Enterprise mit Service Pack 2 32-Bit/64-Bit
Windows Server 2003 R2 Standard mit Service Pack 2 32-Bit/64-Bit
Windows Server 2008 Datacenter mit Service Pack 132-Bit/64-Bit
Windows Server 2008 Enterprise mit Service Pack 132-Bit/64-Bit
Windows Server 2008 mit Service Pack 1Server Core 32-Bit/64-Bit
Windows Server 2008 Standard mit Service Pack 132-Bit/64-Bit
Windows Server 2008 Standard 32-Bit/64-Bit

Windows Server 2008 Enterprise 32-Bit/64-Bit

Windows Server 2008 Datacenter 32-Bit /64-Bit

Windows Server 2008 R2 Server Core 64-Bit

Windows Server 2008 R2 Datacenter 64-Bit

Windows Server 2008 R2 Enterprise 64-Bit

Windows Server 2008 R2 Foundation 64-Bit

Windows Server 2008 R2 Standard 64-Bit

35



e Windows Server 2016 Nano (Installationsoption) (CBB)

* Windows Storage Server 2008 32-Bit/64-Bit

e Windows Storage Server 2008 mit Service Pack 2 64-Bit
¢ Windows Storage Server 2008 R2 64-Bit

* Debian GNU/Linux 7.x (bis 7.8) 32-Bit/64-Bit

* Debian GNU/Linux 8.x (Jessie) 32-Bit/64-Bit

e Ubuntu Server 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit

e Ubuntu Server 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit

e Ubuntu Desktop 14.04 LTS (Trusty Tahr) 32-Bit/64-Bit

e Ubuntu Desktop 16.04 LTS (Xenial Xerus) 32-Bit/64-Bit

* CentOS 6.x (bis 6.6) 64-Bit

* CentOS 8.x 64-Bit

e SUSE Linux Enterprise Desktop 12 (alle Service Packs) 64-Bit
e Astra Linux Special Edition 1.5 64-Bit

e Astra Linux Special Edition 1.7 (einschlieBlich des Modus fir abgeschlossene Softwareumgebungen und des
obligatorischen Modus) 64-Bit

e Astra Linux Special Edition 4.7 ARM
* ROSA Enterprise Linux Server 7.3 64-Bit
* ROSA Enterprise Linux Desktop 7.3 64-Bit

* ROSA COBALT Workstation 7.3 64-Bit

ROSA COBALT Server 7.3 64-Bit

Die folgenden Virtualisierungsplattformen werden nicht unterstitzt:

VMware vSphere 4.1
e VVMware vSphere 5.0
* VVMware vSphere 51
e VMware vSphere 5.5
* VVMware vSphere 6

e VVMware vSphere 6.5

¢ \/Mware Workstation 9.x
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e VVMware Workstation 10.x

e VMware Workstation 11.x

e VVMware Workstation 12.x Pro

e VVMware Workstation Pro 14

e VVMware Workstation Pro 15

e Microsoft Hyper-V Server 2008 64-Bit

* Microsoft Hyper-V Server 2008 R2 64-Bit
* Microsoft Hyper-V Server 2008 R2 mit Service Pack 1und hdher 64-Bit
e Citrix XenServer 6.0

e Citrix XenServer 61

e Citrix XenServer 6.2

e Citrix XenServer 6.5

e Citrix XenServer 7

Uber die Kaspersky Security Center 14.2 Web Console

Kaspersky Security Center 14.2 Web Console ist ein Programm (eine Web-App), welches dafir konzipiert ist, den
Sicherheitsstatus der Unternehmensnetzwerke zu kontrollieren, die mit Kaspersky-Programmen geschiitzt werden.

Mithilfe des Programms kdnnen Sie folgende Aktionen ausfihren:
e Status des Antiviren-Schutzsystems in lhrem Unternehmen kontrollieren.

* Programme von Kaspersky auf Geraten lhres Netzwerks installieren und die installierten Programme verwalten.

Fur die Gerate lhres Netzwerks erstelle Richtlinien verwalten.

Benutzerkonten verwalten.

Aufgaben fir Programme verwalten, die auf lhren Netzwerkgeraten installiert sind.

Berichte Uber den Schutzstatus anzeigen.

Versand von Berichten an Systemadministratoren und andere IT-Spezialisten verwalten.

Das Programm Kaspersky Security Center 14.2 Web Console stellt eine Weboberflache zur Verfligung, die Ihre
Interaktion mit dem Administrationsserver durch den Browser gewahrleistet. Beim Administrationsserver handelt es
sich um ein Programm, das fir die Verwaltung der auf Inren Netzwerkgeraten installierten Kaspersky-Programme
konzipiert ist. Der Administrationsserver verbindet sich mit den Geraten lhres Netzwerks Uber die geschitzten
(SSL) Kommunikationskanéale. Wenn Sie mithilfe lhres Browsers eine Verbindung zur Kaspersky Security Center 14.2
Web Console herstellen, stellt der Browser eine sichere Verbindung mit dem Server von Kaspersky Security Center
14.2 Web Console her.
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Kaspersky Security Center 14.2 Web Console funktioniert auf folgende Weise:

1. Sie stellen eine Verbindung zur Kaspersky Security Center 14.2 Web Console mithilfe lhres Browsers her, in
dessen Fenster die Seiten des Programm-Webportals angezeigt werden.

2. Mithilfe der Verwaltungselemente des Webportals wahlen Sie einen Befehl, den Sie ausfihren méchten.
Kaspersky Security Center 14.2 Web Console fihrt folgende Aktionen aus:

* Wenn Sie einen Befehl zum Empfangen von Informationen ausgewahlt haben (z. B. Geréateliste anzeigen),
erstellt Kaspersky Security Center 14.2 Web Console eine entsprechende Abfrage an den
Administrationsserver, empfangt danach die erforderlichen Daten vom Server und leitet sie in einer zur
Anzeige geeigneten Ansicht an den Browser weiter.

e Wenn Sie einen Verwaltungsbefehl ausgewahlt haben (z.B. Remote-Installation eines Antiviren-Programms),
empfangt Kaspersky Security Center 14.2 Web Console den Befehl vom Browser und leitet ihn an den
Administrationsserver weiter. Danach empféangt das Programm vom Administrationsserver das Ergebnis der
Befehlsausfihrung und leitet es in einer zur Anzeige geeigneten Ansicht an den Browser weiter.

Kaspersky Security Center 14.2 Web Console ist eine mehrsprachige Anwendung. Sie konnen die Sprache der
Benutzeroberflache jederzeit und ohne erneutes Offnen der Anwendung éndern. Wenn Sie Kaspersky Security
Center 14.2 Web Console zusammen mit Kaspersky Security Center Linux installieren, besitzt Kaspersky Security
Center 14.2 Web Console die gleiche Sprache fur die Benutzeroberflache, wie die Installationsdatei. Wenn Sie
Kaspersky Security Center 14.2 Web Console separat installieren, besitzt die Anwendung die gleiche Sprache fur
die Benutzeroberflache, wie das Betriebssystem. Wenn Kaspersky Security Center 14.2 Web Console die Sprache
der Installationsdatei oder des Betriebssystems nicht unterstitzt, wird standardmaBig Englisch festgelegt.

Liste der unterstltzten Programme von Kaspersky

Kaspersky Security Center Linux unterstltzt die zentralisierte Softwareverteilung und die Verwaltung der
folgenden Programme und Lésungen von Kaspersky:

e Kaspersky Endpoint Security fur Linux

Kaspersky Endpoint Security fir Linux Elbrus Edition
e Kaspersky Endpoint Security fur Linux ARM Edition
* Kaspersky Industrial CyberSecurity for Linux Nodes
e Kaspersky Endpoint Security fur Windows

Diese Programme ermoglichen den Schutz von Arbeitsstationen und Dateiservern. Informationen Uber die
Programmversionen finden Sie auf der Webseite zum Lebenszyklus des Produkt-Supports =.

Vergleich von Kaspersky Security Center: Windows-basiert vs. Linux-basiert

Kaspersky bietet Kaspersky Security Center als lokale Losung fur zwei Plattformen — Windows und Linux. Bei der
Windows-basierten Lésung installieren Sie den Administrationsserver auf einem Windows-Geréat und bei der Linux-
basierten Losung ist die Administrationsserver-Version fur die Installation auf einem Linux-Geréat vorgesehen.
Diese Online-Hilfe enthalt Informationen zu Kaspersky Security Center Linux. Ausfihrliche Informationen zur
Windows-basierten Lésung finden Sie in der Online-Hilfe von Kaspersky Security Center Windows =.

Die folgende Tabelle bietet einen Vergleich der Hauptfunktionen von Kaspersky Security Center als Windows-
basierte Losung und als Linux-basierte Losung.
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Funktionsvergleich von Kaspersky Security Center als Windows-basierte Lésung und Linux-basierte Lésung

Funktion oder Eigenschaft Kaspersky Security Center
Windows- Linux-basierte Lésung
basierte
Losung
Standort des Administrationsservers On- On-premises
premises
Standort des Datenbankmanagementsystems (DBMS) On- On-premises
premises
Betriebssystem, auf dem der Administrationsserver installiert Windows Linux
werden soll
Typ der Verwaltungskonsole Lokal und Webbasiert
webbasiert
Betriebssystem, auf dem die webbasierte Verwaltungskonsole Windows Windows oder Linux
installiert werden soll oder Linux
Hierarchie des Administrationsservers v v
Hierarchie der Administrationsgruppen v v
Netzwerkabfrage v v
(nur nach IP-Bereichen)
Maximale Anzahl verwalteter Gerate 100000 20000
Schutz von verwalteten Windows-, macOS- und Linux- v v
verwalteten Geraten (nur Schutz von Linux- und
Windows-Geréten)
Schutz von mobilen Geraten v -
Schutz von virtuellen Maschinen v -
Schutz der Public-Cloud-Infrastruktur v -
Geréatezentriertes Sicherheitsmanagement v v
Benutzerzentriertes Sicherheitsmanagement v v
Programmrichtlinien v v
Aufgaben fir Kaspersky-Programme v v
Kaspersky Security Network v v
KSN-Proxy v v
Kaspersky Private Security Network v v
Zentralisierte Bereitstellung von Lizenzschlisseln fiir v v

Kaspersky-Programme

Unterstitzung fir virtuelle Administrationsserver v v

Installieren von Software-Updates von Drittanbietern und v -

Beheben von Schwachstellen in Programmen von (nur fur Verwendung einer
Drittanbietern Remote-

Installationsaufgabe)

Benachrichtigungen Uber Ereignisse, die auf verwalteten v v
Geraten auftreten
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Erstellen und Verwalten von Benutzerkonten
Statustberwachung fir Richtlinien und Aufgaben
Bereitstellung des Kaspersky-Failover-Clusters

Verwenden von SNMP, um Administrationsserver-Statistiken
an Programme von Drittanbietern zu senden

Ferndiagnose der Client-Gerate
Remote-Desktopverbindung mit einem Client-Gerat
Automatisches Aktualisieren der Antiviren-Datenbanken
Automatisches Aktualisieren der Kaspersky-Programme
Bereitstellen von Betriebssystemen auf Client-Geraten

Webserver zum Veroffentlichen von Installationspaketen und
anderen Dateien

\erwalten der Lizenzen von Drittanbietern
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Grundbegriffe

In diesem Abschnitt werden die Grundbegriffe von Kaspersky Security Center Linux erlautert.

Administrationsserver

Die Komponenten von Kaspersky Security Center ermoglichen eine Remote-Programmverwaltung der auf Client-
Geréaten installierten Kaspersky-Programme.

Gerate, auf welchen die Komponente "Administrationsserver” installiert ist, werden als Administrationsserver
bezeichnet (im Weiteren auch Server genannt). Administrationsserver missen vor unberechtigtem Zugriff (auch
physischer Natur) geschitzt werden.

Der Administrationsserver wird auf dem Gerat als Dienst mit den folgenden Attributen installiert:
e Unter dem Namen "Kaspersky Security Center Administrationsserver"
e Mit automatischem Start bei Start des Betriebssystems

e Unter dem Benutzerkonto LocalSystem oder unter dem Benutzerkonto, das bei Installation des
Administrationsservers ausgewahlt wurde

Der Administrationsserver fihrt folgende Funktionen aus:
® Speicherung der Struktur der Administrationsgruppen
e Speicherung von Informationen Uber die Konfiguration der Client-Geréate
* Organisation der Datenverwaltung fur Programmpakete
* Remote-Installation von Programmen auf Client-Geraten und Loschen von Programmen
* Datenbanken-Update und Update der Programm-Module von Kaspersky
¢ \erwaltung von Richtlinien und Aufgaben auf Client-Geraten
* Speicherung von Informationen Uber die auf den Client-Geraten aufgetretenen Ereignisse
* Erstellen von Berichten Uber die Ausfihrung von Kaspersky-Programmen

e Verteilung von Lizenzschlisseln auf Client-Geréate, sowie Speicherung von Informationen tUber die
Lizenzschlissel

* Senden von Benachrichtigungen Uber den Status der Aufgabenausfihrung (z. B. Uber einen Virenfund auf

einem Client-Gerat)

Namensgebung fur Administrationsserver in der Programmoberflache

Auf der Benutzeroberflache von Kaspersky Security Center Web Console kdnnen Administrationsserver die
folgenden Namen haben:

¢ Name des Gerats mit dem Administrationsserver, z. B. "Gerdtename" oder "Administrationsserver: Gerdtename'.

41



¢ |P-Adresse des Gerats mir dem Administrationsserver, z. B. "IP-Adresse” oder "Administrationsserver: /P-
Adresse’.

* Sekundare Administrationsserver und virtuelle Administrationsserver haben benutzerdefinierte Namen, die Sie
beim Verbinden eines virtuellen oder sekundéaren Administrationsservers mit dem primaren
Administrationsserver angeben.

* Wenn Sie Kaspersky Security Center Web Console auf einem Linux-Geréat installiert haben und verwenden,
zeigt das Programm die Namen von Administrationsservern, die Sie als "vertrauenswirdig” eingestuft haben, in
einer Antwort-Datei an.

Sie kdnnen Uber Kaspersky Security Center Web Console eine Verbindung zum Administrationsserver herstellen.

Hierarchie des Administrationsservers

Administrationsserver konnen eine Hierarchie bilden. Jeder Administrationsserver kann Uber mehrere sekundare
Administrationsserver (im Folgenden auch sekundére Server) auf verschiedenen Hierarchieebenen verfligen. Die
Verschachtelungstiefe der sekundéren Server ist nicht beschrankt. Zu den Administrationsgruppen des primaren
Administrationsservers gehoren die Client-Geréate aller sekundéarer Administrationsserver. So kdnnen unabhéngige
Bereiche des Computernetzwerks durch verschiedene Administrationsserver verwaltet werden, die wiederum
durch einen priméren Server administriert werden.

In einer Hierarchie kann ein Linux-basierter Administrationsserver sowohl als priméarer Server als auch als
sekundarer Server fungieren. Der primare Linux-basierte Server kann sowohl Linux-basierte als auch Windows-
basierte sekundére Server verwalten.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines sekundaren Administrationsservers dar.

Die Hierarchie der Administrationsserver lasst sich zu folgenden Zwecken verwenden:

* Beschrankung der Belastung des Administrationsservers (im Vergleich zu einem einzigen im Netzwerk
installierten Server).

* Verringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-Niederlassungen. Sie
muUssen keine Verbindungen zwischen dem primaren Administrationsserver und allen Geraten im Netzwerk
herstellen, die sich zum Beispiel in anderen Regionen befinden kénnen. Es gentigt, wenn in jedem Segment des
Netzwerks ein sekundéarer Administrationsserver installiert ist, die Gerate auf Administrationsgruppen der
sekundaren Server verteilt werden und fur die sekundaren Server schnelle Verbindungen zum primaren Server
bestehen.

* Verteilung der Verantwortung zwischen den Administratoren fir den Antiviren-Schutz. Dabei bleiben alle
Moglichkeiten der zentralen Verwaltung und der Uberwachung des Status des Antiviren-Schutzes im
Unternehmensnetzwerk erhalten.

¢ \erwendung von Kaspersky Security Center tber Dienstanbieter. Ein Dienstanbieter muss lediglich Kaspersky
Security Center und die Kaspersky Security Center Web Console installieren. Um eine groe Anzahl an Client-
Geraten verschiedener Unternehmen zu verwalten, kann der Dienstanbieter sekundare Administrationsserver
(einschlieBlich sekundarer Server) zur Hierarchie der Administrationsserver hinzuflgen.

Jedes Gerat, das zur Hierarchie der Administrationsgruppen gehort, kann nur mit einem Administrationsserver
verbunden sein. Sie missen die Verbindung der Gerate mit den Administrationsservern selbstandig prifen.
Dazu kdnnen Sie die Suche-Funktion der Gerate nach Netzwerkattributen in den Administrationsgruppen
verschiedener Server verwenden.
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Virtueller Administrationsserver

Ein virtueller Administrationsserver (im Folgenden auch virtueller Server genannt) ist eine Komponente von
Kaspersky Security Center Linux, die dazu dient, den Antiviren-Schutz im Netzwerk eines Kundenunternehmens zu
verwalten.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines sekundaren Administrationsservers dar und
weist im Vergleich zu einem physikalischen Administrationsserver folgende Einschrankungen auf:

e Ein virtueller Administrationsserver kann nur auf einem primaren Administrationsserver erstellt werden.

e Ein virtueller Administrationsserver verwendet wahrend seines Betriebs die Datenbank des priméaren
Administrationsservers. Aufgaben zum Backup und zur Wiederherstellung von Dateien, sowie Aufgaben zur
Suche nach Updates und Downloadaufgaben werden von einem virtuellen Administrationsserver nicht
unterstutzt.

e FUr virtuelle Server kdnnen keine sekundaren Administrationsserver angelegt werden (einschlieBlich virtueller
Server).

AuBerdem weisen virtuelle Administrationsserver folgende Einschrankungen auf:
* |m Eigenschaftenfenster des virtuellen Administrationsservers ist die Anzahl der Abschnitte beschrankt.

¢ Um eine Remote-Installation von Kaspersky-Programmen auf Client-Geréaten vorzunehmen, die vom virtuellen
Administrationsserver verwaltet werden, muss auf einem der Computer der Administrationsagent installiert
sein, Uber den eine Verbindung zum virtuellen Administrationsserver aufgebaut werden kann. Beim ersten
Verbindungsaufbau zum virtuellen Administrationsserver wird diesem Computer automatisch die Rolle des
Verteilungspunkts zugewiesen, sodass er als Verbindungs-Gateway fir den Anschluss von Client-Geraten an
den virtuellen Administrationsserver dient.

* Der virtuelle Server kann das Netzwerk nur Uber die Verteilungspunkte durchsuchen.

* Um einen nicht voll funktionsfahigen virtuellen Server neu zu starten, startet Kaspersky Security Center Linux
den primaren Administrationsserver und alle virtuellen Administrationsserver neu.

Der Administrator eines virtuellen Administrationsservers verflgt Uber alle Rechte fiir diesen virtuellen Server.

Webserver

Beim Kaspersky Security Center Webserver (im Folgenden auch Webserver genannt) handelt es sich um eine
Kaspersky Security Center Komponente, die zusammen mit dem Administrationsserver installiert wird. Der
Webserver dient dazu, autonome Installationspakete und Dateien aus einem freigegebenen Ordner im Netzwerk zu
Ubertragen.

Beim Erstellen wird ein autonomes Installationspaket automatisch auf dem Webserver veroffentlicht. Der Link ftr
den Download des autonomen Paketes wird in der Liste der erstellten autonomen Installationspakete angezeigt.
Bei Bedarf kdnnen Sie die Verdffentlichung des autonomen Paketes abbrechen oder es erneut auf dem Webserver
verdffentlichen.

43



Der freigegebene Ordner wird zum Speichern von Informationen verwendet, die fur alle Benutzer verfigbar sind,
deren Geréate Uber den Administrationsserver verwaltet werden. Hat ein Benutzer keinen direkten Zugriff auf den
freigegebenen Ordner, konnen die Informationen aus diesem Ordner mithilfe des Webservers an ihn Ubermittelt
werden.
Um Informationen aus dem freigegebenen Ordner mithilfe des Webservers an Benutzer GUbermitteln zu kénnen, soll
der Administrator im Ordner einen Unterordner mit dem Namen public erstellen und die Informationen in diesen
Unterordner kopieren.
Der Link fir die Ubermittlung der Informationen an den Benutzer soll folgendes Aussehen aufweisen:
https://<Webservername>:<HTTPS-Port>/public/<0Objekt>
wobei:

e <Webservername> fir den Namen des Kaspersky Security Center Webservers.

® <HTTPS-Port> fir den vom Administrator angegebenen HTTPS-Port des Webservers steht. Den HTTPS-Port

kénnen Sie im Abschnitt Webserver im Eigenschaftenfenster des Administrationsservers festlegen.

StandardmaBig ist Portnummer 8061 angegeben.

e Beim <Objekt> handelt es sich um einen Unterordner bzw. eine Datei, die fir den Benutzer freigegeben werden
sollen.

Der Administrator kann den erstellten Link auf jede Weise an den Benutzer Ubermitteln, wie etwa per E-Mail.

Mit diesem Link kann der Benutzer die fur ihn vorgesehenen Informationen auf das lokale Geréat herunterladen.

Administrationsagent

Interaktion zwischen dem Administrationsserver und Geraten wird mithilfe der Komponente Administrationsagent
von Kaspersky Security Center Linux durchgefihrt. Der Administrationsagent muss auf allen Geraten installiert
werden, auf welchen Kaspersky-Programme mit Kaspersky Security Center Linux verwaltet werden.

Der Administrationsagent wird auf dem Gerat als Dienst mit den folgenden Attributen installiert:
* Unter dem Namen "Kaspersky Security Center Linux Administrationsagent”
e Mit automatischem Start bei Start des Betriebssystems
* Unter Verwendung des Kontos "LocalSystem”

Ein Gerat, auf dem der Administrationsagent installiert ist, wird als verwaltetes Gerat oder Gerat bezeichnet. Den
Administrationsagenten konnen Sie aus einer der folgenden Quellen installieren:

¢ Installationspaket im Speicher des Administrationsservers (dazu missen Sie den Administrationsserver
installiert haben)

* Installationspaket, das sich auf den Kaspersky-Webservern befindet
Sie miUssen den Administrationsagenten installieren nicht auf dem Geréat installieren, auf dem Sie den
Administrationsserver installieren, da die Serverversion des Administrationsagenten automatisch gemeinsam mit

dem Administrationsserver installiert wird.

Die Namen des Prozesses, den der Administrationsagent startet, lauten wir folgt:
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e kinagenté64.service (fur 64-Bit-Betriebssysteme)
* klnagent.service (fur 32-Bit-Betriebssysteme)

Der Administrationsagent synchronisiert das verwaltete Gerat mit dem Administrationsserver. Es wird empfohlen,
das Synchronisierungsintervall (auch als Herzschlag bezeichnet) auf 15 Minuten pro 10.000 verwaltete Gerate
einzurichten.

Administrationsgruppen

Bei einer Administrationsgruppe (im Folgenden Gruppe genannt) handelt es sich um einen logischen Satz von
verwalteten Gerate, die nach einem beliebigen Merkmal zusammengefasst sind und als geschlossene Einheit
innerhalb von Kaspersky Security Center Linux verwaltet werden kénnen.

Alle verwalteten Gerate innerhalb einer Administrationsgruppe sind fur folgende Aktionen konfiguriert:
¢ \erwenden derselben Programmeinstellungen (die Sie in Gruppenrichtlinien festlegen konnen).

e \erwenden eines allgemeinen Betriebsmodus fur alle Programme, indem Gruppenaufgaben mit festgelegten
Einstellungen erstellt werden. Beispiele fur Gruppenaufgaben umfassen unter anderem das Erstellen und
Installieren eines Standard-Installationspakets, Aktualisieren von Programm-Datenbanken und Modulen,
Untersuchung des Geréats auf Befehl und Aktivieren des Echtzeitschutzes.

Ein verwaltetes Gerat kann nur zu einer Administrationsgruppe gehoéren.

Sie kdnnen Hierarchien erstellen, die einen beliebige Tiefe fur die Verschachtelung der Administrationsserver und
der Gruppen aufweisen. Auf einer Hierarchieebene kénnen sich sekundére und virtuelle Administrationsserver
sowie Gruppen und verwaltete Gerate befinden. Sie kdnnen Gerate von einer Gruppe zu einer anderen
verschieben, ohne sie physikalisch zu bewegen. Wenn sich beispielsweise die Position eines Mitarbeiters im
Unternehmen von Buchhalter auf Entwickler &ndert, kénnen Sie den Computer dieses Mitarbeiters von der
Administrationsgruppe "Buchhalter” in die Administrationsgruppe "Entwickler” verschieben. Danach erhalt der
Computer automatisch die Programmeinstellungen, die fir Entwickler erforderlich sind.

Verwaltetes Gerat

Ein verwaltetes Gerétist ein Computer, der unter Linux l&uft und auf dem der Administrationsagent installiert ist.
Sie kdnnen solche Geréate verwalten, indem Sie Aufgaben und Richtlinien fur auf diesen Geréaten installierte
Anwendungen erstellen. Sie kdnnen auch Berichte von verwalteten Geraten beziehen.

Sie kdnnen ein verwaltetes Gerat als Verteilungspunkt und als Verbindungs-Gateway nutzen.

Ein Gerat kann nur von einem Administrationsserver verwaltet werden. Ein Administrationsserver kann bis zu
20.000 Geréate verwalten.

Nicht zugeordnetes Gerat

Ein nicht zugeordnetes Gerét ist ein Gerat im Netzwerk, dass in keine Administrationsgruppe aufgenommen wurde.
Sie kdnnen mit den nicht zugeordneten Geraten Aktionen ausfihren und sie z. B. in Administrationsgruppen
verschieben oder Programme darauf installieren.
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Wenn ein neues Gerat in lhrem Netzwerk gefunden wird, gelangt dieses Geréat in die Administrationsgruppe "Nicht
zugeordnete Gerate". Sie kdnnen Regeln fir Gerate anpassen, die automatisch in andere Administrationsgruppen
verschoben werden sollen, nachdem die Gerate ermittelt wurden.

Administrator-Arbeitsplatz

Gerate, auf denen der Server der Kaspersky Security Center Web Console installiert ist, werden als Administrator-
Arbeitspldtze bezeichnet. Von diesen Geraten aus kdnnen die Administratoren eine zentralisierte Remote-
Programmverwaltung fur die auf den Client-Geraten installierten Kaspersky-Programme durchfuhren.

Die Anzahl an Administrator-Arbeitsplatzen ist nicht beschrankt. Von jedem Administrator-Arbeitsplatz aus kdnnen
die Administrationsgruppen mehrerer Administrationsserver des Netzwerks verwaltet werden. Der Administrator-
Arbeitsplatz kann mit dem Administrationsserver (physischen oder virtuellen) einer beliebigen Hierarchieebene
verbunden werden.

Der Administrator-Arbeitsplatz kann in eine Administrationsgruppe als Client-Gerat aufgenommen werden.

Im Rahmen von Administrationsgruppen eines beliebigen Servers kann dasselbe Gerat sowohl Client des
Administrationsservers als auch Administrationsserver und Administrator-Arbeitsplatz sein.

Web-Plug-ins zur Verwaltung

Fur die Remote-Verwaltung der Software von Kaspersky mithilfe von Kaspersky Security Center Web Console wird
eine spezielle Komponente — das Web-Plug-in zur Verwaltung — verwendet. Im Weiteren wird das Web-Plug-in zur
Verwaltung als Verwaltungs-Plug-inbezeichnet. Das Verwaltungs-Plug-in ist eine Schnittstelle zwischen Kaspersky
Security Center Web Console und einem spezifischen Programm von Kaspersky. Mit einem Verwaltungs-Plug-in
kénnen Sie Aufgaben und Richtlinien fur die Anwendung konfigurieren.

Das Verwaltungs-Plug-in stellt Folgendes bereit:
e Schnittstelle zum Erstellen und Andern von Aufgaben und Einstellungen fiir Anwendungen

e Schnittstelle zum Erstellen und Andern von Richtlinien und Richtlinienprofilen fiir die ferngesteuerte und
zentralisierte Konfiguration von Kaspersky-Programmen und Geréaten

e Ubertragung von Ereignissen, die von der Anwendung erzeugt wurden

* Kaspersky Security Center Web Console funktioniert fir die Anzeige von Betriebsdaten und Ereignissen der
Anwendung sowie von Statistiken, die von Client-Geraten weitergeleitet wurden

Richtlinien

Eine Richtlinie besteht aus einer Reihe von Kaspersky-Programmeinstellungen, die auf eine Administrationsgruppe
und deren Untergruppen angewendet werden. Sie kdnnen mehrere Kaspersky-Programme auf den Geréten einer
Administrationsgruppe installieren. Kaspersky Security Center bietet eine einzelne Richtlinie fur jedes Kaspersky-
Programm in einer Administrationsgruppe. Eine Richtlinie hat eine der folgenden Statusvarianten:

Status der Richtlinie

Status Beschreibung

Aktiv Die aktuelle Richtlinie, die auf das Gerat angewendet wird. In jeder Administrationsgruppe kann
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nur eine Richtlinie fir ein Kaspersky-Programm aktiv sein. Gerate wenden die Einstellungswerte
einer aktiven Richtlinie fur ein Kaspersky-Programm an.

Inaktiv Eine Richtlinie, die derzeit nicht auf ein Gerat angewendet wird.

Far Bei Auswahl dieser Option wird die Richtlinie aktiv, sobald das Gerat vom Unternehmensnetzwerk
mobile getrennt wird.

Benutzer

Richtlinien funktionieren gemaBl den folgenden Regeln:

e FUr ein einzelnes Programm k&nnen mehrere Richtlinien mit unterschiedlichen Werten konfiguriert werden.

e Fur das aktuelle Programm kann nur eine Richtlinie aktiv sein.

* Eine Richtlinie kann untergeordnete Richtlinien haben.
Im Allgemeinen kénnen Sie Richtlinien als Vorbereitung fir Notfallsituationen wie Virenangriffe verwenden. Beispiel:
Wenn ein Angriff Uber Flash-Laufwerke erfolgt, kdnnen Sie eine Richtlinie aktivieren, die den Zugriff auf Flash-

Laufwerke blockiert. In diesem Fall wird die aktuell aktive Richtlinie automatisch inaktiv.

Um zu verhindern, dass mehrere Richtlinien verwaltet werden, kénnen Sie beispielsweise Richtlinienprofile
verwenden, wenn bei verschiedenen Gelegenheiten nur bestimmte Einstellungen gedndert werden mussen.

Ein Richtlinienprofil stellt eine benannte Teilmenge von Einstellungswerten einer Richtlinie dar, welche die
Einstellungswerte in einer Richtlinie ersetzen. Ein Richtlinienprofil wirkt sich auf die effektive Formation der
Einstellungen auf einem verwalteten Gerat aus. Effektive Einstellungen stellen eine Zusammenstellung an
Einstellungen fur Richtlinien, Richtlinienprofile und lokale Programmeinstellungen dar, die derzeit fir das Gerat
angewendet werden.

Richtlinienprofile funktionieren entsprechend den folgenden Regeln:

Ein Richtlinienprofil wird wirksam, wenn eine bestimmte Aktivierungsbedingung erfillt ist.

Richtlinienprofile enthalten Werte fir Einstellungen, die von den Richtlinieneinstellungen abweichen.

Durch das Aktivieren eines Richtlinienprofils werden die effektiven Einstellungen des verwalteten Gerates
geandert.

Eine Richtlinie kann nicht mehr als 100 Richtlinienprofile enthalten.

Richtlinienprofile

Es kann manchmal erforderlich werden, in verschiedenen Administrationsgruppen mehrere Instanzen einer einzigen
Richtlinie zu erstellen. Bei Bedarf kénnen Sie die Einstellungen dieser Richtlinien auch zentral bearbeiten. Diese
Instanzen kénnen sich nur durch ein oder zwei Einstellungen unterscheiden. Beispielsweise arbeiten alle Buchhalter
in einem Unternehmen unter derselben Richtlinie, leitende Buchhalter dirfen jedoch USB-Flash-Drives verwenden,
was regulédre Buchhalter nicht diirfen. In diesem Fall ist die Ubernahme von Richtlinien fiir Gerate ausschlieBlich
gemal der Hierarchie von Administrationsgruppen moglicherweise unpraktisch.

Damit Sie nicht mehrere Instanzen einer einzelnen Richtlinie erstellen missen, ermdglicht es Ihnen Kaspersky
Security Center Linux, Richtlinienprofile zu erstellen. Richtlinienprofile sind erforderlich, wenn Sie méchten, dass
Geréate innerhalb einer Administrationsgruppe unter verschiedenen Richtlinieneinstellungen ausgefihrt werden.
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Ein Richtlinienprofil ist eine benannte Teilmenge von Richtlinieneinstellungen. Diese Teilmenge wird auf Zielgeraten
gemeinsam mit der Richtlinie verteilt und ergéanzt sie unter einer bestimmten Bedingung, die als
Profilaktivierungsbedingung bezeichnet wird. Profile enthalten nur jene Einstellungen, die sich von der
"zugrundeliegenden” Richtlinie unterscheiden, die auf dem verwalteten Gerat aktiv ist. Die Aktivierung eines Profils
andert die Einstellungen der "zugrundeliegenden’ Richtlinie, die urspringlich auf dem Gerat aktiv waren. Die
geanderten Einstellungen nehmen die im Profil festgelegten Werte an.

Aufgaben

Kaspersky Security Center Linux verwaltet die auf Geraten installierten Sicherheitsanwendungen von Kaspersky
durch das Erstellen und Starten von Aufgaben. Die Aufgaben ermdglichen Installation, Start und Beenden von
Programmen, Untersuchung von Dateien, Datenbanken-Update und Aktualisierung der Programm-Module sowie
Ausfiihrung anderer Aktionen mit den Programmen.

Aufgaben fur eine bestimmte Anwendung kénnen nur erstellt werden, sofern das Verwaltungs-Plug-in ftr
diese Anwendung installiert ist.

Aufgaben kénnen auf dem Administrationsserver und auf Geréten ausgefiihrt werden.

Die folgenden Aufgaben werden auf dem Administrationsserver ausgefthrt:

Berichte automatisch versenden

Updates in die Datenverwaltung des Administrationsservers herunterladen

Backup der Daten des Administrationsservers anlegen

Datenbank bedienen

Installationspaket anhand des Betriebssystem-Abbilds eines Mustergeréats erstellen
Die folgenden Typen von Aufgaben werden auf Geraten ausgefihrt:

e [ okale Aufgaben sind Aufgaben, die auf einem bestimmten Gerat ausgefihrt werden.

Lokale Aufgaben kénnen nicht nur vom Administrator mithilfe von Kaspersky Security Center Web Console
geandert werden, sondern auch vom Benutzer des Remote-Gerates (beispielsweise in der Benutzeroberflache
der Sicherheits-App). Wenn eine lokale Aufgabe gleichzeitig sowohl vom Administrator als auch vom Benutzer
auf dem verwalteten Gerat gedndert wurde, treten jene Anderungen in Kraft, die vom Administrator mit hdherer
Prioritat ausgefihrt wurden.

* Gruppenaufgaben sind Aufgaben, die auf allen Geraten einer bestimmten Gruppe ausgefiihrt werden.

Soweit in den Aufgabeneigenschaften nicht anders festgelegt, betrifft eine Gruppenaufgabe auch alle
Untergruppen der ausgewahlten Gruppe. Eine Gruppenaufgabe betrifft (optional) auch Gerate, die mit den
sekundéaren und virtuellen Administrationsservern in der Gruppe und den Untergruppen verbunden sind.

* Globale Aufgaben sind Aufgaben, die auf einem Satz von Geraten ausgefihrt werden, und zwar unabhangig
davon, ob sie zu einer Gruppe gehdren.

Sie kénnen fur jedes Programm eine beliebige Anzahl von Gruppenaufgaben, globalen Aufgaben oder lokalen
Aufgaben erstellen.
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Sie kénnen die Aufgabeneinstellungen &ndern, den Fortschritt von Aufgaben verfolgen, und Aufgaben kopieren,
exportieren, importieren und |6schen.

Eine Aufgabe wird auf einem Gerat nur dann gestartet, wenn das Programm gestartet wurde, fur das diese
Aufgaben erstellt worden waren.

Ergebnisse von Aufgaben werden im Syslog-Ereignisprotokoll und im Ereignisprotokoll von Kaspersky Security,
Center Linux sowohl zentral auf dem Administrationsserver als auch lokal auf jedem Gerat gespeichert.

Geben Sie in den Einstellungen der Aufgaben keine vertraulichen Daten an. Dazu gehdrt z. B. das Kennwort des
Doméanenadministrators.

Aufgabenumfang

Der Gliltigkeitsbereich einer Aufgabeist der Satz von Geraten, auf denen die Aufgabe ausgefihrt wird. Es gibt
folgende Arten von Giiltigkeitsbereichen:

e FUr eine lokale Aufgabe ist der Gltigkeitsbereich das Geréat selbst.
e Fur eine Aufgabe des Administrationsserversist der Giiltigkeitsbereich der Administrationsserver.
* Fur eine Gruppenaufgabeist der Gultigkeitsbereich die Liste der Geréate, die in der Gruppe enthalten sind.

Beim Erstellen einer globalen Aufgabe konnen Sie die folgenden Methoden verwenden, um ihren Gltigkeitsbereich
festzulegen:

* Bestimmte Gerate manuell festlegen.

Als Adresse des Gerates kdnnen Sie eine IP-Adresse (oder einen IP-Bereich) oder einen DNS-Namen
verwenden.

e Gerateliste aus einer txt-Datei mit den hinzuzufigenden Gerateadressen importieren (jede Adresse muss in
einer eigenen Zeile stehen).

Wenn Sie eine Gerateliste aus einer Datei importieren oder eine Liste manuell erstellen, und wenn die Gerate
namentlich identifiziert werden, darf die Liste nur Gerate enthalten, deren Daten bereits in die Datenbank des
Administrationsservers eingegeben wurden. Dartber hinaus missen die Informationen entweder wahrend einer
bestehenden Verbindung der Gerate oder wahrend einer Geratesuche eingegeben worden sein.

e Gerateauswahl festlegen.

Im Laufe der Zeit andert sich der Giiltigkeitsbereich der Aufgabe, je nachdem, wie sich die Anzahl der Gerate
andert, die zur Auswahl gehéren. Die Gerateauswahl kann aufgrund der Gerate-Attribute, einschlieBlich
aufgrund der auf dem Geréat installierten Software, und aufgrund der dem Gerat zugewiesenen Tags
strukturiert sein. Die Gerateauswahl ist die flexibelste Art zum Festlegen des Giiltigkeitsbereichs einer Aufgabe.

Aufgaben fir Gerateauswahlen werden immer nach Zeitplan durch den Administrationsserver ausgefthrt.
Solche Aufgaben werden auf Geraten, die keine Verbindung mit dem Administrationsserver haben, nicht
ausgefuhrt. Aufgaben, deren Giltigkeitsbereich mithilfe anderer Methoden festgelegt ist, werden direkt auf
Geréaten ausgefiihrt und sind daher nicht von der Gerateverbindung zum Administrationsserver abhangig.

Aufgaben fir Gerateauswahlen werden nicht nach der lokalen Uhrzeit des Geréts, sondern nach der lokalen
Uhrzeit des Administrationsservers ausgefihrt. Aufgaben, deren Gultigkeitsbereich mithilfe anderer Methoden
festgelegt ist, werden nach der lokalen Uhrzeit eines Gerats ausgefuhrt.
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Interaktion von Richtlinien und lokalen Programmeinstellungen

Mit Richtlinien kénnen identische Werte fur Einstellungen eines Programms fur alle Gerate gesetzt werden, die zu
einer Gruppe gehoren.

Die Einstellungswerte, die eine Richtlinie vorgibt, lassen sich fur einzelne Gerate mit lokalen Programmeinstellungen
andern. Dabei kdnnen Werte nur fir die Einstellungen festgelegt werden, deren Anderung nicht durch die Richtlinie
unterbunden ist, d.h. wenn die Einstellung nicht durch ein verriegeltes Schloss blockiert wird.

Der Wert, den das Programm auf dem Client-Gerat verwendet wird durch die Position des Schlosses (a) fur diese
Richtlinieneinstellung definiert:

» Wenn die Anderung der Einstellung unterbunden ist, wird auf allen Client-Geré&ten der gleiche Wert verwendet,
der von der Richtlinie vorgegeben ist.

» Wenn die Anderung nicht unterbunden ist, verwendet das Programm den lokalen Einstellungswert auf jedem
Client-Gerat und nicht den Wert, der in der Richtlinie angegeben ist. Der Einstellungswert kann dabei Uber die
lokalen Programmeinstellungen gedndert werden.

Dies bedeutet, das bei Ausfihrung einer Aufgabe auf dem Client-Gerat das Programm Einstellungen anwendet, die
auf zwei verschiedene Arten vorgegeben wurden:

* Durch die Aufgabeneinstellungen und die lokalen Programmeinstellungen, wenn die Anderung der Einstellung in
der Richtlinie nicht unterbunden wurde.

e Durch die Gruppenrichtlinie, wenn die Anderung der Einstellung gesperrt wurde.

Die lokalen Programmeinstellungen werden nach der ersten Anwendung der Richtlinie mit den
Richtlinieneinstellungen Gberschrieben.

Verteilungspunkt

Der Verteilungspunkt (bisher "Update-Agent”) ist ein Gerat mit installiertem Administrationsagenten, das
verwendet wird fir die Update-Verteilung, die Remote-Installation von Programmen und den Empfang von
Informationen Uber Gerate im Netzwerk. Der Verteilungspunkt kann folgende Funktionen ausfuhren:

e Updates und Installationspakete, die vom Administrationsserver heruntergeladen wurden, auf die Client-Gerate
der Gruppe verteilen (einschlieBlich Verteilung durch Multicasting Uber das UDP-Protokoll). Updates kénnen
sowohl vom Administrationsserver als auch von den Kaspersky-Update-Servern empfangen werden. Im
letzteren Fall muss fur den Verteilungspunkt eine Update-Aufgabe erstellt werden.

Verteilungspunkte beschleunigen die Update-\Verteilung und ermoglichen, die Belastung des
Administrationsservers zu verringern.

¢ Verteilen von Richtlinien und Gruppenaufgaben mittels Multicast tber das UDP-Protokoll.

¢ Rolle des Gateways fur die Verbindung mit dem Administrationsserver fir Geréate in einer
Administrationsgruppe Ubernehmen.

Wenn keine Mdéglichkeit besteht, eine direkte Verbindung zwischen den verwalteten Geraten und dem
Administrationsserver herzustellen, kénnen Sie den Verteilungspunkt zum Gateway fir Verbindungen dieser
Gruppe mit dem Administrationsserver bestimmen. In diesem Fall werden die verwalteten Gerate mit dem
Verbindungs-Gateway verbunden, das seinerseits mit dem Administrationsserver verbunden wird.
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Das Vorhandensein eines Verteilungspunkts, der die Rolle des Verbindungs-Gateways Ubernimmt, schlieBt eine
direkte Verbindung der verwalteten Gerate mit dem Administrationsserver nicht aus. Wenn das Verbindungs-
Gateway nicht verfligbar ist, aber eine direkte Verbindung mit dem Administrationsserver moglich ist, werden
die verwalteten Gerate direkt mit dem Server verbunden.

e Abfragen des Netzwerks, um neue Gerate und aktualisierte Informationen tUber die bereits bekannten Geréate zu
finden. Der Verteilungspunkt kann dieselben Methoden zur Geratesuche ausfihren wie der
Administrationsserver.

* Remote-Installation von Kaspersky-Programmen und von Programmen anderer Softwareanbietern,
einschlieBlich der Installation auf Client-Geraten ohne Administrationsagent.

Diese Funktion ermoglicht es, Installationspakete des Administrationsagenten auf Client-Gerate zu Ubertragen,
die sich in Netzwerken befinden, auf die der Administrationsserver nicht direkt zugreifen kann.

e Als Proxyserver fungieren, der am Kaspersky Security Network (KSN) teilnimmt.

Sie kdnnen den KSN-Proxyserver auf dem Verteilungspunkt aktivieren, damit das Gerat als KSN-Proxyserver
agiert. In diesem Fall wird der KSN Proxy-Service auf dem Gerat ausgefihrt.

Die Ubertragung von Dateien vom Administrationsserver an den Verteilungspunkt wird (iber das HTTP-Protokoll
oder das HTTPS-Protokoll (wenn die Verwendung von SSL-Verbindungen konfiguriert ist) realisiert. Die
Verwendung des HTTP- oder HTTPS-Protokolls gewahrleistet im Vergleich zum SOAP-Protokoll aufgrund des
reduzierten Datenverkehrs eine héhere Leistung.

Gerate mit installiertem Administrationsagenten kdnnen entweder manuell (vom Administrator) oder automatisch
(vom Administrationsserver) als Verteilungspunkte bestimmt werden. Eine vollstandige Liste der Verteilungspunkte
fur die angegebenen Administrationsgruppen wird im Bericht Uber die Liste der Verteilungspunkte angezeigt.

Der Gltigkeitsbereich des Verteilungspunkts umfasst die Administrationsgruppe, fur die der Verteilungspunkt vom
Administrator bestimmt wurde, sowie ihre Untergruppen auf jeder Ebene der Verschachtelung. Wurden in der
Hierarchie der Administrationsgruppen mehrere Verteilungspunkte bestimmt, wird der Administrationsagent des
verwalteten Gerats mit dem Verteilungspunkt verbunden, der sich in der Hierarchie am nachsten befindet.

Wenn die Verteilungspunkte automatisch vom Administrationsserver bestimmt werden, erfolgt dies anhand der
Broadcast-Doméanen und nicht anhand der Administrationsgruppen. Dies geschieht nachdem die Broadcast-
Domane bestimmt wurde. Der Administrationsagent fuhrt einen Nachrichtenaustausch mit den anderen
Administrationsagenten seines Subnetzes aus und sendet dem Administrationsserver Informationen Uber sich
sowie Kurzinformationen Uber die anderen Administrationsagenten. Auf der Grundlage dieser Informationen kann
der Administrationsserver eine Gruppierung der Administrationsagenten anhand der Broadcast-Doméanen
durchfihren. Die Broadcast-Domanen werden dem Administrationsserver bekannt, nachdem mehr als 70 % der
Administrationsagenten in den Administrationsgruppen durchsucht wurden. Der Administrationsserver durchsucht
die Broadcast-Domaénen alle zwei Stunden. Nachdem die Verteilungspunkte anhand der Broadcast-Doméanen
bestimmt wurden, kdnnen sie nicht mehr neu anhand von Administrationsgruppen bestimmt werden.

Wenn der Administrator die Verteilungspunkte manuell zuweist, konnen diese Verwaltungsgruppen oder
Netzwerkstandorten zugewiesen werden.

Administrationsagenten mit einem aktiven Verbindungsprofil nehmen nicht an der Ermittlung der Broadcast-
Doméne teil.

Kaspersky Security Center Linux weist jedem Administrationsagenten eine eindeutige Adresse fur den IP-
Versand an mehrere Adressen zu, die sich nicht mit anderen Adressen Uberschneidet. Dadurch kann eine
Uberschreitung der Netzwerkbelastung vermieden werden, die aufgrund der Uberkreuzung von IP-Adressen
entstehen kénnte. Adressen fir IP-Versand an mehrere Adressen, die schon in den vorigen
Programmversionen zugewiesen wurden, werden nicht geéndert.
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Wenn in einem Netzwerksegment oder einer Administrationsgruppe zwei oder mehr Verteilungspunkte bestimmt
werden, wird einer davon aktiv, und die anderen bleiben in Reserve. Der aktive Verteilungspunkt ladt Updates und
Installationspakete unmittelbar vom Administrationsserver herunter, wahrend die Reserve-Verteilungspunkte nur
den aktiven Verteilungspunkt nach Updates abfragen. In diesem Fall werden Dateien nur einmal vom
Administrationsserver heruntergeladen und im Weiteren auf die Verteilungspunkte verteilt. Sollte der aktive
Verteilungspunkt aus irgendwelchen Griinden offline sein, wird einer der Reserve-Verteilungspunkte zum aktiven
bestimmt. Der Administrationsserver bestimmt die Reserve-Verteilungspunkte automatisch.

Der Status eines Verteilungspunkts (Aktiv/Reserve) wird mittels eines Kontrollkdstchens im kinagchk-Bericht
angezeigt.

Fur die AusfUhrung des Verteilungspunkts sind mindestens 4 GB freier Speicherplatz auf dem Datentrager
erforderlich. Wenn der freie Speicherplatz auf dem Datentrager des Verteilungspunkts weniger als 2 GB betragt,
erstellt Kaspersky Security Center Linux Laufwerk einen Vorfall der Ereigniskategorie Warnung. Der Vorfall wird in
den Eigenschaften des Gerats im Abschnitt Vorfalle verdffentlicht.

Fir die Ausfihrung von Aufgaben zur Remote-Installation ist auf dem Gerat mit dem Verteilungspunkt zusatzlicher
freier Speicherplatz auf dem Datentrager erforderlich. Der freie Speicherplatz sollte groBRer sein als der
Gesamtumfang aller zu installierenden Installationspakete.

Fir die Ausfihrung der Aufgaben zur Installation von Updates (Patches) und zum SchlieBen von Schwachstellen ist
auf dem Gerat mit dem Verteilungspunkt zusatzlicher freier Speicherplatz auf dem Datentrager erforderlich. Der
freie Speicherplatz sollte mindestens doppelt so grof sein wie der Gesamtumfang aller zu installierenden Patches.

Gerate, die als Verteilungspunkte fungieren, missen vor unberechtigtem Zugriff (auch physischer Natur) geschitzt
werden.

Verbindungs-Gateway

Ein Verbindungs-Gateway ist ein Administrationsagent, der in einem speziellen Modus ausgefihrt wird. Ein
Verbindungs-Gateway akzeptiert Verbindungen von anderen Administrationsagenten und tunnelt diese zum
Administrationsserver mittels einer eigenen Verbindung zum Server. Anstatt wie gewdhnliche
Administrationsagenten selbst eine Verbindung zum Administrationsserver herzustellen, wartet ein Verbindungs-
Gateway auf eine Verbindung vom Administrationsserver.

Ein Verbindungs-Gateway kann bis zu 10.000 Verbindungen von Geraten empfangen.
Sie haben zwei Moglichkeiten, Verbindungs-Gateways zu verwenden:

e Wir empfehlen, dass Sie ein Verbindungs-Gateway in einer entmilitarisierten Zone (DMZ) installieren. Fir andere
Administrationsagenten, die auf mobilen Geraten installiert sind, missen Sie explizit eine Verbindung zum
Administrationsserver Uber das Verbindungs-Gateway konfigurieren.

Ein Verbindungs-Gateway andert oder verarbeitet in keiner Weise Daten, die von Administrationsagenten an
den Administrationsserver Ubertragen werden. Es schreibt dartber hinaus keinerlei Daten in einen Puffer und
kann daher auch keine Daten von einem Administrationsagenten annehmen und zu einem spéateren Zeitpunkt an
den Administrationsserver weiterleiten. Wenn ein Administrationsagent versucht, Uber das Verbindungs-
Gateway eine Verbindung zum Administrationsserver herzustellen, aber das Verbindungs-Gateway keine
Verbindung zum Administrationsserver herstellen kann, wird dieses Gateway vom Administrationsagenten als
nicht erreichbar angesehen. Alle Daten verbleiben auf dem Administrationsagenten (nicht auf dem
Verbindungs-Gateway).
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Ein Verbindungs-Gateway kann keine Verbindung zum Administrationsserver Uber ein weiteres Verbindungs-
Gateway herstellen. Das bedeutet, dass ein Administrationsagent nicht gleichzeitig ein Verbindungs-Gateway
sein und ein Verbindungs-Gateway verwenden kann, um eine Verbindung zum Administrationsserver
herzustellen.

Alle Verbindungs-Gateways sind in der Liste der Verteilungspunkte in den Eigenschaften des
Administrationsservers enthalten.

Sie kdnnen Verbindungs-Gateways auch innerhalb des Netzwerks verwenden. Beispielsweise werden
automatisch zugewiesene Verteilungspunkte auch zu Verbindungs-Gateways in ihrem eigenen Bereich.
Innerhalb eines internen Netzwerks bieten Verbindungs-Gateways jedoch keinen wesentlichen Vorteil. Sie
reduzieren die Anzahl der vom Administrationsserver empfangenen Netzwerkverbindungen, jedoch nicht das
Volumen eingehender Daten. Auch ohne Verbindungs-Gateways kénnen alle Gerate eine Verbindung zum
Administrationsserver herstellen.
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Lizenzierung

Dieser Abschnitt informiert Uber die grundlegenden Konzepte, die mit der Lizenzierung von Kaspersky Security
Center Linux zusammenhangen.

Uber den Endbenutzer-Lizenzvertrag

Der Endbenutzer-Lizenzvertrag (Lizenzvertrag oder EULA) ist ein rechtsgtiltiger Vertrag zwischen lhnen und AO
Kaspersky Lab. Er bestimmt die Nutzungsbedingungen fir das Programm.

Bitte lesen Sie sich den Endbenutzer-Lizenzvertrag sorgfaltig durch, bevor Sie das Programm nutzen.

Kaspersky Security Center Linux und die einzelnen Komponenten (z. B. Administrationsagent) haben jeweils eine
eigene EULA.

Sie konnen die Bedingungen des Endbenutzer-Lizenzvertrags fir Kaspersky Security Center Linux wie folgt
anzeigen:

Wahrend der Installation von Kaspersky Security Center.

Mithilfe des Dokuments license.txt, das zum Lieferumfang von Kaspersky Security Center gehort.

Mithilfe des Dokuments license.txt im Installationsordner von Kaspersky Security Center.

Durch Herunterladen der Datei licensetxt von der Kaspersky-Website &.

Sie kénnen die Bedingungen des Endbenutzer-Lizenzvertrags fir den Administrationsagenten fir Linux wie folgt
anzeigen:

e Wahrend das Distributionspaket fir den Administrationsagenten von den Kaspersky-Webservern
heruntergeladen wird.

Wahrend der Installation des Administrationsagenten fur Linux.

Im Dokument license txt, das im Distributionspaket des Administrationsagenten fur Linux enthalten ist.

Im Dokument license txt, das sich im Installationsordner des Administrationsagenten fur Linux befindet.

Durch Herunterladen der Datei licensetxt von der Kaspersky-Website &.

Wenn Sie bei der Programminstallation dem Text des Endbenutzer-Lizenzvertrags zustimmen, gelten die
Bedingungen des Endbenutzer-Lizenzvertrags als akzeptiert. Falls Sie den Endbenutzer-Lizenzvertrag ablehnen,
brechen Sie die Programminstallation ab und nutzen Sie das Programm nicht.

Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fur ein Programm, das Ihnen gemaf den Bedingungen
des Endbenutzer-Lizenzvertrags Uberlassen wird.

Eine Lizenz berechtigt Sie zur Nutzung folgender Leistungen:
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¢ Nutzung des Programms gemal den Bestimmungen des Endbenutzer-Lizenzvertrags.
* Erhalt von technischem Support.

Der Umfang der Leistungen und die Laufzeit hangen vom Typ der Lizenz ab, anhand derer das Programm aktiviert
wurde.

Es sind folgende Lizenztypen vorgesehen:

e Test. Eine kostenlose Lizenz zum Kennenlernen des Programms.

Eine Testlizenz verfigt in der Regel Uber eine kurze Gultigkeitsdauer. Nachdem die Gultigkeit der Testlizenz
abgelaufen ist, stellt Kaspersky Security Center Linux die Funktion ein. Um das Programm weiter nutzen zu
kdnnen, missen Sie eine kommerzielle Lizenz erwerben.

Das Programm kann nur ein einziges Mal mit einer Testlizenz aktiviert werden.

* Kommerziell Eine kostenpflichtige Lizenz, die beim Kauf des Programms zur Verfligung gestellt wird.

Wenn die kommerzielle Lizenz ablauft, werden wichtige Programmfunktionen deaktiviert. Zur weiteren Nutzung
von Kaspersky Security Center ist eine Verlangerung der kommerziellen Lizenz erforderlich. Wenn eine
Verlangerung lhrer Lizenz nicht vorgesehen ist, missen Sie das Programm von Ihrem Computer entfernen.

Es wird empfohlen, die Giiltigkeitsdauer der Lizenz vor deren Ablaufdatum zu verlangern, um einen optimalen
Schutz vor allen Sicherheitsbedrohungen zu gewahrleisten.

Uber das Lizenzzertifikat

Ein Lizenzzertifikatist ein Dokument, das lhnen zusammen mit einer Schllsseldatei bzw. einem Aktivierungscode
Ubergeben wird.

Das Lizenzzertifikat enthélt folgende Informationen Uber die ausgestellte Lizenz:
* Lizenzschlissel oder Bestellnummer
* Informationen Uber den Benutzer, dem die Lizenz ausgestellt wird
* Informationen tber das Programm, das mit der ausgestellten Lizenz aktiviert werden kann

* Maximale Anzahl von Lizenzeinheiten (z. B. Geréate, auf denen das Programm unter dieser Lizenz verwendet
werden kann)

* Datum fir den Beginn der Lizenzgultigkeit
* Ablaufdatum der Lizenz oder Giltigkeitsdauer der Lizenz

e Lizenztyp

Uber den Lizenzschlissel

Ein Lizenzschliisselist eine Bitsequenz, mit deren Hilfe Sie das Programm aktivieren kénnen, um es dannin
Ubereinstimmung mit dem Endbenutzer-Lizenzvertrag zu nutzen. Der Lizenzschlissel wird von den Experten von
Kaspersky generiert.

55



Sie kénnen einen Lizenzschlissel mithilfe einer der folgenden Methoden zur Anwendung hinzufiigen: durch
Anwendung einer Schliisseldatei oder Eingabe eines Aktivierungscodes. Nachdem Sie den LizenzschlUssel im
Programm hinzugefiigt haben, wird er auf der Programmoberflache als eindeutige Folge aus Buchstaben und
Ziffern angezeigt.

Ein LizenzschlUssel kann von Kaspersky gesperrt werden, falls die Bedingungen des Endbenutzer-Lizenzvertrags
verletzt wurden. Wenn ein Lizenzschlissel gesperrt wurde, muss ein anderer Schltssel hinzugeflgt werden, um die
Anwendung zu nutzen.

Ein Lizenzschllssel kann entweder aktiv oder zusétzlich (Reserve) sein.

Ein aktiver Lizenzschllisselist ein Lizenzschlissel, der momentan von der Anwendung verwendet wird. Ein aktiver
LizenzschlUssel kann fir eine Test- oder kommerzielle Lizenz hinzugeflgt werden. In der Anwendung kann jeweils
nur ein aktiver Lizenzschllssel vorhanden sein.

Ein zusétzlicher (oder Reserve-) Lizenzschlisselist ein Lizenzschllssel, der das Recht auf Nutzung des Programms
bestatigt, jedoch im Augenblick nicht verwendet wird. Der Reserve-Lizenzschlissel wird automatisch aktiviert,
wenn die Gultigkeitsdauer der Lizenz ablauft, die zum aktiven Lizenzschlissel gehért. Ein Reserve-Lizenzschlissel
kann nur hinzugefligt werden, wenn ein aktiver Lizenzschlissel vorhanden ist.

Der Lizenzschlissel fur eine Testlizenz kann als aktiver Lizenzschlissel hinzugefiigt werden. Der Lizenzschlissel fur
eine Testlizenz kann nicht als Reserve-Lizenzschlissel hinzugefigt werden.

Anzeigen der Datenschutzrichtlinie

Die Datenschutzrichtlinie ist online verflgbar unter https:/www.kaspersky.de/products-and-services-privacy-
policy .

Die Datenschutzrichtlinie ist auch offline verfigbar:

¢ Sie kdnnen die Datenschutzrichtlinie lesen, bevor Sie Kaspersky Security Center Linux installieren.

e Der Text der Datenschutzrichtlinie ist in der Datei license.txt im Installationsordner von Kaspersky Security
Center Linux enthalten.

¢ Die Datei privacy_policytxt ist auf einem verwalteten Gerat im Installationsordner des Administrationsagenten
verflgbar.

e Sie kdnnen die Datei privacy_policy:txt aus dem Distributionspaket des Administrationsagenten entpacken.

Varianten der Lizenzierung von Kaspersky Security Center

Kaspersky Security Center wird als Teil der Kaspersky-Programme zum Schutz von Unternehmensnetzwerken
bereitgestellt. AuBerdem steht es auf der Website von Kaspersky zum Download bereit.

Es stehen folgende Funktionen zur Verfligung:

¢ \irtuelle Administrationsserver erstellen, um ein Netzwerk entfernter Standorte bzw. Kundenunternehmen zu
verwalten

* Hierarchie der Administrationsgruppen erstellen, um eine Reihe von Geraten als Ganzes zu verwalten

e Status der Antiviren-Sicherheit eines Unternehmens kontrollieren
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* Remote-Installation von Programmen

* Liste der Betriebssystem-Abbilder anzeigen, die fir die Remote-Installation verfiigbar sind
e Einstellungen der auf den Client-Geraten installierten Programme zentral anpassen

e \orhandene lizenzierte Programmgruppen anzeigen und éndern

e Statistiken und Berichte Uber die Ausfiihrung von Programmen sowie Benachrichtigungen Uber kritische
Ereignisse erhalten

e \erwaltung von Verschlisselung und Datenschutz auf Windows-basierten Client-Geraten
e Liste der durch eine Netzwerkabfrage gefundenen Gerate anzeigen und manuell bearbeiten

e Zentral Dateien verwalten, die in die Quaranténe, ins Backup oder in die Ablage fir Dateien mit verschobener
Verarbeitung verschoben wurden

e Benutzerrollen verwalten

Uber die Schliisseldatei

Eine Schitisseldateiist eine Datei mit der Erweiterung key, die Sie von Kaspersky erhalten. Schltisseldateien dienen
zum Aktivieren der Anwendung durch Hinzufligen eines Lizenzschlissels.

Sie erhalten eine Schllsseldatei an die E-Mail-Adresse, die Sie beim Kauf von Kaspersky Security Center oder bei
der Anforderung der Testversion von Kaspersky Security Center angegeben haben.

Um das Programm mithilfe der Schltisseldatei zu aktivieren, ist keine Verbindung mit den Kaspersky-
Aktivierungsservern erforderlich.

Wenn die SchlUsseldatei versehentlich geldscht wurde, konnen Sie diese wiederherstellen. Eine Schltisseldatei kann
beispielsweise fur die Registrierung eines Kaspersky CompanyAccount erforderlich sein.

Um lhre Schlisseldatei wiederherzustellen, fhren Sie eine der folgenden Aktionen aus:
* Wenden Sie sich an den Lizenzverkaufer.

e SchlUsseldatei anhand eines vorhandenen Aktivierungscodes auf der Website von Kaspersky = abrufen.

Uber die Bereitstellung von Daten

Lokal verarbeitete Daten

Kaspersky Security Center Linux dient dazu, die wichtigsten Aufgaben zur Verwaltung und Wartung des Antiviren-
Schutzes in einem Unternehmensnetzwerk zentral zu erledigen. Kaspersky Security Center Linux ermoglicht es
einem Administrator, auf detaillierte Informationen Uber die Sicherheitsstufe des Unternehmensnetzwerks
zuzugreifen. Mit Kaspersky Security Center Linux kann ein Administrator alle Schutzkomponenten konfigurieren,
die auf Kaspersky-Programmen basieren. Die folgenden Hauptfunktionen werden von Kaspersky Security Center
Linux ausgefihrt:
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e Erkennen von Geraten und deren Benutzern im Unternehmensnetzwerk

* Erstellen einer Hierarchie von Administrierungsgruppen fur die Gerateverwaltung

¢ Installieren von Kaspersky-Programmen auf Geréaten

e \erwalten der Einstellungen und Aufgaben von installierten Programmen

e Aktivieren von Kaspersky-Programmen auf Geraten

e Benutzerkonten verwalten

* Anzeigen von Informationen zum Betrieb von Kaspersky-Programmen auf Geraten
* Anzeigen von Berichten

Um seine Hauptfunktionen auszufihren, kann Kaspersky Security Center Linux die folgenden Informationen
empfangen, speichern und verarbeiten:

e Informationen Uber die Gerate im Unternehmensnetzwerk, die infolge der Geratesuche im Windows-Netzwerk
oder Uber den Scan von IP-Intervallen erhalten wurden. Der Administrationsserver ruft seinerseits Daten ab
oder empfangt Daten vom Administrationsagenten.

¢ Einzelheiten zu den verwalteten Geraten Der Administrationsagent Ubermittelt die unten aufgefihrten Daten
von dem Geréat an den Administrationsserver. Der Benutzer gibt den Anzeigenamen und die Beschreibung des
Geréates auf der Benutzeroberflache von Kaspersky Security Center Web Console ein:

* Technische Spezifikationen des verwalteten Gerats und seiner Komponenten, die zur Gerateidentifizierung
erforderlich sind: Anzeigename und Beschreibung des Gerates, DNS-Doméane und DNS-Name, IPv4-
Adresse, IPv6-Adresse, Netzwerkadresse, MAC-Adresse, Betriebssystemtyp, ob das Gerét eine virtuelle
Maschine mit Hypervisor-Typ ist oder ob das Geréat eine dynamische virtuelle Maschine als Teil von VDI ist.

e Andere Spezifikationen verwalteter Gerate und ihrer Komponenten, die fur die Prifung verwalteter Geréate
erforderlich sind: Betriebssystemarchitektur, Betriebssystemanbieter, Build-Nummer des Betriebssystems,
Versions-ID des Betriebssystems, Standortordner des Betriebssystems, wenn es sich bei dem Gerat um eine
virtuelle Maschine handelt — der Typ der virtuellen Maschine, Name des virtuellen Administrationsservers,
der das Gerat verwaltet.

e Details zu Aktionen auf verwalteten Geraten: Datum und Uhrzeit des letzten Updates; Uhrzeit, zu der das
Gerat zuletzt im Netzwerk sichtbar war; Neustart-Wartestatus; Uhrzeit, zu der das Gerat eingeschaltet
wurde.

* Details zu Geratebenutzerkonten und den deren Arbeitssitzungen.

e Statistiken zum Verteilungspunkt-Betrieb, wenn das Gerat ein Verteilungspunkt ist. Der Administrationsagent
Ubermittelt Daten von dem Gerat an den Administrationsserver.

e \om Benutzer in Kaspersky Security Center Web Console eingegebene Einstellungen fir die
Verteilungspunkte.

e Einzelheiten zu den auf dem Geréat installierten Anwendungen von Kaspersky. Die verwaltete Anwendung
Ubertragt die Daten von dem Geréat tUber den Administrationsagenten auf den Administrationsserver:

e Einstellungen der auf dem verwalteten Gerat installierten Kaspersky-Programme: Name und Version des
Kaspersky-Programms, Status, Echtzeitschutzstatus, Datum und Uhrzeit der letzten Untersuchung des
Gerats, Anzahl der erkannten Bedrohungen, Anzahl der Objekte, deren Desinfektion fehlgeschlagen ist,
Verflgbarkeit und Status der Programmkomponenten, Details zu den Einstellungen und Aufgaben von
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Kaspersky-Programmen, Informationen zu aktiven und Reserve-Lizenzschlisseln, Installationsdatum der
Anwendung und ID.

e Statistiken zur Anwendungsoperation: Ereignisse im Zusammenhang mit Statusveranderungen von
Komponenten der Kaspersky-Programme auf dem verwalteten Gerat und im Zusammenhang mit der
Ausfuhrung von Aufgaben, die von den Softwarekomponenten ausgeldst werden.

e Der Status des Gerats wird von dem Kaspersky-Programm bestimmt.
¢ \on dem Kaspersky-Programm zugewiesene Tags.

Daten, die in Ereignissen der Komponenten von Kaspersky Security Center Linux und der durch Kaspersky
verwalteten Programmen enthalten sind. Der Administrationsagent Ubermittelt Daten von dem Geréat an den
Administrationsserver.

Einstellungen der Komponenten von Kaspersky Security Center Linux und der durch Kaspersky verwalteten
Programme in Richtlinien und Richtlinienprofilen. Der Benutzer gibt Daten in die Oberflache der Kaspersky
Security Center Web Console ein.

Aufgabeneinstellungen der Komponenten von Kaspersky Security Center Linux und der durch Kaspersky
verwalteten Programme. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web
Console ein.

Von der Systemverwaltungsfunktion verarbeitete Daten. Der Administrationsagent Ubertragt die folgenden
Informationen vom Geréat an den Administrationsserver:

e Informationen Uber erkannte Hardware auf verwalteten Geraten (Hardware-Register).

¢ Informationen Uber erkannte Hardware auf verwalteten Geraten (Hardware-Register). Die Software kann mit
den Informationen Uber die ausfihrbaren Dateien verglichen werden, die auf den Geraten von der
Application Control-Funktion erkannt wurden.

Benutzerkategorien der Anwendungen. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security
Center Web Console ein.

Informationen Uber ausfihrbaren Dateien, die auf verwalteten Geraten durch die Komponente
"Programmkontrolle” gefunden werden. Das verwaltete Programm Ubertragt die Daten von dem Geréat Uber den
Administrationsagenten auf den Administrationsserver. Eine vollstandige Liste der Daten finden Sie in den
Hilfedateien des entsprechenden Programmes.

Informationen Uber verschlisselte Windows-basierte Gerate und den Verschlisselungsstatus. Das verwaltete
Programm Ubertragt die Daten von dem Geréat Uber den Administrationsagenten auf den Administrationsserver.

Details zu Fehlern bei Datenverschlisselungen auf Windows-basierten Geraten, die mit der Funktion zur
Datenverschlisselung von Kaspersky-Programmen ausgefiihrt wurden. Das verwaltete Programm Ubertragt die
Daten von dem Gerat Uber den Administrationsagenten auf den Administrationsserver. Eine vollstdndige Liste
der Daten finden Sie in den Hilfedateien des entsprechenden Programmes.

Details zu Dateien, die ins Backup verschoben wurden. Das verwaltete Programm Ubertragt die Daten von dem
Geréat Uber den Administrationsagenten auf den Administrationsserver. Eine vollstandige Liste der Daten finden
Sie in den Hilfedateien des entsprechenden Programms.

Details zu Dateien, die in die Quarantdne verschoben wurden. Das verwaltete Programm Ubertragt die Daten
von dem Gerat Uber den Administrationsagenten auf den Administrationsserver. Eine vollstandige Liste der
Daten finden Sie in den Hilfedateien des entsprechenden Programms.

Informationen zu Dateien, die von Kaspersky-Spezialisten fir eine detaillierte Analyse angefordert wurden. Das
verwaltete Programm Ubertragt die Daten von dem Gerat Uber den Administrationsagenten auf den
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Administrationsserver. Eine vollstédndige Liste der Daten finden Sie in den Hilfedateien des entsprechenden
Programmes.

Informationen Uber externe Geréate (Speichereinheiten, Tools zum Informationstransfer, Hardcopy-Tools und
Verbindungsbusse), die auf dem verwalteten Gerat installiert oder damit verbunden sind und von der
Geratekontrolle erkannt werden. Das verwaltete Programm Ubertragt die Daten von dem Geréat Uber den
Administrationsagenten auf den Administrationsserver. Eine vollstéandige Liste der Daten finden Sie in den
Hilfedateien des entsprechenden Programmes.

Informationen Uber verschlisselte Gerate und den Verschlisselungsstatus. Ein verwaltetes Programm
Ubertragt Daten vom Gerat Uber den Administrationsagenten auf den Administrationsserver.

Informationen zu Fehlern bei der Datenverschlisselung auf den Geréaten: Die Verschlisselung wird von der
Datenverschlisselungsfunktion der Kaspersky-Programme durchgefihrt. Das verwaltete Programm Ubertragt
die Daten von dem Gerat Uber den Administrationsagenten auf den Administrationsserver. Eine vollstandige
Liste der Daten finden Sie in den Hilfedateien des entsprechenden Programmes.

Liste der verwalteten speicherprogrammierbaren Steuerungen (SPS). Das verwaltete Programm Ubertragt die
Daten von dem Geréat Uber den Administrationsagenten auf den Administrationsserver. Eine vollstandige Liste
der Daten finden Sie in den Hilfedateien des entsprechenden Programmes.

Details der eingegebenen Aktivierungscodes oder angegebenen Schlisseldateien. Der Benutzer gibt Daten in
die Verwaltungskonsole oder in die Benutzeroberflache von Kaspersky Security Center Web Console ein.

Benutzerkonten: Name, Beschreibung, vollstandiger Name, E-Mail-Adresse, Haupttelefonnummer und Kennwort.
Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web Console ein.

Revisionsverlauf von verwalteten Objekten. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security
Center Web Console ein.

Register der geloschten Managementobjekte. Der Benutzer gibt Daten in die Oberflache der Kaspersky
Security Center Web Console ein.

Aus der Datei erzeugte Installationspakete wie auch Installationseinstellungen. Der Benutzer gibt Daten in die
Oberflache der Kaspersky Security Center Web Console ein.

Daten, die fur die Anzeige fur Neuigkeiten von Kaspersky in der Kaspersky Security Center Web Console
erforderlich sind. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web Console ein.

Daten, die fur das Funktionieren von Plug-Ins verwalteter Anwendungen in Kaspersky Security Center Web
Console erforderlich sind und die von den Plug-Ins in der Datenbank des Administrationsservers wahrend ihres
Regelbetriebs gespeichert werden. Die Beschreibung und Mdglichkeiten zur Bereitstellung der Daten finden Sie
in den Hilfedateien der entsprechenden Anwendung.

Benutzereinstellungen fir Kaspersky Security Center Web Console: Sprache und Schema der
Benutzeroberflache, Einstellungen fiir die Anzeige des Uberwachungsfensters, Status der Benachrichtigungen
(bereits gelesen / noch nicht gelesen), Status der Spalten in Tabellen (Eingeblendet / Ausgeblendet),
Fortschritt des Trainingsmodus. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web
Console ein.

Kaspersky-Ereignisprotokoll fur die Komponenten von Kaspersky Security Center Linux und das durch
Kaspersky verwaltete Programm. Das Kaspersky-Ereignisprotokoll wird auf jedem Geréat gespeichert und nie
zum Administrationsserver Ubertragen.

Zertifikat fur eine sichere Verbindung verwalteter Gerate mit den Komponenten von Kaspersky Security Center
Linux. Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web Console ein.
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* Informationen darlber, welche rechtlichen Vereinbarungsbedingungen von Kaspersky vom Benutzer akzeptiert
wurden.

e Die Daten des Administrationsservers, die der Benutzer in der Kaspersky Security Center Web Console oder
der Programmoberflache Kaspersky Security Center Open API eingibt.

e Alle Daten, die der Benutzer auf der Benutzeroberflache von Kaspersky Security Center Web Console eingibt.

Die oben aufgefihrten Daten kdnnen in Kaspersky Security Center Linux vorhanden sein, wenn eine der folgenden
Methoden verwendet wird:

* Der Benutzer gibt Daten in die Oberflache der Kaspersky Security Center Web Console ein.

* Der Administrationsagent empfangt Daten automatisch vom Gerat und Ubertragt diese an den
Administrationsserver.

* Der Administrationsagent empféangt von dem durch Kaspersky verwalteten Programm abgerufenen Daten und
Ubertragt sie an den Administrationsserver. Die Liste der verarbeiteten Daten von den durch Kaspersky

verwalteten Programmen finden Sie in der Hilfe der entsprechenden Programme.

e Administrationsserver und Administrationsagenten, denen ein Verteilungspunkt zugeordnet wurde, rufen
Informationen Uber die durch das Netzwerk verbundenen Gerate ab.

Die aufgelisteten Daten werden in der Datenbank des Administrationsservers gespeichert. Benutzernamen und
Kennworter werden in verschlisselter Form gespeichert.

Alle lokal verarbeiteten Daten, einschlieBlich Protokolldateien, die von Installationsprogrammen und
Dienstprogrammen erstellt wurden, kénnen nur mittels Dump-Dateien, Protokolldateien oder Log-Dateien von

Komponenten von Kaspersky Security Center Linux tbertragen werden.

Die Dump-, Trace- oder Protokolldateien der Linux-Komponenten von Kaspersky Security Center enthalten
willkUrliche Daten des Administrationsservers, des Administrationsagenten und der Kaspersky Security Center
Web Console. Die Dateien kdnnen personliche oder vertrauliche Daten enthalten. Dump-Dateien, Protokolldateien
und Log-Dateien werden unverschlisselt auf dem Gerat gespeichert. Dump-Dateien, Protokolldateien und Log-
Dateien werden nicht automatisch an Kaspersky Ubertragen, aber ein Administrator kann diese Dateien auf
Anfrage des Technischen Supports manuell an Kaspersky Ubertragen, um Probleme im Zusammenhang mit der
Leistung von Kaspersky Security Center Linux zu beheben.

Kaspersky schiitzt alle erhaltenen Informationen in Ubereinstimmung mit den geltenden Gesetzen und geltenden
Kaspersky-Regeln. Daten werden Uber einen sicheren Kanal Ubertragen.

Durch folgen der Links in der Verwaltungskonsole oder der Kaspersky Security Center Web Console stimmt der
Nutzer zu, die folgenden Daten automatisch zu Ubertragen:

e Code von Kaspersky Security Center Linux

e \ersion von Kaspersky Security Center Linux

e Lokalisierung von Kaspersky Security Center Linux
e Lizenz-ID

e |izenztyp

* Ob die Lizenz Uber einen Partner bezogen wurde
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Die Liste an Daten, die Uber einen Link zur Verfligung gestellt werden, ist abhangig von Zweck und Standort des
Links.

Kaspersky verwendet die erhaltenen Daten in anonymisierter Form und nur fir allgemeine Statistiken.
Zusammenfassende Statistiken werden automatisch aus den urspringlich erhaltenen Informationen erstellt und
enthalten keine persdnlichen oder vertraulichen Daten. Sobald neue Daten akkumuliert wurden, werden die
vorherigen Daten geldscht (einmal pro Jahr). Zusammenfassende Statistiken werden unbegrenzt gespeichert.

Uber das Abonnement

Ein Abonnement fiir Kaspersky Security Center Linuxist eine Bestellung des Programms mit bestimmten
Einstellungen (Ablaufdatum des Abonnements, Anzahl der geschiitzten Gerate). Ein Abonnement fir

Kaspersky Security Center Linux kann bei einem Lieferanten von Dienstleistungen abgeschlossen werden (z. B. bei
einem Internet-Provider). Das Abonnement kann manuell oder automatisch verlangert oder auch gekiindigt
werden.

Ein Abonnement kann beschrankt (z. B. auf ein Jahr) oder unbeschrénkt (ohne Ablaufdatum) sein. Um

Kaspersky Security Center weiterhin zu nutzen, muss ein beschranktes Abonnement rechtzeitig verlangert werden.
Ein unbeschranktes Abonnement wird automatisch verlangert, falls der vereinbarte Betrag rechtzeitig an den
Dienstleister Uberwiesen wird.

Nach Ablauf eines befristeten Abonnements wird moglicherweise eine Nachfrist zur Abonnement-Verlangerung
gewahrt, innerhalb dieser die Funktionalitadt der Anwendung erhalten bleibt. Verfigbarkeit und Dauer der Nachfrist
werden vom Lieferanten der Dienstleistungen bestimmt.

Um Kaspersky Security Center Linux mit einem Abonnement zu nutzen, muss der Aktivierungscode tbernommen
werden, den Sie von Ihrem Provider erhalten.

Sie kdnnen nur dann einen anderen Aktivierungscode fur die Nutzung von Kaspersky Security Center Linux
verwenden, wenn das Abonnement zuvor abgelaufen ist oder gekindigt wurde.

Fir die Abonnement-Verwaltung stehen je nach Provider unterschiedliche Optionen zur Verfligung. Der Provider
stellt moglicherweise keine Nachfrist fir die Verlangerung des Abonnements zur Verfliigung, innerhalb der die
Funktionen der Anwendung erhalten bleiben.

Die fur ein Abonnement erhaltenen Aktivierungscodes kdnnen nicht fur die Aktivierung vorheriger Versionen von
Kaspersky Security Center verwendet werden.

Bei einer Nutzung des Programms im Abonnement stellt Kaspersky Security Center Linux zum festgelegten
Zeitpunkt vor Ablauf des Abonnements automatisch eine Verbindung zum Aktivierungsserver her. Wenn der
Zugriff auf die Server Uber systemspezifisches DNS nicht moglich ist, verwendet das Programm &ffentliche DNS-
Server. Sie konnen das Abonnement auf der Website des Providers verlangern.

Ereignisse bei Uberschreitung der Lizenzbeschrankung

Kaspersky Security Center Linux ermoglicht das automatische Empfangen von Informationen Uber Ereignisse der
Uberschreitung der Lizenzbeschrénkung von Kaspersky-Programmen, die auf den Client-Geraten installiert sind.

Die Ereigniskategorie fir die Uberschreitung der Lizenzbeschrankung wird anhand folgender Regeln bestimmt:

* Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz zwischen 90% und 100% der Gesamtmenge der
Lizenzeinheiten dieser Lizenz liegt, wird das Ereignis in der Ereigniskategorie Infomeldung verdffentlicht.
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e Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz zwischen 100% und 110% der Gesamtmenge der
Lizenzeinheiten dieser Lizenz liegt, wird das Ereignis in der Ereigniskategorie Warnung veroffentlicht.

e Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz 110% der Gesamtmenge der Lizenzeinheiten
dieser Lizenz Ubersteigt, wird das Ereignis in der Ereigniskategorie Kritisches Ereignis veroffentlicht.
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Architektur

Dieser Abschnitt enthélt eine Beschreibung der Komponenten von Kaspersky Security Center und deren
Interaktion.

e N )

Kaspersky update servers,
KSN servers

o : J
) \ g s ‘ B\

Kaspersky Security Center

T Administration Server
Kaspersky Security Center
Web Console

2 2N —

Client devices

Architektur von Kaspersky Security Center Linux

Kaspersky Security Center Linux umfasst die folgenden Hauptkomponenten:

e Kaspersky Security Center Web Console. Bietet eine Weboberflache zum Erstellen und Verwalten des
Schutzsystems in dem von Kaspersky Security Center verwalteten Netzwerk des Kundenunternehmens.

e Kaspersky Security Center Administrationsserver (auch als Serverbezeichnet). Flhrt die Funktionen zum
zentralen Speichern von Daten Uber die im Firmennetzwerk installierten Programme und deren Verwaltung aus.

e Kaspersky-Update-Server. HTTP(S)-Server bei Kaspersky, von denen Programme von Kaspersky Updates fiir
Datenbanken und Programm-Module herunterladen.

e KSN-Server. Server, die eine Datenbank von Kaspersky mit stéandig aktualisierten Informationen Gber die
Reputation von Dateien, Web-Ressourcen und Software umfassen. Kaspersky Security Network gewéahrleistet
eine schnellere Reaktion der Programme von Kaspersky auf Bedrohungen, erhoht die Leistungsfahigkeit einiger
Schutzkomponenten und verringert die Wahrscheinlichkeit von Fehlalarmen.

e Client-Gerate. Von Kaspersky Security Center Linux geschiitzte Geréate eines Kundenunternehmens. Auf
jedem zu schitzenden Gerat muss eine der Kaspersky-Sicherheits-Apps installiert sein.
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Diagramm der Softwareverteilung fir Kaspersky Security Center Linux
Administrationsserver und Kaspersky Security Center Web Console

Die nachfolgende Abbildung zeigt das Diagramm der Softwareverteilung fir Kaspersky Security Center Linux
Administrationsserver Linux und Kaspersky Security Center Web Console.

Server

Separate processes

Plug-in client-side

scripts 2
P— P— — aeesss———) [
Application 1 Application 2 Application 3 Administrator's workstation
Management plug-in Management plug-in Management plug-in Browser / Kaspersky Security

Center Web Console Page

Kaspersky Security
— Center Web Console
client-side scripts

Kaspersky Security Center
Web Console Server

tOPEN API

User actions

Kaspersky Security Center
Administration Server

Diagramm der Softwareverteilung fir Kaspersky Security Center Linux Administrationsserver und Kaspersky Security Center Web Console

Verwaltungs-Plug-ins fir Anwendung von Kaspersky, die auf geschitzten Geréaten installiert sind (ein Plug-in fur
jede Anwendung) werden gemeinsam mit Kaspersky Security Center Web Console verteilt.

Als Administrator greifen Sie mittels eines Browsers auf |hrer Arbeitsstation auf Kaspersky Security Center Web
Console zu.

Wenn Sie bestimmte Aktionen in Kaspersky Security Center Web Console durchfihren kommuniziert der Server
von Kaspersky Security Center Web Console mit dem Kaspersky Security Center Linux Administrationsserver
Uber OpenAPI. Der Server von Kaspersky Security Center Web Console fordert die gewlinschten Informationen
vom Kaspersky Security Center Linux Administrationsserver an und zeigt die Ergebnisse lhrer Vorgange in
Kaspersky Security Center Web Console an.
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Ports, die von Kaspersky Security Center Linux verwendet werden

Die nachfolgenden Tabellen enthalten die standardmaBigen Ports, die auf dem Administrationsserver und auf den
Client-Geraten gedffnet sein missen. Bei Bedarf konnen Sie jede dieser standardmaBigen Portnummern &ndern.

Ports, die von Kaspersky Security Center Linux Administrationsserver verwendet werden

Name des
Prozesses,
Port derden  Protokoll Zweck des Ports Giiltigkeitsbereich
Port
o6ffnet
8060 klcsweb TCP Weitergabe der Installationspakete veréffentlichen.
g
lveroflrerlwthchtekn Sie kdnnen die standardmaBige
(r;ﬁta ta‘zlaongfa etean Portnummer im Abschnitt Webserver
ient-iaerate im Eigenschaftenfenster des
Administrationsservers éandern.
8061 klcsweb TCP Weitergabe der Installationspakete veroffentlichen.
(TLS) lvertoﬁlfetrjtllchtekn ¢ Sie kdnnen die standardmaBige
gf ataelonﬁfa etean Portnummer im Abschnitt Webserver
ient-iaerate im Eigenschaftenfenster des
Administrationsservers andern.
13000 klserver TCP Aufnahme der Verwaltung von Client-Geréten und
(TLS) Verbindungen von sekundaren Administrationsservern.
Administrat?pnsagenten Sie kdnnen die Nummer des
Z\Zd §gk;moJ(Igren _ standardméBigen Ports fir den
_ r;nnls P:a |?cr::‘lsservern, Empfang von Verbindungen von
W'L a;(_:_ aus en fiir Administrationsagenten &ndern, wenn
Ze funharend ervernturdi®  sie wahrend der Installation von
Vu Q_a dme er Kaspersky Security Center Linux die
eroinaungen vom Verbindungsports konfigurieren. Sie
igmgrgr; i kénnen die Nummer des
m|n|sd ri Ign_sse_r\ller , standardmaBigen Ports fir den
verwen E d( e|si|e s(;/\./_e|se Empfang von Verbindungen von
\évenn sich aer SSMu; are sekundaren Administrationsservern
be%vzr n ener andern, wenn Sie eine Hierarchie von
efindet) Administrationsservern erstellen.
13000 klserver ubP Annahme der Verwaltung der Client-Gerate.
Infor.m'at|on.en von Sie konnen die standardmaBige
Administrationsagenten Portnummer in den
ébe',’_fas Deaktivieren von Richtlinieneinstellungen des
eraten Administrationsagenten andern.
13299 klserver TCP Aufbau von Verbindungen Kaspersky Security Center Web
(TLS) von der Kaspersky Securit Console, OpenAPI.
persky Y P
gdent.e.r ¥Vetp Console .zum Sie kdnnen die standardmaBige
A :;lnls e |$/ns§erc\j/er, Portnummer im Eigenschaftenfenster
L,Jt dau von verbindungen des Administrationsservers dndern (im
E(Ij Ie.mt i ib Unterabschnitt Verbindungsports des
o mlrj&splra IONSSEIVErUuber  Apschnitts Allgemein) oder, wenn Sie
pen eine Hierarchie von
Administrationsservern erstellen.
14000 klserver TCP Annahme der Verwaltung der Client-Geréate.

Verbindungen von den
Administrationsagenten
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Sie kdnnen die standardmaBige
Portnummer dndern, wenn Sie wéhrend
der Installation von Kaspersky Security
Center Linux die Verbindungsports
konfigurieren oder wenn Sie ein Client-
Gerat manuell mit dem
Administrationsserver verbinden.

1311 (nur, ksnproxy = TCP Annahme der Anfragen von  KSN-Proxyserver.

wenn der verwalteten Geraten an Sie kénnen die standardmaRige

KSN den KSN-Proxyserver Portnummer im Ei haftenfenst

Eigenschaftenfenster

Prox>_/— des Administrationsservers andern.

Service

auf dem

Gerat

ausgefihrt

wird)

1511 (nur, ksnproxy  UDP Annahme der Anfragenvon  KSN-Proxyserver.

wenn der verwalteten Geraten an Sie kénnen die standardméBige

KSN den KSN-Proxyserver Portnummer im Eigenschaftenfenster

Prox>'/- des Administrationsservers dndern.

Service

auf dem

Gerat

ausgeflhrt

wird)

17000 klactprx TCP Annahme der Proxyserver zur Aktivierung von
(TLS) Verbindungen zur verwalteten Geréaten.

Programmaktivierung auf

" Sie kdnnen die standardmaBige
verwalteten Geraten

Portnummer im Eigenschaftenfenster
des Administrationsservers dndern (im
Unterabschnitt Zusatzliche Ports des
Abschnitts Allgemein).

19170 klserver HTTPS Tunneln der Verbindungen Remote-Verbindungen mit verwalteten
(TLS) mit verwalteten Geraten Geraten mittels Kaspersky Security
mittels "klsctunnel”- Center Web Console.

Dienstprogramm Sie kénnen die standardméBige

Portnummer mit dem Dienstprogramm
klscflag andern.

Wenn Sie den Administrationsserver und die Datenbank auf unterschiedlichen Geraten installieren, missen Sie
die erforderlichen Ports auf dem Gerat, auf dem sich die Datenbank befindet, bereitstellen (zum Beispiel: Port
3306 fur MariaDB Server). Relevante Informationen finden Sie in der DBMS-Dokumentation.

Die folgende Tabelle zeigt den Port, der auf dem Server der Kaspersky Security Center Web Console gedffnet sein
muss. Es kann sich dabei sowohl um dasselbe Gerat handeln, auf dem der Administrationsserver installiert ist, als
auch um ein anderes Geréat.

Port, der vom Server der Kaspersky Security Center Web Console verwendet wird

Name des
Prozesses, Zweck des e g .
Port der den Port Protokoll Ports Gltigkeitsbereich
o6ffnet
8080 Nodejs: TCP Empfangen Kaspersky Security Center Web Console.
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Serverseitiges (TLS)

von Sie kénnen die standardmaBige Portnummer andern,

JavaScript Verbindungen  wenn Sie Kaspersky Security Center Web Console
vom installieren. Wenn Sie die Kaspersky Security Center
Webbrowser Web Console auf dem ALT Linux-Betriebssystem
zur Kaspersky installieren, missen Sie eine andere Portnummer als
Security 8080 angeben, da Port 8080 von dem Betriebssystem
Center Web verwendet wird.

Console

Die folgende Tabelle zeigt den Port, der auf verwalteten Gerdten mit installiertem Administrationsagent gedffnet

sein muss.

Ports, die vom Administrationsagenten verwendet werden

Name des
Prozesses,
Port der den Protokoll
Port
offnet

15000  klnagent UDP

Zweck des Ports

Verwaltungssignale vom
Administrationsserver an die
Administrationsagenten

Gililtigkeitsbereich

Verwaltung der Client-
Geréate.

Sie konnen die

standardmaBige
Portnummer in den
Richtlinieneinstellungen des
Administrationsagenten
andern.

15000  klnagent UDP- Abrufen von Daten Uber andere
Broadcast Administrationsagenten in derselben
Broadcast-Domane (die Daten werden
dann an den Administrationsserver
gesendet)

Zustellung von Updates und
Installationspaketen.

15001 klnagent UDP Empfangen von Multicast-Anfragen von

einem Verteilungspunkt (falls verwendet)

Empfang von Updates und
Installationspaketen von
einem Verteilungspunkt.

Sie kénnen die
standardmaBige
Portnummer im
Eigenschaftenfenster des
Verteilungspunkts &ndern.

Bitte beachten Sie, dass der Prozess "kinagent” auch freie Ports aus dem dynamischen Portbereich eines
Endpoint-Betriebssystems anfordern kann. Diese Ports werden dem klnagent-Prozess automatisch vom
Betriebssystem zugewiesen, was dazu fUhren kann, dass der klnagent-Prozess einige Ports verwendet, die von
einer anderen Software verwendet werden. Wenn der kinagent-Prozess die Ausfihrung der Software
beeintrachtigt, &ndern Sie die Porteinstellungen in dieser Software. Alternativ kdnnen Sie den standardmaBigen
dynamischen Portbereich in Ihnrem Betriebssystem &ndern, um den Port auszuschlieBen, der von der betroffenen
Software verwendet wird.

Die nachfolgende Tabelle zeigt die Ports, die auf einem verwalteten Gerat mit installiertem Administrationsagenten,
welcher als Verteilungspunkt fungiert, gedffnet sein missen. Die aufgelisteten Ports missen auf den
Verteilungspunkt-Geréaten zuséatzlich zu den von Administrationsagenten verwendeten Ports gedffnet sein (siehe
Tabelle oben).

Ports, die von einem Administrationsagenten verwendet werden, der als Verteilungspunkt fungiert

Port Name des Protokoll Zweck des Ports

Prozesses,

Giltigkeitsbereich
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13000

1311 (nur, wenn der KSN
Proxy-Service auf dem
Gerat ausgefuhrt wird)

1511 (nur, wenn der KSN
Proxy-Service auf dem
Gerat ausgefuhrt wird)

der den Port
offnet

kinagent

ksnproxy

ksnproxy

TCP
(TLS)

TCP

UbP

Annahme der
Verbindungen von den
Administrationsagenten

Annahme der Anfragen
von verwalteten
Geraten an den KSN-
Proxyserver

Annahme der Anfragen
von verwalteten
Geraten an den KSN-
Proxyserver
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Verwaltung von Client-
Geraten, Zustellung von
Updates und
Installationspaketen.

Sie konnen die
standardmaBige
Portnummer in den
Eigenschaften des
Verteilungspunkts andern.

KSN-Proxyserver.

Sie konnen die
standardmé&Bige
Portnummer in den
Eigenschaften des
Verteilungspunkts &ndern.

KSN-Proxyserver.

Sie konnen die
standardméaBige
Portnummer in den
Eigenschaften des
Verteilungspunkts andern.




Von Kaspersky Security Center Web Console verwendete Ports

Die untenstehende Tabelle listet alle Ports auf, die auf dem Gerat gedffnet werden missen, auf dem Kaspersky
Security Center Web Console Server (auch Kaspersky Security Center Web Console genannt) installiert ist.

Von Kaspersky Security Center Web Console verwendete Ports

Port

2001

1329,
2003

2005

8200

4150,
4151,
4152

Name des Dienstes

KSCWebConsolePlugin

KSCWebConsoleManagementService

KSCWebConsole

KSCWebConsoleMessageQueue

Protokoll

HTTPS

HTTPS

HTTPS

HTTP

HTTPS
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Zweck des Ports

API-Port, der von den Prozessen der
Verwaltungs-Plug-ins verwendet wird,
um Anfragen des Dienstes
KSCWebConsoleManagementService
zu empfangen

API-Ports, die verwendet werden, um
Anfragen von dem auf dem gleichen
Geréat ausgefihrten Dienst
KSCWebConsole zu empfangen

API-Port, der verwendet wird, um
Anfragen von dem auf dem gleichen
Geréat ausgefuhrten
KSCWebConsoleManagementService-
Dienst zu empfangen

API-Port, der fur die Erstellung von
Zertifikaten unter Verwendung von
HashiCorp Vault verwendet wird
(Weitere Informationen entnehmen Sie
der Website von HashiCorp Vault )

API-Ports des Message Brokers, die fur
die Kommunikation zwischen den
Prozessen von Kaspersky Security
Center Web Console und den
Verwaltungs-Plug-ins verwendet
werden

Giiltigkei

Ausfihre
Knotenpi
von Verw
Plug-ins

Aktualisie
Kompone
Kaspersk
Security
Web Cor

Ausfihre
Knotenpi
der Kasp
Security
Web Cor

Installiere
Kaspersk
Security
Web Cor
Aktualisie
Kompone
Kaspersk
Security
Web Cor

Interaktic
zwischer
Kaspersk
Security
Web Cor
Verwaltu
Plug-ins
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Installation

Dieser Abschnitt beschreibt die Installation fir Kaspersky Security Center Linux und Kaspersky Security Center
Web Console.

Hauptinstallationsszenario

Nach diesem Szenario kdnnen Sie den Kaspersky Security Center Linux Administrationsserver und Kaspersky
Security Center Web Console installieren, mithilfe des Schnellstartassistenten die Ersteinrichtung des
Administrationsservers durchflhren und mithilfe des Assistenten fir die Bereitstellung des Schutzes Kaspersky-
Apps auf den verwalteten Geraten installieren.

Erforderliche MaBnahmen

Sie mUssen einen LizenzschlUssel (Aktivierungscode) fur Kaspersky Endpoint Security for Business oder
LizenzschlUssel (Aktivierungscodes) fur Kaspersky-Sicherheits-Apps haben.

Wenn Sie Kaspersky Security Center Linux zuerst ausprobieren méchten, kdnnen Sie von der Kaspersky-

Website & eine kostenlose 30-Tage-Testversion herunterladen.

Schritte

Das Hauptinstallationsszenario besteht aus den folgenden Schritten:

@ Struktur des Schutzes in der Organisation auswahlen

Erfahren Sie mehr Uber die Komponenten von Kaspersky Security Center Linux. Bestimmen Sie ausgehend von
der Konfiguration des Netzwerks und der Bandbreite der Ubertragungskanale, wie viele Administrationsserver
verwendet und wie sie Uber |lhre Blros verteilt werden sollen (sofern Sie ein verteiltes Netzwerk verwenden).

Legen Sie fest, ob eine Hierarchie der Administrationsserver in der Organisation verwendet werden soll. Dazu
mussen Sie ermitteln, ob es mdglich und sinnvoll ist, alle Client-Geréate mit einem einzigen Administrationsserver
zu verwalten, oder ob eine Hierarchie der Administrationsserver aufgebaut werden sollte. Moglicherweise missen
Sie auch eine Hierarchie der Administrationsserver aufbauen, die mit der Organisationsstruktur des
Unternehmens Ubereinstimmt, dessen Netzwerk Sie schiitzen mochten.

® \Vorbereitung der Verwendung benutzerdefinierter Zertifikate

Wenn die Public-Key-Infrastruktur (PKI) in Ihrer Organisation die Verwendung von benutzerdefinierten, von einer
bestimmten Zertifizierungsstelle (Certification Authority - CA) ausgestellten, Zertifikaten erfordert, bereiten Sie
diese Zertifikate vor und stellen Sie sicher, dass sie alle Voraussetzungen erftllen.

© Installation eines Datenbank-Managementsystems (DBMS)

Installation des DBMS oder eines anderen Systems, das von Kaspersky Security Center Linux verwendet werden
soll.

Wenn Sie sich entscheiden, PostgreSQL oder Postgres Pro als DBMS zu installieren, stellen Sie sicher, dass
Sie ein Kennwort fur den Superuser angegeben haben. Wenn das Kennwort nicht angegeben wird, kann sich
der Administrationsserver méglicherweise nicht mit der Datenbank verbinden.

O Konfiguration der Ports
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Stellen Sie sicher, dass die Ports gedffnet sind, die fir die Interaktion der Komponenten entsprechend der von
lhnen ausgewahlten Schutzstruktur bendtigt werden.

Wenn der Zugriff auf den Administrationsserver aus dem Internet gewahrt werden muss, konfigurieren Sie die
Ports und die Verbindungseinstellungen je nach Netzwerkkonfiguration.

© Installation von Kaspersky Security Center Linux

Wahlen Sie ein Linux-Gerat aus, das Sie als Administrationsserver verwenden mochten, stellen Sie sicher, dass
das Gerat die Software- und Hardwareanforderungen erfullt, und installieren Sie dann Kaspersky Security Center
Linux auf dem Gerat. Die Serverversion des Administrationsagenten wird zusammen mit dem
Administrationsserver installiert.

O Kaspersky Security Center Web Console und Verwaltungs-Web-Plug-ins installieren

Wahlen Sie ein Linux-Gerat aus, das Sie als Administrator-Arbeitsplatz verwenden mochten, stellen Sie sicher,
dass das Gerat die Software- und Hardwareanforderungen erftllt, und installieren Sie dann Kaspersky Security
Center Web Console auf dem Gerat. Sie konnen Kaspersky Security Center Web Console entweder auf
demselben Gerat installieren, auf dem der Administrationsserver installiert ist, oder auf einem anderen Geréat.

Laden Sie das Verwaltungs-Web-Plug-in fir Kaspersky Endpoint Security fir Linux herunter & und installieren
Sie es dann auf demselben Gerat, auf dem Kaspersky Security Center Web Console installiert ist.

©® Kaspersky Endpoint Security fiir Linux und den Administrationsagenten auf dem Gerat mit dem
Administrationsserver installieren

StandardmaBig betrachtet das Programm das Gerat mit dem Administrationsserver nicht als verwaltetes Gerat.
Um den Administrationsserver vor Viren und anderen Bedrohungen zu schitzen und das Gerat wie alle anderen
verwalteten Gerate zu verwalten, empfehlen wir Ihnen, Kaspersky Endpoint Security fir Linux# und den
Administrationsagenten fir Linux® auf dem Gerat des Administrationsservers zu installieren. In diesem Fall wird
der Administrationsagent fUr Linux installiert und funktioniert unabhangig von der Serverversion des
Administrationsagenten, die Sie zusammen mit dem Administrationsserver installiert haben.

@ Erstkonfiguration vornehmen

Nach Abschluss der Installation des Administrationsservers wird bei der ersten Verbindung mit dem
Administrationsserver automatisch der Schnellstartassistent ausgefihrt. Befolgen Sie die Schritte des
Assistenten, um die Erstkonfiguration des Administrationsservers nach Bedarf vorzunehmen. Wéhrend der
Erstkonfiguration erstellt der Assistent die zur Bereitstellung des Schutzes notwendigen Richtlinien und
Aufgaben mit Standardeinstellungen. Diese Einstellungen sind eventuell nicht optimal fur lhr Unternehmen
geeignet. Sie kdnnen bei Bedarf die Einstellungen der Richtlinien und Aufgaben &ndern.

© Suche der Gerate im Netzwerk

Ermitteln Sie die Gerate manuell. Daraufhin erhalt Kaspersky Security Center Linux die Adressen und die Namen
aller Gerate, die im Netzwerk registriert sind. AnschlieBend kénnen Sie Kaspersky Security Center Linux
verwenden, um Apps von Kaspersky und von anderen Herstellern auf den gefundenen Geraten zu installieren. Da
Kaspersky Security Center Linux die Geratesuche regelmaBig startet, werden neue Geréate im Netzwerk
automatisch gefunden, sobald sie auftauchen.

® Gerate in Administrationsgruppen anordnen

In einigen Fallen missen fir die optimale Implementierung des Schutzes auf den Geraten im Netzwerk die Gerate
unter BerUcksichtigung der Organisationsstruktur des Unternehmens in Administrationsgruppen
zusammengefasst werden. Sie kdnnen Verschiebungsregeln fir die Verteilung der Geréte auf Gruppen erstellen
oder die Gerate manuell verteilen. Fir Administrationsgruppen kdnnen Gruppenaufgaben und
Gltigkeitsbereiche von Richtlinien bestimmt und Verteilungspunkte zugewiesen werden.

Stellen Sie sicher, dass alle verwalteten Gerate den entsprechenden Administrationsgruppen zugewiesen wurden
und dass keine nicht zugeordneten Gerate mehr im Netzwerk vorhanden sind.

@ Verteilungspunkte zuweisen
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Verteilungspunkte werden den Administrationsgruppen automatisch zugewiesen, bei Bedarf kdnnen Sie diese
aber auch manuell zuweisen. In den folgenden Fallen wird die Verwendung von Verteilungspunkten empfohlen: in
groBen Netzwerken, um die Auslastung des Administrationsservers zu senken, sowie in Netzwerken mit einer
verteilten Struktur, um dem Administrationsserver Zugriff auf Gerate oder Gerategruppen zu gewahren, die tber
Kanale mit geringer Bandbreite verbunden sind.

Installation des Administrationsagenten und der Sicherheitsanwendungen auf den Geraten im Netzwerk

Als Bereitstellung des Schutzes in einem Unternehmensnetzwerk wird die Installation von
Administrationsagenten und Sicherheitsanwendungen auf den Geraten verstanden, die vom
Administrationsserver bei der Geratesuche im Unternehmensnetzwerk gefunden wurden.

Um die Anwendungen remote zu installieren, fihren Sie den Assistenten fir die Bereitstellung des Schutzes aus.

Die Sicherheitsanwendungen schiitzen Geréate vor Viren und anderen Programmen, die eine Bedrohung
darstellen. Der Administrationsagent gewahrleistet die Verbindung des Gerats mit dem Administrationsserver.
Die Einstellungen des Administrationsagenten werden standardméfig automatisch angepasst.

Bevor Sie den Administrationsagenten und die Sicherheitsanwendung auf Geraten im Netzwerk installieren,
stellen Sie sicher, dass diese Gerate verflgbar (aktiviert) sind.

Lizenzschliissel auf Client-Gerate verteilen

Verteilen Sie die LizenzschlUssel auf die Client-Gerate, um die verwalteten Sicherheitsanwendungen auf diesen
Geraten zu aktivieren.

Konfigurieren von Richtlinien fiir Kaspersky-Anwendungen

Um verschiedene Programmeinstellungen auf verschiedene Gerate anzuwenden, kdnnen Sie eine
gerateorientierte Sicherheitsverwaltung und/oder eine benutzerorientierte Sicherheitsverwaltung verwenden.
Die gerateorientierte Sicherheitsverwaltung kann Uber Richtlinien und Aufgaben implementiert werden. Sie
kdnnen Aufgaben nur auf die Gerate anwenden, die bestimmte Bedingungen erfillen. Um Bedingungen fiur das
Filtern von Geraten festzulegen, verwenden Sie die Gerateauswahl und Tags.

Uberwachen des Netzwerkschutzstatus

Sie kénnen lhr Netzwerk mithilfe von Widgets auf dem Dashboard tiberwachen, Berichte in Kaspersky-
Anwendungen erstellen sowie von Anwendungen auf verwalteten Geraten empfangene Ereignisauswahlen und
Benachrichtigungslisten anzeigen.

Installation eines Datenbank-Managementsystems

Installieren Sie das Datenbank-Managementsystem (DBMS), das von Kaspersky Security Center Linux verwendet
werden soll. Sie kdnnen eine der unterstitzten DBMS auswahlen.

Informationen zur Installation des ausgewahlten DBMS finden Sie in dessen Dokumentation.

Wenn Sie sich entscheiden, PostgreSQL oder Postgres Pro als DBMS zu installieren, stellen Sie sicher, dass Sie
ein Kennwort fUr den Superuser angegeben haben. Wenn das Kennwort nicht angegeben wird, kann sich der
Administrationsserver moglicherweise nicht mit der Datenbank verbinden.

Wenn Sie MariaDB, PostgreSQL, oder Postgres Pro installieren, verwenden Sie die empfohlenen Einstellungen, um
sicherzustellen, dass das DBMS ordnungsgemaf funktioniert.

Den MariaDB x64-Server fur die Verwendung mit Kaspersky Security Center
Linux konfigurieren
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Wenn Sie den MariaDB-Server fir Kaspersky Security Center verwenden, aktivieren Sie die Unterstitzung fur
InnoDB und MEMORY-Speicher sowie fiur die Codierungen UTF-8 und UCS-2.

Empfohlene Einstellungen fir die Datei my.cnf

Um dlie Datei my.cnf zu konfigurieren:

1. Offnen Sie die Datei my.cnf in einem Texteditor.

2. Geben Sie die folgenden Zeilen in die Datei my.cnf ein:
sort_buffer_size=10M
join_buffer_ size=100M
join_buffer_space_limit=300M
join_cache_level=8
tmp_table_size=512M
max_heap_table_size=512M
key_buffer_size=200M
innodb_buffer pool size=<Wert>
innodb_thread_concurrency=20
innodb_flush_log at trx_commit=0
innodb_lock wait_timeout=300
max_allowed_packet=32M
max_connections=151
max_prepared_stmt_count=128600
table_open_cache=60000
table_open_cache_instances=4
table definition_cache=60000

Der Wert von innodb_buffer_pool_size muss mindestens 80 Prozent der erwarteten KAV-DatenbankgréBe
betragen.

Es wird empfohlen, den Parameterwert innodb_flush_log_at_trx_commit=0 zu verwenden, da die Werte "1"
oder "2" die Geschwindigkeit von MariaDB negativ beeinflussen.

StandardmaBig sind die Optimierungs-Add-ons join_cache_incremental, join_cache_hashed und
join_cache_bka aktiviert. Wenn diese Add-ons nicht aktiviert sind, missen Sie diese aktivieren.

Um zu Gberpriifen, ob die Optimierungs-Add-ons aktiviert sind:

1. Fihren Sie in der MariaDB-Client-Konsole den folgenden Befehl aus:
SELECT @@optimizer_switch;

2. Stellen Sie sicher, dass die Ausgabe die folgenden Zeilen enthalt:
join_cache_incremental=on
join_cache_hashed=on
join_cache_bka=on

Wenn diese Zeilen vorhanden sind und die Werte on haben, sind die Optimierungs-Add-ons aktiviert.

Falls diese Zeilen fehlen oder die Werte off haben:
a. Offnen Sie die Datei my.cnf in einem Texteditor.

b. Figen Sie die folgenden Zeilen in die Datei my.cnf ein:
optimizer_switch='join_cache_incremental=on’
optimizer_switch='join_cache_hashed=on"
optimizer_switch="join_cache_bka=on'

Die Add-ons join_cache_incremental, join_cache_hash und join_cache_bka sind aktiviert.
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PostgreSQL- oder Postgres Pro-Server fur die Arbeit mit Kaspersky
Security Center Linux konfigurieren

Kaspersky Security Center Linux unterstitzt PostgreSQL und Postgres Pro als DBMS. Wenn Sie eines dieser
DBMS verwenden, sollten Sie die Parameter des entsprechenden DBMS-Servers konfigurieren, um die Ausfihrung
des DBMS in Bezug auf Kaspersky Security Center Linux zu optimieren.

Empfohlene Parameter fir PostgreSQL und Postgres Pro:

e shared_buffers = 25% der Arbeitsspeichergrof3e des Gerats, auf dem das DBMS installiert ist

Wenn der Arbeitsspeicher weniger als 1 GB betragt, belassen Sie den Standardwert.
e huge pages = try

e max_stack_depth = maximale Stack-Tiefe (Sie kdnnen diesen Wert mittels folgendem Befehl herausfinden:
‘ulimit -s’'command) abzlglich 1MB

e temp buffers = 24MB

* max_prepared_transactions = ©
e work_mem = 16MB

e temp file limit = -1

* max_connections=151

e fsync = on

Weitere Informationen zu den Serverparametern von PostgreSQL und Postgres Pro und zu deren Konfiguration
finden Sie in der entsprechenden DBMS-Dokumentation.

Installation von Kaspersky Security Center Linux

In diesem Ablauf wird beschrieben, wie Kaspersky Security Center Linux installiert wird.
Vor der Installation:

* |nstallation eines Datenbank-Managementsystems (DBMS).

e Stellen Sie sicher, dass auf dem Gerét, auf dem Sie Kaspersky Security Center Linux installieren mochten, eine
der unterstutzten Linux-Distributionen ausgefihrt wird.

Verwenden Sie die Installationsdatei kscé64_[Versionsnummer]_amdé4.deb oder ksc64-
[Versionsnummer].x86_64.rpm, die der auf lhrem Gerat installierten Linux-Distribution entspricht. Sie erhalten die
Installationsdatei, indem Sie diese von der Kaspersky-Website herunterladen.

Um Kaspersky Security Center Linux zu installieren, gehen Sie wie folgt vor:
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1. FUhren Sie in der Befehlszeile unter einem Benutzerkonto mit Root-Rechten die in dieser Anleitung genannten
Befehle aus.

2. Erstellen Sie die Gruppe 'kladmins’ und das nicht privilegierte Benutzerkonto ksc'. Das Benutzerkonto muss
Mitglied der Gruppe 'kladmins' sein. Fiihren Sie dazu nacheinander die folgenden Befehle aus:
# adduser ksc
# groupadd kladmins
# gpasswd -a ksc kladmins
# usermod -g kladmins ksc

3. Fuhren Sie die Installation von Kaspersky Security Center Linux aus. Fihren Sie abhangig von lhrer Linux-
Distribution einen der folgenden Befehle aus:

e # apt install /<path>/ksc64 [ Versionsnummer ] amd64.deb
e # yum install /<path>/ksc64-[ Versionsnummer ].x86_64.rpm -y

4. Fuhren Sie die Konfiguration von Kaspersky Security Center Linux aus:

# /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lesen Sie den Endbenutzer-Lizenzvertrag (EULA) und die Datenschutzrichtlinie. Der Text wird im
Befehlszeilenfenster angezeigt. Driicken Sie die Leertaste, um das néchste Textsegment anzuzeigen. Geben Sie
nach der entsprechenden Aufforderung die folgenden Werte ein:

a. Geben Sie y ein, wenn Sie die EULA-Bedingungen verstehen und akzeptieren. Geben Sie n ein, wenn Sie den
EULA-Bedingungen nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der EULA zustimmen.

b. Geben Sie y ein, wenn Sie die Bedingungen der Datenschutzrichtlinie verstehen und akzeptieren, und Sie
damit einverstanden sind, dass lhre Daten so verarbeitet und (einschlieBlich in Drittlander) Gbertragen
werden, wie es in der Datenschutzrichtlinie beschrieben ist. Geben Sie n ein, wenn Sie den Bedingungen der
Datenschutzrichtlinie nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der Datenschutzrichtlinie zustimmen.

6. Geben Sie nach der entsprechenden Aufforderung die folgenden Einstellungen ein:

a. Geben Sie den DNS-Namen oder die statische IP-Adresse des Administrationsservers ein.

b. Geben Sie die SSL-Portnummer des Administrationsservers ein. StandardmaBig ist die Portnummer 13000
festgelegt.

c. Ermitteln Sie die ungeféhre Anzahl der Geréate, die Sie verwalten mochten:
* Geben Sie fur 1bis 100 vernetzte Gerate den Wert 1ein.
* Geben Sie fur 101 bis 1000 vernetzte Gerate den Wert 2 ein.
* Geben Sie fur Uber 1000 vernetzte Gerate den Wert 3 ein.

d. Geben Sie den Namen der Sicherheitsgruppe fur Dienste ein. StandardmaBig wird die Gruppe 'kladmins'
verwendet.

e. Geben Sie den Namen des Benutzerkontos ein, um den Administrationsserver-Dienst zu starten. Das Konto
muss Mitglied der eingegebenen Sicherheitsgruppe sein. StandardmaBig wird das Konto 'ksc' verwendet.

f. Geben Sie den Namen des Benutzerkontos ein, um andere Dienste zu starten. Das Konto muss Mitglied der
eingegebenen Sicherheitsgruppe sein. StandardmaBig wird das Konto 'ksc' verwendet.
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g. Wahlen Sie das DBMS aus, das Sie fur die Verwendung mit Kaspersky Security Center Linux installiert haben:
* Wenn Sie MySQL oder MariaDB installiert haben, geben Sie "1" ein.
e Wenn Sie PostgreSQL oder Postgres Pro installiert haben, geben Sie "2" ein.

h. Geben Sie den DNS-Namen oder die IP-Adresse des Gerates ein, auf dem die Datenbank installiert ist.

i. Geben Sie die Portnummer der Datenbank ein. Dieser Port wird fur die Kommunikation mit dem
Administrationsserver verwendet. StandardmaBig werden die folgenden Ports verwendet:

e Port 3306 fur MySQL oder MariaDB
* Port 5432 fiur PostgreSQL oder Postgres Pro
j- Geben Sie den Namen der Datenbank ein.

k. Geben Sie den Benutzernamen des Datenbank-Root-Benutzerkontos ein, das Sie fur den Zugriff auf die
Datenbank verwenden.

l. Geben Sie das Kennwort des Datenbank-Root-Benutzerkontos ein, das Sie fur den Zugriff auf die
Datenbank verwenden.

Warten Sie, bis die Dienste hinzugefligt und automatisch gestartet wurden:
¢ klnagent_srv
¢ kladminserver_srv
e klactprx_srv
e klwebsrv_srv

m. Erstellen Sie ein Benutzerkonto, das als Administrator des Administrationsservers fungiert. Geben Sie den
Benutzernamen und das Kennwort ein.

Das Kennwort muss den folgenden Regeln entsprechen:
¢ Das Benutzerkennwort muss mindestens 8 Zeichen und darf maximal 16 Zeichen enthalten.

* Das Kennwort muss Zeichen aus zumindest drei der unten aufgelisteten Gruppen enthalten:

GroBbuchstaben (A-7)

Kleinbuchstaben (a—z)

Zahlen (0-9)

Sonderzeichen (@ #$% & *- _1+=[1{}1:"..2/\"~"()2)

Der Benutzer wird hinzugeflgt und Kaspersky Security Center Linux wird installiert.

Uberpriifung von Diensten

Verwenden Sie die folgenden Befehle, um zu Uberprifen, ob ein Dienst ausgefiihrt wird oder nicht:
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e # systemctl status klnagent_srv.service
e # systemctl status kladminserver_srv.service
e # systemctl status klactprx_srv.service

e # systemctl status klwebsrv_srv.service

Kaspersky Security Center Web Console installieren

In diesem Abschnitt wird beschrieben, wie Sie den Kaspersky Security Center Web Console Server (auch als
Kaspersky Security Center Web Console bezeichnet) auf Geraten mit Linux-Betriebssystemen installieren. Vor der
Installation missen Sie ein Datenbank-Managementsystem und den Kaspersky Security Center Linux
Administrationsserver installieren.

Verwenden Sie eine der folgenden Installationsdateien, die der auf Inrem Gerat installierten Linux-Distribution
entspricht:

e Fir Debian — ksc-web-console-[Build-Nummer].x86_64.deb

e FiUr RPM-basierte Betriebssysteme — ksc-web-console-[Build-Nummer].x86_64.rpm

* Fur Alt 8 SP — ksc-web-console-[Build-Nummer]-alt8p.x86_64.rom
Sie erhalten die Installationsdatei, indem Sie diese von der Kaspersky-Website herunterladen.
So installieren Sie Kaspersky Security Center Web Console:

1. Stellen Sie sicher, dass auf dem Gerat, auf dem Sie Kaspersky Security Center Web Console installieren
mochten, eine der unterstitzten Linux-Distributionen ausgefihrt wird.

2. Lesen Sie den Endbenutzer-Lizenzvertrag (EULA). Wenn das Linux-Distributionskit von Kaspersky Security
Center keine txt-Datei mit dem Text der EULA enthalt, kdnnen Sie die Datei von der Kaspersky-Website ©
herunterladen. Falls Sie den Endbenutzer-Lizenzvertrag ablehnen, installieren Sie die Anwendung nicht.

3. Erstellen Sie eine Antwortdatei mit Parametern fir die Verbindung zwischen Kaspersky Security Center Web
Console und dem Administrationsserver. Nennen Sie die Datei "ksc-web-console-setup.json” und platzieren Sie
diese in dem folgenden Pfad: /etc/ksc-web-console-setup.json.

Beispiel flr eine Antwortdatei mit minimalem Parametersatz sowie Standardadresse und Standardport:

{

"address": "127.0.0.1",

"port": "8080",

"trusted":
"127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": "true"

}

Wenn Sie die Kaspersky Security Center Web Console auf dem Betriebssystem ALT Linux installieren,
mussen Sie eine andere Portnummer als 8080 angeben, da Port 8080 vom Betriebssystem verwendet wird.
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Kaspersky Security Center Web Console kann nicht aktualisiert werden, wenn dafur die gleiche rpm-
Installationsdatei verwendet wird. Wenn Sie die Einstellungen in einer Antwortdatei &ndern und diese Datei
zur Neuinstallation der Anwendung verwenden méchten, missen Sie die Anwendung zundchst I6schen und
sie anschlieBend mit der neuen Antwortdatei erneut installieren.

4. FUhren Sie unter einem Konto mit Root-Berechtigungen mithilfe der Befehlszeile und abhéngig von lhrer Linux-
Distribution die Setup-Datei mit der Erweiterung .deb oder .rpm aus.

e Um Kaspersky Security Center Web Console aus einer .deb-Datei zu installieren oder zu aktualisieren, fihren

Sie den folgenden Befehl aus:
$ sudo dpkg -i ksc-web-console-[Build-Nummer ].x86_64.deb

e Um Kaspersky Security Center Web Console aus einer .rpm -Datei zu installieren, fiihren Sie einen der

folgenden Befehl aus:
$ sudo rpm -ivh --nodeps ksc-web-console-[Build-Nummer].x86_64.rpm

oder

$ sudo alien -i ksc-web-console- [ Build-Nummer ].x86_64.rpm

e Um von einer frilheren Version von Kaspersky Security Center Web Console zu aktualisieren, flihren Sie
einen der folgenden Befehle aus:

* Fur Gerate mit RPM-basiertem Betriebssystem:
$ sudo rpm -Uvh --nodeps --force ksc-web-console-[Build-Nummer].x86_64.rpm

* Fur Gerate mit Debian-basiertem Betriebssystem:
$ sudo dpkg -i ksc-web-console-[Build-Nummer].x86 64.deb

Dadurch wird die Setup-Datei entpackt. Bitte warten Sie, bis die Installation abgeschlossen ist. Kaspersky
Security Center Web Console wird in den folgenden Pfad installiert: /var/opt/kaspersky/ksc-web-console.

5. Starten Sie alle Dienste von Kaspersky Security Center Web Console neu, indem Sie den folgenden Befehl

ausfihren:
$ sudo systemctl restart KSC*

Nach dem erfolgreichen Abschluss der Installation kdnnen Sie in lhrem Browser Kaspersky Security Center Web
Console &ffnen und sich einloggen.

Installationsparameter fur Kaspersky Security Center Web Console

Fir die Installation von Server der Kaspersky Security Center Web Console auf Linux-Geréten, missen Sie eine
Antwortdatei erstellen. Dies muss eine json-Datei sein, welche die Parameter fir die Verbindung von Kaspersky
Security Center Web Console mit dem Administrationsserver enthalt.

Hier ist ein Beispiel fir eine Antwortdatei mit dem minimalem Parametersatz sowie Standardadresse und
Standardport:

{
"address": "127.0.0.1",

"port": "8080",
"defaultLangId": 1049,
"enablelLog": false,
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"trusted": "127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": true,

"certPath": "/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer",

"webConsoleAccount”: "Groupl:Userl",

"managementServiceAccount"”: "Groupl :User2",

"servicelWebConsoleAccount"”: "Groupl : User3",

"pluginAccount": "Groupl : User4",

"messageQueueAccount”: "Groupl : User5"

Wenn Sie die Kaspersky Security Center Web Console auf dem ALT Linux-Betriebssystem installieren,
muUssen Sie eine andere Portnummer als 8080 angeben, da Port 8080 von dem Betriebssystem verwendet
wird.

In der folgenden Tabelle werden die Parameter beschrieben, die in einer Antwortdatei angegeben werden kénnen.

Parameter fir die Installation von Kaspersky Security Center Web Console auf Geraten mit Linux

Parameter Beschreibung Mogliche We

Adresse Serveradresse der Kaspersky Zeichenfolgenwert.
Security Center Web Console
(erforderlich).

Port Nummer des Ports, Uber den der Zahlenwert.
Server der Kaspersky Security
Center Web Console eine
Verbindung zum
Administrationsserver herstellt
(erforderlich).

defaultlLangId Sprache der Benutzeroberflache  Zahlencodes der Sprachen:
(standardmaBig 1033). e Deutsch: 1031

* Englisch: 1033

e Spanisch: 3082

e Spanisch (Mexiko): 2058

e Franzdsisch: 1036

e Japanisch: 1041

e Kasachisch: 1087

e Polnisch: 1045

e Portugiesisch (Brasilien): 1046
® Russisch: 1049

e Turkisch: 1055

¢ \ereinfachtes Chinesisch: 4
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enablelog

Vertrauenswirdig

acceptEula

certDomain

Gibt an, ob die
Aktivitatsprotokollierung in
Kaspersky Security Center Web
Console aktiviert werden soll
oder nicht.

Liste der vertrauenswirdigen
Administrationsserver, die zur
Verbindung mit Kaspersky
Security Center Web Console
berechtigt sind. Fir jeden
Administrationsserver missen
die folgenden Parameter
definiert sein:

e Adresse des
Administrationsservers

* OpenAPI-Port, der von
Kaspersky Security Center
Web Console zur Verbindung
mit dem
Administrationsserver
genutzt wird (standardmaBig
13299)

e Pfad zum Zertifikat des
Administrationsservers

* Derim Login-Fenster
anzuzeigende Name des
Administrationsservers

Die Parameter werden durch
senkrechte Striche separiert.
Wenn mehrere
Administrationsserver
angegebenen werden, separieren
Sie diese durch zwei senkrechte
Striche (Pipes).

Gibt an, ob Sie die Bedingungen
des Endbenutzer-Lizenzvertrags
(EULA) akzeptieren oder nicht.
Die Datei mit den Bedingungen
der EULA wird zusammen mit der
Installationsdatei
heruntergeladen.

Wenn Sie ein neues Zertifikat
generieren mochten, kdnnen Sie
mithilfe dieses Parameters den
Domanennamen angeben, fir
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¢ Traditionelles Chinesisch: 31748

Wenn kein Wert angegeben ist, wird Engli:

Boolescher Wert:

* true — Protokollierung aktiviert (stanc

e false — Protokollierung deaktiviert.

Zeichenkette im folgenden Format:
" Serveradresse | Port | Pfad des Z
Beispiel:

"X.X.X.X|13299|/cert/server-1.ce
1||Y.Y.Y.Y|13299|/cert/server-2.

Boolescher Wert:

* true —Ich habe die Bedingungen des
vollstandig gelesen, und verstehe und

e false —Ich lehne die Bedingungen de
ab (standardmaBig ausgewahlt).

Wenn kein Wert angegeben ist, zeigt lhne
der Kaspersky Security Center Web Con:
nach, ob Sie den Bedingungen der EULA :

Zeichenfolgenwert.



certPath

keyPath

webConsoleAccount

managementServiceAccount

serviceWebConsoleAccount

pluginAccount

messageQueueAccount

den das Zertifikat generiert
werden soll.

Wenn Sie ein bestehendes
Zertifikat verwenden mochten,
konnen Sie mithilfe dieses
Parameters den Pfad zur
Zertifikatsdatei angeben.

Wenn Sie ein bestehendes
Zertifikat verwenden mochten,
kénnen Sie mithilfe dieses
Parameters den Pfad zur
Schlisseldatei angeben.

Name des Benutzerkontos, unter
dem der Dienst KSCWebConsole
ausgefihrt wird.

Name des privilegierten
Benutzerkontos, unter dem der
Dienst
KSCWebConsoleManagement
ausgefuhrt wird.

Name des Benutzerkontos, unter
dem der Dienst
KSCSvcWebConsole ausgefihrt
wird.

Name des Benutzerkontos, unter
dem der Dienst
KSCWebConsolePlugin
ausgefihrt wird.

Name des Benutzerkontos, unter
dem der Dienst
KSCWebConsoleMessageQueue
ausgefuhrt wird.

Zeichenfolgenwert.

Geben Sie den Pfad
"/var/opt/kaspersky/klnagent_srv
an, um das vorhandene Zertifikat zu verws
benutzerdefiniertes Zertifikat den Speich
benutzerdefinierten Zertifikats an.

Zeichenfolgenwert.

Zeichenkette im folgenden Format: " Gru
Beispiel: " Gruppel : Benutzerl ".

Wenn kein Wert angegeben wird, erstellt «
Kaspersky Security Center Web Console
dem Standardnamen user_management

Zeichenkette im folgenden Format: " Gru
Beispiel: " Gruppel : Benutzerl ".

Wenn kein Wert angegeben wird, erstellt «
Kaspersky Security Center Web Console
dem Standardnamen user_nodejs_%ui

Zeichenkette im folgenden Format: " Gru
Beispiel: " Gruppel : Benutzerl ".

Wenn kein Wert angegeben wird, erstellt «
Kaspersky Security Center Web Console
dem Standardnamen user_svc_nodejs

Zeichenkette im folgenden Format: " Gru
Beispiel: " Gruppel : Benutzerl".

Wenn kein Wert angegeben wird, erstellt «
Kaspersky Security Center Web Console
dem Standardnamen user_web_plugin

Zeichenkette im folgenden Format: " Gru
Beispiel: " Gruppel : Benutzerl ".

Wenn kein Wert angegeben wird, erstellt «
Kaspersky Security Center Web Console
dem Standardnamen user_message_qu

Wenn Sie die Parameter webConsoleAccount, managementServiceAccount,
servicelWebConsoleAccount, pluginAccount oder messageQueueAccount angeben, stellen Sie sicher,
dass die benutzerdefinierten Benutzerkonten derselben Sicherheitsgruppe angehdren. Wenn diese Parameter
nicht angegeben werden, erstellt das Installationsprogramm von Kaspersky Security Center Web Console eine
standardméBige Sicherheitsgruppe und legt anschlieBend Benutzerkonten mit Standardnamen in dieser

Gruppe an.
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Installation des Administrationsagenten fur Linux im Silent-Modus (mit einer
Antwort-Datei)

Auf Linux kdnnen Sie den Administrationsagenten installieren, indem Sie eine Antwort-Datei verwenden. Dabei
handelt es sich im eine Textdatei mit benutzerdefinierten Menge an Installationsparametern: Variablen und ihre
entsprechenden Werte. Unter Verwendung der Antwort-Datei kdnnen Sie die Installation im Silent-Modus (nicht
interaktiv), d. h. ohne Benutzerbeteiligung, ausfihren.

Um den Administrationsagent fiir Linux im Silent-Modus zu installieren:
1. Wenn Sie den Administrationsagenten auf Geraten mit dem Betriebssystem SUSE Linux Enterprise Server 15

installieren méchten, sollten Sie zunadchst das Paket insserv-compat installieren, um den
Administrationsagenten konfigurieren.

2. Lesen Sie den Endbenutzer-Lizenzvertrag. Folgen Sie den unten aufgefihrten Schritten nur, wenn Sie die
Bedingungen des Endbenutzer-Lizenzvertrags verstehen und akzeptieren.

3. Geben Sie den Wert der Umgebungsvariablen "KLAUTOANSWERS" an, indem Sie den vollstdndigen Namen
(inklusive Pfad) der Antwort-Datei beispielsweise wie folgt eingeben:

export KLAUTOANSWERS=/tmp/nagent_install/answers.txt

4. Erstellen Sie die Datei (im txt-Format) in dem Verzeichnis, welches Sie in der Umgebungsvariablen angegeben
haben. Fiigen Sie der Datei eine Liste mit Variablen im Format "NAME_DER_VARIABLEN=wert_der_variablen"
hinzu. Dabei muss jede Variable in einer separaten Zeile angegeben werden.

Damit die Antwort-Datei korrekt funktioniert, missen Sie in ihr mindestens diese drei notwendigen Variablen
angeben:

e KLNAGENT_SERVER
e KLNAGENT_AUTOINSTALL
e EULA_ACCEPTED
Sie kdnnen auch weitere Variablen hinzuflgen, um spezifischere Parameter fir lhre Remote-Installation zu

verwenden. Die folgende Tabelle enthélt eine Liste aller Variablen, die in der Antwort-Datei enthalten sein
kénnen:

Eiir die Installation des Administrationsagenten fiir Linux im Silent-Modus genutzte Parameter der Antwort-
Datei
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Fur die Installation des Administrationsagenten fur Linux im Silent-Modus genutzte Parameter der Antwort-Datei

Name der Variablen

KLNAGENT_SERVER

KLNAGENT_AUTOINSTALL

EULA_ACCEPTED

KLNAGENT_PROXY_USE

KLNAGENT_PROXY_ADDR

KLNAGENT_PROXY_LOGIN

KLNAGENT_PROXY_PASSWORD

Notwendig

Ja

Ja

Ja

Nein

Nein

Nein

Nein
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Beschreibung

Beinhaltet den Name des
Administrationsservers in
Form des voll qualifizierten
Domanennamens (FQDN)
oder der IP-Adresse.

Gibt an, ob der Silent-
Modus (nicht interaktiv) fur
die Installation aktiviert ist.

Gibt an, ob der Benutzer
den Endbenutzer-
Lizenzvertrag (EULA) des
Administrationsagenten
akzeptiert hat. Ein Fehlen
des Parameters wird als
Ablehnung der EULA
interpretiert.

Gibt an, ob die Verbindung
zum Administrationsserver
Proxy-Einstellungen
verwendet. Als Standard
wird Port O verwendet.

Gibt die Adresse des
Proxyservers an, der fUr die
Verbindung mit dem
Administrationsserver
verwendet wird.

Gibt den Benutzernamen
an, der fur die Anmeldung
am Proxyserver verwendet
wird.

Gibt Kennwort des

Moégliche Werte

DNS-Name oder IP-
Adresse.

1—Der Silent-Modus ist
aktiviert und der
Benutzer erhalt
wahrend der Installation
keinerlei
Aufforderungen, etwas
Zu tun.

Andere—Der Silent-
Modus ist deaktiviert
und der Benutzer kann
wahrend der Installation
Aufforderungen
erhalten, etwas zu tun.

1—Ich bestétige, dass
ich die Bedingungen
dieses Endbenutzer-
Lizenzvertrags
vollstandig gelesen
habe, und sie verstehe
und akzeptiere.

Anderer Wert oder
keine Angabe —Ich
lehne die Bedingungen
des Endbenutzer-
Lizenzvertrags ab (die
Installation wird nicht
ausgeflhrt).

1—Die Proxy-
Einstellungen werden
verwendet.

Andere—Die Proxy-
Einstellungen werden
nicht verwendet.

DNS-Name oder IP-
Adresse.

Ein beliebiger
existierender
Benutzername.

Ein beliebiger Satz aus



KLNAGENT_VM_VDI

KLNAGENT_VM_OPTIMIZE

KLNAGENT_TAGS

KLNAGENT_UDP_PORT

KLNAGENT_PORT

KLNAGENT_SSLPORT

KLNAGENT_USESSL

KLNAGENT_GW_MODE

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Benutzers an, das fir die
Anmeldung am Proxyserver
verwendet wird.

Gibt an, ob der
Administrationsagent auf
einem Abbild zur Erstellung
dynamischer virtueller
Maschinen installiert wird.

Gibt an, ob die
Administrationsagent-
Einstellungen optimal fur
Hypervisor sind.

Liste der Tags, die der
Instanz des
Administrationsagenten
zugewiesen wurden.

Gibt den vom
Administrationsagenten
verwendeten UDP-Port an.
Als Standard wird Port
15000 verwendet.

Gibt den vom
Administrationsagenten
verwendeten Non-TLS-
Port an. Als Standard wird
Port 14000 verwendet.

Gibt den vom
Administrationsagenten
verwendeten TLS-Port an.
Als Standard wird Port
13000 verwendet.

Gibt an, ob Transport Layer
Security (TLS) fur die

Verbindung verwendet wird.

Gibt an, ob ein
Verbindungsgateway
verwendet wird.

alphanumerischen
Zeichen, die fir das
Kennwort-Format des
Betriebssystems
zulassig sind.

1—Der
Administrationsagent
wird auf einem Abbild
installiert, welches
anschlieBend fur die
Erstellung dynamischer
virtueller Maschinen
genutzt wird.

Andere—Wahrend der
Installation wird kein
Abbild verwendet.

1—Die standardmaBigen
lokalen
Administrationsagent-
Einstellungen wurden
angepasst, so dass sie
eine optimale
Verwendung auf
Hypervisor erlauben.

Ein oder mehrere Tag-
Namen, getrennt durch
ein Semikolon.

Eine beliebige
existierende
Portnummer.

Eine beliebige
existierende
Portnummer.

Eine beliebige
existierende
Portnummer.

1(Standard)—TLS wird
verwendet.

Andere—TLS wird nicht
verwendet.

1(Standard)—Die
aktuellen Einstellungen
wurden nicht gedndert
(Beim ersten Aufruf ist
kein



Verbindungsgateway
angegeben).

2—Es wird kein Gateway
verwendet.

3—Es wird ein Gateway
verwendet.

4—Die Instanz des
Administrationsagenten
wird als
Verbindungsgateway in
die demilitarisierte Zone

(DMZ) verwendet.
KLNAGENT_GW_ADDRESS Nein Gibt die Adresse des DNS-Name oder IP-
Verbindungsgateways an. Adresse.

Der Wert wird nur
ausgewertet, wenn
"KLNAGENT_GW_MODE=3"
gesetztist.

5. Administrationsagent installieren:

e Um den Administrationsagenten von einem RPM-Paket auf einem 32-Bit-Betriebssystem zu installieren,
flhren Sie den folgenden Befehl aus:
# rpm -i klnagent-<Build-Nummer>.i386.rpm

e Um den Administrationsagenten von einem RPM-Paket auf einem 64-Bit-Betriebssystem zu installieren,
flhren Sie den folgenden Befehl aus:
# rpm -i klnagent64-<Build-Nummer>.x86_64.rpm

e Um den Administrationsagenten von einem RPM-Paket auf einem 64-Bit-Betriebssystem fir die ARM-
Architektur zu installieren, fihren Sie den folgenden Befehl aus:
# rpm -i klnagent64-<Build-Nummer>.aarch64.rpm

e Um den Administrationsagenten von einem DEB-Paket auf einem 32-Bit-Betriebssystem zu installieren,
flhren Sie den folgenden Befehl aus:
# apt-get install ./klnagent_<Build-Nummer>_i386.deb

e Um den Administrationsagenten von einem DEB-Paket auf einem 64-Bit-Betriebssystem zu installieren,
flhren Sie den folgenden Befehl aus:
# apt-get install ./klnagent64_ <Build-Nummer>_amd64.deb

* Um den Administrationsagenten von einem DEB-Paket auf einem 64-Bit-Betriebssystem fir die ARM-
Architektur zu installieren, fihren Sie den folgenden Befehl aus:
# apt-get install ./klnagent64_<Build-Nummer>_arm64.deb

Die Installation des Administrationsagenten fur Linux wird im Silent-Modus gestartet und der Benutzer erhélt
wahrend des Vorgangs keinerlei Aufforderungen, etwas zu tun.

Bereitstellung des Kaspersky-Failover-Clusters
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Dieser Abschnitt enthalt sowohl allgemeine Informationen zum Kaspersky-Failover-Cluster als auch Anweisungen
zur Vorbereitung und Bereitstellung des Kaspersky-Failover-Clusters in Inrem Netzwerk.

Szenario: Kaspersky Failover Cluster bereitstellen

Ein Kaspersky-Failover-Cluster bietet eine hohe Verflgbarkeit fur Kaspersky Security Center Linux und minimiert
die Ausfallzeit des Administrationsservers im Falle eines Fehlers. Das Failover-Cluster basiert auf zwei identischen
Instanzen von Kaspersky Security Center Linux, die auf zwei Computern installiert sind. Eine der Instanzen arbeitet
als aktiver Knoten und die andere ist ein passiver Knoten. Der aktive Knoten verwaltet den Schutz der Client-
Gerate, wahrend der passive bereit ist, alle Funktionen des aktiven Knotens zu Gbernehmen, falls der aktive Knoten
ausfallt. Wenn ein Fehler auftritt, wird der passive Knoten aktiv und der aktive Knoten wird passiv.

Erforderliche MaBnahmen

Sie verfligen Uber die Hardware, welche die Anforderungen fir das Failover Cluster erfuillt.
Die Bereitstellung von Kaspersky-Programmen erfolgt schrittweise:

@ Erstellen von Konten fiir die Dienste von Kaspersky Security Center Linux

Fuhren Sie die folgenden Schritte auf dem aktiven Knoten, dem passiven Knoten und dem Dateiserver aus:

1. Erstellen Sie eine Domanengruppe mit dem Namen "kladmins” und weisen Sie allen drei Gruppen dieselbe GID
zu. Gewahren Sie den Gruppen lokale Administratorrechte.

2. Erstellen Sie ein Benutzerkonto mit dem Namen "ksc" und weisen Sie allen drei Benutzerkonten dieselbe UID
zu. Flgen Sie die Konten der Domanengruppe "kladmins" hinzu.

3. Erstellen Sie ein Benutzerkonto mit dem Namen "rightless” und weisen Sie allen drei Benutzerkonten dieselbe
UID zu. Figen Sie die Konten der Domanengruppe "kladmins” hinzu.

® Vorbereiten des Dateiservers

Bereiten Sie den Dateiserver darauf vor, als Komponente des Kaspersky Failover Clusters zu fungieren. Stellen
Sie sicher, dass der Dateiserver die Hardware- und Softwareanforderungen erflillt, erstellen Sie zwei
freigegebene Ordner fur die Daten von Kaspersky Security Center Linux und konfigurieren Sie die
Berechtigungen fir den Zugriff auf die freigegebenen Ordner.

Anleitungen: Einen Dateiservers fiir das Kaspersky Failover Cluster vorbereiten

©® Vorbereiten von aktiven und passiven Knoten

Bereiten Sie zwei Computer mit identischer Hardware und Software vor, um als aktive und passive Knoten zu
fungieren.

Anleitungen: Knoten fir Kaspersky Failover Cluster vorbereiten

@O Installieren des Datenbankmanagementsystems (DBMS)

Sie haben zwei Optionen:

o Wenn Sie MariaDB Galera Cluster verwenden mochten, bendétigen Sie keinen dedizierten Computer fir das
DBMS. Installieren Sie MariaDB Galera Cluster auf jedem der Knoten.

o Wenn Sie ein anderes unterstitztes DBMS verwenden méchten, installieren Sie das ausgewahlte DBMS auf
einem dedizierten Computer.
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© Installation von Kaspersky Security Center Linux

Installieren Sie Kaspersky Security Center Linux im Modus fir Failover-Cluster auf beiden Knoten. Sie missen
Kaspersky Security Center Linux zunachst auf dem aktiven Knoten installieren und anschlieBend auf dem
passiven.

@ Testen des Failover-Clusters

Uberpriifen Sie, ob Sie das Failover Cluster richtig konfiguriert haben und ob es ordnungsgemaR funktioniert. Sie
kdnnen beispielsweise einen der Dienste von Kaspersky Security Center Linux auf dem aktiven Knoten stoppen:
kladminserver, kinagent, ksnproxy, klactprx oder klwebsrv. Wenn der Dienst angehalten wird, muss die
Schutzverwaltung automatisch auf den passiven Knoten umschalten.

Ergebnisse

Das Kaspersky Failover Cluster wurde bereitgestellt. Bitte informieren Sie sich Uber die Ereignisse, die zum
Umschalten zwischen dem aktiven und passiven Knoten fihren.

Nach der Installation eines Datenbankverwaltungssystem und von Kaspersky Security Center Linux-
Administrationsserver auf einem Kaspersky-Failover-Cluster kénnen Sie Kaspersky Security Center Web
Console installieren. Es wird nicht empfohlen, Kaspersky Security Center Web Console auf einem der Knoten
des Kaspersky Failover-Clusters zu installieren. Im Falle eines Ausfalls des Knotens verlieren Sie den Zugriff auf
Kaspersky Security Center Linux.

Uber das Kaspersky Failover Cluster

Ein Kaspersky-Failover-Cluster bietet eine hohe Verflgbarkeit fur Kaspersky Security Center Linux und minimiert
die Ausfallzeit des Administrationsservers im Falle eines Fehlers. Das Failover-Cluster basiert auf zwei identischen
Instanzen von Kaspersky Security Center Linux, die auf zwei Computern installiert sind. Eine der Instanzen arbeitet
als aktiver Knoten und die andere ist ein passiver Knoten. Der aktive Knoten verwaltet den Schutz der Client-
Gerate, wahrend der passive bereit ist, alle Funktionen des aktiven Knotens zu Gbernehmen, falls der aktive Knoten
ausfallt. Wenn ein Fehler auftritt, wird der passive Knoten aktiv und der aktive Knoten wird passiv.

In einem Kaspersky Failover Cluster werden alle Dienste von Kaspersky Security Center Linux automatisch
verwaltet. Versuchen Sie nicht, die Dienste manuell neu zu starten.

Hard- und Softwarevoraussetzungen

Um ein Kaspersky-Failover-Cluster bereitzustellen, bendtigen Sie die folgende Hardware:
e Zwei Computer mit identischer Hard- und Software. Diese Computer fungieren als aktive und passive Knoten.

* Ein Dateiserver unter Linux mit dem EXT4-Dateisystem. Sie muissen einen dedizierten Computer bereitstellen,
der als Dateiserver fungiert.

Stellen Sie sicher, dass Sie eine hohe Netzwerkbandbreite zwischen dem Dateiserver und den aktiven und
passiven Knoten bereitgestellt haben.
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e Ein Computer mit Datenbankverwaltungssystem (DBMS). Wenn Sie MariaDB Galera Cluster als DBMS
verwenden, ist fur diesen Zweck kein dedizierter Computer erforderlich.

Umschaltbedingungen

Das Failover Cluster schaltet die Verwaltung des Schutzes der Client-Gerate vom aktiven Knoten auf den passiven
Knoten um, wenn auf dem aktiven Knoten eines der folgenden Ereignisse auftritt:

Der aktive Knoten ist aufgrund eines Software- oder Hardwarefehlers defekt.

e Der aktive Knoten wurde fir Wartungsaktivitdten vorlbergehend gestoppt.

* Mindestens einer der Dienste (oder Prozesse) von Kaspersky Security Center Linux ist fehlgeschlagen oder
wurde vom Benutzer absichtlich beendet. Die Dienste von Kaspersky Security Center Linux sind: kladminserver,
klnagent, klactprx und klwebsrv.

e Die Netzwerkverbindung zwischen dem aktiven Knoten und dem Speicher auf dem Dateiserver wurde
unterbrochen oder beendet.

Einen Dateiservers fur ein Kaspersky-Failover-Cluster vorbereiten

Der Dateiserver ist eine erforderliche Komponente fir das Kaspersky Failover-Cluster.

So bereiten Sie einen Dateiserver vor:

1. Stellen Sie sicher, dass der Dateiserver die Hardware- und Softwareanforderungen erfiillt.

2. Installieren und konfigurieren Sie einen NFS-Server:

e Der Zugriff auf den Dateiserver muss fur beide Knoten in den NFS-Servereinstellungen aktiviert werden.

e Das NFS-Protokoll muss die Version 4.0 oder 41 haben.

* Mindestanforderungen fir den Linux-Kernel:

e 3190-25, wenn Sie NFS 4.0 verwenden

e 4.40-176, wenn Sie NFS 41 verwenden

3. Erstellen Sie auf dem Dateiserver zwei Ordner und geben Sie diese mithilfe von NFS frei. Einer von ihnen wird
verwendet, um Informationen Uber den Status des Failover-Clusters zu speichern. Der andere dient zum
Speichern der Daten und Einstellungen von Kaspersky Security Center Linux. Wahrend der Konfiguration der
Installation von Kaspersky Security Center Linux missen Sie die Pfade zu den freigegebenen Ordnern angeben.

Fdhren Sie die folgenden Befehle aus:

sudo yum install nfs-utils

sudo mkdir
sudo mkdir
sudo chown
sudo chown
sudo chmod
sudo sh -c

-p /mnt/KlFocStateShare

-p /mnt/K1lFocDataShare_klfoc

ksc:kladmins /mnt/K1lFocStateShare

ksc:kladmins /mnt/K1FocDataShare_klfoc

-R 777 /mnt/K1lFocStateShare /mnt/KlFocDataShare_klfoc

"echo /mnt/K1lFocStateShare *\(rw,sync,no_subtree_check,no_root_squash\) >>

/etc/exports”
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sudo sh -c "echo /mnt/KlFocDataShare klfoc *\

(rw, sync,no_subtree_check,no_root_squash\) >> /etc/exports”
sudo cat /etc/exports

sudo exportfs -a

sudo systemctl start rpcbind

sudo service nfs start

Aktivieren Sie den Autostart, indem Sie den folgenden Befehl ausfihren:

sudo systemctl enable rpcbind

4. Starten Sie den Dateiserver neu.

Der Dateiserver ist vorbereitet. Um das Kaspersky-Failover-Cluster bereitzustellen, folgen Sie den weiteren
Anweisungen in diesem Szenario.

Die Knoten fur ein Kaspersky-Failover-Cluster vorbereiten

Bereiten Sie zwei Computer darauf vor, als aktiver und passiver Knoten fir das Kaspersky Failover Cluster zu
fungieren.

Um die Knoten fiir das Kaspersky Failover Cluster vorzubereiten:

1. Stellen Sie sicher, dass Sie Uber zwei Computer verfigen, welche die Hardware- und Softwareanforderungen
erfullen. Diese Computer fungieren als aktive und passive Knoten des Failover-Clusters.

2. Damit die Knoten als NFS-Clients fungieren, installieren Sie auf beiden Knoten das Paket nfs-utils.

Fihren Sie den folgenden Befehl aus:

sudo yum install nfs-utils

3. Erstellen Sie Bereitstellungspunkte, indem Sie die folgenden Befehle ausfihren:
sudo mkdir -p /mnt/K1lFocStateShare
sudo mkdir -p /mnt/KlFocDataShare_klfoc

4. Uberpriifen Sie, ob die freigegebenen Ordner erfolgreich bereitgestellt wurden. [optionaler Schritt]

Fdhren Sie die folgenden Befehle aus:

sudo mount -t nfs -o vers=4,nolock,local_lock=none,auto,user,rw {server}:{path to

the K1lFocStateShare folder} /mnt/KlFocStateShare
sudo mount -t nfs -o vers=4,nolock,local_lock=none,noauto,user,rw {server}:{path to

the K1FocDataShare klfoc folder} /mnt/KlFocDataShare klfoc

Dabei sind { server}{path to the KlFocStateShare folder}und{server}{path to the
K1FocDataShare_klfoc folder} die Netzwerkpfade der freigegebenen Ordner auf dem Dateiserver.

Nachdem die freigegebenen Ordner erfolgreich bereitgestellt wurden, heben Sie die Bereitstellung auf, indem
Sie die folgenden Befehle ausfihren:

sudo umount /mnt/KlFocStateShare
sudo umount /mnt/K1lFocDataShare klfoc

5. Passen Sie die Bereitstellungspunkte und die freigegebenen Ordner an:
sudo vi /etc/fstab
{server}:{path to the KlFocStateShare folder} /mnt/KlFocStateShare nfs

vers=4,nolock,local lock=none,auto,user,rw @ 0
{server}:{path to the KlFocDataShare klfoc folder} /mnt/KlFocDataShare_klfoc nfs

vers=4,nolock,local lock=none,noauto,user,rw @ ©
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Dabei sind { server}{path to the KlFocStateShare folder}und{server}{path to the
K1FocDataShare_klfoc folder} die Netzwerkpfade der freigegebenen Ordner auf dem Dateiserver.

6. Starten Sie beide Knoten neu.

7. Stellen Sie die freigegebenen Ordner bereit, indem Sie die folgenden Befehle ausfihren:
mount /mnt/K1lFocStateShare
mount /mnt/KlFocDataShare_klfoc

8. Stellen Sie sicher, dass die Berechtigungen fur den Zugriff auf die freigegebenen Ordner ksc:kladmins gehdren.
Fdhren Sie den folgenden Befehl aus:
sudo 1s -la /mnt/

9. Erstellen Sie auf jedem der Knoten einen Netzwerkadapter. Fihren Sie eine der folgenden Aktionen aus:
¢ Verwenden Sie einen virtuellen Netzwerkadapter.

a. Verwenden Sie den folgenden Befehl, um zu Uberprifen, ob zum Verwalten des physischen Adapters der
NetworkManager verwendet wird:
nmcli device status

Wenn der physische Adapter in der Ausgabe als nicht verwaltet angezeigt wird, konfigurieren Sie den
NetworkManager fir die Verwaltung des physischen Adapters. Die genauen Konfigurationsschritte
hangen von lhrer Distribution ab.

b. Verwenden Sie den folgenden Befehl, um Schnittstellen zu identifizieren:
ip a

c. Erstellen Sie ein neues Konfigurationsprofil:
nmcli connection add type macvlan dev <physische Schnittstelle> mode bridge
ifname <virtuelle Schnittstelle> ipv4.addresses <Adressmaske> ipv4.method
manual autoconnect no

* \erwenden Sie einen physischen Netzwerkadapter oder einen Hypervisor. Deaktivieren Sie in diesem
Szenario das Programm NetworkManager.

a. Loschen Sie die NetworkManager-Verbindungen fir die Zielschnittstelle:
nmcli con del <Verbindungsname>

Verwenden Sie den folgenden Befehl, um zu tberprifen, ob die Zielschnittstelle noch Verbindungen
besitzt:

nmcli con show

b. Bearbeiten Sie die Datei "NetworkManager.conf”. Suchen Sie den Abschnitt "keyfile” und weisen Sie die
Zielschnittstelle dem Parameter "unmanaged-devices” zu.
[keyfile]
unmanaged-devices=interface-name:<Schnittstellenname>

c. Starten Sie den NetworkManager neu:
systemctl reload NetworkManager

Verwenden Sie den folgenden Befehl, um zu tberprifen, dass die Zielschnittstelle nicht verwaltet wird:

nmcli dev status

* \erwenden Sie den Load Balancer eines Drittanbieters. Sie kénnen beispielsweise einen nginx-Server
verwenden. Gehen Sie in diesem Fall wie folgt vor:
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a. Stellen Sie einen dedizierten Linux-basierten Computer mit installiertem nginx bereit.

b. Konfigurieren Sie das Load Balancing. Legen Sie den aktiven Knoten als Hauptserver und den passiven
Knoten als Backup-Server fest.

c. Offnen Sie auf dem nginx-Server alle Ports des Administrationsservers: TCP 13000, UDP 13000, TCP
13291, TCP 13299, TCP 17000.

Die Knoten sind vorbereitet. Um das Kaspersky Failover Cluster bereitzustellen, folgen Sie den weiteren
Anweisungen des Szenarios.

Kaspersky Security Center Linux auf den Knoten des Kaspersky-Failover-
Clusters installieren

Dieses Verfahren beschreibt die Installation von Kaspersky Security Center Linux auf den Knoten des Kaspersky
Failover Clusters. Kaspersky Security Center Linux wird auf beiden Knoten des Kaspersky-Failover-Clusters
separat installiert. Installieren Sie das Programm zunachst auf dem aktiven Knoten und anschlieBend auf dem
passiven. Bei der Installation legen Sie fest, welcher Knoten als aktiv und welcher als passiv fungieren soll.

Verwenden Sie die Installationsdatei ksc64_[Versionsnummer]_amdé4.deb oder ksc64-
[Versionsnummer].x86_64.rpm, die der auf lhrem Gerét installierten Linux-Distribution entspricht. Sie erhalten die
Installationsdatei, indem Sie diese von der Kaspersky-Website herunterladen.

Nur ein Benutzer aus der Doméanengruppe "KLAdmins" kann Kaspersky Security Center Linux auf jedem
Knoten installieren.

Installation auf dem primaren (aktiven) Knoten

Um Kaspersky Security Center Linux auf dem priméren Knoten zu installieren:

1. Stellen Sie sicher, dass auf dem Gerét, auf dem Sie Kaspersky Security Center Linux installieren mdchten, eine
der unterstutzten Linux-Distributionen ausgefihrt wird.

2. FUhren Sie in der Befehlszeile unter einem Benutzerkonto mit Root-Rechten die in dieser Anleitung genannten
Befehle aus.

3. Fuhren Sie die Installation von Kaspersky Security Center Linux aus. FUhren Sie abhéngig von lhrer Linux-
Distribution einen der folgenden Befehle aus:

e sudo apt install /<path>/ksc64 [ Versionsnummer ] amd64.deb
e sudo yum install /<path>/ksc64-[ Versionsnummer ].x86_64.rpm -y

4. Fuhren Sie die Konfiguration von Kaspersky Security Center Linux aus:

sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lesen Sie den Endbenutzer-Lizenzvertrag (EULA) und die Datenschutzrichtlinie. Der Text wird im
Befehlszeilenfenster angezeigt. Driicken Sie die Leertaste, um das néchste Textsegment anzuzeigen. Geben Sie
nach der entsprechenden Aufforderung die folgenden Werte ein:

92



a. Geben Sie y ein, wenn Sie die EULA-Bedingungen verstehen und akzeptieren. Geben Sie n ein, wenn Sie den
EULA-Bedingungen nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der EULA zustimmen.

b. Geben Sie y ein, wenn Sie die Bedingungen der Datenschutzrichtlinie verstehen und akzeptieren, und Sie
damit einverstanden sind, dass Ihre Daten so verarbeitet und (einschlieBlich in Drittlander) Gbertragen
werden, wie es in der Datenschutzrichtlinie beschrieben ist. Geben Sie n ein, wenn Sie den Bedingungen der

Datenschutzrichtlinie nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der Datenschutzrichtlinie zustimmen.

6. Wahlen Sie Priméarer Cluster-Knoten als Installationsmodus des Administrationsservers aus.
7. Geben Sie nach der entsprechenden Aufforderung die folgenden Einstellungen ein:
a. Geben Sie den lokalen Pfad des Bereitstellungspunkts des Status-Netzwerkordners ein.
b. Geben Sie den lokalen Pfad zum Bereitstellungspunkt des Daten-Netzwerkordners ein.

c. Wahlen Sie einen Failover Cluster-Konnektivitdtsmodus aus: Giber einen virtuellen Netzwerkadapter oder
einen externen Load Balancer.

d. Wenn Sie einen virtuellen Netzwerkadapter verwenden, geben Sie seinen Namen ein.

e. Wenn Sie aufgefordert werden, den DNS-Namen oder die statische IP-Adresse des Administrationsservers
einzugeben, geben Sie die IP-Adresse des virtuellen Netzwerkadapters oder die IP-Adresse des externen
Load Balancers ein.

f. Geben Sie die SSL-Portnummer des Administrationsservers ein. StandardmaBig ist die Portnummer 13000
festgelegt.

g. Ermitteln Sie die ungefahre Anzahl der Gerate, die Sie verwalten mochten:
* Geben Sie fir 1bis 100 vernetzte Gerate den Wert 1ein.
* Geben Sie fir 101bis 1000 vernetzte Gerate den Wert 2 ein.
* Geben Sie fur Uber 1.000 vernetzte Gerate den Wert 3 ein.

h. Geben Sie den Namen der Sicherheitsgruppe fiir Dienste ein. StandardmaBig wird die Gruppe 'kladmins'
verwendet.

i. Geben Sie den Namen des Benutzerkontos ein, um den Administrationsserver-Dienst zu starten. Das Konto
muss Mitglied der eingegebenen Sicherheitsgruppe sein. StandardmaBig wird das Konto 'ksc' verwendet.

j- Geben Sie den Namen des Benutzerkontos ein, um andere Dienste zu starten. Das Konto muss Mitglied der
eingegebenen Sicherheitsgruppe sein. StandardmaBig wird das Konto 'ksc' verwendet.

k. Wahlen Sie das DBMS aus, das Sie fur die Verwendung mit Kaspersky Security Center Linux installiert haben:
* Wenn Sie MySQL oder MariaDB installiert haben, geben Sie "1" ein.
e Wenn Sie PostgreSQL oder Postgres Pro installiert haben, geben Sie "2" ein.
l. Geben Sie den DNS-Namen oder die IP-Adresse des Gerates ein, auf dem die Datenbank installiert ist.
m. Geben Sie die Portnummer der Datenbank ein. Dieser Port wird fur die Kommunikation mit dem

Administrationsserver verwendet. StandardmaBig werden die folgenden Ports verwendet:
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e Port 3306 fur MySQL oder MariaDB
* Port 5432 fir PostgreSQL oder Postgres Pro
n. Geben Sie den Namen der Datenbank ein.

o. Geben Sie den Benutzernamen des Datenbank-Root-Benutzerkontos ein, das Sie fiir den Zugriff auf die
Datenbank verwenden.

p. Geben Sie das Kennwort des Datenbank-Root-Benutzerkontos ein, das Sie fir den Zugriff auf die
Datenbank verwenden.

Warten Sie, bis die Dienste hinzugeflgt und automatisch gestartet wurden:

klnagent_srv

kladminserver_srv

klactprx_srv

klwebsrv_srv
g. Erstellen Sie ein Benutzerkonto, das als Administrator des Administrationsservers fungiert. Geben Sie den
Benutzernamen und das Kennwort ein. Das Benutzerkennwort muss mindestens 8 Zeichen und darf maximal

16 Zeichen enthalten.

Der Benutzer wird hinzugefigt und Kaspersky Security Center Linux wird auf dem priméaren Knoten installiert.

Installation auf dem sekundéaren (passiven) Knoten

Um Kaspersky Security Center Linux auf dem sekundéren Knoten zu installieren:

1. Stellen Sie sicher, dass auf dem Gerét, auf dem Sie Kaspersky Security Center Linux installieren mdchten, eine
der unterstutzten Linux-Distributionen ausgefihrt wird.

2. FUhren Sie in der Befehlszeile unter einem Benutzerkonto mit Root-Rechten die in dieser Anleitung genannten
Befehle aus.

3. Fuhren Sie die Installation von Kaspersky Security Center Linux aus. Fihren Sie abhangig von lhrer Linux-
Distribution einen der folgenden Befehle aus:

e sudo apt install /<path>/ksc64 [ Versionsnummer ] _amd64.deb
e sudo yum install /<path>/ksc64-[ Versionsnummer ].x86_64.rpm -y

4. Fuhren Sie die Konfiguration von Kaspersky Security Center Linux aus:

sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lesen Sie den Endbenutzer-Lizenzvertrag (EULA) und die Datenschutzrichtlinie. Der Text wird im
Befehlszeilenfenster angezeigt. Driicken Sie die Leertaste, um das néchste Textsegment anzuzeigen. Geben Sie
nach der entsprechenden Aufforderung die folgenden Werte ein:

a. Geben Sie y ein, wenn Sie die EULA-Bedingungen verstehen und akzeptieren. Geben Sie n ein, wenn Sie den
EULA-Bedingungen nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der EULA zustimmen.
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b. Geben Sie y ein, wenn Sie die Bedingungen der Datenschutzrichtlinie verstehen und akzeptieren, und Sie
damit einverstanden sind, dass Ihre Daten so verarbeitet und (einschlieBlich in Drittlander) Gbertragen
werden, wie es in der Datenschutzrichtlinie beschrieben ist. Geben Sie n ein, wenn Sie den Bedingungen der
Datenschutzrichtlinie nicht zustimmen. Um Kaspersky Security Center Linux zu nutzen, missen Sie den
Bestimmungen der Datenschutzrichtlinie zustimmen.

6. Wahlen Sie Sekundarer Cluster-Knoten als Installationsmodus des Administrationsservers aus.
7. Geben Sie bei Aufforderung den lokalen Pfad des Bereitstellungspunkts des Status-Netzwerkordners ein.

Kaspersky Security Center Linux wird auf dem sekundaren Knoten installiert.

Uberpriifung von Diensten

Verwenden Sie die folgenden Befehle, um zu Uberprifen, ob ein Dienst ausgefiihrt wird oder nicht:

systemctl status klnagent_srv.service

systemctl status kladminserver_srv.service

systemctl status klactprx_srv.service

systemctl status klwebsrv_srv.service

Sie kdnnen jetzt das Kaspersky-Failover-Cluster testen, um sicherzustellen, dass Sie es richtig konfiguriert haben
und dass das Cluster ordnungsgeman funktioniert.

Cluster-Knoten manuell starten und beenden

Moglicherweise miissen Sie das gesamten Kaspersky-Failover-Cluster stoppen oder einen der Cluster-Knoten zu
Wartungszwecken vorlbergehend trennen. Folgen Sie in diesem Fall den Anweisungen in diesem Abschnitt.
Versuchen Sie nicht, die Dienste oder Prozesse im Zusammenhang mit dem Failover-Cluster auf eine andere Weise
zu starten oder zu stoppen. Dies kann zu Datenverlust fUhren.

Starten und Stoppen des gesamten Failover-Clusters zu Wartungszwecken

So starten oder stoppen Sie das gesamten Failover-Cluster:
1. Gehen Sie im aktiven Knoten zu /opt/kaspersky/ksc64/sbin.
2. Offnen Sie die Befehlszeile und fiihren Sie einen der folgenden Befehle aus:
e Um das Cluster zu stoppen: klfoc -stopcluster --stp klfoc
e Um das Cluster zu starten: klfoc -startcluster --stp klfoc

Das Failover-Cluster wird je nach ausgefihrtem Befehl gestartet oder gestoppt.

Wartung eines Knotens

So warten Sie einen der Knoten:
95



1. Stoppen Sie auf dem aktiven Knoten das Failover-Cluster mit dem Befehl k1foc -stopcluster --stp
klfoc.

2. Gehen Sie im Knoten, den Sie verwalten mochten, zu /opt/kaspersky/kscé4/sbin.

3. Offnen Sie die Befehlszeile und trennen Sie anschlieBend den Knoten vom Cluster, indem Sie den Befehl
detach_node. sh ausfihren.

4. Starten Sie auf dem aktiven Knoten das Failover-Cluster mit dem Befehl klfoc -startcluster --stp
klfoc.

5. Fihren Sie die Wartungsarbeiten durch.

6. Stoppen Sie auf dem aktiven Knoten das Failover-Cluster mit dem Befehl k1foc -stopcluster --stp
klfoc.

7. Gehen Sie im verwalteten Knoten zu /opt/kaspersky/kscé4/sbin.

8. Offnen Sie die Befehlszeile und fiigen Sie den Knoten anschlieBend wieder an das Cluster an, indem Sie den
Befehl attach_node. sh ausfihren.

9. Starten Sie auf dem aktiven Knoten das Failover-Cluster mit dem Befehl klfoc -startcluster --stp
klfoc.

Der Knoten ist gewartet und an das Failover-Cluster angehéngt.

Installation der Kaspersky Security Center Web Console, die mit Kaspersky
Security Center Linux verbunden ist, welches auf den Knoten des
Kaspersky-Failover-Clusters installiert wurde

In diesem Abschnitt wird die Installation des Servers der Kaspersky Security Center Web Console (im Folgenden
auch als "Kaspersky Security Center Web Console" bezeichnet) beschrieben, der eine Verbindung zu dem auf den
Knoten des Kaspersky-Failover-Clusters installierten Kaspersky Security Center Linux herstellt. Installieren Sie vor
der Installation von Kaspersky Security Center Web Console ein Datenbankverwaltungssystem und Kaspersky
Security Center Linux Administration Server auf den Knoten des Kaspersky-Failover-Clusters.

Es wird nicht empfohlen, Kaspersky Security Center Web Console auf einem der Knoten des Kaspersky
Failover-Clusters zu installieren. Im Falle eines Ausfalls des Knotens verlieren Sie den Zugriff auf Kaspersky
Security Center Linux.

So installieren Sie die Kaspersky Security Center Web Console, die eine Verbindung zu dem auf den Knoten des
Kaspersky-Failover-Clusters installierten Kaspersky Security Center Linux herstellt:

1. FGhren Sie Schritt Tund Schritt 2 der Installation von Kaspersky Security Center Web Console aus.

2. Geben Sie in Schritt 3 in der Antwortdatei die vertrauenswiirdigen Installationsparameter an, um dem
Kaspersky Failover-Cluster zu ermdglichen, sich mit der Kaspersky Security Center Web Console zu verbinden.
Der Zeichenfolge dieses Parameters hat das folgende Format:

"trusted": "Serveradresse|Port|Pfad des Zertifikats|Servername"

Geben Sie die Komponenten der vertrauenswiirdigen Installationsparameter an:
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¢ Adresse des Administrationsservers. Wenn Sie den virtuellen Netzwerkadapter im Rahmen der
Vorbereitung der Cluster-Knoten erstellt haben, verwenden Sie die IP-Adresse des Adapters als Adresse fir
das Kaspersky-Failover-Cluster. Geben Sie andernfalls die IP-Adresse eines von lhnen verwendeten Load
Balancers eines Drittanbieters an.

* Port des Administrationsservers. Der OpenAPI-Port, den Kaspersky Security Center Web Console fir die
Verbindung mit dem Administrationsserver verwendet (Standardwert ist 13299).

e Zertifikat des Administrationsservers. Das Zertifikat des Administrationsservers befindet sich im
freigegebenen Datenspeicher des Kaspersky-Failover-Clusters. Der Standardpfad zur Zertifikatsdatei
lautet: <freigegebener Datenordner>\1093\cert\klserver.cer. Kopieren Sie die Zertifikatsdatei aus dem
freigegebenen Datenspeicher auf das Gerat, auf dem Sie Kaspersky Security Center Web Console
installieren. Geben Sie den lokalen Pfad zum Zertifikat des Administrationsservers an.

¢ Name des Administrationsservers. Der Name des Kaspersky-Failover-Clusters, der im Anmeldefenster der
Kaspersky Security Center Web Console angezeigt wird.

3. Fahren Sie mit der standardmaBigen Installationsroutine von Kaspersky Security Center Web Console fort.

Nach dem Abschluss der Installation wird auf Ihrem Desktop eine Verknlpfung angezeigt und Sie kdnnen sich in der
Kaspersky Security Center Web Console anmelden.

Sie kdnnen zum Punkt Geratesuche und Softwareverteilung — Nicht zugeordnete Gerate wechseln, um
Informationen Uber die Cluster-Knoten und den Dateiserver anzuzeigen.

Benutzerkonten fur die Arbeit mit DBMS

Um den Administrationsserver zu installieren und zu verwenden, bendtigen Sie ein internes DBMS-Konto. Dieses
Konto erméglicht Ihnen den Zugriff auf das DBMS und erfordert bestimmte Rechte. Die Zusammenstellung dieser
erforderlichen Rechte hangt von folgenden Kriterien ab:

* DBMS-Typ:
e MySQL oder MariaDB
e PostgreSQL oder Postgres Pro
* Methode zur Erstellung der Datenbank des Administrationsservers:

e Automatisch. Wahrend der Installation des Administrationsservers kdnnen Sie automatisch eine Datenbank
fur den Administrationsserver anlegen (auch als Serverdatenbank bezeichnet) indem Sie das
Installationsprogramm des Administrationsservers (den Installer) verwenden.

¢ Manuell. Sie kdnnen eine Anwendung eines Drittanbieters (z. B. SQL Server Management Studio) oder ein
Skript verwenden, um eine leere Datenbank zu erstellen. AnschlieBend kénnen Sie die Datenbank wahrend
der Installation des Administrationsservers als Serverdatenbank angeben.

Befolgen Sie das Prinzip der geringsten Rechte, wenn Sie den Konten Rechte und Berechtigungen erteilen. Das
bedeutet, dass die gewahrte Rechte gerade ausreichend sein sollten, um die erforderlichen Aktionen auszufthren.

Die folgenden Tabellen enthalten Informationen tUber die DBMS-Rechte, die Sie den Konten gewahren sollten, bevor
Sie den Administrationsserver installieren und starten.

MySQL und MariaDB
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Wenn Sie MySQL oder MariaDB als DBMS auswahlen, erstellen Sie ein internes DBMS-Konto fir den Zugriff auf
das DBMS und gewahren Sie diesem Konto anschlieBend die erforderlichen Rechte. Beachten Sie, dass die Art der
Datenbankerstellung keinen Einfluss auf den Satz von Rechten hat. Die erforderlichen Rechte sind unten
aufgefihrt:
* Schema-Privilegien:
¢ Datenbank des Administrationsservers: ALL (auBer GRANT OPTION).
e Systemschemata (mysqgl und sys): SELECT, SHOW VIEW.

e Gespeicherte Prozedur systable_exists: EXECUTE (wenn Sie MariaDB 10.5 oder friher als DBMS verwenden,
mussen Sie das EXECUTE-Privileg nicht erteilen).

* Globale Privilegien fur alle Schemata: PROCESS, SUPER.

Weitere Informationen zum Konfigurieren der Kontoberechtigungen finden Sie unter Benutzerkonten fir die Arbeit
mit MySQL und MariaDB konfigurieren.

Berechtigungen fur die Wiederherstellung der Daten des Administrationsservers konfigurieren

Die Rechte, die Sie dem internen DBMS-Konto erteilt haben, reichen aus, um die Daten des Administrationsservers
aus der Sicherung wiederherzustellen.

PostgreSQL oder Postgres Pro

Wenn Sie PostgreSQL oder Postgres Pro als DBMS auswahlen, kénnen Sie den Benutzer postgres (die
standardmaBige Postgres-Rolle) verwenden oder eine neue Postgres-Rolle (im Folgenden auch als Rolle
bezeichnet) erstellen, um auf das DBMS zuzugreifen. Gewahren Sie der Rolle je nach Erstellungsmethode der
Serverdatenbank die erforderlichen Rechte, wie in der folgenden Tabelle beschrieben. Weitere Informationen zum
Konfigurieren der Rollenberechtigung finden Sie unter Benutzerkonten fir die Arbeit mit PostgreSQL oder
Postgres Pro konfigurieren.

Rechte der Postgres-Rolle

Automatische Datenbankerstellung Manuelle Datenbankerstellung
Der Benutzer postgres benétigt Privilegien fur eine neue Fir eine neue Rolle:
keine weiteren Rechte. Rolle: CREATEDB.

* Privilegien fur die Datenbank des
Administrationsservers: ALL.

* Privilegien fur alle Tabellen im Schema
"public” ALL.

* Privilegien fir alle Sequenzenim
Schema "public™ ALL.

Berechtigungen fur die Wiederherstellung der Daten des Administrationsservers konfigurieren

Um die Daten des Administrationsservers aus dem Backup wiederherzustellen, muss die Postgres-Rolle, die fir den
Zugriff auf das DBMS verwendet wird, Uber die Berechtigung "Owner” fir die Datenbank des
Administrationsservers verfugen.
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Benutzerkonten fur die Arbeit mit MySQL und MariaDB konfigurieren

Erforderliche MaBnahmen

Bevor Sie den Benutzerkonten Rechte zuweisen, fihren Sie die folgenden MaBnahmen aus:
1. Stellen Sie sicher, dass Sie unter dem lokalen Administratorkonto am System angemeldet sind.

2. Installieren Sie eine geeignete Umgebung fur die Arbeit mit MySQL oder MariaDB.

Konfigurieren des DBMS-Benutzerkontos, um den Administrationsserver zu installieren

So konfigurieren Sie das DBMS-Benutzerkonto flir die Installation des Administrationsservers:

1. Fihren Sie eine Umgebung zum Arbeiten mit MySQL oder MariaDB unter dem Root-Konto aus, das Sie bei der
Installation des DBMS erstellt haben.

2. Erstellen Sie ein internes DBMS-Konto mit einem Passwort. Das Installationsprogramm des
Administrationsservers (im Folgenden auch als Installer bezeichnet) und der Dienst des Administrationsservers
des Administrationsservers verwenden dieses interne DBMS-Konto fir den Zugriff auf das DBMS.

Um ein DBMS-Konto mit einem Kennwort zu erstellen, fiihren Sie den folgenden Befehl aus:
/* Erstellen eines Benutzers namens KSCAdmin und angeben des Kennworts fiir KSCAdmin */
CREATE USER 'KSCAdmin' IDENTIFIED BY '<Kennwort>';

Wenn Sie MySQL 8.0 oder friher als DBMS verwenden, beachten Sie, dass fir diese Versionen die "Caching
SHA?2 password"-Authentifizierung nicht unterstitzt wird. Andern Sie die Standardauthentifizierung von
"Caching SHA2 password" in "MySQL native password".

e Fihren Sie den folgenden Befehl aus, um ein DBMS-Konto zu erstellen, das die "MySQL native password"-
Authentifizierung verwendet:

CREATE USER 'KSCAdmin'@'%' IDENTIFIED WITH mysql_native_password BY '<Kennwort>';

e Fihren Sie den folgenden Befehl aus, um die Authentifizierung fiir ein vorhandenes DBMS-Konto zu &ndern:

ALTER USER 'KSCAdmin'@'%' IDENTIFIED WITH mysql native_password BY '<Kennwort>';
3. Gewahren Sie dem erstellten DBMS-Konto die folgenden Privilegien:
* Schema-Privilegien:
e Datenbank des Administrationsservers: ALL (auBer GRANT OPTION)
* Systemschemata (mysql und sys): SELECT, SHOW VIEW
¢ Die gespeicherte Prozedur sys:table_exists: EXECUTE
¢ Globale Privilegien fur alle Schemata: PROCESS, SUPER

Fihren Sie das folgende Skript aus, um dem erstellten DBMS-Konto die erforderlichen Berechtigungen zu
erteilen:

/* KSCAdmin Berechtigungen gewdhren */
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GRANT USAGE ON *.* TO 'KSCAdmin';

GRANT ALL ON kav.* TO 'KSCAdmin';

GRANT SELECT, SHOW VIEW ON mysql.* TO 'KSCAdmin';

GRANT SELECT, SHOW VIEW ON sys.* TO 'KSCAdmin';

GRANT EXECUTE ON PROCEDURE sys.table_exists TO 'KSCAdmin';
GRANT PROCESS ON *.* TO 'KSCAdmin';

GRANT SUPER ON *.* TO 'KSCAdmin';

Wenn Sie MariaDB 10.5 oder friher als DBMS verwenden, missen Sie das EXECUTE-Privileg nicht erteilen.
SchlieBen Sie in diesem Fall den folgenden Befehl aus dem Skript aus: GRANT EXECUTE ON PROCEDURE
sys.table_exists TO 'KSCAdmin'.

4. FUhren Sie den folgenden Befehl aus, um die Liste der Berechtigungen anzuzeigen, die dem DBMS-Konto
gewahrt wurden:

SHOW grants for 'KSCAdmin'

5. Um eine Datenbank des Administrationsservers manuell zu erstellen, fiihren Sie das folgende Skript aus (in
diesem Skript lautet der Name der Datenbank des Administrationsservers kav):

CREATE DATABASE kav
DEFAULT CHARACTER SET “ascii”
COLLATE “ascii_general ci’;

Verwenden Sie denselben Datenbanknamen, den Sie in dem Skript angeben, welches das DBMS-Konto erstellt.

6. Installieren Sie den Administrationsserver.

Nach Abschluss der Installation wird die Datenbank des Administrationsservers erstellt und der
Administrationsserver ist einsatzbereit.

Benutzerkonten fur die Arbeit mit PostgreSQL und Postgres Pro
konfigurieren
Erforderliche MaBBnahmen

Bevor Sie den Benutzerkonten Rechte zuweisen, fiihren Sie die folgenden MaBnahmen aus:
1. Stellen Sie sicher, dass Sie unter dem lokalen Administratorkonto am System angemeldet sind.

2. Installieren Sie eine geeignete Umgebung fur die Arbeit mit PostgreSQL und Postgres Pro.

Konfigurieren der Konten fir die Installation des Administrationsservers (automatisches
Erstellen der Datenbank des Administrationsservers)

So konfigurieren Sie die Konten fiir die Installation des Administrationsservers:

1. Starten Sie eine Umgebung fir die Arbeit mit PostgreSQL und Postgres Pro.
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2. Wahlen Sie eine Postgres-Rolle aus, um auf das DBMS zuzugreifen. Sie kdnnen eine der folgenden Rollen
verwenden:

e Den Benutzer postgres (standardméaBige Postgres-Rolle).

Wenn Sie den Benutzer postgres verwenden, missen Sie ihm keine zuséatzlichen Rechte gewahren.

e Eine neue Postgres-Rolle.

Wenn Sie eine neue Postgres-Rolle verwenden mdchten, erstellen Sie diese Rolle und erteilen Sie ihr
anschlieBend das Privileg CREATEDB. Fuhren Sie dazu folgendes Skript aus (in diesem Skript lautet die Rolle
KCSAdmin):

CREATE USER "KSCAdmin" WITH PASSWORD '<Kennwort>' CREATEDB;
Die erstellte Rolle wird als Besitzer der Datenbank des Administrationsservers (im Folgenden auch als

Serverdatenbank bezeichnet) verwendet.

3. Installieren Sie den Administrationsserver.

Nach Abschluss der Installation wird die Serverdatenbank automatisch erstellt und der Administrationsserver ist
einsatzbereit.

Konfigurieren der Konten fur die Installation des Administrationsservers (manuelles Erstellen der
Datenbank des Administrationsservers)

So konfigurieren Sie die Konten fiir die Installation des Administrationsservers:
1. Starten Sie eine Umgebung fur die Arbeit mit Postgres.

2. Erstellen Sie eine neue Postgres-Rolle und eine Datenbank fiir den Administrationsserver. Erteilen Sie der Rolle
in der Datenbank des Administrationsservers anschlieBend alle Berechtigungen. Melden Sie sich dazu als
Benutzer postgres an der Datenbank postgres an und fihren Sie anschlieBend das folgende Skript aus (in
diesem Skript lautet die Rolle KCSAdmin und der Name der Datenbank des Administrationsservers KAV):

CREATE USER "KSCAdmin" WITH PASSWORD '<Kennwort>';
CREATE DATABASE "KAV" ENCODING 'UTF8' OWNER "KSCAdmin";
GRANT ALL PRIVILEGES ON DATABASE "KAV" TO "KSCAdmin";

3. Gewahren Sie der erstellten Postgres-Rolle die folgenden Privilegien:
e Privilegien fUr alle Tabellen im Schema "public™: ALL
e Berechtigungen fir alle Sequenzen im Schema "public”: ALL

Melden Sie sich dazu als Benutzer postgres an der Serverdatenbank an und fiihren Sie anschlieBend das
folgende Skript aus (in diesem Skript lautet die Rolle KCSAdmin):

GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA "public" TO "KSCAdmin";
GRANT ALL PRIVILEGES ON ALL SEQUENCES IN SCHEMA "public" TO "KSCAdmin";

4 |nstallieren Sie den Administrationsserver.

Nach Abschluss der Installation verwendet der Administrationsserver die erstellte Datenbank zum Speichern der
Daten des Administrationsservers. Der Administrationsserver ist einsatzbereit.
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Zertifikate fUr die Ausfuhrung mit Kaspersky Security Center Linux

Dieser Abschnitt enthalt Informationen Uber die Zertifikate fir Kaspersky Security Center Linux. AuBerdem wird
hier beschrieben, wie Sie Zertifikate fur Kaspersky Security Center Web Console ausstellen und ersetzen und wie
Sie ein Zertifikat fUr den Administrationsserver erneuern, wenn der Server mit Kaspersky Security Center Web
Console interagiert.

Uber die Zertifikate von Kaspersky Security Center

Um eine sichere Interaktion zwischen den Komponenten des Programms zu ermdglichen, verwendet Kaspersky
Security Center die folgenden Arten von Zertifikaten:

o Zertifikat des Administrationsservers
e Zertifikat des Webservers
o Zertifikat der Kaspersky Security Center Web Console

StandardmaBig verwendet Kaspersky Security Center selbstsignierte Zertifikate (d.h., sie werden von Kaspersky
Security Center selbst ausgestellt). Sie kdnnen diese jedoch durch benutzerdefinierte Zertifikate ersetzen, um den
Sicherheitsanforderungen lhres Unternehmensnetzwerks sowie Sicherheitsstandards besser zu entsprechen.
Nachdem der Administrationsserver sichergestellt hat, dass das benutzerdefinierte Zertifikat alle notwendigen
Anforderungen erflllt, nimmt das Zertifikat den gleichen Funktionsumfang wie ein selbstsigniertes Zertifikat an. Der
einzige Unterschied besteht darin, dass ein benutzerdefiniertes Zertifikat nach dessen Ablauf nicht automatisch
neu ausgestellt wird. Zertifikate kdnnen durch benutzerdefinierte Zertifikate ersetzt werden, indem Sie entweder
das Dienstprogramm klsetsrvcert verwenden oder je nach Zertifikattyp den Abschnitt "Eigenschaften des
Administrationsservers” in Kaspersky Security Center Web Console verwenden. Wenn Sie das Tool "klsetsrvcert”
verwenden, mussen Sie fur das Zertifikat einen Typ angeben, indem Sie einen der folgenden Werte verwenden:

e C - gewohnliches Zertifikat fur die Ports 13000 und 13291

* CR - gewodhnliches Reservezertifikat fir die Ports 13000 und 13291

Zertifikate des Administrationsservers

Ein Zertifikat des Administrationsservers ist fur folgende Zwecke erforderlich:
e Authentifizierung des Administrationsservers beim Verbinden mit Kaspersky Security Center Web Console

* Sichere Interaktion zwischen dem Administrationsserver und dem Administrationsagenten auf verwalteten
Geréaten

e Authentifizierung, wenn die primaren Administrationsserver mit sekundaren Administrationsservern verbunden
sind

Das Zertifikat des Administrationsservers wird bei der Installation der Komponente "Administrationsserver”
automatisch erstellt und im Ordner /var/opt/kaspersky/kinagent_srv/1093/cert/ gespeichert. Das Zertifikat des
Administrationsservers geben Sie an, wenn Sie eine Antwortdatei erstellen, um Kaspersky Security Center Web
Console zu installieren. Dieses Zertifikat wird als gewdhnliches Zertifikat (common - "C") bezeichnet.
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Das Zertifikat des Administrationsservers ist fir 397 Tage gultig. Kaspersky Security Center generiert CR-Zertifikat
("common reserve") automatisch 90 Tage vor Ablauf des gewdhnlichen Zertifikats. Das gewdhnliche
Reservezertifikat wird daraufhin flr das nahtlose Ersetzen des Zertifikats des Administrationsservers verwendet.
Wenn das gewohnliche Zertifikat im Begriff ist abzulaufen, wird das gewohnliche Reservezertifikat verwendet, um
die Verbindung mit den Instanzen der Administrationsagenten auf den verwalteten Geréten aufrecht zu erhalten.
Aus diesem Grund wird 24 Stunden vor Ablauf des alten gewdhnlichen Zertifikates das gewdhnliche
Reservezertifikat automatisch zum neuen gewdhnlichen Zertifikat.

Wenn Sie mehr als 397 Tage fur den Gultigkeitszeitraum des Administrationsserver-Zertifikats angeben, gibt
der Web-Browser einen Fehler aus.

Bei Bedarf kdnnen Sie dem Administrationsserver ein benutzerdefiniertes Zertifikat zuweisen. Dies kann
beispielsweise fur eine bessere Integration in die vorhandene PKl Ihres Unternehmens oder fiir die
benutzerdefinierte Konfiguration der Zertifikatfelder erforderlich sein. Beim Ersetzen des Zertifikates stellen alle
Administrationsagenten, die zuvor mittels SSL mit Administrationsserver verbunden waren, keine Verbindung mit
dem Server mehr her und geben den Fehler "Fehler bei der Authentifizierung des Administrationsservers” zurtick.
Um diesen Fehler zu beheben, missen Sie die Verbindung nach dem Ersetzen des Zertifikats wiederherstellen.

Sollte das Zertifikat des Administrationsservers verloren gehen, sind zu dessen Wiederherstellung eine
Neuinstallation der Komponente "Administrationsserver” und eine anschlieBende Wiederherstellung der Daten
erforderlich.

AuBerdem kdnnen Sie fir das Zertifikat des Administrationsservers eine Sicherungskopie, die von anderen
Einstellungen des Administrationsservers separiert ist, erstellen, um so den Administrationsserver ohne
Datenverlust von einem Geréat auf ein anderes verlegen zu konnen.

Zertifikat des Webservers

Die Webserver-Komponente des Kaspersky Security Center Administrationsservers verwendet eine spezielle Art
von Zertifikat. Dieses Zertifikat ist fUr die Veroffentlichung von Administrationsagenten-Installationspaketen
erforderlich, die Sie anschlieBend auf verwaltete Gerate herunterladen. Aus diesem Grund kann der Webserver
verschiedene Zertifikate verwenden.

Der Webserver verwendet eines der folgenden Zertifikate in der Reihenfolge ihrer Prioritat:

1. Benutzerdefiniertes Zertifikat des Webservers, das Sie manuell in der Kaspersky Security Center Web Console
angegeben haben

2. Gewohnliches Zertifikate des Administrationsservers ("C")

Zertifikat der Kaspersky Security Center Web Console

Der Server von Kaspersky Security Center Web Console (im Folgenden als Web Console bezeichnet) verfligt Uber
ein eigenes Zertifikat. Wenn Sie eine Website 6ffnen, Gberprift ein Browser, ob Ihre Verbindung vertrauenswirdig
ist. Das Zertifikat der Web Console ermdglicht Ihnen die Authentifizierung der Web Console und wird verwendet,
um den Datenverkehr zwischen einem Browser und der Web Console zu verschlisseln.

Wenn Sie die Web Console 6ffnen, informiert Sie der Browser moglicherweise dariber, dass die Verbindung zur
Web Console nicht privat und das Zertifikat der Web Console ungiiltig ist. Diese Warnung wird angezeigt, weil das
Zertifikat der Web Console selbstsigniert ist und von Kaspersky Security Center automatisch generiert wird. Um
diese Warnung zu vermeiden, kdnnen Sie Folgendes tun:

e FErsetzen Sie das Zertifikat der Web Console mit einem benutzerdefinierten (empfohlene Option). Erstellen Sie
ein Zertifikat, das in lhrer Infrastruktur vertrauenswirdig ist und das die Anforderungen an benutzerdefinierte
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Zertifikate erfullt.

* Flgen Sie das Zertifikat der Web Console zur Liste der vertrauenswiirdigen Zertifikate des Browsers hinzu. Es
wird empfohlen, dass Sie diese Option nur verwenden, wenn Sie kein benutzerdefiniertes Zertifikat erstellen
kdnnen.

Anforderungen an benutzerdefinierte Zertifikate fur deren Verwendung in
Kaspersky Security Center Linux

Die unten stehende Tabelle zeigt die Voraussetzungen fir benutzerdefinierte Zertifikate, angegeben in Bezug auf
verschiedene Komponenten von Kaspersky Security Center Linux, an.

Voraussetzungen fur Zertifikate von Kaspersky Security Center Linux

Typ des Voraussetzungen Kommentare
Zertifikats
Gewohnliches Minimale Schlissellange: 2048 Der Parameter fir Extended Key
Zertifikat, Usage ist optional.

o Basic constraints:
gewdhnliches

Reservezertifikat e CA:true
("C","CR")

Der Wert von Path Length
Constraint kann eine von "None”
abweichende Integer-Zahl sein,

* Path Length Constraint: None aber darf nicht kleiner als "1" sein.

Schlisselverwendung:
e Digital signature
* Certificate signing
* Key encipherment
e CRL Signing

Extended Key Usage (optional):
Serverauthentifizierung, Clientauthentifizierung

Zertifikat des Extended Key Usage: Serverauthentifizierung Nicht anwendbar.

Webservers Der PKCS #12- / PEM-Container, aus dem das
Zertifikat angegeben wird, enthalt die vollstandige
Kette der 6ffentlichen Schltssel.

Der "Subject Alternative Name" (SAN) des
Zertifikats ist vorhanden. Das heif3t, dass der Wert
des Feldes subjectAltName zuldssig ist.

Das Zertifikat erfullt die aktuell wirksamen
Anforderungen des Webbrowsers an
Serverzertifikate, sowie die aktuell glltigen
Grundvoraussetzungen des CA/Browser Forums®.

Zertifikat der Der PEM-Container, aus dem das Zertifikat Verschlisselte Zertifikate werden
Kaspersky angegeben wird, enthalt die vollstandige Kette der von Kaspersky Security Center
Security Center offentlichen Schlissel. Web Console nicht unterstitzt.

Web Console Der "Subject Alternative Name" (SAN) des
Zertifikats ist vorhanden. Das heif3t, dass der Wert
des Feldes subjectAltName zuldssig ist.
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Das Zertifikat erfullt die aktuell wirksamen
Anforderungen des Webbrowsers an
Serverzertifikate, sowie die aktuell glltigen
Grundvoraussetzungen des CA/Browser Forums.

Zertifikat fur Kaspersky Security Center Web Console erneut ausstellen

Die meisten Browser legen dem Zeitraum fUr die Gultigkeit eines Zertifikats ein Obergrenze auf. Um innerhalb dieser
Begrenzung zu bleiben ist der Glltigkeitszeitraum des Zertifikats von Kaspersky Security Center Web Console auf
397 Tage begrenzt. Sie konnen ein existierendes Zertifikat ersetzen, das von einer Zertifizierungsstelle
(Certification Authority, CA) stammt. Dazu stellen Sie ein neues selbstsigniertes Zertifikat aus. Als Alternative
kénnen Sie |hr abgelaufenes Zertifikat von Kaspersky Security Center Web Console erneut ausstellen.

Wenn Sie die Web Console 6ffnen, informiert Sie der Browser moglicherweise dariber, dass die Verbindung zur
Web Console nicht privat und das Zertifikat der Web Console ungtiltig ist. Diese Warnung wird angezeigt, weil das
Zertifikat der Web Console selbstsigniert ist und von Kaspersky Security Center Linux automatisch generiert wird.
Um diese Warnung zu entfernen oder zu vermeiden, kénnen Sie Folgendes tun:

* Geben Sie bei der Neuausstellung des Zertifikats ein benutzerdefiniertes Zertifikat an (empfohlene Option).
Erstellen Sie ein Zertifikat, das in Ihrer Infrastruktur vertrauenswirdig ist und das die Anforderungen an
benutzerdefinierte Zertifikate erfullt.

e Flgen Sie das Zertifikat der Web Console nach der Neuausstellung der Liste mit vertrauenswiirdigen Browser-
Zertifikaten hinzu. Es wird empfohlen, dass Sie diese Option nur verwenden, wenn Sie kein benutzerdefiniertes
Zertifikat erstellen kénnen.

Um ein abgelaufenes Zertifikat von Kaspersky Security Center Web Console erneut auszustellen:

Installieren Sie Kaspersky Security Center Web Console neu. Daftir gibt es die folgenden Methoden:

e Wenn Sie dieselbe Installationsdatei fir Kaspersky Security Center Web Console verwenden mochten,
entfernen Sie Kaspersky Security Center Web Console und installieren Sie anschlieBend die gleiche Version
von Kaspersky Security Center Web Console.

e Wenn Sie eine Installationsdatei einer aktualisierten Version verwenden mochten, flhren Sie den Upgrade-
Befehl aus.

Das Zertifikat von Kaspersky Security Center Web Console wurde erneut fir einen weiteren Glltigkeitszeitraum
von 397 Tagen ausgestellt.

Zertifikat fur Kaspersky Security Center Web Console ersetzen

Wenn Sie den Kaspersky Security Center Web Console Server (auch Kaspersky Security Center Web Console
genannt) installieren, wird standardmaBig automatisch ein Browser-Zertifikat fir das Programm generiert. Sie
kdnnen das automatisch generierte Zertifikat mit einem eigenen ersetzen.

Um das Zertifikat fiir Kaspersky Security Center Web Console mit einem eigenen zu ersetzen, gehen Sie wie folgt
vor:
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1. Erstellen Sie eine neue Antwortdatei, die fir die Installation von Kaspersky Security Center Web Console
erforderlich ist.

2. Geben Sie in dieser Datei die Pfade der benutzerdefinierten Zertifikatsdatei und der Schllsseldatei an.
Verwenden Sie dazu den Parameter certPath und den Parameter keyPath.

3. Installieren Sie Kaspersky Security Center Web Console neu, indem Sie die neue Antwortdatei angeben. Flihren
Sie eine der folgenden Aktionen aus:

¢ \Wenn Sie dieselbe Installationsdatei fir Kaspersky Security Center Web Console verwenden mochten,
entfernen Sie Kaspersky Security Center Web Console und installieren Sie anschlieBend die gleiche Version
von Kaspersky Security Center Web Console.

¢ \Wenn Sie eine Installationsdatei einer aktualisierten Version verwenden mochten, fihren Sie den Upgrade-
Befehl aus.

Die Kaspersky Security Center Web Console verwendet jetzt das angegebene Zertifikat.

Konvertieren eines pfx-Zertifikats in ein pem-Zertifikat

Um in Kaspersky Security Center Web Console ein pfx-Zertifikat zu verwenden, missen Sie dieses zunachst unter
Verwendung eines beliebigen OpenSSL-basierten Cross-Plattform-Tools in ein pem-Format konvertieren.

So konvertieren Sie unter Linux ein pfx-Zertifikat in ein pem-Format:

1. FUhren Sie in einem OpenSSL-basierten Cross-Plattform-Tool die folgenden Befehle aus:

openssl pkcs12 -in <Dateiname.pfx> -clcerts -nokeys | sed -ne '/-BEGIN
CERTIFICATE-/,/-END CERTIFICATE-/p' > Server.crt

openssl pkcsl12 -in <Dateiname.pfx> -nocerts -nodes | sed -ne '/-BEGIN PRIVATE KEY-/,/-
END PRIVATE KEY-/p' > Schlissel.pem

2. Stellen Sie sicher, dass die Zertifikatsdatei und der private Schlissel in dem gleichen Verzeichnis generiert
werden, in dem sich die pfx-Datei befindet.

3. Kaspersky Security Center Web Console unterstutzt keine kennwortgeschutzten Zertifikate. Flhren Sie daher
in einem OpenSSL-basierten, plattformibergreifenden Tool den folgenden Befehl aus, um das Kennwort von
der pem-Datei zu entfernen:

openssl rsa -in Schliissel.pem -out Schliissel-ohne-Kennwort.pem
Verwenden Sie fur die Input- und Output-Dateien nicht denselben Namen.

Daraufhin ist die neue pem-Datei nicht mehr kennwortgeschiitzt. Um sie zu verwenden, muss kein Kennwort
mehr eingegeben werden.

Die crt- und die pem-Datei sind bereit zur Verwendung. Sie konnen diese im Installer von Kaspersky Security,
Center Web Console angeben.

Szenario: Angeben des benutzerdefinierten Zertifikats des
Administrationsservers
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Sie kdnnen das benutzerdefinierte Zertifikat des Administrationsservers beispielsweise fir eine bessere Integration
in die vorhandene Public-Key-Infrastruktur (PKI) lhres Unternehmens oder fir eine benutzerdefinierte Konfiguration
der Zertifikatfelder angeben. Es ist zweckmaBig, das Zertifikat sofort nach der Installation des
Administrationsservers vor dem Abschluss des Schnellstartassistenten zu ersetzen.

Wenn Sie mehr als 397 Tage fur den Gultigkeitszeitraum des Administrationsserver-Zertifikats angeben, gibt
der Web-Browser einen Fehler aus.

Erforderliche MaBnahmen

Das neue Zertifikat muss im PKCS#12-Format erstellt werden (z. B. mittels PKI der Organisation) und von einer
vertrauenswirdigen Zertifizierungsstelle (CA) ausgestellt werden. AuBBerdem muss das neue Zertifikat die gesamte
Vertrauenskette und einen privaten Schliissel enthalten, welcher in der Datei mit der pfx- oder p12-Erweiterung
gespeichert werden muss. Fur das neue Zertifikat missen unten aufgefihrten Voraussetzungen erftllt sein.

Zertifikatstyp: Gewdhnliches Zertifikat, gewdhnliches Reservezertifikat ("C", "CR")
Voraussetzungen:
* Minimale SchlUssellange: 2048
* Basic constraints:
e CA:true

e Path Length Constraint: None

Der Wert von "Path Length Constraint” (Einschrankung der Pfadlénge) kann eine von "None" abweichende
ganze Zahl sein, darf aber nicht kleiner als 1sein.

e SchlUsselverwendung:
* Digital signature
e Certificate signing
e Key encipherment
e CRL Signing

* Extended Key Usage (EKU): Serverauthentifizierung und Clientauthentifizierung. Die EKU ist optional, aber wenn
lhr Zertifikat diese enthélt, missen die Authentifizierungsdaten fir Server und Client in der EKU angegeben
werden.

Von einer 6ffentlichen Zertifizierungsstelle ausgestellte Zertifikate verfligen nicht Gber die Berechtigung zum
Signieren von Zertifikaten. Um solche Zertifikate zu verwenden, stellen Sie sicher, dass Sie den
Administrationsagenten in Version 13 oder hdher auf den Verteilungspunkten oder Verbindungsgateways in
lhrem Netzwerk installiert haben. Andernfalls konnen Sie Zertifikate ohne die Berechtigung zum Signieren nicht
verwenden.

Schritte
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Das Angeben des Zertifikats des Administrationsservers erfolgt schrittweise:

@ Ersetzen des Zertifikat des Administrationsservers

Verwenden Sie dafir das Befehlszeilendienstprogramm klsetsrvcert.

® Angeben eines neuen Zertifikats und Wiederherstellen der Verbindung der Administrationsagenten zum
Administrationsserver

Wenn das Zertifikat ersetzt wird, verlieren alle Administrationsagenten, die zuvor mittels SSL mit
Administrationsserver verbunden waren, die Verbindung zum Server und geben den Fehler "Fehler bei der
Authentifizierung des Administrationsservers” zurlick. Verwenden Sie das Befehlszeilendienstprogramm kimover,
um das neue Zertifikat zu spezifizieren und die Verbindung wiederherzustellen.

Ergebnisse

Wenn Sie das Szenario abgeschlossen haben, wurde das Zertifikat des Administrationsservers ersetzt und der
Server wurde durch Administrationsagenten auf den Client-Geraten authentifiziert.

Zertifikats des Administrationsservers mittels Dienstprogramm klsetsrvcert
ersetzen

So ersetzen Sie das Zertifikat des Administrationsservers:

Fuhren Sie aus der Befehlszeile das folgenden Dienstprogramm aus:

klsetsrvcert [-t <Typ> {-i <Eingabedatei> [-p <Kennwort>] [-o0 <chkopt>] | -g <DNS-
Name>}][-f <Zeit>][-r <calistfile>][-1 <Protokolldatei>]

Sie mUssen das Dienstprogramm klsetsrvcert nicht herunterladen. Dieses Tool gehdrt zum Programmpaket
von Kaspersky Security Center Linux. Es ist nicht mit friheren Versionen von Kaspersky Security Center Linux
kompatibel.

Die Beschreibung der Parameter des Dienstprogramms klsetsrvcert finden Sie in der folgenden Tabelle.

Parameterwerte des Dienstprogramms klsetsrvcert

Parameter Wert

-t <Typ> Typ des Zertifikats, das ersetzt werden muss. Mdgliche Einstellungswerte des
Parameters <Typ>:

e C - gewohnliches Zertifikat fur die Ports 13000 und 13291 ersetzen.

* CR - gewdhnliches Reservezertifikat fir die Ports 13000 und 13291 ersetzen.

-f <Zeit> Zeitplan fur das Ersetzen der Zertifikate im Format "DD-MM-YYYY hh:mm” (fir die
Ports 13000 und 13291).

Verwenden Sie diesen Parameter, wenn Sie das gewohnliche Zertifikat oder das
gewodhnliche Reservezertifikat ersetzen méchten, bevor es ablauft.

Geben Sie die Zeit an, zu der verwaltete Gerate mit dem Administrationsserver mit
einem neuen Zertifikat synchronisiert werden missen.
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-I Container mit dem Zertifikat und privatem Schlissel im Format PKCS#12 (Datei mit
<Eingabedatei> der p12- oder pfx-Erweiterung).
-p <Kennwort> Kennwort, mithilfe dessen der p12-Container geschitzt ist.
Da das Zertifikat und ein privater Schltssel im Container gespeichert werden, wird
das Kennwort bendtigt, um die Datei mit dem Container zu entschlisseln.
-0 <chkopt> Parameter der Zertifikatsvalidierung (durch Strichpunkt getrennt).

Um ein benutzerdefiniertes Zertifikat ohne Signaturberechtigung zu verwenden,
geben Sie im Dienstprogramm klsetsrvcert -o NoCA an. Dies ist niitzlich fur
Zertifikate, die von einer offentlichen Zertifizierungsstelle ausgestellt wurden.

-g <DNS-Name> Ein neues Zertifikat wird fir den angegebenen DNS-Namen erstellt.

-r <calistfile> Liste mit vertrauenswurdigen Zertifizierungsstellen fur Stammzertifikate im Format
PEM.

-1 Datei zur Ausgabe der Ergebnisse. StandardmaBig erfolgt die Ausgabe im

<Protokolldatei> Standardausgabestream.

Um das benutzerdefinierte Zertifikat des Administrationsservers anzugeben, verwenden Sie beispielsweise den
folgenden Befehl:

klsetsrvcert -t C -i <Eingabedatei> -p <Kennwort> -o NoCA
Nachdem das Zertifikat ersetzt wurde, verlieren alle Administrationsagenten, die Uber SSL mit dem
Administrationsserver verbunden sind, ihre Verbindung. Verwenden Sie das Befehlszeilen-Dienstprogramm kimover,

um es Wiederherstellen.

Um zu vermeiden, dass die Verbindungen mit den Administrationsagenten verloren gehen, verwenden Sie den
folgenden Befehl:

klsetsrvcert.exe -f "TT-MM-J3JJJ hh:mm" -t CR -i <Eingabedatei> -p <Kennwort> -o NoCA
Wobei TT-MM-3333 hh:mm das Datum 3-4 Wochen vor dem aktuellen Datum darstellt. Die Zeitverschiebung ist

zum Auswechseln des Zertifikats gegen ein Backup-Zertifikat vorgesehen und ermoglicht die Verteilung eines
neuen Zertifikats an alle Administrationsagenten.

Administrationsagenten mit dem Administrationsserver mittels
Dienstprogramm kilmover verbinden

Nachdem Sie das Zertifikat des Administrationsservers mit dem Dienstprogramm klsetsrvcert Uber die Befehlszeile
ersetzt haben, missen Sie die SSL-Verbindung zwischen den Administrationsagenten und dem
Administrationsserver herstellen, da die Verbindung unterbrochen wurde.

So geben Sie das neue Zertifikat des Administrationsservers an und stellen die Verbindung wieder her:

Flhren Sie aus der Befehlszeile das folgenden Dienstprogramm aus:

klmover [-address <Serveradresse>] [-pn <Portnummer>] [-ps <SSL-Portnummer>] [-nossl]
[-cert <Pfad zur Zertifikatsdatei>]

Das Dienstprogramm wird automatisch in den Installationsordner des Administrationsagenten kopiert, wenn der
Administrationsagent auf einem Client-Geréat installiert wird.
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Die Beschreibung der Parameter des Dienstprogramms klmover finden Sie in der folgenden Tabelle.

Parameterwerte des Dienstprogramms kimover

Parameter

-address
<Serveradresse>

-pn <Portnummer>

-ps <SSL-
Portnummer>

-nossl

-cert <Pfad zur
Zertifikatsdatei>

Wert

Adresse des Administrationsservers fur die Verbindung.

Es kann die IP-Adresse oder der DNS-Name angegeben werden.

Nummer des Ports, Uber den eine ungesicherte Verbindung zum
Administrationsserver hergestellt wird.

StandardmaBig ist Portnummer 14000 angegeben.

Nummer des SSL-Ports, Uber den eine gesicherte Verbindung zum
Administrationsserver mit dem SSL-Protokoll hergestellt wird.

StandardmaBig ist Portnummer 13000 angegeben.

Ungesicherte Verbindung zum Administrationsserver verwenden.

Wenn kein Schlussel verwendet wird, erfolgt die Verbindung des
Administrationsagenten mit dem Administrationsserver Uber das SSL-Protokoll.

Angegebene Zertifikatsdatei fur Authentifizierung am Administrationsserver
verwenden.

Angabe des freigegebenen Ordners

Nach der Installation des Administrationsservers kdnnen Sie den Speicherort des freigegebenen Ordners in den
Eigenschaften des Administrationsservers angeben. StandardméBig wird der freigegebene Ordner auf dem Geréat
mit dem Administrationsserver erstellt. In einigen Féllen (wie hohe Belastung oder die Notwendigkeit des Zugriffes
aus einem isolierten Netzwerk) ist es jedoch zweckmaBig, den freigegebenen Ordner auf einer speziellen

Dateiressource zu erstellen.

Der freigegebene Ordner wird in einigen Szenarien der Bereitstellung des Administrationsagenten verwendet.

Die Unterscheidung von GroB- und Kleinschreibung muss deaktiviert sein.
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Uber das Upgrade von Kaspersky Security Center Linux

Sie kénnen Version 14.2 des Administrationsservers auf einem Geréat installieren, auf dem eine altere Version des
Administrationsservers installiert ist (ab Version 13). Beim Aktualisieren auf die Version 14.2 bleiben alle Daten und
Einstellungen der vorherigen Version des Administrationsservers erhalten.

Wahrend des Upgrades ist unbedingt darauf zu achten, dass keine gemeinsame Nutzung des DBMS durch den
Administrationsserver und einer anderen Anwendung stattfindet.

Fir das Upgrade einer Version des Administrationsservers gibt es die folgenden Methoden:

* Verwendung der |nstallationsdatei fir Kaspersky Security Center Linux

¢ Erstellen eines Backups der Administrationsserver-Daten, Installation einer neuen Version des
Administrationsservers und Wiederherstellung der Administrationsserver-Daten aus dem Backup

Wenn |hr Netzwerk mehrere Administrationsserver umfasst, missen Sie jeden Server manuell aktualisieren. Ein
zentralisiertes Upgrade wird von Kaspersky Security Center Linux nicht unterstitzt.

Wenn Sie das Upgrade von Kaspersky Security Center Linux von einer alteren Version durchfihren, werden alle
installierten Plug-ins fUr unterstitzte Kaspersky-Anwendungen beibehalten. Das Administrationsserver-Plug-in
und Plug-in des Administrationsagenten werden automatisch aktualisiert.

Upgrade von Kaspersky Security Center Linux Uber die Installationsdatei

Um den Administrationsserver von einer friheren Version (ab Version 13) auf Version 14.2 upzugraden, kdnnen Sie
mithilfe der Installationsdatei von Kaspersky Security Center Linux eine neue Version Uber eine frilhere Version
installieren.

Um den Administrationsserver von einer &lteren Version auf die Version 14.2 upzugraden:

1. Laden Sie die Installationsdatei fur Kaspersky Security Center Linux mit einem vollstandigen Paket fur Version
14.2 von der Kaspersky-Website herunter:

* Fir Gerate mit einem RPM-basierten Betriebssystem — kscé4-<Versionsnummer>-11247x86_64.rpom
e FUr Gerate mit einem Debian-basierten Betriebssystem — kscé4_<Versionsnummer>-11247_amdé4.deb

2. Upgraden Sie das Installationspaket mithilfe eines Paketmanagers, den Sie auf Inrem Administrationsserver
verwenden. Sie kdnnen beispielsweise die folgenden Befehle im Befehlszeilenterminal unter einem
Benutzerkonto mit Root-Rechten verwenden:

e FUr Gerate mit einem RPM-basiertem Betriebssystem:
$ sudo rpm -Uvh --nodeps --force ksc64-<Versionsnummer>-11247.x86_64.rpm

e FUr Gerate mit einem Debian-basiertem Betriebssystem:
$ sudo dpkg -i ksc64_<Versionsnummer>-11247 amd64.deb

Nachdem der Befehl erfolgreich ausgefihrt wurde, wird das Skript
Jopt/kaspersky/kscé64/lib/bin/setup/postinstall.pl erstellt. Eine entsprechende Meldung wird im Terminal
angezeigt.
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3. FUhren Sie das Skript /opt/kaspersky/kscé4/lib/bin/setup/postinstall.pl aus, um den aktualisierten
Administrationsserver zu konfigurieren.

4. Lesen Sie den Endbenutzer-Lizenzvertrag und die Datenschutzrichtlinie, die im Befehlszeilenterminal angezeigt
werden. Wenn Sie mit allen Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie

einverstanden sind:

a. Geben Sie "Y" ein, um zu bestatigen, dass Sie die Bedingungen der EULA vollstandig gelesen und verstanden
haben, und sie akzeptieren.

b. Geben Sie erneut "Y" ein, um zu bestatigen, dass Sie die Datenschutzrichtlinie, die die Verarbeitung von
Daten beschreibt, vollstandig gelesen und verstanden haben, und sie akzeptieren.

Nachdem Sie zwei Mal "Y" eingegeben haben, wird die Programminstallation auf lnrem Gerat fortgesetzt.

5. Geben Sie "T" ein, um den Standard-Installationsmodus fiur den Administrationsserver auszuwahlen.

Das folgende Bild zeigt die letzten beiden Schritte.

Enter 'Y' to confirm that you unders
User License Agreement (EULA). You m
the EULA to install the application.
the terms of the EULA or 'R' to view

and and accept the terms of the End

accept the terms and conditions of
Enter 'N' providing you do not accept
it again [N]:

y

Enter 'Y' to confirm that you acc

the terms of the Privacy Policy. You
must accept the terms and conditt i

s of the Privacy Policy to ir 11 the
application. Entering 'Y' mes you are aware th will be
handled and transmitted (including to third countries) as described in the
Privacy Policy. Enter 'N' providing you do not accept the Privacy Policy
[N]:

¥

Choose the Administration Server installation mode:
ster node

cluster node
Enter the range number (1, 2, or 3)

AnschlieBend wird das Administrationsserver-Upgrade vom Skript konfiguriert und abgeschlossen. Wahrend
des Upgrades kénnen Sie die vor dem Upgrade gednderten Einstellungen des Administrationsservers nicht
andern.

6. Fur die Gerate, auf denen bereits die frihere Version des Administrationsagenten installiert ist, erstellen und
starten Sie die Aufgabe zur Remote-Installation der neuen Version des Administrationsagenten.

Es wird empfohlen, den Administrationsagenten fir Linux auf dieselbe Version zu aktualisieren, wie
Kaspersky Security Center Linux.

Nach Abschluss der Aufgabe zur Remote-Installation ist die Version des Administrationsagenten aktuell.

Upgrade von Kaspersky Security Center Linux Uber ein Backup

Um den Administrationsserver von einer friiheren Version (ab Version 13) auf Version 14.2 upzugraden, kdnnen Sie
ein Backup der Administrationsserver-Daten erstellen und diese Daten nach der Installation einer neuen Version
von Kaspersky Security Center Linux wiederherstellen. Sollten bei der Installation Probleme auftreten, kénnen Sie
die vorherige Version des Administrationsservers wiederherstellen, indem Sie die vor dem Update erstellte Backup-
Kopie der Administrationsserver-Daten heranziehen.

Um den Administrationsserver (iber ein Backup von einer é&lteren Version auf die Version 14.2 upzugraden:
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1. Erstellen Sie vor dem Upgrade ein Backup der Administrationsserver-Daten mit einer &lteren Programmversion.

2. Deinstallieren Sie die altere Version von Kaspersky Security Center Linux.

3. Installieren Sie Kaspersky Security Center Linux Version 14.2 auf dem bisherigen Administrationsserver.

4. Stellen Sie die Daten des Administrationsservers aus dem Backup, das vor dem Upgrade erstellt wurde, wieder
her.

5. FUr die Gerate, auf denen bereits die frihere Version des Administrationsagenten installiert ist, erstellen und
starten Sie die Aufgabe zur Remote-Installation der neuen Version des Administrationsagenten.

Es wird empfohlen, den Administrationsagenten fir Linux auf dieselbe Version zu aktualisieren, wie
Kaspersky Security Center Linux.

Nach Abschluss der Aufgabe zur Remote-Installation ist die Version des Administrationsagenten aktuell.

Kaspersky Security Center Linux auf den Knoten des Kaspersky-Failover-
Clusters aktualisieren

Sie kdnnen den Administrationsserver in Version 14.2 auf jedem Knoten des Kaspersky-Failover-Clusters
installieren, auf dem der Administrationsserver in einer friiheren Version installiert ist (beginnend mit Version 14).
Beim Aktualisieren auf die Version 14.2 bleiben alle Daten und Einstellungen der vorherigen Version des
Administrationsservers erhalten.

Wenn Sie Kaspersky Security Center Linux zuvor lokal auf Geraten installiert haben, kénnen Sie Kaspersky
Security Center Linux auf diesen Geraten auch aktualisieren, indem Sie die Installationsdatei oder ein Backup

verwenden.

So fiihren Sie ein Upgrade von Kaspersky Security Center Linux auf den Knoten des Kaspersky-Failover-Clusters
durch:

1. Laden Sie die Installationsdatei fur Kaspersky Security Center Linux mit einem vollstandigen Paket fir Version
14.2 von der Kaspersky-Website herunter:

e FUr Gerate mit einem RPM-basierten Betriebssystem — ksc64-<Versionsnummer>-<Build-
Nummer>.x86_64.rpm

e FUr Gerate mit einem Debian-basierten Betriebssystem — kscé4_<Versionsnummer>-<Build-
Nummer>_amdé4.deb

2. Halten Sie das Cluster an.

3. Aktualisieren Sie auf dem aktiven Knoten des Clusters das Installationspaket mithilfe eines Paketmanagers, den
Sie auf lhrem Administrationsserver verwenden.

Sie kdnnen beispielsweise die folgenden Befehle im Befehlszeilenterminal unter einem Benutzerkonto mit Root-
Rechten verwenden:

e FUr Gerate mit einem RPM-basiertem Betriebssystem:
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$ sudo rpm -Uvh --nodeps --force ksc64-<Versionsnummer>-<Build-
Nummer>.x86_64.rpm

e Fir Gerate mit einem Debian-basiertem Betriebssystem:
$ sudo dpkg -i ksc64_<Versionsnummer >-<Build-Nummer>_amd64.deb

Nachdem der Befehl erfolgreich ausgefihrt wurde, wird das Skript
Jopt/kaspersky/kscé4/lib/bin/setup/postinstall.pl erstellt. Eine entsprechende Meldung wird im Terminal
angezeigt.

4. FUhren Sie das Skript /opt/kaspersky/kscé4/lib/bin/setup/postinstall.pl aus, um den aktualisierten
Administrationsserver zu konfigurieren.

5. Lesen Sie den Endbenutzer-Lizenzvertrag und die Datenschutzrichtlinie, die im Befehlszeilenterminal angezeigt
werden. Wenn Sie mit allen Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie
einverstanden sind:

a. Geben Sie "Y" ein, um zu bestatigen, dass Sie die Bedingungen der EULA vollstandig gelesen und verstanden
haben, und sie akzeptieren.

b. Geben Sie erneut "Y" ein, um zu bestatigen, dass Sie die Datenschutzrichtlinie, die die Verarbeitung von
Daten beschreibt, vollstandig gelesen und verstanden haben, und sie akzeptieren.

Nachdem Sie zwei Mal "Y" eingegeben haben, wird die Programminstallation auf lhrem Gerat fortgesetzt.

6. Wahlen Sie den Knoten aus, auf dem Sie das Upgrade durchfihren, indem Sie "2" eingeben.

Das folgende Bild zeigt die letzten beiden Schritte.
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y

Choose the Administration Server installation mode:

luster node
3 E cluster node
Enter the range number (1, 2, or 3)

AnschlieBend wird das Administrationsserver-Upgrade vom Skript konfiguriert und abgeschlossen. Wahrend
des Upgrades kénnen Sie die vor dem Upgrade gednderten Einstellungen des Administrationsservers nicht
andern.

7. FUhren Sie die Schritte 3-5 auf dem passiven Knoten aus.

Geben Sie in Schritt 6 eine "3" ein, um den Knoten auszuwahlen.

8. Starten Sie das Cluster.

Beachten Sie, dass Sie den Cluster auf jedem Knoten starten kénnen. Wenn Sie den Cluster auf dem
passiven Knoten starten, wird er zum aktiven Knoten.

Daraufhin haben Sie den Administrationsserver in der neusten Version auf den Knoten des Kaspersky-Failover-
Clusters installiert.
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Migration nach Kaspersky Security Center Linux

In diesem Abschnitt wird die Migration verwalteter Gerate und zugehoriger Objekte (Richtlinien, Aufgaben,
Gruppen, Tags und andere Objekte) von Kaspersky Security Center Windows zu Kaspersky Security Center Linux
beschrieben.

Uber die Migration zu Kaspersky Security Center Linux

Dieser Abschnitt enthalt Informationen zu den zur Verfligung stehenden Methoden fir die Migration von
Kaspersky Security Center Windows zu Kaspersky Security Center Linux.

Mit der Migrationsfunktion kdnnen Sie lhre aktuellen Objekte (Richtlinien, Gruppen, Tags und weitere Objekte) aus
Kaspersky Security Center Windows unter die Verwaltung von Kaspersky Security Center Linux stellen. Um alle
Objekte zu Ubertragen, verwenden Sie den Migrationsassistenten. Dieser Assistent speichert die ausgewahlten
Objekte in einer zip-Datei und ermdglicht lhnen, die Objekte aus der Datei in Kaspersky Security Center Linux zu
importieren. Neben dem Assistenten gibt es eine andere Methode zum Ubertragen lhrer aktuellen Objekte, aber mit
dieser Methode kénnen Sie nur Richtlinien und Aufgaben tbertragen. Sie kdnnen die ausgewahlten Richtlinien und
Aufgaben Uber eine KLP-Datei Ubertragen.

Bitte beachten Sie, dass der Importvorgang mittels Migrationsassistenten in der aktuellen Version von
Kaspersky Security Center Linux nicht unterstttzt wird. Die Moglichkeit, Objekte zu importieren, wird in
zukUnftigen Versionen von Kaspersky Security Center Linux hinzugefiigt. In der aktuellen Version kénnen Sie
bestimmte Richtlinien und Aufgaben migrieren.

In der aktuellen Version von Kaspersky Security Center Linux kdnnen Sie verwalteten Gerate unter Verwaltung von
Kaspersky Security Center Linux stellen, indem Sie entweder das Tool kimover verwenden, oder indem Sie den
Administrationsagenten mittels Aufgabe zur Remote-Installation auf den verwalteten Geraten installieren. Die
Aufgabe zur Remote-Installation muss Uber einen Windows-basierten Verteilungspunkt ausgeftihrt werden. Um
dies zu tun, weisen Sie einem Windows-Gerat die Rolle als Verteilungspunkt zu, und aktivieren Sie anschlieBend in
der Aufgabe zur Remote-Installation die Option Unter Nutzung von Betriebssystemressourcen durch
Verteilungspunkte.

Sie konnen die folgenden Methoden verwenden, um lhre verwalteten Gerate und Daten zu Kaspersky Security
Center Linux zu migrieren:

* Migration lhrer verwalteten Gerate und Daten mittels Migrationsassistent:

e Migration ohne Hierarchie von Administrationsservern

Wahlen Sie diese Option, wenn sich die Administrationsserver von Kaspersky Security Center Windows und
Kaspersky Security Center Linux nicht in einer Hierarchie befinden. Sie mUssen die Exportdatei auf einem
Wechseldatentrager, per E-Mail, Gber freigegebene Ordner oder auf andere geeignete Weise an Kaspersky
Security Center Linux Ubertragen. Sie verwalten den Migrationsprozess mit zwei Instanzen der Kaspersky
Security Center Web Console — eine Instanz fir Kaspersky Security Center Windows und eine weitere fir
Kaspersky Security Center Linux.

e Migration unter Verwendung einer Hierarchie von Administrationsservern
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Wahlen Sie diese Option, wenn der Administrationsserver von Kaspersky Security Center Windows als
sekundéarer Administrationsserver von Kaspersky Security Center Linux fungiert. Die Exportdatei wird
automatisch an Kaspersky Security Center Linux Ubertragen. Sie verwalten den Migrationsprozess und
wechseln zwischen Servern innerhalb einer einzigen Instanz der Kaspersky Security Center Web Console.
Wenn Sie diese Option bevorzugen, kénnen Sie die Administrationsserver in einer Hierarchie anordnen, um
den Migrationsvorgang zu vereinfachen. Erstellen Sie in diesem Fall die Hierarchie im Voraus, bevor Sie mit
der Migration beginnen.

e Exportieren Sie bestimmte Aufgaben aus Kaspersky Security Center Windows und jmportieren Sie die
Aufgaben anschlieBend in Kaspersky Security Center Linux.

e Exportieren Sie bestimmte Richtlinien aus Kaspersky Security Center Windows und importieren Sie die
Richtlinien anschlieBend in Kaspersky Security Center Linux. Die zugehdrigen Richtlinienprofile werden
zusammen mit den ausgewahlten Richtlinien exportiert und importiert.

Migration zu Kaspersky Security Center Linux

In diesem Abschnitt wird die Migration verwalteter Gerate und zugehdriger Objekte (Richtlinien, Aufgaben,
Gruppen, Tags und andere Objekte) von Kaspersky Security Center Windows zu Kaspersky Security Center Linux
mittels Migrationsassistenten beschrieben. Sie kdnnen eine einzelne Administrationsgruppe in den
Migrationsbereich aufnehmen, um dieselbe Administrationsgruppe in Kaspersky Security Center Linux
wiederherzustellen. Nach Abschluss der Migration werden alle verwalteten Gerate und zugehdrigen Objekte Uber
lhre Instanz von Kaspersky Security Center Linux verwaltet.

Bitte beachten Sie, dass der Importvorgang mittels Migrationsassistenten in der aktuellen Version von
Kaspersky Security Center Linux nicht unterstitzt wird. Die Moglichkeit, Objekte zu importieren, wird in
zukUnftigen Versionen von Kaspersky Security Center Linux hinzugeftgt. In der aktuellen Version kénnen Sie
bestimmte Richtlinien und Aufgaben migrieren.

In der aktuellen Version von Kaspersky Security Center Linux kénnen Sie die von Kaspersky Security Center Linux
verwalteten Gerate verschieben, indem Sie entweder das Tool kimover verwenden, oder indem Sie den
Administrationsagenten mittels Aufgabe zur Remote-Installation auf den verwalteten Geraten installieren. Die
Aufgabe zur Remote-Installation muss Uber einen Windows-basierten Verteilungspunkt ausgefiihrt werden. Um
dies zu tun, weisen Sie einem Windows-Gerat die Rolle als Verteilungspunkt zu, und aktivieren Sie anschlieBend in
der Aufgabe zur Remote-Installation die Option Unter Nutzung von Betriebssystemressourcen durch
Verteilungspunkte.

Das kdnnen Sie migrieren

Sie kénnen die folgenden Objekte exportieren:
* Aufgaben und Richtlinien verwalteter Programme

¢ Globale Aufgaben

* Benutzerdefinierte Gerateauswahlen
e Strukturen von Administrationsgruppen und darin enthaltene Gerate

* Tags, die den zu migrierenden Geraten zugewiesen wurden
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Bevor Sie beginnen:

Lesen Sie die allgemeine Informationen zur Migration auf Kaspersky Security Center Linux. Wahlen Sie die
Migrationsmethode — mit oder ohne Verwendung der Hierarchie der Administrationsserver von Kaspersky Security
Center Windows und Kaspersky Security Center Linux.

Migrationsassistent

So exportieren Sie verwaltete Gerédte und zugehdrige Objekte Uiber den Migrationsassistenten:

1. Je nachdem, ob sich Administrationsserver von Kaspersky Security Center Windows und Kaspersky Security
Center Linux in einer Hierarchie befinden, fihren Sie einen der folgenden Schritte aus:

* Wenn sich die Server in einer Hierarchie befinden, 6ffnen Sie die Kaspersky Security Center Web Console
und wechseln Sie anschlieBend zum Server von Kaspersky Security Center Windows.

e \Wenn sich die Server nicht in einer Hierarchie befinden, 6ffnen Sie die Kaspersky Security Center Web
Console, die mit Kaspersky Security Center Windows verbunden ist.

2. Wechseln Sie im HauptmenU zu Vorgange — Migration.

3. Wahlen Sie Zu Kaspersky Security Center Linux migrieren, um den Assistenten zu starten und seinen
Schritten zu folgen.

4. Wahlen Sie die Administrationsgruppe oder Untergruppe aus, die Sie exportieren méchten. Bitte stellen Sie
sicher, dass die ausgewahlte Administrationsgruppe oder Untergruppe nicht mehr als 10.000 Gerate umfasst.

5. Wahlen Sie die verwalteten Programme aus, deren Aufgaben und Richtlinien exportiert werden. Wahlen Sie nur
Programme aus, die auch von Kaspersky Security Center Linux unterstitzt werden. Die Objekte von nicht
unterstltzten Programmen werden zwar auch exportiert, sind aber nicht nutzbar.

6. Verwenden Sie die Links auf der linken Seite, um die globalen Aufgaben, die Gerateauswahlen und die zu
exportierenden Berichte auszuwahlen. Mit dem Link Gruppenobjekte kénnen Sie folgende Objekte vom Export
ausschlieBen: benutzerdefinierte Rollen, interne Benutzer und Sicherheitsgruppen sowie benutzerdefinierte
Programmkategorien.

7. Die Exportdatei (zip-Archiv) wird erstellt und auf Ihren Computer heruntergeladen.
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In der Kaspersky Security Center Web Console anmelden und abmelden

Sie kénnen sich in der Kaspersky Security Center Web Console anmelden, nachdem Sie den Administrationsserver
und den Server der Web Console installiert haben. Sie missen die wahrend der Installation angegebene
Webadresse des Administrationsservers und den Port kennen (der Standard-Port ist 8080). In Inrem Browser muss

JavaScript aktiviert sein.

Um sich in der Kaspersky Security Center Web Console anzumelden, gehen Sie wie folgt vor:

1. Rufen Sie in Ihrem Browser <Webadresse des Administrationsservers>:<Port> auf.

Die Anmeldeseite wird angezeigt.

2. Wenn Sie mehrere vertrauenswurdige Server hinzugefugt haben, wahlen Sie in der Liste mit
Administrationsservern den Administrationsserver aus, zu dem Sie eine Verbindung herstellen mdchten.

Wenn Sie nur einen einzigen Administrationsserver hinzugeflgt haben, werden nur die Eingabefelder fir
Benutzername und Kennwort angezeigt.

3. FUhren Sie eine der folgenden Aktionen aus:

* Um sich an einem physischen Administrationsserver anzumelden, geben Sie den Benutzernamen und das
Kennwort des lokalen Administrators ein.

¢ \Wenn auf dem Server mindestens ein virtueller Administrationsserver erstellt wurde und Sie sich an einem
virtuellen Server anmelden mochten:

a. Klicken Sie auf die Schaltflache Erweiterte Einstellungen.

b. Geben Sie den Namen des virtuellen Administrationsservers ein, den Sie wahrend der Erstellung des
virtuellen Servers angegeben haben.

c. Geben Sie den Benutzernamen und das Passwort des Administrators ein, der die Berechtigungen fir den
virtuellen Administrationsserver besitzt.

Nach der Anmeldung wird das Dashboard in der Sprache und dem Design angezeigt, das Sie zuletzt verwendet

haben. Sie konnen in der Kaspersky Security Center Web Console navigieren und sie bei lhrer Arbeit mit
Kaspersky Security Center Linux nutzen.

So melden Sie sich von einer laufenden Sitzung der Kaspersky Security Center Web Console ab:
1. Klicken Sie auf lhren Benutzernamen in der rechten oberen Ecke des Bildschirms.
2. Wahlen Sie im Dropdown-Menu den Punkt Abmelden aus.

Kaspersky Security Center Web Console wird beendet und die Anmeldeseite wird angezeigt.
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Schnellstartassistent

Mit Kaspersky Security Center Linux konnen Sie eine minimale Auswahl von Einstellungen anpassen, die fur den
Aufbau eines zentralisierten Verwaltungssystems fur den Schutz Ihres Netzwerks vor Bedrohungen erforderlich
sind. Diese Konfiguration wird mithilfe des Schnellstartassistenten fir das Programm durchgefiihrt. Wahrend der
Ausfiihrung des Assistenten kénnen Sie die folgenden Anderungen am Programm vornehmen:

e Schlisseldateien hinzufligen oder Aktivierungscodes eingeben, die automatisch auf die Geréate der
Administrationsgruppen verteilt werden kénnen.

* E-Mail-Versand von Benachrichtigungen tber Ereignisse konfigurieren, die vom Administrationsserver und den
verwalteten Programmen registriert werden. (Damit Benachrichtigungen erfolgreich zugestellt werden, muss auf
dem Administrationsserver und auf allen Geraten der Windows Messenger Dienst gestartet werden.)

e Schutzrichtlinien fir Arbeitsstationen und Server sowie Aufgaben zur Untersuchung auf Malware, Update-
Download und Verschieben ins Backup fir die oberste Hierarchieebene der verwalteten Geréate erstellen.

Der Schnellstartassistent erstellt Richtlinien nur fir die Programme, deren Ordner Verwaltete Gerate noch
keine Richtlinien enthalt. Der Schnellstartassistent erstellt keine Aufgaben, deren Namen mit den
Aufgabennamen lbereinstimmen, die fir die obere Hierarchieebene der verwalteten Gerate bereits erstellt
wurden.

Das Programm schlagt automatisch vor, beim ersten Verbindungsaufbau zum Server nach der Installation des
Administrationsservers den Schnellstartassistenten zu starten. Sie konnen den Schnellstartassistenten auch
jederzeit manuell starten.

So starten Sie den Schnellstartassistenten manuell:

1. Klicken Sie im Hauptment auf das Einstellungen-Symbol (gg) neben dem Namen des Administrationsservers.

Das Eigenschaftenfenster des Administrationsservers wird geéffnet.
2. Wahlen Sie auf der Registerkarte Aligemein den Abschnitt Allgemein aus.
3. Klicken Sie auf die Schaltflache Schnellstartassistent starten.

Der Assistent schlagt vor, die urspriinglichen Einstellungen des Administrationsservers zu generieren. Folgen Sie
den Anweisungen des Assistenten. Setzen Sie den Assistenten mithilfe der Schaltflache Weiter fort.

Schritt 1. Einstellungen der Internetverbindung angeben

Legen Sie die Einstellungen fir den Internetzugang von Kaspersky Security Center Linux fest.

Aktivieren Sie das Kontrollkdstchen Proxyserver verwenden, wenn Sie einen Proxyserver fir die
Internetverbindung verwenden wollen. Wenn das Kontrollkastchen aktiviert ist, sind die Eingabefelder der
Einstellungen verflgbar. Passen Sie die folgenden Verbindungseinstellungen fir den Proxyserver an:

e Adresse
* Port

* Proxyserver fiir lokale Adressen umgehen
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Bei der Verbindung mit den Geraten im lokalen Netzwerk wird kein Proxyserver verwendet.

¢ Authentifizierung am Proxyserver @

Wenn das Kastchen aktiviert ist, kdnnen Sie in den Eingabefeldern Ihre Benutzerdaten zur Authentifizierung
am Proxyserver angeben.

Die Eingabefelder sind verfugbar, wenn das Kontrollkastchen Proxyserver benutzen aktiviert ist.

* Benutzername @ (Das Feld ist verfiigbar, wenn das Kontrollkdstchen Authentifizierung am Proxyserver
aktiviert ist)

Benutzerkonto, unter dem die Verbindung zum Proxyserver hergestellt wird (dieses Feld ist verfligbar, wenn
das Kontrollkdstchen Authentifizierung am Proxyserver aktiviert ist).

¢ Kennwort @ (Das Feld ist verflgbar, wenn das Kontrollkastchen Authentifizierung am Proxyserver aktiviert ist)

Kennwort, das von dem Benutzer festgelegt wird, unter dessen Benutzerkonto die Proxyserver-Verbindung
hergestellt wird (dieses Feld ist verflgbar, wenn das Kontrollkéastchen Authentifizierung am Proxyserver
aktiviert ist).

Um das eingegebene Kennwort anzuzeigen, klicken Sie auf die Schaltflache Anzeigen und halten Sie diese
fur die erforderliche Zeitspanne gedrtckt.

Schritt 2: Erforderliche Updates herunterladen

Die erforderlichen Updates werden automatisch von den Kaspersky-Servern heruntergeladen.

Schritt 3. Schutzbereiche und Plattformen auswahlen

Wahlen Sie die Schutzbereiche und Betriebssysteme aus, die Sie in lhrem Netzwerk verwenden. Geben Sie bei der
Auswahl die Filter fur die Programmverwaltungs-Web-Plug-ins und fur die Programmpakete auf den Kaspersky-
Servern an, die Sie herunterladen und auf Client-Geraten in Inrem Netzwerk installieren konnen. Die Listen der
verfigbaren Plug-Ins und Programmpakete entsprechen der Liste der Kaspersky-Programme, die von Kaspersky,
Security Center Linux unterstutzt werden.

Wahlen Sie die Optionen aus:

¢ Bereiche
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Sie kdnnen die folgenden Schutzbereiche auswahlen:

¢ Workstations

Dateiserver und Datenspeicherungssysteme

Virtualisierung

Embedded Systeme

Industrielle Netzwerke

Industrielle Endpunkte

¢ Betriebssysteme

Sie kdnnen die folgenden Betriebssysteme auswahlen:

¢ Windows

macOS

Android

e Linux

Andere

Nachdem Sie Schutzbereiche und Betriebssysteme ausgewahlt haben, werden die Verwaltungs-Plug-ins und
Programmpakete fir die Kaspersky-Programme automatisch heruntergeladen.

Schritt 4. Auswahlen der Verschlisselung in den Losungen

Das Fenster Angebotene Verschliisselungen wird nur angezeigt, wenn Sie Workstations als einen
Schutzbereich ausgewahlt haben.

Kaspersky Endpoint Security fur Windows enthalt Verschlisselungs-Tools fir die Informationen, die auf Windows-
basierten Client-Geraten gespeichert werden. Diese Tools Verschlisselungswerkzeuge, die den Advanced
Encryption Standard (AES) mit einer 256-Bit oder 56-Bit Schltssellange implementiert haben.

Das Herunterladen und die Verwendung des Programmpakets mit einer 256-Bit-Schlissellange muss in
Ubereinstimmung mit den geltenden Gesetzen und Vorschriften erfolgen. Um ein Programmpaket von Kaspersky
Endpoint Security fir Windows herunterzuladen, dass den Bedurfnissen lhrer Organisation entspricht, konsultieren
Sie die Gesetzgebung in dem Land, in dem sich die Client-Geréate lhrer Organisation befinden.

Wahlen Sie im Fenster Angebotene Verschliisselungen einen der folgenden Verschlisselungs-Typen aus:
e Starke Verschlisselung. Dieser Verschlisselungstyp verwendet eine 256-Bit-Schlissellange.

e Leichte Verschlisselung. Dieser Verschlisselungstyp verwendet eine 56-Bit-Schltissellange.
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Schritt 5. Plug-ins fur verwaltete Programme installieren

Auswahl der zu installierenden Plug-ins fur verwaltete Programme. Eine Liste aller auf Kaspersky-Servern
befindlichen Plug-ins wird angezeigt. Die Liste wird nach den Optionen gefiltert, die beim vorherigen Schritt des
Assistenten ausgewahlt wurden. StandardmaBig enthélt eine komplette Liste Plug-ins aller Sprachen. Um nur die
Plug-ins einer bestimmten Sprache anzuzeigen, nutzen Sie den Filter. Die Liste der Plug-ins umfasst die folgenden
Spalten:

¢ Name

Die Auswahl der Plug-ins richtet sich nach den Schutzbereichen und Plattformen, die Sie beim
vorhergehenden Schritt ausgewahlt haben.

¢ Version®
Die Liste enthalt Plug-ins aller auf Kaspersky-Servern befindlichen Versionen. StandardméBig sind die Plug-
ins der aktuellsten Versionen ausgewahlt.

® Sprachen
StandardmaBig wird die Lokalisierungssprache eines Plug-ins durch die Sprache von Kaspersky Security

Center Linux vorgegeben, die Sie wahrend der Installation ausgewahlt haben. In der Dropdown-Liste
Anzeige der Sprache der Verwaltungskonsole oder kénnen Sie andere Sprachen angeben.

Klicken Sie nach dem Auswahlen der Plug-ins auf Weiter, um die Installation zu beginnen.

Schritt 6: Ausgewahlte Plug-ins installieren

Der Schnellstartassistent installiert die von lhnen im vorherigen Schritt ausgewahlten Plug-ins automatisch. Fur die
Installation einiger Plug-ins mussen Sie die Bestimmungen der EULA akzeptierten. Lesen Sie den Text der
angezeigten EULA und klicken Sie AnschlieBend auf die Schaltflache Installieren. Wenn Sie die Bestimmungen der
EULA nicht akzeptieren, wird das Plug-in nicht installiert.

Wenn alle ausgewahlten Plug-ins installiert wurden, geht der Schnellstartassistent automatisch zum nachsten
Schritt Uber.

Schritt 7. Programmpakete herunterladen und Installationspakete erstellen

Wahlen Sie das herunterzuladende Programmpaket.

Fur Pakete verwalteter Programme muss moglicherweise eine bestimmte Mindestversion von Kaspersky
Security Center Linux installiert werden.
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Nachdem Sie den Verschlisselungstyp fiir Kaspersky Endpoint Security fiir Windows ausgewahlt haben, wird eine
Liste von Programmpaketen mit beiden Verschlisselungstypen angezeigt. In der Liste ist ein Programmpaket mit
dem ausgewahlten Verschlisselungstyp ausgewahlt. Sie kdnnen Programmpakete eines beliebigen
VerschlUsselungstyps auswahlen. Die Sprache des Programmpakets entspricht der Sprache von Kaspersky
Security Center Linux. Wenn kein Programmpaket fir die Sprache von Kaspersky Security Center Linux vorhanden
ist, wird das englische Verteilungspaket ausgewahlt.

Um den Download einiger Programmpakete abzuschlieBen, missen Sie die EULA akzeptieren. Wenn Sie auf die
Schaltflache Akzeptieren klicken, wird der EULA-Text angezeigt. Um zum néchsten Schritt des Assistenten zu
wechseln, missen Sie die Bestimmungen und Bedingungen der EULA und die Bestimmungen und Bedingungen der
Kaspersky-Datenschutzrichtlinie akzeptieren. Wenn Sie die Bestimmungen und Bedingungen nicht akzeptieren,
wird der Download des Pakets abgebrochen.

Nachdem Sie die Bestimmungen und Bedingungen der EULA und die Bestimmungen und Bedingungen der
Kaspersky-Datenschutzrichtlinie akzeptiert haben, wird der Download des Programmpakets fortgesetzt. Die
Installationspakete kdnnen Sie spater verwenden, um Kaspersky-Programme auf Client-Geraten bereitzustellen.

Schritt 8. Einstellungen von Kaspersky Security Network

Legen Sie die Einstellungen fiir die Ubertragung von Informationen Uber die Ausfiihrung von Kaspersky Security
Center Linux in die Wissensdatenbank von Kaspersky Security Network fest. Wahlen Sie eine der folgenden
Varianten aus:

* Ich akzeptiere die Nutzungsbedingungen fiir Kaspersky Security Network

Kaspersky Security Center Linux und die verwalteten Programme, die auf Client-Geraten installiert sind,
Ubertragen ihre Vorgangsdetails automatisch an Kaspersky Security Network. Die Zusammenarbeit mit
Kaspersky Security Network gewahrleistet ein schnelleres Datenbanken-Update mit Daten tber Viren und
Bedrohungen, wodurch die Reaktionsgeschwindigkeit auf neue Sicherheitsgefahrdungen erhoht wird.

¢ Ich lehne die Nutzungsbedingungen fiir Kaspersky Security Network ab

Kaspersky Security Center Linux und verwaltete Programme senden keine Informationen an Kaspersky
Security Network.

Wenn Sie diese Option auswahlen, wird die Verwendung von Kaspersky Security Network deaktiviert.

Schritt 9. Methode fir die Programmaktivierung auswahlen

Wahlen Sie eine der folgenden Varianten zur Aktivierung von Kaspersky Security Center Linux aus:

¢ Durch Eingabe lhres Aktivierungscodes
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Der Aktivierungscode ist eine eindeutige Zeichenfolge aus 20 Buchstaben und Ziffern. Den
Aktivierungscode geben Sie ein, um einen Schllssel zur Aktivierung von Kaspersky Security Center Linux
hinzuzufigen. Sie erhalten den Aktivierungscode an die E-Mail-Adresse, die Sie beim Kauf von Kaspersky
Security Center angegeben haben.

Zur Aktivierung des Programms mithilfe eines Aktivierungscodes ist ein Internetzugang erforderlich, um
sich mit den Aktivierungsservern von Kaspersky zu verbinden.

Wenn Sie diese Aktivierungsoption ausgewahlt haben, konnen Sie die Option Lizenzschliissel automatisch
an verwaltete Gerate verteilen aktivieren.

Wenn diese Option aktiviert ist, wird der Lizenzschlissel automatisch an die verwalteten Geréate verteilt.

Wenn diese Option deaktiviert ist, kdnnen Sie den Lizenzschlissel spater im Abschnitt Vorgange —
Lizenzierung — Lizenzen fiir Kaspersky-Software des Hauptmendus an die verwalteten Gerate
bereitstellen.

¢ Schliisseldatei angeben@

Eine Schltisseldateiist eine Datei mit der Erweiterung key, die Sie von Kaspersky erhalten. Die
Schlisseldatei dient dazu, einen Schlissel fur die Aktivierung des Programms hinzuzufiigen.

Sie erhalten lhre Schlisseldatei an die E-Mail-Adresse, die Sie beim Kauf von Kaspersky Security Center
angegeben haben.

Um das Programm mit einer Schllisseldatei zu aktivieren, ist keine Verbindung mit den Aktivierungsservern
von Kaspersky erforderlich.

Wenn Sie diese Aktivierungsoption ausgewahlt haben, konnen Sie die Option Lizenzschliissel automatisch
an verwaltete Gerate verteilen aktivieren.

Wenn diese Option aktiviert ist, wird der Lizenzschlissel automatisch an die verwalteten Geréate verteilt.

Wenn diese Option deaktiviert ist, kdnnen Sie den Lizenzschlissel spater im Abschnitt Vorgédnge —
Lizenzierung — Lizenzen fiir Kaspersky-Software des Hauptmenus an die verwalteten Gerate
bereitstellen.

¢ \erschieben Sie die Aktivierung des Programms

Wenn Sie die verschobene Aktivierung des Programms ausgewahlt haben, kdnnen Sie den Lizenzschlissel spater
jederzeit hinzuflgen, indem Sie Vorgange — Lizenzierung auswahlen.

Wenn Sie mit Kaspersky Security Center aus einem gebihrenpflichtigen AMI oder mit einem nutzungsbasierten,
monatlich verrechneten SKU arbeiten, kénnen Sie keine Schlisseldateien angeben oder Aktivierungscodes
eingeben.

Schritt 10. Erstellen einer grundlegenden Konfiguration fur Netzwerkschutz

Sie kénnen die Liste mit Richtlinien und Aufgaben, die erstellt werden, Uberprifen.

Bevor Sie zum nachsten Schritt des Assistenten wechseln kdnnen, missen Sie warten, bis die Erstellung der
Richtlinien und Aufgaben abgeschlossen ist.

Schritt 11. E-Mail-Benachrichtigungen konfigurieren
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Passen Sie die Einstellungen fur den Versand von Benachrichtigungen Uber Ereignisse an, die bei der Ausfihrung
von Kaspersky-Programmen auf den Client-Geraten registriert werden. Diese Einstellungen werden in den
Richtlinien fur die Anwendungen als Standardwerte verwendet.

Folgende Einstellungen fir den Versand von Benachrichtigungen Uber auftretende Ereignisse der Programme von
Kaspersky kdnnen angepasst werden:

* Empfanger (E-Mail-Adressen) @

E-Mail-Adressen des Nutzers, an die das Programm Benachrichtigungen versenden soll. Sie kénnen eine
oder mehrere Adressen angeben. Geben Sie mehrere Adressen durch Semikolon getrennt an.

e SMTP-Serveradresse

Adresse oder Adressen der Mail-Server lhres Unternehmens.

Geben Sie mehrere Adressen durch Semikolon getrennt an. Sie kénnen folgende Parameterwerte
verwenden:

¢ |Pv4- oder IPv6-Adresse

e DNS-Name des SMTP-Servers

e Port des SMTP-Servers

Kommunikationsportnummer des SMTP-Servers Wenn Sie mehrere SMTP-Server verwenden, wird die
Verbindung zu diesen Uber den angegebenen Kommunikationsport hergestellt. StandardmaBig ist
Portnummer 25 angegeben.

¢ ESMTP-Authentifizierung verwenden

Aktivierung der UnterstUtzung von ESMTP-Authentifizierung. Nach der Aktivierung des Kontrollkdstchens
in den Feldern Benutzername und Kennwort kénnen die Einstellungen fiir ESMTP-Authentifizierung
angeben werden. Dieses Kontrollkdstchen ist standardmaBig nicht aktiviert.

Sie kénnen die festgelegten Versandeinstellungen der E-Mail-Benachrichtigungen mithilfe der Schaltflache
Testnachricht senden prifen.

Schritt 12. Schnellstartassistent abschlief3en

Klicken Sie auf Fertigstellen, um den Assistenten zu schlieBen.

Nachdem Sie den Schnellstartassistenten abgeschlossen haben, kénnen Sie den Assistenten fir die Bereitstellung
des Schutzes ausfiihren um Anti-Virus-Programme oder den Administrationsagenten automatisch auf Geraten in
lhrem Netzwerk zu installieren.
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Assistent fUr die Bereitstellung des Schutzes

Um Programme von Kaspersky zu installieren, kénnen Sie den Assistenten fir die Bereitstellung des Schutzes
verwenden. Der Assistent fur die Bereitstellung des Schutzes ermoglicht die Remote-Installation von Programmen
entweder mit zuvor speziell erstellten Installationspaketen oder direkt aus den Programmpaketen.

Der Assistent fur die Bereitstellung des Schutzes fuhrt die folgenden Aktionen aus:

e Herunterladen eines Installationspaket fir die Anwendung (falls es zuvor nicht erstellt wurde). Das
Installationspaket befindet sich unter Geratesuche und Softwareverteilung — Softwareverteilung und
Zuweisung — Installationspakete. Dieses Installationspaket kann zur weiteren Installation des Programms
herangezogen werden.

* Erstellen und starten eine Aufgabe zur Remote-Installation fir eine Reihe von Geréten oder fur eine
Administrationsgruppe. Die soeben erstellte Aufgabe zur Remote-Installation wird in dem Abschnitt Aufgaben
gespeichert. Sie kdnnen diese Aufgabe spater manuell starten. Der Aufgabentyp ist Remote-Installation eines
Programms.

Wenn Sie den Administrationsagenten auf Geraten mit dem Betriebssystem SUSE Linux Enterprise Server 15
installieren mochten, sollten Sie zunachst das Paket insserv-compat installieren, um den
Administrationsagenten konfigurieren.

Assistent fur die Bereitstellung des Schutzes starten

Sie kdnnen den Assistenten fir die Bereitstellung des Schutzes jederzeit manuell starten.
So starten Sie den Assistenten fiir die Bereitstellung des Schutzes manuell:

Klicken Sie im Hauptmenu auf Geratesuche und Softwareverteilung — Softwareverteilung und Zuweisung —
Assistent fiir die Bereitstellung des Schutzes.

Der Assistent fir die Bereitstellung des Schutzes wird gestartet. Setzen Sie den Assistenten mithilfe der
Schaltflache Weiter fort.

Schritt 1. Installationspaket auswahlen

Wahlen Sie das Installationspaket des Programms, das Sie installieren mdchten.

Wenn das Installationspaket des gewiinschten Programms nicht aufgefihrt ist, klicken Sie auf die Schaltflache
Hinzufligen und wahlen Sie dann das Programm aus der Liste aus.

Schritt 2. Methode zur Verteilung einer Schllsseldatei oder eines
Aktivierungscodes auswahlen

Wahlen Sie eine Methode zur Verteilung einer Schllsseldatei oder eines Aktivierungscodes aus:
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¢ Lizenzschlissel nicht zum Installationspaket hinzufiigen@

Der Schlissel wird automatisch auf alle Geréate verteilt, mit denen er kompatibel ist:

* Wenn in den Eigenschaften des Schlissel die automatische Verteilung aktiviert ist.

e \Wenn die Aufgabe Schliissel hinzufiigen erstellt wurde.

¢ Lizenzschlissel zum Installationspaket hinzufligen®

Der Schlissel wird gemeinsam mit dem Installationspaket an Gerate verteilt.

Es wird nicht empfohlen, den Schlissel auf diese Art zu verteilen, da die Datenverwaltung der
Installationspakete Uber allgemeinen Lesezugriff verfugt.

Wenn eine Schlisseldatei oder ein Aktivierungscode bereits zum Installationspaket gehdren, wird dieses Fenster
angezeigt; enthalt dann aber nur Informationen tber den Lizenzschlissel.

Schritt 3. Version des Administrationsagenten auswahlen

Wenn Sie das Installationspaket eines anderen Programms ausgewahlt haben (nicht den Administrationsagenten),
muUssen Sie auch den Administrationsagenten installieren, da dieser das Programm mit dem Kaspersky Security
Center Linux Administrationsserver verbindet.

Wahlen Sie die aktuellste Version des Administrationsagenten aus.

Schritt 4. Gerate auswahlen

Geben Sie eine Liste mit Geréate an, auf denen das Programm installiert werden soll:

e Auf verwalteten Geréten installieren

Bei Auswahl dieser Option wird die Aufgabe zur Remote-Installation eines Programms fir eine
Gerategruppe erstellt.

¢ Gerate fiir die Installation auswéhlen

Die Aufgabe wird Geraten zugewiesen, die in einer Gerateauswahl enthalten sind. Sie konnen eine der
vorhandenen Auswahlen festlegen.

Sie kénnen diese Option beispielsweise verwenden, um eine Aufgabe auf Geraten mit einer bestimmten
Betriebssystemversion auszufihren.

Schritt 5. Einstellungen fur die Aufgabe Remote-Installation festlegen
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Passen Sie auf der Seite Einstellungen fiir die Aufgabe zur Remote-Installation die Einstellungen fir die Remote-
Installation eines Programmes.

Wahlen Sie in der Einstellungsgruppe Download des Installationspakets erzwingen\ die Methode der
Ubertragung der zur Programminstallation erforderlichen Dateien auf die Client-Gerate aus:

¢ Unter Nutzung des Administrationsagenten

Wenn die Option aktiviert ist, werden die Installationspakete von dem auf den Client-Geréaten installierten
Administrationsagenten zugestellt.

Wenn diese Option deaktiviert ist, werden Installationspakete mithilfe der Betriebssystems-Tools der
Client-Gerate ausgeliefert.

Es wird empfohlen, die Option zu aktivieren, wenn die Aufgabe fur Gerate mit installierten
Administrationsagenten vorgesehen ist.

Diese Option ist standardmaBig aktiviert.

¢ Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte

Wenn diese Option aktiviert ist, werden Installationspakete mithilfe der Tools von den Betriebssystemen
durch Verteilungspunkte auf die Geréate Ubertragen. Diese Variante ist wahlbar, wenn sich im Netzwerk
mindestens ein Verteilungspunkt befindet.

Ist die Option Mithilfe des Administrationsagenten aktiviert, werden die Dateien nur dann mit den
Betriebssystem-Tools zugestellt, wenn die Funktionen des Administrationsagenten nicht verwendet
werden kénnen.

StandardmaBig ist diese Option fir die Aufgaben von Remote-Installationen aktiviert, die auf einem
virtuellen Administrationsserver erstellt wurden.

Die einzige Moglichkeit, ein Windows-Programm (einschlieBlich Administrationsagent fir Windows) auf
einem Gerat zu installieren, auf dem kein Administrationsagent installiert ist, besteht in der Verwendung
eines Windows-basierten Verteilungspunkts. Wenn Sie also ein Windows-Programm installieren wollen:

e \Wahlen Sie diese Option.
e Stellen Sie sicher, dass den Ziel-Client-Geraten ein Verteilungspunkt zugewiesen ist.

 Stellen Sie sicher, dass der Verteilungspunkt Windows-basiert ist.

Passen Sie die erweiterte Einstellung an:

Programm nicht neu installieren, wenn es bereits installiert ist @

Wenn diese Option aktiviert ist, wird das ausgewahlte Programm nicht neu installiert, wenn es bereits auf dem
Client-Gerat installiert ist.

Wenn Sie dieses Kontrollkdstchen deaktivieren, wird das Programm in jedem Fall installiert.

Diese Option ist standardmaBig aktiviert.

Schritt 6. Inkompatible Programme vor der Installation deinstallieren

Dieser Schritt ist nur dann verflgbar, wenn das zu verteilende Programm bekanntlich mit anderen Programmen
inkompatibel ist.
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Wahlen Sie diese Option, wenn Sie mochten, dass Kaspersky Security Center Linux automatisch Programme
deinstalliert, die mit dem zu verteilenden Programm inkompatibel sind.

Die Liste der inkompatiblen Programme wird ebenfalls angezeigt.

Wenn Sie diese Option nicht auswahlen, wird das Programm nur auf Geraten installiert, die keine inkompatiblen
Programme aufweisen.

Schritt 7. Gerate in "Verwaltete Gerate" verschieben

Geben Sie an, ob die Gerate nach Abschluss der Installation des Administrationsagenten in die
Administrationsgruppe verschoben werden mussen.

e Gerate nicht verschieben

Die Gerate bleiben in den Gruppen, in denen sie sich gerade befinden. Die Gerate, die keiner Gruppe
zugeordnet wurden, bleiben nicht zugeordnet.

* Nicht zugeordnete Geréte eine Gruppe verschieben

Die Gerate werden in die ausgewahlte Administrationsgruppe verschoben.

Die Variante Gerate nicht verschieben ist standardmaBig festgelegt. Aus Sicherheitsgriinden sollten Sie die
Gerate manuell verschieben.

Schritt 8. Benutzerkonten fur den Zugriff auf Gerate auswahlen

Bei Bedarf konnen Sie Benutzerkonten hinzufligen, die fir den Start der Aufgabe zur Remote-Installation
verwendet werden sollen:

¢ Kein Benutzerkonto erforderlich (Administrationsagent ist installiert) @

Wenn diese Variante ausgewahlt ist, muss das Benutzerkonto nicht angegeben werden, unter dem das
Installationsprogramm gestartet werden soll. Die Aufgabe wird unter dem Konto gestartet, unter dem der
Dienst des Administrationsservers lauft.

Wenn der Administrationsagent nicht auf den Client-Geraten installiert ist, steht diese Option nicht zur
Verflgung.

* Benutzerkonto erforderlich (Administrationsagent wird nicht verwendet)
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Wahlen Sie diese Option, wenn auf den Geraten, denen Sie die Aufgabe zur Remote-Installation zuweisen,
der Administrationsagent nicht installiert ist. In diesem Fall kbnnen Sie ein Benutzerkonto oder ein SSH-
Zertifikat angeben, um die Anwendung zu installieren.

* Benutzerkonto. Wenn Sie diese Variante auswéahlen, kdnnen Sie das Benutzerkonto angeben, unter dem
das Installationsprogramm gestartet werden soll. Klicken Sie auf die Schaltflache Hinzufligen, wahlen
Sie Benutzerkonto aus, und geben Sie anschlieBend die Anmeldeinformationen des Benutzerkontos an.

Sie kdnnen mehrere Benutzerkonten angeben, wenn beispielsweise kein Benutzerkonto existiert, dass
Uber die erforderlichen Rechte auf allen Geraten verfugt, fir welche die Aufgabe bestimmt wurde. In
diesem Fall werden fir den Start der Aufgabe alle hinzugefiigten Konten nacheinander von oben nach
unten angewandt.

* SSH-Zertifikat. Wenn Sie eine Anwendung auf einem Linux-basierten Client-Gerat installieren
mochten, konnen Sie anstelle eines Benutzerkontos ein SSH-Zertifikat angeben. Klicken Sie auf die
Schaltflache Hinzufiigen, wahlen Sie SSH-Zertifikat aus, und geben Sie anschlieBend den privaten und
den &ffentlichen Schlussel des Zertifikats an.

Um einen privaten Schllissel zu generieren, kdnnen Sie das Tool "ssh-keygen” verwenden. Beachten Sie,
dass die Kaspersky Security Center Linux das pem-Format fir private Schliissel verwendet, das Tool
"ssh-keygen" jedoch standardméBig SSH-Schlissel im OpenSSH-Format generiert. Das OpenSSH-
Format wird von Kaspersky Security Center Linux nicht unterstitzt. Um einen privaten Schlissel im
unterstitzten pem-Format zu erstellen, figen Sie die dem ssh-keygen-Befehl den Parameter -m PEM
hinzu. Beispielsweise:

ssh-keygen -m PEM -t rsa -b 4096 -C "<user email>"

Schritt 9. Installation starten

Dies ist der abschlieBende Schritt des Assistenten. In diesem Schritt wurde die Aufgabe zur Remote-Installation
erfolgreich erstellt und konfiguriert.

Die Variante Aufgabe nach Abschluss des Assistenten starten ist standardméaBig nicht ausgewahlt. Wenn Sie
diese Option auswahlen, startet die Aufgabe zur Remote-Installation sofort nach Abschluss des Assistenten.
Wenn Sie diese Option nicht auswahlen, startet die Aufgabe zur Remote-Installation nicht. Sie kdnnen diese
Aufgabe spater manuell starten.

Klicken Sie auf OK, um den letzten Schritt des Assistenten fir die Bereitstellung des Schutzes abzuschlieBen.
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Konfigurieren des Administrationsservers

Dieser Abschnitt beschreibt den Konfigurationsprozess und die Eigenschaften des Kaspersky Security Center
Linux Administrationsservers.

Verbindung zwischen Kaspersky Security Center Web Console und
Administrationsserver anpassen

So legen Sie die Verbindungsports des Administrationsservers fest:

1. Klicken Sie im oberen Bereich des Bildschirms auf das Einstellungen-Symbol (gg) neben dem Namen des
erforderlichen Administrationsservers.

Das Eigenschaftenfenster des Administrationsservers wird geéffnet.
2. Wahlen Sie auf der Registerkarte Allgemein den Abschnitt Verbindungsports aus.

Die Anwendung zeigt die wichtigsten Verbindungseinstellungen des ausgewahlten Servers an.

Konfiguration einer Allow-Liste mit IP-Adressen fir die Anmeldung bei
Kaspersky Security Center Linux

StandardmaBig kdnnen sich Benutzer auf jedem Gerét, auf dem sie die Kaspersky Security Center Web Console
(im Folgenden "Web Console” genannt) 6ffnen kdnnen, bei Kaspersky Security Center Linux anmelden. Sie kdnnen
den Administrationsserver jedoch auch so konfigurieren, dass Benutzer nur von Geraten mit zugelassenen IP-
Adressen eine Verbindung zu ihm herstellen durfen. Selbst wenn ein Eindringling an die Anmeldedaten eines
Benutzerkontos von Kaspersky Security Center Linux gelangt, kann er sich in diesem Fall nicht bei Kaspersky
Security Center Linux anmelden, da die IP-Adresse des Gerats des Eindringlings nicht auf der Allow-Liste steht.

Die IP-Adresse wird Uberprift, wenn sich ein Benutzer an Kaspersky Security Center Linux anmeldet oder eine

interagiert. In so einem Moment versucht das Gerat des Benutzers, eine Verbindung mit dem Administrationsserver
herzustellen. Befindet sich die IP-Adresse des Gerats nicht auf der Allow-Liste, tritt ein Authentifizierungsfehler
auf und das Ereignis KLAUD EV SERVERCONNECT benachrichtigt Sie darlber, dass eine Verbindung mit dem
Administrationsserver abgelehnt wurde.

Anforderungen an eine Allow-Liste mit IP-Adressen

IP-Adressen werden nur Uberpruft, wenn die folgenden Programme versuchen, sich mit dem Administrationsserver
zu verbinden:

e Server der Web Console

Wenn Sie sich Uber die Web Console bei Kaspersky Security Center Linux anmelden, konnen Sie mit den
Standardwerkzeugen des Betriebssystems eine Firewall auf dem Geréat konfigurieren, auf dem der Server der
Web Console installiert ist. Wenn anschlieBend jemand versucht, sich von einem Gerat aus an Kaspersky
Security Center Linux anzumelden, wobei der Server der Web Console auf einem anderen Gerét installiert ist,
hilft eine Firewall, die Eindringlinge abzuweisen.

* Programme, die mittels klakaut-Automatisierungsobjekten mit dem Administrationsserver interagieren
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* Programme, die mittels OpenAPI mit dem Administrationsserver interagieren, z. B. Kaspersky Anti Targeted
Attack Platform oder Kaspersky Security for Virtualization

Geben Sie daher Adressen der Geréte an, auf denen die oben aufgefihrten Programme installiert sind.

Sie kdnnen sowohl IPv4- als auch IPvé-Adressen angeben. Sie kénnen keine IP-Adressbereiche angeben.

So erstellen Sie eine Allow-Liste mit IP-Adressen

Wenn Sie zuvor noch keine Allow-Liste erstellt haben, folgen Sie den nachstehenden Anweisungen.
So erstellen Sie die Allow-Liste mit IP-Adressen zur Anmeldung an Kaspersky Security Center Linux:

1. FUhren Sie auf dem Geréat des Administrationsservers die Eingabeaufforderung unter einem Konto mit
Administratorrechten aus.

2. Andern Sie das aktuelle Verzeichnis des Installationsordners von Kaspersky Security Center Linux
(Ublicherweise Jopt/kaspersky/kscé4/sbin).

3. Geben Sie den folgenden Befehl mit Administratorrechten ein:
klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "<IP-
Adressen>" -t s

Geben Sie IP-Adressen an, die den oben aufgefihrten Anforderungen entsprechen. Mehrere IP-Adressen
muissen durch ein Semikolon getrennt werden.

Beispiel, um nur einem Gerat die Verbindung mit dem Administrationsserver zu erlauben:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "192.0.2.0" -
ts

Beispiel, um mehreren Geraten die Verbindung mit dem Administrationsserver zu erlauben:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED IP_ADDRESSES_FOR_GUI -v "192.0.2.0;
198.51.100.0; 203.0.113.8" -t s

4. Starten Sie den Dienst des Administrationsservers neu.

Dem Syslog-Ereignisprotokoll auf dem Administrationsserver kénnen Sie entnehmen, ob Sie die Allow-Liste mit IP-
Adressen erfolgreich konfiguriert haben.

So andern Sie eine Allow-Liste mit IP-Adressen

Sie kénnen eine Allow-Liste auf gleiche Weise dndern, wie Sie es bei der erstmaligen Erstellung getan haben.
Fihren Sie daher denselben Befehl aus und geben Sie eine neue Allow-Liste an:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_ IP_ADDRESSES_FOR_GUI -v "<IP-Adressen>"
-t s

Wenn Sie einige IP-Adressen aus der Zulassungsliste [6schen mochten, erstellen Sie diese neu. Ihre Allow-Liste
enthélt beispielsweise die folgenden IP-Adressen: 192.0.2.0; 198.51100.0 und 203.0113.0. Sie méchten die IP-Adresse
198.51100.0 aus der Liste |dschen. Geben Sie dafur den folgenden Befehl in die Eingabeaufforderung ein:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "192.0.2.0;
203.0.113.0" -t s

Stellen Sie sicher, den Dienst des Administrationsservers neu zu starten.
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Zurucksetzen einer konfigurierten Allow-Liste mit IP-Adressen

So setzen Sie eine bereits konfigurierte Allow-Liste mit IP-Adressen zuriick:

1. Geben Sie den folgenden Befehl mit Administratorrechten in die Eingabeaufforderung ein:
klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "" -t s

2. Starten Sie den Dienst des Administrationsservers neu.

AnschlieBend werden IP-Adressen nicht mehr tGberprift.

Protokoll der Verbindungen zum Administrationsserver anzeigen

Der Verlauf der Verbindungen und Versuche, wahrend des Betriebs eine Verbindung mit dem Administrationsserver
herzustellen, konnen in einer Protokolldatei gespeichert werden. Mit den Informationen in der Datei kénnen Sie
nicht nur Verbindungen innerhalb lhrer Netzwerkinfrastruktur verfolgen, sondern auch nicht autorisierte Versuche,
auf den Server zuzugreifen.

So protokollieren Sie die Ereignisse der Verbindung zum Administrationsserver:

1. Klicken Sie im Hauptment neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (gg).

Das Eigenschaftenfenster des Administrationsservers wird gedffnet.
2. Wahlen Sie auf der Registerkarte Allgemein den Abschnitt Verbindungsports aus.
3. Aktivieren Sie die Option Verbindungsereignisse des Administrationsservers protokollieren.

Alle weiteren Ereignisse eingehender Verbindungen zum Administrationsserver, Authentifizierungsergebnisse
und SSL-Fehler werden in der Datei %ProgramData%\KasperskylLab\adminkit\logs\sc.syslog gespeichert.

Beschrankung der maximalen Anzahl der Ereignisse in der Ereignis-
Datenverwaltung

Im Eigenschaftenfenster des Administrationsservers kdnnen Sie im Abschnitt Ereignis-Datenverwaltung die
Einstellungen fur das Speichern der Ereignisse in der Datenbank des Servers anpassen: Anzahl der Eintrage Uber
Ereignisse und Speicherdauer der Eintrage beschranken. Wenn Sie die maximale Anzahl der Ereignisse angeben,
berechnet die Anwendung einen ungefahren Wert des fiir die angegebene Zahl bendtigten Speicherplatzes. Sie
kénnen diese ungefahre Berechnung verwenden, um zu tberprifen, ob Sie ausreichen freien Platz auf dem
Laufwerk haben, um einen Uberlauf der Datenbank zu vermeiden. StandardmaBig umfasst die Datenbank des
Administrationsservers 400.000 Ereignisse. Die empfohlene MaximalgroBRe der Datenbank liegt bei 45 Millionen
Ereignissen.

Wenn die Anzahl der Ereignisse in der Datenbank den vom Administrator angegebenen Maximalwert erreicht,
werden die altesten Ereignisse vom Programm geldscht und durch neue tGberschrieben. Wenn der
Administrationsserver alte Ereignisse |6scht, kann er keine neuen Ereignisse in der Datenbank speichern. Wahrend
dieser Zeitspanne werden Informationen lber abgelehnte Ereignisse in das Kaspersky-Ereignisprotokoll
geschrieben. Die neuen Ereignisse werden in die Warteschlange verschoben und dann in der Datenbank
gespeichert, nachdem der Léschvorgang abgeschlossen wurde.
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Um die Anzahl der Ereignisse, die in der Ereignis-Datenverwaltung des Administrationsservers gespeichert werden
kénnen, zu begrenzen, gehen Sie wie folgt vor:

1. Klicken Sie im oberen Bereich des Bildschirms auf das Einstellungen-Symbol (gg) neben dem Namen des
erforderlichen Administrationsservers.

Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

2. Wahlen Sie auf der Registerkarte Allgemein den Abschnitt Ereignis-Datenverwaltung aus. Geben Sie die
maximale Anzahl von Ereignissen an, die in der Datenbank gespeichert sind.

3. Klicken Sie auf die Schaltflache Speichern.

Daten des Administrationsservers sichern, kopieren und wiederherstellen
(Backup / Recovery)

Die Datensicherung ermdglicht es lhnen, den Administrationsserver ohne Datenverlust von einem Gerat auf ein
anderes zu Ubertragen. Durch das Backup kénnen Sie die Daten wiederherstellen, wenn Sie die Datenbank des
Administrationsservers auf ein anderes Gerat verschieben oder ein Upgrade auf eine neuere Version von
Kaspersky Security Center durchfihren.

Beachten Sie, dass die installierten Verwaltungs-Plug-Ins nicht gesichert werden. Nachdem Sie die Daten des
Administrationsservers aus einer Sicherungskopie wiederhergestellt haben, missen Sie Plug-ins fir die
verwalteten Programme herunterladen und neu installieren.

Sie kdnnen eine Backup-Kopie der Daten des Administrationsservers auf eine der folgenden Weisen erstellen:

¢ Erstellen und Ausfihren einer Datensicherungsaufgabe tber Kaspersky Security Center Web Console.

¢ Das Tool klbackup auf einem Gerat mit dem installierten Administrationsserver starten. Dieses Tool gehdrt zum
Lieferumfang von Kaspersky Security Center. Es befindet sich nach der Installation des Administrationsservers
im Stammverzeichnis des Zielordners, der bei der Programm-Installation angegeben wurde (gewdhnlich im
Ordner /opt/kaspersky/ksc64/sbin/klbackup).

In der Backup-Kopie der Daten des Administrationsservers werden folgende Daten gespeichert:

* Datenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen, auf dem
Administrationsserver gespeicherte Ereignisse).

e Konfigurationsdaten Uber die Struktur der Administrationsgruppen und Client-Gerate.
e Speicherort der Programmpakete fiir die Remote-Installation.

e Zertifikat des Administrationsservers.

Die Wiederherstellung von Daten des Administrationsservers ist nur mithilfe des Hilfsprogramms klbackup
moglich.

Sicherungsaufgabe fir die Daten des Administrationsserver erstellen
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Sicherungsaufgaben gehoren zu den Aufgaben des Administrationsservers und werden vom
Schnellstartassistenten erstellt. Wenn die vom Schnellstartassistenten erstellte Aufgabe zum Anlegen eines
Backups geldscht wurde, konnen Sie diese manuell erstellen.

Die Aufgabe Backup der Daten des Administrationsservers anlegenkann nur einmal erstellt werden. Wenn die
Backup-Aufgabe fur die Daten des Administrationsservers fir den Administrationsserver bereits erstellt
wurde, wird sie im Fenster fir die Auswahl des Aufgabentyps nicht angezeigt.

Um eine Aufgabe zum Anlegen eines Backups des Administrationsservers zu erstellen, gehen Sie wie folgt vor:
1. Gehen Sie zu Gerate — Aufgaben.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Der Assistent fur das Erstellen einer Aufgabe wird gestartet.

3. Wahlen Sie auf der ersten Seite des Assistenten in der Liste Programm die Option Kaspersky Security Center
14.2 und in der Liste Aufgabentyp die Option Backup der Daten des Administrationsservers anlegen aus.

4. Geben Sie auf der entsprechenden Seite des Assistenten die folgenden Informationen an:
e Ordner zum Speichern der Backup-Kopien
e Kennwort fir das Backup (optional)
e Maximale Anzahl zu speichernder Backup-Kopien

5. Wenn Sie auf der Seite Erstellung der Aufgabe abschlieBen die Option Nach Abschluss der Erstellung
Aufgabendetails 6ffnen aktivieren, kdnnen Sie die standardmaBigen Aufgabeneinstellungen &ndern. Wenn Sie
diese Option nicht aktivieren, wird die Aufgabe mit den Standardeinstellungen erstellt. Sie kénnen die
Standardeinstellungen spater jederzeit &ndern.

6. Klicken Sie auf die Schaltflache Fertigstellen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste erstellt und angezeigt.

Tool zur Sicherung- und Wiederherstellung der Daten (klbackup)

Sie kénnen die Daten des Administrationsservers mittels des Tools klbackup, welches im Lieferumfang von
Kaspersky Security Center enthalten ist, zum Zweck eines Backups und spaterer Wiederherstellung kopieren.

Hilfsprogramm klbackup kann in zwei Modi arbeiten:
* |nteraktiv

¢ Nicht interaktiv

Daten im interaktiven Modus sichern, kopieren und wiederherstellen

Um eine Backup-Kopie der Daten des Administrationsservers im interaktiven Modus zu erstellen, gehen Sie wie
folgt vor:
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1. FUhren Sie das Dienstprogramm klbackup aus, das sich im Installationsordner von Kaspersky Security Center
befindet (gewohnlich im Ordner /opt/kaspersky/kscé4/sbin/klbackup).

Der Backup- und Wiederherstellungsassistent wird gestartet.

2. Wahlen Sie im ersten Fenster des Assistenten die Option Anlegen eines Backups der Daten des
Administrationsservers aus.

Bei aktivierter Option Nur das Zertifikat des Administrationsservers sichern und wiederherstellen wird nur
die Backup-Kopie des Zertifikats des Administrationsservers gespeichert.

Klicken Sie auf die Schaltflache Weiter.

3. Geben Sie im nachsten Fenster des Assistenten ein Kennwort und einen Zielordner fir das Backup an und
klicken Sie anschlieBend auf die Schaltflaiche Weiter, um das Erstellen des Backups zu starten.

Um Daten des Administrationsservers im interaktiven Modus wiederherzustellen, gehen Sie wie folgt vor:

1. FUhren Sie das Dienstprogramm klbackup aus, das sich im Installationsordner von Kaspersky Security Center
befindet (gewohnlich im Ordner /opt/kaspersky/kscé4/sbin/klbackup). Starten Sie das Tool unter demselben
Benutzerkonto, mit dem Sie auch den Administrationsserver installiert haben.

Der Backup- und Wiederherstellungsassistent wird gestartet.

2. Wahlen Sie im ersten Fenster des Assistenten die Option Wiederherstellen der Daten des
Administrationsservers aus.

Wenn Sie die Option Nur das Zertifikat des Administrationsservers sichern und wiederherstellen auswahlen,
wird nur das Zertifikat des Administrationsservers wiederhergestellt.

Klicken Sie auf die Schaltflache Weiter.
3. Gehen Sie im Assistenten im Fenster Einstellungen fiir Wiederherstellung folgendermaBen vor:
e Geben Sie den Ordner an, der die Backup-Kopie der Daten des Administrationsservers enthalt.

* Geben Sie das Kennwort ein, das beim Verschieben ins Backup festgelegt wurde.

Beim Wiederherstellen der Daten muss dasselbe Kennwort eingegeben werden wie beim Verschieben ins
Backup. Wenn der Pfad zum freigegebenen Ordner nach dem Verschieben ins Backup verandert wird, muss
nach der Wiederherstellung der Daten die Funktion jener Aufgaben Uberprift werden, bei denen die
wiederhergestellten Daten verwendet werden (Wiederherstellungsaufgaben, Remote-Installation).
Erforderlichenfalls missen die Einstellungen dieser Aufgaben geéndert werden. Wahrend der
Wiederherstellung von Daten aus dem Backup darf der freigegebene Ordner des Administrationsservers
von niemandem verwendet werden. Das Benutzerkonto, unter dem das Tool klbackup gestartet wird, muss
Uber vollen Zugriff auf den freigegebenen Ordner verfigen.

4. Klicken Sie auf die Schaltflache Weiter fir die Wiederherstellung von Daten.

Daten im nicht-interaktiven Modus sichern, kopieren und wiederherstellen

Um eine Backup-Kopie der Daten zu erstellen oder Daten des Administrationsservers im nicht interaktiven Modus
wiederherzustellen,

starten Sie aus der Befehlszeile des Gerats, auf dem der Administrationsserver installiert ist, das Tool klbackup
mit der erforderlichen Auswahl an Schlisseln.

Die Befehlszeilensyntax des Tools lautet:
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klbackup -path BACKUP_PATH [-logfile LOGFILE] [-use_ts]|[-restore] [-password PASSWORD]
[-online]

Wenn in der Befehlszeile des Tools klbackup kein Kennwort eingegeben wird, fragt das Tool das Kennwort
interaktiv ab.

Die Schlissel weisen folgende Bedeutung auf:

e -path BACKUP_PATH - Datenim Ordner BACKUP_PATH speichern/zum Wiederherstellen Daten aus dem
Ordner BACKUP_PATH (Pflichtparameter) verwenden.

e -logfile LOGFILE - Bericht Gber das Kopieren oder Wiederherstellen der Daten des Administrationsservers
speichern.

Das Benutzerkonto der Server-Datenbank und das Tool klbackup miissen iber die Berechtigung zum Andern
der Daten im Ordner BACKUP_PATH verfugen.

e -use_ts — Beim Speichern die Daten in einen Unterordner im Ordner BACKUP_PATH kopieren, dessen Name
das aktuelle Systemdatum und die aktuelle Systemuhrzeit im Format klbackup JJJJ-MM-TT # HH-MM-SS
enthalt. Wenn der Schlissel nicht eingegeben wurde, werden die Angaben im Stammverzeichnis des Ordners
BACKUP_PATH abgelegt.

Wenn Sie versuchen, die Informationen in einem Ordner zu speichern, in dem bereits eine Backup-Kopie
vorhanden ist, erscheint eine Fehlermeldung. Die Informationen werden nicht aktualisiert.

Mit dem Schlissel -use_ts kann ein Datenarchiv des Administrationsservers angelegt werden. Wenn z. B. mit
dem Schiltssel -path der Ordner C:\KLBackups vorgegeben wurde, werden im Ordner klbackup
2022/6/19 # 11-30-18 Informationen Uber den Status des Administrationsservers mit Stand vom 19. Juni
2022 um 1 Uhr, 30 Minuten und 18 Sekunden abgelegt.

e -restore —Daten des Administrationsservers wiederherstellen. Die Wiederherstellung der Daten erfolgt
anhand der Informationen, die im Ordner BACKUP _PATH liegen. Wenn der Schlissel fehlt, wird die Backup-
Kopie im Ordner BACKUP_PATH erstellt.

e -password PASSWORD - Zertifikat des Administrationsservers speichern oder wiederherstellen. Fir die
Verschlisselung und Entschlisselung des Zertifikats wird das Kennwort verwendet, das mit dem Parameter
PASSWORD vorgegeben wurde.

Ein vergessenes Kennwort kann nicht wiederhergestellt werden. Es gibt keine Kennwortanforderungen. Die
Kennwortlange ist unbegrenzt und eine Lange von Null (kein Kennwort) ist ebenfalls moglich.

Beim Wiederherstellen der Daten muss dasselbe Kennwort eingegeben werden wie beim Verschieben ins
Backup. Wenn der Pfad zum freigegebenen Ordner nach dem Verschieben ins Backup verandert wird, muss
nach der Wiederherstellung der Daten die Funktion jener Aufgaben Uberprift werden, bei denen die
wiederhergestellten Daten verwendet werden (Wiederherstellungsaufgaben, Remote-Installation).
Erforderlichenfalls missen die Einstellungen dieser Aufgaben geéndert werden. Wahrend der Wiederherstellung
von Daten aus dem Backup darf der freigegebene Ordner des Administrationsservers von niemandem
verwendet werden. Das Benutzerkonto, unter dem das Tool klbackup gestartet wird, muss Uber vollen Zugriff
auf den freigegebenen Ordner verfligen.

e -online — Daten des Administrationsservers mithilfe der Erstellung eines VVolume-Snapshots sichern, um die
Offline-Zeit des Administrationsservers zu reduzieren. Wenn Sie das Tool zur Wiederherstellung von Daten
verwenden, wird diese Option ignoriert.
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Administrationsserver auf anderes Gerat Ubertragen

Wenn Sie den Administrationsserver auf einem neuen Gerat verwenden missen, kdnnen Sie ihn auf eine der
folgenden Arten verschieben:

¢ \/erschieben Sie den Administrationsserver und den Datenbankserver auf ein neues Geréat.

* Belassen Sie den Datenbankserver auf dem bisherigen Gerat und verschieben Sie nur den
Administrationsserver auf ein neues Gerat.

Um den Administrationsserver und den Datenbankserver auf ein neues Gerét zu verschieben:

1. Erstellen Sie auf dem bisherigen Gerat ein Backup der Daten des Administrationsservers.

Dazu kdnnen Sie entweder die Datensicherungsaufgabe Uber Kaspersky Security Center Web Console
ausfuhren oder das Dienstprogramm klbackup ausfihren.

2. Wahlen Sie ein neues Gerat aus, auf dem der Administrationsserver installiert werden soll. Stellen Sie sicher,
dass die Hardware und Software des ausgewahlten Gerates den Anforderungen fur den Administrationsserver,
fur Kaspersky Security Center Web Console und fiir den Administrationsagenten entsprechen. Uberpriifen Sie
auBerdem, ob die auf dem Administrationsserver verwendeten Ports verfligbar sind.

3. Installieren Sie auf dem neuen Gerat das Datenbankverwaltungssystem (DBMS), das vom Administrationsserver
verwenden wird.

Bertcksichtigen Sie bei der Auswahl eines DBMS die Anzahl der vom Administrationsserver verwalteten Gerate.

4. |nstallieren Sie den Administrationsserver auf dem neuen Gerét.

Hinweis: Wenn Sie den Datenbankserver auf das neue Gerat verschieben, missen Sie die lokale Adresse als IP-
Adresse des Gerates angeben, auf dem die Datenbank installiert ist (Element "h" in der Anweisung Kaspersky
Security Center Linux installieren). Wenn Sie den Datenbankserver auf dem bisherigen Gerat belassen miissen,
geben Sie die IP-Adresse des bisherigen Gerats im Element "h" der Anweisung Kaspersky Security Center Linux
installieren an.

5. Stellen Sie nach Abschluss der Installation die Administrationsserver-Daten auf dem neuen Gerat mithilfe des
Dienstprogramms klbackup wieder her.

Wenn Sie als DBMS auf dem vorherigen und neuen Gerat SQL Server verwenden, beachten Sie, dass die
auf dem neuen Geréat installierte Version von SQL Server mit der auf dem vorherigen Gerat installierten
Version von SQL Server identisch oder hdoher sein muss. Andernfalls konnen Sie die Daten des
Administrationsservers auf dem neuen Gerat nicht wiederherstellen.

6. Offnen Sie die Kaspersky Security Center Web Console und stellen Sie eine Verbindung zum
Administrationsserver her.

7. Uberpriifen Sie, ob alle Client-Gerate mit dem Administrationsserver verbunden sind.

8. Deinstallieren Sie den Administrationsserver und den Datenbankserver vom bisherigen Gerét.

Hierarchie des Administrationsservers
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Einige Kundenunternehmen wie MSPs betreiben moglicherweise mehrere Administrationsserver. Die Verwaltung
mehrerer vereinzelter Administrationsserver ist unpraktisch, deshalb es ist zweckmaBig, sie in einer Hierarchie
zusammenzufassen. In einer Hierarchie kann ein Linux-basierter Administrationsserver sowohl als priméarer Server
als auch als sekundérer Server fungieren. Der priméare Linux-basierte Server kann sowohl Linux-basierte als auch
Windows-basierte sekundére Server verwalten.

Eine "Primar/Sekundar"-Konfiguration fir zwei Administrationsserver bietet die folgenden Moglichkeiten:

* Der sekundare Administrationsserver erbt vom primaren Administrationsserver die Richtlinien Aufgaben,
Benutzerrollen und Installationspakete, wobei duplizierte Einstellungen entfernt werden.

¢ Die Gerateauswahlen auf dem primaren Administrationsserver konnen Gerate der sekundaren
Administrationsserver einschlieBen.

¢ Die Berichts- und Ereignisauswahlen auf dem primaren Administrationsserver kdnnen Daten (einschlieBlich
ausfUhrlicher Informationen) der sekundaren Administrationsserver einschlieBen.

e Als Update-Quelle fiur einen sekundaren Administrationsserver kann ein primarer Administrationsserver
verwendet werden.

Hierarchie der Administrationsserver erstellen: einen sekundaren
Administrationsserver hinzufigen

In einer Hierarchie kann ein Linux-basierter Administrationsserver sowohl als primérer Server als auch als
sekundarer Server fungieren. Der primare Linux-basierte Server kann sowohl Linux-basierte als auch Windows-
basierte sekundare Server verwalten.

Sekundaren Administrationsserver hinzufigen (Ausfihrung auf dem zukinftigen priméaren
Administrationsserver)

Sie kdnnen einen Administrationsserver als sekundaren Administrationsserver hinzufligen und so eine Hierarchie
vom Typ "primérer/sekundérer” festlegen.

Um einen sekunddren Administrationsserver hinzuzufigen, der mit Kaspersky Security Center Web Console
verbunden werden kann, gehen Sie wie folgt vor:

1. Stellen Sie sicher, dass der Port 13000 des zukinftigen priméren Administrationsservers fir die Annahme von
Verbindungen von sekundaren Administrationsservern verfigbar ist.

2. Klicken Sie auf dem zukinftigen primaren Administrationsserver auf das Einstellungen-Symbol (pg).
3. Wechseln Sie auf der folgenden Eigenschaftenseite auf die Registerkarte Administrationsserver.

4. Wahlen Sie das Kontrollkédstchen neben der Administrationsgruppe aus, zu der Sie den virtuellen
Administrationsserver hinzufiigen mdchten.

5. Klicken Sie in der MenUleiste auf Sekundaren Administrationsserver verbinden.

Der Assistent fur das Hinzuflgen eines sekundaren Administrationsservers wird gestartet.
6. Fillen Sie auf der ersten Seite des Assistenten die folgenden Felder aus:

* Anzeigename des sekundéren Administrationsservers
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Ein Name, unter dem der sekundare Administrationsserver in der Hierarchie angezeigt werden soll. Wenn
Sie mochten, kdnnen Sie als Name die IP-Adresse oder einen Benutzernamen wie "Sekundéarer Server
fur Gruppe 1" angeben.

Adresse des sekundaren Administrationsservers (optional) @

Geben Sie die IP-Adresse oder den Domanennamen des sekundaren Administrationsservers an.

SSL-Port des Administrationsservers

Geben Sie die Nummer des SSL-Ports auf dem priméren Administrationsserver an. StandardmaBig ist
Portnummer 13000 angegeben.

API-Port des Administrationsservers

Geben Sie die Nummer des Ports auf dem primaren Aministrationsserver an, Uber den Verbindungen
Uber OpenAPI eingehen sollen. StandardmaBig ist Portnummer 13299 angegeben.

¢ Primaren Administrationsserver mit sekunddrem Administrationsserver in der DMZ verbinden

Wahlen Sie diese Option, wenn sich der sekundare Administrationsserver in einer demilitarisierten Zone
(DMZ) befindet.

Wenn diese Option ausgewahlt ist, initiiert der primare Administrationsserver die Verbindung mit dem
sekundaren Administrationsserver. Andernfalls verbindet sich der sekundare Administrationsserver mit
dem primaren Administrationsserver.

* Proxyserver verwenden

Wahlen Sie diese Option, wenn die Verbindung zum sekundaren Administrationsserver Uber einen
Proxyserver hergestellt wird.

In diesem Fall missen Sie auBerdem die folgenden Einstellungen des Proxyservers angeben:

e Adresse
e Benutzername

e Kennwort

7. Legen Sie die Verbindungseinstellungen fest:
e Geben Sie die Adresse des zuklnftigen primaren Administrationsservers ein.

e Wenn der zukinftige sekundare Administrationsserver einen Proxyserver verwendet, geben Sie die Adresse
des Proxyservers und die Anmeldeinformationen des Benutzers ein, um sich mit dem Proxyserver zu
verbinden.

8. Geben Sie die Zugangsdaten des Benutzers ein, der Zugriffsrechte auf den zukinftigen sekundéren
Administrationsserver hat.
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Stellen Sie sicher, dass die zweistufige Uberpriifung fiir das angegebene Konto deaktiviert ist. Wenn die
zweistufige Uberprifung fir dieses Konto aktiviert ist, kdnnen Sie die Hierarchie nur vom zukinftigen
sekundéaren Server erstellen (sieche Anweisungen unten). Das ist ein bekanntes Problem.

Wenn die Verbindungseinstellungen korrekt sind, wird die Verbindung mit dem zukiinftigen sekundéaren Server
hergestellt und die "primar/sekundéar"-Hierarchie gebildet. Wenn die Verbindung fehlgeschlagen ist, Uberpriifen
Sie die Verbindungseinstellungen oder geben Sie das Zertifikat des zukinftigen sekundaren Servers manuell an.

Die Verbindung kann auch fehlschlagen, weil der zukinftige sekundére Server mit einem selbstsignierten
Zertifikat authentifiziert wird, das von Kaspersky Security Center Linux automatisch generiert wurde.
Infolgedessen blockiert der Browser moglicherweise das Herunterladen des selbstsignierten Zertifikats. Wenn
dieser Fall eintritt, konnen Sie Folgendes tun:

* Erstellen Sie fur den zukinftigen Server ein Zertifikat, das in lhrer Infrastruktur vertrauenswiirdig ist und das die
Anforderungen an benutzerdefinierte Zertifikate erfdllt.

e Flgen Sie das selbstsignierte Zertifikat des zukinftigen sekundaren Servers der Liste mit vertrauenswirdigen
Zertifikaten des Browsers hinzu. Es wird empfohlen, dass Sie diese Option nur verwenden, wenn Sie kein
benutzerdefiniertes Zertifikat erstellen kdnnen. Informationen zum Hinzufligen eines Zertifikats zur Liste der
vertrauenswurdigen Zertifikate finden Sie in der Dokumentation lhres Browsers.

Nach Abschluss des Assistenten wird eine "primérer/sekundar’-Hierarchie gebildet. Die Verbindung zwischen
dem primaren und dem sekundaren Administrationsserver wird tber Port 13000 hergestellt. Die vom priméaren
Administrationsserver bereitgestellten Aufgaben und Richtlinien werden abgerufen und angewendet. Der
sekundare Administrationsserver wird auf dem primaren Administrationsserver in der Administrationsgruppe
angezeigt, in der er hinzugefligt wurde.

Sekundaren Administrationsserver hinzufigen (Ausfihrung auf dem zukinftigen sekundaren
Administrationsserver)

Wenn Sie keine Verbindung zum zukinftigen sekundéren Administrationsserver aufbauen konnten (da dieser z. B.
vorUbergehend getrennt oder nicht verfligbar war, oder weil das Zertifikat des Administrationsservers
selbstsigniert ist), kdnnen Sie trotzdem einen sekundéaren Administrationsserver hinzufigen.

Um einen Administrationsserver, der nicht fiir die Vlerbindung (iber Kaspersky Security Center Web Console
verfligbar ist, als sekundéren Server hinzuzuftigen, gehen Sie wie folgt vor:

1. Senden Sie die Zertifikatsdatei des zukinftigen primaren Administrationsservers an den Systemadministrator
des Buros, in dem sich der zukinftige sekundare Administrationsserver befindet. (Sie kdnnen die Datei z. B. auf
einem externen Gerat wie einem Flash-Laufwerk speichern oder per E-Mail senden.)

Die Zertifikatsdatei befindet sich auf dem zukinftigen primaren Administrationsserver unter
/var/opt/kaspersky/klnagent_srv/1093/cert/.

2. Bitten Sie den Systemadministrator, der fir den zuklinftigen sekundéaren Administrationsserver zustandig ist,
wie folgt vorzugehen:

a. Klicken Sie auf das Einstellungen-Symbol (gg).

b. Wechseln Sie auf der nachsten Seite mit Eigenschaften zum Abschnitt Hierarchie der
Administrationsserver auf der Registerkarte Allgemein.

c. Wahlen Sie die Option Dieser Administrationsserver ist in der Server-Hierarchie sekundar aus.
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d. Geben Sie im Feld Adresse des priméren Administrationsservers den Netzwerknamen des zukiinftigen
primaren Administrationsservers an.

e. Wahlen Sie die zuvor gespeicherte Zertifikatsdatei des zukinftigen primaren Administrationsservers aus,
indem Sie auf Durchsuchen klicken.

f. Aktivieren Sie bei Bedarf das Kontrollkdstchen Primaren Administrationsserver mit sekundarem
Administrationsserver in der DMZ verbinden.

g. Wenn die Verbindung mit dem zukiinftigen priméaren Administrationsserver Gber einen Proxyserver
hergestellt wird, aktivieren Sie das Kontrollkdstchen Proxyserver verwenden und geben Sie die
Verbindungseinstellungen ein.

h. Klicken Sie auf die Schaltflache Speichern.

Die "primar/sekundéar’-Hierarchie wird gebildet. Der primare Administrationsserver nimmt tber Port 13000
Verbindungen vom sekundaren Administrationsserver an. Die vom primaren Administrationsserver
bereitgestellten Aufgaben und Richtlinien werden abgerufen und angewendet. Der sekundére

Administrationsserver wird auf dem primaren Administrationsserver in der Administrationsgruppe angezeigt, in
der er hinzugefligt wurde.

Liste mit sekundaren Administrationsservern anzeigen

So zeigen Sie eine Liste mit sekundéren (einschl. virtuellen) Administrationsservern an:

Klicken Sie im HauptmenU auf den Namen des Administrationsservers neben dem Einstellungen-Symbol (pg).
Eine Dropdown-Liste mit sekundaren (einschl. virtuellen) Administrationsservern wird angezeigt.

Sie kdnnen auf den Namen eines dieser Administrationsserver klicken, um zu ihm zu wechseln.

Die Administrationsgruppen werden ebenfalls angezeigt, sind jedoch ausgegraut und stehen in diesem Menu
nicht zur Verwaltung zur Verfigung.

Wenn Sie in der Kaspersky Security Center Web Console mit |hrem primaren Administrationsserver verbunden sind
und keine Verbindung zu einem virtuellen Administrationsserver, der von einem sekundaren Administrationsserver
verwaltet wird, herstellen kdnnen, haben Sie folgende Mdglichkeiten:

 Andern Sie die vorhandene Installation von Kaspersky Security Center Web Console, um den sekundiren
Server zur Liste der vertrauenswiirdigen Administrationsserver hinzuzufiigen. @ AnschlieBend kénnen Sie sich
in Kaspersky Security Center Web Console mit dem virtuellen Administrationsserver verbinden.
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1. FGhren Sie auf dem Gerat, auf dem Kaspersky Security Center Web Console installiert ist, die
Installationsdatei der Web-Konsole aus, die der auf Inrem Geréat installierten Linux-Distribution unter
einem Konto mit Administratorrechten entspricht.

2. Der Installationsassistent wird gestartet.
3. Wahlen Sie auf der ersten Seite des Assistenten die Option Upgrade aus.
4. Wahlen Sie auf der Seite Anderungstyp die Option Verbindungseinstellungen &ndern aus.

5. Flgen Sie auf der Seite Vertrauenswiirdige Administrationsserver den gewiinschten sekundéren
Administrationsserver hinzu.

6. Klicken Sie auf der letzten Seite des Assistenten auf Andern, um die neuen Einstellungen zu
ubernehmen.

7.Nach dem erfolgreichen Abschluss der Neukonfigurierung des Programmes klicken Sie auf die
Schaltflache Fertigstellen.

¢ \erwenden Sie die Kaspersky Security Center Web Console, um eine direkte Verbindung mit dem sekundéren
Administrationsserver herzustellen auf dem der virtuelle Server erstellt wurde. AnschlieBend kénnen Sie in
Kaspersky Security Center Web Console zum virtuellen Administrationsserver wechseln.

Virtuelle Administrationsserver verwalten
Dieser Abschnitt beschreibt die folgenden Vorgange fir die Verwaltung von virtuellen Administrationsservern:

Virtuelle Administrationsserver erstellen

Virtuelle Administrationsserver aktivieren und deaktivieren

Virtuellen Administrationsservern einen Administrator zuweisen

Den Administrationsserver fur Client-Gerate wechseln

Virtuelle Administrationsserver |6schen

Einen virtuellen Administrationsserver erstellen

Sie kénnen virtuelle Administrationsserver erstellen und sie zu Administrationsgruppen hinzufigen.
Um einen virtuellen Administrationsserver zu erstellen, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptment neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (pg).

2. Wechseln Sie auf der ndchsten Seite auf die Registerkarte Administrationsserver.
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3. Wahlen Sie die Administrationsgruppe aus, zu der Sie den virtuellen Administrationsserver hinzufligen méchten.
Der virtuelle Administrationsserver wird die Gerate dieser ausgewahlten Gruppe (einschlielich der

Untergruppen) verwalten.
4 Klicken Sie in der Menlileiste auf Neuer virtueller Administrationsserver.

5. Legen Sie auf der ndchsten Seite die Eigenschaften des neuen virtuellen Administrationsservers fest:

¢ Name des virtuellen Administrationsservers.

* \erbindungsadresse des Administrationsservers

Sie kdnnen den Namen oder die IP-Adresse lhres Administrationsservers angeben.

6. Wahlen Sie aus der Benutzerliste den Administrator des virtuellen Administrationsservers aus. Bei Bedarf
kénnen Sie vor der Zuweisung der Administratorrolle eines der vorhandenen Benutzerkonten bearbeiten oder

ein neues Benutzerkonto erstellen.

7.Klicken Sie auf die Schaltflache Speichern.

Der neue virtuelle Administrationsserver wird erstellt, zur Administrationsgruppe hinzugeftigt und auf der
Registerkarte Administrationsserver angezeigt.

Wenn Sie in der Kaspersky Security Center Web Console mit lhrem primaren Administrationsserver verbunden sind
und keine Verbindung zu einem virtuellen Administrationsserver, der von einem sekundéaren Administrationsserver

verwaltet wird, herstellen kénnen, haben Sie folgende Mdglichkeiten:

 Andern Sie die vorhandene Installation von Kaspersky Security Center Web Console, um den sekundiren
Server zur Liste der vertrauenswiirdigen Administrationsserver hinzuzufiigen. @ AnschlieBend kdnnen Sie sich
in Kaspersky Security Center Web Console mit dem virtuellen Administrationsserver verbinden.

1. FUhren Sie auf dem Gerat, auf dem Kaspersky Security Center Web Console installiert ist, die
Installationsdatei der Web-Konsole aus, die der auf Inrem Gerat installierten Linux-Distribution unter

einem Konto mit Administratorrechten entspricht.
2. Der Installationsassistent wird gestartet.
3. Wahlen Sie auf der ersten Seite des Assistenten die Option Upgrade aus.
4. Wihlen Sie auf der Seite Anderungstyp die Option Verbindungseinstellungen &ndern aus.

5. Figen Sie auf der Seite Vertrauenswiirdige Administrationsserver den gewtinschten sekundaren
Administrationsserver hinzu.

6. Klicken Sie auf der letzten Seite des Assistenten auf Andern, um die neuen Einstellungen zu
Ubernehmen.

7.Nach dem erfolgreichen Abschluss der Neukonfigurierung des Programms klicken Sie auf die
Schaltflache Fertigstellen.

¢ \erwenden Sie die Kaspersky Security Center Web Console, um eine direkte Verbindung mit dem sekundaren
Administrationsserver herzustellen auf dem der virtuelle Server erstellt wurde. AnschlieBend kdnnen Sie in
Kaspersky Security Center Web Console zum virtuellen Administrationsserver wechseln.
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Einen virtuellen Administrationsserver aktivieren und deaktivieren

Wenn Sie einen neuen virtuellen Administrationsserver erstellen, ist dieser standardmaBig aktiviert. Sie kdnnen ihn
jederzeit aktivieren oder deaktivieren. Das Aktivieren oder Deaktivieren eines virtuellen Administrationsservers
kommt dem Ein- und Ausschalten eines physischen Administrationsservers gleich.

Um einen virtuellen Administrationsserver zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:
1. Klicken Sie im Hauptmenti auf das Einstellungen-Symbol (gg) neben dem Namen des Administrationsservers.
2. Wechseln Sie auf der ndchsten Seite auf die Registerkarte Administrationsserver.
3. Wahlen Sie den virtuellen Administrationsserver aus, den Sie aktivieren oder deaktivieren méchten.
4. Klicken Sie auf der Menuleiste auf die Schaltflache Virtuellen Administrationsserver aktivieren / deaktivieren.

Der Status des virtuellen Administrationsservers andert sich abhangig vom vorherigen Status zu "Aktiviert" oder
"Deaktiviert”. Der aktualisierte Status wird nehmen dem Namen des Administrationsservers angezeigt.

Einem virtuellen Administrationsserver einen Administrator zuweisen

Wenn Sie in lhrem Unternehmen virtuelle Administrationsserver verwenden, méchten Sie moglicherweise jedem
virtuellen Administrationsserver einen eigenen Administrator zuweisen. Dies kann beispielsweise niutzlich sein, wenn
Sie virtuelle Administrationsserver erstellen, um separate Biros oder Abteilungen |lhrer Organisation zu verwalten,
oder wenn Sie ein MSP-Anbieter sind und Sie lhre Mandanten Uber virtuelle Administrationsserver verwalten
mochten.

Wenn Sie einen virtuellen Administrationsserver erstellen, erbt dieser die Benutzerliste und alle Benutzerrechte des
primaren Administrationsservers. Wenn ein Benutzer Zugriffsrechte auf den primaren Server besitzt, hat dieser
Benutzer auch Zugriffsrechte auf den virtuellen Server. Nach der Erstellung konfigurieren Sie die Zugriffsrechte auf
die Server unabhangig. Wenn Sie einen Administrator flr genau einen virtuellen Administrationsserver zuweisen
mochten, stellen Sie sicher, dass der Administrator keine Zugriffsrechte auf dem primaren Administrationsserver
hat.

Sie weisen einem virtuellen Administrationsserver einen Administrator zu, indem Sie dem Administrator die
Zugriffsrechte auf den virtuellen Administrationsserver gewéhren. Sie konnen die erforderlichen Zugriffsrechte auf
eine der folgenden Arten erteilen:

¢ Die Zugriffsrechte des Administrators manuell konfigurieren

e Dem Administrator eine oder mehrere Benutzerrollen zuweisen
Um sich an der Kaspersky Security Center Web Console anzumelden, gibt ein Administrator eines virtuellen
Administrationsservers den Namen, den Benutzernamen und das Passwort an. Kaspersky Security Center Web

Console authentifiziert den Administrator und 6ffnet den virtuellen Administrationsserver, fir den der
Administrator die Zugriffsrechte besitzt. Der Administrator kann nicht zwischen Administrationsservern wechseln.

Erforderliche MaBnahmen

Stellen Sie vor dem Beginn sicher, dass die folgenden Voraussetzungen erflllt sind:
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e Der virtuelle Administrationsserver wurde erstellt.

e Auf dem primaren Administrationsserver haben Sie fir den Administrator, den Sie dem virtuellen
Administrationsserver zuweisen mochten ein Konto erstellt.

e Sie besitzen die Berechtigung Objekt-ACLs dndern in dem Funktionsbereich Allgemeine Funktionen —
Benutzerberechtigungen.

Manuelles Konfigurieren der Zugriffsrechte

So weisen Sie einem virtuellen Administrationsserver einen Administrator zu:
1. Wechseln Sie im Hauptmenu zum erforderlichen virtuellen Administrationsserver:
a. Klicken Sie rechts neben dem Namen des aktuellen Administrationsservers auf das Chevron-Symbol (g).
b. Wahlen Sie den gewlinschten Administrationsserver aus.

2. Klicken Sie auf das Einstellungen-Symbol (gg) neben dem Namen des Administrationsservers.

Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

3. Klicken Sie auf der Registerkarte Zugriffsrechte auf die Schaltflache Hinzufligen.

Es 6ffnet sich eine zusammenfassende Liste der Benutzer des primaren Administrationsservers und des
aktuellen virtuellen Administrationsservers.

4. Wahlen Sie aus der Benutzerliste das Konto des Administrators aus, das Sie dem virtuellen
Administrationsserver zuweisen mochten, und klicken Sie anschlieBend auf die Schaltflache OK.

Die Anwendung fligt den ausgewahlten Benutzer der Benutzerliste auf der Registerkarte Zugriffsrechte hinzu.

5. Aktivieren Sie das Kontrollkdstchen neben dem hinzugefligten Konto und klicken Sie auf die Schaltflache
Zugriffsrechte.

6. Konfigurieren Sie die Rechte, die der Administrator auf dem virtuellen Administrationsserver bekommen soll.

Um sich erfolgreich anzumelden, muss der Administrator mindestens Uber die folgenden Berechtigungen
verflgen:

e Berechtigung Lesen im Funktionsbereich Allgemeine Funktionen — Basisfunktionen
* Berechtigung Lesen im Funktionsbereich Allgemeine Funktionen — Virtuelle Administrationsserver

Die Anwendung speichert die gednderten Benutzerrechte im Administratorkonto.

Konfigurieren der Zugriffsrechte durch Zuweisen von Benutzerrollen

Alternativ kdnnen Sie einem Administrator des virtuellen Administrationsservers die Zugriffsrechte tber
Benutzerrollen zuweisen. Dies kann beispielsweise nitzlich sein, wenn Sie mehrere Administratoren auf demselben
virtuellen Administrationsserver zuweisen mochten. In diesem Fall kdnnen Sie den Konten der Administratoren die
gleiche oder mehrere Benutzerrollen zuweisen, anstatt fir mehrere Administratoren die gleichen Benutzerrechte
zu konfigurieren.

So weisen Sie einem virtuellen Administrationsserver einen Administrator durch Zuweisung von Benutzerrollen zu:
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1. Erstellen Sie eine neue Benutzerrolle auf dem priméren Administrationsserver und legen Sie anschlieBend alle
erforderlichen Zugriffsrechte fest, die ein Administrator auf dem virtuellen Administrationsserver bekommen
soll. Sie kdnnen mehrere Rollen anlegen, wenn Sie beispielsweise den Zugriff auf verschiedene
Funktionsbereiche trennen mochten.

2. Wechseln Sie im Hauptment zum erforderlichen virtuellen Administrationsserver:
a. Klicken Sie rechts neben dem Namen des aktuellen Administrationsservers auf das Chevron-Symbol (gg).
b. Wahlen Sie den gewlinschten Administrationsserver aus.

3. Weisen Sie die neue Rolle oder mehrere Rollen dem Administratorkonto zu.

Das Programm weist dem Administratorkonto die neue Rolle zu.

Konfigurieren der Zugriffsrechte auf Objektebene

Neben der Zuweisung von Zugriffsrechten auf Ebene von Funktionsbereichen kdnnen Sie auch den Zugriff auf
bestimmte Objekte konfigurieren, die sich auf dem virtuellen Administrationsserver befinden, beispielsweise einer
bestimmten Administrationsgruppe oder Aufgabe. Wechseln Sie dazu auf den virtuellen Administrationsserver und
konfigurieren Sie anschlieBend die Zugriffsrechte in den Eigenschaften des Objekts.

Administrationsserver fur Client-Gerate wechseln

Sie kdnnen den Administrationsserver, der die Client-Gerate verwaltet, durch einen anderen Administrationsserver
mit der Aufgabe Administrationsserver wechseln ersetzen. Nach Abschluss der Aufgabe werden die Client-
Gerate unter die Verwaltung des Administrationsservers gestellt, denn Sie angegeben haben. Sie kénnen die
Gerateverwaltung zwischen folgenden Administrationsservers wechseln:

* Primérer Administrationsserver und einer seiner virtuellen Administrationsserver

* Zwei virtuelle Administrationsserver des gleichen primaren Administrationsservers

Um einen Administrationsserver, der die Client-Geréate verwaltet, zu wechseln, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Der Assistent fur das Erstellen einer Aufgabe wird gestartet. Setzen Sie den Assistenten mithilfe der
Schaltflache Weiter fort.

3. Wahlen Sie fur Kaspersky Security Center den Aufgabentyp Administrationsserver wechseln.

4. Geben Sie den Namen fir die Aufgabe an, die Sie anlegen.

Der Aufgabenname darf nicht mehr als 100 Zeichen umfassen und darf keine Sonderzeiten ("*<>?\/[) enthalten.
5. Wahlen Sie die Gerate aus, denen die Aufgabe zugewiesen werden soll.

6. Wahlen Sie den Administrationsserver aus, den Sie fir die Verwaltung der ausgewahlten Gerate verwenden
mochten.

7. Legen Sie die Benutzerkonto-Einstellungen fest:
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Standardbenutzerkonto

Die Aufgabe wird unter demselben Benutzerkonto ausgefihrt, unter dem das Programm installiert und
gestartet wurde, dass diese Aufgabe ausfihrt.

Diese Variante ist standardmaBig ausgewahlt.

Benutzerkonto festlegen

Fillen Sie die Felder Benutzerkonto und Kennwort aus. Geben Sie hier die Details fir das
Benutzerkonto an, unter dem die Aufgabe ausgefihrt werden soll. Das Benutzerkonto muss Uber die fur
diese Aufgabe erforderlichen Rechte verfugen.

Benutzerkonto

Benutzerkonto, unter dessen Namen die Aufgabe ausgefihrt wird.

e Kennwort

Kennwort des Benutzerkontos, unter dessen Namen die Aufgabe gestartet wird.

8. Wenn Sie auf der Seite Erstellung der Aufgabe abschlieBen die Option Nach Abschluss der Erstellung
Aufgabendetails 6ffnen aktivieren, kdnnen Sie die standardmaBigen Aufgabeneinstellungen andern. Wenn Sie
diese Option nicht aktivieren, wird die Aufgabe mit den Standardeinstellungen erstellt. Sie kénnen die
Standardeinstellungen spéter jederzeit &ndern.

9. Klicken Sie auf die Schaltflache Fertigstellen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste erstellt und angezeigt.
10. Klicken Sie auf den Namen der erstellten Aufgabe, um das Fenster mit den Aufgabeneigenschaften zu 6ffnen.

1. Geben Sie im Fenster mit den Aufgabeneigenschaften die allgemeinen Aufgabeneinstellungen entsprechend
lhrer Bedurfnisse an.

12. Klicken Sie auf die Schaltflache Speichern.
Die Aufgabe wird erstellt und konfiguriert.

13. Starten Sie die erstellte Aufgabe.

Nach Abschluss der Aufgabe werden die Client-Gerate, fur welche die Aufgabe erstellt wurde, auf den
Administrationsserver umgestellt, der in den Einstellungen der Aufgabe angegeben wurde.

Einen virtuellen Administrationsserver ldschen

Wenn Sie einen virtuellen Administrationsserver [6schen, werden alle Objekte, die auf dem virtuellen
Administrationsserver erstellt wurden, inklusive Richtlinien und Aufgaben ebenfalls geldscht. Die verwalteten
Gerate aus den Administrationsgruppen, die von dem virtuellen Administrationsserver verwaltet wurden, werden
von den Administrationsgruppen entfernt. Um die Geréate erneut in die Verwaltung durch Kaspersky Security
Center Linux aufzunehmen, muissen Sie eine Netzwerkabfrage durchfihren und die gefundenen Geréate von der
Gruppe "Nicht zugeordnete Gerate" in die Administrationsgruppe verschieben.
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So lI6schen Sie einen virtuellen Administrationsserver:
1. Klicken Sie im Hauptmenti auf das Einstellungen-Symbol (gg) neben dem Namen des Administrationsservers.
2. Wechseln Sie auf der nachsten Seite auf die Registerkarte Administrationsserver.
3. Wahlen Sie den virtuellen Administrationsserver aus, den Sie |dschen mochten.
4. Klicken Sie auf der Mendleiste auf die Schaltflache Léschen.

Der virtuelle Administrationsserver wurde gel6scht.

Aktivieren des Benutzerkonten-Schutzes vor unbefugten Anderungen

Sie kénnen eine zusatzliche Option aktivieren, um ein Benutzerkonto vor unbefugten Anderungen zu schiitzen.
Wenn diese Option aktiviert ist, muss sich der Benutzer mit Anderungsrechten autorisieren, um die Benutzerkonto-
Einstellungen zu andern.

Um den Benutzerkonten-Schutz vor unbefugten Anderungen zu aktivieren oder zu deaktivieren:
1. Gehen Sie zu Benutzer und Rollen — Benutzer.

2. Klicken Sie auf den Namen des internen Benutzerkontos, flr das Sie den Benutzerkonten-Schutz vor nicht
autorisierten Anderungen anpassen mochten.

3. Offnen Sie im folgenden Fenster mit den Benutzereinstellungen die Registerkarte Sicherheit fiir die
Authentifizierung.

4. Wahlen Sie auf der Registerkarte Sicherheit fiir die Authentifizierung die Option Authentifizierung verlangen,
um die Berechtigung zum Andern von Benutzerkonten zu iiberpriifen, wenn Sie jedes Mal Anmeldedaten
anfordern méchten, sobald Benutzerkonto-Einstellungen geéndert oder bearbeitet werden. Wahlen Sie
andernfalls die Option Benutzern das Andern des Kontos ohne zusatzliche Authentifizierung erlauben.

5. Klicken Sie auf Speichern.

Zweistufige Uberprifung

In diesem Abschnitt wird beschrieben, wie Sie die zweistufige Uberpriifung verwenden kénnen, um das Risiko eines
nicht autorisierten Zugriffs auf die Kaspersky Security Center Web Console zu verringern.

Szenario: Konfigurieren der zweistufigen Uberpriifung fir alle Benutzer

In diesem Szenario wird beschrieben, wie Sie die zweistufige Uberpriifung fir alle Benutzer aktivieren und wie
Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen. Wenn Sie die zweistufige Uberpriifung fur lhr
Benutzerkonto nicht aktiviert haben, bevor Sie es fir andere Benutzer aktivieren, 6ffnet die Anwendung zunachst
das Fenster zur Aktivierung der zweistufigen Uberpriifung fir Ihr Konto. In diesem Szenario wird auBerdem
beschrieben, wie Sie die zweistufige Uberpriifung fir |hr eigenes Benutzerkonto aktivieren.
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Wenn Sie die zweistufige Uberpriifung fir Ihr Benutzerkonto aktiviert haben, kénnen Sie mit der Aktivierung
der zweistufigen Uberpriifung fir alle Benutzer fortsetzen.

Erforderliche MaBnahmen

\or dem Start:

¢ Stellen Sie sicher, dass Ihr Benutzerkonto Uber die Berechtigung "Objekt-ACL &ndern” fir den Funktionsbereich
Allgemeine Funktionen: Benutzerrechte verfigt, um die Sicherheitseinstellungen fir andere Benutzerkonten
zu &ndern.

¢ Stellen Sie sicher, dass die anderen Benutzer des Administrationsservers eine Authenticator-App auf ihren
Geraten installieren.

Schritte

Das Aktivieren der zweistufigen Uberpriifung fir alle Benutzer erfolgt schrittweise:

Installation einer Authenticator-App auf einem Gerat

Sie kdnnen Google Authenticator, Microsoft Authenticator oder eine andere Authenticator-App installieren, die
den Algorithmus fir zeitbasierte Einmalkennworter unterstitzt.

Synchronisation der Zeit der Authenticator-App mit der Zeit des Gerates, auf dem der
Administrationsserver installiert ist

Stellen Sie sicher, dass die in der Authenticator-App festgelegte Zeit mit der Zeit des Administrationsservers
synchronisiert wird.
Aktivieren der zweistufigen Uberpriifung fiir Inr Benutzerkonto und Anfordern des geheimen Schliissels fiir

Ihr Benutzerkonto

Nachdem Sie die die zweistufige Uberpriifung fir Ihr Benutzerkonto aktiviert haben, kénnen Sie die zweistufige
Uberpriifung fir alle Benutzer aktivieren.

Die zweistufige Uberpriifung fiir alle Benutzer aktivieren

Benutzer, fir welche die zweistufige Uberpriifung aktiviert ist, miissen diese verwenden, um sich am
Administrationsserver anmelden.

Den Namen eines Sicherheitscode-Ausstellers bearbeiten

Wenn Sie mehrere Administrationsserver mit ahnlichen Namen haben, missen Sie moglicherweise die Namen der
Sicherheitscode-Aussteller &ndern, um verschiedene Administrationsserver besser unterscheiden zu kénnen.

AusschlieBen der Benutzerkonten, fiir die Sie die zweistufige Uberpriifung nicht aktivieren miissen

Bei Bedarf kénnen Sie Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen. Benutzer mit
ausgeschlossenen Benutzerkonten missen sich nicht mittels zweistufiger Uberprifung am
Administrationsserver anmelden.

Ergebnisse

Nach Abschluss dieses Szenarios:
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* Die zweistufige Uberpriifung ist fir Ihr Konto aktiviert.

* Die zweistufige Uberpriifung ist fir alle Benutzerkonten des Administrationsservers aktiviert, mit Ausnahme der
Benutzerkonten, die ausgeschlossenen wurden.

Uber die zweistufige Uberpriifung fiir ein Benutzerkonto

Mit Kaspersky Security Center Linux kdnnen die Benutzer von Kaspersky Security Center Web Console eine
zweistufige Uberpriifung verwenden. Wenn die zweistufige Uberpriifung fir Ihr eigenes Benutzerkonto aktiviert ist,
muUssen Sie bei jeder Anmeldung an der Kaspersky Security Center Web Console den Benutzernamen, das
Kennwort und einen zusatzlichen Einmal-Sicherheitscode eingegeben. Um einen Einmal-Sicherheitscode zu
erhalten, bendtigen Sie eine Authenticator-App auf einem lhrer Gerate, z. B. auf Ihrem Computer oder mobilen
Gerat.

Ein Sicherheitscode besitzt eine Kennung, die als Aussteller-Name bezeichnet wird. Der Name des
Sicherheitscode-Ausstellers wird als Kennung des Administrationsservers in der Authenticator-App verwendet.
Sie kdnnen den Namen des Sicherheitscode-Ausstellers andern. Der Standardwert fur den Namen des
Sicherheitscode-Ausstellers entspricht dem Namen des Administrationsservers. Der Aussteller-Name wird als
Kennung des Administrationsservers in der Authenticator-App verwendet. Wenn Sie den Namen des
Sicherheitscode-Ausstellers andern, missen Sie einen neuen geheimen Schlitssel ausstellen und an die
Authenticator-App Ubergeben. Ein Sicherheitscode ist einmalig verwendbar und bis zu 90 Sekunden lang giiltig (die
genaue Zeit kann variieren).

Jeder Benutzer, fir den die zweistufige Uberpriifung aktiviert ist, kann den eigenen geheimen Schiiissel erneut
ausstellen. Wenn sich ein Benutzer mit dem neu ausgestellten geheimen Schlussel authentifiziert und diesen zur
Anmeldung verwendet, speichert der Administrationsserver den neuen geheimen Schlissel fir das Benutzerkonto.
Wenn ein Benutzer einen unglltigen neuen geheimen Schlissel eingibt, speichert der Administrationsserver diesen
neuen geheimen Schliissel nicht und erachtet den aktuellen geheimen Schlissel fur die Authentifizierung weiterhin
als gtiltig.

Jede Authentifizierungssoftware, die den Algorithmus fir zeitbasierte Einmalkennworter (Time-based One-
time Password — TOTP) unterstutzt, ist als Authenticator-App geeignet, z. B. der Google Authenticator. Um
den Sicherheitscode zu generieren, mussen Sie die in der Authenticator-App eingestellte Zeit mit der
eingestellten Zeit des Administrationsservers synchronisieren.

Eine Authenticator-App generiert den Sicherheitscode wie folgt:
1. Der Administrationsserver erstellt einen speziellen geheimen Schliissel sowie einen QR-Code.
2. Sie Ubergeben den erstellten geheimen Schltissel oder QR-Code an die Authenticator-App.

3. Die Authenticator-App generiert einen Einmal-Sicherheitscode, den Sie an das Authentifizierungsfenster des
Administrationsservers Ubergeben.

Es wird dringend empfohlen, eine Authenticator-App auf mehreren mobilen Geraten zu installieren. Speichern
Sie den geheimen Schlussel (oder den QR-Code) ab und bewahren Sie ihn an einem sicheren Ort auf. Auf
diese Weise konnen Sie den Zugriff auf die Kaspersky Security Center Web Console wiederherstellen, falls Sie
den Zugriff auf Ihr mobiles Geréat verlieren.

Um die Verwendung von Kaspersky Security Center Linux abzusichern, kénnen Sie die zweistufige Uberpriifung fir
Ihr eigenes Konto und die zweistufige Uberprifung fir alle Benutzer aktivieren.

151



Sie kénnen Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen. Dies kann fiir Dienstkonten
erforderlich sein, die den zur Authentifizierung notwendigen Sicherheitscode nicht empfangen kdnnen.

Die zweistufige Uberpriifung funktioniert entsprechend den folgenden Regeln:

* Nur ein Benutzerkonto, das die Berechtigung "Objekt-ACL &ndern” im Funktionsbereich Allgemeine
Funktionen: Benutzerberechtigungen besitzt, kann die zweistufige Uberpriifung fir alle Benutzer aktivieren.

* Nur ein Benutzer, der die zweistufige Uberpriifung fiir das eigene Konto aktiviert hat, kann die Option zur
zweistufigen Uberprifung fir alle Benutzer aktivieren.

* Nur ein Benutzer, der die zweistufige Uberpriifung fir das eigene Konto aktiviert hat, kann andere
Benutzerkonten von der Liste mit Benutzern, fir welche die zweistufige Uberprifung aktiviert ist, ausschlieBen.

e Ein Benutzer kann die zweistufige Uberpriifung nur fir sein eigenes Konto aktivieren.

¢ Ein Benutzerkonto, das die Berechtigung "Objekt-ACLs &ndern” im Funktionsbereich Allgemeine Funktionen:
Benutzerrechte besitzt und das an der Kaspersky Security Center Web Console mittels zweistufiger
Uberpriifung angemeldet ist, kann die zweistufige Uberpriifung in folgenden Fallen fiir andere Benutzer
deaktivieren: 1) Fir jeden anderen Benutzer nur dann, wenn die zweistufige Uberpriifung fir alle Benutzer
deaktiviert ist. 2) Fir einen Benutzer, der von der Liste der fir alle Benutzer aktivierten zweistufigen
Uberpriifung ausgeschlossen ist.

e Jeder Benutzer, der sich mithilfe der zweistufigen Uberpriifung an der Kaspersky Security Center Web Console
angemeldet hat, kann den eigenen geheimen Schllssel erneut ausstellen.

* Sie kénnen die Option zur zweistufigen Uberpriifung aller Benutzer fiir den Administrationsserver aktivieren, mit
dem Sie gerade arbeiten. Wenn Sie diese Option auf dem Administrationsserver aktivieren, wird Sie diese
Option auch fur die Benutzerkonten der virtuellen Administrationsserver aktiviert. Sie aktivieren jedoch nicht
die zweistufige Uberpriifung fir die Benutzerkonten der sekundaren Administrationsserver.

Wenn fir ein Benutzerkonto auf dem Kaspersky Security Center Linux Administrationsserver ab Version 13
eine zweistufige Uberpriifung aktiviert ist, kann sich der Benutzer nicht an der Kaspersky Security Center Web
Console in den Versionen 12,121 oder 12.2 anmelden.

Die zweistufige Uberpriifung fir Ihr eigenes Benutzerkonto aktivieren

Sie kénnen die zweistufige Uberpriifung nur fir Ihr eigenes Konto aktivieren.

Bevor Sie beginnen, die zweistufige Uberpriifung fir Ihr Konto zu aktivieren, miissen Sie unbedingt
sicherstellen, dass auf lhrem mobilen Geréat eine Authenticator-App installiert ist. Stellen Sie sicher, dass die in
der Authenticator-App festgelegte Zeit mit der Zeit auf dem Geréat, auf dem der Administrationsserver
installiert ist, synchronisiert wird.

So aktivieren Sie die zweistufige Uberpriifung fiir ein Benutzerkonto:
1. Gehen Sie zu Benutzer und Rollen — Benutzer.

2. Klicken Sie auf den Namen lhres Benutzerkontos.
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3. Offnen Sie im folgenden Fenster mit den Benutzereinstellungen die Registerkarte Schutz des Benutzerkontos.
4. Auf der Registerkarte Schutz des Benutzerkontos:

e Wahlen Sie die Option Benutzername, Kennwort und Sicherheitscode abfragen (zweistufige
Uberpriifung), wenn Sie die zweistufige Uberpriifung fir ein Benutzerkonto aktivieren méchten:

» Geben Sie im angezeigten Fenster zur zweistufigen Uberpriifung entweder den geheimen Schlissel in die
Authenticator-App ein oder scannen Sie den QR-Code und fordern Sie so einen Einmal-Sicherheitscode
an.

Sie kénnen den geheimen Schlissel manuell in der Authenticator-App angeben oder den QR-Code mit
lhrem mobilen Geréat scannen.

e Geben Sie im Fenster zur zweistufige Uberpriifung den Sicherheitscode an, der von der Authenticator-
App generiert wurde, und klicken Sie dann auf Uberpriifen und anwenden.

5. Klicken Sie auf Speichern.

Die zweistufige Uberpriifung ist fir Ihr Konto aktiviert.

Die zweistufige Uberprifung fir alle Benutzer aktivieren

Sie kénnen die zweistufige Uberpriifung fir alle Benutzer des Administrationsservers aktivieren, wenn lhr
Benutzerkonto Uber die Berechtigung "Objekt-ACL andern” im Funktionsbereich Allgemeine Funktionen:
Benutzerberechtigungen verfiigt und wenn Sie sich mittels zweistufiger Uberpriifung authentifiziert haben.
Wenn Sie die zweistufige Uberpriifung fir Ihr Benutzerkonto nicht aktiviert haben, bevor Sie es fir alle
Benutzer aktivieren, 6ffnet die Anwendung das Fenster zum Aktivieren der zweistufigen Uberpriifung fiir lhr
eigenes Konto.

So aktivieren Sie die zweistufige Uberpriifung fiir alle Benutzer:

1. Klicken Sie im Hauptmeni neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (ig).

Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

2. Schalten Sie in der Registerkarte Sicherheit fiir die Authentifizierung des Eigenschaftenfensters den
Umschalter fiir die zweistufige Uberpriifung fiir alle Benutzer in die Position "aktiviert".

Die zweistufige Uberpriifung ist fiir alle Benutzer aktiviert. Von nun an missen Benutzer des
Administrationsservers, einschlieBlich der Benutzer, die nach der Aktivierung der zweistufigen Uberpriifung
hinzugefiigt wurden, die zweistufige Uberpriifung fir ihre Konten konfigurieren. Ausgenommen sind Benutzer, die
von der zweistufigen Uberpriifung ausgeschlossen sind.

Die zweistufige Uberprifung fir ein Benutzerkonto deaktivieren

Sie kénnen die zweistufige Uberpriifung firr Ihr eigenes Benutzerkonto sowie fiir das Konto eines anderen
Benutzers deaktivieren.
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Sie kénnen die zweistufige Uberpriifung fiir das Konto eines anderen Benutzers nur dann deaktivieren, wenn
lhr Benutzerkonto die Berechtigung "Objekt-ACL &ndern” im Funktionsbereich Allgemeine Funktionen:
Benutzerberechtigungen besitzt.

So deaktivieren Sie die zweistufige Uberpriifung fiir ein Benutzerkonto:
1. Gehen Sie zu Benutzer und Rollen — Benutzer.

2. Klicken Sie auf den Namen des internen Benutzerkontos, fiir das Sie die zweistufige Uberpriifung deaktivieren
maochten. Dies kann |hr eigenes Benutzerkonto oder das Konto eines anderen Benutzers sein.

3. Offnen Sie im folgenden Fenster mit den Benutzereinstellungen die Registerkarte Schutz des Benutzerkontos.

4. Wahlen Sie auf der Registerkarte Schutz des Benutzerkontos die Option Nur Benutzername und Kennwort
abfragen, wenn Sie die zweistufige Uberpriifung fir ein Benutzerkonto deaktivieren méchten.

5. Klicken Sie auf Speichern.

Die zweistufige Uberpriifung ist jetzt fir das Benutzerkonto deaktiviert.

Die zweistufige Uberpriifung fir alle Benutzer deaktivieren

Sie kénnen die zweistufige Uberpriifung fir alle Benutzer deaktivieren, wenn die zweistufige Uberpriifung fir Ihr
Benutzerkonto aktiviert ist und Ihr Konto die Berechtigung "Objekt-ACL &ndern” im Funktionsbereich Allgemeine
Funktionen: Benutzerberechtigungen hat. Wenn die zweistufige Uberpriifung fir Ihr Benutzerkonto nicht aktiviert
ist, missen Sie die zweistufige Uberpriifung fiir Ihr Konto aktivieren, bevor Sie diese fir alle Benutzer deaktivieren.

So deaktivieren Sie die zweistufige Uberpriifung fiir alle Benutzer:

1. Klicken Sie im Hauptmeni neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (gg).

Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

2. Schalten Sie in der Registerkarte Sicherheit fiir die Authentifizierung des Eigenschaftenfensters den
Umschalter fiir die zweistufige Uberpriifung fiir alle Benutzer in die Position "deaktiviert".

3. Geben Sie die Anmeldedaten Ihres Benutzerkontos im Authentifizierungsfenster ein.

Die zweistufige Uberpriifung ist fiir alle Benutzer deaktiviert.

Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen

Sie kénnen Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen, wenn Sie die Berechtigung "Objekt-
ACL andern”im Funktionsbereich Allgemeine Funktionen: Benutzerberechtigungen haben.

Wenn ein Benutzerkonto von der Liste der zweistufigen Uberpriifung fir alle Benutzer ausgeschlossen ist, muss
dieser Benutzer die zweistufige Uberprifung nicht verwenden.
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Das AusschlieBen von Benutzerkonten von der zweistufigen Uberpriifung kann firr Dienstkonten erforderlich
sein, die den Sicherheitscode wahrend der Authentifikation nicht Ubergeben kdnnen.

Wenn Sie bestimmte Benutzerkonten von der zweistufigen Uberpriifung ausschlieBen méchten:

1. Klicken Sie im Hauptmenl neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (pg).
Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

2. Klicken Sie auf der Registerkarte Sicherheit fiir die Authentifizierung des Eigenschaftenfensters, in der Tabelle
mit den Ausschliissen aus der zweistufigen Uberprifung, auf die Schaltflache Hinzufiigen.

3. FUhren Sie in dem neuen Fenster folgende Schritte aus:
a. Wahlen Sie die Benutzerkonten aus, die Sie ausschlieBen moéchten.
b. Klicken Sie auf die Schaltflache OK.

Die ausgewahlten Benutzerkonten werden von der zweistufigen Uberpriifung ausgeschlossen.

Neuen geheimen Schlissel generieren

Sie kénnen nur dann einen neuen geheimen Schliissel fir die zweistufige Uberpriifung lhres Benutzerkontos
generieren, wenn Sie sich mithilfe der zweistufigen Uberprifung autorisiert haben.

Um einen neuen geheimen Schilissel flir ein Benutzerkonto zu generieren:
1. Gehen Sie zu Benutzer und Rollen — Benutzer.

2. Klicken Sie auf den Namen des Benutzerkontos, fir das Sie einen neuen geheimen Schlissel fur die zweistufige
Uberpriifung generieren mochten.

3. Offnen Sie im folgenden Fenster mit den Benutzereinstellungen die Registerkarte Schutz des Benutzerkontos.

4. Klicken Sie auf der Registerkarte Schutz des Benutzerkontos auf den Link Neuen geheimen Schiliissel
generieren.

5. Geben Sie im angezeigten Fenster zur zweistufigen Uberpriifung einen neuen Sicherheitsschliissel an, der von
der Authenticator-App generiert wird.

6. Klicken Sie auf die Schaltflache Uberpriifen und anwenden.
Fdr den Benutzer wird ein neuer geheimer Schllssel generiert.
Wenn Sie lhr Mobilgerat verlieren, kénnen Sie auf einem anderen Mobilgerat eine Authenticator-App installieren

und einen neuen geheimen Schlissel generieren, um den Zugriff auf die Kaspersky Security Center Web Console
wiederherzustellen.

Den Namen eines Sicherheitscode-Ausstellers bearbeiten
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Moglicherweise haben Sie mehrere Identifikatoren (auch "Aussteller” genannt) fur verschiedene
Administrationsserver. Sie kdnnen den Namen eines Sicherheitscode-Ausstellers dndern, beispielsweise wenn der
Administrationsserver bereits einen dhnlichen Namen eines Sicherheitscode-Ausstellers fir einen anderen
Administrationsserver verwendet. StandardmaBig entspricht der Name eines Sicherheitscode-Ausstellers dem
Namen des Administrationsservers.

Nachdem Sie den Namen des Sicherheitscode-Ausstellers gedndert haben, missen Sie einen neuen geheimen
Schlussel ausstellen und an die Authenticator-App Ubergeben.

So geben Sie einen neuen Namen des Sicherheitscode-Ausstellers an:

1. Klicken Sie im Hauptmeni neben dem Namen des bendtigten Administrationsservers auf das Einstellungen-
Symbol (ig).
Das Eigenschaftenfenster des Administrationsservers wird gedffnet.

2. Offnen Sie im folgenden Fenster mit den Benutzereinstellungen die Registerkarte Schutz des Benutzerkontos.

3. Klicken Sie auf der Registerkarte Schutz des Benutzerkontos auf den Link Bearbeiten.

Der Abschnitt Aussteller des Sicherheitscodes &ndern wird gedffnet.
4. Geben Sie einen neuen Namen fir den Sicherheitscode-Aussteller an.
5. Klicken Sie auf die Schaltflache OK.

Fir den Administrationsserver wird jetzt ein neuer Name des Sicherheitscode-Ausstellers angezeigt.

Andern der Anzahl der zulassigen Kennworteingabeversuche

Die Benutzer von Kaspersky Security Center Linux haben nur eine begrenzte Anzahl von Eingabeversuchen mit
ungultigen Kennwortern. Wenn das Limit erreicht ist, wird das Benutzerkonto fir eine Stunde gesperrt.

StandardmaBig liegt die maximale Anzahl zulassiger Versuche zur Eingabe eines Kennworts bei 10. Sie konnen die
Anzahl der zuldssigen Kennworteingabeversuche dndern (siehe Beschreibung in diesem Abschnitt).

So éndern Sie die Anzahl der zuldssigen Kennworteingabeversuche:
1. FUhren Sie auf dem Administrationsserver-Gerat eine Linux-Befehlszeile aus.

2. FUhren Sie fur das Dienstprogramm klscflag den folgenden Befehl aus:

sudo /opt/kaspersky/ksc64/sbin/klscflag -fset -pv klserver -n SrvSplPpclLogonAttempts -
td-vN

Dabei steht N fir die Anzahl der zulassigen Kennworteingabeversuche.
3. Um die Anderungen zu ibernehmen, starten Sie den Administrationsserver-Dienst neu.

Die maximale Anzahl der Eingabeversuche fir das Kennwort wird geéndert.

DBMS-Anmeldedaten andern
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In einigen Fallen missen Sie mdglicherweise die DBMS-Anmeldedaten &ndern, beispielsweise um aus
Sicherheitsgriinden eine Rotation der Anmeldedaten auszufuhren.

Um die DBMS-Anmeldedaten in einer Linux-Umgebung mithilfe des Dienstprogramms klsrvconfig zu &ndern:
1. Starten Sie eine Linux-Befehlszeile.

2. Geben Sie im angezeigten Befehlszeilenfenster das Dienstprogramm klsrvconfig an:

sudo /opt/kaspersky/ksc64/sbin/klsrvconfig -set_dbms_cred

3. Geben Sie einen neuen Kontonamen an. Sie sollten die Anmeldedaten eines Benutzerkontos angeben, das im
DBMS vorhanden ist.

4. Geben Sie ein neues Kennwort ein.
5. Geben Sie das neue Kennwort erneut zur Bestatigung ein.

Die DBMS-Anmeldeinformationen werden geéndert.

Administrationsserver-Hierarchie ldschen

Wenn Sie keine Hierarchie von Administrationsservern mehr verwenden moéchten, kdnnen Sie diese von dieser
Hierarchie trennen.

So I6schen Sie eine Hierarchie von Administrationsservern:

1. Klicken Sie im oberen Bereich des Bildschirms auf das Einstellungen-Symbol (gg) neben dem Namen des
primdren Administrationsservers.

2. Wechseln Sie auf der ndchsten Seite auf die Registerkarte Administrationsserver.

3. Wahlen Sie in der Administrationsgruppe, aus der Sie den sekundéren Administrationsserver I16schen mochten,
den entsprechenden Server aus.

4. Klicken Sie in der Menlleiste auf Léschen.
5. Klicken Sie im ndchsten Fenster auf OK, um das Léschen des sekundaren Administrationsservers zu bestatigen.

Der ehemalige primare Administrationsserver und der ehemalige sekundare Administrationsserver sind nun
unabhangig voneinander. Die Hierarchie ist nicht mehr vorhanden.

Zugriff auf 6ffentliche DNS-Server

Wenn der Zugriff auf die Kaspersky-Server tber System-DNS nicht moglich ist, kann Kaspersky Security Center
Linux diese &ffentlichen DNS-Server in der folgenden Reihenfolge verwenden:

1. Google Public DNS (8.8.8.8)
2. Cloudflare DNS (1111)
3. Alibaba Cloud DNS (223.6.6.6)

4. Quad9 DNS (9999)
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5. CleanBrowsing (185.228168.168)

Anfragen an diese DNS-Server kénnen Doménenadressen und die &ffentliche IP-Adresse des
Administrationsservers enthalten, da das Programm eine TCP/UDP-Verbindung zum DNS-Server herstellt. Wenn
Kaspersky Security Center Linux einen 6ffentlichen DNS-Server verwendet, unterliegt die Datenverarbeitung der
Datenschutzrichtlinie des entsprechenden Dienstes. Verwenden Sie zum Deaktivieren der Verwendung von
offentlichem DNS das Tool "kIscflag” und geben Sie den folgenden Befehl mit Administratorrechten ein:

klscflag -fset -pv ".core/.independent" -s "Transport" -n UseDnsClientResolve -t d -v ©

Um sie wieder zu aktivieren, geben Sie den folgenden Befehl mit Administratorrechten ein:

klscflag -fset -pv ".core/.independent"” -s "Transport" -n UseDnsClientResolve -t d -v 1

Konfiguration der Schnittstelle

Sie kénnen die Benutzeroberflache der Kaspersky Security Center Web Console so konfigurieren, dass Abschnitte
und Elemente der Benutzeroberflache abhangig von den verwendeten Funktionen ein- und ausgeblendet werden.

So konfigurieren Sie die Benutzeroberfldche der Kaspersky Security Center Web Console gemél3 den derzeit
verwendeten Funktionen:

1. Klicken Sie im Hauptmenu auf das MenU des Benutzerkontos.
2. Wahlen Sie im Dropdown-Menu den Punkt Einstellungen der Benutzeroberflache aus.

3. Aktivieren oder deaktivieren Sie im folgenden Fenster Einstellungen der Benutzeroberflache die
erforderlichen Optionen.

4. Klicken Sie auf Speichern.

Danach werden die Abschnitte des Hauptmenus in der Konsole entsprechend den aktivierten Optionen
angezeigt. Wenn Sie beispielsweise Alarme von EDR anzeigen aktivieren, wird der Abschnitt Uberwachung und
Berichterstattung — Alarme im Hauptmeni angezeigt.
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Gerate im Netzwerk finden

In diesem Abschnitt wird die Suche und Entdeckung von Geraten im Netzwerk beschrieben.

Kaspersky Security Center Linux ermdglicht eine Suche der Geréate auf der Grundlage der angegebenen Kriterien.
Sie kdnnen Suchergebnisse in einer Textdatei speichern.

Mit der Such- und Ermittlungsfunktion kénnen folgende Gerate gefunden werden:

* \erwaltete Gerate der Administrationsgruppen des Kaspersky Security Center Linux Administrationsservers
und seiner sekundéren Administrationsserver.

* Nicht zugeordnete Gerate, die vom Kaspersky Security Center Linux Administrationsservers und seiner
sekundaren Administrationsserver verwaltet werden.

Szenario: Suche nach Netzwerkgeraten

Die Geratesuche muss vor der Installation einer Sicherheitsanwendung ausgefihrt werden. Sobald alle Gerate im
Netzwerk gefunden wurden, kédnnen Sie Informationen zu diesen Geraten abrufen und sie mithilfe von Richtlinien
verwalten. RegelmaBige Netzwerkabfragen sind nétig, um neue Gerate im Netzwerk zu erkennen und zu prifen, ob
die bereits erkannten Gerate sich noch im Netzwerk befinden.

Das Erkennen von Geraten im Netzwerk erfolgt in mehreren Etappen:

@ Erstmalige Geratesuche

Flhren Sie nach Abschluss des Schnellstartassistenten die Geratesuche manuell aus.

® Zukiinftige Abfragen konfigurieren

Stellen Sie sicher, dass |P-Bereiche durchsuchen aktiviert ist und dass der Abfragezeitplan die Anforderungen
lhres Unternehmens erflllt. Verwenden Sie bei der Konfiguration des Abfragezeitplans die Empfehlungen zur
Haufigkeit der Netzwerkabfrage.

Sie kdnnen auch Zeroconf-Abfragen aktivieren, wenn lhr Netzwerk IPv6-Geréate enthalt.

©® Regeln zum Hinzufiigen neu entdeckter Gerate zu Administrationsgruppen einrichten (optional)

Wenn in Inrem Netzwerk neue Geréate auftauchen, werden sie bei regelméBigen Abfragen entdeckt und
automatisch zur Gruppe Nicht zugeordnete Gerate hinzugefligt. Bei Bedarf kdnnen Sie die Regeln so einrichten,
dass diese Gerate automatisch zur Gruppe Verwaltete Gerate verschoben werden. Darlber hinaus kénnen Sie
Aufbewahrungsregeln einrichten.

Wenn Sie diese Etappe der Regelerstellung Uberspringen, werden alle neu entdeckten Gerate zur Gruppe Nicht
zugeordnete Gerate hinzugefiigt und bleiben dort. Bei Bedarf konnen Sie diese Gerate manuell in die Gruppe
Verwaltete Gerate verschieben. Wenn Sie die Gerate manuell in die Gruppe Verwaltete Gerate verschieben,
kdnnen Sie die Informationen zu jedem Geréat analysieren, bestimmen, ob das Gerét in eine
Administrationsgruppe verschoben werden soll, und die entsprechende Gruppe wahlen.

Ergebnisse

Der Abschluss des Szenarios bringt folgende Ergebnisse mit sich:

e Der Kaspersky Security Center Linux Administrationsserver findet die Gerate im Netzwerk und stellt Innen
Informationen zu diesen Geraten zur Verfigung.
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e Zukunftige Abfragen werden eingerichtet und nach einem festgelegten Zeitplan ausgefihrt.

Neu entdeckte Gerate werden gemal den konfigurierten Regeln bestimmten Gruppen zugewiesen. (Falls keine
Regeln erstellt wurden, bleiben die Gerate in der Gruppe Nicht zugeordnete Gerate).

IP-Bereiche abfragen

Kaspersky Security Center Linux versucht fir jede IPv4-Adresse aus dem festgelegten Bereich eine umgekehrte
Namensauflosung zu einem DNS-Namen mithilfe von Standard-DNS-Abfragen durchzufihren. Wenn dieser
Vorgang erfolgreich ist, sendet der Server einen ICMP ECHO REQUEST (entspricht einem ping-Befehl) an den
empfangenen Namen. Wenn das Gerat antwortet, werden die Informationen darlber zur Kaspersky Security
Center Linux -Datenbank hinzugefiigt. Die umgekehrte Namensauflosung ist erforderlich, um Netzwerkgerate
auszuschlieBen, die Uber eine IP-Adresse verfigen kdnnen, aber keine Computer sind (Netzwerkdrucker, Router
USW.).

Dieses Abfrageverfahren bendtigt einen korrekt konfigurierten DNS-Dienst. Dieser muss Uber eine Reverse-
Lookupzone verfigen. Wenn diese Zone nicht konfiguriert ist, ergibt die IP-Subnetzabfrage keine Ergebnisse.

Urspriinglich erhalt Kaspersky Security Center Linux IP-Bereiche fir die Abfrage aus den Netzwerk-Einstellungen
des Geréats, auf dem es installiert ist. Wenn die Gerateadresse 192168.01 lautet und die Subnetzmaske
255.255.2550 ist, fugt Kaspersky Security Center Linux das Netzwerk 192168.0.0/24 automatisch zur Liste der
Abfrageadressen hinzu. Kaspersky Security Center Linux fragt alle Adressen von 192168.01 bis 192168.0.254 ab.

Wenn nur die IP-Bereichsabfrage aktiviert ist, erkennt Kaspersky Security Center Linux nur Gerate mit IPv4-
Adressen. Wenn Ihr Netzwerk IPvé6-Geréate enthaélt, aktivieren Sie die Zeroconf-Abfrage von Geraten.

Einstellungen fir die Abfrage der IP-Bereiche anzeigen und dndern

Um die Einstellungen fir die Abfrage der IP-Bereiche anzuzeigen und zu éndern, gehen Sie wie folgt vor:
1. Gehen Sie zu Geratesuche und Softwareverteilung — Entdeckung — IP-Bereiche.

2. Klicken Sie auf die Schaltflache Eigenschaften.
Das Eigenschaftenfenster der IP-Abfrage wird gedffnet.

3. Aktivieren oder deaktivieren Sie die IP-Abfrage mit dem Schalter Abfrage erlauben.

4. Passen Sie den Abfragezeitplan an. StandardmaBig wird die IP-Abfrage alle 420 Minuten (sieben Stunden)
ausgefuhrt.

Achten Sie bei der Angabe des Abfrageintervalls darauf, dass diese Angabe den Wert der Lebensdauer der IP-
Adresse nicht Ubersteigt. Wird eine IP-Adresse nicht innerhalb ihrer Lebensdauer durch eine Abfrage verifiziert,
wird sie automatisch aus den Abfrageergebnissen entfernt. StandardmaBig betragt die Lebensdauer der
Abfrageergebnisse 24 Stunden, da dynamische IP-Adressen (mithilfe des DHCP-Protokolls (Dynamic Host
Configuration Protocol) zugewiesen) alle 24 Stunden geédndert werden.

Varianten fur den Zeitplan der Abfrage:

¢ Alle n Tage
Die Abfrage wird ab dem angegebenen Datum und der Uhrzeit regelmaBig im angegebenen Intervall in

Tagen ausgefihrt.

StandardmaBig wird die Abfrage ab aktuellem Systemdatum und -uhrzeit taglich ausgefihrt.
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¢ Alle n Minuten

Die Abfrage wird ab der angegebenen Uhrzeit regelmaBig im angegebenen Intervall in Minuten
ausgefihrt.

* Nach Wochentagen®

Die Abfrage wird regelmaBig an den festgelegten Wochentagen und zur festgelegten Uhrzeit
ausgefuhrt.

* Monatlich, an angegebenen Tagen der gewahlten Wochen

Die Abfrage wird regelmaBig an den festgelegten Tagen des Monats und zur festgelegten Uhrzeit
ausgefuhrt.

° Ubersprungene Aufgaben starten

Wenn der Administrationsserver wahrend der fir die Abfrage geplanten Zeit abgeschaltet oder nicht
verflgbar ist, kann der Administrationsserver die Abfrage entweder sofort nachdem er eingeschaltet
wurde starten, oder auf die ndchste planméaBige Durchfiihrung warten.

Wenn diese Option aktiviert ist, startet der Administrationsserver die Abfrage sofort nachdem er
eingeschaltet wurde.

Wenn diese Option deaktiviert ist, wartet der Administrationsserver auf den nachsten Zeitpunkt, fur
den die Abfrage geplant ist.

Diese Option ist standardmaBig deaktiviert.

5. Klicken Sie auf die Schaltflache Speichern.

Die Eigenschaften werden gespeichert und auf alle IP-Bereiche angewendet.

Abfrage manuell ausfihren

Um die Abfrage sofort auszuftihren,

klicken Sie auf die Schaltflache Abfrage starten.

IP-Bereich hinzuflgen und bearbeiten

Urspringlich erhalt Kaspersky Security Center Linux IP-Bereiche fur die Abfrage aus den Netzwerk-Einstellungen
des Gerats, auf dem es installiert ist. Wenn die Gerateadresse 192168.011 lautet und die Subnetzmaske
2552552550 ist, fugt Kaspersky Security Center Linux das Netzwerk 192168.0.0/24 automatisch zur Liste der
Abfrageadressen hinzu. Kaspersky Security Center Linux fragt alle Adressen von 192168.01 bis 192168.0.254 ab. Sie
konnen die automatisch festgelegten IP-Bereiche bearbeiten oder eigene IP-Bereiche hinzuflgen.

Bereiche kdnnen nur fir IPv4-Adressen erstellt werden. Wenn Sie die Zeroconf-Abfrage aktivieren, wird
Kaspersky Security Center Linux das gesamte Netzwerk abfragen.
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Um einen neuen IP-Bereich hinzuzufiigen, gehen Sie wie folgt vor:
1. Gehen Sie zu Geratesuche und Softwareverteilung — Entdeckung — IP-Bereiche.
2. Klicken Sie auf Hinzufligen, um den neuen IP-Bereich hinzuzuftigen.
3. Passen Sie im nachsten Fenster folgende Einstellungen an:

¢ Name des IP-Bereichs

Der Name des IP-Bereichs. Sie kdnnen den IP-Bereich selbst als Namen angeben, z. B. 192168.0.0/24".

¢ |P-Intervall oder Subnetzadresse und Maske @

Legen Sie den IP-Bereich fest, indem Sie entweder die erste und letzte IP-Adresse oder die
Subnetzadresse und Subnetzmaske angeben. Sie kénnen auch einen der bereits vorhandenen IP-
Bereiche auswahlen, indem Sie auf Durchsuchen klicken.

¢ Giiltigkeitsdauer der IP-Adresse (Stunden) @

Stellen Sie bei Angabe dieser Einstellung sicher, dass die Lebensdauer das im Abfragezeitplan
festgelegte Abfrageintervall Ubersteigt. Wird eine IP-Adresse nicht innerhalb ihrer Lebensdauer durch
eine Abfrage verifiziert, wird sie automatisch aus den Abfrageergebnissen entfernt. StandardmaBig
betragt die Lebensdauer der Abfrageergebnisse 24 Stunden, da dynamische IP-Adressen (mithilfe des
Protokolls fir dynamische Konfiguration von Hosts — DHCP zugewiesen) alle 24 Stunden geandert
werden.

4. Wahlen Sie Abfrage des IP-Bereichs zulassen, wenn Sie das hinzugefligte Subnetz oder den Bereich abfragen
mochten. Andernfalls wird das hinzugefligte Subnetz oder der Bereich nicht abgefragt.

5. Klicken Sie auf die Schaltflache Speichern.

Der neue IP-Bereich wird zur Liste mit IP-Bereichen hinzugefigt.

Sie kénnen jeden IP-Bereich separat durchsuchen, indem Sie auf Abfrage starten klicken. Nach Abschluss der
Abfrage kdnnen Sie Uber die Schaltflache Gerate eine Liste mit entdeckten Geraten anzeigen. StandardmaBig
betragt die Lebensdauer der Abfrageergebnisse 24 Stunden und entspricht der festgelegten Lebensdauer der IP-

Adresse.

Um eine neues Subnetz zu einem vorhandenen IP-Bereich hinzuzufiigen, gehen Sie wie folgt vor:
1. Gehen Sie zu Geratesuche und Softwareverteilung — Entdeckung — IP-Bereiche.
2. Klicken Sie auf den Namen des IP-Bereichs, zu dem Sie ein Subnetz hinzufiigen mochten.

3. Klicken Sie im folgenden Fenster auf Hinzufligen.

4. Geben Sie ein Subnetz an, indem Sie entweder dessen Adresse und Maske oder die erste und letzte IP-Adresse
im IP-Bereich verwenden. Sie kénnen auch ein vorhandenes Subnetz hinzuflgen, indem Sie auf Durchsuchen
klicken.

5. Klicken Sie auf die Schaltflache Speichern.

Das neue Subnetz wird zum IP-Bereich hinzugefigt.
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6. Klicken Sie auf die Schaltflache Speichern.

Die neuen Einstellungen des IP-Bereichs werden gespeichert.

Sie kénnen beliebig viele Subnetze hinzufligen. Benannte IP-Bereiche diirfen sich nicht Uberlappen, aber fiir
unbenannte Subnetze innerhalb eines IP-Bereichs gilt keine derartige Beschrankung. Sie konnen die Abfrage fiir
jeden IP-Bereich unabhangig aktivieren und deaktivieren.

Zeroconf-Abfrage

Diese Art der Abfrage wird nur von Linux-basierten Verteilungspunkten unterstitzt.

Kaspersky Security Center Linux kann Netzwerke abfragen, die Gerate mit IPv6-Adressen enthalten. In diesem Fall
werden keine IP-Bereiche angegeben, und Kaspersky Security Center Linux fragt das gesamte Netzwerk unter
Verwendung von Zero-configuration Networking (auch als Zeroconf bezeichnet) ab. Um mit der Verwendung von
Zeroconf zu beginnen, missen Sie das Dienstprogramm avahi-browse auf dem Linux-Geréat installieren, das
Netzwerke abfragt, also auf dem Administrationsserver oder einem Verteilungspunkt.

So aktivieren Sie die Zeroconf-Abfrage:
1. Gehen Sie zu Geratesuche und Softwareverteilung — Entdeckung — IP-Bereiche.
2. Klicken Sie auf die Schaltflache Eigenschaften.

3. Aktivieren Sie im angezeigten Fenster die Umschaltflache Zeroconf zum Abfragen von IPv6-Netzwerken
verwenden.

Danach beginnt Kaspersky Security Center Linux das Netzwerk abzufragen. In diesem Fall werden die angegeben
IP-Bereiche ignoriert.

Gerate-Tags

Dieser Abschnitt beschreibt Gerate-Tags und enthélt eine Anleitung firr deren Erstellung und Anderung sowie fiir
die manuelle bzw. automatische Zuweisung von Tags an Geréate.

Uber Geréte-Tags

Kaspersky Security Center Linux erlaubt, den Geraten Tags zuzuweisen. Ein Tag ist die Bezeichnung des Gerats, die
fur die Gruppierung, Beschreibung oder Suche der Gerate verwendet werden kann. Die den Geraten zugewiesenen
Tags konnen beim Erstellen von Gerateauswahlen, bei der Suche nach Geraten und bei der Geratezuordnung
anhand von Administrationsgruppen verwendet werden.

Die Tags konnen den Geraten manuell oder automatisch zugewiesen werden. Sie kdnnen die manuelle Markierung
verwenden, wenn Sie ein einzelnes Gerat markieren mochten. Die automatische Zuweisung der Tags wird von
Kaspersky Security Center Linux entsprechend den festgelegten Regeln zur Zuweisung von Tags ausgefuhrt.
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Die automatische Bestimmung der Tags an die Geréate erfolgt beim Ausfihren bestimmter Regeln. Jedem Tag
entspricht eine separate Regel. Die Regeln kdnnen auf die Netzwerkeigenschaften des Gerats, das Betriebssystem,
die auf dem Gerat installierten Programmen und andere Eigenschaften des Gerats angewendet werden.
Beispielsweise kdnnen Sie eine Regel konfigurieren, nach der allen Geréaten, die unter dem Betriebssystem CentOS
laufen, das Tag [Cent0S] zugewiesen wird. Dieses Tag kann anschlieBend beim Erstellen einer Gerateauswahl
verwendet werden, die Sie dabei untersttitzt, alle CentOS-Gerate auszuwahlen und diesen eine Aufgabe
zuzuweisen.
Ein Tag wird in den folgenden Fallen automatisch vom Gerat entfernt:

e Wenn das Gerat nicht mehr die Bedingungen der Regel erfiillt, die das Tag zuweist.

* Wenn die Regel, die das Tag zuweist, deaktiviert oder geléscht wird.

Die Liste der Tags und die Liste mit Regeln sind auf jedem Administrationsserver unabhangig von allen anderen
Administrationsservern, einschlieBlich des primaren Administrationsservers und der untergeordneten virtuellen
Administrationsserver. Eine Regel wird nur auf Gerate des gleichen Administrationsservers angewendet, auf dem
die Regel erstellt wurde.

Gerate-Tag erstellen

Um ein Gerédte-Tag zu erstellen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Gerate — Tags — Tags des Gerats.

2. Klicken Sie auf die Schaltflache Hinzufligen.

Ein neues Tag-Fenster offnet sich.
3. Geben Sie im Feld Tag den Namen des Tags ein.
4. Klicken Sie auf die Schaltfliche Speichern, um die Anderungen zu speichern.

Das neue Tag wird in der Liste der Gerate-Tags angezeigt.

Gerate-Tag umbenennen

Um ein Gerédte-Tag umzubenennen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmenu zu Gerate — Tags — Tags des Gerats.

2. Klicken Sie auf den Namen des Tags, das Sie umbenennen mdchten.

Ein Fenster mit den Tag-Eigenschaften wird gedffnet.
3. Andern Sie im Feld Tag den Tag-Namen.
4. Klicken Sie auf die Schaltflaiche Speichern, um die Anderungen zu speichern.

Das aktualisierte Tag wird in der Liste der Gerate-Tags angezeigt.
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Gerate-Tag ldschen

Um ein Geréte-Tag zu Ioschen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Gerate — Tags — Tags des Geréts.
2. Wahlen Sie in der Liste das Optionsfeld neben dem Gerate-Tag, das Sie I6schen mdchten.
3. Klicken Sie auf die Schaltflache Léschen.
4. Klicken Sie im folgenden Fenster auf Ja.
Das Gerate-Tag wird geldscht. Das geldschte Tag wird automatisch von allen Geraten entfernt, denen es

zugewiesen war.

Das von lhnen geldschte Tag wird nicht automatisch aus den Regeln fiir die automatische Tag-Zuweisung
entfernt. Nach dem Loschen des Tags wird es nur dann einem neuen Gerat zugewiesen, wenn das Gerat die
Bedingungen der Regel erflllt, die das Tag zuweist.

Anzeigen von Geraten, denen ein Tag zugewiesen ist

So zeigen Sie Geréte an, denen ein Tag zugewiesen ist:
1. Wechseln Sie im HauptmenU zu Gerate — Tags — Tags des Geréts.

2. Klicken Sie auf den Link Gerate anzeigen neben dem Tag, fir das Sie zugewiesene Gerate anzeigen mochten.

Wenn Sie nicht den Link Gerate anzeigen neben einem Tag sehen, wird das Tag keinem Geréat zugewiesen.

Die Liste der angezeigten Gerate zeigt nur die Gerate an, denen das Tag zugewiesen ist.

Klicken Sie auf Ihrem Browser auf die Schaltflache Zurlick, um zur Liste der Gerate-Tags zuriickzukehren.

Anzeigen von Tags, die einem Gerat zugewiesen sind

So zeigen Sie einem Gerét zugewiesene Tags an:
1. Wechseln Sie im Hauptmenii zu Gerate — Verwaltete Gerate.
2. Klicken Sie auf den Namen des Geréats, dessen Tags Sie anzeigen mochten.
3. Wahlen Sie im folgenden Eigenschaftenfenster des Gerats die Registerkarte Tags aus.

Die Liste der dem ausgewahlten Gerat zugewiesenen Tags wird angezeigt.
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Sie kdnnen dem Geréat ein anderes Tag zuweisen oder ein bereits zugewiesenes Tag entfernen. Dariiber hinaus
kénnen Sie alle Gerate-Tags ansehen, die auf dem Administrationsserver vorhanden sind.

Manuelle Zuweisung von Tags an ein Gerat

So weisen Sie einem Geréat ein Tag manuell zu:

1. Zeigen Sie dem Geréat zugeordnete Tags an, dem Sie einen anderen Tag zuweisen mdchten.

2. Klicken Sie auf die Schaltflache Hinzufiigen.
3. FUhren Sie im folgenden Fenster einen der folgenden Schritte aus:

e Um ein neues Tag zu erstellen und zuzuweisen, wahlen Sie Neues Tag erstellen und geben Sie den Namen
des neuen Tags ein.

* Um ein vorhandenes Tag auszuwahlen, wahlen Sie Vorhandenes Tag zuordnen und dann in der Dropdown-
Liste das gewlinschte Tag.

4. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu lbernehmen.
5. Klicken Sie auf die Schaltflache Speichern, um die Anderungen zu speichern.

Das ausgewahlte Tag wird dem Geréat zugewiesen.

Entfernen eines zugewiesenen Tags von einem Gerat

So entfernen Sie ein Tag von einem Gerét:

1. Zeigen Sie die zugewiesenen Tags von dem Gerat an, von welchem Sie ein Tag entfernen mochten.

2. Aktivieren Sie das Kontrollkdstchen neben dem Tag, das Sie entfernen méchten.
3. Klicken Sie auf die Schaltflache Tag-Zuweisen aufheben.
4. Klicken Sie im folgenden Fenster auf Ja.

Das Tag wurde vom Gerat entfernt.

Das nicht zugewiesene Gerate-Tag wird nicht geldscht. Bei Bedarf kénnen Sie es manuell [6schen.

Regeln fur das automatische Zuweisen von Tags an Geraten anzeigen

So zeigen Sie Regeln fiir die automatischer Zuweisung von Tags an Geréte an:
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Fuhren Sie eine beliebige der folgenden Aktionen aus:

* Wechseln Sie im Hauptmeni zu Gerate — Tags — Regeln fiir die automatische Tag-Zuweisung.

* Wechseln Sie im HauptmenU zu Gerate — Tags und klicken Sie auf den Link Regeln fiir die automatische Tag-
Zuweisung einrichten.

* Zeigen Sie die Tags an, die einem Gerat zugeordnet sind, und klicken Sie dann auf Einstellungen.

Die Liste der Regeln fir die automatische Tag-Zuweisung von Geraten wird angezeigt.

Regeln fUr das automatische Zuweisen von Tags an Gerate bearbeiten

So bearbeiten Sie die Regeln flir das automatische Zuweisen von Tags an Geréte:

1. Zeigen Sie die Regeln fir das automatische Zuweisen von Tags an Gerate an.

2. Klicken Sie auf den Namen der Regel, die Sie bearbeiten mochten.

Es wird ein Fenster zum Erstellen neuer Regeln gedffnet.
3. Bearbeiten Sie die allgemeinen Eigenschaften der Regel:

a. Andern Sie im Feld Regelname den Regelnamen.

Der Name darf nicht mehr als 256 Zeichen umfassen.
b. Fihren Sie eine beliebige der folgenden Aktionen aus:
e Aktivieren Sie die Regel, indem Sie die Umschaltflache auf Regel aktiviert umschalten.
e Deaktivieren Sie die Regel, indem Sie die Umschaltflache auf Regel deaktiviert umschalten.
4. Fuhren Sie eine beliebige der folgenden Aktionen aus:

* Um eine neue Bedingung hinzuzuftgen, klicken Sie auf die Schaltflache Hinzufligen, um im sich 6ffnenden
Fenster die Einstellungen der neuen Bedingung festzulegen.

* Um eine vorhandene Bedingung zu bearbeiten, klicken Sie auf den Namen dieser Bedingung und bearbeiten
Sie dann die Einstellungen der Bedingung.

* Um eine Bedingung zu |6schen, aktivieren Sie das Kontrollkédstchen neben dem Namen dieser Bedingung und
klicken Sie dann auf Léschen.

5. Klicken Sie im Fenster zum Einstellen der Bedingung auf OK.
6. Klicken Sie auf die Schaltflache Speichern, um die Anderungen zu speichern.

Die bearbeitete Regel wird in der Liste angezeigt.

Regeln fUr das automatische Zuweisen von Tags an Gerate erstellen
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So erstellen Sie Regeln fiir das automatische Zuweisen von Tags an Geréte:

1. Zeigen Sie die Regeln fiir das automatische Zuweisen von Tags an Geréate an.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Es wird ein neues Fenster zum Erstellen von Regeln gedffnet.
3. Passen Sie die allgemeinen Eigenschaften der Regel an:

a. Geben Sie im Feld Regelname den Regelnamen ein.

Der Name darf nicht mehr als 256 Zeichen umfassen.
b. FUhren Sie eine der folgenden Aktionen aus:
* Aktivieren Sie die Regel, indem Sie die Umschaltflache auf Regel aktiviert umschalten.
* Deaktivieren Sie die Regel, indem Sie die Umschaltflache auf Regel deaktiviert umschalten.

c. Geben Sie im Feld Tag den neuen Namen des Gerate-Tags ein oder wahlen Sie eins der vorhandenen
Gerate-Tags aus der Liste aus.

Der Name darf nicht mehr als 256 Zeichen umfassen.

4. Klicken Sie im Abschnitt "Bedingungen” auf die Schaltflache Hinzufligen, um eine neue Bedingung hinzufiigen.

Ein neues Fenster zum Einstellen von Bedingungen wird gedffnet.

5. Geben Sie den Namen der Bedingung ein.

Der Name darf nicht mehr als 256 Zeichen umfassen. Der Name darf sich innerhalb einer Regel nicht
wiederholen.

6. Passen Sie das Auslosen der Regel entsprechend den folgenden Bedingungen an: Es kdnnen mehrere
Bedingungen ausgewahlt werden.

¢ Netzwerk — Netzwerkeigenschaften des Gerates (beispielsweise DNS-Name des Gerates oder
Zugehdrigkeit des Gerates zu einem IP-Subnetz).

Wenn fur die Datenbank, die Sie fiir Kaspersky Security Center Linux verwenden, die Kollation zwischen
GroB- und Kleinschreibung festgelegt ist, behalten Sie die GroB3-/Kleinschreibung bei, wenn Sie einen
DNS-Namen fur das Gerat angeben. Andernfalls funktioniert Regel der automatischen Tag-Zuweisung
nicht.

* Programme — Vorhandensein des Administrationsagenten auf dem Geréat, Typ, Version und
Betriebssystemarchitektur.

* Virtuelle Maschinen — Das Gerat gehort zu einem speziellen Typ fur virtuelle Maschinen.
* Programm-Registry — Vorhandensein von Programmen verschiedener Hersteller auf dem Gerat.

7. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu speichern.

Falls erforderlich, konnen mehrere Bedingungen fir eine Regel festgelegt werden. In diesem Fall wird den
Geraten das Tag zugewiesen, wenn mindestens eine der Bedingungen erfullt wird.

8. Klicken Sie auf die Schaltflache Speichern, um die Anderungen zu speichern.

168



Die erstellte Regel wird auf Geraten ausgefihrt, die vom ausgewahlten Administrationsserver verwaltet werden.
Wenn die Einstellungen fur das Gerat den Bedingungen der Regel entsprechen, wird diesem Gerat das Tag
zugewiesen.

Spéater wird eine Regel in folgenden Féallen angewendet:

Automatisch und regelmaBig, abhangig von der Serverauslastung

Nachdem Sie die Regel bearbeitet haben

Wenn Sie die Regel manuell ausfihren

Wenn der Administrationsserver erkennt, dass entweder die Einstellungen eines Gerates gedndert wurden, das
den Regelbedingungen entspricht, oder dass die Einstellungen einer Gruppe geandert wurden, zu der ein
solches Gerat gehort.

Sie kdnnen mehrere Regeln zur Zuweisung von Tags erstellen. Einem Geréat kdnnen mehrere Tags zugewiesen
werden, falls Sie mehrere Regeln zur Zuweisung von Tags erstellt haben und Bedingungen dieser Regeln gleichzeitig
erfullt sind. Sie kdnnen die Liste aller zugewiesenen Tags in den Eigenschaften des Gerats einsehen.

Regeln fUr das automatische Zuweisen von Tags an Gerate ausfuhren

Wird eine Regel ausgefiihrt, wird das in den Eigenschaften dieser Regel angegebene Tag den Geraten zugewiesen,
welche die in den Eigenschaften derselben Regel angegeben Bedingungen erflillen. Sie kénnen nur aktivierte
Regeln ausfihren.

So fiihren Sie die Regeln fiir das automatische Zuweisen von Tags an Geréte aus:

1. Zeigen Sie die Regeln fir das automatische Zuweisen von Tags an Geréate an.

2. Aktivieren Sie die Kontrollkastchen neben den aktivierten Regeln, die Sie ausfihren moéchten.
3. Klicken Sie auf die Schaltflache Regel ausfiihren.

Die ausgewahlten Regeln werden ausgefihrt.

Regeln fUr das automatische Zuweisen von Tags an Gerate |6dschen

So I6schen Sie die Regeln fiir das automatische Zuweisen von Tags an Geréte:

1. Zeigen Sie die Regeln fir das automatische Zuweisen von Tags an Geréate an.

2. Aktivieren Sie die Kontrollkdstchen neben der Regel, die Sie |dschen mochten.
3. Klicken Sie auf die Schaltflache Léschen.
4. Klicken Sie im folgenden Fenster erneut auf Léschen.

Die ausgewahlte Regel wird geldscht. Das Tag, das in den Eigenschaften dieser Regel angegeben wurde, wird
nicht von allen Geraten entfernt, denen es zugewiesen wurde.
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Das nicht zugewiesene Gerate-Tag wird nicht geldscht. Bei Bedarf kdnnen Sie es manuell I6schen.

Programm-Tags

Dieser Abschnitt beschreibt die Programm-Tags und bietet eine Anleitung fiir deren Erstellung und Anderung
sowie fur das Zuweisen von Tags an Drittanbieter-Apps.

Uber Programm-Tags

Kaspersky Security Center Linux ermdglicht das Zuweisen von Tags an Drittanbieter-Apps (Programme, die nicht
von Kaspersky, sondern von anderen Softwareherstellern entwickelt wurden). Ein Tag ist eine Bezeichnung, anhand
derer Programme gruppiert und gefunden werden konnen. Einem Programm zugewiesene Tags kénnen als
Bedingung in einer Geradteauswahl verwendet werden.

Sie kdnnen z. B. das Tag [Browser] erstellen und es Browsern wie Microsoft Internet Explorer, Google Chrome,
Mozilla Firefox usw. zuweisen.

Programm-Tag erstellen

Um ein Programm-Tag zu erstellen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Vorgange — Drittanbieter-Programme — Programm-Tags.

2. Klicken Sie auf die Schaltflache Hinzufligen.

Ein neues Tag-Fenster offnet sich.
3. Geben Sie den Tag-Namen ein.
4. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu speichern.

Das neue Tag wird in der Liste der Programm-Tags angezeigt.

Programm-Tag umbenennen

Um ein Programm-Tag umzubenennen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Vorgange — Drittanbieter-Programme — Programm-Tags.

2. Aktivieren Sie das Kontrollkdstchen neben dem Tag, das Sie umbenennen méchten, und klicken Sie auf
Bearbeiten.

Ein Fenster mit den Tag-Eigenschaften wird gedffnet.
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3. Andern Sie den Tag-Namen.
4. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu speichern.

Das aktualisierte Tag wird in der Liste der Programm-Tags angezeigt.

Einem Programm Tags zuweisen

Um einem Programm ein oder mehrere Tags zuzuweisen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Vorgénge — Drittanbieter-Programme — Programm-Registry.
2. Klicken Sie auf den Namen des Programms, dem Sie Tags zuweisen mdchten.
3. Wahlen Sie die Registerkarte Tags aus.

Die Registerkarte zeigt alle Programm-Tags an, die auf dem Administrationsserver vorhanden sind. Das
Kontrollkéstchen in der Spalte Tag zugewiesen ist fur alle Tags aktiviert, die dem ausgewahlten Programm

zugewiesen sind.

4. Aktivieren Sie in der Spalte Tag zugewiesen die Kontrollkdstchen der Tags, die Sie zuweisen mochten.
5. Klicken Sie auf die Schaltflache Speichern, um die Anderungen zu speichern.

Die Tags werden dem Programm zugewiesen.

Zugewiesene Tags von einem Programm entfernen

Um ein oder mehrere Tags von einem Programm zu entfernen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmenl zu Vorgange — Drittanbieter-Programme — Programm-Registry.
2. Klicken Sie auf den Namen des Programms, von dem Sie Tags entfernen mochten.
3. Wahlen Sie die Registerkarte Tags aus.

Die Registerkarte zeigt alle Programm-Tags an, die auf dem Administrationsserver vorhanden sind. Das
Kontrollkéstchen in der Spalte Tag zugewiesen ist fur alle Tags aktiviert, die dem ausgewahlten Programm

zugewiesen sind.

4. Deaktivieren Sie in der Spalte Tag zugewiesen die Kontrollkdstchen der Tags, die Sie entfernen mochten.
5. Klicken Sie auf die Schaltflache Speichern, um die Anderungen zu speichern.

Die Tags werden vom Programm entfernt.

Die entfernten Tags werden nicht geldscht. Bei Bedarf konnen Sie diese manuell [6schen.
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Programm-Tag I6schen

Um ein Programm-Tag zu I6schen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Vorgénge — Drittanbieter-Programme — Programm-Tags.
2. Wahlen Sie in der Liste das Programm-Tag aus, das Sie I6schen mdchten.
3. Klicken Sie auf die Schaltflache Léschen.
4. Klicken Sie im folgenden Fenster auf OK.

Das Programm-Tag wird geldscht. Das geldschte Tag wird automatisch von allen Programmen entfernt, denen es
zugewiesen war.
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Bereitstellung von Kaspersky-Programmen

Dieser Abschnitt beschreibt die Bereitstellung von Kaspersky-Programmen auf Client-Geraten in lhrem
Unternehmen mithilfe von Kaspersky Security Center Web Console.

Szenario: Bereitstellung von Kaspersky-Programmen

Dieses Szenario erklart, wie Kaspersky-Anwendungen tber Kaspersky Security Center Web Console verteilt
werden. Sie kdnnen den Schnellstartassistenten und den Assistenten fir die Bereitstellung des Schutzes
verwenden oder alle erforderlichen Schritte manuell ausfihren.

Die folgenden Programme kénnen Uber die Kaspersky Security Center Web Console verteilt werden:
* Kaspersky Endpoint Security fur Linux

e Kaspersky Endpoint Security fir Windows

Schritte

Die Bereitstellung von Kaspersky-Programmen erfolgt schrittweise:

© Download des Verwaltungs-Web-Plug-ins fiir das Programm

Diese Etappe ist Teil des Schnellstartassistenten. Wenn Sie den Assistenten nicht ausfihren méchten, kénnen
Sie die Plug-ins manuell herunterladen.

® Installationspakete herunterladen und erstellen
Diese Etappe ist Teil des Schnellstartassistenten.

Mithilfe des Schnellstartassistenten kdnnen Sie das Installationspaket mit dem Verwaltungs-Web-Plug-in
herunterladen. Wenn Sie diese Option beim Ausfiihren des Assistenten nicht ausgewahlt haben oder wenn Sie
den Assistenten nicht ausgefihrt haben, missen Sie das Paket manuell herunterladen.

Installationspakete fur Kaspersky Endpoint Security fiir Windows kénnen auf Kaspersky-Webservern
voribergehend nicht verflgbar sein. Wenn dies der Fall ist, Laden Sie die das Programmpaket fir Kaspersky
Endpoint Security fir Windows von der Kaspersky-Website herunter &, filhren Sie die heruntergeladene
Datei aus, um den Inhalt zu entpacken, und packen Sie anschlieBend die entpackten Dateien in das zip-
Format. Wahlen Sie danach die Option Installationspaket aus einer Datei erstellen aus und befolgen Sie
die weiteren Schritte um ein Installationspaket aus der zip-Datei zu erstellen.

Wenn die Installation von Kaspersky-Anwendungen mithilfe von Kaspersky Security Center Linux auf
bestimmten Geraten nicht moglich ist (z. B. auf Geraten von Remote-Mitarbeitern), kénnen Sie autonome
Installationspakete fiir Anwendungen erstellen. Wenn Sie fir die Installation von Kaspersky-Programmen
autonome Pakete verwenden, miissen Sie weder eine Aufgabe zur Remote-Installation erstellen und ausfihren
noch Aufgaben fur Kaspersky Endpoint Security fir Windows erstellen und konfigurieren.

Alternativ kdnnen Sie die Programmpakete fir den Administrationsagenten und die Sicherheitsanwendungen von
der Kaspersky-Website herunterladen &. Wenn die Remote-Installation der Anwendungen aus irgendeinem
Grund nicht mdglich ist, kdnnen Sie die heruntergeladenen Programmpakete verwenden, um die Anwendungen
lokal zu installieren.

©® Erstellen, Konfigurieren und Ausfiihren der Remote-Installationsaufgabe
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Dieser Schritt ist Teil des Assistenten fir die Bereitstellung des Schutzes. Wenn Sie den Assistenten fir die
Bereitstellung des Schutzes nicht ausfiihren méchten, missen Sie diese Aufgabe manuell erstellen und
konfigurieren.

Manuell kdnnen Sie mehrere Remote-Installationsaufgaben fiir verschiedene Administrationsgruppen oder
unterschiedliche Gerateauswahlen erstellen. Sie kénnen in diesen Aufgaben verschiedene Versionen eines
Programms bereitstellen.

Stellen Sie sicher, dass alle Geréate in lhrem Netzwerk erkannt wurden. Starten Sie dann die Aufgabe (Aufgaben)
zur Remote-Installation.

Wenn Sie den Administrationsagenten auf Geraten mit dem Betriebssystem SUSE Linux Enterprise Server
15 installieren mochten, sollten Sie zunachst das Paket insserv-compat installieren, um den
Administrationsagenten konfigurieren.

@ Erstellen und Konfigurieren von Aufgaben
Die Update-Aufgabe von Kaspersky Endpoint Security muss konfiguriert werden.

Dieser Schritt ist Teil des Schnellstartassistenten: Die Aufgabe wird automatisch mit den Standardeinstellungen
erstellt und konfiguriert. Wenn Sie den Assistenten nicht ausgefihrt haben, missen Sie diese Aufgabe manuell
erstellen und auch manuell konfigurieren. Wenn Sie den Schnellstartassistenten verwenden, stellen Sie sicher,
dass der Zeitplan fiur die Aufgabe lhren Anforderungen entspricht. (StandardmaBig ist der geplante Start fir die
Aufgabe auf Manuell eingestellt; moglicherweise méchten Sie eine andere Option auswéahlen.)

© Richtlinien anlegen

Erstellen Sie die Richtlinie fir Kaspersky Endpoint Security entweder manuell oder Uber den
Schnellstartassistenten. Sie konnen die Standardeinstellungen der Richtlinie verwenden. Sie kdnnen jedoch die
Standardeinstellungen der Richtlinie jederzeit gemaB lhren Anforderungen &ndern.

@ Untersuchung der Ergebnisse

Stellen Sie sicher, dass die Softwareverteilung erfolgreich beendet wurde, das heif3t: Jedes Programm besitzt
Richtlinien und Aufgaben und diese Programme sind auf den verwalteten Geraten installiert.

Ergebnisse

Der Abschluss des Szenarios bringt folgende Ergebnisse mit sich:
* Es werden alle erforderlichen Richtlinien und Aufgaben fiir die ausgewahlten Programme erstellt.
* Die Zeitplane der Aufgaben werden gemaB lhren Anforderungen angepasst.

* Die ausgewahlten Programme wurden auf den ausgewahlten Client-Geraten verteilt oder werden nach Zeitplan
verteilt.

Verwaltungs-Plug-ins fur Kaspersky-Programme hinzuftigen

Um ein Kaspersky-Programm wie beispielsweise Kaspersky Endpoint Security fir Linux oder Kaspersky Endpoint
Security fur Windows zu bereitzustellen, missen Sie das entsprechende Verwaltungs-Web-Plug-in herunterladen
und hinzuftgen.

So laden Sie ein Vlerwaltungs-Web-Plug-in fir eine Kaspersky-Anwendung herunter:

1. Wahlen Sie in der Dropdown-Liste Konsolen-Einstellungen die Option Web-Plug-ins.
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2. Klicken Sie im folgenden Fenster auf Hinzufiigen.

Eine Liste der verfigbaren Plug-ins wird angezeigt.

3. Wahlen Sie in der Liste der verflgbaren Plug-ins das Plug-in aus, das Sie herunterladen mdchten (z. B.
Kaspersky Endpoint Security fir Linux), indem Sie auf seinen Namen klicken.

Die Seite mit der Beschreibung des Plug-ins wird angezeigt.
4. Klicken Sie auf der Seite mit der Beschreibung des Plug-ins auf Plug-in installieren.
5. Klicken Sie nach Abschluss der Installation auf OK.

Das Verwaltungs-Web-Plug-in wird mit der Standardkonfiguration heruntergeladen und in der Liste mit
Verwaltungs-Web-Plug-ins angezeigt.

Sie konnen Plug-ins hinzuzufigen und heruntergeladene Plug-ins aus einer Datei aktualisieren. Sie kdnnen die Web-
Plug-ins zur Verwaltung von der Kaspersky-Website & herunterladen.

So kénnen Sie ein Verwaltungs-Web-Plug-in herunterladen oder aus einer Datei aktualisieren:
1. Wahlen Sie in der Dropdown-Liste Konsolen-Einstellungen die Option Web-Plug-ins.
2. Geben Sie die Datei des Plug-ins sowie die Dateisignatur an:
¢ Klicken Sie auf Aus Datei hinzufiigen, um ein Plug-in aus einer Datei herunterzuladen.
¢ Klicken Sie auf Aus Datei aktualisieren, um das Update fir ein Plug-in aus einer Datei herunterzuladen.
3. Geben Sie die Datei und die Dateisignatur an.
4. Laden Sie die angegebenen Dateien herunter.

Das Verwaltungs-Web-Plug-in wird aus der Datei heruntergeladen und in der Liste mit Verwaltungs-Web-Plug-
ins angezeigt.

Herunterladen und Erstellen von Installationspaketen fir Kaspersky-
Programmen

Wenn |hr Administrationsserver Uber einen Internetzugang verfiigt, konnen Sie die Installationspakete fir
Kaspersky-Programme Uber die Kaspersky-Webserver erstellen.

Um ein Installationspaket flir ein Kaspersky-Programm herunterzuladen und zu erstellen:
1. FUhren Sie eine der folgenden Aktionen aus:

¢ Wechseln Sie im HauptmenU zu Geratesuche und Softwareverteilung — Softwareverteilung und
Zuweisung — Installationspakete.

e Wechseln Sie im HauptmenU zu Vorgénge — Datenverwaltung — Installationspakete.
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Benachrichtigungen Uber neue Pakete fur Kaspersky-Programme kénnen Sie auch in der Liste der
Benachrichtigungen auf dem Bildschirm anzeigen. Wenn es Benachrichtigungen Uber ein neues Paket gibt,
kdnnen Sie auf den Link neben der Benachrichtigung klicken und zur Liste der verflgbaren Installationspakete
wechseln.

Eine Liste der auf dem Administrationsserver verflgbaren Installationspakete wird angezeigt.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Der Assistent fur das Erstellen eines Installationspakets wird gestartet. Setzen Sie den Assistenten mithilfe der
Schaltflache Weiter fort.

3. Wahlen Sie auf der ersten Seite des Assistenten die Option Installationspaket fiir ein Programm von
Kaspersky erstellen aus.

Eine Liste der Installationspakete, die auf den Kaspersky-Webservern verflgbar sind, wird angezeigt. Die Liste
enthalt nur Installationspakete von den Programmen, die zu der aktuell genutzten Version von Kaspersky
Security Center Linux kompatibel sind.

Installationspakete flr Kaspersky Endpoint Security fir Windows kénnen auf Kaspersky-Webservern
vorUbergehend nicht verflgbar sein. Wenn dies der Fall ist, Laden Sie die das Programmpaket fir
Kaspersky Endpoint Security fir Windows von der Kaspersky-Website herunter &, fiihren Sie die
heruntergeladene Datei aus, um den Inhalt zu entpacken, und packen Sie anschlieBend die entpackten
Dateien in das zip-Format. Wahlen Sie danach die Option Installationspaket aus einer Datei erstellen aus
und befolgen Sie die weiteren Schritte um ein Installationspaket aus der zip-Datei zu erstellen.

4. Klicken Sie auf den Namen eines Installationspakets, z. B. Kaspersky Endpoint Security fur Linux.

Ein Fenster mit Informationen Uber das Installationspaket wird gedffnet.

Sie kdnnen ein Installationspaket mit kryptografischen Tools, die eine starke Verschlisselung
implementieren, herunterladen und verwenden, wenn es den geltenden Gesetzen und Vorschriften
entspricht. Um ein Installationspaket von Kaspersky Endpoint Security fur Windows herunterzuladen, dass
den Beduirfnissen lhrer Organisation entspricht, konsultieren Sie die Gesetzgebung in dem Land, in dem
sich die Client-Gerate lhrer Organisation befinden.

5. Lesen Sie die Informationen und klicken Sie auf Herunterladen und Installationspaket erstellen.

Wenn ein Programmpaket nicht in ein Installationspaket konvertiert werden kann, wird die Schaltflache
Programmpaket herunterladen anstelle der Schaltflache Herunterladen und Installationspaket erstellen
angezeigt.

Der Download des Installationspakets auf den Administrationsserver beginnt. Sie kénnen das Fenster des
Assistenten schlieen, oder mit dem nachsten Schritt der Anleitung fortfahren. Wenn sie das Fenster des
Assistenten schlieBen, wird der Download im Hintergrund fortgesetzt.

Um den Fortschritt des Downloadvorgangs des Installationspakets zu verfolgen:
a. Wechseln Sie im Hauptmenu zu Vorgénge — Datenverwaltung — Installationspakete — In Bearbeitung ().

b. Sie konnen den Fortschritt in den Spalten Download-Fortschritt und Download-Status der Tabelle
verfolgen.

Wenn der Vorgang abgeschlossen ist, wird das Installationspaket der Liste auf der Registerkarte
Heruntergeladen hinzugefigt. Wenn der Downloadvorgang anhalt und der Downloadstatus zu EULA
akzeptieren wechselt, klicken Sie auf den Namen des Installationspakets und fahren Sie mit dem nachsten
Schritt der Anleitung fort.
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Wenn die Datenmenge im ausgewahlten Programmpaket die aktuelle Begrenzung tbersteigt, wird eine
Fehlermeldung angezeigt. Sie konnen den Wert der Begrenzung dndern und anschlieBend mit der
Erstellung des Installationspaketes fortfahren.

6. Bei einigen Programmen von Kaspersky wird wahrend des Downloads die Schaltflache EULA anzeigen
angezeigt. Wird diese angezeigt, gehen Sie wie folgt vor:

a. Klicken Sie auf die Schaltflache EULA anzeigen, um den Endbenutzer-Lizenzvertrag (EULA) zu lesen.

b. Lesen Sie die EULA, die auf dem Bildschirm angezeigt wird, und klicken Sie auf Akzeptieren.

Der Download wird fortgesetzt, nachdem Sie die EULA akzeptiert haben. Wenn Sie auf Ablehnen klicken,
wird der Download beendet.

7. Wenn der Download abgeschlossen ist, klicken Sie auf die Schaltflache SchlieBen.

Das ausgewahlte Installationspaket wird in den freigegebenen Ordner des Administrationsservers in den
Unterordner "Packages” heruntergeladen. Nach dem Download wird das Installationspaket in der Liste der
Installationspakete angezeigt.

Installationspakete aus einer Datei erstellen

Mit benutzerdefinierten Installationspaketen kénnen Sie die folgenden Aufgaben ausfihren:

* Um ein beliebiges Programm (wie einen Text-Editor) auf einem Client-Gerat zu installieren, beispielsweise
mithilfe einer Aufgabe.

e Zum Erstellen eines autonomen Installationspakets.

Ein benutzerdefiniertes Installationspaket ist ein Ordner mit einem Satz von Dateien. Die Quelle, aus der ein
benutzerdefiniertes Installationspaket erstellt wird, ist eine Archivdatei Die Archivdatei enthalt eine Datei oder
mehrere Dateien, die in das benutzerdefinierte Installationspaket aufgenommen werden mussen.

Wenn Sie ein benutzerdefiniertes Installationspaket erstellen, kénnen Sie Befehlszeilenparameter angeben, z. B. um
das Programm im Silent-Modus zu installieren.

So erstellen Sie ein benutzerdefiniertes Installationspaket:
1. FUhren Sie eine der folgenden Aktionen aus:

¢ Wechseln Sie zu Geratesuche und Softwareverteilung — Softwareverteilung und Zuweisung —
Installationspakete.

¢ Wechseln Sie zu Vorgénge — Datenverwaltung — Installationspakete.
Eine Liste der auf dem Administrationsserver verfligbaren Installationspakete wird angezeigt.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Der Assistent fur das Erstellen eines Installationspakets wird gestartet. Setzen Sie den Assistenten mithilfe der
Schaltflache Weiter fort.

3. Wahlen Sie auf der ersten Seite des Assistenten die Option Installationspaket aus einer Datei erstellen aus.
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4. Geben Sie auf der ndchsten Seite des Assistenten den Paketnamen an und klicken Sie auf Durchsuchen.

5. Wahlen Sie im angezeigten Fenster eine Archivdatei aus, die sich auf den verflgbaren Datentragern befindet.

Sie kdnnen eine Archivdatei zip-, cab-, tar- oder tar.gz-Format hochladen. Es ist nicht moglich, ein
Installationspaket aus einer sfx-Datei (selbstextrahierendes Archiv) zu erstellen.

Das Hochladen der Datei auf den Administrationsserver wird gestartet.

6. Wenn Sie die Datei einer Kaspersky-App angegeben haben, werden Sie moglicherweise aufgefordert, den
Endbenutzer-Lizenzvertrag (EULA) fir die App zu lesen und zu akzeptieren. Um fortzufahren, missen Sie die
EULA akzeptieren. Wahlen Sie die Option Die Bedingungen und Bestimmungen des Endbenutzer-
Lizenzvertrags akzeptieren aus, wenn Sie die Bedingungen EULA vollstandig gelesen haben, und sie verstehen
und akzeptieren.

Dartber hinaus werden Sie moglicherweise aufgefordert, die Datenschutzrichtlinie zu lesen und zu akzeptieren.
Um fortzufahren, missen Sie die Datenschutzrichtlinie akzeptieren. Wahlen Sie die Option Ich akzeptiere die
Datenschutzrichtlinie nur dann aus, wenn Ihnen bewusst ist und Sie damit einverstanden sind, dass |lhre Daten
so verarbeitet und (einschlieBlich in Drittlander) Gbertragen werden, wie es in der Datenschutzrichtlinie
beschrieben ist.

7. Wahlen Sie auf der nachsten Seite des Assistenten eine Datei aus (von der Liste der Dateien, die aus der
ausgewahlten Archivdatei extrahiert wurden) und geben Sie die Befehlszeilenparameter einer ausfihrbaren
Datei an.

Sie kdnnen bestimmte Befehlszeilenparameter angeben, um das Programm im Silent-Modus aus dem
Installationspaket zu installieren. Die Angabe von Befehlszeilenparametern ist optional.

Das Erstellen des Installationspakets wird gestartet.
Der Assistent meldet, wenn der Vorgang abgeschlossen ist.

Falls das Installationspaket nicht erstellt wurde, wird eine entsprechende Meldung angezeigt.
8. Klicken Sie auf die Schaltflache Fertigstellen, um den Assistenten zu schlieBen.

Das von lhnen erstellte Installationspaket wird in den Unterordner "Pakete” des Freigegebenen Ordners des
Administrationsservers heruntergeladen. Nach dem Herunterladen erscheint das Installationspaket in der Liste
der Installationspakete.

Wenn Sie in der Liste der Installationspakete, die auf dem Administrationsserver verfigbar sind, auf den Link mit
dem Namen eines benutzerdefinierten Installationspakets klicken, kénnen Sie:

* Anzeigen der folgenden Eigenschaften eines Installationspakets:
* Name. Der Name des benutzerdefinierten Installationspakets.
* Quelle. Der Programmhersteller.
* Programm. Das im benutzerdefinierten Installationspaket enthaltene Programm.
¢ Version. Programmversion.
e Sprache. Sprache des Programms, das im benutzerdefinierten Installationspaket enthalten ist.
e GroBe (MB). GroBe des Installationspakets.
e Betriebssystem. Typ des Betriebssystems, fir welches das Installationspaket vorgesehen ist.

* Erstellt. Erstellungsdatum des Installationspaketes.
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* Geandert. Anderungsdatum des Installationspaketes.
e Typ. Typ des Installationspakets.

e Andern Sie die Befehlszeilenparameter.

Autonome Installationspakete erstellen

Sie und die Geratebenutzer in lhrem Unternehmen kdnnen autonome Installationspakete verwenden, um
Anwendungen manuell auf Geréaten zu installieren.

Ein autonomes Installationspaket ist eine ausfihrbare Datei (Installer.exe). Sie konnen diese Datei auf dem
Webserver oder im freigegebenen Ordner speichern, per E-Mail verschicken oder auf andere Weise an ein Client-
Gerat Ubertragen. Auf dem Client-Gerat kann der Benutzer die empfangene Datei lokal ausfiihren, um ohne
Beteiligung von Kaspersky Security Center Linux ein Programm zu installieren. Sie kdnnen autonome
Installationspakete fir Programme von Kaspersky und fur Drittanbieter-Programme erstellen. Um ein autonomes
Installationspaket fir ein Drittanbieter-Programm zu erstellen, missen Sie ein benutzerdefiniertes
Installationspaket erstellen.

Stellen Sie sicher, dass unbefugte Personen keinen Zugriff auf das autonome Installationspaket haben.

So erstellen Sie ein autonomes Installationspaket:
1. FUhren Sie eine der folgenden Aktionen aus:

e Wechseln Sie zu Geratesuche und Softwareverteilung — Softwareverteilung und Zuweisung —
Installationspakete.

e Wechseln Sie zu Vorgange — Datenverwaltung — Installationspakete.
Eine Liste der auf dem Administrationsserver verfligbaren Installationspakete wird angezeigt.

2. Wahlen Sie in der Liste der Installationspakete ein Installationspaket aus und klicken Sie oberhalb der Liste auf
Verteilen.

3. Wahlen Sie die Option Unter Nutzung eines autonomen Pakets aus.

Daraufhin wird der Assistent fur das Erstellen eines autonomen Installationspakets gestartet. Setzen Sie den
Assistenten mithilfe der Schaltflache Weiter fort.

4. Stellen Sie auf der ersten Seite des Assistenten sicher, dass die Option Administrationsagent gemeinsam mit
diesem Programm installieren aktiviert ist, wenn Sie den Administrationsagenten zusammen mit dem
ausgewahlten Programm installieren mdchten.

Diese Option ist standardmaBig aktiviert. Es wird empfohlen, diese Option zu aktivieren, wenn Sie nicht sicher
sind, ob der Administrationsagent auf dem Gerat installiert ist. Falls der Administrationsagent bereits auf dem
Gerét installiert ist, wird der Administrationsagent auf die neue Version aktualisiert, nachdem das autonome
Installationspaket mit dem Administrationsagenten installiert wurde.

Wenn Sie diese Option deaktivieren, wird der Administrationsagent nicht auf dem Geréat installiert und das
Gerat wird nicht verwaltet.

Falls auf dem Administrationsserver bereits ein autonomes Installationspaket fir das ausgewahlte Programm
vorhanden ist, werden Sie vom Assistenten darUber informiert. In diesem Fall missen Sie eine der folgenden
Aktionen auswahlen:
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e Autonomes Installationspaket erstellen. Wahlen Sie diese Option beispielsweise dann aus, wenn Sie ein
autonomes Installationspaket fiir eine neue Anwendungsversion erstellen und dabei ein autonomes
Installationspaket beibehalten mdchten, das Sie fir eine altere Anwendungsversion erstellt haben. Das neue
autonome Installationspaket wird in einem anderen Ordner abgelegt.

* Vorhandenes autonomes Installationspaket verwenden. Wahlen Sie diese Option aus, wenn Sie ein
vorhandenes autonomes Installationspaket verwenden méchten. Der Vorgang zur Paket-Erstellung wird
nicht gestartet.

¢ Vorhandenes autonomes Installationspaket erneut erstellen. Wahlen Sie diese Option aus, wenn Sie ein
autonomes Installationspaket fir dasselbe Programm erneut erstellen méchten. Das autonome
Installationspaket wird im selben Ordner abgelegt.

5. StandardmaéBig ist auf der Seite In die Liste mit verwalteten Geraten verschieben des Assistenten die Option
Gerate nicht verschieben ausgewahlt. Wenn Sie das Client-Gerat nach der Installation des
Administrationsagenten nicht in Administrationsgruppen verschieben méchten, &ndern Sie die Auswahl der
Option nicht.

Wenn Sie das Client-Geréat nach der Installation des Administrationsagenten verschieben méchten, wahlen Sie
die Option Nicht zugeordnete Geréate in diese Gruppe verschieben aus und geben Sie die
Administrationsgruppe an, in die Sie das Client-Geréat nach der Installation des Administrationsagenten
verschieben mdchten. StandardmaBig wird das Gerat in die Gruppe Verwaltete Gerate verschoben.

6. Nachdem die Erstellung des autonomen Installationspakets abgeschlossen wurde, klicken Sie auf der nachsten
Seite des Assistenten auf FERTIGSTELLEN.

Der Assistent fur das Erstellen eines autonomen Installationspakets wird geschlossen.

Das autonome Installationspaket wird im Unterordner Pkglnst des Freigegebenen Ordners des
Administrationsservers erstellt und abgelegt. Sie kdnnen eine Liste der autonomen Pakete anzeigen. Klicken Sie
dazu oberhalb der Liste der Installationspakete auf Liste der autonomen Pakete anzeigen.

Andern der GréBenbegrenzung fir benutzerdefinierte Installationspakete

Die GesamtgroBe der wahrend der Erstellung eines benutzerdefinierten Installationspakets entpackten Daten ist
begrenzt. Das Standardlimit betragt 1 GB.

Wenn Sie versuchen ein Archiv hochzuladen, dessen beinhalteten Daten die aktuelle Begrenzung tbersteigen, wird
eine Fehlermeldung angezeigt. Wenn Sie Installationspakete aus groBen Programmpaketen erstellen, missen Sie
unter Umsténden den Grenzwert erhéhen.

Um den Grenzwert fiir benutzerdefinierte Installationspakete zu dndern:

1. FUhren Sie auf dem Gerat des Administrationsservers die Eingabeaufforderung unter dem Konto aus, dass
verwendet wurde, um den Administrationsserver zu installieren.

2. Andern Sie das aktuelle Verzeichnis des Installationsordners von Kaspersky Security Center Linux
(Ublicherweise Jopt/kaspersky/kscé4/sbin).

3. Geben Sie je nach Art der Installation des Administrationsservers einen der folgenden Befehle mit
Administratorrechten ein:

e Gewohnliche lokale Installation:
klscflag -fset -pv klserver -n MaxArchivePkgSize -t d -v <Anzahl an Bytes>
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¢ |nstallation des Kaspersky-Failover-Clusters:

klscflag -fset -pv klserver -n MaxArchivePkgSize -t d -v <Anzahl an Bytes> --stp klfoc
Wobei <Anzahl an Bytes> eine Anzahl an Bytes im Hexadezimal- oder Dezimalformat ist.

Wenn das erforderliche Limit beispielsweise 2 GB betragt, kdnnen Sie den Dezimalwert 2147483648 oder den
Hexadezimalwert Ox80000000 angeben. In diesem Fall kdnnen Sie fir eine lokale Installation des
Administrationsservers den folgenden Befehl verwenden:

klscflag -fset -pv klserver -n MaxArchivePkgSize -t d -v 2147483648

Die GroBenbegrenzung fir benutzerdefinierte Installationspakete wird gedndert.

Anzeigen der Liste der autonomen Installationspakete

Sie kénnen die Liste der autonomen Installationspakete und die Eigenschaften jedes der autonomen
Installationspakete anzeigen.

So zeigen Sie dlie Liste der autonomen Installationspakete fiir alle Installationspakete an:

Klicken Sie oberhalb der Liste auf die Schaltflache Liste der autonomen Pakete anzeigen.

In der Liste der autonomen Installationspakete werden deren Eigenschaften wie folgt angezeigt:

e Paketname. Name des autonomen Installationspaketes, der automatisch aus dem Namen der im Paket
enthaltenen Anwendung und der Anwendungsversion gebildet wird.

* Programmname. Programmname, der in dem autonomen Installationspaket enthalten ist.
* Programmversion.

* Name des Installationspakets des Administrationsagenten. Diese Eigenschaft wird nur angezeigt, wenn in
dem autonomen Installationspaket der Administrationsagent enthalten ist.

* Version des Administrationsagenten. Diese Eigenschaft wird nur angezeigt, wenn in dem autonomen
Installationspaket der Administrationsagent enthalten ist.

e GroBe. Dateigrofe (MB).

e Gruppe. Name der Gruppe, in die das Client-Gerat nach der Installation des Administrationsagenten
verschoben wird.

e Erstellt. Datum und Uhrzeit der Erstellung des autonomen Installationspakets.

* Gedandert. Datum und Uhrzeit der Anderung des autonomen Installationspakets.

* Pfad. Vollstandiger Pfad des Ordners, in dem sich das autonome Installationspaket befindet.
* Webadresse. Webadresse des Speicherorts fir das autonome Installationspaket.

e Dateihash. Mit dieser Eigenschaft wird bestéatigt, dass das autonome Installationspaket nicht von Dritten
geandert wurde und der Benutzer dieselbe Datei erhalten hat, die Sie erstellt und an den Benutzer tbertragen
haben.
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So zeigen Sie die Liste der autonomen Installationspakete fiir ein bestimmtes Installationspaket an:

Wahlen Sie in der Liste das Installationspaket aus und klicken Sie auf die Schaltflache Liste der autonomen
Pakete anzeigen Uber der Liste.

In der Liste der autonomen Installationspakete konnen Sie Folgendes tun:

e Vero6ffentlichung eines autonomen Installationspakets auf dem "Web Server” durch Klick auf Veréffentlichen.
Ein veroffentlichtes autonomes Installationspaket kann von jenen Benutzern heruntergeladen werden, denen Sie
einen Link fir dieses autonome Installationspaket geschickt haben.

* Aufheben der Veroffentlichung eines autonomen Installationspakets auf dem "Web Server” durch Klick auf
Veréffentlichung aufheben. Ein unverdffentlichtes autonomes Installationspaket kann nur von lhnen selbst und
von anderen Administratoren heruntergeladen werden.

e Laden Sie ein autonomes Installationspaket auf Ihr Gerat herunter, indem Sie auf die Schaltflache
Herunterladen klicken.

e Senden einer E-Mail-Nachricht mit einem Link fir das autonome Installationspaket durch Klick auf Per E-Mail
senden.

e Ldschen Sie ein autonomes Installationspaket, indem Sie auf die Schaltflache Entfernen klicken.

Installationspakete an sekundare Administrationsserver verteilen

Kaspersky Security Center Linux ermdglicht lhnen das erstellen von Installationspaketen fir Kaspersky-Programme
und fur Programme von Drittanbietern. Darlber hinaus kénnen Sie die Installationspakete an Client-Gerate
verteilen und Anwendungen aus den Paketen installieren. Um die Auslastung des primaren Administrationsservers
zu optimieren, kénnen Sie Installationspakete auf sekundare Administrationsserver verteilen. Danach Ubertragen
die sekundaren Server die Pakete an die Client-Gerate, und anschlieBend kénnen Sie die Remote-Installation der
Anwendungen auf lhren Client-Geréaten durchfihren.

Um Installationspakete auf sekundére Administrationsserver zu verteilen:

1. Stellen Sie sicher, dass die sekundaren Administrationsserver mit dem primaren Administrationsserver
verbunden sind.

2. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.

Die Aufgabenliste wird angezeigt.

3. Klicken Sie auf die Schaltflache Hinzufligen.
Der Assistent fir das Erstellen einer Aufgabe wird gestartet. Folgen Sie den Schritten des Assistenten.

4. Wahlen Sie auf der Seite Neue Aufgabe in der Dropdown-Liste Programm die Option Kaspersky Security
Center. Wahlen Sie anschlieBend von der Dropdown-Liste Aufgabentyp die Option Installationspaket

verteilen aus und geben Sie den Aufgabennamen an.

5. Wahlen Sie auf der Seite Giiltigkeitsbereich der Aufgabe die Gerate aus, denen die Aufgabe auf folgende
Arten zugewiesen ist:

* Wenn Sie eine Aufgabe fir alle sekundaren Administrationsserver einer bestimmten Administrationsgruppe
erstellen mochten, wahlen Sie diese Gruppe aus und erstellen Sie anschlieBend eine Gruppenaufgabe fir sie.
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e Wenn Sie eine Aufgabe fir bestimmte sekundére Administrationsserver erstellen moéchten, wahlen Sie diese
Server aus und erstellen Sie anschlieBend eine Aufgabe fir diese.

6. Wahlen Sie auf der Seite Verteilte Installationspakete die Installationspakete aus, die auf die sekundaren
Administrationsserver kopiert werden sollen.

7. Geben Sie ein Konto an, unter dem die Aufgabe Installationspaket verteilen ausgefihrt wird. Sie kénnen |hr
Konto verwenden und die Option Standardbenutzerkonto aktiviert lassen. Alternativ kdnnen Sie angeben, dass
die Aufgabe unter einem anderen Konto ausgefihrt werden soll, welches tber die erforderlichen Zugriffsrechte
verflgt. Wahlen Sie dazu die Option Benutzerkonto festlegen aus und geben Sie anschlieBend die
Anmeldeinformationen fiir dieses Konto ein.

8. Auf der Seite Erstellung der Aufgabe abschlieBen konnen Sie die Option Nach Abschluss der Erstellung
Aufgabendetails 6ffnen aktivieren, um anschlieBend das Fenster mit den Aufgabeneigenschaften zu 6ffnen
und die Aufgabeneinstellungen zu dndern. Alternativ kdnnen Sie Aufgabeneinstellungen jederzeit spater
konfigurieren.

9. Klicken Sie auf die Schaltflache Fertigstellen.

Die Aufgabe, die zur Verteilung der Installationspakete an die sekundaren Administrationsserver erstellt wurde,
wird in der Aufgabenliste angezeigt.

10. Sie kdnnen die Aufgabe manuell starten oder warten, bis die Aufgabe nach dem in den Aufgabeneinstellungen
festgelegten Zeitplan gestartet wird.

Nach Abschluss der Aufgabe werden die ausgewahlten Installationspakete auf die angegebenen sekundaren
Administrationsserver kopiert.

Programme mit der Aufgabe zur Remote-Installation installieren

Mit Kaspersky Security Center Linux konnen Sie Programme auf anderen Geraten per Fernzugriff installieren. Dazu
dienen Aufgaben zur Remote-Installation. Mithilfe des Assistenten werden die Aufgaben erstellt und den Geraten
zugewiesen. Um den Geraten schneller und einfacher eine Aufgabe zuzuweisen, kénnen Sie die Gerate im Fenster
des Assistenten auf die von Innen bevorzugte Art festlegen:

* Gerate auswahlen, die vom Administrationsserver erkannt wurden. In diesem Fall wird die Aufgabe einer
Reihe von Geraten zugewiesen. In dieser Reihe von Geraten konnen Sie sowohl Gerate aus den
Administrationsgruppen als auch nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell angeben oder aus Liste importieren. Sie kdnnen DNS-Namen, IP-Adressen und IP-
Subnetze der Geréate angeben, denen die Aufgabe zugewiesen werden soll.

e Aufgabe einer Gerateauswahl zuweisen. In diesem Fall wird die Aufgabe den Geraten zugewiesen, die zu einer
zuvor erstellten Auswahl gehoren. Sie kdnnen eine standardméBig erstellte Auswahl oder lhre eigene Auswahl
angeben.

* Aufgabe einer Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe den Geraten zugewiesen, die
zu einer zuvor erstellten Administrationsgruppe gehoren.

Far eine korrekte Ausfihrung der Aufgabe der Remote-Installation auf einem Gerat, auf dem der
Administrationsagent nicht installiert ist, missen die folgenden Ports gedffnet werden: TCP 139 und 445 sowie
UDP 137 und 138. Diese Ports sind standardmaBig auf allen Geraten gedffnet, die zur Doméane gehoren. Sie
6ffnen sich automatisch mithilfe des Tools zur Vorbereitung der Geréate auf die Remote-Installation.
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Ein Programm auf bestimmten Geraten installieren

Dieser Abschnitt enthalt Informationen dartber, wie ein Programm auf Geraten in einer Administrationsgruppe, auf
Geraten mit bestimmten Adressen oder auf einer Auswahl an Geraten remote installiert wird.

Um ein Programm auf ausgewéhlten Geréten zu installieren:
1. Stellen Sie eine Verbindung zum Administrationsserver her, der die gewlinschten Gerate verwaltet.
2. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.

3. Klicken Sie auf die Schaltflache Hinzufligen.

Der Assistent fur das Erstellen einer Aufgabe wird gestartet.
4. Wahlen Sie im Feld Aufgabentyp die Variante Remote-Installation eines Programms aus.
5. Wahlen Sie eine der folgenden Varianten aus:

¢ Aufgabe einer Administrationsgruppe zuweisen

Die Aufgabe wird Geraten zugewiesen, die in einer Administrationsgruppe enthalten sind. Sie kdnnen
eine der vorhandenen Gruppen festlegen oder eine neue erstellen.

Sie konnen diese Option beispielsweise zum Starten einer Aufgabe zum Senden einer Meldung an
Benutzer verwenden, wenn die Meldung spezifisch fir Geréate ist, die in einer bestimmten
Administrationsgruppe enthalten sind.

* Gerateadressen manuell angeben oder aus Liste importieren

Sie kdnnen DNS-Namen, IP-Adressen und IP-Subnetze der Gerate angeben, denen die Aufgabe
zugewiesen werden soll.

Sie kénnen diese Option beispielsweise zur Ausfihrung einer Aufgabe fir ein bestimmtes Subnetz
verwenden. Vielleicht wollen Sie eine bestimmte Anwendung auf den Geraten von Buchhaltern
installieren oder Gerate in einem mdoglicherweise infizierten Subnetz untersuchen.

¢ Aufgabe einer Gerdteauswahl zuweisen

Die Aufgabe wird Geraten zugewiesen, die in einer Gerateauswahl enthalten sind. Sie kénnen eine der
vorhandenen Auswahlen festlegen.

Sie kénnen diese Option beispielsweise verwenden, um eine Aufgabe auf Gerdten mit einer bestimmten
Betriebssystemversion auszufihren.

Die Aufgabe Remote-installation eines Programms wird fir die angegebenen Gerate erstellt. Wenn Sie Option
Aufgabe einer Administrationsgruppe zuweisen ausgewahlt haben, ist die Aufgabe eine Gruppenaufgabe.

6. Geben Sie im Schritt Giiltigkeitsbereich der Aufgabe eine Administrationsgruppe, Gerate mit bestimmten
Adressen oder eine Auswahl an Geraten an.

Die verflgbaren Einstellungen hangen von der im vorherigen Schritt ausgewahlten Option ab.

7. Geben Sie im Schritt Installationspakete die folgenden Einstellungen an:
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e Wahlen Sie im Feld Installationspaket auswahlen das Installationspaket eines Programms, das Sie
installieren mochten.

* Wahlen Sie in der Einstellungsgruppe Download des Installationspakets erzwingen\ die Methode der
Ubertragung der zur Programminstallation erforderlichen Dateien auf die Client-Gerate aus:

¢ Unter Nutzung des Administrationsagenten

Wenn die Option aktiviert ist, werden die Installationspakete von dem auf den Client-Geréaten
installierten Administrationsagenten zugestellt.

Wenn diese Option deaktiviert ist, werden Installationspakete mithilfe der Betriebssystems-Tools
der Client-Geréate ausgeliefert.

Es wird empfohlen, die Option zu aktivieren, wenn die Aufgabe fur Gerate mit installierten
Administrationsagenten vorgesehen ist.

Diese Option ist standardmaBig aktiviert.

¢ Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte

Wenn diese Option aktiviert ist, werden Installationspakete mithilfe der Tools von den
Betriebssystemen durch Verteilungspunkte auf die Gerate Ubertragen. Diese Variante ist wahlbar,
wenn sich im Netzwerk mindestens ein Verteilungspunkt befindet.

Ist die Option Mithilfe des Administrationsagenten aktiviert, werden die Dateien nur dann mit den
Betriebssystem-Tools zugestellt, wenn die Funktionen des Administrationsagenten nicht verwendet
werden koénnen.

StandardmaBig ist diese Option fir die Aufgaben von Remote-Installationen aktiviert, die auf einem
virtuellen Administrationsserver erstellt wurden.

Die einzige Moglichkeit, ein Windows-Programm (einschlieBlich Administrationsagent fir Windows)
auf einem Gerat zu installieren, auf dem kein Administrationsagent installiert ist, besteht in der
Verwendung eines Windows-basierten Verteilungspunkts. Wenn Sie also ein Windows-Programm
installieren wollen:

e Wahlen Sie diese Option.
e Stellen Sie sicher, dass den Ziel-Client-Geraten ein Verteilungspunkt zugewiesen ist.

e Stellen Sie sicher, dass der Verteilungspunkt Windows-basiert ist.

¢ Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver

Wenn diese Option aktiviert ist, werden die Dateien durch den Administrationsserver mittels
Betriebssystem-Tools der Client-Gerat auf die Client-Gerate Ubertragen. Diese Option kann
aktiviert werden, wenn auf dem Client-Gerat kein Administrationsagent installiert ist, das Client-
Gerat sich aber im selben Netzwerk wie der Administrationsserver befindet.

Diese Option ist standardmaBig aktiviert.

* Geben Sie im Feld Maximale Anzahl gleichzeitiger Downloads die erlaubte Maximalanzahl an Client-
Geraten, an die der Administrationsserver simultan Dateien ausliefern kann.

* Geben Sie im Feld Maximale Anzahl der Installationsversuche die maximal zulassige Anzahl von
gestarteten Installationsvorgéngen an.
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Wenn die im Parameter angegebene Anzahl an Versuchen Uberschritten wird, startet Kaspersky Security
Center Linux das Installationsprogramm auf dem Geréat nicht mehr. Um die Aufgabe Remote-installation
eines Programms erneut zu starten, erhéhen Sie den Wert fir den Parameter Maximale Anzahl der
Installationsversuche und starten Sie die Aufgabe erneut. Alternativ dazu kénnen Sie eine neue Aufgabe
zur Remote-Installation eines Programms erstellen.

* Passen Sie die erweiterte Einstellung an:

¢ Anwendung nicht neu installieren, wenn sie bereits installiert ist

Wenn diese Option aktiviert ist, wird das ausgewahlte Programm nicht neu installiert, wenn es bereits
auf dem Client-Gerét installiert ist.

Wenn Sie dieses Kontrollkastchen deaktivieren, wird das Programm in jedem Fall installiert.

Diese Option ist standardmaBig aktiviert.

¢ Typ des Betriebssystems vor dem Download priifen

Bevor die Dateien auf die Client-Gerate Ubertragen werden, prift Kaspersky Security Center Linux,
ob die Einstellungen des Installationstools auf dem Betriebssystem des Client-Gerats anwendbar
sind. Wenn die Einstellungen nicht anwendbar sind, Ubertragt Kaspersky Security Center Linux die
Dateien nicht und wird nicht versuchen, die Anwendung zu installieren. So kdnnen Sie beispielsweise
ein Programm auf den Geraten einer Administrationsgruppe, die mehrere Gerate mit
unterschiedlichen Betriebssystemen enthalt, installieren, indem Sie die Aufgabe zur Installation der
Administrationsgruppe zuweisen und anschlieBend die Option zum Uberspringen von Geréten mit
davon abweichenden Betriebssystemen aktivieren.

¢ Benutzer auffordern, laufende Programme zu schlieBen

Laufende Anwendungen kénnen das Neustarten des Client-Geréats verhindern. Wenn beispielsweise
ein Dokument in einer Textverarbeitungsanwendung bearbeitet wird und nicht gespeichert wurde,
erlaubt die Anwendung keinen Neustart des Gerats.

Wenn diese Option aktiviert ist, wird das SchlieBen solcher Anwendungen auf einem gesperrten
Geréat erzwungen, bevor das Gerat neu gestartet wird. Das kann dazu fiihren, dass Benutzer ihre
nicht gespeicherten Anderungen verlieren.

Wenn diese Option deaktiviert ist, wird ein gesperrtes Gerat nicht neu gestartet. Der
Aufgabenstatus auf diesem Geréat weist darauf hin, dass ein Neustart des Gerats erforderlich ist.
Benutzer missen alle Anwendungen, die auf gesperrten Geraten laufen, manuell schlieBen und diese
Gerate neu starten.

Diese Option ist standardmaBig deaktiviert.

e Wahlen Sie aus, auf welchen Geraten Sie das Programm installieren méchten:

e Auf allen Geraten installieren

Wird die Anwendung selbst auf den Geraten installiert, die von anderen Administrationsservern
verwaltet werden.

Diese Variante ist standardmaBig festgelegt. Sie missen diese Einstellung nicht &ndern, wenn Sie nur
einen Administrationsserver in lhrem Netzwerk haben.

¢ Nur auf Geraten installieren, die durch diesen Administrationsserver verwaltet werden
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Wird die Anwendung nur auf den Geréaten installiert, die von diesem Administrationsserver verwaltet
werden. Wahlen Sie diese Option, wenn Sie in Inrem Netzwerk mehrere Administrationsserver haben
und Konflikte zwischen diesen vermeiden mochten.

® Geben Sie an, ob die Gerate nach Abschluss der Installation in eine Administrationsgruppe verschoben
werden missen:

¢ Gerate nicht verschieben

Die Gerate bleiben in den Gruppen, in denen sie sich gerade befinden. Die Gerate, die keiner Gruppe
zugeordnet wurden, bleiben nicht zugeordnet.

* Nicht zugeordnete Geréte in die ausgewahlte Gruppe verschieben (es kann nur eine Gruppe ausgewahlt
werden) @

Die Gerate werden in die ausgewahlte Administrationsgruppe verschoben.

Beachten Sie, dass die Option Geréte nicht verschieben standardmaBig festgelegt ist. Aus
Sicherheitsgriinden sollten Sie die Gerate manuell verschieben.

8. Geben Sie in diesem Schritt des Assistenten an, ob die Gerate wahrend der Installation von Programm neu
gestartet werden sollen:

e Gerat nicht neu starten

Bei dieser Option wird das Gerat nach der Installation der Sicherheitsanwendung nicht neu gestartet.

e Gerat neu starten

Bei dieser Option wird das Gerat nach der Installation der Sicherheitsanwendung neu gestartet.

9. Bei Bedarf kdnnen Sie im Schritt Benutzerkonten fiir den Zugriff auf Gerate auswahlen die Konten
hinzuflgen, die zum Start der Aufgabe Remote-installation eines Programms verwendet werden sollen:

¢ Kein Benutzerkonto erforderlich (Administrationsagent ist installiert) @

Wenn diese Variante ausgewahlt ist, muss das Benutzerkonto nicht angegeben werden, unter dem das
Installationsprogramm gestartet werden soll. Die Aufgabe wird unter dem Konto gestartet, unter dem
der Dienst des Administrationsservers lduft.

Wenn der Administrationsagent nicht auf den Client-Geraten installiert ist, steht diese Option nicht zur
Verfligung.

* Benutzerkonto erforderlich (Administrationsagent wird nicht verwendet)
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Wahlen Sie diese Option, wenn auf den Geraten, denen Sie die Aufgabe zur Remote-Installation
zuweisen, der Administrationsagent nicht installiert ist. In diesem Fall kénnen Sie ein Benutzerkonto oder
ein SSH-Zertifikat angeben, um die Anwendung zu installieren.

* Benutzerkonto. Wenn Sie diese Variante auswahlen, kénnen Sie das Benutzerkonto angeben, unter
dem das Installationsprogramm gestartet werden soll. Klicken Sie auf die Schaltflache Hinzufligen,
wahlen Sie Benutzerkonto aus, und geben Sie anschlieBend die Anmeldeinformationen des
Benutzerkontos an.

Sie kdnnen mehrere Benutzerkonten angeben, wenn beispielsweise kein Benutzerkonto existiert,
dass Uber die erforderlichen Rechte auf allen Geraten verfigt, fir welche die Aufgabe bestimmt
wurde. In diesem Fall werden fir den Start der Aufgabe alle hinzugefiigten Konten nacheinander von
oben nach unten angewandt.

* SSH-Zertifikat. Wenn Sie eine Anwendung auf einem Linux-basierten Client-Gerat installieren
mochten, kdnnen Sie anstelle eines Benutzerkontos ein SSH-Zertifikat angeben. Klicken Sie auf die
Schaltflache Hinzufiligen, wahlen Sie SSH-Zertifikat aus, und geben Sie anschlieBend den privaten
und den 6ffentlichen Schlissel des Zertifikats an.

Um einen privaten Schlissel zu generieren, kénnen Sie das Tool "ssh-keygen" verwenden. Beachten
Sie, dass die Kaspersky Security Center Linux das pem-Format fiir private Schliissel verwendet, das
Tool "ssh-keygen" jedoch standardméaBig SSH-Schlissel im OpenSSH-Format generiert. Das
OpenSSH-Format wird von Kaspersky Security Center Linux nicht unterstitzt. Um einen privaten
Schlltssel im unterstitzten pem-Format zu erstellen, fiigen Sie die dem ssh-keygen-Befehl den
Parameter -m PEM hinzu. Beispielsweise:

ssh-keygen -m PEM -t rsa -b 4096 -C "<user email >"

10. Klicken Sie im Schritt Erstellung der Aufgabe abschlieBen auf die Schaltflache Fertigstellen, um die Aufgabe
zu erstellen und den Assistenten zu beenden.

Wenn Sie die Option Nach Abschluss der Erstellung Aufgabendetails 6ffnen aktiviert haben, wird das Fenster
mit Aufgabeneinstellungen gedffnet. In diesem Fenster kdnnen Sie die Aufgaben-Parameter Uberprifen, andern
oder bei Bedarf einen Zeitplan fir den Start der Aufgabe konfigurieren.

11. Wahlen Sie in der Aufgabenliste die von lhnen erstellte Aufgabe aus und klicken Sie anschlieBend auf Start.

Alternativ konnen Sie warten, bis die Aufgabe nach dem in den Aufgabeneinstellungen festgelegten Zeitplan
gestartet wird.

Nach Abschluss der Remote-Installationsaufgabe wurde das ausgewahlte Programm auf den angegebenen
Geréaten installiert.

Programme mit Gruppenrichtlinien des Active Directory installieren

Mit Kaspersky Security Center Linux konnen Sie Programme von Kaspersky auf verwalteten Geraten mithilfe der
Gruppenrichtlinien des Active Directory installieren.

Sie kénnen Programme mithilfe der Gruppenrichtlinien des Active Directory nur aus Installationspaketen
installieren, die den Administrationsagenten enthalten.

Um ein Programm mithilfe von Active Directory-Gruppenrichtlinien zu installieren:

1. Starten Sie den Assistenten fir die Bereitstellung des Schutzes. Folgen Sie den Anweisungen des Assistenten.
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2. Aktivieren Sie auf der Seite Einstellungen fir die Aufgabe zur Remote-Installation des Assistenten fir die
Bereitstellung des Schutzes die Option Installation des Installationspakets in Active Directory-
Gruppenrichtlinien festlegen.

3. Aktivieren Sie auf der Seite Benutzerkonten fiir den Zugriff auf Gerdte auswahlen die Option Benutzerkonto
erforderlich (Administrationsagent wird nicht verwendet).

4. Fugen Sie das entweder Benutzerkonto mit Administratorberechtigungen auf dem Gerat, auf dem Kaspersky
Security Center installiert ist hinzu, oder das Benutzerkonto, das in der Domanengruppe der Group Policy
Creators Owners beinhaltet ist.

5. Gewahren Sie dem ausgewahlten Benutzerkonto die Berechtigungen:
a. Gehen Sie zu Systemsteuerung — Verwaltung — Verwaltung von Gruppenrichtlinien.
b. Klicken Sie auf den Knoten mit dem gewtinschten Namen.
c. Klicken Sie auf den Abschnitt Delegieren.
d. Wahlen Sie in der Dropdown-Liste Berechtigung die Option GPOs verlinken aus.
e. Klicken Sie auf Hinzufligen.

f. Wahlen Sie im neuen Fenster Benutzer, Computer oder Gruppe auswahlen das gewiinschte
Benutzerkonto.

g. Klicken Sie auf OK, um das Fenster Benutzer, Computer oder Gruppe auswahlen zu schlieen.

h. Wahlen Sie in der Liste Benutzer und Gruppen das Konto, dass Sie gerade hinzugeflgt haben und klicken
Sie anschlieBend auf Erweitert — Erweitert.

i. Doppelklicken Sie in der Liste Berechtigungseintrage auf das Konto, dass Sie gerade hinzugefiigt haben.

j- Gewahren Sie die folgenden Berechtigungen:

Erstellen von Gruppenobjekten

LSschen von Gruppenobjekten

Objekte fiir Gruppenrichtliniencontainer erstellen

Objekte fiir Gruppenrichtliniencontainer 16schen
k. Klicken Sie auf die Schaltflache OK, um die Anderungen zu speichern.
6. Legen Sie die weiteren Einstellungen fest, indem Sie den Anweisungen des Assistenten folgen.
7. Starten Sie die erstellte Aufgabe zur Remote-Installation manuell oder gemaf einem Zeitplan.
Daraufhin wird die Remote-Installation auf folgende Weise ausgefihrt:

1. Nach dem Start der Aufgabe werden in jeder Domane, zu der Client-Gerate fir diese Aufgabe zur Remote-
Installation gehdren, folgende Objekte angelegt:

* Group policy object (GPO) mit dem Namen Kaspersky_AK{GUID}.
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¢ Eine Sicherheitsgruppe, die dem GPO entspricht. Diese Sicherheitsgruppe umfasst Client-Geréte, auf die
sich die Aufgabe erstreckt. Die Zusammensetzung der Sicherheitsgruppe bestimmt den Geltungsbereich
des GPOs.

2. Kaspersky Security Center Linux installiert die Kaspersky-Programme auf den Client-Geraten direkt aus dem
freigegeben Netzwerkordner des Programmes. Im Installationsordner von Kaspersky Security Center wird dabei
ein untergeordneter Hilfsordner erstellt, der die msi-Datei fir das zu installierende Programm enthalt.

3. Beim Hinzufligen neuer Gerate zum Gultigkeitsbereich der Aufgabe werden diese erst beim nachsten Start der
Aufgabe zur entsprechenden Sicherheitsgruppe hinzugefiigt. Wenn die Option Ubersprungene Aufgaben
starten aktiviert ist, werden die Geréate sofort zur Sicherheitsgruppe hinzugefigt.

4. Beim Loschen von Geraten aus dem Giltigkeitsbereich einer Aufgabe werden sie erst beim nachsten Start der
Aufgabe aus der Sicherheitsgruppe gelodscht.

5. Beim Loschen einer Aufgabe aus dem Active Directory werden auch das GPO, der Link fiir das GPO und die
entsprechende Sicherheitsgruppe geldscht.

Wenn Sie ein anderes Installationsschema Uber Active Directory verwenden méchten, kdnnen Sie die Einstellungen
manuell andern. Das kann in folgenden Fallen nétig werden:

* Wenn der Administrator fur den Antiviren-Schutz nicht die nétigen Rechte besitzt, um im Active Directory
einiger Domanen Anderungen vorzunehmen.

e Wenn das urspriingliche Installationspaket auf einer separaten Netzwerkressource gespeichert werden soll.
* Wenn ein GPO konkreten Unterabteilungen des Active Directory zugewiesen werden soll.
Folgende alternative Installationsschemata Uber Active Directory sind verfligbar:

e Falls die Installation direkt aus dem freigegebenen Ordner von Kaspersky Security Center erfolgen soll, muss in
den Eigenschaften des GPO eine msi-Datei angegeben werden, die sich im exec-Unterordner des Ordners des
Installationspakets fur das erforderliche Programm befindet.

e Wenn das Installationspaket in einer anderen Netzwerkressource gespeichert werden muss, kopieren Sie den
ganzen Inhalt des Ordners exec in das Paket, weil der Ordner neben der msi-Datei die Konfigurationsdateien

enthalt, die beim Anlegen des Installationspakets erstellt wurden. Um den Lizenzschlissel zusammen mit dem
Programm zu installieren, kopieren Sie auch die Schltisseldatei in den Ordner.

Programme auf sekundaren Administrationsservern installieren

Um ein Programm auf sekundéren Administrationsservern zu installieren:

1. Stellen Sie eine Verbindung zum Administrationsserver her, der die gewlinschten sekundaren
Administrationsserver verwaltet.

2. \lergewissern Sie sich, dass sich das zum Programm passende Installationspaket auf jedem der gewahlten
sekundaren Administrationsserver befindet. Wenn Sie das Installationspaket auf keinem der sekundéren Server
finden konnen, verteilen Sie es. Erstellen Sie dazu eine Aufgabe mit dem Aufgabentyp Installationspaket
verteilen.

3. Erstellen Sie eine Aufgabe zur Remote-Installation des Programms auf den sekundéren Administrationsservern.
Wahlen Sie den Installationstyp Remote-Installation eines Programms auf sekundéarem
Administrationsserver aus.
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Der Assistent fur das Hinzuflgen einer Aufgabe erstellt eine Aufgabe, mit der das im Assistenten ausgewahlte
Programm per Fernzugriff auf den angegebenen sekundéren Administrationsservern installiert werden kann.

4. Starten Sie die Aufgabe manuell oder warten Sie, bis die Aufgabe nach dem in den Aufgabeneinstellungen
festgelegten Zeitplan gestartet wird.

Nach Abschluss der Remote-Installationsaufgabe wurde das ausgewahlte Programm auf den angegebenen
sekundaren Administrationsservern installiert.

Einstellungen fur die Remote-Installation auf Unix-Geraten angeben

Wenn Sie ein Programm mithilfe einer Remote-Installationsaufgabe auf einem Unix-Gerat installieren, konnen Sie
Unix-spezifische Einstellungen fiir die Aufgabe angeben. Diese Einstellungen sind in den Aufgabeneigenschaften
verflgbar, nachdem die Aufgabe erstellt wurde.

So geben Sie Unix-spezifische Einstellungen fiir eine Remote-Installationsaufgabe an:
1. Wechseln Sie im HauptmenU zu Gerate — Aufgaben.

2. Klicken Sie auf den Namen der Remote-Installationsaufgabe, fir die Sie die Unix-spezifischen Einstellungen
festlegen mochten.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Gehen Sie zu Programmeinstellungen — Unix-spezifische Einstellungen.
4. Legen Sie die folgenden Einstellungen fest:

* Legen Sie ein Kennwort fiir das Root-Benutzerkonto fest (nur bei Softwareverteilung mittels SSH)

Wenn der Befehl sudo auf dem Zielgerat nicht verwendet werden kann, ohne das Kennwort anzugeben,
wahlen Sie diese Option aus und geben Sie dann das Kennwort fir das Root-Benutzerkonto an.
Kaspersky Security Center Linux Ubertragt das Kennwort in verschlisselter Form an das Zielgerét,
entschlisselt das Kennwort und startet dann im Namen des Root-Benutzerkontos mit dem
angegebenen Kennwort den Installationsvorgang.

Kaspersky Security Center Linux verwendet das Benutzerkonto oder das angegebene Kennwort
nicht, um eine SSH-Verbindung herzustellen.

* Geben Sie den Pfad eines auf dem Zielgerat befindlichen temporaren Ordners mit Berechtigungen zur
Ausfilihrung von Dateien an (nur bei Softwareverteilung mittels SSH)

Wenn das Verzeichnis /tmp auf dem Zielgerat nicht Uber die Ausfihrungsberechtigung verfigt, wahlen
Sie diese Option aus und geben Sie den Pfad des Verzeichnisses mit der Ausfihrungsberechtigung an.
Kaspersky Security Center Linux verwendet das angegebene Verzeichnis als temporares Verzeichnis
fur den Zugriff Uber SSH. Das Programm legt das Installationspaket in dem Verzeichnis ab und fihrt den
Installationsvorgang aus.

5. Klicken Sie auf die Schaltflache Speichern.

Die angegebenen Aufgabeneinstellungen werden gespeichert.
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Ersetzen von Sicherheitsanwendungen von Drittanbietern

Zur Installation der Sicherheitsanwendungen von Kaspersky mithilfe von Kaspersky Security Center Linux ist es
moglicherweise erforderlich, Drittanbietersoftware zu I6schen, die mit dem zu installierenden Programm nicht
kompatibel ist. Kaspersky Security Center Linux bietet mehrere Methoden zur Deinstallation von Drittanbieter-
Programmen.

Inkompatible Programme wahrend der Konfiguration der Remote-Installation eines Programms
entfernen

Sie kénnen die Option Inkompatible Programme automatisch entfernen aktivieren, wenn Sie die Remote-
Installation einer Sicherheitsanwendung im Assistenten fiur die Bereitstellung des Schutzes konfigurieren. Wenn
diese Option aktiviert ist, entfernt Kaspersky Security Center Linux vor der Installation einer
Sicherheitsanwendung auf dem verwalteten Geréat inkompatible Programme.

Anleitungen: Inkompatible Programme vor der Installation entfernen

L&schen der inkompatiblen Programme mithilfe einer separaten Aufgabe

Zum Loschen der inkompatiblen Programme wird die Aufgabe Remote-Deinstallation des Programms verwendet.
Die Aufgabe muss vor der Aufgabe zur Installation der Sicherheitsanwendung auf den Geraten gestartet werden.
Beispielsweise kann in der Installationsaufgabe ein Zeitplan des Typs Nach Beenden einer anderen Aufgabe
ausgewahlt werden, wobei die andere Aufgabe die Aufgabe Remote-Deinstallation des Programms ist.

Die Verwendung dieser Loschmethode ist zweckméBig, wenn der Installer der Sicherheitsanwendung eines der
inkompatiblen Programme nicht erfolgreich I6schen kann.

Anleitungen: Eine Aufgabe erstellen

Remote-Entfernen von Programmen und Software-Updates

Sie kdnnen Programme oder Software-Updates auf verwalteten Geraten, auf denen Linux ausgefiihrt wird, nur per
Fernzugriff Uber den Administrationsagenten entfernen.

Um Programme oder Software-Updates von ausgewéhlten Gerédten remote zu entfernen:
1. Wechseln Sie im Hauptmenii zu Gerate — Aufgaben.

2. Klicken Sie auf die Schaltflache Hinzufiigen.

Der Assistent fUr das Erstellen einer Aufgabe wird gestartet. Folgen Sie den Anweisungen des Assistenten
mithilfe der Schaltflache Weiter.

3. Wahlen Sie fur Kaspersky Security Center den Aufgabentyp Remote-Deinstallation eines Programms.

4. Geben Sie den Namen fir die Aufgabe an, die Sie anlegen.

Der Aufgabenname darf nicht mehr als 100 Zeichen umfassen und darf keine Sonderzeiten (“*<>?\/[) enthalten.

5. Wahlen Sie die Gerate aus, denen die Aufgabe zugewiesen werden soll.
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6. Wahlen Sie aus, welche Art von Software Sie entfernen wollen, und wahlen Sie anschlieBend bestimmte
Programme, Updates oder Patches aus, die Sie entfernen wollen:

* Verwaltetes Programm deinstallieren

Eine Liste mit Kaspersky-Programmen angezeigt. Wahlen Sie das Programm aus, das Sie entfernen
maochten.

¢ |nkompatibles Anwendung deinstallieren

Eine Liste mit Programmen, die nicht kompatibel zu Kaspersky-Sicherheitsanwendungen oder zu
Kaspersky Security Center Linux sind, wird angezeigt. Aktivieren Sie die Kontrollkdstchen neben den
Programmen, die Sie entfernen mochten.

* Programm aus der Programm-Registry deinstallieren
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StandardmaBig Ubertragen Administrationsagenten die Information Uber Programme, die auf
verwalteten Geraten installiert sind, an den Administrationsserver. Die Liste der installierten Programme
ist in der Programm-Registry. gespeichert.

Um ein Programm von der Programm-Registry auszuwéhlen:

a. Klicken Sie auf das Feld Zu deinstallierendes Programm und wahlen Sie anschlieBend das Programm
aus, welches Sie entfernen wollen.

b. Geben Sie die folgenden Optionen fir die Deinstallation an:

¢ Deinstallationsmodus @

Wahlen Sie aus, wie Sie das Programm entfernen mochten:

¢ Deinstallationsbefehl automatisch definieren

Wenn das Programm einen Deinstallationsbefehl besitzt, welcher durch den Hersteller
des Programms vorgegeben wurde, nutzt Kaspersky Security Center Linux diesen Befehl.
Es wird empfohlen, diese Option auszuwahlen.

¢ Deinstallationsbefehl angeben

Wahlen Sie diese Option aus, wenn Sie Ihren eigenen Befehl fir die Deinstallation des
Programms angeben méchten.

Es wird empfohlen, das Entfernen des Programms zunéchst unter Verwendung der
Option Deinstallationsbefehl automatisch definieren auszuprobieren. Sollte die
Deinstallation mittels automatisch definierten Befehl fehlschlagen, verwenden Sie
lhren eigenen Befehl.

Geben Sie einen Installationsbefehl in das Feld ein und geben Sie anschlieBend folgende
Optionen an:

Diesen Deinstallationsbefehl nur dann verwenden, wenn der Standardbefehl nicht
automatisch entdeckt wurde

Kaspersky Security Center Linux prift, ob das ausgewahlte Programm einen vom
Programmhersteller vorgegeben Deinstallationsbefehl besitzt. Wenn so ein Befehl
existiert, verwendet Kaspersky Security Center Linux diesen anstelle des Befehls der
in dem Feld Deinstallationsbefehl des Programms angegeben wurde.

Es wird empfohlen, diese Option zu aktivieren.

* Nach einer erfolgreichen Deinstallation einen Neustart durchfiihren

Wenn der Vorgang nach einer erfolgreichen Deinstallation einen Neustart des
Betriebssystems auf dem verwalteten Gerat benétigt, wird das Betriebssystem automatisch
neu gestartet.

7. Geben Sie an, auf welche Weise Client-Gerate das Tool fur die Deinstallation herunterladen sollen:

¢ Unter Nutzung des Administrationsagenten
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Die Dateien werden den Client-Geraten mithilfe des Administrationsagenten, der auf den Geraten
installiert ist, ausgeliefert.

Wenn diese Option deaktiviert ist, werden die Dateien Uber Tools des Linux-Betriebssystems
ausgeliefert.

Es wird empfohlen, die Option zu aktivieren, wenn die Aufgabe fur Geréte mit installierten
Administrationsagenten vorgesehen ist.

¢ Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver

Die Option ist veraltet. Verwenden Sie stattdessen die Option Unter Nutzung des
Administrationsagenten oder Unter Nutzung von Betriebssystemressourcen durch
Verteilungspunkte.

Die Dateien werden mit den Betriebssystem-Tools des Administrationsservers an die Client-Gerate
Ubertragen. Diese Option kann aktiviert werden, wenn auf dem Client-Gerat kein Administrationsagent
installiert ist, das Client-Gerat sich aber im selben Netzwerk wie der Administrationsserver befindet.

¢ Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte

Die Dateien werden den Client-Geraten mithilfe der Tools von den Betriebssysteme durch
Verteilungspunkte ausgeliefert. Diese Option kann aktiviert werden, wenn sich im Netzwerk mindestens
ein Verteilungspunkt befindet.

Ist die Option Unter Nutzung des Administrationsagenten aktiviert, werden die Dateien nur dann mit
den Betriebssystem-Tools zugestellt, wenn die Funktionen des Administrationsagenten nicht verwendet
werden konnen.

¢ Maximale Anzahl gleichzeitiger Downloads

Die erlaubte Maximalanzahl an Client-Geraten, an die der Administrationsserver simultan Dateien
ausliefern kann. Je hoher die Nummer, umso schneller werden die Programme deinstalliert, aber umso
hoher ist auch die Auslastung des Administrationsservers.

¢ Maximale Anzahl der Deinstallationsversuche
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Wenn wahrend der Ausfihrung der Aufgabe Remote-Deinstallation eines Programms fir Kaspersky
Security Center Linux die Anzahl an Deinstallationsversuchen einer Anwendung auf einem verwalteten
Gerat nicht innerhalb der Anzahl an Versuchen, die im Parameter angegeben wurde, erfolgreich ist,
stoppt Kaspersky Security Center Linux das Ausliefern des Deinstallationstools auf diesem verwalteten
Geréat und startet die Installationsaufgabe auf dem Geréat nicht mehr.

Der Parameter Maximale Anzahl der Deinstallationsversuche ermoglicht es Ihnen, die Ressourcen
eines verwalteten Gerats zu sparen und den Datenverkehr zu reduzieren (Deinstallation, MSI-Datei
ausfihren und Fehlermeldungen).

Wiederholende Versuche zum Start der Aufgabe kénnen auf ein Problem auf dem Geréat hinweisen,
dass die Deinstallation verweigert. Der Administrator sollte das Problem innerhalb der angegeben Anzahl
an Deinstallationsversuchen Idsen und anschlieBend die Aufgabe neu starten (manuell oder mittels
Zeitplan).

Wenn die Deinstallation nicht abgeschlossen werden kann, ist das Problem unter Umstanden nicht
|6sbar und jeder weitere Aufgabenstart wird als kostspielig im Sinne unniitzen Verbrauchs von
Ressourcen und Datenverkehr betrachtet.

Beim Erstellen der Aufgabe wird der Zahler fur die Versuche auf @ gesetzt. Jede Ausfihrung des
Installers, die einen Fehler zurlickliefert erhoht den Zahlerstand.

Wenn die im Parameter angegebene Anzahl an Versuchen Uberschritten wurde und das Gerat fur die
Deinstallation der Anwendung bereit ist, konnen Sie den Wert der Maximale Anzahl der
Deinstallationsversuche erhéhen und die Aufgabe zu Deinstallation der Anwendung starten. Alternativ
kdnnen Sie eine neue Aufgabe des Typs Remote-Deinstallation eines Programms erstellen.

* Typ des Betriebssystems vor dem Download priifen

Bevor die Dateien auf die Client-Gerate Ubertragen werden, prift Kaspersky Security Center Linux, ob
die Einstellungen des Installationstools auf dem Betriebssystem des Client-Gerats anwendbar sind.
Wenn die Einstellungen nicht anwendbar sind, tbertragt Kaspersky Security Center Linux die Dateien
nicht und wird nicht versuchen, die Anwendung zu installieren. So kdnnen Sie beispielsweise ein
Programm auf den Geréaten einer Administrationsgruppe, die mehrere Geréte mit unterschiedlichen
Betriebssystemen enthalt, installieren, indem Sie die Aufgabe zur Installation der Administrationsgruppe
zuweisen und anschlieBend die Option zum Uberspringen von Geraten mit davon abweichenden
Betriebssystemen aktivieren.

8. Geben Sie Neustart-Einstellungen des Betriebssystems an:

e Geréat nicht neu starten

Client-Gerate werden nach dem Vorgang nicht automatisch neu gestartet. Fir das AbschlieBen des
Vorgangs ist es erforderlich, ein Geréat (beispielsweise manuell oder mithilfe einer Aufgabe zur
Verwaltung von Geréaten) neu zu starten. Die Informationen tber einen erforderlichen Neustart werden
in den Ergebnissen der Aufgabenausfihrung und im Status des Gerats gespeichert. Diese Variante
eignet sich fur die Aufgaben auf Servern und anderen Geraten, fir welche ein storungsfreies Arbeiten
kritisch ist.

e Gerat neu starten

Client-Gerate werden immer automatisch neu gestartet, wenn fir das AbschlieBen des Vorgangs ein
Neustart erforderlich ist. Diese Variante eignet sich fir Aufgaben auf Geraten, fur die regelmaBige
Pausen in der Ausfiihrung (Deaktivieren, Neustart) zulassig sind.

¢ Beenden von Anwendungen in blockierten Sitzungen erzwingen @
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Laufende Anwendungen konnen das Neustarten des Client-Geréats verhindern. Wenn beispielsweise ein
Dokument in einer Textverarbeitungsanwendung bearbeitet wird und nicht gespeichert wurde, erlaubt
die Anwendung keinen Neustart des Gerats.

Wenn diese Option aktiviert ist, wird das SchlieBen solcher Anwendungen auf einem gesperrten Geréat
erzwungen, bevor das Geréat neu gestartet wird. Das kann dazu fihren, dass Benutzer ihre nicht
gespeicherten Anderungen verlieren.

Wenn diese Option deaktiviert ist, wird ein gesperrtes Geréat nicht neu gestartet. Der Aufgabenstatus
auf diesem Gerat weist darauf hin, dass ein Neustart des Gerats erforderlich ist. Benutzer missen alle
Anwendungen, die auf gesperrten Geraten laufen, manuell schlieBen und diese Gerate neu starten.

Diese Option ist standardmaBig deaktiviert.

9. Bei Bedarf kdnnen Sie Benutzerkonten hinzuftgen, die fir den Start der Aufgabe zur Remote-Deinstallation
verwendet werden sollen:

¢ Kein Benutzerkonto erforderlich (Administrationsagent ist installiert) @

Wenn diese Variante ausgewahlt ist, muss das Benutzerkonto nicht angegeben werden, unter dem das
Installationsprogramm gestartet werden soll. Die Aufgabe wird unter dem Konto gestartet, unter dem
der Dienst des Administrationsservers lauft.

Wenn der Administrationsagent nicht auf den Client-Geréaten installiert ist, steht diese Option nicht zur
Verfligung.

¢ Benutzerkonto erforderlich (Administrationsagent wird nicht verwendet)

Wahlen Sie diese Option, wenn auf den Geraten, denen Sie die Aufgabe zur Remote-Deinstallation
zuweisen, der Administrationsagent nicht installiert ist.

Geben Sie das Benutzerkonto an, unter dem das Installationsprogramm gestartet werden soll. Klicken
Sie auf die Schaltflache Hinzufiigen, wahlen Sie Benutzerkonto aus, und geben Sie anschlieBend die
Anmeldeinformationen des Benutzerkontos an.

Sie kdnnen mehrere Benutzerkonten angeben, wenn beispielsweise kein Benutzerkonto existiert, dass
Uber die erforderlichen Rechte auf allen Geraten verfugt, fir welche die Aufgabe bestimmt wurde. In
diesem Fall werden fur den Start der Aufgabe alle hinzugefligten Konten nacheinander von oben nach
unten angewandt.

10. Wenn Sie die Standardeinstellungen fir Aufgaben @ndern mochten, aktivieren Sie die Option Nach Abschluss
der Erstellung Aufgabendetails 6ffnen auf der Seite Erstellung der Aufgabe abschlieBen. Wenn Sie diese
Option nicht aktivieren, wird die Aufgabe mit den Standardeinstellungen erstellt. Sie konnen die
Standardeinstellungen spater jederzeit andern.

1. Klicken Sie auf die Schaltflache Fertigstellen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste erstellt und angezeigt.
12. Klicken Sie auf den Namen der erstellten Aufgabe, um das Fenster mit den Aufgabeneigenschaften zu 6ffnen.

13. Geben Sie im Fenster mit den Aufgabeneigenschaften die allgemeinen Aufgabeneinstellungen an.

14. Klicken Sie auf die Schaltflache Speichern.

15. Starten Sie die Aufgabe manuell oder warten Sie, bis die Aufgabe nach dem in den Aufgabeneinstellungen
vorgegebenen Zeitplan gestartet wurde.
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Nach Fertigstellung der Aufgabe zur Remote-Deinstallation wird das gewahlte Programm von den ausgewahlten
Geréaten entfernt.

Ein Gerat mit SUSE Linux Enterprise Server 15 fir die Installation des
Administrationsagenten vorbereiten

Um den Administrationsagenten auf einem Gerat mit dem Betriebssystem SUSE Linux Enterprise Server 15 zu
installieren:

Fuhren Sie vor der Installation des Administrationsagenten den folgenden Befehl aus:

$ sudo zypper install insserv-compat

Dies erlaubt Ihnen die Installation des Pakets insserv-compat, um den Administrationsagenten richtig zu
konfigurieren.

Flhren Sie den Befehl rpm -q insserv-compat aus, um zu priifen, ob das Paket bereits installiert ist.

Wenn Ihr Netzwerk viele Gerate mit SUSE Linux Enterprise Server 15 umfasst, kdnnen Sie das spezielle Programm
zum Konfigurieren und Verwalten der Unternehmensinfrastruktur verwenden. Mittels dieses Programms kénnen Sie
das Paket insserv-compat automatisch auf allen erforderlichen Geraten gleichzeitig installieren. Sie konnen
beispielsweise Puppet, Ansible, Chef oder |hr selbsterstelltes Skript verwenden — je nachdem, was fur Sie am
besten geeignet ist.

Nachdem Sie das SUSE Linux Enterprise Server 15-Gerat vorbereitet haben, stellen Sie den
Administrationsagenten bereit und installieren ihn.
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Programme von Kaspersky: Lizenzierung und Aktivierung

Dieser Abschnitt beschreibt die Funktionen von Kaspersky Security Center, die sich auf die Arbeit mit den
LizenzschlUsseln von verwalteten Kaspersky-Programmen beziehen.

Kaspersky Security Center Linux ermoglicht eine zentrale Verteilung von Lizenzschlisseln fur Kaspersky-
Programme auf Client-Gerate sowie die Uberwachung der Schlisselverwendung und die Verlangerung von
Lizenzen.

Beim Hinzuflgen eines LizenzschlUssels Uber Kaspersky Security Center werden die Lizenzschllssel-Einstellungen
auf dem Administrationsserver gespeichert. Anhand dieser Informationen erstellt das Programm einen Bericht
Uber die Nutzung des Lizenzschlissels und informiert den Administrator Uber den Ablauf der Giltigkeitsdauer von
Lizenzen und eine Uberschreitung der in den Lizenzschliissel-Einstellungen vorgegebenen Lizenzbeschrénkungen.
Sie kénnen die Einstellungen fiir Benachrichtigungen tber die Nutzung von Lizenzschlisseln in den Einstellungen
des Administrationsservers konfigurieren.

Lizenzierung der verwalteten Programme

Jedes der auf den verwalteten Geraten installierten Kaspersky-Programme muss mit einer Schlisseldatei oder
einem Aktivierungscode lizenziert werden. Eine Schliisseldatei oder ein Aktivierungscode kann folgendermaBen
bereitgestellt werden:

e Mittels automatischer Verteilung

* Mittels Installationspaket des verwalteten Programms

e Mittels der Aufgabe "Lizenzschlissel hinzufiigen" fur ein verwaltetes Programm
* Mittels manueller Aktivierung eines verwalteten Programms

Sie kdnnen mit einer der oben aufgefihrten Methoden einen neuen aktiven Lizenzschlissel oder einen Reserve-
Lizenzschlissel hinzuflgen. Kaspersky-Programme verwenden zum aktuellen Zeitpunkt einen aktiven Schlissel und
speichern einen ReserveschlUssel, der nach Ablauf des aktiven Schlissels angewendet wird. Das Programm, fr
welches Sie einen LizenzschlUssel hinzufiigen, definiert, ob der Schllssel aktiv oder reserviert ist. Die Definition des
Schlussels hangt nicht von der Methode ab, die Sie zum Hinzufligen des neuen Lizenzschlissels verwenden.

Mittels automatischer Verteilung

Wenn Sie verschiedene verwaltete Programme verwenden und eine bestimmte Schllisseldatei oder
Aktivierungscode an die Gerate verteilen mochten, verwenden Sie andere Methoden zur Verteilung des
Aktivierungscodes oder der Schltsseldatei.

Kaspersky Security Center erlaubt die automatische Verteilung der vorhandenen Lizenzschlissel an die Gerate.
Angenommen, in der Datenverwaltung des Administrationsservers befinden sich drei LizenzschlUssel. Sie haben die
Option Automatisch zu verteilender Lizenzschliissel fir alle drei LizenzschlUssel aktiviert. Auf den
Unternehmensgeréaten ist eine Sicherheitsanwendung von Kaspersky installiert, z. B. Kaspersky Endpoint Security
fUr Linux. Ein neues Gerat wurde entdeckt und erfordert die Bereitstellung eines Lizenzschlissels. Das Programm
ermittelt, dass fur dieses Geréat z. B. zwei Lizenzschllssel aus dem Speicher geeignet sind: Lizenzschlissel Key_7
und LizenzschlUssel Key_2 Einer dieser Lizenzschlissel wird an das Gerat verteilt. In diesem Fall kann nicht
vorausgesagt werden, welcher der beiden Lizenzschlissel an das Gerat bereitgestellt werden wird, da die
automatische Verteilung von Lizenzschlisseln keinerlei Aktivitaten des Administrators vorsieht.

199



Bei der Verteilung des Lizenzschlissels an das Gerat erfolgt eine Z&hlung aller Gerate, fur die dieser Schlissel gilt.
Sie mussen sicherstellen, dass die Anzahl der Geréate, an die der Lizenzschlissel verteilt wird, die
Lizenzbeschrankung nicht Uberschreitet. Falls die Anzahl der Geréate die Lizenzbeschrankung dberschreitet, wird
allen Geraten, die nicht durch die Lizenz abgedeckt sind, der Status Kritisch zugewiesen.

Vor der Verteilung muss die Schltisseldatei oder Aktivierungscode zur Datenverwaltung des
Administrationsservers hinzugefigt werden.

Anleitung:

¢ Lizenzschlissel zur Datenverwaltung des Administrationsservers hinzufigen

¢ |izenzschlissel automatisch verteilen

Hinzuflgen einer Schlisseldatei oder eines Aktivierungscodes zum Installationspaket eines
verwalteten Programms

Diese Option wird aus Sicherheitsgriinden nicht empfohlen. Eine Schlitisseldatei oder ein Aktivierungscode, der
zum Installationspaket hinzugefiigt wurde, kann kompromittiert werden.

Wenn die Installation des verwalteten Programms mithilfe eines Installationspakets erfolgt, kdnnen Sie eine
Schlisseldatei oder einen Aktivierungscode im Installationspaket oder in der Richtlinie dieses Programms angeben.
Der LizenzschlUssel wird bei der nachsten Synchronisierung des Gerats mit dem Administrationsserver an die
verwalteten Gerate verteilt.

Anleitungen: Lizenzschlissel zu einem Installationspaket hinzufliigen

Verteilung mithilfe der Aufgabe zum Hinzufligen eines Lizenzschlissels fur ein verwaltetes
Programm

Wenn Sie die Aufgabe zum Hinzufligen eines Lizenzschlissels fir verwaltete Programme verwenden, kdnnen Sie
den LizenzschlUssel auswéahlen, der an die Geréate verteilt werden soll, und die Gerate auf die von lhnen bevorzugte
Art auswahlen, z. B. indem Sie eine Administrationsgruppe oder eine Gerateauswahl wahlen.

Vor der Verteilung muss die Schltisseldatei oder Aktivierungscode zur Datenverwaltung des
Administrationsservers hinzugefigt werden.

Anleitung:

e Lizenzschlissel zur Datenverwaltung des Administrationsservers hinzufigen

e |izenzschlissel auf Client-Geréte verteilen

Manuelles Hinzuflgen des Aktivierungscodes oder der Schlisseldatei auf den Geraten.

Sie kdnnen das installierte Kaspersky-Programm lokal mithilfe der Tools der Programmoberflache aktivieren.
Weitere Informationen finden Sie in der Dokumentation zum installierten Programm.

LizenzschlUssel zur Datenverwaltung des Administrationsservers hinzuflgen

200



Um einen Lizenzschliissel zur Datenverwaltung des Administrationsservers hinzuzuflgen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptment zu Vorgénge — Lizenzierung — Lizenzen fiir Kaspersky-Software.
2. Klicken Sie auf die Schaltflache Hinzufiigen.
3. Wahlen Sie, was Sie hinzufligen mdchten:

e Schliisseldatei hinzufiligen

Klicken Sie auf Schliisseldatei auswéahlen und finden Sie die .key-Datei, die Sie hinzufligen méchten.

e Aktivierungscode eingeben

Geben Sie im Textfeld den Aktivierungscode an und klicken Sie auf Senden.
4. Klicken Sie auf die Schaltflache Schlieen.

Der oder die Lizenzschlissel werden zur Datenverwaltung des Administrationsservers hinzugefigt.

LizenzschlUssel auf Client-Gerate verteilen

Die Kaspersky Security Center Web Console ermoglicht die Verteilung von Lizenzschlisseln auf Client-Gerate mit
der Aufgabe Lizenzschlissel verteilen.

Um einen Lizenzschliissel auf Client-Geréte zu verteilen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.

2. Klicken Sie auf die Schaltflache Hinzufligen.

Der Assistent fir das Erstellen einer Aufgabe wird gestartet.
3. Wahlen Sie das Programm aus, fiir das Sie einen Lizenzschlussel hinzufigen mdchten.
4. Wahlen Sie in der Liste Aufgabentyp die Option Lizenzschliissel hinzufiigen aus.
5. Folgen Sie den Anweisungen des Assistenten.

6. Wenn Sie die Standardeinstellungen fir Aufgaben andern mochten, aktivieren Sie die Option Nach Abschluss
der Erstellung Aufgabendetails 6ffnen auf der Seite Erstellung der Aufgabe abschlieBen. Wenn Sie diese
Option nicht aktivieren, wird die Aufgabe mit den Standardeinstellungen erstellt. Sie konnen die
Standardeinstellungen spéter jederzeit &ndern.

7. Klicken Sie auf die Schaltflache Erstellen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste erstellt und angezeigt.
8. Um die Aufgabe auszufiihren, wahlen Sie diese in der Aufgabenliste aus und klicken Sie auf Starten.

Bei Ausfiihrung der Aufgabe wird der Lizenzschllssel auf den ausgewahlten Geraten bereitgestellt.

LizenzschlUssel automatisch verteilen
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Kaspersky Security Center Linux ermdglicht das automatische Verteilen von Lizenzschlisseln, die sich im
Schlisselspeicher auf dem Administrationsserver befinden, auf die verwalteten Gerate.

Um einen Lizenzschliissel automatisch auf die verwalteten Geréte zu verteilen, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptment zu Vorgénge — Lizenzierung — Lizenzen fiir Kaspersky-Software.
2. Klicken Sie auf den Namen des Lizenzschllssels, den Sie automatisch auf die Gerate verteilen mochten.

3. Aktivieren Sie im folgenden Eigenschaftenfenster des Lizenzschlissels Lizenzschliissel automatisch an
verwaltete Gerate verteilen.

4. Klicken Sie auf die Schaltflache Speichern.

Der LizenzschlUssel wird automatisch an alle kompatiblen Geréte verteilt.

Die Verteilung des Lizenzschlussels erfolgt durch den Administrationsagenten. Fir das Programm werden keine
Aufgaben zur Verteilung eines LizenzschlUssels erstellt.

Wenn ein Lizenzschlissel automatisch verteilt wird, werden die Lizenzbeschrankungen fir die Anzahl der Geréte
bertcksichtigt. Die Beschrankung ist in den Eigenschaften des Lizenzschlissels festgelegt. Wenn die
Lizenzbeschrankung erreicht ist, wird die Verteilung des LizenzschlUssels auf Gerate automatisch beendet.

Wenn Sie in dem Eigenschaftenfenster des Lizenzschlissels das Kontrollkastchen Lizenzschliissel automatisch
an verwaltete Gerate verteilen auswahlen, wird sofort ein Lizenzschlissel in Inrem Netzwerk verteilt. Wenn Sie
diese Option nicht auswahlen, kdnnen Sie spater manuell einen Lizenzschlissel verteilen.

Informationen zu verwendeten Lizenzschllsseln anzeigen

Um die Liste mit Lizenzschliisseln anzuzeigen, die zur Datenverwaltung des Administrationsservers hinzugefigt
wurden, gehen Sie wie folgt vor:

Wechseln Sie im Hauptmeni zu Vorgénge — Lizenzierung — Lizenzen fiir Kaspersky-Software.

Die angezeigte Liste enthalt die Schllsseldatei und Aktivierungscodes, die zur Datenverwaltung des
Administrationsservers hinzugefigt wurden.

Um detaillierte Informationen (iber einen Lizenzschllissel anzuzeigen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Vorgange — Lizenzierung — Lizenzen fiir Kaspersky-Software.
2. Klicken Sie auf den Namen des gewiinschten LizenzschlUssels.

Im Eigenschaftenfenster des Lizenzschlissels konnen Sie Folgendes ansehen:
e Auf der Registerkarte Allgemein: die wichtigsten Informationen Uber den Lizenzschlissel

e Auf der Registerkarte Gerate: die Liste mit Client-Geraten, auf denen der LizenzschlUssel fur die Aktivierung
der installierten Kaspersky-Anwendung verwendet wurde

Um zu sehen, welche Lizenzschllissel auf einem bestimmten Client-Gerét bereitgestellt werden, gehen Sie wie folgt
vor:
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1. Wechseln Sie im Hauptmenii zu Gerate — Verwaltete Gerate.
2. Klicken Sie auf den Namen des gewlinschten Geréats.
3. Wahlen Sie im folgenden Eigenschaftenfenster des Gerats die Registerkarte Programme aus.

4. Klicken Sie auf den Namen des Programms, fur das Sie Informationen Uber den Lizenzschlissel anzeigen
mochten.

5. Wahlen Sie im folgenden Fenster mit den Programmeigenschaften die Registerkarte Allgemein und &ffnen Sie
dann den Abschnitt Lizenz.

Die wichtigsten Informationen Uber den aktiven Lizenzschlissel und die Reserveschliissel werden angezeigt.

Zur Bestimmung der aktuellen Einstellungen fur die Lizenzschllssel des virtuellen Administrationsservers
sendet der Administrationsserver mindestens einmal pro Stunde eine Anfrage an die Aktivierungsserver von
Kaspersky. Wenn der Zugriff auf die Server Uber systemspezifisches DNS nicht moglich ist, verwendet das

Programm offentliche DNS-Server.

LizenzschlUssel aus der Datenverwaltung I6schen

Wenn Sie den aktiven Lizenzschlissel I6schen, der auf einem verwalteten Gerat bereitgestellt wird, bleibt die
Anwendung auf dem verwalteten Gerat weiterhin funktionsfahig.

Um eine Schlisseldatei oder einen Aktivierungscode aus der Datenverwaltung des Administrationsservers zu
l6schen, gehen Sie wie folgt vor:

1. Prifen Sie, dass die Schltisseldatei oder der Aktivierungscode, den Sie I6schen wollen, nicht vom
Administrationsserver verwendet wird. Wenn der Administrationsserver den Schlissel verwendet, kdnnen Sie

ihn nicht I6schen. So kdnnen Sie dies priifen:

a. Klicken Sie im oberen Bereich des Bildschirms neben dem Administrationsserver auf das Einstellungen-
Symbol (pg).
Das Eigenschaftenfenster des Administrationsservers wird geéffnet.

b. Wahlen Sie auf der Registerkarte Allgemein den Abschnitt Lizenzschliissel aus.

c. Wenn die erforderliche Schlisseldatei oder der Aktivierungscode in dem ge&ffneten Abschnitt angezeigt
wird, klicken Sie auf die Schaltflache Aktiven Lizenzschliissel entfernen und bestéatigen Sie den Vorgang.
AnschlieBend wird der geldschte Lizenzschlissel nicht mehr vom Administrationsserver verwendet, befindet
sich aber weiterhin in der Datenverwaltung des Administrationsservers. Wird die erforderliche Schlisseldatei
oder der Aktivierungscode nicht angezeigt, so wird er vom Administrationsserver nicht verwendet.

2. Wechseln Sie im HauptmenU zu Vorgéange — Lizenzierung — Lizenzen fiir Kaspersky-Software.

3. Wahlen Sie die erforderliche Schlisseldatei oder den Aktivierungscode aus und klicken Sie anschlieBend auf die
Schaltflache Léschen.

Die ausgewahlte Schllsseldatei oder der Aktivierungscode wird aus der Datenverwaltung geldscht.

Ein geloschter Lizenzschllssel kann erneut hinzugefiigt werden, oder es kann ein anderer Lizenzschlissel
hinzugefugt werden.
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Vereinbarung mit einem Endbenutzer-Lizenzvertrag widerrufen

Wenn Sie sich entschlieBen, den Schutz fir einige Ihrer Client-Gerate zu beenden, kdnnen Sie den Endbenutzer-
Lizenzvertrag (EULA) fur jedes verwaltete Kaspersky-Programm widerrufen. Vor dem Widerruf der EULA mUssen
Sie das ausgewahlte Programm deinstallieren.

So widerrufen Sie eine EULA flir verwaltete Kaspersky-Programme:

1. Offnen Sie das Eigenschaftenfenster des Administrationsservers und wahlen Sie auf der Registerkarte
Allgemein den Abschnitt Endbenutzer-Lizenzvertrage.

Es wird eine Liste der EULAs angezeigt, die beim Erstellen von Installationspaketen, bei der nahtlosen
Installation von Updates oder bei der Bereitstellung von Kaspersky Security fur mobile Endgeréate akzeptiert
wurden.

2. Wahlen Sie in der Liste die EULA aus, die Sie widerrufen mochten.

Sie konnen die folgenden Eigenschaften der EULA anzeigen:
e Datum, an dem die EULA akzeptiert wurde.
e Name des Benutzers, der die EULA akzeptiert hat.

3. Klicken Sie auf das Datum, an dem die EULA akzeptiert wurde, um ihr Eigenschaftenfenster mit den folgenden
Informationen anzuzeigen:

e Name des Benutzers, der die EULA akzeptiert hat.
e Datum, an dem die EULA akzeptiert wurde.

e Eindeutige ID (UID) der EULA.

* \ollstandiger Text der EULA.

e | iste der mit der EULA verbundenen Objekte (Installationspakete, nahtlose Updates, Mobile Apps) und ihrer
entsprechenden Namen und Typen.

4. Klicken Sie im unteren Teil des EULA-Eigenschaftenfensters auf die Schaltflache Lizenzvertrag widerrufen.

Sollten Objekte (Installationspakete und ihre entsprechenden Aufgaben) existieren, die den Widerruf der
EULA verhindern, wird eine entsprechende Nachricht angezeigt. Sie konnen den Widerruf erst fortsetzen,
wenn Sie diese Objekte geldscht haben.

In dem sich 6ffnenden Fenster werden Sie dartber informiert, dass Sie zunachst das Kaspersky-Programm
deinstallieren missen, welches dieser EULA entspricht.

5. Klicken Sie auf die Schaltflache, um den Widerruf zu bestatigen.

Die EULA wurde widerrufen. Sie wird nicht langer in der Liste der Endbenutzer-Lizenzvertrage im Abschnitt
Endbenutzer-Lizenzvertrage angezeigt. Das EULA-Eigenschaftenfenster schlieBt sich und das Programm ist
deinstalliert.
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Lizenzen fur Programme von Kaspersky verlangern

Lizenzen fur Kaspersky-Programme, die entweder abgelaufen oder kurz vor dem Ablaufen sind (weniger als 30
Tage verbleibend) kdnnen verlangert werden.

So verlangern Sie Lizenzen, die entweder abgelaufen oder kurz vor dem Ablaufen sind:
1. FUhren Sie eine beliebige der folgenden Aktionen aus:
* Wechseln Sie im Hauptment zu Vorgénge — Lizenzierung — Lizenzen fiir Kaspersky-Software.

e Wechseln Sie im Hauptmeni zu Uberwachung und Berichterstattung — Dashboard und klicken Sie
anschlieBend auf den Link Ablaufende Lizenzen anzeigen neben einer Benachrichtigung.

Es 6ffnet sich das Fenster Lizenzen fiir Kaspersky-Software, in dem Sie Lizenzen anzeigen und erneuern
kénnen.

2. Klicken Sie neben der erforderlichen Lizenz auf den Link Lizenz verlangern.

Durch Klicken des Links zur Verlangerung der Lizenz erkléren Sie sich damit einverstanden, die folgenden
Informationen Uber das Kaspersky Security Center Linux an Kaspersky zu Ubertragen: die Version, die
verwendete Lokalisierung, die ID der Softwarelizenz (d. h. die ID der Lizenz, die Sie verlangern) und ob Sie
die Lizenz Uber ein Partnerunternehmen erworben haben oder nicht.

3. Folgen Sie im sich 6ffnenden Fensters des Dienstes fur Lizenzverlangerung den Anweisungen um eine Lizenz zu
verlangern.

Die Lizenz wird verlangert.

In der Kaspersky Security Center Web Console werden die Benachrichtigungen fir eine ablaufende Lizenz
entsprechend des folgenden Zeitplans angezeigt:

e 30 Tage vor Ablauf

7 Tage vor Ablauf

* 3 Tage vor Ablauf

24 Stunden vor Ablauf

* Wenn eine Lizenz abgelaufen ist

Den Kaspersky Marketplace zum Suchen von Kaspersky-
Unternehmenslésungen verwenden
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Der Marketplace ist ein Abschnitt im Hauptmend, in dem Sie sich das gesamte Angebot an Unternehmensldsungen
von Kaspersky anzeigen lassen kdnnen, die gewlinschten auswahlen und anschlieBend mit dem Kauf auf der
Kaspersky-Website fortfahren kdnnen. Sie konnen Filter verwenden, um sich nur die Losungen anzeigen zu lassen,
die zu Ihrem Unternehmen und zu den Anforderungen an |hr System fur Informationssicherheit passen. Wenn Sie
eine Ldsung auswahlen, leitet Sie Kaspersky Security Center auf die entsprechende Webseite innerhalb der
Kaspersky-Website weiter, wo Sie mehr Uber diese Losung erfahren. Jede Produktseite ermdglicht es lhnen, mit
dem Kauf fortzufahren oder enthalt Anweisungen zum Kaufprozess.

Im Abschnitt Marketplace kdnnen Sie die Lésungen von Kaspersky anhand der folgenden Kriterien filtern:

e Anzahl der Gerate (Endpunkte, Server und andere Arten von Assets), die Sie schitzen mdchten:

50-250
250-1000

Uber 1000

* Entwicklungsstufe des Informationssicherheitsteams lhres Unternehmens:

Foundations

Diese Stufe ist typisch fur Unternehmen, die nur tber ein IT-Team verfigen. Die maximal mogliche Anzahl an
Bedrohungen wird automatisch blockiert.

Optimum

Diese Stufe ist typisch fur Unternehmen, die eine bestimmte IT-Sicherheitsfunktion innerhalb des IT-Teams
besitzen. Auf dieser Stufe bendtigen Unternehmen Lésungen, die es ihnen ermdglichen, sich einfachen
Bedrohungen, und Bedrohungen, die bestehende Praventionsmechanismen umgehen, entgegenzustellen.

Expert

Diese Stufe ist typisch fur Unternehmen mit komplexen und verteilten IT-Umgebungen. Das IT-
Sicherheitsteam ist voll entwickelt oder das Unternehmen verflgt Uber ein eigenes SOC-Team (Security
Operations Center). Die bendtigten Losungen ermdglichen es den Unternehmen, komplexen Bedrohungen
und gezielten Angriffen zu begegnen.

e Zuschitzende Arten von Assets:

Endpunkte: Workstations von Mitarbeitern, physische und virtuelle Maschinen, Embedded-Systeme
Server: physische und virtuelle Server

Cloud: &ffentliche, private oder hybride Cloud-Umgebungen sowie Cloud-Dienste

Netzwerk: lokales Netzwerk, IT-Infrastruktur

Service: von Kaspersky angebotene sicherheitsbezogene Dienste

So finden und erwerben Sie eine Business-L 6sung von Kaspersky:

1. Wechseln Sie im Hauptfenster des Menls zum Marketplace.

StandardmaBig zeigt der Abschnitt alle verfliigbaren Business-L&sungen von Kaspersky an.

2.Um nur die Lésungen anzuzeigen, die zu lhrer Organisation passen, wahlen Sie die erforderlichen Werte in den
Filtern aus.
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3. Klicken Sie auf die Losung, die Sie kaufen mochten oder Uber die Sie mehr erfahren mochten.

Sie werden zur Webseite der Lésung weitergeleitet. Sie kdnnen den Anweisungen auf dem Bildschirm folgen, um
mit dem Kauf fortzufahren.
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Netzwerkschutz konfigurieren

Dieser Abschnitt enthalt Informationen Uber die manuelle Konfiguration von Richtlinien und Aufgaben, Gber
Benutzerrollen und tiber den Aufbau der Struktur der Administrationsgruppen und der Hierarchie von Aufgaben.

Szenario: Netzwerkschutz konfigurieren

Der Schnellstartassistent erstellt Richtlinien und Aufgaben mit den Standardeinstellungen. Es kann sein, dass diese
Einstellungen nicht optimal sind oder in einem Unternehmen als verboten gelten. Deshalb wird empfohlen, die
Einstellungen dieser Richtlinien und Aufgaben zu optimieren, und erforderlichenfalls andere Richtlinien und
Aufgaben fir Ihr Netzwerk zu erstellen.

Erforderliche MaBnahmen

Bevor Sie beginnen, stellen Sie sicher, dass Sie:

e Kaspersky Security Center Linux Administrationsserver installiert haben

e Kaspersky Security Center Web Console installiert haben

* Das Hauptinstallationsszenario fur Kaspersky Security Center Linux abgeschlossen haben

e Der Schnellstartassistent wurde abgeschlossen oder die folgenden Richtlinien und Aufgaben wurden manuell in
der Administrationsgruppe Verwaltete Gerate erstellt:

* Richtlinie von Kaspersky Endpoint Security
* Gruppenaufgabe zum Update von Kaspersky Endpoint Security
e Richtlinie fir den Administrationsagenten

Die Konfiguration des Netzwerkschutzes erfolgt schrittweise:

@ Einrichtung und Verteilung von Richtlinien und Richtlinienprofilen fiir Kaspersky-Programme

Zur Konfiguration und Verteilung der Einstellungen fur auf den verwalteten Geréaten installierte Kaspersky-
Programme stehen zwei unterschiedliche Methoden der Sicherheitsverwaltung zur Auswahl: die gerateorientierte
und die benutzerorientierte Methode. Diese beiden Methoden kénnen auch kombiniert werden.

® Aufgaben zur Remote-Verwaltung von Kaspersky-Programmen konfigurieren

Uberpriifen Sie die mit dem Schnellstartassistenten erstellten Aufgaben und passen Sie diese bei Bedarf noch
feiner an.

Anleitungen: Gruppenaufgabe fur das Update von Kaspersky Endpoint Security einrichten.

Erstellen Sie bei Bedarf zusatzliche Aufgaben, um die auf den Client-Geréaten installierten Kaspersky-Programme
zu verwalten.

©® Ereignismenge fiir Datenbank einschatzen und einschranken

Informationen Uber Ereignisse in der Funktionsweise der verwalteten Programme werden vom Client-Geréat
Ubertragen und in der Datenbank des Administrationsservers registriert. Um die Belastung auf den
Administrationsserver zu reduzieren, sollten Sie die maximale Anzahl der Ereignisse, die in der Datenbank
gespeichert werden kdnnen, einschatzen und einschranken.
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Anleitung: Die Beschrénkung der maximalen Anzahl der Ereignisse einstellen.

Ergebnisse

Nach Abschluss dieses Szenarios wird |hr Netzwerk dank der Konfiguration von Kaspersky-Programmen, den
Aufgaben und der vom Administrationsserver empfangenen Ereignissen geschitzt sein.

* Die Kaspersky-Programme werden entsprechend den Richtlinien und Richtlinienprofilen konfiguriert.
* Die Programme werden Uber eine Reihe von Aufgaben verwaltet.
* Die maximale Anzahl der Ereignisse, die in der Datenbank gespeichert werden kdnnen, ist eingestellt.

Wenn der Netzwerkschutz angepasst ist, konnen Sie mit der Konfiguration von regelmaBigen Updates fir die
Kaspersky-Datenbanken und -Programme fortfahren.

Gerateorientierte und benutzerorientierte Methode der
Sicherheitsverwaltung

Sie kdnnen die Sicherheitseinstellungen unter Berlcksichtigung der Geratefunktionen oder der Benutzerrollen
verwalten. Die erste Methode wird gerédteorientierte Sicherheitsverwaltung genannt, die zweite benutzerorientierte
Sicherheitsverwaltung. Um verschiedene Programmeinstellungen auf verschiedene Geréte anzuwenden, kdnnen
Sie eine dieser Verwaltungsmethoden oder eine Kombination aus beiden Methoden verwenden.

Mit der geratezentrierten Sicherheitsverwaltung konnen Sie je nach geratespezifischen Merkmalen
unterschiedliche Einstellungen der Sicherheitsanwendung auf verwaltete Gerate anwenden. So kdnnen Sie
beispielsweise Geréate, die in verschiedenen Administrationsgruppen zugeordnet sind, mit unterschiedlichen
Einstellungen versehen.

Die benutzerorientierte Sicherheitsverwaltung erméglicht es Ihnen, verschiedene Einstellungen der
Sicherheitsanwendung auf verschiedene Benutzerrollen anzuwenden. Sie kdnnen mehrere Benutzerrollen anlegen,
jedem Benutzer eine entsprechende Benutzerrolle zuweisen und verschiedene Anwendungseinstellungen fir die
Gerate definieren, die sich im Besitz von Benutzern mit unterschiedlichen Rollen befinden. So kénnen Sie zum
Beispiel den Geraten von Buchhaltern und den Geraten von Mitarbeitern der Personalabteilung unterschiedliche
Programmeinstellungen zuweisen. Als Ergebnis erhélt bei der benutzerorientierten Sicherheitsverwaltung jede
Abteilung — die Buchhaltung und die Personalabteilung — eine eigene Konfiguration der Einstellungen fir
Kaspersky-Programme. Die Konfiguration der Einstellungen legt fest, welche Programmeinstellungen von Benutzern
angepasst werden kénnen und welche zwangsweise tbernommen und durch den Administrator gesperrt sind.

Bei der benutzerorientierten Sicherheitsverwaltung kdnnen Sie einzelnen Benutzern bestimmte
Programmeinstellungen zuweisen. Das ist z. B. sinnvoll, wenn ein Mitarbeiter eine besondere Rolle im Unternehmen
einnimmt oder wenn Sie Sicherheitsvorfalle Gberwachen mochten, die auf dem Gerat einer bestimmten Person
auftreten. Unter BerUcksichtigung der Rolle des Mitarbeiters im Unternehmen kdnnen Sie die Berechtigung dieser
Person zur Anderung der Programmeinstellungen erweitern oder einschrénken. So wiirden Sie z. B. die
Berechtigungen eines Systemadministrators, der Client-Gerate im lokalen Biiro verwaltet, erweitern.

Es ist auch eine Kombination der gerateorientierten und der benutzerorientierten Herangehensweise an die
Sicherheitsverwaltung moglich. So konnen Sie zum Beispiel fir jede Administrationsgruppe eine bestimmte
Programmrichtlinie anpassen und Richtlinienprofile fir eine oder mehrere Benutzerrollen lhres Unternehmens
erstellen. In diesem Fall werden die Richtlinien und Richtlinienprofile in der folgenden Reihenfolge angewendet:

1. Es werden Richtlinien angewendet, die flr gerateorientierte Sicherheitsverwaltung erstellt wurden.
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2. Sie werden mittels Richtlinienprofilen gemaf den Prioritaten der Profile gedndert.

3. Die Richtlinien werden von den Richtlinienprofilen gedndert, die Benutzerrollen zugewiesen sind.

Einrichtung und Verteilung von Richtlinien: gerateorientierte
Herangehensweise

Nach Abschluss dieses Szenarios werden die Programme gemal den von lhnen festgelegten Richtlinien und
Richtlinienprofilen auf allen verwalteten Geraten konfiguriert.

Erforderliche MaBnahmen

Bevor Sie beginnen, stellen Sie sicher, dass Sie den Kaspersky Security Center Linux Administrationsserver und
Kaspersky Security Center Web Console installiert haben. Sie sollten zusatzlich auch die benutzerorientierte
Sicherheitsverwaltung als Alternative oder als zuséatzliche Option zur gerateorientierten Herangehensweise in
Betracht ziehen. Erfahren Sie mehr Uber die beiden Verwaltungsmethoden.

Schritte

Das Szenario der geréteorientierten Verwaltung der Programme von Kaspersky umfasst die folgenden Schritte:

@ Programmrichtlinien anpassen

Passen Sie die Einstellungen der auf den verwalteten Geréaten installierten Kaspersky-Programme an, indem Sie
fur jedes Programm eine Richtlinie erstellen. Diese Auswahl an Richtlinien wird an die Client-Geréate
weitergegeben.

Wenn Sie den Schutz lhres Netzwerks im Schnellstartassistenten konfigurieren, erstellt Kaspersky Security
Center Linux eine Standardrichtlinie fir die folgenden Programme:

o Kaspersky Endpoint Security fur Linux — fir Linux-basierte Client-Gerate
o Kaspersky Endpoint Security fur Windows — fir Windows-basierte Client-Geréate

Wenn Sie den Konfigurationsvorgang mithilfe dieses Assistenten abgeschlossen haben, missen Sie keine neue
Richtlinie fir dieses Programm erstellen.

Wenn Sie eine hierarchische Struktur aus mehreren Administrationsservern und/oder Administrationsgruppen
haben, erben die sekundaren Administrationsserver und die untergeordneten Administrationsgruppen
standardmaBig die Richtlinien des primaren Administrationsservers. Sie konnen die Vererbung an die
untergeordneten Gruppen und an den sekundéren Administrationsserver erzwingen, um Anderungen an den
durch die Richtlinie hoherer Ebene festgelegten Einstellungen zu verhindern. Wenn Sie mdchten, dass nur
bestimmte Einstellungen zwangsweise vererbt werden, kdnnen Sie diese in der Richtlinie hherer Ebene sperren.
Die Ubrigen, nicht gesperrten Einstellungen kénnen in den Richtlinien niedriger Ebene gedndert werden. Dank der
erstellten Hierarchie aus Richtlinien kdnnen Sie die Gerate in den Administrationsgruppen optimal verwalten.

Anleitung: Richtlinie erstellen

® Richtlinienprofile erstellen (optional)
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Wenn Sie méchten, dass Gerate innerhalb einer Administrationsgruppe verschiedene Richtlinieneinstellungen
erhalten, erstellen Sie Richtlinienprofile fir diese Gerate. Ein Richtlinienprofil ist eine benannte Teilmenge von
Richtlinieneinstellungen. Diese Teilmenge wird auf Zielgeraten gemeinsam mit der Richtlinie verteilt und ergéanzt
sie unter einer bestimmten Bedingung, die als Profilaktivierungsbedingung bezeichnet wird. Profile enthalten nur
jene Einstellungen, die sich von der "zugrundeliegenden” Richtlinie unterscheiden, die auf dem verwalteten Geréat
aktiv ist.

Die Verwendung von Bedingungen zur Aktivierung von Profilen erlaubt es, verschiedene Richtlinienprofile auf
Geréate anzuwenden, die eine bestimmte Hardware-Konfiguration besitzen oder mit bestimmten Tags markiert
sind. Verwenden Sie Tags, um Geréate anhand bestimmter Kriterien zu filtern. So kénnen Sie z. B. das Tag CentOS
erstellen, es allen Geraten mit einem CentOS-Betriebssystem zuweisen und dieses Tag dann als Bedingung zur
Aktivierung eines Richtlinienprofils festlegen. Als Ergebnis werden alle Kaspersky-Programme, die auf CentOS-
Geraten installiert sind, von ihrem eigenen Richtlinienprofil verwaltet.

Anleitung:

e Richtlinienprofil erstellen

¢ Regeln fir die Aktivierung des Richtlinienprofils erstellen

©® Richtlinien und Richtlinienprofile an die verwalteten Gerate weitergeben

StandardmaBig wird der Administrationsserver alle 15 Minuten automatisch mit den verwalteten Geraten
synchronisiert. Wahrend der Synchronisierung werden neue oder veranderte Richtlinien und Richtlinienprofile an
die verwalteten Gerate weitergegeben. Sie konnen die automatische Synchronisierung umgehen und die
Synchronisierung auch manuell mit dem Befehl Synchronisierung erzwingen ausfihren. Sobald die
Synchronisierung abgeschlossen ist, werden die Richtlinien und Richtlinienprofile an die installierten Kaspersky-
Programme weitergegeben und von ihnen Ubernommen.

Sie kénnen Uberpriifen, ob die Richtlinien und Richtlinienprofile an ein bestimmtes Gerat Ubertragen wurden.
Kaspersky Security Center Linux registriert das Datum und die Uhrzeit der Weitergabe in den Eigenschaften des
Gerats.

Anleitung: Erzwungene Synchronisierung

Ergebnisse

Nach Abschluss des gerateorientierten Szenarios werden die Kaspersky-Programme gemaB den festgelegten
Einstellungen konfiguriert und mittels Richtlinienhierarchie weitergegeben.

Die konfigurierten Programmrichtlinien und Richtlinienprofile werden automatisch auf neue Gerate angewendet, die
zu den Administrationsgruppen hinzugefigt werden.

Einrichtung und Verteilung von Richtlinien: benutzerorientierte
Herangehensweise

Dieser Abschnitt beschreibt das Szenario der benutzerorientierten Herangehensweise an die zentralisierte
Konfiguration der Programme von Kaspersky, die auf den verwalteten Geraten installiert sind. Nach Abschluss
dieses Szenarios werden die Programme gemal den von lhnen festgelegten Richtlinien und Richtlinienprofilen auf
allen verwalteten Geraten konfiguriert.

Erforderliche MaBnahmen
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Bevor Sie beginnen, stellen Sie sicher, dass Sie den Kaspersky Security Center Linux Administrationsserver und
Kaspersky Security Center Web Console erfolgreich installiert und das Hauptbereitstellungsszenario
abgeschlossen haben. Sie sollten zuséatzlich auch die gerateorientierte Sicherheitsverwaltung als Alternative oder
als zusatzliche Option zur benutzerorientierten Herangehensweise in Betracht ziehen. Erfahren Sie mehr Uber die
beiden Verwaltungsmethoden.

Prozess

Das Szenario der benutzerorientierten Verwaltung der Programme von Kaspersky umfasst die folgenden Schritte:

@ Programmrichtlinien anpassen

Passen Sie die Einstellungen der auf den verwalteten Geréaten installierten Kaspersky-Programme an, indem Sie
fur jedes Programm eine Richtlinie erstellen. Diese Auswahl an Richtlinien wird an die Client-Geréate
weitergegeben.

Wenn Sie den Schutz lhres Netzwerks im Schnellstartassistenten konfigurieren, erstellt Kaspersky Security
Center Linux eine Standardrichtlinie fir Kaspersky Endpoint Security. Wenn Sie den Konfigurationsvorgang
mithilfe dieses Assistenten abgeschlossen haben, missen Sie keine neue Richtlinie fir dieses Programm
erstellen.

Wenn Sie eine hierarchische Struktur aus mehreren Administrationsservern und/oder Administrationsgruppen
haben, erben die sekundéren Administrationsserver und die untergeordneten Administrationsgruppen
standardmaBig die Richtlinien des primaren Administrationsservers. Sie konnen die Vererbung an die
untergeordneten Gruppen und an den sekundaren Administrationsserver erzwingen, um Anderungen an den
durch die Richtlinie hoherer Ebene festgelegten Einstellungen zu verhindern. Wenn Sie méchten, dass nur
bestimmte Einstellungen zwangsweise vererbt werden, kdnnen Sie diese in der Richtlinie héherer Ebene sperren.
Die Ubrigen, nicht gesperrten Einstellungen kénnen in den Richtlinien niedriger Ebene gedndert werden. Dank der
erstellten Hierarchie aus Richtlinien kdnnen Sie die Gerate in den Administrationsgruppen optimal verwalten.

Anleitung: Richtlinie erstellen

@® Geratebenutzer angeben
Weisen Sie die verwalteten Gerate den entsprechenden Benutzern zu.

Anleitung: Festlegen eines Benutzers als Geratebesitzer

©® Typische Benutzerrollen in lhrem Unternehmen festlegen

Uberlegen Sie, in welchen unterschiedlichen Bereichen die Mitarbeiter lhres Unternehmens tatig sind. Teilen Sie
alle Mitarbeiter nach ihren Rollen ein. Sie kdnnen sie z. B. nach Abteilungen, Berufen oder Positionen unterteilen.
AnschlieBend missen Sie fiir jede Gruppe eine Benutzerrolle erstellen. Bedenken Sie, dass jede Benutzerrolle ihr
eigenes Richtlinienprofil mit rollenspezifischen Programmeinstellungen erhalt.

@ Benutzerrollen erstellen

Erstellen und konfigurieren Sie eine Benutzerrolle fiir jede der Mitarbeitergruppen, die Sie im vorherigen Schritt
festgelegt haben, oder verwenden Sie vorkonfigurierte Benutzerrollen. Die Benutzerrollen enthalten eine Auswahl
an Zugriffsrechten fir Programmfunktionen.

Anleitung: Benutzerrolle erstellen

© Umfang jeder Benutzerrolle festlegen

Geben Sie fir jede erstellte Benutzerrolle die Benutzer und/oder die Sicherheitsgruppen und
Administrationsgruppen an. Einstellungen, die mit einer Benutzerrolle verbunden sind, gelten nur fir Gerate, die
Benutzern gehdren, die Uber diese Rolle verfiigen, und nur, wenn diese Geréate zu Gruppen gehoren, die mit dieser
Rolle verbunden sind, einschlielich untergeordnete Gruppen.

Anleitung: Bearbeiten des Bereichs einer Benutzerrolle

O Richtlinienprofile erstellen
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Erstellen Sie fir jede Benutzerrolle in lnrem Unternehmen ein Richtlinienprofil. Die Richtlinienprofile bestimmen,
welche Einstellungen fir die auf den Benutzergeraten installierten Programme gelten, wobei die Rolle jedes
Benutzers bertcksichtigt wird.

Anleitung: Richtlinienprofil erstellen

@ Richtlinienprofile mit Benutzerrollen verbinden

Verbinden Sie die erstellten Richtlinienprofile mit den Benutzerrollen. Das Richtlinienprofil gilt dann fir Benutzer
mit der festgelegten Rolle. Die im Richtlinienprofil angepassten Einstellungen werden auf Kaspersky-Programme
angewendet, die auf den Benutzergeraten installiert sind.

Anleitung: Verbinden von Richtlinienprofilen mit Rollen

© Richtlinien und Richtlinienprofile an die verwalteten Gerate weitergeben

StandardmaBig synchronisiert Kaspersky Security Center Linux den Administrationsserver automatisch alle

15 Minuten mit den verwalteten Geraten. Wahrend der Synchronisierung werden neue oder verdnderte Richtlinien
und Richtlinienprofile an die verwalteten Gerate weitergegeben. Sie konnen die automatische Synchronisierung
umgehen und die Synchronisierung auch manuell mit dem Befehl Synchronisierung erzwingen ausfihren. Sobald
die Synchronisierung abgeschlossen ist, werden die Richtlinien und Richtlinienprofile an die installierten
Kaspersky-Programme weitergegeben und von ihnen Gbernommen.

Sie kénnen Uberpriifen, ob die Richtlinien und Richtlinienprofile an ein bestimmtes Gerat Ubertragen wurden.
Kaspersky Security Center Linux registriert das Datum und die Uhrzeit der Weitergabe in den Eigenschaften des
Gerats.

Anleitung: Erzwungene Synchronisierung

Ergebnisse

Nach Abschluss des benutzerorientierten Szenarios werden die Programme von Kaspersky gemaB den
festgelegten Einstellungen konfiguriert und mittels der Hierarchie von Richtlinien und Richtlinienprofilen
weitergegeben.

Fir einen neuen Benutzer muss ein neues Benutzerkonto erstellt werden. AnschlieBend missen dem Benutzer eine
der erstellten Benutzerrollen sowie Gerate zugewiesen werden. Die konfigurierten Programmrichtlinien und
Richtlinienprofile werden automatisch auf die Gerate dieses Benutzers angewendet.

Manuelle Konfiguration der Gruppenaufgabe zum Update von Kaspersky
Endpoint Security

Der optimale und empfohlene Zeitplan fir Kaspersky Endpoint Security ist Nach dem Download von Updates in
die Datenverwaltung, wenn das Kontrollkdstchen Automatische zufallige Verzégerung fiir Aufgabenstarts
verwenden aktiviert ist.

Richtlinieneinstellungen des Administrationsagenten

Gehen Sie folgendermalBen vor, um die Richtlinieneinstellungen des Administrationsagenten anzupassen:
1. Wechseln Sie im Hauptmenu zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie fir Administrationsagenten.
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Das Eigenschaftenfenster der Richtlinie des Administrationsagenten wird gedffnet.

Bedenken Sie, dass fur Gerate auf Basis von Linux und Windows jeweils unterschiedliche Einstellungen zur
Verflgung stehen.

Allgemein

Auf dieser Registerkarte kdnnen Sie den Richtlinienstatus &ndern und die Vererbung der Richtlinieneinstellungen
anpassen:

¢ Im Block Richtlinienstatus kénnen Sie einen der Richtlinienmodi auswahlen:

e Aktive Richtlinie®

Bei Auswahl dieser Option wird die Richtlinie aktiv.

Diese Variante ist standardmaBig ausgewahlt.

¢ |naktive Richtlinie®

Bei Auswahl dieser Option wird die Richtlinie inaktiv, aber im Ordner Richtlinien gespeichert. Bei Bedarf
kann die Richtlinie aktiviert werden.

¢ |n der Einstellungsgruppe Einstellungen erben kénnen Sie Einstellungen fur die Vererbung der Richtlinie
anpassen:

¢ Einstellungen aus Gbergeordneter Richtlinie erben

Ist diese Option aktiviert, so werden die Werte der Richtlinieneinstellungen aus der Richtlinie der
obersten Hierarchie-Ebene vererbt und kdnnen nicht geéndert werden.

Diese Option ist standardmaBig aktiviert.

* Vererben der Einstellungen fiir untergeordnete Richtlinien erzwingen

Ist diese Option aktiviert, so werden die folgenden Aktionen ausgefihrt, nachdem die
Richtlinienanderungen tbernommen wurden:

¢ FEinstellungen der Richtlinie werden in die Tochter-Richtlinien, d.h. in die Richtlinien der
eingebetteten Administrationsgruppen, verbreitet.

¢ Im Block Einstellungen erben des Abschnitts Allgemein im Eigenschaftenfenster aller
untergeordneten Richtlinien wird die Option Einstellungen aus Richtlinie der hheren Ebene
erben automatisch aktiviert.

Ist diese Option aktiviert, so kénnen die Einstellungen der untergeordneten Richtlinien nicht gedndert
werden.

Diese Option ist standardmaBig deaktiviert.

Konfiguration von Ereignissen

214


javascript:toggleBlock('49965')
javascript:toggleBlock('49967')
javascript:toggleBlock('49968')
javascript:toggleBlock('49969')

Auf dieser Registerkarte konnen Sie die Ereignisprotokollierung und die Benachrichtigung Gber Ereignisse
konfigurieren. Ereignisse werden anhand der Ereigniskategorie in die folgenden Abschnitte auf der Registerkarte
Konfiguration von Ereignissen aufgeteilt:

¢ Funktionsfehler
* Warnung
¢ Information

Jeder Abschnitt enthalt eine Liste mit Ereignistypen und der Standard-Speicherdauer des Ereignisses auf dem
Administrationsserver (in Tagen). Nachdem Sie den Ereignistyps angeklickt haben, kénnen Sie die Eigenschaften fir
die Protokollierung und die Benachrichtigung Uber die aus der Liste ausgewahlten Ereignisse festgelegt werden.
StandardmaBig werden die allgemeinen Benachrichtigungseinstellungen, die fir den gesamten
Administrationsserver festgelegt wurden, fur alle Ereignistypen verwendet. Bestimmte Einstellungen kdnnen
jedoch fir die gewlinschten Ereignistypen angepasst werden.

Sie kdnnen beispielsweise im Abschnitt Warnung den Ereignistyp Es ist ein Vorfall aufgetreten konfigurieren.
Solche Ereignisse kdnnen beispielsweise eintreten, wenn der freie Speicherplatz eines Verteilungspunkts weniger
als 2 GB betréagt (es sind mindestens 4 GB erforderlich, um Programme remote zu installieren und Updates
herunterzuladen). Um das Ereignis Es ist ein Vorfall aufgetreten zu konfigurieren, klicken Sie es an und legen Sie
fest, wo die aufgetretenen Ereignisse gespeichert werden sollen und wie Uber sie benachrichtigt werden soll.

Wenn der Administrationsagent einen Vorfall entdeckt hat, konnen Sie diesen Vorfall mithilfe der Einstellungen
eines verwalteten Gerats verwalten.

Programmeinstellungen

Einstellungen

Im Abschnitt Einstellungen kdnnen Sie die Richtlinieneinstellungen des Administrationsagenten anpassen:

* Dateien nur Uber Verteilungspunkte libertragen

Wenn diese Option aktiviert ist, beziehen die Administrationsagenten auf verwalteten Geréaten die Updates
ausschlieBlich von Verteilungspunkten.

Wenn diese Option deaktiviert ist, beziehen die Administrationsagenten auf verwalteten Geraten die
Updates von Verteilungspunkten oder vom Administrationsserver.

Beachten Sie, dass die Sicherheitsanwendungen auf verwalteten Geraten die Updates aus der Quelle
abrufen, die in der Update-Aufgabe fir jede Sicherheitsanwendung festgelegt wurde. Wenn Sie die
Option Dateien nur liber Verteilungspunkte libertragen aktivieren, stellen Sie sicher, dass Kaspersky
Security Center Linux in den Update-Aufgaben als Update-Quelle festgelegt ist.

Diese Option ist standardméBig deaktiviert.

* Maximale GroBe der Ereigniswarteschlange (MB) @
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In diesem Feld konnen Sie den maximalen Speicherplatz eingeben, welchen die Ereigniswarteschlange auf
dem Laufwerk einnehmen kann.

StandardmaBig ist der Wert auf 2 MB eingestellt.

¢ Dem Programm ist es erlaubt, auf dem Geréat erweiterte Daten Uber Richtlinien zu erfassen

Der Administrationsagent, der auf einem verwalteten Gerét installiert ist, Ubertragt Informationen Uber die
angewendete Sicherheitsanwendungs-Richtlinie an die Sicherheitsanwendung (z. B. Kaspersky Endpoint
Security fur Linux). Die Ubertragenen Informationen kénnen Sie auf der Benutzeroberflache der
Sicherheitsanwendung einsehen.

Der Administrationsagent Ubertragt die folgenden Informationen:
e Zeit, zu der die Richtlinie dem verwalteten Gerat zugestellt wurde

¢ Name der aktiven Richtlinie oder der Richtlinie fir mobile Benutzer, als die Richtlinie an das verwaltete
Gerat zugestellt wurde

e Name und vollstandiger Pfad der Administrationsgruppe, zu der das verwaltete Gerat gehorte, als die
Richtlinie an das verwaltete Geréat zugestellt wurde

e Liste der aktiven Richtlinienprofile

Sie kénnen diese Informationen verwenden, um sicherzustellen, dass fir das Gerét die richtige Richtlinie
verwendet wird, und um Probleme zu I6sen. Diese Option ist standardméaBig deaktiviert.

Datenverwaltung

Im Abschnitt Datenverwaltung kdnnen Sie die Objekttypen auswahlen, deren Daten vom Administrationsagenten
an den Administrationsserver Ubertragen werden sollen. Wenn das Andern der in diesem Abschnitt angegebenen
Einstellungen in der Richtlinie des Administrationsagenten unterbunden ist, konnen Sie diese Einstellungen nicht
andern.

* Details zu installierten Programmen
Ist diese Option aktiviert, werden auf den Administrationsserver Informationen Gber die auf den Client-

Geréaten installierten Programme Ubertragen.

Diese Option ist standardmaBig aktiviert.

¢ |nformationen Uber die Hardware-Inventur @

Der auf einem Geréat installierte Administrationsagent sendet Informationen Uber die Gerate-Hardware an
den Administrationsserver. Sie kdnnen die Hardware-Details in den Gerateeigenschaften anzeigen.

Konnektivitat

Der Abschnitt Konnektivitat enthalt drei Unterabschnitte:
e Netzwerk

¢ Verbindungsprofile
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e Zeitplan der Verbindung

Im Unterabschnitt Netzwerk kénnen Sie die Einstellungen fiir die Verbindung zum Administrationsserver anpassen,
die Nutzung eines UDP-Ports aktivieren und die Nummer des UDP-Ports festlegen.

¢ In der Einstellungsgruppe Mit dem Administrationsserver verbinden kdnnen Sie die Verbindungseinstellungen
fur den Administrationsserver anpassen und das Synchronisierungsintervall der Client-Geréte mit dem
Administrationsserver festlegen:

Der Administrationsagent synchronisiert das verwaltete Gerat mit dem Administrationsserver. Es wird
empfohlen, das Synchronisierungsintervall (auch als Herzschlag bezeichnet) auf 15 Minuten pro 10.000
verwaltete Gerate einzurichten.

Bei einem Synchronisierungsintervall kleiner als 15 Minuten, wird die Synchronisierung alle 15 Minuten
durchgeflhrt. Bei einem Synchronisierungsintervall groBer gleich 15 Minuten, wird die Synchronisierung
entsprechend des angegebenen Synchronisierungsintervalls durchgefihrt.

¢ Netzwerkverkehr komprimieren

Aktivieren Sie diese Option, um die Geschwindigkeit der Datenlbertragung durch den
Administrationsagenten zu steigern, das Datenvolumen zu komprimieren und die Belastung fir den
Administrationsserver zu reduzieren.

Die CPU-Auslastung des Client-Computers kann ansteigen.

Dieses Kontrollkastchen ist standardmaBig aktiviert.

® SSL-Verbindung verwenden

Wenn diese Option aktiviert ist, erfolgt die Verbindung zum Administrationsserver Uber einen
gesicherten Port mit SSL-Protokoll.

Diese Option ist standardmaBig aktiviert.

¢ Verbindungs-Gateway auf Verteilungspunkt (falls vorhanden) mit den Standard-Verbindungseinstellungen
verwenden

Wenn die Option aktiviert ist, wird das Verbindungs-Gateway auf dem Verteilungspunkt mit den

Einstellungen verwendet, die in den Administrationsgruppeneigenschaften festgelegt sind.

Diese Option ist standardmaBig aktiviert.

e UDP-Port verwenden

Wenn es erforderlich ist, dass sich die verwalteten Gerate Uber einen UDP-Port mit dem KSN-Proxyserver
verbinden, aktivieren Sie die Option UDP-Port verwenden und geben Sie eine UDP-Portnummer an. Diese
Option ist standardmaBig aktiviert. Der standardmaBige UDP-Port fur die Verbindung zum KSN-
Proxyserver ist 15111.

e UDP-Port
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Im Eingabefeld kdnnen Sie die Nummer des UDP-Ports eingeben. StandardméBig ist Portnummer 15000
angegeben.

Fir die Eingabe wird das Dezimalformat verwendet.

Im Unterabschnitt Verbindungsprofile kdnnen Sie die Einstellungen des Netzwerkstandortes festlegen und den
Modus fur mobile Benutzer aktivieren, wenn der Administrationsserver nicht verfiigbar ist. Die Einstellungen im
Abschnitt Verbindungsprofile sind nur auf Geraten verfigbar, die unter Windows laufen:

¢ Einstellungen des Netzwerkstandorts

Die Einstellungen des Netzwerkspeicherorts bestimmen die Merkmale des Netzwerks, mit dem das Client-
Geréat verbunden ist, und legen die Regeln fir den Wechsel des Administrationsagenten von einem
Administrationsserver-Verbindungsprofil zu einem anderen fest (im Falle sich &ndernder Merkmale des
Netzwerks).

¢ \erbindungsprofile des Administrationsservers

Verbindungsprofile werden nur fiir Windows-Geréate unterstitzt.

Sie kdnnen ein Profil fir die Verbindung des Administrationsagenten mit dem Administrationsserver
anzeigen und hinzufigen. In diesem Abschnitt kdnnen ferner die Umschaltregeln des
Administrationsagenten auf andere Administrationsserver im Fall des Auftretens folgender Ereignisse
festgelegt werden:

e \erbindung des Client-Gerats mit einem anderen lokalen Netzwerk.
e Trennung der Verbindung des Gerats vom lokalen Unternehmensnetzwerk.

* Anderung der Verbindungs-Gateway-Adresse oder der Adresse des DNS-Servers.

¢ Modus fiir mobile Benutzer aktivieren, wenn der Administrationsserver nicht verfligbar ist

Wenn diese Option aktiviert ist, und eine Verbindung Uber dieses Profil besteht, verwenden Programme, die
auf dem Client-Gerat installiert sind, Richtlinienprofile fir Gerate im Modus fir mobile Benutzer sowie
Richtlinien fir mobile Benutzer. Wurde fir das Programm keine Richtlinie fir mobile Benutzer definiert,
verwendet das Programm die aktive Richtlinie.

Wenn diese Option deaktiviert ist, wenden die Anwendungen die aktiven Richtlinien an.

Diese Option ist standardméBig deaktiviert.

Im Unterabschnitt Zeitplan der Verbindung konnen Sie Zeitintervalle festlegen, in denen der Administrationsagent
Daten auf den Administrationsserver Ubertragen soll:

* V\erbindung bei Bedarf herstellen

Bei dieser Variante wird eine Verbindung dann hergestellt, wenn Daten vom Administrationsagenten an den
Administrationsserver Ubertragen werden sollen.

Diese Variante ist standardméaBig ausgewahlt.
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¢ Verbindung in den angegebenen Zeitrdumen herstellen

Bei dieser Variante wird eine Verbindung des Administrationsagenten mit dem Administrationsserver in den
vorgegebenen Zeitraumen hergestellt. Sie kdnnen mehrere Zeitrdume fur die Verbindung hinzufigen.

Netzwerkabfrage durch Verteilungspunkte

Im Abschnitt Netzwerkabfrage durch Verteilungspunkte konnen Sie die automatische Abfrage des Netzwerks
anpassen. Sie kénnen die folgenden Optionen verwenden, um die Abfrage zu aktivieren und ihre Haufigkeit
festzulegen:

e Zeroconf

Wenn diese Option aktiviert ist, fragt der Verteilungspunkt das Netzwerk mit IPv6-Geraten unter
Verwendung von Zero-configuration Networking (auch als Zeroconf bezeichnet) automatisch ab. In diesem
Fall werden aktivierte IP-Bereichsabfragen ignoriert, da der Verteilungspunkt das gesamte Netzwerk
abfragt.

Um Zeroconf verwenden zu kdnnen, missen die folgenden Bedingungen erfillt sein:

* Der Verteilungspunkt muss unter Linux laufen.

e Sie mussen auf dem Verteilungspunkt das Tool "avahi-browse" installieren.
Wenn diese Option deaktiviert ist, fragt der Verteilungspunkt Netzwerke mit IPv6-Geraten nicht ab.
Diese Option ist standardméBig deaktiviert.

¢ |P-Bereiche

Wenn diese Option aktiviert ist, fragt der Administrationsserver die IP-Bereiche automatisch gemafl dem
Zeitplan ab, den Sie Uber den Link Abfragezeitplan festlegen eingerichtet haben.

Wenn diese Option deaktiviert ist, fragt der Administrationsserver keine IP-Bereiche ab.

Das Intervall der Abfrage des IP-Bereichs kann fur Versionen des Administrationsagenten bis Version 10.2
im Feld Abfrageintervall (Min.) eingestellt werden. Der Abschnitt ist verflgbar, wenn die Option aktiviert
ist.

Diese Option ist standardméBig deaktiviert.

Netzwerk-Einstellungen fur Verteilungspunkte

Im Abschnitt Netzwerk-Einstellungen fiir Verteilungspunkte konnen Sie die Einstellungen fir den Internetzugang
festlegen:

¢ Proxyserver verwenden
e Adresse
e Port

* Proxyserver fiir lokale Adressen umgehen
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Wenn die Option aktiviert ist, wird bei der Verbindung mit den Geraten im lokalen Netzwerk kein
Proxyserver verwendet.

Diese Option ist standardmaBig deaktiviert.

¢ Authentifizierung am Proxyserver @

Wenn das Kastchen aktiviert ist, kdnnen Sie in den Eingabefeldern Ihre Benutzerdaten zur Authentifizierung
am Proxyserver angeben.

Dieses Kontrollkastchen ist standardmaBig deaktiviert.

e Benutzername

e Kennwort

KSN Proxy (Verteilungspunkte)

Im Abschnitt KSN Proxy (Verteilungspunkte) konnen Sie das Programm anpassen, um den Verteilungspunkt zum
Weiterleiten von Anfragen des Kaspersky Security Network (KSN) von den verwalteten Geraten zu verwenden:

* KSN Proxy auf dem Verteilungspunkt aktivieren

Der KSN Proxy-Service wird auf dem Gerat ausgefihrt, das als Verteilungspunkt verwendet wird.
Verwenden Sie diese Funktion, um Datenverkehr im Netzwerk neu zu verteilen und zu optimieren.

Der Verteilungspunkt sendet die KSN-Statistik, die in der Erklarung zu Kaspersky Security Network
aufgeflhrt sind, an Kaspersky.

Diese Option ist standardmaBig deaktiviert. Die Aktivierung dieser Option wird erst wirksam, wenn im
Fenster mit den Eigenschaften des Administrationsservers die Optionen Administrationsserver als
Proxyserver verwenden und Ich akzeptiere die Nutzungsbedingungen fiir Kaspersky Security Network
aktiviert sind.

Sie kdnnen dem Knoten eines aktiv-passiven Clusters die Rolle als Verteilungspunkt zuweisen und den
KSN-Proxyserver auf diesem Knoten aktivieren.

¢ KSN-Anfragen an Administrationsserver weiterleiten

Der Verteilungspunkt leitet KSN-Anfragen von den verwalteten Geraten an den Administrationsserver
weiter.

Diese Option ist standardmaBig aktiviert.

* Direkt liber das Internet auf KSN Cloud/Private KSN zugreifen

Der Verteilungspunkt leitet KSN-Anfragen von den verwalteten Geraten an die KSN Cloud oder an Private
KSN weiter. KSN-Anfragen, die der Verteilungspunkt selbst generiert, werden ebenso direkt an KSN Cloud
oder Private KSN gesendet.

e Port
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Die Nummer des TCP-Ports, den die verwalteten Gerate verwenden werden, um eine Verbindung mit dem
KSN-Proxyserver herzustellen. StandardmaBig ist Portnummer 13111 angegeben.

e UDP-Port

Wenn es erforderlich ist, dass sich die verwalteten Gerate Uber einen UDP-Port mit dem KSN-Proxyserver
verbinden, aktivieren Sie die Option UDP-Port verwenden und geben Sie eine UDP-Portnummer an. Diese
Option ist standardmaBig aktiviert. Der standardmaBige UDP-Port fir die Verbindung zum KSN-

Proxyserver ist 15111.

Updates (Verteilungspunkte)

Sie kénnen die Funktion zum Download von diff-Dateien im Abschnitt Updates (Verteilungspunkte) aktivieren,

damit die Verteilungspunkte die Updates in Form von diff-Dateien von den Kaspersky-Update-Servern erhalten.

Vergleich der Richtlinieneinstellungen des Administrationsagenten nach

Betriebssystemen

Die folgende Tabelle zeigt, welche Richtlinieneinstellungen des Administrationsagenten Sie verwenden kdnnen, um
den Administrationsagenten mit einem bestimmten Betriebssystem zu konfigurieren.

Richtlinieneinstellungen des Administrationsagenten: Vergleich nach Betriebssystemen

Richtlinienabschnitt

Allgemein

Konfiguration von

Ereignissen

Einstellungen

Datenverwaltung

Konnektivitat —
Netzwerk

Konnektivitat —

Linux
v

'

v
Es sind folgende Optionen verfugbar:

e Dateien nur Uber Verteilungspunkte libertragen
* Maximale GréBe der Ereigniswarteschlange (MB)

e Dem Programm ist es erlaubt, auf dem Gerat
erweiterte Daten (iber Richtlinien zu erfassen

v
Es sind folgende Optionen verfugbar:

* Details zu installierten Programmen

¢ Informationen Uber die Hardware-Inventur

v
Mit Ausnahme der Option Ports des
Administrationsagenten in der Windows-Firewall
offnen.
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Verbindungsprofile

Konnektivitat — Zeitplan v v
der Verbindung
Netzwerkabfrage durch v v
Verteilungspunkte Es sind folgende Optionen verfugbar: Es sind folgende
* Zeroconf Opt|9 nen
verflgbar:
* |P-Bereiche * Windows-
Netzwerk

¢ |P-Bereiche

¢ Active
Directory
Netzwerk-Einstellungen v v
fiir Verteilungspunkte
KSN Proxy v v
(Verteilungspunkte)
Updates v v

(Verteilungspunkte)

Manuelle Konfiguration der Richtlinie fur Kaspersky Endpoint Security

Dieser Abschnitt enthalt Empfehlungen zur Konfiguration der Richtlinie von Kaspersky Endpoint Security. Sie
kénnen die Einrichtung im Fenster mit den Richtlinieneigenschaften durchfihren. Klicken Sie beim Bearbeiten einer
Einstellung auf das Schloss-Symbol rechts neben der entsprechenden Gruppe der Einstellungen, um die
angegebenen Werte auf eine Workstation anzuwenden.

Kaspersky Security Network konfigurieren

Kaspersky Security Network (KSN) besteht aus einer Infrastruktur aus Cloud-Diensten, die Informationen Uber die
Reputation von Dateien, Webressourcen und Software enthalt. Kaspersky Security Network ermoglicht es
Kaspersky Endpoint Security fir Windows, schneller auf verschiedenste Bedrohungstypen zu reagieren,
verbessert die Leistung der Schutzkomponenten und verringert die Wahrscheinlichkeit von Fehlalarmen. Weitere
Informationen zu Kaspersky Security Network finden Sie in der Hilfe zu Kaspersky Endpoint Security fir

Windows .

So geben Sie die empfohlenen KSN-Einstellungen ein:
1. Wechseln Sie im Hauptmenu zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fir Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.

3. Wechseln Sie in den Richtlinieneigenschaften zu Programmeinstellungen — Erweiterter Schutz — Kaspersky
Security Network.
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4. Stellen Sie sicher, dass die Option KSN-Proxy verwenden aktiviert ist. Diese Option unterstUltzt Sie bei der
Umverteilung und Optimierung des Datenverkehrs im Netzwerk.

5. [Optional] Aktivieren Sie die Verwendung von KSN-Servern, wenn der KSN Proxy-Service nicht verfigbar ist.
KSN-Server kdnnen sich sowohl auf der Seite von Kaspersky (wenn Global KSN verwendet wird) als auch auf der
Seite von Dritten (wenn Private KSN verwendet wird) befinden.

6. Klicken Sie auf die Schaltflache OK.

Die empfohlenen KSN-Einstellungen werden angegeben.

Liste der durch die Firewall geschitzten Netzwerke Uberprifen

Stellen Sie sicher, dass die Firewall von Kaspersky Endpoint Security fir Windows alle Inre Netzwerke schitzt.
StandardmaBig schitzt die Firewall Netzwerke mit den folgenden Verbindungstypen:

 Offentliches Netzwerk. Antiviren-Programme, Firewalls oder Filter schiitzen die Gerate in einem solchen
Netzwerk nicht.

e Lokales Netzwerk. Der Zugriff auf Dateien und Drucker ist fir Geréate in diesem Netzwerk eingeschrankt.

* Vertrauenswiirdiges Netzwerk. Geréate in einem solchen Netzwerk sind vor Angriffen und unbefugtem Zugriff
auf Dateien und Daten geschitzt.

Wenn Sie ein benutzerdefiniertes Netzwerk konfiguriert haben, stellen Sie sicher, dass es durch die Firewall
geschiitzt wird. Uberpriifen Sie dazu die Liste der Netzwerke in den Eigenschaften der Richtlinie von Kaspersky

Endpoint Security fur Windows. In der Liste werden moglicherweise nicht alle Netzwerke angezeigt.

Weitere Informationen zur Firewall finden Sie in der Hilfe zu Kaspersky Endpoint Security fur Windows .

Um die Liste der Netzwerke zu (berprtifen, gehen Sie wie folgt vor:
1. Wechseln Sie im HauptmenU zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fur Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.
3. Wechseln Sie in den Richtlinieneigenschaften zu Programmeinstellungen — Basisschutz — Firewall.

4. Klicken Sie unter Verfligbare Netzwerke auf den Link Netzwerkeinstellungen.

Das Fenster Netzwerkverbindungen wird gedffnet. In diesem Fenster wird die Liste der Netzwerke angezeigt.

5. Wenn die Liste ein fehlendes Netzwerk enthélt, fligen Sie es hinzu.

Untersuchung von Netzwerkgeraten deaktivieren

Die Untersuchung von Netzlaufwerken durch Kaspersky Endpoint Security fir Windows kann diese stark belasten.
Daher ist es zweckmaBiger, die Untersuchung unmittelbar auf den Dateiservern auszufihren.
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Sie kénnen das Untersuchen von Netzlaufwerken in den Richtlinieneigenschaften von Kaspersky Endpoint Security
fur Windows deaktivieren. Eine Beschreibung dieser Einstellungen finden Sie in der Hilfe zu Kaspersky Endpoint
Security fir Windows &.

Um die Untersuchung von Netzlaufwerken zu deaktivieren, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fir Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.

3. Wechseln Sie in den Richtlinieneigenschaften zu Programmeinstellungen — Basisschutz — Schutz vor
bedrohlichen Dateien.

4. Deaktivieren Sie unter Schutzbereich die Option Alle Netzlaufwerke.
5. Klicken Sie auf die Schaltflache OK.

Das Scannen von Netzlaufwerken ist deaktiviert.

Programminformationen aus dem Speicher des Administrationsservers
ausschlieBen

Es wird empfohlen, dass der Administrationsserver keine Informationen Gber Programm-Module speichert, die auf
den Netzwerkgeraten gestartet wurden. Dadurch wird der Speicher des Administrationsservers nicht tberlastet.

Sie kdnnen das Speichern dieser Information in der Richtlinie von Kaspersky Endpoint Security fir Windows
deaktivieren.

Um das Speichern von Informationen lber installierte Programm-Module zu deaktivieren:
1. Wechseln Sie im Hauptmeni zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fir Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.

3. Wechseln Sie in den Richtlinieneigenschaften zu Programmeinstellungen — Allgemeine Einstellungen —
Berichte und Speicher.

4. Deaktivieren Sie das Kontrollkastchen Uber die ausgefiihrten Programme, unter Dateniibertragung an den
Administrationsserver, wenn diese in der Ubergeordneten Richtlinie noch aktiviert ist.

Wenn dieses Kontrollkastchen aktiviert ist, werden in der Datenbank des Administrationsservers Informationen
Uber alle Versionen aller Programm-Module auf den Geraten im Unternehmensnetzwerk gespeichert. Diese
Informationen kénnen in der Datenbank von Kaspersky Security Center Linux eine erhebliche GroBe (mehrere
Gigabyte) einnehmen.

Informationen Uber installierte Programm-Module werden nicht langer in der Datenbank des
Administrationsservers gespeichert.
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Zugriffs auf die Benutzeroberflache von Kaspersky Endpoint Security fur
Windows fur Workstations konfigurieren

Wenn der Virenschutz im Unternehmensnetzwerk zentral Gber Kaspersky Security Center Linux verwaltet werden
muss, geben Sie die Schnittstelleneinstellungen in den Richtlinieneigenschaften von Kaspersky Endpoint Security
fur Windows wie unten beschrieben an. Dadurch verhindern Sie den unbefugten Zugriff auf Kaspersky Endpoint
Security fiir Windows auf Workstations und die Anderung der Einstellungen von Kaspersky Endpoint Security fiir
Windows.

Eine Beschreibung dieser Einstellungen finden Sie in der Hilfe zu Kaspersky Endpoint Security fir Windows .

Um die empfohlenen Einstellungen der Benutzerschnittstelle anzugeben:
1. Wahlen Sie auf der Registerkarte Gerate die Option Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fur Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.

3. Wechseln Sie in den Richtlinieneigenschaften zu Programmeinstellungen — Allgemeine Einstellungen —
Benutzeroberflache.

4. Wahlen Sie unter Interaktion mit dem Benutzer die Option Keine Benutzerschnittstelle. Dadurch wird die
Anzeige der Benutzeroberflache von Kaspersky Endpoint Security fir Windows auf Workstations deaktiviert,
sodass deren Benutzer die Einstellungen von Kaspersky Endpoint Security fir Windows nicht andern kénnen.

5. Aktivieren Sie unter Kennwortschutz die Umschaltflache. Dies reduziert das Risiko unautorisierter oder
unabsichtlicher Anderungen in dem Einstellungen von Kaspersky Endpoint Security fir Windows auf

Workstations.

Die empfohlenen Einstellungen der Benutzerschnittstelle von Kaspersky Endpoint Security fir Windows sind
angegeben.

Wichtige Ereignisse von Richtlinien in der Datenbank des
Administrationsservers speichern

Um einen Uberlauf der Datenbank des Administrationsservers zu vermeiden, empfehlen wir lhnen, nur wichtige
Ereignisse in der Datenbank zu speichern.

So konfigurieren Sie die Registrierung wichtiger Ereignisse in der Datenbank des Administrationsservers:
1. Wechseln Sie im Hauptment zu Gerate — Richtlinien und Profile.

2. Klicken Sie auf die Richtlinie von Kaspersky Endpoint Security fir Windows.

Das Eigenschaftenfenster der gewahlten Richtlinie wird gedffnet.
3. Wechseln Sie in den Eigenschaften fir Richtlinien zur Registerkarte Konfiguration von Ereignissen.

4. Klicken Sie im Abschnitt Kritisch auf Ereignis hinzufligen und aktivieren Sie die Kontrollkastchen neben den
folgenden Ereignissen:
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e \erstoB3 gegen den Endbenutzer-Lizenzvertrag
* Autostart des Programms ist deaktiviert
e Aktivierungsfehler
e Aktive Bedrohung gefunden. Erweiterte Desinfektion starten
e Desinfektion nicht méglich
e Friher gedffneter geféhrlicher Link gefunden
* Prozess beendet
* Netzwerkaktivitdt verboten
* Netzwerkangriff gefunden
* Anwendungsstart verboten
» Zugriff verweigert (Lokale Datenbanken)
e Zugriff verweigert (KSN)
e [ okaler Update-Fehler
e Der Start von zwei Aufgaben gleichzeitig ist unmdglich
* Fehler bei der Interaktion mit Kaspersky Security Center Linux
* Nicht alle Komponenten aktualisiert
* Fehler beim Ubernehmen der Verschliisselungs- bzw. Entschliisselungsregeln der Dateien
* f[ehler bei der Aktivierung des portablen Modus
* Fehler bei der Deaktivierung des portablen Modus
* Das Verschliisselungsmodul konnte nicht geladen werden
* Richtlinie kann nicht tibernommen werden
* Fehler beim Andern der Programmkomponenten
5. Klicken Sie auf die Schaltflache OK.

6. Klicken Sie im Abschnitt Funktionsfehler auf Ereignis hinzufiligen und aktivieren Sie ausschlieBlich das
Kontrollkastchen neben dem Ereignis Ungtiltige Aufgabeneinstellungen. Einstellungen nicht (ibernommen.

7. Klicken Sie auf die Schaltflache OK.

8. Klicken Sie im Abschnitt Warnung auf Ereignis hinzufiigen und aktivieren Sie die Kontrollkdstchen neben den
folgenden Ereignissen:

e Selbstschutz des Programms wurde deaktiviert
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e Schutzkomponenten sind deaktiviert
e Reserveschlissel ist ungtiltig

* [egitime Software, die zur Beeintrdchtigung des Computers bzw. der persénlichen Daten verwendet werden
kann, wurde gefunden (lokale Datenbanken)

* [egitime Software, die zur Beeintrdchtigung des Computers bzw. der personlichen Daten verwendet werden
kann, wurde gefunden (KSN)

e Objekt geléscht

e Objekt desinfiziert

e Der Benutzer hat die Verschllisselungsrichtlinie abgelehnt

e Die Datei wurde aus der KATA-Quaranténe wiederhergestellt

* Die Datei wurde in die KATA-Quaranténe verschoben

* Nachricht beim Verbot des Anwendungsstarts an den Administrator

* Nachricht beim Verbot des Zugriffs auf das Gerédt an den Administrator

* Nachricht beim Verbot des Zugriffes auf eine Webseite an den Administrator
9. Klicken Sie auf die Schaltflache OK.

10. Klicken Sie im Abschnitt Information auf Ereignis hinzufiligen und aktivieren Sie die Kontrollkédstchen neben den
folgenden Ereignissen:

* FEine Backup-Kopie des Objekts wurde erstellt
e Der Start der Anwendung ist im Testbetrieb untersagt
11. Klicken Sie auf die Schaltflache OK.

Die Registrierung wichtiger Ereignisse in der Datenbank des Administrationsservers ist konfiguriert.

Offline-Zugriff auf ein externes Gerat gewahren, das von der
Geratekontrolle blockiert wurde

In der Komponente "Geratekontrolle” der Richtlinie von Kaspersky Endpoint Security konnen Sie den
Benutzerzugriff auf externe Gerate verwalten, die auf dem Client-Gerat (z. B. Festplatten, Kameras oder WLAN-
Module) installiert oder mit diesem verbunden sind. Dadurch kdnnen Sie das Client-Gerat vor Infektionen schitzen,
wenn solche externen Gerate verbunden werden, und so einen Datenverlust oder Datenlecks verhindern.

Wenn Sie temporaren Zugriff auf ein externes Gerat gewahren mochten, das von der "Geratekontrolle” blockiert
wurde, dieses Gerat jedoch nicht zur Liste der vertrauenswirdigen Gerate hinzugefigt werden kann, so konnen Sie
voribergehend Offline-Zugriff auf das externe Gerat gewahren. Offline-Zugriff bedeutet, dass das Client-Geréat
keinen Zugriff auf das Netzwerk hat.
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Sie kdnnen dem durch die Geratesteuerung blockierten externen Gerat nur Offline-Zugriff gewahren, wenn die
Option Anfrage auf temporaren Zugriff erlauben in den Einstellungen der Richtlinie von Kaspersky Endpoint
Security im Abschnitt Programmeinstellungen — Sicherheitskontrollen — Geratesteuerung aktiviert ist.

Die Gewahrung des Offline-Zugriffs auf ein externes Gerat, das von der "Geratekontrolle” blockiert wurde, umfasst
die folgenden Schritte:

1. Der Geratebenutzer, der Zugriff auf das blockierte externe Gerat winscht, generiert im Dialogfenster von
Kaspersky Endpoint Security eine Zugriffsanfrage-Datei und sendet diese Datei an den Administrator fur
Kaspersky Security Center Linux.

2. Wenn der Administrator fur Kaspersky Security Center Linux diese Anfrage erhélt, erstellt er eine
Zugriffsschlissel-Datei und sendet diese Datei an den Geratebenutzer.

3. Der Benutzer aktiviert die Zugriffsschlissel-Datei im Dialogfenster von Kaspersky Endpoint Security und erhalt
temporaren Zugriff auf das externe Geréat.

Um temporéren Zugriff auf ein externes Gerét zu gewéhren, das von der "Gerétekontrolle” blockiert wurde:

1. Wechseln Sie im Hauptmenil zu Gerate — Verwaltete Geréate.

Die Liste der verwalteten Gerate wird angezeigt.

2. Wahlen Sie in dieser Liste das Benutzergerat aus, das um Zugriff auf das externe Gerat bittet, das von der
"Geratekontrolle” blockiert wurde.

Sie kdnnen nur ein Gerat auswahlen.

3. Klicken Sie oberhalb der Liste auf die Ellipse-Schaltflache ( ... ) und klicken Sie anschlieBend auf die Schaltflache
Zugriff auf das Gerat im autonomen Modus gewahren.

4. Klicken Sie im angezeigten Fenster Programmeinstellungen im Abschnitt Geratekontrolle auf die Schaltflache
Durchsuchen.

5. Wahlen Sie die Zugriffsanforderungsdatei aus, die Sie vom Benutzer erhalten haben, und klicken Sie
anschlieBend auf die Schaltflache Offnen. Die Datei sollte das akey-Format besitzen.

Es werden Details Uber das gesperrte Gerat angezeigt, auf das der Benutzer den Zugriff erbittet.

6. Geben Sie einen Wert fir die Zugriffsdauer an.

Diese Einstellung gibt an, wie lange Sie dem Benutzer Zugriff auf das gesperrte Gerat gewahren. Der
Standardwert ist der Wert, den der Benutzer beim Erstellen der Zugriffsanfrage-Datei angegeben hat.

7. Geben Sie einen Wert fur die Aktivierungsfrist an.

Diese Einstellung gibt den Zeitraum an, im dem der Benutzer den Zugriff auf das gesperrte Gerat mithilfe des
bereitgestellten Zugriffsschlissels aktivieren kann.

8. Klicken Sie auf die Schaltflache Speichern.

9. Wahlen Sie im gedffneten Fenster den Zielordner aus, in dem Sie die Datei speichern méchten, die den
ZugriffsschlUssel fur das blockierte Gerat enthalt.

10. Klicken Sie auf die Schaltflache Speichern.

Nachdem Sie die Zugriffsschllssel-Datei an den Benutzer gesendet haben und der Benutzer die Datei in
Kaspersky Endpoint Security aktiviert hat, erhalt der Benutzer fir den festgelegten Zeitraum temporaren Zugriff
auf das blockierte Gerat.
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Die Prioritat der Verschiebungsregeln fir Gerate andern

Die Regeln fur das Verschieben von Geraten haben Prioritaten.
Um diie Prioritét einer Regel zum Verschieben zu erh6hen oder zu verringern,

verschieben Sie die Regel in der Liste mit der Maus nach oben bzw. unten.

Aufgaben

In diesem Abschnitt werden Aufgaben beschrieben, die von Kaspersky Security Center Linux verwendet werden.

Uber Aufgaben

Kaspersky Security Center Linux verwaltet die auf Geraten installierten Sicherheitsanwendungen von Kaspersky
durch das Erstellen und Starten von Aufgaben. Die Aufgaben ermdglichen Installation, Start und Beenden von
Programmen, Untersuchung von Dateien, Datenbanken-Update und Aktualisierung der Programm-Module sowie
Ausfihrung anderer Aktionen mit den Programmen.

Aufgaben fur ein bestimmtes Programm kénnen mithilfe von Kaspersky Security Center Web Console nur
dann erstellt werden, wenn das Verwaltungs-Plug-in fir dieses Programm auf dem Server von Kaspersky
Security Center Web Console installiert ist.

Aufgaben konnen auf dem Administrationsserver und auf Geraten ausgefihrt werden.

Zu den Aufgaben, die auf dem Administrationsserver ausgefiihrt werden, gehoren:

Berichte automatisch versenden

Updates in die Datenverwaltung herunterladen

Backup der Daten des Administrationsservers anlegen

Datenbank bedienen
Die folgenden Typen von Aufgaben werden auf Geraten ausgefihrt:

* [ okale Aufgaben sind Aufgaben, die auf einem bestimmten Gerat ausgefihrt werden.

Lokale Aufgaben kénnen entweder vom Administrator Uber Kaspersky Security Center Web Console gedndert
werden oder vom Benutzer eines Remote-Gerates (beispielsweise Uber die Benutzeroberflache einer
Sicherheits-App). Wenn eine lokale Aufgabe gleichzeitig sowohl vom Administrator als auch vom Benutzer auf
dem verwalteten Gerat gedndert wurde, treten jene Anderungen in Kraft, die vom Administrator mit héherer
Prioritat ausgefthrt wurden.

* Gruppenaufgaben sind Aufgaben, die auf allen Geraten einer bestimmten Gruppe ausgefiihrt werden.
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Soweit in den Aufgabeneigenschaften nicht anders festgelegt, betrifft eine Gruppenaufgabe auch alle
Untergruppen der ausgewahlten Gruppe. Eine Gruppenaufgabe betrifft (optional) auch Gerate, die mit den
sekundaren und virtuellen Administrationsservern in der Gruppe und den Untergruppen verbunden sind.

* Globale Aufgaben sind Aufgaben, die auf einem Satz von Geraten ausgefihrt werden, und zwar unabhangig
davon, ob sie zu einer Gruppe gehdren.

Sie kénnen fir jedes Programm eine beliebige Anzahl von Gruppenaufgaben, globalen Aufgaben oder lokalen
Aufgaben erstellen.

Sie kdnnen die Aufgabeneinstellungen andern, den Fortschritt von Aufgaben verfolgen, und Aufgaben kopieren,
exportieren, importieren und |6schen.

Eine Aufgabe wird auf einem Geréat nur dann gestartet, wenn das Programm gestartet wurde, fur das diese
Aufgaben erstellt worden waren.

Ausfihrungsergebnisse von Aufgaben werden im Betriebssystem-Ereignisprotokolle auf jedem Gerat, im
Betriebssystem-Ereignisprotokoll des Administrationsservers und in der Datenbank des Administrationsservers
gespeichert.

Geben Sie in den Einstellungen der Aufgaben keine vertraulichen Daten an. Dazu gehért z. B. das Kennwort des
Domaénenadministrators.

Uber den Gilltigkeitsbereich von Aufgaben

Der Gliltigkeitsbereich einer Aufgabe ist der Satz von Geraten, auf denen die Aufgabe ausgefihrt wird. Es gibt
folgende Arten von Gilltigkeitsbereichen:

* FUr eine lokale Aufgabeist der Gultigkeitsbereich das Gerat selbst.
e FUr eine Aufgabe des Administrationsserversist der Gltigkeitsbereich der Administrationsserver.
e Fur eine Gruppenaufgabeist der Gltigkeitsbereich die Liste der Gerate, die in der Gruppe enthalten sind.

Beim Erstellen einer globalen Aufgabe konnen Sie die folgenden Methoden verwenden, um ihren Gultigkeitsbereich
festzulegen:

* Bestimmte Gerate manuell festlegen.

Als Adresse des Gerates kdnnen Sie eine IP-Adresse (oder einen IP-Bereich) oder einen DNS-Namen
verwenden.

e Gerateliste aus einer txt-Datei mit den hinzuzufigenden Gerateadressen importieren (jede Adresse muss in
einer eigenen Zeile stehen).

Wenn Sie eine Gerateliste aus einer Datei importieren oder eine Liste manuell erstellen, und wenn die Gerate
namentlich identifiziert werden, darf die Liste nur Gerate enthalten, deren Daten bereits in die Datenbank des
Administrationsservers eingegeben wurden. Darliber hinaus missen die Informationen entweder wahrend einer
bestehenden Verbindung der Geréate oder wéhrend einer Geratesuche eingegeben worden sein.

* Gerateauswahl festlegen.
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Im Laufe der Zeit andert sich der Gultigkeitsbereich der Aufgabe, je nachdem, wie sich die Anzahl der Gerate
andert, die zur Auswahl gehdren. Die Gerateauswahl kann aufgrund der Gerate-Attribute, einschlieBlich
aufgrund der auf dem Gerat installierten Software, und aufgrund der dem Gerat zugewiesenen Tags
strukturiert sein. Die Gerateauswahl ist die flexibelste Art zum Festlegen des Giiltigkeitsbereichs einer Aufgabe.

Aufgaben fur Gerateauswahlen werden immer nach Zeitplan durch den Administrationsserver ausgefuhrt.
Solche Aufgaben werden auf Geréaten, die keine Verbindung mit dem Administrationsserver haben, nicht
ausgefuhrt. Aufgaben, deren Giiltigkeitsbereich mithilfe anderer Methoden festgelegt ist, werden direkt auf
Geraten ausgefiihrt und sind daher nicht von der Gerateverbindung zum Administrationsserver abhangig.

Aufgaben fur Gerateauswahlen werden nicht nach der lokalen Uhrzeit des Gerats, sondern nach der lokalen Uhrzeit
des Administrationsservers ausgefihrt. Aufgaben, deren Gultigkeitsbereich mithilfe anderer Methoden festgelegt
ist, werden nach der lokalen Uhrzeit eines Gerats ausgefihrt.

Erstellen einer Aufgabe

So erstellen Sie eine Aufgabe:
1. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.

2. Klicken Sie auf die Schaltflache Hinzufligen.

Der Assistent fur das Erstellen einer Aufgabe wird gestartet. Folgen Sie seinen Anweisungen.

3. Wenn Sie die Standardeinstellungen fir Aufgaben andern mochten, aktivieren Sie die Option Nach Abschluss
der Erstellung Aufgabendetails 6ffnen auf der Seite Erstellung der Aufgabe abschlieBen. Wenn Sie diese
Option nicht aktivieren, wird die Aufgabe mit den Standardeinstellungen erstellt. Sie kénnen die
Standardeinstellungen spater jederzeit &ndern.

4. Klicken Sie auf die Schaltflache Fertigstellen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste erstellt und angezeigt.

Manuelles Starten einer Aufgabe

Die Anwendung startet Aufgaben gemaB den Zeitplaneinstellungen, die in den Eigenschaften der einzelnen
Aufgaben angegeben sind. Sie kdnnen die Aufgabe jederzeit manuell starten.

So starten Sie eine Aufgabe manuell:
1. Wechseln Sie im HauptmenU zu Gerate — Aufgaben.
2. Aktivieren Sie in der Aufgabenliste das Kontrollkéstchen neben der Aufgabe, die Sie starten méchten.
3. Klicken Sie auf die Schaltflache Starten.

Die Aufgabe wird gestartet. Sie konnen den Status der Aufgabe in der Spalte Status oder durch Anklicken der
Schaltflache Ergebnis Uberprifen.
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Aufgabenliste anzeigen

Sie kdnnen die Liste der Aufgaben anzeigen, die in Kaspersky Security Center Linux erstellt wurden.
Um die Liste der Aufgaben anzuzeigen:

Gehen Sie zu Gerate — Aufgaben.

Die Aufgabenliste wird angezeigt. Die Aufgaben sind nach den Namen der Programme gruppiert, auf die sie sich
beziehen. Beispielsweise bezieht sich die Aufgabe Remote-installation eines Programms auf den
Administrationsserver, und die Aufgabe Update bezieht sich auf Kaspersky Endpoint Security.

Um diie Eigenschaften einer Aufgabe anzuzeigen,

Klicken Sie auf den Namen der Aufgabe.

Das Fenster mit den Aufgabeneigenschaften enthalt mehrere benannte Registerkarten. Zum Beispiel wird der
Aufgabentyp auf der Registerkarte Aligemein angezeigt und der Aufgabenzeitplan auf der Registerkarte
Zeitplan.

Allgemeine Aufgabeneinstellungen

Dieser Abschnitt enthalt die Einstellungen, die Sie fur Aufgaben anzeigen und angeben kénnen.

Einstellungen, die wahrend der Aufgabenerstellung festgelegt werden

Sie kdnnen beim Erstellen einer Aufgabe die folgenden Einstellungen festlegen. Einige dieser Einstellungen kdnnen
auch in den Eigenschaften der erstellten Aufgabe geéndert werden.

* Neustart-Einstellungen des Betriebssystems:

e Gerat nicht neu starten

Client-Gerate werden nach dem Vorgang nicht automatisch neu gestartet. Fiir das AbschlieBen des
Vorgangs ist es erforderlich, ein Gerat (beispielsweise manuell oder mithilfe einer Aufgabe zur
Verwaltung von Geraten) neu zu starten. Die Informationen Uber einen erforderlichen Neustart werden
in den Ergebnissen der Aufgabenausfiihrung und im Status des Geréats gespeichert. Diese Variante
eignet sich fur die Aufgaben auf Servern und anderen Geraten, fir welche ein storungsfreies Arbeiten
kritisch ist.

* Gerat neu starten

Client-Gerate werden immer automatisch neu gestartet, wenn fur das AbschlieBen des Vorgangs ein
Neustart erforderlich ist. Diese Variante eignet sich fur Aufgaben auf Geraten, fur die regelmaBige
Pausen in der Ausfihrung (Deaktivieren, Neustart) zulassig sind.

¢ Beenden von Anwendungen in blockierten Sitzungen erzwingen @
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Laufende Anwendungen konnen das Neustarten des Client-Gerats verhindern. Wenn beispielsweise ein
Dokument in einer Textverarbeitungsanwendung bearbeitet wird und nicht gespeichert wurde, erlaubt
die Anwendung keinen Neustart des Gerats.

Wenn diese Option aktiviert ist, wird das SchlieBen solcher Anwendungen auf einem gesperrten Geréat
erzwungen, bevor das Gerat neu gestartet wird. Das kann dazu fuhren, dass Benutzer ihre nicht
gespeicherten Anderungen verlieren.

Wenn diese Option deaktiviert ist, wird ein gesperrtes Geréat nicht neu gestartet. Der Aufgabenstatus
auf diesem Gerat weist darauf hin, dass ein Neustart des Gerats erforderlich ist. Benutzer missen alle
Anwendungen, die auf gesperrten Geraten laufen, manuell schlieBen und diese Gerate neu starten.

Diese Option ist standardmaBig deaktiviert.

* Zeitplaneinstellungen fir Aufgaben:
e Einstellung Start nach Zeitplan:

¢ Alle n Stunden

Die Aufgabe wird ab dem angegebenen Datum und der Uhrzeit regelmaBig im angegebenen Intervall
in Stunden ausgefihrt.

StandardmaBig wird die Aufgabe ab aktuellem Systemdatum und -uhrzeit alle sechs Stunden
ausgefuhrt.

e AllenTage®

Die Aufgabe wird regelmaBig im festgelegten Intervall in Tagen ausgefihrt. Zuséatzlich kdnnen Sie ein
Datum und eine Uhrzeit fir den ersten Aufgabenstart angeben. Diese Zusatzoptionen sind
verflgbar, wenn Sie von der Anwendung unterstitzt werden, fir welche Sie die Aufgabe erstellen.

StandardmaBig wird die Aufgabe ab aktuellem Systemdatum und -uhrzeit taglich ausgefihrt.

¢ Alle n Wochen
Die Aufgabe wird regelmaBig im festgelegten wochentlichen Intervall, an dem festgelegten

Wochentag und zur festgelegten Uhrzeit, ausgefuhrt.
StandardmaBig wird die Aufgabe jeden Montag zur aktuellen Systemzeit ausgefihrt.

¢ Alle n Minuten
Die Aufgabe wird ab der festgelegten Uhrzeit am Tag, an dem die Aufgabe erstellt wird, regelmaBig

im festgelegten Intervall in Minuten ausgefihrt.

StandardmaBig wird die Aufgabe ab der aktuellen Systemzeit alle 30 Minuten ausgefihrt.

¢ Taglich (Sommerzeit wird nicht unterstitzt) @
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Die Aufgabe wird regelmaBig im festgelegten Intervall in Tagen ausgefihrt. In diesem Zeitplan wird
die Einhaltung der Sommerzeit nicht unterstutzt. Das bedeutet, wenn die Uhren zu Beginn oder am
Ende der Sommerzeit eine Stunde vor- oder zurlickgestellt werden, &ndert sich die tatsachliche
Startzeit der Aufgabe nicht.

Es wird nicht empfohlen, diesen Zeitplan zu verwenden. Er wird fir die Abwartskompatibilitdt von
Kaspersky Security Center Linux bendtigt.

StandardmaBig wird die Aufgabe jeden Tag zur aktuellen Systemzeit gestartet.

¢ Wochentlich

Die Aufgabe wird jede Woche am festgelegten Tag und zur festgelegten Uhrzeit ausgefihrt.

¢ Nach Wochentagen @

Die Aufgabe wird regelmaBig an den festgelegten Wochentagen zur festgelegten Uhrzeit
ausgefuhrt.

Die Aufgabe wird standardmaBig jeden Freitag um 18:00:00 Uhr ausgefihrt.

e Monatlich

Die Aufgabe wird regelmaBig am festgelegten Tag des Monats zur festgelegten Uhrzeit ausgefihrt.

In Monaten, die nicht Uber den festgelegten Tag verflgen, wird die Aufgabe am letzten Tag
ausgefuhrt.

StandardméaBig wird die Aufgabe am ersten Tag jeden Monats zur aktuellen Systemzeit ausgefuthrt.

Manuell@

Die Aufgabe wird nicht automatisch ausgefuhrt. Sie konnen diese nur manuell starten.

Diese Option ist standardmaBig aktiviert.

Monatlich, an angegebenen Tagen der gewahlten Wochen

Die Aufgabe wird regelmaBig an den festgelegten Tagen des Monats zur festgelegten Uhrzeit
ausgefuhrt.

StandardmaBig sind keine Tage des Monats ausgewahlt; die Standardstartzeit ist 18:00:00 Uhr.

Nach dem Download von Updates in die Datenverwaltung @

Die Aufgabe wird gestartet, nachdem Updates in die Datenverwaltung heruntergeladen wurden. Sie
kdnnen diesen Zeitplan beispielsweise die Update-Aufgabe verwenden.

Nach Beenden einer anderen Aufgabe

Die aktuelle Aufgabe wird gestartet, nachdem eine andere Aufgabe abgeschlossen ist. Sie kdnnen
auswahlen, wie die vorherige Aufgabe abgeschlossen werden muss (erfolgreich oder mit Fehler), um
den Start der aktuellen Aufgabe auszuldsen.
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¢ Ubersprungene Aufgaben starten

Diese Option bestimmt das Verhalten einer Aufgabe, falls ein Client-Gerat im Netzwerk nicht sichtbar
ist, wenn die Aufgabe gestartet werden soll.

Wenn diese Option aktiviert ist, versucht das System, die Aufgabe bei der ndchsten Ausfihrung des
Programms von Kaspersky auf dem Client-Gerat zu starten. Fur den Aufgabenzeitplan Manuell, Einmal
oder Sofort wird die Aufgabe sofort gestartet, wenn das Gerat im Netzwerk sichtbar wird, oder sofort,
nachdem das Gerat in den Aufgabenbereich aufgenommen wird.

Ist diese Option deaktiviert, so werden auf den Client-Geraten nur Aufgaben nach Zeitplan ausgefthrt,
aber fir Manuell, Einmal und Sofort werden Aufgaben nur auf jenen Client-Geraten ausgefihrt, die im
Netzwerk sichtbar sind. Sie kdnnen diese Option zum Beispiel fir eine ressourcenintensive Aufgabe
deaktivieren, die sie nur auBerhalb der Geschéaftszeiten ausfiihren mochten.

Diese Option ist standardmaBig aktiviert.

* Automatische zufallige Verzégerung fiir Aufgabenstarts verwenden

Wenn diese Option aktiviert ist, wird die Aufgabe zuféllig innerhalb eines festgelegten Zeitintervalls
gestartet (verteilter Aufgabenstart). Ein verteilter Aufgabenstart verhindert den gleichzeitigen Zugriff
einer groBen Anzahl von Client-Geraten auf den Administrationsserver beim Start einer Aufgabe nach
Zeitplan.

Die verteilte Startzeit wird automatisch beim Erstellen der Aufgabe berechnet, abhangig von der Anzahl
der Client-Gerate, fur welche die Aufgabe bestimmt wurde. Danach wird die Aufgabe immer zur
berechneten Startzeit gestartet. Wenn die Aufgabeneinstellungen jedoch bearbeitet werden oder die
Aufgabe manuell gestartet wird, &ndert sich der berechnete Wert fir den Zeitraum fir den
Aufgabenstart.

Wenn diese Option deaktiviert ist, erfolgt der Aufgabenstart auf den Client-Geraten gemal dem
Zeitplan.

e Zuféllige Verzégerung fiir den Aufgabenstart innerhalb von (Min.) @

Wenn diese Option aktiviert ist, wird die Aufgabe auf Client-Geraten zufallig innerhalb des festgelegten
Zeitintervalls gestartet. Ein verteilter Aufgabenstart verhindert den gleichzeitigen Zugriff einer groBen
Anzahl von Client-Geraten auf den Administrationsserver beim Start einer Aufgabe nach Zeitplan.

Wenn diese Option deaktiviert ist, erfolgt der Aufgabenstart auf den Client-Geraten gemal dem
Zeitplan.

Diese Option ist standardmaBig deaktiviert. StandardmaBig betragt der Zeitraum eine Minute.

* Gerate, denen die Aufgabe zugewiesen wird:

* Gerdte auswahlen, die vom Administrationsserver im Netzwerk gefunden wurden

Die Aufgabe wird einer Reihe von Geraten zugewiesen. In dieser Reihe von Geraten kénnen Sie sowohl
Gerate aus den Administrationsgruppen als auch nicht zugeordnete Gerate aufnehmen.

Sie kénnen diese Option beispielsweise fir eine Aufgabe zur Installation des Administrationsagenten
auf nicht zugeordneten Geraten verwenden.

* Gerateadressen manuell festlegen oder aus einer Liste importieren
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Sie kdnnen DNS-Namen, IP-Adressen und IP-Subnetze der Gerate angeben, denen die Aufgabe
zugewiesen werden soll.

Sie kénnen diese Option beispielsweise zur Ausfihrung einer Aufgabe fir ein bestimmtes Subnetz
verwenden. Vielleicht wollen Sie eine bestimmte Anwendung auf den Geréaten von Buchhaltern
installieren oder Gerate in einem mdglicherweise infizierten Subnetz untersuchen.

e Aufgabe zur Gerdteauswahl festlegen

Die Aufgabe wird Geraten zugewiesen, die in einer Gerateauswahl enthalten sind. Sie kdnnen eine der
vorhandenen Auswahlen festlegen.

Sie kénnen diese Option beispielsweise verwenden, um eine Aufgabe auf Geraten mit einer bestimmten
Betriebssystemversion auszufihren.

¢ Aufgabe der Administrationsgruppe zuweisen

Die Aufgabe wird Geraten zugewiesen, die in einer Administrationsgruppe enthalten sind. Sie kénnen
eine der vorhandenen Gruppen festlegen oder eine neue erstellen.

Sie kénnen diese Option beispielsweise zum Starten einer Aufgabe zum Senden einer Meldung an
Benutzer verwenden, wenn die Meldung spezifisch fir Geréate ist, die in einer bestimmten
Administrationsgruppe enthalten sind.

* Benutzerkonto-Einstellungen:

e Standardbenutzerkonto @

Die Aufgabe wird unter demselben Benutzerkonto ausgefihrt, unter dem das Programm installiert und
gestartet wurde, dass diese Aufgabe ausfihrt.

Diese Variante ist standardméBig ausgewahlt.

* Benutzerkonto angeben

Fillen Sie die Felder Benutzerkonto und Kennwort aus. Geben Sie hier die Details fir das
Benutzerkonto an, unter dem die Aufgabe ausgefihrt werden soll. Das Benutzerkonto muss tber die fir
diese Aufgabe erforderlichen Rechte verfligen.

¢ Benutzerkonto

Benutzerkonto, unter dessen Namen die Aufgabe ausgefihrt wird.

e Kennwort

Kennwort des Benutzerkontos, unter dessen Namen die Aufgabe gestartet wird.

Einstellungen, die nach der Aufgabenerstellung festgelegt werden

Sie kénnen die folgenden Einstellungen erst festlegen, nachdem eine Aufgabe erstellt wurde.
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e Einstellungen der Gruppenaufgabe:

¢ Auf Untergruppen verteilen

Diese Option ist nur in den Einstellungen der Gruppenaufgaben verfugbar.

Wenn diese Option aktiviert ist, umfasst der Gultigkeitsbereich der Aufgabe die folgenden Objekte:

¢ Die Administrationsgruppe, die Sie beim Erstellen der Aufgabe ausgewahlt haben.

¢ Die Administrationsgruppen, die der ausgewahlten Administrationsgruppe entsprechend der
Gruppenhierarchie auf beliebiger Ebene untergeordnet sind.

Wenn diese Option deaktiviert ist, umfasst der Gltigkeitsbereich der Aufgabe nur die
Administrationsgruppe, die Sie beim Erstellen der Aufgabe ausgewahlt haben.

Diese Option ist standardmaBig aktiviert.

¢ An sekundire und virtuelle Administrationsserver verteilen

Wenn diese Option aktiviert ist, wird die Aufgabe, die auf dem primaren Administrationsserver wirksam
ist, auch auf den sekundaren Administrationsservern (einschlieBlich virtuellen) angewendet. Wenn auf
dem sekundaren Administrationsserver bereits eine Aufgabe des gleichen Typs existiert, werden auf
dem sekundaren Administrationsserver beide Aufgaben angewendet — die bestehende und die vom
primaren Administrationsserver Gbernommene.

Diese Option ist nur verfugbar, wenn die Option Auf Untergruppen verteilen aktiviert ist.
Diese Option ist standardmaBig deaktiviert.

* Erweiterte Zeitplaneinstellungen:

* Vor dem Aufgabenstart die Gerdte mittels Wake-On-LAN hochfahren (Min.)

Das Betriebssystem auf dem Gerat startet zum angegebenen Zeitpunkt, bevor die Aufgabe gestartet
wird. StandardmaBig betragt die Zeitspanne finf Minuten.

Aktivieren Sie diese Option, wenn Sie mochten, dass die Aufgabe auf allen Client-Geraten aus dem
Aufgabenbereich ausgefihrt wird, einschlieBlich jener Gerate, die ausgeschaltet sind, wenn die Aufgabe
gestartet werden soll.

Wenn das Gerat nach Abschluss der Aufgabe automatisch ausgeschaltet werden soll, aktivieren Sie die
Option Gerate nach Abschluss der Aufgabe herunterfahren. Die Option befindet sich im selben
Fenster.

Diese Option ist standardmaBig deaktiviert.

® Gerate nach Abschluss der Aufgabe herunterfahren

Sie kénnen diese Option beispielsweise fir eine Aufgabe zur Installation von Updates aktivieren, die
Updates fur Client-Geréate jeden Freitag nach Geschaftsschluss installiert und diese Gerate dann Uber
das Wochenende abschaltet.

Diese Option ist standardmaBig deaktiviert.

e Aufgabe anhalten, wenn sie langer ausgefiihrt wird als (Min.) @
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Nachdem die festlegte Zeitspanne abgelaufen ist, wird die Aufgabe automatisch angehalten, egal ob sie
abgeschlossen ist oder nicht.

Aktivieren Sie diese Option, wenn Sie Aufgaben, deren Ausfihrung zu lange dauert, unterbrechen (oder
anhalten) mochten.

Diese Option ist standardmaBig deaktiviert. Die Standardzeit fur die Aufgabenausfiihrung betragt
120 Minuten.

* Benachrichtigungseinstellungen:
* Block Ereignisdaten speichern:

* In der Administrationsserver-Datenbank speichern fiir (Tage) @

Anwendungsereignisse, die sich auf die Ausfihrung der Aufgabe auf allen Client-Geraten aus dem
Aufgabenbereich beziehen, werden auf dem Administrationsserver wahrend der festgelegten Anzahl
an Tagen gespeichert. Wenn diese Zeitspanne abgelaufen ist, werden die Informationen vom
Administrationsserver geldscht.

Diese Option ist standardmaBig aktiviert.

* Im System-Ereignisprotokoll des Geréts speichern

Programmereignisse, die sich auf die Ausfihrung der Aufgabe beziehen, werden lokal im Syslog-
Ereignisprotokoll jedes Client-Gerates gespeichert.

Diese Option ist standardméBig deaktiviert.

* Im System-Ereignisprotokoll des Administrationsservers speichern

Programmereignisse, die sich auf die Ausfihrung der Aufgabe auf allen Client-Geraten aus dem
Aufgabenbereich beziehen, werden zentral im Syslog-Ereignisprotokoll des Betriebssystems des
Administrationsservers gespeichert.

Diese Option ist standardméBig deaktiviert.

¢ Alle Ereignisse speichern

Wenn diese Option ausgewahlt ist, werden alle Ereignisse, die sich auf die Aufgabe beziehen, in den
Ereignisprotokollen gespeichert.

¢ Ereignisse in Bezug auf Aufgabenfortschritt speichern

Wenn diese Option ausgewahlt ist, werden nur Ereignisse, die sich auf die Aufgabenausfihrung
beziehen, in den Ereignisprotokollen gespeichert.

* Nur die Ergebnisse der Aufgabenausfihrung speichern

Wenn diese Option ausgewahlt ist, werden nur Ereignisse, die sich auf die Ergebnisse der
Aufgabenausfihrung beziehen, in den Ereignisprotokollen gespeichert.

¢ Den Administrator Gber Ergebnisse der Aufgabenausfiihrung benachrichtigen
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Sie kdnnen die Methoden auswahlen, Uber die Administratoren Benachrichtigungen Uber Ergebnisse der
Aufgabenausfiihrung erhalten: per E-Mail, mit SMS und durch Start einer ausfihrbaren Datei. Um die
Benachrichtigungen zu konfigurieren, klicken Sie auf den Link Einstellungen.

StandardmaBig sind alle Methoden der Zustellung von Benachrichtigungen deaktiviert.

® Nur liber Fehler benachrichtigen

Wenn diese Option aktiviert ist, werden Administratoren nur dann benachrichtigt, wenn die
Aufgabenausfihrung mit einem Fehler beendet wird.

Wenn diese Option deaktiviert ist, werden Administratoren nach jeder Aufgabenausfihrung
benachrichtigt.

Diese Option ist standardmaBig aktiviert.

e Sicherheitseinstellungen.

* Einstellungen fir den Gultigkeitsbereich der Aufgabe.

Abhangig davon, wie der Gultigkeitsbereich der Aufgabe bestimmt wird, sind die folgenden Einstellungen
verflgbar:

e Gerate®
Wenn der Giiltigkeitsbereich einer Aufgabe durch eine Administrationsgruppe bestimmt wird, kdnnen
Sie diese Gruppe anzeigen. Hier sind keine Anderungen méglich. Sie kénnen aber Ausschliisse vom

Giltigkeitsbereich der Aufgabe festlegen.

Wenn der Giltigkeitsbereich einer Aufgabe durch eine Liste von Geraten bestimmt wird, konnen Sie
diese Liste andern, indem Sie Gerate hinzufligen und entfernen.

¢ Gerateauswahl

Sie kénnen die Gerateauswahl &ndern, fur welche die Aufgabe Gbernommen wird.

¢ Ausschliisse vom Aufgabengiiltigkeitsbereich

Sie kdnnen Gruppen von Geréaten festlegen, fir welche die Aufgabe nicht angewendet wird. Gruppen,
die ausgeschlossen werden sollen, kdnnen sich nur den Untergruppen der Administrationsgruppe
befinden, fir welche die Aufgabe Gbernommen wird.

¢ Revisionsverlauf.

Aufgaben exportieren

Mit Kaspersky Security Center kdnnen Sie eine Aufgabe und deren Einstellungen in einer klt-Datei speichern. Sie
kénnen diese klt-Datei verwenden, um sowohl in Kaspersky Security Center Windows als auch in Kaspersky
Security Center Linux die gespeicherte Aufgabe zu importieren.

Um eine Aufgabe zu exportieren, gehen Sie wie folgt vor:
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1. Wechseln Sie im HauptmenU zu Gerate — Aufgaben.

2. Aktivieren Sie das Kontrollkdstchen neben der Aufgabe, die Sie exportieren mochten.

Sie kdnnen nicht mehrere Aufgaben gleichzeitig exportieren. Wenn Sie mehr als eine Aufgabe auswéhlen, wird
die Schaltflache Exportieren deaktiviert. Die Aufgaben des Administrationsservers und die lokalen Aufgaben
sind fur den Export ebenfalls nicht verfligbar.

3. Klicken Sie auf die Schaltflache Exportieren.

4. Geben Sie im folgenden Fenster Speichern unter den Namen und den Pfad der Aufgabendatei an. Klicken Sie
auf Speichern.

Das Fenster Speichern unter wird nur angezeigt, wenn Sie Google Chrome, Microsoft Edge oder Opera
verwenden. Wenn Sie einen anderen Browser verwenden, wird die Aufgabendatei automatisch im Ordner

Downloads gespeichert.

Aufgaben importieren

Mit Kaspersky Security Center kdnnen Sie eine Aufgabe aus einer klt-Datei importieren. Die klt-Datei enthalt die
exportierte Aufgabe und deren Einstellungen.

Um eine Aufgabe zu importieren, gehen Sie wie folgt vor:
1. Wechseln Sie im Hauptmeni zu Gerate — Aufgaben.
2. Klicken Sie auf die Schaltflache Importieren.

3. Klicken Sie auf die Schaltflache Durchsuchen, um eine Aufgabendatei auszuwahlen, die Sie importieren
mochten.

4. Geben Sie im folgenden Fenster den Pfad zur kit-Aufgabendatei an und klicken Sie anschlieBend auf die
Schaltfliche Offnen. Beachten Sie, dass Sie nur eine Aufgabendatei auswahlen kénnen.

Die Verarbeitung der Aufgabe beginnt.

5. Nachdem die Aufgabe erfolgreich verarbeitet wurde, wahlen Sie die Gerate aus, denen Sie die Aufgabe
zuweisen mochten. Wahlen Sie dazu eine der folgenden Optionen aus:

¢ Aufgabe einer Administrationsgruppe zuweisen

Die Aufgabe wird Geraten zugewiesen, die in einer Administrationsgruppe enthalten sind. Sie kdnnen
eine der vorhandenen Gruppen festlegen oder eine neue erstellen.

Sie kénnen diese Option beispielsweise zum Starten einer Aufgabe zum Senden einer Meldung an
Benutzer verwenden, wenn die Meldung spezifisch fir Geréate ist, die in einer bestimmten
Administrationsgruppe enthalten sind.

* Gerateadressen manuell angeben oder aus Liste importieren

Sie kdnnen DNS-Namen, IP-Adressen und IP-Subnetze der Gerate angeben, denen die Aufgabe
zugewiesen werden soll.

Sie kdnnen diese Option beispielsweise zur Ausfiihrung einer Aufgabe fir ein bestimmtes Subnetz
verwenden. Vielleicht wollen Sie eine bestimmte Anwendung auf den Geraten von Buchhaltern
installieren oder Gerate in einem mdoglicherweise infizierten Subnetz untersuchen.
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¢ Aufgabe einer Gerateauswahl zuweisen

Die Aufgabe wird Geraten zugewiesen, die in einer Gerateauswahl enthalten sind. Sie kdnnen eine der
vorhandenen Auswahlen festlegen.

Sie kénnen diese Option beispielsweise verwenden, um eine Aufgabe auf Gerdten mit einer bestimmten
Betriebssystemversion auszufihren.

6. Wahlen Sie den Glltigkeitsbereich der Aufgabe aus.
7.Klicken Sie auf die Schaltflache Abgeschlossen, um den Import der Aufgabe abzuschlieBen.

Die Benachrichtigung mit dem Resultat des Imports wird angezeigt. Wenn die Aufgabe erfolgreich importiert
wurde, kdnnen klicken Sie auf den Link Details, um die Eigenschaften der Aufgabe anzuzeigen.

Nach einem erfolgreichem Import wird die Aufgabe in der Liste der Aufgaben angezeigt. Die Einstellungen und der
Zeitplan der Aufgabe werden ebenfalls importiert. Die Aufgabe wird gemag ihres Zeitplans gestartet.

Wenn die neu importierte Aufgabe einen identischen Namen wie eine bereits vorhandene Aufgabe hat, wird
der Name der importierten Aufgabe um den Index (<ndchste Sequenznummer>) erweitert, zum Beispiel: (1),

().

Assistent zum Andern der Aufgabenkennwérter starten

Fur eine nicht lokale Aufgabe kdnnen Sie ein Benutzerkonto angeben, unter dem die Aufgabe ausgefihrt werden
soll. Sie kdnnen das Benutzerkonto bei der Aufgabenerstellung oder in den Eigenschaften einer vorhandenen
Aufgabe angeben. Wenn das angegebene Benutzerkonto den Sicherheitsvorschriften des Unternehmens
unterliegt, miissen Sie das Benutzerkonto-Kennwort moéglicherweise von Zeit zu Zeit andern. Wenn das
Benutzerkonto-Kennwort ablauft und Sie ein neues festlegen, missen Sie das neue gliltige Kennwort in den
Aufgabeneigenschaften angeben, damit die Aufgaben korrekt starten kdnnen.

Mit dem Assistenten zum Andern der Aufgabenkennwérter kdnnen Sie das alte Kennwort in allen Aufgaben, in
denen das Benutzerkonto angegeben ist, automatisch durch das neue Kennwort ersetzen. Alternativ kdnnen Sie
das Kennwort auch manuell in den Eigenschaften der einzelnen Aufgaben andern.

Um den Assistenten zum Andern der Aufgabenkennwérter zu starten:
1. Wahlen Sie auf der Registerkarte Gerate die Option Aufgaben.
2. Klicken Sie auf die Schaltflache Benutzerkonto-Anmeldedaten fiir den Aufgabenstart verwalten.

Folgen Sie den Anweisungen des Assistenten.

Schritt 1. Anmeldedaten angeben
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Geben Sie neue Anmeldedaten an, die derzeit in Inrem System gultig sind. Wenn Sie zum néchsten Schritt des
Assistenten wechseln, Uberprift Kaspersky Security Center Linux, ob der angegebene Benutzerkonto-Name mit
dem Benutzerkonto-Namen in den Eigenschaften der einzelnen nicht lokalen Aufgaben Ubereinstimmt. Stimmen
die Benutzerkonto-Namen Uberein, so wird das Kennwort in den Aufgabeneigenschaften automatisch durch das
neue ersetzt.

Um das neue Konto anzugeben, wahlen Sie eine Option aus:

e Aktuelles Benutzerkonto verwenden

Der Assistent verwendet den Namen des Kontos, unter dem Sie derzeit bei Kaspersky Security Center
Web Console angemeldet sind. Geben Sie dann manuell das Kontokennwort in dem Feld Aktuelles
Kennwort fiir die Verwendung in Aufgaben ein.

¢ Anderes Benutzerkonto angeben

Geben Sie den Namen des Kontos an, unter dem die Aufgaben gestartet werden sollen. Geben Sie dann
das Kontokennwort in dem Feld Aktuelles Kennwort fiir die Verwendung in Aufgaben ein.

Wenn Sie das Feld Vorheriges Kennwort (optional; wenn Sie es durch das Aktuelle ersetzen wollen) ausfiillen,
ersetzt Kaspersky Security Center Linux das Kennwort nur fir jene Aufgaben, in denen sowohl der Benutzerkonto-
Name als auch das alte Kennwort gefunden werden. Das Ersetzen erfolgt automatisch. In allen Gbrigen Féllen
mussen Sie eine Aktion auswahlen, die beim nachsten Schritt des Assistenten ausgefihrt werden soll.

Schritt 2. Aktion auswahlen

Wenn Sie beim ersten Schritt des Assistenten das alte Kennwort nicht angegeben haben oder das angegebene
alte Kennwort nicht mit den Kennwértern in den Aufgabeneigenschaften Gbereinstimmt, missen Sie eine Aktion
auswahlen, die fir die gefundenen Aufgaben ausgefihrt werden soll.

So wéhlen Sie eine Aktion fiir eine Aufgabe aus:
1. Aktivieren Sie das Kontrollkdstchen neben der Aufgabe, fir die Sie eine Aktion wahlen mochten.
2. Fuhren Sie eine der folgenden Optionen aus:

e Um das Kennwort in den Aufgabeneigenschaften zu entfernen, klicken Sie auf Anmeldedaten 16schen.

Die Aufgabe wird so angepasst, dass sie unter dem Standardkonto ausgefihrt wird.

* Um das Kennwort durch das neue zu ersetzen, klicken Sie auf Die Anderung des Kennworts erzwingen,
selbst wenn das alte Kennwort falsch oder nicht angegeben ist.

* Um die Kennwortanderung abzubrechen, klicken Sie auf Es ist keine Aktion ausgewahlt.

Die ausgewahlten Aktionen werden angewendet, wenn Sie zum nachsten Schritt des Assistenten gewechselt
sind.

Schritt 3. Ergebnisse anzeigen
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Zeigen Sie beim letzten Schritt des Assistenten die Ergebnisse die einzelnen gefundenen Aufgaben an. Klicken Sie
auf Fertig stellen, um den Assistenten abzuschlieBen.

Auf dem Administrationsserver gespeicherte Ergebnisse der
Aufgabenausfihrung anzeigen

Kaspersky Security Center Linux erlaubt Ihnen, die Ausfihrungsergebnisse fir Gruppenaufgaben, Aufgaben fir
eine Reihe von Geraten und Aufgaben des Administrationsservers anzuzeigen. Die Ausfihrungsergebnisse der
lokalen Aufgaben kénnen nicht angezeigt werden.

Um sich dlie Ergebnisse der Aufgabenausfiihrung anzeigen zu lassen, gehen Sie wie folgt vor:
1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Allgemein aus.

2. Offnen Sie mithilfe des Links Ergebnisse das Fenster Ergebnisse der Aufgabenausfiihrung.

Verwaltung von Client-Geraten

Dieser Abschnitt beschreibt die VVerwaltung von Geraten in den Administrationsgruppen.

Einstellungen des verwalteten Gerats

Um die Einstellungen eines verwalteten Geréats anzuzeigen, gehen Sie wie folgt vor:

1. Wahlen Sie Gerate — Verwaltete Geréte aus.

Die Liste der verwalteten Gerate wird angezeigt.
2. Klicken Sie in der Liste der verwalteten Gerate auf den Link mit dem Namen des bendtigten Geréts.

Das Eigenschaftenfenster des ausgewahlten Geréats wird angezeigt.

Aligemein

Der Abschnitt Allgemein enthélt allgemeine Informationen Uber das Client-Gerat. Die Informationen beruhen auf
Daten, die bei der letzten Synchronisierung des Client-Gerats mit dem Administrationsserver empfangen wurden:

* Name

In diesem Feld lasst sich der Name des Client-Geréats in der Administrationsgruppe anzeigen und andern.

¢ Beschreibung

In diesem Feld kénnen Sie eine zusatzliche Beschreibung fur das Client-Gerat eingeben.
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* Gruppe®

Administrationsgruppe, zu der das Client-Geréat gehort.

e Zuletzt aktualisiert

Datum des letzten Updates der Datenbanken oder der Programme auf dem Gerat.

e Zuletzt im Netzwerk sichtbar

Zeitpunkt (Datum und Uhrzeit), zu dem das Gerat zuletzt im Netzwerk gesehen wurde.

* Verbindung mit dem Administrationsserver

Datum und Uhrzeit der letzten Verbindung des auf dem Client-Gerat installierten Administrationsagenten
mit dem Administrationsserver.

¢ Verbindung mit Administrationsserver nicht trennen

Wenn diese Option aktiviert ist, wird die dauerhafte Verbindung zwischen dem verwalteten Gerat und dem
Administrationsserver aufrecht erhalten. Sie kénnen diese Option verwenden, wenn Sie keine Push-Server
einsetzen, die eine solche Verbindung bereitstellen.

Wenn diese Option deaktiviert ist und keine Push-Server verwendet werden, verbindet sich das verwaltete
Gerat nur zur Datensynchronisierung oder Datenlbertragung mit dem Administrationsserver.

Die maximale Gesamtzahl der Gerate mit ausgewahlter Option Verbindung mit Administrationsserver
nicht trennen betragt 300.

Diese Option ist auf verwalteten Geraten standardmaBig deaktiviert. Diese Option ist auf dem Gerat, auf
dem der Administrationsserver installiert ist, standardmaBig aktiviert und bleibt selbst dann aktiviert, wenn
Sie versuchen, sie zu deaktivieren.

Netzwerk

Im Abschnitt Netzwerk werden folgende Informationen zu den Netzwerkeinstellungen des Client-Gerates
angezeigt:

¢ |P-Adresse

IP-Adresse des Gerats.

¢ Windows-Domane

Arbeitsgruppe, in der das Gerat enthalten ist.

e DNS-Name

Name der DNS-Domaéane des Client-Gerats.
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¢ NetBIOS-Name

Name des Client-Geréates.

System

Im Abschnitt System werden Daten zum Betriebssystem angezeigt, das auf dem Client-Gerat installiert ist.

Schutz

Im Abschnitt Schutz werden Informationen Uber den Status des Antiviren-Schutzes auf dem Client-Geréat
angezeigt:

e Geratestatus

Status, der einem Client-Geréat anhand der vom Administrator festgelegten Kriterien seines Antiviren-
Schutzstatus und der Aktivitat des Gerats im Netzwerk zugewiesen wird.

¢ Alle Probleme

Diese Tabelle enthélt eine vollstandige Liste mit Problemen, die von den verwalteten Programmen gefunden
wurden, die auf dem Client-Gerat installiert sind. Jedes Problem wird von einem Status begleitet, den die
Anwendung fir dieses Problem vorschlagt, dem Gerat zuzuweisen.

¢ Echtzeitschutz@
Dieses Feld zeigt den aktuellen Status des Echtzeitschutzes auf dem Client-Gerét an.

Wenn sich der Status auf dem Gerat &ndert, wird der neue Status erst im Eigenschaftenfenster des
Geréats angezeigt, nachdem das Client-Gerat mit dem Administrationsserver synchronisiert wurde.

¢ Letzte Untersuchung auf Befehl

Datum und Uhrzeit der letzten Schadsoftware-Untersuchung auf einem Client-Gerat.

* Gesamtzahl der gefundenen Bedrohungen

Gesamtzahl der auf einem Client-Gerat gefundenen Bedrohungen seit der Installation des Antiviren-
Programms (seit der ersten Untersuchung des Gerats) oder seit dem letzten Zurlicksetzen des Zahlers.

* Aktive Bedrohungen®

Anzahl der unverarbeiteten Dateien auf einem Client-Gerét.

In diesem Feld wird die Anzahl der unverarbeiteten Dateien fir mobile Gerate nicht berlcksichtigt.

* Status der Datentrdgerverschliisselung
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Aktueller Status der Verschlisselung von Dateien auf den lokalen Laufwerken des Gerats. Eine
Beschreibung der Statuswerte finden Sie in der Hilfe zu Kaspersky Endpoint Security fir Windows .

Dateien kdnnen nur auf den verwalteten Geraten verschlisselt werden, auf denen Kaspersky Endpoint
Security fur Windows installiert ist.

Der Status des Gerats wird vom Programm bestimmt

Im Abschnitt Geratestatus wird vom Programm bestimmt werden Daten tber den Geréatestatus angezeigt, der
durch das auf dem Gerét installierte verwaltete Programm bestimmt wird. Der Geratestatus kann von dem durch
Kaspersky Security Center Linux vorgegebenen Status abweichen.

Programme

Im Abschnitt Programme wird eine Liste der Kaspersky-Programme angezeigt, die auf dem Client-Gerét installiert
sind. Sie kdnnen den Programmnamen anklicken, um sich allgemeine Informationen Gber das Programm, eine Liste
mit allen auf dem Gerat aufgetretenen Ereignissen und die Programmeinstellungen anzeigen zu lassen.

Aktive Richtlinien und Richtlinienprofile

Im Abschnitt Aktive Richtlinien und Richtlinienprofile werden die derzeit auf dem verwalteten Gerat aktiven
Richtlinien und Richtlinienprofile aufgelistet.

Aufgaben

Im Abschnitt Aufgaben konnen Sie die Aufgaben eines Client-Gerats verwalten: Liste der vorhandenen Aufgaben
anzeigen, neue Aufgaben erstellen, Aufgaben entfernen, starten und beenden, Aufgabeneinstellungen andern und
die Ergebnisse der Aufgabenausfihrung anzeigen. Die Aufgabenliste beruht auf Daten, die wéhrend der letzten
Synchronisierung des Clients mit dem Administrationsserver empfangen wurden. Die Daten Uber den
Aufgabenstatus erhélt der Administrationsserver vom Client-Gerat. Sollte keine Verbindung hergestellt sein,
erscheint der Status nicht.

Ereignisse

Im Abschnitt Ereignisse werden Ereignisse angezeigt, die fir das ausgewahlte Client-Gerat auf dem
Administrationsserver registriert wurden.

Tags

Im Abschnitt Tags konnen Sie die Liste der Schlisselworter verwalten, auf deren Grundlage die Suche nach Client-
Geréaten ausgefuhrt wird: Liste der vorhandenen Tags anzeigen, Tags aus der Liste zuweisen, Regeln fir die
automatische Zuweisung von Tags konfigurieren, neue Tags hinzuflgen und alte Tags umbenennen, sowie Tags
|6schen.

Ausfihrbare Dateien
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In Abschnitt Ausfiihrbare Dateien werden ausfihrbare Dateien angezeigt, die auf dem Client-Gerat entdeckt
wurden.

Verteilungspunkte

In diesem Abschnitt finden Sie eine Liste der Verteilungspunkte, mit denen das Geréat interagiert.

¢ |n Datei exportieren@

Mithilfe der Schaltflache In Datei exportieren kdnnen Sie die Liste der Verteilungspunkte, mit denen das
Gerét interagiert, in einer Datei speichern. StandardmaBig exportiert das Programm die Liste der Gerate in
eine Datei im csv-Format.

¢ Eigenschaften

Mithilfe der Schaltflache Eigenschaften konnen Sie die Einstellungen der Verteilungspunkte, mit denen das
Geréat interagiert, anzeigen und anpassen.

Hardware-Register

Im Abschnitt Hardware-Register finden Sie Informationen zur Hardware, die auf dem Client-Gerat installiert ist.

Administrationsgruppen anlegen

Unmittelbar nach der Installation von Kaspersky Security Center enthélt die Hierarchie der Administrationsgruppen
nur eine einzige Administrationsgruppe mit dem Namen: Verwaltete Gerate. Wenn Sie eine Hierarchie der
Administrationsgruppen erstellen, konnen Sie Gerate, virtuelle Maschinen und untergeordnete Gruppen zur Gruppe
Verwaltete Gerate hinzuflgen (siehe folgende Abbildung).

[] Administrationsgruppe

b | | Verwaltete Gerate

Hierarchie der Administrationsgruppen erstellen

Um eine Administrationsgruppe zu erstellen, gehen Sie wie folgt vor:
1. Gehen Sie zu Gerate — Gruppenhierarchie.

2. Wahlen Sie in der Hierarchie der Administrationsgruppen die Administrationsgruppe aus, welche die neue
Administrationsgruppe enthalten soll.

3. Klicken Sie auf die Schaltflache Hinzufiigen.
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4. Geben Sie im folgenden Fenster Name der neuen Administrationsgruppe den Namen der Gruppe ein, und
klicken Sie anschlieBend auf die Schaltflache Hinzufligen.

In der Hierarchie der Administrationsgruppen erscheint eine neue Administrationsgruppe mit dem angegebenen
Namen.

Um die Struktur der Administrationsgruppe zu erstellen, gehen Sie wie folgt vor:
1. Gehen Sie zu Gerate — Gruppenhierarchie.
2. Klicken Sie auf die Schaltflache Importieren.

Daraufhin wird der Assistent fir das Erstellen einer Administrationsgruppenstruktur gestartet. Folgen Sie den
Anweisungen des Assistenten.

Verschiebungsregeln fir Gerate

Es wird empfohlen, die Verteilung von Geraten auf Administrationsgruppen mithilfe der Regeln fiir das Verschieben
von Geréten zu automatisieren. Die Regel zum Verschieben besteht aus drei Hauptteilen: dem Namen, der
Ausfihrungsbedingung (logischer Ausdruck Uber die Attribute des Gerats) und der Zieladministrationsgruppe. Die
Regel verschiebt das Gerat in die Zieladministrationsgruppe, wenn die Attribute des Geréats die Bedingung fir die
Regelausfihrung erfllen.

Die Regeln fir das Verschieben von Geraten haben Prioritaten. Der Administrationsserver prift die Attribute des
Gerats auf Ubereinstimmung mit der Bedingung fiir die jeweilige Regelausfiihrung in abnehmender Prioritét der
Regeln. Wenn die Attribute des Geréats die Bedingungen fir die Regelausfihrung erfillen, wird das Geréat in die
Zielgruppe verschoben und beendet daraufhin die Verarbeitung der Regeln fir das betreffende Gerat. Wenn die
Attribute des Gerats sofort einigen Regeln entsprechen, wird das Gerat in die Zielgruppe jener Regel verschoben,
welche die héchste Prioritat hat (in der Liste der Regeln weiter oben steht).

Die zum Gerate verschieben konnen implizit erstellt werden. Beispielsweise kann in den Eigenschaften des
Installationspakets oder der Aufgabe zur Remote-Installation die Administrationsgruppe angegeben werden, in die
das Gerat gelangen soll, nachdem darauf der Administrationsagent installiert wurde. Regeln zum Verschieben von
Geraten kann der Administrator von Kaspersky Security Center Linux auch explizit im Abschnitt Gerate —
Verschiebungsregeln erstellen.

Die Regel zum Verschiebung ist standardmaBig fur die einmalige erstmalige Verteilung der Gerate auf die
Administrationsgruppen vorgesehen. Die Regel verschiebt die Gerate, die sich in der Gruppe fur 