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Nouveautés

Découvrez les nouveautés de la version la plus
récente d'application.

Configurations logicielle et matérielle i
.D—

Découvrez quels sont les systémes

d'exploitation et les versions de I'application

prises en charge.

Installation e

- r/

Installer le Serveur d'administration et Kaspersky

Security Center 14 Web Console.

Recherche d'appareils en réseau m

Découvrez les appareils nouveaux et existants

sur le réseau de votre organisation.

Applications Kaspersky. Déploiement 3%

centralisé

Déploiement d'applications Kaspersky.
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Applications Kaspersky. Licence et
activation

Activez les applications Kaspersky en
quelques étapes simples.

Configuration de la protection réseau

Gérer la sécurité de lorganisation.

Applications Kaspersky. Mise a jour des
bases de données et des modules
d'application

Maintenir la fiabilité du systéme de
protection.

Surveillance et rapports

Consultez votre infrastructure, les états
de la protection et les statistiques.

Réglage des points de distribution
et/ou des passerelles de connexion

Configurer les points de distribution.



Nouveautés

Kaspersky Security Center 14 Linux

Kaspersky Security Center 14 Linux comprend plusieurs nouvelles fonctionnalités et améliorations :

e Qutre la tache Téléchargement des mises & jour sur le stockage du Serveur dadministration, il est désormais
possible de télécharger les bases antivirus des applications de sécurité de Kaspersky via la tache
Téléchargement des mises a jour sur les stockages des points de distribution.

* Les bases de données antivirus et les modules d'application sur les appareils administrés peuvent étre
propagés et mis a jour via le Serveur d'administration ou les points de distribution. Vous pouvez choisir un
schéma de mise a jour optimal pour votre organisation, afin de réduire la charge du Serveur d'administration et
d'optimiser le trafic de données sur le réseau de l'entreprise.

e Kaspersky Security Center ne télécharge depuis les serveurs de mise a jour de Kaspersky que les mises a jour
demandées par les applications de sécurité de Kaspersky. Cela réduit la taille des données téléchargées.

¢ \ous pouvez désormais utiliser la fonction de fichiers diff pour télécharger des bases de données antivirus et
des modules logiciels. Un fichier diff décrit les différences entre deux version d'un fichier d'une base de données
ou d'un module logiciel. Le recours aux fichiers diff économise le trafic au sein du réseau de votre entreprise car
les fichiers diff occupent moins d'espace que les fichiers complets des bases de données et des modules de
l'application.

e Latache \Erification de la mise a jour a été ajoutée. En utilisant cette tache, vous pouvez vérifier
automatiquement le fonctionnement et les erreurs des mises a jour téléchargées avant d'installer les mises a
jour sur les appareils administrés.
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A propos de Kaspersky Security Center Linux

Cette section contient des informations sur l'objectif de Kaspersky Security Center Linux et ses principales
fonctionnalités et modules.

Kaspersky Security Center Linux (également appelé Kaspersky Security Center) est congu pour déployer et
administrer la protection des appareils Linux® en utilisant un serveur d'administration basé sur Linux pour répondre
aux exigences des environnements Linux purs.

Kaspersky Security Center Linux vous permet d'installer des applications de protection Kaspersky sur les appareils
d'un réseau d'entreprise, dexécuter a distance des taches d'analyse et de mise a jour et d'administrer les stratégies
de sécurité des applications administrées. En tant qu'administrateur, vous pouvez utiliser un tableau de bord
détaillé qui fournit un instantané des états des appareils de lentreprise, des rapports détaillés et des parameétres
précis dans les stratégies de protection.

Par rapport a Kaspersky Security Center doté du Serveur d'administration Windows®, Kaspersky Security Center
Linux possede un ensemble de fonctionnalités différent.

L'application Kaspersky Security Center Linux est un outil destiné aux administrateurs de réseaux d'entreprise et
aux responsables de la sécurité.

A l'aide de Kaspersky Security Center, vous pouvez :

* Former une hiérarchie des Serveurs d'administration pour administrer le réseau de votre propre entreprise, ainsi
que les réseaux des postes distants ou des entreprises clientes.

Une entreprise cliente est une entreprise dont la protection antivirus est assurée par le fournisseur de service.

* Former une hiérarchie des groupes d'administration pour administrer les appareils (les appareils clients et les
machines virtuelles) comme un ensemble.

e Administrer le systeme de protection antivirus formé a partir des applications de Kaspersky.
e Effectuer linstallation a distance des applications par Kaspersky et d'autres éditeurs de logiciels.

e Déployer de maniére centralisée les clés de licence des applications de Kaspersky sur les appareils clients,
suivre ['utilisation des clés et prolonger la durée de validité des licences.

* Recevoir les statistiques et les rapports de fonctionnement des applications et des appareils.

e Recevoir les notifications pour les événements critiques survenus pendant le fonctionnement des applications
de Kaspersky.

e Faire linventaire du matériel connecté au réseau de l'entreprise.

e Travailler de fagon centralisée avec les objets placés en quarantaine ou dans la Sauvegarde par les applications
de sécurité, ainsi qu'avec les fichiers dont le traitement est différé par les applications de sécurité.

Kit de distribution

Vous pouvez acheter 'application via les boutiques en ligne de Kaspersky (par exemple https:/www.kaspersky.fr =)
ou un site d'un partenaire.
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En achetant Kaspersky Security Center Linux dans la boutique en ligne, vous copiez l'application depuis le site
Internet de la boutique en ligne. Les informations indispensables a l'activation de |'application vous seront envoyées
par email apres le paiement.

Configurations logicielle et matérielle

Serveur d'administration

Configuration matérielle minimale requise :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 14 GHz.

* Mémoire vive : 4 GO.
e Espace disque disponible : 2 GO.
Les systémes d'exploitation suivants sont pris en charge :
e Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits
* Debian GNU/Linux 10.x (Buster) 32 bits / 64 bits
* Debian GNU/Linux 9.x (Stretch) 32 bits / 64 bits
e Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits
e Ubuntu Server 18.04 LTS (Bionic Beaver) 64 bits
* CentOS 7x 64 bits
* Red Hat Enterprise Linux Server 8.x 64 bits
* Red Hat Enterprise Linux Server 7x 64 bits
e SUSE Linux Enterprise Server 12 (Tous Service Packs) 64 bits
e SUSE Linux Enterprise Server 15 (Tous Service Packs) 64 bits

* Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé = et le mode obligatoire) 64 bits

e Astra Linux Special Edition 1.6 (y compris le mode d'environnement logiciel fermé et le mode obligatoire) 64 bits
¢ Astra Linux Common Edition 212 64 bits

e Alt Server 10 64 bits

e Alt Server 9.2 64 bits

e Alt 8 SP Server (LKNV11100-01) 64 bits

o Alt 8 SP Server (LKNV11100-02) 64 bits
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Alt 8 SP Server (LKNVI11100-03) 64 bits

Oracle Linux 7 64 bits

Oracle Linux 8 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Edition certifiée 64 bits

Plateformes de virtualisation prises en charge :

VMware vSphere 6.7

e VVMware vSphere 70

e VVMware Workstation 16 Pro.

* Microsoft Hyper-V Server 2012 64 bits

* Microsoft Hyper-V Server 2012 R2 64 bits
* Microsoft Hyper-V Server 2016 64 bits

e Microsoft Hyper-V Server 2019 64 bits

* Microsoft Hyper-V Server 2022 64 bits

e Citrix XenServer 71LTSR

e Citrix XenServer 8.x

e Parallels Desktop 17

e Machine virtuelle basée sur le noyau. Prend en charge les systémes d'exploitation suivants:
e Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé & et le mode obligatoire) 64
bits

e Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 2004 LTS (Focal Fossa) 64 bits
e RED OS 7.3 Server 64 bits
* RED OS 7.3 Edition certifiée 64 bits
Les serveurs de base de données suivants sont pris en charge (peuvent étre installés sur un autre appareil) :
e Communauté MySQL 5.7 32 bits/64 bits

* MySQL 8.0 32 bits/64 bits
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MariaDB 10.5.x 32 bits/64 bits

MariaDB 10.4.x 32 bits/64 bits

MariaDB 10.3.22 et versions ultérieures 32 bits/64 bits

MariaDB Server 10.3 32 bits / 64 bits avec moteur de stockage InnoDB

MariaDB 10.1.30 et versions ultérieures 32 bits/64 bits

Kaspersky Security Center 14 Web Console

Serveur de Kaspersky Security Center 14 Web Console

Configuration matérielle minimale requise :
* Processeur : quadri-cceur, cadencé a 2,5 gigahertz (GHz).
* Mémoire vive : 8 GO.
e Espace disque disponible : 40 GO.

L'un des systemes d'exploitation suivants (versions 64 bits uniquement):

Debian GNU/Linux 11.x (Bullseye)

* Debian GNU/Linux 10.x (Buster)

e Debian GNU/Linux 9.x (Stretch)

e Ubuntu Server 2004 LTS (Focal Fossa)

e Ubuntu Server 18.04 LTS (Bionic Beaver)

* CentOS 7x

* Red Hat Enterprise Linux Server 8.x

e Red Hat Enterprise Linux Server 7x

e SUSE Linux Enterprise Server 12 (Tous Service Packs)
e SUSE Linux Enterprise Server 15 (Tous Service Packs)
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bits

e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé = et le mode obligatoire)

e Astra Linux Special Edition 1.6 (y compris le mode environnement logiciel fermé et le mode obligatoire)
* Astra Linux Common Edition 212
e Alt Server 10
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* Alt Server 9.2

e Alt 8 SP Server (LKNV11100-07)
e Alt 8 SP Server (LKNVI1100-02)
e Alt 8 SP Server (LKNV11100-03)
* Oracle Linux 8

* Oracle Linux 7

e RED OS 7.3 Server

RED OS 7.3 Certified Edition

Parmi les plateformes de virtualisation, la machine virtuelle basée sur le noyau est prise en charge pour les
systémes d'exploitation suivants :

Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

* Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé = et le mode obligatoire) 64 bits

* Debian GNU/Linux 1.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits
e RED OS 7.3 Server 64 bits

e RED OS 7.3 Edition certifiée 64 bits

Appareils Client

Pour un appareil client, l'utilisation de Kaspersky Security Center 14 Web Console requiert seulement un navigateur.

La configuration logicielle et matérielle requise de I'appareil correspond a celle du navigateur sur lequel vous
utiliserez Kaspersky Security Center 14 Web Console.

Navigateurs :

* Mozilla Firefox Extended Support Release 91.8.0 ou supérieure (91.8.0 publiée le 5 avril 2022)

Mozilla Firefox Release 99.0 ou supérieure (99.0 publiée le 5 avril 2022)

Google Chrome 100.0.4896.88 ou supérieur (version officielle)

Microsoft Edge 100 ou supérieur

Safari 15 sur macOS

Agent d'administration
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Configuration matérielle minimale requise :

* Processeur cadencé a1GHz ou plus. La cadence minimale du processeur avec un systeme d'exploitation 64 bits
est de 14 GHz

* Mémoire RAM: 512 MO.

e Espace disque disponible : 2 GO.
Configuration logicielle requise pour les appareils Linux : linterpréte Perl version 510 ou supérieure doit étre installé.
Les systémes d'exploitation suivants sont pris en charge :

e Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits

e Debian GNU/Linux 10.x (Buster) 32 bits / 64 bits

* Debian GNU/Linux 9.x (Stretch) 32 bits / 64 bits

e Ubuntu Server 20.04 LTS (Focal Fossa) 32 bits / 64 bits

e Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64 bits

e Ubuntu Server 18.04 LTS (Bionic Beaver) 32 bits / 64 bits

e Ubuntu Desktop 20.04 LTS (Focal Fossa) 32 bits / 64 bits

e Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32 bits / 64 bits

* CentOS 8.x 64 bits

* CentOS 7x 64 bits

e CentOS 7x ARM 64 bits

* Red Hat Enterprise Linux Server 8.x 64 bits

* Red Hat Enterprise Linux Server 7x 64 bits

* Red Hat Enterprise Linux Server 6.x 32 bits / 64 bits

e SUSE Linux Enterprise Server 12 (Tous Service Packs) 64 bits

* SUSE Linux Enterprise Server 15 (Tous Service Packs) 64 bits

e SUSE Linux Enterprise Desktop 15 (Tous Service Packs) 64 bits

e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bits

e openSUSE 15 64 bits

e EulerOS 20 SP8 ARM

* Pardus OS 19164 bits

e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé & et le mode obligatoire) 64 bits
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Astra Linux Special Edition 1.6 (y compris le mode d'environnement logiciel fermé et le mode obligatoire) 64 bits
Astra Linux Common Edition 212 64 bits

Astra Linux Special Edition 4.7 ARM

Alt Server 10 64 bits

Alt Server 9.2 64 bits

Alt Workstation 10 32 bits/64 bits

Alt Workstation 9.2 32 bits/64 bits

Alt 8 SP Server (LKNVI1100-01) 64 bits

Alt 8 SP Server (LKNV11100-02) 64 bits

Alt 8 SP Server (LKNV11100-03) 64 bits

Alt 8 SP Workstation (LKNVI1100-01) 32 bits/64 bits
Alt 8 SP Workstation (LKNVI1100-02) 32 bits/64 bits
Alt 8 SP Workstation (LKNV11100-03) 32 bits/64 bits
Mageia 4 32 bits

Oracle Linux 7 64 bits

Oracle Linux 8 64 bits

Linux Mint 19.x 32 bits

Linux Mint 20.x 64 bits

AlterOS 75 et supérieur 64 bits

GosLinux IC6 64 bits

RED OS 7.3 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Edition certifiée 64 bits

ROSA Enterprise Linux Server 7.3 64 bits

ROSA Enterprise Linux Desktop 7.3 64 bits

ROSA COBALT Workstation 7.3 64 bits

ROSA COBALT Server 7.3 64 bits

Lotos (version de base Linux 41950, DE : MATE) 64 bits
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Plateformes de virtualisation prises en charge :

* VVMware vSphere 6.7

e VVMware vSphere 70

* VVMware Workstation 16 Pro.

e Microsoft Hyper-V Server 2012 64 bits

* Microsoft Hyper-V Server 2012 R2 64 bits

* Microsoft Hyper-V Server 2016 64 bits

* Microsoft Hyper-V Server 2019 64 bits

e Microsoft Hyper-V Server 2022 64 bits

e Citrix XenServer 71 LTSR

e Citrix XenServer 8.x

* Machine virtuelle basée sur le noyau. Prend en charge les systémes d'exploitation suivants :
e Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (y compris le mode environnement logiciel fermé = et le mode obligatoire) 64
bits

e Debian GNU/Linux 11.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 2004 LTS (Focal Fossa) 64 bits

e RED OS 7.3 64 bits

e RED OS 7.3 Server 64 bits

e RED OS 7.3 Edition certifiée 64 bits

Nous vous recommandons d'installer la méme version de Agent d'administration pour Linux que Kaspersky
Security Center Linux.

A propos de Kaspersky Security Center 14 Web Console.

Kaspersky Security Center 14 Web Console représente une application (application Web) congue pour contréler
['état du systéme de protection des réseaux d’'entreprise se trouvant sous la protection des applications de
Kaspersky.

A l'aide de l'application, vous pouvez exécuter les actions suivantes :
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e Controler I'état du systéme de sécurité de votre entreprise.

e Installer les applications de Kaspersky sur les appareils de votre réseau et administrer les applications installées.
e Administrer les stratégies créées pour les appareils de votre réseau.

e Administrer les comptes utilisateur.

e Administrer les tadches pour les applications installées sur vos appareils réseau.

e Consulter les rapports sur [état du systeme de sécurité.

e Gérer la diffusion des rapports aux personnes intéressées : administrateurs systéme et autres experts en
informatique.

Kaspersky Security Center 14 Web Console offre une interface Web qui assure votre rapport avec le Serveur
d'administration avec l'utilisation du navigateur. Le Serveur d'administration est une application qui sert a
administrer les applications de Kaspersky installées sur les appareils de votre réseau. Le Serveur d'administration
contacte les appareils de votre réseau via les canaux sécurisés des liaisons (SSL). Quand vous vous connectez a
Kaspersky Security Center 14 Web Console a l'aide de votre navigateur, le navigateur établit une connexion avec le
Serveur de Kaspersky Security Center 14 Web Console.

Kaspersky Security Center 14 Web Console fonctionne d'une maniére suivante :

1. Vous connectez au Kaspersky Security Center 14 Web Console a I'aide du navigateur. Dans sa fenétre, les
pages du portail Web de l'application s’affichent.

2. A l'aide des éléments d'administration du portail Internet, vous sélectionnez la commande a exécuter. Kaspersky
Security Center 14 Web Console exécute les actions suivantes :

e Sivous avez sélectionnez la commande couplée avec l'obtention des informations (par exemple, la
consultation de la liste des appareils), Kaspersky Security Center 14 Web Console forme une demande sur
I'obtention des informations au Serveur d’'administration, puis regoit de sa part les données nécessaires et
les transmet au navigateur pour afficher dans le mode favorable.

e Sivous avez sélectionné la commande d'administration (par exemple, l'installation a distance de
l'application), Kaspersky Security Center 14 Web Console regoit la commande de la part du navigateur et la
transmet au Serveur d'administration. Ensuite, I'application recoit le résultat d'exécution de la commande de
la part du Serveur d'administration et transmet le résultat au navigateur pour afficher dans le mode
favorable.

Kaspersky Security Center 14 Web Console est une application multilingue. Vous pouvez modifier la langue de
linterface a tout moment, sans rouvrir I'application. Si vous installez Kaspersky Security Center 14 Web Console
avec Kaspersky Security Center, Kaspersky Security Center 14 Web Console a la méme langue d'interface que
celle du fichier d'installation. Si vous n'installez que Kaspersky Security Center 14 Web Console, 'application a la
méme langue d'interface que votre systeme d'exploitation. Si Kaspersky Security Center 14 Web Console ne prend
pas en charge la langue du fichier d'installation ou du systeme d'exploitation, la langue anglaise est définie par
défaut.

Liste des applications de Kaspersky prises en charge

Kaspersky Security Center Linux prend en charge le déploiement et l'administration centralisés de Kaspersky
Endpoint Security for Linux. Cette application permet de protéger a la fois les postes de travail et les serveurs de
fichiers. Reportez-vous a la page Internet de Product Support Lifecycle® pour les versions des applications.
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Comparaison de Kaspersky Security Center : basé sur Windows et basé sur
Linux

Kaspersky propose Kaspersky Security Center en tant que solution sur site pour deux plates-formes : Windows et
Linux. Dans la solution Windows, vous installez le Serveur d'administration sur un appareil Windows et la solution
Linux dispose de la version du Serveur d'administration congue pour étre installée sur un appareil Linux.

Le tableau ci-dessous permet de comparer les principales fonctionnalités de Kaspersky Security Center en tant
que solution Windows et en tant que solution Linux.

Comparaison des fonctionnalités de Kaspersky Security Center fonctionnant comme une solution basée sur Windows et une solution basée sur Linux

Fonctionnalité ou propriété Kaspersky Security Center

Solution Solution basée sur Linux
basée sur
Windows

Emplacement du Serveur d'administration Sur site Sur site

Emplacement du systeme de gestion de base de Sur site Sur site

données (SGBD)

Systéme d'exploitation sur lequel installer le Serveur Windows Linux

d'administration

Type de Console d'administration Sur site et en Basé sur le Web
ligne

Systeme d'exploitation sur lequel installer la Console Windows ou Windows ou Linux

d'administration Web Linux

Hiérarchie des Serveurs d'administration v v

Hiérarchie du groupe d'administration v v

Sondage réseau v v

(par plages IP uniquement)

Nombre maximum d'appareils administrés 100000 20,000
Protection des appareils administrés Windows, macOS v -
et Linux (protection des appareils Linux

uniguement)

Protection des appareils mobiles v -
Protection des machines virtuelles v —
Protection de linfrastructure Cloud publique v -
Administration de la sécurité centrée sur l'appareil v v
Administration de la sécurité centrée sur |'utilisateur v v
Stratégies d'application v v
Taches pour les applications Kaspersky v v
Kaspersky Security Network v -
Proxy KSN v -
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Kaspersky Private Security Network

Déploiement centralisé des clés de licence pour les
applications Kaspersky

Prise en charge des Serveurs d'administration virtuels

Installation des mises a jour logicielles tierces et
correction des vulnérabilités dans les applications tierces

Notifications sur les événements survenus sur les
appareils administrés

Création et gestion des comptes utilisateurs
Surveillance de I'état des stratégies et des taches

Déploiement du cluster de basculement Kaspersky
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Notions principales

Cette section contient les définitions détaillées des notions principales, concernant Kaspersky Security Center
Linux.

Serveur d'administration

Les modules de Kaspersky Security Center permettent d'effectuer l'administration centralisée des applications de
Kaspersky installées sur les appareils clients.

Les appareils, sur lesquels le module Serveur d'administration est installé, s'appellent les Serveurs d'administration
(ci-apres aussi Serveurs). Les Serveurs d'administration doivent étre protégés, y compris physiquement contre
tout acces non autorisé.

Le Serveur d'administration s'installe sur 'appareil en qualité de service avec la sélection d'attributs suivante :
® Sous le nom « Serveur d'administration de Kaspersky Security Center »
e Configuré de maniére a démarrer automatiquement au démarrage du systéme d'exploitation

* Avec le compte utilisateur LocalSystem ou le compte utilisateur selon la sélection effectuée lors de
linstallation du Serveur d'administration

Le Serveur d'administration exécute les fonctions suivantes :

* Sauvegarde de la structure des groupes d'administration

Sauvegarde des informations sur la configuration des appareils clients

Administration des stockages des paquets de distribution des applications

Installation a distance des applications sur les appareils clients et suppression des applications

Mise a jour des bases de données et des modules des applications de Kaspersky

Administration des stratégies et des taches sur les appareils clients

e Sauvegarde des informations sur les événements survenus sur les appareils clients

Formation des rapports sur le fonctionnement des applications de Kaspersky

Déploiement de clés de licence sur des appareils clients et stockage d'informations relatives aux clés de licence

Envoi des notifications sur I'exécution en cours des taches (par exemple, des virus détectés sur un appareil
client)

Attribution d'un nom aux Serveurs d'administration dans l'interface de l'application

Dans linterface de Kaspersky Security Center 14 Web Console, les Serveurs d'administration peuvent avoir les
noms suivants::

e Nom du Serveur d'administration, par exemple : « nom_appareil» ou « Serveur d'administration : nom_appareil ».
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e Adresse IP de l'appareil Serveur d'administration, par exemple : « adresse_IP » ou « Serveur d'administration :
adresse_IP».

e Les Serveurs d'administration secondaires et les Serveurs d'administration virtuels présentent des noms
personnalisés que vous indiquez lorsque vous connectez un Serveur d'administration virtuel ou secondaire au
Serveur d'administration principal.

e Sivous utilisez I'instance de Kaspersky Security Center 14 Web Console installée sur un appareil Linux,
l'application affiche les noms des Serveurs d’administration que vous avez indiqués comme étant approuvés
dans le fichier de réponse.

Vous pouvez vous connecter au Serveur d'administration a l'aide de Kaspersky Security Center 14 Web Console.

Hiérarchie des Serveurs d'administration

Les Serveurs d'administration peuvent étre classés par ordre hiérarchique. Chaque Serveur d'administration peut
avoir plusieurs Serveurs d'administration secondaires (ci-apres Serveurs secondaires) aux différents niveaux
hiérarchiques. Le niveau dintégration des Serveurs secondaires n'est pas limité. Les appareils clients de tous les
Serveurs d'administration secondaires feront partie des groupes d'administration du Serveur d'administration
principal. De cette fagon, les participants du réseau informatique indépendants peuvent étre administrés par
différents Serveurs d'administration qui, & leur tour, sont administrés par le Serveur principal.

Le cas particulier des Serveurs d'administration secondaires : les Serveurs d'administration virtuels.

Dans la hiérarchie, le Serveur d'administration de Kaspersky Security Center Linux ne peut fonctionner qu'en tant
que Serveur secondaire administré par un Serveur d'administration primaire de Kaspersky Security Center sous
Windows ou de Kaspersky Security Center Cloud Console.

La hiérarchie des Serveurs d'administration peut étre utilisée pour remplir les objectifs suivants::
e Limiter la charge sur le Serveur d'administration (par rapport a un seul Serveur installé pour un réseau entier).

* Diminuer le trafic sur le réseau et simplifier le travail sur les bureaux distants. Il n'est pas nécessaire d'établir de
connexion entre le Serveur d'administration principal et tous les appareils du réseau qui peuvent se trouver par
exemple dans d'autres régions. Il suffit d'installer dans chaque segment du réseau un Serveur
d'administration secondaire, de répartir les appareils dans les groupes d'administration des Serveurs
secondaires et fournir aux Serveurs secondaires une connexion avec le Serveur principal par des canaux de
liaisons rapides.

* Larépartition des responsabilités entre les administrateurs de la sécurité antivirus. En outre, toutes les
possibilités d'administration centralisée et de surveillance de la sécurité antivirus du réseau de I'entreprise
seront maintenues.

* Lutilisation de Kaspersky Security Center par les prestataires de services. Il suffit au fournisseur de services
dinstaller Kaspersky Security Center et Kaspersky Security Center 14 Web Console. Pour gérer un grand
nombre d'appareils clients d'entreprises différentes, le prestataire de services peut inclure dans une hiérarchie
de Serveurs d'administration des Serveurs d'administration virtuels.

Chaque appareil inclus dans la hiérarchie du groupe d'administration peut étre connecté a un seul Serveur
d'administration. Il vous faut vérifier la connexion des appareils aux Serveurs d'administration. Pour cela, vous
pouvez utiliser la fonction de recherche d'appareils selon les attributs de réseau dans les groupes
d'administration des Serveurs différents.
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Serveur d'administration virtuel

Serveur d'administration virtuel (ci-apres Serveur virtuel) — le module de l'application Kaspersky Security Center
Linux congu pour I'administration du systeme de protection antivirus du réseau de 'entreprise cliente.

Le Serveur d'administration virtuel est un cas particulier du Serveur d'administration secondaire et, par rapport a
un Serveur d'administration physique, est soumis aux restrictions suivantes :

e Le Serveur d'administration virtuel peut fonctionner uniqguement s'il fait partie d'un Serveur d'administration
principal.

¢ Le Serveur d'administration virtuel fonctionne a l'aide de la base de données du Serveur d'administration
principal. Les taches de sauvegarde et de restauration des données, ainsi que les taches de recherche et de
téléchargement des mises a jour, ne sont pas prises en charge sur un Serveur d'administration virtuel.

* Lacréation des Serveurs d'administration secondaires (y compris les Serveurs virtuels) n'est pas prise en
charge par le Serveur virtuel.

Outre cela, le Serveur d'administration virtuel possede des restrictions suivantes :
e Dans la fenétre des propriétés du Serveur d'administration virtuel, lensemble de sections est limité.

e Pour installer a distance des applications de Kaspersky sur des appareils clients administrés par le Serveur
d'administration virtuel, il faut que Agent d'administration soit installé sur un des appareils clients pour assurer
la connexion au Serveur d'administration virtuel. Lors de la premiere connexion au Serveur d'administration
virtuel, cet appareil est automatiquement désigné en tant que point de distribution et exécute le role de la
passerelle des connexions des appareils clients avec le Serveur d'administration virtuel.

* Le Serveur virtuel peut sonder le réseau uniquement par les points de distribution.

e Pour relancer le Serveur virtuel dont la productivité a été perturbée, Kaspersky Security Center Linux relance le
Serveur d'administration principal et tous les Serveurs d'administration virtuels.

L'administrateur du Serveur d'administration virtuel possede tous les privileges dans le cadre de ce Serveur
virtuel.

Serveur Web

Le Serveur Web de Kaspersky Security Center (ci-aprés Serveur Web) est un module de Kaspersky Security
Center qui s'installe avec le Serveur d'administration. Le Serveur Web est congu pour transférer via réseau des
paquets dinstallation autonomes, ainsi que des fichiers du dossier partagé.

Lors de la création, le paquet d'installation autonome est automatiquement publié sur le Serveur Web. Le lien pour
télécharger le paquet autonome s'affiche dans la liste des paquets d'installation autonomes créés. En cas de
nécessité, vous pouvez annuler la publication du paquet autonome ou le publier de nouveau sur le Serveur Web.

Le dossier partagé est utilisé pour le stockage des informations disponibles pour tous les utilisateurs dont les

appareils sont administrés via le Serveur d'administration. Si l'utilisateur n'a pas d'accés direct au dossier partagé, il
est possible de lui transférer les informations depuis ce dossier a l'aide du Serveur Web.
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Pour transférer aux utilisateurs les informations depuis le dossier partagé a l'aide du Serveur Web, 'administrateur
doit créer le sous-dossier public imbriqué dans le dossier partagé et y placer les informations.

La syntaxe du lien de transfert des informations a ['utilisateur ressemble a ceci:
https://<Web Server name>:<HTTPS port>/public/<object>
ou:
* <nom du Serveur Web> estle nom du Serveur Web de Kaspersky Security Center.
e <HTTPS port> estle port HTTPS du Serveur Web défini par 'administrateur. Le port HTTPS peut étre défini
dans la section Serveur Internet de la fenétre des propriétés du Serveur d'administration. Le numéro de port
par défaut est 8061.

e <object> estle sous-dossier ou le fichier dont I'accés doit étre ouvert a l'utilisateur.

L'administrateur peut transférer a 'utilisateur le lien formé a l'aide d'un moyen commode quelconque, par exemple,
via email.

A l'aide du lien regu, l'utilisateur peut télécharger les informations sur I'appareil local.

Agent d'administration

Linteraction entre le Serveur d'administration et l'appareil est confiée au module Agent d'administration de
Kaspersky Security Center. LAgent d'administration doit étre installé sur tous les appareils ou 'administration des
applications de Kaspersky se réalise a l'aide de Kaspersky Security Center.
LAgent d'administration s'installe sur 'appareil en tant que service avec la sélection d'attributs suivante :

* Sous le nom Agent d'administration de Kaspersky Security Center 14 Linux

e Configuré de maniére a démarrer automatiquement au démarrage du systéme d'exploitation

e Utilisation du compte LocalSystem.

Un appareil doté de IAgent d'administration est un appareil administré ou un appareil. Vlous pouvez installer [Agent
d'administration a l'aide d'une des sources suivantes :

* Paquet dinstallation dans le stockage du Serveur d'administration (le Serveur d'administration doit étre installé)
* Paquet dinstallation situé sur les serveurs Web de Kaspersky
Il n'est pas nécessaire d'installer [Agent d'administration sur I'appareil ou vous avez installé un Serveur
d'administration car la version serveur de IAgent d'administration est automatiquement installée avec le Serveur
d'administration.
Les noms des processus lancés par [Agent d'administration sont les suivants :

e kinagent64.service (pour un systéme d'exploitation 64 bits)

* kinagent.service (pour un systeme d'exploitation 32 bits)
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LAgent d'administration synchronise I'appareil administré avec le serveur d'administration. Nous recommandons
d'adopter un intervalle de synchronisation (désigné également par le terme battement de cceur) de 15 minutes pour
10 000 appareils administrés.

Groupes d'administration

Groupe d'administration (ci-aprés groupe) : c'est 'ensemble logique des appareils administrés, réunis selon un
critére dans le but d'administrer les appareils en tant que groupe unique dans Kaspersky Security Center.

Pour tous les appareils administrés dans le groupe, les éléments suivants sont installés :
* Les paramétres uniques de fonctionnement des applications, a l'aide des stratégies de groupe ;

e Utiliser un mode de fonctionnement commun pour toutes les applications via la création de taches de groupe
avec des parametres spécifiés. Parmiles exemples de taches de groupe, citons la création et l'installation d'un
paquet dinstallation commun, la mise a jour des bases de 'application et des modules, I'analyse de 'appareil a la
demande et l'activation de la protection en temps réel.

L'appareil administrées peut étre inclus dans un seul groupe d'administration.

Vous pouvez créer des hiérarchies de nimporte quel degré d'imbrication pour les Serveurs d'administration et les
groupes. Les Serveurs d'administration secondaires et virtuels, les groupes et les appareils administrés peuvent se
trouver a un niveau de la hiérarchie. Vous pouvez déplacer les appareils d'un groupe a un autre sans les déplacer
physiguement. Par exemple, si un employé de l'entreprise passe de la fonction de comptable a celle de
développeur, vous pouvez bouger l'ordinateur de cet employé depuis le groupe d'administration Comptables vers
le groupe d'administration Développeurs. Lordinateur recevra automatiquement par la suite les parametres des
applications requis pour les développeurs.

Appareil administré

Un appareil administré est un ordinateur exécutant Linux et sur lequel lAgent d'administration est installé. Vous
pouvez administrer ces appareils via la création de taches et de stratégies pour les applications installées sur ces
appareils. Vous pouvez également recevoir les rapports pour les appareils administrés.

Vous pouvez donner a un appareil administré la fonction de point de distribution ou de passerelle de connexion.

Un appareil peut &étre administré uniqguement par un Serveur d'administration. Un Serveur d'administration peut
administrées jusqu'a 20 000 appareils.

Appareil non défini

Un appareil non défini est un appareil du réseau qui n'a été inclus dans aucun groupe d'administration. Vous pouvez
effectuer des actions avec des appareils non définis, par exemple, les déplacer vers des groupes d'administration
et installer des applications sur ces appareils.

Quand un sondage du réseau trouve un nouvel appareil sur votre réseau, cet appareil est ajouté au groupe
d'administration Appareils non définis. Vous pouvez configurer les regles pour les appareils qui devront étre
déplacés automatiquement dans d'autres groupes d'administration apres la découverte des appareils.

Poste de travail de 'administrateur
29



Les appareils sur lesquels Kaspersky Security Center 14 Web Console Server est installé sont appelés postes de
travail de ladministrateur. A partir de ces appareils, les administrateurs peuvent administrer a distance de maniere
centralisée les applications de Kaspersky installées sur les appareils clients.

Aucune restriction n'est imposée sur le nombre de postes de travail de 'administrateur. Depuis chaque poste de
travail de 'administrateur, il est possible d'administrer les groupes d'administration de plusieurs Serveurs
d'administration dans le réseau. Le poste de travail de I'administrateur peut étre connecté au Serveur
d'administration (physique et virtuel) de nimporte quel niveau de la hiérarchie.

Le poste de travail de 'administrateur peut étre inclus dans le groupe d'administration en tant qu'appareil client.

Dans le cadre des groupes d'administration de n'importe quel Serveur d'administration, le méme appareil peut étre
simultanément client du Serveur d'administration, Serveur d'administration et poste de travail de 'administrateur.

Plug-in Web d'administration

Un module spécial, le plug-in Web d'administration, permet de réaliser 'administration a distance des logiciels de
Kaspersky via Kaspersky Security Center 14 Web Console. Ci-aprés, un plug-in Web d'administration est
également appelé plug-in dadministration. Un plug-in d'administration est une interface entre Kaspersky Security
Center 14 Web Console et une application spécifique de Kaspersky. Un plug-in d'administration permet de
configurer des taches et des stratégies pour l'application.

Vous pouvez télécharger les plug-ins Web de gestion a partir de la page Internet du Service clientéle de
Kaspersky &.

Le plug-in d'administration offre les éléments suivants:
* Interface pour la création et la modification des taches et des parametres de 'application

* Interface pour la création et la modification de stratégies et de profils de stratégie pour la configuration
centralisée et a distance d'applications et de services de Kaspersky

e Transmission des événements créés par lapplication

e Fonctions de Kaspersky Security Center 14 Web Console pour I'affichage des données opérationnelles et des
événements de lapplication et des statistiques transmises par les appareils client

Stratégies

Une stratégie est un ensemble de parametres d'application Kaspersky qui sont appliqués a un groupe
d'administration et a ses sous-groupes. VVous pouvez installer plusieurs applications Kaspersky sur les appareils
d'un groupe d'administration. Kaspersky Security Center fournit une stratégie propre a chaque application
Kaspersky d'un groupe d'administration. L'état d'une stratégie est I'un des suivants :

L'état de la stratégie

Etat Description

Actif La stratégie actuelle appliquée a I'appareil. Une seule stratégie peut étre active pour une
application Kaspersky dans chaque groupe d'administration. Les appareils appliquent les
valeurs de paramétres d'une stratégie active pour une application Kaspersky.

Inactive. Une stratégie qui n'est actuellement pas appliquée a un appareil.

Pour les Si cette option a été sélectionnée, la stratégie agit lorsque l'appareil est déconnecté du réseau
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utilisateurs de l'entreprise.
itinérants

Le fonctionnement des stratégies obéit aux régles suivantes :
e |l est possible de configurer plusieurs stratégies avec différentes valeurs pour une seule application.
e Une seule stratégie peut étre active pour l'application actuelle.
e Une stratégie peut comporter des stratégies enfants.

En regle générale, vous pouvez utiliser des stratégies pour vous préparer aux situations d'urgence, telles qu'une
attaque de virus. Par exemple, en cas d'attaque via les clés USB, vous pouvez activer une stratégie bloquant 'accés
aux clés USB. Dans ce cas, la stratégie active actuelle devient automatiquement inactive.

Afin d'éviter une multiplicité de stratégies, par exemple, lorsque des circonstances diverses impliquent la seule
modification de plusieurs paramétres, vous pouvez utiliser des profils de stratégie.

Un profil de stratégie est un sous-ensemble nommément désigné de valeurs de parameétres de stratégie qui
remplace les valeurs de paramétres d'une stratégie. Un profil de stratégie affecte la formation effective des
paramétres sur un appareil administré. Les parameétres effectifs sont un ensemble de paramétres de stratégie, de
paramétres de profil de stratégie et de parametres d'application locale actuellement appliqués a l'appareil.

Les profils de stratégie fonctionnent conformément aux régles suivantes :
e Un profil de stratégie prend effet lorsqu'une condition d'activation particuliere est réalisée.
* Les profils de stratégie contiennent des valeurs de parametres qui different des parametres de stratégie.
e ['activation d'un profil de stratégie modifie les parametres effectifs de I'appareil administré.

* Une stratégie ne peut pas compter plus de 100 profils de stratégie.

Profils de stratégie

Il peut étre parfois nécessaire de créer plusieurs instances d'une seule stratégie pour différents groupes
d'administration. Vous pouvez également modifier les paramétres de ces stratégies de maniéere centralisée. Ces
instances peuvent différer uniquement sur un ou deux parametres. Par exemple, tous les comptables d'une
entreprise sont soumis a la méme stratégie, mais les comptables avec plus de responsabilités sont autorisés a
utiliser des clés USB, a la différence du reste. Dans ce cas, I'application de stratégies aux appareils uniquement via
la hiérarchie des groupes d'administration peut étre ardue.

Pour vous éviter la création de plusieurs instances d'une seule stratégie, Kaspersky Security Center permet de
créer des profils des stratégies. Les profils de stratégie sont nécessaires pour que les appareils a lintérieur d'un
groupe d'administration puissent avoir différents paramétres de stratégie.

Un profil de stratégie est un sous-ensemble nommé de paramétres de stratégie. Un profil de stratégie est un sous-
ensemble nommé de parametres de stratégie qui est diffusé sur les appareils avec la stratégie et qui vient
compléter la stratégie quand une condition définie, la condiition dactivation du profil, est remplie. Les profils
contiennent uniquement les parametres qui se distinguent de la stratégie "de base” en vigueur sur 'appareil
administré (ordinateur, appareil mobile). Lactivation d'un profil modifie les parameétres dans la stratégie "de base”
active a l'origine sur I'appareil. La modification paramétres prennent alors les valeurs reprises dans le profil.
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Taches

Kaspersky Security Center gere le fonctionnement des protection applications Kaspersky installées sur les
appareils par la création et l'exécution des tiches. Les taches permettent d'exécuter l'installation, le lancement et
l'arrét des applications, I'analyse des fichiers, la mise a jour des bases de données et des modules des applications,
les autres actions avec les applications.

Des taches pour une application définie peuvent étre créées uniquement sile plug-in d'administration pour
cette application est installé.

Les taches peuvent étre exécutées sur le Sur le Serveur d'administration et sur les appareils.

Taches exécutées sur le Serveur d'administration :

Diffusion automatique des rapports

Téléchargement des mises a jour dans le stockage du Serveur d'administration

Sauvegarde des données du Serveur d'administration

Maintenance de la base de données

Création du paquet dinstallation sur la base de limage du systeme d'exploitation de 'appareil de référence

Les types de tache suivants sont réalisés sur les appareils :

* Taches exécutées sur un appareil particulier

Les taches locales peuvent étre modifiées non seulement par 'administrateur via Kaspersky Security Center 14
Web Console, mais aussi par 'utilisateur de 'appareil a distance (par exemple, dans linterface de 'application de
sécurité). Sila tache locale a été modifiée simultanément par I'administrateur et l'utilisateur sur lappareil

administré, ce sont les modifications introduites par I'administrateur qui sont retenues car elles ont une priorité

supérieure.

e T4ches de groupe: tadches qui sont réalisées sur tous les appareils d'un groupe particulier.

Sauf indication contraire dans les propriétés de la tache, une tache de groupe peut également avoir un impact
sur les sous-groupes du groupe sélectionné. Une tache de groupe agit aussi (de maniére facultative) sur les
appareils connectés aux Serveurs d'administration virtuels et secondaires placés dans ce groupe et ses sous-

groupes.

* Taches — Taches exécutées sur les appareils un ensemble de peu importe leur inclusion dans les groupes
d'administration.

Pour chaque application vous pouvez créer n'importe quel nombre de taches de groupe, de taches globales et des
taches locales.

Vous pouvez modifier les paramétres des taches en I'exécution des taches, copier, exporter ou importer, ainsi que
supprimer les Taches.

Les taches ne sont lancées sur un appareil que lorsque l'application pour laquelle les taches ont été créées est
lancée.
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Les résultats des taches sont enregistrés dans le journal des événements Syslog et dans le journal des
événements de Kaspersky Security Center, de maniére centralisée sur le Serveur d'administration et localement
sur chaque appareil.

N'incluez pas de données confidentielles dans les paramétres des taches. Par exemple, le mot de passe de
l'administrateur de domaine.

Zone d'action d'une tache

La zone daction d'une tdche est lensemble d'appareils sur lesquels la tache est réalisée. Voici les types de zone
d'action:

e Pour une tiche locale, la zone d'action est I'appareil en lui-méme.
* Pour une tiche du Serveur dadministration, la zone d'action est le Serveur d'administration.
e Pour une tiche de groupe, la zone d'action est la liste des appareils inclus dans le groupe.
Lors de la création d'une tdche globale, vous pouvez utiliser les méthodes suivantes afin de définir la zone d'action :

e Désignation manuelle de certains appareils.

Vous pouvez utiliser l'adresse IP (ou lintervalle IP) ou le nom DNS en tant que I'adresse de l'appareil.

* Importer la liste des appareils depuis le fichier au format TXT, contenant la les adresses des appareils ajoutés
(chaque adresse doit se trouver dans une ligne séparée).

Si la liste des appareils est importée depuis le fichier ou formée manuellement et les appareils sont identifiés
selon le nom, uniquement les appareils dont les informations sont déja enregistrées dans la base de données du
Serveur d'administration peuvent étre ajoutés dans la liste lors de la connexion des appareils ou lors du. De plus,
linformation doit avoir été saisie quand ces appareils étaient connectés ou lors de la recherche d'appareils.

e Indiquer une sélection d'appareils.

Au fil du temps, la zone d'action de la tache change au fur et a mesure que change la quantité d'appareils qui
figurent dans la sélection. La sélection d'appareils peut s'opérer sur la base des attributs des appareils,
notamment sur la base du logiciel installé sur lappareil, ainsi que sur la base des tags attribués a l'appareil. La
sélection d'appareils est la méthode la plus flexible pour définir la zone d'action d'une tache.

Le Serveur d'administration se charge toujours de la programmation des taches pour les sélections d'appareils.
Ces taches ne seront pas lancées sur les appareils qui ne communiquent pas avec le Serveur d'administration.
Les taches dont la zone d'action est définie a l'aide d'autres méthodes sont exécutées directement sur les
appareils et par conséquent, elles ne dépendent pas de la connexion de 'appareil au Serveur d'administration.

Les taches pour les sélections d'appareils sont lancées non selon I'heure locale de 'appareil, mais bien selon
I'heure locale du Serveur d'administration. Les taches dont la zone d'action est définie par d'autres méthodes
sont exécutées a 'heure locale de 'appareil.

Corrélation de la stratégie et des parametres locaux de l'application

A l'aide des stratégies, les mémes valeurs des parametres de fonctionnement de l'application peuvent étre
installées pour tous les appareils inclus dans le groupe.
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Vous pouvez redéfinir les valeurs des parameétres définies par une stratégie pour les appareils individuels dans le
groupe a l'aide des paramétres locaux de I'application. Avec cela, vous pouvez établir les valeurs des paramétres,
dont la modification n'est pas interdite par la stratégie (le paramétre n'est pas fermé par le cadenas).

La valeur du parameétre, utilisée par I'application sur I'appareil client (cf. ill. ci-dessous), est définie par la présence du
cadenas (2) dans le paramétre de la stratégie :

¢ Sila modification du paramétre est interdite, la méme valeur est utilisée sur tous les appareils clients : définie
par la stratégie.

e Sice n'est pas interdit, I'application n'utilise alors pas la valeur qui est indiquée dans la stratégie sur chaque
appareil client, mais la valeur locale du paramétre. Cela dit, la valeur du paramétre peut étre modifiée par les
parametres locaux de 'application.

Policy

o

Local application
settings

Stratégie et parametres locaux de l'application

De cette facon, lorsque la tadche est en exécution sur un appareil client, l'application utilise les paramétres définis
selon deux maniéres différentes :

e Parles parameétres de la tache et les paramétres locaux de 'application, si linterdiction de modifier le paramétre
n'était pas établie dans la stratégie.

e Par la stratégie du groupe, si l'interdiction de modifier le parametre était établie dans la stratégie.

Les parametres locaux de 'application sont modifiés aprés la premiere utilisation de la stratégie conformément aux
parametres de la stratégie.

Point de distribution

Le point de distribution (connu comme l'agent de mises a jour) est un appareil avec un Agent d'administration
installé qui sert a déployer les mises a jour, a installer les applications a distance et a recevoir des informations sur
les appareils du réseau. Un point de distribution peut remplir les fonctions suivantes :
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e Distribuer les mises a jour et les paquets dinstallation recus du Serveur d'administration aux appareils clients au
sein du groupe (y compris la distribution via la multidiffusion a l'aide d'UDP). Les mises a jour peuvent étre
obtenues a partir du Serveur d'administration comme a partir des serveurs de mise a jour de Kaspersky. Dans ce
dernier cas, une tache de mise a jour doit étre créée pour le point de distribution.

Les points de distribution accélérent la diffusion des mises a jour et permettent d'économiser les ressources du
Serveur d'administration.

e Diffuser les stratégies et les taches de groupe a I'aide d'une diffusion multicast via le protocole UDP.

e Agit en tant que passerelle pour la connexion au Serveur d'administration pour les appareils d'un groupe
d'administration.

Si une connexion directe entre les appareils administrés au sein du groupe et le Serveur d'administration ne peut
pas étre établie, vous pouvez utiliser le point de distribution comme passerelle de connexion au Serveur
d'administration pour ce groupe. Dans ce cas, les appareils administrés se connectent a la passerelle qui se
connecte a son tour au Serveur d'administration.

La présence d'un point de distribution qui fonctionne en mode passerelle de connexions n'empéche pas la
connexion directe des appareils administrés au Serveur d'administration. Si la passerelle de connexion n'est pas
disponible et qu'une connexion directe au Serveur d'administration est possible sur le plan technique, les
appareils administrés se connectent directement au Serveur.

e Sonder le réseau dans le but de détecter de nouveaux appareils et de mettre a jour les informations sur les
appareils détectés. Un point de distribution peut exécuter les mémes méthodes de recherche d'appareils que le
Serveur d'administration.

e Effectuez linstallation a distance des applications de Kaspersky et d'autres éditeurs de logiciels, y compris
linstallation sur les appareils clients sans Agent d'administration.

Cette fonction permet de transmettre a distance les paquets d'installation de [Agent d'administration sur les
appareils clients du réseau auxquels le Serveur d'administration n'a pas d'acces direct.

La transmission des fichiers au point de distribution par le Serveur d'administration s'effectue via le protocole
HTTP ou, si une connexion SSL est configurée, via le protocole HTTPS. Lutilisation du protocole HTTP ou HTTPS
assure une performance plus élevée par rapport au protocole SOAP grace a la réduction du trafic.

Les appareils sur lesquels IAgent d'administration est installé peuvent étre assignés comme points de distribution
manuellement par 'administrateur ou automatiquement par le Serveur d'administration. Pour obtenir la liste
compléete des points de distribution pour les groupes d'administration indiqués, il faut créer un rapport sur la liste
des points de distribution.

La zone d'action du point de distribution est le groupe d'administration dont il est assigné administrateur et dans
les sous-groupes, quel que soit le niveau d'intégration. Si la hiérarchie des groupes d'administration compte
plusieurs points de distribution, [Agent d'administration de I'appareil administré se connecte au point de
distribution le plus proche dans la hiérarchie.

Siles points de distribution sont assignés automatiquement par le Serveur d'administration, le serveur assigne ces
points de distribution par domaines multicast, et non par groupes d'administration. Cela se produit dés que les
domaines multicast sont connus. LAgent d'administration communique avec les autres Agents d'administration de
son réseau par messages et envoie au Serveur d'administration des informations sur lui-méme et de bréves
informations sur les autres Agents d'administration. Sur la base de ces informations, le Serveur d'administration
peut regrouper des Agents d'administration par domaines multicast. Les domaines multicast deviennent connus du
Serveur d'administration dés que plus de 70 % des Agents d'administration ont été sondés dans les groupes
d'administration. Le Serveur d'administration sonde les domaines de diffusion toutes les deux heures. Dés que les
points de distribution ont été désignés par domaine de diffusion, il est impossible de les désigner a nouveau par
groupes d'administration.

Sil'administrateur attribue manuellement des points de distribution, ils peuvent étre affectés a des groupes
d'administration ou a des emplacements réseau.
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Les Agents d'administration avec un profil actif de connexion ne participent pas a la définition d'un domaine
multicast.

Kaspersky Security Center Linux attribue & chaque Agent d'administration une adresse IP de multidiffusion
unique qui differe de toutes les autres adresses. Cela permet d'éviter un exces de charge sur le réseau, ce qui
se produirait en cas dinteraction des adresses. Les adresses de diffusion IP multiple déja attribuée dans les
versions antérieures de l'application ne sont pas modifiées.

Si sur une seule parcelle de réseau ou dans un groupe d'administration, au moins deux points de distribution sont
désignés, I'un d'entre eux devient le point de distribution actif et les autres sont nommés points de distribution de
réserve. Le point de distribution actif télécharge les mises a jour et les paquets d'installation directement a partir
du serveur d'administration, tandis que les points de distribution de réserve recoivent les mises a jour a partir du
point de distribution actif, uniquement. Dans ce cas, les fichiers sont téléchargés une seule fois a partir du Serveur
d'administration, puis répartis entre les points de distribution. Si le point de distribution actif est indisponible pour
quelgue raison, I'un des points de distribution en attente s'active. Le Serveur d'administration désigne
automatiquement le point de distribution comme point de distribution de réserve.

L'état du point de distribution (Actif / De réserve) est indiqué par une case a cocher dans le rapport de
[utilitaire kinagchk.

Un point de distribution nécessite au moins 4 Go d'espace libre sur le disque. Si lespace libre disponible sur le
disque du point de distribution est inférieur a 2 Go, Kaspersky Security Center Linux crée un incident avec le niveau
dimportance Avertissement. Lincident sera publié dans les propriétés de l'appareil dans la section Incidents.

Il faut de I'espace libre sur le disque en cas d'utilisation de taches d'installation a distance sur un appareil désigné
comme point de distribution. Lespace libre sur le disque doit étre supérieur a la taille de 'ensemble des paquets
dlinstallation a installer.

Lutilisation de la tache d'installation des mises a jour (correctifs) et de correction des vulnérabilités sur un appareil
désigné comme point de distribution requiert de l'espace libre sur le disque. Cet espace libre doit &tre au moins le
double du volume de lensemble des correctifs a installer.

Les appareils fonctionnant comme points de distribution doivent étre protégés, y compris physiquement contre
tout acces non autorisé.

Passerelle des connexions

Une passerelle de connexion est un Agent d'administration fonctionnant dans un mode spécial. Une passerelle de
connexion accepte les connexions d'autres Agents d'administration et les achemine vers le Serveur
d'administration par sa propre connexion avec le serveur. Contrairement a un Agent d'administration ordinaire, une
passerelle de connexion attend les connexions du Serveur d'administration au lieu d'établir des connexions avec le
Serveur d'administration.

Une passerelle de connexion peut recevoir les connexions de jusqu'a 10 000 appareils.
Vous avez deux options pour utiliser des passerelles de connexion :
* Nous vous recommandons d'installer une passerelle de connexion dans une zone démilitarisée (DMZ). Pour les

autres Agents d'administration installés sur des appareils itinérants, vous devez configurer spécialement une
connexion au Serveur d'administration via la passerelle de connexion.
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Une passerelle de connexion ne modifie ni ne traite en aucune fagon les données transmises des Agents
d'administration au Serveur d'administration. De plus, elle n'‘écrit ces données dans aucun tampon et ne peut
donc pas accepter les données d'un Agent d'administration et les transmettre ultérieurement au Serveur
d'administration. Si lAgent d'administration tente de se connecter au Serveur d'administration via la passerelle
de connexion, mais que la passerelle de connexion ne peut pas se connecter au Serveur d'administration, [Agent
d'administration interpréte cela comme sile Serveur d'administration était inaccessible. Toutes les données
restent sur [Agent d'administration (et non sur la passerelle de connexion).

Une passerelle de connexion ne peut pas se connecter au Serveur d'administration via une autre passerelle de
connexion. Cela signifie que lAgent d'administration ne peut pas étre simultanément une passerelle de
connexion et utiliser une passerelle de connexion pour se connecter au Serveur d'administration.

Toutes les passerelles de connexion sont incluses dans la liste des points de distribution dans les propriétés du
Serveur d'administration.

Vous pouvez également utiliser des passerelles de connexion au sein du réseau. Par exemple, les points de
distribution attribués automatiquement deviennent également des passerelles de connexion dans leur propre
zone d'action. Cependant, au sein d'un réseau interne, les passerelles de connexion n'offrent pas d'avantages
considérables. Elles réduisent le nombre de connexions réseau regues par le Serveur d'administration, mais ne
réduisent pas le volume des données entrantes. Méme sans passerelles de connexion, tous les appareils
peuvent toujours se connecter au Serveur d'administration.
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Licences

Cette section présente les notions principales relatives a la licence de Kaspersky Security Center 14 Linux.

A propos du contrat de licence utilisateur final

Le Contrat de licence utilisateur final (ou CLUF) est un accord juridique conclu entre vous et AO Kaspersky Lab qui
stimule les conditions d'utilisation du logiciel que vous avez acheté.

Lisez attentivement le Contrat de licence avant de commencer a utiliser l'application.

Kaspersky Security Center Linux et ses composants, par exemple Agent d'administration, font l'objet d'un CLUF
qui leur est propre.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final de Kaspersky Security
Center Linux de I'une des maniéres suivantes :

e Lors de linstallation de Kaspersky Security Center.
e Par lalecture du document license.txt inclus dans le kit de distribution de Kaspersky Security Center.
* Par lalecture du document license.txt inclus dans le dossier d'installation de Kaspersky Security Center.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final pour [Agent
d'administration pour Linux de I'une des manieres suivantes :

* Lors du téléchargement du paquet de distribution de Agent d'administration a partir des serveurs Web de
Kaspersky.

* Lors de linstallation de [Agent d'administration pour Linux.

Veuillez noter que lors de linstallation de Agent d'administration pour Linux, le Contrat de licence utilisateur
final pour IAgent d'administration s'affiche en anglais. Vous pouvez consulter le Contrat de licence
utilisateur final pour l'Agent d'administration dans d'autres langues dans le dossier
Jopt/kaspersky/klnagenté4/share/license avant d'accepter les termes du Contrat de licence utilisateur final
lors de linstallation.

* Enlisant le document license.txt inclus dans le paquet de distribution de Agent d'administration pour Linux.
* Enlisant le document license.txt dans le dossier d'installation de IAgent d'administration pour Linux.

Vous acceptez les conditions du contrat de licence utilisateur final, en confirmant votre accord avec le texte du
contrat de licence utilisateur final lors de linstallation de I'application. Si vous refusez les dispositions du Contrat
de licence, annulez lnstallation de 'application et n'utilisez pas I'application.

A propos de la licence
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La licence est un droit d'utilisation de 'application, limité dans le temps et octroyé aux conditions du Contrat de
licence utilisateur final.

Une licence vous permet de bénéficier des services suivants :
e Utilisation de l'application conformément aux conditions du Contrat de licence utilisateur final
e Profiter du support technique

Le volume de services offert et la période de validité dépendent du type de licence utilisée pour activer
l'application.

Les types suivants de licences sont prévus :

e Fvaluation: une licence gratuite congue pour découvrir I'application.

La licence dévaluation présente une courte durée de validité. A I'expiration de la licence, Kaspersky Security
Center Linux cesse de remplir toutes ces fonctions. Pour continuer a utiliser application, vous devez acheter
une licence commerciale.

Vous pouvez activer 'application a l'aide d'une licence d'évaluation une seule fois uniquement.

* Commerciale: licence payante octroyée a I'achat de l'application.

A lexpiration de la licence commerciale, lapplication continue a fonctionner, mais ses fonctionnalités sont
limitées (par exemple, la mise a jour des bases de données de Kaspersky Security Center n'est pas disponible).
Pour continuer a utiliser toutes les fonctionnalités de Kaspersky Security Center, il faut renouveler la licence
commerciale.

Il est conseillé de renouveler la licence avant sa date d'expiration afin de garantir la protection maximale de
l'ordinateur contre les menaces.

A propos du certificat de licence

Le certificat de licence est un document qui vous est transmis avec le fichier clé ou le code d'activation.
Il comporte les informations suivantes a propos de la licence :

e Clé de licence ou numéro de commande

e informations relatives a l'utilisateur qui recoit la licence

e informations relatives a l'application qui peut étre activée a l'aide de la licence

e restrictions associées au nombre d'unités concernées par la licence (par exemple, le nombre d'appareils sur
lesquels 'application peut étre utilisée avec la licence)

e début de durée de validité de la licence
¢ Date de fin de la durée de validité de la licence ou durée de validité de la licence

* type delicence

A propos de la clé de licence
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Une clé de licence est une séquence de caractéres qui vous permet d'activer puis d'utiliser I'application
conformément aux conditions du Contrat de licence utilisateur final. Les clés de licence sont créées par les
experts de Kaspersky.

Vous pouvez ajouter une clé de licence a I'application d'une des maniéres suivantes : utiliser le fichier clé ou saisir le
code dactivation. Une fois ajoutée, la clé de licence s'affiche dans linterface de 'application sous la forme d'une
séquence alphanumérique unique.

La clé de licence peut étre bloquée par Kaspersky en cas de non-respect des conditions du Contrat de licence. Si
la clé de licence est bloquée, vous devez ajouter une autre clé pour pouvoir utiliser 'application.

Une clé de licence peut étre active ou complémentaire (ou de réserve).

Une clé de licence active est une clé actuellement utilisée par 'application. Une clé de licence active peut étre
ajoutée pour une licence d'évaluation ou commerciale. Il ne peut pas y avoir plus d'une clé de licence active par
application.

Une clé de licence complémentaire (ou de réserve) est une clé de licence qui permet a l'utilisateur d'utiliser
l'application, mais qui n'est pas active. La clé de licence complémentaire est automatiquement active si la validité
de la licence associée a la clé de licence active expire. Une clé de licence complémentaire ne peut étre ajoutée que
si une clé de licence est déja active.

Une clé de licence d'évaluation ne peut étre ajoutée qu'en tant que clé de licence active. Une clé de licence dessai
ne sera pas acceptée comme clé de licence complémentaire.

Consultation de la politique de confidentialité

La politique de confidentialité est accessible en ligne a 'adresse https: /www.kaspersky.com/products-and-
services-privacy-policy &.

La Politique de confidentialité est également disponible hors ligne :

¢ \ous pouvez lire la Politique de confidentialité avant d'installer Kaspersky Security Center.

¢ Le texte de la Politique de confidentialité se trouve dans le fichier license.txt, dans le dossier d'installation de
Kaspersky Security Center.

e Le fichier privacy_policy.txt est disponible sur un appareil administré, dans le dossier d'installation de [Agent
d'administration.

* \ous pouvez décompresser le fichier privacy_policy:txt du paquet de distribution de IAgent d'administration.

Options de licence de Kaspersky Security Center

Kaspersky Security Center est livré avec les applications de Kaspersky pour la protection des réseaux d'entreprise.
Il peut également étre téléchargé depuis le site Internet de Kaspersky.

Les fonctions suivantes sont disponibles :

* création des Serveurs d'administration virtuels pour administrer le réseau des offices a distance et des
entreprises clientes
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e formation d'une hiérarchie des groupes d'administration pour administrer 'ensemble d'appareils comme un tout
unique

e controle d'état de sécurité antivirus de I'entreprise

e installation a distance des applications

e consultation de la liste des images des systémes d'exploitation accessibles a linstallation a distance
e configuration centralisée des paramétres des applications installées sur les appareils clients

e consultation et modification des groupes des applications sous licence existants

e réception des statistiques et des rapports sur le fonctionnement des applications, ainsi que la réception des
notifications sur les événements critiques

e consultation et modification manuelle de la liste du matériel détecté suite au sondage du réseau

e travail centralisé avec les fichiers placés en quarantaine ou dans la sauvegarde, et avec les fichiers dont le
traitement est différé

e administration des réles des utilisateurs.

A propos du fichier clé

Le fichier clé est un fichier doté d'une extension .key qui vous est fourni par Kaspersky. Les fichiers clés servent a
activer l'application en ajoutant une clé de licence.

Vous recevez un fichier clé a I'adresse email que vous avez indiquée a I'achat de Kaspersky Security Center ou
aprés la commande d'une version d'essai de Kaspersky Security Center.

L'activation de I'application a l'aide d'un fichier clé ne requiert pas de connexion aux serveurs d'activation de
Kaspersky.

Vous pouvez restaurer un fichier clé qui a été supprimé par accident. Par exemple, vous pourriez avoir besoin d'un
fichier clé pour enregistrer un Kaspersky CompanyAccount.

Pour restaurer le fichier clé, effectuez une des opérations suivantes :
* Contactez le fournisseur de licences.

e Obtenir le fichier clé sur le site Internet de Kaspersky 2 a partir du code d'activation que vous possédez.

A propos de la collecte des données

Données transférées au Détenteur des droits

Fourni dans le Contrat de licence utilisateur final de Kaspersky Security Center 14 Linux.
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Données traitées localement

Kaspersky Security Center Linux est congu pour l'exécution centralisée des tadches d'administration et de
maintenance de base sur le réseau d'une organisation. Kaspersky Security Center Linux offre a ladministrateur
l'acces aux informations détaillées sur le niveau de sécurité du réseau de l'organisation et permet a I'administrateur
de configurer tous les modules de protection élaborée a partir des applications de Kaspersky. Lapplication
Kaspersky Security Center Linux exécute les fonctions principales suivantes :

e Détection des appareils et de leurs utilisateurs sur le réseau de I'entreprise

e Création d'une hiérarchie de groupes d'administration pour la gestion des appareils

e Installation d'applications Kaspersky sur des appareils

e Gestion des paramétres et des taches des applications installées

e Activation des applications de Kaspersky sur les appareils

e Administration des comptes utilisateurs

e Affichage des informations sur le fonctionnement des applications Kaspersky sur les appareils
* Affichage des rapports

Pour remplir ses principales fonctions, Kaspersky Security Center Linux peut recevoir, stocker et traiter les
informations suivantes :

¢ Informations sur les appareils sur le réseau de l'organisation regues a la suite de la découverte d'appareils sur le
réseau via lanalyse des intervalles IP. Le Serveur d'administration obtient des données par lui-méme ou regoit
des données de IAgent d'administration.

e Détails relatifs aux appareils administrés. LAgent d'administration transfere les données répertoriées ci-
dessous de l'appareil vers le Serveur d'administration. L'utilisateur saisit le nom affiché et la description de
l'appareil dans l'interface de Kaspersky Security Center 14 Web Console :

e Spécifications techniques de I'appareil administré et de ses composants requis pour lidentification de
I'appareil : nom d'affichage et description de I'appareil, domaine DNS et nom DNS, adresse IPv4, adresse IPvé,
emplacement réseau, adresse MAC, type de systeme d'exploitation, si l'appareil est une machine virtuelle
avec le type d'hyperviseur et si le périphérique est une machine virtuelle dynamique dans le cadre de VDI.

e Autres spécifications des appareils administrés et de leurs modules requis pour l'audit des appareils
administrés : architecture du systeme d'exploitation, fournisseur du systeme d'exploitation, numéro de
version du systéme d'exploitation, ID de version du systéme d'exploitation, dossier demplacement du
systéme d'exploitation, si 'appareil est une machine virtuelle — le type de machine virtuelle.

e Détails relatifs aux actions sur les appareils administrés : date et heure de la derniére mise a jour, heure de la
derniere apparition de l'appareil sur le réseau, état du temps d'attente au redémarrage et heure de mise sous
tension de l'appareil.

e Détails des comptes utilisateurs de I'appareil et de leurs sessions de travail.

e Statistiques de fonctionnement des points de distribution si l'appareil est un point de distribution. LAgent
d'administration transfére les données de lappareil vers le Serveur d'administration.

e Paramétres du point de distribution saisis par l'utilisateur dans Kaspersky Security Center 14 Web Console.

42



e Détails des applications Kaspersky installées sur l'appareil. Lapplication administrée transfere les données de
l'appareil vers le Serveur d'administration via [Agent d'administration :

e Parameétres des applications Kaspersky installées sur 'appareil administré : nom et version de l'application
Kaspersky, état, état de la protection en temps réel, date et heure de la derniere analyse de 'appareil,
nombre de menaces détectées, nombre d'objets qui n'ont pas pu étre désinfectés, disponibilité et état des
composants de 'application, détails des paramétres et des taches de l'application Kaspersky, informations
sur les clés de licence active et de réserve, date d'installation et ID de l'application.

e Statistiques sur le fonctionnement de l'application : événements liés aux modifications de état des modules
de l'application Kaspersky sur l'appareil administré et sur les performances des taches lancées par les
modules de l'application.

e Etat de l'appareil défini par I'application Kaspersky.
e Tags attribués par 'application Kaspersky.

* Données comprises dans les événements des modules de Kaspersky Security Center Linux et des applications
administrées par Kaspersky. LAgent d'administration transfere les données de l'appareil vers le Serveur
d'administration.

e Paramétres des ;modules de Kaspersky Security Center Linux et des applications administrées par Kaspersky
présentés dans les stratégies et les profils stratégiques LUtilisateur saisit les données dans linterface de
Kaspersky Security Center 14 Web Console.

e Paramétres des taches des modules Kaspersky Security Center Linux et des applications administrées par
Kaspersky LUtilisateur saisit les données dans l'interface de Kaspersky Security Center 14 Web Console.

* Données traitées par la fonction Gestion des vulnérabilités et des correctifs. LAgent d'administration transfere
de l'appareil au Serveur d'administration les informations relatives au matériel détecté sur les appareils
administrés (Registre du matériel).

e Catégories définies par l'utilisateur pour les applications. L'Utilisateur saisit les données dans linterface de
Kaspersky Security Center 14 Web Console.

e Détails des fichiers exécutables détectés sur les appareils administrés par la fonctionnalité Contrdle des
applications. Lapplication administrée transfére les données de l'appareil vers le Serveur d'administration via
[Agent d'administration. Une liste complete des données est fournie dans les fichiers d'aide de 'application
correspondante.

e Détails des fichiers placés dans la Sauvegarde. Lapplication administrée transféere les données de 'appareil vers
le Serveur d'administration via [Agent d'administration. Une liste complete des données est fournie dans les
fichiers d'aide de l'application correspondante.

e Détails des fichiers placés en Quarantaine. Lapplication administrée transfere les données de lappareil vers le
Serveur d'administration via [Agent d'administration. Une liste compléte des données est fournie dans les
fichiers d'aide de l'application correspondante.

e Détails des fichiers demandés par les spécialistes de Kaspersky pour une analyse détaillée. Lapplication
administrée transfére les données de I'appareil vers le Serveur d'administration via [Agent d'administration. Une
liste compléete des données est fournie dans les fichiers d'aide de I'application correspondante.

e Détails des appareils externes (unités de mémoire, outils de transfert dinformations, outils de copie papier des
informations et bus de connexion) installés ou connectés a 'appareil administré et détectés par la
fonctionnalité Contréle des appareils. Lapplication administrée transfere les données de I'appareil vers le
Serveur d'administration via [Agent d'administration. Une liste compléte des données est fournie dans les
fichiers d'aide de l'application correspondante.
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e Liste des contrdleurs logiques programmables (PLC) administrés. Lapplication administrée transfére les
données de l'appareil vers le Serveur d'administration via [Agent d'administration. Une liste compléte des
données est fournie dans les fichiers d'aide de 'application correspondante.

e Détails des codes d'activation saisis. Lutilisateur entre des données dans la Console d'administration ou dans
linterface de Kaspersky Security Center 14 Web Console.

e Comptes utilisateurs : nom, description, nom complet, adresse email, numéro de téléphone principal et mot de
passe. LUtilisateur saisit les données dans l'interface de Kaspersky Security Center 14 Web Console.

¢ Historique des révisions des objets d'administration. LUtilisateur saisit les données dans l'interface de
Kaspersky Security Center 14 Web Console.

¢ Registre des objets de gestion supprimés. LUtilisateur saisit les données dans l'interface de Kaspersky Security
Center 14 Web Console.

e Paquets dinstallation créés a partir du fichier, ainsi que les paramétres d'installation. L Utilisateur saisit les
données dans l'interface de Kaspersky Security Center 14 Web Console.

e Données requises pour l'affichage des annonces de Kaspersky dans Kaspersky Security Center 14 Web
Console. LUtilisateur saisit les données dans l'interface de Kaspersky Security Center 14 Web Console.

e Les données requises pour assurer le fonctionnement des plug-ins des applications administrées dans
Kaspersky Security Center 14 Web Console et enregistrées par les plug-ins dans la base de données du
Serveur d'administration pendant leur fonctionnement habituel. La description et les moyens de fournir les
données sont fournis dans les fichiers d'aide de l'application correspondante.

e Paramétres utilisateur de Kaspersky Security Center 14 Web Console : langue de localisation et theme de
linterface, parametres d'affichage du panneau de surveillance, informations sur [état des notifications (lue/non
lue), état des colonnes dans les feuilles de calcul (Afficher/Masquer), mode Progression de la formation.
LUtilisateur saisit les données dans linterface de Kaspersky Security Center 14 Web Console.

e Journal des événements Kaspersky pour les modules Kaspersky Security Center Linux et I'application
administrée Kaspersky. Le journal des événements Kaspersky est stocké sur chaque appareil et n'est jamais
transféré vers le Serveur d'administration.

e Certificat de connexion sécurisée des appareils administrés aux composants Kaspersky Security Center Linux
LUtilisateur saisit les données dans linterface de Kaspersky Security Center 14 Web Console.

e | es données du Serveur d'administration saisies par l'utilisateur dans Kaspersky Security Center 14 Web
Console.

e Toutes les données saisies par |'utilisateur dans l'interface de Kaspersky Security Center 14 Web Console.

Les données répertoriées ci-dessus peuvent étre présentes dans Kaspersky Security Center Linux sil'une des
méthodes suivantes est appliquée :

e | Utilisateur saisit les données dans linterface de Kaspersky Security Center 14 Web Console.

e ['Agent d'administration regoit automatiquement les données de l'appareil et les transfere au Serveur
d'administration.

e ['Agent d'administration recgoit les données récupérées par 'application administrée Kaspersky et les transfere
au Serveur d'administration. Les listes de données traitées par les applications administrées par Kaspersky sont
fournies dans les fichiers d'aide des applications correspondantes.
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e Le Serveur d'administration et [Agent d'administration affectés a un point de distribution regoivent des
informations sur les appareils en réseau.

Les données répertoriées sont stockées dans la base de données du Serveur d'administration. Les noms
d'utilisateur et les mots de passe sont chiffrés.

Toutes les données traitées localement ne peuvent étre transférées a Kaspersky que par le biais de fichiers de
vidage, de fichiers de trace ou de fichiers journaux des modules de Kaspersky Security Center Linux, y compris les
fichiers journaux créés par les programmes d'installation et les utilitaires.

Kaspersky protége les informations obtenues conformément a la législation et aux régles de Kaspersky. Les
données sont transmises par un canal sécurisé.

En suivant les liens de la Console d'administration ou de Kaspersky Security Center 14 Web Console, ['utilisateur
accepte le transfert automatique des données suivantes::

e Code de Kaspersky Security Center Linux

Version de Kaspersky Security Center Linux

Localisation de Kaspersky Security Center Linux

ID de licence

type de licence

Sila licence a été achetée via un partenaire
La liste des données fournies via chaque lien dépend de la finalité et de lemplacement du lien.

Kaspersky utilise toutes les informations regues sous forme anonyme et uniquement a des fins statistiques. Les
statistiques récapitulatives sont générées automatiquement a partir des informations regues a l'origine et ne
contiennent aucune donnée personnelle ou confidentielle. Dés que de nouvelles données sont accumulées, les
données précédentes sont effacées (une fois par an). Les statistiques récapitulatives sont stockées pour une
durée indéterminée.

A propos de l'abonnement

Abonnement a Kaspersky Security Center Linux est une commande d'utilisation de l'application avec les
parametres sélectionnés (date de fin de 'abonnement, nombre de appareils protégés). Labonnement a Kaspersky
Security Center Linux peut étre enregistré auprés du fournisseur de services (par exemple, auprés du fournisseur
d'acces a Internet). Il est possible de prolonger 'abonnement en mode manuel et automatique, ainsi que de le
refuser.

L'abonnement peut étre limité (par exemple pour un an) ou illimité (sans date de fin). Pour continuer a utiliser
Kaspersky Security Center aprés la fin de 'abonnement limité, celui-ci doit étre prolongé. Labonnement illimité se
prolonge automatiquement a condition d'avoir été payé en temps voulu au fournisseur de services.

Sil'abonnement est limité, une période de grace peut étre instituée a la fin de la validité pour le prolonger. Au cours
de cette période, la fonctionnalité de I'application est conservée. Le fournisseur de services détermine l'existence
et la durée de la période de grace.

Pour utiliser Kaspersky Security Center Linux sous abonnement, vous devez appliquer le code d'activation regu du
fournisseur de services.
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Vous pouvez appliquer un autre code d'activation pour l'utilisation de Kaspersky Security Center Linux uniqguement
aprés la fin de 'abonnement ou le refus de celui-ci.

Les ensembles d'actions possibles pour gérer 'abonnement peuvent varier en fonction du fournisseur de services.
Celui-ci peut ne pas offrir de période de grace pour le prolongement de 'abonnement au cours de laquelle la
fonctionnalité de 'application est conservée.

Les codes d'activation regus lors de I'abonnement ne peuvent pas étre utilisés pour l'activation de versions
précédentes de Kaspersky Security Center.

Lorsque l'application est utilisée sous abonnement, Kaspersky Security Center Linux tente automatiquement
d'accéder au serveur d'activation a des intervalles de temps spécifiés jusqu'a I'expiration de 'abonnement. Vous
pouvez prolonger I'abonnement sur le site Internet du fournisseur de services.

Evénements de dépassement de la restriction de licence

Kaspersky Security Center Linux vous permet d'obtenir des informations sur les événements lorsque certaines
limites de licence sont dépassées par les applications Kaspersky installées sur les appareils clients.

Le niveau d'importance des événements de dépassement de la restriction de licence est défini conformément aux
regles suivantes :

¢ Sile nombre d'unités de licence utilisées se trouve entre 90 et 100 % du total des unités de licence de cette
licence, lévénement avec le niveau d'importance Information est publié.

e Sile nombre d'unités de licence utilisées se trouve entre 100 et 110 % du total d'unités de licence de cette
licence, événement avec le niveau d'importance Avertissement est publié.

e Sile nombre d'unités de licence utilisées dépasse 110 % du total d'unités de licence de cette licence,
I'événement avec le niveau dimportance Evénement critique est publié.
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Architecture

Cette section décrit les modules de Kaspersky Security Center et leur interaction.
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Architecture de Kaspersky Security Center 14 Linux

L'application Kaspersky Security Center 14 Linux inclut les modules principaux suivants :

* Kaspersky Security Center Web Console. Ceci offre une interface Web pour créer et maintenir le systeme de
protection du réseau d'une entreprise cliente administrée par le Kaspersky Security Center.

e Serveur d'administration de Kaspersky Security Center (également désigné le Serveur). Est un entrepdt
centralisé d'informations sur les applications installées sur le réseau local de la société et un outil efficace
d'administration de ces applications.

e Serveurs de mise a jour de Kaspersky. Serveurs HTTP(S) Kaspersky sur lesquels les applications de Kaspersky
récupérent les mises a jour des bases de données et des modules de l'application.

e Serveurs KSN. Serveurs contenant la base de données de Kaspersky, qui regoit des informations mises a
niveau sur la réputation des fichiers, des ressources Internet et du logiciel. Lutilisation des données de
Kaspersky Security Network assure une vitesse de réaction plus élevée des applications de Kaspersky sur les
menaces, augmente l'efficacité de fonctionnement de certains modules de protection, ainsi que diminue la
possibilité des faux positifs.

e Appareils Client. Appareils de I'entreprise cliente protégés a I'aide de Kaspersky Security Center 14 Linux. Lune
des applications de sécurité Kaspersky doit étre installée sur chacun des appareils a protéger.
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Diagramme de déploiement du Serveur d’administration de Kaspersky
Security Center et de Kaspersky Security Center 14 Web Console

La figure ci-dessous illustre le diagramme de déploiement du Serveur d’administration de Kaspersky Security
Center et de Kaspersky Security Center 14 Web Console

Server

Separate processes
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scripts 2
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Application 1 Application 2 Application 3 Administrator's workstation
Management plug-in Management plug-in Management plug-in Browser / Kaspersky Security
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Kaspersky Security
— Center Web Console
client-side scripts
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Web Console Server

tOPEN API

User actions

Kaspersky Security Center
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Diagramme de déploiement du Serveur d'administration de Kaspersky Security Center et de Kaspersky Security Center 14 Web Console

Les plug-ins d'administration pour les applications de Kaspersky installées sur les appareils protégés (un plug-in
pour chaque application) sont déployés en méme temps que le serveur Kaspersky Security Center 14 Web
Console.

En tant qu'administrateur, vous accédez a Kaspersky Security Center 14 Web Console via un navigateur Internet
sur votre poste de travail.

Quand vous réalisez des opérations spéciales dans Kaspersky Security Center 14 Web Console, le serveur
Kaspersky Security Center 14 Web Console communique avec le Serveur d'administration de Kaspersky Security
Center via OpenAPI. Le serveur Kaspersky Security Center 14 Web Console sollicite les informations requises au
Serveur d'administration de Kaspersky Security Center et affiche les résultats de vos opérations dans Kaspersky
Security Center 14 Web Console.
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Ports utilisés par Kaspersky Security Center Linux

Les tableaux ci-dessous présentent les ports par défaut qui doivent étre ouverts sur les Serveurs d'administration
et sur les appareils clients. Si vous le souhaitez, vous pouvez modifier chacun de ces numéros de port par défaut.

Port utilisé par le Serveur d'administration de Kaspersky Security Center Linux

Nom du
Numéro de processus . )
port quia Protocole Destination du port Zone de fonctionnement
ouvert le
port
8060 klcsweb TCP Transfert des paquets Publication des paquets
d'installation publiés aux d'installation.
appareils client. Vous pouvez modifier le numéro de
port par défaut dans la section
Serveur Internet de la fenétre des
propriétés du Serveur
d'administration.
8061 klcsweb TCP Transfert des paquets Publication des paquets
(TLS) d'installation publiés aux d'installation.
appareils client. Vous pouvez modifier le numéro de
port par défaut dans la section
Serveur Internet de la fenétre des
propriétés du Serveur
d'administration.
13000 klserver TCP Réception des connexions Administration des appareils client
(TLS) des Agents d'administration et des Serveurs d'administration
et des Serveurs secondaires.
.dadmllmstr,atlon secondaires : Vous pouvez modifier le numéro du
Intervient elgale_m_ent sur les port par défaut pour recevoir les
Serveurg d admlnlstratloq connexions des Agents
secondaires pour recevoir les d'administration lors de la
connexions du Serveur . .

. - . o configuration des ports de
dadministration principal (par connexion lors de linstallation de
e>l<emp_le_, lo S_erveur ) Kaspersky Security Center Linux ;
d'administration secondaire vous pouvez modifier le numéro de
se trouve dans la zone X .

e port par défaut pour recevoir les
démilitarisée) connexions des Serveurs

d'administration secondaires lors
de la création d'une hiérarchie de
Serveurs d'administration.
13000 klserver UbP Réception des informations Administration des appareils
des Agents d'administration clients.
sur [arrét des appareils Vous pouvez modifier le numéro de
port par défaut dans les
paramétres de la stratégie de
IAgent d'administration.
13299 klserver TCP Réception des connexionsde  Tutoriel de Kaspersky Security

(TLS)

la Kaspersky Security Center
14 Web Console au Serveur
d'administration ; Réception
des connexions au Serveur
d'administration via OpenAPI
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14000

13M
(uniquement
sile service
KSN Proxy
est exécuté
sur
l'appareil)

151
(uniquement
sile service
KSN Proxy
est exécuté
sur
l'appareil)

17000

19170

klserver

ksnproxy

ksnproxy

klactprx

klserver

TCP

TCP

ubP

TCP
(TLS)

HTTPS
(TLS)

Réception des connexions
des Agents d'administration

Réception des requétes des
appareils administrés au
serveur proxy KSN

Réception des requétes des
appareils administrés au
serveur proxy KSN

Réception des connexions
pour l'activation de
l'application depuis les
appareils administrés

Connexion en tunnel aux
appareils administrés a l'aide
de l'utilitaire klsctunnel

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
dAdministration (dans la sous-
section Ports de connexion de la
section Général) ou lors de la
création d'une hiérarchie de
Serveurs dAdministration.

Administration des appareils
clients.

Vous pouvez modifier le numéro de
port par défaut |ors de la
configuration des ports de
connexion lors de linstallation de
Kaspersky Security Center Linux
ou lors de la connexion manuelle
d'un appareil client au Serveur
d'administration.

Serveur proxy KSN.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Serveur proxy KSN.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration.

Serveur proxy d'activation pour les
appareils administrés.

Vous pouvez modifier le numéro de
port par défaut dans la fenétre des
propriétés du Serveur
d'administration (dans la sous-
section Ports supplémentaires de
la section Général).

Connexion a distance aux appareils
administrés a l'aide de Kaspersky
Security Center 14 Web Console.

Vous pouvez modifier le numéro de
port par défaut a l'aide de l'utilitaire
klsclag.

Si vous installez le Serveur d'administration et la base de données sur des appareils différents, vous devez
mettre a disposition les ports nécessaires sur I'appareil ol se trouve la base de données (par exemple, le port
3306 pour MariaDB Server). Veuillez vous référer a la documentation du SGBD pour les informations

pertinentes.
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Le tableau ci-dessous indique le port qui doit &étre ouvert sur le serveur de Kaspersky Security Center Linux Web
Console. Il peut s'agir du méme appareil sur lequel le Serveur d'administration est installé ou d'un autre appareil.

Ports utilisés par le serveur de Kaspersky Security Center Linux Web Console

Nom du
. processus L
Numéro quia Protocole Destination Zone de fonctionnement
de port du port
ouvert le
port
8080 Node s : TCP Réception Kaspersky Security Center 14 Web Console.
J?VE,]SCI’Ipt (TLS) des i Vous pouvez modifier le numéro de port par défaut lors
cote zonne>.<|ons de linstallation de Kaspersky Security Center 14 Web
serveur unavigateur  onsole. Sivous installez Kaspersky Security Center 14
\Iéers ‘ Web Console sur le systeme d'exploitation Linux ALT,
Saspe:cs Y vous devez préciser un numéro de port différent de
ecurtty 8080, car le port 8080 est utilisé par le systéme
Center 14 d'exploitation.
Web Console

Le tableau ci-dessous indique le port qui doit étre ouvert sur les appareils administrés sur lesquels [Agent
d'administration est installé.

Ports utilisés par IAgent d'administration

Nom du
Numéro Processus N .
de port quia Protocole Destination du port Zone de fonctionnement
ouvert le
port

15000 klnagent ~ UDP Signaux de gestion du Serveur Administration des appareils
d'administration vers les Agents clients.
d'administration Vous pouvez modifier le

numéro de port par défaut
dans les parameétres de la
stratégie de [Agent
d'administration.

15000 kinagent  Diffusion Collecte de données sur d'autres Agents  Remise des mises a jour et

UDP d'administration dans le méme domaine des paquets d'installation.
de diffusion (les données sont ensuite
envoyées au Serveur d'administration)

15001 klnagent ubP Réception des demandes de Réception des mises a jour
multidiffusion d'un point de distribution (si et des paquets d'installation
utilisé) a partir d'un point de

distribution.

Vous pouvez modifier le
numéro de port par défaut
dans la fenétre des
propriétés du point de
distribution.

Le tableau ci-dessous indique les ports qui doivent étre ouverts sur un appareil administré sur lequel [Agent
d'administration est installé et agit en tant que point de distribution. Les ports répertoriés doivent étre ouverts sur
les appareils du point de distribution en plus des ports utilisés par les Agents d'administration (cf. tableau ci-
dessus).

Ports utilisés par IAgent d'administration fonctionnant comme point de distribution

Numéro de port Nom du Protocole Destination du port Zone de fonctionnement
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processus
qui a ouvert

le port
13000 klnagent TCP Réception des Administration des appareils
(TLS) connexions des client, remise des mises a jour
Agents et des paquets d'installation.
dadministration Vous pouvez modifier le
numéro de port par défaut
dans les propriétés du point
de distribution.
13111 (uniquement si le ksnproxy TCP Réception des Serveur proxy KSN.
setvicelKSNl!Droxy eﬁt r(zqu'é‘.ces Edes appareils Vous pouvez modifier le
exécuté sur appareil) a mws;res auserveur . méro de port par défaut
proxy KSN dans les propriétés du point
de distribution.
1511 (uniquement si le ksnproxy UbDP Réception des Serveur proxy KSN.

service KSN Proxy est
exécuté sur lappareil)

requétes des appareils
administrés au serveur
proxy KSN
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Ports utilisés par Kaspersky Security Center 14 Web Console

Le tableau ci-dessous énumeére les ports qui doivent étre ouverts sur 'appareil sur lequel Kaspersky Security
Center 14 Web Console Server (également appelé Kaspersky Security Center 14 Web Console) est installé.

Ports utilisés par Kaspersky Security Center 14 Web Console

Numéro Nom de service Protocole Destination du port Z‘.J
de port foncti
2001 KSCWebConsolePlugin HTTPS Port de I'API utilisé par les processus Exécut
du plug-in d'administration pour proces

recevoir les requétes de node.e

KSCWebConsoleManagementService  plug-ir

d'admi

1329, KSCWebConsoleManagementService HTTPS Ports API utilisés pour recevoir des Mise a
2003 demandes du service compc
KSCWebConsole fonctionnant sur le Kaspel

méme appareil Securi

Cente

Consc

2005 KSCWebConsole HTTPS Port API utilisé pour recevoir les Exécut
demandes du service proces

KSCWebConsoleManagementService  node.e

fonctionnant sur le méme appareil Kaspel

Securi

14 Wel

8200 - HTTP Port API utilisé pour générer des Installe
certificats au moyen de HashiCorp Kaspel

Vault (pour en savoir plus, consultezle  Securi

site Internet de HashiCorp Vault) 14 Wet

et mist

des m¢

Kaspel

Securi

14 Wel

4150, KSCWebConsoleMessageQueue HTTPS Ports APl du courtier de messages Interac
4191, utilisés pour la communication entre entre t
4152 les processus de Kaspersky Security Securi
Center 14 Web Console et des plug- Cente

ins d'administration Consc

plug-ir

d'admi
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Installation

Cette section décrit l'installation de Kaspersky Security Center et de Kaspersky Security Center 14 Web Console.

Principal scénario d'installation

Suite a ce scénario, vous pouvez installer le Serveur d'administration de Kaspersky Security Center 14 Linux et de
Kaspersky Security Center 14 Web Console, effectuer la configuration initiale du Serveur d'administration via
I'Assistant de configuration initiale de l'application et installer les applications de Kaspersky sur les appareils
administrés a l'aide de IAssistant de déploiement de la protection.

Prérequis

Vous devez disposer d'une clé de licence (code d'activation) pour Kaspersky Endpoint Security for Business ou de
clés de licence (codes d'activation) pour les applications de sécurité Kaspersky.

Si vous souhaitez d'abord essayer Kaspersky Security Center 14 Linux, vous pouvez obtenir une évaluation gratuite
de 30 jours sur le site de Kaspersky .

Etapes

Le scénario d'installation principal se déroule par étapes:

@ Sélection de la structure de protection d'une organisation

Prenez connaissance des modules de Kaspersky Security Center Linux. En fonction de la configuration du
réseau et de la bande passante des canaux de communication, définissez le nombre de Serveurs d'administration
a utiliser et leur répartition entre les bureaux, (si vous utilisez un réseau distribué).

Déterminez si votre organisation va utiliser une hiérarchie des Serveurs d'administration. Pour cela, il faut savoir
s'il est possible et utile de couvrir tous les appareils client a 'aide d'un Serveur d'administration ou s'il faut
élaborer une hiérarchie des Serveurs d'administration. Il faudra peut-étre aussi organiser une hiérarchie des
Serveurs d'administration conforme a la structure organisationnelle de 'organisation dont vous souhaitez
protéger le réseau.

©® Préparation alutilisation de certificats personnalisés

Silinfrastructure a clé publique (PKI) de votre organisation nécessite que vous utilisiez des certificats
personnalisés émis par une autorité de certification (CA) en particulier, préparez ces certificats et assurez-vous
qu'ils répondent a toutes les exigences.

© Installation d'un systéme de gestion de base de données (SGDB)

Installez le SGBD que Kaspersky Security Center va utiliser ou utiliser le SGBD existant.

© Configuration des ports

Assurez-vous que, pour linteraction des composants selon la structure de protection choisie par vous, les ports
nécessaires sont ouverts.

S'il faut accorder l'accés au Serveur d'administration depuis Internet, configurez les ports et les parameétres de
connexion, en fonction de la configuration du réseau.

© Installation de Kaspersky Security Center

54


https://usa.kaspersky.com/small-to-medium-business-security

Sélectionnez un appareil Linux que vous souhaitez utiliser comme Serveur d'administration, assurez-vous que
I'appareil possede la configuration logicielle et matérielle requise, puis installez Kaspersky Security Center sur
l'appareil. La version serveur de [Agent d'administration est automatiquement installée avec le Serveur
d'administration.

Installation de Kaspersky Security Center 14 Web Console et des plug-ins d’administration web

Sélectionnez un appareil Linux que vous comptez utiliser comme poste de travail de 'administrateur, assurez-
vous que l'appareil possede la configuration |ogicielle et matérielle requise, puis installez Kaspersky Security
Center 14 Web Console sur l'appareil. Vous pouvez installer Kaspersky Security Center 14 Web Console soit sur
le méme appareil ol le Serveur d'administration est installé, soit sur un autre appareil.

Téléchargez le plug-in Web d'administration de Kaspersky Endpoint Security for Linux® puis installez-le sur le
méme appareil ol Kaspersky Security Center 14 Web Console est installé.

Installation de Kaspersky Endpoint Security for Linux et de 'Agent d'administration sur I'appareil du Serveur
d'administration

Par défaut, lapplication ne considére pas l'appareil du Serveur d'administration comme un appareil administré.
Pour protéger le Serveur d'administration des virus et autres menaces, et pour administrer 'appareil comme tout
autre appareil administré, nous vous recommandons d' installer Kaspersky Endpoint Security for Linux® et Agent
d'administration pour Linux & sur lappareil du Serveur d'administration. Dans ce cas, [Agent d'administration pour
Linux est installé et fonctionne indépendamment de la version serveur de IAgent d'administration que vous avez
installé avec le Serveur d'administration.

Configuration initiale

Aprés l'achevement de linstallation du Serveur d'administration de la premiere connexion au Serveur
d'administration, [Assistant de configuration initiale de l'application est automatiquement lancé. Exécutez la
configuration initiale du Serveur d'administration conformément a vos exigences. Lors de la configuration initiale,
[Assistant crée les stratégies indispensables au déploiement de la protection et les taches selon les paramétres
par défaut. Il se peut que ces paramétres ne soient pas parfaits pour les besoins de votre entreprise. Le cas
échéant, vous pouvez modifier les paramétres des stratégies et des taches.

Recherche d'appareils sur le réseau

Découvrez les appareils manuellement. Suite a cela, Kaspersky Security Center Linux obtient les adresses et les
noms de tous les appareils détectés sur le réseau. Ensuite, vous pouvez installer a l'aide de Kaspersky Security
Center Linux des applications de Kaspersky et d'autres éditeurs sur les appareils détectées. Kaspersky Security
Center Linux lance la recherche d'appareils réguliérement. Par conséquent, si de nouveaux appareils
apparaissent sur le réseau, ils seront détectés automatiquement.

Organisation des appareils dans les groupes d'administration

Dans certains cas, pour garantir le déploiement optimal de la protection sur les appareils du réseau, il faut répartir
les appareils en groupes d'administration en tenant compte de la structure organisationnelle de la société. Vous

les appareils. Il est possible d'assigner des taches de groupe aux groupes d'administration, de définir la zone
d'action des stratégies et d'assigner les points de distribution.

Assurez-vous que tous les appareils administrés sont correctement répartis entre les groupes d'administration
correspondants et que tous les appareils ont bien été définis.
Assignation des points de distribution

Les points de distribution pour les groupes d’administration sont assignés automatiquement mais, en cas de
nécessité, vous pouvez les assigner manuellement. Il est recommandé d'utiliser les points de distribution dans les
grands réseaux afin de réduire la charge sur le Serveur d'administration, ainsi que dans les réseaux a structure
distribuée afin doctroyer au Serveur d'administration un acces aux appareils ou aux groupes d'appareils reliés par
des canaux a faible bande passante.

Installation de 'Agent d'administration et des programmes de protection sur les appareils du réseau
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Le déploiement de la protection sur le réseau de entreprise suppose linstallation de [Agent d'administration et
des applications de sécurité sur les appareils qui ont été détectés par le Serveur d'administration pendant la
recherche d'appareils.

Pour installer les applications a distance, exécutez [Assistant de déploiement de la protection.

Les applications de sécurité protegent les appareils contre les virus et d'autres applications qui présentent une
menace. LAgent d'administration assure le lien entre 'appareil et le Serveur d'administration. Les parametres de
[Agent d'administration sont automatiquement configurés par défaut.

Avant dinstaller [Agent d'administration et les applications de sécurité sur les appareils du réseau, confirmez la
disponibilité de ces appareils (ils sont activés).
Diffusion des clés de licence sur les appareils clients

Diffusez les clés de licence sur les appareils client pour activer les applications de sécurité administrées sur ces
appareils.

Configuration des stratégies des applications de Kaspersky

Pour appliquer différents parametres d'application a différents appareils, vous pouvez opter pour une
administration de la sécurité centrée sur l'appareil et/ou une administration de la sécurité centrée sur l'utilisateur.
L'administration de la sécurité centrée sur l'appareil peut étre mise en ceuvre a l'aide de stratégies et de taches.
Vous pouvez appliquer les taches uniquement aux appareils qui remplissent certaines conditions. Pour définir les

conditions de filtrage des appareils, utilisez des sélections d'appareils et des tags.

@® Surveillance de I'état de la protection du réseau

Vous pouvez surveiller votre réseau a l'aide de widget sur le tableau de bord, créer des rapports depuis les
applications de Kaspersky, configurer et afficher des sélections d'événements regus des applications sur les
appareils administrés et consulter les listes de notification.

Installation d'un systeme de gestion de base de données

Installez le systeme de gestion de base de données (SGBD) que Kaspersky Security Center va utiliser. Vous pouvez

choisir parmi l'un des SGBDs pris en charge.

Pour en savoir plus sur l'installation du SGBD sélectionné, consultez sa documentation.

Si vous utilisez MariaDB, vous devez configurer les paramétres recommandés pour un fonctionnement optimal de

SGBD avec Kaspersky Security Center.

Configuration du serveur MariaDB x64 pour fonctionner avec Kaspersky
Security Center 14 Linux

Si vous utilisez le serveur MariaDB pour Kaspersky Security Center, activez la prise en charge du stockage InnoDB

et MEMORY, ainsi que des encodages UTF-8 et UCS-2.

Parametres recommandés pour le fichier my.cnf

Pour configurer le fichier my.cnf :

1. Quvrez le fichier my.cnf avec un éditeur de texte.

2. Saisissez les lignes suivantes dans le fichier my.cnf :
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sort_buffer_size=10M
join_buffer_size=100M
join_buffer_space_limit=300M
join_cache_level=8

tmp_table size=512M
max_heap table size=512M

key buffer_size=200M
innodb_buffer_pool size=<value>
innodb_thread_concurrency=20
innodb_flush_log at_trx_commit=0
innodb_lock_wait_timeout=300
max_allowed_packet=32M
max_connections=151
max_prepared_stmt_count=12800
table open_cache=60000
table_open_cache_instances=4
table_definition_cache=60000

La valeur de innodb_buffer_pool_size ne doit pas étre inférieure & 80 % de la taille de base de données
KAV attendue.

Il est recommandé d'utiliser la valeur de paramétre innodb_flush_log at_trx_commit = O, carles valeurs
"" ou "2" affectent négativement la vitesse de fonctionnement de MariaDB.

Par défaut, les modules complémentaires d'optimisation join_cache_incremental, join_cache_hashed,
join_cache_bka sont activés. Sices modules complémentaires ne sont pas activés, vous devez les activer.

Pour vérifier si les modules complémentaires doptimisation sont activés :

1. Dans la console client MariaDB, exécutez la commande :

SELECT @@optimizer_switch;

2. Assurez-vous que sa sortie contient les lignes suivantes :
join_cache_incremental=on
join_cache_hashed=on
join_cache_bka=on

Si ces lignes sont présentes et ont les valeurs on, alors les modules complémentaires d'optimisation sont
activés.

Si ces lignes manquent ou ont la valeurs off, vous devez effectuer les opérations suivantes :
a. Ouvrez le fichier my.cnf avec un éditeur de texte.

b. Ajoutez les lignes suivantes dans le fichier my.cnf :
optimizer_switch="join_cache_incremental=on'
optimizer_switch='join_cache_hashed=on"
optimizer_switch='join_cache_bka=on'

Les modules complémentaires join_cache_incremental, join_cache_hash et join_cache_bka sont
activés.

Installation de Kaspersky Security Center

Cette procédure décrit l'installation de Kaspersky Security Center.

Avant linstallation :
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¢ Installation d'un systéme d'administration de base de données.

* Assurez-vous que 'appareil sur lequel vous voulez installer Kaspersky Security Center fonctionne sur une des
distributions Linux supportées.

Utiliser le fichier d'installation ksc64_[numéro_version]_amdé4.deb ou ksc64-[numéro_version].x86_64.rpm
correspondant a la distribution Linux installée sur votre appareil. Vous récupérez le fichier dinstallation en le
téléchargeant du site Web de Kaspersky.

Pendant linstallation du Kaspersky Security Center:

1. Dans la ligne de commande, exécutez les commandes fournies dans cette instruction sous un compte avec des
privileges root.

2. Créez un groupe kladmins et un compte non privilégié ksc. Le compte doit &tre membre du groupe kladmins.
Pour ce faire, exécutez les commandes suivantes en séquence :
# adduser ksc
# groupadd kladmins
# gpasswd -a ksc kladmins
# usermod -g kladmins ksc

3. Exécuter le fichier d'installation de Kaspersky Security Center. En fonction de votre distribution Linux, exécutez
I'une des commandes suivantes :

e # apt install /<path>/ksc64 [ version_number ] _amd64.deb
e # yum install /<path>/ksc64-[ version_number ].x86_64.rpm -y

4. Exécuter le fichier de configuration de Kaspersky Security Center.

# /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lisez le Contrat de licence utilisateur final (CLUF) et la Politique de confidentialité. Le texte s'affiche dans la
fenétre de lighe de commande. Appuyez sur la barre espace pour afficher le segment de texte suivant. Ensuite,

lorsque vous y étes invité, saisissez les valeurs suivantes :

a. Saisissez y si vous comprenez et acceptez les termes du CLUF. Saisissez n si vous n'acceptez pas les
conditions de la Politique de confidentialité. Pour utiliser Kaspersky Security Center, vous devez accepter
les conditions du Contrat de licence utilisateur final.

b. Saisissez y si vous comprenez et acceptez les conditions de la Politique de confidentialité et que vous
acceptez que vos données soient traitées et transmises (y compris vers des pays tiers) comme décrit dans

celle-ci. Saisissez n si vous n‘acceptez pas les conditions de la Politique de confidentialité. Pour utiliser
Kaspersky Security Center, vous devez accepter les conditions de la Politique de confidentialité.

6. Lorsque vous y étes invité, saisissez les paramétres suivants :
a. Saisissez le nom DNS ou l'adresse IP statique du Serveur d'administration.
b. Entrez le numéro de port du Serveur d'administration. Le numéro de port est de 14000 par défaut.
c. Entrez le numéro de port SSL du Serveur d'administration. Le numéro de port est de 13000 par défaut.
d. Estimez le nombre approximatif d'appareils que vous entendez administrer :

e Sjvotre réseau prend en charge entre 1et 100 appareils, saisissez 1.
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e Sjvotre réseau prend en charge entre 101 et 1000 appareils, saisissez 2.
e Sivotre réseau prend en charge plus de 1000 appareils, saisissez 3.
e. Saisissez le nom du groupe de sécurité pour les services. Par défaut, le groupe "kladmins” est utilisé.

f. Saisissez le nom du compte pour lancer le service Serveur d'administration. Le compte doit faire partie du
groupe de sécurité saisi. Par défaut, le compte "ksc" est utilisé.

g. Saisissez le nom du compte pour lancer d'autres services. Le compte doit faire partie du groupe de sécurité
saisi. Par défaut, le compte "ksc" est utilisé.

h. Saisissez I'adresse IP de 'appareil sur lequel la base de données est installée.

i. Saisissez le numéro de port de la base de données. Ce port sert a communiquer avec le Serveur
d'administration. Le numéro de port est de 3306 par défaut.

j. Saisissez le nom de la base de données.

k. Saisissez lidentifiant de connexion du compte racine de la base de données que vous utilisez pour accéder a
la base de données.

. Saisissez le mot de passe du compte racine de la base de données que vous utilisez pour accéder a la base
de données.

Attendez que les services soient ajoutés et lancés automatiquement :
e klnagent_srv
e kladminserver_srv
e klactprx_srv
e klwebsrv_srv

m. Créez un compte qui agira en tant qu'administrateur du Serveur d'administration. Saisissez le nom
d'utilisateur et le mot de passe.

Le mot de passe doit remplir les conditions suivantes :
* Le mot de passe utilisateur ne doit pas comporter moins de 8 ni plus de 16 caracteres.
* Le mot de passe doit compter des caracteres d'au moins trois des groupes ci-dessous :
e | ettres majuscules (A-Z)
e |ettre minuscules (a-z)
e Chiffres (0-9)
e Caractéres spéciaux (@#$% " &*- _+=[1{}:"..2/\"~"())

Lutilisateur est ajouté et Kaspersky Security Center est installé.

\érification du service
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Utilisez les commandes suivantes pour vérifier si un service est en cours d'exécution ou non':
e # systemctl status klnagent_ srv.service
* # systemctl status kladminserver_srv.service
e # systemctl status klactprx_srv.service

e # systemctl status klwebsrv_srv.service

Installation de Kaspersky Security Center 14 Web Console

Cette section décrit comment installer le serveur de Kaspersky Security Center 14 Web Console (appelé aussi
Kaspersky Security Center 14 Web Console) sur des appareils qui fonctionnent avec un systeme d'exploitation
Linux. Avant de lancer linstallation, vous devez installer un systéme de gestion de base de données et le Serveur
d'administration de Kaspersky Security Center.

Utilisez I'un des fichiers d'installation suivants qui correspond a la distribution Linux installée sur votre appareil :
e Pour Debian : ksc-web-console-[build_number].x86_64.deb
* Pour les systémes d'exploitation basés sur RPM : ksc-web-console-[build_number].x86_64.rpm
e Pour Alt 8 SP : ksc-web-console-[build_number]-alt8p.x86_64.rpm

Vous récupérez le fichier d'installation en le téléchargeant du site Web de Kaspersky.

Pour installer Kaspersky Security Center 14 Web Console :

1. Assurez-vous que l'appareil sur lequel vous voulez installer Kaspersky Security Center 14 Web Console
fonctionne sur une des distributions Linux supportées.

2. Lisez le Contrat de licence utilisateur final (CLUF) dans le paquet d'installation (fichier /var/opt/kaspersky/ksc-
web-console/license-<XX>.txt, ou <XX> est un code de langue). Si vous refusez les dispositions du Contrat de
licence, n'installez pas 'application.

3. Créez un fichier de réponse qui contient les paramétres pour connecter Kaspersky Security Center 14 Web
Console au Serveur d'administration. Nommez ce fichier ksc-web-console-setup.json et placez-le dans le
répertoire suivant : /etc/ksc-web-console-setup.json.

Exemple de fichier de réponse qui contient I'ensemble minimum de paramétres et I'adresse et le port par
défaut :

{

"address": "127.0.0.1",

"port" : "8080",

"trusted":
"127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": "true"

}
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Lorsque vous installez Kaspersky Security Center 14 Web Console sur le systeme d'exploitation Linux ALT,
vous devez préciser un numéro de port différent de 8080, car le port 8080 est utilisé par le systeme
d'exploitation.

Kaspersky Security Center 14 Web Console ne peut étre mise a jour par le méme fichier d'installation .rpm.
Si vous voulez modifier les parametres d'un fichier de réponses et utiliser ce fichier pour réinstaller
l'application, vous devez d'abord supprimer I'application, puis la réinstaller avec le nouveau fichier de
réponses.

4. Dans un compte avec les privileges racine, utilisez la ligne de commande pour exécuter le fichier de paramétrage
avec I'extension .deb ou .rpm, selon votre distribution Linux.

e Pour installer ou mettre a niveau Kaspersky Security Center 14 Web Console a partir d'un fichier .deb,
exécutez la commande suivante :
$ sudo dpkg -i ksc-web-console-[build_number ].x86_64.deb

e Pour installer Kaspersky Security Center 14 Web Console a partir d'un fichier .rom, exécutez la commande
suivante :
$ sudo rpm -ivh --nodeps ksc-web-console-[build_number].x86_64.rpm

ou

$ sudo alien -i ksc-web-console-[ build_number ].x86_64.rpm

* Pour effectuer une mise a niveau a partir d'une version précédente de Kaspersky Security Center Web
Console, exécutez une des commandes suivantes :

® Pour les appareils exécutant un systeme d'exploitation basé sur RPM:
$ sudo rpm -Uvh --nodeps --force ksc-web-console-[build number].x86_64.rpm

* Pour les appareils exécutant un systeme d'exploitation basé sur Debian :
$ sudo dpkg -i ksc-web-console-[build number].x86_64.deb

Cette action lance la décompression du fichier d'installation. Veuillez patienter jusqu'a la fin de l'installation.
Kaspersky Security Center 14 Web Console est installée dans le répertoire suivant : /var/opt/kaspersky/ksc-
web-console.

5. Redémarrez tous les services de Kaspersky Security Center 14 Web Console en exécutant la commande
suivante :
$ sudo systemctl restart KSC*

Quand linstallation est terminée, vous pouvez utiliser un navigateur pour ouvrir et vous connecter a Kaspersky,
Security Center 14 Web Console.

Paramétres d'installation de Kaspersky Security Center 14 Web Console
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Pour installer Kaspersky Security Center 14 Web Console Server sur des appareils qui fonctionnent sous Linux,
vous devez créer un fichier de réponse un fichier .json qui contient les paramétres pour connecter Kaspersky
Security Center 14 Web Console au Serveur d'administration.

Voici un exemple de fichier de réponse qui contient 'ensemble minimum de parametres et I'adresse et le port par
défaut :

"address": "127.0.0.1",

"port" : "8080",

"defaultLangId" : 1049,

"enablelLog": faux,

"trusted": "127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": true,

"certPath" : "/var/opt/kaspersky/klnagent srv/1093/cert/klserver.cer",

"webConsoleAccount” : "Groupl:Userl",

"managementServiceAccount” : "Groupl:User2",

"serviceWebConsoleAccount"” : " Groupl:User3",

"pluginAccount"” : "Groupl:User4",

"messageQueueAccount" : "Groupl:User5"

Lorsque vous installez Kaspersky Security Center 14 Web Console sur le systeme d'exploitation Linux ALT,
vous devez préciser un numéro de port différent de 8080, car le port 8080 est utilisé par le systeme
d'exploitation.

Le tableau ci-dessous décrit les parametres qui peuvent étre spécifiés dans un fichier de réponse.

Parameétres d'installation de Kaspersky Security Center 14 Web Console sur les appareils qui fonctionnent sous Linux

Parameétre Description Valeurs possil
adresse Adresse de Kaspersky Security Valeur de chaine.
Center 14 Web Console Server
(requis).
port Nombre de port utilisé par Valeur numérique.

Kaspersky Security Center 14
Web Console pour se connecter
au Serveur d'administration
(requis).

defaultlLangId Langue de linterface utilisateur Code numérique de la langue :
(par défaut, 1033). e Allemand: 1031

* Anglais: 1033

e Espagnol: 3082

e Espagnol (Mexique) : 2058
e Frangais: 1036

e Japonais: 1041

e Kazakh: 1087
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enablelog

trusted

acceptEula

Pour activer ou pas le journal
d'activité de Kaspersky Security
Center 14 Web Console.

Liste des Serveurs
d'administration autorisés pour
connecter Kaspersky Security
Center 14 Web Console. Chaque
Serveur d'administration doit
étre défini avec les paramétres
suivants :

e Adresse du Serveur
d'administration

* Le port OpenAPI qui est
utilisé par Kaspersky Security
Center 14 Web Console pour
la connexion au Serveur
d'administration (par défaut,
13299)

e Chemin vers le certificat du
Serveur d'administration

e e nom du Serveur
d'administration qui s'affiche
dans la fenétre de connexion

Les paramétres sont séparés par
des barres verticales. Si plusieurs
serveurs d'administration sont
indiqués, séparez-les par deux
barres verticales.

Si vous acceptez ou pas les
termes de I'Contrat de licence
utilisateur final (CLUF). Le fichier
des conditions du CLUF est
téléchargé avec le fichier
d'installation.
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Polonais : 1045

Portugais (Brésil) : 1046

Russe: 1049

Turc: 1055

Chinois simplifié : 4

Chinois traditionnel : 31748

Si aucune valeur n'est spécifiée, c'est I'an,

Valeur booléenne :

e true—lejournal est activé (sélectionr

e false—Lejournal est désactivé.

Valeur de chaine au format suivant :

« adresse du serveur|port|chemin
serveur ».

Exemple :

« X.X.X.X|13299|/cert/server-1.c
1|]Y.Y.Y.Y|13299|/cert/server-2.

Valeur booléenne :

e true :jaientiérement lu, compris et a
Contrat de licence utilisateur final.

e faux :je n'accepte pas les conditions
(sélectionné par défaut).



certDomain

certPath

keyPath

webConsoleAccount

managementServiceAccount

serviceWebConsoleAccount

pluginCompte

messageQueueAccount

Si vous voulez générer un
nouveau certificat, utilisez ce
paramétre pour spécifier le nom
de domaine pour lequel il faut
générer un nouveau certificat.

Si vous voulez utiliser un
certificat existant, utilisez ce
paramétre pour spécifier le
chemin vers le fichier de
certificat.

Si vous voulez utiliser un
certificat existant, utilisez ce
paramétre pour spécifier le
chemin vers le fichier clé.

Nom du compte utilisateur sous
lequel le service
KSCWebConsole est exécuté.

Nom du compte privilégié sous
lequel le service
KSCWebConsoleManagement
est exécuté.

Nom du compte sous lequel le
service KSCSvcWebConsole est
exécuté.

Nom du compte utilisateur sous
lequel le service
KSCWebConsolePlugin est
exécuté.

Nom du compte utilisateur sous
lequel le service
KSCWebConsoleMessageQueue

est exécuté.

Valeur de chaine.

Valeur de chaine.

Spécifiez le chemin

"/var/opt/kaspersky/klnagent_srv
pour utiliser le certificat existant. Pour un
spécifiez le chemin ou ce certificat perso

Valeur de chaine.

Valeur de chaine au format suivant : « gr
Exemple: « Groupl:Userl ».

Si aucune valeur n'est indiquée, le prograr
Security Center 14 Web Console crée un
par défaut user_management_%uid%.

Valeur de chaine au format suivant : « gr
Exemple: « Groupl:Userl ».

Si aucune valeur n'est indiquée, le prograr
Security Center 14 Web Console crée un
par défaut user_nodejs_%uid%.

Valeur de chaine au format suivant : « gr
Exemple: « Groupl:Userl ».

Si aucune valeur n'est indiquée, le prograr
Security Center 14 Web Console crée un
par défaut user_svc_nodejs_%uid%.

Valeur de chaine au format suivant : « gr
Exemple: « Groupl:Userl ».

Si aucune valeur n'est indiquée, le prograr
Security Center 14 Web Console crée un
par défaut user_web_plugin_%uid%.

Valeur de chaine au format suivant : « gr
Exemple: « Groupl:Userl ».

Si aucune valeur n'est indiquée, le progran
Security Center 14 Web Console crée un
par défaut user_message_queue_%uid:

Si vous spécifiez les paramétres webConsoleAccount, managementServiceAccount,
servicelWebConsoleAccount, pluginAccount ou messageQueueAccount ,assurez-vous que les
comptes utilisateurs personnalisés appartiennent au méme groupe de sécurité. Si ces parametres ne sont pas
spécifiés, le programme d'installation de Kaspersky Security Center 14 Web Console crée un groupe de
sécurité par défaut, puis crée des comptes utilisateurs avec des noms par défaut dans ce groupe.
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Comptes utilisateur pour l'utilisation d'un SGBD

Le tableau suivant fournit des informations sur les propriétés des comptes choisis pour travailler avec SGBD
MariaDB.

Un SGBD local est un SGBD installé sur le méme appareil que le Serveur d'administration. Un SGBD distant est un
SGBD installé sur un autre appareil.

Accordez tous les privileéges requis pour le compte utilisateur du Serveur d'administration avant le lancement du
service du Serveur d'administration.

SGBD : MariaDB
Emplacement du SGBD Local ou distant. Local ou distant.
Créateur de la base de données KAV Le programme Ladministrateur (manuel).
d'installation
(automatique).
Compte utilisateur sous lequel est exécutéle  Local oude Local ou de domaine, avec des
programme d'installation domaine, avec des privileges d'administrateur local.
privileges
d'administrateur
local.
Compte utilisateur du service du Serveur Local ou de Local ou de domaine.
d'administration domaine.
Droits du compte interne du SGBD utilisé par  Un accés root est ACCORDER TOUT pour la base de
le programme d'installation et le service du requis. données KAV et SELECTIONNER,
Serveur d'administration pour accéder au AFFICHER, TRAITER pour les tables
SGBD systeme.

Déploiement du cluster de basculement Kaspersky

Cette section contient a la fois des informations générales a propos du cluster de basculement Kaspersky, et des
instructions a propos de la préparation et du déploiement du cluster de basculement Kaspersky sur votre réseau.

Scénario : Déploiement d'un cluster de basculement Kaspersky

Un cluster de basculement Kaspersky assure la haute disponibilité de Kaspersky Security Center et minimise les
temps d'arrét du Serveur d'administration en cas de panne. Le cluster de basculement repose sur deux instances
identiques de Kaspersky Security Center installées sur deux ordinateurs. Lune des instances fonctionne comme un
noeud actif et 'autre est un noeud passif. Le noeud actif gére la protection des appareils clients, tandis que le nceud
passif est prét a assumer toutes les fonctions du nceud actif en cas de panne du nceud actif. Lorsqu'une panne se
produit, le nceud passif devient actif et le nceud actif devient passif.

Prérequis

Vous disposez d'un matériel conforme aux conditions requises pour le cluster de basculement.
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Le déploiement des applications Kaspersky se déroule par étapes :

@ Création d'un compte pour les services Kaspersky Security Center

Créez un nouveau compte utilisateur de domaine ou sélectionnez-en un sous lequel les services de Kaspersky
Security Center seront exécutés. Ajoutez le compte sélectionné dans le groupe des administrateurs locaux sur
chacun des noeuds et sur le serveur de fichiers.

©® Préparation du serveur de fichiers

Préparez le serveur de fichiers de maniére a ce qu'il fonctionne en tant que composant du cluster de
basculement Kaspersky. Assurez-vous que le serveur de fichiers répond aux exigences matérielles et logicielles,
créez deux dossiers partagés pour les données de Kaspersky Security Center et configurez les autorisations
pour accéder aux dossiers partagés.

Instructions pratiques : Préparation d'un serveur de fichiers pour le cluster de basculement Kaspersky

© Préparation des noeuds actifs et passifs

Préparez deux ordinateurs présentant des caractéristiques matérielles et logicielles identiques pour quiils
fonctionnent en tant que nceuds actif et passif.

@O Installation du Systéme de gestion de base de données (SGBD)

Vous avez deux options :

o Sivous souhaitez utiliser MariaDB Galera Cluster, vous n'avez pas besoin d'un ordinateur dédié au SGBD.
Installez MariaDB Galera Cluster sur chacun des noeuds.

o Sivous souhaitez utiliser un autre SGBD pris en charge, installez SGBD sélectionné sur un ordinateur dédié.

@ Installation de Kaspersky Security Center
Installez Kaspersky Security Center en mode cluster de basculement sur les deux nceuds. Vous devez d'abord
installer Kaspersky Security Center sur le nceud actif, puis l'installer sur le noeud passif.

@ Test ducluster de basculement

Vérifiez que vous avez correctement configuré le cluster de basculement et quiil fonctionne correctement. Par
exemple, vous pouvez arréter I'un des services de Kaspersky Security Center sur le noeud actif : kladminserver,
klnagent, ksnproxy, klactprx ou klwebsrv. Aprés I'arrét du service, la gestion de la protection doit étre
automatiquement basculée vers le nceud passif.

Résultats

Le cluster de basculement Kaspersky est déployé. Veuillez prendre connaissance des événements qui conduisent
au basculement entre les nceuds actifs et passifs.

A propos du cluster de basculement Kaspersky

Un cluster de basculement Kaspersky assure la haute disponibilité de Kaspersky Security Center et minimise les
temps d'arrét du Serveur d'administration en cas de panne. Le cluster de basculement repose sur deux instances
identiques de Kaspersky Security Center installées sur deux ordinateurs. Lune des instances fonctionne comme un
noeud actif et lautre est un nceud passif. Le noeud actif gére la protection des appareils clients, tandis que le nceud
passif est prét a assumer toutes les fonctions du nceud actif en cas de panne du nceud actif. Lorsqu'une panne se
produit, le nceud passif devient actif et le noceud actif devient passif.
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Dans un cluster de basculement de Kaspersky, tous les services de Kaspersky Security Center sont
administrés automatiquement. N'essayez pas de redémarrer les services manuellement.

Configurations logicielle et matérielle

Pour déployer un cluster de basculement Kaspersky, vous devez disposer du matériel suivant :

e Deux ordinateurs présentant des caractéristiques matérielles et logicielles identiques. Ces ordinateurs agiront
en tant que nceuds actifs et passifs.

e Un serveur de fichiers sous Linux, avec le systéme de fichiers EXT4. Vous devez fournir un ordinateur dédié qui
fera office de serveur de fichiers.

Assurez-vous d'avoir fourni une bande passante réseau élevée entre le serveur de fichiers et les nceuds
actifs et passifs.

e Un ordinateur avec le Systeme de gestion de base de données (SGBD). Si vous utilisez MariaDB Galera Cluster
comme SGBD, un ordinateur dédié a cet effet n'est pas nécessaire.

Conditions de basculement

Le cluster de basculement bascule 'administration de la protection des équipements clients du nceud actif vers le
nceud passif, silun des événements suivants se produit sur le noeud actif :

* Le nceud actif tombe en panne en raison d'une défaillance logicielle ou matérielle.
e Le nceud actif a été temporairement arrété dans le cadre d'activités de maintenance.

e Aumoins un des services (ou processus) de Kaspersky Security Center a échoué ou a été délibérément
interrompu par l'utilisateur. Les services de Kaspersky Security Center sont les suivants : kladminserver,
klnagent, klactprx et klwebsrv.

e La connexion réseau entre le noeud actif et le stockage sur le serveur de fichiers a été interrompue ou arrétée.

Préparation d'un serveur de fichiers pour un cluster de basculement
Kaspersky

Un serveur de fichiers fonctionne comme un module obligatoire d'un cluster de basculement Kaspersky.
Pour préparer un serveur de fichiers, procédez comme suit :

1. Assurez-vous que le serveur de fichiers est conforme a la configuration matérielle et logicielle.

2. Installez et configurez un serveur NFS :
e |'accés au serveur de fichiers doit étre activé pour les deux nceuds dans les paramétres du serveur NFS.

* | e protocole NFS doit avoir la version 4.0 ou 4.1.
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e Configuration minimale requise pour le noyau Linux :
e 3190-25, si vous utilisez NFS 4.0
* 4.40-176, si vous utilisez NFS 41
3. Sur le serveur de fichiers, créez deux dossiers et partagez-les a l'aide de NFS. L'un d'eux est utilisé pour
conserver des informations sur [état du cluster de basculement. Lautre est utilisé pour stocker les données et

les parameétres de Kaspersky Security Center. Vous indiquerez les chemins d'accés aux dossiers partagés lors
de la configuration de l'installation de Kaspersky Security Center.

Exécutez les commande suivantes :

sudo yum install nfs-utils

sudo mkdir -p /mnt/KlFocStateShare

sudo mkdir -p /mnt/K1lFocDataShare_klfoc

sudo chown ksc:kladmins /mnt/KlFocStateShare

sudo chown ksc:kladmins /mnt/K1lFocDataShare klfoc

sudo chmod -R 777 /mnt/KlFocStateShare /mnt/KlFocDataShare_klfoc
sudo sh -c "echo /mnt/KlFocStateShare *\(rw,sync,no_subtree check,no_root_squash\) >>
/etc/exports"

sudo sh -c "echo /mnt/KlFocDataShare_ klfoc *\

(rw, sync,no_subtree_check,no_root_squash\) >> /etc/exports”

sudo cat /etc/exports

sudo exportfs -a

sudo systemctl start rpcbind

sudo service nfs start

Activez le démarrage automatique en exécutant la commande suivante :

sudo systemctl enable rpcbind
4. Redémarrez le serveur de fichiers.

Le serveur de fichiers est préparé. Pour déployer le cluster de basculement Kaspersky, suivez les instructions
supplémentaires de ce scénario.

Préparation des noeuds pour un cluster de basculement Kaspersky

Préparez deux ordinateurs qui fonctionneront en tant que noeuds actifs et passifs d'un cluster de basculement
Kaspersky.

Pour préparer des nceuds pour un cluster de basculement Kaspersky, procédez comme suit :

1. Assurez-vous que vous disposez de deux ordinateurs répondant aux exigences matérielles et logicielles. Ces
ordinateurs agiront en tant que nceuds actifs et passifs du cluster de basculement.

2. Pour que les nceuds fonctionnent comme des clients NFS, installez nfs-utils package sur chaque nceud.
Exécutez la commande suivante :

sudo yum install nfs-utils

3. Créez des points de montage en exécutant les commandes suivantes :
sudo mkdir -p /mnt/K1lFocStateShare
sudo mkdir -p /mnt/KlFocDataShare_klfoc

4. \érifiez que les dossiers partagés peuvent étre montés avec succes. [étape facultative]
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Exécutez les commande suivantes::

sudo mount -t nfs -o vers=4,nolock,local_lock=none,auto,user,rw {server}:{path to
the K1FocStateShare folder} /mnt/KlFocStateShare

sudo mount -t nfs -o vers=4,nolock,local_lock=none,noauto,user,rw {server}:{path to
the K1FocDataShare_ klfoc folder} /mnt/KlFocDataShare_ klfoc

Ici, {serveur}{chemin d'accés au dossier KlFocStateShare}et{serveur}{chemin d'acceés au
dossier K1lFocDataShare_klfoc} sontles chemins d'acces réseau aux dossiers partagés sur le serveur de
fichiers.

Une fois que les dossiers partagés ont été montés avec succes, démontez-les en exécutant les commandes
suivantes:

sudo umount /mnt/KlFocStateShare
sudo umount /mnt/K1lFocDataShare_klfoc

5. Faites correspondre les points de montage et les dossiers partagés :
sudo vi /etc/fstab
{ serveur}:{ chemin d'accés au dossier KlFocStateShare} /mnt/KlFocStateShare nfs
vers=4,nolock,local lock=none,auto,user,rw @ 0
{ serveur}:{chemin d'acceés au dossier KlFocDataShare_klfoc }
/mnt/K1lFocDataShare klfoc nfs vers=4,nolock,local lock=none,noauto,user,rw 0 ©

Ici, {serveur}{chemin d'accés au dossier KlFocStateShare}et{serveur}{chemin d'acceés au
dossier K1lFocDataShare_klfoc} sontles chemins d'acces réseau aux dossiers partagés sur le serveur de
fichiers.

6. Redémarrez les deux nosuds.

7.Montez les dossiers partagés en exécutant les commandes suivantes :
monter /mnt/KlFocStateShare
monter /mnt/KlFocDataShare_ klfoc

8. Assurez-vous que les autorisations d'accés aux dossiers partagés appartiennent a ksc:kladmins.
Exécutez la commande suivante :

sudo 1ls -la /mnt/
9. Exécutez une des actions suivantes :

e Sur chacun des nceuds, créez un adaptateur réseau virtuel. Par exemple, exécutez les commandes suivantes

a. Découvrez les noms d'interface en exécutant la commande suivante :
ifconfig

b. Exécutez le script suivant (ci-aprés les noms d'interface sont fournis a titre d'exemples):
#!/bin/bash

PHYSIQUE_IFACE=ens160
VIRTUAL_IFACE=macvlanl

ip link del $VIRTUAL_IFACE > /dev/null 2>&1

ip link add link $PHYSICAL_IFACE $VIRTUAL_IFACE type macvlan
if [ "$2?" -ne "@" ]; then

echo ERROR adding new virtual adapter $VIRTUAL_IFACE!

exit $?
fi

ip link set $VIRTUAL_IFACE down
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if [ "$2?" -ne "@" ]; then

echo ERROR disabling virtual adapter $VIRTUAL_IFACE!
exit §?
fi

c. Exécutez la commande suivante :
ip addr add { adresse IP de la carte réseau virtuelle} dev {nom de la carte

réseau virtuelle}

L'adresse IP doit étre libre lors de la création de la carte réseau virtuelle. Les adaptateurs réseau virtuels
sur les deux nceuds doivent présenter la méme adresse IP.

d. Vérifiez que la carte réseau virtuelle a été créée avec succes.
Exécutez les commande suivantes :

ip link set macvlanl up
ifconfig

e. Désactivez la carte réseau virtuelle en exécutant la commande suivante :
ip link set macvlanl down

e Utilisez un répartiteur de charge tiers. Par exemple, vous pouvez utiliser un serveur nginx. Dans ce cas,
procédez comme suit :

a. Fournissez un ordinateur Linux dédié sur lequel un serveur nginx est installé.

b. Configurez le répartiteur de charge. Définissez le nceud actif comme serveur principal et le noeud passif
comme serveur de sauvegarde.

c. Sur le serveur nginx, ouvrez tous les ports du Serveur d'administration : TCP 13000, UDP 13000, TCP
13291, TCP 13299, TCP 17000.

Les nceuds sont préparés. Pour déployer le cluster de basculement Kaspersky, suivez les instructions
supplémentaires du scénario.

Installation de Kaspersky Security Center sur les noeuds du cluster de
basculement Kaspersky

Cette procédure décrit l'installation de Kaspersky Security Center sur les noeuds du cluster de basculement de
Kaspersky. Kaspersky Security Center est installé séparément sur les deux noeuds du cluster de basculement
Kaspersky. Vous installez d'abord I'application sur le nceud actif, puis sur le nceud passif. Lors de linstallation, vous
choisissez le nceud qui sera actif et celui qui sera passif.

Utiliser le fichier d'installation ksc64_[numéro_version]_amdé4.deb ou ksc64-[numéro_version].x86_64.rpm
correspondant a la distribution Linux installée sur votre appareil. Vous récupérez le fichier d'installation en le
téléchargeant du site Web de Kaspersky.

Seul un utilisateur du groupe de domaine KLAdmins peut installer Kaspersky Security Center sur chaque
noeud.

Installation sur le nceud primaire (actif)
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Pour installer Kaspersky Security Center sur le nceud primaire :

1. Assurez-vous que l'appareil sur lequel vous voulez installer Kaspersky Security Center fonctionne sur une des
distributions Linux supportées.

2. Dans la ligne de commande, exécutez les commandes fournies dans cette instruction sous un compte avec des
privileges root.

3. Exécuter le fichier d'installation de Kaspersky Security Center. En fonction de votre distribution Linux, exécutez
I'une des commandes suivantes :

e sudo apt install /<path>/ksc64_[ version_number ] _amd64.deb
e sudo yum install /<path>/ksc64-[ version_number ].x86_64.rpm -y

4. Exécuter le fichier de configuration de Kaspersky Security Center.

sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lisez le Contrat de licence utilisateur final (CLUF) et la Politique de confidentialité. Le texte s'affiche dans la
fenétre de ligne de commande. Appuyez sur la barre espace pour afficher le segment de texte suivant. Ensuite,
lorsque vous y étes invité, saisissez les valeurs suivantes :

a. Saisissez y si vous comprenez et acceptez les termes du CLUF. Saisissez n si vous n'acceptez pas les
conditions de la Politique de confidentialité. Pour utiliser Kaspersky Security Center, vous devez accepter
les conditions du Contrat de licence utilisateur final.

b. Saisissez y si vous comprenez et acceptez les conditions de la Politique de confidentialité et que vous
acceptez que vos données soient traitées et transmises (y compris vers des pays tiers) comme décrit dans
celle-ci. Saisissez n si vous n‘acceptez pas les conditions de la Politique de confidentialité. Pour utiliser
Kaspersky Security Center, vous devez accepter les conditions de la Politique de confidentialité.

6. Sélectionnez Neeud de cluster primaire comme mode d'installation du Serveur d'administration.
7. Lorsque vous y étes invité, saisissez les paramétres suivants :

a. Saisissez le chemin d'acces local au point de montage du partage d'état.

b. Saisissez le chemin d'accés local au point de montage du partage de données.

c. Choisissez un mode de connectivité de cluster de basculement : via une carte réseau virtuelle ou un
équilibreur de charge externe.

d. Si vous utilisez une carte réseau virtuelle, saisissez son nom.

e. Lorsque vous étes invité a saisir le nom DNS ou l'adresse IP statique du Serveur d'administration, saisissez
I'adresse IP de la carte réseau virtuelle ou I'adresse IP de I'équilibreur de charge externe.

f. Entrez le numéro de port du Serveur d'administration. Le numéro de port est de 14000 par défaut.
g. Entrez le numéro de port SSL du Serveur d'administration. Le numéro de port est de 13000 par défaut.
h. Estimez le nombre approximatif d'appareils que vous entendez administrer :

* Sivotre réseau prend en charge entre 1et 100 appareils, saisissez 1.

e Sivotre réseau prend en charge entre 101 et 1000 appareils, saisissez 2.
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e Sivotre réseau prend en charge plus de 1000 appareils, saisissez 3.
i. Saisissez le nom du groupe de sécurité pour les services. Par défaut, le groupe "kladmins” est utilisé.

j- Saisissez le nom du compte pour lancer le service Serveur d'administration. Le compte doit faire partie du
groupe de sécurité saisi. Par défaut, le compte "ksc” est utilisé.

k. Saisissez le nom du compte pour lancer d'autres services. Le compte doit faire partie du groupe de sécurité
saisi. Par défaut, le compte "ksc" est utilisé.

. Saisissez I'adresse IP de l'appareil sur lequel la base de données est installée.

m. Saisissez le numéro de port de la base de données. Ce port sert & communiquer avec le Serveur
d'administration. Le numéro de port est de 3306 par défaut.

n. Saisissez le nom de la base de données.

o. Saisissez lidentifiant de connexion du compte racine de la base de données que vous utilisez pour accéder a
la base de données.

p. Saisissez le mot de passe du compte racine de la base de données que vous utilisez pour accéder a la base
de données.

Attendez que les services soient ajoutés et lancés automatiquement :
e klnagent_srv
¢ kladminserver_srv
e klactprx_srv
e klwebsrv_srv

g. Créez un compte qui agira en tant qu'administrateur du Serveur d'administration. Saisissez le nom
d'utilisateur et le mot de passe. Le mot de passe utilisateur ne doit pas comporter moins de 8 ni plus de 16
caracteres.

Lutilisateur est ajouté et Kaspersky Security Center est installé sur le noeud primaire.

Installation sur le noeud secondaire (passif)

Pour installer Kaspersky Security Center sur le nceud secondaire :

1. Assurez-vous que l'appareil sur lequel vous voulez installer Kaspersky Security Center fonctionne sur une des
distributions Linux supportées.

2. Dans la ligne de commande, exécutez les commandes fournies dans cette instruction sous un compte avec des
privileges root.

3. Exécuter le fichier d'installation de Kaspersky Security Center. En fonction de votre distribution Linux, exécutez
I'une des commandes suivantes :

e sudo apt install /<path>/ksc64_[ version_number ] amd64.deb

e sudo yum install /<path>/ksc64-[ version_number ].x86_64.rpm -y
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4. Exécuter le fichier de configuration de Kaspersky Security Center.

sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Lisez le Contrat de licence utilisateur final (CLUF) et la Politique de confidentialité. Le texte s'affiche dans la
fenétre de lighe de commande. Appuyez sur la barre espace pour afficher le segment de texte suivant. Ensuite,
lorsque vous y étes invité, saisissez les valeurs suivantes :

a. Saisissez y si vous comprenez et acceptez les termes du CLUF. Saisissez n si vous n'acceptez pas les
conditions de la Politique de confidentialité. Pour utiliser Kaspersky Security Center, vous devez accepter
les conditions du Contrat de licence utilisateur final.

b. Saisissez y si vous comprenez et acceptez les conditions de la Politique de confidentialité et que vous
acceptez que vos données soient traitées et transmises (y compris vers des pays tiers) comme décrit dans
celle-ci. Saisissez n si vous n'acceptez pas les conditions de la Politique de confidentialité. Pour utiliser
Kaspersky Security Center, vous devez accepter les conditions de la Politique de confidentialité.

6. Sélectionnez Noeud de cluster secondaire comme mode d'installation du Serveur d'administration.
7. Lorsque vous y étes invité, saisissez le chemin d'acces local au point de montage du partage d'état.

Kaspersky Security Center est installé sur le nceud secondaire.

Vérification du service

Utilisez les commandes suivantes pour vérifier si un service est en cours d'exécution ou non':
e systemctl status klnagent_ srv.service
e systemctl status kladminserver_srv.service
e systemctl status klactprx_srv.service
e systemctl status klwebsrv_srv.service

Maintenant, vous pouvez tester le cluster de basculement Kaspersky pour vous assurer que vous l'avez
correctement configuré et que le cluster fonctionne correctement.

Démarrage et arrét manuels des noeuds de cluster

Vous devrez peut-étre arréter 'ensemble du cluster de basculement Kaspersky ou détacher temporairement l'un
des nceuds du cluster a des fins de maintenance. Si tel est le cas, suivez les instructions de cette section.
N'essayez pas de démarrer ni d'arréter les services ou les processus liés au cluster de basculement d'une autre
fagon. Cette mesure pourrait entrainer une perte de données.

Démarrage et arrét de I'ensemble du cluster de basculement a des fins de maintenance

Pour démarrer ou arréter lintégralité du cluster de basculement, procédez comme suit :
1. Sur le nceud actif, accédez a Jopt/kaspersky/kscé4/sbin.

2. Ouvrez la ligne de commande, puis exécutez 'une des commandes suivantes :
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e Pour arréter le cluster, exécutez: klfoc -stopcluster --stp klfoc
e Pour démarrer le cluster, exécutez : klfoc -startcluster --stp klfoc

Le cluster de basculement est démarré ou arrété, selon la commande que vous exécutez.

Entretien de I'un des nosuds

Pour entretenir Iun des nceuds, procédez comme suit :

1. Sur le nceud actif, arrétez le cluster de basculement a l'aide de la commande klfoc -stopcluster --stp
klfoc.

2. Sur le nceud que vous souhaitez maintenir, accédez a /opt/kaspersky/kscé64/sbin.

3. Ouvrez la ligne de commande, puis détachez le noeud du cluster en exécutant la commande
detach_node.cmd.

4. Sur le nceud actif, démarrez le cluster de basculement a l'aide de la commande klfoc -startcluster --stp
klfoc.

5. Procédez ala maintenance.

6. Sur le nceud actif, arrétez le cluster de basculement a l'aide de la commande klfoc -stopcluster --stp
klfoc.

7. Sur le nceud qui a été maintenu, accédez a /opt/kaspersky/kscé4/sbin.
8. Ouvrez la ligne de commande, puis attachez le nceud au cluster en exécutant la commande attach_node.cmd.

9. Sur le nceud actif, démarrez le cluster de basculement a l'aide de la commande klfoc -startcluster --stp
klfoc.

Le nceud est entretenu et attaché au cluster de basculement.

Certificats pour l'utilisation de Kaspersky Security Center

Cette section contient des informations sur les certificats de Kaspersky Security Center et décrit comment
émettre et remplacer des certificats pour Kaspersky Security Center 14 Web Console et comment renouveler un
certificat pour le Serveur d'administration si le Serveur interagit avec Kaspersky Security Center 14 Web Console.

A propos des certificats de Kaspersky Security Center

Kaspersky Security Center utilise les types de certificats suivants pour permettre une interaction sécurisée entre
les modules de l'application :

e Certificat du Serveur d'administration

e Certificat du Serveur Web
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e Certificat de Kaspersky Security Center 14 Web Console

Par défaut, Kaspersky Security Center utilise des certificats auto-signés (c'est-a-dire émis par Kaspersky Security
Center lui-méme), mais vous pouvez les remplacer par des certificats personnalisés pour mieux répondre aux
exigences du réseau de votre organisation et respecter les normes de sécurité. Une fois que le Serveur
d'administration a vérifié si un certificat personnalisé répond a toutes les exigences applicables, ce certificat ala
méme zone de fonction qu'un certificat auto-signé. La seule différence réside dans le fait qu'un certificat
personnalisé n'est pas réémis automatiquement a son expiration. Vous remplacez les certificats par des certificats
personnalisés a l'aide de ['utilitaire klsetsrvcert ou via la section des propriétés du Serveur d'administration dans
Kaspersky Security Center 14 Web Console, selon le type de certificat. Lorsque vous utilisez l'utilitaire kisetsrvcert,
vous devez spécifier un type de certificat a l'aide de 'une des valeurs suivantes :

e C—certificat commun pour les ports 13000 et 13291.

e C—certificat commun de réserve pour les ports 13000 et 13291.

Certificats du Serveur d'administration

Un certificat de Serveur d'administration est requis aux fins suivantes :
e Authentification du Serveur d'administration lors de la connexion a Kaspersky Security Center 14 Web Console
e Interaction sécurisée entre le Serveur d'administration et [Agent d'administration sur les appareils administrés

e Authentification lorsque les Serveurs d'administration primaires sont connectés aux Serveurs d'administration
secondaires

Le certificat de Serveur d'administration est automatiquement créé en cours de linstallation du module Serveur
d'administration et sauvegardé dans le dossier /var/opt/kaspersky/kinagent_srv/1093/cert/. ous indiquez le
certificat du Serveur d'administration lors de la création du fichier de réponses pour linstallation de Kaspersky
Security Center 14 Web Console. Ce certificat est appelé certificat commun ("C").

Le certificat du Serveur d'administration est valable 397 jours. Kaspersky Security Center génere
automatiquement un certificat de réserve commune ("CR") 90 jours avant I'expiration du certificat commun. Le
certificat commun de réserve est ensuite utilisé pour remplacer facilement le certificat du Serveur
d'administration. Lorsque le certificat commun est sur le point d'expirer, le certificat commun de réserve est utilisé
pour maintenir la connexion avec les instances dAgent d'administration installées sur les appareils administrés.
Ainsi, le certificat commun de réserve remplace automatiquement le nouveau certificat commun 24 heures avant
I'expiration de I'ancien certificat commun.

Si vous indiquez une durée de validité supérieure a 397 jours pour le certificat du Serveur d'administration, le
navigateur Internet renvoie une erreur.

Le cas échéant, vous pouvez attribuer un certificat personnalisé au Serveur d'administration. Une telle mesure
peut se justifier par lamélioration de l'intégration avec la PKl en place de votre entreprise ou pour personnaliser la
configuration des champs du certificat. Lors du remplacement du certificat, tous les Agents d'administration déja
connectés au Serveur d'administration via SSL se déconnectent du Serveur avec l'erreur « Erreur
d'authentification du Serveur d'administration ». Pour éliminer cette erreur, il faudra restaurer la connexion aprés le
remplacement du certificat.

Dans le cas ou le certificat du Serveur d'administration serait perdu, il est nécessaire pour le restaurer de réinstaller
le module du Serveur d'administration, puis de restaurer les données.
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Vous pouvez également sauvegarder le certificat du Serveur d'administration séparément des autres paramétres
du Serveur d'administration afin de déplacer le Serveur d'administration d'un appareil a un autre sans aucune perte
de données.

Certificat du Serveur Web

Le Serveur Web, un module du Serveur d'administration de Kaspersky Security Center, utilise un type spécial de
certificat. Ce certificat est requis pour la publication des paquets d'installation de [Agent d'administration que
vous téléchargez par la suite sur les appareils administrés. Pour cela, le Serveur Web peut utiliser différents
certificats.

Le Serveur Web utilise 'un des certificats suivants, par ordre de priorité :

1. Certificat de serveur Web personnalisé que vous avez spécifié manuellement a l'aide de Kaspersky Security
Center 14 Web Console

2. Certificat commun du Serveur d'administration ("C")

Certificat de Kaspersky Security Center 14 Web Console

Le Serveur de Kaspersky Security Center 14 Web Console (ci-apres Web Console) posséde son propre certificat.
Lorsque vous ouvrez un site, un navigateur vérifie si votre connexion est fiable. Le certificat de Web Console
permet d'authentifier Web Console et sert a chiffrer le trafic entre un navigateur et Web Console.

Lorsque vous ouvrez Web Console, le navigateur peut vous informer que la connexion a Web Console n'est pas
privée et que le certificat de Web Console n'est pas valide. Cet avertissement apparait car le certificat de la
Console Web est auto-signé et généré automatiquement par Kaspersky Security Center. Pour supprimer cet
avertissement, vous pouvez effectuer une des actions suivantes :

e Remplacez le certificat de Web Console par un certificat personnalisé (option recommandée). Créez un
certificat de confiance dans votre infrastructure et qui répond aux exigences des certificats personnalisés.

e Ajoutez le certificat de Web Console a la liste des certificats de navigateur de confiance. Nous vous
recommandons d'utiliser cette option uniquement si vous ne pouvez pas créer de certificat personnalisé.

Conditions requises pour les certificats personnalisés utilisés dans
Kaspersky Security Center

Le tableau ci-dessous présente les conditions requises pour les certificats personnalisés définis pour les différents
modules de Kaspersky Security Center.

Conditions requises pour les certificats de Kaspersky Security Center

Type de Conditions Commentaires
certificat
Certificat Longueur de clé minimale : 2 048. Le paramétre Utilisation de clés
Z::ir;s; . Contraintes de base - étendues est facultatif.
réserve e Autorité de certification : vrai La valeur Contrainte de longueur

de chemin peut varier d'un nombre
entier de "Aucune’, mais ne peut
pas étre inférieure a1,

commun ("C",
"CR") * Contrainte de longueur de chemin : aucune
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Certificat du
Serveur Web

Certificat de
Kaspersky
Security
Center 14 Web
Console

Utilisation des clés :

* Signature numérique
e Signature du certificat
e Chiffrement de la clé

e Signature CRL

Utilisation de clés étendues (facultatif) :
authentification du serveur, authentification du
client.

Utilisation de clés étendues : authentification du
serveur.

Le conteneur PKCS #12 / PEM a partir duquel le

certificat est indiqué comprend la chaine entiére de

clés publiques.

Le nom alternatif de l'objet (SAN) du certificat est
présent, autrement dit, la valeur du champ
subjectAltName est valide.

Le certificat répond aux exigences réelles des
navigateurs Internet imposées aux certificats de
serveur ainsi qu'aux exigences de base actuelles du
Forum CA/Browser .

Le conteneur PEM a partir duquel le certificat est
indiqué inclut la chaine entiere de clés publiques.

Le nom alternatif de l'objet (SAN) du certificat est
présent, autrement dit, la valeur du champ
subjectAltName est valide.

Le certificat répond aux exigences réelles des
navigateurs Internet imposées aux certificats de
serveur ainsi qu'aux exigences de base actuelles du
Forum CA/Browser 2.

Non applicable.

Les certificats chiffrés ne sont pas
pris en charge par Kaspersky
Security Center 14 Web Console.

Réémission du certificat pour Kaspersky Security Center 14 Web Console

La plupart des navigateurs imposent une limite a la durée de validité d'un certificat. Pour respecter cette limite, la
durée de validité du certificat de Kaspersky Security Center 14 Web Console est limitée a 397 jours. Vous pouvez
remplacer un certificat existant recu d'un centre de certification (CA) en émettant manuellement un nouveau

certificat auto-signé. Vous pouvez également réémettre votre certificat expiré de Kaspersky Security Center 14

Web Console.

Lorsque vous ouvrez Web Console, le navigateur peut vous informer que la connexion a Web Console n'est pas
privée et que le certificat de Web Console n'est pas valide. Cet avertissement apparait car le certificat de la
Console Web est auto-signé et généré automatiquement par Kaspersky Security Center. Pour supprimer ou
empécher cet avertissement, vous pouvez effectuer une des actions suivantes :

e Spécifiez un certificat personnalisé lorsque vous le réémettez (option recommandée). Créez un certificat de
confiance dans votre infrastructure et qui répond aux exigences des certificats personnalisés.
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e Ajoutez le certificat de Web Console a la liste des certificats de navigateur de confiance aprés avoir réémis le
certificat. Nous vous recommandons d'utiliser cette option uniquement si vous ne pouvez pas créer de
certificat personnalisé.

Pour réémettre le certificat expiré de Kaspersky Security Center 14 Web Console, procédez comme suit :

Réinstallez Kaspersky Security Center 14 Web Console en effectuant I'une des opérations suivantes :

* Sivous souhaitez utiliser le méme fichier d'installation de Kaspersky Security Center 14 Web Console,
supprimez Kaspersky Security Center 14 Web Console, puis installez la méme version de Kaspersky Security
Center 14 Web Console.

e Sivous souhaitez utiliser un fichier d'installation d'une version mise a jour, exécutez la commande de mise a jour.

Le certificat de Kaspersky Security Center 14 Web Console est réémis pour une autre durée de validité de
397 jours.

Remplacement de certificat pour Kaspersky Security Center 14 Web
Console

Par défaut, lorsque vous installez le serveur de Kaspersky Security Center 14 Web Console (appelé également
Kaspersky Security Center 14 Web Console), un certificat de navigateur de l'application est généré
automatiquement. Vous pouvez remplacer le certificat généré automatiquement par un certificat personnalisé.

Pour remplacer le certificat de Kaspersky Security Center 14 Web Console par un certificat personnalisé :

1. Créez un nouveau fichier de réponses requis pour l'installation de Kaspersky Security Center 14 Web Console.

2. Dans ce fichier, indiquez les chemins d'accés au fichier de certificat personnalisé et au fichier de clé a l'aide des
paramétres certPath et keyPath .

3. Réinstallez Kaspersky Security Center 14 Web Console en indiquant le nouveau fichier de réponses. Exécutez
une des actions suivantes :

e Sivous souhaitez utiliser le méme fichier d'installation de Kaspersky Security Center 14 Web Console,
supprimez Kaspersky Security Center 14 Web Console, puis installez la méme version de Kaspersky Security
Center 14 Web Console.

e Sivous souhaitez utiliser un fichier d'installation d'une version mise a jour, exécutez la commande de mise a
jour.

Kaspersky Security Center 14 Web Console fonctionne avec le certificat spécifié.

Conversion d'un certificat PFX au format PEM

Pour utiliser un certificat PFX dans Kaspersky Security Center 14 Web Console, vous devez d'abord le convertir au
format PEM en utilisant un utilitaire multi-plateforme basé sur OpenSSL.

Pour convertir un certificat PFX au format PEM dans le systéeme dexploitation Linux :

1. Dans un utilitaire multiplateforme basé sur OpenSSL, exécutez les commandes suivantes :
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openssl pkcs12 -in <filename.pfx> -clcerts -nokeys | sed -ne '/-BEGIN CERTIFICATE-/,/-
END CERTIFICATE-/p' > server.crt

openssl pkcs12 -in <filename.pfx> -nocerts -nodes | sed -ne '/-BEGIN PRIVATE KEY-/,/-
END PRIVATE KEY-/p' > key.pem

2. Assurez-vous que le fichier de certificat et la clé privée sont générés dans le méme répertoire ou le fichier .pfx
est stocké.

3. Kaspersky Security Center 14 Web Console ne prend pas en charge les certificats protégés par une phrase
secrete. Par conséquent, exécutez la commande suivante dans un utilitaire multiplateforme basé sur OpenSSL
pour supprimer une phrase secréte du fichier .pem:

openssl rsa -in key.pem -out key-without-passphrase.pem

N'utilisez pas le méme nom pour les fichiers .pem d'entrée et de sortie.

Par conséquent, le nouveau fichier .pem n'est pas chiffré. Vous n'avez pas besoin d'entrer une phrase secréte
pour l'utiliser.

Les fichiers .crt et .pem sont préts a l'emploi, vous pouvez donc les spécifier dans le programme d'installation de
Kaspersky Security Center 14 Web Console.

Scénario : Spécifier le certificat personnalisé du Serveur d'administration

Vous pouvez attribuer le certificat personnalisé du Serveur d'administration, par exemple, pour une meilleure
intégration avec linfrastructure a clé publique (PKI) existante de votre entreprise ou pour une configuration
personnalisée des champs du certificat. Il est conseillé de remplacer le certificat directement aprés l'installation du
Serveur d'administration, avant la fin de [Assistant de configuration initiale de l'application.

Si vous indiquez une durée de validité supérieure a 397 jours pour le certificat du Serveur d'administration, le
navigateur Internet renvoie une erreur.

Prérequis

Le nouveau certificat doit étre créé au format PKCS#12 (par exemple, au moyen de la PKI de l'organisation) et doit
étre émis par une autorité de certification (CA) de confiance. De plus, le nouveau certificat doit inclure toute la
chaine de confiance et une clé privée, qui doit étre stockée dans le fichier avec l'extension pfx ou p12. Pour le
nouveau certificat, les exigences énumérées ci-dessous doivent étre remplies.

Type de certificat : certificat commun, certificat de réserve commun ("C", "CR")
Conditions :
* Longueur de clé minimale : 2 048
e Contraintes de base :
e Autorité de certification : vrai

e Contrainte de longueur de chemin : aucune
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La valeur Contrainte de longueur de chemin peut varier d'un nombre entier de "Aucune’, mais ne peut pas
étre inférieure a 1.

e Utilisation des clés :
* Signature numérique
e Signature du certificat
e Chiffrement delaclé
e Signature CRL

e Utilisation de clés étendues (EKU) : authentification du serveur, authentification du client. LEKU est facultative,
mais si votre certificat la contient, les données d'authentification du serveur et du client doivent étre spécifiées
dans I'EKU.

Les certificats émis par une autorité de certification publique ne disposent pas de l'autorisation de signature
de certificat. Pour utiliser ces certificats, assurez-vous d'avoir installé la version 13 ou supérieure de [Agent
d'administration sur les points de distribution ou les passerelles de connexion de votre réseau. Sinon, vous ne
pourrez pas utiliser de certificats sans l'autorisation de signature.

Etapes

La spécification du certificat du Serveur d'administration se déroule par étapes :

@ Remplacement du certificat du Serveur d'administration

Utiliser la lighe de commande utilitaire klsetsrvcert dans ce but.

@® Spécification d'un nouveau certificat et rétablissement de la connexion des Agents d'administration au
Serveur d'administration

Lors du remplacement du certificat, tous les Agents d'administration déja connectés au Serveur d'administration
via SSL se déconnectent du Serveur avec l'erreur « Erreur d'authentification du Serveur d'administration ». Pour
désigner le nouveau certificat et rétablir la connexion, utilisez la lighe ce commande utilitaire kimover.

Résultats

Lorsque vous avez terminé le scénario, le certificat du Serveur d'administration est remplacé et le serveur est
authentifié par les Agents d'administration sur les appareils administrés.

Remplacement du certificat du Serveur d'administration a l'aide de l'utilitaire
klsetsrvcert

Pour remplacer le certificat du Serveur dadministration, procédez comme suit :

Dans la ligne de commande, exécutez ['utilitaire suivant :
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klsetsrvcert [-t <type> {-i <inputfile> [-p <password>] [-o0 <chkopt>] | -g <dnsname>}]
[-f <time>][-r <calistfile>][-1 <logfile>]

Vous n'avez pas besoin de télécharger l'utilitaire kisetsrvcert. Il figure dans le kit de distribution de Kaspersky
Security Center. Il n'est pas compatible avec les versions précédentes de Kaspersky Security Center.

La description des paramétres de ['utilitaire kisetsrvcert est présentée dans le tableau ci-dessous.

Valeurs des parametres de l'utilitaire kisetsrvcert

Parameétre Valeur

-t <type> Le type de certificat a remplacer. Valeurs possibles du parametre <type> :

e C —remplacer le certificat commun pour les ports 13000 et 13291.

e CR —remplacer certificat commun de réserve pour les ports 13000 et 13291.

-f <time> Calendrier de changement de certificat, format "JJ-MM-AAAA hh:mm" (pour les ports
13000 et 13297).

Utilisez ce parametre si vous souhaitez remplacer le certificat commun ou le certificat
commun de réserve avant son expiration.

Spécifiez 'heure a laquelle les appareils administrés doivent se synchroniser avec le
Serveur d'administration sur un nouveau certificat.

-1 Le conteneur oU se trouve le certificat et une clé privée au format PKCS#12 (fichier avec
<inputfile> extension .p12 ou .pfx).

-p Le mot de passe qui protége le conteneur p12.

<password> Le certificat et une clé privée sont stockés dans le conteneur, par conséquent, le mot de

passe est requis pour déchiffrer le fichier avec le conteneur.

-0 <chkopt> Parameétres de validation du certificat (séparés par des points-virgules).

Pour utiliser un certificat personnalisé sans autorisation de signature, spécifiez -o NoCA
dans l'utilitaire kisetsrvcert. Ceci est utile pour les certificats émis par une autorité de
certification publique.

-g Un certificat est créé pour le nom DNS indiqué.

<dnsname>

-r Liste des autorités de certification racine de confiance, format PEM.

<calistfile>

-1 Le fichier contenant les résultats. Par défaut I'affichage se réalise dans le flux standard
<logfile> d'affichage.

Par exemple, pour spécifier le certificat personnalisé du Serveur d'administration, utilisez la commande suivante :

klsetsrvcert -t C -i <inputfile> -p <password> -o NoCA

Une fois le certificat remplacé, tous les Agents d'administration connectés au Serveur d'administration via SSL
perdent leur connexion. Pour la restaurer, utilisez la ligne de commande utilitaire kimover.

Connexion des Agents réseau au Serveur d'administration a l'aide de

I'utilitaire kimover
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Apres avoir remplacé le certificat du Serveur d'administration a l'aide de la ligne de commande utilitaire
klsetsrvcert, vous devez établir la connexion SSL entre les Agents d'administration et le Serveur d'administration
car la connexion est interrompue.

Pour indiquer le nouveau certificat du Serveur dadministration et restaurer la connexion, procédez comme suit :

Dans la ligne de commande, exécutez |'utilitaire suivant :

klmover [-address <server address>] [-pn <port number>] [-ps < SSL port number>] [-
nossl] [-cert <path to certificate file>]

Cet utilitaire est automatiquement copié dans le dossier d'installation de [Agent d'administration lorsque Agent
d'administration est installé sur un appareil client.

La description des parameétres de ['utilitaire kimover est présentée dans le tableau ci-dessous.

Valeurs des paramétres de lutilitaire kimover

Paramétre Valeur
-adresse <server Adresse du Serveur d'administration pour la connexion.
address>

Vous pouvez spécifier une adresse IP ou un nom DNS.

-pn <port number> Numéro de port a utiliser pour une connexion non sécurisée au Serveur
d'administration.

Le numéro de port par défaut est 14000.

-ps <SSL port Numéro de port SSL a utiliser pour une connexion sécurisée au Serveur
number> d'administration sous protocole SSL.

Le numéro de port par défaut est 13000.

-nossl Utilise une connexion non sécurisée au Serveur d'administration.

Si aucune clé n'est utilisée, la connexion de [Agent d'administration au Serveur
d'administration est établie a I'aide du protocole sécurisé SSL.

-cert <path to Utilise le fichier de certificat spécifié pour 'authentification, afin daccéder au
certificate file> Serveur d'administration.

Désignation du dossier partagé

Apres linstallation du Serveur d'administration, vous pouvez indiquer lemplacement du dossier partagé dans les
propriétés du Serveur d'administration. Par défaut, le dossier partagé est créé sur l'appareil doté du Serveur
d'administration. Cependant, dans certains cas (par exemple, charge élevée ou accés requis depuis un réseau
isolé), il est préférable de placer le dossier partagé sur une ressource de fichiers spéciale.

Le dossier partagé intervient dans plusieurs scénarios de déploiement de Agent d'administration.

La casse pour le dossier partagé doit étre désactivée.
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A propos de la mise & jour de Kaspersky Security Center Linux

Vous pouvez installer le Serveur d'administration version 14 sur un appareil disposant d'une version antérieure du
Serveur d'administration (a partir de la version 13). Lors de la mise a jour jusqu'a la version 14, tous les données et les
paramétres de la version précédente du Serveur d'administration sont conservées.

Lors de la mise a jour, l'utilisation simultanée du SGBD par le Serveur d'administration et une autre application
est strictement interdite.

Vous pouvez mettre a niveau une version du Serveur d'administration a |'aide de l'une des méthodes suivantes :

¢ En utilisant le fichier d'installation de Kaspersky Security Center

e En créant la sauvegarde des données du Serveur d'administration, en installant une nouvelle version du Serveur
d'administration et en restaurant les données du Serveur d'administration a partir de la sauvegarde

Si votre réseau comprend plusieurs Serveurs d'administration, vous devez mettre a jour chaque Serveur
manuellement. Kaspersky Security Center Linux ne prend pas en charge la mise a jour centralisée.

Lors de la mise a jour de Kaspersky Security Center Linux a partir d'une version précédente, tous les plug-ins
installés des applications Kaspersky prises en charge sont conservés. Le plug-in Serveur d'administration et le
plug-in Agent d'administration sont mis a niveau automatiquement.

Mise a niveau de Kaspersky Security Center Linux a I'aide du fichier
d'installation

Pour mettre a niveau le Serveur d'administration d'une version précédente (a partir de la version 13) vers la version
14, vous pouvez installer une nouvelle version sur une version antérieure a l'aide du fichier d'installation de
Kaspersky Security Center.

Pour mettre a niveau une version antérieure du Serveur d'administration vers la version 14 a l'aide du fichier
dinstallation :

1. Téléchargez le fichier d'installation de Kaspersky Security Center avec un paquet complet pour la version 14
depuis le site de Kaspersky :

e Pour les appareils exécutant un systéme d'exploitation basé sur RPM : kscé64-<version
number>-11247x86 _64.rpm

e Pour les appareils exécutant un systeme d'exploitation basé sur Debian : ksc64_<version
number>-11247_amdé4.deb

2. Mettez a niveau le paquet d'installation a l'aide du gestionnaire de paquets que vous utilisez sur votre Serveur
d'administration. Par exemple, vous pouvez utiliser les commandes suivantes dans le terminal de ligne de
commande sous un compte doté des privileges root :

e Pour les appareils exécutant un systéme d'exploitation basé sur RPM:
$ sudo rpm -Uvh --nodeps --force ksc64-<version number>-11247.x86_64.rpm

e Pour les appareils exécutant un systéme d'exploitation basé sur Debian :
$ sudo dpkg -i ksc64_<version number>-11247_ amd64.deb
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Une fois que la commande a été exécutée avec succes, le script
Jopt/kaspersky/kscé4/lib/bin/setup/postinstall.pl est créé. Le message a ce sujet s'affiche dans le terminal.

3. Exécutez le script Jopt/kaspersky/kscé4/lib/bin/setup/postinstall.pl pour configurer le Serveur d'administration
mis a jour.

4. Lisez le Contrat de licence et la Politique de confidentialité qui s'affichent dans le terminal de ligne de
commande. Si vous acceptez tous les termes du Contrat de licence et de la Politique de confidentialité :

a. Saisissez « Y » pour confirmer que vous avez entierement lu, compris et accepté les termes et conditions du
CLUF.

b. Saisissez a nouveau le « Y » pour confirmer que vous avez entiérement lu, compris et accepté la politique de
confidentialité qui décrit le traitement des données.

Linstallation de 'application sur votre appareil se poursuivra une fois que vous aurez entré deux fois 'Y".

5. Saisissez « 1» pour sélectionner le mode d'installation standard du Serveur d'administration.
Limage ci-dessous montre les deux dernieres étapes.

Enter 'Y' to confirm that you unders d and accept the terms of the End
User License Agreement (EULA). You m accept the terms and conditions of
the EULA to install the application. ter 'N' providing you do not accept
the terms of the EULA or 'R' to view it again [N]:

y

Enter 'Y' to confirm that you accept the terms of the Privacy Policy. You
must accept the terms and conditions of the Privacy Policy to install the
application. Entering 'Y' means that you are aware th your data will be
handled and transmitted (including to third countries s described in the
Privacy Policy. Enter 'N' providing you do not accept the Privacy Policy
[N]:

Y

Choose the Administration Server installation mode:

tandard

rimary cl

3) Secondary ster node
Enter the range number (1, 2,

1

Ensuite, le script configure et termine la mise a jour du Serveur d'administration. Lors de la mise a jour, vous ne
pouvez pas modifier les paramétres du Serveur d'administration ajustés avant la mise a jour.

6. Pour les appareils dotés d'un Agent d'administration de la version antérieure, créez et lancez une tache
d'installation a distance de la nouvelle version de [Agent d'administration.

Nous vous recommandons de mettre a jour [Agent d'administration pour Linux vers la méme version que
Kaspersky Security Center Linux.

Une fois la tache d'installation a distance terminée, la version de Agent d'administration est mise a jour.

Mise a niveau de Kaspersky Security Center Linux via la sauvegarde

Pour mettre a niveau le Serveur dAdministration d'une version précédente (a partir de la version 13) vers la version
14, vous pouvez créer une sauvegarde des données du Serveur d'administration et restaurer ces données aprées
linstallation de Kaspersky Security Center d'une nouvelle version. En cas de problemes lors de linstallation, vous
pouvez restaurer la version précédente du Serveur d'administration, en utilisant la sauvegarde des données du
Serveur créée avant la mise a jour.
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Pour mettre a jour une version antérieure du Serveur d'administration vers la version 14 via la sauvegarde, procédez

comme suit :

1. Avant la mise a jour, sauvegardez les données du Serveur d'administration avec une version antérieure de

l'application.
2. Désinstallez 'ancienne version de Kaspersky Security Center.

3. Installez Kaspersky Security Center version 14 sur l'ancien Serveur d'administration.

4. Restaurez les données du Serveur d'administration a partir de la sauvegarde créée avant la mise a jour.

5. Pour les appareils dotés d'un Agent d'administration de la version antérieure, créez et lancez une tache
d'installation a distance de la nouvelle version de Agent d'administration.

Nous vous recommandons de mettre a jour [Agent d'administration pour Linux vers la méme version que
Kaspersky Security Center Linux.

Une fois la tache d'installation a distance terminée, la version de IAgent d'administration est mise a jour.
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Connexion et déconnexion de Kaspersky Security Center 14 Web Console

Vous pouvez vous connecter a Kaspersky Security Center 14 Web Console aprés avoir installé le Serveur
d'administration et le Serveur de la Web Console. Vous devez connaitre ladresse Internet du Serveur
d'administration et le numéro de port indiqué pendant linstallation (par défaut, le numéro de port est 8080). Dans
votre navigateur, JavaScript doit étre activé.

Pour vous connecter a Kaspersky Security Center 14 Web Console, procédez comme suit :

1. Dans votre navigateur web, accédez a <adresse Internet du Serveur d'administration>:<Numéro de port>.

La page de connexion s'affiche.

2. Sivous avez ajouté plusieurs serveurs de confiance, dans la liste des Serveurs d'administration, sélectionnez le
Serveur d'administration auquel vous souhaitez vous connecter.

Si vous n'avez ajouté qu'un seul Serveur d'administration, seuls les champs Identifiant et Mot de passe
s'affichent.

3. Exécutez une des actions suivantes::

e Pour vous connecter au Serveur d'administration physique, saisissez le nom d'utilisateur et le mot de passe
de l'administrateur local.

e Siun ou plusieurs Serveurs d'administration virtuels sont créés sur le Serveur et que vous souhaitez vous
connecter a un Serveur virtuel :

a. Cliquez sur Paramétres avancés.

b. Saisissez le nom du Serveur d'administration virtuel que vous avez indiqué lors de la création du Serveur
virtuel.

c. Saisissez le nom utilisateur et le mot de passe de I'administrateur qui dispose des priviléges sur le Serveur
d'administration virtuel.

Une fois connecté, le tableau de bord s'affiche dans la langue et le theme utilisés pour la derniére fois. Vous
pouvez naviguer dans Kaspersky Security Center 14 Web Console et l'utiliser avec Kaspersky Security Center
Linux.

Pour vous déconnecter de Kaspersky Security Center 14 Web Console, procédez comme suit :
1. Cliquez sur votre nom d'utilisateur situé en haut a droite de ['écran.
2. Dans le menu déroulant, sélectionnez Se déconnecter.

Kaspersky Security Center 14 Web Console se ferme, et la page de connexion s'affiche.
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Assistant de configuration initiale de 'application

L'application Kaspersky Security Center Linux permet de configurer un ensemble minimum de paramétres

indispensables a établissement d'un systeme d'administration centralisée pour protéger votre réseau contre les
menaces pour la sécurité. Cette configuration se trouve dans [Assistant de configuration initiale de 'application.
Pendant le fonctionnement de Assistant, vous pouvez introduire les modifications suivantes dans I'application :

e Ajouter des fichiers de clés ou saisir des codes d'activation qui peuvent étre diffusés automatiquement sur les
appareils dans les groupes d'administration.

e Configurer I'envoi de notifications par email des événements survenus pendant l'utilisation du Serveur
d'administration et des applications administrées (afin qu'une notification passe avec succes, sur le Serveur
d'administration et sur tous les appareils, le service Windows Messenger doit étre lancé).

* Configurer la stratégie de protection des postes de travail et des serveurs, ainsi que les taches de recherche de

virus, de récupération des mises a jour et de sauvegarde des données pour le niveau supérieur de la stratégie
des appareils administrés.

LAssistant de configuration initiale de 'application crée les stratégies uniquement pour les applications
dont le dossier APPAREILS ADMINISTRES ne contient pas encore de stratégies. LAssistant de
configuration initiale de 'application ne crée pas les taches siles tadches avec de tels noms ont déja été
formées pour le niveau supérieur de la hiérarchie des appareils administrés.

L'application vous invite automatiquement a lancer Assistant de configuration initiale de I'application aprés
linstallation du Serveur d'administration, lors de la premiére connexion au Serveur d'administration. Vous pouvez
aussi lancer [Assistant de configuration initiale de I'application manuellement a tout moment.

Pour lancer manuellement [Assistant de configuration initiale de lapplication, procédez comme suit :

1. Dans la fenétre de l'application principale, cliquez sur licéne Paramétres (pg) a c6té du nom du Serveur
d'administration.

La fenétre des propriétés du Serveur d'administration s'ouvre.
2. Sous longlet Général, sélectionnez la section Général.
3. Cliquez sur Démarrer I'Assistant de configuration initiale de I'application.

LAssistant propose de réaliser la configuration initiale du Serveur d'administration. Suivez les instructions de
[Assistant. Parcourez les étapes de [Assistant a l'aide du bouton Suivant.

Etape 1. Spécification des paramétres de connexion Internet

Indiquez les parameétres d'acces de Kaspersky Security Center Linux a Internet.

Cochez la case Utiliser un serveur proxy si vous souhaitez utiliser un serveur proxy pour vous connecter a
Internet. Sila case est cochée, les champs de saisie des parametres sont accessibles. Configurez les parametres
suivants de connexion au serveur proxy :

e Adresse

* Numéro de port
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* Ne pas utiliser le serveur proxy pour les adresses locales

Le serveur proxy n'est pas utilisé lors de la connexion aux appareils dans le réseau local.

¢ Authentification du serveur proxy @

Sila case est cochée, les champs de saisie permettent d'indiquer les identifiants pour 'authentification sur
le serveur proxy.

Ce champ de saisie est accessible sila case Utiliser un serveur proxy est cochée.

e Nom d'utilisateur @ (ce champ est disponible lorsque la case Authentific