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O que ha de novo

Kaspersky Security Center 14 Linux

O Kaspersky Security Center 14 Linux inclui varios novos recursos e aprimoramentos:

e Além da tarefa Baixar atualizagdes no repositdrio do Servidor de Administragdo, os bancos de dados antivirus
para aplicativos de seguranga da Kaspersky agora podem ser baixados por meio da tarefa Baixar atualizagées
jpara os repositdrios de pontos de distribuigdo.

* Bancos de dados de antivirus e médulos de aplicativos nos dispositivos gerenciados podem ser propagados e
atualizados por meio do Servidor de Administracdo ou dos pontos de distribuicgo. E possivel escolher um
esquema de atualizag&o ideal para sua organizag&o, reduzir a carga no Servidor de Administragéo e otimizar o
trafego de dados na rede corporativa.

e O Kaspersky Security Center baixa dos servidores de atualizagdo da Kaspersky apenas as atualizages
solicitadas pelos aplicativos de seguranca da Kaspersky. Isso reduz o tamanho dos dados baixados.

e Agora é possivel usar o recurso de arquivos diff para baixar bancos de dados de antivirus e médulos de
software. Um arquivo diff descreve as diferengas entre duas versdes de um arquivo de banco de dados ou
mddulo de software. O uso de arquivos diff poupa tréfego na rede da empresa porque os arquivos diff ocupam
menos espago do que arquivos completos de bancos de dados e médulos de software.

o A tarefa Verificagdo de atualizagdes foi adicionada. Ao usar essa tarefa, é possivel verificar automaticamente
as atualizagdes baixadas quanto a operacionalidade e erros antes de instalar as atualizagdes nos dispositivos
gerenciados.
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Sobre os certificados do Kaspersky Security Center Linux

A secgédo contém informagdes sobre a finalidade do Kaspersky Security Center Linux, assim como os respectivos
recursos e componentes principais.

O Kaspersky Security Center Linux (também conhecido como Kaspersky Security Center) foi desenvolvido para
implementar e gerenciar a protegéo de dispositivos Linux® utilizando o servidor de administragdo baseado em
Linux para atender aos requisitos de ambientes exclusivamente Linux.

O Kaspersky Security Center Linux permite instalar aplicativos de segurancga da Kaspersky em dispositivos em uma
rede corporativa, executar remotamente as tarefas de verificagdo e atualizagao, além de gerenciar as politicas de
seguranca dos aplicativos gerenciados. E possivel utilizar um painel detalhado que fornece uma vis3o instantanea
do status de dispositivos corporativos, relatérios detalhados e configuragdes granulares nas politicas de protegéo.

Comparado ao Kaspersky Security Center, que possui o Servidor de Administragdo baseado no Windows®, o
Kaspersky Security Center Linux possui um conjunto de recursos diferente.

O Kaspersky Security Center Linux é um aplicativo que se destina aos administradores de redes corporativas e
funcionérios responséveis pela protegdo de dispositivos em diversos tipos de organizagdes.

Com o uso do Kaspersky Security Center, vocé pode fazer o seguinte:

* Crie uma hierarquia de Servidores de Administragao para gerenciar a rede corporativa, assim como redes em
escritdrios remotos e organizagdes cliente.

A organizagdo cliente € uma organizagao, cuja protegdo antivirus é garantida pelo provedor de servigos.

e Crie uma hierarquia de grupos de administragédo para gerenciar uma selegéo de dispositivos cliente como um
todo.

* Gerenciar um sistema de protegdo antivirus criado com base nos aplicativos Kaspersky.
e Execute ainstalagdo remota de aplicativos pela Kaspersky e outros fornecedores de software.

e Realizar implementagdes centralizadas de chaves de licenga para aplicativos Kaspersky em dispositivos cliente,
monitorar seu uso e renovar licengas.

e Receber estatisticas e relatdrios sobre a operagao dos aplicativos e dispositivos.
* Receber notificagdes sobre eventos criticos durante a operagdo dos aplicativos Kaspersky.
* Realizar inventdrio de hardware conectado a rede corporativa.

e Gerencie centralizadamente os arquivos colocados em Quarentena ou em Backup pelos aplicativos de
seguranga, assim como gerencie 0s arquivos para os quais o processamento pelos aplicativos antivirus foi
adiado.

Kit de distribuicéo

E possivel comprar o aplicativo em lojas online da Kaspersky (por exemplo, em https: /www.kaspersky.com ) ou por
meio de empresas parceiras.

Se vocé comprar o Kaspersky Security Center Linux em uma loja online, copie o aplicativo diretamente do site da
loja. As informagdes necessérias para ativagdo do aplicativo sdo enviadas a vocé por e-mail apds o pagamento.
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Requisitos de hardware e software

Servidor de Administragdo

Requisitos minimos de hardware:

* CPU com frequéncia operacional de 1 GHz ou superior. Para um sistema operacional de 64 bits, a frequéncia
minima de CPU é de 1.4 GHz.

* RAM: 4 GB.
* Espaco disponivel em disco: 10 GB.

Os seguintes sistemas operacionais sdo compativeis:

Debian GNU / Linux 11.x (Bullseye) 32 bits / 64 bits

* Debian GNU/Linux 10.x (Buster) 32-bit /64-bit

* Debian GNU/Linux 9.x (Stretch) 32 bits/64 bits

e Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits

e Ubuntu Server 18.04 LTS (Bionic Beaver) 64 bits

* CentOS 7x 64 bits

* Red Hat Enterprise Linux Server 8.x 64 bits

e Red Hat Enterprise Linux Server 7.x 64 bits

e SUSE Linux Enterprise Server 12 (todos Service Packs) 64 bits

e SUSE Linux Enterprise Server 15 (todos Service Packs) 64 bits

e Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatério) de
64 bits

e Astra Linux Special Edition 1.6 (incluindo o modo de ambiente de software fechado e o modo obrigatério) de 64
bits

¢ Astra Linux Common Edition 212 64 bits
¢ Alt Server 10 64 bits

e Alt Server 9.2 64 bits

e Alt 8 SP Server (LKNVI11100-01) 64 bits
e Alt 8 SP Server (LKNV11100-02) 64 bits

o Alt 8 SP Server (LKNVI1100-03) 64 bits
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Oracle Linux 7 64 bits

Oracle Linux 8 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Certified Edition 64 bits

As seguintes plataformas para virtualizagdo s&o suportadas:

VMware vSphere 6.7

e VVMware vSphere 70

* VMware Workstation 16 Pro

e Microsoft Hyper-V Server 2012 64 bits

e Microsoft Hyper-V Server 2012 R2 64 bits
* Microsoft Hyper-V Server 2016 64 bits

* Microsoft Hyper-V Server 2019 64 bits

e Microsoft Hyper-V Server 2022 64 bits

e Citrix XenServer 71 LTSR

e Citrix XenServer 8.x

* Parallels Desktop 17

* Maquina virtual baseada em kernel. Suporta os seguintes sistemas operacionais:
* Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatério)
de 64 bits

e Debian GNU / Linux T1.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 2004 LTS (Focal Fossa) 64 bits
* RED OS 7.3 Server 64 bits
e RED OS 7.3 Certified Edition 64 bits
Os seguintes servidores de banco de dados sdo compativeis (podem ser instalados em um dispositivo diferente):
* MySQL 5.7 Community 32 bits/64 bits
* MySQL 8.0 32 bits / 64 bits

e MariaDB 10.5.x 32 bits/64 bits
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MariaDB 10.4.x 32 bits/64 bits

MariaDB 10.3.22 e superior 32 bits/64 bits

MariaDB Server 10.3 32 bits/64 bits com mecanismo de armazenamento InnoDB

MariaDB 10..30 e superior 32 bits/64 bits

Kaspersky Security Center 14 Web Console

Kaspersky Security Center 14 Web Console Server

Requisitos minimos de hardware:
e CPU: 4 nucleos, frequéncia operacional de 2,5 GHz.
* RAM: 8 GB.
e Espaco disponivel em disco: 40 GB.

Um dos seguintes sistemas operacionais (somente versdes de 64 bits):

Debian GNU/Linux 11.x (Bullseye)

e Debian GNU/Linux 10.x (Buster)

* Debian GNU/Linux 9.x (Stretch)

e Ubuntu Server 20.04 LTS (Focal Fossa)

e Ubuntu Server 18.04 LTS (Bionic Beaver)

* CentOS 7x

* Red Hat Enterprise Linux Server 8.x

* Red Hat Enterprise Linux Server 7.x

e SUSE Linux Enterprise Server 12 (todos os Service Packs)
e SUSE Linux Enterprise Server 15 (todos os Service Packs)
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bits

e Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatério)

e Astra Linux Special Edition 1.6 (incluindo o modo de ambiente de software fechado e o modo obrigatdrio)
e Astra Linux Common Edition 212

e Alt Server 10

e Alt Server 92
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* Alt 8 SP Server (LKNVI1100-01)
e Alt 8 SP Server (LKNV11100-02)
e Alt 8 SP Server (LKNV11100-03)
* Oracle Linux 8
* Oracle Linux 7

e RED OS 7.3 Server

RED OS 7.3 Certified Edition

Entre as plataformas de virtualizag&do, a maquina virtual baseada em kernel é compativel com os seguintes
sistemas operacionais:

e Alt 8 SP Server (LKNV11100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatdrio) de
64 bits

e Debian GNU / Linux 11.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 20.04 LTS (Focal Fossa) 64 bits
e RED OS 7.3 Server 64 bits

e RED OS 7.3 Certified Edition 64 bits

Dispositivos cliente

Em um dispositivo cliente, o uso do Kaspersky Security Center 14 Web Console requer apenas um navegador.

Os requisitos de hardware e software para o dispositivo sdo idénticos aos requisitos do navegador utilizado com o
Kaspersky Security Center 14 Web Console.

Navegadores:

Mozilla Firefox Extended Support Release 91.8.0 ou superior (91.8.0 langado em 5 de abril de 2022)

Mozilla Firefox Versao 99.0 ou superior (99.0 langada em 5 de abril de 2022)

Google Chrome 100.0.4896.88 ou superior (compilagdo oficial)

Microsoft Edge 100 ou superior

Safari 15 no macOS

Agente de Rede
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Requisitos minimos de hardware:

e CPU com frequéncia operacional de 1 GHz ou superior. Para um SO de 64 bits, a frequéncia minima de CPU &
de 14 GHz.

* RAM: 512 MB.
e Espaco disponivel em disco: 1GB.

Requisito de software para dispositivos baseados em Linux: o intérprete de linguagem Perl versdo 510 ou superior
deve estar instalado.

Os seguintes sistemas operacionais sdo compativeis:

Debian GNU / Linux 11.x (Bullseye) 32 bits / 64 bits

* Debian GNU/Linux 10.x (Buster) 32-bit/64-bit

* Debian GNU/Linux 9.x (Stretch) 32 bits/64 bits

e Ubuntu Server 20.04 LTS (Focal Fossa) 32 bits/64 bits

e Ubuntu Server 20.04.04 LTS (Focal Fossa) ARM 64 bits

e Ubuntu Server 18.04 LTS (Bionic Beaver) 32 bits/64 bits

e Ubuntu Desktop 20.04 LTS (Focal Fossa) 32-bit/64-bit

e Ubuntu Desktop 18.04 LTS (Bionic Beaver) 32 bits/64 bits

* CentOS 8.x 64 bits

* CentOS 7x 64 bits

e CentOS 7x ARM 64 bits

* Red Hat Enterprise Linux Server 8.x 64 bits

e Red Hat Enterprise Linux Server 7.x 64 bits

* Red Hat Enterprise Linux Server 6.x 32 bits/64 bits

e SUSE Linux Enterprise Server 12 (todos Service Packs) 64 bits
e SUSE Linux Enterprise Server 15 (todos Service Packs) 64 bits
e SUSE Linux Enterprise Desktop 15 (todos os Service Packs) 64 bits
e SUSE Linux Enterprise Desktop 15 (Service Pack 3) ARM 64 bits
e openSUSE 15 64 bits

e EulerOS 2.0 SP8 ARM

e Pardus OS 191 64 bits
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Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatdrio) de
64 bits

Astra Linux Special Edition 1.6 (incluindo o modo de ambiente de software fechado e o modo obrigatdrio) de 64
bits

Astra Linux Common Edition 212 64 bits

Astra Linux Special Edition 4.7 ARM

Alt Server 10 64 bits

Alt Server 9.2 64 bits

Alt Workstation 10 32 bits/64 bits

Alt Workstation 9.2 32 bits/64 bits

Alt 8 SP Server (LKNV11100-01) 64 bits

Alt 8 SP Server (LKNVI1100-02) 64 bits

Alt 8 SP Server (LKNV11100-03) 64 bits

Alt 8 SP Workstation (LKNV11100-01) 32 bits/64 bits
Alt 8 SP Workstation (LKNVINM00-02) 32 bits/64 bits
Alt 8 SP Workstation (LKNVI1100-03) 32 bits/64 bits
Mageia 4 32 bits

Oracle Linux 7 64 bits

Oracle Linux 8 64 bits

Linux Mint 19.x 32 bits

Linux Mint 20.x 64 bits

AlterOS 75 e versdes posteriores 64 bits

GosLinux IC6 64 bits

RED OS 7.3 64 bits

RED OS 7.3 Server 64 bits

RED OS 7.3 Certified Edition 64 bits

ROSA Enterprise Linux Server 7.3 64 bits

ROSA Enterprise Linux Desktop 7.3 64 bits

ROSA COBALT Workstation 7.3 64 bits
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* ROSA COBALT Server 7.3 64 bit
e | otos (Linux Core versdo 41950, DE: MATE) 64 bits
As seguintes plataformas para virtualizagdo s&o suportadas:

* VVMware vSphere 6.7

e VVMware vSphere 7.0

* VVMware Workstation 16 Pro

* Microsoft Hyper-V Server 2012 64 bits

* Microsoft Hyper-V Server 2012 R2 64 bits

e Microsoft Hyper-V Server 2016 64 bits

e Microsoft Hyper-V Server 2019 64 bits

* Microsoft Hyper-V Server 2022 64 bits

* Citrix XenServer 71LTSR

o Citrix XenServer 8.x

* Maquina virtual baseada em kernel. Suporta os seguintes sistemas operacionais:
e Alt 8 SP Server (LKNVI1100-01) 64 bits
e Alt Server 10 64 bits

e Astra Linux Special Edition 1.7 (incluindo o modo de ambiente de software fechado® e o modo obrigatério)
de 64 bits

e Debian GNU / Linux 11.x (Bullseye) 32 bits / 64 bits
e Ubuntu Server 2004 LTS (Focal Fossa) 64 bits

e RED OS 7.3 64 bits

e RED OS 7.3 Server 64 bits

e RED OS 7.3 Certified Edition 64 bits

Recomendamos a instalagdo da mesma versdo do Agente de Rede para Linux que o Kaspersky Security
Center Linux.

Sobre o Kaspersky Security Center 14 Web Console

O Kaspersky Security Center 14 Web Console é um aplicativo concebido para gerenciar o status do sistema de
seguranga da rede protegida por aplicativos Kaspersky.
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Usando o aplicativo, vocé pode:

* Gerenciar o status do sistema de seguranga da organizag&o.

Instalar aplicativos Kaspersky em dispositivos em sua rede e gerenciar aplicativos instalados.
e Gerencie as politicas criadas para sue dispositivos na sua rede.
* Gerenciar contas de usuario.

e Gerenciar tarefas para aplicativos instalados em dispositivos na sua rede.

Exibir relatdrios sobre o status do sistema de segurancga.
e Gerenciar a entrega de relatérios aos administradores do sistema e outros especialistas de Tl.

Kaspersky Security Center 14 Web Console fornece uma interface da Web que assegura a interagéo entre o seu
dispositivo e o Servidor de Administragdo através de um navegador. O Servidor de Administragdo é um aplicativo
projetado para gerenciar aplicativos da Kaspersky instalados nos dispositivos na sua rede. O Servidor de
Administragdo se conecta com os dispositivos em sua rede através de canais protegidos pelo protocolo Secure
Socket Layer (SSL). Quando vocé se conecta ao Kaspersky Security Center 14 Web Console usando seu
navegador, o navegador estabelece uma conexdo com o servidor do Kaspersky Security Center 14 Web Console.

Vocé opera o Kaspersky Security Center 14 Web Console da seguinte maneira:

1. Use um navegador para se conectar ao Kaspersky Security Center 14 Web Console, onde a interface do portal
da Web é exibida.

2. Use controles do portal da Web para escolher o comando que vocé deseja executar. O Kaspersky Security
Center 14 Web Console executa as seguintes operagoes:

e Se vocé tiver escolhido um comando usado para a recepgédo de informagdes (por exemplo, para visualizar
uma lista de dispositivos), o Kaspersky Security Center 14 Web Console gera uma solicitagdo de informacgéo
ao Servidor de Administragao, recebe os dados necessarios e os envia para o navegador em um formato de
facil visualizagéo.

e Se vocé tiver escolhido um comando usado para o gerenciamento (por exemplo, instalagdo remota de um
aplicativo), o Kaspersky Security Center 14 Web Console recebe o comando do navegador e o envia para o
Servidor de Administragdo. A seguir, o aplicativo recebe o resultado do Servidor de Administragédo e o envia
para o navegador da em um formato de féacil visualizag&o.

O Kaspersky Security Center 14 Web Console é um aplicativo disponivel em vérios idiomas. Vocé pode alterar o
idioma da interface a qualquer momento, sem necessidade de reabrir o aplicativo. Ao instalar o Kaspersky Security
Center 14 Web Console com o Kaspersky Security Center 14 Web Console, a solucdo usa o mesmo idioma de
interface que o arquivo de instalagdo. Quando vocé instala apenas o Kaspersky Security Center 14 Web Console, o
aplicativo usa o mesmo idioma da interface do seu sistema operacional. Se o Kaspersky Security Center 14 Web
Console ndo for compativel com o idioma do arquivo de instalagdo ou do sistema operacional, o inglés sera
definido por padréo.

Lista de aplicativos com suporte no Kaspersky

O Kaspersky Security Center Linux oferece suporte a implantagdo e gerenciamento centralizados do Kaspersky
Endpoint Security for Linux. Este aplicativo permite proteger esta¢des de trabalho e servidores de arquivos.
Consulte a Pégina da Web do ciclo de vida do suporte ao produto® para obter as versdes dos aplicativos.
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Comparativo do Kaspersky Security Center: baseado em Windows X
baseado em Linux

A Kaspersky fornece o Kaspersky Security Center como uma solugdo local para duas plataformas: Windows e
Linux. Na solugdo baseada em Windows, vocé instala o Servidor de Administragdo em um dispositivo Windows e a
solugdo baseada em Linux tem a verséo do Servidor de Administragéo projetada para ser instalada em um
dispositivo Linux.

A tabela abaixo permite comparar os principais recursos do Kaspersky Security Center como uma solugéo
baseada no Windows e como uma solugéo baseada no Linux.

Comparativo de recursos do Kaspersky Security Center funcionando como uma solugdo baseada em Windows e uma solugdo baseada em Linux

Recurso ou propriedade Kaspersky Security Center

Solugao baseada
em Windows

Solugao baseada em Linux

Localizagdo do Servidor de Administragédo No local No local
Localizagdo do sistema de gerenciamento de banco de No local No local
dados (DBMS)

Sistema operacional para instalar o Servidor de Windows Linux

Administracdo

Tipo de console de administragéo

Sistema operacional para instalar o Console de

Local e baseado
na web

Windows ou no

Baseado na web

Windows ou no Linux

Administragdo baseado na web no Linux
Hierarquia de Servidores de Administragéo v v
Hierarquia do grupo de administragdo v v
Sondagem da rede v v
(apenas por intervalos de

IP)
Numero méximo de dispositivos gerenciados 100000 20000
Protecédo de dispositivos gerenciados Windows, macOS e v -
Linux (protegéo apenas para

dispositivos Linux)

Protecéo de dispositivos méveis v -
Protecdo de méquinas virtuais v —
Protecao da infraestrutura de nuvem publica v -
Gerenciamento de seguranga centrada no dispositivo v v
Gerenciamento de seguranga centrada no usudrio v v
Politicas do aplicativo v v
Tarefas para aplicativos da Kaspersky v v
Kaspersky Security Network v -
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Proxy da KSN
Kaspersky Private Security Network

Implementagéo centralizada de chaves de licenga para
aplicativos da Kaspersky

Suporte para Servidores de administragéo virtuais

Instalar atualizagdes de softwares de terceiros e corrigir
vulnerabilidades de softwares de terceiros

Notificagdes sobre eventos ocorridos em dispositivos
gerenciados

Criag&o e gerenciamento de contas de usuario
Monitoramento do status de politicas e tarefas

Implementagéo do cluster de failover da Kaspersky
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Conceitos basicos

Esta secao explica os conceitos bésicos relacionados com o Kaspersky Security Center Linux.

Servidor de Administracao

Os componentes do Kaspersky Security Center permitem o gerenciamento remoto dos aplicativos Kaspersky
instalados em dispositivos cliente.

Os dispositivos com o componente do Servidor de Administragao instalado serdo referidos como Servidores de
Administracdo (aqui referidos como Servidores). Os Servidores de Administragdo devem ser protegidos contra
violagdo da integridade fisica e de qualquer acesso ndo autorizado.

O Servidor de Administragdo é instalado em um dispositivo como um servigo com o seguinte conjunto de
atributos:

* Com o nome "Servidor de Administragao do Kaspersky Security Center”
e Configurado para iniciar automaticamente ao inicializar o sistema operacional

e Com a conta LocalSystem ou a conta do usuério selecionada durante a instalagdo do Servidor de
Administragéo

O Servidor de Administragao realiza as seguintes fungdes:
e Armazenamento da estrutura dos grupos de administragdo
* Armazenamento de informagdes sobre a configuragédo de dispositivos cliente
¢ Organizag&o dos repositérios para pacotes de distribui¢do de aplicativos
e Instalagdo remota de aplicativos para dispositivos cliente e remogé&o de aplicativos
e Atualizagdo de bancos de dados de aplicativos e médulos de software dos aplicativos Kaspersky
e Gerenciamento de politicas e tarefas nos dispositivos cliente
e Armazenamento de informagdes sobre eventos que ocorreram em dispositivos cliente
e Geracao de relatdrios na operagao dos aplicativos Kaspersky

e Implementacédo de chaves de licenga para os dispositivos cliente e armazenamento de informagdes sobre
chaves de licenga

e O encaminhamento de notificagdes sobre o progresso das tarefas (tal como detecgéo de virus em um
dispositivo cliente)

Nomeando Servidores de Administragdo na interface do aplicativo

Na interface do Kaspersky Security Center 14 Web Console, o servidor de administragdo pode ter os seguintes
nomes:
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e Nome do dispositivo do Servidor de Administragdo, por exemplo: "nome do dispositivo'ou” Servidor de
Administragdo: nome do dispositivo".

e Endereco IP do dispositivo do Servidor de Administragdo, por exemplo: "Enderego de IP'ou” Servidor de
Administragéo: Enderego de IP'.

e QOs Servidores de Administragdo secundarios e virtuais tém nomes personalizados que vocé especifica ao
conectar um Servidor de Administragdo virtual ou secundario ao Servidor de Administragdo principal.

e Se vocé usar o Kaspersky Security Center 14 Web Console: instalado em um dispositivo Linux, o aplicativo
exibe os nomes dos Servidores de Administragdo especificados como confidveis no arquivo de resposta.

Vocé pode conectar-se ao Servidor de Administragdo por meio do Kaspersky Security Center 14 Web Console.

Hierarquia de Servidores de Administragao

Os Servidores de Administragdo podem ser dispostos numa hierarquia principal /secundério. Cada Servidor de
Administragéo pode possuir vérios Servidores de Administragdo secundérios (citados como Servidores
secunddrios) em diferentes niveis de alojamento da hierarquia. O nivel de alojamento para Servidores

secundérios ndo é limitado. Os grupos de administragdo do Servidor de Administragdo principal incluirdo entdo os
dispositivos cliente de todos os Servidores de Administragdo secunddrios. Portanto, as se¢des isoladas e
independentes das redes podem ser gerenciadas por diferentes Servidores de Administragdo que, por sua vez,
sdo gerenciadas pelo Servidor principal.

Os Servidores de Administragdo virtuais s&o um caso particular de Servidores de Administragdo secundérios.

Em uma hierarquia, o Servidor de Administragdo Linux do Kaspersky Security Center sé pode funcionar como um
servidor secundario gerenciado por um Servidor de Administracéo principal do Kaspersky Security Center
baseado em Windows ou do Kaspersky Security Center Cloud Console.

A hierarquia dos Servidores de Administragdo pode ser usada para o seguinte:

e Diminuir a carga no Servidor de Administragdo (em comparagdo com um Unico Servidor de Administragédo
instalado para uma rede inteira).

¢ Diminuir o tréfego na intranet e simplificar o trabalho com escritérios remotos. Vocé nédo é precisa estabelecer
conexdes entre o Servidor de Administrag&o principal e todos os dispositivos na rede, os quais podem estar
localizados, por exemplo, em outras regides. E suficiente para instalar em cada segmento de rede um Servidor
de Administrag@o secundario, distribuir dispositivos entre os grupos de administragdo de servidores
secundérios e estabelecer conexdes entre os servidores secunddrios e o servidor principal em canais de
comunicagao répida.

e Distribuir responsabilidades entre os administradores de seguranga antivirus. Todos os recursos para
gerenciamento e monitoramento centralizado do status de segurancga antivirus em redes corporativas
permanecem disponiveis.

e Como os provedores de servigo usam o Kaspersky Security Center. Um provedor de servigos somente
necessita instalar o Kaspersky Security Center e o Kaspersky Security Center 14 Web Console. Para gerenciar
um ndmero maior de dispositivos cliente de varias organizagdes, um provedor de servigo pode adicionar
Servidores de Administragao virtuais a hierarquia de Servidores de Administragao.
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Cada dispositivo incluido na hierarquia dos grupos de administragdo pode ser conectado apenas a um
Servidor de Administragcdo. Vocé deve monitorar de forma independente a conexao de dispositivos aos
Servidores de Administragao. Use os recursos para a pesquisa de dispositivo em grupos de administragdo de
diferentes Servidores com base em atributos de rede.

Servidor de Administragao virtual

O Servidor de Administragdo virtual (também referido como Servidor virtual) € um componente do Kaspersky
Security Center Linux projetado para gerenciar a prote¢do antivirus da rede de uma organizagao cliente.

O Servidor de Administragao virtual € um caso particular de um Servidor de Administragdo secundario com as
seguintes restricdes em comparagdo com o Servidor de Administragao fisico:

e O Servidor de Administracao virtual sé pode ser criado no Servidor de Administragdo principal.

e O Servidor de Administragao virtual usa o banco de dados do Servidor de Administragao principal. Tarefas de
backup e restauracdo de dados, bem como tarefas de verificagdo de atualizagcdo e download, ndo sdo
compativeis com um Servidor de Administrag&o virtual.

e O Servidor virtual ndo é compativel com a criagdo de Servidores de Administragdo secundarios (incluindo
Servidores virtuais).

Além disso, o Servidor de Administragdo virtual possui as seguintes restricdes:
e Na janela de propriedades do Servidor de Administragdo virtual, o nimero de se¢des é limitado.

e Parainstalar aplicativos Kaspersky remotamente em dispositivos cliente gerenciados pelo Servidor
Administrativo virtual, vocé deve certificar-se de que o Agente de Rede esté instalado em um dos dispositivos
cliente para poder garantir a comunicag&o com o Servidor de Administragéo virtual. Na primeira conexdo ao
Servidor de Administragdo virtual, esse dispositivo é automaticamente atribuido como o ponto de distribuicéo,
funcionando como um gateway de conexdo entre os dispositivos cliente e o Servidor de Administragéo virtual.

* Um servidor virtual pode amostrar a rede somente através de pontos de distribui¢do.

e Para reiniciar um Servidor virtual que ndo esté funcionando corretamente, o Kaspersky Security Center Linux
reinicia o Servidor de Administragado principal e todos os Servidores virtuais.

O administrador de um Servidor virtual possui todos os privilégios neste Servidor virtual em particular.

Servidor Web

O Servidor Web do Kaspersky Security Center (daqui em diante referido como Servidor Web) é um componente
do Kaspersky Security Center que ¢ instalado junto com o Servidor de Administragédo. O Servidor da Web foi
projetado para a transmissao, através de uma rede, de pacotes de instalagédo independentes e arquivos de uma
pasta compartilhada.
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Ao criar um pacote de instalagdo independente, ela é automaticamente publicada no Servidor da Web. Um link para
o download do pacote independente é exibido na lista de pacotes de instalagdo independentes criados. Se
necessario, vocé poderd cancelar a publicagdo do pacote independente ou publicd-lo novamente no Servidor da
Web.

A pasta compartilhada é usada para armazenar as informagdes que estdo disponiveis para todos os usuérios cujos
dispositivos sdo gerenciados através do Servidor de Administragdo. Se um usuério ndo tiver acesso direto a pasta

compartilhada, ele podera receber informagdes a partir dessa pasta usando o Servidor da Web.

Para fornecer aos usudrios informagdes da pasta compartilhada usando o Servidor da Web, o administrador deve
criar uma subpasta com o nome de "publica” na pasta compartilhada e colar as informagdes nela.

A sintaxe do link de transferéncia de informagdes é a seguinte:
https://<Nome do Servidor d Web>:<Porta HTTPS>/public/<objeto>
onde:
e <nome do Servidor Web> é onome do Servidor Web do Kaspersky Security Center.
e <porta HTTPS> é uma porta HTTPS do Servidor Web que foi definida pelo Administrador. A porta HTTPS
pode ser definida na secédo Servidor da Web da janela Propriedades do Servidor de Administragdo. O nimero
da porta padréo é 8061.
e <objeto> é uma subpasta ou um arquivo ao qual o usuério tem acesso.

O administrador pode enviar o novo link ao usuério de qualquer forma prética: por exemplo, por e-mail.

Ao usar este link, o usuério poderd baixar as informagdes necessérias para um dispositivo local.

Agente de Rede

Ainteracdo entre o Servidor de Administragéo e os dispositivos é realizada pelo componente Agente de Rede do
Kaspersky Security Center. O Agente de Rede deve ser instalado em todos os dispositivos cliente, nos quais o
Kaspersky Security Center é usado para gerenciar os aplicativos Kaspersky.
O Agente de Rede ¢ instalado no dispositivo como um servigo com o seguinte conjunto de atributos:

e Com o nome "Agente de Rede do Kaspersky Security Center Linux"

* Configurado para iniciar automaticamente ao inicializar o sistema operacional

e Usar o LocalSystem Account

Um dispositivo com o Agente de Rede instalado é denominado de dispositivo gerenciado ou dispositivo. Vlocé
pode instalar o Agente de Rede de uma das seguintes fontes:

* Pacote de instalagdo no armazenamento do Servidor de Administragdo (vocé precisa ter o Servidor de
Administragdo instalado)

e Pacote de instalagdo localizado nos servidores da web Kaspersky

Vocé ndo precisa instalar o Agente de Rede no dispositivo onde instalou o Servidor de Administragdo, porque a
versao de servidor do Agente de Rede é automaticamente instalada em conjunto com o Servidor de
Administracao.
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Os nomes do processo que o Agente de Rede inicia sdo:
* klnagenté64.service (para um sistema operacional de 64 bits)
* klnagent.service (para um sistema operacional de 32 bits)

O Agente de Rede sincroniza o dispositivo gerenciado com o Servidor de Administragdo. Recomendamos definir o
intervalo de sincronizagdo (também conhecido como heartbeat) para 15 minutos a cada 10.000 dispositivos
gerenciados.

Grupos de administracao

Um grupo de administrag&o (aqui também referido como um grupo) € um conjunto légico de dispositivos
gerenciados combinados na base de um tratado especifico com o propdsito de gerenciar os dispositivos
agrupados como uma unidade Unica dentro do Kaspersky Security Center.

Todos os dispositivos gerenciados dentro de um grupo de administragdo sdo configurados para fazer o seguinte:
e Usar as mesmas configuragdes de aplicativo (que vocé pode definir nas politicas de grupo).

* Use um modo de operagdo comum para todos os aplicativos por meio da criagdo de tarefas de grupo com
configuragdes especificadas. Exemplos de tarefas de grupo incluem criar e instalar um pacote de instalagdo
comum, atualizar os bancos de dados e mddulos de aplicativos, verificar dispositivo sob demanda e ativar a
protegdo em tempo real.

Um dispositivo gerenciado pode pertencer a um somente grupo de administragao.

Vocé pode criar hierarquias que tém qualquer grau de aninhamento para Servidores de Administrag@o e grupos.
Um unico nivel de hierarquia pode incluir servidores de administragdo secunddrios e virtuais, grupos e dispositivos
gerenciados. Vocé pode migrar dispositivos de um grupo ao outro sem mové-los fisicamente. Por exemplo, se o
cargo de um funciondrio na empresa for alterado de contador para desenvolvedor, vocé pode mover o
computador desse funciondrio do grupo de administragdo Contadores para o grupo de administragdo
Desenvolvedores. Depois disso, 0 computador recebera automaticamente as configuragdes de aplicativo
necessaérias para desenvolvedores.

Dispositivo gerenciado

Um dispositivo gerenciado é um computador que executa Linux e que tem o Agente de Rede instalado. Vocé pode
gerenciar esses dispositivos criando tarefas e politicas para os aplicativos instalados nos dispositivos. Vocé
também pode receber relatérios dos dispositivos gerenciados.

Vocé pode transformar uma fungéo de dispositivo gerenciado em um ponto de distribuicdo e em um gateway de
conexao.

Um dispositivo pode ser gerenciado somente por um Servidor de Administragdo. Um Servidor de Administragdo
pode gerenciar até 20.000 dispositivos.

Dispositivo ndo atribuido
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Um dispositivo ndo atribuido é um dispositivo na rede que ndo estava incluido em nenhum grupo de administrag&o.
Vocé pode executar algumas a¢gdes em dispositivos ndo atribuidos, por exemplo, mové-los para seus grupos de
administragdo ou instalar aplicativos neles.

Quando um novo dispositivo é descoberto na rede, esse dispositivo vai para o grupo de administragédo Dispositivos
ndo atribuidos. Vocé pode configurar regras para que os dispositivos sejam movidos automaticamente para outros
grupos de administragdo apds serem descobertos.

Estagao de trabalho do administrador

Os dispositivos nos quais o Kaspersky Security Center 14 Web Console Server esté instalado, sdo referidos como
estacdbes de trabalho do administrador. Os administradores podem usar esses dispositivos para o gerenciamento
remoto centralizado dos aplicativos Kaspersky instalados nos dispositivos cliente.

Nao hd restrigdes quanto ao nimero de estagdes de trabalho do administrador. Em qualquer estagéo de trabalho
do administrador, vocé pode gerenciar os grupos de administragdo de varios Servidores de Administragdo na rede
de uma sé vez. Vocé pode conectar uma estagdo de trabalho do administrador a um Servidor de Administragdo
(fisico ou virtual) de qualquer nivel de hierarquia.

Vocé pode incluir uma estagédo de trabalho do administrador em um grupo de administragdo como um dispositivo
cliente.

Dentro dos grupos de administragédo de qualquer Servidor de Administragdo, o mesmo dispositivo pode funcionar
como um Servidor de Administracao cliente, um Servidor de Administracdo ou uma estacdo de trabalho do
administrador.

Plug-in da Web de gerenciamento

Um componente especial (o plugin de gerenciamento da Web) é usado para a administragdo remota de softwares
da Kaspersky por meio do Kaspersky Security Center 14 Web Console. No presente documento, o plug-in da Web
de gerenciamento serd referido como plug-in de gerenciamento. Um plug-in de gerenciamento é uma interface
entre o Kaspersky Security Center 14 Web Console e um aplicativo da Kaspersky especifico. Com um plug-in de
gerenciamento, vocé pode configurar tarefas e politicas para o aplicativo.

E possivel baixar plug-ins de gerenciamento da web a partir da pagina de Servico ao Cliente da Kaspersky = .

O plug-in de gerenciamento fornece o seguinte:

e Interface para criar e editar tarefas e configuragdes de aplicativo

* Interface para criar e editar politicas e perfis da politica para a configuragdo remota e centralizada de
aplicativos e dispositivos da Kaspersky

* Transmissdo de eventos gerados pelo aplicativo

e Funcdes do Kaspersky Security Center 14 Web Console para exibir os dados operacionais e os eventos do
aplicativo, além das estatisticas transmitidas de dispositivos cliente

Politicas
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Uma politica é um conjunto de configuragdes do aplicativo Kaspersky, aplicadas a um grupo de administragéo e
seus subgrupos. Vocé pode instalar varios aplicativos Kaspersky nos dispositivos de um grupo de administragdo. O
Kaspersky Security Center fornece uma Unica politica para cada aplicativo Kaspersky em um grupo de
administragdo. Uma politica possui um dos seguintes status:

O status da politica

Status Descrigao

Ativo A politica atual aplicada ao dispositivo. Apenas uma politica pode estar ativa por aplicativo
Kaspersky em cada grupo de administrag&do. Os dispositivos aplicam os valores de configuracéo
de uma politica ativa para um aplicativo Kaspersky.

Inativa Uma politica que ndo é aplicada atualmente a um dispositivo.

Remota Se esta opgdo estiver selecionada, a politica se tornaré ativa quando um dispositivo deixar a rede
corporativa.

As politicas funcionam de acordo com as seguintes regras:
e Vdrias politicas com valores diferentes podem ser configuradas para um unico aplicativo.
e Apenas uma politica pode estar ativa para o aplicativo atual.
* Uma politica pode ter politicas secundérias.

Geralmente, vocé pode usar politicas como preparagéo para situagdes de emergéncia, como um ataque de virus.
Se houver um ataque por meio de unidades flash, vocé pode ativar uma politica que bloqueie o acesso a unidades
flash. Nesse caso, a politica ativa atual torna-se automaticamente inativa.

Para evitar ter que efetuar manutenc¢ao de vérias politicas, por exemplo, quando ocasides diferentes pressupdem a
alteragao de vérias configuragdes apenas, vocé pode usar perfis de politica.

Um perfil de politica é um subconjunto nomeado de valores de configuragdo que substitui os valores de
configuragdo de uma politica. Um perfil de politica afeta a formagao de configuragdes efetivas em um dispositivo
gerenciado. Configuragdes em vigor sdo um conjunto de configuragdes de politica, configuragdes de perfil de
politica e configuragdes de aplicativo locais aplicadas atualmente ao dispositivo.

Os perfis de politica funcionam de acordo com as seguintes regras:

Um perfil de politica entra em vigor quando ocorre uma condigdo de ativagdo especifica.

Os perfis contém valores de configuragdes que diferem das configuragdes de politica.

A ativagdo de um perfil de politica altera as configuragdes em vigor do dispositivo gerenciado.

Uma politica pode incluir no méximo 100 perfis de politica.

Perfis da politica

As vezes pode ser necessério criar diversas instancias de uma Unica politica para diferentes grupos de
administragdo; também convém sincronizar os as configuragdes dessas politicas centralmente. Essas insténcias
podem diferir por apenas uma ou duas configuragdes. Por exemplo, todos os contadores em uma empresa
trabalham segundo a mesma politica, mas os contadores sénior estdo autorizados a usar unidades flash e os
contadores junior, ndo. Neste caso, aplicar politicas aos dispositivos somente através da hierarquia de grupos de
administragdo pode ser inconveniente.
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Para ajudé-lo a evitar a criagédo de vérias insténcias de uma Unica politica, o Kaspersky Security Center permite
criar perfis de politica. Os perfis de politica sdo destinados se vocé quiser que os dispositivos dentro de um grupo
de administra¢do Unico executem sob configuragdes de politica diferentes.

Um perfil da politica € um subconjunto denominado como configuragdes da politica. Este subconjunto é distribuido
em dispositivos alvo em conjunto com a politica, complementando-a em uma condi¢do especifica denominada
como condigdo de ativagdo do perfil. Os perfis somente contém configuragdes que se diferenciam da politica
"bésica’, que estd ativa no dispositivo gerenciado. A ativagdo de um perfil modifica as configuragdes da politica
"bésica" que estavam inicialmente ativas no dispositivo. As configuragdes modificadas assumem valores que foram
especificados no perfil.

Tarefas

O Kaspersky Security Center gerencia os aplicativos de seguranga da Kaspersky instalados nos dispositivos
cliente criando e executando tarefas. As tarefas sdo necessdrias para a instalagao, inicializagéo e interrupgéo de
aplicativos, verificagdo de arquivos, atualizagdo de bancos de dados e médulos de software e para a realizagdo de
outras agdes em aplicativos.

As tarefas de um aplicativo especifico podem ser criadas apenas se o plugin de gerenciamento desse
aplicativo estiver instalado.

As tarefas podem ser realizadas no Servidor de Administragdo e em dispositivos.
As seguintes tarefas que sdo realizadas no Servidor de Administracéo:

¢ Distribuicdo automéatica de relatérios

Baixar atualizagdes no repositério do Servidor de Administragdo

Backup de dados do Servidor de Administragédo

e Manutengado do banco de dados

Criag@o de um pacote de instalagdo com base na imagem do sistema operacional (SO) de um dispositivo de
referéncia

Os seguintes tipos de tarefas sdo executados nos dispositivos:

* Tarefas locais — tarefas que sdo executadas em um dispositivo especifico

As tarefas locais podem ser modificadas pelo administrador, usando o Kaspersky Security Center 14 Web
Console ou por um usuério de um dispositivo remoto (por exemplo, por meio da interface do aplicativo de
seguranga). Se uma tarefa local tiver sido modificada simultaneamente pelo administrador e pelo usuério de um
dispositivo gerenciado, as modificagdes feitas pelo administrador entrardo em vigor porque elas tém uma maior
prioridade.

* Tarefas de grupo — tarefas que sdo executadas em todos os dispositivos de um grupo especifico

Salvo de especificado de outra maneira nas propriedades de tarefa, uma tarefa de grupo também afeta todos
os subgrupos do grupo selecionado. Uma tarefa de grupo também afeta (opcionalmente) os dispositivos que
foram conectados aos Servidores de Administragdo secunddrios e virtuais implementados no grupo ou em
algum dos seus subgrupos.
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e Tarefas globais — Tarefas que s&o realizadas em um conjunto de dispositivos, independentemente se os
mesmos estéo incluidos em qualquer grupo

Para cada aplicativo, vocé pode criar qualquer nimero de tarefas de grupo, tarefas globais ou tarefas locais.

Vocé pode efetuar alteragdes nas configuragdes de tarefas, exibir o andamento das tarefas, copiar, exportar,
importar e excluir tarefas.

Uma tarefa é iniciada em um dispositivo cliente somente se um aplicativo para o qual a tarefa foi criada estiver
sendo executado.

Os resultados das tarefas sédo salvos no log de eventos do Syslog e no log de eventos do Kaspersky Security
Center, tanto centralmente no Servidor de Administragdo como localmente em cada dispositivo.

N&o inclua dados privados nas configuragdes da tarefa. Por exemplo, evite especificar a senha do
administrador do dominio.

Escopo da tarefa

O escopo de uma tarefa é o conjunto de dispositivos nos quais a tarefa é executada. Os tipos de escopo s&o os
seguintes:

® Para uma tarefa local o escopo é o préprio dispositivo.
e Para uma tarefa do Servidor de Administragéo, o escopo é o Servidor de Administragao.
e Para uma tarefa de grupo, o escopo € a lista de dispositivos incluidos no grupo.

Ao criar uma tarefa global, vocé pode usar os seguintes métodos para especificar o escopo:

e Especificar determinados dispositivos manualmente.

Vocé pode usar um endereco IP (ou uma faixa IP) ou nome DNS como o enderego do dispositivo.

e Importar uma lista de dispositivos de um arquivo txt com os enderecos dos dispositivos a serem adicionados
(cada endereco deve ser colocado em uma linha individual).

Se vocé importar uma lista de dispositivos a partir de um arquivo ou cria uma lista manualmente, e se os
dispositivos cliente estdo identificados pelos seus nomes, a lista deve conter somente os dispositivos cuja
informagéo j& foi adicionada ao banco de dados do Servidor de Administragdo. Além disso, as informagdes
devem ter sido inseridas quando os dispositivos foram conectados ou durante a descoberta de dispositivos.

* Especificar uma selecdo de dispositivos.

Ao longo do tempo, o escopo de uma tarefa se modifica quando o conjunto de dispositivos incluidos na selecdo
sdo modificados. Uma selecdo de dispositivos pode ser feita com base nos atributos do dispositivo, incluindo o
software instalado em um dispositivo, e com base em tags atribuidas aos dispositivos. A sele¢do de dispositivos
€ o modo mais flexivel para especificar o escopo de uma tarefa.

As tarefas para sele¢des de dispositivos sempre sdo executadas de acordo com um agendamento pelo
Servidor de Administragdo. Estas tarefas ndo podem ser executadas em dispositivos que ndo tenham uma
conexdo com o Servidor de Administracdo. As tarefas cujo escopo é especificado por outros métodos sdo
executadas diretamente nos dispositivos e, por isso, ndo dependem da conexdo do dispositivo com o Servidor
de Administragao.
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As tarefas para Selegdes de dispositivos ndo sdo executadas na hora local de um dispositivo; em vez disso, elas
serdo executadas na hora local do Servidor de Administrag&o. As tarefas cujo escopo é especificado por
outros métodos sdo executadas na hora local de um dispositivo.

Como as configuragdes do aplicativo local se relacionam com as politicas

Vocé pode usar as politicas para definir valores idénticos das configuragdes do aplicativo para todos os
dispositivos no grupo.

Os valores das configuragdes especificados por uma politica podem ser redefinidos para dispositivos individuais
em um grupo usando as configuragdes do aplicativo locais. Vocé somente pode definir os valores das
configuragdes, cuja alteragdo seja permitida pela politica, ou seja, configuragcdes desbloqueadas.

O valor de uma configuragdo que um aplicativo usa em um dispositivo cliente (veja a figura abaixo) é definido pela
posi¢ao do bloqueio (&) para aquela configuragéo na politica:

e Se a modificagdo da configuragéo estiver bloqueada, o mesmo valor (definido na politica) é utilizado e todos os
dispositivos cliente.

* Se a modificagdo da configuragéo estiver desbloqueada, o aplicativo usa um valor de configuragéo local em
cada dispositivo cliente em vez do valor especificado na politica. O valor do parémetro pode entdo ser alterado
nas configura¢des de aplicativo locais.

Politica

o

Configuracdes locais

de aplicativo

Politica e configuragdes de aplicativos locais

Deste modo, quando a tarefa esté sendo executada em um dispositivo cliente, o aplicativo usa as configuragdes
definidas de duas formas diferentes:

* Por configuragdes de tarefa e configuragdes locais de aplicativo, se a configuragédo néo estiver bloqueada
contra alteragdo na politica.

* Por politica de grupo, se a configuragéo estiver bloqueada contra alterag&o.
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As configuragdes de aplicativo locais s&o alteradas depois da primeira imposicédo de politica de acordo com as
configura¢des de politica.

Ponto de distribuicdo

Ponto de distribuicdo (anteriormente conhecido como agente de atualizag&do) é um dispositivo com o Agente de
Rede instalado, que é usado para a distribuicdo da atualizagéo, a instalagdo remota de aplicativos e a recuperagao
de informagdes sobre os dispositivos na rede. Um ponto de distribuicdo pode executar as seguintes fungdes:

e Distribuir as atualizagdes e os pacotes de instalagdo recebidos do Servidor de Administragéo para os
dispositivos cliente no grupo (incluindo a distribuicdo por meio de multicasting usando UDP). As atualizagdes
podem ser recebidas do Servidor de Administragdo ou dos servidores de atualizagdo Kaspersky. Nesse caso,
uma tarefa de atualizagéo precisa ser criada para o ponto de distribuicéo.

Os pontos de distribuicédo agilizam a distribuicdo da atualizagéo e permite liberar recursos do Servidor de
Administragéo.

e Distribuir politicas e tarefas de grupo através de multicasting usando UDP.

e Atua como um gateway para conexdo ao Servidor de Administragdo para dispositivos em um grupo de
administracgao.

Se ndo for possivel estabelecer uma conexao direta entre os dispositivos gerenciados no grupo e o Servidor de
Administragdo, o ponto de distribui¢do pode ser usado como um gateway de conexdo para o Servidor de
Administragdo para esse grupo. Nesse caso, os dispositivos gerenciados serdo conectados ao gateway de
conexdo, o qual, por sua vez, serd conectado ao Servidor de Administragao.

A presenca de um ponto de distribuicdo que opera como um gateway de conexdo ndo bloqueia a opgdo de
conexdo direta entre os dispositivos gerenciados e o Servidor de Administragdo. Se o gateway de conexdo ndo
estiver disponivel, mas a conexdo direta com o Servidor de Administragdo for tecnicamente possivel, os
dispositivos gerenciados serdo conectados ao Servidor de Administragéo diretamente.

* Faca a sondagem da rede para detectar novos dispositivos e para atualizar as informagdes sobre os existentes.
Um ponto de distribuigcdo pode aplicar os mesmos métodos de localizagdo dos dispositivos que os do Servidor
de Administracao.

e Execute ainstalagdo remota de aplicativos pela Kaspersky e outros fornecedores de software, incluindo a
instalagdo em dispositivos clientes sem o Agente de Rede.

Esse recurso permite a transferéncia remota de pacotes de instalagdo do Agente de Rede para dispositivos
cliente localizados em redes as quais o Servidor de Administragdo ndo tem acesso direto.

Os Arquivos sdo transmitidos do Servidor de Administragdo a um ponto de distribui¢cdo através de HTTP ou, se a
Conexao SSL estiver ativada, através de HTTPS. Usar HTTP ou HTTPS resulta em um desempenho mais alto,
comparando com o SOAP, através da redugao de tréfego.

Aos dispositivos com o Agente de Rede instalado podem ser atribuidos pontos de distribuicdo de forma manual
(pelo administrador) ou automaticamente (pelo Servidor de Administragdo). A lista completa de pontos de
distribuicdo para grupos de administragao especificados € exibida no relatdrio na lista de pontos de distribuicao.

O escopo de um ponto de distribuicdo é o grupo de administragdo ao qual ele foi atribuido pelo administrador,
assim como seus subgrupos de todos os niveis de incorporagéo. Se multiplos pontos de distribuigdo tiverem sido
atribuidos na hierarquia de grupos de administragéo, o Agente de Rede do dispositivo gerenciado se conecta ao
ponto de distribuigcdo mais préximo na hierarquia.
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Se os pontos de distribuicdo forem automaticamente atribuidos pelo Servidor de Administragao, ele os atribui por
dominios de difuséo, ndo por grupos de administragéo. Isso ocorre quando todos os dominios de difusdo sdo
conhecidos. O Agente de Rede troca mensagens com outros Agentes de Rede na mesma sub-rede e, a seguir,
envia informagdes ao Servidor de Administragdo sobre simesmo e de outros Agentes de Rede. O Servidor de
Administragcdo usa estas informagdes para agrupar os Agentes de atualizagdo por dominios de difuséo. Os
dominios de difusdo sdo conhecidos para o Servidor de Administragdo apds mais de 70% dos Agentes de rede nos
grupos de administragdo forem amostrados. O Servidor de Administragdo efetua a sondagem dos dominios de
difusdo a cada duas horas. Apds os pontos de distribuigdo terem sido atribuidos pelo dominio de difusao, eles ndo
podem ser reatribuidos por grupos de administragao.

Se o administrador atribuir manualmente pontos de distribuicéo, eles poderao ser atribuidos a grupos de
administragdo ou locais de rede.

Os Agentes de Rede com um perfil de conexdo ativo ndo participam na detecg¢do do dominio de difusao.

O Kaspersky Security Center Linux atribui a cada Agente de Rede um endereco IP multicast Unico que se
diferencia de cada outro endereco. Isto lhe permite evitar a sobrecarga de rede que poderia ocorrer devido a
sobreposi¢des de IP. Os enderecos IP multicast que foram atribuidos em versdes anteriores do aplicativo ndo
serdo modificados.

Quando dois ou mais pontos de distribui¢do forem atribuidos a uma Unica érea de rede ou para um Unico grupo de
administragdo, um deles se torna o ponto de distribuicdo ativo, e o restante deles se tornam pontos de distribuicédo
em standby. O ponto de distribui¢do ativo baixa as atualizagdes e os pacotes de instalagdo diretamente do
Servidor de Administragdo, enquanto os pontos de distribuicdo em standby recuperam as atualizagdes somente
do ponto de distribui¢do ativo. Neste caso, apds os arquivos terem sido baixados do Servidor de Administragdo
eles séo distribuidos entre os pontos de distribuicdo. Se o ponto de distribui¢cdo ativo se tornar indisponivel por
qualquer motivo, um dos pontos de distribuicdo independentes se torna ativo. O Servidor de Administragdo atribui
automaticamente um ponto de distribui¢do para agir como standby.

O status do ponto de distribuigdo (Ativo / Standby) é exibido com uma caixa de selegdo no relatdrio kinagchk.

Um ponto de distribuig&o requer ao menos 4 GB de espago livre no disco. Se o espago disponivel livre do ponto de
distribui¢cdo for menor do que 2 GB, o Kaspersky Security Center Linux cria um incidente com o nivel de
importéncia Aviso. O incidente seré publicado nas propriedades do dispositivo, na se¢do Incidentes.

Executar tarefas de instalagdo remota em um dispositivo atribuido como ponto de distribuicdo exige espaco livre
adicional no disco. O volume do espaco em disco disponivel livre deve exceder o tamanho total de todos os
pacotes de instalag&o a ser instalados.

Executar qualquer tarefa de atualizagéo (patch) e de correcéo de vulnerabilidades em um dispositivo atribuido
como ponto de distribuicdo exige espaco livre adicional no disco. O volume do espago em disco disponivel livre
deve ser pelo menos duas vezes o tamanho total de todos os patches a serem instalados.

Os dispositivos que funcionam como pontos de distribuigdo devem ser protegidos contra violagdo da integridade
fisica e de qualquer acesso ndo autorizado.

Gateway de conexao
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Um gateway de conexdo é um Agente de Rede atuando em um modo especial. Um gateway de conexdo aceita
conexdes de outros Agentes de Rede e os canaliza para o Servidor de Administragdo por meio de sua prépria
conexdo com o Servidor. Ao contrdrio de um Agente de Rede comum, um gateway de conexdo aguarda por
conexdes do Servidor de Administragdo, em vez de estabelecer conexdes com o Servidor de Administragdo.

Um gateway de conexdo pode receber conexdes de até 10.000 dispositivos.
Vocé tem duas opgdes para usar gateways de conexao:

* Recomendamos instalar um gateway de conexdo em uma zona desmilitarizada (DMZ). Para outros Agentes de

Rede instalados em dispositivos externos, vocé precisa configurar especialmente uma conexdo ao Servidor de
Administragdo por meio do gateway de conexao.

Um gateway de conexdo ndo modifica ou processa de forma alguma os dados transmitidos dos Agentes de
Rede para o Servidor de Administragdo. Além disso, ele ndo grava esses dados em nenhum buffer e, portanto,
ndo pode aceitar dados de um Agente de Rede e posteriormente encaminhé-los ao Servidor de Administragéo.
Se o Agente de Rede tentar se conectar ao Servidor de Administragdo através do gateway de conexdo, mas
esse ndo puder se conectar ao Servidor de Administragdo, o Agente de Rede interpretard isso como se o
Servidor de Administragdo estivesse inacessivel. Todos os dados permanecem no Agente de Rede (ndo no
gateway de conexdo).

Um gateway de conexdo ndo pode se conectar ao Servidor de Administragdo por meio de outro gateway de
conexdo. Isso significa que o Agente de Rede ndo pode ser simultaneamente um gateway de conexdo e usar um
gateway de conexdo para se conectar ao Servidor de Administragéo.

Todos os gateways de conexdo estdo incluidos na lista de pontos de distribui¢do nas propriedades do Servidor
de Administragao.

Vocé também pode usar gateways de conexao dentro da rede. Por exemplo, pontos de distribuicdo atribuidos
automaticamente também se tornam gateways de conexdo em seu préprio escopo. No entanto, em uma rede
interna, os gateways de conexdo ndo oferecem beneficios consideraveis. Eles reduzem o nimero de conexdes
de rede recebidas pelo Servidor de Administragdo, mas ndo reduzem o volume de dados de entrada. Mesmo
sem gateways de conexdo, todos os dispositivos ainda podem se conectar ao Servidor de Administragao.
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Licenciamento

Esta segao traz informagdes sobre os termos gerais relacionados a licenga do Kaspersky Security Center 14 Linux.

Sobre o Contrato de Licenga do Usuério Final

O Contrato de Licenga do Usudrio Final (Contrato de Licenca ou EULA) é um contrato vinculativo entre vocé e a
AO Kaspersky Lab que estipula os termos nos quais vocé pode usar o aplicativo.

Leia com atengdo o seguinte Contrato de Licenga antes de comegar a usar o aplicativo.

O Kaspersky Security Center Linux e seus componentes, por exemplo, Agente de Rede, tém seu préprio EULA.

Vocé pode visualizar os termos do Contrato de Licenga do Usudrio Final para o Kaspersky Security Center Linux
usando os seguintes métodos:

e Durante a instalagdo do Kaspersky Security Center.
¢ Lendo o documento licensetxt incluido no kit de distribuicdo do Kaspersky Security Center.
* Lendo o documento licensetxt presente na pasta de instalagdo do Kaspersky Security Center.

Vocé pode visualizar os termos do Contrato de Licenga do Usudrio Final para o Agente de Rede para Linux usando
os seguintes métodos:

* Durante o download do pacote de distribuicdo do Agente de Rede dos servidores da web Kaspersky.

* Durante a instalagdo do Agente de Rede para Linux.

Observe que quando vocé instala o Agente de Rede para Linux, o Contrato de Licenga do Usuério Final do
Agente de Rede é exibido em inglés. Vocé pode verificar o Contrato de Licenga do Usuério Final para
Agente de Rede em outros idiomas na pasta /opt/kaspersky/kinagenté4/share/license antes de aceitar os
termos do Contrato de Licenga do Usuério Final durante a instalagéo.

¢ Lendo o documento licensetxt incluido no pacote de distribui¢do do Agente de Rede para Linux.
* Lendo o documento licensetxt constante na pasta de instalagdo do Agente de Rede para Linux.

Vocé aceita os termos do Contrato de Licenga do Usudrio Final confirmando que concorda com o Contrato de
Licenga do Usuério Final ao instalar o aplicativo. Se vocé ndo aceitar os termos do Contrato de Licenga, cancele
instalagdo do aplicativo e ndo o utilize.

Sobre alicenga

Uma licenga é um direito com periodo de validade limitado para uso do aplicativo, concedido nos termos do
Contrato de Licenca do Usuério Final.

Uma licencga lhe d& o direito de usar os seguintes tipos de servigos:
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e O uso do aplicativo de acordo com os termos do Contrato de Licenga de Usuério Final.

e Obtencao de Suporte Técnico.
O escopo dos servigos e o periodo de validade dependem do tipo de licenga sob a qual o aplicativo foi ativado.
S&o fornecidos os seguintes tipos de licenga:

* Avaliagdo— uma licenca gratuita concebida para experimentar o aplicativo.

Uma licenga de avaliagdo normalmente tem um prazo de validade curto. Quando a licenga de avaliagdo expira,
todos os recursos do Kaspersky Security Center Linux sdo desativados. Para continuar usando o aplicativo,
vocé precisa comprar a licenga comercial.

Vocé pode ativar o aplicativo com a licenga de avaliagdo somente uma vez.

e Comercial - uma licenga paga, concedida mediante a compra do aplicativo.

Quando a licenga comercial expira, o aplicativo continua em execugdo com funcionalidade limitada (por
exemplo, as atualizagdes do banco de dados do Kaspersky Security Center ndo estardo disponiveis). Para
continuar usando todos os recursos do Kaspersky Security Center, vocé deve renovar sua licenca.

Recomendamos a renovagédo da licenga antes que ela expire para garantir a maxima protegdo contra todas as
ameagas a seguranga.

Sobre o certificado de licenca

O Certificado de licenga é um documento que vocé recebe juntamente com um arquivo de chave ou um cddigo de
ativagéo.

Um certificado de licenga contém as seguintes informac¢des sobre a licenga fornecida:
* Chave de licenga ou nimero do pedido
e Informagdes sobre o usuério ao qual foi concedida a licenga
¢ Informagdes sobre o aplicativo que pode ser ativado com a licenga fornecida

* Limite do nimero de unidades de licenciamento (por exemplo, dispositivos nos quais o aplicativo pode ser
usado com uma licenca fornecida)

e Data de inicio da validade da licencga
e Data de expiragdo da licenga ou periodo da licenga

e Tipo de licenca

Sobre a chave de licenca

Chave de licenga é a sequéncia de bits que vocé pode aplicar para ativar e usar o aplicativo de acordo com os
termos do Contrato de Licenga do Usuério Final. As chaves de licenga s&o geradas pelos especialistas da
Kaspersky.
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Vocé pode adicionar uma chave de licenga ao aplicativo usando um dos seguintes métodos: aplicando um arquivo
de chave ou inserindo um cddigo de ativagdo. A chave de licenga é exibida na interface do aplicativo como uma
sequéncia alfanumérica Unica apds vocé a adicionar ao aplicativo.

A chave de licenga pode estar bloqueada pela Kaspersky caso os termos do Contrato de Licenga tenham sido
violados. Se a chave de licenga tiver sido bloqueada, vocé deve adicionar outra se desejar usar o aplicativo.

Uma chave de licenga pode ser ativa ou adicional (ou reserva).

Uma chave de licenga ativa é uma chave de licenca que é atualmente usada pelo aplicativo. Uma chave de licenca
ativa pode ser adicionada para uma licenga de avaliagdo ou comercial. O aplicativo ndo pode ter mais de uma chave
de licenca ativa.

Uma chave de licenga adlicional (ou reserva) é uma chave de licenga que permite ao usuério utilizar o aplicativo, mas
que ndo se encontra atualmente em uso. A chave de licenga adicional torna-se automaticamente ativa quando a
licenga associada a chave atual expira. Uma chave de licenca adicional pode ser adicionada somente se uma chave
de licenca atual tiver sido adicionada.

Uma chave de licenga para uma licenga de avaliagdo pode ser adicionada somente como um chave de licenga atual.
Uma chave de licenga para uma licenga de avaliagdo ndo pode ser adicionada como uma chave de licenga adicional.

Ler a Politica de Privacidade

A Politica de Privacidade esté disponivel on-line em https:/www.kaspersky.com/products-and-services-privacy-
policy &.

A Politica de Privacidade também esté disponivel off-line:

Vocé pode ler a Politica de Privacidade antes instalando o Kaspersky Security Center.

O texto da Politica de Privacidade est4d incluido no arquivo license.txt, na pasta de instalagdo do Kaspersky
Security Center.

e O arquivo privacy_policy:txt esté disponivel em um dispositivo gerenciado, na pasta de instalagdo do Agente de
Rede.

Vocé pode descompactar o arquivo privacy_policytxt do pacote de distribuicdo do Agente de Rede.

Opcdes de licenga do Kaspersky Security Center

O Kaspersky Security Center é fornecido como parte dos aplicativos Kaspersky para prote¢éo de redes
corporativas. Vocé também pode baixd-lo no site da Kaspersky.

As seguintes fung¢des estdo disponiveis:

* Criagdo de Servidores de Administragao virtuais para gerenciar uma rede de escritérios remotos ou
organizag¢des clientes

e Criagdo de uma hierarquia de grupos de administragdo para gerenciar dispositivos especificos como uma
entidade Unica

e Controle do status de seguranga antivirus de uma organizagéo
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* |nstalagdo remota de aplicativos

* Visualizagdo da lista de imagens do sistema operacional disponiveis para instalagdo remota

e Configuragdo centralizada de aplicativos instalados em dispositivos cliente

* Exibir e editar grupos de aplicativos licenciados existentes

e Estatisticas e relatérios sobre a operagdo do aplicativo assim como notificagdes sobre eventos criticos
* Visualizagdo e edigdo manual da lista de componentes de hardware detectados pela sondagem da rede

e Operagdes centralizadas com arquivos que foram movidos para a Quarentena e Backup e arquivos cujo
processamento foi adiado

e Gerenciamento de funcdes do usuério

Sobre o arquivo de chave

Um arquivo de chave é um arquivo com a extensao .key fornecido a vocé pela Kaspersky. Os arquivos de chave se
destinam a ativar o aplicativo adicionando uma chave de licenga.

Vocé recebe o arquivo de chave pelo endereco de e-mail que especificou apds comprar o Kaspersky Security
Center, ou que utilizou para solicitar a versdo de avaliagdo do Kaspersky Security Center.

Vocé ndo precisa se conectar aos servidores de ativagdo da Kaspersky para ativar o aplicativo com um arquivo de
chave.

Vocé pode recuperar um arquivo de chave se ele tiver sido acidentalmente excluido. Vocé podera precisar de um
arquivo de chave para se registrar no Kaspersky CompanyAccount, por exemplo.

Para restaurar seu arquivo de chave, realize uma das seguintes agdes:
e Entre em contato com o vendedor da licenga.

* Receba um arquivo de chave através do site da Kaspersky 2 usando o cédigo de ativago.

Sobre a coleta de dados

Dados transferidos para o Titular dos direitos

Fornecido no Contrato de Licenga do Usudrio Final do Kaspersky Security Center 14 Linux.

Dados processados localmente
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O Kaspersky Security Center Linux foi projetado para a execugao centralizada de administragdo bésica e tarefas
de manutengdo em uma rede corporativa. O Kaspersky Security Center Linux fornece ao administrador o acesso a
informagdes detalhadas sobre o nivel de seguranga da rede corporativa. O Kaspersky Security Center 13 Linux
permite ao administrador configurar todos os componentes de protegdo criados com base nos aplicativos
Kaspersky. O Kaspersky Security Center Linux executa as seguintes fungdes principais:

e Deteccao de dispositivos e seus usudrios na rede da organizagéo

e Criagdo de uma hierarquia de grupos administrativos para gerenciamento de dispositivos
* Instalagdo de aplicativos da Kaspersky nos dispositivos

e Gerenciamento de configuragdes e tarefas dos aplicativos instalados

e Ativacdo de aplicativos da Kaspersky nos dispositivos

e Como gerenciar contas de usudrio

¢ Visualizando informagdes sobre a operagdo dos aplicativos da Kaspersky nos dispositivos

Visualizacéo de relatdrios

Para desempenhar sua fungdo principal, o Kaspersky Security Center Linux pode receber, armazenar e processar
as seguintes informagdes:

* Informagdes sobre os dispositivos na rede da organizagédo recebidas como resultado da detecgéo de
dispositivos na rede, através da verificacédo de intervalos de IP. O Servidor de Administragéo obtém dados por
conta prépria ou recebe dados do Agente de Rede.

e Detalhes dos dispositivos gerenciados. O Agente de Rede transfere os dados listados abaixo do dispositivo
para o Servidor de Administrag&o. O usudrio digita o nome de exibi¢gdo e a descrigdo do dispositivo na interface
do Kaspersky Security Center 14 Web Console:

e Especificagdes técnicas do dispositivo gerenciado e de seus componentes requeridos para identificagdo
do dispositivo: nome de exibi¢cdo e descrigdo do dispositivo, dominio e nome DNS, enderego IPv4, endereco
IPvé, local da rede, endereco MAC, tipo de sistema operacional, se o dispositivo € uma méquina virtual junto
com o tipo de hipervisor e se o dispositivo € uma méquina virtual dindmica como parte da VDI.

e Qutras especificagdes de dispositivos gerenciados e os componentes necessérios para auditoria de
dispositivos gerenciados: arquitetura do sistema operacional, fornecedor do sistema operacional, nimero da
compilagdo do sistema operacional, ID da versdo do sistema operacional, pasta de localizagédo do sistema
operacional, se o dispositivo € uma maquina virtual, o tipo de maquina virtual.

¢ Detalhes de agdes em dispositivos gerenciados: data e hora da Ultima atualizag&o, hora em que o dispositivo
esteve visivel na rede pela Ultima vez, status de espera de reinicio e hora em que o dispositivo foi ligado.

e Detalhes das contas de usuério do dispositivo e as suas sessdes.

* Estatisticas de operagéo do ponto de distribuigédo se o dispositivo for um ponto de distribuigdo. O Agente de
Rede transfere os dados do dispositivo para o Servidor de Administragéo.

* Configuragdes do ponto de distribuigdo inseridas pelo usuério no Kaspersky Security Center 14 Web Console.

e Detalhes dos aplicativos da Kaspersky instalados no dispositivo. O aplicativo gerenciado transfere dados do
dispositivo para o Servidor de Administragdo através do Agente de Rede:
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e Configuragdes dos aplicativos da Kaspersky instalados no dispositivo gerenciado: nome e versdo do
aplicativo Kaspersky, status, status da prote¢do em tempo real, data e hora da ultima verificagdo do
dispositivo, nUmero de ameagas detectadas, nimero de objetos com falha na desinfecgao, disponibilidade e
status dos componentes do aplicativo, detalhes sobre as configuragdes e tarefas do aplicativo da
Kaspersky, informag¢des sobre chaves de licenga ativa e adicional, data e ID de instalagéo.

e Estatistica da operagéo de aplicativo: eventos relacionados a alteragdes no status dos componentes do
aplicativo da Kaspersky no dispositivo gerenciado e desempenho de tarefas iniciadas pelos componentes
de software.

e Status do dispositivo definido pelo aplicativo da Kaspersky.
* Marcagdes feitas por o aplicativo da Kaspersky.

Dados contidos em eventos dos componentes do Kaspersky Security Center Linux e aplicativos gerenciados
Kaspersky. O Agente de Rede transfere os dados do dispositivo para o Servidor de Administraggo.

Configuragdes dos componentes do Kaspersky Security Center Linux e Kaspersky gerenciados estdo
disponiveis nas politicas e nos perfis das politicas. O usuério insere dados na interface do Kaspersky Security
Center 14 Web Console.

Configuragdes de tarefas dos componentes do Kaspersky Security Center Linux e aplicativos gerenciados
Kaspersky. O usuério insere dados na interface do Kaspersky Security Center 14 Web Console.

Dados processados pelo recurso de Gerenciamento de Patches e Vulnerabilidades. O Agente de Rede
transfere informagdes contidas no Servidor de Administragédo sobre hardware detectado em dispositivos
gerenciados (registro de hardware).

Categorias de usudrios de aplicativos. O usuério insere dados na interface do Kaspersky Security Center 14
Web Console.

Detalhes de arquivos executéveis detectados em dispositivos gerenciados pelo recurso de Controle de
Aplicativos. O aplicativo gerenciado transfere dados do dispositivo para o Servidor de Administragdo através
do Agente de Rede. A lista completa de dados e providenciado nos arquivos de Ajuda do aplicativo
correspondente.

Detalhes sobre arquivos colocados em Backup. O aplicativo gerenciado transfere dados do dispositivo para o
Servidor de Administragdo através do Agente de Rede. A lista completa de dados e providenciado nos arquivos
de Ajuda do aplicativo correspondente.

Detalhes sobre arquivos colocados em Quarentena. O aplicativo gerenciado transfere dados do dispositivo
para o Servidor de Administragéo através do Agente de Rede. A lista completa de dados e providenciado nos
arquivos de Ajuda do aplicativo correspondente.

Detalhes sobre arquivos requisitados por especialistas da Kaspersky para anélise detalhadas. O aplicativo
gerenciado transfere dados do dispositivo para o Servidor de Administragéo através do Agente de Rede. A lista
completa de dados e providenciado nos arquivos de Ajuda do aplicativo correspondente.

Detalhes sobre dispositivos externos (unidades de meméria, ferramentas de transferéncia de informagdes,
ferramentas de cépia impressa de informagdes e conexdes de buses) instalados ou conectados ao dispositivo
gerenciado e detectados pelo recurso de Controle de Dispositivos. O aplicativo gerenciado transfere dados do
dispositivo para o Servidor de Administrag@o através do Agente de Rede. A lista completa de dados e
providenciado nos arquivos de Ajuda do aplicativo correspondente.

Lista de controladores légicos programaveis (PLCs) gerenciados. O aplicativo gerenciado transfere dados do
dispositivo para o Servidor de Administragdo através do Agente de Rede. A lista completa de dados e
providenciado nos arquivos de Ajuda do aplicativo correspondente.
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e Detalhes dos cddigos de ativagdo inseridos. O usuério insere dados no Console de Administragdo ou no
Kaspersky Security Center 14 Web Console.

e Contas de usudrios: nome, descrigdo, nome completo, endereco de e-mail, telefone principal, e senha. O usuério
insere dados na interface do Kaspersky Security Center 14 Web Console.

¢ Revisdo de histdrico de objetos gerenciados excluidos. O usudrio insere dados na interface do Kaspersky
Security Center 14 Web Console.

* Registro de objetos gerenciados excluidos. O usuério insere dados na interface do Kaspersky Security Center
14 Web Console.

* Pacotes de instalagdo criados dos arquivos e configuragdes de instalagdes. O usuério insere dados na interface
do Kaspersky Security Center 14 Web Console.

e Dados necessérios para a exibigcdo de informativos da Kaspersky no Kaspersky Security Center 14 Web
Console. O usuério insere dados na interface do Kaspersky Security Center 14 Web Console.

e Dados necessdrios para o funcionamento de plugins de aplicativos gerenciados no Kaspersky Security Center
14 Web Console e salvos pelos plugins no banco de dados do Servidor de Administragdo durante sua operagéo
de rotina. A descrigédo e formas de fornecer os dados sdo fornecidas nos arquivos de Ajuda do aplicativo
correspondente.

e Configuragdes de usudrio do Kaspersky Security Center 14 Web Console: idioma de localizagdo e tema da
interface, configuragdes de exibicdo do painel de monitoramento, informagdes sobre o status das notificagdes
(J& lidas/Ainda ndo lidas), status das colunas nas planilhas (Mostrar/Ocultar), Modo de treinamento progresso.
O usuério insere dados na interface do Kaspersky Security Center 14 Web Console.

* Log de Eventos Kaspersky para os componentes do Kaspersky Security Center Linux e para o aplicativo
gerenciado Kaspersky. O Log de eventos Kaspersky é armazenado em cada dispositivo e nunca é transferido
para o Servidor de Administrago.

e Certificados de comunicag&o segura dos dispositivos gerenciados e componentes do Kaspersky Security
Center Linux. O usudrio insere dados na interface do Kaspersky Security Center 14 Web Console.

e Os dados do Servidor de Administragdo inseridos pelo usuério no Kaspersky Security Center 14 Web Console.
e Quaisquer dados inseridos pelo usuério na interface do Kaspersky Security Center 14 Web Console.

Os dados listados acima podem estar presentes no Kaspersky Security Center Linux se um dos seguintes
métodos for aplicado:

e O usuério insere dados na interface do Kaspersky Security Center 14 Web Console.

* O Agente de Rede automaticamente recebe dados do dispositivo e os transfere para o Servidor de
Administracéo.

* O Agente de Rede recebe extragdo de dados por o aplicativo gerenciado do Kaspersky e transfere para o
Servidor de Administracgdo. A lista de dados processados por aplicativos gerenciados do Kaspersky sdo
providenciados nos arquivos de Ajuda para os aplicativos correspondentes.

e O Servidor de Administragdo e o Agente de Rede atribuidos a um ponto de distribui¢do recebem informagdes
sobre os dispositivos em rede.

Os dados sdo armazenados no banco de dados do Servidor de Administragdo. Os nomes de usuérios e as senhas
sdo armazenados em formato criptografado.
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Todos os dados processados localmente podem ser transferidos para a Kaspersky apenas através de arquivos de
dumping, arquivos de rastreamento ou arquivos de log dos componentes do Kaspersky Security Center Linux,
incluindo arquivos de log criados por instaladores e utilitérios.

A Kaspersky protege todas as informagdes recebidas, seguindo as leis e regras aplicaveis da Kaspersky. Os dados
sdo transmitidos através de um canal seguro.

Seguindo os links no Console de Administragdo ou Kaspersky Security Center 14 Web Console, o usuério concorda
com a transferéncia automéatica dos seguintes dados:

* Cddigo do Kaspersky Security Center Linux

Versé&o do Kaspersky Security Center Linux

Localizagdo do Kaspersky Security Center Linux

ID dalicenca

Tipo de licenga
e Se alicencga foi adquirida por meio de um parceiro
A lista de dados fornecida via cada link depende da finalidade e da localizagdo do link.

A Kaspersky usa a informagé&o recebida de forma anénima e somente como estatistica geral. O resumo das
estatisticas é gerado automaticamente através da informacao original recebida e ndo contém qualquer dado
pessoal ou confidencial. Assim que os dados novos sdo acumulados, os dados anteriores sdo excluidos (uma vez
por ano). As estatisticas sumarizadas sdo armazenadas por tempo indeterminado.

Sobre a assinatura

A Assinatura para o Kaspersky Security Center Linux é um pedido para uso do aplicativo sob as configuragdes
selecionadas (data de expiragcdo da assinatura, nimero de dispositivos protegidos). Vocé pode registrar sua
assinatura do Kaspersky Security Center Linux com seu provedor de servigos (por exemplo, seu provedor de
Internet). Uma assinatura pode ser renovada manualmente ou no modo automatico; vocé também pode cancela-la.

Uma assinatura pode ser limitada (por exemplo, um ano) ou ilimitada (sem uma data de expiragéo). Para continuar a
usar o Kaspersky Security Center apds uma assinatura limitada expirar, vocé precisa renové-la. Uma assinatura
ilimitada é automaticamente renovada, caso tenha sido pré-paga ao provedor de servigos nas datas devidas.

Quando uma assinatura limitada expirar, um periodo adicional poderé Ihe ser fornecido para efetuar a renovagéo
durante o qual o aplicativo continua a funcionar. A disponibilidade e a duragédo do periodo de caréncia é definida
pelo provedor de servigos.

Para usar o Kaspersky Security Center Linux sob a assinatura, vocé precisa aplicar o cédigo de ativagdo recebido
do provedor de servigos.

Vocé pode aplicar um cédigo de ativagdo diferente para o Kaspersky Security Center Linux somente apds sua
assinatura expirar ou quando a cancelar.

Dependendo do provedor de servigos, o conjunto de agdes possiveis para o gerenciamento da assinatura pode
variar. O Provedor de Servigos ndo pode conceder nenhum periodo de caréncia para a renovagao da assinatura,
portanto o aplicativo perde sua funcionalidade.
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Os cddigos de ativagdo comprados sob a assinatura ndo podem ser usados para ativar versdes anteriores do
Kaspersky Security Center.

Ao usar o aplicativo sob a assinatura, o Kaspersky Security Center Linux automaticamente tenta acessar o
servidor de ativagdo em intervalos de tempo especificados até que a assinatura expire. Vocé pode renovar sua
assinatura no site do provedor de servigos.

Eventos do limite do licenciamento excedidos

O Kaspersky Security Center Linux lhe permite obter informagdes sobre eventos quando alguns limites de
licenciamento sdo excedidos pelos aplicativos da Kaspersky instalados nos dispositivos cliente.

O nivel de importéncia de tais eventos quando uma restrigdo de licenciamento for excedida é definido de acordo
com as seguintes regras:

e Se o numero de unidades atualmente usadas cobertas por uma Unica licenga estiver entre 90% e 100% do
numero total de unidades cobertas pela licencga, o evento é publicado com o nivel de importéncia Informagao.

e Se o numero de unidades atualmente usadas cobertas por uma Unica licenga estiver entre 100% e 110% do
numero total de unidades cobertas pela licenca, o evento é publicado com o nivel de importéncia Aviso.

* Se o numero de unidades atualmente usadas cobertas por uma licenga exceder 110% do numero total de
unidades cobertas pela mesma licenca, o evento serd publicado com o nivel de importéncia de Evento critico.
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Arquitetura

Esta secdo fornece uma descrigcdo dos componentes do Kaspersky Security Center e sua interagéo.
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Arquitetura do Kaspersky Security Center 14 Linux

O Kaspersky Security Center 14 Linux inclui os seguintes componentes bdésicos:

* Kaspersky Security Center Web Console. Fornece uma interface Web para criar e manter o sistema de
protec¢ado da rede de uma organizagao cliente gerenciada pelo Kaspersky Security Center.

e Servidor de Administragao do Kaspersky Security Center (também chamado de Servidor). Centraliza o
armazenamento das informagdes sobre os aplicativos instalados na rede da organizagdo e a forma como é
possivel gerencié-los.

* Servidores de atualizagdo Kaspersky. Servidores HTTP(S) na Kaspersky a partir dos quais os aplicativos da
Kaspersky baixam atualizagdes dos bancos de dados e médulos do aplicativo.

e Servidores da KSN. Servidores que contém informagdes o banco de dados da Kaspersky com informagdes
constantemente atualizadas sobre a reputagéo de arquivos, recursos da Web e software. O Kaspersky Security
Network garante respostas mais rdpidas dos aplicativos da Kaspersky quanto a ameagas, aprimora o
desempenho de alguns componentes de protegao e reduz a probabilidade ocorrerem falsos positivos.

* Dispositivos cliente. Dispositivos cliente da empresa, protegidos pelo Kaspersky Security Center 14 Linux.
Cada dispositivo que precisa ser protegido deve ter um dos aplicativos de seguranca Kaspersky instalados.
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Diagrama de implementagdo do Servidor de Administragao do Kaspersky
Security Center e do Kaspersky Security Center 14 Web Console

A figura abaixo mostra o diagrama de implementac¢do do Servidor de Administragdo do Kaspersky Security Center
e do Kaspersky Security Center 14 Web Console.
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Diagrama de implementagado do Servidor de Administragédo do Kaspersky Security Center e do Kaspersky Security Center 14 Web Console

Os plugins de gerenciamento para aplicativos Kaspersky instalados em dispositivos protegidos (um plugin para
cada aplicativo) sdo implementados em conjunto com o Kaspersky Security Center 14 Web Console Server.

Como administrador, vocé acessa o Kaspersky Security Center 14 Web Console usando um navegador na sua
estacdo de trabalho.

Quando vocé executa agdes especificas no Kaspersky Security Center 14 Web Console, o Kaspersky Security
Center 14 Web Console Server se comunica com o Servidor de Administragédo do Kaspersky Security Center por
meio do OpenAPIl. O Kaspersky Security Center 14 Web Console Server solicita as informagdes necessérias do
Servidor de Administragdo do Kaspersky Security Center e exibe os resultados das operagdes no Kaspersky
Security Center 14 Web Console.
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Portas usadas pelo Kaspersky Security Center Linux

As tabelas abaixo mostram as portas padrdo que devem estar abertas no servidor de administragdo e em
dispositivos cliente. Se desejar, vocé pode alterar cada um desses ndmeros de porta padrao.

Portas utilizadas pelo servidor de Administragdo do Kaspersky Security Center Linux

Nome do

Numeroda  processo

porta que abre
aporta
8060 klcsweb
8061 klcsweb
13000 klserver
13000 klserver
13299 klserver
14000 klserver

Protocolo

TCP

TCP

(TLS)

TCP
(TLS)

UbP

TCP
(TLS)

TCP

Propédsito da porta

Transmitindo pacotes de
instalagéo publicados aos
dispositivos cliente

Transmitindo pacotes de
instalagdo publicados aos
dispositivos cliente

Receber conexdes de Agentes
de Rede e Servidores de
Administracdo secundérios;
também usado em Servidores
de Administracdo secunddrios
para receber conexdes do
Servidor de Administragédo
principal (por exemplo, se o
Servidor de Administracado
secundario estiver na DMZ)

Recebendo informacgdes
sobre dispositivos que foram
desativados a partir de
Agentes de Rede

Receber conexdes do
Kaspersky Security Center 14
Web Console para o Servidor
de Administragao; receber
conexdes para o Servidor de
Administrag&o através do
OpenAPI

Receber conexdes dos
Agentes de Rede
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Escopo

Publicando pacotes de instalagéo.

Vocé pode alterar o nimero da
porta padrdo na seg¢do Servidor da
Web da janela Propriedades do
Servidor de Administragao.

Publicando pacotes de instalagao.

Vocé pode alterar o nimero da
porta padrdo na sec¢do Servidor da
Web da janela Propriedades do
Servidor de Administragao.

Gerenciando dispositivos cliente e
Servidores de Administragdo
secundarios.

E possivel alterar o niimero da porta
padrdo para receber conexdes dos
Agentes de Rede ao configurar
portas de conexdo durante a
instalagdo do Kaspersky Security
Center Linux. E possivel alterar o
nUmero da porta padrédo para
receber conexdes de Servidores de
Administragdo secundérios ao criar
uma hierarquia de Servidores de
Administragdo.

Gerenciando dispositivos cliente.

Vocé pode alterar o nimero da
porta padrdo na janela nas
Configuragdes de politica do
Agente de Rede.

Kaspersky Security Center 14 Web
Console, OpenAPI.

E possivel alterar o niimero da porta
padrdo na janela de propriedades do
Servidor de Administragdo (na
subsecédo Portas de conexao da
sec¢do Geral) ou ao criar uma
hierarquia de Servidores de
Administracao.

Gerenciando dispositivos cliente.



131M ksnproxy
(apenas se

O servigo

de proxy

KSN for

executado

no

dispositivo)

15M ksnproxy
(apenas se

O servigco

de proxy

KSN for

executado

no

dispositivo)

17000 klactprx

19170 klserver

TCP

ubp

TCP
(TLS)

HTTPS
(TLS)

Receber solicitagcdes de
dispositivos gerenciados para
o servidor proxy da KSN

Receber solicitagdes de
dispositivos gerenciados para
o servidor proxy da KSN

Recebendo conexdes de
dispositivos gerenciados para
a ativagdo do aplicativo

Tunelamento das conexdes
com dispositivos gerenciados
usando o utilitério klsctunnel

E possivel alterar o nimero da porta
padrdo ao configurar portas de
conexao durante a instalagdo do
Kaspersky Security Center Linux ou
ao conectar manualmente um
dispositivo cliente ao Servidor de
Administragao.

Servidor Proxy da KSN.

Vocé pode alterar o nimero da
porta padrdo na janela Propriedades
do Servidor de Administragao.

Servidor Proxy da KSN.

Vocé pode alterar o nimero da
porta padrdo na janela Propriedades
do Servidor de Administragao.

Servidor proxy de ativagdo para
dispositivos gerenciados.

Vocé pode alterar o nimero da
porta padrdo na janela de
propriedades do Servidor de
Administracéo (na subsec¢do Portas
adicionais da secao Geral).

Fazendo a conexdo remota a
dispositivos gerenciados usando o
Kaspersky Security Center 14 Web
Console.

E possivel alterar o nimero da porta
padrdo usando o utilitério klscflag.

Se vocé instalar o Servidor de Administragdo e o banco de dados em dispositivos diferentes, devera
disponibilizar as portas necessérias no dispositivo onde o banco de dados esté localizado (por exemplo, porta
3306 para MariaDB Server). Consulte a documentagdo do DBMS para obter informacgdes relevantes.

A tabela abaixo mostra a porta que deve ser aberta no servidor do Kaspersky Security Center Linux Web Console.

Pode ser o mesmo dispositivo no qual o Servidor de Administragdo esté instalado ou em outro.

Porta usada pelo Kaspersky Security Center Linux Web Console

. Nome do
Numero
da processo
porta que abre a
porta
8080 Node s:
JavaScript
do lado do
servidor

Protocolo

TCP
(TLS)

Propésito da
porta

Escopo

Receber Kaspersky Security Center 14 Web Console.

conexdes do
navegador
no Kaspersky
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Security E possivel alterar o nimero da porta padréo ao instalar
Center 14 o Kaspersky Security Center 14 Web Console. Ao
Web Console instalar o Kaspersky Security Center 14 Web Console

no sistema operacional Linux ALT, é necessario
especificar um nUmero de porta diferente de 8080, pois
essa porta é usada pelo sistema operacional.

A tabela abaixo mostra a porta que deve ser aberta em dispositivos gerenciados onde o Agente de Rede esté

instalado.

Portas usadas pelo Agente de Rede

Numero Nome do

da processo

porta que abre
aporta

15000 klnagent

15000 klnagent

15001 klnagent

Protocolo

ubP

Transmissao
UDP

ubP

Propdsito da porta

Sinais de gerenciamento do Servidor
de Administragdo para os Agentes de
Rede

Obtendo dados sobre outros Agentes
de Rede no mesmo dominio de
transmisséo (os dados sdo enviados ao
Servidor de Administracao)

Recebendo solicitagdes de multicast
de um ponto de distribui¢do (se estiver
em uso)

Escopo

Gerenciando dispositivos
cliente.

Vocé pode alterar o nimero
da porta padrdo na janela
nas Configuragdes de
politica do Agente de Rede.

Fornecendo atualizagdes e
pacotes de instalagéo.

Recebendo atualizagdes e
pacotes de instalagdo de
um ponto de distribuigéo.

Vocé pode alterar o nimero
da porta padrdo na janela
propriedades do ponto de
distribuicao.

A tabela abaixo mostra as portas que devem ser abertas em um dispositivo gerenciado com o Agente de Rede
instalado atuando como um ponto de distribuicdo. As portas listadas devem estar abertas nos dispositivos do
ponto de distribuigdo, além das portas usadas pelos Agentes de Rede (consulte a tabela acima).

Portas usadas pelo Agente de Rede funcionando como ponto de distribuigao

Numero da porta

13000

1311 (apenas se o
servigo de proxy KSN
for executado no
dispositivo)

Nome do
processo
que abre a
porta

kinagent

ksnproxy

Protocolo Propésito da porta
TCP Receber conexdes dos
(TLS) Agentes de Rede

TCP Receber solicitacdes de

dispositivos gerenciados
para o servidor proxy da
KSN
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Escopo

Gerenciar dispositivos
cliente, entregar
atualizagdes e pacotes de
instalacao.

E possivel alterar o ndimero
da porta padrdo nas
propriedades do ponto de
distribuicao.

Servidor Proxy da KSN.



151M (apenas se o
servigo de proxy KSN
for executado no
dispositivo)

ksnproxy

UbP

Receber solicitagdes de
dispositivos gerenciados
para o servidor proxy da
KSN
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E possivel alterar o nimero
da porta padrdo nas
propriedades do ponto de

distribuic&o.

Servidor Proxy da KSN.

E possivel alterar o niimero
da porta padrdo nas
propriedades do ponto de

distribuicéo.



Portas usadas pelo Kaspersky Security Center 14 Web Console

A tabela abaixo lista as portas que devem estar abertas no dispositivo em que o Servidor do Kaspersky Security

Center 14 Web Console (também chamado de Kaspersky Security Center 14 Web Console) estd instalado.

Portas usadas pelo Kaspersky Security Center 14 Web Console

Numero
da
porta

2001

1329,
2003

2005

8200

4150,
4151,
4152

Nome do servigo

KSCWebConsolePlugin

KSCWebConsoleManagementService

KSCWebConsole

KSCWebConsoleMessageQueue

Protocolo

HTTPS

HTTPS

HTTPS

HTTP

HTTPS
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Propésito da porta

Porta da API que é usada pelos
processos de plug-in de
gerenciamento para receber
solicitagdes do
KSCWebConsoleManagementService

Portas da APl usadas para receber
solicitagdes do servico
KSCWebConsole em execugédo no
mesmo dispositivo

Porta da APl usada para receber
solicitagdes do servico
KSCWebConsoleManagementService
em execugdo no mesmo dispositivo

Porta APl usada para gerar
certificados por meio do HashiCorp
Vault (para mais detalhes, consulte o
site do HashiCorp Vault 2)

Portas API do processador de
mensagens usadas para comunicagao
entre processos do Kaspersky
Security Center 14 Web Console e
plugins de gerenciamento

Es

Execu
proces
node.
pluging
gerenc

Atualiz
compc
do Kas
Securi
Cente
Consc

Execu
proce:
node.e
Kaspe
Securi
Cente
Consc

Instala
Kaspe
Securi
Cente
Consc
atualiz
compc
do Kas
Securi
Cente
Consc

Interac
proce:
entre ¢
Kaspe
Securi
Cente
Consc
plugin:
gerenc


https://www.vaultproject.io/

Instalagdo

Esta secdo descreve a instalagdo do Kaspersky Security Center e do Kaspersky Security Center 14 Web Console.

Cendrio principal de implementagéao

Seguindo este cendrio, vocé pode instalar o Servidor de Administragdo do Kaspersky Security Center 14 Linux e o
Kaspersky Security Center 14 Web Console, executar a configuragdo inicial do Servidor de Administragdo usando

o Assistente de Inicio Répido e instalar aplicativos Kaspersky nos dispositivos gerenciados usando o Assistente de
Implementacédo da Protegao.

Pré-requisitos

Vocé deve ter uma chave de licenga (cédigo de ativagdo) para o Kaspersky Endpoint Security for Business ou
chaves de licenga (cédigos de ativagdo) para os aplicativos de seguranga Kaspersky.

Se deseja primeiro testar o Kaspersky Security Center 14 Linux pode obter uma avaliagdo gratuita de 30 dias no
site da Kaspersky .

Fases

O cenério principal de implementagdo ocorre nas seguintes fases:

@ Selecionar uma estrutura para a prote¢ado de uma organizagao

Saiba mais sobre os componentes do Kaspersky Security Center Linux. Com base na configuragdo da rede e na
produtividade dos canais de comunicagao, defina o nimero de Servidores de Administragdo a serem usados e
como eles devem ser distribuidos entre seus escritdrios (se vocé executar uma rede distribuida).

Defina se uma hierarquia de Servidores de Administragéo seré usada na sua organizagéo. Para fazer isto, vocé
deve avaliar se é possivel e conveniente cobrir todos os dispositivos cliente com um Unico Servidor de
Administragdo ou se é necessério criar uma hierarquia de Servidores de Administragdo. Vocé também deveria
criar uma hierarquia de Servidores de Administracdo que seja idéntica a estrutura organizacional da sua
organizagao cuja rede vocé pretende proteger.

©® Preparagdo para o uso de certificados personalizados

Se a infraestrutura de chave publica (PKI) da sua organizagdo exige que vocé use certificados personalizados
emitidos por uma autoridade de certificagdo (CA) especifica, prepare esses certificados e garanta que eles
atendam a todos os requisitos.

© Instalacdo de um sistema de gerenciamento de banco de dados (DBMS)

Instale o DBMS que seré usado pelo Kaspersky Security Center ou use um existente.

O Configuragao de portas

Assegure-se de que todas as portas necessdrias estdo abertas para a interagédo entre os componentes de
acordo com a sua estrutura de seguranga selecionada.

Se tiver que de fornecer acesso a Internet para o Servidor de Administragéo, configure as portas e especifique
as configuragdes de conexdo, dependendo da configuragdo da rede.

© Instalando o Kaspersky Security Center
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Selecione um dispositivo Linux que deseja usar como Servidor de Administragao, certifique-se de que o
dispositivo atende aos requisitos de hardware e software. Depois, instale o Kaspersky Security Center no
dispositivo. A versdo do servidor do Agente de Rede serd instalada junto com o Servidor de Administrag&o.

Instalando o Kaspersky Security Center 14 Web Console e os plugins de gerenciamento da web

Selecione um dispositivo Linux que deseja usar como estagéo de trabalho do administrador, certifique-se de que
o dispositivo atende aos requisitos de hardware e software. Depois, instale o Kaspersky Security Center 14 Web
Console no dispositivo. Vocé pode instalar o Kaspersky Security Center 14 Web Console no mesmo dispositivo
onde o Servidor de Administracdo esté instalado ou em outro.

Baixe o plugin da Web de gerenciamento do Kaspersky Endpoint Security for Linux# e instale-o no mesmo
dispositivo no qual o Kaspersky Security Center 14 Web Console esté instalado.

Instalando o Kaspersky Endpoint Security para Linux e Agente de Rede no dispositivo do Servidor de
Administragao

Por padréo, o aplicativo ndo considera o dispositivo do Servidor de Administragdo como um dispositivo
gerenciado. Para proteger o Servidor de Administragdo contra virus e outras ameagas e para gerenciar o
dispositivo, e quaisquer outro dispositivo gerenciado, recomendamos instalar o Kaspersky Endpoint Security for
Linux® e o Agente de Rede para Linux % no dispositivo do Servidor de Administragdo. Nesse caso, o Agente de
Rede para Linux é instalado e funciona independentemente da versao do servidor do Agente de Rede que vocé
instalou junto com o Administration Server.

Execugao da configuragao inicial

Quando a instalagdo de Servidor de Administragdo estiver concluida, na primeira conexao ao Servidor de
Administragdo o Assistente de Inicio Répido inicia automaticamente. Execute a configuragdo inicial do Servidor
de Administragcdo de acordo com os requisitos existentes. Durante a etapa de configuragdo inicial, o Assistente
usa as configuragdes padrdo para criar as politicas e tarefas que sdo necessérias para implementar a protegao.
No entanto, as configuragdes padrdo podem ser menos étimas para as necessidades da sua organizagdo. Se
necessario, vocé pode editar as configuracdes das politicas e tarefas.

Localizagao de dispositivos na rede

Realize a detecgédo de dispositivos manualmente. O Kaspersky Security Center Linux recebe os enderegos e os
nomes de todos os dispositivos detectados na rede. Vocé entdo pode usar o Kaspersky Security Center Linux
para instalar aplicativos Kaspersky e software de outros fornecedores nas dispositivos detectados. O Kaspersky
Security Center Linux regularmente inicia uma descoberta de dispositivos, o que significa que se alguma nova
instancia aparecer na rede, ela serd detectada automaticamente.

Organizagao de dispositivos em grupos de administragao

Em alguns casos, implementar a protegdo em dispositivos na rede no modo mais conveniente pode necessitar
que vocé divida todo o conjunto de dispositivos em grupos de administragdo, considerando a estrutura da
organizagdo. Vocé pode criar regras para mover para distribuir dispositivos entre grupos ou pode distribuir os
dispositivos manualmente. Vocé pode atribuir tarefas de grupo para grupos de administracao, definir o escopo
das politicas e atribuir pontos de distribuigdo.

Assegure-se de que todos os dispositivos gerenciados foram corretamente atribuidos aos grupos de
administragdo apropriados, e que ndo mais haja dispositivos ndo atribuidos na rede.

Atribuir os pontos de distribuigao

Os pontos de distribui¢do sdo atribuidos aos grupos de administragdo automaticamente, mas vocé pode atribui-
los manualmente, se necessério. Recomendamos que vocé use pontos de distribuicdo em redes de larga escala
para reduzir a carga no Servidor de Administragéo, e em redes que tém uma estrutura distribuida para fornecer
ao Servidor de Administragdo o acesso aos dispositivos (ou grupos de dispositivos) comunicado através de
canais com baixas taxas de produtividade.

Instalar o Agente de Rede e aplicativos de seguranga em dispositivos na rede

A implementagdo da prote¢do em uma rede corporativa engloba a instalagdo do Agente de Rede e de
aplicativos de seguranga nos dispositivos que foram detectados pelo Servidor de Administragcdo durante a
descoberta de dispositivos.
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Para instalar os aplicativos remotamente, execute o Assistente de Implementagéo da Protegéo.

Os aplicativos de seguranga protegem os dispositivos contra virus e outros programas que apresentem uma
ameaga. O Agente de Rede assegura a comunicagéo entre o dispositivo e o Servidor de Administragédo. As
configuragdes do Agente de Rede sdo definidas automaticamente por padrao.

Antes que vocé inicie a instalagdo do Agente de Rede e dos aplicativos de seguranga nos dispositivos na rede,
assegure-se de que estes dispositivos estejam acessiveis (ligados).

® Implementagao de chaves de licenga para dispositivos cliente

Implemente chaves de licenga em dispositivos cliente para ativar aplicativos de seguranga gerenciados naqueles
dispositivos.

@® Configuragao de politicas de aplicativo da Kaspersky

Para aplicar configuragdes de aplicativo diferentes a dispositivos diferentes, vocé pode usar gerenciamento de
seguranga centrado no dispositivo e/ou gerenciamento de seguranga centrado no usuério. O gerenciamento de
seguranga centrado no dispositivo pode ser implementado usando politicas e tarefas. Vocé pode aplicar tarefas
somente aos dispositivos que atendem a condi¢des especificas. Para definir as condigdes para filtrar
dispositivos, use selecdes de dispositivos e identificadores.

@® Monitorar o status da prote¢do darede

Vocé pode monitorar sua rede usando widgets no relatdrio, gerar relatdrios a partir de aplicativos da Kaspersky,
configurar e visualizar sele¢des de eventos recebidos dos aplicativos nos dispositivos gerenciados e visualizar
listas de notificacoes.

Instalagdo de um sistema de gerenciamento de banco de dados

Instalar o sistema de gerenciamento de banco de dados (DBMS) que serd usado pelo Kaspersky Security Center.
Vocé pode selecionar um dos DBMSs compativeis.

Para obter informagdes sobre como instalar o DBMS selecionado, consulte a sua documentacéo.

Se usar o MariaDB, é necessério definir as configuragdes recomendadas para um funcionamento ideal do DBMS
com o Kaspersky Security Center.

Configurando o servidor MariaDB x64 para trabalhar com o Kaspersky
Security Center 14 Linux

Se vocé usa o servidor MariaDB para o Kaspersky Security Center, ative a compatibilidade para armazenamento
InnoDB e MEMORY e as codificagdes UTF-8 e UCS-2.

Configuragdes recomendadas para o arquivo my.cnf

Para configurar o arquivo my.cnf:

1. Abra o arquivo my.cnf em qualquer editor de texto.

2. Insira as seguintes linhas no arquivo my.cnf:
sort_buffer_size=10M
join_buffer_ size=100M
join_buffer_space_limit=300M
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join_cache_level=8
tmp_table_size=512M
max_heap_table_size=512M

key buffer_size=200M
innodb_buffer pool size=<value>
innodb_thread_concurrency=20
innodb_flush_log at trx_commit=0
innodb_lock wait_timeout=300
max_allowed_packet=32M
max_connections=151
max_prepared_stmt_count = 128600
table_open_cache = 60000
table_open_cache_instances = 4
table definition_cache = 60000

O valor de innodb_buffer_pool_size ndo deve ser inferior a 80% do tamanho esperado do banco de dados
KAV.

Recomenda-se usar o valor do pardmetro innodb_flush_log at_trx_commit = @, pois os valores "" ou "2
afetam negativamente a velocidade de operagdo do MariaDB.

Por padrédo, os complementos do otimizador join_cache_incremental, join_cache_hashed,
join_cache_bka estdo ativados. Se essescomplementos ndo estiverem ativados, vocé deve ativa-los.

Para verificar se os complementos do otimizador estdo ativados:

1. No console do cliente MariaDB, execute o comando:

SELECT @@optimizer_switch;

2. \erifique se a saida contém as seguintes linhas:
join_cache_incremental=on
join_cache_hashed=on
join_cache_bka=on

Se essas linhas estiverem presentes e com os valores ativados, os complementos do otimizador serdo
ativados.

Se estas linhas estiverem ausentes ou tiverem valores desativados, vocé precisa fazer o seguinte:
a. Abra o arquivo my.cnf em um editor de texto.
b. Adicione as seguintes linhas ao arquivo my.cnf:
optimizer_switch='join_cache_incremental=on'
optimizer_switch='join_cache_hashed=on'

optimizer_switch="join_cache_bka=on’

Os complementosjoin_cache_incremental, join_cache_hash,e join_cache_bka estdo ativados.

Instalando o Kaspersky Security Center
Este procedimento descreve como instalar o Kaspersky Security Center.
Antes da instalacéo:

¢ |nstale um sistema de gerenciamento de banco de dados.

e Certifique-se de que o dispositivo no qual vocé quer instalar o Kaspersky Security Center esté executando em
uma das distribuicdes Linux compativeis.
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Use o arquivo de instalagdo kscé4_[version_number]_amdé4.deb or kscé64-[version_number].x86_64.rpm, que
corresponde a distribuigdo Linux instalada no seu dispositivo. Para receber o arquivo de instalagéo, baixe-o do site
da Kaspersky.

Para instalar o Kaspersky Security Center:

1. Na linha de comando, execute os comandos fornecidos nesta instru¢do em uma conta com privilégios de
acesso a raiz.

2. Crie um grupo ‘kladmins’ e uma conta 'KSC’ sem privilégios. A conta deve ser de um membro do grupo kladmins.
Para fazer isso, execute os seguintes comandos em sequéncia:
# adduser ksc
# groupadd kladmins
# gpasswd -a ksc kladmins
# usermod -g kladmins ksc

3. Execute o Kaspersky Security Center. Dependendo da sua distribui¢do Linux, execute um dos seguintes
comandos:

e # apt install /<caminho>/ksc64 [ version_number ] _amd64.deb
e # yum install /<caminho>/ksc64-[ version_number ].x86_64.rpm -y

4. Execute a configuragdo do Kaspersky Security Center:

# /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Leia o Contrato de Licenga do Usuério Final (EULA) e a Politica de Privacidade. O texto é exibido na janela de
linha de comando. Pressione a barra de espaco para ver o préoximo segmento de texto. Depois, quando for
solicitado, digite os seguintes valores:

a. Digite y (sim), se vocé entende e aceita integralmente os termos do EULA. Digite n (ndo) se vocé ndo aceita
os termos do EULA. Para usar o Kaspersky Security Center, vocé deve aceitar os termos do EULA.

b. Digite y (sim) se vocé entendeu e aceita os termos da Politica de Privacidade e se vocé concorda que seus
dados serdo tratados e transmitidos (incluindo a paises terceiros), conforme descrito na Politica de
Privacidade. Digite n (ndo) se vocé ndo aceita os termos da Politica de Privacidade. Para usar o Kaspersky
Security Center, vocé deve aceitar os termos da Politica de Privacidade.

6. Quando for solicitado, digite as seguintes configura¢des:

a. Digite o nome DNS do Servidor de Administrag&o ou o endereco IP estético.

b. Digite o nimero da porta do Servidor de Administragdo. Por padréo, a porta 14000 é usada.

c. Digite o nimero da porta SSL do Servidor de Administragdo. Por padréo, a porta 13000 é usada.

d. Avalie o nimero aproximado de dispositivos que vocé deseja gerenciar:

* Se vocé tem de 1a100 dispositivos em rede, digite 1.
* Se vocé tem de 101a 1000 dispositivos em rede, digite 2.

* Se vocé tem mais de 1000 dispositivos em rede, digite 3.

e. Digite o nome do grupo de segurancga para servigos. Por padrdo, é usado o grupo ‘kladmins'.
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f. Digite o nome da conta e inicie o servigo do Servidor de Administrag&o. A conta deve ser de um membro do
grupo de segurancga digitado. Por padréo, é usada a conta ‘KSC'.

g. Digite o nome da conta para iniciar outros servigos. A conta deve ser de um membro do grupo de seguranga
digitado. Por padréo, é usada a conta ‘KSC..

h. Digite o endereco IP do dispositivo no qual o banco de dados esté instalado.

i. Digite o nimero da porta do banco de dados. Esta porta é usada para comunicagdo com o Servidor de
Administrag&o. Por padréo, a porta 3306 é usada.

j- Digite o nome do banco de dados.
k. Digite o login da conta raiz do banco de dados usada para acessar o banco de dados.

. Digite a senha da conta raiz do banco de dados usada para acessar o banco de dados.

Aguarde que os servigos sejam adicionados e inicializados automaticamente:

klnagent_srv

kladminserver_srv

klactprx_srv

klwebsrv_srv

m. Crie uma conta que agird como um administrador do Servidor de Administragdo. Digite o nome de usudrio e
senha.

A senha deve estar em conformidade com as seguintes regras:
* A senha de usuério ndo pode ter menos de 8 nem mais de 16 caracteres.

* A senha deve conter caracteres de pelo menos trés dos grupos listados abaixo:

Letras mailsculas (A-7)

Letras minuUsculas (a-z)

Numeros (0-9)

Caracteres especiais (@ #$% " &*- _!1+=[1{}:"..2/\"~"()))

O usuério é adicionado e o Kaspersky Security Center é instalado.

Verificacdo de servico

Use os comandos a seguir para verificar se o servigo estd sendo executando ou néo:
e # systemctl status klnagent_srv.service
e # systemctl status kladminserver_srv.service

e # systemctl status klactprx_srv.service
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e # systemctl status klwebsrv_srv.service

Instalar o Kaspersky Security Center 14 Web Console

Esta se¢do descreve como instalar o Kaspersky Security Center 14 Web Console Server (também mencionado
como Kaspersky Security Center 14 Web Console) em dispositivos que executam o sistema operacional Linux.
Antes da instalagao, vocé deve instalar um sistema de gerenciamento de banco de dados e o Servidor de
Administragdo do Kaspersky Security Center.

Use um dos seguintes arquivos de instalagdo que corresponda a distribuigcdo Linux instalada em seu dispositivo:
¢ Para Debian, ksc-web-console-[build_number].x86_64.deb
* Para sistemas operacionais baseados em RPM, ksc-web-console-[build_number]x86_64.rpm
e Para Alt 8 SP, ksc-web-console-[build_number]-alt8p.x86_64.rom

Para receber o arquivo de instalagéo, baixe-o do site da Kaspersky.

Para instalar o Kaspersky Security Center 14 Web Console:

1. Certifigue-se de que o dispositivo no qual vocé quer instalar o Kaspersky Security Center 14 Web Console esté
executando uma das distribuigdes Linux compativeis.

2. Leia o Contrato de Licenga do Usudrio Final (EULA) no pacote de instalagdo (arquivo /var/opt/kaspersky/ksc-
web-console/license-<XX> txt, em que <XX> é um cddigo de idioma). Se vocé nado aceitar os termos do
Contrato de Licenga, ndo instale o aplicativo.

3. Crie um arquivo de resposta que contenha pardmetros para conectar o Kaspersky Security Center 14 Web
Console ao Servidor de Administragdo. Nomeie esse arquivo ksc-web-console-setup.json e coloque-o no
seguinte diretério: /etc/ksc-web-console-setup.json.

Exemplo de um arquivo de resposta que contém o conjunto minimo de parémetros e o endereco e a porta
padréo:

{

"address": "127.0.0.1",

"port": 8080,

"trusted":
"127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": true
}

Ao instalar o Kaspersky Security Center 14 Web Console no sistema operacional Linux ALT, vocé deve
especificar um nimero de porta diferente de 8080, pois essa porta é usada pelo sistema operacional.

Kaspersky Security Center 14 Web Console ndo pode ser atualizado usando o mesmo arquivo de
instalagdo .rpm. Se vocé deseja alterar as configuragdes em um arquivo de resposta e usar esse arquivo
para reinstalar o aplicativo, primeiro remova o aplicativo e, em seguida, instale-o novamente com o novo
arquivo de resposta.
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4. Em uma conta com privilégios de raiz, use a linha de comando para executar o arquivo de configuragdo com a
extensdo .deb ou .rpm, dependendo da sua distribuigéo Linux.

¢ Para instalar ou atualizar o Kaspersky Security Center 14 Web Console a partir de um arquivo .deb, execute o
seguinte comando:
$ sudo dpkg -i ksc-web-console-[build number ].x86_64.deb

e Parainstalar o Kaspersky Security Center 14 Web Console a partir de um arquivo .rpm, execute os seguintes
comandos:

$ sudo rpm -ivh --nodeps ksc-web-console-[build number].x86_64.rpm
ou

$ sudo alien -i ksc-web-console-[ build_number ].x86_64.rpm

¢ Para atualizar de uma versao anterior do Kaspersky Security Center Web Console, execute um dos
seguintes comandos:

e Para os dispositivos que executam sistema operacional baseado em RPM:
$ sudo rpm -Uvh --nodeps --force ksc-web-console-[build_number].x86_64.rpm

e Para os dispositivos com sistema operacional baseado em Debian:
$ sudo dpkg -i ksc-web-console-[build number].x86 64.deb

Essa agéo inicia a descompactagado do arquivo de configuragdo. Espere até que a instalagdo seja concluida.
Kaspersky Security Center 14 Web Console esté instalado no seguinte diretério: /var/opt/kaspersky/ksc-web-
console.

5. Reinicie os servigos do Kaspersky Security Center 14 Web Console executando o seguinte comando:
$ sudo systemctl restart KSC*

Quando a instalag&o estiver concluida, vocé poderd usar o navegador para abrir e fazer login no Kaspersky
Security Center 14 Web Console.

Parédmetros de instalagdo do Kaspersky Security Center 14 Web Console

Para instalar o Kaspersky Security Center 14 Web Console Server em dispositivos que executam o Linux, vocé
deve criar um arquivo de resposta, um arquivo .json que contém pardmetros para conectar o Kaspersky Security
Center 14 Web Console ao Servidor de Administragao.

Veja o exemplo de um arquivo de resposta que contém o conjunto minimo de pardmetros e o enderego e a porta
padrao:

{

"address": "127.0.0.1",

"port": 8080,

"defaultLangId": 1049,

"enablelLog": false,

"trusted": "127.0.0.1|13299]|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC
Server",

"acceptEula": true,

"certPath": "/var/opt/kaspersky/klnagent srv/1093/cert/klserver.cer",

"webConsoleAccount": "Groupl:Userl",
"managementServiceAccount”: "Groupl:User2",
"servicelWebConsoleAccount": " Groupl:User3",

"pluginAccount": "Groupl:User4",
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"messageQueueAccount": "Groupl:User5"

}

Ao instalar o Kaspersky Security Center 14 Web Console no sistema operacional Linux ALT, é necessério
especificar um nUmero de porta diferente de 8080, pois essa porta é usada pelo sistema operacional.

A tabela abaixo descreve os parédmetros que podem ser especificados em um arquivo de resposta.

Parémetros para instalar o Kaspersky Security Center 14 Web Console em dispositivos que executam o Linux

Parametro Descrigdo Valores dispon
address Endereco do Kaspersky Security =~ Valor da sequéncia de caracteres.
Center 14 Web Console Server
(necessério).
port Numero da porta que o Valor numérico.

Kaspersky Security Center 14
Web Console Server usara para
se conectar ao Servidor de
Administracdo (necessario).

defaultlLangId Idioma da interface do usuério Cddigo numérico do idioma:
(por padréo, 1033). e Alemao: 1031
* Inglés: 1033

e Espanhol: 3082

e Espanhol (México): 2058
e Francés: 1036

e Japonés: 1041

e Cazaque: 1087

e Polonés: 1045

e Portugués (Brasil): 1046
* Russo: 1049

e Turco: 1055

e Chinés simplificado: 4

e Chinés tradicional: 31748

Se nenhum valor for especificado, o idiorr

enablelog Se ativar o registro da atividade Valor booleano:
do Kaspersky Security Center 14

* true — oregistro é ativado (selecion:
Web Console.

e false — oregistro é desativado.
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trusted

acceptEula

certDomain

certPath

keyPath

webConsoleAccount

Lista de Servidores de
Administragédo de confianga
permitidos a conectarem-se ao
Kaspersky Security Center 14
Web Console. Cada Servidor de
Administrag&o deve ser definido
com os seguintes parémetros:

* Endereco do Servidor de
Administracéo

* Porta OpenAPI que é usada
pelo Kaspersky Security
Center 14 Web Console para
se conectar ao Servidor de
Administragdo (por padrao,
13299)

* Caminho para o certificado
do Servidor de Administracédo

* Nome do Servidor de
Administragdo que sera
exibido na janela de login

Os parédmetros sdo separados
por barras verticais. Se vérios
Servidores de Administragdo
forem especificados, separe-os
por duas barras verticais (pipes).

Se vocé aceita ou ndo os termos
do Contrato de Licenca do
Usuério Final (EULA). O arquivo
que contém os termos do EULA
é baixado junto com o arquivo de
instalagao.

Se vocé quiser gerar um novo
certificado, use este pardmetro
para especificar o nome de
dominio para o qual um novo
certificado deve ser gerado.

Se vocé quiser usar um
certificado existente, use este
parémetro para especificar o
caminho até o arquivo de
certificado.

Se vocé quiser usar um
certificado existente, use este
parédmetro para especificar o
caminho até o arquivo de chave.

Nome da conta sob a qual o
servico KSCWebConsole é
executado.
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Valor da sequéncia de caracteres no segt
“server address|port|certificate
Exemplo:

"X.X.X.X|13299|/cert/server-1.ce
1|]Y.Y.Y.Y|13299|/cert/server-2.

Valor booleano:

e true—Eulientendo e aceito por com
de Licenca do Usudrio Final.

e falso—Eunado aceito os termos do C
(selecionado por padrdo).

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

Especifique o caminho
"/var/opt/kaspersky/klnagent_srv
para utilizar o certificado existente. Para t
especifique o caminho onde o certificadc
armazenado.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres no segt
grupo:nome do usudrio”.

Exemplo: "Groupl:Userl".



managementServiceAccount

serviceWebConsoleAccount

pluginAccount

messageQueueAccount

Nome da conta privilegiada sob a
qual o servico
KSCWebConsoleManagement é
executado.

Nome da conta sob a qual o
servigo KSCSvcWebConsole é
executado.

Nome da conta sob a qual o
servico KSCWebConsolePlugin é
executado.

Nome da conta sob a qual o
servico
KSCWebConsoleMessageQueue

€ executado.

Se nenhum valor for especificado, o insta
Center 14 Web Console criard uma nova ¢
user_management_%uid?%.

Valor da sequéncia de caracteres no segt
grupo:nome do usuario".

Exemplo: "Groupl:Userl".

Se nenhum valor for especificado, o insta
Center 14 Web Console criard uma nova ¢
user_nodejs_%uid%.

Valor da sequéncia de caracteres no segt
grupo:nome do usuario”.
Exemplo: "Groupl:Userl".

Se nenhum valor for especificado, o insta
Center 14 Web Console criard uma nova ¢
user_svc_nodejs_%uid%.

Valor da sequéncia de caracteres no segt
grupo:nome do usuadrio".
Exemplo: "Groupl:Userl”.

Se nenhum valor for especificado, o insta
Center 14 Web Console criard uma nova ¢
user_web_plugin_%uid%.

Valor da sequéncia de caracteres no segt
grupo:nome do usuario".
Exemplo: "Groupl:Userl”.

Se nenhum valor for especificado, o insta
Center 14 Web Console criaréd uma nova ¢
user_message_queue_%uidk%.

Se vocé especificar os pardmetros webConsoleAccount, managementServiceAccount,
servicelWebConsoleAccount, pluginAccount ou messageQueueAccount , certifique-se de que as
contas de usuério personalizadas pertencem ao mesmo grupo de seguranga. Se esses pardmetros ndo forem
especificados, o instalador do Kaspersky Security Center 14 Web Console criard um grupo de seguranga
padrdo e, em seguida, criard contas de usudrio com nomes padrdo nesse grupo.

Contas para trabalhar com o DBMS

A tabela a seguir fornece informagdes sobre as propriedades das contas selecionadas para trabalhar com o DBMS

MariaDB.

O DBMS local ¢ um DBMS instalado no mesmo dispositivo que o do Servidor de Administragdo. O DBMS remoto é
um DBMS instalado em um dispositivo diferente.

Conceda todos os direitos necessarios para a conta do Servidor de Administragdo antes que vocé inicie o servigo
do Servidor de Administragéo.

DBMS: MariaDB

Localizagao do DBMS

Local ou remoto.
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Quem cria o banco de dados KAV O instalador Administrador (manualmente).
(automaticamente).

Conta sob a qual o Instalador esta sendo  Local ou dominio, Local ou dominio, com direitos de
executado com direitos de administrador local.
administrador local.

Conta de servi¢o do Servidor de Local ou dominio. Local ou dominio.
Administragao

Direitos da conta internado DBMS usada O acesso root é CONCEDER TODOS para o banco de
pelo instalador e pelo servigo do Servidor  necessario. dados KAV, e SELECIONAR, EXIBIR
de Administragao para acessar o DBMS VISUALIZACAO, PROCESSO para as

tabelas do sistema.

Implementagao do cluster de failover da Kaspersky

Esta segdo contém informagdes gerais sobre o cluster de failover da Kaspersky e instrucdes sobre a preparagéo e
implementacgéo do cluster de failover da Kaspersky em sua rede.

Cendério: implantando um cluster de failover Kaspersky

Um cluster de failover da Kaspersky garante a alta disponibilidade do Kaspersky Security Center e minimiza o
tempo de inatividade do Servidor de Administragdo, em caso de falha. O cluster de failover é baseado em duas
instancias idénticas do Kaspersky Security Center, instaladas em dois computadores. Uma das instancias funciona
como o nd ativo e a outra, como o nd passivo. O né ativo gerencia a protegdo dos dispositivos clientes, enquanto o
passivo estd preparado para assumir todas as fungdes do né ativo caso o nd ativo falhe. Quando ocorre uma falha,
0 né passivo torna-se ativo e o nd ativo torna-se passivo.

Pré-requisitos

Vocé possui hardware que atende aos requisitos para o cluster de failover.

A implementacgao dos aplicativos da Kaspersky é feita em fases:

@ Como criar uma conta para os servigcos do Kaspersky Security Center

Crie uma nova conta de usudrio de dominio ou selecione uma existente na qual os servigos do Kaspersky
Security Center serdo executados. Adicione a conta selecionada no grupo de administradores locais em cada
um dos nds e no servidor de arquivos.

® Preparacdo do servidor de arquivos

Prepare o servidor de arquivos para funcionar como um componente do cluster de failover do Kaspersky.
Certifique-se de que o servidor de arquivos atenda aos requisitos de hardware e software, crie duas pastas
compartilhadas para os dados do Kaspersky Security Center e configure as permissdes para acessar as pastas
compartilhadas.

Instrugdes: Como preparar um servidor de arquivos para o cluster de failover da Kaspersky

© Preparacdo de nés ativos e passivos
Prepare dois computadores com hardware e software idénticos para funcionarem como nés ativos e passivos.

Instrugdes: Como preparar nés para o cluster de failover da Kaspersky
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@O Instalagdo do sistema de gerenciamento de banco de dados (DBMS)

Vocé tem duas opgdes:

o Se quiser usar o MariaDB Galera Cluster, ndo € necessdrio um computador dedicado para DBMS. Instale o
MariaDB Galera Cluster em cada um dos nds.

o Se quiser usar qualquer outro DBMS compativel, instale o DBMS selecionado em um computador dedicado.

© Instalagdo do Kaspersky Security Center
Instale o Kaspersky Security Center no modo de cluster de failover em ambos os nés. Vocé deve primeiramente
instalar o Kaspersky Security Center no nd ativo e depois instald-lo no passivo.

©® Como testar o cluster de failover

Verifique se vocé configurou o cluster de failover corretamente e se ele funciona corretamente. Por exemplo,
vocé pode interromper um dos servigos do Kaspersky Security Center no né ativo: kladminserver, kinagent,
ksnproxy, klactprx ou klwebsrv. Apds o servigo ser interrompido, o gerenciamento de protegdo deve ser
alternado automaticamente para o nd passivo.

Resultados

O cluster de failover do Kaspersky é implementado. Conhega os eventos que levam a alternéancia entre os nds
ativos e passivos.

Sobre o cluster de failover da Kaspersky

Um cluster de failover da Kaspersky garante a alta disponibilidade do Kaspersky Security Center e minimiza o
tempo de inatividade do Servidor de Administragdo, em caso de falha. O cluster de failover é baseado em duas
instancias idénticas do Kaspersky Security Center, instaladas em dois computadores. Uma das instancias funciona
como o nd ativo e a outra, como o né passivo. O nd ativo gerencia a protegéo dos dispositivos clientes, enquanto o
passivo estd preparado para assumir todas as fun¢des do nd ativo caso o né ativo falhe. Quando ocorre uma falha,
0 né passivo torna-se ativo e o nd ativo torna-se passivo.

Em um cluster de failover da Kaspersky, todos os servigos do Kaspersky Security Center sdo gerenciados
automaticamente. Nao tente reiniciar os servigos manualmente.

Requisitos de hardware e software

Para implementar um cluster de failover da Kaspersky, vocé deve ter o seguinte hardware:

* Dois computadores com hardware e software idénticos. Esses computadores atuardo como nés ativos e
passivos.

* Um servidor de arquivos executando Linux com o sistema de arquivos EXT4. Vocé deve fornecer um
computador dedicado que funcionard como um servidor de arquivos.

Certifique-se de ter alta largura de banda de rede entre o servidor de arquivos e os nds ativos e passivos.

* Um computador com sistema de gerenciamento de banco de dados (DBMS). Se vocé usa o MariaDB Galera
Cluster como um DBMS, ndo é necessdrio um computador dedicado para essa finalidade.
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Condi¢des de alternancia

O cluster de failover alterna o gerenciamento de protegdo dos dispositivos clientes do né ativo para o né passivo
se qualquer um dos seguintes eventos ocorrer no né ativo:

e O nd ativo foi interrompido devido a uma falha de software ou hardware.
* O nd ativo foi temporariamente interrompido por atividades de manutenc&o.

¢ Pelo menos um dos servigos (ou processos) do Kaspersky Security Center falhou ou foi encerrado
deliberadamente pelo usuério. Os servigos do Kaspersky Security Center sdo os seguintes: kladminserver,
klnagent, klactprx e klwebsrv.

* A conexdo de rede entre o nd ativo e o armazenamento no servidor de arquivos foi interrompida ou encerrada.

Preparando um servidor de arquivos para um cluster de failover da
Kaspersky

Um servidor de arquivos funciona como um componente necessério de um cluster de failover da Kaspersky.

Para preparar um servidor de arquivos:

1. Certifique-se de que o servidor de arquivos atenda aos requisitos de hardware e software.

2. Instalar e configurar um servidor NFS:
e O acesso ao servidor de arquivos deve ser ativado para os dois nds nas configuragdes do servidor NFS.
e O protocolo NFS deve ter a versdo 4.0 ou 41.
* Requisitos minimos para o kernel do Linux:
e 319.0-25, if you use NFS 4.0
e 4.40-176,if you use NFS 41

3. No servidor de arquivos, crie duas pastas e compartilhe-as usando o NFS. Uma delas é usada para manter
informacgdes sobre o estado do cluster de failover. A outra é usada para armazenar os dados e configuragdes
do Kaspersky Security Center. Vocé especificard caminhos para as pastas compartilhadas ao configurar a
instalagdo do Kaspersky Security Center.

Execute os seguintes comandos:

sudo yum install nfs-utils

sudo mkdir -p /mnt/K1lFocStateShare

sudo mkdir -p /mnt/K1lFocDataShare_ klfoc

sudo chown ksc:kladmins /mnt/KlFocStateShare

sudo chown ksc:kladmins /mnt/K1lFocDataShare_klfoc

sudo chmod -R 777 /mnt/KlFocStateShare /mnt/K1lFocDataShare_klfoc
sudo sh -c "echo /mnt/KlFocStateShare *\(rw,sync,no_subtree_check,no_root_squash\) >>
/etc/exports”

sudo sh -c "echo /mnt/KlFocDataShare_klfoc *\

(rw, sync,no_subtree_check,no_root_squash\) >> /etc/exports"

sudo cat /etc/exports

sudo exportfs -a
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sudo systemctl start rpcbind
sudo service nfs start

Ative a inicializagdo automética executando o seguinte comando:

sudo systemctl enable rpcbind

4. Reinicie o servidor de arquivos.

O servidor de arquivos estd preparado. Para implantar o cluster de failover da Kaspersky, siga as instrugdes
adicionais neste cenério.

Preparando nds para um cluster de failover da Kaspersky

Prepare dois computadores para trabalhar como nds ativos e passivos do cluster de failover da Kaspersky.

Para preparar nds para um cluster de failover da Kaspersky:

1. Certifique-se de ter dois computadores que atendam aos requisitos de hardware e software. Esses
computadores atuardo como nds ativos e passivos do cluster de failover.

2. Para fazer os nés funcionarem como clientes NFS, instale o pacote nfs-utils em cada né.

Execute o seguinte comando:

sudo yum install nfs-utils

3. Crie pontos de montagem executando os seguintes comandos:
sudo mkdir -p /mnt/K1lFocStateShare
sudo mkdir -p /mnt/KlFocDataShare_klfoc

4. Verifique se as pastas compartilhadas podem ser montadas com éxito. [etapa opcional]

Execute os seguintes comandos:

sudo mount -t nfs -o vers=4,nolock,local_lock=none,auto,user,rw {servidor}:{caminho
para a pasta KlFocStateShare} /mnt/KlFocStateShare

sudo mount -t nfs -o vers=4,nolock,local_lock=none,noauto,user,rw {servidor}:
{caminho para a pasta KlFocDataShare_klfoc} /mnt/KlFocDataShare klfoc

Aqui, { servidor}{caminho para a pasta KlFocStateShare}e {servidor}{caminho para a pasta
K1FocDataShare_klfoc} sdo os caminhos de rede para as pastas compartilhadas no servidor de arquivos.

Depois que as pastas compartilhadas forem montadas com sucesso, desmonte-as executando os seguintes
comandos:

sudo umount /mnt/KlFocStateShare
sudo umount /mnt/K1lFocDataShare_klfoc

5. Corresponda os pontos de montagem e as pastas compartilhadas:
sudo vi /etc/fstab
{servidor}:{caminho para a pasta KlFocStateShare} /mnt/KlFocStateShare nfs

vers=4,nolock,local_lock=none,auto,user,rw @ 0
{servidor}:{caminho para a pasta KlFocDataShare klfoc} /mnt/KlFocDataShare_ klfoc nfs

vers=4,nolock,local lock=none,noauto,user,rw @ ©

Aqui, { servidor}{caminho para a pasta KlFocStateShare}e {servidor}{caminho para a pasta
K1FocDataShare_klfoc} sdo os caminhos de rede para as pastas compartilhadas no servidor de arquivos.

6. Reinicie os dois nds.
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7.Monte as pastas compartilhadas executando os seguintes comandos:
mount /mnt/K1lFocStateShare
mount /mnt/KlFocDataShare_klfoc

8. Certifique-se de que as permissdes para acessar as pastas compartilhadas pertengam a ksc:kladmins.
Execute o seguinte comando:
sudo 1s -la /mnt/

9. Execute uma das seguintes a¢des:
e Em cada um dos nés, crie um adaptador de rede virtual. Por exemplo, execute os seguintes comandos:

a. Descubra os nomes de interface executando o seguinte comando:
ifconfig

b. Execute o seguinte script (daqui em diante, os nomes das interfaces sdo fornecidos como exemplos):

#!/bin/bash

PHYSICAL_TIFACE=ens160

VIRTUAL_IFACE=macvlanl

ip link del $VIRTUAL_IFACE > /dev/null 2>&1

ip link add link $PHYSICAL_IFACE $VIRTUAL_IFACE type macvlan

if [ "$?" -ne "@" ]; then
echo ERROR adding new virtual adapter $VIRTUAL_IFACE!
exit $?

fi

ip link set $VIRTUAL_IFACE down

if [ "$2?" -ne "@" ]; then
echo ERROR disabling virtual adapter $VIRTUAL_IFACE!
exit $?

fi

c. Execute o seguinte comando:
ip addr add {endere¢o IP do adaptador de rede virtual } dev {nome do
adaptador de rede virtual}

O endereco IP deve estar vazio quando vocé criar o adaptador de rede virtual. Os adaptadores de rede
virtual em ambos os nds devem ter o mesmo endereco IP.

d. Verifique se o adaptador de rede virtual foi criado com éxito.
Execute os seguintes comandos:

ip link set macvlanl up
ifconfig

e. Desative o adaptador de rede virtual executando o seguinte comando:
ip link set macvlanl down

e Use um balanceador de carga de terceiros. Por exemplo, vocé pode usar um servidor nginx. Nesse caso, faga
O seguinte:

a. Fornega um computador dedicado baseado em Linux com nginx instalado.

b. Configure o balanceamento de carga. Defina o né ativo como o servidor principal e o né passivo como
um servidor de backup.

c. No servidor nginx, abra todas as portas do Servidor de Administragdo: TCP 13000, UDP 13000, TCP 13291,
TCP 13299, TCP 17000.
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Os nds estdo preparados. Para implantar um cluster de failover da Kaspersky, siga as instru¢des adicionais do
cenério.

Instalando o Kaspersky Security Center nos nds do cluster de failover da
Kaspersky

Este procedimento descreve como instalar o Kaspersky Security Center nos nés do cluster de failover da
Kaspersky. O Kaspersky Security Center é instalado em ambos os nés do cluster de failover da Kaspersky
separadamente. Primeiro, vocé instala o aplicativo no né ativo e, em seguida, no passivo. Ao instalar, vocé escolhe
qual né ficara ativo e qual serd passivo.

Use o arquivo de instalagdo kscé4_[version_number]_amdé4.deb or kscé64-[version_number].x86_64.rpm, que
corresponde a distribuigdo Linux instalada no seu dispositivo. Para receber o arquivo de instalagéo, baixe-o do site
da Kaspersky.

Apenas um usuério do grupo de dominio KLAdmins pode instalar o Kaspersky Security Center em cada né.

Instalagdo no né primario (ativo)

Para instalar o Kaspersky Security Center no nd primario:

1. Certifigue-se de que o dispositivo no qual vocé quer instalar o Kaspersky Security Center estd executando em
uma das distribuicdes Linux compativeis.

2. Na linha de comando, execute os comandos fornecidos nesta instrugdo em uma conta com privilégios de
acesso a raiz.

3. Execute o Kaspersky Security Center. Dependendo da sua distribui¢do Linux, execute um dos seguintes
comandos:

e sudo apt install /<caminho>/ksc64 [ version _number ] amd64.deb
e sudo yum install /<caminho>/ksc64-[ version_number ].x86_64.rpm -y

4. Execute a configuragdo do Kaspersky Security Center:
sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Leia o Contrato de Licenga do Usuério Final (EULA) e a Politica de Privacidade. O texto & exibido na janela de
linha de comando. Pressione a barra de espaco para ver o préoximo segmento de texto. Depois, quando for
solicitado, digite os seguintes valores:

a. Digite y (sim), se vocé entende e aceita integralmente os termos do EULA. Digite n (ndo) se vocé n&o aceita
os termos do EULA. Para usar o Kaspersky Security Center, vocé deve aceitar os termos do EULA.

b. Digite y (sim) se vocé entendeu e aceita os termos da Politica de Privacidade e se vocé concorda que seus
dados serdo tratados e transmitidos (incluindo a paises terceiros), conforme descrito na Politica de
Privacidade. Digite n (ndo) se vocé ndo aceita os termos da Politica de Privacidade. Para usar o Kaspersky
Security Center, vocé deve aceitar os termos da Politica de Privacidade.

6. Selecione o N6 de cluster primério como um modo de instalagdo do Servidor de Administragéo.
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7. Quando for solicitado, digite as seguintes configuragdes:
a. Insira o caminho local para o ponto de montagem do compartilhamento de estado.
b. Insira o caminho local para o ponto de montagem do compartilhamento de dados.

c. Escolha o modo de conectividade do cluster de failover: por meio de um adaptador de rede virtual ou de um
balanceador de carga externo.

d. Se um adaptador de rede virtual for usado, insira 0 nome dele.

e. Quando for solicitada a inser¢do do nome DNS do Servidor de Administragdo ou do endereco IP estatico,
digite o endereco IP do adaptador de rede virtual ou o endereco IP do balanceador de carga externo.

f. Digite o nimero da porta do Servidor de Administrag&o. Por padro, a porta 14000 é usada.
g. Digite o nimero da porta SSL do Servidor de Administrag&o. Por padréo, a porta 13000 é usada.
h. Avalie o niUmero aproximado de dispositivos que vocé deseja gerenciar:
* Se vocé tem de 1a 100 dispositivos em rede, digite 1.
e Se vocé tem de 101a 1000 dispositivos em rede, digite 2.
* Se vocé tem mais de 1000 dispositivos em rede, digite 3.
i. Digite o nome do grupo de seguranga para servigos. Por padréo, é usado o grupo ‘kladmins’.

j- Digite o nome da conta e inicie o servigo do Servidor de Administragdo. A conta deve ser de um membro do
grupo de seguranca digitado. Por padréo, é usada a conta ‘KSC'.

k. Digite o nome da conta para iniciar outros servigos. A conta deve ser de um membro do grupo de seguranga
digitado. Por padréo, é usada a conta ‘KSC..

. Digite o endereco IP do dispositivo no qual o banco de dados esté instalado.

m. Digite o nimero da porta do banco de dados. Esta porta é usada para comunicagdo com o Servidor de
Administragdo. Por padrdo, a porta 3306 é usada.

n. Digite o nome do banco de dados.
o. Digite o login da conta raiz do banco de dados usada para acessar o banco de dados.

p. Digite a senha da conta raiz do banco de dados usada para acessar o banco de dados.

Aguarde que os servigcos sejam adicionados e inicializados automaticamente:
* kinagent_srv
e kladminserver_srv
e klactprx_srv
e klwebsrv_srv

g. Crie uma conta que agird como um administrador do Servidor de Administrag&o. Digite o nome de usudrio e
senha. A senha de usuério ndo pode ter menos de 8 nem mais de 16 caracteres.
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O usuério é adicionado e o Kaspersky Security Center é instalado no né primario.

Instalagdo no né secundario (passivo)

Para instalar o Kaspersky Security Center no né secundario:

1. Certifique-se de que o dispositivo no qual vocé quer instalar o Kaspersky Security Center estd executando em
uma das distribui¢cdes Linux compativeis.

2. Na linha de comando, execute os comandos fornecidos nesta instru¢do em uma conta com privilégios de
acesso a raiz.

3. Execute o Kaspersky Security Center. Dependendo da sua distribui¢do Linux, execute um dos seguintes
comandos:

e sudo apt install /<caminho>/ksc64 [ version_number ]_amd64.deb
e sudo yum install /<caminho>/ksc64-[ version_number ].x86_64.rpm -y

4. Execute a configuragdo do Kaspersky Security Center:
sudo /opt/kaspersky/ksc64/1ib/bin/setup/postinstall.pl

5. Leia o Contrato de Licenga do Usuério Final (EULA) e a Politica de Privacidade. O texto & exibido na janela de
linha de comando. Pressione a barra de espaco para ver o préoximo segmento de texto. Depois, quando for
solicitado, digite os seguintes valores:

a. Digite y (sim), se vocé entende e aceita integralmente os termos do EULA. Digite n (ndo) se vocé ndo aceita
os termos do EULA. Para usar o Kaspersky Security Center, vocé deve aceitar os termos do EULA.

b. Digite y (sim) se vocé entendeu e aceita os termos da Politica de Privacidade e se vocé concorda que seus
dados serdo tratados e transmitidos (incluindo a paises terceiros), conforme descrito na Politica de
Privacidade. Digite n (ndo) se vocé ndo aceita os termos da Politica de Privacidade. Para usar o Kaspersky
Security Center, vocé deve aceitar os termos da Politica de Privacidade.

6. Selecione o N6 de cluster secundéario como um modo de instalagdo do Servidor de Administragéo.

7. Quando for solicitado, insira o caminho local para o ponto de montagem do compartilhamento de estado.

O Kaspersky Security Center é instalado no né secundério.

Verificagcdo de servigo

Use os comandos a seguir para verificar se o servigo estd sendo executando ou néo:
e systemctl status klnagent_srv.service
e systemctl status kladminserver_srv.service
e systemctl status klactprx_srv.service

e systemctl status klwebsrv_srv.service
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Agora, vocé pode testar o cluster de failover da Kaspersky para verificar se o configurou corretamente e se o
cluster funciona corretamente.

Iniciando e interrompendo nds de cluster manualmente

Pode ser necessério interromper todo o cluster de failover do Kaspersky ou desvincular temporariamente um dos
nds do cluster para manutengdo. Nesse caso, siga as instrugdes nesta se¢do. Nao tente iniciar ou interromper os
servigos ou processos relacionados ao cluster de failover usando qualquer outro meio. Isso pode causar a perda
de dados.

Iniciando e interrompendo todo o cluster de failover para manutengao

Para iniciar ou interromper todo o cluster de failover:
1. No né ativo, acesse /opt/kaspersky/ksc64/sbin.
2. Abra a linha de comando e execute um dos seguintes comandos:
e Parainterromper o cluster, execute: klfoc -stopcluster --stp klfoc
e Parainiciar o cluster, execute: klfoc -startcluster --stp klfoc

O cluster de failover é iniciado ou interrompido, de acordo com o comando executado.

Mantendo um dos nds

Para manter um dos nds:
1. No né ativo, interrompa o cluster de failover usando o comando klfoc -stopcluster --stp klfoc.
2. No né que deseja manter, acesse /opt/kaspersky/ksc64/sbin.
3. Abra a linha de comando e desvincule o né do cluster executando o comando detach_node. sh.
4. No né ativo, inicie o cluster de failover usando o comando klfoc -startcluster --stp klfoc.
5. Execute as atividades de manutencgao.
6. No né ativo, interrompa o cluster de failover usando o comando klfoc -stopcluster --stp klfoc.
7.No né que foi mantido, acesse /opt/kaspersky/ksc64/sbin.
8. Abra a linha de comando e vincule o né ao cluster executando o comando attach_node. sh.
9. No né ativo, inicie o cluster de failover usando o comando klfoc -startcluster --stp klfoc.

O nd é mantido e conectado ao cluster de failover.

Certificados para trabalhar com o Kaspersky Security Center
73



A secdo contém informacgdes sobre certificados do Kaspersky Security Center e sobre como emitir substituir
certificados para o Kaspersky Security Center 14 Web Console e como renovar um certificado para o Servidor de
Administragdo se o Servidor interagir com o Kaspersky Security Center 14 Web Console.

Sobre os certificados do Kaspersky Security Center

O Kaspersky Security Center usa os seguintes tipos de certificados para permitir uma interagdo segura entre os
componentes do aplicativo:

e Certificado do Servidor de Administragdo

e Certificado do servidor da Web

e Certificado do Kaspersky Security Center 14 Web Console
Por padréo, o Kaspersky Security Center usa certificados autoassinados (ou seja, emitidos pelo préprio Kaspersky
Security Center), mas vocé pode substitui-los por certificados personalizados para melhor atender aos requisitos
da rede da sua organizagdo e cumprir os padrdes de segurancga. Depois que o Servidor de Administragéo verifica
se um certificado personalizado atende a todos os requisitos aplicaveis, este certificado assume o mesmo escopo
funcional de um certificado autoassinado. A Unica diferenga é que um certificado personalizado ndo é reemitido
automaticamente apds a expiragéo. Vocé substitui certificados por certificados personalizados por meio do
utilitério klsetsrvcert ou da secéo de propriedades do Servidor de Administragdo no Kaspersky Security Center 14
Web Console, dependendo do tipo de certificado. Ao usar o utilitério klsetsrvcert, € preciso especificar um tipo de
certificado usando um dos seguintes valores:

e C (certificado comum para as portas 13000 e 13291).

e CR (certificado de reserva comum para as portas 13000 e 13291).

Certificados do Servidor de Administragao

Um certificado do Servidor de Administragdo € necessdrio para os seguintes propdsitos:
e Autenticagdo de Servidor de Administragdo ao conectar-se ao Kaspersky Security Center 14 Web Console
* Interagdo segura entre o Servidor de Administragdo e o Agente de Rede em dispositivos gerenciados

e Autenticagdo quando os Servidores de Administragdo principais estdo conectados aos Servidores de
Administragdo secunddrios

O certificado do Servidor de Administragéo é criado automaticamente durante a instalagdo do componente do
Servidor de Administragdo e é armazenado na pasta /var/opt/kaspersky/kinagent_srv/1093/cert/. Vocé especifica
o certificado do Servidor de Administrag&o ao criar um arquivo de resposta para instalar o Kaspersky Security
Center 14 Web Console. Este certificado € chamado comum ("C").

O certificado do Servidor de Administragéo é valido por 397 dias. O Kaspersky Security Center gera
automaticamente um certificado de reserva comum (CR) 90 dias antes da expiragdo do certificado comum. O
certificado de reserva comum é subsequentemente usado para a substituicdo perfeita do certificado do Servidor
de Administragédo. Quando o certificado comum estd prestes a expirar, o certificado de reserva comum é usado
para manter a conexao com as instancias do Agente de Rede instaladas nos dispositivos gerenciados. Com esta
finalidade, o certificado de reserva comum torna-se automaticamente o novo certificado comum 24 horas antes
de o antigo certificado comum expirar.
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Se vocé especificar um prazo de validade superior a 397 dias para o certificado do Servidor de Administragéo,
o navegador da Web retornard um erro.

Se necessério, vocé pode atribuir um certificado personalizado ao Servidor de Administrag&o. Por exemplo, isso
pode ser necessério melhorar a integragdo com o PKl existente da sua empresa ou para a configuragédo
personalizada dos campos do certificado. Ao substituir o certificado, todos os Agentes de Rede que estiveram
conectados anteriormente ao Servidor de Administragédo por meio do SSL perderdo a conexdo e retornardo o
“Erro de autenticagdo do Servidor de Administragdo”. Para eliminar o erro, seré necessdrio restaurar a conexao
apds a substituicdo do certificado.

Caso o certificado do Servidor de Administragdo tenha se perdido, é preciso reinstalar o componente Servidor de
Administrag&o e restaurar os dados para poder recupera-lo.

Vocé também pode fazer backup do certificado do Servidor de Administragdo separadamente de outras
configuragdes do Servidor de Administragédo para mover o Servidor de Administragdo de um dispositivo para
outro, sem perda de dados.

Certificado do servidor da Web

Um tipo especial de certificado é usado pelo Servidor Web, um componente do Servidor de Administragdo do
Kaspersky Security Center. Este certificado é necessério para publicar pacotes de instalagdo do Agente de Rede,
gue vocé baixa posteriormente para dispositivos gerenciados. Para isso, o Servidor Web pode usar vérios
certificados.

O Servidor Web usa um dos seguintes certificados, por ordem de prioridade:

1. Certificado de Servidor Web personalizado que vocé especificou manualmente por meio do Kaspersky
Security Center 14 Web Console

2. Certificado do Servidor de Administracdo Comum ("C")

Certificado do Kaspersky Security Center 14 Web Console

O Servidor do Kaspersky Security Center 14 Web Console (aqui referido como Web Console) tem seu préprio
certificado. Quando vocé abre um site, um navegador verifica se sua conexdo é confidvel. O certificado do Web
Console permite autenticar o Web Console e é usado para criptografar o tréfego entre um navegador e o Web
Console.

Quando o Web Console é aberto, o navegador pode informar que a conexdo com o Web Console néo é privada e
o certificado do Web Console é invélido. Essa adverténcia aparece porque o certificado do Web Console é
autoassinado e gerado automaticamente pelo Kaspersky Security Center. Para remover essa adverténcia, é
possivel fazer o seguinte:

e Substitua o certificado do Web Console por um personalizado (opgéo recomendada). Crie um certificado
confidvel na infraestrutura e que atenda aos requisitos para certificados personalizados.

e Adicione o certificado do Web Console na lista de certificados de navegador confidveis. Recomendamos usar
essa opgdo somente se ndo puder criar um certificado personalizado.
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Requisitos para certificados personalizados usados no Kaspersky Security

Center

A tabela abaixo mostra os requisitos para certificados personalizados especificados para diferentes componentes
do Kaspersky Security Center.

Requisitos para certificados do Kaspersky Security Center

Tipo de
certificado

Certificado
comum,
certificado de
reserva comum
("C","CR")

Certificado do
servidor da
Web

Certificado do
Kaspersky
Security
Center 14 Web
Console

Requisitos

Comprimento minimo da chave: 2048.
Restricdes bésicas:

e CA:true

* Restricdo de comprimento do caminho: nenhuma
Uso da chave:

e Assinatura digital

e Assinatura de certificado
e Criptografia de chave

e Assinatura CRL

Utilizagdo estendida de chave (opcional):
autenticacdo de servidor, autenticacdo de cliente.

Utilizagdo estendida de chave: autenticagéo do
servidor.

O contéiner PKCS # 12 / PEM do qual o certificado é
especificado inclui toda a cadeia de chaves publicas.

O nome alternativo do assunto (SAN) do certificado
estd presente; ou seja, o valor do campo
subjectAltName é vélido.

O certificado atende aos requisitos em vigor dos
navegadores da web impostos aos certificados do
servidor, bem como aos requisitos bésicos atuais do
Eérum CA / Navegador &.

O contéiner PEM do qual o certificado é
especificado inclui toda a cadeia de chaves publicas.

O nome alternativo do assunto (SAN) do certificado
esta presente; ou seja, o valor do campo
subjectAltName é vélido.

O certificado atende aos requisitos em vigor de
navegadores da web para certificados de servidor,

bem como os requisitos basicos atuais do Férum CA

/ Navegador &.
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Comentario

O parédmetro Utilizacédo estendida
de chave é opcional.

O valor da restrigdo do
comprimento do caminho pode
ser um ndmero inteiro diferente de
"Nenhuma", mas néo inferior a "1".

Nao aplicavel.

Certificados criptografados ndo
s8o compativeis com o Kaspersky
Security Center 14 Web Console.


https://cabforum.org/
https://cabforum.org/

Reemisséo do certificado do Kaspersky Security Center 14 Web Console

A maioria dos navegadores impde um limite no prazo de validade de um certificado. Para se enquadrar neste limite,
o prazo de validade do certificado do Kaspersky Security Center 14 Web Console é limitado a 397 dias. Vocé pode
substituir um certificado existente recebido de uma autoridade de certificagdo (CA) emitindo um novo certificado
autoassinado manualmente. Como alternativa, vocé pode emitir novamente o certificado expirado do Kaspersky
Security Center 14 Web Console.

Quando o Web Console é aberto, o navegador pode informar que a conexdo com o Web Console ndo é privada e
o certificado do Web Console é invélido. Essa adverténcia aparece porque o certificado do Web Console é
autoassinado e gerado automaticamente pelo Kaspersky Security Center. Para remover ou evitar esse aviso, é
possivel fazer o seguinte:

e Especifique um certificado personalizado ao reemiti-lo (opgédo recomendada). Crie um certificado confidvel na
infraestrutura e que atenda aos requisitos para certificados personalizados.

¢ Adicione o certificado do Web Console na lista de certificados de navegador confidveis depois de reemiti-lo.
Recomendamos usar essa opgdo somente se ndo puder criar um certificado personalizado.

Para reemitir o certificado expirado do Kaspersky Security Center 14 Web Console:

Reinstale o Kaspersky Security Center 14 Web Console, executando uma das seguintes agdes:

e Se vocé deseja usar o mesmo arquivo de instalagdo do Kaspersky Security Center 14 Web Console, remova o
Kaspersky Security Center 14 Web Console e depois instale a mesma verséo do Kaspersky Security Center 14
Web Console.

* Se vocé deseja usar um arquivo de instalag@o de uma versdo com upgrade, execute o comando de upgrade.

O certificado do Kaspersky Security Center 14 Web Console é reemitido por outro periodo de validade de 397
dias.

Substituir o certificado do Kaspersky Security Center 14 Web Console

Por padrédo, quando vocé instala o Kaspersky Security Center 14 Web Console Server (também conhecido como
Kaspersky Security Center 14 Web Console), um certificado do navegador é automaticamente gerado. Vocé pode
substituir o certificado automaticamente gerado por um certificado personalizado.

Para substituir o certificado do Kaspersky Security Center 14 Web Console por um certificado personalizado:

1. Crie um novo arquivo de resposta necessério para a instalagdo do Kaspersky Security Center 14 Web Console.

2. Neste arquivo, especifique o caminho para o arquivo de certificado personalizado e o arquivo de chave, usando
o parémetro certPath e keyPath.

3. Reinstale o Kaspersky Security Center 14 Web Console, especificando um novo arquivo de resposta. Execute
uma das seguintes agdes:

e Se vocé deseja usar o mesmo arquivo de instalagdo do Kaspersky Security Center 14 Web Console, remova
o Kaspersky Security Center 14 Web Console e depois instale a mesma versdo do Kaspersky Security
Center 14 Web Console.
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e Se vocé deseja usar um arquivo de instalagdo de uma versdo com upgrade, execute o comando de upgrade.

O Kaspersky Security Center 14 Web Console funciona com o certificado especificado.

Converter um certificado PFX para o formato PEM

Para usar um certificado PFX no Kaspersky Security Center 14 Web Console, vocé deve primeiro converté-lo para
o formato PEM usando qualquer utilitério multiplataforma baseado em OpenSSL conveniente.

Para converter um certificado PFX para o formato PEM no sistema operacional Linux:

1. Em um utilitério multiplataforma baseado em OpenSSL, execute os seguintes comandos:

openssl pkcsl2 -in <nome do arquivo.pfx> -clcerts -nokeys | sed -ne ¢/-BEGIN
CERTIFICATE-/,/-END CERTIFICATE-/p’ > server.crt

openssl pkcs12 -in <nome do arquivo.pfx> -nocerts -nodes | sed -ne ¢/-BEGIN PRIVATE
KEY-/,/-END PRIVATE KEY-/p’ > key.pem

2. Certifique-se de que o arquivo de certificado e a chave privada sejam gerados no mesmo diretério onde o
arquivo .pfx esté armazenado.

3. O Kaspersky Security Center 14 Web Console ndo oferece suporte a certificados protegidos por senha.
Portanto, execute o seguinte comando em um utilitério multiplataforma baseado em OpenSSL para remover
uma senha do arquivo .pem:

openssl rsa -in key.pem -out key-without-passphrase.pem
N&o use 0 mesmo nome para 0s arquivos .pem de entrada e saida.

Como resultado, o novo arquivo .pem néo é criptografado. Vocé nédo precisa inserir uma senha para uséa-lo.

Os arquivos .crt e .pem estdo prontos para uso, entdo vocé pode especificad-los no instalador do Kaspersky
Security Center 14 Web Console.

Cendério: especificagcao do certificado personalizado do Servidor de
Administracdo

E possivel atribuir o certificado personalizado do Servidor de Administrag&o, por exemplo, para melhor integragao
com a infraestrutura de chave publica (PKI) existente de sua empresa ou para configuragdo personalizada dos
campos de certificado. E util substituir o certificado imediatamente apds a instalagdo do Servidor de
Administragdo e antes que o Assistente de Inicio Rapido for concluido.

Se vocé especificar um prazo de validade superior a 397 dias para o certificado do Servidor de Administracgao,

o navegador da Web retornard um erro.

Pré-requisitos
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O novo certificado deve ser criado no formato PKCS#12 (por exemplo, por meio da PKl da organizagéo) e deve ser
emitido por uma autoridade de certificagdo (CA) confidvel. Além disso, o novo certificado deve incluir toda a
cadeia de confianga e uma chave privada, que deve ser armazenada no arquivo com a extensdo pfx ou p12. Para o
novo certificado, os requisitos listados abaixo devem ser atendidos.

Tipo de certificado: certificado comum, certificado de reserva comum ("C", "CR")
Requisitos:
e Comprimento minimo da chave: 2048
e Restricdes basicas:
e CA:true

* Restricdo de comprimento do caminho: nenhuma

O valor da Restricdo do comprimento do caminho pode ser um ndmero inteiro diferente de "Nenhuma®, mas
nao inferior a "T".

* Uso da chave:
* Assinatura digital
e Assinatura de certificado
e Criptografia de chave
e Assinatura CRL

¢ Uso estendido de chave (EKU): autenticagdo de servidor e autenticacdo de cliente. O EKU é opcional, mas caso

o seu certificado o contenha, os dados de autenticagdo do servidor e do cliente devem ser especificados no
EKU.

Os certificados emitidos por uma CA publica ndo tém a permissdo de assinatura de certificado. Para usar
esses certificados, certifique-se de ter instalado o agente de rede versao 13 ou superior em pontos de
distribuicdo ou gateways de conexdo na rede. Caso contrdrio, ndo serd possivel usar os certificados sem a
permisséo de assinatura.

Fases

A especificagdo do certificado do Servidor de Administrag@o prossegue em etapas:

@ Substituicao do certificado do Servidor de Administragao

Use a linha de comando do utilitério klsetsrvcert para este fim.

@® Especificagdo de um novo certificado e restauragao da conexdo de Agentes de Rede com o Servidor de
Administragao

Caso o certificado tenha sido substituido, todos os Agentes de Rede anteriormente conectados ao Servidor de
Administragdo via SSL perderdo a conexdo e retornardo o "Erro de autenticagdo do Servidor de Administragdo.”
Para especificar o novo certificado e restaurar a conexao, use a linha de comando com o utilitério kimover.

Resultados
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Ao concluir o cenério, o certificado do Servidor de Administragdo € substituido e o servidor é autenticado pelos
Agentes de Rede nos dispositivos gerenciados.

Substituicao do certificado do Servidor de Administragdo usando o utilitario
klsetsrvcert

Para substituir o certificado do Servidor de Administragéo:

Na linha de comando, execute o seguinte utilitario:

klsetsrvcert [-t <type> {-i <inputfile> [-p <password>] [-0 <chkopt>] | -g <dnsname>}]
[-f <time>][-r <calistfile>][-1 <logfile>]

N&o é preciso baixar o utilitario kisetsrvcert. Ele estd incluido no kit de distribuicdo do Kaspersky Security
Center. Ndo é compativel com versdes anteriores do Kaspersky Security Center.

A descrigdo dos pardmetros do utilitério klsetsrvcert é apresentada na tabela abaixo.

Valores dos parédmetros do utilitério kisetsrvcert

Parametro Valor

-t <type> Tipo de certificado a ser substituido. Valores possiveis do parédmetro <type>:

e (C - substitui o certificado para as portas 13000 e 13291.

e CR - substitui o certificado reserva comum para as portas 13000 e 13291.

-f <time> Cronograma de alteragéo do certificado, usando o formato “DD-MM-AAA hh:mm” (para
portas 13000 e 13291).

Use o par@metro se quiser substituir o certificado reserva comum ou o certificado comum
antes que ele expire.

Especifique a hora em que os dispositivos gerenciados devem ser sincronizados com o
Servidor de Administragdo em um novo certificado.

-i Contéiner com o certificado e chave privada no formato PKCS#12 (arquivo com a
<inputfile> extensdo .p12 ou .pfx).

-p Senha usada para a protegéo o contéiner p12.

<password> O certificado e uma chave privada séo armazenados no contéiner, portanto, a senha é

necessaria para descriptografar o arquivo com o contéiner.

-0 <chkopt> Parédmetros de validagdo de certificado (separados por ponto e virgula).

Para usar um certificado personalizado sem a permisséo de assinatura, especifique -o
NoCA no utilitério kisetsrvcert. Isso é util para certificados emitidos por uma CA publica.

-g Um novo certificado seré criado para o nome DNS especificado.

<dnsname>

-r Lista de autoridades de certificado raiz confidveis, formato PEM.

<calistfile>

-1 Arquivo de saida dos resultados. Por padréo, a saida é redirecionada no fluxo de saida
<logfile> padrao.
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Por exemplo, para especificar o certificado personalizado do Servidor de Administragéo, use o seguinte comando:

klsetsrvcert -t C -i <inputfile> -p <password> -o NoCA

Apds a substituigdo do certificado, todos os Agentes de Rede conectados com Servidor de Administrag&o por
meio de SSL perdem a conexdo. Para restauré-la, use a linha de comando do utilitério kimover.

Conexao dos Agentes de Rede ao Servidor de Administragdo usando o
utilitario kimover

Depois de substituir o certificado do Servidor de Administragdo usando a linha de comando do utilitério
klsetsrvcert, é preciso estabelecer a conexdo SSL entre os Agentes de Rede e o Servidor de Administragéo
porgue a conexdo foi interrompida.

Para especificar o novo certificado do Servidor de Administragc&o e restaurar a conexao:

Na linha de comando, execute o seguinte utilitario:

klmover [-address <endereg¢o do servidor>] [-pn <numero da porta>] [-ps <numero da porta
SSL>] [-nossl] [-cert <caminho para arquivo de certificado>]

O utilitério é copiado automaticamente para a pasta de instalagdo do agente de rede, quando ele é instalado em
um dispositivo cliente.

A descrigdo dos parémetros do utilitério kimover é apresentada na tabela abaixo.

Valores dos parédmetros do utilitario kimover

Parametro Valor
-address <server Endereco do Servidor de Administragédo para conexao.
address> E possivel especificar um endereco IP ou o nome DNS.
-pn <numero da Numero da porta pela qual a conexdo ndo criptografada seré estabelecida com
porta> Servidor de Administrag&o.

O numero da porta padréo é 14000.

-ps <numero da Numero da porta SSL pela qual a conex&o criptografada seré estabelecida com o
porta SSL> Servidor de Administragdo usando o protocolo SSL.

O numero da porta padréo é 13000.

-nossl Usa a conexdo ndo criptografada com Servidor de Administragdo.

Caso a chave ndo esteja sendo usada, o agente de rede é conectado ao Servidor
de Administragédo usando o protocolo SSL codificado.

-cert <path to Usa o arquivo de certificado especificado para autenticagdo de acesso com o
certificate file> Servidor de Administragéo.

Definir uma pasta compartilhada
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Apds ainstalagédo do Servidor de Administragdo, € possivel especificar o local da pasta compartilhada nas
propriedades do Servidor de Administragédo. Por padréo, a pasta compartilhada é criada no dispositivo com o
Servidor de Administragdo. No entanto, em alguns casos (como alta carga ou a necessidade para o acesso a partir
de uma rede isolada), é (til localizar a pasta compartilhada em um recurso de arquivo dedicado.

A pasta compartilhada é usada ocasionalmente na implementacgdo de Agente de Rede.

A diferenciacdo entre mailsculas e mintsculas para a pasta compartilhada deve estar desativada.
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Sobre atualizar o Kaspersky Security Center Linux

Vocé pode instalar a verdo 14 do Servidor de Administragdo em um dispositivo que tenha uma versdo anterior do
Servidor de Administragdo instalada (a partir da verséo 13). Ao atualizar para a versdo 14, todos os dados e
configura¢des da versdo anterior do Servidor de Administragédo s&o salvos.

Durante a atualizagdo, o uso simultaneo do DBMS pelo Servidor de Administragao e outro aplicativo é
estritamente proibido.

E possivel atualizar uma versdo do Servidor de Administragdo usando um dos seguintes métodos:

e Ao usar o arquivo de instalagdo do Kaspersky Security Center

e Ao criar o backup de dados do Servidor de Administragdo, instalando uma nova versao do Servidor de
Administragdo e restaurando os dados do Servidor de Administragdo do backup

Se sua rede incluir vérios Servidores de Administracdo, vocé deverd atualizar cada Servidor manualmente. O
Kaspersky Security Center Linux ndo oferece suporte a atualizag&o centralizada.

Ao atualizar o Kaspersky Security Center Linux de uma vers&o anterior, todos os plugins instalados dos aplicativos
compativeis sdo mantidos. O plugin do Servidor de Administracdo e o agente do Network Agent sdo atualizados
automaticamente.

Atualizar o Kaspersky Security Center Linux usando o arquivo de instalagéo

Para atualizar o Servidor de Administragdo de uma versao anterior (a partir da versdo 13) para a versao 14, vocé
pode instalar uma nova vers&o sobre uma anterior usando o arquivo de instalagédo do Kaspersky Security Center.

Para atualizar uma vers&o anterior do Servidor de Administragdo para a versdo 14 usando o arquivo de instalag&o:

1. Baixe o arquivo de instalagdo do Kaspersky Security Center com um pacote completo para a verséo 14 no site
da Kaspersky:

* Para dispositivos que executam um sistema operacional baseado em RPM, kscé64-<nimero da versdo>
-1247x86_64.rpm

e Para dispositivos que executam um sistema operacional baseado em Debian, kscé64_<nidmero da versdo>
-1247_amdé4.deb

2. Atualize o pacote de instalagdo usando um gerenciador de pacotes que vocé usa em seu Servidor de
Administragdo. Por exemplo, vocé pode usar os seguintes comandos no terminal de linha de comando em uma
conta com privilégios de acesso a raiz:

¢ Para os dispositivos que executam um sistema operacional baseado em RPM:
$ sudo rpm -Uvh --nodeps --force ksc64-<nimero da versao>-11247.x86_64.rpm

¢ Para os dispositivos com um sistema operacional baseado em Debian:
$ sudo dpkg -i ksc64 <numero da versdo>-11247_ amd64.deb

Apds a execugdo bem-sucedida do comando, o script /opt/kaspersky/kscé4/lib/bin/setup/postinstall.pl seréd
criado. A mensagem sobre isso serd exibida no terminal.
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3. Execute o script /opt/kaspersky/ksc64/lib/bin/setup/postinstall.pl para configurar o Servidor de Administragéo
atualizado.

4. Leia o Contrato de Licenca e a Politica de Privacidade, que aparecem no terminal de linha de comando. Se vocé
concordar com todos os termos do Contrato de Licenga e da Politica de Privacidade:

a. Digite "Y” para confirmar que vocé leu, entendeu e aceita totalmente os termos e as condigdes do EULA.

b. Digite “Y" novamente para confirmar que vocé leu, entendeu e aceita totalmente a Politica de Privacidade
que descreve o tratamento de dados.

A Instalagéo do aplicativo no seu dispositivo continuard apds vocé inserir “Y” duas vezes.

5. Digite “1" para selecionar o modo de instalagdo padrdo do Servidor de Administragéo.
Aimagem abaixo mostra as duas Ultimas etapas.

Enter 'Y' to confirm that you understand and accept the terms of the End
User License Agreement (EULA). You accept the terms and conditions of
the EULA to install the application. Enter 'N' providing you do not accept
the terms of the EULA or 'R' to view it again [N]:

y

Enter 'Y' to confirm that you accept the terms of the Privacy Policy. You
must accept the terms and conditions of the Privacy Policy to install the
application. Entering 'Y' mesz that you are aware th your data will be

handled and transmitted (including te third countries) as described in the
Privacy Policy. Enter 'N' providing you do not accept the Privacy Policy
[N]:

y

se the Administration Server installation mode:
tandard
Primary cluster node

3) Secondary cluster node

Enter the ramge number (1, 2,

Em seguida, o script configura e conclui a atualizagdo do Servidor de Administragdo. Durante a atualizag&o, ndo
é possivel alterar as configuragdes do Servidor de Administragdo ajustadas antes da atualizagdo.

6. Para dispositivos nos quais uma versdo anterior do Agente de Rede estiver instalada, crie e execute a tarefa
para instalagdo remota da nova vers&do do Agente de Rede.

Recomendamos atualizar o Agente de Rede para Linux para a mesma versdo do Kaspersky Security Center
Linux.

Apds a conclusado da tarefa de instalagdo remota, a versdo do Agente de Rede serd atualizada.

Atualizar o Kaspersky Security Center Linux por meio de backup

Para atualizar o Servidor de Administragdo de uma versao anterior (a partir da versao 13) para a versdo 14, vocé
pode criar um backup dos dados do Servidor de Administragdo e restaurar esses dados apds instalar o Kaspersky
Security Center de uma nova versdo. Se problemas ocorrerem durante a instalagéo, vocé podera restaurar a
versdo anterior do Servidor de Administragdo por meio do uso do backup dos dados do Servidor de Administragdo
criados antes da atualizagéo.

Para atualizar uma vers&o anterior do Servidor de Administrag&do para a versdo 14 por meio do backup:

1. Antes da atualizagao, faga backup dos dados do Servidor de Administragdo com uma versdo mais antiga do
aplicativo.
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2. Desinstale a versdo mais antiga do Kaspersky Security Center.

3. Instale o Kaspersky Security Center versdo 14 no antigo Servidor de Administracgao.

4. Restaure os dados do Servidor de Administragédo do backup criado antes da atualizagéo.

5. Para dispositivos nos quais uma versao anterior do Agente de Rede estiver instalada, crie e execute a tarefa
para instalagdo remota da nova vers&do do Agente de Rede.

Recomendamos atualizar o Agente de Rede para Linux para a mesma verséo do Kaspersky Security Center

Linux.

Apds a conclusdo da tarefa de instalagdo remota, a versdo do Agente de Rede serd atualizada.
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Login no Kaspersky Security Center 14 Web Console e logout

Vocé pode fazer login no Kaspersky Security Center 14 Web Console apds instalar o Servidor de Administracéo e
o Web Console Server. Vocé deve saber o enderego da Web do Servidor de Administragdo e o nimero de porta
especificado durante a instalagdo (por padrdo, a porta é 8080). No navegador, o JavaScript deve ser ativado.

Para efetuar o login no Kaspersky Security Center 14 Web Console:

1. No navegador, vé para <enderego da Web do Servidor de Administragdo>:<Numero da porta>.

A pégina de login é exibida.

2. Se tiver adicionado vérios servidores confidveis, selecione, na lista Servidores de Administragéo, o Servidor de
Administragdo ao qual deseja se conectar.

Se vocé tiver adicionado apenas um Servidor de Administragdo, apenas os campos Login e Senha serdo
exibidos.

3. Execute uma das seguintes a¢des:

e Para efetuar login no Servidor de Administragéo fisico, digite o nome de usuério e a senha do Administrador
local.

e Se um ou mais Servidores de Administragdo virtuais forem criados no Servidor e vocé desejar efetuar login
em um Servidor virtual:

a. Cligue em ConfiguragGes avangadas.

b. Digite o nome do Servidor de Administragdo virtual que vocé especificou enquanto criava o servidor
virtual.

c. Digite o nome de usuério e a senha do administrador que tem direitos no Servidor de Administragdo
virtual.

Apds o login, o painel serd exibido contendo o idioma e o tema que vocé usou pela Ultima vez. Vocé pode

navegar pelo Kaspersky Security Center 14 Web Console e usé-lo para trabalhar com o Kaspersky Security
Center Linux.

Para efetuar o logout do Kaspersky Security Center 14 Web Console:
1. Clique no seu nome de usudrio no canto superior direito da tela.
2. No menu suspenso, selecione Sair.

O Kaspersky Security Center 14 Web Console é fechado, e a pagina de login é exibida.
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Assistente de Inicio Rapido

O Kaspersky Security Center Linux lhe permite ajustar uma selegdo minima de configuragdes necessdrias para
criar um sistema de gerenciamento centralizado para proteger a rede contra ameacgas a seguranca. Esta
configuracdo é executada através do Assistente de Inicio Rédpido. Quando o Assistente estiver em execugao, vocé
pode fazer as seguintes modificagdes ao aplicativo:

e Adicione arquivos de chaves ou insira cédigos de ativagdo que podem ser distribuidas automaticamente para
os dispositivos dentro de grupos de administragao.

e Defina entrega de notificagdes por e-mail sobre os eventos que ocorrem durantes a operagdo do Servidor de
Administragdo e de aplicativos gerenciados (a entrega com éxito da notificagdo requer que o servigo
Messenger continue a estar em execugdo no Servidor de Administragdo e nos dispositivos de todos os
destinatarios).

e Crie uma politica de protecéo para estacdes de trabalho e servidores, assim como tarefas de verificagéo de
virus, tarefas de download de atualizagdo e tarefas de backup dos dados, para o nivel superior da hierarquia de
dispositivos gerenciados.

O Assistente de Inicio Répido cria politicas somente para aplicativos para os quais a pasta DISPOSITIVOS
GERENCIADOS nédo contém nenhuma politica. O Assistente de Inicio Rapido ndo cria tarefas se algumas ja
tiverem sido criadas com os mesmos nomes para o nivel superior da hierarquia dos dispositivos
gerenciados.

O aplicativo solicita automaticamente que vocé execute o Assistente de Inicio Rapido apds a instalagédo do
Servidor de Administragdo, na primeira conexao a ele. Vocé também pode iniciar o Assistente de Inicio Rapido
manualmente a qualquer momento.

Para iniciar o Assistente de Inicio Répido manualmente:

1. Na janela de aplicativo principal, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administracgédo.

A janela Propriedades do Servidor de Administrag&o é aberta.
2. Na guia Geral, selecione a se¢do Geral.
3. Cligue em Iniciar Assistente de Inicio Rapido.

O Assistente solicita que vocé execute a configuragao inicial do Servidor de Administracéo. Siga as instru¢des
do Assistente. Prossiga pelo Assistente usando o botdo Avangar.

Etapa 1. Especificando as configuragdes de conexado da Internet

Especifique as configuracdes de acesso a Internet para o Kaspersky Security Center Linux.

Selecione a caixa de sele¢do Usar o servidor proxy se vocé quiser usar um servidor proxy ao se conectar a
Internet. Se essa caixa de selegdo estiver marcada, os campos estdo disponiveis para inserir configuragdes.
Especifique as seguintes configuragdes para a conexédo ao servidor proxy:

e Endereco
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e Numero da porta

* |gnorar servidor proxy para enderecos locais

Nenhum servidor proxy seré usado para conectar-se aos dispositivos na rede local.

¢ Autenticagao do servidor proxy

Se esta caixa de selegdo estiver selecionada, vocé podera especificar os credenciais para a autenticagdo
do servidor proxy.

Este campo de entrada esté disponivel se a caixa de sele¢do Usar o servidor proxy estiver marcada.

* Nome do usuério [@ (este campo esté disponivel se a caixa de sele¢do Autenticagdo do servidor proxy estiver
marcada)

Conta do usuério sob a qual a conex@o ao servidor proxy é estabelecida (este campo esta disponivel se a
caixa de selecdo Autenticagao do servidor proxy estiver marcada).

e Senha @ (este campo esté disponivel se a caixa de selegdo Autenticagdo do servidor proxy estiver marcada)
A senha definida pelo usuério de cuja conta a conexdo com o servidor proxy € estabelecida (este campo

esta disponivel se a caixa de selecdo Autenticagao do servidor proxy estiver marcada).

Para ver a senha inserida, mantenha pressionado o bot&o Exibir pelo tempo que vocé desejar.

Passo 2. Selecionando o método de ativagao do aplicativo

Selecione uma das seguintes op¢des de ativagdo do Kaspersky Security Center Linux:

* Inserindo o seu cédigo de ativacdo @

Cddigo de ativagdo é uma sequéncia Unica de 20 caracteres alfanuméricos. Vocé insere um cédigo de
ativagdo para adicionar uma chave que ativa o Kaspersky Security Center Linux. Vocé recebe o cédigo de
ativagéo através do enderego de e-mail especificado apds a compra do Kaspersky Security Center.

Para ativar o aplicativo com um cédigo de ativagdo, vocé precisa de acesso a Internet para estabelecer a
conexdo com os servidores de ativagdo da Kaspersky.

Se vocé selecionou essa opgado de ativagado, pode ativar a opgdo Automaticamente implementar chave
de licenga nos dispositivos gerenciados.

Se esta opgdo estiver ativada, a chave de licenga serd implementada automaticamente para os
dispositivos gerenciados.

Se esta opgéo estiver desativada, vocé poderd implantar a chave de licenga em dispositivos gerenciados
posteriormente na secdo OPERACOES — LICENCIAMENTO — LICENCAS DA KASPERSKY do menu
principal.

¢ Especificando um arquivo de chave @
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O Arquivo de chave é um arquivo com a extensao key fornecido a vocé pela Kaspersky. O objetivo do
arquivo de chave é adicionar uma chave que ativa o aplicativo.

Vocé recebe o arquivo de chave via endereco de e-mail especificado apds a compra do Kaspersky
Security Center.

Para ativar o aplicativo usando um arquivo de chave, ndo é necessério conectar-se aos servidores de
ativagdo da Kaspersky.

Se vocé selecionou essa opgado de ativagado, pode ativar a opgdo Automaticamente implementar chave
de licenga nos dispositivos gerenciados.

Se esta opgao estiver ativada, a chave de licenga serd implementada automaticamente para os
dispositivos gerenciados.

Se esta opgéo estiver desativada, vocé podera implantar a chave de licenga em dispositivos gerenciados
posteriormente na se¢do OPERACOES — LICENCIAMENTO — LICENCAS DA KASPERSKY do menu
principal.

e Ao adiar a ativagdo do aplicativo

Se vocé decidiu adiar a ativagéo do aplicativo, podera adicionar uma chave de licenga depois a qualquer momento
selecionando OPERAGOES — LICENCIAMENTO.

Ao trabalhar com o Kaspersky Security Center implementado a partir de uma AMI paga ou uma SKU com base no
uso e faturamento mensal, vocé ndo pode especificar um arquivo de chave ou inserir um cédigo.

Etapa 3. Criar uma configuragao de protecao de rede basica

Vocé poderd verificar a lista de politicas e tarefas que foram criadas.

Espere pela conclusdo da criagdo de politicas e tarefas antes de prosseguir a etapa seguinte do Assistente.

Etapa 4. Configurar as notificagdes por e-mail

Configure a entrega de notificagdes sobre os eventos registrados durante a operagao dos aplicativos Kaspersky
em dispositivos cliente. Essas configuragdes serdo usadas como as configuragdes padrdo para as politicas de
aplicativo.

Para configurar a entrega de notificagdes sobre os eventos que ocorrem nos aplicativos Kaspersky, use as
seguintes configuragdes:

¢ Destinatérios (enderecos de e-mail) @

Os enderegos de e-mail de usudrios aos quais o aplicativo enviaré notificagdes. Vocé pode inserir um ou
vérios enderec¢os; se inserir mais de um endereco, separe-os com um ponto-e-virgula.

e Endereco do servidor SMTP
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O enderego ou os enderegos dos servidores de e-mail da sua organizacgao.

Se vocé inserir mais de um enderego, separe-os com um ponto-e-virgula. Vocé pode usar os seguintes
pardmetros:

e Endereco IPv4 ou IPvé

¢ Nome de DNS do servidor SMTP

¢ Porta do servidor SMTP

Numero da porta de comunicagao do servidor SMTP. O nimero da porta padréo é 25.

¢ Usar a autenticacdo ESMTP

Ativa o suporte da autenticacdo ESMTP. Apds selecionar a caixa de sele¢cdo, nos campos Nome do usuério
e Senha, vocé poderd especificar as configuragdes de autenticagdo ESMTP. Por padrdo, esta caixa de
selegdo estd desmarcada, e as configuragdes da autenticagdo ESMTP néo estdo disponiveis.

Vocé pode testar as novas configuragdes de notificagdo por e-mail clicando no botdo Enviar mensagem de teste.

Etapa 5. Fechar o Assistente de Inicio Répido

Para fechar o Assistente, pressione o botao Concluir.

Depois de concluir o Assistente de Inicio Répido, serd possivel executar o Assistente de Implementac¢do da
Protecao para instalar automaticamente os aplicativos de antivirus ou Agente de Rede nos dispositivos de sua
rede.
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Assistente de Implementacao da Protegédo

Para instalar os aplicativos da Kaspersky, vocé pode usar o Assistente de Implementacéo da Protegédo. O
Assistente de Implementagdo da Protegdo permite a instalagdo remota de aplicativos por meio de pacotes de
instalag@o especialmente criados ou diretamente de um pacote de distribui¢ao.

O Assistente de Implementagdo da Proteg&o executa as seguintes agdes:

* Baixa um pacote de instalag&o para implementag&o do aplicativo (se n&o foi criado anteriormente). O pacote de
instalag&o esta localizado em DESCOBERTA E IMPLEMENTACAO — IMPLEMENTACAO E ATRIBUICAO —
PACOTES DE INSTALACAO. Vocé pode usar esse pacote de instalagdo para instalagdo do aplicativo no
futuro.

e Cria e executa uma tarefa de instalagdo remota para dispositivos especificos ou para um grupo de
administragdo. A tarefa de instalagdo remota recém-criada é armazenada na se¢do Tarefas. Vocé pode iniciar
essa tarefa manualmente mais tarde. O tipo de tarefa é Instalar o aplicativo remotamente.

Caso queira instalar o agente de rede em dispositivos com o sistema operacional SUSE Linux Enterprise
Server 15, instale o pacote insserv-compat primeiro para configurar o agente de rede.

Iniciar o Assistente de Implementacéo da Protecao

Vocé pode iniciar o Assistente de Implementagédo da Protecao a qualquer momento.
Para iniciar o Assistente de Implementagdo da Protegdo manualmente,

Na janela principal do aplicativo, clique em DESCOBERTA E IMPLENLENTAQAO — IMPLEMENTACAOE
ATRIBUIGAO — ASSISTENTE DE IMPLEMENTACAO DA PROTECAO.

O Assistente de Implementag&o da Protegéo € iniciado. Prossiga pelo Assistente usando o botdo Avangar.

Etapa 1. Selecdo do pacote de instalagéo

Selecione o pacote de instalagédo do aplicativo que deseja instalar.

Se o pacote de instalagdo do aplicativo necessério ndo estiver listado, clique no botdo Adicionar e selecione o
aplicativo na lista.

Etapa 2. Selegcao de um método de distribuicdo de arquivo de chave ou
cddigo de ativagao

Selecione um método para a distribuigdo de arquivo de chave ou do cédigo de ativagéo:

¢ N3o adicionar chave de licenga ao pacote de instalacao
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A chave serd automaticamente distribuida a todos os dispositivos com os quais ela for compativel:

* Se a distribuicdo automatica foi ativada nas propriedades da chave.

¢ Se atarefa Adicionar chave foi criada.

¢ Adicionar chave de licenga ao pacote de instalagdo

A chave é distribuida aos dispositivos em conjunto com o pacote de instalagao.

N&o recomendamos que distribua a chave usando este método, porque os direitos de acesso de
Leitura sdo ativados para o repositério de pacotes de instalagéo.

Se o pacote de instalag&o jé incluir um arquivo de chave ou cédigo de ativagao, essa janela sera exibida, mas
conterd apenas os detalhes da chave de licenga.

Etapa 3. Selecédo de versdo do Agente de Rede

Se tiver selecionado o pacote de instalagdo de um aplicativo que ndo o Agente de Rede, vocé também precisara
instalar o Agente de Rede, que conecta o aplicativo ao Servidor de Administragdo do Kaspersky Security Center.

Selecione a versdo mais recente do Agente de Rede.

Etapa 4. Selegcéo de dispositivos

Especifique uma lista de dispositivos nos quais o aplicativo seré instalado:

* Instalar em dispositivos gerenciados

Se esta opgao estiver selecionada, a tarefa de instalagdo remota para um grupo de dispositivos serd
criada.

¢ Selecionar dispositivos para a instalagao

A tarefa é atribuida aos dispositivos incluidos em uma selegéo de dispositivos. Vocé pode especificar uma
das selegbes existentes.

Por exemplo, pode ser necessério usar esta opgéo para executar uma tarefa em dispositivos com uma
versdo de sistema operacional especifica.

Etapa 5. Especificagao das configuragdes de tarefa de instalagdo remota

Na pégina Configuragdes da tarefa de instalagdo remota, especifique as configuragdes para a instalagdo remota
do aplicativo.
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No grupo de configuragdes Forgar download do pacote de instalagdo, especifique como os arquivos que s&o
necessarios para instalar um aplicativo sdo distribuidos nos dispositivos cliente:

¢ Usando o Agente de Rede

Se esta opgédo de selegdo estiver ativada, os pacotes de instalagdo sdo entregues aos dispositivos cliente
pelo Agente de Rede instalado neles.

Se esta opgao estiver desativada, os pacotes de instalagédo serdo entregues usando as ferramentas do
sistema operacional Linux.

Recomendamos que vocé ative esta opgao se a tarefa tiver sido atribuida a dispositivos com o Agente de
Rede instalado.

Por padréo, esta opgéo est4d ativada.

¢ Usando recursos do sistema operacional através de pontos de distribuicdo

Se esta opgéo estiver ativada, os pacotes de instalagdo serdo transmitidos para os dispositivos cliente
usando as ferramentas do sistema operacional, através dos pontos de distribuicdo. Vocé pode selecionar
esta opgdo se houver, no minimo, um ponto de distribuicdo na rede.

Se opgao Usando Agente de Rede estiver ativada, os arquivos serdo entregues pelas ferramentas do
sistema operacional, apenas se os recursos do Agente de Rede estiverem indisponiveis.

Por padrao, esta opgéo esta ativada para as tarefas de instalagdo remotas que s&o criadas em um Servidor
de Administragao virtual.

Defina as configuragdes adicionais:

N3ao reinstalar o aplicativo se ele ja estiver instalado

Se esta opgao estiver ativada, o aplicativo selecionado ndo seré reinstalado se jé estiver instalado neste
dispositivo cliente.

Se esta opg¢édo ndo estiver ativada, o aplicativo seré instalado de qualquer forma.

Por padréo, esta opgéo esta ativada.

Etapa 6. Remocéao de aplicativos incompativeis antes de instalagéo

Esta etapa s estard presente se o aplicativo implementado for incompativel com outros aplicativos.

Selecione a opgao se quiser que o Kaspersky Security Linux Center remova automaticamente aplicativos
incompativeis com o aplicativo implementado.

A lista de aplicativos incompativeis também é exibida.

Se vocé ndo marcar esta opgao, o aplicativo serd instalado apenas em dispositivos que ndo tém aplicativos
incompativeis.

Etapa 7. Movimentagao de dispositivos para dispositivos gerenciados
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Especifique se os dispositivos devem ser movidos para um grupo de administragdo depois da instalagdo do Agente
de Rede.

¢ Nao migrar dispositivos

Os dispositivos permanecem nos grupos nos quais eles estdo atualmente localizados. Os dispositivos que
nao foram colocados em nenhum grupo continuam nao atribuidos.

¢ Migrar dispositivos ndo atribuidos para o grupo

Os dispositivos sdo movidos para o grupo de administragdo selecionado.

A opc¢ao Nao migrar dispositivos estd marcada por padrdo. Por motivos de seguranga, vocé pode desejar mover
os dispositivos manualmente.

Etapa 8. Selecado de contas para acessar dispositivos

Se necessério, adicione as contas que serdo usadas para iniciar a tarefa de instalagdo remota:

* Nenhuma conta necesséria (Agente de Rede instalado) @

Se essa caixa de sele¢do estiver selecionada, vocé néo precisaré especificar uma conta sob a qual o
instalador do aplicativo seréd executado. A tarefa serd executada sob a conta sob a qual o servigo do
Servidor de Administragdo esté sendo executado.

Se o Agente de Rede n3o tiver sido instalado em dispositivos cliente, esta op¢ao ndo estara disponivel.

¢ Conta necessdria (Agente de Rede ndo é usado)®@

Se essa caixa de sele¢do estiver selecionada, vocé podera especificar uma conta sob a qual o instalador
do aplicativo seréd executado. Vocé poderé especificar a conta do usuério se o Agente de Rede néo estiver
instalado nos dispositivos para os quais a tarefa foi atribuida.

Vocé pode especificar multiplas contas de usuério se, por exemplo, nenhuma delas tiver os direitos
necessérios em todos os dispositivos para os quais a tarefa foi atribuida. Nesse caso, todas as contas que
foram adicionadas sdo usadas para executar a tarefa, por ordem consecutiva, de cima para baixo.

Se nenhuma conta for adicionada, a tarefa seré executada na conta em que o servigo do Servidor de
Administragéo esté sendo executado.

Etapa 9. Iniciando a instalagao

Essa pégina € a Ultima etapa do Assistente. Nesta etapa, a Tarefa de instalagao remota foi criada e configurada
COM SUCESSO.

Por padréo, a opgao Executar tarefa apés a conclusdo do Assistente néo esté selecionada. Caso esta opgéo
seja selecionada, a Tarefa de instalagao remota sera iniciada imediatamente apds a conclusdo do assistente.
Caso esta opg¢do ndo seja marcada, a Tarefa de instalagao remota néo serd iniciada. Vocé pode iniciar essa tarefa
manualmente mais tarde.

Cligue em OK para concluir a etapa final do Assistente de Implementagéo da Protecao.
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Configurando o Servidor de Administragao

Esta se¢do descreve o processo de configuragéo e as propriedades do Servidor de Administragdo do Kaspersky
Security Center Linux.

Configuragdo da conexado do Kaspersky Security Center 14 Web Console ao
Servidor de Administragao

Para definir as portas de conexdo do Servidor de Administragédo:

1. Na parte superior da tela, clique no icone de Configuragdes (pg) ao lado do nome do Servidor de Administragéo
necessario.

A janela Propriedades do Servidor de Administrag&o é aberta.
2. Na guia Geral, selecione a se¢do Portas de conexao.

O aplicativo exibe as configura¢gdes de conexao principais do servidor selecionado.

Configurando uma lista de permissao de enderecos IP para fazer login no
Kaspersky Security Center

Por padréo, os usuérios podem fazer login no Kaspersky Security Center em qualquer dispositivo onde possam
abrir o Kaspersky Security Center 14 Web Console (também chamado de Web Console). No entanto, é possivel
configurar o Servidor de Administragdo para que 0s usuarios possam se conectar a ele apenas a partir de
dispositivos com enderegos IP permitidos. Nesse caso, mesmo que um invasor roube uma conta do Kaspersky
Security Center, ele ndo podera fazer login no Kaspersky Security Center porque o enderego IP do dispositivo do
invasor ndo esté na lista de permisséo.

O enderego IP é verificado quando um usuério faz login no Kaspersky Security Center ou executa um aplicativo @
que interage com o Servidor de Administragdo via Kaspersky Security Center OpenAPIl. Neste momento, o
dispositivo de um usuério tenta estabelecer uma conexdo com o Servidor de Administragédo. Caso o endereco IP
do dispositivo ndo esteja na lista de permiss&o, ocorrerd um erro de autenticagéo e o evento

KLAUD EV SERVERCONNECT notifica que uma conexdo com o Servidor de Administragdo ndo foi estabelecida.

Requisitos para uma lista de permissao de enderegos IP

Os enderecos IP sdo verificados apenas quando os seguintes aplicativos tentam se conectar ao Servidor de
Administragao:

e Web Console Server

Caso entre no Kaspersky Security Center por meio do Web Console, serd possivel configurar um firewall no
dispositivo em que o Servidor do Console da Web esté instalado usando os meios padrdo do sistema
operacional. Entdo, caso alguém tente fazer login no Kaspersky Security Center em um dispositivo e o Web
Console Server for instalado em outro dispositivo, um firewall ajudaré a evitar a interferéncia de invasores.

e Aplicativos com interagdo com o Servidor de Administragdo por meio de objetos de automacéo klakaut
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e Aplicativos que interagem com o Servidor de Administragéo via OpenAPI, como Kaspersky Anti Targeted
Attack Platform ou Kaspersky Security for Virtualization

Portanto, especifique os enderecos dos dispositivos nos quais os aplicativos listados acima est&o instalados.

E possivel definir os enderecos IPv4 e IPvé. Nao é possivel especificar os intervalos de enderecos IP.

Como estabelecer uma lista de permissao de enderecos IP

Caso ndo tenha definido uma lista de permisséo anteriormente, siga as instru¢des abaixo.
Para estabelecer uma lista de permissdo de enderegos IP para fazer login no Kaspersky Security Center:

1. No dispositivo do Servidor de Administragéo, execute o prompt de comando do Windows em uma conta com
direitos de administrador.

2. Altere o diretdrio atual para a pasta de instalagdo do Kaspersky Security Center (geralmente,
Jopt/kaspersky/kscé4/sbin).

3. Digite o seguinte comando, usando direitos de administrador:
klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "<enderegos
IP>" -t s

Especifique os enderegos IP que atendem aos requisitos listados acima. Muitos enderegos IP devem ser
separados por um ponto e virgula.

Exemplo de como permitir que apenas um dispositivo se conecte ao Servidor de Administragao:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "192.0.2.0"
ts

Exemplo de como permitir que vérios dispositivos se conectem ao Servidor de Administragdo:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED IP_ADDRESSES_FOR_GUI -v "192.0.2.0;
198.51.100.0; 203.0.113.8" -t s

4. Reinicie o servigo do Servidor de Administragao.
E possivel descobrir se alista de permissdo de enderecos IP no Log de Eventos do Syslog do Servidor de

Administragdo foi configurada com éxito.

Como alterar uma lista de permissao de enderegos IP

E possivel alterar uma lista de permissdo exatamente como foi feito na primeira vez. Para isso, execute o mesmo
comando e especifique uma nova lista de permisséo:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED IP_ADDRESSES_FOR_GUI -v "<enderegos
IP>" -t s

Caso queira excluir alguns enderecos IP da lista de permisséo, basta reescrevé-los. Por exemplo, a lista de
permissao inclui os seguintes enderecos IP: 192.0.2.0; 198.51100.0; 203.0113.0. O usudrio deseja excluir o endereco IP
198.51100.0. Para fazer isso Digite o seguinte comando no prompt de comando:

klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "192.0.2.0;
203.0.113.0" -t s

N&o se esquega de reiniciar o servigo do Servidor de Administracgéo.
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Como redefinir uma lista de permissdo de enderegos IP configurada

Para redefinir uma lista de permiss&o de enderecos IP ja configurada:

1. Digite o seguinte comando no prompt de comando do Windows, usando direitos de administrador:
klscflag -fset -pv klserver -n KLSRV_FLAG_ALLOWED_IP_ADDRESSES_FOR_GUI -v "" -t s

2. Reinicie o servigco do Servidor de Administragéo.

Depois disso, os enderegos IP ndo serdo mais verificados.

Visualizagdo do registro das conexdes com o Servidor de Administragdo

O histdérico das conexdes e tentativas de conexdo ao Servidor de Administragdo durante a operagdo pode ser
salvo em um arquivo de registro. As informagdes no arquivo permitem que vocé rastreie ndo sé as conexdes
dentro sua infraestrutura de rede, mas também as tentativas ndo autorizadas de acessar o servidor.

Para registrar eventos da conexdo ao Servidor de Administragéo:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administracdo necessério.

A janela Propriedades do Servidor de Administrag&o é aberta.
2. Na guia Geral, selecione a se¢do Portas de conexao.
3. Ative a opgéo Criar log de eventos de conexdo do Servidor de Administragao.

Todos os eventos adicionais das conexdes de entrada com o Servidor de Administragéo, resultados de
autenticagdo e erros de SSL serdo salvos no arquivo %ProgramData%)\KasperskyLab\adminkit\logs\sc.syslog.

Configuragado do numero maximo de eventos no repositério de eventos

Na se¢ao Repositério de eventos da janela Propriedades do Servidor de Administragéo, vocé pode editar as
configuragdes de armazenamento do evento no banco de dados do Servidor de Administrag&o ao limitar o nimero
de registros de evento ou o tempo de armazenamento do registro. Quando vocé especifica o nUmero méaximo de
eventos, o aplicativo calcula um volume aproximado do espago de armazenamento necessério para o nimero
especificado. Vocé pode usar esse célculo aproximado para avaliar se vocé tem espaco livre suficiente no disco
para evitar sobrecarga do banco de dados. A capacidade padrdo do banco de dados do Servidor de
Administragdo é de 400.000 eventos. A capacidade méxima recomendada do banco de dados é de 45 milhdes de
eventos.

Se o nimero de eventos no banco de dados atingir o valor méximo especificado pelo administrador, o aplicativo
exclui os eventos mais antigos o regrava com os novos eventos. Quando o Servidor de Administragéo exclui
eventos antigos, ndo pode salvar novos eventos no banco de dados. Durante esse periodo de tempo, as
informagdes sobre eventos rejeitados sdo gravadas no Log de Eventos Kaspersky. Os novos eventos sdo
colocados em fila e salvos no banco de dados depois que a operagdo de exclusédo é concluida.

Para limitar o nimero de eventos que podem ser armazenados no repositdrio de eventos no Servidor de
Administragdo:

1. Na parte superior da tela, clique no icone de Configuragdes (pg) ao lado do nome do Servidor de Administragédo
necessario.
97



A janela Propriedades do Servidor de Administragdo é aberta.

2. Na guia Geral, selecione a se¢do Repositério de eventos. Especifique o nimero méximo de eventos
armazenados no banco de dados.

3. Clique no botao Salvar.

Copia backup e restauragdo dos dados do Servidor de Administragao

O backup de dados permite mover um Servidor de Administragdo de um dispositivo para outro, sem perda de
dados. Usando o backup, vocé pode restaurar dados ao mover o banco de dados de um Servidor de Administragéo
para outro dispositivo ou ao atualizar para uma versdo mais recente do Kaspersky Security Center.

Observe que ndo é feito backup dos plugins de gerenciamento instalados. Depois de restaurar os dados do
Servidor de Administragdo a partir de uma cépia backup, vocé precisara fazer download e reinstalar plug-ins
para aplicativos gerenciados.

Vocé pode criar uma cédpia backup dos dados do Servidor de Administragdo em uma das seguintes formas:

e Criando e executando uma tarefa de backup de dados através do Kaspersky Security Center 14 Web Console.

* Executando o utilitério klbackup no dispositivo que tenha o Servidor de Administragao instalado. Este utilitario
estd incluido no kit de distribuicdo do Kaspersky Security Center. Apds a instalagdo do Servidor de
Administragado, o utilitério estard localizado na raiz da pasta de destino especificada na instalagéo do aplicativo
(geralmente /opt/kaspersky/kscé4/sbin/klbackup).

Os seguintes dados sdo salvos em uma cépia backup do Servidor de Administragéo:

* O banco de dados do Servidor de Administragéo (politicas, tarefas, configuragdes de aplicativo, eventos salvos
no Servidor de Administragdo).

¢ Detalhes da configuragdo da estrutura dos grupos de administragdo e dispositivos cliente.
* Repositdrio dos pacotes de distribuicdo de aplicativos para a instalagdo remota.

e Certificado do Servidor de Administragéo.

A recuperagdo dos dados do Servidor de Administragdo sé € possivel usando o utilitario klbackup.

Criando uma tarefa de backup de dados do Servidor de Administragao

As tarefas de backup sdo tarefas do Servidor de Administracéo, criadas através do Assistente de Inicio Répido. Se
uma tarefa de backup criada pelo Assistente de Inicio Répido tiver sido excluida, vocé pode criar uma
manualmente.
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A tarefa Backup de dados do Servidor de Administragdo sé pode ser criada numa Unica cdpia. Se a tarefa de
backup de dados do Servidor de Administragao ja foi criada para o Servidor de Administracéo, ela ndo é
exibida na janela de sele¢do de tipo de tarefa.

Para criar uma tarefa de backup de dados do Servidor de Administragéo:
1. Acesse DISPOSITIVOS — TAREFAS.

2. Clique em Adicionar.

O Assistente para Adicionar Tarefas € iniciado.

3. Na primeira pagina do Assistente, na lista Aplicativo, selecione Kaspersky Security Center 14, e na lista Tipo
de tarefa, selecione Backup de dados do Servidor de Administragao.

4. Na péagina correspondente do Assistente, especifique as seguintes informagdes:
e Pasta para armazenamento de cdpias de backup
e Senha para backup (opcional)
e Numero méximo de cépias de backup a salvar

5. Se na pagina Concluir a criagao da tarefa, vocé ativar a opgdo Abrir detalhes da tarefa quando a criagao for
concluida, vocé pode modificar as configuragdes padrdo da tarefa. Se vocé ndo ativar esta opgao, a tarefa
seré criada com as configuragdes padrdo. Vocé pode modificar as configuragdes padrao depois, a qualquer
momento.

6. Cligue no botdo Concluir.

A tarefa é criada e exibida na lista de tarefas.

Utilitario de backup de dados e recuperacgao (klbackup)

Vocé copiar os dados do Servidor de Administragdo para backup e recuperagéo futura, usando o utilitério
klbackup, que esté incluido no kit de distribuicdo do Kaspersky Security Center.

O utilitério klbackup pode ser executado em qualquer um dos seguintes modos:
* |nterativo

¢ N3o interativo

Backup de dados e recuperagdao no modo interativo

Para criar uma cdpia backup dos dados do Servidor de Administragdo no modo interativo:

1. Execute o utilitério klbackup localizado na pasta de instalag@o do Kaspersky Security Center (geralmente,
Jopt/kaspersky/kscé64/sbin/klbackup).

O Assistente de Backup e Restauragao & iniciado.
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2. Na primeira péagina do Assistente, selecione Executar backup dos dados do Servidor de Administragao.

Se vocé selecionar a opgao Restaurar ou fazer backup somente do certificado do Servidor de
Administragdo, somente uma cdpia backup do certificado do Servidor de Administragdo serd salva.

Clique em Avangar.

3. Na janela seguinte do assistente, especifique uma senha e uma pasta de destino para o backup e clique no
botao Avangar para iniciar o backup.

Para recuperar os dados do Servidor de Administragdo no modo interativo:

1. Execute o utilitério klbackup localizado na pasta de instalagdo do Kaspersky Security Center (geralmente,
Jopt/kaspersky/kscé4/sbin/klbackup). Inicie o utilitédrio na mesma conta em que vocé instalou o Servidor de
Administracéo.

O Assistente de Backup e Restauragao ¢ iniciado.

2. Na primeira pagina do Assistente, selecione Restaurar dados do Servidor de Administragao.

Se vocé selecionar o a opgao Restaurar ou fazer backup somente do certificado do Servidor de
Administragao, apenas o certificado do Servidor de Administragdo sera recuperado.

Clique em Avangar.
3. Na janela Restaurar configuragdes do Assistente:

e Especifique a pasta que contém uma cdpia backup dos dados do Servidor de Administragdo. Vocé deve
certificar-se de que o nome do arquivo é backup.zip.

e Especifique a senha que foi inserida durante o backup dos dados.

Ao restaurar dados, vocé deve especificar a mesma senha que foi inserida durante o backup. Se o caminho
para uma pasta compartilhada for alterado apds o backup, verifique a operagéo de tarefas que usam os
dados restaurados (tarefas de restauracdo e tarefas de instalacdo remota). Se necessadrio, edite as
configuragdes dessas tarefas. Enquanto os dados estdo sendo restaurados de um arquivo de backup,
ninguém deve acessar a pasta compartilhada do Servidor de Administragdo. A conta em que o utilitario
klbackup ¢é iniciado deve ter acesso completo a pasta compartilhada.

4. Cligue no bot&o Avangar para restaurar os dados.

Backup de dados e recuperagao no modo nao interativo

Para criar uma cdpia de backup ou recuperar os dados do Servidor de Administracdo no modo néo interativo,

Execute o utilitario klbackup com o conjunto de chaves a partir da linha de comando de um dispositivo que tenha
o Servidor de Administragdo instalado.

A sintaxe da linha de comando do utilitario:

klbackup -path BACKUP_PATH [-logfile LOGFILE] [-use_ts]|[-restore] [-password PASSWORD]
[-online]

Se nenhuma senha for especificada na linha de comando do utilitério klbackup, o utilitério solicita a insergéo
da senha interativamente.
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Descrigdes das chaves:

e -path BACKUP_PATH — Salve as informag¢des na pasta BACKUP_PATH ou use os dados da pasta
BACKUP_PATH para a recuperagéo (parémetro obrigatério).

e -logfile LOGFILE—Salve um relatério no backup de dados e recuperagéo do Servidor de Administragdo.

Devem ser concedidas permissdes a conta do servidor do banco de dados e ao utilitério klbackup para alterar
os dados na pasta BACKUP_PATH.

e -use_ts — Quando estiver salvando os dados, copie as informagdes na pasta BACKUP_PATH, na subpasta
com um nome contendo a data e hora de operagdo atuais do sistema no formato klbackup YYYY-MM-DD #
HH-MM-SS. Se nenhuma chave for especificada, as informagdes séo salvas na raiz da pasta BACKUP_PATH.

Ao tentar salvar informagdes em uma pasta que jé armazena uma cépia backup, uma mensagem de erro sera
exibida. Nenhuma informacéao sera atualizada.

A disponibilidade da chave -use_ts permite manter um arquivo de dados do Servidor de Administragdo. Por
exemplo, se a chave -path indicar a pasta C:\KLBackups, a pasta klbackup 2022/6/19 # 11-30-18
armazenarad as informagdes sobre o status do Servidor de Administragcdo em 19 de junho de 2022, as 11:30:18.

e -restore—Recupere os dados do Servidor de Administragéo. A recuperagéo de dados é realizada com base
nas informagdes contidas na pasta BACKUP_PATH. Se ndo houver nenhuma chave, um backup dos dados é
feito na pasta BACKUP _PATH.

® -password PASSWORD—Salve ou recupere o certificado do Servidor de Administragéo; para criptografar e
descriptografar; use a senha especificada pelo parémetro PASSWORD.

Uma senha esquecida ndo pode ser recuperada. Nao ha requisitos de senha. O comprimento da senha é
ilimitado e também é possivel um comprimento nulo (sem senha).

Ao restaurar dados, vocé deve especificar a mesma senha que foi inserida durante o backup. Se o caminho para
uma pasta compartilhada for alterado apds o backup, verifique a operagéo de tarefas que usam os dados
restaurados (tarefas de restauragédo e tarefas de instalagdo remota). Se necessério, edite as configuragdes
dessas tarefas. Enquanto os dados estdo sendo restaurados de um arquivo de backup, ninguém deve acessar a
pasta compartilhada do Servidor de Administragdo. A conta em que o utilitério klbackup é iniciado deve ter
acesso completo a pasta compartilhada.

* -online—Backup dos dados do Servidor de Administragdo ao criar um instantaneo do volume para, inimizar o

tempo offline do Servidor de Administragdo. Quando vocé usa o utilitério para recuperar os dados, esta opgéo
é ignorada.

Mover o Servidor de Administragdo e um servidor de banco de dados para
outro dispositivo

Se precisar usar o Servidor de Administragdo em um novo dispositivo, poderd mové-lo de uma das seguintes
maneiras:

¢ Mova o Servidor de Administragdo e um servidor de banco de dados para um novo dispositivo.

e Mantenha o servidor de banco de dados no dispositivo anterior e mova apenas o Servidor de Administragéo
para um novo dispositivo.

Para mover o Servidor de Administragdo e um servidor de banco de dados para um novo dispositivo:
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1. No dispositivo anterior, crie um backup de dados do Servidor de Administragéo.

Para fazer isso, vocé pode executar a tarefa de backup de dados por meio do Kaspersky Security Center 14
Web Console ou executar o utilitério klbackup.

2. Selecione um novo dispositivo no qual instalar o Servidor de Administragdo. Certifique-se de que o hardware e
o software do dispositivo selecionado atendam aos requisitos para Servidor de Administragdo, Kaspersky
Security Center 14 Web Console e Agente de Rede. Verifique também se as portas usadas no Servidor de
Administracdo estdo disponiveis.

3. No novo dispositivo, instale o sistema de gerenciamento de banco de dados (DBMS) que o Servidor de
Administracdo usara.

Ao selecionar um DBMS, considere o nimero de dispositivos cobertos pelo Servidor de Administragéo.

4. Instale o Servidor de Administragdo no novo dispositivo.
Observe que, se vocé mover o servidor de banco de dados para o novo dispositivo, especifique o enderegco
local como o endereco IP do dispositivo no qual o banco de dados esté instalado (o item "h" das instrugdes de
Instalagdo do Kaspersky Security Center). Se precisar manter o servidor de banco de dados no dispositivo
anterior, digite o endereco IP do dispositivo anterior no item "h" das instru¢gdes de Instalagdo do Kaspersky
Security Center.

5. Apds a conclusdo da instalagéo, recupere os dados do Servidor de Administragdo no novo dispositivo usando o
utilitério klbackup.

Se usar o SQL Server como um DBMS nos dispositivos anteriores e novos, observe que a versdo do SQL
Server instalada no novo dispositivo devera ser igual ou posterior a versdo do SQL Server instalada no
dispositivo anterior. Caso contrério, ndo seré possivel recuperar os dados do Servidor de Administragdo no

novo dispositivo.

6. Abra o Kaspersky Security Center 14 Web Console e conecte-se ao Servidor de Administragéo.

7. Verifique se todos os dispositivos clientes estdo conectados ao Servidor de Administragao.

8. Desinstale o Servidor de Administragdo e o servidor de banco de dados do dispositivo anterior.

Criar um Servidor de Administragao virtual
Vocé pode criar Servidores de Administragdo virtuais e adiciona-los a grupos de administragao.

Para criar e adlicionar um Servidor de Administragéo virtual:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administracdo necessério.

2. Na pégina que se abre, prossiga para a guia Servidores de Administragao.

3. Selecione o grupo de administragdo ao qual vocé deseja adicionar um Servidor de Administragéo virtual.
O Servidor de Administragédo virtual gerenciard os dispositivos do grupo selecionado (incluindo os subgrupos).

4. Na linha de menu, clique em Novo Servidor de Administracao virtual.
5. Na pégina que se abre, defina as propriedades do novo Servidor de Administragdo virtual:

102



¢ Nome do Servidor de Administragao virtual.

* Enderego de conexado do Servidor de Administragao

E possivel especificar o nome ou o endereco IP do Servidor de Administrag&o.

6. Na lista de usudrios, selecione o administrador do Servidor de Administragao virtual. Se quiser, vocé podera
editar uma das contas existentes antes de atribuir a ela a funcdo de administrador ou criar uma nova conta de
usuario.

7. Cligue em Salvar.

O novo Servidor de Administragao virtual é criado, adicionado ao grupo de administragéo e exibido na guia
Servidores de Administracao.

Se vocé estiver conectado ao seu Servidor de Administrag&o principal no Kaspersky Security Center 14 Web
Console e ndo puder se conectar a um Servidor de Administragdo virtual gerenciado por um Servidor de
Administragdo secunddrio, poderd usar uma das seguintes formas:

* Modifique a instalagao existente do Kaspersky Security Center 14 Web Console para adicionar o Servidor
secunddrio a lista de Servidores de Administragéo confidveis . Em seguida, vocé podera se conectar ao
Servidor de Administragdo virtual no Kaspersky Security Center 14 Web Console.

1. No dispositivo em que o Kaspersky Security Center 14 Web Console esté instalado, execute o arquivo
de instalagdo ksc-web-console-<nimero da versdo>.<nimero da compilagdo>.exe em uma conta com
direitos administrativos.

2. O Assistente de Instalacdo seré iniciado.

3. Na primeira péagina do Assistente, selecione a opgdo Atualizar.

4. Na péagina Tipo de modificagao, selecione a opgao Editar as configuragdes de conexao.

5. Na pégina Servidores de Administragao confidveis, adicione o Servidor de Administragdo secundério
necessario.

6. Na Ultima péagina do Assistente, clique em Modificar para aplicar as novas configuracdes.

7. Apds a conclusdo com éxito da reconfiguragdo do aplicativo, clique no botdo Concluir.

e Use o Kaspersky Security Center 14 Web Console para conectar-se diretamente ao Servidor de Administragcéo
secundario em que o servidor virtual foi criado. Em seguida, vocé podera trocar o Servidor de Administragédo
virtual no Kaspersky Security Center 14 Web Console.

* Use o Console de Administragdo baseado em MMC para conectar-se diretamente ao Servidor virtual.

Uma hierarquia de Servidores de Administragao

Um MSP pode executar multiplos Servidores de Administragdo. Pode ser inconveniente administrar diversos
Servidores de Administragdo separados, portanto uma hierarquia pode ser aplicada.
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Em uma hierarquia, o Servidor de Administragdo Linux do Kaspersky Security Center sé pode funcionar como um
servidor secundario gerenciado por um Servidor de Administra¢do principal do Kaspersky Security Center
baseado em Windows ou do Kaspersky Security Center Cloud Console.

Uma configuragéo de "principal / secundério” para dois Servidores de Administragdo fornece as seguintes op¢des:

e Um Servidor de Administragdo secundério herda as politicas e tarefas do Servidor de Administragéo principal,
prevenindo assim a duplicagdo das configuragdes.

e As selegcdes de dispositivos no Servidor de Administragéo principal podem incluir dispositivos de Servidores de
Administragédo secundarios.

e Os Relatdrios no Servidor de Administragdo principal podem conter dados (incluindo informagdes detalhadas)
de Servidores de Administragdo secundarios.

Criar uma hierarquia de Servidores de Administragcao: adicionar um Servidor
de Administracdo secundario

Em uma hierarquia, o Servidor de Administragdo Linux do Kaspersky Security Center sé pode funcionar como um
servidor secunddrio gerenciado por um Servidor de Administrag&o principal do Kaspersky Security Center
baseado em Windows ou do Kaspersky Security Center Cloud Console.

Adicado de Servidor de Administragdo secundario (executada no futuro Servidor de
Administragdo principal)

Vocé pode adicionar um Servidor de Administragdo como um Servidor de Administragdo secundario, portanto,
estabelecendo uma hierarquia "principal /secundario”.

Para adicionar um Servidor de Administragdo secundario que estd disponivel para conexdo por meio do Kaspersky
Security Center 14 Web Console:

1. Assegure-se de que a porta 13000 do Servidor de Administragdo principal futuro esteja disponivel para o
recebimento de conexdes de Servidores de Administragado secundario.

2. No futuro Servidor de Administrag&o principal, clique no icone de Configuragoes (pg).
3. Na pégina de propriedades que se abre, clique na guia Servidores de Administragao.

4. Selecionar a caixa de sele¢do ao lado do nome do grupo de administragcdo ao qual deseja adicionar o Servidor
de Administragao.

5. Na linha de menu, clique em Conectar Servidor de Administragao secundario.

O Assistente de conectar Servidor de Administragdo secundario é iniciado.
6. Na primeira pagina do Assistente, preencha os seguintes campos:

* Nome de exibicdo do Servidor de Administracao secundario

O nome designado para o Servidor de Administragao secundério serd exibido na hierarquia. Se desejar,
vocé pode inserir o enderego IP como um nome ou pode usar um nome como “Servidor secundério
para o grupo 1.
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Endereco do Servidor de Administragao secunddrio (opcional)®@

Especifique o enderego IP ou 0 nome de dominio do Servidor de Administragdo secundério.

Porta SSL do Servidor de Administragao @

Especifique o nimero da porta SSL no Servidor de Administragao principal. O nimero da porta padrédo
é 13000.

Porta APl do Servidor de Administragao @

Especifique o niUmero da porta no Servidor de Administragdo principal para receber conexdes através
do OpenAPI. O ndmero da porta padréo é 13299.

® Conectar o Servidor de Administragdo principal ao Servidor de Administragao secundario na DMZ

Selecione esta opcéo se o Servidor de Administragdo secundario estiver em uma zona desmilitarizada
(DMZ).

Caso esta opgdo seja selecionada, o Servidor de Administragéo principal inicia a conexdo com o
Servidor de Administragdo secunddrio. Caso contrério, o Servidor de Administragdo secundario inicia a
conexdo com o Servidor de Administragéo principal.

e Usar o servidor proxy @

Selecione esta opgao se vocé usar um servidor proxy para se conectar ao Servidor de Administragéo
secundario.

Nesta caixa, é preciso também especificar as seguintes configuragdes do servidor proxy:

e Endereco
e Nome do usuério

e Senha

7. Siga as instrucdes do Assistente.

Apds a conclusdo do Assistente, a hierarquia "principal /secundério” é criada. A conexao entre os Servidores de
Administragdo principal e secunddrio é estabelecida pela porta 13000. As tarefas e as politicas do Servidor de
Administragdo principal sdo recebidas e aplicadas. O Servidor de Administragdo secundério é exibido no Servidor
de Administrag&o principal, no grupo de administragédo ao qual foi adicionado.

Adicao de Servidor de Administragdo secundario (executada no futuro Servidor de
Administragdo principal)

Se ndo conseguir se conectar ao futuro Servidor de Administragdo secundario (por exemplo, porque estava
temporariamente desconectado ou indisponivel), vocé ainda podera adicionar um Servidor de Administragdo
secundario.

Para adicionar como secundario um Servidor de Administracdo que néo estd disponivel para a conexdo através do
Kaspersky Security Center 14 Web Console:
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1. Envie o arquivo de certificado do futuro Servidor de Administrag&o principal para o administrador de sistema
do escritdrio onde o futuro Servidor de Administragdo secundério esté localizado. (Vocé, por exemplo, pode
gravar o arquivo em um dispositivo externo, como um pen drive, ou envié-lo por e-mail.)

O arquivo de certificado esté localizado no futuro servidor de Administrag&o principal, em
/var/opt/kaspersky/klnagent_srv/1093/cert/.

2. Solicita que administrador de sistema responsével pelo futuro Servidor de Administragdo secunddrio faga o
seguinte:

a. Clique no icone Configuragdes (pg).

b. Na péagina de propriedades que se abre, prossiga para a se¢do Hierarquia de Servidores de Administragao
da guia Geral.

c. Selecione a opgédo Esse Servidor de Administragdo é secundario na hierarquia.

d. No campo Enderego do Servidor de Administragdo Principal, insira 0 nome da rede do Servidor de
Administragdo principal futuro.

e. Selecione o arquivo com o certificado do Servidor de Administrag&o principal futuro anteriormente salvo ao
clicar em Procurar.

f. Se necessério, marque a caixa de sele¢do Conectar o Servidor de Administragao principal ao Servidor de
Administragao secundario na DMZ.

g. Caso a conexdo ao futuro servidor de administragéo secunddrio seja executada por meio de um servidor
proxy, marque a caixa de sele¢do Usar o servidor proxy e especifique as configuragdes de conexao.

h. Clique em Salvar.

A hierarquia "principal/secunddrio” é construida. O Servidor de Administragao principal comega a receber a
conexdo do Servidor de Administragdo secundério usando a porta 13000. As tarefas e as politicas do Servidor
de Administragao principal sdo recebidas e aplicadas. O Servidor de Administragdo secundario é exibido no
Servidor de Administragdo principal, no grupo de administragao ao qual foi adicionado.

Visualizar a lista de Servidores de administracado secundarios

Para visualizar a lista de Servidores de administragdo secundarios (incluindo virtuais):

Na janela do aplicativo principal, clique no nome do Servidor de Administragéo, que estd ao lado do icone
Configuragoes ().

A lista suspensa dos Servidores de administragdo secundérios (incluindo virtuais) € exibida.

Vocé pode prosseguir para qualquer um desses Servidores de Administragdo clicando no nome.

Os grupos de administragdo também s&o exibidos, mas estdo em cinza e indisponiveis para gerenciamento
neste menu.

106



Se vocé estiver conectado ao seu Servidor de Administracéo principal no Kaspersky Security Center 14 Web
Console e ndo puder se conectar a um Servidor de Administragdo virtual gerenciado por um Servidor de
Administragdo secundério, podera usar uma das seguintes formas:

¢ Modifique a instalagao existente do Kaspersky Security Center 14 Web Console para adicionar o Servidor
secundadrio a lista de Servidores de Administragdo confidveis @. Em seguida, vocé podera se conectar ao
Servidor de Administrag&o virtual no Kaspersky Security Center 14 Web Console.

1. No dispositivo em que o Kaspersky Security Center 14 Web Console est4 instalado, execute o arquivo
de instalagdo ksc-web-console-<nimero da versdo>.<nimero da compilagdo>.exe em uma conta com
direitos administrativos.

2. O Assistente de Instalagdo seré iniciado.

3. Na primeira pagina do Assistente, selecione a opgao Atualizar.

4. Na péagina Tipo de modificacdo, selecione a opgdo Editar as configuragdes de conexao.

5. Na pagina Servidores de Administracao confidveis, adicione o Servidor de Administragdo secundario
necessario.

6. Na ultima pagina do Assistente, clique em Modificar para aplicar as novas configuragdes.

7. Apds a conclusdo com éxito da reconfiguragédo do aplicativo, clique no botdo Concluir.

e Use o Kaspersky Security Center 14 Web Console para conectar-se diretamente ao Servidor de Administragcéo
secundério em que o servidor virtual foi criado. Em seguida, vocé poderd trocar o Servidor de Administragédo
virtual no Kaspersky Security Center 14 Web Console.

* Use o Console de Administragdo baseado em MMC para conectar-se diretamente ao Servidor virtual.

Ativando a proteg¢do da conta contra modificagdes ndo autorizadas

Vocé pode ativar uma opg¢éo adicional para proteger uma conta de usudrio contra modificagdes ndo autorizadas.
Se essa opgao for ativada, a modificagdo das configuragdes da conta do usuério requer autorizagdo do usuério

com direitos para modificacgéo.

Para ativar ou desativar a prote¢do da conta contra modificagées ndo autorizadas:

1. Acesse USUARIOS E FUNCOES — USUARIOS.

2. Cligue no nome da conta de usudrio interno para a qual vocé deseja especificar a prote¢do da conta contra
modificagdes ndo autorizadas.

3. Na janela aberta de configuragdes do usudrio, clique na guia Seguranga de autenticagao.

4. Na guia Seguranca de autenticagao, selecione a opgdo Solicitar autenticagao para verificar permisséo para
modificar contas de usuario se quiser solicitar credenciais sempre que as configuragdes de conta forem
alteradas ou modificadas. Caso contrério, selecione a opgdo Permitir que os usudrios modifiquem esta conta

sem autenticagdo adicional.

5. Clique no botao Salvar.
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Verificagdo em duas etapas

Esta secdo descreve como vocé pode usar a verificagdo em duas etapas para reduzir o risco de acesso ndo
autorizado ao Kaspersky Security Center 14 Web Console.

Cenario: configurando a verificagdo em duas etapas para todos os usuarios

Este cenério descreve como ativar a verificagdo em duas etapas para todos os usudrios e como excluir contas de
usuario da verificagdo em duas etapas. Se vocé ndo ativou a verificagdo em duas etapas para sua conta antes de
ativé-la para outros usudrios, o aplicativo abre a janela para ativando a verificagdo em duas etapas para sua prépria
conta, primeiro. Este cenério também descreve como ativar a verificagdo em duas etapas para a sua prépria conta.

Se vocé ativou a verificagdo em duas etapas para sua conta, pode prosseguir para a ativagédo da verificagdo
em duas etapas para todos 0s UsUdrios.

Pré-requisitos

Antes de comegar:

e Certifiqgue-se de que sua conta de usudrio tenha o direito de Modificar ACLs de objeto na érea funcional
Recursos gerais: Permiss6es de usudrio para modificar as configuragdes de seguranga para contas de outros
usuarios.

e Certifiqgue-se de que os outros usuérios do Servidor de Administracéo instalem um aplicativo autenticador em
seus dispositivos.

Fases

Ativar a verificagdo em duas etapas para todos os usudrios é feita com os seguintes passos:

@ Instalando um aplicativo autenticador em um dispositivo

Vocé pode instalar o Google Authenticator, Microsoft Authenticator ou qualquer outro aplicativo autenticador
compativel com o algoritmo de senha Unica baseada em tempo.

@® Sincronizando a hora do aplicativo do autenticador com a hora do dispositivo no qual o Servidor de
Administragao esté instalado

Certifique-se de que a hora definida no aplicativo autenticador estd sincronizada com a hora do Servidor de
Administragéo.
©® Ativando a verificagdo em duas etapas para sua conta e recebendo a chave secreta para sua conta

Apds ativar a verificagdo em duas etapas para a conta, € possivel fazer a verificagdo em duas etapas para todos
0S UsUuarios.

@ Ativando a verificagdo em duas etapas para todos os usuérios

Os usudrios com a verificagdo em duas etapas ativada devem usé-la para fazer login no servidor de
administragao.
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@ Editando o nome de um emissor do cédigo de seguranga

Caso o usuério tenha vdrios servidores de administragdo com nomes semelhantes, pode ser necessdrio alterar
os nomes do emissor do cédigo de seguranca para uma melhor identificagdo de diferentes servidores de
administragao.

O Excluindo contas de usuario para as quais vocé nao precisa ativar a verificagdo em duas etapas

Caso necessério, exclua os usuérios da verificagdo em duas etapas. Os usudrios com contas excluidas ndo
precisam usar a verificagdo em duas etapas para fazer login no Servidor de Administragéo.

Resultados

Apds a conclusdo deste cendrio:
¢ A verificagdo em duas etapas estd ativada para a sua conta.

e A verificagdo em duas etapas é ativada para todas as contas de usuério do Servidor de Administragao, exceto
para contas de usudério excluidas.

Sobre a verificagdo em duas etapas para uma conta

O Kaspersky Security Center Linux fornece verificagdo em duas etapas para usuérios do Kaspersky Security
Center 14 Web Console. Quando a verificagdo em duas etapas é ativada para a sua prdpria conta, toda vez que
vocé efetua login no Kaspersky Security Center 14 Web Console, deve inserir seu nome de usuério, senha e um
cddigo de seguranga Unico adicional. Para receber um cédigo de seguranga de uso Unico, vocé deve ter um
aplicativo autenticador em seu computador ou dispositivo moével.

Um cédigo de seguranca possui um identificador conhecido como nome do emissor. O nome do emissor do cédigo
de seguranca € usado como um identificador do Servidor de Administragdo no aplicativo autenticador. Vocé pode
alterar o nome do emissor do cédigo de seguranga. O nome do emissor do cddigo de seguranga possui um valor
padrdo que é igual ao nome do Servidor de Administragdo. O nome do emissor é usado como um identificador do
Servidor de Administragdo no aplicativo autenticador. Se vocé alterar o nome do emissor do cédigo de seguranga,
deverd emitir uma nova chave secreta e passé-la para o aplicativo autenticador. Um cédigo de seguranga é de uso
Unico e vélido por até 90 segundos (o tempo exato pode variar).

Qualquer usudrio para o qual a verificagdo em duas etapas estd ativada pode reemitir sua prépria chave de
seguranga. Quando um usuério se autentica com a chave secreta reemitida e a usa para fazer login, o Servidor de
Administragéo salva a nova chave secreta para a conta desse usuério. Se o usuario inserir a nova chave secreta
incorretamente, o Servidor de Administragdo néo salvard a nova chave secreta e deixard a chave secreta atual
vélida para autenticag&o posterior.

Qualquer software de autenticagdo compativel com o algoritmo de senha Unica com base em tempo (TOTP)
pode ser usado como um aplicativo autenticador, por exemplo, o Google Authenticator. Para gerar o cédigo
de segurancga, vocé deve sincronizar a hora definida no aplicativo do autenticador com a hora definida para o
Servidor de Administragéo.

Um aplicativo autenticador gera o cédigo de seguranga da seguinte maneira:
1. O Servidor de Administragdo gera uma chave secreta especial e um cédigo QR.

2. Vocé passa a chave secreta gerada ou o cédigo QR para o aplicativo autenticador.
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3. O aplicativo autenticador gera um cédigo de seguranga de uso Unico que vocé passa para a janela de
autenticacdo do Servidor de Administracéo.

Recomendamos fortemente que vocé instale um aplicativo autenticador em um ou mais dispositivos. Salve a
chave secreta (ou cédigo QR) e mantenha-a em um lugar seguro. Isso ajudaré a restaurar o acesso ao
Kaspersky Security Center 14 Web Console, caso vocé perca o dispositivo mdvel.

Para proteger o uso do Kaspersky Security Center, vocé pode ativar a verificagdo em duas etapas para sua prépria
conta e depois ativé-la para todos os usuérios.

Vocé pode excluir contas da verificagdo em duas etapas. Isso pode ser necessério para contas de servigo que
ndo podem receber um cédigo de seguranga para autenticagao.

A verificagdo em duas etapas funciona de acordo com as seguintes regras:

e Apenas uma conta de usuério que tenha o direito Modificar ACLs de objeto na érea funcional Recursos gerais:
Permissdes do usudrio pode ativar a verificagdo em duas etapas para todos os usuérios.

e Apenas um usudrio que ativou a verificagdo em duas etapas para sua propria conta pode ativa-la para todos os
usuarios.

e Apenas um usudrio que ativou a verificagdo em duas etapas para sua propria conta pode exclui-la da lista de
verificagdo em duas etapas para todos os usudarios.

e Um usuério pode ativar a verificagdo em duas etapas somente para a sua prépria conta.

e Uma conta de usuério que possui o direito de Modificar ACLs de objetos na &rea funcional Recursos gerais:
Permissdes do usudrio e estd conectada ao Kaspersky Security Center 14 Web Console usando a verificagéo
em duas etapas pode desativar a verificagdo em duas etapas: para qualquer outro usudrio apenas se esse
recurso estiver desativado, para um usuério excluido da lista de verificagdo em duas etapas que esté ativado
para todos os usudrios.

e Qualquer usudrio que efetuar login no Kaspersky Security Center 14 Web Console usando a verificagdo em
duas etapas pode reemitir a chave secreta.

* \océ pode ativar a opgéo de verificagdo em duas etapas para todos os usuérios para o Servidor de
Administragdo com o qual esté trabalhando no momento. Se vocé ativar esta opg¢do no Servidor de
Administragdo, também ativaré esta opgéo para as contas de usuério de seus Servidores de Administragéo
virtuais e ndo ativaré a verificagdo em duas etapas para as contas de usuério dos Servidores de Administragéo
secundarios.

Caso a verificagdo em duas etapas esteja ativada para uma conta de usuério no Servidor de Administragédo do
Kaspersky Security Center vers&o 13 ou superior, o usudrio ndo podera fazer login no Kaspersky Security
Center Web Console das versdes 12,121 ou 12.2.

Ativando a verificagdo em duas etapas para sua prépria conta

Nesta etapa, vocé pode ativar a verificagdo em duas etapas apenas para sua propria conta.
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Antes de comegar a ativar a verificagdo em duas etapas para a sua conta, certifique-se de que um aplicativo
autenticador esteja instalado no seu dispositivo mével. Certifique-se de que a hora definida no aplicativo
autenticador esteja sincronizada com a hora definida do dispositivo no qual o Servidor de Administragao esta
instalado.

Para ativar a verificagdo em duas etapas para uma conta de usuario:
1. Acesse USUARIOS E FUNCOES — USUARIOS.
2. Cligue no nome da sua conta.
3. Na janela aberta de configuragdes do usudrio, clique na guia Protegao da conta.
4. Na guia Protecdo da conta:

* Selecione a opgdo Solicitar nome de usudrio, senha e cédigo de seguranca (verificagcdo em duas etapas)
se deseja ativar a verificagcdo em duas etapas para uma conta de usudrio:

¢ Na janela aberta de verificagdo em duas etapas, insira a chave secreta no aplicativo autenticador ou
escaneie o cédigo QR para receba o cédigo de seguranga Unico.

Vocé pode especificar a chave secreta no aplicativo autenticador manualmente ou escanear o cédigo
QR no dispositivo mével.

* Na janela de verificagdo em duas etapas, especifique o cédigo de seguranga gerado pelo aplicativo
autenticador e clique no botéo Verificar e aplicar.

5. Clique no bot&o Salvar.

A verificagdo em duas etapas estd ativada para a sua conta.

Ativando a verificagdo em duas etapas para todos os usudrios

Vocé pode ativar a verificagdo em duas etapas para todos os usuérios do Servidor de Administragdo se sua
conta tiver o direito Modificar ACLs de objeto na drea funcional Recursos gerais: PermissSes do usuério e se
vocé fizer a autenticacdo usando a verificagdo em duas etapas. Se vocé ndo ativou a verificagdo em duas
etapas para sua conta antes de ativa-la para todos os usuérios, o aplicativo abre a janela para ativando a
verificacdo em duas etapas para sua prépria conta.

Para ativar a verificagdo em duas etapas para Varios Usuarios:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administragdo necessério.

A janela Propriedades do Servidor de Administragdo é aberta.

2. Na guia Seguranca de autenticagao da janela de propriedades, mude o bot&o seletor da opgao de verificagdo
em duas etapas para todos os usudrios para a posigdo ativada.

A verificagdo em duas etapas estd ativada para todos os usudrios. A partir de agora, os usudrios do Servidor de
Administragdo, incluindo os usuérios que foram adicionados apds ativar a verificagcdo em duas etapas para todos
os usudrios, devem configurar a verificagdo em duas etapas para suas contas, exceto os usudrios excluidos do
processo.
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Desativando a verificacdo em duas etapas para uma conta de usudrio

Vocé pode desativar a verificagdo em duas etapas para sua prépria conta, bem como para contas de quaisquer
outros usuarios.

Vocé pode desativar a verificagdo em duas etapas da conta de outro usudrio se sua conta tiver o direito de
Modificar ACLs de objeto na &rea funcional Recursos gerais: Permissdes do usudrio.

Para desativar a verificagdo em duas etapas para uma conta de usuario:
1. Acesse USUARIOS E FUNCOES — USUARIOS.

2. Clique no nome da conta de usudrio interna para a qual deseja desativar a verificagdo em duas etapas. Esta
pode ser sua prépria conta ou a de qualquer outro usuério.

3. Na janela aberta de configuragdes do usudrio, clique na guia Protegao da conta.

4. Na guia Protecgao da conta, selecione a opgdo Solicitar apenas nome de usudrio e senha se deseja desativar a
verificagdo em duas etapas para uma conta de usuario.

5. Clique no bot&o Salvar.

A verificagdo em duas etapas € desativada para a conta do usuério.

Desativando a verificagcdo em duas etapas para todos os usuarios

Vocé pode desativar a verificagdo em duas etapas para todos os usuérios se o recurso estiver ativado para sua
conta e vocé tiver o direito Modificar ACLs de objeto na &rea funcional Recursos gerais: Permissdes de usudrio.
Se a verificagdo em duas etapas ndo estiver ativada, vocé deve ativar a verificagdo em duas etapas para a sua
conta antes de desativa-la para todos os usudrios.

Para desativar a verificacdo em duas etapas:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administragdo necessério.

A janela Propriedades do Servidor de Administragdo é aberta.

2. Na guia Seguranca de autenticagao da janela de propriedades, mude o bot&o seletor da opgéo verificagdo em
duas etapas para todos os usudrios para a posi¢cdo desativada.

3. Insira as credenciais da sua conta na janela de autenticag&o.

A verificagdo em duas etapas estd desativada para todos os usuérios.

Excluindo contas da verificagdo em duas etapas
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Vocé pode excluir contas de usuério da verificagdo em duas etapas se tiver o direito Modificar ACLs de objeto na
area funcional Recursos gerais: Permissdes de usuario.

Se uma conta de usudrio for excluida da lista de verificacdo em duas etapas para todos os usudrios, esse usuario
ndo precisara usar a verificagdo em duas etapas.

A exclusdo de contas da verificagdo em duas etapas pode ser necesséria para contas de servigo que ndo
podem passar o cédigo de seguranga durante a autenticagdo.

Se deseja excluir algumas contas de usudrio da verificagdo em duas etapas:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administragdo necessério.

A janela Propriedades do Servidor de Administrag&o é aberta.

2. Na guia Seguranga de autenticagao da janela de propriedades, na tabela de exclusdes da verificagdo em duas
etapas, clique no botaoAdicionar.

3. Na janela aberta:
a. selecione as contas de usudrio que deseja exportar.
b. Clique no botdo OK.

As contas de usuério selecionadas sdo excluidas da verificagdo em duas etapas.

Gerando uma nova chave secreta

Vocé pode gerar uma nova chave secreta para verificagdo em duas etapas para sua conta apenas tiver
autorizagdo para usar esse recurso.

Para gerar uma nova chave secreta para uma conta de usuario:
1. Acesse USUARIOS E FUNCOES — USUARIOS.

2. Cligue no nome da conta de usuério para a qual vocé deseja gerar uma nova chave secreta para a verificagdo
em duas etapas.

3. Na janela aberta de configurag&es do usudrio, clique na guia Protecdo da conta.
4. Na guia Protegao da conta, clique no link Gerar uma nova chave secreta.

5. Na janela aberta de verificagdo em duas etapas, especifique uma nova chave de seguranca gerada pelo
aplicativo autenticador.

6. Clique no bot&o Verificar e aplicar.
Uma nova chave secreta é gerada para o usudrio.

Se o dispositivo mdvel for perdido, sera possivel instalar um aplicativo autenticador em outro dispositivo mével e
gerar uma nova chave secreta para restaurar o acesso ao Kaspersky Security Center 14 Web Console.
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Editando o nome de um emissor do cédigo de seguranca

Vocé pode ter vérias tags (chamadas de emissores) para diferentes Servidores de Administrag&o. Vocé pode
alterar o nome de um emissor de cddigo de seguranga no caso, por exemplo, se o Servidor de Administragéo ja usa
um nome semelhante de emissor para outro Servidor de Administragdo. Por padrdo, o nome de um emissor de
cddigo de seguranga € igual ao nome do Servidor de Administragao.

Depois de alterar o nome do emissor do cédigo de seguranga, vocé deve emitir novamente uma nova chave
secreta e passé-la para o aplicativo autenticador.

Para especificar um novo nome de emissor do cédigo de seguranga:

1. Na janela principal do aplicativo, clique no icone Configuragdes (pg) ao lado do nome do Servidor de
Administragdo necessério.

A janela Propriedades do Servidor de Administragdo é aberta.
2. Na janela aberta de configuragdes do usuério, clique na guia Protegédo da conta.

3. Na guia Protegao da conta, clique no link Editar.

A secdo Editar emissor do cédigo de segurancga é aberta.
4. Especifique um novo nome de emissor do cédigo de seguranca.
5. Clique no botédo OK.

Um novo nome de emissor de cddigo de seguranga é especificado para o Servidor de Administragao.

Alterar o nimero permitido de tentativas de entrada de senha

O usuério do Kaspersky Security Center Linux pode inserir uma senha invélida um nimero limitado de vezes.
Depois que o limite é atingido, a conta de usuério é bloqueada por uma hora.

Por padrédo, o nimero méximo permitido de tentativas de entrada da senha é 10. Vocé pode alterar o nimero
permitido de tentativas de entrada de senha, como descrito nesta segéo.

Para alterar o nimero permitido de tentativas de entrada de senha:
1. No dispositivo do Servidor de Administragdo, execute uma linha de comando do Linux.

2. Para o utilitario klscflag, execute o seguinte comando:

sudo /opt/kaspersky/ksc64/sbin/klscflag -fset -pv klserver -n SrvSplPpcLogonAttempts -
td-vN

onde N é o ndmero de tentativas de inserir uma senha.
3. Para aplicar as alteragdes, reinicie o servigo do Servidor de Administragao.

O numero méximo de tentativas permitidas de entrada da senha ¢é alterado.
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Alterando credenciais de DBMS

As vezes, pode ser necessario alterar as credenciais do DBMS, por exemplo, para realizar a rotatividade de
credenciais para fins de seguranca.

Para alterar as credenciais do DBMS em um ambiente Linux usando o utilitdrio klsrvconfig:
1. Inicie uma linha de comando do Linux.

2. Especifique o utilitério kisrvconfig na janela da linha de comando aberta:

sudo /opt/kaspersky/ksc64/sbin/klsrvconfig -set dbms_cred
3. Especifiqgue um novo nome de conta. Vocé deve especificar as credenciais de uma conta que existe no DBMS.
4. Insira uma nova senha.
5. Especifique a nova senha para confirmacao.

As credenciais do DBMS s&o alteradas.

Excluir uma hierarquia de Servidores de Administracao

Se vocé ndo quiser mais ter uma hierarquia de Servidores de Administragdo, vocé poderd desconecté-los dessa
hierarquia.

Para excluir uma hierarquia de Servidores de Administrag&o:

1. Na parte superior da tela, clique no icone Configurages (gg), préximo ao nome do Servidor de administragéo
principal.

2. Na pégina que se abre, prossiga para a guia Servidores de Administragao.

3. No grupo de administragdo do qual deseja excluir o Servidor de administragdo secunddrio, selecione o Servidor
de administragdo secundario.

4. Na linha de menu, clique em Excluir.
5. Na janela que se abre, clique em OK para confirmar que deseja excluir o Servidor de administragdo secundario.

Os antigos Servidores de administragdo principal e secunddrio agora sdo independentes um do outro. A
hierarquia ndo existe mais.

Configurar interface

Vocé pode configurar a interface do Kaspersky Security Center 14 Web Console para exibir e ocultar segdes e
elementos da interface, dependendo dos recursos que estédo sendo usados.

Para configurar a interface do Kaspersky Security Center 14 Web Console de acordo com o conjunto de recursos
usados no momento:
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1. Na janela principal do aplicativo, clique no menu da conta.
2. No menu suspenso, selecione Opgbes da interface.
3. Na janela Opg¢des da interface exibida, ative ou desative as opgdes exigidas.

4. Cligue em Salvar.

Depois disso, o console exibird segcdes no menu principal de acordo com as opc¢des habilitadas. Por exemplo, se
vocé habilitar Exibir alertas EDR, a segdo MONITORAMENTO E RELATORIOS — ALERTAS aparecerad no menu

principal.
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Localizar os dispositivos na rede

Esta secdo descreve a pesquisa e a descoberta de dispositivos em rede.

O Kaspersky Security Center permite encontrar dispositivos com base em critérios especificados. Vocé pode
salvar os resultados da pesquisa em um arquivo de texto.

O recurso de pesquisa e localizagéo Ihe permite localizar os seguintes dispositivos:

* Os dispositivos gerenciados nos grupos de administragdo do Servidor de Administragao do Kaspersky Security
Center e seus Servidores de Administragdo secundarios.

¢ Dispositivos ndo atribuidos gerenciados por Servidor de Administragdo do Kaspersky Security Center e seus
Servidores de Administracdo secundarios.

Cendrio: Localizar dispositivos na rede

Vocé deve executar a localizagdo de dispositivos antes da instalagédo dos aplicativos de seguranga. Quando todos
os dispositivos em rede forem localizados, vocé pode receber informagdes sobre eles e gerencid-los por meio de
politicas. Sondagens de rede regulares sdo necessarias para saber se ha algum novo dispositivo e se os
dispositivos anteriormente localizados ainda estéo na rede.

A localizagdo de dispositivos na rede prossegue em estagios:

@ Descoberta de dispositivos inicial
Ao concluir o Assistente de Inicio Répido, execute a descoberta de dispositivos manualmente.

® Configuragao de sondagens futuras
Certifique-se de que a sondagem de conjunto de IPs esteja ativada e de que o agendamento da amostragem
atenda as necessidades da sua organizagdo. Ao configurar o agendamento da sondagem, use as
recomendagdes para a frequéncia de sondagem de rede.
Vocé também pode habilitar a Sondagem Zeroconf se sua rede incluir dispositivos IPvé.

©® Configuragao de regras para adicionar dispositivos descobertos a grupos de administragao (opcionais)
Se novos dispositivos aparecerem na sua rede, eles serdo descobertos durante as sondagens regulares e
automaticamente incluidos no grupo Dispositivos ndo atribuidos. Se quiser, vocé podera configurar as regras
para mover esses dispositivos para o grupo Dispositivos gerenciados. Vocé também pode estabelecer regras
de retengéo.
Se vocé ignorar este estégio de configuragdo de regra, todos os dispositivos recentemente localizados serdo
movidos para o grupo Dispositivos ndo atribuidos e ficardo 4. Se quiser, vocé poderd mover esses dispositivos
para o grupo Dispositivos gerenciados manualmente. Se mover os dispositivos para o grupo Dispositivos
gerenciados, vocé poderd analisar informagdes sobre cada dispositivo e decidir se deseja mové-lo para um
grupo de administragdo e, nesse caso, para qual grupo.

Resultados

A conclusdo do cenério produz o seguinte:

e O Servidor de Administragdo do Kaspersky Security Center Linux descobre os dispositivos que estdo narede e
fornece informagdes sobre eles.
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e As sondagens futuras s&o realizadas segundo o agendamento especificado.

Os dispositivos recentemente descobertos sdo organizados segundo as regras configuradas. (Ou, se nenhuma
regra for configurada, os dispositivos permanecerdo no grupo Dispositivos nao atribuidos).

Sondagem do conjunto de IPs

O Kaspersky Security Center tenta executar a resolugdo de nome inversa para cada enderego IPv4 do intervalo
especificado para um nome de DNS usando solicitagdes de DNS padr&o. Se essa operagao tiver sucesso, o
servidor enviard uma ICMP ECHO REQUEST (da mesma forma que o comando ping) ao nome recebido. Se o
dispositivo responder, as informagdes sobre ele serdo adicionadas ao banco de dados do Kaspersky Security
Center. A resolugdo de nome inversa é necessdria para excluir os dispositivos de rede que podem ter um endereco
IP, mas ndo sdo computadores, por exemplo, impressoras em rede ou roteadores.

Esse método de sondagem depende de um servigo de DNS local corretamente configurado. Ele deve ter uma zona
de pesquisa inversa. Se essa zona ndo estiver configurada, a sondagem de sub-rede IP ndo produzird nenhum
resultado.

Inicialmente, o Kaspersky Security Center adquire conjuntos de IPs para amostragem a partir das configuragdes de
rede do dispositivo no qual estd instalado. Se o enderego de dispositivo for 192168.0.1 e a méscara de sub-rede for
255.255.255.0, o Kaspersky Security Center incluird a rede 192168.0.0/24 na lista do endereco de amostragem
automaticamente. O Kaspersky Security Center faz a amostragem de todos os enderegos de 192168.01 a
192168.0.254.

Se apenas a sondagem de conjunto de IPs estiver habilitada, o Kaspersky Security Center descobrird dispositivos
apenas com enderecos IPv4. Se sua rede incluir dispositivos IPvé, ative a Sondagem Zeroconf de dispositivos.

Visualizagdo e modificagdo de configuragdes para amostragem de faixas IP

Para visualizar e modificar as propriedades para amostragem de faixas IP:
1. Acesse DESCOBERTA E IMPLEMENTAGCAO — DESCOBERTA — INTERVALOS de IPs.

2. Clique no bot&o Propriedades.

A janela de propriedades da amostragem de faixas IP se abre.
3. Ative ou desative a amostragem de IP usando o bot&o de alternar Permitir a sondagem.

4. Configure o agendamento da amostragem. Por padrdo, a amostragem de IP é executada a cada 420 minutos
(sete horas).

Ao especificar o intervalo de amostragem, assegure-se de que essa configuragdo ndo exceda o valor do
parémetro de duracdo do endereco IP. Se um endereco IP ndo for verificado por sondagem durante a duragdo
do endereco IP, esse endereco IP serd automaticamente removido dos resultados da sondagem. Por padrdo, a
duragdo dos resultados da sondagem é de 24 horas, pois os enderegos IP dindmicos (atribuidos com o uso de
Dynamic Host Configuration Protocol (DHCP)) mudam a cada 24 horas.

Opcdes de agendamento da sondagem:

e A cadaN dias

A sondagem é executada regularmente, com o intervalo especificado em dias, iniciando na data e hora
especificadas.

Por padréo, a sondagem é executada todos os dias, iniciando na data e hora atuais do sistema.
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A cada N minutos

A sondagem é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada.

Por dias da semana

A sondagem é executada regularmente, nos dias da semana e na hora especificados.

* Todos os meses em dias especificados das semanas selecionadas

A sondagem é executada regularmente, nos dias de cada més e na hora especificados.

® Executar tarefas ignoradas

Se o Servidor de Administragéo estiver desligado ou indisponivel durante o tempo no qual a sondagem
estd agendada, o Servidor de Administragdo pode iniciar a sondagem imediatamente apds ser ligado ou
esperar até a proxima vez em que a sondagem estiver agendada.

Se esta opgao estiver ativada, o Servidor de Administrag&o inicia a sondagem imediatamente apds ser
ligado.

Se esta opgao estiver desativada, o Servidor de Administragdo espera até a préxima em que a
sondagem estiver agendada.

Por padrao, esta opgao esté desativada.
5. Clique no bot&o Salvar.

As propriedades s&o salvas e aplicadas a todos os conjuntos de IPs.

Execugdo da amostragem manualmente

Para executar a amostragem imediatamente,

clique em Iniciar sondagem.

Adicdo e modificacdo de um conjunto de IPs

Inicialmente, o Kaspersky Security Center adquire conjuntos de IPs para amostragem a partir das configuragdes de
rede do dispositivo no qual estd instalado. Se o enderego de dispositivo for 192168.0.1 e a méscara de sub-rede for
255.255.255.0, o Kaspersky Security Center incluird a rede 192168.0.0/24 na lista do endereco de amostragem
automaticamente. O Kaspersky Security Center faz a amostragem de todos os enderegos de 192168.01 a
192168.0.254. Vocé pode modificar os conjuntos de IPs definidos automaticamente ou adicionar conjuntos de IPs
personalizados.

Vocé pode criar um intervalo apenas para enderecos IPv4. Se vocé ativar a sondagem Zeroconf, o Kaspersky
Security Center sondard toda a rede.

Para adlicionar um novo conjunto de IPs:
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1. Acesse DESCOBERTA E IMPLEMENTACAO — DESCOBERTA — INTERVALOS de IPs.
2. Para adicionar um novo conjunto de IPs, clique no bot&do Adicionar.
3. Na janela que for aberta, especifique as seguintes configuragdes:

* Nome do intervalo IP

Um nome do conjunto de IPs. Vocé pode especificar o préprio conjunto de IPs como o nome, por
exemplo, "192168.0.0/24".

¢ |ntervalo de IP ou endereco e mascara de sub-rede

Defina o conjunto de IPs especificando os enderecos IP inicial e final ou o endereco de sub-rede e a
maéscara de sub-rede. Vocé também pode selecionar um dos conjuntos de IPs ja existentes clicando no
botdo Procurar.

¢ Duracgao do endereco IP (horas) @

Ao especificar esse pardmetro, verifique se ele excede o conjunto de intervalos de sondagem no
agendamento de sondagem. Se um endereco IP ndo for verificado por sondagem durante a duragéo do
endereco IP, esse enderego IP serd automaticamente removido dos resultados da sondagem. Por
padrdo, a duragdo dos resultados da sondagem é de 24 horas, pois os enderegos IP dindmicos
(atribuidos com o uso de Dynamic Host Configuration Protocol-DHCP) mudam a cada 24 horas.

4. Selecione Ativar sondagem de intervalos IP se quiser fazer a amostragem da sub-rede ou do intervalo que
adicionou. Caso contrdrio, a sub-rede ou o intervalo que vocé adicionou ndo serdo amostrados.

5. Clique no botao Salvar.

O novo conjunto de IPs é adicionado a lista de conjuntos de IPs.

Vocé pode executar a amostragem de cada conjunto de IPs separadamente usando o bot&o Iniciar sondagem.
Quando a sondagem é concluida, seré possivel visualizar a lista de dispositivos descobertos usando o botéo
Dispositivos. Por padrdo, a durag@o dos resultados da sondagem é de 24 horas e € igual a configuragdo de
duracdo do endereco IP.

Para adicionar uma sub-rede a um conjunto de IPs existente:
1. Acesse DESCOBERTA E IMPLEMENTAGAO — DESCOBERTA — INTERVALOS de IPs.
2. Cligue no nome do conjunto de IPs ao qual deseja adicionar uma sub-rede.
3. Na janela que se abre, clique no botao Adicionar.

4. Especifique uma sub-rede usando o seu enderego e méscara ou usando o primeiro e o Ultimo enderego IP
no conjunto de IPs. Ou adicione uma sub-rede existente clicando no bot&o Procurar.

5. Clique no botao Salvar.

A nova sub-rede é adicionada ao conjunto de IPs.

6. Clique no botao Salvar.
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As novas configuragdes do conjunto de IPs s&o salvas.

Vocé pode adicionar quantas sub-redes precisar. Nao é permitido que os conjuntos de IPs se sobreponham, mas
as sub-redes ndo nomeadas dentro de um conjunto de IPs ndo tém tais restricdes. Vocé pode ativar e desativar
a amostragem independentemente para cada conjunto de IPs.

Sondagem Zeroconf

Este tipo de pesquisa é compativel apenas com pontos de distribuicdo baseados em Linux.

O Kaspersky Security Center pode sondar redes que possuem dispositivos com enderecos IPvé. Nesse caso, os
intervalos IP ndo sdo especificados e o Kaspersky Security Center sonda toda a rede usando a rede zero
configuracéo (também chamada de Zeroconf). Para comegar a usar o Zeroconf, vocé deve instalar o utilitario
avahi-browse no dispositivo Linux que sonda as redes, o Servidor de Administragdo ou um ponto de distribuigéo.

Para habilitar a sondagem do Zeroconf:
1. Acesse DESCOBERTA E IMPLEMENTAGAO — DESCOBERTA — INTERVALOS de IPs.
2. Cligue no bot&o Propriedades.
3. Na janela aberta, ative o botdo Usar Zeroconf para sondar redes IPvé.

Em seguida, o Kaspersky Security Center comega a sondar a rede. Nesse caso, os intervalos IP especificados sdo
ignorados.
Tags de dispositivo

Esta secdo descreve identificadores do dispositivo e fornece instrugdes para crid-los e modificé-los, bem como
para identificar dispositivos manual ou automaticamente.

Sobre as tags de dispositivo

O Kaspersky Security Center permite-lhe identificar os dispositivos. Uma tag é um rétulo de um dispositivo que
pode ser usado para agrupar, descrever ou encontrar dispositivos. As tags atribuidas aos dispositivos podem ser
usadas para criar sele¢cdes, para localizar dispositivos e para distribuir dispositivos entre grupos de administragéo.

Vocé pode identificar os dispositivos manualmente ou automaticamente. Vocé pode usar a identificagdo manual
quando quiser identificar um dispositivo individual. A atribui¢do automéatica de tags é executada pelo Kaspersky
Security Center de acordo com as regras de identificagdo especificadas.

Os dispositivos sdo identificados automaticamente quando as regras especificadas sdo atendidas. Uma regra
individual corresponde a cada tag. As regras sdo aplicadas as propriedades da rede do dispositivo, sistema
operacional, aplicativos instalados no dispositivo e outras propriedades de dispositivo. Por exemplo, vocé pode
definir uma regra que atribuird o identificador [Cent0S] a todos os dispositivos que executando o sistema
operacional. CentOS. Assim, é possivel usar essa tag ao criar uma selegdo de dispositivos. Isso ajudaré a classificar
todos os dispositivos CentOS e atribuir-lhes uma tarefa.

A tag é automaticamente removida de um dispositivo nos seguintes casos:
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¢ Quando o dispositivo deixa de atender as condi¢des da regra que atribui a tag.
* Quando a regra que atribui a tag é desativada ou excluida.

A lista de tags e a lista de regras em cada Servidor de Administragédo s&do independentes de todos outros
Servidores de Administragao, inclusive um Servidor de Administrag&o primério ou Servidores de Administragédo
virtuais subordinados. Uma regra é aplicada somente a dispositivos do mesmo Servidor de Administragdo no qual a
regra é criada.

Criando uma tag de dispositivo

Para criar uma tag de dispositivo:
1. No menu principal, va para DISPOSITIVOS — TAGS — TAGS DE DISPOSITIVOS.

2. Cligue em Adicionar.

Uma nova janela de tag € exibida.
3. No campo Tag, insira um nome de tag.
4. Cligue em Salvar para salvar as alteragdes.

A nova tag aparece na lista de tags de dispositivo.

Renomeando uma tag de dispositivo

Para renomear uma tag de dispositivo:
1. No menu principal, va para DISPOSITIVOS — TAGS — TAGS DE DISPOSITIVOS.

2. Cligue no nome da tag que deseja renomear.

A janela de propriedades do identificador € exibida.
3. No campo Tag, altere o nome da tag.
4. Cligue em Salvar para salvar as alteragdes.

A tag atualizada aparece na lista de tags de dispositivo.

Excluindo uma tag de dispositivo

Para excluir uma tag de dispositivo:
1. No menu principal, va para DISPOSITIVOS — TAGS — TAGS DE DISPOSITIVOS.

2. Na lista, selecione o bot&o ao lado da tag do dispositivo que desejar excluir.

122



3. Cligue no botao Excluir.
4. Na janela que se abre, cliqgue em Sim.
A tag de dispositivo é excluida. A tag excluida é automaticamente removida de todos os dispositivos aos quais

foi atribuida.

A tag excluida ndo é removida automaticamente das regras de codificagdo automatica. Apds a tag ser
excluida, ela seré atribuida a um novo dispositivo apenas quando o dispositivo atender primeiro as condi¢des
de uma regra que atribui a tag.

Visualizando dispositivos aos quais uma tag esta atribuida

Para visualizar dispositivos aos quais uma tag esta atribuida:
1. No menu principal, vé para DISPOSITIVOS — TAGS — TAGS DE DISPOSITIVOS.

2. Cligue no link Visualizar dispositivos ao lado da tag para a qual deseja visualizar os dispositivos atribuidos.

Se ndo vir o link Visualizar dispositivos ao lado de uma tag, isso indica que a tag ndo esté atribuida a nenhum
dispositivo.

A lista de dispositivos exibida mostra apenas os dispositivos aos quais a tag esté atribuida.

Para retornar a lista de tags de dispositivo, clique no botéo Voltar do navegador.

Visualizando as tags atribuidas a um dispositivo

Para visualizar as tags atribuidas a um dispositivo:
1. No menu principal, vé para DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.
2. Cligue no nome do dispositivo cujas tags deseja visualizar.
3. Na janela de propriedades do dispositivo exibida, selecione a guia Tags.

A lista de tags atribuidas ao dispositivo selecionado ¢ exibida.

Vocé pode atribuir outra tag ao dispositivo ou remover uma tag ja atribuida. Vocé também pode ver todas as tags
de dispositivo existentes no Servidor de Administragéo.

|dentificacdo de um dispositivo manualmente

Para atribuir uma tag a um dispositivo manualmente:
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1. Visualize as tags atribuidas ao dispositivo ao qual deseja atribuir outra tag.

2. Clique em Adicionar.
3. Na janela que se abre, execute uma das seguintes agdes:
e Para criar e atribuir uma nova tag, selecione Criar nova tag e especifique o nome da nova tag.

e Para selecionar uma tag existente, selecione Atribuir tag existente e depois selecione a tag desejada na

lista suspensa.
4. Cligue em OK para aplicar as alteragdes.
5. Cliqgue em Salvar para salvar as alteragdes.

A tag selecionada é atribuida ao dispositivo.

Removendo uma tag atribuido de um dispositivo

Para remover uma tag de um dispositivo:

1. Visualize as tags atribuidas ao dispositivo do qual deseja remover uma tag.

2. Marque a caixa de selegéo ao lado da tag que deseja remover.
3. Clique no botdo Desatribuir tag.
4. Na janela que se abre, cliqgue em Sim.

A tag é removida do dispositivo.

A tag de dispositivo ndo atribuida ndo é excluida. Se quiser, vocé poderd exclui-lo manualmente.

Visualizagdo de regras para identificar dispositivos automaticamente

Para visualizar regras para identificar dispositivos automaticamente,
Execute alguma das seguintes a¢des:
 No menu principal, v4 para DISPOSITIVOS — TAGS — REGRAS DE APLICAGAO AUTOMATICA DE TAGS.

* No menu principal, va para DISPOSITIVOS — TAGS e, em seguida, clique no link Configurar regras de
aplicagao automatica de tags.

e Visualize as tags atribuidas a um dispositivo e depois clique no botdo Configuragdes.

A lista de regras para identificar dispositivos automaticamente é exibida.
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Edicdo de uma regra para identificar dispositivos automaticamente

Para edlitar uma regra para identificar dispositivos automaticamente:

1. Visualize regras para identificar dispositivos automaticamente.

2. Cligue no nome da regra que deseja editar.

Uma janela de configuragdes de regra é exibida.
3. Edite as propriedades gerais da regra:

a. No campo Nome da regra, altere o nome da regra.

O nome nédo pode conter mais de 256 caracteres.
b. Execute alguma das seguintes agdes:
e Ative a regra mudando o bot&o de alternar para Regra ativada.
* Desative a regra mudando o bot&o de alternar para Regra desativada.
4. Execute alguma das seguintes ac¢des:

® Se desejar adicionar uma nova condig¢ao, clique no botdo Adicionar e especifique as configuragdes da nova
condicdo na janela aberta.

* Se deseja editar uma condigdo existente, clique no nome da condigdo que quer editar e edite as
configuracdes de condigéo.

* Se deseja excluir uma condi¢do, marque a caixa de selegdo ao lado do nome da condi¢do que deseja excluir e
cliqgue em Excluir.

5. Cligue em OK na janela de configuragdes de condi¢des.
6. Cligue em Salvar para salvar as alteragdes.

A regra editada é mostrada na lista.

Criagdo de uma regra para identificar dispositivos automaticamente

Para criar uma regra para identificar dispositivos automaticamente:

1. Visualize regras para identificar dispositivos automaticamente.

2. Clique em Adicionar.

Uma nova janela de configuragdes de regra é exibida.
3. Configure as propriedades gerais da regra:

a. No campo Nome da regra, insira 0 novo nome da regra.
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O nome nédo pode conter mais de 256 caracteres.
b. Execute uma das seguintes agdes:
e Ative aregra mudando o bot&o de alternar para Regra ativada.
* Desative a regra mudando o botado de alternar para Regra desativada.

c. No campo Tag, digite o novo nome da tag de dispositivo ou selecione uma das tags de dispositivo existentes
na lista.

O nome ndo pode conter mais de 256 caracteres.

4. Na sec¢ao de condig¢des, clique no botdo Adicionar para adicionar uma nova condig&o.

Uma nova janela de configuragdes de condigdo é exibida.

5. Insira o nome da condigéo.

O nome ndo pode conter mais de 256 caracteres. O nome deve ser exclusivo em uma regra.

6. Defina o acionamento da regra de acordo com as seguintes condigdes. Vocé pode selecionar multiplas
condigdes.

e Rede — Propriedades da rede do dispositivo, como o nome DNS do dispositivo ou a sua inclusdo em um
dominio ou em uma subrede IP.

e Aplicativos — presencga do Agente de Rede no dispositivo, tipo de sistema operacional, verséo e
arquitetura.

e MaAaquinas virtuais — o dispositivo pertence a um tipo especifico da maquina virtual.
e Registro de aplicativos — presenca de aplicativos de diferentes fornecedores no dispositivo.

7. Clique em OK para salvar as alteragdes.

Se necessério, vocé pode definir miltiplas condigdes para Unica regra. Neste caso, a tag seré atribuida um
dispositivo se atender ao menos uma condigéo.

8. Clique em Salvar para salvar as alteragdes.

A regra recém-criada entra em vigor nos dispositivos gerenciados pelo Servidor de Administragéo selecionado.
Se as configuragdes de um dispositivo atenderem as condi¢des da regra, ao dispositivo é atribuido a tag.

Depois, a regra é aplicada nos seguintes casos:

Automética e periodicamente, dependendo da carga de trabalho de servidor

e Depois que vocé editar a regra

Quando vocé executar a regra manualmente

Apds o Servidor de Administragédo detectar uma modificagdo nas configuragdes de um dispositivo que atende
as condi¢des de regra ou nas configuragdes de um grupo que contém tal dispositivo

Vocé pode criar mdltiplas regras de identificagdo. A um dispositivo Unico pode ser atribuido multiplas regras de
identificacdo e se as respetivas condi¢cdes destas regras forem atendidas simultaneamente. Vocé pode exibir a
lista de todas as tags atribuidas nas propriedades do dispositivo.
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Execucgao de regras para identificar dispositivos automaticamente

Quando uma regra é executada, a tag especificada nas propriedades dessa regra é atribuida aos dispositivos que
atendem as condi¢des especificadas nas propriedades da mesma regra. Vocé pode executar apenas regras ativas.

Para executar regras para identificar dispositivos automaticamente:

1. Visualize regras para identificar dispositivos automaticamente.

2. Marque as caixas de sele¢do ao lado das regras ativas que vocé deseja executar.
3. Clique no botado Executar regra.

As regras selecionadas sdo executadas.

Exclusdo de uma regra para identificar dispositivos automaticamente

Para excluir uma regra para identificar dispositivos automaticamente:

1. Visualize regras para identificar dispositivos automaticamente.

2. Marque a caixa de selegéo ao lado da regra que vocé deseja excluir.
3. Clique em Excluir.
4. Na janela exibida, clique em Excluir novamente.

A regra selecionada é excluida. A tag especificada nas propriedades dessa regra tem a atribuigdo removida de
todos dos dispositivos aos quais foi atribuida.

A tag de dispositivo ndo atribuida ndo é excluida. Se quiser, vocé poderd exclui-lo manualmente.

Tags de aplicativo

Esta se¢do descreve as tags do aplicativo e fornece instrugdes para crid-los e modificd-los, bem como para
aplicar tag em aplicativos de terceiros.

Sobre as tags de aplicativos

O Kaspersky Security Center Linux permite aplicar tag a aplicativos de terceiros (aplicativos criados por
fornecedores de software além da Kaspersky). Uma tag € o rétulo de um aplicativo que pode ser usada para
agrupar ou encontrar dispositivos. Uma tag destinada a aplicativos pode servir como uma condi¢gdo em selegdes
de dispositivos.
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Por exemplo, vocé pode criar a tag [Browsers] e atribui-la a todos os navegadores, como Microsoft Internet
Explorer, Google Chrome, Mozilla Firefox etc.

Criando uma tag de aplicativo

Para criar um tag de aplicativo:
1. No menu principal, va para OPERAGOES — APLICATIVOS DE TERCEIROS — TAGS DE APLICATIVOS.

2. Clique em Adicionar.

Uma nova janela de tag é exibida.
3. Insira o nome da tag.
4. Cligue em OK para salvar as alteragdes.

A nova tag aparece na lista de tags de aplicativos.

Renomeando uma tag de aplicativo

Para renomear um identificador de aplicativos:
1. No menu principal, v4 para OPERAGOES — APLICATIVOS DE TERCEIROS — TAGS DE APLICATIVOS.

2. Marque a caixa de sele¢do ao lado do identificador que deseja renomear e clique em Editar.

A janela de propriedades do identificador é exibida.
3. Altere o nome do identificador.
4. Cligue em OK para salvar as alteragdes.

A tag atualizado aparece na lista de tags de aplicativos.

Atribuindo uma tag de aplicativos

Para atribuir uma ou vérias tags a um aplicativo:
1. No menu principal, va para OPERAGOES — APLICATIVOS DE TERCEIROS — REGISTRO DE APLICATIVOS.
2. Cligue no nome do aplicativo ao qual deseja atribuir tags.

3. Selecione a guia Tags.

A guia exibe todos as tags de aplicativos existentes no Servidor de Administragéo. Para tags atribuidas ao
aplicativo selecionado, a caixa de sele¢do na coluna Tag atribuida é selecionada.

4. Para as tags que deseja atribuir, marque as caixas de selegdo na coluna Tag atribuida.
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5. Cliqgue em Salvar para salvar as alteragdes.

As tags sdo atribuidas ao aplicativo.

Removendo tags atribuidas de um aplicativo
Para remover uma ou vdrias tags de um aplicativo:
1. No menu principal, v4 para OPERAGOES — APLICATIVOS DE TERCEIROS — REGISTRO DE APLICATIVOS.
2. Clique no nome do aplicativo do qual deseja remover tags.
3. Selecione a guia Tags.
A guia exibe todos as tags de aplicativos existentes no Servidor de Administragdo. Para tags atribuidas ao
aplicativo selecionado, a caixa de selegédo na coluna Tag atribuida é selecionada.
4. Para tags que deseja remover, desmarque as caixas de sele¢do na coluna Tag atribuida.

5. Cligue em Salvar para salvar as alteragdes.

As tags sdo removidas do dispositivo.

As tags de aplicativos removidas ndo sdo excluidas. Se quiser, vocé pode exclui-los manualmente.

Excluir uma tag de aplicativos

Para excluir um identificador de aplicativos:
1. No menu principal, v4 para OPERAGCOES — APLICATIVOS DE TERCEIROS — TAGS DE APLICATIVOS.
2. Na lista, selecione o identificador de aplicativos que deseja excluir.
3. Cligue no botao Excluir.

4. Na janela que se abre, clique em OK.

O identificador de aplicativos é excluido. O identificador excluido é automaticamente removido de todos dos
aplicativos aos quais foi atribuido.
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Implementagao dos aplicativos Kaspersky

Esta secdo descreve a implementacgdo de aplicativos Kaspersky em dispositivos gerenciados, usando o Kaspersky
Security Center 14 Web Console.

Cendrio: Verificando a implementacao dos aplicativos Kaspersky

Este cenério explica como implementar aplicativos Kaspersky por meio do Kaspersky Security Center 14 Web
Console. Vocé pode usar o Assistente de Inicio Répido e o Assistente de Implementacgdo da Protegdo ou concluir
todas as etapas necessérias manualmente.

A implementagéo dos aplicativos da Kaspersky é feita em fases:

@ Download do plugin de gerenciamento da web para o aplicativo

Baixe o plugin de gerenciamento da web para o Kaspersky Endpoint Security para Linux 2 no site da Kaspersky e,
em seguida, adicione o plugin do Kaspersky Security Center 14 Web Console .

® Baixando e criando pacotes de instalagdo para aplicativos Kaspersky

Baixe o pacote de distribuicdo do Agente de Rede & do site da Kaspersky e crie um pacote de instalagdo do
Agente de Rede .

Vocé pode usar o pacote de distribui¢ao baixado para instalar o Agente de Rede localmente. Para fazer isso, siga
as instrugdes fornecidas na documentagdo do Kaspersky Endpoint Security for Linux .

@® Baixando e criando pacotes de instalagdo para o Kaspersky Endpoint Security for Linux

Baixe o pacote de distribuicdo do Kaspersky Endpoint Security para Linux & no site da Kaspersky e crie um
pacote de instalagdo do Kaspersky Endpoint Security para Linux .

© Criando um pacote de instalagdo independente (opcional)

Se vocé ndo conseguir instalar os aplicativos Kaspersky através do Kaspersky Security Center Linux em alguns
dispositivos, por exemplo, em dispositivos de funciondrios remotos, podera criar pacotes de instalagcédo
independentes para aplicativos. Se vocé usar pacotes independentes para instalar aplicativos Kaspersky, as
fases b e 6 abaixo podem ser desconsideradas.

@ Criacdo, configuragado e execugao da tarefa de instalagdo remota

Esta etapa faz parte do Assistente de Implementagdo da Protecdo. Se optar por ndo executar o Assistente de
Implementagao da Protegéo, vocé deverd criar essa tarefa manualmente e configura-la manualmente.

Vocé também pode criar manualmente vérias tarefas de instalagdo remotas para grupos de administragédo ou
sele¢des de dispositivos diferentes. Vocé pode implementar versdes diferentes de um aplicativo nessas tarefas.

Certifique-se de que todos os dispositivos na sua rede sejam descobertos; e execute a(s) tarefa(s) de instalagdo
remotas.

Caso queira instalar o agente de rede em dispositivos com o sistema operacional SUSE Linux Enterprise
Server 15, instale o pacote insserv-compat primeiro para configurar o agente de rede.

O Criacao e configuragao de tarefas

A tarefa de Atualizar do Kaspersky Endpoint Security for Linux deve ser configurada.

130


https://www.kaspersky.com.br/small-to-medium-business-security/downloads/endpoint
https://www.kaspersky.com.br/small-to-medium-business-security/downloads/endpoint
https://support.kaspersky.com/KES4Linux/11.2.0/en-US/197912.htm
https://www.kaspersky.com.br/small-to-medium-business-security/downloads/endpoint

Essa etapa faz parte do Assistente de Inicio Rapido: a tarefa é criada e configurada automaticamente com as
configuragdes padrdo. Se ndo tiver executado o Assistente, vocé devera criar essa tarefa manualmente e
configurd-la manualmente. Se vocé usar o Assistente de Inicio Rapido, certifique-se de que a programacéo da
tarefa atenda aos seus requisitos. (Por padréo, o inicio agendado da tarefa estd definido como Manualmente,
mas vocé pode selecionar outra opgao.)

@ Criar politicas

Crie a politica do Kaspersky Endpoint Security para Linux manualmente ou por meio do Assistente de Inicio
Répido. Vocé pode usar as configuragdes padrdo da politica; pode também modificar as configuragdes padréo
da politica segundo as suas necessidades a qualquer momento.

© Verificar os resultados

Certifique-se de que a implementagéo tenha sido concluida com sucesso: vocé tem politicas e tarefas para
cada aplicativo, e esses aplicativos sdo instalados nos dispositivos gerenciados.

Resultados

A conclusdo do cenério produz o seguinte:
* Todas as politicas e tarefas necessarias dos aplicativos selecionados sdo criadas.
e As programagdes de tarefas sdo configuradas segundo as suas necessidades.

e QOs aplicativos selecionados s&o implementados ou planejados para ser implementados nos dispositivos cliente
selecionados.

Adicionando plugins de gerenciamento para aplicativos Kaspersky

Para implementar um aplicativo Kaspersky, como o Kaspersky Endpoint Security for Linux, vocé deve baixar o
plugin da web de gerenciamento de aplicativos.

Para baixar um plugin de gerenciamento para um aplicativo da Kaspersky:

1. Baixe o plugin de gerenciamento da Web para Kaspersky Endpoint Security para Linux 2 no site da Kaspersky.

2. Abra o Kaspersky Security Center 14 Web Console.

3. Na lista suspensa Configuragdes do console, selecione Plugins da web.

Uma lista de plugins de gerenciamento disponiveis é exibida.

4. Cligue no bot&o Adicionar do arquivo.

A janela Adicionar do arquivo é exibida.
5. Clique no botdo Carregar arquivo ZIP.
6. Especifique o arquivo ZIP baixado do plugin da web.
7. Clique no botdo Carregar assinatura.

8. Especifique o arquivo TXT baixado da assinatura do plugin da web.
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9. Clique no botdo Adicionar.

O Kaspersky Security Center verifica os arquivos carregados, adiciona e instala o plugin da web.
10. Quando a instalagdo for concluida, clique em OK.

O plugin da web de gerenciamento é instalado com a configuragé@o padréo e exibido na lista de plugins da web de
gerenciamento.

Criando pacotes de instalagcao a partir de um arquivo

Vocé pode usar os pacotes de instalag@o personalizada para fazer o seguinte:

* Instalar qualquer aplicativo (como um editor de texto) em um dispositivo cliente, por exemplo, através de uma
tarefa.

* Para criar um pacote de instalagdo independente.

Um pacote de instalag&o personalizada € uma pasta com um conjunto de arquivos. Uma fonte para criar um pacote
de instalagdo personalizada é um arquivo morto. O arquivo de compactagdo contém um ou mais arquivos que
devem ser incluidos no pacote de instalagdo personalizada.

Ao criar um pacote de instalagdo personalizado, é possivel especificar parémetros da linha de comandos, por
exemplo, para instalar o aplicativo em modo silencioso.

Para criar um pacote de instalagdo personalizado:
1. Execute uma das seguintes agdes:

* Acesse DESCOBERTAE IMPLEMENTAGAO — IMPLEMENTAGAO E ATRIBUIGAO — PACOTES DE
INSTALAGCAO.

 Acesse OPERAGOES — REPOSITORIOS — PACOTES DE INSTALAGAO.
Uma lista dos pacotes de instalagdo disponiveis no Servidor de Administragado é exibida.

2. Clique em Adicionar.

O Assistente de Novo Pacote ¢ iniciado. Prossiga pelo Assistente usando o botdo Avangar.
3. Na primeira pagina do Assistente, selecione Criar um pacote de instalagao a partir de um arquivo.
4. Na préxima pagina do Assistente, especifique o nome do pacote e clique no botdo Procurar.

5. Na janela aberta, escolha o arquivamento localizado nos discos disponiveis.

Vocé pode carregar um arquivo ZIP, CAB, TAR ou TAR.GZ. N&o é possivel criar um pacote de instalagéo a partir
do arquivo SFX (arquivo de extragdo automética).

Upload de arquivo para o Servidor de Administragdo € iniciado.

6. Se vocé especificou um arquivo de um aplicativo Kaspersky, receber uma solicitagdo para ler e aceitar o
Contrato de Licenca do Usudrio Final (EULA) para o aplicativo. Para continuar, vocé deve aceitar o EULA.
Selecione a opgdo Aceitar os termos e condi¢des deste Contrato de Licenga do Usuério Final se vocé leu,
compreendeu e aceito integralmente os termos do EULA.
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Além disso, vocé receber uma solicitagdo para ler e aceitar a Politica de Privacidade. Para continuar, vocé deve
aceitar a Politica de Privacidade. Selecione a opg&o comando abaixo Eu aceito a Politica de Privacidade
somente se vocé entender e concordar que seus dados serdo tratados e transmitidos (inclusive para paises
terceiros), como descrito na Politica de Privacidade.

7. Na préxima pégina do Assistente, selecione um arquivo (na lista de arquivos extraidos do arquivo de
compactacgéo escolhido) e especifique os pardmetros da linha de comando de um arquivo executével.

Vocé pode especificar parémetros da linha de comando, para instalar o aplicativo a partir do pacote de
instalagdo em um modo silencioso. A especificagédo de parédmetros da linha de comando é opcional.

O processo para criar o pacote de instalagéo € iniciado.
O Assistente informa quando o processo é concluido.

Se o pacote de instalagédo ndo for criado, a mensagem apropriada ser exibida.

8. Cligue no botdo Concluir para fechar o Assistente.

O pacote de instalagdo que vocé criou é baixado na subpasta Packages da pasta compartilhada do Servidor de
Administracdo. Apds o download, o pacote de instalagéo aparece na lista de pacotes de instalagéo.

Na lista de pacotes de instalagdo disponiveis no Servidor de Administracao, clicando no link com o nome de um
pacote de instalagdo personalizado, vocé pode:

¢ Visualize as seguintes propriedades de um pacote de instalacéo:
* Nome. Nome do pacote de instalagdo personalizada.
* Origem. Nome do fornecedor do aplicativo.
* Aplicativo. Nome do aplicativo compactado no pacote de instalagdo personalizada.
e \ers3o. Versdo do aplicativo.
¢ Idioma. Idioma do aplicativo compactado no pacote de instalagédo personalizada.
e Tamanho (MB). Tamanho do pacote de instalag&o.
e Sistema operacional. Tipo do sistema operacional ao qual o pacote de instalagdo se destina.
e Criagao. Data de criagdo do pacote de instalagéo.
¢ Modificagdo. Data de modificagdo do pacote de instalagéo.
e Tipo. Tipo do pacote de instalagao.

* Mude os pardmetros de linha de comando.

Criar pacote de instalacdo autébnomo

Vocé e os usudrios de dispositivos na sua organizagdo podem usar pacotes de instalagdo independente para
instalar os aplicativos no dispositivo manualmente.
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Um pacote de instalagdo independente (Installer.exe) é um arquivo executével que vocé pode armazenar em um
Servidor da Web ou na pasta compartilhada, enviar por e-mail ou transferir para um dispositivo cliente usando
outro método. No dispositivo cliente, o usuério pode executar o arquivo recebido localmente para instalar um
aplicativo sem envolver o Kaspersky Security Center Linux. Vocé pode criar pacotes de instalagdo independentes
para aplicativos Kaspersky e de terceiros. Para criar um pacote de instalagdo independente para um aplicativo de
terceiros, vocé deve criar um pacote de instalacéo personalizado .

Verifique se o pacote de instalagédo independente ndo esté disponivel para terceiros.

Para criar um pacote de instalagdo independente:
1. Execute uma das seguintes agdes:

 Acesse DESCOBERTA E IMPLEMENTAGAO — IMPLEMENTAGAO E ATRIBUIGAO — PACOTES DE
INSTALAGAO.

 Acesse OPERAGOES — REPOSITORIOS — PACOTES DE INSTALAGAO.
Uma lista dos pacotes de instalagdo disponiveis no Servidor de Administragédo é exibida.

2. Na lista de pacotes de instalagao, selecione um pacote de instalag&o e, acima da lista, clique no botédo
Implementar.

3. Selecione a opgao Usando um pacote auténomo.

O Assistente de Criagdo de Pacote de Instalagdo Independente € iniciado. Prossiga pelo Assistente usando o
botdo Avangar.

4. Na primeira pagina do Assistente, certifique-se de que a opgéo Instalar o Agente de Rede junto com este
aplicativo estd ativada, caso deseje instalar o Agente de Rede juntamente com o aplicativo selecionado.

Por padr&o, esta opgao esta ativada. E recomendavel ativar esta opc&o se ndo tiver certeza se o Agente de
Rede esté instalado no dispositivo. Se o Agente de Rede j4 estiver instalado no dispositivo, apds a instalagdo do
pacote de instalagédo independente com o Agente de Rede, esse seré atualizado para a versdo mais recente.

Se vocé desativar esta opgéo, o Agente de Rede ndo serd instalado no dispositivo e esse ndo sera gerenciado.

Se j& existir um pacote de instalagdo independente para o aplicativo selecionado no Servidor de Administracgao,
o Assistente informard a respeito. Nesse caso, vocé deve selecionar uma das seguintes agdes:

e Criar pacote de instalagdo independente. Selecione esta opgéo, por exemplo, se deseja criar um pacote de
instalagdo independente para uma nova versado do aplicativo e também deseja manter um pacote de
instalagdo independente criado para uma versao anterior do aplicativo. O novo pacote de instalagédo
independente é colocado em outra pasta.

e Usar pacote de instalagdo independente existente. Selecione esta opgéo se desejar usar um pacote de
instalagdo independente existente. O processo de criagdo do pacote ndo serd iniciado.

e Recriar pacote de instalagdo independente existente. Selecione esta opgéo se desejar criar um pacote de
instalagdo independente para o mesmo aplicativo novamente. O pacote de instalagdo independente é
colocado na mesma pasta.

5. Na pégina Migrar para a lista de dispositivos gerenciados do Assistente, selecione a opgdo Nao migrar
dispositivos. Se vocé ndo deseja mover o dispositivo cliente para nenhum grupo de administragédo apds a
instalagdo do Agente de Rede, ndo modifique a opgao.

Se quiser mover os dispositivos clientes apds a instalagdo do Agente de Rede, selecione a opgao Migrar
dispositivos ndo atribuidos para este grupo e especifique um grupo de administragdo para o qual vocé deseja
mover o dispositivo cliente. Por padréo, o dispositivo € movido para o grupo Dispositivos gerenciados.
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6. Na préxima pégina do Assistente, quando o processo de criagdo do pacote de instalagdo independente for
concluido, clique no botdo CONCLUIR.

O Assistente de Criagdo de Pacote de Instalagdo Independente é fechado.

O pacote de instalagdo independente é criado e colocado na subpasta Pkginst da pasta compartilhada do
Servidor de Administragdo. Vocé pode visualizar a lista de pacotes independentes, clicando no botdo Exibir a
lista de pacotes independentes acima da lista de pacotes de instalago.

Visualizar a lista de pacotes de instalagdo independente

Vocé pode visualizar a lista de pacotes de instalagédo independente e as propriedades de cada pacote de
instalagdo independente.

Para visualizar a lista de pacotes de instalacdo independente para todos os pacotes de instalagdo:

Acima da lista, clique no botao Exibir a lista de pacotes independentes.

Na lista de pacotes de instalagdo independentes, as seguintes propriedades sdo exibidas:

* Nome do pacote. Nome do pacote de instalagdo independente que é formado automaticamente como o nome
do aplicativo incluido no pacote e na verséo do aplicativo.

* Nome do aplicativo. Nome do aplicativo incluido no pacote de instalagdo independente.
* Versao do aplicativo.

* Nome do pacote de instalagdo do Agente de Rede. A propriedade serd exibida apenas se o Agente de Rede
estiver incluido no pacote de instalagdo independente.

* Versao do Agente de Rede. A propriedade serd exibida apenas se o Agente de Rede estiver incluido no pacote
de instalagdo independente.

e Tamanho. Tamanho do arquivo em MB.

* Grupo. Nome do grupo para o qual o dispositivo cliente € movido apds a instalagdo do Agente de Rede.
e Criagao. Data e hora da criagédo do pacote de instalagdo independente.

* Modificagdo. Data e hora da modificagdo do pacote de instalagdo independente.

* Caminho. Caminho completo para a pasta em que o pacote de instalagédo independente est4 localizado.
* Enderecgo da Web. Enderego da Web do local do pacote de instalagdo independente.

e Hash do arquivo. A propriedade é usada para certificar que o pacote de instalagdo independente n&o foi
alterado por terceiros e que um usudrio tem o mesmo arquivo que vocé criou e transferiu para o usudario.

Para visualizar a lista de pacotes de instalagdo independente para um pacote de instalagdo especifico:

Selecione o pacote de instalagéo na lista e, acima da lista, clique no bot&o Exibir a lista de pacotes
independentes.
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Na lista de pacotes de instalagdo independentes, vocé pode:

e Publique um pacote de instalagédo independente no servidor da Web, clicando no botéo Publicar. O pacote de
instalagdo independente publicado esté disponivel para download para usudrios aos quais vocé enviou o link
para o pacote de instalagdo independente.

e Anular publicagdo de um pacote de instalagdo independente no Servidor da Web clicando no botédo Cancelar a
publicagdo. O pacote de instalagdo independente ndo publicado esté disponivel para download apenas para
vocé e outros administradores.

* Baixe um pacote de instalagdo independente para o seu dispositivo clicando no botao Baixar.
e Envie um e-mail com o link para um pacote de instalagédo independente clicando no botdo Enviar por e-mail.

* Remova um pacote de instalagédo independente clicando no botdo Remover.

Instalagdo de aplicativos usando a tarefa de instalagdo remota

O Kaspersky Security Center Linux permite instalar aplicativos em dispositivos remotamente, usando tarefas de
instalagdo remotas. Essas tarefas sdo criadas e atribuidas aos dispositivos por um Assistente dedicado. Para
atribuir uma tarefa aos dispositivos mais rapidamente e faciimente, vocé pode especificar os dispositivos na janela
Assistente em uma das seguintes formas:

e Selecionar os dispositivos na rede detectados pelo Servidor de Administragdo. Neste caso, a tarefa é
atribuida a dispositivos especificos. Os dispositivos especificos podem incluir dispositivos em grupos de
administragdo, assim como dispositivos ndo atribuidos.

* Especificar enderecos de dispositivos manualmente ou importar enderegos de uma lista. Vocé pode
especificar nomes de DNS, enderecgos IP e sub-redes IP de dispositivos aos quais vocé precisar atribuir a tarefa.

e Atribuir a tarefa a uma selecao de dispositivos. Neste caso, a tarefa é atribuida aos dispositivos incluidos em
uma selecdo anteriormente criada. Vocé pode especificar a sele¢do padrdo ou uma personalizada que vocé
criou.

e Atribuir tarefa a um grupo de administragdo. Neste caso, a tarefa é atribuida aos dispositivos incluidos em um
grupo de administragdo anteriormente criado.

Para o desempenho correto da instalagdo remota em um dispositivo cliente com o Agente de Rede instalado,
as seguintes portas devem ser abertas: a) TCP 139 e 445; b) UDP 137 e 138. Por padréo, essas portas sdo
abertas para todos os dispositivos incluidos no dominio. Elas sdo abertas automaticamente usando o utilitario
de preparagédo de instalagdo remota.

Instalar um aplicativo nos dispositivos especificos

Esta se¢do contém informagdes sobre como instalar um aplicativo remotamente em um grupo de administragao,
dispositivos com enderecgos IP especificos ou uma sele¢do de dispositivos gerenciados.

Para instalar um aplicativo nos dispositivos especificos:

1. Estabelega uma conexdo com o Servidor de Administragao que controle os dispositivos relevantes.

136



2. No menu principal, vé para DISPOSITIVOS — TAREFAS.

3. Cligue em Adicionar.

O Assistente para Adicionar Tarefas € iniciado.
4. No campo Tipo de tarefa, selecione Instalar o aplicativo remotamente.
5. Selecione uma das seguintes opgdes:

e Atribuir tarefa a um grupo de administragao

A tarefa é atribuida aos dispositivos incluidos em um grupo de administragdo. Vocé pode especificar um
dos grupos existentes ou criar um novo grupo.

Por exemplo, pode ser necessério usar esta opgéo para executar uma tarefa para enviar uma mensagem
ao0s Usuarios caso a mensagem seja especifica para os dispositivos incluidos em um grupo de
administragdo especifico.

* Especificar enderecos de dispositivos manualmente ou importar enderecos de uma lista

Vocé pode especificar nomes de DNS, enderecos IP e sub-redes IP de dispositivos aos quais vocé
precisar atribuir a tarefa.

Pode ser necessério usar esta opgao para executar uma tarefa para uma subrede especifica. Por
exemplo, pode ser necessério instalar um determinado aplicativo nos dispositivos de contadores ou
verificar dispositivos em uma subrede que possivelmente esté infectada.

e Atribuir a tarefa a uma selecédo de dispositivos

A tarefa é atribuida aos dispositivos incluidos em uma selegdo de dispositivos. Vocé pode especificar
uma das selegdes existentes.

Por exemplo, pode ser necessério usar esta opgéo para executar uma tarefa em dispositivos com uma
versdo de sistema operacional especifica.

6. Siga as instrugdes do Assistente.

O assistente para adi¢cdo de tarefa cria uma tarefa para instalagdo remota do aplicativo selecionado no
assistente em dispositivos especificos. Se vocé selecionou a opgao Atribuir tarefa a um grupo de
administracao, a tarefa sera de grupo.

7. Execute a tarefa manualmente ou aguarde que ela seja inicializada de acordo com a programagéo que
especificou nas configuragdes da tarefa.

Quando a tarefa de instalagdo remota for concluida, o aplicativo selecionado serd instalado nos dispositivos
especificos.

Instalar um aplicativo usando as politicas de grupo do Active Directory

O Kaspersky Security Center permite instalar os aplicativos Kaspersky em dispositivo gerenciados, usando as
politicas de grupo do Active Directory.
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Vocé pode instalar aplicativos usando as politicas de grupo do Active Directory apenas dos pacotes de
instalagdo que incluam Agente de Rede.

Para instalar um aplicativo usando as politicas de grupo do Active Directory:
1. Execute o Assistente de Implementagédo da Protegéo. Siga as instru¢gdes do Assistente.

2. Na péagina ConfiguracGes da tarefa de instalagdo remota do Assistente de Implementagéo da Protecéo,
habilite a opg&o Atribuir a instalagdo do pacote em politicas de grupo do Active Directory.

3. Na pégina Selecionar contas para acessar os dispositivos, selecione a opgdo Conta necesséria (Agente de
Rede nao é usado).

4. Adicionar a conta com privilégios de administrador no dispositivo onde o Kaspersky Security Center € instalado
ou na conta incluida no grupo de dominio Proprietérios do criador de politica de grupo.

5. Conceda as permissdes para a conta selecionada:
a. Acesse Painel de Controle — Ferramentas Administrativas e abra Gerenciamento de Politica de Grupo.
b. Clique no né com o dominio desejado.
c. Clique na segdo Delegacao.
d. Na lista suspensa de Permissao, selecione Vincular GPOs.
e. Clique em Adicionar.
f. Na janela aberta Selecionar usuério, computador ou grupo, selecione a conta desejada.
g. Clique em OK para fechar a janela Selecionar usuério, computador ou grupo.
h. Na lista Grupos e usudrios, selecione a conta recém-adicionada, depois clique em Avangado — Avangado.
i. Na lista Entradas de permissao, clique duas vezes na conta recém-adicionada.
j- Conceda as seguintes permissdes:
® Criar objetos de grupo
* Excluir objetos de grupo
¢ Criar objetos de contéiner de politica de grupo
* Excluir objetos de contéiner de politica de grupo
k. Clique em OK para salvar as alteragdes.
6. Defina outras configuragdes seguindo as instrugdes do Assistente.
7. Execute manualmente a tarefa de instalagdo remota criada ou aguarde pelo seu inicio programado.

Isto inicia a seguinte sequéncia de instalagdo remota:
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1. Quando a tarefa estiver em execugao, os seguintes objetos sdo criados em cada dominio que inclui os
quaisquer dispositivos cliente do conjunto especificado:

¢ Objeto da politica de grupo (GPO) sob o nome Kaspersky_AK{GUID}.

e Um grupo de seguranca que corresponde a GPO. Esse grupo de seguranca inclui dispositivos cliente
abrangidos pela tarefa. O conteldo do grupo de seguranca define o escopo da GPO.

2. O Kaspersky Security Center instala os aplicativos Kaspersky selecionados nos dispositivos cliente de Share,
que é a pasta de rede compartilhada no aplicativo. Na pasta de instalagdo do Kaspersky Security Center, seré
criada uma pasta alojada auxiliar que contém o arquivo .msi para o aplicativo a ser instalado.

3. Quando novos dispositivos s&do adicionados ao escopo da tarefa, sdo adicionados ao grupo de segurancga apds
o inicio da préxima tarefa. Se a opgdo Executar tarefas perdidas estiver selecionada no agendamento da

tarefa, os dispositivos sdo adicionados imediatamente ao grupo de seguranga.

4. Quando dispositivos séo excluidos do escopo da tarefa, sdo excluidos também do grupo de seguranca apds o
inicio da préxima tarefa.

5. Quando uma tarefa for excluida do Active Directory, a GPO, o link para o GPO e o grupo de seguranga
correspondente serdo excluidos também.

Se quiser aplicar outro esquema de instalagdo usando o Active Directory, vocé pode definir as configuragdes
necessarias manualmente. Por exemplo, isso podera ser necessario nos seguintes casos:

e Quando o administrador da protecdo de antivirus ndo tem direitos para efetuar alteragdes ao Active Directory
de determinados dominios;

e Quando o pacote de instalag&o original tiver que ser armazenado em um recurso de rede separado;
e Quando é necessério vincular uma GPO a unidades especificas do Active Directory

Estéo disponiveis as opgdes que se seguem para usar um esquema de instalagdo alternativo através do Active
Directory:

* Se ainstalagdo tiver que ser realizada diretamente da pasta compartilhada do Kaspersky Security Center, nas
propriedades da GPO do Active Directory especifique o arquivo .msi localizado na subpasta de execugéo da
pasta do pacote de instalagdo para obter o aplicativo desejado.

e Se o pacote de instalagdo tiver de ser localizado em outro recurso de rede, é necessério copiar a totalidade do
contelido da pasta exec, j& que além do arquivo com a extenséo, a pasta contém arquivos de configuragdo

gerados quando o pacote foi criado. Para instalar a chave de licenga com o aplicativo, copie também o arquivo
de chave para essa pasta.

Instalando aplicativos nos Servidores de Administragédo secundarios

Para instalar um aplicativo em Servidores de Administragdo secundarios:

1. Estabelega uma conexdo ao Servidor de Administragdo que controla os Servidores de Administragéo
secundérios relevantes.

2. Certifique-se de que o pacote de instalagdo corresponde ao aplicativo sendo instalado em cada um dos
Servidores de Administragdo secundarios selecionados. Se vocé ndo encontrar o pacote de instalagdo em
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nenhum dos Servidores secundarios, distribua-o. Para este efeito, crie uma tarefa com o tipo de tarefa
Distribuir pacote de instalagao.

3. Crie uma tarefa para uma instalacéo de aplicativo remoto em Servidores de Administragdo secundarios.
Selecione o tipo de tarefa Instalar o aplicativo no Servidor de Administragdo secundario remotamente.

O assistente para adicdo de tarefa cria uma tarefa para instalagdo remota do aplicativo selecionado no
assistente em Servidores de Administragdo secundarios especificos.

4. Execute a tarefa manualmente ou aguarde que ela seja inicializada de acordo com a programagéo que
especificou nas configuragcdes da tarefa.

Quando a tarefa de instalagdo remota for concluida, o aplicativo selecionado serd instalado nos Servidores de
Administragdo secundérios.

Especificando configura¢des para instalagdo remota em dispositivos Unix

Ao instalar um aplicativo em um dispositivo Unix usando uma tarefa de instalagdo remota, vocé pode especificar
configuragdes especificas do Unix para a tarefa. Essas configuragdes estéo disponiveis nas propriedades da tarefa
depois da tarefa ser criada.

Para especificar configuragbes especificas do Unix para uma tarefa de instalacdo remota:

1. No menu principal, vé para DISPOSITIVOS — TAREFAS.

2. Clique no nome da tarefa de instalagdo remota para a qual deseja especificar as configuragdes especificas do
Unix.

A janela de propriedades da tarefa é aberta.
3. Acesse Configuragdes do aplicativo — Configuragées Unix especificas.
4. Especificar as seguintes configuragdes:

¢ Defina uma senha para a conta raiz (apenas para implementagao via SSH) @

Se o comando sudo ndo puder ser usado no dispositivo de destino sem especificar a senha, selecione
esta opgédo e, em seguida, especifique a senha para a conta raiz. Kaspersky Security Center 14 Linux
transmite a senha de forma criptografada para o dispositivo de destino, descriptografa a senha e inicia
o procedimento de instalagdo em nome da conta raiz com a senha especificada.

Kaspersky Security Center 14 Linux ndo usa a conta ou a senha especificada para criar uma
conexdo SSH.

¢ Especifique o caminho para uma pasta temporaria com permissdes de execuc¢ao no dispositivo de destino
(apenas para implementagao via SSH)

Se o diretdrio/tmp no dispositivo de destino ndo tiver permissdo de execugao, selecione esta opgéo e,
a seguir, especifique o caminho para o diretério com a permissdo de execugéo. O Kaspersky Security
Center 14 Linux usa o diretério especificado como um diretdrio temporério para acessar o SSH. O
aplicativo coloca o pacote de instalagdo no diretério e executa o procedimento de instalagdo.

5. Cligue no bot&o Salvar.
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As configuragdes de tarefa especificadas séo salvas.

Substituicdo de aplicativos de segurancga de terceiros

A Instalagéo de aplicativos de seguranga da Kaspersky através do Kaspersky Security Center Linux pode
necessitar a remogao de software de terceiros incompativel com o aplicativo sendo instalado. O Kaspersky
Security Center fornece vérios modos de remover os aplicativos de terceiros.

Remocao de aplicativos incompativeis ao configurar a instalagdo remota de um aplicativo

Vocé pode ativar a opgdo Desinstalar automaticamente aplicativos incompativeis ao configurar a instalagédo
remota de um aplicativo de seguranga no Assistente de Implementagao da Protegdo. Quando esta opgéo esta
ativada, o Kaspersky Security Center remove aplicativos incompativeis antes de instalar um aplicativo de
seguranga em um dispositivo gerenciado.

Instrugdes: Removendo aplicativos incompativeis antes da instalagdo

Remover aplicativos incompativeis através de uma tarefa dedicada

Para remover aplicativos incompativeis, use a tarefa Desinstalar o aplicativo remotamente. Esta tarefa deve ser
executada nos dispositivos antes da execugéo da tarefa de instalagdo do aplicativo de seguranga. Por exemplo, na
tarefa de instalagdo, vocé pode selecionar o tipo de agendamento Na conclusao de outra tarefa onde a outra
tarefa for Desinstalar o aplicativo remotamente.

Este método da desinstalagdo ¢ util quando o instalador do aplicativo de seguranga ndo puder remover
apropriadamente um aplicativo incompativel.

Instrugdes de como proceder: Criagdo de uma tarefa

Remover aplicativos ou atualizacdes de software remotamente

Vocé pode remover aplicativos ou atualizagdes de software em dispositivos gerenciados que executam o Linux
remotamente apenas usando o Agente de Rede.

Para remover aplicativos ou atualizagcbes de software remotamente de dispositivos selecionados:

1. Na janela principal do aplicativo, va para DISPOSITIVOS — TAREFAS.

2. Cligue em Adicionar.

O Assistente para Adicionar Tarefas € iniciado. Prossiga pelo Assistente usando o botdo Avangar.
3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Desinstalar aplicativo remotamente.

4. Especifique o nome da tarefa que esté criando.

O nome da tarefa ndo pode conter mais de 100 caracteres e ndo pode incluir nenhum caractere especial (*

<>2\').
5. Selecione os dispositivos aos quais a tarefa serd atribuida.
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6. Selecione o tipo de software que deseja remover e, em seguida, selecione os aplicativos, atualizagdes ou
patches especificos que deseja remover:

¢ Desinstalar o aplicativo gerenciado

Uma lista de aplicativos da Kaspersky é exibida. Selecione o aplicativo que deseja remover.

¢ Desinstalar aplicativo incompativel

Uma lista de aplicativos incompativeis com os aplicativos de seguranca da Kaspersky ou do Kaspersky
Security Center é exibida. Marque as caixas de selegdo ao lado dos aplicativos que deseja remover.

* Desinstalar aplicativo do registro de aplicativos
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Por padrao, os Agentes de Rede enviam ao Servidor de Administragdo informagdes sobre os aplicativos
instalados nos dispositivos gerenciados. A lista de aplicativos instalados é armazenada no registro de
aplicativos.

Para selecionar um aplicativo no registro de aplicativos:
a. Clique no campo Aplicativo a ser desinstalado e selecione o aplicativo que deseja remover.
b. Especifique as op¢des de desinstalagéo:

* Modo de desinstalagdo

Selecione como deseja remover o aplicativo:

e Definir o comando de desinstalagdo automaticamente

Se o aplicativo tiver um comando de desinstalagdo definido pelo fornecedor do
aplicativo, o Kaspersky Security Center usa esse comando. Recomendamos que vocé
selecione esta opgao.

* Especificar o comando de desinstalagao

Selecione esta opgao se desejar especificar seu préoprio comando para a desinstalagédo
do aplicativo.

Recomendamos que vocé primeiro tente remover o aplicativo usando a opgéo
Definir o comando de desinstalagdo automaticamente. Se a desinstalagdo por
meio do comando definido automaticamente falhar, use seu préprio comando.

Digite um comando de instalagdo no campo e especifique a seguinte opgéo:

Use este comando para desinstalagé@o apenas se o comando padrao nao tiver sido
autodetectado

O Kaspersky Security Center verifica se o aplicativo selecionado tem ou ndo um
comando de desinstalagédo definido pelo fornecedor do aplicativo. Se o comando
for encontrado, o Kaspersky Security Center o usard em vez do comando
especificado no campo Comando para desinstalagcao de aplicativos.

Recomendamos que vocé ative esta opgao.

e Efetuar reinicio apés a desinstalagiao bem-sucedida do aplicativo

Se o aplicativo exigir que o sistema operacional seja reiniciado no dispositivo gerenciado
apds a desinstalagdo bem-sucedida, o sistema operacional serd reiniciado
automaticamente.

7. Especifique como os dispositivos clientes fardo o download do utilitério de desinstalagéo:

* Usando o Agente de Rede

143


javascript:toggleBlock('203292')
javascript:toggleBlock('203293')
javascript:toggleBlock('203294')
javascript:toggleBlock('203263')

Os arquivos s&o entregues aos dispositivos clientes pelo Agente de Rede instalado nesses dispositivos.

Se esta opgao estiver desativada, os arquivos serdo entregues usando as ferramentas do sistema
operacional Linux.

Recomendamos que vocé ative esta opgao se a tarefa tiver sido atribuida a dispositivos com o Agente
de Rede instalado.

¢ Usando recursos do sistema operacional através do Servidor de Administracdo

A opcéo estd obsoleta. Em vez disso, use a opgdo Usando o Agente de Rede ou Usando recursos
do sistema operacional através de pontos de distribuicao.

Os arquivos s&o transmitidos para dispositivos clientes usando as ferramentas do sistema operacional
do Servidor de Administragdo. Vocé pode ativar esta opgédo se nenhum Agente de Rede estiver
instalado no dispositivo cliente, mas o dispositivo cliente estd na mesma rede que o Servidor de
Administracao.

¢ Usando recursos do sistema operacional através de pontos de distribuicdo

Os arquivos s&o transmitidos para dispositivos clientes usando ferramentas do sistema operacional por
meio de pontos de distribuigdo. Vocé pode ativar esta opg¢ao se houver, no minimo, um ponto de
distribuicdo na rede.

Se a opgdo Usando o Agente de Rede estiver marcada, os arquivos serdo entregues por meio das
ferramentas do sistema operacional somente se os recursos do Agente de Rede estiverem
indisponiveis.

¢ Numero maximo de downloads concomitantes

O numero méximo permitido de dispositivos clientes para os quais o Servidor de Administragdo pode
transmitir os arquivos simultaneamente. Quanto maior esse nimero, mais répido o aplicativo serd
desinstalado, mas a carga no Servidor de Administragdo serd maior.

¢ Numero maximo de tentativas de desinstalagdo
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Se, ao executar a tarefa Desinstalar aplicativo remotamente, o Kaspersky Security Center falhar em
desinstalar um aplicativo em um dispositivo gerenciado dentro do nimero de execugdes do instalador
especificado pelo pardmetro, o Kaspersky Security Center interromperd a entrega do pacote de
desinstalacéo a este dispositivo gerenciado e n&o iniciard mais o instalador no dispositivo.

O parémetro Nimero maximo de tentativas de desinstalagao permite salvar os recursos do
dispositivo gerenciado, assim como reduzir o tréafego (desinstalagdo, execugdo do arquivo MSl e
mensagens de erro).

As tentativas recorrentes de inicio de tarefas podem indicar um problema no dispositivo e que impede
a desinstalagéo. O administrador deve resolver o problema dentro do nimero especificado de
tentativas de desinstalagdo e, em seguida, reiniciar a tarefa (manualmente ou por programacéo).

Se a desinstalagdo nao for realizada eventualmente, o problema serd considerado ndo soluciondvel e
quaisquer tarefas adicionais serdo consideradas como custosas em temos de consumo desnecessério
de recursos e trafego.

Quando a tarefa é criada, o contador de tentativas fica definido como 0. Cada execucao do instalador
retorna um erro no dispositivo e incrementa a leitura do contador.

Se o nuimero de tentativas especificado no pardmetro tiver sido excedido e o dispositivo estiver pronto
para a desinstalagdo do aplicativo, vocé podera aumentar o valor do parédmetro Nidmero maximo de
tentativas de desinstalagado e iniciar a tarefa para desinstalar o aplicativo. Alternativamente, vocé
pode criar uma nova tarefa Desinstalar aplicativo remotamente.

¢ Verificar o tipo do sistema operacional antes de baixar

Antes de transmitir os arquivos para dispositivos clientes, o Kaspersky Security Center verifica se as
configurag&es do pacote de desinstalagédo sdo aplicdveis ao sistema operacional do dispositivo cliente.
Se as configuragdes ndo forem aplicaveis, o Kaspersky Security Center ndo transmitird os arquivos e
ndo tentard desinstalar o aplicativo. Por exemplo, para desinstalar algum aplicativo de dispositivos de
um grupo de administragdo que inclui dispositivos que executam vérios sistemas operacionais, vocé
pode atribuir a tarefa de desinstalagdo ao grupo de administragéo e entéo ativar esta opgéo para
ignorar os dispositivos que executem um sistema operacional diferente do exigido.

8. Especifique as configuragdes para reiniciar o sistema operacional:

¢ N3o reiniciar o dispositivo

Os dispositivos cliente ndo sao reiniciados automaticamente apds a operagéo. Para concluir a
operagéo, vocé deve reiniciar um dispositivo (por exemplo, manualmente ou por meio de uma tarefa de
gerenciamento de dispositivo). As informagdes sobre o reinicio necessario sdo salvas nos resultados da
tarefa e no status do dispositivo. Esta opgéo é adequada para tarefas em servidores e em outros
dispositivos onde a operagado continua é critica.

* Reiniciar o dispositivo

Os dispositivos cliente sempre serdo reiniciados automaticamente se um reinicio for necessério para a
conclusdo da operagao. Esta opgao é Util para tarefas em dispositivos que fornecem pausas regulares
na sua operacao (desligamento ou reinicio).

® Forcar fechamento de aplicativos em sessdes bloqueadas
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A execucgao de aplicativos pode impedir a reinicializagdo do dispositivo cliente. Por exemplo, se um
documento estiver sendo editado em um aplicativo de processamento de texto e ndo for salvo, o
aplicativo ndo permitird que o dispositivo seja reiniciado.

Se essa opgao estiver ativada, os aplicativos no dispositivo bloqueado serdo forgados a fechar antes
de o dispositivo ser reiniciado. Como resultado, os usuérios podem perder as alteragdes ndo salvas.

Se esta opgao estiver desativada, o dispositivo bloqueado ndo sera reiniciado. O status da tarefa no
dispositivo diz que € necessdrio reiniciar o dispositivo. Os usuérios tém de fechar manualmente todos
os aplicativos em execugdo nos dispositivos bloqueados e reiniciar esses dispositivos.

Por padrao, esta opgao esté desativada.

9. Se necessério, adicione as contas que serdo usadas para iniciar a tarefa de desinstalagdo remota:

* Nenhuma conta necessaéria (Agente de Rede instalado) @

Se essa caixa de selegdo estiver selecionada, vocé ndo precisara especificar uma conta sob a qual o
instalador do aplicativo serd executado. A tarefa serd executada sob a conta sob a qual o servigo do
Servidor de Administragcdo esté sendo executado.

Se o Agente de Rede n3o tiver sido instalado em dispositivos cliente, esta opgao ndo estara disponivel.

® Conta necessdéria (Agente de Rede ndo € usado) @

Se essa caixa de selecgdo estiver selecionada, vocé poderé especificar uma conta sob a qual o
instalador do aplicativo serad executado. Vocé podera especificar a conta do usudrio se o Agente de
Rede ndo estiver instalado nos dispositivos para os quais a tarefa foi atribuida.

Vocé pode especificar multiplas contas de usuério se, por exemplo, nenhuma delas tiver os direitos
necesséarios em todos os dispositivos para os quais a tarefa foi atribuida. Nesse caso, todas as contas
que foram adicionadas s&o usadas para executar a tarefa, por ordem consecutiva, de cima para baixo.

Se nenhuma conta for adicionada, a tarefa seré executada na conta em que o servigo do Servidor de
Administragéo estd sendo executado.

10. Se deseja modificar as configura¢des padrdo da tarefa, ative a opgdo Abrir detalhes da tarefa quando a
criagdo for concluida na pagina Concluir a criagao da tarefa. Se vocé ndo ativar esta opgéo, a tarefa serd
criada com as configuragdes padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

11. Cligue no bot&o Concluir.

A tarefa é criada e exibida na lista de tarefas.
12. Cligue no nome da tarefa criada para abrir a janela de propriedades da tarefa.

13. Na janela Propriedades da tarefa, especifique as configuracdes gerais da tarefa.

14. Clique no botéo Salvar.

15. Execute a tarefa manualmente ou aguarde que ela seja inicializada de acordo com a programagao que vocé
especificou nas configuragdes da tarefa.

Apds a conclusao da tarefa de desinstalagédo remota, o aplicativo selecionado serd removido dos dispositivos
clientes selecionados.
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Preparo de um dispositivo executando o SUSE Linux Enterprise Server 15
para instalacdo do agente de rede

Para instalar o agente de rede em um dispositivo com o sistema operacional SUSE Linux Enterprise Server 15:

Antes da instalagdo do agente de rede, execute o seguinte comando:

$ sudo zypper install insserv-compat

Isso permite a instalagdo do pacote insserv-compat e configure o agente de rede corretamente.
Execute o comando rpm -q insserv-compat para verificar se o pacote j4 estd instalado.

Caso a rede inclua muitos dispositivos executando o SUSE Linux Enterprise Server 15, seré possivel usar o
software especial para configurar e gerenciar a infraestrutura da empresa. Ao usar o software, é possivel instalar
automaticamente o pacote insserv-compat em todos os dispositivos necessérios de uma sé vez. Por exemplo, é
possivel usar Puppet, Ansible, Chef e ainda criar o préprio script. Use qualquer método conveniente para vocé.

Depois de preparar o dispositivo SUSE Linux Enterprise Server 15, implante e instale o Agente de Rede.
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Aplicativos Kaspersky: licenciamento e ativagéo

Esta secdo descreve os recursos do Kaspersky Security Center relacionados ao trabalho com chaves de licenga
de aplicativos gerenciados da Kaspersky.

O Kaspersky Security Center Linux Ine permite realizar a distribuicdo centralizada de chaves de licenga para os
aplicativos Kaspersky em dispositivos clientes, monitorar seu uso e renovar licengas.

Ao adicionar uma chave de licenga usando o Kaspersky Security Center, as configuragdes da chave de licenga sédo
salvas no Servidor de Administragdo. Com base nestas informagdes, o aplicativo gera um relatério sobre o uso das
chaves de licenga e notifica o administrador sobre a expiragéo das licengas e sobre a violagédo das restri¢des de
licenga que estdo definidas nas propriedades das chaves de licenga. Vocé pode configurar as notificagdes do uso
de chaves de licenga dentro das configuragdes do Servidor de Administragéao.

Licenciamento de aplicativos gerenciados

Os aplicativos Kaspersky instalados em dispositivos gerenciados devem ser licenciados com a aplicagdo de um
arquivo de chave ou um cdédigo de ativagdo a cada um dos aplicativos. Um arquivo de licenga ou um cédigo de
ativagdo pode ser implementado nas seguintes formas:

¢ Implementacdo automéatica

e O pacote de instalagdo de um aplicativo gerenciado

e A tarefa de adicionar uma chave de licenga para um aplicativo gerenciado
e Ativagdo manual de um aplicativo gerenciado

E possivel adicionar uma nova chave de licenga ativa ou reserva por qualquer um dos métodos listados acima. Um
aplicativo da Kaspersky usa uma chave ativa no momento e armazena uma chave reserva para aplicar apds a
expiragdo da chave ativa. O aplicativo ao qual a chave de licenga é adicionada define se a chave é ativa ou reserva.
A defini¢do da chave ndo depende do método usado para adicionar uma nova chave de licenga.

Implementagado automatica

Se vocé usar aplicativos gerenciados diferentes e precisa implementar um arquivo de chave ou cédigo de
ativagdo especifico para dispositivos, opte por outras formas de implementar aquele cédigo de ativagdo ou
arquivo de chave.

O Kaspersky Security Center Ine permite implementar automaticamente as chaves de licencga disponiveis nos
dispositivos. Por exemplo, trés chaves de licenga sdo armazenadas no repositério do Servidor de Administragéo.
Vocé ativou a opgdo Chave de licenga automaticamente distribuida para as trés chaves de licenga. Um aplicativo
de seguranca da Kaspersky — por exemplo, Kaspersky Endpoint Security for Linux — é instalado nos dispositivos
da organizag&o. Um novo dispositivo é descoberto, no qual uma chave de licenga deve ser implementada. O
aplicativo determina, por exemplo, que duas das chaves de licenga do repositério podem ser implementadas ao
dispositivo: a chave de licenga denominada Key_Te chave de licenga denominada Key_2 Uma destas chaves de
licenga é implementada no dispositivo. Neste caso, ndo pode ser previsto qual das duas chaves de licenga seré
implementada no dispositivo, porque a implementagdo automatica de chaves de licenga ndo é fornecida para
nenhuma atividade do administrador.
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Quando uma chave de licenca é implementada, os dispositivos séo recontados para aquela chave de licenga. Vocé
deve assegurar-se de que o nimero de dispositivos nos quais a chave de licenga foi implementada ndo excede o
limite da licenga. Se o numero de dispositivos exceder o limite de licenga, todos os dispositivos que ndo foram
cobertos pela licenga serdo terdo o status Critico atribuido.

Antes da implementacg&o, o arquivo de chave ou o cédigo de ativagdo deve ser adicionado ao repositério do
Servidor de Administracgao.

Instrugdes de como proceder:

¢ Adicdo de uma chave de licenga ao repositério do Servidor de Administragéo

e Distribuicdo automéatica de uma chave de licenca

Adicionando um arquivo de chave ou cédigo de ativagdo ao pacote de instalagdo de um
aplicativo gerenciado

Por motivos de seguranga, esta opgao ndo é recomendada. Um arquivo de licenga ou um cédigo de ativagdo
adicionado a um pacote de instalagédo pode se tornar comprometido.

Se vocé instalar um aplicativo gerenciado usando um pacote de instalagdo, poderé especificar um cédigo de
ativagdo ou um arquivo de chave neste pacote de instalagdo ou na politica do aplicativo. A chave de licenga seré
implementada nos dispositivos gerenciados no momento da préxima sincronizagdo do dispositivo com o Servidor
de Administragao.

Instrugdes de uso: Adicionando uma chave de licenca a um pacote de instalacéo

Implementacgao através da tarefa de adicionar uma chave de licencga para um aplicativo
gerenciado

Se vocé optar por usar a tarefa de Adicionar chave de licenga para um aplicativo gerenciado, podera selecionar a
chave de licenga que deve ser implementada nos dispositivos e selecionar os dispositivos de qualquer forma
conveniente — por exemplo, selecionando um grupo de administragdo ou uma selegéo de dispositivos.

Antes da implementacgao, o arquivo de chave ou o cédigo de ativagdo deve ser adicionado ao repositdrio do
Servidor de Administracgao.

Instrugdes de como proceder:

¢ Adicdo de uma chave de licenga ao repositério do Servidor de Administracéo

* |mplementando uma chave de licenca para dispositivos cliente

Adicionar um cddigo de ativagdo ou um arquivo de chave manualmente nos dispositivos

Vocé pode ativar o aplicativo da Kaspersky instalado localmente usando as ferramentas fornecidas na interface do
aplicativo. Consulte a documentagédo do aplicativo instalado.
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Adi¢cdo de uma chave de licenca ao repositdério do Servidor de
Administragdo

Adicionar uma chave de licenga ao repositdrio do Servidor de Administragdo:
1. No menu principal, va para OPERAGOES — LICENCIAMENTO — LICENGAS DA KASPERSKY.
2. Cligue no botdo Adicionar.
3. Selecione o que vocé quer adicionar:

¢ Adicionar arquivo de chave

Cligue no bot&o Selecionar arquivo de chave e navegue até o arquivo .key que deseja adicionar.

¢ Inserir cédigo de ativagao

Especifique o cédigo de ativagdo no campo de texto e clique no botdo Enviar.
4. Clique no botéo Fechar.

A chave de licenga ou vérias chaves de licenga sdo adicionadas ao repositdrio do Servidor de Administragao.

Implementando uma chave de licenga para dispositivos cliente

O Kaspersky Security Center 14 Web Console permite distribuir uma chave de licenga para dispositivos cliente
usando a tarefa Distribuigdo de chaves de licenga.

Para distribuir uma chave de licenga aos dispositivos cliente:
1. No menu principal, vé para DISPOSITIVOS — TAREFAS.

2. Clique em Adicionar.

O Assistente para Adicionar Tarefas € iniciado.
3. Selecione o aplicativo para o qual deseja adicionar uma chave de licenga.
4. Do Tipo de tarefa lista, selecione Adicionar chave de licenca.
5. Siga as instrugdes do Assistente.

6. Se deseja modificar as configuragdes padrdo da tarefa, ative a opgéo Abrir detalhes da tarefa quando a
criagdo for concluida na pagina Concluir a criagao da tarefa. Se vocé ndo ativar esta opgéo, a tarefa serd
criada com as configura¢des padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

7. Clique no bot&o Criar.

A tarefa é criada e exibida na lista de tarefas.
8. Para executar a tarefa, selecione-a na lista de tarefas e clique no botao Iniciar.
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Quando a tarefa for executada, a chave de licencga serd implementada nos dispositivos selecionados.

Distribuicdo automatica de uma chave de licenga

O Kaspersky Security Center Linux permite a distribuicdo automética de chaves de licencga para os dispositivos
gerenciados, se elas estiverem localizadas no repositério de chaves de licenga do Servidor de Administragao.

Para distribuir automaticamente uma chave de licenga para os dispositivos gerenciados:
1. No menu principal, v4 para OPERAGOES — LICENCIAMENTO — LICENGAS DA KASPERSKY.
2. Cligue em o nome da chave de licenga que vocé pretende distribuir automaticamente para os dispositivos.

3. Na janela de propriedades da chave de licenga que abrir, selecione a caixa de selegéo Distribuir
automaticamente a chave de licenga nos dispositivos gerenciados.

4. Cligue no botéo Salvar.

A chave de licencga seré distribuida automaticamente para todos os dispositivos compativeis.

A distribuicdo de chaves de licenga é realizada através do Agente de Rede. Ndo é criada nenhuma tarefa de
distribuicdo de chaves de licencga para o aplicativo.

Durante a distribuicdo automatica de uma chave de licencga, o limite de licenciamento no nimero de dispositivos é
levado em conta. O limite de licenciamento é definido nas propriedades da chave de licenga. Se o limite de
licenciamento for alcangado, a distribuicdo desta chave de licenga nos dispositivos termina automaticamente.

Se a caixa de selegdo Distribuir automaticamente a chave de licenga nos dispositivos gerenciados for marcada
na janela de propriedades da chave de licenga, uma chave de licenga é distribuida em sua rede imediatamente. Ao
ndo selecionar essa opgao, é possivel distribuir uma chave de licenga manualmente posteriormente.

Visualizando de informagdes sobre chaves de licenca em uso

Para exibir a lista das chaves de licenga adlicionadas ao repositdrio do Servidor de Administragdo:

No menu principal, v4 para OPERACOES — LICENCIAMENTO — LICENGCAS DA KASPERSKY.

A lista exibida contém os arquivo de chave e os cddigos de ativagdo adicionados ao repositério do Servidor de
Administragéo.

Para exibir as informagées detalhadas sobre uma chave de licenga:
1. No menu principal, vd para OPERAGOES — LICENCIAMENTO — LICENGAS DA KASPERSKY.
2. Cligue no nome da chave de licenga necesséria.

Na janela de propriedades da chave de licenga que se abre, vocé pode visualizar:

* Na guia Geral: as informagdes principais sobre a chave de licenga
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* Na guia Dispositivos: a lista de dispositivos cliente em que a chave de licenga foi usada para a ativagéo do
aplicativo da Kaspersky instalado

Para exibir quais chaves de licenga sdo implementadas em um dispositivo cliente especifico:
1. No menu principal, vé para DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.
2. Cligue no nome do dispositivo necessario.
3. Na janela de propriedades do dispositivo exibida, selecione a guia Aplicativos.
4. Cligue no nome do aplicativo do qual deseja exibir as informacgdes sobre a chave de licenca.
5. Na janela de propriedades do aplicativo que se abre, clique na guia Geral e abra a se¢do Licenca.

As informacgdes principais sobre as chaves de licenga adicional ativas sdo exibidas.

Para definir configuragdes atualizadas das chaves de licenga do Servidor de Administragdo virtual, o Servidor
de Administragcdo envia uma solicitag&o para os servidores de ativagédo da Kaspersky ao menos uma vez por

dia.

Excluindo uma chave de licenca do repositério

Quando vocé excluir a chave de licenga ativa implementada em um dispositivo gerenciado, o aplicativo continuara
funcionando no dispositivo gerenciado.

Para excluir um arquivo de chave ou um cddigo de ativacdo do repositdrio do Servidor de Administrag&o:
1. Acesse OPERAGOES — LICENCIAMENTO — LICENGAS DA KASPERSKY.
2. Selecione o arquivo de chave ou o cédigo de ativagdo que deseja excluir do repositdrio.
3. Cligue no botao Excluir.
4. Confirmar a operagao clicando no botado OK.

O arquivo de chave ou o cddigo de ativagao selecionado sédo excluidos do repositdrio.

Vocé pode adicionar novamente uma chave de licenga excluida ou adicionar uma nova chave de licenga.

Revogando o consentimento com um Contrato de Licenga do Usuério Final

Se vocé decidir parar de proteger alguns de seus dispositivos clientes, poderd revogar o Contrato de Licenga do
Usuério Final (EULA) para qualquer aplicativo da Kaspersky gerenciado. E necessdério desinstalar o aplicativo
selecionado antes de revogar seu EULA.

Para revogar o EULA dos aplicativos gerenciados da Kaspersky:
1. Abra a janela de propriedades do Servidor de Administragédo e na guia Geral, selecione a se¢do Contratos de

Licenga do Usuério Final.
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E exibida uma lista de EULAs, aceitos ao criar pacotes de instalagdo, durante a instalagdo continua de
atualizagdes ou mediante implementagéo do Kaspersky Security for Mobile.

2. Na lista, selecione o EULA que deseja revogar.

Vocé pode visualizar as seguintes propriedades da EULA:
e Dataem que o EULA foi aceito
e Nome do usuério que aceitou o EULA
3. Clique na data de aceite de qualquer EULA para abrir sua janela de propriedades que exibe os seguintes dados:

¢ Nome do usudrio que aceitou o EULA

e Dataem que o EULA foi aceito

¢ |dentificador exclusivo (UID) do EULA

e Texto completo do EULA

e |Lista de objetos (pacotes de instalagao, atualizagdes continuas, aplicativos méveis) vinculados ao EULA e
seus respectivos homes e tipos

4. Na parte inferior da janela de propriedades do EULA, clique no botdao Revogar Contrato de Licencga.

Se existirem objetos (pacotes de instalagdo e suas respectivas tarefas) que impegam a revogagao do
EULA, a notificagédo correspondente serd exibida. Nao é possivel continuar com a revogacéo até que esses
objetos sejam excluidos.

Na janela que se abre, vocé € informado que deve primeiro desinstalar o aplicativo da Kaspersky que
corresponde ao EULA.

5. Clique no botdo para confirmar a revogagao.

A EULA foi revogada. Ele ndo é mais exibido na lista de Contratos de licenga na se¢do Contratos de Licencga do
Usudrio Final. A janela de propriedades do EULA se fecha; o aplicativo ndo estaré mais instalado.

Renovando licencas para aplicativos da Kaspersky

Vocé pode renovar uma licenga de um aplicativo da Kaspersky que expirou ou esté prestes a expirar (em menos de
30 dias).

Para renovar uma licenga expirada ou uma licenga prestes a expirar:
1. Execute alguma das seguintes agdes:
 No menu principal, va para OPERAGOES — LICENCIAMENTO — LICENGCAS DA KASPERSKY.

* No menu principal, v4 para MONITORAMENTO E RELATORIOS — PAINEL, e depois clique no link Ver
licengas expiradas ao lado de uma notificagéo.

A janela LICENCAS DA KASPERSKY ¢ aberta, permitindo visualiza e renovar licengas.
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2. Cligue no link Renovar licenga ao lado da licenca necesséria.

Ao clicar no link de renovagao da licenga, vocé concorda em transferir a Kaspersky as seguintes
informagdes sobre o Kaspersky Security Center: a versédo, a localizagdo de uso, a ID de licenga do software
(ou seja, a ID da licenga sendo renovada), se a licenga foi comprada via empresa parceira ou nao.

3. Na janela aberta do servigo de renovagao de licenga, siga as instrugdes para renovar uma licenga.
A licencga foi renovada.

No Kaspersky Security Center 14 Web Console, sdo exibidas notificagdes quando uma licenga esté prestes a
expirar, de acordo com a seguinte programagao:

30 dias antes do vencimento

7 dias antes do vencimento

3 dias antes do vencimento

24 horas antes do vencimento

Quando uma licenga expirou

Usando o Kaspersky Marketplace para escolher as solu¢gdes comerciais
Kaspersky de sua preferéncia

MARKETPLACE é uma se¢do no menu principal que permite visualizar toda a gama de solugdes comerciais
Kaspersky. Selecione as que vocé precisa e prossiga com a compra no site da Kaspersky. Vocé pode usar filtros
para visualizar apenas as solu¢des que se adaptam a sua organizagao e aos requisitos do seu sistema de
seguranga da informagé&o. A selecionar uma solugao, o Kaspersky Security Center 14 Linux redireciona seu acesso
para a pagina da web relacionada no site da Kaspersky para saber mais sobre essa solugdo. Cada pagina da web
permite efetuar compra ou contém instrugdes sobre o processo de compra.

Na secdo MARKETPLACE, vocé pode filtrar as solugdes Kaspersky usando os seguintes critérios:
* Numero de dispositivos (endpoints, servidores e outros tipos de ativos) que vocé deseja proteger:
e 50-250
e 250-1000
* Mais de 1000
* Nivel de experiéncia da equipe de seguranga da informagao da sua organizagéo:

¢ Foundations

Este nivel é tipico para empresas que possuem apenas uma equipe de Tl. O nimero méximo possivel de
ameagas é bloqueado automaticamente.

e Optimum
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Esse nivel é tipico para empresas que tém uma fungéo de seguranca de Tl especifica na equipe de Tl. Nesse
nivel, as empresas precisam de solu¢des que lhes permitam enfrentar as ameacgas genéricas e também as
que desviam dos mecanismos preventivos existentes.

e Expert

Este nivel é tipico para empresas com ambientes de Tl complexos e distribuidos. A equipe de seguranca de
Tl é experiente ou a empresa possui uma equipe de SOC (Security Operations Center). As solugdes
necessarias permitem que as empresas enfrentem ameagas complexas e ataques direcionados.

* Tipos de ativos que vocé deseja proteger:
* Endpoints: esta¢des de trabalho de funcionérios, maquinas fisicas e virtuais, sistemas integrados

e Servidores: servidores fisicos e virtuais

Nuvem: ambientes de nuvem publica, privada ou hibrida; servigos na nuvem

Rede: rede local, infraestrutura de Tl
e Servigo: servigos relacionados a seguranga fornecidos pela Kaspersky
Para encontrar e adquirir uma solugdo empresarial Kaspersky:

1. No menu principal, v4 para MARKETPLACE.

Por padréo, a secao exibe todas as solu¢des comerciais Kaspersky disponiveis.
2. Para visualizar apenas as solugdes adequadas a sua organizagdo, selecione os valores necessarios nos filtros.
3. Clique na solugdo que deseja adquirir ou sobre a qual deseja saber mais.

Vocé seré redirecionado para a pagina da solugdo. Vocé pode seguir as instrugdes na tela para prosseguir com a
compra.
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Configurar a protegao darede

Esta se¢do contém informagdes sobre a configuragdo manual de politicas e tarefas, fungdes de usudrio, criagdo
de uma estrutura de grupo de administragdo e hierarquia de tarefas.

Cenario: Configurar a protecéo da rede

O Assistente de Inicio Répido cria politicas e tarefas com as configuragdes padrdo. Essas configuragdes podem
ficar abaixo do ideal ou até mesmo ndo serem permitidas pela organizagdo. Portanto, recomendamos que vocé
ajuste essas politicas e tarefas e crie outras, se necessdrias para a sua rede.

Pré-requisitos

Antes de iniciar, assegure-se de que vocé tenha feito o seguinte:

Servidor de Administracdo do Kaspersky Security Center instalado com éxito

Kaspersky Security Center 14 Web Console instalado

Cenério principal de instalagdo do Kaspersky Security Center concluido

Concluiu o Assistente de Inicio Répido ou criou manualmente as seguintes politicas e tarefas no grupo de
administragdo Dispositivos gerenciados:

e Politica do Kaspersky Endpoint Security
e Tarefa de grupo para atualizar o Kaspersky Endpoint Security

¢ Politica de Agente de Rede

A configuracdo da protegéo de rede continua em fases:

@ Configuracao e propagacgao de politicas e perfis da politica de aplicativos Kaspersky

Para configurar e propagar as configuragdes dos aplicativos Kaspersky instalados nos dispositivos gerenciados,
vocé pode usar duas abordagens de gerenciamento de seguranca diferentes: centrado no dispositivo ou
centrado no usudrio. Essas duas abordagens também podem ser combinadas.

Configuracdo de tarefas de gerenciamento remoto de aplicativos Kaspersky
Verifique as tarefas criadas com o Assistente de Inicio Répido e faga o ajuste fino delas, se necessério.

Instrugdes: Como configurar a tarefa de grupo para atualizar o Kaspersky Endpoint Security.

Se necessario, crie tarefas adicionais para gerenciar os aplicativos da Kaspersky instalados nos dispositivos
cliente.

Avaliag3do e limitagdo da carga de eventos no banco de dados

As informacgdes sobre eventos durante a operagao de aplicativos gerenciados sdo transferidas a partir de um
dispositivo cliente e registradas no banco de dados do Servidor de Administragdo. Para reduzir a carga do
Servidor de Administrag&o, avalie e limite o nimero méximo de eventos que podem ser armazenados no banco
de dados.

Instrugdes: Configurando o nimero méximo de eventos.
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Resultados

Quando vocé concluir esse cendrio, sua rede estaré protegida pela configuragéo de aplicativos, tarefas e eventos
da Kaspersky recebidos pelo Servidor de Administragao:

* Os aplicativos Kaspersky sdo configurados de acordo com as politicas e perfis de politica.
e Os aplicativos sdo gerenciados através de um conjunto de tarefas.
¢ O ndmero maximo de eventos que podem ser armazenados no banco de dados esté definido.

Quando a configuragdo da protegao de rede for concluida, vocé poderé prosseguir para configurar atualizagdes
regulares para bancos de dados e aplicativos Kaspersky.

Sobre as abordagens de gerenciamento de seguranga centrada no
dispositivo e centrada no usuario

Vocé pode gerenciar configuragdes de seguranga do ponto de vista de recursos de dispositivo e do ponto de
vista de fungdes de usudrio. A primeira abordagem é chamada de gerenciamento de seguranc¢a centrado no
dispositivo, e a segunda, gerenciamento de seguranga centrado no usuario. Para aplicar configura¢des diferentes a
dispositivos diferentes, é possivel usar um dos tipos de gerenciamento ou ambos em conjunto.

O gerenciamento de seguranca centralizado no dispositivo permite aplicar diferentes configuragdes de aplicativos
de segurancga aos dispositivos gerenciados, dependendo dos recursos especificos do dispositivo. Por exemplo,
vocé pode aplicar configuragdes diferentes aos dispositivos alocados em diferentes grupos de administragéo.

O gerenciamento de seguranga centralizado no usudrio permite aplicar diferentes configuragdes do aplicativo de
seguranga a diferentes fungdes do usuério. Vocé pode criar vérias fungdes de usudrio, atribuir uma fungéo de
usudrio apropriada & cada usuério e definir configuragdes de aplicativos diferentes para os dispositivos
pertencentes a usudrios com fungdes diferentes. Por exemplo, convém aplicar configuragdes do aplicativo
diferentes nos dispositivos de contadores e especialistas em recursos humanos (RH). Como resultado, quando o
gerenciamento de seguranga centrado no usudrio é implementado, cada departamento, o departamento de
contas e o departamento de RH, tém a sua prépria configuragdo para os aplicativos Kaspersky. Uma configuragdo
define qual configuracéo do aplicativo pode ser modificada pelos usuérios e que sdo impostas e bloqueadas pelo
administrador.

gerenciamento de seguranga centrado no usudrio, vocé pode aplicar configuragdes de aplicativo especificas a
usudrios individuais. Isso pode ser necessério quando um funcionério tem uma fung&o Unica na empresa ou quando
vocé quer controlar incidentes de seguranga relacionados a dispositivos de uma pessoa especifica. Dependendo
da fungéo desse funcionario na empresa, vocé pode expandir ou limitar os direitos dessa pessoa para alterar as
configura¢des do aplicativo. Por exemplo, é possivel expandir os direitos de um administrador do sistema que
gerencia dispositivos cliente em um escritério local.

Vocé também pode combinar as abordagens de gerenciamento de seguranga centrada no dispositivo e centrada
no usuério. Por exemplo, vocé pode configurar uma politica de aplicativo especifica para cada grupo de
administragao e, adicionalmente, criar perfis de politica para uma ou vérias fungdes dos usuérios da sua empresa.
Nesse caso, as politicas e os perfis de politica sdo aplicados na seguinte ordem:

1. As politicas criadas para o gerenciamento de seguranga centrado no dispositivo sdo aplicadas.
2. Elas sdo modificadas pelos perfis de politica segundo as prioridades de perfil de politica.

3. As politicas sdo modificadas pelos perfis de politica associados as fun¢des de usuério.
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Configuragao e propagacao de politicas: abordagem centrada no
dispositivo

Quando vocé concluir este cendrio, os aplicativos serdo configurados em todos os dispositivos gerenciados em
conformidade com as politicas de aplicativo e perfis da politica definidos por vocé.

Pré-requisitos

Antes de iniciar, assegure-se de que vocé tenha instalado o Servidor de Administragdo do Kaspersky Security
Center e o Kaspersky Security Center 14 Web Console. Vocé pode também considerar o gerenciamento de
seguranga centrado no usudrio como uma alternativa ou opgao adicional a abordagem centrada no dispositivo.
Saiba mais sobre duas abordagens de gerenciamento.

Fases

O cenério de gerenciamento centrado no dispositivo dos aplicativos Kaspersky consiste nas seguintes etapas:

@ Configurar os politicas de aplicativo

Defina as configuragdes para aplicativos da Kaspersky instalados nos dispositivos gerenciados por meio da
criagdo de uma politica para cada aplicativo. Esse conjunto de politicas seré propagado para os dispositivos
cliente.

Quando vocé configura a prote¢do da sua rede no Assistente de Inicio Répido, o Kaspersky Security Center cria
a politica padrao do Kaspersky Endpoint Security for Linux. Se tiver concluido o processo de configuragédo
usando este Assistente, vocé ndo precisard criar uma nova politica para este aplicativo.

Se vocé tiver uma estrutura hierdrquica de vérios Servidores de Administragdo e/ou grupos de administragdo, os
Servidores de Administragdo secunddrios e os grupos de administragdo secundérios herdarado as politicas do
Servidor de Administragdo principal por padrdo. Vocé pode forgar a heranga pelos grupos secundérios e
Servidores de Administragdo secunddrios para proibir qualquer modificagdo das configura¢des definidas na
politica de fluxo acima. Se vocé quiser que somente uma parte das configuragdes seja herdada por imposigéao,
poderé bloqueé-las na politica de fluxo acima. O restante das configura¢gdes desbloqueadas ficardo disponiveis
para modificag@o nas politicas de fluxo abaixo. A hierarquia de politicas criada permite que vocé gerencie
dispositivos nos grupos de administragdo com mais eficiéncia.

Instrugdes de como proceder: Criagdo de uma politica

@ Criar os perfis da politica (opcional)

Se vocé quiser que os dispositivos em um Unico grupo de administragdo seja executado sob diferentes
configuragdes de politica, crie perfis de politicas para esses dispositivos. Um perfil da politica € um subconjunto
denominado como configuragdes da politica. Este subconjunto é distribuido em dispositivos alvo em conjunto
com a politica, complementando-a em uma condi¢do especifica denominada como condi¢do de ativagdo do
perfil. Os perfis somente contém configuragdes que se diferenciam da politica "basica’, que esta ativa no
dispositivo gerenciado.

Usando condigdes de ativagdo do perfil, vocé pode aplicar diferentes perfis de politicas, por exemplo, nos
dispositivos, tendo a configuragdo de hardware especifica ou marcada com tags especificas. Use tags para
filtrar dispositivos que atendem a critérios especificos. Por exemplo, vocé pode criar uma tag denominada
CentOS, marcar todos os dispositivos executando o sistema operacional CentOS com essa tag e especificar
essa tag como uma condigdo de ativagdo para um perfil da politica. Como resultado, os aplicativos Kaspersky
instalados em todos os dispositivos executando o CentOS serdo gerenciados por seu préprio perfil da politica.

Instrugdes de como proceder:

o Criar um perfil da politica
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o Criar uma regra de ativacdo do perfil da politica

@® Propagar politicas e perfil da politica para os dispositivos gerenciados

Por padrao, o Kaspersky Security Center sincroniza automaticamente o Servidor de Administragdo com os
dispositivos gerenciados a cada 15 minutos. Durante a sincronizagao, as politicas novas ou alteradas e os perfis
da politica sdo propagados para os dispositivos gerenciados. Vocé pode ignorar a auto sincronizagdo e executar
a sincronizagdo manualmente usando o comando Forgar a sincronizagdo. Quando a sincronizagao estiver
concluida, as politicas e os perfis da politica serdo entregues e aplicados aos aplicativos Kaspersky instalados.

Vocé pode verificar se as politicas e os perfis da politica foram entregues a um dispositivo. O Kaspersky Security
Center especifica a data e hora de entrega nas propriedades do dispositivo.

Instrugdes de como proceder: Sincronizagéo for¢ada

Resultados

Quando o cendrio centrado no dispositivo for concluido, os aplicativos Kaspersky serdo configurados segundo as
configura¢des especificadas e propagadas por meio da hierarquia de politicas.

As politicas e perfis da politica de aplicativo configuradas serdo aplicadas automaticamente aos novos
dispositivos adicionados aos grupos de administragdo.

Configuracdo e propagacao de politicas: abordagem centrada no usuério

Esta se¢do descreve o cendrio da abordagem centrada no usuério para configuragdo centralizada de aplicativos
da Kaspersky instalados nos dispositivos gerenciados. Quando vocé concluir este cendrio, os aplicativos serdo
configurados em todos os dispositivos gerenciados em conformidade com as politicas de aplicativo e perfis da
politica definidos por vocé.

Pré-requisitos

Antes de iniciar, assegure-se de que vocé tenha instalado com éxito o Servidor de Administragcdo do Kaspersky
Security Center e o Kaspersky Security Center 14 Web Console e concluido o cenério de implementagao principal.
Vocé pode também considerar o gerenciamento de seguranca centrado no dispositivo como uma alternativa ou
opgéo adicional a abordagem centrada no usuério. Saiba mais sobre duas abordagens de gerenciamento.

Processar

O cenério de gerenciamento centrado no usudrio dos aplicativos da Kaspersky consiste nas seguintes etapas:

@ Configurar os politicas de aplicativo

Defina as configuragdes para aplicativos Kaspersky instalados nos dispositivos gerenciados por meio da criagdo
de uma politica para cada aplicativo. Esse conjunto de politicas serd propagado para os dispositivos cliente.

Quando vocé configura a prote¢do da sua rede no Assistente de Inicio Répido, o Kaspersky Security Center cria
a politica padréo do Kaspersky Endpoint Security. Se tiver concluido o processo de configuragdo usando este
Assistente, vocé ndo precisara criar uma nova politica para este aplicativo.
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Se vocé tiver uma estrutura hierdrquica de vérios Servidores de Administragdo e/ou grupos de administragéo, os
Servidores de Administragao secundérios e os grupos de administragdo secundérios herdaréo as politicas do
Servidor de Administragado principal por padrdo. Vocé pode forgar a heranga pelos grupos secundérios e
Servidores de Administragdo secunddrios para proibir qualquer modificagdo das configuragdes definidas na
politica de fluxo acima. Se vocé quiser que somente uma parte das configuragdes seja herdada por imposigéo,
podera bloqueé-las na politica de fluxo acima. O restante das configuragdes desbloqueadas ficardo disponiveis
para modificagcdo nas politicas de fluxo abaixo. A hierarquia de politicas criada permite que vocé gerencie
dispositivos nos grupos de administragdo com mais eficiéncia.

Instrugdes de como proceder: Criagdo de uma politica

Especificar proprietédrios dos dispositivos
Atribua os dispositivos gerenciados aos usuérios correspondentes.

Instrugdes de como proceder: Atribuicdo de um usudrio como proprietério do dispositivo

Definir fungdes do usudrio tipicas para a sua empresa

Pense sobre diferentes tipos de trabalhos que os funcionérios da sua empresa normalmente executam. Vocé
deve dividir todos de acordo com as fungdes. Por exemplo, vocé pode dividi-los por departamentos, profissdes
ou cargos. Depois disso, vocé precisara criar uma fungéo do usuério para cada grupo. Tenha em mente que cada
fungdo do usuério terd seu préprio perfil da politica contendo configuragdes do aplicativo especificas para essa
fungéo.

Criar fungdes de usuario

Crie e configure uma fungéo do usuério para cada grupo de funcionérios que vocé definiu na etapa anterior ou
use as fungdes do usuério predefinidas. As fungdes do usuério conterdo o conjunto de direitos de acesso aos
recursos do aplicativo.

Instrugdes de como proceder: Criacdo de uma fun¢do de usuério

Especificar o escopo de cada fungao de usuario

Para cada uma das fung¢des de usuério criadas, defina usuérios e/ou grupos de seguranga e grupos de
administragdo. As configuragdes associadas com uma fungdo de usudrio aplicam-se somente a dispositivos que
pertencem a usudrios que tém essa fungado, e apenas se esses dispositivos pertencerem a grupos associados a
fungao, incluindo grupos secundérios.

Instrugdes de como proceder: Edicdo do escopo de uma fungido de usuério

Criar os perfis da politica

Crie um perfil da politica para cada fungdo de usuério em sua empresa. Os perfis da politica definem quais
configuragdes serdo aplicadas aos aplicativos instalados em dispositivos de usuérios dependendo da fungdo de
cada usudrio.

Instrugdes de como proceder: Criagcdo de um perfil da politica

Associar perfis da politica com as fungdes do usudrio

Associe os perfis de politica criados com as fun¢des do usuério. Depois disso: o perfil da politica fica ativo para
um usudrio com a fungdo especificada. As configuragdes definidas no perfil da politica serdo aplicadas aos
aplicativos da Kaspersky instalados nos dispositivos do usuério.

Instrugdes de como proceder: Associar perfis da politica a fungdes

Propagar politicas e perfil da politica para os dispositivos gerenciados

Por padréo, o Kaspersky Security Center sincroniza automaticamente o Servidor de Administragdo com os
dispositivos gerenciados a cada 15 minutos. Durante a sincronizagao, as politicas novas ou alteradas e os perfis
da politica sdo propagados para os dispositivos gerenciados. Vocé pode ignorar a auto sincronizagdo e executar
a sincronizagdo manualmente usando o comando Forgar a sincronizagdo. Quando a sincronizagao estiver
concluida, as politicas e os perfis da politica serdo entregues e aplicados aos aplicativos Kaspersky instalados.
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Vocé pode verificar se as politicas e os perfis da politica foram entregues a um dispositivo. O Kaspersky Security
Center especifica a data e hora de entrega nas propriedades do dispositivo.

Instrugdes de como proceder: Sincronizagéo for¢ada

Resultados

Quando o cenério centrado no usuério for concluido, os aplicativos da Kaspersky serdo configurados segundo as
configura¢des especificadas e propagadas por meio da hierarquia de politicas e perfis de politica.

Para um novo usudrio, vocé tera de criar uma nova conta, atribuir o usuério com uma das fungdes de usudrio
criadas e atribuir os dispositivos ao usudrio. As politicas e perfis da politica de aplicativo configuradas serdo
automaticamente aplicadas aos novos dispositivos adicionados aos dispositivos de esse usudrio.

Configuragdo manual da tarefa de atualizagdo de grupo para o Kaspersky
Endpoint Security

A opc¢éo de agendamento ideal e recomendada para o Kaspersky Endpoint Security € Quando novas atualizagdes
sdo baixadas no repositério quando a caixa de sele¢cdo Usar retardo aleatério automaticamente para inicio da
tarefa estiver marcada.

Configuragdes de politica do Agente de Rede

Para configurar uma politica do Agente de Rede:
1. No menu principal, v para DISPOSITIVOS — POLITICAS E PERFIS.
2. Cligue no nome da politica do Agente de Rede.

A janela de propriedades da politica do Agente de Rede se abre.

Geral

Nesta guia, vocé pode modificar o status da politica e especificar a heranga das configura¢des da politica:
* No bloco Status da politica, vocé poderé selecionar um dos modos de politica:

e Politica ativa

Se esta opgdo estiver selecionada, a politica é habilitada.

Por padrao, esta opgao esté selecionada.

¢ Politica inativa

Se esta opgao estiver selecionada, a politica é habilitada, mas continua armazenada na pasta Politicas.
Se necessdrio, a politica pode ser habilitada.
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* No grupo de configuragdes Heranga de configuragdes, vocé pode configurar a heranga de politica:

e Herdar configuracoes da politica principal

Se esta opgao estiver ativada, os valores das configuragdes de politica sdo herdados da politica de
grupo de nivel superior e, portanto sdo bloqueados.

Por padrao, esta opgao estd ativada.

® Forcar heranca de configuragdes nas politicas secunddrias

Se esta opgao estiver ativada, apds a aplicagédo das alteragdes da politica, as seguintes agdes serdo
realizadas:

e Os valores das configuragdes da politica serdo propagados as politicas de grupos de
administragdo aninhados, ou seja, as politicas secundérias.

¢ No bloco Heranga de configuragdes da se¢do Geral na janela Propriedades de cada politica
secunddria, a opgéo Herdar configuragées da politica principal serd automaticamente ativada.

Se a opgao estiver ativada, as configuragdes das politicas secundarias sdo bloqueadas.

Por padrao, esta opgao esté desativada.

Configuragdo de eventos

Nessa guia, é possivel configurar o registro e a notificagdo de eventos. Os eventos sdo distribuidos conforme o
nivel de importancia nas seguintes se¢des na guia Configuragdo de eventos:

¢ Falha funcional
¢ Adverténcia
¢ Informacgdes

Na cada sec¢ao, a lista de eventos exibe os tipos de eventos e o prazo de armazenamento de eventos padrdo no
Servidor de Administragdo (em dias). Apds clicar no tipo de evento, é possivel especificar as configuragdes do
registro de eventos e as notificagdes sobre eventos selecionados na lista. Por padrdo, as configuragdes de
notificagdo comuns especificadas para todo o Servidor de Administragdo sdo usadas para todos os tipos de
evento. Contudo, vocé pode alterar configuragdes especificas dos tipos de evento necessérios.

Por exemplo, na segdo Adverténcia, é possivel configurar o tipo de evento Ocorreu um incidente. Os eventos
podem acontecer, por exemplo, quando o espaco livre em disco de um ponto de distribuigéo for inferior a 2 GB
(pelo menos 4 GB sdo necessérios para instalar aplicativos e baixar atualizagdes remotamente). Para configurar o
evento Ocorreu um incidente, clique nele e especifique onde armazenar os eventos ocorridos e como notifica-los.

Caso o agente de rede tenha detectado um incidente, é possivel gerencid-lo usando as configuragées de um
dispositivo gerenciado.

Configuragdes do aplicativo

Configuragdes
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Na segdo Configuragdes, vocé pode configurar a politica do Agente de Rede:

¢ Tamanho maximo da fila de eventos, em MB

Neste campo, vocé pode especificar o espago méximo na unidade que uma fila de eventos pode ocupar.

O valor predefinido é 2 megabytes (MB).

¢ O aplicativo tem permisséo para recuperar os dados estendidos da politica no dispositivo

O Agente de Rede instalado em um dispositivo gerenciado transfere informagdes sobre a politica do
aplicativo de seguranca aplicada ao aplicativo de seguranca (por exemplo, Kaspersky Endpoint Security for
Linux). Vocé pode visualizar as informagdes transferidas na interface do aplicativo de seguranca.

O Agente de Rede transfere as seguintes informagdes:
e Hora da entrega da politica para o dispositivo gerenciado

* Nome da politica ativa ou de auséncia temporéria no momento da entrega da politica ao dispositivo
gerenciado

* Nome e caminho completo para o grupo de administragdo que continha o dispositivo gerenciado no
momento da entrega da politica para o dispositivo gerenciado

e | ista dos perfis de politica ativos

Vocé pode usar as informagdes para garantir que a politica correta seja aplicada ao dispositivo e para
fins de solug&o de problemas. Por padréo, esta opgéo esté desativada.

Repositdrios

Na secdo Repositdrios, vocé pode selecionar os tipos de objetos cujos detalhes serdo enviados do Agente de
Rede para o Servidor de Administragdo. Se a modificacdo de algumas configuracdes nesta segéo estiver
blogueada pela politica do Agente de Rede, vocé ndo pode modificé-las.

* Detalhes dos aplicativos instalados

Se esta opgéo estiver ativada, as informagdes sobre os aplicativos instalados nos dispositivos clientes
serdo enviadas ao Servidor de Administragdo.

Por padréo, esta opgéo est4d ativada.

¢ Detalhes do registro de hardware

O Agente de Rede instalado em um dispositivo envia informagdes sobre o hardware do dispositivo para o
Servidor de Administragéo. Vocé pode exibir os detalhes do hardware nas propriedades do dispositivo.

Rede

A sec¢do Rede inclui trés subsec¢odes:

¢ Conectividade
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* Perfis de conexado
* Agendador de conexao

Na subsec¢do Conectividade, vocé pode configurar a conexdo ao Servidor de Administragdo, ativar o uso de uma
porta UDP e especificar o niUmero da porta UDP.

* No grupo de configuragdes Conectar-se ao Servidor de Administragao, vocé podera configurar a conexdo ao
Servidor de Administragéo e especificar o intervalo de tempo para a sincronizagdo entre os dispositivos cliente

e o Servidor de Administrag&o:

¢ Intervalo de sincronizagdo (min.) @

O Agente de Rede sincroniza o dispositivo gerenciado com o Servidor de Administragao.
Recomendamos definir o intervalo de sincronizagdo (também conhecido como heartbeat) para 15
minutos a cada 10.000 dispositivos gerenciados.

Se o intervalo de sincronizagéo estiver definido para menos de 15 minutos, a sincronizagdo seré
realizada a cada 15 minutos. Se o intervalo de sincronizagdo estiver definido como 15 minutos ou mais, a
sincronizagdo sera realizada no intervalo de sincronizagdo especificado.

® Compactar o trafego de rede

Se esta opgao estiver ativada, a velocidade de transferéncia de dados pelo Agente de Rede é
aumentada através da redugdo da quantidade de informagé&o a ser transferida e consequente carga
inferior sobre o Servidor de Administragéo.

A carga na CPU do computador cliente pode aumentar.

Por padrao, esta caixa de sele¢do é marcada.

e Usar conexao SSL

Se esta opgao estiver ativada, a conexdo com o Servidor de Administragéo é estabelecida através de
uma porta segura via SSL.

Por padrao, esta opgao esta ativada.

¢ Use o gateway de conex&o no ponto de distribui¢do (se disponivel) sob as configuragdes de conexdo padrdo

Se esta opgao estiver marcada, o gateway de conexdo no ponto de distribuicdo é usado sob as
configuragdes especificadas nas propriedades do grupo de administragao.

Por padrao, esta opgao esta ativada.

¢ Usar porta UDP

Se vocé desejar que os dispositivos gerenciados sejam conectados ao proxy da KSN através de uma porta
UDP, ative a opgdo Usar porta UDP e especifiqgue um nimero de Porta UDP. Por padrdo, esta opgdo esté
ativada. A porta UDP padrédo para se conectar ao servidor proxy KSN & 15111.
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e Numero da porta UDP @

Neste campo, é possivel inserir o nimero da porta UDP. O ndmero da porta padréo é 15000.

E usado o sistema decimal para registros.

Na subsecédo Perfis de conexdo em Rede, vocé pode especificar as configuragdes do local da rede e ativar o
modo ausente do escritério quando o Servidor de Administragdo néo estiver disponivel. As configuragdes na
secdo Perfis de conexao estdo disponiveis somente em dispositivos que executam o Windows:

* Configuragdes do local de rede®

As configuragdes da localizagdo da rede definem as caracteristicas da rede a qual o dispositivo cliente
estd conectado e especifica as regras para o Agente de Rede alternando de um perfil de conexédo do
Servidor de Administrag&o a outro quando aquelas caracteristicas da rede forem alteradas.

¢ Perfis de conexdo do Servidor de Administragéo @

Os perfis de conexdo tem suporte somente para dispositivos que executam o Windows. Nao
recomendamos usar essa opGao.

E possivel visualizar e adicionar perfis & conexdo do Agente de Rede com o Servidor de Administragao.
Nesta secao, vocé também pode criar regras para alternar o Agente de Rede para diferentes Servidores
de Administragdo quando os seguintes eventos ocorrem:

e Quando o dispositivo cliente se conectar a outra rede local
* Quando um dispositivo perde a conexdo com a rede local da organizagéo

e Quando o enderego do gateway de conexdo for alterado ou o enderego do servidor DNS for
modificado.

No grupo de configuragdes Perfis de conexao, nenhum novo item pode ser adicionado a lista Perfis de
conex3ao do Servidor de Administragdo. Por isso, o botdo Adicionar fica inativo. Os perfis de conexdo
predefinidos também ndo podem ser modificados.

¢ Ativar modo ausente quando o Servidor de Administragdo nio estiver disponivel

Se esta opgdo estiver marcada, no caso da conexdo com este perfil, os aplicativos instalados no
dispositivo cliente irdo usar as politicas do modo ausente, assim como as politicas de auséncia de
escritdrio. Se a politica de auséncia do escritério ndo estiver definida para o aplicativo, a politica ativa sera
usada.

Se esta opgdo estiver desativada, os aplicativos usardo as politicas ativas.

Por padréo, esta opgao estd desativada.

Na subsecdo Agendador de conexao, vocé pode especificar os intervalos de tempo durante os quais o Agente de
Rede envia dados para o Servidor de Administragéo:

¢ Conectar quando necessario
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Se esta opgéo estiver selecionada, a conexdo € estabelecida quando o Agente de Rede tem de enviar
dados para o Servidor de Administragéo.

Por padréo, esta opgéo estd selecionada.

* Conectar-se nos intervalos de tempo especificados

Se esta opgéo estiver selecionada, o Agente de Rede se conecta ao Servidor de Administragdo numa hora
especifica. Vocé pode adicionar vérios periodos de tempo de conexao.

Sondagem da rede por pontos de distribuigcdo

Na secdo Sondagem da rede por pontos de distribuigao, vocé pode configurar a amostragem automaética da
rede. Vocé pode usar as seguintes opgdes para ativar a sondagem e definir a frequéncia:

e Zeroconf

Se esta opgdo for ativada, o ponto de distribuicdo sondaréd automaticamente a rede com dispositivos IPvé
usando a rede zero configuracdo (também referida como Zeroconf). Nesse caso, a sondagem de intervalo
de IP ativada é ignorada, porque o ponto de distribuicdo sonda toda a rede.

Para comegar a usar o Zeroconf, as seguintes condi¢gdes devem ser atendidas:

e O ponto de distribui¢do deve executar Linux.

* \océ deve instalar o utilitério avahi-browse no ponto de distribui¢ao.
Se essa opgao estiver desativada, o ponto de distribuicdo ndo faz a sondagem com dispositivos IPvéy.

Por padréo, esta opgao estd desativada.

¢ Intervalos de IPs

Se a opgdo estiver ativada, o Servidor de Administragdo automaticamente efetua a sondagem de
conjuntos de IPs de acordo com o agendamento configurado ao clicar no link Definir agendamento da
sondagem.

Se esta opgéo estiver ativada, o Servidor de Administragdo ndo faz a sondagem dos intervalos de IP.

A frequéncia de sondagem de conjuntos de IPs para versdes do Agente de Rede anteriores a 10.2 pode ser
configurada no campo Intervalo de sondagem (min.). O campo esta disponivel se a opg&o estiver ativada.

Por padréo, esta opgao estd desativada.

Configuragdes de rede para pontos de distribuigdo

Na secdo Configuragdes de rede para pontos de distribuigdo, vocé pode especificar as configuragdes de
acesso a Internet:

* Usar o servidor proxy
e Enderecgo

* Numero da porta
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Se esta opgéo estiver ativada, nenhum servidor proxy serd usado para se conectar aos dispositivos na
rede local.

Por padréo, esta opgao estd desativada.

¢ Autenticagao do servidor proxy

Se a caixa de selegdo estiver ativada, vocé pode especificar as credenciais para a autenticagdo do
servidor proxy.

Por padréo, esta caixa de sele¢do estd desmarcada.

* Nome do usuério

e Senha

Atualizagdes (pontos de distribui¢cdo)

Na secado Atualizagbes (pontos de distribui¢cao), € possivel ativar o recurso de download de arquivos diff, para
que os pontos de distribuicdo recebam atualizagdes na forma de arquivos diff dos servidores de atualizagdo da
Kaspersky.

Histdrico de revisdes

Nessa guia, é possivel visualizar a lista de revisdes de politica e reverter alteragcdes feitas na politica, se necessério.

Alterando a prioridade para as regras de migracao de dispositivos
Todas as regras para migrar dispositivo tém prioridades.
Para aumentar ou diminuir a prioridade de uma regra movel:

mova a regra para cima ou para baixo na lista, respectivamente, usando o mouse.

Tarefas

Esta secdo descreve as tarefas utilizadas pelo Kaspersky Security Center.

Sobre as tarefas

O Kaspersky Security Center gerencia os aplicativos de seguranga da Kaspersky instalados nos dispositivos
cliente criando e executando tarefas. As tarefas sdo necessdrias para a instalagéo, inicializagao e interrupgéo de
aplicativos, verificagdo de arquivos, atualizagdo de bancos de dados e mddulos de software e para a realizagdo de
outras agdes em aplicativos.

167


javascript:toggleBlock('67744')
javascript:toggleBlock('128446')

As tarefas de um aplicativo especifico podem ser criadas usando o Kaspersky Security Center 14 Web
Console apenas se o plugin de gerenciamento desse aplicativo estiver instalado no Kaspersky Security
Center 14 Web Console Server.

As tarefas podem ser realizadas no Servidor de Administragdo e em dispositivos.
As tarefas executadas no Servidor de Administrag&o incluem o seguinte:

e Distribuicdo automatica de relatdrios

¢ Download de atualizagdes para o repositério

e Backup de dados do Servidor de Administragéo

e Manutencdo do banco de dados
Os seguintes tipos de tarefas sdo executados nos dispositivos:

* Tarefas locais — tarefas que sdo executadas em um dispositivo especifico

As tarefas locais podem ser modificadas pelo administrador por meio do uso do Kaspersky Security Center 14
Web Console ou pelo usuério de um dispositivo remoto (por exemplo, por meio da interface do aplicativo de
seguranga). Se uma tarefa local tiver sido modificada simultaneamente pelo administrador e pelo usuério de um
dispositivo gerenciado, as modificagdes feitas pelo administrador entrardo em vigor porque elas tém uma maior
prioridade.

* Tarefas de grupo — tarefas que s&o executadas em todos os dispositivos de um grupo especifico

Salvo de especificado de outra maneira nas propriedades de tarefa, uma tarefa de grupo também afeta todos
0s subgrupos do grupo selecionado. Uma tarefa de grupo também afeta (opcionalmente) os dispositivos que
foram conectados aos Servidores de Administragdo secundérios e virtuais implementados no grupo ou em
algum dos seus subgrupos.

* Tarefas globais — Tarefas que s&o realizadas em um conjunto de dispositivos, independentemente se os
mesmos estdo incluidos em qualquer grupo

Para cada aplicativo, vocé pode criar qualquer nimero de tarefas de grupo, tarefas globais ou tarefas locais.

Vocé pode efetuar alteragdes nas configuragdes de tarefas, exibir o andamento das tarefas, copiar, exportar,
importar e excluir tarefas.

Uma tarefa é iniciada em um dispositivo cliente somente se um aplicativo para o qual a tarefa foi criada estiver
sendo executado.

Os resultados da execugdo das tarefas no log de eventos do sistema operacional em cada dispositivo, no log de
eventos do sistema operacional: do Servidor de Administracdo e no banco de dados do Servidor de Administragéo.

Nao inclua dados privados nas configuragdes da tarefa. Por exemplo, evite especificar a senha do
administrador do dominio.

Sobre o escopo de tarefa
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O escopo de uma tarefa é o conjunto de dispositivos nos quais a tarefa é executada. Os tipos de escopo s&o os
seguintes:

e Para uma tarefa local. o escopo é o préprio dispositivo.
e Para uma tarefa do Servidor de Administragéo, o escopo é o Servidor de Administragao.
e Para uma tarefa de grupo, o escopo € a lista de dispositivos incluidos no grupo.

Ao criar uma tarefa global, vocé pode usar os seguintes métodos para especificar o escopo:

e Especificar determinados dispositivos manualmente.

Vocé pode usar um endereco IP (ou uma faixa IP) ou nome DNS como o enderego do dispositivo.

e Importar uma lista de dispositivos de um arquivo txt com os enderecos dos dispositivos a serem adicionados
(cada endereco deve ser colocado em uma linha individual).

Se vocé importar uma lista de dispositivos a partir de um arquivo ou cria uma lista manualmente, e se os
dispositivos cliente estdo identificados pelos seus nomes, a lista deve conter somente os dispositivos cuja
informagéo j& foi adicionada ao banco de dados do Servidor de Administragdo. Além disso, as informagdes
devem ter sido inseridas quando os dispositivos foram conectados ou durante a descoberta de dispositivos.

* Especificar uma selecdo de dispositivos.

Ao longo do tempo, o escopo de uma tarefa se modifica quando o conjunto de dispositivos incluidos na selecdo
sdo modificados. Uma selecao de dispositivos pode ser feita com base nos atributos do dispositivo, incluindo o
software instalado em um dispositivo, e com base em tags atribuidas aos dispositivos. A sele¢do de dispositivos
é o modo mais flexivel para especificar o escopo de uma tarefa.

As tarefas para sele¢des de dispositivos sempre sdo executadas de acordo com um agendamento pelo
Servidor de Administrag&o. Estas tarefas ndo podem ser executadas em dispositivos que ndo tenham uma
conexdo com o Servidor de Administragdo. As tarefas cujo escopo é especificado por outros métodos sdo
executadas diretamente nos dispositivos e, por isso, ndo dependem da conexdo do dispositivo com o Servidor
de Administragao.

As tarefas para Selegdes de dispositivos ndo sdo executadas na hora local de um dispositivo; em vez disso, elas
serdo executadas na hora local do Servidor de Administragdo. As tarefas cujo escopo € especificado por outros
métodos sdo executadas na hora local de um dispositivo.

Criar uma tarefa

Para criar uma tarefa:
1. No menu principal, va para DISPOSITIVOS — TAREFAS.

2. Clique em Adicionar.

O Assistente para Adicionar Tarefas € iniciado. Siga as instrugdes.

3. Se deseja modificar as configuragdes padrdo da tarefa, ative a opgéo Abrir detalhes da tarefa quando a
criagao for concluida na pagina Concluir a criagdo da tarefa. Se vocé nao ativar esta opgao, a tarefa sera
criada com as configura¢des padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

4. Cligue no bot&o Concluir.

A tarefa é criada e exibida na lista de tarefas.
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Como iniciar uma tarefa manualmente

O aplicativo inicia as tarefas de acordo com as configura¢gdes de agendamento especificadas nas propriedades de
cada tarefa. Vocé pode a tarefa manualmente a qualquer momento.

Para iniciar uma tarefa manualmente:
1. No menu principal, vé para DISPOSITIVOS — TAREFAS.
2. Na lista de tarefas, selecione a caixa de selegdo ao lado da tarefa que deseja iniciar.
3. Cligue no botao Iniciar.

A tarefa é iniciada. Vocé pode verificar o status da tarefa na coluna Status ou clicando no botdo Resultado.

Visualizando a lista de tarefas

Vocé pode ver a lista de tarefas criadas no Kaspersky Security Center Linux.
Para visualizar a lista de tarefas,

Acesse DISPOSITIVOS — TAREFAS.

A lista de tarefas ¢ exibida. As tarefas sdo agrupadas pelos nomes dos aplicativos aos quais estdo relacionados.
Por exemplo, a tarefa Instalar o aplicativo remotamente esté relacionada ao Servidor de Administragéo e a tarefa
Atualizar, ao Kaspersky Endpoint Security for Linux.

Para visualizar as propriedades de uma tarefa,

Cligue no nome da tarefa.

A janela de propriedades da tarefa é exibida com vérias guias nomeadas. Por exemplo, Tipo de tarefa é exibido
na guia Geral e o agendamento de tarefas - na guia Agendamento.

Configuragdes de tarefa gerais

Esta secdo lista as configuragdes que podem ser visualizadas e especificadas para tarefas.

Configuragdes especificadas durante a criagdo de tarefa

Vocé pode especificar as seguintes configuragdes ao criar uma tarefa. Algumas dessas configuragdes também
podem ser modificadas nas propriedades da tarefa criada.

e Configuragdes para reiniciar o sistema operacional:

¢ N3o reiniciar o dispositivo
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Os dispositivos cliente ndo sao reiniciados automaticamente apds a operagéo. Para concluir a
operagao, vocé deve reiniciar um dispositivo (por exemplo, manualmente ou por meio de uma tarefa de
gerenciamento de dispositivo). As informagdes sobre o reinicio necessério sdo salvas nos resultados da
tarefa e no status do dispositivo. Esta opcéo é adequada para tarefas em servidores e em outros
dispositivos onde a operagao continua é critica.

¢ Reiniciar o dispositivo

Os dispositivos cliente sempre serdo reiniciados automaticamente se um reinicio for necessério para a
conclusdo da operacgéo. Esta opgéo é Util para tarefas em dispositivos que fornecem pausas regulares
na sua operagao (desligamento ou reinicio).

e Forcar fechamento de aplicativos em sess6es bloqueadas

A execucgao de aplicativos pode impedir a reinicializagdo do dispositivo cliente. Por exemplo, se um
documento estiver sendo editado em um aplicativo de processamento de texto e ndo for salvo, o
aplicativo ndo permitird que o dispositivo seja reiniciado.

Se essa opgao estiver ativada, os aplicativos no dispositivo bloqueado serdo forcados a fechar antes
de o dispositivo ser reiniciado. Como resultado, os usudrios podem perder as alteragdes nado salvas.

Se esta opgao estiver desativada, o dispositivo bloqueado ndo sera reiniciado. O status da tarefa no
dispositivo diz que é necessério reiniciar o dispositivo. Os usuarios tém de fechar manualmente todos
os aplicativos em execugdo nos dispositivos bloqueados e reiniciar esses dispositivos.

Por padrao, esta opgao esté desativada.
* Configuragdes de agendamento de tarefas:
¢ |nicio agendado

Selecione o agendamento segundo o qual a tarefa é executada e configure o agendamento
selecionado.

e A cadaN horas

A tarefa é executada regularmente, com o intervalo especificado em horas, iniciando na data e hora
especificadas.

Por padrao, a tarefa é executada a cada seis horas, iniciando na data e hora atuais do sistema.

e A cadaN dias

A tarefa é executada regularmente, com o intervalo especificado em dias. Além disso, vocé pode
especificar uma data e hora da primeira tarefa executada. Essas op¢des adicionais ficam disponiveis,
se forem compativeis pelo aplicativo para o qual vocé cria a tarefa.

Por padréo, a tarefa é executada todos os dias, iniciando na data e hora atuais do sistema.

e A cada N semanas(
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A tarefa é executada regularmente, com o intervalo especificado em semanas, no dia da semana e
na hora especificados.

Por padrao, a tarefa é executada as segundas-feiras, na hora atual do sistema.

e A cada N minutos

A tarefa é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada do dia em que a tarefa é criada.

Por padréo, a tarefa é executada a cada 30 minutos, iniciando na hora atual do sistema.

¢ Diariamente (ndo é compativel com horério de verdo)@

A tarefa é executada regularmente, com o intervalo especificado em dias. Esse agendamento ndo
tem suporte a observancia do horério de verdo (DST, daylight saving time). Isso significa que, quando
os reldgios sdo adiantados ou atrasados em uma hora no inicio ou no término do DST, a hora de inicio

real da tarefa nao é alterada.

Nao recomendamos que vocé use esse agendamento. Ele é necessério para compatibilidade com as
versoes anteriores do Kaspersky Security Center Linux.

Por padrao, a tarefa inicia diariamente na hora atual do sistema.

¢ Semanalmente

A tarefa é executada toda semana, no dia e na hora especificados.

¢ Por dias da semana

A tarefa é executada regularmente, nos dias da semana e na hora especificados.

Por padrao, a tarefa é executada todas as sextas-feiras, as 18h.

¢ Mensalmente

A tarefa é executada regularmente, no dia do més e na hora especificados.
Nos meses cuja data especificada ndo existe, a tarefa é executada no ultimo dia.

Por padrao, a tarefa é executada no primeiro dia do més, na hora atual do sistema.

¢ Manualmente

A tarefa ndo executa automaticamente. Vocé somente pode inicid-la manualmente.

Por padréo, esta opgéo esta ativada.

¢ Todos os meses em dias especificados das semanas selecionadas

A tarefa é executada regularmente, nos dias de cada més e na hora especificados.

Por padrdo, nenhum dia do més é selecionado e a hora de inicio & 18h.

172


javascript:toggleBlock('51723')
javascript:toggleBlock('51724')
javascript:toggleBlock('51180')
javascript:toggleBlock('154600')
javascript:toggleBlock('51181')
javascript:toggleBlock('51183')
javascript:toggleBlock('154605')

* Quando novas atualizagdes sao baixadas no repositério

A tarefa é executada apds as atualizagdes serem baixadas no repositdrio. Por exemplo, pode ser
necessario usar esse agendamento para a tarefa Atualizar.

¢ Na conclusdo de outra tarefa

A tarefa atual inicia apds outra tarefa ser concluida. Vocé pode selecionar como a tarefa anterior
deve ser concluida (com éxito ou com erro) para acionar o inicio da tarefa atual.

e Executar tarefas ighoradas

Esta opgdo determina o comportamento de uma tarefa se um dispositivo cliente ndo estiver visivel na
rede quando a tarefa estiver prestes a iniciar.

Se esta opgao estiver ativada, o sistema tentard iniciar a tarefa da préoxima vez que um aplicativo da
Kaspersky for executado em um dispositivo cliente. Se o agendamento da tarefa for Manualmente,
Uma vez ou Imediatamente, a tarefa € iniciada imediatamente apds o dispositivo ficar visivel na rede,
ou imediatamente apds o dispositivo ser incluido no escopo da tarefa.

Se esta opgao estiver desativada, somente as tarefas agendadas serdo executadas nos dispositivos
cliente; para Manualmente, Uma vez e Imediatamente, as tarefas somente sdo executadas naqueles
dispositivos cliente que estiverem visiveis na rede. Por exemplo, vocé pode querer desativar esta opgao
para uma tarefa que consome recursos e que vocé deseja executar somente fora do horario comercial.

Por padrao, esta opgao esté ativada.

® Usar retardo aleatério automaticamente para inicio da tarefa

Se esta opgao for ativada, a tarefa € iniciada nos dispositivos cliente aleatoriamente dentro de um
intervalo de tempo especificado, ou seja, no inicio da tarefa distribuida. O inicio da tarefa distribuida
ajuda a evitar um grande numero de solicitagdes simultaneas pelos dispositivos cliente ao Servidor de
Administragdo, quando uma tarefa agendada estiver em execugao.

A horainicial distribuida é calculada automaticamente quando a tarefa é criada, dependendo do nimero
de dispositivos cliente aos quais a tarefa foi atribuida. Posteriormente, a tarefa sempre seré iniciada na
hora de inicio calculada. Entretanto, quando as configuragdes da tarefa sdo editadas ou a tarefa é
iniciada manualmente, o valor calculado da hora de inicio da tarefa muda.

Se essa opc¢ao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

e Usar retardo aleatério para inicios de tarefa em um intervalo de (min.)@

Se esta opgéo estiver ativada, a tarefa é iniciada nos dispositivos cliente aleatoriamente dentro do
intervalo de tempo especificado. O inicio da tarefa distribuida ajuda a evitar um grande nimero de
solicitagdes simultaneas pelos dispositivos cliente ao Servidor de Administragdo, quando uma tarefa
agendada estiver em execugao.

Se essa opc¢ao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

Por padrao, esta opgao esté desativada. O intervalo de tempo predefinido é de um minuto.

* Dispositivos aos quais a tarefa serd atribuida:

¢ Selecionar os dispositivos na rede detectados pelo Servidor de Administragdo @
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A tarefa é atribuida a dispositivos especificos. Os dispositivos especificos podem incluir dispositivos
em grupos de administragdo, assim como dispositivos ndo atribuidos.

Por exemplo, pode ser necessério usar esta opgdo em uma tarefa de instalagdo do Agente de Rede em
dispositivos ndo atribuidos.

® Especificar os enderecos do dispositivo manualmente ou importar os enderecos da lista

Vocé pode especificar nomes de DNS, enderecos IP e sub-redes IP de dispositivos aos quais vocé
precisar atribuir a tarefa.

Pode ser necessario usar esta opgao para executar uma tarefa para uma subrede especifica. Por
exemplo, pode ser necessario instalar um determinado aplicativo nos dispositivos de contadores ou
verificar dispositivos em uma subrede que possivelmente esté infectada.

e Atribuir a tarefa a uma selegdo de dispositivos

A tarefa é atribuida aos dispositivos incluidos em uma selegdo de dispositivos. Vocé pode especificar
uma das selecdes existentes.

Por exemplo, pode ser necessdrio usar esta opgdo para executar uma tarefa em dispositivos com uma
verséo de sistema operacional especifica.

¢ Atribuir uma tarefa a um grupo de administragdo®

A tarefa é atribuida aos dispositivos incluidos em um grupo de administragdo. Vocé pode especificar um
dos grupos existentes ou criar um novo grupo.

Por exemplo, pode ser necessério usar esta opgao para executar uma tarefa para enviar uma mensagem
aos Usudrios caso a mensagem seja especifica para os dispositivos incluidos em um grupo de
administragdo especifico.

e Configuragdes de conta:

¢ Contapadrao®

A tarefa seré executada sob a mesma conta que o aplicativo que executa esta tarefa.

Por padrao, esta opgao esté selecionada.

e Especificar uma conta

Preencha os campos Conta e Senha para especificar os detalhes de uma conta na qual a tarefa é
executada. A conta deve ter direitos suficientes para esta tarefa.

e Conta

Conta sob a qual a tarefa é executada.

e Senha
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Senha da conta sob a qual a tarefa serd executada.

Configuragdes especificadas apds a criagdo da tarefa

Vocé pode especificar as seguintes configuragdes apds criar uma tarefa.
e Configuragdes de tarefa de grupo:

¢ Distribuir para subgrupos @

Essa opgéo sé estd disponivel nas configuragdes das tarefas de grupo.

Quando essa opgao estd habilitada, o escopo da tarefa inclui:

e O grupo de administragéo selecionado ao criar a tarefa.

e Os grupos de administragdo subordinados ao grupo de administragdo selecionado em qualquer
nivel abaixo da hierarquia do grupo.

Quando essa opgao estéd desabilitada, o escopo da tarefa inclui apenas o grupo de administragdo
selecionado ao criar a tarefa.

Por padrao, esta opgao esta ativada.

¢ Distribuir em Servidores de Administracdo secundaérios e virtuais

Quando essa opgao estd habilitada, a tarefa efetiva no Servidor de Administragdo principal também é
aplicada nos Servidores de Administragdo secundarios (incluindo os virtuais). Caso ja exista uma tarefa
do mesmo tipo no Servidor de Administragdo secundario, ambas as tarefas serdo aplicadas no Servidor
de Administragcdo secunddrio (a existente e a herdada do Servidor de Administragdo principal).

Essa opgdo sé esté disponivel quando a opgéo Distribuir para subgrupos esté habilitada.
Por padrao, esta opgao esté desativada.

e Configuragdes de agendamento avangado:

e Ativar dispositivo antes que a tarefa seja iniciada pelo Wake-On-LAN (min.) @

O sistema operacional do dispositivo selecionado inicia na hora especificada, antes do inicio da tarefa.
O periodo de tempo padréo é de cinco minutos.

Ative esta opgdo se vocé quiser que a tarefa seja executada em todos os dispositivos cliente do
escopo da tarefa, inclusive nos dispositivos que sdo desligados quando a tarefa estd prestes a ser
iniciada.

Se vocé deseja que o dispositivo seja desligado automaticamente apds a conclusado da tarefa, ative a
opgcao Desligar o dispositivo depois de concluir a tarefa. Esta opg&o pode ser encontrada na mesma
janela.

Por padrao, esta opgao esté desativada.

¢ Desligar dispositivo depois que a tarefa for concluida

175


javascript:toggleBlock('231378')
javascript:toggleBlock('231379')
javascript:toggleBlock('173562')
javascript:toggleBlock('173564')

Por exemplo, pode ser necessdrio ativar esta opgdo para uma tarefa que instala atualizagdes nos
dispositivos cliente todas as sextas-feiras apds o hordrio comercial e, em seguida, desliga esses
dispositivos durante o fim de semana.

Por padrao, esta opgao esté desativada.

® Parar tarefa se estiver em execucao hd mais de (min.)

Apds o final do periodo especificado, a tarefa é interrompida automaticamente, quer tenha sido
concluida ou néo.

Ative esta opgdo se vocé quiser interromper (ou parar) tarefas que levam muito tempo para serem
executadas.

Por padréo, esta opgao esté desativada. O tempo predefinido de execugado da tarefa é de 120 minutos.
e Configuragdes de notificagdo:
® Bloco Armazenar histérico de tarefas:

¢ Armazenar no banco de dados do Servidor de Administragao por (dias)®@

Os eventos de aplicativo relacionados a execugéo da tarefa em todos os dispositivos cliente do
escopo da tarefa sdo armazenados no Servidor de Administragdo durante o nimero de dias
especificado. Quando esse periodo termina, as informagdes sdo excluidas do Servidor de
Administracao.

Por padrao, esta opgéo estd ativada.

* Armazenar no log de eventos do SO no dispositivo

Os eventos de aplicativo relacionados a execugéo da tarefa sdo armazenados localmente no Log de
Eventos do Syslog de cada dispositivo cliente.

Por padrao, esta opgéo estd desativada.

* Armazenar no log de eventos do SO no Servidor de Administragao

Os eventos de aplicativo relacionados a execucéo da tarefa em todos os dispositivos cliente do
escopo da tarefa sdo armazenados centralmente no Log de Eventos do Syslog do sistema
operacional (SO) do Servidor de Administragao.

Por padréo, esta opg¢édo esta desativada.

e Salvar todos os eventos @

Se esta opgao estiver selecionada, todos os eventos relacionados a tarefa serdo salvos nos logs de
eventos.

¢ Salvar eventos relacionados ao progresso da tarefa

Se esta opgéo estiver selecionada, apenas os eventos relacionados a execugéo da tarefa serdo
salvos nos logs de eventos.
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¢ Salvar apenas os resultados da execucao da tarefa

Se esta opgdo estiver selecionada, apenas os eventos relacionados aos resultados da tarefa serdo
salvos nos logs de eventos.

¢ Notificar administrador sobre os resultados de execucdo de tarefa

Vocé pode selecionar os métodos pelos quais os administradores recebem notificagdes sobre os
resultados de execucgdo da tarefa: por e-mail, por SMS e pela execugdo de um arquivo executével. Para
configurar a notificagéo, clique em link Configuragdes.

Por padrao, todos os métodos de notificagdo estdo desativados.

¢ Notificar somente erros

Se esta opgao estiver ativada, os administradores serdo notificados apenas quando uma execugédo de
tarefa for concluida com um erro.

Se esta opgao estiver desativada, os administradores serdo notificados apds cada conclusdo de
execugao de tarefa.

Por padrao, esta opgao esté ativada.

e Configuragdes de seguranca.

e Configura¢des do escopo da tarefa.

Dependendo de como o escopo da tarefa é determinado, as seguintes configuragdes estdo presentes:
* Dispositivos @

Se 0 escopo de uma tarefa for determinado por um grupo de administragéo, vocé pode exibir visualizar
esse grupo. Nenhuma alteragéo esté disponivel nesse ponto. No entanto, vocé pode definir Exclusées
do escopo da tarefa.

Se o escopo de uma tarefa for determinado por uma lista de dispositivos, vocé pode alterar essa lista
adicionando e removendo dispositivos.

* Selegdo de dispositivos

Vocé pode alterar a selecéo de dispositivos aos quais a tarefa é aplicada.

e Exclusbes do escopo da tarefa

Vocé pode especificar grupos de dispositivos aos quais a tarefa ndo é aplicada. Os grupos a serem
excluidos podem somente ser subgrupos do grupo de administragdo ao qual a tarefa é aplicada.

¢ Histérico da revisao.

Iniciar o assistente para alterar a senha das tarefas
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Para uma tarefa ndo local, vocé pode especificar uma conta na qual a tarefa deve ser executada. Vocé pode
especificar a conta durante a criagdo da tarefa ou nas propriedades de uma tarefa existente. Se a conta
especificada for usada de acordo com as instrugdes de segurancga da organizagao, essas instrugdes poderao exigir
a alteragdo periddica da senha da conta. Quando a senha da conta expirar e vocé definir uma nova, as tarefas ndo
serdo iniciadas até que vocé especifique a nova senha vélida nas propriedades da tarefa.
O Assistente para Alterar a Senha das Tarefas permite substituir automaticamente a senha antiga pela nova em
todas as tarefas em que a conta esteja especificada. Como alternativa, vocé pode alterar esta senha manualmente
nas propriedades de cada tarefa.
Para iniciar o Assistente para Alterar a Senha das Tarefas:

1. Na guia DISPOSITIVOS, selecione TAREFAS.

2. Clique em Gerenciar as credenciais de contas para iniciar tarefas.

Siga as instrugdes do Assistente.

Etapa 1. Especificar as credenciais

Especifique novas credenciais atualmente vélidas em seu sistema. Quando vocé passa para a préxima etapa do
Assistente, o Kaspersky Security Center verifica se o nome da conta especificado corresponde ao nome da conta
nas propriedades de cada tarefa ndo local. Se os nomes das contas corresponderem, a senha nas propriedades da
tarefa serd automaticamente substituida pela nova.

Para especificar a nova conta, selecione uma opgao:

e Usar a conta atual

O Assistente usa 0 nome da conta na qual vocé esté conectado atualmente ao Kaspersky Security Center
14 Web Console. Em seguida, especifique manualmente a senha da conta no campo Senha atual para usar
em tarefas.

¢ Especificar uma conta diferente

Especifique o nome da conta na qual as tarefas devem ser iniciadas. Em seguida, especifique a senha da
conta no campo Senha atual para usar em tarefas.

Se vocé preencher o campo Senha anterior (opcional; caso vocé deseje substitui-la pela atual), o Kaspersky
Security Center substitui a senha apenas para as tarefas nas quais o nome da conta e a senha antiga s&o
encontrados. A substitui¢cdo é realizada automaticamente. Em todos os outros casos, vocé precisa escolher uma
acao a ser executada na préxima etapa do Assistente.

Etapa 2. Selecionar uma agéo a ser executada

Se vocé ndo especificou a senha antiga na primeira etapa do Assistente ou a senha antiga especificada ndo
correspondeu as senhas nas propriedades da tarefa, deverd escolher uma ag&o a ser executada para as tarefas
encontradas.
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Para escolher uma agédo para uma tarefa:
1. Marque a caixa de selegéo ao lado da tarefa para a qual deseja escolher uma agéo.
2. Execute um dos seguintes procedimentos:

* Pararemover a senha nas propriedades da tarefa, clique em Excluir as credenciais.

A tarefa € alternada para ser executada na conta padrao.

e Para substituir a senha por uma nova, clique em Impor alteragdo da senha mesmo se a senha antiga esteja
incorreta ou ndo foi fornecida.

e Para cancelar a alteragdo da senha, clique em Nenhuma agao esté selecionada.

As acgdes escolhidas sédo aplicadas depois que vocé passar para a préxima etapa do Assistente.

Etapa 3. Visualizar os resultados

Na ultima etapa do assistente, visualize os resultados para cada uma das tarefas encontradas. Para concluir o
Assistente, pressione o botao Concluir.

Visualizagao de resultados da execucao de tarefas armazenados no
Servidor de Administragao

O Kaspersky Security Center Linux permite visualizar resultados de execugédo para tarefas de grupo, tarefas para
dispositivos especificos e tarefas do Servidor de Administragcdo. Ndo podem ser visualizados resultados de
execugdo para tarefas locais.

Para visualizar os resultados da tarefa:
1. Na janela de propriedades da tarefa, selecione a se¢do Geral.

2. Clique no link Resultados para abrir a janela Resultados da tarefa.

Gerenciamento de dispositivos cliente

Esta se¢do descreve como gerenciar dispositivos nos grupos de administragéo.

Configuragdes de um dispositivo gerenciado

Para exibir as configuragbes de um dispositivo gerenciado:

1. Selecione DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.
A lista de dispositivos gerenciados € exibida.
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2. Na lista de dispositivos gerenciados, clique no link com o nome do dispositivo necessério.

A janela Propriedades do dispositivo selecionado é exibida.

Geral

A secao Geral exibe as informacgdes gerais sobre o dispositivo cliente. As informag¢des séo fornecidas com base
nos dados recebidos durante a Ultima sincronizagdo do dispositivo cliente com o Servidor de Administragéo:

e Nome

Neste campo, vocé poderd visualizar e modificar o nome de um dispositivo cliente no grupo de
administracgao.

¢ Descricdo

Nesse campo, vocé podera inserir uma descrigdo adicional de um dispositivo cliente.

* Grupo®

Grupo de administragdo que inclui o dispositivo cliente.

e Ultima atualizagdo®@

Data em que os bancos de dados ou os aplicativos foram atualizados por Gltimo no dispositivo.

¢ Ultima visualizacdo @

Data e hora de quando o dispositivo esteve por Ultimo visivel na rede.

* Conectado ao Servidor de Administragao @

Data e hora da Ultima vez que o Agente de Rede instalado no dispositivo cliente foi conectado ao Servidor
de Administragao.

¢ Nao desconectar do Servidor de Administracdo
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Caso esta opgao seja ativada, serd mantida uma conectividade continua entre o dispositivo gerenciado e o
Servidor de Administragdo. Convém utilizar essa opgéo caso os servidores push, que fornecem essa
conectividade, ndo estejam sendo usados.

Caso essa opgdo esteja desativada e os servidores push ndo estejam sendo utilizados, o dispositivo
gerenciado somente se conectard ao Servidor de Administrag&o para sincronizar dados ou transmitir
informacdes.

O nUmero total méximo de dispositivos com a opgdo Nao desconectar do Servidor de Administragcao
selecionada é 300.

A opcao é desativada por padrdo em dispositivos gerenciados. A op¢ao é ativada por padrdo no
dispositivo onde o Servidor de Administragdo esté instalado e permanece ativada mesmo se vocé tentar
desativa-la.

Rede

A secao Rede fornece as seguintes informag¢des sobre as propriedades da rede do dispositivo cliente:

Endereco IP

Endereco IP do dispositivo.

Dominio do Windows

Grupo de trabalho que contém o dispositivo.

Nome DNS

Nome do dominio DNS do dispositivo cliente.

Nome do NetBIOS

Nome do dispositivo cliente.

Sistema

A secéo Sistema fornece informagdes sobre o sistema operacional instalado no dispositivo cliente.

Protecao

A secdo Protegdo fornece informagdes sobre o status atual da protegdo antivirus no dispositivo cliente:

e Status do dispositivo

Status do dispositivo cliente atribuido com base nos critérios definidos pelo administrador para o status
de protegao antivirus no dispositivo e na atividade do dispositivo na rede.
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Todos os problemas

Esta tabela contém uma lista completa de problemas detectados pelos aplicativos gerenciados instalados
no dispositivo cliente. Cada problema é acompanhado por um status, que o aplicativo sugere que vocé
atribua ao dispositivo para esse problema.

Protecdo em tempo real

Esse campo exibe o status atual da protegdo em tempo real do dispositivo cliente.

Quando o status é alterado no dispositivo, o novo status é exibido na janela de propriedades do dispositivo
sé depois que o dispositivo cliente é sincronizado com o Servidor de Administragao.

Ultima verificacio sob demanda

Data e hora em que a verificagéo de virus foi executada por dltimo no dispositivo cliente.

Numero total de ameacas detectadas

Numero total de ameacas detectadas no dispositivo cliente desde a instalagao do aplicativo antivirus
(primeira verificagdo) ou desde o Ultimo reinicio do contador de ameacas.

Ameacas ativas

Numero de arquivos ndo processados no dispositivo cliente.

Este campo ignhora o ndmero de arquivos ndo processados nos dispositivos mdveis.

Status do dispositivo definido pelo aplicativo

A secdo Status do dispositivo definido pelo aplicativo fornece informagdes sobre o status do dispositivo
definido pelo aplicativo gerenciado instalado no dispositivo. O status do dispositivo pode ser diferente do definido
pelo Kaspersky Security Center Linux.

Aplicativos

A secdo Aplicativos lista todos os aplicativos da Kaspersky instalados no dispositivo cliente. E possivel clicar no
nome do aplicativo para visualizar informag¢des gerais sobre o aplicativo, uma lista de eventos que ocorreram no
dispositivo e as configuragdes do aplicativo.

Politicas ativas e perfis da politica

A secdo Politicas ativas e perfis de politicas lista as politicas e perfis de politicas atualmente ativos no dispositivo
gerenciado.

Tarefas
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Na secgdo Tarefas, vocé pode gerenciar tarefas de dispositivo cliente: exibir a lista de tarefas existentes, criar
novas, remover, iniciar e parar tarefas, modificar as suas configuragdes e exibir resultados da execugéo. A lista de
tarefas é fornecida com base nos dados recebidos durante a Ultima sesséo de sincronizagédo do cliente com o
Servidor de Administragdo. O Servidor de Administragdo solicita os detalhes do status de tarefa do dispositivo
cliente. Se a conexdo ndo é estabelecida, o status ndo é exibido.

Eventos

A secao Eventos exibe os eventos registrados no Servidor de Administragdo para o dispositivo cliente
selecionado.

Tags

Na sec¢do Tags, vocé poderé gerenciar a lista de palavras-chave que sdo usadas para localizar dispositivos cliente:
exibir a lista de tags existentes, atribuir tags da lista, configurar regras de identificagdo automatica, adicionar novas
tags e renomear os antigos e excluir tags.

Arquivos executaveis

A secdo Arquivos executaveis exibe os arquivos executéveis encontrados no dispositivo cliente.

Pontos de distribuicao

Esta secdo fornece uma lista de pontos de distribuigdo com os quais o dispositivo interage.

e Exportar para arquivo

Clique no botdo Exportar para arquivo para salvar a um arquivo de uma lista de pontos de distribui¢cdo
com os quais o dispositivo interage. Por padréo, o aplicativo exporta a lista de dispositivos para um arquivo
CSsv.

* Propriedades

Clique no botéo Propriedades para exibir e configurar o ponto de distribuigdo com o qual o dispositivo
interage.

Registro de hardware

Na secao Registro de hardware, vocé podera visualizar as informagdes sobre o hardware instalado no dispositivo
cliente.

Criagdo de grupos de administragao

Imediatamente apds a instalagdo do Kaspersky Security Center, a hierarquia dos grupos de administragdo contém
apenas um grupo de administragdo chamado Dispositivos gerenciados. Ao criar uma hierarquia de grupos de
administragado, vocé poderd adicionar dispositivos e maquinas virtuais a pasta Dispositivos gerenciados, e
adicionar grupos aninhados (veja a figura abaixo).
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| | Grupo de administracio

Lispositivos gerenciados

Exibir hierarquia de grupos de administragédo

Para criar um grupo de administracdo:
1. Acesse DISPOSITIVOS — HIERARQUIA DE GRUPOS.

2. Na estrutura do grupo de administragao, selecione o grupo de administragao que deve incluir o novo grupo de
administragao.

3. Cligue no botado Adicionar.

4. Na janela Nome do novo grupo de administragao que se abre, insira um nome para o grupo e clique no botéo
Adicionar.

Um novo grupo de administragdo com o nome especificado aparece na hierarquia dos grupos de administragao.

Para criar a estrutura de grupos de administragdo:
1. Acesse DISPOSITIVOS — HIERARQUIA DE GRUPOS.
2. Cligue no bot&o Importar.

O Assistente de Nova Estrutura de Grupos de Administragdo € iniciado. Siga as instru¢des do Assistente.

Regras de migragcéo de dispositivos

Recomendamos definir a alocagdo automética de dispositivos em grupos de administracdo através das regras de
migragdo de dispositivos. Uma regra para migrar dispositivo compde-se de trés partes principais: um nome, uma
condicao de execugédo (expressado légica com os atributos de dispositivo) e um grupo de administragéo alvo. Uma
regra move um dispositivo para o grupo de administragdo alvo se os atributos do dispositivo atendam a condigéo
de execugdo daregra.

Todas as regras para migrar dispositivo tém prioridades. O Servidor de Administragéo verifica os atributos do
dispositivo quanto a se eles atendem a condi¢do de execugdo de cada regra, na ordem ascendente da prioridade.
Se os atributos do dispositivo atenderem a condi¢do de execugdo de uma regra, o dispositivo € movido para o
grupo alvo, portanto o processamento de regra é completo para este dispositivo. Se os atributos do dispositivo
atenderem as condi¢des de multiplas regras, o dispositivo € movido para o grupo alvo da regra com a prioridade
mais alta (ou seja, ele tem a classificagdo mais alta na lista de regras).

As regras para migrar dispositivo podem ser criadas implicitamente. Por exemplo, nas propriedades de um pacote
de instalagdo ou de uma tarefa de instalagdo remota, vocé pode especificar o grupo de administragdo para o qual
o dispositivo deve ser movido apds que Agente de Rede seja instalado nele. Além disso, as regras para migrar
dispositivos podem ser criadas explicitamente pelo administrador do Kaspersky Security Center Linux na segéo
DISPOSITIVOS — REGRAS DE MIGRAGAO.
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Por padréo, uma regra para mover dispositivo é destinada para a alocag&o inicial de uma sé vez de dispositivos aos
grupos de administragdo. A regra move os dispositivos do grupo dispositivos ndo atribuidos somente uma vez. Se
um dispositivo foi movido uma vez por esta regra, a regra nunca mais 0 moverd novamente, mesmo se vocé
devolver o dispositivo ao grupo dispositivos ndo atribuidos manualmente. Esta é a forma recomendada de aplicar
regras para mover.

Vocé pode migrar dispositivos que j& foram alocados a alguns dos grupos de administragdo. Para fazer isso, nas
propriedades de uma regra, desmarque a caixa de selegdo Somente mover os dispositivos que ndo pertencem a
um grupo de administragao.

Aplicar regras para mover aos dispositivos que ja foram alocados a alguns dos grupos de administragéo,
aumenta significativamente a carga do Servidor de Administrag&o.

Vocé pode criar uma regra para mover que iria afetar um Unico dispositivo repetidamente.

Noés recomendamos com énfase que vocé evite mover um dispositivo Unico de um grupo para outro
repetidamente (por exemplo, para poder aplicar uma politica especial aquele dispositivo, executar uma tarefa
de grupo especial, ou atualizar o dispositivos através de um ponto de distribuicdo especifico).

Tais cendrios ndo sdo compativeis, porque eles aumentam a carga no Servidor de Administragdo e o tréfego da
rede para um grau extremo. Estes cendrios também estdo em conflito com os principios operacionais do
Kaspersky Security Center Linux (em particular na érea de direitos de acesso, eventos e relatérios). Outra solugéo
deve ser encontrada, por exemplo, por meio do uso de perfis da politica, tarefas para sele¢des de dispositivos,
atribuicdo de Agentes de Rede de acordo com o cendrio padréo, e assim por diante.

Criar regras para mover dispositivos

E possivel configurar as regras de migragdo de dispositivos, ou seja, as regras que alocam automaticamente os
dispositivos nos grupos de administrago.

Para criar uma regra para mover dispositivos:
1. No menu principal, acesse a guia DISPOSITIVOS — REGRAS DE MIGRAGAO.
2. Clique em Adicionar.
3. Na janela exibida, especifique as seguintes informagdes na guia Geral:

* Nome daregra
Digite um nome para a nova regra.

Se estiver copiando uma regra, a nova regra adquirird o mesmo nome da regra de origem, mas um indice
no formato () serd adicionado ao nome, por exemplo: (1).

* Grupo de administragao®

Selecione o grupo de administragdo para o qual os dispositivos devem ser movidos automaticamente.

* Aplicar regra@
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Vocé pode selecionar uma das seguintes opgdes:
* Executar uma vez para cada dispositivo.

A regra é aplicada uma vez para cada dispositivo que atenda aos critérios.

e Executar uma vez para cada dispositivo, entdo a cada nova instalagdo do Agente de Rede.

A regra é aplicada uma vez para cada dispositivo que atende aos critérios e apenas quando o
Agente de Rede é reinstalado nesses dispositivos.

e Regra aplicada continuamente.

A regra é aplicada de acordo com o agendamento que o Servidor de Administragcdo configura
automaticamente (normalmente a cada varias horas).

* Somente migrar os dispositivos que ndo pertencem a um grupo de administracéo

Se esta opgao estiver ativada, somente os dispositivos ndo atribuidos serdo movidos para o grupo
selecionado.

Se esta opgao estiver desativada, os dispositivos que j& pertencem a outros grupos de administracéo,
bem como os dispositivos ndo atribuidos, serdo movidos para o grupo selecionado.

¢ Ativar regra

Se esta opgao estiver ativada, a regra serd ativada e comegara a funcionar apds ser salva.

Se esta opgao estiver desativada, a regra serd criada, mas ndo ativada. Ela ndo funcionard até que vocé
ative esta opcéo.

4. Na guia Condi¢des da regra, especifique pelo menos um critério pelo qual os dispositivos sdo movidos para um
grupo de administragao.

5. Cligue em Salvar.
A regra de movimentagé&o € criada. Ela é exibida na lista de regras de movimento. Quanto maior a posi¢&o na lista,
maior a prioridade da regra. Se os atributos do dispositivo atenderem as condi¢des de multiplas regras, o

dispositivo € movido para o grupo alvo da regra com a prioridade mais alta (ou seja, ele tem a classificagdo mais
alta na lista de regras).

Copiar as regras para mover dispositivos

Vocé poderé copiar regras de movimento, por exemplo, se quiser ter vérias regras idénticas para grupos de
administracdo de destino diferentes.

Para copiar uma regra de movimentagao existente:

1. No menu principal, acesse a guia DISPOSITIVOS — REGRAS DE MIGRAGAO.

Também € possivel selecionar DESCOBERTA E IMPLEMENTAGAO — IMPLEMENTAGAO E ATRIBUIGAO e, no
menu, selecionar REGRAS DE MIGRACAO.

Alista de regras de movimento é exibida.
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2. Marque a caixa de selegéo ao lado da regra que deseja copiar.
3. Clique em Copiar.

4. Na janela que se abre, modifique as seguintes informagdes na guia Geral ou ndo faga nenhuma modificagédo se
vocé sé quiser copiar a regra sem modificar as suas configuragdes:

* Nome daregra
Digite um nome para a nova regra.

Se estiver copiando uma regra, a nova regra adquirird o mesmo nome da regra de origem, mas um indice
no formato () serd adicionado ao nome, por exemplo: (1).

¢ Grupo de administracao @

Selecione o grupo de administragdo para o qual os dispositivos devem ser movidos automaticamente.

e Aplicar regra®

Vocé pode selecionar uma das seguintes opgdes:
e Executar uma vez para cada dispositivo.

A regra é aplicada uma vez para cada dispositivo que atenda aos critérios.

e Executar uma vez para cada dispositivo, entdo a cada nova instalagdo do Agente de Rede.

A regra é aplicada uma vez para cada dispositivo que atende aos critérios e apenas quando o
Agente de Rede é reinstalado nesses dispositivos.

® Regra aplicada continuamente.

A regra é aplicada de acordo com o agendamento que o Servidor de Administragdo configura
automaticamente (normalmente a cada vdrias horas).

Se esta opgéo estiver ativada, somente os dispositivos ndo atribuidos serdo movidos para o grupo
selecionado.

Se esta opgao estiver desativada, os dispositivos que j& pertencem a outros grupos de administragéo,
bem como os dispositivos n&o atribuidos, serdo movidos para o grupo selecionado.

* Ativar regra

Se esta opgao estiver ativada, a regra seré ativada e comecard a funcionar apds ser salva.

Se esta opgao estiver desativada, a regra serd criada, mas néo ativada. Ela ndo funcionard até que vocé
ative esta opgéo.

5. Na guia Condigdes da regra, especifique pelo menos um critério para os dispositivos que deseja serem
movidos automaticamente.

6. Clique em Salvar.
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A nova regra de movimentacgéo € criada. Ela é exibida na lista de regras de movimento.

Condigdes para migrar uma regra de um dispositivo

Ao criar ou copiar uma regra para migrar dispositivos cliente para grupos de administragdo, na guia Condi¢des da
regra, as condi¢des para migrar os dispositivos serdo definidas. Para determinar quais dispositivos migrar, seré
necessario usar os seguintes critérios:

* Tags atribuidas a dispositivos clientes.

* Paré@metros de rede. Por exemplo, é possivel migrar os dispositivos com os enderegos IP a partir de um intervalo
especificado.

e Aplicativos gerenciados e instalados em dispositivos clientes, por exemplo, o Agente de Rede ou o Servidor de
Administragao.

e Maquinas virtuais, que sdo os dispositivos clientes.

Abaixo, é possivel encontrar a descri¢do sobre a especificagdo dessas informagdes em uma regra de
movimentagao de dispositivos.

Caso especifique vérias condi¢des na regra, o operador Iégico AND funcionard e todas as condi¢des serdo
aplicadas ao mesmo tempo. Caso ndo selecione nenhuma opgédo ou alguns campos sejam deixados em branco,
essas condigdes ndo serdo aplicadas.

Guia Tags

Nesta guia, é possivel configurar uma regra de migragdo de dispositivo de acordo com as tags de dispositivo
adicionadas anteriormente nas descrigdes dos dispositivos clientes. Para fazer isso, selecione as tags necessarias.
Além disso, é possivel ativar as seguintes opgdes:

* Aplicar aos dispositivos sem tags especificadas

Caso esta opg¢ao esteja habilitada, todos os dispositivos com as tags especificadas serdo excluidos de
uma regra de migragao de dispositivos. Caso esta opgdo esteja desabilitada, a regra de migragédo de
dispositivo sera aplicavel aos dispositivos com todas as tags selecionadas.

Por padrao, esta opgao esta desativada.

* Aplicar se pelo menos uma tag especificada corresponder

Caso esta opgao esteja habilitada, uma regra de migragdo de dispositivo sera aplicavel aos dispositivos
clientes com pelo menos uma das tags selecionadas. Caso esta opgao esteja desabilitada, a regra de
migrag&o de dispositivo serd aplicdvel aos dispositivos com todas as tags selecionadas.

Por padréo, esta opgéo estd desativada.

Guia Rede

Nesta guia, é possivel especificar os dados de rede dos dispositivos que uma regra de migragdo de dispositivo
considera:
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* Nome de DNS do dispositivo @

Nome do dominio DNS do dispositivo cliente que deseja migrar. Preencha este campo se sua rede incluir
um servidor DNS.

¢ Dominio DNS

Uma regra de migragéo de dispositivo serd aplicdvel a todos os dispositivos incluidos no sufixo DNS
principal especificado. Preencha este campo se sua rede incluir um servidor DNS.

¢ |ntervalo IP

Se esta opgao estiver ativada, vocé poderd inserir os enderecos IP inicial e final do conjunto de IPs no qual
os dispositivos relevantes devem ser incluidos.

Por padréo, esta opgao estd desativada.

¢ Endereco IP para conexdo com o Servidor de Administragdo @

Caso esta opgéo esteja habilitada, seré possivel definir os enderegos IP pelos quais os dispositivos clientes
serdo conectados ao Servidor de Administragdo. Para fazer isso, especifique o intervalo de IP que inclui
todos os enderecos IP necessérios.

Por padréo, esta opgéo estd desativada.

¢ Perfil de conexao alterado

Selecione um dos seguintes valores:

* Sim. Uma regra de migracao de dispositivo serd aplicidvel apenas aos dispositivos cliente com um
perfil de conexdo alterado.

* Nao. A regra de migragéo de dispositivo serd aplicdvel apenas aos dispositivos cliente cujo perfil de
conexdo néo foi alterado.

* Nenhum valor estéa selecionado. A condigdo ndo se aplica.

¢ Gerenciado por outro Servidor de Administracao

Selecione um dos seguintes valores:

* Sim. Uma regra de migragao de dispositivo serd aplicédvel apenas aos dispositivos cliente gerenciados
por outros Servidores de Administragdo. Esses servidores sado diferentes do servidor no qual a regra
de migragao de dispositivo é configurada.

* N3o. A regra de migracdo de dispositivo serd aplicdvel apenas aos dispositivos cliente gerenciados
pelo Servidor de Administragéo atual.

* Nenhum valor esté selecionado. A condigdo ndo se aplica.

Guia Aplicativos
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Nesta guia, é possivel configurar uma regra de migrag@o de dispositivo de acordo com os aplicativos gerenciados e
sistemas operacionais instalados nos dispositivos cliente:

¢ Agente de Rede instalado

Selecione um dos seguintes valores:

* Sim. Uma regra de migracao de dispositivo seré aplicadvel apenas aos dispositivos cliente com o
Agente de Rede instalado.

* Nao. A regra de migragéo de dispositivo serd aplicdvel apenas aos dispositivos cliente nos quais o
Agente de Rede ndo est4 instalado.

* Nenhum valor esté selecionado. A condigdo ndo se aplica.

¢ Aplicativos

Especifique quais aplicativos gerenciados devem ser instalados em dispositivos cliente para que uma regra
de migragao de dispositivo seja aplicavel a esses dispositivos. Por exemplo, é possivel selecionar Agente
de Rede do Kaspersky Security Center 14 ou Servidor de Administragao do Kaspersky Security
Center 14.

Caso nenhum aplicativo gerenciado seja selecionado, a condi¢gdo ndo sera aplicavel.

¢ \ersdo do sistema operacional

E possivel selecionar os dispositivos cliente de acordo com a vers&o do sistema operacional. Para isso,
especifique os sistemas operacionais que devem ser instalados nos dispositivos cliente. Assim, uma regra
de migracao de dispositivo serd aplicavel aos dispositivos cliente com os sistemas operacionais
selecionados.

Caso esta opg¢édo néo seja habilitada, a condigdo ndo seré aplicével. Por padrdo, a opgdo estd desativada.

¢ Tipo de bit do sistema operacional

E possivel selecionar os dispositivos cliente pelos tamanhos de bits do sistema operacional. No campo
Tipo de bit do sistema operacional, serd possivel selecionar um dos seguintes valores:

¢ Desconhecido
e x86
e AMD64

* |A64

Para verificar o tamanho de bits do sistema operacional dos dispositivos cliente:
1. No menu principal, acesse a se¢do DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.
2. Clique no botdo Configuragées de colunas ( == ) a direita.
3. Selecione a opgéo Tipo de bit do sistema operacional e clique no botdo Salvar.

Depois disso, o tamanho do bit do sistema operacional serd exibido para cada dispositivo gerenciado.

¢ V\ersao do service pack do sistema operacional
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Nesse campo, vocé poderd especificar a versdo do pacote do sistema operacional (no formato XY), que
determinaré como a regra para mover serd aplicada ao dispositivo. Por padrdo, nenhum valor de versdo é
especificado.

e Certificado do usuério

Selecione um dos seguintes valores:

¢ Instalado. Uma regra de migragdo de dispositivo serd aplicavel apenas aos dispositivos mdveis com
um certificado mével.

* N3ao instalado. A regra de migragéo de dispositivo se aplicdvel apenas aos dispositivos mdveis sem
um certificado mével.

e Nenhum valor esté selecionado. A condigdo ndo se aplica.

¢ Compilagao do sistema operacional

Esta configuragdo ¢ aplicdvel somente aos sistemas operacionais Windows.

Vocé pode especificar se o sistema operacional selecionado deve ter um nimero de compilagao igual,
anterior ou posterior. Também é possivel configurar a regra de migragéo de dispositivo para todos os
nuimeros de compilagdo, exceto o especificado.

¢ Numero da versao do sistema operacional

Esta configuragao é aplicavel somente aos sistemas operacionais Windows.

E possivel especificar se o sistema operacional selecionado ter um nimero de versao igual, anterior ou
posterior. Também é possivel configurar uma regras de migragédo de dispositivo para todos os nimeros de
versao, exceto o especificado.

Guia Maquinas virtuais

Na guia, é possivel configurar a migragao de dispositivo de acordo com o fato de que os dispositivos cliente sejam
maquinas virtuais ou parte da Virtual Desktop Infrastructure (\VDI):

e Esta é uma maquina virtual

Na lista suspensa, é possivel selecionar os seguintes itens:

e N/A. A condigdo ndo se aplica.
e Nao. Migrar dispositivos que ndo sejam maquinas virtuais.

* Sim. Migrar dispositivos que sejam maquinas virtuais.

191


javascript:toggleBlock('239291')
javascript:toggleBlock('238683')
javascript:toggleBlock('238685')
javascript:toggleBlock('238689')

e Tipo de maquina virtual

¢ Parte da Virtual Desktop Infrastructure

Na lista suspensa, é possivel selecionar os seguintes itens:

* N/A. A condigdo ndo se aplica.
* Nao. Migre os dispositivos que ndo fazem parte da VDI.

* Sim. Migre os dispositivos que fazem parte da VDI.

Adicionar dispositivos manualmente a um grupo de administragao

E possivel mover dispositivos para grupos de administragao automaticamente, criando regras de movimentac&o de
dispositivos, ou manualmente, movendo dispositivos de um grupo de administragdo para outro, ou adicionando
dispositivos a um grupo de administragdo selecionado. Esta se¢do descreve como adicionar dispositivos a um
grupo de administragdo manualmente.
Para adlicionar manualmente um ou mais dispositivos a um grupo de administragdo selecionado:

1. Acesse DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.

2. Clique no link Caminho atual: <caminho atual> acima da lista.

3. Na janela exibida, selecione o grupo de administragdo ao qual deseja adicionar os dispositivos.

4. Clique no botdo Adicionar dispositivos.

O Assistente para Mover Dispositivos € iniciado.

5. Faga uma lista dos dispositivos que deseja adicionar ao grupo de administragéo.

S é possivel adicionar dispositivos para os quais informagdes j& tenham sido adicionadas ao banco de
dados do Servidor de Administragdo ao conectar o dispositivo ou apds a descoberta de dispositivos.

Selecione como deseja adicionar dispositivos a lista:
¢ Clique no botdo Adicionar dispositivos e especifique os dispositivos de uma das seguintes maneiras:
e Selecione dispositivos na lista de dispositivos detectados pelo Servidor de Administragéo.
e Especifique o enderego IP de um dispositivo ou um conjunto de IPs.

¢ Especifiqgue um nome DNS do dispositivo.

O campo do nome do dispositivo ndo deve caracteres de espago, retorno nem os seguintes
caracteres proibidos:,\ /* ' “;: & ~1@# $ " ()=+[1{}<>%
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¢ Clique no botdo Importar dispositivos do arquivo para importar uma lista de dispositivos a partir de um
arquivo .txt. Cada enderego ou nome de dispositivo deve ser especificado em uma linha separada.

O arquivo ndo deve conter caracteres de espagos, retrocessos nem os seguintes caracteres proibidos:
N/ & ~te#S ()=+[1{}<>%

6. Veja alista de dispositivos a serem adicionados ao grupo de administragdo. E possivel editar a lista adicionando
ou removendo dispositivos.
7. Depois de garantir que a lista esteja correta, clique no botédo Avangar.
O Assistente processa a lista de dispositivos e exibe o resultado. Os dispositivos processados com sucesso sao

adicionados ao grupo de administragéo e exibidos na lista de dispositivos sob nomes gerados pelo Servidor de
Administracéao.

Migrando dispositivos manualmente para um grupo de administragao

Vocé pode mover dispositivos de um grupo de administragdo para outro ou do grupo de dispositivos ndo
atribuidos para um grupo de administragéo.

Para migrar um ou diversos dispositivos em um grupo de administragdo selecionado:

1. Abra o grupo de administragdo do qual vocé deseja migrar os dispositivos. Para fazer isso, execute um dos
seguintes procedimentos:

® Para abrir um grupo de administragao, va para DISPOSITIVOS — Grupos <group name> DISPOSITIVOS
GERENCIADOS.

* Para abrir o grupo DISPOSITIVOS NAO ATRIBUIDOS, va para DESCOBERTA E IMPLEMENTAGAO —
DISPOSITIVOS NAO ATRIBUIDOS.

2. Marque a caixa de sele¢do ao lado dos dispositivos que deseja migrar para um grupo diferente.
3. Clique no botao Migrar para grupo.

4. Na hierarquia de grupos de administragdo, marque a caixa de sele¢édo ao lado do grupo de administragdo para o
qual deseja migrar os dispositivos selecionados.

5. Clique no bot&o Migrar.

Os dispositivos selecionados sdo movidos para o grupo de administrag@o selecionado.

Alterar o Servidor de Administragao para dispositivos cliente

Vocé pode alterar o Servidor de Administracéo para dispositivos clientes especificos. Para isso, use a tarefa
Alterar o Servidor de Administrag&o.

Para alterar o Servidor de Administragdo que gerencia dispositivos cliente para outro servidor:

1. Conecte-se ao Servidor de Administragdo que gerencia os dispositivos.
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2. Crie a tarefa do Servidor de Administragéo.

O Assistente para Adicionar Tarefas € iniciado. Siga as instru¢des do Assistente. Na janela Nova tarefa do
Assistente para Adicionar Tarefa, selecione o aplicativoKaspersky Security Center 14 e o tipo de tarefa
Alterar o Servidor de Administragao. Depois disso, especifique os dispositivos para os quais vocé deseja
alterar o Servidor de Administragdo:

e Atribuir tarefa a um grupo de administracao

A tarefa é atribuida aos dispositivos incluidos em um grupo de administragdo. Vocé pode especificar um
dos grupos existentes ou criar um novo grupo.

Por exemplo, pode ser necessério usar esta opgao para executar uma tarefa para enviar uma mensagem
aos Usudrios caso a mensagem seja especifica para os dispositivos incluidos em um grupo de
administragdo especifico.

® Especificar enderecos de dispositivos manualmente ou importar enderecos de uma lista

Vocé pode especificar nomes de DNS, enderecos IP e sub-redes IP de dispositivos aos quais vocé
precisar atribuir a tarefa.

Pode ser necessaério usar esta opcao para executar uma tarefa para uma subrede especifica. Por
exemplo, pode ser necessario instalar um determinado aplicativo nos dispositivos de contadores ou
verificar dispositivos em uma subrede que possivelmente esté infectada.

e Atribuir a tarefa a uma selecao de dispositivos

A tarefa é atribuida aos dispositivos incluidos em uma selegdo de dispositivos. Vocé pode especificar
uma das selec¢des existentes.

Por exemplo, pode ser necessdrio usar esta opgdo para executar uma tarefa em dispositivos com uma
versdo de sistema operacional especifica.

3. Execute a tarefa criada.

Apds a conclusao da tarefa, os dispositivos cliente, para os quais a mesma foi criada, sdo colocados sob
gerenciamento pelo Servidor de Administragdo especificado nas configuragdes da tarefa.

Exibir e configurar as agdes quando os dispositivos mostram inatividade

Se os dispositivos cliente em um grupo estiverem inativos, vocé poderd receber notificagdes sobre isso. Vocé
também pode excluir automaticamente esses dispositivos.

Para exibir ou configurar as agbes quando os dispositivos no grupo mostrarem inatividade:

1. No menu principal, va para DISPOSITIVOS — HIERARQUIA DE GRUPOS.

2. Clique no nome do grupo de administragao necessario.

A janela Propriedades do grupo de administragéo é aberta.
3. Na janela Propriedades, siga para a guia Configuragdes.

4. Na sec¢do Heranga, ative ou desative as seguintes opg¢des:
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As configuragdes desta sec¢do serdo herdadas do grupo principal no qual o dispositivo cliente esté
incluido. Se esta opgao estiver ativada, as configuragdes sob Atividade de dispositivos na rede serdo
blogqueadas contra quaisquer alteragdes.

Esta opgéo esté disponivel somente se o grupo de administrag&o tiver um grupo principal.

Por padrao, esta opgao esta ativada.

® Forcar heranga de configuragdes nos grupos secundérios

Os valores de configuracao serdo distribuidos aos grupos secundérios, mas essas configuragdes sdo
bloqueadas nas propriedades dos grupos secundarios.

Por padrao, esta opgao esté desativada.

5. Na secdo Atividade de dispositivos, ative ou desative as seguintes opgdes:

* Notificar o administrador se o dispositivo estiver inativo por mais de (dias) @

Se esta opgao estiver ativada, o administrador receberd notificagdes sobre os dispositivos inativos.
Vocé pode especificar o intervalo de tempo apds o qual o evento O dispositivo permaneceu inativo
na rede por muito tempo sera criado. O intervalo de tempo predefinido é de 7 dias.

Por padrao, esta opgao esté ativada.

* Remover o dispositivo do grupo se estiver inativo por mais de (dias)

Se esta opgéo estiver selecionada, vocé poderd especificar o intervalo de tempo apds o qual o
dispositivo serd automaticamente removido do grupo. O intervalo de tempo predefinido é de 60 dias.

Por padrao, esta opgao esté ativada.
6. Cligue em Salvar.

As suas alteragdes serdo salvas e aplicadas.

Sobre os status do dispositivo

O Kaspersky Security Center Linux atribui um status a cada dispositivo gerenciado. O status especifico depende
se as condi¢des definidas pelo usuério sdo atendidas. Em alguns casos, ao atribuir um status a um dispositivo, o
Kaspersky Security Center Linux leva em consideragao o sinalizador de visibilidade do dispositivo na rede (consulte
a tabela abaixo). Se o Kaspersky Security Center Linux ndo encontrar um dispositivo na rede dentro de duas horas,
o sinalizador de visibilidade do dispositivo serd definido como Néo visivel

Os status s8o os seguintes:
* Critico ou Critico/Visivel
e Adverténcia ou Adverténcia/Visivel

e OKou OK/Visivel
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A tabela abaixo lista as condi¢des padrdo que devem ser atendidas para atribuir o status Critico ou Adverténcia a
um dispositivo, com todos os valores possiveis.

Condig¢des para atribuir um status a um dispositivo

Condicao Descrigdo da condi¢ao Valores
disponiveis
O aplicativode O Agente de Rede ¢ instalado no dispositivo, mas um aplicativo de e O botdo de
sefyl_'antgel] r;ao seguranga ndo € instalado. alternar &
estd instalado ativado.
* Obotdode
alternar é
desativado.
Excesso de Alguns virus foram encontrados no dispositivo por uma tarefa de Mais de O.
virus deteccgao de virus, por exemplo, a tarefa de verificagdo de virus, e o
detectados numero de virus encontrados excede o valor especificado.
O nivel da O dispositivo esta visivel na rede, mas o nivel de prote¢do em tempo real e Parado
protecdo em difere do nivel definido (na condi¢do) pelo administrador para o status '
tempo real é do dispositivo.
P P * Pausada.

diferente do
nivel definido
pelo
administrador

e Executando.

A verificagédo O dispositivo esta visivel na rede, e um aplicativo de seguranga esta Mais de 1dia.
de virus ndo é instalado no dispositivo, mas a tarefa de verificagdo de virus ndo foi
executada ha executada dentro do intervalo de tempo especificado. A condigéo é
muito tempo aplicavel somente aos dispositivos que foram adicionados ao banco de
dados do Servidor de Administragdo hé 7 dias ou antes.
Os bancos de O dispositivo esta visivel na rede, e um aplicativo de seguranca estd Mais de 1dia.
dados estéo instalado no dispositivo, mas os bancos de dados antivirus ndo foram
desatualizados  atualizados neste dispositivo dentro do intervalo de tempo
especificado. A condi¢do é aplicadvel somente aos dispositivos que
foram adicionados ao banco de dados do Servidor de Administragdo ha
1dia ou antes.
Nao O Agente de Rede estd instalado no dispositivo, mas o dispositivo ndo Mais de 1dia.

conectado ha
muito tempo

se conectou a um Servidor de Administragdo dentro do intervalo de
tempo especificado, porque o dispositivo estava desativado.

Foram O nimero de objetos ndo processados na pasta AMEACAS ATIVAS Mais de O itens.
detectadas excede o valor especificado.
ameagas
ativas
A O dispositivo esta visivel na rede, mas um aplicativo requer o reinicio do Mais de O
reinicializagédo dispositivo por mais tempo do que o intervalo de tempo especificado e minuto.
é necessdéria para um dos motivos selecionados.
Aplicativos O dispositivo estd visivel na rede, mas o inventério de software e Obotio de
incompativeis executado pelo Agente de Rede detectou aplicativos incompativeis alternar &
festao instalados no dispositivo. desativado.
instalados
e Obotdo de
alternar é
ativado.
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Alicencga
expirou

Alicenca
expiraem
breve

Incidentes ndo
processados
detectados

Status do
dispositivo
definido pelo
aplicativo

O dispositivo
estd com
espago em
disco
insuficiente

O dispositivo
estd sem
gerenciamento

A protecao
esta
desativada

O aplicativo de
seguranga nao
estdem
execucao

O dispositivo esta visivel na rede, mas a licenga expirou.

O dispositivo esta visivel na rede, mas a licenga expiraré no dispositivo
em tempo menor que o nimero especificado de dias.

Alguns incidentes ndo processados foram encontrados no dispositivo.

Os incidentes podem ser criados automaticamente, através de
aplicativos da Kaspersky gerenciados instalados no dispositivo cliente,
ou manualmente pelo administrador.

O status do dispositivo é definido pelo aplicativo gerenciado.

O espaco livre em disco no dispositivo € menor do que o valor

especificado ou o dispositivo ndo pdde ser sincronizado com o Servidor

de Administragao. O status Critico ou Adverténcia é alterado para o
status OK quando o dispositivo € sincronizado com sucesso com o
Servidor de Administrag&o, e o espaco livre no dispositivo é maior que
ou igual ao valor especificado.

Durante a descoberta de dispositivos, o dispositivo foi reconhecido
como visivel na rede, mas houve falha em mais de trés tentativas de
sincronizar com o Servidor de Administragdo.

O dispositivo € visivel na rede, mas o aplicativo de segurancga no
dispositivo foi desativado por um tempo mais longo do que o intervalo
de tempo especificado.

O dispositivo esta visivel na rede, e um aplicativo de seguranga estd
instalado no dispositivo, mas ndo estd em execucao.
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e Obotdode
alternar é
desativado.

e Obotdode
alternar é
ativado.

Mais de O dias.

e Obotdode
alternar é
desativado.

e Obotdode
alternar é
ativado.

e Obotdode
alternar é
desativado.

e Obotdode
alternar é
ativado.

Mais de O MB

e Obotdode
alternar é
desativado.

e Obotdode
alternar é
ativado.

Mais de O
minuto.

e Obotdode
alternar é
desativado.

e Obotdode
alternar é
ativado.



O Kaspersky Security Center Linux permite definir a troca automética do status de um dispositivo em um grupo de
administragdo quando as condi¢des especificadas forem atendida. Quando as condigdes especificadas forem
atendidas, ao dispositivo cliente é atribuido um dos seguintes status: Critico ou Aviso. Quando as condi¢des
especificadas ndo séo atendidas, o dispositivo cliente recebe o status OK

Diferentes status poderéo corresponder a diferentes valores de uma condigéo. Por exemplo, se por padrdo a
condi¢do Os bancos de dados estdo desatualizados possuir o valor Mais de 3 dias, o dispositivo cliente recebe o
status Adverténcia. Se o valor for Mais de 7 dias, € atribuido o status Critico.

Se vocé atualizar o Kaspersky Security Center Linux da versdo anterior, os valores da condigdo Os bancos de
dados estdo desatualizados para atribuir o status Critico ou Aviso ndo mudam.

Quando o Kaspersky Security Center Linux atribui um status a um dispositivo, para algumas condi¢des
(consulte a coluna Descrigdo da condig&o), o sinalizador de visibilidade é levado em consideragao. Por
exemplo, se um dispositivo gerenciado recebeu o status Critico porque a condi¢gdo Os bancos de dados estdo
desatualizados foi atendida e, mais tarde, o sinalizador de visibilidade foi definido para o dispositivo, entédo o
dispositivo recebe o status OK

Configurar a alternancia dos status do dispositivo

Vocé pode alterar as condigdes para atribuir o status Critico ou Adverténcia para um dispositivo.
Para ativar a alteragdo do status do dispositivo para Critico:
1. Abra a janela Propriedades em uma das seguintes formas:

* Na pasta Politicas no menu de contexto de uma politica de Servidor de Administragao, selecione
Propriedades.

e Selecione Propriedades no menu de contexto de um grupo de administragao.
2. Na janela de propriedades que se abre, no painel Se¢des, selecione Status do dispositivo.

3. No painel direito, na secdo Se especificados, definir como Critico, selecione a caixa de sele¢do ao lado de uma
condicao na lista.

No entanto, é possivel alterar as configuragdes que ndo estéo bloqueadas na politica principal.

4. Defina o valor necessério para a condigdo selecionada.
Vocé pode definir valores para algumas condigdes, mas ndo para todas.

5. Cliqgue em OK.

Quando condig¢des especificadas s&o atendidas, o dispositivo gerenciado recebe o status Critico.

Para ativar a alteragdo do status do dispositivo para Adverténcia:

1. Abra a janela Propriedades em uma das seguintes formas:
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¢ Na pasta Politicas, no menu de contexto da politica de Servidor de Administracéo, selecione Propriedades.
e Selecione Propriedades no menu de contexto do grupo de administrago.
2. Na janela de propriedades que se abre, no painel Seg¢des, selecione Status do dispositivo.

3. No painel direito, na se¢do Se especificados, definir como Adverténcia, selecione a caixa de selegdo ao lado
de uma condicdo na lista.

No entanto, é possivel alterar as configuragdes que ndo estéo bloqueadas na politica principal.

4. Defina o valor necessério para a condigéo selecionada.

Vocé pode definir valores para algumas condi¢des, mas ndo para todas.
5. Cliqgue em OK.

Quando as condi¢des especificadas sdo atendidas, o dispositivo gerenciado recebe o status Adverténcia.

Politicas e perfis da politica

No Kaspersky Security Center 14 Web Console, vocé pode criar politicas para aplicativos Kaspersky. Esta segédo
descreve politicas e perfis da politica e fornece instrugdes para crid-las e modificé-las.

Sobre as politicas e perfis de politica

Uma politica ¢ um conjunto de configuragdes do aplicativo Kaspersky, aplicadas a um grupo de administragéo e
seus subgrupos. Vocé pode instalar vérios aplicativos Kaspersky nos dispositivos de um grupo de administragdo. O
Kaspersky Security Center fornece uma Unica politica para cada aplicativo Kaspersky em um grupo de
administragdo. Uma politica possui um dos seguintes status:

O status da politica

Status Descricao

Ativo A politica atual aplicada ao dispositivo. Apenas uma politica pode estar ativa por aplicativo
Kaspersky em cada grupo de administragéo. Os dispositivos aplicam os valores de configuragcédo
de uma politica ativa para um aplicativo Kaspersky.

Inativa Uma politica que ndo é aplicada atualmente a um dispositivo.

Remota Se esta opgdo estiver selecionada, a politica se tornaré ativa quando um dispositivo deixar a rede
corporativa.

As politicas funcionam de acordo com as seguintes regras:
e Varias politicas com valores diferentes podem ser configuradas para um Unico aplicativo.
e Apenas uma politica pode estar ativa para o aplicativo atual.

¢ Uma politica pode ter politicas secundérias.
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Geralmente, vocé pode usar politicas como preparagao para situagdes de emergéncia, como um ataque de virus.
Se houver um ataque por meio de unidades flash, vocé pode ativar uma politica que bloqueie o acesso a unidades
flash. Nesse caso, a politica ativa atual torna-se automaticamente inativa.

Para evitar ter que efetuar manutengao de vérias politicas, por exemplo, quando ocasides diferentes pressupdem a
alteragdo de vérias configuragdes apenas, vocé pode usar perfis de politica.

Um perfil de politica é um subconjunto nomeado de valores de configuragdo que substitui os valores de
configuragdo de uma politica. Um perfil de politica afeta a formagao de configuragdes efetivas em um dispositivo
gerenciado. Configuragbes em vigor s&o um conjunto de configura¢des de politica, configuragdes de perfil de
politica e configuragdes de aplicativo locais aplicadas atualmente ao dispositivo.

Os perfis de politica funcionam de acordo com as seguintes regras:

Um perfil de politica entra em vigor quando ocorre uma condigéo de ativagdo especifica.

Os perfis contém valores de configuragdes que diferem das configuragdes de politica.

A ativagdo de um perfil de politica altera as configuragdes em vigor do dispositivo gerenciado.

Uma politica pode incluir no méximo 100 perfis de politica.

Sobre as configuragdes de bloqueio e bloqueadas

Cada configuragdo de politica tem um icone de botdo de bloqueio (). A tabela abaixo mostra os status do botédo
de bloqueio:

Status do botdo de bloqueio

Status Descrigdo
Se um cadeado aberto for exibido ao lado de uma configuragédo e o bot&o de alternancia estiver
desativado, a configuragdo néo serd especificada na politica. Um usuério pode alterar essas

configuragdes na interface gerenciada do aplicativo. Esse tipo de configuragdo é chamado de
desbloqueado.

& foin © Se um cadeado fechado for exibido ao lado de uma configuragédo e o bot&o de alternancia estiver
ativado, a configuragdo seré aplicada aos dispositivos nos quais essa politica é aplicada. O usuério
ndo pode modificar os valores dessas configuragdes na interface gerenciada do aplicativo. Esse
tipo de configuragdo é chamado de blogueado.

E altamente recomendavel que vocé bloqueie as configuragdes da politica que deseja aplicar nos dispositivos
gerenciados. As configuragdes da politica desbloqueadas podem ser reatribuidas pelas configuragdes do
aplicativo da Kaspersky em um dispositivo gerenciado.

Vocé pode usar um botdo de bloqueio para realizar as seguintes agdes:
e Configura¢des de bloqueio para uma politica de subgrupo de administragdo
* Bloqueando as configuragdes de um aplicativo da Kaspersky em um dispositivo gerenciado

Assim, uma configuracdo bloqueada é usada para implementar configuragdes efetivas em um dispositivo
gerenciado.
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Um processo de implementagédo de configuragdes eficazes inclui as seguintes agdes:
* O dispositivo gerenciado aplica os valores de configuragdo do aplicativo da Kaspersky.
e QO dispositivo gerenciado aplica valores de configuragdes bloqueados de uma politica.

Uma politica e um aplicativo da Kaspersky local contém o mesmo conjunto de configuragdes. Ao definir as
configura¢des de politica, as configuragdes do aplicativo da Kaspersky mudam de valores em um dispositivo
gerenciado. N&o é possivel ajustar as configuragdes bloqueadas em um dispositivo gerenciado (ver figura abaixo):

Kaspersky Security Center TLE Kaspersky Endpoint Security

Configuragdes de politica para o Kaspersky Endpoint Configuragdes locais do aplicativo
Security
Configuragdes do componente de Prevengio de Configuragdes do componente de Prevengio de
- Exploit Exploit
i Oadministrador define o valor B
| para esta configuragio e fecha ) 3 . . i O usuario nao pode ajustar
| P um c:deazn - E Ativar a verificagdo em segundo IZ Ativar a verificagdo em segundo i esta configuragio
| plano plano !
77777777 Na 4o de exploit: | Na deteccao de exploit:
0 administrador define o valor oomeeee e P
| para esta configuragéo e abre @ Operagio de bloco (O Operagao de bloco __| | O usuario j}oﬁ ajustar esta
! ! configuragao
: um cadeado (O Notificar @ Notificar gurag
""""" Protecdo de memoria de processos do sistema: | Protecéo de memoria de processos do sistema: .
| O administrador define o valor | O usudrio pode ajustar esta
| para esta configuragao e abre @ | E Ativar a protegao de memoria de I:l Ativar a prote¢io de memoria de N configuragao
| um cadeado processo do sistema processo do sistema

Configuragdes de bloqueio e de aplicativos da Kaspersky

Heranga de politicas e perfis de politica

Esta secdo fornece informagdes sobre a hierarquia e heranga de politicas e perfis de politica.

Hierarquia de politicas

Se dispositivos diferentes precisarem de configuragdes diferentes, vocé pode organizar os dispositivos em grupos
de administragao.

Vocé pode especificar uma politica para um Unico grupo de administragéo. As configuragdes de politica podem ser
herdadas. Heranga significa receber valores de configuragdes de politica em subgrupos (grupos secundarios) de
uma politica de um grupo de administrag&o de nivel superior (principal).

Depois disso, a politica de um grupo principal é também referida como uma polltica principal. Uma politica para um
subgrupo (grupo secundério) também é chamada de politica secundaria.

Por padrao, pelo menos um grupo de dispositivos gerenciados existe no Servidor de Administragdo. Se vocé deseja
criar grupos personalizados, esses sdo criados como subgrupos (grupos secundarios) dentro do grupo de
dispositivos gerenciados.

Politicas de um mesmo aplicativo atuam entre si, de acordo com uma hierarquia de grupos de administragdo. As

configura¢des bloqueadas de uma politica de um grupo de administragédo de nivel superior (principal) reatribuirdo
os valores das configuragdes de politica de um subgrupo (ver figura abaixo).
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Kaspersky Security Center Tit Configuragdes eficazes:

Politica principal

Configuragoes da politica:

0O administrador deixa o cadeado aberto e A=1
especifica um valor de configuracdo

O administrador deixa o cadeado aberto e
especifica um valor de configuracdo

O administrador deixa o cadeado aberto e c=1 &

especifica um valor de configuragdo

O administrador fecha o cadeado e =
; h D=1
especifica um valor de configuracdo

Dispositivo gerenciado

Politica secundaria Aplicativos da Kaspersky

Configuragdes da politica: Configuragoes locais do aplicativo:

O administrador deixa o cadeado aberto e A=1 O usuario especifica o valor da A=4
ndo altera o valor configuragdo
0 administrador deixa o cadeado aberto e _ P . _
especifica um novo valor de configuracdo B=2 & O usudrio deixa o valar inalterado B=2
O administrador fecha o cadeado e c=3 O usudrio ndo pode alterar o valor c=3
especifica um valor de configuracdo
O administrador ndo pode alterar o valor D=1 @ O usuario ndo pode alterar o valor D=1

Hierarquia de politicas

Perfis de politica em uma hierarquia de politicas

Os perfis de politica tém as seguintes condigdes de atribuigcdo de prioridade:

* A posigdo de um perfil em uma lista de perfis de politica indica sua prioridade. Vocé pode alterar uma prioridade
de perfil da politica. A posi¢cdo mais alta em uma lista indica a prioridade mais alta (veja a figura abaixo).

Lista dos perfis de politica
Prioridade maxima
Perfil da politica 1
Perfil da politica 2
Prioridade mais Perfil da politica 100
baixa
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Definigéo de prioridade de um perfil de politica

e As condigdes de ativagado dos perfis de politica ndo dependem umas das outras. Vérios perfis de politica
podem ser ativados simultaneamente. Se vérios perfis de politica afetam a mesma configuragéo, o dispositivo
obtém o valor de configuragdo do perfil de politica com a prioridade mais alta (veja a figura abaixo).

Kaspersky Security Center

Configuragdes eficazes:

Politica ativa Aplicativos da Kaspersky
Configuragdes da politica: Configuracées locais:
A =1 O administrador deixa o cadeado aberto e ndo altera o valor > A=1 O usudrio deixa o valor inalterado
= administrador especifica o valor e fecha o cadeado 3] B=2 O usuéria ndo pode alterar o valor
B=1 0 administrador especifi lor & fech, dead
c=1 O administrador deixa o cadeado aberto e ndo afterao —> C=4 O usuario ndo pode alterar o valor

valor

Perfil da politica1

| A configuracdo do dispositivo gerenciado I
|atende &s condicdes de ativagdo do Perfil |
L da politica 1 e do Perfil da politica 2 1

Configuragbes do perfil da politica:

B=2 O administrador especifica o valor & fechao

Condigéo de ativagao:

E=1 O administrador especifica o valor e fecha o cadeado

Perfil da politica 2

Configuragbes do perfil da politica:

B=3 O administrador especifica o valor e fecha o cadeado

c=4 O administrador especifica o valor € fecha o cadeado

Condigao de ativagao:

[DEDIED| ||ED [ED | |[ENEDIED

F=5 O administrador especifica o valor e fecha o cadeado

A configuragéo do dispositivo gerenciado atende as condi¢des de ativagédo de vérios perfis de politica

Perfis de politica em uma hierarquia de herancga

Os perfis de politica de diferentes politicas de nivel de hierarquia estdo em conformidade com as seguintes
condig¢des:

e Uma politica de nivel inferior herda perfis de politica de uma politica de nivel superior. Um perfil de politica
herdado de uma politica de nivel superior obtém prioridade mais alta do que o nivel do perfil de politica original.

* \océ ndo pode alterar a prioridade de um perfil de politica herdado (veja a figura abaixo).
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Politica principal Politica secundaria

Lista dos perfis de politica Herdado Lista dos perfis de politica Herdado
Perfil da politica 1 Nao Perfil da politica 1 Sim
Perfil da politica 2 Nao Perfil da politica2 Sim

Perfil da politica 3 Nao
Perfil da politica 4 Nao

Heranga de perfis de politica

Perfis de politica com o mesmo nome

Se houver duas politicas com o mesmo nome em diferentes niveis de hierarquia, essas funcionardo de acordo com
as seguintes regras:

¢ As configuragdes bloqueadas e a condi¢do de ativagédo de perfil de um perfil de politica de nivel superior
alteram as configuragdes e a condicdo de ativagdo de perfil de um perfil de politica de nivel inferior (ver figura
abaixo).
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Politica principal

Configuragdes da politica:

A = 1 O administrador deixa o cadeado aberto e
especifica o valor

- O administrador deixa o cadeado aberto e
B - 1 especifica o valor

—

cDED

Perfil da politica 1

Configuragées do perfil da politica:

0O administrador fecha o cadeado e especifica
o valor

A=2

Politica secundaria

Configuragdes da politica:

A = 1 O administrador deixa o cadeado aberto e
néo altera o valor

B - 1 O administrador deixa o cadeado aberto e
= néo altera o valor

Perfis de politicacom

0 mesmonome

Perfil da politica 1

Configuragées do perfil da politica:

A=2

O administrador ndo pode alterar o valor da
configuracéo

Condigéo de ativagédo:

- administrador fecha o cadeado e especifica
D=1 O administrador fech dead: ifi
o valor

—

D |[D

Condigao de ativagédo:

D = 1 O administrador n&o pode alterar o valor da
condigéo de ativagéo

Perfil da politica secundaria

Configuragées do perfil da politica:

B=3

O administrador fecha o cadeado e especifica
o valor

Condigéo de ativagéo:

E = 4 QO administrador fecha o cadeado e especifica
o valor

O perfil secundério herda os valores de configuragdo de um perfil de politica principal

Gerenciamento de politicas

Visualizagao da lista de politicas
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* As configuragdes desbloqueadas e a condigédo de ativagéo de perfil de um perfil de politica de nivel superior
ndo alteram as configura¢des e a condigdo de ativagdo de perfil de um perfil de politica de nivel inferior.

Como as configuragdes sao implementadas em um dispositivo gerenciado

A implementacao eficaz de configuragdes em um dispositivo gerenciado pode ser descrita da seguinte forma:
e Os valores de todas as configuragdes ndo bloqueadas séo obtidos a partir da politica.
* Em seguida, sdo substituidos pelos valores das configuragdes do aplicativo gerenciado.

* Em seguida, os valores das configuragdes bloqueadas da politica em vigor sdo aplicados. Os valores das
configuragdes bloqueadas alteram os valores das configuragdes em vigor desbloqueadas.

Esta se¢do descreve o gerenciamento de politicas e fornece informagdes sobre como visualizar a lista de politicas,
criar, modificar, copiar, mover politicas, sincronizagdo forgada, visualizar o gréfico de status de distribuicdo de
politica e excluir uma politica.

ED|ED

D |ED

D D




Vocé pode visualizar listas de politicas criadas para o Servidor de Administragdo ou para qualquer grupo de
administrag&o.

Para visualizar uma lista de politicas:
1. No menu principal, v4 para DISPOSITIVOS — HIERARQUIA DE GRUPOS.

2. Na estrutura de grupos de administragéo, selecione o grupo de administrag@o para o qual vocé deseja exibir a
lista de politicas.

A lista de politicas aparece em formato tabular. Se ndo houver politicas, a tabela ficard vazia. Vocé pode mostrar
ou ocultar as colunas da tabela, modificar a sua ordem, exibir apenas linhas que contenham um valor
especificado ou usar a pesquisa.

Criacdo de uma politica
Vocé pode criar politicas; pode também modificar e excluir as politicas existentes.

Para criar uma polltica:

1. Acesse DISPOSITIVOS — POLITICAS E PERFIS.

2. Clique em Adicionar.

A janela Selecione o aplicativo se abre.

3. Selecione o aplicativo para o qual vocé deseja criar uma politica.

4. Clique em Avangar.
A nova janela de configuragdes de politica é exibida com a guia Geral selecionada.

5. Se quiser, altere o nome padrao, o status padrdo e as configuragdes de heranga padrdo da politica.

6. Selecione a guia Configuragdes do aplicativo.

Ou vocé pode clicar em Salvar e sair. A politica aparecera na lista de politicas, e vocé poderé editar as suas
configuragdes depois.

7. Na guia Configuragdes do aplicativo, no painel esquerdo, selecione a categoria desejada e, no painel de
resultados a direita, edite as configuragdes da politica. Vocé pode editar as configuragdes da politica em cada

categoria (se¢ao).
O conjunto de configuragdes depende do aplicativo para o qual vocé cria uma politica. Para mais detalhes,
consulte:

e Configuragéo do Servidor de Administragéo

e Configuracdes de politica do Agente de Rede

¢ Ajuda do Kaspersky Endpoint Security for Linux

Para detalhes sobre as configuragdes de outros aplicativos de seguranga, consulte a documentagédo do
aplicativo correspondente.

Ao editar as configuragdes, vocé pode clicar em Cancelar para cancelar a Ultima operagao.
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8. Clique em Salvar para salvar a politica.

A politica seré exibida na lista de politicas.

Configuragdes da politica gerais

Geral

Na guia Geral, vocé pode modificar o status da politica e especificar a heranga das configuragdes da politica:
* No bloco Status da politica, vocé podera selecionar um dos modos de politica:

e Ativo

Se esta opgao estiver selecionada, a politica é habilitada.

Por padrao, esta opgao esté selecionada.

e Forado escritério

Se esta opgao estiver selecionada, a politica se tornard ativa quando um dispositivo deixar a rede
corporativa.

* |nativo

Se esta opgao estiver selecionada, a politica é habilitada, mas continua armazenada na pasta Politicas.
Se necessério, a politica pode ser habilitada.

* No grupo de configuragdes Heranca de configuragdes, vocé pode configurar a heranga de politica:

e Herdar configuracoes da politica principal

Se esta opgao estiver ativada, os valores das configuragdes de politica sdo herdados da politica de
grupo de nivel superior e, portanto sdo bloqueados.

Por padrao, esta opgao estd ativada.

e Forcar heranca de configuracoes nas politicas secundarias
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Se esta opgao estiver ativada, apds a aplicagdo das alteragdes da politica, as seguintes agdes serdo
realizadas:

e Os valores das configuragdes da politica serdo propagados as politicas de grupos de
administragdo aninhados, ou seja, as politicas secundérias.

* No bloco Heranga de configuragdes da se¢do Geral na janela Propriedades de cada politica
secunddria, a opgdo Herdar configuragdes da politica principal serd automaticamente ativada.

Se a opgdo estiver ativada, as configuragdes das politicas secundérias sdo bloqueadas.

Por padréo, esta opgao esté desativada.

Configuragdo de eventos

Na guia Configuragéo de eventos, configure o registro e a notificagdo de eventos. Os eventos s&o distribuidos por
nivel de importancia nas seguintes guias:

e Critico

A secao Critico ndo é exibida nas propriedades de politica do Agente de Rede.
* Falha funcional
* Adverténcia
¢ Informagdes

Na cada sec¢ao, a lista de eventos exibe os tipos de eventos e o prazo de armazenamento de eventos padrdo no
Servidor de Administragdo (em dias). Clicar em um tipo de evento permite especificar as seguintes configuragdes:

* Registro de eventos

Vocé pode especificar por quantos dias armazenar o evento e selecionar onde armazenar o evento:
* Exportar para o sistema SIEM usando o Syslog
* Armazenar no log de eventos do SO no dispositivo
* Armazenar no log de eventos do SO no Servidor de Administragao

* NotificagSes de eventos

Vocé pode selecionar se deseja ser notificado sobre o evento de uma das seguintes formas:
¢ Notificar por e-mail
¢ Notificar por SMS
¢ Notificar ao executar o arquivo executavel ou o script
¢ Notificar via SNMP

Por padréo, as configuragdes de notificagdo especificadas na guia Propriedades do Servidor de Administragdo
(como enderego do destinatério) sdo usadas. Se desejar, vocé pode alterar as configuragdes na guia E-mail,
SMS e Arquivo executével a ser executado.
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Histdrico de revisdes

A guia Histérico de revisGes permite exibir a lista das revisdes de politica e reverter alteragdes feitas na politica,
se necessario.

Modificar uma politica

Para modiificar uma politica:
1. Acesse DISPOSITIVOS — POLITICAS E PERFIS.

2. Clique na politica que deseja modificar.

A janela Propriedades da politica sera aberta.

3. Especifique as configuracdes gerais e as configuragdes do aplicativo para o qual a politica estd sendo criada.
Para mais detalhes, consulte:

e Configuragdo do Servidor de Administragéo

e Configuracdes de politica do Agente de Rede

¢ Ajuda do Kaspersky Endpoint Security for Linux

Para detalhes sobre as configuragdes de outros aplicativos de seguranga, consulte a documentagao desse
aplicativo.

4. Clique em Salvar.

As alteragdes feitas a politica serdo salvas nas propriedades da politica e aparecerdo na segédo Histérico de
revisoes.

Ativando o desativando uma opc¢ao de heranca de politica

Para ativar ou desativar a opg¢do de heranga em uma politica:
1. Abra a politica necesséria.
2. Abra a guia Geral.
3. Ative ou desative a herancga de politica:

e Se vocé ativar Herdar configuragdes da politica principal em uma politica secundéria e um administrador
bloquear algumas configuragdes na politica principal, entdo vocé ndo podera alterar essas configuragdes na
politica do grupo secundério.

* Se vocé desativar Herdar configuragdes da politica principal em uma politica secundéaria, entdo vocé
poderd alterar todas as configura¢des na politica secundéria, mesmo se algumas configuragdes estiverem

bloqueadas na politica principal.

* Se vocé ativar Forgar heranga de configuragdes nas politicas secundarias no grupo principal, isso ativara
a opgdo Herdar configuragdes da politica principal para cada politica secundéria. Nesse caso, vocé ndo
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pode desativar esta opgdo para nenhuma politica secundéria. Todas as configuragdes bloqueadas na
politica principal sdo herdadas por imposi¢do nos grupos secunddrios, e vocé ndo pode alterar essas
configura¢des nos grupos secundarios.

4. Clique no bot&o Salvar para salvar as alteragdes ou clique no botdo Cancelar para rejeitar as alteragdes.
Por padréo, a opgdo Herdar configurag6es da politica principal esté ativada para uma nova politica.

Se uma politica tiver perfis, todas as politicas secundérias herdardo esses perfis.

Copia de uma politica

Vocé pode copiar politicas de um grupo de administragdo para outro.
Para copiar uma politica para outro grupo de administragéo:
1. No menu principal, va para DISPOSITIVOS — POLITICAS E PERFIS.
2. Marque a caixa de sele¢do ao lado da politica (ou politicas) que deseja copiar.

3. Clique no botdo Copiar.

No lado direito da tela, a &rvore dos grupos de administragdo aparece.
4. Na érvore, selecione o grupo de destino, isto é, o grupo para o qual deseja copiar a politica (ou politicas).
5. Clique no botdo Copiar na parte inferior da tela.
6. Cliqgue em OK para confirmar a operag&o.

A politica (politicas) seré copiada para o grupo de destino com todos os seus perfis. O status de cada politica
copiada no grupo de destino serd Inativo. Vocé pode alterar o status para Ativo a qualquer momento.

Se uma politica com um nome idéntico ao da politica recém-movida j& existir no grupo de destino, o nome da
politica recém-movida seré expandido com o indice (<préximo ndmero da sequéncia>), por exemplo: (1).

Mover uma politica

Vocé pode mover politicas de um grupo de administragdo para outro. Por exemplo, vocé quer excluir um grupo, mas
deseja usar as politicas dele para outro grupo. Nesse caso, vocé move a politica do grupo antigo para o novo antes
de excluir o antigo.
Para mover uma politica para outro grupo de administrag&o:

1. No menu principal, va para DISPOSITIVOS — POLITICAS E PERFIS.

2. Marque a caixa de sele¢do ao lado da politica (ou politicas) que deseja mover.

3. Clique no bot&o Migrar.

No lado direito da tela, a &rvore dos grupos de administragdo aparece.
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4. Na érvore, selecione o grupo de destino, isto é, o grupo para o qual deseja mover a politica (ou politicas).
5. Clique no bot&o Migrar na parte inferior da tela.
6. Cliqgue em OK para confirmar a operagao.

Caso uma politica ndo seja herdada do grupo de origem, ela serd movida para o grupo de destino com todos os
seus perfis. O status da politica no grupo de destino € Inativo. Vocé pode alterar o status para Ativo a qualquer
momento.

Caso uma politica seja herdada do grupo de origem, ela permaneceré no grupo de origem. Ela é copiada para o
grupo de destino com todos os seus perfis. O status da politica no grupo de destino é Inativo. Vocé pode alterar
o status para Ativo a qualguer momento.

Se uma politica com um nome idéntico ao da politica recém-movida j& existir no grupo de destino, o nome da
politica recém-movida seré expandido com o indice (<préximo nimero da sequéncia>), por exemplo: (1).

Sincronizacgéo forgcada

Embora o Kaspersky Security Center Linux automaticamente sincronize o status, configuragdes, tarefas e
politicas para dispositivos gerenciados, em alguns casos, o administrador precisa saber exatamente, em um dado
momento, se a sincronizagao ja foi executada para um dispositivo especificado.

Sincronizar um uUnico dispositivo

Para forgar a sincronizagédo entre o Servidor de Administragdo e um dispositivo gerenciado:
1. Acesse DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.

2. Cligue no nome do dispositivo que deseja sincronizar com o Servidor de Administragao.

Uma janela de propriedades é exibida com a se¢do Geral selecionada.
3. Clique no botao Forgar a sincronizagao.

O aplicativo sincroniza o dispositivo selecionado com o Servidor de Administragéo.

Sincronizar vérios dispositivos

Para forgar a sincronizagdo entre o Servidor de Administragéo e vérios dispositivos gerenciados:
1. Abra a lista de dispositivos de um grupo de administragdo ou uma selegéo de dispositivos:

® \/a para DISPOSITIVOS — DISPOSITIVOS GERENCIADOS — Grupos e selecione o grupo de
administragdo que contém os dispositivos a serem sincronizados.

* Execute uma selegéo de dispositivos para visualizar a lista de dispositivos.

2. Marque as caixas de sele¢do ao lado dos dispositivos que deseja sincronizar com o Servidor de Administragao.

3. Clique no botao Forgar a sincronizagao.
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O aplicativo sincroniza os dispositivos selecionados com o Servidor de Administracéo.

4. Na lista de dispositivos, verifique se a hora da Ultima conexdo com o Servidor de Administragéo foi alterada para
os dispositivos selecionados para a hora atual. Se a hora ndo tiver sido alterada, atualize o conteldo da pégina
clicando no botdo Atualizar.

Os dispositivos selecionados s&o sincronizados com o Servidor de Administragéo.

Visualizagdo da hora da entrega de uma politica

Apbs alterar uma politica de um aplicativo da Kaspersky no Servidor de Administragdo, o administrador pode
verificar se a politica alterada foi entregue a um dispositivo gerenciado especifico. Uma politica pode ser entregue
durante uma sincronizagdo normal ou uma sincronizagao forgada.

Para visualizar a data e a hora que uma politica de aplicativo foi fornecida a um dispositivo gerenciado:
1. Acesse DISPOSITIVOS — DISPOSITIVOS GERENCIADOS.

2. Clique no nome do dispositivo que deseja sincronizar com o Servidor de Administragdo.

Uma janela de propriedades é exibida com a se¢ao Geral selecionada.
3. Clique na guia Aplicativos.

4. Selecione o aplicativo do qual do qual deseja visualizar a data de sincronizagéo da politica.

A janela de politica do aplicativo é exibida com a se¢do Geral selecionada e a data e a hora de entrega da
politica exibidas.

Visualizar o grafico de status de distribuicdo da politica

No Kaspersky Security Center, vocé pode ver o status de aplicagédo da politica em cada dispositivo através de um
grafico de status de distribuigdo de politica.

Para analisar o status de distribuigdo da politica em cada dispositivo:
1. Acesse DISPOSITIVOS — POLITICAS E PERFIS.

2. Marque a caixa de sele¢do ao lado da politica para a qual deseja visualizar o status de distribuicdo nos
dispositivos.

3. No menu exibido, selecione o link Distribuigao.

A janela Resultados de distribuicdo <Nome da politica> é aberta.
4. Na janela aberta Distribui¢do de resultados <Nome da politica> a descrigao do status da politica é exibida.

E possivel alterar o nimero de resultados exibidos na lista com a distribuicdo da politica. O nimero méaximo de
dispositivos & 100.000.

Para alterar o nimero de dispositivos exibidos na lista com os resultados de distribuicdo da politica:

1. Acesse a segdo Opgdes da interface na barra de ferramentas.
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2. Em Limite de dispositivos exibidos nos resultados de distribui¢cao da politica, insira o nimero de dispositivos
(até 100.000).

Por padréo, o nimero é 5.000.

3. Cligue em Salvar.

As configuragdes sao salvas e aplicadas.

Exclusdo de uma politica

Vocé pode excluir uma politica se ndo precisar mais dela. Vocé pode excluir apenas uma politica que ndo é herdada
no grupo de administragdo especificado. Se uma politica for herdada, vocé sé podera exclui-la no grupo de nivel
superior para o qual ela foi criada.

Para excluir uma polltica:

1. No menu principal, va para DISPOSITIVOS — POLITICAS E PERFIS.

2. Marque a caixa de sele¢do ao lado da politica que deseja excluir e clique em Excluir.

O bot&o Excluir ficaré indisponivel (esmaecido) se vocé selecionar uma politica herdada.
3. Clique em OK para confirmar a operagéo.

A politica é excluida em conjunto com todos os seus perfis.

Gerenciando perfis de politica

Esta se¢do descreve o gerenciamento de perfis da politica e fornece informagdes sobre como visualiza-los, alterar
a prioridade, criar, copiar, criar uma regra de ativagdo e excluir perfis de politica.

Visualizagdo dos perfis de uma politica
Para visualizar os perfis de uma polltica:
1. No menu principal, v para DISPOSITIVOS — POLITICAS E PERFIS.

2. Clique no nome da politica cujos perfis deseja exibir.

A janela de propriedades da politica é exibida com a guia Geral selecionada.

3. Abra a guia Perfis da politica.

A lista de perfis da politica é exibida em formato tabular. Se a politica ndo tiver perfis, serd exibida uma tabela
vazia.
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Alteragao de uma prioridade de perfil da politica

Para alterar uma prioridade de perfil da politica:

1. Prossiga para a lista de perfis de uma politica desejada.

A lista de perfis de politica é exibida.

2. Na guia Perfis da politica, marque a caixa de sele¢éo ao lado do perfil da politica para o qual deseja alterar a
prioridade.

3. Defina uma nova posigcéo do perfil da politica na lista clicando em Priorizar ou Despriorizar.

Quanto mais alto um perfil da politica estiver localizado na lista, mais alta serd sua prioridade.
4. Cligue no bot&o Salvar.

A prioridade do perfil da politica selecionado € alterada e aplicada.

Criar um perfil da politica

Para criar um perfil da politica:

1. Prossiga para a lista de perfis da politica desejada.

A lista de perfis de politica é exibida. Se a politica ndo tiver perfis, uma tabela vazia sera exibida.
2. Cligue em Adicionar.
3. Se quiser, altere o nome padréo e as configuragdes de heranga padréo do perfil.

4. Selecione a guia Configuragdes do aplicativo.

Ou entéo, é possivel clicar em Salvar e sair. O perfil criado aparecerd na lista de perfis da politica, e serd possivel
editar as suas configuragdes depois.

5. Na guia Configuragdes do aplicativo, no painel esquerdo, selecione a categoria desejada e, no painel de
resultados a direita, edite as configuragdes do perfil. Vocé pode editar as configuragdes do perfil da politica em
cada categoria (seg&o).

Ao editar as configuragdes, vocé pode clicar em Cancelar para cancelar a Ultima operagao.
6. Cligue em Salvar para salvar o perfil.

O perfil apareceré na lista de perfis da politica.

Copiar um perfil de politica

Vocé pode copiar um perfil da politica para politica atual ou outra, por exemplo, se quiser ter perfis idénticos para
politicas diferentes. Vocé também pode usar a cdpia se quiser ter dois ou mais perfis que se diferenciam em
apenas um pequeno ndmero de configuragdes.
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Para copiar um perfil de poltica:

1. Prossiga para a lista de perfis de uma politica desejada.

A lista de perfis de politica é exibida. Se a politica néo tiver perfis, uma tabela vazia serd exibida.
2. Na guia Perfis da politica, selecione o perfil da politica que deseja copiar.

3. Clique em Copiar.

4. Na janela exibida, selecione a politica para a qual deseja copiar o perfil.

E possivel copiar um perfil da politica para a mesma politica ou uma politica que vocé especificar.

5. Cligue em Copiar.

O perfil da politica é copiado para a politica que vocé selecionou. O perfil recentemente copiado adquire a
prioridade mais baixa. Se vocé copiar o perfil para a mesma politica, o nome do perfil recentemente copiado seré

expandido com o indice (), por exemplo: (1), (2).

Depois, vocé pode modificar as configuragdes do perfil, inclusive o nome e a prioridade dele; o perfil da politica
original ndo serd modificado nesse caso.

Criar uma regra de ativagéo do perfil da politica
Para criar uma regra de ativagdo do perfil da politica:

A lista de perfis de politica é exibida.

2. Na guia Perfis da politica, clique no perfil da politica para o qual é preciso criar uma regra de ativagao.

Se a lista de perfis da politica estiver vazia, vocé pode criar um perfil da politica.

3. Na guia Regras de ativagao, clique no botdo Adicionar.

A janela com as regras de ativacédo do perfil da politica é aberta.

4. Especifique um nome para a regra.

5. Selecione as caixas junto as condi¢des que devem afetar a ativagcdo do perfil da politica que vocé estiver
criando:

* Regras gerais para a ativacao do perfil de politica

Selecione esta caixa de sele¢do para definir as regras de ativagdo do perfil da politica no dispositivo
dependendo do status do modo offline de dispositivo, a regra para a conexdo ao Servidor de
Administragdo e as tags atribuidas ao dispositivo.

Para esta opgéo, especifique na etapa seguinte:

e Status do dispositivo
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Define a condi¢do da presenga do dispositivo na rede:

® Online — O dispositivo estd na rede, portanto o Servidor de Administragdo esta disponivel.

e Offline — O dispositivo estd em uma rede externa, o que significa que o Servidor de
Administragdo ndo esté disponivel.

e N/A — O critério ndo serd aplicado.

* A regra para conexao do Servidor de Administragao est4 ativa neste dispositivo

Escolha a condigdo de ativagdo do perfil da politica (se a regra estd ou ndo sendo executada) e
selecione o nome da regra.

A regra define o local de rede do dispositivo para conexdo ao Servidor de Administragao, cujas
condi¢des devem ser atendidas (ou ndo devem ser atendidas) para a ativagdo do perfil da politica.

Uma descrigdo da localizagdo da rede de dispositivos para conexdo a um Servidor de Administragdo
pode ser criada ou configurada em uma regra de troca de Agente de Rede.

* Regras para o proprietario do dispositivo especifico

Para esta opc¢ao, especifique na etapa seguinte:

¢ Proprietério do dispositivo

Ative esta opgao para configurar e ativar a regra para a ativagdo do perfil no dispositivo para seu
proprietdrio. Na lista suspensa sob esta caixa de sele¢édo, vocé pode selecionar um critério para a
ativagdo do perfil:

e QO dispositivo pertence ao proprietério especificado (sinal "=").

e O dispositivo ndo pertence ao proprietério especificado (sinal "#").

Se essa opgao é ativada, o perfil é ativado no dispositivo de acordo com os critérios
especificados. Vocé pode especificar o proprietdrio do dispositivo se a opgdo estiver ativada. Se
essa opgao estiver desativada, o critério de ativagdo do perfil ndo é aplicado. Por padréo, esta
opgao estéd desativada.

® O proprietério do dispositivo estd incluido em um grupo de seguranga interno

Ative esta opgao para configurar e ativar a regra de ativagdo do perfil no dispositivo pela associagdo
do proprietédrio em um grupo de seguranga interna do Kaspersky Security Center Linux. Na lista
suspensa sob esta caixa de selec¢ao, vocé pode selecionar um critério para a ativagéo do perfil:

e O proprietdrio do dispositivo € um membro do grupo de seguranga especificado (sinal "=").

* O proprietério do dispositivo ndo é um membro do grupo de seguranga especificado (sinal "#").

Se essa opgao é ativada, o perfil é ativado no dispositivo de acordo com os critérios
especificados. Vocé pode especificar um grupo de seguranga do Kaspersky Security Center
Linux. Se essa opgéo estiver desativada, o critério de ativagdo do perfil ndo é aplicado. Por
padréo, esta opgao esta desativada.

® Regras para especificagées de hardware
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Selecione esta caixa de sele¢do para definir as regras de ativagao do perfil da politica no dispositivo
dependendo do volume de memdria e do nimero de processadores ldgicos.

Para esta opgao, especifique na etapa seguinte:

¢ Tamanho da RAM, em MB

Ative esta opgdo para configurar e ativar a regra de ativagao do perfil no dispositivo pelo volume de
RAM disponivel naquele dispositivo. Na lista suspensa sob esta caixa de sele¢do, vocé pode
selecionar um critério para a ativagéo do perfil:

e O tamanho da RAM do dispositivo € menos do que o valor especificado (sinal "<").

e O tamanho de RAM de dispositivo é maior do que o valor especificado (sinal ">").

Se essa opgdo € ativada, o perfil é ativado no dispositivo de acordo com os critérios especificados.
Vocé pode especificar o volume da RAM no dispositivo. Se essa opgédo estiver desativada, o critério
de ativagao do perfil ndo € aplicado. Por padrao, esta opgédo esté desativada.

* Numero de processadores légicos

Ative esta opgao para configurar e ativar a regra de ativagdo do perfil no dispositivo pelo nimero de
processadores légicos nesse dispositivo. Na lista suspensa sob esta caixa de sele¢ao, vocé pode
selecionar um critério para a ativagao do perfil:

* O numero de processadores légicos no dispositivo € menor do que ou igual ao valor
especificado (sinal "<").

e O numero de processadores légicos no dispositivo € maior do que ou igual ao valor
especificado (sinal ">").

Se essa opgdo € ativada, o perfil é ativado no dispositivo de acordo com os critérios especificados.
Vocé pode especificar o nimero de processadores légicos no dispositivo. Se essa opgao estiver
desativada, o critério de ativagdo do perfil ndo é aplicado. Por padrdo, esta opgéo estd desativada.

* Regras para atribuigdo de funcdes

Para esta opgéo, especifique na etapa seguinte:

¢ Ativar o perfil de politica por fungéo especifica do proprietério do dispositivo

Selecione esta opgao para configurar e ativar a regra da ativagdo do perfil no dispositivo,
dependendo da fung¢do do proprietério. Adicione a fungdo manualmente da lista de fungdes
existentes.

Se essa opgéo € ativada, o perfil é ativado no dispositivo de acordo com os critérios especificados.

® Regras para uso de tag

Marque esta caixa de selegdo para definir as regras de ativagcao do perfil da politica no dispositivo
dependendo das tags atribuidas ao dispositivo. Vocé pode ativar o perfil da politica para os dispositivos
com ou sem tags selecionadas.

Para esta opc¢ao, especifique na etapa seguinte:
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e Listade tags®

Na lista de tags, especifique uma regra para a inclusdo do dispositivo no perfil da politica,
selecionando as caixas de selegdo ao lado das tags relevantes.

Vocé pode adicionar novas tags a lista inserindo-as no campo sobre a lista e clicando no bot&o
Adicionar.

O perfil da politica inclui dispositivos com descrigdes que contém todas as tags selecionadas. Se as
caixas de selecdo forem desmarcadas, o critério ndo é aplicado. Por padrdo, estas caixas de selegédo
estdo desmarcadas.

Ative esta opgéo se tiver de inverter a selegdo de tags.

Se esta opgdo estiver selecionada, o perfil da politica inclui dispositivos com descri¢cdes que ndo
contém nenhuma das tags selecionadas. Se esta opgédo estiver desativada, o critério ndo € aplicado.

Por padrao, esta opgédo estd desativada.

O numero de péginas adicionais do Assistente depende das configuragdes que vocé seleciona no primeiro
passo. Vocé pode modificar as regras de ativagédo do perfil da politica em outro momento.

6. Verifique a lista dos pardmetros configurados. Se a lista estiver correta, clique em Criar.

O perfil seréd salvo. O perfil serd ativado no dispositivo quando as regras de ativagdo forem acionadas.

As regras de ativagdo do perfil da politica criadas para o perfil sdo exibidas nas propriedades do perfil da politica na
guia Regras de ativagdo. VVocé pode modificar ou remover qualquer regra de ativagdo do perfil da politica.

Mdltiplas regras de ativagdo podem ser acionadas simultaneamente.

Excluir um perfil de politica

Para excluir um perfil de politica:

1. Prossiga para a lista de perfis de uma politica desejada.

A lista de perfis de politica é exibida.

2. Na guia Perfis da politica, marque a caixa de sele¢éo ao lado do perfil de politica que deseja excluir e clique em
Excluir.

3. Na janela exibida, clique em Excluir novamente.

O perfil da politica é excluido. Se a politica for herdada por um grupo de nivel mais baixo, o perfil permanecera
nesse grupo, mas se tornaré o perfil da politica desse grupo. Isso é feito para eliminar a alteragéo significativa nas
configuragdes dos aplicativos gerenciados instalados nos dispositivos de grupos de nivel mais baixo.
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Usudrios e funcdes dos usuarios

Esta secdo descreve usudrios e fungdes de usudrio e fornece instrugdes para crid-los e modifica-los, atribuir
fungdes e grupos a usudrios e associar perfis de politica a fungdes.

Sobre as funcdes dos usuarios

A fungdo de usuario (também mencionada como uma fung¢do) é um objeto que contém um conjunto de direitos e
privilégios. Uma fungéo pode ser associada as configuragdes de aplicativos da Kaspersky instalados em um
dispositivo de usuério. Vocé pode atribuir uma fung&o a um conjunto de usuérios ou a um conjunto de grupos de
seguranga em qualquer nivel na hierarquia de grupos de administragdo.

Vocé pode associar fungdes de usudrio a perfis da politica. Se uma fungdo for atribuida a um usuério, esse usudrio
receberd as configuragdes de seguranga necessdrias para desempenhar suas fungdes profissionais.

Uma fung&o de usudrio pode ser associada a usudrios de dispositivos em um grupo de administragédo especifico.

Escopo da fungdo do usuario

O escopo da fungdo do usuario € uma combinagdo de usudrios e grupos de administragdo. As configuragdes
associadas com uma fungao de usudrio aplicam-se somente a dispositivos que pertencem a usuérios que tém
essa fungéo, e apenas se esses dispositivos pertencerem a grupos associados a fungao, incluindo grupos
secunddrios.

Vantagem de usar fungdes

Uma vantagem de usar fungdes € que vocé ndo precisa especificar configuragdes de seguranga para cada um dos
dispositivos gerenciados ou cada um dos usuérios separadamente. O nimero de usudrios e dispositivos em uma
empresa pode ser bastante grande, mas o nimero de fungdes de trabalho diferentes que necessitam de
configuragdes de seguranga diferentes é consideravelmente menor.

Diferengas do uso de perfis da politica

Os perfis da politica s@o as propriedades da politica criada para cada aplicativo da Kaspersky separadamente. Uma
funcéo é associada a muitos perfis de politica criados para aplicativos diferentes. Por isso, a fungdo é um método
da unido de configuragdes para um determinado tipo de usuério em um lugar.

Configurar direitos de acesso aos recursos do aplicativo. Controle de
acesso baseado em funcgéo

O Kaspersky Security Center Linux fornece meios de acesso baseado em fungao para os recursos do Kaspersky
Security Center Linux e aplicativos gerenciados da Kaspersky.

Vocé pode configurar os direitos de acesso aos recursos do aplicativo para usudrios do Kaspersky Security Center
Linux de uma das seguintes maneiras:
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e Configurando os direitos para cada usudrio ou grupo de usudrios individualmente.

e Criando fun¢des de usudrio padrdo com um conjunto predefinido de direitos e atribuindo tais fungdes aos
usuérios dependendo do escopo de obrigagdes deles.

A aplicagéo de fungdes de usuério tem como objetivo simplificar e reduzir os procedimentos de rotina de
configuragdo de direitos de acesso dos usudrios aos recursos do aplicativo. Os direitos de acesso com em uma
funcgédo sdo configurados de acordo com as tarefas "padrdo” e o escopo de deveres do usuério.

As fungdes de usuérios podem ter nomes que correspondem a suas finalidades respetivas. Vocé pode criar um
ndmero ilimitado de fun¢des no aplicativo.

E possivel usar as fun¢des de usudrio predefinidas com um conjunto de direitos j& configurado ou criar novas
funcdes e configurar os direitos necessaérios por conta prépria.

Direitos de acesso aos recursos do aplicativo

A tabela abaixo mostra os recursos do Kaspersky Security Center Linux com os direitos de acesso para gerenciar
as tarefas, relatdrios e configuragdes associadas, bem como executar as agdes do usudrio associadas.

Para executar as agdes do usudrio listadas na tabela, o usuério deve ter o direito especificado ao lado da acéo.

Os direitos de Ler, Modificar e Executar s&o aplicaveis a qualquer tarefa, relatério ou configuragdo. Além desses
direitos, o usudrio deve ter o direito de Executar operagdes nas sele¢des de dispositivos para gerenciar tarefas,
relatdérios ou configuragdes nas selegdes de dispositivos.

Todas as tarefas, relatdrios, configuragdes e pacotes de instalagdo que estdo faltando na tabela pertencem a
area funcional Recursos gerais: Funcionalidade bésica.

Direitos de acesso aos recursos do aplicativo

Area funcional Direito Acao do usuério: sdo Tarefa Relatério
necessdrios direitos
para executar a agao

Recursos gerais: Modificar - Nenhum Nenhum
) e Adicionar
Gerenciamento de d "
de ispositivo a um
g;up.o§ e grupo de
administragao administrag&o:
Modificar

e Excluir dispositivo
de um grupo de
administragéo:
Modificar

e Adicionar um grupo
de administracéo a
outro grupo de
administrag&o:
Modificar

e Excluir um grupo de
administracdo de
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Recursos gerais:
Acessar objetos
independentemente

de suas ACLs

Recursos gerais:

Funcionalidade
basica

Ler

Ler

Modificar
Executar
Executar
operagodes nas

selegdes de
dispositivos

outro grupo de
administragao:
Modificar

Obter acesso de leitura
a todos os objetos:
Leitura

* Regras de migragéo
de dispositivos
(criar, modificar ou
excluir) para o
Servidor virtual:
Modificar, Executar
operagoes nas
selegdes de
dispositivos

e Obter certificado
personalizado de
protocolo mével
(LWNGT): Ler

e Definir certificado
personalizado de
protocolo mével
(LWNGT): Gravar

e Obter alista de rede
definida por NLA:
Ler

¢ Adicionar, modificar
ou excluir a lista de
rede definida por
NLA: Modificar

¢ Ver lista de controle
de acesso de
grupos: Ler

* \erolog de eventos
Kaspersky: Leia

221

Nenhum

"Baixar
atualizagdes
no repositério
do Servidor de

Administracao”

"Entregar
relatérios”

"Distribuir
pacote de
instalagao”

"Instalar
aplicativos nos
Servidores de
Administracédo
secundarios
remotamente”

Nenhum

"Relatdrio do
status de
protegéo’

"Relatério de
ameagas’

"Relatério de
dispositivos
mais
infectados”

"Relatdrio de
status dos
bancos de
dados
antivirus”

"Relatdrio de
erros”

"Relatdrio de
ataques de
rede”

"Relatdrio
resumido de
aplicativos de
defesa de
perimetro
instalados”

"Relatdrio
resumido dos
tipos de
aplicativos
instalados”

"Relatério de
usuérios de
dispositivos
infectados”

"Relatdrio de
incidentes”

"Relatdrio de
eventos”



Recursos gerais:
Objetos excluidos

Recursos gerais:
Processamento de
eventos

Ler

Modificar

Excluir
eventos

Editar
configuragdes
de notificagao
de eventos

Alterar
configuragdes
de log de
eventos

Modificar

Ver os objetos Nenhum
excluidos na Lixeira:
Ler
Excluir objetos da
Lixeira: Modificar
Nenhum

Alterar
configuragdes de
registro de eventos:
Editar
configuracgdes de
log de eventos

Alterar
configuragdes de
notificagcdo de
eventos: Editar
configuracdes de
notificagdo de
eventos

Excluir eventos:
Excluir eventos
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"Relatério de
atividade dos
pontos de
distribuicdo”

"Relatdrio de
Servidores de
Administracéo
secundarios”

"Relatério de
eventos de

Controle de
Dispositivos”

"Relatdrio de
aplicativos
proibidos”

"Relatdrio de
Controle da
Web"

"Relatdrio de
permissdes do
usudrio em
vigor”

"Relatdrio de
direitos”

Nenhum

Nenhum



Recursos gerais:
Operagdes no
Servidor de
Administragao

Ler
Modificar
Executar

Modificar
ACLs de
objetos

Executar
operagoes nas
seleg¢des de
dispositivos

Especificar as
portas do Servidor
de Administragéo
para a conexdo do
agente de rede:
Modificar

Especificar as
portas do Proxy de
Ativagao iniciado no
Servidor de
Administragdo:
Modificar

Especificar as
portas do Proxy de
Ativagéo para
Celular iniciado no
Servidor de
Administragao:
Modificar

Especificar as
portas do Servidor
Web para
distribuicdo de
pacotes
autébnomos:
Modificar

Especificar as
portas do Servidor
Web para
distribuicdo de
perfis MDM:
Modificar

Especificar as
portas SSL do
Servidor de
Administragdo para
conexao via Web
Console: Modificar

Especificar as
portas do Servidor
de Administragdo

para conexdao mével:

Modificar

Especificar o
ndmero maximo de
eventos
armazenados no
banco de dados do
Servidor de
Administracao:
Modificar
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e "Backup de
dados do
Servidor de
Administracao”

e "Manutencéo
do banco de
dados"

Nenhum



Recursos gerais:
Implementagdo de
software da
Kaspersky

Recursos gerais:
Gerenciamento de
chaves

Recursos gerais:

Gerenciar
patches da
Kaspersky

Ler

Modificar
Executar
Executar
operagodes nas

selegbes de
dispositivos

Exportar
arquivo de
chave

Modificar

e Especificaro
ndmero maximo de
eventos que pode
ser enviado pelo
Servidor de
Administragdo:
Modificar

e Especificar o
periodo de tempo
durante o qual os
eventos podem ser
enviados pelo
Servidor de
Administragao:
Modificar

Aprovar ou recusar a Nenhum
instalagdo do patch:
Gerenciar patches da

Kaspersky

e Exportar arquivo de Nenhum

chave: Exportar
arquivo de chave

e Modificar as
configuragdes de
chave de licenga do
Servidor de
Administracao:
Modificar

Nenhum
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"Relatério de
uso da chave
de licenga pelo
Servidor de
Administracéo
virtual”

e "Relatdrio de
versdes de
software da
Kaspersky"

* "Relatdrio de
aplicativos
incompativeis”

e "Relatdrio de
versdes das
atualizacdes
dos médulos
de software da
Kaspersky"

* "Relatdrio de
implementacgao
da protecgéo’

Nenhum

Nenhum



gerenciamento de
relatérios aplicado

Recursos gerais:
Hierarquia de
Servidores de
Administragao

Recursos gerais:
Permissdes do
usuario

Recursos gerais:
Servidores de
Administragao
Virtuais

e Ler

¢ Modificar

Configurar uma
hierarquia de
Servidores de
Administragao

Modificar ACLs
de objetos

¢ Gerenciar
Servidores de
Administragao
virtuais

e Ler

¢ Modificar

e Executar

e Criar relatérios

independentemente
de suas ACLs:
Gravar

Executar relatérios
independentemente
de suas ACLs: Ler

Registrar, atualizar Nenhum

ou excluir
Servidores de
Administracao
secundarios:
Configurar a
hierarquia de
Servidores de
Administragao

Alterar as Nenhum

propriedades de
"Seguranga” de
qualquer objeto:
Modificar ACLs de
objetos

Gerenciar fungdes
de usudrio:
Modificar ACLs de
objetos

Gerenciar usuarios
internos: Alterar
ACLs de objeto

Gerenciar grupos de
seguranga: Alterar
ACLs de objeto

Gerenciar
codinomes:
Modificar ACLs de
objetos

Obter uma lista de Nenhum

Servidores de
Administracao
virtuais: Ler

Obter informacdes
sobre o Servidor de
Administragcéo
virtual: Ler
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e Executar e Criar, atualizar ou

operagdes nas excluir um Servidor
selegbes de de Administragéo
dispositivos virtual: Gerenciar

Servidores de
Administragao
Virtuais

e Mover um Servidor
de Administragdo
virtual para outro
grupo: Gerenciar
Servidores de
Administragao
Virtuais

® Definir permissdes
de Servidor virtual
de administragdo:
Gerenciar
servidores de
administracao
virtuais

Funcdes de usudrio predefinidas

As fungdes de usuério atribuidas aos usuérios do Kaspersky Security Center Linux fornecem conjuntos de direitos
de acesso aos recursos do aplicativo.

E possivel usar as fungdes de usuério predefinidas com um conjunto de direitos ja configurado ou criar novas
fungdes e configurar os direitos necessérios por conta prépria. Algumas das fun¢des de usudrio predefinidas
disponiveis no Kaspersky Security Center Linux podem ser associadas a cargos especificos, por exemplo, Auditor,
Técnico de seguranga, Supervisor. Os direitos de acesso dessas fun¢des sdo pré-configurados de acordo com
as tarefas padrdo e o escopo das obriga¢gdes dos cargos associados. A tabela abaixo mostra como as fungdes
podem ser associadas a cargos especificos.

Exemplos de fung&es para cargos especificos

Fungao Comentario

Auditor Permite todas as opera¢gdes com todos os tipos de relatdrios, todas as operagdes de
visualizagéo, inclusive a observagéo de objetos excluidos (concede as permissdes Ler e
Modificar na &rea Objetos excluidos). Ndo permite outras operagdes. Vocé pode atribuir esta
funcdo a uma pessoa que realiza a auditoria da sua organizagéo.

Supervisor Permite a visualizagdo de todas as operagdes; ndo permite outras operagdes. Vocé pode
atribuir esta fungdo a um diretor de segurancga e a outros gerentes responsdveis pela
seguranga de Tl em sua organizag&o.

Diretor de Permite todas as operag¢des de visualizagao, permite o gerenciamento de relatdrios; concede
seguranga permissdes limitadas na érea Gerenciamento do sistema: Conectividade. \Vocé pode atribuir
esta fungdo a um diretor responsével pela seguranga de Tl em sua organizagao.

A tabela abaixo mostra os direitos de acesso atribuidos a cada fungdo de usuério predefinida.
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Caracteristicas das areas funcionais Gerenciamento de dispositivos méveis: geral e Administragao de
sistema ndo estdo disponiveis no Kaspersky Security Center Linux. Um usuério com as fungdes
Administrador de Gerenciamento de Patches e Vulnerabilidades/Operador, e Administrador do
Gerenciamento de Dispositivos Méveis/Operador tém acesso apenas aos direitos de Caracteristicas
gerais: érea funcionalBasica.

Direitos de acesso de fung¢des de usudrio predefinidas

Fungao

Administrador do
Servidor de
Administragéo

Operador do
Servidor de
Administracao

Auditor

Administrador de
instalagdo

Operador de
instalagédo

Administrador do

Descrigao

Permite todas as operagdes nas seguintes dreas funcionais, em Recursos gerais:

* Funcionalidade basica
* Processamento de eventos
¢ Hierarquia de Servidores de Administragao

e Servidores de Administragao virtual

Concede os direitos de Ler e Executar em todas as seguintes dreas funcionais, nos
Recursos gerais:

* Funcionalidade basica
e Servidores de Administragao virtual
Permite todas as opera¢des nas seguintes dreas funcionais, em Recursos gerais:
e Acessar objetos independentemente de suas ACLs
* Objetos excluidos
* Gerenciamento de relatérios aplicado

Vocé pode atribuir esta fung@o a uma pessoa que realiza a auditoria da sua organizagéo.

Permite todas as operagdes nas seguintes dreas funcionais, em Recursos gerais:

* Funcionalidade basica
* Implementacgao de software da Kaspersky
¢ Gerenciamento de chaves de licenga

Concede os direitos de Ler e Executar na érea funcional Recursos gerais: Servidores
de Administracao Virtuais.

Concede os direitos de Ler e Executar em todas as seguintes éreas funcionais, nos
Recursos gerais:

¢ Funcionalidade basica

¢ Implementagdo de software da Kaspersky (também concede o direito de
Gerenciar patches da Kaspersky Lab nesta area)

e Servidores de Administragao virtual

Permite todas as opera¢des nas seguintes dreas funcionais:
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Kaspersky
Endpoint
Security

Operador do
Kaspersky
Endpoint
Security

Administrador
Principal

Operador
Principal

Administrador do

Gerenciamento
de Dispositivos
Moveis

Diretor de
seguranga

Usuério do Self
Service Portal

Supervisor

* Recursos gerais: Funcionalidade basica
* Area do Kaspersky Endpoint Security, incluindo todos os recursos

Concede os direitos de Ler e Executar em todas as seguintes éreas funcionais:
¢ Recursos gerais: Funcionalidade basica

* Area do Kaspersky Endpoint Security, incluindo todos os recursos

Permite todas as operagdes em dreas funcionais, exceto as seguintes dreas, em
Recursos gerais:

* Acessar objetos independentemente de suas ACLs

e Gerenciamento de relatdrios aplicado

Concede os direitos de Ler e Executar (quando aplicavel) em todas as seguintes areas
funcionais:

* Recursos gerais:

¢ Funcionalidade bésica

¢ Objetos excluidos

e Operagdes no Servidor de Administragao

¢ Implementagao de software da Kaspersky Lab
e Servidores de Administragao virtual

* Area do Kaspersky Endpoint Security, incluindo todos os recursos

Permite todas as opera¢des na drea funcional Recursos gerais: Funcionalidade basica.

Permite todas as operagdes nas seguintes dreas funcionais, em Recursos gerais:

e Acessar objetos independentemente de suas ACLs
e Gerenciamento de relatérios aplicado

Concede os direitos de Ler, Modificar, Executar, Salvar os arquivos dos dispositivos
na estacao de trabalho do administrador e Executar operagdes nas sele¢des de
dispositivos na érea funcional Gerenciamento do sistema: Conectividade.

Vocé pode atribuir esta fungdo a um diretor responsével pela seguranga de Tl em sua
organizagao.

Permite todas as operag¢des na drea funcional Gerenciamento de Dispositivos Méveis:
Self Service Portal. Este recurso ndo é compativel com o Kaspersky Security Center 1
e versoes posteriores.

Concede o direito de Ler nas éreas funcionais Recursos gerais: Acessar objetos
independentemente de suas ACLs e Recursos gerais: Gerenciamento de relatérios
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aplicado.

Vocé pode atribuir esta fungdo a um diretor de seguranga e a outros gerentes
responsaveis pela seguranga de Tl em sua organizagao.

Adicionar uma conta de usuario interno

Para adlicionar uma nova conta de usuario interno ao Kaspersky Security Center Linux:
1. No menu principal, v4 para USUARIOS E FUNGOES — USUARIOS.
2. Clique em Adicionar.
3. Na janela Nova entidade que se abre, especifique as configura¢gdes da conta do novo usuério:
e Mantenha a op¢éo padrdo Usudrio.
* Nome.

® Senha para a conexdo do usudrio ao Kaspersky Security Center Linux.

A senha deve estar em conformidade com as seguintes regras:
e A senha deve ter de 8 a 16 caracteres.
e A senha deve conter caracteres de pelo menos trés dos grupos listados abaixo:
e |etras mailisculas (A-7)
e |etras mindsculas (a-z)
¢ Numeros (0-9)
e Caracteres especiais (@ #$% " &*- _!+=[]1{3}:"..2/\"~"())

e A senha ndo deve conter nenhum espago em branco, caracteres Unicode ou a combinacédo dos
caracteres "." e "@", quando "." estiver colocado antes de "@".

Para ver os caracteres digitados, clique e pressione o bot&o Exibir.

O numero de tentativas de entrada da senha € limitado. Por padrdo, o nimero méximo de tentativas
permitidas de entrada da senha é de 10. Vocé pode modificar o nimero permitido de tentativas de
insercdo de senha, como descrito em "Alterar o nimero permitido de tentativas de entrada de senha”.

Se o usuério inserir uma senha invalida no nimero especificado de vezes, a conta do usuério é
bloqueada por um hora. Vocé pode desbloquear a conta do usuério somente ao alterar a senha.

¢ Nome completo
e Descricao

e Enderec¢o de e-mail
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e Telefone
4. Cligue em OK para salvar as alteragdes.

A nova conta de usuério aparece na lista de grupos de usuérios e usudrios.

Criar um grupo de usuarios
Para criar um grupo de usudrios:
1. No menu principal, va para USUARIOS E FUNGOES — USUARIOS.
2. Cligue em Adicionar.
3. Na janela que se abre Nova entidade, selecione Grupo.
4. Especifique as seguintes configuragdes para o novo grupo de usuérios:
* Nome do grupo
e Descrigao
5. Cliqgue em OK para salvar as alteragdes.

O novo grupo de usuérios aparece na lista de grupos de usuérios e usuérios.

Editar uma conta de usuario interno
Para editar uma nova conta de usudrio interno ao Kaspersky Security Center Linux:
1. No menu principal, v para USUARIOS E FUNGOES — USUARIOS.
2. Cligue no nome da conta de usuério que deseja editar.
3. Na janela de configuragdes do usuério exibida, na guia Geral, altere as configuragdes da conta de usuério:
e Descricao

¢ Nome completo

Endereco de e-mail

Telefone principal

Senha para a conexdo do usudrio ao Kaspersky Security Center Linux.

A senha deve estar em conformidade com as seguintes regras:

¢ A senha deve ter de 8 a 16 caracteres.
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* A senha deve conter caracteres de pelo menos trés dos grupos listados abaixo:
e |etras mailsculas (A-7)
e [etras minUsculas (a-z)
e Numeros (0-9)
e Caracteres especiais (@ #$% " &*- _1+=[1{3}]:"..2/\"~"())

e A senha ndo deve conter nenhum espago em branco, caracteres Unicode ou a combinagédo dos
caracteres "." e "@", quando "." estiver colocado antes de "@".

Para ver a senha inserida, mantenha pressionado o bot&o Exibir.

O numero de tentativas de entrada da senha é limitado. Por padrdo, o nimero méximo de tentativas
permitidas de entrada da senha é de 10. E possivel alterar o nimero permitido de tentativas; no entanto,
por motivos de seguranga, ndo recomendamos diminuir esse ndmero. Se o usudrio inserir uma senha
invélida no nimero especificado de vezes, a conta do usuério é bloqueada por um hora. Vocé pode
desbloquear a conta do usuério somente ao alterar a senha.

e Se necessério, mude o botéo de alternar para Desativado para impedir o usudrio de se conectar ao
aplicativo. Vocé pode desativar uma conta, por exemplo, depois que um funcionério sai da empresa.

4. Na guia Seguranca de autenticagao, vocé pode especificar as configuragdes de seguranga para esta conta.
5. Na guia Grupos, vocé pode adicionar o usuério a grupos de seguranga.

6. Na guia Dispositivos, vocé pode atribuir dispositivos ao usuério.

7. Na guia Fung¢des, vocé pode atribuir fungdes ao usuério.

8. Cligue em Salvar para salvar as alteragdes.

A conta de usuério atualizada aparece na lista de grupos de seguranga e usuérios.

Editar um grupo de usuarios

Vocé pode editar apenas grupos internos.

Para editar um grupo de usuarios:
1. No menu principal, v4 para USUARIOS E FUNGOES — USUARIOS.
2. Cligue no nome do grupo de usudrios que deseja editar.

3. Na janela de propriedades do grupo que se abre, altere as configuragdes do grupo de usudrios:

e Nome
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e Descrigao
4. Cligue em Salvar para salvar as alteragdes.

O grupo de usuérios atualizado aparece na lista de grupos de usuérios e usuérios.

Adicionar as contas de usuario em um grupo interno

Vocé somente pode adicionar contas de usuérios internos em um grupo interno.

Para adlicionar as contas de usudrios em um grupo interno:
1. No menu principal, v4 para USUARIOS E FUNGOES — USUARIOS.
2. Marque as caixas de sele¢do ao lado das contas de usuério que deseja adicionar a um grupo.
3. Clique no botao Atribuir grupo.
4. Na janela Atribuir grupo exibida, selecione o grupo ao qual deseja adicionar contas de usudrio.
5. Clique no botao Atribuir.

As contas de usudrio sdo adicionadas ao grupo.

Atribuir um usuario como um proprietario de dispositivo

Para obter informag¢des sobre como atribuir um usuério como proprietério do dispositivo mdével, consulte a
Ajuda do Kaspersky Security for Mobile =.

Para atribuir um usuério como proprietério do dispositivo:
1. No menu principal, v4 para USUARIOS E FUNGOES — USUARIOS.
2. Cligue no nome da conta de usudrio que deseja atribuir como proprietério do dispositivo.
3. Na janela aberta de configuragées do usudrio, clique na guia Dispositivos.
4. Clique em Adicionar.
5. Na lista de dispositivos, selecione o dispositivo que deseja atribuir ao usuério.
6. Cliqgue em OK.

O dispositivo selecionado é adicionado a lista de dispositivos atribuidos ao usuério.
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Vocé pode executar a mesma operacéo em DISPOSITIVOS — DISPOSITIVOS GERENCIADOS, clicando no nome
do dispositivo que deseja atribuir e clicando no link Gerenciar proprietario do dispositivo.

Excluir um usuario ou um grupo de segurancga

Vocé pode excluir apenas usuérios internos ou grupos de seguranga internos.

Para excluir um usudrio ou um grupo de seguranga:
1. No menu principal, va para USUARIOS E FUNGOES — USUARIOS.
2. Marque a caixa de seleg&o ao lado do usuério ou do grupo de segurancga que deseja excluir.
3. Clique em Excluir.
4. Na janela que se abre, clique em OK.

O usuério ou o grupo de seguranga é excluido.

Criar uma funcao de usuario

Para criar uma fungéo de usuario:
1. No menu principal, v para USUARIOS E FUNGCOES — Fungdes.
2. Cliqgue em Adicionar.
3. Na janela Nome da nova fungao exibida, digite 0 nome da nova fungéo.
4. Cligue em OK para aplicar as alteragdes.
5. Na janela de propriedades da fungao exibida, altere as configuragdes da fungéo:

* Na guia Geral, edite o nome da fungao.

Vocé néo pode editar o nome de uma fungéo predefinida.

¢ Na guia Configuragdes, edite o escopo da funcéo e as politicas e os perfis associados a fungao.

* Na guia Direitos de acesso, edite os direitos de acesso a aplicativos da Kaspersky.
6. Cliqgue em Salvar para salvar as alteragdes.

A nova fungao aparece na lista de fungdes de usudrio.

Editar uma funcéo de usuério
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Para editar uma fungéo de usuério:
1. No menu principal, va para USUARIOS E FUNCOES — Fungdes.
2. Clique no nome da fun¢do que deseja editar.
3. Na janela de propriedades da fungdo exibida, altere as configuragdes da fungéo:

¢ Na guia Geral, edite o nome da fung&o.

Vocé néo pode editar o nome de uma fungao predefinida.

¢ Na guia Configuragdes, edite o escopo da funcéo e as politicas e os perfis associados a fungao.

* Na guia Direitos de acesso, edite os direitos de acesso a aplicativos da Kaspersky.
4. Cligue em Salvar para salvar as alteragdes.

A fungédo atualizada aparece na lista de fungdes de usudrio.

Editar o escopo de uma funcéo de usuério

O escopo da fungdo do usuario € uma combinagdo de usudrios e grupos de administragdo. As configuragdes
associadas com uma fungao de usudrio aplicam-se somente a dispositivos que pertencem a usuérios que tém
essa fungéo, e apenas se esses dispositivos pertencerem a grupos associados a fungao, incluindo grupos
secunddrios.

Para adiicionar usuarios, grupos de seguranca e grupos de administragdo ao escopo de uma fungdo de usuario,
vocé pode usar qualquer dos seguintes métodos:

Método T:
1. No menu principal, va para USUARIOS E FUNGOES — USUARIOS.

2. Marque as caixas de sele¢do ao lado dos usuérios e grupos de seguranga que deseja adicionar ao escopo da
funcéo de usudrio.

3. Cligue no bot&o Atribuir fungao.

O Assistente de Atribuicdo de Fungdes é iniciado. Prossiga pelo Assistente usando o botdo Avangar.
4. Na pagina Selecionar fungao do Assistente, selecione a fungédo de usuério que deseja atribuir.

5. Na pégina Definir escopo do Assistente, selecione o grupo de administragédo que deseja adicionar ao escopo
da fungéo de usudrio.

6. Cligue no botao Atribuir fungao para fechar o Assistente.

Os usuérios ou os grupos de seguranga selecionados e o grupo de administragdo selecionado s&o adicionados
ao escopo da fungdo de usudrio.

Método 2:

1. No menu principal, va para USUARIOS E FUNGOES — Fungdes.
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2. Cligue no nome da fungéo para a qual deseja definir o escopo.
3. Na janela de propriedades da fung&o exibida, selecione a guia Configuragdes.

4. Na secao Escopo da fungao, clique em Adicionar.

O Assistente de Atribuicdo de Fungdes ¢ iniciado. Prossiga pelo Assistente usando o botdo Avangar.

5. Na pagina Definir escopo do Assistente, selecione o grupo de administragédo que deseja adicionar ao escopo
da funcdo de usudrio.

6. Na pagina Selecionar usuarios do Assistente, selecione os usudrios e os grupos de seguranga que deseja
adicionar ao escopo da fun¢do de usuério.

7. Clique no bot&o Atribuir fungao para fechar o Assistente.
8. Clique no botao Fechar () para fechar a janela de propriedades da fungéo.

Os usudrios ou os grupos de seguranga selecionados e o grupo de administracéo selecionado sdo adicionados
ao escopo da fungéo de usudrio.

Excluir uma funcao de usuério

Para excluir uma fungdo de usuario:
1. No menu principal, va para USUARIOS E FUNCOES — Fungdes.
2. Marque a caixa de sele¢do ao lado do nome da fungéo que deseja excluir.
3. Clique em Excluir.
4. Na janela que se abre, clique em OK.

A fung&o de usuério é excluida.

Associagao de perfis da politica a fungdes

Vocé pode associar fungdes de usuério a perfis da politica. Nesse caso, a regra de ativagdo desse perfil da politica
é baseada na fungao: o perfil da politica fica ativo para um usuério com a fungéo especificada.

Por exemplo, a politica proibe qualquer software de navegacgao de GPS em todos os dispositivos em um grupo de
administragdo. O software de navegagéo de GPS é necessario em um dispositivo Unico no grupo de administragédo
de Usudrios, notadamente que for de propriedade do courier. Nesse caso, vocé pode atribuir uma fungéo "Courier”
ao seu proprietdrio e criar um perfil da politica, permitindo que o software de navegacéo de GPS seja executado
apenas nos dispositivos a cujos proprietérios é atribuida a fun¢do "Courier”. Todas as outras configuragdes de
politica séo preservadas. Somente o usuério com a fungdo "Courier” poderd executar o software de navegag&o de
GPS. Depois, se outro funcionario receber a fungao "Courier”, o novo funcionario também podera executar o
software de navegacao no dispositivo da sua organizag&o. Executar o software de navegac¢édo de GPS ainda sera
proibido em outros dispositivos no mesmo grupo de administragéo.

Para associar uma fungédo a um perfil da politica:
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1. No menu principal, va para USUARIOS E FUNCOES — Fungdes.

2. Cligue no nome da fungdo que deseja associar a um perfil da politica.

A janela de propriedades da fung&o é exibida com a guia Geral selecionada.
3. Selecione a guia Configuragdes e role para baixo até a se¢éo Politicas e perfis.
4. Clique em Editar.
5. Para associar a func¢éo a:

e Um perfil da politica existente — Clique no icone de insignia () ao lado do nome de politica necessério e
marque a caixa de selegéo ao lado do perfil ao qual vocé deseja associar a fungao.

¢ Um novo perfil da politica:
a. Marque a caixa de sele¢do ao lado da politica para a qual deseja criar um perfil.
b. Clique em Novo perfil de politica.
c. Especifiqgue um nome para o novo perfil e defina as configuragdes de perfil.
d. Cligue no botédo Salvar.
e. Selecione a caixa de sele¢do junto ao novo perfil.
6. Clique em Atribuir a fungao.

O perfil é associado a fungdo e aparece nas propriedades da fungdo. O perfil se aplica automaticamente a
qualquer dispositivo cujo proprietério seja atribuido a fungéo.

Gerenciar revisdes de objeto

Esta secdo contém informagdes sobre o gerenciamento de revisdo de objeto. O Kaspersky Security Center Linux
lhe permite acompanhar a modificagdo de objeto. Cada vez quando vocé salva modificagdes feitas a um objeto,
uma revisdo é criada. Cada revisdo tem um ndmero.

Os objetos do aplicativo suportam o gerenciamento de revisdo incluem:

Servidores de Administracéo

Politicas

Tarefas

Grupos de administragdo

Contas de usuario

Pacotes de instalagdo
Vocé pode executar as seguintes agdes nas revisdes do objeto:
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e Comparar uma revisdo selecionada a atual

e Comparar as revisdes selecionadas

e Comparar um objeto com uma revisdo selecionada de outro objeto do mesmo tipo
e Exibir uma reviséo selecionada

* Reverter as modificagGes feitas a um objeto para uma revisdo selecionada

* Salve as revisdes como um arquivo .txt

Na janela de propriedades de qualquer objeto que suporta o gerenciamento de revisdo, a se¢do Histérico de
revisdes exibe uma lista de revisdes de objeto com os seguintes detalhes:

e Numero de revisdo do objeto

* Data e hora em que o objeto foi modificado
¢ Nome do usudrio que modificou o objeto

* A acdo executada no objeto

e A descrigdo da revisdo relativa a modificagdo feita nas configuragdes do objeto

Por padréo, a descrigdo da revisdo do objeto estd em branco. Para adicionar uma descrigdo a uma revisao,
selecione a revisdo relevante e clique no botdo Descri¢do. Na janela Descrigado da revisao do objeto, insira
algum texto para a descrigdo da revisao.

Sobre as revisdes do objeto

Vocé pode executar as seguintes agdes nas revisdes do objeto:
e Comparar uma revisdo selecionada a atual
e Comparar as revisdes selecionadas
e Comparar um objeto com uma revisdo selecionada de outro objeto do mesmo tipo
* Exibir uma revisao selecionada
e Reverter as modificagdes feitas a um objeto para uma revisdo selecionada
* Salve as revisdes como um arquivo .txt

Na janela de propriedades de qualquer objeto que suporta o gerenciamento de reviséo, a segédo Histérico de
revisdes exibe uma lista de revisdes de objeto com os seguintes detalhes:

* Numero de revisdo do objeto
* Data e hora em que o objeto foi modificado

e Nome do usuério que modificou o objeto
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e A acgdo executada no objeto

* A descrigdo da revisdo relativa a modificagao feita nas configuragdes do objeto

Reverter um objeto para uma revisdo anterior

Vocé poderd reverter as alteragdes feitas a um objeto, se necessario. Por exemplo, vocé poderd ter que reverter as
configuragdes de uma politica ao seu estado em uma data especifica.

Para reverter as alteracbes feitas & um objeto:
1. Na janela de propriedades do objeto, abra a guia Histérico de revisdes.
2. Na lista de revisdes do objeto, selecione a revisdo para a qual vocé precisa reverter as modificagdes.
3. Cligue no botdo Reverter.
4. Cligue em OK para confirmar a operacgao.
O objeto é agora revertido a revisdo selecionada. A lista de revisGes de objeto exibe um registro da agédo que foi

executada. A descrigdo da revisdo exibe as informagdes sobre o nimero da revisdo a qual vocé reverteu o
objeto.

A operacao de reversdo esté disponivel apenas para objetos de politica e tarefa.

Exclusdo de objetos

Esta sec¢ao fornece informagdes sobre como excluir objetos e como exibir as informagdes sobre os objetos apds a
sua excluséo.

Vocé pode excluir objetos, como os seguintes:

e Politicas

Tarefas

Pacotes de instalagdo

Servidores de Administragdo virtual

e Usudrios

Grupos de segurancga

Grupos de administragdo
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Quando vocé exclui um objeto, as informagdes sobre ele permanecem no banco de dados. O periodo de
armazenamento das informagdes sobre os objetos excluidos é igual ao periodo de armazenamento das revisdes de
objetos (o periodo recomendado é de 90 dias). Vocé pode alterar o prazo de armazenamento somente se tiver a
permissdo Modificar na érea de direitos Objetos excluidos.

Usando o utilitario kiscflag para abrir a porta 13291

A porta 13291 do Servidor de Administrag@o é usada para receber conexdes dos Consoles de Administragdo. Em
computadores que ndo rodam o Windows, esta porta ndo esté aberta por padrdo. Para usar o Console de
Administragdo baseado em MMC ou o utilitério klakaut, é possivel abrir essa porta usando o utilitério klscflag. Este
utilitério altera o valor do paréametro KLSRV_SP_SERVER_SSL_PORT_GUI_OPEN.

Para abrir a porta 13291:

1. Execute o seguinte comando na linha de comando:
$ klscflag -ssvset -pv klserver -s 87 -n KLSRV_SP_SERVER_SSL_PORT_GUI_OPEN -sv true -
svt BOOL_T -ss "|ss_type = \"SS_SETTINGS\";"

2. Reinicie o servigo do Servidor de Administragdo do Kaspersky Security Center executando o seguinte
comando:
$ sudo systemctl restart kladminserver_srv

A porta 13291 esté aberta.

Para verificar se a porta 13291 foi aberta com éxito:

Execute o seguinte comando na linha de comando:

$ klscflag -ssvget -pv klserver -s 87 -n KLSRV_SP_SERVER_SSL_PORT_GUI OPEN -svt BOOL_T
-ss "|ss_type = \"SS_SETTINGS\";"

Este comando retorna o seguinte resultado:

+--- (PARAMS_T)
+---KLSRV_SP_SERVER_SSL_PORT_GUI_OPEN = (BOOL_T)true

O valor verdadeiro significa que a porta estd aberta. Caso contrério, o valor falso ¢ exibido.
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Atualizacdo dos bancos de dados e dos aplicativos da Kaspersky

Esta se¢do descreve as etapas que vocé deve seguir para atualizar regularmente o seguinte:
e Bancos de dados e médulos de software da Kaspersky

* Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Cenario: Atualizagéo regular dos bancos de dados e dos aplicativos
Kaspersky

Esta segdo fornece um cenério para a atualizagdo regular de bancos de dados, mddulos de software e aplicativos
da Kaspersky. Apds ter concluido o Cenério de configuragdo de protecéo da rede, vocé precisard manter a
confiabilidade do sistema de protegao para ter certeza de que os Servidores de Administrag&o e os dispositivos
gerenciados estejam permanentemente protegidos contra vérias ameagas, incluindo virus, ataques a rede e
ataques de phishing.

A protecgdo da rede é mantida atualizada por atualizagdes regulares dos seguintes:
* Bancos de dados e médulos de software da Kaspersky

e Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Quando concluir este cendrio, vocé poderé ter certeza do seguinte:

* A suarede estd protegida pelo software da Kaspersky mais recente, inclusive aplicativos de seguranca e
componentes do Kaspersky Security Center Linux.

* Os bancos de dados de antivirus e outros bancos de dados da Kaspersky criticos para a seguranga de rede séo
sempre atualizados
Pré-requisitos

Os dispositivos gerenciados devem ter uma conexdo com o Servidor de Administrag&o. Se eles ndo tiverem uma
conexao, considere atualizar os bancos de dados da Kaspersky e médulos do software manualmente ou
diretamente dos servidores de atualizacdo da Kaspersky .

O Servidor de Administragdo deve ter uma conexdo com a Internet.
Antes de iniciar, assegure-se de que vocé tenha feito o seguinte:

1. Implementado os aplicativos de seguranca da Kaspersky nos dispositivos gerenciados de acordo com o cenério
de implementacgédo de aplicativos da Kaspersky através do Kaspersky Security Center 14 Web Console.

2. Criado e configurado todos os perfis da politica, politicas e tarefas necessérios segundo o cenério de
configuracdo da protecao de rede.

3. Atribuido um volume apropriado de pontos de distribuicdo conforme o nimero de dispositivos gerenciados e a
topologia de rede.
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A atualizagdo dos bancos de dados e dos aplicativos da Kaspersky prossegue em estégios:

Selegao de um esquema de atualizagao

Ha vérios esquemas que vocé pode usar para instalar atualizagdes para componentes e aplicativos de seguranga
do Kaspersky Security Center. Selecione o esquema ou vérios esquemas que atendem aos requisitos de sua
melhor rede.

Criar a tarefa para baixar as atualizagdes no repositério do Servidor de Administragao

Essa tarefa é criada automaticamente pelo Assistente de Inicio Répido do Kaspersky Security Center. Se vocé
ndo tiver executado o Assistente, crie a tarefa agora.

Essa tarefa é necesséria para baixar atualizagdes de servidores de atualizagdo da Kaspersky para o repositdrio
do Servidor de Administragdo, bem como atualizar bancos de dados e mdédulos do software da Kaspersky para o
Kaspersky Security Center. Apds o download das atualizagdes, elas podem ser propagadas aos dispositivos
gerenciados.

Se arede tiver pontos de distribuigéo atribuidos, as atualizagdes serdo baixadas automaticamente do
repositério do Servidor de Administragdo para os repositérios dos pontos de distribuigcdo. Nesse caso, os
dispositivos gerenciados incluidos no escopo de um ponto de distribuigdo baixam as atualizagdes do repositdrio
do ponto de distribuigdo em vez de do repositério do Servidor de Administragéo.

Instrugdes: Como criar a tarefa para baixar as atualizagdes para o repositério do Servidor de Administragéo

Criar a tarefa para baixar as atualizagdes para os repositérios de pontos de distribuicdo (opcional)

Por padrao, as atualizagdes sdo baixadas para os pontos de distribui¢do do Servidor de Administragdo. Vocé
pode configurar o Kaspersky Security Center para baixar as atualizagdes para os pontos de distribui¢cdo
diretamente dos servidores de atualizagdo da Kaspersky. Faga o download para os repositdrios dos pontos de
distribuicdo se o tréfego entre o Servidor de Administragéo e os pontos de distribui¢do for mais dispendioso do
que o tréfego entre os pontos de distribuigdo e os servidores de atualizagdo da Kaspersky, ou se o Servidor de
Administragdo ndo tiver acesso a Internet.

Quando a rede tiver atribuido pontos de distribuicdo e a tarefa Baixar atualizagées para os repositdrios de
pontos de distribuigdo for criada, os pontos de distribuicdo baixardo atualizagdes dos servidores de atualizagdo
da Kaspersky e ndo do repositdrio do Servidor de Administragéo.

Instrugdes de como proceder: Como criar a tarefa para baixar atualizagdes nos repositérios dos pontos de
distribuicdo

Configurar os pontos de distribuicdo

Quando a sua rede tem pontos de distribui¢do atribuidos, certifique-se de que a opgéo Implementar
atualizagdes esteja ativada nas propriedades de todos os pontos de distribuicdo necessérios. Quando essa
opcao é desativada para um ponto de distribuigdo, os dispositivos incluidos no escopo das atualizagdes de
download do ponto de distribui¢do do repositério do Servidor de Administragao.

Como otimizar o processo de atualizagdo usando os arquivos diff (opcional)

Vocé pode otimizar o tréafego entre o Servidor de Administragdo e os dispositivos gerenciados usando arquivos
diff. Quando esse recurso for ativado, o Servidor de Administragdo ou um ponto de distribuigdo baixaré arquivos
diff em vez de arquivos inteiros de bancos de dados ou médulos de software da Kaspersky. Um arquivo diff
descreve as diferencgas entre duas versdes de um arquivo de banco de dados ou mddulo de software. Por isso,
um arquivo diff ocupa menos espago do que um arquivo inteiro. Isso resulta na redugéo no trafego entre o
Servidor de Administragdo ou os pontos de distribuigdo e os dispositivos gerenciados. Para usar esse recurso,
ative a opgdo Baixar arquivos diff nas propriedades da tarefa Baixar atualizag6es no repositdrio do Servidor de
Administracdo e/ou da tarefa Baixar atualizagbes para os repositdrios de pontos de distribuic&o.

Instrugdes de como proceder: Uso de arquivos diff para atualizar bancos de dados e médulos do software da
Kaspersky,

Configuragdo da instalagao automaética de atualizagdes para os aplicativos de seguranca
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Crie a tarefa Atualizar para os aplicativos gerenciados para fornecer atualizagdes oportunas para os médulos do
software e bancos de dados Kaspersky, inclusive bancos de dados de antivirus. Para assegurar atualizagdes
oportunas, recomendamos selecionar a opgdo Quando novas atualizagGes sao baixadas no repositério ao
configurar a programacgao de tarefa.

Se sua rede incluir somente dispositivos IPvé e vocé deseja atualizar regularmente os aplicativos de seguranca
instalados neles, certifique-se de que o Servidor de Administragdo versédo 13.2 e o Agente de Rede versao 13.2
estejam instalados nos dispositivos gerenciados.

Se uma atualizagdo necessitar de anélise e aceitagdo dos termos do Contrato de Licenga do Usuério Final, vocé
primeiro precisard aceitar os termos. Depois disso, a atualizagdo poderé ser propagada para os dispositivos
gerenciados.

Resultados

Apds a conclusdo do cenério, o Kaspersky Security Center Linux é configurado para atualizar os bancos de dados
da Kaspersky apds as atualizagdes serem baixadas para o repositério do Servidor de Administragdo. Vocé poderd
prosseguir para monitorar o status da rede.

Sobre atualizagdo de bancos de dados, médulos de software e aplicativos
da Kaspersky

Para ter certeza de que a proteg&o dos seus Servidores de Administragéo e dispositivos gerenciados esteja
atualizada, vocé deverd fornecer atualizagdes oportunas dos seguintes:

¢ Bancos de dados e mddulos de software da Kaspersky

Antes de baixar os bancos de dados e médulos de software da Kaspersky, o Kaspersky Security Center
verifica se os servidores da Kaspersky estédo acessiveis. Se ndo for possivel acessar os servidores usando
o DNS do sistema, o aplicativo usa o DNS publico. Isso é necessario para garantir que os bancos de dados
antivirus sejam atualizados e que o nivel de seguranga seja mantido para os dispositivos gerenciados.

* Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Kaspersky Security Center ndo pode atualizar os aplicativos Kaspersky automaticamente. Para atualizar os
aplicativos, baixe as versdes mais recentes do aplicativo no site da Kaspersky e instale-as manualmente:

e Servidor de Administragdo do Kaspersky Security Center, Kaspersky Security Center 14 Web Console

¢ Agente de rede, Kaspersky Endpoint Security for Linux, plugin de gerenciamento da web

Dependendo da configuragdo da rede, vocé pode usar os seguintes esquemas de download e distribuigdo das
atualizagdes necessérias para os dispositivos gerenciados:

e Usando uma Unica tarefa: Baixar atualizagbes no repositdrio do Servidor de Administragdo
e Usando duas tarefas:
* A tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo

e A tarefa Baixar atualizagbes para os repositdrios de pontos de distribuicdo
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* Manualmente por meio de uma pasta local, uma pasta compartilhada ou um servidor FTP

e Diretamente dos servidores de atualizagdo da Kaspersky para o Kaspersky Endpoint Security for Linux nos
dispositivos gerenciados

* Por meio de uma pasta local ou de rede se o Servidor de Administragdo ndo tiver conexdo com a Internet

Usando a tarefa Baixar atualizagdes no repositério do Servidor de Administragao

Nesse esquema, o Kaspersky Security Center baixa as atualizagdes através da tarefa Baixar atualizagbes no
repositdrio do Servidor de Administragcdo. Em redes pequenas que contém menos de 300 dispositivos
gerenciados em um segmento de rede Unico ou menos de 10 dispositivos gerenciados em cada segmento de rede,
as atualizagdes sao distribuidas aos dispositivos gerenciados diretamente do repositério do Servidor de
Administragdo (veja a figura abaixo).

Tarefa
Baixar atualizagies para o A‘J:Ehéo l-l l-l
repositério do Senvidor de ___;.j:—-"" e 0
Administracio -
&l “E . P
-0

Servidores de Servidor de\\" l k) l_l
atualizacdo da Administragéo ;-é ;0

Kaspersky
Dispositivos gerenciados (menos de
300)

Atualizando usando a tarefa Baixar atualizagdes no repositério do Servidor de Administragdo sem pontos de distribuicdo

Como uma fonte de atualiza¢des, é possivel usar ndo somente os servidores de atualizagdo Kaspersky, mas
também uma pasta local ou de rede.

Por padréo, o Servidor de Administragdo comunica-se com os servidores de atualizagdo Kaspersky e baixa as
atualizagdes usando o protocolo HTTPS. Vocé pode configurar o Servidor de Administragdo para usar o
protocolo HTTP em vez de HTTPS.

Se arede contiver 300 dispositivos gerenciados ou mais em um segmento de rede Unico ou se a rede consistir em
varios segmentos de rede com mais de 9 dispositivos gerenciados em cada segmento de rede, recomendamos o
uso de pontos de distribui¢cdo para propagar as atualizagdes aos dispositivos gerenciados (veja a figura abaixo). Os
pontos de distribuicdo reduzem a carga no Servidor de Administragdo e otimizam o trafego entre o Servidor de
Administragdo e os dispositivos gerenciados. Vocé pode calcular o nimero e a configuragdo de pontos de
distribuicdo necessérios para a rede.

Nesse esquema, as atualizagdes sdo baixadas automaticamente do repositério do Servidor de Administragdo para
os repositdrios dos pontos de distribuicdo. Os dispositivos gerenciados incluidos no escopo de um ponto de
distribui¢cdo baixam as atualizagdes do repositdério do ponto de distribuicdo em vez de do repositdério do Servidor
de Administracéo.

243



Servidores de

atualizacio da
Kaspersky

Tarefa
Baixar atualizagbes

Tarefa
Ab uaﬁ'zegeo

do 5

para o repositono do
Servidor ce
Administracéo

B!

Servidor de
administracio

2=

Ponto de
distribuicio

Ei-é r'i-é

Tarefa
Ab uaﬁ'zegeo

I];l

Ponto de
distribuigao

Dlsposrtwos gerenciados (mais de 300)

Atualizando usando a tarefa Baixar atualizagdes no repositdério do Servidor de Administragdo com pontos de distribuigdo

Quando oBaixar atualizagbes no repositdrio do Servidor de Administragdo estiver concluida, as atualizagdes dos
bancos de dados Kaspersky e médulos de software do Kaspersky Endpoint Security for Linux séo baixados para o
repositério do Servidor de Administragdo. Essas atualizagdes s&o instaladas por meio da tarefa de Atualizagdo
para o Kaspersky Endpoint Security for Linux.

A tarefa Baixar atualizagdes para o repositério do Servidor de Administracdo ndo esté disponivel nos
Servidores de Administragao virtuais. O repositério do Servidor de Administragédo virtual exibe as atualizagdes
baixadas para o Servidor de Administragdo principal.

Vocé pode configurar as atualizagdes a serem verificadas quanto a operabilidade e erros em um conjunto de
dispositivos de teste. Se a verificagédo for bem-sucedida, as atualizagdes serdo distribuidas para outros
dispositivos gerenciados.

Cada aplicativo da Kaspersky solicita as atualizagdes necessdrias do Servidor de Administragdo. O Servidor de
Administragcdo agrega essas solicitagdes e baixa somente as que séo solicitadas por qualquer aplicativo. Isso
garante que as mesmas atualizagdes ndo sejam baixadas vérias vezes e impede que as atualizagdes
desnecessérias sejam baixadas. Ao executar a tarefa Baixar atualizagées no repositdrio do Servidor de
Administragdo, o Servidor de Administragdo envia automaticamente as seguintes informagdes para os servidores
de atualizagdo da Kaspersky para assegurar o download das versdes relevantes dos bancos de dados e dos
moddulos de software da Kaspersky:

ID e versao do aplicativo

ID de configuragéo do aplicativo

ID da chave ativa

ID de execucgao da tarefa Baixar atualizagbes para o repositdrio do Servidor de Administragdo

Nenhuma das informagdes transmitidas contém informagdes pessoais ou outros dados confidenciais. A AO
Kaspersky Lab protege as informagdes de acordo com os requisitos estabelecidos por lei.

Usando duas tarefas: a tarefa Baixar atualizagdes no repositério do Servidor de Administragéo
e a tarefa Baixar atualizagbes para os repositérios de pontos de distribuicdo
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Vocé pode baixar atualizagdes para os repositérios de pontos de distribui¢cdo diretamente dos servidores de
atualizagdo Kaspersky em vez de do repositdrio do Servidor de Administragao e distribuir as atualizagdes para os
dispositivos gerenciados (veja a figura abaixo). Fagca o download para os repositérios dos pontos de distribui¢do se
o tréfego entre o Servidor de Administragéo e os pontos de distribuicdo for mais dispendioso do que o tréfego
entre os pontos de distribui¢cdo e os servidores de atualizagdo da Kaspersky, ou se o Servidor de Administragéo
nao tiver acesso a Internet.

Kaspersky
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Administration distribution points
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Atualizando usando a tarefa Baixar atualizagdes no repositério do Servidor de Administracéo e a tarefa Baixar atualizagdes para os repositérios de
pontos de distribuigéo

Por padréo, o Servidor de Administracédo e os pontos de distribuicdo comunicam-se com Servidores de
atualizagdo Kaspersky e baixam de atualizagdes usando o protocolo HTTPS. Vocé pode configurar o Servidor
de Administragéo e/ou os pontos de distribui¢do para usar o protocolo HTTP em vez de HTTPS.

Para implementar esse esquema, crie a tarefa Baixar atualizagées para os repositdrios de pontos de distribuicdo
além da tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo. Depois disso, os pontos de
distribui¢do baixardo atualizagdes dos servidores de atualizagdo Kaspersky e ndo do repositédrio do Servidor de
Administracao.

A tarefa Baixar atualizagées no repositdrio do Servidor de Administragdo também é necesséria para esse
esguema, porque essa tarefa é usada para baixar médulos de software e bancos de dados da Kaspersky para o
Kaspersky Security Center.

Manualmente por meio de uma pasta local, uma pasta compartilhada ou um servidor FTP

Se os dispositivos cliente ndo tiverem uma conexdo com o Servidor de Administragéo, vocé poderé usar uma pasta
local ou um recurso compartilhado como uma origem para atualizar bancos de dados, médulos de software e
aplicativos Kaspersky. Nesse esquema, vocé precisa copiar as atualizagdes necessdrias do repositério do Servidor
de Administragdo para uma unidade removivel e depois copiar as atualizagdes para a pasta local ou o recurso
compartilhado especificado como uma fonte de atualizagdo nas configuragdes do Kaspersky Endpoint Security
for Linux = (veja a figura abaixo).
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Diretamente dos servidores de atualizagdo da Kaspersky para o Kaspersky Endpoint Security
for Linux nos dispositivos gerenciados

Nos dispositivos gerenciados, vocé pode configurar o Kaspersky Endpoint Security for Linux para receber
atualizagdes diretamente dos servidores de atualizagdo da Kaspersky (veja a figura abaixo).
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Dispositivos gerenciados

Atualizagdo de aplicativos de seguranga diretamente dos servidores de atualizagdo da Kaspersky

Nesse esquema, o aplicativo de seguranga ndo usa o repositério fornecido pelo Kaspersky Security Center. Para
receber atualizagdes diretamente dos servidores de atualizagdo da Kaspersky, especifique os servidores de
atualizagdo da Kaspersky como uma fonte de atualizagdo no aplicativo de seguranga. Para uma descrigdo
completa dessas configuragdes, consulte a documentagdo do Kaspersky Endpoint Security for Linux =.

Por meio de uma pasta local ou de rede se o Servidor de Administragdo nao tiver conexao com
aInternet

Se o Servidor de Administrag@o ndo tiver conexdo com a Internet, vocé poderé configurar a tarefa Baixar
atualizagbes no repositdrio do Servidor de Administragdo para baixar atualizagdes de uma pasta local ou de rede.
Nesse caso, vocé deve copiar os arquivos de atualizagdo necessdrios para a pasta especificada de tempos em
tempos. Por exemplo, vocé pode copiar os arquivos de atualizagdo necessdrios de uma das seguintes fontes:

e Servidor de Administragdo que possui conexdo com a Internet (veja a figura abaixo)

Como um Servidor de Administragédo baixa apenas as atualiza¢gdes solicitadas pelos aplicativos de seguranga,
os conjuntos de aplicativos de seguranga gerenciados pelos Servidores de Administragdo (o que tem conexao
com a Internet e o que ndo tem) devem corresponder.

Se o Servidor de Administragdo que vocé usa para baixar atualizagdes tiver a verséo 13.2 ou anterior, abra as
propriedades da tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo e, em seguida, ative a
opcgao Baixar atualizagdes usando o esquema antigo.
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Atualizagdo por meio de uma pasta local ou de rede se o Servidor de Administragdo n&o tiver conexdo com a Internet

e Utilitério de atualizagdo da Kaspersky &

Como este utilitario usa o esquema antigo para baixar atualizagdes, abra as propriedades da tarefa Baixar
atualizagdes no repositdrio do Servidor de Administragdo e, em seguida, ative a opgdo Baixar atualizagbes
usando o esquema antigo.

Criacao da tarefa baixar atualizacdes no repositério do Servidor de
Administragdo

A tarefa Baixar atualizagées no repositdrio do Servidor de Administragdo permite baixar atualizagdes de bancos de
dados e mddulos de software do aplicativos de seguranga do Kaspersky a partir dos servidores de atualizagdo do
Kaspersky para o repositdério do Servidor de Administragao.

O Assistente de Inicio Répido do Kaspersky Security Center cria automaticamente a tarefa Baixar atualizacbes no
repositdrio do Servidor de Administragdo do Servidor de Administragdo. Na lista de tarefas, sé pode haver uma
tarefa Baixar atualizagées no repositdrio do Servidor de Administracdo. E possivel criar esta tarefa novamente
caso ela seja removida da lista de tarefas do Servidor de Administragao.

Apbs a tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo ser concluida e as atualizagdes
forem baixadas, elas poderao ser propagadas aos dispositivos gerenciados.

Antes de distribuir as atualizag&es para os dispositivos gerenciados, é possivel executar a tarefa de
Verificagdo de atualizagbes. Isso permite ter a certeza de que o Servidor de Administragdo instalara as
atualizagdes baixadas corretamente e que um nivel de seguranga nao diminuird devido as atualizagdes. Para
verifica-las antes de distribuir, configure a opgdo Executar verificagao de atualizagSes nas configuragdes de
tarefas Baixar atualizagées no repositdrio do Servidor de Administraggo.

Para criar uma tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo:
1. Acesse DISPOSITIVOS — TAREFAS.

2. Cligue em Adicionar.

O Assistente para Novas Tarefas inicia. Siga as etapas do Assistente.
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3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Baixar atualizagGes no repositério do
Servidor de Administragao.

4. Especifique o nome da tarefa que esté criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\"|).

5. Na pégina Concluir a criagdo da tarefa, é possivel ativar a opgédo Abrir detalhes da tarefa quando a criagcdo
for concluida para abrir a janela de propriedades da tarefa e modificar as configuragdes padrdo da tarefa. Caso
contrario, sera possivel definir as configuragdes da tarefa posteriormente, no momento oportuno.

6. Clique no botdo Concluir.

A tarefa é criada e exibida na lista de tarefas.
7. Clique no nome da tarefa criada para abrir a janela de propriedades da tarefa.

8. Na janela de propriedades da tarefa, na guia Configuragdes do aplicativo, especifique as seguintes
configuragdes:

¢ Fontes de atualizacoes

Como uma fonte de atualizagdes, é possivel usar servidores de atualizagao da Kaspersky, uma pasta
local ou de rede ou um Servidor de Administragéo principal.

® Pasta para armazenar atualizagdes

O caminho para a pasta especificada para armazenar as atualizagdes salvas. E possivel copiar o
caminho da pasta especificada para uma drea de transferéncia. Nao é possivel alterar o caminho para
uma pasta especificada para uma tarefa de grupo.

e Copiar as atualiza¢cdes baixadas em pastas adicionais

Apds recepcao das atualizagdes pelo Servidor de Administragdo, estas sdo copiadas para as pastas
especificadas. Use esta opgao se vocé deseja gerenciar manualmente a distribuicdo das atualizagdes
na rede.

Por exemplo, vocé pode desejar usar esta opgao na seguinte situagdo: a rede de sua organizagdo
consiste em vdrias sub-redes independentes e os dispositivos de cada uma das sub redes ndo tém
acesso a outras sub-redes. Entretanto, os dispositivos em todas das sub-redes tém acesso a um
compartilhamento de rede comum. Neste caso, vocé define o Servidor de Administragdo em uma das
sub-redes para baixar atualizagdes dos Servidores de Atualizagdo Kaspersky, ativar essa opgdo e
especificar esse compartilhamento de rede. Nas atualizagdes baixadas para as tarefas de repositério
de outros Servidores de Administracao, especifique o mesmo compartilhamento de rede como a
origem da atualizag&o.

Por padrao, esta opgao esté desativada.

e Baixar arquivos diff

Esta opgéo ativa o recurso de download dos arquivos diff.

Por padrao, esta opgao esté desativada.

¢ Baixar atualizacdes usando o esquema antigo
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A partir da versdo 14, o Kaspersky Security Center baixa as atualizagdes de bancos de dados e os
mddulos de software usando o novo esquema. Para que o aplicativo baixe atualizagdes usando o novo
esquema, a fonte de atualizagdo deve conter os arquivos de atualizagdo com os metadados
compativeis com o novo esquema. Caso a fonte de atualizagdo contenha os arquivos de atualizagdo
com os metadados compativeis apenas com o esquema antigo, ative a opgao Baixar atualizagdes
usando o esquema antigo. Caso contrério, a tarefa de download de atualizagdes falhara.

Por exemplo, é preciso habilitar essa opgdo quando uma pasta local ou de rede for especificada como
fonte de atualizag&o, e os arquivos de atualizagdo nesta pasta tiverem sido baixados por um dos
seguintes aplicativos:

o Utilitdrio de atualizagdo da Kaspersky

Esse utilitério baixa as atualizagdes usando o esquema antigo.

e Kaspersky Security Center 13.2 ou vers&o anterior

Por exemplo, o Servidor de Administragdo 1nao possui uma conexado com a Internet. Nesse caso, é
possivel baixar as atualizagdes usando o Servidor de Administragéo 2, desde que ele tenha
conexdo com a Internet e, em seguida, colocar as atualizagdes em uma pasta local ou de rede para
usé-la como fonte de atualizagdo para o Servidor de Administragdo 1. Caso o Servidor de
Administragdo 2 tenha a versdo 13.2 ou anterior, habilite a opcéo Baixar atualizagdes usando o
esquema antigo na tarefa para o Servidor de Administragdo 1.

Por padrao, esta opgao esté desativada.

e Executar verificacao de atualizacdes

O Servidor de Administragao baixa as atualizagdes da fonte, salva-as num repositdrio temporario e
executa a tarefa definida no campo Tarefa de verificagao de atualizagées. Se a tarefa for concluida
com éxito, as atualizagdes serdo copiadas do repositdrio temporério para uma pasta compartilhada no
Servidor de Administragdo e distribuidas a todos os dispositivos para os quais o Servidor de
Administragdo atua como a fonte de atualizagdes (tarefas com o agendamento de Quando novas
atualizagdes sdo baixadas no repositério forem iniciadas). A tarefa de download de atualizagdes para
o repositdrio é concluida somente apds o término da Tarefa de verificagcdo de atualizagdes.

Por padrao, esta opgao esté desativada.

9. Na janela de propriedades da tarefa, na guia Agendamento, crie uma programacao para o inicio da tarefa. Se
necessario, especifique as seguintes configuragdes:

* |nicio agendado @:

Selecione o agendamento segundo o qual a tarefa é executada e configure o agendamento
selecionado.

e Manualmente @ (selecionado por padréo)

A tarefa ndo executa automaticamente. Vocé somente pode inicid-la manualmente.

Por padréo, esta opgéo estd ativada.

e A cada N minutos
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A tarefa é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada do dia em que a tarefa é criada.

Por padréo, a tarefa é executada a cada 30 minutos, iniciando na hora atual do sistema.

e A cadaN horas

A tarefa é executada regularmente, com o intervalo especificado em horas, iniciando na data e hora
especificadas.

Por padréo, a tarefa é executada a cada seis horas, iniciando na data e hora atuais do sistema.

e A cadaN dias

A tarefa é executada regularmente, com o intervalo especificado em dias. Além disso, vocé pode
especificar uma data e hora da primeira tarefa executada. Essas opgdes adicionais ficam disponiveis,
se forem compativeis pelo aplicativo para o qual vocé cria a tarefa.

Por padréo, a tarefa é executada todos os dias, iniciando na data e hora atuais do sistema.

e A cada N semanas(

A tarefa é executada regularmente, com o intervalo especificado em semanas, no dia da semana e
na hora especificados.

Por padrao, a tarefa é executada as segundas-feiras, na hora atual do sistema.

¢ Diariamente (ndo é compativel com hordrio de verdo)@

A tarefa é executada regularmente, com o intervalo especificado em dias. Esse agendamento ndo
tem suporte a observancia do horério de verdo (DST, daylight saving time). Isso significa que, quando
os relégios séo adiantados ou atrasados em uma hora no inicio ou no término do DST, a hora de inicio
real da tarefa ndo é alterada.

Nao recomendamos que vocé use esse agendamento. Ele é necessério para compatibilidade com as
versdes anteriores do Kaspersky Security Center Linux.

Por padréo, a tarefa inicia diariamente na hora atual do sistema.

e Semanalmente

A tarefa é executada toda semana, no dia e na hora especificados.

e Por dias da semana

A tarefa é executada regularmente, nos dias da semana e na hora especificados.

Por padréo, a tarefa é executada todas as sextas-feiras, as 18h.

¢ Mensalmente
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