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Loschen eines Benutzers oder einer Sicherheitsgruppe
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Benutzerrollen [6schen

Richtlinienprofile mit Rollen verbinden
API|-Referenzhandbuch

Datenbanken und Programme von Kaspersky aktualisieren

Szenario: Datenbanken und Programme von Kaspersky regelmaBig aktualisieren
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Die Aufgabe zum Download von Updates in die Datenverwaltung des Administrationsservers weitere Update-Quellen
hinzuflgen

Uber die Verwendung von Diff-Dateien zum Update von Kaspersky-Datenbanken und Software-Modulen

Funktion zum Herunterladen von Diff-Dateien aktivieren: Szenario

Updates mittels Verteilungspunkten herunterladen

Datenbanken und Software-Module von Kaspersky auf autonomen Geréten aktualisieren

Web-Plugins sichern und wiederherstellen

Uberwachung, Berichterstattung und Audit

Szenario: Uberwachung und Berichterstattung
Uber die Arten der Uberwachung und Berichterstattung
Dashboard und Widgets

Dashboard verwenden

Dem Dashboard Widgets hinzufligen

Widgets im Dashboard verbergen
Widgets auf dem Dashboard verschieben

GroBe oder Darstellung von Widgets dndern

Einstellungen von Widgets dndern
Uber den Nur-Dashboard-Modus

Nur-Dashboard-Modus konfigurieren

Berichte

Berichte verwenden

Berichtsvorlage erstellen

Eigenschaften von Berichtsvorlagen anzeigen und bearbeiten

Einen Bericht in eine Datei exportieren

Bericht erstellen und anzeigen

Aufgabe zum Berichtsversand anlegen

Berichtsvorlagen |6schen

Ereignisse und Ereignisauswahl

Uber Ereignisse in Kaspersky Security Center Linux

Ereignisse der Komponenten von Kaspersky Security Center Linux

Datenstruktur der Beschreibungen von Ereignistypen

Ereignisse des Administrationsservers

Ereignisse des Administrationsservers: Kritisch

Ereignisse des Administrationsservers: Funktionsfehler

Ereignisse des Administrationsservers: Warnung

Ereignisse des Administrationsservers: Information

Ereignisse des Administrationsagenten

Ereignisse des Administrationsagenten: Warnung

Ereignisse des Administrationsagenten: Information

Ereignisauswahlen verwenden

Ereignisauswahl erstellen

Ereignisauswahl bearbeiten

Liste mit einer Ereignisauswahl anzeigen

Ereignisauswahl exportieren

Ereignisauswahl importieren

Informationen zu einem Ereignis anzeigen

Ereignisse in eine Datei exportieren

Verlauf eines Objekts aus einem Ereignis heraus anzeigen
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Ereignisse l6schen

Ereignisauswahl [6schen

Speicherdauer fir ein Ereignis festlegen

Haufige auftretende Ereignisse blockieren

Uber das Blockieren von haufig auftretenden Ereignissen

Das Blockieren hdufig auftretender Ereignissen verwalten

Die Blockade haufig auftretender Ereignisse aufheben

Ereignisse auf dem Administrationsserver verarbeiten und speichern

Benachrichtigungen und Geratestatus

Benachrichtigungen verwenden

Bildschirmbenachrichtigungen anzeigen

Uber die Varianten fiir den Geratestatus

Wechsel der Statuswerte von Geraten konfigurieren

Einstellungen fiir das Versenden von Benachrichtigungen anpassen

Verteilung von Benachrichtigungen priifen

Benachrichtigung Uber Ereignisse mithilfe einer ausfihrbaren Datei

Kaspersky-Mitteilungen

Uber Kaspersky-Mitteilungen

Einstellungen fir die Kaspersky-Mitteilungen festlegen

Kaspersky-Mitteilungen deaktivieren

Ereignisse in SIEM-Systeme exportieren

Szenario: Den Ereignisexport in SIEM-Systeme konfigurieren
Vorlaufige Bedingungen
Uber den Ereignisexport

Uber das Konfigurieren des Ereignisexports in ein SIEM-System

Ereignisse zum Export in SIEM-Systeme im Syslog-Format markieren

Uber das Markieren von Ereignissen zum Export in SIEM-Systeme im Syslog-Format

Ereignisse von Kaspersky-Programmen zum Export im Syslog-Format markieren

Allgemeine Ereignisse zum Export im Syslog-Format markieren

Uber das Exportieren von Ereignissen im Syslog-Format

Kaspersky Security Center Linux fir den Export von Ereighissen in SIEM-Systeme konfigurieren

Ereignisse direkt aus der Datenbank exportieren
SQL-Abfrage mit dem Tool "klsql2" erstellen

Beispiel einer SQL-Abfrage, die mit dem Tool "klsgl2" erstellt wurde

Name der Datenbank von Kaspersky Security Center Linux anzeigen

Exportergebnisse anzeigen

Umgang mit Objekt-Revisionen

Obijekte auf eine frihere Version zuriick rollen

Objekte 16schen

Dateien aus Quarantane und Backup herunterladen und I6schen

Dateien aus Quaranténe und Backup herunterladen

Uber das Entfernen von Objekten aus den Datenverwaltungen der Quaranténe, des Backups oder der aktiven
Bedrohungen

Ferndiagnose der Client-Gerate

Offnen des Fensters fiir die Ferndiagnose

Aktivieren und Deaktivieren der Ablaufverfolgung fir Programme

Herunterladen der Protokolldateien eines Programms

L6schen der Protokolldateien
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Anwendungseinstellungen herunterladen

Systeminformationen von einem Client-Gerat herunterladen

Ereignisprotokolle downloaden

Starten, Stoppen und Neustarten der Anwendung

Remote-Diagnose fir den Kaspersky Security Center Linux Administrationsagenten ausfihren und Ergebnisse herunterladen

Ausfihren eines Programms auf einem Client-Gerat

Erzeugen einer Dump-Datei fir eine Anwendung

Ferndiagnose auf einem Linux-basierten Client-Gerat ausflihren

Drittanbieter-Programme auf Client-Geraten verwalten

Szenario: Programmverwaltung

Uber die Programmkontrolle

Liste der auf Client-Geréaten installierten Programme abrufen und anzeigen

Liste der auf Client-Geraten gespeicherten ausfiihrbaren Dateien abrufen und anzeigen

Manuell zu erweiternde Programmkategorie erstellen

Programmkategorie mit ausfiihrbaren Dateien von ausgewéhlten Geréten erstellen

Erstellen einer Programmkategorie mit ausfiihrbaren Dateien aus einem ausgewahlten Ordner

Liste der Programmkategorien anzeigen

Programmkontrolle in der Richtlinie von Kaspersky Endpoint Security. fiir Windows konfigurieren

Handbuch zur Skalierung

Zu diesem Handbuch

Berechnungen fir die Administrationsserver

Berechnung von Hardwareressourcen fir den Administrationsserver
Hardwarevoraussetzungen fiir DBMS und Administrationsserver

Berechnung des Speicherplatzes in der Datenbank

Berechnung des benétigten Speicherplatzes auf der Festplatte

Berechnung der Anzahl und der Konfiguration der Administrationsserver

Empfehlungen fir die Verbindung dynamischer virtueller Maschinen mit Kaspersky Security Center

Berechnungen fir Verteilungspunkte und Verbindungs-Gateways

Voraussetzungen fur Verteilungspunkte

Anzahl und Konfiguration der Verteilungspunkte bestimmen

Berechnung der Anzahl der Verbindungs-Gateways
Speicherung der Daten zu Ereignissen fur Aufgaben und Richtlinien

Besonderheiten und optimale Einstellungen bestimmter Aufgaben

Haufigkeit der Geratesuche

Aufgaben zum Sichern der Daten des Administrationsservers und zur Pflege von Datenbanken

Aufgabe zur Inventarisierung von Software

Informationen zur Netzwerkauslastung zwischen dem Administrationsserver und den geschitzten Geraten

Verbrauch von Datenverkehr bei der Ausfihrung verschiedener Szenarien

Mittleren Verbrauch von Datenverkehr in 24 Stunden

Anfragen an den Technischen Support

So erhalten Sie technischen Support

Technischer Support mit Kaspersky CompanyAccount

Dump-Dateien des Administrationsservers abrufen

Weitere Informationsquellen zum Programm

Bekannte Probleme

Glossar
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Administrationsagent

Administrationsgruppe

Administrationsserver

Administrationsserver-Client (Client-Gerat)

Administrator des Anbieters

Administrator von Kaspersky Security Center Linux

Administrator-Arbeitsplatz

Administratorberechtigungen

Aktiver Schliissel
Anbieter von Antiviren-Schutz

Antiviren-Datenbanken

App Store

Aufgabe

Aufgabe fir eine Reihe von Geraten
Aufgabeneinstellungen
Authentifizierungsagent

Backup-Ordner

Broadcast-Domane

Client-Administrator

Demilitarisierte Zone (DMZ)

Direkte Programmverwaltung

Ereignis-Datenverwaltung
Geréatebesitzer

Geteiltes Zertifikat
Gruppenaufgabe

Gultigkeitsdauer der Lizenz

Home-Administrationsserver
HTTPS

Inkompatibles Programm

Installationspaket

Interne Benutzer
JavaScript

Kaspersky Security Center Linux Webserver

Kaspersky Security Center Operator

Kaspersky Security Center System Health Validator (SHV)

Kaspersky-Update-Server

Konfigurationsprofil

Lizenzierte Programmgruppe

Lokale Aufgabe

L okale Installation

Manuelle Installation

Netzwerk-Antiviren-Schutz

Netzwerk-Schutzstatus
Profil

Programmeinstellungen

Provisioning-Profil

Remote-Installation
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Richtlinie

Rollengruppe

SchlUsseldatei

Schutzstatus

Signifikanz des Ereignisses

Verbindungs-Gateway

Verflgbares Update

Verschieben der Daten des Administrationsservers ins Backup
Verteilungspunkt

Verwaltete Gerate

Verwaltungskonsole
Virtueller Administrationsserver
Wiederherstellung

Wiederherstellung der Daten des Administrationsservers

Zentralisierte Programmverwaltung

Zertifikat des Administrationsservers

Zuséatzlicher Abonnementschliissel

Informationen Uber den Code von Drittherstellern

Markenrechtliche Hinweise
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Hilfe zu Kaspersky Security Center Linux

(_} Neue Funktionen

* Neuerungen

.[]: Hard- und Softwarevoraussetzungen

e Anforderungen an den Administrationsserver

e Anforderungen an die Web Console

* Anforderungen an den Administrationsagenten

@ Erste Schritte

¢ |nstallation

¢ Schnellstartassistent

e Assistent fur die Bereitstellung des Schutzes

Lizenzverwaltung und Aktivierung

» Kaspersky Security Center Linux aktivieren

* Lizenzierung verwalteter Programme

[2=] Bereitstellung und Konfiguration

Gerate im Netzwerk finden

* Verteilungspunkte und/oder Verbindungs-Gateways anpassen

¢ Sicherheitsanwendungen von Drittanbietern ersetzen

» Kaspersky-Programme. Zentralisierte Bereitstellung

* Netzwerkschutz konfigurieren
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e Kaspersky-Programme. Datenbanken-Update und Update der Programm-Module

‘I Uberwachung

 Uberwachung und Berichterstattung

@ Zusatzliche Funktionen

¢ Ereignisse in SIEM-Systeme exportieren

e Handbuch zur Skalierung (nur Online-Hilfe)
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Neuerungen

Kaspersky Security Center 15 Linux

Kaspersky Security Center 15 Linux enthélt eine Reihe neuer Funktionen und Verbesserungen:

e Abfrage des Doméanencontrollers, mit der Sie sowohl einen Domanencontroller fir Microsoft Active Directory
als auch fir Samba abfragen kénnen. Sie kdnnen den Administrationsserver oder einen Verteilungspunkt
verwenden, um Microsoft Active Directory abzufragen. Einen Samba-Domanencontroller kénnen Sie nur Gber
einen Verteilungspunkt auf Linux-Basis abfragen. Wenn Sie einen Domanencontroller abfragen, ruft der
Administrationsserver oder ein Verteilungspunkt Informationen Uber die Domanenstruktur, Benutzerkonten,
Sicherheitsgruppen und DNS-Namen der Geréate ab, die zur Doméne gehdren.

e Kaspersky Security Center Linux unterstitzt jetzt die folgenden DBMS:
e PostgreSQL 15.x
* Postgres Pro 15.x

e Wenn Sie PostgreSQL oder Postgres Pro als DBMS verwenden, untersttitzt Kaspersky Security Center Linux
bis zu 50.000 verwaltete Gerate.

* Migration von Kaspersky Security Center Windows auf Kaspersky Security Center Linux. Sie kdnnen einen
Assistenten ausfihren, um die Objekte von Kaspersky Security Center, einschlielich Aufgaben, Richtlinien und
Struktur der Administrationsgruppen, zu migrieren. AnschlieBend kdnnen Sie die importierten verwalteten
Geréate unter die Verwaltung von Kaspersky Security Center Linux stellen.

e Kaspersky Security Center Linux unterstitzt jetzt die folgenden Kaspersky-Programme:

e Kaspersky Security for Virtualization Light Agent

e Kaspersky Embedded Systems Security fur Windows
e Kaspersky Embedded Systems Security fir Linux

e Kaspersky Industrial CyberSecurity for Nodes

e Kaspersky Industrial CyberSecurity for Networks

e Kaspersky Endpoint Security for Mac

e Kaspersky Endpoint Agent

e Kaspersky Security for Virtualization Light Agent

* Remote-Diagnose von verwalteten Windows- und Linux-Geréaten.

* Die Komponente "Programmkontrolle” wurde verbessert. Sie kdnnen jetzt Programmkategorien anhand einer
Liste von ausfiihrbaren Dateien innerhalb eines ausgewahlten Ordners oder pbasierend auf einer
Programmkategorie von Kaspersky erstellen. AnschlieBend kdnnen Sie angeben, ob Sie die Programme der
erstellten Kategorie in lhrer Organisation erlauben oder verbieten méchten.

e Export und Import von Ereignisauswahlen. Der Export einer benutzerdefinierten Ereignisauswahl und ihrer
Einstellungen in eine klo-Datei und der anschlieBende Import der gespeicherten Ereignisauswahl in
Kaspersky Security Center Windows oder Kaspersky Security Center Linux sind jetzt moglich.
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e |m Bericht Uber Bedrohungen kénnen Sie jetzt die Entwicklungskette der Bedrohung &ffnen, indem Sie auf den
Link Alarm anzeigen klicken.

e Kaspersky Security Center Linux unterstitzt jetzt Cluster-Technologie. Wenn eine Administrationsgruppe
Cluster oder Server-Arrays enthélt, zeigt die Seite Verwaltete Gerate zwei Registerkarten an — eine fur
einzelne Gerate und eine fur Cluster und Server-Arrays. Nachdem die verwalteten Geréate als Cluster-Knoten
erkannt wurden, wird der Cluster als einzelnes Objekt zur Registerkarte Cluster und Server-Arrays hinzugefigt.
Die Knoten des Clusters werden zusammen mit anderen verwalteten Geraten auf der Registerkarte Gerate
angezeigt.

e Fir einige Plattformen wird die Unterstitzung durch Kaspersky Security Center Linux eingestellt, da diese
Plattformen auch von ihren Herstellern nicht mehr unterstitzt werden.

Kaspersky Security Center 14.2 Linux

Kaspersky Security Center 14.2 Linux enthélt eine Reihe neuer Funktionen und Verbesserungen:

¢ |n einer Hierarchie der Administrationsserver, kann jetzt ein Linux-basierter Administrationsserver als priméarer
Server fungieren und Linux- oder Windows-basierte Server verwalten, die als sekundar fungieren.

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Security Network (KSN), KSN Proxy-Service, und
Kaspersky Private Security Network (KPSN).

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Endpoint Security fir Windows als verwaltetes
Programm.

Die Remote-Installation des Administrationsagenten fur Windows auf Client-Geréaten ist nur mit
Betriebssystem-Tools Uber Windows-basierte Verteilungspunkte méglich.

e Daten auf Windows-basierten Geraten kbnnen jetzt verschlisselt werden, um das Risiko eines
unbeabsichtigten Verlusts sensibler Informationen und Unternehmensdaten zu verringern, wenn lhr Laptop oder
lhre Festplatte gestohlen wird oder verloren geht. Diese Funktion wird durch Kaspersky Endpoint Security fiir
Windows implementiert.

e Mit Kaspersky Security Center Linux kénnen Sie sowohl Programmpakete von Kaspersky-Programmen als auch
Verwaltungs-Web-Plug-Ins direkt in der Benutzeroberflache von Kaspersky Security Center Linux
herunterladen und aktualisieren.

e StandardméBig werden Informationen Uber Programme, die auf Linux-basierten und Windows-basierten
verwalteten Geraten installiert sind, an den Administrationsserver gesendet.

* Der Zugriff auf Kaspersky-Server wird jetzt automatisch verifiziert. Wenn der Zugriff auf die Server Uber das
systemspezifische DNS nicht moglich ist, verwendet das Programm ein 6ffentliches DNS.

* Sensible Daten, die zwischen dem primaren Administrationsserver, den sekundéaren Administrationsservern und
den Administrationsagenten Ubertragen werden, sind jetzt durch den AES-Verschlisselungsalgorithmus
geschitzt.

* Die Benutzerrechte auf einem virtuellen Administrationsserver kdnnen unabhangig vom primaren
Administrationsserver jederzeit konfiguriert werden. AuBerdem kénnen Sie den Benutzern primarer Server die
Rechte zum Verwalten eines virtuellen Servers zuweisen.

* Kaspersky Security Center Linux unterstitzt jetzt die folgenden DBMS:
e PostgreSQL 13.x

* PostgreSQL 14.x
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e Postgres Pro 13.x (alle Editionen)
e Postgres Pro 14.x (alle Editionen)

* Daruber hinaus stehen lhnen in Kaspersky Security Center Web Console folgende Funktionen zur Verfigung:
Export von Richtlinien und Aufgaben in eine Datei, und anschlieBender Import von Richtlinien und Aufgaben in
Kaspersky Security Center Windows oder Kaspersky Security Center Linux.

¢ Die Option Keinen Proxyserver verwenden Option wurde aus den folgenden Aufgaben entfernt:
* Download von Updates in die Datenverwaltung des Administrationsservers

* Updates in die Datenverwaltung der Verteilungspunkte herunterladen

Kaspersky Security Center 14 Linux

Kaspersky Security Center Linux enthélt eine Reihe neuer Funktionen und Verbesserungen:

¢ Antiviren-Datenbanken fir Kaspersky-Sicherheitsanwendungen kénnen jetzt neben der Aufgabe Download von
Updates in die Datenverwaltung des Administrationsservers auch durch die Aufgabe Updates in die
Datenverwaltung der Verteilungspunkte herunterladen heruntergeladen werden.

* Die Antiviren-Datenbanken und Programm-Module auf den verwalteten Geréaten kdnnen Uber einen
Administrationsserver oder Uber Verteilungspunkte verbreitet und aktualisiert werden. Sie kdnnen ein optimales
Update-Schema fir Ihr Unternehmen auswahlen, um die Belastung des Administrationsservers zu reduzieren
und den Datenverkehr im Unternehmensnetzwerk zu optimieren.

e Kaspersky Security Center Linux ladt von den Kaspersky-Update-Servern nur die Updates herunter, die von
den Kaspersky-Sicherheits-Apps angefordert werden. Dadurch wird die GréBe der heruntergeladenen Daten
reduziert.

e Fur den Download von Antiviren-Datenbanken und Programm-Modulen kénnen Sie jetzt die Funktion fur Diff-
Dateien verwenden. Eine Diff-Datei beschreibt den Unterschied zwischen zwei Versionen der Datei einer
Datenbank oder eines Programm-Moduls. Die Verwendung von Diff-Dateien entlastet den Datenverkehr in
lhrem Unternehmensnetzwerk, da Diff-Dateien weniger Platz einnehmen als die vollstédndigen Dateien der
Datenbanken und Software-Module.

¢ Die Aufgabe Update-Priifung wurde hinzugefigt. Mit dieser Aufgabe kdnnen Sie die heruntergeladenen
Updates automatisch auf Funktionsfahigkeit und Fehler Uberprifen, bevor Sie die Updates auf den verwalteten
Geraten installieren.

e Kaspersky Security Center Linux unterstitzt jetzt Kaspersky Industrial Cyber Security for Linux Nodes 1.3 als
verwaltetes Programm.
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Uber Kaspersky Security Center Linux

Dieser Abschnitt informiert Uber die Konzeption, die wichtigsten Funktionen, die Programmkomponenten und
Vorgehensweisen zum Erwerb von Kaspersky Security Center Linux.

Kaspersky Security Center Linux (im Weiteren auch als "Kaspersky Security Center” bezeichnet) wurde entwickelt,
um den Schutz von Client-Geraten bereitzustellen und zu verwalten, indem ein Linux-basierter
Administrationsserver verwendet wird.

Mit Kaspersky Security Center Linux konnen Sie Kaspersky-Sicherheits-Apps auf Geraten in einem
Unternehmensnetzwerk installieren, Untersuchungs- und Update-Aufgaben per Fernzugriff ausfihren und die
Sicherheitsrichtlinien verwalteter Apps verwalten. Als Administrator verflgen Sie Uber ein umfassendes
Dashboard, das einen Uberblick tiber den Status der Unternehmensgeréte, ausfiihrliche Berichte und
Schutzrichtlinien mit detaillierten Einstellungen bereitstellt.

Kaspersky Security Center Linux hat einen anderen Funktionsumfang als Kaspersky Security Center mit einem
Windows®-basierten Administrationsserver.

Kaspersky Security Center Linux ist fir Administratoren von Unternehmensnetzwerken und fir Mitarbeiter
gedacht, die fir die Sicherheit von Geraten in Unternehmen verantwortlich sind.

Kaspersky Security Center bietet lhnen folgende Moglichkeiten:

* Eine Hierarchie der Administrationsserver erstellen, um das eigene Unternehmensnetzwerk sowie Netzwerke
entfernter Standorte bzw. Kundenunternehmen verwalten zu kdnnen.

Mit Kundenunternehmen bezeichnet man Unternehmen, deren Antiviren-Schutz von Dienstanbietern
gewahrleistet wird.

e Eine Hierarchie der Administrationsgruppen erstellen, um eine Gruppe von bestimmten Client-Geréaten als
Ganzes zu verwalten.

e Antiviren-Schutz verwalten, der auf Kaspersky-Programmen basiert.
* Apps von Kaspersky und anderen Softwareanbietern per Fernzugriff installieren.

e Zentralisierte Verteilung von Lizenzschlisseln fiir Kaspersky-Programme an die Client-Gerate, Uberwachung
der Verwendung von Lizenzschlisseln, Verlangerung von Lizenzen.

* Statistiken und Berichte Uber die Ausfiihrung von Programmen und Geréaten abrufen.
* Benachrichtigungen Uber kritische Ereignisse bei der Ausfihrung von Kaspersky-Programmen empfangen.

¢ \erschlisselung von Informationen, die auf Festplatten von Windows-basierten Geraten und
Wechseldatentragern gespeichert sind verwalten.

e Benutzerzugriff auf verschlisselte Daten auf Windows-basierten Geraten verwalten.
* Inventarisierung der mit dem Unternehmensnetzwerk verbundenen Hardware durchfihren.

e Dateien, die von den Sicherheitsanwendungen in die Quaranténe oder ins Backup verschoben wurden, sowie
Dateien, deren Verarbeitung durch die Sicherheitsanwendungen aufgeschoben wurde, zentral verwalten.

Sie konnen Kaspersky Security Center Linux direkt bei Kaspersky (beispielsweise auf https:/www.kaspersky.de z)
oder Uber unsere Partnerunternehmen erwerben.
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Wenn Sie Kaspersky Security Center Linux direkt Gber Kaspersky erwerben, kdnnen Sie das Programm von unserer
Website herunterladen. Sie erhalten die zur Programmaktivierung erforderlichen Informationen per E-Mail,
nachdem der Eingang lhres Rechnungsbetrags verarbeitet wurde.

Hard- und Softwarevoraussetzungen

e Anforderungen an den Administrationsserver

¢ Anforderungen an die Web Console

* Anforderungen an den Administrationsagenten

Anforderungen an den Administrationsserver

Mindestvoraussetzungen an die Hardware:
e CPU mit einer Taktfrequenz von 1,4 GHz oder héher.
* RAM: 4 GB.
e Freier Speicherplatz auf dem Datentrager: 10 GB (/var/opt/kaspersky/klnagent_srv).

Die folgenden Betriebssysteme werden unterstutzt:

Debian GNU/Linux 10.x (Buster) 64-Bit

* Debian GNU/Linux 11.x (Bullseye) 64-Bit

e Debian GNU/Linux 12 (Bookworm) 64-Bit

e Ubuntu Server 18.04 LTS (Bionic Beaver) 64-Bit

e Ubuntu Server 20.04 LTS (Focal Fossa) 64-Bit

e Ubuntu Server 22.04 LTS (Jammy Jellyfish) 64-Bit

e CentOS 7x 64-Bit

* CentOS Stream 9 64-Bit

* Red Hat Enterprise Linux Server 7.x 64-Bit

* Red Hat Enterprise Linux Server 8.x 64-Bit

* Red Hat Enterprise Linux Server 9.x 64-Bit

e SUSE Linux Enterprise Server 12 (alle Service Packs) 64-Bit
e SUSE Linux Enterprise Server 15 (alle Service Packs) 64-Bit

* Astra Linux Special Edition RUSB.10015-01(operatives Update 1.6) 64-Bit
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e Astra Linux Special Edition RUSB10015-01(operatives Update 1.7) 64-bit
e Astra Linux Special Edition RUSB.10015-01(operatives Update 1.8) 64-Bit
* Astra Linux Common Edition (operatives Update 212) 64-Bit

* ALT SP Server 10 64-Bit

* ALT Server 10 64-Bit

e ALT Server 9.2 64-Bit

e ALT 8 SP Server (LKNV11100-01) 64-Bit

e ALT 8 SP Server (LKNV11100-02) 64-Bit

* ALT 8 SP Server (LKNVI1100-03) 64-Bit

* Oracle Linux 7 64-Bit

* Oracle Linux 8 64-Bit

* Oracle Linux 9 64-Bit

* RED OS 7.3 Server 64-Bit

e RED OS 7.3 Certified Edition 64-Bit

* ROSA COBALT 79 64-Bit

Es wird die Verwendung des EXT4-Dateisystems mit dessen Standardeinstellungen empfohlen.

Die folgenden virtuellen Plattformen werden unterstitzt:
* VMware vSphere 6.7
e VVMware vSphere 70
e VVMware vSphere 8.0
e VVMware Workstation 16 Pro
* VVMware Workstation 17 Pro
* Microsoft Hyper-V Server 2012 64-Bit
* Microsoft Hyper-V Server 2012 R2 64-Bit
e Microsoft Hyper-V Server 2016 64-Bit
* Microsoft Hyper-V Server 2019 64-Bit

* Microsoft Hyper-V Server 2022 64-Bit
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e Citrix XenServer 71 LTSR

e Citrix XenServer 8.x

* Parallels Desktop 17

e Oracle VM VirtualBox 6.x

* Oracle VM VirtualBox 7.x

e Kernel-basierte virtuelle Maschine (alle vom Administrationsserver unterstitzten Linux-Betriebssysteme)

Die folgenden Datenbankserver werden unterstitzt (Installation auf einem anderen Gerat moglich):

MySQL 5.7 Community 32-Bit/64-Bit

* MySQL 8.0 32-Bit/64-Bit

* MariaDB 101 (Build 10.1.30 und hoher) 32-Bit /64-Bit
e MariaDB 10.3 (Build 10.3.22 und héher) 32-Bit /64-Bit
e MariaDB 10.4 (Build 10.4.26 und hoher) 32-Bit/64-Bit
* MariaDB 10.5 (Build 10.5.7 und héher) 32-Bit /64-Bit
* MariaDB Galera Cluster 10.3 32-Bit/64-Bit mit InnoDB Storage Engine
* PostgreSQL 13.x 64-Bit

* PostgreSQL 14.x 64-Bit

e PostgreSQL 15.x 64-Bit

e Postgres Pro 13.x 64-Bit (alle Editionen)

* Postgres Pro 14.x 64-Bit (alle Editionen)

e Postgres Pro 15.x 64-Bit (alle Editionen)

e Platform V Pangolin 5.4.0 64-Bit

e Jatoba 4 64-Bit

Anforderungen an die Web Console

Server der Kaspersky Security Center Web Console

Hardwaremindestvoraussetzungen:

e CPU: 4 Kerne, Taktfrequenz 2,5 GHz.
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* RAM: 8 GB.

* Freier Speicherplatz auf dem Datentrager: 40 GB (/var/opt/kaspersky).
Eines der folgenden Betriebssysteme (nur 64-Bit-Versionen):

* Debian GNU/Linux 10.x (Buster)

e Debian GNU/Linux 1.x (Bullseye)

e Debian GNU/Linux 12 (Bookworm)

¢ Ubuntu Server 18.04 LTS (Bionic Beaver)

e Ubuntu Server 20.04 LTS (Focal Fossa)

e Ubuntu Server 2204 LTS (Jammy Jellyfish)

¢ CentOS Stream 9

* Red Hat Enterprise Linux Server 7.x

* Red Hat Enterprise Linux Server 8.x

e Red Hat Enterprise Linux Server 9x

e SUSE Linux Enterprise Server 12 (alle Service Packs)

e SUSE Linux Enterprise Server 15 (alle Service Packs)

* Astra Linux Special Edition RUSB.10015-01(operatives Update 1.6)

e Astra Linux Special Edition RUSB.10015-01(operatives Update 1.7)

e Astra Linux Special Edition RUSB.10015-01(operatives Update 1.8) 64-Bit

e Astra Linux Common Edition (operatives Update 212)

e ALT SP Server 10

e ALT Server 10

o ALT Server 9.2

e ALT 8 SP Server (LKNV11100-01)

e ALT 8 SP Server (LKNV11100-02)

e ALT 8 SP Server (LKNV11100-03)

* Oracle Linux 7

* Oracle Linux 8

¢ Oracle Linux 9
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e RED OS 7.3 Server
e RED OS 7.3 Certified Edition
e ROSA COBALT 79

¢ Kernel-basierte virtuelle Maschine (alle vom Server der Kaspersky Security Center Web Console Server
unterstitzten Linux-Betriebssysteme)

Client-Gerate

Fir die Nutzung von Kaspersky Security Center Web Console auf einem Client-Gerat ist nur ein Browser
erforderlich.

Die Hard- und Softwarevoraussetzungen fir das Gerat entsprechen den Anforderungen des Browsers, der fur die
Arbeit mit Kaspersky Security Center Web Console verwendet wird.

Browser:

Google Chrome 100.0.4896.88 oder hoher (offizieller Build)

Microsoft Edge 100 oder héher

Safari 15 auf macOS

Yandex.Browser 23.5.0.2271 oder hdher

Mozilla Firefox Extended Support Release 102.0 oder hdher

Anforderungen an den Administrationsagenten

Hardwaremindestvoraussetzungen:

* CPU mit einer Taktfrequenz von 1 GHz oder hoher. Fir 64-Bit-Betriebssysteme betragt die minimale
Taktfrequenz des Prozessors 1.4 GHz.

* RAM: 512 MB.
* Freier Speicherplatz auf dem Datentrager: 1 GB.

Softwarevoraussetzung fir Linux-basierte Geréate: Der Perl-Sprachinterpreter Version 510 oder héher muss
installiert sein.

Die folgenden Betriebssysteme werden unterstitzt:
* Microsoft Windows Embedded POSReady 2009 mit dem aktuellsten Service Pack, 32-Bit
* Microsoft Windows Embedded 7 Standard mit Service Pack 132-Bit/64-Bit
* Microsoft Windows Embedded 81 Industry Pro 32-Bit/64-Bit

e Microsoft Windows 10 Enterprise 2015 LTSB 32-Bit/64-Bit
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Microsoft Windows 10 Enterprise 2016 LTSB 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise 2015 LTSB 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise 2016 LTSB 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 2019 LTSC 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1703 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1709 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1803 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1809 32-Bit/64-Bit

Microsoft Windows 10 20H2 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 21H2 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise Version 1909 32-Bit/64-Bit

Microsoft Windows 10 loT Enterprise LTSC 2021 32-Bit /64-Bit

Microsoft Windows 10 loT Enterprise Version 1607 32-Bit/64-Bit

Microsoft Windows 10 Home RS3 (Fall Creators Update, v1709) 32-Bit /64-Bit
Microsoft Windows 10 Pro RS3 (Fall Creators Update, v1709) 32-Bit /64-Bit
Microsoft Windows 10 Pro for Workstations RS3 (Fall Creators Update, v1709) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise RS3 (Fall Creators Update, v1709) 32-Bit/64-Bit
Microsoft Windows 10 Education RS3 (Fall Creators Update, v1709) 32-Bit /64-Bit
Microsoft Windows 10 Home RS4 (April 2018 Update, 17134) 32-Bit /64-Bit
Microsoft Windows 10 Pro RS4 (April 2018 Update, 17134) 32-Bit /64-Bit

Microsoft Windows 10 Pro for Workstations RS4 (April 2018 Update, 17134) 32-Bit / 64-Bit
Microsoft Windows 10 Enterprise RS4 (April 2018 Update, 17134) 32-Bit/64-Bit
Microsoft Windows 10 Education RS4 (April 2018 Update, 17134) 32-Bit/64-Bit
Microsoft Windows 10 Home RS5 (Oktober 2018) 32-Bit/64-Bit

Microsoft Windows 10 Pro RS5 (Oktober 2018) 32-Bit/64-Bit

Microsoft Windows 10 Pro for Workstations RS5 (Oktober 2018) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise RS5 (Oktober 2018) 32-Bit/64-Bit
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Microsoft Windows 10 Education RS5 (Oktober 2018) 32-Bit/64-Bit
Microsoft Windows 10 Home 19H1 32-Bit/64-Bit

Microsoft Windows 10 Pro 19H1 32-Bit/64-Bit

Microsoft Windows 10 Pro for Workstations 19H1 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 19H1 32-Bit /64-Bit

Microsoft Windows 10 Education 19H1 32-Bit /64-Bit

Microsoft Windows 10 Home 19H2 32-Bit/64-Bit

Microsoft Windows 10 Pro 19H2 32-Bit/64-Bit

Microsoft Windows 10 Pro for Workstations 19H2 32-Bit /64-Bit

Microsoft Windows 10 Enterprise 19H2 32-Bit/64-Bit

Microsoft Windows 10 Education 19H2 32-Bit /64-Bit

Microsoft Windows 10 Home 20H1 (Mai 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 20H1 (Mai 2020 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 20H1 (Mai 2020 Update) 32-Bit /64-Bit
Microsoft Windows 10 Education 20H1 (Mai 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 20H2 (Oktober 2020 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 21H1 (Mai 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 21H1 (Mai 2021 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 21H1 (Mai 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 21H1 (Mai 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Home 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Pro 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Enterprise 21H2 (Oktober 2021 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 21H2 (Oktober 2021 Update) 32-Bit/64-Bit

Microsoft Windows 10 Home 22H2 (Oktober 2023 Update) 32-Bit/64-Bit
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Microsoft Windows 10 Pro 22H2 (Oktober 2023 Update) 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 22H2 (Oktober 2023 Update) 32-Bit/64-Bit
Microsoft Windows 10 Education 22H2 (Oktober 2023 Update) 32-Bit/64-Bit
Microsoft Windows 11 Home 64-Bit

Microsoft Windows 11 Pro 64-Bit

Microsoft Windows 11 Enterprise 64-Bit

Microsoft Windows 11 Education 64-Bit

Microsoft Windows 11 22H2

Microsoft Windows 8.1 Pro 32-Bit/64-Bit

Microsoft Windows 8.1 Enterprise 32-Bit/64-Bit

Microsoft Windows 8 Pro 32-Bit/64-Bit

Microsoft Windows 8 Enterprise 32-Bit/64-Bit

Microsoft Windows 7 Professional mit Service Pack 1und hoher, 32-Bit/64-Bit
Microsoft Windows 7 Enterprise/Ultimate mit Service Pack 1und hdher, 32-Bit/64-Bit
Microsoft Windows 7 Home Basic/Premium mit Service Pack 1und hoher, 32-Bit/64-Bit

Microsoft Windows XP Professional mit Service Pack 2 32-Bit/64-Bit (nur von Administrationsagent Version
10.5.1781 unterstitzt)

Microsoft Windows XP Professional mit Service Pack 3 und hdher, 32-Bit (unterstitzt vom
Administrationsagenten in Version 14.0.0.20023)

Microsoft Windows XP Professional for Embedded Systems mit Service Pack 3 32-Bit (unterstitzt vom
Administrationsagenten in Version 14.0.0.20023)

Windows MultiPoint Server 2011 Standard/Premium 64-Bit

Windows Server 2008 Foundation mit Service Pack 2 32-Bit/64-Bit
Windows Server 2008 mit Service Pack 2 (alle Versionen) 32-Bit/64-Bit
Windows Server 2008 R2 Datacenter mit Service Pack 1und hoher, 64-Bit
Windows Server 2008 R2 Enterprise mit Service Pack 1und hoéher, 64-Bit
Windows Server 2008 R2 Foundation mit Service Pack 1und hoher, 64-Bit
Windows Server 2008 R2 Core Mode mit Service Pack 1und hoher, 64-Bit
Windows Server 2008 R2 Standard mit Service Pack 1und hoher, 64-Bit

Windows Server 2008 R2 mit Service Pack 1(alle Editionen) 64-Bit
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Windows Server 2012 Server Core 64-Bit

Windows Server 2012 Datacenter 64-Bit

Windows Server 2012 Essentials 64-Bit

Windows Server 2012 Foundation 64-Bit

Windows Server 2012 Standard 64-Bit

Windows Server 2012 R2 Server Core 64-Bit
Windows Server 2012 R2 Datacenter 64-Bit

Windows Server 2012 R2 Essentials 64-Bit

Windows Server 2012 R2 Foundation 64-Bit

Windows Server 2012 R2 Standard 64-Bit

Windows Server 2016 Datacenter (LTSB) 64-Bit
Windows Server 2016 Standard (LTSB) 64-Bit
Windows Server 2016 Server Core (Installationsoption) (LTSB) 64-Bit
Windows Server 2019 Standard 64-Bit

Windows Server 2019 Datacenter 64-Bit

Windows Server 2019 Core 64-Bit

Windows Server 2022 Standard 64-Bit

Windows Server 2022 Datacenter 64-Bit

Windows Server 2022 Core 64-Bit

Debian GNU/Linux 10.x (Buster) 32-Bit/64-Bit

Debian GNU/Linux 11.x (Bullseye) 32-Bit /64-Bit
Debian GNU/Linux 12 (Bookworm) 32-Bit/64-Bit
Ubuntu Server 18.04 LTS (Bionic Beaver) 32-Bit/64-Bit
Ubuntu Server 20.04 LTS (Focal Fossa) 32-Bit/64-Bit
Ubuntu Server 22.04 LTS (Jammy Jellyfish) 64-Bit
CentOS 7x 64-Bit

CentOS Stream 9 64-Bit

Red Hat Enterprise Linux Server 6.x 32-Bit/64-Bit
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Red Hat Enterprise Linux Server 7x 64-Bit

Red Hat Enterprise Linux Server 8.x 64-Bit

Red Hat Enterprise Linux Server 9.x 64-Bit

SUSE Linux Enterprise Server 12 (alle Service Packs) 64-Bit

SUSE Linux Enterprise Server 15 (alle Service Packs) 64-Bit

SUSE Linux Enterprise Desktop 15 mit Service Pack 3 ARM 64-Bit
openSUSE 15 64-Bit

EulerOS 2.0 SP8 ARM

Astra Linux Special Edition RUSB.10015-01(operatives Update 1.6) 64-Bit
Astra Linux Special Edition RUSB.10015-01 (operatives Update 1.7) 64-bit
Astra Linux Special Edition RUSB.10015-01 (operatives Update 1.8) 64-Bit
Astra Linux Common Edition (operatives Update 212) 64-Bit

Astra Linux Special Edition RUSB10152-02 (operatives Update 4.7) ARM 64-Bit
ALT SP Server 10 64-Bit

ALT SP Workstation 10 64-Bit

ALT Server 10 64-Bit

ALT Server 9.2 64-Bit

ALT Workstation 9.2 32-Bit/64-Bit

ALT Workstation 10 32-Bit/64-Bit

ALT 8 SP Server (LKNV11100-01) 64-Bit

ALT 8 SP Server (LKNVI1100-02) 64-Bit

ALT 8 SP Server (LKNVI1100-03) 64-Bit

ALT 8 SP Workstation (LKNVI1100-01) 32-Bit/64-Bit

ALT 8 SP Workstation (LKNV11100-02) 32-Bit/64-Bit

ALT 8 SP Workstation (LKNV11100-03) 32-Bit/64-Bit

Mageia 4 32-Bit

Oracle Linux 7 64-Bit

Oracle Linux 8 64-Bit
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* Oracle Linux 9 64-Bit

e Linux Mint 20.x 64-Bit

* AlterOS 7.5 und héher, 64-Bit
* GosLinux IC6 64-Bit

* RED OS 7.3 Server 64-Bit

e RED OS 7.3 Certified Edition 64-Bit
* ROSA COBALT 79 64-Bit

* ROSA CHROME 12 64-Bit

* macOS Big Sur (11.x)

* macOS Monterey (12.x)

* macOS Ventura (13.x)

¢ macOS Sonoma (14.x)

Fur den Administrationsagenten werden auBerdem sowohl die Architektur "Apple Silicon (M1)" als auch Intel
unterstitzt.

Die folgenden virtuellen Plattformen werden unterstitzt:

VMware vSphere 6.7

e \VMware vSphere 70

e VVMware vSphere 8.0

e VMware Workstation 16 Pro

e VVMware Workstation 17 Pro

e Microsoft Hyper-V Server 2012 64-Bit
e Microsoft Hyper-V Server 2012 R2 64-Bit
e Microsoft Hyper-V Server 2016 64-Bit
* Microsoft Hyper-V Server 2019 64-Bit
* Microsoft Hyper-V Server 2022 64-Bit
e Citrix XenServer 71LTSR

e Citrix XenServer 8.x

* Parallels Desktop 17

* Oracle VM VirtualBox 6.x
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Oracle VM VirtualBox 7.x

Kernel-basierte virtuelle Maschine (alle vom Administrationsagenten unterstitzten Linux-Betriebssysteme)

Auf Geraten mit Windows 10 Version RS4 oder RS5 kann es vorkommen, dass Kaspersky Security Center nicht
in der Lage ist, Schwachstellen zu finden, wenn diese sich in Ordnern mit aktivierter Unterscheidung von GroB-
und Kleinschreibung befinden.

Stellen Sie vor der Installation des Administrationsagenten auf Geraten mit Windows 7, Windows Server 2008,
Windows Server 2008 R2 oder Windows MultiPoint Server 2011 sicher, dass Sie das Sicherheitsupdate
KB3063858 fur Windows-Betriebssysteme installiert haben (Sicherheitsupdate fir Windows 7 (KB3063858) &,
Sicherheitsupdate fiir Windows 7 fiir Systeme auf x64-Basis (KB3063858) z, Sicherheitsupdate flr

Windows Server 2008 (KB3063858) =, Sicherheitsupdate fir Windows Server 2008 x64 Edition
(KB3063858) 2, Sicherheitsupdate flir Windows Server 2008 R2 x64 Edition (KB3063858) .

Unter Windows XP fihrt der Administrationsagent einige Vorgange mdglicherweise nicht korrekt aus.

Sie kdnnen den Administrationsagenten fir Windows XP nur unter Microsoft Windows XP installieren oder
aktualisieren. Die unterstitzten Editionen von Microsoft Windows XP und die entsprechenden Versionen des
Administrationsagenten sind in der Liste mit unterstitzten Betriebssystemen aufgefihrt. Sie kdnnen die
erforderliche Version des Administrationsagenten fiir Microsoft Windows XP von dieser Seite = herunterladen.

Es wird empfohlen, den Administrationsagenten fir Linux mit gleichen Version wie zu installieren, wie
Kaspersky Security Center Linux.

Der Administrationsagent fiir macOS wird zusammen mit der Kaspersky-Sicherheitsanwendung fir dieses
Betriebssystem bereitgestellt.

Kompatible Programme und Lésungen von Kaspersky

Kaspersky Security Center Linux unterstUtzt die zentralisierte Bereitstellung und die Verwaltung der folgenden
Programme und Losungen von Kaspersky:

Kaspersky Endpoint Security fur Windows 12.0 oder héher (Unterstitzung fur Dateiserver)
Kaspersky Endpoint Security fur Linux 11.2 oder héher (Unterstitzung fur Dateiserver)
Kaspersky Endpoint Security fur Linux Elbrus Edition 10 oder héher

Kaspersky Endpoint Security fur Linux ARM Edition 1.2 oder hoher

Kaspersky Endpoint Security for Mac 11.3 oder hdher

Kaspersky Industrial CyberSecurity for Linux Nodes 1.3 oder hdher
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Kaspersky Industrial CyberSecurity for Nodes 3.2 oder héher
e Kaspersky Industrial CyberSecurity for Networks 3.2 oder héher
* Kaspersky Endpoint Agent 315 oder hoher

e Kaspersky Embedded Systems Security fur Windows 3.2 oder héher

Kaspersky Embedded Systems Security fir Linux 3.3 oder hher

Kaspersky Security for Virtualization Light Agent 5.3 oder hoher

Informationen Uber die Programmversionen finden Sie auf der Webseite des Produkt-Supports mit dem
Lebenszyklus &.

Bekannte Probleme

Kaspersky Security Center Linux unterstitzt die Verwaltung von Kaspersky Endpoint Security fir Windows mit
folgenden Einschrankungen:

* Die Komponente zur Adaptiven Kontrolle von Anomalien wird nicht untersttitzt.
Kaspersky Security Center Linux unterstitzt keine Regeln fir die Adaptive Kontrolle von Anomalien.

* Die Komponenten von Kaspersky Sandbox werden nicht unterstitzt.
¢ Die Funktionalitat Nahtlose Updates ist nicht verfigbar.

Single Sign-On (SSO) wird fur Kaspersky Industrial CyberSecurity for Networks nicht unterstutzt.

Lieferumfang

Sie kdnnen das Programm tber den Online-Shop von Kaspersky (beispielsweise auf https: /www.kaspersky.de z)
oder Uber unsere Partnerunternehmen erwerben.

Beim Kauf von Kaspersky Security Center Linux in einem Online-Shop kopieren Sie das Programm von der Website
des Online-Shops. Sie erhalten die zur Programmaktivierung erforderlichen Informationen nach Eingang des
Rechnungsbetrags per E-Mail.

Uber die Kompatibilitdt von Administrationsserver und
Kaspersky Security Center Web Console

Es wird empfohlen, sowohl den Kaspersky Security Center Linux Administrationsserver als auch die
Kaspersky Security Center Web Console in der jeweils aktuellsten Version zu verwenden. Andernfalls wird
moglicherweise die Funktionalitdt von Kaspersky Security Center Linux eingeschrankt.

Sie kdnnen den Kaspersky Security Center Linux Administrationsserver und die Kaspersky Security Center

Web Console unabhangig voneinander installieren und aktualisieren. In diesem Fall sollten Sie sicherstellen, dass die
Version der installierten Kaspersky Security Center Web Console mit der Version des Administrationsservers
kompatibel ist, mit dem Sie eine Verbindung herstellen:
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¢ Die in Kaspersky Security Center Linux 15 enthaltene Web Console unterstiitzt den
Kaspersky Security Center Linux Administrationsserver in den folgenden Versionen: 15 und 14.2.

e Der in Kaspersky Security Center Linux 15 enthaltene Administrationsserver unterstiitzt die
Kaspersky Security Center Web Console in den folgenden Versionen: 15 und 14.2.

Vergleich von Kaspersky Security Center: Windows-basiert vs. Linux-basiert

Kaspersky bietet Kaspersky Security Center als lokale Losung fur zwei Plattformen — Windows und Linux. Bei der
Windows-basierten Losung installieren Sie den Administrationsserver auf einem Windows-Gerat und bei der Linux-
basierten Losung ist die Administrationsserver-Version fur die Installation auf einem Linux-Gerat vorgesehen.
Diese Online-Hilfe enthalt Informationen zu Kaspersky Security Center Linux. Ausfihrliche Informationen zur
Windows-basierten Lésung finden Sie in der Online-Hilfe von Kaspersky Security Center Windows =.

Die folgende Tabelle bietet einen Vergleich der Hauptfunktionen von Kaspersky Security Center als Windows-
basierte Losung und als Linux-basierte Lésung.

Funktionsvergleich von Kaspersky Security Center als Windows-basierte Losung und Linux-basierte Losung

Funktion oder Eigenschaft Kaspersky Security Kaspersky Security Center 15
Center 14.2 Linux
Windows
Standort des Administrationsservers On-premises On-premises
Standort des Datenbankmanagementsystems On-premises On-premises
(DBMS)
Betriebssystem, auf dem der Windows Linux

Administrationsserver installiert werden soll

Typ der Verwaltungskonsole Lokal und Webbasiert
webbasiert
Betriebssystem, auf dem die webbasierte Windows oder Linux Linux

Verwaltungskonsole installiert werden soll

Hierarchie des Administrationsservers v v
Hierarchie der Administrationsgruppen v v
Netzwerkabfrage v v

(nach IP-Bereichen und
Doméanencontrollern, Samba 4
Active Directory, Microsoft
Active Directory)

Maximale Anzahl verwalteter Gerate 100.000 50.000 (mit PostgreSQL und
Postgres Pro)

Schutz von verwalteten Windows-, macOS- v v
und Linux-verwalteten Geraten

Schutz von mobilen Geraten ¢ -
Schutz von virtuellen Maschinen v v
Schutz der Public-Cloud-Infrastruktur v -
Geratezentrierte Sicherheitsverwaltung v v

35


https://support.kaspersky.com/KSC/14.2/de-DE/5022.htm

Benutzerzentrierte Sicherheitsverwaltung

Programmrichtlinien

Aufgaben fur Kaspersky-Programme
Kaspersky Security Network
KSN-Proxy

Kaspersky Private Security Network

Zentralisierte Bereitstellung von
Lizenzschlisseln fur Kaspersky-Programme

Automatisches Aktualisieren der Antiviren-
Datenbanken

Unterstltzung fir virtuelle
Administrationsserver

Installieren von Software-Updates von
Drittanbietern und Beheben von
Schwachstellen in Programmen von
Drittanbietern

Benachrichtigungen Uber Ereignisse, die auf
verwalteten Geraten auftreten

Erstellen und Verwalten von Benutzerkonten

Anmelden an der Konsole mit
Domaénenauthentifizierung

Integration mit SIEM-Systemen

Statuslberwachung fir Richtlinien und
Aufgaben

Kaspersky Security Center Failover-Cluster
bereitstellen

Installation des Administrationsservers in
einem Windows Server Failover-Cluster

Verwenden von SNMP, um
Administrationsserver-Statistiken an
Programme von Drittanbietern zu senden

Ferndiagnose der Client-Gerate

Remote-Desktopverbindung mit einem Client-
Gerat

Umgang mit Objekt-Revisionen

Automatisches Aktualisieren der Kaspersky-
Programme

Bereitstellen von Betriebssystemen auf Client-
Geraten

Webserver zum Verdffentlichen von
Installationspaketen und anderen Dateien

Anzeigen und Bearbeiten der von Kaspersky
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(nur fur Verwendung einer Remote-
Installationsaufgabe)

v

v
(Single Sign-On wird derzeit nicht
unterstitzt)

v
(nur mittels Syslog)

v



Endpoint Detection and Response Optimum
erkannte Alarme

Administrationsserver als WSUS-Server v —
verwenden
Integration mit Kaspersky Managed Detection v -

and Response

Unterstltzung der Adaptiven Kontrolle von v -
Anomalien
Unterstitzung von Clustern und Server-Arrays v v
in Administrationsgruppen (nur in der MMC-

basierten

Verwaltungskonsole)

\erwalten der Lizenzen von Drittanbietern v —

Uber die Kaspersky Security Center Cloud Console

Die Verwendung von Kaspersky Security Center als lokal installiertes Programm (on-premises) bedeutet, dass Sie
Kaspersky Security Center inklusive Administrationsserver auf einem lokalen Geréat installieren, und die
Netzwerksicherheit entweder durch die auf der Microsoft Management Console basierenden Verwaltungskonsole
oder durch die Kaspersky Security Center Web Console verwalten.

Alternativ dazu konnen Sie Kaspersky Security Center auch als Cloud-Dienst verwenden. In diesem Fall wird fir Sie
Kaspersky Security Center von Kaspersky-Experten in einer Cloud-Umgebung installiert und verwaltet, und
Kaspersky gewahrt Ihnen den Zugriff auf den Administrationsserver in Form eines Dienstes. Sie verwalten die
Netzwerksicherheit durch eine cloudbasierte Verwaltungskonsole namens Kaspersky Security Center Cloud
Console. Die Benutzeroberflache dieser Konsole ist dhnlich der von Kaspersky Security Center Web Console.

Die Benutzeroberflache und Dokumentation von Kaspersky Security Center Cloud Console sind in folgenden
Sprachen verfugbar:

e Englisch

Franzdsisch

* Deutsch

e [talienisch

e Japanisch

* Portugiesisch (Brasilien)
* Russisch

* Vereinfachtes Chinesisch
® Spanisch

e Spanisch (LATAM)

* Traditionelles Chinesisch
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Weitere Informationen zu Kaspersky Security Center Cloud Console® und seinen Funktionen® finden Sie in der
Dokumentation von Kaspersky Security Center Cloud Console 2 und in der Dokumentation von Kaspersky
Endpoint Security for Business®.

38


https://click.kaspersky.com/?hl=de&link=online_help&pid=KSC&version=1.0.0&helpid=195506
https://click.kaspersky.com/?hl=de&link=online_help&pid=KSC&version=1.0.0&helpid=187522
https://click.kaspersky.com/?hl=de&link=online_help&pid=KSC&version=1.0.0&helpid=5022
https://support.kaspersky.com/KESB/14.2/en-US/198653.htm

Architektur und grundlegende Konzepte

In diesem Abschnitt werden die Programmarchitektur und die grundlegenden Konzepte von
Kaspersky Security Center Linux erlautert.

Architektur

Dieser Abschnitt enthalt eine Beschreibung der Komponenten von Kaspersky Security Center und deren
Interaktion.

. N )

Kaspersky update servers,
KSN servers

o : J
) . s ‘ B\

Kaspersky Security Center

T Administration Server
Kaspersky Security Center
Web Console

2 2N —

Client devices

Architektur von Kaspersky Security Center Linux

Kaspersky Security Center Linux umfasst die folgenden Hauptkomponenten:

e Kaspersky Security Center Web Console. Bietet eine Weboberflache zum Erstellen und Verwalten des
Schutzsystems in dem von Kaspersky Security Center verwalteten Netzwerk des Kundenunternehmens.

e Kaspersky Security Center Administrationsserver (auch als Server bezeichnet). Fihrt die Funktionen zum
zentralen Speichern von Daten Uber die im Firmennetzwerk installierten Programme und deren Verwaltung aus.

* Kaspersky-Update-Server. HTTP(S)-Server bei Kaspersky, von denen Programme von Kaspersky Updates fur
Datenbanken und Programm-Module herunterladen.
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e KSN-Server. Server, die eine Datenbank von Kaspersky mit standig aktualisierten Informationen Gber die
Reputation von Dateien, Web-Ressourcen und Software umfassen. Kaspersky Security Network gewéahrleistet
eine schnellere Reaktion der Programme von Kaspersky auf Bedrohungen, erhoht die Leistungsfahigkeit einiger
Schutzkomponenten und verringert die Wahrscheinlichkeit von Fehlalarmen.

e Client-Gerate. Von Kaspersky Security Center Linux geschiitzte Gerate eines Kundenunternehmens. Auf
jedem zu schitzenden Gerat muss eine der Kaspersky-Sicherheits-Apps installiert sein.

Diagramm der Softwareverteilung fur Kaspersky Security Center Linux
Administrationsserver und Kaspersky Security Center Web Console

Die nachfolgende Abbildung zeigt das Diagramm der Bereitstellung fur Kaspersky Security Center Linux
Administrationsserver Linux und Kaspersky Security Center Web Console.

Server
' N e N
Separate processes
( ) [
|:] |:] |:] Plug-in client "| Administrator's workstation
I _— N side scripts Browser [ Kaspersky
Kaspersky Application 1 Kaspersky Application 2 Kaspersky Application 3 Security Center Web
Management plug-in Management plug-in Management plug-in Console Page
. J . J
l 7y
o0
~
'
User actions
Kaspersky Security Center
Web Console Server Kaspersky Security Center
'y < Web Console client-side scripts
Open API
v
* %
Kaspersky Security Center
Administration Server
\. J

Diagramm der Softwareverteilung fur Kaspersky Security Center Linux Administrationsserver und Kaspersky Security Center Web Console

Verwaltungs-Plug-ins fir Anwendungen von Kaspersky, die auf geschitzten Geraten installiert sind (ein Plug-in fur
jede Anwendung) werden gemeinsam mit dem Server der Kaspersky Security Center Web Console verteilt.

Als Administrator greifen Sie mittels eines Browsers auf |hrer Arbeitsstation auf Kaspersky Security Center Web
Console zu.

Wenn Sie bestimmte Aktionen in Kaspersky Security Center Web Console durchfihren kommuniziert der Server
der Kaspersky Security Center Web Console mit dem Kaspersky Security Center Linux Administrationsserver Uber
OpenAPI. Der Server der Kaspersky Security Center Web Console fordert die gewiinschten Informationen vom
Kaspersky Security Center Linux Administrationsserver an und zeigt die Ergebnisse |lhrer Vorgéange in Kaspersky
Security Center Web Console an.
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Ports, die von Kaspersky Security Center Linux verwendet werden

Die nachfolgenden Tabellen enthalten die standardmaBigen Ports, die auf dem Administrationsserver und auf den
Client-Geraten gedffnet sein missen. Bei Bedarf konnen Sie jede dieser standardmaBigen Portnummern é&ndern.

Ports, die von Kaspersky Security Center Linux Administrationsserver verwendet werden

Portnummer

8060

8061

13000

13000

13299

14000

Name des
Prozesses,
der den Protokoll Zweck des Ports
Port
offnet

klcsweb TCP Weitergabe der
veroffentlichten
Installationspakete an
Client-Gerate

klcsweb TCP Weitergabe der
(TLS) veroffentlichten
Installationspakete an
Client-Gerate

klserver TCP Aufnahme der
(TLS) Verbindungen von

Administrationsagenten
und sekundaren
Administrationsservern;
wird auch auf den
sekundaren Servern fur die
Aufnahme der
Verbindungen vom
primaren
Administrationsserver
verwendet (beispielsweise
wenn sich der sekundare
Server in einer DMZ
befindet)

klserver UDP Annahme der
Informationen von
Administrationsagenten
Uber das Deaktivieren von
Geraten

klserver TCP Aufbau von Verbindungen
(TLS) von der Kaspersky

Security Center Web
Console zum
Administrationsserver;
Aufbau von Verbindungen
mit dem
Administrationsserver
Uber OpenAPI

klserver TCP Annahme der
41

Giltigkeitsbereich

Installationspakete veréffentlichen.

Sie kénnen die standardmaBige
Portnummer im Abschnitt Webserver
im Eigenschaftenfenster des
Administrationsservers andern.

Installationspakete veroffentlichen.

Sie kdnnen die standardmaBige
Portnummer im Abschnitt Webserver
im Eigenschaftenfenster des
Administrationsservers &ndern.

Verwaltung von Client-Geraten und
sekundaren Administrationsservern.

Sie kénnen die Nummer des
standardmaBigen Ports fir den
Empfang von Verbindungen von
Administrationsagenten &ndern, wenn
Sie wahrend der Installation von
Kaspersky Security Center Linux die
Verbindungsports konfigurieren. Sie
kénnen die Nummer des
standardmaBigen Ports fir den
Empfang von Verbindungen von
sekundéren Administrationsservern
andern, wenn Sie eine Hierarchie von
Administrationsservern erstellen.

Verwaltung der Client-Gerate.

Sie kénnen die standardmaRige
Portnummer in den
Richtlinieneinstellungen des
Administrationsagenten andern.

Kaspersky Security Center Web
Console, OpenAPI.

Sie konnen die standardméBige
Portnummer im Eigenschaftenfenster
des Administrationsservers andern (im
Unterabschnitt Verbindungsports des
Abschnitts Allgemein) oder, wenn Sie
eine Hierarchie von
Administrationsservern erstellen.

Verwaltung der Client-Gerate.



13111 (nur,
wenn der
KSN Proxy-
Service auf
dem Gerat
ausgeflhrt
wird)

151M (nur,
wenn der
KSN Proxy-
Service auf
dem Geréat
ausgeflhrt
wird)

17000

19170

ksnproxy = TCP
ksnproxy  UDP
klactprx TCP
(TLS)
klserver HTTPS
(TLS)

Verbindungen von den
Administrationsagenten

Annahme der Anfragen
von verwalteten Geraten
an den KSN-Proxyserver

Annahme der Anfragen
von verwalteten Geraten
an den KSN-Proxyserver

Annahme der
Verbindungen zur
Programmaktivierung auf
verwalteten Geraten

Tunneln der Verbindungen

mit verwalteten Geraten
mittels "klsctunnel’-
Dienstprogramm

Sie kénnen die standardmaBige
Portnummer dndern, wenn Sie
wahrend der Installation von Kaspersky
Security Center Linux die
Verbindungsports konfigurieren oder
wenn Sie ein Client-Gerat manuell mit
dem Administrationsserver verbinden.

KSN-Proxyserver.

Sie kénnen die standardmaBige
Portnummer im Eigenschaftenfenster
des Administrationsservers andern.

KSN-Proxyserver.

Sie kénnen die standardmaBige
Portnummer im Eigenschaftenfenster
des Administrationsservers andern.

Proxyserver zur Aktivierung von
verwalteten Geraten.

Sie konnen die standardmaBige
Portnummer im Eigenschaftenfenster
des Administrationsservers dndern (im
Unterabschnitt Zusatzliche Ports des
Abschnitts Allgemein).

Remote-Verbindungen mit verwalteten
Geraten mittels Kaspersky Security
Center Web Console.

Sie konnen die standardméBige
Portnummer mit dem Dienstprogramm
klscflag andern.

Wenn Sie den Administrationsserver und die Datenbank auf unterschiedlichen Geraten installieren, miissen Sie
die erforderlichen Ports auf dem Gerat, auf dem sich die Datenbank befindet, bereitstellen (zum Beispiel: Port
3306 fur MariaDB). Relevante Informationen finden Sie in der DBMS-Dokumentation.

Die folgende Tabelle zeigt den Port, der auf dem Server der Kaspersky Security Center Web Console gedffnet sein

muss. Es kann sich dabei sowohl um dasselbe Gerat handeln, auf dem der Administrationsserver installiert ist, als
auch um ein anderes Geréat.

Port, der vom Server der Kaspersky Security Center Web Console verwendet wird

Portnummer

8080

Name des
Prozesses, Zweck des
der den Port Protokoll Ports
offnet
Node,js: TCP Empfangen
Serverseitiges (TLS) von
JavaScript Verbindungen
vom
Webbrowser
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zur Kaspersky  Sie konnen die standardmaBige Portnummer

Security andern, wenn Sie Kaspersky Security Center
Center Web Web Console installieren. Wenn Sie die
Console Kaspersky Security Center Web Console auf

dem ALT Linux-Betriebssystem installieren,
mUssen Sie eine andere Portnummer als 8080
angeben, da Port 8080 von dem Betriebssystem
verwendet wird.

Die folgende Tabelle zeigt den Port, der auf verwalteten Gerdten mit installiertem Administrationsagent gedffnet
sein muss.

Ports, die vom Administrationsagenten verwendet werden

Name des
Prozesses,
Portnummer der den Protokoll Zweck des Ports Gililtigkeitsbereich
Port
6ffnet
15000 kinagent ubpP Verwaltungssignale vom Verwaltung der Client-
Administrationsserver oder Gerate.
Verwa!tunggpunkt an die Sie kénnen die
Administrationsagenten standardméBige
Portnummer in den
Richtlinieneinstellungen
des
Administrationsagenten
andern.
15000 klnagent UDP- Abrufen von Daten Uber andere Zustellung von Updates
Broadcast Administrationsagenten in derselben und Installationspaketen.
Broadcast-Domaéane (die Daten werden
dann an den Administrationsserver
gesendet)
15001 klnagent ubP Empfangen von Multicast-Anfragen Empfang von Updates

von einem Verteilungspunkt (falls
verwendet)

und Installationspaketen
von einem

Verteilungspunkt.

Sie konnen die
standardmaBige
Portnummer im
Eigenschaftenfenster
des Verteilungspunkts
andern.

Bitte beachten Sie, dass der Prozess "klnagent” auch freie Ports aus dem dynamischen Portbereich eines
Endpoint-Betriebssystems anfordern kann. Diese Ports werden dem klnagent-Prozess automatisch vom
Betriebssystem zugewiesen, was dazu fihren kann, dass der kinagent-Prozess einige Ports verwendet, die von
einer anderen Software verwendet werden. Wenn der kinagent-Prozess die Ausfiihrung der Software
beeintrachtigt, &ndern Sie die Porteinstellungen in dieser Software. Alternativ kdnnen Sie den standardmaBigen
dynamischen Portbereich in lhrem Betriebssystem andern, um den Port auszuschlieBen, der von der betroffenen
Software verwendet wird.

Beachten Sie auch, dass die Empfehlungen zur Kompatibilitat von Kaspersky Security Center Linux mit
Programmen von Drittanbietern nur referenziellen Charakter besitzen und moglicherweise nicht auf neuere
Versionen der Drittanbieter-Programme zutreffen. Die beschriebenen Empfehlungen zur Port-Konfiguration
basieren auf den Erfahrungen des Technischen Supports und unseren bewahrten Verfahren.
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Die nachfolgende Tabelle zeigt die Ports, die auf einem verwalteten Gerat mit installiertem Administrationsagenten,
welcher als Verteilungspunkt fungiert, gedffnet sein missen. Die aufgelisteten Ports missen auf den
Verteilungspunkt-Geraten zuséatzlich zu den von Administrationsagenten verwendeten Ports gedffnet sein (siehe
Tabelle oben).

Ports, die von einem Administrationsagenten verwendet werden, der als Verteilungspunkt fungiert

Name des
Portnummer Prozesses, Protokoll Zweck des Ports Giltigkeitsbereich
der den Port
offnet
13000 klnagent TCP Verbindungen von Verwaltung von Client-
(TLS) Administrationsagenten Geraten, Zustellung von
und Verbindungs- Updates und
Gateways empfangen Installationspaketen.
Sie kénnen die
standardmaBige
Portnummer in den
Eigenschaften des
Verteilungspunkts &ndern.
13111 (nur, wenn der ksnproxy TCP Annahme der Anfragen KSN-Proxyserver.
KSPIdProx(é—Suerwce vonCl verl\évsall\tle;en Geraten Sie kénnen die
auf dem erqt anden -Proxyserver standardméBige
ausgeflhrt wird) Portnummer in den
Eigenschaften des
Verteilungspunkts andern.
1511 (nur, wenn der ksnproxy UbP Annahme der Anfragen KSN-Proxyserver.
KSPdPrOXé—S"etrVICG vor::I verzgl\lt?;en Geraten Sie kénnen die
auf dem Gerd an den roxyserver standardméBige
ausgefihrt wird) Portnummer in den

Eigenschaften des
Verteilungspunkts andern.

Von Kaspersky Security Center Web Console verwendete Ports

Die untenstehende Tabelle listet alle Ports auf, die auf dem Gerat ge6ffnet werden missen, auf dem der Server der
Kaspersky Security Center Web Console (auch Kaspersky Security Center Web Console genannt) installiert ist.

Von Kaspersky Security Center Web Console verwendete Ports

Portnummer Name des Dienstes Protokoll Zweck des Ports

2001 KSCWebConsolePlugin HTTPS API-Port, der von den Prozessen der
Verwaltungs-Plug-ins verwendet wird,
um Anfragen des Dienstes
KSCWebConsoleManagementService
zu empfangen

T<<TARA> @

1329, 2003 KSCWebConsoleManagementService HTTPS  API-Ports, die verwendet werden, um
Anfragen von dem auf dem gleichen
Gerat ausgefuhrten Dienst
"KSCWebConsole" zu empfangen

SO >
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2005 KSCWebConsole HTTPS

8200 — HTTP
4150, 4151, KSCWebConsoleMessageQueue HTTPS
4152

Grundbegriffe

API-Port, der verwendet wird, um
Anfragen von dem auf dem gleichen
Gerat ausgefihrten
KSCWebConsoleManagementService-
Dienst zu empfangen

API-Port, der fir die Erstellung von
Zertifikaten unter Verwendung von
HashiCorp Vault verwendet wird
(Weitere Informationen entnehmen Sie
der Website von HashiCorp Vault#)

API-Ports des Message Brokers, die fur
die Kommunikation zwischen den
Prozessen von Kaspersky Security
Center Web Console und den
Verwaltungs-Plug-ins verwendet
werden

In diesem Abschnitt werden die Grundbegriffe von Kaspersky Security Center Linux erléutert.

Administrationsserver

Die Komponenten von Kaspersky Security Center ermoglichen eine Remote-Programmverwaltung der auf Client-

Geréten installierten Kaspersky-Programme.

Gerate, auf welchen die Komponente "Administrationsserver” installiert ist, werden als Administrationsserver
bezeichnet (im Weiteren auch Server genannt). Administrationsserver missen vor unberechtigtem Zugriff (auch

physischer Natur) geschitzt werden.

Der Administrationsserver wird auf dem Gerét als Dienst mit den folgenden Attributen installiert:

e Unter dem Namen "Kaspersky Security Center Administrationsserver”

e Mit automatischem Start bei Start des Betriebssystems

e Unter dem Benutzerkonto LocalSystem oder unter dem Benutzerkonto, das bei Installation des

Administrationsservers ausgewahlt wurde
Der Administrationsserver fuhrt folgende Funktionen aus:

e Speicherung der Struktur der Administrationsgruppen
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e Speicherung von Informationen Uber die Konfiguration der Client-Geréate

* Organisation der Datenverwaltung fur Programmpakete

* Remote-Installation von Programmen auf Client-Geraten und Léschen von Programmen

¢ Datenbanken-Update und Update der Programm-Module von Kaspersky

e \erwaltung von Richtlinien und Aufgaben auf Client-Geraten

* Speicherung von Informationen Uber die auf den Client-Geraten aufgetretenen Ereignisse
* Erstellen von Berichten Uber die Ausfihrung von Kaspersky-Programmen

e Verteilung von Lizenzschlisseln auf Client-Geréate, sowie Speicherung von Informationen tUber die
Lizenzschlissel

* Senden von Benachrichtigungen Uber den Status der Aufgabenausfihrung (z. B. Uber einen Virenfund auf
einem Client-Gerat)

Namensgebung fur Administrationsserver in der Programmoberflache

Auf der Benutzeroberflache von Kaspersky Security Center Web Console kdnnen Administrationsserver die
folgenden Namen haben:

¢ Name des Gerats mit dem Administrationsserver, z. B. "Gerdtename" oder "Administrationsserver: Gerdtename'.

¢ |P-Adresse des Gerats mir dem Administrationsserver, z. B. "IP-Adresse” oder "Administrationsserver: /P-
Adresse’.

e Sekundare Administrationsserver und virtuelle Administrationsserver haben benutzerdefinierte Namen, die Sie
beim Verbinden eines virtuellen oder sekundéren Administrationsservers mit dem primaren
Administrationsserver angeben.

e \Wenn Sie Kaspersky Security Center Web Console auf einem Linux-Geréat installiert haben und verwenden,
zeigt das Programm die Namen von Administrationsservern, die Sie als "vertrauenswirdig” eingestuft haben, in
einer Antwort-Datei an.

Sie kdnnen Uber Kaspersky Security Center Web Console eine Verbindung zum Administrationsserver herstellen.

Hierarchie des Administrationsservers

Administrationsserver kdnnen eine Hierarchie bilden. Jeder Administrationsserver kann Gber mehrere sekundére
Administrationsserver (im Folgenden auch sekundére Server) auf verschiedenen Hierarchieebenen verflgen. Die
Verschachtelungstiefe der sekundaren Server ist nicht beschrankt. Zu den Administrationsgruppen des primaren
Administrationsservers gehoéren die Client-Geréate aller sekundarer Administrationsserver. So kdnnen unabhéngige
Bereiche des Computernetzwerks durch verschiedene Administrationsserver verwaltet werden, die wiederum
durch einen priméren Server administriert werden.

In einer Hierarchie kann ein Linux-basierter Administrationsserver sowohl als primérer Server als auch als
sekundarer Server fungieren. Der primare Linux-basierte Server kann sowohl Linux-basierte als auch Windows-
basierte sekundare Server verwalten. Ein primérer Server auf Windows-Basis kann einen sekundéaren Server auf
Linux-Basis verwalten.
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Ein virtueller Administrationsserver stellt einen besonderen Fall eines sekundaren Administrationsservers dar.

Die Hierarchie der Administrationsserver lasst sich zu folgenden Zwecken verwenden:

* Beschrankung der Belastung des Administrationsservers (im Vergleich zu einem einzigen im Netzwerk
installierten Server).

* \erringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-Niederlassungen. Sie
mussen keine Verbindungen zwischen dem primaren Administrationsserver und allen Geraten im Netzwerk
herstellen, die sich zum Beispiel in anderen Regionen befinden kénnen. Es geniigt, wenn in jedem Segment des
Netzwerks ein sekundarer Administrationsserver installiert ist, die Gerate auf Administrationsgruppen der
sekundéaren Server verteilt werden und fir die sekundéren Server schnelle Verbindungen zum priméaren Server
bestehen.

e Verteilung der Verantwortung zwischen den Administratoren fir den Antiviren-Schutz. Dabei bleiben alle
Moglichkeiten der zentralen Verwaltung und der Uberwachung des Status des Antiviren-Schutzes im
Unternehmensnetzwerk erhalten.

e Verwendung von Kaspersky Security Center Uber Dienstanbieter. Ein Dienstanbieter muss lediglich Kaspersky
Security Center und die Kaspersky Security Center Web Console installieren. Um eine groBe Anzahl an Client-
Geraten verschiedener Unternehmen zu verwalten, kann der Dienstanbieter sekundare Administrationsserver
(einschlieBlich sekundarer Server) zur Hierarchie der Administrationsserver hinzufigen.

Jedes Gerat, das zur Hierarchie der Administrationsgruppen gehort, kann nur mit einem Administrationsserver
verbunden sein. Sie missen die Verbindung der Gerate mit den Administrationsservern selbstéandig prifen.
Dazu kdnnen Sie die Suche-Funktion der Gerate nach Netzwerkattributen in den Administrationsgruppen
verschiedener Server verwenden.

Virtueller Administrationsserver

Ein virtueller Administrationsserver (im Folgenden auch virtueller Server genannt) ist eine Komponente von
Kaspersky Security Center Linux, die dazu dient, den Antiviren-Schutz im Netzwerk eines Kundenunternehmens zu
verwalten.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines sekundaren Administrationsservers dar und
weist im Vergleich zu einem physikalischen Administrationsserver folgende Einschréankungen auf:

e Ein virtueller Administrationsserver kann nur auf einem primaren Administrationsserver erstellt werden.

e Ein virtueller Administrationsserver verwendet wahrend seines Betriebs die Datenbank des priméaren
Administrationsservers. Aufgaben zum Backup und zur Wiederherstellung von Dateien, sowie Aufgaben zur
Suche nach Updates und Downloadaufgaben werden von einem virtuellen Administrationsserver nicht
unterstutzt.

e FuUr virtuelle Server kdnnen keine sekundaren Administrationsserver angelegt werden (einschlieBlich virtueller
Server).

AuBerdem weisen virtuelle Administrationsserver folgende Einschrankungen auf:
e |Im Eigenschaftenfenster des virtuellen Administrationsservers ist die Anzahl der Abschnitte beschrankt.

e Um eine Remote-Installation von Kaspersky-Programmen auf Client-Geréten vorzunehmen, die vom virtuellen
Administrationsserver verwaltet werden, muss auf einem der Computer der Administrationsagent installiert
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sein, Uber den eine Verbindung zum virtuellen Administrationsserver aufgebaut werden kann. Beim ersten
Verbindungsaufbau zum virtuellen Administrationsserver wird diesem Computer automatisch die Rolle des
Verteilungspunkts zugewiesen, sodass er als Verbindungs-Gateway fir den Anschluss von Client-Geraten an
den virtuellen Administrationsserver dient.

® Der virtuelle Server kann das Netzwerk nur Uber die Verteilungspunkte durchsuchen.

* Um einen nicht voll funktionsfahigen virtuellen Server neu zu starten, startet Kaspersky Security Center Linux
den primaren Administrationsserver und alle virtuellen Administrationsserver neu.

e Benutzern, die auf einem virtuellen Server erstellt wurden, kdnnen auf dem Administrationsserver keine Rollen
zugewiesen werden.

Der Administrator eines virtuellen Administrationsservers verfigt Uber alle Rechte fur diesen virtuellen Server.

Webserver

Beim Kaspersky Security Center Webserver (im Folgenden auch Webserver genannt) handelt es sich um eine
Kaspersky Security Center Komponente, die zusammen mit dem Administrationsserver installiert wird. Der
Webserver dient dazu, autonome Installationspakete und Dateien aus einem freigegebenen Ordner im Netzwerk zu
Ubertragen.

Beim Erstellen wird ein autonomes Installationspaket automatisch auf dem Webserver verdffentlicht. Der Link fir
den Download des autonomen Paketes wird in der Liste der erstellten autonomen Installationspakete angezeigt.
Bei Bedarf kdnnen Sie die Veroffentlichung des autonomen Paketes abbrechen oder es erneut auf dem Webserver
veroffentlichen.

Der freigegebene Ordner wird zum Speichern von Informationen verwendet, die fir alle Benutzer verfiigbar sind,
deren Gerate Uber den Administrationsserver verwaltet werden. Hat ein Benutzer keinen direkten Zugriff auf den

freigegebenen Ordner, kénnen die Informationen aus diesem Ordner mithilfe des Webservers an ihn Ubermittelt
werden.

Um Informationen aus dem freigegebenen Ordner mithilfe des Webservers an Benutzer Gbermitteln zu kénnen, soll
der Administrator im Ordner einen Unterordner mit dem Namen public erstellen und die Informationen in diesen
Unterordner kopieren.

Der Link fir die Ubermittlung der Informationen an den Benutzer soll folgendes Aussehen aufweisen:
https://<Webservername>:<HTTPS-Port>/public/<0Objekt>
wobei:

* <Webservername> fir den Namen des Kaspersky Security Center Webservers.

® <HTTPS-Port> fUr den vom Administrator angegebenen HTTPS-Port des Webservers steht. Den HTTPS-Port
kénnen Sie im Abschnitt Webserver im Eigenschaftenfenster des Administrationsservers festlegen.
StandardmaBig wird Portnummer 8061 verwendet.

* Beim <0Objekt> handelt es sich um einen Unterordner bzw. eine Datei, die fir den Benutzer freigegeben werden
sollen.

Der Administrator kann den erstellten Link auf jede Weise an den Benutzer Ubermitteln, wie etwa per E-Mail.
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Mit diesem Link kann der Benutzer die fir ihn vorgesehenen Informationen auf das lokale Gerat herunterladen.

Administrationsagent

Interaktion zwischen dem Administrationsserver und Geraten wird mithilfe der Komponente Administrationsagent
von Kaspersky Security Center Linux durchgefihrt. Der Administrationsagent muss auf allen Geraten installiert
werden, auf welchen Kaspersky-Programme mit Kaspersky Security Center Linux verwaltet werden.

Der Administrationsagent wird auf dem Gerat als Dienst mit den folgenden Attributen installiert:
* Unter dem Namen "Kaspersky Security Center Administrationsagent”
e Mit automatischem Start bei Start des Betriebssystems
* Unter Verwendung des Kontos "LocalSystem”

Ein Gerat, auf dem der Administrationsagent installiert ist, wird als verwaltetes Geréat oder Geréat bezeichnet. Den
Administrationsagenten konnen Sie aus einer der folgenden Quellen installieren:

¢ Installationspaket im Speicher des Administrationsservers (dazu missen Sie den Administrationsserver
installiert haben)

e Installationspaket, das sich auf den Kaspersky-Webservern befindet

Bei der Installation des Administrationsservers wird die Serverversion des Administrationsagenten automatisch
zusammen mit dem Administrationsserver installiert. Um jedoch das Gerat des Administrationsservers wie jedes
andere verwaltete Gerat zu verwalten zu kdnnen, installieren Sie den Administrationsagenten fir Linux = auf dem
Geréat des Administrationsservers. In diesem Fall wird der Administrationsagent fur Linux installiert und funktioniert
unabhangig von der Serverversion des Administrationsagenten, die Sie zusammen mit dem Administrationsserver
installiert haben.

Die Namen des Prozesses, den der Administrationsagent startet, lauten wir folgt:
* klnagenté4.service (fur 64-Bit-Betriebssysteme)
* klnagent.service (fur 32-Bit-Betriebssysteme)

Der Administrationsagent synchronisiert das verwaltete Gerat mit dem Administrationsserver. Es wird empfohlen,
das Synchronisierungsintervall (auch als Herzschlag bezeichnet) auf 15 Minuten pro 10.000 verwaltete Gerate
einzurichten.

Administrationsgruppen

Bei einer Administrationsgruppe (im Folgenden Gruppe genannt) handelt es sich um einen logischen Satz von
verwalteten Geréte, die nach einem beliebigen Merkmal zusammengefasst sind und als geschlossene Einheit
innerhalb von Kaspersky Security Center Linux verwaltet werden kdnnen.

Alle verwalteten Gerate innerhalb einer Administrationsgruppe sind fur folgende Aktionen konfiguriert:

* \erwenden derselben Programmeinstellungen (die Sie in Gruppenrichtlinien festlegen konnen).
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e \erwenden eines allgemeinen Betriebsmodus fur alle Programme, indem Gruppenaufgaben mit festgelegten
Einstellungen erstellt werden. Beispiele fur Gruppenaufgaben umfassen unter anderem das Erstellen und
Installieren eines Standard-Installationspakets, Aktualisieren von Programm-Datenbanken und Modulen,
Untersuchung des Gerats auf Befehl und Aktivieren des Echtzeitschutzes.

Ein verwaltetes Gerat kann nur zu einer Administrationsgruppe gehoren.

Sie kdnnen Hierarchien erstellen, die einen beliebige Tiefe fur die Verschachtelung der Administrationsserver und
der Gruppen aufweisen. Auf einer Hierarchieebene kénnen sich sekundére und virtuelle Administrationsserver
sowie Gruppen und verwaltete Gerate befinden. Sie kdnnen Gerate von einer Gruppe zu einer anderen
verschieben, ohne sie physikalisch zu bewegen. Wenn sich beispielsweise die Position eines Mitarbeiters im
Unternehmen von Buchhalter auf Entwickler andert, kdnnen Sie den Computer dieses Mitarbeiters von der
Administrationsgruppe "Buchhalter” in die Administrationsgruppe "Entwickler” verschieben. Danach erhalt der
Computer automatisch die Programmeinstellungen, die fir Entwickler erforderlich sind.

Verwaltetes Gerat

Ein verwaltetes Gerét ist ein Computer, der unter Linux lauft und auf dem der Administrationsagent installiert ist.
Sie kdnnen solche Geréate verwalten, indem Sie Aufgaben und Richtlinien fur auf diesen Geréaten installierte
Anwendungen erstellen. Sie kdnnen auch Berichte von verwalteten Geraten beziehen.

Sie kdnnen ein verwaltetes Gerat als Verteilungspunkt und als Verbindungs-Gateway nutzen.

Ein Gerat kann nur von einem Administrationsserver verwaltet werden. Ein Administrationsserver kann bis zu
20.000 Geréate verwalten.

Nicht zugeordnetes Gerat

Ein nicht zugeordnetes Gerét ist ein Gerat im Netzwerk, dass in keine Administrationsgruppe aufgenommen wurde.
Sie kdnnen mit den nicht zugeordneten Geraten Aktionen ausfihren und sie z. B. in Administrationsgruppen
verschieben oder Programme darauf installieren.

Wenn ein neues Gerat in lhrem Netzwerk gefunden wird, gelangt dieses Geréat in die Administrationsgruppe "Nicht
zugeordnete Gerate". Sie kdnnen Regeln fir Gerate anpassen, die automatisch in andere Administrationsgruppen
verschoben werden sollen, nachdem die Gerate ermittelt wurden.

Administrator-Arbeitsplatz

Gerate, auf denen der Server der Kaspersky Security Center Web Console installiert ist, werden als Administrator-
Arbeitsplédtze bezeichnet. Von diesen Geraten aus kdnnen die Administratoren eine zentralisierte Remote-
Programmverwaltung fur die auf den Client-Geréaten installierten Kaspersky-Programme durchfuhren.

Die Anzahl an Administrator-Arbeitsplatzen ist nicht beschrankt. Von jedem Administrator-Arbeitsplatz aus konnen
die Administrationsgruppen mehrerer Administrationsserver des Netzwerks verwaltet werden. Der Administrator-
Arbeitsplatz kann mit dem Administrationsserver (physischen oder virtuellen) einer beliebigen Hierarchieebene
verbunden werden.

Der Administrator-Arbeitsplatz kann in eine Administrationsgruppe als Client-Gerat aufgenommen werden.

Im Rahmen von Administrationsgruppen eines beliebigen Servers kann dasselbe Gerat sowohl Client des
Administrationsservers als auch Administrationsserver und Administrator-Arbeitsplatz sein.
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Web-Plug-ins zur Verwaltung

Fir die Remote-Verwaltung der Software von Kaspersky mithilfe von Kaspersky Security Center Web Console wird
eine spezielle Komponente — das Web-Plug-in zur Verwaltung — verwendet. Im Weiteren wird das Web-Plug-in zur
Verwaltung als Verwaltungs-Plug-inbezeichnet. Das Verwaltungs-Plug-in ist eine Schnittstelle zwischen Kaspersky
Security Center Web Console und einem spezifischen Programm von Kaspersky. Mit einem Verwaltungs-Plug-in
kénnen Sie Aufgaben und Richtlinien fur die Anwendung konfigurieren.

Sie kénnen die Web-Plug-ins zur Verwaltung von der Webseite des Technischen Supports von Kaspersky
herunterladen.

Das Verwaltungs-Plug-in stellt Folgendes bereit:
e Schnittstelle zum Erstellen und Andern von Aufgaben und Einstellungen fiir Anwendungen

e Schnittstelle zum Erstellen und Andern von Richtlinien und Richtlinienprofilen fiir die ferngesteuerte und
zentralisierte Konfiguration von Kaspersky-Programmen und Geraten

 Ubertragung von Ereignissen, die von der Anwendung erzeugt wurden

e Kaspersky Security Center Web Console funktioniert fir die Anzeige von Betriebsdaten und Ereignissen der
Anwendung sowie von Statistiken, die von Client-Geraten weitergeleitet wurden

Richtlinien

Eine Richtlinie besteht aus einer Reihe von Kaspersky-Programmeinstellungen, die auf eine Administrationsgruppe
und deren Untergruppen angewendet werden. Sie kdnnen mehrere Kaspersky-Programme auf den Geraten einer
Administrationsgruppe installieren. Kaspersky Security Center bietet eine einzelne Richtlinie fir jedes Kaspersky-
Programm in einer Administrationsgruppe. Eine Richtlinie hat eine der folgenden Statusvarianten:

Status der Richtlinie
Status Beschreibung
Aktiv Die aktuelle Richtlinie, die auf das Gerat angewendet wird. In jeder Administrationsgruppe kann

nur eine Richtlinie fur ein Kaspersky-Programm aktiv sein. Gerate wenden die Einstellungswerte
einer aktiven Richtlinie fir ein Kaspersky-Programm an.

Inaktiv Eine Richtlinie, die derzeit nicht auf ein Gerat angewendet wird.

Far Bei Auswahl dieser Option wird die Richtlinie aktiv, sobald das Gerat vom Unternehmensnetzwerk
mobile getrennt wird.

Benutzer

Richtlinien funktionieren gemaB den folgenden Regeln:
e Fur ein einzelnes Programm kénnen mehrere Richtlinien mit unterschiedlichen Werten konfiguriert werden.
e Fur das aktuelle Programm kann nur eine Richtlinie aktiv sein.

* Eine Richtlinie kann untergeordnete Richtlinien haben.
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Im Allgemeinen kdnnen Sie Richtlinien als Vorbereitung fir Notfallsituationen wie Virenangriffe verwenden. Beispiel:
Wenn ein Angriff Uber Flash-Laufwerke erfolgt, kdnnen Sie eine Richtlinie aktivieren, die den Zugriff auf Flash-
Laufwerke blockiert. In diesem Fall wird die aktuell aktive Richtlinie automatisch inaktiv.

Um zu verhindern, dass mehrere Richtlinien verwaltet werden, konnen Sie beispielsweise Richtlinienprofile
verwenden, wenn bei verschiedenen Gelegenheiten nur bestimmte Einstellungen gedndert werden missen.

Ein Richtlinienprofil stellt eine benannte Teilmenge von Einstellungswerten einer Richtlinie dar, welche die
Einstellungswerte in einer Richtlinie ersetzen. Ein Richtlinienprofil wirkt sich auf die effektive Formation der
Einstellungen auf einem verwalteten Gerat aus. Effektive Einstellungen stellen eine Zusammenstellung an
Einstellungen fir Richtlinien, Richtlinienprofile und lokale Programmeinstellungen dar, die derzeit fir das Gerat
angewendet werden.

Richtlinienprofile funktionieren entsprechend den folgenden Regel