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Acerca de Kaspersky Thin Client

Kaspersky Thin Client versién 2.0 (en adelante también denominado "Kaspersky Thin Client" y "el sistema”) es un
sistema operativo para clientes ligeros @ basado en el sistema operativo KasperskyOS. Kaspersky Thin Client esta
diseflado para brindar a los usuarios acceso a un escritorio remoto y puede usarse en reemplazo de una estacién
de trabajo local. Kaspersky Thin Client versién 2.0 solo se puede instalar en clientes ligeros TONK TN1200 o
Centerm F620.

Principales funciones de Kaspersky Thin Client:

e Conéctese a escritorios remotos y virtuales que ejecuten sistemas operativos Microsoft® Windows® a través
del protocolo de escritorio remoto RDP (utilizando, si lo desea, el Agente de conexién a Escritorio remoto de
Microsoft), con autorizacién mediante nombre de usuario y contrasefia.

e Conéctese a escritorios remotos y virtuales que ejecuten sistemas operativos Microsoft Windows Server® a
través del protocolo de escritorio remoto RDP (utilizando, si lo desea, el Agente de conexidén a Escritorio remoto
de Microsoft), con autorizacién mediante nombre de usuario y contrasefa.

e Conéctese a escritorios remotos y virtuales que ejecuten sistemas operativos Linux® a través del protocolo de
escritorio remoto RDP, con autorizacidén mediante nombre de usuario y contrasefa.

e Conéctese a aplicaciones virtuales a través del protocolo RDP, utilizando el Agente de conexién a Escritorio
remoto de Microsoft y con autorizacion mediante nombre de usuario y contrasefia.

e Conéctese a escritorios virtuales implementados en una infraestructura de escritorios virtuales
BasisWorkPlace con autorizacién mediante nombre de usuario y contrasefa.

e Conéctese a los escritorios virtuales implementados en Citrix Workspace o en la infraestructura de VMware
Horizon ™ en la aplicacion Web Access.

* Transmita la pantalla del escritorio remoto al monitor conectado a Kaspersky Thin Client.
e Redireccione un teclado y un mouse conectados a Kaspersky Thin Client a un entorno remoto.

* Redireccione al entorno remoto las unidades de memoria USB, las tarjetas inteligentes, los tékenes USB, las
impresoras, el micréfono y los dispositivos de reproduccién de audio que conecte a Kaspersky Thin Client.

* Administre, actualice y supervise de manera centralizada Kaspersky Thin Client a través de Kaspersky Security
Center Web Console versidn 14.2. El complemento web Kaspersky Security Management Suite se utiliza para la
comunicacién entre Kaspersky Thin Client y Kaspersky Security Center.

Kit de distribuciéon

Kaspersky Thin Client se entrega en uno de los siguientes formatos:
* |magen de Kaspersky Thin Client sin una plataforma de hardware (cliente ligero).
e Plataforma de hardware con Kaspersky Thin Client preinstalado entregada por socios.
El kit de distribucién de Kaspersky Thin Client sin plataforma de hardware incluye los siguientes archivos:

¢ Un archivo de almacenamiento con la imagen de instalacién de Kaspersky Thin Client:
Kaspersky_Thin_Client_<ndmero de versién>tar.gz.
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e Un paquete de arranque: KTC_uboot_<nUmero de versién>tar.gz.

* Un script para realizar la instalacién en el cliente ligero: hw_install.sh.

Un archivo de texto con informacién sobre cédigo de terceros: KTC_LegalNotices_en:txt.

Archivos de texto que describen las nuevas funciones y las limitaciones conocidas:
¢ ReleaseNotes_Kaspersky_Thin_Client_<nUmero de versién>_ENitxt.
¢ ReleaseNotes_Kaspersky_Thin_Client_<nuimero de versién>_EStxt.
e ReleaseNotes_Kaspersky_Thin_Client_<nuimero de versién>_PT_BR:1txt.
¢ ReleaseNotes_Kaspersky_Thin_Client_<ndmero de versién>_RU.txt.
¢ Archivos del Contrato de licencia de usuario final de Kaspersky Thin Client:
e eula_en_ktc_<numero de versidén>txt.
e eula_es_ktc_<numero de versién>itxt.
e eula_pt_ktc_<nidmero de versién>.ixt.
e eula_ru_ktc_<nUmero de versidn>.txt.

El kit de distribucién de Kaspersky Security Management Suite versién 2.0 se entrega con los componentes
enumerados mas abajo.

Si descomprime el archivo de almacenamiento utilizando una herramienta de automatizacién (por ejemplo, un
script), deberé leer y aceptar los términos y condiciones del Contrato de licencia de usuario final antes de usar
Kaspersky Security Management Suite.

* Archivos para Microsoft Windows que contienen las imdgenes de instalacién y los archivos de firma del
complemento web para Kaspersky Security Center Web Console:

e Web_Plugin_Kaspersky_Security_Management_Suite_<ndmero de versién del complemento>_en.exe.
e Web_Plugin_Kaspersky_Security_Management_Suite_<ndmero de versién del complemento>_es.exe.
e Web_Plugin_Kaspersky_Security_Management_Suite_<nUmero de versién del complemento>_pt_brexe.
e Web_Plugin_Kaspersky_Security_Management_Suite_<ndmero de versién del complemento>_ru.exe.

* Archivos para Linux que contienen las imagenes de instalacién y los archivos de firma del complemento web
para Kaspersky Security Center Web Console:

e Web_Plugin_Kaspersky_Security_Management_Suite_<ndmero de versién del complemento>_en.sh.
e Web_Plugin_Kaspersky_Security_Management_Suite_<nUmero de versién del complemento>_es.sh.
e Web_Plugin_Kaspersky_Security_Management_Suite_<ndmero de versién del complemento>_pt_br.sh.

e Web_Plugin_Kaspersky_Security_Management_Suite_<nimero de versién del complemento>_ru.sh.



e Un archivo de texto con informacién sobre cédigo de terceros para Kaspersky Security Management Suite:
KSMS_LegalNotices_en.txt.

¢ Archivos del Contrato de licencia de usuario final de Kaspersky Security Management Suite:
e eula_en_ksms_<ndmero de versién>.txt.
e eula_es_ksms_<nUmero de versién>txt.
e eula_pt_ksms_<ndmero de versidn>.txt.

e eula_ru_ksms_<nUmero de versidn>txt.

Funcionamiento de Kaspersky Thin Client

El esquema de funcionamiento estédndar de Kaspersky Thin Client (representado en laimagen de més abajo) puede
diagramarse de este modo:

e Una vez instalado en la plataforma de hardware adecuada, Kaspersky Thin Client obtiene sus ajustes de red de
un servidor DHCP (o utiliza los ajustes de red definidos manualmente por el administrador).

e El administrador conecta Kaspersky Thin Client con Kaspersky Security Center y configura la interacciéon entre
ambos.

e Kaspersky Thin Client recibe de Kaspersky Security Center los ajustes de conexidén a un escritorio remoto o a
una aplicacién virtual (en adelante, también denominados "sesién de conexidn”) junto con actualizaciones,
certificados de confianza, la fecha, la hora y la directiva.

e Elusuario se conecta al escritorio remoto o a la aplicacién virtual a través de RDP.
e El usuario se conecta al escritorio remoto a través de la plataforma de virtualizaciéon Basis WorkPlace.
e Elusuario se conecta al entorno remoto en Web Access.

e Enlainterfaz de Kaspersky Thin Client, el usuario envia registros de eventos y registros de auditoria a un
servidor de registros.

e Kaspersky Thin Client utiliza Kaspersky Security Center para recibir actualizaciones de software del servidor de
actualizacién de Kaspersky.
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Esquema de funcionamiento esténdar de Kaspersky Thin Client

La siguiente imagen muestra el diagrama de comunicacién entre Kaspersky Thin Client y las plataformas de

virtualizacion.
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Comunicacién entre Kaspersky Thin Client y las plataformas de virtualizacion

Requisitos de hardware y software

En esta seccidn, se describen los requisitos de hardware y software de Kaspersky Thin Client.

9



Requisitos para los monitores conectados a Kaspersky Thin Client

Kaspersky Thin Client permite conectar dos monitores.

Kaspersky Thin Client admite las siguientes resoluciones de monitor:

1024 x 768

* 1280 x 800

e 1280 x 1024

* 1366 x 768

* 1440 x 900

* 1600 x 900

* 1680 x 1050

e 1920 x 1080

* 1920 x 1200. Si se conecta un monitor con esta resolucidn, la resolucién real estara limitada a 1920 x 1080.
Kaspersky Thin Client admite las siguientes interfaces de conexién:

e HDMI

e DisplayPort

Kaspersky Thin Client solo es compatible con monitores de color verdadero.

Requisitos para periféricos conectados a Kaspersky Thin Client

Kaspersky Thin Client admite los siguientes dispositivos periféricos:

Teclado con cable y ratones esténdar sin funcionalidad multimedia conectados a través de puertos USB.

Unidades de memoria USB y tarjetas inteligentes o tokens que se conecten a través de puertos USB.

* Impresoras que se conecten a través de puertos USB. El entorno remoto debe tener instalado el controlador de
la impresora conectada al cliente ligero.

Dispositivos de grabacién y reproduccidn de audio con cable, que se conecten a través de una miniclavija.

Requisitos para escritorios remotos

Puede conectarse a computadoras remotas, maquinas virtuales y servidores de terminales que tengan instalado
uno de los siguientes sistemas operativos:

¢ Microsoft Windows 7

¢ Microsoft Windows 10
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* Microsoft Windows 11

* Microsoft Windows Server 2016

* Microsoft Windows Server 2019

* Microsoft Windows Server 2022

e Astra Linux Common Edition 212 (xRDP 09.211)
e Astra Linux Special Edition 1.7 (xRDP 0.9.211)

e ALT Linux 10 (xRDP 09.24)

* RED OS® 7.3 (xRDP 0.9.231)

Requisitos para escritorios remotos de BasisWorkPlace

Kaspersky Thin Client puede interactuar con la plataforma de virtualizacién Basis WorkPlace versién 196. Puede
utilizar el agente de Basis WorkPlace para conectarse a escritorios remotos que ejecuten uno de los siguientes
sistemas operativos:

Microsoft Windows 10

* Microsoft Windows 11

* Microsoft Windows Server 2016

* Microsoft Windows Server 2019

* Microsoft Windows Server 2022

e Astra Linux Common Edition 212 (xRDP 09.21.)
e Astra Linux Special Edition 1.7 (xRDP 0.9.211)

* ALT Linux 10 (xRDP 09.24)

e RED OS 7.3 (xRDP 09.231)

Requisitos de red

La red debe permitir una velocidad de transmisién minima de 50 Mb/s.

Requisitos para Kaspersky Security Center y Kaspersky Security Center Web Console

El sistema Kaspersky Thin Client es compatible con la versién 14.2 de Kaspersky Security Center. Los requisitos de
software y del sistema para el servidor en el que se instala Kaspersky Security Center se enumeran en la guia de
ayuda en linea de Kaspersky Security Center =.

Requisitos para los servidores de registros de eventos

1"


https://support.kaspersky.com/KSC/14/es-MX/96255.htm

El servidor de registros al que se remiten los registros de eventos y de auditoria de Kaspersky Thin Client es
instalado en la infraestructura de la empresa por los especialistas de dicha empresa.

El servidor de registros tiene los siguientes requisitos:

e Kaspersky Thin Client se conecta al servidor de registros mediante HTTPS (de manera predeterminada, se usa
el puerto 443).

* Kaspersky Thin Client se conecta al servidor de registros solo si existe un certificado de seguridad.

* Kaspersky Thin Client envia los registros de eventos y de auditoria al servidor de registros de destino utilizando
el método PUT.

12



Métodos de conexidn remota

En esta seccidn, se describen los entornos y las tecnologias de acceso remoto que son compatibles con
Kaspersky Thin Client, asi como los métodos que se pueden utilizar para conectarse a esos entornos. También se
brinda informacién sobre los dispositivos conectados a Kaspersky Thin Client que se pueden redireccionar a los
entornos remotos.

Conexidén mediante RDP

Puede utilizar Kaspersky Thin Client para conectarse mediante RDP a un entorno remoto (por ejemplo, a Servicios
de Escritorio remoto de Microsoft [MS RDS]). En la siguiente tabla, se describen los métodos de conexién y los
periféricos que se admiten para los sistemas operativos Windows y Linux.

Si desea redireccionar periféricos a un escritorio remoto que ejecute Linux, instale Kaspersky USB Redirector para
el servidor xRDP en el sistema operativo invitado. Kaspersky USB Redirector no viene incluido en el kit de
distribucién. Puede solicitar esta extensién a Kaspersky.

Antes de conectarse a un escritorio remoto Linux a través de un servidor xRDP para el que no se haya instalado la
extensiéon Kaspersky USB Redirector, verifique qué versidn de servidor xXRDP es compatible en el articulo
correspondiente.

Si desea ver instrucciones para conectarse a un entorno remoto, consulte este otro articulo.

RDP: sistemas operativos, métodos de conexidn y periféricos admitidos

Windows Server Windows 7 Windows 10/11 Windows Server  ALT Linux 10 Astra
2016/2019/2022 2016/2019/2022 Red 0S 7.3 Linux SE
en MS RDS Astra Linux 17
CE 212
Conexidn a una aplicacién v - v v - -
virtual Nota

Conexién a un escritorio remoto

Conexién directa (7 - v v v v v
Conexion mediante VDI 2] v - - - - -
Conexion de terminal () v - - v v v
Periféricos
Tokens USB v _ v v v -
Nota [
Tarjetas inteligentes (USB) v _ v v v -
Nota ()
Unidades de memoria USB v — v v v —
Nota [2]
Impresoras (USB) v _ v v v -
Nota (2 Nota [2]
Micréfono (miniclavija) v — v v v v
Nota (2 Nota [7] Nota [7]
Dispositivo de reproduccién de v v v v v v
audio Nota Nota
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Conexidn mediante BasisWorkPlace

Kaspersky Thin Client puede conectarse a un entorno remoto de BasisWorkPlace. En la siguiente tabla, se
describen los métodos de conexidn y los periféricos que se admiten para los sistemas operativos Windows y Linux.

Si desea redireccionar periféricos a un escritorio remoto que ejecute Linux, instale Kaspersky USB Redirector para
el servidor xRDP en el sistema operativo invitado. Kaspersky USB Redirector no viene incluido en el kit de
distribucién. Puede solicitar esta extensién a Kaspersky.

Antes de conectarse a un escritorio remoto Linux a través de un servidor xRDP para el que no se haya instalado la
extensiéon Kaspersky USB Redirector, verifique qué versidn de servidor xXRDP es compatible en el articulo
correspondiente.

Si desea ver instrucciones para conectarse a un entorno remoto, consulte este otro articulo.

BasisWorkPlace: sistemas operativos, métodos de conexién y periféricos admitidos

Windows 10/11  Windows Server Red 0S 7.3
2016/2019/2022 ALT Linux 10
Astra Linux CE 212
Astra Linux SE 1.7

Conexién a un escritorio remoto

Conexion directa — — —

Conexion mediante VDI v v v
Conexion de terminal (1 - v -
Periféricos
Tokens USB v v -
Tarjetas inteligentes (USB) v v -
Unidades de memoria USB v v -
Impresoras (USB) v v -
Nota @
Micréfono (miniclavija) v v v
Dispositivo de reproduccién de audio v v v

Conexiones con la aplicacién Web Access

En la aplicacién Web Access, puede conectarse a un entorno remoto desplegado en infraestructuras Citrix
Workspace y VMware Horizon. Web Access admite HTML5 y proporciona una conexién HTTPS segura al
conectarse. En la siguiente tabla, se describen los métodos de conexidn y los periféricos especificos que estén
disponibles para sistemas operativos Windows.

Si desea obtener instrucciones para establecer una conexidn, consulte este otro articulo.

Web Access: sistemas operativos, métodos de conexidn y periféricos admitidos

Microsoft Windows 10/11 Microsoft Windows Server
2016/2019/2022

Conexidn a un escritorio remoto

Conexion directa —_ —
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Conexién mediante VDI [2] v v

Conexion de terminal — v

Periféricos
Tokens USB — —
Tarjetas inteligentes (USB) — —

Unidades de memoria USB —_ —_

Impresoras (USB) — —
Micréfono (miniclavija) v v
Dispositivo de reproduccién de audio v v

En la versién actual de Kaspersky Thin Client, la aplicacién Web Access no permite conectarse a aplicaciones
virtuales ni a escritorios remotos que ejecuten Linux.
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Novedades

Kaspersky Thin Client versidn 2.0 ofrece las siguientes mejoras y caracteristicas nuevas:

e Conexidn a escritorios remotos y aplicaciones desplegados en una infraestructura de Servicios de Escritorio
remoto de Microsoft: ahora puede iniciar sesién en aplicaciones virtuales y escritorios Microsoft Windows
remotos a través del Agente de conexidn a Escritorio remoto de Microsoft.

* A partir de ahora, puede utilizar HTML5 para conectarse a escritorios virtuales desplegados en infraestructuras
Citrix Workspace y VMware Horizon.

* Redireccion al entorno remoto de los dispositivos de grabacién y reproduccidn de audio conectados al cliente
ligero mediante un conector con miniclavija.

e Redireccién de impresoras, tarjetas inteligentes y unidades de memoria USB a escritorios remotos que ejecuten
Linux (Astra Linux CE/SE, ALT Linux o RED OS). Para redireccionar periféricos, se debe instalar
Kaspersky USB Redirector para el servidor xRDP en el sistema operativo invitado (incluido el sistema operativo
invitado que haya instalado en BasisWorkPlace).

* Ahora es compatible con el cliente ligero Centerm F620.

e Conexién automatica tras una desconexion inesperada: se agregd la capacidad de conectarse
automdticamente a un escritorio remoto a través de RDP si se interrumpe la conexién.

* Ampliaciones en la compatibilidad con sistemas operativos invitados: a partir de esta versién, puede
conectarse a escritorios remotos que ejecuten Microsoft Windows 11y Microsoft Windows Server 2022.

* Redireccién de impresoras al entorno remoto: ahora puede utilizar una impresora conectada al cliente ligero
para imprimir documentos desde el sistema operativo invitado (funcién disponible para conexiones
establecidas a través de RDP, incluso en infraestructuras de escritorios virtuales de BasisWorkPlace).

e Compatibilidad con una nueva configuraciéon de TONK TN1200: a partir de ahora, puede iniciar y utilizar
Kaspersky Thin Client en dispositivos TONK TN1200 que cuenten con un disco de estado sélido mSATA.

* Mejoras en el rendimiento de Kaspersky Thin Client:
e Elescritorio remoto y las aplicaciones virtuales ahora llegan al cliente ligero con mayor velocidad.
e Se redujo el tiempo de arranque de los clientes ligeros.
e Se aumentd la velocidad para conectarse a escritorios remotos por nombre de dominio.
* Se mejord la estabilidad de los clientes ligeros administrados a través de Kaspersky Security Center.
* Elespaiiol y el portugués de Brasil ahora estén disponibles como idiomas de entrada e interfaz de usuario.
e Se actualizaron el disefio y el texto de la interfaz de usuario de Kaspersky Thin Client:
¢ Se rediseid el panel de conexidn del entorno remoto.

e Se agregd un panel de notificaciones interactivo.
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Instalar y actualizar Kaspersky Thin Client

El procedimiento de instalacién de Kaspersky Thin Client depende del formato de entrega:

¢ Un socio entrega una plataforma de hardware con Kaspersky Thin Client preinstalado. En ese caso, la instalacion
de Kaspersky Thin Client en la plataforma de hardware la realiza TONK.

e Kaspersky Thin Client se entrega sin una plataforma de hardware (cliente ligero). En ese caso, la plataforma de
software se instala siguiendo las instrucciones contenidas en esta seccidn.

Preparativos para la instalacion

Antes de instalar Kaspersky Thin Client, haga lo siguiente:

1. Prepare una unidad de memoria USB de arranque que contenga el sistema operativo Ubuntu Linux (versién
recomendada: Ubuntu 20.04).

2. Copie los archivos de instalacién de Kaspersky Thin Client del kit de distribucidn a una particién independiente
en la unidad USB de arranque o a otra una unidad de memoria USB:

e KTC_uboot_<numero de versién>tar.gz: paquete de arranque.
e Kaspersky_Thin_Client_<nimero de versién>tar.gz: imagen de instalacion.

e hw_install.sh: script de instalacién de Kaspersky Thin Client.

Para garantizar la seguridad antes de la instalacion de Kaspersky Thin Client, recomendamos que actualice la
BIOS del cliente ligero a la versidon més reciente, que defina una contrasefia para impedir cambios en la
configuracién de la BIOS y que habilite la opcién para limitar el arranque al dispositivo SSD local. Estas
recomendaciones ayudan a evitar determinados riesgos de seguridad, como la sustitucién del sistema
operativo, el reemplazo o la eliminacién de los certificados de conexidn a servidores remotos y el acceso no
autorizado a los ajustes del sistema operativo.

Instalar Kaspersky Thin Client

Para instalar Kaspersky Thin Client en un cliente ligero:

1. Conecte la unidad USB de arranque preparada al puerto correspondiente del cliente ligero.

2. Encienda el cliente ligero e inicie la imagen de Ubuntu de la unidad USB de arranque. No instale el sistema en el
disco duro del cliente ligero.

3. Cuando se cargue el sistema operativo, vaya al directorio con los archivos de instalacién de Kaspersky
Thin Client.

4. Ejecute el siguiente comando utilizando una cuenta con privilegios de root:

sudo ./hw_install.sh -b KTC_uboot_<numero de versién>.tar.gz -u
Kaspersky Thin_Client_<numero de version>.tar.gz
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donde:
e ./hw_install.sh:ruta al script de instalacién.
e KTC_uboot_<numero de versidén>.tar.gz:paquete de arranque.
e Kaspersky Thin_Client_<numero de versioén>.tar.gz:imagen de instalacion.

Si la instalacién concluye sin errores, aparecera el mensaje Installed OK! Remove USB drive and reboot
("Instalado correctamente. Desconecte la unidad USB vy reinicie”).

5. Apague el cliente ligero y desconecte la unidad USB de arranque.
Cuando vuelva a encender el cliente ligero, se cargara el sistema Kaspersky Thin Client.

Puede consultar el nimero de versién del sistema operativo instalado en la interfaz de Kaspersky Thin Client.

Actualizar Kaspersky Thin Client

Para actualizar Kaspersky Thin Client a la versién 2.0, debe obtener de los especialistas de Kaspersky un archivo
que contenga actualizaciones para las bases de datos. Cargue este archivo en Kaspersky Security Center Web
Console (en adelante, también denominado "Web Console") y luego, mediante la interfaz de Web Console, cree,
configure y ejecute una tarea para descargar actualizaciones en el repositorio del Servidor de administracién de
Kaspersky Security Center (en adelante, también denominado "Servidor").

Para actualizar Kaspersky Thin Client, el cliente ligero debe estar conectado a Kaspersky Security Center.

Cada Servidor de administracién de Kaspersky Security Center puede tener una Unica tarea de actualizacion
activa, con un Unico origen de actualizaciones prioritario. Por ello, recomendamos que utilice un Servidor
independiente para administrar los clientes ligeros; esto le permitird seguir recibiendo los parches de seguridad
criticos de los servidores de actualizacién de Kaspersky.

Para actualizar Kaspersky Thin Client en el cliente ligero mediante Kaspersky Security Center Web Console:

1. En el Servidor de Kaspersky Security Center, descomprima el archivo con las actualizaciones para las bases de
datos que le hayan brindado los especialistas de Kaspersky.

2. Otorgue a todos los usuarios del sistema derechos de acceso completo a la carpeta descomprimida realizando
las siguientes acciones:

a. Haga clic con el botén derecho en la carpeta descomprimida y seleccione Propiedades.
b. En el menu que se abre, seleccione la ficha Seguridad y haga clic en Editar.

c. Enla ventana que se abre, haga clic en Agregar, luego seleccione Avanzado y, en la ventana que se abre,
haga clic en Buscar ahora.

d. Enlalista que aparece, seleccione el grupo Todos y haga clic en Aceptar, luego haga clic en Aceptar una vez
mas en la ventana que se abre.

Aparece la ficha Seguridad y el grupo Todos aparece en la lista Nombres de grupos o usuarios.

e. En la seccién Permisos para Todos, seleccione las casillas de todos los pardmetros en la columna Permitir.
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f. Haga clic en Aceptar y luego haga clic en Aceptar una vez més en la ventana que se abre.
3. Inicie Web Console y seleccione la seccidn Dispositivos, luego vaya a la pestaiia Tareas.
4. Sila tarea Descargar actualizaciones en el repositorio del Servidor de administracién esté disponible en la
lista, continlie con el siguiente paso de las instrucciones. Sila tarea no estd disponible, haga lo siguiente para
agregarla:

a. En la pestafia Tareas, haga clic en Agregar.

b. En la ventana que se abre, en la lista desplegable Tipo de tarea, seleccione Descargar actualizaciones en el
repositorio del Servidor de administracién y haga clic en Siguiente.

c. Haga clic en Finalizar para completar la creacién de la tarea.

5. Seleccione la tarea Descargar actualizaciones en el repositorio del Servidor de administraciony, en la
ventana que se abre, vaya a la pestaiia Configuracién de la aplicacion.

6. En el grupo de configuracién Origenes de actualizaciones, seleccione la casilla junto al origen de los
Servidores de actualizaciones de Kaspersky y haga clic en Eliminar.

7. En el mismo grupo de ajustes, haga clic en Agregar y luego, en la lista que aparece, seleccione Carpeta local o
de red y especifique la ruta completa a la carpeta que contiene los archivos de actualizacién.

8. Haga clic en Guardar para completar el cambio del origen de actualizaciones.

9. Vaya a la pestafia Programacioén y seleccione el valor necesario en la lista desplegable Inicio programado.

Configure los demés ajustes de la pestafia seglin sea necesario.
10. Haga clic en Guardar para completar la configuracién de la tarea.

1. En la lista de tareas, seleccione la casilla junto a la tarea Descargar actualizaciones en el repositorio del
Servidor de administracién y haga clic en Iniciar.

Se inicia la ejecucién de la tarea. Puede realizar un seguimiento del progreso de la tarea en la lista de tareas, en
la columna Estado.

12. Para ver el resultado de una tarea para dispositivos individuales:

a. En la lista de tareas, seleccione Descargar actualizaciones en el repositorio del Servidor de
administracién y, en la ventana que se abre, vaya a la pestafia Resultados.

b. Para ver informacién detallada sobre la ejecucién de la tarea en un dispositivo, seleccione la casilla junto al
dispositivo requerido y haga clic en Historial del dispositivo.

13. Una vez finalizada la tarea de descarga de actualizaciones, siga los siguientes pasos para aceptar el Contrato de
licencia de usuario final y aprobar la descarga de actualizaciones a los clientes ligeros:

a. En Web Console, vaya a Operaciones — Aplicaciones de Kaspersky y seleccione Actualizaciones sin
interrupciones en la lista desplegable.

b. En la lista de actualizaciones que aparece, haga clic en Debe aceptar el Contrato de licencia de usuario
final (EULA) junto a la actualizacién requerida y, en la ventana que se abre, lea el texto del Contrato de
licencia de usuario final.

c. Si estd de acuerdo con los términos del acuerdo, acéptelo seleccionando la casilla Los términos y las
condiciones de este EULA y confirmando su eleccién. Si no esté de acuerdo con los términos del Contrato
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de licencia de usuario final y no los acepta, no podré descargar actualizaciones para clientes ligeros.

d. Enla lista de actualizaciones, haga clic en el nombre de la actualizacién y, en la seccién Estado de
aprobacidn de la actualizacién que aparece, seleccione Aprobada y confirme su eleccién.

Para obtener informacidn detallada sobre la aprobacién de descargas de actualizaciones, consulte Aprobar
y rechazar actualizaciones de software en la Ayuda en linea de Kaspersky Security Center.

Se aprobaré la solicitud de descarga de la actualizacion.

Una vez aprobada la solicitud, las actualizaciones se descargan en los clientes ligeros conectados a Kaspersky

dispositivos administrados.

La informacién detallada sobre cdmo recibir e instalar actualizaciones en clientes ligeros se proporciona en un
articulo aparte.
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Interfaz de Kaspersky Thin Client

Lainterfaz de Kaspersky Thin Client consta de los siguientes elementos:

¢ \/entana principal de Kaspersky Thin Client.

En la parte central de la ventana principal, puede seleccionar una gpcién de conexién remota:

e RDP: conéctese a escritorios remotos o aplicaciones virtuales a través del protocolo RDP.
e Basis.WorkPlace: conéctese a escritorios virtuales desplegados en la infraestructura Basis WorkPlace.

* Web Access: conéctese a un entorno remoto implementado en una infraestructura de Citrix Workspace o
VMware Horizon.

En la ventana de conexidn, puede configurar los ajustes de la conexién RDP o los gjustes de la conexién a
BasisWorkPlace.

e Panel de control de Kaspersky Thin Client. Contiene los siguientes elementos:
e [@) botdn del menu de apagado. Utilice este menu para apagar o reiniciar Kaspersky Thin Client.

* [@] botdn para abrir las secciones Ajustes y Herramientas:

Use la seccién Ajustes para configurar Kaspersky Thin Client.

Use la seccién Herramientas para lo siguiente:

¢ Ver informacién sobre Kaspersky Thin Client.

¢ \/er informacién sobre el estado de la red.

e \er y transmitir los registros de eventos de Kaspersky Thin Client.

e Actualizar Kaspersky Thin Client.

¢ \/er el Contrato de licencia de usuario final actual.

¢ Ver informacion sobre el cddigo de terceros.

e Configurar el acceso a los ajustes de Kaspersky Thin Client.

e SiKaspersky Thin Client es miembro de un grupo de administracidén y se han agregado los datos de contacto
del administrador en los ajustes generales del grupo, el panel de control también muestra la informacién de
contacto del administrador de Kaspersky Security Center.

¢ Informacién sobre nuevas notificaciones de Kaspersky Thin Client. Puede ver las notificaciones recibidas.

e Botdn para cambiar el idioma de entrada del teclado.

e Fechay hora del sistema.

¢ Panel de conexidén.

Aparece cuando hay una conexién activa a un entorno remoto.
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Cuando el dispositivo esté conectado a un escritorio remoto, el panel de conexién muestra los siguientes datos
y elementos:

e Nombre de la conexidn.

Estado de la conexidn.

Botén Desconectarse del servidor.
® | os contactos del administrador, siempre y cuando se los haya indicado al implementar el sistema.
* |cono de estado de lared.

Cuando el dispositivo estd conectado a una aplicacién virtual, el panel de conexién muestra también los
siguientes elementos:

¢ |cono de la aplicacién.
* Fecha actual configurada en el cliente ligero.
e Hora actual configurada en el cliente ligero.

e |dioma configurado en el cliente ligero.
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Licencia de Kaspersky Thin Client

Los términos de uso de Kaspersky Thin Client estdn estipulados en el Contrato de licencia de usuario final o en un
documento similar que regule el uso de la aplicacién.

El Contrato de licencia de usuario final es un contrato legalmente vinculante, celebrado entre usted y
AO Kaspersky Lab, en el que se estipulan los términos bajo los cuales puede usar Kaspersky Thin Client.

Lea atentamente los términos y condiciones del Contrato de licencia de usuario final antes de comenzar a utilizar
Kaspersky Thin Client.

Usted aceptard los términos y condiciones del Contrato de licencia de usuario final cuando, al iniciarse el sistema
por primera vez, confirme estar de acuerdo con el texto del Contrato de licencia de usuario final. Si no acepta los
términos y condiciones del Contrato de licencia de usuario final, cancele el inicio de Kaspersky Thin Client y no lo
utilice. Cuando Kaspersky Thin Client se actualiza, los cambios que pudiera haber en los términos y condiciones del
Contrato de licencia de usuario final para la nueva version de Kaspersky Thin Client son aceptados por el
administrador de Kaspersky Security Center.

Si es necesario, puede ver el texto del Contrato de licencia de usuario final en la interfaz de Kaspersky Thin Client.
Para ver el texto del Contrato de licencia de usuario final:

En el panel de control de Kaspersky Thin Client, haga clic en [@ y. en el menu que se abre, seleccione
Herramientas — Contrato de licencia de usuario final.

Se abre una ventana con el texto del Contrato de licencia de usuario final asociado a la versién de Kaspersky
Thin Client instalada.
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Provisidon de datos

@ enlos que se encuentra instalado Kaspersky Thin Client y en los servidores de la infraestructura local que
interactdan con Kaspersky Thin Client.

Kaspersky Thin Client guarda la siguiente informacién en el cliente ligero:

* Registro de eventos con datos técnicos sobre el funcionamiento del sistema e informacién sobre los eventos
de Kaspersky Thin Client enviados al Servidor de administracién de Kaspersky Security Center.

* Registro de auditoria con datos sobre los certificados cargados en Kaspersky Thin Client e informacion sobre
los casos en los que se habilitd y deshabilité la administracién de los clientes ligeros a través de Kaspersky
Security Center.

e Ajustes del cliente ligero:
e Fechay hora en que se realizd la instalacién de Kaspersky Thin Client en el cliente ligero.
* Nombre del cliente ligero.
e \ersién de Kaspersky Thin Client que se encuentra instalada.
¢ |dioma en que se muestra la interfaz de Kaspersky Thin Client.
e Lista de idiomas disponibles cuando se cambia el idioma de entrada del teclado.
e Monitores principal y secundario.
e |d. del monitor principal.
e Ubicacién (coordenadas) del panel de conexidn.

e Hora de la Ultima ocasién en que se usaron certificados para autenticarse al establecer conexién con
agentes, con escritorios remotos o aplicaciones virtuales a través de RDP, con escritorios remotos de
BasisWorkPlace, con entornos remotos en Web Access o con un servidor de registros.

e Ajustes de interaccidn con Kaspersky Security Center:
e Direccidon (nombre o direccién IP y puerto) del Servidor de administracién de Kaspersky Security Center.
e Método de conexidn a Kaspersky Security Center (manual o con DHCP).

e Conjunto de identificadores de Kaspersky Thin Client para establecer conexién con Kaspersky Security
Center.

e Periodo de sincronizacién entre Kaspersky Thin Client y Kaspersky Security Center (expresado en minutos).

e Cantidad de certificados recibidos de Kaspersky Security Center para autenticar las conexiones de
Kaspersky Thin Client con los distintos agentes, con escritorios remotos o aplicaciones virtuales a través de
RDP, con escritorios remotos de Basis WorkPlace, con entornos remotos en Web Access o con un servidor
de registros.

¢ Huella digital del certificado utilizado para autenticar la conexién de Kaspersky Thin Client con Kaspersky
Security Center.
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e Patrén de denominacién definido por el administrador de Kaspersky Security Center para los clientes ligeros
(nombre, id. y detalles adicionales de los clientes ligeros).

e Conjunto de secretos para confirmar las acciones del usuario (el restablecimiento de la configuraciény de
los datos, la desconexién del cliente ligero de Kaspersky Security Center y la sustitucién del certificado
utilizado para conectar el cliente ligero a Kaspersky Security Center) en la interfaz de Kaspersky Thin Client.

¢ Datos de contacto de Soporte técnico.

¢ Archivos de los certificados para autenticar la conexién de Kaspersky Thin Client con Kaspersky Security
Center.

e Ajustes de conexidon de Web Access:
e Direccién web del servidor.
* Archivos de los certificados utilizados para autenticar las conexiones.
e Datos que se necesiten para usar el entorno remoto, incluidas las cookies.
e Ajustes de conexion a Basis WorkPlace:
e Direcciéon (nombre o direcciéon IP y puerto) del administrador de conexiones de Basis WorkPlace.
e Nombre de usuario para conectarse al administrador de conexiones de Basis WorkPlace.

* Archivos de los certificados para autenticar el agente al conectarse a un escritorio remoto administrado por
BasisWorkPlace.

¢ |d. de Kaspersky Thin Client.
* Numero de intentos de reconexién.
e Perfil de la conexién disponible entre Kaspersky Thin Client y el agente de BasisWorkPlace.

* Ajustes para la redireccién de periféricos al escritorio remoto: habilitacidn o deshabilitacién de la redireccién
de tarjetas inteligentes y unidades de memoria USB.

¢ |ndicacién de si el uso de dos monitores estd habilitado o deshabilitado.
e Ajustes de conexidn al servidor RDP:
e Direccidn (nombre o direccién IP y puerto) del servidor del Agente de conexién a Escritorio remoto.
e Dominio y nombre de usuario para conectarse al servidor del Agente de conexién a Escritorio remoto.
e |d. de coleccién del Agente de conexidn a Escritorio remoto.
e Alias de la aplicacion.

* Archivos de los certificados para autenticar el servidor del Agente de conexién a Escritorio remoto al
conectarse a un escritorio remoto o a una aplicacién virtual a través de RDP.

e Ajustes para la redireccién de periféricos al escritorio remoto:

¢ Silaredirecciéon de unidades USB esté activada o desactivada.
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Sila redireccién de tarjetas inteligentes esté activada o desactivada.

e Indicacién de sila redireccién de impresoras esté habilitada o deshabilitada.

Indicacién de sila redireccién de dispositivos de reproduccién de audio esté habilitada o deshabilitada.

Indicacioén de sila redireccién de dispositivos de grabacidn de audio esté habilitada o deshabilitada.
¢ Indicacién de si el uso de dos monitores estd habilitado o deshabilitado.

¢ |ndicacion de si se encuentra habilitada o deshabilitada la conexidén automatica al escritorio remoto o ala
aplicacién virtual tras una desconexién inesperada.

e Ajustes de calidad de imagen:

¢ |ndicacién de si el suavizado de fuentes esta habilitado o deshabilitado.

Indicacion de silos menus animados estan habilitados o deshabilitados.

Indicaciéon de si se muestra el fondo de escritorio.

Indicacidon de si se muestra el contenido de las ventanas cuando se las arrastra.

Indicacion de silos temas de Microsoft Windows estéan habilitados o deshabilitados.
e Ajustes delared:

¢ |ndicacién de si se encuentra habilitado o deshabilitado el uso de DHCP para configurar la red en forma
automatica.

e Direccion IP del cliente ligero.

e Méscara de subred.

¢ | ista de direcciones IP de los servidores DNS.
e Direccidn IP de la puerta de enlace de la red.

e Ajustes de ahorro de energia: cantidad de minutos que se dejan transcurrir antes de apagar el monitor y
cantidad de minutos que se dejan transcurrir antes de apagar el cliente ligero cuando Kaspersky Thin Client
queda inactivo.

e Ajustes de conexidn al servidor de registros:

e Direccidn (nhombre o direccidn IP y puerto) del servidor de registros al que se envian los registros de eventos
y de auditoria.

* Archivos de los certificados para autenticar el servidor de registros cuando Kaspersky Thin Client se
conecta a dicho servidor.

e Ajustes de fechay hora:

e Fechay hora recibidas del Servidor de administracién durante la Gltima sincronizacién con Kaspersky
Security Center.

e Zona horaria.
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* Informacién sobre las actualizaciones de Kaspersky Thin Client disponibles y descargadas:
e Estado de disponibilidad de las actualizaciones.
e Estado de instalacién de las actualizaciones.
e Estado de entrega de las actualizaciones.

e Datos de la actualizacién disponible: versién de Kaspersky Thin Client, nombre de la versién, fecha y hora,
importancia.

¢ Hora de la Ultima busqueda de actualizaciones llevada a cabo correctamente.
¢ Hora de la Ultima instalacion de actualizaciones llevada a cabo correctamente.

e Informacidn sobre los contratos de licencia de usuario final de Kaspersky Thin Client:

Identificadores de los contratos de licencia de usuario final.

Contratos de licencia de usuario final en ruso, inglés, espafol y portugués de Brasil.

Informacidn sobre si se aceptaron o no los contratos de licencia de usuario final.

Informacidn sobre las fechas de publicacién de los contratos de licencia de usuario final.

Kaspersky protege la totalidad de la informacién recibida de conformidad con los requisitos establecidos por la ley
y con arreglo a las regulaciones vigentes de Kaspersky. Los datos se transmiten a través de canales de
comunicacién cifrados.
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Encender y apagar Kaspersky Thin Client

Antes de utilizar Kaspersky Thin Client, conecte un mouse, un teclado y un monitor al cliente ligero a través de los
puertos correspondientes ubicados en el panel trasero del dispositivo. Para comenzar a trabajar con Kaspersky
Thin Client, encienda el cliente ligero.

Kaspersky Thin Client permite conectar el mouse, el teclado y el monitor al cliente ligero mientras el sistema esté
en funcionamiento. Cuando se conecta un segundo monitor, se le pide que configure el formato del monitor.

Para encender Kaspersky Thin Client:

Presione el botén de encendido y apagado, que se encuentra en la parte superior del panel frontal del cliente
ligero.

Como resultado, Kaspersky Thin Client se pondréd en funcionamiento en el cliente ligero.

Durante el encendido y carga de Kaspersky Thin Client, el monitor conectado al cliente ligero mostrara
secuencialmente la imagen de presentacion del fabricante del cliente ligero, la pantalla de bienvenida del cargador
de arranque, los registros de arranque y laimagen de presentacion dindmica de Kaspersky Thin Client. La carga del
sistema concluye cuando aparece la ventana principal de Kaspersky Thin Client en la pantalla.

Cuando Kaspersky Thin Client se inicia por primera vez, se muestra una ventana para aceptar el contrato de
licencia de usuario final. Para continuar trabajando con Kaspersky Thin Client, primero es necesario leer
detenidamente y aceptar el contrato de licencia de usuario final.

\\
Botén de encendido, i .
apagado / Conector para la fuente de alimentacion ?E@
= Puerto USB 3.0 E
&
@ Puerto RJ45 para conexion @
alared ]
o) )
> 1|
ﬂi] Puerto HDMI 2 el
u] Puerto USB 3.0
-
& 1|0
Puerto DisplayPort
2 0
[ =i
Puertos USB 2.0
— =

Paneles frontal y trasero del cliente ligero TONK TN1200

Cuando termine de trabajar con Kaspersky Thin Client, apague el sistema.

Para apagar Kaspersky Thin Client,
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1. En la ventana principal de Kaspersky Thin Client, haga clic en el botén de apagado (@) ubicado en el panel de
control.

2. En el menu que se abre, haga clic en Apagar.

Kaspersky Thin Client se apagara.
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Reiniciar Kaspersky Thin Client

Puede reiniciar Kaspersky Thin Client si resulta necesario. Podria tener que reiniciar Kaspersky Thin Client si, por
ejemplo, desea aplicar un nuevo idioma a la interfaz de Kaspersky Thin Client.

Para reiniciar Kaspersky Thin Client:

1. En la ventana principal de Kaspersky Thin Client, haga clic en el botén de apagado (@) ubicado en el panel de
control.

2. En el menu que se abre, seleccione Reiniciar.

Kaspersky Thin Client se reiniciara.
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Uso de certificados en Kaspersky Thin Client

uso de certificados de conexion SSL. Un certificado de conexion SSL (en adelante, "certificado SSL" o
simplemente "certificado”) es un bloque de datos que contiene informacién sobre el titular de dicho certificado, la
clave publica del titular y las fechas en que comienza y termina la vigencia del certificado.

En Kaspersky Thin Client, los certificados se utilizan para estos fines:

e Conexidn de un cliente ligero a Kaspersky Security Center

e Conexidn a un entorno remoto:

* Autenticacién del Agente de conexién a Escritorio remoto al conectarse a un escritorio remoto o a una
aplicacién virtual

* Autenticacién del agente al conectarse a un escritorio remoto administrado por Basis WorkPlace
e Autenticacion de la direccién del servidor al conectarse a un entorno remoto en Web Access
e Conexidn a un servidor de registros
Cuando un cliente ligero no estd conectado a Kaspersky Security Center y el administrador no ha asighado
certificados para el mismo en Web Console, quien utiliza ese cliente ligero puede aceptar o rechazar certificados
en Kaspersky Thin Client a voluntad al conectarse a un entorno remoto o a un servidor de registros. Los

certificados aceptados se guardan en el alimacén de certificados del cliente ligero. En este caso, el usuario también
puede conectarse a nodos y usar certificados que no estén controlados por el administrador.

Se recomienda configurar la conexién de un grupo de clientes ligeros a un servidor de registros o a un entorno
remoto utilizando Unicamente los certificados asignados por el administrador en Web Console. En tal caso,
todos los certificados aceptados por el usuario se eliminarédn del almacén de certificados del cliente ligero.
Estas medidas ayudaran a evitar que Kaspersky Thin Client se conecte a nodos que no sean de confianza.

Se recomienda actualizar los certificados asignados en los siguientes casos:
e Los certificados utilizados se ven comprometidos.
* Los certificados caducan.

e Los certificados tienen que actualizarse periddicamente porque la empresa asi lo exige en su politica para la
seguridad de la informacidn.

Kaspersky Thin Client no verifica si los certificados estédn en la lista de revocacion de certificados.
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Configurar Kaspersky Thin Client

En esta seccidn, encontrard informacidn para configurar Kaspersky Thin Client.

Procedimiento: inicio répido para administradores

En esta seccidn, se describe la secuencia de pasos que debe realizar el administrador para configurar Kaspersky
Thin Client y Kaspersky Security Center, asi como para establecer una conexién entre estas dos soluciones.

Si desea obtener instrucciones para instalar Kaspersky Thin Client en un cliente ligero, consulte este otro articulo.

Antes de instalar Kaspersky Thin Client o de iniciar por primera vez un cliente ligero que traiga un sistema
Kaspersky Thin Client preinstalado, tenga a bien actualizar la BIOS del cliente ligero a la versién mas reciente,
defina una contrasefia para evitar cambios en la configuracién de la BIOS y habilite la opcidn para limitar el
arranque al dispositivo SSD local. Estas recomendaciones ayudan a evitar determinados riesgos de seguridad,
como la sustitucién del sistema operativo, el reemplazo o la eliminacién de los certificados de conexidn a
servidores remotos y el acceso no autorizado a los ajustes del sistema operativo.

El procedimiento para realizar la configuracién inicial de Kaspersky Thin Client y Kaspersky Security Center y
conectar estas soluciones se divide en los siguientes pasos:

e

Instalar Kaspersky Security Center

Descargue el paquete de distribucion de Kaspersky Security Center e instale la versién completa de Kaspersky
Security Center en el servidor. El paquete de distribucién de la version completa de Kaspersky Security Center
incluye Kaspersky Security Center Web Console. Recomendamos seleccionar el modo de instalacién estandar.
Para mds informacidn sobre la instalacién de Kaspersky Security Center, consulte la seccién /nstalacidon de
Kaspersky Security Center® en la guia de ayuda en linea de Kaspersky Security Center.

Configurar las reglas del firewall

Si piensa usar el puerto predeterminado para conectar el cliente ligero a Kaspersky Security Center, en el
sistema operativo del servidor en el que esté instalado Kaspersky Security Center, cree reglas para que el firewall
permita las conexiones TCP a través del puerto 13292. Si desea usar un puerto que no sea el 13292, configure los
permisos correspondientes. Para obtener informacién detallada sobre cémo configurar las reglas del firewall,
consulte la documentaciéon de su sistema operativo.

Instalar el complemento web Kaspersky Security Management Suite

En Kaspersky Security Center Web Console, instale el complemento web Kaspersky Security Management
Suite.

Preparar los puertos

Kaspersky Thin Client utiliza un protocolo mévil para conectarse con Kaspersky Security Center. En el Servidor
de administraciéon de Kaspersky Security Center, habilite el uso del puerto TCP al que permitié el acceso en el
paso 2. Para més informacién sobre cémo habilitar este puerto TCP en el Servidor de administracién de
Kaspersky Security Center, consulte la seccién Modificar la configuracion de administracidn de dispositivos
mdviles en la guia de ayuda en linea de Kaspersky Security Center.

Encender Kaspersky Thin Client

Encienda Kaspersky Thin Client y espere a que se cargue el sistema. Lea los términos y condiciones del contrato
de licencia de usuario final y acepte el contrato.

Configurar los ajustes de Kaspersky Thin Client
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Después de encender Kaspersky Thin Client y aceptar el contrato de licencia de usuario final, configure los
ajustes generales y los gjustes de conexidn a la red.

@ Configurar la conexién entre Kaspersky Thin Client y Kaspersky Security Center

En lainterfaz de Kaspersky Thin Client, configure la conexién a Kaspersky Security Center.

© Agregar Kaspersky Thin Client a la lista de dispositivos administrados

Conéctese a Kaspersky Security Center Web Console y agregue Kaspersky Thin Client a la lista de dispositivos
administrados con Kaspersky Security Center. Las directivas de Kaspersky Security Center Web Console se
aplican solo a los dispositivos administrados.

© Crearunadirectiva activa de Kaspersky Security Center para Kaspersky Thin Client

Si necesita administrar un grupo de dispositivos, cree una directiva activa para Kaspersky Thin Client.

@ Asignar los certificados de un grupo de dispositivos

Asigne los certificados necesarios para conectar un grupo de dispositivos a un entorno remoto y a un servidor
de registros. Recomendamos que también agregue un certificado de reserva para la conexién entre Kaspersky
Thin Client y Kaspersky Security Center.

Una vez que complete estas acciones, el sistema Kaspersky Thin Client estara listo para funcionar. Podré controlar
Kaspersky Thin Client mediante la interfaz de Kaspersky Thin Client o a través de Kaspersky Security Center
Web Console. También podré monitorear los eventos de Kaspersky Thin Client.

Procedimiento: asignar certificados para un grupo de clientes ligeros

los usuarios de los clientes ligeros incluidos en ese grupo solo podrén conectarse a los servidores para los que
se hayan agregado certificados en Web Console.

Kaspersky Security Center debe instalarse y configurarse de antemano.

El procedimiento para asignar certificados para un grupo de clientes ligeros consta de los siguientes pasos:

@ Configurarla conexién a Kaspersky Security Center

En lainterfaz de Kaspersky Thin Client, configure la conexién a Kaspersky Security Center.

@® Agregar los clientes ligeros al grupo de dispositivos administrados

En la interfaz de Web Console, si tiene algun cliente ligero que aln esté en el grupo de dispositivos no asignados,
agréguelo al grupo de dispositivos administrados.

©® Crear unadirectiva activa de Kaspersky Security Center para Kaspersky Thin Client

En lainterfaz de Web Console, cree una directiva activa para el grupo de dispositivos pertinente.

@ Agregar los certificados para conectarse a un entorno remoto y a un servidor de registros

En lainterfaz de Kaspersky Security Center Web Console, agregue los certificados pertinentes y ponga el
interruptor ubicado en la parte derecha de la pagina en la posicién Imponer. Espere a que Kaspersky Thin Client
se sincronice completamente con Kaspersky Security Center. El periodo de sincronizacién se define al
configurar Kaspersky Thin Client a través de Kaspersky Security Center Web Console. Cuando se complete la
sincronizacion, los dispositivos recibirén los certificados del Servidor de administracién de Kaspersky Security
Center.
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Si elimina todos los certificados asignados a un grupo de dispositivos, quienes usen los clientes ligeros
pertenecientes a ese grupo de dispositivos podrén conectarse a cualquier servidor, incluidos los servidores a
los que no se les haya asignado ningun certificado.

Procedimiento: migrar clientes ligeros a un nuevo servidor de Kaspersky
Security Center

En esta seccién se describen los pasos que debe realizar el administrador al configurar los dispositivos que
ejecutan Kaspersky Thin Client para administrarlos a través de un nuevo Servidor de administracién de Kaspersky
Security Center (en adelante, también denominado "el Servidor”) si estos dispositivos se administraban a través de
otro servidor de Kaspersky Security Center.

Para configurar la administracién de Kaspersky Thin Client si los clientes ligeros se van a migrar a un nuevo servidor
de Kaspersky Security Center, siga estos pasos:

Instalar un nuevo Servidor de administracién de Kaspersky Security Center

Descargue el paquete de distribucién de Kaspersky Security Center e instale la versién completa de Kaspersky
Security Center en el servidor. El paquete de distribucidn de la versién completa de Kaspersky Security Center
incluye Kaspersky Security Center Web Console. Recomendamos seleccionar el modo de instalacién estandar.
Para mds informacion sobre la instalacién de Kaspersky Security Center, consulte la seccién /nstalacion de

Kaspersky Security Center en la guia de ayuda en linea de Kaspersky Security Center.

Configurar las reglas del firewall

Si piensa usar el puerto predeterminado para conectar el cliente ligero a Kaspersky Security Center, en el
sistema operativo del servidor en el que esté instalado Kaspersky Security Center, cree reglas para que el firewall
permita las conexiones TCP a través del puerto 13292. Si desea usar un puerto que no sea el 13292, configure los
permisos correspondientes. Para obtener informacién detallada sobre cémo configurar las reglas del firewall,
consulte la documentacién de su sistema operativo.

Instalar el complemento web de Kaspersky Security Management Suite

En Web Console, instale el complemento web de Kaspersky Security Management Suite para el nuevo Servidor
de administracion de Kaspersky Security Center.

Preparar los puertos

Kaspersky Thin Client utiliza un protocolo mévil para conectarse con Kaspersky Security Center. En el Servidor
de administracién de Kaspersky Security Center, habilite el uso del puerto TCP al que permitié el acceso en el
paso 2. Para més informacién sobre cémo habilitar este puerto TCP en el Servidor de administracién de
Kaspersky Security Center, consulte la seccién Modificar la configuracion de administracion de dispositivos
moviles® en la guia de ayuda en linea de Kaspersky Security Center.

Encender Kaspersky Thin Client

Encienda Kaspersky Thin Client y espere a que se cargue el sistema.

Crear una directiva activa de Kaspersky Security Center para Kaspersky Thin Client

En la instancia antigua de Web Console, cree una directiva activa para el grupo de dispositivos que planee
administrar con el nuevo servidor de Kaspersky Security Center.

Actualizar el certificado de seguridad para conectarse a Kaspersky Security Center

Emita un certificado, gudrdelo en el Servidor de administracién de Kaspersky Security Center actual como uno
de reserva y luego utilicelo en el nuevo Servidor como certificado principal.
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© Configurarla conexién entre Kaspersky Thin Client y el nuevo Servidor de Kaspersky Security Center

Si existe un servidor DHCP en la infraestructura de su empresa y los ajustes para conectar Kaspersky Thin Client
a Kaspersky Security Center se obtienen autométicamente, use la opcidn 224 para definir la direccién IP o el
nombre de dominio del nuevo Servidor de administracién de Kaspersky Security Center y espere a que todos los
dispositivos con Kaspersky Thin Client completen su sincronizacién con Kaspersky Security Center.

Sino hay un servidor DHCP en la infraestructura de su empresa, configure manualmente la conexién al nuevo
servidor de Kaspersky Security Center en la interfaz de Kaspersky Thin Client.

Los grupos de administracién de clientes ligeros quedan conectados al nuevo Kaspersky Security Center Server
y puede administrarlos mediante la interfaz de Web Console.

Configurar los ajustes generales

A través de la interfaz de Kaspersky Thin Client, puede configurar los ajustes generales del cliente ligero. Por
ejemplo, puede definir el nombre que se muestra para el cliente ligero en la barra de tareas de Kaspersky Thin Client

y en Kaspersky Security Center Web Console. También puede seleccionar el idioma que se usa para la interfaz de
Kaspersky Thin Client.

detallan en este articulo se pueden imponer a través de Web Console. De ser este el caso, no podra configurar
estos ajustes en la interfaz de Kaspersky Thin Client.

Los ajustes que se detallan en este articulo podrian no ser visibles en el cliente ligero.

Para configurar los ajustes generales de Kaspersky Thin Client:

1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y. en el menu que se abre, seleccione Ajustes.

2.Enla ventana que se abre, elija la seccién General (vea la siguiente imagen).

General

Ajustes

Nombre del cliente ligero = KTC-27772728
General

Idioma de la interfaz Espaiiol
Red

. A ] Idiomas de entrada
Control centralizado _ N
preferidos Predeterminado
:ione Uno o varios
Fechay hora idi de entrada.
3 en el

Administracién de monitores R
Portugués

Portugués
Ajustes de ahorro de energia

Restablecer configuracién de fabrica

35


javascript:void(0)

3. En el campo Nombre del cliente ligero, ingrese el nombre que se mostrard para Kaspersky Thin Client en
Web Console. El nombre puede incluir letras mayusculas y mindsculas de los alfabetos latino y cirilico, nimeros
y un guion. La longitud del nombre del cliente ligero no puede superar los treinta caracteres.

4 _En la lista ldioma de la interfaz, seleccione el idioma de la interfaz de usuario. La interfaz de usuario de
Kaspersky Thin Client estd disponible en ruso, inglés, espafiol y portugués de Brasil.

5. Enla lista desplegable Idiomas de entrada preferidos, seleccione uno o mas idiomas. Kaspersky Thin Client
admite los idiomas de entrada ruso, inglés, espafiol y portugués de Brasil. Los idiomas seleccionados se
muestran en el panel de control de Kaspersky Thin Client en el orden que selecciond y estédn disponibles al
cambiar el idioma de entrada del teclado.

Los cambios se aplicardn una vez que reinicie el cliente ligero.

Configurar los ajustes de la red

En la seccidon Ajustes — Red, puede configurar los ajustes para conectar Kaspersky Thin Client a la red.
Para configurar los ajustes de la red:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y, en el menu que se abre, seleccione Ajustes.

2. Enla ventana que se abre, elija la seccidn Red (vea la siguiente imagen).

Red

Ajustes

Ajustes de lared @ Automético (DHCP)

O Manual

Direccién IP

Control centralizado

Mascara de subred
Fechay hora

Puerta de enlace

A—F . - redeterminada
Administracion de monitores P

] _ . 23
Ajustes de ahorro de energia Servidores DNS 10.0.2.3

Restablecer configuracion de fabrica

3. Configure los ajustes para conectar Kaspersky Thin Client a la red:

e Sidesea obtener los ajustes de red automéaticamente a través de DHCP, seleccione el valor Automatico
(DHCP) para el pardmetro Ajustes de la red. Si elige este valor, no podré acceder a los campos Direccién IP,
Mascara de subred, Puerta de enlace predeterminada y Servidores DNS.

e Sidesea definir los ajustes de red manualmente, seleccione el valor Manual para el parémetro Ajustes de la
red y haga lo siguiente:

36



* En el campo Direccién IP, ingrese la direccién IP de Kaspersky Thin Client en formato IPv4.

En el campo Mascara de subred, ingrese la mascara de subred.

En el campo Puerta de enlace predeterminada, ingrese la direccidn de la puerta de enlace de red.

En el campo Servidores DNS, ingrese las direcciones de los servidores DNS. Puede ingresar hasta dos
direcciones. Este campo es opcional.

4. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Configurar los ajustes para conectar Kaspersky Thin Client a Kaspersky
Security Center

Para controlar un cliente ligero a través de Web Console, debe configurar los ajustes que permiten conectar
Kaspersky Thin Client al Servidor de administracién de Kaspersky Security Center.

Kaspersky Thin Client debe conectarse al Servidor de Kaspersky Security Center a través de un segmento de
red seguro. Recomendamos configurar la conexién con la ayuda de un especialista cualificado de su empresa,
que pueda verificar la autenticidad del certificado aceptado.

Para asegurarse de obtener las actualizaciones de seguridad importantes de los servidores de actualizacién de
Kaspersky, recomendamos que utilice un Servidor de administracién de Kaspersky Security Center independiente
para administrar los clientes ligeros. Esto se debe a que cada Servidor de administracién de Kaspersky Security
Center puede tener una Unica tarea de actualizacidn activa, con un Unico origen de actualizacién prioritario.

Para configurar los gjustes que permiten conectar Kaspersky Thin Client al Servidor de administracion de
Kaspersky Security Center:

1. En el panel de control de Kaspersky Thin Client, haga clic en [@] y. en el menu que se abre, seleccione Ajustes.

2. Enla ventana que se abre, elija la seccién Control centralizado (vea la siguiente imagen).
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Control centralizado

Ajustes

Conexidn a Kaspersky Security Center

General

Red Método para determinar la Automético (DHCP)
direccian IP del servidor

: Manual
Control centralizado

Direccién IP / nombre del

Fechay hora servidor

Administracion de monitores
Ajustes de ahorro de energia

Restablecer configuracion de fabrica

3. Enla ventana Control centralizado, configure los siguientes ajustes para conectar Kaspersky Thin Client a
Kaspersky Security Center:

e Sidesea que los ajustes para conectar Kaspersky Thin Client a Kaspersky Security Center se obtengan
automaticamente a través del protocolo DHCP, seleccione Automatico (DHCP) en el bloque Método para
determinar la direccién IP del servidor. Si elige este modo, no podra hacer cambios en el campo
Direccién IP / nombre del servidor.

Para usar esta opcién de conexidn, debe existir un servidor DHCP en la infraestructura de la empresa y debe
usarse la opcién 224 para definir la direccién IP o el nombre de dominio del Servidor de administracién de
Kaspersky Security Center al que deba conectarse Kaspersky Thin Client. El sistema Kaspersky Thin Client
recibe valores de cadena en formato direccién IP:puerto o nombre del Servidor:puerto enla
opcidén 224. Por ejemplo, 192.168.2.4 o ksc.example.com:12345. El puerto debe indicarse solo sila
conexion se realiza a través de un puerto que no sea el 13292.

De manera predeterminada, el uso de DHCP esté habilitado a fin de obtener autométicamente los ajustes
para conectar Kaspersky Thin Client a Kaspersky Security Center.

¢ Sidesea definir manualmente los ajustes para conectar Kaspersky Thin Client a Kaspersky Security Center,
seleccione Manual en el bloque Método para determinar la direccién IP del servidor y, en el campo
Direccion IP / nombre del servidor, ingrese la direccién IP o el nombre del Servidor de administracién de
Kaspersky Security Center. Si utiliza un puerto que no sea el 13292, indiquelo siguiendo el formato
direccioén IP:puerto o nombre del Servidor:puerto.

4. Active el interruptor Conexién a Kaspersky Security Center.

5. Cuando se conecte a Kaspersky Security Center por primera vez, en la ventana Agregar certificado, revise los
pardmetros del certificado utilizado para conectar Kaspersky Thin Client a Kaspersky Security Center. A
continuacién, haga clic en el botén Agregar certificado. El certificado agregado se utilizaré de alli en adelante
para las conexiones entre Kaspersky Thin Client y Kaspersky Security Center.

Si el certificado utilizado para conectar Kaspersky Thin Client a Kaspersky Security Center se modifica en
Kaspersky Security Center, debera confirmar el cambio de certificado para poder configurar la conexién.

Kaspersky Thin Client intentard conectarse a Kaspersky Security Center. Cuando se establezca la conexién con
Kaspersky Security Center, se mostraré el estado Conectado a Kaspersky Security Center.
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Modificar los ajustes de conexidn a Kaspersky Thin Client a Kaspersky
Security Center

detallan en este articulo se pueden imponer a través de Web Console. De ser este el caso, no podré configurar
estos ajustes en la interfaz de Kaspersky Thin Client.

Los ajustes que se detallan en este articulo podrian no ser visibles en el cliente ligero.

Para cambiar los ajustes que se utilizan para conectar Kaspersky Thin Client a Kaspersky Security Center:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@ Y, en el menu que se abre, seleccione Ajustes.
2. Enla ventana que se abre, elija la seccién Control centralizado.
3. Desactive el interruptor Conexién a Kaspersky Security Center.

4. Se abre una ventana llamada Confirmar desconexién. Memorice el cédigo de confirmacién que aparece en la
ventana y envieselo al administrador de Kaspersky Security Center. Encontrard los datos de contacto del
administrador en la ventana Confirmar desconexién. El administrador le enviara un cédigo de confirmacidn
como respuesta.

5. Haga clic en Siguiente.

6. Se abre una ventana llamada Cédigo de confirmacidn. Ingrese el cddigo que le haya brindado el administrador
de Kaspersky Security Center y haga clic en el botén Confirmar.

Kaspersky Thin Client dejara de estar administrado por Kaspersky Security Center.

7.Enla ventana Control centralizado, configure manualmente los ajustes de conexién a Kaspersky Security,
Center.

8. Active el interruptor Conexidn a Kaspersky Security Center.

El cliente ligero intentaré conectarse a Kaspersky Security Center. Cuando se establezca la conexién con
Kaspersky Security Center, se mostraré el estado Conectado a Kaspersky Security Center.

Configurar los ajustes para conectarse a un entorno remoto a través de RDP

Kaspersky Thin Client le permite configurar los ajustes para conectarse a una aplicacién virtual o a un escritorio
remoto a través de RDP.

Para ver informacién sobre los dispositivos redireccionados a un entorno remoto, consulte este otro articulo.
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Para redireccionar dispositivos USB a un escritorio remoto que ejecute el sistema operativo Windows 10, es
necesario habilitar los Servicios de Escritorio remoto de Microsoft y permitir la redireccién de dispositivos
Plug and Play en la configuracion de los Servicios de Escritorio remoto. En sistemas operativos Microsoft
Windows Server 2016 y Microsoft Windows Server 2019, también se debe habilitar la conexién remota a través
de los Servicios de escritorio remoto y permitir que se establezcan reglas de control remoto para las sesiones
de conexidn de los Servicios de escritorio remoto.

Para configurar los ajustes para conectarse a un escritorio remoto o una aplicacion virtual a través de RDP:
1. En la ventana principal de Kaspersky Thin Client, haga clic en el botén RDP.

2. En la parte izquierda de la ventana de conexién que se abre, haga clic en Ajustes.
Se abre una ventana para configurar los ajustes que se usaran al conectarse a un escritorio remoto (vea la
siguiente imagen).
Ajustes de conexidén
Redireccion de dispositivos

(] tas inteligentes @ Unidades de memoria USB

- Impresoras - Micréfono

Conexion RDP . Dispositivos de reproduccién de
audio

{3} Ajustes Calidad de laimagen

(] suavizarfuentes (] Animacién de mends

r el contenido de las ventanas - Fondo de escritorio
al arrastrarlas

. Tema mejorado

Administraciéon de monitores

Usar dos monitores

Rendimiento

. Mejorar el rendimiento grafico

3. En el bloque Redireccién de dispositivos, marque las casillas adyacentes a los dispositivos que corresponda:
* Marque Tarjetas inteligentes si desea habilitar la redireccién de tarjetas inteligentes y tdkenes.
¢ Marque Unidades de memoria USB si desea habilitar la redireccion de unidades de memoria USB.

* Marque Impresoras si desea habilitar la redireccién de impresoras.

La computadora remota debera tener instalado el controlador de laimpresora conectada al cliente ligero.

e Micréfono si desea habilitar la redireccién de dispositivos de grabacién de audio.

El volumen de audio y otras configuraciones se administran desde el equipo remoto.

* Dispositivos de reproduccién de audio si desea habilitar la redireccién de auriculares o altavoces.

Kaspersky Thin Client puede reproducir audio mono y estéreo. El volumen del audio y otros ajustes se
controlan desde el entorno remoto.
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4. En el bloque Calidad de la imagen, marque las casillas ubicadas junto a los ajustes de gréficos del escritorio
remoto que desee usar:

e Suavizar fuentes

¢ Animaciéon de menus

Fondo de escritorio

Mostrar el contenido de las ventanas al arrastrarlas

e Tema mejorado

Si habilita las opciones gréaficas del escritorio remoto, podria verse afectada la velocidad de las
operaciones de Kaspersky Thin Client.

5. Si su estacién de trabajo tiene dos monitores y desea que laimagen del escritorio remoto se muestre en
ambos, marque la casilla Usar dos monitores en el bloque Administracién de monitores. Si es necesario, puede
configurar la disposicién de los monitores.

6. Si desea que los elementos graficos se muestren mejor y con mayor fluidez cuando se conecte a un entorno
remoto, marque la casilla Mejorar el rendimiento grafico en el bloque Rendimiento.

Si precisa conectarse a un escritorio remoto que ejecute Microsoft Windows 7, desmarque la casilla Mejorar el
rendimiento grafico. La funcién no es compatible con las conexiones a escritorios remotos que ejecuten
Microsoft Windows 7.

7. Si desea usar el Agente de conexidn a Escritorio remoto de Microsoft para conectarse a un escritorio remoto,
en el campo Id. de coleccién del Agente de conexién a Escritorio remoto, ingrese el id. de la coleccién en
formato tsv://MS Terminal Services Plugin.l.collection_id (collection_id hace referencia al
identificador especifico de la coleccién).

Ingrese un identificador de coleccién del Agente de conexidn a Escritorio remoto para conectarse a una
aplicacién virtual.

8. Si desea iniciar una aplicacién virtual, ingrese el alias de la aplicacién en el campo Alias de la aplicacion.

9. Si desea que la conexién se restablezca autométicamente ante una desconexién inesperada, marque la casilla
Conectar de nuevo si se pierde la conexidn.

10. Haga clic en la flecha hacia atrés ubicada en la esquina superior derecha de la ventana para regresar a la sesién
de conexidn.

Configurar los ajustes para conectarse a un entorno remoto mediante la
infraestructura de BasisWorkPlace

Kaspersky Thin Client le permite configurar los ajustes para conectarse a un entorno remoto mediante la
infraestructura de BasisWorkPlace.

Para ver informacién sobre los dispositivos redireccionados a un entorno remoto, consulte este otro articulo.
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Para configurar los ajustes para conectarse a un entorno remoto mediante la infraestructura de Basis.WorkPlace:
1. En la ventana principal de Kaspersky Thin Client, haga clic en el botén Basis.WorkPlace.

2. Se abre una ventana para conectarse a un escritorio remoto. En la parte izquierda de esta ventana, haga clic en
Configuracién.

Se abre una ventana para configurar los ajustes que se usardn al conectarse a un escritorio remoto (vea la
siguiente imagen).

’ Configuracion de conexién

N

Administradorde conexiones Redireccién
de dispositivos USB

Basis WorkPlace

. i | | Unidades de memoria USB y tarjet
Ndamero de intentos de reconexion =

(] Impresoras USB
(] mp

Configuracion e c o .
& con ' 0 Administracién de monitores

Usar dos monitores

Redireccién de dispositivos de
Perfil de conexién audio

l:l Micréfono

Detectar automatican ~ =
|_| Dispositivos de reproduccién de al

Cancelar — Guardar

3. Si desea habilitar o deshabilitar la redireccién de dispositivos al entorno remoto, marque o desmarque las
casillas correspondientes en el bloque Redireccién de dispositivos USB.

El administrador de Basis WorkPlace puede no permitir la redireccién de dispositivos USB al escritorio
remoto administrado por BasisWorkPlace.

4. En el campo Numero de intentos de reconexion, ingrese la cantidad de veces que Kaspersky Thin Client
intentard reconectarse al agente de BasisWorkPlace sila conexidn se interrumpe. El méximo admisible es de
cinco intentos de reconexion.

5. Enla lista desplegable Perfil de conexidn, seleccione el tipo de conexidn que exista entre Kaspersky Thin Client
y el agente de BasisWorkPlace. El tipo de conexidn depende de la velocidad de conexién. Los valores
disponibles son los siguientes:

Detectar automaticamente

Médem

Conexién de banda ancha de baja velocidad

Satélite

Conexién de banda ancha de alta velocidad
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* Red de drea extensa
¢ Red de arealocal
6. Si su estacién de trabajo tiene dos monitores y desea que la imagen del escritorio remoto se muestre en

ambos, marque la casilla Usar dos monitores en el bloque Administracién de monitores. Si es necesario, puede
configurar la disposicién de los monitores.

7. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

8. Haga clic en la flecha hacia atrés en la esquina superior derecha de la ventana para regresar a la ventana de
conexién al escritorio remoto.

Configurar los ajustes de ahorro de energia

detallan en este articulo se pueden imponer a través de Web Console. De ser este el caso, no podré configurar
estos ajustes en la interfaz de Kaspersky Thin Client.

Los ajustes que se detallan en este articulo podrian no ser visibles en el cliente ligero.

Puede configurar un periodo de inactividad tras el cual se apague el monitor. El monitor se encenderd
autométicamente cuando se haga clic con el mouse, se mueva el puntero o se presione una tecla en el teclado.
También puede definir si, transcurrido un tiempo especifico sin actividad, el cliente ligero con Kaspersky Thin Client
deberd apagarse. Para seguir utilizando el cliente ligero, serd necesario encenderlo de nuevo.

Para configurar los ajustes de ahorro de energia:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y. en el menu que se abre, seleccione Ajustes.

2.Enla ventana que se abre, elija la secciéon Ajustes de ahorro de energia (vea la siguiente imagen).
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Ajustes de ahorro de energia

Ajustes

Apagar el monitor

Apagar el cliente ligero

Control centralizado

Fechay hora

Administracion de monitores

Ajustes de ahorro de energia

Restablecer configuracién de fabrica

3. En la lista desplegable Apagar el monitor, seleccione el periodo de inactividad del sistema después del cual se
apagara el monitor.

4. En la lista desplegable Apagar el cliente ligero, seleccione el periodo de inactividad del sistema después del
cual el cliente ligero se apagara.

También puede configurar los ajustes de ahorro de energia mediante la interfaz de Kaspersky Security Center
Web Console.

Configurar la disposicién de los monitores

Si su estacién de trabajo tiene dos monitores, puede indicar cudl deberé usarse como monitor principal y cuél
como monitor secundario para mostrar la pantalla del escritorio remoto. Cuando se conecte al escritorio remoto, el
panel de conexién se mostrard en la parte superior del monitor principal.

Para usar dos monitores, primero debe habilitar la compatibilidad con dos monitores en los ajustes de
conexién a escritorios remotos, ya sea para conexiones RDP o para escritorios administrados por
BasisWorkPlace.

Para cambiar la disposicion de los monitores en los que se muestra el escritorio remoto:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@ y. en el menu que se abre, seleccione Ajustes.

2.Enla ventana que se abre, elija la seccién Administracién de monitores (vea la siguiente imagen).

La ventana que se abre muestra un esquema con la posicién de los monitores. El monitor principal siempre se
encuentra a la izquierda y estd identificado como tal.
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Administracién de monitores

Ajustes

General

Principal DELL P2214H 1920x1080

Red HDMI TO USB 1920x1080

Control centralizado . o i _
Puede cambiar la posicién de un monitor arrastrandolo para ponerlo en el lugar del
otro.

Fechay hora

Administracion de monitores

Ajustes de ahorro de energia

Restablecer configuracion de fabrica

3. Para cambiar la posicién de los monitores, haga clic en el botdn g ubicado entre los monitores del esquema.

Se cambiaré la disposicién de los monitores en los que se muestra el escritorio remoto.

Configurar el acceso a los ajustes de Kaspersky Thin Client

Puede configurar la interfaz de Kaspersky Thin Client para mostrar u ocultar los ajustes que haya configurado una
vez y que no se requieran para el uso cotidiano del cliente ligero.

imponer a través de Web Console. Los ajustes fijados de este modo no se pueden configurar mediante la
interfaz de Kaspersky Thin Client; tampoco es posible definir si tales ajustes se mostraréan en la interfaz o no.

Para mostrar u ocultar los ajustes de Kaspersky Thin Client:

1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y, en el menu que se abre, seleccione
Herramientas.

2. Enla ventana que se abre, elija la seccidén Acceso a los ajustes (vea laimagen de mas abajo) y realice una de las
siguientes acciones:

e Sidesea ocultar los ajustes, ponga el interruptor en la posicién El acceso esta bloqueado.

Los siguientes ajustes dejardn de mostrarse en la interfaz del cliente ligero:

e Ajustes de conexién RDP

e Ajustes de conexién a Basis WorkPlace:

e Ajustes generales
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e Ajustes de lared

e Ajustes de conexidn a Kaspersky Security Center

e Fechayhora

e Ajustes de ahorro de energia

¢ Disposicidn de los monitores

e Restablecimiento de los ajustes de Kaspersky Thin Client

e Sidesea mostrar los ajustes, ponga el interruptor en la posicién El acceso esta desbloqueado.

Se mostrarén los ajustes. Podré asignarles nuevos valores.

Acceso a los ajustes del sistema

Herramientas

Informacién del sistema

Red

Registro de eventos

Actualizacion del sistema

Acceso a los ajustes

Contrato de licencia de usuario final

Informacion sobre codigo de terceros

Configurar la fechay la hora

Los clientes ligeros conectados a Kaspersky Security Center obtienen la fecha y la hora del Servidor de
administracion de Kaspersky Security Center. Puede cambiar manualmente la fecha y la hora en Kaspersky
Thin Client Unicamente si el sistema no se controla a través de Kaspersky Security Center.

detallan en este articulo se pueden imponer a través de Web Console. De ser este el caso, no podra configurar
estos ajustes en la interfaz de Kaspersky Thin Client.

Los ajustes que se detallan en este articulo podrian no ser visibles en el cliente ligero.
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Para cambiar la fecha y la hora en Kaspersky Thin Client:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y. en el menu que se abre, seleccione Ajustes.

2. Enla ventana que se abre, elija la seccién Fecha y hora (vea la siguiente imagen).

Fechay hora

Ajustes

Zona horaria Europa, Moscd UTC+03:00
General
02-04-2024
Red
Control centralizado
Fechay hora
Administracién de monitores

Ajustes de ahorro de energia

Restablecer configuracién de fabrica

3. Configure los ajustes de fecha y hora:
* Seleccione la zona horaria que corresponda en la lista desplegable Zona horaria.
e Enelcampo Fecha, ingrese la fecha presente en formato DD-MM-AAAA.
e En el campo Hora, ingrese la hora presente en formato HH:MM: SS.

4. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Restablecer la configuracién de Kaspersky Thin Client

Cuando se lleva a cabo un restablecimiento, se eliminan todos los ajustes definidos y todos los datos de
Kaspersky Thin Client (excepto el registro de auditoria y la fecha del sistema). También se desconecta el
dispositivo de Kaspersky Security Center. Recomendamos llevar a cabo un restablecimiento solo silo ha
aprobado el administrador de la empresa.

detallan en este articulo pueden imponerse a través de Web Console. De ser este el caso, no podré configurar
estos ajustes en la interfaz de Kaspersky Thin Client.

Los ajustes que se detallan en este articulo podrian no ser visibles en el cliente ligero.
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@:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@] y. en el menu que se abre, seleccione Ajustes.

2. Enla ventana que se abre, elija la seccidén Restablecer configuracién de fabrica (vea la siguiente imagen).

Restablecer configuracién de fabrica X

Ajustes

El restabl nto provocaré la pérdida de todos los ajustes y datos del cliente ligero,
y lo desconectara de Kaspersky Security Center.

Se recomienda restablecer los ajustes de fabrica sélo si tiene el consentimiento de su
administrador.

Tras el restablecimiento de fabrica, el dispositivo se apagara.

Control centralizado Restablecer
Fechay hora

Administracion de monitores

Ajustes de ahorro de energia

Restablecer configuracion de fabrica

Como resultado, se restablecerdn los valores originales (predeterminados) de todos los ajustes de Kaspersky
Thin Client, se eliminarén todos los datos del dispositivo (excepto el registro de auditoria y la fecha del sistema) y
Kaspersky Thin Client se desconectaré de Kaspersky Security Center. Cuando se complete el restablecimiento,
el cliente ligero se apagara.

Para restablecer la configuracion de fébrica de un cliente ligero que forma parte de un grupo de administracion:
1. En el panel de control de Kaspersky Thin Client, haga clic en [@]y. en el menu que se abre, seleccione Ajustes.
2. Enla ventana que se abre, elija la seccién Restablecer configuracién de fabrica.

3. Enla ventana que se abre, haga clic en el botén Restablecer.
Se abre la ventana Confirmar reinicio, en la cual se muestra un cédigo de confirmacién.

4. Brindele el cédigo de confirmacion al administrador de Kaspersky Security Center. Encontraré los datos de
contacto del administrador en la ventana Confirmar reinicio. El administrador de Kaspersky Security Center le

responderd con un cédigo de confirmacion.

5. Haga clic en Siguiente.

6. Se abre una ventana llamada Cédigo de confirmacidn. Ingrese el cddigo que le haya brindado el administrador
de Kaspersky Security Center y haga clic en el botén Confirmar.
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Como resultado, se restablecerdn los valores originales (predeterminados) de todos los ajustes de Kaspersky
Thin Client, se eliminaran todos los datos del dispositivo (excepto el registro de auditoria y la fecha del sistema) y
Kaspersky Thin Client se desconectard de Kaspersky Security Center. Cuando se complete el restablecimiento,
el cliente ligero se apagara.
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Administrar Kaspersky Thin Client en la interfaz del cliente ligero

Esta seccidon describe el principal escenario de funcionamiento de Kaspersky Thin Client y contiene instrucciones
para usar Kaspersky Thin Client.

El principal escenario de funcionamiento de Kaspersky Thin Client consta de los siguientes pasos:

@ Poner Kaspersky Thin Client en condiciones de iniciarse

Conecte los periféricos al cliente ligero antes de encenderlo por primera vez.

® Iniciar Kaspersky Thin Client

Encienda el cliente ligero para comenzar.

©® Iniciar la sesién de conexién

Conéctese a un entorno remoto y comience a trabajar.

@ Bloquear el escritorio y retomar lo que se estaba haciendo

Si necesita alejarse un momento de la estacién de trabajo, bloquee el escritorio remoto. Cuando regrese a la
estacion de trabajo, reanude sus tareas. Para obtener informacién detallada sobre cémo bloquear el escritorio
remoto y retomar luego el trabajo, consulte el manual del sistema operativo remoto al que se conecte.

© Cerrarlasesion de conexion

Cierre la conexién al entorno remoto antes de apagar el cliente ligero.

O Apagar Kaspersky Thin Client

Apague el cliente ligero cuando termine la jornada.

Conectarse a un entorno remoto

Puede usar Kaspersky Thin Client para lo siguiente:

¢ Conectarse a un escritorio remoto a través de RDP
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Para conectarse a un escritorio remoto a través de RDP:

1. Encienda Kaspersky Thin Client.

2. En la ventana principal de Kaspersky Thin Client, haga clic en el botén RDP.
3. Enla ventana que se abre, ingrese los ajustes de conexién:

a. En el campo Servidor, ingrese la direccién IP o el nombre del servidor del Agente de conexién a
Escritorio remoto de Microsoft.

Kaspersky Thin Client guardard la direccién del Ultimo servidor con el que se establezca
correctamente una conexién, por lo que no necesitard ingresar este dato nuevamente cuando quiera
volver a conectarse.

b. En el campo Nombre de usuario, ingrese un nombre de usuario local o de dominio. Para indicar un
nombre de usuario de dominio, puede usar el formato Dominio\Nombre de usuario o el formato
Nombre de usuario.

Kaspersky Thin Client guardard el dltimo nombre de usuario con el que se establezca correctamente
una conexién al servidor, por lo que no necesitard ingresar este dato nuevamente cuando quiera
volver a conectarse.

c. En el campo Contrasefia, ingrese la contrasefia del usuario.

La contrasefia del usuario no se guardara: deberd ingresarla de nuevo cuando desee volver a
conectarse.

4. Para configurar los ajustes para conectarse a un escritorio remoto, haga clic en Ajustes en la parte
izquierda de la ventana.

5. Presione Entrar o haga clic en Conectarse.

Si es la primera vez que se conecta a un escritorio remoto y Kaspersky Thin Client no pertenece a

ventana los pardmetros del certificado agregado y haga clic en el botén Agregar certificado.

La conexién se establecerd automaticamente si Kaspersky Thin Client forma parte de un grupo de
administracion gestionado mediante Kaspersky Security Center Web Console y el administrador de
Kaspersky Security Center agregd de antemano un certificado que permita autenticar el servidor para
ese grupo de administracion.

El certificado de autenticacién del servidor se agregard al almacén de certificados del sistema de
Kaspersky Thin Client y se usard en las conexiones subsiguientes.

6. Si, al configurar una conexién de escritorio remoto, ingresé un id. de coleccidn del Agente de conexién a
Escritorio remoto y tiene acceso a més de un escritorio, cuando se abra la ventana para seleccionar un
escritorio remoto, haga clic en el botdn con el nombre del escritorio al que desee conectarse.

Se abre la ventana del escritorio remoto y comienza la sesidn de conexidn.

¢ Conectarse a una aplicacién virtual a través de RDP
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1. Encienda Kaspersky Thin Client.

2. En la ventana principal de Kaspersky Thin Client, haga clic en el botén RDP.
3. Enla ventana que se abre, ingrese los ajustes de conexién:

a. En el campo Servidor, ingrese la direccidn IP o el nombre del servidor del Agente de conexién a
Escritorio remoto de Microsoft.

Kaspersky Thin Client guardard la direccién del Ultimo servidor con el que se establezca
correctamente una conexién, por lo que no necesitard ingresar este dato nuevamente cuando quiera
volver a conectarse.

b. En el campo Nombre de usuario, ingrese un nombre de usuario local o de dominio. Para indicar un
nombre de usuario de dominio, puede usar el formato Dominio\Nombre de usuario o el formato
Nombre de usuario.

Kaspersky Thin Client guardard el dltimo nombre de usuario con el que se establezca correctamente
una conexién al servidor, por lo que no necesitard ingresar este dato nuevamente cuando quiera
volver a conectarse.

c. En el campo Contrasefia, ingrese la contrasefia del usuario.

La contrasefia del usuario no se guardard: deberd ingresarla de nuevo cuando desee volver a
conectarse.

4. Haga clic en Ajustes en la parte izquierda de la ventana.

5. En el campo Id. de coleccién del Agente de conexidn a Escritorio remoto, ingrese el id. de coleccién
en formato tsv://MS Terminal Services Plugin.l.collection_id (collection_id se refiere
al identificador especifico de la coleccidn).

6. En el campo Alias de la aplicacién, ingrese el alias de la aplicacién virtual que desee abrir.

Kaspersky Thin Client guardara el dltimo alias ingresado, por lo que no necesitara ingresar este dato
nuevamente cuando quiera volver a conectarse.

7. Haga clic en la flecha hacia atras en la esquina superior derecha de la ventana para regresar a la ventana
de conexién.

8. En la ventana de conexidn, presione Entrar o haga clic en Conectarse.

Si es la primera vez que se conecta a la aplicacién virtual seleccionada y Kaspersky Thin Client no

Revise en esta ventana los parédmetros del certificado agregado y haga clic en el botén Agregar
certificado.

El certificado se agregara al almacén de certificados del sistema de Kaspersky Thin Client y se usara en
las subsiguientes conexiones.

Si el administrador de Kaspersky Security Center ya sumé Kaspersky Thin Client a un grupo de
administracién y agregé un certificado de autenticacién de servidor para ese grupo, la conexién se
establecerd automaticamente.

Se abre la ventana de la aplicacién virtual en ejecuciéon y comienza la sesidn de conexidn.
Para pasar a otra ventana de una aplicacion virtual en ejecucion:

Pase el mouse sobre el icono de la aplicacién en el panel de conexién ubicado en la parte superior de la
pantalla y, en la lista desplegable, seleccione la ventana de su interés.
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¢ Conectarse a un escritorio remoto administrado por Basis.WorkPlace
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Para conectarse a un escritorio remoto administrado por Basis.WorkPlace:

1. Encienda Kaspersky Thin Client.

2. En la ventana principal de Kaspersky Thin Client, haga clic en el botén Basis.WorkPlace.
3. Enla ventana de conexidn que se abre, ingrese los ajustes para conectarse a Basis WorkPlace:

a. En el campo Servidor, ingrese la direccién IP o el nombre de servidor del administrador de
conexiones de BasisWorkPlace.

Kaspersky Thin Client guarda la direccién del dGltimo administrador de conexiones de
Basis.WorkPlace con el que se establece correctamente una conexién, por lo que no necesitara
ingresar este dato nuevamente para volver a conectarse.

b. En el campo Dominio, ingrese el nombre del dominio.

c. En el campo Nombre de usuario, ingrese el nombre de usuario.

Kaspersky Thin Client guardard el Ultimo nombre de usuario con el que se establezca correctamente
una conexion a BasisWorkPlace, por lo que no necesitara ingresar este dato nuevamente para volver
a conectarse.

d. En el campo Contrasefia, ingrese la contrasefia del usuario.

La contrasefa del usuario no se guardara: deberd ingresarla de nuevo cuando desee volver a
conectarse.

Siingresa una contrasefia incorrecta més veces de lo permitido, la cuenta de usuario se
bloqueara. Si esto sucede, se mostrard un mensaje al respecto en la ventana de conexién al
escritorio remoto. El administrador de BasisWorkPlace determina, a través de la directiva de
seguridad activa, el méximo de veces que se permite ingresar una contrasefia errénea.

4. Haga clic en el botdn Conectarse.

Si es la primera vez que se conecta a un escritorio remoto administrado por BasisWorkPlace y

Agregar certificado. Revise en esta ventana los pardmetros del certificado agregado y haga clic en el
botén Agregar certificado.

La conexién con el escritorio remoto administrado por BasisWorkPlace se establecera
automaticamente si Kaspersky Thin Client ya forma parte de un grupo de administracién gestionado
mediante Kaspersky Security Center Web Console y el administrador de Kaspersky Security Center
agregd de antemano un certificado para autenticar al agente de BasisWorkPlace para ese grupo de
administracion.

El certificado para autenticar al agente de BasisWorkPlace se agregara al almacén de certificados del
sistema de Kaspersky Thin Client y se usara en las subsiguientes conexiones.

Se abre una ventana para seleccionar un escritorio remoto. La ventana muestra todos los escritorios a
los que puede conectarse.

5. Si desea actualizar la lista de escritorios, haga clic en el botén Recargar.
6. Haga clic en el botén con el nombre del escritorio al que desee conectarse.

Después de unos segundos, vera en pantalla el escritorio remoto al que se haya conectado.
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En la ventana para conectarse a los escritorios administrados por Basis WorkPlace, también puede hacer
clic en Configuracion para configurar los ajustes de conexidn.

El administrador de BasisWorkPlace puede restringir el acceso a los escritorios administrados por
BasisWorkPlace. Entre otras acciones, el administrador puede bloquear una cuenta de usuario o
determinar que una cuenta no pueda acceder a escritorios remotos administrados por
BasisWorkPlace a los que antes tuviera acceso. Si tiene problemas para conectarse a un escritorio
remoto, recomendamos que se comunique con el administrador de Basis WorkPlace.

¢ Conectarse a un entorno remoto en la aplicacién Web Access

En la aplicacién Web Access, puede conectarse a un entorno remoto desplegado en infraestructuras Citrix
Workspace y VMware Horizon. Web Access admite HTML5 y proporciona una conexién HTTPS segura al
conectarse.

Para conectarse a un entorno remoto en la aplicacion Web Access:

1. Encienda Kaspersky Thin Client.

2. En la ventana principal de Kaspersky Thin Client, haga clic en Web Access.

3. Enla ventana de conexidn que se abre, introduzca la direccién del servidor de entorno remoto requerida
en el campo Servidor.

4. Haga clic en el botén Conectarse.

Si es la primera vez que se conecta al entorno virtual y Kaspersky Thin Client no pertenece a ningtin
grupo de administracién, se abrird una ventana llamada Agregar certificado. Revise en esta ventana los
pardmetros del certificado agregado y haga clic en el botén Agregar certificado.

La conexién con el entorno remoto se establecerd automéaticamente si Kaspersky Thin Client ya forma
parte de un grupo de administracién gestionado mediante Kaspersky Security Center Web Console y el
administrador de Kaspersky Security Center agregd de antemano un certificado para autenticar la
direccién web del servidor para ese grupo de administracion.

El certificado para autenticar la direccién web del servidor se agregara al almacén de certificados del
sistema de Kaspersky Thin Client y se usard para futuras conexiones.

Si solo hay un escritorio remoto al que puede conectarse, su monitor mostrara el escritorio remoto al
que esté conectado. Si hay varios escritorios remotos a los que puede conectarse, se abrird una
ventana de seleccién que muestra todos los escritorios remotos disponibles para la conexién.

Los datos que se necesiten para usar el entorno remoto, incluidas las cookies, se almacenarédn en el
cliente ligero hasta que se cierre la conexién remota. Los datos se eliminardn una vez que finalice la
conexion.

5. Si desea actualizar la lista de escritorios remotos, haga clic en el botén Recargar.
6. Haga clic en el botén con el nombre del escritorio remoto al que desee conectarse.

Después de unos segundos, vera en pantalla el escritorio remoto al que se haya conectado.

No se permite tener més de una sesién de conexidén activa a la vez.
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sean interceptados o reemplazados.

Utilizar el panel de conexién

El panel de conexidn aparece en la parte superior de la pantalla cuando se establece conexién con un entorno
remoto. Se lo utiliza para administrar la sesién de conexién activa.

Para administrar una sesion de conexion remota mediante el panel de conexidn, haga lo siguiente:

1. Para cerrar la sesién de conexién remota, haga clic en Desconectarse del servidor.

2. Para cambiar el idioma en el que se muestra la interfaz del cliente ligero, haga clic en el nombre abreviado del
idioma que esté utilizando y, en la lista desplegable, seleccione el idioma que desee utilizar.

3. Para ver informacién sobre el servicio de Soporte técnico, haga clic en [@)
El panel de conexién se contrae automaticamente cuando pierde el foco del teclado o el mouse.
Para pasar a otra ventana de una aplicacion virtual en ejecucion:

Haga clic en el icono de la aplicacién en el panel de conexién y, en la lista desplegable, seleccione la ventana
pertinente.

Para contraer o restaurar el panel de conexion, haga lo siguiente:
1. Para restaurar el panel de conexién, haga clic en el panel contraido o presione Ctrl + Alt + Inicio.
2. Para contraer el panel de conexién si tiene el foco del teclado, presione Esc.

3. Para contraer el panel de conexién sin quitarle el foco a la ventana de la sesién remota, presione
Ctrl + Alt + Inicio.

Cuando esté contraido, el panel de conexién puede desplazarse horizontalmente hacia la derecha o hacia la
izquierda.

Para cambiar la posicion del panel de conexion:

Haga clic en el drea sin botones del panel de conexién y, utilizando el mouse, arrastre el panel.

La posicidn del panel en la pantalla queda guardada para conexiones futuras, incluso después de reiniciar o apagar
el cliente ligero.

Para controlar el panel de conexién y la sesién remota, también puede utilizar teclas de acceso répido.

Ver informacién sobre Kaspersky Thin Client

Puede ver informacién sobre Kaspersky Thin Client en Herramientas — Informacién del sistema.

La seccidn Informacién del sistema muestra los siguientes datos:
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* Numero de versiéon de Kaspersky Thin Client
e Numero de versién de KasperskyOS

e Vinculo a la ayuda en linea de Kaspersky Thin Client

Informacién del sistema
Herramientas
[yl | Kaspersky Thin Client

Informacién del sistema

KasperskyOS-SDK-TC
Red 3.0.0.688

Registro de eventos

Actualizacion del sistema

Acceso a los ajustes

Contrato de licencia de usuario final

Informacion sobre codigo de terceros

. KasperskyOS
D 20: sky Lz

Ver informacion sobre el estado de la red

A través de Herramientas — Red, puede ver el estado de lared y los valores de la conexién de red de Kaspersky
Thin Client. La informacién sobre los valores de la conexién de red de Kaspersky Thin Client se actualiza
automaticamente al menos una vez por segundo.

La seccién Red brinda la siguiente informacién sobre los valores de la conexién de red de Kaspersky Thin Client
(vea laimagen mas abajo):

e Direcciéon MAC: la direccién MAC del dispositivo en el que se encuentra instalado Kaspersky Thin Client.
e Direccién IP: la direccién IP del dispositivo en el que se encuentra instalado Kaspersky Thin Client.

* Mascara de subred: la méscara de subred en la que estd incluida la direccién IP del dispositivo.

e Puerta de enlace predeterminada: la direccién de la puerta de enlace de la red.

e Servidores DNS: las direcciones de los servidores DNS. Para ver todas las direcciones (si hay més de tres), pose
el mouse sobre el valor de este pardmetro.

e Conexion: el estado y la velocidad de la conexién de red de Kaspersky Thin Client.

e Enviado: la cantidad de paquetes de red enviados por Kaspersky Thin Client y el tamafo total de estos
paquetes.
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¢ Recibido: la cantidad de paquetes de red recibidos por Kaspersky Thin Client y el tamafio total de estos
paguetes.

Red

Herramientas

Direccién MAC: 50:00:00:00:00:50
Direccion IP: 10.0.2.15

Informacién del sistema

Mascara de subred: 255.255.255.0

Red Puerta de enlace predeterminada: 10.0.2.2

Servidores DNS:
Registro de eventos Servidores DNS 10.0.2.3

Conexion: 1000 Mbit/s

Actualizacion del sistema
Enviado: 8 paguetes, 946.00 B
Acceso a los ajustes Recibido: 9 paquetes, 1.0 KB

Contrato de licencia de usuario final

Informacion sobre codigo de terceros

Ver notificaciones de Kaspersky Thin Client

Lainterfaz de Kaspersky Thin Client muestra los siguientes tipos de notificaciones:

e Solicitudes de seleccionar una accién haciendo clic en un botdén, por ejemplo, ejecutar o aplazar una
actualizacién. Después de un tiempo, Kaspersky Thin Client repetird cualquier solicitud que haya cerrado sin
seleccionar una accién. Una solicitud se considera resuelta después de que el usuario selecciona una accién.

* Una solicitud de ir a otra seccién de Kaspersky Thin Client para configurar més ajustes. Por ejemplo, el sistema le
pide al usuario que configure la disposicién del monitor cuando conecta un segundo monitor. Puede elegir entre
descartar la solicitud o hacer clic en el botdn correspondiente para ir a la seccién del otro sistema.

e Notificaciones informativas. Estas notificaciones no requieren que realice ninguna accién. Su Unica opcién es
cerrar la notificacién después de leer su contenido.

Si el cursor o el foco del teclado estén fuera del &rea de notificacion, las solicitudes no resueltas y no leidas se
ocultan y el contador en el panel de control muestra su nimero.

Cuando hay una sesién de conexién activa, las notificaciones sobre actualizaciones no se ocultan
autométicamente. Puede cerrar estas notificaciones manualmente o puede seleccionar la accién pertinente
para cerrarlas.

Para ver una lista de todas las notificaciones de Kaspersky Thin Client:

En el panel de control de Kaspersky Thin Client, haga clic en [l
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Aparecerd una lista de notificaciones si hay alguna nueva notificacién disponible (vea la siguiente imagen).

(] P Eng Mis03aba 1053

Notificaciones

Se conectd un nuevo monitor

Puede reorganizar los monitores primario y
secundario,

Administracion de monitores Reorganizar

Ajustes

General Y

Principal DELLP2214H 1920x1080

Red HDMI TO USB 1920x1080

Control centralizado - . 4
Puede cambiar la posicion de un monitor arrastrandolo para ponerlo en el lugar del
otro.

Fechay hora

Administracién de monitores

Ajustes de ahorro de energia

Restablecer configuracion de fabrica

Administrar certificados en la interfaz del cliente ligero

Kaspersky Thin Client no verifica silos certificados estén en la lista de revocacién de certificados.

Acerca de los certificados para conectarse a Kaspersky Security Center

Si el administrador de Kaspersky Security Center sustituye el certificado de conexién a Kaspersky Security
Center, en algunos casos se deberd confirmar la sustitucién del certificado. Esta situacidn puede presentarse, por
ejemplo, si el cliente ligero estuvo apagado durante mucho tiempo, no se sincronizé con Kaspersky Security Center
y el certificado que se usé anteriormente para conectarse a Kaspersky Security Center caducé.

Para confirmar la sustitucion del certificado para dispositivos mdviles utilizado para conectarse a Kaspersky
Security Center:

1. Encienda Kaspersky Thin Client.

2. Se abrird una ventana llamada Hay que reemplazar el certificado. Memorice el cédigo de confirmacién que
aparece en la ventana y proporcidneselo al administrador de Kaspersky Security Center. Encontrara los datos
de contacto del administrador en la ventana Hay que reemplazar el certificado. El administrador de Kaspersky
Security Center le respondera con un cédigo de sustitucién de certificado.

3. Haga clic en Siguiente.
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4. Se abrird una ventana llamada Cédigo de sustitucién del certificado. Ingrese el cédigo que le haya brindado el
administrador de Kaspersky Security Center y haga clic en el botédn Confirmar.

Como resultado, el nuevo certificado para conectarse a Kaspersky Security Center se guardaré en el almacén
de certificados de Kaspersky Thin Client y, de alli en mas, se lo usara para conectarse a Kaspersky Security
Center.

Acerca de los certificados utilizados para conectarse a un entorno remoto y a un servidor de
registros

Si un cliente ligero no estéd conectado a Kaspersky Security Center y el administrador no le ha asignado
certificados en Web Console, quien utilice ese dispositivo podré conectarse a nodos y usar certificados que
no estén controlados por el administrador. Se recomienda configurar la conexién de un grupo de clientes
ligeros a un servidor de registros o a un entorno remoto utilizando Gnicamente los certificados asignados por
el administrador en Web Console. Estas medidas ayudaran a evitar que Kaspersky Thin Client se conecte a
nodos que no sean de confianza.

Puede usar o rechazar un certificado en la interfaz de Kaspersky Thin Client en las siguientes situaciones:

* Al conectar Kaspersky Thin Client a Kaspersky Security Center por primera vez.

e Al conectarse Ror primera vez a un entorno remoto.

» Al conectarse por primera vez a un servidor de registros.

Los certificados aceptados se guardan en el almacén del sistema de Kaspersky Thin Client.

través de Web Console, no es posible administrar los certificados mediante la interfaz de Kaspersky
Thin Client.

Cerrar la sesidn de conexidon

Para cerrar una sesion de conexion remota:

Restaure el panel de conexidn y haga clic en el elemento Desconectarse del servidor del panel.

La sesién se cierra y aparece una ventana de conexion.

Administrar Kaspersky Thin Client mediante combinaciones de teclas

Existen teclas de acceso répido y combinaciones de teclas especificas que puede utilizar en Kaspersky Thin Client
y durante las sesiones de conexién. La siguiente tabla enumera todas las teclas de acceso rdpido y combinaciones
de teclas disponibles.

Teclas de acceso répido y combinaciones de teclas para Kaspersky Thin Client

Teclas 'y Acciones
combinaciones de
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teclas

Windows

Tabulador

Mayus +
Tabulador

Espacioo Intro

Esc

Alt +Mayus
Alt + Retroceder
pagina
Alt + Avanzar
pagina
Ctrl+Alt+Inicio

Ctrl+D

Win+|
Win+U
Win+Esc

Win+F12 0
Win+Fin

Win+A o Win+N

Win+!
Win+1

Win+M

Win+Mayus+M

Abrir o cerrar el menu de apagado.

Alternar entre las opciones de conexién disponibles (RDP, Basis.WorkPlace y Web Access) en la ventana principal de
Kaspersky Thin Client.

e Escoger entre los elementos de la lista desplegable.
e Desplazar el contenido de la pagina hacia arriba o hacia abajo.
Desplazarse de izquierda a derecha o de arriba abajo entre los siguientes elementos:
» Opciones de conexion.
o Elorden de los campos en, por ejemplo, la ventana Ajustes.
o Botones del panel de conexidn.

Al moverse entre los elementos, se omiten los elementos no disponibles, como los campos deshabilitados y los elementos
inactivos.

Desplazarse de derecha a izquierda o de abajo arriba entre los siguientes elementos:

» Opciones de conexion.
o Elorden de los campos en, por ejemplo, la ventana Ajustes.
o Botones del panel de conexidn.

Al moverse entre los elementos, se omiten los elementos no disponibles, como los campos deshabilitados y los elementos
inactivos.

» Hacer clic en el botén en el que se encuentre el foco del teclado.
o Abrir o cerrar la lista desplegable en la que se encuentre el foco del teclado.

Al moverse entre los elementos, se omiten los elementos no disponibles, como los campos deshabilitados y los elementos
inactivos.

e Cerrar la ventana activa.

o Contraer el panel de conexién cuando tenga el foco del teclado.

Cambiar el idioma del teclado.

Pasar a la seccién anterior o siguiente en las ventanas Ajustes y Herramientas.

Cuando cambia entre las secciones, su estado y el elemento en foco se conservan. Por ejemplo, en la ventana Ajustes,
cuando cambia de la seccidn General a la seccién Red, el foco en la seccidon General permanece en el mismo campo
donde estaba cuando cambid a otra seccién.

Contraer o restaurar el panel de conexién.

Cerrar la sesidn de conexién.

Este acceso directo solo puede utilizarse si el panel de conexién se ha expandido.

Abrir la ventana Ajustes desde la ventana principal de Kaspersky Thin Client si el acceso a los ajustes no se ha blogueado.

Abrir la ventana Herramientas desde la ventana principal de Kaspersky Thin Client.

Reiniciar Kaspersky Thin Client desde la ventana principal de Kaspersky Thin Client.

Abrir el panel de notificaciones desde la ventana principal de Kaspersky Thin Client.

Contraer o restaurar una ventana mientras se esté conectado a una aplicacién virtual.

Minimizar todas las ventanas mientras se estd conectado a una aplicacién virtual.

Restaurar todas las ventanas mientras se estd conectado a una aplicacién virtual.
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Actualizar Kaspersky Thin Client en la interfaz del cliente ligero

Para actualizar Kaspersky Thin Client, el cliente ligero debe estar conectado a Kaspersky Security Center.

Una vez que las actualizaciones se han descargado en el dispositivo, aparece una notificacién en la interfaz de
Kaspersky Thin Client con la hora en la que se aplicaré la actualizacién.

Puede instalar una actualizacién de una de las siguientes maneras:

¢ Directamente desde la notificacién sobre la actualizacidon disponible

e Sidesea instalar la actualizacidn en el momento en que aparece la notificacién, haga clic en el botén
Reiniciar ahora en la ventana de notificacién sobre la actualizacién disponible.

Se instalaran las actualizaciones y se reiniciard Kaspersky Thin Client.

e Sidesea instalar las actualizaciones en otro momento, haga clic en Mas tarde en la ventana de
notificacién sobre la actualizacién disponible. La notificacién le indicard por cuénto tiempo se
pospondré la instalacién. El administrador define a qué hora se realizaré la instalacién pospuesta.

Se pospondran el reinicio y la actualizacién del sistema.

Siignora o cierra la notificacién de actualizacién de Kaspersky Thin Client varias veces, la
actualizacién se instalard autométicamente.

¢ Al reiniciar o apagar el cliente ligero

1. En el panel de control de Kaspersky Thin Client, haga clic en el botén de apagado (@)).

2. Realice una de estas acciones, dependiendo de si precisa seguir trabajando con Kaspersky Thin Client
tras la actualizacion:

e Siprecisa seguir trabajando, seleccione Actualizar y reiniciar en el menu que se abre.

Se instalaran las actualizaciones y se reiniciaré Kaspersky Thin Client.

* Sipiensa dejar de trabajar, seleccione Actualizar y apagar en el menu que se abre.

Se instalaran las actualizaciones y Kaspersky Thin Client se apagara.

¢ Desde la seccién Actualizacién del sistema®
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1. En el panel de control de Kaspersky Thin Client, haga clic en [@] y. en el menu que se abre, seleccione
Herramientas.

2. Elija la seccién Actualizacién del sistema.

Se abre una ventana con informacidn sobre la versidn del sistema instalada y las actualizaciones
descargadas (vea la siguiente imagen).

Actualizacién

Herramientas

Versién actual del sistema Actualizacion disponible

Kaspersky Thin Client
2.0.0.1831

Informacion del sistema

Red

Registro de eventos

Actualizacion del sistema

Acceso a los ajustes

Contrato de licencia de usuario final

Informacion sobre cédigo de terceros

3. Haga clic en Instalar y reiniciar. Si no hay ninguna actualizacién disponible, no verd este botdn.

Se instalarén las actualizaciones y se reiniciaré Kaspersky Thin Client.

Si se descarga una actualizacién de Kaspersky Thin Client, pero usted no reinicia el sistema, la actualizacién se
instalard autométicamente la siguiente vez que reinicie o apague el dispositivo.

La informacién detallada sobre la actualizacidn centralizada de clientes ligeros mediante Web Console se
proporciona en un articulo aparte.
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Administrar Kaspersky Thin Client a través de Kaspersky Security Center
Web Console

Kaspersky Security Center Web Console (también llamado, en adelante, "Web Console”) es una aplicacién web que
permite realizar, de manera centralizada, las principales tareas que se requieren para administrar y mantener el
sistema de seguridad de una red empresarial. Web Console es un componente de Kaspersky Security Center que
proporciona una interfaz de usuario. Para obtener informacidn detallada sobre Kaspersky Security Center

Web Console, consulte la guia de ayuda en linea de Kaspersky Security Center Web Console .

Acerca del complemento web de Kaspersky Security Management Suite

El complemento web Kaspersky Security Management Suite (en adelante también denominado "el complemento
web") es un componente especializado que permite administrar el funcionamiento de Kaspersky Thin Client a
través de Kaspersky Security Center Web Console.

El complemento web permite realizar las siguientes operaciones de manera centralizada:

e Administrar los ajustes de Kaspersky Thin Client.

e Recibir y ver eventos de Kaspersky Thin Client.

* Administrar los certificados de seguridad de Kaspersky Thin Client.

Para permitir la interaccién entre Kaspersky Thin Client y Kaspersky Security Center, aseglrese de hacer lo
siguiente:

* Al configurar Kaspersky Thin Client, defina los ajustes que permitirdn la conexidn a Kaspersky Security Center.

e EnKaspersky Security Center Web Console, instale el complemento web de Kaspersky Security Management
Suite.

Instalar el complemento web de Kaspersky Security Management Suite

Kaspersky Security Management Suite, Kaspersky Security Center y Kaspersky Security Center Web Console
no forman parte del kit de distribucién de Kaspersky Thin Client. Deben instalarse en forma independiente.

Puede ver la lista de complementos web instalados a través de la interfaz de Web Console (Configuracion de la
consola — Complementos web).

La funcionalidad del complemento web esté disponible para cualquier administrador que pueda acceder a
Web Console a través de un navegador. Si es necesario, puede configurar un control de acceso para la
funcionalidad de Kaspersky Security Management Suite.
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Si piensa conectar el cliente ligero a Kaspersky Security Center a través del puerto predeterminado,
asegurese de que el puerto 13292 esté disponible en el Servidor de administracién de Kaspersky Security
Center. Si desea usar un puerto que no sea el 13292, configure los permisos correspondientes. Para obtener
detalles sobre la habilitacién de puertos en un Servidor de administracién de Kaspersky Security Center,
consulte la seccién Modlficar la configuracion de administracion de dispositivos mdviles® de la guia de ayuda
en linea de Kaspersky Security Center.

Para instalar el complemento web en Web Console:

1. En el kit de distribucién de Kaspersky Thin Client, busque y abra el archivo de almacenamiento pertinente que
contenga las imégenes de instalacién del complemento web y los archivos de firma.

Se muestra el contrato de licencia de usuario final.

2. Lea el contrato de licencia de usuario final y, si estd de acuerdo con sus términos, acéptelo.

El archivo con las imagenes de instalacién del complemento web y los archivos de firma se descomprimira
automdticamente luego de que acepte el contrato.

3. En el menud de Web Console, seleccione Configuracién de la consola — Complementos web.

Aparece una lista con los complementos de administracién disponibles en Web Console.
4. Haga clic en el botén Agregar desde archivo.

5. En el panel que se abre, agregue los siguientes archivos, que se habrén extraido del archivo con las imagenes de
instalacién del complemento web y los archivos de firma:

e Elarchivo ZIP que contiene el paquete de distribucién del complemento (plugin.zip). Para agregar este
archivo, haga clic en Cargar archivo ZIP.

e Elarchivo que contiene la firma (signaturetxt). Para agregar este archivo, haga clic en Cargar firma.
6. Haga clic en el botén Agregar.
7. Cuando finalice la instalacién del complemento web, haga clic en Aceptar.

El complemento web Kaspersky Security Management Suite se cargara con la configuracién predeterminada y
aparecerd en la lista de complementos de administracién de Web Console.

Actualizar el complemento web Kaspersky Security Management Suite

Para actualizar Kaspersky Security Management Suite, debe obtener de Kaspersky un archivo de
almacenamiento que contenga el paquete de instalacién del complemento web y la firma digital de dicho
archivo.

Para actualizar el complemento web en Web Console:

1. Abra el archivo obtenido de Kaspersky con las imégenes de instalaciéon del complemento web y los archivos de
firma.

Se muestra el contrato de licencia de usuario final.

2. Lea el contrato de licencia de usuario final y, si estd de acuerdo con sus términos, acéptelo.
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El archivo con las imdgenes de instalacién del complemento web y los archivos de firma se descomprimira
automaticamente luego de que acepte el contrato.

3. Enlainterfaz de Web Console, dentro del mend, seleccione Configuracién de la consola — Complementos
web.

4. En la lista que aparece con los complementos de Web Console, busque "Kaspersky Security Management
Suite" y haga clic en ese elemento.

5. En la ventana que se abre, haga clic en el botén Actualizar desde archivo.

6. En el panel que se abre, agregue los siguientes archivos, que se habrdn extraido del archivo con las imagenes de
instalacién del complemento web y los archivos de firma:

e Elarchivo ZIP que contiene el paquete de distribucién del complemento (plugin.zip). Para agregar este
archivo, haga clic en Cargar archivo ZIP.

e Elarchivo que contiene la firma digital (signature.txt). Para agregar este archivo, haga clic en Cargar firma.
7. Haga clic en Actualizar.

8. Cuando se complete la actualizacién y vea la confirmacién de que la instalacién se realizd en forma correcta,
haga clic en Aceptar.

El complemento web Kaspersky Security Management Suite quedara actualizado. Encontrara informacion sobre
la versién del complemento y la hora de actualizacién en la tabla de complementos de Web Console.

Eliminar el complemento web Kaspersky Security Management Suite

Silo desea, puede eliminar el complemento web Kaspersky Security Management Suite de Web Console. Si elimina
este complemento web, no podrd administrar Kaspersky Thin Client mediante la interfaz de Web Console.

Antes de eliminar el complemento web, elimine el dispositivo del grupo Dispositivos administrados.

Para eliminar el complemento web Kaspersky Security Management Suite de Web Console:

1. En lainterfaz de Web Console, dentro del mend, seleccione Configuracién de la consola — Complementos
web.

Aparece una lista con los complementos de administracién disponibles en Web Console.

2.Enlalista de complementos, marque la casilla ubicada junto al complemento web de Kaspersky Security
Management Suite.

3. Haga clic en el botén Eliminar.
4. En la ventana que se abre, en la que se le pide confirmar la eliminacién, realice una de las siguientes acciones:

e Sidesea guardar una copia de seguridad del complemento, haga clic en Aceptar.

Se creard una copia de seguridad del complemento. El complemento web Kaspersky Security Management
Suite se eliminard de Web Console.

e Sino desea guardar una copia de seguridad del complemento, haga clic en el botédn Omitir copia de
seguridad.
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El complemento web Kaspersky Security Management Suite se eliminard de Web Console.

5. En la ventana que se abre, que contiene informacién sobre la eliminacidn del complemento, haga clic en
Aceptar.

Restringir el acceso a las funciones del complemento web de Kaspersky
Security Management Suite

Si un usuario de Kaspersky Security Center no tiene asignados los derechos necesarios para acceder a las
funciones de la aplicacién = o no tiene asignado el rol estandar de Kaspersky Security Center =, no podra
trabajar con Kaspersky Security Center Web Console.

Puede configurar los derechos de usuario de Kaspersky Security Center para acceder a las funciones de la
aplicacién de las siguientes maneras:

e puede configurar los derechos de cada usuario o grupo de usuarios por separado;

e puede crear roles de Kaspersky Security Center estédndares, con un conjunto de derechos predefinidos, y,
luego, puede asignar esos roles a los usuarios baséndose en las responsabilidades que le correspondan a cada
persona.

Un roles un conjunto de derechos preconfigurado que regula el acceso a las funciones de Kaspersky Security
Management Suite y que puede asignarse a los usuarios. Recomendamos configurar los derechos de acceso de los
roles basdndose en las tareas y obligaciones tipicas de los usuarios. Cuando se le asigna un rol a un usuario, se le
brinda acceso a las funciones que requiere para cumplir con sus obligaciones.

Para obtener detalles sobre la configuracién del acceso basado en roles, consulte la seccién Configurar los
derechos de acceso a las funciones de la aplicacidn. Control de acceso basado en rolest en la guia de ayuda en
linea de Kaspersky Security Center.

Ademaés de los roles esténdar de Kaspersky Security Center, puede asignar a los usuarios los siguientes roles
esténdar para administrar las funciones de Kaspersky Thin Client:

» Oficial de seguridad. Este rol tiene los permisos necesarios para ver todas las secciones de Kaspersky Security
Management Suite y para administrar los certificados de Kaspersky Thin Client. Puede asignar este rol al
empleado responsable de la seguridad de la informacién en la empresa.

* Administrador. Este rol tiene los permisos necesarios para ver todas las secciones de Kaspersky Security
Management Suite y para administrar los ajustes de conexién a escritorios remotos, los ajustes generales, los
ajustes del sistema y los datos de Kaspersky Thin Client. Puede asignar este rol al empleado responsable de
mantener y administrar los sistemas de la informacién en la empresa.

* Administrador avanzado. Este rol tiene los permisos necesarios para ver y administrar todas las secciones de
Kaspersky Security Management Suite y para administrar los certificados, los ajustes de conexidn a escritorios
remotos, los ajustes generales, los ajustes del sistema y los datos de Kaspersky Thin Client. Puede asignar este
rol al empleado que sea responsable de mantener y administrar los sistemas de la informacién en la empresa y
que esté a cargo de la seguridad de la informacidn en la empresa.

En la siguiente tabla, se describen las funciones a las que tiene acceso el usuario dependiendo del rol que se le
asigna para administrar Kaspersky Thin Client. Los ajustes de Kaspersky Thin Client correspondientes a las
funciones marcadas con el icono .~ pueden modificarse a través de Web Console. Todos los roles pueden ver los
ajustes de Kaspersky Thin Client correspondientes a todas las funciones en Web Console.
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Funciones de administracién de Kaspersky Thin Client disponibles en Web Console segun el rol del usuario

Funcién Oficial de Administrador Administrador
seguridad avanzado

Administrar los certificados en una directiva de Kaspersky Security Management Suite v - v
Configurar los ajustes de conexién a escritorios remotos en una directiva de Kaspersky - g v
Security Management Suite

Configurar los ajustes generales en una directiva de Kaspersky Security Management - v v

Suite

Administrar los ajustes del sistema en una directiva de Kaspersky Security Management - v v

Suite

Administrar los datos de Kaspersky Thin Client en una directiva de Kaspersky Security - v v

Management Suite

Iniciar y cerrar sesion en Web Console

Para iniciar sesién en Web Console, solicite al administrador la direccién web del Servidor de administracién de
Kaspersky Security Center y el nimero de puerto que se haya indicado durante la instalacién (el puerto 8080 es el
predeterminado). Asimismo, habilite JavaScript en el navegador.

Para iniciar sesion en Web Console:

1. En el navegador, vaya a https://<direccién del Servidor de administracién>:<numero de
puerto>.Para conocer los requisitos con los que debe cumplir el navegador utilizado para Kaspersky Security
Center Web Console, consulte la seccién Requisitos de hardware y software® en la guia de ayuda en linea de
Kaspersky Security Center Web Console.

Se abre la pagina de inicio de sesion.

2. Inicie sesidén con el nombre de usuario y la contrasefia de un administrador local.

Si el Servidor de administracién no responde o si las credenciales ingresadas no son correctas, se mostrara un
mensaje de error.

Una vez que se inicie la sesién, aparecerd el panel en el dltimo idioma y con el Ultimo tema utilizados. Si es su
primer inicio de sesidn en Web Console, se abrira el Asistente de inicio répido. Para obtener mas informacién
sobre el funcionamiento de Kaspersky Security Center Web Console, consulte la guia de ayuda en linea de
Kaspersky Security Center Web Console .

Para cerrar sesion en Web Console:
1. En la esquina inferior derecha de la pantalla, haga clic en el nombre de usuario.
2. En el menu que se abre, seleccione Salir.

Web Console se cerrard y aparecera la pagina de inicio de sesion.

Agregar un cliente ligero al grupo de dispositivos administrados

A través de Web Console, puede controlar de manera centralizada los clientes ligeros que se encuentren

centralizada, primero debe agregarlo al grupo de dispositivos administrados.
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Para agregar un cliente ligero al grupo de dispositivos administrados:

1. En la ventana principal de Web Console, seleccione Descubrimiento y despliegue — Dispositivos no
asignados.

Se mostrara una lista con todos los dispositivos no asignados que se hayan detectado.

2. Marque la casilla ubicada junto al nombre del dispositivo que desee agregar al grupo de dispositivos
administrados.

3. Haga clic en el botén Mover a un grupo.

Del lado derecho, se abrira el panel Mover a un grupo. Marque la casilla ubicada junto al grupo de administracion
Dispositivos administrados.

4. Haga clic en el botén Mover.

El cliente ligero se agregard al grupo de dispositivos administrados.

Administrar directivas

configuracién de la aplicacién puede variar de un grupo de administracién a otro. Cada grupo de administracién
puede tener su propia directiva para la aplicacién. Si desea informacién més detallada sobre el uso de las directivas
de Kaspersky Security Center para administrar la aplicacién, consulte la seccién Directivas y perfiles de
directivas® en la guia de ayuda en linea de Kaspersky Security Center.

Los ajustes de una directiva se definen en Kaspersky Security Center Web Console, a través del complemento
web, y se transmiten a Kaspersky Thin Client cuando la aplicacidn se sincroniza con Kaspersky Security Center. La
frecuencia de sincronizacién puede modificarse en la configuracién de la directiva.

Directivas activa e inactiva

Una directiva estd pensada para un grupo de dispositivos administrados y puede estar activa o inactiva. Los
ajustes de la directiva activa se guardan en los dispositivos cliente cuando se realiza la sincronizacién. No es posible
aplicar varias directivas simultdneamente a un mismo dispositivo; en consecuencia, cada grupo puede tener
solamente una directiva activa.

Puede crear todas las directivas inactivas que desee. Las directivas inactivas no modifican los ajustes de la
aplicacién en los dispositivos de la red. Estdn pensadas para utilizarse como preparativos para situaciones de
emergencia, como un ataque de virus. Por ejemplo, ante un ataque con unidades de memoria USB, podria activar
una directiva que impida el acceso a ese tipo de unidades. En tal caso, la directiva activa cambiaré de estado a
inactiva automaticamente.

Herencia de configuracién

Las directivas, al igual que los grupos de administracién, se organizan en una jerarquia. De manera predeterminada,
una directiva secundaria hereda la configuracién de su directiva principal. Una directiva secundaria es una directiva
para niveles anidados de la jerarquia. En otras palabras, es una directiva para grupos de administracién anidados y
servidores de administracién secundarios. De ser necesario, puede evitar que una directiva secundaria herede la
configuracién de su directiva principal.
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En las directivas, cada ajuste tiene el atributo &, que indica si el valor del ajuste se puede modificar en las directivas
o en la configuracién local de la aplicacién. Dependiendo del estado de este atributo, verd uno de los siguientes
valores junto a cada ajuste:
® & sindefinir Sin definir. Cuando un ajuste tiene a su lado un candado abierto y el interruptor esta
desactivado, el valor de dicho ajuste no esté definido en la directiva. El usuario puede modificar el valor del
ajuste en la interfaz local de la aplicacién de Kaspersky. Estos ajustes se denominan "desbloqueados”.
* @ mponer @ Imponer. Cuando un ajuste tiene a su lado un candado cerrado y el interruptor estd activado, el
valor definido para ese ajuste es el que se aplica en los dispositivos sujetos a la directiva. El usuario no puede
cambiar el valor del ajuste en la interfaz local de la aplicacién de Kaspersky. Estos ajustes se denominan

"bloqueados’.

El atributo & se aplica a una directiva secundaria solo si se ha indicado que esa directiva debe heredar la
configuracién de su directiva principal.

Crear una directiva

Para administrar un grupo de dispositivos con Kaspersky Thin Client a través de Web Console, debe crear una
directiva.

Para crear una directiva para un grupo de dispositivos:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.
2. Haga clic en el botén Agregar.

3. Enla ventana que se abre, en la lista de aplicaciones, seleccione Kaspersky Security Management Suite y haga
clic en Siguiente.

4. En la ventana de configuracién de la nueva directiva, en la pestafia General, defina los siguientes ajustes:
e Enelcampo Nombre, ingrese el nombre de la directiva. De forma predeterminada, el campo muestra el
nombre del complemento web de administracién de Kaspersky Thin Client, Kaspersky Security Management

Suite.

* En el bloque Estado de la directiva, seleccione uno de los siguientes estados: Activa, Inactiva o Fuera de la
oficina. El estado predeterminado es Activa.

e Para definir silos ajustes de la directiva serdn heredados, configure las siguientes opciones en el bloque
Herencia de configuracién:

¢ Habilite o deshabilite la opcién Heredar configuracion de la directiva primaria.
¢ Habilite o deshabilite la opcién Forzar la herencia de configuracién en las directivas secundarias.
5. Haga clic en el botén Guardar ubicado en la parte inferior de la pagina.

Se creard la directiva y se la mostraré en la lista de directivas de Web Console.

Modificar una directiva
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Tras crear una directiva para un grupo de dispositivos con Kaspersky Thin Client, puede modificarla.
Para modificar una directiva:

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Seleccione la directiva que desee modificar.

3. Se abre una ventana para configurar la directiva. En la pestafia General de esta ventana, defina los siguientes
ajustes:

¢ Sinecesita hacerlo, ingrese un nuevo nombre para la directiva en el campo Nombre.

¢ Sidesea cambiar el estado de la directiva, utilice el bloque Estado de la directiva para seleccionar uno de
los siguientes estados: Activa, Inactiva o Fuera de la oficina.

e Para definir si los ajustes de la directiva serdn heredados, configure las siguientes opciones en el bloque
Herencia de configuracion:

* Habilite o deshabilite la opcidn Heredar configuracién de la directiva primaria.
e Habilite o deshabilite la opcién Forzar la herencia de configuracién en las directivas secundarias.
4. Haga clic en el botén Guardar ubicado en la parte inferior de la pagina.

Se guardarén los cambios realizados en la directiva y se los mostraré en las propiedades de la directiva, dentro de
la seccién Historial de revisiones.

Configurar Kaspersky Thin Client a través de Web Console

En esta seccién, encontrard informacidn para configurar los ajustes de Kaspersky Thin Client a través de
Web Console.

Configurar los ajustes basicos de Kaspersky Thin Client a través de Web
Console

Puede utilizar Web Console para configurar los ajustes generales de un dispositivo puntual o de un grupo de
dispositivos que ejecuten Kaspersky Thin Client.

Cémo configurar los ajustes basicos de un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una
directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaia Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Vaya a la seccién General (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General Eventos Configuracion de eventos  Configuracion de la aplicacion
% Nombre del dispositivo

General

Sistema Nombre yid. KTC-01512729 Generar nuevo id. @
ntercambio de datos

Conexiones

Ventana para configurar los ajustes generales de un dispositivo a través de Web Console

7. Si desea cambiar el id. incluido en el nombre del cliente ligero, haga clic en el botén Generar nuevo id. en el
bloque Nombre del dispositivo. Para generar un nuevo identificador, el dispositivo administrado debe
formar parte de un grupo de administracién que tenga configurada e impuesta una directiva para una regla
de denominacién de dispositivos de grupo.

El nuevo id. incluido en el nombre del cliente ligero se crearéd cuando el dispositivo se sincronice con
Kaspersky Security Center.

8. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cdémo configurar los ajustes basicos de un grupo de dispositivos @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Vaya a la seccidn General (vea la siguiente imagen).

Kaspersky Security Management Suite =

General  Configuracion de eventos  Configuracién de la aplicacidn  Historial de revisiones

I Regla de denominacion de dispositivos de grupo
Sistema Todos los dispositivos del grupe tendran un nombre COMpUESTO.
Ejemplo: Accounting-00000001-Voronezh & sin definir
Intercambio de datos
Nombre Sufijo
Conexiones

zca e bre | - Id. del dispositivo -

Certificados
Soporte técnico para empresas (administrador)

Los usuarios verdn los datos de contacte en la interfaz del cliente ligero 5 sin definir

Datos de contacto Especifique & ero de Teléf

Ventana para configurar los ajustes generales de un grupo de dispositivos a través de Web Console

5. Si desea definir un nuevo formato de nombre para los dispositivos del grupo de administracién, en el
blogue Regla de denominacidn de dispositivos de grupo, indique el nuevo nombre del grupo y la
informacidn adicional. Puede usar letras mayusculas y mintsculas de los alfabetos latino y cirilico, como
también caracteres especiales. Se generard automaticamente un identificador Unico (de ocho caracteres)
para cada dispositivo del grupo. El nombre de un dispositivo no puede tener més de treinta caracteres.

6. Ponga el interruptor ubicado en el lado derecho del bloque Regla de denominacién de dispositivos de
grupo en la posicién Imponer.

Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicidn Imponer (

& mponer @D ), los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estan
sujetos a la directiva correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de
Kaspersky Thin Client. Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la
posicién Sin definir ( & sin gerinir ). los valores definidos para esos ajustes no se hacen cumplir en los
dispositivos sujetos a la directiva correspondiente. Los valores de esos ajustes se pueden modificar en
la interfaz de Kaspersky Thin Client y, si se trata de dispositivos administrados, en la seccién
Dispositivos — Dispositivos administrados de Web Console.

7. Agregue los datos de contacto del administrador de Kaspersky Security Center en el campo Datos de
contacto. Puede ingresar el apellido, el nombre, el niimero de teléfono y la direccién de correo electrénico
del administrador. El campo admite un méximo de ochenta caracteres.
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El usuario podré ver los datos de contacto del administrador de Kaspersky Security Center en la ventana
principal de Kaspersky Thin Client, en la ventana para confirmar el restablecimiento de los ajustes y datos
de Kaspersky Thin Client, en la ventana para confirmar los cambios en los ajustes de conexién a Kaspersky,
Security Center y cuando se sustituya el certificado para conectarse a Kaspersky Security Center.

8. Ponga el interruptor ubicado en el lado derecho del bloque Soporte técnico para empresas
(administrador) en la posicién Imponer.

9. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Configurar la conexion a un entorno remoto de BasisWorkPlace a través de
Web Console

A través de Web Console, puede configurar los ajustes que se usardn en un dispositivo o en un grupo de
dispositivos con Kaspersky Thin Client para conectarse a un entorno remoto implementado en una infraestructura
de Basis WorkPlace.

Si desea ver instrucciones para conectarse a un entorno remoto, consulte este otro articulo.

Coémo configurar los ajustes para conectarse a un entorno remoto de Basis.WorkPlace para un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una

directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaia Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Seleccione Conexiones — Basis.WorkPlace.

Se abre una ventana en la que puede configurar los ajustes que se usaran para conectarse a un entorno
remoto de BasisWorkPlace (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General Eventos Configuracién de eventos  Configuracion de la aplicacidn

General RDP Basis.WorkPlace Web Access

Sistema

Ajustes del administrador de conexiones BasisWorkPlace
ntercambio de datos

Conexiones Direccidn IP o nombre del servidor 192 168 o exal a

Administracién de monitores

Usar dos monitores

Ventana para configurar mediante Web Console los ajustes que se usardn en un dispositivo para conectarse a un escritorio remoto
administrado por BasisWorkPlace

7. En Direccién IP o nombre del servidor, ingrese la direccién IP o el nombre del servidor al que desee
conectarse.

8. Si su estacién de trabajo tiene dos monitores y desea que la imagen del escritorio remoto se muestre en
ambos, marque la casilla Usar dos monitores en el bloque Administracién de monitores.

9. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Coémo configurar los ajustes para conectarse a un entorno remoto de Basis.WorkPlace para un grupo de
dispositivos @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Seleccione Conexiones — Basis.WorkPlace.

Se abre una ventana en la que puede configurar los ajustes que se usarédn para conectarse a un escritorio
remoto administrado por Basis WorkPlace (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General  Configuracidn de eventos — Configuracion de la aplicacién  Historial de revisiones

General RDP BasisWorkPlace Web Access

Sistema

Ajustes del administrador de conexiones Basis WorkPlace & Sin definir
Intercambio de datos

Conexiones Direccion IP o nombre del servidor 1921682 example

Certificados

Ventana para configurar mediante Web Console los ajustes que se usardn en un grupo de dispositivos para conectarse a un escritorio remoto
administrado por BasisWorkPlace

5. En Direccién IP o nombre del servidor, ingrese la direccién IP o el nombre del servidor al que desee
conectarse.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Imponer (

8 imponer @D ), los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estén
sujetos a la directiva correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de
Kaspersky Thin Client. Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la
posicién Sin definir ( & sin dsfinir ), los valores definidos para esos ajustes no se hacen cumplir en los
dispositivos sujetos a la directiva correspondiente. Los valores de esos ajustes se pueden modificar en la
interfaz de Kaspersky Thin Client v, si se trata de dispositivos administrados, en la seccién

Dispositivos — Dispositivos administrados de Web Console.

Cuando se trabaja con Kaspersky Thin Client a través de BasisWorkPlace, rigen las siguientes limitaciones:

* No se pueden utilizar tarjetas inteligentes para autorizar a los usuarios en el administrador de conexiones de
BasisWorkPlace.

¢ Los usuarios no pueden iniciar un cambio de contrasefa en Kaspersky Thin Client.

* No es posible conectarse simultdneamente a mds de un escritorio remoto administrado por Basis WorkPlace.
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Configurar una conexiéon RDP a un entorno remoto a través de Web Console

A través de Web Console, puede configurar los ajustes que se usardn en un dispositivo o en un grupo de
dispositivos con Kaspersky Thin Client para conectarse a un escritorio remoto o a un entorno virtual mediante el
protocolo RDP.

Si desea ver instrucciones para conectarse a un entorno remoto, consulte este otro articulo.

Coémo configurar los ajustes para conectarse a un entorno remoto a través de RDP para un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una
directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaia Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Seleccione Conexiones — RDP.

Se abre una ventana en la que puede configurar los ajustes que se usaran para conectarse a un escritorio
remoto o a una aplicacién virtual a través de RDP (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General Eventos Configuracién deaventos  Configuracin de la aplicacidn

Genearal RDP Basis\WorkPlace Web Access

Ajustes del servidor RDP

Introduzcea o cargue los ajustes de conexidn al servidor

Nombre de usuario | |

Direccién IP o nombre del servidor | 192 14820 0 example |

Avanzads

Id. de coleccién del Agente de conexién | por e emnlo. tu /S T
a Escritorio remoto Piug

Cargar archivo de configuracion

Recuperacion de la conexién

Conectar de nuevo si se pierde la conaxidn
Redireccién de dispositives
Tarjetas inteligentes
Unidades de memoria USB
Impresoras
Micréfono
Dispositivos de reproduccion de audic
Calidad de laimagen

Suavizarfuentes

Animacién de menis
Fondo de escritorio

Mostrar el contenide de las ventanas al arrastrarlas

Tema mejorado
Usar dos monitores

Rendimiento

Mejorar el rendimiento grafico

Ventana para configurar mediante Web Console los ajustes que se usaran en un dispositivo para conectarse a un escritorio remoto por RDP

7. En el campo Servidor, ingrese la direccién IP o el nombre del servidor del Agente de conexidn a Escritorio
remoto de Microsoft.
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8. En el campo Nombre de usuario, ingrese el nombre de la cuenta de usuario con la que se establecerd la
conexion.

9. Si desea usar el Agente de conexién a Escritorio remoto de Microsoft para conectarse a un escritorio
remoto, en el campo Id. de coleccién del Agente de conexidn a Escritorio remoto, ingrese elid. de la
coleccién en formato tsv://MS Terminal Services Plugin.l.collection_id (collection_id
hace referencia al identificador especifico de la coleccién).

Ingrese un identificador de coleccién del Agente de conexidn a Escritorio remoto para conectarse a
una aplicacién virtual.

10. Si desea iniciar una aplicacion virtual, ingrese el alias de la aplicacién en el campo Alias de la aplicacion.

Ingrese un identificador de coleccién del Agente de conexidn a Escritorio remoto para conectarse a una
aplicacién virtual.

Si tiene un archivo de configuracién que contiene los ajustes para conectarse al Agente de conexién al
Escritorio remoto de Microsoft y, si es necesario, el nombre de la aplicacién para abrir, haga clic en el botén
Cargar archivo de configuracién y cargue el archivo. En ese caso, no necesitard completar el campo Id. de
coleccion del Agente de conexidn a Escritorio remoto y Aplicacion.

1. Si desea que la conexién se restablezca autométicamente ante una desconexién inesperada, marque la
casilla Conectar de nuevo si se pierde la conexion.

12. En el bloque Redireccién de dispositivos, marque las casillas adyacentes a los dispositivos que
corresponda:

* Marque Tarjetas inteligentes si desea habilitar la redireccién de tarjetas inteligentes y tokenes.
e Marque Unidades de memoria USB si desea habilitar la redireccién de unidades de memoria USB.

* Marque Impresoras si desea habilitar la redireccién de impresoras.

La computadora remota debera tener instalado el controlador de la impresora conectada al cliente
ligero.

* Micréfono si desea habilitar la redireccién de dispositivos de grabacién de audio.

El volumen de audio y otras configuraciones se administran desde el equipo remoto.

¢ Dispositivos de reproduccién de audio si desea habilitar la redireccién de auriculares o altavoces.

Kaspersky Thin Client puede reproducir audio mono y estéreo. El volumen del audio y otros ajustes se
controlan desde el entorno remoto.

13. En el bloque Calidad de la imagen, marque las casillas ubicadas junto a los ajustes de gréficos del escritorio
remoto que desee usar:

e Suavizar fuentes

¢ Animacion de menus

Fondo de escritorio

Mostrar el contenido de las ventanas al arrastrarlas

e Tema mejorado

79



Si habilita las opciones graficas del escritorio remoto, podria verse afectada la velocidad de las
operaciones de Kaspersky Thin Client.

14. Si su estacidn de trabajo tiene dos monitores y desea que la imagen del escritorio remoto se muestre en
ambos, marque la casilla Usar dos monitores en el bloque Administracién de monitores.

15. Para mejorar el rendimiento cuando se conecte a aplicaciones o escritorios remotos, en el bloque
Rendimiento, marque Mejorar el rendimiento grafico.

Si el usuario necesita conectarse a un escritorio remoto de Microsoft Windows 7, desmarque Mejorar el
rendimiento gréafico. La funcién no es compatible con las conexiones a escritorios remotos que ejecuten
Microsoft Windows 7.

16. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Coémo configurar los ajustes para conectarse a un entorno remoto a través de RDP para un grupo de dispositivos

80


javascript:toggleBlock('223314')

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Seleccione Conexiones — RDP.

Se abre una ventana en la que puede configurar los ajustes que se usarédn para conectarse a un escritorio
remoto a través de RDP (vea la siguiente imagen).

Kaspersky Security Management Suite =

General  Configuracién de eventos  Configuracién de la aplicacién  Historial de rewisiones

Ganeral RDP BasisWorkPlace Web Access
Sistema

Ajustes del servidor RDP & Sin definir
ntercambio de datos

Introduzca o cargue los ajustes de conexidn al servidor

Direccién IP o nombre del servider 1921682

Avanzado

Id. de celeccidn del Agente de conexion
aEscritorio remoto

Aliss de la aplicacion
(cuando se conacta de forma remota,
solo se abre la aplicacién con este alias)

Cargar archivo de configuracién

Recuperacién de la conaxion & Sin definir

Conectar de nuevo si se pierde la conexddn

Redireccion de dispositivos & sin definir

Tarjetas inteligentes

Unidades de memoria USB
Impresoras

Micréfono

Dispositives de reproduccion de audio

Calidad de la imagen & Sin definic

Suavizarfuentes
Animacién de menis
Fondo de escritorio
Mostrar el contenido de las ventanas al arrastrarlas

Tema mejorado

Rendimiento & Sin definir

Msiorarel rendimiento gréfico

Ventana para configurar mediante Web Console los ajustes que se usaran en un grupo de dispositivos para conectarse a un escritorio remoto
por RDP

5. En el campo Servidor, ingrese la direccién IP o el nombre del servidor que desee usar para conectarse a un
escritorio remoto a través de RDP.

6. En el campo Nombre de usuario, ingrese el nombre de la cuenta de usuario que se usaré para conectarse
al escritorio remoto a través de RDP.

7. Si desea usar el Agente de conexién a Escritorio remoto de Microsoft para conectarse a un escritorio
remoto, en el campo Id. de coleccién del Agente de conexién a Escritorio remoto, ingrese el id. de la
coleccién en formato tsv://MS Terminal Services Plugin.l.collection_id (collection_id
hace referencia al identificador especifico de la coleccion).

Ingrese un identificador de coleccién del Agente de conexién a Escritorio remoto para conectarse a
una aplicacién virtual.

8. Si desea iniciar una aplicacioén virtual, ingrese el alias de la aplicacién en el campo Alias de la aplicacién.
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Especifique un id. de coleccién del Agente de conexidn a escritorio remoto para conectarse a una
aplicacién remota.

Si tiene un archivo de configuracién que contiene los ajustes para conectarse al Agente de conexién al
Escritorio remoto de Microsoft y, si es necesario, el nombre de la aplicacién para abrir, haga clic en el botdn
Cargar archivo de configuracién y cargue el archivo. En ese caso, no necesitard completar el campo Id. de
coleccién del Agente de conexidn a Escritorio remoto y Aplicacion.

9. Si desea que la conexidn se restablezca automaticamente ante una desconexién inesperada, marque la
casilla Conectar de nuevo si se pierde la conexidn.

10. En el bloque Redireccidn de dispositivos, marque las casillas adyacentes a los dispositivos que
corresponda:

e Marque Tarjetas inteligentes si desea habilitar la redireccién de tarjetas inteligentes y tokenes.
e Marque Unidades de memoria USB si desea habilitar la redireccién de unidades de memoria USB.

* Marque Impresoras si desea habilitar la redireccién de impresoras.
La computadora remota deberé tener instalado el controlador de la impresora conectada al cliente
ligero.

e Micréfono si desea habilitar la redireccién de dispositivos de grabacién de audio.

El volumen de audio y otras configuraciones se administran desde el equipo remoto.

* Dispositivos de reproduccion de audio si desea habilitar la redireccién de auriculares o altavoces.

Kaspersky Thin Client puede reproducir audio mono y estéreo. El volumen del audio y otros ajustes se
controlan desde el entorno remoto.

1. En el bloque Calidad de laimagen, marque las casillas ubicadas junto a los ajustes de graficos del escritorio
remoto que desee usar:

Suavizar fuentes

¢ Animacion de menus

Fondo de escritorio

Mostrar el contenido de las ventanas al arrastrarlas

e Tema mejorado

Si habilita las opciones graficas del escritorio remoto, podria verse afectada la velocidad de las
operaciones de Kaspersky Thin Client.

12. Para mejorar el rendimiento cuando se conecte a aplicaciones o escritorios remotos, en el bloque
Rendimiento, marque Mejorar el rendimiento grafico.

Si el usuario necesita conectarse a un escritorio remoto de Microsoft Windows 7, desmarque Mejorar el
rendimiento grafico. La funcién no es compatible con las conexiones a escritorios remotos que ejecuten
Microsoft Windows 7.

13. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.
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Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Imponer (

& mpener @D ), los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estén
sujetos a la directiva correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de
Kaspersky Thin Client. Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la
posicién Sin definir ( & sin definir ). los valores definidos para esos ajustes no se hacen cumplir en los
dispositivos sujetos a la directiva correspondiente. Los valores de esos ajustes se pueden modificar en la
interfaz de Kaspersky Thin Client y, si se trata de dispositivos administrados, en la seccién

Dispositivos — Dispositivos administrados de Web Console.

Configurar la conexidn a un entorno remoto disponible en Web Access a
través de Web Console

A través de Web Console, puede configurar los ajustes que se usardn en un dispositivo o en un grupo de
dispositivos con Kaspersky Thin Client para conectarse a un entorno remoto en la aplicacién Web Access.

En la aplicacién Web Access, puede conectarse a un entorno remoto desplegado en infraestructuras Citrix
Workspace y VMware Horizon. Web Access admite HTML5 y proporciona una conexién HTTPS segura al

conectarse.

Si desea ver instrucciones para conectarse a un entorno remoto, consulte este otro articulo.

Coémo configurar los ajustes para conectarse a un entorno remoto en Web Access para un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una

directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaina Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.

5. Seleccione la pestaiia Configuracién de la aplicacién.

Seleccione Conexiones — Web Access.

Se abre la ventana para configurar los ajustes de conexidn (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General Eventos  Configuracidn de eventos  Configuracién de la aplicacidn

General RDP Basis WorkPlace ‘Web Access

Sistema

Ajustes de conexién
ntercambio de datos

Conexiones Direccién web de la conexion

Ventana de configuracién para conectarse a un entorno en Web Access a través de Web Console

6. En el campo Direccién web de la conexidn, ingrese la direccidn web del servidor que se usard para
conectarse al entorno remoto.

7. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Coémo configurar los ajustes para conectarse a un entorno remoto en Web Access para un grupo de dispositivos @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Seleccione Conexiones — Web Access.

Se abre la ventana para configurar los ajustes de conexidn (vea la siguiente imagen).

Kaspersky Security Management Suite =

General  Configuracion de eventos  Configuracion de la aplicacion  Historial de revisiones

General RDP Basis WorkPlace Web Access

Sistema

Ajustes de conexién & sin definir
Intercambio de datos

Conexiones Direccidn web de la conexidn

Certificados

Ventana de configuracidn para conectarse a un entorno remoto en Web Access a través de Web Console

5. En el campo Direccién web de la conexidn, ingrese la direccidn web del servidor que se usard para
conectarse al entorno remoto.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

La compatibilidad de Kaspersky Thin Client con los escritorios remotos de Citrix Workspace tiene las siguientes
limitaciones:

¢ No se admite el uso compartido de archivos entre el cliente ligero y el escritorio remoto.
* No se admite el uso compartido del portapapeles entre el cliente ligero y el escritorio remoto.

* No se admite la redireccién de unidades de memoria USB, tarjetas inteligentes y tékenes USB.

Configurar los ajustes de ahorro de energia de Kaspersky Thin Client a
través de Web Console

Puede utilizar Web Console para configurar los ajustes de ahorro de energia para un dispositivo o para un grupo de
dispositivos que ejecuten Kaspersky Thin Client.

Cdémo configurar los ajustes de ahorro de energia para un dispositivo @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una
directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaina Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Elija la seccidn Sistema (vea la siguiente imagen).
General Eventos Configuracion de eventos  Configuracion de la aplicacidn

. Ajustes de sistema del dispositivo
General

Sistema Idioma de la interfaz | Espariol v |

rEreambio 08 datos Zona horaria | Europa, Mosci UTC (+03:00) v |

Conexiones i .
Ajustes de ahorro de energia

Apagar &l manitor | después de 5 minutos v |

Apagar el dispositivo ‘ después de 2 horas v |

Ventana para configurar los ajustes de ahorro de energia para un dispositivo a través de Web Console
7. En el bloque Ajustes de ahorro de energia, configure los siguientes ajustes:

* Enlalista desplegable Apagar el monitor, seleccione el periodo de inactividad del sistema después del
cual se apagard el monitor.

* Enlalista desplegable Apagar el dispositivo, seleccione el periodo de inactividad del sistema después
del cual se apagar3 el cliente ligero.

8. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Luego de que Kaspersky Thin Client se sincronice con Kaspersky Security Center, los ajustes de ahorro de
energia se aplicarén a Kaspersky Thin Client.
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Coémo configurar los ajustes de ahorro de energia para un grupo de dispositivos @

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaifa Configuracién de la aplicacién.

4. Elija la seccién Sistema (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General  Configuracién de eventos  Configuracion de la aplicacién  Historial de revisiones

e Ajustes de sistema del dispositivo & mponer @D
Sistema Idioma de la interfaz ‘ Espafiol v |
LB, D6 ST Zona horaria ‘ Europa, Moscd UTC (+03:00) v |
ST Ajustes de ahorro de energia B imponer Q

Certificados

Apagar &l monitor | despuss de 5 minutos v |

Apagar el dispositive \ nunca v |

Ventana para configurar los ajustes de ahorro de energia para un grupo de dispositivos a través de Web Console
5. En el bloque Ajustes de ahorro de energia, configure los siguientes ajustes:

* Enlalista desplegable Apagar el monitor, seleccione el periodo de inactividad del sistema después del
cual se apagard el monitor.

* Enlalista desplegable Apagar el dispositivo, seleccione el periodo de inactividad del sistema después
del cual se apagar3 el cliente ligero.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Una vez que todos los dispositivos del grupo de administracidn se sincronicen con Kaspersky Security
Center, los ajustes de ahorro de energia se aplicarén a todos los dispositivos con Kaspersky Thin Client que
formen parte del grupo.

Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Imponer (

& imponer @D ), los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estén
sujetos a la directiva correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de
Kaspersky Thin Client. Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la
posicidén Sin definir ( & sin dsfinir ), los valores definidos para esos ajustes no se hacen cumplir en los
dispositivos sujetos a la directiva correspondiente. Los valores de esos ajustes se pueden modificar en la
interfaz de Kaspersky Thin Client v, si se trata de dispositivos administrados, en la seccién

Dispositivos — Dispositivos administrados de Web Console.
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Configurar el idioma de la interfaz y la zona horaria de Kaspersky Thin Client
a través de Web Console

Puede utilizar Web Console para configurar el idioma de la interfaz y la zona horaria de un dispositivo o de un grupo
de dispositivos que ejecuten Kaspersky Thin Client.

Coémo configurar el idioma de la interfaz y la zona horaria de un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una
directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaina Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Elija la seccidén Sistema (vea la siguiente imagen).
General Eventos Configuracion de eventos  Configuracion de la aplicacidn

. Ajustes de sistema del dispositivo
General

Sistema Idioma de la interfaz ‘ Espafiol v |
ntercambio de datos q . <
‘ Zona horaria | Europa, Moset UTC (+03:00) v |
Conexiones : -
Ajustes de ahorro de energia
Apagar el monitor | despuss de 5 minutos v |
Apagar el dispositivo ‘ después de 2 horas v |

Ventana para configurar el idioma de la interfaz y la zona horaria a través de Web Console para un dispositivo

7. En el blogue Ajustes de sistema del dispositivo, en las listas desplegables Idioma de la interfaz y Zona
horaria, seleccione los valores pertinentes.

8. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cdémo configurar el idioma de la interfaz y la zona horaria de un grupo de dispositivos @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Elija la seccién Sistema (vea la siguiente imagen).

Kaspersky Security Management Suite =

General Configuracion de eventos  Configuracion de la aplicacion  Historial de revisiones

e Ajustes de sistema del dispositivo & Imponer ()
Seneral
Sistema Idioma de la interfaz | Espafiol v |
InSTambic gL dans Zona horaria ‘ Europa, Mosci UTC {(+03:00) v |
Conexiones
Ajustes de ahorro de energia & Imponer Q

Certificados

Apagar &l monitor | despuss de 5 minutos v |

Apagar el dispositivo ‘ nunca v |

Ventana para configurar el idioma de la interfaz y la zona horaria a través de Web Console para un grupo de dispositivos

5. En el bloque Ajustes de sistema del dispositivo, en las listas desplegables Idioma de la interfaz y Zona
horaria, seleccione los valores pertinentes.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Imponer (

8 mponer @D ), los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estén
sujetos a la directiva correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de
Kaspersky Thin Client. Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la
posicién Sin definir ( & sin deinir ), los valores definidos para esos ajustes no se hacen cumplir en los
dispositivos sujetos a la directiva correspondiente. Los valores de esos ajustes se pueden modificar en la
interfaz de Kaspersky Thin Client v, si se trata de dispositivos administrados, en la seccién

Dispositivos — Dispositivos administrados de Web Console.

Configurar la sincronizacion entre Kaspersky Thin Client y Kaspersky
Security Center

A través de Web Console, puede configurar la sincronizacién con Kaspersky Security Center solo para un
grupo de dispositivos que ejecuten Kaspersky Thin Client.

90



Para configurar la sincronizacion entre Kaspersky Thin Client y Kaspersky Security Center:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. Enla ventana que se abre, seleccione la pestafia Configuracién de la aplicacion.

4. Elija la seccién Intercambio de datos (vea la siguiente imagen).

Kaspersky Security Management Suite =]

General Configuracién de eventos  Configuracion de [a aplicacién  Historial de revisiones

) Sincronizacién & imponer @D
General
Sistema Periodo de sincronizacion 5 minutos ot

ntercambio de datos Administracién de los registros & Sin definir

Conexiones
Enviar registros a esta direccion tips.//example 0 example.co

Certificados

Confirmar acciones del usuario

ligo del cliente ligero gue le dio el usuario, genere un codigo de sustitucion del certificado y enmtrégueselo al
valido durante 10 minutos.

ntroduzca el «
usuario. El

Cadigo propercionado por el usuario Generar cédigo de sustitucién del certificado

Ventana para configurar la sincronizacién entre Kaspersky Thin Client y Kaspersky Security Center

5. En el campo Periodo de sincronizacién, defina la frecuencia con la que se realizard la sincronizacién entre
Kaspersky Thin Client y Kaspersky Security Center.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Imponer ( & imponer @ ),
los valores definidos para esos ajustes se hacen cumplir en los dispositivos que estén sujetos a la directiva
correspondiente. Tales ajustes no se pueden modificar a través de la interfaz de Kaspersky Thin Client.
Cuando el interruptor ubicado junto a un grupo de ajustes se encuentra en la posicién Sin definir (

& sin definir ), los valores definidos para esos ajustes no se hacen cumplir en los dispositivos sujetos a la
directiva correspondiente. Los valores de esos ajustes se pueden modificar en la interfaz de Kaspersky

Thin Client v, si se trata de dispositivos administrados, en la seccién Dispositivos — Dispositivos
administrados de Web Console.

Configurar el envio de los registros de Kaspersky Thin Client a un servidor de
registros

A través de Web Console, puede configurar el envio de los registros de Kaspersky Thin Client a un servidor de
registros para un dispositivo o para un grupo de dispositivos que ejecuten Kaspersky Thin Client.

Cémo configurar el envio de registros para un dispositivo
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontrard el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la
lista, agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una

directiva que afecte los ajustes de ese grupo, no se aplicarén los ajustes que configure individualmente
para el dispositivo.

3. En la ventana que se abre, seleccione la pestaina Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Elija la seccién Intercambio de datos (vea la siguiente imagen).
General [FEventos Configuracidn de eventos  Configuracion de |a aplicacidn

Administracién de los registros

General

Sistema Enviar registros a esta direccion

Intercambio de datos

Confirmar acciones del usuario
Conexiones

ndigo del cliente ligero que le dio el usuario, genere un codigo de confirmacion y entrégueselo al usuario. El
durante 10 minutos

Cédigo propercionade por el usuaric Generar codigo de confirmacicn

Ventana para configurar el envio de los registros de Kaspersky Thin Client para un dispositivo a través de Web Console

7. En el campo Enviar registros a esta direccidn, ingrese la direccién del servidor de registros de destino en
formato https://<direccién del servidor>. Asegulrese de que exista un servidor de registros que cumpla con
los requisitos en la infraestructura de su empresa.

8. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Cémo configurar el envio de registros para un grupo de dispositivos @
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestaia Configuracién de la aplicacion.

4. Elija la seccién Intercambio de datos (vea la siguiente imagen).

Kaspersky Security Management Suite =

General  Configuracién de eventos  Configuracién de la aplicacidn  Historial de revisiones

Sincronizacién 5 sin definir
General
Sisterma Periodo de sincronizacidn 5 minutos v
Intercambio de datos Administracién de los registros & sin definir
Conexiones r

Enviar regisros a sta direccion https:/flogs.server.com
Certificados

Confirmar acciones del usuario

o el usuario, genere un codigo de sustitucion del certificado y entrégueselo al

usuario. El ¢ do durante 10

Cddigo proporcionado por el usuario Generar codigo de sustitucion del certificado

Ventana para configurar el envio de los registros de Kaspersky Thin Client a través de Web Console para un grupo de dispositivos

5. En el campo Enviar registros a esta direccion, ingrese la direccién del servidor de registros de destino en
formato https://<direccién del servidor>. Asegurese de que exista un servidor de registros que cumpla con
los requisitos en la infraestructura de su empresa.

6. Haga clic en Guardar en la parte inferior de la ventana para guardar los cambios.

Confirmar las acciones del usuario de Kaspersky Thin Client

El administrador de Kaspersky Security Center debe confirmar las siguientes acciones de los usuarios:

e Modificacién de los ajustes de conexidn a Kaspersky Security Center

e Sustitucidn de los certificados para conectarse a Kaspersky Security Center

* Restablecimiento de todos los ajustes y datos del cliente ligero
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Si el cliente ligero con Kaspersky Thin Client no se ha conectado a Kaspersky Security Center (o si se lo ha
conectado, pero no se lo ha incluido en el grupo de dispositivos administrados), las solicitudes para confirmar
las acciones enumeradas arriba no se enviaran al administrador. Agregue el cliente ligero al grupo de
dispositivos administrados a fin de que el administrador reciba las solicitudes de confirmacidn para las

acciones de los usuarios.

Para confirmar las modificaciones en los ajustes de conexion a Kaspersky Security Center o el restablecimiento de
todos los ajustes del cliente ligero:

1. Enla ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del cliente ligero en el que se esté ejecutando Kaspersky Thin Client. Encontraré el
nombre del dispositivo en la interfaz de Kaspersky Thin Client. Si no ve el nombre del cliente ligero en la lista,

agregue el dispositivo al grupo Dispositivos administrados.

Si el dispositivo administrado forma parte de un grupo de administracién y se ha impuesto una directiva
que afecte los ajustes de ese grupo, no se aplicaran los ajustes que configure individualmente para el

dispositivo.
3. Enla ventana que se abre, seleccione la pestafia Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestaiia Configuracién de la aplicacién.

6. Seleccione la seccidn Intercambio de datos.

7. En el blogue Confirmar acciones del usuario, ingrese el cédigo de la interfaz de Kaspersky Thin Client que le
haya enviado el usuario. A continuacién, haga clic en Generar cédigo de confirmacion.

Se creard un cddigo de confirmacidn y se lo mostrard en el bloque Confirmar acciones del usuario.
8. Envie el cddigo de confirmacidn al usuario de Kaspersky Thin Client.
Para confirmar la sustitucion del certificado para conectarse a Kaspersky Security Center:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. Enla ventana que se abre, seleccione la pestafia Configuracién de la aplicacion.

4. Seleccione la seccién Intercambio de datos.

5. En el bloque Confirmar acciones del usuario, ingrese el cédigo de la interfaz de Kaspersky Thin Client que le
haya enviado el usuario. A continuacién, haga clic en Generar cédigo de sustitucion del certificado.

Se creard un cddigo de sustitucién del certificado y se lo mostrara en el bloque Confirmar acciones del
usuario.

6. Envie el cddigo de sustitucion del certificado al usuario de Kaspersky Thin Client.
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Administrar los certificados de Kaspersky Thin Client a través de Web
Console

En Kaspersky Security Center, puede acceder a funciones para administrar los certificados que permiten conectar
los clientes ligeros a un servidor de registros o a un entorno remoto. En la interfaz de Kaspersky Security Center
Web Console, puede ver, agregar y eliminar esos certificados.

Se recomienda configurar la conexién de un grupo de clientes ligeros a un servidor de registro o a un entorno
remoto utilizando Unicamente los certificados asignados por el administrador en Web Console. Esto ayudard a
evitar que Kaspersky Thin Client se conecte a nodos que no sean de confianza.

Esta seccién también proporciona jnstrucciones sobre cémo administrar certificados para conectar Kaspersky
Thin Client a Kaspersky Security Center.

Acerca de los certificados para conectar Kaspersky Thin Client a Kaspersky
Security Center

Kaspersky Thin Client utiliza un certificado mdvil de usuario (en adelante, también denominado “certificado”) para
conectarse a Kaspersky Security Center. Para obtener informacién detallada sobre este y otros tipos de
certificados utilizados por Kaspersky Security Center, consulte la seccién Acerca de los certificados®? de la Ayuda
en linea de Kaspersky Security Center.

Este certificado se crea a través del asistente de inicio répido del Servidor de administracion cuando concluye la
instalacién de Kaspersky Security Center. Por defecto, el certificado emitido tiene una validez de un afio.

Los certificados mdviles de usuario no se vuelven a emitir automaticamente.

Puede volver a emitir el certificado en Web Console o crear un nuevo certificado manualmente y cargarlo en Web
Console.

Al migrar a un nuevo Servidor de administracién de Kaspersky Security Center, cree manualmente un nuevo
certificado para cargarlo al Servidor actual como certificado de reserva y luego al nuevo Servidor como
certificado principal.

Emitir de nuevo un certificado para conectar Kaspersky Thin Client a
Kaspersky Security Center mediante Web Console:

Kaspersky Thin Client utiliza un certificado mévil de usuario para conectarse con Kaspersky Security Center. Los
certificados de este tipo no se vuelven a emitir autométicamente.

Para volver a emitir un certificado para conectar Kaspersky Thin Client a Kaspersky Security Center en la interfaz
de Web Console:

1. En el ment de Kaspersky Security Center Web Console, haga clic en el icono pg ubicado junto al nombre del
Servidor de administracién de Kaspersky Security Center.

Se abre la ventana Propiedades del Servidor de administracién.
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2.Enlalista de subsecciones, elija Certificados.

3. Enla ventana que se abre, en la seccién Autenticacién del Servidor de administracién por dispositivos
moéviles, seleccione el certificado requerido y haga clic en Emitir nuevamente.

4. En la ventana que se abre, especifique la direccién del servidor e indique cudndo activar el certificado. Confirme
su eleccién.

5. Haga clic en Guardar en la ventana que se abre.

El certificado para conectar Kaspersky Thin Client a Kaspersky Security Center se ha reemitido.

Los dispositivos administrados y los dispositivos incluidos en un grupo de administracidn recibirén el certificado
reemitido para conectar Kaspersky Thin Client a Kaspersky Security Center cuando Kaspersky Thin Client se
sincronice con Kaspersky Security Center. El certificado reemitido se guarda en el almacenamiento de certificados
de Kaspersky Thin Client y se puede usar como certificado de reserva para conectar clientes ligeros a Kaspersky
Security Center cuando caduque el certificado vigente.

También puede emitir manualmente un nuevo certificado para conectar Kaspersky Thin Client a Kaspersky
Security Center.

Crear un certificado de usuario para conectar Kaspersky Thin Client a
Kaspersky Security Center

También puede crear un certificado para conectar Kaspersky Thin Client a Kaspersky Security Center. El
certificado creado se puede usar como principal o de reserva, por ejemplo, al migrar a un nuevo Servidor de
administracién de Kaspersky Security Center.

Le recomendamos que se familiarice con los requisitos de los certificados de Kaspersky Security Center indicados
en la seccién Requisitos para los certificados personalizados que se utilizan en Kaspersky Security Center de la
Ayuda en linea de Kaspersky Security Center.

El certificado creado debe cargarse en Web Console.

Para crear un certificado para conectar Kaspersky Thin Client a Kaspersky Security Center con la herramienta
OpenSSL:

1. Abra la consola y vaya a la carpeta en la que desee crear el certificado.

2.Enla consola, inicie la herramienta OpenSSL y ejecute el siguiente comando:

openssl req -x509 -newkey rsa:2048 -keyout key.pem -out server.pem -days 397 -subj

' /CN=mydomain.ru/C=RU/L=Moscow/0=My Organization Name/OU=My Organization Unit Name' -
addext "keyUsage = digitalSignature, keyEncipherment, dataEncipherment, cRLSign,
keyCertSign" -addext "extendedKeyUsage = serverAuth, clientAuth"

donde:
e -keyout key.pem es el nombre del archivo en el que se guardara la clave privada del certificado creado.
e -out server.pem es el nombre del archivo en el que se guardara el certificado creado.

e -days es un pardmetro que define el plazo de validez, en dias, del certificado creado. Recomendamos que el
plazo de validez del certificado no sea superior a 397 dias.
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e -subj '/CN=mydomain.ru/C=RU/L=Moscow/0O=My Organization Name/OU=My Organization Unit
Name' son datos de su organizacién: nombre de dominio, ubicacién y nombre.

3. Ingrese y confirme la contrasefia para la clave privada del certificado. Deberd introducir esta contrasefa
cuando cargue el certificado de usuario como certificado para dispositivos méviles en Web Console. Longitud
minima de la contrasefia: 8 caracteres.

Como resultado, se creardn los siguientes dos archivos en la carpeta en la que haya ejecutado el comando:

e server.pem, el archivo del certificado para conectar Kaspersky Thin Client a Kaspersky Security Center.
e key.pem, la clave privada del certificado para conectar Kaspersky Thin Client a Kaspersky Security Center.

De ser necesario, puede convertir el archivo del certificado del formato PEM al formato DER.

Subir un certificado para conectar Kaspersky Thin Client a Kaspersky
Security Center mediante Web Console

Después de crear un certificado para conectar Kaspersky Thin Client a Kaspersky Security Center, cargue este
certificado en Web Console para transferirlo a los clientes ligeros administrados.

Recomendamos que se familiarice con los requisitos de los certificados de Kaspersky Security Center indicados
en la seccién Requisitos para los certificados personalizados que se utilizan en Kaspersky Security Center de la
Ayuda en linea de Kaspersky Security Center.

Para cargar en Web Console un certificado para conectar Kaspersky Thin Client a Kaspersky Security Center:

1. En el ment de Kaspersky Security Center Web Console, haga clic en el icono pg ubicado junto al nombre del
Servidor de administracién de Kaspersky Security Center.

Se abre la ventana Propiedades del Servidor de administracién.
2.Enlalista de subsecciones, elija Certificados.

3. Enla ventana que se abre, en el bloque Autenticacién del Servidor de administraciéon por dispositivos
mdviles, seleccione Otro certificado y haga clic en el botén Administrar certificado.

4. En el panel que se abre a la derecha, haga clic en Examinar y realice las siguientes acciones:
a. En la lista desplegable Tipo de certificado, seleccione Certificado X.509.
b. Si el certificado de usuario estéd protegido con contrasefia, ingrese la contrasefia.
c. Haga clic en el botén Examinar del bloque Certificado y seleccione el archivo del certificado de usuario.

d. Haga clic en el botén Examinar del bloque Clave privada y seleccione la clave privada del certificado de
usuario.

5. Haga clic en Guardar para guardar el certificado que desea agregar.
6. Haga clic en Guardar para guardar los cambios realizados en la subseccién Certificados.

El certificado para conectar Kaspersky Thin Client a Kaspersky Security Center se cargard en Web Console. Los
dispositivos administrados y los dispositivos incluidos en el grupo de administracién reciben el nuevo certificado
después de que Kaspersky Thin Client se sincroniza con Kaspersky Security Center.
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Agregar nuevos certificados en Web Console

Cuando se agrega un certificado para un cliente ligero en Web Console, todos los certificados aceptados
antes por el usuario se eliminan del almacén de certificados del dispositivo.

Para agregar nuevos certificados a través de Web Console:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.

3. En la ventana que se abre, seleccione la pestafia Configuracién de la aplicacion.

4. Elija la seccién Certificados.
5. En la parte superior de la tabla Certificados vélidos, haga clic en el botén Agregar.

6. En el panel que se abre a la derecha, seleccione todos los certificados que se hayan cargado anteriormente y
seleccione los nuevos certificados. El tamafio total de los archivos cargados no debe ser superior a1 MB. Los
certificados deben estar en formato DER. Cada archivo de certificado debe contener un solo certificado. De
ser necesario, puede convertir sus certificados de formato PEM a DER por adelantado.

7. Haga clic en Aceptar para confirmar la carga de los certificados seleccionados.

Los certificados seleccionados se cargardn y se agregaréd informacién sobre ellos en la tabla Certificados
vélidos.

Si el certificado agregado es un certificado raiz, la conexién solo podré establecerse utilizando el nombre de
dominio del servidor.

Eliminar certificados de Web Console

Si elimina todos los certificados asignados a un grupo de clientes ligeros, los dispositivos de dicho grupo
podrén conectarse a cualquier servidor, incluidos aquellos que no tengan asignado ninguin certificado.

Para eliminar certificados:

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.
3. En la ventana que se abre, seleccione la pestafia Configuracién de la aplicacion.
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4. Elija la seccién Certificados.
5. Enla tabla Certificados vélidos, marque las casillas ubicadas junto a los certificados que desee eliminar.
6. Haga clic en Eliminar y confirme la eliminacién.

Se eliminaran los certificados seleccionados.

Convertir un certificado del formato PEM al formato DER

Kaspersky Security Management Suite solo permite cargar certificados en formato DER. Puede convertir un
archivo de certificado del formato PEM al formato DER.

Para llevar a cabo estas instrucciones en una computadora local, debe contar con la herramienta OpenSSL.

Para convertir un archivo de certificado del formato PEM al formato DER:
1. Inicie la consola en una computadora local.

2. Vaya a la carpeta que contenga el archivo del certificado en formato PEM y ejecute el siguiente comando para
convertir el archivo:

openssl x509 -outform der -in <nombre del archivo del certificado>.pem -out <nombre
del archivo del certificado>.der

donde:
e <nombre del archivo del certificado>.pem es el nombre del archivo del certificado original en formato PEM.
e <nombre del archivo del certificado>.der es el nombre del archivo del certificado convertido al formato DER.

El archivo del certificado en formato DER se generard en la misma carpeta.

Actualizar un certificado al migrar a un nuevo servidor de Kaspersky Security
Center

Para migrar clientes ligeros a un nuevo Servidor de administracién de Kaspersky Security Center, emita un
certificado, guérdelo en el Servidor de Kaspersky Security Center actual como uno de reserva y luego utilicelo en
el nuevo Servidor como certificado principal.

Para emitir y preparar un nuevo certificado:

1. Abra la consola y vaya a la carpeta en la que desee crear el certificado.

2. Ejecute la utilidad OpenSSL y emita el certificado con el siguiente comando:

openssl req -x509 -sha256 -nodes -days 397 -newkey rsa:2048 -keyout <nombre del
archivo de clave>.key -out <nombre del archivo de certificado>.crt

El certificado generado y los archivos de clave se guardan localmente.

3. Empaquete el certificado y la clave en un contenedor usando el siguiente comando:
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openssl pkcsl2 -export -out -<nombre del contenedor>.pfx -inkey <nombre del archivo de
clave>.key -in <nombre del archivo de certificado>.crt

4. Ingrese y repita la contrasefia del contenedor. Esta contrasefia es necesaria para cargar el certificado en los
servidores.

Como resultado, el archivo de contenedor en formato PFX se guarda localmente.

Para cargar un certificado en el servidor de Kaspersky Security Center actual como uno de reserva:
1. Vaya a la carpeta donde est4d instalado Kaspersky Security Center e inicie la consola.
2. Ejecute la utilidad klsetsrvcert e ingrese el siguiente comando:

klsetsrvcert -t MR -i <ruta al contenedor> -p <contrasena del contenedor> -o NoCA

No es necesario que descargue la utilidad klsetsrvcert. La utilidad estd incluida en el kit de distribucién de
Kaspersky Security Center.

Tras ejecutarse el comando, Kaspersky Security Center se reinicia.

El certificado de reserva se carga en Web Console.

Para cargar el certificado en un nuevo servidor de Kaspersky Security Center como principal:

En la consola, inicie la utilidad klsetsrvcert y ejecute el siguiente comando:

klsetsrvcert -t M -i <ruta al contenedor> -p <contrasena del contenedor> -o NoCA

Una vez ejecutadas estas instrucciones, el certificado para conectarse al nuevo Servidor de administracién de
Kaspersky Security Center se actualiza.

Supervisar los eventos de Kaspersky Thin Client a través de Kaspersky
Security Center Web Console

En esta seccidn, encontrard instrucciones para monitorear los eventos registrados en Kaspersky Thin Client a
través de Kaspersky Security Center Web Console.

Configurar notificaciones en Kaspersky Security Center Web Console sobre
los eventos registrados en Kaspersky Thin Client

Kaspersky Security Center permite recibir informacion sobre los eventos que suceden mientras Kaspersky

Thin Client esté en ejecucidon. Mediante la interfaz de Kaspersky Security Center Web Console, puede configurar
una notificacién sobre el registro de estos eventos. En Kaspersky Security Center, cada evento tiene su propio
nivel de gravedad. Dependiendo de las circunstancias en las que ocurre, a un evento se le puede asignar uno de los
siguientes niveles de gravedad:

* Un evento critico es un evento que se registra cuando ocurre un problema de extrema gravedad, que puede
derivar en pérdidas de informacién, en un error critico o en un fallo de funcionamiento.
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e Un error funcional es un evento que se registra cuando ocurre un problema, un fallo o un error graves en el
funcionamiento de la aplicacién o en la ejecucién de un procedimiento.

e Una advertencia es un evento al que se debe atender porque destaca una situacién importante en el
funcionamiento de Kaspersky Thin Client y puede anticipar un problema futuro. La mayoria de los eventos se
catalogan como advertencias si, a pesar de que el evento haya ocurrido, la aplicacién puede recuperarse sin
sufrir una pérdida de informacién o de funcionalidad.

* Un evento Informacion es un evento que se registra para informar que una operacién o procedimiento se
completaron sin errores o que la aplicacién funciona correctamente.

Puede utilizar Kaspersky Security Center Web Console para configurar notificaciones sobre los eventos de
Kaspersky Thin Client para un dispositivo o para un grupo de dispositivos.

Coémo configurar las notificaciones de eventos para un dispositivo
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1. En la ventana principal de Kaspersky Security Center Web Console, realice una de las siguientes acciones:

* Siel cliente ligero estd incluido en un grupo de administracién, seleccione Dispositivos — Dispositivos
administrados.

¢ Siel cliente ligero no forma parte de ningun grupo de administracién, seleccione Descubrimiento y
despliegue — Dispositivos no asignados.

2. Haga clic en el nombre del dispositivo con Kaspersky Thin Client. Encontraré el nombre del dispositivo en la
interfaz de Kaspersky Thin Client.

3. En la ventana que se abre, seleccione la pestaina Aplicaciones.

4. Haga clic en el nombre del complemento web Kaspersky Security Management Suite.

Se abre una ventana con informacién sobre Kaspersky Thin Client.
5. Seleccione la pestafia Configuracién de eventos.
6. Seleccione la gravedad de los eventos cuya informacidn desee recibir:
® Critico
® Error funcional
* Advertencia
* Informacién
Aparece una tabla de eventos asociados al nivel de gravedad seleccionado.

7.Haga clic en el botdn Agregar evento y, en la ventana que se abre, marque las casillas ubicadas junto a los
tipos de eventos que desee agregar.

8. Haga clic en Aceptar.
9. Para guardar los cambios, haga clic en el botén Guardar.

Kaspersky Thin Client enviara los tipos de eventos seleccionados con la gravedad especificada al Servidor
de administracién de Kaspersky Security Center. De manera predeterminada, los eventos se almacenan por
treinta dias.

Cdémo configurar las notificaciones de eventos para un grupo de dispositivos
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.
2. Haga clic en el nombre de la directiva del complemento web Kaspersky Security Management Suite.
3. En la ventana que se abre, seleccione la pestaifia Configuracién de eventos
4. Seleccione la gravedad de los eventos cuya informacién desee recibir:

® Critico

e Error funcional

* Advertencia

¢ Informacién

Aparece una tabla de eventos asociados al nivel de gravedad seleccionado.

5. Haga clic en el botén Agregar evento y, en la ventana que se abre, marque las casillas ubicadas junto a los
tipos de eventos que desee agregar.

6. Haga clic en Aceptar.
7. Para guardar los cambios, haga clic en el botén Guardar.

Si el interruptor Imponer esté desactivado, los ajustes no se aplicarén a los dispositivos con Kaspersky
Thin Client que formen parte del grupo de administracién y estén sujetos a la directiva de seguridad vigente.

Kaspersky Thin Client enviara los tipos de eventos seleccionados con la gravedad especificada al Servidor
de administracién de Kaspersky Security Center. De manera predeterminada, los eventos se almacenan por

treinta dias.

Para obtener informacién detallada sobre cdmo configurar las notificaciones sobre el registro de eventos en
Kaspersky Security Center Web Console, vea la seccién Configurar el envio de notificacionest en la guia de ayuda

en linea de Kaspersky Security Center.

Ver los eventos de Kaspersky Thin Client en Web Console

Puede ver los eventos registrados por Kaspersky Thin Client en Web Console.
Para ver los eventos registrados por Kaspersky Thin Client en Web Console:
1. En la ventana principal de Kaspersky Security Center Web Console, realice una de las siguientes acciones:

* Sielcliente ligero estd incluido en un grupo de administracién, seleccione Dispositivos — Dispositivos
administrados.

¢ Siel cliente ligero no forma parte de ninguin grupo de administracion, seleccione Descubrimiento y
despliegue — Dispositivos no asignados.
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2. Haga clic en el nombre del dispositivo pertinente. Encontraré el nombre del dispositivo en la interfaz de
Kaspersky Thin Client.

3. Enla ventana que se abre, seleccione la pestaia Eventos.
Se abre una ventana con una tabla de eventos registrados. Para cada evento, se brinda la siguiente informacién:
* Hora: muestra la fecha y la hora en que Web Console recibié el evento registrado en el dispositivo.
* Evento: muestra el tipo de evento.
¢ Descripcidn: muestra una breve descripcidn del evento registrado.
e Aplicacién: muestra el nombre de la aplicacién a la cual corresponde el evento recibido en Web Console.
* Numero de versién: muestra la versién de la aplicacién correspondiente al evento recibido en Web Console.
* Nivel de gravedad: muestra la gravedad del evento (Critico, Error funcional, Advertencia o Informacion).
e Tarea: muestra el nombre de la tarea que se ejecutard cuando se registre el evento.

* Registrado: muestra la fecha y la hora en que el evento se registré en el dispositivo.
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Solucién de problemas

Ante un error, verifique lo siguiente:

1. Que el cliente ligero esté encendido.

2. Que el cliente ligero esté conectado a la red.

3. Que no haya errores en la direccién IP (o el nombre del servidor), el nombre de usuario y la contrasefia que se
ingresaron al conectarse al escritorio remoto.

Si no puede resolver el problema, comuniquese con Soporte técnico. De ser necesario, los especialistas en
soporte técnico le pedirdn que les envie informacién del sistema o el registro de eventos.

Desconectarse de un escritorio remoto

Cuando Kaspersky Thin Client se desconecta de un escritorio remoto debido a un error, la conexidn se restablece
automaticamente si la opcién para ello se encuentra habilitada en los ajustes de conexién al entorno remoto.

Sino se logra restablecer la conexidn en el intento de reconexién o sila opcidén de reconexién automatica no esté
habilitada, la pantalla de la sesién remota se cierra y aparece un mensaje con el motivo del error.

Para volver a trabajar con el escritorio remoto:
1. Cierre el mensaje de error.

2. Intente conectarse al escritorio remoto.

3. Si no puede establecer la conexidn, reinicie el cliente ligero e intente conectarse al escritorio remoto
nuevamente.

4. Si aun asi no puede conectarse, comuniquese con el administrador de su empresa: Kaspersky Thin Client podria
estar desconecténdose del escritorio remoto debido a un problema fisico.

5. Si se establece la conexién directa, pero aun no puede conectarse al escritorio remoto, comuniquese con
Soporte técnico.

Probar la conexiéon de red

Para probar si el cliente ligero estd conectado a la red:
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Comunicarse con Soporte técnico

Si tiene problemas gue no puede resolver por su cuenta al utilizar Kaspersky Thin Client, comuniquese con Soporte
técnico de Kaspersky .

Antes de comunicarse con Soporte técnico, asegurese de leer las reglas de soporte técnico .

Cuando se comunique con Soporte técnico, nuestros especialistas podrian pedirle sus registros de eventos y de
auditoria. Puede utilizar la interfaz de Kaspersky Thin Client para enviar estos registros a un servidor de registros
instalado en la infraestructura de su organizacidn, desde el cual los especialistas podran descargarlos.

Acerca de los registros de Kaspersky Thin Client
Kaspersky Thin Client mantiene dos tipos de registros:

Thin Client. Puede ver el registro de eventos en la interfaz de Kaspersky Thin Client. También puede enviarlo a
un servidor de registros.

* Registro de auditoria. Aqui se almacena informacién sobre los certificados cargados en Kaspersky Thin Client e
informacidn sobre los casos en los que se utilizé Kaspersky Security Center para habilitar o deshabilitar la
administracién de los clientes ligeros. El registro de auditoria no puede consultarse mediante la interfaz de
Kaspersky Thin Client. Puede enviar el archivo del registro de auditoria a un servidor de registros.

El registro de eventos de Kaspersky Thin Client contiene la siguiente informacién:
* Fechay hora en que ocurrié un evento.
* Nombre del componente de Kaspersky Thin Client que registrd el evento.
* Gravedad del evento. Los valores posibles son los siguientes:

e Trace. Comprende todos los mensajes y advertencias que pueden surgir durante el funcionamiento de la
aplicacién.

e Debug. Comprende los mensajes de depuracién, los mensajes informativos e importantes y todas las
advertencias y mensajes sobre errores criticos y comunes.

¢ Info. Comprende los mensajes informativos, los mensajes importantes y todas las advertencias y mensajes
sobre errores criticos y comunes.

e Warn. Comprende todas las advertencias y mensajes sobre errores criticos y comunes.
e FError. Comprende los mensajes sobre errores y errores criticos en el funcionamiento de la aplicacién.
* fatal Comprende los mensajes sobre errores criticos en el funcionamiento de la aplicacion.
¢ Informacién de depuracién en formato <Archivo>:<Numero de linea>,<Funcién>, donde:
* File es un nombre de archivo.

e [ ine Numberes un nimero de linea dentro del archivo.
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e Function es informacién de depuracion.
* |d. de proceso e id. de subproceso.
* |d. de la versién del producto.
El registro de auditoria de Kaspersky Thin Client contiene la siguiente informacién:
* Fechay hora en que se cargd el certificado para conectar Kaspersky Thin Client a Kaspersky Security Center.

e Direccién del Servidor de administracién de Kaspersky Security Center (direccién IP y/o nombre de dominio del
servidor).

* Numero de puerto del Servidor de administracién de Kaspersky Security Center.

e Lista de atributos del certificado: nombre del emisor, nombre del sujeto, huella digital del certificado, fechay
hora de inicio de validez, fecha y hora de fin de validez, id. del cliente ligero.

¢ Informacién sobre cualquier incidente ocurrido al habilitar o deshabilitar la administracién de Kaspersky
Thin Client a través de Kaspersky Security Center Web Console.

Enviar los registros a un servidor

Si se comunica con Soporte técnico, puede que los especialistas de Kaspersky le soliciten sus registros de eventos
y_de auditoria. Puede utilizar la interfaz de Kaspersky Thin Client para enviar estos registros a un servidor de
registros, desde el cual los especialistas podrén descargarlos.

Como primera medida, aseglrese de contar con un servidor de registros instalado en la infraestructura de su
organizacién. Para obtener informacién detallada sobre cémo instalar un servidor de registros, consulte la guia
del administrador de dicho servidor.

El tamafio de archivo méximo para el registro de eventos y el registro de auditoria es de 150 MB y 512 MB,
respectivamente. Cuando el registro de eventos o el registro de auditoria alcanza su respectivo limite de
tamafio, Kaspersky Thin Client elimina los registros existentes y comienza a guardar registrar nuevos. Cada vez
gue se actualizan los registros de eventos y de auditoria, se graba la versién instalada de Kaspersky Thin Client
al comienzo del registro.

Para enviar los registros de eventos y de auditoria de Kaspersky Thin Client a un servidor de registros:

1. En el panel de control de Kaspersky Thin Client, haga clic en [@] y. en el menu que se abre, seleccione
Herramientas.

2.Enla ventana que se abre, elija la seccién Registro de eventos (vea la siguiente imagen).
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Registro de eventos

Herramientas

L1qu11-::: .'1nci-:31'.'pLug1n.5-:3, Load addr: G
Informacion del sistema [TASK id: 6236, path:
libgtgu at i , load addr
[TASK A [ i 36, path: |
Red libgi . addr: 0
[TASK ADDR LOG] [dynld] pi
1 addr: Ox]

Registro de eventos 2 [dynld] pi

Actualizacion del sistema te Initialized ->

Acceso a los ajustes
Contrato de licencia de usuario final

Direccién del servidor:

Informacién sobre codigo de terceros

Aparecera informacién sobre los eventos registrados en Kaspersky Thin Client.

3. En el campo Direccién del servidor, ingrese la direccién del servidor que recibird los registros de auditoria y de
eventos. A continuacién, haga clic en el botén Enviar.

Si Kaspersky Thin Client es miembro de un grupo de administracién, se controla de forma centralizada a través
de Web Console y la funcién Imponer esté habilitada, el campo Direccién del servidor tendré el valor que haya
definido el administrador de Kaspersky Security Center y no se podréd modificar.

Recomendamos verificar que no haya errores en la direccidn del servidor de destino al que se vayan a
enviar los registros. Siingresa la direccién incorrecta, los registros podrian remitirse a terceros no
autorizados. De ocurrir esto, la confidencialidad de los datos contenidos en los registros podria verse

afectada.

4. En la ventana que se abre, confirme que desea enviar los registros de eventos y de auditoria.

Si Kaspersky Thin Client no estd en un grupo de administracién y los registros de eventos y de auditoria van a
reenviarse a un servidor de registros por primera vez, cuando se abra la ventana Agregar certificado, controle
los parémetros del certificado que se va a agregar y haga clic en Agregar certificado. El certificado se agregard
al almacén de certificados del sistema de Kaspersky Thin Client y se usara en las subsiguientes conexiones.

Los registros de eventos y de auditoria de Kaspersky Thin Client se reenviarén al servidor especificado.
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Glosario

Actualizacidon

Procedimiento para reemplazar o agregar archivos nuevos (bases de datos o médulos de Kaspersky Thin Client)
obtenidos de los servidores de actualizacién de Kaspersky.

Administrador de Kaspersky Security Center

Persona que administra las operaciones del cliente ligero a través del sistema de administracién remota y
centralizada conocido como Kaspersky Security Center.

Agente

Servicio que controla el acceso y las conexiones a aplicaciones y escritorios remotos (un ejemplo es el Agente de
conexion a Escritorio remoto de Microsoft).

Aplicacién virtual

Aplicacién que se encuentra instalada en un servidor remoto. Para conectarse a una aplicacién virtual, se deben
usar tecnologias de acceso remoto.

Cliente ligero

Computadora personal compacta usada para conectarse a través de una red a servidores remotos que permiten
almacenar informacién y que tienen instaladas todas las aplicaciones necesarias para trabajar. El cliente ligero lleva
conectados diferentes periféricos, como un monitor, un teclado y un mouse.

Complemento web Kaspersky Security Management Suite

Componente especializado que brinda una interfaz para administrar los ajustes de Kaspersky Thin Client a través
de la Consola de administracién de Kaspersky Security Center.

Directiva

Una directiva determina los ajustes de Kaspersky Thin Client y define el acceso a los ajustes de Kaspersky

Thin Client en los dispositivos pertenecientes a un grupo de administracién. Puede crear un nimero ilimitado de
directivas para los dispositivos con Kaspersky Thin Client de cada grupo de administracion, pero solamente puede
haber una directiva aplicada a cada dispositivo con Kaspersky Thin Client dentro de cada grupo de administracién.
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Dispositivos administrados

Dispositivos empresariales conectados a la red e incluidos en un grupo de administracién.

Escritorio remoto

Sistema operativo que se encuentra instalado en una computadora o en un entorno virtual. Para conectarse a este
tipo de sistema operativo, se deben utilizar tecnologias de acceso remoto.

Evento

Entrada que contiene registros de los cambios realizados en el estado o en la configuracién de un cliente ligero o
registros de errores que requieren la atencién de un administrador del sistema.

Grupo de administracion
Conjunto de dispositivos combinados segun las funciones que realizan. Agrupar los dispositivos ayuda a

administrarlos en forma conjunta. Un grupo puede incluir otros grupos. Pueden crearse directivas de grupo para
cada cliente ligero agregado a un grupo.

Servidor de administracion

Componente de la aplicacién Kaspersky Security Center que permite almacenar y administrar centralmente
informacidn sobre las aplicaciones de Kaspersky instaladas en la red de una empresa.

Servidores de actualizacién de Kaspersky

Servidores HTTP de Kaspersky desde los cuales la aplicacién de Kaspersky obtiene actualizaciones para sus bases
de datos y médulos de software.

TLS

Protocolo seguro que utiliza cifrado para transferir datos en redes locales y en Internet.

Web Access

Aplicacién para conectarse a escritorios virtuales implementados en una infraestructura de Citrix Workspace y
VMware Horizon.
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Informacién sobre el cédigo de terceros

Encontrard informacién sobre el cédigo de terceros en el archivo LegalNotices_en.txt que forma parte del kit de
distribucion.

También puede ver informacién sobre el cédigo de terceros en la interfaz de Kaspersky Thin Client.
Para ver informacion sobre el cédigo de terceros:

En el panel de control de Kaspersky Thin Client, haga clic en [@ y, en el menul que se abre, seleccione
Herramientas — Informacién sobre cédigo de terceros.

Se abre una ventana con informacién sobre el uso de cédigo de terceros en la versién de Kaspersky Thin Client
instalada.
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Avisos de marcas comerciales

Las marcas registradas y las marcas de servicio son propiedad de sus respectivos duefios.
Ubuntu es una marca registrada de Canonical Ltd.

Citrix, Citrix Workspace son marcas registradas o marcas de Cloud Software Group, Inc. o sus subsidiarias en los
Estados Unidos o en otros paises.

Linux es una marca registrada de Linus Torvalds en los Estados Unidos y en otros paises.

Microsoft, RemoteFX, Windows y Windows Server son marcas comerciales del grupo de empresas Microsoft.
OpenSSL es una marca comercial propiedad de OpenSSL Software Foundation.

JavaScript es una marca registrada de Oracle y/o de sus empresas vinculadas.

VMware Horizon es una marca registrada y/o una marca comercial de VMware, Inc. en Estados Unidos y otros
paises.
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