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Sobre o Kaspersky Thin Client

O Kaspersky Thin Client versdo 2.3 (aqui também referido como "o sistema”) € um sistema operacional de
conectar a um ambiente remoto e fornecer um espaco de trabalho nele, incluindo suporte para dispositivos
periféricos conectados ao thin client. O Kaspersky Thin Client 2.3 pode ser instalado em thin clients Del™ Wyse
30402, Centerm F6202 e TONK TN1200 2.

Este documento ndo fornece uma visao geral dos componentes de hardware do thin client, como controles e
conectores, pois essas informagdes estdo disponiveis na documentagdo do fornecedor do dispositivo onde o
Kaspersky Thin Client esté instalado.

Fungdes principais do Kaspersky Thin Client:
* Conecte-se com um ambiente remoto:

e Conectar-se a desktops remotos e virtuais que executam o sistema operacional Microsoft® Windows® por
meio do Protocolo da Area de Trabalho Remota (RDP) e do Microsoft Remote Desktop Connection Broker.

e Conectar-se a servidores de terminal que executam o sistema operacional Microsoft Windows Server® por
meio do Protocolo da Area de Trabalho Remota (RDP) e do Microsoft Remote Desktop Connection Broker.

* Conectar-se a desktops remotos e virtuais que executam o sistema operacional Linux® por meio do
Protocolo da Area de Trabalho Remota (RDP).

e Conectar-se a aplicativos virtuais, incluindo aqueles disponibilizados na infraestrutura do Microsoft Remote
Desktop Services ou que executem o sistema operacional Microsoft® Windows®, por meio do Protocolo da
Area de Trabalho Remota (RDP).

e Conectar-se a desktops virtuais disponibilizados na infraestrutura do Basis WorkPlace.

e Conectar-se a desktops virtuais disponibilizados na infraestrutura do Citrix Workspace™.

e Transmitir imagens de tela do ambiente remoto para monitores conectados a um thin client.

* Redirecionar os seguintes dispositivos conectados ao thin client para um ambiente remoto:

e teclados e mouses com e sem fio;

¢ unidades USB;

e dispositivos de reproducgédo e gravagdo de dudio (fones de ouvido USB);
* webcams;

e cartdes inteligentes e tokens;

e dispositivos de impresséo e digitalizagdo: impressoras, scanners (inclusive scanners de cédigos QR e de
cddigos de barras).
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e Gerenciar, atualizar e monitorar de forma centralizada o Kaspersky Thin Client por meio do Kaspersky Security
Center Web Console. O plug-in da web do Kaspersky Security Management Suite € utilizado para a
comunicagao entre o Kaspersky Thin Client e o Kaspersky Security Center.

O Kaspersky Thin Client 2.3 é compativel com o Kaspersky Security Center Linux versdo 15.3 e o Kaspersky
Security Center Web Console versao 15.3.

O Kaspersky Thin Client 2.3 é compativel com os seguintes idiomas de interface: russo, inglés (EUA), espanhol
(México) e portugués (Brasil).

Kit de distribuicao

O Kaspersky Thin Client 2.3 é oferecido em um dos seguintes formatos:
* aimagem do Kaspersky Thin Client sem uma plataforma de hardware (thin client)
e plataforma de hardware fornecida pelo parceiro com o Kaspersky Thin Client pré-instalado
O kit de distribuicdo do Kaspersky Thin Client sem uma plataforma de hardware inclui os seguintes arquivos:

e Kaspersky Thin_Client_2.3.0.<versdo de compilacdo técnica>_Wyse3040.tar.gz:arquivo que
contém a imagem de instalagdo do Kaspersky Thin Client para a plataforma Dell Wyse 3040.

e Kaspersky Thin_Client_2.3.0.<versdo de compilacdo técnica>_TN120@.tar.gz:arquivo que
contém a imagem de instalagdo do Kaspersky Thin Client para as plataformas TONK TN1200 e Centerm F620.

e hw_install.sh:script para instalagdo no thin client.
e Scripts para atualizagédo das versdes comerciais 2.0 e 201 para a versdo 2.3:
e hw_update.sh
e save files.sh
* restore_files.sh
e KTC_LegalNotices_en.txt: o arquivo de texto que contém as informagdes sobre cddigos de terceiros.
e Os arquivos de texto que descrevem novos recursos e limitagdes conhecidas:
e ReleaseNotes Kaspersky Thin_Client_2.3.0.<versao de compila¢ao técnica>_ EN.txt
¢ ReleaseNotes_ Kaspersky Thin_Client_2.3.0.<versao de compila¢ao técnica>_ES.txt
e ReleaseNotes Kaspersky Thin Client 2.3.0.<versdo de compila¢ao técnica> PT_BR.txt
e ReleaseNotes Kaspersky Thin Client_2.3.0.<versdo de compila¢ao técnica> RU.txt
* Os arquivos do Contrato de Licenga de Usudrio Final do Kaspersky Thin Client:
e eula_en_ktc_00008.txt

e eula es ktc 00008.txt



e eula pt ktc 00008.txt

e eula ru_ktc 00008.txt

O kit de distribuicdo do Kaspersky Security Management Suite versdo 2.3 abrange os componentes listados
abaixo.

Ao descompactar o arquivo comprimido usando as ferramentas de automagao, como um script, € necessario
ler e aceitar os termos e condi¢des do Contrato de Licenga de Usudrio Final antes de usar o Kaspersky
Security Management Suite.

e Arquivos do Linux que contém as imagens de instalagdo e os arquivos de assinatura do plug-in da web para o
Kaspersky Security Center:

e Web Plugin_Kaspersky Security Management Suite 2.3.0.<versao de compilacgao
técnica>_en.sh

e Web Plugin_Kaspersky Security Management Suite 2.3.0.<versao de compilacao
técnica>_es.sh

* Web_Plugin_Kaspersky Security_Management_Suite_2.3.0.<versdo de compilac¢ao
técnica>_pt_br.sh

* Web_Plugin_Kaspersky Security_ Management_Suite_2.3.0.<versdo de compilac¢ao
técnica> ru.sh

* Os arquivos do Microsoft Windows que contém as imagens de instalagdo e os arquivos de assinatura do plug-in
da web para o Kaspersky Security Center:

* Web_Plugin_Kaspersky Security_Management_Suite_2.3.0.<versdo de compilac¢ao
técnica> ru.exe

e Web_Plugin_Kaspersky Security_Management_Suite_2.3.0.<versdo de compilac¢ao
técnica>_en.exe

e Web_Plugin_Kaspersky Security_Management_Suite_2.3.0.<versdo de compilac¢ao
técnica>_es.exe

e Web Plugin_Kaspersky_Security_Management_Suite_2.3.0.<versao de compilacao
técnica>_pt_br.exe

e KSMS_2_ 3 0_0.conf:arquivo de configuragdo RBAC.

e KSMS_LegalNotices_en.txt: o arquivo de texto que contém as informagdes sobre cédigos de terceiros para
o Kaspersky Security Management Suite.

e Os arquivos do Contrato de Licencga de Usudrio Final do Kaspersky Security Management Suite:
e eula en_ksms_2.3.rtf

e eula es ksms_2.3.rtf



e eula pt ksms 2.3.rtf

e eula ru_ksms 2.3.rtf

Operacao do Kaspersky Thin Client

O cenério operacional padrdo do Kaspersky Thin Client (consulte a figura abaixo) envolve os seguintes aspectos:

* Depois que o sistema Kaspersky Thin Client for instalado no thin client, ele recebera as configuragcdes de rede
de um servidor DHCP. O administrador também pode definir essas configuragdes de forma manual.

* O administrador devera conectar e configurar a interagédo entre o Kaspersky Thin Client e o Kaspersky Security
Center, e também instalar o plug-in da web do Kaspersky Security Management Suite.

e O Kaspersky Thin Client obtém certificados confidveis, configuragdes de conexdo de ambiente remoto, de data

Web Console.

e O usuério se conectara ao ambiente remoto .

¢ O administrador atualiza o Kaspersky Thin Client.

o] . [e0) -
o Administradores Py Usuarios

Obter enderego
do servidor e Servidor DHCP
configuragdes (opcional)
de rede do KSC
UDP 67, 68

Plug-in da Web
{;3 da Kaspersky Security

Management Suite
Gerenciamento l I (o)b:s;qeennggr?:o Servidor DNS
r ini .
HTTPS 13292 I P (opcional)

[— ] Tepss
Kaspersky
Security Center15.3 Linux KaSperSky
Thin Client 2.3

nen Enviar logs de Servidor de log
A auditoria e eventos (O c]onal)
! HTTPS P
|
I
I

Ambiente remoto

Cendrio operacional padrdo do Kaspersky Thin Client
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A imagem abaixo mostra um diagrama da comunicag¢do do Kaspersky Thin Client com plataformas de virtualizagédo

e ambientes remotos.
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Comunicagéao entre o Kaspersky Thin Client e plataformas de virtualizagdo e ambientes remotos

Requisitos de hardware e software

Esta se¢do descreve os requisitos de hardware e software do Kaspersky Thin Client 2.3.

Este documento ndo fornece uma visao geral dos componentes de hardware do thin client, como controles e
conectores, pois essas informagdes estdo disponiveis na documentagdo do fornecedor do dispositivo onde o

Kaspersky Thin Client esté instalado.

Requisitos do monitor

O Kaspersky Thin Client é compativel com a conexdo de dois monitores.

Dependendo das configuragdes de orientagéo da tela, o Kaspersky Thin Client é compativel com as seguintes

resolugcdes de monitor:

* Se a orientacdo da tela estiver definida como paisagem ou paisagem invertida:

1024x768 (XGA)

1280x720 (HD)

1280x1024 (SXGA)

1280x768 (WXGA)



* 1440x900 (WXGA+)
* 1400x1050 (SXGA+)
* 1920x1080 (Full HD)
e Se a orientacgdo da tela estiver definida como retrato ou retrato invertido:
e 1280x1024 (SXGA)
* 1400x1050 (SXGA+)

* 1920x1080 (Full HD)

O Kaspersky Thin Client é compativel com as seguintes interfaces de conexao:
* HDMI
* DisplayPort

O Kaspersky Thin Client é compativel apenas com monitores True Color.

Requisitos para dispositivos periféricos conectados ao Kaspersky Thin Client

O Kaspersky Thin Client é compativel com os seguintes dispositivos periféricos:

Teclados e mouses USB sem recursos multimidia e teclados e mouses sem fio (radio).
e Unidades USB.
e Cartdes inteligentes e tokens USB.

* Dispositivos de impressao e digitalizagdo conectados por USB: impressoras, scanners (inclusive scanners de
cddigos QR e de cédigos de barras).

Um driver para o dispositivo conectado ao thin client deve ser instalado no ambiente remoto.

* Dispositivos de gravagdo e reproducédo de dudio com fio conectados a um miniconector e via porta USB, e
fones de ouvido USB sem fio (rédio).

* Webcams conectadas via porta USB.

Requisitos para sistemas de virtualizagdo e acesso remoto

O Kaspersky Thin Client é compativel com os seguintes sistemas de virtualizagdo e acesso remoto:
* BasisWorkPlace 2.41

e Citrix Virtual Apps e Desktops 2402 cul
Cliente: aplicativo Citrix Workspace para HTML5 24.11.0.51



Requisitos de rede

A velocidade de transmisséo da rede deve ser de pelo menos 50 Mbit /s.

Requisitos do Kaspersky Security Center e do Kaspersky Security Center Web Console

O sistema Kaspersky Thin Client é compativel com a verséo 15.3 do Kaspersky Security Center para Linux. Os
requisitos de sistema e de software para o servidor onde o Kaspersky Security Center serd implementado sédo
exibidos no guia da ajuda on-line do Kaspersky Security Center@.

Requisitos do servidor de log

O servidor de log @ deve atender aos seguintes requisitos:

e O Kaspersky Thin Client se conecta ao servidor de log por HTTPS (a porta 443 é usada por padrao).
e O Kaspersky Thin Client se conecta ao servidor de log baseado apenas no certificado de seguranga.

e O Kaspersky Thin Client envia logs de auditoria e de eventos para o servidor de log por meio do método PUT.

Para obter instrugdes sobre como instalar e configurar o servidor de log, consulte a Base de conhecimento &.
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Métodos de conexao remota

Kaspersky Thin Client, bem como as maneiras de se conectar a esses ambientes com o uso dos aplicativos do
Kaspersky Thin Client.

O Kaspersky Thin Client usa os seguintes aplicativos:
e RDP para conexdo com desktops remotos ou aplicativos virtuais via protocolo RDP.
* Basis.WorkPlace para conexdo com desktops virtuais implementados na infraestrutura Basis WorkPlace.
* Web Access: para conectar com um ambiente remoto implementado em uma infraestrutura Citrix Workspace.

Esta secao fornece informagdes sobre quais dispositivos conectados com o Kaspersky Thin Client podem ser
redirecionados para um ambiente remoto.

Conexao por meio do aplicativo RDP

No Kaspersky Thin Client, é possivel se conectar via RDP a um ambiente remoto, como o Microsoft Remote
Desktop Services (MS RDS). A tabela abaixo descreve os métodos de conexdo disponiveis e os periféricos para os
sistemas operacionais Windows e Linux.

A partir da versdo 2.3.4, o Kaspersky Thin Client permite a conexdo imediata de tokens, unidades e impressoras
USB, sem interromper a sessdo remota ativa.

Para redirecionar os periféricos para um desktop remoto do Linux, instale o Kaspersky USB Redirector para o
servidor xRDP no sistema operacional visitante. O Kaspersky USB Redirector ndo esté incluido no kit de

distribui¢do. Vocé pode solicitar a extensdo da Kaspersky.

As instrugdes para conectar a um ambiente remoto sdo fornecidas em um artigo separado.

RDP: sistemas operacionais, métodos de conexdo e periféricos compativeis

Windows Server Windows Windows ALT Linux 1 Astra Linux SE
2016/2019/2022 10/1 Server RED OS 8 1.81
no MS RDS 2016/2019/2022
Conexdo com um aplicativo virtual v v v - -

Conexao com um desktop remoto

Conexdo direta [2 - v v v v
Conexdo usando VDI 2] v - - - -
Conexdo do terminal vy — v vy vy

Dispositivos periféricos

Tokens USB v v v v —
Observagao
[
Cartdes inteligentes (USB) v v v v —
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Unidades USB v v v v -

Observacéo
o
Impressoras (USB) v v v v —
Observagao () Observagdo
i
Scanners (USB) v v v -
Observagéo [2)
Leitores de cédigo QR e cédigo de barras v v v v v
(USB)
Microfones (minitomada, USB) v v v v v
Observagéo [ Observacéo [7] Q_b_s__e_r_@v?s_a_e Observagéo [7]
Dispositivos de reprodugao de dudio v v v v v
(minitomada, USB) Observagdo (7] Observagdo  Observagéo [7)
Observagéo () =
Camera da Web (video, USB) v v v — —

Conexao por meio do aplicativo BasisWorkPlace

O Kaspersky Thin Client pode se conectar a um ambiente remoto do BasisWorkPlace. A tabela abaixo descreve os
métodos de conexdo disponiveis e os periféricos para os sistemas operacionais Windows e Linux.

Para redirecionar os periféricos para um desktop remoto do Linux, instale o Kaspersky USB Redirector para o
servidor xXRDP no sistema operacional visitante. O Kaspersky USB Redirector ndo esté incluido no kit de

distribui¢do. Vocé pode solicitar a extensdo da Kaspersky.

As instrugdes para conectar a um ambiente remoto sdo fornecidas em um artigo separado.

BasisWorkPlace: sistemas operacionais compativeis, métodos de conexdo e periféricos

Windows 10/11  Windows Server RED OS 8
2016/2019/2022 ALT Linux 11
Astra Linux SE 1.8.1

Conexdo com um desktop remoto

Conexdo direta — — —

Dispositivos periféricos

Tokens USB v v -
Cartdes inteligentes (USB) v v _
Unidades USB v v -
Impressoras (USB) v v —
Observagéo 7]
Scanners (USB) v v -
Leitores de cédigo QR e cdédigo de barras (USB) W vy _
Microfones (minitomada, USB) v v vy
Observacédo


javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)

Dispositivos de reproducéo de dudio (minitomada, USB) v v v
Observagéo

Céamera da Web (video, USB) — — —

Conexao por meio do aplicativo Web Access

E possivel usar o aplicativo Web Access para se conectar a um ambiente remoto implementado nas
infraestruturas do Citrix Workspace. O Web Access é compativel com HTML5 e fornece uma conexdo HTTPS
segura ao conectar. A tabela abaixo descreve os métodos de conexdo especificos e os dispositivos periféricos
que estédo disponiveis para os sistemas operacionais Windows.

As instrugdes de conexdo sdo fornecidas em um artigo separado.

Web Access: sistemas operacionais compativeis, métodos de conexdo e periféricos

Microsoft Windows 10/11  Microsoft Windows Server

2016/2019/2022
Conexao com um desktop remoto
Conexo direta 7] - -
Conex@o usando VDI v v
Conex@o do terminal [7 - v
Dispositivos periféricos (Citrix Workspace)

Tokens USB - -
Cartdes inteligentes (USB) — —
Unidades USB (FAT16 e FAT32, até 128 GB) v v
Impressoras (USB) v v
Scanners (USB) v v
Leitores de cddigo QR e cddigo de barras (USB) v v
Microfones (minitomada, USB) v v
Observagéo [7

Dispositivos de reproducéo de dudio (minitomada, USB) v v
Observagéo [

Camera da Web (video, USB) v v

A versao atual do Kaspersky Thin Client ndo é compativel com a conexdo para desktops remotos que executam
Linux ou usam o aplicativo Web Access para se conectar com a aplicativos virtuais.

N&o hé suporte para o redirecionamento de mais de dois dispositivos USB simultaneamente ao se conectar com
um ambiente remoto implementado na infraestrutura do Citrix Workspace.
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Novidades

O Kaspersky Thin Client verséo 2.3 tem os seguintes novos recursos e melhorias:
* Redirecionamento dos seguintes dispositivos para um ambiente virtual Citrix usando o aplicativo Web Access:
¢ unidades USB (via mapeamento de unidade cliente);
e fones de ouvido USB;
e webcams;

e dispositivos de impressao e digitalizagdo: impressoras, scanners (inclusive leitores de cddigos de barras e
cddigos QR).

e Redirecionamento dos seguintes dispositivos para um ambiente remoto via RDP:
e fones de ouvido USB;
e webcams;

e dispositivos de impressao e digitalizagdo: impressoras, scanners (inclusive leitores de cddigos de barras e
cddigos QR).

e Adicionada a capacidade de selecionar um dispositivo de reprodugéo e gravagéo de dudio no painel de conexdo
durante uma sess&o remota.

e Adicionada a capacidade de definir as seguintes configura¢des para se conectar com um desktop remoto de
thin client via RDP:

e conexdo do administrador ao desktop remoto de thin client (automética, confirmac¢éo do usuério ou
negada);

e exibe uma sessdo remota do usuério ao administrador: automaticamente, com confirmacgéo do usuério ou
ndo permitida.

Suporte para conexdo remota com um thin client pelo protocolo RDP com autorizagdo por nome do dispositivo
e senha.

* Suporte para bloquear a tela do thin client por meio de uma sesséo remota ativa.

Adicionado suporte para o thin client Dell Wyse 3040.

e Suporte para firmware UEFI que aumenta a velocidade de inicializagdo do thin client, além de ser compativel
com grandes quantidades de meméria.

Adicionada a capacidade de exibir no desktop do thin client apenas os aplicativos selecionados pelo usudrio
nas configura¢des (RDP, BasisWorkPlace ou Web Access).

Adicionada a capacidade de iniciar automaticamente um dos aplicativos (RDP, Basis WorkPlace ou Web Access)
conforme selecionado pelo usudrio na inicializag&o do thin client.

Adicionada a capacidade de se conectar automaticamente a um ambiente remoto apds iniciagdo do RDP.



Adicionado um assistente de selecdo de idioma para a primeira inicializagdo do Kaspersky Thin Client.

Adicionada a capacidade de definir um plano de fundo personalizado no desktop do Kaspersky Thin Client por
meio do Kaspersky Security Center Web Console.

Adicionada a capacidade de definir uma tela inicial personalizada na tela de bloqueio do Kaspersky Thin Client
por meio do Kaspersky Security Center Web Console.

Adicionada a capacidade de configurar monitores centralmente por meio do Kaspersky Security Center Web
Console, inclusive as seguintes configuragdes:

¢ resolucdo e orientacado da tela
* modo de exibi¢ao (desktop duplicado ou estendido) da tela ndo principal

Adicionada a capacidade de definir manualmente o tipo do dispositivo conectado incapaz de ser reconhecido
pelo sistema.

Suporte para redirecionamento de um fone de ouvido USB sem fio, teclado ou mouse (via radio) para um
ambiente remoto.

Adicionado suporte para os seguintes idiomas de entrada: alemao (de-DE), francés suico (fr-CH) e alemao
suico (de-CH).

Adicionada a capacidade de fixar ou ocultar completamente o painel de conexdo em um ambiente remoto.

em seguida, para um desktop remoto do Windows 10, desde que uma sesséo de desktop remoto esteja sendo
iniciada entre esses desktops:

e Rutoken Lite
e JaCarta-2 PKI/GOST

Suporte para a nova versao do Kaspersky Security Center Web Console, 15.3.

Design e texto aprimorados da interface do usuério do Kaspersky Thin Client e do Kaspersky Security
Management Suite.
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Instalacdo e atualizacdo o Kaspersky Thin
Client

O procedimento de instalagdo do Kaspersky Thin Client depende do formato de entrega:

* Um parceiro fornece uma plataforma de hardware com o Kaspersky Thin Client pré-instalado. Neste caso, a
instalagdo do Kaspersky Thin Client na plataforma de hardware é feita pela TONK.

* O Kaspersky Thin Client é oferecido sem uma plataforma de hardware (thin client). Nesse caso, a plataforma de
software é instalada de acordo com as instrugdes fornecidas nesta secéo.

Instalacdo do Kaspersky Thin Client

Antes de instalar o Kaspersky Thin Client, faga o seguinte:

1. Prepare uma unidade USB inicializavel que contenha o sistema operacional Linux Ubuntu (versdo recomendada:
Ubuntu 20.04).

2. Copie os arquivos de instalagdo do Kaspersky Thin Client recebidos no kit de distribuicdo em uma parti¢édo
separada na unidade USB inicializdvel ou em uma unidade USB separada:

e Kaspersky Thin_Client_<numero da versao>_Wyse3040.tar.gz ou
Kaspersky_Thin_Client_<numero da versdo>_TN120@.tar.gz:imagem de instalagéo;

e hw_install.sh:script de instalagdo do Kaspersky Thin Client.

Para garantir a seguranca antes da instalagdo do Kaspersky Thin Client, recomendamos atualizar a BIOS no
thin client para a versdo mais recente, definir uma senha para as alteragdes de configuragédo da BIOS e
configurar a opgao para inicializar somente a partir de um dispositivo SSD local. Essas medidas recomendadas
ajudardo a evitar possiveis riscos de seguranga, como substituicdo do sistema operacional, substituicdo ou
exclusdo de certificados de conexdo do servidor remoto e acesso ndo autorizado as configuragdes do
sistema operacional.

O Kaspersky Thin Client é compativel com a tecnologia Secure Boot que permite a UEF| verificar a
autenticidade dos componentes carregados. Caso queira configurar a Inicializagdo segura, seré possivel obter
as chaves necessérias com os especialistas da Kaspersky, e, além disso, usar as instru¢des da Base de
conhecimento &.

Para instalar o Kaspersky Thin Client em um thin client:

1. Insira a unidade USB inicializavel preparada na porta correspondente do thin client.

2. Ative o thin client e inicialize a imagem do Ubuntu na unidade USB inicializdvel sem instalar o sistema no disco
rigido do thin client.

3. Apds o carregamento do sistema operacional, acesse o diretdrio que contém os arquivos de instalagdo do
Kaspersky Thin Client.
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4. Execute o seguinte comando:

sudo bash ./hw_install.sh -u Kaspersky_Thin_Client_<numero da versao>_<nome da
plataforma>.tar.gz

onde:
e ./hw_install.sh:caminho para o script de instalag&o;

* Kaspersky Thin_Client_<numero da versao>_<nome da plataforma>.tar.gz:imagemde
instalacao.

A mensagem Installed OK! Remove USB drive and reboot é exibida apds a instalagdo bem-sucedida.
5. Desative o thin client e remova a unidade USB inicializavel.

O sistema Kaspersky Thin Client seré carregado na préxima vez que vocé ativar o thin client.

E possivel verificar o nimero da versao atual do SO na interface do Kaspersky Thin Client.

Atualizagado do Kaspersky Thin Client

E possivel atualizar o Kaspersky Thin Client da versdo 2.0 ou 2.01 para a vers3o 2.3.
Antes de atualizar o Kaspersky Thin Client, fagca o seguinte:

1. Prepare uma unidade USB inicializavel contendo a distribui¢do Linux. Recomendamos usar o Linux Ubuntu
(versdo recomendada: Ubuntu 20.04).

2. Verifique e confirme se o utilitdrio OpenSSL esté instalado no sistema. Caso ndo esteja instalado, instale-o
executando o seguinte comando:

sudo apt install openssl
3. Copie os seguintes arquivos do kit de distribuicdo do Kaspersky Thin Client 2.3 em um diretério na unidade USB:

e Arquivo comprimido que contém a imagem de instalagdo Kaspersky Thin_Client_<numero da
versao>_TN1200.tar.gz.

e Scripts de instalacéo e atualizagao:
e hw_install.sh
e hw_update.sh
e save files.sh
* restore_files.sh
Para atualizar o Kaspersky Thin Client em um thin client:
1. Insira a unidade USB inicializavel preparada na porta correspondente do thin client.

2. Ative o thin client e execute a imagem do Ubuntu na unidade USB inicializdvel sem instalar o sistema no disco
rigido do thin client. Para fazé-lo, selecione a opgéo Try without installation.
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3. No sistema operacional em execugao, acesse o diretdrio que contém os scripts e aimagem de instalagdo do

Kaspersky Thin Client 2.3.

4. Execute o script de atualizagdo com o seguinte comando:
sudo bash ./hw_update.sh -u <caminho para o arquivo comprimido que contém a imagem de
instalacao do Kaspersky Thin Client>
Caso o script de atualizagdo seja concluido com éxito, a mensagem Updated OK!serd exibida.

Caso ocorra um erro durante a execugdo do script, entre em contato com os contatos do Suporte Técnico.

5. Desative o thin client e remova a unidade USB inicializavel.

A atualizagao foi concluida. Na préxima vez que o dispositivo for ligado, seré possivel usar o Kaspersky Thin
Client 2.3.
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Interface do Kaspersky Thin Client

A interface do Kaspersky Thin Client contém os seguintes elementos:
e desktop com aplicativos
e painel de controle na parte superior da janela

* painel de conexdo exibido durante uma sessao remota

Desktop

A parte central do desktop do Kaspersky Thin Client exibe os aplicativos que podem ser usados para conexdo com
um ambiente remoto @

* RDP: conexdo com os desktops remotos ou aplicativos virtuais via protocolo RDP.

e Basis.WorkPlace: conecta a desktops virtuais implementados na infraestrutura Basis WorkPlace.

e Web Access: conexdo com um ambiente remoto implementado em uma infraestrutura Citrix Workspace.

Painel de controle

O painel de controle do Kaspersky Thin Client contém os seguintes elementos:

* [@) é um botdo do menu de desligamento.

Nele, é possivel encerrar ou reiniciar o Kaspersky Thin Client.

* [8] ¢ um botdo para mudar para as se¢des Configuragdes e Ferramentas:

Na segdo Configuragdes, é possivel configurar o Kaspersky Thin Client.

Na segdo Ferramentas, é possivel fazer o seguinte:

¢ exibir as informacdes sobre o Kaspersky Thin Client

e exibir as informacdes sobre o status da rede

® exibir e encaminhar os logs de eventos do Kaspersky Thin Client

¢ exibir as informagdes sobre as atualizagdes do Kaspersky Thin Client

¢ visualizar o Contrato de Licenca de Usuério Final atual

* exibir as informagdes sobre cddigos de terceiros

e gerenciar o acesso as configura¢des do Kaspersky Thin Client

* & é um botdo para abrir a janela que contém informagdes sobre o thin client e os contatos do Suporte
Técnico.
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B} ¢ um botao para abrir o painel de notificacdes.

Bot&o para alternar o idioma de entrada do teclado.

Data e hora do sistema.

E € um botdo para abrir o menu de gerenciamento remoto do Kaspersky Thin Client.

Painel de conexao

Painel de conexao exibido durante uma sessédo remota .

Os seguintes itens sdo exibidos no painel de conexdo enquanto houver conexdo com um desktop remoto:

. é um botao para encerrar uma sessdo remota.

¢ Nome da conex&o.
e Status da conexdo.

* & é um botéo para abrir a janela que contém informagdes sobre o thin client e os contatos do Suporte
Técnico.

o é um bot&o para bloguear uma sess&o remota.

o A ¢ um botzo para abrir o painel de notificagées.

* [cone de status da rede.

* B € um botdo que abre a janela em que é possivel gerenciar dispositivos de gravagéo e reproducéo de dudio.

O botéo é exibido caso haja dois ou mais dispositivos desse tipo conectados ao thin client.

o € um botdo que abre a janela em que é possivel gerenciar o redirecionamento de dispositivos USB.

O botdo é exibido ao conectar a um ambiente remoto implantado em uma infraestrutura Citrix Workspace.

O painel de conexao também exibe os seguintes elementos quando houver conexdo com um aplicativo virtual:
e icone do aplicativo
* data atual definida no Kaspersky Thin Client
* hora atual definida no Kaspersky Thin Client

e idioma da interface do Kaspersky Thin Client
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Licenciamento do Kaspersky Thin Client

Os termos de uso do Kaspersky Thin Client sdo definidos no Contrato de Licenca de Usuério Final ou em um
documento semelhante que regula o uso do sistema.

O Contrato de Licenga de Usuério Final é um contrato que vincula o usuério e a AO Kaspersky Lab, e define os
termos sob os quais o Kaspersky Thin Client pode ser usado.

Leia com atengdo os termos e as condigdes do Contrato de Licenga de Usuério Final antes de comecar a trabalhar
com o Kaspersky Thin Client.

Vocé aceita os termos e as condigdes do Contrato de Licenga de Usuério Final, confirmando que concorda com o
texto do Contrato de Licencga de Usuério Final quando o sistema for iniciado pela primeira vez. Caso vocé ndo
aceite os termos e as condi¢des do Contrato de Licenga de Usuério Final, vocé deve cancelar a inicializagdo do
Kaspersky Thin Client e parar de usar o aplicativo. Quando o Kaspersky Thin Client € atualizado, quaisquer
alteragdes aos termos e condi¢des do Contrato de Licenga de Usudrio Final da nova versédo do Kaspersky Thin
Client séo aceitas pelo administrador do Kaspersky Security Center.

Caso necessério, é possivel visualizar o texto do Contrato de Licenga de Usuério Final na interface do Kaspersky
Thin Client.

Para visualizar o texto do Contrato de Licenga de Usuario Final,

no painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas — Contrato de Licenga
de Usudrio Final no menu aberto.

Isso abre uma janela que mostra o texto do Contrato de Licenga de Usuério Final para a versdo atual do
Kaspersky Thin Client.
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Provisao de dados

O Kaspersky Thin Client ndo envia nenhum dado para a Kaspersky. Os dados sé@o processados nos thin clients

com o Kaspersky Thin Client instalado e nos servidores de infraestrutura local que interagem com o Kaspersky
Thin Client.

O Kaspersky Thin Client salva as seguintes informag¢des no thin client:

e Log de eventos contendo os dados técnicos sobre a operagdo do sistema e as informagdes sobre os eventos
do Kaspersky Thin Client enviados para o Servidor de Administragao do Kaspersky Security Center.

* O Log de auditoria contem os seguintes eventos e seus detalhes:

e adigdo, substitui¢do e alternancia de certificados para conexdo com o Kaspersky Security Center na
interface do Kaspersky Thin Client;

¢ redefinicdo de fébrica do Kaspersky Thin Client;

e aceitagdo de uma conexdo remota ao thin client;

e criagdo de um novo arquivo de log de auditoria em caso de rotag&o de log;

¢ salvamento e exclusdo da senha do usuério para a conexdo automatica a um ambiente remoto;

e ativagdo (manual e automaticamente) e desativagdo do gerenciamento do Kaspersky Thin Client por meio
do Kaspersky Security Center.

e Configuragdes do sistema:
e Data e hora de instalagdo do Kaspersky Thin Client no thin client.
* Nome do thin client.
e \ersdo atualmente instalada do Kaspersky Thin Client.
¢ |dioma da interface do Kaspersky Thin Client.
¢ Lista de idiomas disponiveis ao alternar o idioma de entrada do teclado.
® | ocalizagdo (coordenadas) do painel de conexao.

* Os certificados de tempo anteriores eram usados para autenticagdo ao conectar com brokers, desktops
remotos ou aplicativos virtuais via RDP, desktops remotos do Basis WorkPlace, ambientes remotos no Web
Access ou um servidor de log.

¢ Dispositivo de gravagao e reprodugao de som selecionado como principal.
e | ista de aplicativos exibidos no desktop do Kaspersky Thin Client.
e Aplicativo selecionado pelo usuério para inicializagdo automética.

¢ | ista de dispositivos USB ndo reconhecidos com o tipo definido manualmente.
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¢ Arquivos de tela de bloqueio e de plano de fundo da érea de trabalho instalados no thin client com seus
respectivos metadados.

e Configuragdes dos monitores conectados:
* monitores principal e secundério;
¢ |D dos monitores principal e secundério;
¢ resolugdo dos monitores principal e secundario;
e orientagdo dos monitores principal e secunddrio;
e modo de exibi¢do para um monitor secundério.
e Configuragdes de interagdo do Kaspersky Security Center:
¢ endereco (nome ou endereco IP e porta) do Servidor de Administragdo do Kaspersky Security Center;
e método de conexdo do Kaspersky Security Center (manualmente ou via DHCP);
e conjunto de identificadores do Kaspersky Thin Client para conexdo com o Kaspersky Security Center;
¢ periodo de sincronizagdo entre o Kaspersky Thin Client e o Kaspersky Security Center em minutos;

e numero de certificados recebidos do Kaspersky Security Center para autenticar conexdes do Kaspersky
Thin Client com brokers, desktops remotos ou aplicativos virtuais via RDP, desktops remotos do
BasisWorkPlace, ambientes remotos no Web Access ou um servidor de log;

e impresséo digital do certificado atual para autenticar a conexdo do Kaspersky Thin Client com o Kaspersky
Security Center;

e padrdo de nomenclatura do thin client definido pelo administrador do Kaspersky Security Center (nome do
thin client, ID e detalhes adicionais);

e conjunto de segredos para confirmar as agdes do usuério na interface do Kaspersky Thin Client: redefinir
dados e configuragdes, desconectar o thin client do Kaspersky Security Center e substituir o certificado
para conectar o thin client ao Kaspersky Security Center;

¢ detalhes de contato do Suporte Técnico;

e arquivos de certificado para autenticar a conex@o do Kaspersky Thin Client com o Kaspersky Security
Center.

e Configuragdes de conexdo do Web Access:
e enderego da Web do servidor;
e arquivos de certificado para autenticagdo de conexao;

e dados necessdrios para trabalhar no ambiente remoto, como arquivos de cookie.
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e Configuragdes de conexdo do BasisWorkPlace:
e endereco (nome ou endereco IP e porta) do gerenciador de conexdes Basis WorkPlace;
* nome de usuério para conexdo com o gerenciador de conexdes BasisWorkPlace;

* arquivos de certificado para autenticar o broker ao se conectar com um desktop remoto gerenciado pelo
BasisWorkPlace;

¢ |D do Kaspersky Thin Client;
e numero de tentativas de reconexdo;
e perfil de conexdo entre o Kaspersky Thin Client e o broker Basis WorkPlace;

e configura¢des para redirecionar periféricos para o desktop remoto: ativar/desativar o redirecionamento de
unidades USB e cartdes inteligentes;

® se 0 uso de dois monitores esta ativado ou desativado;

e lista de enderecgos (nome ou endereco IP e porta) de gerenciadores de conexdes de uma instalagédo
distribuida geograficamente gerenciada pelo BasisWorkPlace.

e Configuragdes de conexdo do servidor RDP:
e Endereco (nome ou endereco IP e porta) do servidor Remote Desktop Connection Broker.
* Dominio e nome de usudrio para conexdo com o servidor do Remote Desktop Connection Broker.
¢ |D da coleta do Remote Desktop Connection Broker.
e Apelido do aplicativo.

* Arquivos de certificado para autenticar o servidor Remote Desktop Connection Broker ao se conectar com
um desktop remoto ou aplicativo virtual via RDP.

e Configuragdes para redirecionar os dispositivos periféricos para o desktop remoto:
* se o redirecionamento de unidades USB est4d ativado ou desativado;
* se o redirecionamento de cartdes inteligentes estd ativado ou desativado;
* se o redirecionamento de impressoras estd ativado ou desativado;
¢ se o redirecionamento dos dispositivos de reprodugéo de dudio esté ativado ou desativado;
* se o redirecionamento dos dispositivos de registro de dudio estd ativado ou desativado;
* se o redirecionamento do fluxo de video da webcam é permitido;
* se o redirecionamento de scanners esta ativado ou desativado.

e Caso o uso de dois monitores esteja ativado ou desativado.
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e Caso a conexdo automéatica com o desktop remoto ou aplicativo virtual apds uma desconexao inesperada
esteja ativada ou desativada.

e Configura¢des de qualidade da imagem:
® se asuavizacdo de fonte estd ativada ou desativada;
* se a animacgdo do menu estd ativada ou desativada;
¢ se o plano de fundo da érea de trabalho é exibido;
* se o conteudo da janela é mostrado ao arrastar;
* se os temas do Microsoft Windows est&o ativados ou desativados.
* Se a conexdo automatica com o desktop remoto estd ativada ou desativada:

* senha para conexdo com o desktop remoto, somente se a opg¢do para conectar automaticamente
estiver selecionada.

e Configuragdes da conexdo RDP do thin client:
e certificado do servidor RDP;
* segredo;
e modo de conex&o do desktop remoto do thin client (automéatico, confirmagéo do usuério ou negado);
* modo de exibicdo de conteldo remoto (automatico, confirmacgdo do usuério ou desativado).
e Configuragdes de rede:

* se aconfiguragdo automatica de rede via DHCP est4 ativada ou desativada;

endereco IP do thin client;

mascara de sub-rede;

lista de enderecos IP de servidores DNS;

endereco IP do gateway de rede.

* Configuragdes de economia de energia: nUmero de minutos antes que o monitor seja desativado e o nimero de
minutos antes que o thin client seja desativado quando o Kaspersky Thin Client estiver ocioso.

e Configuragdes de conexdo do servidor de log:

¢ enderego (nome ou endereco IP e porta) do servidor de log usado para encaminhar os logs de auditoria e de
eventos;

* arquivos de certificado para autenticar o servidor de log quando o Kaspersky Thin Client se conecta a esse
servidor.
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e Configuragdes de data e hora:

e data e hora de recebimento do Servidor de Administragdo durante a Ultima sincronizagdo com o Kaspersky
Security Center;

e fuso horério.
¢ Informagdes sobre as atualizagdes disponiveis e baixadas pelo Kaspersky Thin Client:
e status de disponibilidade da atualizag&o;
e status de instalagdo da atualizacéo;
e status de entrega da atualiza¢&o;
* dados da atualizagdo disponivel: versdo do Kaspersky Thin Client, nome da versdo, data e hora, importancia;
¢ hora da ultima verificagdo de atualizagdo bem-sucedida;
® hora da Ultima instalagdo de atualizagcdo bem-sucedida.
¢ Informagdes sobre os Contrato de Licenga de Usuério Final do Kaspersky Thin Client:
¢ |Ds do Contrato de Licenga de Usuério Final;
e Contratos de Licenga de Usuério Final em russo, inglés, espanhol e portugués do Brasil;
e informagdes quanto a aceitagdo ou ndo aceitagdo dos Contratos de Licenga de Usudrio Final;

¢ informagdes sobre as datas de langamento dos Contratos de Licenga de Usuéario Final.

Qualquer informag&o recebida é protegida pela Kaspersky de acordo com os requisitos estabelecidos por lei e de
acordo com os regulamentos atuais da Kaspersky. Os dados sdo transmitidos pelos canais de comunicagéo
criptografados.
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Primeira ativagcado do Kaspersky Thin Client

Antes de comecar a trabalhar com o Kaspersky Thin Client, é preciso conectar um mouse, um teclado e um
monitor ao thin client pelas portas correspondentes. O Kaspersky Thin Client também é compativel com a
conexao de dispositivos periféricos enquanto o sistema estd em execugéo.

Este documento ndo fornece uma visdo geral dos componentes de hardware de um thin client (incluindo
controles e conectores), pois essas informagdes j& sdo fornecidas na documentacgao do fornecedor do
dispositivo. Para descobrir os modelos especificos de thin clients em que o Kaspersky Thin Client pode ser
instalado, consulte a secdo com informacdes bésicas sobre o Kaspersky Thin Client.

Para comecar a trabalhar com o Kaspersky Thin Client, é necessaério ativar o thin client.
Para ativar o Kaspersky Thin Client e concluir o primeiro procedimento de inicializag&o:

1. Pressione o botao liga/desliga no thin client.

O Kaspersky Thin Client comegaré a ser carregado no seu dispositivo. Apds o sistema ser carregado, ele exibiré
uma janela de selegdo de idioma da interface do usuério.

2. Selecione o idioma da interface desejado e clique em Avangar.

Uma janela se abre com o texto do Contrato de Licenga de Usuério Final no idioma selecionado.

3. Leia atentamente o texto do Contrato de Licenga de Usuério Final e clique em Aceitar.

Caso vocé ndo aceite os termos e as condi¢cdes do Contrato de Licenca de Usuério Final, vocé deve
cancelar a inicializagdo do Kaspersky Thin Client e parar de usar o aplicativo.

Agora, a inicializagdo foi concluida e o desktop do Kaspersky Thin Client é exibido.

Ao ligar o thin client novamente, o desktop é exibido apds o carregamento do sistema.

30



Reiniciar e desativar o Kaspersky Thin Client

Ao concluir o trabalho com o Kaspersky Thin Client, é necessario desativar o thin client.

Para desativar o Kaspersky Thin Client:

1. No painel de controle do desktop do Kaspersky Thin Client, clique no botédo de desligamento @)
2.No menu que se abre, selecione Encerrar.

O Kaspersky Thin Client seré desativado.

E possivel reiniciar o Kaspersky Thin Client caso necessério. Por exemplo, se for necessdério aplicar o idioma
selecionado para a interface do Kaspersky Thin Client ou instalar atualizagdes do sistema.

Para reiniciar o Kaspersky Thin Client:

1. No painel de controle do desktop do Kaspersky Thin Client, clique no botédo de desligamento @)
2.No menu aberto, selecione Reiniciar.

O Kaspersky Thin Client serd reiniciado.
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Uso de certificados no Kaspersky Thin Client

certificados de conexdao SSL. Um certificado de conexdo SSL (também chamado de “certificado SSL" ou
simplesmente “certificado”) é um bloco de dados contendo informagdes sobre o proprietério do certificado, a
chave publica do proprietério e as datas de inicio e fim de validade do certificado.

No Kaspersky Thin Client, os certificados sdo usados para as seguintes finalidades:

e Conexdo de um thin client ao Kaspersky Security Center.

e Conexdo com um ambiente remoto:

* autenticagdo do servidor do Remote Desktop Connection Broker ao se conectar com um desktop remoto
ou aplicativo virtual

e autentica¢do do broker ao se conectar com um desktop remoto gerenciado pelo BasisWorkPlace
e autenticagcdo do endereco do servidor ao se conectar com um ambiente remoto no Web Access

* Conexdo aum servidor de log.

O usuério pode aceitar ou rejeitar independentemente um certificado na interface do Kaspersky Thin Client se as
seguintes condi¢des forem atendidas:

* O usudrio estd se conectando a um ambiente remoto ou a um servidor de log na interface do Kaspersky Thin
Client pela primeira vez.

e O thin client estd em um dos seguintes estados:
* n3o conectado ao Kaspersky Security Center
¢ n3o adicionado ao grupo de administragdo

e nenhum certificado para conexdo ao ambiente remoto foi adicionado para o grupo de administragdo ao qual
o thin client pertence

Todos os certificados aceitos serdo salvos no armazenamento de certificados do thin client. Nesse caso, um
usudrio também pode se conectar a nds e usar certificados que ndo sdo controlados pelo administrador.

Nés recomendamos configurar a conexao do Kaspersky Thin Client com um servidor de log e com um
ambiente remoto usando somente certificados que foram atribuidos pelo administrador no Web Console.
Nesse caso, todos os certificados que foram aceitos anteriormente por um usuério serdo removidos do
armazenamento de certificados do thin client. Essas medidas ajudarédo a impedir que o Kaspersky Thin Client

se conecte a nds ndo confiaveis.
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Recomendamos atualizar os certificados atribuidos nos seguintes casos:
* Os certificados atuais foram comprometidos.
e Os certificados expiraram.

¢ Os certificados precisam ser atualizados regularmente de acordo com os requisitos de seguranga de
informagdes de sua empresa.

O Kaspersky Thin Client ndo verifica se o certificado esté na lista de revogacgdo de certificados.
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Configuracdo do Kaspersky Thin Client

Esta se¢do descreve como configurar o Kaspersky Thin Client.

Cenério: inicio rapido para administradores

Esta se¢do descreve a sequéncia de etapas que devem ser executadas para configurar o Kaspersky Thin Client e o
Kaspersky Security Center, e para estabelecer uma conexao entre eles. Essas etapas devem ser executadas pelo
administrador ou outro especialista qualificado de sua empresa, que possa verificar a autenticidade do certificado
aceito e usado para se conectar ao Kaspersky Security Center.

As instrugdes sobre a instalagdo do Kaspersky Thin Client em um thin client sdo fornecidas em um artigo separado.

Antes da instalagdo do Kaspersky Thin Client ou antes da primeira inicializagdo de um thin client no qual um
sistema Kaspersky Thin Client esta pré-instalado, € recomendavel atualizar o BIOS no thin client para a versdo
mais recente, definir uma senha para alteragdes de configuragdo do BIOS e configurar a opgao para inicializar
somente a partir de um dispositivo SSD local. Essas medidas recomendadas ajudaréo a evitar possiveis riscos
de seguranga, como substituicdo do sistema operacional, substituicdo ou exclusdo de certificados de
conexdo do servidor remoto e acesso ndo autorizado as configuragdes do sistema operacional.

O Kaspersky Thin Client é compativel com a tecnologia Secure Boot que permite a UEF| verificar a
autenticidade dos componentes carregados. Caso queira configurar a Inicializagdo segura, seré possivel obter
as chaves necessérias com os especialistas da Kaspersky, e, além disso, usar as instru¢des da Base de
conhecimento &.

O cenério para a configuragao inicial do Kaspersky Thin Client e do Kaspersky Security Center e para o
estabelecimento de uma conexdo entre eles consiste nas seguintes etapas:

Instalagdo do Kaspersky Security Center

Baixe o pacote de distribuicdo do Kaspersky Security Center e instale a versdo completa do Kaspersky Security
Center no servidor. O pacote de distribuicdo da versao completa do Kaspersky Security Center inclui o
Kaspersky Security Center Web Console. Recomendamos selecionar a instalagéo padrdo. Para obter detalhes
sobre ainstalagdo do Kaspersky Security Center, consulte a Ajuda on-line do Kaspersky Security Center=.

Configuracao das regras de firewall

Caso queira usar a porta padrdo para conectar o thin client ao Kaspersky Security Center, defina as regras que
permitem conexdes TCP pela porta 13292 para o firewall do sistema operacional do servidor no qual o Kaspersky
Security Center esté instalado. Caso queira usar uma porta diferente da 13292, defina as permissdes
adequadamente. Para obter informagdes detalhadas quanto a configuragédo das regras de firewall, consulte a
documentagédo do sistema operacional usado.

Instalagdo do plug-in da Web do Kaspersky Security Management Suite

No Kaspersky Security Center Web Console, instale o plug-in da Web do Kaspersky Security Management Suite.
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@ Preparagdo das portas

O Kaspersky Thin Client usa um protocolo mével para conexdao com o Kaspersky Security Center. No Servidor de
Administragcdo do Kaspersky Security Center, ative o uso da porta TCP a qual o acesso na etapa 2 foi
configurado. Para obter mais informagdes sobre a ativagdo de uma porta TCP no Servidor de Administragdo do
Kaspersky Security Center, consulte a Ajuda on-line do Kaspersky Security Center .

© Ativagao do Kaspersky Thin Client

Ative o Kaspersky Thin Client e aguarde o carregamento do sistema. Selecione o idioma do sistema. Leia os
termos e as condi¢gdes do Contrato de Licenga de Usudrio Final e aceite o contrato.

@ Definicao das configuragdes do Kaspersky Thin Client

Depois de ativar o Kaspersky Thin Client e aceitar o Contrato de Licenga de Usuério Final, defina as
configuracdes gerais e as configuragdes de conexdo de rede.

@® Configuragao de uma conexao entre o Kaspersky Thin Client e o Kaspersky Security Center

Na interface do Kaspersky Thin Client, configure a conexdo com o Kaspersky Security Center.

© Adicao de um thin client que executa o Kaspersky Thin Client a um grupo de administragao

No Web Console, adicione o thin client ao grupo de administragdo de forma manual ou configure a transferéncia
automatizada de dispositivos.

© Criacdo de uma politica ativa no Kaspersky Security Center

Na interface do Web Console, crie uma politica ativa para o grupo de administragao.

@® Atribuigdo de certificados para um grupo de administragao

Atribua certificados para conectar um grupo de administragdo a um ambiente remoto e a um servidor de log.
Também recomendamos adicionar um certificado para conectar o Kaspersky Thin Client ao Kaspersky Security
Center.
Quando essas ag¢des forem concluidas, o sistema do Kaspersky Thin Client estara pronto para operagédo. Sera
possivel controlar o Kaspersky Thin Client pela interface do sistema ou pelo Kaspersky Security Center Web
Console, bem como monitorar eventos do Kaspersky Thin Client.

Cenario: atribuicdo de certificado para um grupo de thin
clients

Se os certificados forem atribuidos a um grupo de administragcéo @ no Kaspersky Security Center Web
Console, um usuério de um thin client incluido nesse grupo poderé se conectar somente aos servidores para
os quais os certificados foram adicionados no Web Console.

O Kaspersky Security Center deve ser instalado e configurado com antecedéncia.

O cenério para atribuir certificados a um grupo de thin clients inclui as seguintes etapas:

@ Configuragao de uma conexdao com o Kaspersky Security Center

Na interface do Kaspersky Thin Client, configure a conexdo com o Kaspersky Security Center.
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® Adicao de thin clients ao grupo de administragao

Na interface do Web Console, adicione um thin client ao grupo de administragdo caso o thin client ainda esteja
no grupo de dispositivos ndo atribuidos.

©® Criacdo de uma politica ativa do Kaspersky Security Center para o Kaspersky Thin Client

Na interface do Web Console, crie uma politica ativa para o grupo de administragdo pertinente.

@ Adicao de certificados para conexdao a um ambiente remoto e a um servidor de log

Na interface do Kaspersky Security Center Web Console, adicione certificados exigidos € mova o botédo de
alternancia na parte direita da pégina para a posi¢ao Aplicado. Aguarde até que o Kaspersky Thin Client seja
totalmente sincronizado com o Kaspersky Security Center. E possivel definir o periodo de sincronizagéo ao
configurar o Kaspersky Thin Client pelo Kaspersky Security Center Web Console. Apds a sincronizagéo, os
dispositivos receberao os certificados do Servidor de Administragdo do Kaspersky Security Center.

Se vocé remover todos os certificados que foram atribuidos a um grupo de dispositivos, os usudrios de thin
clients desse grupo poderdo se conectar a qualquer servidor, incluindo servidores aos quais nenhum
certificado foi atribuido.

Cenario: migracao de thin client para um novo servidor
do Kaspersky Security Center

Esta se¢@o descreve as etapas a serem executadas pelo administrador ao configurar dispositivos que executam o
Kaspersky Thin Client para gerenciamento por meio de um novo Servidor de Administragdo do Kaspersky Security
Center (aqui também referido como “o Servidor”) caso esses dispositivos tenham sido anteriormente gerenciados
por um servidor do Kaspersky Security Center diferente.

O cendério para configurar o gerenciamento do Kaspersky Thin Client ao migrar thin clients para um novo servidor
do Kaspersky Security Center consiste nas seguintes etapas:

@ Instalagcdo de um novo Servidor de Administragao do Kaspersky Security Center

Baixe o pacote de distribuicdo do Kaspersky Security Center e instale a versdo completa do Kaspersky Security
Center no servidor. O pacote de distribuicdo da versdo completa do Kaspersky Security Center inclui o
Kaspersky Security Center Web Console. Recomendamos selecionar a instalagéo padrdo. Para obter detalhes
sobre ainstalagdo do Kaspersky Security Center, consulte a Ajuda on-line do Kaspersky Security Center .

® Configuragao das regras de firewall

Caso queira usar a porta padrdo para conectar o thin client ao Kaspersky Security Center, defina as regras que
permitem conexdes TCP pela porta 13292 para o firewall do sistema operacional do servidor no qual o Kaspersky
Security Center esté instalado. Caso queira usar uma porta diferente da 13292, defina as permissdes
adequadamente. Para obter informagdes detalhadas quanto a configuragédo das regras de firewall, consulte a
documentagdo do sistema operacional usado.

© Instalacdo do plug-in da Web do Kaspersky Security Management Suite

No Web Console, instale o plug-in da Web do Kaspersky Security Management Suite para o novo Servidor de
Administragdo do Kaspersky Security Center.
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@ Preparagdo das portas

O Kaspersky Thin Client usa um protocolo mével para conexdao com o Kaspersky Security Center. No Servidor de
Administragcdo do Kaspersky Security Center, ative o uso da porta TCP a qual o acesso na etapa 2 foi
configurado. Para obter mais informagdes sobre a ativagdo de uma porta TCP no Servidor de Administragdo do
Kaspersky Security Center, consulte a Ajuda on-line do Kaspersky Security Center .

© Ativagao do Kaspersky Thin Client

Ative o Kaspersky Thin Client e aguarde o carregamento do sistema.

O Criagao de uma politica ativa do Kaspersky Security Center para o Kaspersky Thin Client

No Web Console usado anteriormente, crie uma politica ativa para o grupo de dispositivos que seré gerenciado
por meio do novo servidor do Kaspersky Security Center.

@ Atualizagdo do certificado de seguranga para conexdao com o Kaspersky Security Center

Emita um certificado que precisa ser salvo como reserva no Servidor de Administragdo atual do Kaspersky
Security Center e, em seguida, usado no novo servidor como certificado principal.

© Configuragao de uma conexao entre o Kaspersky Thin Client e o servidor do novo Kaspersky Security
Center

Caso um servidor DHCP seja implementado na infraestrutura da empresa e as configuragdes para conectar o
Kaspersky Thin Client ao Kaspersky Security Center sejam recebidas automaticamente, use a opgéo 224 para
definir o endereco IP ou 0 nome de dominio do novo Servidor de Administragdo do Kaspersky Security Center e
aguarde até que todos os dispositivos executem o Kaspersky Thin Client para concluir a sincronizagdo com o
Kaspersky Security Center.

Caso um servidor DHCP ndo esteja implementado na infraestrutura da empresa, configure manualmente a
conexdo ao novo Kaspersky Security Center na interface do Kaspersky Thin Client.

Os grupos de administragdo de thin client sdo conectados ao novo servidor do Kaspersky Security Center e é
possivel gerencid-los com o uso da interface do Web Console.

Definicdo das configuracdes gerais

Na interface do Kaspersky Thin Client, é possivel definir as configura¢des gerais do thin client. Por exemplo, é
possivel especificar o nome do thin client que serd exibido na barra de tarefas do Kaspersky Thin Client e no
Kaspersky Security Center Web Console, além de selecionar o idioma da interface do Kaspersky Thin Client.

neste artigo poderdo ser aplicados pelo Web Console. Se for esse o caso, ndo sera possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.
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Para definir as configuracbes gerais do Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Geral (consulte a figura abaixo).

Configuragdes
Nome do thin client
Geral

Idioma da interface
Rede

Idiomas de entrada

Audio preferidos

Inglés (EUA)

Controle centralizado Pycckuii

Data e hora _
Portugués

Portugués (Brasil)

Gerenciamento de aplicativo

Espariol

. _ i Espanhol (México)
Gerenciamento de monitores

Economia de energia

3. No campo Nome do thin client, insira 0 nome que seré exibido para o Kaspersky Thin Client no Web Console. O
nome pode conter letras mailisculas e minUsculas dos alfabetos latino e cirilico, numerais e um hifen. O
comprimento do nome do thin client ndo deve exceder 30 caracteres.

4. Na lista Idioma da interface, selecione um idioma da interface do usuério. O Kaspersky Thin Client 2.3 é
compativel com os seguintes idiomas de interface: russo, inglés (EUA), espanhol (México) e portugués (Brasil).

5. Na lista suspensa Idiomas de entrada preferidos, selecione um ou mais idiomas. O Kaspersky Thin Client é
compativel com os seguintes idiomas de entrada: inglés (EUA), russo, espanhol (México), alem&o (padréo e
suico), portugués (Brasil) e francés (Suica). Os idiomas selecionados s&o exibidos no painel de controle do
Kaspersky Thin Client na ordem selecionada e est&o disponiveis com a alternancia do idioma de entrada do
teclado.

As alteracdes serdo aplicadas apds o thin client ser reiniciado.

Definicdo das configuracdes de rede

Na interface do Kaspersky Thin Client, é possivel definir as configuragdes para conectar o Kaspersky Thin Client a
rede.
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Para definir as configuragcbes de rede:

1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Rede (consulte a figura abaixo).

Rede
Configuragoes

Método de configuracéo () Automatico (DHCP)

de rede .
() Manual

Enderego IP

i Mascara de sub-rede

Controle centralizado

Gateway padréo

Data e hora

- R TR Servidores DNS 10.0.0.0
Gerenciamento de aplicativo

Gerenciamento de monitores

Economia de energia

3. Defina as configuragdes para conectar o Kaspersky Thin Client a rede:

e Caso seja necessdrio receber as configuragdes de rede automaticamente via DHCP, selecione Automatico
(DHCP) para o parédmetro Método de configuragao de rede. Nesse modo, os campos Endereco IP,
Maéscara de sub-rede, Gateway padrao e Servidores DNS n3o estdo acessiveis.

e Caso seja necessdrio especificar as configuragdes de rede manualmente, selecione Manual para o
parémetro Método de configuragao de rede e faga o seguinte:

e No campo Endereco IP, insira o endereco IP do Kaspersky Thin Client no formato IPv4.
* No campo Mascara de sub-rede, insira a méscara de sub-rede.
e No campo Gateway padrao, insira o endereco do gateway de rede.

* No campo Servidores DNS, insira os enderecgos dos servidores DNS. Ndo é possivel inserir mais de dois
enderecos.

4. Clique em Salvar na parte inferior da janela para salvar as alteragdes.
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Gerenciamento de dispositivos de reproducéo e
gravacao de audio
E possivel conectar diversos dispositivos de reproducao e gravacio de dudio a um thin client que executa o

Kaspersky Thin Client por um miniconector ou uma porta USB para redireciond-los ao ambiente remoto. Na
interface do Kaspersky Thin Client, é possivel alternar entre dispositivos conectados.

O volume do dudio e outras configuragdes sdo gerenciados no ambiente remoto.

A conexdo por meio de miniconector ndo é compativel com thin clients Dell Wyse 3040.

neste artigo poderdo ser aplicados pelo Web Console. Se for esse o caso, ndo sera possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.

Para selecionar dispositivos de reprodugéo e gravagdo de dudio no Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2. Na janela aberta, selecione a segdo Audio (veja a figura abaixo).

Configuragdes

Geral
Dispositivo de saida Mini Jack

Rede

Entrada
Audio Dic

Controle c:entraliﬁ!d o Dispositivo de entrada Mini Jack

Data e hora
Gerenciamento de aplicativo
Gerenciamento de monitores

Economia de energia

3. Na lista suspensa Dispositivo de saida, selecione o dispositivo de reprodugédo de dudio.

4. Na lista suspensa Dispositivo de entrada, selecione o dispositivo de gravagdo de dudio.
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Também é possivel usar dispositivos de reprodugao e gravagdo de dudio no ambiente remoto e alternar entre eles
no painel de conexao.

Definicdo das configuracdes de conexdo do Kaspersky
Thin Client com o Kaspersky Security Center

Para gerenciar um thin client pelo Web Console, é necessério definir as configuragdes para conectar o Kaspersky
Thin Client ao Servidor de Administragdo do Kaspersky Security Center (a seguir também designado apenas como
“Kaspersky Security Center”).

Recomendamos configurar a conexdo do Kaspersky Thin Client ao Kaspersky Security Center com a ajuda de
um dos especialistas qualificados de sua empresa, que podera verificar a autenticidade do certificado aceito.

Recomendamos usar um Servidor de Administragao do Kaspersky Security Center separado para gerenciar thin
clients e receber atualizagdes de seguranga importantes dos servidores de atualizagdo da Kaspersky. O motivo é
que um Servidor de Administragdo do Kaspersky Security Center pode ter apenas uma tarefa de atualizagdo ativa
com uma fonte de atualizag&o prioritaria.

Para definir as configuragbes para conectar o Kaspersky Thin Client ao Servidor de Administragdo do Kaspersky
Security Center:

1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢gao Controle centralizado (consulte a figura abaixo).

Controle centralizado

Configuracoes

Conexao com o Kaspersky Security Center

Conectado
Geral

Método para s
Rede determinagao do (® Automatico (DHCP)

endereco IP do servidor () Manual

Audio
Endereco IP/nome do
servidor

https://server-address.ru:12345

Controle centralizado

Data e hora

Gerenciamento de aplicativo

Gerenciamento de monitores

Economia de energia Conectado ao Kaspersky Security Center.

41



3. Na janela aberta Controle centralizado, defina as seguintes configuragdes para conectar o Kaspersky Thin
Client ao Kaspersky Security Center:

e Caso queira usar o protocolo DHCP para receber automaticamente as configuragdes para conectar o
Kaspersky Thin Client ao Kaspersky Security Center, selecione Automatico (DHCP) em Método para
determinagao do endereco IP do servidor. Nesse modo, o campo Enderego IP/nome do servidor ndo
pode ser editado.

Para usar essa opgao de conexdo, um servidor DHCP deve ser implementado na infraestrutura corporativa e
a opgdo 224 deve ser usada para definir o endereco IP ou 0 nome de dominio do Servidor de Administragéo
do Kaspersky Security Center ao qual o usudrio planeja conectar o Kaspersky Thin Client. O Kaspersky Thin
Client recebe valores de string em Enderec¢o IP:formato da porta ou Nome do servidor:formato
da porta naopgédo 224. Por exemplo, 192.168.2.4 ou ksc.exemplo.com:12345. A porta deve ser
especificada apenas se uma porta diferente da porta 13292 for usada para a conexao.

Por padréo, o uso do DHCP ¢ ativado para receber automaticamente as configuragdes para conectar o
Kaspersky Thin Client ao Kaspersky Security Center.

e Caso queira definir manualmente as configuragdes para conectar o Kaspersky Thin Client ao Kaspersky
Security Center, selecione Manual no Método para determinagao do endereco IP do servidor e no campo
Endereco IP/nome do servidor insira o enderego IP ou 0 nome do Servidor de Administragdo do Kaspersky
Security Center. Caso esteja usando uma porta diferente da porta 13292, indique-a em Enderec¢o
IP:formato da porta ou Nome do servidor:formato da porta.

4. Ative o botdo de alternéncia Conexao com o Kaspersky Security Center.

5. Caso esteja se conectando ao Kaspersky Security Center pela primeira vez, verifique as configuragdes do
certificado usado para conectar o Kaspersky Thin Client ao Kaspersky Security Center na janela Adicionar
certificado e clique no botdo Adicionar certificado. O certificado adicionado seré usado para conexdes
subsequentes entre o Kaspersky Thin Client e o Kaspersky Security Center.

Caso o certificado usado para conectar o Kaspersky Thin Client ao Kaspersky Security Center tenha sido
alterado no Kaspersky Security Center, serd necessério confirmar a alteracdo do certificado para continuar a
configurar a conex&o.

O Kaspersky Thin Client tentard se conectar ao Kaspersky Security Center. Apds a conexdo bem-sucedida com
o Kaspersky Security Center, o status Conectado ao Kaspersky Security Center seré exibido.

Alteracado das configuracdes para conectar o Kaspersky
Thin Client ao Kaspersky Security Center

neste artigo poderdo ser aplicados pelo Web Console. Se for esse o caso, ndo sera possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.

Para alterar as configuragcbes para conectar o Kaspersky Thin Client ao Kaspersky Security Center:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Controle centralizado.
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3. Desative o bot&o de alternancia Conexdo com o Kaspersky Security Center.

4. Na janela aberta Confirmar desconexao, visualize e memorize o cddigo de confirmag&o para desconectar o
Kaspersky Thin Client do Kaspersky Security Center, entdo, fornega-o ao administrador do Kaspersky Security
Center. Os detalhes de contato do administrador sdo fornecidos na janela Confirmar desconexao. O
administrador deve enviar um cédigo de confirmagdo para vocé como resposta.

5. Cligue em Avangar.

6. Na janela aberta Cédigo de confirmagao, insira o cddigo fornecido pelo administrador do Kaspersky Security
Center e clique no botdo Confirmar.

O Kaspersky Thin Client serad desconectado do gerenciamento pelo Kaspersky Security Center.

7.Na janela de Controle centralizado, defina manualmente as configuragdes para conexdo com o Kaspersky
Security Center.

8. Ative o botdo de alternancia Conexao com o Kaspersky Security Center.

O thin client tentaré se conectar com o Kaspersky Security Center. Apds a conexdo bem-sucedida com o
Kaspersky Security Center, o status Conectado ao Kaspersky Security Center serd exibido.

Configuragdo da data e a hora

Quando um thin client estéd conectado ao Kaspersky Security Center, ele recebe a data e hora do Servidor de
Administragdo do Kaspersky Security Center. E possivel alterar manualmente a data e hora do Kaspersky Thin
Client apenas se o sistema ndo estiver sendo controlado pelo Kaspersky Security Center.

neste artigo poderado ser aplicados pelo Web Console. Se for esse o caso, ndo serd possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.
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Para alterar a data e a hora do Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela que se abre, selecione a se¢do Data e hora (consulte a figura abaixo).

Data e hora

Configuragoes

Fuso horério Europa, Moscou UTC+03:00
09-07-2025

Audio

Controle centralizado

Data e hora

Gerenciamento de aplicativo

Gerenciamento de monitores

Economia de energia

3. Defina as configuragdes de data e hora:
¢ Selecione o fuso horério pertinente a partir da lista suspensa Fuso horério.
¢ No campo Data, insira a data atual no formato DD-MM-AAAA.
* No campo Hora, insira a hora atual no formato HH:MM:SS.

4. Clique em Salvar na parte inferior da janela para salvar as alteragdes.
Configuracao da inicializacdo automatica e exibi¢cado de
aplicativos

E possivel selecionar um aplicativo que seré iniciado automaticamente apds iniciar o dispositivo e inicializar o
sistema, e também é possivel especificar quais aplicativos serdo exibidos no Desktop do Kaspersky Thin Client.

neste artigo poderédo ser aplicados pelo Web Console. Se for esse o caso, ndo serd possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.
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Para configurar a inicializagdo automatica e a exibicdo de aplicativos:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Gerenciamento de aplicativo (consulte a figura abaixo).

Gerenciamento de aplicativo

Configuragdes

Aplicativos exibidos

® -
,‘ Basis WorkPlace

’ Web Access

Audio

Controle centralizado

Data e hora Execucgdo automética
lic i

Gerenciamento de aplicativo
Iniciar
automaticamente
Gerenciamento de monitores

Economia de energia

3. No bloco Aplicativos exibidos, marque as caixas de sele¢do ao lado dos aplicativos que serdo exibidos no
Desktop do Kaspersky Thin Client.

4. Na lista suspensa Iniciar automaticamente, selecione o aplicativo que seré iniciado automaticamente apds ligar
o dispositivo e inicializar o sistema. Caso selecione Desativado, a inicializagdo automética seré desativada.

As alteragdes serdo salvas e aplicadas.

Também é possivel configurar a conexdo automdatica a um ambiente remoto no aplicativo RDP para iniciar uma
sessdo remota apds inicializar o Kaspersky Thin Client.

Configuracdo de monitores e telas

O Kaspersky Thin Client é compativel com a conexdo de dois monitores.

Quando dois monitores sdo conectados, o sistema considera um como sendo o principal e o outro como

monitor secundério estende ou duplica aimagem do monitor principal. Na interface do Kaspersky Thin Client, é
possivel selecionar qual monitor seré considerado como principal (doravante também "alterar o layout do monitor”).

Se vocé quiser que a tela da sessdo remota seja exibida em ambos os monitores, ative essa opg¢ao nas
configura¢des de conexdo do ambiente remoto nos aplicativos RDP ou BasisWorkPlace.
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Na interface do Kaspersky Thin Client, é possivel visualizar informagdes sobre monitores conectados ao thin client
e alterar o layout de exibi¢gdo das telas, assim como definir as configura¢gdes para cada um dos monitores.

Para configurar monitores e telas:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Gerenciamento de monitores (consulte a figura abaixo).

Gerenciamento de monitores

Configuragdes
HDMI  1920%71080 (Maxima p : Display part 19

Geral
(_

Rede
HDMITO USB DELLP2217H

Audio

Configuragées do monitor secundario

Controle centralizado

Modo de exibigéo Estendertela
Data e hora

. ] . Resolugéo 1920x1080 (Méxima possivel)
Gerenciamento de aplicativo

Gerenciamento de monitores Orientagéo Paisagem

Economia de energia

3. Se houver dois monitores conectados ao thin client, seréd possivel alterar o layout deles. Para fazer isso, clique
no = botao.

4. Se vocé quiser personalizar a tela de um monitor especifico, selecione o monitor. Para fazer isso, clique na
imagem esquematica.

Para destacar o monitor que serd personalizado, passe 0 mouse sobre a imagem esquematica dos monitores.
Uma moldura vermelha aparecerd na imagem personalizada do monitor.

5. Defina as configuragdes necessarias:
¢ Na lista suspensa Modo de exibicdo, selecione a opgdo de exibicdo de imagem:
* Estender tela: aimagem se estenderd por dois monitores.

* Duplicar tela: aimagem da tela do monitor principal seré duplicada no monitor secundario. Se essa
opgcao for selecionada, as configuragdes listadas abaixo ndo estardo disponiveis para a exibi¢cdo adicional.

Essa opgédo sé serd exibida se dois monitores estiverem conectados ao thin client.

¢ Na lista suspensa Resolugao, selecione a resolu¢do desejada para a tela selecionada.

As resolugbes compativeis serdo listadas na se¢do de requisitos de hardware e software.

Se o valor Maxima possivel for selecionado, o valor mais alto do parédmetro compativel com o monitor e
com o Kaspersky Thin Client seré definido.

46



¢ Na lista suspensa Orientagao, selecione a posigcéo da tela:
* Paisagem: a posi¢do padrdo da tela.
e Paisagem invertida: a tela gira 180°.
* Retrato: a tela gira 90°.

* Retrato invertido: a tela gira 270°.

Conforme cada configuragdo vai sendo alterada, uma janela de contagem regressiva serd exibida.

6. Na janela exibida, confirme as alteragdes clicando em Salvar. Caso queira descartar as alteragdes e continuar
personalizando as configuragdes, clique em Cancelar.

As alteracdes serdo salvas.

Definicdo das configuracdes de economia de energia

neste artigo poderdo ser aplicados pelo Web Console. Se for esse o caso, ndo sera possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.

E possivel configurar um periodo de tempo limite ocioso para desativar o monitor. O monitor ser4 ativado
automaticamente ao clicar no mouse, pressionar uma tecla do teclado ou mover o cursor do mouse. Também é
possivel configurar um periodo de inatividade do Kaspersky Thin Client apds o qual o thin client serd desativado.
Para retomar as operagdes do thin client, seré preciso ativé-lo.
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Para definir as configuragbes de economia de energia:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Economia de energia (consulte a figura abaixo).

Economia de energia
Configuragdes

Desativar o monitor apos b minutos
Controle centralizado
Desativar o thin client
Data e hora
Gerenciamento de aplicativo
Gerenciamento de monitores

Economia de energia

Gerenciamento remoto

Dispositivos USB n&o reconhecidos

Redefinigéo de fabrica

3. Na lista suspensa Desativar o monitor, selecione o periodo de inatividade do sistema apds o qual o monitor
sera desativado.

4. Na lista suspensa Desativar o thin client, selecione o periodo de inatividade do sistema apds o qual o thin client
serd desativado.

Também é possivel definir as configuragdes de economia de energia por meio do Kaspersky Security Center Web
Console.

Definicdo de configuracdes de gerenciamento remoto de
thin clients na interface do Kaspersky Thin Client

neste artigo poderao ser aplicados pelo Web Console. Se for esse o caso, ndo sera possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.
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Na interface do Kaspersky Thin Client, é possivel definir as seguintes configuragdes de gerenciamento remoto:

* Modo de acesso de gerenciamento remoto.

Define as condi¢des e o procedimento para conexdo com um thin client.

* O modo de acesso a sessdo remota em execugao no thin client quando a conexdo é estabelecida (doravante
também chamado de "tela do ambiente remoto”).

Pode ser necessério restringir o acesso a tela do ambiente remoto se o usuério do thin client estiver
trabalhando com dados sensiveis ou confidenciais.

Para definir as configuragdes de gerenciamento remoto de um thin client:

1. Ative o thin client.

2. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

3. Na janela aberta, selecione a segdo Gerenciamento remoto (veja a figura abaixo).

Gerenciamento remoto

Configuragoes
Conexdo com este dispositivo
remoto ao thin client
Rede .
() Permitir mediante solicitaca

Audio (O Permitir automaticamente (3)

F
_ () Negar
Controle centralizado

Acesso & sessdo remota
Data e hora -

() Permitir mediante solicitagdo

Gerenciamento de aplicativo

O Permitir automaticamente (%)

(O Negar

Gerenciamento de monitores
Economia de energia

Gerenciamento remoto

4. No grupo de configuragdes Conexao com este dispositivo, selecione o modo de acesso para gerenciamento
remoto do thin client:

¢ Permitir automaticamente

Nesse modo, o administrador poderd se conectar remotamente ao thin client apds o usuério aceitar a
solicitag@o de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usuério rejeite a
solicitagdo, a conexdo serd encerrada. Caso ndo haja resposta em 30 segundos, a conexao sera
estabelecida automaticamente.

Para garantir a seguranga do dispositivo, use esse modo somente se o thin client estiver conectado
com o Kaspersky Security Center.
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¢ Permitir mediante solicitagdo

Nesse modo, o administrador poderéa se conectar remotamente ao thin client somente apds o usuério
aceitar a solicitagcdo de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usuério rejeite
a solicitacdo, a conexdo seré encerrada.

* Negar
Nesse modo, o administrador ndo pode se conectar remotamente ao thin client.

Ao definir o modo Permitir automaticamente ou Permitir mediante solicitagao, o grupo de configuragdes
Acesso a sessao remota é exibido.

5. No grupo de configuragdes Acesso a sessdo remota, selecione o modo de acesso a tela do ambiente remoto:

¢ Permitir automaticamente

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto sem
confirmacgédo do usuério.

¢ Permitir mediante solicitagao

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto
somente apds o usudrio confirmar a solicitagdo de acesso na interface do Kaspersky Thin Client.

* Negar

Nesse modo, o administrador ndo pode gerenciar remotamente o thin client até que o usuério encerre a
sessdo remota manualmente.

Alteracao do tipo de dispositivos USB ndo reconhecidos

Por padréo, o Kaspersky Thin Client detecta automaticamente o tipo de dispositivo USB compativel conectado ao
thin client. Caso o sistema nédo consiga determinar o tipo do dispositivo conectado (aqui também referido como
um “dispositivo ndo reconhecido”), & necessério selecionar manualmente o tipo na interface do Kaspersky Thin
Client para garantir a operagdo correta.
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Para alterar manualmente o tipo de um dispositivo USB n&o reconhecido:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢do Dispositivos USB nao reconhecidos (consulte a figura abaixo).

Dispositivos USB ndo reconhecidos

Configuragodes

a dos dispo

nenu

Geral
Nome Tipo de dispositivo

EPSON - . .
EPSON Scanner [ N&o selecionado

MN&o selecionado

Rede

Audio

Controle centralizado

Scanner

Data e hora

Gerenciamento de aplicativo

Gerenciamento de monitores

Economia de energia

Seré possivel visualizar uma lista de dispositivos USB cujos tipos ndo puderam ser identificados pelo sistema. O
nome do modelo e o fabricante sdo exibidos para cada dispositivo caso o sistema tenha conseguido obter
essas informacgdes.

Caso nenhum dispositivo ndo reconhecido seja detectado, a lista estara vazia.

3. Na lista suspensa ao lado do nome do dispositivo pertinente, selecione seu tipo.

Na versdo atual do Kaspersky Thin Client, somente o seguinte tipo de dispositivo USB estd disponivel: scanner.

O tipo de dispositivo ndo reconhecido seré alterado e salvo no sistema. Agora, é possivel redirecionar o
dispositivo para um ambiente remoto.

Redefinicdo das configuragdes do Kaspersky Thin Client

A redefinigdo resultaré na perda de todas as configuragdes definidas e de todos os dados do Kaspersky Thin
Client (exceto o log de auditoria e a data do sistema) e desconectard o dispositivo do Kaspersky Security
Center. Recomendamos executar a redefinicdo somente apds a aprovagdo do administrador de sua empresa.

neste artigo poderéo ser aplicados pelo Web Console. Se for esse o caso, ndo serd possivel definir essas
configuragdes na interface do Kaspersky Thin Client.

As configuragdes especificadas neste artigo podem estar ocultas no Kaspersky Thin Client.
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Para redefinir as configuragées do Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.

2.Na janela aberta, selecione a se¢ao Redefinigao de fabrica (consulte a figura abaixo).

Redefini¢do de fabrica

Configuragdes

A redefinigio causara a perda de todas as configuragbes e dados do thin cliente a
desconexdo do Kaspersky Security Center.

Recomenda-se realizar a redefinigdo de fabrica apenas mediante a aprovagéo do
Controle centralizado administrador.

Apos a redefinigdo de fabrica, o dispositivo sera desativado.
Data e hora

N ) N Redefinir
Gerenciamento de aplicativo
Gerenciamento de monitores

Economia de energia

Gerenciamento remoto

Dispositivos USB n&o reconhecidos

Redefinigdo de fabrica

Entéo, todas as configura¢des definidas do Kaspersky Thin Client serdo restauradas para seus valores originais
(padréo), todos os dados no dispositivo serdo excluidos (exceto o log de auditoria e a data do sistema) e o
Kaspersky Thin Client seré desconectado do Kaspersky Security Center. Apds a redefinicdo, o thin client sera
desativado.

Para executar uma redefinigdo de fébrica de um thin client incluido em um grupo de administrag&o:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Configuragdes no menu aberto.
2. Na janela aberta, selecione a se¢cdo Redefini¢cao de fabrica.

3. Na janela aberta, clique no botdo Redefinir.

A janela Confirmar redefinigdo serd exibindo um cédigo de confirmacgéao.

4. Fornega o cédigo de confirmagao ao administrador do Kaspersky Security Center. Os detalhes de contato do
administrador sdo fornecidos na janela Confirmar redefinigdo. O administrador do Kaspersky Security Center
envia um cédigo de confirmagéo para vocé como resposta.

5. Clique em Avangar.

6. Na janela aberta Cédigo de confirmacgao, insira o cédigo fornecido pelo administrador do Kaspersky Security
Center e clique no botdo Confirmar.

Entéo, todas as configura¢des definidas do Kaspersky Thin Client serdo restauradas para seus valores originais
(padrdo), todos os dados no dispositivo serdo excluidos (exceto o log de auditoria e a data do sistema) e o
Kaspersky Thin Client sera desconectado do Kaspersky Security Center. Apds a redefinigéo, o thin client sera
desativado.
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Definicdo das configuracdes de conexdo com um
ambiente remoto pelo aplicativo RDP

No aplicativo RDP, é possivel definir as configuragdes para se conectar a um aplicativo virtual ou um desktop
remoto via RDP, inclusive por meio de uma conexdo automatica com um ambiente remoto.

Para definir as configuragcbes para conexdo com um ambiente remoto no aplicativo RDP:
1. No desktop do Kaspersky Thin Client, clique no botdo RDP.

2. Na parte esquerda da janela de conexdo que se abre, clique em Configuragdes.

Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Configuragdes da conexao

Redirecionamento de dispositivos

@ cartdes inteligentes Unidades USB
- Impressoras e outros dispositivos Microfone
Conexdo RDP

- Dispositivos de reprodugéo de dudio Camera da Web (video)

: . (] Scanner
{8} Configuragtes

Qualidade daimagem
D Fontes suaves Animag&o do menu

@ Mostrar o contetdo das janelas ao Plano de fundo
arrastar

- Tema aprimorado

Gerenciamento de monitores

Usar dois monitores

Desempenho

3. No bloco de configuragdes Redirecionamento de dispositivos, selecione os dispositivos a serem
redirecionados para o ambiente remoto: Cartdes inteligentes, Unidades USB, Impressoras e outros
dispositivos, Microfone, Dispositivos de reproducao de dudio, Camera da Web (video) e Scanner.

O volume do dudio e outras configuragdes sdo gerenciados no ambiente remoto.

Para redirecionar corretamente os dispositivos USB para um desktop remoto usando o sistema
operacional Windows 10, é preciso ativar o Microsoft Remote Desktop Services e permitir o
redirecionamento de dispositivos Plug and Play nas configuragdes do Remote Desktop Services. Para o
Microsoft Windows Server 2016 e 2019, é necessério ativar as conexdes remotas por meio dos Servigos de
Desktop Remoto e permitir a configuragdo das regras de gerenciamento remoto nesses servigos.
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4. No bloco Qualidade da imagem, marque as caixas de sele¢do ao lado das configuragdes gréficas do desktop
remoto que deseja usar: Fontes suaves, Animagao do menu, Plano de fundo, Mostrar o contelido das janelas
ao arrastar e Tema aprimorado.

Ativar as configuragdes de exibi¢do do desktop remoto remota podera afetar a velocidade das operagdes
do Kaspersky Thin Client.

5. Caso dois monitores estejam instalados em sua estagéo de trabalho e o usuério quiser que uma imagem do
desktop remoto seja exibida em ambos os monitores, marque a caixa de selecdo Usar dois monitores no bloco
Gerenciamento de monitores.

6. Para melhorar o desempenho quando conectado com desktops remotos ou aplicativos, no bloco Desempenho,
marqgue Melhorar o desempenho gréfico.

7. Para se conectar a um desktop remoto ou aplicativo virtual automaticamente quando o aplicativo RDP for
iniciado, no bloco Conexao automatica, marque a caixa de sele¢do Conectar automaticamente.

Para ativar a fungéo, é necessario se conectar e desconectar manualmente do ambiente remoto uma vez. Ao
fazer isso, os seguintes dados para a conexdo com o servidor RDP serdo salvos no armazenamento do thin
client: nome de usudrio, endereco do servidor e senha. Na préxima vez que o aplicativo RDP for iniciado, essas
credenciais serdo usadas para iniciar automaticamente uma conexdo ao ambiente remoto. Caso a fungdo de
conexdo automatica seja desativada, a senha salva seré excluida do armazenamento do dispositivo.

Para se conectar automaticamente ao ambiente remoto no aplicativo RDP imediatamente apds a inicializagédo
do Kaspersky Thin Client, configure a inicializagdo automatica do aplicativo na se¢do Configuragdes.

8. Caso precise usar o Microsoft Remote Desktop Connection Broker para conexdo com um desktop remoto, use
o campo ID da coleta do Remote Desktop Connection Broker para especificar o ID da cole¢g&o no formato
tsv://MS Terminal Services Plugin.l.collection_id (collection_id refere-se ao identificador

especifico da colec¢éo).

Caso precise iniciar um aplicativo virtual, especifique o apelido do aplicativo no campo Apelido do aplicativo.

9. Caso queira restaurar automaticamente uma conexdo do desktop remoto que foi desconectada
inesperadamente, marque a caixa de sele¢do Conectar novamente se a conexao for perdida.

10. Clique na seta voltar no canto superior direito da janela para retornar a janela de conexao.

Definicdo das configuragdes de conexdo com um
ambiente remoto pelo aplicativo BasisWorkPlace

Por meio do aplicativo Basis WorkPlace, é possivel definir as configuragdes para a conexdo com um ambiente
remoto implementado na infraestrutura do aplicativo.

Para definir as configuragbes para conexdo com um ambiente remoto no aplicativo Basis.WorkPlace:
1. No desktop do Kaspersky Thin Client, clique no botdo Basis.WorkPlace.

2. Na janela de conexdo aberta do desktop remoto, clique em Configuragdes na parte esquerda.
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Isso abre uma janela na qual é possivel definir as configuragdes para redirecionar dispositivos para um ambiente
remoto (veja a figura abaixo).

- RDP Conexao

V4N

Redirecionamento de dispositivos USB

Unidades USB e cartbes inteligentes

Basis.WorkPlace

I:I Impressoras e outros dispositivos
@ Configuragtes Gerenciamento de monitores
Usar dois monitores

Redirecionamento de dispositivos de dudio

|:| Microfone

|:| Dispositivos de reprodug&o de dudio

Cancelar

Janela para configurar o redirecionamento de dispositivos para um ambiente remoto implementado em uma infraestrutura BasisWorkPlace
3. Para definir as configuragdes de redirecionamento de dispositivos para um ambiente remoto:

a. No bloco de configuragdes Redirecionamento de dispositivos USB, selecione os dispositivos a serem
redirecionados para o ambiente remoto: Unidades USB e cartdes inteligentes, Impressoras e outros
dispositivos.

b. Caso dois monitores estejam instalados em sua estagdo de trabalho e o usuério quiser que uma imagem do
desktop remoto seja exibida em ambos os monitores, marque a caixa de sele¢do Usar dois monitores no

bloco Gerenciamento de monitores.

c. No bloco de configuragdes Redirecionamento de dispositivos de dudio, selecione os dispositivos a serem
redirecionados para o ambiente remoto: Dispositivos de reprodugao de dudio e Microfone.

d. O volume do &udio e outras configuragdes sdo gerenciados no ambiente remoto.

O redirecionamento de dispositivos USB para um desktop remoto gerenciado pelo Basis WorkPlace
pode ser bloqueado pelo administrador do Basis WorkPlace.

4. Para definir as configuragdes da conexdo com um ambiente remoto geograficamente distribuido, va para a guia
Conexao (veja a figura abaixo).

Para obter uma descri¢cdo detalhada das configuragdes desta guia, consulte o Guia de Instalacéo
Geodistribuida no site BasisWorkPlace.
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Faga o seguinte na guia selecionada:

BasisWorkPlace no campo exibido. E possivel adicionar no méximo quatro enderecos IP.

b. No campo Numero de tentativas de reconex3o, insira o nimero de vezes que o Kaspersky Thin Client deve
tentar se reconectar com o broker Basis WorkPlace, caso seja desconectado. E possivel indicar no méximo
cinco tentativas de reconexao.

c. Na lista suspensa Perfil de conexao, selecione o tipo de conexéo entre o Kaspersky Thin Client e o broker
BasisWorkPlace. O tipo de conexdo depende da velocidade da conexdo. Os seguintes valores estao
disponiveis:

* Detectar automaticamente

* Modem

e Conex3ao de banda larga de baixa velocidade
e Satélite

* Conexao de banda larga de alta velocidade
* Rede de longa distancia

¢ Rede de arealocal

- RDP Conexao

N

Enderegos do gerenciador de conexdées:

Basis.Wo 10.0.0.0

+

& Configuragoes

I:I Conexdo automética com um tnico desktop
Namero de tentativas de reconexdo 0

Perfil de conexdo Detectar automaticamente

Cancelar

Janela para configurar uma conexdo com um ambiente remoto distribuido geograficamente e implementado em uma infraestrutura Basis WorkPlace

5. Cligue em Salvar na parte inferior da janela para salvar as alteragdes.

6. Cligue na seta voltar no canto superior direito da janela para retornar a janela de conexdo com ambiente
remoto.
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Gerenciamento do acesso as configuragdes do
Kaspersky Thin Client

E possivel configurar a interface do Kaspersky Thin Client para exibir ou ocultar as configuragdes que sdo definidas
somente uma vez e ndo sdo mais usadas nos principais cendrios de operagdo do thin client.

aplicados por meio do Web Console. A edi¢do dessas configuragdes aplicadas serd bloqueada na interface do
Kaspersky Thin Client e vocé ndo poderd ativar ou desativar sua exibigdo.

Para ativar ou desativar a exibicdo das configuragées do Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas no menu aberto.

2.Na janela aberta, selecione a se¢do Acesso as configuragdes (consulte a figura abaixo) e execute uma das
seguintes acdes:

e Caso precise ocultar as configuragdes, mova o botao de alternancia para a posi¢do Acesso bloqueado.

Todas as seguintes configuragdes ficardo ocultas na interface do thin client:

e Configuragdes de conexdo RDP

e Configura¢des de conexdo do BasisWorkPlace

e Configuracdes gerais

e Configuragdes de rede

e Configura¢des de conexdo do Kaspersky Security Center

e Datae hora

e Configuracdes de economia de energia

e | ayout de monitores

* Redefinicdo das configuragdes do Kaspersky Thin Client
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e Caso seja necessario exibir as configuragdes, mova o botdo de alternancia para a posigdo Acesso
permitido.

As configuragdes serdo exibidas. Serd possivel definir novos valores para essas configuragdes.

Acesso as configuragdes do sistema

Ferramentas

Informagdes do sistema

Rede

Logs de eventos e auditoria

Atualizagdo do sistema

Acesso as configuragdes

Contrato de Licenga de Usuério Final

Informag&o sobre codigos de terceiros
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Gerenciamento do Kaspersky Thin Client
instalado em um thin client

Esta sec¢do descreve o principal cendrio de operagdo do Kaspersky Thin Client e contém instrugdes de uso para o
Kaspersky Thin Client.

Cenaério: funcionamento do Kaspersky Thin Client em um
thin client

estagios:
@ Preparagdo do Kaspersky Thin Client para inicializagdo
Conecte os periféricos com o thin client antes de inicid-lo pela primeira vez.

® Inicializagdo do Kaspersky Thin Client

Ative o thin client para comegar.

©® Inicio de uma sessdo remota

Conecte-se a um ambiente remoto e comece a trabalhar em uma sess&o remota.

@ Bloqueio e desbloqueio de sessdo remota

Bloqueie sua sessdo remota se precisar se afastar de sua estagdo de trabalho por algum tempo. Retome suas
atividades ao retornar.

© Encerramento de uma conexdo remota

Encerre sua sessdo remota ao finalizar suas atividades.

O Desativagao do Kaspersky Thin Client

Desative o thin client no final do dia de trabalho.

Conexao com um ambiente remoto

Esta sec¢do fornece informagdes sobre como se conectar a um ambiente remoto @ por meio dos aplicativos

As seguintes limitagGes se aplicam durante a conexao a um ambiente remoto no Kaspersky Thin Client:
e A troca de arquivos entre o Kaspersky Thin Client e o ambiente remoto ndo é compativel.
e O compartilhamento entre o Kaspersky Thin Client e o ambiente remoto ndo é compativel.

e N&o ha suporte para iniciar varias sessdes remotas simultaneamente ou estabelecer conexdo com varios
ambientes remotos simultaneamente em uma Unica sessdo remota.
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O Kaspersky Thin Client utiliza criptografia TLS @ (versdes 1.2 e 1.3) para proteger todas as sessdes remotas

e evitar que os dados sejam interceptados ou falsificados.

Para se conectar a ambientes remotos que executam o Microsoft Windows, o Kaspersky Thin Client é
compativel com os seguintes pacotes de codificagdo:

e Para TLS 12
e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 = {OxCO0, 0x30}.
e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 = {OxCO, Ox2F}.
e TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 = {OxCO0, 0x2B3.
e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 = {OxCO, 0x2C}.
e TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 = {OxCC, OxA83.
e TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 = {OxCC, OxAA}.
e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 = {Ox00, Ox9F}.

e Para TLS13:

TLS_AES_128_GCM_SHA256 = {Ox13, OxO1}.

TLS_AES_256_GCM_SHA384 = {Ox13, 0x02}.

TLS_CHACHA20_POLY1305_SHA256 = {Ox13, Ox03}.

TLS_AES_128_CCM_SHA256 = {Ox13, 0x04}.

Conexao com um ambiente remoto pelo aplicativo RDP

No aplicativo RDP, é possivel se conectar a desktops remotos @ e aplicativos virtuais @ via RDP.

Conexdo com um desktop remoto

Para se conectar a um desktop remoto no aplicativo RDP:

1. Ativar o Kaspersky Thin Client.

2. No desktop do Kaspersky Thin Client, clique no botdo RDP.
3. Na janela de conexdo aberta, especifique as configuragdes de conexao:

a. No campo Servidor, especifique o endereco IP ou o nome do servidor Microsoft Remote Desktop
Connection Broker.

O Kaspersky Thin Client salva o Ultimo endereco inserido do servidor com o qual uma conexao foi
estabelecida com sucesso para que ndo seja necessario inseri-lo novamente ao reconectar.
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b. No campo Nome de usuério, insira o nome de usudrio local ou do dominio. E possivel especificar o nome de
usuério do dominio no formato Dominio\Nome de usuario ouno formato Nome de usuario.

O Kaspersky Thin Client salva o nome de usudrio inserido pela Ultima vez e que se conectou com sucesso
com o servidor para que ndo seja necessério inseri-lo novamente ao reconectar.

c.No campo Senha, insira a senha do usudrio.

Caso ndo tenha ativado a funcdo de conexdo automatica, a senha ndo sera salva, e ela devera ser inserida
novamente na proxima conexao.

4. Para definir as configuragdes de conexdo com um desktop remoto, clique em Configuragées na parte
esquerda da janela.

5. Pressione Enter ou cligue em Conectar.

Vocé verd uma janela solicitando que adicione um certificado para se conectar ao ambiente remoto se as
condigdes a seguir forem atendidas:

e \/océ estd se conectando a um ambiente remoto na interface do Kaspersky Thin Client pela primeira vez.
* O thin client estd em um dos seguintes estados:

* ndo conectado ao Kaspersky Security Center

* nenhum certificado para conexdo ao ambiente remoto foi adicionado para o grupo de administragédo ao
qual o thin client pertence

Verifique as configura¢des do certificado e clique no botdo Adicionar certificado. O certificado serd
adicionado ao armazenamento de certificados do sistema do Kaspersky Thin Client e serd usado para
conexdes subsequentes.

6. Caso o ID da coleta do Remote Desktop Connection Broker tenha sido especificado ao configurar uma
conexdo do desktop remoto e vérios desktops estiverem disponiveis, na janela aberta de sele¢do do desktop
remoto, clique no botdo com o nome do desktop com o qual deseja se conectar.

Uma janela de desktop remoto é aberta e uma sessdo remota é iniciada.

Conexdo com um aplicativo virtual

1. Ativar o Kaspersky Thin Client.

2. No desktop do Kaspersky Thin Client, clique no botdo RDP.
3. Na janela de conexdo aberta, especifique as configuragdes de conexao:

a. No campo Servidor, especifique o endereco IP ou 0 nome do servidor Microsoft Remote Desktop
Connection Broker.

O Kaspersky Thin Client salva o Ultimo endereco inserido do servidor com o qual uma conexao foi
estabelecida com sucesso para que ndo seja necessério inseri-lo novamente ao reconectar.
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b. No campo Nome de usuério, insira o nome de usudrio local ou do dominio. E possivel especificar o nome de
usuério do dominio no formato Dominio\Nome de usuario ouno formato Nome de usuario.

O Kaspersky Thin Client salva o nome de usudrio inserido pela Ultima vez e que se conectou com sucesso
com o servidor para que ndo seja necessério inseri-lo novamente ao reconectar.

c.No campo Senha, insira a senha do usudrio.

Caso ndo tenha ativado a funcdo de conexdo automatica, a senha ndo sera salva, e ela devera ser inserida
novamente na proxima conexao.

4. Clique em Configuragdes na parte esquerda da janela.
5. No campo ID da coleta do Remote Desktop Connection Broker, especifique o ID da colegédo no formato
tsv://MS Terminal Services Plugin.l.collection_id (collection_id refere-se ao identificador

especifico da colec¢éo).

6. No campo Apelido do aplicativo, especifique o apelido do aplicativo virtual que deseja abrir.

O Kaspersky Thin Client salva o apelido inserido pela Ultima vez para que ndo seja necessério inseri-lo
novamente ao reconectar.

7. Clique na seta voltar no canto superior direito da janela para retornar a janela de conexao.

8. Na janela de conexao, pressione Enter ou clique em Conectar.

Vocé vera uma janela solicitando que adicione um certificado para se conectar ao ambiente remoto se as
condi¢des a seguir forem atendidas:

* \/océ estd se conectando a um ambiente remoto na interface do Kaspersky Thin Client pela primeira vez.
e O thin client estd em um dos seguintes estados:
* ndo conectado ao Kaspersky Security Center

* nenhum certificado para conexdo ao ambiente remoto foi adicionado para o grupo de administragédo ao
qual o thin client pertence

Verifique as configuragdes do certificado e clique no botédo Adicionar certificado. O certificado serd
adicionado ao armazenamento de certificados do sistema do Kaspersky Thin Client e serd usado para
conexdes subsequentes.

Uma janela de aplicativo virtual é aberta e uma sessdo remota € iniciada.
Para pasar a otra ventana de una aplicacion virtual en ejecucion,

passe o mouse sobre o icone do aplicativo no painel de conexdo na parte superior da tela e selecione a janela
pertinente na lista suspensa.

Conexdo com um ambiente remoto pelo aplicativo
BasisWorkPlace

No aplicativo BasisWorkPlace, é possivel se conectar a desktops virtuais Basis.WorkPlace.
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Os usuérios ndo podem iniciar uma alteragédo de senha no Kaspersky Thin Client.
Para se conectar a um desktop virtual no aplicativo Basis.WorkPlace:

1. Ativar o Kaspersky Thin Client.

2. No desktop do Kaspersky Thin Client, clique no botado Basis.WorkPlace.

3. Na janela de conexdo aberta, especifique as configuragdes de conexdo do BasisWorkPlace:

a. No campo Servidor, especifique o endereco IP ou 0 nome do servidor broker @ Basis WorkPlace.

O Kaspersky Thin Client salva o endereco do broker Basis WorkPlace com o qual uma conexao foi
estabelecida com sucesso para que ndo seja necessério inseri-lo novamente ao reconectar.

b. No campo Dominio, insira 0 nome do dominio.

c. No campo Nome de usuério, insira 0 nome de usudrio.

O Kaspersky Thin Client salva o nome de usudrio que se conectou pela Ultima vez com sucesso ao
BasisWorkPlace para que ndo seja necessério inseri-lo novamente ao reconectar.

d. No campo Senha, insira a senha do usudrio.

A senha do usudrio ndo é salva; na préxima vez que vocé se conectar, serd necessario inserir a senha
novamente.

Caso o numero permitido de tentativas de entrada de senha incorreta seja excedido, a conta do usuério
seréd bloqueada. A mensagem correspondente serd exibida na janela de conexdo do desktop virtual. O
numero permitido de tentativas de entrada de senha é definido pela politica de seguranga ativa definida
pelo administrador do Basis WorkPlace.

4. Pressione Enter ou clique em Conectar.

Vocé verd uma janela solicitando que adicione um certificado para se conectar ao ambiente remoto se as
condigdes a seguir forem atendidas:

e \/océ estd se conectando a um ambiente remoto na interface do Kaspersky Thin Client pela primeira vez.
* O thin client estd em um dos seguintes estados:
* ndo conectado ao Kaspersky Security Center

* nenhum certificado para conexdo ao ambiente remoto foi adicionado para o grupo de administragédo ao
qual o thin client pertence

Verifique as configura¢des do certificado e clique no botdo Adicionar certificado. O certificado sera
adicionado ao armazenamento de certificados do sistema do Kaspersky Thin Client e serd usado para

conexdes subsequentes.

Uma janela de infraestrutura do Basis WorkPlace serd aberta com os desktops virtuais disponiveis.
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5. Caso seja necessério atualizar a lista de desktops virtuais, clique no botédo Recarregar.

6. Cligue no botdo com o nome do desktop virtual ao qual deseja se conectar.

Uma janela do desktop virtual serd exibida. Uma sessdo remota serd iniciada.

O acesso ao BasisWorkPlace pode ser restringido pelo administrador. Por exemplo, o administrador pode
bloquear a conta de usuério ou impedir o acesso a desktops virtuais que anteriormente estavam acessiveis a
conta de usuério. Caso haja problemas ao se conectar ao ambiente remoto, entre em contato com o
administrador de sua organizagéo.

Conexdo com um ambiente remoto por meio do aplicativo Web
Access

E possivel usar o aplicativo Web Access para se conectar a um ambiente remoto implementado nas
infraestruturas do Citrix Workspace. O Web Access é compativel com HTML5 e fornece uma conexdo HTTPS

segura ao conectar.

Todos os dados necessérios para sessdes remotas, como arquivos de cookie, serdo mantidos no thin client
até que a sessdo remota seja encerrada. Depois disso, os dados serdo excluidos.

Para se conectar a um ambiente remoto pelo aplicativo Web Access:

1. Ativar o Kaspersky Thin Client.

2.No desktop do Kaspersky Thin Client, clique no botdo Web Access.

3. Na janela de conexdo exibida, fornega o enderego do servidor do ambiente remoto necessério no campo
Servidor.

4. Pressione Enter ou clique em Conectar.

Vocé verd uma janela solicitando que adicione um certificado para se conectar ao ambiente remoto se as
condigdes a seguir forem atendidas:

* \/océ estd se conectando a um ambiente remoto na interface do Kaspersky Thin Client pela primeira vez.
* O thin client estd em um dos seguintes estados:

* ndo conectado ao Kaspersky Security Center

* nenhum certificado para conexdo ao ambiente remoto foi adicionado para o grupo de administragédo ao
qual o thin client pertence

Verifique as configura¢des do certificado e clique no botdo Adicionar certificado. O certificado sera
adicionado ao armazenamento de certificados do sistema do Kaspersky Thin Client e serd usado para
conexdes subsequentes.

A janela de entrada de dados de conexdo é exibida.
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5. Insira 0 nome de usuério e a senha para se conectar ao ambiente remoto.

O sistema ndo salva as credenciais para se conectar a um ambiente remoto implementado em uma
infraestrutura Citrix Workspace, portanto, é necessério inseri-las sempre que iniciar uma sessdo remota.

Caso um desktop remoto esteja disponivel, ele serd exibido na tela, e em seguida, sera possivel comegar a
trabalhar no ambiente remoto. Se vérios desktops remotos estiverem disponiveis, vocé verd uma janela
contendo uma lista delas.

6. Para atualizar a lista de desktops remotos, clique no botao Recarregar.

7. Cligue no botdo com o nome do desktop remoto ao qual deseja se conectar.

Uma janela do ambiente remoto ao qual vocé esté conectado serd exibida. Uma sessdo remota serd iniciada.

Gerenciamento de uma sessao remota

usando o painel de conexdo e as teclas de atalho.

Uso do painel de conexdo

O painel de conexdo (doravante também chamado "o painel”) é exibido na parte superior da tela apds a conexéo

Estados do painel de conexao

O painel de conexdo pode estar em um dos seguintes estados:

e Expandido.
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O painel é totalmente exibido na parte superior da tela da sessdo remota (veja a figura abaixo).
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Janela que mostra uma sesséo remota em execugdo com o painel de conexao expandido

* Oculto.
O painel ndo é exibido na tela.

Caso o painel de conexdo ndo esteja fixado, ele sera recolhido automaticamente quando estiver fora do foco
do teclado ou mouse.

Recolhido.

Os elementos de controle do painel de conexdo séo exibidos quando se passa o cursor sobre a parte superior
da tela (veja a figura abaixo).

" = ‘ . 121
© Moua o, i
Mowck _ AT P g5 L

Janela que mostra uma sessdo remota em execugdo com o painel de conexdo recolhido
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Alterar o estado do painel de conexao

Na interface do Kaspersky Thin Client, é possivel alterar o estado do painel de conexdo e também mover o painel
recolhido horizontalmente para fix4-lo em qualquer lugar na tela.

E possivel alterar o estado do painel de conex&o da seguinte forma:
e Caso queira ocultar completamente o painel de conexdo expandido, execute uma das seguintes agdes:
® pressione CTRL+ALT+HOME ou ESC
¢ cliqgue em qualquer érea da tela fora do painel

e Caso queira exibir um painel de conexao recolhido, passe o cursor sobre a parte superior da tela.

Os elementos de controle do painel serdo exibidos.
e Caso queira expandir o painel de conexao, execute uma das seguintes agdes:
® pressione CTRL+ALT+HOME
e restaure o painel de conexdo recolhido e clique no botéo
E possivel gerenciar um painel de conexdo minimizado das seguintes formas:

e Caso queira alterar a posi¢ao do painel, clique e segure o botéo E e mova o painel para a direita ou para a
esquerda.

* Caso queira fixar um painel recolhido em sua posig&o atual, clique no botao g

O painel de conexdo sera exibido em seu estado recolhido na parte superior da tela até que ele seja ocultado ou
desmarcado.

* Caso precise desafixar o painel, clique no botao B¢

A posigdo do painel recolhido na tela é salva para as conexdes futuras, mesmo depois que o thin client seja
reiniciado ou encerrado.

Blogueio e desbloqueio de sessdao remota

O Kaspersky Thin Client bloqueia automaticamente as sessdes remotas quando a tela é desligada apds o tempo
de inatividade definido nas configura¢des do thin client. Também é possivel bloquear e desbloquear uma sessado
remota manualmente.

Para bloquear uma sessdo remota em andamento,

pressione Win+L ou expanda o painel de conexdo e clique em .

A sessdo remota serd bloqueada. Uma tela de bloqueio serd exibida.
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Para encerrar uma sessdo remota bloqueada:
1. Mova o mouse ou pressione qualquer tecla.
2. Na tela exibida, clique em Encerrar a sessao remota.

A sessdo remota serd encerrada e a janela do aplicativo em que a sessdo remota foi iniciada sera exibida.

Para desbloquear uma sess&o remota:
1. Mova o mouse ou pressione qualquer tecla.

2. Na tela exibida, digite a senha utilizada para se conectar ao sistema remoto.

Se a autenticacgao inicial foi realizada com um broker @ ou outro servigo de conexdo remota, seré necessério

digitar a mesma senha utilizada para se conectar a esse servigo.
3. Clique em Desbloquear.

A sessao remota serd desbloqueada. A tela do ambiente remoto serd exibida.

Encerramento de uma sessao remota

Para encerrar uma sessdo remota,

restaure o painel de conexdo e clique em [&] ou pressione CTRL+D.

A sessdo remota serd encerrada e uma janela de conexdo seré exibida.

Gerenciamento de dispositivos de reprodugdo e gravagao de
audio em um painel de conexédo
E possivel conectar diversos dispositivos de reprodugdo e gravagdo de dudio a um thin client que executa o

Kaspersky Thin Client por um miniconector ou uma porta USB para redirecioné-los ao ambiente remoto. Na
interface do Kaspersky Thin Client, é possivel alternar entre dispositivos conectados.

O volume do 4udio e outras configuragdes sdo gerenciados no ambiente remoto.

Nao ha suporte para o redirecionamento de mais de dois dispositivos USB simultaneamente ao se conectar com
um ambiente remoto implementado na infraestrutura do Citrix Workspace.

A conexdo por meio de miniconector ndo é compativel com thin clients Dell Wyse 3040.
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Para selecionar dispositivos de reprodugéo e gravagédo de dudio em uma sessdo remota:

1. Restaure o painel de conexdo e clique no botéo ] no painel aberto.

2. Na janela aberta, selecione o dispositivo de reprodugéo de dudio na lista Saida e o dispositivo de gravagéo de
audio na lista Entrada.

Se o dispositivo desejado ndo estiver na lista, verifique as configuragdes de redirecionamento no aplicativo
usado para se conectar ao ambiente remoto ou entre em contato com o administrador da sua empresa.

Gerenciamento de janelas de aplicativos virtuais

Client.
Para pasar a otra ventana de una aplicacion virtual en ejecucion:
1. Restaure o painel de conexao.

2. Cligue no icone do aplicativo.

Uma lista de janelas de aplicativos abertas serd exibida.
3. Clique na janela pertinente.

A janela do aplicativo virtual selecionado seré exibida.

Web Access: redirecionamento de dispositivos USB para
um ambiente remoto

E possivel redirecionar impressoras, scanners, webcams e unidades USB para um ambiente remoto implementado
em uma infraestrutura Citrix Workspace. O redirecionamento da webcam n&o requer configuragdo adicional no
ambiente remoto.

Nao mais do que dois dispositivos USB podem ser redirecionados ao mesmo tempo.

Redirecionamento de uma impressora ou um scanner para um ambiente remoto

Para redirecionar uma impressora ou um scanner para um ambiente remoto:
1. Conecte o dispositivo ao thin client por meio do conector USB.

2. Caso esteja conectando um scanner, especifique manualmente o tipo de dispositivo em Configuragées ->
Dispositivos USB ndo reconhecidos.

3. Conecte-se com um ambiente remoto no aplicativo Web Access.
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4. Expanda o painel de controle do Citrix Workspace na parte superior da janela e clique no botdo USB Devices.

Uma janela ficara visivel para solicitar o redirecionamento do dispositivo USB.

5. Cliqgue em Adicionar.

Uma janela ficaré visivel exibindo uma lista de dispositivos disponiveis para redirecionamento.

6. Caso o dispositivo pertinente ndo aparega na lista, tente reiniciar a sessdo remota sem remover o dispositivo
USB.

7. Selecione o dispositivo pertinente na lista e clique em Conectar.
O dispositivo seré redirecionado para o ambiente remoto. Agora, é possivel usé-lo em um desktop remoto.
Caso precise redirecionar vérios dispositivos, repita as etapas 4 a 6 destas instru¢gdes para cada um deles.

Para obter mais informagdes sobre o redirecionamento de dispositivos USB, consulte a documentac¢do do produto
Citrix Workspace.

Redirecionamento de dispositivos USB para um ambiente remoto

Também é possivel redirecionar unidades USB para o ambiente remoto e remové-las com seguranga. O
redirecionamento usa a tecnologia de mapeamento da unidade cliente. Para obter mais detalhes, consulte a
documentagdo do produto Citrix Workspace ©.

Para redirecionar unidades USB para um ambiente remoto implementado em uma infraestrutura Citrix Workspace:
1. Conecte o dispositivo ao thin client por meio do conector USB.

2. Conecte-se com um ambiente remoto no aplicativo Web Access.

3. Expanda o painel de controle do Citrix Workspace na parte superior da janela e clique em Map a drive.

Serd possivel visualizar uma janela para selecionar o diretério de montagem.

4. Cligue em Browse.

Uma janela de confirmagéo seré exibida.

5. Cligue em Redirecionar para confirmar o redirecionamento de todas as unidades USB conectadas ao thin
client.

Serd possivel visualizar uma janela para selecionar o diretério de montagem.
6. Cliqgue em Add para confirmar o redirecionamento.
7.Encerre a sess&o remota para se conectar ao ambiente remoto novamente e concluir o redirecionamento.
As unidades USB serao redirecionadas para o ambiente remoto. Um disco que contém pastas com os nomes das

unidades USB redirecionadas seré exibido no sistema de arquivos do ambiente remoto.

Ejetar dispositivos USB com seguranga em uma sessdo remota

O Kaspersky Thin Client é compativel com a remogao segura de unidades USB em uma sessdo remota. Para evitar
danos aos dados armazenados no dispositivo, ejete o dispositivo de acordo com as instrugdes abaixo.
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Para ejetar com seguranca uma unidade USB em uma sessdo remota:

1. Conecte-se com um ambiente remoto no aplicativo Web Access.

2. Restaure o painel de conex3o e clique no botso [&)

Serd possivel visualizar uma lista de dispositivos USB que foram redirecionados para o ambiente remoto.
3. Selecione o dispositivo pertinente ou clique em Ejetar todas as unidades USB.

4. Caso seja encontrado um problema com a remogao segura, uma mensagem de erro serd exibida. Feche todas
as janelas no desktop remoto, encerre os processos de cdpia e tente novamente.

Agora, o dispositivo estard pronto para ser removido com seguranga e serd possivel desconecté-lo fisicamente
do thin client.

Visualizacdo de informacdes sobre o Kaspersky Thin
Client e um thin client

Na interface do Kaspersky Thin Client, é possivel visualizar a versdo atual do sistema operacional, a data de
langcamento e a versdo do SDK. A interface também exibe o endereco IP e o nome do thin client.

Para visualizar informagées sobre um thin client,

no painel de controle do Kaspersky Thin Client, clique em &}
Uma janela contendo informagdes sobre o thin client é exibida.

Essa janela também exibird os contatos do Suporte Técnico ou os contatos do administrador de sua empresa se o

politica por meio do Web Console.

ENG
)

Qua.9julho  16:50

Web Access

ar aum ambie
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Para visualizar as informagdes sobre o Kaspersky Thin Client,

no painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas — Informacgées do
sistema no menu aberto (veja a figura abaixo).

Serd exibida uma janela com informagdes sobre o Kaspersky Thin Client.

Informagdes do sistema

Ferramentas
[yl | Kaspersky Thin Client

Informagdes do sistema

23423 KasperskyOS-SDK-TC
Rede 23.420

Data de langamento da versac
Logs de eventos e auditoria 21.04.2026

zontrar a ajuda on-line
Atualizagdo do sistema

support kaspersky.com/help/KTC/2.3 /pt-BR

Acesso as configuragdes

Contrato de Licenga de Usuério Final

Informagéo sobre cédigos de terceiros

Exibicdo das informagdes do status da rede

Na interface o Kaspersky Thin Client, é possivel exibir as configuragdes para deixar o sistema conectado com a
rede e exibir as informagdes sobre o status da conexdo de rede. As informagdes sobre as configuragdes de
conexdo de rede do Kaspersky Thin Client sdo atualizadas automaticamente pelo menos uma vez a cada segundo.

Para exibir as informagées sobre o status da conexdo da rede,

no painel de controle do Kaspersky Thin Client, passe o mouse sobre o icone [}
Uma janela contendo as informagdes sobre o status da conexdo de rede serd exibida.

Para visualizar as configuragdes da conexdo de rede,

no painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas — Rede no menu aberto
(veja a figura abaixo).
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Sera exibida uma janela que mostra as configuragdes para conectar o Kaspersky Thin Client a rede (veja a figura
abaixo):

Endereco MAC: endereco MAC do dispositivo onde o Kaspersky Thin Client esté instalado.
* Endereco IP: endereco IP do dispositivo onde o Kaspersky Thin Client estd instalado.

* Mascara de sub-rede: méscara de sub-rede contendo o endereco IP do dispositivo.

e Gateway padrao: endereco do gateway de rede.

e Servidores DNS: enderecos de servidores DNS. Para visualizar todos os enderecos (se houver mais de trés),
passe o mouse sobre o valor da configuragao.

e Conexao: status da conexdo de rede do Kaspersky Thin Client e a velocidade da conexao.
e Enviado: nimero e tamanho total de pacotes de rede enviados do Kaspersky Thin Client.

e Recebido: nimero e tamanho total de pacotes de rede recebidos pelo Kaspersky Thin Client.

Rede

Ferramentas

Enderego MAC: 50:00:00:00:00:50
Endereco IP: 10.0.0.0

Informagdes do sistema

Mascara de sub-rede: 255.255.255.0

Rede Gateway padréo: 10.0.2.2

Servidores DNS:
Logs de eventos e auditoria - [ e 10.0.2.3

Conexdo: 1000 Mbit/s

Atualizagdo do sistema
Enviado: 8 pacotes, 946.00 B
Acesso as configuragdes Recebido: 14 pacotes, 2.44 KB

Contrato de Licenga de Usuério Final

Informagéo sobre cédigos de terceiros
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Exibicdo das notificacdes do Kaspersky Thin Client

A interface do Kaspersky Thin Client exibe os seguintes tipos de notificagdes:

* Solicita a selegdo de uma agéo ao clicar em um botéo, por exemplo, executar ou adiar uma atualizagdo. Apds
algum tempo, o Kaspersky Thin Client repetird todas as solicitagdes fechadas sem selecionar uma agdo. Uma
solicitagdo é considerada resolvida depois que uma agdo for selecionada.

* Solicitagdes para ir para outra se¢édo do Kaspersky Thin Client para definir outras configuragdes. Por exemplo, o
sistema solicita que o usuério configure o layout do monitor quando um segundo monitor é conectado. E
possivel escolher entre ir para a outra se¢do do sistema ao clicar no bot&o apropriado ou dispensar a
solicitacao.

* Notificagdes informativas. Essas notificagdes ndo exigem a execug¢ao de nenhuma agdo. Sua Unica opgédo é
fechar a notificagdo depois de analisar seu contetdo.

Caso o foco do cursor ou do teclado esteja fora da drea de notificagao, as solicitagdes ndo resolvidas e ndo lidas
serdo ocultadas, e o contador no painel de controle exibird seu nimero.

As notificagdes de atualizagdo ndo sdo ocultadas automaticamente em sessdes remotas. Serd necessario
descarta-las manualmente ou executar a agdo necessdria para fazé-las desaparecer.

Para exibir uma lista de todas as notificagdes do Kaspersky Thin Client,

no painel de controle do Kaspersky Thin Client, clique em [@1
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O painel de notificagdes sera exibido. Caso tenha novas notificagdes, elas serdo exibidas no painel (veja a figura
abaixo).

[o=! i EIN" Qua.9julhe  13:20
Notificagbes

Hoje, 1319

Um monitor novo esté conectado

. R k)

RDP BasisWorkPlace Web Access
Conectar aum desktop remoto ou aplicativo Conectar a um desktop virtual do Conectar aum ambiente remoto
virtual por meio de RDP Basis.WorkPlace

Gerenciamento de certificados na interface do
Kaspersky Thin Client

O Kaspersky Thin Client ndo verifica se o certificado esté na lista de revogagéo de certificados.

Sobre os certificados para conexdo com o Kaspersky Security Center

Caso o administrador do Kaspersky Security Center substitua o certificado para conexdo com o Kaspersky
Security Center, em alguns casos poderd ser necessério fazer a confirmagdo de sua substitui¢do. Por exemplo,
isso pode ser necessério se o thin client tiver sido desativado por muito tempo, n&o tiver sido sincronizado com o
Kaspersky Security Center e o certificado anteriormente usado para conexdo com o Kaspersky Security Center
tiver expirado.

Para confirmar a substituigdo do certificado de dispositivos mdveis para conexdo com o Kaspersky Security
Center:

1. Ativar o Kaspersky Thin Client.

2.Na janela aberta O certificado deve ser substituido, visualize e memorize o cddigo de confirmagédo e fornega-
0 ao administrador do Kaspersky Security Center. Os detalhes de contato do administrador sdo fornecidos na
janela O certificado deve ser substituido. O administrador do Kaspersky Security Center envia para o usuério
um cédigo de substituigdo do certificado em resposta.
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3. Clique em Avangar.

4. Na janela aberta Cédigo de substitui¢cao do certificado, insira o cddigo fornecido pelo administrador do
Kaspersky Security Center e clique no botdo Confirmar.

Em seguida, o novo certificado para conexdo com o Kaspersky Security Center serd salvo no armazenamento de
certificados do Kaspersky Thin Client. Ele serd usado posteriormente para conexdo com o Kaspersky Security
Center.

Sobre certificados usados para conectar-se a um ambiente remoto e a um servidor de log

Se um thin client ndo estiver conectado ao Kaspersky Security Center e o administrador ndo tiver atribuido
certificados a ele no Web Console, um usudrio também podera conectar-se a nds e usar certificados que ndo
s8o controlados pelo administrador. Recomendamos configurar a conexdo de um grupo de administracéo a
um servidor de log e a um ambiente remoto usando somente os certificados atribuidos pelo administrador no
Web Console. Essas medidas ajudardo a impedir que o Kaspersky Thin Client se conecte a nés ndo confidveis.

Vocé pode usar ou rejeitar um certificado na interface do Kaspersky Thin Client nos seguintes casos:

e ao conectar o Kaspersky Thin Client ao Kaspersky Security Center pela primeira vez

* a0 se conectar com um ambiente remoto pela primeira vez

* a0 se conectar a um servidor de log pela primeira vez

Os certificados aceitos s&o salvos no armazenamento do sistema do Kaspersky Thin Client.

certificados no Web Console, vocé ndo poderé gerenciar os certificados na interface do Kaspersky Thin
Client.

Gerenciamento do Kaspersky Thin Client com o uso de
teclas de atalho

E possivel utilizar atalhos de teclado dedicados ao trabalhar com o Kaspersky Thin Client e durante sessdes
remotas (. A tabela abaixo lista todas as teclas de atalho e combinagdes de teclas disponiveis.

Teclas de atalho e combinagdes de teclas para o Kaspersky Thin Client

Teclas e Acgdes
combinagdes de
teclas

Win Abre ou fecha o menu de encerrar.
> Alterne entre aplicativos (RDP, Basis.WorkPlace, Web Access) no desktop do Kaspersky Thin Client.
-
T o Alterna entre os itens da lista suspensa.

! ¢ Rola o contelido da pagina para cima ou para baixo.
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Teclas e
combinagdes de
teclas

Tab

Shift+Tab

Espaco ou Enter

Esc

Alt+Shift

Alt+Page down

Alterna da esquerda para a direita ou de cima para baixo entre as seguintes opgdes:

e Opgdes de conexdo.
e A ordem dos campos, por exemplo, na janela Configuragdes.
* Botdes no painel de conexdo.
Ao alternar, os itens indisponiveis, como campos desativados e itens inativos, sdo ignorados.

Alterna da diireita para a esquerda ou de baixo para cima entre as seguintes opgdes:

o Opgdes de conexdo.
¢ A ordem dos campos, por exemplo, na janela Configuracdes.
» Botdes no painel de conexdo.
Ao alternar, os itens indisponiveis, como campos desativados e itens inativos, sdo ignorados.

¢ Clica no botdo com o foco do teclado nele.
o Abre ou fecha a lista suspensa com o foco do teclado nela.
Ao alternar, os itens indisponiveis, como campos desativados e itens inativos, sdo ignorados.

o Fecha ajanela ativa.
¢ Recolhe o painel de conexdo com o foco do teclado nele.

Altera o idioma do teclado.

Acesse a seg&o anterior ou a préxima segéo da janela Configura¢des ou Ferramentas.

+ a . ~ ~ .
Alt+Page up Quando acontece alternancia entre as se¢des, seu estado e o elemento em foco séo preservados. Por exemplo, na janela

Configuragdes, quando acontece alternéncia da se¢do Geral para a se¢do Rede, o foco na segédo Geral permanece no
mesmo campo onde estava quando ocorreu alternancia para outra segao.

Ctrl+Alt+Home Recolhe ou restaura o painel de conexéo.
Ctrl+D Encerra a sessdo remota.
O atalho s6 funciona em um painel de conexéo expandido.
Win+I Abra Configura¢ées no desktop do Kaspersky Thin Client caso o acesso as configuragdes esteja desbloqueado.
Win+U Abra Ferramentas no desktop do Kaspersky Thin Client.
Win+L Blogueia uma sessdo remota em andamento.
Win+Esc Feche o Kaspersky Thin Client pelo desktop do Kaspersky Thin Client.

Win+F12 ou Win+End Reinicie o Kaspersky Thin Client pelo desktop do Kaspersky Thin Client.

Win+A or Win+N Abra o painel de notificagdes no desktop do Kaspersky Thin Client.

Win+! Recolhe ou restaura uma janela quando conectado a um aplicativo virtual.

Win+1

Win+M Minimiza todas as janelas quando conectado a um aplicativo virtual.
Win+Shift+M Restaura todas as janelas quando conectado a um aplicativo virtual.

Administragdo do acesso ao gerenciamento remoto e a
tela do ambiente remoto

No Kaspersky Thin Client, é possivel aceitar e rejeitar solicitagdes de acesso ao gerenciamento remoto do thin
client e de acesso & tela da sessdo remota @ em execugéo nele (doravante também chamada de "tela do ambiente
remoto”).

Para aceitar ou recusar uma solicitacdo de acesso ao gerenciamento remoto de dispositivos e a tela do ambiente
remoto:

1. Ative o thin client e certifique-se de que o dispositivo esteja conectado a rede.
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Ao tentar se conectar ao Kaspersky Thin Client, o icone E serd exibido no painel de controle. Uma notificagdo
solicitando conexdo serd exibida no desktop (veja a figura abaixo).

o @ Q .D. EIITIG' Qua. 2B maic  16:38

Solicitagéo de conexdo

Permitir

2. Execute umas das seguintes agdes:
¢ Clique em Negar para impedir o acesso de gerenciamento remoto ao Kaspersky Thin Client.

e Clique em Permitir para permitir que o administrador visualize a tela do Kaspersky Thin Client e gerencie as
configuragdes do sistema.

Aceite a solicitagdo somente se tiver certeza de que a pessoa se conectando ao Kaspersky Thin Client
€ o administrador da sua empresa.

O gerenciamento do Kaspersky Thin Client seré transferido para o administrador.

Caso o modo Permitir automaticamente esteja configurado para um dispositivo ou para seu grupo de
administragdo nas configuragdes do Kaspersky Thin Client ou nas configuragdes de gerenciamento remoto no
Web Console e ndo haja resposta a solicitagdo em 30 segundos, o gerenciamento do Kaspersky Thin Client
serd automaticamente transferido para o administrador.
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3. Caso uma sessdo remota @ esteja sendo executada no Kaspersky Thin Client durante a conexdo remota ou se

uma sessdo remota for iniciada pelo administrador durante o gerenciamento remoto do dispositivo, o acesso a
tela dessa sessdo remota serd regulado da seguinte forma:

e Caso a conexdo automatica a tela remota seja permitida para o dispositivo ou seu grupo de administragéo
nas configuracdes do Kaspersky Thin Client ou nas configuragdes de gerenciamento remoto no Web
Console, o administrador receberd automaticamente o acesso a tela da sessdo remota em execugao.

e Caso o modo de acesso a tela do ambiente remoto esteja definido como Permitir mediante solicitagdo nas
configura¢des do Kaspersky Thin Client ou nas configuragdes de gerenciamento remoto no Web Console,
uma notificagdo contendo uma solicitagdo para se conectar a sessdo remota seré exibida na interface do
Kaspersky Thin Client (veja a figura abaixo).

O gerenciamento do Kaspersky Thin Client serd automaticamente transferido para o usuario.

Solicitagdo de conexfo a uma sessdo
remota

Um

Permitir

Notificagdo que contém uma solicitagdo de conexdo de sessao remota

4. Execute umas das seguintes agdes:

¢ Clique em Negar para impedir o acesso do administrador a tela do ambiente remoto.

Caso deseje transferir o gerenciamento do thin client para o administrador novamente, mas sem dar acesso
a tela do ambiente remoto, encerre a sessdo remota.

e Clique em Permitir para permitir que o administrador visualize a tela do ambiente remoto e gerencie a
sessdo remota.

O gerenciamento do Kaspersky Thin Client serd transferido para o administrador.
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Conexao remota com um thin client

Um administrador pode se conectar remotamente a um thin client a partir de seu dispositivo com o propésito de
gerenciar remotamente o thin client usando um cliente RDP para resolver problemas ou ajudar o usudrio a
configurar o Kaspersky Thin Client.

Para que o gerenciamento remoto funcione, o thin client deve estar Ligado e Conectado a rede. O modo de
acesso Permitir automaticamente ou Permitir mediante solicitagdo do gerenciamento remoto ndo deve ser
definido para o thin client ou seu grupo de administragédo nas configura¢cdes do Kaspersky Thin Client ou nas
configuragdes de gerenciamento remoto no Web Console.

O endereco IP do thin client e a senha de conexdo remota (doravante também chamados de "credenciais”) séo
necessarios para o gerenciamento remoto.

Para se conectar a um thin client para fins de gerenciamento remoto:
1. Abra o cliente RDP no dispositivo do qual se conectard ao thin client.
2. Obtenha as credenciais de conexdo remota por meio de uma das seguintes maneiras:

e Se o thin client estiver conectado com o Kaspersky Security Center, copie as credenciais na interface do
Web Console:

a. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados, caso
deseje se conectar a um dispositivo de um grupo de administragdo, ou Descoberta e implementagao —
Dispositivos ndo atribuidos, caso deseje se conectar a um dispositivo que ndo faga parte de nenhum
grupo de administragao.

b. Na lista aberta, clique no nome do thin client ao qual deseja se conectar.

c. Na janela aberta, selecione a guia Aplicativos.
d. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.
e. Na janela aberta, selecione a guia Configuragées do aplicativo.

f. V& para a se¢do Troca de dados.
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g. No bloco Dados de conexao do thin client, copie as credenciais da conta de conexdo remota ao clicar
no botédo @ ao lado deles (veja a figura abaixo).

A senha para conexdo remota no Web Console é atualizada uma vez por dia e apds cada reinicializagdo
do thin client.

Kaspersky Security Management Suite

Geral Eventos Configuragdo de eventos  Configuragfes do aplicativo

Geral Geragdo de logs

Sistema (
Enderego de encaminhamento do log ‘

Gerenciamento de aplicativo

Personalizagdo
Confirmar agdes do usuério
Troca de dados _ i
Insira o cédigo fornecido pelo usudrio na interface do Kaspersky Thin Client, gere um cédigo de confirmagao e compartilhe-o com o usuario. O eadigo & valido por 10 minutos.

Conexdes

Codigo fornecido pelo usudrio ‘ ‘ Gerar c6digo de confirmagéo

Gerenciamento remoto

Configurar conex&o remota com o thin client

Conex&o remota Permitir mediante solicitagdo
® Permitir automaticamente

Negar
Acesso & sessdo remota Permitir mediante solicitagdo
@) Permitir automaticamente

Negar

Dados de conex&o do thin client

Enderego IP do dispositivo 100.00 a

Senhaparaconexdoremota  -eeeeee ® 3

Janela de configuragdo para gerenciamento remoto de um thin client no Web Console

e Caso o thin client ndo esteja conectado com o Kaspersky Security Center, solicite a senha padréo para o
Suporte Técnico e obtenha o endereco IP do dispositivo na interface do Kaspersky Thin Client.

A senha padréo é para uso temporério. Use a senha somente se o thin client ainda ndo estiver
conectado ao Kaspersky Security Center.

3. No cliente RDP instalado em seu dispositivo, insira as credenciais recebidas e inicie a conexdo com o thin client.

4. Para se conectar ao thin client, dependendo do modo de acesso de gerenciamento remoto especifico e
definido nas configura¢des do Kaspersky Thin Client ou nas configuragdes de gerenciamento remoto no Web
Console para o dispositivo ou seu grupo de administragcdo, execute uma das seguintes agdes:

* Se 0 modo Permitir automaticamente estiver definido, aguarde até que a conexdo com o thin client seja
estabelecida.

O usudrio pode aceitar ou rejeitar a solicitagdo em 30 segundos. Caso o usudrio ndo execute nenhuma agdo
durante esse periodo, a conexdo serd iniciada automaticamente.

¢ Se 0 modo Permitir mediante solicitagao estiver definido, aguarde até que o usuério aceite a solicitagdo de
gerenciamento remoto na interface do Kaspersky Thin Client.

Caso tenha se conectado com éxito ao thin client, a janela de acesso a tela do ambiente remoto seré exibida.

81



5. Para obter acesso a tela do ambiente remoto, dependendo do modo de definicdo que o Kaspersky Thin Client
estd configurado ou das configuragdes de gerenciamento remoto no Web Console para o dispositivo ou seu
grupo de administragéo, execute uma das seguintes agdes:

* Se o modo Permitir automaticamente estiver definido, aguarde até que a conexdo com o thin client seja
estabelecida.

e Caso o modo Permitir mediante solicitagao estiver definido, aguarde até que o usuério aceite a solicitagao
na interface do Kaspersky Thin Client ou encerre a sessdo remota.

¢ Se o modo Negar estiver definido, aguarde até que o usuério encerre a sessdo remota.

Ainterface do Kaspersky Thin Client € exibida. Vocé teréd acesso ao gerenciamento remoto do Kaspersky Thin
Client.

Para encerrar o gerenciamento remoto do thin client na interface do Kaspersky Thin Client,

no painel de conexao, clique no botéo m Na janela aberta, clique em Encerrar.
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Gerenciamento do Kaspersky Thin Client pelo
Kaspersky Security Center Web Console

O Kaspersky Security Center Web Console (daqui em diante denominado apenas “Web Console™) é um aplicativo
da web criado para possibilitar a execugéo central das principais tarefas de gerenciamento e manutengdo do
sistema de seguranga de uma rede corporativa. O Web Console é um componente do Kaspersky Security Center
que fornece uma interface do usuério. Para obter informagdes detalhadas sobre o Kaspersky Security Center Web
Console consulte a Ajuda On-line do Kaspersky Security Center@.

O Kaspersky Thin Client 2.3 é compativel com o Kaspersky Security Center Linux versdo 15.3 e o Kaspersky
Security Center Web Console verséo 15.3.

Sobre o plug-in da Web do Kaspersky Security
Management Suite

O plug-in da Web do Kaspersky Security Management Suite (também denominado “plug-in da Web") é um
componente especializado que fornece a capacidade de gerenciar a operagéo do Kaspersky Thin Client pelo
Kaspersky Security Center Web Console.

O plug-in da Web permite executar as seguintes operagdes de forma centralizada:

* configure o recebimento de eventos do Kaspersky Thin Client e visualize-os

e gerenciar certificados de seguranga do Kaspersky Thin Client

Para ativar a interagdo entre o Kaspersky Thin Client e o Kaspersky Security Center, as seguintes condigdes
devem ser atendidas:

* especifique as configuragdes de conexdo do Kaspersky Security Center ao configurar o Kaspersky Thin Client

* instale o plug-in da web do Kaspersky Security Management Suite no Kaspersky Security Center

Para garantir a operagéo estével das fungdes do sistema e o0 acesso a todos os seus recursos, as versdes
principais do plug-in da web do Kaspersky Security Management Suite e do Kaspersky Thin Client devem
corresponder.
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Instalagcdo do plug-in da Web do Kaspersky Security
Management Suite

O Kaspersky Security Management Suite, o Kaspersky Security Center e o Kaspersky Security Center Web
Console ndo estao incluidos no kit de distribuicdo do Kaspersky Thin Client. Eles devem ser instalados
separadamente.

E possivel visualizar a lista de plug-ins da Web instalados na interface do Web Console (Configuragdes do console
— Plug-ins da web).

A funcionalidade do plug-in da Web est4 disponivel para todos os administradores com acesso de navegador ao
Web Console. Se necessério, vocé pode configurar o controle de acesso para a funcionalidade do Kaspersky
Security Management Suite.

Caso queira usar a porta padrdo para conectar o thin client ao Kaspersky Security Center, a porta 13292 deve
estar disponivel no Servidor de Administragédo do Kaspersky Security Center. Caso queira usar uma porta
diferente da 13292, serd preciso definir as permissdes adequadamente. Para obter mais informagdes sobre a
ativacdo de uma porta no Servidor de Administragdo do Kaspersky Security Center, consulte a Ajuda on-line
do Kaspersky Security Center®.

Para garantir a operagéo estével das fun¢des do sistema e o acesso a todos os seus recursos, as versdes
principais do plug-in da web do Kaspersky Security Management Suite e do Kaspersky Thin Client devem
corresponder.

Para instalar o plug-in da Web no Web Console:

1. Abra o arquivo relevante que contém as imagens de instalagdo do plug-in da Web e os arquivos de assinatura
incluidos no kit de distribuicdo do Kaspersky Thin Client.

O Contrato de Licencga de Usuério Final é exibido.

2. Leia o Contrato de Licenga de Usudrio Final e aceite-o se concordar com os termos nele contidos.

O arquivo relevante que contém imagens de instalagdo do plug-in da Web e arquivos de assinatura é
descompactado automaticamente depois que vocé aceita o contrato.

3.No menu do Web Console, selecione Configuragées do console — Plug-ins da web.

Uma lista de plug-ins disponiveis do Web Console seré exibida.
4. Clique no botdo Adicionar do arquivo.

5. No painel exibido, adicione os arquivos do arquivo descompactado que contém as imagens de instalagdo do
plug-in da Web e os arquivos de assinatura:

e arquivo ZIP que contém o pacote de distribuicdo do plug-in (plugin.zip) clicando em Carregar arquivo
ZIP;

e arquivo de assinatura (signature.txt), clicando em Carregar assinatura.
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6. Cligue no botéao Adicionar.

7. Quando a instalagdo do plug-in da Web for concluida, clique em OK.

O plug-in da Web do Kaspersky Security Management Suite serd carregado na configuragédo padrédo e aparecera
na lista de plug-ins de gerenciamento do Web Console.

Atualizagdo do plug-in da Web do Kaspersky Security
Management Suite

Para atualizar o Kaspersky Security Management Suite, obtenha um arquivo compactado contendo o pacote
de instalagdo do plug-in da Web e uma assinatura digital de arquivo compactado da Kaspersky.

Para atualizar o plug-in da Web no Web Console:

1. Abra o arquivo compactado que contém as imagens de instalagdo do plug-in da Web e os arquivos de
assinatura recebidos da Kaspersky.

O Contrato de Licenga de Usuério Final é exibido.

2. Leia o Contrato de Licenga de Usudrio Final e aceite-o se concordar com os termos nele contidos.

O arquivo relevante que contém imagens de instalagdo do plug-in da Web e arquivos de assinatura é
descompactado automaticamente depois que vocé aceita o contrato.

3.No menu do Web Console, selecione Configuragcdes do console — Plug-ins da web.
4. Na lista exibida de plug-ins do Web Console, localize o Kaspersky Security Management Suite e clique nele.
5. Na janela aberta, clique no botdo Atualizar a partir do arquivo.

6. No painel exibido, adicione os arquivos do arquivo descompactado que contém as imagens de instalagdo do
plug-in da Web e os arquivos de assinatura:

* arquivo ZIP que contém o pacote de distribui¢do do plug-in (plugin.zip) clicando em Carregar arquivo
ZIP;

® arquivo de assinatura (signature.txt), clicando em Carregar assinatura.
7. Cliqgue em Atualizar.

8. Depois que a atualizagéo for concluida e uma mensagem confirmando a instalagdo bem-sucedida da
atualizagdo for exibida, clique em OK.

O plug-in da Web do Kaspersky Security Management Suite serd atualizado, e suas informagdes sobre a versdo
e a hora de atualizagéo serdo exibidas na tabela de plug-ins no Web Console.
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Remoc¢ao do plug-in da Web do Kaspersky Security Management
Suite

O plug-in da Web do Kaspersky Security Management Suite pode ser removido do Web Console. Depois que o
plug-in da Web for removido, ndo seré possivel gerenciar o Kaspersky Thin Client pela interface do Web Console.

Antes de remover o plug-in da web, exclua os dispositivos gerenciados dos grupos de administragéo.

Para remover o plug-in da Web do Kaspersky Security Management Suite do Web Console:

1. No menu do Web Console, selecione Configuragcdes do console — Plug-ins da web.

Uma lista de plug-ins disponiveis do Web Console seré exibida.

2. Na lista de plug-ins, marque a caixa de selegdo ao lado do plug-in da web do Kaspersky Security Management
Suite.

3. Clique no botao Excluir.
4. Na janela de confirmagéao de remogéao do plug-in aberta, execute uma das seguintes agdes:

e Caso seja necessério salvar uma cépia de backup do plug-in, clique em OK.

Uma cépia de backup do plug-in seré criada. O plug-in da Web do Kaspersky Security Management Suite
seréd removido do Web Console.

e Caso ndo seja necessério salvar uma cépia de backup do plug-in, clique no bot&o Dispensar backup.

O plug-in da Web do Kaspersky Security Management Suite serd removido do Web Console.

5. Na janela aberta que contém as informagdes sobre a remogao do plug-in, clique em OK.

Restricdo de acesso as fungdes do plug-in da Web do
Kaspersky Security Management Suite

Caso um usudrio do Kaspersky Security Center ndo tenha direitos de acesso suficientes as fun¢des do
aplicativo® ou a fungdo padrdo do Kaspersky Security Center® nao tenha sido atribuida, o usudrio ndo
poderé trabalhar no Kaspersky Security Center Web Console.

E possivel configurar os direitos de acesso ao usudrio do Kaspersky Security Center as fun¢des do aplicativo das
seguintes maneiras:

* configure os direitos de cada usudrio ou grupo de usuérios separadamente

e crie fungdes padrdo do Kaspersky Security Center com conjuntos de direitos pré-configurados e atribua essas
fungdes aos usudrios, dependendo de suas obrigagdes
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Uma fungdo é um conjunto pré-configurado de direitos para acessar as fungdes do Kaspersky Security
Management Suite que podem ser atribuidas aos usuérios. Recomendamos configurar os direitos de acesso a
funcdo de acordo com as tarefas e deveres tipicos dos usuérios. Depois que um usuério recebe uma fungéo, ele
obtém acesso as fungdes necessérias para cumprir suas obrigacdes.

Para obter detalhes sobre a configuragdo do acesso baseado em fungéo, consulte a Ajuda on-line do Kaspersky
Security Center .

Além das fungdes padrdo do Kaspersky Security Center, é possivel atribuir aos usuérios as seguintes fungdes
padrdo para gerenciar as fungdes do Kaspersky Thin Client:

* Diretor de seguranga. Somente o gerenciamento de certificados é permitido para esta fungéo. E possivel
atribuir essa fungéo a um funcionério responsével pela seguranga das informagdes em sua empresa.

* Administrador. A fungédo tem acesso a todas as fun¢des de gerenciamento do Kaspersky Thin Client por meio
do Web Console, exceto o gerenciamento de certificados.

* Administrador avangado. Essa fungdo tem acesso a todas as fungdes de gerenciamento do Kaspersky Thin
Client por meio do Web Console. E possivel atribuir essa funcdo a um funcionario responsavel pelo suporte e
administragdo dos sistemas de informag&o em sua organizagdo e que também é responsével pela seguranga
das informagdes em sua organizagao.

A tabela abaixo lista as fun¢des de gerenciamento do Kaspersky Thin Client disponiveis para o usuério,
dependendo de sua fungéo atribuida. Para fungdes marcadas com o icone ., as configuragdes correspondentes
do Kaspersky Thin Client podem ser modificadas pelo Web Console. Todas as fun¢des podem visualizar as
configura¢des do Kaspersky Thin Client correspondentes a todas as fungdes, pelo Web Console.

Fungdes de gerenciamento do Kaspersky Thin Client disponiveis no Web Console, dependendo da fungdo do usudrio

Fungédo Diretor de Administrador Administrador
seguranga avangado
Gerenciamento de certificados em uma politica do Kaspersky Security Management v - v
Suite
Defini¢édo de configuragdes para conexdo com um ambiente remoto em uma politica - v v

do Kaspersky Security Management Suite

Definigéo de configuragdes gerais em uma politica do Kaspersky Security - v v
Management Suite

Gerenciamento das configuragdes do sistema em uma politica do Kaspersky Security - v v
Management Suite

Gerenciamento dos dados do Kaspersky Thin Client em uma politica do Kaspersky - v v
Security Management Suite

Gerenciamento dos aplicativos do Kaspersky Thin Client em uma politica do - v v
Kaspersky Security Management Suite

Definigédo de configuragdes personalizadas em uma politica do Kaspersky Security - v v
Management Suite

Fazendo login e logout do Web Console

Para fazer login no Web Console, o enderego da Web e o nlimero da porta do Servidor de Administragédo do
Kaspersky Security Center, especificados durante a instalagdo (a porta 8080 é usada por padrdo), serdo
necessarios. Também é preciso ativar o JavaScript em seu navegador. Para saber quais sdo os requisitos do
navegador do Kaspersky Security Center Web Console, consulte a se¢do Requisitos de hardware e software® da
Ajuda on-line do Kaspersky Security Center.
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Para efetuar login no Web Console:

1.Em seu navegador, va para https://<endere¢o do Servidor de Administragdo>:<Numero da porta>.

A pégina de login é aberta.

2. Faga login usando o nome de usuério e a senha do dominio.

Caso o Servidor de Administragdo ndo responda ou as credenciais da conta sejam inseridas incorretamente,
uma mensagem de erro serd exibida.

Apds o login, o painel de controle aparece e exibe o Ultimo idioma e tema que foram usados. E possivel navegar
pelo Web Console e usé-lo para trabalhar com o Kaspersky Security Center.

Para fazer logout do Web Console:
1. No canto inferior direito da tela, clique no nome de usuério.
2.No menu aberto, selecione Sair.

O Web Console é fechado e a pagina de login é exibida.

Gerenciamento de politicas e grupos de administracdo

No Web Console, é possivel adicionar thin clients que estdo executando o Kaspersky Thin Client e estéo

Por padrao, imediatamente apds a instalagdo do Kaspersky Security Center, hd um grupo na hierarquia de
grupos de administragéo: Dispositivos gerenciados. Todos os grupos criados serdo seus grupos secundarios.
Na politica criada para o grupo Dispositivos gerenciados, é possivel configurar dispositivos em todos os
grupos de administragdo. Recomendamos utilizar a politica, por exemplo, para adicionar certificados de
maneira centralizada. Para obter mais informagdes sobre a hierarquia de grupos e politicas, consulte a Ajuda
do Kaspersky Security Center 2.

Esta segao fornece instrugdes sobre como criar grupos de administragéo e adicionar thin clients a eles, além de
criar e editar politicas. Para mais informagdes, consulte a politica® e se¢des de gerenciamento de dispositivos na
Ajuda do Kaspersky Security Center.

Criacdo de um grupo de administracao
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Para criar um grupo de administragéo:
1. Na janela principal do Web Console, v4 para Ativos (dispositivos) — Hierarquia de grupos.

2. Marque a caixa de sele¢do ao lado do grupo de administragdo ao qual o novo grupo devera fazer parte.

Se vocé ainda ndo criou grupos de administragdo, selecione o grupo Dispositivos gerenciados.

3. Clique no botao Adicionar.

4. No painel que é aberto, digite um novo nome de grupo de administragdo e clique em Adicionar.
O nome de um grupo de administragdo deve ser Unico dentro de sua hierarquia.

O novo grupo aparecera na lista de grupos de administragao.

Adicao de thin clients ao grupo de administracéo

Vocé pode adicionar thin clients que estdo executando o Kaspersky Thin Client ao grupo de administragdo que
vocé criou ou ao grupo de Dispositivos gerenciados.

Para adiicionar dispositivos ao grupo de administragéo:

1. Na janela principal do Web Console, selecione Descoberta e implementagao — Dispositivos ndo atribuidos.

Uma lista de todos os dispositivos conectados ao Kaspersky Security Center, mas ndo adicionados a nenhum
grupo de administragao, seré exibida.

2. Marque as caixas de selegdo ao lado dos dispositivos que deseja adicionar ao grupo.
3. Clique no botao Migrar.

4. No painel que aparece, selecione o grupo de administragao.

5. Clique no botédo Migrar.

Os dispositivos serdo adicionados ao grupo de administragdo selecionado.

Também é possivel automatizar a transferéncia de thin clients para grupos de administrag&o. Para obter mais
detalhes, consulte a Ajuda on-line do Kaspersky Security Center &.
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Criacdo da politica

@ para esse grupo no Web Console.

Por padréo, imediatamente apds a instalagdo do Kaspersky Security Center, hd um grupo na hierarquia de
grupos de administragéo: Dispositivos gerenciados. Todos os grupos criados serdo seus grupos secundarios.
Na politica criada para o grupo Dispositivos gerenciados, é possivel configurar dispositivos em todos os
grupos de administragdo. Recomendamos utilizar a politica, por exemplo, para adicionar certificados de
maneira centralizada. Para obter mais informagdes sobre a hierarquia de grupos e politicas, consulte a Ajuda
do Kaspersky Security Center®.

Para criar uma politica:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Selecione o grupo de administragdo necessdrio. Para fazer isso, clique no caminho atual na parte superior da
janela e, no painel que se abre, clique no grupo de administragdo necessario.

3. Clique no botdo Adicionar.

4. Na lista de aplicativos exibida na janela aberta, selecione o plug-in da web de administragdo do Kaspersky Thin
Client e clique em Avangar.

5. Na janela de configuragédo da nova politica, na guia Geral, especifique as seguintes configuragdes:
¢ No campo Nome, insira o nome da politica.
* No bloco Status da politica, selecione um dos seguintes status:

e Ativo

A politica aplicada atualmente aos dispositivos no grupo de administragdo. Se essa opgéo for
selecionada, na préxima vez que vocé sincronizar o Kaspersky Thin Client e o Kaspersky Security Center,
essa politica ficaré ativa. Cada grupo de administragdo pode ter apenas uma politica ativa.

Esse status é selecionado por padréo.

¢ |nativo

A politica ndo aplicada atualmente aos dispositivos no grupo de administragdo. Se essa opgédo for
selecionada, a politica ficard inativa, mas permanecerd na lista de politicas. Seré possivel ativar uma
politica inativa posteriormente.

e Auséncia

A politica é ativada quando o dispositivo sai do perimetro de rede da organizag&o.
¢ Ative ou desative as opgdes no bloco Heranga de configuragdes:

* Herdar configuragdes da politica principal

Caso a alternancia seja ativada, as configuragdes da politica serdo herdadas da politica do grupo de nivel
superior e ndo poderdo ser modificadas.
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Por padréo, a opgéo esta ativada.

* Forcar heranca de configuragdes nas politicas secundarias

As configuragdes de politica serdo propagadas para as politicas de grupos de administragdo aninhados
(politicas secunddrias), e no bloco Heranga de configuragdes, na se¢do Geral de cada janela de
propriedades de politicas secunddrias, a opgado Herdar configuragdes da politica principal serd ativada
automaticamente.

Quando essa configuragado esté ativada, as configuragdes da politica secunddria ndo podem ser
modificadas.

Por padréo, a opgao esté desativada.

Para obter mais informagdes sobre a hierarquia de grupos e politicas, consulte a Ajuda do Kaspersky
Security Center .

6. Se vocé quiser personalizar outras configura¢des, selecione a aba Configuragées do aplicativo e faga as
alteragdes necessarias.

7. Clique em Salvar na parte inferior da pégina.

A politica estd criada e apareceré na lista de politicas.

Edicdo de uma politica

No Web Console, é possivel editar uma politica criada anteriormente.

Para alterar uma politica:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.
2. Selecione a politica que precisa ser editada.

3. Na janela de configuragéo de politica aberta, ajuste as configuracdes conforme necessério na guia Geral.

4. Clique no botédo Salvar na parte inferior da pégina.

As mudangas feitas serdo salvas e exibidas nas propriedades da politica na segdo Histdrico de revisoes.

Blogueio de configuragdes em uma politica

blogueio. As posi¢des de alternancia disponiveis séo descritas na tabela abaixo.

Posi¢des de alternancia do bloco de configuragdes

Estado Descrigao
& Indefinido Os valores atribuidos a esta configuragédo ndo se aplicam aos dispositivos regidos pela politica.
O usuédrio pode alterar esta configuragéo na interface de usuério do Kaspersky Thin Client.
& aplicado @D Os valores atribuidos a esta configuragdo aplicam-se aos dispositivos regidos pela politica.

O usudrio ndo poderd alterar esta configuragdo na interface do Kaspersky Thin Client.
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Definicdo das configuracdes do Kaspersky Thin Client
para um dispositivo pelo Web Console

No Web Console, é possivel definir as configuragdes do Kaspersky Thin Client instalado em um thin client. O
dispositivo deve estar conectado ao Kaspersky Security Center e deve ser adicionado a um grupo de
administracéo.

Alteracdo de um ID de thin client pelo Web Console: um
dispositivo

No Kaspersky Security Center Web Console, é possivel alterar o identificador de um thin client adicionado a um
grupo de administragdo se um dispositivo com o mesmo nome jé existir no grupo de administragéo.

E possivel configurar nomes de dispositivos em um grupo de administragao utilizando politicas.

Para alterar um ID de thin client por meio do Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administragéo.

Caso uma configuracédo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administracéo, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desbloqueie

essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Clique no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.

5. Selecione a guia Configuragdes do aplicativo.
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6. Selecione a segdo Geral (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragio de eventos  Configuragdes do aplicativo

Geral Nome do dispositivo

Sistema
Nome & ID KTC-36253208 Gerar novo ID ™

Gerenciamento de aplicativo
Personalizagdo
Troca de dados

Conexbtes

Alteragdo de um ID de thin client por meio do Web Console

7.No grupo Nome do dispositivo, clique em Gerar novo ID.

Isso inicia o processo de criagdo de um novo ID. Ele serd atualizado na interface do Web Console depois que o
thin client for sincronizado com o Kaspersky Security Center.

8. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragdo de uma conexdo com um ambiente remoto usando
o aplicativo RDP pelo Web Console: um dispositivo

No Web Console, é possivel definir as configuragdes da conexdo a um ambiente remoto pelo aplicativo RDP.

Para definir as configuragbes para a conexdo com um ambiente remoto pelo aplicativo RDP:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.

2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface
do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o a um grupo de
administragéo.

Caso uma configuracdo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administracéo, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragéo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Clique no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.
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5. Selecione a guia Configuracgées do aplicativo.

6. Selecione Conexdes — RDP.

Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragdo de eventos  Configuragdes do aplicativo

Geral RDP  BasisWorkPlace Web Access

Sistema
Configura¢des do servidor RDP

Gerenciamento de aplicativo

B Inserir ou carregar as configuragBes de conex&o do servidor
Personalizagdo

Troca de dados Nome de usuario ‘ ‘

Conexdes Enderego IP ou nome de servidor | J

Avangado

ID da coleta do Remote Desktop | |
Connection Broker b g

Apelido do aplicativo
(quando conectado remotamente,
apenas o aplicativo com este apelido &
aberto)

Carregar arquivo de configurago

Conexdo automética

Conectar automaticamente

m-sucedida ser4 salva e usada. E aconselhavel ativar esta configuragio somente se n&o for permitido que pessoas ndo autorizadas acessem o thin client

® Asenhainserida na uftima ¢
Recuperagio da conexdo

Conectar novamente se a cenexao for perdida
Janela de configuragdo para se conectar com um ambiente remoto no aplicativo RDP pelo Web Console

7.No campo Enderecgo IP ou nome de servidor, especifique o endereco IP ou o nome do servidor Microsoft
Remote Desktop Connection Broker.

8. No campo Nome de usudrio, insira 0 nome da conta de usudrio que serd usada para a conexao.

9. Caso precise usar o Microsoft Remote Desktop Connection Broker para conexdo com um desktop remoto, use
o campo ID da coleta do Remote Desktop Connection Broker para especificar o ID da colegdo no formato
tsv://MS Terminal Services Plugin.l.collection_id (collection_id refere-se ao identificador

especifico da colec¢do).

Caso precise iniciar um aplicativo virtual, especifique o apelido do aplicativo no campo Apelido do
aplicativo.

Caso tenha um arquivo de configuragdo contendo as configuragdes para se conectar com o Microsoft Remote
Desktop Connection Broker e, caso seja necessério, o nome do aplicativo a ser aberto, carregue o arquivo
clicando em Carregar arquivo de configuragao. Neste caso, ndo € necessdrio preencher os campos ID da
coleta do Remote Desktop Connection Broker e Apelido do aplicativo.

10. Caso queira restaurar automaticamente uma conexdo do desktop remoto que foi desconectada
inesperadamente, marque a caixa de selegdo Conectar novamente se a conexao for perdida.

1. No bloco de configuragdes Redirecionamento de dispositivos, selecione os dispositivos a serem
redirecionados para o ambiente remoto: Cartdes inteligentes, Unidades USB, Impressoras e outros
dispositivos, Microfone, Dispositivos de reproducgao de dudio, Camera da Web (video) e Scanner.

O volume do dudio e outras configuragdes sdo gerenciados no ambiente remoto.
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Para redirecionar corretamente os dispositivos USB para um desktop remoto usando o sistema
operacional Windows 10, é preciso ativar o Microsoft Remote Desktop Services e permitir o
redirecionamento de dispositivos Plug and Play nas configuragdes do Remote Desktop Services. Para o
Microsoft Windows Server 2016 e 2019, é necessério ativar as conexdes remotas por meio dos Servigos de
Desktop Remoto e permitir a configuragcdo das regras de gerenciamento remoto nesses servigos.

12. No bloco Qualidade da imagem, marque as caixas de sele¢do ao lado das configuragdes graficas do desktop
remoto que deseja usar: Fontes suaves, Animagao do menu, Plano de fundo, Mostrar o contelido das janelas
ao arrastar e Tema aprimorado.

Ativar as configuragdes de exibi¢do do desktop remoto remota podera afetar a velocidade das operagdes
do Kaspersky Thin Client.

13. Caso dois monitores estejam instalados em sua estagéo de trabalho e o usuério quiser que uma imagem do
desktop remoto seja exibida em ambos os monitores, marque a caixa de selecdo Usar dois monitores no bloco
Gerenciamento de monitores.

14. Para melhorar o desempenho quando conectado com desktops remotos ou aplicativos, no bloco Desempenho,
marque Melhorar o desempenho grafico.

15. Para se conectar a um desktop remoto ou aplicativo virtual automaticamente quando o aplicativo RDP for
iniciado, no bloco Conexao automatica, marque a caixa de sele¢do Conectar automaticamente.

Para ativar a fungédo, o usuério deve se conectar e se desconectar manualmente do ambiente remoto uma vez.
Ao fazer isso, os seguintes dados para a conexdo com o servidor RDP serdo salvos no armazenamento do thin
client: nome de usudrio, endereco do servidor e senha. Na préxima vez que o aplicativo RDP for iniciado, essas
credenciais serdo usadas para iniciar automaticamente uma conexdo ao ambiente remoto. Caso a fungdo de
conexdo automaética seja desativada, a senha salva seré excluida do armazenamento do dispositivo.

O Web Console ndo permite definir uma senha para se conectar com um ambiente remoto.

Para se conectar automaticamente ao ambiente remoto no aplicativo RDP imediatamente apds a inicializagédo
do Kaspersky Thin Client, configure a inicializagdo automéatica do aplicativo.

16. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragao de uma conexdo com um ambiente remoto usando
o aplicativo BasisWorkPlace pelo Web Console: um dispositivo

No aplicativo Web Console, é possivel definir as configuragdes para conexdo com um ambiente remoto
implementado na infraestrutura do Basis WorkPlace.

Os usuérios ndo podem iniciar uma alteragdo de senha no Kaspersky Thin Client.
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Para definir as configuragbes de conexdo com um ambiente remoto usando a infraestrutura Basis.WorkPlace:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.

2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface
do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administracgao.

Caso uma configurag@o que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo serd possivel alteré-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client seré aberta.
5. Selecione a guia Configuracdes do aplicativo.

6. Selecione Conexdes — Basis.WorkPlace.

Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragéo de eventos  Configuragdes do aplicativo

Geral RDP BasisWorkPlace Web Access

Sistema
Configuragées do gerenciador de conex&es do BasisWorkPlace

Gerenciamento de aplicativo

Personalizagio Enderego IP ou nome de servidor |

Troca de dados

Gerenciamento de monitores
Conexdes

Usar dois monitores

Janela de configuragao para a conexdo com um ambiente remoto implementado no BasisWorkPlace por meio do Web Console

7.Em Endereco IP ou home de servidor, insira o enderego IP ou 0 nome do servidor ao qual se conectar.

8. Caso dois monitores estejam instalados em sua estagdo de trabalho e o usuério quiser que uma imagem do
desktop remoto seja exibida em ambos os monitores, marque a caixa de selegdo Usar dois monitores no bloco
Gerenciamento de monitores.

9. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.
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Configuragdo de uma conexdo com um ambiente remoto no
aplicativo Web Access pelo Web Console: um dispositivo

No Web Console, é possivel definir as configuragdes para a conexdo a um ambiente remoto utilizando o aplicativo
Web Access.

E possivel usar o aplicativo Web Access para se conectar a um ambiente remoto implementado nas
infraestruturas do Citrix Workspace. O Web Access é compativel com HTML5 e fornece uma conexdo HTTPS
segura ao conectar.

Para definir as configuragdes para a conexdo com um ambiente remoto pelo aplicativo Web Access:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o a um grupo de
administracgao.

Caso uma configuragdo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.
5. Selecione a guia Configuragdes do aplicativo.

6. Selecione Conexdes — Web Access.

Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragio de eventos  Configuragées do aplicativo

Geral RDP BasisWorkPlace Web Access

Sistema .
Configuragdes da conexdo

Gerenciamento de aplicativo

aWe ) 20
Personalizagio Enderego da Web da conexdo

Troca de dados

Conexdes

Janela de configurag&o para conexdo com um ambiente remoto no Web Access pelo Web Console
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7.No campo Enderego da Web da conexao, insira o enderego da Web do servidor para se conectar ao ambiente
remoto pertinente.

8. Cligue em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragcao de monitores e telas pelo Web Console: um
dispositivo

suas configuragdes de tela.

O Kaspersky Thin Client é compativel com a conexdo de dois monitores. O sistema considera um dos monitores
do monitor principal. A tela do monitor secundério estende ou duplica aimagem do monitor principal. No Web
Console, é possivel selecionar qual monitor deve ser considerado o monitor principal (doravante também "alterar o
layout do monitor”).

Os monitores sdo numerados na interface do Web Console. O sistema determina os nimeros dos monitores com
base na porta de conexdo: o monitor 1é aquele mais préximo da fonte de alimentagéo e o monitor 2 é o préximo.
Consulte a documentagdo do fabricante do dispositivo para saber a localizagdo das portas nos modelos de thin
client compativeis.

O Web Console ndo exibe informagdes sobre quantos monitores estdo conectados a um thin client especifico.

Se vocé quiser que a tela da sessdo remota seja exibida em ambos os monitores, ative essa opg&o nas
configuragdes de conexdo do ambiente remoto nos aplicativos RDP ou BasisWorkPlace.

Para configurar monitores e telas pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o a um grupo de
administragéo.

Caso uma configuragdo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administracéo, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desblogueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Clique no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.

5. Selecione a guia Configuracgées do aplicativo.
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6. Selecione a segdo Sistema (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragio de eventos  Configuragdes do aplicativo

Geral Configuragdes do sistema do dispositivo
Sistema

Idioma da interface Portugués v
Gerenciamento de aplicativo

. Fuso horério Europa, Moscou UTC (+03:00) v
Personalizagio

Troca de dados X ~ ) i
Configurag@es de economia de energia

Conexdes

Desativar o monitor apds b minutos v

Desativar o dispositivo apds 2 horas hd

Gerenciamento de monitores

Se o thin client tiver dois monitores conectados a ele, o sistema atribuira nimeros de monitor com base

na porta de conexfo: o Monitor 1 € o mais proxime da fonte de alimentagéo e o Monitor 2 é

Monitor principal Menitor 1 hd @
Modo de exibigdo Estender tela hd
Monitor 1

Resolugdo do monitor 1920%1080 hi
Orientagdo Paisagem v
Monitor 2

Resolugdo do monitor 1920%1080 hi
Orientagdo Paisagem v

Janela de configuragdo de monitores e telas pelo Web Console:

7.No grupo Gerenciamento de monitores, defina as configuragdes necessarias:

¢ Na lista suspensa Monitor principal, selecione qual deve ser considerado o monitor principal.

Se apenas um monitor estiver conectado ao thin client, as configuragdes do monitor definido como
principal no Web Console serdo aplicadas a ele.

* Na lista suspensa Modo de exibigao, selecione a opg&o de exibigdo de imagem:
* Estender tela: aimagem se estenderd por dois monitores.
* Duplicar tela: aimagem da tela do monitor principal seré duplicada no monitor secundério.

¢ Na lista suspensa Resolugao do monitor, selecione a resolugdo desejada para a tela selecionada.

As resolugbes compativeis serdo listadas na segédo de requisitos de hardware e software.

Se o valor Maxima possivel for selecionado, o valor mais alto do pardmetro compativel com o monitor e
com o Kaspersky Thin Client seré definido.
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¢ Na lista suspensa Orientacgao, selecione a posigcéo da tela:
* Paisagem: a posi¢do padrdo da tela.
e Paisagem invertida: a tela gira 180°.
* Retrato: a tela gira 90°.
* Retrato invertido: a tela gira 270°.

8. Cligue em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Definicdo das configuragcdes do sistema do Kaspersky Thin Client
pelo Web Console: um dispositivo

No Web Console, é possivel configurar o idioma da interface e o fuso horério do Kaspersky Thin Client, além de
configurar o horério de desligamento para thin clients e seus monitores respectivos.

O Kaspersky Thin Client 2.3 é compativel com os seguintes idiomas de interface: russo, inglés (EUA), espanhol
(México) e portugués (Brasil).

Para definir as configuracdes sistema do Kaspersky Thin Client pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administracgao.

Caso uma configuracéo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desbloqueie

essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Clique no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.

5. Selecione a guia Configuragdes do aplicativo.

100



6. Selecione a segdo Sistema (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragéo de eventos Configuragtes do aplicativo

Geral Configuragdes do sistema do dispositivo
Sistema
Idioma da interface Portugués b
Gerenciamento de aplicativo
. Fuso horério Europa, Moscou UTC (+03:00) v
Personalizagdo
Troca de dados . . . A
Configuragdes de economia de energia
Conexdes

Desativar o monitor ap6s 25 minutos b

Desativar o dispositivo apos 2 horas hd

Janela para definir as configuragdes de sistema do Kaspersky Thin Client por meio do Web Console

7.No bloco Configuragdes do sistema do dispositivo, selecione os valores relevantes nas listas suspensas
Idioma da interface e Fuso horario.

8. No bloco Configuragdes de economia de energia, defina as seguintes configuragdes:

¢ Na lista suspensa Desativar o monitor, selecione o periodo de inatividade do sistema apds o qual o monitor
serd desativado.

¢ Na lista suspensa Desativar o dispositivo, selecione o periodo de inatividade do sistema apds o qual o thin
client sera desativado.

9. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragao do encaminhamento de logs do Kaspersky Thin
Client para um servidor de log: um dispositivo

Kaspersky Thin Client serdo encaminhados.

Para configurar o encaminhamento de logs do Kaspersky Thin Client para o servidor de log por meio do Web
Console:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administragao.

Caso uma configurag@o que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administracao, ndo serd possivel alterd-la ao configurar o dispositivo individual. Altere ou desblogueie
essa configuragdo na politica.
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3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client serd aberta.
5. Selecione a guia Configuragdes do aplicativo.

6. Selecione a segdo Troca de dados (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral Eventos Configuragdo de eventos  Configuragbes do aplicativo

Geral Gerag&o de logs

Sistema

Enderego de encaminhamento do log

Gerenciamento de aplicativo

Personalizagdo

Confirmar agdes do usuério
Troca de dados )
Insira o codigo fornecido pelo usuaric na interface do Kaspersky Thin Client, gere um cédigo de confirmagéo e compartilhe-o com o usuério. O codigo € valido por 10 minutos.

Conexbes

Cédigo fornecido pelo usuério \ \ Gerar codigo de confirmagdo

Gerenciamento remoto

Configurar conexo remota com o thin client

Conexdo remota Permitir mediante solicitagéo

Permitir automaticamente

Negar

Acesso a sessdo remota

Janela para configurar o encaminhamento de logs do Kaspersky Thin Client por meio do Web Console

7.No campo Enderego de encaminhamento do log, insira 0 enderego do servidor de log de destino no formato
https://<endereco do servidor>.

Para receber logs de eventos e auditoria do Kaspersky Thin Client, sua organizag&o deve ter um servidor
de log implementado que atenda aos requisitos de hardware and software.

8. Cligue em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Personalizacdo do Kaspersky Thin Client: um dispositivo

No Web Console, é possivel carregar as imagens e defini-las como plano de fundo da drea de trabalho ou da tela
de bloqueio do Kaspersky Thin Client instalado. Os seguintes formatos de arquivo sdo compativeis: JPEG, PNG e
JPG. O tamanho méximo do arquivo é 15 MB. Também é possivel excluir as imagens carregadas do Web Console.

Por padrdo, um plano de fundo padréo é definido no desktop e na tela de bloqueio do Kaspersky Thin Client. Caso
vocé tenha definido o plano de fundo, seré possivel redefinir as configuragdes de personalizagdo para reverter
para a imagem padr&o.

Nao é possivel alterar o plano de fundo na interface do Kaspersky Thin Client. Em vez disso, é possivel alterar o
plano de fundo das telas somente pelo Web Console. A imagem definida por meio do Web Console também
mudaré para o plano de fundo padréo se a redefinicdo de fabrica for feita.
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Para alterar a tela de blogueio ou o plano de fundo da area de trabalho do Kaspersky Thin Client:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.

2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface
do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administracgao.

Caso uma configurag@o que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo serd possivel alteré-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client seré aberta.

5. Selecione a guia Configuragdes do aplicativo.

6. Selecione a se¢do Personalizagao (consulte a figura abaixo).
Kaspersky Security Management Suite

Geral Eventos Configuragio de eventos  Configuragaes do aplicativo

Geral Papel de parede e tela de bloqueio

Sistema Selecione uma imagem para defini-la como papel de parede ou tela de bloqueio. Clique em "Adicionar” para carregar uma nova imagem

Gerenciamento de aplicativo =
Personalizagéo + . § 4
Adicionar “

Troca de dados ‘%

Conexdes

Papel de parede atual Redefinir as configuragdes de personalizagdo

User Name

Area de trabalho Tela de bloqueio

7.Para alterar o plano de fundo da érea de trabalho ou da tela de bloqueio, siga estas etapas:
a. Selecione a imagem que deseja definir como plano de fundo.

e Caso queira carregar uma nova imagem para o Web Console, clique no botdo Adicionar.

Na janela exibida, arraste a imagem desejada para a édrea de carregamento ou clique em Upload a file or
drag and drop it here e selecione a imagem desejada na janela exibida.

e Caso queira usar uma imagem que ja foi carregada no Web Console, clique na miniatura da imagem.
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Uma janela de visualizagdo seré exibida para o posicionamento da imagem selecionada nas telas do
Kaspersky Thin Client.

Caso queira salvar aimagem no Web Console sem defini-la como plano de fundo, vé para a etapa c. destas
instrucdes.

b. Marque as caixas ao lado das telas nas quais deseja definir aimagem como plano de fundo:

e Areade trabalho: aimagem sera definida como o plano de fundo da &rea de trabalho do Kaspersky Thin
Client.

¢ Tela de bloqueio: aimagem sera definida como o plano de fundo da tela de bloqueio.

c. Clique em Salvar na janela de visualizagao.

A tela principal da se¢do Personalizagdo seré exibida. O plano de fundo serd definido para as telas
selecionadas.

8. Para excluir uma imagem carregada no Web Console, passe o mouse sobre a miniatura da imagem e clique no
botdo X exibido.

Confirme as a¢des na janela exibida.

A imagem seré excluida permanentemente do Web Console. Caso aimagem seja selecionada como plano de
fundo em qualquer tela, o plano de fundo padréo sera definido em seu lugar.

9. Para reverter todas as telas para o plano de fundo padréo, clique em Redefinir as configuragées de
personalizagdo e confirme as agdes na janela exibida.

Um plano de fundo padréo serd definido no desktop e na tela de bloqueio do Kaspersky Thin Client.
10. Clique em Salvar na parte inferior da se¢do da janela Personalizagao.

As alteragdes serdo salvas e aplicadas no thin client dentro de uma hora apds a sincronizagdo do Kaspersky Thin
Client com o Kaspersky Security Center.

Definicdo das configuracdes para conexao remota a um thin
client usando o Web Console: um dispositivo

No Web Console, é possivel definir as seguintes configuragdes para conexao remota com um thin client:

* Modo de acesso de gerenciamento remoto: determina as condi¢gdes e o procedimento para conexdo com o
thin client.

e O modo de acesso a sessdo remota em execugao no thin client quando a conexdo é estabelecida (doravante
também chamado de "tela do ambiente remoto”).

Pode ser necessario restringir o acesso a tela do ambiente remoto se o usuério do thin client estiver
trabalhando com dados sensiveis ou confidenciais.
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Para definir as configuragcbes para conexdo remota com um thin client:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.

2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface
do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administracgao.

Caso uma configurag@o que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo serd possivel alteré-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client seré aberta.
5. Selecione a guia Configuracdes do aplicativo.

6. Selecione a se¢do Troca de dados (consulte a figura abaixo).
Kaspersky Security Management Suite

Geral Eventos Configuragdo de eventos ~ Configuragdes do aplicativo

Geral Geragédo de logs

Sistema (
Enderego de encaminhamentodolog |

Gerenciamento de aplicativo

Personalizagdo

Confirmar agdes do usuério
Troca de dados )
Insira o e6digo fornecido pelo usuario na interface do Kaspersky Thin Client, gere um cadigo de confirmagao e compartilhe-o com o usudrio. O codigo € valido per 10 minutos.

Conexées

Codigo fornecido pelo usuario | | Gerar codigo de confirmacao

Gerenciamento remoto

Configurar conex&o remota com o thin client

Conexdo remota @) Permitir mediante sclicitagéo
Permitir automaticamente ()

Negar

Acesso & sessdo remota ) Permitir mediante solicitagdo
Permitir automaticamente (%)

Negar

Dados de conex3o do thin client

Endereco IP do dispositivo 10000 a

Senha paraconexdoremota  --eeeee- w0

Janela para configurar o gerenciamento remoto do thin client pelo Web Console

7.Na segdo Gerenciamento remoto, selecione o0 modo de acesso para gerenciamento remoto do thin client:

¢ Permitir automaticamente

Nesse modo, o administrador podera se conectar remotamente ao thin client apds o usuério aceitar a
solicitag@o de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usudrio rejeite a
solicitagao, a conexdo serd encerrada. Caso ndo haja resposta em 30 segundos, a conexao sera
estabelecida automaticamente.
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¢ Permitir mediante solicitagdo

Nesse modo, o administrador poderé se conectar remotamente ao thin client somente apds o usuério
aceitar a solicitacdo de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usuério rejeite
a solicitacdo, a conexdo seré encerrada.

* Negar
Nesse modo, o administrador ndo pode se conectar remotamente ao thin client.

Ao definir o modo Permitir automaticamente ou Permitir mediante solicitagao, o grupo de configuragdes
Acesso a sessdo remota é desbloqueado.

8. No grupo de configuragdes Acesso a sessdo remota, selecione o modo de acesso a tela do ambiente remoto:

e Permitir automaticamente

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto sem
confirmacgédo do usuério.

¢ Permitir mediante solicitagao

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto
somente apds o usudrio aceitar a solicitacdo de acesso na interface do Kaspersky Thin Client.

* Negar

Nesse modo, o administrador ndo pode gerenciar remotamente o thin client até que o usuério encerre a
sessdo remota manualmente.

9. Cligue em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Configuracao da inicializagdo automatica e exibicao de
aplicativos: um dispositivo
No Web Console, é possivel selecionar um aplicativo que seré iniciado automaticamente apds ligar o thin client e

inicializar o sistema, e também é possivel especificar quais aplicativos serdo exibidos no Desktop do Kaspersky Thin
Client.

Para configurar a inicializagdo automatica e a exibigdo de aplicativos:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.
2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface

do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administragao.

Caso uma configuracédo que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo sera possivel alterd-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragéo na politica.

3. Na janela aberta, selecione a guia Aplicativos.
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4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client seré aberta.
5. Selecione a guia Configuracgdes do aplicativo.

6. Selecione a segdo Gerenciamento de aplicativo (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral FEventos Configuragio de eventos  Configuragdes do aplicativo

Geral Aplicativos exibidos

Somente os aplicativos selecionados seréio exibidos na drea de trabalho do Kaspersky Thin Client

Sistema

Gerenciamento de aplicativo RDP
Personalizagdo Basis WorkPlace
Troca de dados Web Access
Conexdes

Execucdo automatica

0 aplicativo selecionado iniciara automaticamente apos o dispositivo ser ligado

Iniciar automaticamente RDP v

Janela de configuragdo para inicializagdo automatica e exibigdo de aplicativos por meio do Web Console

7.No bloco Aplicativos exibidos, marque as caixas de sele¢do ao lado dos aplicativos que serdo exibidos no
Desktop do Kaspersky Thin Client.

Na lista suspensa Iniciar automaticamente, selecione o aplicativo que serd iniciado automaticamente apds
ligar o dispositivo e inicializar o sistema. Caso selecione Desativado, a inicializagdo automéatica serd
desativada.

8. Clique em Salvar na parte inferior da janela para salvar as alteragdes.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado em um thin client apds a sincronizagéo
do Kaspersky Thin Client com o Kaspersky Security Center.

Definicdo das configuracdes do Kaspersky Thin Client
para um grupo de administracao pelo Web Console
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Definicdo das principais configuracdes do Kaspersky Thin Client
pelo Web Console: grupo de administragéo

especificar os detalhes de contato do administrador. Esses dados serdo exibidos na interface do Kaspersky Thin
Client desses dispositivos.

Para definir as principais configuragbes do Kaspersky Thin Client pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a se¢do Geral (consulte a figura abaixo).

Kaspersky Security Management Suite

Geral Configuragdo de eventos  Configuragoes do aplicative  Histarico de revisbes

Ea=rl Regra de nomeagdo do grupo de dispositivos

Todos os dispositivos no grupo ter§c um nome composto

Sistema Exemplo: Accounting-00000001-Voronezh

Gerenciamento de aplicativo

Nome Sufixo

Personalizagdo \ (
‘ | - 1D do dispositivo - |

Troca de dados

Conexdes Contatos do Suporte Técnico

s usu&rios veréo os detalhes atona f spers
Gertificados Os usuérios verdo os detalhes de contato na interface do Kaspersky Thin Client

Detalhes de contato

Janela para definir as principais configuragdes do Kaspersky Thin Client instalado em thin clientes em um grupo de administrag@o por meio do Web
Console

5. Defina as configuragdes necessarias:

¢ Na sec¢do Regra de nomeagao do grupo de dispositivos, insira o nome e informagdes adicionais nos
campos relevantes. Esses dados sédo exibidos no nome de cada thin client adicionado ao grupo de
administragdo. E possivel inserir letras maitisculas e mintsculas do alfabeto cirilico ou latino, além de
caracteres especiais. Comprimento méximo do texto em cada campo: 10 caracteres.

Os nomes dos thin clients também incluem um identificador (ID). Trata-se de um conjunto exclusivo de oito
caracteres gerado de forma automética para cada dispositivo adicionado ao grupo de administragéo. E
possivel alterar o identificador de um thin client individual.
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¢ Na sec¢do Contatos do Suporte Técnico, no campo Detalhes de contato, insira o nimero de telefone e o
nome do administrador, ou, por exemplo, o enderego de e-mail de seu servigo de suporte técnico. O nimero
de caracteres nesse campo ndo deve exceder 80 caracteres.

As informacgdes inseridas serdo exibidas para thin clients adicionados ao grupo de administragdo na
interface do Kaspersky Thin Client: no painel de controle, nas janelas para confirmar uma redefinicdo das
configuragées e dados do Kaspersky Thin Client e as alteragées nas configuragdes de conexdo do
Kaspersky Security Center, e quando o certificado para a conexdo com o Kaspersky Security Center for
substituido.

6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragdo atual, mude os botdes de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posigdo Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administrag@o apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragdo de uma conexdo com um ambiente remoto por
meio do aplicativo RDP pelo Web Console: grupo de
administracao

aplicativo RDP.
Para definir as configuragdes para a conexdo com um ambiente remoto pelo aplicativo RDP:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Cligue no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione Conexdes — RDP.
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Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite =

Geral ~ Configuragdode eventos ~ Configuragdes do aplicativo  Histérico de revisdes

Geral RDP BasisWorkPlace Web Access

Sistema

Configuragbes do servidor RDP & indefinido (J)
Gerenciamento de aplicativo
; Inserir ou carregar as configuragdes de conexdo do servidor
Personalizacio
Troca de dados Enderego IP ou nome de servidor | |
Conexdes Avangado
Certificados IDda co\?(a do Remote Desktop \‘ '\
Connection Broker
Apelido do aplicativo
(quando conectado remotamente,
apenas o aplicativo com este apelido &
aberto)
Carregar arquivo de configuragéo
Conexdo automatica & Indefinido (J)
Conectar automaticamente
® Asenhainserida naltima conex&o bem-sucedida sera salva e usada. E aconselhavel ativar esta configuragéo somente se néo for permitido que pessoas ndo autorizadas acessem o thin client
Recuperagdo da conexdo @ Indefinido (I

Conectar novamente se a conexdo for perdida

Janela de configuragdo para se conectar com um ambiente remoto no aplicativo RDP pelo Web Console: grupo de administragdo

5. No campo Endereco IP ou home de servidor, insira o endereco IP ou 0 nome do servidor para fazer a conexdo
com um ambiente remoto por meio do RDP.

6. Caso precise usar o Microsoft Remote Desktop Connection Broker para conexdo com um desktop remoto, use
o campo ID da coleta do Remote Desktop Connection Broker para especificar o ID da cole¢gdo no formato
tsv://MS Terminal Services Plugin.l.collection_id (collection_id refere-se ao identificador
especifico da colec¢do).

Caso precise iniciar um aplicativo virtual, especifique o apelido do aplicativo no campo Apelido do
aplicativo.

Caso tenha um arquivo de configuragdo contendo as configuragdes para se conectar com o Microsoft Remote
Desktop Connection Broker e, caso seja necessario, o nome do aplicativo a ser aberto, carregue o arquivo
clicando em Carregar arquivo de configuragao. Neste caso, ndo € necessdrio preencher os campos ID da
coleta do Remote Desktop Connection Broker e Apelido do aplicativo.

7. Caso queira restaurar automaticamente uma conexdo do desktop remoto que foi desconectada
inesperadamente, marque a caixa de sele¢do Conectar novamente se a conexao for perdida.

8. No bloco de configuragdes Redirecionamento de dispositivos, selecione os dispositivos a serem
redirecionados para o ambiente remoto: Cartées inteligentes, Unidades USB, Impressoras e outros
dispositivos, Microfone, Dispositivos de reproducao de dudio, Cdmera da Web (video) e Scanner.

O volume do dudio e outras configuragdes sdo gerenciados no ambiente remoto.

Para redirecionar corretamente os dispositivos USB para um desktop remoto usando o sistema
operacional Windows 10, é preciso ativar o Microsoft Remote Desktop Services e permitir o
redirecionamento de dispositivos Plug and Play nas configuragdes do Remote Desktop Services. Para o
Microsoft Windows Server 2016 e 2019, é necessério ativar as conexdes remotas por meio dos Servicos de
Desktop Remoto e permitir a configuragdo das regras de gerenciamento remoto nesses servigos.
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9.No bloco Qualidade da imagem, marque as caixas de sele¢édo ao lado das configuragdes gréficas do desktop
remoto que deseja usar: Fontes suaves, Animagao do menu, Plano de fundo, Mostrar o contelido das janelas
ao arrastar e Tema aprimorado.

Ativar as configuragdes de exibi¢do do desktop remoto remota podera afetar a velocidade das operagdes
do Kaspersky Thin Client.

10. Caso dois monitores estejam instalados em sua estagado de trabalho e o usuério quiser que uma imagem do
desktop remoto seja exibida em ambos os monitores, marque a caixa de selecdo Usar dois monitores no bloco
Gerenciamento de monitores.

1. Para melhorar o desempenho quando conectado com desktops remotos ou aplicativos, no bloco Desempenho,
marqgue Melhorar o desempenho gréfico.

12. Para se conectar a um desktop remoto ou aplicativo virtual automaticamente quando o aplicativo RDP for
iniciado, no bloco Conexao automatica, marque a caixa de sele¢do Conectar automaticamente.

Para ativar a fungéo, o usuério deve se conectar e se desconectar manualmente do ambiente remoto uma vez.
Ao fazer isso, os seguintes dados para a conexdo com o servidor RDP serdo salvos no armazenamento do thin
client: nome de usudrio, enderego do servidor e senha. Na préxima vez que o aplicativo RDP for iniciado, essas
credenciais serdo usadas para iniciar automaticamente uma conexdo ao ambiente remoto. Caso a fungdo de
conexdo automatica seja desativada, a senha salva seré excluida do armazenamento do dispositivo.

O Web Console ndo permite definir uma senha para se conectar com um ambiente remoto.

Para se conectar automaticamente ao ambiente remoto no aplicativo RDP imediatamente apds a inicializagédo
do Kaspersky Thin Client, configure a inicializagdo automéatica do aplicativo.

13. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administrag&o atual, mude os botdes de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

14. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincroniza¢do do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragdo de uma conexdo com um ambiente remoto usando
o aplicativo BasisWorkPlace pelo Web Console: grupo de
administracao

implementado na infraestrutura do BasisWorkPlace.

Os usuérios ndo podem iniciar uma alteragdo de senha no Kaspersky Thin Client.
Para definir as configuragcbes de conexdo com um ambiente remoto usando a infraestrutura Basis.WorkPlace:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.
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4. Selecione Conexdes — Basis.WorkPlace.

Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite =

Geral Configuragéo de eventos ~ Configuragdes do aplicativo  Historico de revisses
Geral RDP BasisWorkPlace Web Access

Sistema
Configuragdes do gerenciador de conexes do Basis WorkPlace & Indefinido (J)

Gerenciamento de aplicativo

Personalizagio Enderego IP ou nome de servidor (

Troca de dados
Conexdes

Certificados

Janela de configuragéo para a conexdo com um ambiente remoto implementado na infraestrutura do BasisWorkPlace por meio do Web Console:
grupo de administragéo

5. Em Endereco IP ou nome de servidor, insira o enderego IP ou o nome do servidor ao qual se conectar.

6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administracédo atual, mude os bot&es de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragédo apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragcao de uma conexdo com um ambiente remoto no
aplicativo Web Access pelo Web Console: grupo de
administracao

aplicativo Web Access.

E possivel usar o aplicativo Web Access para se conectar a um ambiente remoto implementado nas
infraestruturas do Citrix Workspace. O Web Access é compativel com HTML5 e fornece uma conexdo HTTPS
segura ao conectar.

Para definir as configuragcbes para a conexdo com um ambiente remoto pelo aplicativo Web Access:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione Conexdes — Web Access.
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Isso abre uma janela na qual é possivel definir as configuragdes para conexdo com um ambiente remoto (veja a
figura abaixo).

Kaspersky Security Management Suite =

Geral  Configuracdode eventos  ConfiguragBes do aplicativo  Historico de revisdes

Geral RDP BasisWorkPlace Web Access

Sistema
Configuragdes da conexdo & Indefinido ()

Gerenciamento de aplicativo

personalizacio Enderego daWeb da conexdo

Troca de dados
Conexdes

Certificados

Janela de configuragéo para a conexdo com um ambiente remoto usando o aplicativo Web Access pelo Web Console: grupo de administragdo

5. No campo Enderego da Web da conexao, insira o enderego da Web do servidor para se conectar ao ambiente
remoto pertinente.

6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragdo atual, mude os botdes de alternancia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

7. Clique em Salvar na parte inferior da janela.

As altera¢des serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragcao de monitores e telas pelo Web Console: grupo de
administracao

configuragdes das telas do Kaspersky Thin Client.

O Kaspersky Thin Client é compativel com a conexdo de dois monitores. O sistema considera um dos monitores
como o principal e o outro como secundério. Durante uma sess&o remota [z, o painel de conex&o é exibido na tela
do monitor principal. A tela do monitor secundério estende ou duplica a imagem do monitor principal. No Web
Console, é possivel selecionar qual monitor deve ser considerado o monitor principal (doravante também "alterar o

layout do monitor”).

Os monitores sdo numerados na interface do Web Console. O sistema determina os nimeros dos monitores com
base na porta de conexdo: o monitor 1¢é aquele mais préximo da fonte de alimentagéo e o monitor 2 é o préximo.
Consulte a documentagédo do fabricante do dispositivo para saber a localizagdo das portas nos modelos de thin
client compativeis.

O Web Console ndo exibe informagdes sobre quantos monitores estdo conectados a um thin client especifico.

Se vocé quiser que a tela da sessdo remota seja exibida em ambos os monitores, ative essa opgao nas
configura¢des de conexdo do ambiente remoto nos aplicativos RDP ou BasisWorkPlace.
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Para configurar monitores e telas pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a se¢do Sistema (consulte a figura abaixo).

Kaspersky Security Management Suite =2

Geral ~ Configuracdo de eventos  Configuragdes do aplicativo ~ Histdrico de revisdes

Geral Configuragdes do sistema do dispositivo @ Indefinido (J)
Sistema
Idioma da interface Portugués v
Gerenciamento de aplicativo
L Fuso horario Europa, Moscou UTC (+03:00) v
Personalizagao
Troca de dados . ~ ) )
Configuragdes de economia de energia @ Indefinido (I
Conexdes
Certificados Desativar o monitor ap6s 5 minutos v
Desativar o dispositivo apos 2 horas v
Gerenciamento de monitores @ Indefinido ()
Se o thin client tiver dois monitores conectados a ele, o sistema atribuiré nimeros de monitor com base
na porta de conexdo: o Monitor 1 é o mais préximo da fonte de alimentago e o Monitor 2 € o seguinte.
Monitor principal Monitor 1 v ®
Modo de exibigio Duplicartela v
Monitor 1
Resolugéo do monitor 1024x768 v

Orientag&o Paisagem v
Janela de configuragdo de monitores e telas pelo Web Console: grupo de administragdo

5. No grupo Gerenciamento de monitores, defina as configuragdes necessérias:

¢ Na lista suspensa Monitor principal, selecione qual deve ser considerado o monitor principal.

Se apenas um monitor estiver conectado a um dos thin clients no grupo de administragdo, as
configuragdes do monitor definido como principal no Web Console serdo aplicadas a ele.

¢ Na lista suspensa Modo de exibigao, selecione a opgdo de exibigcdo de imagem:
* Estender tela: aimagem se estenderd por dois monitores.
* Duplicar tela: aimagem da tela do monitor principal seré duplicada no monitor secundério.

¢ Na lista suspensa Resolugdo do monitor, selecione a resolu¢do desejada para a tela selecionada.

As resolu¢bes compativeis seréo listadas na secéo de requisitos de hardware e software.

Se o valor Maxima possivel for selecionado, o valor mais alto do pardmetro compativel com o monitor e
com o Kaspersky Thin Client seré definido.

¢ Na lista suspensa Orientacao, selecione a posi¢do da tela:
* Paisagem: a posi¢do padrdo da tela.

* Paisagem invertida: a tela gira 180°.
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* Retrato: a tela gira 90°.
* Retrato invertido: a tela gira 270°.

6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragdo atual, mude os botdes de alternancia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Definicdo das configuragcdes do Kaspersky Thin Client pelo Web
Console: grupo de administracao

Thin Client, além de configurar o horario de desligamento para thin clients e seus monitores respectivos.

O Kaspersky Thin Client 2.3 é compativel com os seguintes idiomas de interface: russo, inglés (EUA), espanhol
(México) e portugués (Brasil).

Para definir as configuragdes sistema do Kaspersky Thin Client pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a secao Sistema (consulte a figura abaixo).
Kaspersky Security Management Suite =

Geral  Configuragdo de eventos  Configuragdes do aplicativo  Historico de revisdes

Geral Configuragdes do sistema do dispositivo & Indefinido ()
Sistema )
Idioma da interface Portuguds v
Gerenciamento de aplicativo
} Fuso horario Europa, Moscou UTC (+03:00) v
Personalizagiio
Troca de dados o ) )
Configuragdes de economia de energia & Indefinido (I
Conexdes
Certifioados Desativar o monitor apés 5 minutos v
Desativar o dispositivo ap6s 2 horas. v
Gerenciamento de monitores & Indefinido (I
Se o thin clienttiver dois monitores conectados a ele, o sistema atribuird numeros de monitor com base
na porta de conexdo: o Monitor 1 & o mais préximo da fonte de alimentagéo e o Monitor 2 & o seguinte.
Monitor principal Monitor 1 v o®
Modo de exibicio Duplicartela v
Monitor 1
Resolugao do monitor 1024x768 e

Orientagéo Paisagem v

Janela para definir as configuragdes do sistema pelo Web Console: grupo de administragdo

5. No bloco Configuragdes do sistema do dispositivo, selecione os valores relevantes nas listas suspensas
Idioma da interface e Fuso hordério.
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6. No bloco Configurag6es de economia de energia, defina as seguintes configuragdes:

¢ Na lista suspensa Desativar o monitor, selecione o periodo de inatividade do sistema apds o qual o monitor
serd desativado.

¢ Na lista suspensa Desativar o dispositivo, selecione o periodo de inatividade do sistema apds o qual o thin
client seré desativado.

7.Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragéo atual, mude os bot&es de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

8. Cligue em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragao do encaminhamento de logs do Kaspersky Thin
Client para um servidor de log: grupo de administracéo

eventos e auditoria do Kaspersky Thin Client serdo encaminhados.

Para configurar o encaminhamento de logs de evento e auditoria para um servidor de log por meio do Web
Console:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Cligue no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a se¢do Troca de dados (consulte a figura abaixo).
Kaspersky Security Management Suite =

Geral  Configuragdode eventos  Configuragdes do aplicativo ~ Histérico de revisdes

Geral Sincronizagdo & Indefinido ()
sistema
Periodo de sincronizago 5 minutos v
Gerenciamento de aplicativo
Personalizacgo Geracdo de logs & Indefinido ()
Troca de dados .
Enderego de encaminhamentodolog | https:/flogs server.com
Conexdes .
Certificados
Confirmar ages do usuério
Insira o codigo fornecido pelo usuario na interface do Kaspersky Thin Client, gere um cédigo de substituigao do certificado e compartilhe-o com o usuario. O codigo é valido por 10 minutos.
Cadigo fornecido pelo usuario | | | Gerar codigo de substituigao do certifi
Gerenciamento remoto
Configurar conexéo remata com o thin client @ Aplicado @)

Conexéo remota @ Permitir mediante solicitagéo
Permitir automaticamente
Negar

Acesso & sessdo remota ) Permitir mediante solicitagéo
Permitir automaticamente

Negar

Janela para configurar o encaminhamento de logs do Kaspersky Thin Client por meio do Web Console: grupo de administragédo
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5. No campo Enderego de encaminhamento do log, insira o endereco do servidor de log de destino no formato
https://<enderecgo do servidor>.

Para receber logs de eventos e auditoria do Kaspersky Thin Client, sua organizagdo deve ter um servidor
de log implementado que atenda aos requisitos de hardware and software.

6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragdo atual, mude os botdes de alternancia ao lado dos blocos pertinentes de
configuracdes para a posigédo Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center.

Personalizacdo do Kaspersky Thin Client: grupo de administragao

trabalho ou da tela de bloqueio do Kaspersky Thin Client instalado. Os seguintes formatos de arquivo sédo
compativeis: JPEG, PNG e JPG. O tamanho méximo do arquivo é 15 MB. Também é possivel excluir as imagens
carregadas do Web Console.

Por padrdo, um plano de fundo padr&o é definido no desktop e na tela de bloqueio do Kaspersky Thin Client. Caso
vocé tenha definido o plano de fundo, seré possivel redefinir as configuragdes de personalizagdo para reverter
para a imagem padr&o.

N&o é possivel alterar o plano de fundo na interface do Kaspersky Thin Client. Em vez disso, é possivel alterar o
plano de fundo das telas somente pelo Web Console. A imagem definida por meio do Web Console também
mudard para o plano de fundo padrdo se a redefinicdo de fébrica for feita.

Para alterar a tela de bloqueio ou o plano de fundo da drea de trabalho do Kaspersky Thin Client pelo Web
Console:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.
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4. Selecione a segao Personalizagdo (consulte a figura abaixo).

Kaspersky Security Management Suite 2

Geral Configuragéo de eventos  Configuragdes do aplicativo  Histérico de revisdes

Goral Papel de parede e tela de bloqueio & Indefinido

Sistema Selecione uma imagem para defini-la como papel de parede ou tela de blogueio. Clique em "Adiionar” para carregar uma nova imagem.

Gerenciamento de aplicativo =
Personalizagio + E ! 4
Adicionar "

S s

Troca de dados

Conexdes

Certificados
Papel de parede atual Redefinir as configuragdes de personalizagéo

Area detrabalho Tela de blogueio

5. Para alterar o plano de fundo da &rea de trabalho ou da tela de bloqueio, siga estas etapas:
a. Selecione a imagem que deseja definir como plano de fundo.

e Caso queira carregar uma nova imagem para o Web Console, clique no botdo Adicionar.

Na janela exibida, arraste a imagem desejada para a &rea de carregamento ou clique em Upload a file or
drag and drop it here e selecione a imagem desejada na janela exibida.

e Caso queira usar uma imagem que j& foi carregada no Web Console, clique na miniatura da imagem.

Uma janela de visualizagdo serd exibida para o posicionamento da imagem selecionada nas telas do
Kaspersky Thin Client.

Caso queira salvar aimagem no Web Console sem defini-la como plano de fundo, v4 para a etapa c. destas
instrucdes.

b. Marque as caixas ao lado das telas nas quais deseja definir aimagem como plano de fundo:

* Area de trabalho: aimagem sera definida como o plano de fundo da drea de trabalho do Kaspersky Thin
Client.

¢ Tela de bloqueio: a imagem seré definida como o plano de fundo da tela de bloqueio.

c. Cligue em Salvar na janela de visualizag&o.

A tela principal da secdo Personalizagdo serd exibida. O plano de fundo seré definido para as telas
selecionadas.

6. Para excluir uma imagem carregada no Web Console, passe o0 mouse sobre a miniatura da imagem e clique no
botdo X exibido.

Confirme as ag¢des na janela exibida.

Aimagem sera excluida permanentemente do Web Console. Caso aimagem seja selecionada como plano de
fundo em qualquer tela, o plano de fundo padréo seré definido em seu lugar.

118



7.Para reverter todas as telas para o plano de fundo padréo, cliqgue em Redefinir as configuragdes de
personalizagdo e confirme as agdes na janela exibida.

8. Um plano de fundo padréo serd definido no desktop e na tela de bloqueio do Kaspersky Thin Client.

9. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragéo atual, mude os botdes de alternancia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

10. Clique em Salvar na parte inferior da se¢do da janela Personalizagao.

As alteragdes serdo salvas e aplicadas aos thin clients adicionados ao grupo de administragdo dentro de uma
hora apds a sincronizagdo do Kaspersky Security Center com o Kaspersky Thin Client.

Definicdo das configuragcdes para conexao remota com um thin
client usando o Web Console: grupo de administragao

* Modo de acesso de gerenciamento remoto: determina as condi¢gdes e o procedimento para conexdo com o
thin client.

e O modo de acesso a sessdo remota em execugao no thin client quando a conexdo € estabelecida (doravante
também chamado de "tela do ambiente remoto”).

Pode ser necessario restringir o acesso a tela do ambiente remoto se o usuério do thin client estiver
trabalhando com dados sensiveis ou confidenciais.

Para definir as configuragcbes para conexdo remota com um thin client:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.
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4. Selecione a se¢do Troca de dados (consulte a figura abaixo).

Kaspersky Security Management Suite =

Geral  Configuracgode eventos  Configuragdes do aplicativo  Histérico de revises

Geral Sincronizagdo & Indefinido (P
Sistema
Periodo de sincronizagao 5 minutos v
Gerenciamento de aplicativo
Personalizagio Geragdo de logs & Indefinido ()
Troca de dados p
Enderego de encaminhamentodolog | https:/flogs server.com
Conexdes :
Certificados
Confirmar agdes do usuério
Insira 0 codigo fornecido pelo usuario na interface do Kaspersky Thin Client, gere um codigo de substituigao do certificado e compartilhe-o com o usugrio. O c6digo & valido por 10 minutos
Cadigo fornecido pelo usuario | | | Gerar codigo de substituigao do certifi
Gerenciamento remoto
Configurar conexso remota com o thin client @ Aplicado @)

Conexdo remota @ Permitir mediante solicitagdo
Permitir automaticamente

Negar

Acesso & sessdo remota ) Permitir mediante solicitagéo
Permitir automaticamente

Negar

Janela para configurar uma conex@o remota com um thin client pelo Web Console: grupo de administragdo

5. Na se¢do Gerenciamento remoto, selecione o modo de acesso para gerenciamento remoto do thin client:

¢ Permitir automaticamente

Nesse modo, o administrador poderd se conectar remotamente ao thin client apds o usuério aceitar a
solicitagcdo de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usuério rejeite a
solicitagdo, a conexdo serd encerrada. Caso ndo haja resposta em 30 segundos, a conexao sera
estabelecida automaticamente.

* Permitir mediante solicitagao

Nesse modo, o administrador podera se conectar remotamente ao thin client somente apds o usuério
aceitar a solicitagdo de gerenciamento remoto na interface do Kaspersky Thin Client. Caso o usuario rejeite
a solicitagcdo, a conexdo seré encerrada.

* Negar

Nesse modo, o administrador ndo pode se conectar remotamente ao thin client.

Ao definir o modo Permitir automaticamente ou Permitir mediante solicitagdo, o grupo de configuragdes
Acesso a sessdo remota é desbloqueado.

6. No grupo de configuragdes Acesso a sessdo remota, selecione o modo de acesso a tela do ambiente remoto:

¢ Permitir automaticamente

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto sem
confirmacédo do usuério.

¢ Permitir mediante solicitagao

Nesse modo, apds se conectar ao thin client, o administrador pode acessar a tela do ambiente remoto
somente apds o usudrio aceitar a solicitagdo de acesso na interface do Kaspersky Thin Client.

* Negar

Nesse modo, o administrador ndo pode gerenciar remotamente o thin client até que o usuério encerre a
sessdo remota manualmente.
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7. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragéo atual, mude os botdes de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

8. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincroniza¢do do Kaspersky Thin Client com o Kaspersky Security Center.

Configuracao da inicializagdo automatica e exibigao de
aplicativos: grupo de administragao

No Web Console, é possivel usar politicas @ selecionar um aplicativo que seré iniciado automaticamente apds

iniciar o dispositivo e inicializar o sistema, e também é possivel especificar quais aplicativos serdo exibidos no
Desktop do Kaspersky Thin Client.

Para configurar a inicializagdo automadtica e a exibigdo de aplicativos:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a se¢do Gerenciamento de aplicativo (consulte a figura abaixo).

Kaspersky Security Management Suite =

Geral  Configuragiode eventos  Configuragdes do aplicativo  Historico de revistes

Geral Aplicativos exibidos

Somente os aplicativos selecionados sero exibidos na drea de trabalho do Kaspersky Thin Client & Indefinido (J)
sistema
Gerenciamento de aplicativo RDP
Personalizagao Basis WorkPlace
Troca de dados Web Access
Conexdes

Certificados Execugdo automatica

0O aplicativo selecionado iniciara automaticamente apés o dispositivo ser ligado & Indefinido ()

Iniciar automaticamente Desativado v

Janela de configuragéo para inicializagdo automaética e exibigdo de aplicativos por meio do Web Console: grupo de administragéo

5. No bloco Aplicativos exibidos, marque as caixas de selegdo ao lado dos aplicativos que serdo exibidos no
Desktop do Kaspersky Thin Client.

Na lista suspensa Iniciar automaticamente, selecione o aplicativo que serd iniciado automaticamente apés ligar
o dispositivo e inicializar o sistema. Caso selecione Desativado, a inicializagdo automatica seré desativada.
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6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragéo atual, mude os botdes de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincroniza¢do do Kaspersky Thin Client com o Kaspersky Security Center.

Configuragao da sincronizagao entre o Kaspersky Thin Client e o
Kaspersky Security Center

No Web Console, é possivel configurar o periodo de sincronizagdo entre o Kaspersky Thin Client e o Kaspersky
Security Center usando apenas politicas 2.

Para configurar a sincronizagdo entre o Kaspersky Thin Client e o Kaspersky Security Center:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Cligue no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a se¢do Troca de dados (consulte a figura abaixo).

Kaspersky Security Management Suite =

Geral  Configuragiode eventos  Configuragdes do aplicativo  Histérico de revisBes

Geral Sincronizagdo @ Indefinido (I

Sistema
Periodo de sincronizago 5 minutos v
Gerenciamento de aplicativo
Personalizagio Geragio de logs @ Indefinido (P

Troca de dados

Enderego de encaminhamentodolog | https:/flogs server.com

Conex8es

Certificados
Confirmar agdes do usuério

Insira o cédigo fonecido pelo usuério na interface do Kaspersky Thin Client, gere um cdigo de substituigéo do certificado e compartilhe-o com o usuério. O cédigo & valido por 10 minutos

Cédigo fornecido pelo usuario | | | Gerar codigo de substituigéo do certifi.

Gerenciamento remoto

Configurar conex&o remota com o thin client @ Aplicado @)

Gonexdo remota ) Permitir mediante solicitagéo
Permitir automaticamente (®

Negar

Acesso & sessao remota ® Permitir mediante solicitagéo
Permitir automaticamente

Negar

Janela para configurar a sincronizagao entre o Kaspersky Thin Client e o Kaspersky Security Center

5. Na lista suspensa Periodo de sincronizagao, especifique o intervalo para sincronizar o Kaspersky Thin Client
com o Kaspersky Security Center.
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6. Se vocé quiser que as configuragdes definidas sejam aplicadas ao Kaspersky Thin Client instalado nos grupos
de administragdo secunddrios, e se ndo quiser que elas estejam disponiveis para edigdo no Kaspersky Thin
Client no grupo de administragéo atual, mude os botdes de alternéncia ao lado dos blocos pertinentes de
configuragdes para a posi¢ao Aplicado.

7. Clique em Salvar na parte inferior da janela.

As alteragdes serdo salvas e aplicadas ao Kaspersky Thin Client instalado nos thin clients adicionados ao grupo
de administragdo apds a sincroniza¢do do Kaspersky Thin Client com o Kaspersky Security Center.

Confirmacéao das a¢des do usuario do Kaspersky Thin
Client

As seguintes agdes do usuério requerem a confirmagéo do administrador do Kaspersky Security Center:

e alteracdo das configuragdes para conexdo com o Kaspersky Security Center

e alteragdo de certificados para conexdo com o Kaspersky Security Center

¢ redefinicdo de todas as configuragdes e dados de um thin client

Se um thin client executando o Kaspersky Thin Client ndo estiver conectado ao Kaspersky Security Center ou

administrador para confirmar as a¢des listadas acima. Adicione o thin client ao grupo de administragdo para
receber solicitagdes para confirmar as agdes do usudrio.

Para confirmar a alteragdo das configuragdes para conexdo com o Kaspersky Security Center ou redefinir as
configuragbes do Kaspersky Thin Client:

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Dispositivos gerenciados.

2. Na lista exibida, clique no nome pertinente do thin client. E possivel visualizar o nome do dispositivo na interface
do Kaspersky Thin Client. Caso o nome do thin client ndo esteja na lista, adicione-o0 a um grupo de
administracgao.

Caso uma configurag@o que esteja sendo definida esteja bloqueada em uma politica criada para um grupo
de administra¢do, ndo seré possivel alteré-la ao configurar o dispositivo individual. Altere ou desbloqueie
essa configuragdo na politica.

3. Na janela aberta, selecione a guia Aplicativos.

4. Cligue no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo informagdes sobre o Kaspersky Thin Client seré aberta.
5. Selecione a guia Configuracgdes do aplicativo.

6. Selecione a secdo Troca de dados.
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7.No bloco Confirmar agdes do usudrio, insira o cédigo da interface do Kaspersky Thin Client que o usuério lhe
enviou e clique em Gerar cédigo de confirmacgao.

Um cdédigo de confirmagédo serd criado e exibido no bloco Confirmar agdes do usudrio.

8. Envie o cddigo de confirmagéo para o usudrio do Kaspersky Thin Client.

Para confirmar a alteragdo do certificado para conexdo com o Kaspersky Security Center:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Cligue no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.
4. Selecione a se¢do Troca de dados.

5. No bloco Confirmar agdes do usudrio, insira o cédigo a partir da interface do Kaspersky Thin Client que o
usuério lhe enviou e clique em Gerar cédigo de substitui¢cdo do certificado.

Um cédigo de substitui¢do do certificado seré criado e exibido no bloco Confirmar agées do usuario.

6. Envie o cédigo de substitui¢cdo do certificado para o usuério do Kaspersky Thin Client.

Gerenciamento dos certificados do Kaspersky Thin
Client pelo Web Console

No Kaspersky Security Center, vocé pode acessar as fun¢gdes de gerenciamento de certificados para conectar
thin clients a um servidor de log e a um ambiente remoto. Na interface do Kaspersky Security Center Web
Console, é possivel exibir, adicionar e excluir esses certificados.

Recomendamos configurar a conexao de thin clients no grupo de administragdo para um servidor de log e
para um ambiente remoto usando somente os certificados atribuidos pelo administrador no Web Console.
Isso ajudaréa a impedir que o Kaspersky Thin Client se conecte a nés ndo confidveis.

Esta se¢do também fornece instrucdes sobre como gerenciar certificados para conectar o Kaspersky Thin Client
ao Kaspersky Security Center.

Sobre um certificado para conexao do Kaspersky Thin Client com
o Kaspersky Security Center

O Kaspersky Thin Client usa um certificado de dispositivos mdveis do usuario (aqui também referido como
“certificado”) para se conectar com o Kaspersky Security Center. Para obter informag¢des detalhadas sobre este e
outros tipos de certificados usados pelo Kaspersky Security Center, consulte a Ajuda on-line do Kaspersky
Security Center&.
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Esse certificado é criado com o uso do assistente de inicio répido do Servidor de Administragdo apds a instalagéo
do Kaspersky Security Center. O periodo de validade padrdo de um certificado emitido é de um ano.

Os certificados de dispositivos méveis do usudrio ndo sdo reemitidos automaticamente.

E possivel reemitir o certificado no Web Console ou criar um novo certificado manualmente e carrega-lo no Web
Console.

Ao migrar para um novo Servidor de Administragdo do Kaspersky Security Center, crie um novo certificado
manualmente para carregé-lo no Servidor atual como um certificado reserva e, em seguida, no novo Servidor
como o certificado principal.

Reemissao de um certificado para conexao do Kaspersky Thin Client com o
Kaspersky Security Center com o uso do Web Console

O Kaspersky Thin Client usa um certificado de dispositivos mdveis do usudrio para conexdo com o Kaspersky
Security Center. Os certificados deste tipo ndo sdo reemitidos automaticamente.

Para reemitir um certificado para conectar o Kaspersky Thin Client ao Kaspersky Security Center na interface do
Web Console:

1. No menu do Kaspersky Security Center Web Console, clique no botédo g ao lado do Servidor de
Administragdo do Kaspersky Security Center.

A janela de Propriedades do Servidor de Administragao ¢ aberta.
2. Selecione a subsecao Certificados.

3. Na janela exibida, na se¢do Autenticagdo do Servidor de Administragao por dispositivos méveis, selecione o
certificado necessério e clique em Reemitir.

4. Na janela exibida, especifique o endereco do Servidor e indique quando ativar o certificado. Confirme sua
escolha.

5. Cligue em Salvar na janela exibida.

Certificado para conexdo do Kaspersky Thin Client com o Kaspersky Security Center.

o Kaspersky Security Center apds sincronizagdo do Kaspersky Thin Client com o Kaspersky Security Center. O
certificado reemitido serd salvo no armazenamento de certificados do Kaspersky Thin Client e poderé ser usado
como certificado reserva para conexdo de thin clients com o Kaspersky Security Center quando o certificado
atual expirar.

Também é possivel emitir manualmente um novo certificado para conexdo do Kaspersky Thin Client com o
Kaspersky Security Center.
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Criagdo de um certificado para conexao do Kaspersky Thin Client com o
Kaspersky Security Center
E possivel criar manualmente um certificado para conexéo do Kaspersky Thin Client com o Kaspersky Security

Center. O certificado criado pode ser usado como principal ou reserva, por exemplo, ao migrar para um novo
Servidor de Administragdo do Kaspersky Security Center.

Recomendamos ficar familiarizado com os requisitos de certificado do Kaspersky Security Center na Ajuda on-line
do Kaspersky Security Center.

O certificado criado deve ser carregado no Web Console.

Para criar um certificado para conexdo do Kaspersky Thin Client com o Kaspersky Security Center com o uso da
ferramenta OpenSSL:

1. Inicie o console e vé para a pasta na qual deseja criar o certificado.

2.No console, inicie a ferramenta OpenSSL e execute o seguinte comando:

openssl req -x509 -newkey rsa:2048 -keyout key.pem -out server.pem -days 397 -subj

' /CN=mydomain.ru/C=RU/L=Moscow/0=My Organization Name/OU=My Organization Unit Name' -
addext "keyUsage = digitalSignature, keyEncipherment, dataEncipherment, cRLSign,
keyCertSign" -addext "extendedKeyUsage = serverAuth, clientAuth"

onde:
e -keyout key.pem é onome do arquivo no qual a chave privada do certificado criado seré salva.
e -out server.pem é o nome do arquivo no qual o certificado criado serd salvo.

e -days é uma configuragdo que define o prazo de validade do certificado criado, em dias. Recomendamos
configurar o prazo de validade do certificado para ndo mais que 397 dias.

e -subj '/CN=mydomain.ru/C=RU/L=Moscow/0=My Organization Name/OU=My Organization Unit
Name' sdo dados da sua organizagdo: nome do dominio, localizag&o, nome.

3. Insira e confirme a senha da chave privada de certificado. Essa senha precisard ser inserida ao carregar o
certificado do usudrio para o Web Console como um certificado de dispositivos mdéveis. Comprimento minimo

da senha: 8 caracteres.

Enté&o, os dois arquivos a seguir serdo criados na pasta na qual o comando foi executado:

e O server.pem é um arquivo de certificado para conectar o Kaspersky Thin Client ao Kaspersky Security
Center.

* O key.pem é uma chave privada do certificado para conectar o Kaspersky Thin Client ao Kaspersky Security
Center.
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Carregamento de um certificado para conexado do Kaspersky Thin Client
com o Kaspersky Security Center usando o Web Console

Depois de criar um certificado para conexdo do Kaspersky Thin Client com o Kaspersky Security Center, carregue

Recomendamos ficar familiarizado com os requisitos de certificado do Kaspersky Security Center na Ajuda on-line
do Kaspersky Security Center.

Para carregar um certificado ao Web Console para conectar o Kaspersky Thin Client ao Kaspersky Security
Center:

1. No menu do Kaspersky Security Center Web Console, clique no botéo g ao lado do Servidor de
Administragdo do Kaspersky Security Center.

A janela de Propriedades do Servidor de Administragao é aberta.
2. Selecione a subsecdo Certificados.

3. Na janela aberta, no bloco Autenticagdo do Servidor de Administragao por dispositivos mdveis, selecione
Outro certificado e clique no botdo Gerenciar certificado.

4. No painel aberto a direita, clique em Procurar e faga o seguinte:
5. Na lista suspensa Tipo de certificado, selecione o Certificado X.509:
a. Caso o certificado do usudrio esteja protegido com uma senha, insira a senha.
b. Selecione o arquivo de certificado do usudrio clicando no bot&o Procurar no bloco Certificado.

c. Selecione a chave privada para o certificado do usuério clicando no botao Procurar no bloco Chave
privada.

6. Cligue em Salvar para salvar o certificado que estd sendo adicionado.
7. Clique em Salvar para salvar as altera¢des feitas na subsegdo Certificados.
O certificado para conexdo do Kaspersky Thin Client com o Kaspersky Security Center seré carregado no Web

Console. Os dispositivos incluidos no grupo de administragdo recebem o novo certificado apds a sincronizagao
do Kaspersky Thin Client com o Kaspersky Security Center.

Adicao de novos certificados no Web Console

No Web Console, é possivel adicionar certificados para se conectar a um ambiente remoto ou a um servidor de
log. Para fazer isso, o thin client deve ser adicionado a um grupo de administragao.

Depois de adicionar um certificado para um thin client no Web Console, todos os certificados que foram
aceitos anteriormente por um usudrio serdo removidos do armazenamento de certificados do dispositivo.
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Para adicionar novos certificados pelo Web Console:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a secao Certificados.
5. Na tabela Certificados vélidos, clique no botdo Adicionar na parte superior da tabela.

6. No painel aberto a direita, selecione todos os certificados que foram carregados anteriormente e selecione os
novos certificados. O tamanho total dos arquivos carregados ndo deve exceder 1MB. E possivel carregar os
certificados somente no formato DER. Cada arquivo de certificado deve conter apenas um certificado. Caso
necessério, é possivel converter os certificados do formato PEM para DER com antecedéncia.

7. Clique em OK para confirmar o carregamento dos certificados selecionados.

Os certificados selecionados serdo carregados e as informagdes sobre eles serdo exibidas na tabela
Certificados validos.

Caso o certificado adicionado seja um certificado raiz, a conexdo somente seré estabelecida de acordo com o
nome de dominio do servidor.

Remocéao dos certificados do Web Console

Se vocé remover todos os certificados que foram atribuidos a um grupo de thin clients, os dispositivos desse
grupo poderdo se conectar a qualquer servidor, incluindo servidores aos quais nenhum certificado foi

atribuido.

Para remover certificados:
1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.

2. Clique no nome da politica do plug-in da Web do Kaspersky Security Management Suite.

3. Na janela aberta, selecione a guia Configuragdes do aplicativo.

4. Selecione a secao Certificados.

5. Na tabela Certificados vélidos, marque as caixas de sele¢do ao lado dos certificados que precisa remover.

6. Cligue em Excluir e confirme a excluséo.

Os certificados selecionados serdo removidos.
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Conversdo de um certificado do formato PEM para DER

O Kaspersky Security Management Suite oferece suporte ao carregamento de certificados somente no formato
DER. E possivel converter um arquivo de certificado do formato PEM para DER.

Para executar essas instru¢des no computador local, é preciso ter a ferramenta OpenSSL.

Para converter um arquivo de certificado do formato PEM para DER:

1. Inicie o console no computador local.

2. V& para a pasta que contém o arquivo de certificado PEM e execute o seguinte comando de conversdo de
arquivo:
openssl x509 -outform der -in <nome do arquivo de certificado>.pem -out <nome do
arquivo de certificado>.der

onde:
e <nome do arquivo de certificado>.pem é onome do arquivo de certificado original no formato PEM.

e <nome do arquivo de certificado>.der é onome do arquivo de certificado convertido no formato
DER.

O novo arquivo de certificado no formato DER sera gerado nesta mesma pasta.

Atualizagdo de um certificado ao migrar para um novo servidor
do Kaspersky Security Center
Para migrar thin clients para um novo Servidor de Administragéo do Kaspersky Security Center, emita um

certificado para salvé-lo no servidor do Kaspersky Security Center como reserva e, em seguida, use-o0 no novo
servidor como o certificado principal.

Para emitir e preparar um novo certificado:
1. Inicie o console e vé para a pasta na qual deseja criar o certificado.

2. Inicie o utilitério OpenSSL e emita o certificado usando o seguinte comando:

openssl req -x509 -sha256 -nodes -days 397 -newkey rsa:2048 -keyout <nome do arquivo
de chave>.key -out <nome do arquivo de certificado>.crt

O certificado gerado e os arquivos de chave s&o salvos localmente.

3. Empacote o certificado e a chave em um contéiner usando o seguinte comando:

openssl pkcsl2 -export -out -<nome do contéiner>.pfx -inkey <nome do arquivo de
chave>.key -in <nome do arquivo de certificado>.crt

4. Insira e repita a senha para o contéiner. Essa senha é necesséria ao carregar o certificado nos servidores.

Como resultado, o arquivo contéiner no formato PFX é salvo localmente.
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Para carregar um certificado no servidor do Kaspersky Security Center atual como reserva:
1. V& para o diretério no qual o Kaspersky Security Center esté instalado e inicie o console.
2. Execute o utilitario klsetsrvcert e insira o seguinte comando:

klsetsrvcert -t MR -i <caminho para o contéiner> -p <senha do contéiner> -o NoCA

Nao € preciso baixar o utilitario klsetsrvcert. O utilitério estd incluido no kit de distribui¢do do Kaspersky
Security Center.

Apds a execugdo do comando, o Kaspersky Security Center é reiniciado.

O certificado de reserva é carregado no Web Console.

Para carregar o certificado para um novo servidor do Kaspersky Security Center como o principal:

No console, inicie o utilitario klsetsrvcert e execute o seguinte comando:
klsetsrvcert -t M -i <caminho para o contéiner> -p <senha do contéiner> -o NoCA

Apds a execugao das instrugdes acima, o certificado para conexdo com o novo Servidor de Administragdo do
Kaspersky Security Center serd atualizado.

Monitoramento de eventos do Kaspersky Thin Client pelo
Kaspersky Security Center Web Console

Esta se¢do contém instrugdes sobre o monitoramento de eventos registrados no Kaspersky Thin Client pelo
Kaspersky Security Center Web Console.

Configuragéo do registro das notificagdes de eventos do
Kaspersky Thin Client por meio do Kaspersky Security Center
Web Console

O Kaspersky Security Center permite receber informagdes sobre eventos que ocorrem enquanto o Kaspersky
Thin Client estiver em execucéo. Na interface do Kaspersky Security Center Web Console, é possivel configurar
uma notificagdo sobre o registro desses eventos. Cada evento no Kaspersky Security Center tem um nivel préprio
de importéancia. Dependendo das condi¢des da sua ocorréncia, um evento pode receber um dos seguintes niveis
de importéancia:

e Um evento critico € um evento que indica a ocorréncia de um problema critico que pode levar a perda de dados,
ao mau funcionamento operacional ou a um erro critico.

e Uma falha funcional ¢ um evento que indica a ocorréncia de um problema, erro ou mau funcionamento sério que
ocorreu durante a operagédo do aplicativo ou durante a execugédo de um procedimento.
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e Uma adverténcia é um evento que requer atengdo porque enfatiza situagdes importantes na operagdo do
Kaspersky Thin Client e pode indicar um possivel problema no futuro. A maioria dos eventos é designada como
adverténcias se o aplicativo puder ser restaurado sem perda de dados ou recursos funcionais apds a
ocorréncia desses eventos.

* Uma informagdes é um evento que fornece informagdes quanto a conclusdo bem-sucedida de uma operagéao,
o funcionamento adequado do aplicativo ou a conclusdo de um procedimento.

E possivel configurar as notificacdes sobre os eventos do Kaspersky Thin Client no Kaspersky Security Center
Web Console para um dispositivo ou um grupo de dispositivos.

Como configurar as notificagdes de eventos para um dispositivo

1. Na janela principal do Kaspersky Security Center Web Console, execute uma das seguintes a¢des:

e Se o thin client estiver incluido em um grupo de administracéo, selecione Ativos (dispositivos) —
Dispositivos gerenciados.

* Se o thin client ndo tiver sido adicionado a um grupo de administragao, selecione Descoberta e
implementagao — Dispositivos ndo atribuidos.

2. Clique no nome do dispositivo no qual o Kaspersky Thin Client esta em execugao. E possivel visualizar o
nome do dispositivo na interface do Kaspersky Thin Client.

3. Na janela aberta, selecione a guia Aplicativos.

4. Clique no nome do plug-in da Web do Kaspersky Security Management Suite.

Uma janela contendo as informagdes sobre o Kaspersky Thin Client seré aberta.
5. Selecione a guia Configuragao de eventos.
6. Selecione a importancia dos eventos cujas informagdes vocé deseja receber:
e Critico
¢ Falha funcional
e Adverténcia
¢ Informacgdes
Serd exibida uma tabela de eventos para o nivel de importéancia selecionado.

7. Cligue no botao Adicionar evento e, na janela aberta, marque a caixa de sele¢do ao lado dos tipos de
eventos que deseja adicionar.

8. Cligue em OK.
9. Para salvar as alteragdes, clique no botdo Salvar.
O Kaspersky Thin Client enviaré os tipos de eventos selecionados com a importéancia especificada para o

Servidor de Administragdo do Kaspersky Security Center. O tempo de armazenamento padrdo dos eventos
é de 30 dias.
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Como configurar notificagdes de eventos para dispositivos em um grupo de administragao

1. Na janela principal do Web Console, selecione Ativos (Dispositivos) — Politicas e perfis.
2. Cligue no nome da politica do plug-in da Web do Kaspersky Security Management Suite.
3. Na janela aberta, selecione a guia Configuragao de eventos.

4. Selecione aimportéancia dos eventos cujas informagdes vocé deseja receber:

Critico

Falha funcional

Adverténcia

Informagdes
Serd exibida uma tabela de eventos para o nivel de importéancia selecionado.

5. Cligue no botdo Adicionar evento e, na janela aberta, marque a caixa de selegéo ao lado dos tipos de
eventos que deseja adicionar.

6. Cliqgue em OK.
7. Para salvar as alteragdes, clique no botéo Salvar.
Caso o botédo de alternancia Aplicado seja desativado, as configuragdes ndo serdo aplicadas aos

dispositivos Kaspersky Thin Client que estdo no grupo de administragdo e sdo atendidos pela politica de
segurancga atual.

O Kaspersky Thin Client enviaré os tipos de eventos selecionados com a importéancia especificada para o
Servidor de Administragédo do Kaspersky Security Center. O tempo de armazenamento padrdo dos eventos
€ de 30 dias.

Para obter as informagdes detalhadas sobre a configuragdo das notificagdes para registro de eventos no
Kaspersky Security Center Web Console, consulte a Ajuda on-line do Kaspersky Security Center .

Exibicdo dos eventos do Kaspersky Thin Client no Web Console

E possivel visualizar os eventos registrados pelo Kaspersky Thin Client no Web Console.
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Para visualizar os eventos registrados pelo Kaspersky Thin Client no Web Console:
1. Na janela principal do Kaspersky Security Center Web Console, execute uma das seguintes a¢des:

e Se o thin client estiver incluido em um grupo de administragdo, selecione Ativos (dispositivos) —
Dispositivos gerenciados.

e Se o thin client ndo tiver sido adicionado a um grupo de administragdo, selecione Descoberta e
implementagao — Dispositivos ndo atribuidos.

2. Clique no nome do dispositivo relevante. O nome do dispositivo é indicado na interface do Kaspersky Thin
Client.

3. Na janela aberta, selecione a guia Eventos.

Uma janela exibindo uma tabela de eventos registrados é aberta. As seguintes informagdes sdo exibidas para
cada evento:

e Hora mostra a data e a hora nas quais o Web Console recebeu o evento registrado pelo Kaspersky Thin
Client.

e Evento exibe um tipo do evento.

¢ Descrigdo exibe uma descricdo curta do evento registrado.

e Aplicativo exibe um nome do aplicativo para o qual o evento foi recebido no Web Console.

* Numero da versao exibe uma versao do aplicativo para a qual o evento foi recebido no Web Console.
¢ O nivel de importancia exibe a gravidade do evento.

* Tarefa exibe um nome da tarefa a ser executada quando o evento é registrado.

e Registrado exibe a data e a hora em que o evento foi registrado pelo Kaspersky Thin Client.
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Solucdo de problemas

Se ocorrer um erro, verifique se:

1. O thin client estd ativado.

2. O thin client estéd conectado na rede.

3. O endereco IP ou nome do servidor, nome de usudrio e senha corretos foram inseridos ao se conectar no
ambiente remoto.

Caso nado consiga resolver o erro, entre em contato com o Suporte Técnico. Caso necessaério, os especialistas do
Suporte Técnico poderao solicitar o fornecimento de informagdes sobre o sistema ou logs de eventos e auditoria.

Reconectar apds uma falha de conexao remota

Em caso de falha na conexao entre o Kaspersky Thin Client e o ambiente remoto, uma reconexdo automética seré
iniciada, desde que esse recurso esteja ativado na configuragdo de conexdo remota.

Se a conexdo ndo for restaurada durante a tentativa de reconexao ou se a conexao automatica for recusada, a tela
da sessdo remota serd fechada e uma mensagem indicando a causa do mau funcionamento aparecera.

Para retomar a sessdo remota:
1. Feche a mensagem de erro.
2. Tente se conectar ao ambiente remoto.
3. Caso ndo consiga estabelecer a conexdo, entre em contato com seu administrador para obter ajuda na
resolugdo de possiveis problemas na rede fisica que possam estar impedindo o Kaspersky Thin Client de se

conectar ao desktop remoto.

4. Se a conexdo direta tiver sido estabelecida, mas ainda assim ndo conseguir conectar-se com o desktop
remoto, entre em contato com o Suporte Técnico.

Problemas de restri¢do de acesso as fungdes do plug-in
da web do Kaspersky Security Management Suite

Depois de instalar ou atualizar o plug-in da web do Kaspersky Security Management Suite, os usudrios com o
conjunto completo de direitos talvez ndo tenham acesso a algumas fungdes do aplicativo.
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Para corrigir problemas com o acesso compartilhado as fungées do plug-in da web:

a. <diretdério de instala¢ao do Kaspersky Security Center>/rbac
b. /var/opt/kaspersky/klnagent_srv/1093/dat/rbac
2. Reinicie o Servidor de Administragao.

Os usudrios devem receber os direitos de acessar as fun¢des do plug-in da web de acordo com suas fungdes.

Caso ndo consiga resolver o problema, entre em contato com o Suporte Técnico.
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Entrando em contato com o Suporte Técnico

Caso tenha problemas que ndo possa resolver sozinho durante a operagdo com o Kaspersky Thin Client, entre em
contato com o Suporte Técnico da Kaspersky &.

Antes de entrar em contato com o Suporte Técnico, certifique-se de ler o Regulamento de Suporte Técnico=.

Ao entrar em contato com o Suporte Técnico, os especialistas podem solicitar o fornecimento de logs de auditoria
e de eventos. Na interface do Kaspersky Thin Client, vocé pode encaminhar logs para um servidor de log
implementado na infraestrutura de sua organizagao, de onde os especialistas da Kaspersky possam baixa-los.

Informagdes sobre os logs do Kaspersky Thin Client

O Kaspersky Thin Client mantém dois tipos de logs:

servidor de log.

* Log de auditoria. Esse registro armazena eventos importantes na operagao do thin client, como a interagdo
com certificados para se conectar ao Kaspersky Security Center, informag¢des sobre o Servidor de
Administragédo e conexdes ou desconexdes dele, além de redefini¢des de fébrica do dispositivo. O log de
auditoria ndo pode ser exibido na interface do Kaspersky Thin Client. E possivel encaminhar o arquivo de log de
auditoria para um servidor de log.

Log de eventos

O log de eventos do Kaspersky Thin Client contém as seguintes informagdes:
e Data e hora em que o evento ocorreu.
* Nome do componente do Kaspersky Thin Client que registrou o evento.
e Gravidade do evento. Os seguintes valores sdo possiveis:
e Trace sao todas as mensagens e adverténcias possiveis que ocorrem durante a operagéo do aplicativo.

* Debug sdo mensagens de depuragdo, todas as mensagens informativas e importantes e todos as
adverténcias e mensagens sobre erros comuns e criticos.

* Info sdo mensagens informativas, mensagens importantes e todos as adverténcias e mensagens sobre
erros comuns e criticos.

* Warnsao todos os avisos e mensagens sobre erros comuns e criticos.
* Error sdo mensagens sobre erros e erros criticos na operagéo do aplicativo.

* f[atalsdo mensagens sobre erros criticos na operagao do aplicativo.
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e Informacdes de depuragdo em <Arquivo>:<Numero da linha>, formato de <Fungdo>, onde:
¢ File € um nome de arquivo.
e [ ine Number é o nlimero da linha no arquivo.
e Function sdo as informagdes de depuragao.

* |D do processo e ID do encadeamento.

e |D da verséo do produto.

Log de auditoria

O log de auditoria do Kaspersky Thin Client contém os seguintes eventos e detalhes de eventos:

e Adicao, substituicdo e alternancia de certificados para conexdo com o Kaspersky Security Center na interface
do Kaspersky Thin Client:

* data e hora do evento;

* endereco IP e/ou nome de dominio do Servidor de Administragao do Kaspersky Security Center;
® numero da porta do Servidor de Administragdo do Kaspersky Security Center:;

¢ |D do thin client;

e lista de atributos do certificado: nome do emissor, nome do assunto, impresséo digital do certificado, data e
hora de inicio de validade, data e hora de término de validade.

e Ativagdo (manual e automaticamente) e desativagdo do gerenciamento do Kaspersky Thin Client por meio do
Kaspersky Security Center:

data e hora do evento;

endereco IP e/ou nome de dominio do Servidor de Administragdo do Kaspersky Security Center;

* numero da porta do Servidor de Administragdo do Kaspersky Security Center;

ID do thin client.
e Redefinicdo de fabrica do Kaspersky Thin Client:
e data e hora do evento;
¢ |D do thin client.
e Aceitacdo de uma conexdo remota ao thin client:
e data e hora do evento;
¢ endereco IP e/ou nome de dominio do usuério que se conectou ao thin client;

* nome do usudrio que se conectou ao thin client.
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e Criagdo de um novo arquivo de log de auditoria em caso de rotag&o de log:
¢ data e hora do evento;
¢ D do thin client;
e versdo do Kaspersky Thin Client.
e Salvamento e exclusdo da senha do usuério para a conexdo automética a um ambiente remoto:
e data e hora do evento;

* nome de usudrio para se conectar ao ambiente remoto.

Encaminhamento do log

Ao entrar em contato com o Suporte Técnico, os especialistas da Kaspersky podem solicitar que vocé fornega
logs de eventos e de auditoria. Na interface do Kaspersky Thin Client, vocé pode encaminhar logs para um servidor
de log, de onde os especialistas possam baixa-los.

O servidor de log @ deve primeiro ser implementado na infraestrutura de sua organizagéo. Para obter
informagdes detalhadas sobre a implementagado do servidor, consulte o guia do administrador desse servidor.

Os tamanhos méximos de arquivo para o log de eventos e o log de auditoria sdo 150 MB e 512 MB,
respectivamente. Quando o tamanho do arquivo de log de evento ou de auditoria atinge seu limite
correspondente, o Kaspersky Thin Client exclui os logs existentes e comega a gravar os novos. Sempre que 0s
logs de evento e de auditoria forem atualizados, a versdo atual do Kaspersky Thin Client é registrada no inicio
do log.

Para encaminhar os logs de auditoria e de eventos do Kaspersky Thin Client:
1. No painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas no menu aberto.

2.Na janela aberta, selecione a se¢do Logs de eventos e auditoria (consulte a figura abaixo).
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Esta sec¢ao exibe as entradas do log de eventos. As entradas do log de auditoria ndo s&o exibidas na interface
do Kaspersky Thin Client.

Logs de eventos e auditoria

Ferramentas

4:16:5/.8U0] | WaIn || AppStater ||D¥5:0Y5 ] |AFF_SIIK] [9Y5:9¥5)
e found in the map wi

) 0] [Warn] [AppStater] 593][APP_STTR] [593:593]
Informagdes do sistema

Rede

e in dhep
Logs de eventos e auditoria 14:] . rTor . rol] [395
; in dhep
[TOOLS] [1170:1178]
Atualizagdo do sistema

Acesso as configuragdes
Enderego do servidor: nsira o endereco do servidor

Contrato de Licenga de Usuario Final

Informag&o sobre cddigos de terceiros -

As informagdes sobre os eventos registrados do Kaspersky Thin Client sdo exibidas.

3.No campo Endere¢o do servidor, insira o endereco do servidor de destino que deve receber os logs de
auditoria e de eventos e clique no bot&o Enviar.

pelo Web Console. Se esse for o caso, ndo seréd possivel mudar isso na interface do Kaspersky Thin Client.

Recomendamos verificar o endereco correto do servidor de destino para o qual os logs estdo sendo
enviados. Caso o endereco errado seja indicado, os logs poderao ficar expostos para terceiros.

4. Na janela aberta, confirme se deseja encaminhar os logs de auditoria e de eventos.

Caso o dispositivo ndo seja membro de um grupo de administragdo e esta for a primeira vez que vocé estiver
enviando logs de eventos e auditoria para o servidor de logs, seré exibida uma janela solicitando a adicdo de um
certificado para conexdo com o servidor de log.

Verifique as configuragdes do certificado que esté sendo adicionado e clique no botdo Adicionar certificado.
O certificado seré adicionado ao armazenamento de certificados do sistema do Kaspersky Thin Client e sera
usado para conexdes subsequentes.

Os logs de auditoria e de eventos do Kaspersky Thin Client serdo encaminhados para o servidor especificado.
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Glossario

Administrador do Kaspersky Security Center

Pessoa que gerencia as operag¢des do thin client pelo sistema de administragdo centralizado remoto conhecido
como Kaspersky Security Center.

Ambiente remoto

Qualquer recurso remoto compativel, como um desktop remoto ou aplicativo virtual, que um usudrio thin client
pode acessar para trabalhar usando tecnologia de acesso remoto.

Aplicativo virtual

Aplicativo implementado em um servidor remoto e que requer o uso de tecnologias de acesso remoto para se
conectar com ele.

Broker

Servigo que controla o acesso e as conexdes com as areas de trabalho remotas e aplicativos (por exemplo,
Microsoft Remote Desktop Connection Broker).

Desktop remoto

Um sistema operacional instalado em um computador ou implementado em um ambiente virtual. As tecnologias de
acesso remoto s&do usadas para se conectar com esse tipo de sistema operacional.

Evento

Uma entrada contendo os registros de altera¢des feitas no estado ou configuragdo de um thin client ou erros que
requerem a atengdo de um administrador do sistema.

Grupo de administragao

Um conjunto de dispositivos gerenciados pelo Kaspersky Security Center e agrupados por fungdo. Os dispositivos
s80o agrupados para facilitar o gerenciamento como um todo. Um grupo pode incluir outros grupos. Para cada
dispositivo adicionado ao grupo, é possivel criar politicas e tarefas de grupo que serédo aplicadas a todos os
dispositivos.
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Plug-in da Web do Kaspersky Security Management Suite

Componente especializado que fornece uma interface para gerenciar as configuragdes do Kaspersky Thin Client
pelo Kaspersky Security Center Administration Console.

Politica

Uma politica determina as configuragdes do Kaspersky Thin Client e define o acesso a definigdo de configuragdes
do sistema Kaspersky Thin Client em dispositivos em um grupo de administrag&o. E possivel criar um niimero
ilimitado de politicas diferentes para o Kaspersky Thin Client instalado em dispositivos de cada grupo de
administrag@o, mas apenas uma politica por vez poderé ser aplicada a cada dispositivo Kaspersky Thin Client em
um grupo de administragao.

Servidor de Administracao

Componente do aplicativo Kaspersky Security Center que fornece armazenamento e gerenciamento
centralizados das informagdes sobre os aplicativos da Kaspersky instalados na rede de uma empresa.

Servidor de log

O servidor que receberd os logs de eventos e de auditoria do Kaspersky Thin Client. Esse servidor esta
implementado em sua rede corporativa.

Sessao remota

Sessdo de trabalho no ambiente remoto ao qual o usuério se conectou por meio da interface do thin client.

Thin client

Um computador pessoal compacto usado para conexdo por uma rede aos servidores remotos que fornecem
armazenamento de dados e tém todos os aplicativos necessérios instalados para uma operacgao. Periféricos, como
monitor, teclado e mouse, sdo conectados ao thin client.

TLS

Protocolo seguro que usa criptografia para transferir os dados em redes locais e na Internet.
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Informacéo sobre cédigos de terceiros

As informagdes sobre cddigos de terceiros estdo contidas no arquivo denominado LegalNotices_en.txt que
estd incluido no kit de distribuicdo.

Também é possivel visualizar as informagdes sobre cédigos de terceiros na interface do Kaspersky Thin Client.

Para visualizar a informagédo sobre cddigos de terceiros,

no painel de controle do Kaspersky Thin Client, clique em [@] e selecione Ferramentas — Informagao sobre
cédigos de terceiros no menu aberto.

Uma janela que mostra as informagdes sobre o uso de cddigo de terceiros serd aberta na verséo atual do
Kaspersky Thin Client.
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Avisos de marcas comerciais

As marcas comerciais e as marcas de servigo registradas sdo de propriedade de seus respectivos proprietérios.
Ubuntu é uma marca registrada da Canonical Ltd.

Citrix, Citrix Workspace sdo marcas registradas ou marcas comerciais do Cloud Software Group, Inc. e/ou suas
subsididrias nos Estados Unidos e/ou em outros paises.

Dell e outras marcas comerciais sdo marcas comerciais da Dell Inc. ou de suas subsidiérias.
Linux é a marca comercial da Linus Torvalds nos Estados Unidos e em outros paises.

Microsoft, RemoteFX, Windows e Windows Server sdo marcas comerciais registradas do grupo de empresas
Microsoft.

OpenSSL é uma marca comercial de propriedade da OpenSSL Software Foundation.

JavaScript é a marca comercial da Oracle e/ou de suas afiliadas.
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