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Andmete edastamine

See jaotis sisaldab teavet konkreetsete andmete kohta, mille Kasperskyle rakenduse kasutamise ajal edastate.
Alamjaotis Andmete salvestamine rakenduse tegevuse aruandesse sisaldab andmeid, mis talletatakse teie arvutis
kohapeal ja mida ei saadeta Kasperskyle.

Andmete edastamine I6ppkasutaja litsentsilepingu alusel

See jaotis sisaldab teavet konkreetsete andmete kohta, mis edastatakse Kasperskyle, kui olete paigaldanud
rakenduse versiooni, mis pole ette nahtud kasutamiseks Euroopa Liidus, Uhendkuningriigis, Brasiilias ega California
residentidele.

Plaani Kaspersky Basic andmed @

Plaani Kaspersky Standard andmed @

Plaanide Kaspersky Plus ja Kaspersky Premium andmed =

Kaspersky kaitseb saadud infot vastavalt Kaspersky juriidilistele nduetele ja kohaldatavatele reeglitele. Andmed
edastatakse kruptitud kanalite kaudu.

Selleks, et tosta turbeteadlikkust uute ohtudest ja nende allikate kohta ning parandada teie seadme
kaitsetaset ja toote toimimist, on diguste valdajal teie ndusolekul, mis on sdnaselgelt kinnitatud Kaspersky
Security Networki andmete kogumise avalduses, selgesdnaline digus sellist teavet saada. Kaspersky Security
Networki teenuse saab installimise ajal deaktiveerida. Samuti saab Kaspersky Security Networki teenuse tarkvara
seadete aknas igal ajal aktiveerida v&i inaktiveerida.

Lisaks tunnistate ja ndustute, et diguste valdaja kogutud teavet vdib kasutada turvariskide suundumuste
jalgimiseks ja avaldamiseks diguste valdaja ainuisikulise d&randgemise jargi.

Kui te ei soovi, et tarkvara poolt kogutud teave saadetakse diguste valdajale, ei tohi te Kaspersky Security Networki
teenust aktiveerida ja/vdi inaktiveerida.

Andmete edastamine I6ppkasutaja litsentsilepingu alusel Euroopa Liidu,
Uhendkuningriigi v&i Brasiilia territooriumil vdi California residentide poolt

See jaotis sisaldab teavet konkreetsete andmete kohta, mis edastatakse Kasperskyle, kui olete paigaldanud
rakenduse versiooni, mis on ette nahtud kasutamiseks Euroopa Liidus, Uhendkuningriigis, Brasiilias vai California
residentidele. Selles jaotises nimetatud teave ei sisalda kasutaja isiklikke andmeid ja on vajalik Giguse valdaja
tarkvara kasutamiseks, kui pole selgelt 6eldud teisiti.

Reaalajas kaitse kvaliteedi parandamiseks, tarkvara t66 kvaliteedi parandamiseks ning vastavalt kasutajate arvule
tarkvara paigaldamise, eemaldamise ja uuendamise mehhanismiga seotud torgete kiireks tuvastamiseks ja
lahendamiseks ndustute rakenduse kasutamise ajal esitama Kasperskyle automaatselt jargmised andmed.

Plaanide Kaspersky Basic ja Kaspersky Standard andmed &

Plaanide Kaspersky Plus ja Kaspersky Premium andmed @



https://support.kaspersky.com/help/Kaspersky/Win21.8/DP/nongdpr/Basic/en-us/dataprovision.htm
https://support.kaspersky.com/help/Kaspersky/Win21.8/DP/nongdpr/Standard/en-us/dataprovision.htm
https://support.kaspersky.com/help/Kaspersky/Win21.8/DP/nongdpr/Plus_Premium/en-us/dataprovision.htm
https://support.kaspersky.com/help/Kaspersky/Win21.8/DP/gdpr/Basic_Standard/en-us/dataprovision.htm
https://support.kaspersky.com/help/Kaspersky/Win21.8/DP/gdpr/Plus_Premium/en-us/dataprovision.htm

Internetis maksetehinguid tegeva kasutaja kaitse kvaliteedi parandamiseks ndustute esitama finantsveebisaidile
automaatselt teabe tarkvara nime ja versiooni ning tarkvara kohandamisseade, finantsveebisaidi avamiseks
kasutatud veebilehitseja tarkvaralisandmooduli ID ning turvalise veebilehitseja voi tavaveebilehitseja kasutamist
tahistava ID kohta.

Oiguse valdaja kaitseb saadud teavet seaduses ettenahtud viisil ja see teave on vajalik litsentsi alusel kasutamiseks
kattesaadavaks tehtud tarkvara toimimiseks.

Kaspersky voib saadud teabe p&hjal hangitud statistilisi andmeid kasutada arvutiturbeohtude arengusuundade
jalgimiseks ja nende ohtude kohta aruannete avaldamiseks.

Andmete edastamine Kaspersky Security Networki

Kaspersky Security Networki edastatavate andmete ulatust on kirjeldatud Kaspersky Security Networki avalduses.
Kaspersky Security Networki avalduse vaatamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake rakenduse akna allosas nuppu # .

Avatakse aken Seaded.

3. Valige Turvaseaded — Kaspersky Security Network.

Avaneb aken Kaspersky Security Network, milles kuvatakse Kaspersky Security Networki Uksikasjad ja
Kaspersky Security Networkis osalemise seaded.

4. Kaspersky Security Networki avalduse teksti avamiseks kldpsake linki Kaspersky Security Networki avaldus.

Andmete salvestamine rakenduse tegevuse aruandesse

Aruandefailid véivad sisaldada isikuandmeid, mis on saadud kaitsekomponentide (nt Failide kaitse, Meilide kaitse,
Turvaline sirvimine ja Rampsmeilifilter) t66 kaigus.

Aruandefailid véivad sisaldada jargmisi isiklikke andmeid.

Kasutaja seadme IP-aadress

* \eebisirvimisajalugu

¢ Blokeeritud lingid

e Sdnumite ajalugu suhtlusvdrkudes

¢ \eebilehitseja ja operatsioonisiisteemi versioonid

e Kipsiste ja muude failide nimed ning nende teed

* Meiliaadress, saatja, sdnumi teema, sdnumi tekst, kasutajanimed ja kontaktide loend

Kui kasutate komponenti Laste kaitse, Nutikodu monitor v3i Turvauudised, esitate jargmised andmed.



e Wi-Fi-vorgu ID, Wi-Fi-vdrgu olek, seadme ID, seadme MAC-aadressi rasi, sesadme olek;
* teave kilastatud veebisaitide kohta;
* teave faili arvutis kaivitamise kordade arvu kohta (faili populaarsus).

Aruandefaile talletatakse arvutis kohapeal ja neid ei edastata Kasperskyle. Aruandefailide tee:
%allusersprofile%\Kaspersky Lab\AVP21.8\Report\Database.

Aruanded salvestatakse jargmistesse failidesse.
e reports.db

* reports.db-wal

e reports.db-shm (ei sisalda isiklikke andmeid)

Aruandefailid on volitamata juurdepaasu eest kaitstud, kui Enesekaitse on Kasperskys sisse lulitatud. Kui
enesekaitse on keelatud, pole aruandefailid kaitstud.

Andmete salvestamine tehnilise toe jaoks

Rakendus tootleb ja talletab tehnilisel toel tapsema anallitisi tegemise voimaldamiseks jargmisi isiklikke andmeid.
¢ Rakenduse kasutajaliideses kuvatavad andmed.
e My Kasperskyga Uhenduse loomiseks kasutatud meiliaadress

e Eranditesse lisatud veebisaidiaadressid (kuvatakse ohutu sirvimise, ribareklaamifiltri, privaatse sirvimise ja
vOrgu komponentides ning aknas ,Aruanded®)

e | itsentsi andmed
Need andmed salvestatakse kohapeal muutmata kujul ja neid saab vaadata arvuti igal kasutajakontol.
* Andmed rakenduse protsesside ststeemimalu kohta malutdmmise loomishetkel.
o Jaljejalituse lubamise korral kogutavad andmed.

Need andmed salvestatakse kohapeal muudetud kujul ja neid saab vaadata arvuti igal kasutajakontol. Need andmed
edastatakse Kasperskyle ainult teie ndusolekul, kui vdtate Uhendust tehnilise toega. Andmete kohta lisateabe
saamiseks kldpsake aknas Kasutajatoe tédriistad linki Tehnilise toe avaldus.

Teave rakenduse kasutamise kohta Euroopa Liidus, Uhendkuningriigis,
Brasiilias vdi California residentide poolt

Rakenduse versioonid, mida Kaspersky ja meie partnerid levitavad Euroopa Liidus, Uhendkuningriigis, Brasiilias
(samuti versioonid, mis on m&eldud kasutamiseks California residentidele), vastavad nendes piirkondades
kehtestatud isiklike andmete kogumist ja to&tlemist reguleerivate digusaktide nduetele.

Rakenduse paigaldamiseks peate ndustuma Idppkasutaja litsentsilepingu ja privaatsuspoliitika tingimustega.

Lisaks palub paigaldusndustaja teil ndustuda jargmiste lepingutega teie isiklike andmete t66tlemise kohta.
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e Kaspersky Security Networki avaldus. See avaldus véimaldab Kaspersky ekspertidel teie kaitse parandamiseks
saada kiiresti teavet teie arvutis tuvastatud ohtude kohta, kditatavate rakenduste ja allalaaditavate allkirjastatud
rakenduste kohta, samuti teavet operatsioonisiisteemi kohta.

* Turundamise jaoks andmete tootlemise avaldus. See avaldus voimaldab meil luua teie jaoks vaartuslikumaid
pakkumisi.

e Rampsmeilifiltri kasutamisel andmete t66tlemise avaldus. See avaldus véimaldab Kaspersky ekspertidel vétta
vastu andmeid, mis aitavad taiustada rampsmeilifiltri komponenti.

Kaspersky Security Networki avaldusega ja turundamise jaoks andmete t66tlemise avaldusega saate igal ajal
ndustuda vdi neist keelduda aknas Seaded — Turvaseaded — Kaspersky Security Network.

1"



Teave Kaspersky lahenduste kohta

Meie uued lahendused kajastavad meie visiooni moodsast kiiberturvalisusest. Lisaks uutele nimedele leiate uue
kasutajalidese ja palju uusi funktsioone.

Lahendused on esitatud mitme plaaniga. Plaanid erinevad kaitsetaseme ning kasutajatele pakutavate funktsioonide
ja teenuste arvu poolest. Plaanid sisaldavad nii uusi kui ka jareleproovitud funktsioone, mis jagunevad kolme
kategooriasse.

Tutvuge igas kategoorias saadaolevate funktsioonidega:
¢ Turvalisus
e Joudlus

e Privaatsus

Tellimusplaanide vordlus

Rakendus pakub nelja telimusplaani. Jargmises tabelis on loetletud iga tellimusplaaniga saadaolevad rakenduse
funktsioonid.

Tellimusplaanid

Funktsioon Basic Standard Plus  Premium
My, Kaspersky, v v v v
Turvalisus
Kiirkontroll v v v v
Taiskontroll v v v v
Valikuline kontroll v v v v
Irdkettakontroll v v v v
Taustal toimuv kontroll v v v v
Haavatavuste kontroll v v v v
Failide kaitse v v v v
Turvaline sirvimine v v v v
Meilide kaitse v v v v
Andmebaaside ja rakendusemoodulite uuendus v v v v
Aruanded v v v v
Karantiin v v v v
Microsoft Windowsi veaotsing v v v v
Hadaabitaaste v v v v
Eksploitide tdkestus v v v v
Susteemiseire v v v v
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Noérkade seadete kontroll

Voérguriinnakute torje
URL-i nBustaja

Laiend Kaspersky Kaitse
Sissetungitdrje
TulemUdr

Vérguseire

Nutikodu monitor

Andmepuugivastane kaitse

Turvauudised

Kiirkaivitus

Arvuti kiirendamine

Duplikaadid
Suured failid

Kasutamata rakendused

Rakenduse vérskendusprogramm

Praegune tegevus

Mangureziim
RezZiim Ara sega
Akuséaastja

K&vaketta seisundi jalgimisfunktsioon

Varundamine ja taastamine

Andmelekkekontroll

Privaatne sirvimine

Joudlus

Privaatsus

Uks konto  Uks konto

v
Turvalised maksed v
Veebikaamera ja mikrofoni kontroll v
Mobiilinuhkvara tuvastus v
Soovimatute rakenduste installimise blokeerija v
Reklaamvaraeemaldi v
Ribareklaamifilter v
Privaatsete jdlgede eemaldaja v

Kaspersky VPN
Paroolihaldur

Eailipurustaja
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Salahoidla
Identiteet

|dentiteeti kaitsev rahakott

Kaugjuurdepaasu tuvastamine

Tippklassi tugiteenused

Riistvara- ja tarkvaranduded

Uldised nduded:

¢ 1500 MB vaba ruumi kdvakettal

e SSE2-kasustikku toetav protsessor (v.a ARM).

* Internet (rakenduse paigalduseks ja aktiveerimiseks, Kaspersky Security Networki kasutamiseks ning

andmebaaside ja rakendusmoodulite uuendamiseks)
* Microsoft Windows® Installer 4.5 voi uuem
e Microsoft NET Framework 4 v&i uuem

e Microsoft NET Desktop Runtime 5.x (5.010 vai uuem).

* \eebikaamera juurdepédasu kaitse on tagatud ainult & Uhilduvatele veebikaamera mudelitele

Operatsioonististeemi nduded

Operatsioonisilisteem Protsessor
Microsoft Windows 11Home (21H2, 22H2) 1GHz voi
kiirem

Microsoft Windows 11 Enterprise (21H2, 22H2)

Microsoft Windows 11 Pro (21H2, 22H2)

Microsoft Windows 10 Home (versioonid: 1GHz voi

1507,151, 1607, 1703, 1709, 1803, 1809, 1903, kiirem
1909, 2004, 20H2, 21H1, 21H2, 22H2)

Microsoft Windows 10 Enterprise (versioonid:
1507,151, 1607, 1703, 1709, 1803, 1809, 1903,
1909, 2004, 20H2, 21H1, 21H2, 22H2)

Microsoft Windows 10 Pro (versioonid: 1507,
1511,1607, 1703, 1709, 1803, 1809, 1903, 1909,
2004, 20H2, 21H1, 21H2, 22H2)

Microsoft Windows 81 (hoolduspakett 1GHz voi
Service Pack O voi uuem, uuendus Windows kiirem
81Update)

Microsoft Windows 81 Pro (hoolduspakett
14

Vaba operatiivmalu (RAM)

4 GB (64-bitise
operatsioonisisteemi
korral)

1GB (32-bitised
operatsioonislisteemid) voi
2 GB (64-bitised
operatsioonislisteemid)

1GB (32-bitised
operatsioonislisteemid) voi
2 GB (64-bitised
operatsioonislisteemid)

Piirangud

Windows

Subsystem for
Linux 2 (WSL2)
ei ole toetatud.
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Service Pack O vdi uuem, uuendus Windows
81Update)

Microsoft Windows 81Enterprise
(hoolduspakett Service Pack O v&i uuem,
uuendus Windows 81 Update)

Microsoft Windows 8 (hoolduspakett 1GHz voi
Service Pack O voi uuem) kiirem

Microsoft Windows 8 Pro (hoolduspakett
Service Pack O voi uuem)

Microsoft Windows 8 Enterprise
(hoolduspakett Service Pack O v&i uuem)

Microsoft Windows 7 Starter (hoolduspakett  1GHz vdi
Service Pack O voi uuem) kiirem

Microsoft Windows 7 Home Basic
(hoolduspakett Service Pack O v&i uuem)

Microsoft Windows 7 Home Premium
(hoolduspakett Service Pack O v&i uuem)

Microsoft Windows 7 Professional
(hoolduspakett Service Pack O v&i uuem)

Microsoft Windows 7 Ultimate
(hoolduspakett Service Pack O v&i uuem)

1GB (32-bitised
operatsioonisiisteemid) voi
2 GB (64-bitised
operatsioonislisteemid)

1GB (32-bitised
operatsioonislisteemid) voi
2 GB (64-bitised
operatsioonislisteemid)

Ohutu sirvimise, ribareklaamifiltri ja turvaliste maksete kaitsekomponentide t66 tagamiseks peab

operatsioonististeemis téotama Base Filtering Engine.

Brauseri tugi

Laiendust Kaspersky Kaitse toetavad jargmised veebilehitsejad:

Chromiumi-p&hine Microsoft Edge 77.x — 104.x;
Mozilla™ Firefox™ 52.x — 105.x;
Mozilla™ Firefox™ ESR 52.x, 60.x, 68.x, 78 x, 91x, 102.x;

Google Chrome™ 48.x — 105.x.

Ekraaniklaviatuuri ja kriptitud Ghenduse kontrollimist toetavad jargmised veebilehitsejad:

Chromiumi-pdhine Microsoft Edge 77.x — 104.x;
Mozilla Firefox 52.x — 105.x;
Mozilla Firefox ESR 52.x, 60.x, 68.x, 78.x, 91.x; 102.x;

Google Chrome 48.x —105.x.

Kaitstud veebilehitseja reziimi toetavad jargmised veebilehitsejad:
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e Microsoft Internet Explorer 11.0;
¢ Chromiumi-p&hine Microsoft Edge 77.x — 104.x;
* Mozilla Firefox 52.x —105.x;
* Mozilla Firefox ESR 52.x, 60.x, 68.x, 78.x, 91.x, 102.x;
e Google Chrome 48.x —105.x
e Yandexi veebilehitseja 18.31-22.91 (piirangutega).
Veebilehitsejate uuemad versioonid vdivad olla toetatud, kui veebilehitseja vastavat tehnoloogiat toetab.

Kaspersky toetab Google Chrome'i ja Mozilla Firefoxi nii 32-bitistes kui ka 64-bitistes operatsioonislisteemides.

Nouded tahvelarvutitele

¢ Microsoft Windows 8, Microsoft Windows 81, Microsoft Windows 10, Microsoft Windows 11
* Intel® Celeron®-i protsessor, taktsagedusega 1,66 GHz vai kiirem

* 1000 MB vaba operatiivméalu (RAM)

Nouded netbookidele

* Intel Atom™-i protsessor, 1,60 GHz v&i kiirem

e 1024 MB vaba operatiivmalu (RAM)

¢ 10]-tolline ekraan kuvaeraldusvéimega 1024x768
* Intel GMA 950 graafikatuum v&i uuem

Nouded Kaspersky Password Manageri jaoks on saadaval selle rakenduse abifailides.

Uhilduvus teiste Kaspersky rakendustega

Kaspersky Uhildub jargmiste Kaspersky rakendustega:

Kaspersky Safe Kids 1.5

e Kaspersky Password Manager 10

Kaspersky Software Updater 21

e Kaspersky Virus Removal Tool 2015, 2020

Kaspersky VPN Secure Connection 40,50, 51,5.2,5.3,5.4,55,5.6,5.7,5.8.
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Mis on uut rakenduse uusimas versioonis?

Rakenduse uusimas versioonis on jargmised uued funktsioonid ja parandused.

¢ Audiovoo kaitsefunktsiooni nimetatakse ntid mikrofoni kontrolliks, leiate selle jaotise Privaatsus punktist
Veebikaamera ja mikrofoni kontroll.

* Funktsiooni Seadmed minu v&rgus uus nimi on Nutikodu monitor. Kasutaja poolt lisatavate seadmetulpide
loetelu on laiendatud.

e Kaspersky Premiumis

e Kaitset Wi-Fi-vorguga Uhenduse loomisel on parandatud. Rakendus tuvastab nitd Wi-Fi-v&rgu seaded, mis
ei ole piisavalt turvalised.

e | isatud on arvutis olevate kaugjuurdepaasurakenduste tuvastamise funktsioon.
¢ Uus aken naitab selgitust selle kohta, kuidas automaatne uuendamine toimib.

* Parandatud on muudelt platvormidelt Kaspersky rakendusele Glemineku stsenaariumi. Link ei vii teid enam My
Kasperskysse, vaid avab teisel platvormil otse akna rakenduse allalaadimiseks.

¢ Parandatud on viga, mille puhul WPA3 protokoll tuvastati ebaturvalisena.

* Taiustatud on arvuti taaskaivitamise vajadusega seotud teatisi.
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Kuidas tellimus toimib

Kuidas tasuline tellimus toimib

Tellimus uueneb automaatselt iga perioodi I8pus, kui te seda ei tihista. Kui tasuline periood hakkab 18ppema,
saadame teile meili meeldetuletusega varsti vdetava tasu kohta. Jargmise perioodi eest tasumine toimub enne
praeguse perioodi I8ppu, et saaksite nautida pUsivat kaitset kiberohtude eest. Kui tellimus on edukalt uuendatud,
lisatakse jooksva perioodi jarelejaanud paevad uuele perioodile.

Pange téhele, et tellimuse hind vdib erineda. Uuendamise hetkel vdivad olla saadaval eripakkumised ja allahindlused,
mis ei mojuta teie tellimust.

Kuidas tasuta tellimus toimib

Tasuta proovitellimus aktiveerub kohe, kui tellite. M&ned péevad enne prooviperioodi |dppu saadetakse teile
meeldetuletus tellimuse uuendamise kohta. Kui te prooviperioodi jooksul tellimust ei tihista, siis uuendatakse
tellimust péarast prooviperioodi Idppu automaatselt jargmiseks perioodiks.

Kui maksega on probleeme

Kui tellimust ei saa mingil pdhjusel automaatselt uuendada (teie pangakaart on aegunud, blokeeritud voi
automaatne uuendamine on keelatud), vdidakse teile anda ajapikendus, et saaksite tellimust uuendada, kui see
aegub; ajapikenduse kehtivuse ajal saate rakenduse k&iki funktsioone ilma piiranguteta edasi kasutada. Kui te pole
oma tellimust uuendanud, vdib rakendus ajapikendusperioodi Idppemisel lUlituda piiratud funktsionaalsusega reziimi.
Piiratud funktsionaalsusega reziimi kestus oleneb teie piirkonnast ja litsentsitingimustest. Ajapikendusperioodi
aegumiskuupéeva ja piiratud funktsionaalsusega reziimi kohta leiate teavet jaotisest Profiil.

Teave teenusepakkujatelt ostetud tellimuste kohta

Tellimuse saate hankida teenusepakkujalt (nt oma internetiteenuse pakkujalt). Telimust saate peatada voi
jatkata, automaatselt uuendada vdi tlihistada. Te saate hallata oma tellimust oma kontol selle teenusepakkuja
veebisaidil, kes teile tellimuse muus. Olenevalt tellimuse pakkujast vdivad tellimuse haldusvalikud erineda.

Tellimuse seadmes aktiveerimiseks rakendage teenusepakkujalt saadud aktiveerimiskood. Mdnel juhul saab
aktiveerimiskoodi automaatselt alla laadida ja rakendada.

Kui ostate teenusepakkujalt tellimuse, ent teine tellimus on rakenduses juba aktiivne, kasutatakse rakendust
teenusepakkujalt saadud tellimusega. Oma praegust tellimust saate kuni selle aegumiseni edasi kasutada
mdnes muus seadmes.

Tellimus v&ib olla piiranguteta (ilma aegumiskuupéevata) vdi piiratud kestusega (nt Uheks aastaks). Piiranguteta
tellimusi uuendatakse automaatselt eeldusel, et teenusepakkujale on tehtud digeaegne ettemakse. Rakenduse
edasi kasutamiseks péarast piiratud tellimuse aegumist peate seda ise uuendama.

Rakenduse kasutamisel teenuseosutajalt saadud tellimusega ei saa tellimuse jatkamiseks varuaktiveerimiskoodi
lisada.

Kui te ei uuendanud tellimust voi kui teenusepakkuja ei saanud teie tellimust automaatselt uuendada, vdidakse
parast selle aegumist teile pakkuda ajapikendusperioodi, mille jooksul saate tellimust uuendada; rakenduse k&ik
funktsioonid tootavad ajapikendusperioodi véltel edasi. Parast ajapikendusperioodi [dppemist vdib rakendus
Ule minna piiratud funktsionaalsusega reziimi. Kui teenusepakkuja ei paku ajapikendusperioodi ega piiratud
funktsionaalsusega reziimi, ei saa te rakenduse funktsioone pérast tellimuse aegumist edasi kasutada.
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Teave App Store'ist, Google Playst voi Huawei AppGalleryst ostetud tellimuste kohta

Kui ostsite tellimuse App Store'i, Google Play vdi Huawei AppGallery kaudu, saate tellimuse tksikasju vaadata
vastavas rakendusepoes.

Tellimuse ostmine

Rakenduse tellimuse saamiseks on mitu vdimalust:

Ostke Kaspersky veebisaidilt

Rakenduse tellimuse saate osta Kaspersky veebisaidilt:

Ostke Kaspersky Basic

Ostke Kaspersky Standard=

Ostke Kaspersky Plus =

Ostke Kaspersky Premium &

Kaspersky Premium pole mdnes piirkonnas saadaval.

Ostke rakenduse liidese abil

Tellimuse ostmiseks rakenduse liideses:
1. Avage rakenduse peaaken.

2. Avage jaotis Profiil. Kui teie seade on Uhendatud teie My Kaspersky kontoga, kuvatakse siin teie
meiliaadress.

3. Valiku Tellimuse teave all kidpsake nuppu Osta kohe.

Vaikebrauseris avaneb Kaspersky vdi mdne meie partneri veebisait. Jargige veebisaidil olevaid juhiseid.

Ostmine Kaspersky partnerilt

Tellimuse saate osta Kaspersky partneriZ poest.

Tellimuse tuhistamiseks oma My Kaspersky kontol tehke jargmist.

Teil on rakenduse kasutamiseks vaja My Kaspersky kontot.
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Olenevalt teie tellimusest vdib juhtuda, et peate mdnele vdi kdigile rakenduse funktsioonidele juurdepaésu
saamiseks seadme, millele rakendust paigaldate, Uhendama oma My Kaspersky kontoga.

Oma My Kaspersky kontol saate teha jargmist.

Vaadake teavet tellimuste ja nende kehtivusaja [6ppemise kohta.

* Seadmete kaitse kaughaldus.

e Kaspersky Password Manageri kasutamisel oma paroole ja muud isiklikku teavet turvaliselt salvestada ja
slinkroonida.

* |Laadida alla ostetud rakendusi.
e Tehnilise toega Uhendust votta.
e Tutvuda Kaspersky uute rakenduste ja eripakkumistega.

Lisateavet My Kaspersky konto kdigi funktsioonide kohta vaadake jaotisest My Kaspersky abi®.

Seadme Uhendamine My Kaspersky kontoga

Kui ostsite tellimuse Kaspersky veebisaidilt, loodi ostuprotsessi kaigus konto. Ostmisel maaratud meiliaadressile
saadeti parooli loomise lingiga meil.

Saate oma My Kaspersky kontole sisse logida oma meiliaadressi ja parooliga vdi Google'i, Facebooki vai Apple'i
kontoga. Kui teil juba on konto, saate oma Google'i, Facebooki véi Apple’i kontoga kiirsisselogimise seadistada
aknas, mida kasutatakse seadme Uhendamiseks My Kaspersky kontoga. See on véimalik siis, kui kasutasite My
Kaspersky konto loomisel oma Google'i, Facebooki vdi Apple'i konto meiliaadressi.

Facebooki ja Google'iga sisselogimine pole osades piirkondades saadaval.

Kui teil pole veel kontot, saate selle luua seadme kontoga thendamisel. Kontole sisselogimiseks saate kasutada ka
teiste Kaspersky ressursside mandaate.

Seadme (hendamiseks My Kaspersky kontoga tehke jérgmist.
1. Seadme saate oma kontoga Uhendada jargmiselt.
 Uhenduse aknas rakenduse aktiveerimisel

¢ Rakenduse kasutajaliidese jaotises Profiil.

Kldpsake jaotises Logi My Kasperskysse sisse nuppu Logi sisse.

e My Kaspersky veebisaidil =

e Rakenduse teatud funktsioonide aktiveerimisel

2. Valige konto Uhendamise aknas teile kdige mugavam Uhendusuviis.
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¢ Logige sisse meiliaadressiga. Sisestage tekstiboksi oma meiliaadress. Maératud meiliaadressile saadetakse
parooliloomislingiga sGnum.

Kui seadistasite oma My Kaspersky kontol kaheastmelise kinnitamise, saadetakse teie telefoni kinnituskoodi
sisaldav tekstsdnum. Sisestage sisestusvaljale kinnituskood ja kidpsake Jatka.

e Logige sisse Google’i, Facebooki voi Apple’i kontoga.

a. KIdpsake nuppu Sisene Google'iga, Logi sisse Facebookiga, voi Sisene Apple'iga.

See avab brauseriakna; logige selles aknas sisse oma Google'i, Facebooki vdi Apple’i kontole ja andke
rakendusele juurdepéaas teie meiliaadressile.

Kui teil pole Google'i, Facebooki voi Apple'i kontot, saate selle luua ja jatkata My Kasperskysse
kiirsisselogimise seadistamist.

Kui teie My Kaspersky konto jaoks on seadistatud kaheastmeline kinnitamine, seadistage My Kaspersky
veebisaidil oma kontol kiirsisselogimine, seejérel minge tagasi rakendusse ja logige sisse Google'i,
Facebooki voi Apple'i kontoga.

Kui kasutate brauserit Microsoft Edge, vajate My Kasperskysse sisselogimise seadistamiseks
Microsoft Edge'i versiooni, mis p&hineb versioonil Chromium 77.x vi uuemal versioonil. Uhendusvea
korral valige vaikebrauseriks muu brauser, installige brauseri Microsoft Edge uusim versioon voi
varskendage Microsoft Windowsi operatsioonisisteemi.

b. Minge tagasi rakendusse ja jatkake konto loomist, kipsates nuppu Jatka. Jargige jargmisi ekraanil
kuvatavaid juhiseid.

Teie seadmes luuakse Uhendus teie My Kaspersky kontoga. Lisaks saate My Kaspersky veebisaidil oma
kontole parooli seadistada.

Andmet66tlus kontole sisselogimisel

Kui logite sisse oma My Kaspersky kontole Google'i, Facebooki vai Apple’iga, toddeldakse jargmisi
andmeid:

* Oiguste omaniku ressursi ID

¢ Kinnitustaotluse jaoks loodud vaartus

e | oatulp

¢ URI, millele saadetakse autentimisteenuse pakkuja vastus

Kui logite teenusepakkuja veebisaidil kontole sisse autentimisteenuse pakkuja kaudu, téodeldakse
jargmisi andmeid:

e Oiguste omaniku ressursi D

Teenusepakkuja infrastruktuuris autoriseerimiseks kasutatav luba

Loa tlulp

Autentimisteenuse pakkujatelt taotletud parameetrid

URI, millele saadetakse autentimisteenuse pakkuja vastus

21


javascript:toggleBlock('229695')

M@dnes piirkonnas palub rakendus teil lugeda veebiportaali kasutamise eesmargil andmete tootlemist
kasitlevat avaldust ja sellega ndustuda. Kui ndustute avalduse tingimustega, kldpsake Noustu.

Tellimuse tUhistamine

Tellimuse saate igal ajal tUhistada. TUhistatud tellimust ei uuendata automaatselt ja teie seadmed on kaitstud kuni
viimase tasutud perioodi [dppemiseni.

Tarbetute kulutuste véltimiseks on soovitatav tellimus tihistada enne jargmise perioodi maksekuupéeva. Pange
tahele, et jargmise perioodi makse tehakse enne jooksva perioodi [Bppemist, et tagada katkestusteta kaitse.

Tellimuse tilihistamine Venemaal, Valgevenes, Abhaasias, Armeenias, AserbaidZaanis, Gruusias, Louna-Osseetias,
Korgozstanis, Mongoolias, TadZikistanis, Tlirkmenistanis, Usbekistanis, Kasahstanis

Tellimuse tiihistamiseks tehke jargmist.

1. Otsige postkastist meiliaadressi, mille méarasite ostu sooritamisel. Tellimuse kinnitussdnumist vai tellimuse
uuendamise meeldetuletuse teatest leiate lingi oma kontole v&i lingi oma automaatse uuendamise
halduslehele.

2. Kldpsake linki.

Teid suunatakse vaikebrauseris teie isikuparastatud lehele maksepakkuja veebisaidil.

3. Saate oma tellimuse tUhistada uuendamise teabega lehel.

Tellimus on tihistatud. Teie meiliaadressile saadetakse tlhistamise kinnitusmeil.

Tellimuse tuhistamine teistes riikides
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Tellimuse tiihistamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil.

3. Valiku Tellimuse teave all kidpsake nuppu Halda kontot. Kui te ei thendanud oma seadet oma kontoga,
kldpsake nuppu Logi sisse.

Avaneb My Kaspersky kontole sisselogimisaken.

4. Avage oma My Kaspersky kontol jaotis Tellimused ja kldpsake tellimuspaneelil.

Avaneb tellimuse Uksikasjade aken.

5. KIdpsake nuppu Tellimuse haldamine.

Valige rippmentlst Tlhista tellimus. Jargige ekraanil kuvatavaid juhiseid.
Tellimus on tuhistatud.
Kui tihistate oma tellimuse parast automaatse makse tegemist jargmise perioodi eest, jaab tellimus aktiivseks
kuni jargmise perioodi [Bpuni. Kui soovite tihistada makse juba tasutud perioodi eest, saate taotleda raha

tagastamist rahatagastuspoliitika kohaselt. Tavaliselt saate raha tagasi 30 paeva jooksul alates makse
sooritamisest. Tagasimakse tingimuste ja saadavuse kohta lisateabe saamiseks votke Uhendust tehnilise toega.

Tagasimakse taotlemisel peate esitama jargmise teabe:
* Ostukuupgev
* Teie nimi ja meiliaadress, mida kasutati ostu sooritamisel
e Tellimuse number

Péarast esitatud teabe kontrollimist kulub raha laekumiseks 5—7 t66paeva.

Muu makseviisi maaramine

Tellimuse uuendamisel kasutatakse tasude automaatsel votmisel makseviisi, mille valisite tellimuse ostmisel. \/dite
maarata muu makseviisi.

Muu makseviisi mddramine Venemaal, Valgevenes, Abhaasias, Armeenias, AserbaidZaanis, Gruusias, Louna-
Osseetias, Korgozstanis, Mongoolias, TadzZikistanis, Turkmenistanis, Usbekistanis, Kasahstanis
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Muu makseviisi mééramiseks tehke jargmist.

1. Otsige postkastist meiliaadressi, mille maarasite ostu sooritamisel. Telimuse kinnitussénumist vai tellimuse
uuendamise meeldetuletuse teatest leiate lingi oma kontole v&i lingi oma automaatse uuendamise
halduslehele.

2. Kldpsake linki.

Teid suunatakse vaikebrauseris teie isikuparastatud lehele maksepakkuja veebisaidil.

3. Muutke tellimuse uuendamise teabega lehel makseviisi ja salvestage muudatused.

Muu makseviisi maaramine teistes riikides

Muu makseviisi mééramiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil.

3. Valiku Tellimuse teave all kidpsake nuppu Halda kontot. Kui te ei thendanud oma seadet oma kontoga,
kldpsake nuppu Logi sisse.

See avab teie vaikebrauseris My Kaspersky sisselogimisakna.
4. KIdpsake lehe paremas ulanurgas meiliaadressiga linki.
5. Valige ripploendist Konto seaded.

6. KIdpsake vahekaarti Makseviis.

7. Kldpsake nuppu {§}

Valige rippmentist Muuda.

8. Teid suunatakse uues brauseriaknas meie ametlikul Nexway veebisaidil makseviisi muutmise lehele. Muu
makseviisi maaramiseks jargige ekraanil kuvatavaid juhiseid.
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Seadmes tellimuse aktiveerimine

Sellest jaotisest saate teada, kuidas pérast tellimuse ostmist rakenduste kasutamist alustada. Aktiveerimiseks on
vaja internetilihendust.

Kui ostsite tellimuse Kaspersky veebisaidilt

Kui ostsite tellimuse Kaspersky veebipoest, siis loodi teie My Kaspersky konto ostu sooritamise kaigus. My
Kaspersky kontot on vaja teie telimuse aktiveerimiseks erinevates seadmetes ja tellimuse haldamiseks. Oma
tellimuse saate aktiveerida, kui logite My Kaspersky kontole seadmest, millele rakendust paigaldate.

Tellimuse aktiveerimiseks oma seadmetes tehke jargmist.

1. Otsige postkastist meiliaadressi, mille maarasite ostu sooritamisel. Kasperskylt peaks olema kaks meili: kviitung ja
juhised tellimuse aktiveerimise Idpuleviimiseks.

2. Kldpsake juhistega meilis linki Ava My Kaspersky, et viia konto loomine I&pule ja logida sisse.

3. KIdpsake rakenduse oma seadmesse allalaadimiseks tellimuse teabe aknas nuppu Laadi alla.
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My Kaspersky / Tellimused

€ Kok tellimused

Kaspersky Plus

1 aasta kaitset 10 seadmele
Tellimus: Aktiivhe
Aegumiskuupaev: 13. aug 2023

1 koguarvust 10 seadet on kaitstud Laadi alla Méne teise seadme kaitsmine v
E | Minu seadmed ~
- +
The Device (Desktop) Lisa
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\ 228 Rakendused v
. T _"\\.I
\ &8 | Kasutajaid (1) kutsu | o
.
A"

[%] J Lisateave

Lisa aktiveerimiskood

Salvestage kood oma kontole, et hdlpsasti rakendusi alla
laadida ja seadmeid oma tellimusega linkida.

XXHOCK = XK - XHXKX - HHXAKX

Tellimispericodi saab alustada kohe parast aktiveerimiskoodi
lisarmist! Uksikasjad

Kas teil pole aktiveerimiskoodi? Ostke tellimus

Kas te el tea, mis on aktiveerimiskood? Kldpsake siin.

4. Paigaldage rakendus.

Kui paigaldamine on edukalt I&pule viidud, Uhendatakse rakendus automaatselt teie kontoga ja aktiveeritakse teie
ostetud tellimuse p&hjal.
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Kui tellimust uuendatakse, uuendatakse selle I5pukuupéeva automaatselt 24 tunni jooksul kdigis seadmetes, mis on
selle tellimuse jaoks aktiveeritud ja mis on seotud teie My Kaspersky kontoga.

Kui ostate tellimuse Kaspersky veebipoest, algab tellimuse kehtivusaeg ostuhetkest.

Kui ostsite karbi voi aktiveerimiskaardi

Kui ostsite poest karbi voi aktiveerimiskaardi, vajate rakenduse aktiveerimiseks aktiveerimiskoodi. Aktiveerimiskoodi
leiate karbilt, dokumentatsioonist v&i kaardi tagakdljelt. Aktiveerimiskood on kahekiimnest numbrist ja ladina téhest
koosnev kordumatu jada, mis on esitatud vormingus XXXXX=XXXXX=XXXXX~-XXXXX.

Aktiveerimiskoodiga aktiveeritud tellimuse aegumist arvestatakse kuupéevast, mil aktiveerite rakenduse esimeses
seadmes.

Aktiveerimiskoodi ostmisel tehke jargmist.

1. Avage My Kaspersky veebisait @ seadmes, mida soovite kaitsta.

2. Looge My Kaspersky konto v&i logige sisse olemasolevale kontole.

3. Sisestage aktiveerimiskood lehe allosas suvandi Aktiveerimiskood on juba olemas? all olevale sisestusvaljale.

Add activation code

Save the code In your account to easily download apps
and link devices to your subscription.

HOOOOK = X0 - X000 - XX

Your subscription term can start immediately after an activation
code has been added! Details

MNo activation code? Purchase subscription

Don't know what an activation code is? Click here
4. KIdpsake nuppu Lisa.

Kui aktiveerimiskoodi lisamine dnnestus, kuvatakse jaotises Tellimused tellimuspaneel.

5. KIpsake tellimuspaneelil.
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Subscriptions

e Kaspersky Safe Kids
Subscription: Active

Expiration date: Oect 01, 2022

Kaspersky Plus
1 year protection for 10 devices

Subscription: Active
Expiration date: Sep 11, 2023

Add activation code

Save the code in your account to easily download apps
and link devices to your subscription.

XXIOCK - XK - XHHXKX - HXAHX

Your subscription term can start immediately after an activation
code has been added! Details

No activation code? Purchase subscription

Don't know what an activation code is? Click here

6. KIdpsake rakenduse oma seadmesse allalaadimiseks tellimuse teabe aknas nuppu Laadi alla.
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My Kaspersky / Tellimused

€ Kok tellimused

Kaspersky Plus

1 aasta kaitset 10 seadmele
Tellimus: Aktiivhe
Aegumiskuupaev: 13. aug 2023

1 koguarvust 10 seadet on kaitstud Laadi alla Méne teise seadme kaitsmine v

T

E J Minu seadmed

E +

The Device (Desktop) Lisa
/ @og |
\ 288 ) Rakendused
{ g | .
S ) Kasutajaid (1) Kutsu
R

[%] J Lisateave

Lisa aktiveerimiskood

Salvestage kood oma kontole, et hdlpsasti rakendusi alla
laadida ja seadmeid oma tellimusega linkida.

XXHOCK = XK - XHXKX - HHXAKX

Tellimispericodi saab alustada kohe parast aktiveerimiskoodi
lisarmist! Uksikasjad

Kas teil pole aktiveerimiskoodi? Ostke tellimus

Kas te el tea, mis on aktiveerimiskood? Kldpsake siin.

7. Paigaldage rakendus.

Kui rakendus on paigaldatud, aktiveeritakse see automaatselt teie tellimuse tingimuste kohaselt.
Kui ostsite paigalduskettaga karbi, tehke jargmist.

1. Sisestage ketas kettaseadmesse.
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2. My Kaspersky konto Ghendamise aknas looge konto v&i logige sisse olemasolevale kontole.

«

| Beemwre agpec 30 nouts

| Beeavrme napons

Boriti Ha My Kaspersky
336610t napons?

BoliauTe B CBOM akKayHT ANA YAaneHHO 3aLLMTL! BCEX YCTPONCTE.

3. Sisestage aktiveerimiskoodi aknas aktiveerimiskood tekstiboksi ja kldpsake nuppu Jatka.

[ XXXXX-XXXXX-XXXXX-XXXXX )

Teie tellimusperioodi arvestus véib alata
aktiveerimiskoodi lisamise vi rakenduse

Aktiveerimiskood
allalaadimise jarel.

Sisestage aktiveerimiskood. Aktiveerimiskaodi leiate karbist.
Muuda kontot

Aktiveerimiskood salvestatakse teie kontole jaotisse Tellimused.

4. KIdpsake nuppu Laadi alla ja paigalda, et laadida rakendus alla ja paigaldada seadmesse.
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Installi kéigisse seadmetesse

Skannige kaamera abil QR-koodi, et
hankida Kaspersky oma nutitelefoni.
- i Gosamisel saadetakse
ohe 00l
ar ele.
ie tell
t

Kaspersky Plus

Taielik turvalisus, joudlus ja privaatsus teie vorgumaailma taiustamiseks

Parast installimist on see juba teie tellimuse

Laadi alla ja installi

ritud ja teie kontoga thendatud.

Installi Kaspersky Password Manager muudesse seadmetes

o1

. Paigaldage rakendus.

Kui rakendus on paigaldatud, aktiveeritakse see automaatselt teie tellimuse tingimuste kohaselt.

Teie aktiveerimiskood on nliid teie My Kaspersky kontole salvestatud. Uue seadme kaitsmiseks logige kontole
sisse ja laadige rakendus alla. Voite ka aktiveerimiskoodi rakenduses kasitsi sisestada.

Tellimuse aktiveerimine, kui rakendus on seadmesse juba paigaldatud

Sellest jaotisest saate teada, kuidas uuendada aegunud tellimust, lisada aktiivse tellimusega rakendusele uus
aktiveerimiskood, et see uueneks automaatselt, ja minna proovitellimuselt Ule tasulisele tellimusele.

Teie tellimus on aegunud

Kui teil on automaatne uuendamine aktiveeritud, uuendatakse tellimust automaatselt teiseks perioodiks ilma teie
sekkumiseta. Kui teil pole automaatset uuendamist aktiveeritud, peate tellimust kasitsi uuendama.

Kui uuendate tellimust kasitsi ja olete varem rakenduses lisanud varuaktiveerimiskoodi, siis praeguse tellimuse
aegumisel aktiveeritakse rakendus automaatselt varuaktiveerimiskoodiga.

Tellimuse uuendamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil. Kui teie seade on Ghendatud teie My Kaspersky kontoga, kuvatakse siin teie meiliaadress.

3. Valiku Tellimuse teave all kidpsake nuppu Uuenda kohe.
Vaikebrauseris avaneb Kaspersky eStore'i voi mdne meie partneri veebisait.

Sisestage ostuprotsessi ajal oma My Kaspersky kontoga registreeritud meiliaadress. Kui teil kontot veel pole,
luuakse see maaratud meiliaadressiga. Parast rakenduse ostmist ja Ghendamist oma My Kaspersky kontoga
aktiveeritakse tellimus seadmes automaatselt tunni aja jooksul alates uuendamisest.
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Uue tellimuse saate saata seadmetesse ka oma My Kaspersky konto kaudu. Kontoga Gihendatud seadmesse
tellimuse saatmise kohta lisateavet vt My Kaspersky abist =.

Kui te pole oma tellimust uuendanud, vdib rakendus lUlituda piiratud funktsionaalsusega reziimi.

Tellimuse uuendamine varuaktiveerimiskoodiga

Kui teil on uus aktiveerimiskood olemas, saate selle varukoodina kasutamiseks rakendusse lisada. Kui hetkel kehtiv
tellimus aegub, aktiveeritakse rakendus varuaktiveerimiskoodi abil automaatselt. Sel viisil saate oma seadme jaoks
tagada katkestusteta kaitse.

Vahel ei saa @ te varuaktiveerimiskoodi lisada.

Varuaktiveerimiskoodi ei pruugi saada lisada jargmiste piirangute t&ttu.

Kui kasutate automaatselt uuenevat tellimust, ei saa te varuaktiveerimiskoodi lisada.

Automaatselt uueneva tellimuse aktiveerimiskoodi ei saa varuaktiveerimiskoodina lisada.

Kui kasutate proovitellimust, ei saa te varuaktiveerimiskoodi lisada.

Aktiveerimiskood on rakenduses juba varuaktiveerimiskoodiks maaratud.

Varukoodi ei saa lisada, kui praegune tellimus on juba aegunud.

Tellimus pole veel teie piirkonnas saadaval.

Varuaktiveerimiskoodl lisamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Profiil. Kui teie seade on Ghendatud teie My Kaspersky kontoga, kuvatakse siin teie meiliaadress.
3. KIdpsake tellimuse teabe jaotises kolme punkti ja valige Sisestage aktiveerimiskood.

4. Sisestage sisestusvaljale aktiveerimiskood ja kldpsake nuppu Salvesta aktiveerimiskood.

Varuaktiveerimiskood kuvatakse aknas Tellimuse liksikasjad.

Kui sisestate varuaktiveerimiskoodi, mis on vélja antud mitme seadme jaoks, peate tegema varukoodi rakendamise
toimingud kdigis seadmetes, kus soovite tellimust automaatselt uuendada.

Kui praegune tellimus aegub voi seadmest eemaldatakse, tehakse katse varukood aktiveerida ja taielikult kinnitada.
Rakendus kontrollib varuaktiveerimiskoodi aegumiskuupéeva, seda, kui mitmes seadmes saab tellimust kasutada,
ning tellimuse Uhilduvust rakenduse paigaldatud versiooniga. On v&imalik, et varuaktiveerimiskoodi aktiveerimisel
tuleb luua Uhendus My Kaspersky kontoga.

Kui teie lisatav varuaktiveerimiskood on selles v6i m&nes muus seadmes juba rakendatud, siis tellimuse varukoodiga
uuendamise seisukohast loetakse aktiveerimiskuupaevaks kuupaeva, mil rakendus aktiveeriti selle koodiga esimest
korda. Tellimuse uuendamiseks lisage varuaktiveerimiskood, mille aegumiskuupéev on rakenduses hetkel kasutatava
tellimuse aegumiskuupéevast hilisem.
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Kui rakendust ei aktiveeritud varuaktiveerimiskoodiga automaatselt, saate selle kasitsi aktiveerida, kldpsates nuppu
Proovi uuesti. Kui hetkel kasutatav tellimus on blokeeritud, saate rakenduse aktiveerida varuaktiveerimiskoodiga,
kldpsates nuppu Aktiveeri praegu.

Varuaktiveerimiskoodi saate saata seadmetesse ka oma My Kaspersky konto kaudu. Kontoga thendatud
seadmesse tellimuse saatmise kohta lisateavet vt My Kaspersky abist &.

Proovitellimuselt tasulisele tellimusele tGleminek

Kui tasuta prooviperiood I18peb, siis tellimus uuendatakse ja aktiveeritakse ilma teie sekkumiseta. Tasu tellimuse
uuendamise eest vbetakse teie valitud makseuviisi kaudu.

M®dnes piirkonnas ei ole automaatne Uleminek tasulisele tellimusele saadaval. Kui te tasuta prooviversiooni tellimisel
ei sisestanud makseUksikasju hilisemaks uuendamiseks, siis peate seadmete kaitse séilitamiseks tellimuse ostma.

Proovitellimuselt tasulisele tellimusele lleminekuks tehke jérgmist
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil. Kui teie seade on Ghendatud teie My Kaspersky kontoga, kuvatakse siin teie meiliaadress.
3. Valiku Tellimuse teave all kidpsake nuppu Osta kohe.

Vaikebrauseris avaneb Kaspersky vdi mdne meie partneri veebisait. Sisestage ostuprotsessi ajal oma My
Kaspersky kontoga registreeritud meiliaadress.

Ostetud tellimus aktiveeritakse teie seadmes automaatselt.
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Rakenduse installimine voi eemaldamine

Rakenduse paigaldamine

Rakendus paigaldatakse arvutisse interaktiivses reZiimis, kasutades paigaldusndustajat.

Noustaja koosneb mitmest aknast (etapist). Noustaja etappide arv ja jarjestus olenevad piirkonnast, kus te
rakenduse paigaldate. Mdnes piirkonnas palub paigaldusndustaja ndustuda teie isiklike andmete t66tlemisega
seotud lisalepingutega. Ndustaja tegevuse peatamiseks sulgege mis tahes paigaldusetapis ndustaja aken.

Kui rakendust kasutatakse mitme arvuti kaitsmiseks (arvutite maksimumarvu maaravad ISppkasutaja
litsentsilepingu tingimused), on paigaldusprotseduur kdigis arvutites Uhesugune.

Rakenduse arvutisse paigaldamiseks tehke jérgmist.
e Kui kasutate installiketast, sisestage ketas kettaseadmesse ja téaitke ekraanil kuvatavad juhised.

e Kuilaadisite rakenduse alla internetist, kéivitage see. Seejarel installitakse rakendus standardse
paigaldusndustaja abil. Sellisel juhul kuvab ndustaja mdne lokaliseerimiskeele korral mitu téiendavat
paigaldusetappi.

Rakenduse saate installida ka k&suviiba kaudu .
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Kaspersky rakenduse saate installida ka kdsuviiba kaudu.

Teatud kaske saab kaivitada ainult administraatori kontol.

Kasuviiba slintaks on jargmine:
<paigalduspaketi failitee> [parameetrid]
Rakenduse paigaldamine kasuviibalt.

1. Avage kasuviip administraatorina.

2. Sisestage installifaili tee ja installimise alustamise késk koos vajalike suvandite ja atribuutidega.

Installisuvandeid ja atribuute kirjeldatakse allpool.

3. Jargige haalestusviisardi juhiseid.

Pdhisuvandid
Kasu nimi Vaartus
/s Mitteinteraktiivne (vaikne) reziim:
installimise ajal dialoogibokse ei
kuvata.

/mybirthdate=YYYY-MM-DD  Sinnikuup&ev. Kui olete noorem kui
16, installimist ei kaivitata.

See suvand on:

e Kohustuslik mitteinteraktiivse
installimise puhul

¢ Valikuline rakenduse installimisel
OEM-reziimis

/1 Kasutatava keele valimine
mitmekeelse versiooni installimisel.

/t Kaust, kuhu salvestatakse installilogi.
/p<property>=<value> Méaarab installiatribuudid.
/h Kuvab spikri.
Lisaseaded
Kasu nimi Vaartus Naide
/X Toote eemaldamine.  saas2l.exe /x

Kdige olulisemad installiatribuudid

Kasu nimi Vaartus
ACTIVATIONCODE=<vaartus> Aktiveerimiskoodi
sisestamine.
AGREETOEULA=1 L8ppkasutaja

litsentsilepinguga

35

Naide

saas2l.exe /s

saas2l.exe
/mybirthdate=1986-12-23

saas2l.exe /len-us

saas2l.exe
/tC:\KasperskylLab

saas2l.exe
/pALLOWREBOOT=1
/pSKIPPRODUCTCHECK=1

saas2l.exe /h

Naide



AGREETOPRIVACYPOLICY=1

JOINKSN_ENHANCE_PROTECTION=1

JOINKSN_MARKETING=1

INSTALLDIR=<vaartus>

KLPASSWD=<vaartus>

KLPASSWDAREA=
[SET|EXIT|UNINST]

SELFPROTECTION=1

ALLOWREBOOT=1

SKIPPRODUCTCHECK=1

-oembackupmode

ndustumine.

Privaatsuspoliitikaga
ndustumine.

Toote pohifunktsioonide
parandamiseks
isikuandmete saatmise
nousoleku kinnitamine.

Isikuandmete
turunduseesmarkidel
kasutamiseks saatmise
ndusoleku kinnitamine.

Installimiskoha maaramine.

Toote erinevate
funktsioonide jaoks
parooli seadistamine. Kui
KLPASSWDAREA
vaartust pole maaratud,
kasutatakse parooli
vaikeulatust.

e Rakenduse seadete
muutmine

* Rakenduse sulgemine

Kasuga KLPASSWD
konfigureeritud parooli
ulatus:

e SET — rakenduse
seadete muutmine.

e EXIT - rakendusest
valjumine.

e UNINST - rakenduse
eemaldamine.
Sellel atribuudil voib
olla mitu vaartust; sel
juhul tuleb vaartused
eraldada
semikooloniga ,;".

Installimise ajaks
enesekaitse lubamine.

Vajadusel taaskaivitamise
lubamine

Ara kontrollige tarkvara,
mis ei Uhildu Kasperskyga.

Ara kaivita rakendust
péarast installimist, kui
Windows on kaivitatud
auditireziimis.
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saas2l.exe

/p"INSTALLDIR=C:\Documents

and Settings\saas21"

saas2l.exe
/pKLPASSWD=12345678

saas2l.exe
/PpSELFPROTECTION=1

saas2l.exe /pALLOWREBOOT=1

saas2l.exe
/pSKIPPRODUCTCHECK=1

saas2l.exe /s -
oembackupmode



Seades vaartuse SKIPPRODUCTCHECK=1, v&tate taieliku vastutuse Kaspersky ja muu tarkvara Ghildumatuse
voimalike tagajérgede eest.

SKIPPRODUCTCHECK=1 vdimaldab ignoreerida ainult kasitsi eemaldatavaid rakendusi.

Liitkasu naide, mis vdimaldab arvutit installimise ajal taaskaivitada ja mittethilduva tarkvara kontrolli vahele
jatta:

saas2l.exe /pALLOWREBOOT=1 /pSKIPPRODUCTCHECK=1

Paigaldusndustaja juhendab teid jargmistes toimingutes.

1. Installimise kaivitamine
Selle etapi ajal palub ndustaja rakenduse paigaldada.

Paigaldustlubist ja lokaliseerimiskeelest olenevalt vdib ndustaja selle etapi kdigus paluda teil lugeda teie ja
Kaspersky vahel sdlmitud I6ppkasutaja litsentsilepingut ja kiisida, kas soovite osaleda Kaspersky Security
Networkis.

Loppkasutaja litsentsilepingu lilevaatamine
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See ndustaja etapp kuvatakse mdne lokaliseerimiskeele korral, kui installitakse internetist alla laaditud
rakendust.

Selle etapi kdigus palub ndustaja teil Ule vaadata teie ja Kaspersky vahel séimitud |dppkasutaja
litsentsileping.

Lugege I6ppkasutaja litsentsileping pdhjalikult 1abi, ja kui ndustute kdigi selle tingimustega, kidpsake nuppu
Jatka (selle nupu nimi ménes piirkonnas Noustu).

lkaspersky - Py

JInueH3NoHHO criopasymMmeHne
3a Kaspersky Plus

NTMLEH3NOHHO CMOPA3YMEHWE C KPAEH NMOTPEBWTE HA KASPERSKY (L JIMLIEH3WOHHO
CMNOPA3YMEHWE")

BHUMATENHO NPOYETETE CNEOHOTO NIMLEH3WMOHHO CNOPA3YMEHWE, MPEOW OA 3ANOYHETE
OAWV3NON3BATE CODTYEPA.

3A JA CKIMOYWTE TOBA TMLEH3WMOHHO CNOPA3YMEHWE, TPABBA A CTE Bb3PACTEH. AKO CTE
LETE, TPA6BA 1A TOMONWTE EAIMH OT BALUWTE POOUTENI MM 3AKOHHWUSA CU HACTOMHWK OA
MPOYETE U NPUEME TOBA NMMUEH3NMOHHO CNOPA3YMEHWE BMECTO BAC. POOWTEN MINA
HOCWTEN HA POOWTENCKATA OTTOBOPHOCT TPAEBA OA NPMEME TOBA NMMUEH3WOHHO
CMNOPA3YMEHWE BMECTO BAC W OA NMOEME MNbJ/THA OTTOBOPHOCT 3A BCUYKW 3AOLITKEHWS,
HANOAKEHW HA KPAEH MOTPEBEMTEN CBIMACHO YCNOBWATA HA TOBA NMUEH3WOHHO

AONDA2VRAEHIAE

() Notevpxnaeam, ue w3usANo NpousTox, pa3bpam U NPMEMan NPaBMIaTa v YCNOBWATA Ha HACTORILLOTO
JIMLEH3MOHHO criopasymeHne

() HascHo cbm v ce chrnacsBam MOWTE AaHHW Aa Guaat 06paboTeaHi M NpeaaBaHm (BKMNIOYNTENHO KbM TRETH
Obpxaeu), kakTo e onucado B [leknapauunsTa 2a noseputenHoct. [oTebpxkaasam, ue cbm npouenia) n
pasbupam MonuTika 2a noeepUTenHocT

OTxevpnam

M®dnes rakenduse versioonis saab [dppkasutaja litsentsilepingu avada, kldpsates viisardi tervituskuval oleval
lingil. Sel juhul on Idppkasutaja litsentsilepingu teksti sisaldavas aknas saadaval ainult Tagasi nupp. KIdpsates
Paigalda nuppu, ndustute Idppkasutaja litsentsilepingu tingimustega.

lkaspersky - 4

Ldppkasutaja litsentsileping
tootele Kaspersky Plus

LOPPKASUTAJA LITSENTSILEPING

OLULINE JURIIDILINE MARKUS KOIGILE KASUTAJATELE: ENNE KUI ASUTE TARKVARA KASUTAMA,
LUGEGE JARGNEV LEPING HOOLIKALT LABI.

Kéaitades tarkvara, kl6psates installimise ajal nuppu, millega kinnitate oma ndustumist litsentsilepingu
tingimustega vai sisestades vastav(ad) tdhemargi(d), ndustute tingimusteta selle litsentsilepingu satetega.
Kui te selle litsentsilepingu sitetega ei nBustu, peate tarkvara installimise katkestama ja/vdi tarkvara
kustutama.

PEALE NOUSTUMIST KINNITAVA NUPU KLOPSAMIST VOI VASTAVA(TE) SUMBOLI(TE) SISESTAMIST
LITSENTSILEPINGU AKNAS ON TEIL 8IGUS KASUTADA SEDA TARKVARA VASTAVALT KAESOLEVA
LEPINGU SATETELE JA TINGIMUSTELE.

KUI TARKVARAGA ON KAASAS LITSENTSILEPING VOI MONI SARNANE DOKUMENT, ALISTAVAD
NIISUGUSES DOKUMENDIS TOODUD TARKVARA KASUTUSTINGIMUSED SELLE LOPPKASUTAJA
LITSENTSILEPINGU TINGIMUSED.

JAOTIS A. ULDTINGIMUSED

Seejarel jatkatakse arvutisse rakenduse paigaldamist.
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Kui Idppkasutaja litsentsilepingu tingimustega ei ndustuta, siis rakendust ei paigaldata.

M@dnes piirkonnas tuleb teil rakenduse paigaldamise jatkamiseks ndustuda ka privaatsuspoliitika
tingimustega.

Kaspersky Security Networki avalduse labivaatamine
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Selle etapi kdigus kutsub ndustaja teid osalema Kaspersky Security Networkis. Programmis osalemine
h&lmab ettevdttele AO Kaspersky Lab teabe saatmist teie arvutis tuvastatud ohtude, kaitatavate
rakenduste ja allalaaditud allkirjastatud rakenduste ning teie operatsioonististeemi kohta. Teilt saadud
isiklikke andmeid ei koguta, t66delda ega salvestata.

Lugege Kaspersky Security Networki avaldus 18bi ja tehke jargmist.
e Kuindustute kdigi selle tingimustega, kidpsake nuppu Noustu.

e Kui te ei soovi Kaspersky Security Networkis osaleda, kldpsake nuppu Keeldu.

lkaspersky - Py

Kaspersky Security Networki avaldus
tootele Kaspersky Plus

Eelised:
* Infoturbeviérk, mis ihendab kasutajaid kogu maailmas
* Kohene reaktsioon uutele ohtudele

+ Reaalajaline veebisaidi reputatsiooni informatsioon

KASPERSKY SECURITY NETWORKI (,KSN*) AVALDUS

Kaesolevas Kaspersky Security Networki avalduses (edaspidi .avaldus®) kasutatakse k&iki m&isteid samas
tihenduses, mis on maaratletud |16ppkasutaja litsentsilepingu (EULA) punktis Definitsioonid™.

Palume enne avaldusega ndustumist hoolikalt 1dbi lugeda selles satestatud tingimused ja k&ik selles
osutatud dokumendid. Kui tarkvara kasutab juriidiline isik v8i see asub arvutis, mida kasutavad mitmed
isikud, peate tagama, et kasutajad on enne andmete t&6tlemise algust tutvunud ja ndustunud selle
avalduse tingimustega.

Andmete kaitse ja téotlemine

Klikates nupule ,Ndustu®, kinnitate, et olete Kazpersky Security Networki avalduze tdies mahus 13bi lugenud, saate sellest aru ja
selle tingimustega ndus.

M®dnes rakenduse versioonis tuleb Kaspersky Security Networki avaldusega ndustumiseks markida ruut
Soovin osaleda teenuses Kaspersky Security NetworkWELCOME_CHECK_PRIVACY_POLICY_PART1
= Kuva viisardi tervituskuval. Seda avaldust saate lugeda, kldpsates linki Kaspersky Security Network.
Pérast lepingu lugemist kidpsake installimise jatkamiseks nuppu Tagasi. Kui ruut Soovin osaleda teenuses
Kaspersky Security NetworkWELCOME_CHECK_PRIVACY_POLICY_PART1 = Kuva on mérgitud,
ndustute Kaspersky Security Networki avalduse tingimustega, kldpsates nuppu Paigalda.
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kaspersky - Py
Kaspersky Security Networki avaldus
tootele Kaspersky Plus

Eelised:
* Infoturbevdrk, mis Uhendab kasutajaid kogu maailmas
* Kohene reaktsioon uutele ohtudele

* Reaalajaline veebisaidi reputatsiooni informatsioon

KASPERSKY SECURITY NETWORKI (,KSN") AVALDUS

A.SISSEJUHATUS

Lugege see dokument pdhjalikult |abi. Kdesolev dokument sisaldab olulist teavet, mida te enne meie
teenuste vii tarkvara kasutamast teadma peaksite. Oleme jatnud endale Siguse muuta kdesolevat avaldust

mis tahes ajal, avaldades muudatused antud lehel.

AOQ Kaspersky Lab (edaspidi Kaspersky) on koostanud kdesoleva avalduse, et teavitada ja avalikustada oma
tarkvara andmete kogumise ja levitamise tavasid.

Kaspersky on vétnud endale eesmargiks pakkuda kdigile oma klientidele parimat teenust ja eriti arvestada
teie kahtlusi andmetaotluse osas.

Péarast Kaspersky Security Networkis osalemisega ndustumist véi sellest keeldumist jatkatakse rakenduse
paigaldamist.

Mones rakenduse versioonis sisaldab Kaspersky Security Networki avaldus teavet isiklike andmete
t66tlemise kohta.

2. Rakenduse paigaldamine

Rakenduse paigaldamine v&ib veidi aega votta. Oodake, kuni see on I6puni viidud. Parast paigaldamise
|dpuleviimist jatkab paigaldusndustaja automaatselt jargmist etappi.

Kontrollid rakenduse paigaldamisel

41


javascript:toggleBlock('226867')

Rakendus teeb installimise ajal mitu kontrolli. Need kontrollid vdivad tuvastada jargmisi probleeme.

e Operatsioonististeemi mittevastamine tarkvaranéuetele. Paigaldamise ajal kontrollib ndustaja jargmiste
tingimuste taitmist.

* operatsioonisiisteem ja hoolduspakett vastavad tarkvaranduetele;
* kdik ndutavad rakendused on saadaval;
* installimiseks on piisavalt vaba kettaruumi;
* rakendust installival kasutajal on administraatoridigused.
Kui mdni Ulaltoodud nduetest ei ole taidetud, kuvatakse asjakohane teade.
* Arwvutis thildumatute rakenduste leidumine. Kui tuvastatakse Ghildumatuid rakendusi, kuvatakse need

ekraanil loendina ja teil palutakse need eemaldada. Rakendused, mida ei saa automaatselt eemaldada,
tuleb kasitsi eemaldada, kidpsates nuppu Eemalda kasitsi.

lkaspersky - X

Avastati ihildumatu tarkvara

Soovitame teil ihildumatu tarkvara eemaldada, et Kaspersky Plus saaks korralikult tégtada.

Eemalda programmid késitsi kui neid ei saa automaatselt eemaldada @ C
Appl Eemaldatakse automaatselt
App2 Eemalda k3sitsi

Uhildumatute rakenduste eemaldamisel peate operatsioonisiisteemi taaskaivitama, misjarel jatkub
Kaspersky installimine automaatselt.

Kaspersky Password Manageri paigaldamine koos Kaspersky Plusi voi Kaspersky Premiumiga @

Enne installimise |dpuleviimist palub Kaspersky teil installida ka paroolide kaitsmiseks ette ndhtud Kaspersky
Password Manageri. Kaspersky Password Manageri installimine voib jatkuda ka parast Kaspersky installimise
|dpuleviimist ning Kaspersky Password Manageri installimise I8puleviimisel ei kuvata eraldi teadet.

Plaanid Kaspersky Basic ja Kaspersky Standard ei sisalda Kaspersky Password Manageri. Kui soovite
parooliga kaitseks kasutada Kaspersky Password Manageri, saate selle alla laadida ja paigaldada eraldi
rakendusena v&i lUlituda Kaspersky Plusile.
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3. Installimise Idpuleviimine
Selles etapis teavitab ndustaja teid rakenduse paigaldamise Idpuleviimisest.
K&ik vajalikud rakendusekomponendid kéivitatakse parast paigaldamise I6ppu automaatselt.

M®dnel juhul tuleb teil paigaldamise I6puleviimiseks operatsioonislisteem taaskaivitada.

Interneti ohutu sirvimise tagamiseks paigaldatakse koos rakendusega veebilehitsejate lisandmoodulid.

Kui kéitate audio ja video salvestus- vdi taasesitusrakendusi parast Kaspersky installimist esimest korda, v3ib
audio ja video taasesitusel v3i salvestamisel esineda katkestusi. See on vajalik selleks, et lUlitada sisse
funktsioonid, mis kontrollivad rakenduste juurdepéasu helisalvestusseadmetele. Audio-riistvara kontrolliv
sUisteemiteenus taaskaivitub, kui Kaspersky esimest korda kaivitatakse.

Kaspersky Plus voi Kaspersky Premium paigaldatakse koos Kaspersky VPN Secure Connectioniga, mis on
mdeldud turvalise Uhenduse loomiseks virtuaalse privaatvérgu (VPN) kaudu. Kaspersky VPN Secure
Connectioni saab eemaldada Kaspersky rakendusest eraldi. Kui VPN-i kasutamine on teie riigis keelatud, siis
Kaspersky VPN Secure Connectionit ei paigaldata.

Kui laadisite rakenduse alla oma My Kaspersky kontolt, aktiveerub rakendus pérast installimist automaatselt koos
tellimusega teie kontolt.

Paigaldamine teiste Kaspersky rakenduste peale

Selle rakenduse voib paigaldada jargnevate Kaspersky rakenduste peale, iima neid eelnevalt eemaldamata:

e Kaspersky Free

Kaspersky Anti-Virus

e Kaspersky Internet Security

Kaspersky Total Security

Kaspersky Security Cloud

Uue rakenduse paigaldamisel eemaldatakse varem paigaldatud rakendused Kaspersky Anti-Virus, Kaspersky
Internet Security, Kaspersky Security Cloud, Kaspersky Total Security. Eemaldatud rakenduse litsentsi saab
kasutada uue Kaspersky rakenduse jaoks, vélja arvatud Kaspersky Total Security litsents. Eemaldatud rakenduste
seaded séilitatakse.

Uue rakenduse paigaldamisel eemaldatakse varem paigaldatud rakendus Kaspersky Free. Kaspersky Free seadeid ei
salvestata.

Kui lahete Kaspersky Total Securitylt tle Kaspersky Basicule v&i Kaspersky Standardile, sailitatakse failide
varukoopiad, kuid neid ei kuvata nendes rakendustes. Saate lisada failide varukoopiaid kasitsi. Kui lahete Kaspersky
Total Securitylt Ule Kaspersky Plusile, séilitatakse failide koopiad ja need kuvatakse automaatselt.
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Brauserilaiend Kaspersky Kaitse

Selleks, et Kaspersky toetaks brausereid taielikult, tuleb brauseritesse installida ja sisse lllitada laiend Kaspersky
Kaitse. Laiend Kaspersky Kaitse sisestab kaitstud brauseris avatud veebilehele ja liiklusesse skripti. Selle skripti abil
suhtleb rakendus veebilehega ja edastab andmeid pankadele, mille veebisaite kaitseb turvaliste maksete
komponent. Rakendus kaitseb skripti kaudu edastatud andmeid digiallkirja abil. Rakendus saab skripti manustada
iima laiendit Kaspersky Kaitse kasutamata.

Rakendus allkirjastab skripti poolt edastatud andmed installitud viirusekaitseandmebaaside ja Kaspersky
Security Networkile esitatud paringute abil. Rakendus saadab Kaspersky Security Networkile paringuid
hoolimata sellest, kas olete Kaspersky Security Networki avalduse tingimustega ndustunud v&i mitte.

Laiendiga Kaspersky Kaitse saate brauseriga tootades teha jargmist.

Privaatse sirvimise haldus.

Ribareklaamifiltri haldus.

Arvatavast andmeplilgist teada anda.

Arvatavast andmepliligisaidist teatamiseks tehke nii.
1. Veenduge, et olete lehel, mida peate andmepuitgileheks.
2. KIdpsake brauseri tooriistaribal nuppu g Kaspersky Kaitse.
3. Valige laiendi meniiUst Teavita arvatavast andmepililigist.
4. Kontrollige, et avanevas aknas kuvataks selle veebisaidi veebiaadressi, mida kahtlustate andmepudgis.
5. KIdpsake Teavita.

Teie aruanne saadetakse Kaspersky Security Networkile.

Teatamine veebisaidi probleemist
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Veebisaidi probleemist teatamiseks tehke ni
1. Veenduge, et olete lehel, mille problemaatilisusest soovite teada anda.
2. KIdpsake brauseri tooriistaribal nuppu g Kaspersky Kaitse.
3. Valige laiendi menuust Teatage meile veebisaidi probleemist.
4. Kontrollige, et avanevas aknas kuvataks selle veebisaidi veebiaadressi.
5. Kirjeldage tekstiboksis probleemi.
6. KIdpsake Teavita.

S6num on edastatud.

Ekraaniklaviatuuri avamine

Kaspersky Kaitse laienduse paigaldamine Chromiumi-pd&hises Microsoft Edge’is, Mozilla Firefoxis
ja Google Chrome’is

Brauseritesse Google Chrome ja Mozilla Firefox installitakse laiend Kaspersky Kaitse automaatselt. Kaspersky palub
teil laiendi aktiveerida. Ka Chromiumi-pdhisesse brauserisse Microsoft Edge installitakse laiend Kaspersky Kaitse
automaatselt, kuid rakendus ei palu teil laiendit aktiveerida. Teil tuleb laiend ise aktiveerida.

Yandexi veebilehitseja tugi

Yandexi veebilehitseja kasutamise korral todtavad jargmised rakendusekomponendid.
e Kaitstud veebilehitseja

¢ URL-i ndustaja

* Ohutu sirvimine

e Andmepulgivastane kaitse

Privaatse sirvimise ja ribareklaamifiltri komponendid tootavad, kuid neid ei saa Yandexi veebilehitsejas seadistada.

Internet Exploreri tugi

Alates Kaspersky rakenduse versioonist 4 ei toeta Kaspersky Kaitse laiendus enam Internet Exploreri
veebilehitsejat. Kui soovite Internet Exploreris laiendi Kaspersky Kaitse kasutamist jatkata, saate votta uuesti
kasutusele rakenduse vanema versiooni.

Rakenduse eemaldamine

Parast rakenduse eemaldamist on teie arvuti ja isiklikud andmed kaitseta.
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Rakendus eemaldatakse paigaldusndustaja abil.

Rakenduse eemaldamine operatsioonislisteemis Windows 7

Néustaja kdivitamiseks arvutis, mille operatsioonisiisteem on Microsoft Windows 7 véi vanem versioon,

Valige menuus Start Kéik rakendused — Kaspersky — Eemalda Kaspersky.

Rakenduse eemaldamine operatsioonislisteemis Windows 8

Viisardi kdivitamine arvutis, mille operatsioonisiisteem on Microsoft Windows 8 véi uuem véljalase:
1. Leidke installitud rakendus Uhel jargmistest meetoditest:

e Operatsiooniststeemis Windows 8 kldpsake nuppu Alusta ja valige kiirkaivituskuvalt Kaspersky
rakendus.

e Windows 10 ja uuemates versioonides kldpsake nuppu Alusta ja leidke rakendus loendist v&i kasutage
otsinguriba.

2. Tehke Kaspersky rakenduse otseteeikoonil paremkldps.
3. Valige kontekstimenllst Desinstalli.

4. Avanenud aknas valige loendist Kaspersky.

5. KIdpsake loendi Ulaservas nuppu Eemalda/ Redigeeri.

Kaivitub rakenduse haalestusviisard.

Eemaldamine hdlmab jargmisi toiminguid.

1. Rakenduse eemaldamiseks tuleb teil sisestada rakenduse seadetele juurdepaasemiseks ette nahtud parool. Kui
te ei saa mingil pohjusel parooli sisestada, siis rakenduse eemaldamine keelatakse. Parast parooli sisestamist

kldpsake nuppu Kinnita.

15 Kaspersky Plus - X

Rakenduse eemaldusparool

Rakenduse Kaspersky Plus Idamiseks tuleb sisestada parool.

Parook

© 2022, AO Kaspersky Lab

See etapp on saadaval ainult siis, kui rakenduse eemaldamise jaoks on maaratud parool.
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2. Telimuse salvestamine teie My Kaspersky kontole.

Selles etapis saate maarata, kas soovite tellimuse oma My Kaspersky kontole salvestada, et seda tulevikus
kasutada.

15 Kaspersky Plus = X

Aktiveerimiskoodi salvestamine My
= Kasperskysse

Kui kavatsete telimust selles vdi ménes muus seadmes
kasutada, veenduge, et teie aktiveerimiskood on salvestatud.
Salvestamiseks logige enne rakenduse eemaldamist My
Kasperskysse sisse.

© 2022, AO Kaspersky Lab

< Tagasi Edasi = Tiihista

a. Kui soovite tellimust salvestada, kldpsake nuppu Salvesta.
b. KIdpsake Edasi >.

Kuvatakse aken salvestatud tellimusega.

15 Kaspersky Plus - X

Teie aktiveerimiskood on teie My
= Kaspersky kontos salvestatud

Kui kavatsete telimust selles vdi mdnes muus seadmes kasutada,
saate aktiveerimiskoodi My Kaspersky veebisaidilt alati vaadata.

© 2022, AD Kaspersky Lab

a. KIdpsake Edasi >.

3. Andmete salvestamine edasiseks kasutamiseks

Selles etapis saate maarata, millised rakenduse kasutatavad andmed soovite rakenduse jargmiseks
paigalduskorraks alles hoida (naiteks rakenduse uuema versiooni paigaldamiseks).
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15 Kaspersky Plus - hd

Objektide sailitamine

Viite rakenduse eemaldada tiielikult véi mined andmed silitada. Sailitatud objekte saab
rakenduse jargmisel paigaldusel {nt rakenduse uuema versiooni paigaldusel) kasutada.

Sdilita jargmised andmed selles arvutis taaskasutamiseks:

Telimuse dksikasjad
Karantinifailid
[ rakenduse tidseaded
Oichedkeri andmed
R&mpsmeilifiltri andmebaasid
Salahoidla

© 2022, AO Kaspersky Lab

Saate salvestada jargmised andmed.

e Tellimuse liksikasjad on andmekogum, mis k&rvaldab vajaduse aktiveerida rakendus tulevase paigaldamise
kaigus, kuna v&imaldab teil seda kasutada praeguse tellimuse alusel, vélja arvatud juhul, kui tellimus aegub
enne paigaldamise alustamist.

e Karantiinifailid on failid, mille rakendus on kontrollinud ja teisaldanud karantiini.

Péarast arvutist rakenduse eemaldamist pole karantiini pandud failid enam saadaval. Nende failidega
toimingute tegemiseks peab olema installitud Kaspersky rakendus.

¢ Rakenduse téoseaded on rakenduse seadistamisel valitud rakenduseseadete vaartused.

Kaitseseadeid saate eksportida ka kdsuviibalt jargmise kdsu abil: avp.com EXPORT <faili_nimi>.

kontrollitud.

¢ Rampsmeilifiltri andmebaasid on andmebaasid, mis sisaldavad kasutaja lisatud rémpsmeilisdnumite
naidiseid.

* Salahoidla sisaldab salahoidla funktsiooni abil salvestatud faile.
Rakenduse desinstallimise jatkamiseks kldpsake nuppu Edasi >.

4. Eemaldamise kinnitamine

Kuna rakenduse eemaldamine ohustab teie arvuti ja isiklike andmete turvalisust, palutakse teil rakenduse
eemaldamise kavatsus kinnitada. Selleks kldpsake nuppu Eemalda.
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15 Kaspersky Plus - hd

Rakenduse eemaldamise kinnitus

Palun veenduge, et soovite kiik komponendid eemaldada.

Kas soovite kindlasti rakenduse kiik komponendid oma arvutist eemaldada?

Téhelepanu! Rakenduse eemaldamise ajal vivad katkeda virguihendused ja paas
internetti ning ekraanil vdidakse kuvada operatsioonisisteemi teateid.

© 2022, AO Kaspersky Lab

< Tagasi Tiihista

5. Eemaldamise I6puleviimine

Selles etapis eemaldab paigaldusndustaja rakenduse arvutist. Oodake, kuni eemaldamine on I&pule viidud.

M®dnes piirkonnas ei pruugi see funktsioon saadaval olla.

Rakenduse eemaldamise ajal tuleb operatsioonislisteem taaskaivitada. Viivitamatu taaskaivitamise tihistamise
korral lukatakse eemaldamistoimingu Idpuleviimine edasi operatsioonislisteemi taaskaivitamiseni voi arvuti
véljalUlitamise ja jargmise kaivituskorrani.

6. Arvuti taaskaivitamiseks kldpsake nuppu Jah.

‘_ﬁ Kaspersky Plus

Rakenduse paigaldamise vai eemaldamise
lépuleviimiseks tuleb operatsioonisiisteem
taaskaivitada. Kui teete seda praegu, klikake
nupule Jah; kui kavatsete arvuti hiljem kasitsi
taaskaivitada, kikake nupule Ei.

Jah Ei

Rakenduse uuendamine

Rakendust uuendatakse automaatselt, kui olete uuenduste seadete aknas (automaatselt — Turvalisus —
Viirusetdrjeandmebaaside uuendamine) valinud uuendusreziimi Andmebaaside uuendamise graafik.

Rakendust uuendatakse automaatselt, kui paigaldate rakenduse uue versiooni olemasoleva asemele.
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Rohkemate seadmete kaitsmine

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Saate tellimusega kaitsta koiki oma seadmeid, mis kasutavad operatsioonislisteemi Windows, Android, iOS voi
macOS. Téapne seadmete arv, millega saate tellimust kasutada, oli ostu sooritamisel kirjas tellimuse atribuutides.

Saate alati kontrollida, mitut seadet te juba kaitsete ja kui palju veel saate kaitsta oma rakenduse Profiil jaotises ja
oma Minu Kaspersky kontol=. Sealt leiate ka hdlpsasti kasutatavad t6oriistad kaitse jagamiseks teiste seadmetega.

Nende tddriistade abil kaitse jagamiseks ei ole aktiveerimiskoodi vaja, tellimus kantakse Ule teie konto kaudu. Kui te
ei ole oma My Kaspersky kontole vastava seadme kaudu kunagi sisse loginud, palume teil seda protsessi kaigus
teha. Parast installimist aktiveeritakse rakendused teie kontolt tellimuse abil automaatselt.

Rakenduse kaitse jagamiseks toimige jargmiselt:
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil.
3. KIdpsake nuppu 4. Mdnes tellimuses on nupul Kaitse seadet tekst.
4. Tehke Kaitske rohkem seadmeid aknas ks jargmistest valikutest:

e Skannige QR-kood
Suunake QR-kood vahekaardil oma telefoni kaamera QR-koodile.

See avab teie mobiilseadmes rakenduse allalaadimislehed Google Play poe, App Store'i véi Huawei
AppGallery poodides. Kui olete rakenduse alla laadinud ja paigaldanud, loob rakendus automaatselt ihenduse
My Kasperskyga ja hakkab teie seadet kaitsma.

Android-seadmes QR-koodi kasutamisega ndustute esitama Google Playle Uhekordse parooli, et
saaksite rakenduse oma nutitelefonis aktiveerida.

e Saada link e-posti teel
a. Mine jactisesse Meili teel.

b. Kldpsake linki.

See avab teie vaikebrauseris My Kaspersky sisselogimisakna.
c. Sisestage aknas Saada meili teel tekstivaljale meiliaadress ja kldpsake nuppu Saada.

d. Laadige rakendus alla, jérgides e-postis olevat linki.

Parast allalaadimist ja installimist loob rakendus automaatselt tGhenduse teie My Kaspersky kontoga.

M@dne tellimuslepingu korral vidakse kuvada ainult Uldist teavet kaitstavate seadmete koguarvu kohta.

Lisateavet seadme kaitse kaughaldamise, telimusest kasutaja eemaldamise voi telimusest seadme eemaldamise
kohta leiate jaotisest My Kaspersky abi®.

50


https://my.kaspersky.com/
https://help.kaspersky.com/KPC/1.0/et-EE/index.htm

Rakenduse p&hifunktsioonid

Sellest jaotisest leiate teavet rakenduse pohiseadistuse kohta, sealhulgas teadete ja kasutajaliidese
konfigureerimise ning vdimalike turbeprobleemide lahendamise kohta.

Arvutikaitse seisundi hindamine ja turvaprobleemide lahendamine

Arvutikaitsega seotud probleeme kujutab rakenduse peaakna Ulaservas kuvatav téhis. Roheline néitab, et teie arvuti
on kaitstud. Kollane tahistab turvaprobleeme ja punane naitab, et arvuti turvalisus on t&sises ohus. Soovitame
probleemid ja turvaohud viivitamatult parandada.

Akna Teatiste keskus avamiseks saate rakenduse peaaknas kldpsata nuppu Uksikasjad. See aken sisaldab
Uksikasjalikku teavet arvuti kaitseseisundi kohta ning soovitusi probleemide ja ohtude lahendamiseks v&imalike
toimingute kohta.

Kaitsega seotud probleemid on rihmitatud kategooriate kaupa. Iga probleemi korral kuvatakse loend toimingutest,
mille saate probleemi lahendamiseks teha.

Jaotises Olek kuvatakse teave arvutikaitse oleku ja tellimuse oleku kohta. Lahendamist ndudvate probleemide
tuvastamise korral kuvatakse teate kdrval nupp Paranda; selle nupu kidpsamisel saate turbeprobleemid lahendada.

Jaotises Soovitused on loetletud toimingud, mis tuleks teha rakenduse t66 optimeerimiseks ja tdhusamaks
kasutamiseks.

Jaotises Uudised kuvatakse kiberturbeuudiseid.

Nupu Kuva N eiratud teadet kidpsamisel kuvatakse teatised, millele on rakendatud toiming Ignoreeri. Eiratud
teated ei mdjuta rakenduse pdhiaknas kuvatava kaitsetahise varvi.

Arvuti turbeprobleemide lahendamine

Arvuti turbeprobleemide lahendamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. KIdpsake rakenduse p&hiakna tilaosas linki Uksikasjad, et avada aken Teatiste keskus.
3. Avage jaotis Olek. Selles jaotises kuvatakse teie arvuti turbeprobleemid.
¢ Valige loendist probleem ja kidpsake soovitud toimingunuppu, nt Paranda.

e Kui te ei soovi seda probleemi kohe lahendada, valige ripploendist Ignoreeri. Ignoreeritud teatiste loendit
saate hiljem vaadata, kipsates nuppu Kuva N eiratud teatist.

4. Avage jaotis Soovitused. Selles jaotises kuvatakse soovitused, mis pole kohustuslikud, kuid aitavad teil
rakenduse kasutust optimeerida ja arvutit paremini kaitsta.

a. Valige loendist soovitus.
b. KIdpsake soovitatud toimingu kdrval asjakohast nuppu. Néiteks vdite soovituse Liilita sisse kdrval kldpsata

nuppu Kas soovite segavatest hiipikreklaamidest lahti saada?.
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5. Avage jaotis Uudised. Sellest jaotisest leiate kiberturbega seotud uudiseid. Jargmise uudisepostituse
lugemiseks v&i eelmisele uudisele naasmiseks kasutage navigeerimisnuppe.

Turvauudised

Sellest jaotisest leiate teavet Kaspersky turvauudiste kohta.

Teave turvauudiste kohta

lga pédev toimub maailmas Uha rohkem massilisi paroolivargusi, andmebaasihakkimisi ja e-panganduspettusi.
Kaspersky turvauudised annavad selliste kuritegude kohta varsket teavet ja aitavad teil valtida olukordi, kus voite
langeda hakkerite ohvriks. Tagamaks, et saadud turvauudised oleksid teie jaoks asjakohased, analliisib rakendus
teavet teie kilastatud ressursside ja kaitatavate rakenduste kohta. Seda teavet kasutatakse ainult teie jaoks
oluliste voi huvipakkuvate uudiste valimiseks.

Turvauudised kuvatakse teadete keskuses koos teiste Kaspersky uudistega. Turvauudiste teated kuvatakse
tegumiriba teavitusalal. Teateaknad sisaldavad uudise pealkirja ja lUhisoovitust uudises kirjeldatud probleemi
lahendamise kohta.

Raskusastme pdhjal on uudised ligitatud jargmistesse tllpidesse.

e Tdhtsad uudised — uudised siindmustest, mis vdivad ohustada teie turvalisust (nditeks uudised Facebooki
paroolide massilise varguse kohta). Tahtsate uudiste aknad on kollased.

o Uldised uudised — teavitamiseks mdeldud uudised (néiteks uudised tiha sagedamini esinevatest juhtumitest, kus
Trooja programmi pahavara on pdhjustanud e-panganduses andmeturbemurde). Uldiste uudiste aknad on
rohelised.

Kui ekraanil kuvatakse teade turvauudise kohta, saate uudise taisteksti avamiseks kldpsata hiipikaknas nuppu
Uksikasjad v&i hipikakna sulgeda. Uudiste taisteksti saate igal ajal avada, kui valite teadete keskuse uudiste loendist
soovitud uudise.

Kui te ei soovi kindlas seadmes turvauudiseid saada, saate keelata uudiste kuvamise. Kui te ei soovi uudiseid mitte
Uheski seadmes, saate My Kasperskys keelata uudiste vastuvotmise.

Turvauudiseid ei kuvata esimesel to6tunnil parast rakenduse paigaldamist.

Turvauudiste lubamine voi keelamine

Turvauudiste lubamiseks véi keelamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu % .

Avatakse aken Seaded.

3. Valige jactis Liidese seaded.
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Avatakse aken Liidese seaded.
4. Tehke jaotises Reklaammaterijalid Uhte jargmistest.
e Kui soovite saada turvauudiseid, markige ruut Vota Kasperskyst vastu teavitusteateid ja reklaame.

e Kui te ei soovi turvauudiseid saada, eemaldage ruudust Vota Kasperskyst vastu teavitusteateid ja
reklaame marge.

My Kasperskys turvauudiste saamise lubamine vdi keelamine

My Kasperskys turvauudiste saamise lubamiseks voi keelamiseks tehke jérgmist.

1. Avage My Kaspersky avaleht.

2. Kldpsake nuppu Logi sisse ning sisestage konto loomisel maaratud meiliaadress ja parool.

3. KIdpsake nuppu Q.

See avab teadete kuvamise akna.
4. Teadete satete akna avamiseks kldpsake linki Seaded.
5. Tehke Uks jargmistest toimingutest.
e Kui soovite turvauudiste vastuvdtmise lubada, markige ruut Turvauudised.

e Kui soovite turvauudiste vastuvotmise keelata, eemaldage ruudust Turvauudised marge.

Rakenduse tegevuste logi ja Uksikasjalik aruanne

Peaaknas on lUhitlevaade k&ikidest tegevustest, mida rakendus t66 kaigus teeb. See teave aitab teil tédpselt mdista,
kuidas rakendus teie seadet ja andmeid kaitseb.

Ajaskaala vaatamiseks toimige jérgmiselt.

1. Avage rakenduse peaaken.

Vaadake jaotises Avaleht Ajaskaala alt rakenduse tegevuste lihiajalugu.

2. Rakenduse tegevuste ajaloo vaatamiseks kldpsake nuppu Kuva kaik.

Avaneb aken Uksikasjaliku kirjeldusega rakenduse tegevuste kohta ja siindmuste toimumise aja kohta.

3. Rakenduse Uksikasjaliku aruande vaatamiseks kldpsake nuppu Kuva aruanded.

See viib teid aknasse Aruanded.

Uksikasjalik aruanne avaneb ka siis, kui kidpsate jaotises Turvalisus Aruanded. Aknas Aruanded kuvatakse andmed
tabelina. Aruannete hdlpsamaks vaatamiseks saate kasutada mitmesugused filtreerimisvalikud.
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Rakenduse kasutajalidese seadistamine

See jaotis sisaldab teavet rakenduse lidese seadmise kohta.

Rakenduse teadete seadistamine

Tegumiriba teavitusalas kuvatavad teated teavitavad teid rakenduse siindmustest, mis vajavad teie sekkumist.
Suindmuse kriitilisusest olenevalt voite saada jargmist tllpi teateid.

* Kriitilised teatedteavitavad teid sindmustest, millel on arvutiturvalisuse seisukohast kriitiline tahtsus, néiteks
operatsioonislsteemist pahatahtliku objekti v&i ohtliku tegevuse avastamisest. Kriitiliste teadete ja
hipiksdnumite aknad on punased.

* Olulised teatedteavitavad teid arvutiturvalisuse seisukohast potentsiaalselt olulistest stindmustest, naiteks
operatsioonisiisteemist arvatavalt nakatunud objekti v&i kahtlase tegevuse avastamisest. Oluliste teadete ja
hupiksdnumite aknad on kollased.

* Teabeteatedteavitavad teid sindmustest, millel pole arvutiturvalisuse seisukohast kriitilist tahtsust.
Teabeteadete ja hiipiksdnumite aknad on rohelised.

Kui ekraanil kuvatakse teade, tuleb teil teha Uks teates pakutavatest valikutest. Optimaalne valik on see, mida
Kaspersky eksperdid soovitavad vaikevalikuna.

Teade voib automaatselt sulguda arvuti taaskaivitamisel, Kaspersky rakenduse sulgemisel véi Windows 8 Ghendatud
ootereziimis. Sissetungide valtimise teated suletakse automaatselt parast 500 sekundi mé6dumist. Rakenduse
kaivitamise kohta kuvatavad teated suletakse automaatselt parast 1tunni moddumist. Teate automaatse sulgumise
korral teeb Kaspersky rakendus soovitatud vaiketoimingu.

Rakenduse teadete seadmise kohta teabe saamiseks kldpsake allolevaid linke.

Teadete edastamise seadistamine
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Teatereeglite loomiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.
3. Valige jaotis Liidese seaded.
4. Teadete seadete akna avamiseks kldpsake plokis Teatised linki Teadete seaded.

5. Valige vasakul kuvatud loendist komponent.

Akna paremas servas kuvatakse loend slindmustest, mis voivad aset leida selle komponendi toGtamise ajal.
6. Valige loendist sindmus ja mérkige jargmiste seast soovitud ruudud.

e Salvesta kohalikku aruandesse. Stindmuse toimumise korral kirjutatakse teave selle sindmuse kohta
aruandesse, mida talletatakse kohalikus arvutis.

* Teavita ekraanil. Sindmuse toimumise korral kuvatakse tegumiriba teavitusalas rakenduseikooni kohal
hupikteade.

Vasakus allnurgas kuvatava ripploendi abil saate maarata, millised teated soovite kohalikku aruandesse
salvestada.

e Vaikimisi. Selle valiku korral salvestab loodud aruanne Kaspersky ekspertide valitud sindmused.

e Kasitsi. See valik tehakse automaatselt, kui seadistate siindmuste aruandesse salvestamise funktsiooni
kasitsi.

e Kriitiline. Selle valiku korral salvestatakse genereeritud aruandesse Kriitilised siindmused (sealhulgas
rakenduse rikkestindmused komponentide Slisteemi audit ja Sissetungitorje kohta).

® Oluline. Selle valiku korral salvestatakse genereeritud aruandesse Kriitilised slindmused (sealhulgas
rakenduse rikkestindmused komponentide Silisteemi audit ja Sissetungitorje kohta) ning Hoiatused.

¢ Informatiivne. Selle valiku korral salvestab loodud aruanne kdik siindmused.

Teavitused kdigi sindmusega Rakendus t66tab ja t66tleb andmeid vastavalt asjaomastele
oigusaktidele ja kasutab sobivat infrastruktuuri seotud muudatuste kohta kuvatakse alati tegumiriba
ekraanil. Markeruudu tUhjendamine ei muuda séatet.
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Kui soovite olla kursis viimaste kiiberturbeuudistega ja saada Kasperskylt eripakkumisi, tehke jargmist.

1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.

3. Avage jaotis Liidese seaded.

4. Kui soovite saada teateid arvuti turvalisuse uudiste kohta méarkige plokis Teata uudistest ruut Vota
Kasperskyst vastu teavitusteateid ja reklaame.

5. Tehke jactises Reklaammaterijalid thte jargmistest.

e Kui soovite saada teatisi arvuti turvauudiste kohta, markige ruut Vota Kasperskyst vastu
teavitusteateid ja reklaame.

e Markige ruut Naita teavet veebisaitide eripakkumiste kohta, kui soovite Kaspersky veebisaitide
kilastamisel saada parimaid pakkumisi.

e Kui soovite pérast tellimuse aegumist saada Kasperskylt teateid turbeuudiste kohta, mérkige ruut Vota
vastu informatiivseid sonumeid ja reklaame parast kehtiva tellimuse aegumist.

Teavitushelide lubamine

1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.
3. Valige jaotis Liidese seaded.

4. Markige plokis Teated ruut Luba heliteated.
Vaikehelisignaali vahetamiseks seakiunatuse vastu tippige aknasse Info téahed IDKFA.

Heliteateid ei esitata operatsioonististeemis Microsoft Windows 10.

Kuidas konfigureerida teavitusi, kui rakendust kasutab laps @
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Kui teie arvutisse on installitud Kaspersky Safe Kids, saate Kaspersky teated ajaks, kui arvutit kasutab laps,
sisse voi vélja lUlitada.

Teavituste konfigureerimiseks, kui rakendust kasutab laps, tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu % .

Avatakse aken Seaded.
3. Avage jaotis Liidese seaded.
4. Valige suvand:

» Kaspersky teadete valjalllitamiseks ajaks, kui rakendust kasutab laps, tihjendage markeruut Kuva
teateid laste kontodel.

* Kaspersky teadete sisselllitamiseks ajaks, kui rakendust kasutab laps, markige ruut Kuva teateid laste
kontodel.

Uksikasjad Kaspersky rakenduse konfigureerimise kohta, kui arvutit kasutab laps.

Rakenduse kujundusteema muutmine

Rakenduse kujundusteema muutmise vimalus pole kdigis piirkondades saadaval.

Rakenduse kujundusteema muutmiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu € .

Avatakse aken Seaded.
3. Valige jaotis Liidese seaded.
4. Tehke plokis Kujundusteema Uks jargmistest valikutest:
e Sama nagu operatsioonisiisteemil. Kasutatakse praegust operatsioonislisteemi kujundusteemat.
¢ Hele. Kasutatakse heledat rakenduse kujundusteemat.
e Tume. Kasutatakse tumedat rakenduse kujundusteemat.

e Kasuta kohandatud kujundusteemat, kui soovite kasutada kohandatud kujundusteemat. KIpsake nuppu
Vali ja sisestage kohandatud kujundusteema faile sisaldava ZIP-arhiivi v&i kausta tee.

Kujundusteema rakendatakse pérast rakenduse taaskaivitamist.
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Rakenduseikooni muutmine

See jaotis sisaldab teavet, kuidas muuta rakenduseikooni todlaual ja teavitusalas.

Rakenduseikooni muutmine

Rakenduseikooni muutmiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu .

Avatakse aken Seaded.
3. Valige jaotis Liidese seaded.
4. Tehke plokis Rakenduse ikoon Uks jargmistest valikutest:
e Standardikoon. Selle valiku korral kuvatakse tddlaual ja teavitusalas rakenduse standardikoon.

* Midori Kuma. Selle valiku korral kuvatakse t6dlaual ja teavitusalas ikoon, mis kujutab Midori Kuma nime
kandva karumaskoti pilti.

Kui soovite siiski kasutada traditsioonilist K-téhega rakenduseikooni, tippige aknasse Info IDDQD. Muudatuste
rakendamiseks peate arvuti taaskaivitama.

Ikooni muutmine teavitusalas vastavalt kaitse seisundile

Teavitusalal Kaspersky rakenduseikooni muutmiseks vastavalt rakenduse olekule tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Liides.
4. Valige plokis Naita rakenduste seisundit teavitusalal seisund ja markige ruut.

Kui rakendus lulitub valitud seisundile vastavasse olekusse, muutub teavitusalas rakenduseikoon.

Juurdepaasu rakenduse haldusfunktsioonidele kaitsmine parooliga

Uhte arvutit véivad Uhiselt kasutada mitu kasutajat, kellel on erinev kogemuste pagas ja arvutikasutusoskus. Eri
kasutajate piiramatu juurdepaas rakendusele ja selle seadetele vdib vahendada arvuti turvalisust.
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Rakendusele juurdepaéasu piiramiseks saate kontole KLAdmin maarata administraatori parooli. Sellel kasutajal on
rakenduse seadete haldamiseks ja muutmiseks ning teistele kasutajatele rakenduse juurdepaasudiguste andmiseks
piiramatud digused. Parast kasutaja KLAdmin parooli loomist saate maarata rakenduse juurdepaasudigused eri
kasutajatele vdi kasutajagruppidele.

KLAdmin -i administraatoriparooli loomiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Liidese seaded.
4. Seadke Parooliga kaitse asendisse Sees.

5. Avanenud aknas téitke véaljad Kasutajanimi (soovitatav on KLAdmin), Sisestage parool ja Kinnitage parool.

Tugeva parooli loomiseks jargige jargmisi nduandeid.
* Parool peab sisaldama vahemalt kaheksat ja mitte rohkem kui 128 tahemarki.
e Parool sisaldab vahemalt Uhte numbrit.
e Parool sisaldab nii vaiketahti kui ka suurtahti.
¢ Parool peab sisaldama vahemalt Uhte eriméarki (néiteks: ! @ # $ % "~ & *).

6. KIdpsake nuppu Salvesta.

Unustatud parooli ei saa taastada. Kui olete parooli unustanud, vdtke rakenduse seadetele juurdepaasu
taastamiseks Uhendust tehnilise toega.

Kasutaja KLAdmin saab méaarata digused jargmistele kasutajatele ja kasutajagruppidele.

e Kasutajagrupp Koik. Sellesse gruppi kuuluvad kdik operatsioonististeemi kasutajad. Kui annate sellele grupile
konkreetse toimingu tegemiseks loa, on grupi kasutajatel alati lubatud seda toimingut teha isegi juhul, kui
kasutajagruppi Koik kuuluval konkreetsel kasutajal voi kasutajagrupil pole toimingu tegemiseks eraldi luba.
Vaikimisi ei ole grupi K6ik likmetel lubatud teha mitte Ghtki toimingut.

e <silisteemikasutaja>. Vaikimisi pole valitud kasutajal lubatud teha mitte Ghtki toimingut. See téahendab, et kui
proovite teha keelatud toimingut, palutakse teil sisestada konto KLAdmin parool.

Kasutaja v6i kasutajagrupi lisamine
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1. KIdpsake jaotise Liidese seaded plokis Naita rakenduste seisundit teavitusalal nuppu Lisa.

Avatakse aken Lisa digusi kasutajale vai rihmale.

2. Operatsioonislisteemi kasutaja vdi kasutajagrupi valimise akna avamiseks kidpsake linki Vali kasutaja voi

rihm.

3. Maéarake objektinime sisestusvaljal kasutaja voi kasutajagrupi nimi (nditeks Administraator).

4. KIdpsake OK.

5. Akna Lisa Sigusi kasutajale vai riihmale plokis Qigused markige ruudud nende toimingute kdrval, mille
soovite konkreetsele kasutajale vdi kasutajagrupile lubada.

Kasutaja vo6i kasutajagrupi diguste muutmine

Valige jaotise Liidese seaded plokis N&ita rakenduste seisundit teavitusalal loendist kasutaja voi
kasutajagrupp ja kidpsake nuppu Muuda.

Uksikule kasutajale v&i kasutajagrupile toimingu lubamine

1. Avage grupi Koik aken Lisa 6igusi kasutajale voi riihmale ja eemaldage marge toimingu lubamise ruudust,

kui see on margitud.

2. Avage valitud kasutaja aken Lisa digusi kasutajale voi riihmale ja méarkige toimingu lubamise ruut.

Uksikule kasutajale v3i kasutajagrupile toimingu keelamine

1. Avage grupi Koik aken Lisa 6igusi kasutajale voi riihmale ja eemaldage marge toimingu lubamise ruudust,

kui see on margitud.

2. Avage valitud kasutaja aken Lisa digusi kasutajale voi riihmale ja eemaldage marge toimingu lubamise

ruudust.

Kui proovite teha akna Lisa &igusi kasutajale vdi riihmale loendis sisalduvat mis tahes toimingut, kisib rakendus
parooli. Sisestage parooliaknas praeguse kasutajakonto kasutajanimi ja parool. Toiming tehakse, kui maaratud kontol
on toimingu tegemiseks luba. Parooliaknas saate maéarata ajavahemiku, mille jooksul ei pea kasutaja parooli uuesti

sisestama.

Parooliaknas saate sisestuskeelt vahetada klahvikombinatsiooniga ALT + tdstuklahv. Muude otseteede
korral sisestuskeelt ei vahetada — ka siis mitte, kui see otsetee on konfigureeritud operatsioonististeemis.
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Rakenduse vaikeseadete taastamine

Saate igal ajal taastada Kaspersky ekspertide soovitatud rakenduse seaded. Seadete taastamise korral seatakse
kdigile kaitsekomponentidele turbetase Optimaalne.

Rakenduse vaikeseadete taastamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.
3. Valige jaotis Halda seadeid.
4. Seadete taastamise ndustaja kaivitamiseks kldpsake linki Taasta.

5. KIdpsake Edasi.

Noustaja aken naitab rakenduse seadete tagasi Kaspersky ekspertide seadistatud vaikeseadeteks taastamise
edenemist.

6. Parast rakenduse vaikeseadete taastamise I8puleviimist kldpsake nuppu Valmis.

Rakenduse seadete rakendamine teises arvutis

Kui olete Kaspersky endale meeleparasel moel hdalestanud, saate samu seadeid rakendada ka mdnes teises arvutis.
Selle tulemusel haalestatakse Kaspersky m&lemas arvutis téiesti Uhtemoodi.

Kaspersky rakenduse seaded salvestatakse konfiguratsioonifaili, mille saate teisaldada Uhest arvutist teise.
Kaspersky rakenduse seaded teisaldatakse Uhest arvutist teise kolmes etapis.

1. Salvestage Kaspersky rakenduse seaded konfiguratsioonifaili.

2. Teisaldage konfiguratsioonifail teise arvutisse (naiteks meili teel v&i irdkettal).

3. Importige seaded konfiguratsioonifailist teise arvutisse installitud Kaspersky rakendusse.

Seadete eksportimine
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Kaspersky seadete eksportimiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.
3. Valige aknas Seaded jaotis Halda seadeid.
4. Valige Ekspordi.
5. Avaneb aken Salvesta.
6. Sisestage konfiguratsioonifaili nimi ja kldpsake nuppu Salvesta.

Rakenduse seaded on niitd salvestatud konfiguratsioonifaili.

Kaspersky rakenduse seadeid saate eksportida ka kasuviibalt jargmise kasu abil: avp.com EXPORT
<faili_nimi>.

Kaspersky rakenduse seadete eksportimisel salvestatakse komponenti Turvalised maksed lisatud
veebisaidiaadressid ainult praeguse kasutaja jaoks. Seadete importimisel teise arvutisse veebisaitide
aadresse ei salvestata.

Seadete importimine

Seadete importimiseks teise arvutisse installitud Kaspersky rakendusse tehke jargmist.
1. Avage teises arvutis Kaspersky peaaken.

2. KIdpsake akna allservas nuppu .

Avatakse aken Seaded.
3. Valige aknas Seaded jaotis Halda seadeid.

4. Valige Impordi.

Avaneb aken Ava.
5. Maarake konfiguratsioonifail ja kidpsake nuppu Ava.

Seaded imporditakse teise arvutisse installitud Kaspersky rakendusse.

Arvutikaitse peatamine ja jatkamine
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Kaitse peatamine tahendab kdigi kaitsekomponentide mdneks ajaks ajutiselt valjaltlitamist.

Kui kaitse on peatatud vdi Kaspersky rakendus ei t66ta, jalgitakse teie arvutis to6tavate rakenduste tegevust. Teave
rakendustegevuse seire tulemuste kohta salvestatakse operatsioonististeemi. Kui Kaspersky rakendus
taaskaivitatakse voi kaitse taastatakse, kasutab rakendus seda teavet teie arvuti kaitsmiseks pahatahtlike
toimingute eest, mis vdivad olla tehtud ajal, kui kaitse oli peatatud vdi kui Kaspersky rakendus ei té6tanud. Teave
rakendustegevuse seire tulemuste kohta salvestatakse maaramata ajaks. See teave kustutatakse, kui Kaspersky
rakendus eemaldatakse teie arvutist.

Arvutikaitse peatamiseks tehke jargmist.

1. Valige tegumiriba teavitusalal kuvatava Kaspersky ikooni kontekstimenUust kask Peata kaitse.

Avatakse aken Kaitse peatamine.
2. Valige aknas Kaitse peatamine ajavahemik, mille méddumise jarel kaitse taastatakse.
e Peata: — kaitse lUlitatakse sisse pérast ripploendist valitud ajavahemiku méddumist.

¢ Peata, kuni rakendus taaskaivitub — kaitse lUlitatakse sisse parast rakenduse uuesti kaivitamist voi
operatsioonislisteemi taaskaivitamist (kui rakendus kaivitub stisteemi kéivitamise korral automaatselt).

¢ Peata — kaitset jatkatakse siis, kui teie otsustate seda jatkata.
3. KIdpsake nuppu Peata kaitse ja kinnitage avanenud aknas oma valik.

Arvutikaitse taastamine

Arvutikaitse taastamiseks tehke jérgmist.

Valige tegumiriba teavitusalal kuvatava Kaspersky ikooni kontekstimenuist Taasta kaitse.

Kaspersky rakenduse hindamine

Saate meie rakendust hinnata ja saata oma hinde Kasperskyle.
M@oni aeg parast paigaldamist pakub rakendus teile voimalust selle t66 hindamiseks.
Rakenduse hindamiseks tehke jargmist.
1. Aknas Me hindame teie arvamust tehke Uht jargmistest.
e Kui olete Kaspersky hindamiseks valmis, hinnake rakendust 10-pallisel skaalal.
e Kui te ei soovi rakendust hinnata, kidpsake hindamisakna sulgemiseks nuppu x.
2. Kldpsake nuppu Saada.

3. Akna sulgemiseks kldpsake nuppu Sule.

Milliseid andmeid rakenduse hindamisel edastatakse
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Lisaks hinnangule to6tleb Kaspersky jargmist teavet, mis on vajalik kisitluse analllsimiseks.
e Kaspersky rakenduse nimija versioon
e Operatsioonislisteemi versioon
e Kaspersky rakenduse aktiveerimispiirkond ja kasutajaliidese keel

e Kaspersky rakenduse kasutusperiood
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Turvalisus

Tanapéaeva hakkerid muutuvad teie seadmetesse sissemurdmises jarjest targemaks. Uus lunavara-, andmeputgi- ja
muud tUlpi pahavara nduab uusi kiiberturbelahendusi, et oleksite kasvavatest ohtudest sammu vorra ees. Ldime
uue Kaspersky rakenduse selleks, et aidata teil tdnapaevaste ohtudega sammu pidada. Uurige, mida saate teha, et
end turvaliselt tunda.

Arvuti kontrollimine

Kontrolli kdigus otsib rakendus nakatunud faile ja pahavara. Kontrolle on mitut eri titipi, mis erinevad otsingu kestuse
ja ulatuse poolest.

e Taiskontroll. Kontrollib k&iki arvutialasid. Selle kontrolli I&puleviimiseks kulub palju aega.

e Kiirkontroll. Kontrollib nii operatsioonislisteemi kaivitamisel laaditud objekte kui ka siisteemimalu ja
alglaadimisfaile. Selle kontrolli Idpuleviimiseks ei kulu kuigi palju aega.

¢ Valikuline kontroll. Kontrollib valitud faili voi kausta.
¢ |rdkettakontroll. Kontrollib irdkettaid, naiteks arvutiga Uhendatud kdvakettaid ja USB-maluseadmeid.
e Kiire failide kontroll. See valik kéivitab failikontrolli kontekstimenUust.

* Taustal toimuv kontroll. Stisteemimalu, sisteemisektsiooni, alglaadimissektorite ja kaivitusobjektide kontroll ning
rootkit'ide otsing.

e Rakenduse haavatavuste kontroll. Arvutist otsitakse rakendustest haavatavusi, mida pahavara saab teie
slisteemi nakatamiseks &ra kasutada.

Parast rakenduse installimist soovitame teil teha arvuti taiskontrolli.

Kiirkontrolli kaivitamine

Kiirkontrolli kdigus kontrollib rakendus vaikimisi jargmisi objekte.
e QOperatsioonislisteemi kaivitamisel laaditud objektid
* SlUsteemimalu
* Ketta alglaadimissektorid
Kiirkontrolli kdivitamiseks tehke jargmist.
1. Avage rakenduse peaaken ja tehke seal jargmist.
* Minge jaotisse Avaleht ja kldpsake nuppu Kiirkontroll.

e Avage jaotis Turvalisus.
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1. KI&psake jaotises Kontroll nuppu Valige kontroll.

2. Avatakse aken Kontroll.

3. Valige aknas Kontroll jaotis Kiirkontroll.

4. KIdpsake jaotises Kiirkontroll nuppu Kaivita kontroll.

Rakendus kaivitab arvuti kiirkontrolli.

Taiskontrolli kaivitamine

Taiskontrolli kdigus kontrollib rakendus vaikimisi jargmisi objekte.

e Sisteemi malu

Operatsiooniststeemi kaivitamisel laaditud objektid

Slsteemi varuhoidla

K&vakettad ja irdkettad
Soovitame teha taiskontrolli kohe pérast rakenduse arvutisse installimist.
Taiskontrolli kéivitamiseks tehke jargmist.

1. Avage rakenduse peaaken ja minge jaotisse Turvalisus.

2. Kldpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.
3. Valige aknas Kontroll jactis Taiskontroll.
4. Valige nupu Kaivita kontroll kdrval asuvast ripploendist toiming, mis tuleks teha péarast kontrollimise I5petamist.
5. KIdpsake Kaivita kontroll.

Rakendus kaivitab arvuti taiskontrolli.

Kohandatud kontrolli kaivitamine
Valikulise kontrolliga saate kontrollida, kas failis, kaustas vdi kettal on viiruseid ja muid ohte.
Kohandatud kontrolli kdivitamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Turvalisus.
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3. KIdpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.
4. Valige aknas Kontroll jaotis Valikuline kontroll.

5. KIdpsake nuppu Vali ja maarake avanenud faili- voi kaustavaliku aknas soovitud objekt.

6. KIdpsake Kaivita kontroll.

Irdkettakontrolli kdivitamine

Arvutiga Ghendatud irdkettad véivad sisaldada viirusi véi muid ohtlikke rakendusi. Arvuti nakatumise ennetamiseks
kontrollib Kaspersky rakendus irdkettaid. Irdkettakontrolli saate seadistada arvutiga irdketta ihendamise korral
kaivituma kasitsi vdi automaatselt. Vaikimisi on lubatud irdketaste automaatne kontrollimine.

Irdkettakontrolli kdsitsi kdivitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.
4. Valige aknas Kontroll jaotis Irdkettakontroll.
5. Valige ripploendist valisseadme kettatahis ja kldpsake nuppu Kaivita kontroll.

Rakendus alustab Uhendatud seadme kontrollimist.

Faili voi kausta kontekstimenlukontrolli kaivitamine

Faili voi kausta kontekstimendilikontrolli kdivitamiseks tehke jargmist.
1. Paremkldpsake faili voi kausta, mida tuleb kontrollida.
2. Valige avanenud kontekstimentils Kontrolli, kas on viiruseid.

Rakendus alustab valitud faili voi kausta kontrollimist.

Microsoft Windows 11 arvutis peate rakenduse kdskude nagemiseks objekti kontekstimentid laiendama.

Taustal toimuva kontrolli sisselulitamine voi valjaltlitamine
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Taustal toimuv kontroll on automaatne kontrollimisreziim, milles ei kuvata teateid. See kontroll nGuab vahem
arvutiressursse kui muud tUupi kontrollid (naiteks taiskontroll). Selles reZiimis kontrollib rakendus siisteemimalu,

sUsteemimahte, alglaadimissektoreid ja kivitusobjekte ning otsib rootkit’e.
Taustkontroll kdivitatakse jargmistel juhtudel.

e Parast andmebaaside ja rakendusmoodulite uuendamist

e 30 minutit parast rakenduse kaivitamist

* |ga kuue tunni tagant.

e Kui arvutijaab jdudeolekusse viieks voi enamaks minutiks (parast ekraanisaastja kaivitumist).
Taustkontroll katkestatakse, kui taidetud on Uks jargmistest tingimustest.

e Arvuti muutub uuesti aktiivseks

e Arvuti (sllearvuti) lUlitub akureziimile.

Kui taustal toimuvat kontrolli pole tehtud rohkem kui kiimme p&eva, siis kontrolli ei peatata. Taustkontrolli kdigus ei
kontrolli rakendus faile, mille sisu asub OneDrive'i pilvsalvestusruumis.

Taustkontrolli lubamiseks voi keelamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.

4. KIdpsake ikooni & jaotises Kontroll toimub taustal.

Avatakse aken Taustal tehtava kontrolli seaded.

5. Seadke aknas Taustal tehtava kontrolli seaded liliti asendisse Sees voi Viljas.

Kontrollimise ajakava loomine
Kontrollimise ajakava loomiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.
4. Valige aknas Kontroll kontrolli tudp ja kidpsake ikooni # .

5. Avanenud aknas kldpsake akna Kontrollimise ajakava avamiseks linki Kontrollimise ajakava.
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6. Valige akna Kontrollimise ajakava loendis Kaivita kontroll ajavahemik, néiteks iga péev, ja maarake kontrolli
algusaeg.

Kontrollimise ajakava ei saa luua kontekstimenulist kéivitatava kontrolli ega taustal toimuva kontrolli jaoks.

Arvutisse paigaldatud rakenduste haavatavuste otsimine

Teie arvutisse paigaldatud rakendustel v&ib olla haavatavusi, mida pahavara saab &ra kasutada. Arvuti kontrollimine
aitab need haavatavused Ules leida ja ennetada arvuti nakatumist.

Rakenduse haavatavuste kontrolli kdivitamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Kontroll nuppu Valige kontroll.

Avatakse aken Kontroll.
4. Valige aknas Kontroll jaotis Rakenduse haavatavuste kontroll.
5. KIdpsake Kaivita kontroll.

Rakendus kaivitab arvuti rakenduste haavatavuste kontrolli.

Kindla faili, kausta voi ohutUubi kontrollimisest valja jatmine

Kindla faili, kausta voi ohuttilibi kontrollimisest Vélja jatmiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu .

Avatakse aken Seaded.
3. Valige Turvaseaded — Ohud ja erandid.
4. Akna Halda erandeid avamiseks kidpsake linki Erandid.
5. KIdpsake Lisa.
6. Erandi lisamiseks on jargmised v&imalused.
¢ Kldpsake nuppu Sirvi ja valige kaust vdi fail, mille soovite kontrollimisest vélja jatta. KIdpsake Vali.
* Sisestage faili v&i kausta taisnimi vdi mask véljale Fail vai kaust.

e Sisestage véljale Objekt ohuttlbi taisnimi véi mask vastavalt tuvastatud objekti Kaspersky liigitusele.
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e Kui tdidate mdlemad véljad (Fail v6i kaust ja Objekt), ei kontrollita maaratud faili voi kausta maaratud
ohutlibi suhtes.

e Kui soovite faile kontrollimisest vélja jatta rasi pShjal, sisestage rasi valjale Faili rasi.

7. Tuhjendage nende kaitsekomponentide markeruudud, millele vélistamisreeglit ei rakendata. Soovi korral vdite
lisada kommentaari.

8. Valige reegli jaoks olek Aktiivne ja kldpsake nuppu Lisa.
Maaratud objektid jaetakse kontrollimisest vélja.

Lisateave akna ,Ohud ja erandid” seadete kohta

OneDrive'i pilvhoidlas failide kontrollimine

Versioonis Windows 10 RS3 v&i uuemas versioonis ei kontrolli rakendus pilvhoidlas olevaid faile. Kui rakendus
tuvastab kontrollimise ajal sellised failid, kuvatakse teade, mis kinnitab, et pilvhoidlas olevaid faile ei kontrollitud.

OneDrive'i pilvhoidlas olevaid faile ei kontrolli jargmised komponendid.

Taiskontroll

Valikuline kontroll

Kiirkontroll

Taustal toimuv kontroll.

Rakenduse tooaruanne sisaldab kontrollimisel vahele jaetud OneDrive'i pilvhoidla failide loendit.

OneDrive'i pilvhoidlast kohalikku arvutisse alla laaditud faile kontrollivad reaalajas t66tavad kaitsekomponendid. Kui
faili kontrollimine lUkati edasi ja fail laaditakse enne kontrolli algust OneDrive'i pilvhoidlasse tagasi Ules, vdidakse see

fail kontrolli ajal vahele jatta.

Rakenduste ja skriptide kaitamisel laadivad sissetungitorije ja slisteemiseire komponendid rakendused
kontrollimiseks OneDrive'i pilvhoidlast kohalikku arvutisse alla.

Veendumaks, et OneDrive'i failid kuvatakse Exploreris, ltlitage sisse funktsioon OneDrive'i klientrakendus
ndudefailid . Kui teil on internetitihendus, saate neid kasutada samamoodi nagu k&iki muid arvutis olevaid faile.

Viirusekaitse andmebaaside ja rakendusemoodulite uuendamine

See jaotis sisaldab teavet andmebaasi ja rakendusemooduli uuenduste kohta.

Andmebaaside ja rakendusemoodulite uuendamisest
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Rakenduse installipakett sisaldab andmebaase ja rakendusemooduleid. Neid andmebaase kasutatakse jéargmiselt.

e Rakendus tuvastab enamiku ohtudest Kaspersky Security Networki abil, mille kasutamiseks on vajalik
internetitihendus.

* Rakendus tuvastab reklaamvara, automaatvalijad ja muu legitiimse tarkvara, mida sissetungijad v&ivad kasutada
teie arvuti ja isiklike andmete kahjustamiseks.

Taieliku kaitse tagamiseks soovitame viirusekaitse andmebaase ja rakendusemooduleid uuendada kohe pérast
rakenduse paigaldamist.

Andmebaase ja rakendusemooduleid uuendatakse etappide kaupa.

1. Rakendus kaivitab andmebaaside ja rakendusemoodulite uuenduse maaratud seadete kohaselt: automaatselt,
ajakava jargi voi ndudmisel. Rakendus vtab Uhendust uuendusallikaga, millesse on talletatud viirusekaitse
andmebaasi ja rakendusemooduli uuenduspakett.

2. Rakendus vordleb olemasolevaid andmebaase uuendusallikas saadaolevate andmebaasidega. Kui andmebaasid
on erinevad, laadib rakendus andmebaaside puuduvad osad alla.

Seejarel kasutab rakendus arvutist viiruste ja muude ohtude otsimiseks uuendatud andmebaase ja
rakendusemooduleid.

Uuendusallikad

Saate kasutada jargmisi uuendusallikaid.
e Kaspersky uuendusserverid
* HTTP-v&iFTP-server

e \/Brgukaust

Erikaalutlused viirusekaitse andmebaaside ja rakendusemoodulite uuendamisel

Viirusekaitse andmebaaside ja rakendusemoodulite uuendustel on jargmised piirangud ja erijooned.
e Viirusekaitse andmebaasid loetakse aegunuks Uihe pédeva pérast ja vdga aegunuks seitsme péeva pérast.
e Kaspersky serveritest uuenduspaketi allalaadimiseks on vaja internetilihendust.
e Viirusekaitse andmebaaside ja rakendusemoodulite uuendused ei ole saadaval jargmistel juhtudel.
e Tellimus on aegunud ja ajapikendus v&i piiratud funktsionaalsuse reziim pole saadaval.

e Kasutatakse mahupd&hist mobiilset internetilihendust. See piirang kehtib arvutites, mille operatsioonislisteem
on Microsoft Windows 8 v&i uuem véljalase, kui sisse on lulitatud automaatsed uuendused vdi ajastatud
uuendused ning mahupdhise mobiilandmesidelihenduse jaoks on seatud likluspiirang. Kui soovite, et
rakendus uuendaks sellisel juhul viirusekaitse andmebaase ja rakendusemooduleid, eemaldage jaotises
Seaded — Turvaseaded — Tdpsemad seaded — Vorgu seaded marge ruudust Piira liiklust mahupdhistel
Uihendustel.

¢ Rakendust kasutatakse teenusepakkuja kaudu ostetud tellimuse alusel ja te olete teenusepakkuja veebisaidil
oma tellimuse Ipetanud.
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Uuenduspaketi paigaldamine

Uuenduspaketi (paiga) saamisel installib rakendus selle automaatselt. Uuenduspaketi paigaldamise [dpuleviimiseks
peate arvuti taaskaivitama. Kuni arvuti taaskaivitamiseni on rakenduse ikoon teavitusalas punane ja rakenduse aknas
Teatiste keskus kuvatakse meeldetuletust arvuti taaskaivitamise kohta.

Andmebaaside ja rakendusemoodulite uuenduse kaivitamine

Vaikimisi vérskendatakse andmebaase ja rakendusemooduleid automaatselt. Te ei pea midagi tegema. Kui
automaatsed varskendused on valja lUlitatud, saate rakenduste andmebaase ja mooduleid varskendada kasitsi.

Andmebaaside ja rakendusemoodulite uuenduse kéivitamiseks tehke nii
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Viirusetdrjeandmebaaside uuendamine nuppu Uuenda.

Viirusetdrjeandmebaaside varskendamine

? — X
Kaspersky
Plus Turve Aruanded Karantiin
[\]=]
oo Avaleht
Teie arvuti pole tiielikult kaitstud AN Q)
O Turvalisus Méni kaitsekemponent on valja liilitatud Uksikasjad
® Failide kaitse  ® Vdrgurinnakute térje @ Turvaline sirvimine  ® Meilide kaitse
G Joudlus ® Tulemiitir  ® Siisteemiseire  ® Andmeplitigivastane kaitse
@ Privaatsus
Identiteet I @ @
-
@ Profiil . i .
Tellimus on aktivne Kontroll Viirusetérjeandmebaaside
Kiire, taielik v&i valikuline kontroll — valige endale uuendamine
sobilik kontrollimisviis. Uuendage andmebaase. Viimati uuendatud eile
Ulevaade viiruste tegevusest maailmas
S bl Andmebaasid on aegunud

Sissetungitorje

Kaspersky rakendus aitab véhendada tundmatute rakenduste kasutamisega seotud riske (naiteks viiruste ja muu
pahavaraga nakatumise riski).
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Kaspersky rakendus sisaldab komponente ja t66riistu, mis véimaldavad kontrollida rakenduse reputatsiooni ja
tegevust teie arvutis.

Sissetungitdrje kohta

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Sissetungitdrje komponent ei lase rakendustel teha toiminguid, mis v3ivad olla operatsioonile ohtlikud, ning
kontrollib juurdepaasu operatsioonististeemi ressurssidele (sh kaugarvutites asuvatele failiressurssidele) ja teie
isiklikele andmetele.

Sissetungitdrje jalgib operatsioonislisteemis arvutisse paigaldatud rakenduste tehtavaid toiminguid ja reguleerib
neid reeglite alusel. Need reeglid piiravad rakenduste kahtlast tegevust, sealhulgas rakenduste juurdepaasu kaitstud
ressurssidele, naiteks failidele ja kaustadele, registrivotmetele ja vorguaadressidele.

64-bitistes operatsioonisiisteemides ei saa seadistada rakenduste digusi teha jargmisi toiminguid.
e Otsejuurdepaas fuusilisele malule
* Printeridraiveri haldamine
* Teenuse loomine
* Teenuse lugemine
* Teenuse muutmine
* Teenuse Umberseadistamine
* Teenuse haldamine
e Teenuse kaivitamine
* Teenuse eemaldamine
e Juurdepéaas veebilehitseja siseandmetele
e Juurdepéaas operatsioonislisteemi kriitilistele objektidele
e Juurdepaas paroolihoidlale
¢ Silumisdiguste seadmine
e Operatsiooniststeemi programmilideste kasutamine
* Operatsiooniststeemi programmilideste kasutamine (DNS)
* Muude rakenduste programmiliideste kasutamine
¢ Sisteemimoodulite muutmine (KnownDlls)

¢ Draiverite kaivitamine
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64-bitises Microsoft Windows 8 ja Microsoft Windows 10 operatsioonisiisteemis ei saa seadistada rakenduste
oigusi teha jargmisi toiminguid.

Windowsi teadete saatmine teistele protsessidele

Kahtlased toimingud

Klaviatuurinuhkide paigaldamine

Sissetulevate voostindmuste kinniptdmine

Ekraanipiltide tegemine
Rakenduste vorgutegevust kontrollib tulemitri komponent.

Arvutis rakenduse esmakordsel kaivitamisel kontrollib sissetungitdrje rakenduse ohutust ja maarab selle gruppi
(usaldusvéaarsed, ebausaldusvaarsed, tugevad piirangud v&i ndrgad piirangud). Grupp maarab reeglid, mida
Kaspersky rakenduse tegevuse kontrollimiseks kasutab.

Kaspersky rakendus maérab rakendused usaldusgruppidesse (Usaldusvaarsed, Ebausaldusvaarsed, Tugevad
piirangud v&i Norgad piirangud) ainult juhul, kui Sissetungitdrje ja/vdi Tulemir on sisse lUlitatud. Kui m&lemad
komponendid on vaélja lulitatud, siis rakendusi usaldusgruppidesse maarav funktsioon ei toota.

Rakenduste kontrolli reegleid saate muuta kasitsi.

Rakenduste jaoks loodud reeglid parandatakse edasi titarrakendustele. Naiteks juhul, kui keelate cmd.exe jaoks
kogu vorgutegevuse, keelatakse see ka notepad.exe korral, kui see kaivitatakse cmd.exe kaudu. Rakendus ei pari
reegleid, kui see pole selle rakenduse tutarrakendus, mille kaudu see kaivitatakse.

Sissetungitdrje seadete muutmine

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.
Sissetungitdrje seadete muutmiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu € .

Avatakse aken Seaded.
3. Valige jaotis Turvaseaded.
4. VValige komponent Sissetungitorje.
5. KIdpsake aknas Sissetungitorje seaded linki Rakenduste haldus, et avada aken Rakenduste haldus.
6. Akna Rakenduste reeglid avamiseks valige loendist soovitud rakendus ja topeltkldpsake selle nime.
7. Operatsioonislisteemi ressurssidele juurdepaasemise reeglite rakenduseti seadistamiseks tehke jargmist.
a. Valige vahekaardil Failid ja slisteemiregister asjakohane ressursikategooria.

b. Meniil avamiseks kldpsake veerus ressursi jaoks saadaoleva toiminguga ikooni (Loe, Kirjuta, Kustuta voi
Loo). Valige mentils asjakohane Uksus (Paranda, Luba, Kiisi kasutajalt v&i Keela).
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8. Et seadistada rakenduse Siguseid teha operatsioonisiisteemis mitmesuguseid toiminguid, tehke jargmist.
a. Valige vahekaardil Oigused asjakohane iguste kategooria.

b. Menll avamiseks kldpsake veerus Toiming ikooni ja valige asjakohane Uksus (Paranda, Luba Kiisi kasutajalt
voi Keela).

9. Et seadistada rakenduse diguseid teha vorgus mitmesuguseid toiminguid, tehke jargmist.

a. KIdpsake vahekaardil Vorgureeglid nuppu Lisa.

Avatakse aken Vorgureegel.
b. Avanenud aknas maarake vajalikud reegliseaded ja kldpsake kasku Salvesta.
c. Maarake uue reegli prioriteet. Selleks valige reegel ja nihutage seda loendis Ules v&i alla.

10. Kindlate rakendustoimingute kontrollimisest véljaarvamiseks markige vahekaardil Erandid ruudud nende
toimingute kd&rval, mille soovite jatta kontrollimata.

1. KIdpsake Salvesta.

Kdigile Sissetungitdrije reeglite jaoks loodud eranditele paaseb juurde Kaspersky rakenduse seadete akna
jaotises Ohud ja erandid.

Sissetungitdrje jalgib ja piirab rakenduse toiminguid koosk&las maaratud seadetega.

Rakenduse reputatsiooni kontrollimine

Kaspersky v&imaldab kontrollida rakenduste reputatsiooni kogu maailmast parinevate kasutajate abil. Rakenduse
reputatsioon koosneb jargmistest kriteeriumidest.

* Tarnija nimi

e Teave grupi kohta, millesse on rakenduse maaranud sissetungitdrje vdi kdige suurem arv Kaspersky Security
Networki kasutajaid.

e Rakendust kasutavate Kaspersky Security Networki kasutajate arv (saadaval, kui rakendus on lisatud Kaspersky
Security Networki andmebaasi gruppi ,Usaldusvaarsed®).

* Aeg, millest alates on rakendus Kaspersky Security Networkis teada.

Riigid, kus rakendus on kdige laialdasema levikuga.

Rakenduse reputatsiooni saate kontrollida parast Kaspersky Security Networkis osalemisega ndustumist.

Rakenduse reputatsiooni teadasaamiseks tehke jargmist.

Avage rakenduse kaivitusfaili kontekstimend ja valige Kontrolli reputatsiooni KSNis.
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See avab akna teabega rakenduse reputatsiooni kohta Kaspersky Security Networkis.

Norkade seadete kontroll

Sellest jaotisest leiate teavet ndrkade operatsioonislisteemi seadete kohta ning kuidas operatsioonististeemi ndrku
seadeid otsida ja parandada.

Teave operatsioonislsteemi ndrkade seadete kohta

Kui to6otate arvutiga, voivad operatsioonislisteemi seaded muutuda teie vdi kaivitatavate rakenduste toimingute
tulemusena. Operatsioonislisteemi seadete muutmine v3ib ohustada teie arvuti turvalisust. Naiteks kui brauseris on
lubatud praeguse kasutajanime ja parooliga automaatne sisselogimine, véib kolmanda osapoole veebisait teie
parooli pealt kuulata.

Operatsioonislisteemi ndrgad seaded saab jagada kahte tlupi:
* Kriitilised seaded. Sellised seaded on vrdsustatud operatsioonislisteemi haavatavustega.
e Soovitatavad seaded Operatsioonististeemi turvalisuse parandamiseks on soovitatav neid seadeid muuta.

Vaikimisi skannib rakendus operatsioonististeemi ndrku seadeid véhemalt kord pdevas. Kui tuvastatakse
operatsioonisiisteemis ndrgad seaded, palub rakendus teil need operatsioonisiisteemi turvalisuse taastamiseks
parandada. N&rga seade Uksikasjade vaatamiseks kldpsake rakenduse aknas vastava seade kdrval olevat linki.

Kui kldpsate teavitusaknas oleval lingil, avaneb aken Norkade seadete kontroll, kus kuvatakse
operatsioonislisteemis tuvastatud ndrgad seaded. Teave ndrkade satete kohta kuvatakse ka teatiste keskuses.
Teatiste keskusest saab jatkata ndrkade seadete vaatamist ja parandamist.

Aknas Norkade seadete kontroll saab teha jargmisi toiminguid.
e QOperatsioonislisteemi nérkade seadete parandamine.
* |gnoreeri: jatab operatsioonislisteemi ndrgad seaded muutmata.
* Tulhista: operatsioonislisteemi varem maaratud ndrkade seadete taastamine algsesse olekusse.

Rakendus tuvastab arvuti operatsioonisiisteemi kdigi kasutajakontode ndrgad seaded. Arvuti teiste
kasutajakontode ndrku seadeid saab parandada ainult siis, kui olete operatsioonisiisteemi sisse loginud
administraatorikontoga.

Kui te pole arvuti administraator, saab ndrku seadeid ignoreerida ainult oma kasutajakonto puhul. Kdigi
kasutajakontode ndrku seadeid saab ignoreerida ainult arvuti administraator.

Kasutaja saab kasitsi kéivitada voi keelata ndrkade seadete kontrolli.

Kasutaja saab kaughallata oma arvuti kaitset ja saata rakendusest My Kaspersky ndrkade seadete parandamise
kasu.
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Kuidas leida ja parandada operatsioonististeemi nérku seadeid

Operatsioonististeemi nérkade sétete leidmiseks ja parandamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Turvalisus.
3. Jaotises Turvalisus valige Nérkade seadete kontroll.

4. KIdpsake Kontroll.

Kask kaivitab ndrkade seadete kontrolli. Kui kontrollimine on Idppenud, ndete kontrolli tulemusi jaotises Norkade
seadete kontroll.

5. Norkade seadete kontroll akna avamiseks kldpsake Kuva.
6. Valige aknas Norkade seadete kontroll nérga seade puhul rakendatav toiming.
* Nork seade tuvastatud. Tehke Uks jargmistest toimingutest.
e Kdigi nérkade seadete parandamiseks kidpsake nuppu Paranda kaik.
 Uha nérga seade parandamiseks kl&psake nuppu Paranda.

¢ Kui avatud rakendused segavad ndrga seade parandamist, kldpsake nuppu Kuva, et vaadata segavate
rakenduste loendit.

Seade parandamist takistava rakenduse sulgemiseks tehke Uhte jargmistest.

¢ Kldpsake hairiva rakenduse nimest paremal asuvat nuppu X, et sulgeda see tavaparaselt. Kui rakendus
tuvastab salvestamata muudatusi, palub see teil need salvestada.

e Et sulgeda kdik segavad rakendused ilma andmeid salvestamata, kidpsake nuppu Sundsule.
¢ Norga seadistuse muutmata jatmiseks valige nupu Paranda korval asuvast ripploendist kask Ignoreeri.

e Kaspersky tehnilise toe veebisaidilt ndrga seade kohta teabe vaatamiseks valige nupu Paranda kdrval
asuvast ripploendist kask Loe lisaks.

e Varasemalt parandatud ndrgad seaded.
e Et taastada maaratud seade algolekusse, kidpsake nuppu Véta tagasi nuppu.

e Kaspersky tehnilise toe veebisaidilt ndrga seade kohta teabe vaatamiseks valige nupu Vota tagasi korval
asuvast ripploendist kask Loe lisaks.

* |gnoreeritud seaded. Muutmata jaetud norkade seadete loendi avamiseks kldpsake linki N&ita kaiki teate N
eiratud seadet korval ja seejarel nuppu Paranda.

Kuidas lubada norkade seadete kontrollimist
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Nérkade seadete kontroll keelamiseks toimige jérgnevalt.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu .

Avatakse aken Seaded.
3. Avage jaotis Joudlusseaded.
4. KIdpsake Arvutiressursside kasutus.
5. Tihjendage markeruut Otsi operatsioonististeemi ndrku seadeid.

Rakendus ei otsi operatsioonististeemi nérku seadeid ega naita nende kohta hoiatusi.

Vérguseire
Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Vorguseire komponent vdimaldab teil reaalajas vaadata arvuti vorgutegevuste andmeid, vorgutegevust blokeerida
vOi luua arvutisse installitud rakenduste jaoks vrgu- ja paketireegleid.

Vorguseire seadete avamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.
3. KIdpsake jaotises Vorguseire nuppu Kuva.
Avatakse aken VVorguseire.

Jaotises Vorgutegevus kuvatakse kdik praegu aktiivsed vorguiihendused. Kuvatakse nii sissetulevad kui ka
véljaminevad tGhendused. Lingi Blokeeri kogu vargutegevus kaudu saate kdik vorgulihendused blokeerida.

Jaotises Avatud pordid on loetletud k&ik avatud vorgupordid. Selles jaotises saate ka rakenduste jaoks vorgu- ja
paketireegleid luua.

Jaotises Vorguliiklus kuvatakse teie arvuti ja teiste samas vorgus asuvate arvutite vahelise sissetuleva ja
véljamineva vdrgulikluse maht.

Jaotises Blokeeritud arvutid on ara toodud selliste kaugarvutite IP-aadresside loend, millega seoses on
vorgurlnnakute torje komponent tuvastanud vérgurliinnete katseid ja mille vorguliiklus on blokeeritud.

Nutikodu monitor

See jaotis sisaldab teavet selle kohta, kuidas saada Kaspersky rakendusest teada, millised seadmed on Uhendatud
teie kaabliga Etherneti vorku ja Wi-Fi-vorku.
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Komponent Nutikodu monitor

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Hakkerid voivad teie parooli pltida voi teie koduvorku hakkida, et teie Internetti &ra kasutada voi teie andmeid
varastada. Kaspersky rakendus kaitseb teie kaabliga Etherneti vorke ja Wi-Fi-vorke volitamata Uhenduste eest.

Kui kinnitate, et teie koduvdrk on digesti tuvastatud, hakkame jélgima sellesse vorku Uhendatud seadmeid ja ka
mdningaid haavatavusi, nagu Wi-Fi-vorgu parooli tugevust ning ruuteri kriipteerimist. Kui avastame vorgus
haavatavusi vdi uue seadme, mida te ei ole tuntud seadmeks maaranud, siis hoiatame teid selle eest ja anname
soovitusi, et saaksite votta meetmeid oma koduvdrgu ja seda kasutavate seadmete kaitsmiseks.

Teated koduvdrgu haavatavuste kohta on saadaval ainult Kaspersky Premiumis. Teated uute seadmete kohta,
mis teie koduvdrguga Uhenduvad, on saadaval pakettides Kaspersky Plus ja Kaspersky Premium.

Kui m&ni seade loob Uhenduse teie vorguga, kuvab Kaspersky rakendus vastava teate ja kisib, kas soovite vaadata
selle vBrguga Uhendatud seadmeid:

e Kuindustute, naitab Kaspersky rakendus selle vérguga Ghendatud seadmete nimekirja ja teavitab teid, kui
vorguga loob Uhenduse uus seade.

e Kui keeldute, ei teavita Kaspersky rakendus teid, kui Ghendus selle vBrguga uuesti luuakse, ega néita Uhendatud
seadmete nimekirja.

Voite Nutikodu monitori vélja llitada. Kui ltlitate komponendi vélja, Idpetab Kaspersky rakendus teie vorguga
Uhenduste loomistest teavitamise.

Wi-Fi-vérkudega Uhenduse loomiseks saadaolevate muude turbemeetodite kohta leiate teavet tehnilise toe
veebisaidilt &.

Nutikodu monitori sisse- ja valjalllitamine

Nutikodu monitori sisse- voi véljalilitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. K|dpsake akna allservas nuppu €.

Avatakse aken Seaded.
3. Valige jaotis Turvaseaded.
4. Valige tulemtdri komponent.
5. Tehke Uks jargmistest toimingutest.
e Nutikodu monitori sisselulitamiseks markige ruut Kuva minu vérkudega tihendatud seadmed.

¢ Nutikodu monitori véljaltlitamiseks tihjendage markeruut Kuva minu vérkudega lihendatud seadmed.
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Minu v3rgus olevate seadmete vaatamine

Kaspersky rakendus naitab teie Wi-Fi-vorku vdi kaabliga Etherneti vorku Uhendatud seadmete kohta jargmist
teavet.

e Seadme nimi

e Seadme tootja

e Seadme tllp (nt arvuti, mobiilseade, ruuter, mangukonsool vdi videokaamera)
e Seadmesse paigaldatud operatsioonislisteem

* MAC-aadress (seadme kordumatu vérgu ID)

e Seadme IP-aadress

* Aeg, millal lahtiihendatud seadmed viimati vdrgus tuvastati

Teie seadmesse installitud Kaspersky rakendused

Teie vorku lihendatud seadmete kuvamiseks tehke jargmist.
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1. Avage rakenduse peaaken.

2. Tehke Uks jargmistest toimingutest.

e Avage Turvalisus ja kldpsake jaotises Nutikodu monitor nuppu Kuva.

* Kldpsake rakenduse peaaknas jaotises Nutikodu monitor nuppu Kuva.

e Kldpsake peaakna alumises osas kuvatud linki <v8rgu nimi>.

Avaneb aken Nutikodu monitor, mis naitab v&rku, millega teie arvuti on Uhendatud.

3. Kui soovite edastada teabe selle vorguga tihendatud seadmete kohta oma mobiilseadmetesse, méarkige
ruut Ndita minu mobiilseadmetes teavet seadmete kohta selles vorgus.

4. VVorguga Uhendatud seadmete nédgemiseks kldpsake nuppu Jah, ndita seadmeid.

Aknas Nutikodu monitor on jargmine teave.
e Seadmed, mis on praegu teie vorku Ghendatud.
* Seadmed, mis olid ménda aega tagasi teie vdrku Uhendatud.
e Seadme olek vorgus:
* Uhendatud seadmed rohelised;
* lahti ihendatud seadmed on hallid;

* uued seadmed on tahistatud sGnaga uus.

Seadme nime muutmiseks tehke jérgmist.

1. Valige aknas Nutikodu monitor seadmete loendist sobiv seade.

Avaneb aken selle seadme kohta teabe kuvamiseks.

2. Sisestage véljale Seadme nimi uue seadme nimi.

Seadme tiilibi muutmine

1. Valige aknas Nutikodu monitor seadmete loendist sobiv seade.

Avaneb aken selle seadme kohta teabe kuvamiseks.
2. KIdpsake valjal Seadme tiitip nuppu Valige tiilip, et avada aken Seadme tiilip.

3. Valige selles aknas seadme kategooria ja tulp, nditeks Koduseadmed — Kiilmik.

4. KIdpsake Salvesta.
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Seadmele vorgujuurdepaasu keelamine

Seadmele vérgujuurdepédésu keelamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Tehke Uks jargmistest toimingutest.
¢ Avage Turvalisus ja kldpsake jaotises Nutikodu monitor nuppu Kuva.
¢ Kldpsake rakenduse peaaknas jaotises Nutikodu monitor nuppu Kuva.
¢ Kldpsake peaakna alumises osas kuvatud linki <v8rgu nimi>.

3. Aknas Nutikodu monitor valige seade, mille Gihenduse soovite katkestada.

See avab akna selle seadme teabega, mis sisaldab ka teavet seadme MAC-aadressi kohta.
4. Kirjutage Ules seadme MAC-aadress

5. Blokeerige seadme MAC-aadress oma brauseri seadetes. Killastage vastava muuja veebisaiti, et vaadata oma
ruuteri kasutusjuhendit.

Kui MAC-aadress on blokeeritud, ei saa seade teie vorguga Uhendust luua.

Loendist Uhendusteta vorgu kustutamine

Loendlist (ihendusteta vorgu kustutamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Tehke Uks jargmistest toimingutest.
e Avage Turvalisus ja kldpsake jaotises Nutikodu monitor nuppu Kuva.
e Kldpsake rakenduse peaaknas jaotises Nutikodu monitor nuppu Kuva.

3. KIdpsake peaakna alumises osas kuvatud linki <vérgu nimi>.

See viib teid aknasse Nutikodu monitor.

4. KIdpsake loendi laiendamiseks sellest paremal olevat noolt ja kldpsake nuppu @ vdrgu kdrval, mille soovite
eemaldada.

\/ork kustutatakse loendist.

Marguannete keelamine, kui seadmed Uhenduvad minu vorguga

Mérguannete keelamiseks, kui seadmed (ihenduvad vérguga, tehke jargmist.

1. Avage rakenduse peaaken.
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2. Tehke Uks jargmistest toimingutest.
e Avage Turvalisus ja kldpsake jaotises Nutikodu monitor nuppu Kuva.
e Kldpsake rakenduse peaaknas jaotises Nutikodu monitor nuppu Kuva.

e Kldpsake peaakna alumises osas kuvatud linki <vérgu nimi>.

3. Aknas Nutikodu monitor kidpsake vdrgu kdrval nuppu *** ja valige Liilita teated valja.

Kaspersky rakendus ei néita teile enam teateid, kui m&ni seade loob selle vérguga tihenduse.

Valitud v8rguga seotud teated saate vélja lUlitada ka siis, kui Kaspersky rakendus naitab teadet, et mingi seade
Uhendus selle vorguga. Selleks kidpsake teateaknas lingil Liilita teated selle vorgu puhul vilja.

Nutikodu monitori kohta tagasiside saatmine

Kasperskyle komponendi Nutikodu monitor toimimise kohta tagasiside saatmiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Tehke Uks jargmistest toimingutest.
e Avage Turvalisus ja kldpsake jaotises Nutikodu monitor nuppu Kuva.
¢ Kldpsake rakenduse peaaknas jaotises Nutikodu monitor nuppu Kuva.

¢ Kldpsake peaakna alumises osas kuvatud linki <v8rgu nimi>.

3. Aknas Nutikodu monitor kldpsake nuppu *** ja valige Saada tagasisidet.

Avatakse aken Aidake meil tarkvara paremaks muuta! Andke meile tagasisidet.
4. Hinnake komponenti 5-pallisel skaalal, valides 1-5 tarni.
5. Kui andsite komponendile 3-5 tarni:
a. Kui soovite lisada tagasisidele kommentaari, sisestage see valjale Uksikasjad.

b. Markige ruut NSustun tarkvara paremaks muutmiseks jagama oma isiklikke andmeid (arvuti unikaalne ID)
ning ndustun dokumendiga Privaatsuspoliitika.

6. Kui andsite komponendile 1-2 tarni:

a. Kui soovite Kasperskyt komponendiga Nutikodu monitor seotud probleemist teavitada, valige ripploendist
Teema ladhima t&hendusega teema.

Saate valida loendist Uhe jargmistest valikutest.
* Tiltu kasutada. Valige see Uksus, kui komponendi Nutikodu monitor kasutamisel tekib ebamugavusi.

* Rakendusel votab vorgust seadmete otsimine kaua aega. Valige see Uksus, kui komponent Nutikodu
monitor todtab liiga aeglaselt.
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¢ Rakendus tuvastab vorgus asuvaid seadmeid valesti. Valige see Uksus, kui rakendus méarab Wi-Fi- voi
Etherneti vrku Uhendatud seadmete nimed ja/vdi tilbid valesti.

¢ Uute seadmete kohta vorgus on liiga palju teateid. Valige see Uksus, kui rakendus kuvab teile Wi-Fi- voi
Etherneti vBrgus olevate uute seadmete kohta liiga palju teateid.

* Madalam arvuti judlus. Valige see tksus, kui komponendi Nutikodu monitor kasutamine halvendab teie
arvuti jdudlust.

e Komponenti ei saa konfigureerida. Valige see Uksus, kui komponendi Nutikodu monitor konfigureerimisel
tekib probleeme.

* Muu. Valige see Uksus, kui teised Uksused ei sobi teie probleemi kirjeldamiseks.
b. Kui soovite lisada tagasisidele kommentaari, sisestage see valjale Uksikasjad.

c. Markige ruut Néustun tarkvara paremaks muutmiseks jagama oma isiklikke andmeid (arvuti unikaalne ID)
ning néustun dokumendiga Privaatsuspoliitika.

7. Kldpsake Saada.
Nende andmete saatmise korral saab ja to6tleb Kaspersky jargmist teavet.
¢ Teie tagasiside, mis sisaldab komponentide jdudluse hinnangut, probleemi teemat ja kommentaare.
¢ Operatsioonislisteemi teave ja versioon.
e Teave paigaldatud rakenduse ja selle versiooni kohta.

Kaspersky saab ja t66tleb seda teavet kriipteeritud kujul, et analtilsida vigu ja parandada komponendi Nutikodu
monitor jdudlust. Kaspersky ei ndua teilt tagasiside saatmisel isikuandmete esitamist ega kogu selliseid andmeid.
Uksikasjalikumat teavet isikuandmete tootlemise kohta leiate Kaspersky privaatsuspoliitikast .

Kaspersky-eelne viiruse-eemaldus

See jaotis sisaldab teavet operatsioonisiisteemi taastamise kohta pérast selle nakatumist pahavaraga.

Operatsiooniststeemi taastamine parast nakatumist

Kui kahtlustate, et arvuti operatsioonislisteem on pahavara tegevuse vi stisteemirikke t&ttu rikutud voi muudetud,
kasutage Microsoft Windowsi veaotsingu néustajat, mis puhastab sisteemi kdigist pahatahtlike objektide jalgedest.
Kaspersky soovitab ndustaja kaivitada pérast arvutist nakkuse eemaldamist, et kdrvaldada kindlasti kdik nakkuste
pohjustatud ohud ja kahjustused.

Noustaja kontrollib, kas stisteemis on muudatusi, mis vdivad hélmata juurdepaasu blokeeritud vdrgule, teadaolevate
vormingute failinimelaiendite muutmist, juhtpaneeli blokeerimist jne. Eri liiki kahjustuste p&hjused erinevad. Need
pohjused vdivad hdlmata pahavara tegevust, vale stisteemiseadistust, siisteemirikkeid v3i stisteemi
optimeerimiseks kasutatud rakenduste rikkeid.

Péarast Ulevaatuse I6ppu anallilisib ndustaja teavet, et hinnata, kas siisteemis on viivitamatut sekkumist vajavaid
kahjustusi. Ulevaatuse p&hjal koostab viisard loendi toimingutest, mis tuleb teha kahju kdrvaldamiseks. Ndustaja
rihmitab need toimingud kategooriate jargi vastavalt tuvastatud probleemide raskusastmele.
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Operatsioonististeemi veaotsing Microsoft Windowsi veaotsingu ndustaja
abil

Microsoft Windowsi veaotsingu ndustaja kdivitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige Turvalisus — Microsoft Windowsi veaotsing.
3. KIdpsake Otsi kahju.

Avaneb Microsoft Windowsi veaotsingu ndustaja aken.

Ndustaja koosneb mitmest lehest (etapist), mille sirvimiseks saate kipsata nuppe Tagasi ja Edasi. Parast
|dpetamist ndustaja sulgemiseks kidpsake nuppu Valmis. Mis tahes etapis ndustaja peatamiseks kldpsake nuppu
Tihista.

Noustaja etappe on Uksikasjalikumalt kirjeldatud allpool.

Operatsioonistlisteemi taastamise kaivitamine

a. Valige Uks kahest ndustaja todreziimist.
e Otsi kahjustusi, mida on p&hjustanud pahavara tegevus. Ndustaja otsib probleeme ja vdimalikke kahjustusi.

* P66ra muudatused tagasi. Noustaja podrab tagasi varem tuvastatud probleemidele ja kahjustustele
rakendatud parandused.

b. KIdpsake Edasi.

Probleemide otsing

Kui tegite valiku Otsi kahjustusi, mida on pShjustanud pahavara tegevus, otsib ndustaja probleeme ja voimalikke
kahjustusi, mis tuleks parandada. Kui otsing on 18pule jdudnud, jatkab ndustaja automaatselt jargmist etappi.

Kahjustuste parandustoimingute valimine

K&ik eelmises etapis leitud kahjustused riihmitatakse vastavalt sellele, millist ohtu need endast kujutavad. Iga
kahjugrupi korral soovitab Kaspersky kahjustuste parandamiseks ette ndhtud toimingukomplekti.

Gruppe on kolm.

e Tungivalt soovitatavad toimingud kdrvaldavad probleemid, mis kujutavad endast t3sist turvaohtu. Soovitame teil
parandada kdik sellesse gruppi kuuluvad kahjustused.

* Soovitatavad toimingud pltavad parandada kahjustused, mis vdivad kujutada ohtu. Soovitame teil parandada
ka sellesse gruppi kuuluvad kahjustused.

* [ jsatoimingud parandavad operatsioonististeemi kahjustused, mis pole praegu ohtlikud, kuid v&ivad tulevikus
ohustada arvuti turvalisust.

Gruppi kuuluvate kahjustuste kuvamiseks laiendage valitud grupi loend.

Kui soovite, et ndustaja parandaks kindlat tudpi kahjustused, markige kahjustuse kirjelduse kdrval kuvatav ruut.
Vaikimisi parandab viisard kahjustused, mis kuuluvad soovitatavate ja tungivalt soovitatavate toimingute gruppi. Kui
te ei soovi kindlat tUlpi kahjustusi parandada, eemaldage selle kdrval kuvatavast ruudust marge.

On tungivalt soovitatav jatta vaikimisi margitud ruutudest marked eemaldamata, kuna see jataks teie arvuti ohtude
suhtes haavatavaks.
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Kui olete ndustaja toimingukomplekti méaranud, kidpsake nuppu Edasi.

Kahjustuste parandamine

Noustaja teeb eelmises etapis valitud toimingud. Kahju parandamine v&ib aega vdtta. Parast kahjustuste
parandamist jatkab ndustaja automaatselt jargmist etappi.

NGustaja Idpuleviimine

Noustajast valjumiseks kldpsake nuppu Valmis.

Operatsioonististeemi avariitaaste

Kaspersky paasteketas on ette nahtud operatsioonislisteemi avariitaasteks. Kaspersky paastekettaga saate
kontrollida ja parandada nakatunud arvutit, millest ei saa nakkust eemaldada muude meetoditega (naiteks
viirusetorjerakendustega).

Kaspersky paasteketta kohta leiate Uksikasjalikumat teavet tehnilise toe veebisaidilt 2.

Kustutatud voi desinfitseeritud faili taastamine

Kustutatud vdi desinfitseeritud failide varukoopiad paigutatakse teie arvutis erikausta, mille nimi on Karantiin. Failide
varukoopiad salvestatakse erivormingus, mis pole teie arvutile ohtlik. Karantiinis hoitava varukoopia p&hjal saate
kustutatud v&i parandatud faili taastada.

Soovitame kustutatud voi parandatud failide taastamist véltida, kuna need vdivad ohustada teie arvutit!

Rakendus ei eemalda nakkusi Windows Store'i rakendustest. Kui kontrollitulemused néitavad, et selline rakendus on
ohtlik, kustutatakse see teie arvutist. Kui Windows Store'i rakendus kustutatakse, ei loo Kaspersky rakendus sellest
varukoopiat. Selliste objektide taastamiseks peate kasutama operatsioonislisteemi taastetddriistu (Uksikasjaliku
teabe saamiseks lugege arvutisse paigaldatud operatsioonislisteemi dokumentatsiooni) v&i uuendama rakendusi
Windows Store'i kaudu.

Kustutatud voi desinfitseeritud faili taastamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. KIdpsake Kaspersky rakenduseaknas Ulal paremal kuvatavat nuppu Karantiin.

Avatakse aken Karantiin.

4. Valige avanenud aknas Karantiin loendist vajalik fail ja kldpsake nuppu Taasta.

Meili kaitsmine

Selles jaotises on teave selle kohta, kuidas kaitsta teie meili rampsmeilide, viiruste ja muude ohtude vastu.
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Meilide kaitse seadistamine

Kaspersky rakendus vdimaldab otsida Meilide kaitse abil meilisdnumitest ohtlikke objekte. Meilide kaitse kaivitub
operatsioonislisteemi kaivitamise ajal ja todtab pidevalt arvuti muutmalus (RAM), kontrollides kdiki meilisnumeid,
mis saadetakse v&i saabuvad POP3-, SMTP-, IMAP- ja NNTP-protokollide kaudu, samuti POP3-, SMTP- ja IMAP-
protokollide kriptitud Ghenduste (SSL) kaudu.

Vaikimisi kontrollib meilide kaitse nii sissetulevaid kui ka valjaminevaid meilisdnumeid. Vajaduse korral saate sisse
[Glitada ainult sissetulevate meilisdnumite kontrollimise.

Meilide kaitse seadistamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu % .

Avatakse aken Seaded.
3. Valige jaotis Turvaseaded.

4. Valige jaotises Turvaseaded meilide kaitse komponent.

See viib teid aknasse Meilide kaitse seaded.
5. Veenduge, et akna Ulaservas kuvatav luliti, mis lUlitab meilide kaitse sisse/vélja, oleks sisse lUlitatud.
6. Valige turvatase.

e Optimaalne. Selle turvataseme seadmise korral kontrollib meilide kaitse sissetulevaid ja valjaminevaid
sdnumeid ning manustatud arhiive ning teeb heuristilise analtitsi, mille tksikasjalikkuse tase on Keskmine
kontroll.

¢ Madal. Selle turvataseme valimise korral kontrollib meilide kaitse ainult sissetulevaid sdnumeid iima
manustatud arhiive kontrollimata.

e Aarmuslik. Selle turvataseme seadmise korral kontrollib meilide kaitse sissetulevaid ja valjaminevaid
sdnumeid ning manustatud arhiive ning teeb heuristilise anallusi, mille Uksikasjalikkuse tase on Pdhjalik
kontroll.

7. Valige jaotises Toiming ohu avastamisel toiming, mille soovite, et meilide kaitse teeks nakatunud objekti
avastamise korral (nt parandamine).

Kui meilisdnumist ei tuvastata tUhtegi ohtu vai kui kdik nakatunud objektid on edukalt parandatud, tehakse sénum
kattesaadavaks. Kui komponent ei saa nakatunud objekti parandada, siis nimetab Meilide kaitse sdnumiobjekti
Umber voi kustutab selle ja lisab sGnumi teemareale teate, et Kaspersky rakendus on sdnumit tdddelnud. Enne
objekti kustutamist loob Kaspersky rakendus sellest varukoopia ja teisaldab selle karantiini.

Kui téiendate rakenduse uuemaks versiooniks, siis kasutaja seadistatud meilide kaitse seadeid ei salvestata. Uus
rakenduseversioon kasutab meilide kaitse vaikeseadeid.

Kui Kaspersky rakendus tuvastab kontrolli kdigus sdnumitekstis arhiivi parooli, kasutatakse parooli arhiivi sisust
pahavara otsimiseks. Parooli ei salvestata. Enne kontrollimist pakitakse arhiiv lahti. Kui arhiivi lahtipakkimisel
iimneb rakendusekrahh, saate lahtipakitud failid kasitsi kustutada jargmisest asukohast: %systemroot%\temp.
Failidel on eesliide ,PR".
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Soovimatute meilide (rampsmeili) blokeerimine

Kui teile saadetakse suures koguses soovimatuid sénumeid (rdmpsmeile), soovitame lilitada sisse rampsmeilifiltri
komponendi ja maarata sellele turbetaseme Optimaalne.

Rémpsmeilifiltri sissellilitamiseks ja optimaalse turbetaseme mééramiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige rampsmeilifiltri komponent.

Aknas kuvatakse rampsmeilifiltri seaded.
5. Lulitage rampsmeilifilter IUliti abil sisse.
6. Veenduge, et jaotises Turvalisuse tase oleks méaratud turbetase Optimaalne.
Rémpsmeilifiltrile rakenduvad jargmised piirangud.

e Kasutatavast protokollist olenemata saab rampsmeilifiltri komponent analtilsida ainult meiliserverist téaielikult alla
laaditud s&numeid.

e Rampsmeilifiltri komponent ei kontrolli MAPI-protokolli abil edastatud meilisdnumeid.

Rampsmeilifiltri komponent lulitatakse valja, kui tdiendate rakenduse uuemaks versiooniks. Komponendi saate sisse
[Glitada kasitsi.

M©dnes rakenduse versioonis tuleb teil rampsmeilifiltri komponendi sisseliilitamiseks ndustuda rampsmeilifiltri jaoks
andmete t66tlemise avalduse tingimustega.

Osalemine Kaspersky Security Networkis

Kaspersky rakendus t&hustab teie arvuti kaitset pilvekaitse abil. Pilvekaitse rakendatakse Kaspersky Security
Networki infrastruktuuri abil, mis kasutab kogu maailmas kasutajatelt saadud andmeid.

Kaspersky Security Network (KSN) on Kaspersky pilvepdhine teabebaas, mis sisaldab teavet rakenduste ja
veebisaitide reputatsiooni kohta. Kaspersky Security Networki andmete kasutamine tagab Kaspersky rakenduse
kiirema reageerimise uutele ohtudele, parandab mdne kaitsekomponendi jdudlust ja véhendab valehairete
tdenaosust.

Kasutajate osalemine Kaspersky Security Networkis v&imaldab Kasperskyl kiiresti saada teavet uute ohtuttUpide ja
-allikate kohta, to6tada vélja nende neutraliseerimiseks ette ndhtud lahendusi ja véhendada valehéirete arvu.
Kaspersky Security Networkis osalemine vdimaldab teil padseda juurde rakenduste ja veebisaitide
reputatsioonistatistikale.
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Kui osalete Kaspersky Security Networkis, saadate Kasperskyle automaatselt teavet oma
operatsioonislisteemi hdélestuse ning Kaspersky rakenduste protsesside algus- ja I6puaegade kohta.

Kaspersky Security Networkis osalemise lubamine ja keelamine

Osalemine Kaspersky Security Networkis on vabatahtlik. Kaspersky Security Networki (KSN) kasutamise saate sisse
v&i vélja llitada Kaspersky rakenduse installimise kaigus ja/vdi igal ajal parast rakenduse installimist.

Kaspersky Security Networkis osalemise lubamiseks ja keelamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.

3. Valige Turvaseaded — Kaspersky Security Network.

Avaneb aken Kaspersky Security Network, milles kuvatakse Kaspersky Security Networki Uksikasjad ja
Kaspersky Security Networkis osalemise seaded.

4. Kaspersky Security Networkis osalemine lUlitage sisse vdi vélja akna Ulaservas kuvatava luliti abil.

e Kui soovite Kaspersky Security Networkis osaleda, seadke IUliti asendisse Sees.

Avaneb Kaspersky Security Networki avalduse tekstiaken. Kui ndustute avalduse tingimustega, kldpsake Olen
ndus.

e Kui te ei soovi Kaspersky Security Networkis osaleda, seadke luliti asendisse Véljas.

MGdnes Kaspersky rakenduse versioonis on aknas Kaspersky Security Network Kaspersky Security Networki teabe
asemel Kaspersky Security Networki avaldus.

Kaspersky Security Networki avaldusega néustumiseks tehke jérgmist.

1. KIdpsake jaotises Kaspersky Security Networki avaldus nuppu NSustu.

Avaneb Kaspersky Security Networki avaldus. See avaldus voimaldab Kaspersky ekspertidel teie kaitse
parandamiseks saada kiiresti teavet teie arvutis tuvastatud ohtude kohta, kéitatavate rakenduste ja
allalaaditavate allkirjastatud rakenduste kohta, samuti teavet operatsioonististeemi kohta.

2. Kui ndustute avalduse tingimustega, kldpsake nuppu NSustu.
Kaspersky Security Networki avaldusest keeldumiseks

kldpsake jaotises Kaspersky Security Networki avaldus nuppu Keeldu.

Kaspersky Security Networki Uhenduse kontrollimine

Voite kaotada Ghenduse Kaspersky Security Networkiga jargmistel p&hjustel.

* Te ei osale Kaspersky Security Networkis.
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e Teie arvutil puudub internetiihendus.

* Praegune votmeseisund ei vdimalda Kaspersky Security Networkiga Uhendust luua. Naiteks ei pruugi Uhendus
KSN-iga olla saadaval jargmistel pdhjustel.

e Rakendus pole aktiveeritud.
e | itsents vdi tellimus on aegunud.

e Tuvastatud on litsentsivdtme probleeme (naiteks v&ti on lisatud keelunimekirja).

V&tme praegune seisund kuvatakse jaotises My Kaspersky.

Kaspersky Security Networki ihenduse kontrollimiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Valige Turvaseaded — Kaspersky Security Network.

Aknas Kaspersky Security Network kuvatakse Kaspersky Security Networkiga loodud Uhenduse olek.

Kaitse riistvara virtualiseerimise abil

Sellest jaotisest saate teada, kuidas saate arvutit kaitsta riistvara virtualiseerimise abil.

Teave riistvara virtualiseerimist kasutava kaitse kohta

Kui Kaspersky rakendus on installitud 64-bitisesse operatsioonisiisteemi Microsoft Windows 8, Microsoft

mis voib teie isiklikud andmed 16ikepuhvri voi andmeptitigi kaudu kinni ptda.

Vaikimisi on riistvara virtualiseerimist kasutav kaitse sisse lUlitatud. Kui kaitse on kasitsi valja lUlitatud, saate selle
rakenduse seadete aknas kasitsi sisse lUlitada.

Arvutites, kus t66tab 64-bitine Microsoft Windows 8, Microsoft Windows 8.1 v&i Microsoft Windows 10, on
Kaspersky riistvara virtualiseerimist (hUperviisorit) kasutaval kaitsel jargmised piirangud.

e See funktsioon pole saadaval, kui arvutis toGtab mdni muu tootja hiperviisor (nt ettevétte VMware™
virtualiseerimistarkvara kasutatav huperviisor). Parast kolmanda osapoole hiperviisori sulgemist on
ekraanipiltidevastane kaitse taas saadaval.

e See funktsioon pole saadaval, kui teie arvuti protsessor (CPU) ei toeta riistvara virtualiseerimise tehnoloogiat.
Tapsemat teavet selle kohta, kas teie protsessor toetab riistvara virtualiseerimist, leiate arvutiga tarnitud
dokumentidest v&i protsessoritootja veebisaidilt.

e See funktsioon pole saadaval, kui kaitstud veebilehitseja kaivitamisel t66tab kolmanda osapoole hiiperviisor
(naiteks VMware'i hiiperviisor).

* See funktsioon pole saadaval, kui riistvara virtualiseerimine on teie arvutis valja lUlitatud. Arvutis riistvaralise
virtualiseerimise sisselllitamise kohta leiate tédpsemat teavet arvuti tehnilistest dokumentidest voi
protsessoritootja veebisaidilt.
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e See funktsioon pole saadaval, kui Microsoft Windows 10 operatsioonististeemis on sisse lUlitatud Device Guard.

e See funktsioon pole saadaval, kui Microsoft Windows 10 operatsioonislisteemis on sisse lllitatud
virtualiseerimispdhine kaitse (VBS).

Riistvara virtualiseerimist kasutava kaitse sisselllitamine

Riistvara virtualiseerimist kasutava kaitse sissellilitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige Turvaseaded — Privaatsusseaded — Andmesisestuskaitse.

4. Mérkige ruut Kasuta riistvara virtualiseerimist, kui see on saadaval. See mérkeruut kuvatakse, kui rakendus on
paigaldatud 64-bitisesse Windows 8, Windows 8.1 ja Windows 10 operatsioonislisteemi.

5. Kui soovite riistvara virtualiseerimise sisse lUlitada operatsiooniststeemi kéivitamisel, markige ruut Kasuta
riistvara virtualiseerimise tdpsemaid funktsioone.

Kui riistvara virtualiseerimine lUlitatakse teie arvutis valja, IUlitatakse valja ka riistvara virtualiseerimist kasutav
kaitse.

Kaitse Antimalware Scan Interface’i (AMSI) abil

Sellest jaotisest saate teada, et kolmanda osapoole rakendused, naiteks Microsoft Office, vdivad saata Kaspersky
rakendusele skripte, et kontrollida neid lidese Antimalware Scan Interface (AMSI) abil, samuti saate siit teada,
kuidas AMSI kaitse Kaspersky rakenduses vélja lUlitada.

Teave Antimalware Scan Interface’i (AMSI) kaitse kohta

Antimalware Scan Interface (AMS]) vdimaldab AMSI-ga Uhilduval kolmanda osapoole rakendusel saata objekte
(naiteks PowerShelli skripte) lisakontrolliks Kaspersky rakendusse ja vtta vastu nende objektide kontrollimise
tulemused. Sellised kolmanda osapoole rakendused voivad olla naiteks Microsoft Office'i rakendused. AMSI-liidese
kohta leiate lisateavet Microsofti dokumentatsioonist®.

Antimalware Scan Interface véimaldab ainult tuvastada ohu ja teatada tuvastatud ohust kolmanda osapoole
rakendust. Parast ohuteate saamist takistab kolmanda osapoole rakendus kahjulikud toimingud (naiteks lUlitub vélja).

Kaspersky rakendus v&ib kolmanda osapoole rakenduse taotluse tagasi likata naiteks juhul, kui rakendus Uletab
kindlas ajavahemikus lubatud taotluste maksimumarvu. Sellisel juhul kuvab Kaspersky rakendus tagasilikatud
taotluse kohta teate. Kui saate sellise teate, ei pea te mitte midagi tegema.
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Kaitse pahavaravastase skannimise liidesega on saadaval operatsioonislisteemides Windows 10
Home/Pro/Education / Enterprise ja Windows 11 Home/Pro/Enterprise.

Antimalware Scan Interface’i kaitse lubamine

Antimalware Scan Interface’i kaitse lubamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige Turvaseaded — AMSI kaitse.

4. Mérkige jaotises Skriptikontroll ruut Kontrolli skripte liidesega Antimalware Scan Interface (AMSI).

Antimalware Scan Interface’i kontrollist skripti valjajatmine

Antimalware Scan Interface’i kontrollist skripti véljajatmiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige Turvaseaded — AMSI kaitse.
4. Mérkige jaotises Skriptikontroll ruut Kontrolli skripte liidesega Antimalware Scan Interface (AMSI).
5. Akna Erandid avamiseks kidpsake linki Halda erandeid.

6. KIdpsake aknas Erandid nuppu Lisa.

Avaneb aken Uue erandi lisamine.
7. Maarake valjal Fail vai kaust skripti sisaldav kaust.

8. Maarake véljal Objekt skripti nimi.
Maski abil saate eranditesse lisada ka mitu sama tiupi faili.

9. Markige jaotises Kaitsekomponendid ruut komponendi failide kaitse komponendi kdrval.
10. Valige olek Aktiivne.

Maaratud objekti ei kontrollita Antimalware Scan Interface'i abil.
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Arvutikaitse kaughaldus

Kui teie arvutisse on installitud Kaspersky ja see on My Kasperskyga thendatud, saate selle arvuti kaitset kaugteel
hallata.

Arvutikaitse kaughaldamiseks logige sisse oma My Kaspersky kontole ja avage jaotis Seadmed.

Jaotises Seadmed saate teha jargmist.

Arvuti turvaprobleemide loendi vaatamine ja probleemide kaugteel parandamine

Arvutist viiruste ja muude ohtude otsimine

Uuenda andmebaasid ja rakendusemoodulid

Kaspersky komponentide haalestamine

Kui arvuti kontroll kdivitatakse My Kaspersky kaudu, to6tleb Kaspersky tuvastatud objekte automaatselt, iima teie
sekkumiseta. Viiruse v&i muu ohu tuvastamise korral proovib Kaspersky rakendus nakkuse eemaldada ilma arvutit
taaskaivitamata. Kui nakkust ei saa eemaldada iima arvutit taaskaivitamata, kuvatakse My Kasperskys arvuti
turvaprobleemide loendis teade, et arvuti tuleb nakkuse eemaldamiseks taaskaivitada.

Kui My Kasperskys tuvastatud objektide loend sisaldab Ule 10 Uksuse, siis Uksused riihmitatakse. Sel juhul saab
tuvastatud objekte My Kaspersky kaudu tooddelda ainult Uhiselt, ilma et igat objekti saaks eraldi uurida. Sellisel juhul
soovitame objektide eraldi uurimiseks kasutada arvutisse paigaldatud rakenduse kasutajaliidest.

Arvutikaitse kaughalduse kasutamine

Arvutikaitse kaughalduse kasutamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Profiil.
3. KIdpsake jaotises Logi My Kasperskysse sisse nuppu Logi sisse.
4. Tehke avanenud aknas Uks jargmistest toimingutest.
e Kui teil on konto, sisestage oma meiliaadress ja parool ning looge Gihendus My Kasperskyga.

e Kui teil pole kontot, sisestage tekstivéljale oma meiliaadress ja kidpsake nuppu Loo. Maaratud meiliaadressile
saadetakse parooliloomislingiga sdnum.

Parast Uhenduse loomist kuvatakse jaotises Profiil teave teie Uhenduse kohta kontoga. Nuldsest saate oma My
Kaspersky kontolt hallata selle arvuti kaitset kaugteel.

Lisateavet seadmete kaitse kaughaldamise kohta leiate jaotisest My Kaspersky abi®.
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Joudlus

Seadme aeglaseks muutumise voi hangumisega puutuvad kokku paljud kasutajad. Ménikord keelduvad rakendused
avanemast v3i brauser ei reageeri otsustaval hetkel. Pohjusi, miks see voib juhtuda, on mitu. Tagage oma seadme
stabiilne t606 paljudeks aastateks.

Kiirkaivitus

Kas teie arvuti kdivitamine votab liiga kaua aega? Tavaliselt juhtub see siis, kui operatsioonislisteemi kaivitumisel
kaivitatakse palju rakendusi. Anname teile teada, millised rakendused teie arvutit kaivitamisel aeglustavad, ja aitame
teil nende rakenduste automaatkaivituse keelata.
Arvuti kéivitamise kiirendamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. KIdpsake nuppu Kuva rakendused jaotises Kiire kaivitus.
Avaneb aken Arvuti kaivitumise kiirendamine arvuti kaivitamisel kdivituvate rakenduste loendiga.
Veerg Moju kaivitumisele naitab teavet iga rakenduse m&ju kohta arvuti kaivitamisele. See teave vdetakse
operatsioonislisteemist ja soltub sellest, kui palju arvutiressursse rakendus kasutab (protsessori koormus ja
muutmalu).

4. Valige loendist rakendus ja seadke luliti Automaatkaivitus asendisse Véljas.

Rakendust ei kéivitata enam operatsioonististeemi kaivitumisel.

Arvuti kiirendamine

Aja jooksul koguneb operatsioonististeemidesse palju digitaalset prigi, mis halvendab teie arvuti jdudlust. Joudlust
halvendavad ka erinevad failid, mida ei kasutata, ja Windowsi registriprobleemid. Kaspersky rakendus hoiatab teid,
kui nende andmete hulk muutub liiga suureks, ja teile antakse v&imalus otsustada, millised andmed kustutada.

Operatsioonisiisteemi puhastamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Joudlus.

3. Jaotises Arvuti kiirendaja kidpsake nuppu Otsi (vi Kuva, kui otsing on juba tehtud).

Kaspersky teeb otsingu ja koostab jargmise sisuga aruande.

e Kasutamata silisteemifailid. KIdpsake nuppu Kuva et vaadata Uksikasjalikku aruannet operatsioonististeemi
kasutamata failide kohta. KIdpsake nende failide kustutamiseks nuppu Tiihjenda.

¢ Windowsi registriprobleemid. KI&psake nuppu Kuva, et vaadata Uksikasjalikku aruannet Windowsi
registriprobleemide kohta, mille saate kustutada ilma operatsioonistiisteemi kahjustamata. Tuvastatud
probleemide parandamiseks kidpsake nuppu Paranda.

Kasutamata failide eemaldamine ja tuvastatud probleemide parandamine muudab teie arvuti kiiremaks.
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Arvuti t66 kiirendamise viiside automaatotsingu véljallilitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. KIdpsake jaotises Arvuti kiirendaja nuppu {§} .

4. Tuhjendage markeruut Arvuti t66 kiirendamise viiside automaatotsing.

Rakenduseuuendaja

Sellest jactisest leiate teavet selle kohta, kuidas varskendada installitud rakendusi Kaspersky rakenduse abil.

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Teave rakenduseuuendaja kohta

Kui te pole pikka aega arvutis rakendusi uuendanud, vdivad rakendused olla haavatavad. Sissetungijad saavad
haavatavusi éra kasutada teie arvuti vdi andmete kahjustamiseks.

Paigaldatud rakenduste uuendamine parandab teie arvuti turvalisust. Kaspersky rakenduse abil saate otsida
installitud rakenduste varskendusi ning uusimad varskendused alla laadida ja installida.

Kaspersky rakendus jagab rakenduste varskendused kahte ttupi:
* Oluline — uuendused, mis parandavad paigaldatud rakenduste haavatavusi ja teie arvuti turvalisust.
* Soovitatav— uuendused, mis tédiustavad funktsioone ja/vdi teevad paigaldatud rakendustesse muudatusi.

Kaspersky rakendus otsib regulaarselt varskendusi. Kui Kaspersky rakendus leiab teie arvutisse installitud
rakendusele uue vérskenduse, néitab Kaspersky rakendus teavitusalal hiipikteadet. Teave saadaolevate uuenduste
saadavuse, arvu ja tllbi kohta kuvatakse teadete keskuses. Teadete keskuse kaudu saate kuvada, alla laadida ja
paigaldada saadaolevad uuendused.

Samuti saate kasitsi kdivitada rakenduste uuenduste otsingu.

Kaspersky rakendus laadib alla ja installib kdik teadaolevate rakenduste varskendused vaikimisi, kui need ei ndua
ndustumist uute Idppkasutaja litsentsilepingutega.

Windows 8 ja hilisemates versioonides peatab Kaspersky rakendus rakenduste varskenduste automaatse
allalaadimise, kui kasutatakse mahupohist internetiiihendust. Uuenduste allalaadimist jatkatakse parast piiramatu
Uhenduse taastamist. Kui kaivitasite varskenduse kasitsi, laadib Kaspersky rakendus varskenduse alla hoolimata
sellest, kas kasutate piiratud Uhendust voi mitte.

Teatud rakenduste uuendamiseks v&ib vaja minna arvuti administraatoridigusi.

Rakendused, mida te ei soovi varskendada vdi mille jaoks te ei soovi installida Uksikuid varskendusi, lisab Kaspersky
rakendus erandite loendisse. Saate erandite loendit vaadata ja muuta.
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Enne esimese rakenduste varskenduste otsingu kaivitamist voib Kaspersky rakendus nduda andmebaaside ja
rakendusemoodulite uuendamist.

Rakenduste uuenduste otsimine

Rakenduste uuenduste otsingu kéivitamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Joudlus.
3. KIdpsake jaotises Rakenduseuuendaja nuppu Otsi uuendusi.

See kaivitab rakenduste uuenduste otsingu.

Rakenduseuuendaja seadete muutmine

Rakenduseuuendaja seadete muutmiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Joudlusseaded.

4. KIdpsake Rakenduseuuendaja.

Avatakse aken Rakenduseuuendaja seaded.
5. Kui te ei soovi, et Kaspersky rakendus laadiks alla ja installiks automaatselt sellised rakenduste varskendused, mis

ei ndua ndustumist uue I8ppkasutaja litsentsilepinguga, tihjendage markeruut Laadib uuendused automaatselt
alla ja paigaldab, kui sellega ei kaasne litsentsilepinguga ndustumist.

Vaikimisi on see ruut margitud.

6. Valige jaotises Rakenduseuuenduste otsimine, millised rakendusevarskendused Kaspersky rakendus alla laadib
ja installib.

¢ Valige Olulised uuendused, mis parandavad arvuti turvalisust, kui soovite, et Kaspersky rakendus installiks
ainult olulised varskendused, mis kérvaldavad tarkvara haavatavusi ja suurendavad teie arvuti turvalisust.

¢ Valige Kdik tuntud rakenduste uuendused, kui soovite, et Kaspersky rakendus installiks k&ik
tarkvaravarskendused.

Uuenduste otsingu reziimi seadistamine

Uuenduste otsingu reZiimi seadistamiseks installitud rakenduste jaoks tehke jérgmist.

1. Avage rakenduse peaaken.
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2. KIdpsake p&hiakna allservas nuppu % .

Avatakse aken Seaded.
3. Valige jaotis Joudlusseaded.

4. KIdpsake Rakenduseuuendaja.

Avatakse aken Rakenduseuuendaja seaded.
5. Méarkige plokis Uuendus ruut Luba rakenduseuuenduste otsing.
6. Akna Haalesta uuenduste otsingureziim avamiseks kldpsake linki Uuenduste otsingu reziim.
7. Tehke ripploendis Otsi uuendusi Uks jargmistest valikutest.

e automaatselt. Selle valiku korral otsib Kaspersky rakendus véahemalt Uks kord 24 tunni jooksul
rakendusevarskendusi vastavalt rakendusesisestele seadetele.

* igapdev /iga nadal / Iga kuu. Kui teete Uhe nendest valikutest, otsib Kaspersky rakendus varskendusi teie
méaaratud ajakava p&hjal minutilise tdpsusega. Kui teha Uks neist valikutest, on saadaval loend Likka
kaitamine péarast rakenduse kaivitust edasi N minutit.

8. Markige ruut Kui arvuti on vélja lllitatud, otsi uuendusi jargmisel péeval, et kéivitada ajastatud otsingu
vahelejatmise korral otsing siis, kui arvuti sisse lUlitatakse. Kui ruut pole margitud, kaivitab rakendus uuenduste
otsingu ainult ajastatud ajal, kui arvuti on sisse lulitatud.

9. Seadete salvestamiseks kldpsake nuppu Salvesta.

Rakenduseuuenduste loendi vaatamine

Kaspersky rakendus otsib arvutisse installitud rakenduste varskendusi regulaarselt. Teavet rakenduste jaoks
saadaolevate uuenduste arvu ja tllpide kohta saab vaadata teadete keskusest.

Rakenduste uuenduste otsingu pbhjal genereeritud loendi kuvamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake akna ilaservas nuppu Uksikasjad.

Avatakse aken Teatiste keskus.

3. KIdpsake jaotises Olek saadaolevate rakenduseuuenduste teate real nuppu Naita.

Avatakse aken Rakenduseuuendaja, mis sisaldab saadaolevate rakenduseuuenduste loendit.
4. Kdigi loendis kuvatud rakenduste uuendamiseks kidpsake nuppu Uuenda kaik (pole kdigis piirkondades saadaval).
5. Kindlate rakenduste valikuliseks uuendamiseks tehke ks jargmistest toimingutest.

¢ Klopsake uuendatava rakenduse real nuppu Uuenda.
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Enne rakenduse uuendamist on soovitatav lugeda I6ppkasutaja litsentsilepingut. Ldppkasutaja
litsentsilepingud on saadaval ripploendis Litsentsilepingud. Vaikimisi thtib |16ppkasutaja litsentsilepingu
keel rakenduse kasutajalidese keelega. Kui I6ppkasutaja litsentsileping ei ole saadaval rakenduse
kasutajalidese keeles, siis esitatakse I6ppkasutaja litsentsilepingu tekst Kaspersky rakenduse liidese
keeles. Kdigil muudel juhtudel esitatakse I16ppkasutaja litsentsilepingu tekst inglise keeles voi esimeses
saadaolevas keeles, kui ingliskeelne tekst pole saadaval.

* Menlii avamiseks kldpsake nuppu | * |ja valige Ara seda rakendust uuenda, kui soovite, et Kaspersky
rakendus Idpetaks teie teavitamise valitud rakendusele saadaolevatest varskendustest.

Valitud rakendus teisaldatakse erandite loendisse. Kaspersky rakendus Idpetab selle rakenduse jaoks valja
antud uute varskenduste kohta teadete kuvamise.

* MenUu avamiseks kldpsake nuppu | ¥ | ja valige Jata see uuendus vahele, kui soovite, et Kaspersky rakendus
|dpetaks teie teavitamise valitud varskendusest.

Valitud uuendus teisaldatakse erandite loendisse. Kaspersky rakendus kuvab teate, kui selle rakenduse jaoks
antakse valja uus varskendus.

* MenUu avamiseks kldpsake nuppu | ¥ |ja valige Ava tootja veebisait, kui soovite valitud rakenduse uuenduse
kasitsi alla laadida ja paigaldada.

Tarkvaratootja veebisait avatakse operatsioonisiisteemi vaikeveebilehitsejas. Veebisaidil saab uuenduse
kuvada ja kasitsi alla laadida.

Akna liides, rakenduste varskendusprogramm ja Idppkasutaja litsentsilepingute kuvamine vdivad olenevalt
Kaspersky rakenduse lokaliseerimiskeelest erineda.

Uuenduse voi rakenduse eemaldamine erandite loendist

Rakenduste uuenduste loendi vaatamisel saate jatta vahele teated Uksikute uuenduste kohta vdi jatta vahele
teated kindla rakenduse kdigi uuenduste kohta. Kaspersky rakendus lisab need varskendused ja rakendused
erandite loendisse.

Erandite loendist uuenduse vdi rakenduse eemaldamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Joudlusseaded.

4. KIdpsake Rakenduseuuendaja.

Avatakse aken Rakenduseuuendaja seaded.

5. Akna Erandid avamiseks kiGpsake linki Erandid.

Loend Erandid sisaldab rakendusi ja uuendusi, mille korral olete markinud, et Uhtegi uuendust pole vaja, samuti
rakenduste Uksikuid uuendusi, mida te ei paigaldanud.

6. Valige loendist uuendus voi rakendus ja kidpsake nuppu Kustuta.
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Jargmise varskenduste otsingu ajal teavitab Kaspersky rakendus teid erandite loendist eemaldatud rakendustele
saadaolevatest varskendustest.

Duplikaadid

Teie arvuti vdib salvestada identsete failinimede ja identse sisuga faile. Need duplikaatfailid kasutavad liga palju
malu, votavad kdvakettal ruumi ja muudavad arvuti aeglasemaks. Duplikaatfailide funktsiooni abil saate otsida
duplikaatfaile ja kustutada lisakoopiad.
Duplikaatfailide eemaldamiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. Valige jaotise Duplikaadid ripploendist otsinguala.

4. KIdpsake Otsi.

5. Valige otsingutulemuste aknas failid ja kldpsake nuppu Kustuta.

Duplikaatfailid eemaldatakse teie arvutist, kuid algandmed séilitatakse.

Suured failid

Proovite oma arvutisse andmeid salvestada, kuid avastate akki, et kdvaketas on peaaegu téis. Kas see tuleb tuttav
ette? Sel juhul aitame teil otsida Ules ja kustutada suured failid, mida te enam ei vaja.

Arvutis suurte failide leidmiseks ja nende eemaldamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. Maarake ripploendis Failid, mille maht on suurem kui jaotises Suured failid otsitavate failide suurus, néiteks
>1GB.

4. Valige otsingu jaoks konkreetne kaust v&i jatke vaikevaartus Kasutaja kaustad muutmata.

5. KIdpsake Otsi.

Otsing viiakse labi ja avaneb aken Suured failid. See kuvab leitud suurte failide loendi. Saate faile sortida
failitGubi jargi. Selleks valige failikategooria, naiteks Pildid.

6. Tehke jargmised toimingud.
e Kui soovite kdik failid eemaldada, markige ruut Vali kdik ja kldpsake nuppu Kustuta.
e Muul juhul mérkige ruudud vastavate failide kdrval ja kldpsake nuppu Kustuta.

Valitud failid eemaldatakse teie arvutist.
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Kasutamata rakendused

Arvuti jdudlust mojutavad erinevad tegurid ja paigaldatud rakenduste arv on Uks neist. Mida rohkem rakendusi olete
paigaldanud, seda aeglasemalt teie arvuti to6tab. Selle pdhjuseks on asjaolu, et mdned rakendused, sealhulgas teie
teadmata paigaldatud rakendused, vdivad kéivituda automaatselt, kasutades protsessori ressursse ja RAM-i ning
sooritades tarbetuid ja ménikord isegi pahatahtlikke toiminguid.

Kaspersky rakendus aitab teil need rakendused leida ja eemaldada.
Selliste rakenduste eemaldamiseks, mida te ei kasuta, tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Joudlus.

3. KIdpsake nuppu Otsi jactises Kasutamata rakendused.

Péarast otsingu Idpetamist kuvab Kaspersky rakendus kasutamata rakenduste loendi. Selles loendis saate valida
konkreetsed rakendused, mida eemaldada.

N

. Rakenduse eemaldamiseks kldpsake eemaldatava rakenduse kdrval olevat nuppu Eemalda.

Rakendus eemaldatakse teie arvutist.

Kdvaketta seisundi jalgimisfunktsioon

Sellest jactisest leiate teavet selle kohta, kuidas kontrollida arvuti kdvaketta vdi Uhendatud vélise kdvaketta
seisundit Kaspersky rakenduse abil.

Teave kdvaketta seisundi jalgimisfunktsiooni kohta

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Kui teie kdvaketas saab ootamatult kahjustada, vdib see pdhjustada kdvakettale salvestatud andmete
kaotsimineku. Kaspersky rakendus v&imaldab jélgida kdvaketaste seisundit S.M.A.RT.-funktsiooni abil.
(Enesekontrolli anallisi ja aruandluse tehnoloogia). See tehnoloogia pdhineb kdvaketta peamiste jGudlusnéitajate
pideval jalgimisel. Kaspersky rakendust kasutades saate kiiresti teada, kui kdvaketta seisund halveneb, ja kopeerida
andmed kahjustatud ketastelt teistele andmekandjatele.

Kui kdvaketta seisundi jalgimisfunktsioon on sisse lulitatud, jalgib Kaspersky rakendus pidevalt teie kdvaketaste
seisundit ja teavitab teid, kui nende seisund halveneb. Saate vaadata nii sisemiste kui ka véliste kbvaketaste
seisundit. Teated kdvaketta seisundi halvenemise kohta kuvatakse tegumiriba teavitusalal. Uksikasjalikud aruanded
k&vaketta jalgimise tulemuste kohta kuvatakse jaotises Aruanded.

Kui kdvaketta seisund halveneb ja andmete salvestamine sellele pole enam turvaline, pakub Kaspersky rakendus
andmekao valtimiseks vélja andmete kopeerimise kdvakettalt muule andmekandijale. Véite kopeerida andmed
kahjustatud kdvakettalt mis tahes tookorras andmekandjale, mis on parasjagu saadaval.

Voite kbvaketta seisundi jalgimisfunktsiooni keelata. Parast kdvaketta seisundi jalgimisfunktsiooni valjalllitamist ei
teavita Kaspersky rakendus teid enam teie kdvaketaste seisundimuutustest ega paku teile véimalust andmete
kopeerimiseks kahjustatud kdvaketastelt teistele andmekandjatele.
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Kdvaketta seisundi jalgimisfunktsiooni sisse- vdi valjalllitamine
Kbévaketta seisukorra jalgimisfunktsiooni sisse- voi valjalllitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu .

Avatakse aken Seaded.
3. Valige Joudlusseaded — Arvutiressursside kasutus.
4. Tehke Uks jargmistest toimingutest.
e Kdvaketta seisundi jalgimisfunktsioon sisselllitamiseks méarkige ruut Teosta kdvaketta seisukorra kontroll.

e Kdvaketta seisundijalgimisfunktsioon véljalllitamiseks tUhjendage méarkeruut Teosta kdvaketta seisukorra
kontroll.

Kovaketta seisundi kontrollimine

Kaspersky rakendus jalgib pidevalt nii teie arvuti sisemiste kui ka véliste kdvaketaste seisundit. Jalgimine tootab
taustal. Kui kdvaketta seisund halveneb ja andmete salvestamine kettale pole enam turvaline, annab rakendus
sellest teile teada ja pakub vélja andmete kopeerimise muule andmekandjale.

Aknas Kdvaketta seisundi jalgimisfunktsioon kuvatakse kdvaketta kohta jargmine teave.
e Ketta seisukord.
* Ketta temperatuur.
K&vaketas voib olla Uhes jargmistest olekutest.
* Hea— uuele kdvakettale vastav olek.
e Keskmine — kdvakettaga on ilmnenud vaikesed probleemid.
* Halb - kdvaketta olek on kriitiline, véimalik on andmekadu.
K&vaketta temperatuurivahemik vaib olla tiks jargmistest.
* [Hea - kdvaketas ei ole tlekuumenemas.
* Keskmine — kdvaketta temperatuur on veidi tdusnud.
* Halb - kdvaketas on Ulekuumenemas.

Diagramm Ketta seisukorra ajalugu néitab teavet ketta seisukorra muutuse kohta méaaratud aja jooksul.
Maksimaalne kuvatav aeg on 1aasta.

Kaspersky rakendus naitab teie kdvaketaste kohta ka jargmist statistikat.

101



e Sissellilitatud oleku tunnid kokku — kdvaketta kogu todaeg tundides.

* Toitetstiklite arv kokku — kdvaketta sisselllituste koguarv.
Ketta <ketta nimi> S.M.A.RT.-atribuutide aruanne naitab teavet kdvaketta S.M.ART.-parameetrite vaartuste
kohta, mis on sorditud raskusastme jargi. Parameetrite komplekt v3ib olenevalt kdvaketta tootjast ja mudelist
erineda.
Arvuti kbvaketaste praeguse seisundi kontrollimiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. Jaotises Kandke hoolt oma kdvaketta ja andmete eest tehke jargmist.

e Kui soovite graafikut vaadata, kldpsake nuppu Ajalugu.

* Kui soovite aruannet vaadata, kidpsake nuppu Uksikasjad.

See viib teid aknasse, kus saate vaadata kdvaketta seisundi Uksikasju.

Andmete kopeerimine kahjustatud kdvakettalt

Kui Uhe vdi enama kdvaketta seisund halveneb ja andmete salvestamine neile pole enam turvaline, annab Kaspersky
rakendus sellest teile teada ning pakub andmekao valtimiseks vélja andmete kopeerimise neilt kdvaketastelt muule
andmekandijale.

Andmete kopeerimiseks kahjustatud kbvakettalt t66korras kbvakettale tehke jargmist.

1. Tehke Uks jargmistest toimingutest.

* Kui saate teate, et kdvaketta seisund halvenes, kidpsake teavitusaknas nuppu Uksikasjad.

Avaneb aken Kévaketta seisundi jalgimisfunktsioon.
e Kldpsake nuppu Kopeeri andmed aknas Kévaketta seisundi jalgimisfunktsioon.

2. KIdpsake avanenud aknas Andmete kopeerimine nuppu Kéivita varundamine.

Avatakse aken Vali hoidla.
3. Aknas Vali hoidla valige kahjustatud kettalt andmete kopeerimiseks té6korras kdvaketas.

4. KIdpsake Edasi.
Avatakse aken Valige kopeeritavad failid ja kaustad.

5. Tehke Uks jargmistest toimingutest.
e Pukseerige failid Windows Explorerist akna Valige kopeeritavad failid ja kaustad esiletdstetud alale.

e Klopsake lingil valige need loendist.

Avanevas Exploreri aknas saate valida failid ja kaustad, mida kopeerida tédkorras kdvakettale.

6. Parast kdigi kopeeritavate failide ja kaustade loendisse lisamist kldpsake nuppu Edasi.
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Avatakse aken Kausta loomine andmete kopeerimiseks.
7. Tehke ks jargmistest toimingutest.

* Kldpsake nuppu Edasi, et luua valitud tookorras kdvakettal uus kaust ning kopeerida kahjustatud kettalt failid
ja kaustad sinna.

* Kldpsake nuppu Muuda, et valida tookorras kdvakettal olemasolev kaust ning kopeerida failid ja kaustad
kahjustatud kdvakettalt sinna.

8. Tehke Uks jargmistest toimingutest.

e Kui valitud téokorras kdvakettal on valitud failide ja kaustade kopeerimiseks piisavalt kettaruumi, kidpsake
kopeerimise alustamiseks nuppu Edasi.

e Kui valitud heal kdvakettal pole valitud failide ja kaustade kopeerimiseks piisavalt kettaruumi, kidpsake nuppu
Tagasi, et valida muu tookorras kdvaketas ja proovida uuesti.

9. Kui kopeerimine on [dppenud, tehke Uht jargmistest.
e Kahjustatud kdvakettalt kopeeritud faile sisaldava kausta avamiseks kldpsake nuppu Ava kaust.
e Akna sulgemiseks kldpsake nuppu Valmis.
Andmete kopeerimiseks kahjustatud kbvakettalt Dropboxi veebihoidlasse tehke jargmist.
1. Tehke Uks jargmistest toimingutest.

* Kui saate teate, et kdvaketta seisund halvenes, kidpsake teavitusaknas nuppu Uksikasjad.

Avaneb aken Kdvaketta seisundi jalgimisfunktsioon.
¢ Kldpsake nuppu Kopeeri andmed aknas Kévaketta seisundi jalgimisfunktsioon.

2. KIdpsake avanenud aknas Andmete kopeerimine nuppu Kaéivita varundamine.

Avatakse aken Vali hoidla.

3. Aknas Vali hoidla valige oma Dropboxi veebihoidla.

Saate teha ka Uhe jargmistest toimingutest.
e Kui hoidla ei ole aktiivne, kIdpsake nuppu Aktiveeri.
¢ Hoidka valjaltlitamiseks kldpsake linki Eemalda hoidla.

4. KIdpsake Edasi.

Avatakse aken Andmete kopeerimine.
5. Tehke Uks jargmistest toimingutest.
* Pukseerige failid Windows Explorerist akna Andmete kopeerimine esiletdstetud alale.

e Kldpsake lingil valige need loendist.

Avanevas Exploreri aknas saate valida failid ja kaustad, mida kopeerida Dropboxi veebihoidlasse.
6. Parast kdigi kopeeritavate failide ja kaustade loendisse lisamist kldpsake nuppu Kéivita varundamine.
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Algab andmete kopeerimine.
7. Kui kopeerimine on I8ppenud, tehke Uht jargmistest.
* Kui andmete varundamine on edukalt I8petatud, kidpsake akna sulgemiseks nuppu Valmis.

e Kuirakendus andis teada, et varundamine ebadnnestus, vabastage veebihoidlas ruumi ja proovige uuesti.

OneDrive’i pilvhoidlasse salvestatud andmete kopeerimisele kehtivad piirangud.

Kdvaketta seisundi jalgimisfunktsiooni piirangud

M®dnikord ei saa Kaspersky rakendus kdvaketta olekut jargmiste piirangute t&ttu kindlaks teha.

K&vaketas ei toeta S.M.A.RT-tehnoloogiat.

S.M.ARRT.-funktsioon on k&vakettal valja IUlitatud.

Kaspersky rakendus ei toeta jargmist.
 Uhendatud kdvaketta tilp

e Kdvaketta USB-kontrolleri tllp

K&vaketas on vélja lUlitatud.

Kdvaketas kuulub virtuaalarvutile (naiteks VMWare). Selliste kdvaketaste seisunditeavet kas ei kuvata Uldse voi
kuvatakse valesti.

Varundamine ja taastamine

Sellest jaotisest leiate teavet andmete varundamise kohta.

Teave varundamise ja taastamise kohta

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Varundamise ja taastamise funktsioon kaitseb andmeid kaotsimineku eest, kui arvuti laheb rikki voi varastatakse voi
kui andmed kogemata kustutatakse vdi hakkerid need rikuvad.

Andmete varundamiseks looge ja kéivitage varundustegum. Tegumi saab kéivitada automaatselt ajakava jargi voi
kasitsi. Samuti saate rakendusest vaadata teavet I&pule viidud varundustegumite kohta.

Andmete varukoopiad on soovitatav salvestada irdketastele v3i veebihoidlasse.
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Kaspersky rakendus ei saa luua kettast taielikku koopiat, kui kettal on aktiivne Microsoft Windowsi
operatsioonisusteem.

Kaspersky rakendus véimaldab varukoopiate loomiseks kasutada jargmisi hoidlattlpe.

Kohalik ketas

Irdketas (nt valine kdvaketas)

\/Brguketas

Veebihoidla.

Kasutaja juurdepaasudigustel pShinevate tegumite loomine

Varundustegumid luuakse kohalikus arvutis failide suhtes kehtivate kasutaja juurdepaasudiguste pdhjal.

Kui teil pole arvutis kohaliku administraatori digusi, paasete juurde ainult enda loodud tegumitele. Kui teil on arvutis
kohaliku administraatori digused, kuvatakse teile k&ik varundustegumid, kuid te ei saa teiste kasutajate loodud
tegumeid muuta.

Varundustegumid, mis on loodud varem ilma kasutajadigusi arvesse votmata, on saadaval kdigile arvuti kasutajatele.
Kuid kui sellist tegumit muudetakse, siis kaitatakse tegumit seda muutnud kasutaja diguste pdhjal.

Kasutaja juurdepaasudigustel pShinevate tegumite taastamine

Kui teil pole arvutis kohaliku administraatori digusi, saate andmeid taastada ainult enda loodud varundustegumitest
ja ainult kaustades, millele teil on &igus juurde péaédseda. Kui teil on arvutis kohaliku administraatori digused, saate
andmeid taastada kdigist varundustegumitest ja mis tahes kaustas.

Kausta kopeeritud failide kogumaht v&ib Uletada kausta mahtu, kui see sisaldab muude kaustade linke (naiteks
kausta .Dokumendid” kopeerimise korral kopeeritakse ka kaustad ,Minu muusika®, ,Minu pildid” ja ,Minu videod",
kui kaust ,Dokumendid” sisaldab nende kaustade linke).

Teave OneDrive'is varundamise ja taastamise kohta

Failide varundamisel arvutis olevasse OneDrive'i kausta kaitub Kaspersky rakendus erinevalt olenevalt sellest, kas
pilvefail on OneDrive'i kausta alla laaditud.

e Kui fail on pilves ja teie arvuti OneDrive'i kaustas, teeb Kaspersky rakendus sellest failist varukoopia.
e Kui faili pole pilves, kuid see on teie arvuti OneDrive'i kaustas, teeb Kaspersky sellest failist varukoopia.

e Kui fail kuvatakse OneDrive'i kaustas, kuid seda talletatakse ainult pilves, mitte teie arvutis, teeb Kaspersky
rakendus sellest failist varukoopia.

Varundustegumi loomine
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Varundustegumi loomiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Joudlus.

3. KIdpsake jaotises Varundamine ja taastamine nuppu Vali failid.
Kaivitub varundustegumi loomise ndustaja.

Noustaja koosneb mitmest lehest (etapist), mille sirvimiseks saate kidpsata nuppe Tagasi ja Edasi. Parast
Idpetamist ndustaja sulgemiseks kidpsake nuppu Valmis. Mis tahes etapis ndustaja peatamiseks kidpsake nuppu
Tdhista.

Noustaja etappe on Uksikasjalikumalt kirjeldatud allpool.

1. etapp. Failide valimine

Noustaja selles etapis valige varundatavate failide tlldp vdi maarake varundatavad kaustad.

* Kiirseadistamiseks valige Uks eelmaaratud failitlilpidest (kaustade ,Minu dokumendid” ja ,To6laud" failid, fotod ja
pildid, filmid ja videod, muusikafailid). Kui kinnitate selle valiku, suunab ndustaja teid 4. etappi .Varuhoidla valimine”.

Kaspersky rakendus ei loo kaustades ,T66laud” ja ,Minu dokumendid® olevatest failidest varukoopiaid, kui
need kaustad asuvad vorgukettal.

e Varundatavate kaustade kasitsi maaramiseks valige Loo varukoopiad failidest, mis on maaratud kaustades.

2. etapp. Varundatavate kaustade valimine

Kui tegite ndustaja eelmises etapis valiku Loo varukoopiad failidest, mis on maaratud kaustades, kldpsake nuppu
Lisa kaust ja valige avanenud aknas Varundatava kausta valimine kaust v&i lohistage soovitud kaust
rakendusaknasse.

Kui soovite maarata valitud kaustadest varundatavad failikategooriad, markige ruut Piira varundamist failitlilipide
jargi.

3. etapp. Varundatavate failitUupide valimine

Kui mérkisite ndustaja eelmises etapis ruudu Piira varundamist failitlilipide jargi, markige ndustaja selles etapis
varundatavate failitllpide vastas kuvatavad ruudud.

4. etapp. Varuhoidla valimine

Selles etapis valige varuhoidla.
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¢ Veebihoidla. Tehke see valik, kui soovite varukoopiad talletada Dropboxi veebihoidlas. Veebihoidla tuleb
aktiveerida enne, kui seda saab kasutada. Kui varundate andmed veebihoidlasse, ei loo Kaspersky rakendus
varukoopiaid andmetutpidest, mille kasutamist piiravad Dropboxi kasutusreeglid.

¢ Kohalik ketas. Kui soovite varukoopiad salvestada kohalikule kettale, valige loendist asjakohane kohalik ketas.

e Vorguketas. Kui soovite varukoopiad salvestada vorgukettale, valige loendist asjakohane vérguketas.

Irdketas. Kui soovite varukoopiad salvestada irdkettale, valige loendist asjakohane irdketas.
Andmekaitse tagamiseks soovitame kasutada veebihoidlat v&i luua varukoopiad irdketastel.

VGrguhoidla lisamine

Vorguhoidla lisamiseks tehke jargmist.
1. KIpsake linki Lisa vorguhoidla, et avada aken Lisa vorguhoidla, ja valige vérguhoidla.
2. Sisestage vorguhoidlaga Uhenduse loomiseks ndutavad andmed.

3. KIdpsake nuppu OK.

Irdketta lisamine hoidlana®@

Irdketta lisamiseks varukoopiate hoidlana tehke jérgmist.
1. Akna Uhendu olemasoleva hoidlaga avamiseks kIdpsake linki Hoidlaga iihendamine.
2. Valige jaotis Irdketas.

3. KIdpsake nuppu Sirvi ja maarake avanenud aknas irdketas, kuhu soovite salvestada failide varukoopiad.

Markige ruut Kasuta hoiustamise tdpsemaid seadeid, kui soovite seadistada failihoidla seadeid, naiteks
séilitatavate varukoopiaversioonide arvu ja varukoopiate séilitamise kestust.

5. etapp. Varundamise ajakava loomine

Noustaja selles etapis tehke Uks jargmistest toimingutest.
¢ Kui soovite varundustegumi kaivitada automaatselt, maarake varundustegumi ajakava.

a. Valige ripploendist Kaivita varundamine ajavahemik, mille jérel tegumit kaivitatakse (néiteks iga péev), ja
sisestage véljale Algusega tegumi kaivitamise kellaaeg.

b. Sisestage jaotisesse Konto oma Windowsi konto kasutajanimi ja parool selles arvutis. Teie Windowsi konto
andmeid on vaja varundamisel failidele juurdepaasemiseks.
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c. Kui soovite varundamise kaivitada v&imalikult kiiresti parast arvuti sisselllitamist, markige ruut Kui arvuti on
maaratud ajal vélja lilitatud, kdivita ajastatud varundus arvuti kdivitamisel. Oletagem naiteks, et
varundamine on ajastatud igaks naddalavahetuseks. Kui arvuti oli nddalavahetusel vélja lllitatud, tehakse
varundamine péarast toopaeval arvuti sisselllitamist. Kui ruut on markimata, tehakse varundamine ajakava
jargi, ilma et varundamist proovitakse pérast nurjunud katset uuesti.

e Kui soovite tegumi kaivitada kasitsi, tehke loendis Kéivita varundamine valik kasitsi.
Varundustegumitega toGtamisel pidage meeles jargmist.
* Kuiloote ajastatud varundustegumi, tuleb teil sisestada oma konto andmed selles arvutis.

e Kuiloote ndudmisel kéivitatava varundustegumi, tuleb teil sisestada oma konto andmed selles arvutis.

e Kui muudate ndudmisel kaivitatava tegumi ajastatud tegumiks, tuleb teil sisestada oma konto andmed selles
arvutis.

6. etapp. Varukoopiate kaitsmiseks parooli seadmine

Varukoopiatele juurdepéésu parooliga kaitsmiseks markige ruut Luba parooliga kaitse ning téaitke valjad
Varukoopiatele juurdepaéasu parool ja Kinnitage parool.

Parool on ndutav selleks, et kaitsta varuhoidlat volitamata juurdepéésu eest.
Rakendus kusib teilt parooli jargmistel juhtudel.
¢ Kuiloote kohalikul kettal voi irdkettal (nt maluseadmel) varuhoidla esimest korda. Kohalikul kettal voi samal

irdkettal edasiste varundustegumite loomise korral ei palu rakendus teil enam parooli sisestada. Kasutatakse
eelnevalt sisestatud parooli.

Kui kopeerite kohaliku varukoopiate hoidla irdkettale ja Uhendate selle irdketta teise arvutiga, kisib rakendus teilt
sellest hoidlast andmete kopeerimiseks voi taastamiseks parooli.

e Kui Uhendate irdketta arvutiga. Rakendus kontrollib irdketast ja kisib teilt parooli, kui tuvastab irdkettalt
varukoopiate hoidla.

/. etapp. Failiversioonide hoidla seaded

See etapp on saadaval, kui 4. etapis ,Varuhoidla valimine” on méargitud ruut Kasuta hoiustamise tdpsemaid
seadeid.

Maarake failihoidla seaded.

* Markige ruut Piira faili varukoopiate versioonide arvu ja sisestage véljale Varukoopiate versioonid, mida
séilitada varukoopiate arv, mida soovite igast failist séilitada.

* Markige ruut Piira varukoopiate versioonide hoiustamise perioodi ja sisestage véljale Séilita varasemaid
varukoopiate versioone kuni pdevade arv, mille jooksul iga failiversiooni varukoopiat tuleb séilitada.

108



8. etapp. Varundustegumi nime sisestamine

Selles etapis tehke jargmist.
* Sisestage varundustegumi nimi.

* Parast ndustaja Idpuleviimist varundamise automaatkaivitamiseks markige ruut Kéivita varundamine pérast
haalestamise I6ppemist.

9. etapp. Ndustaja I6puleviimine

Selles aknas kuvatakse varuhoidla seadistamise edenemine. Seadistusprotsess voib pisut aega votta.
Kui seadistamine on I8pule viidud, kidpsake nuppu Valmis.

Varundustegum on loodud. Teie loodud tegum kuvatakse aknas Varundamine ja taastamine.

Varundustegumi kaivitamine

Varundustegumi kdivitamiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. Valige jaotis Joudlus.

3. KIdpsake jaotises Varundamine ja taastamine nuppu Kuva varukoopiad.

4. Valige avanenud aknas Varundamine ja taastamine soovitud varundustegum ja ki&psake nuppu Kaivita.

Varundustegum kaivitatakse.

Varukoopiast andmete taastamine

Varukoopiast andmete taastamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Joudlus.

3. KIdpsake jaotises Varundamine ja taastamine nuppu Kuva varukoopiad.

Avatakse aken Varundamine ja taastamine.
e Kldpsake asjakohase varundustegumi vastas kuvatavat nuppu Failide taastamine.

e Akna avamiseks kldpsake nuppu Halda hoidlaid ja kidpsake asjakohase varuhoidla vastas kuvatavat nuppu
Failide taastamine.
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4. Kui varukoopia loomisel on maaratud parool, sisestage aknas Hoidlasse sisenemiseks sisestage parool see
parool.

5. Valige ripploendist Varundamise kuupaev ja kellaaeg varukoopia loomise kuup&ev ja kellaaeg.
6. Tehke Uks jargmistest toimingutest.

e Kui soovite taastada k&ik andmed, markige ruut Kéik andmed.

e Kui soovite taastada ainult kindlad kaustad, méarkige asjakohaste kaustade k&rval kuvatavad ruudud.

e Kui soovite taastada ainult kindlad failid, markige veerus Nimi asjakohaste failide k&rval kuvatavad ruudud.
7. Ainult kindlat tlupi failide taastamiseks valige ripploendist Faili tlilip soovitud failittibid.

8. KIdpsake Taasta valitud failid.

Avatakse aken Failide taastamine varukoopiatest.
9. Valige Uks kahest vdimalusest.
¢ Algne kaust. Selle valiku korral taastab rakendus andmed algses kaustas.

e Maaratud kaust. Selle valiku korral taastab rakendus andmed méaaratud kaustas. Et valida kaust, kus soovite
andmed taastada, kldpsake nuppu Sirvi.

10. Valige ripploendis Kui failinimed on vastuolus toiming, mille rakendus peab tegema, kui taastatava faili nimi
langeb kokku sihtkaustas juba sisalduva faili nimega.

e kiisi — kui failinimed langevad kokku, palub rakendus teil valida Ghe jargmistest véimalustest: asendada fail
varukoopiaga, salvestada mdlemad failid voi jatta fail taastamata.

¢ asenda fail varukoopiaga — Kaspersky rakendus kustutab olemasoleva faili ja asendab selle varukoopiast
taastatud failiga.

¢ salvesta mélemad failid — Kaspersky rakendus jatab olemasoleva faili muutmata ja salvestab varukoopiast
taastatud faili samasse kausta uue nimega.

e dra seda faili taasta — Kaspersky rakendus jatab olemasoleva faili muutmata ja ei taasta varukoopiast
samanimelist faili.

11. KIdpsake Taasta.

Taastamiseks valitud failid taastatakse varukoopiast ja salvestatakse méaaratud kausta.

Andmete taastamine FTP-hoidlast

Kaspersky rakendus ei toeta FTP kaudu varundamist ja taastamist. FTP-hoidla kaudu mdnes muus Kaspersky
rakenduses loodud varukoopiate taastamiseks jargige alltoodud juhiseid.

FTP-hoidlast varukoopiate taastamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. Valige jaotis Joudlus.
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3. KIdpsake jaotises Varundamine ja taastamine nuppu Kuva varukoopiad.

Avatakse aken Varundamine ja taastamine.
4. Akna Halda hoidlaid avamiseks kldpsake linki Hoidlad.
5. Avage Windows Exploreris FTP-hoidla kaust.
6. Kopeerige andmed (sh fail storage.xml) kohalikule kettale (naiteks C:\<kausta nimi>).
7. Kldpsake aknas Hoidlad FTP-hoidla kdrval nuppu Hoidla kustutamine.

8. KIdpsake kustutamise kinnitusaknas nuppu Kustuta.

Hoidla on nudd kustutatud.
9. KIdpsake aknas Hoidlad nuppu Uhendu olemasoleva hoidlaga.

10. Valige aknas Hoidlaga tihendamine jaotis Kohalik ketas ja kIdpsake nuppu Sirvi ning maarake FTP-hoidlast
kohalikule kettale kopeeritud varukoopiaid sisaldava kausta tee.

1. KIdpsake aknas Hoidlad Ghendatud hoidla kdrval nuppu Failide taastamine.

12. Tehke tavapérased taastetoimingud.

Kaspersky taastevahendi abil varukoopiast andmete taastamine

Kaspersky taastevahend vdimaldab teil hallata varuhoidla andmeid arvutis, kus Kaspersky rakendus on rikutud voi
eemaldatud. Vaikimisi asub vahend péarast rakenduse paigaldamist rakenduse seadistuskaustas paiknevas
Kaspersky taastevahendi kaustas. Vahendi kasutamiseks arvutis, kus Kaspersky rakendus on paigaldamata vai
rikutud, kopeerige vahend irdkettale.

Kaspersky taastevahendi kéivitamiseks vajate kohaliku administraatori digusi.

Taastevahendi kaivitamine @

Taastevahendi kaivitamiseks tehke jargmist.
1. Avage irdketas, kuhu olete vahendi kopeerinud.
2. Kaivitage Kaspersky taastevahendi kaustas fail kasperskylab.pure.restoretool.

Avaneb taastevahendi peaaken. Aknas kuvatakse rakenduses seadistatud vaikehoidla. Saate maarata méne
muu hoidla tee.

Taastevahendi abil hoidla avamine
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Taastevahendi abil hoidla avamiseks tehke jargmist.

1. Kéivitage taastevahend.

Vahend tuvastab varuhoidla tee automaatselt, kui see on loodud kohalikul C: kettal.
2. Kui varuhoidla asub teisel kettal, kidpsake taastevahendi peaaknas nuppu Maéra hoidla.
3. Avanenud aknas kldpsake nuppu Sirvi ja maarake varuhoidla tee.

4. KIdpsake nuppu Vali hoidla.

Varukoopiast andmete taastamine
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Varukoopiast andmete taastamiseks tehke jérgmist.
1. Kaivitage taastevahend.
2. Tehke taastevahendi peaaknas jargmised toimingud.
a. Valige ripploendist Varundustegum tegum, mille tulemusel on loodud teie soovitud varukoopiad.

b. Valige ripploendist Varundamise kuupéaev ja kellaaeg kuupaev ja kellaaeg, millal on loodud asjakohased
varukoopiad.

3. Valige taastatavad failid. Selleks mérkige loendis asjakohaste kaustade kdrval ruudud.

Kaustapuu ja failloendi vaheldumisi aktiveerimiseks kldpsake valja Otsing korval kuvatavat nuppu.

4. KIdpsake Taasta valitud failid.

Avatakse aken Taastatavatele failidele asukoha valimine.
5. Avanenud aknas valige taastavate failide salvestamiseks soovitud asukoht.
e Algne kaust. Andmete taastamiseks algses kaustas tehke see valik.

e Maaratud kaust. Tehke see valik, kui soovite andmete taastamise kausta ise valida. Andmete taastamise
kausta valimiseks kldpsake nuppu Sirvi.

6. Valige ripploendis Kui failinimed on vastuolus toiming, mille rakendus peab tegema, kui taastatava faili
sihtkaust sisaldab juba samanimelist faili.

e kusi — kui failinimed langevad kokku, palub rakendus teil valida the jargmistest vdimalustest: asendada
fail varukoopiaga, salvestada mdlemad failid vdi jatta fail taastamata.

¢ asenda fail varukoopiaga — Kaspersky rakendus kustutab olemasoleva faili ja asendab selle
varukoopiast taastatud failiga.

* salvesta mdlemad failid — Kaspersky rakendus jatab olemasoleva faili muutmata ja salvestab
varukoopiast taastatud faili samasse kausta uue nimega.

e dra seda faili taasta — Kaspersky rakendus jatab olemasoleva faili muutmata ja ei taasta varukoopiast
samanimelist faili.

7. Kldpsake Taasta.

Avatakse aken Failide taastamine. Aknas kuvatakse varukoopiatest failide taastamise edenemine.
Taastamise saate peatada nupu Peata abil.

Valitud failide vajalikud varukoopiad taastatakse.

Teave veebihoidla kohta

Kaspersky rakendus v&imaldab teil Dropboxi teenuse kaudu salvestada oma andmete varukoopiad kaugserveris
talletatavasse veebihoidlasse.
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Veebihoidla kasutamiseks tehke jargmist.
* Veenduge, et arvutil oleks internetitihendus.
* Looge konto veebip&hise andmehoidlateenuse pakkuja veebisaidil.
e Aktiveerige veebihoidla.

Saate kasutada sama Dropboxi kontot, et varundada lihte veebihoidlasse andmed eri seadmetest, millesse on
installitud Kaspersky.

Veebihoidla mahu maérab veebihoidlateenuste pakkuja, st Dropboxi veebiteenus. Veebiteenuse kasutustingimuste
kohta leiate Uksikasjalikumat teavet Dropboxi veebisaidilt &.

Failide Dropboxi kopeerimisel ei erista Kaspersky rakendus faili ja/vdi failitee nimes suur- ja vaiketahti. Seega,
kui proovite luua varukoopiaid failidest, mille nimed ja/vdi teed erinevad ainult suurtdhestuse poolest, loob
Kaspersky rakendus ainult Ghe varukoopia, kuna Dropboxis tekib konflikt.

\eebihoidla aktiveerimine

Veebihoidla aktiveerimiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Joudlus.

3. KIdpsake jaotises Varundamine ja taastamine nuppu Vali failid.

Kaivitub varundustegumi loomise ndustaja.
4. Valige andmetuubi valimise aknas varundatav andmetulp v3i maarake soovitud failid kasitsi.

5. Tehke hoidla valimise aknas valik Veebihoidla ja kidpsake nuppu Aktiveeri.

Veebihoidla loomiseks on vaja internetilihendust.

Avaneb Dropboxi kontosse sisselogimise dialoogiboks.
6. Tehke avanenud aknas Uks jargmistest toimingutest.
e Kui te pole registreerunud Dropboxi kasutajaks, viige registreerumine I5pule.
e Kui olete registreerunud Dropboxi kasutaja, logige sisse oma Dropboxi kontosse.

7. Veebihoidla aktiveerimise Idpuleviimiseks kinnitage, et Kaspersky rakendusel on andmete varundamiseks ja
taastamiseks lubatud kasutada teie Dropboxi kontot. Kaspersky rakendus teisaldab salvestatud andmete
varukoopiad eraldi kausta, mis luuakse Dropboxi rakenduste talletuskaustas.

Parast veebihoidla aktiveerimise I5puleviimist avaneb hoidla valimise aken. See sisaldab valimiseks saadaolevate
veebihoidlate loendit. Aktiveeritud veebihoidla korral kuvab rakendus kasutatud ruumi ja andmete talletamiseks
saadaoleva vaba ruumi hulka.
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Failide Dropboxi kopeerimisel ei erista Kaspersky rakendus faili ja/vdi failitee nimes suur- ja vaiketahti. Seega,
kui proovite luua varukoopiaid failidest, mille nimed ja/vdi teed erinevad ainult suurtdhestuse poolest, loob
Kaspersky rakendus ainult Ghe varukoopia, kuna Dropboxis tekib konflikt.

Praegune tegevus

Kui olete méarganud, et teie arvuti kipub hanguma vdi to6tab tavapéarasest aeglasemalt, vdite avada akna
Rakenduste tegevus, kus on dra toodud praegu todtavate rakenduste ja aktiivsete protsesside loend, ning sulgeda
rakendused, mis tarbivad liga palju ressursse.
Praeguse tegevuse vaatamiseks ja/vi rakenduse sulgemiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Joudlus.

3. KIdpsake jaotises Praegune tegevus nuppu Kuva tegevus.

Sellega avatakse akna Rakenduste tegevus vahekaart Kaivitatud.

4. Valige rakenduste loendist rakendus, mis tarbib kdige suuremal hulgal protsessoriressursse (veerg Protsessor)
ja/vdi muutmalu (veerg Malu), ning kidpsake nuppu Katkesta protsess.

Rakendus suletakse.

Reziim ,Mitte segada”

Reziimis ,Mitte segada” ei kuva Kaspersky rakendus teie arvuti turbesiindmuste kohta hipikteateid, kui tootate,
Opite, osalete videokdnes vdi vaatate filmi. ReZiim ,Mitte segada” Illitatakse sisse ja vélja automaatselt. Te ei peaise
rakenduse seadeid muutma.

Péarast reziimist ,Mitte segada” valjumist kasutab rakendus tegumiriba teavitusala, et kuvada teade mis tahes
slindmuse kohta, mis toimus teie hdivatuse ajal. Kui sindmusi oli mitu, kidpsake nuppu Vaade, et minna lehele
Teatiste keskus ja vaadata k&iki sindmusi.

Samuti saate Teatiste keskus jaotise Olek vahekaardil Teatised vaadata kdiki viimase kolme péeva jooksul
toimunud sindmusi.

Lisateavet teadete kuvamise kohta leiate abi jaotisest Teave teadete kohta.

Mangureziim

Kui Kaspersky rakendus todtab taisekraanreziimis koos mdne muu rakendusega (eriti arvutimangudega), voib
esineda jargmisi probleeme.

e Rakenduse v&i mangu jdudlus véheneb slisteemiressursside puudumise t&ttu;
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e Kaspersky rakenduse teateaknad héirivad kasutajat mangimise ajal.
Valtimaks Kaspersky rakenduse seadete kasitsi muutmist iga kord, kui lUlitate sisse téisekraanreziimi, saate kasutada
mangureziimi. Kui kasutate mangureziimi ja méangite voi tootate rakendustega taisekraanreziimis, ei kaivita Kaspersky
rakendus kontrollimis- ja uuendamistegumeid ega kuva teateid.

MéngureZiimi sissellilitamiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige Joudlusseaded — Arvutiressursside kasutus.
4. Markige ruut Mangureziim.

Samuti saate mérkida ruudu Reziim Ara sega. Selles reZiimis ei née te teateid, kui todtate aktiivselt mdne
rakendusega, samuti ei alustata kontrolli ja uuendamise tegumeid.

Akusaastja

Kui akusaastja reziim on aktiveeritud, lUkkab Kaspersky rakendus ajastatud kontrollimis- ja uuendamistegumid edasi.
Vajaduse korral saate kontrolli ja uuendamise tegumid kéivitada kasitsi.

Akuséastja reziimi saate sisse voi valja lUlitada ka aknas Arvutiressursside kasutus, méarkides véi tihjendades
markeruudu Akusaastja.

Operatsiooniststeemi koormuse optimeerimine

Kui kaivitate arvutikontrolli Kaspersky rakenduse abil, v3ib see kasutada markimisvaarsel hulgal slisteemiressursse.
Susteemi koormuse optimeerimiseks saate haalestada Kaspersky rakenduse kaitama kontrollimistegumeid
(sUsteemimalu, susteemisektsiooni ja kaivitusobjektide jaoks) ning uuendama andmebaase ajal, kui arvuti on
lukustatud voi ekraanisdastja aktiveeritud. See lisaseade vdimaldab teil parandada arvuti turvalisust, iima et
peaksite selle kasutamise ajal jdudluse arvel kompromisse tegema.

Kui arvuti tootab akutoitel, siis ei taida Kaspersky rakendus arvuti jdudeolekus tegumeid, et pikendada aku
kasutusaega.

Operatsioonisiisteemi koormuse optimeerimiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige Joudlusseaded — Arvutiressursside kasutus.

4. Markige ruut Kui protsessor ja kettasilisteemid on suure koormuse all, liikka arvuti kontrollimistoimingud
edasi.
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Privaatsus

Tanapéaeval leiavad aset tohutud andmelekked, turundajad jélgivad iga teie sammu vdrgus — digitaalne must nimekiri
on pea Idputu. Teie privaatsuse kaitsmine on muutumas Ulioluliseks. Siit saate teada, kuidas Kaspersky rakendus teie
privaatsust vorgus kaitseb, et saaksite oma digitaalset jalajélge hallata ja kontrollida.

Kaspersky VPN

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

VPN-uhendus luuakse Kaspersky VPN Secure Connectioni abil, mida pakutakse tellimusplaani Kaspersky Plus
osana. Kaspersky VPN Secure Connectioni saate kaivitada mentlst Start (operatsioonististeemis Microsoft
Windows 7 ja varasemates versioonides), avakuvalt (operatsioonististeemis Microsoft Windows 8 ja hilisemates
versioonides) voi Kaspersky rakenduse aknast.

Kaspersky VPN Secure Connectioni kdivitamiseks Kaspersky rakenduse aknast tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.
3. KIdpsake jaotises Kaspersky VPN nuppu Ava.

See avab Kaspersky VPN Secure Connectioni peaakna.

Lisateavet Kaspersky VPN Secure Connectioni toimimise kohta leiate selle rakenduse abifailidest &.

Andmelekkekontroll

Selles jaotises selgitatakse, kuidas kontrollida, kas teie kasutajakonto andmed on avalikult k&ttesaadavad.

Teave andmelekkekontrolli kohta

Pakettide Kaspersky Basic ja Kaspersky Standard andmelekkekontroll véimaldab teil ainult My Kaspersky kontot
késitsi kontrollida. Teie My Kaspersky konto ja teiste kontode automaatne kontroll on saadaval ainult pakettides
Kaspersky Plus ja Kaspersky Premium.

Enamik kasutajaid loob t66, ostlemise ja suhtlemise eesmargil kontosid erinevatel veebisaitidel. Alati on olemas oht,
et rindajad vdivad veebilehte hakkida ja paaseda ligi kasutajate andmetele. Kui kasutate sama meiliaadressi ja
parooli erinevate saitide puhul, on tdendolisem, et teie andmed lekivad.

Kaspersky rakendusega saate kontrollida, kas mdnelt teie kasutajakontolt on andmeid lekkinud. Kui kontrollimisel
selgub, et teie andmed vdivad olla avalikult kattesaadavad, teavitab rakendus teid sellest ja kuvab nimekirja
saitidest, kust andmed v3isid lekkida, voimaliku lekke kuupéeva ja avalikult kattesaadavate andmete kategooria.
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Kaspersky rakendus kontrollib ka seda, kas teie kontodelt on lekkinud andmeid pimevérku. Kui leke leitakse, hoiatab
rakendus teid selle eest.

Kaspersky ei too kasutajakontode kontrollimisel andmeid lihttekstina ning kasutab neid ilma salvestamata ainult
maaratud kontrolli jaoks. Lekke tuvastamisel ei saa Kaspersky rakendus juurdepéaasu teie kasutajaandmetele, vaid
annab ainult teavet andmekategooriate kohta, mis v3ivad olla avalikult kattesaadavad.

Kaspersky rakendus voib teid teavitada jargmiste andmekategooriate vdimalikust lekkest.
e [siklikud andmed: néiteks passiandmed, biomeetrilised andmed, andmed vanuse kohta.

e Pangaandmed: naiteks krediitkaartide ja pangakontode numbrid, teave krediitkaartidel ja pangakontodel olevate
vahendite kohta.

* Tegevusajalugu: naiteks autentimistdendid, paroolide ajalugu.

Vaikimisi proovib Kaspersky rakendus kontrollida teie kasutajakontosid vastavatel veebisaitidel autoriseerimise ajal.
Autoriseerimisel krlpteeritakse teie veebisaidile sisselogimiseks kasutatav meiliaadress ja edastatakse KSNi pilve.
Kui kontrolli kdigus selgub, et teie andmed vdivad olla avalikult kattesaadavad, saadetakse teile vastav teade.
Andmelekkekontrolli saab valja lllitada.

Automaatseks kontrollimiseks saab lisada kuni 50 kontot. Kontode loendeid Kaspersky rakenduses ei slinkroonita
seadmete vahel. Lisatud kontosid kontrollitakse kord paevas.

Kontode lisamine automaatseks kontrollimiseks mdeldud loendisse ei pruugi saadaval olla teie piirkonnas.

Kaspersky rakendus kontrollib perioodiliselt teie My Kaspersky kontoga lingitud meiliaadressi. Esimene selline
kontroll tehakse 48 tundi parast Kaspersky installimist. Taiendav kontroll tehakse iga 24 tunni jarel.

My Kaspersky konto andmelekkekontroll ei toota, kui Kaspersky rakendus pole Uhendatud My Kasperskyga voi
kui rakendusse pole sisestatud My Kaspersky konto parooli.

Andmelekkekontrolli lubamine voi keelamine

Kontokontrolli lubamiseks voi keelamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Privaatsus.

3. KIdpsake jaotises Andmelekkekontroll nuppu Otsi lekkeid.

Avatakse aken Andmelekkekontroll.

4. Andmelekkekontrolli komponendi lubamiseks voi keelamiseks kasutage lulitit.

Kuidas kontrollida, kas teie andmed voivad muutuda avalikult kattesaadavaks

Et kontrollida, kas teie andmed véivad muutuda avalikult kéttesaadavaks, tehke jérgmist.
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1. Avage rakenduse peaaken.
2. Valige jaotis Privaatsus.

3. KIdpsake jaotises Andmelekkekontroll nuppu Otsi lekkeid.

Avatakse aken Andmelekkekontroll.

4. Tippige sisestusvéljale oma meiliaadress ja kldpsake nuppu Kontrolli.

Kaspersky rakendus alustab antud aadressi kontrollimist. Kui kontrollimisel selgub, et teie andmed vdivad olla
avalikult kattesaadavad, teavitab rakendus teid sellest ja kuvab nimekirja saitidest, kust andmed vdisid lekkida,
voimaliku lekke kuupé&eva ja avalikult kadttesaadavate andmete kategooria. Andmekategooria lingile kidpsamisel
kuvatakse soovitused, kuidas minimeerida nende andmete véimaliku lekke tagajargi.

Kaspersky rakendus vdimaldab teil kontrollida véimalikke andmelekkeid mitte ainult enda, vaid ka néiteks teie
sOprade ja pereliikmete kasutajakontodelt.

Kuidas luua automaatseks kontrollimiseks kontode loendit

Automaatseks kontrollimiseks kontode loendli loomiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Privaatsus.

3. KIdpsake jaotises Andmelekkekontroll nuppu Otsi lekkeid.

Avatakse aken Andmelekkekontroll.

4. Véljal Kontrollige rohkem kontosid méaarake selle konto meiliaadress, mille soovite automaatse kontrollimise
loendisse lisada, ja kldpsake nuppu Kontrolli.

Teie lisatud konto kuvatakse loendis Kontod.

Kontode lisamine automaatseks kontrollimiseks mdeldud loendisse ei pruugi saadaval olla teie piirkonnas.

Privaatne sirvimine

Sellest jaotisest leiate teavet selle kohta, kuidas saab Kaspersky rakendus teid kaitsta teie veebitegevuse jalgimise
eest.

Teave privaatse sirvimise kohta

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

M®dned veebisaidid kasutavad teie Interneti-tegevuste kohta teabe kogumiseks jalgimisteenuseid. Seejarel
anallUsitakse seda teavet ja kasutatakse teile reklaamide naitamiseks.

Privaatse sirvimise komponent on loodud takistama teie veebitegevuse kohta teabe kogumist.
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Avastamise reZiimis tuvastab privaatse sirvimise komponent andmete kogumise katsed, loeb need kokku ja kirjutab
selle teabe aruandesse. Vaikimisi on sisse lUlitatud avastamise reZiim ja andmete kogumine on Jubatud kdikidel
veebisaitidel.

Blokeerimise rezZiimis tuvastab ja blokeerib privaatse sirvimise komponent andmete kogumise katsed ning kirjutab
teabe nende katsete kohta aruandesse. Selles reziimis on andmete kogumine blokeeritud kdigil veebisaitidel, valja

arvatud jargmistel:

e cranditesse lisatud veebisaidid;

e Kaspersky ja meie partnerite veebisaidid;

* veebisaidid, mis Kaspersky andmetel ei pruugi jalgimisteenuste blokeerimise korral olla kasutatavad.
Blokeeritud andmete kogumise katsete loendur naitab kogu saidi blokeeringute koguarvu, mis oleneb sellest, mitu
saidilehte on veebilehitsejas avatud. Kui veebilehitsejas on avatud Uks leht, vdetakse arvesse ainult sellel saidilehel
blokeeritud andmete kogumise katseid. Kui veebilehitsejas on avatud sama saidi mitu lehte, vdetakse arvesse saidi

kdigil veebilehitsejas avatud lehtedel blokeeritud andmete kogumise katseid.

Komponenti Privaatne sirvimine saate hallata Kaspersky rakenduse kasutajaliidese kaudu voi brauseris laiendi
Kaspersky Kaitse abil.

Privaatsel sirvimisel on jérgmised piirangud.

* Rakendus ei blokeeri kategooriasse ,Suhtlusvdrgud” kuuluva jélgimise teenuse andmekogumist, kui viibite
asjakohase suhtlusvorgu veebisaidil.

e Kui veebilehte, kust andmekogumiskatse parineb, ei ole vdimalik kindlaks teha, ei blokeeri Kaspersky rakendus
seda andmekogumiskatset ega kuva selle kohta teavet.

* Kui veebilehe, kust andmekogumiskatse périneb, saab kull kindlaks teha, kuid seda ei ole vdimalik vastendada
Uhegi brauseris hetkel avatud veebilehega, teeb Kaspersky rakendus Privaatse sirvimise seadetes méaratud
toimingu (blokeerib vai lubab andmete kogumise). Rakendus kuvab andmekogumiskatse teavet aruannetes, kuid
ei lisa seda teavet veebilehitsejas kuvatavasse privaatse sirvimise statistikasse.

Komponent on vaikimisi vélja lUlitatud.

Andmete kogumise blokeerimine

Andmete kogumise blokeerimiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. Valige komponent Privaatne sirvimine ja kldpsake ikooni & .

Avatakse aken Privaatse sirvimise seaded.

4. Kui komponent on vélja lUlitatud, siis selle sisselllitamiseks seadke akna Ulaservas kuvatav lUliti asendisse Sees.

5. Valige Blokeeri andmete kogumine.
Kaspersky rakendus blokeerib andmekogumiskatsed kdigil veebisaitidel, vélja arvatud erandid.
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6. Kui soovite andmete kogumise blokeerida voi lubada jélgimisteenuste kategooria pdhjal, tehke jargmist.
a. Akna Kategooriad ja erandid avamiseks kidpsake linki Kategooriad ja erandid.
b. Vaikimisi on andmete kogumine blokeeritud kdigi jalgimisteenusekategooriate ja kdigi suhtlusvdrkude jaoks.

Eemaldage marked ruutudest, mis on kuvatud nende jélgimisteenusekategooriate ja suhtlusvdrkude vastas,
mille jaoks soovite andmete kogumise lubada.

Kdigil veebisaitidel andmete kogumise lubamine

Kéigil veebisaitidel andmete kogumise lubamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. Valige komponent Privaatne sirvimine ja kldpsake ikooni .

Avatakse aken Privaatse sirvimise seaded.

4. Kui komponent on vélja ldlitatud, siis selle sisselllitamiseks seadke akna Ulaservas kuvatav lUliti asendisse Sees.

5. Valige Kogu vaid statistikat.

Kaspersky rakendus tuvastab ja loendab teie veebitegevuse jélgimise katseid neid blokeerimata. Komponendii
tootulemusi saate vaadata aruandest.

Andmete kogumise lubamine erandina

Saate kindlatel veebisaitidel oma tegevuse jélgimise lubada erandina.
Erandina andmete kogumise lubamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Privaatsus.

3. Valige komponent Privaatne sirvimine ja kldpsake ikooni .

Avatakse aken Privaatse sirvimise seaded.
4. Kui komponent on vélja lulitatud, siis selle sissellitamiseks seadke akna Ulaservas kuvatav lUliti asendisse Sees.

5. Valige Blokeeri andmete kogumine.

Kaspersky rakendus blokeerib andmekogumiskatsed kdigil veebisaitidel, vélja arvatud erandid.

6. Vaikimisi on kasutusel erand, mis lubab andmete kogumise Kaspersky ja meie partnerite veebisaitidel. Kui soovite
nendel veebisaitidel andmete kogumise blokeerida, eemaldage ruudust Luba andmete kogumine Kaspersky ja
tema partnerite veebisaitidel marge.

7. Vaikimisi on kasutusel erand, mis lubab andmete kogumise veebisaitidel, mis Kaspersky andmetel ei pruugi
andmete kogumise blokeerimise korral olla kasutatavad. Kui soovite nendel veebisaitidel andmete kogumise
blokeerida, eemaldage ruudust Luba andmete kogumine Uhildumatutel veebisaitidel marge.
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Uhilduvusprobleemide lahendamise korral uuendab Kaspersky hildumatute veebisaitide loendit.

8. Kui soovite erandeid téapsustada, tehke jargmist.
a. Akna Kategooriad ja erandid avamiseks ki&psake linki Kategooriad ja erandid.
b. Akna Erandid avamiseks ki&psake linki Privaatse sirvimise erandid.
c. KIdpsake Lisa.

d. Sisestage avanenud aknas selle veebisaidi aadress, kus soovite tegevuse jalgimise lubada, ja kidpsake nuppu
OK.

Maaratud veebisait lisatakse erandite loendisse.

Samuti saate valitud veebisaidil andmete kogumise lubada, kui see on avatud veebilehitsejas.

Andmete internetist kogumise katsete aruande vaatamine

Teie andmete internetist kogumise katsete aruande vaatamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. Valige komponent Privaatne sirvimine ja kldpsake ikooni # .
Avatakse aken Privaatse sirvimise seaded.

Kui komponent on vélja IUlitatud, siis selle sisselllitamiseks seadke akna Ulaservas kuvatav IUliti asendisse Sees.
Aknas kuvatakse koondaruanne teabega teie andmete internetist kogumiseks tehtud katsete kohta.

Andmekogumiskatsete aruannet saate vaadata ka brauserist v8i rakenduse tdoaruandest.

Veebilehitsejas privaatse sirvimise komponendi haldamine

Privaatse sirvimise komponenti saate hallata otse veebilehitsejas.
¢ Komponendi sisselllitamine, kui see on valja lulitatud
e Andmete kogumise (tuvastatud) katsete kohta statistika vaatamine
* Akna ,Privaatse sirvimise seaded” avamine
* Andmete kogumise blokeerimine v&i lubamine
Veebilehitsejas privaatse sirvimise komponendi haldamiseks tehke jargmist.

Kldpsake veebilehitseja tooriistaribal nuppu g Kaspersky Kaitse.
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Avanenud meniiUs kuvatakse teave komponendi t66 ja komponendi juhtelementide kohta.

Paroolihaldur

See jaotis sisaldab teavet paroolide kaitsmise kohta.

Paroolide kontrollimine ja turvaline sailitamine

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Kui olete aktiivne internetikasutaja, peate tavaliselt kasutama palju erinevaid paroole, néiteks pankade veebisaite
kilastades ning sotsiaalvorgustikke ja meiliteenuseid kasutades. Suurt hulka paroole on ebamugav kasutada, sest
peate meeles pidama, millist parooli konkreetsel veebisaidil kasutate. Seetdttu valivad kasutajad sageli lihtsa
lahenduse ja kasutavad erinevatel veebisaitidel Uhte lihtsat parooli. See pole aga turvaline lahendus. Lihtsa parooli,
mida kasutatakse mitmel veebisaidil, vdivad hakkerid kergesti murda v&i kinni putida. Kui see juhtub pangasaidi
parooliga, vdite oma raha kaotada.

Kontrollige parooli tugevust

Kaspersky rakendus kontrollib teie poolt internetis loodud paroolide turvalisust. Kui paroolid ei ole piisavalt
turvalised, aitab Kaspersky teil luua tugevad paroolid ja hoida neid turvalises kohas.

Kaitse sama parooli kasutamise vastu

Kui sisestate parooli veebisaidile, kus parooli turvalisus on eriti oluline (naiteks suhtlusvérgus), palub Kaspersky
rakendus lubada kaitse sama parooli kasutamise vastu.

Kui kaitse sama parooli kasutamise vastu on sisse lUlitatud, siis kontrollib Kaspersky rakendus, kas olete jargmistesse
kategooriatesse kuuluvatele veebisaitidele sisestatavaid paroole varem kasutanud.

e pankade ja makseststeemide veebisaidid;
e suhtlusvorgud;
* meiliteenused.

Kui sisestatavat parooli on nende kategooriate veebisaitidel juba kasutatud, teavitab Kaspersky rakendus teid
sellest ja pakub uue parooli loomist. Vdite valida veebisaitide kategooriad, mille korral tuleks jalgida samade
paroolide kasutamist.

Paroolide ja dokumentide turvaline talletamine

Kaspersky Password Manager on mdeldud teie paroolide ja dokumentide turvaliseks hoidmiseks. See kasutab teie
isiklike andmete (paroolid, isikuandmed, finants- ja meditsiiniline teave) turvaliseks talletamiseks spetsiaalset
kripteeritud hoidlat.

Kaspersky Password Manageri saate alla laadida Kaspersky rakenduse aknast.

Kaspersky Password Manageri allalaadimine ja paigaldamine @
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Paroolide kaitsmise jaoks Kaspersky Password Manageri allalaadimiseks ja paigaldamiseks
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.
3. KIopsake jaotises Parooliturve nuppu Allalaadimine.

Kaspersky Password Manageri installipakett laaditakse teie arvutisse alla. Kaspersky Password Manageri
installimiseks taitke oma arvutisse rakenduste installimise tavajuhised.

Kaspersky Password Manageri kaivitamine Kaspersky rakenduse aknas

Kui Kaspersky Password Manager on juba installitud, tehke selle kéivitamiseks jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.
3. KI6psake jaotises Parooliturve nuppu Kaivitus.

Avaneb Kaspersky Password Manageri aken.

Kaspersky Password Manageri kasutusjuhendi leiate Kaspersky Password Manageri abi veebisaidilt.

Paroolide turvalisuse kontrollimine

Saadaval ainult paketis Kaspersky Premium.
Teie internetikontod on suures ohus, kui neil on korduvad v&i nérgad paroolid (naiteks qwerty voi 12345) voi kui
paroolid pdhinevad andmetel, mida on lihtne &ra arvata vdi enda valdusse saada (néiteks teie sugulaste nimed voi

sUnnikuupéevad).

Kaspersky rakendus aitab teil kiiresti kontrollida, kui keerulised on teie paroolid ja kas sama parooli kasutatakse
rohkem kui Ghel kontol.

Parooli turvalisuse kontrollimiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Valige jaotis Privaatsus.
3. Tehke Parooliturve all Uks jargmistest toimingutest.

o KuiKaspersky Paroolihaldur ei ole veel installitud, kldpsake nuppu Allalaadimine. Nupu nimi vdib olla Alusta
v&i Ava, kui Kaspersky Paroolihaldur ei ole haalestatud, on aegunud v&i Uhendatud My Kaspersky kontoga,
mis ei vasta kontole, millega on Uhendatud Kaspersky rakendus.
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See kéivitab Kaspersky Paroolihalduri installimise. Jargige ndustaja juhiseid.
e Kui kontrolli ei ole veel tehtud, kldpsake nuppu Kontrolli,
e Kui kontroll on juba tehtud, kispsake nuppu Uksikasjad.

Kontrolli tulemused kuvatakse jaotises Parooliturve ohutuskategooriate kaupa.

Lisateavet paroolikontrollide kohta leiate jaotisest Kaspersky Password Manageri abi.

Paroolide turvalisuse konfigureerimine

Paroolide turvaseadete muutmiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu % .

Avatakse aken Seaded.
3. Valige jaotise Privaatsusseaded alamjaotis Andmesisestuskaitse.

4. Markige ruut Naita nduandeid tugeva parooli loomiseks, kui soovite, et Kaspersky rakendus kontrolliks teie
poolt veebisaitidel loodud paroolide tugevust ja annaks soovitusi tugevate paroolide loomiseks.

Kui teil on paigaldatud Kaspersky Password Manager, soovitab teade teile tugevat parooli. Kui Kaspersky
Password Manageri pole paigaldatud, soovitame see alla laadida ja paigaldada, et saaksite alati luua tugevad
paroolid.

5. Méarkige ruut Hoiata sama parooli kasutamise eest veebisaitidel, kui soovite, et Kaspersky rakendus kontrolliks,
kas olete pankade, suhtlusvérkude voi meiliteenuste veebisaitidele sisestatavaid vdi loodavaid paroole varem
kasutanud.

6. Kui soovite valida veebisaitide kategooriaid, mille korral tuleb kontrollida identsete paroolide kasutamist, kldpsake
linki Valige veebisaitide kategooriad, et avada aken Veebisaitide kategooriad.

7. Markige jargmiste kategooriate ruudud:

¢ Internetipangad ja makseslisteemid. Kui loote vdi sisestate internetis parooli, kontrollib Kaspersky rakendus,
kas olete seda parooli pankade vdi makseslisteemide veebisaitidel juba kasutanud.

* Sotsiaalvorgustikud. Kui loote vdi sisestate internetis parooli, kontrollib Kaspersky rakendus, kas olete seda
parooli suhtlusvérkudes juba kasutanud.

e Suhtlusvorgud. Kui loote voi sisestate internetis parooli, kontrollib Kaspersky rakendus, kas olete seda
parooli meiliteenustes juba kasutanud.

Turvalised maksed

Sellest jaotisest leiate veebipdhiste finantstehingute ja ostude Kaspersky rakenduse abil kaitsmise juhendi.
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Teave finantstehingute ja veebiostude kaitsmise kohta

Selleks, et kaitsta pankade ja makseslsteemide veebisaitidele sisestatavaid konfidentsiaalseid andmeid (nt
pangakaardinumbrid, e-panganduse paroolid) ning véaltida veebimaksete tegemisel raha varastamist, palub
Kaspersky rakendus avada sellised veebisaidid Kaitstud veebilehitsejas.

Kaitstud veebilehitseja on veebilehitseja erireZiim, mis on loodud teie andmete kaitsmiseks panga vai
maksesUsteemi veebisaitide kasutamisel. Kaitstud veebilehitseja kaivitatakse eraldatud keskkonnas, et muud
rakendused ei saaks lisada kaitstud veebilehitseja protsessi oma koodi. Kaspersky rakendus loob Mozilla Firefoxi ja
Google Chrome'i brauseritele eriprofiilid, et kolmanda osapoole lisandmoodulid ei saaks Kaitstud veebilehitsejat
mdjutada. Rakendus ei m&juta teie andmeid, mille veebilehitsejad voivad salvestada neile loodud profiilidesse.

Kui kasutate Chromiumi-p&hist Microsoft Edge'i, Google Chrome'i, Mozilla Firefoxi vdi Internet Explorerit, avatakse
kaitstud veebilehitseja uues aknas.

Rakendus kasutab kaitstud veebilehitseja mitme funktsiooni pakkumiseks laiendust Kaspersky Kaitse.

Veebilehitsejad, mis ei téida tarkvaranduded, ei saa kaitstud veebilehitseja reziimis té6tada. Selliste veebilehitsejate
asemel kaivitatakse kaitstud veebilehitseja rezZiimis kas Chromiumi-p&hine Microsoft Edge v&i mdni muu rakenduse
seadetes konfigureeritud veebilehitseja.

Kaitstud veebilehitsejat ei saa kéivitada jargmistel tingimustel:
e Markeruut Lilita Enesekaitse sisse on akna Arvutiressursside kasutus jaotises Joudlusseaded tihjendatud.

* Javascript on veebilehitsejas keelatud.

Kaitstud veebilehitseja kasutamine Yandexi veebilehitsejas

Kaspersky rakendus aitab teie finantstehinguid Yandexi brauseris kaitsta mdningate piirangutega. Kaitstud
veebilehitseja kaivitamiseks lisab rakendus veebilehele (ja liiklusse) eriskripti. Laiendus Kaspersky Kaitse pole
saadaval. Privaatse sirvimise ja ribareklaamifiltri komponendid to&tavad, kuid neid ei saa Yandexi veebilehitsejas
seadistada.

Kaitstud veebilehitseja véimalused

Kaitstud veebilehitseja reziimis kaitseb rakendus jargmist tlUlpi ohtude eest.

* Ebausaldusvaarsed moodulid. Rakendus kontrollib ebausaldusvaarseid mooduleid iga kord, kui kiilastate panga
vOi makseslisteemi veebisaiti.

* Rootkit'id. Rakendus otsib kaitstud veebilehitseja kaivitamisel rootkit’e.
* Panga v3i maksesUsteemi veebisaitide kehtetud serdid. Rakendus kontrollib serte, kui kilastate panga v&i

maksesUsteemi veebisaiti. Kontroll tehakse riinde ohvriks langenud sertide andmebaasi p&hjal.

Kaitstud veebilehitseja olek

Kui avate veebisaidi kaitstud veebilehitsejas, kuvatakse veebilehitseja akna servades raam. Raami varv tahistab
kaitse olekut.
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Veebilehitseja akna raam vdib kuvada jargmisi varvitahiseid.
* Roheline raam. Téhendab, et k&ik kontrollid on edukalt tehtud. Voite jatkata kaitstud veebilehitseja kasutamist.

¢ Kollane raam. Tahendab, et kontrollide kaigus on leitud turvaprobleeme, mis tuleb lahendada.

Rakendus suudab tuvastada jargmised ohud ja turvaprobleemid.
e Ebausaldusvaarne moodul. Néutav on arvuti kontrollimine ja nakkuse eemaldamine.
e Rootkit. NGutav on arvuti kontrollimine ja nakkuse eemaldamine.

e Panga vdi maksesisteemi veebisaidi kehtetu sert.

Kui te ei korvalda tuvastatud ohte, pole tagatud panga vdi maksesiisteemi veebisaidi Uhendusseansi
turvalisus. Kaitstud veebilehitseja kaivitamine ja kasutamine vahendatud kaitsega registreeritakse Windowsi
stindmuselogis.

Teave ekraanipiltidevastase kaitse kohta

Teie andmete kaitsmiseks kaitstud veebisaitide sirvimise ajal ei lase Kaspersky rakendus nuhkvaral teha volitamata
kuvatdmmiseid. Ekraanipiltidevastane kaitse on vaikimisi lubatud. Ekraanipiltidevastane kaitse t66tab isegi siis, kui
riistvara virtualiseerimine on keelatud.

Teave I6ikepuhvri andmete kaitse kohta

Kaspersky rakendus blokeerib veebimaksete tegemisel rakenduste volitamata juurdepaasu |dikepuhvrile, takistades
sedasi kurjategijate andmevargusi. Blokeering on aktiivne ainult juhul, kui ebausaldusvaarne rakendus proovib saada
volitamata juurdepéaéasu teie I18ikepuhvrile. Kui kopeerite andmed rakenduse aknast kasitsi teise rakenduse aknasse
(naiteks Notepadist tekstiredaktori aknasse), on juurdepéas |dikepuhvrile lubatud.

Ldikepuhvri kaitse ei to6ta, kui arvutis on keelatud riistvara virtualiseerimine.

Kui Kaitstud veebilehitseja kaivitatakse operatsioonististeemis Microsoft Windows 10, blokeerib Kaspersky
rakendus platvormi Universal Windows rakenduste suhtlemise I16ikepuhvriga.

Turvaliste maksete seadete muutmine

Turvaliste maksete seadistamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.
4. KIdpsake Turvalised maksed.
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Aknas kuvatakse turvaliste maksete komponendi seaded.
5. Turvaliste maksete sisselllitamiseks kidpsake akna Ulaservas kuvatavat IUlitit.

6. Valige jaotises Pankade ja makseslisteemide esmasel kiilastamisel toimi jargmiselt toiming, mille rakendus
peab tegema, kui avate veebilehitsejas panga vdi makseslisteemi veebisaidi esmakordselt.

* Valige Kaivita Kaitstud veebilehitseja, kui soovite, et rakendus avaks veebisaidi kaitstud veebilehitsejas.

¢ Valige Kiisi kasutajalt, kui soovite, et rakendus kisiks teilt veebisaidi kilastamise korral, kas soovite veebisaidi
kaitstud veebilehitsejas avada voi mitte.

* Valige Ara kiivita Kaitstud veebilehitsejat, kui soovite, et rakendus ei avaks veebisaiti kaitstud
veebilehitsejas.

7. Avage jaotises Lisaks ripploend Veebisaitide avamiseks Turvaliste maksete aknast kasuta jargmist ja valige
veebilehitseja, mille rakendus kaivitab kaitstud veebilehitseja reziimis, kui klllastate panga voi makseslisteemi
veebisaiti turvaliste maksete aknast.

Saate valida Uhe arvutisse paigaldatud veebilehitsejatest voi kasutada operatsioonislisteemi
vaikeveebilehitsejat.

Kindla veebisaidi jaoks turvaliste maksete seadistamine

Kindla veebisaidi jaoks turvaliste maksete seadistamiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. Valige jaotis Turvalised maksed ja klpsake nuppu Kuva veebisaidid.

Avatakse aken Turvalised maksed.
4. Veebisaiditeabe sisestusvaljade avamiseks kldpsake linki Lisa veebisait Turvalistesse maksetesse.

5. Sisestage véljale Sisestage veebiaadress (URL) Turvalistesse maksetesse lisamiseks selle veebisaidi
veebiaadress, mille soovite avada kaitstud veebilehitsejas.

Veebisaidi aadressile peab eelnema HTTPS-protokolli eesliide (naiteks https://example.com), mida kaitstud
veebilehitseja vaikimisi kasutab.

6. Valige toiming, mille kaitstud veebilehitseja peab tegema veebisaidi avamise korral.

e Kui soovite avada veebisaidi kaitstud veebilehitsejas igal kilastuskorral, valige Kaivita Kaitstud
veebilehitseja.

e Kui soovite, et veebisaidi avamise korral kisiks Kaspersky rakendus teilt, mida teha, valige Kiisi kasutajalt.
* Kui soovite turvalised maksed veebisaidil valja lilitada, valige Ara kaivita Kaitstud veebilehitsejat.
7. Vélja Lisa kirjeldus avamiseks kidpsake linki Kirjeldus ja sisestage veebisaidi nimi vdi kirjeldus.

8. KIdpsake Lisa.
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Veebisait kuvatakse loendis.

Turvaliste maksete kohta tagasiside saatmine

Saate saata Kasperskyle tagasisidet turvaliste maksete komponendi toimimise kohta voi teatada komponendi
probleemist.

Tagasiside saatmine

Turvaliste maksete komponendi toimimise kohta tagasiside saatmiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.

3. Valige jaotis Turvalised maksed ja kldpsake nuppu Kuva veebisaidid.

Avatakse aken Turvalised maksed.

4. Turvaliste maksete komponendi jdudluse kohta tagasiside andmiseks ette nédhtud akna avamiseks kidpsake
linki Saada tagasisidet.

5. Hinnake turvaliste maksete komponenti 5-pallisel skaalal, valides 1-5 tarni.
6. Kui soovite lisada tagasisidele kommentaari, sisestage kommentaari tekst valjale Uksikasjad.

7. Kldpsake Saada.

Probleemist teatamine
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Kaitstud veebilehitseja probleemist teatamiseks tehke jérgmist.

1. KIdpsake kaitstud veebilehitseja allservas kuvatud hipikaknas linki Teata probleemist.

Avanenud aken vdimaldab teil teatada turvaliste maksete komponendi probleemist.
2. Valige ripploendist Probleem Uksus, mis kirjeldab probleemi k&ige tdpsemalt.

¢ Ma ei kasuta seda. Valige see Uksus, kui te ei kasuta turvaliste maksete komponenti voi olete
otsustanud turvaliste maksete komponendi kasutamisest loobuda.

* Veebisait avaneb aeglaselt. Valige see Uksus, kui veebisaidi avamine votab kauem aega kui
tavaveebilehitsejas.

e Kaitstud veebilehitseja kaivitub, kui seda vaja pole. Valige see Uksus, kui kaitstud veebilehitsejas
avanevad veebisaidid, mis ei ndua turvaliste maksete komponendi kasutamist.

¢ Veebisaidi autoriseerimine ebadnnestub. Valige see Uksus, kui kaitstud veebilehitsejas avatud
veebisaidi autoriseerimiskatsetel iimneb t&rkeid.

¢ Veebisait kuvatakse valesti voi see ei avane. Valige see Uksus, kui veebisaite ei avata kaitstud
veebilehitsejas voi kui neid kuvatakse térgete v&i moonutustega.

¢ Vead veebisaidi sertifikaadi kinnitamisel. Valige see Uksus, kui veebisaidi sertide valideerimisel
kuvatakse torketeateid.

¢ Ekraanipildi tegemine pole Kaitstud veebilehitseja té6tamise ajal voimalik. Valige see Uksus, kui
kaitstud veebilehitsejas ei looda ekraanipilte.

¢ Vead klaviatuurilt voi I6ikelaualt andmete sisestamisel. Valige see Uksus, kui kaitstud veebilehitsejas
andmete sisestamisel iimnevad torked.

¢ Kaitstud veebilehitsejas avatud veebilehte ei saa printida. Valige see Uksus, kui te ei saa printida
veebisaidi avatud lehte.

e Kuvatakse hoiatus, mis litleb, et olulised operatsioonislisteemi uuendused on paigaldamata. Valige
see Uksus, kui kaitstud veebilehitseja kaitamise ajal kuvatakse teade ,Kriitilised sisteemi uuendused ei
ole paigaldatud”.

e Kaitstud veebilehitsejana to6tab teine veebilehitseja. Valige see Uksus, kui kaitstud veebilehitseja
avatakse muus veebilehitsejas kui selles, kus te selle kaivitate.

e Vead t66tamisel. Valige see Uksus, kui kaitstud veebilehitseja on kuvanud térke.
* Muu. Valige see Uksus, kui teised tUksused ei sobi teie probleemi kirjeldamiseks.
3. Kasperskyle probleemi kohta lisateabe saatmiseks sisestage selle kirjeldus tekstivéljale Uksikasjad.

4. KIdpsake nuppu Saada.

Kui Kaspersky rakendus ei saa teie tagasisidet saata (naiteks internetithendus puudub), salvestatakse see
tagasiside teie arvutisse. Tagasisidet talletatakse avalikult 30 paeva.

Turvaliste maksete komponendi toimimise kohta saate tagasisidet saata kuni 10 korda paevas.
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Tagasiside saate saata ka pérast seda, kui turvaliste maksete komponent on keelatud. Pérast komponendi keelamist
saate tagasisidet saata kord kuus.

Veebikaamera ja mikrofoni kontroll

See jaotis sisaldab teavet selle kohta, kuidas valtida teie veebikaamera kaudu jélgimist ja teie mikrofoni
pealtkuulamist.

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Teave rakenduse veebikaamerale ja mikrofonile juurdepaasu kohta

Sissetungijad v&ivad teid teie veebikaamera kaudu jélgida v&i teid teie mikrofonile juurdepaasu saamisel pealt
kuulata. Kaspersky rakendus kaitseb teie veebikaamerat ja mikrofoni volitamata juurdepaasu eest, kui komponent
,Veebikaamera ja mikrofoni kontroll” on sisse lUlitatud. Komponendi seadetes saate kas kdigi rakenduste
juurdepaasu veebikaamerale ja mikrofonile blokeerida voi valida, et teid teavitataks iga kord, kui mdni rakendus
proovib saada juurdepaasu teie veebikaamerale vdi mikrofonile.

Kui komponent on sisse lUlitatud, kuid juurdepéas teie veebikaamerale ja mikrofonile pole taielikult blokeeritud, siis
antakse vdi keelatakse juurdepaas selle usaldusgrupi alusel, millesse vastav rakendus kuulub. Juurdepaas
blokeeritakse rakendustele, mis kuuluvad gruppi ,Tugevad piirangud” vdi ,Ebausaldusvaarsed”.

Sissetungide véltimise seadete aknas saate gruppi ,Tugevad piirangud” vdi ,Ebausaldusvaarsed” kuuluvate
rakenduste juurdepaasu veebikaamerale vdi mikrofonile lubada. Kui veebikaamerale vai mikrofonile pudab juurde
paaseda rakendus grupist Nérgad piirangud, siis blokeerib Kaspersky rakendus juurdepaésu ja, kui olete komponendi
seadetes valinud teadete saamise, teavitab teid.

Teatise ripploendist saate rakenduse juurdepéaésu veebikaamerale voi mikrofonile blokeerida voi avada
juurdepaasuseaded. Teatist ei kuvata, kui moni rakendus tootab teie arvutis taisekraanreZiimis.

Teatise ripploendist saate valida, kas teatised peita voi avada teatiste kuvamisseaded.

Kuidas Kaspersky veebikaamerat haldab
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Vaikimisi lubab Kaspersky rakendus veebikaamerale juurde paaseda teie luba vajavatel rakendustel, kui
rakenduse graafilist kasutajaliidest alles laaditakse, suletakse v3i see ei reageeri ja te ei saa juurdepaasu kasitsi
lubada.

Veebikaamerajuurdepaasu kaitsefunktsioonil on jargmised omadused ja piirangud.
* Kaspersky rakendus kontrollib veebikaamera andmetest tuletatud videoid ja fotosid.
* Kaspersky rakendus kontrollib helisignaali, kui see sisaldub veebikaamerast péarinevas videovoos.

e Kaspersky rakendus kontrollib ainult USB v&i IEEE1394 kaudu Uhendatud veebikaameraid, mida kuvatakse
Windowsi seadmehalduris pildindusseadmetena.

Uhilduvate veebikaamerate loendi kuvamiseks kldpsake seda linki & .

Veebikaamerale volimata juurdepaasu vastase kaitse aktiveerimiseks peab sissetungitdrje komponent olema
sisse lulitatud.

Veebikaamera kaitsel on piirangud, kui rakendus on paigaldatud operatsioonisisteemi Microsoft Windows 10
aastapadevavarskendusse (RedStone 1).

Kuidas Kaspersky mikrofoni haldab

Mikrofoni kaitsel on jargmised eriomadused.

Et see funktsioon saaks to6tada, peab sissetungitdrje komponent olema sisse lulitatud.

e Parast rakenduse jaoks helisalvestusseadmetele juurdepaésu seadete muutmist (néiteks kui aknas
,Sissetungitdrje seaded” on rakendusel keelatud juurdepéas audiovoole) tuleb rakendus taaskaivitada enne,
kui selle jaoks peatatakse audiovoo vastuvdtt.

e Kaspersky rakendus kaitseb juurdepaasu ainult sisseehitatud mikrofonidele ja vélistele mikrofonidele. Teisi
heli voogedastusseadmeid ei toetata.

* Kaspersky rakendus lubab rakendusel audiovoogu vastu votta ja ei kuva Uhtegi teadet, kui rakendus alustas
audiovoo vastuvdtmist enne Kaspersky rakenduse kaivitamist vdi kui maarasite rakenduse gruppi
Ebausaldusvaarsed vdi Tugevad piirangud alles pérast seda, kui rakendus alustas audiovoo vastuvétmist.

Kaspersky rakendus ei taga DSLR-kaamerate, videokaamerate ja seikluskaamerate audiovoo kaitset.

Rakenduse veebikaamerale v&i mikrofonile juurdepaasu seadete muutmine
Rakenduste veebikaamerale voi mikrofonile juurdepdésu seadeid saate muuta nii.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
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3. Valige jacotises Privaatsusseaded komponent Veebikaamera ja mikrofoni kontroll.
4. VValige Veebikaamera seaded all Uks jargmistest toimingutest.

¢ Blokeeri kéikide rakenduste juurdepais veebikaamerale. Juurdepaas veebikaamerale on kdigi teie
arvutisse installitud rakenduste jaoks blokeeritud.

* Teavita, kui rakendus kasutab veebikaamerat. Vaikimisi juurdepaasu omavate rakenduste juurdepaas
veebikaamerale on lubatud. Kuvatakse teatis, et konkreetne rakendus kasutab veebikaamerat.

5. Valige Mikrofoni seaded all Uiks jargmistest toimingutest.

¢ Blokeeri kbikide rakenduste juurdepais mikrofonile. Juurdepaas mikrofonile on kdigi teie arvutisse
installitud rakenduste jaoks blokeeritud.

* Teavita, kui rakendus kasutab mikrofoni. Vaikimisi juurdepaasu omavate rakenduste juurdepaas mikrofonile
on lubatud. Kuvatakse teatis, et konkreetne rakendus kasutab mikrofoni.

Veebikaamerale juurdepéasu lubamine voi blokeerimine tUksiku rakenduse
jaoks

Rakenduse jaoks veebikaamerale juurdepéésu lubamiseks vbi blokeerimiseks tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.
3. Valige komponent Sissetungitorje.
4. Akna Rakenduste haldus avamiseks kldpsake linki Rakenduste haldus.

5. Valige loendist rakendus, millel soovite lubada helisalvestusseadmetele juurde pdaseda. Akna Rakenduste
reeglid avamiseks topeltkldpsake rakendust.

6. Avage aknas Rakenduste reeglid vahekaart Qigused.

7. Valige diguste kategooriate loendis Operatsioonisiisteemi muutmine — Kahtlased muudatused
operatsioonisiisteemis.

8. Valige Juurdepaas veebikaamerale.
9. Valige veerus Toiming Luba voi Keela.

10. KIdpsake Salvesta.

Kui valite Blokeeri kdikide rakenduste juurdepais veebikaamerale, blokeeritakse rakenduste juurdepaas
veebikaamerale sdltumata usaldusgrupist ja kasitsi antud lubadest.

Mikrofonile juurdepaasu lubamine vai blokeerimine Uksiku rakenduse jaoks
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Rakenduse jaoks mikrofonile juurdepéésu lubamiseks véi blokeerimiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Turvalisus.
3. Valige komponent Sissetungitorje.
4. Akna Rakenduste haldus avamiseks kldpsake linki Rakenduste haldus.

5. Valige loendist rakendus, mille juurdepaéasu mikrofonile soovite lubada, ja tehke sellel topeltkidps, et avada aken
Rakenduste reeglid.

6. Avage aknas Rakenduste reeglid vahekaart Qigused.

7. Valige diguste kategooriate loendis Operatsioonislisteemi muutmine — Kahtlased muudatused
operatsioonislisteemis — Juurdepéaas helisalvestusseadmetele.

8. Valige veerus Toiming Luba v&i Keela.

9. Rakendustel audiovoole juurdepaasemise lubamise voi keelamise stindmuste kohta teadete saamiseks kidpsake
veerus Toiming ikooni ja valige Logi stindmusi.

10. KI&psake Salvesta.

Kui valite Blokeeri juurdepaés kdikide rakenduste jaoks, blokeeritakse rakenduste juurdepaas mikrofonile,
sOltumata usaldusgrupist ja kasitsi antud lubadest.

Nuhkvara tuvastamine

Kurjategijad v&ivad muidu igati legitimseid rakendusi kasutada teie isiklike andmete varastamiseks ja teie jarel
nuhkimiseks. Enamik neid rakendusi on kasulikud ja paljudele inimestele abiks. Nende rakenduste hulgas on naiteks
IRC kliendid, automaatsed numbrivalijad, allalaadimishaldurid, sisteemitegevuse monitorid, paroolihaldusutiliidid,
FTP,HTTP v&i Telneti serverid.

Kui aga kurjategijad peaksid teie arvutis neile rakendustele juurde paasema voi need salaja teie arvutisse installima,
saavad nad mdnda funktsiooni kasutada teie isiklike andmete varastamiseks v&i muude ebaseaduslike tegevuste
jaoks.

Allpool leiate eri tllpi nuhkvarast Ulevaate.

Tatp Nimi Kirjeldus

Client-IRC IRC kliendid Inimesed installivad neid rakendusi omavahel IRC-jututubades
vestlemiseks. Kurjategijad saavad neid rakendusi kasutada pahavara
ehk rindevara levitamiseks.

Dialer Automaatsed Saab modemi kaudu salaja telefonilihendusi luua.
numbrivalijad

Downloader Allalaadimishaldurid ~ Saab veebilehtedelt salaja faile alla laadida.

Monitor Rakenduste seire Lubab tegevuse jalgimist arvutis, kuhu selline rakendus on installitud
(naiteks saab jalgida, millised rakendused to6tavad ja kuidas need
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RemoteAdmin
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Server-Proxy

Server-Telnet

Server-Web

RiskTool
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WebToolbar

FraudTool
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tooriistad
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tooriistad
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tooriistad
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P2P-vérgukliendid

SMTP kliendid

\Veebitdodriistaribad

Kelmusvara

teistes arvutites asuvate rakendustega andmeid vahetavad).

V&imaldavad kasutajatel ununenud paroole vaadata ja taastada.
Kurjategijad installivad sellised rakendused salaja inimeste arvutisse
samal otstarbel.

Susteemiadministraatorid kasutavad selliseid tooriistu laialdaselt
kaugarvutitele juurdepaasuks, et neid jélgida ja juhtida. Kurjategijad
installivad sellised rakendused inimeste arvutisse salaja samal
eesmargil, et kaugarvutites nuhkida ja neid juhtida.

Oigusparased kaughaldustdériistad erinevad tagaustest
(kaugjuhtimist vdimaldavatest trooja programmidest). Tagauksed
suudavad siisteemi sisse imbuda ja end ise sinna installida, kasutaja
loata; legitimsed rakendused sellisel viisil kaituda ei saa.

Tootavad FTP-serveritena. Kurjategijad saavad neid teie arvutisse
installida selleks, et avada FTP-protokolli kaudu kaugjuurdepaés teie
arvutile.

Tootavad puhverserveritena. Kurjategijad installivad neid arvutitesse
rampsposti saatmiseks.

Tootavad Telneti serveritena. Kurjategijad installivad neid teie
arvutisse selleks, et avada Telneti protokolli kaudu kaugjuurdepéaas
teie arvutile.

Tootavad veebiserveritena. Kurjategijad saavad neid teie arvutisse
installida selleks, et avada HT TP-protokolli kaudu kaugjuurdepaas teie
arvutile.

Need todriistad annavad kasutajatele arvutite haldamiseks
lisavdimalusi (nt failide vdi aktiivsete rakenduseakende peitmiseks voi
aktiivsete protsesside sulgemiseks).

Need todriistad annavad arvutikasutajatele lisavéimalused teiste
samas vorgus tootavate arvutitega suhtlemiseks (kaugarvutite
taaskaivitamiseks, avatud portide leidmiseks, neisse arvutitesse
installitud rakenduste kaivitamiseks).

Need todriistad voimaldavad inimestel kasutada P2P-vorke
(vorddigusvorke). Kurjategijad saavad neid kasutada pahavara
levitamiseks.

Saavad salaja meilisGnumeid saata. Kurjategijad installivad neid
arvutitesse rampsposti saatmiseks.

Lisavad teiste rakenduste kasutajaliidesesse otsimootorite
tO0riistaribad.

Jaljendab teisi rakendusi. Naiteks on olemas viirusetorjet jaljendav
kelmusvara, mis kuvab arvutis teateid pahavara leidmise kohta, ent
tegelikult ei leia, puhasta ega paranda sellised rakendused midagi.

Kui lUlitate nuhkvaratorje sisse, hoiatame teid katsetest paédseda juurde teie asukohaandmetele, sdonumitele ja

muudele isiklikele andmetele.

Aknas Ohtude ja erandite seaded saate sisse lUlitada ka nuhkvarakaitse, mérkides ruudu Avasta muud tarkvara,
mida sissetungijad vdivad kasutada arvuti vGi isiklike andmete kahjustamiseks.

Ribareklaamifilter
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Sellest jaotisest leiate teavet selle kohta, kuidas saab Kaspersky teid internetis ribareklaamide eest kaitsta.

Teave ribareklaamifiltri kohta

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Ribareklaamifiltri komponent on loodud pakkuma veebi sirvimise ajal kaitset ribareklaamide eest. Ribareklaamifilter
blokeerib teie kilastatud veebisaitidel ja mdne rakenduse liideses kuvatud ribareklaamid. Ribareklaamifilter blokeerib
ribareklaamid Kaspersky rakenduse andmebaasidele manustatud teadaolevate ribareklaamide loendi alusel.
Ribareklaamide blokeerimist saate hallata Kaspersky rakenduse liidese kaudu vdi otse brauseris.

Vaikimisi on ribareklaamid lubatud loendis Kaspersky veebisaidid sisalduvatel veebisaitidel. Selle loendi on
koostanud Kaspersky eksperdid ja see sisaldab Kaspersky veebisaite ja meie partnerite veebisaite, mis hostivad
Kaspersky reklaame. Seda loendit saate vaadata vdi keelata selle kasutamise, kui peate vajalikuks blokeerida
ribareklaamid Kaspersky ja selle partnerite veebisaitidel.

Blokeeritud ribareklaamide loendur néitab kogu saidil blokeeritud ribareklaamide koguarvu, mis oleneb sellest, mitu
saidilehte on veebilehitsejas avatud. Kui veebilehitsejas on avatud Uks leht, vdetakse arvesse ainult sellel saidilehel
blokeeritud sisu. Kui veebilehitsejas on avatud sama saidi mitu lehte, voetakse arvesse saidi kdigil veebilehitsejas
avatud lehtedel blokeeritud ribareklaamid.

Ribareklaamifiltri t66 kohta leiate teavet aruannetest.
Ribareklaamifiltrile rakenduvad jargmised piirangud.

* Mdned saidid tuvastavad, et nende lehtedel olevad reklaamid on blokeeritud ja ei néita sisu enne, kui kasutaja
reklaamiblokeerija vélja Ulitab. Sellise saidi sisu vaatamiseks peate selle aadressi vélistuste hulka lisama.

e Kui ribareklaami veebilehte ei ole vdimalik kindlaks teha, ei blokeeri Kaspersky rakendus seda ribareklaami ega
kuva selle kohta teavet.

¢ Kui ribareklaami veebilehe saab kindlaks teha, kuid seda ei saa vastendada thegi veebibrauseris avatud
veebilehega, siis Kaspersky rakendus kas blokeerib ribareklaami voi lubab seda kuvada olenevalt kindlaks tehtud
teabest. Rakendus kuvab selle ribareklaami teavet aruannetes, kuid ei lisa seda teavet veebilehitsejas
kuvatavasse ribareklaamifiltri statistikasse.

* \eebilehitsejas kuvatav ribareklaamifiltri statistika v3ib sisaldada ribareklaame, mis blokeeriti veebilehtede
eelmisel laadimiskorral, sealhulgas varem blokeeritud ja uuesti laaditud ribareklaame.

* \eebilehitsejas kuvatav ribareklaamifiltri statistika ei sisalda ribareklaame, mis blokeeriti lehe diinaamilises sisus
péarast veebisaidi laadimist.

Ribareklaamifiltri komponendi sisselulitamine

Ribareklaamifiltri komponent on vaikimisi vélja lUlitatud. Selle saate sisse lllitada Kaspersky rakenduse
kasutajalidese kaudu vdi brauseris laiendi Kaspersky Kaitse abil.

Ribareklaamifiltri sisseliilitamine Kaspersky rakenduse kasutajaliidese kaudu
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Ribareklaamifiltri sissellilitamiseks Kaspersky rakenduse kasutajaliidese kaudu tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu # .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige komponent Ribareklaamifilter.

Avatakse aken Ribareklaamifiltri seaded.

5. Komponendi sisselllitamiseks kldpsake akna llaservas kuvatavat lUlitit.

Ribareklaamifiltri sisseliilitamine veebilehitsejas

Ribareklaamifiltri sissellilitamiseks veebilehitsejas tehke jdrgmist.
1. KI&psake veebilehitseja tdoriistaribal nuppu g Kaspersky Kaitse.

2. KIdpsake jaotise Ribareklaamifilter rippmeniis nuppu Liilita sisse.

Parast ribareklaamifiltri sisse- voi véljalllitamist tuleb teil muudatuste jdustamiseks veebileht veebilehitsejas
uuesti laadida.

Ribareklaamide blokeerimine

Ribareklaamifilter blokeerib veebisaitide ribareklaamid Kaspersky rakenduse andmebaasidele manustatud
teadaolevate ribareklaamide loendi alusel. Kui ribareklaam kuvatakse veebisaidil isegi siis, kui ribareklaamifilter
tdotab, voib see tdhendada, et ribareklaami pole teadaolevate ribareklaamide loendis. Saate selle ribareklaami
kuvamise blokeerida kasitsi.

Ribareklaami blokeerimiseks peate selle lisama blokeeritud ribareklaamide loendisse. Seda saate teha otse
veebisaidil voi Kaspersky rakenduses.

Kui ribareklaam on veebisaidil, mis on nende veebisaitide loendis, millel on ribareklaamid lubatud, ei saa te selle
ribareklaami kuvamist blokeerida.

Veebilehel ribareklaami blokeerimine
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Veebilehel ribareklaami blokeerimiseks tehke jérgmist.

1. Veenduge, et veebilehitsejas oleks paigaldatud ja lubatud Kaspersky Kaitse laiendus.

2. Kui ribareklaamifilter on keelatud, lubage see.

a. KIdpsake veebilehitseja tooriistaribal nuppu g Kaspersky Kaitse.

b. KIdpsake jaotise Ribareklaamifilter rippmendits nuppu Lilita sisse.
3. Viige hiirekursor blokeeritava ribareklaami kohale ja paremkldpsake.

4. Valige avanenud kontekstimentiUs Lisa Ribareklaamifiltri andmebaasi.

Avaneb aken Blokeeritud ribareklaami lisamine.

5. KIdpsake aknas Blokeeritud ribareklaami lisamine nuppu Lisa.

Ribareklaami URL lisatakse blokeeritud ribareklaamide loendisse.
6. Ribareklaami kuvamise peatamiseks varskendage veebilehitsejas veebilehte.

Ribareklaami ei kuvata jargmisel korral, kui kilastate seda veebilehte.

Ribareklaami blokeerimine Kaspersky rakenduses
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Ribareklaami blokeerimiseks Kaspersky rakenduses tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige komponent Ribareklaamifilter.

Avatakse aken Ribareklaamifiltri seaded.
5. Komponendi Ribareklaamifilter sisselllitamiseks kldpsake akna Ulaservas kuvataval lUlitil.

6. KIdpsake aknas Ribareklaamifiltri seaded linki Blokeeritud ribareklaamid, et avada aken Blokeeritud
ribareklaamid.

7. Kldpsake aknas Blokeeritud ribareklaamid nuppu Lisa.
8. Avanenud aknas sisestage véljale Veebiaadressi mask (URL) ribareklaami aadress v&i aadressimask.
9. Maarake ribareklaami olekuks Aktiivne.

10. KI&psake OK.

Kaspersky rakendus blokeerib maaratud ribareklaami.

Ribareklaamide lubamine

Saate lubada nii Uksiku ribareklaami kui ka kdik teie maaratud veebisaidi ribareklaamid.

Uksiku ribareklaami lubamine
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Uksiku ribareklaami lubamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige komponent Ribareklaamifilter.

Avatakse aken Ribareklaamifiltri seaded.
5. Komponendi Ribareklaamifilter sisselllitamiseks kldpsake akna Ulaservas kuvataval llitil.

6. KIdpsake aknas Ribareklaamifiltri seaded linki Lubatud ribareklaamidega veebilehed, et avada aken
Lubatud ribareklaamidega veebilehed.

7. KIdpsake aknas Lubatud ribareklaamidega veebilehed nuppu Lisa.
8. Avanenud aknas sisestage véljale Veebileht ribareklaami aadress v&i aadressimask.
9. Valige olek Aktiivne.
10. KI&psake OK.
Rakendus ei blokeeri maaratud ribareklaami.
Kui ribareklaam on lisatud lubatud ribareklaamide loendisse, kuid ribareklaam kuulub reklaamiplokki, mille

omaduste tottu blokeerib ribareklaamifilter selle veebisaidil, blokeeritakse ribareklaam koos
reklaamiplokiga.

Veebisaidil kdigi ribareklaamide lubamine
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Veebisaidil kbigi ribareklaamide lubamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige komponent Ribareklaamifilter.

Avatakse aken Ribareklaamifiltri seaded.
5. Komponendi Ribareklaamifilter sisselllitamiseks kldpsake akna Ulaservas kuvataval llitil.

6. KIdpsake aknas Ribareklaamifiltri seaded linki Lubatud ribareklaamidega veebilehed, et avada aken
Lubatud ribareklaamidega veebilehed.

7. KIdpsake aknas Lubatud ribareklaamidega veebilehed nuppu Lisa.
8. Avanenud aknas sisestage véljale Veebileht URL, naiteks example. com.
9. Valige olek Aktiivne.

10. KI6psake OK.

Veebisait lisatakse lubatud ribareklaamidega veebisaitide loendisse. Kaspersky ei blokeeri selle loendi
veebisaitide ribareklaame isegi juhul, kui ribareklaam on lisatud blokeeritud ribareklaamide loendisse.

Ribareklaamifiltri filtrite seadistamine

Ribareklaamifiltri filtrite seadistamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu % .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Valige komponent Ribareklaamifilter.

Avatakse aken Ribareklaamifiltri seaded.
5. Komponendi Ribareklaamifilter sisselllitamiseks kldpsake akna Ulaservas kuvataval lUlitil.
6. Akna Filtrite loend avamiseks kldpsake linki Filtrite loend.

7. Seadistage aknas Filtrite loend filtrid vastavalt vajadusele.

141



e Soovitatav. Sellesse gruppi kuuluvad teie piirkonnale vastav Uldfilter ja keelefilter. Need filtrid on vaikimisi
lubatud.

e Temaatiline. See grupp sisaldab kahte filtrit.

* Suhtlusvorgud. Lubage see filter, kui soovite blokeerida suhtlusvérkude veebisaitidel Uksusi, nagu nupud
,Meeldib” ja ,Jaga”.

e Hairivad liksused. Lubage see filter, kui soovite blokeerida hipikaknad, aknad ja muud elemendid, mis ei
kuulu konkreetsele veebisaidile.

¢ Keele-spetsiifiline. Selles filtrigrupis saate valida keele. Rakendus blokeerib maaratud keeles veebisaitidel
ribareklaamid.

Ribareklaamifiltri haldamine veebilehitsejas

Kaspersky Kaitse laienduse abil saate hallata ribareklaamifiltri komponenti otse veebilehitsejas.

Kaspersky Kaitse laiendus v&imaldab teil teha jargmisi toiminguid.

Komponendi lubamine ja keelamine

Blokeeritud ribareklaamide statistika vaatamine

Ribareklaamifiltri komponendi seadete akna avamine

Teabe vaatamine selle kohta, kas veebilehitsejas avatud veebisaidil on ribareklaamid blokeeritud v&i mitte, ja
veebisaidil ribareklaamide kuvamise haldamine

Ribareklaamifiltri haldamine Kaspersky Kaitse laienduse kaudu

Kaspersky Kaitse laienduse kaudu ribareklaamifiltri komponendi haldamiseks tehke jérgmist.

KIdpsake veebilehitseja tdodriistaribal nuppu @ Kaspersky Kaitse.

Avanenud menuls kuvatakse teave komponendi t66 ja komponendi juhtelementide kohta.

Soovimatute rakenduste installimise blokeerija

Vahel installite mdne soovitud programmi ja avastate alles hiliem, et sellega koos installiti ka mitu muud rakendust,
mida te ei soovinud. Kas see tuleb tuttav ette? Need soovimatud rakendused installitakse teie teadmata ja vdivad
teid pommitada reklaamidega voi isegi &ra vahetada teie vaikebrauseri.

Kui soovite selle probleemi igaveseks unustada, lUlitage sisse Soovimatute rakenduste paigaldamise blokeerija
jaotises Privaatsus. Soovimatute rakenduste installimise blokeerija tihjendab automaatselt kdigi installimiseks
soovitatud taiendavate rakenduste markeruudud, et teid séddsta nende kasitsi tiihjendamise vaevast.

Samuti saate soovimatute rakenduste installimise blokeerija sisse lUlitada rakendushalduri seadete aknas.
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Selleks markige ruut Tuhjenda rakenduste paigaldamisel automaatselt lisatarkvara paigaldamise méarkeruudud.
Hoiata lisatarkvara paigaldamise katsete korral.

Soovimatute rakenduste installimise blokeerija ei pruugi toetada kdiki paigaldatavaid rakendusi. Kui
paigaldatavat rakendust ei toetata, on soovimatute rakenduste paigaldamist voimatu blokeerida. Meie
eksperdid taiendavad toetatud paigaldavate rakenduste loendit pidevalt.

Rakendushalduri seadete muutmine

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.
Rakendushalduri seadete muutmiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. Valige jaotis Privaatsus.

3. KIdpsake jaotises Soovimatute rakenduste paigaldamise blokeerija nuppu {é}

See viib teid aknasse Rakendushalduri seaded.

4. Markige seaderiihmas Soovimatute rakenduste paigaldamise blokeerija ruut Tiihjenda rakenduste
paigaldamisel automaatselt lisatarkvara paigaldamise markeruudud. Hoiata lisatarkvara paigaldamise
katsete korral, et blokeerida uute rakenduste installimise ajal tdiendava tarkvara installimine. Kui uue rakenduse
installimise ajal takistatakse moni soovimatu toiming, teavitab Kaspersky rakendus teid sellest.

Kui ruudust Tiihjenda rakenduste paigaldamisel automaatselt lisatarkvara paigaldamise markeruudud.
Hoiata lisatarkvara paigaldamise katsete korral eemaldati marge parast rakenduse installimise alustamist,
jatkab soovimatute rakenduste installimise blokeerija t66tamist kuni poolelioleva installimise I15puni.
Paigaldamiseks pakutavate lisarakenduste vastas kuvatavatest ruutudest eemaldatakse méarked ja lisarakendusi
ei paigaldata. Funktsioon llitatakse valja jargmisel paigalduskorral. Lisarakendused paigaldatakse koos
pdhirakendusega.

5. Markige ruut Ara kuva paigaldusetappe, mis sisaldavad reklaame ja pakkumisi lisaprogrammide
paigaldamiseks, et blokeerida arvutisse uue tarkvara paigaldamise ajal reklaame sisaldavate paigaldusetappide
kuvamine. Selliste installimisetappide eemaldamise korral teavitab Kaspersky rakendus teid sellest.

Reklaamprogrammide eemaldaja

Kas naete sageli palju tittuid reklaame? Kaspersky rakendus saab teie arvutist kustutada teie brauserites ja
toolaual reklaame kuvavad rakendused. Lisaks reklaamprogrammidele eemaldame ka kdik automaatsed
helistamisprogrammid ja kahtlased pakkimisrakendused, mis vdivad sisaldada viiruseid v&i muid ohte. Lilitage
Reklaamvaraeemaldi sisse ja tuttud reklaamid on minevik!

Reklaamvara eemaldamiseks toimige jérgmiselt.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. Lulitage sisse Reklaamvaraeemaldi funktsioon.
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Salahoidla

Selles jaotises kirjeldatakse, kuidas kaitsta andmeid salahoidlate abil.

Teave salahoidla kohta

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Salahoidlad on ette néhtud teie konfidentsiaalsete andmete kaitsmiseks volitamata juurdepéasu eest. Salahoidla on
teie arvutisse talletatud andmete hoidla, mille saate lukustada v&i lukust avada ainult teile teadaoleva parooliga.
Lukustatud salahoidlasse talletatud failide muutmiseks peate sisestama parooli. Kui olete sisestanud vale parooli 10
korda jarjest, blokeeritakse juurdepaas salahoidlale Uheks tunniks.

Parooli kaotamise vdi unustamise korral ei saa te oma andmeid taastada.

Salahoidlate loomiseks kasutab Kaspersky rakendus andmekriptimisalgoritmi AES XTS, mille efektiivne
vétmepikkus on 56 bitti.

Kui teie arvutis on kasutusel FAT 32 failisiisteem, saate luua kuni 4 GB mahuga salahoidlaid.

Failide teisaldamine salahoidlasse

Failide teisaldamiseks salahoidlasse tehke jargmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.
3. Tehke jaotises Salahoidla Uhte jargmistest.

Kui teil pole veel salahoidlat
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1. KIdpsake Loo hoidla.

2. KIdpsake aknas Salahoidla nuppu Lisa ja valige failid Windows Exploreris vi pukseerige failid Kaspersky
rakenduse aknasse.

Valitud failid kuvatakse aknas Salahoidla.

3. KIdpsake Jatka.
4. Sisestage salahoidla nimi ja maarake selle asukoht vdi kasutage nende seadete vaikevaartusi.
5. Sisestage salahoidla maht.
6. Salahoidlale kiirjuurdepaasu véimaldamiseks markige ruut Loo tédlaual salahoidla otsetee.
7. KIdpsake Jatka.
8. Taitke valjad Salahoidlale juurdepéaasu parool ja Kinnitage parool ning kidpsake nuppu Jatka.
9. Valige, mida teha failide véljaspool salahoidlat asuvate algeksemplaridega.

* Failide valjaspool salahoidlat asuvate algeksemplaride kustutamiseks kidpsake nuppu Kustuta.

e Failide valjaspool salahoidlat asuvate algeksemplaride séilitamiseks kidpsake nuppu Jata vahele.

10. KIdpsake Valmis.

Vastloodud salahoidla kuvatakse salahoidlate loendis.

1. Salahoidla lukustamiseks kldpsake nuppu Lukusta.

Lukustatud salahoidla andmed on kattesaadavad ainult parast parooli sisestamist.

Kui teil on salahoidla juba olemas

1. Akna Mul juba on salahoidla avamiseks ki&psake linki Salahoidla.
2. VValige oma salakaust aknas Salahoidla ja kiGpsake nuppu Ava lukust.

3. Sisestage parool ja kldpsake nuppu Ava Windows Exploreris.

Salahoidla avatakse Windows Exploreris.
4. Teisaldage failid salahoidlasse.
5. Sulgege Windows Exploreri aken.

6. KIdpsake Kaspersky rakenduse kasautajalidese aknas Salahoidla nuppu Lukusta.
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Kui lisada salahoidlasse sama nime, kuid eri téaheregistriga failid, ei pruugi Uks neist failidest salahoidla
avamiskatsel saadaval olla. Andmete kaotsimineku valtimiseks soovitame sellised failid lisada eri salahoidlatesse
vOi panna failidele kordumatud nimed.

Juurdepaas salahoidlas talletatavatele failidele

Salahoidlas talletatavatele failidele juurdepéésuks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. KIdpsake jaotises Salahoidla nuppu Mul juba on salahoidla.

Avatakse aken Salahoidla.
4. KIdpsake salahoidla nime kdrval nuppu Ava lukust.
5. Sisestage parool ja kldpsake nuppu Ava Windows Exploreris.

Salahoidlasse talletatud failid kuvatakse Exploreri aknas. Faile saate vajaduse korral redigeerida v&i lisada uusi
faile ja salahoidla siis jélle sulgeda.

Umbernimetatud salahoidla avamise katse v&ib p&hjustada tarke. Selle véltimiseks soovitame avada salahoidla,
mille soovite Umber nimetada, pakkida selles olevad andmed lahti ning luua nende andmetega uus salahoidla,
millele panete soovitud nime.

Ménikord vdib teistes Kaspersky rakendustes loodud salahoidlate avamisel olla vajalik salahoidlate teisendamine
vanast vormingust uude vormingusse. Kui proovite Kaspersky rakenduse kasutajaliidesel salahoidlat avada, soovitab
Kaspersky rakendus vajaduse korral teisendamist.

Salahoidla teisendamine uude vormingusse vdib hoidla mahust olenevalt v&tta kaua aega.

Kui Kaspersky rakenduse eemaldamisel on aknas Séilita jargmised andmed selles arvutis taaskasutamiseks
markeruut Rakenduse t66seaded tihi ja markeruut Salahoidla margitud, siis peate Kaspersky rakenduse
praeguse v3i tulevase versiooni jargmisel installimisel salahoidlad kasitsi lisama, kldpsates linki Mul juba on
salahoidla aknas Salahoidla.

Failipurustaja
Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.
Isiklike andmete lisakaitse tagamiseks saab kustutatud teavet kaitsta nii, et hakkerid ei saaks seda loata taastada.

Kaspersky rakendus sisaldab andmete jaddavalt kustutamise t66riista, mis muudab andmete taastamise tavaliste
tarkvaratooriistadega voimatuks.
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Kaspersky rakendus v&imaldab kustutada andmed jargmistelt andmekandjatelt nii, et neid ei saa taastada.
* Kohalikud kettad. Kustutamine on v&imalik, kui teil on andmete kirjutamiseks ja kustutamiseks vajalikud digused.

e Irdkettad voi muud seadmed, mis loetakse irdkandjateks (néiteks disketid, méalukaardid, USB-méaluseadmed voi
mobiiltelefonid). Andmed saab méalukaardilt kustutada, kui selle Ulekirjutamisvastane mehaaniline kaitse on vélja
[Glitatud.

Kustutada saate andmed, millele teil oma isiklikul kontol juurdepaas. Enne andmete kustutamist veenduge, et
tootavad rakendused ei kasutaks neid.

Andmete jéddavaks kustutamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.

3. KIdpsake jaotises Failipurustaja nuppu Vali failid.

Avatakse aken Failipurustaja.

4. KIdpsake nuppu Sirvi ja valige avanenud aknas Kustutatavate failide kustutamine jadddavalt kustutatav kaust
voi fail.

Susteemifailide ja -kaustade kustutamine vdib pdhjustada operatsioonislisteemirikkeid.

5. Valige ripploendist Andmete kustutamise meetod ndutav andmekustutusalgoritm.

SSD-st ja USB-seadmetest andmete kustutamiseks on soovitatav rakendada Kiire kustutamine
(soovitatav) voi GOST R 50739-95, Venemaa. Muud kustutusmeetodid voivad SSD-d v6i USB-seadet
kahjustada.

¢ Kiire kustutamine (soovitatav). Kustutustoiming koosneb kahest andmete Ulekirjutustsiklist: nullide ja
pseudojuhuarvude kirjutamisest. Selle algoritmi pdhieelis on selle jdudlus. Kiire kustutamine takistab andmete
taastamist tavaliste taastetdoriistade abil.

e GOST R 50739-95, Venemaa. Algoritm teostab Uhe pseudojuhuarvudega Ulekirjutamise tsukli ja kaitseb
andmeid tavatddriistadega taastamise eest. See algoritm vastab Venemaa riikliku tehnilise komisjoni liigituse
kohaselt kaitseklassile 2 (6-st).

* Bruce Schneier Algorithm. Protsess koosneb seitsmest Ulekirjutuststklist. Meetod erineb Saksa VSITR-ist
Ulekirjutusjarjestuse poolest. Seda taiustatud andmekustutusemeetodit peetakse theks kdige

usaldusvaarsemaks.

e VSITR Standard, Saksamaa. Teostatakse seitse ulekirjutustsiklit. Algoritmi peetakse usaldusvaarseks, kuid
selle teostamine votab palju aega.

e NAVSO P-5239-26 (MFM) Standard, USA ja NAVSO P-5239-26 (RLL) Standard, USA. Kasutatakse kolme
Ulekirjutustsuklit. Standardid erinevad teineteisest teabe Ulekirjutusejarjestuse poolest.

e DoD 5250.22-M standard, USA. Algoritm teostab kolm ulekirjutuststklit. Seda standardit kasutab Ameerika
Uhendriikide kaitseministeerium.

6. KIdpsake Kustuta.
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7. Kldpsake avanenud kustutamise kinnitusaknas nuppu Kustuta.

Kolmanda osapoole rakenduste kasutatavaid faile ei saa kustutada.

Privaatsete jalgede eemaldaja

Saadaval ainult plaanides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.
Operatsioonisiisteemis registreeritakse kasutaja arvutis tehtud toimingud. Salvestatakse jargmine teave.
* Kasutajate sisestatud otsingupéaringute ja kilastatud veebisaitide Uksikasjad
* Teave kaivitatud rakenduste ning avatud ja salvestatud failide kohta
¢ Microsoft Windowsi siindmuselogi kirjed
e Muu teave kasutaja tegevuse kohta

Varasemate kasutajatoimingute kohta salvestatud teabes sisalduvatele konfidentsiaalsetele andmetele v&ivad
juurdepaasu saada sissetungijad ja kdrvalised isikud.

Rakendus sisaldab privaatsete jalgede eemaldamise ndustajat, mis eemaldab operatsioonististeemist
kasutajategevuse jaljed.

Privaatsete jélgede eemaldamise néustaja kdivitamiseks tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Privaatsus.
3. KIdpsake jaotises Privaatsete jalgede eemaldaja nuppu Otsi tegevusi.

Noustaja koosneb mitmest lehest (etapist), mille sirvimiseks saate kipsata nuppe Tagasi ja Edasi. Parast
|dpetamist ndustaja sulgemiseks kldpsake nuppu Valmis. Mis tahes etapis ndustaja peatamiseks kidpsake nuppu
Tulhista.

Noustaja etappe on Uksikasjalikumalt kirjeldatud allpool.

NGustaja kdivitamine

a. Valige Uks kahest ndustaja tooreziimist.
e Otsi jalgi kasutaja tegevusest. NSustaja otsib arvutist teie tegevuse jalgi.

e P66ra muudatused tagasi. Noustaja poorab tagasi privaatsete jélgede eemaldamise ndustaja varem tehtud
muudatused. See valik on saadaval, kui ndustaja on tegevusjélgi varem eemaldanud.

b. Ndustaja kaivitamiseks kldpsake nuppu Edasi.

Tegevusjélgede otsing

Kui tegite valiku Otsi jalgi kasutaja tegevusest, otsib ndustaja teie arvutist tegevusjalgi. Otsing voib aega votta. Kui
otsing on I&pule jdudnud, jatkab ndustaja automaatselt jargmist etappi.
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Privaatsete jalgede eemaldaja toimingute valimine

soovite nende eemaldamiseks teha.
Gruppi kaasatud toimingute kuvamiseks laiendage valitud grupi loend.

Kui soovite, et ndustaja teeks teatud toimingu, méarkige toimingu kdrval vastav ruut. Vaikimisi teeb ndustaja kdik
soovitatavad ja tungivalt soovitatavad toimingud. Kui te ei soovi kindlat toimingut teha, eemaldage selle korval
kuvatavast ruudust marge.

On tungivalt soovitatav jatta vaikimisi margitud ruutudest marked eemaldamata, kuna see jataks teie arvuti ohtude
suhtes haavatavaks.

Kui olete ndustaja toimingukomplekti méaranud, kidpsake nuppu Edasi.

Privaatsete jalgede eemaldaja

Noustaja teeb eelmises etapis valitud toimingud. Tegevusjélgede eemaldamine vdib pisut aega votta. Teatud
tegevusjélgede eemaldamiseks tuleb arvuti taaskaivitada; kui see on vajalik, annab ndustaja sellest teile teada.

Kui eemaldamine I8pule jdudnud, jatkab ndustaja automaatselt jargmist etappi.
NGustaja I5puleviimine

Noustajast valjumiseks kldpsake nuppu Valmis.

Internetis isiklike andmete kaitsmine

Selles jaotises on teave teie interneti sirvimise turvalisemaks muutmise ja andmete varguse eest kaitsmise kohta.

Teave internetis isiklike andmete kaitsmise kohta

Kaspersky rakendus aitab teie isiklikke andmeid varguse eest kaitsta.
* Paroolid, kasutajanimed ja muud registreerimisandmed
* Kontonumbrid ja pangakaardinumbrid

Kaspersky rakendus sisaldab komponente ja t&driistu, mis vdimaldavad teil kaitsta isiklikke andmeid kurjategijate
eest, kes kasutavad selliseid meetodeid nagu andmepuuk @ ja klaviatuuri abil sisestatud andmete kinniptddmine.

Andmeplugi eest kaitseb andmepulgivastane kaitse, mida rakendatakse ohutu sirvimise ja rdmpsmeilifiltri
komponentides. P&hjaliku andmepllgivastase kaitse tagamiseks lulitage need komponendid sisse.

Klaviatuuri abil sisestatud andmete kinnipttdmise eest kaitsevad ekraaniklaviatuur ja klaviatuurikaitse.
Privaatsete jélgede eemaldamise ndustaja eemaldab arvutist kdik andmed kasutaja tegevuse kohta.

Turvalised maksed ja Kaspersky VPN kaitsevad andmeid internetis pangateenuste kasutamisel ja veebipoodides
ostlemisel.

Teave ekraaniklaviatuuri kohta
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Interneti kasutamise ajal peate sageli sisestama oma isiklikud andmed v&i kasutajanime ja parooli. Seda juhtub
naiteks veebisaitidel, veebipoodides ja internetipangas konto registreerimise kaigus.

On oht, et isiklikud andmed vdib kinni pltda riistvaraklaviatuuri andmeputdur ehk klaviatuurinuhk, mis on
klahvivajutusi salvestav programm. Ekraaniklaviatuuri tooriist takistab klaviatuuri abil sisestatud andmete

kinnipUtdmist.

Paljud nuhkvaraks liigitatud programmid saavad jaddvustada ekraanipilte, mis edastatakse seejarel automaatselt
sissetungijale edasiseks anallisiks, et varastada kasutaja isiklikke andmeid. Ekraaniklaviatuur kaitseb sisestatud
isiklikke andmeid ekraanipiltide kaudu kinnipltidmise eest.

Ekraaniklaviatuuril on jargmised funktsioonid.
e Saate kidpsata ekraaniklaviatuuri nuppe hiirega.
* Erinevalt riistvaraklaviatuuridest ei saa ekraaniklaviatuuril korraga vajutada mitut klahvi. Sellepérast tuleb
klahvikombinatsiooni (nditeks ALT+F4) sisestamiseks esmalt kldpsata esimest klahvi (n&iteks ALT), siis teist klahvi
(naiteks F4) ja seejarel uuesti esimest klahvi. Klahvi teine kl&ps toimib samamoodi nagu riistvaraklaviatuuril klahvi

vabastamine.

* Ekraaniklaviatuuri keelt saab muuta sama otsetee abil, mis on operatsioonislisteemi seadetes maaratud
riistvaraklaviatuuri jaoks. Selleks paremkldpsake teist klahvi (naiteks juhul, kui operatsioonislisteemi seadetes on
klaviatuuri keele muutmiseks seadistatud otsetee VASAKPOOLNE ALT+SHIFT, vasakkldpsake klahvi
VASAKPOOLNE ALT ja seejarel paremklépsake klahvi SHIFT).

Ekraaniklaviatuuri abil sisestatud andmete kaitse tagamiseks taaskaivitage arvuti parast Kaspersky rakenduse
installimist.

Ekraaniklaviatuuri kasutamisel on jargmised piirangud.

e Ekraaniklaviatuur takistab isiklike andmete kinnipttdmist ainult Chromiumi-p&hise Microsoft Edge’i, Mozilla
Firefoxi voi Google Chrome'i veebilehitsejas kasutamise korral. Teistes veebilehitsejates ei kaitse
ekraaniklaviatuur sisestatud isiklikke andmeid kinnipttdmise eest.

¢ Ekraaniklaviatuur ei saa teie isiklikke andmeid kaitsta, kui andmete sisestamist ndudev veebisait on hakitud, sest
sel juhul hangivad sissetungijad teabe otse veebisaidilt.

* Ekraaniklaviatuur ei takista ekraanipilte, mis tehakse klahviga Print Screen ja muude operatsioonististeemi
seadetes maaratud klahvikombinatsioonide abil.

e Kaspersky rakendus ei kaitse operatsioonististeemis Microsoft Windows 8 ja 81 (ainult 64-bitises) volitamata
kuvatdmmiste eest, kui ekraaniklaviatuuri aken on avatud, kuid Kaitstud veebilehitseja protsess on kéivitamata.

Ekraaniklaviatuuri avamine

Ekraaniklaviatuuri saate avada jargmistel viisidel.
e Chromiumi-p&hise Microsoft Edge'i, Mozilla Firefoxi vdi Google Chrome'i tooriistaribal

* \eebisaitide sisestusvéljadel kuvatava ekraaniklaviatuuri kiirkaivitusikooni abil

150



Veebisaitide sisestusvaljadel kiirkaivitusikooni kuvamise saate seadistada.

Ekraaniklaviatuuri kasutamise korral lUlitab Kaspersky rakendus veebisaitide sisestusvaljade
automaattaitmise funktsiooni vélja.

¢ Klaviatuuril klahvikombinatsiooni vajutamise teel

Ekraaniklaviatuuri kadivitamine veebilehitseja aknas

Chromiumi-pd&hise Microsoft Edge’i Mozilla Firefoxi voi Google Chrome’i veebilehitseja tédriistariba kaudu
ekraaniklaviatuuri avamiseks tehke jérgmist.

1. KIdpsake veebilehitseja tdoriistaribal nuppu g Kaspersky Kaitse.

2. Valige avanenud menuus tksus Ekraaniklaviatuur.

Ekraaniklaviatuuri kaivitamine riistvaraklaviatuuri abil

Riistvaraklaviatuuri abil ekraaniklaviatuuri avamiseks tehke jargmist.

Vajutage klahvikombinatsiooni CTRL+ALT+SHIFT+P.

See klahvikombinatsioon ei kuva ekraaniklaviatuuri, kui sama klahvikombinatsiooni kasutab juba méni muu
rakendus, naiteks Microsoft Word.

Ekraaniklaviatuuri ikooni kuvamise seadistamine

Veebisaitide sisestusvéljadel ekraaniklaviatuuri kiirkéivitusikooni kuvamise seadistamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Valige jaotis Privaatsusseaded.

4. Kldpsake aknas Privaatsusseaded nuppu Andmesisestuskaitse.

Aknas kuvatakse andmesisestuskaitse seaded.

5. Mérkige plokis Ekraaniklaviatuur ruut Ava ekraaniklaviatuur, vajutades klahvikombinatsiooni
CTRL+ALT+SHIFT+P.

6. Kui soovite, et ekraaniklaviatuuri kiirkdivitusikoon oleks kuvatud kdigi veebisaitide sisestusvaljadel, markige ruut
Naita andmesisestusvaljadel kiirkaivitusikooni.

7. Kui soovite, et ekraaniklaviatuuri kiirkaivitusikoon oleks kuvatud ainult kindlatesse kategooriasse kuuluvate
veebisaitide avamise korral, markige ruudud nende veebisaidikategooriate kdrval, mille sisestusvaljadel tuleb
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ekraaniklaviatuuri kiirkaivitusikoon kuvada.

Mis tahes valitud kategooriasse kuuluva veebisaidi avamise korral kuvatakse ekraaniklaviatuuri kiirkaivitusikoon.
8. Kui soovite kindlal veebisaidil ekraaniklaviatuuri kiirkaivitusikooni kuvamise sisse vdi vélja lUlitada, tehke jargmist.
a. Akna Ekraaniklaviatuur avamiseks kidpsake plokis Halda erandeid linki Ekraaniklaviatuuri erandid.
b. KI&psake akna allservas nuppu Lisa.
c. Avaneb ekraaniklaviatuuri erandi lisamise aken.
d. Sisestage véljale Veebiaadressi mask soovitud veebisaidi veebiaadress.

e. Maarake jaotises Ulatus, kus soovite ekraaniklaviatuuri kiirkaivitusikooni kuvada (v&i mitte kuvada): maaratud
lehel voi veebisaidi kdigil lehtedel.

f. Maarake jaotises Ekraaniklaviatuuri ikoon, kas soovite ekraaniklaviatuuri kiirkaivitusikooni kuvada v&i mitte.

g. KIdpsake OK.

Maéaratud veebisait kuvatakse akna Ekraaniklaviatuuri erandid loendis.

Maératud veebisaidi avamise korral kuvatakse sisestusvéljadel ekraaniklaviatuuri kiirkdivitusikoon vastavalt
méadaratud seadetele.

Teave arvuti klaviatuuri abil sisestatud andmete kaitse kohta

Kaitstes arvutiklaviatuuri abil sisestatud andmeid, saate ennetada klaviatuuri abil veebisaitidele sisestatud andmete
kinnipttdmist. Klaviatuuri abil sisestatud andmete kaitse sisselllitamiseks tuleb veebilehitsejas aktiveerida
Kaspersky Kaitse laiendus. Arvutiklaviatuuri abil sisestatud andmete kaitse saate seadistada mitmesugustel
veebisaitidel. Parast klaviatuurikaitse seadistamist kuvatakse selle vélja korval, millele kursor on seatud, hipikteade
klaviatuurikaitse sisselllitamise kohta. Vaikimisi on klaviatuurikaitse sisse lUlitatud kdigi veebisaidikategooriate jaoks,
vélja arvatud internetisuhtlus.

Andmesisestuskaitse piirangud

Andmesisestuskaitsel on Kaspersky rakenduses jargmised piirangud.

* Klaviatuurikaitse ei todta rakenduseliivakastides kaitatavates veebilehitsejates.

* Klaviatuurikaitse ei saa kaitsta teie isiklikke andmeid, kui selliste andmete sisestamist ndudev veebisait on
hakitud, sest sel juhul saavad sissetungijad teabe katte otse veebisaidilt. Klaviatuurikaitse tddtab ainult
jargmistes veebilehitsejates: Chromiumil pShinev Microsoft Edge, Mozilla Firefox, Mozilla Firefox ESR ja Google
Chrome, kui Kaspersky kaitse laiendus on installitud ja sisse lUlitatud.

e Kaitse tootab ainult jargmistele tingimustele vastavatel lehtedel.
* | eht on klaviatuurikaitset ndudvate URL-aadresside loendis vdi lehtede kategoorias.
¢ | eht on avatud kaitstud veebilehitsejas.

¢ | eht ei ole URL-i erandite loendis.
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e Lehel on paroolisisestusvali; rakenduse seadetes peaks méarkeruut Parooli sisestamise viljad koigil
veebisaitidel olema margitud.

e Kontrollimaks, kas see ruut on mérgitud, valige jactises Privaatsusseaded esmalt Andmesisestuskaitse ja
seejarel Klaviatuurikaitse.

e Kaitse t66tab ainult jargmistele tingimustele vastavatel véljadel.
e Sisestusvali on Uherealine ja vastab HTML-sildile <input>.

e Sisestusvali ei ole peidetud: tlubiatribuudi vaartus pole ,hidden” ja CSS-ilaadilehel pole valja kuvamise
vaartuseks méaaratud ,none".

e Sisestusvélja tllp ei ole edastamisnupp, raadionupp, markeruut, kdsunupp ega pilt.
e Sisestusvali ei tohi olla kirjutuskaitstud (readOnly).
e Sisestusvali peaks olema sisestamiseks valmis (saama endale fookuse).

e Kui véljal on maksimumpikkuse atribuut (maxlength), peaks sisestatavate markide arvu alampiir olema suurem
kui kolm.

* Kaitse ei to6ta jargmistes olukordades.
e Andmete sisestamiseks kasutatakse IME-tehnoloogiat.
e Sisestusvali pole paroolisisestusvali.

Kui olete Kaspersky rakenduse installinud, ent ei ole veel arvutit parast seda veel taaskaivitanud, ei plitia rakendus
kinni esimest kasutaja sisestatud marki (Ukskdik millises rakenduses).

Kui teil tekib probleeme, saatke péring koos probleemi Uksikasjaliku kirjeldusega My Kaspersky kaudu Kaspersky
tehnilise toe meeskonnale.

My Kasperskyga t66tamise juhised leiate jaotisest Abi=.

Arvuti klaviatuuri abil sisestatud andmete kaitse seadistamine

Arvuti klaviatuuri abil sisestatud andmete kaitse seadlistamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.
3. Avage jaotis Privaatsusseaded.

4. KIdpsake Andmesisestuskaitse.

Avatakse aken Andmesisestuskaitse seaded.
5. Markige akna allserva jaotises Klaviatuurikaitse ruut Liilita Klaviatuurikaitse sisse.

6. Markige nende veebisaidikategooriate ruudud, millel soovite kaitsta klaviatuuri abil sisestatud andmeid.
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7. Kui soovite lubada vdi keelata klaviatuuri abil sisestatud andmete kaitse kindlal veebisaidlil, tehke jargmist.
a. Akna Ekraaniklaviatuuri erandid avamiseks kldpsake linki Halda erandeid.
b. KIdpsake aknas nuppu Lisa.
c. Avaneb klaviatuurikaitse erandi lisamise aken.
d. Sisestage avanenud aknas véljale Veebiaadressi mask veebisaidi aadress.

e. Valige veebisaidi jaoks Uks andmesisestuskaitse valikutest (Rakenda méaératud lehele vdi Rakenda tervele
veebisaidile).

f. Valige toiming, mis tuleb andmesisestuskaitsel sellel veebisaidil teha (Kaitse vai Ara kaitse).
g. KIdpsake OK.

Ma&aratud veebisait kuvatakse akna Ekraaniklaviatuuri erandid loendis. Selle veebisaidi avamise korral on
andmesisestuskaitse aktiivne ja tootab vastavalt seadetele.

Veebisaidi ohutuse kontrollimine

Kaspersky rakendus véimaldab kontrollida veebisaidi turvalisust enne, kui kidpsate selle avamiseks linki. Veebisaite
kontrollitakse URL-i nbustaja komponendiga.

URL~i ndustaja komponent kontrollib linke Chromiumi-p&hises Microsoft Edge’is, Google Chrome'is véi Mozilla
Firefoxis avatud veebilehel. Kaspersky rakendus kuvab kontrollitud lingi kdrval Ghte jargmistest ikoonidest.

@ — kui lingitud veebileht on Kaspersky andmetel turvaline
@ — kui teave lingitud veebilehe ohutuse kohta puudub

@ — kui Kaspersky andmetel saavad hakkerid teie arvutit vdi andmeid kahjustada, kasutades veebilehte, millele link
viib

@ — kui Kaspersky andmetel v&ib veebileht, millele link viib, olla nakatunud v&i hakitud

@ — kui lingitud veebileht on Kaspersky andmetel ohtlik
Lingi kohta Uksikasju sisaldava htpikakna kuvamiseks viige hiirekursor vastavale ikoonile.

Vaikimisi kontrollib Kaspersky rakendus linke ainult otsingutulemites. URL-i kontrolli saate sisse lllitada igal
veebisaidil.

Veebisaitidel URL-i kontrollimise konfigureerimiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake p&hiakna allservas nuppu & .

Avatakse aken Seaded.

3. Valige jaotis Turvaseaded.
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4. KIdpsake Turvaline sirvimine.

Avatakse aken Turvalise sirvimise seaded.
5. Lingi TApsemad seaded kldpsamisel avanevad Turvalise sirvimise tdpsemad seaded.
6. Markige plokis URL-i ndustaja ruut Kontrolli URL-e.
7. Kui soovite, et Kaspersky rakendus kontrolliks kdigi veebisaitide sisu, valige Kigil veebisaitidel peale maaratute.

8. Vajaduse korral maarake aknas Erandid usaldatud veebisaidid. Selle akna avamiseks kldpsake linki Halda
erandeid. Kaspersky rakendus ei kontrolli kindlaksmaaratud veebilehtede sisu.

9. Kui soovite, et Kaspersky rakendus kontrolliks ainult kindlate veebilehtede sisu, tehke jargmist.
a. Valige Ainult maaratud veebisaitidel.
b. Akna Konfigureeri kontrollitavad veebisaidid avamiseks kldpsake linki Kontrollitud veebisaidid.
c. KIdpsake Lisa.
d. Sisestage selle veebilehe aadress, mille sisu soovite kontrollida.
e. Valige veebilehe kontrollimisolek (kui see on Aktiivne, kontrollib Kaspersky rakendus veebilehe sisu).

f. KIdpsake OK.

Maaratud veebileht kuvatakse akna Kontrollitud veebisaidid loendis. Kaspersky rakendus kontrollib sellel
veebilehel olevaid URL-aadresse.

10. URL-i kontrollimise tdpsemate seadete muutmiseks kldpsake akna Turvalise sirvimise tdpsemad seaded
jaotises URL-i ndustaja linki Konfigureeri URL-i ndustaja, et avada aken Kontrollitavad URL-id.

11. Kui soovite, et Kaspersky rakendus teavitaks teid linkide ohutusest kdigil veebilehtedel, tehke jaotises
Kontrollitavad URL-id valik K&ik URL-id.

12. Kui soovite, et Kaspersky rakendus kuvaks teabe selle kohta, kas link kuulub teatud veebisaidisisu-kategooriasse
(nditeks Ebastindsused, roppused), tehke jargmist.

a. Markige ruut Naita informatsiooni veebisaitide sisu kategooriate kohta.
b. Markige ruudud nende veebisaidisisu kategooriate kdrval, mille kohta tuleb kommentaarides kuvada teave.

Kaspersky rakendus kontrollib kindlaksmaaratud veebilehtedel linke ja kuvab teavet linkide kategooriate kohta
vastavalt valitud seadetele.

Krdptitud Uhenduste seadete muutmine

Kriptitud Uhendused luuakse SSL- ja TLS-protokollide kaudu. Vaikimisi kontrollib Kaspersky rakendus selliseid
Uhendusi siis, kui kaitsekomponendid (nt Meilide kaitse, Rampsmeilifilter, Turvalised maksed, URL-i ndustaja,
Privaatne sirvimine, Turvaline sirvimine ja Ribareklaamifilter) seda taotlevad.

Kriptitud tihenduste seadete muutmiseks tehke jérgmist.

1. Avage rakenduse peaaken.
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2. KIdpsake pdhiakna allservas nuppu % .

Avatakse aken Seaded.
3. Avage jaotis Turvaseaded.
4. KIdpsake jaotises Tdpsemad seaded nuppu Vorgu seaded.
5. Minge aknas Vorgu seaded jaotisse Kriipteeritud lihenduste kontroll.
6. Valige toiming, mis tuleb teha, kui loote veebisaitidega kriptitud Uhenduse.
e Ara kontrolli kriipteeritud tihendusi. Kaspersky rakendus ei kontrolli kriiptitud Ghendusi.

¢ Kontrolli kriipteeritud tihendusi, kui seda nduab kaitsekomponent. Kaspersky rakendus kontrollib kriiptitud
Uhendusi ainult URL-i ndustaja ndudmisel. Vaikimisi on valitud see toiming.

e Kontrolli alati kriipteeritud tihendusi. Kaspersky rakendus kontrollib kriptitud Ghendusi alati.

Kui kIdpsate linki Kuva sertifikaadid, avaneb aken populaarsete veebisaitide kasutatavate usaldusvaarsete
sertifikaatide loendiga. Sertifikaadid lisatakse sellesse loendisse, kui kldpsate veebisaidi kilastamisel Kaspersky
hoiatuses nuppu Lisa usaldusvaérsete sertifikaatide hulka ja jatka. Parast sertifikaadi loendisse lisamist
loetakse veebisait usaldusvaarseks. Sertifikaate saate lisada v3i eemaldada aknas Usaldusvaarsed
juursertifikaadid, kasutades nuppe Lisa ja Kustuta.

Kui teie arvutis on mitu kasutajakontot ja Uks kasutajatest aktsepteerib uue sertifikaadi, lisatakse see sertifikaat
ka kdigi teiste kasutajate usaldusvaarsete sertifikaatide loendisse.

7. Valige toiming, mis tuleb teha, kui kriptitud Ghenduste kontrollimisel iimneb tdrkeid.

¢ Ignoreeri. Selle toimingu valimise korral katkestab Kaspersky rakendus thenduse veebisaidiga, millel
kontrollitdrge iimnes.

e Kiisi. Kui veebisaidiga loodud kriptitud Ghenduse kontrollimisel imneb t&rge, kuvab Kaspersky rakendus
teate, kust saate valida soovitud toimingu.

e Ignoreeri. Kaspersky rakendus katkestab tGhenduse veebisaidiga, millel kontrollitdrge ilmnes.

e Lisa domeen eranditesse. Kaspersky rakendus lisab veebisaidi aadressi usaldusvaarsete aadresside
loendisse. Kaspersky rakendus ei kontrolli usaldusvéaarsete aadresside loendisse lisatud veebisaitide
kriptitud Ghendusi. Nende veebisaitide vaatamiseks kldpsake linki Usaldusvaarsed aadressid.

Vaikimisi on tehtud see valik.

¢ Lisa domeen eranditesse. Kaspersky rakendus lisab veebisaidi usaldusvaarsete aadresside loendisse.
Kaspersky rakendus ei kontrolli usaldusvaarsete aadresside loendisse lisatud veebisaitide kriptitud Uhendusi.
Need veebisaidid kuvatakse aknas Usaldusvaarsed aadressid, mille avamiseks saab kldpsata linki
Usaldusvaarsed aadressid.

8. KIdpsake linki Usaldusvaarsed aadressid, et avada aken Usaldusvéaarsed aadressid, ja tehke jargmised
toimingud.

a. Kriptitud Uhenduste kontrolli erandite loendisse veebisaidi lisamiseks kidpsake nuppu Lisa.
b. Sisestage véljale Domeeninimi veebisaidi domeeninimi.

c. KIdpsake Lisa.
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Kaspersky rakendus ei kontrolli selle veebisaidiga loodud kriptitud Ghendusi. Vdtke arvesse, et kui lisate
veebisaidi usaldusvaarsete aadresside loendisse, voib see veebisaidil piirata kaitsekomponentide (nt
Turvalised maksed, URL-i ndustaja, Privaatne sirvimine, Ohutu sirvimine ja Ribareklaamifilter)
kontrollifunktsioone.

Teave Wi-Fi-voérkudega turvalise Uhenduse loomise kohta

Saadaval ainult plaanides Kaspersky Plus ja Kaspersky Premium.

Avalikud Wi-Fi-vdrgud véivad olla alakaitstud, naiteks kui Wi-Fi-vork kasutab haavatavat kriiptimisprotokolli v3i
ndrka parooli. Internetiostude tegemisel ebaturvalistes Wi-Fi-vdrkudes edastatakse teie paroolid ja muud
konfidentsiaalsed andmed kriptimata tekstina. Hakkerid saavad teie konfidentsiaalseid andmeid, naiteks teie
pangakaardi numbri, kinni pltida ja saada juurdep&ésu teie rahale.

Oma turvalisuse tagamiseks ebaturvaliste Wi-Fi-vrkude kasutamisel saate VPN-i lubada spetsiaalse eriserveri
kaudu, mis asub teie maaratud piirkonnas. Veebisaidi liiklus suunatakse esmalt eriserverisse ja alles seejarel
saadetakse krUptitud turvalise Uhenduse kaudu teie seadmesse.

Kaspersky VPN-i komponendi kasutamiseks peate kaivitama Kaspersky VPN-i. Kaspersky VPN Secure Connection
on installitud koos Kaspersky rakendusega paketis Kaspersky Plus.

Kaspersky VPN-i komponent pakub jargmisi eeliseid.

* Makseststeemide ja broneerimissaitide turvaline kasutamine. VVeebimaksete tegemisel, hotellitubade
broneerimisel vdi autode Ulrimisel ei saa hakkerid veebisaidil teie pangakaardi numbrit kinni ptda.

* Teie salajase teabe kaitsmine. Keegi ei saa teie arvuti IP-aadressi ega teie asukohta kindlaks teha.
* Teie privaatsuse kaitse. Keegi ei saa suhtlusvérkudes teie erakirjavahetust kinni ptlda ja lugeda.

VPN-Uhendust saab kasutada ka muud tudpi vorgulhenduste jaoks, naiteks kohaliku internetilihenduse vai USB-
modemi Uhenduse jaoks.

Vaikimisi ei palu Kaspersky VPN Secure Connection teil VPN-i lubada, kui veebisaidiga thenduse loomiseks
kasutatakse HTTPS-protokolli.

Kui muudate pankade, maksesulsteemide, broneerimise, suhtlusvérkude, vestluste vdi meiliteenuste veebisaitide
kilastamisel oma piirkonda v&i linna, vdivad aktiveeruda pettusevastased siisteemid (stisteemid, mis on ette nahtud
veebis tehtavate rahatehingute analllsimiseks pettuse markide suhtes).

VPN-Uhenduse kasutamist v&ivad reguleerida kohalikud digusaktid. Te voite VPN-Uhendust kasutada ainult
ettenahtud otstarbel ja kohalikke digusakte rikkumata.

Wi-Fi-vorkude haavatavuste kohta teadete seadistamine

Kui Kaspersky VPN Secure Connection ei ole teie arvutisse installitud, kuvab Kaspersky rakendus teate Wi-Fi-
vOrguga Uuhendumise ja teie parooli ebaturvalise edastamise kohta internetis. Saate lubada v&i blokeerida Uhenduse
ja paroolide edastamise teavitusaknas.
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Péarast Kaspersky VPN Secure Connectioni paigaldamist muutuvad Wi-Fi-vérkudega Gihenduse loomisel ja
paroolide kriiptimata kujul edastamise teadete kuvamise seaded mitteaktiivseteks. Wi-Fi-vorgu Uhenduste
teavituste seadeid saate konfigureerida jaotises Kaspersky VPN Secure Connection®.

Wi-Fi-vbrkude haavatavuste kohta kuvatavate teadete seadlistamiseks tehke jargmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu .

Avatakse aken Seaded.
3. Valige jaotis Turvaseaded.

4. Valige komponent Tulemdidir.

Aknas kuvatakse tulemitri komponendi seaded.

5. Markige ruut Teata haavatavustest Wi-Fi-vorkudes, kui soovite haavatavate Wi-Fi-vdrkudega Uhenduse
loomise korral saada teateid. Kui te teateid ei soovi, eemaldage ruudust marge. Sellele méarkeruudule paaseb
juurde juhul, kui arvutisse ei ole paigaldatud Kaspersky VPN Secure Connectionit.

6. KIdpsake linki Vali kategooriad ja valige Wi-Fi-v3rgu haavatavuste kategooriad. Kui proovite luua Uhenduse
asjakohase haavatavusega Wi-Fi-vorguga, teavitab Kaspersky rakendus teid sellest.

7.Ruudu Teata haavatavustest Wi-Fi-vérkudes markimise korral saate teadete kuvamise tdpsemaid seadeid
muuta.

e Markige ruut Blokeeri paroolide ebaturvaline edastus internetis ja kuva hoiatus, kui soovite internetis
véljade Parool taitmisel paroolide kriptimata tekstivormingus edastamise blokeerida.

e Kui kldpsate linki Liilita sisse, taastatakse paroolide kriptimata kujul edastamise teadete kuvamise seadete
vaikevaartused. Kui olete kriptimata kujul paroolide edastamise kohta teadete kuvamise varem blokeerinud,
jatkatakse nitd nende teadete kuvamist.

Kaitstud Wi-Fi-vérkudega Uhenduse loomise korral kuvab rakendus teate, mis kusib, kas usaldate uut vérku. Saate
teha Uhe jargmistest valikutest.

* Ei, keela véline juurdepéas arvutile. K&ik selle vorgu vélised thendused peale teie seadmest algatatud
Uhenduste blokeeritakse. Internetti saate edasi kasutada. Samuti saate kilastada kdiki veebisaite. Teised selles
vOrgus asuvad kasutajad ei saa teie arvutis leiduvate ressurssidega thendust (nt ei padse nad juurde teie
ketaste sisule, sh Uhiskaustadele).

e Piira, kuid vGimalda jagatud juurdep&as. Internetti saate edasi kasutada. Samuti saate kilastada kdiki
veebisaite. Teised selles vorgus asuvad kasutajad ei saa juurdepaasu teie arvutis leiduvatele ressurssidele, valja
arvatud neile, mis on antud Uhiskasutusse (nt Ghiskaustad).

e Jah, luba kogu vérgutegevus. Lubatakse kdik Uhendused selles vdrgus. Internetti saate edasi kasutada. Samuti

saate kilastada koiki veebisaite. Teised selles vérgus asuvad kasutajad saavad teie arvutiga Uhenduse luua ilma
piiranguteta (nt padsevad nad juurde teie ketaste sisule).
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|dentiteet

Kaspersky Premium sisaldab t&oriistu teie digitaalse identiteedi kaitsmiseks ja spetsiaalset kanalit tehnilise toega
Uhenduse vétmiseks.

|dentiteeti kaitsev rahakott

Kui hoiate arvutis olulisi dokumente, naiteks fotoga isikutunnistuste koopiaid, valitsuse dokumente, lepinguid jms,
soovitame lisada need dokumendid turvalisse rahakotti. Identiteeti kaitsev rahakott on kripteeritud fail, millele
juurdepaasuks on vaja sisestada p&hiparool. See tagab teie isikuandmete turvalisuse, takistades kolmandate isikute
juurdepaasu dokumentidele.

P&hiparoolist

Pdhiparool on parool, mida Kaspersky rakendus kasutab teie rahakotis hoitavate andmete kriipteerimiseks.
Soovitame kasutada p&hiparooli, mis on véhemalt kaheksa margi pikkune ja sisaldab nii suurtahti, vaiketahti,
numbreid kui ka erimarke.

Turvalisuse huvides ei salvesta Kaspersky rakendus pdhiparooli teie secadmetesse ega saada seda
pilvsalvestusruumi. Soovitame pd&hiparooli kas meelde jatta vai Ules kirjutada ja hoida seda turvalises kohas,
sest unustatud parooli ei ole voimalik taastada.

Teave krUpteerimise kohta

Kaspersky rakendus kriipteerib andmed simmeetrilise kripteerimisalgoritmi abil, mis pdhineb taiustatud
krlpteerimisstandardil (AES). V&ti arvutatakse teie pohiparoolist paroolipdhise vdtmetuletusfunktsiooni 2
(PBKDF2) p&hjal. AES-algoritmi kasutatakse laialdaselt kogu maailmas salajaste andmete kaitsmiseks. See algoritm
nduab minimaalselt muutmalu, nii et teie andmed saab kriipteerida ja dekripteerida méne sekundiga.

Dokumendi lisamine rahakotti
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1. Avage rakenduse peaaken.
2. Avage jaotis Identiteet.
3. Jaotises Identiteeti kaitsev rahakott tehke jargmist.

* Kui rahakotti ei ole veel Uhendatud, kidpsake nuppu Allalaadimine, et laadida alla rakendus Kaspersky
Password Manager, kui see pole veel installitud. Nupu nimi v3ib olla Kaivitus v&i Ava, kui Kaspersky
Password Manager ei ole haalestatud, on aegunud v3i Uhendatud My Kaspersky kontoga, mis ei vasta
kontole, millega on Uhendatud Kaspersky rakendus.

a. Kaspersky Password Manageri allalaadimiseks ja installimiseks jargige Paigaldusndustaja juhiseid.

b. Kaspersky rakendus soovitab rahakoti luua ja Uhendada. Jargige ndustaja juhiseid. Rahakoti
Uhendamisel palutakse teil luua ka p&hiparool.

e Kui olete rahakoti juba Uhendanud, kidpsake nuppu Lisa dokument.
1. KIdpsake jaotises Dokumendid nuppu Lisa dokument.
2. Valige rippmenuiist:

e Otsi faile. Avaneb Exploreri aken. Sisestage véljale Faili nimi tee failini ja kidpsake nuppu Ava.
Valige dokumendile kategooria (kiireks leidmiseks tulevikus) ja kldpsake nuppu Lisa.

e Otsi automaatselt. Rakendus otsib JPEG-, PNG-, BMP- ja PDF-faile, mis sisaldavad teksti. Leitud
faile analUUsitakse ja ligitatakse need valitsuse valjastatud isikutunnistuste v&i pangakaartide alla.

Valige dokumendid ja kiGpsake nuppu Lépeta.

Valitud dokumendid lisatakse rahakotti JPEG- vdi PDF-failidena.

Dokumendi eraldamine rahakotist
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1. Avage rakenduse peaaken.

2. Avage jaotis Identiteet.

3. KIdpsake jaotises Identiteeti kaitsev rahakott nuppu Lisa dokument.

4. Sisestage oma pdhiparool.

5. Valige Uks dokument v&i hoidke all klahvi Shift ja valige neil kidpsates mitu dokumenti.

6. Dokumentide allalaadimiseks on jargmised vimalused.
* Tehke dokumendi kontekstimenli avamiseks paremkldps ja valige Laadi alla.
* Kldpsake nuppu : ja valige avanenud menudst Laadi alla.

7. Valige aknas Salvesta kausta koht, kuhu soovite dokumendi salvestada.

8. Vajaduse korral saate dokumendi nime muuta.

9. KIdpsake nuppu Salvesta.

Dokument salvestatakse teie seadmesse. Allalaaditud failid on samas vormingus kui vastavad rahakotis
olevad dokumendid (JPEG voi PDF).

Kaugjuurdepaasu tuvastamine

Kaugjuurdepaasurakendused on seaduslik tarkvara, mille abil saab luua kaugarvutiga vorgu kaudu thenduse.
Kaugjuurdepaasurakenduste hulka kuuluvad TeamViewer, LogMeln Pro ja Remotely Anywhere. Hakkerid v&ivad
selliseid rakendusi kasutada selleks, et saada teie arvuti Ule kontrolli, installida pahavara, esineda teiena vdi luurata
teie jarel.

Me kontrollime, kas teie arvutisse on installitud kaugjuurdepéésurakendusi, ja aitame need eemaldada, et keegi ei
saaks teie seadme Ule kontrolli.

Kaugjuurdepéésurakenduste leidmiseks oma arvutist tehke jérgmist.
1. Avage rakenduse peaaken.
2. Avage jaotis Identiteet.
3. KIdpsake jaotises Kaugjuurdepéasu tuvastamine nuppu Kuva.

4. Avaneb aken Kaugjuurdepaasu tuvastamine, kus ndete, millised kaugjuurdepéasurakendused teie arvutist leiti.

Selles aknas saate teha jargmist.
* Kaugjuurdepaasurakenduse lihikirjelduse nagemiseks kidpsake rakenduse kdrval olevat nuppu Uksikasjad.

* Kui soovite rakenduse eemaldada, valige rakenduse kdrval olevast ripploendist Eemalda. See viib teid
aknasse Programmid ja funktsioonid, kus saate vastava rakenduse eemaldada.
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e Kui te ei soovi rakendust hetkel eemaldada, valige rakenduse kdrval olevast ripploendist Ignoreeri. Rakendus
lisatakse gruppi Peidetud ja te saate hiliem selle juurde tagasi poorduda.

Kaugjuurdepaasurakenduste otsing ei to6ta, kui komponent Sissetungitdrje on vélja lUlitatud.

Tippklassi tugiteenused

Kaspersky Premiumi tugiteenused telefoni teel pole mdnes piirkonnas saadaval. Premium-tugiteenuseid saab
kasutada ainult tasulise tellimuse olemasolul.

Premium-tugi pakub tdiendavat kaitset ja mugavust, nagu eelisjuurdepaés, ekspertpaigaldusteenused, viiruste
otsimine ja eemaldamine ning arvuti seisundi kontroll.

Ekspertpaigaldusteenused

Kui teie arvutis tekib installimisel probleem, vdite meile helistada ja Kaspersky ekspert teeb kaugjuurdepaasu teel
jargmist:

* kaivitab kauglihenduse kaudu installimise;

e kontrollib, et installimine kulgeks vigadeta;

* annab Ulevaate rakenduse seadetest ja funktsioonidest;

 vastab koigile teie kiisimustele rakenduse ja installimisprotsessi kohta;
¢ kohandab rakenduse seaded teie vajadustele vastavaks;

e kinnitab, et rakendus on installitud, digesti haalestatud ja tootab korrektselt.

Prioriteetne tugiliin

Eelisjuurdepaas Premium-toe agendile telefoni vdi vestluse teel. Nende klientide telefonikdned véetakse esimesena
ette (liguvad jarjekorra etteotsa). Pakutav vestluseprogramm sisaldab kaugabi véimalusi.

IT kaugabi

Uhe kldpsuga juurdepaés vestlusele Premium-toe agendiga, mis sisaldab piiramatut kaugabi. Istuge ja 166gastuge.
kuni me kdik korda teeme!

Viiruste otsimine ja eemaldamine ekspertide poolt

Viiruste ja nuhkvara professionaalne eemaldamine mis tahes Windowsi seadmest, kuhu on installitud Kaspersky
rakendus.
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Arvuti seisundi kontrollimise teenused

Seisundikontrolli kdigus teevad meie eksperdid mitmepunktilise Ulevaatuse, et teie seade oleks kdrgeimal kaitse- ja
joudlustasemel.

Kaspersky Premiumi tugiteenuste kasutamiseks helistage selle riigi telefoninumbrile, kus te Kaspersky Premiumi
tellimuse ostsite.
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Uhildumatute rakenduste eemaldamine

lisatakse Uhildumatute rakenduste loendisse. Saate loendi labi vaadata ja otsustada, mida Ghildumatute
rakendustega teha.

Soovitatav on Uhildumatud rakendused arvutist kustutada. Vastasel juhul ei saa Kaspersky rakendus teie arvutit
taielikult kaitsta.

Allpool on méned pd&hjused, mille t&ttu kolmanda osapoole rakendus ei pruugi Kaspersky rakendusega thilduda.

e Failide kaitse ja rakenduse konflikt.

TulemUdri ja rakenduse konflikt.

Rampsmeilifiltri ja rakenduse konflikt.

Rakendus hairib varguliikluse kaitset.

Salahoidla ja rakenduse konflikt.
e Kaspersky Password Manageri ja rakenduse konflikt.

Uhildumatute rakenduste eemaldamine @

Uhildumatute rakenduste eemaldamiseks:
1. Avage rakenduse peaaken.

2. KIdpsake akna tilaservas nuppu Uksikasjad.

Avatakse aken Teatiste keskus.

3. KIdpsake jaotises Soovitused tuvastatud Uhildumatute rakenduste teate real nuppu Naita.

Avaneb aken Leiti Uhildumatu tarkvara, mis sisaldab tuvastatud Ghildumatute rakenduste loendit.

4. Mérkige ruudud nende thildumatute rakenduste nimede kdrval, mille soovite eemaldada, ja kldpsake nuppu
Eemalda. Eemaldamine toimub nende rakenduste pakutavate eemaldamistddriistade abil. Eemaldamise
kaigus voidakse rakenduse eemaldamisega seotud seadete eemaldamise v&i muutmise kohta kisida teie
ndusolekut.

5. Kui arvutis on ikka veel Ghildumatuid rakendusi, mida ei saa automaatselt eemaldada, kuvatakse aken selliste
rakenduste loendiga. Uhildumatute rakenduste kasitsi eemaldamiseks kidpsake nuppu Eemalda kasitsi. See
avab operatsioonislisteemi tavaakna, mis sisaldab paigaldatud rakenduste loendit. Eemaldage Uhildumatud
rakendused operatsioonislisteemi juhiste jargi.

6. Parast Uhildumatute rakenduste eemaldamist taaskaivitage arvuti.

164


javascript:void(0)
javascript:toggleBlock('230741')

Rakenduse kasutamine kasuviiba abil

Kaspersky rakendusega saate tootada kasurea kaudu.
Kasuviiba slintaks on jargmine:
avp.com <kask> [seaded]
Kasuviibastintaksi spikri kuvamiseks sisestage jargmine kask:
avp.com [ /? | HELP ]
Selle kdsuga saate tuua téieliku loendi kdskudest, mis on Kaspersky rakenduse késurea kaudu haldamiseks saadaval.
Kindla kdsu slintaksi spikri kuvamiseks saate sisestada Uhe jargmistest kaskudest:

avp.com <kask> /?
avp.com HELP <kask>

Késuviibal saate rakendusele viidata kas rakenduse paigalduskausta jargi voi Uksuse avp.com taieliku tee abil.

Rakenduse stindmuste logimise (jéljefailide loomise) saate kasuviiba abil sisse vdi vélja lUlitada, kui olete varem
rakenduse seadete aknas Kaspersky rakenduse haldamisele juurdepaasu kaitsmiseks maaranud parooli.

Kui te pole rakenduse seadete aknas parooli seadnud, ei saa te kasuviiba abil parooli luua ja stindmuste logimist sisse
dlitada.

Teatud kaske saab kaivitada ainult administraatori kontol.
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Tehnilise toega Uhenduse vdtmine

Selles jaotises kirjeldatakse tehnilise toe saamise viise ja tingimusi.

Tehnilise toe saamine

Kui te ei leia probleemile lahendust rakenduse dokumentatsioonist voi mdnest muust rakenduse kohta kéivast
teabeallikast, soovitame poorduda tehnilise toe poole. Kilastage tehnilise toe veebisaiti ja vétke Uhendust meie
asjatundjatega, kes oskavad vastata teie klisimustele rakenduse installimise ja kasutamise kohta.

Enne tehnilise toega Ghenduse v&tmist lugege l&bi toe eeskiri®.

Tehnilist tuge osutatakse ainult kasutajatele, kes on ostnud rakenduse kasutustellimuse. Tasuta versioonide
kasutajatele pole tehniline tugi saadaval.

Tehnilise toe jaoks teabe kogumine

Kui olete tehnilise toe spetsialistidele teatanud probleemist, vdivad nad paluda teil luua ja tehnilisele toele saate
aruande, mis sisaldab teavet teie operatsioonististeemi kohta. Samuti véivad tehnilise toe spetsialistid paluda teil
luua jaljefaili. Jaljefail vdimaldab etapiviisiliselt jélgida rakenduse kaskude taitmisprotsessi ja maarata kindlaks
rakenduse t6oetapi, kus tdrge ilmneb.

Rakenduse t66ga seotud probleemide korral parema toe osutamiseks vdivad tehnilise toe spetsialistid silumise
eesmargil paluda teil diagnostika ajal ajutiselt muuta rakenduse seadeid. Selleks v&ib teil olla vaja teha jargmised
toimingud.

* Laiendatud diagnostikateabe kogumine

e Rakenduse Uksikkomponentide seadistamiseks tavakasutajalidese kaudu juurdepaasetamatute eriseadete
muutmine

¢ Hoidla imberseadistamine ja kogutud diagnostikateabe saatmine
* \orguliikluse kinnipUtdmise seadistamine ja vorgulikluse salvestamine faili

Tehnilise toe spetsialistid annavad teile nende toimingute tegemiseks kogu vajaliku teabe (etapiviisilised juhendid,
muudetavad seaded, skriptid, kdsurea lisafunktsioonid, silumismoodulid, eriutiliidid jne) ja teavitavad teid silumise
eesmargil kogutavatest andmetest. Parast laiendatud diagnostikateabe kogumist salvestatakse see kasutaja
arvutisse. Kogutud andmeid ei saadeta automaatselt Kasperskyle.

Eelnimetatud toimingud on soovitatav teha ainult tehnilise toe spetsialisti jarelevalve all parast sellekohaste
juhiste saamist. Ise rakenduse seadete muutmine viisil, mida pole kirjeldatud abimaterjalides vdi mida ei ole
soovitanud tehnilise toe spetsialistida, voib pdhjustada operatsioonististeemi aeglustumist ja krahhe,
vahendada teie arvuti kaitsetaset ning kahjustada toddeldava teabe kattesaadavust ja terviklust.

Teave teenuse andmefailide sisu ja talletamise kohta
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Jalje- ja tdmmisefaile talletatakse arvutis kriiptimata kujul seitse paeva parast andmete logimise valjalllitamist.
Péarast seitsme paeva méddumist kustutatakse jaljefailid ja tdmmisefailid jaddavalt.

Jéljefaile talletatakse kaustas ProgramData\Kaspersky Lab.

Jaljefailide nimevorming on jargmine: KAV<versiooni number_kuupdevXX.XX_kellaaegXX.XX_pidXXX.>
<jaljefaili tuip>.log.

Jaljefailid vdivad sisaldada konfidentsiaalseid andmeid. Jaljefaili sisu vaatamiseks avage see tekstiredaktoris (néiteks
Notepad).

Joudluse jéljefaile saab vaadata Windowsi jdudlusanallisaatori utiliidi abil. Selle utiliidi saate alla laadida Microsofti
veebisaidilt.

Jalgimise sisselulitamine
Seadistage jaljejalitus ainult Kaspersky tehnilise toe eksperdilt vastavate juhiste saamise korral.

Rakenduste ja joudluse jélgimise lubamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake akna allservas nuppu €3 .

Avatakse aken Kasutajatugi.
3. Akna Kasutajatoe t6éoriistad avamiseks kldpsake linki Kasutajatoe téoriistad.
4. Lubage ja seadistage rakenduste ja jdudluse jaljejalitus Kaspersky tehnilise toe eksperdijuhiste jargi.

5. Muudatuste salvestamiseks ki&psake nuppu Salvesta.
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Piirangud ja hoiatused

Kaspersky rakendusel on méningaid mittekriitilisi tegevuspiiranguid.

Teatud komponentide t66ga ja failide automaatse to6tlemisega seotud piirangud

Nakatunud faile ja pahatahtlikke linke toodeldakse automaatselt kooskdlas Kaspersky spetsialistide loodud
reeglitega. Neid reegleid ei saa kasitsi muuta. Reegleid vidakse uuendada parast andmebaaside ja
rakendusemoodulite uuendust. Samuti uuendatakse automaatselt tulemUuri, veebikaamera kaitse, rakendushalduri
ja sissetungitdrije reegleid.

Kui seadmekontroll kaivitatakse My Kasperskyst, toodeldakse faile automaatselt rakenduses maaratud reeglite
alusel. Seadmes tuvastatud faile saab My Kaspersky taotluse alusel automaatselt téddelda ilma teie kinnituseta.

Kaspersky Security Networkiga loodud tGhenduse piirangud

T606 ajal voib rakendus esitada teabeparinguid Kaspersky Security Networki. Kui Kaspersky Security Networkist
andmete hankimine nurjub, teeb rakendus otsused kohalike viirusekaitse andmebaaside pdhjal.

Susteemiseire funktsioonide piirangud

KrUptorite (kasutaja faile kripteeriva pahavara) vastasel kaitsel on jargmised piirangud.

Selle funktsiooni kaitamiseks kasutataksese slisteemikausta Temp (Ajutised failid). Kui kausta Temp sisaldaval
slUisteemidraivil pole ajutiste failide loomiseks piisavalt kettaruumi, siis krliptorivastast kaitset ei pakuta. Sellisel
juhul ei kuvata rakenduses teadet, et faile pole varundatud (kaitset ei pakuta).

e Ajutised failid kustutatakse automaatselt, kui sulgete Kaspersky rakenduse vai lUlitate komponendi
Susteemiseire vélja.

» Kaspersky rakenduse avariisulgemise korral ei kustutata ajutisi faile automaatselt. Ajutiste failide kustutamiseks
tUhjendage kaust Temp kasitsi. Selleks avage aken Kaivita ja tippige valjale Ava vaartus %TEMP%. KIdpsake nuppu
OK.

* Kriptorivastast kaitset pakutakse failidele, mis asuvad NTFS-vormingus andmedraividel.

* Taastatavate failide arv ei tohi kriiptimisprotsessi kohta Uletada 50 tk.

¢ Failide muudatuste kogumaht ei tohi tletada 100 MB. Seda limiiti Gletavate muudatustega faile ei saa taastada.
e \/Brguliidese kaudu algatatud failimuudatusi ei jélgita.

e EFS-iga kriptitud faile ei toetata.

* Krlptorivastase kaitse sisselllitamiseks tuleb parast Kaspersky rakenduse installimist arvuti taaskaivitada.

Kripteeritud Ghenduste kontrolli piirangud
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Kontrollimisalgoritmide rakendamise tehniliste piirangute tdttu ei toeta kripteeritud Uhenduste kontroll TLS 1.0
protokolli ja uuemate versioonide (eriti NPN-i ja ALPN-i) teatud laiendusi. Nende protokollide kaudu loodud
Uhendused vdivad olla piiratud. SPDY-protokolli toetavad veebilehitsejad kasutavad SPDY asemel TLS-protokolli
kaudu HTTP-d isegi juhul, kui server, millega Ghendus luuakse, toetab SPDY-d. See ei m&juta Gihenduse turvataset.
Kui server toetab ainult SPDY-protokolli ja Uhendust ei saa luua HTTPS-protokolli kaudu, ei jalgi rakendus loodud
Uhendust.

Rakendus ei t66tle HT TP/2-protokolli laienduste kaudu edastatud liiklust.

Kaspersky eiluba andmeid vahetada QUIC-protokolli kaudu. Brauserid kasutavad standardset transpordiprotokolli
(TLS v&i SSL) hoolimata sellest, kas veebilehitsejas on QUIC-protokolli tugi sisse lUlitatud voi mitte.

Kaspersky jalgib ainult neid kriptitud Ghendusi, mida on v8imeline dekripteerima. Rakendus ei jélgi erandite
loendisse lisatud Ghendusi (link Veebisaidid aknas Vérgu seaded).

Jargmised komponendid dekripteerivad ja kontrollivad kriptitud liklust automaatselt.
e Ohutu sirvimine
* Turvalised maksed
* URL-inBustaja.

Kaspersky rakendus dekripteerib brauseri Google Chrome kasutamisel kriiptitud likluse, kui selles brauseris on
laiend Kaspersky Kaitse vélja lUlitatud.

Kaspersky rakendus ei jalgi liklust, kui brauser laadib veebilehe voi selle elemendid interneti asemel kohalikust
vahemalust.

Klientrakendusega The Bat kruptitud Uhenduste kontrollimise piirangud

Kuna meiliklient The Bat kasutab oma sertifikaadisalve, loeb Kaspersky rakendus selle meilikliendi ja serveri vahel
HTTPS-Uhenduse loomiseks kasutatud sertifikaadi ebausaldusvaarseks. Selle valtimiseks seadistage meiliklient The
Bat tootama kohaliku Windowsi sertifikaadisalvega.

Kriptitud Uhenduste kontrollimiserandite piirangud

Kui kriptitud dhenduste kontrollimiseranditesse on lisatud veebisaite, voivad teatud komponendid, nagu
ribareklaamifilter, URL-i ndustaja ja privaatne sirvimine, jatkata kriptitud Ghenduste kontrollimist. Turvaliste maksete
ja ohutu sirvimise komponendid ei kontrolli eranditesse lisatud veebisaite.

Varundamise ja taastamise piirangud

Varundamisel ja taastamisel kehtivad jargmised piirangud.

e Kovaketta voi arvuti asendamise korral ei ole varukoopiate veebihoidla enam saadaval. Pérast riistvara
asendamist veebihoidlaga Ghenduse taastamise kohta teabe saamiseks kilastage Kaspersky tehnilise toe
veebisaiti.

¢ Varuhoidla teenusefailide muutmise korral vdib katkeda juurdepéas varuhoidlale ja andmete taastamine ei pruugi
enam v&imalik olla.
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e Kuna rakendus kasutab varundamiseks slisteemi varikoopiateenust, ei kaasata varunduskomplekti Outlooki
vorgulhenduseta andmefaili (.ost), kuna see pole varundamiseks ette nahtud.

Salahoidla funktsioonide piirangud

Kui salahoidla luuakse FAT 32 failisisteemis, ei tohi salahoidlafaili maht kettal Uletada 4 GB.

Kaitstud veebilehitseja reziimis tuumamalust juurkrattide otsimise erijooned

Kui kaitstud veebilehitseja reziimis tuvastatakse ebausaldusvaarne moodul, avaneb veebilehitsejas uus vahekaart
teatega pahavara avastamise kohta. Sel juhul soovitame veebilehitsejast valjuda ja kéivitada arvuti taiskontrolli.

LSikepuhvri andmekaitse erijooned

Kaspersky rakendus lubab rakendusel I6ikepuhvrile juurde paaseda jargmistel juhtudel.

Aktiivse aknaga rakendus proovib I18ikepuhvrisse andmeid lisada. Aktiivne aken on praegu kasutatav aken.

Rakenduse usaldusvaarne protsess proovib Idikepuhvrisse andmeid lisada.

Rakenduse usaldusvaarne protsess voi aktiivse aknaga protsess proovib I6ikepuhvrist andmeid tuua.

Rakenduse protsess, mis on varem I6ikepuhvrisse andmeid lisanud, proovib neid andmeid I&ikepuhvrist tuua.

Rakenduse komponentide teostatava nakatunud failide t66tlemise erijooned

Vaikimisi saab rakendus kustutada nakatunud failid, mida ei saa parandada. Vaikimisi eemaldamine v&ib toimuda, kui
faile tootlevad kontrollitegumite kaigus sellised komponendid nagu sissetungitdrje, meilide kaitse, failide kaitse voi
kui sisteemiseire avastab rakenduste pahatahtliku tegevuse.

Teatud komponentidele kohalduvad piirangud juhul, kui rakendus paigaldatakse koos Kaspersky
Fraud Prevention for Endpointsiga

Kui rakendus installitakse koos Kaspersky Fraud Prevention for Endpointsiga, on jargmiste Kaspersky rakenduse
komponentide t66 Kaitstud veebilehitsejas piiratud.

e Ohutu sirvimine, v.a andmepuilgivastane kaitse
¢ URL-i ndustaja

¢ Ribareklaamifilter

Automaatkaivitusprotsessi to06 erijooned

Automaatkaivitusprotsess logib oma t66 tulemused. Andmed logitakse tekstifailides, mille nimi on kujul ,kl-autorun-
<kuupéev><kellaaeg>.log". Andmete vaatamiseks avage aken Kaivita ja tippige valjale Ava vaartus %TEMP% ning
kldpsake nuppu OK.
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Koik jaljefailid salvestatakse automaatkaivitusprotsessi kaigus alla laaditud seadistusfailide teele. Andmeid
talletatakse automaatkaivitusprotsessi kaitamise ajal ja parast protsessi [dpetamist kustutatakse need jaadavalt.
Andmeid ei saadeta mitte kuskile.

Kaspersky rakenduse piirangud juhul, kui operatsioonististeemis Microsoft Windows 10 RS4 on
sisse lUlitatud reziim Device Guard

Jargmiste funktsioonide t606 on osaliselt piiratud.
¢ L dikepuhvrikaitse
¢ \eebilehitseja kaitse klaviatuuri- ja hiiresisendi emulaatorite vastu (sisendi voltsimine)
* Kaitse kaughaldusrakenduste eest

* \eebilehitseja kaitse (haldamine API kaudu, kaitse veebilehitseja aknatele ohtlikke sénumeid edastavate
rinnakute eest, kaitse teatejérjestuse haldamise vastu)

* Heuristiline anallis (pahatahtlike rakenduste kaivitamise jaliendamine)

Kui Windowsis on sisse lulitatud UMCI-reziim, ei tuvasta Kaspersky rakendus ekraanilukustajaid.

Teave Windowsi sindmuselogisse I6ppkasutaja litsentsilepinguga ja Kaspersky Security
Networkiga seotud siindmuste logimise kohta

Windowsi siindmuselogisse jaadvustatakse sindmused, mis on seotud I8ppkasutaja litsentsilepingu tingimustega
ndustumise ja neist keeldumisega ning samuti Kaspersky Security Networkis osalemisega ndustumise ja sellest
keeldumisega.

Kaspersky Security Networkis kohalike aadresside reputatsioonikontrolli piirangud

Kaspersky Security Networkis ei kontrollita kohalike ressursside linke.

Hoiatus teavet koguvate rakenduste kohta

Kui teie arvutisse on installitud rakendus, mis kogub teavet ja saadab selle t66tlemiseks edasi, vdib Kaspersky
rakendus ligitada selle rakenduse pahavaraks. Selle valtimiseks saate rakenduse kontrollist vélja jatta, haalestades
Kaspersky rakenduse kédesolevas dokumendis antud juhiste jargi.

Hoiatus rakenduse paigaldusaruande loomise kohta

Paigaldusaruande fail luuakse arvutisse rakenduse paigaldamise korral. Kui rakenduse paigaldamine viiakse I8puni
tdrkega, salvestatakse paigaldusaruande fail ja te saate selle saata Kaspersky tehnilisele toele. Paigaldusaruande
faili sisu vaatamiseks kldpsake rakendusaknas kuvatavat linki. Kui rakendus on edukalt paigaldatud, kustutatakse
paigaldusaruande fail arvutist kohe.

Veebikaamerakontrolli piirangud Microsoft Windows 10 aastapédevavarskendusega (RedStone 1)
operatsioonisusteemis
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Pérast rakenduse paigaldamist Microsoft Windows 10 aastap&evavéarskendusega (RedStone 1)
operatsioonislisteemi ei ole veebikaamera juurdepaasukontroll tagatud enne arvuti taaskaivitamist.

Veebipdhise varundamise ja varukoopiatest andmete taastamise piirang

Samas arvutis ei saa korraga kéaivitada Kaspersky varundustegumit ja Kaspersky taastevahendi
andmetaastetegumeid.

TulemUiuri piirangud

Tulemiur ei kontrolli kohalikke Ghendusi, mille on paigaldanud kontrollitavad rakendused.

Sissetungitdrje komponendi piirangud

Kui teie arvutisse on installitud VeraCrypt, voib Kaspersky rakendus sulguda, kui tootab komponendiga
Sissetungitdrje. Selle probleemi lahendamiseks taiendage VeraCrypt versiooniks 119 v&i uuemaks versiooniks.

Piirangud rakenduse esmakaivitamisel parast Microsoft Windows 7 tdiendamist valjalaskeks
Microsoft Windows 10

Kui olete taiendanud Microsoft Windows 7 versiooniks Microsoft Windows 8 / 8.1 v&i Microsoft Windows 10 / RS1/
RS2 / RS3, to66tab Kaspersky rakendus esimesel kaivituskorral jargmiste piirangutega.

Tootab ainult failide kaitse (reaalajas kaitse). Rakenduse muud komponendid ei tddta.

Failide ja slisteemiregistri enesekaitse td6tab. Protsesside enesekaitse ei tota.

Rakenduse kasutajaliides pole saadaval enne arvuti taaskaivitamist. Rakendus kuvab teate, et mdni rakenduse
komponent ei t66ta ja et parast uue operatsioonisiisteemiga kohandamise I8ppu tuleb arvuti taaskaivitada.

Teavitusala rakenduseikooni kontekstimentis on saadaval ainult valik Valju.

Rakendus ei kuva teateid ja valib automaatselt soovitatud toimingu.

Hoiatus rakenduse draiverite kohandamistdrke kohta parast Windows 7 taiendamist valjalaskeks
Windows 10

Pérast Windows 7 tdiendamist versiooniks Windows 10 v&ib Kaspersky rakenduse draiverite kohandamisel iimneda
tSrge. Kuna draivereid kohandatakse taustal, ei saa te selle toimingu edenemise kohta teateid.

Kui draiverite kohandamisel ilmnes t&rge, ei saa kasutada rakenduse jargmisi funktsioone.
e Tulemtdr
* Ohutuvastus operatsioonististeemi laadimise ajal
e Rakendusprotsesside kaitse Microsoft Corporationi Protected Process Lighti (PPL-i) tehnoloogia abil

Torke parandamiseks saate kasutada jargmisi meetodeid.
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* Taaskaivitage arvutija taaskaivitage teadete keskuses kuvatavast teatest rakenduse kohandamine.

* Eemaldage rakendus ja paigaldage see uuesti.

Nutikodu monitori funktsioonide kasutuspiirangud

Etherneti vorgu seadete muutmisel sisteemiregistris voib komponent Nutikodu monitor kuvada Etherneti vérgu
tuvastatud Wi-Fi-v8rkude loendis ja kuvada selle vdrguga Uhendatud seadmed.

Piirangud Mozilla Firefoxi veebilehitsejas HT TPS-i kaudu edastatud likluse kontrollimisel

Versioonis Mozilla Firefox 58 x ja uuemates versioonides ei kontrolli rakendus HT TPS-protokolli kaudu edastatud
liiklust, kui veebilehitseja seadete muutmine on kaitstud esmase parooliga. Kui veebilehitsejas tuvastatakse esmane
parool, kuvab rakendus teate, mis sisaldab teabebaasiartikli linki. Artikkel sisaldab probleemilahendamise juhendit.

Kui HTTPS-liiklust ei jalgita, on piiratud jargmiste komponentide t306.
e Ohutu sirvimine
* Andmeplugivastane kaitse
e Vanemakontroll
* Privaatsuse kaitse
* Ribareklaamifilter
* Andmesisestuskaitse

e Turvalised maksed

Kaspersky Kaitse laienduse piirangud Google Chrome’is ja Mozilla Firefoxis

Kaspersky Kaitse laiendus ei toota Google Chrome'is ja Mozilla Firefoxis, kui teie arvutisse on paigaldatud Windowsi
jaoks ette nahtud Malwarebytes.

Erikaalutlused rakenduse paigaldamise korral Microsoft Windows 7 hoolduspaketiga O ja
hoolduspaketiga 1 operatsioonististeemi

Kui rakendus paigaldatakse operatsioonististeemi, mis ei toeta SHA256 digiallkirjaga sertifikaate, paigaldab rakendus
oma usaldusvaarse sertifikaadi.

Teave Kaspersky rakenduste funktsionaalsuse automaatse testimise kohta

Ettevotte Kaspersky Lab rakendused, sealhulgas Kaspersky rakendus, kasutavad rakendusefunktsioonide
automaatseks kontrollimiseks spetsiaalset API-t (rakenduslidest). See APl on ette ndhtud kasutamiseks ainult
Kaspersky arendajatele.
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Muud teabeallikad rakenduse kohta

Kaspersky rakenduse teabebaasileht

Teabebaas on tehnilise toe veebisaidi jaotis.

Kaspersky rakenduse teabebaasilehel = saate lugeda artikleid, mis sisaldavad kasulikku teavet, soovitusi ja vastuseid
korduma kippuvatele kiisimustele rakenduse ostmise, installimise ja kasutamise kohta.

Teabebaasiartiklitest vdite leida vastused kisimustele, mis on seotud nii Kaspersky rakenduse kui ka muude
Kaspersky rakendustega. Teabebaasi artiklid vdivad sisaldada ka tehnilise toe uudiseid.

Kaspersky rakenduste tugi meie foorumis

Saate meie foorumis @ kasutajatelt ja Kaspersky ekspertidelt tuge.

Foorumis saate lugeda olemasolevaid teemasid, postitada kommentaare ning luua uusi arutelu- ja toeteemasid.
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https://support.kaspersky.com/kaspersky-for-windows
https://forum.kaspersky.com/

Valisteenuste Uhenduse voérguseaded

Kaspersky rakendus kasutab infovahetuseks véliste teenustega jargmisi vorguseadeid.

Vorgu seaded

activation-

v2.kaspersky.com/activationservice/activationservice.svc

Protokoll: HTTPS

Port:

s00.
so1l.
s02.
s03.
so4.
s05.
s06.
s07.
s08.
s09.
slo.
s11.
sl12.
s13.
sl4.
s15.
slé6.
s17.
s18.
s19.

cm.k.kaspersky-labs.com

443

upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.
upd.

kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.
kaspersky.

Protokoll: HTTPS

Port:

downloads.upd.kaspersky.com

443

Protokoll: HTTPS

Port:

443

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com

com
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Kirjeldus

Rakenduse aktiveerimine

Andmebaaside ja
rakendustarkvara moodulite
uuendamine.

e Andmebaaside ja
rakendustarkvara moodulite
uuendamine

e Kaspersky serveritele
juurdepaasu kontrollimine. Kui
juurdepaas serveritele, mis
kasutavad stisteemi DNS-i,
pole vdimalik, kasutab
rakendus avalikku DNS-i. See
on vajalik viirusetorje
andmebaaside ajakohastamise



ja arvuti turvalisuse taseme
tagamiseks. Kaspersky
rakendus kasutab jargmise
avalike DNS-serverite loendi
servereid jargmises
jarjekorras.

1. Google'i avalik DNS
(8.8.8.8).

2. Cloudflare DNS (1111).

3. Alibaba Cloud DNS
(223.6.6.6).

4. Quad9 DNS (9999).

5. CleanBrowsing
(185.228168168).

Kuna rakendus loob DNS-
serveriga TCP/UDP-
Uhenduse, véivad
rakenduse saadetud
paringud sisaldada
domeenide aadresse ja
kasutaja avalikku IP-
aadressi. Seda teavet on
vaja naiteks veebiressursi
serdi valideerimiseks
HTTPS-i kasutamisel. Kui
Kaspersky rakendus
kasutab avalikku DNS-
serverit, reguleerib
andmetootlust vastava
teenuse
privaatsuspoliitika. Kui
soovite takistada
Kaspersky rakendusel
avaliku DNS-serveri
kasutamist, votke
privaatse paiga saamiseks
Uhendust tehnilise toega.

touch.kaspersky . com e Serdi kehtivusperioodi (TLS-

Protokoll: HTTP Uhendus) kontrollimiseks
usaldusvaarse kellaaja
vastuvdtmine.

* Hoiatus, et juurdepaas
veebiressursile on brauseris
keelatud, kui ohutu sirvimine
on lubatud.

p0o.upd.kaspersky.com Andmebaaside ja
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p@1.upd.kaspersky.com
p02.upd.kaspersky.com
p@3.upd.kaspersky.com
p@4.upd.kaspersky.com
po5.upd.kaspersky.com
po6.upd.kaspersky.com
p@7.upd.kaspersky.com
p08.upd.kaspersky.com
p09.upd.kaspersky.com
pl@.upd.kaspersky.com
pll.upd.kaspersky.com
pl2.upd.kaspersky.com
pl3.upd.kaspersky.com
pl4.upd.kaspersky.com
pl5.upd.kaspersky.com
pl6.upd.kaspersky.com
pl7.upd.kaspersky.com
p18.upd.kaspersky.com
p19.upd.kaspersky.com
downloads.kaspersky-labs.com
cm.k.kaspersky-labs.com
Protokoll: HTTP

Port: 80

ds.kaspersky.com
Protokoll: HTTPS
Port: 443

ksn-a-stat-geo.kaspersky-labs.com
ksn-file-geo.kaspersky-labs.com
ksn-verdict-geo.kaspersky-labs.com
ksn-url-geo.kaspersky-labs.com
ksn-a-p2p-geo.kaspersky-labs.com
ksn-info-geo.kaspersky-labs.com
ksn-cinfo-geo.kaspersky-labs.com
Protokoll: Ukskéik milline

Port: 443, 1443

click.kaspersky.com

redirect.kaspersky.com

Protokoll: HTTPS

rakendustarkvara moodulite
uuendamine.

Kaspersky Security Networki
kasutamine

Kaspersky Security Networki
kasutamine

Jargige liideses olevaid linke.
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|dentiteedivarguse kaitse

Kaspersky Premiumi tellimus sisaldab Kaitset identiteedivarguse vastu, mida pakub Glemaailmne identiteedivarguse
vastase kaitse ja kiiberturbe ettevdte Iris® Powered by Generali.

Kaitse identiteedivarguse vastu pole mdnes piirkonnas saadaval. Selles jaotises kirjeldatud tasulisi teenuseid
osutatakse ainult tellimuse omanikule. Need ei ole kattesaadavad kasutajatele, kellega omanik on tellimust
jaganud.

|dentiteedivarguste kaitse teenused

Kdnekeskus pole mdnes piirkonnas saadaval.

Identiteedivarguse kaitse kdnekeskuse operaatorid tddtavad 66péev labi, et aidata teil varastatud identiteeti
taastada ja valtida edasist kahju sellise varguse t&ttu.

* Abirahakoti varguse v&i kaotamise korral. Votame Uhendust teie pangaga, et blokeerida ja/v0i uuesti véljastada
teie krediitkaardid ning kui kaotate juhiloa, sotsiaalkindlustuskaardi v3i passi, votame nende asendamise
protsessi algatamiseks Uhendust vastavad dokumendid véljastanud ametiasutustega.

e \/ahem laenupakkumisi. Aitame teil kaitsta teie isikuandmeid, vahendades heakskiidetud krediitkaardipakkumiste
arvu, mille petturid voivad saata teie identiteedi varastamiseks.

* Eemaldamine reklaamide meililistidest. Aitame teil vahendada krediitkaardipakkumistega meilide arvu ja
turunduslikke telefonikdnesid. Sellised pakkumised vdivad kujutada endast petturite katseid teie identiteeti
varastada.

* Pettusekaitse juhtudel, kui teie nimele laenu vdetakse. Kui teie identiteet varastati, saate esitada Internetis
taotluse, et aasta jooksul kontrollitaks teie nimel véetud laenusid pettuse suhtes. See hoiab &ra petturlike
laenude vdtmise teie nimel, kasutades teie varastatud identiteeti.

e Kaotatud dokumentide taielik taastamine. Kui teie vdi teie kindlustusega kaetud pereliige langeb
identiteedivarguse vdi pettuse ohvriks, aitab spetsiaalne tootaja teie isikuandmed taastada (kui esitatud on
politseiaruanne, kindlustusseltsile on véljastatud volikiri ja tdidetud on identiteedivarguse avaldus). Tahelepanu!
Selle teenuse saadavus oleneb teie piirkonnast ja kohaldatavast seadusest.

¢ Vaidluste lahendamine v&lausaldajatega, teavitamine ja tugi. Piirkondades, kus see on v&imalik, votame Uhendust
teie panga pettuste ennetamise osakonnaga ja saadame neile iga pettusejuhtumi kohta Uksikasjaliku aruande.
Jélgime iga sellist menetlust ja teavitame teid korrapéaraselt kohtuvaidluste tulemustest eriaruannetega.

e Politsei ja ametiasutuste teavitamine. Aitame teil identiteedipettuse korral Ghendust votta politsei ja
ametiasutustega ning saadame teie volausaldajatele pettuse aruande.

* Abiravikindlustuse teabe varguse korral. Piirkondades, kus see on v&imalik, aitame teil teie ravikindlustuse
andmete varguse korral probleemi lahendada, kui teile esitatakse ebaseaduslikult meditsiiniteenuste eest arve
voi kui keegi saab teie ravikindlustust kasutades ebaseaduslikult ravi. Samuti hoolitseme teie raviarvete ja
raviandmete parandamise eest, vajaduse korral kaasame oma meditsiinipersonali.

e Abi pikamaareisidel. Kui identiteedivargus leidis aset pikamaareisi ajal (lle 100 miili ehk 160 km kaugusel
elukohast), aitame teid lennukipiletite ostmisel, hotellide broneerimisel ja auto rentimisel.
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* Rahaline toetus ootamatute asjaolude korral. Kui identiteedivargus leidis aset rohkem kui 100 miili kaugusel teie
elukohast, antakse teile 500 dollari suurune rahaline toetus. \Voite seda raha kasutada oma aranagemise jargi.
Selle teenuse kasutamiseks peab teil olema kehtiv krediitkaart. Kui te ei esitanud kehtivat krediitkaarti ja saite
sellise toetuse, esitatakse arve teie krediidiasutusele kindlustusseltsi kasuks 30 paeva jooksul alates kuupaevast,
mil toetus teile kattesaadavaks tehti, ja te peate selle tagasi maksma krediidiasutusele 45 péeva jooksul alates
toetuse saamise kuupéevast. Pérast selle tdhtaja méddumist maksate vdla tasumata jatmise korral summalt
intressi 15% kuus. Kindlustusseltsil on digus keelduda teile rahalise toetuse maksmisest, kui teil puudub kehtiv
krediitkaart.

Eelnimetatud teenuste saadavus oleneb teie asukohapiirkonnast.

|dentiteedivarguse kindlustus

|dentiteedivarguse kindlustuse kasutamisega saate kaitsta end isikuandmete taastamisega kaasnevate kulude eest.
Saate rahus magada, teades, et kui peaks juhtuma, et teie isikuandmed varastatakse v&i need ldhevad kaotsi, saate
varastatud isikuandmete taastamiseks ja kulude katmiseks tks miljon dollarit.

Identiteedivarguse kindlustust pakutakse Generali US Branchi véljastatud p&hipoliisi osana Generali Global
Assistance, Inc. kasuks. Siin loetletud tingimused on ainult teabelise eesmargiga ega hdlma kdiki
kindlustuslepingu klausleid, tingimusi ja valistusi. M&nes kohtualluvuses ei pruugita kindlustuskaitset pakkuda.
Kindlustusprogrammis osalejad peavad esitama Uksikasjaliku teabe tingimuste ja hivitiste kohta otse
kindlustuslepingus. Generali US Branch (New York, NY; NAIC # 11231) tegutseb jargmiste nimede all: Generali
Assicurazioni Generali S.P.A. (U.S. Branch) Californias, Assicurazioni Generali — U.S. Branch Colorados, Generali
U.S. Branch DBA The General Insurance Company of Trieste & Venice Oregonis ja The General Insurance
Company of Trieste and Venice — U.S. Branch Virginias. Generali US Branchil on tegevusluba v&i muul viisil
tegutsemise luba kdigis osariikides ja Columbia ringkonnas.

Eelnimetatud funktsioonide saadavus oleneb piirkonnast. Neid saab kasutada ainult tasulise tellimuse
olemasolul.

Abi pettuste ennetamisel

Petturid kasutavad teie raha varastamiseks erinevaid meetodeid. Nad v&ivad saata teile voltsitud arveid voi paluda
teil tasuda petturliku veebitellimuse eest. Kui kahtlete, kas konkreetne pakkumine on diguspéarane, voite meile
helistada ja me selle Ule.

Pettuste ennetamine ja tugi hdlmab jargmist:
* ScamAssist. Kui saate sdnumi v3i pakkumise, mis tundub kahtlane v&i liiga hea, et t&si olla, analtlsivad

ScamAssisti tootajad sdnumit voi pakkumist ja hoiatavad teid, kui see leitakse olevat petturlik, hoides nii &ra teie
raha kui ka isikuandmete varguse.

Kindlustusteenuse pakkuja ei vastuta teatud pettuste ennetamise ja toe teenuse raames kasutatavate
meetodite, toodete, todriistade voi ressursside kattesaadavuse, turvalisuse, tépsuse ja tdhususe eest. Teie
vastutate pettuste ennetamise ja toe kasutamise eest.
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Sonastik

Andmepuugilinkide ja voltsitud kriptovaluutavahetuste andmebaas

Loend veebiaadressidest, mille Kaspersky spetsialistid on maaranud andmepuitgi veebiaadressideks. Andmebaase
uuendatakse regulaarselt ja need kuuluvad Kaspersky rakenduspaketti.

Andmepuitk

Internetipettuste tllp, mille eesméark on saada loata juurdepaas kasutajate konfidentsiaalsetele andmetele.

Arvatav rampsmeil

Sdnum, mida ei saa kaheldamatult pidada rampsmeiliks, kuid millel on mitu rampsmeilidele iseloomuliku omadust
(naiteks teatud tllpi meililistid ja reklaamsdnumid).

Arvatavalt nakatunud objekt

Objekt, mille kood sisaldab osi teadaoleva ohu modifitseeritud koodist, v&i objekt, mille kditumine sarnaneb ohu
omaga.

Digiallkiri
Dokumenti voi rakendusse manustatud kriiptitud andmeplokk. Digiallkirja abil tuvastatakse dokumendi v&i

rakenduse autor. Digiallkirja loomiseks peab dokumendi v&i rakenduse autoril olema autori isikut tdendav
digitaalsert.

Digiallkiri véimaldab teil kontrollida andmeallikat ja andmete terviklust ning kaitsta end vdltsingute eest.

Eksploit

Tarkvarakood, mis kasutab &ra slisteemi vdi tarkvara haavatavust. Tihti paigaldatakse eksploitide abil arvutisse
pahavara ilma kasutaja teadmata.

Failimask

Failinime tahistamine metamarkide abil. Failimaskides kasutatakse sageli metamarke ,** ja ,?": ,*" tahistab mis tahes
arvu tdhemarke ja 7" tahistab mis tahes Uksikmarki.
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Haavatavus
Operatsioonististeemi vdi rakenduse viga, mida pahavaratootjad saavad kasutada operatsioonististeemi vi
rakendusse tungimiseks ja selle tervikluse rikkumiseks. Kui operatsioonististeemil on arvukalt haavatavusi, ei ole see

tookindel, kuna operatsioonislisteemi tungivad viirused vdivad p&hjustada haireid nii operatsioonististeemis endas
kui ka paigaldatud rakendustes.

Heuristiline analtus

Tehnoloogia, mis on ette ndhtud selliste ohtude tuvastamiseks, mille kohta pole Kaspersky andmebaasidesse veel
teavet lisatud. Heuristiline analis tuvastab objektid, mille kditumine operatsioonististeemis voib kujutada endast
turvaohtu. Heuristilise analtitsi abil tuvastatud objekte peetakse arvatavalt nakatunuks. Naiteks v&ib objekti pidada

arvatavalt nakatunuks, kui see sisaldab kdsujadasid, mis on iseloomulikud pahatahtlikele objektidele (faili avamine,
faili kirjutamine).

Hdperviisor

Rakendus, mis toetab (hes arvutis mitme operatsioonislisteemi paralleelset kaitamist.

iCheckeri tehnoloogia

Tehnoloogia, mis véimaldab suurendada viirusekaitsekontrolli kiirust, kuna valistab objektid, mida pole parast vimast
kontrolli muudetud, kui kontrolli parameetrid (andmebaasid ja seaded) on jaanud samaks. Iga faili kohta talletatakse
teavet eriandmebaasis. Seda tehnoloogiat kasutatakse nii reaalajas kaitse kui ka ndudmisel kontrolli reziimides.

Oletagem naiteks, et Kaspersky rakendus on kontrollinud teie arhiivifaili ja maaranud sellele nakatumata seisundi.
Jargmine kord jatab rakendus selle arhiivi vahele, kui kontrolli seadeid ega arhiivi ei ole muudetud. Arhiivi
kontrollitakse uuesti, kui olete muutnud selle sisu (lisanud sellesse uue objekti), muutnud kontrolli seadeid voi
uuendanud rakenduste andmebaase.

iCheckeri tehnoloogia piirangud on jargmised.

* See tehnoloogia ei t66ta suurte failidega, kuna faili kontrollimine on kiirem kui kontrollimine, kas faili on pérast
viimast kontrolli muudetud.

* Tehnoloogia toetab piiratud arvu failivorminguid.

Jaljed

Rakenduse kaitamine silumisreZiimis; parast iga kasu taitmist rakendus peatatakse ja kuvatakse selle etapi tulemus.

Kaitsekomponendid
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Kaspersky rakenduse lahutamatud osad, mis on ette ndhtud kaitsma kindlate ohuttlpide eest (naiteks
Rampsmeilifilter ja Andmepuilgivastane kaitse). Kdik komponendid on teistest suhteliselt sdltumatud ja neid saab
eraldi vélja lUlitada v&i seadistada.

Kaitstud veebilehitseja
Tavaveebilehitseja erireziim, mis on ette ndhtud finantstoiminguteks ja veebiostude sooritamiseks. Kaitstud
veebilehitseja kaitseb pankade ja makseslisteemide veebisaitidele sisestatud konfidentsiaalseid andmeid, naiteks

e-panganduses kasutatavaid pangakaardinumbreid v&i paroole, ning lisaks hoiab veebimaksete sooritamisel &éra
rahaliste vahendite varguse.

Kaivitusobjektid
Operatsioonisiisteemi ja teie arvutisse paigaldatud tarkvara kéivitamiseks ja nduetekohaseks t66ks ndutavate

programmide komplekt. Need objektid kaivitatakse operatsioonististeemi igal kaivituskorral. On viirusi, mis suudavad
nakatada just automaatkaivituvaid objekte ja vdivad néiteks blokeerida operatsioonististeemi kaivitamise.

Karantiin

Erihoidla, kuhu rakendus teisaldab nakkuse eemaldamise kédigus muudetud vdi kustutatud failide varukoopiad. Failide
koopiad salvestatakse erivormingus, mis pole arvutile ohtlik.

Kaspersky Security Network (KSN)

Kaspersky pilvep&hine teabebaas, mis sisaldab teavet rakenduste ja veebisaitide reputatsiooni kohta. Kaspersky
Security Networki andmete kasutamine tagab Kaspersky rakenduste kiirema reageerimise ohtudele, parandab
mdne kaitsekomponendi jdudlust ja vahendab valehéirete tdendosust.

Kaspersky uuendusserverid

Kaspersky HTTP-serverid, kust laaditakse alla andmebaaside ja tarkvaramoodulite uuendused.

Ketta alglaadimissektor

Alglaadimissektor on arvuti kdvaketta, disketi v&i muu andmekandja eriala. See sisaldab teavet ketta failisisteemi
kohta ja operatsioonislisteemi kaivitamise eest vastutava alglaadurprogrammi kohta.

Alglaadimissektoreid nakatavaid viirusi on mitmeid ja neid nimetatakse seetdttu buudiviirusteks. Kaspersky
rakendus vdimaldab kontrollida, kas alglaadimissektorites on viiruseid, ja nakkuse avastamise korral selle parandada.

Klaviatuurinuhk
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Programm, mis on ette ndhtud salvestama salaja teavet kasutaja klahvivajutuste kohta. Klaviatuurinuhid pttavad
klaviatuurivajutused kinni.

Liikluse kontrollimine

Reaalajas kontroll, mis kasutab kdigi protokollide (nt HTTP, FTP ja muude protokollide) kaudu edastatud objektide
andmebaaside praeguse (uusima) versiooni teavet.

Nakatunud objekt

Objekt, mille koodi osa langeb taielikult kokku teadaoleva pahavara koodiosaga. Kaspersky ei soovita selliseid
objekte avada.

Objekti blokeerimine

Kolmanda osapoole rakendustest objektile juurdepéaasu keelamine. Blokeeritud objekti ei saa lugeda, kaivitada,
muuta ega kustutada.

Ohu tase

Indeks, mis naitab tdendosust, et rakendus on operatsioonististeemile ohtlik. Ohutase arvutatakse jargmist kahte
tlUpi kriteeriumidel pShineva heuristilise anallisi abil.

e Staatilised (nt teave rakenduse kaivitusfaili kohta: maht, loomiskuupéev jne)

¢ DUnaamilised, mida kasutatakse virtuaalkeskkonnas rakenduse t66 simuleerimisel (rakenduse slsteemikutsete
analis)

Ohutase vdimaldab tuvastada pahavarale omast kaitumist. Mida madalam on ohutase, seda rohkem toiminguid on
rakendusel lubatud operatsioonististeemis teha.

Pahatahtlike veebiaadresside andmebaas

Loend veebiaadressidest, mille sisu v&ib pidada ohtlikuks. Kaspersky spetsialistide koostatud loendit uuendatakse
regulaarselt ja see kuulub Kaspersky rakenduspaketti.

Protokoll

Selgelt maaratletud ja standardiseeritud reeglistik, mis reguleerib kliendi ja serveri suhtlust. Tuntud protokollid ja
nendega seotud teenused on muu hulgas HTTP, FTP ja NNTP.

Rakenduse aktiveerimine
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Rakenduse lulitamine taisfunktsionaalsesse reziimi. Rakenduse aktiveerib rakenduse paigaldamise ajal vdi parast
seda kasutaja. Rakenduse aktiveerimiseks peab kasutajal olema aktiveerimiskood.

Rakendusemoodulid
Kaspersky paigalduspaketti kuuluvad failid, mis vastutavad vastava rakenduse pdhillesannete téitmise eest. Igale

rakenduse téidetavale UlesandetUlbile (kaitse, kontroll, virusekaitse andmebaaside ja rakendusemoodulite
uuendused) vastab kindel rakendusemoodul.

Rampsmeil

Soovimatute meilide hulgisaatmine, mis hélmab k&ige sagedamini reklaame.

Rootkit

Programm vdi programmikomplekt, mis peidab operatsioonisiisteemis sissetungija vdi pahavara jéljed.

Windowsi-pohistes operatsioonististeemides viitab rootkit tavaliselt programmile, mis tungib operatsioonististeemi
ja sekkub ststeemi funktsioonidesse (Windowsi API-desse). Madala taseme API-funktsioonidesse sekkumine ja
nende muutmine on p&himeetodid, mille abil saavad need programmid operatsioonislisteemis Uisna varjatult
tegutseda. Rootkit saab tavaliselt lisaks registrivdtmetele varjata ka kettadraivile salvestatud mis tahes protsessi,
kausta ja faili, kui neid on kirjeldatud rootkit'i konfiguratsioonis. Paljud rootkit'id paigaldavad operatsioonisisteemi
oma draiverid ja teenused (ka need on n-6 nadhtamatud).

Salahoidla

Andmehoidla on andmete erihoidla, milles talletatakse faile kriptitud kujul. Neile failidele juurdepéasemiseks on vaja
parooli. Salahoidlad on ette nahtud selleks, et valtida volitamata juurdepaasu kasutajaandmetele.

Skript
Vaike arvutiprogramm v&i programmi (funktsiooni) autonoomne osa, mis reeglina on vélja tootatud kindla Glesande
taitmiseks. Kdige sagedamini kasutatakse seda koos hlperteksti manustatud programmidega. Skripte kaitatakse

naiteks teatud veebisaitide avamisel.

Kui reaalajas kaitse on sisse llitatud, jalgib rakendus skriptide kaivitamist, ptltab need kinni ja otsib neist viiruseid.
Kontrolli tulemustest olenevalt saate skripti blokeerida vdi lubada seda kaitada.

Tegum

Kaspersky rakenduse funktsioone rakendatakse tegumite kujul, nagu taiskontrolli tegum v&i uuendamise tegum.
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Tegumi seaded

Rakenduse tegumitltbikohased seaded.

Tihendatud fail

Tihendatud kaivitusfail, mis sisaldab lahtipakkimisprogrammi ja operatsioonisiisteemile ette ndhtud juhiseid selle
kaivitamiseks.

Tundmatu viirus

Uus viirus, mille kohta puudub andmebaasides teave. Uldiselt tuvastab rakendus objektides tundmatud viirused
heuristilise analtiUsi abil. Need objektid liigitatakse arvatavalt nakatunuks.

Turvatase

Turvatase on rakenduse komponendi seadete eelmaaratud kogum.

Uhildumatu rakendus

Kolmandast osapoolest arendaja viirusetorjerakendus véi Kaspersky Labi rakendus, mis ei toeta Kaspersky Small
Office Security kaudu haldamist.

Usaldusgrupp

Grupp, millesse Kaspersky Small Office Security maarab rakenduse vdi protsessi jargmiste kriteeriumide p&hjal:
digiallkirja olemasolu, reputatsioon Kaspersky Security Networkis, rakenduse allika usaldusvaarsuse tase ning
rakenduse vdi protsessi tehtavate toimingute potentsiaalne ohtlikkus. Rakenduse usaldusgrupi pdhjal saab
Kaspersky Small Office Security piirata toiminguid, mida rakendusel on lubatud operatsioonislisteemis teha.

Kaspersky rakenduses kasutatakse jargmisi usaldusgruppe: Usaldusvaarsed, Nérgad piirangud, Tugevad piirangud
v&i Ebausaldusvaéarsed.

Usaldusvaarne protsess

Tarkvaraprotsess, mille failitoiminguid Kaspersky rakendus reaalajas kaitse reziimis ei piira. Kui usaldusvaarses
protsessis tuvastatakse kahtlane tegevus, eemaldab Kaspersky rakendus protsessi usaldusvaarsete protsesside
loendist ja blokeerib selle toimingud.

Uuendus
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Kaspersky uuendusserveritest hangitud uute failide (andmebaaside voi rakendusemoodulite) asendamine/lisamine.

Uuenduspakett

Failipakett, mis on ette ndhtud andmebaaside ja rakendusemoodulite uuendamiseks. Kaspersky rakendus kopeerib
uuenduspaketid Kaspersky uuendusserveritest ning paigaldab ja rakendab need automaatselt.

Valehaire

Olukord, kui Kaspersky rakendus peab nakatamata objekti nakatunuks, kuna objekti kood sarnaneb viiruse omaga.

Varundamine ja taastamine

Loob arvutisse talletatud andmetest varukoopiaid. Varukoopiad luuakse selleks, et véaltida andmete kaotsiminekut
varguse, riistvararikete voi hakkeririinnakute t&ttu.

Viirus

Teisi programme nakatav programm, mis lisab neisse oma koodi, et v&tta nakatunud failide kaivitamise korral kontroll
enda katte. See lihtne méaaratlus véimaldab tuvastada mis tahes viiruse pdhitoimingu: nakatamise.

Viirusekaitse andmebaasid
Andmebaasid, mis sisaldavad teavet arvutite turvaohtude kohta, mis on Kasperskyle teada viirusekaitse

andmebaaside véljaandmise ajal. Viirusekaitse andmebaaside kirjed voimaldavad kontrollitud objektides tuvastada
pahatahtlikku koodi. Viirusekaitse andmebaase koostavad Kaspersky spetsialistid ja neid uuendatakse iga tund.
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Teave kolmanda osapoole koodi kohta

Teave kolmanda osapoole koodi kohta on rakenduse paigalduskausta failis legal_notices.txt.
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Kaubamargiteated

Registreeritud kaubamargid ja teenindusmargid kuuluvad nende omanikele.

Adobe, Acrobat, Reader on Adobe registreeritud kaubamérgid v&i kaubamérgid Ameerika Uhendriikides ja/vai
teistes riikides.

Apple, macOS, App Store ja Safari on ettevdtte Apple Inc. kaubaméargid, mis on registreeritud Ameerika
Uhendriikides ning muudes riikides ja piirkondades.

Dropbox on ettevdtte Dropbox, Inc. kaubamark.
Google, Google Chrome, Google Play, Chromium, SPDY, YouTube ja Android on ettevotte Google LLC kaubamargid.
Intel, Celeron ja Atom on Ameerika Uhendriikides ja/v3i muudes riikides ettevdtte Intel Corporation kaubamérgid.

|OS on registreeritud kaubamérk vdi Ameerika Uhendriikides ja teatud muudes riikides ettev&tte Cisco Systems, Inc.
ja/voi selle sidusettevotete kaubamark.

Java ja JavaScript on ettevétte Oracle ja/vdi tema sidusettevdtete registreeritud kaubamargid.
Linux on Linus Torvaldsi kaubamérk, mis on registreeritud Ameerika Uhendriikides ja teistes riikides.
LogMeln Pro ja Remotely Anywhere on ettevdtte LogMeln, Inc. kaubamargid.

Mail.ru on ettevdtte Mail.ru LLC kaubamark.

Microsoft, Windows, Windows Mail, Internet Explorer, Outlook, PowerShell, Bing, Skype on Microsofti ettevdtete
grupi kaubamargid.

Mozilla, Thunderbird ja Firefox on mittetulundusthenduse Mozilla Foundation kaubamargid.

VMware on Ameerika Uhendriikides ja/v&i muudes kohtualluvustes ettevstte VMware, Inc. registreeritud
kaubamark.
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Teenuste loend, millele parool QR-koodi skannimisel saadetakse

Kui skannite Android-seadmes QR-koodi, saadetakse Google Playle ja AppsFlyerile Uhekordne parool teie
nutitelefonis oleva rakenduse aktiveerimiseks.
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Aken ,Taienda”“

Prooviversioon

Link kaivitab Glemineku proovitellimusele.

Osta aktiveerimiskood

Selle nupu kldpsamine avab veebilehitsejas veebipoe, kust saate osta tellimuse.

Sisesta aktiveerimiskood

Kldpsake sellel lingil, et kdivitada rakenduse aktiveerimisndustaja.
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Aken ,Taienda”“

Osta aktiveerimiskood

Kidpsake sellel lingil, et avada oma brauseris e-poe veebisait, kust saate osta selle rakenduse tellimuse, millele
olete Ule minemas.

Sisesta aktiveerimiskood

Kidpsake sellel lingil, et kaivitada rakenduse aktiveerimisndustaja.

Prooviversioon

Kldpsake seda nuppu teise rakenduse prooviversioonile tleminekuks.
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Rakenduse aktiveerimine varuaktiveerimiskoodiga

Varuaktiveerimiskoodi rakendamiseks kl&psake nuppu Edasi.

Kui litsents pole veel aegunud, saate rakendada sama aktiveerimiskoodi, mille abil olete varem rakenduse
aktiveerinud teises arvutis.

Rakenduse aktiveerimise tihistamiseks kldpsake linki Thista.

Tihista 2

Kldpsake sellel lingil, et tUhistada varuaktiveerimiskoodi kasutamine ja naasta aknasse Litsents.
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Aken ,Sisesta aktiveerimiskood"

Rakenduse aktiveerimiskoodi sisestamiseks méeldud viljad @

Voisite saada aktiveerimiskoodi meili teel v&i vorgulhenduseta poes. Aktiveerimiskood koosneb neljast
margirlhmast (naiteks ABA9C-CDEFG-ABCBC-ABC2D).

Taasta tellimus kontolt

Sellel lingil kidpsates avaneb aken vormiga, mis véimaldab teil thendada seadme oma My Kaspersky
halduskonsooli kontoga, et aktiveerida kontole salvestatud tellimus.

Kust ma aktiveerimiskoodi leian?

Kui kIdpsate lingil Kust ma aktiveerimiskoodi leian?, avaneb brauseriaken Uksikasjaliku teabega rakenduse
aktiveerimiskoodi abil aktiveerimise kohta.

Osta tellimus

Kldpsake seda linki, et avada veebilehitseja aknas e-pood, kust saate osta tellimuse.

Aktiveeri

Kldpsake seda nuppu, et alustada rakenduse aktiveerimist sisestatud aktiveerimiskoodi abil.
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Aktiveerimiskood vastab teisele rakendusele

See aken avaneb, kui sisestatud aktiveerimiskood on ette ndhtud muu rakenduse jaoks. Seda rakendust saate
hakata kasutama kohe v&i parast Kaspersky rakenduse tellimuse aegumist.

Tlhista

Rakenduse aktiveerimise tUhistamiseks kl&psake seda linki.

Jatka

Selle nupu kidpsamise korral alustatakse aktiveerimiskoodile vastava rakenduse paigaldamist ja aktiveerimist.
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Teave veebisaidikategooriate kohta

Kldpsake linki, kui soovite lugeda veebisaitide kategooriate kirjeldusi .
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DNS-i seadistamine HT TPS-kaitse kaudu

Kui sisestate aadressiribale veebisaidi nime, saadab veebilehitseja teie paringu DNS-serverisse. DNS-server maarab
kindlaks soovitud veebisaidi IP-aadressi. Andmed edastatakse teie arvutist DNS-serverisse tavalise kriptimata
tekstiprotokolli abil. Sissetungijad saavad putda kinni teabe teie kilastatud veebisaitide kohta ja seda kuritarvitada.
Selle valtimiseks tuleb teave edastada turvalise HTTPS-protokolli kaudu. Serverit, mis selliseid paringuid vastu
votab ja anallUsib, nimetatakse HT TPS-i kaudu tootavaks DNS-serveriks (v6i DoH-serveriks).

Kaspersky votab automaatselt vastu andmed selle kohta, millist DoH-serverit brauseris Mozilla Firefox kasutatakse.
Kui lisasite DoH-serveri Kaspersky rakendusse kasitsi ja soovite, et DNS-andmed edastataks selle DoH-serveri
kaudu, siis peate selle serveri lisama brauseri Mozilla Firefox seadetesse. DoH-serveri seadistamise kohta leiate
teavet Mozilla Firefoxi spikrist.

DoH-serveri lisamine

DoH-serveri lisamiseks tehke jérgmist.
1. Avage rakenduse peaaken.

2. KIdpsake pdhiakna allservas nuppu € .

Avatakse aken Seaded.

3. Valige jaotise Lisaks alamjaotis Vork.

Avatakse aken Vorgu seaded.
4. Akna Liikluse t66tlemine avamiseks kidpsake plokis DoH-serverite haldamine linki DoH-serverid.
5. KIdpsake Lisa.
6. Avanenud aknas sisestage DoH-serveri nimi v3i IP-aadress ja kldpsake nuppu Lisa.

DoH lisatakse loendisse.
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Aken ,Informatsioon kehtiva litsentsi kohta on leitud®

Jah, kasuta <application>

Selle valiku korral aktiveerimisndustaja sulgub. Rakendus t66tab tuvastatud aktiivse tellimuse alusel. Kui leitakse
Kaspersky Standardi voi Kaspersky Plusi tellimus, kdivitub Gleminekundustaja.

Ei, jatka ndustaja t66d ja sisesta uus aktiveerimiskood

Selle suvandi valimisel jatkab aktiveerimisndustaja tood ja aktiveerib rakenduse. Teil tuleb sisestada uus
aktiveerimiskood, mis on selle rakenduse jaoks kehtiv.
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Aken ,Registreerimine”

Selles aknas sisestage tehnilise toega tihenduse v&tmiseks vajalikud registreerimisandmed.
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Internetitihendus puudub

See aken kuvatakse, kui rakenduse aktiveerimine nurjub internetitihenduse probleemide tottu.

Proovi uuesti

Selle lingi kldpsamise korral proovib aktiveerimisndustaja rakendust uuesti aktiveerida. Kui internetilihenduse
probleemid on ajutised, vdib uuestiproovimine dnnestuda.
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Jaotis ,Taastatavatele failidele asukoha valimine”

Algne kaust

Selle valiku korral taastab rakendus failid kaustas, mis oli varukoopia loomise ajal originaalfailide asukoht.

Ma&éaratud kaust

Selle valiku korral taastab rakendus failid véljal Valige kaust maaratud kaustas.

Valige kaust

Vali sisaldab selle kausta teed, kus failid tuleb taastada.

See vali on saadaval valiku Maaratud kaust tegemise korral.
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Selle nupu kidpsamine avab akna Taastatavatele failidele asukoha valimine. Selles aknas saate valida kausta,
kus failid tuleb taastada.

See nupp on saadaval valiku Maaratud kaust tegemise korral.

Kui failinimed on vastuolus

Selles ripploendis saate valida toimingu, mille rakendus peab tegema, kui taastatava faili sintkaust sisaldab juba
samanimelist faili.

e kiisi — kui failinimed langevad kokku, palub rakendus teil valida tUhe jargmistest véimalustest: asendada fail
varukoopiaga, salvestada mélemad failid voi jatta fail taastamata.

* asenda fail varukoopiaga — Kaspersky rakendus kustutab olemasoleva faili ja asendab selle varukoopiast
taastatud failiga.

¢ salvesta mdlemad failid — Kaspersky rakendus jatab olemasoleva faili muutmata ja salvestab varukoopiast
taastatud faili samasse kausta uue nimega.

 ara seda faili taasta — Kaspersky rakendus jatab olemasoleva faili muutmata ja ei taasta varukoopiast
samanimelist faili.

Taasta

Selle nupu kldpsamise korral alustatakse varukoopiatest failide taastamist.
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Aktiveerimisviga

Rakenduse aktiveerimine nurjus. Probleemi kohta teabebaasist teabe lugemiseks kldpsake linki Pohjused ja
voimalikud lahendused.

Pohjused ja vdimalikud lahendused

Link avab teabebaasi artikli, mis sisaldab teavet tdrke pdhjuste ja vdimalike lahenduste kohta.

Mbéne tdrke korral ei pruugi teabebaasiartiklite lingid saadaval olla.

Tlhista

Rakenduse aktiveerimise tUhistamiseks kldpsake seda linki.
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Uleminek teisele rakendusele

Ulemineku ndustaja kéivitamiseks kidpsake nuppu Edasi. Ulemineku ndustaja installib sisestatud aktiveerimiskoodile
vastava rakenduse (Kaspersky Standard vdi Kaspersky Plus).

Kui teie Kaspersky tellimus ei ole veel aegunud, saate Kaspersky aktiveerimiskoodi kasutada teises arvutis.
Kaspersky Standardile voi Kaspersky Plusile Glemineku tihistamiseks kldpsake linki Tihista.

Tihista 2

Kldpsake seda linki, et véljuda tlemineku ndustajast ja naasta eelmisse etappi.
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Veendumine, et sisestatav aktiveerimiskood ei oleks tellimuse
aktiveerimiskood

Veenduge, et varukoodina sisestatav aktiveerimiskood ei oleks tegelikult ette nahtud rakenduse tellimuspdhiseks
kasutamiseks. Rakenduse tellimuspdhise kasutamise eest voetakse tasu tellimuse hankimise hetkel. Kui olete
hankinud Kaspersky tellimuse, &rge kasutage rakendust praeguse litsentsi alusel. Selle asemel aktiveerige rakendus
tellimuse aktiveerimiskoodiga.

Kuni litsentsi kehtivusaja Idppemiseni saate teises arvutis rakenduse aktiveerida juba kasutatud aktiveerimiskoodi
abil.
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Aken ,Kaivitusjarjekord"

Rakenduste kaivitusjarjekord

Loend sisaldab teavet valitud rakenduse kaivitatud rakenduste (tUtarrakenduste) kohta. Vaikimisi sorditakse
tUtarrakendused kaivitamisaja jargi, alustades k&ige varasemast.

Kaivitus

Selles veerus kuvatakse tltarrakenduse kaivitamisaeg.

Protsessi ID

Selles veerus kuvatakse tUtarrakenduse protsessi ID.

Rakendus

Selles veerus kuvatakse titarrakenduse nimi.

Usaldusgrupp

Selles veerus kuvatakse rakenduse usaldusgrupp.

* Usaldusvaarsed. Rakendus t66tab ilma piiranguteta, kuid seda jalgib failide kaitse.

e Norgad piirangud. Rakendusel on keelatud paaseda juurde kasutaja isiklikele andmetele ja seadetele ning
muuta mis tahes avalikke andmeid. Mis tahes katsed muuta slisteemi andmeid vdi teha digustepdhiseid
toiminguid vajavad kasutaja luba. Selliste rakenduste vorgutegevus on piiratud.

e Tugevad piirangud. Rakendusel on keelatud paaseda juurde kasutaja isiklikele andmetele ja seadetele
ning samuti k3igile stisteemi v3i avalikele andmetele. Mis tahes digustepdhised toimingud vajavad

kasutaja luba. Sellise rakenduse vargutegevus on blokeeritud.

* Ebausaldusvaéarsed. Kogu sellise rakenduse tegevus on téielikult blokeeritud.
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Vahekaart ,Kaivitatud®

Tootavate rakenduste loend

Loend sisaldab rakendusi ja protsesse, mis teie arvutis praegu to6tavad.

Veerupaise kontekstimenll avamiseks paremkldpsake. Kontekstimeniit véimaldab teil seadistada rakenduste
ja protsesside lisateabega veergude kuvamise viisi.

e Rakenduse vdi protsessi kaivitusfaili nimi

¢ Rakenduse tarnija Uksikasjad

* ProtsessilD

* Rakenduse kaivitusfaili tee

e Rakenduse vdi protsessi kaivitanud kasutaja nimi

* Rakenduse vdi protsessi loomise ja kdivitamise aeg

¢ Rakenduse automaatkaivitusseaded

Uksuse Taasta tulpade vaikekomplekt abil saate taastada tabeli vaikeilme.

Rakenduse v&i protsessi rea paremkldpsamise korral avaneb kontekstimentit. Kontekstimenlis saate teha
jargmisi toiminguid.

* Saate avada akna Rakenduste reeglid, mis véimaldab seadistada rakenduse tegevuse piiramise reeglid.
e Saate kuvada aknas Kaivitusjarjekord protsesside kaivitamise jarjekorra.

* Saate teisaldada rakenduse muusse usaldusgruppi.

® Saate rakendusele rakendada rakenduste diguste kontrolli vaikeseaded.

e Saate protsessi katkestada.

e Saate avada rakenduse kaivitusfaili sisaldava kausta.

Vaade

Ripploendis saate slisteemiprotsesside ja Kaspersky algatatud protsesside kuvamise sisse lUlitada.

¢ Naita slisteemiprotsesse. Selle Uksuse valimise korral kuvatakse rakenduste ja protsesside Uldloendis
operatsioonististeemi nduetekohaseks toimimiseks vajalikud protsessid.

e Naita <PRODUCT> protsesse. Selle Uksuse valimise korral kuvatakse rakenduste ja protsesside
Uldloendis Kaspersky algatatud protsessid.

Ripploendis saate valida rakenduste ja protsesside kuvamisreziimi.

¢ Nimekirjavaade. Selle valiku korral kuvatakse rakendused ja protsessid loendina.

e Puuvaade. Selle valiku korral kuvatakse rakendused ja protsessid hierarhiliselt protsesside
kutsumisjérjestuse alusel.
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Rakendus

Selles veerus kuvatakse rakenduse voi protsessi nimi.

Digiallkiri

Selles veerus kuvatakse teave selle kohta, kas rakendus on digiallkirjastatud, ja digiallkirja omaniku kohta.

Usaldusgrupp

Selles veerus kuvatakse usaldusgrupp, kuhu rakendus kuulub. Rakenduse usaldusgrupist olenevalt sisaldab
veerg jargmisi ikoone.

* Punane ikoon tahendab, et rakendus on grupis ,Ebausaldusvaarsed".

* Roosa ikoon tédhendab, et rakendus on grupis ,Tugevad piirangud”.

e Kollane ikoon tahendab, et rakendus on grupis ,N&rgad piirangud®.

e Roheline ikoon tédhendab, et rakendus on grupis ,Usaldusvaarsed”.

e Monda eriotstarbelist stisteemiprotsessi (nt System vdi MemCompression) ei ligitata
usaldusgruppidesse ja need ei ole Kaspersky kontrolli all. Sellised protsessid kuvatakse halli ikoonina ja
margitakse tundmatuks.

Populaarsus

See veerg naitab rakenduse populaarsuse taset Kaspersky Security Networkis (KSN) osalejate seas.
Populaarsuse tase kajastab rakendust kasutavate KSN-is osalejate arvu.

Protsessor

Selles veerus kuvatakse rakenduse vdi protsessi praegune protsessoriressursside kasutusmaar.

Malu

=

Selles veerus kuvatakse rakenduse voi protsessi praegune muutmalu (RAM-i) kasutusmaar.

Ketas

Selles veerus kuvatakse kogukiirus, millega rakendus voi protsess kettal andmeid loeb/kirjutab.

Vork

See veerg néitab rakenduse andmeedastuse kogukiirust vrguliidese kaudu.

Katkesta protsess
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Selle nupu kldpsamine sulgeb loendist valitud rakenduse.
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Vahekaart ,Arvuti kaivitamisel kaivituvad”

Arvuti kdivitamisel kaivituvate rakenduste loend

See loend sisaldab rakendusi, mis kéivitatakse operatsioonistiisteemi kaivitamisel.

Veerupaise kontekstimenlld avamiseks paremkldpsake. Kontekstimentit abil saate seadistada tabeliveergude
kuvamisviisi. Uksuse Taasta tulpade vaikekomplekt abil saate taastada tabeli vaikeilme.

Rakenduse voi protsessi rea paremkldpsamise korral avaneb kontekstimentl. Kontekstimentiils saate teha
jargmisi toiminguid.

* Saate avada akna Rakenduste reeglid, mis vdimaldab seadistada rakenduse tegevuse piiramise reeglid.
® Saate teisaldada rakenduse muusse usaldusgruppi.
e Saate rakendusele rakendada rakenduste diguste kontrolli vaikeseaded.

e Saate avada rakenduse kaivitusfaili sisaldava kausta.

Rakendus

Selles veerus kuvatakse operatsioonislisteemi kaivitamisel kdivituva rakenduse nimi.

Seisund @

Selles veerus kuvatakse rakenduse seisund: kdivitatud voi peatatud,

Digiallkiri

Selles veerus kuvatakse teave selle kohta, kas rakendus on digiallkirjastatud, ja digiallkirja omaniku kohta.

Usaldusgrupp

Selles veerus kuvatakse usaldusgrupp, kuhu rakendus kuulub. Rakenduse usaldusgrupist olenevalt sisaldab
veerg jargmisi ikoone.

* Punane ikoon tahendab, et rakendus on grupis ,Ebausaldusvaarsed".

Roosa ikoon tédhendab, et rakendus on grupis ,Tugevad piirangud”.
¢ Kollane ikoon tahendab, et rakendus on grupis ,N&rgad piirangud®.
¢ Roheline ikoon tédhendab, et rakendus on grupis ,Usaldusvaarsed”.

e Monda eriotstarbelist stisteemiprotsessi (nt System vdi MemCompression) ei ligitata
usaldusgruppidesse ja need ei ole Kaspersky kontrolli all. Sellised protsessid kuvatakse halli ikoonina ja
margitakse tundmatuks.

Populaarsus
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See veerg naitab rakenduse populaarsuse taset Kaspersky Security Networkis (KSN) osalejate seas.
Populaarsuse tase kajastab rakendust kasutavate KSN-is osalejate arvu.

Viimane ka&ivitus

Selles veerus kuvatakse rakenduse vimase kaivituskorra aeg.
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Vork, mille olete maaratlenud koduvérguna, on tegelikult avalik

Kui loote Uhenduse avaliku Wi-Fi-vérguga, néiteks kohvikus, edastatakse andmed ilma kripteerimata. See tahendab,
et teie paroolid, kasutajanimed, sdnumid ja muu konfidentsiaalne teave on sissetungijatele kattesaadav. Teie
meiliaadresse saab kasutada rampsmeilide saatmiseks ja teie sotsiaalmeedia-lehekllgedel olevat teavet saab
muuta.

Ohustatud on ka kodune Wi-Fi-v&rk. Naiteks WPA2-protokolli saab hakkida, kasutades votme uuesti installimise
rinnakut (KRACK).

Mis tahes Wi-Fi-vdrguga Uhenduse loomisel jargige alati jargmisi soovitusi.

1. Veenduge, et teil oleks Tulemudr installitud ja sisse lulitatud. See kaitsekomponent kontrollib vorguliiklust ja
kaitseb teie arvutit virgurlinnakute eest.

2. Tulemiir on jargmiste Kaspersky rakenduste osa: Kaspersky, Kaspersky Internet Security, Kaspersky Anti-Virus,
Kaspersky Total Security, Kaspersky Security Cloud ja Kaspersky Small Office Security.

3. Kasutage turvalist HTTPS-Uhendust. Jalgige, et teie brauseri aadressiribal oleks roheline vai hall tabaluku-ikoon.

4. Kaitske oma Ulhendust VPN-i abil. Installige oma seadmesse Kaspersky Secure Connection ja lilitage Secure
Connection internetitihenduse loomisel alati sisse.

5. Kui kasutate Windowsi, keelake failide ja printerite jagamise teenus kdigi avalike vérkude puhul, millega loote
Uhenduse. Juhised leiate Microsofti toe veebisaidilt &.

6. Kui voimalik, kasutage avalike Wi-Fi-v8rkude asemel mobiilset andmesidet.
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Teie koduvork kasutab WPS-i

WPS-tehnoloogia eesmark on seadmete thendamist Wi-Fi-vdrkudega lihtsustada. WPS-i saab kasutada teie
ruuteriga Uhenduse loomiseks ilma paroolita. Soovitame WPS-i ruuteri seadetes vélja lUlitada.

Ruuterilidesed erinevad olenevalt ruuteri tootjast, mudelist ja pUsivara versioonist. Ruuteri seadete kohta
saate teavet oma mudeli kasutusjuhendist. Kasutusjuhend on tavaliselt ruuteriga kaasas; samuti saate selle alla
laadida seadme tootja veebisaidilt.

Alljargnevalt on toodud ruuteri TP-Link TL-WR841N konfiguratsiooninaide.
WPS-i véljaliilitamiseks tehke jargmist.

1. Sisestage brauseri aadressiribale ruuteri IP-aadress.

Avaneb ruuteri konfiguratsiooni veebilidese autoriseerimislehekulg. Teie ruuteri IP-aadress on kirjas seadme
alumisel kiljel ja kasutusjuhendis.

2. Sisestage autoriseerimislehekdljele oma kasutajanimi ja parool. Kui neid ei ole kunagi muudetud, leiate need
ruuteri alumiselt kiljelt.

3. Minge ruuteri seadete lehel jaotisse Traadita vork — WPS.

4. KIdpsake nuppu Liilita vélja.
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Teie koduvork ei ole parooliga kaitstud

llma paroolita on teie Wi-Fi-vork kdigile juurdepaasetav. Tugev parool takistab teistel isikutel teie vorguga Uhendust
luua. Tugeva parooli loomiseks jargige selles artiklis toodud nduandeid.

Ruuterilidesed erinevad olenevalt ruuteri tootjast, mudelist ja pUsivara versioonist. Ruuteri seadete kohta
saate teavet oma mudeli kasutusjuhendist. Kasutusjuhend on tavaliselt ruuteriga kaasas; samuti saate selle alla
laadida seadme tootja veebisaidilt.

Alljargnevalt on toodud ruuteri TP-Link TL-WR841N konfiguratsiooninaide.
Parooli loomiseks tehke jargmist.

1. Sisestage brauseri aadressiribale ruuteri IP-aadress.

Avaneb ruuteri konfiguratsiooni veebilidese autoriseerimislehekulg. Teie ruuteri IP-aadress on kirjas seadme
alumisel kiljel ja kasutusjuhendis.

2. Sisestage autoriseerimislehekdiljele oma kasutajanimi ja parool. Kui neid ei ole kunagi muudetud, leiate need
ruuteri alumiselt kiljelt.

3. Minge ruuteri seadete lehel jaotisse Traadita vork — Traadita vorgu turvalisus.
4. Valige WPA /WPA2 - Isiklik.
5. Looge ja sisestage véljal Traadita vérgu parool Wi-Fi-v&rgu parool.

6. KIdpsake nuppu Salvesta.
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Teie koduvork kasutab populaarset SSID-d

Uks uldlevinud meetod paroolide hakkimiseks on niinimetatud vikerkaaretabel. Sissetungija kasutab ettevalmistatud
vikerkaaretabelit, mis sisaldab miljoneid vdimalikke paroole, mis on vastendatud populaarsete SSID-dega. Kui teie
SSID ja parool leitakse sellisest tabelist, saab sissetungija eritarkvara abil vorgu parooli kohe taastada.

Koduse traadita vorgu turvalisemaks muutmiseks kasutage haruldast SSID-d.

Ruuterilidesed erinevad olenevalt ruuteri tootjast, mudelist ja pUsivara versioonist. Ruuteri seadete kohta
saate teavet oma mudeli kasutusjuhendist. Kasutusjuhend on tavaliselt ruuteriga kaasas; samuti saate selle alla
laadida seadme tootja veebisaidilt.

Alljargnevalt on toodud ruuteri TP-Link TL-WR841N konfiguratsiooninaide.
Wi-Fi-vérgu nime muutmiseks tehke jargmist.

1. Sisestage brauseri aadressiribale ruuteri IP-aadress.

Avaneb ruuteri konfiguratsiooni veebilidese autoriseerimislehekulg. Teie ruuteri IP-aadress on kirjas seadme
alumisel kiljel ja kasutusjuhendis.

2. Sisestage autoriseerimislehekdiljele oma kasutajanimi ja parool. Kui neid ei ole kunagi muudetud, leiate need
ruuteri alumiselt kiljelt.

3. Minge ruuteri seadete lehel jaotisse Traadita vork — Pdhiseaded.
4. Looge ja sisestage véljal Traadita vérgu nimi oma Wi-Fi-v&rgule nimi.

5. KIdpsake nuppu Salvesta.
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Teie koduvork kasutab nérka andmekripteeringut

Kui kasutate ndrga kripteeringuga vorku, voivad sissetungijad teie andmed enda valdusse saada. Kui saate
koduvdrguga Uhendudes teate ndrgast kripteeringust, minge Ule turvalisemale kriipteerimistlubile. Traadita
vorkudes kasutatakse tavaliselt jargmisi krUpteerimistttpe: WEP, TKIP, WPA, WPA2 (AES/CCMP).

Peamine erinevus on nende pakutava kaitse tase. Soovitame kasutada WPA2, mis on kdige turvalisem variant.

Ruuterilidesed erinevad olenevalt ruuteri tootjast, mudelist ja pUsivara versioonist. Ruuteri seadete kohta
saate teavet oma mudeli kasutusjuhendist. Kasutusjuhend on tavaliselt ruuteriga kaasas; samuti saate selle alla
laadida seadme tootja veebisaidilt.

Alljargnevalt on toodud ruuteri TP-Link TL-WR841N kripteeringu konfiguratsiooninaide.
Traadita vorgu jaoks teise kriipteerimistiilibi kasutamiseks tehke jérgmist.

1. Sisestage brauseri aadressiribale ruuteri IP-aadress.

Avaneb ruuteri konfiguratsiooni veebilidese autoriseerimislehekulg. Teie ruuteri IP-aadress on kirjas seadme
alumisel kiljel ja kasutusjuhendis.

2. Sisestage autoriseerimislehekdiljele oma kasutajanimi ja parool. Kui neid ei ole kunagi muudetud, leiate need
ruuteri alumiselt kiljelt.

3. Minge ruuteri seadete lehel jaotisse Traadita vork — Traadita vorgu turvalisus.
4. Valige WPA /WPA2 - Isiklik.

5. Valige véljal Autentimise titip WPA2-PSK.

6. Valige véljal Kriipteerimine AES.

7. Kldpsake nuppu Salvesta.
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Teie koduvork kasutab norka parooli

Soovitame kasutada tugevaid paroole, et kaitsta isikuandmeid ja konfidentsiaalset teavet. Arge looge kontosid ilma
paroolideta.

Tugeva parooli omadused

* Parool peab olema vahemalt 8 margi pikkune. Kui kasutate Windowsi, veenduge, et operatsioonististeemi
seadetes valitud parooli miinimumpikkus oleks véhemalt 8 marki.

* Parool peab sisaldama suur- ja véiketahti, numbreid, tthikuid ja erimarke. Naide: oNQZnz$Hx2.

Mida parool ei tohi sisaldada

* |sikuandmeid, mida teised vdivad hdlpsasti enda valdusse saada. Naiteks ees- vdi perekonnanimi, siinniaeg.

* Selged ja lihtsad sdnad, fraasid, idioomid vi margijadad, mida on lihtne &ra arvata. Naide: parool, parol, abcd,
qgwerty voi asdfg, 1234567.

Paroolide genereerimise tehnikad

* Mbelge vélja algoritm paroolide koostamiseks. Votke naiteks oma lemmikluuletus vdi kuulus tsitaat. Kirjutage see
Ules ladina tahestiku vaikeste ja suurte téhtedega ning asendage mdned neist sarnase valimusega numbrite ja
erimarkidega: @_R0s3 bY_a#y Ot#er n@mE wOulc|_$mell as_sVV3Et.

e Kasutage parooligeneraatorit. Kaspersky Password Manageriga saate genereerida keerulisi paroole, kontrollida
nende tugevust ja hoida neid turvaliselt. Samuti saate installida Kaspersky Password Manageri® brauserilaiendi
veebisaitide sisestusvéljade automaattaitmiseks.

Kui tihti peaksin oma parooli muutma?

Soovitame muuta oma parooliiga 3 kuu tagant.

Parooli turvamine

Arge avaldage ega saatke oma parooli kellelegi.

Arge jatke oma paroole paberile kirja panduna kohta, kuhu vaib tulla teisi inimesi.

Kasutage brauserisse sisseehitatud paroolihoidlat v&i paroolihaldurit.

* Kasutage iga konto jaoks kordumatut parooli. Parooli korduvkasutamine véimaldab sissetungijal, kes saab the
teie konto parooli teada, padaseda ligi ka kdigile teistele teie kontodele.
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Vahekaart ,Kdik rakendused”

Rakenduste loend

See loend sisaldab teie arvutisse paigaldatud rakendusi. Iga loendis oleva rakenduse kohta saate vaadata
jargmist teavet: seisund, digiallkiri, usaldusgrupp, populaarsus KSN-i kasutajate seas ja viimase kaivitamiskorra
aeg.

Rakenduse v&i protsessi rea topeltkldpsamise korral avaneb aken Rakenduste reeglid. Selles aknas saate
seadistada rakenduse toimingute kontrollimise reeglid.

Rakenduse rea paremkldpsamise korral avaneb kontekstimentl. Kontekstimenults saate teha jargmisi
toiminguid.

* Saate avada akna Rakenduste reeglid, mis véimaldab seadistada rakenduste tegevuse digused.

e Saate rakenduse kaivitamise lubada voi blokeerida.

* Saate teisaldada rakenduse muusse usaldusgruppi.

® Saate rakendusele rakendada rakenduste diguste kontrolli vaikeseaded (rakenduse seaded lahtestada).
e Saate rakenduse loendist eemaldada.

e Saate avada rakenduse kaivitusfaili sisaldava kausta.

Rakendused on loendis lisatud gruppidesse ja alamgruppidesse. Grupi rea paremkl&psamise korral avaneb
kontekstimenUu. KontekstimeniiUs saate teha jargmisi toiminguid.

* Saata avada akna Grupi reeglid, mis véimaldab seadistada sellesse gruppi kuuluvate rakenduste
toimingute vaikedigused.

e Saate grupis luua alamgrupi. Vaikimisi rakendatakse alamgrupile selle grupi reeglid, millesse alamgrupp
kuulub.

e Saate gruppi lisada rakenduse. Vaikimisi rakendatakse rakendusele selle grupi reeglid, millesse rakendus
kuulub.

e Saate grupile ning kdigile alamgruppidele ja rakendustele rakendada rakenduste diguste kontrolli
vaikeseaded (grupi seaded l&dhtestada).

e Saate kdigile gruppi kuuluvatele alamgruppidele ja rakendustele rakendada rakenduste diguste kontrolli
vaikeseaded, kuid jatta grupi seaded muutmata (alamgrupi ja rakenduste seaded l&dhtestada).

* Saate grupist kustutada alamgrupid ja rakendused.

Rakendus

Selles veerus kuvatakse rakenduse nimi.

Seisund

Selles veerus kuvatakse rakenduse seisund: kdivitatud voi peatatud,
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Digiallkiri

Selles veerus kuvatakse teave selle kohta, kas rakendus on digiallkirjastatud, ja digiallkirja omaniku kohta.

Usaldusgrupp

Selles veerus kuvatakse usaldusgrupp, kuhu rakendus kuulub. Usaldusgrupp maarab arvutis rakenduse
kasutamise reeglid: keelab v&i lubab kaivitamise, rakenduse juurdepéaasu failidele ja sisteemiregistrile ning
rakenduse vdrgutegevuse piirangud.

Populaarsus

See veerg naitab rakenduse populaarsuse taset Kaspersky Security Networkis (KSN) osalejate seas.
Populaarsuse tase kajastab rakendust kasutavate KSN-is osalejate arvu.

Viimane ka&ivitus

Selles veerus kuvatakse rakenduse vimase kéivituskorra aeg.
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Aken ,Ebatsensuurne sdnavara“

Leping

Sisaldab tingimusi, millele peate ebatsensuursete fraaside loendis muudatuste tegemiseks vastama.

Olen téisealine ja ndustun tingimustega @

Ruudu markimine tdhendab tingimustega ndustumist. Selle ruudu markimise korral saab redigeerida
ebatsensuursete fraaside loendit.

Ruudust méarke eemaldamise korral ei saa ebatsensuursete fraaside loendit redigeerida.
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Aken ,Rakendused, mille juurdepaas mikrofonile on blokeeritud"

Selles aknas kuvatakse rakendused, mille juurdepaasu mikrofonile olete blokeerinud.

Luba juurdepais mikrofonile

Kui kldpsate seda nuppu, lubatakse loendis valitud rakendusel mikrofonile juurde paaseda.
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Aken ,Saada tagasisidet”

Probleem

Ripploend, millest saate valida tagasiside kategooria. Tagasiside kategooria v&ib olla seotud kaitstud
veebilehitsejas avatud veebisaidi probleemiga.

Ma ei kasuta seda. Valige see Uksus, kui te ei kasuta turvaliste maksete komponenti vdi olete otsustanud
turvaliste maksete komponendi kasutamisest loobuda.

Veebisait avaneb aeglaselt. Valige see Uksus, kui veebisaidi avamine v&tab kauem aega kui
tavaveebilehitsejas.

Kaitstud veebilehitseja kaivitub, kui seda vaja pole. Valige see Uksus, kui kaitstud veebilehitsejas
avanevad veebisaidid, mis ei ndua turvaliste maksete komponendi kasutamist.

Veebisaidi autoriseerimine ebadnnestub. Valige see Uksus, kui kaitstud veebilehitsejas avatud veebisaidi
autoriseerimiskatsetel ilmneb térkeid.

Veebisait kuvatakse valesti voi see ei avane. Valige see Uksus, kui veebisaite ei avata kaitstud
veebilehitsejas voi kui neid kuvatakse térgete v&i moonutustega.

Vead veebisaidi sertifikaadi kinnitamisel. Valige see Uksus, kui veebisaidi sertide valideerimisel
kuvatakse torketeateid.

Ekraanipildi tegemine pole Kaitstud veebilehitseja to6tamise ajal voimalik. Valige see Uksus, kui
kaitstud veebilehitsejas ei looda ekraanipilte.

Vead klaviatuurilt voi I6ikelaualt andmete sisestamisel. Valige see Uksus, kui kaitstud veebilehitsejas
andmete sisestamisel iimnevad torked.

Kaitstud veebilehitsejas avatud veebilehte ei saa printida. Valige see Uksus, kui te ei saa printida
veebisaidi avatud lehte.

Kuvatakse hoiatus, mis litleb, et olulised operatsioonislisteemi uuendused on paigaldamata. Valige
see Uksus, kui kaitstud veebilehitseja kaitamise ajal kuvatakse teade ,Kriitilised slisteemi uuendused ei ole
paigaldatud”.

Kaitstud veebilehitsejana t66tab teine veebilehitseja. Valige see Uksus, kui kaitstud veebilehitseja
avatakse muus veebilehitsejas kui selles, kus te selle kaivitate.

Vead to6tamisel. Valige see Uksus, kui kaitstud veebilehitseja kuvab tdrkeid, mis puuduvad sellest
loendist.

Muu. Valige see Uksus, kui teised Uksused ei sobi teie probleemi kirjeldamiseks.

Tagasiside kategooriat ei pea madrama.

Uksikasjad @

Sellele véljale saate sisestada teavet, mis voib aidata Kasperskyl teie probleemilahendada. See vali on
valikuline.

Saada
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Kasperskyle tagasiside saatmine

Turvaliste maksete komponendi toimimise kohta saate tagasisidet saata kuni 10 korda péevas. Kui rakendus ei
saa teie tagasisidet saata (néiteks internetiihendus pole saadaval), salvestatakse tagasiside teie arvutisse.
Tagasisidet talletatakse avalikult 30 péeva.
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Rakenduse kasutamisest lapse poolt

Kui teie arvutisse on installitud rakendus Kaspersky Safe Kids ja kasutate seda, siis saab laps Kaspersky rakenduse
abil rakenduse Kaspersky Safe Kids keelata. Selle valtimiseks soovitame kaitsta juurdepadsu Kaspersky seadetele
parooliga.

Kui logisite operatsioonististeemi sisse konto kaudu, mis on lingitud lapse profiiliga rakenduses Kaspersky Safe Kids,
siis ei kuva Kaspersky jargmisi teateid.

e Teated turvauudiste kohta

Teated operatsioonislsteemi ndrkade seadete tuvastamise kohta

Teated hetkel kasutatava seadme Wi-Fi-v&rguga thenduse loomise kohta

Teated seadme koduse Wi-Fi-vdrguga tihenduse loomise kohta

* Brauseri teated veebisaidile sisestatava liga ndrga parooli kohta

Teated, mis hoiatavad teid, et veebisaidile sisestatava parooli olete juba teisele veebisaidile sisestanud

Saate teated lubada, markides markeruudu Kuva teateid laste kontodel aknas Seaded — Liides.
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Oigused

Parool kaitseb jargmisi rakenduse seadeid kasutaja vdi grupi tehtavate muudatuste eest. Kui on méargitud toimingu
kdrval olev ruut, tdhendab see, et kasutajal voi kasutajagrupil on lubatud valitud toimingut teha.

Rakenduse seadete
konfigureerimine

Varundamise ja
taastamise haldus

Laste kaitsmise
haldus

Valju rakendusest

Eemalda / muuda /
taasta rakendus

Eemalda voti
Kuva aruanded

Kaitsekomponentide
véljallilitamine

Rakenduse seadeid saate muuta peaaknas, aknas Seaded, teadete keskuses ja
teadetes.

Rakenduse jaljejalituse lubamine ja keelamine.

Varundamis- ja taastamistegumite loomine, muutmine ja eemaldamine.

Blokeerige komponendi Host Intrusion Prevention abil rakenduse Kaspersky Safe
Kids kaivitamine, véljuge Kaspersky rakendusest v&i haalestage Kaspersky rakendus
nii, et kaitse keelataks.

Kaspersky Safe Kidsi allalaadimisel, paigaldamisel v3i kaivitamisel parooli ei kisita.
Rakendusest valjumine.

Rakenduse eemaldamine, muutmine ja taastamine.

Aktiveerimiskoodi ja varuaktiveerimiskoodi eemaldamine v3i muutmine.
Avage aken Aruanded.

Keelake v&i lubage aknas Seaded kuvatavad kaitsekomponendid.
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Veaotsing / poo6ra muudatused tagasi

Selles aknas kuvatakse analltisi kdigus tuvastatud operatsiooniststeemirikete parandamise edenemine. Kahju
parandamine vdib aega votta.

Kui tegite esimeses etapis valiku P66ra muudatused tagasi, poorab Microsoft Windowsi veaotsingu ndustaja
tagasi eelmises etapis valitud toimingud.
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Tellimuse Uksikasjade aken

Selles aknas kuvatakse rakenduse tellimuse kohta jargmine teave.

e Tellimuse olek

Tellimuse kehtivuse I6puni jddnud péevade arv

Tellimusega kaetud seadmete arv

Aktiveerimise kuupaev

Tellimuse kehtivuse I6pukuupaev
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VPN-i seadistamine valitud veebisaidi jaoks

Valitud veebisaidi jaoks VPN-i seadistamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. KIdpsake rakenduse peaaknas nuppu =.

3. Valige Seaded — Veebisaidid.

4. KIdpsake nuppu Seaded.

Avatakse aken Veebisaitidega lihenduse loomise reeglid.

5. KIdpsake jaotises Veebisaitide erandid nuppu Seaded.

Avatakse aken Veebisaitide erandid.

6. Veebisaidikategooriate jaoks maaratud seadete erandite loendisse veebisaidi lisamiseks kldpsake nuppu Lisa.

Avatakse aken Veebisaidi lisamine.
7. Sisestage véljale Veebiaadress (URL) veebisaidi aadress.
8. Maarake jactises Toiming veebisaidi avamisel toiming, mille rakendus peab tegema veebisaidi kiilastamise korral.

e Aktiveeri VPN. Rakendus lllitab VPN-i sisse, kui kilastate maaratud veebisaiti. Naiteks saate rakenduse
seadistada VPN-i sisse lUlitama siis, kui kilastate oma panga veebisaiti. See sate rakendatakse isegi juhul, kui
akna Ignoreeri jaotises Ebaturvalisi pankade veebisaite sirvides on valitud Veebisaitidega lihenduse
loomise reeglid.

a. Valige ripploendist Valige VPN-server piirkond ja linn, mille kaudu soovite selle veebisaidi kilastamise
korral luua VPN-Uhenduse. Kui veebisaidi VPN-i jaoks valitud piirkond erineb veebisaidi kategooria jaoks
valitud piirkonnast ja linnast, luuakse Uhendus veebisaidiga sellele veebisaidile maaratud piirkonna ja linna,
mitte veebisaidikategooriale maaratud piirkonna ja linna kaudu.

b. Méarkige ruut Teavita, kui on sisse llilitatud, kui soovite saada teateid VPN-i lubamise kohta, kui kiilastate
seda veebisaiti.

¢ Ignoreeri. Rakendus ei lUlita VPN-i sisse, kui kllastate maaratud veebisaiti.

9. KI6psake Lisa.

Rakendus ei lUlita VPN-i sisse, kui veebisaidiga Uhenduse loomiseks kasutatakse HT TPS-protokolli.

Tagasi Kaspersky VPN Secure Connectioni abilehele .
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VPN-i seadistamine veebisaidikategooriate jaoks

Vaikimisi ei loo Kaspersky VPN veebilehitsejas veebisaitide avamise korral turvalist Uhendust. VPN-i aktiveerimise
saate seada eri veebisaidikategooriate jaoks, kui Kaspersky Plus vdi Kaspersky Premium on teie arvutisse installitud
ja aktiveeritud. Naiteks saate maarata, et VPN tuleb lubada, kui kiilastate makseslsteemide v&i suhtlusvdrkude
veebisaite.

Veebisaidikategooriate jaoks VPN-i seadistamiseks tehke jargmist.

1. Avage rakenduse peaaken.

2. KIdpsake rakenduse peaaknas nuppu =.
3. Valige Seaded — Veebisaidid.

4. KIdpsake nuppu Seaded.

Avatakse aken Veebisaitidega Gihenduse loomise reeglid.
5. Valige veebisaidikategooria.
e Pangandusveebisaidid. Sellesse kategooriasse kuuluvad pankade veebisaidid.
e Makseststeemid. Sellesse kategooriasse kuuluvad maksestisteemide veebisaidid.

e \eebimaksetega internetipoed. Sellesse kategooriasse kuuluvad sisseehitatud maksestisteemidega
veebikaupluste veebisaidid.

e Suhtlusvdrgud. Sellesse kategooriasse kuuluvad suhtlusvérkude veebisaidid.
6. Valige toiming, mis tehakse selle veebisaidikategooria kiilastamise korral.

e Aktiveeri VPN. Selle kategooria veebisaitide kilastamise korral aktiveerib rakendus VPN-i.

e Kiisi. Selle kategooria mis tahes veebisaidi kilastamise korral kisib rakendus teilt, kas selle veebisaidi jaoks
tuleb luua VPN. Valige veebilehitseja aknas sobiv toiming ja markige ruut Jata selle veebisaidi valik meelde.
Rakendus teeb valitud toimingu iga kord, kui kiilastate seda veebisaiti. Kui ruutu ei mérgita, jatab rakendus teie
valiku meelde Uheks tunniks.

e Ignoreeri. Selle kategooria veebisaitide kilastamise korral ei loo rakendus VPN-i.

7. Kui suvand Aktiveeri VPN on valitud, maarake ripploendis Valige VPN-server piirkond ja linn, mille kaudu soovite
selle veebisaidikategooria korral VPN-Uhenduse luua.

8. Markige ruut Teavita, kui on sisse lilitatud, kui soovite saada teateid turvalise Uhenduse lubamise kohta, kui
kllastate selle kategooria veebisaite.

Vaikimisi ei palu Kaspersky VPN Secure Connection teil VPN-i lubada, kui veebisaidiga Ghenduse loomiseks
kasutatakse HT TPS-protokolli.

Tagasi Kaspersky VPN Secure Connectioni abilehele .
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Sissetungitdrje
Jaotises Rakendused kuvatakse Kaspersky kontrollitavate rakenduste arv.

Rakenduste haldus

Selle lingi kldpsamisel avaneb aken Rakenduste haldus. Selles aknas saate maarata rakenduste usaldusgrupid,
lubada v&i blokeerida rakenduste kaivitamise ja avada valitud rakenduse diguste seadistamiseks ette nahtud
akna.

Jaotises Praegune tegevus kuvatakse teave praegu té6tavate rakenduste ja protsesside arvu kohta. Graafilisel
kujul on esitatud teave protsessori tookoormuse, RAM-i mahu, vaba kettaruumi ja vérgutegevuse kohta.

Kuva tegevus

Selle lingi kldpsamise korral avaneb aken Rakenduste tegevus, kus on kuvatud vahekaart Kaivitatud. Selles
aknas saate vaadata teavet iga praegu té6tava rakenduse ressurssikasutuse kohta v&i avada valitud rakenduse
Oiguste seadistamiseks ette nahtud akna.
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Sissetungitorje valistamised
Erandid@

Sisaldab isiklike andmetega ressursse, mis on sissetungitdrije kaitseulatusest valja jdetud. Ressurss vdib olla fail,
kaust vdi registrivoti.

Ressurss

Selles veerus kuvatakse ressursi nimi.

Tee

Selles veerus kuvatakse ressursi asukoht. Tee voib sisaldada maski.

Seisund @

See veerg sisaldab ressursi seisundivalikute ripploendit.

e Lilita kontroll sisse. Selle valiku korral kontrollib rakendus ressursikohast tegevust.

e Lilita kontroll valja. Selle valiku korral ei kontrolli rakendus ressursikohast tegevust.

Ressursside kontrollimise lubamiseks voi keelamiseks vasakkldpsake ripploendis seisundi ikooni.

Lisa

Selle nupu kidpsamise korral avaneb aken, kus saate maérata isiklike andmetega ressursi, mille lisate loendisse.

Muuda
Selle nupu kldpsamise korral avaneb aken Faili voi kausta muutmine / Registrivotme muutmine. Selles aknas

saate muuta ressursi seadeid.

Vaikimisi loendisse lisatud ressursse ei saa muuta.

Kustuta

Selle nupu kldpsamise korral eemaldatakse valitud ressurss loendist.

Vaikimisi loendisse lisatud ressursse ei saa kustutada.
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Vahekaart ,Uldine*

Vahekaart ,,Uldine"

Valitud rakendusegrupi kirjeldus.
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Vahekaart ,Ressursid”

See vahekaart vdimaldab teil valida siisteemiressursse voi kasutajaressursse ja muuta rakenduste digust neid
ressursse kasutada.

Nuppo 0|

Seda nuppu saab kasutada reegliseadete paneeli kuvamiseks véi peitmiseks.

Vaade

Selles ripploendis on kaks valitavat ressursside filtreerimisvalikut.

¢ Varja siisteemirakendused. Selle valiku korral peidetakse ressursside loendis slisteemirakenduste
ressursid.

¢ Varja <PRODUCT?>. Selle valiku korral peidetakse loendis Kaspersky ressursid.

Operatsioonisiisteem

See loend sisaldab valitud kategooria operatsioonislisteemiseadeid ja ressursse. Ressurss vdib olla fail, kaust,
registrivsti, virguteenus voi IP-aadress. Sissetungitdrie jélgib teiste rakenduste juurdepéésu loendis olevatele
ressurssidele.

Vaikimisi sisaldab loend Operatsioonislisteem jargmisi objekte.

e Kaivituse seadeid sisaldavad registrivotmed

* Internetikasutuse seadeid sisaldavad registrivotmed

e Operatsioonisiisteemi turvalisust m&jutavad registrivétmed
* Slsteemiteenuse seadeid sisaldavad registrivotmed

e Sisteemifailid ja -kaustad

e Kaivituskaustad
Isiklikud andmed
Sisaldab kasutaja isiklikke andmeid, mis on sorditud ressursside ja kategooriate alusel. Ressurss vdib olla fail voi
kaust. Sissetungitdrje anallusib toiminguid, mida teised rakendused teevad loendis olevate ressurssidega.

Vaikimisi sisaldab isiklike andmete loend jargmisi objekte.

* Kasutaja failid (kaust ,Minu dokumendid®, kiipsisefailid, teave kasutaja tegevuse kohta)

e Failid, kaustad ja registrivétmed, mis sisaldavad kdige sagedamini kasutatavate rakenduste seadeid ja
olulisi andmeid: veebilehitsejad, failihaldurid, meilikliendid, sénumsidekliendid ja elektroonilised rahakotid.

Ressurss

Selles veerus kuvatakse sissetungitdrije kaitstava operatsioonislisteemiressursi nimi.
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Tee

Selles veerus kuvatakse ressursi asukoht. Tee voib sisaldada maski.

Seisund @

See veerg sisaldab ressursi seisundivalikute ripploendit.

e Lilita kontroll sisse. Selle valiku korral kontrollib rakendus ressursikohast tegevust.

e Lilita kontroll valja. Selle valiku korral ei kontrolli rakendus ressursikohast tegevust.

Ressursside kontrollimise lubamiseks voi keelamiseks vasakkldpsake ripploendis seisundi ikooni.

Lisa

Selles ripploendis saate lisada ressursikategooria, ressurssidega faili voi kausta vi slisteemi registrivétme.

Muuda

Selle lingi kldpsamise korral avaneb aken, kus saate muuta valitud ressursi nime ja teed.

Kustuta

Selle lingi kldpsamise korral eemaldatakse loendist valitud ressursikategooria, ressurssidega fail voi kaust voi
sUsteemi registrivoti. Sissetungitdrje ei kontrolli enam teiste rakenduste juurdepaasu sellele ressursile.

Taasta

Selles ripploendis saate teha Uhe jargmistest valikutest.

e kategooria seaded. Selle valiku korral maaratakse valitud kategooria seadetele vaikevéartused.

e alamgruppide ja ressursside seaded. Selle valiku korral maaratakse kategooriasse kuuluvate
alamgruppide ja ressursside seadetele vaikevaartused.

Rakenduste loend
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Selles loendis kuvatakse usaldusgrupid ja neisse usaldusgruppidesse kuuluvad rakendused. Rakenduse v&i
rakendusegrupi juurdepaasudigused valitud ressursile maaravad veerud Loe, Kirjuta, Loo ja Kustuta.

Allolevas tabelis on esitatud Kaspersky toimingud juhul, kui rakendus vdi rakendusegrupp proovib ressursile

juurde paaseda.

Kaspersky toimingute kirjeldus

Toiming
Paranda
Luba
Keela

Kusi
kasutajalt

Logi
sindmusi

Kirjeldus
Rakendus voi grupp périb vastuse emagrupilt.
Kaspersky lubab valitud gruppi kuuluvatel rakendustel ressursile juurde paaseda.
Kaspersky eiluba valitud gruppi kuuluvatel rakendustel ressursile juurde paaseda.

Kui ruut Tee soovitatavad toimingud automaatselt jaotises Seaded — Joudlusseaded —
Arvutiressursside kasutus on margitud, siis valib Kaspersky ressursi korral tehtava toimingu
automaatselt Kaspersky ekspertide loodud reeglite pdhjal. Soovi korral saate allmarkusest
teada, missugune toiming tapselt valitakse.

Ruudust méarke eemaldamise korral kiisib Kaspersky kasutajalt, kas lubada sellel rakendusel
ressursile juurde paaseda voi mitte.

Lisaks maaratud vastusele logib Kaspersky teabe rakenduse katsete kohta ressursile juurde
paaseda ja salvestab selle teabe aruandesse.
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Aken ,Ldppkasutaja litsentsileping”

Aken sisaldab Idppkasutaja litsentsilepingu teksti. Loppkasutaja litsentsilepingu lugemiseks kasutage kerimisriba.
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Aken ,Litsents”

Tellimuse Uksikasjad kuvatakse akna Ulaservas asuvas jaotises.
e Tellimuse olek
e Tellimuse kehtivuse [6puni jadnud péevade arv

Teave litsentsi kohta / Tellimuse teave

Selle lingi kidpsamisel avaneb aken, mis sisaldab teavet praeguse tellimuse kohta.

Ava My Kaspersky

Selle nupu kidpsamisel avaneb vaikebrauseris My Kaspersky leht.

Loppkasutaja litsentsileping

Selle nupu kidpsamise korral avaneb aken, kus kuvatakse litsentsilepingu tekst.

Tellimuse olemasolust ja teie rakenduse versiooni omadustest olenevalt v&ib aken kuvada mitmesuguseid
nuppe, mis on ette ndhtud teie tellimusega seotud toimingute algatamiseks. Vaikenuppe on kirjeldatud allpool.

Uuenda tellimust

Selle nupu kldpsamine avab veebilehitsejas veebipoe, kust saate osta tellimuse.

Nupp muutub nahtavaks, kui tellimus on aegunud v&i aegub peagi.

Osta tellimus

Selle nupu kldpsamine avab veebilehitsejas veebipoe, kust saate osta tellimuse.

See nupp on saadaval, kui tellimus on blokeeritud vdi prooviversioon on aegunud.

Uuenda andmebaase

Selle nupu kldpsamise korral kaivitatakse rakenduste andmebaaside uuendamine.

See nupp on saadaval, kui praeguse litsentsiga seotud probleeme saab lahendada andmebaaside uuendamise
teel (naiteks juhul, kui andmebaaside véljalaskeaeg ei Uhti litsentsi Idpukuupéevaga).

Pdhjused ja voimalikud lahendused

Selle nupu kidpsamine avab veebilehitseja akna, mis kuvab tehnilise toe veebisaidil lehe, mis sisaldab teavet
ilmnenud probleemi kohta.

See nupp on saadaval, kui iimnevad probleemid seoses tellimusega.

Uuenda seisundit
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Selle nupu kidpsamise korral laaditakse teenusepakkuja serverist alla ajakohane teave tellimuse seisundi kohta.

See nupp kuvatakse, kui rakendust kasutatakse tellimuse alusel.
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Muud tuvastatud Uhildumatud rakendused

Uhildumatute rakenduste loend

Loend sisaldab rakendusi, mis ei tGhildu paigaldatava rakendusega. Paigaldatava rakenduse nduetekohaseks
toimimiseks eemaldage thildumatud rakendused.

Eemalda kasitsi

Selle nupu kidpsamise korral avaneb aken, mis sisaldab arvutisse paigaldatud rakenduste loendit. Selles loendis
saate valida rakendused, mis ei Uhildu installitava rakendusega, et need arvutist eemaldada.

Jatka

Selle nupu kldpsamise korral jaetakse loendis kuvatud Uhildumatud rakendused arvutisse alles ja ndustaja
jatkab t66d.

Uhildumatute rakenduste ja paigaldatava rakenduse kooskasutamine v&ib p&hjustada héireid paigaldatava
rakenduse t60s ja oluliselt kahjustada teie arvuti kaitset.
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Leiti Uhildumatu tarkvara

Uhildumatute rakenduste loend

Loend sisaldab rakendusi, mis ei Uhildu paigaldatava rakendusega. Paigaldatava rakenduse nduetekohaseks
toimimiseks eemaldage thildumatud rakendused.

Kustuta

Selle nupu kldpsamise korral eemaldatakse loendis kuvatud Uhildumatud rakendused teie arvutist ja ndustaja
jatkab t66d.

Jata

Selle nupu kidpsamise korral jaetakse loendis kuvatud Uhildumatud rakendused arvutisse alles ja ndustaja
jatkab t66d.

Uhildumatute rakenduste ja paigaldatava rakenduse kooskasutamine v&ib p&hjustada héireid paigaldatava
rakenduse t60s ja oluliselt kahjustada teie arvuti kaitset.
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Vajalik on arvuti taaskaivitus

Taaskaivita arvuti

See mérkeruut lubab/keelab arvuti taaskaivitamise. Ulemineku ndustaja t66 jatkamiseks tuleb arvuti
taaskaivitada.

Kui see ruut on margitud, taaskaivitatakse arvuti parast nupu Valmis kidpsamist, misjarel jatkab tlemineku
ndustaja t6od.

Kui sellest ruudust on marge eemaldatud, siis arvutit ei taaskaivitata. Ulemineku ndustaja jatkab t66d
automaatselt parast arvuti taaskaivitamist voi vélja- ja sisselllitamist.
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Alustamine

Naita sertifikaadi infomatsiooni

See link avab akna, mis kuvab teabe Kaspersky sertifikaadi kohta.

Edasi

Selle nupu kldpsamise korral kaivitatakse sertifikaadi paigaldusndustaja.
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Sertifikaadi paigaldus
Selles aknas kuvatakse sertifikaadi automaatse paigaldamise edenemine. Tegumi Idpuleviimine v3ib pisut aega
votta.

Kaspersky otsib kasutaja arvutisse installitud veebibrausereid ja installib seejarel sertifikaadid automaatselt
Microsoft Windowsi sertifikaadisalve.

Sertifikaadi paigaldamise ajal v&ib ekraanile ilmuda Microsoft Windowsi turvahoiatus, mis palub teil sertifikaadi
paigaldamise kinnitada.
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Noustaja I6puleviimine
Valmis @

Selle nupu kldpsamise korral sulgeb Kaspersky Sertifikaatide paigaldusndustaja.
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Jaotis ,Blokeeritud arvutid®

Blokeeritud arvutid

Sisaldab teavet nende arvutite kohta, mille korral vérguriinnakute tdrje on keelanud kogu teie arvutile sihitud
vlrgutegevuse.

Arvuti aadress

Selles veerus kuvatakse blokeeritud arvuti IP-aadress.

Aeg, millal blokeerimine algas

Selles veerus kuvatakse arvuti blokeerimisest méodunud aeg.

Vaikimisi blokeerib v&rgurinnakute t&rje riindavast arvutist sissetuleva likluse Uheks tunniks.

Loendist valitud arvuti blokeeringu eemaldamiseks avage selle kontekstimendu.

Eemalda blokeerimine

Selle nupu kldpsamise korral eemaldab vorguriinnakute torje valitud arvuti blokeeringu.

Eemalda blokeerimine kéigilt arvutitelt

Selle lingi kldpsamise korral eemaldab vdrguriinnakute tdrje kdigi blokeeritud arvutite blokeeringu.
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Jaotis ,Avatud pordid”

Vaade

Selle nupu kldpsamise korral avaneb mentil, mis sisaldab jargmisi tksusi.

¢ Naita koiki porte — loendis kuvatakse k&ik arvuti avatud pordid.

* Peida loopback-porte — loendis kuvatakse kdik pordid, valja arvatud need, mida kasutab teie
operatsioonististeemi vdrgutarkvara.

Avatud pordid

Sisaldab teavet iga protsessi kdigi avatud portide kohta.
Iga pordi kohta kuvatakse jargmine teave.

e Pordi number

e Porti kasutava protsessi (rakenduse, teenuse, serveri) nimi
* ProtsessilD

¢ Protsessi kohalik IP-aadress

e Pordi kaudu loodud Ghenduse protokoll

Loendirea topeltkldpsamise korral avaneb aken Rakenduste reeglid, milles on kuvatud vahekaart Vorgureeglid.
Selles aknas saate seadistada valitud porti kasutava rakenduse vorgureeglid.

Loenditksuse paremkldpsamise korral avaneb kontekstimenud, kus saate seadistada vrgureegleid.
Menuu sisaldab jargmisi Uksusi.

e Rakenduste vorgureeglid. Selle mentlelemendi valimine avab vahekaardil Rakenduste reeglid akna
Vorgureeglid. Selles aknas saate seadistada loendist valitud porti kasutava rakenduse vérgureegli.

* Kdik vorgureeglid. Selle menulelemendi valimine avab akna Paketireeglid. Selles aknas saate seadistada
loendist valitud porti kasutava rakenduse paketireeglid.
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Jaotis ,Vorgutegevus®

Vaade

Selle nupu kldpsamise korral avaneb menud. Menlu sisaldab jargmisi Uksusi.

¢ Naita kohalikke lihendusi — loendis kuvatakse teave Uhenduste kohta, mille teie arvuti on teiste
arvutitega loonud samas kohtvorgus.

¢ Naita <PRODUCT> lihendusi - loendis kuvatakse teave Kaspersky loodud Uhenduste kohta.

Vorgutegevus

See loend sisaldab kaiki teie arvutis praegu loodud aktiivseid v8rguiihendusi.
Iga Uhenduse kohta kuvatakse jargmine teave.

 Uhenduse algatanud protsessi (rakenduse, teenuse, serveri) nimi
 Uhenduse suund (sissetulev/véljaminev)

* Uhendusprotokoll

 Uhenduse seaded (kaugport ja IP-aadress)

e Edastatud/vastuvdetud andmete hulk (kilobaitides)
Loenditiksuse paremkldpsamise korral avaneb kontekstimeniil, kus saate seadistada vrgureegleid.
MenUu sisaldab jargmisi Uksusi.

* Rakenduste vorgureeglid. Selle mentlielemendi valimine avab vahekaardil Rakenduste reeglid akna
Vorgureeglid. Selles aknas saate seadistada loendist valitud rakenduse vorgureegli.

e Koik vorgureeglid. Selle menlielemendi valimine avab akna Paketireeglid. Selles aknas saate seadistada
loendist valitud rakenduse paketireeglid.

Blokeeri kogu vorgutegevus

Lingi kldpsamise korral blokeerib tulemturi kdigi protsesside vérgutegevuse.

Akna allservas kuvatakse vorgulikluse tabel, mis naitab loendist valitud protsessi sissetuleva ja valjamineva likluse
mahtu. Tabel kajastab liikluse mahtu reaalajas. Liikluse maht kuvatakse kilobaitides.
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Erikaalutlused vérguadapteri jaoks reegli lisamise korral

Kui loote vdrgukaardi lubamisreegli ja/vdi maaratud TTL-iga reegli, vdib see reegel olla vastuolus rakenduste
keelamisreegliga. Naiteks juhul, kui rakendus on grupis ,Tugevad piirangud®, keelatakse sellel vdrgule juurde paaseda
isegi siis, kui olete loonud vérguadapteri (ja TTL-i) jaoks lubamise paketireegli.

Et seadistada lubamisreegel, mis tootaks kdigi rakenduste korral, mis proovivad luua vérguga thendust selle
vOrguadapteri kaudu, tuleb teil luua jargmised tahtsuse jarjekorras esitatud reeglid (paketireeglite Uldises loendis
maaratakse téhtsus kindlaks Ulevalt allapoole, mis tdhendab, et kdige tlemisel kirjel on suurim tahtsus ja kdige
alumisel vaikseim).

1. Valitud vérguadapteri lubamisreegel.
2. Kdigi muude vdrguadapterite keelamisreeglid.
3. Lubamisreegel iima vérguadapterit maaramata.

TTL-i kasutava vrguadapteri jaoks lubamisreegli seadistamiseks tuleb teil luua jargmised téhtsuse jarjekorras
esitatud reeglid.

1. Konkreetse TTL-vaartuse lubamisreegel.
2. 255-ga vorduva TTL-vaartuse keelamisreegel.

3. Lubamisreegel iima TTL-vaartust maaramata.
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Jaotis ,Vorguliiklus®
Periood @

Loend sisaldab vdrgulikluse jaotuse kuvamiseks ette nahtud ajavahemikke.
Saadaval on jargmised vaartused.

 Uheks paevaks. Selles loendis kuvatakse andmed kaesoleva paeva vérgulikluse jaotuse kohta.
* Eile. Selles loendis kuvatakse andmed eelmise paeva vorguliikluse jaotuse kohta.
® Kuu jooksul. Selles loendis kuvatakse andmed kaesoleva kuu vorgulikluse jaotuse kohta.

* Aasta jooksul. Selles loendis kuvatakse andmed kaesoleva aasta vdrguliikluse jaotuse kohta.

Vorguliiklus

Sisaldab teavet kdigi teie arvuti ja teiste arvutite vahel loodud sissetulevate ja véljaminevate Uhenduste kohta.
Iga rakenduse (arvuti, teenuse, serveri, protsessi) kohta kuvatakse sissetuleva ja véaljamineva likluse hulk.

Loendis kuvatava rakenduse topeltkldpsamise korral avaneb aken Rakenduste reeglid, milles on kuvatud
vahekaart Vorgureeglid. Selles aknas saate seadistada valitud rakenduse vorgureeglid.

Loenditiksuse paremkldpsamise korral avaneb kontekstimeniil, kus saate seadistada vdrgureegleid.
MenUu sisaldab jargmisi Uksusi.

e Rakenduste vorgureeglid. Selle Uksuse valimine avab akna Rakenduste reeglid vahekaardi Vérgureeglid,
kus saate seadistada valitud rakenduse vérgureegli.

* Koik vorgureeglid. Selle tiksuse valimine avab akna Paketireeglid, kus saate seadistada valitud rakenduse
paketireeglid.

Akna allservas kuvatakse diagramm, mis naitab maaratud ajavahemikus valitud rakenduse liikluse jaotust aja jooksul.
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Voérgulhenduste katkestamine

Kui arvuti lUlitatakse valja voi kaitse peatatakse, kui rakendus jalgib aktiivseid vorguihendusi, kuvatakse teade nende
Uhenduste katkestamise kohta. See on vajalik rakenduse nduetekohaseks sulgemiseks. Katkestamine toimub
automaatselt 10 sekundi parast v&i parast nupu Jah kldpsamist. Enamik katkestatud Ghendusi taastatakse IUhikese
aja jooksul.

Kui Ghendus katkeb ajal, mil laadite alla faili iima allalaadimishaldurita, katkestatakse andmeedastus. Faili
allalaadimiseks tuleb allalaadimist uuesti alustama.

Uhenduste katkestamise saate tiihistada. Selleks kidpsake teate dialoogiboksis nuppu Ei. Rakendus jatkab t&dd.
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Teave VPN-i tapsemate valikute kohta

VPN-i lisafunktsioonid on saadaval, kui arvutisse on paigaldatud Kaspersky Plus véi Kaspersky Premium.
VPN-i lisafunktsioonid on jargmised.
* VPN-ilubamise seaded jargmiste veebisaidikategooriate kilastamise korral.
e pangandusveebisaidid;
e maksesUsteemid;
e E-poed ja e-kaubanduse veebisaidid;
¢ Suhtlusvdrgud.
¢ Piirkonna ja linna automaatse vahetamise satted. Kui maarasite VPN-i satetes eri kategooriate veebisaitide jaoks
eri piirkonnad ja linnad, saate maarata, kas eri kategooriatesse kuuluvate veebisaitide vaheldumisi sirvimise korral
tuleb piirkonda ja linna vahetada v&i mitte.

* VPN-iseaded Uksikute veebisaitide jaoks, naiteks sageli kilastatavate veebisaitide jaoks.

Tagasi Kaspersky VPN Secure Connectioni abilehele .
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Avastatud objektid

Lahenda

Selle nupu kldpsamise korral alustab Kaspersky rakendus avastatud objekti toStlemist.

See nupp on saadaval objekti avastamise korral.

Nupu ¥ | kldpsamise korral avaneb menul, kust saate valida soovitud lisatoimingu.

e Kask Lisa eranditesse loob erandi, mille kohaselt ei tohi objekti pahatahtlikuks lugeda.
e Kask Ignoreeri teisaldab teate jaotisse Ignoreeritud teatised.
e Kask Ava sisaldav kaust avab kausta, mis algselt faili sisaldas.

¢ Link Lisainfo avab avastatud objekti kirjeldust sisaldava veebilehe.
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Kaspersky teateaknad
Tegumiriba teavitusalas kuvatavad teated teavitavad teid rakenduse sliindmustest, mis vajavad teie sekkumist.

Kui ekraanil kuvatakse teade, tuleb teil teha Uks teates pakutavatest valikutest. Optimaalne valik on see, mida
Kaspersky eksperdid soovitavad vaikevalikuna.
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Teave pilvekaitse kohta

Sellest aknast leiate teavet Kaspersky Security Networki kohta.
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Aken ,Aktiveerimine”

Selles aknas kuvatakse rakenduse aktiveerimise edenemine.

Tihista @

Selle nupu kldpsamise korral saate rakenduse aktiveerimise tihistada.
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Registreerimine ja autoriseerimine

Meiliaadress

Sellele valjale saate sisestada meiliaadressi, et luua Ghendus oma My Kaspersky halduskonsooli kontoga voi
luua uus konto.

Logi sisse Google'iga

Selle nupu kldpsamine viib teid teie vaikebrauseris Google'i kontole sisselogimise vormile (ei ole saadaval kdigis
piirkondades).

Logi sisse Facebookiga

Selle nupu kidpsamine viib teid teie vaikebrauseris Facebooki kontole sisselogimise vormile (ei ole saadaval
koigis piirkondades).

Logi sisse Apple'iga

Selle nupu kidpsamine viib teid teie vaikebrauseris Apple'i kontole sisselogimise vormile.

Mul on aktiveerimiskood

Kidpsamine sellel lingil viib teid aktiveerimiskoodi sisestamise vormile.

Jatka

Sellel nupul kldpsates avaneb vorm, kuhu saate sisestada My Kaspersky halduskonsooli konto parooli voi
alustada uue konto loomist.

My Kaspersky halduskonsooli kontole sisselogimisel naitab aken jargmist.

Parool

Sisestage sellele véljale oma My Kaspersky halduskonsooli konto parool.

Unustasite oma parooli?

Avage oma My Kaspersky konto unustatud parooli taastamise aken.

Sisestage teine meiliaadress

Sellel nupul kldpsates avaneb uuesti meiliaadressi sisestamise vorm.

Logi sisse
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Sellel nupul kIdpsamine Uhendab seadme teie My Kaspersky halduskonsooli kontoga.

My Kaspersky halduskonsooli konto loomise ajal naitab aken jargmist.

N&ustun Kasperskyle isikupérastatud turunduspakkumiste saamise eesmargil oma meiliaadressi andma

Kui ruut on margitud, saadetakse sisestatud meiliaadressile Kaspersky uudiseid.

Piirkond

Selle lingi kldpsamise korral avaneb piirkonna valimise aken. Paigaldatavad rakendused ja saadaolevad
makseviisid olenevad teie valitud piirkonnast.

Sisestage teine meiliaadress

Sellel nupul kldpsates avaneb uuesti meiliaadressi sisestamise vorm.

Loo

Selle nupu kidpsamisel registreeritakse My Kaspersky konto. Teie maaratud meiliaadressile saadetakse sénum
My Kaspersky halduskonsooli konto parooli loomise lingiga.

Lisateave My Kaspersky konto kohta
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Aken ,V6tme valimine registrist”

Vali

Selle nupu kldpsamise korral taidetakse akna Registrivotme lisamine véljad valitud vétme vaartustega.
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Aken ,Salahoidla asukoha valimine®

Selles aknas saate valida loodava salahoidla asukoha.
Vali

Selle nupu kldpsamise korral saate kinnitada, et maaratud tee on dige.
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Aken ,Faili voi kausta valimine®

Vali

Selle nupu kldpsamise korral kuvatakse akna Tee véljal Faili voi kausta lisamine faili voi kausta tee.
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Aken ,Usaldusgrupp tundmatutele rakendustele”

Selles aknas kuvatakse rakendused, mida ei saanud lisada olemasolevatesse gruppidesse. Saate valida usaldusgrupi
ja kidpsata nuppu Salvesta. Rakendused, mida ei saanud lisada teistesse gruppidesse, lisatakse teie maaratud

gruppi.
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Aken ,Usaldusgrupp rakendustele, mis kaivituvad enne kui Kaspersky”

Selles aknas saate valida usaldusgrupi tundmatutele rakendustele, mis kaivituvad enne kui Kaspersky rakendus.

Usaldusgruppide loend

Selle loendi abil saate maarata usaldusgrupi, millesse tuleb maarata enne Kaspersky rakendust kaivituvad
rakendused. Selliste rakenduste vdrgutegevust piiratakse valitud usaldusgrupi reeglite kohaselt. Vaikimisi
piiratakse enne Kaspersky rakenduse kaivitamist kaivituvate rakenduste vdrgutegevust Kaspersky ekspertide
maaratud reeglite kohaselt.

Vali usaldusgrupp automaatselt

Selle valiku korral lisab komponent Sissetungitdrje enne Kaspersky rakenduse kaivitamist kaivituvad
rakendused usaldusgruppi Kaspersky ekspertide loodud reeglite p&hjal.

Vali usaldusgrupp kasitsi

Selle valiku korral saate kasitsi valida usaldusgrupi, kuhu tuleb lisada enne Kaspersky rakenduse kaivitamist
kaivituvad rakendused.
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Privaatse sirvimise erandi lisamise/muutmise aken

Veebiaadressi mask

Sisestage sellele véljale veebisaidi, kus soovite lubada oma veebitegevuse jélgimise, IP-aadress voi
veebiaadress (URL).
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Kategooria lisamise/muutmise aken
Kategooria nimi @

Sellel véljal saate maarata ressursikategooria nime; sissetungitdrje anallilsib ja kontrollib juurdepaasu sellele
ressursikategooriale.
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Registrivotme lisamise/muutmise aken

5
=

Selle nupu kldpsamise korral avaneb aken Vétme valimine registrist, kus saate valida registrivotme, millele
juurdepéaasu peab haldama sissetungitdrje komponendi kaudu.

.
®

Sellele véljale saab sisestada registrivdtmega ressursi nime.

Tee votmeni

Sellele véljale saab sisestada registrivétme tee.

Kaitse votme vaartust

Kui see ruut on margitud, kaitstakse muutmise eest ainult véljale Vétme vaartus sisestatud vétmevaartust.
Kui ruut on markimata, kaitstakse selle registrivétme k&iki vaartusi.
Kui véljale Votme vaartus ei ole vaartust sisestatud, kaitstakse vaikimisi registrivdtme vaikevaartust.

See ruut margitakse registrivotme valimise korral automaatselt.

Vo6tme vaartus

Sellele véljale saate sisestada registrivotme vaartuse, mida sissetungitdrje komponent peab muudatuste eest
kaitsma.

Seda valja saab muuta, kui margitud on ruut Kaitse votme vaartust.

Lisa

Selle nupu kldpsamise korral lisatakse registrivoti ressursside loendisse.
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Aken ,Ebatsensuurse sdna lisamine/muutmine”

Ebatsensuurse s6na mask

Sdna vdi sdnamask, mida peetakse sdnumis tuvastamise korral rdmpsmeili tunnuseks.

Ebatsensuurse sona kaalukoefitsient

Arvvaartus, mis tahistab tdenéosust, et roppsdna sisaldav sénum on rampsmeil. Mida suurem on
kaalukoefitsient, seda suurem on t&endosus, et roppsdna sisaldav sdnum on rampsmeil.

Rampsmeilifilter margib sdnumi rampsmeiliks, kui selles sisalduvate roppsdnade ja blokeeritud fraaside
kaalukoefitsientide summa Uletab maaratud vaartust.

Olek

=

Jaotises Olek saate maarata, kas rampsmeilifilter otsib sdnumitest roppsdna.

e Aktiivne. Rampsmeilifilter kontrollib, kas sdnumites sisaldub roppsdna.

e Mitteaktiivne. Rampsmeilifilter ei kontrolli, kas sdnumites sisaldub roppsdna.
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Faili voi kausta lisamise/muutmise aken

Nimi

=

Sellel valjal saate maarata selle ressursi nime, mille failile vdi kaustale juurdepaasu peab sissetungitdrje haldama.

Tee

Sellele véljale saate kasitsi sisestada faili- vdi kaustatee.
Tee kasitsi sisestamisel saate kasutada maski.
Maski \* abil saate maarata juurdepaasukontrolli valitud kausta kdigile failidele ja alamkaustadele.

Maski \*<failinimelaiend> abil saate maérata juurdepaasukontrolli valitud kausta kdigile failidele, millel on
sisestatud failinimelaiend.

Samuti saate kontrollida rakenduste juurdepaasu kaugarvutis asuvatele failiressurssidele. Selleks sisestage
vdrguressursi tee UNC-vormingus reegli \\Server\Uhiskaust\Suhteline tee kohaselt, mille osadel on
jargmine tdhendus.

e ,Server” on arvuti domeeninimi v3i IPv4- v&i IPvé-vormingus IP-aadress (ndutav).

.Uhiskaust" on (ihiskausta v&rgunimi (ndutav).

.Suhteline tee” on kausta- voi failitee alates Uhiskaustast (valikuline).

Naidisteed on jargmised.

e \\Serverl\Uhiskaustl\test\niide.exe

\\Serveri\Uhiskaustl\test\*.docx

\\Serveri\Uhiskaust1\*

Rakendus ei kontrolli juurdepééasu failiressursile, kui reeglis maaratletud tee erineb taotletud teest.

5
=

Selle nupu kldpsamise korral avaneb aken, kus saate valida faili vdi kausta.

Lisa

Selle nupu kldpsamise korral lisatakse fail voi kaust ressursside loendisse.
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Aken ,Aktiveerimine |6ppes”

See aken avaneb, kui rakendus on edukalt aktiveeritud.

Valmis

Selle nupu kldpsamise korral viiakse rakenduse aktiveerimine I8pule ja avatakse litsentsimisaken.
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Aken ,Blokeeritud ja lubatud rakendused”

Selles aknas kuvatakse loend rakendustest, millel on lubatud vdi keelatud muuta operatsioonislisteemi seadeid. Tuhi
loend tahendab, et te pole operatsioonististeemi seadete muutmist veel Uhegi rakenduse jaoks lubanud ega
blokeerinud.

Rakenduste loend

Rakenduste loend sisaldab jargmisi andmeid.
e Rakendus. Selles veerus kuvatakse rakenduse nimi.
* Faili nimi. Selles veerus kuvatakse rakenduse kaivitusfaili nimi.
e Tee. Selles veerus kuvatakse teie arvuti kdvakettal oleva rakenduse kéivitusfaili tee.
* Tootja. Selles veerus kuvatakse rakenduse véljaandja digiallkiri.

* Muudatused. Selles veerus kuvatakse, kas operatsioonisiisteemi seadete, veebilehitseja seadete ja
vlrguseadete muutmine on rakenduse jaoks blokeeritud v&i lubatud.
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Aken ,Privaatsuse kaitse”

Selles aknas saate lUlitada sisse vdi vélja jargmised komponendid.

Veebikaamera ja mikrofoni kontroll

Andmelekkekontroll

Privaatne sirvimine
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Rakenduseuuendaja. Erandid

Erandid

Paigaldatud rakenduste vahelejdetud uuendused lisatakse loendisse Erandid. Saate vahele jatta nii tksikuid
uuendusi kui ka kindla arvutisse paigaldatud rakenduse kdik uuendused.

Loend Erandid koosneb jargmistest veergudest.

e Rakendus - selles veerus kuvatakse rakenduse nimi.
e Jata vahele - see veerg voib sisaldada jargmisi vaartusi.
o Uuenduse versioon — see kuvatakse, kui olete vahele jatnud paigaldatud rakenduse Uksiku uuenduse.

o Koik uuendused — see kuvatakse, kui olete otsustanud rakendust mitte uuendada.

Kustuta

Selle nupu kldpsamise korral eemaldatakse valitud rakendused erandite loendist. Nupp on saadaval, kui loendist
on valitud rakendus.

Kaspersky teavitab teid loendist eemaldatud rakendustele saadaolevatest varskendustest.
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Aken ,Privaatse sirvimise erandid”®
Erandite loend

See loend sisaldab nende veebisaitide aadresse, kus on lubatud jélgida teie veebitegevust. Nendel veebisaitidel
tuvastab privaatse sirvimise komponent andmekogumiskatseid, kuid ei blokeeri neid isegi juhul, kui komponent
on seadistatud blokeerima neisse kategooriatesse kuuluvate jalgimisteenuste andmekogumist.

Loendisse saate lisada veebiaadressi voi aadressimaski.

Muuda

See avab akna, kus saate muuta valitud veebiaadressi / veebiaadressi maski.

Kustuta

Eemaldab valitud veebiaadressi / aadressimaski loendist

Lisa

See avab akna, kus saate lisada veebiaadressi / veebiaadressi maski.
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Aken ,Rakenduse kasutus”
Rakendused @

Veerg néitab rakendusi ja rakendusegruppe, mille kasutamist saate piirata.

Kasutus

See veerg naitab, kas kasutajal on lubatud rakendust v&i rakendusegruppi kasutada.

e Lubatud - kasutaja saab seda rakendust voi rakendusegruppi kasutada.
* Blokeeritud - kasutajal ei ole lubatud seda rakendust voi rakendusegruppi kasutada.

e Piirangutega — kasutaja v&ib seda rakendust vdi rakendusegruppi kasutada piiratud aja jooksul.

Valitud kasutaja jaoks rakenduse vdi rakendusegrupi kasutamise lubamiseks, blokeerimiseks vdi piiramiseks
valige ripploendist soovitud tksus.

Tee

See veerg naitab rakenduse kaivitusfaili teed.

Reeglid

Selle nupu kidpsamise korral avaneb aken, kus saate piirata valitud rakenduse kasutusaega.

Kustuta

Selle nupu kldpsamise korral kustutatakse valitud rakendus loendist. Parast rakenduse loendist kustutamist
|dpetab Kaspersky rakenduse kasutamise jalgimise ja kasutaja saab seda rakendust piiranguteta kasutada.

Lisa rakendus

Selle nupu kidpsamise korral avaneb dialoogiboks, kus saate valida loendisse lisatava rakenduse kaivitusfaili.
Vanemakontroll lisab rakenduse loendis vastavasse kategooriasse.
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Aken ,Karantiin®

Karantiinis olevate objektide loend

Sisaldab karantiini pandud failide loendit. Karantiin on ette nahtud nakkuse eemaldamise vdi parandamise
kaigus kustutatud v&i muudetud failide varukoopiate talletamiseks.

Fail

Selles veerus kuvatakse karantiini pandud faili nimi.

ParemkI&ps avab kontekstimentd, kus saate teha karantiini pandud failide jaoks saadaolevaid toiminguid: need
taastada, eemaldada v&i avada algses kaustas.

Tee

Selles veerus kuvatakse failitee.

Avastatud

Selles veerus kuvatakse avastatud objekti tilp, naiteks Vorgurdinnak.

Kuupéev ja kellaaeg
Selles veerus kuvatakse faili karantiini teisaldamise kuupéaev ja kellaaeg.
Taasta

Selle nupu kidpsamise korral tagastab Kaspersky loendist valitud faili kausta, kus seda talletati enne karantiini
teisaldamist.

Kustuta

Selle nupu kidpsamise korral kustutab Kaspersky loendist valitud faili.

Eemalda koik

Selle nupu kldpsamise korral kustutab Kaspersky k&ik karantiini pandud failide varukoopiad.

Kaspersky ei eemalda nakkusi Windows Store'i rakendustest. Kui kontrollitulemused naitavad, et selline
rakendus on ohtlik, kustutatakse see teie arvutist. Kui Windows Store'i rakendus kustutatakse, ei loo Kaspersky
sellest varukoopiat. Selliste objektide taastamiseks peate kasutama operatsioonislisteemi taastetddriistu
(Uksikasjaliku teabe saamiseks lugege arvutisse paigaldatud operatsioonislisteemi dokumentatsiooni) voi
uuendama rakendusi Windows Store'i kaudu.
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Aken ,Ebatsensuurne sdnavara“

Selles aknas kuvatakse ebatsensuurse sdnavara loend. Kui sdnumis on mdni neist sénadest, margib Kaspersky
sonumi rampsmeiliks.

Nupp @

Selle nupu kldpsamise korral avaneb mentil, kus saab valida jargmised toimingud.

* |Impordija lisa olemasolevatele. Selle valiku korral saate importida ebatsensuursete fraaside loendi CSV-
failist. Praeguseid fraase ei kustutata.

* |Impordija asenda olemasolevad. Selle valiku korral saate importida ebatsensuursete fraaside loendi CSV-
failist. Praegused fraasid kustutatakse.

* Ekspordi. Selle valiku korral saate eksportida ebatsensuursete fraaside loendi CSV-faili.
Ebatsensuurne sdnavara

Selles veerus kuvatakse sdna voi fraas. See sdna voi fraas vaib tdhendada, et sdnum on réampsmeil.

Kaalukoefitsient

Veerg naitab ebatsensuursele sdnale maaratud kaalukoefitsienti. Kui sénum sisaldab mitut ebatsensuurset
sona, mille kombineeritud kaalukoefitsient on Ule 100, mérgitakse see sdnum rémpsmeiliks.

Seisund

See veerg naitab, kas rampsmeilifilter kasutab seda sGna sdnumitest ebatsensuurse sdnavara otsimisel.

o Aktiivne. Rakendus otsib sdnumitest seda sdna.

¢ Mitteaktiivne. Rakendus ei otsi sdnumitest seda séna.

Muuda

Selle nupu kldpsamise korral avaneb aken, kus saate muuta loendis valitud ebatsensuurset sdna vdi sdnamaski.

Kustuta

Nupu kldpsamise korral saate ebatsensuurse sdna kustutada.

Lisa

Selle nupu kldpsamise korral avaneb aken, kus saate loendisse lisada ebatsensuurse sdna v3i sénamaski.
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Aken ,Uudised”
Uudiste loend @

Uudised kuvatakse aknas loendina. Méargitud on iga uudise pealkiri, teadaanne ja avaldamisaeg.

Selle nupu kldpsamise korral avaneb uudise teksti kuvav aken.
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Aken ,Uudised"”

Lingid Twitterisse ja sotsiaalvorgustikesse

Linkidele kidpsamisel avanevad teie lehekuljed Twitteris vdi sotsiaalvdrgustikes uudiste postitamiseks.
Postitatavat teksti saab muuta.

Kui te pole sisse loginud, kuvatakse vastava sotsiaalvérgustiku veebisaidi sisselogimisleht.

Lingid sotsiaalvorgustikele kuvatakse, kui teil on lubatud selliseid saite kilastada.

Nupud@ | <> |

Nupud, mida kldpsates saate uudiseid sirvida.
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Aken ,Rakendushalduri seaded”

Liilita sisse/valja @ Rakendushaldur

Rakendushalduri sisselllitamine. Kui see llliti on sisse IUlitatud, kontrollib Kaspersky rakendus lisarakenduste
installimist ja eemaldamist, samuti reklaame sisaldavate installimisetappide kuvamist.

Rakendushalduri sisselllitamine. Kui see lUliti on sisse lUlitatud, kontrollib Kaspersky rakendus lisarakenduste
installimist ja eemaldamist, samuti reklaame sisaldavate installimisetappide kuvamist.

paigaldamise katsete korral

Tihjenda rakenduste paigaldamisel automaatselt lisatarkvara paigaldamise markeruudud. Hoiata lisatarkvara

Kui see ruut on margitud, siis blokeerib Kaspersky rakendus arvutisse rakenduste installimise ajal lisarakenduste
installimise.

Kui ruudust eemaldati marge péarast kindla rakenduse paigaldamise alustamist, jatkab soovimatute rakenduste
installimise blokeerija tédtamist kuni poolelioleva paigaldamise I8puni. Paigaldamiseks pakutavate
lisarakenduste vastas kuvatavatest ruutudest eemaldatakse marked ja lisarakendusi ei paigaldata. Funktsioon
[Ulitatakse valja jargmisel paigalduskorral. Lisarakendused paigaldatakse koos pdhirakendusega.

Ara kuva paigaldusetappe, mis sisaldavad reklaame ja pakkumisi lisaprogrammide paigaldamiseks

Kui see ruut on margitud, blokeerib Kaspersky arvutisse rakenduste installimise ajal reklaamide ja
lisaprogrammide installimispakkumiste kuvamise.
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Aken ,Rakenduseuuendaja seaded”

Luba rakenduseuuenduste otsing

Kui see ruut on margitud, otsib Kaspersky installitud rakenduste varskendusi ning palub teil need alla laadida ja
installida.

Haéilesta uuenduste otsingureziim

Selle lingi kidpsamise korral avaneb aken, kus saate maarata arvutisse paigaldatud rakenduste uuenduste
automaatotsingu reziimi.

Laadib uuendused automaatselt alla ja paigaldab, kui sellega ei kaasne litsentsilepinguga ndustumist

Kui see ruut on méargitud, otsib Kaspersky rakendus installitud rakenduste varskendusi automaatselt ning laadib
alla ja installib saadaolevad varskendused, kui see ei ndua teie ndustumist uute IGppkasutaja
litsentsilepingutega.

Rakenduseuuenduste otsimine

Seadetes peate valima, millised rakenduse uuendused tuleb installida.

¢ Olulised uuendused, mis parandavad arvuti turvalisust tdhendab, et installitakse ainult olulised
uuendused, mis parandavad tarkvara haavatavusi ja teie arvuti turvalisust.

o Koik tuntud rakenduste uuendused tahendab, et installitakse kdik uuendused.

Erandid

Selle lingi kldpsamise korral avaneb erandite loendit sisaldav aken Erandid. Paigaldatud rakenduste
vahelejdetud uuendused lisatakse erandite loendisse. Saate vahele jatta nii Uksikuid uuendusi kui ka kindla
arvutisse paigaldatud rakenduse kdik uuendused.
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Uuenduste otsingu reziim / ajakava

Tabelis kirjeldatakse seadeid, mis maaravad rakenduseuuendaja ja rakendushalduri komponentide ajakava.

Seaded

Uuenduste otsingu
reziim
(rakenduseuuendaja)
Teosta anallilis

(rakendushaldur)

Kui arvuti on vilja
lilitatud, otsi uuendusi
jargmisel paeval

(rakenduseuuendaja)

Kui arvuti on vélja
lilitatud, teosta
objektianallilis
jargmisel paeval

(rakendushaldur)

Otsi
rakenduseuuendusi
vaid siis, kui
ekraanisaastja on
aktiivne voi arvuti on
lukustatud

(rakenduseuuendaja)

Teosta objektianallilisi
vaid siis, kui
ekraanisaéastja on
aktiivne ja arvuti on
lukustatud

(rakendushaldur)

Kirjeldus

automaatselt. Kaspersky kaivitab tegumi ks kord 24 tunni jooksul vastavalt
rakendusesisestele seadetele.

iga minut / iga tund / iga paev / iga nadal / Iga kuu / maaratud ajal. Kaspersky
kaivitab tegumi vastavalt teie maaratud ajakavale, mille saab maarata minutilise

tapsusega. Kui teha Uks neist valikutest, on saadaval loend Liikka kaitamine
parast rakenduse kaivitust edasi N minutit.

parast rakenduse kaivitust. Parast Kaspersky kaivitumist kaivitab see tegumi
parast véljal Kaivita jargmise aja méddudes N minutit maaratud minutite
moodumist.

parast iga uuendust. Kaspersky kéivitab tegumi parast uue uuenduspaketi
allalaadimist ja installimist.

Kui arvuti valjalllitamise tdttu jadb vahele ajastatud rakendusevarskenduste
otsing v&i objektianallus, kaivitab Kaspersky tegumi pérast arvuti sisselllitamist.

See markeruut kuvatakse, kui valitud on Uks jargmistest kaivitusreziimidest: iga
paev / iga nadal / Iga kuu / maaratud ajal.

Kaspersky kaivitab tegumi, kui olete arvutiga to6tamise I8petanud. See tahendab,
et tegum ei kasuta teie t60 ajal slisteemiressursse.

See markeruut kuvatakse, kui valitud on kaivitusreziim pérast iga uuendust.
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Uuenduste seaded

Seaded Kirjeldus
Andmebaaside Selle lingi kidpsamise korral avaneb aken Andmebaaside uuendamisgraafik, kus
uuendamise graafik saate valida Uhe jargmistest andmebaasiuuenduste kaivitusreziimidest.

automaatselt. Uuendamistegumi kaivitusreziim, mille korral kontrollib Kaspersky
rakendus uuenduspaketti uuendusallikas kindla sagedusega. Kontrolli sagedust
saab suurendada viiruspuhangute ajal ja véhendada nende puudumise korral.
Parast varske uuenduspaketi tuvastamist laadib Kaspersky rakendus selle alla ja
installib uuendused arvutisse.

kasitsi. See tegumi kéivitusreziim reziim véimaldab teil uuendamise tegumi
kaivitada kasitsi.

iga minut / iga tund / iga péev / iga nadal / Iga kuu / maaratud ajal / parast
rakenduse kaivitust. Uuendamistegumi kaivitusreziim, mille korral kaivitab
Kaspersky rakendus uuendamistegumi teie loodud ajakava jargi. Kui valite
uuendamistegumile selle kaivitusreZziimi, saate Kaspersky rakenduse
uuendamistegumi kéivitada ka kasitsi.

Uuendusallikate Selle lingi kidpsamise korral avaneb uuendusallikate loendi aken.
valimine

Uuendusallikas on avalik HTTP- v&i FTP-server voi Uhiskaust (kohalik vi vdrgus),
kust rakendus saab uuendatud andmebaasid ja moodulid alla laadida.

Vaikimisi sisaldab uuendusallikate loend Kaspersky uuendusservereid. Loendisse
saate lisada muid uuendusallikaid.

Kui loendist on valitud mitu uuendusallikat, esitab Kaspersky rakendus neisse
Ukshaaval paringuid, kuni leiab esimese saadaoleva uuendusallika, kust saab alla
laadida uuenduspaketi.

Kaivita Lingi kldpsamise korral avaneb aken, kus saate andmebaasiuuenduse kaivitada
andmebaasiuuendused konkreetse kasutaja digustega.

Vaikimisi kaivitub Kaspersky rakenduse uuendamistegum selle kasutaja nimel, kelle
Oigustega olete operatsioonististeemis registreeritud. Sellegipoolest saab
Kaspersky rakendust varskendada uuendusallikast, millele kasutajal pole
juurdepaasudigust (naiteks uuenduspaketti sisaldavast Uhiskaustast) vai mille
jaoks ei ole puhverserveris seatud autentimist. Rakenduse seadetes saate
méaarata ndutavate digustega kasutaja ja kéivitada Kaspersky rakenduse
uuendamistegumi selle kasutaja nimel.
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Aken ,Rakenduse haavatavuste kontroll”

Kéivita kontroll

Selle nupu kldpsamise korral kaivitatakse rakenduse haavatavuste kontroll.

Peata @

Selle nupu kldpsamine peatab rakenduse haavatavuste kontrolli.

Nupp on saadaval rakenduse haavatavuste kontrolli kditamise ajal.

N haavatavat rakendust

Selle lingi kldpsamise korral avaneb aken Haavatavad rakendused, mis sisaldab kontrolli kdigus tuvastatud
haavatavate rakenduste loendit. Link on saadaval rakenduste haavatavuste kontrolli kaitamise ajal.
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Aken ,Kaitse peatamine”

Peata
Kaitsekomponentide t66 jatkamise reziim, mille korral lubatakse kaitse parast teie maaratud ajavahemikku

automaatselt.

Ajavahemiku saate maarata allpool oleva rippmendt abil.

Peata, kuni rakendus taaskaivitub

Kaitsekomponentide t66 jatkamise reziim, mille korral lubatakse kaitse parast rakenduse sulgemist ja uuesti
kaivitamist v&i operatsioonististeemi taaskaivitamist (kui lubatud on rakenduse automaatne kaivitamine).

Peata

Kaitsekomponentide t66 jatkamise reziim, mille korral lubatakse kaitse alles siis, kui otsustate selle taastada.
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Parooli kontrollimise aken

Parool

Kaspersky rakenduse haldamiseks ette nahtud parool.

Salvesta parool praeguseks seansiks

Kui see ruut on margitud, jatab Kaspersky sisestatud parooli kdimasoleva seansi ajaks meelde ega kisi seda
enam.
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Aken ,Rakendused, mille juurdepaas veebikaamerale on blokeeritud*

Selles aknas kuvatakse rakendused, mille juurdepaéasu veebikaamerale olete blokeerinud.

Luba juurdepéais veebikaamerale

Selle nupu kldpsamise korral lubatakse loendis valitud rakendusel veebikaamerale juurde paaseda.
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Soovitatud seade aken

Liilita sisse reklaamidevastane kaitse, et paigaldataks vaid soovitud tarkvara ja blokeeritaks lisapaigaldused

Kui see ruut on margitud, blokeerib Kaspersky arvutisse mistahes tarkvara paigaldamise ajal reklaamide
kuvamise. Samuti on blokeeritud reklaamitava lisatarkvara paigaldamine.

Valmis

Selle nupu kldpsamise korral avaneb rakenduse peaaken.
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Aken ,Aruanded”

Aruannete hdlpsamaks haldamiseks saate kasutada jargmisi vdimalusi.

e Kuupé&eva jargi filtreerimine.

Mis tahes lahtri vaartuse jargi filtreerimine.

Stindmusekirje teksti jargi otsimine.

Loendi sortimine iga aruandeveeru jargi.

Aruandes kuvatavate veergude jérjestuse ja paigutuse muutmine.
Aruannetes kasutatakse jargmisi sindmuste olulisustasemeid.

@ Informatiivsed sGnumid. Infosiindmused, mis Uldiselt ei sisalda olulist teavet.

Hoiatused. Sindmused, millele teil tuleb tahelepanu pddrata, kuna need sisaldavad teavet oluliste olukordade
kohta, mis iimnevad Kaspersky rakenduse t66s.

[ Kriitilised slindmused. Kriitiliselt olulised sindmused, mis naitavad, et Kaspersky rakendusel on ilmnenud
probleeme, mis m&jutavad selle to6vdimet, voi haavatavusi, mis m&jutavad kasutaja arvuti kaitsetaset.

Kui kipsate nuppu Salvesta aruanne, saate aruande salvestada TXT- v&i CSV-vormingus failina.
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Aken Konto seaded

Kaivita andmebaasiuuendused

Kaspersky uuendamistegumid kaivitatakse teie valitud kasutajakonto digustega. See funktsioon on saadaval
Kaspersky uuendamistegumi kaivitamiseks nii kasitsi kui ka ajakava jargi.

Saadaval on jargmised valikud.

e Praegune kasutaja. Uuendamise tegumitele kehtivad praeguse konto &igused (selle
operatsioonisliisteemikonto omad, millesse olete sisse logitud).

e teise kasutajana. Uuendamise tegumid kaivitatakse méaratud kasutajakontol. Selle valiku korral maarake
véljadel Konto ja Parool vastavalt konto nimi ja parool.
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Aruande saatmine

Operatsioonisiisteemi informatsioon

See markeruut vdimaldab tehnilise toe serverisse saadetavasse aruandesse lisada teabe operatsioonislisteemi
seisundi kohta.

Anallitisiks saadud andmed

Nendesse failidesse on salvestatud rakenduse kdskude taitmise ajalugu ja teave rakenduse seisundi kohta.

Markeruudu kdrval kuvatava lingi <failide arv>, <andmete maht> kidpsamise korral avaneb aken Anallilisiks
saadud andmed. Aknas kuvatakse tehnilise toe serverisse edastatavate failide loend ja andmete koguhulk.

Salvesta aruanne arvutisse

Lingi kldpsamise korral avaneb faili salvestamiseks ette nahtud dialoogiboks.

Sisestage péaringu number

Number, mis maaratakse teie paringule My Kaspersky veebisaidi kaudu tehnilise toega henduse v&tmise korral.

Saada aruanne

Selle nupu kldpsamise korral laaditakse valitud failid Ules tehnilise toe FTP-serverisse.
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Aken ,Anallilsiks saadud andmed”

Andmefailide loend

seisundi kohta.

Kui on failirea ruut on margitud, laaditakse fail Ules tehnilise toe serverisse. Enne Uleslaadimist valmistatakse
andmefailid ette ja arhiivitakse.

Kui failirea ruudust marge eemaldada, ei laadita faili tehnilise toe serverisse Ules.

Fail =

Selles veerus kuvatakse tehnilise toe serverisse saatmiseks valmis oleva faili nimi.

Maht

=

Aruandele maaratud faili lisamise korral tehnilise toe serverisse saadetavate andmete hulk. Rakendus lisab faili
aruandele, kui failireas kuvatav ruut on margitud.
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Skripti kaivitamine

Kaivitatava skripti tekst

Tehniliselt toelt saadud skripti tekst.

Kaspersky spetsialistid soovitavad teil skripti teksti mitte muuta.

Kaivita

Selle nupu kldpsamise korral algab skripti kaitamine.
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AVZ skriptide kaivitamine

Selles aknas kuvatakse AVZ skripti kaitamisprotsess. Skripti kaditamine vdib pisut aega votta.
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Skripti kaitamise tulemus
Viga®

Torketeade. Kuvatakse, kui AVZ skriptis leitakse vigu. AVZ skripti kaitamisndustaja seiskub.

Valmis

Selle nupu kldpsamise korral sulgub AVZ skripti kaitamisndustaja.
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Skripti kaitamise tulemus
Sule®

Selle nupu kldpsamise korral sulgub AVZ skripti kaitamisndustaja.

Muuda

Selle nupu kldpsamise korral saate lisada skripti ja proovida skripti uuesti kaitada.
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Aken ,Haavatavad rakendused"

Haavatavad rakendused

Loetleb rakendustest leitud haavatavused.
Mdne uuendusteenuse kaitumise tottu vdidakse mdne rakenduse haavatavusi tuvastada mitu korda.
Iga haavatavuse jaoks on saadaval jargmised nupud.

e Uksikasjad

Selle nupu kldpsamine suunab teid tehnilise toe veebisaidile, kust leiate ohu kirjelduse. Veebisaidilt saate alla
laadida ja paigaldada oma rakenduseversiooni jaoks ndutavad uuendused.

¢ |Lisaeranditesse

Selle nupu kldpsamisel lisatakse rakendus usaldusvéarsesse tsooni.
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ZIP-faili voi kausta valimine

Kohandatud kujundusteemad pole kdigis piirkondades saadaval.

Teema valimisel v&tke arvesse jargmisi piiranguid.
e Kaspersky ei saa valitud teemat kasutada jargmistel juhtudel.
¢ Arhiivis olevatel failidel on kaustastruktuuris nimi voi tee, mis erineb vaiketeema omast.
¢ Rakenduse akende tekstidele vastavad arhiivitud failid on rikutud.

* Teemad on kujundatud Kaspersky kindla versiooni jaoks ja neid ei saa rakendada teistes versioonides ega
muudes rakendustes. Rakenduse uueks versiooniks taiendamise v3i seda asendava muu rakenduse paigaldamise
korral asendatakse teema vaiketeemaga.

Kui alternatiivse teema valimisel esineb probleeme ja te ei saa vaiketeemat ettendhtud meetodi abil installida
(naiteks juhul, kui ei saa eemaldada méarget ruudust Kasuta kohandatud kujundusteemat aknas Liidese seaded,
kuna kiri on taustaga Uhte varvi ja vajalikke halduselemente ei saa eristada), soovitame Kaspersky uuesti installida.
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Arvutiklaviatuuri erandi lisamise/muutmise aken

Veebiaadressi mask

Loendisse lisatava veebisaidi veebiaadress. Saate maarata veebiaadressi voi aadressimaski.

Jaotises Ulatus saate maarata klaviatuurikaitse erandireegli rakendamisala.

Rakenda tervele veebisaidile

Klaviatuurikaitse on sisse lulitatud véljal Veebiaadressi mask maaratud veebisaidi kdigil lehtedel.

Rakenda maaratud lehele

Klaviatuurikaitse on sisse lulitatud ainult valjal Veebiaadressi mask maaratud veebilehel.

Jaotises Klaviatuurikaitse saate méaarata, kas Kaspersky kaitseb valitud saidile vdi veebilehele arvutiklaviatuuri abil
sisestatud andmeid.

Kaitse

Kaspersky kaitseb valitud saidile vdi veebilehele arvutiklaviatuuri abil sisestatud andmeid.

Ara kaitse

Kaspersky ei kaitse valitud saidile v&i veebilehele arvutiklaviatuuri abil sisestatud andmeid.
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Ekraaniklaviatuuri erandi lisamise/muutmise aken

Veebiaadressi mask

Loendisse lisatava veebisaidi veebiaadress. Saate maarata veebiaadressi voi aadressimaski.

Jaotises Ulatus saate maarata, millele ekraaniklaviatuuri ikooni kuvamisseadeid rakendatakse: tervele veebisaidile
vOi maaratud lehele.

Rakenda tervele veebisaidile

Ekraaniklaviatuuri kiirkaivitusikoon kuvatakse valjal Veebiaadressi mask maaratud veebilehe kdigi veebilehtede
sisestusvaljadel.

Rakenda maaratud lehele

Ekraaniklaviatuuri kiirkaivitusikoon kuvatakse ainult véljal Veebiaadressi mask maaratud veebilehe
sisestusvaljadel.

Jaotises Ekraaniklaviatuuri ikoon saate maarata, kas rakendusel tuleb maaratud veebiaadressi maskile vastavatel
lehtedel kuvada ekraaniklaviatuuri ikoon voi mitte.

Naita veebilehitseja aknas ikooni

Kaspersky kuvab sisestusvéljadel ekraaniklaviatuuri kiirkaivitusikooni.

Ara niita veebilehitseja aknas ikooni

Kaspersky ei kuva sisestusvéljadel ekraaniklaviatuuri kiirkaivitusikooni.
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Aruannete ja karantiini seaded

Jaotises Aruanded saate seadistada aruannete loomise ja talletamise seadeid.

Sailita aruandeid mitte kauem kui

See markeruut lubab/keelab aruannete séilitusperioodi piiramise valiku. Aruandeid saab séilitada Uks paev, ks
nadal, ks v&i kuus kuud vai ks aasta.

Kui maaratud vaartus on saavutatud, kustutab rakendus k&ik aruandekirjed, mis on vanemad kui maaratud
paevade arv miinus 10%. Kui vaartuseks on sisestatud 30 péeva ja aruandes esineb siindmus, mis on vanem kui
30 péeva, kustutatakse aruandest k&ik siindmused, mida on hoitud kauem kui 27 péeva.

Kui see ruut on markimata, on aruannete sailitusaeg piiramata.

Piira aruandefailide mahtu

See markeruut lubab/keelab aruandefailide maksimummahu piiramise valiku. Maksimaalne failimaht on
maaratud megabaitides.

Kui see ruut on margitud, on aruande maksimummaht vaikimisi 1024 MB. Kustutamine toimub siis, kui on joutud
pooleni maaratud mahust. Aruandefaili tegelikust mahust kustutatakse 10%. Kui vaartuseks on maaratud

1024 MB, siis hakatakse aruandefaili vanemaid kirjeid kustutama, kui fail jpuab 512 MB-ni, ja faili mahtu
vahendatakse 10% vorra selle tegelikust mahust, kustutades vanimad kirjed.

Kui see ruut on markimata, pole aruandefaili maht piiratud.

Tihjenda

=

Selle nupu kldpsamise korral eemaldab Kaspersky aruannete kaustast andmed.

Vaikimisi kustutab Kaspersky kontrollimistegumid, uuendamistegumite aruanded ja TulemUuri reeglite
kohaldamise aruanded.

Jaotises Karantiin saate muuta karantiini seadeid.

Siilita objekte mitte kauem kui

Markeruut lubab/keelab karantiinis objektide séilitusperioodi piiramise valiku. Aruandeid saab séilitada Uks paev,
Uks nadal, Uks v&i kuus kuud voi Uks aasta.

Kui see ruut on margitud, séilitatakse objekte ruudu kérval asuvas ripploendis valitud perioodi jooksul.

Kui see ruut on markimata, on objektide séilitusaeg piiramata.

Maéra karantiini mahupiirang (2

See méarkeruut lubab/keelab karantiini maksimummahu piiramise valiku. Karantiini maht on maaratud
megabaitides.

Kui see ruut on margitud, on hoidla maksimummaht vaikimisi 100 MB. Maksimummahu Uletamise korral
eemaldatakse uute objektide lisamiseks hoidlast vanimad objektid.

Kui see ruut on méarkimata, on hoidlal piiramatu maht.
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Enesekaitse seaded

Lilita Enesekaitse sisse

See markeruut lUlitab sisse/vélja Kaspersky rakenduse mehhanismi, mis kaitseb rakendust selle kdvakettafailide,
maluprotsesside ja slisteemiregistrikirjete muutmise ja kustutamise eest.

Selle ruudu mérkimise korral keelatakse ka véimalus juhtida stisteemiteenust véljastpoolt. Kui siisteemiteenuse
valine juhtimine on vélja lUlitatud, blokeerib Kaspersky rakendus kdik katsed hallata rakenduse teenuseid
kaugteel. Kui tuvastatakse katse rakendust kaugteel hallata, kuvatakse operatsioonististeemi Microsoft®
Windowsi® tegumiriba teavitusalal Kaspersky rakenduse ikooni kohal teade (kui teated pole valja lUlitatud).

Luba toote <PRODUCT?> seadete haldamine kaugjuhtimisrakenduste kaudu

Selle ruudu markimise korral saavad usaldusvaarsed kaughaldusrakendused (néiteks TeamViewer, LogMeln Pro
ja Remotely Anywhere) muuta Kaspersky Small Office Security seadeid.

Ebausaldusvaarsed kaugjuhtimisrakendused ei tohi Kaspersky Small Office Security seadeid muuta isegi juhul,
kui ruut on margitud.
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Puhverserveri seaded

Ara kasuta puhverserverit

Selle lulitiga saate internetitihenduste jaoks puhverserveri kasutamise sisse/valja lilitada. Internetitihendus on
vajalik Kaspersky teatud kaitsekomponentide toimimiseks, aga ka andmebaaside ja rakendusemoodulite
uuendamiseks.

Ma3ara puhverserveri seaded automaatselt

Kaspersky tuvastab puhverserveri seaded automaatselt, kasutades WPAD-protokolli (veebiproksi
automaatotsingu protokoll).

Kui selle protokolli abil ei saa aadressi kindlaks méaarata, kasutab Kaspersky Chromiumi-pdhises brauseris
Microsoft Edge maaratud puhverserveriseadeid. Kaspersky ei vdta arvesse teiste kasutaja arvutisse installitud
brauserite jaoks maaratud puhverserveriseadeid.

Kasuta puhverserveri tdpsustatud seadeid

Kaspersky kasutab puhverserverit, mis erineb brauseri Uhenduseseadetes maaratust.

Aadress

Sisaldab puhverserveri IP-aadressi voi simboolset nime (URL).

Valja saab muuta seade Kasuta puhverserveri tapsustatud seadeid valimise korral (naiteks IP 192168.01).

e
o
=
~+
5]

Puhverserveri port.

Vali on saadaval seade Kasuta puhverserveri tdpsustatud seadeid valimise korral.

Kasuta puhverserveri autentimist

Autentimine on kasutaja sisselogimisteabe kontrollimine.
See markeruut lubab/keelab kasutada puhverserveris autentimist.
Kui see ruut on margitud, proovib Kaspersky esmalt teha NTLM-autentimise ja seejarel BASIC-autentimise.

Kui see ruut on markimata vdi kui puhverserveri seaded pole maaratud, proovib Kaspersky teha NTLM-
autentimist selle konto abil, millel tegum (naiteks uuendamise tegum) kaivitati.

Kui puhverserver nduab autentimist ning kasutajanime ja parooli ei sisestatud voi kui puhverserver ei
aktsepteerinud edastatud andmeid, avaneb aken, kus kisitakse kasutajanime ja parooli. Kui autentimine
onnestub, kasutab Kaspersky edaspidi maaratud kasutajanime ja parooli. Vastasel juhul kisib Kaspersky uuesti
autentimisseadeid.

Kasutajanimi

Puhverserveris autentimiseks kasutatav kasutajanimi.
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Parool @

Maératud kasutajanime parool.

Ara kasuta puhverserverit kohalike aadresside korral

Kui see ruut on margitud, siis ei kasuta Kaspersky kohalikust kaustast v&i vorgukaustast andmebaaside ja
rakendusemoodulite uuendamisel puhverserverit.

Kui see ruut on méarkimata, kasutab Kaspersky kohalikust kaustast vdi vérgukaustast andmebaaside ja
rakenduse tarkvaramoodulite uuendamisel puhverserverit.
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Jaotis ,Kaitse”

Kaitsekomponentide loend

See loend sisaldab kaitsekomponente, mis on loodud kaitsma eri tllpi digitaalsete ohtude vastu.

Iga ohutlibiga tegeleb selleks ette nahtud kaitsekomponent. Komponente saab lubada vdi keelata Uksteisest
sOltumatult ning nende seadeid saab seadistada.
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Veebikaamera ja mikrofoni kontroll

Lilita veebikaamera ja mikrofoni kontroll sisse/vélja®

Selle lulitiga saate veebikaamera ja mikrofoni kontrolli sisse/vélja ltlitada.

Veebikaamera seaded alt saate muuta jargmisi seadeid.

Blokeeri kdikide rakenduste juurdepaéas veebikaamerale

Kui see suvand on valitud, siis on juurdepéas veebikaamerale kdigi teie arvutisse installitud rakenduste jaoks
blokeeritud.

Teavita, kui rakendus kasutab veebikaamerat [

Kui see suvand on valitud, kuvab Kaspersky teate, kui veebikaamerat kasutab juurdepaasuloaga rakendus.
Teateaknas saate muuta rakenduse veebikaamerajuurdepaéasu seadeid voi maarata, et ei soovi selle kohta
rohkem teateid saada.

Mikrofoni seaded alt saate muuta jargmisi seadeid.

Blokeeri kdikide rakenduste juurdepéas mikrofonile

Kui see suvand on valitud, siis on juurdepaas mikrofonile kdigi teie arvutisse installitud rakenduste jaoks
blokeeritud.

Teavita, kui rakendus kasutab mikrofoni

Kui see suvand on valitud, kuvab Kaspersky teate, kui mikrofoni kasutab juurdepaasuloaga rakendus. Teatise
aknas saate rakenduse mikrofonile juurdepaasu seadeid muuta véi valida, et ei soovi rohkem teatisi saada.

Lisateave veebikaamerale ja mikrofonile juurdepéésu kohta
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Avastati kahtlane Umbersuunamine

Kustuta salvestused

Kaspersky kustutab failist hosts k&ik kahtlased kirjed.

Jata vahele

Kaspersky ei kustuta failist hosts neid kahtlasi kirjeid, mis on loendis.

Kahtlaste kirjete loend

See loend sisaldab pahatahtlike v&i tundmatute veebiserverite aadresse, kuhu teid Umber suunatakse, kui
rakendus Uritab luua Uhendust Kaspersky serveritega.

Soovitame kahtlased kirjed failist hosts kustutada.
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Parooli sisestamise aken

Kehtiv parool

Kaspersky haldamise jaoks ette nahtud kehtiv parool.

Salvesta parool praeguseks seansiks

Kui see ruut on margitud, jatab Kaspersky sisestatud parooli kdimasoleva seansi ajaks meelde ega kisi seda
enam.
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Aken ,Parooliga kaitse”

Link Muuda vdi eemalda parool on saadaval siis, kui Kaspersky funktsioonidele juurdepéasu kaitsmiseks on
maaratud parool.

Muuda v&i eemalda parool

Selle lingi kldpsamise korral tehakse kattesaadavaks uue parooli méaramise ja kinnitamise sisestusvéljad.

Uus parool

Kaspersky haldamiseks ette nahtud parool.

Kinnitage parool

Sisestage valjale Uus parool sisestatud parool uuesti.

Jaotises Parooli ulatus saate maarata, milliseid rakenduse halduse osi soovite parooliga kaitsta.

Rakenduse seadete konfigureerimine

Markeruut lUlitab sisse/vélja kasutajale parooliviiba kuvamise, kui ta proovib salvestada rakenduse seadetesse
tehtud muudatusi.

Varundamise ja taastamise haldus

See markeruut lUlitab sisse/vélja kasutajalt akna Varundamine ja taastamine avamiseks parooli kiisimise.

Rakendusest viljumine

Markeruut lUlitab sisse/vélja kasutajale parooliviiba kuvamise, kui ta proovib rakendust sulgeda.

Rakenduse eemaldamine

Maéarkeruut lUlitab sisse/valja kasutajale parooliviiba kuvamise, kui ta proovib rakendust eemaldada.
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Kontrolli seaded

Tabelis kirjeldatakse jargmiste kontrollititpide seadeid: taiskontroll, kiirkontroll, valikuline kontroll ja kiire failide

kontroll.

Seaded

Turvalisuse tase

Toiming ohu
avastamisel

Kirjeldus

Kaspersky kasutab kontrollimiseks mitmesuguseid seadete komplekte.
Rakendusse salvestatud seadekomplekte kutsutakse turbetasemeteks.

Aarmuslik. Kaspersky rakendus kontrollib k&iki failitiitipe. Liitfailide
kontrollimisel kontrollib rakendus ka meilivormingus faile.

Optimaalne. Kaspersky rakendus kontrollib arvuti k&igil kdvaketastel,
virguketastel ja irdketastel ainult maaratud failivorminguid ning manustatud
OLE-objekte. Rakendus ei kontrolli arhiive ega paigalduspakette.

Madal. Kaspersky rakendus kontrollib arvuti k&igil kdvaketastel, irdketastel ja
vorguketastel ainult kindlate failinimelaienditega uusi ja muudetud faile.
Rakendus ei kontrolli liitfaile.

Kiisi kasutajalt. Kui Kaspersky rakendus tuvastab kontrolli kéigus nakatunud voi
t&enaoliselt nakatunud objekti, teavitab ta teid sellest viivitamatult ja ksib,
mida tuvastatud objektiga teha.

See valik on saadaval, kui menlts Seaded — Joudlusseaded —
Arvutiressursside kasutus on markeruudust Tee soovitatavad toimingud
automaatselt marge eemaldatud.

Vali toiming automaatselt. Nakatunud vdi tdenéoliselt nakatunud objekti
tuvastamise korral teeb Kaspersky toimingu, mida on soovitanud Kaspersky
spetsialistid.

* Esmalt proovib Kaspersky nakatunud objekti parandada. Kui nakkuse
eemaldamine nurjub, siis see kustutab faili.

e Kaspersky kustutab tdenaoliselt nakatunud objekti, kui margitud on ruut
Kustuta pahatahtlikud t6driistad, reklaamvara, véljahelistusprogrammid
ja kahtlased pakkijad. Kui ruudust on méarge eemaldatud, ei kustuta
rakendus arvatavalt nakatunud objekti. Selle asemel kuvatakse teadete
keskuses teade objekti tuvastamise kohta (selle avamiseks kidpsake
rakenduse peaaknas nuppu Uksikasjad).

See valik on saadaval, kui meniiis Seaded — Joudlusseaded —
Arvutiressursside kasutus on margitud ruut Tee soovitatavad toimingud
automaatselt.

Paranda; kui parandamine nurjub, siis kustuta. Selle valiku korral proovib
rakendus automaatselt parandada k&ik tuvastatud nakatunud failid. Kui
nakkuse eemaldamine nurjub, siis rakendus kustutab objektid.

Paranda; kui parandamine nurjub, siis blokeeri. Selle toimingu valimise korral
proovib Kaspersky automaatselt parandada kdik leitud nakatunud failid. Kui
nakkuse eemaldamine nurjub, siis lisab rakendus teabe leitud nakatunud failide
kohta tuvastatud objektide loendisse.

Teata. Selle valiku korral lisab Kaspersky rakendus teabe leitud nakatunud
failide kohta tuvastatud objektide loendisse.
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Muuda kontrolli
ulatust

(pole saadaval
kontekstimentukontrolli
seadetes)

Kontrollimise ajakava

(pole saadaval
kontekstimenttkontrolli
seadetes)

Kaivita kontroll kui

FailittiGibid

Kontrolli ainult uusi ja
muudetud faile

Ara kontrolli faile
kauem kui N sekundit

Kontrolli arhiive

Kontrolli
levituspakette

Kontrolli Microsoft
Office'i vormingus
faile

Enne nakatunud faili parandamise vdi kustutamise katset loob rakendus
varukoopia juhuks, kui teil hiljem on vaja fail taastada v&i avaneb véimalus
sellest nakkus eemaldada.

Lingil kidpsamisel avaneb aken loendiga objektidest, mida Kaspersky rakendus
saab kontrollida. Kontrolli tllbist (taiskontroll, kiirkontroll voi valikuline kontroll)
olenevalt lisatakse loendisse vaikimisi erinevad objektid.

Loendis saate objekte lisada vdi enda lisatud objekte kustutada.

Kontrollist objekti eemaldamiseks ei pea objekti loendist kustutama. Piisab
objektinime korval kuvatavast ruudust marke eemaldamisest.

kasitsi. Kaivitusreziim, mille korral saate kontrolli teile sobival ajal kaivitada kasitsi.

Ajakava jargi. Kontrolli kéivitusreziim, mille korral kaivitab rakendus kontrolli tegumi
teie loodud ajakava jargi. Kui valite kontrollile selle kdivitusreZiimi, saate kontrolli
tegumi kdivitada ka kasitsi.

Lingi kldpsamise korral avaneb aken, kus saate kontrolli kéivitada konkreetse
kasutaja digustega.

Vaikimisi kéivitatakse kontrolli tegum selle kasutaja nimel, kelle digustega olete
operatsioonististeemis registreeritud. Kaitse ulatus v3ib hdlmata vérgukettaid voi
muid objekte, millele juurdepéésemiseks on vaja eridigusi. Rakenduse seadetes
saate méarata ndutavate digustega kasutaja ja kéivitada kontrolli tegumi selle
kasutaja nimel.

Kaspersky rakendus kasitleb nimelaiendita faile taitmisfailidena. Rakendus
kontrollib neid alati, sdltumata kontrollimiseks valitud failitltpidest.

Kaik failid. Kui see seade on sisse lilitatud, kontrollib Kaspersky eranditult k&iki
faile (kdiki vorminguid ja failinimelaiendeid).

Vormingu jargi kontrollitud failid. Selle seade valimise korral kontrollib rakendus
ainult potentsiaalselt nakatunud faile @. Enne failist pahatahtliku koodi otsimist

analliUsitakse failivormingu (naiteks TXT, DOC, EXE) kindlaksmaaramiseks faili
sisemist péist. Kontroll otsib ka kindlate failinimelaienditega faile.

Laiendi jargi kontrollitud failid. Selle seade valimise korral kontrollib rakendus

failinimelaiendi p&hjal.

Kontrollib ainult uusi faile ja faile, mida on péarast viimast kontrollimiskorda
muudetud. See vdimaldab teil kontrollimisel aega kokku hoida. See
kontrollimisreziim rakendatakse nii tava- kui ka liitfailidele.

Piirab Uhe objekti kontrollimise kestust. Parast maaratud aja méodumist [dpetab
rakendus faili kontrollimise. See voimaldab teil kontrollimisel aega kokku hoida.

Kontrollitakse ZIP-, GZIP-, BZIP-, RAR-, TAR-, ARJ-, CAB-, LHA-, JAR-, ICE- ja
muudes vormingutes arhiive. Rakendus kontrollib arhiive nii failinimelaiendi kui ka
vormingu jargi.

Markeruut lUlitab sisse/vélja kolmanda osapoole levituspakettide kontrollimise.

Kontrollib Microsoft Office'i faile (DOC, DOCX, XLS, PPT ja muud Microsofti
faililaiendid). Office'i vormingus failid hdlmavad ka OLE-objekte.

307


javascript:void(0)
javascript:void(0)

Kontrolli
meilivorminguid

Kontrolli parooliga
kaitstud arhiivid

Ara paki lahti suuri
liitfaile

Faili maksimaalne
suurus

Heuristiline anallitis

iSwifti tehnoloogia

iCheckeri tehnoloogia

See markeruut lubab/keelab Kasperskyl meilivormingutes ja meiliandmebaasides
failide kontrollimise.

Rakendus skannib taielikult ainult Microsoft Outlooki, Windows Maili / Microsoft
Outlook Expressi ja EML-i meilifailivorminguid ning ainult juhul, kui arvutil on
Microsoft Outlooki x86-meiliklient.

Kui see ruut on margitud, ligendab Kaspersky meilivormingus faili ja analttsib iga
selle komponenti (sisu, manuseid) viiruste suhtes.

Kui sellest ruudust on marge eemaldatud, kontrollib Kaspersky meilivormingus faili
Uhe objektina.

Kui ruut on méargitud, kontrollib rakendus parooliga kaitstud arhiive. Enne kui arhiivis
olevaid faile saab kontrollida, kisitakse ekraanil parooli.

Kui ruut pole margitud, jatab rakendus parooliga kaitstud arhiivide kontrollimise
vahele.

Kui ruut on mérgitud, ei kontrolli rakendus liitfaile, mis on maaratud vaartusest
suuremad.

Kui sellest ruudust on marge eemaldatud, kontrollib rakendus kaiki liitfaile nende
mahust olenemata.

Rakendus kontrollib k&iki arhiividest lahtipakitud suuri faile ruudu markimisest voi
markimata jatmisest olenemata.

Tehnika, mis on ette ndhtud selliste ohtude avastamiseks, mida ei saa tuvastada
Kaspersky rakenduste andmebaaside praeguse versiooni abil. See vdimaldab teil
leida faile, mis voivad sisaldada tundmatut pahavara voi teadaoleva
pahavaraprogrammi uut modifikatsiooni.

Failidest pahatahtliku koodi otsimisel taidab heuristiline anallits kaivitusfailides
sisalduvaid juhiseid. Heuristilise analliUsi taidetavate juhiste arv oleneb heuristilise
analliUsi jaoks maaratud tasemest. Heuristilise analltsi tase méaarab uute ohtude
otsingu pdhjalikkuse, operatsioonislisteemiressursside koormuse ja heuristilise
anallusi kestuse vahelise tasakaalu.

See tehnoloogia on NTFS-failislisteemi kasutavate arvutite jaoks ette ndhtud
iCheckeri tehnoloogia edasiarendus.

iSwifti tehnoloogial on piirangud: see on seotud konkreetse faili asukohaga
failislisteemis ja t66tab ainult NTFS-failisUsteemis olevate objektidega.

Kui viite Kaspersky Small Office Security rakenduse Ule uuele versioonile,
[Ulitatakse iSwifti tehnoloogia kdigi kontrollimistltpide jaoks sisse ka siis, kui see oli
varem vélja lUlitatud.

See tehnoloogia voimaldab kontrolli kiirendada, kuna jatab kindlad failid kontrollist
vélja. Kontrollist failide valjajatmiseks kasutatakse erialgoritmi, mis vdtab arvesse
Kaspersky Small Office Security andmebaaside véljalaskekuupaeva, faili vimase
kontrollimise kuupaeva ja kdiki kontrolli seadetesse tehtud muudatusi. iCheckeri
tehnoloogial on piirangud: see ei tdota suurte failidega ja rakendatakse ainult
failidele, mille struktuuri rakendus ara tunneb (naiteks EXE, DLL, LNK, TTF, INF, SYS,
COM, CHM, ZIP ja RAR).
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Irdketaste kontrolli seaded

Seaded

Toiming irdketta
Uhendamise korral

Suurim irdketta
maht

Kuva kontrolli
edenemine

Blokeeri
kontrollimistegumi
peatamine

Kirjeldus

e Kiirkontroll. Kui teete selle valiky, siis kontrollib Kaspersky péarast vélisseadme
Uhendamist ainult teatud vormingus faile, mis on nakkustele kdige vastuvdtlikumad
ja asuvad juurkaustas. Samuti ei hdlma kiirkontroll arhiivide lahtipakkimist ega
kontrollimist.

* Detailne kontroll. Kui see ruut on mérgitud, siis kontrollib Kaspersky parast
vélisseadme Uhendamist valisseadme igas kaustas kdiki faile. Samuti pakib see lahti
arhiivid ja kontrollib neid, valja arvatud juhul, kui need on parooliga kaitstud.

Kui see ruut on margitud, kontrollib Kaspersky kdiki valisseadmeid, mis ei Uleta
kindlaksmaaratud maksimummahtu.

Kui sellest ruudust on méarge eemaldatud, kontrollib Kaspersky k&iki vélisseadmeid
nende mahust olenemata.

Kui see ruut on valitud, kuvab Kaspersky valisseadmekontrolli edenemist eraldi aknas ja
poolelioleva kontrolli aknas.

Kui see ruut on valitud, ei ole valisseadmekontrolli korral poolelioleva kontrolli aknas
saadaval nupp Peata.
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Taustal tehtava kontrolli seaded

Kui taustal toimuv kontroll on lubatud, teeb Kaspersky taustal kontrolli. Taustal toimuv kontroll on automaatne
kontrollimisreziim, milles ei kuvata teateid. See kontroll nduab vahem arvutiressursse kui muud tutpi kontrollid
(naiteks taiskontroll). Selles reZiimis kontrollib Kaspersky stisteemimalu, sisteemimahte, alglaadimissektoreid ja
kaivitusobjekte ning otsib rootkit'e.

Kui arvuti tootab akutoitel, ei tee Kaspersky arvuti jbudeolekus taustal kontrolle.
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Rakenduse haavatavuste kontrolli seaded

Seaded

Muuda
otsingu
ulatust

Otsi
ajakava

Kirjeldus
Lingil kidpsamise korral avaneb aken Rakenduse haavatavuste kontrolli ulatus koos loendiga
objektidest, mille haavatavusi rakendustest otsitakse.
Loendis saate objekte lisada vdi enda lisatud objekte kustutada.

Kontrollist objekti eemaldamiseks ei pea objekti loendist kustutama. Piisab objektinime kdrval
kuvatavast ruudust méarke eemaldamisest.

kasitsi. Kaivitusreziim, mille korral saate rakenduse haavatavuste kontrolli endale sobival ajal
kasitsi kaivitada.

Ajakava jargi. Kontrolli kaivitusreziim, mille korral kaivitab rakendus kontrolli tegumi teie loodud
ajakava jargi. Kui valite kontrollile selle kaivitusreziimi, saate kontrolli tegumi kaivitada ka kasitsi.
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Konto seaded

Kaivita kontroll kui

Valige konto, mille digusi Kaspersky kontrollimistegumite kaivitamiseks kasutab. See funktsioon on saadaval nii
kasitsi kui ka ajastatud kontrollide kaivitamiseks.

Saadaval on jargmised valikud.

* praeguse kasutajana. Kontrollitegumid kaivitatakse praeguse konto &igustega.

e teise kasutajana. Kontrollitoimingute kaivitamiseks kasutatakse maaratud kasutajakontot. Selle valiku
korral tippige véljadele Konto ja Parool vastavalt konto nimi ja parool.
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Ribareklaamifiltri seaded

Liilita Ribareklaamifilter sisse/vilja

Selle lulitiga saate ribareklaamifiltri sisse/valja lulitada.

Kui nupp on roheline, blokeerib ribareklaamifilter teie kilastatud veebisaitidel ja m&ne rakenduse liideses
ribareklaamide kuvamise. Vaikimisi blokeerib ribareklaamifilter veebisaitide ribareklaamid teadaolevate
ribareklaamide loendi pdhjal. See loend on lisatud Kaspersky andmebaasidesse.

Filtrite loend

Selle lingi kldpsamise korral avaneb aken Filtrite loend, kus saate erifiltrite abil tdpsemalt maarata, millised
ribareklaamid tuleb blokeerida.

Lubatud ribareklaamidega veebilehed

Selle lingi kldpsamise korral avaneb aken, kus on loend veebisaitidest, kus olete lubanud ribareklaame kuvada.

Blokeeritud ribareklaamid

Selle lingi kldpsamisel avaneb aken Blokeeritud ribareklaamid. Selle akna abil saate luua blokeeritavate
ribareklaamide loendi.

Lubatud ribareklaamid

Selle lingi kldpsamisel avaneb aken Lubatud ribareklaamid. Selles aknas saate luua lubatavate ribareklaamide
loendi.

Luba ribareklaame Kaspersky veebilehtedel

Kui ruut on margitud, ei blokeeri ribareklaamifilter ribareklaame Kaspersky veebisaitidel ega meie partnerite
veebisaitidel, kus hostitakse Kaspersky reklaame. Nende veebisaitide loendi kuvamiseks kldpsake linki
Kaspersky veebisaidid.

Kaspersky veebisaidid

Selle lingi kldpsamise korral avaneb Kaspersky veebisaitide loendi aken.

See link on saadaval, kui margitud on ruut Luba ribareklaame Kaspersky veebilehtedel.
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Ribareklaami lisamise/muutmise aken

Veebiaadressi mask (URL)

|P-aadress, veebiaadress (URL) voi veebiaadressi mask.

Veebiaadressi maski sisestamisel saate kasutada metamarke * ja ?; *tahistab mis tahes tdhemargijada ja ?
tahistab mis tahes Uksikmarki.

Olek

=

Jaotises Olek saate maarata, kas ribareklaamifilter kasutab seda aadressi ribareklaamide kontrollimisel.

Saadaval on jargmised valikud.

¢ Aktiivne. Ribareklaamifilter kasutab seda aadressi ribareklaamide kontrollimisel.

¢ Mitteaktiivne. Ribareklaamifilter ei kasuta seda aadressi ribareklaamide kontrollimisel.
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Aken ,Veebisaidi lisamine/muutmine”
Veebileht @

Veebisaidi veebiaadress (URL).

Olek

Jaotises Olek saate maarata, kas ribareklaamifilter peab kindlal veebisaidil ribareklaamide kuvamise lubama vai
mitte.

Saadaval on jargmised valikud.

o Aktiivne. Ribareklaamifilter lubab maaratud veebisaidil kuvada ribareklaame.

¢ Mitteaktiivne. Ribareklaamifilter ei luba maaratud veebisaidil kuvada ribareklaame.
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Aken ,Blokeeritud ribareklaamid®

Nupp@p

Nupu kldpsamine avab menld, mis sisaldab jargmisi Uksusi.

¢ Impordi ja lisa olemasolevatele. Selle Uksuse valimise korral avaneb aken, mis vdimaldab importida
blokeeritud aadresside loendi CSV-failist. Praeguseid aadresse ei kustutata.

* Impordi ja asenda olemasolevad. Selle Uksuse valimise korral avaneb aken, mis véimaldab importida
blokeeritud aadresside loendi CSV-failist. Praegused aadressid kustutatakse.

e Ekspordi. Selle Uksuse valimise korral avaneb aken, mis vdimaldab eksportida blokeeritud aadresside
loendi CSV-faili.

Blokeeritud ribareklaamide loend

Talletab blokeeritud ribareklaamide aadresse voi aadressimaske. Ribareklaamifilter blokeerib ribareklaami, kui
selle aadress on blokeeritud ribareklaamide loendis.

Loendisse saate lisada aadressi voi aadressimaski.

Kui veerus Seisund on aadressireale seatud vaartus Aktiivne, kasutab ribareklaamifilter seda aadressi
ribareklaamide kontrollimisel.

Kui veerus Seisund on aadressireale seatud vaartus Mitteaktiivne, ei kasuta ribareklaamifilter seda aadressi
ribareklaamide kontrollimisel.

Veebiaadressi mask (URL) @

Selles veerus kuvatakse blokeeritud ribareklaami aadress voi aadressimask.

Seisund
See veerg naitab, kas ribareklaamifilter kasutab seda aadressi ribareklaamide kontrollimisel.

Kui aadressireale on seatud vaartus Aktiivne, kasutab ribareklaamifilter seda aadressi ribareklaamide
kontrollimisel.

Kui aadressireale on seatud vaartus Mitteaktiivne, ei kasuta ribareklaamifilter seda aadressi ribareklaamide
kontrollimisel.

Muuda

Selle nupu kldpsamise korral avaneb blokeeritud ribareklaamide loendisse kuuluva ribareklaami aadressi voi
aadressimaski muutmise aken.

Kustuta

Selle nupu kldpsamise korral eemaldab ribareklaamifilter valitud ribareklaami aadressi/aadressimaski loendist.

Lisa
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Selle nupu kldpsamise korral avaneb blokeeritud ribareklaamide loendisse ribareklaami aadressi voi
aadressimaski lisamise aken.
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Aken ,Lubatud ribareklaamid®

Nupp@p

Nupu kldpsamine avab menld, mis sisaldab jargmisi Uksusi.

* Impordija lisa olemasolevatele. Selle Uksuse valimise korral saate importida lubatud aadresside loendli
CSV-failist. Praeguseid aadresse ei kustutata.

e Impordija asenda olemasolevad. Selle Uksuse valimise korral saate importida lubatud aadresside loendi
CSV-failist. Praegused aadressid kustutatakse.

e Ekspordi. Selle Uksuse valimise korral saate eksportida aadresside loendi CSV-faili. Saate eksportida kogu
aadressiloendi vdi loendist valitud Uksikud aadressid.

Lubatud ribareklaamide loend

Talletab lubatud ribareklaamide aadresse vdi aadressimaske. Ribareklaamifilter ei blokeeri ribareklaami, kui selle
aadress on lubatud aadresside loendis.

Loendisse saate lisada aadressi vdi aadressimaski.

Kui veerus Seisund on aadressireale seatud vaartus Aktiivne, kasutab ribareklaamifilter seda aadressi
ribareklaamide kontrollimisel.

Kui veerus Seisund on aadressireale seatud vaartus Mitteaktiivne, ei kasuta ribareklaamifilter seda aadressi
ribareklaamide kontrollimisel.

Veebiaadressi mask (URL)

Selles veerus kuvatakse lubatud ribareklaami aadress voi aadressimask.

Seisund
See veerg naitab, kas ribareklaamifilter kasutab seda aadressi ribareklaamide kontrollimisel.

Kui aadressireale on seatud vaartus Aktiivne, kasutab ribareklaamifilter seda aadressi ribareklaamide
kontrollimisel.

Kui aadressireale on seatud vaartus Mitteaktiivne, ei kasuta ribareklaamifilter seda aadressi ribareklaamide
kontrollimisel.

Muuda

Selle nupu kldpsamise korral avaneb lubatud ribareklaamide loendis ribareklaami aadressi voi aadressimaski
muutmise aken.

Kustuta

Selle nupu kidpsamise korral eemaldab ribareklaamifilter valitud ribareklaami aadressi/aadressimaski lubatud
ribareklaamide loendist.

318


javascript:toggleBlock('41221')
javascript:toggleBlock('128484')
javascript:toggleBlock('68421')
javascript:toggleBlock('68423')
javascript:toggleBlock('41215')
javascript:toggleBlock('41218')

Lisa

Selle nupu kldpsamise korral avaneb lubatud ribareklaamide loendisse ribareklaami aadressi vdi aadressimaski
lisamise aken.
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Aken ,Lubatud ribareklaamidega veebilehed"

Nuppo B

Nupu kldpsamine avab mentil, mis sisaldab jargmisi tksusi.

* Impordija lisa olemasolevatele. Selle Gksuse valimise korral saate importida lubatud aadresside loendi
CSV-failist. Praeguseid aadresse ei kustutata.

* Impordija asenda olemasolevad. Selle Uksuse valimise korral saate importida lubatud aadresside loendi
CSV-failist. Praegused aadressid kustutatakse.

e Ekspordi. Selle Uksuse valimise korral saate eksportida aadresside loendi CSV-faili. Saate eksportida kogu
aadressiloendi voi loendist valitud Uksikud aadressid.

Lubatud ribareklaamidega veebisaitide loend

Sisaldab nende veebisaitide aadresse, kus olete lubanud kuvada ribareklaame. Ribareklaamifilter ei blokeeri
veebisaidi ribareklaame, kui selle aadress on loendis.

Kui veerus Seisund on aadressireale seatud vaartus Aktiivne, lubab ribareklaamifilter sellel veebisaidil kuvada
ribareklaame.

Kui veerus Seisund on aadressireale seatud vaartus Mitteaktiivne, blokeerib ribareklaamifilter selle veebisaidi
ribareklaamid.

Muuda

Selle nupu kldpsamise korral avaneb loendis valitud aadressi muutmise aken.

Kustuta

Selle nupu kldpsamise korral eemaldab ribareklaamifilter valitud veebisaidiaadressi loendist.

Lisa

Selle nupu kldpsamise korral avaneb loendisse veebisaidiaadressi lisamise aken.
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Aken ,Kaspersky veebisaidid”

Selles aknas kuvatakse loend Kaspersky veebisaitidest ja meie partnerite veebisaitidest, kus hostitakse Kaspersky
reklaame.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.
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Rampsmeilifiltri seaded

Lidlita Ré&mpsmeilifilter sisse/vélja®

Selle lulitiga saate rampsmeilifiltri sisse/valja lulitada.

Kui nupp on sisse lulitatud, tuvastab rampsmeilifilter soovimatu meili (rdmpsmeili) ja t66tleb seda vastavalt teie
meilikliendi reeglitele.

Turvalisuse tase

Jaotises Turvalisuse tase saate rampsmeilifiltri jaoks valida Uhe eelmaaratud seadekogumitest
(turvatasemetest). Asjakohane turvatase tuleb valida t66tingimuste ja hetkeolukorra pdhjal.

Saadaval on jargmised turvatasemed.
o Asrmuslik. Sellel turvatasemel rakendab rampsmeilifitter rampsmeili filtreerimisel maksimaalset rangust.

K&rge turvatase on soovitatav valida ohtlikus keskkonnas t66tamise korral (naiteks tasuta meiliteenuse
kasutamisel).

K&rge turvataseme seadmise korral vdidakse tavameilid sagedamini liigitada rampsmeilideks.

e Optimaalne. See turvatase tagab optimaalse tasakaalu jdudluse ja turvalisuse vahel. See tase sobib
enamikus olukordades.

* Madal. Sellel turvatasemel rakendab rampsmeilifilter rampsmeili filtreerimise minimaalset rangust.

Madal turvatase on soovitatav maarata turvalises keskkonnas toGtamise korral (naiteks ettevotte kripteeritud
meiliteenuse kasutamisel).

Madala turvataseme seadmise korral ligitatakse tavameilid harvemini rampsmeilideks voi arvatavateks
rampsmeilideks.

Optimaalse turvataseme taastamine

Selle lingi kidpsamise korral rakendab rakendus turbetaseme Optimaalne. Link kuvatakse, kui olete muutnud
seadeid akna Rampsmeilifiltri tdpsemad seaded jaotises Ara liigita sGnumit rampsmeiliks.

Tépsemad seaded

Lingi kldpsamise korral avaneb aken ,R&mpsmeilifiltri tdpsemad seaded".
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Rampsmeilifiltri tdpsemad seaded

Jaotises Liigita sonum rampsmeiliks saate maarata meili filtreerimise tingimused, mille jargi rampsmeilifilter
rampsmeilid &ra tunneb.

kui see sisaldab andmepliligielemente

See markeruut lubab/keelab kontrollida, kas meilisénumi tekst sisaldab andmeputgielemente v&i URL-e, mis on
lisatud andmeplitigi veebiaadresside loendisse.

Kui see ruut on margitud, ligitab rampsmeilifilter rampsmeiliks meilid, mis sisaldavad andmeputgi
veebiaadresside loendis leiduvaid URL-e.

Kui see ruut on mérkimata, ei vordle rampsmeilifilter meilides sisalduvaid URL-e andmepilgi veebiaadresside
loendiga.

kui see sisaldab URL-e kahjur-URL-ide andmebaasist

See markeruut lubab/keelab kontrollida, kas meilides olevad lingid on lisatud kahjurlinkide loendisse.

kui see on blokeeritud saatjalt @

See markeruut lubab/keelab filtreerida meile blokeeritud saatjate loendi alusel; rampsmeilifilter ligitab nende
saatjate meilisdnumid rampsmeiliks.

Vali

Selle lingi kldpsamise korral avaneb aken Blokeeritud saatjad, kus saate luua blokeeritud saatjate loendi.
Loendi loomisel saate maarata nii blokeeritud saatjate aadressid kui ka aadressimaskid.

See link on saadaval, kui margitud on ruut kui see on blokeeritud saatjalt.

kui see sisaldab blokeeritud fraase

See markeruut lubab/keelab filtreerida, kasutades loendit blokeeritud fraasidest, mille esinemine meilisdnumis
naitab, et see on rampsmeil.

Vali

Selle nupu kldpsamise korral avaneb aken Blokeeritud fraasid, kus saate luua blokeeritud fraaside loendi.
Loendi loomisel saate maarata nii blokeeritud fraasid kui ka fraasimaskid.

See link on saadaval, kui margitud on ruut kui see sisaldab blokeeritud fraase.

Kui see sisaldab vulgaarset sénavara
Selle lingi kldpsamisel avaneb aken Ebatsensuurne sdnavara. Selles aknas saate luua vulgaarsete sdnade

loendi. Selliste sdnade esinemine meilisdnumis naitab, et see on rampsmeil.

See link on saadaval, kui margitud on ruut Kui see sisaldab vulgaarset sdnavara.
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Jaotises Ara liigita sdnumit rimpsmeiliks saate maarata tunnused, mille jargi rdmpsmeilifilter tunneb ara
tavameilid.

kui see on lubatud saatjalt @

See markeruut lubab/keelab kontrollida, kas saatja aadress on lisatud lubatud saatjate loendisse.
Kui see ruut on margitud, liigitab rampsmeilifilter lubatud saatjatelt saadud meilisdnumid tavameiliks.

Kui see ruut on méarkimata, ei liigita rampsmeilifilter lubatud saatjate meilisdnumeid tavameiliks. Lubatud
saatjate loendis olevate saatjate saadetud meilisdnumeid ei filtreerita.

Vali

Selle lingi kldpsamise korral avaneb aken Lubatud saatjad, kus saate luua lubatud saatjate loendi.
Loendiloomisel saate méaarata nii lubatud saatjate aadressid kui ka aadressimaskid.

See link on saadaval, kui margitud on ruut kui see on lubatud saatjalt.

kui see sisaldab lubatud fraase

See markeruut lubab/keelab meilisdnumi kontrollimise lubatud fraaside loendi alusel.
Kui see ruut on margitud, ligitab rampsmeilifilter selle loendi lubatud fraase sisaldavad meilisdnumid tavameiliks.

Kui see ruut on méarkimata, ei kasuta rampsmeilifilter meilisGnumite filtreerimiseks lubatud fraaside loendit ega
liigita loendi véljendeid sisaldavaid meilisdnumeid tavameiliks.

Vali

Selle lingi kldpsamise korral avaneb aken Lubatud fraasid, kus saate luua lubatud fraaside loendi.
Loendiloomisel saate maérata nii Uksikfraasid kui ka lubatud fraaside maskid.

See link on saadaval, kui margitud on ruut kui see sisaldab lubatud fraase.

Jaotises Toimingud sdnumitega saate maarata sildid, mis lisatakse nende sénumite teemaridadele, millele
rampsmeilifilter maarab oleku Rédmpsmeilvdi Arvatav rémpsmeil.

Lisa mérgistus [ RAMPSMEIL] rampsmeilina liigitatud sénumite teemareale

Margistus lisatakse automaatselt nende sdnumite teemale, mille rampsmeilifilter tuvastab rémpsmeilina.

Sildi tekst kuvatakse markeruudu kdrval oleval valjal. Vaikimisi lisab rampsmeilifilter margistuse [ RAMPSMEIL].

Lisa mérgistus [?? Arvatav RAMPSMEIL] arvatava rimpsmeilina liigitatud sSnumite teemareale

Margistus lisatakse automaatselt nende sénumite teemale, mille rampsmeilifiltter tuvastab arvatava
rémpsmeilina.

Sildi tekst kuvatakse markeruudu kdrval oleval valjal. Vaikimisi lisab rampsmeilifilter margistuse [?? Arvatav
RAMPSMEIL].
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Aken ,Blokeeritud fraasi lisamine/muutmine”

Fraasi mask

Fraas v&i fraasimask, mida peetakse sdnumis tuvastamise korral rampsmeili tunnuseks.

Fraasi kaalukoefitsient

Arvvaartus, mis tahistab tdenaosust, et blokeeritud fraasi sisaldav sénum on rampsmeil. Mida suurem on
kaalukoefitsient, seda suurem on t&endosus, et blokeeritud fraasi sisaldav sénum on rdmpsmeil.

Rampsmeilifilter margib sdnumi rampsmeiliks, kui selles sisalduvate blokeeritud fraaside kaalukoefitsientide
summa Uletab maaratud vaartust.

Olek

Jaotises Olek saate maarata, kas soovite, et rampsmeilifilter otsiks sdnumitest blokeeritud fraase.

e Aktiivne. Rampsmeilifilter kontrollib, kas sdnumites sisaldub blokeeritud fraase.

* Mitteaktiivne. Rampsmeilifilter ei kontrolli, kas sénumites sisaldub blokeeritud fraase.
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Aken ,Blokeeritud saatjad"

Nupp@pn

Selle nupu kldpsamise korral avaneb mentd, kus saab valida jargmised toimingud.

* Impordija lisa olemasolevatele. Selle valiku korral saate importida blokeeritud saatjate loendi CSV-failist.
Praegust saatjate loendit ei kustutata.

* Impordi ja asenda olemasolevad. Selle valiku korral saate importida blokeeritud saatjate loendi CSV-failist.
Praegune saatjate loend kustutatakse.

e Ekspordi. Selle valiku korral saate eksportida blokeeritud saatjate loendi CSV-faili.

Blokeeritud saatjate loend

Sisaldab loendit aadressidest, mille rampsmeilifilter ligitab rampsmeiliallikateks.

Loendisse saate lisada aadressi v&i aadressimaski.

Kui veerus Seisund on aadressireale seatud vaartus Aktiivne, ligitab rampsmeilifilter aadressi blokeerituks.

Kui veerus Seisund on aadressireale seatud vaartus Mitteaktiivne, arvab rampsmeilifilter aadressi loendist vélja.

Saatja aadress

Selles veerus kuvatakse blokeeritud saatja meiliaadress voi meiliaadressi mask.

Seisund
See veerg naitab, kas rampsmeilifilter liigitab sellelt aadressilt saabunud sdnumid rampsmeiliks.

Kui aadressireale on seatud vaartus Aktiivne, liigitab rampsmeilifilter sellelt aadressilt saadud sénumid
rampsmeiliks.

Kui aadressireale on seatud vaartus Mitteaktiivne, arvab rampsmeilifilter valitud aadressi loendist valja.

Muuda

Selle nupu kldpsamise korral avaneb loendis valitud URL-i v&i URL-i maski muutmise aken.

Kustuta

Selle nupu kldpsamise korral eemaldab rampsmeilifilter valitud aadressi voi aadressimaski loendist.

Lisa

Selle nupu kldpsamise korral avaneb loendisse URL-i vdi URL-i maski lisamise aken.
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Aken ,Blokeeritud fraasid”

Nupp@p

Selle nupu kldpsamise korral avaneb mentu, kus saab valida jargmised toimingud.

e Impordija lisa olemasolevatele. Selle valiku korral saate importida blokeeritud fraaside loendi CSV-failist.
Praeguseid fraase ei kustutata.

e Impordija asenda olemasolevad. Selle valiku korral saate importida blokeeritud fraaside loendi CSV-failist.
Praegused fraasid kustutatakse.

e Ekspordi. Selle valiku korral saate eksportida blokeeritud fraaside loendi CSV-faili.

Blokeeritud fraaside loend

Sisaldab pdhifraase, mis naitavad, et neid sisaldav sénum on rampsmeil.
Loendisse saate lisada fraasi v&i fraasimaski.

Kui veerus Seisund on fraasireale seatud vaartus Aktiivne, kasutab rampsmeilifilter seda fraasi meilisdnumite
filtreerimisel.

Kui veerus Seisund on fraasireale seatud vaartus Mitteaktiivne, arvab rampsmeilifilter fraasi loendist vélja ja ei
kasuta seda meilisdnumite filtreerimisel.

Muuda

Selle nupu kldpsamise korral avaneb aken, kus saate muuta loendis valitud fraasi v&i fraasimaski.

Kustuta

Selle nupu kldpsamise korral eemaldab réampsmeilifilter valitud fraasi voi fraasimaski loendist.

Lisa

Selle nupu kldpsamise korral avaneb aken, kus saate loendisse lisada fraasi voi fraasimaski.
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Meiliaadressi lisamise/muutmise aken

Meiliaadressi mask

Selles aknas saate maarata meiliaadressi voi meiliaadressi maski.

Maski sisestamisel saate kasutada metamarke * ja ?; *téhistab mis tahes tdhemargijada ja ? tahistab mis
tahes Uksikmarki.

Olek

Jaotises Olek saate maarata, kas soovite, et lubatud/blokeeritud saatjate loendi alusel sdnumite kontrollimisel
blokeeriks rampsmeilifilter sellelt aadressilt saadetud sdnumid.

e Aktiivne. Rampsmeilifilter blokeerib sellelt aadressilt saadetud sdnumid.

e Mitteaktiivne. Rampsmeilifilter ei blokeeri sellelt aadressilt saadetud s&numeid.
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Aken ,Lubatud fraasi lisamine/muutmine”

Fraasi mask

Fraas v&i fraasimask, mille esinemine sdnumis naitab, et see pole rampsmeil.

Fraasi kaalukoefitsient

Arvvaartus, mis tahistab tdenéosust, et lubatud fraasi sisaldav sénum ei ole rampsmeil. Mida suurem on
kaalukoefitsient, seda suurem on téenéosus, et lubatud fraasi sisaldav sénum ei ole rdmpsmeil.

Rampsmeilifilter ei margi sdnumit rampsmeiliks, kui selles sisalduvate lubatud fraaside kaalukoefitsientide
summa Uletab maaratud vaartust.

Olek

Jaotises Olek saate maarata, kas rampsmeilifilter otsib sdnumitest konkreetset lubatud fraasi.

e Aktiivne. Rampsmeilifilter kontrollib, kas lubatud fraas sisaldub s&numites.

* Mitteaktiivne. Rampsmeilifilter ei kontrolli, kas lubatud fraas sisaldub sdnumites.
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Aken ,Lubatud saatjad”

Nupp@p

Selle nupu kldpsamise korral avaneb mentd, kus saab valida jargmised toimingud.

e Impordija lisa olemasolevatele. Selle valiku korral saate importida lubatud saatjate loendi CSV-failist.
Praegust saatjate loendit ei kustutata.

* Impordi ja asenda olemasolevad. Selle valiku korral saate importida lubatud saatjate loendi CSV-failist.
Praegune saatjate loend kustutatakse.

e Ekspordi. Selle valiku korral saate eksportida lubatud saatjate loendi CSV-faili.

Lubatud saatjate loend

Sisaldab nende saatjate aadresside loendit, kelle sénumid liigitab rampsmeilifilter tavameiliks.
Loendisse saate lisada aadressi v&i aadressimaski.

Kui veerus Seisund on aadressireale seatud vaartus Aktiivne, ligitab rampsmeilifilter k&ik selle saatja sénumid
tavameiliks.

Kui veerus Seisund on aadressireale seatud vaartus Mitteaktiivne, eiliigita rampsmeilifilter kdiki selle saatja
sGnumeid tavameiliks ja kontrollib neid tavapéaraste meetodite abil.

Saatja aadress

Selles veerus kuvatakse lubatud saatja meiliaadress voi meiliaadressi mask.

Seisund
See veerg néitab, kas rampsmeilifilter ligitab sellelt aadressilt saabunud sdnumid tavameiliks.

Kui aadressireale on seatud vaartus Aktiivne, ligitab rampsmeilifilter sellelt aadressilt saadud sdnumid
tavameiliks.

Kui aadressireale on seatud vaartus Mitteaktiivne, arvab rampsmeilifilter valitud aadressi loendist valja.

Muuda

Selle nupu kldpsamise korral avaneb aken, kus saate muuta lubatud saatjate loendis sisalduvad URL-i vdi URL-i
maski.

Kustuta

Selle nupu kldpsamise korral eemaldab rampsmeilifilter valitud aadressi voi aadressimaski loendist.

Lisa

Selle nupu kldpsamise korral avaneb aken, kus saate lubatud saatjate loendisse lisada URL-i v&i URL-i maski.
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Lisa minu meilisdnumite saajad lubatud saatjate hulka

Kui see ruut on margitud, lisab rakendus teie saadetud meilide saajad lubatud saatjate loendisse.
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Aken ,Lubatud fraasid”

Nupp@e

Selle nupu kldpsamise korral avaneb mentd, kus saab valida jargmised toimingud.

* Impordija lisa olemasolevatele. Selle valiku korral saate importida lubatud fraaside loendi CSV-failist.
Praeguseid fraase ei kustutata.

* Impordi ja asenda olemasolevad. Selle valiku korral saate importida lubatud fraaside loendi CSV-failist.
Praegused fraasid kustutatakse.

e Ekspordi. Selle valiku korral saate eksportida lubatud fraaside loendi CSV-faili.

Lubatud fraaside loend

Sisaldab pdhivaljendeid, mille esinemine sdnumis naitab, et see pole rampsmeil.
Loendisse saate lisada fraasi voi fraasimaski.

Kui veerus Seisund on fraasireale seatud vaartus Aktiivne, kasutab rampsmeilifilter seda fraasi meilisdnumite
filtreerimisel.

Kui veerus Seisund on fraasireale seatud vaartus Mitteaktiivne, ei kasuta rampsmeilifilter seda fraasi
meilisdnumite filtreerimisel.

Muuda

Selle nupu kldpsamise korral avaneb aken, kus saab muuta loendis valitud fraasi voi fraasimaski.

Kustuta

Selle nupu kldpsamise korral eemaldab réampsmeilifilter valitud fraasi voi fraasimaski loendist.

Lisa

Selle nupu kldpsamise korral avaneb aken, kus saate loendisse lisada fraasi voi fraasimaski.
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Turvaliste maksete seaded

Lilita Turvalised maksed sisse/vélja

Selle lulitiga saate turvalised maksed sisse/valja ltlitada.

Kui nupp on roheline, jalgib rakendus kdiki katseid paaseda juurde pankade vdi maksestisteemide veebisaitidele
ja teeb vaikimisi maaratud vdi kasutaja seadistatud toimingu. Turvaliste maksete reziimis tootamisel kisib
rakendus kasutajalt kaitstud veebilehitseja kaivitumisel kinnitust.

Kui nupp on punane, lubab rakendus kiilastada pankade v&i makseslsteemide veebisaite tavalises
veebilehitsejas.

Lisainfo

Selle lingi kldpsamise korral avaneb veebilehitseja aknas komponendi Uksikasju sisaldav leht.

Jaotises Pankade ja makseslisteemide esmasel kiilastamisel toimi jargmiselt saate valida toimingu, mille
rakendus teeb, kui avate pankade vdi makseslsteemide veebisaidid esimest korda.

Kaéivita Kaitstud veebilehitseja @

Kui rakendus tuvastab katse paaseda juurde méaaratud veebisaidile, avab see veebisaidi kaitstud
veebilehitsejas. Veebisaidile juurdepaasemiseks kasutatav tavaline veebilehitseja kuvab teate, mis teavitab teid
kaitstud veebilehitseja kaivitamisest.

Kiisi kasutajalt

Kui rakendus tuvastab katse paaseda juurde maaratud veebisaidile, kisib see teilt, kas kaivitada kaitstud
veebilehitseja voi avada veebisait tavalises veebilehitsejas.

Ara kiivita Kaitstud veebilehitsejat

Kui proovite padseda juurde maaratud veebisaidile, ei kasuta rakendus kaitstud veebilehitsejat. Veebisait
avatakse tavalises veebilehitsejas.

Jaotises Lisaks saate seadistada turvaliste maksete lisaseadeid.

Veebisaitide avamiseks Turvaliste maksete aknast kasuta jargmist Vaikeveebilehitseja

Ripploendist saate valida veebilehitseja, milles rakendus avab aknas ,Turvalised maksed” valitud pankade v&i
maksesUsteemide veebisaidid.

Turvalised maksed on saadaval jargmiste veebilehitsejate kasutajatele: Microsoft Internet Explorer,
Chromiumi-pdhine Microsoft Edge, Mozilla Firefox, Google Chrome ja Yandex Browser.

Vaikimisi kasutavad turvalised maksed operatsioonististeemi vaikeveebilehitsejat.

Loo Turvaliste maksete otsetee
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Selle lingi kldpsamise korral luuakse turvaliste maksete kéivitamiseks toolauale otsetee. See otsetee voimaldab
avada akna, mis sisaldab nende pankade v&i maksesulsteemide veebisaitide loendit, millele juurdepaasemiseks
kasutatakse kaitstud veebilehitsejat.

Windows 8, Windows 81 ja Windows 10 64-bitistes versioonides kasutatakse brauseri kaitsmiseks riistvara
virtualiseerimist.
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Ohutu sirvimise seaded

Seaded Kirjeldus
Turvalisuse tase Rakendus kasutab turvalise sirvimise kaitamiseks mitmesuguseid
seadegruppe. Rakendusse salvestatud seadekomplekte kutsutakse
turbetasemeteks.

o Asrmuslik. Veebilikluse turbetase, mille korral kontrollib ohutu
sirvimise funktsioon arvutisse HTTP- ja FTP-protokollide kaudu
saabuvat veebiliiklust vaga pdhjalikult. Ohutu sirvimine kontrollib
rakenduste andmebaaside taiskomplekti abil Uksikasjalikult kaiki

* Optimaalne. Veebilikluse turvatase, mis tagab Kaspersky rakenduse
joudluse ja veebilikluse turvalisuse optimaalse tasakaalu. Ohutu
sirvimine teeb keskmise pdhjalikkustasemega heuristilise analtusi.
Seda veebilikluse turvataset soovitavad Kaspersky spetsialistid.

e Madal. Veebilikluse turvatase, mille seaded tagavad kdige kiirema
veebilikluse kontrolli. Ohutu sirvimine teeb madala
pohjalikkustasemega heuristilise analliUsi.

Toiming ohu avastamisel e Teata. Ohutu sirvimise funktsioon teavitab teid nakatunud voi

arvatavalt nakatunud objekti avastamisest ning kisib teilt, mida
sellega teha.

See valik on saadaval, kui meniils Seaded — Joudlusseaded —
Arvutiressursside kasutus on markeruudust Tee soovitatavad
toimingud automaatselt marge eemaldatud.

* Soorita toiming automaatselt. Ohutu sirvimine valib toimingu
praeguste seadete p&hjal automaatselt. Kui veebiressurss on
erandite loendis v&i sisalda Uhtki nakatunud ega arvatavalt
nakatunud objekti, lubab ohutu sirvimine sellele juurdepaasu. Kui
ohutu sirvimise kontroll tuvastab veebiressursis nakatunud voi
arvatavalt nakatunud objekti, siis juurdepéas veebiressursile
blokeeritakse.

See valik on saadaval, kui menlts Seaded — Joudlusseaded —
Arvutiressursside kasutus on margitud ruut Tee soovitatavad
toimingud automaatselt.

¢ Blokeeri allalaadimine. Kui teete selle valiku, siis veebiliiklusest
nakatunud objekti avastamise korral blokeerib ohutu sirvimise
funktsioon sellele objektile juurdepéasu ja kuvab veebilehitsejas
teate.

Kontrollimismeetodid Kui kontrollite, kas lingid on pahatahtlike linkide andmebaasis, saate
jélgida keelunimekirja lisatud veebisaite. Pahatahtlike linkide andmebaasi
on koostanud Kaspersky spetsialistid. See kuulub tarkvara
levituskomplekti ja seda uuendatakse koos Kaspersky rakenduse
andmebaasiga.

Kontrolli, kas veebiaadress on
pahatahtlike veebiaadresside
andmebaasis

Kontrolli, kas veebiaadress on Uheks naiteks on tarkvara, mis suunab internetis teie otsinguparingu
reklaamprogramme sisaldavate reklaamveebisaidile. Seetdttu satute reklaamveebisaidile, mitte teie
veebiaadresside andmebaasis otsingupéaringu suhtes kdige asjakohasema veebiressursi juurde.
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Kontrolli, kas veebiaadress on
selliste legitiimseid rakendusi
sisaldavate veebiaadresside
andmebaasis, mida
sissetungijad voivad kasutada
teie arvuti voi isiklike andmete
kahjustamiseks

Kasuta heuristilist anallilsi

Andmepliligivastane kaitse

Kontrolli, kas veebiaadress on
andmepliligi- ja voltsitud
kriiptovaluuta
kauplemisplatvormide
veebiaadresside andmebaasis
(mdnedes tellimuslepingutes
Kontrolli, kas veebiaadress on
andmepililigiveebiaadresside
andmebaasis)

Kasuta heuristilist anallilsi

Kontrolli URL-e

Kdigil veebisaitidel peale
maaratute

Halda erandeid

Sellesse kategooriasse kuulub naiteks kaughaldustooriist, mida
sUsteemiadministraatorid kasutavad diguspéaraselt torkeotsinguks.
Kurjategija voib sellise t&oriista arvutisse paigaldada iima teie teadmata,
et paaseda juurde teie arvutile ja kasutada seda kuritegelikel
eesmarkidel.

Kaspersky rakendus lubab selliste rakenduste allalaadimist veebilehtedel
asuvate linkide kidpsamisega. Erandiks on Uhekordsed lingid. Te ei saa
neid linke kasutada selliste diguspéaraste rakenduste allalaadimiseks,
mida hakkerid vdivad kasutada teie arvuti voi andmete kahjustamiseks.

Tehnika, mis on ette ndhtud selliste ohtude avastamiseks, mida ei saa
tuvastada Kaspersky rakenduste andmebaaside praeguse versiooni abil.
See vdimaldab teil leida faile, mis vdivad sisaldada tundmatut pahavara
vOi teadaoleva pahavaraprogrammi uut modifikatsiooni.

Veebiliiklusest viiruste ja muude ohtlike rakenduste otsimise kaigus
taidab heuristiline analliUs kaivitusfailides sisalduvaid juhiseid. Heuristilise
anallusi taidetavate juhiste arv oleneb heuristilise anallisi jaoks
maaratud tasemest. Heuristilise anallilsi tase maérab uute ohtude
otsingu pdhjalikkuse, operatsioonististeemiressursside koormuse ja
heuristilise anallusi kestuse vahelise tasakaalu.

Andmepudgilinkide ja valtsitud kriptovaluutavahetuste andmebaas
sisaldab praegu teadaolevate andmeputgiriinnakuteks kasutatavate
veebisaitide veebiaadresse. Kaspersky téiendab seda andmebaasi
rahvusvaheliselt andmepulgivastaselt toorihmalt (Anti-Phishing
Working Group) saadud aadressidega. Andmeputgilinkide ja véltsitud
krlptovaluutavahetuste andmebaas kuulub tarkvara levituskomplekti
ning seda uuendatakse koos Kaspersky rakenduse andmebaasiga.

Tehnika, mis on ette ndhtud selliste ohtude avastamiseks, mida ei saa
tuvastada Kaspersky rakenduste andmebaaside praeguse versiooni abil.
See vdimaldab andmeptilgi avastada ka siis, kui URL-i pole andmepudgi
veebiaadresside andmebaasis.

URL-i ndustaja komponent kontrollib linke Chromiumi-p&hises Microsoft
Edge’is, Google Chrome'is v3i Mozilla Firefoxis avatud veebilehel.
Kaspersky rakendus kuvab kontrollitud lingi kérval Ghte jargmistest
ikoonidest.

@® — kui lingitud veebileht on Kaspersky andmetel turvaline
@ — kui teave lingitud veebilehe ohutuse kohta puudub

@ — kui Kaspersky andmetel saavad hakkerid teie arvutit vdi andmeid
kahjustada, kasutades veebilehte, millele link viib

@ — kui Kaspersky andmetel v&ib veebileht, millele link viib, olla nakatunud
voi hakitud

® — kui lingitud veebileht on Kaspersky andmetel ohtlik
Lingi kohta Uksikasju sisaldava hiipikakna kuvamiseks viige hiirekursor
vastavale ikoonile.

Selle valiku korral kontrollib rakendus linke k&igil veebisaitidel, valja
arvatud aknas Erandid maéaratud saitidel.

Akna Erandid avamiseks tuleb kidpsata linki Halda erandeid.
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Ainult maaratud veebisaitidel

Konfigureeri kontrollitavad
veebisaidid

Konfigureeri URL-i ndustaja

Veebisaitide kategooriad

Ara kontrolli veebiliiklust
jargmisest allikast
usaldusvaarsed URL-id

Selle valiku korral kontrollib Kaspersky linke ainult veebisaitidel, mis on
maaratud aknas Kontrollitud veebisaidid.

Akna Kontrollitud veebisaidid avamiseks tuleb kldpsata linki
Konfigureeri kontrollitavad veebisaidid.

e Kdik URL-id. Rakendus kontrollib linke igat tllpi veebilehtedel.

¢ Ainult URL-id otsingutulemustes. Rakendus kontrollib linke
veebilehtedel, mis sisaldavad otsingumootoritest saadud
otsingutulemusi.

Kui margitud on ruut Naita informatsiooni veebisaitide sisu
kategooriate kohta, lisab rakendus lingikommentaaridesse teabe, mis
naitab, kas veebisait kuulub maaratud kategooriatesse (naiteks Vagivald
vOi Taiskasvanutele moeldud sisu).

Hoiatusi mittevajavate kategooria kdrval kuvatavatest ruutudest saate
mérke eemaldada.

Kui ruut on margitud, ei kontrolli ohutu sirvimise funktsioon sisu
veebilehtedel/veebisaitidel, mille aadressid on usaldusvaarsete
veebiaadresside loendis. Usaldusvaarsete veebiaadresside loendisse
saate lisada nii kindlaid veebilehti/veebisaidiaadresse kui ka
veebilehe-/veebisaidiaadressi maske. Usaldusvaarsete veebiaadresside
loend on saadaval aknas Usaldusvaarsed URL-id, mille avamiseks saate
kldpsata usaldusvaarsed URL-id linki.
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Aken ,Kaspersky ja tema partnerite veebisaidid”

Selles aknas kuvatakse Kaspersky ja meie partnerite veebisaitide loend.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.

338



V&rgurunnakute torje seaded

V&rgurlinnakute torje laaditakse operatsioonististeemi kaivitamisel ja jélgib, kas sissetulevas vdrguliikluses leidub
vorgurinnakutele iseloomulikku tegevust. Kui Kaspersky rakendus tuvastab vorguriinnakukatse kasutaja arvutile,
blokeerib see vérgulihenduse riindava arvutiga. Praegu teadaolevate vorguriinnakutitpide kirjeldused ja nende

neutraliseerimismeetodid sisalduvad Kaspersky rakenduse andmebaasides. Vorguriinnakute torje tuvastatavate
vérgurinnakute loendit uuendatakse rakenduste andmebaaside ja moodulite uuendamisel.

Vérgurlinnakute torje seaded

Seaded Kirjeldus
Kohtle pordi Vbrgu ummistamine on riinnak organisatsiooni virguressursside (naiteks veebiserverite)
skannimist ja vastu. Selle riinnaku korral saadetakse vaga suures koguses liiklust, et ammendada vorgu
vorgu labilaskevéime. Selle tulemusel ei paédse kasutajad organisatsiooni v8rguressurssidele juurde.
u_'_“m'itlim'St Pordli skannimise riinnaku korral skannitakse UDP- ja TCP-porte, samuti arvuti
runnakutena vorguteenuseid. See riinnak vdimaldab enne ohtlikumaid vérguriinnakuid maarata kindlaks
arvuti haavatavustaseme. Pordi skannimine v3imaldab hakkeritel maarata kindlaks ka arvuti
operatsioonislisteemi ja valida selle jaoks operatsioonististeemipdhiseid riinnakuid.
Kui lUliti on sisse lUlitatud, blokeerib vérguriinnakute torje komponent portide skannimise ja
vBrgu ummistamise.
Lisa riindav Kui lUliti on sisse lUlitatud, lisab vérguriinnakute tdrje komponent riindava arvuti blokeeritud
arvuti seadmete loendisse. See tédhendab, et parast esimest vorgurinnakukatset blokeerib
blokeeritud vorgurinnakute tdrje maaratud aja jooksul vorgulhenduse rindava arvutiga, et kaitsta
arvutite kasutaja arvutit automaatselt samalt aadressilt parinevate voimalike tulevaste
nimekirja N vorgurinnakute eest. Rindava arvuti saab blokeerimisloendisse lisada kdige vahem theks
minutiks minutiks. Maksimaalne kestus on 32 768 minutit.
Halda . . s o . A . e
deid Loend sisaldab IP-aadresse, millelt parinevaid vorguriinnakuid vérguriinnakute torje ei
erandei

blokeeri.

Rakenduse aruandluses ei kajastata teavet erandite loendis olevatelt IP-aadressidelt
péarinevate vorguriinnakute kohta.
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Sissetungitdrje seaded

Lilita sissetungitorje sisse/vélja

Selle lUlitiga saate sissetungide véltimise sisse/valja lulitada.

Lisainfo

Selle lingi kldpsamise korral avaneb veebilehitseja aknas komponendi Uksikasju sisaldav leht.

Usalda digiallkirjaga rakendusi

Kui see ruut on margitud, ligitab sissetungitdrje digiallkirjaga rakendused usaldusvéarseteks. Sissetungitdrje
teisaldab need rakendused gruppi Usaldusvaérsed ega kontrolli nende tegevust.

Kui see ruut on markimata, ei liigita sissetungitorje digiallkirjaga rakendusi usaldusvaarseteks ja kontrollib nende
tegevusi. Sissetungitdrje ligitab usaldusvaarsete tarkvaratootjate (naiteks Microsofti) rakendused
usaldusvaarseteks olenemata sellest, kas see ruut on margitud v3i mitte.

Laadi rakenduste reeglid Kaspersky Security Networki (KSN) andmebaasist

Kui see ruut on margitud, saadab sissetungitdrje rakendusegrupi maaratlemiseks paringu Kaspersky Security
Networki andmebaasi.

Kui see ruut on méarkimata, ei otsi sissetungitorje rakenduse usaldusgrupi kindlaks maéaramiseks teavet
Kaspersky Security Networki andmebaasist.

Usaldusgrupp rakendustele, mida polnud olemasolevatele riihmadele véimalik lisada

Selle lingi kidpsamisel avaneb aken Usaldusgrupp rakendustele, mida polnud olemasolevatele riihmadele

Saate teha Uhe jargmistest valikutest.

e Usaldusvaarsed.
e Norgad piirangud.
* Tugevad piirangud.

¢ Ebausaldusvaarsed.

Usaldusgrupp rakendustele, mis kaivituvad enne kui <PRODUCT>

Selle lingi kldpsamise korral avaneb aken Usaldusgrupp rakendustele, mis kaivituvad enne kui <PRODUCT>.
Selles aknas saate muuta nende rakenduste usaldusgruppi @, mis kaivituvad enne kui Kaspersky. Enne
Kaspersky kaivitamist kaivituvate rakenduste vorgutegevust kontrollitakse valitud usaldusgrupi reeglite jérgi.

Vaikimisi maaratakse enne Kaspersky kaivitamist kaivituvate rakenduste usaldusgrupp Kaspersky loodud
reeglite alusel.

Rakenduste haldus

340


javascript:void(0)
javascript:void(0)
javascript:toggleBlock('43069')
javascript:toggleBlock('86723')
javascript:toggleBlock('43084')
javascript:toggleBlock('43078')
javascript:toggleBlock('43090')
javascript:toggleBlock('93808')
javascript:toggleBlock('72003')

Selle lingi kldpsamisel avaneb aken Rakenduste haldus. Selles aknas saate muuta rakenduste reeglite loendit.

Ressursside haldus

Selle lingi kidpsamisel avaneb aken Ressursside haldus. Selles aknas saate luua isiklike andmete loendi ning
operatsioonististeemi seadete ja ressursside loendi. Sissetungitdrje kontrollib juurdepaasu nendele tksustele.
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Aken ,Veebimajakad®

Selles aknas kuvatakse veebimajakate loend.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.
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Privaatse sirvimise kategooriad ja erandid

Veebianallilisiteenused

Kui ruut on margitud, blokeerib privaatse sirvimise komponent veebianallilsiteenused, mis anallitsivad
tegevuse jalgimise teel teie veebitegevust.

Lingi Kuva nimekiri kldpsamise korral avaneb aken, mis sisaldab tegevuse jélgimise teel teie veebitegevust
anallusivate veebianalllsiteenuste loendit.

Reklaamiagentuurid

Kui ruut on margitud, blokeerib privaatse sirvimise komponent reklaamiblroodel reklaamieesmargil teie
veebitegevuse jalgimise.

Lingi Kuva nimekiri kldpsamise korral avaneb aken, mis sisaldab reklaamieesmargil teie veebitegevust jalgivate
reklaamiagentuuride loendit.

Veebimajakad
Kui ruut on margitud, blokeerib privaatse sirvimise komponent teie veebitegevuse jélgimise veebimajakade abil.

Veebimajakad on veebilehtedesse manustatud ja kasutajate jaoks nadhtamatud objektid.

Lingi Kuva nimekiri kidpsamise korral avaneb aken, mis sisaldab veebimajakate loendit.

Sotsiaalvorgustikud

Kui see ruut on méargitud, blokeerib privaatse sirvimise komponent suhtlusvérkude kilastamise ajal
andmekogumise, valja arvatud nende suhtlusvérkude endi teostatava andmekogumise. Andmekogumise
blokeerimine ei takista funktsioonide ,Margi meeldivaks®, ,+1" ja sarnaste funktsioonide kasutamist.

Suhtlusvorkude nimedega markeruudud v8imaldavad teil maarata suhtlusvérgud, mille veebisaitidel peab
rakendus andmekogumise blokeerima.

Erandid

Selle lingi kldpsamise korral avaneb aken, milles saate mééarata veebisaidid, kus teie veebitegevuse jélgimine on
lubatud.
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Aken ,Uhildumatud veebisaidid*

Selles aknas on kuvatud loend veebisaitidest, mis Kaspersky andmetel ei pruugi andmekogumise blokeerimise korral
olla kasutatavad.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.
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Aken ,Privaatse sirvimise seaded”

Lilita privaatne sirvimine sisse/vélja®@

Kui lUliti on sisse lUlitatud, tuvastab privaatse sirvimise komponent veebi sirvimise ajal jalgimisteenuste
andmekogumiskatsed. Jélgimisteenused analliUsivad saadud teabe abil teie tegevust ja naitavad
analtUsitulemuste pdhjal teile asjakohaseid reklaame.

Kogu vaid statistikat

Selle valiku korral t66tab privaatse sirvimise komponent avastamise reZiimis, mis voimaldab teil vaadata
aruandeid avastatud andmekogumiskatsete kohta.

Blokeeri andmete kogumine

Selle valiku korral t66tab privaatse sirvimise komponent blokeerimise reZiimis, mis tuvastab ja blokeerib
andmete kogumise katsed. Teave nende katsete kohta kirjutatakse aruandesse.

Kategooriad ja erandid

Selle lingi kldpsamise korral avaneb aken, kus saate maarata jalgimisteenuste kategooriad, mis tuleb blokeerida
voi millel tuleb lubada andmeid koguda. Selles aknas saate alustada loendi loomist veebisaitidest, mille
jalgimistegevuse soovite lubada.

Blokeeri jalgimine

Kui ruut on margitud ja blokeerimise reziim on sisse lulitatud, saadab veebilehitseja veebisaidi kilastamise korral
veebisaidile HTTP-paise ,Ara jélgi’, mis téhendab, et teie tegevust pole lubatud jélgida.

Luba andmete kogumine Kaspersky ja tema partnerite veebisaitidel

Kui see ruut on margitud, lubab Kaspersky andmeid koguda Kaspersky ja oma partnerite veebisaitidel.

Kaspersky ja tema partnerite veebisaidid

Selle lingi kldpsamise korral avaneb Kaspersky ja meie partnerite veebisaitide loendi aken.

Luba andmete kogumine Ghildumatutel veebisaitidel

Kui see ruut on margitud, lubab Kaspersky andmeid koguda veebisaitidel, mis ei pruugi andmete kogumise
blokeerimise korral olla kasutatavad.

Uhildumatud veebisaidid

Selle lingi kldpsamise korral avaneb aken, mis sisaldab loendit veebisaitidest, mis ei pruugi andmete kogumise
blokeerimise korral olla kasutatavad.
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Aken ,Reklaamiagentuurid®
Selles aknas on kuvatud loend reklaamiagentuuridest, mis jalgivad teie veebitegevust reklaamieesmargil.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.
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Aken ,Veebianallusiteenused®

Selles aknas on kuvatud loend veebianallUsiteenustest, mis analtilsivad tegevuse jalgimise teel teie veebitegevust.

Loendi on koostanud ja seda uuendavad Kaspersky eksperdid. Loend uueneb andmebaaside ja rakendusemoodulite
uuendamisel automaatselt.
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Meilide kaitse seaded

Seaded

Turvalisuse
tase

Toiming ohu
avastamisel

Kirjeldus

Kaspersky rakendus kasutab Meilide kaitse kaitamiseks erinevaid seadete gruppe.
Rakendusse salvestatud seadekomplekte kutsutakse turbetasemeteks.

o Airmuslik. Selle meilikaitse turvataseme valimise korral rakendab meilide kaitse sdnumite

kontrollimisel maksimaalset rangust. Meilide kaitse kontrollib sissetulevaid ja valjaminevaid
sdnumeid ning teeb ka vaga pdhjaliku heuristilise analltsi. Kdrge meilide turbetase
rakendatakse ohtlikus arvutikeskkonnas tootamisel. Selline keskkond on naiteks keskse
meilikaitseta koduvérgus tasuta meiliteenusega loodud thendus.

Optimaalne. Meilikaitse turvatase, mis tagab Kaspersky rakenduse jdudluse ja meilikaitse
optimaalse tasakaalu. Meilide kaitse kontrollib sissetulevaid ja valjaminevaid sdnumeid ning
teeb ka keskmise pohjalikkusega heuristilise anallisi. Seda meilikaitse turvataset
soovitavad Kaspersky spetsialistid.

Madal. See on meilikaitse turvatase, mille korral kontrollib meilide kaitse ainult sissetulevaid
meilisdnumeid ja teeb pdgusa heuristilise analtusi. Sellel tasemel ei kontrollita sénumitele
manustatud arhiive. Selle meilikaitse turvataseme valimise korral kontrollib meilide kaitse
meilisdnumeid voimalikult kiiresti ja kasutab kdige véhem operatsioonislisteemiressursse.
Meilikaitse turbetaset ,Madal” on soovitatav kasutada kindlalt kaitstud keskkonnas
tostamise korral. Selline keskkond on naiteks keskse meilikaitsega kohtvork.

Kiisi kasutajalt. Meilide kaitse teavitab teid nakatunud vdi arvatavalt nakatunud objekti
avastamisest ja kusib teilt, millised toimingud soovite selle objektiga teha.

See valik on saadaval, kui mentils Seaded — Joudlusseaded — Arvutiressursside
kasutus on méarkeruudust Tee soovitatavad toimingud automaatselt marge eemaldatud.

Vali toiming automaatselt. Nakatunud v&i arvatavalt nakatunud objektide tuvastamise
korral teeb meilide kaitse automaatselt toimingu, mida on soovitanud Kaspersky
spetsialistid. Nakatunud objektide korral on see toiming ,Paranda”. See vaartus on valitud
vaikimisi.

Enne nakatunud objekti parandamise voi kustutamise katset loob meilide kaitse
varukoopia juhuks, kui hiljem on vaja objekt taastada voi avaneb vdimalus sellest nakkus
eemaldada.

See valik on saadaval, kui mentts Seaded — Joudlusseaded — Arvutiressursside
kasutus on margitud ruut Tee soovitatavad toimingud automaatselt.

Paranda; kui parandamine nurjub, siis kustuta. Kui sissetulevast voi véaljaminevast
sOnumist avastatakse nakatunud objekt, proovib Kaspersky rakendus avastatud objekti
parandada. Kasutaja saab juurdepéasu turvalise manusega sdnumile. Kui Kaspersky
rakendus ei saa objekti parandada, siis see kustutatakse. Kaspersky rakendus lisab teabe
tehtud toimingu kohta s&numi teemareale jargmisel kujul: [S6num on téddeldud] <sénumi
teema>.

Paranda; kui parandamine nurjub, siis blokeeri. Kui sissetulevast sdnumist avastatakse
nakatunud objekt, proovib Kaspersky rakendus avastatud objekti parandada. Kasutaja
saab juurdepaasu turvalise manusega sdnumile. Kui objekti ei saa parandada, lisab
Kaspersky rakendus sénumi teemareale hoiatuse. Kasutaja saab juurdepéaasu algse
manusega sénumile. Kui valjaminevast sénumist avastatakse nakatunud objekt, proovib
Kaspersky rakendus avastatud objekti parandada. Kui Kaspersky rakendus ei saa objekti
parandada, blokeerib see sénumi saatmise ja meiliklient kuvab torketeate.

Blokeeri. Kui sissetulevast sdnumist avastatakse nakatunud objekt, lisab Kaspersky
rakendus sdnumi teemareale hoiatuse. Kasutaja saab juurdepaasu algse manusega
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soénumile. Kui véaljaminevast sdnumist avastatakse nakatunud objekt, blokeerib Kaspersky
rakendus sdnumi saatmise ja meiliklient kuvab torke.

Kaitse ulatus hdlmab objekte, mida komponent kaivitumise korral kontrollib: saabuvad ja
valjuvad sdnumid vai ainult saabuvad sdnumid.

Enda arvutite kaitsmiseks tuleb teil kontrollida ainult sissetulevaid sdnumeid. Véljaminevate
sonumite kontrollimise saate sisse lUlitada véaltimaks arhiivides sisalduvate nakatunud failide
saatmist. Samuti saate valjaminevate sdnumite kontrollimise sisse lUlitada, kui soovite
takistada teatud vormingus failide (naiteks heli- ja videofailide) saatmist.

See markeruut lUlitab sisse/vélja POP3-, SMTP-, NNTP- ja IMAP-protokolli kaudu saadetud
meililikluse kontrollimise meilide kaitse abil.

Ruudu markimise korral kontrollitakse POP3-, SMTP-, NNTP- ja IMAP-protokolli kaudu
edastatud meilisdnumeid Microsoft Outlooki integreeritud laienduse abil.

Kui meili kontrollitakse Microsoft Outlooki laienduse abil, on soovitatav kasutada Exchange’i
vahemalureziimi. Uksikasjalikku teavet Exchange’i vahemalureZiimi kohta ja soovitused selle
kasutamiseks leiate Microsofti teabebaasist.

Tehnika, mis on ette ndhtud selliste ohtude avastamiseks, mida ei saa tuvastada Kaspersky
rakenduste andmebaaside praeguse versiooni abil. See vdimaldab teil leida faile, mis v&ivad
sisaldada tundmatut pahavara vdi teadaoleva pahavaraprogrammi uut modifikatsiooni.

Failidest pahatahtliku koodi otsimisel taidab heuristiline analliis kaivitusfailides sisalduvaid
juhiseid. Heuristilise anallitsi téidetavate juhiste arv oleneb heuristilise anallilsi jaoks
maaratud tasemest. Heuristilise anallilsi tase maarab uute ohtude otsingu pdhjalikkuse,
operatsioonislisteemiressursside koormuse ja heuristilise anallitsi kestuse vahelise tasakaalu.

Kontrollib Microsoft Office'i faile (DOC, DOCX, XLS, PPT ja muud Microsofti faililaiendid).
Office’i vormingus failid hdlmavad ka OLE-objekte.

Kontrollitakse ZIP-, GZIP-, BZIP-, RAR-, TAR-, ARJ-, CAB-, LHA-, JAR-, ICE- ja muudes
vormingutes arhiive. Rakendus kontrollib arhiive nii failinimelaiendi kui ka vormingu jargi.

Kui see ruut on margitud, jatab e-posti kaitse kontrollimata e-posti sdnumitele manustatud
arhiivid, kui nende maht Uletab teie maaratud vaartust. Kui ruut on markimata, kontrollib e-
posti kaitse kdiki e-posti sdnumitele manustatud arhiive nende mahust olenemata.

Kui ruut on mérgitud, piiratakse e-posti sénumitele manustatud arhiivide kontrollimise kestus
méaaratud ajavahemikuga.

Manuste filter ei toota valjaminevate meilisdnumite korral.

Liilita filtreerimine valja. Selle valiku korral ei filtreeri meilide kaitse meilisGnumitele
manustatud faile.
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Nimeta valitud tililipi manused Gimber. Selle valiku korral asendab meilide kaitse maaratud
tUUpi manustatud failide nimelaiendi vimase tadhemargi allkriipsuga (néiteks manus.doc_).
Seetdttu peab kasutaja faili avamiseks selle imber nimetama.

Kustuta valitud tilipi manused. Selle valiku korral kustutab meilide kaitse maaratud tltpi
failid, kui need on manustatud meilisdnumitele.

Failimaskide loendis saate maarata manustatud failide tldbid, mis tuleb meilisdnumites Umber
nimetada voi kustutada.
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Aken ,Vorgu omadused” (adapter)

Nimi

=

Vérguadapteri nimi.

Uhenduse tiilip @

Vorguadapteri tllp, nditeks Etherneti vork, juhtmeta vdrk vdi modemilhendus.

Seisund @

Vorgulhenduse hetkeseisund: kas thendatud vdi dhendus katkestatud.

Jaotises Uued Gihendused saate valida toimingu, mille tulemiir teeb selle adapteri kaudu uue Uhenduse
tuvastamise korral.

Kiisi gruppi

Kui tulemiir tuvastab uue vorgutihenduse, teavitab see teid ja palub valida uue vérgu seisundi.

Teisalda uued vorgud automaatselt gruppi

Kui tulemtir tuvastab uue vorguthenduse, maarab see vdrgule automaatselt ripploendis valitud seisundi.

Ripploendis saate méaarata vorguseisundi, mille tulemtiir uutele vorkudele automaatselt maarab.
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SUsteemiseire seaded
Liilita sisse/vélja®@

Selle lUlitiga saate ststeemiseire sisse/valja lilitada.

Kui nupp on roheline, kogub ja salvestab stisteemiseire andmeid kdigi operatsioonislisteemis toimuvate
stindmuste kohta (naiteks faili muutmine, registrivdtmete muutmine, draiverite kaivitamine v&i arvuti sulgemise
katsed). Neid andmeid kasutatakse rakenduse (sh lunavara) pahatahtliku ja muu tegevuse jalgimiseks ning
operatsioonislisteemi sellise seisundi taastamiseks, mis oli enne rakenduse installimist (pahavara v&i rakenduse
muu tegevuse tagajargede tagasipooramiseks). Monel juhul ei saa rakenduste tegevust tagasi pddrata, naiteks
kui rakenduse avastab sissetungitdrje.

Susteemiseire kogub andmeid erinevatest allikatest, sealhulgas Kaspersky muudest komponentidest.
Susteemiseire analtiUsib rakenduste tegevust ja edastab sindmuste kohta kogutud teabe Kaspersky teistele
komponentidele.

Jaotises Eksploitide tokestus saate seadistada toimingud, mille rakendus teeb, kui kaivitusfaile kaivitavad
haavatavad rakendused.

Jélgi katseid teha volitamata operatsioone

Selle méarkeruudu abil saate eksploitide @ tokestuse lubada/keelata.

Kui see ruut on margitud, jalgib Kaspersky taitmisfaile, mille kdivitavad haavatavad rakendused. Kui Kaspersky
tuvastab haavatavast rakendusest taitmisfaili kaivitamise katse, mida kasutaja ei algatanud, teeb rakendus
ripploendis Ohu avastamisel toimi jargmiselt valitud toimingu.

Ohu avastamisel toimi jargmiselt

Selles ripploendis saate valida toimingu, mille siisteemiseire teeb, kui jélgitavast haavatavast rakendusest
kaivitatakse kaivitusfail.

See loend v&imaldab valida jargmiste toimingute vahel.

e Kiisi kasutajalt. Stisteemiseire kisib tegevust kasutajalt. See valik on saadaval, kui menliis Seaded —
Joudlusseaded — Arvutiressursside kasutus on markeruudust Tee soovitatavad toimingud
automaatselt marge eemaldatud.

¢ Vali toiming automaatselt. Stisteemiseire teeb Kaspersky seadetes valitud toimingu automaatselt ja
lisab aruandesse teabe valitud toimingu kohta. See valik on saadaval, kui mentis Seaded —
Joudlusseaded — Arvutiressursside kasutus on margitud ruut Tee soovitatavad toimingud
automaatselt.

¢ |uba toiming. Slsteemiseire lubab kaivitusfaili kdivitada.

¢ Blokeeri toiming. Slsteemiseire blokeerib kaivitusfaili.

Pahatahtliku v6i muu tegevuse avastamisel toimi jargmiselt
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Selles ripploendis saate toimingu, mille siisteemiseire teeb, kui avastab rakenduste tegevuse analtilsimise
pohjal pahatahtliku v&i muu tegevuse.

e Kiisi kasutajalt. Sisteemiseire kisib tegevust kasutajalt. See valik on saadaval, kui menliis Seaded —
Joudlusseaded — Arvutiressursside kasutus on markeruudust Tee soovitatavad toimingud
automaatselt marge eemaldatud.

¢ Vali toiming automaatselt. Sisteemiseire teeb automaatselt Kaspersky ekspertide poolt soovitatud
toimingu. See valik on saadaval, kui mentils Seaded — Joudlusseaded — Arvutiressursside kasutus on
margitud ruut Tee soovitatavad toimingud automaatselt.

e Kustuta rakendus. SUsteemiseire kustutab rakenduse.
e Katkesta rakenduse tegevus. Sisteemiseire katkestab kdik rakenduse protsessid.

* Katkesta rakenduse tegevus. Sisteemiseire ei tee rakendusega mitte Uhtegi toimingut.

Kui pahatahtlikku v6i muud tegevust saab tagasi p&6rata, toimi jargmiselt

Selles ripploendis saate valida toimingu, mille siisteemiseire teeb, kui rakenduse pahatahtlikku véi muud
tegevust on vdimalik tagasi poorata.

* Kiisi kasutajalt. Kui sisteemiseire, failide kaitse vdi kontrollitegumi tulemused kinnitavad, et
tagasipd6ramine on vajalik, kisib stisteemiseire kasutajalt, mida teha. See valik on saadaval, kui mentds
Seaded — Joudlusseaded — Arvutiressursside kasutus on markeruudust Tee soovitatavad
toimingud automaatselt marge eemaldatud.

¢ Vali toiming automaatselt. Kui sisteemiseire anallisib rakenduse tegevust ja leiab, et see on pahatahtlik,
siis podrab see rakenduse tegevuse tagasi ja teavitab sellest sindmusest kasutajat. See valik on
saadaval, kui menUlts Seaded — Joudlusseaded — Arvutiressursside kasutus on margitud ruut Tee
soovitatavad toimingud automaatselt.

e P6dra muudatused tagasi. SUsteemiseire poorab tagasi rakenduse pahatahtliku véi muu tegevuse.

* Ara p6dra muudatusi tagasi. Siisteemiseire salvestab teabe pahatahtliku v&i muu tegevuse kohta, kuid
ei poora rakenduse toiminguid tagasi.

Jaotises Kaitse ekraanilukustajate eest saate valida toimingud, mis tehakse ekraanilukustaja tegevuse
tuvastamisel. Ekraanilukustajad on pahatahtlikud programmid, mis piiravad arvutis kasutaja tegevust, lukustades
ekraani ja klaviatuuri voi blokeerides juurdepaasu tegumiribale ja otseteedele. Ekraanilukustajad voivad
operatsioonislisteemile juurdepaasu taastamise eest proovida lunaraha valja pressida. Kasutades kaitset
ekraanilukustajate eest, saate kindla klahvikombinatsiooni abil sulgeda kdik ekraanilukustajad.

Avasta ja sule ekraanilukustajad

See markeruut lubab/keelab kaitse ekraanilukustajate eest.

Kui see ruut on margitud, saate ekraanilukustaja tegevuse avastamise korral selle peatamiseks vajutada
markeruudu all olevas ripploendis maaratud klahvikombinatsiooni.

Ekraanilukustajate kasitsi sulgemiseks kasutage klahvikombinatsiooni
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Ripploendist saate valida klahvi v&i klahvikombinatsiooni, mille vajutamise korral kéivitatakse ekraanilukustaja
tuvastamiseks ja kustutamiseks kaitse ekraanilukustaja eest.

Vaikimisi kasutatakse jargmist klahvikombinatsiooni: CTRL+ALT+SHIFT+F4.
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Failide kaitse seaded

Seaded

Turvalisuse tase

Toiming ohu
avastamisel

Failitttbid

Kirjeldus

Kaspersky rakendus kasutab Failide kaitse kaitamiseks erinevaid seadete gruppe.
Rakendusse salvestatud seadekomplekte kutsutakse turbetasemeteks.

e Aarmuslik. Selle failikaitse turvataseme valimise korral rakendab failide kaitse

komponent kdigile avatud, salvestatud ja kéivitatud failidele kdige rangemat kontrolli.
Failide kaitse komponent kontrollib arvuti kdigil kdvaketastel, vorguketastel ja
irdketastel kdiki failitttpe. Lisaks kontrollib see arhiive, paigalduspakette ja
manustatud OLE-objekte.

Optimaalne. Seda failikaitse turvataset soovitavad Kaspersky Labi eksperdid.
Failide kaitse komponent kontrollib arvuti k&igil kdvaketastel, vérguketastel ja
irdketastel ainult maaratud failivorminguid ning manustatud OLE-objekte. Failide
kaitse komponent ei kontrolli arhiive ega paigalduspakette.

Madal. Selle failikaitse turvataseme seaded tagavad kdige kiirema kontrolli. Failide
kaitse komponent kontrollib arvuti kdigil kdvaketastel, vorguketastel ja irdketastel
ainult maaratud failinimelaienditega faile. Failide kaitse komponent ei kontrolli liitfaile.

Kiisi kasutajalt. Failide kaitse teavitab teid nakatunud vdi arvatavalt nakatunud
objekti avastamisest ning kisib teilt, mida sellega teha.

See valik on saadaval, kui mentils Seaded — Joudlusseaded — Arvutiressursside
kasutus on méarkeruudust Tee soovitatavad toimingud automaatselt marge
eemaldatud.

Vali toiming automaatselt. Nakatunud voi arvatavalt nakatunud objekti avastamise
korral teeb failide kaitse automaatselt toimingu, mida on objekti kohta soovitanud
Kaspersky eksperdid. Nakatunud objektide korral on see toiming ,Paranda“. See
vaartus on valitud vaikimisi.

Enne nakatunud objekti parandamise voi kustutamise katset loob failide kaitse
sellest varukoopia, mille saab taastada vdi parandada hiljem.

See valik on saadaval, kui meniits Seaded — Joudlusseaded — Arvutiressursside
kasutus on margitud ruut Tee soovitatavad toimingud automaatselt.

Paranda; kui parandamine nurjub, siis kustuta. Selle toimingu valimise korral
proovib rakendus automaatselt parandada kdik nakatunud failid, mille see leiab. Kui
nakkuse eemaldamine nurjub, siis rakendus kustutab objektid.

Paranda; kui parandamine nurjub, siis blokeeri. Selle toimingu valimise korral
proovib rakendus automaatselt parandada kdik nakatunud failid, mille see leiab. Kui
nakkuse eemaldamine nurjub, siis lisab rakendus teabe leitud nakatunud failide kohta
tuvastatud objektide loendisse.

Blokeeri. Selle valiku korral blokeerib failide kaitse komponent automaatselt kdik
nakatunud failid, iima et prooviks neist nakkust eemaldada.

Enne nakatunud faili parandamise vdi kustutamise katset loob rakendus varukoopia
juhuks, kui teil hiliem on vaja fail taastada voi avaneb véimalus sellest nakkus
eemaldada.

Koik failid. Selle seade sisselllitamise korral kontrollib rakendus eranditult koiki faile
(kdiki vorminguid ja failinimelaiendeid).
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Muuda kaitse
ulatust

Heuristiline
anallilis

Kontrolli ainult
uusi ja muudetud
faile

Kontrolli arhiive

Kontrolli
levituspakette

Kontrolli
Microsoft Office'i
vormingus faile

Ara paki lahti
suuri liitfaile

Faili maksimaalne
suurus

Paki liitfailid
taustal lahti

Minimaalne faili
suurus

Kontrollimisreziim

Vormingu jargi kontrollitud failid. Selle seade valimise korral kontrollib rakendus ainult
potentsiaalselt nakatunud faile @. Enne failist pahatahtliku koodi otsimist analtdsitakse

failivormingu (naiteks TXT, DOC, EXE) kindlaksmaaramiseks faili sisemist paist. Kontroll
otsib ka kindlate failinimelaienditega faile.

Laiendi jargi kontrollitud failid. Selle seade valimise korral kontrollib rakendus ainult

Selle lingi kldpsamise korral avaneb aken Failide kaitse ulatus, mis sisaldab failide kaitse
kontrollitavate objektide loendit.

Loendis saate objekte lisada voi enda lisatud objekte kustutada.

Kontrollist objekti eemaldamiseks ei pea objekti loendist kustutama. Piisab objektinime
k&rval kuvatavast ruudust marke eemaldamisest.

Tehnika, mis on ette ndhtud selliste ohtude avastamiseks, mida ei saa tuvastada
Kaspersky rakenduste andmebaaside praeguse versiooni abil. See vdimaldab teil leida
faile, mis vdivad sisaldada tundmatut pahavara vdi teadaoleva pahavaraprogrammi uut
modifikatsiooni.

Failidest pahatahtliku koodi otsimisel téidab heuristiline analliUs kaivitusfailides
sisalduvaid juhiseid. Heuristilise anallusi téidetavate juhiste arv oleneb heuristilise
anallusi jaoks maaratud tasemest. Heuristilise analllsi tase maarab uute ohtude
otsingu pdhjalikkuse, operatsioonislisteemiressursside koormuse ja heuristilise analtulsi
kestuse vahelise tasakaalu.

Kontrollib ainult uusi faile ja faile, mida on parast viimast kontrollimiskorda muudetud.
See vdimaldab teil kontrollimisel aega kokku hoida. See kontrollimisreziim rakendatakse
nii tava- kui ka liitfailidele.

Kontrollitakse ZIP-, GZIP-, BZIP-, RAR-, TAR-, ARJ-, CAB-, LHA-, JAR-, ICE- ja muudes
vormingutes arhiive. Rakendus kontrollib arhiive nii failinimelaiendi kui ka vormingu jargi.

Markeruut lUlitab sisse/vélja kolmanda osapoole levituspakettide kontrollimise.

Kontrollib Microsoft Office’i faile (DOC, DOCX, XLS, PPT ja muud Microsofti
faililaiendid). Office'i vormingus failid hdlmavad ka OLE-objekte.

Kui ruut on margitud, ei kontrolli rakendus liitfaile, mis on maaratud vaartusest
suuremad.

Kui sellest ruudust on mérge eemaldatud, kontrollib rakendus k&iki liitfaile nende mahust
olenemata.

Rakendus kontrollib k&iki arhiividest lahtipakitud suuri faile ruudu markimisest voi
markimata jatmisest olenemata.

Kui see ruut on mérgitud, véimaldab rakendus maaratud vaartusest suurematele
litfailidele juurdepaasu enne nende failide kontrollimist. Sel juhul pakib Kaspersky
rakendus liitfailid lahti ja kontrollib neid taustal.

Sellest vaartusest vaiksematele liitfailidele voimaldab rakendus juurdepéaésu alles parast
nende failide lahtipakkimist ja kontrollimist.

Kui see ruut on méarkimata, véimaldab rakendus liitfailidele juurdepaéasu alles parast
failide lahtipakkimist ja kontrollimist nende suurusest olenemata.

Nutikas reziim. Selles reZiimis kontrollib failide kaitse objekti selle objektiga tehtud
toimingute anallusi p&hjal. Naiteks Microsoft Office’'i dokumendiga todtamise korral
kontrollib Kaspersky rakendus faili esimest korda, kui see avatakse, ja vimast korda, kui
see suletakse. Parast faili Ule kirjutavaid vahetoiminguid seda ei kontrollita.
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iSwifti
tehnoloogia

iCheckeri
tehnoloogia

Erandid

Failide kaitse
peatamine

Avamisel ja muutmisel. Selles reziimis kontrollib failide kaitse objekte alati, kui neid
proovitakse avada v&i muuta.

Avamisel. Selles reziimis kontrollib failide kaitse objekte ainult juhul, kui neid proovitakse
avada.

Kaivitamisel. Selles reziimis kontrollib failide kaitse objekte ainult juhul, kui neid
proovitakse kaivitada.

See tehnoloogia on NTFS-failislisteemi kasutavate arvutite jaoks ette nadhtud iCheckeri
tehnoloogia edasiarendus.

iSwifti tehnoloogial on piirangud: see on seotud konkreetse faili asukohaga
failislisteemis ja t66tab ainult NTFS-failisUsteemis olevate objektidega.

Kui viite Kaspersky Small Office Security rakenduse Ule uuele versioonile, lUlitatakse
iSwifti tehnoloogia kdigi kontrollimistltipide jaoks sisse ka siis, kui see oli varem vélja
[Ulitatud.

See tehnoloogia vdimaldab kontrolli kirendada, kuna jatab kindlad failid kontrollist valja.
Kontrollist failide valjajatmiseks kasutatakse erialgoritmi, mis v&tab arvesse Kaspersky
Small Office Security andmebaaside véljalaskekuupéeva, faili vimase kontrollimise
kuupaeva ja kdiki kontrolli seadetesse tehtud muudatusi. iCheckeri tehnoloogial on
piirangud: see ei to66ta suurte failidega ja rakendatakse ainult failidele, mille struktuuri
rakendus &ra tunneb (naiteks EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP ja RAR).

Kontrollidest valja jaetud objektid.

Erandite maaramiseks kidpsake aknas Halda erandeid linki Erandid.

See peatab maaratud ajal voi maaratud rakenduste kasutamise ajal ajutiselt ja
automaatselt failide kaitse to0.

Selle seadistamiseks tuleb kidpsata linki Failide kaitse peatamine.
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AMSI kaitse seaded

Seaded Kirjeldus

Kontrolli arhiive Kontrollitakse ZIP-, GZIP-, BZIP-, RAR-, TAR-, ARJ-, CAB-, LHA-, JAR-, ICE- ja muudes
vormingutes arhiive. Rakendus kontrollib arhiive nii failinimelaiendi kui ka vormingu jargi.

Kontrolli Markeruut lUlitab sisse/vélja kolmanda osapoole levituspakettide kontrollimise.
levituspakette

Kontrolli Microsoft Kontrollib Microsoft Office’i faile (DOC, DOCX, XLS, PPT ja muud Microsofti
Office'i vormingus faililaiendid). Office'i vormingus failid hdlmavad ka OLE-objekte.
faile

Ara paki lahti suuri

liitfail Kui ruut on margitud, ei kontrolli rakendus liitfaile, mis on maaratud vaartusest
iitfaile

suuremad.
Faili maksimaalne
suurus

Kui sellest ruudust on marge eemaldatud, kontrollib rakendus kaiki liitfaile nende
mahust olenemata.

Rakendus kontrollib k&iki arhiividest lahtipakitud suuri faile ruudu méarkimisest voi
markimata jatmisest olenemata.

358



Aken ,Isiklike andmete lisamine/muutmine”

Isiklike andmete tutbid

Kui kldpsate valjal Vélja nimi linke, kuvatakse vastavat ttdpi isiklikud andmed.

Vilja nimi

Isiklike andmete kirjete loendis kuvatav kirjeldus (naiteks Kodutelefon, Té6telefon voi Sihtnumber).

Isiklike andmete kirjelduse automaatseks kopeerimiseks saate kldpsata vastavat isiklike andmete tudbi linki.

Vaartus

Isiklikud andmed, mille saatmine on blokeeritud voi lubatud.
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Isiklike andmete edastamise aruanne

Akna Ulaservas kuvatakse selle kasutajakonto nimi, mille toimingute kohta on aruanne esitatud.

Kontrollimine sisse liilitatud / vilja lilitatud 2 @ / (I

See lUliti vdimaldab lubada/keelata vanemakontrolli kaudu kasutaja toimingute jalgimise.
Olenevalt sellest, kas vanemakontroll jalgib kasutaja toiminguid, on nupul jargmine ilme.
@ - vanemakontroll jalgib kasutaja toiminguid.

(I - vanemakontroll ei jalgi kasutaja toiminguid.

Kasutaja toimingute jalgimine toimub kasutajale maaratud vanemakontrolli seadete alusel.

Selles aknas saate vaadata teavet valitud kasutaja vGtmesdnakasutuse ja isiklike andmete edastamiskatsete kohta.

Téna

Selle nupu kidpsamise korral avaneb aruanne kasutaja ténase tegevuse kohta.

Nupud@ < | °

Nende nuppude kldpsamine avab eelmise ja jargmise ajavahemiku aruanded.

Piaev/nadal/kuu

Ajavahemik, mille kohta aruanne luuakse. Aruande saate luua jargmiste ajavahemike kohta: péev, nadal ja kuu.

Nupp @ &

Selle nupu kldpsamisel avaneb vanemakontrolli seadete akna jaotis Vanemakontroll. Selles jaotises saate
seada isiklike andmete saatmise piirangud.

Blokeeritud isiklike andmete loend

Sisaldab valitud ajavahemikul kasutaja saadetud ja vastuvoetud sdnumites leidunud isiklike andmete loendit.

Andmed

See veerg sisaldab saadetud v&i vastuvdetud sdnumitest parinevaid isiklikke andmeid.
Blokeeritud isiklike andmete korral on téapsustatud teabetUup, mille edastamine on blokeeritud.
Ressurss

Selles veerus kuvatakse veebisait, mille kaudu proovis kasutaja saata vdi vastu votta sdnumit, mis sisaldas
isiklikke andmeid, mille edastamine on blokeeritud.

Seisund
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Kui vanemakontroll on sdnumi saatmise blokeerinud, kuvatakse veerus vaartus Blokeeritud.

Kuupéaev

Selles veerus kuvatakse kuupaev, mil veti vastu vdi saadeti sénum, mis sisaldas isiklikke andmeid, mille
edastamine on blokeeritud.
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Kasutajaprofiili valimine

Andmete kogumine

Selle nupu kldpsamise korral rakendatakse valitud kasutajakontole vaikeseadetega profiil. See profiil kogub
statistikat ainult valitud kasutaja toimingute kohta. Rakenduse- ja internetikasutusele piiranguid ei seata.

Valikulised piirangud

Valitud kasutajakontole rakendatakse kasitsi seadistatud seaded.

Laps (4+)

Selle nupu kldpsamisel rakendatakse valitud kasutajakontole 4—12 aasta vanustele lastele m&eldud profiil. See
profiil sisaldab interneti- ja rakendusekasutuse kohta jargmisi reegleid.

* Interneti kasutamine on lubatud.

* Sirvida on lubatud ainult veebisaite, mis on loetletud kategooriates ,Interneti-suhtlus” ja ,Arvutimangud".
e |gat tUlpi failide allalaadimine on blokeeritud.

* Arvutikasutuse jélgimine on sisse lllitatud; arvutikasutusele piiranguid ei seata.

e Rakendusekasutuse jélgimine on sisse lUlitatud; arvutikasutuspiirangud puuduvad.

e Mangukasutuse jalgimine on sisse lUlitatud; piirangud seatakse hindamisslisteemi kohaselt.

Teismeline (12+)

Selle nupu kidpsamisel rakendatakse valitud kasutajakontole Ule 12 aasta vanustele lastele m&eldud profiil. See
profiil sisaldab interneti- ja rakendusekasutuse kohta jargmisi reegleid.

¢ |nterneti kasutamine on lubatud.

e Sirvida on lubatud ainult veebisaite, mis on loetletud kategooriates ,Internetisuhtlus®, ,Poed, pangad,
maksesUsteemid” ja ,Arvutimangud®.

¢ Arvutikasutuse jalgimine on sisse lulitatud; arvutikasutusele piiranguid ei seata.
e Rakendusekasutuse jélgimine on sisse lUlitatud; arvutikasutuspiirangud puuduvad.

e Mangukasutuse jalgimine on sisse lUlitatud; piirangud seatakse hindamisststeemi kohaselt.

Vaikeseaded
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Selle nupu kldpsamise korral rakendatakse valitud kasutajakontole vaikeseadetega profiil. See profiil sisaldab
interneti- ja rakendusekasutuse kohta jargmisi reegleid.

¢ |nterneti kasutamine on lubatud.

e Sirvida on lubatud ainult veebisaite, mis on loetletud kategooriates ,Internetisuhtlus®, ,Poed, pangad,
maksesusteemid” ja ,Arvutimangud”.

e Ohutu otsing on sisse lUlitatud.

¢ Arvutikasutuse jalgimine on sisse lulitatud; arvutikasutusele piiranguid ei seata.

e Rakendusekasutuse jélgimine on sisse lUlitatud; arvutikasutuspiirangud puuduvad.
* Mangu kaivitamise jalgimine on sisse lulitatud; kaivituspiiranguid pole seatud.

* Veebilehitsejates kriipteeritud SSL Uhenduste jalgimine on sisse lUlitatud.

Selle lingi kldpsamisel avaneb vanemakontrolli seadeid sisaldava faili valimiseks ette nahtud aken. Parast faili
valimist rakendatakse need seaded valitud kasutaja kontole.

=

Ekspordi

Selle lingi kldpsamisel avaneb vanemakontrolli praeguste seadete failina salvestamiseks ette nahtud aken.
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Veebiaadressi lisamise/muutmise aken

Veebiaadressi mask

Veebisaidi veebiaadress vdi aadressimask, millele juurdepaas tuleb lubada vdi blokeerida.

Toiming

Selle abil blokeeritakse vdi lubatakse kasutaja juurdepéaéas veebisaitidele.
Saate teha Uhe jargmistest valikutest.

e Luba. Selle valiku korral lubab vanemakontroll kasutajal veebisaidile juurde paaseda isegi juhul, kui see
kuulub blokeeritud kategooriasse vdi sisse on lulitatud kdigi veebisaitide blokeerimine.

¢ Blokeeri. Selle valiku korral blokeerib vanemakontroll kasutaja juurdepéasu veebisaidile isegi juhul, kui see
kuulub lubatud kategooriasse.

Tiilp @

Saate méaéarata veebisaidi juurdepaasuseadete rakendamise ulatuse.
Saate teha Uhe jargmistest valikutest.

¢ Veebisaidi mask. Selle valiku korral lubab v&i blokeerib vanemakontroll kasutaja juurdepaasu kdigile
méaaratud veebisaidi veebilehtedele.

Naiteks juhul, kui vali Veebiaadressi mask sisaldab aadressi example.com, lubab vai blokeerib
vanemakontroll juurdepaasu kdigile veebisaidi example.com veebilehtedele, sealhulgas news.example.com,
market.example.com ja mail.example.com.

e Maaratud veebiaadress. Selle valiku korral lubab v&i blokeerib vanemakontroll kasutaja juurdepaasu ainult
maaratud veebisaidilehele, mis on margitud véljale Veebiaadressi mask.

Naiteks juhul, kui sisestate valjale Veebiaadressi mask URL-i mail.example.com/login, lubab v&i blokeerib
vanemakontroll juurdepéésu ainult méaratud sisselogimislehele, mida kasutatakse veebimeiliteenuse
kontosse sisselogimiseks. Seda reeglit ei rakendata veebisaidi teistele lehtedele.

Rakenda mall
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V/&imaldab rakendada erandile méne olemasoleva malli, mis sisaldab maaratud seadekomplekti.
Saate teha Uhe jargmistest valikutest.

¢ Kogu veebisait — selle valiku korral lubab vdi blokeerib vanemakontroll juurdepaasu véljal Veebiaadressi
mask maaratud domeenile. Naiteks juhul, kui vali Veebiaadressi mask sisaldab aadressi example.com,
lubab voi blokeerib vanemakontroll juurdepaasu kdigile domeeni example.com veebilehtedele, sealhulgas
news.example.com, market.example.com ja mail.example.com.

e Maaratud veebileht — selle valiku korral lubab v&i blokeerib vanemakontroll juurdepaésu valjal
Veebiaadressi mask maaratud konkreetsele lehele ja kdigile seda lehte sisaldavatele veebiaadressidele.
Naiteks juhul, kui vali Veebiaadressi mask sisaldab aadressi example.com/hl, lubab vai blokeerib
vanemakontroll juurdepaasu nii sellele lehele kui ka seda sisaldavatele veebiaadressidele, naiteks
example.com/hl/examplelhtml.

e Maaratud veebiaadress — selle valiku korral lubab v&i blokeerib vanemakontroll juurdepaasu valjal
Veebiaadressi mask méaaratud kindlale veebiaadressile. Naiteks juhul, kui sisestate véljale Veebiaadressi
mask URL-i mail.example.com/login, lubab vdi blokeerib vanemakontroll juurdepaasu ainult maaratud
sisselogimislehele, mida kasutatakse veebimeiliteenuse kontosse sisselogimiseks. Seda reeglit ei
rakendata veebisaidi teistele lehtedele.
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Vanemakontrolli erandid

Selles aknas saate luua konfigureeritud vanemakontrolli seadete erandite loendi. Erandite loendisse lisatud
veebisaite mojutavad juurdepadsuseaded rakendatakse nii veebisaitide blokeerimisel kategooriate alusel (nupp
Blokeeri juurdepaas veebisaitidele valitud kategooriates) kui ka kdigi veebisaitide blokeerimise korral (nupp
Blokeeri juurdepaas koigile veebisaitidele).

Naiteks saate lubada juurdepaasu internetisuhtluse kategooria veebisaitidele, kuid lisada erandite loendisse
veebisaidi www.example.com, et blokeerida juurdepéaas sellele konkreetsele veebisaidile. Sellisel juhul lubab
vanemakontroll juurdepaasu kdigile suhtlusvorkudele, vélja arvatud suhtlusvérgule example.com. Samuti saate
blokeerida k&ik veebisaidid ja lisada erandite loendisse juurdepaéasu veebimeiliteenuse veebisaidile, mille soovite
lubada. Sellisel juhul lubab vanemakontroll kasutajal juurde paaseda ainult veebimeiliteenuse veebisaidile.

Erandite loend

Loend sisaldab veebiaadresse, millele juurdepéas on lubatud vi blokeeritud hoolimata vanemakontrolli
seadetest.

Loendis sisalduva veebiaadressi kontekstimenliis saate muuta veebiaadressi v&i eemaldada selle loendist ning
samuti lubada v3i blokeerida juurdepaasu veebisaidile.

Veebiaadressi mask

Veebisaidi veebiaadress voi aadressimask, millele juurdepaés on lubatud vdi blokeeritud.

Tiilp @

Veerg naitab veebisaidi juurdepaasuseadete rakendamise ulatust.
Kui veerus on kuvatud tllip Veebisaidi mask, on juurdepaas lubatud voi blokeeritud veebisaidi kdigile lehtedele.

Kui veerus on kuvatud tllp Méératud veebiaadress, on juurdepaas lubatud voi blokeeritud ainult veebisaidi
kindlale (m&aratud) veebilehele.

Toiming

See veerg néitab, kas juurdepéaas veebisaidile on lubatud véi blokeeritud.
Kui veerus on kuvatud sdna Lubatud, lubab vanemakontroll veebisaidile juurde paaseda.

Kui veerus on kuvatud séna Blokeeritud, blokeerib vanemakontroll juurdepaésu veebisaidile.

Muuda
Selle nupu kldpsamise korral avaneb aken Muuda, kus saate muuta erandite loendist valitud veebisaidi

veebiaadressi maski vdi veebiaadressi ja veebisaidi juurdepaasuseadeid.

Nupp on saadaval, kui erandite loendis on valitud veebiaadressi mask.

Kustuta

Selle nupu kldpsamise korral eemaldatakse valitud veebiaadressi mask erandite loendist.

Nupp on saadaval, kui erandite loendis on valitud veebiaadressi mask.
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Lisa

Selle nupu kldpsamise korral avaneb veebisaidiaadressi maski lisamise aken, kus saate erandite loendisse lisada
veebisaidiaadressi v&i veebisaidiaadressi maski.
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Aken ,Rakenduse kasutamise piirang”

Selles aknas saate seada valitud rakenduse kasutusajapiirangud.
Jaotises To6paevad saate piirata rakenduse kasutusaega toSpaevadel.

Luba juurdepéas mitte rohkem kui <N> tundi pdevas

See markeruut lUlitab sisse/vélja rakenduse kasutusajapiirangu to6paevadel.

Kui see ruut on margitud, piirab vanemakontroll valitud kasutaja jaoks rakenduse kogukasutusaega. Rakenduse
kasutusajapiirang seatakse (tundides) markeruudu kérval kuvatavas ripploendis.

Kui see ruut on markimata, ei piira vanemakontroll toopaevadel rakenduse kasutamist.

Jaotises Nadalaldpud saate piirata rakenduse kasutusaega nadalaldppudel.

Luba juurdepaids mitte rohkem kui <N> tundi paevas

See markeruut lulitab sisse/valja rakenduse kasutusajapiirangu nadalaldppudel.

Kui see ruut on méargitud, piirab Vanemakontroll valitud kasutaja jaoks rakenduse kogukasutusaega. Rakenduse
kasutusajapiirang seatakse (tundides) markeruudu kérval kuvatavas ripploendis.

Kui see ruut on markimata, ei piira vanemakontroll naddalaldppudel rakenduse kasutamist.

Jaotises Vaheajad saate seadistada rakendusele paeva jooksul korrapéarased juurdepaasupiirangud.

Tee vaheaeg iga <N> tunni jérel kestusega <N> minutit

See markeruut lulitab sisse/valja rakenduse korraparase blokeerimise maaratud ajavahemiku jarel, et kasutaja
teeks kindlasti vaheaja.

Kui see ruut on margitud, blokeerib vanemakontroll rakenduse ripploendis <TT:MM> seatud ajavahemiku jarel.
Juurdepaas on blokeeritud ripploendis <N> minutit valitud aja jooksul.

Jaotises Tapne kasutamise aeg kuvatakse rakenduse kasutusaja tabel. Selle tabeli abil saate tunnikaupa
seadistada rakenduse kasutamise ajakava kogu nadalaks.

Rakenduse kasutusaja tabel

Selle tabeli abil saate méaarata néddalapdevad ja kellaajad, millal kasutajal on lubatud rakendust kasutada.
Tabeliread vastavad nddalapéevadele ja tabeliveerud ajaskaala Ghetunnistele ajavahemikele.
Operatsioonististeemi piirkonnaseadetest olenevalt vdib ajaskaala olla kuvatud 24-tunnises vdi 12-tunnises
vormingus. Tabelilahtrite varvid tahistavad kehtivaid piiranguid: punane téhendab, et rakenduse kasutamine on
blokeeritud, ja hall téhendab, et rakenduse kasutamine on lubatud. Tabelilahtri kidpsamine muudab selle varvi.
Kui kerite lahtri kohal hiirekursorit, kuvatakse tabeli all lahtrile vastav ajavahemik.
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Aken ,Isiklike andmete nimekiri”

Isiklike andmete nimekiri
See loend sisaldab kasutaja isiklikke andmeid, mille saatmist tuleb kontrollida.
Vilja nimi
Selles veerus kuvatakse isiklike andmete tllp (naiteks Pangakaardi number voi Kodu telefoninumber).

Vaartus

See veerg sisaldab isiklikke andmeid (naiteks pangakaardi numbrit vdi telefoninumbrit), mida soovite sénumites
jalgida.

Muuda

Selle nupu kldpsamise korral avaneb aken, kus saate muuta isiklike andmete kirjet.

Kustuta

Selle nupu kldpsamise korral saate valitud kirje loendist eemaldada.

Lisa

Selle nupu kidpsamise korral avaneb aken, kus saate isiklike andmete loendisse lisada uue kirje.
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Blokeeritud veebisaitide ja allalaadimiste aruanne
Téna®

Selle nupu kldpsamise korral avaneb aruanne kasutaja ténase tegevuse kohta.

Nupud@ < 2

Nende nuppude kldpsamine avab eelmise ja jargmise ajavahemiku aruanded.

Paev/nadal/kuu

Ajavahemik, mille kohta aruanne luuakse. Aruande saate luua jargmiste ajavahemike kohta: péev, nadal ja kuu.

Nupp @ &

Selle nupu kidpsamisel avaneb vanemakontrolli seadete akna jaotis Internet. Selles jaotises saate valitud
kasutaja jaoks kehtestada internetikasutuse aja-, veebisaitide juurdepaasu- ja failide allalaadimispiirangud.

Blokeeritud veebisaidid ja allalaadimised

See loend sisaldab vanemakontrolli blokeeritud veebisaite ja faile, mille allalaadimine on blokeeritud.
Loend sisaldab jargmisi andmeid.

¢ Blokeeritud veebisaidi v&i faili nimi
e Kasutaja juurdepaasukatse blokeerimise pdhjus (naiteks veebisait on blokeeritute kategoorias)

¢ \/eebisaidi avamise vdi faili allalaadimise kuupéaev
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Rakenduste kasutuse aruanne

Akna Ulaservas kuvatakse selle kasutajakonto nimi, mille toimingute kohta on aruanne esitatud.

Kontrollimine sisse liilitatud / vilja lilitatud 2 @ / (D

See lUliti vdimaldab lubada/keelata vanemakontrolli kaudu kasutaja toimingute jalgimise.
Olenevalt sellest, kas vanemakontroll jalgib kasutaja toiminguid, on nupul jargmine ilme.
@ - vanemakontroll jalgib kasutaja toiminguid.

(I - vanemakontroll ei jalgi kasutaja toiminguid.

Kasutaja toimingute jalgimine toimub kasutajale maaratud vanemakontrolli seadete alusel.

Aknas Rakenduste kasutuse aruanne saate vaadata teavet valitud kontol kindla ajavahemiku jooksul rakenduste
kaivitamise kohta.

o!
>
)
&=

Selle nupu kidpsamise korral avaneb aruanne kasutaja ténase tegevuse kohta.

Nupud@ < |~

Nende nuppude kldpsamine avab eelmise ja jargmise ajavahemiku aruanded.

Paev/nadal/kuu

Ajavahemik, mille kohta aruanne luuakse. Aruande saate luua jargmiste ajavahemike kohta: paev, nadal ja kuu.

Nupp @ &

Selle nupu kldpsamisel avaneb vanemakontrolli seadete akna jaotis Rakendused. Selles jaotises saate seada
rakenduste kaivitus- ja kasutuspiiranguid.

Sageli kasutatavad rakendused

Sisaldab loendit rakendustest, mida kasutaja on maaratud ajavahemiku jooksul kdige sagedamini kaivitanud.
Loendis kirjeldatakse ka iga rakenduse kasutamise kestust.

Blokeeritud rakendused

Sisaldab loendit rakendustest, mille kaivitamise on vanemakontroll blokeerinud. Rakendused on esitatud
kronoloogilises jarjestuses, kdige hiljutisemad rakendused on kuvatud Ulaservas.

Kui kldpsate lingil <N> veel, ndete ka teisi rakendusi, mille kéivitamine on blokeeritud.

Koik kasutatud rakendused
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Sisaldab loendit kdigist rakendustest, mille kasutaja on maaratud ajavahemiku jooksul kaivitanud. Loendis
kirjeldatakse ka iga rakenduse kasutamise kestust.

Rakendused on rihmitatud kategooriate kaupa (naiteks ,Mangud” vai ,IM-kliendid").
Nupu , kldpsamine voimaldab vaadata kindla kategooria rakenduste loendit.

Nupu , kldpsamine minimeerib kategooriasse kuuluvate rakenduste loendi Uhele reale.
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Mangude blokeerimine kategooriate jargi

Selles aknas saate lUlitada sisse vdi vélja mangude blokeerimise nende sisu alusel. Mangusisu klassifikatsioon
(markeruutude kogum) vastab PEGI v6i ESRB hindamissisteemile. Manguklassifikatsiooni tilp valitakse
automaatselt olenevalt teie asukohast. Vajaduse korral saate manguklassifikatsiooni tlubi vanemakontrolli
komponendi seadetes valida kasitsi.

Kui kategooria kdrval olev ruut on margitud, blokeerib vanemakontroll kategooriasse kuuluvad mangud.
Kui kategooria kérval olev ruut on markimata, lubab vanemakontroll selle kategooria mange kaivitada.

Mangu kaivitamine on lubatud, kui kdik méangu sisule vastavad kategooriad on lubatud.
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Aken ,Parooli ulatus”

Varundamise ja taastamise haldus

See markeruut lUlitab sisse/vélja kasutajalt akna Varundamine ja taastamine avamiseks parooli kiisimise.

Rakenduse seadete konfigureerimine

Méarkeruut lUlitab sisse/valja kasutajale parooliviibba kuvamise, kui ta proovib salvestada rakenduse seadetesse
tehtud muudatusi.

Rakendusest viljumine

Markeruut lUlitab sisse/vélja kasutajale parooliviiba kuvamise, kui ta proovib rakendust sulgeda.

Rakenduse eemaldamine

Markeruut IUlitab sisse/vélja kasutajale parooliviiba kuvamise, kui ta proovib rakendust eemaldada.

Loo parool

Selle nupu kidpsamine lUlitab sisse parooliga kaitse, mis piirab juurdepaasu méaratud rakendusefunktsioonidele.
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Uldine statistika

Akna Ulaservas kuvatakse selle kasutajakonto nimi, mille toimingute kohta on aruanne esitatud.

Kontrollimine sisse liilitatud / vilja lilitatud 2 @ / (I

See lUliti vdimaldab lubada/keelata vanemakontrolli kaudu kasutaja toimingute jalgimise.
Olenevalt sellest, kas vanemakontroll jalgib kasutaja toiminguid, on nupul jargmine ilme.
@ - vanemakontroll jélgib kasutaja toiminguid.

(I - vanemakontroll ei jélgi kasutaja toiminguid.

Kasutaja toimingute jalgimine toimub kasutajale méaratud vanemakontrolli seadete alusel.

Profiil: <profiili seaded>

Selle lingi kldpsamine vdimaldab konfigureerida praegusele kontole rakendatavaid vanemakontrolli seadeid.

Jaotises Arvuti saate vaadata valitud kasutaja arvutikasutusaega, vaadata arvutikasutuse aruannet ja
konfigureerida vanemakontrolli seadeid. Arvutikasutuse statistika kuvatakse arvutikasutuse aruande jaoks
maaratud ajavahemiku kohta. Vaikimisi kuvatakse viimase 24 tunni statistika.

Uksikasjad @

Selle lingi kldpsamise korral avaneb aken Arvutikasutuse aruanne. Selles aknas saate vaadata teavet valitud
kasutaja arvutikasutusaja kohta.

Seaded

Selle lingi kldpsamise korral avaneb aken. Selles aknas saate maarata ajavahemiku, mille jooksul saab valitud
kasutaja arvutit kasutada.

Jaotises Rakendused saate vaadata Uksikasju valitud kasutaja hiljuti kasutatud rakenduste kohta. Rakenduste
kasutuse statistika kuvatakse rakenduste kasutuse aruandes maaratud ajavahemiku kohta. Vaikimisi kuvatakse
viimase 24 tunni statistika.

Uksikasjad @

Selle lingi kldpsamise korral avaneb aken Rakenduste kasutuse aruanne. Selles aknas kuvatakse Uksikasjad
valitud kasutaja kaivitatud rakenduste ja nende kasutusaja kohta.

Seaded

Selle lingi kldpsamise korral avaneb aken. Selles aknas saate méarata rakendused, mida valitud kasutaja saab
kasutada.

Jaotis Internet sisaldab veebisaidikilastuste statistikat ja aruannet aja kohta, mille kasutaja on nendel veebisaitidel
veetnud. Samuti saate vaadata blokeeritud veebisaitide blokeeritud kilastuskatsete koguarvu.

Kilastatud veebiressursside statistika kuvatakse internetikasutusaja aruandes maaratud ajavahemiku kohta.
Vaikimisi kuvatakse viimase 24 tunni statistika.
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Uksikasjad @

Selle lingi kldpsamise korral avaneb aken Internetikasutuse aruanne. Selles aknas saate vaadata teavet valitud
kasutaja kllastatud veebiressursside kohta.

Seaded @

Selle lingi kldpsamise korral avaneb aken. Selles aknas saate maarata ajavahemiku, mille jooksul saab valitud
kasutaja internetti kasutada.

Jaotises Sisu kontroll kuvatakse teave isiklike andmete edastamise blokeeritud katsete arvu kohta.

Seda statistikat kuvatakse sisukontrolli aruandes méaaratud ajavahemiku kohta. Vaikimisi kuvatakse Ghe nadala
statistika.

Uksikasjad @

Selle lingi kldpsamise korral avaneb aken. Selles aknas saate teavet selle kohta, milliseid isiklikke andmeid
proovis valitud kasutaja suhtlusvérkudes suhtlemise ajal edastada.

Seaded @

Selle lingi kldpsamise korral avaneb aken. Selles aknas saate maarata isiklikud andmed, mille kasutamist soovite
valitud kasutaja suhtluses jalgida.
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Internetikasutuse aruanne

Akna Ulaservas kuvatakse selle kasutajakonto nimi, mille toimingute kohta on aruanne esitatud.

Kontrollimine sisse liilitatud / vilja lilitatud 2 @ / (D

See lUliti vdimaldab lubada/keelata vanemakontrolli kaudu kasutaja toimingute jalgimise.
Olenevalt sellest, kas vanemakontroll jalgib kasutaja toiminguid, on nupul jargmine ilme.
@ - vanemakontroll jalgib kasutaja toiminguid.

(I - vanemakontroll ei jalgi kasutaja toiminguid.

Kasutaja toimingute jalgimine toimub kasutajale maaratud vanemakontrolli seadete alusel.

Aknas Internetikasutuse aruanne saate vaadata teavet veebisaitide kohta, mida valitud kasutaja on maaratud
ajavahemikus kilastanud.

Téna

Selle nupu kidpsamise korral avaneb aruanne kasutaja ténase tegevuse kohta.

Nupud@ < |~

Nende nuppude kldpsamine avab eelmise ja jargmise ajavahemiku aruanded.

Paev/nadal/kuu

Ajavahemik, mille kohta aruanne luuakse. Aruande saate luua jargmiste ajavahemike kohta: paev, nadal ja kuu.

Nupp @ &

Selle nupu kldpsamisel avaneb vanemakontrolli seadete akna jaotis Internet. Selles jaotises saate valitud
kasutaja jaoks kehtestada internetikasutuse aja-, veebisaitide juurdepaasu- ja failide allalaadimispiirangud.

Enim vaadatud veebisaidid

Selles aruandes kuvatakse aruande ajavahemikus kasutaja sageli kiilastatud veebisaitide loend ja
kllastuskordade arv.

Veedetud aeg

Kogu aeg, mille valitud kasutaja on maaratud ajavahemikus internetis veetnud.

Blokeeritud veebiressursid

Vanemakontrolli blokeeritud veebisaitide loend ja loend failidest, mille allalaadimine on blokeeritud.

Naita koiki
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Selle lingi kldpsamise korral avaneb aken, mis sisaldab teavet blokeeritud failiallalaadimiste ja
veebisaidikllastuste arvu kohta.

Veebisaitide kategooriad

See sisaldab veebisaitide kategooriate loendit. Iga veebisaidikategooria korral on kuvatud kilastuste arv, mille
vanemakontroll on blokeerinud vdi lubanud.

e Vanemakontrolli blokeeritud veebisaitidele juurdepaasemiskatsete arv on kuvatud punase varviga.

e \anemakontrolli lubatud veebisaitidele juurdepéaasemiskatsete arv on kuvatud halli varviga.
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Arvutikasutuse aruanne

Akna Ulaservas kuvatakse selle kasutajakonto nimi, mille toimingute kohta on aruanne esitatud.

Kontrollimine sisse liilitatud / vilja ltlitatud 2 @ / (D

See lUliti vdimaldab lubada/keelata vanemakontrolli kaudu kasutaja toimingute jalgimise.
Olenevalt sellest, kas vanemakontroll jalgib kasutaja toiminguid, on nupul jargmine ilme.
@ - vanemakontroll jalgib kasutaja toiminguid.

(I - vanemakontroll ei jalgi kasutaja toiminguid.

Kasutaja toimingute jalgimine toimub kasutajale maaratud vanemakontrolli seadete alusel.

Aknas Arvutikasutuse aruanne saate vaadata teavet valitud konto arvutikasutusaja kohta maaratud ajavahemikul.

Téna

Selle nupu kldpsamise korral avaneb aruanne kasutaja ténase tegevuse kohta.

Nupud@ < | °

Nende nuppude kldpsamine avab eelmise ja jargmise ajavahemiku aruanded.

Paev/nadal/kuu

Ajavahemik, mille kohta aruanne luuakse. Aruande saate luua jargmiste ajavahemike kohta: paev, nadal ja kuu.

Nupp @ &

Selle nupu kidpsamisel avaneb vanemakontrolli seadete akna jaotis Arvuti. Selles jaotises saate seada
arvutikasutuse ajapiirangud.

Arvutikasutuse aruanne

Sisaldab teavet arvutikasutuse ajavahemike ja kestuse kohta méaaratud ajavahemikul.
Ajavahemikud, mil valitud konto kasutas arvutit, on téhistatud roosa varviga.
Praegune ajavahemik (p&ev, nadal v&i kuu) on esile tdstetud rohelise varviga.

Praegune kellaaeg (kui valitud ajavahemik on péev v&i nddal) on tahistatud punase joonega.
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Aken ,Rakenduste haldus”

Kaivitus / Piirangud @
Loendis rakenduste kuvamisviisi muutmiseks kidpsake jargmisi linke.
¢ | ingi Kaivitus kldpsamise korral sorditakse rakendused loendis kahte gruppi: Blokeeritud ja lubatud.
e |ingi Piirangud kiGpsamise korral sorditakse rakendused loendis usaldusgruppide jargi. Naiteks on

usaldusvaarsed rakendused loetletud grupis Usaldusvaarsed.

Tlhjenda

()

Selle lingi kldpsamise korral eemaldab Kaspersky loendist rakendused, mida enam pole.

Vaade

Ripploendist saate valida rakenduste ja protsesside kuvamisreziimi.

¢ Laienda koik. Selle Uksuse valimise korral kuvatakse loendis k&ik arvutisse paigaldatud rakendused.

e Ahenda koik. Selle Uksuse valimise korral kuvatakse loendis usaldusgrupid.
Ripploendis saate valida rakenduste ja protsesside kuvamisreziimi.

¢ Nimekirjavaade. Selle valiku korral kuvatakse rakendused ja protsessid loendina.

e Puuvaade. Selle valiku korral kuvatakse rakendused ja protsessid hierarhiliselt protsesside
kutsumisjérjestuse alusel.

See ripploend véimaldab lllitada vélja ka stisteemirakenduste, Kaspersky rakenduste ja muude
mittevorgurakenduste kuvamise.

* Varja slisteemirakendused. Selle Uksuse valimise korral ei kuvata rakenduste ja protsesside uldloendis
operatsioonisiisteemi nduetekohaseks toimimiseks vajalikke rakendusi. Stisteemirakendused on vaikimisi
peidetud.

e Varja <PRODUCT?>. Selle Uksuse valimise korral ei kuvata rakenduste ja protsesside Uldloendis Kaspersky
rakendusi. Kaspersky rakendused on vaikimisi peidetud.

e Naita ainult vérgurakendusi. Selle Uksuse valimise korral kuvatakse rakenduste ja protsesside Uldloendis
ainult vérgurakendused. VVdrgurakendused on rakendused, mis on ette néhtud eri arvutite kasutajate
grupikoostoo korraldamiseks.

Rakenduste loend
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See loend sisaldab teie arvutisse paigaldatud rakendusi. Iga loendis oleva rakenduse kohta saate vaadata
jargmist teavet: seisund, digiallkiri, usaldusgrupp, populaarsus KSN-i kasutajate seas ja viimase kaivitamiskorra
aeg.

Rakenduse v&i protsessi rea topeltkldpsamise korral avaneb aken Rakenduste reeglid. Selles aknas saate
seadistada rakenduse toimingute kontrollimise reeglid.

Rakenduse rea paremkldpsamise korral avaneb kontekstimentl. Kontekstimenuts saate teha jargmisi
toiminguid.

* Saate avada akna Rakenduste reeglid, mis véimaldab seadistada rakenduste tegevuse digused.

e Saate rakenduse kéivitamise lubada voi blokeerida.

® Saate teisaldada rakenduse muusse usaldusgruppi.

e Saate rakendusele rakendada rakenduste diguste kontrolli vaikeseaded (rakenduse seaded lahtestada).
* Saate rakenduse loendist eemaldada.

e Saate avada rakenduse kaivitusfaili sisaldava kausta.

Rakendused on loendis lisatud gruppidesse ja alamgruppidesse. Grupi rea paremkldpsamise korral avaneb
kontekstimenUu. KontekstimenliUs saate teha jargmisi toiminguid.

e Saata avada akna Grupi reeglid, mis v&imaldab seadistada sellesse gruppi kuuluvate rakenduste
toimingute vaikedigused.

* Saate grupis luua alamgrupi. Vaikimisi rakendatakse alamgrupile selle grupi reeglid, millesse alamgrupp
kuulub.

e Saate gruppi lisada rakenduse. Vaikimisi rakendatakse rakendusele selle grupi reeglid, millesse rakendus
kuulub.

e Saate grupile ning kdigile alamgruppidele ja rakendustele rakendada rakenduste diguste kontrolli
vaikeseaded (grupi seaded lahtestada).

e Saate koigile gruppi kuuluvatele alamgruppidele ja rakendustele rakendada rakenduste diguste kontrolli
vaikeseaded, kuid jatta grupi seaded muutmata (alamgrupi ja rakenduste seaded ldhtestada).

e Saate grupist kustutada alamgrupid ja rakendused.

Rakendus

Selles veerus kuvatakse rakenduse nimi.

Piirangud

Selles veerus kuvatakse usaldusgrupp, kuhu rakendus kuulub. Usaldusgrupp maarab arvutis rakenduse
kasutamise reeglid: keelab voi lubab kaivitamise, rakenduse juurdepéaasu failidele ja siisteemiregistrile ning
rakenduse v3rgutegevuse piirangud.

Populaarsus (2
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See veerg naitab rakenduse populaarsuse taset Kaspersky Security Networkis (KSN) osalejate seas.
Populaarsuse tase kajastab rakendust kasutavate KSN-is osalejate arvu.

Vork

Selles veerus saate valida toimingu, mis tuleb rakendusel teha, kui rakendus proovib vorgule juurde paéseda.

Allolevas tabelis on esitatud Kaspersky toimingud juhul, kui rakendus v&i rakendusegrupp proovib vérgule

juurde paaseda.

Kaspersky toimingute kirjeldus

Toiming
Péaranda
Luba
Keela

KUsi
kasutajalt

Logi
sundmusi

Kaivitus

Kirjeldus
Rakendus v&i grupp périb vastuse emagrupilt.
Kaspersky lubab valitud gruppi kuuluvatel rakendustel vérgule juurde paaseda.
Kaspersky ei luba valitud gruppi kuuluvatel rakendustel vorgule juurde paaseda.

Kui ruut Tee soovitatavad toimingud automaatselt jaotises Seaded — Joudlusseaded —
Arvutiressursside kasutus on margitud, siis valib Kaspersky ressursi korral tehtava toimingu
automaatselt Kaspersky ekspertide loodud reeglite pdhjal. Soovi korral saate allméarkusest
teada, missugune toiming tapselt valitakse.

Sellest ruudust marke eemaldamise korral kiisib rakendus kasutajalt, kas lubada sellel
rakendusel vdrgule juurde padseda voi mitte.

Lisaks maaratud reaktsioonile logib Kaspersky teabe rakenduse katsete kohta vorgule
juurde paaseda ja salvestab selle teabe aruandesse.

Selles veerus saate valitud rakenduse kaivitamise lUliti abil lubada voi blokeerida. Vaikimisi on rakenduse
kaivitamine lubatud vdi blokeeritud olenevalt piirangutest, mis on seatud grupile, kuhu rakendus kuulub.
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Arvuti kaitsmine

Kaspersky rakendus pakub igakilgset kaitset viiruste, vdrguriinnakute, andmepudgi, isikuandmetega seotud
rikkumiste ja muude kiberturbeohtude eest. Kaspersky rakenduse osadena on saadaval mitmesugused
funktsioonid ja kaitsekomponendid, mis pakuvad igakilgset kaitset.

lga ohutlilibiga tegeleb selleks ette ndhtud kaitsekomponent. Saate lubada ja keelata kaitsekomponente ning
konfigureerida nende seadeid.

Lisaks turvakomponentide pakutavale reaalajas kaitsele tuginemisele soovitame korrapéraselt kontrollida viiruste ja
muu pahavara olemasolu teie arvutis. See on vajalik selleks, et valtida selliste pahatahtlike programmide véimalikku
levikut, mida kaitsekomponendid pole avastanud néiteks madala turbetaseme t&ttu v&i muudel pdhjustel.

Kaspersky rakenduse ajakohasena hoidmiseks tuleb andmebaase ja rakendusemooduleid regulaarselt uuendada.

Failide kaitse

Failide kaitse hoiab &ra arvuti failisisteemi nakatumise. Komponent kaivitub koos operatsioonislisteemiga, asub
pidevalt arvuti RAM-is ja skannib k&iki arvutis avatud, salvestatud vai kaivitatud faile ning kdiki Uhendatud kettaid.
Kaspersky rakendus tabab iga juurdepaasukatse failile ning kontrollib faili teadaolevate viiruste ja muu pahavara
osas. Edasine juurdepaas failile on lubatud ainult juhul, kui fail pole nakatunud vdi rakendus on selle edukalt
desinfitseerinud. Kui faili ei saa mingil pdhjusel desinfitseerida, siis see kustutatakse. Kui see juhtub, teisaldatakse
faili koopia karantiini. Kui nakatunud fail paigutatakse samasse kohta, kus varem asus sama nimega kustutatud fail,
salvestab karantiin ainult viimase faili koopia. Varasema sama nimega faili koopiat ei salvestata.

V&rgurtnnakute torje

V&rgurinnakute torje laaditakse operatsioonislisteemi kaivitamisel ja jélgib, kas sissetulevas vérgulikluses leidub
vérgurinnakutele iseloomulikku tegevust. Kui tuvastatakse katse teie arvutit riinnata, blokeerib Kaspersky rakendus
kogu riindavast arvutist teie arvutile suunatud vérgutegevuse.

Ohutu sirvimine

Ohutu sirvimine katkestab ja blokeerib skriptide kéivitamise veebisaitidel, juhul kui need on ohtlikud. Ohutu sirvimine
jalgib ka kogu veebiliiklust ja blokeerib juurdepaasu ohtlikele veebisaitidele.

Meilide kaitse

Meilide kaitse skannib teie arvutisse laekuvaid ja véljaminevaid meile. Meilisnum on adressaadile saadaval ainult
juhul, kui see ei sisalda ohtlikku sisu.

Tulemar

TulemUdr tagab teie turvalisuse, kui kasutate kohalikke vdrke ja Internetti. Komponent filtreerib kdiki vérgutegevusi
kahte tUlpi reeglite abil: rakenduste reeglid ja paketireeglid.

Tulemdidir on saadaval ainult pakettides Kaspersky Standard, Kaspersky Plus ja Kaspersky Premium.

Susteemiseire
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Susteemiseire komponent p&drab tagasi pahatahtliku rakenduse v6i muu tegevuse kaudu operatsioonististeemis
tehtud muudatused.

Komponent kaitseb pahavara eest, sealhulgas:
e Eksploidid
e Ekraanilukustajad
e Krlptorid, mis kriipteerivad andmeid
* \/olitamata kriptoraha kaevandamine

* Lunavara, mis kripteerib andmeid vdi blokeerib juurdepaésu failidele v&i stisteemile ning nduab failide
taastamise vOi neile juurdepéaasu eest lunaraha

Selle komponendi keelamine pole soovitatav.

Andmeplilgivastane kaitse

Kaspersky rakendus kaitseb teid andmeplutigiveebisaitide kilastamise eest. Andmepltgiveebisait on petturlik
veebisait, mis ndeb vélja nagu panga vdi makseslsteemi veebisait, kriiptovaluuta kauplemisplatvorm véi méni muu
seaduslik veebisait. Andmeptilgiveebisaiti v3ib selle valimuse pdhjal olla Usna raske eristada seaduslikust
veebisaidist. Andmeputgiveebisaidi kilastamine voib kaasa tuua paroolide, pangakaarditeabe ja muude tundlike
isiklike andmete varguse.
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Privaatsete jalgede eemaldaja / muudatuste tagasip66ramine

Selles aknas kuvatakse operatsioonististeemist teie tegevuse jélgede eemaldamise edenemine.
Puhastamisprotsess vdib pisut aega vdtta. Mdne tegevusjilje eemaldamiseks tuleb arvuti vdib-olla taaskaivitada.

Kui olete esimeses etapis teinud valiku P66ra muudatused tagasi, pd6rab privaatsete jélgede eemaldamise
ndustaja tagasi eelmises etapis valitud toimingud.
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Arvutiressursside tarbimine

Seaded

Tee soovitatavad

toimingud automaatselt

Kustuta pahatahtlikud

tooriistad, reklaamvara,
véljahelistusprogrammid

ja kahtlased pakkijad

Akuséastja

Mangureziim

Reziim Ara sega

Kui protsessor ja
kettaslisteemid on
suure koormuse all,
likka arvuti
kontrollimistoimingud
edasi

Otsi
operatsioonisiisteemi
norku seadeid

Kaivita <PRODUCT>
arvuti sissellilitamisel
(soovitatav)

Kasuta tehnoloogiat
Aktiivse nakkuse
eemaldus (n6uab
margatavalt
arvutiressursse)

Kirjeldus

Kui mérge on ruudust eemaldatud, tddtavad Kaspersky rakenduse
pohikomponendid interaktiivses reziimis. See tdhendab, et Kaspersky rakendus
palub teil otsustada, millised toimingud tuvastatud objektide ja ohtude korral
teha, kui Failide kaitse, Turvalise sirvimise, Meilide kaitse, Ststeemiseire ja
Sissetungitdrje seadetes on tehtud valik Kiisi kasutajalt.

Kui see ruut on margitud, valib Kaspersky rakendus toimingu automaatselt
Kaspersky ekspertide maaratud reeglite pdhjal.

Kui see ruut on margitud, kustutab Kaspersky rakendus automaatse kaitse
reziimis pahatahtlikud t&driistad, reklaamvara, véljahelistusprogrammid ja
kahtlased pakkijad.

Funktsioon on saadaval, kui méargitud on ruut Tee soovitatavad toimingud
automaatselt.

Kui ruut on mérgitud, on energiasaastureziim lubatud. Kaspersky rakendus likkab
ajastatud tegumid edasi. Vajaduse korral saate kontrolli ja uuendamise tegumid
kaivitada kasitsi.

Kui see ruut on margitud, siis ei kaivita Kaspersky rakendus kontrollimis- ega
uuendamistegumeid ning ei kuva teateid, kui mangite mange vai kaitate
rakendusi taisekraanreziimis.

Kui see ruut on mérgitud, ei kuva Kaspersky rakendus videokdnede ja videote
vaatamise ajal sindmuseteateid.

Kui Kaspersky rakendus kéitab ajastatud tegumeid, voib see suurendada
protsessori ja ketta alamststeemide té6koormust, mis mdjutab muude
rakenduste joudlust.

Kui see ruut on margitud, peatab Kaspersky rakendus ajastatud tegumid, kui
tuvastab suurenenud koormuse, ja vabastab operatsioonislisteemi ressursid
kasutaja rakenduste jaoks.

Kui see ruut on margitud, otsib Kaspersky rakendus automaatselt
operatsioonislisteemi ndrku seadeid.

Kui see ruut on margitud, kaivitub Kaspersky rakendus pérast
operatsioonististeemi laadimist, kaitstes nii arvutit kogu seansi véltel.

Kui ruudust on marge eemaldatud, ei kéivitu Kaspersky rakendus péarast
operatsioonislisteemi laadimist enne, kui kasutaja selle kasitsi
kaivitab. Arvutikaitse on keelatud ja kasutaja andmed vivad olla ohus.

Kui see ruut on margitud, kuvatakse ekraanil hipikteade, kui
operatsioonislisteemis tuvastatakse kahjulik tegevus. Selles teates pakub
Kaspersky rakendus kasutajale véimalust teha arvutile aktiivse nakkuse
eemaldus. Kui kasutaja selle toimingu kinnitab, neutraliseerib Kaspersky rakendus
ohu. Pérast aktiivse nakkuse eemalduse IGpuleviimist taaskaivitab Kaspersky
rakendus arvuti. Aktiivse nakkuse eemalduse tehnoloogia kasutab
markimisvaarses koguses andmetddtlusressursse, mis voib aeglustada muid
rakendusi.

Kui rakendus tuvastab aktiivset nakkust, ei pruugi osa operatsioonististeemi
funktsioone olla samal ajal saadaval. Operatsioonististeemi kdideldavus
taastatakse péarast aktiivse nakkuse eemaldamise I8puleviimist ja arvuti
taaskaivitamist.
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Arvuti t66 kiirendamise
viiside automaatotsing

Lilita Enesekaitse sisse

Luba toote <PRODUCT>
seadete haldamine
kaugjuhtimisrakenduste
kaudu

Lilita sisse
slisteemiteenuste viline
haldamine

Lilita sisse tommise
kirjutamine

Lilita sisse tommise- ja
jéljefailide kaitse

Kui méarkeruut on mérgitud, otsitakse automaatselt vdimalusi arvuti kiiremaks
muutmiseks.

Kui see ruut on margitud, takistab Kaspersky kdvakettal olevate rakendusefailide,
maéluprotsesside ja slisteemiregistri kirjete muutmist ning kustutamist.

Selle ruudu markimise korral saavad usaldusvaarsed kaughaldusrakendused
(naiteks TeamViewer, LogMeln Pro ja Remotely Anywhere) muuta Kaspersky
Small Office Security seadeid.

Ebausaldusvaarsed kaugjuhtimisrakendused ei tohi Kaspersky Small Office
Security seadeid muuta isegi juhul, kui ruut on margitud.

Kui see ruut on margitud, lubab Kaspersky rakenduse teenuseid kaugarvutist
hallata. Kui rakenduse teenuseid proovitakse kaugteel hallata, kuvatakse
Microsoft Windowsi tegumiribal rakenduseikooni kohal teade (vélja arvatud juhul,
kui kasutaja on teavitusteenuse keelanud).

Kui see ruut on margitud, jaddvustab Kaspersky krahhi korral tdmmised.

Kui ruudust on marge eemaldatud, ei jaddvusta Kaspersky tdmmiseid. Samuti
kustutab rakendus arvuti kdvakettalt olemasolevad tdmmisefailid.

Kui see ruut on margitud, antakse juurdepaas tdmmisefailidele nii
slisteemiadministraatorile ja kohalikule administraatorile kui ka kasutajale, kes
lubas tdmmiste kirjutamise. Jaljefailidele paasevad juurde ainult
slisteemiadministraatorid ja kohalikud administraatorid.

Kui mérge on ruudust eemaldatud, on tdmmisefailidele ja jéljefailidele juurdepéaas
igal kasutajal.

387



Ohud ja erandid

Seaded

Avastatavate
objektide
tudbid

Halda erandeid

Kirjeldus

Rakendus tuvastab erinevat tUlpi objekte, néiteks viirused ja ussid, trooja programmid ja
reklaamprogrammid. Uksikasjalikumat teavet leiate Kaspersky entstklopeediast .

Saate keelata jargmist tllpi objektide tuvastamise.

* Muu tarkvara, mida kurjategijad vdivad kasutada arvuti ja isiklike andmete
kahjustamiseks. See tarkvara hdlmab kaughaldusrakendusi, mida
sUsteemiadministraatorid saavad kasutada jélgimis- v&i halduseesmargil kaugarvuti
kasutajalidesele juurdepaasemiseks.

e Mitmekordselt pakendatud failid. Failid, mis on pakitud mitu korda, sealhulgas eri
pakkijatega. Mitmekordne pakkimine raskendab objektide kontrollimist.

Selle lingi kidpsamise korral avaneb kontrollimiserandite loendit sisaldav aken Erandid.
Kontrollimise erand on tingimuste kogum, mille taitmise korral ei kontrolli rakendus
konkreetset objekti viiruste ega muude ohtude suhtes.

Loendis saate erandeid lisada, muuta voi kustutada.

Erandi lisamise v&i muutmise aknas saate maarata konkreetsed tingimused, mille taitmise
korral takistatakse objektide kontrollimist (rakendus ei kontrolli neid).

e Kontrollidest véljajgetav fail vdi kaust (saate vélja jatta ka rakenduste ja protsesside
kaivitusfailid). Maske saate kasutada jargmiste reeglite kohaselt.

* Mark * (tarn) asendab mis tahes margikomplekti, vélja arvatud méargid \ ja / (faili-
ja kaustateedes faili- ja kaustanimede eraldajad). Naiteks mask C: \*\*.txt
sisaldab koiki teid ketta C: kaustades (kuid mitte alamkaustades) asuvate TXT-
laiendiga failide juurde.

o Kaks jarjestikust marki * asendavad faili- v&i kaustanimes mis tahes margikomplekti
(sealhulgas tlhja komplekti), sealhulgas marke \ ja / (faili- ja kaustateedes faili- ja
kaustanimede eraldajad). Naiteks mask C: \Kaust\**\*. txt hdlmab k&iki teid
TXT laiendusega kaustas nimega Kaust, v.a Kausta ennast. Mask peab sisaldama
vahemalt Uhte pesastustaset. Mask C: \**\*.txt ei ole sobilk mask.

e Mark ? (kUsimark) asendab mis tahes Uksikmarki, valja arvatud margid \ ja / (faili- ja
kaustateedes faili- ja kaustanimede eraldajad). Naiteks mask C:\Kaust\???.txt
sisaldab koiki teid kaustas nimega Kaust asuvate TXT-laiendiga ja kolmest mérgist
koosneva nimega failide juurde.

e Kontrollidest véljajaetavate objektide tulp. Sisestage objektitlilbi nimi vastavalt
objekti liigitusele Kaspersky entsuklopeedias &z (nditeks Email-Worm, Rootkit voi
RemoteAdmin). Saate kasutada maske, mis sisaldavad méarki ? (asendab mis tahes
Uksikmarki) ja marki * (asendab mis tahes arvul marke). Néiteks juhul, kui méaratud on
mask Client*,jatab rakendus kontrollimata objektid Client-IRC, Client-P2P ja
Client-SMTP.

* Objekti kontrollsumma. Objekti kontrollsumma vérdlemine selles seades tahistatud
kontrollsummaga vdimaldab kontrollist vélja jatta objekti, mida pole parast viimast
kontrolli muudetud.

* Kaitsekomponendid, milles erandit rakendatakse.
Loendist erandi kustutamise asemel saate erandi seada olekusse Mitteaktiivne (erandi

lisamise voi muutmise aknas). Mitteaktiivset erandit ei rakendata.
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Maara
usaldusvaéarseid
rakendusi

Usaldusvaarne
slisteemi
serdisalv

Selle lingi kidpsamise korral avaneb usaldusvaarsete rakenduste loendi aken. Kaspersky
rakendus ei jalgi usaldusvaarsete rakenduste (sh pahatahtlike) faili- ja vérgutegevust ega
ka nende rakenduste paringuid ststeemiregistrisse.

Loendis saate usaldusvaarseid rakendusi lisada, muuta vdi kustutada.

Isegi kui rakendus on usaldusvaarsete Uksuste loendis, jatkab Kaspersky rakendus
selle taitmisfailist ja protsessist viiruste ning muude ohtude otsimist. Kui te ei soovi
usaldusvaérse rakenduse kaivitusfaili ja protsessi kontrollida, lisage rakendus erandite
loendisse.

Usaldusvaarse rakenduse lisamisel vdi muutmisel saate aknas Erandid rakendusele
maarata reeglid, mida Kaspersky rakendus kasutab usaldusvaéarse rakenduse tegevuse
jélgimiseks.

Aknas Erandid rakendusele on saadaval jargmised reeglid.

* Ara kontrolli avatud faile.
* Arajalgi rakenduse tegevust. Sissetungitdrje ei jalgi mitte Uhtegi rakenduse tegevust.

* Ara péranda (rakenduse) emaprotsessi piiranguid. Kui emaprotsessi v&i -rakenduse
piiranguid ei périta, jélgitakse rakenduse tegevust vastavalt teie maaratud reeglitele
vOi rakenduse usaldusgrupi reeglitele.

e Ara kontrolli tiitarrakenduste tegevust.

* Arge blokeerige infovahetust Kaspersky rakenduse lidesega. Rakendus tohib
Kaspersky rakendust hallata selle graafilise kasutajaliidese abil. Kui soovite kasutada
kaugtodlaualihenduse rakendust vdi andmesisestusseadme t68d toetavat rakendust,
voib olla vaja lubada rakendusel hallata Kaspersky rakenduse lidest. Selliste seadmete
hulka kuuluvad naiteks puuteplaadid ja graafikatahvlid.

e Arakontrolli kogu liklust (v&i kriipteeritud liklust). Olenevalt tehtud valikust (Ara
kontrolli kogu liiklust v3i Ara kontrolli kriipteeritud liiklust) jatab Kaspersky rakendus
kontrollimata rakenduse kogu vérguliikluse voi SSL-i kaudu edastatava likluse. Selle
seade vaartus ei mojuta tulemulri t66d: tulemudr kontrollib rakenduste liiklust
vastavalt tulemUuri seadetele. Erandid mdjutavad meilide kaitset, ohutut sirvimist ja
rampsmeilifiltrit. Saate maéarata IP-aadressid v&i vérgupordid, millele liikluskontrolli
piirang tuleb rakendada.

Kui maarate rakendusele oleku Mitteaktiivne (aknas Erandid rakendusele), ei kohtle
Kaspersky rakendus seda rakendust usaldusvaarsena. Nii saate rakenduse ajutiselt
usaldusvaérsete Uksuste loendist vélja arvata ilma seda tegelikult loendist kustutamata.

Kui valitud on Uks usaldusvaarne stisteemi serdisalv, jatab Kaspersky rakendus
kontrollimata rakendused, mis on allkirjastatud usaldusvéarse digiallkirjaga. Kaspersky
maarab sellised rakendused automaatselt gruppi Usaldusvaarsed.

Valiku Ara kasuta korral kontrollib Kaspersky rakendusi sellest hoolimata, kas neil on
digiallkiri v&i mitte. Kaspersky rakendus lisab rakenduse usaldusgruppi olenevalt sellest, kui
suurt ohtu vdib rakendus arvuti jaoks kujutada.
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VGrgu seaded

Seaded

Piira liiklust
mahupdhistel
tUhendustel

Susti skript
veebiliiklusesse, et
suhelda
veebilehtedega

Toeta DoH-
protokolli (DNS over
HTTPS)

DoH-serverite
haldamine

Jalgitavad pordid

Kirjeldus

Kui see ruut on margitud, piirab rakendus oma varguliiklust, kui internetitihendus on
piiratud. Kaspersky rakendus loeb kiire mobiilse internetitihenduse piiratud
Uhenduseks ja Wi-Fi-Uhenduse piiramata Uhenduseks.

Kuluteadlik vérgundus tootab arvutites, milles tootab Windows 8 vdi uuem versioon.
Kui see ruut on margitud, sisestab Kaspersky rakendus veebilehe infovahetusskripti

veebiliiklusse. See skript tagab selliste komponentide t66 nagu turvalised maksed,
privaatne sirvimine, ribareklaamifilter ja URL-i nBustaja.

Kui ruut on mérgitud, to6tleb rakendus HTTPS-i kaudu edastatud DNS-andmed
digesti.

Me ei soovita sellest ruudust marget eemaldada.

Link avab akna, kus saate kasitsi lisada DoH-serveri, mille kaudu edastatakse DNS-
andmed veebilehitsejasse. Siit saate lugeda teavet DoH (DNS over HTTPS) ja DoH-
serveri lisamise kohta.

Jalgi kaiki vorguporte. Selles pordijélgimisreziimis jalgivad meilide kaitse,
rampsmeilifilter ja ohutu sirvimise funktsioon kdiki avatud arvutiporte.

Jalgi ainult valitud vdrguporte. Selles pordijalgimisreziimis jélgivad meilide kaitse,
rampsmeilifilter ja ohutu sirvimise funktsioon valitud arvutiporte. Jélgitavad
vorgupordid saate maarata aknas Vargupordid, mille avamiseks kidpsake linki Vali.
Samuti saate maarata konkreetsed rakendused, mille korral tuleb lubada koigi
kasutatavate vdrguportide jalgimine.

e Kaspersky soovitatud loendis olevate rakenduste kdikide portide jalgimine.
Nende rakenduste loend on maéaratud vaikimisi ja lisatud Kaspersky rakenduse
tarkvarapaketti.

Kui see ruut on mérgitud, jélgib Kaspersky rakendus k&iki jargmiste rakenduste
porte.

* Adobe Acrobat Reader.

e Apple Application Support.
e Google Chrome.

* Microsoft Edge.

* Mozilla Firefox.

* Internet Explorer.

e Java.

* mIRC.

e Opera.

* Pidgin.

e Safari.
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V6rgupordid

Kripteeritud
Uhenduste kontroll

Kriptitud Ghenduste
kontrollimise vigade
esinemise korral

Kontrollimisvigadega
domeenid

Usaldusvaarsed
aadressid

Usaldusvaarsed
rakendused

* Mail.ru Agent.
e Yandexi veebilehitseja.

e Ma&aratletud rakenduste kdigi portide jalgimine. Rakendused saate maarata
aknas Rakendused, mille avamiseks kldpsake linki Vali.

Kaspersky rakenduse levituskomplekti on lisatud loend portidest, mida meilide ja
veebilikluse edastamiseks tavaliselt kasutatakse. Vaikimisi jalgib Kaspersky rakendus
k&iki selle loendi porte labivat liklust. Saate loendisse porte lisada vdi neid loendist
kustutada.

Kui veerus Seisund on pordireale seatud vaartus Aktiivne, siis jélgib Kaspersky
rakendus seda porti labivat liklust. Kui veerus Seisund on pordireale seatud vaartus
Mitteaktiivne, siis jatab Kaspersky rakendus selle pordi kontrollimata, kuid ei eemalda
seda pordiloendist. Aknas saate seisundi ja muude pordiseadete muutmiseks
kldpsata nuppu Muuda.

SSL-i kaudu kriptitud dhenduste kontrollimiseks saate valida the jargmistest
reziimidest.

e Ara kontrolli kriipteeritud iihendusi.
e Kontrolli krlipteeritud lihendusi, kui seda nduab kaitsekomponent.

e Kontrolli alati kriipteeritud lihendusi.

Kui suvand Kontrolli kriipteeritud Gihendusi, kui seda nduab kaitsekomponent
on valitud, kontrollib Kaspersky rakendus SSL-tUhenduste turvalisust installitud
Kaspersky sertifikaadi abil, kui seda nduavad kaitsekomponendid Turvaline
sirvimine ja URL-i ndustaja. Kui need komponendid on vélja lulitatud, ei kontrolli
Kaspersky rakendus SSL-Uhenduste turvalisust.

Parast seda, kui Kaspersky rakendus on SSL-tihendust kontrollinud, ei pruugi
veebisaitide sertifikaadid kuvada veebisaidi registreerinud organisatsiooni nime.

Kui te ei soovi, et rakendus kontrolliks veebisaidiga loodud SSL-thendust,
kldpsake veebisaidi erandite loendisse lisamiseks linki Usaldusvéarsed aadressid.

Ripploendis saate valida toimingu, mille rakendus teeb, kui veebisaidil imneb
turvaliste Uhenduste kontrollimisel torge.

e Ignoreeri. Rakendus katkestab tihenduse veebisaidiga, millel on imnenud
kontrollitdrge.

e Kiisi. Rakendus kuvab teile teate, milles saate veebisaidiaadressilisada
kontrollimistérgetega veebisaitide loendisse. Veebisaidiaadressi kontrollitakse
pahatahtlike objektide andmebaasi alusel.

* Lisa domeen eranditesse. Rakendus lisab veebisaidiaadressi
kontrollimistorgetega veebisaitide loendisse. Veebisaidiaadressi kontrollitakse
pahatahtlike objektide andmebaasi alusel.

Loend domeenidest, mida ei saanud kontrollida Uhenduse loomisel imnenud tdrgete
téttu. Domeenide aadresse on kontrollitud pahatahtlike objektide andmebaasi alusel.

Kldpsake seda linki, et avada aken Usaldusvaarsed aadressid, mis sisaldab ohutu
sirvimise ja URL-i ndustaja komponentide jaoks erandina lisatud veebisaitide loendit.

Loend rakendustest, mille tegevust Kaspersky rakendus oma t66 ajal ei jélgi. Saate
valida rakenduste tegevuse tuubid, mida Kaspersky rakendus ei jélgi (néiteks saab
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Blokeeri SSL 2.0
Uhendused
(soovitatav)

Dekriipteeri
kriptitud tGihendus
veebisaidiga, mis
kasutab EV-
sertifikaati

Puhverserveri
seaded

Kasuta Mozilla
rakendustes
kriiptitud Gihenduste
kontrollimiseks
valitud
sertifikaadisalve

kontrollimata jatta vorguliikluse). Kaspersky rakendus toetab keskkonnamuutujaid
ning maske * ja ?.

Kui ruut on mérgitud, blokeerib rakendus SSL 2.0 protokolli kaudu loodud
vOrgutihendused.

Kui mérkeruut on tuhi, ei blokeeri rakendus SSL 2.0 protokolli kaudu loodud
vOrgutihendusi ega jalgi nende Uhenduste kaudu edastatud vorguliiklust.

EV-sertifikaadid (laiendatud valideerimisega sertifikaadid) kinnitavad veebisaitide
autentsust ja parandavad (henduse turvalisust. Veebisaidi EV-sertifikaadi olemasolu
tahistamiseks kuvavad veebilehitsejad aadressiribal lukuikooni. Samuti v&ivad
veebilehitsejad kuvada aadressiriba kas Uleni v&i osaliselt rohelisena.

Kui see ruut on margitud, dekrlpteerib rakendus EV-sertifikaadiga veebisaitidega
loodud kriiptitud Uhendused ja jélgib neid.

Kui mérkeruut on tuhi, pole rakendusel juurdepaasu HT TPS-liikluse sisule. Seet&ttu
jélgib rakendus HTTPS-liiklust ainult veebisaidi aadressi (naiteks
https://bing.com) pdhjal.

Kui avate EV-sertifikaadiga veebisaidi esimest korda, dekriipteeritakse kriptitud
thendus hoolimata sellest, kas ruut on margitud vai mitte.

Klientarvutite kasutajate internetipaédsu puhverserveri seaded. Kaspersky rakendus
kasutab neid seadeid teatud kaitsekomponentide jaoks, sealhulgas andmebaaside ja
rakendusemoodulite uuendamiseks.

Puhverserveri automaatseks haélestamiseks kasutab Kaspersky rakendus WPAD-
protokolli (veebiproksi automaatotsingu protokolli). Kui puhverserveri IP-aadressi ei
saa selle protokolli abil kindlaks teha, kasutab rakendus puhverserveri aadressi, mis
on madratud Microsoft Internet Exploreri veebilehitseja seadetes.

Kui see ruut on margitud, kontrollib rakendus kriptitud liklust Mozilla Firefoxi
veebilehitsejas ja Thunderbirdi meilikliendis. Mdnele saidile vdib juurdepaas HTTPS-
protokolli kaudu olla blokeeritud.

Mozilla Firefoxis ja Thunderbirdis liikluse kontrollimiseks peate sisse lulitama
krUpteeritud Uhenduste kontrolli. Kui kripteeritud Ghenduste kontroll on vélja
|Glitatud, ei kontrolli rakendus kriptitud liiklust Mozilla Firefoxis ja Thunderbirdis.

Rakendus kasutab kriptitud liikluse dekrlpteerimiseks ja analtiisimiseks Kaspersky
juursertifikaati. Saate valida sertifikaadisalve, kuhu Kaspersky juursertifikaat
talletatakse.

e Kasuta Windowsi sertifikaadisalve (soovitatav). Kaspersky juursertifikaat
lisatakse sellesse salve Kaspersky rakenduse installimise kaigus.

e Kasuta Mozilla sertifikaadisalve. Mozilla Firefox ja Thunderbird kasutavad oma
sertifikaadisalvesid. Kui valite Mozilla sertifikaadisalve, peate veebilehitseja
atribuutide kaudu lisama Kaspersky juuresertifikaadi sellesse salve kasitsi.
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Rakenduse seadete haldamine

Seaded Kirjeldus
Ekstraktige rakenduse seaded CFG-vormingus failist ja rakendage need.
Impordi
Salvestage rakenduse praegused seaded CFG-vormingus faili.
Ekspordi
Saate igal ajal taastada Kaspersky ekspertide soovitatud rakenduse seaded. Seadete taastamise
Taasta korral seatakse kdigile kaitsekomponentidele turbetase Optimaalne.
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TulemQur

Seaded

Teata
haavatavustest Wi-
Fi-vorkudes

Kuva minu vérkudega
tihendatud seadmed

Luba aktiivse FTP-
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Blokeeri
vorgutihendused, kui
kasutajalt ei saa
kiisida
tegevuskinnitust

Rakenduste reeglid

Paketireeglid

Kirjeldus

Kui see ruut on margitud, kuvab Kaspersky rakendus Wi-Fi-vorgus haavatavuste
tuvastamisel teateid.

Sellele méarkeruudule paéseb juurde juhul, kui arvutisse ei ole paigaldatud Kaspersky
VPN Secure Connectionit.

Kui ruut Blokeeri paroolide ebaturvaline edastus internetis ja kuva hoiatus on
margitud, siis blokeerib Kaspersky rakendus internetis valja Parool taitmisel
kriptimata tekstivormingus paroolide edastamise.

Lingi Vali kategooriad kldpsamise korral avaneb aken Kategooriad, kus saate
madarata Wi-Fi-vorkude haavatavuste tlubid. Rakendus annab teile marku, kui
proovite luua Uhenduse Wi-Fi-vérguga, millel on maaratud haavatavus.

Kui see ruut on margitud, on Nutikodu monitor sisse lilitatud ja toimib.

Kui ruut on margitud, lubab tulemuir luua teie arvutiga Ghenduse juhuslike portide
kaudu, kui hostlihenduses tuvastati lUlitumine aktiivsele FTP-rezZiimile.

Selle ruudu markimise korral ei lakka tulemiir téotamast enne, kui
operatsiooniststeem taielikult valja lUlitub.

Kui see ruut on margitud, ei peata TulemUur t66d, kui Kaspersky rakenduse lidest
pole laaditud.

Selle lingi kldpsamisel avaneb aken Rakenduste vorgureeglid. Selles aknas
kuvatakse teave, mis on seotud rakenduste ja rakendusegruppide vorgutegevuse
juhtimisega.

Sissetungitdrje komponent reguleerib rakenduste vdrgutegevust vastavalt
rakenduste ja rakendusegruppide vorgureeglitele.

Rakenduse v&i rakendusegrupi vorgutegevusdigusi saate seadistada veeru Vork
lahtrimentis. Menultelemente on kirjeldatud jaotises Sissetungitdrje reeglid.

Rea kontekstimeniilis valiku Uksikasjad ja reeglid tegemise korral saate jitkata
rakenduse vdi rakendusegrupi vorgureeglite seadistamist.

Selle lingi kldpsamisel avaneb aken Paketireeglid. Vaikimisi kuvatakse aknas
eelmaaratud vorgupaketireegleid, mida Kaspersky eksperdid soovitavad Microsoft
Windowsi operatsioonisisteemiga arvutite vorguliikluse optimaalseks kaitsmiseks.

Vorgupaketireeglite eesmark on seada vorgupakettidele piirangud rakendusest
olenemata. Sellised reeglid piiravad sissetulevat ja véljaminevat vorguliiklust valitud
andmeprotokolli konkreetsete portide kaudu.

Vorgupaketireeglitel on rakenduste vdrgureeglitest kdrgem prioriteet.
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Paketireegli lisamisel voi muutmisel saate maarata jargmised seaded.

* Toiming:
* Luba. Kaspersky rakendus lubab vérgutihendust.
* Blokeeri. Kaspersky rakendus blokeerib vorguthenduse.

* Rakendusereeglitele vastavalt. Kaspersky rakendus ei to66tle andmevoogu
paketireegli jargi, vaid kasutab selle asemel rakendusereeglit (vt eespool
jaotist Rakendusereeglid).

e Nimi.

e Suund:

¢ Sissetulev. Kaspersky rakendus rakendab reeglit kaugarvuti poolt avatud
vOrgulhendustele.

e Valjaminev. Kaspersky rakendus rakendab reeglit teie arvuti poolt avatud
vorgulhendusele.

¢ Sissetulev/valjaminev. Kaspersky rakendus rakendab reeglit nii
sissetulevatele kui ka valjaminevatele andmepakettidele v&i -voogudele,
hoolimata sellest, milline arvuti (teie arvuti véi kaugarvuti) vorguiihenduse
algatas.

e Sissetulev (pakett). Kaspersky rakendus rakendab reeglit teie arvuti poolt
vastu véetud andmepakettidele.

e Valjaminev (pakett). Kaspersky rakendus rakendab reeglit teie arvuti poolt
saadetud andmepakettidele.

e Protokoll.

* |CMP seaded. Saate méaarata kontrollitavate andmepakettide tiubi ja koodi.
Seadete jaotis on saadaval, kui on valitud ICMP v&i ICMPvé6 protokollid.

e Kaugpordid (kaugarvuti pordid).

e Kohalikud pordid (teie arvuti pordid).

Saate maarata kaugportide vdi kohalike portide vahemiku (néiteks 6660-
7000), loetleda mitu komaga eraldatud porti v&i kasutada mélemat meetodit
korraga (naiteks 80-83,443,1080).

e Aadress:
¢ Suvaline aadress.

e Alamvorgu aadressid. Kaspersky rakendus rakendab reeglit kdigi hetkel
Uhendatud ja maaratud tulpi vérkude (Avalik, Kohalik v3i Usaldusvaérne) IP-
aadressidele. Vorgu tllbi saab valida allpool kuvatavast ripploendist valiku
Alamvdrgu aadressid tegemise korral.
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Kattesaadavad
vorgud

* Aadressid nimekirjast. Kaspersky rakendus rakendab reeglit maaratud
vahemikus olevatele IP-aadressidele. IP-aadressid saate maarata allpool
kuvatavatel valjadel Kaugaadressid ja Kohalikud aadressid, kui olete teinud
valiku Aadressid nimekirjast. Lisatud IP-aadressid tuleb eraldada komaga.

® Seisund. Tulemilr rakendab ainult paketireegleid, millel on Aktiivne seisund.
Saate seada seisundi Mitteaktiivne, kui soovite paketireegli ajutiselt keelata iima
seda loendist kustutamata.

e \/orgupakettide labitavad vérguadapterid.

e Kasuta TTL-i. Kaspersky rakendus kontrollib vBrgupakettide edastamist, mille
eluiga (TTL) ei Uleta maaratud vaartust.

e Sindmuste logimine Kaspersky rakenduse aruandesse.

Reegli kiirlisamiseks saate akna allosas kuvatavast ripploendist valida soovitud
eelmaaratud malli.

Selle lingi kldpsamise korral avaneb aken Vorgud, mis sisaldab loendit
vOrgulhendustest, mille tulemldr on arvutis tuvastanud.

Loendis saate muuta vdrgu tllpi (Avalik, Usaldusvéérne voi Kohalik), kasutades lahtri
Vorgu tililip menlid. Vdrguseadeid saate muuta aknas Vorgu omadused, mille
avamiseks saab topeltkldpsata vdrgu rida.

Internetile on vaikimisi maaratud tilp Avalik. Te ei saa muuta interneti
vorgutllpi ega muid seadeid.

Aknas Vorgu omadused saate muuta jargmisi virguseadeid.
e \/Grgu nimi.
e \/Grgu tuup.
e Jargmiste teadete kuvamine.
* Uhendus vérguga.
* Muudetud MAC-aadress (néiteks vdrguadapteri asendamise korral).

¢ Muudetud MAC-aadressi/IP-aadressi paar (naiteks juhul, kui DHCP-teenus
maarab erineva |P-aadressi).

e Selle vorguga Uhenduse loomisel vaikimisi soovitatud printeri valimine. See seade
kuvatakse juhul, kui teie arvuti operatsioonisiisteemi on paigaldatud printer.

e Lisaalamvdrkude loend (eraldatud komadega).
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Rakenduste reeglid / grupi reeglid

Seaded Kirjeldus
Fail Viiteteave rakenduse ja rakenduse kéivitusfaili kohta. Kaspersky rakendus saab teavet
(ainult aknas rakenduse kohta selle taitmisfailist ja Kaspersky Security Networkist.
Rakenduste
reeglid)
Failid ja Operatsioonististeemi todga vdi teie isiklike andmetega seotud slsteemi

slisteemiregister registrivdtmetele ja failidele juurdepéésemise reeglid.

Lugemis-, kirjutamis-, loomis- ja kustutamistoimingute tksikud juurdepaasuseaded saab
maarata Uhekaupa vastavate tabeliveergude lahtrites asuva menuu abil. MenUltelemente
on kirjeldatud jactises Sissetungitdrje reeglid.

Oigused Operatsioonislisteemi ressurssidele ja protsessidele juurdepaasemise digused ning
kaivitusdigused. Juurdepaasudigused saate maarata veeru Toiming lahtrites oleva
menUU abil. Meniilelemente on kirjeldatud jaotises Sissetungitdrje reeglid.

Vorgureeglid Kaspersky rakenduse kasutatavad reeglid rakenduse vdi rakendusegrupi vorgutegevuse
reguleerimiseks.

Vaikimisi kuvatakse loendis rakenduste jaoks eelmaaratud vorgureeglid, mida soovitavad
Kaspersky eksperdid. Eelmaaratud vorgureegleid ei saa kustutada ega muuta (vélja
arvatud toimingu muutmine veerus Luba; saadaolevate toimingute kirjelduse leiate
jaotisest Sissetungitdrje reeglid).

Reegli lisamisel vdi muutmisel saate maarata jargmised seaded.

* Toiming:
* Luba. Kaspersky rakendus lubab vorgutihendust.
* Blokeeri. Kaspersky rakendus blokeerib vérgutihenduse.

* Kisi kasutajalt. Kui ruudust Tee soovitatavad toimingud automaatselt jaotises
Seaded — Joudlusseaded — Arvutiressursside kasutus on marge eemaldatud,
palub Kaspersky rakendus kasutajal otsustada, kas vdrgutihendus lubada voi
keelata. Kui ruut on margitud, valitakse toiming automaatselt. Soovi korral saate
rakenduse aknas kuvatavast allmarkusest teada, missugune toiming tépselt
valitakse.

e Nimi.
e Suund:

* Sissetulev. Kaspersky rakendus rakendab reeglit kaugarvuti poolt avatud
vOrgutihendustele.

e Valjaminev. Kaspersky rakendus rakendab reeglit teie arvuti poolt avatud
vOrgutihendusele.

* Sissetulev/valjaminev. Kaspersky rakendus rakendab reeglit nii sissetulevatele
kui ka valjaminevatele andmepakettidele voi -voogudele, hoolimata sellest, milline
arvuti (teie arvuti vdi kaugarvuti) vdrguihenduse algatas.

* Protokoll.
* |CMP seaded. Saate maarata kontrollitavate andmepakettide tiilbi ja koodi. Seadete

jaotis on saadaval, kui on valitud ICMP v&i ICMPvé protokollid.
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e Kaugpordid (kaugarvuti pordid).

e Kohalikud pordid (teie arvuti pordid).

Saate méaéarata kaugportide voi kohalike portide vahemiku (néiteks 6660-7000),
loetleda mitu komaga eraldatud porti voi kasutada mdlemat meetodit korraga
(naiteks 80-83,443,1080).

e Aadress:
¢ Suvaline aadress.

* Alamvorgu aadressid. Kaspersky rakendus rakendab reeglit kdigi hetkel
Uhendatud ja maaratud tudpi vérkude (Avalik, Kohalik v&i Usaldusvéaérne) IP-
aadressidele. Vorgu tltbi saab valida allpool kuvatavast ripploendist valiku
Alamvorgu aadressid tegemise korral.

* Aadressid nimekirjast. Kaspersky rakendus rakendab reeglit maaratud vahemikus
olevatele IP-aadressidele. IP-aadressid saate méaarata allpool kuvataval véljal
Kaugaadress, kui olete teinud valiku Aadressid nimekirjast.

* \/drgupakettide labitavad vérguadapterid.

e Kasuta TTL-i. Kaspersky rakendus kontrollib vdrgupakettide edastamist, mille eluiga
(TTL) ei Uleta maaratud vaartust.

e Sitndmuste logimine Kaspersky rakenduse aruandesse.

Reegli kiirlisamiseks saate akna allosas kuvatavast ripploendist valida soovitud
eelmaaratud malli.

Erandid Saate valida reeglid, mille alusel jaetakse rakendused kontrollimata:

(ainult aknas  Ara kontrolli avatud faile.

Rakenduste

reeglid) * Arajalgi rakenduse tegevust. Sissetungitdrije ei jalgi mitte Uhtegi rakenduse tegevust.

* Ara péranda (rakenduse) emaprotsessi piiranguid. Kui emaprotsessi v&i -rakenduse
piiranguid ei parita, jélgitakse rakenduse tegevust vastavalt teie maaratud reeglitele
vOi rakenduse usaldusgrupi reeglitele.

e Ara kontrolli tiitarrakenduste tegevust.

* Arge blokeerige infovahetust Kaspersky rakenduse lidesega. Rakendus tohib
Kaspersky rakendust hallata selle graafilise kasutajaliidese abil. Kui soovite kasutada
kaugtdodlaualihenduse rakendust vdi andmesisestusseadme t66d toetavat
rakendust, v&ib olla vaja lubada rakendusel hallata Kaspersky rakenduse liidest.
Selliste seadmete hulka kuuluvad naiteks puuteplaadid ja graafikatahvlid.

* Arakontrolli kogu liiklust (v&i kriipteeritud liklust). Olenevalt tehtud valikust (Ara
kontrolli kogu liiklust v3i Ara kontrolli kriipteeritud liiklust) jatab Kaspersky
rakendus kontrollimata rakenduse kogu vorguliikluse vdi SSL-i kaudu edastatava
likluse. Selle seade vaartus ei mojuta tulemtiri to66d: tulemutr kontrollib rakenduste
liiklust vastavalt tulemutri seadetele. Erandid m&jutavad meilide kaitset, ohutut
sirvimist ja rampsmeilifiltrit. Saate maarata IP-aadressid vdi vorgupordid, millele
likluskontrolli piirang tuleb rakendada.

398



Ajalugu Viiteteave rakendusega tehtud toimingute kohta, nditeks rakenduse kaivitamine voi

(ainult aknas ~ EEEERelEEELS
Rakenduste
reeglid)
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Sissetungitdrje reeglid

Reegel on sissetungitdrje reaktsioonikomplekt vastuseks toimingutele, mida mdni rakendus teeb teatud
kategooriatesse kuuluvate operatsioonislisteemi ressursside ja isiklike andmetega.

Sissetungitdrje oskab rakenduste toimingutele reageerida jargmiselt.

* Paranda. Rakenduse tegevusele reageerimiseks rakendab sissetungitdrje reegli, mis on konfigureeritud selle
oleku jaoks, mille sissetungitdrje on rakendusele maaranud.

Vaikimisi rakendatakse see reaktsioon. Vaikimisi parib sissetungitdrje juurdepaasudigused olekust, mille
sissetungitdrje on rakendusele maaranud.

Kui muutsite mdne rakenduse reeglit, on rakenduse reeglil rakendusele maaratud olekureegliga vdrreldes kdrgem
prioriteet.

* Luba. Sissetungitdrje lubab rakendusel toimingu teha.
* Keela. Sissetungitorje ei luba rakendusel seda toimingut teha.

¢ Kisi kasutajalt. Kui jaotises Seaded — Joudlusseaded — Arvutiressursside kasutus on eemaldatud marge
ruudust Tee soovitatavad toimingud automaatselt, palub sissetungitdrje kasutajal otsustada. Kui ruut on
margitud, valitakse toiming automaatselt. Soovi korral saate Kaspersky rakenduse aknas kuvatavast
allméarkusest teada, missugune toiming tapselt valitakse.

* Logi slindmusi. Sissetungitdrje logib teabe rakenduse tegevuse ja sellele reageerimise kohta aruandesse. Teabe
saab aruandesse lisada lisaks mis tahes muule sissetungitdrje tehtud toimingule.
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Andmesisestuskaitse seaded

Seaded

Kasutariistvara
virtualiseerimist,
kui see on
saadaval

Riistvara
virtualiseerimist
kasutav kaitse

Ekraaniklaviatuur

Naita nouandeid
tugeva parooli
loomiseks

Kaitse sama
parooli
kasutamise
vastu

Kirjeldus

Kui ruut on margitud, kasutatakse kaitstud veebilehitseja kaditamisel riistvara

keeruka pahavarér\;é’é;cﬂ,ﬁr;ﬁirsﬁi}réib teie isiklikke andmeid 16ikepuhvri véi andmepudigi teel
abil kinni pttda. See markeruut kuvatakse, kui rakendus on paigaldatud 64-bitisesse
Windows 8, Windows 81ja Windows 10 operatsioonististeemi.

Riistvara virtualiseerimise ja selle toop&himdtte kohta Uksikasjalikuma teabe saamiseks
kldpsake seda linki.

Klaviatuurikaitse aitab teil veebisaitide kllastamisel takistada klaviatuuri abil sisestatud
andmete kinnipUtdmist kiberkurjategijate poolt (Uksikasjalikumat teavet leiate jaotisest
Teave klaviatuurikaitse kohta).

Markige nende veebisaidikategooriate ruudud, millel soovite kaitsta klaviatuuri abil
sisestatud andmeid.

Et luua loendeid veebisaitidest, kus soovite klaviatuurikaitse lubada voi keelata
hoolimata valitud veebisaidi kategooriast, kidpsake linki Halda erandeid. Erandite
lisamisel saate kasutada maske.

Paljud nuhkvaraks liigitatud programmid saavad jaddvustada ekraanipilte, mis
edastatakse seejarel automaatselt sissetungijale edasiseks anallilisiks, et varastada
kasutaja isiklikke andmeid. Ekraaniklaviatuur kaitseb sisestatud isiklikke andmeid
ekraanipiltide kaudu kinniptiidmise eest. (Uksikasjalikumat teavet leiate jaotisest Teave
ekraaniklaviatuuri kohta.)

Ekraaniklaviatuuri lubamise tagamiseks tuleb parast Kaspersky rakenduse
installimist arvuti taaskaivitada.

Saate valida, kuidas soovite ekraaniklaviatuuri avada.
¢ Ava ekraaniklaviatuur, vajutades klahvikombinatsiooni CTRL+ALT+SHIFT+P.

e Naita andmesisestusvaljadel kiirkaivitusikooni. Ekraaniklaviatuuri kiirkaivitusikoon
kuvatakse veebilehtede paroolisisestusvéljadel.
Markige nende veebisaidikategooriate ruudud, millel soovite kaitsta ekraaniklaviatuur
kaudu sisestatud andmeid.

Et luua loendeid veebisaitidest, kus soovite ekraaniklaviatuuri kiirk&ivitusikooni kuvamise
lubada vdi keelata hoolimata valitud veebisaidi kategooriast, kldpsake aknas Halda
erandeid linki Ekraaniklaviatuuri erandid. Erandite lisamisel saate kasutada maske.

Kui see ruut on mérgitud, kontrollib Kaspersky rakendus brauserisse esmakordselt
sisestatava parooli tugevust ja teavitab teid sellest.

Kui sisestate parooli veebisaidile, kus parooli turvalisus on eriti oluline (naiteks
suhtlusvorgus), palub Kaspersky rakendus lubada kaitse sama parooli kasutamise vastu.

Ruudu Hoiata sama parooli kasutamise eest veebisaitidel markimise korral lubatakse
kaitse sama parooli kasutamise vastu. Saate valida veebisaidikategooriad, mida tuleb
kaitsta sama parooli kasutamise vastu. Need kategooriad hélmavad pankade ja
maksesUsteemide veebisaite, suhtlusvorkude veebisaite ja meiliteenuse veebisaite.

Kdigi varem salvestatud paroolide kustutamiseks saate kldpsata linki Kustuta
salvestatud andmed.
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Aken ,Kustutatavate failide kustutamine®

Faili- voi kaustatee sisestusvali

Vali sisaldab jaadavalt kustutatava faili v3i kausta teed. Faili v&i kausta saate valida sisestusvélja kohal olevast
puust voi maarata kasitsi.
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Aken ,Kripteeritavate andmete valimine”

Faili- voi kaustatee sisestusvali

Vali sisaldab salahoidlasse lisatava faili vdi kausta teed. Faili v3i kausta saate valida sisestusvalja kohal olevast
puust voi maarata kasitsi.
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Salahoidla avamise aken

Salahoidlale juurdepaasu parool

Salahoidla failidele juurdepaasu parool.

Ava Windows Exploreris

Selle nupu kidpsamise korral avaneb Exploreris kaust, mis sisaldab salahoidlas talletatavate failide ja kaustade
loendit.
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Salahoidla kustutamise aken

Salahoidlale juurdepaasu parool

Salahoidla failidele juurdepaéasu parool.

Kustuta salahoidla

Selle nupu kldpsamise korral kustutab Kaspersky rakendus salahoidla ja k&ik sinna salvestatud failid.

Salahoidla failid ja kaustad kustutatakse jaadavalt.
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Salahoidla Umbernimetamise aken

Hoidla uus nimi

Salahoidlale maaratav uus nimi.

Salvesta

Selle nupu kldpsamise korral maarab Kaspersky rakendus salahoidlale uue nime.
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Salahoidla parooli muutmise aken

Vana parool

Salahoidla praegune parool.

Uus parool

Salahoidla uus parool.

Kinnitage parool

Sisestage véljale Uus parool sisestatud parool uuesti.

Salvesta

Selle nupu kldpsamise korral asendatakse salahoidla praegune parool uue parooliga.
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Faili voi salahoidla valimise aken

Failitee sisestusvali

Vali sisaldab salahoidla teed. Salahoidla saate valida sisestusvélja kohal olevast puust vdi sisestada salahoidla
tee kasitsi.
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Aken ,Varundamine ja taastamine”

Vali failid

Nupu kldpsamise korral kaivitub varundustegumi loomise ndustaja.

Taasta faile mu varukoopiate komplektist

Selle lingi kldpsamise korral avaneb varuhoidlate loendi aken. Selles aknas saate valida varem loodud
varukoopiakomplekti sisaldava hoidla.

Nupud@ o|/|(m |/ b

Nende nuppude abil saab varundamistoimingut hallata.
0 — varundustegumi Idpetamine. See nupp kuvatakse, kui varundustegum on pooleli vi peatatud.
n — varundustegumi peatamine. See nupp kuvatakse, kui varundustegum on pooleli.

& | — varundustegumi kaivitamine voi peatatud varundustegumi jatkamine. See nupp on saadaval, kui
varundustegum on I&pule viidud v&i peatatud.

Kéivita

Nupu kldpsamise korra kaivitatakse failide varukoopiate loomistoiming. See nupp kuvatakse, kui puudub
pooleliolev varundustegum.

Nupu ¥ | kldpsamise korral avaneb menu, kust saate valida maaratud varundamisseadetega lisatoimingu.

* Muuda seadeid — kaivitab varundamisseadete redaktori ndustaja.

e Kustuta seaded — kustutab varundamisseaded.

Failide taastamine

Selle nupu kidpsamine avab akna Failide taastamine varukoopiatest. Selles aknas saate valida varukoopiad,
kust failid taastada.

Logi sisse Dropboxi

Selle nupu kldpsamise korral avaneb Dropboxi veebisaidi sisselogimisaken. Kui teil pole veel kontot, saate
registreeruda Dropboxi veebisaidil.

Nupp kuvatakse, kui te pole juba selles arvutis Dropboxi veebisaiti sisse logitud.

Uuenda seisundit
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Selle nupu kldpsamise korral loob Kaspersky rakendus Uhenduse veebihoidlaga ning uuendab teavet
veebihoidla mahu ja sellesse talletatud failide suuruse kohta.

See nupp kuvatakse, kui rakenduse varasem katse hankida veebihoidla kohta teavet on nurjunud (néiteks juhul,
kui arvutil puudus internetitihendus).

Uksikasjad

Selle lingi kldpsamisel avaneb aken Aruanded. Selles aknas kuvatakse Uksikasjalik teave I&puleviidud
varundustegumite kohta.

Kaivitusreziim

Selle lingi kldpsamisel avaneb aken Varundamise ajakava. Selles aknas saate muuta varundustegumi
kaivitusreziimi.

Selle nupu kldpsamise korral avaneb aken Hoidla tiihjendamine, kus saate varuhoidlast eemaldada soovimatud
varukoopiad.

Loo varukoopiaid teistest failidest

Selle nupu kldpsamise korral avaneb varundustegumi loomise ndustaja aken, kus saate lisada varundatavad
failid.

Taasta faile varukoopiakomplektist, mis ei ole nimekirjas @

Selle lingi kldpsamisel avaneb aken Otsi varukoopiaid. Selles aknas saate maarata varem loodud varukoopiaid
sisaldava varuhoidla.

Halda hoidlaid

Selle lingi kldpsamise korral avaneb saadaolevate varuhoidlate loendi aken. Selles aknas saate taastada faile
valitud hoidlas talletatavatest varukoopiatest, muuta valitud hoidla seadeid v&i kustutada selle hoidla ja ka
lisada loendisse hoidla.
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Aken ,Varundatava kausta valimine”

Kaustatee sisestusvali

Vali sisaldab varundatava kausta teed. Kausta saate valida sisestusvalja kohal olevast puust v&i maarata kasitsi.
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Taastevahendi aken

Kopeeri Kaspersky taastevahendi hoidlasse

Kui see ruut on méargitud, kopeerib rakendus varundamistoimingu ajal Kaspersky taastevahendi hoidlasse. Selle
vahendiga saab faile varukoopiatest taastada juhul, kui Kaspersky rakendus on rikutud vai installimata.
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Aken ,Varundamiseks valitud failid®

Failitltpide loend

Sisaldab failittlpide nimesid ja igat tlpi failide arvu.

Loenditiksuse valimise korral kuvatakse k&ik seda ttupi failid loendina.

Valitud tiidpi failide loend

Sisaldab teavet varundamiseks valitud kindlat ttupi failide kohta: faili nime, asukohta ja mahtu.
Kui failinime kdrval olev markeruut on margitud, varundab rakendus selle faili.

Kui failinime kdrval olev mérkeruut on markimata, ei varunda rakendus seda faili.
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Jaotis ,Vorguketas®

Ketas

Varuhoidlana kasutatava vorgukausta tee.

Sirvi

Selle nupu kldpsamine avab akna Vali kaust. Selles aknas saate valida varuhoidlana kasutatava vorgukausta.

Kasutajanimi

Vorgukaustale juurdepaasemiseks ette ndhtud konto nimi. Kasutajanimi tuleb sisestada vormingus <arvuti
nimi>\<kasutajanimi> (naiteks k/-12345\ivanov).

Parool

Vorgukaustale juurdepaasemiseks ette nédhtud parool.
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Jaotis ,Kohalik ketas”

Kohalike ketaste loend

Loend sisaldab arvuti kohalikke kettaid. Uhe kohaliku ketta saate maarata varukoopiate hoidlaks.

Kui kohalikku ketast ei kuvata loendis, saate sisestada selle tee allpool kuvatavale véljale v&i kldpsata nuppu
Sirvi ja valida avanenud aknas Varundatava kausta valimine soovitud kohaliku ketta.

Selle nupu kldpsamine avab akna Varundatava kausta valimine. Selles aknas saate valida varuhoidlana
kasutatava kohaliku ketta.
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Jaotis ,Irdketas”

Uhendatud irdketaste loend

Loend sisaldab arvutiga ihendatud irdkettaid. Uhe irdketta saate maarata varukoopiate hoidlaks.

Kui irdketast ei kuvata loendis, saate sisestada selle tee allpool kuvatavale véljale voi kldpsata nuppu Sirvi ja
valida avanenud aknas Vali kaust soovitud irdketta.

)
&
<.
=

Selle nupu kldpsamine avab akna Vali kaust. Selles aknas saate valida varuhoidlana kasutatava irdketta.
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Jaotis ,Veebihoidla®

Veebihoidla kasutamiseks logige sisse veebisaidil dropbox.com. Nupu OK kldpsamise korral avaneb automaatselt
veebisaidi dropbox.com sisselogimisvormi veebileht.
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Aken ,Hoidlad"

Hoidlate loend

Loetleb loodud varuhoidlad. Iga hoidla kohta kuvatav teave hdlmab kogu ja kasutatud hoidlaruumi, hoidla
asukohta, hoidlat kasutavaid tegumeid ja saadaolevaid toiminguid.

Failide taastamine

Selle nupu kldpsamise korral avaneb aken, mis sisaldab hoidlasse talletatud varukoopiakomplektide loendit.
Selles aknas saate valida varukoopiakomplekti, kust failid taastada.

Nupu | * | kldpsamise korral avaneb menud, kust saate valida soovitud lisatoimingu.

¢ Muuda seadeid — kéivitab hoidlaseadete redaktori ndustaja.

* Hoidla kustutamine — I8petab valitud ketta vdi veebiressursside kasutamise failide varukoopiate
hoidlana ja kustutab hoidlast kdik failide varukoopiad.

¢ Hoidla tiihjendamine — avab akna Hoidla tiihjendamine window. Selles aknas saate hoidlaruumi
vabastamiseks valida hoidlast eemaldatavad failide varukoopiad.

Lisa vorguhoidla

Selle lingi kldpsamisel avaneb aken Lisa vorguhoidla. Selles aknas saate maarata hoidlate loendisse lisatava
vorguketta seaded.

Uhendu olemasoleva hoidlaga @

Selle lingi kidpsamisel avaneb aken Hoidlaga lihendamine. Selles aknas saate maarata hoidlate loendisse
lisatava kohaliku ketta, irdketta, vorguketta vdi veebihoidla seaded.
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Hoidla varukoopiakomplektide loendi aken

Varukoopiakomplektide loend

Sisaldab hoidlasse talletatud varukoopiakomplektide kohta jargmist teavet.
* Varukoopiakomplekti nimi

e Sellest komplektist failide taastamiseks ndutav kettaruum

Failide taastamine

Selle nupu kidpsamine avab akna Failide taastamine varukoopiatest. Selles aknas saate valida varukoopiad,
kust failid taastada.
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Toe aken

Jaotis Kaspersky tehniline tugi sisaldab Kaspersky tehnilise toega Uhenduse votmiseks vajalikku teavet: Kaspersky
Small Office Security versiooninumber, andmebaaside ja rakendusemoodulite véljalaskekuupéaev ja -kellaaeg,
operatsioonisisteemi versioon ja voti.

Litsentsivoti

Kldpsates lingil <key>, avaneb aken Litsentsi liksikasjad, mis annab teavet kehtiva litsentsi kohta.

Muud versioonid

Sellel lingil kidpsates avaneb veebisait, kust saate alla laadida teie piirkonnas kasutamiseks mdeldud
rakenduseversiooni. See link pole saadaval kdigis rakenduseversioonides.

Vastused korduma kippuvatele kiisimustele

Selle lingi kidpsamisel avaneb brauseriaknas interaktiivse toe leht. Lehelt leiate vastused kiisimustele, mida
kasutajad Kaspersky tehnilise toe spetsialistidelt kdige sagedamini kisivad.

Rakenduse konfigureerimise ndpunéited

Sellel lingil kidpsates avaneb brauseriaknas tehnilise toe veebileht, kus kuvatakse artiklid Kaspersky
konfigureerimise ja kasutamise kohta.

Foorum

Sellel lingil kidpsates avaneb brauseriaknas Kaspersky foorum, kus saate vaadata postitatud teemaldngu, jatta
kommentaare, luua uusi teemaldngu ja otsida teavet.

Kasutajatoe tdoriistad

Selle lingi kldpsamisel avaneb aken Kasutajatoe téoriistad. Aknas saate koguda tehnilist teavet rakenduse t66
kohta ja koostada slisteemi seisundi aruande.
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Aken ,Hoidla tihjendamine”

Varukoopiad, mis on loodud varem kui

Funktsioon, mis eemaldab hoidlast failide varukoopiad, mis on loodud enne markeruudu kdrval kuvatavale véljale
sisestatud kuupaeva.

Varukoopiate eelmised versioonid

Kui see markeruut on méargitud, kustutatakse varukoopiate hoidla puhastamisel varukoopiate vanad versioonid.
Varukoopiate alleshoitavate uusimate versioonide arv tuleb sisestada véljale Varukoopiate sailitatavate
versioonide arv.

Varukoopiad failidest, mille originaalid kustutati

See markeruut lulitab sisse/valja funktsiooni, mis eemaldab arvutist kustutatud failide varukoopiad hoidlast.
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Aken ,Vali taastamiseks varukoopia versioon®

Varukoopia versioonide loend

Sisaldab teavet faili varukoopiate saadaolevate versioonide kohta. Iga loenditksus sisaldab failinime,
versiooninumbrit ja varukoopia versiooni loomiskuupéeva.

Loenditksuse paremkldpsamise korral avaneb jargmisi Uksusi sisaldav kontekstimentu.
e Ava - faili varukoopia versioon avatakse failivormingule vastava rakenduse aknas.

e Taasta varukoopia versioon — avaneb aken Taastatavatele failidele asukoha valimine. Selles aknas saate
valida kausta, kuhu taastatud fail teisaldatakse.

Taasta

Selle nupu kldpsamise korral avaneb aken, kus saate muuta failide taastamise seadeid.
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Aken ,Kausta valimine®

Kaustatee sisestusvali

Vli sisaldab selle kausta teed, kus failid tuleb taastada. Kausta saate valida sisestusvélja kohal olevast puust
vOi sisestada kaustatee kasitsi.
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Aken ,Failide taastamine®

Peata

Selle nupu kldpsamise korral peatab Kaspersky rakendus varukoopiatest failide taastamise.
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Aken ,Taastatav fail on juba olemas”

Asenda fail varukoopiaga @

Kaspersky rakendus kustutab olemasoleva faili ja asendab selle varukoopiast taastatud failiga.

Ara seda faili taasta

Kaspersky rakendus jatab olemasoleva faili muutmata ja ei taasta varukoopiast samanimelist faili.

Salvesta mélemad failid

Kaspersky rakendus jatab olemasoleva faili muutmata ja salvestab varukoopiast taastatud faili samasse kausta
uue nimega.

Rakenda seda valikut kdigil sarnastel juhtudel

Kui see ruut on margitud, teeb Kaspersky rakendus valitud toimingu kdigi taastatavate failide korral.
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Aken ,Failide taastamine”®

Peata

Selle nupu kldpsamise korral peatab Kaspersky rakendus varukoopiatest failide taastamise.
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Aken ,Hoidla seaded”
Hoidla nimi @

See vali sisaldab varuhoidla nime.
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Aken ,Kaspersky taastevahend®

Varundustegum

Selles ripploendis saate valida taastatavad andmed.

Varundamise kuupaev ja kellaaeg

See rippmenit vdimaldab teil valida kuupéeva ja kellaaja, millal on varundatud failid, mida soovite taastada.
Valitud failid taastatakse olekus, milles need olid sellel kuupéeval ja kellaajal.

Otsing

Failinime jargi faili varukoopia otsimise vali. Otsing toimub tdhemarkide sisestamisega theaegselt.

= — =
Mpp_ = — / = ==

See lUliti muudab failide varukoopiate loendi vaadet: kaustapuu voi téahestikulises jarjestuses faililoend.

Failide nimekiri

Loend sisaldab failide varukoopiaid, mida saab taastada.

= = =
Olenevalt lUliti' =| = | /| = | = | asendist kuvatakse aknas kaustapuu vdi kdik failide varukoopiad
tahestikulises jarjestuses.

Selles loendis kuvatakse teave faili varukoopia nime, Idhtefaili asukoha, failitiubi, failinimelaiendi, failimahu ja faili
varukoopiate arvu kohta. Veerus Versioon kuvatava lingi kidpsamise korral avaneb aken Vali taastamiseks
varukoopia versioon. Selles aknas saate valida varukoopia versiooni, kust fail taastada.

Kui faili varukoopia nime vastas olev markeruut on margitud, taastab rakendus selle faili.
Kui faili varukoopia nime vastas olevast markeruudust on mérge eemaldatud, ei taasta rakendus seda faili.
Loendilksuse paremkldpsamise korral avaneb jargmisi Uksusi sisaldav kontekstimentiu.

* Ava fail — fail avatakse seda tuupi failide haldamiseks ette ndhtud rakenduses.

* Taasta faili varskeim varukoopia versioon — avab akna Taastatavatele failidele asukoha valimine, kus
saate maarata faili varukoopia varskeimast versioonist taastatava faili sihtkausta.

¢ Faili varukoopiate versioonid — avaneb aken Vali taastamiseks varukoopia versioon. Selles aknas saate
valida varukoopia versiooni, kust fail taastada.

Versioon

Selle lingi kidpsamise korral avaneb aken Vali taastamiseks varukoopia versioon, mis vdimaldab teil vaadata
valitud faili kdiki versioone, mida saab taastada.
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Vali teine hoidla

Selle lingi kldpsamise korral avaneb varuhoidla valimise aken.

Taasta valitud andmed

Selle nupu kldpsamise korral avaneb aken, kus saate muuta failide taastamise seadeid.
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Vanemakontrolli kasutamine

Vanemakontrol/vdimaldab jalgida toiminguid, mida kasutajad teevad kohalikus arvutis ja veebis. Vanemakontrolli abil
saate piirata juurdepaasu internetiressurssidele ja rakendustele ning vaadata aruandeid kasutajate tegevuse kohta.

Uha rohkem lapsi ja teismelisi paaseb juurde arvutitele ja veebiressurssidele. Arvutite ja Interneti kasutamine kujutab
endast lastele mitmeid véljakutseid ja ohte:

Aja ja/vdi raha kaotamine jututubade, manguressursside, veebipoodide ja oksjonite kilastamisel

Juurdepéaéas taiskasvanutele mdeldud veebisaitidele, nagu need, mis sisaldavad pornograafiat, ekstremismi,
tulirelvi, narkootikumide kasutamist ja selgesdnalist vagivalda

Pahavaraga nakatunud failide allalaadimine
Arvuti ligsest kasutamisest pdhjustatud terviseprobleemid

Kokkupuude v&drastega, kes vdivad end esitleda eakaaslastena, et saada alaealistelt kasutajatelt teavet, nagu
tegelik nimi, flUsiline aadress voi kellaaeg, mil kedagi kodus pole

Vanemakontroll vdimaldab teil véahendada arvuti- ja internetikasutusega seotud riske. Selleks on saadaval jargmised
funktsioonid.

Arvutikasutus- ja internetikasutusaja piiramine

Lubatud ja blokeeritud mangude ja rakenduste loendite loomine, samuti lubatud rakenduste kasutamise ajutine
piiramine

Lubatud ja blokeeritud veebisaitide loendite loomine ning sobimatu sisuga veebisaidikategooriate valikuline
blokeerimine

Otsingumootorites ohutu otsingu reziimi sisselllitamine (otsingutulemite hulgas ei kuvata kusitava sisuga
veebisaitide linke)

Internetist failide allalaadimise piiramine

Teatud isiklike andmete saatmise blokeerimine

Vanemakontrolli funktsioonid saate kdigi arvuti kasutajakontode jaoks konfigureerida eraldi. Kui kasutaja kasutab
kahte kontot, néiteks operatsioonististeemi kohalikku kontot ja Microsofti kasutajakontot, tuleb vanemakontrolli
seaded konfigureerida Microsofti kasutajakonto jaoks.

Samuti saate vaadata vanemakontrolli aruandeid jalgitavate kasutajate tegevuse kohta.

Kui ajavoond muutub vai minnakse Ule suveajale ja talveajale, rakendatakse arvuti- ja internetikasutusele ning
mangude ja rakenduste kaivitamisele jargmisi reegleid.

Kui ajavoondi muutumisel ei muudeta kuupaeva, jatkub kdimasolev loendus blokeerimisajani ilma muudatusteta.
Sama reegel kehtib ka suveajale vdi talveajale Ulemineku korral.

Kui ajavoondi muutumisel nihutatakse kuupéeva edasi vi tagasi, nullitakse kasutaja veedetud aeg ja loendus
blokeerimisajani algab otsast peale.
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Vanemakontrolli seadete avamine

Vanemakontrolli seadete avamiseks tehke jérgmist.

1. Avage rakenduse peaaken.

2. Avage jaotis Turvalisus.

3. KIdpsake jaotises Vanemakontroll nuppu Liilita sisse.

4. Kui juurdepaas vanemakontrolli seadetele pole parooliga kaitstud, palub rakendus kasutajal parooli seada. Tehke
Uks jargmistest valikutest.

e \anemakontrolli seadetele juurdepaasu kaitsmiseks parooliga tehke jargmist.
a. Taitke véljad Parool ja Kinnitage parool ning kidpsake nuppu Jatka.
b. KIdpsake aknas Parooli ulatus nuppu Loo parool.
c. Kinnitage aknas Sisestage parool parool ja kidpsake nuppu Logi sisse.

e Kui te ei soovi juurdepaasu vanemakontrolli seadetele parooliga kaitsta, kldpsake vanemakontrolli seadete
avamiseks linki Jata vahele.

Avaneb aken Vanemakontroll.

5. Vanemakontrolli seadete akna avamiseks valige kasutajakonto ja kldpsake linki Konfigureeri piiranguid.
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Arvutikasutuse kontrollimine

Vanemakontroll vdimaldab teil piirata kasutaja arvuti taga veedetud aega. Saate maarata ajavahemiku, mille jooksul
peab vanemakontroll blokeerima juurdepaasu arvutile (magamaminekuaja), samuti kogu igapéevase arvutikasutuse
ajapiirangu. Toopéevade ja nadalaldppude jaoks saate méaarata erineva suurusega piirangud.

Arvutikasutusaja piirangute seadlistamiseks tehke jargmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Arvuti.

3. Et maarata ajavahemik, mil vanemakontroll peab juurdepaésu arvutile blokeerima, mérkige jaotistes Té6péevad ja
N&dalal6pud ruut Blokeeri juurdepéas alates N kuni N.

4. Maarake markeruudu Blokeeri juurdepaas alates N kdrval kuvatavas ripploendis blokeeringu algusaeg.

5. Maarake ripploendis kuni N blokeeringu |8ppaeg.

Vanemakontroll blokeerib maaratud ajavahemikus kasutaja juurdepaasu arvutile.

6. Samuti saate tabeli abil seadistada arvutikasutuse ajakava. Tabeli kuvamiseks kldpsake nuppu © &

Vanemakontroll blokeerib kasutaja juurdepaasu arvutile tabelis maaratud ajakava jargi.

7. Kogu péevase arvutikasutusaja piirangu seadmiseks maérkige jaotistes Té6péevad ja Nadalaldpud ruut Luba
juurdepaés mitte rohkem kui: N tundi paevas ja valige siis mérkeruudu kdrval kuvatavast ripploendist
ajavahemik.

Vanemakontroll blokeerib kasutaja juurdepéaasu arvutile, kui arvutikasutusaeg Uletab kogu péeva jaoks maaratud
ajahulga.

8. Kasutaja arvutikasutusseansside vaheaegade seadistamiseks markige jaotises Vaheajad ruut Tee vaheaeg
<aeg> kestusega <kestus> ning seejérel valige markeruudu kdrval kuvatavates ripploendites vaheaegade
sageduse (naiteks iga tunni jérel) ja kestuse (naiteks 10 minutit) véartused.

9. Seadke akna ilaservas kuvatav lilliti asendisse Kontroll on sisse liilitatud @.

Vanemakontroll blokeerib kasutaja juurdepéasu arvutile kooskdlas maaratud seadetega.
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Internetikasutuse kontrollimine
Vanemakontrolli abil saate piirata internetis veedetud aega ning keelata kasutajate juurdepaasu teatud
veebisaidikategooriatele v6i maaratud veebisaitidele. Samuti saate keelata kasutajal internetist teatud tlupi failide

(naiteks arhiivide voi videote) allalaadimise.

Internetikasutusaja piiramine

Internetikasutusaja piiramiseks tehke jargmist.

1. Avage Vanemakontrolli seadete aken.

2. VValige vanemakontrolli seadete aknas jaotis Internet.

3. Kui soovite piirata interneti kogukasutusaega toopaevadel, markige jaotises Internetile juurdepaésu piirang
ruut Piira juurdepéas té6paevadel N tunnile paevas ja seejarel valige méarkeruudu kdrval kuvatavast

ripploendist ajapiirangu vaartus.

4. Kui soovite piirata interneti kogukasutusaega nadalavahetustel, markige ruut Piira juurdepéas
nadalavahetustel N tunnile padevas ja seejarel valige markeruudu kérval kuvatavast ripploendist ajapiirangu

vaartus.

5. Seadke akna Ulaservas kuvatauv liliti asendisse Kontroll on sisse liilitatud @)

Vanemakontroll piirab kasutaja internetis veedetud aja koguhulka teie maaratud vaartuste kohaselt.

Konkreetsete veebisaitide kiilastuste piiramine
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Konkreetsete veebisaitide klilastuste piiramiseks tehke jérgmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Internet.

3. Et taiskasvanutele m&eldud sisu ei kuvataks otsingutulemites, mérkige jaotises Veebiklilastuste kontroll
ruut Lilita ohutu otsing sisse otsingumootorites.

Kui otsite teavet sellistelt veebisaitidelt nagu Google™, YouTube™ (ainult kasutajad, kes pole veebisaidil
youtube.com oma konto abil sisse loginud), Bing®, Yahoo!™ ja Yandex, ei kuvata otsingutulemites
taiskasvanutele m&eldud sisu.

4. Kindlate kategooriate veebisaitidele juurdepaasu blokeerimiseks tehke jargmist.

a. Mérkige jaotises Veebiklilastuste kontroll ruut Halda juurdepaéasu veebisaitidele.

b. Valige Blokeeri juurdepéés veebisaitidele valitud kategooriates ja kidpsake akna
Veebisaidikategooriatele juurdepaéasu blokeerimine avamiseks linki Vali veebisaitide kategooriad.

c. Mérkige ruudud nende veebisaidikategooriate k&rval, mille soovite blokeerida.

Vanemakontroll blokeerib kdik kasutaja katsed veebisaiti avada, kui selle sisu on liigitatud mis tahes
blokeeritud kategooriasse.

5. Konkreetsetele veebisaitidele juurdepaasu blokeerimiseks tehke jargmist.
a. Markige jaotises Veebiklilastuste kontroll ruut Halda juurdepaéasu veebisaitidele.
b. Akna Erandid avamiseks kldpsake linki Halda erandeid.

c. KIdpsake akna allservas nuppu Lisa.

Avaneb uue veebiaadressi maski lisamiseks ette nahtud aken.
d. Sisestage véljale Veebiaadressi mask selle veebisaidi aadress, mille kilastamise soovite keelata.
e. Maarake jaotises Ulatus blokeeringu ulatus: terve veebisait v&i ainult maaratud veebileht.
f. Kui soovite maaratud veebisaidi blokeerida, tehke Toiming valik Blokeeri.
g. KIdpsake nuppu Lisa.
Maaratud veebisait kuvatakse akna Erandid loendis. Sulgege aken Erandid.
6. Seadke akna Ulaservas kuvatav lilliti asendisse Kontroll on sisse liilitatud @.

Vanemakontroll blokeerib veebisaitide avamiskatsed kooskdlas maaratud seadetega.

Kindlate failitliipide allalaadimise blokeerimine
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Internetist kindlate failitilipide allalaadimise keelamiseks tehke jargmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Internet.

3. Markige jaotises Blokeeri failide allalaadimine ruudud nende failitliiipide kdrval, mille allalaadimise soovite
blokeerida.

4. Seadke akna Ulaservas kuvatav liliti asendisse Kontroll on sisse liilitatud @.

Vanemakontroll blokeerib internetist maaratud ttupi failide allalaadimise.
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Mangude ja rakenduste kaivitamise kontrollimine

Vanemakontrolli abil saate kasutajal lubada v&i keelata mangude kaivitamise neile antud vanuseriihmahinnangu
pohjal. Samuti saate kasutajal keelata teatud rakenduste (nt mangude v&i IM-klientide) kaivitamise vdi piirata
rakenduste lubatud kasutusaega.

Vanusele sobimatu sisuga mangude blokeerimine @

Vanusele sobimatu sisuga méngude blokeerimiseks tehke jérgmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Rakendused.

3. Kui soovite blokeerida kdik mangud, mis sisaldavad kasutaja vanusele sobimatut sisu, markige ruut Piira
mangude kaivitamist kasutajate puhul, kes on nooremad kui ja valige markeruudu k&rval kuvatavast
ripploendist soovitud vanusepiirang.

4. Kui soovite blokeerida teatud kategooriasse kuuluva sisuga mange, tehke jargmist.

a. Mérkige ruut Blokeeri taiskasvanute kategooria mangud.
b. Akna Mangude blokeerimine kategooriate jargi avamiseks kldpsake linki Vali méngude kategooriaid.
c. Markige ruudud nende sisukategooriate kdrval, mida sisaldavad mangud soovite blokeerida.

5. Naaske jaotisse Rakendused.

6. Kui soovite mangude blokeerimiseks kasutada hindamisststeemi, valige ripploendist Kasuta méngude
blokeerimiseks seda hindamisstlisteemi hinnangute ja mangusisu ligitamise tutp.

e Tuvasta automaatselt — vanemakontroll valib teie asukoha p&hjal Uhe kahest jargmisest
manguhinnangute tllbist: Uleeuroopalise manguteabe slisteemi (PEGI) sisuhindamisststeem voi
Ameerika Uhendriikide ja Kanada hindamissiisteem (ESRB).

e PEGI - vanemakontroll konfigureerib méngukaivitusdigused Euroopa hindamissiisteemi alusel.

* ESRB - vanemakontroll konfigureerib mangukaivitusdigused Ameerika Uhendriikide ja Kanada
hindamissisteemi alusel.

7. Seadke akna Ulaservas kuvatav liiliti asendisse Kontroll on sisse liilitatud @.

Konkreetse rakenduse kaivitamise piiramine
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Konkreetse rakenduse kéivitamise piiramiseks tehke jargmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Rakendused.
3. Akna Rakenduste kasutus avamiseks kldpsake linki Konfigureeri.

4. Akna Ava avamiseks kldpsake nuppu Lisa rakendus ja valige rakenduse kaivitusfail.

Valitud rakendus kuvatakse loendis Rakenduste kasutus. Kaspersky lisab selle rakenduse automaatselt
teatud kategooriasse, néiteks Méngud.

5. Tehke jargmised toimingud.

e Rakenduse kaivitamise blokeerimiseks valige rakenduse nime kdrval kuvatavas ripploendis Uksus
Blokeeri.

* Kdigi maaratud kategooriasse kuuluvate rakenduste blokeerimiseks markige loendis selle kategooria
nime kdrval kuvatav ruut (naiteks saate blokeerida rakendused, mis kuuluvad kategooriasse Méngud).

e Rakenduse kaivitamise lubamiseks valige rakenduse nime kdrval kuvatavas ripploendis Uksus Luba.

e Rakenduse kasutusajapiirangute seadmiseks valige rakenduse nime kdrval kuvatavas ripploendis Uksus
Piira.
Avaneb aken Rakenduse kasutamise piirang.
Tehke jargmised toimingud.
a. Kui soovite seada rakenduse kasutusele ajapiirangu toopéaevadel ja nadalaldppudel, méarkige jaotises
Té66paevad ja Nadalaldpud ruut Luba juurdepaas mitte rohkem kui <N> tundi paevas ja maarake

ripploendis tundide arv, mille jooksul on kasutajal lubatud rakendust iga paev kasutada. Lisaks saate
tabeli Tapne kasutamise aeg abil maarata aja, millal kasutajal on lubatud/keelatud rakendust

kasutada.

b. Kui soovite maéarata perioode, millal rakendus on peatatud, markige jaotises Vaheajad markeruut Tee
paus <time> kestusega <interval> ning valige ripploenditest vaartused, kui sageli ja kui pikk see
ajavahemik peab olema.

c. KIdpsake nuppu Salvesta.

6. Sulgege aken Rakenduste kasutus.

7. Seadke akna Ulaservas kuvatav liliti asendisse Kontroll on sisse liilitatud @.

Vanemakontroll rakendab méaaratud piirangud, kui kasutaja rakenduse avab.
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Sénumi sisu jalgimine

Vanemakontrolli abil saate jélgida ja keelata kasutaja katseid sisestada sGnumitesse kindlaksmaaratud isiklikke
andmeid (nt nimesid, telefoninumbreid, pangakaardinumbreid).

Isiklike andmete edastamise kontrolli seadistamine @

Isiklike andmete edastamise kontrolli seadistamiseks tehke jérgmist.

1. Avage Vanemakontrolli seadete aken.

2. Valige vanemakontrolli seadete aknas jaotis Sisu kontroll.

3. Markige jaotises Isiklike andmete edastamise kontroll ruut Blokeeri isiklike andmete edastamine
kolmandatele osapooltele.

4. Akna Isiklike andmete nimekiri avamiseks kidpsake linki Muuda isiklike andmete nimekirja.

5. KIdpsake akna allservas nuppu Lisa.

Avaneb isiklike andmete lisamiseks ette nahtud aken.

6. Isiklike andmete tulbi (naiteks ,telefoninumber®) valimiseks kldpsake vastavat linki voi sisestage valjale Valja
nimi kirjeldus.

7. Sisestage valjale Vaartus isiklikud andmed (nt teie perekonnanimi vai telefoninumber).

8. KIdpsake nuppu Lisa.

Isiklikud andmed kuvatakse aknas Isiklike andmete nimekiri.
9. Sulgege aken Isiklike andmete nimekiri.
10. Seadke akna ilaservas kuvatav liliti asendisse Kontroll on sisse liilitatud @.

Vanemakontroll jalgib ja blokeerib kasutaja katseid kasutada maaratud isiklikke andmeid interneti vahendusel
toimuvas sénumsides.

438


javascript:toggleBlock('145786')

Kasutaja tegevuse kohta aruande vaatamine

Teil on juurdepaas kdigi vanemakontrolli kontrollitavate kasutajakontode tegevusaruannetele ning kaiki
kontrollitavaid sindmusi kajastatakse aruandluses eraldi.

Kontrollitud kasutajakonto tegevusaruande vaatamiseks tehke jérgmist.

1. Avage Vanemakontrolli seadete aken.

2. Aruannete akna avamiseks valige kasutajakonto ja kldpsake linki Kuva aruanne.

3. Jalgitavate toimingute aruande avamiseks kldpsake asjakohast piirangutilpi sisaldavas jaotises (naiteks
Internet) linki Uksikasjad.

Aknas kuvatakse jalgitavate kasutajatoimingute aruanne.
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Veebisaidi kategooriate aken

Internetipangad ja maksesiisteemid

Kui see ruut on margitud, kuvab rakendus hoiatuse, kui loote v&i sisestate Internetis parooli, mida olete varem
pankade ja maksesUsteemide veebisaitidel kasutanud.

Suhtlusvérgud @

Kui see ruut on margitud, kuvab rakendus hoiatuse, kui loote vdi sisestate Internetis parooli, mida olete varem
suhtlusvérkudes kasutanud.

Meiliteenused

Kui see ruut on margitud, kuvab rakendus hoiatuse, kui loote vdi sisestate Internetis parooli, mida olete varem
meiliteenuste veebisaitidel kasutanud.
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Aidake meil paremaks saadal! Tagasiside jatmise aken

Selles aknas olev parameetrite komplekt oleneb hinnangust, mille komponendile andsite. Kategooria
parameeter Probleem on saadaval, kui andsite komponendile hinnangu 1kuni 2.

Teema

Ripploend, millest saate valida tagasiside kategooria. Tagasisidekategooria v&ib tegeleda komponendi Nutikodu
monitor probleemidega.

e Tilitu kasutada. Valige see Uksus, kui komponendi Nutikodu monitor kasutamisel tekib ebamugavusi.

* Rakendusel votab vorgust seadmete otsimine kaua aega. Valige see Uksus, kui komponent Nutikodu
monitor t66tab liga aeglaselt.

* Rakendus tuvastab vorgus asuvaid seadmeid valesti. Valige see Uksus, kui rakendus maarab vérku
Uhendatud seadmete nimed ja/vdi tllbid valesti.

* Uute seadmete kohta vorgus on liiga palju teateid. Valige see Uksus, kui rakendus kuvab teile vérgus
olevate uute seadmete kohta liiga palju teateid.

* Arvuti joudlus on halvenenud. Valige see Uksus, kui komponendi Nutikodu monitor kasutamine halvendab
teie arvuti jdudlust.

* Komponenti ei saa konfigureerida. Valige see Uksus, kui komponendi Nutikodu monitor konfigureerimisel
tekib probleeme.

* Muu. Valige see Uksus, kui teised tksused ei sobi teie probleemi kirjeldamiseks.
Uksikasjad @

Sellele véljale saate sisestada teavet, mis voib aidata Kasperskyl teie probleemilahendada. See vali on
valikuline.

Saada

Kasperskyle tagasiside saatmine

Komponendi Nutikodu monitor kohta saate tagasisidet saata kuni 10 korda péevas. Kui rakendus ei saa teie
tagasisidet saata (naiteks internetilihendus pole saadaval), salvestatakse tagasiside teie arvutisse. Tagasisidet
talletatakse avalikult 30 péeva.
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Teave I6ppkasutaja litsentsilepingu kohta

Léppkasutaja litsentsileping on teie ja ettevotte AO Kaspersky Lab vahel s6Imitud siduv leping, milles on satestatud
tingimused, mille kohaselt on teil lubatud rakendust kasutada.

Enne rakenduse kasutamist lugege hoolikalt 18bi litsentsilepingu tingimused.

Noustute litsentsilepingu tingimustega, kui kinnitate rakenduse paigaldamisel litsentsilepinguga ndustumist. Kui te ei
ndustu litsentsilepingu tingimustega, peate rakenduse paigaldamise katkestama ja ei tohi rakendust kasutada.
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Teave piiratud funktsionaalsuse reziimi kohta

Alltoodud tabel naitab, millised Kaspersky rakenduse funktsioonid on saadaval ja millised mitte, kui rakendus on
piiratud funktsionaalsusega reziimis. Kui veerus ,Piiratud funktsionaalsuse reZiim” on vaartus ,jah", on asjakohane
funktsioon piiratud funktsionaalsuse reZiimis saadaval. Kui veerus ,Piiratud funktsionaalsuse reZiim" on vaartus ,ei",
pole asjakohane funktsioon saadaval. Lisateavet leiate veerust ,Piirangud”.

Kaspersky rakenduse funktsioonid piiratud funktsionaalsusega reZiimis

Funktsioon Piirangud Piiratud
funktsionaalsuse
reziim
Viirusekontroll jah
Viirusekaitse andmebaaside ja Saadaval on ainult kriitilised uuendused. ei

rakendusemoodulite uuendamine
Rakenduse haavatavuste kontroll jah

Ohutu sirvimine jah = Windows 7,8 /
ei — Windows 10, 11

Failide kaitse jah — Windows 7,8 /
ei — Windows 10, 11

Meilide kaitse jah = Windows 7,8 /
ei — Windows 10, 11

Slsteemiseire jah = Windows 7,8 /
ei — Windows 10, 11

Kaspersky Security Networkis ei
failide reputatsiooni kontrollimine

Andmesisestuskaitse ei

Hadaabitaaste Kaspersky Rescue Diski saab alla laadida jah
rakenduse liidese kaudu.

Ohud ja erandid jah
Vérgu seaded jah
Aruanded ja karantiin jah
Rakenduse kuvamise seaded jah
Mangureziim ei
Reziim ,Mitte segada” ei

Sissetungitdrje jah = Windows 7, 8 /

ei — Windows 10, 11

TulemUdr jah
V&rgurlnnakute torje jah
Réampsmeilifilter jah
Ribareklaamifilter jah
Turvalised maksed ei
Privaatne sirvimine jah
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Privaatsete jélgede eemaldaja ei
Nutikodu monitor ei

Veebikaamera ja mikrofoni kontroll jah = Windows 7,8 /
ei — Windows 10, 11

Vorguseire jah
Rakendushaldur ei
Paroolihaldur jah
Failipurustaja jah
Salahoidla Saadaval on juurdepaés ainult varem loodud ei

salahoidlates talletatavatele andmetele.

Varundamine ja taastamine Saadaval on ainult varem loodud varukoopiatest ei
andmete taastamine.

Rakenduseuuendaja ei
Arvutipuhastus ei
Arvuti kiirendamine ei
Kaspersky VPN jah
Andmelekkekontroll ei
Microsoft Windowsi veaotsing jah
Kiirkdivitus ei
Norkade seadete kontroll ei
Duplikaadid ei
Suured failid ei
Kasutamata rakendused ei
K&vaketta seisundi ei

jalgimisfunktsioon

Praegune tegevus ei
Akuséaastja ei
Nuhkvara tuvastamine ei
Soovimatute rakenduste ei

installimise blokeerija

Reklaamprogrammide eemaldaja ei
AMSI kaitse jah, ainult Windows

10,1

Seadete haldus jah

Rakenduse seadete parooliga jah
kaitse

Arvutiressursside tarbimise jah
seaded

Ajalugu jah

Soovitused jah
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Vanemakontroll

Tehnilise toega Uhenduse v&tmine

Saadaval on ainult aruannete vaatamine.
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Andmepuugist
Andmeplilik on isikuandmete vargust hdlmav internetipettuse liik; seda levitatakse meili ja muude kanalite kaudu.

Meilid vdivad olla pankade, internetiteenuse osutajate, e-poodide, elektrooniliste makseslisteemide voi muude
subjektide voltsitud teatised. Meilide abil plltakse adressaati veenda petturite veebisaiti kiilastama valel
ettekaandel, nt kutsega uuendada sisselogimisandmeid vdi saada toote v&i teenuse kohta lisateavet.

Pahaaimamatud andmepulgimeili saajad v&ivad lingile kldpsates leida end andmepulgiveebisaidilt, mis ndeb vélja
tépselt samasugune nagu vastava ettevdtte veebisait.

Internetikasutaja vdib sattuda andmeputigisaidile muul viisil, naiteks kldpsates otsingumootoris lingil.

Petturid véivad plilida saavutada erinevaid eesmérke. Uks neist eesmérkidest on meelitada kasutajaid avaldama
oma konfidentsiaalseid andmeid, nagu sisselogimisnime, konto vdi kriptorahakoti parooli voi muid
registreerimisandmeid, pangakonto numbrit ja pangakaardi andmeid. Kasutajad sisestavad selle teabe petturliku
veebisaidi veebivormile, andes petturitele juurdepadsu oma rahale. Teine 16ks, kuhu kasutaja vdib andmepuugilingil
kldpsates sattuda, on arvutite nakatamine viiruste ja pahavaraga.

Petturlike meilide ja veebisaitide tuvastamine

Petturlikud (andmeputgi) meilid ja veebisaidid vdivad esmapilgul tunduda usaldusvaarsed. Ehtsana véljanagevate
ettevdttelogode voi tegelike kontakttelefoninumbrite lisamine v&ib tekitada kasutajates vale turvatunde. Meil voib
sisaldada ka linke ettevotte tegelikule veebisaidile, valja arvatud peamine andmepulgilink, mis viib kasutaja
kurjategijate veebisaidile.

Jargmised andmepUuki reetvad margid vdivad kasutajat hoiatada.

e Kuigi andmepliligiveebisaitide domeenid vdivad tunduda tegelike legitimsete ettevitete veebidomeenidena,
vOib kasutaja tahelepanelikumal vaatlusel margata domeeninimes lisasdnu (naiteks ettevdtte ametlik domeen
www.example.com v&idakse muuta nimeks www.login-example.com) v&i punkte v&i kriipse kaldkriipsude asemel
(www.example.com/personal/login vdib olla muudetud aadressiks www.example.com.personal.login voi
www.example.com-personal.login). Pange tahele, et meili sisus vdib kill olla ettevdtte tegelik domeeniaadress,
kuid kui kasutaja sellel lingil kidpsab, kuvatakse brauseri aadressiribal teistsugune domeen.

* Meilis kasutatakse mitteisikulist poordumist, naiteks ,Kallis kasutaja“ vai ,Tere”.
* Graafika meilis voi veebisaidil ndeb vélja ebaprofessionaalne, tekst sisaldab kirjavigu voi halba grammatikat.
* Meili saajal palutakse lingil kldpsates viivitamatult tdestada oma konfidentsiaalsed andmed v&i ménikord

sisestada oma andmed e-kirja sisus olevasse vormi. Meilis voidakse sellist kiireloomulisust seletada konto
blokeerimise v&i hakkimise vdi andmete kaotamise ohuga.

Andmepuugi kontroll

Kaspersky rakendus kontrollib meilide ja veebisaitide sisu andmepuugilinkide suhtes. Linke vdrreldakse andmepudgi-
veebiaadresside ja voltsitud kriptovaluutavahetuste andmebaasiga, mida regulaarselt uuendatakse.

Taiendava kaitse tagamiseks kasutab Kaspersky heuristlikku analtiUsi ja saadab kontrolli ajal paringuid Kaspersky
Security Networki (KSN) pilveteenustesse. Kaspersky Security Network sisaldab uusimat teavet &sjaselgunud
ohtude, sealhulgas andmepliligiga tegelevate veebisaitide kohta, mida pole veel Kaspersky andmebaasidesse
lisatud. KSN-i laekunud andmeid anallitsivad viiruselabori todtajad reaalajas.
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Kui olete andmepltgiveebisaidi avanud, saate sellest Kaspersky Security Networkile teada anda, kasutades |laiendit
Kaspersky Kaitse.
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Profiil

Seadme Uhendamine My Kasperskyga

Tellimuse haldamiseks, tellimuse aktiveerimiseks erinevates seadmetes ja selliste seadmete kaitse kaughaldamiseks
on teil tarvis My Kaspersky kontot. My Kaspersky konto vdimaldab teil vaadata k&igi kontoga Uhendatud seadmete
olekut, kuhu rakendus on installitud; samuti saate hallata tellimusi ja salvestada aktiveerimiskoode turvalisse kohta.

Logi sisse

Sellel nupul kldpsates avaneb aken seadme Uhendamiseks teie My Kaspersky kontoga. Nupp on saadaval, kui te
pole seadet oma My Kaspersky kontoga tihendanud véi kui te pole kinnitanud, et seade kuulub teile.

Olenevalt teie tellimusest ei pruugi mdned rakenduse funktsioonid olla saadaval, kui seadet pole My Kaspersky
kontoga Uihendatud.

Halda kontot

Nupul kldpsates suunatakse teid vaikebrauseris teie kontole My Kaspersky veebisaidil. Nupp muutub
kattesaadavaks péarast seda, kui olete selles seadmes kontole sisse loginud.

Nupp @ [

Sellel nupul kldpsamine katkestab seadme Uhenduse teie My Kaspersky halduskonsooli kontoga. Nupp on
saadaval, kui seade on teie My Kaspersky halduskonsooli kontoga Ghendatud.

Séltuvalt teie tellimusest v&ib olla vajalik seadme Uhendamine teie My Kaspersky kontoga. Sellisel juhul ei
saa te parast seadme kontost lahutamist enam rakendust kasutada.

Lisateave My Kaspersky konto kohta

Tellimuse Uksikasjad

Siit leiate Uldist teavet teie rakenduse kasutatava tellimuse kohta. Naete tellimuse olekut, tasutud perioodi
|[6ppemiseni jadnud paevade arvu, automaatse uuendamise olekut ja tellimuse omaniku nime, kui te pole omanik.

Uksikasjad @
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Sellel nupul kidpsates avaneb aken Tellimuse Uksikasjad Uksikasjaliku teabega teie tellimuse kohta. Siit leiate
jargmise teabe.

e Tellimuse olek

e Automaatse uuendamise olek

e Litsentsivdti, mida voib vaja minna tehnilise toe poole podrdumisel
* L3ppkasutaja litsentsilepingu link

* \eebiportaali avalduse link

* Seadmete koguarv, mida oma tellimusega saab kaitsta

* Seadmete arv, mida te hetkel oma tellimusega kaitsete

* Aktiveerimise kuupéev

e Tasutud perioodi I8pukuupéev

Muude toimingute nagemiseks, mida saab oma tellimusega teha, kldpsake nuppu *** . Soltuvalt teie telimusest ja
selle olekust vdib saadaolevate toimingute loend varieeruda.

Uuenda olekut

Sellel nupul kldpsates saate teavet oma tellimuse oleku kohta.

Sisestage aktiveerimiskood

Sellel nupul kldpsates avaneb aken, kuhu saate sisestada aktiveerimiskoodi. Sdltuvalt teie telimusest ei pruugi
see nupp olla saadaval.

Aktiveerimiskoodide kohta lisateabe saamiseks vaadake jaotisi Kui ostsite karbi vdi aktiveerimiskaardi ja
Tellimuse uuendamine reservi varuaktiveerimiskoodiga.

Muu tellimuse valimine

Sellel nupul kidpsates avaneb aken teie My Kaspersky kontol saadaolevate tellimuste loendiga, mis Ghilduvad
teie rakendusega.

Nupp on saadaval, kui seade on teie My Kaspersky halduskonsooli kontoga Ghendatud.

Halda tellimust

Sellel nupul kidpsates avaneb teie My Kaspersky halduskonsooli konto ja teid suunatakse tellimuse haldamise
lehele. Nupp on saadaval, kui seade on teie My Kaspersky halduskonsooli kontoga Gihendatud.

Uuenda kohe / Osta kohe @
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Olenevalt teie tellimuse olekust saate praegust tellimust uuendada vdi osta uue tellimuse.

Nupp on saadaval, kui teie tellimus on aegunud, te pole aktiveerinud automaatset uuendamist ja te pole
rakendusele lisanud varuaktiveerimiskoodi.

Jatka

Nupp on saadaval, kui olete tellimuse tihistanud. Teatud aja valtel parast tellimuse tihistamist saate seda
jatkata.

Praeguse tellimuse jatkamine ei pruugi teie piirkonnas saadaval olla.

Lisateave tellimuse haldamise kohta

Kaitske rohkem seadmeid

Siin néeb, kui palju seadmeid saab oma tellimusega kaitsta, kui palju seadmeid te hetkel kaitsete; samuti saab
alustada uue seadme kaitsmist. Kui olete seadme oma My Kaspersky kontoga thendanud, varskendatakse teavet
rakenduse kaivitamisel.

Seadmete arv, millega saab oma tellimust kasutada, soltub tellimusplaanist ja |dppkasutaja litsentsilepingus
satestatud tingimustest.

Nupp @+

Nupul kidpsamisel avaneb aken Kaitske rohkem seadmeid, kus saab valida eelistatud meetodi telimuse
seadmesse saatmiseks.

Nupp on saadaval, kui teie tellimus véimaldab teil kaitsta rohkem kui Uhte seadet.

Olenevalt teie tellimusest ei pruugi see nupp olla kuvatud.

*** nupule kidpsamine véimaldab valida Uhe jargmistest toimingutest.

Kaitse seadet

Nupul kidpsamisel avaneb aken Kaitske rohkem seadmeid, kus saab valida eelistatud meetodi tellimuse teise
seadmesse saatmiseks.

Nupp on saadaval, kui teie tellimus véimaldab teil kaitsta rohkem kui Uhte seadet.
Halda seadmeid

Sellel nupul kldpsates avaneb teie My Kaspersky halduskonsooli konto ja teid suunatakse jaotises Minu
seadmed asuvale tellimuse haldamise lehele. Siin naete kdiki seadmeid, mis kasutavad teie tellimust, ja saate
jélgida nende seadmete olekut.

Kui te ei ole veel seadet oma My Kaspersky kontoga thendanud, avaneb aken, mis vdimaldab teil thendada
seadme oma kontoga.

Lisateavet seadmete kaughaldamise kohta leiate jaotisest My Kaspersky spikker &.
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Soltuvalt teie telimusest vdidakse kuvada ainult Uldist teavet kaitstavate seadmete koguarvu kohta.

Lisateave teiste seadmete kaitsmise kohta teie tellimusega
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Lahendused teile

Sellel lehel pakume teile huvipakkuvaid Kaspersky lahendusi ja meie partnerite pakutavaid lahendusi. Siit saate osta
teie vajadustele vastava lahenduse, sirvida varem ostetud rakendusi ja teenuseid, jélgida oma litumisolekut, jatkata
rakenduse installimist v3i lugeda kasutusjuhendit.

Kldpsates jaotisel Osta viiakse teid veebipoodi, kus saate oma valitud lahenduse kohta rohkem teada saada ja
ostuga tutvuda. Saate e-kirja, mis sisaldab teavet ostu ja aktiveerimisjuhiste kohta.

Ostetud tellimusi saate hallata oma My Kaspersky kontol.

452



